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Abstract

In recent years, critical infrastructures such
as energy supply, water supply and
transport networks have increasingly be-
come dependent on IT systems and digital
communication, which has significantly
increased their vulnerability to cyber thre-
ats and technological errors. The applica-
tion of Al in critical infrastructure cancer
opens up new opportunities for increasing
operational efficiency, early detection of
threats and rapid response, but at the same
time it also raises ethical dilemmas, such as
autonomous decision-making and the lack
of human supervision. The article
highlights that the protection of critical inf-
rastructure requires not only national, but
also international cooperation in the fight
against cyber threats, and that the stability
and security of modern societies is closely
related to the effective protection of critical
infrastructures, which is essential for future
challenges in treatment..
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Absztrakt

Az elmult években a kritikus infrastrukti-
rak, mint az energiaellatés, a vizellatas és a
kozlekedési halozatok, ndvekvd mértékben
valtak fiigg6vé az informatikai rendszerek-
tol és a digitalis kommunikaciétol, ami je-
lentésen novelte ezek sériilékenységét a ki-
berfenyegetésekkel és technologiai hibak-
kal szemben. Az MI alkalmazasa a kritikus
infrastruktarakban 10j lehetdségeket nyit
meg az operativ hatékonysag novelésére, a
fenyegetések korai felismerésére €s a gyors
valaszadasra, ugyanakkor etikai dilemma-
kat 1s felvet, mint az autoném dontéshoza-
tal és az emberi feliigyelet hianya. A cikk
kiemeli, hogy a kritikus infrastruktura véd-
elme nem csupan a nemzeti, hanem a nem-
zetkozi Osszefogast is igényli a kiberfenye-
getések elleni kiizdelemben, valamint hogy
a modern tarsadalmak stabilitasa és bizton-
saga szorosan Osszefligg a kritikus infra-
struktirak hatékony védelmével, ami elen-
gedhetetlen a jovo kihivasainak kezelésé-
ben.
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A JOVOBIZTOS KRITIKUS INFRASTRUKTURA:
AZ MI SZEREPE A VEDELEMBEN ES STABILITASBAN

A 21. szazad kiiszobén az infrastruktirak biztonsaga és sebezhetdsége kiemelkedd fontos-
saggal bir a modern tarsadalmakban. Az egyre Osszetettebbé valo infrastruktirak digitalis
fliggdsége noveli a kibertamadasok és technologiai hibak kockazatat, amelyek visszafordit-
hatatlan gazdasagi, tarsadalmi €s biztonsagpolitikai instabilitast okozhatnak. A kritikus inf-
rastruktira védelme kulcsfontossagu a biztonsagi percepcio mitkodésének szempontjabol.
A mesterséges intelligencia és az 0j kibertéri fegyverek megjelenése 1j dimenzidkat nyitot-
tak a kiberbiztonsagban és a védelemben. A digitalis tamadasok aszimmetrikus jellege és
pusztité ereje arra sarkall, hogy prioritasként kezeljiik a kritikus infrastruktira elleni védel-
met és a megel6zést.

Az informatikai forradalom hatasa a kritikus infrastrukturara

Az informatikai forradalom, kiilon6sen az elmult évtizedekben, forradalmi valtoza-
sokat hozott a tarsadalmainkban és gazdasagainkban. Az informaciés technoldgia térnye-
rése és az internet elterjedése gyokeresen atalakitotta a vilag miikodését. Az informacios
egyre 0sszekapcsoltabba valo és kdlcsonds fiiggéségen alapuld vildgban a kritikus infra-
struktira elemei fokozottan fliggenek az informatikai rendszerekt6l és az adatoktol. Ezaltal
a digitalis fenyegetések ¢és a kiberbiztonsag kérdései létfontossagiiva valtak. igy ebben a
kontextusban, a mesterséges intelligencia megjelenése 1j lehetdségeket kinal a kritikus inf-
rastruktura miikodésének javitasara, valamint a veszélyek korai felismerésére. Ugyanakkor
alkalmazasa 0j kihivasokat vet fel az adatvédelem, az etika ¢€s az emberi beavatkozas kér-
déseiben.

A globalizaci6 és a technologiai fejlodés erdteljesen dsszefonodott, és ezek kozos
hatasaiban létrejottek a haldzat és az Ipar 5.0 koncepcidi. Az 5G (6todik generacios) haldzat
alegujabb és leggyorsabb mobilkommunikécios technologia, amely kiemelkedo sebességet,
alacsony késleltetést és nagy adatkapacitast kinal. A globalis 6sszekapcsoltsag és az adatok
gyors és nagy mennyiségill atvitele révén az 5G lehet6vé teszi az 01j technoldgiak, mint pél-
daul a dolgok internete (IoT) széleskorii alkalmazasat. Az Iparban megjelent 5.0 egy para-
digmavaltast jelent, amely elmossa a hatarokat a digitalis és a fizikai vilagok kozott. Az 5G
és az Ipar 5.0 egymast erdsitik, mivel az 5G kiterjedt haldzati kapacitasa és az alacsony
késleltetés lehetdvé teszi a gyors és pontos adatatvitelt, amely elengedhetetlen az Ipar 5.0
alkalmazasaihoz. Komplexitasa miatt ezen haldzatok kezelése nem képzelhet6 el kognitiv
funkciok és a mesterséges intelligencia hasznalata nélkiil.[1]

Az Internet of Things (IoT) egy dinamikus globalis informacios halozat, amely
olyan eszk6zokbdl all, amelyek mind rendelkeznek internetkapcsolattal. Ezek az eszk6zok
olyan radidfrekvencias azonositokbol, érzékelokbol és hajtoerdkbdl allnak, amelyek az in-
ternet elvalaszthatatlan részét képezik. Igy az elmult évek soran egyre tobb olyan megoldas
jelent meg az iparagi piacokon amelyek kozott széles korben alkalmaztak a kontextus-érzé-
keny technologiai szempontokat. A kontextus-érzékeny technologiai szempontok olyan
faktorok és elemek, amelyek figyelembe veszik és reagalnak a kornyez6 kontextus vagy
kornyezet valtozasaira, hogy javitsak a rendszer teljesitményét, alkalmazkodhassanak a ko-
riilményekhez és noveljék a felhasznaloi élményt.[2]
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Az ipari szolgaltatasok prioritasanak megvaltozasaval felgyorsult az loT (Internet
of Things) bevezetése a COVID-19 jarvany idején. A kedvezodtlen koriilmények hatasara
bekovetkezett digitalizacio rugalmasabba és valtozatosabba tette az életfontossagu infra-
struktarak fontossagat.[3]

Azonban ezek a technologiai fejlesztések, kiillondsen az 5G, egyben sériilékenyebbé
is tehetik a kritikus infrastruktirat. A nagyobb fiiggdség az 5G és az Ipar 5.0 terjedésével,
noveli a digitalis tdmadasok iranti kockazatok lehetdségét. A kritikus infrastruktirak, mint
példaul az energiaellatas, a viz- és élelmiszer-ellatas, az egészségligyi rendszerek, az adat-
koézpontok stb., szorosan kapcsolddnak az informatikai rendszerekhez ¢€s az 5G-hez. A ta-
madok kihasznalhatjak a sebezhet6ségeket azaltal, hogy az 5G és az Ipar 5.0 rendszereket
célzottan tamadjak, ami komoly kdvetkezményekkel jarhat a tarsadalom és a gazdasag sza-
mara, mint ahogy azt a Stuxnet esetében is lathattuk, ahol egy célzott ipari tamadasrol volt
sz0, amely foként a nuklearis erdmiivek vezérlorendszereit célozta meg. A megfeleld véd-
elem és kiberbiztonsagi intézkedések elengedhetetlenek az ilyen tipusu fenyegetések lekiiz-
déséhez és a kritikus infrastruktira biztonsaganak megérzéséhez.

Mi szamit kritikus infrastruktaranak?

Az infrastrukturak, kiilonosen a kritikus infrastruktarak, a tarsadalmunk meghata-
rozo pillérjeit képezik. A szoban forgd rendszerek és 1étesitmények, mint példaul az ener-
giaellatas, vizellatas, kozlekedési halozatok és kommunikacio, nem csupan a mindennapi
¢letlink zavartalan miikodéséhez sziikségesek, hanem az orszagok gazdasagi stabilitasat és
nemzetbiztonsagat is alapvetden meghatdrozzak. Ha ezek a rendszerek meghibasodnak
vagy tamadas éri 6ket, akar az élet és halal kérdése is felmeriilhet.

A kritikus infrastruktira kiilonb6z6 agazatokat olel fel, példaul az energiaellatast
(villamosenergia-termelés, gaz- és olajellatas), a viz- és hulladékgazdalkodast, a kozleke-
dést (vasut, kozat, 1égi kozlekedés), az informacios és kommunikacios rendszereket, vala-
mint a pénziigyi és egészségiigyi szektorokat. Nem csak a mindennapi élet alapveto pillérei,
hanem az orszagok gazdasagi stabilitdsdnak és nemzetbiztonsaganak is kulcsfontossagu ele-
mei. Ezeknek a rendszereknek a meghibasodasa vagy tamadas ala keriilése komoly veszé-
lyeket jelent a tarsadalom szdmara.

A kritikus infrastruktirak meghatarozasa és védelme bonyolult feladat, kiilondsen
a technologiai fejlodés és a digitalis vilag folyamatos valtozasa miatt. Kihivast jelent meg-
hatarozni, hogy mely rendszerek és létesitmények szamitanak 1étfontossagunak, és hogyan
kezeljiik az uj tipust kihivasokat, mint az aszimmetrikus hadviselés és a kibertér adta fe-
nyegetések.

Az elengedhetetlen rendszerek hatdrainak meghatarozésa a tarsadalom zavartalan
miikddésének védelmét célozza meg, és folyamatosan valtozik a technoldgia fejlodésével.

Az alapvetd sziikségleteinket kielégitd infrastruktirak védelme szamos tényez6tol
fiigg. Ide tartoznak azok a létesitmények, amelyek biztositjak a hozzaférést az ivoviz-szol-
galtatashoz, a villamosenergia-ellatashoz, a digitalis szolgaltatasokhoz, a kozdsségi kozle-
kedéshez, vagy az egészségligyi ellatashoz. A negyedik ipari forradalom kiiszébén az egyik
legdsszetettebb kérdéskort talan az lengi korbe, hogy a digitalizacio gyors fejlodési iiteme
altal generalt 01 tipust kihivasok, az aszimmetrikus hadviselés és a kibertér adta "lehetdsé-
gek" kozotti hatarvonal elmosddasa miatt hol hizodik meg az a hatar, ami garantalni tudja
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amindennapok zavartalansagat biztosito rendszerek védelmét. Felmeriil a kérdés, hogy eze-
ket a hatarvonalakat milyen szempontok alapjan strukturaljuk, vagy hogy sziikség van-e
szigorubb eldirasokra? A valasz mindig attdl fligg, hogy mi teszi a tarsadalom miikodéséhez
nélkiilozhetetlen rendszereket valoban elengedhetetlenné, Iétfontossaguva vagy kriti-
kussa.[4]
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Understanding and Securing our Nation'’s Critical Infrastructure (valentisinc.com)

A terminologia kérdése is felmeriil, amikor a kritikus infrastrukturardl illetve annak
megkiilonb6zdségérdl beszéliink. Az altalanosabban elfogadott "kritikus infrastruktara”
mellett vannak olyan fogalmak, mint a "létfenntart6 rendszerek elemei," amelyek gyakran
orszagspecifikusak. Amig a "kritikus infrastruktara" altalanosabban elfogadott, és szélesebb
korben hasznalt a nemzetk6zi tudomanyos irodalomban, addig a "létfenntarté rendszerek
elemei" fogalma inkabb az adott orszag jogszabalyaiban definialt teriiletspecifikus foga-
lom.[5]

A jelenlegi szakirodalom alapjan kiemelked6 figyelmet forditanak a nemzeti kriti-
kus infrastruktirak védelmére, ugyanakkor nem szabad elhanyagolni az eurdpai és védelmi
kritikus infrastruktirak szerepét sem. Az infrastruktura kritikussagat tobb szempontbdl is
vizsgalhatjuk, példaul az orszag teriileti szintjén beszélhetiink regionalis, teriileti és lokalis
(példaul telepiilési) kritikus infrastruktarakrol. A "kritikussag" dinamikusan valtozo tulaj-
donsag lehet az adott felhasznaloi kor szamara, és fontos az altalanos és helyzetfiiggd kriti-
kus infrastruktarak megkiilonboztetése.[6]

A mesterséges intelligencia (MI) térnyerése és szerepe a Kkritikus infrastruktura biz-
tonsagaban

A mesterséges intelligencia (MI) rohamos fejlédése és alkalmazasa a kritikus inf-
rastrukturdkban, mint az energiaelosztés, kozlekedés és katasztrofaelhdritas, forradalmasitja
ezeknek a rendszereknek a miikodését, ndvelve hatékonysagukat és rendelkezésre allasukat.
Bar az MI kinalta lehetoségek izgalmasak és sokrétiiek a kritikus infrastruktirak miikodte-
tésében €s védelmében, az 0j technologidknak a bevezetése komoly kihivasokat is felvet az
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adatvédelem, az etika és a biztonsag teriiletén, kiilondsen a kiberfenyegetések és az emberi
hibakbol eredd problémak tekintetében.

A mesterséges intelligencia olyan tudomanyag az informatika teriiletén, amelynek
célja olyan gépek és rendszerek kifejlesztése, amelyek képesek emberi intelligenciahoz ha-
sonloan gondolkodni és dontéseket hozni. Az MI technologidk és alkalmazasok robbanas-
szerl fejlédése az elmult években forradalmasitotta a modern tarsadalmat és gazdasagot.
Fejlédésiik olyan teriiletekre is kiterjed, amelyek mar hosszt ideje a kritikus infrastrukttra
részét képezik. Példaul, az M1 rendszerek részt vesznek az energiaelosztas és haldzatok op-
timalizalasaban, a kozlekedési irdnyitasban, valamint a katasztrofak eldrejelzésében és rea-
galasaban. Az MI éltal vezérelt eszkdzok és algoritmusok hatékonyabba tehetik ezeknek az
infrastruktiraknak a mitkodését és novelhetik a rendelkezésre allasukat.

A mesterséges intelligencia alkalmazasa kritikus rendszerekben szamos izgalmas
lehetdséget rejt magaban. Az infrastruktura, ideértve a villamosenergia-ellatast, adatkom-
munikaciot, viz- és lizemanyagellatast, valamint a 1égi, szarazfoldi és vizi kozlekedést, az
egy modern tarsadalom alapvet6 pillére. Az MI lehetévé teszi ezeknek az atviteli rendsze-
reknek a hatékonyabb miikodését, csokkentve ezzel az id6-, energia- és anyagpazarlast.
Emellett noveli a zavarok elkeriilésének és minimalizaldsanak képességét, példaul hurrika-
nok vagy jégviharok esetén.[7]

Az MI sokféle alkalmazasi teriiletet kinal a kritikus infrastrukturaban. Ezen tertile-
tek egyike az eldrejelzd elemzések és diagnosztika, ahol az MI segithet a rendszerhibak,
energia- vagy vizszivargasok, vagy akar a fogyasztasi mintak eldrejelzésében. Az intelli-
gens rendszerek képesek gyorsan észlelni a rendellenességeket, eldsegitve a gyors reakciot
és a megel6zést.[8]

A mesterséges intelligencia fontos szerepet jatszik az emberiség néhany legossze-
tettebb rendszerében, kiilonosen a biztonsagkritikus rendszerekben. Ezekben a kulcsfontos-
sdgu rendszerekben a szoftver altaldban felelds az elektromechanikai komponensek visel-
kedésének iranyitasaért és azok kolcsonhatasainak feliigyeletéért.[9]

Segithet a kritikus rendszerek miikodésében olyan teriileteken, ahol emberi beavat-
kozasra van sziikség, példaul hibak észlelésére és dontések meghozatalara. Az MI hatéko-
nyabb lehet az embereknél, és csokkentheti az emberi hibakbol ered6 problémakat.[10]

Alkalmazhaté tovabba az infrastruktira optimalizalasaban, példaul az energia- és
vizellatas hatékonyabb kezelésében. Az algoritmusok segithetnek az energiafogyasztas op-
timalizalasaban, a halozati terhelés szabalyozasaban, vagy akar az okos kozlekedési rend-
szerekben is, ahol a forgalomiranyitas vagy a parkolasi rendszerek hatékonyabb mitkodte-
tése lehetséges az MI altal.

A mesterséges intelligencia is szorosan kapcsolodik a kritikus infrastruktarak vé-
delméhez. Hasznalata lehet6vé teszi az infrastruktarak hatékonyabb és intelligensebb vé-
delmét. Példaul képes folyamatosan monitorozni az infrastruktirak miikodését, azonositani
a rendszert ér6 fenyegetéseket, és gyorsabban reagalni a biztonsagi incidensekre. Emellett
az MI alkalmazasa a kiberbiztonsag terén is segit az azonositas és az adathaldszattal vagy
kartékony szoftverekkel szembeni védelemben. Lehetdséget nyujt a prediktiv elemzésekre
is, amelyek segitenek az infrastruktiraiizemeltetoknek megel6zni a hibakat és a rendszere-
sedd problémakat. Az adatok elemzésével képes az infrastruktura karbantartasanak optima-
lizalasara is, csokkentve ezzel a kiesési idot és a miikddési zavarokat. Tehat nemcsak az
események utani reakciokban jatszik fontos szerepet, hanem eldsegiti a proaktiv védelmet
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és az infrastruktiira hosszua tavi fenntarthatosagat is.[11] Ezen tilmenden, az M1 rendszere-
ken alapul6 automatizacio lehetové teszi a folyamatos megfigyelést igy a gyors valsagreak-
ciot is a potencialis veszélyekre, mint példaul a kiberfenyegetésekre vagy természeti ka-
tasztrofakra. Ezaltal fontos szerepet jatszhat a kritikus infrastruktura biztonsaganak novelé-
sében és a valsagkezelésben.

A védelmi teriileten a mesterséges intelligencia szamos 1j lehetdséget nyit meg a
konvencionalis modszerekkel szemben, példaul a "raj timadasok," amelyek célja a célpon-
tok meghatarozo rendszereinek elarasztasa onalld vagy eldszabalyozassal rendelkezd ira-
nyitas segitségével. A mesterséges intelligenciat olyan eszkozként haszndljdk a védelem-
ben, amely felismeri és valaszol az eltérd kibertdmadasokra. Az elkdvetkez6 idészakban a
hadviselés teriiletén a f6 hangsuly a személyzet nélkiili rendszerek fejlesztésére fog helye-
z0dni, €s a mesterséges intelligencia mind a tdmado, mind a védekez6 feladatokban kulcs-
szerepet fog jatszani, beleértve a kibertamadasokkal 6sszefliggé muiveleteket is.[12]

A mesterséges intelligenciaban rejlo etikai kérdések és az infrastruktira biztonsaga
kozotti osszefiiggések

Az MI alkalmazasa a kritikus infrastruktira védelmében etikai kérdéseket vet fel,
példaul az emberi beavatkozas mértékét és az autonom dontéshozatalt. Az etikai dilemmak
kozé tartozik az emberi feliigyelet hianya az intelligens rendszerek felett, és az az esetleges
képesség, hogy az MI 6nmagaban dontson valsaghelyzetekben. Az etikai alapelveknek és a
felelésségi kereteknek azonban meg kell felelni az infrastruktira biztonsaganak is. Az
egyensuly megtalalasa az MI alkalmazésa és az etikai elvarasok kozott kulcsfontossagu,
hogy megdrizziik a kritikus infrastruktura biztonsagat, mikdzben tiszteletben tartjuk a ma-
ganéletet és az emberi jogokat.[13]

Ezen kihivasok és biztonsagi megfontolasok figyelembevételével az MI alkalma-
zasa a kritikus infrastruktira védelmében tovabbra is egy izgalmas és dinamikus teriilet ma-
rad, ahol a technologia fejlédése és a biztonsag elomozditasa kdzotti egyensily megterem-
tése kiemelten fontos kihivas a jovére nézve.

Az infrastruktira sebezhetésége és a biztonsag kiemelkedd jelentosége

Az infrastruktira sériillékenysége a kiberfenyegetésekkel, technologiai hibakkal és
természeti katasztrofakkal szemben kiemelt kockazatokat jelent, ami jelent6s gazdasagi,
tarsadalmi és politikai instabilitast okozhat. Ez megkoveteli az egységes és stratégiai szintii
védelmi mechanizmusok kifejlesztését és a kiillonbozo orszagok kozotti dsszehangolt erd-
feszitéseket.

A szdvetségi rendszerek olyan intézkedéseket hoznak a kritikus infrastruktarak vé-
delme érdekében, amelyeknek célja, hogy garantaljak a kornyezetiink biztonsagat és az 6n-
all6 védelmiinket. Ezen kezdeményezések a védelem célkitiizésén tilmenden azt probaljak
elérni, hogy a terrorizmus és a biztonsagpolitikai kérdések okozta kihivasokon tul mas vész-
helyzetekre is tudjanak reagalni. Mivel Eurdpa orszagai tobbségiikben szovetségek tagja-
ként ¢lik meg ezeket a fenyegetéseket, fontos hogy egységes €s stratégiai szintli védelmi
mechanizmusokat fejlessziink ki. A varatlan események és a sebezheté pontok sokasaga
miatt ssze kell hangolni az eréfeszitéseket. Ehhez szupranacionalis iranymutatasra, k6zos
alapokra és hasonlo értékrendre sziikség van.[14]

Az infrastrukturaelemek egyre inkabb fliggenek az informatikai rendszerektdl, a di-
gitalis kommunikaciotol és az automatizalt vezérléstol. Ennek kdvetkeztében ndvekszik az
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infrastruktira sériilékenysége a kiberfenyegetésekkel és a technologiai hibakkal szemben,
melyek jelentds gazdasagi, tarsadalmi és politikai instabilitast okozhatnak. Emellett a mo-
dern tarsadalomban az infrastruktira egyre Osszetettebb és globalizaltabba valik, ami to-
vabbi kihivasokat teremt a védelemben és az esetleges valsagok kezelésében.[15]

A kritikus infrastruktura biztonsaganak egyik kozponti kérdése a sebezhetoség. Az
infrastruktira sebezhetdsége azon azonositott és fel nem ismert veszélyek, fenyegetések és
sériilékenységek mértékét jelenti, amelyek karokat okozhatnak az infrastruktiraban €s an-
nak miikddésében. Ezek a veszélyek lehetnek emberi eredetliek, mint példaul a terrorizmus,
kiberfenyegetések, vagy természeti jelenségek, mint a foldrengés vagy az arviz.

A mai kritikus infrastruktara fejlédése egyre inkabb az intelligens technoldgia és a
kenységek sokasaga keletkezik, amelyeknek hatasai sulyos karokat okozhatnak. Ebbdl ki-
folyolag a kritikus infrastruktura terén, a biztonsag rendkiviil fontos szempont.[16]

A kritikus infrastruktira védelem célkitiizéseinek konkrét megfogalmazasa atala-
kitja a biztonsagrol alkotott képiinket is. Az alapvetd sziikségleteinket kielégitd infrastruk-
tarak védelme fontos szempontokat €s kihivasokat vet fel a biztonsagi percepcionk €s a
hétkéznapok gordiilékenységének fenntartasa szempontjabol.

Az informacios tamadasok elleni védelem kulcsszerepet jatszik a kritikus infra-
struktirdk védelmében. A kritikus infrastruktira kritikussa valasanak egyik f6 oka a no-
vekvo informatikai szolgéltatasfiiggdség a tarsadalmi, szervezeti és maganélet teriile-
tén.[17]

A kezelendd kockazatok nem korlatozodnak az allamok hataraira. Ezért fontos
megjegyezni, hogy nem csak kornyezeti hatasok jatszanak szerepet, hanem az ellatas és
tarsadalmi hatasok is, ami sajatos interdependenciat jelent. Az egymasra gyakorolt kolcso-
nds fliiggdség rendkiviil komplex, €s gyakran meghaladja a jogalkotok altal meghatarozott
kereteket. A jogalkotok altal kizart agazatok esetén nem is ismerik el, hogy az adott infra-
strukttra kritikus lehet. Ebb6l adodoan ajanlatos lenne egy masik megkozelitést alkalmazni
a besorolasi feltételek tekintetében, és meghatarozni példaul egy kezelheté komplex kii-
szobértéket.[18]

Az infrastruktara védelmének egyik alapvetd feladata az infrastruktirak azonosi-
tasa az adott felhasznaldi kor vagy alkalmazasi teriilet szempontjabol. Ez agazatonként és
szektoronként torténhet. A sziikséges kovetelményeket le kell bontani részletesebb, konkrét
kiilsd szolgaltatasi szintekre, amelyek meghatarozzak, hogy az adott szektor vagy infra-
struktara mely elemei mindsiilnek kritikusnak, és milyen bels6 szolgaltatasi szint kovetel-
ményeknek kell megfelelniiik.[19]

Fontos a kritikus infrastruktura védelme mind a korményzati, mind a véllalati szek-
torban. Még ha eltérés is van a két szektor kritikus elemei kdzott, mindkettonél 1étfontossa-
guak az egészség, biztonsag, gazdasagi jolét és az ICT (Information and Communications
Technology) infrastruktiira folyamatos rendelkezésre allasa. Azonositva és védelmezve
ezeket az alapvetd elemeket, a veszélyek és fenyegetések kockéazatat minimalizalhatjuk.
Ennek alapja a Critical Infrastructure Protection (CIP) és a CIP megoldasokra valo foku-
szalas.[20]

Az elmult évtizedek dontd biztonsagpolitikai eseményei jelentds hatassal voltak a
kritikus infrastruktira védelmének megkozelitésére és a globalis biztonsagi percepciora. Az
2001. szeptember 11-i terrortimadasok, amikor a New York-i Vildgkereskedelmi K6zpont
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¢és a Pentagon célpontjai voltak, radikalisan megvaltoztattak a nemzetkozi biztonsagi poli-
tikat. Ezek az események ravilagitottak arra, hogy a terrorcsoportok képesek nagy 1éptékii
karokat okozni, ezaltal felhivva a figyelmet a kritikus infrastruktiarak, mint az energiaellatas
¢és a kozlekedési halozatok sebezhetdségére. A madridi vonatok elleni 2004-es merényletek,
¢és a kdvetkez0 évben a londoni metro elleni timadasok tovabb erdsitették a tomegkozleke-
dési rendszerek védelmének sziikségességét, mivel ezek a tdmadésok alahuztak, hogy a va-
rosi infrastruktura kiiléndsen kiszolgaltatott a terrorcselekményeknek.

A kiberbiztonsagi fenyegetések ndvekedése tovabb bonyolitja a helyzetet. Ahogy a
tarsadalom egyre inkabb fiigg az informatikai rendszerektdl, a kiberbiindzok és mas rossz-
indulata szerepldk altal elkovetett tdimaddsok sulyos kéarokat okozhatnak, mind gazdasagi,
mind tarsadalmi szinten. A digitalis infrastruktura, mint az adatkdzpontok és kommunika-
cios halozatok elleni tamadasok ramutatnak a sziikséges védelmi intézkedések és stratégiak
kiépitésének slirgdsségére. Ezen feliil a természeti katasztrofak, mint hurrikdnok, foldren-
gések és arvizek, amelyek gyakorisaga és intenzitasa novekszik a klimavaltozas kovetkez-
tében, fokozzak az infrastrukturak fizikai sériilékenységét, kiemelve a fenntarthato és ellen-
allo infrastruktura kiépitésének fontossagat.

Ezen kulcsfontossagt események Osszessége alapvetden formalja at a kritikus inf-
rastruktirakhoz kapcsolodo biztonsagi stratégiakat. A tdmadasok és fenyegetések széles
skalaja miatt a hatosagoknak és szervezeteknek komplex, tobbrétegi védelmi rendszereket
kell kialakitaniuk, amelyek képesek adaptalodni a valtozo fenyegetési kdrnyezethez. Ennek
érdekében a nemzetkdzi egyiittmiikddés és a technologiai innovaciok el6térbe helyezése
kulcsfontossagi, hogy biztosithassuk tarsadalmaink stabilitasat és jolétét a jovOben is. Az
események altal nyujtott tanulsagok kulcsfontossaguak a hatékony védelmi politikak kiala-
kitasahoz, melyek kozponti eleme a kritikus infrastruktira folyamatos €s dinamikus véd-
elme.

A kritikus infrastruktara és a kibervédelem

A mesterséges intelligencia (MI) térnyerése a kiberbiztonsag terén lehetdvé teszi a
fenyegetések korai felismerését és a gyors reakciot, ami alapvetéen hozzajarul a kritikus
infrastruktirak védelméhez, kiilonosen az egyre novekvo kiberfenyegetések és technoldgiai
hibak vilagaban. Bar a MI és a kiberbiztonsagi technologiak fejlédése jelentds elrelépést
jelent a kritikus infrastruktarak védelmében, a globalizalt és dsszekapcsolt vilagban a ki-
berfenyegetések egyre Gsszetettebbé és stilyosabba valnak az informacios hadviselés terii-
letén.

A kritikus infrastruktirak novekvo fliggésége az informatikai rendszerektol és a
globalis kiberhalozatoktol jelentOs kihivasokat és sebezhetéségeket eredményez a kiberveé-
delemben, amelyeket csak a mesterséges intelligencia (MI) és fejlett kiberbiztonsagi meg-
oldasok integralt alkalmazasaval lehet hatékonyan kezelni.

Az MI hozzéjarulhat a fenyegetések korai felismeréséhez €s a kiberbiztonsaghoz,
mivel az algoritmusok és rendszerek képesek az anomalidk észlelésére és az esetleges ta-
madasokra valé gyors reagalasra. Az adatok folyamatos monitorozasa és elemzése segithet
az azonnali fenyegetések azonositasaban, és lehetdve teszi a védelmi intézkedések idébeni
bevezetését.

Ahogyan a fejlett infrastrukturaval rendelkez6 orszagokban altalaban, a kibertér se-
bezhetdnek tekinthetd. Ugyan 1éteznek hatékony védelmi intézkedések, amelyek az egyes
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kritikus infrastruktirakat megfelelden védik, de 21. szazad altal nyajtott globalizacié adta
lehetdségek kialakitottak a hatarok nélkiili és 0sszekapcsolt halozatok kdlcsonos fiiggdsé-
gét. Azok a kibertamadasok, amelyek veszélyt jelenthetnek egy orszag kritikus infrastruk-
turajara, egyre Osszetettebbek és sulyosabbak lehetnek az informatika tertiletén bekovetkezd
valtozasoknak koszonhetden.

Az informécios hadviselés terén az 11j évezredben egy paradigmavaltas figyelhetd
meg. Az informatikai fejlodés 1) kihivéasok elé allitja a nemzetek biztonsagat. A tdmadok
olyan digitalis eszkdzoket hasznalhatnak, amelyekkel "digitalis kdkorszakot" hozhatnak
létre a megtdmadott orszdgban, anélkiil, hogy hagyomanyos katonai erdket alkalmazna-
nak.[21] Az egyes informatikai rendszerek meghibasodasa jelent6s karokat okozhat egy or-
szag normalis miikodésében. Azok az orszagok, amelyek komolyan veszik a had-, bizton-
sag- és informatikai teriileteket, kritikus informacios infrastruktirajuk védelmét a 21. sza-
zad egyik legfontosabb kihivasanak tekintik.[22]

A kibertér természeténél fogva egy olyan teriilet, ahol nem alkalmazhatdak azok a
hagyomanyos hadviselési mdodszerek amelyek az elmult évszazadok ota szokasként szami-
tottak. A digitalis tér alapjainak a fejlodése jelentdés mértékben elOsegiti az aszimmetrikus
hadviselés lehetoségét, amelyek altal a terrorista csoportok is elonydkre és uj lehetdségekre
tehetnek szert nytjthat.[23]

A konvencionalis hadviseléssel parhuzamosan nélkiilozhetetlenné valtak a kibertér-
ben elinditott parhuzamos tdmadésok inditasa a kritikus infrastruktirdk ellen. Ahhoz, hogy
blokkolni tudjuk az infrastruktura elemeit, kell¢ informacio birtokaban kell lenni a célpont
strukturalis felépitésérol és sebezhetdségérol. Sajnos prevencio tekintetében a tamadok al-
talaban 1épéselonyben vannak, igy a valsagkezelés csak valaszreakcio6 tud lenni. Mint min-
den rendszernek vannak biztonsagi hézagjai. Ennek okan a biztonsag és a tamadhatdsag
szempontjabdl nem szabad figyelmen kiviil hagyni a kiilonbz6 technologia eszkdzok hasz-
nalatanak és a virtualis térben inditott timadasoknak a hadtudomanyokban betoltott szere-
pét. A digitalis tér alapjait tekintve olyan teriilet, ahol nem alkalmazhat6 azok a hagyoma-
nyos hadviselési modszerek, amelyek évszazadok ota bevett szokasnak szamitottak. Ez a
fejlodés lehetdvé teszi az aszimmetrikus hadviselés elterjedését, ami elénydket biztosithat
a terrorista csoportoknak.

A kibertér és mas hadviselési teriiletek kozotti egyik kulcsfontossagu kiilonbség az,
hogy a kibertérben a rombolas képessége hasonl6 elvi szempontbol az atomfegyverekhez
hasonléan megvaltozott. Az uj kibertéri fegyverek dimenziokkal nagyobb pusztito erdt kép-
viselnek, mint a hagyomanyos eszkdzok. Ez azt jelenti, hogy a kibertérben olyan rombolas
és fenyegetettség valosithatdo meg egy masik orszaggal szemben, amely akar meghaladhatja
a nuklearis fegyverek altal nyujtott pusztito erdt is.[24]

Az informatikai teriiletek alapvetden egy elég szenzitiv életfazisba értek. Az ujon-
nan zajlo valtozasok, 0 kihivasok elé allitjak a nemzetek biztonsagarol alkotott képiinket.
A tamadok képesek pusztan szamitogép-haldzatok segitségével jelentds kart okozni anél-
kiil, hogy hagyomanyos hadviselési modszereket alkalmaznanak. Ennek kovetkeztében a
leheté legmagasabb prioritasként kezdték el kezelni a kibertamadasok jelent6ségét.[25]
Mig korabban a kibervédelem foként az ipari kémkedés és adatlopasok ellen iranyult, most
egyre inkabb a kiilfoldi kormanyok éltal végrehajtott halozati timadésok kezelése valik pri-
oritassa, kiilonosen Kina hatasara. Ennek kdvetkeztében a hadseregek tamado képességei is
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fejlédnek, hogy képesek legyenek kritikus infrastruktirak megsemmisitésére az ellenséges
allamok ellen.[26]

A kritikus infrastruktarak elleni tdmadésok kiilonb6z6 modszerekkel valdsulhatnak
meg, mind azzal a céllal, hogy az adott infrastruktura miitkddését zavarjak vagy korlatozzak,
akar ideiglenesen, akar véglegesen. Ezek koz¢é tartozik a fizikai karokozas, amely kinetikus
hatassal valosulhat meg. Tovabba az infrastruktura belso alrendszeri k6zotti kommunikécio
manipulalasa vagy blokkolasa is egy gyakori tamadasi modszer. Emellett az egy vagy tobb
alrendszerben torténd belso, fizikai karokozas is eléfordulhat.[27]

Az elmult idészakban a kibervédelem f6leg az adatlopasok és ipari kémkedés elleni
védelemre koncentralt. Kina vezetésével az allami haldzatok elleni timadéasok novekedése
erbsitette a hadseregek képességeit a kritikus infrastruktura tdmadasara. A kibertamadasok
kezelése kiemelten fontos a biztonsagpolitikaban, de sokan nem értik teljesen ezt a veszElyt
és a sziikséges intézkedéseket.

OSSZEFOGLALAS

Az infrastruktura biztonsaga és védelme kritikus szerepet jatszik a tarsadalmi sta-
bilitas és gazdasagi folytonossag fenntartasaban. A kihivasok folyamatosan névekednek az
informdaciés korban, ahol az infrastruktirdk egyre inkabb az informatikai rendszerektdl
fliggnek és ahol a kiberfenyegetések sulyos veszélyeket hordoznak magukban. Az MI fej-
16dése, a kibertéri sziilte j tamadasi feliiletek lehetdségei és az aszimmetrikus hadviselés
térhoditasa 1j stratégiai megkozelitéseket kovetel meg a kritikus infrastruktira védelmében.
Mind a korményzati, mind a vallalati szektorban, a Critical Infrastructure Protection (CIP)
keretében valod fokuszalas és megel6zés kiemelkedd fontossagl. A kibertamadasok sulyo-
sabb pusztitast okozhatnak, mint a hagyomanyos hadviselési eszk6zok, igy a fenyegetések
felismerése €s kezelése elengedhetetlen. Az intelligens technologiak és halozatok fejlodés-
ével no az infrastruktarak sebezhetdsége, igy a kibertér prioritasa és az informatikai bizton-
sag kulcsszerepet jatszik a megelGzésben és a valsagkezelésben. A kritikus infrastruktirak
védelme j kihivasok elé allitja a biztonsagpolitikat, ahol a nemzetkdzi kozdsségnek straté-
giai valaszokat kell talalnia a jovobeni veszélyekre. Az egylittmiikodés és a megosztott ér-
tékrend alapjan torténd védelem kulcsfontossagi a globalis biztonsag fenntartasahoz.
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