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Abstract

The article presents NATO's responses to
modern security policy challenges by re-
viewing the historical background from
Cold War military research to the transfor-
mation of global society, and then analyzes
in detail NATO's cyber defense strategies
and the development of Al integration, ta-
king into account ethical and legal issues.
It highlights significant cases and examples
from the field of cyber defense, as well as
the benefits and risks of Al integration in
defense strategies. Al integration adds a
new dimension to defense strategies, but
also raises many ethical and legal concerns,
such as automated decision-making. Link-
ing the societal impact of technological in-
novations with security policy is critical for
NATO to understand and address modern
challenges. Finally, we link the social im-
pacts of technological innovations with se-
curity policy to get a comprehensive pic-
ture of NATO's responses to modern chal-
lenges.
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Absztrakt

A cikk bemutatja a NATO vélaszait a mo-
dern biztonsagpolitikai kihivasokra, azal-
tal, hogy attekinti a hideghaboru katonai
kutatasaitol kezdve a globalis tarsadalom
atalakulasaig terjedd torténelmi hatteret,
majd részletesen elemzi a NATO kibervé-
fejlodését, figyelembe véve az etikai és jogi
kérdéseket. Jelentds eseteket és példakat
emel ki a kibervédelem teriiletérél, vala-
mint az Al integraci6 eldnyeit és kockaza-
tait a védelmi stratégidkban. Az Al integra-
ci6 Uj dimenziot ad a védelmi stratégiak-
nak, ugyanakkor szdmos etikai és jogi ag-
galyt is felvet, példaul az automatizalt don-
téshozatalt illetéen. A technologiai innova-
ciok tarsadalmi hatasainak Osszekapcso-
lasa a biztonsagpolitikaval kritikus fontos-
sagli a NATO szamara a modern kihivasok
megértése és kezelése szempontjabol. Vé-
giil dsszekapcsoljuk a technoldgiai innova-
ciok tarsadalmi hatasait a biztonsagpoliti-
kaval, hogy atfogo képet kapjunk a NATO
valaszairdl a modern kihivasokra.
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A DIGITALIS KUSZOBON:
A NATO VALASZA A MODERN BIZTONSAGPOLITIKAI KIHIVASOKRA

A modern vilag biztonsagpolitikai kihivasai k6zott egyre nagyobb szerepet kapnak
a kiberfenyegetések és a mesterséges intelligencia alkalmazasa. Ezen technologiak rohamos
fejlodése és integracidja a védelmi stratégiakba olyan 0j dimenzidkat nyitnak, amelyekre a
NATO-nak ¢és tagallamainak egyarant reagalniuk kell. A technologia és a geopolitikai vi-
szonyok valtozasanak {iteme magaval hozta a biztonsagpolitikai paradigmak atalakulasat is.
A hideghéabort vége ota eltelt évtizedek soran a katonai szovetségek és védelmi stratégiak
egyre inkdbb az informacids technologidk koré szervezddtek, kiemelve az innovacio és a
halozatépités fontossagat.

A kibervédelem és a mesterséges intelligencia kérdéskdre nem csupan technikai
vagy technoldgiai kihivasokat jelent, hanem etikai, jogi és politikai dilemmakat is magéban
foglal. Ezek a technologiak 0j lehetdségeket és veszélyeket hoznak magukkal, amelyek
megértése €s kezelése elengedhetetlen a modern kori biztonsagpolitikai stratégiak szem-
pontjabol. Az informacids tarsadalom ¢€s a transznacionalis kereskedelem kibontakozasa
globalis szintli 6sszekapcsolodast eredményezett, amely meghatdrozo befolyast gyakorol a
nemzetkdzi kapcsolatokra és a biztonsagi politikakra.
telezettséget vallaltak amellett, hogy biztositjadk, hogy az altaluk kifejlesztett és bevetésre
szant mesterséges intelligencia-alkalmazasok megfeleljenek a Felelos Felhasznalas hat
Alapelvének: torvényesség; felelosség és elszamoltathatésag; magyarazhatosag €s nyomon
kovethetdség; megbizhatosag; kormanyozhatdsag; és az elfogultsag mérséklése. Ez a fele-
16s megkozelités biztositja, hogy a mesterséges intelligencia alkalmazasa Gsszhangban le-
gyen a nemzetkozi jogi normakkal és tamogassa a NATO kollektiv védelmi és biztonsagi
céljait, mikozben felkésziil a kihivasokra és a technoldgiai valtozasokra a biztonsagpolitikai
kornyezetben.[1]

Ebben a kontextusban a NATO szerepe és reakcioi kulcsfontossaguak. A szovetség
a hideghabort 6ta jelentds valtozasokon ment keresztiil, amelyek kdzéppontjaban a techno-
logiai adaptacio €s a kiberbiztonsag erdsitése allt. A NATO-nak mint intézménynek szembe
kell néznie a kibervédelem 1 kihivasaival, beleértve a szovetséges orszagok kozotti koor-
dinécio javitasat, a kiberfenyegetésekkel szembeni védekezési képesség fokozasat, valamint
a mesterséges intelligencia etikai és jogi kereteinek kidolgozasat.

A cikkben részletesen akartam targyalni a hideghabort 6ta eltelt idészak katonai
a mesterséges intelligencia integralasat a biztonsagpolitikaba. Mindezek mellett kitériink az
interdiszciplinaris megkozelitések fontossagara is, amelyek 6tvozik a technoldgiai, tarsada-
lomtudomanyi és biztonsagpolitikai elemzéseket. A cikk célja, hogy atfogd képet nyujtson
arrdl, hogyan alakitjak és formaljak ezek a tényezok a modern vilag biztonsagpolitikai don-
téseit, és milyen kihivasokkal és lehet6ségekkel kell szembenézniiik a jovoben a NATO és
tagallamai szamara, valamint, hogy mik azok a torténelmi, technologiai és politikai dimen-
ziok, amelyek meghatarozoak a NATO jelenlegi és jovobeli biztonsagpolitikai szerepvalla-
lasa szempontjabol.
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A HIDEGHABORU ES A KATONAI KUTATASOK KEZDETEI

Az id6szak, melyet a hideghdbora hatarozott meg, az Amerikai Egyesiilt Allamok
és a Szovjetunio kozotti geopolitikai, ideologiai és katonai fesziiltségekrdl szolt. Ez a kor-
szak 1945-t61, a masodik vilaghaboru lezarasatol egészen 1991-ig tartott, amikor is a Szov-
jetunid felbomlésaval véget ért ez a globalis vetélkedés. A két szuperhatalom és szovetsé-
geseik a katonai technologiak, kiilondsen az atomfegyverek és hosszl tavua ballisztikus ra-
kétak fejlesztésére Osszpontositottak, amelyek meghataroztak a katonai egyenstlyt és az
elrettentés politikajat.

A katonai fejlesztések ezen feliil magukban foglaltak a 1égi és tirkutatasokat is. Az
urverseny kulcsfontossagu allomasai voltak a 1957-ben felbocsatott Szputnyik mithold és
az 1969-es Apollo 11 holdra szallas, amelyek donté mérfoldkoveket jelentettek a hidegha-
bort idején. Ezek a technoldgidk nemcsak katonai szempontbdl voltak jelentdsek, hanem
szamottevd hatast gyakoroltak a civil technoldgidkra és az ipari fejlodésre is. Mi sem pél-
dazza jobban az akkori kutatasfejlesztések fontossagat, mint az a tény, hogy napjainkra be-
kriilt a kibertér is a NATO 5. muveleti teriiletei kozé, amelyre kiterjesztette az 5. cikkelyé-
nek vonatkozasait is.

A katonai kutatasokon tul, a szamitastechnika és a kriptografia fejlodése is el6térbe
keriilt, ami alapjaiban formalta at a hirszerzést, a katonai kommunikéciot és a kiberhaboru
kezdeti 1épéseit. Az elektronikus hadviselés és a kiberbiztonsag kérdései a hideghaboru ide-
jén valtak kiemelt fontossagiiva, és napjainkban is kulcsfontossagu elemei a nemzetbizton-
sagi stratégiaknak.[2]

A biztonsagpolitikai kornyezet atalakuldsa drasztikusan csokkentette a katonai té-
nyezok szerepét. A hagyomanyos allamok ko6zotti haborua kitdrésének veszélye a kozeljo-
vében minimalisra csokkent, bar a katonai konfliktusok és regionalis valsagok tovabbra is
jelent6s kockazatot jelentettek az euroatlanti régid szamara. A kozép- és kelet-eurdpai po-
litikai rendszervaltozasokkal a hideghaborus korszak kétoldalu politikai és katonai ellenté-
teken alapul6 rendszere, valamint annak ideologiai alapjai is megsziintek. Ezt a viszonylag
stabil, bar magas katonai kockazatokkal jard helyzetet valtotta fel a politikai, gazdasagi és
tarsadalmi atalakulasok altal kivaltott 0j és régi fesziiltségek okozta instabilitas.[3] Ebben a
megvaltozott biztonsagpolitikai kornyezetben 0j kockazati tényezok is megjelentek. A nem
katonai jellegli kihivasok - mint a terrorizmus, a tomeges migracio, a tomegpusztito fegy-
verek terjedése, és a nemzetk6zi bilindzes - sulya megnott, igy annak kovetkezményei kiha-
tottak mind a katonai, mind a polgari biztonsagra egyarant. A globalizacio jelensége azt
eredményezte, hogy a korabban tavolinak tiiné nemzetkozi fesziiltségek mara kozvetleniil
megrengethetik az egyén biztonsagrol alkotott képét.[4]

A GLOBALIZACIO ES AZ INFORMACIOS TARSADALOM KIALAKULASA

A hideghabora vége utan a vilag hatalmas 1éptékkel transzformalddott a globaliza-
ci6 kényelme felé, ami egyszerre hozott elonydket és kihivasokat a vilaggazdasagnak, poli-
tikanak és kultiranak. A globalizacio ezen korszakaban kozponti szerepet kapott az infor-
macios technologia, kiilondsen az internet €s a kommunikacios eszkozok gyors fejlodése.
Az 1990-¢s évek elején az internet kereskedelmi felhasznalasanak liberalizalasa () dimen-
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ziokat nyitott meg az informacids tarsadalom el6tt, lehetdvé téve az informacio és a kom-
munikacio korabban elképzelhetetlen mértékli aramlasat, valamint a tér és az id6 kozotti
korlatok megsziinését.

Az informacios tarsadalom fejlédésével parhuzamosan ndvekedett a transznaciona-
lis kereskedelmi kapcsolatok és a gazdasagi integracio fontossaga. A nemzetkozi iizleti te-
vékenységek és a globalis ellatasi lancok expanzidja jelentds hatast gyakorolt a vilaggazda-
sdgra, atformalva azokat a dinamikékat, amelyek kordbban meghataroztdk a nemzetkozi
gazdasagi rendszert. Ezek a valtozasok nem csak gazdasagi, hanem biztonsagpolitikai ko-
vetkezményekkel is jartak. Uj tipust kihivasok és fenyegetések jelentek meg, mint példaul
a kibertdmadasok és az informacios haboruk 1) formai, amelyek nemcsak 1j kockazati té-
nyezoOket hoztak a nemzetkozi kapcsolatokban, de megvaltoztattak az elrettentés politikaja-
ban és a szovetségi rendszerek egymashoz vald viszonyulasaban és fligg6ségi viszonyokat
IS.

A katonai és civil technoldgiak kozotti egylittmiikodés, valamint a kibertér és az
informacios infrastrukturak védelme kiemelten fontossa valt. A NATO és mas nemzetkdzi
szervezetek szdmara ez azt jelentette, hogy Ujra kellett gondolniuk és adaptalniuk kellett
védelmi stratégiaikat, hogy megfeleljenek az 1j, digitalizalt vilag kihivasainak. Az informa-
cios tarsadalom kialakuladsa igy nem csak technoldgiai forradalmat jelentett, hanem mély-
rehato6 politikai és tarsadalmi valtozasokat is eldidézett, amelyek ma is jelentdsen befolya-
soljak a vilag globalis biztonsagpolitikajat. [5]

Ez a folyamat alapvetden atalakitotta az allamok kozotti interakciokat, erdsitve a
nemzetek kozotti fiiggdségeket, mikdzben novelte azokat a lehetdségeket, amelyek révén a
kisebb allamok is részt vehetnek a globalis piacon. Ugyanakkor a fokozott 6sszekapcsolo-
das uj sebezhetdségeket is teremtett, amelyek kezelése kulcsfontossagu a nemzetkozi stabi-
litas fenntartasa szempontjabol. Az informacids kor hajnaldn a biztonsagpolitikai tervezok-
nek és dontéshozoknak tjra kell gondolniuk stratégiaikat, hogy képesek legyenek kezelni a
digitalizalt vilag rendkiviil 6sszetett és gyorsan valtozo fenyegetéseit.[6]

A technologiai trendek jelentds valtozasokat hozhatnak, mivel a fejlett algoritmu-
sok (példaul gépi tanulés) egyre jobban kihasznaljak a rengeteg digitalis adatot (big data)
emberihez hasonlo viselkedés és tevékenységek (mesterséges intelligencia) 1étrehozasara.
A gépek sok feladatban hatékonyabbak lehetnek az embereknél, ami az interakcidk expo-
nencialis névekedéséhez vezethet. A vallalatok egyre inkabb a szoftverekre és digitalis tar-
talmakra tamaszkodnak 10 termékek gyors fejlesztéséhez. Hasonloképpen, az algoritmusok
online vasarlasi pontossaganak javulasa az online vasarlas dominanciajahoz vezethet, ahol
a szoftverek autoném modon szallitjak a sziikséges termékeket a vasarlok digitalis nyilvan-
tartasai alapjan. Ezek a valtozasok nagy hatassal lesznek az iizleti tevékenységekre ¢és a
versenyre.[7]

A NATO KIBERVEDELMI STRATEGIAINAK EVOLUCIOJA

Ahogy a digitalis kor fejlodott, ugy valt egyre nyilvanvalobba, hogy a kiberfenye-
getések jelentds kihivast jelentenek a nemzetek biztonsdgara. A NATO, mint transzatlanti
katonai szovetség, kénytelen volt szembenézni azokkal a kihivasokkal, amelyek az infor-
macids kor hajnalan kezdddtek és napjainkra egyre Osszetettebbé valtak. Amint a tagalla-
mok kormanyzati, katonai és infrastrukturalis rendszerei egyre inkabb célpontjava valtak a
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kibertamadasoknak, tigy valt maga a kibervédelem egyre kiemeltebb prioritassa a szovetség
szamara.

Az elmult évtizedekben a NATO szamos 1€pést tett a kiberbiztonsagi kapacitasanak
megerdsitése érdekében. Ezen folyamat soran tobb jelentds eset is bekdvetkezett, amelyek
ravilagitottak a kollektiv védelem kiberdimenzi6inak fontossagara. Példaul, 2007-ben Eszt-
orszag ellen inditott kibertdmadés, amelyet allami szponzoralt orosz hackereknek tulajdo-
nitanak, széles korli zavart okozott az orszdg kormanyzati, pénziigyi és hirkozlési rendsze-
reiben. Ez az eset katalizatorként szolgalt a NATO szamara, hogy felgyorsitsa sajat kiber-
reakcios erdinek fejlesztését, és 2008-ban l1étrehozta a NATO Kiberbiztonsagi Kivalosagi
Kozpontjat (CCDCOE) Tallinnban, amely a kibervédelmi kutatds és képzés kozpontja
lett.[8]

2021 novemberében Tallinn adott otthont a ,,Cyber Coalition 21" nevii hadgyakor-
latnak, amely a NATO legnagyobb kibervédelmi eseménye, és vilagviszonylatban is ki-
emelkedo jelentoségii. célja a NATO és szovetséges orszagok kiberbiztonsagi szakértdinek
felkésziiltségének és egyiittmiikddési képességeinek tesztelése volt. A gyakorlaton 21 tag-
allam tobb mint 1000 szakértSje vett részt, beleértve Svajc, Finnorszag, frorszag és Svéd-
orszag képviseldit is. A gyakorlat kiilonféle valsag-szcendriokat tartalmazott, amelyek valos
fenyegetéseket szimulaltak, mint példaul gazvezeték szolgaltatok elleni kiber- és informa-
cios tamadasok. Ezek a szcendridk a valdsaghiiségre €s a geopolitikai realizmusra toreked-
tek, példaul a 2021 eleji amerikai Colonial Pipeline tamadasra reagalva. A résztvevok nem
versengtek egymassal, hanem egyiittmikodve oldottak meg a feladatokat, fejlesztve a
NATO-tagallamok kozotti kooperacidt és vészhelyzeti informacidcserét. A gyakorlat ki-
emelt figyelmet forditott a modern informacids hadviselésre, beleértve a kozosségi média
platformokon végzett kognitiv tdmadasokra valo felkésziilést.[9]

Az Adat- és Mesterséges Intelligencia Feliilvizsgald Testiilet (DARB-Data and Ar-
tificial Intelligence Review Board) a szovetségesek forumaként és a NATO azon erdfeszi-
téseinek fokuszpontjaként szolgal, amelyek a mesterséges intelligencia felelds fejlesztésé-
nek és hasznalatanak szabalyozasara iranyulnak. A DARB-on keresztiil a szovetségesek és
a NATO olyan felel6l mesterséges intelligencia (RAI-Responsible Al) hasznalatokon és
gyakorlatokaon (fog csiszolni, amelyek megbizhatobb, interoperabilis és biztonsagosabb
rendszereket biztositanak, elésegitve mindségi elonyok elérését a stratégiai versenytarsak-
kal és a potencialis ellenfelekkel szemben.[10]

A NATO valasza a kiberfenyegetésekre nem csupan technikai védekezésre korla-
tozodik. A szdvetség a tagallamok kozotti informacidomegosztast €s egyiittmiikodést is 6sz-
tonzi, amely elengedhetetlen a gyorsan valtozo kiberfenyegetések hatékony kezeléséhez.
Az intézkedések kozott szerepel a kiberhaborus gyakorlatok rendszeres végrehajtasa, a ki-
berbiztonsagi politikak harmonizacidja, valamint a kiberblin6zéssel szembeni fellépés ko-
ordinalasa. Ezek a Iépések biztositjak, hogy a NATO képes legyen védelmet nydjtani nem
csak a hagyomanyos, hanem a digitalis fenyegetésekkel szemben is.

A NATO folyamatosan fejleszti kiberbiztonsagi stratégiait, hogy megfeleljen a mo-
dern kihivasoknak, és védelmezze tagallamai digitalis infrastruktirait a novekvod kiberfe-
nyegetésekkel szemben. A szervezet kiberbiztonsagi politikdja a tagallamok kozotti egyftitt-
miikodésen és az 0j technologiak bevonasan alapul, ami kulcsfontossagt a kollektiv bizton-
sagi rendszer fenntartasahoz a 21. szazadban. A NATO vélasza a kiberfenyegetésekre igy
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nem csupan a jelenlegi veszélyekre ad valaszt, hanem a jovo kihivasaira is felkésziil, bizto-
sitva, hogy a szovetség tagjai kozotti védelmi kotelék ellenallé maradjon a digitalis korban.

A MESTERSEGES INTELLIGENCIA A BIZTONSAGPOLITIKABAN

A technologia gyors fejlodése harom 6 iranyban halad eldre. El8szor is, a procesz-
szorok teljesitménye olyan litemben novekszik, hogy a kovetkezo években nagyobb szami-
tasi kapacités lesz elérhetd, mint eddig valaha. Mésodszor, a szoftverek nem csak a vilagot
hoditjdk meg, hanem alapvetden atalakitjak a szamitastechnika teriiletét, kiillondsen a mély
neuralis halozatok fejlédésének kdszonhetéen. Harmadszor, a hordozhato eszk6zok elterje-
désével az elektronikus tartalom mennyisége 24 havonta megduplazodik, és a jelenlegi di-
gitalis adatok 90%-a az elmult két évben jott létre. Ez az exponencialis ndvekedés varhatdan
a kozeljovoben is folytatddni fog.[11]

Az elmult években a mesterséges intelligencia (MI) fejlodése atformalta a védelmi
stratégiakat és Ujra értelmezte a biztonsagpolitikai paradigmékat. A technologia eloretorése
jelentds hatassal van a katonai miiveletekre, a hirszerzésre és a kibervédelemre, megvaltoz-
tatva ezzel a nemzetek kozotti erdviszonyokat és a globalis biztonsagi kornyezetet.
kenységek optimalizalasa, ahol az MI képes oriasi adathalmazokat feldolgozni és értel-
mezni, lehetdvé téve ezzel a gyorsabb €s pontosabb dontéshozatalt. A kibervédelemben az
M1 alapu rendszerek elére lathatjak és automatikusan reagalhatnak a fenyegetésekre, igy
novelve a haldzatok biztonsagat és ellenalld képességét. Tovabba, a robotizalt és autoném
hadviselési technologiak fejlesztése ij dimenzidkat nyit meg a harctéri miiveletekben, ame-
lyek potencidlisan minimalizalhatjak az emberi veszteségeket.[12]

Az MI technoldgiai elonyei mellett azonban szdmos etikai és jogi kihivas is felme-

ril: a dontések atlathatosaga, a felelosség kérdéskore, valamint a teljesen autonom fegyver-
rendszerek hasznalatanak moralis vetiiletei mind olyan témak, amelyek komoly vitakat val-
tanak ki a szakértOk és a dontéshozok korében. A nemzetkdzi jogi szabalyozasok kialakitasa
¢és az etikai normak meghatarozasa lassan halad a gyors technologiai fejlodéshez képest,
ami kihivasokat jelent a globalis biztonsag és alkalmazhatosag szempontjabol.
a NATO elkotelezték magukat amellett, hogy az altaluk fejlesztett €s alkalmazott mestersé-
ges intelligencia rendszerek megfeleljenek a Felelos Felhasznalds hat alapelvének (PRU-
Principles of Responsible Use): torvényesség; feleldsség és elszamoltathatosag; magyaraz-
hatdosag és nyomon kovethetdség; megbizhatosag; kormanyozhatdsag; valamint az elfogult-
sag csokkentése.[13]

2022-ben a NATO-szdvetségesek tovabbi 1épéseket tesznek a mesterséges intelli-
gencia, az adatok, az autonomia ¢s a digitalis atalakitas felelds hasznalatara. Az Igazgatosag
elso feladata egy felhasznalobarat felelds mesterséges intelligencia tanusitasi szabvany ki-
dolgozasa lesz, beleértve a mindség-ellendrzést és a kockazatcsokkentést is, amely eldsegiti
az 1j mesterségesintelligencia- és adatprojektek 0sszehangoldsat a NATO 2021 oktoberé-
ben jovahagyott feleldsségteljes felhasznalasi elveivel.[14]

A NATO Adat- és Mesterséges Intelligencia Feliilvizsgalo Testiilete (DARB) 1ét-
rehozasanak alapvetd célja, hogy eldsegitse a mesterséges intelligencia felelds fejlesztését
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¢és alkalmazasat a védelmi szektorban. A DARB kdzponti szerepet tolt be a bizalom épités-
¢ében a nyilvanossag, az innovatorok ¢€s a végfelhasznalok kozott, mikozben iranyitast biz-
tosit a felelds védelmi innovacidkhoz a nemzetkdzi normdk és jogi eldirasok szerint. A tes-
tiilet fontos szerepet jatszik abban, hogy a mesterséges intelligencia alkalmazasait a NATO
és a szovetséges allamok szdmara elfogadhatd, megbizhat6 €s interoperabilis mdodon ala-
kitsa at, csokkentve a kockéazatokat és ellendrizve a mindséget. A DARB forumként is szol-
gal, ahol a szovetségesek megoszthatjak a legjobb gyakorlatokat és véleményeket cserél-
hetnek, ezzel tamogatva a kollektiv védelmi erdfeszitéseket. A testiillet munkéja eredmé-
nyeként a NATO és tagallamok gyakorlati mesterséges intelligencia eszkdzkészleteket dol-
goznak ki, melyek a NATO és a szovetségesek szamara is elérhetok. Ezek az eszkozok és
eljarasok a tapasztalatokra, a NATO érdekelt felei altal adott bemenetekre és a nemzetkozi
gyakorlatokra épiilnek, beleértve a kdz-, magan-, akadémiai szektort és a civil tarsadalmat
is. A testiilet agilis modon iranyitja a mesterséges intelligencia megvaldsitasat a NATO-n
beliil, alkalmazkodva a valtozd koriilményekhez és technologiai fejlodéshez. Célja, hogy
tamogassa a szovetségeseket a mesterséges intelligencia eszkozkészletek nemzeti szintii
hasznalataban és a felelOs tervezési gyakorlatok alkalmazéasaban, erésitve a NATO kollektiv
védelmi képességeit a stratégiai versenytarsakkal és potencialis ellenfelekkel szemben.[15]

A MESTERSEGES INTELLIGENCIA A VEDELMI STRATEGIAKBAN

A mesterséges intelligencia integracidja a védelmi stratégiakba az elmult évtizedek
egyik legmeghatarozobb technologiai fejlédése. Az MI alkalmazasa a katonai és biztonsag-
politikai teriileteken szamos 11j lehetdséget nyitott meg, igy a hirszerzési tevékenységek ha-
tékonysaganak novelésétol kezdve a kibervédelmi rendszerek fejlesztésén at a robotizalt
hadviselésig. Az MI lehetévé teszi, hogy a védelmi rendszerek gyorsabban és pontosabban
reagaljanak a fenyegetésekre, mikozben csokkenthetik az emberi tényezébdl adodo hibak
¢és az azokbol ad6do késedelmek szamat. Ezekben az eszk6zokben és miiveletekben mindig
is fontos szerepet jatszott a nyilt forrdsu informacidszerzés (OSINT), amely az internet el-
terjedésével és a vilaghalon tarolt adatok feldolgozasaval jelentds mértékben atvette a ha-
gyomanyos emberi hirszerzés (HUMINT) szerepét. Az MI alkalmazasa az OSINT-ben no-
veli az informacioszerzés sebességét és hatékonysagat, legyen sz6 szovegbanyaszatrol, kép-
felismerésrol vagy Osszefiiggések elemzésérol.[16]

A mesterséges intelligencia integracidja a hirszerzési miiveletekbe forradalmasi-
totta a modern hadviselést és biztonsagpolitikat. Az MI képessége, hogy hatalmas adat-
mennyiségeket dolgozzon fel és elemezzen gyorsasaggal és pontossaggal, lehetové teszi a
hirszerz6 szervezetek szamara, hogy az eddiginél sokkal hatékonyabban azonositsak és ér-
tékeljék a fenyegetéseket. Ez a technologia kritikus dontéshozatali tdmogatast nyu;jt a biz-
tonsagi er6knek, lehetdvé téve szamukra, hogy gyorsan reagaljanak és megfelel intézke-
déseket hozzanak.[17]

Az MI a hirszerzés terén elsdsorban képfelismerésre, nyelvi feldolgozasra és visel-
kedési mintak elemzésére hasznalhat6. Példaul, a dronok és miiholdak altal gytijtott képi
adatokat MI algoritmusok elemzik, azonositva a fontos objektumokat €s mozgasokat olyan
helyzetekben, ahol az emberi elemz6knek napokba telne a feldolgozas. Az MI segitségével
a hirszerzés képes 1épést tartani a folyamatosan valtozo és fejlodo kibertérrel, ahol a fenye-
getések gyorsan valtozhatnak és evolvalddhatnak.[18]
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A hirszerzési MI alkalmazasai koz¢ tartozik a szocialis média és nyilt forrasok mo-
nitorizalasa is, ahol az algoritmusok képesek felismerni a kiilonleges eseményeket, hangu-
lati valtozasokat vagy radikalizalodasi jeleket. Ezen technologiak integracidja lehetdvé teszi
a dontéshozok szamara, hogy jobban megértsék a globalis politikai és tarsadalmi trendeket,
és eldre lassak a potencialis zavarokat vagy konfliktusokat.

Ezek az MI alkalmazasok tehat alapvetéen novelik a hirszerzési képességeket, mi-
kozben 1) kérdéseket vetnek fel a maganélet védelmével és az adatkezeléssel kapcsolatban.
Az Al altal vezérelt hirszerzés hozzajarul a nemzetbiztonsagi célkitiizések hatékonyabb el-
éréséhez, mikdzben biztositja a gyors és alapos adatelemzést, amely elengedhetetlen a mo-
dern biztonsagi kihivasok kezelésében.

A MESTERSEGES INTELLIGENCIA SZEREPE
A KIBERFENYEGETESEK KEZELESEBEN

A mesterséges intelligencia (MI) alapvetd szerepet jatszik a kiberfenyegetések azo-
nositasaban és kezelésében, mivel az Al technologidk képesek a haldzati forgalom mintai-
nak folyamatos elemzésére €és a rendellenes viselkedés azonositasara. Az MI rendszerek
gyorsan reagalnak a potencialis biztonsagi incidensekre, automatizalt védelmi protokollokat
aktivalva, amelyek azonnali 1épéseket tesznek lehetové a fenyegetések elharitasara, még
miel6tt azok kart okoznanak.

Az MI segitségével a kibervédelmi rendszerek képesek adaptalni és tanulni a kii-
lonféle tamadasi technikakbol, igy novelve a védelmi stratégiak hatékonysagat az id6 eld-
rehaladtaval. Az incidensreagalasi stratégiak automatizalasa, mint példaul a sebezhetségek
gyors javitasa vagy a tdmadasi vektorok elszigetelése, kulcsfontossaguiak az informacios
infrastruktiradk védelmében. Az mesterséges intelligencia tehat nélkiilozhetetlen eszkdzze
valt a kiberbiztonsagi szakért6k szamara, amelyek ily modon képesek 1épést tartani a folya-
matosan valtozé kiberfenyegetésekkel és proaktivan védekezni elleniik.[19]

Automatizalt harci rendszerek: Autoném fegyverek és jarmiivek

Az MI integracioja a védelmi stratégiakba kiterjed az automatizalt harci rendsze-
rekre is, amelyek kdzéppontjaban az autoném fegyverek és jarmiivek allnak. Ezek a rend-
szerek képesek onalldan dontéseket hozni és végrehajtani kiilonbozé miiveleteket emberi
beavatkozas nélkiil, bonyolult és veszélyes kornyezetben is. Az MI altal vezérelt dontésho-
zatal lehetévé teszi a harci miiveletek gyorsasaganak és hatékonysaganak novelését, mikoz-
ben csokkenti a katonak életveszélyes helyzetekben valo kitettségét.

Autonom rendszerek alkalmazasa jelent6s elényoket kinal, mint példaul a reakcio-
id6 drasztikus csokkentését és a miiveletek precizitasanak novelését. Az MI képes ,,real-
time” adatok alapjan elemzéseket végezni, igy optimalizalva a célzasi és tdmadasi proto-
kollokat. Emellett, az autonom jarmiivek, mint dronok és robotizalt f61di jarmiivek, képesek
felderit6 és megfigyeld feladatokat ellatni, kritikus informacidkat szolgaltatva a dontésho-
z6knak.[20]

Azonban ezeknek a technologiaknak a bevezetése komoly etikai kérdéseket is fel-
vet. Az Al éltal vezérelt dontéshozatal, kiilondsen a harci kornyezetben, szamos aggodalmat
general a felelOsség és az elszamoltathatosag terén. Ezért fontos, hogy a fejlesztés és alkal-
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mazas soran szigoru etikai keretek k6zott mozogjunk, biztositva, hogy az autonom rendsze-
rek hasznalata 6sszhangban legyen a nemzetkozi jogi eldirasokkal és humanitarius normak-
kal.

Etikai és jogi kihivasok
Bar az MI technologia jelentds elényoket kinal a védelmi stratégiakban, szdmos
etikai és jogi kérdést is felvet. Ezek kozott a legfontosabbak:

e A mesterséges intelligencia védelmi alkalmazésa etikai és jogi dilemmakat vet fel,
amelyek kezelése elengedhetetlen a technologia felelés integralasdhoz a katonai
stratégidkba. Az MI vezérelte dontéshozatali folyamatok atlathatosaganak kérdeése
kulcsfontossagu, mivel az ilyen rendszerek gyakran zart, nehezen érthetd algorit-
musokon alapulnak. A "fekete doboz" jelenség, amely az MI altal hozott dontések
mogotti logikat homalyban hagyja, komoly kihivasokat jelent a biztonsagpolitika
szdmara. A védelmi dontéshozoknak és a hadseregnek meg kell birkozniuk azzal a
tényezovel, hogy hogyan biztosithaté az elszamoltathatosag, amikor az MI részt
vesz a kritikus dontések meghozatalaban. A modern habortkban alkalmazott MI
technoldgiak novelik a hadmiiveletek hatékonysagat, de ezeknek a rendszereknek a
dontései mogotti logika megértése €s ellendrzése létfontossagu marad.[20]

e Az autondom fegyverrendszerek etikai vetiiletei tovabbi aggodalmakat vetnek fel.
Amikor a gépek képesek onalléan donteni élet és halal kérdéseirdl, felmertil a kér-
dés, hogy vajon a technologia felel6sségteljesen hasznalhat6-e. A nemzetkdzi ko-
z0sség mar évek ota kiizd azzal, hogy meghatarozza azokat a kereteket, amelyek
kozott az autonom fegyverek bevetése elfogadhatd lenne. Ezek a vitak gyakran az
emberi felligyelet sziikségességére koncentralnak, ahol a dont6 kérdés, hogy az Ml
altal hozott dontések mekkora mértékben igényelnek emberi beavatkozast vagy el-
lendrzést. A nemzetkozi jogi normak és a hadviselésre vonatkozo etikai eldirasok
nehezen tartjak 1épést a technologia fejlodésével, ami késlelteti az egyértelmt sza-
balyozasok kialakuldsat.[21]

e Végiil, a szabdlyozas és feliigyelet kerdéskore is elengedhetetlen a biztonsagpoliti-
kai szempontbdl relevans MI alkalmazasok esetében. A nemzeti és nemzetkozi sza-
balyozo testiileteknek folyamatosan értékelniiik kell az M1 technologiak fejlodését,
hogy megfelelé kereteket allithassanak fel az etikus hasznalathoz. A katonai MI
alkalmazasok szigoru feliigyelete kulcsfontossagu a biztonsagos és felelés techno-
logiai integracio érdekében. Az ilyen rendszerek bevezetésével jard kockéazatok ke-
zelése érdekében sziikséges egy atfogd jogi és etikai infrastruktiira kiépitése, amely
képes alkalmazkodni a gyors technologiai valtozasokhoz és azok 0j kihivasai-
hoz.[22]

Ezek a kérdések alapvet jelentéséggel birnak a modern biztonsagpolitikai dontés-
hozatalban, és 1étfontossaguak a mesterséges intelligencia katonai alkalmazasainak jovojére
nézve. Az atlathatosag, az etikai feleldsség és a hatékony szabalyozas kulcsfontossaguak az
MI technologiak biztonsagos és felels hasznalatanak biztositasahoz.

Ezen kihivasok kezelése érdekében sziikség van a nemzetkdzi jogi keretek tovabb-
fejlesztésére és a nemzetkozi egylittmiikodés erdsitésére. A NATO és az ENSZ egylittmii-
kodése példaul kritikus a kibervédelem €s az informacios biztonsag teriiletén, mivel ezek a
tertiletek kozvetleniil érintik a tagallamok nemzeti biztonsagat és a nemzetkozi stabilitast
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vagy akar az autondm dontéshozatal kérdéskorét. Ezen kihivasok kezelése érdekében sziik-
ség van a nemzetkozi jogi keretek tovabbfejlesztésére és a nemzetkozi egyiittmiikodés erd-
sitésére.

A mesterséges intelligencia integracidja a védelmi stratégidkba tehat nem csupan
technologiai, hanem etikai, jogi és politikai dimenzidkat is magéaban foglal. A felelés MI
alkalmazas biztositasa érdekében a nemzetkozi kozosségnek egyiitt kell miikddnie a tech-
noldgiai fejlédés és az emberi jogok tiszteletben tartasa kozotti egyensuly megteremtése
érdekében.

Interdiszciplinaris Perspektivak

A modern katonai stratégiak és biztonsagpolitikai intézkedések megértése egyre in-
kabb igényli az interdiszciplinaris megkozelitést, amely 6tvozi a technologiai, tarsadalmi,
és politikai elemzéseket. A mesterséges intelligencia terjedése €s annak integracidja a vé-
delmi rendszerekbe olyan komplex kihivasokat vet fel, amelyek kezelése kiilonb6z6 tudo-
manyagak egyiittmiikodését igényli. Az MI hatasa a biztonsagpolitikara nem korlatozodik
pusztan a technologiai fejlédésre; széleskorti tarsadalmi és etikai kérdéseket is felvet, bele-
értve a munkaerdpiacra, a jogi szabalyozasra és a nemzetkdzi kapcsolatokra gyakorolt ha-
tasokat.[23]

A technologiai fejlodés altal indukalt tarsadalmi valtozdsok megértése érdekében a
biztonsagpolitikai elemzéseknek széleskortien kell vizsgalniuk a tarsadalomtudomanyi 6sz-
szefuggéseket. Az MI, mint a kiberhadviselés és hirszerzés eszkoze, 0j kérdéseket vet fel az
informdacios haboruk etikajarol és a kibertér nemzetkozi szabalyozasarol.

Az interdiszciplinaris perspektivak fontossagat jol mutatja, hogy a technologiai in-
novacidk hogyan alakitottak és alakitjak a tarsadalmi strukturakat, kiilondsen a biztonsag-
politika teriiletén. A mesterséges intelligencia fejlodése példaul jelentds hatassal van a mun-
kaerdpiacra, a maganélet védelmére és az allampolgari jogokra, amelyek mind a tdrsadalmi
szerkezet alapvetd elemei. Az MI alkalmazasa a katonai technoldgiakban, mint amilyeneket
a NATO hasznal, 0j kihivasokat és lehetdségeket teremt, amelyek a hagyomanyos védelmi
stratégiakon talmutatnak. A robotizalt harci rendszerek €s a hirszerzési technologidk fejlo-
dése, melyek az MI-t integraljak, nem csupan a hadviselés modjat valtoztatjak meg, hanem
a nemzetek kozotti diplomadciai és tarsadalmi dinamikakat is befolyasoljak. [24]

Az interdiszciplinaris megkozelitések tehat nem csupan a technologiai fejlesztések
és azok tarsadalmi hatasainak megértését segitik, hanem a nemzetkdzi jogi és etikai keretek
megszilarditasat is elésegitik a biztonsagpolitika teriiletén. Az MI hatésa a biztonsagpoliti-
kara és a tarsadalomra kiterjedd tanulmanyozasa nélkiilozhetetlen a felelds és fenntarthato
technologiai integracio szempontjabol.

OSSZEGZES

Az informatika vivmanyai egyre inkabb atszotték a mindennapjainkat, valamint a
katonai rendszereket is. A katonai irdnyitorendszerek €s az intelligens fegyverek halozatba
kapcsolodva fognak hossza tavon miikddni, ami kétélii fegyver, hiszen ezaltal egy sor biz-
tonsagi kockazatnak vannak kitéve. Fel kell késziilniink arra, hogy a jovo konfliktusaiban
az ellenséges orszagok egyre nagyobb hangsulyt helyeznek majd nem csak a katonai, hanem
polgari hasznalatban 1év6 haldzatok, elektronikus informacios rendszerek és kritikus infra-
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struktarak timadasaira. Jelentds hatranyba keriilhetnek azok az orszagok, amelyek nem fej-
lesztik ki a védekezésre valod a képességeiket, mivel onmagaban csak a kibervédelem nem
biztos, hogy elegendd lesz egy konfliktus soran.

A jelenlegi technologiai korszak jelentds kihivasokkal szembesiti a NATO-t,
amelynek kulcsszerepe van a kollektiv védelemben és a tagallamok biztonsaganak fenntar-
tasaban. Ahogy a mesterséges intelligencia és egyéb digitalis technologidk egyre inkabb
részévé valnak a katonai stratégidknak és miiveleteknek, gy a NATO-nak adaptalnia kell
a hagyomanyos védelmi megkozelitéseit, hogy kezelni tudja a kibertér altal eldidézett 1)
fenyegetéseket és kihivasokat. Az MI alkalmazésa a hirszerzésben, kibervédelemben és ro-
botizalt harci rendszerekben lehetdséget nytijt a NATO-nak, hogy ndvelje a hatékonysagat
¢és a reakcioképességét. Ugyanakkor ezek a fejlesztések komoly etikai és jogi kérdéseket is
felvetnek, kiilonosen az autonom fegyverrendszerek és a dontéshozatali folyamatok atlat-
hatosaga terén.

A technoldgiai innovaciok gyors iiteme komoly kihivast jelent a jelenlegi nemzet-
kozi jogi keretek szamara. A NATO-nak és tagallamainak folyamatosan értékelniiik kell az
Uj technologidk biztonsagpolitikai kovetkezményeit, és aktivan részt kell venniiik a nem-
zetkdzi szabalyozasi folyamatokban. Az MI és mas fejlett technologidk katonai alkalmaza-
sanak szabalyozasa alapvet6 fontossagli a nemzetkozi béke és biztonsag fenntartasa érdek-
ében. A hatékony szabalyozasi keretek kialakitasahoz elengedhetetlen a nemzetkozi egyiitt-
mikodés, kiillondsen az ENSZ és mas regionalis szervezetek bevonasa.

A jovobeli kutatasok iranyai kozé tartozik az MI technologiak biztonsagi alkalma-
zasainak részletesebb elemzése, a kibervédelem erdsitése és az informacidbiztonsag javi-
tasa. Emellett sziikséges a technologiai fejlesztések tarsadalmi és etikai hatasainak folya-
matos figyelemmel kisérése a felelds hasznalat biztositasa érdekében. A nemzetkozi egyiitt-
mikodés erdsitése és a globalis biztonsagi kihivasokra adott kozds valaszok kidolgozasa
kulcsfontossagu cél kell hogy legyen a jovoben. A katonai é€s civil szektorok kozotti egyiitt-
mikodeés, valamint az interdiszciplinaris kutatasok tdmogatasa segithet a komplex bizton-
sagi problémak hatékonyabb kezelésében.

Osszegzésiil, a NATO-nak és a nemzetkozi kozosségnek alkalmazkodnia kell a
gyorsan valtozd technologiai kornyezethez. A folyamatos innovacid és a nemzetkozi
egylttmiikodés timogatasa, valamint a jogi és etikai keretek erdsitése elengedhetetlen a jo-
vobeli biztonsagi kihivasok kezelésében. A technologiai fejlédés lehetdséget nyujt a vé-
delmi képességek javitasara, ugyanakkor sziikség van a kritikus infrastrukturak védelmének
¢és a tarsadalmi stabilitds megOrzésének biztositasara. A NATO ¢és a tagallamok feladata,
hogy a technoldgiai fejlédést a biztonsag és stabilitas novelésére hasznaljak, mikdzben tisz-
teletben tartjak az etikai és jogi normékat.
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