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Abstract

We have built ourselves an infrastructure
system that supports our daily lives and
makes them more comfortable, but these
systems rely almost entirely on IT systems.
But everything requires electricity. The
electricity system has changed signifi-
cantly over the last decade, becoming more
complex, more sophisticated and increas-
ingly indispensable. This highlights the
crucial role of security of supply. The need
for research is also underlined by the fact
that cyber-attacks on critical infrastructure
are increasing year on year. The research
objective of this paper is to explore the cur-
rent state of security of electricity supply
systems and to define the security of the
domestic energy supply systems in the light
of this. In terms of research methods, |
compare several critical infrastructures at
international and national level. Current
cyber security risks will be assessed, ana-
lysed and evaluated through expert inter-
views. Furthermore, | will evaluate existing
data on the protection of energy supply sys-
tems and make recommendations based on
this data.
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Absztrakt

Kiépitettiink magunknak egy olyan infra-
struktira rendszert, amely a mindennapi
¢letiinket tdmogatja, komfortosabba teszi,
azonban ezek a rendszerek szinte teljes
mértékben az informatikai rendszerekre ta-
maszkodnak. Mindenhez azonban villamos
energiara van sziikség. A villamosenergia-
rendszer az elmult évtized ota jelentds val-
tozasokon ment keresztiil 6sszetettebb, bo-
nyolultabb ¢és egyre nélkiilozhetetlenebb
lett. Mindez abszolut ravilagit az ellatas-
biztonsag kulcsfontossagu szerepére. A ku-
tatds sziikségességét az a tény is alata-
masztja, hogy kibertamadasok a kritikus
infrastruktirdk tekintetében évrdl évre no-
vekszik. Jelen cikk kutatasi célja feltarni a
villamosenergia-rendszerek jelen helyzeti
védelmi helyzetét, és ennek tiikkrében meg-
hatarozni a hazai energiaellatd rendszerek
védelmét. A kutatasi modszerek tekinteté-
ben 0Osszehasonlitok tobb kritikus infra-
struktirat nemzetkozi és hazai szinten. Az
aktudlis kiberbiztonsagi kockazatokat fel-
mérem, elemzem és szakértdi interjuk se-
gitségével kiértékelem. Tovabba az ener-
giaellatd rendszerek védelmérél meglévo
adatokat kiértékelem és ennek alapjan ajan-
lasokat teszek.
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BEVEZETES

A villamosenergia-rendszerek kialakulasa a mult szazad legelejére tehetd, amikor
még a fogyasztd csak egyetlen villamos halozattal volt 6sszekdtve az erémiivel. Ez azt je-
lentette, hogy hibak és karbantartasok esetén kiesések lehettek a fogyasztoi halozaton a ter-
meld egység teljes tartalék tartasat kovetelte meg. Ennek kdvetkeztében a fogyasztok ella-
tasanak biztonsdga érdekében meghatarozott korzetekben 1évo villamos termeld 1étesitmé-
nyeket 0sszekapcsoltak, hogy a tartalékok és terheléseloszlasokat kiegyenlitsék a kiilonbdzo
erdmivek kozott. Végiil ezekbdl a kisebb kooperacidkbol napjainkra mar kontinens méretti
egytttmiikodés alakult ki. Magyarorszagon, mint villamosenergia-rendszer hivatalosan
1949-ben lett kialakitva VER néven, amely késébb 2011-t6l lett tagja ENTSO-E RG CE
(Europian Network of Transmission system Operators for Electricity, Regional Gro up Con-
tinental Europe)

Amikor mar nem kozvetlen kapcsolat van a fogyaszto és az energiaellatast biztosito
intézmény kozott és egyre nagyobbak a tavolsagok, akkor mar komoly szallitasrol, illetve
atvitelr6l beszéliink, amelyek mar kiilon kategoriat képviselnek a villamosenergia-rendsze-
ren beliil. Az atviteli és az elosztd haldzati rendszerek fesziiltségszinteknek megfeleléen
lettek besorolva. Kdzvetleniil az erdmiibol természetesen a legnagyobb fesziiltségii vezeté-
kek szallitjak az elektromos aramot. A nagyfesziltségii vezetékek 750k V-, 400kV és 220kV
értékek kozott mozoghatnak, attol fliggden, hogy milyen teljesitménytli erdmiivekre csatla-
koznak. Fontos viszont megemliteni, hogy a nagyfesziiltségli hurkolt vagy alap atviteli ha-
lozat és az elosztd haldzat kozotti fesziiltségszint hatara a 120kV, ahol a 400/120kV és
220/120kV-ra transzformalt fesziiltséget transzformatorokkal csokkenti tovabb kozépfe-
sziiltségtiszintre, azaz 35kV-, 20kV és 10kV eloszto halozati szintre. Itt mar megjelenek
mar a kiilonféle ipari fogyasztok is, mint példaul gyarak, lizemek vasuti szallitas stb. Végiil
a legkisebb fesziiltségli halozatok 0,4kV-val lizemel6 a kisfesziiltségli halozatok, amelyek
mar a foként lakossagi fogyasztokkal vannak sszefliggésben. [1]

VILLAMOSENERGIA-RENDSZER ROVID ATTEKINTESE

A cikk megirasaval kapcsolatban relevans bemutatni ennek a harom halézati szint-
nek a topologiajat is, mivel kibertamadasok alkalmaval egyaltalan nem mindegy, hogy mi-
lyen elrendezésiiek ezek a rendszerek. Az alap nagyfesziiltségli haldzat hurkolt, nem vélet-
leniil nevezik a teljes rendszer gerincének. Mig a kdzépfesziiltségen sugaras kialakitasu a
tappont és a fogadd pont kdzott egy atviteli ut van. A kozépfesziiltségli elosztod halozat fo-
gado pontjai a kdzépfesziiltségli elosztd haldzati gylijtdsinek, transzformatorallomasok. Az
azonos fesziiltségszinten sugarasan lizemeld vezetékeken az energiaellatas folyamatossaga-
nak és igy a fogyasztok ellatasa biztonsaganak ndvelésére bontasi helyeket (6sszekapcsolasi
lehetoségeket) alakitanak ki, ezaltal a sugarasan ellatott korzetek nagysaga valtoztathato. A
vidéki szabadvezetékes elosztohalozat jellemzo fesziiltségszintje 20 kV, a varosi kabelha-
lozatok zome 10 kV névleges fesziiltségii. A kisfesziiltségii halozatokra altalaban a sugaras
topologia a legjellemzobb, de meg lehet talalni specialis hurkolt kialakitast is, ahol a sugaras
vezeték Osszeillesztését biztositd eszkoz segitségével oldjak meg. [1]

Mint mar emlitettem a bevezetOben a villamosenergia-rendszer f6 célja a villamos-
energia-termelése, -atvitele és —szallitasa az erémiivektdl a végfelhasznalokig, amelyek
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koz¢ tartoznak a haztartasok, a kereskedelmi épiiletek és az ipar. A hagyomanyos energeti-
kai halézataink az elmult évek soran atalakult egy specialis intelligens halozatta, amely a
Kiber-fizikai rendszert is magaban foglalja, mint ahogy egyes kutatasokban Smart Grid (SG)
és Cyber-Physical System (CPS), mint angol kifejezéseket mar egyiitt hasznaljak. A hagyo-
manyos elvek szerint a villamosenergia-rendszernek két tartopillére van az egyik a fizikai-
lag kiépitett rendszer, mint példaul erémiivek, aldllomasok, atviteli vezetékek, okos méro-
berendezések stb. és a masik az informécios és kommunikacios technologiakon alapuld ira-
nyitasi rendszer. Természetesen a hagyomanyos felépités nem valtozott meg alapjaiban, ha-
nem csak a vezérlés és az iranyitas technologiaja fejlédott napjainkra oriasi léptéket. igy a
mar emlitett kiber-fizikai rendszer 6sszekapcsoldsa intelligens halézatokkal felvetett egy
ujfajta csoportositast, amelyben négy kulcsfontosagn elem talalhatd. Az elsé elem a villa-
mosenergia-rendszer a masodik elembe tartoznak a méréseket, érzékeldket és az aktuatoro-
kat iranyito rendszer, a harmadik a vezérl6 egységeket magaba foglalo rendszer és negyedik
a kommunikacios rendszer. Ennek megfeleléen az intelligens halozati rendszerek alrend-
szereiben is megtalalhatok a védelem és az aramellatas kapcsolataban az intelligens elekt-
ronikaval felszerelt eszk6zok, tavoli elérésti terminalegységek (RTU), relék, aram- és fe-
sziiltségszabalyozok, fesziiltségszint atalakitasara szolgald transzformatorok, valamint kii-
16nféle méretii és fajtaju megszakitok. A villamosenergia-rendszer feliigyeletéhez és mii-
kodtetéséhez sziikséges elektromos jelek mérését is az intelligens elektronikaval felszerelt
eszkozok, tavoli elérésu terminalegységek (RTU) és a fazismérd egységek szolgaltatjak.
Ezeket a mérési adatokat az alallomasok adatgyiijté egységei dsszegytijtik és tovabbitjak a
villamosellatast iranyit6 kozpontokba.[2]

Az irdnyitokozpont felelds az energiarendszer feliigyeletéért, biztonsagéért €s sta-
bilitasaért. Az allapotbecslé alkalmazasok tervezéséhez a SCADA-rendszerbdl kapott mé-
rési adatokat hasznalja fel a villamosenergia-rendszer miikodésének becsléséhez. Az alla-
potbecsl6 alkalmazasok ezutan elemzik a villamosenergia-rendszer biztonsagat és stabilita-
sat.[3]

NEMZETKOZI KITEKINTES
Egyesiilt Allamok

Ebben a fejezetben egy rovid kitekintést tennék mas orszagok villamosellatasaval
kapcsolatosan, hogy Gsszehasonlitas nyujtson hazank helyzetével. Az egyik ilyen kiemel-
kedd fontossagh orszag az Amerikai Egyesiilt Allamokban, ahol hatalmas kiterjedésii és
rendkiviil 6sszetett rendszer van. A nagysagrendek érzékeltetéséhez két adatot emlitenék:
koriilbeliil 3300 szolgaltaté van az Amerikai Egyesiilt Allamokban, amely 200000 mérfold-
nyi atviteli halozattal rendelkezik. Mivel az Egyesiilt Allamok rengeteg allambél all, igy az
egész orszagra kiterjedd egységes szabalyozas igencsak nehéz. Van egy ugynevezett Eszak-
Amerikai Villamos Megbizhatosagi Tanacs a NERC( North America Electric Reliability
Council)[4], amely a kritikus infrastruktura el6irasaival egyetemben kidolgozott megbizha-
tosagi szabvanyokat a villamosenergia rendszerek védelmére. Ezek az egyes allamokra ko-
telezd jellegii szabalyozasok kiilonb6z6 szempontokra terjednek ki, mint példaul a rendszer
és a vezérlés biztonsaganak kezelésére, a személyzet képzésére, a kritikus kibereszk6zok
azonositasara, fizikai biztonsagra és helyreallitasi tervek elkészitésére stb. A 45 kovetel-
ményt és kilenc szabvanyt tartalmazé eldiras jelentésen befolyasolja és biztositja a nagy
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teljesitmény(i villamosenergia-rendszerek nagyfokt megbizhatosagat. Ennek ellenére az
észak-amerikai kozmiivek felére vonatkoznak kotelezd jelleggel. Felmérések szerint az
amerikai villamoshalozat ellen intézett tamadasok jellent6 kart tudnanak okozni az energia-
ellatasban, akar tobb tiz millié fogyasztonal lehetne elérni id6legesen aramsziinetet. Az
amerikai Nemzeti Szabvanyiigyi és Technologiai Intézet a NIST (National Institute of Stan-
dards and Technology) létrehozta a NISTIR 7628 Rev. az intelligens halozatok kiberbiz-
tonsagara vonatkozo iranymutatasok (Guidelines for Smart Grid Cybersecurity) jelentését,
amelyben egy specialis keretrendszert dolgozott ki a hatékony kiberbiztonsagi stratégiak
kidolgozasahoz. Az Intelligens Halozatokban részvevok kockazatértékeléshez, valamint a
kockazatok azonositdsdhoz és a megfeleld biztonsagi kovetelmények alkalmazashoz hasz-
nalhatjak. A NISTIR 7628 Rev.1. 2014-ben vezették be, hogy felvaltja a NISTIR 7628
iranymutatast, amely a 2010. évben jelent meg. Ez a szabvany mar megemliti, hogy az
elektromos haldzatok atalakuloban vannak viszonylag zart rendszerb6l egy Gsszetett, nagy-
mértékben 6sszekapcsolt kornyezetté. Tovabba fontos szempontként kiemeli, hogy az egyes
kritikus infrastruktiraknak egyiitt kell fejlodniiik kardltve a technikai fejlédéssel, hogy el-
keriiljék az elmult években megsokszorozodott halozat biztonsagat fenyegetd veszélyek el-
keriilését.[3][5]

Eurodpai Unio

A Eurdpai Unidban harom f6bb szabalyozas vonatkozik a villamosenergia rendsze-
rekre az EU Tanacs altal kiadott 2008/114/EK iranyelve, amely az eurdpai kritikus infra-
struktirdk azonositasarol és kijelolésérdl, valamint védelmiik javitasa sziikségességének ér-
tékelésérdl szol. A masodik Az Eurdpai Unids Kiberbiztonsagi Ugynokség(ENISA) vonat-
kozasaban az Eurdpai Parlament és a Tanacs (EU) 2019/881 rendelete az ENISA-16l és az
informaciés €s kommunikacids technologidk kiberbiztonsagi tantsitasarol, valamint az
526/2013/EU rendelet hatalyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly). Végiil a
harmadik komponens a Halézati és informacids rendszerek biztonsagarol (NIS2) szolo
iranyelv.[6]

Az Europai Bizottsag 2017/1485 szam rendelete a villamosenergia-atviteli halozat
iizemeltetésére vonatkozdan modszertani javaslatokat fogalmaz meg az egyes halozati ele-
mek kiesésének relevanciaja kapcsan (Europai Unid 2017). Fontos mérfoldké ennél a ren-
deletnél, hogy a rendszeriranyitoknak modellezések és szimulaciok segitségével egy olyan
modszertant kell kialakitani, amelyben képesek az atviteli és elosztorendszerek 1étfontossa-
gat megvizsgalni és kiértékelni. Utana ketté év mulva lett kihirdetve az Eur6pai Parlament
¢és a Tanacs 2019/941 rendelete a villamosenergia-agazati kockazatokra valo felkésziilés
vonatkozasaban, amelyben minden tagallamnak nemzeti kockazati tervet kell kidolgoznia
a regionalis és tagallami villamosenergia-ellatasi valsagforgatokonyvek alapjan (Eurdpai
Parlament és Tanacs 2019).[7] Minden megujulo technologia ott hasznosulna a rendszer-
ben, ahol a legjobbak a foldrajzi adottsdgok: a nagy szélerdmiiparkok a tengerpartokra, a
naperémuvek az intenziv besugarzasu teriiletekre, a vizerémuvek a hegyvidéki 6vezetekbe
stb. telepiilnének.[8]
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HAZAI VILLAMOSENERGIA-RENDSZER HELYZETE

Magyarorszagnak 23 nagyerOmiive van, amelyek bruttd beépitett teljesitménye
6.756,9 MW, de ez a teljesitmény nem hasznalhat6 ki teljes mértékben az erdmiivek dnfo-
gyasztasa, valamint az alland6 hiany miatt. A rendszerszintli koordinacioban mind a 23 vil-
lamos termeld egység jelentds kapacitassal vesz részt. Ebbdl a legjelent6sebb a Paksi Atom-
erémil, amely nagyjabol az Osszes hazai beépitett teljesitmény egyharmadat adja nagyjabol
2000MW-ot.[9]

A hazai villamosenergia-rendszer miikodéséért, az ellatasbiztonsagért és a fogyasz-
tas pillanatnyi egyensiilyanak fenntartasaért a Magyar Villamosenergia-ipari Atviteli Rend-
szeriranyitd Zartkorlien Miikddo Részvénytarsasag (MAVIR Zrt) gondoskodik nap, mint
nap. Legnagyobb mértékben természetesen mitkodése a magyar atviteli haldzatra tevodik,
ezért kiilonos figyelmet fordit a fesziiltség értékekre, meddo teljesitményre €s terhelési szo-
gekre. Tovabba folyamatosan monitorozza a haldzat tilterheltségét, illetve megfelelé fe-
sziiltségszintjét. Gyakran tartanak kiesés vizsgalatokat és szimulacios gyakorlatokat, amely-
ben a beallitott haldzati részeket kikapcsoljak, hogy a megterhelt vezetékeken atfolyd aram
nem okoz-e tulterhel6dést mas kozelben 1évo részekre. A MAVIR ezeket a szamitasokat
periodikusan egész nap az év 365 napjaban teszteli.

Atviteli halézat Tavvezetel
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1. abra atviteli és elosztohadlozat, forrasa:[9]

Az eurodpai orszagokban is megvannak a MAVIR-hoz hasonld rendszeriranyito
kozpontok, amelyek egyébként napjainkban mar teljes belépd és kilepd villamos halozata
ossze van kotve egymassal. Igy a magyar villamosenergia-rendszer szimbidzisban van a
tobbi tagorszag rendszereivel, ami azt jelenti, hogy barmely nagyobb nemzeti iizemzavar
vagy szabalyozas az egész eurdpai rendszert érinti. Ennek kdvetkeztében nagyon fontos,
hogy ezen kritikus infrastruktura iranyitoéi szoros kooperacioban egyiittmiikddjenek egy-
massal ¢és egy teljes részt alkossanak az Europai Uni6 zokkenOmentes energiaellatasanak
biztositasa érdekében.[9]
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Kockazatok és sériilékenységek a villamosenergia ellatasban

Természetesen mar a legelején le szeretném szdgezni, hogy kutatdsomban eldfor-
dul6 kockazatokat és sériilékenységeket csak specifikusan a témaval szorosan 0sszefiiggo
adatok ¢és elemzések alapjan vizsgaltam a teljesség igénye nélkiil. A megtjulo alapt villa-
mosenergia-termelés aranya az elmult években exponencialisan nét és az elkdvetkezendd
évekre is ez a tendencia lesz majd érvényes. Ezeket a z61d energiaval rendelkez6 egységeket
is el kell 1atni megfelelé kommunikacids halozati csatornaval illetve hozza kapcsolodo pro-
tokollokkal, hogy egységesen lehessen Oket kezelni egy nagy kiterjedésti térség (EU, USA)
vagy orszag energetikai ellatas lancaban. Ennek kovetkeztében egyre novekvo Kiberbizton-
sagi kockazatot is jelentenek évrol évre a villamosenergetikai rendszerekben. Tovabbi koc-
kazatok lehetnek még az ipari feliigyeleti rendszerek nyilt forraskodu elérhet6ségei vagy a
SCADA rendszerek gyartoi tdmogatasanak, frissitésének megsziinése. Egyébként az ipari
rendszerek legtdbb gyartdja sincs felkésziilve a kiilonb6zd kiberfenyegetésekkel szemben,
mivel nincs meg a kellé tapasztalatuk és gazdasagi érdekiik ezzel kapcsolatosan. igy az
energetikai rendszerek irdnyito testiileteinek kell olyan beszallitokat talalni vagy szerzodé-
seket kotni, ahol markansan jelen vannak az erre szakosodott védelmi mechanizmusok.
Vannak probalkozasok, de sajnos nem kielégitdéek egy meghatarozé kdvetelményrendszer
megalkotasahoz, amelyek az informacids technologia és ICS/SCADA rendszerek legalap-
vetobb logikai kovetelményszintjének megfeleléen megalapoznanak egy erds védelemhez
sziikséges feltételrendszert.[6] Ugyan igy vannak forgatokonyvek, amelyekben mar beko-
vetkezett eseményeket dolgoznak fel vagy lehetséges fenyegetésekre vald felkésziilést is
tartalmazhatnak. A cél mindig a fenyegetések elleni hatékony megel6zés illetve a mar be-
kovetkezett tamadas elharitasanak leggyorsabb és leghatasosabb eredeti allapotok visszaal-
litasa. Egy megvalosithatd fenyegetéseseménynek négy elemet kell tartalmaznia: az ese-
ményt kezdeményez6 fenyegetés forrasat, a fenyegetésesemény célobjektumat, a célobjek-
tum sebezhetdségét és a sebezhetdséget kihasznald fenyegetés forrasat. Ha a potencialis
fenyegetés forrasa, a sebezhetGség €s a sebezhetdséget okozo fenyegetés vektorat azonosi-
tottuk és megértettiik, akkor megkaphatjuk a megvaldsithatd fenyegetésesemény teljes tar-
talmat.[10]

Az elektromos halozat intelligens haldzatokra torténd atalakitasa tovabbi biztonsagi
problémakat vett fel a hagyomanyos elektromos halozattal ellentétben, amely a Feliigyeleti
iranyitas és adatgytijt6 SCADA-rendszerre tamaszkodik a feliigyelet és az iranyitas tekin-
tetében. Mig az Intelligens halozatok a hatékonyabb ellendrzésre és felligyleti pontossag
novelésére az informacio- és kommunikacidstechnoldgiat (IKT) és Fazisméro egységeket
hasznaljak. Viszont ennek a technologianak az a hatrany példaul, hogy a fazisméro egysé-
gek fesziiltség- €s aramfazis méréseket tovabbitanak meghatarozott kozponti egységek felé
kommunikacids csatornakon keresztiil, és erre ugyanaz a kozponti egység vezérléjeleket ad
vissza a fazisméronek cserébe. igy a feliigyeleti és szabalyozasi folyamatot sériilékenyebbé
teszi kibertamadasokkal szemben, ami csokkenti a teljes energiaellatas biztonsagat.[2]

Az intelligens halozatok ellen intézett kibertdmadasok a rosszindulata tdmadasok
széles skalajat jelentik, amelyek célja a villamos halozatok adatainak, kommunikacios rend-
szereinek sebezhetdségeének kihasznalasa. Az ilyen tdmadasok veszélyeztethetik az adatok
titkossagat, sértetlenségét és rendelkezésre allasat, megzavarhatjak a halozati mikodést,
aramkimaradasokat és egyéb sulyos kovetkezményeket eredményezhetnek. Néhany gyakori
kibertamadas a villamosenergia rendszer ellen, mint példaul szolgaltatasmegtagadassal jard
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tamadas (DoS), hamis adatinjekcidé (FDI), kozbeékelédéses tamadas man-in-the-middle,
malware, adathalaszat, terhelésmoddositas, visszajatszas és spoofing tamadasok.[10]

Intelligens halozatok valds ideji nyomon kovetésére és ellendrzésére SCADA-
rendszereket alkalmaznak. Rendszeres id6kdzonként adatokat szereznek az intelligens mé-
roorak leolvasasabol, allapotérzékel6kbol és egyéb forrasokbol, lehetdvé téve a hatékony
folyamatiranyitast. Ezek a rendszerek tavoli elérésii telemechanikai termindl egységekbdl
és programozhato logikai egységekbdl allnak, amelyek tavoli érzékelokkel és mikodtetok-
kel kommunikalnak egymassal. Az 0sszegyijtott adatokat ezt kovetden egy kdzponti f6 ter-
minalegységhez kiildik el elemzésre. A SCADA-rendszerek tartalmaznak egy HMI-egysé-
get is, amely lehetdvé teszi a kezelOk szamara a rendszer miikodésének valos idejii nyomon
kovetését és modositasat. Ezen feliigyeleti és adatgy(ijté konstrukciok {6 célja az elosztott
rendszerek megfeleld feliigyelete és kezelése, ami koltségmegtakaritast, jobb karbantartast
¢és az energiaellatds megbizhatdsdganak ndvelésélést eredményezi. Funkcidjanak ellatasa-
hoz azonban a SCADA-nak a kibertimadasokkal szembeni valamennyi biztonsagi célkitii-
zésnek meg kell felelnie. Kiilonb6z6 biztonsagi technologiak, mint példaul a behatolasér-
z€keld rendszerek (IDS), virtualis maganhalozatok (VPN), internetprotokoll-biztonsag, stb.
(IPsec) ¢és tlizfalak, amelyeket a SCADA-hél6zatokban alkalmaznak a kovetkezok védel-
mére biztonsagukat és megbizhatosagukat.[3]
ban fiigg a haldzat fesziiltségszitjétdl, atviteli vagy elosztd haldzat és az adott térség fold-
rajzi adottsagaitol. Ezeket a topologiakat jol Iehet vizsgalni és kiértékelni kiillonb6zo aspek-
tusokban. Ennek hatasara kutatasokban grafelmélet alapjan probaljak meg lemodellezni egy
lehetséges kibertamadast foként atviteli villamos rendszer haldzatait és csomopontjait fi-
gyelembe véve. Meglepetésre a 132kV vezetékek eltavolitasa jelentette a legnagyobb sérii-
lékenységet. Ennek oka, hogy ezen élek eltavolitasa a graf tobb részre eséséhez vezet, szi-
getiizem ellatasi teriileteket 1étrehozva. Ezeknél a tanulmanyoknal jol 1athato, hogy a cso-
mopontok jelentésebbek, mint az élek. A hazai villamosenergia atviteli halozat két kozponti
alallomasat 80%-ban biztosan érinti egy nagyobb kibertamadas. Kombinalt tamadasoknal
altalaban a keleti orszagrészben lesznek érzékelhetdk a tamadasok hatasai. Magyarorszag
gerincvezetékét alkotd hurkolt 400k V-os vezetékrendszer szerencsére egyszeres vezetékki-
esésre ellenallo.[7][11]

Fontos észrevételem, hogy villamosenergia rendszerben és a leggyakrabban el6for-
dul6 iranyitasi és ellen6rzé egységek ICS/SCADA-nal kiberbiztonsagi kockazatértékelés
ne csak papiron legyen, hanem gyakorlatban is ki legyen épitve, illetve tesztelve erre terve-
zett szimulacioval vagy akar valos helyzetli gyakorlatokkal. A hatarvédelemnél nagyobb
mazasok megfeleld ellendrzésére. A tlizfal szabalyokat rétegelt stratégiaval kell kiépiteni
behatolas észleld és megel6z6 rendszer kompatibilitdsanak megOrzése mellett. A haldzati
behatolas megel6z06 rendszer mellett érdemes minden egyes halozati szegmensbe is halozati
észleld eszkozt telepiteni. Az operativ vagy mas néven lizemeltetési technologia halozataiba
behatolas megel6z6 rendszer helyett inkabb a behatolas észleld rendszert érdemes beter-
vezni. S6t az érzékeny adatok védelmére ajanlott kriptografiaval titkositott protokollt alkal-
mazni. Mindig ellenérzott beszallitotol szereziik be a sziikséges rendszerelemeket.
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Villamosenergia rendszer egy dinamikusan felépiil6 valds idejii folyamat, amely-
ben olyan visszacsatolasos szabalyozas vagy direkt iranyitas torténik, ahol kiesésnek nincs
helye. A Gyors és preciz reagalas ennél a kritikus infrastruktiranal elengedhetetlen feltétele,
hogy tizembiztosan miikodjon. igy a kibervédelmeket is, mint mas egyéb védelmeket ugy
kell megtervezni, illetve a mar meglévét atalakitani, hogy semmilyen koriilmények kozott
se lassitsa az elvart reakcididét. Fontos elvaras az tizemeltetoktol, hogy kialakitsanak egy
erre az agazatra kiélezett eljarasrendet, amely a tdmadas elharitdsa utan az eseményeket
megfelelden kiértékeli. Tovabba rendelkezik egy sajat eseménykezeld csapattal, Biztonsagi
eseménykezelési szabalyzattal és tervezettel. Nemzetk6zi 6sszehasonlitasban kimondhato,
hogy a magyar villamosenergia-rendszer kibertamadas szempontjabol megbizhatobb, mint
az amerikai vagy globalisan nézve az egész Eurdpai Unids rendszer. Nyilvan gazdasagi
okokra is visszavezethetden nem rendelkezik a legtjabb intelligens hal6zatok iizemelteté-
séhez sziikséges informacios technoldgiaval —amely nem biztos, hogy mindig hatrany -, de
a halozati topologia kialakitasa és a manudlis rendszerelemek megléte nagyban hozzajarul
ezen tény megallapitdsdhoz. Az Eurdpai Unio kiberbiztonsagi stratégidja és villamosenergia
specifikus szabalyzatai nagymértékben hozzajarulnak a tagallamok és igy hazank villamos-
energia-ellatasanak biztonsagahoz és megbizhaté mitkodéséhez. A jovére varo ajanlas egy
olyan kibervédelmi ellenallé képességére vonatkozo keretrendszer megtervezése, amelyben
mesterséges intelligencia altal timogatott automatizalt helyreallitas, incidensekre valo rea-
galas szervezését biztositja majd az unios tagallamok nemzeti szintii igényeihez. [12]
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