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The aim of the journal is to publish studies, research reports,
book reviews for professionals working in the field of security
science or related scinces, or for those interested in the sub-
ject of the broadly disciplinary framework of military technical
sciences, and for security awareness and developing a safety
culture. We know that the cultivation of security sciences in-
cludes the study of the history of military and law enforcement
security, as well as the knowledge of the historical aspects of
our field of science, and its development. We are working to-
wards to present the latest theoretical models and empirical
research findings in our journal. We believe that our Journal
and our authors can contribute to the creation of a world that
enables a (more) secure life for all the inhabitants of the Earth
by knowing the historical past and examining the events of the
present with precision and accuracy.

Published quarterly, typically in Hungarian, occasionally in a
foreign language. Special and/or thematic issues related to
conferences and topics are occasionally published in Hungar-
ian or in foreign languages.

Only those papers will be published which reviewed by two in-
dependent reviewers and recommended suitable for publica-
tion in the Safety and Security Sciences Review. The submitted
manuscripts must meet the requirements both of the form
and the content which can be found in the journal’s website.
Please note: we will not return unapproved manuscripts.

The studies of the staff and students of Obuda University, pub-
lished in the Journal, are recorded by the staff of the University
Library at the Hungarian Scientific Works Library (MTMT).

A folydirat célja a biztonsagtudomany teriiletén, vagy ahhoz
kapcsolédo terlleteken dolgozdé szakemberek, vagy a téma
irdnt érdekl6d6k szamara a katonai miszaki tudomanyok, s igy
a biztonsagtudomany tagan értelmezett diszciplinaris kere-
tébe tartozé tanulmdnyok, kutatdsi jelentések, beszamoldk,
konyvismertet6k megjelentetése, s ennek révén a biztonsag-
tudatossdag és a biztonsagi kultura fejlesztése. Tudjuk, hogy a
biztonsagtudomanyok mivelésébe beletartozik a had-, rendé-
szet- és biztonsagtorténet vizsgdlata, tudomanyteriletink tor-
téneti és torténelmi vetlleteinek, s igy fejlédésének megisme-
rése. Azon dolgozunk, hogy Folydiratunkban bemutassuk je-
lenkorunk legujabb teoretikus modelljeit és empirikus kutatasi
eredményeit. Hisziink benne, hogy Folydiratunk és szerzGink a
torténelmi mult ismeretével, a jelenkor eseményeinek preciz
és akkuratus vizsgalataval hozza tudunk jarulni egy olyan vilag
megteremtéséhez, amelyik lehet6vé teszi a Fold minden lakdja
szamara a biztonsagos(abb) életet.

Megjelenés negyedévente, jellemz6en magyar, eseti jelleggel
idegen nyelven. Konferencidkhoz és témdakhoz kapcsoléddan
kiildnszamok, tematikus szdmok alkalmi jelleggel magyar, vagy
idegen nyelven jelennek meg.

A Biztonsagtudomanyi Szemle folydiratban csak két fuggetlen
lektor altal lektoralt és megjelentetésre alkalmasnak tartott ta-
nulményok jelenhetnek meg. A bekildott kéziratoknak formai
és tartalmi szempontbdl egyarant meg kell felelnie a Folydirat
weboldaldn kozolt elvardsoknak. El nem fogadott kéziratokat
nem &ll médunkban visszakuldeni.

Az Obudai Egyetem munkatarsainak és hallgatéinak a Folyd-
iratban megjelent tanulmanyait az Egyetemi Konyvtar munka-
tdrsai rogzitik a Magyar Tudomanyos Mivek Taraban (MTMT).
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BENDIAK Istvan
bendiak.istvan@uni-obuda.hu

I graduated in electrical engineering at the Kand6 Ka-
Imén Faculty of Electrical Engineering at the Obuda Uni-
versity, specializing in control technology at the BSc and
MSc level. My field of expertise is Electric machines and
drives, rotary machine diagnostics, signal processing. |
am currently a PhD student Doctoral School for Safety
and Security Sciences Obuda University. My workplace:
University Obuda Kandé Kalméan Faculty of Electrical
Engineering Institute of Automation and Energy Sys-
tems Department of Automation, Budapest, Hungary.
Subjects taught: Electrical machines BSc, MSc, electri-
cal machines and drives BSc, electrical drives MSc. |
have been dealing with electric machines since 2010 in
various positions, maintenance, testing, design, diagnos-
tics, education.

Az Obudai Egyetem Kand6 Kalméan Villamosmér-
noki Karon végeztem villamosmérndok szakot BSc
és MSc szinten irdnyitastechnika specializacion.
Szakteriiletem a villamos gépek és hajtasok, forgo-
gép diagnosztika, jelfeldolgozas. Jelenleg az Obu-
dai Egyetem Biztonsagtudomanyi Doktori Iskola
hallgatdja vagyok. Munkahelyem a Kand6 Kalman
Villamosmérndki Kar Automatizalasi és Energia-
rendszerek Intézet Automatika Tanszéke. Oktatott
targyak: Villamos gépek BSc, MSc, villamos gépek
és hajtasok BSc, villamos hajtasok MSc. Villamos
gépekkel 2010 6ta foglalkozom kiilonboz6 pozici-
okban, karbantarto, teszteld, tervezd, diagnosztika,
oktatas.

BEREK Laszlo
berek.laszlo@uni-obuda.hu

Laszl6 BEREK graduated from E6tvos Lorand Univer-
sity as an informatics librarian, and later earned qual-
ifications as a systems IT specialist and library expert.
He defended his PhD dissertation at the Doctoral
School of Safety Sciences at Obuda University in
2024. Over the past 20 years, he has gained experi-
ence in academic and university libraries, and since
2015 he has been Director of the University Library
of Obuda University. His primary research areas in-
clude online scientific communication security, sci-
ence ethics, plagiarism- and Al-generated text detec-
tion, university rankings, and related scientometrics
fields. He is the author of three university textbooks,
which are used in the doctoral programs of two doc-
toral schools at Obuda University. He is also an in-
structor for the Research Publication Knowledge
course at the Doctoral School of Innovation Manage-
ment. He has developed several e-learning courses
over the past few years. He is a member of five com-
mittees of the Obuda University: the Scientific Coun-
cil, the Ranking Committee, the Greenmetric Com-
mittee, the IT Committee, and the Al Transition Com-
mittee. He also serves as a member of the Technical
Librarians Section Board of the Hungarian Librarians
Association.

BEREK Laszlo az Eotvos Lorand Tudoményegyete-
men végzett informatikus konyvtarosként, majd
rendszerinformatikusi és konyvtari szakértoi képesi-
Egyetem Biztonsagtudomanyi Doktori Iskolajaban
védte meg 2024-ben. Az elmult 20 évben tudoma-
nyos és egyetemi konyvtarakban szerzett tapasztala-
tokat, 2015. 6ta az Obudai Egyetem Egyetemi
Konyvtaranak igazgatdja. Elsddleges kutatasi teriile-
tei kdzé tartozik az online tudomanyos kommunika-
cié biztonsaga, a tudomanyetika, a plagiumellendr-
z¢€s és a mesterséges intelligencia altal generalt szo-
vegek detektalasa, az egyetemi rangsorok és a kap-
csolodo tudomanymetriai teriiletek. Harom egyetemi
tankonyv szerzéje, amelyeket az Obudai Egyetem
két doktori iskoldjanak doktori programjaban hasz-
néalnak. Emellett az Innovaciomenedzsment Doktori
Iskola Kutatasi publikacids ismeretek kurzusanak
oktatdja. Az elmult években tobb e-learning kurzust
is kidolgozott. Az Obudai Egyetem 6t bizottsaganak
tagja: Tudomanyos Tanacs, Ranking Bizottsag, Gre-
enmetric Bizottsag, Informatikai Bizottsag és Mes-
terséges Intelligencia Atallasi Bizottsag. A Magyar
Konyvtarosok Egyesiilete Miuszaki Konyvtaros
Szekcidjanak elndkségi tagja.
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BODOR Kairoly
bodor.karoly@ek.hun-ren.hu

I am Karoly Bopor from the HUN-REN Centre for
Energy Research (17 years) and ELI ALPS (12 years).
I have been involved in the radiation protection design
and implementation of ELI ALPS since 2008. It be-
came immediately clear that in addition to traditional
radiation protection knowledge, new procedures
should be developed, and new knowledge and visions,
an interdisciplinary approach, would be needed. To
this end, | participated in the meetings and confer-
ences held during the preparatory phase of ELI, and |
mastered the so-called FLUKA Monte Carlo code. In
the course of my work, | led several diploma topics
with my colleague and supervisor Dr. Péter ZAGYVAI.
As a radiation protection expert and designer, | sup-
port the implementation of radiation protection at ELI
ALPS. Methods must be developed and practiced.
The results of the research carried out in the HUN-
REN EK Nuclear Security Department can be used to
strengthen the radiation protection of ELI ALPS,
which is one of the reasons why we started developing
the virtual surface contamination system.

Bobor Karoly vagyok a HUN-REN Energiatudomanyi
Kutatokdzpont (17 év) és az ELI ALPS munkatarsa (12
¢év). Az ELI ALPS sugarvédelmi rendszerének terveze-
sébe és megvaldsitasaba 2008-ban kapcsolodtam be.
Rogton vilagossa valt, hogy a hagyomanyos sugarvé-
delmi tudas mellett 0j eljarasokat kell kidolgozni, illetve
0j ismeretekre és latasmaodra, interdiszciplinaris megko-
zelitésre lesz sziikség. Ennek érdekében részt vettem az
ELI elokészitési fazisaban megtartott talalkozokon,
konferenciakon, valamint elsajatitottam az akkor még
Magyarorszagon nem hasznalt un. FLUKA Monte
Carlo kodot. Munkam soran tobb diplomatémat vezet-
tem Dr. ZAGYVAI Péter kollégammal, témavezetdmmel.
Sugarvédelmi szakértdként és tervezOként tamogatom
az ELI ALPS iizemelését. Ahhoz, hogy sugarvédelmi
szempontbol a lehetd legbiztonsagosabb legyen a tény-
leges lizemelés, meg kell érteniink az ELI-ben a 1ézer-
anyag kolcsonhatas soran zajlo folyamatokat. Mddsze-
reket kell kidolgozni, melyeket be kell gyakorolni. A
HUN-REN EK Sugarbiztonsagi Laboratdriumaban fo-
lyo kutatds eredményei felhasznalhatok az ELI ALPS
sugarvédelmének megerdsitésében, tobbek kozott ezért
is kezdtiik el megvaldsitani a virtualis feliileti szennye-
zettség mérd rendszert.

CSALOTZKY Zsolt
csalotzky.zsolt@ek.hun-ren.hu

I'm a computer science graduate from Obuda Univer-
sity of Budapest, Hungary. Currently I am working in
software development at HUN-REN Centre for En-
ergy Research. Within the institute, initially | was in-
volved in programming user interface for a detector
development project at Nanosensors Laboratory. At
present I'm working on the development of embedded
systems and server applications for a virtual radiation
source system at the Nuclear Security Department.

Az Obudai Egyetem Neumann Janos Informatikai Ka-
ranak mérnodkinformatikus alapképzésén végeztem
2020-ban. Jelenley a HUN-REN Energiatudomanyi
Kutatokdzpontban foglalkozom szoftverfejlesztéssel.
Az intézmény berkein beliil, kezdetben a Nanoérzéke-
16k Laboratoriumnal, detektorfejlesztéssel kapcsolatos
projekt felhasznaldi feliiletének programozasaban vet-
tem részt. Jelenleg a Sugarbiztonsagi Laboratoriumnal
virtudlis sugarforras keresést tdmogatd eszkozok be-
agyazott rendszereinek és szerveralkalmazasanak fej-
lesztésével foglalkozom.

DER Attila
der.attila@uni-obuda.hu

Attila DERr is a student at the Doctoral School of
Safety and Security Sciences at the Banki Donat Fac-
ulty of Mechanical and Safety Engineering, Univer-
sity of Obuda. He holds a degree in Certified electrical
engineer from the Specialization in industrial surveil-
lance and communication systems of Kandé Kalman

DER Attila az Obudai Egyetem Béanki Donét Gépész
¢és Biztonsagtechnikai Mérndki Karan 1évd Bizton-
sagtudomanyi Doktori Iskola hallgatoja. Okleveles
villamosmérnoki végzettségét a Kandd Kalman Vil-
lamosmérndki Karan szerezte Ipari feliigyeleti és
kommunikacios rendszerek specializacidjan. Kuta-
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Faculty of Electrical of engineer. His research inter-
ests include cybersecurity, protection of critical infra-
structures in particular energy supply.

tasi teriiletei a kiberbiztonsag, kibervédelem, kritikus
infrastruktirak védelme kiilonds tekintettel az ener-
giaellatasra.

GUGOLYA Laszlé

gugolya.laszlo@uni-obuda.hu

My name is Laszl6 GuGoLYA, and | am currently a
master instructor at the Alba Regia Technical Faculty
of Obuda University. Additionally, I serve as the pro-
fessional director and humanoid robot programmer at
the Alba Innovar Digital Experience Center in
Székesfehérvar. T graduated as a high school physics
and mathematics teacher from Jozsef Attila University
in Szeged in 1996, and | also obtained a degree as a
certified programming mathematician from the same
institution in 1998. In 2008, | earned a diploma as an
educational evaluation expert (certified teacher) from
Kodolanyi College in Székesfehérvar. I am currently a
correspondence student at the Doctoral School of
Safety Sciences at Obuda University. In the first half of
my career, | mainly worked in secondary education,
and my research was related to this field. Then, in 2012,
I shifted my focus towards higher education and the
teaching of programming. Initially, | dealt with peda-
gogical and methodological areas, and later | had the
opportunity to work on the programming of robots, spe-
cifically humanoid robots. Currently, my research fo-
cuses on the introduction, integration, and safety as-
pects of humanoid robots in the educational field.

GUGOLYA Laszlo vagyok jelenleg az Obudai Egye-
tem Alba Regia Miszaki Karanak mestertanara. E
mellet a székesfehérvari Alba Innovar Digitalis él-
ménykozpont szakmai vezetdje, humanoidrobot
programozodja. A szegedi Jozsef Attila Tudomany-
egyetemen végeztem fizikai-matematika kozépisko-
lai tanarként 1996-ban, majd szintén itt okleveles
programoz6 matematikus diplomat szereztem 1998-
ban. A székesfehérvari Kodolanyi Féiskolan szerez-
tem pedagogiai értékelési szakértd (szakvizsgazott
pedagdgus) diplomat 2008-ban. Jelenleg az Obudai
Egyetem Biztonsagtudomanyi Doktori Iskola leve-
lez6 hallgatdja vagyok. Palyafutasom elsé felében
foleg kozépiskolaba tevékenykedtem, kutatasaim is
ehhez kapcsolodtak. Majd 2012-ben a felsGoktatas és
a programozas oktatasa felé vettem az iranyt. Eleinte
itt is pedagodgiai, modszertani teriiletekkel foglalkoz-
tam, majd lehetdségem nyilt a robotok, a humanoid
robotok programozasara. Jelenleg a humanoid robo-
tok oktatasi teriileten vald bevezetését, megjelenését
és biztonsagtechnikai vetiiletét kutatom.

KISS Gabor
kiss.gabor@bgk.uni-obuda.hu

Dr. habil. Gabor Kiss is associated professor and the
Head of the Security Science and Cyber Defense In-
stitute of Obuda University. He received the PhD de-
gree in Mathematics and Computer Science from De-
brecen University in 2013 and the Habilitation in
Safety and Security Science from Obuda University
in 2020. Dr. KISS was guest scientist in the Faculty
of Computer Science Freie Universitét Berlin in 2003
and Universitdt Paderborn in 2006. Dr. KISS has pub-
lished more than 200 refereed papers in Journals and
Proceedings. He serves as an Editorial board member
more Journals. He has been a Keynote speaker, Pan-
elist speaker, Publicity chair, Program Committee or
Organizing Committee member for more than 200 In-
ternational Conferences. Dr. KISS is a member of the
Hungarian Academy of Sciences, and more Hungar-
ian and International Societies in Computer Science.
Dr. KISS is an external expert of Bureau of Education,
Hungary, National Research, Development and Inno-

Dr. habil. Kiss Gabor egyetemi docens Obudai
Egyetem Biztonsagtudomanyi és Kibervédelmi Inté-
zetének vezet6je. A Debreceni Egyetemen 2013-ban
szerzett PhD fokozatot Matematika és Szamitastudo-
manybol, 2020-ban pedig az Obudai Egyetemen ha-
bilitalt Katonai Miiszaki Tudomanybol. 2003-ban a
Freie Universitdt Berlin Informatikai Karan, 2006-
ban az Universitit Paderborn Informatikai Karan
volt vendégkutatd. Tobb mint 200 referalt tanulmany
szerzdje folyoiratokban és konferencia kiadvanyok-
ban, valamint tobb folyoirat szerkeszté bizottsagi
tagja. Tobb mint 200 nemzetkdzi konferencian t6l-
tott be Keynote speaker, Panelist speaker, Publicity
chair, Program Committee or Organizing Committee
member tisztségeket. Dr. KISS Gabor tagja a Magyar
Tudomanyos Akadémidnak, valamint tobb magyar
és nemzetkozi szdmitdstechnikai tarsasagnak. Dr.
KISS Gaébor kiils6 szakértdje az Oktatasi Hivatalnak,
a Nemzeti Kutatasi, Fejlesztési és Innovacios Hiva-
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vation Office of Hungary. His research interests in-
clude computer science education, information secu-
rity awareness, Al in self-driving vehicles and
healthcare.

talnak. Kutatasi teriilete az informatika oktatas, in-
formaciobiztonsag-tudatossag, mesterséges intelli-
gencia alkalmazasa az 6nvezetd jarmiivekben és az
egészségiligyben.

KOLLAR Csaba

kollar.csaba@uni-obuda.hu

Csaba KOLLAR is a communications engineer, certi-
fied communications specialist, electronic informa-
tion security manager, doctor of economics (PhD),
habilitated doctor (Dr. habil.) of military engineering,
cybernetic, consultant, coach, mediator. His research
interests include the social aspects and economic im-
pacts of the digital age, with a focus on the human as-
pects of information security, information security
awareness, human-robot interaction, smart city, artifi-
cial intelligence, social credit systems, domotics. He
is a senior research fellow at the Obuda University,
head of the training courses for the specialized
courses of Domotics engineer and Domotics consult-
ant, head of the Artificial Intelligence Workshop, sci-
entific secretary of the Editorial Board of the Safety
and Security Sciences Review, which is classified by
the Military Science Committee of the 9th Depart-
ment of Economics and Law of the Hungarian Acad-
emy of Sciences. Chairman of the professional quali-
fication exams. Senior consultant and coach of
PREMA Consulting, expert of the Hungarian Society
of Military Science and the National Association of
Human Professionals. Member of the Artificial Intel-
ligence Consortium since Q4 2018.

KOLLAR Csaba kommunikaciotechnikai mérnok, ok-
leveles kommunikacios szakember, elektronikus in-
formaciobiztonsagi vezetd, a kozgazdasagtudoma-
nyok doktora (PhD), a katonai miiszaki tudomanyok
habilitalt doktora (Dr. habil.), kibernetikus, tanacs-
ado, coach, mediator. Kutatasi teriilete a digitalis kor
tarsadalmi vetiiletei és gazdasagi hatésai, kiemelten
az informacidbiztonsdg human aspektusa, az infor-
maciobiztonsag-tudatossag fejlesztése, az ember-ro-
bot interakcid, az okosvaros, a mesterséges intelli-
gencia, a tarsadalmi kredit rendszere, az intelligens
éptiletek (domotika rendszerek) tizemeltetése és gaz-
dalkodasa. Az Obudai Egyetem tudoményos fomun-
katarsa, a domotika szakmérnok és a domotika szak-
tanacsado tovabbképzési szakok képzésvezetdje, a
Mesterséges Intelligencia Mihely vezetdje, az MTA
IX. Osztaly Hadtudomanyi Bizottsaga altal mindsi-
tett Biztonsagtudomanyi Szemle szerkesztdbizottsa-
ganak tudomanyos titkara, az Egyetem Biztonsagtu-
domanyi Doktori Iskolajanak és a Nemzeti K6zszol-
galati Egyetem Katonai Miiszaki Doktori Iskolaja-
nak az oktatdja, témavezetdje. Elndk a szakmai ké-
pesité vizsgakon. A PREMA Consulting vezet6 ta-
nacsaddja és coacha, a Magyar Hadtudomanyi Tar-
sasag ¢s a Human Szakemberek Orszagos Szovet-
sége szakértdje. 2018. negyedik negyedévétdl a Mes-
terséges Intelligencia Konzorcium tagja.

MANDIC Dorottya
mandic.dorottya@uni-obuda.hu

My name is Dorottya MANDIC. | graduated from the
Technical College of Applied Sciences in Bachelor of
Management Engineering in Subotica, Serbia. | re-
ceived my master’s degree in Mechatronical Engi-
neering from the Obuda University Banki Donat Fac-
ulty of Mechanical and Safety Engineering. | am cur-
rently a doctoral student in Safety and Security Sci-
ences at the Obuda University Doctoral School. My
research area is the analysis of the security of smart
devices.

MANDIC Dorottyanak hivnak és a Miiszaki Szak{6is-
kolan fejeztem be a tanulmanyaimat Szabadkan,
Szerbidban, mint mérndk menedzser. A mesterkép-
zést az Obudai Egyetem Banki Donat Gépész és Biz-
tonsagtechnika Mérndki Karan szereztem meg, mint
okleveles mechatronikai mérnok. Jelenleg az Obudai
Egyetem Biztonsagtudomanyi Doktori Iskola dokto-
randusz hallgatéja vagyok. A kutatasi témam az
okoseszkdzok biztonsaganak az elemzésével foglal-
kozik.
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MORVAY Laszlo

morvay.laszlo@phd.uni-obuda.hu

Laszl6 MoRVAY (1967) electrical operating engineer
in the medical technology sector (KKVMF, 1989) and
MSc in safety engineering (OE-BGK, 2023). He is
currently the managing director of HOLL & MOOR
Health Service and Consulting Ltd. He specializes in
soft laser therapy, as well as compiling professional
material for research and development projects sup-
ported from EU and domestic funds, and monitoring
and documenting the professional progress of pro-
jects. Contract tender assessor and mentor of the Na-
tional Research, Development and Innovation Office.
Continuous learning is the key to professional devel-
opment, so he is currently a doctoral student at Obuda
University's Doctoral School on Safety and Security
Sciences. His field of research is the investigation of
medical devices used in musculoskeletal disorders,
which covers the safety issues of soft laser therapy
(light), ultrasound therapy (mechanical) and electro-
therapy (electric current).

MoRvVAY Laszl6 (1967) villamos-iizemmérndk or-
vostechnikai agazaton (KKVMF, 1989), biztonsag-
technikai mérmok-tervezé MSc (OE-BGK, 2023). Je-
lenleg a HOLL & MOOR Egészségiigyi Szolgaltato
¢és Tanacsado Kft tigyvezetdje. Szakteriilete a lagylé-
zer terapia, valamint unids €s hazai forrasbol tamo-
gatott kutatas-fejlesztési projektek szakmai anyaga-
nak Osszeallitasa, a projektek szakmai elérehaladasa-
nak ellendrzése, dokumentalasa. A Nemzeti Kuta-
tasi, Fejlesztési és Innovacidés Hivatal szerzédéses
palyazati biraldja és mentora. A szakmai fejlédés
kulcsa a folyamatos tanulds, ezért jelenleg az Obudai
Egyetem Biztonsagtudomanyi Doktori Iskola dokto-
randusza. Kutatasi teriilete a mozgéasszervi megbete-
gedések soran alkalmazott orvostechnikai eszk6zok
vizsgalata, amely a lagylézer terapia (fény), az ultra-
hang terapia (mechanikai) és az elektroterapia (elekt-
romos aram) biztonsagi kérdéseire terjed ki.

NAGY Csaba Norbert
nagy.csaba@inf.unideb.hu

Csaba Norbert NAGY, a graduate student of Computer
Science Engineering at the Faculty of Informatics of
the University of Debrecen. Besides his student re-
search, he hold a technical position at the Department
of Data Science and Visualization. His interests in-
clude blockchain technology, cryptographic solu-
tions, information and cyber security. He is a member
of the Data Security Section of the Gy6rgy Hajos Data
Science Colloquium and the Talent Management Pro-
gram of the University of Debrecen. He participated
in the Scientific Student Conference of the Faculty of
Informatics of the University of Debrecen with his
thesis "Blockchain based security framework for 1oT
devices", where he won the EPAM special prize and
advanced to the National Scientific Student Confer-
ence. He submitted his thesis to the "Information Se-
curity Thesis of the Year - 2023" announced by the
Hétpecsét Information Security Association, where he
won the "Other" category and the "Margaret" special
prize of Noreg Information Protection Ltd, beyond
that New National Excellence Program of the Minis-
try of Human Capacities scholarship.

NAGY Csaba Norbert a Debreceni Egyetem Informa-
tikai Karanak végzds alapszakos mérndkinformati-
kus hallgatdja. Hallgatoi palyaja mellett technikus
poziciot 1at el az Adattudomany és Vizualizacios
Tanszéken. Erdeklddési kore a blokklanc-technold-
gia, a kriptografiai megoldasok, az informacio és ki-
berbiztonsag. Tagja a Hajos Gyorgy Adattudomanyi
Szakkollégium Adatbiztonsagi tagozatanak és a
Debreceni Egyetem Tehetséggondozasi Programja-
nak. Debreceni Egyetem Informatikai Karanak Tu-
doményos Didkkdri Konferencidjan a vett részt
,.Blokklanc alapu biztosagi keretrendszer loT eszko-
zokre” cimi szakdolgozattal, ahol EPAM kiilondijat
nyert és tovabbjutott Orszagos Tudoményos Didk-
kori Konferenciara. Szakdolgozataval palyazatot
nyujtott be a Hétpecsét Informaciobiztonsagi Egye-
siilete altal meghirdetett ,,Az év informaciobizton-
sagi dolgozata — 2023 cimre, ahol az ,,egyéb” kate-
goria cimet nyerte el, valamint a Noreg Informécio-
védelmi Kft. ,Margaréta” kiilondij, ezental az Uj-
nemzeti Kivalosag Program 0sztondijanak elismeré-
sében részesiilt.
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NAGY Rudolf
nagy.rudolf@uni-obuda.hu

Dr. habil. Rudolf NAGY, retaired firefighter Colonel, is
currently senior lecturer at Obuda University. He studied
in foreign educational institutions. He served as a CBRN
defence officer, and took part in industrial safety tasks.
He gained experience as an operations officer in the
NATO SFOR mission. After that he became Deputy
Head of the Emergency Management Department of
Hungarian National Directorate General for Disaster
Management. Summa cum laude earned a PhD degree in
field of Critical Infrastructure Protection. Later he was
appointed Deputy Head of the Disaster Management
Training Centre. In civilian life, he worked as an EHS
manager. He has been teaching subjects of safety and se-
curity sciences since 2015, and is responsible for the fire
protection engineering specialization. He obtained a ha-
bilitated doctorate in the scientific study of self-ignition.

Dr. habil. NAGY Rudolf nyugalmazott tiizolto ezredes,
jelenleg az Obudai Egyetem adjunktusa. Kiilfoldi ok-
tatasi intézményekben tanult. Vegyivédelmi tisztként
szolgalt, és részt vett iparbiztonsagi feladatokban. A
NATO SFOR misszioban miiveleti tisztként szerzett
tapasztalatokat. Ezt kovetden az Orszagosl Katasztro-
favédelmi Foigazgatosag Veszélyhelyzetkezelési F6-
osztalyanak helyettes vezetdje lett. Summa cum laude
mindsitéssel szerzett PhD fokozatot a kritikus infra-
strukturak védelme teriiletén. Késébb a Katasztrofave-
delmi Oktatasi Kozpont vezet6jének helyettesévé ne-
vezték ki. A polgari életben EHS vezetéként dolgo-
zott. 2015 6ta oktatja a biztonsagtudomanyok tantar-
gyakat, a tlizvédelmi mérnoki specializacio feleldse.
Habilitalt doktori cimet szerzett az ongyulladasok tu-
domanyos vizsgalatabol.

NEGYESI Imre
negyesi.imre@uni-nke.hu

Dr habil. Colonel Imre NEGYESI, Head of the Depart-
ment of Informatics, Faculty of Military Science and
Military Officer Training, National University of
Public Service. His research interests include the legal
issues, social impact, human and ethical aspects of the
application of Artificial Intelligence, and the possibil-
ities of military applications of VR technology. In
1986 he graduated from the Zalka Maté Military
Technical College as a radiochemistry engineer. From
1986 to 1998 he served in various chemical defence
units. In 1998, he joined the staff of the Department
of Informatics of the Zrinyi Miklés National Defence
University as a teaching assistant. He obtained his
PhD degree in 2006 (Military Science) and habilitated
in 2011 (Military Engineering). He is currently Asso-
ciate Professor at the Department of Informatics of the
Faculty of Military Science and Military Training of
the National University of Public Service.

Dr. habil. NEGYESI Imre honvéd ezredes, a Nemzeti
Kozszolgalati Egyetem Hadtudomanyi és Honvéd-
tisztképz6 Kar Informatikai Tanszék tanszékveze-
tdje. Kutatasi teriilete a Mesterséges Intelligencia al-
kalmazasanak jogi kérdései, tarsadalmi hatasai, hu-
man és etikai vonatkozasai, valamint a VR-technolo-
gia katonai alkalmazasanak lehetségei. 1986-ban
végzett a Zalka Maté Katonai Miiszaki Fdiskolan ra-
diokémia mérndkként. 1986-t61 1998-ig kiilonbozo
alakulatoknal szolgalt vegyivédelmi beosztasokban.
1998-ban keriilt a Zrinyi Miklés Nemzetvédelmi
Egyetem Informatikai tanszék allomanyaba tanarse-
gédként. PhD fokozatat 2006-ban szerezte (Hadtudo-
many), majd 2011-ben habilitalt (Katonai miiszaki
tudomanyok). Jelenleg a Nemzeti Kozszolgalati
Egyetem Hadtudomanyi és Honvédtisztképz Kar
Informatikai tanszékének tanszékvezetd egyetemi
docense.

OLAH Norbert
olah.norbert@inf.unideb.hu

Norbert OLAH is an Assistant Professor at the Faculty
of Informatics, University of Debrecen. He holds a
PhD in Theoretical computer science, data security
and cryptography in secure authentication scheme de-
sign in distributed systems. His interests include secu-
rity issues in cloud computing and 0T ecosystems,
including the implementation of user authentication.
The topic is one of the most dynamically developing

OLAH Norbert a Debreceni Egyetem Informatikai
Karanak adjunktusa. Az elméleti szamitastudomany,
adatvédelem és kriptografia programban szerzett
doktori fokozatot a biztonsagos autentikacios sémak
tervezése elosztott rendszerekben témakorében. Er-
deklédési kore a felhd alapu szamitasok és az loT
Okoszisztémak biztonsagi kérdései, azon beliil is a
felhasznald hitelesités megvalositasi lehetdségei. A
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areas in IT today and raises several problems to be
solved. He has been involved in several scientific pro-
jects focused on the secure design and study of vari-
ous communication systems, including TKP 2019:
Thematic Program of Excellence 2019, where his
tasks included the design and analysis of V2V (Vehi-
cle to Vehicle) and V21 (Vehicle to Infrastructure) se-
cure communication protocols. He also participated in
the SETIT - loT Systems Enhancement Technologies
project, where he researched lightweight crypto-
graphic primitives and contributed to the study
"Lightweight Cryptographic Algorithms and Security
Features". During my PhD studies, he has been
awarded the Universitas Foundation PhD Student Sci-
entific Award and the New National Excellence Pro-
gram of the Ministry of Human Capacities scholar-
ship.

témakor napjainkban az informatika egyik legdina-
mikusabban fejlodo teriilete, szamos megoldando
problémat vet fel. Tobb tudomanyos projektben is
részt vett, amely a kiilonb6z6 kommunikacios rend-
szerek biztonsagos kialakitasara és tervezésére foku-
szalt, tobbek k6zo6tt a TKP 2019: Thematic Program
of Excellence 2019 programban, ahol feladatai kozé
tartozott a V2V (Vehicle to Vehicle) és V2I (Vehicle
to Infrastructure) biztonsagos kommunikacios proto-
koll tervezése és elemzése. Emellett részt vett a SE-
TIT - 1oT Systems Enhancement Technologies pro-
jektben, ahol kénnytisulyu kriptografiai primitiveket
tanulmanyozott, és részt vett a "Lightweight
Cryptographic Algorithms and Security Features" ta-
nulmany kidolgozasaban. A PhD tanulmanyai soran
tobbszor elismerésben részesiilt, melynek soran
megkapta az Universitas Alapitvany Hallgatoi tudo-
ményos eredmény elismerését, illetve az Uj Nemzeti
Kivalosagi Program 6sztondijat.

OPOR Csaba Barnabas
csabaopor@gmail.com

Csaba Barnabas OPOR, born in Budapest, currently re-
sides with his family in Urdm, Pest County. In 2015,
he graduated from the Obuda University, Banki Donat
Faculty of Mechanical and Safety Engineering, spe-
cializing in Military and Safety Engineering. He has
nearly ten years of experience working in various ar-
eas of law enforcement, including as an occupational
safety supervisor, allowing him to become acquainted
with the specialized field of occupational safety in law
enforcement. Later, he worked for two years as the
head of the occupational safety department at the Na-
tional Tax and Customs Administration, where he had
to map out the legal background. In 2024, he also
graduated as an Occupational Safety Engineer from
Obuda University. In addition to his expertise in oc-
cupational safety, he also holds qualifications in fire
safety and armament. In his spare time, he volunteers
as a firefighter. Currently, he serves as the occupa-
tional health and safety manager at ANY Security
Printing Company.

OPOR Csaba Barnabas, sziiletett Budapesten, jelenleg
a Pest varmegyei Urémén él csaladjaval. 2015-ben
végzett az Obudai Egyetem Banki Donat Gépész és
Biztonsagtechnikai Mérnoki kar Had- és Biztonsag-
technikai mérndk szakon. Kozel tiz évet dolgozott a
rendvédelem kilonboz6 teriiletein, tobbek kozott
munkavédelmi feliigyelként is, igy a munkavéde-
lem a rendvédelmekre vonatkozé specialis teriileté-
vel is megismerkedhetett. Késobb kett6 évig dolgo-
zott a Nemzeti Ado- és Vamhivatal munkavédelmi
osztalyvezetdjeként, ahol muszaj volt feltérképeznie
a jogszabalyi hatteret. 2024-ben Munkavédelmi
szakmérnokként szintén az Obudai Egyetemen vég-
zett. A munkavédelem mellett tlzvédelmi, illetve
fegyverzeti végzettségei vannak. Szabadidejében 6n-
kéntes tlizoltoként tevékenykedik. Jelenleg az ANY
Biztonsagi Nyomda munka- és tiizvédelmi vezetdje.

PAL Anita
pal.anita@phd.uni-obuda.hu

Over the past 15 years, | have served as an interpreter
and IT developer for law firms, economic entities, and
commercial organizations, acquiring deep under-
standing of corporate dynamics within both English
and German-speaking environments. For the last four
years, | have been serving my country as a soldier at

Az elmult 15 évben ligyvédi irodak, gazdasagi cégek
¢és kereskedelmi vallalatok angol és német nyelvii
képviseletében tolmacsként és technikai-informati-
kai fejleszt6ként dolgoztam, mélyrehatd betekintést
nyerve a cégvezetés dinamikajaba. A legutobbi 4 év-
ben katonaként szolgalom hazdmat a HM Védelem-
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the MoD Defence Economic Bureau's International
Directorate. | earned my bachelor's degree in Interna-
tional Relations, then completed a master's degree in
International Security and Defense Policy at the Na-
tional University of Public Service. During my stud-
ies, | deepened my knowledge in optimizing defense
organizations and administrative processes. My thesis
explored the art of deterrence, examining the role of
the defense industry in the arms race. Currently, | am
continuing my studies at the Obuda University Doc-
toral School of Safety Sciences, where my research
focuses on the impact of artificial intelligence on both
military and civilian security, emphasizing the im-
portance of Al development and the reduction of as-
sociated security risks.

gazdasagi Hivatal Nemzetkozi Igazgatosagan. Nem-
zetkdzi Kapcesolatokbol szereztem alapdiplomamat,
majd a Nemzeti Kozszolgalati Egyetem Hadtudoma-
nyi Karan végeztem el mesterképzést Nemzetkozi
Biztonsag- és Védelempolitikai szakon. Itt tudéso-
mat a védelmi szervezetek és a védelmi kozigazgatas
optimalizalasara mélyitettem el. Diplomamunkamat
az elrettentés miivészetérdl irtam, vizsgalva a hadi-
ipar szerepét. Jelenleg az Obudai Egyetem Bizton-
sagtudomanyi Doktori Iskolajaban folytatom tanul-
manyaimat, ahol kutatdsom kdzéppontjaban a mes-
terséges intelligencia katonai és polgari biztonsagra
gyakorolt hatasa all, kiemelve az MI fejlesztésének
és a biztonsagi kockazatok csokkentésének fontossa-
gat.

SZABO Lajos
szabo.lajos@uni-obuda.hu

Dr. Lajos SzaBo PhD. of security and safety sciences,
certified security engineer, security management en-
gineer, retired police Lieutenant Colonel, Chairman
of the Board of Trustees of the Law Enforcement and
Private Security Education and Research Foundation
(REMOK), lecturer at the Faculty of Law Enforce-
ment of the National University of Public Service and
the Banki Donat Faculty of Mechanical and Security
Engineering of Obuda University. During the first
half of his three decades in the police service he was
a senior investigator and during the second half he
was the chief police and team services officer. During
this time, | planned and implemented the securing of
routes and destinations for various sporting, cultural
and religious events, transport and delegations. | was
responsible for planning the secure guarding of vari-
ous facilities.] was one of the first to obtain the Di-
ploma in Security Engineering, | was an expert in the
accreditation of the MSC Chartered Security Engi-
neers course and subsequently graduated from the
MSC. Since retirement | have been teaching, re-
searching and publishing.

Dr. SzABO Lajos PhD., a biztonsagtudomanyok dok-
tora, okleveles biztonsagtechnikai mérndk, bizton-
sagszervez6 mérndk, nyugallomanyl rendér alezre-
des, kuratoriumi elndke a Rendészeti és Maganbiz-
tonsagi Oktatasi és Kutatasi Alapitvanynak (RE-
MOK), a Nemzeti Ko6zszolgalati Egyetem Rendé-
szeti Karan és az Obudai Egyetem Béanki Donat Gé-
pész és Biztonsagtechnikai Mérnoki Karan o6raadd
tanar. A rend6ri szolgalatban toltott harom évtized
els6 felében kiemelt fdnyomozo, a masodik felében
kiemelt foeldado kozrendvédelmi és csapatszolgalati
teriileten. Ez id§ alatt terveztem és végrehajtottam
kiilonféle sport, kulturalis és egyhazi rendezvények
helyszinének biztositasat, szallitmanyok és delega-
ciok utvonalainak és célallomasainak biztositasat.
Felel6s voltam kiilonféle 1étesitmények biztonsagos
Orzésének megtervezéséért. Az els6k kozott szerez-
tem meg a biztonsagszervez6 szakmérnoki diplomat,
bolognai szakértoként vettem részt az okleveles biz-
tonsagtechnikai mérndk MSC képzés akkreditalasa-
ban, majd ott is diplomat szereztem. Tanitok, kutatok
¢és publikélok nyugdijba vonulasom ota.

SZUCS Attila
szucs.attila@uni-nke.hu

Attila Szucs, Lieutenant Colonel of the National Uni-
versity of Public Service, Assistant Professor of the
Department of Military Studies and Military Officer
Training. He is currently a doctoral student at the Se-
curity Sciences Doctoral School of the University of
Obuda. His research interests include legal issues, so-
cial impact, human and ethical aspects of the applica-
tion of Artificial Intelligence. He graduated from the

Szucs Attila honvéd alezredes, a Nemzeti Kozszol-
galati Egyetem Hadtudomanyi és Honvédtisztképzo
Kar Hirad6 Tanszék tanarsegédje. Ot gyermek édes-
apja Jelenleg az Obudai Egyetem Biztonsagtudoma-
nyi Doktori Iskola doktorandusz hallgatoja. Kutatési
teriilete a Mesterséges Intelligencia alkalmazasanak
jogi kérdései, tarsadalmi hatdsai, human és etikai vo-
natkozésai. 1997-ben végzett a Bolyai Janos Katonai
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Bolyai Janos Military College in 1997 as a locator en-
gineer. He served 3 years in an air defence missile bat-
tery as a reconnaissance locator station commander.
In the meantime, he graduated from the Kand6 Ka-
Imén Technical College with a degree in Engineering
teacher. In 2002, he was transferred to Szentendre to
study at the Central Non-commissioned officer Train-
ing School, where he served for 18 years, and was
promoted from instructor to head of the Technical and
Military Informatics Training Division. During this
time, he obtained a Master's degree in Engineering
teacher from the University of Obuda and a teaching
qualification in Faith and Morals from the Esztergom
College of Faith and Morals.

Foiskolan lokatoriizemmérndkként. 3 évet szolgalt
egy légvédelmi rakétaiitegnél mint felderitd lokator
allomas parancsnok. Kézben a Kandé Kalman M-
szaki Foiskolan Mérnoktanari oklevelet szerzett.
2002-ben keriilt Szentendrére a Kozponti Tiszthe-
lyettes Szakképzo Iskola allomanyéba, ahol 18 éven
at szolgalta a tiszthelyettes majd altisztképzést és lett
oktatotisztbél a Miszaki és Katonaiinformatikai Ok-
tatasi Alosztaly vezetoje. Ezalatt az Obudai Egyete-
men Mérnoktanari mesterdiplomat, valamint az Esz-
tergomi Hittudomanyi Féiskolan Hit és Erkolestan
oktatdi képesitést szerzett.

SZUCS Endre

szucs.endre@bgk.uni-obuda.hu

Endre Szucs (1963) PhD degree in military science,
certified security engineer, mechanical engineer, en-
gineering teacher. Currently, he is a doctoral supervi-
sor and advisor at Obuda University's Doctoral
School on Safety and Security Sciences, Instructor of
the course "Review and analysis of the history and
events of security technology"”, and he is also a lec-
turer at the Institute of Mechanical Engineering and
Technology and Institute of Safety Science and Cy-
bersecurity at Obuda University, Banki Donat Faculty
of Mechanical and Security Engineering. His research
interests are "The possibilities of the use of renewable
energy sources in safety and security technology",
"Investigation of the history of safety and security
technology".

SzUcs Endre (1963) a hadtudomany PhD fokozatosa,
okleveles biztonsagtechnikai mérndk, gépészmér-
nok, mérndk tanar. Jelenleg az Obudai Egyetem Biz-
tonsagtudomanyi Doktori Iskolajaban témavezetd és
témakiiro, ,,A biztonsagtechnika torténetének, ese-
ményeinek attekintése, elemzése” cimii tantargyat
oktato, illetve az Obudai Egyetem Banki Donat Gé-
pész ¢és Biztonsagtechnikai Mérnoki Kar Gépészeti
¢és Biztonsagtudomanyi és Kibervédelmi Intézet
oraddja. Kutatasi teriilete A megtijuld energiaforra-
sok alkalmazasanak lehetségei a biztonsagtechnika-
ban. A biztonsagtechnika torténetének vizsgalata.

VOLGYESI Péter
volgyesi.peter@ek.hun-ren.hu

Péter VOLGYESI (MSc and PhD in Environmental Sci-
ence, Lorand Eo6tvos University, Budapest), joined
the Nuclear Security Department at the HUN-REN
Centre for Energy Research, Hungary in 2014, as a
young researcher. He was nominated as the head of
the detector testing laboratory in 2016. Since 2018 he
has been the head of the Nuclear Security Department.
In the end of 2020, he became the head of the nuclear
forensics laboratory as well. The activities of the Nu-
clear Security Department cover research and practi-
cal application in the field of nuclear security and nu-
clear safeguards, as well as scientific support for do-
mestic and international organizations and compa-
nies. One of the main activities of the department is to
participate in combating illicit trafficking of nuclear
materials and nuclear terrorism (misuse of radioactive

VOLGYESI Péter az E6tvos Lorand Tudoményegyete-
men szerzett kornyezettudomanyi MSc és PhD dip-
lomat. 2014-ben fiatal kutatoként csatlakozott a
HUN-REN Energiatudomanyi Kutatokdzpont Su-
garbiztonsagi laboratériumahoz (EK SBL), ahol
2016-ban a Detektortesztelé laboratorium vezetdjeé-
nek nevezeték ki. 2018 6ta a Sugarbiztonsagi Labo-
ratorium, majd 2020 végétél a Nuklearis torvény-
széki analitikai laboratorium vezetéje. A Sugarbiz-
tonsagi Laboratorium tevékenysége a nuklearis vé-
dettség (nuclear security) és a nuklearis biztositéki
rendszer (safeguards) teriiletén végzett kutatasokra
¢és ezek gyakorlati alkalmazésara, illetve hazai és
nemzetkdzi szervezetek és cégek szakmai tdmogata-
séra terjed ki. Az SBL egyik 6 tevékenysége a nuk-
learis anyagok illegalis forgalmazasa (illicit traf-
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materials). The professional on-site analysis and la-
boratory measurement of unknown nuclear or other
radioactive materials found or seized (ie. nuclear fo-
rensic examination), is delegated to the HUN-REN
Centre for Energy Research by a Governmental De-
cree (490/2015 (X11.30). The NSD maintains a mobile
expert support team and a preparedness service to
carry out the activities described by this Decree and,
if necessary, to perform on-site investigations and to
transport radioactive materials with unknown origin
to the KFKI site. As a result of this, in 2016, HUN-
REN Centre for Energy Research was nominated to
the Collaborating Centre of the International Atomic
Energy Agency for Nuclear Forensics.

ficking), illetve a nuklearis terrorizmus (sugarzo
anyagokkal valo visszaélés, panikkeltés) elleni kiiz-
delemben val6 részvétel. A talalt, vagy lefoglalt nuk-
ledris és egyéb radioaktiv anyagok helyszini elemzé-
sét és laboratoriumi szakértoi vizsgalatat, azaz nuk-
learis torvényszéki elemzését a 490/2015 (XI1.30.)
Kormanyrendelet delegalja a HUN-REN Energiatu-
domanyi Kutatokdzponthoz. Az SBL allando ké-
szenlétet tart fenn a 490/2015-6s rendelet tevékeny-
ségének ellatasahoz és sziikség esetén helyszini vizs-
galatokhoz, tovabba az ismeretlen anyagoknak a
HUN-REN EK telephelyére torténd beszallitasahoz.
A nuklearis torvényszéki teriileten az intézet 2016
6ta a Nemzetkozi Atomenergia Ugynokség kineve-
zett egylittmiikodo kozpontja.

ZAGYVAI Péter

zagyvai.peter@ek.hun-ren.hu

I am Péter ZAGYVAI. | graduated as a chemical engi-
neer at the Budapest University of Technology
(BME) in 1976. | dealt with radioanalysis even during
my diploma thesis period, and | remained in this area.
Between 1990 and 2010 | was the head of the radia-
tion protection department of the training reactor of
the Institute of Nuclear Techniques at BME. From
2010 my major workplace has been the HUN-REN
Centre for Energy Research. | am senior research as-
sociate of the Environmental Physics Laboratory. | re-
tired in 2021, but still, I hold the position of the radi-
ation protection officer of the campus. As a part-time
job I have lectures at BME with BSc and MSc sub-
jects for the faculties of Natural Sciences, Mechanical
and Energetic Engineering and Chemical and Bioen-
gineering. In addition, I support the work of the ELI
ALPS laser centre at Szeged, and occasionally | am
invited as a lecturer or consultant of working units of
the International Atomic Energy Agency (IAEA) in
relation to emergency management and response and
decommissioning of facilities.

ZAGYVAI Péter vagyok, okleveles vegyészmérnok-
ként végeztem 1976-ban a Budapesti Miiszaki Egye-
temen (BME). Mar a diploméazas alatt is radioanali-
tikaval foglalkoztam, és utana is ezen a tudomanyte-
riileten maradtam. 1990-t61 2010-ig a BME Nuklea-
ris Technikai Intézetéhez tartozd oktatoreaktor su-
garvédelmi vezet6je voltam, 2010-t6] f6 munkahe-
lyem a jelenlegi HUN-REN Energiatudomanyi Ku-
tatokozpont lett. A Kornyezetfizikai Laboratdrium
tudomanyos fémunkatarsaként dolgozom, 2021 6ta
nyugdijasként, emellett ellatom a telephelyi sugarvé-
delmi megbizott feladatait. Masodallasban megma-
radtam a BME-n, a Természettudomanyi Kar, a Gé-
pészmérndki és Energetikai Kar, valamint a Vegy-
ész- ¢s Biomérnoki Kar BSc és MSc képzésein tartok
el6adasokat. Ezek mellett sugarvédelmi szakért6ként
segitem a szegedi ELI ALPS lézerkdzpont munkajat,
¢és alkalmanként tanfolyami eldadoként és konzu-
lensként részt veszek az International Atomic Energy
Agency (IAEA) baleset-elharitassal és 1étesitmények
leszerelésével foglalkoz6é munkacsoportjaiban.

ZS. SZABO Kitti
Kitti.szabo@smartopert.com

Zs. SzaBO Kitti graduated from the Budapest Univer-
sity of Technology and Economics as a certified bio-
molecular engineer in 2012. In addition to her di-
ploma, she completed the Quality Management pro-
gram at the BME Faculty of Chemical Engineering
and Biotechnology. Since 2013, she has been in-
volved in quality management, and since 2017, in pro-
cess improvement and efficiency enhancement. While
her expertise lies in quality management, she also has
experience in preparing a diagnostics company for

Zs. SzABO Kitti 2012-ben végzett a Budapesti Mii-
szaki és Gazdasagtudomanyi Egyetemen okleveles
biomérnokként. Diplomajat kiegészitve elvégezte a
BME Vegyészmérnoki és Biomérndki Kar mindség-
ligy programjat. 2013 6ta foglalkozik mingségiranyi-
tassal, 2017 6ta folyamat fejlesztéssel és hatékony-
sag noveléssel. Bar mindségiranyitas tekintetében az
ISO 9001 szabvany a szakteriilete, van tapasztalata
orvosdiagnosztikai cég 1SO13485 szabvanyra valo
felkészitésében €s egészségiigyi vallalat 1ISO27001
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ISO 13485 compliance and establishing 1SO 27001
compliance for healthcare enterprises. In 2019, she
co-founded Smartopert Kft. with Péter ZsAk and
launched the Okosotthon Guru® (“Smart home
guru”) brand with the aim of building internationally
recognized smart home installation training that pro-
motes the widespread adoption of high-quality smart
homes. Her research topic is smart home for assisted
livings — the harmonization of home medical diagnos-
tic tools and information security for user protection.

megfeleléségének kialakitasaban is. ZSAK Péterrel
2019-ben alapitottdk meg a Smartopert Kft.-t majd
az Okosotthon guru® brandet azzal a céllal, hogy
egy olyan nemzetkdzileg elismert okosotthon tele-
pité képzést épitsenek fel, amely eldsegiti a magas
szinvonalu okosotthonok elterjedését. Kutatasi té-
maja a gondoskodo okosotthonok — az otthoni orvosi
diagnosztikai eszk6zok €s az informatikai biztonsag
Osszehangolasa a felhasznalok védelméért.

ZSAK Péter
Peter.zsak@smartopert.com

Peter ZsAk graduated in 2005 from the Faculty of Sci-
ence and Informatics at the University of Szeged as a
chemist. In 2011, he completed his studies in econom-
ics at the Faculty of Economics and Business Admin-
istration at the University of Szeged. From 2012 to
2019, he was involved in chemical and physical occu-
pational safety, gaining experience in chemical safety
and fire protection. Since 2019, he has been educating
professionals in the field about the operation and in-
stallation peculiarities of smart homes and building
automation systems under the name Okosotthon
guru®, brand of Smaropert Kft. His expertise lies in
the application of wireless IoT protocols. He is the
chair of the Z-Wave Alliance EMEA TaskForce and
the founding president of the Hungarian Smart Home
and Buildingautomation Association. His research fo-
cuses on the safety of smart homes, within which he
investigates IT security challenges and solutions re-
lated to the Z-wave protocol.

ZsAK Péter 2005-ben végzett a Szegedi Tudomany-
egyetem Természettudomanyi és Informatikai Karan
vegyészként. 2011-ben a Szegedi Tudomanyegye-
tem Gazdasagtudomanyi Karan elvégezte a kozgaz-
dasz szakot. 2012-t61 2019-ig kémiai és fizikai mun-
kavédelemmel fogalkozott, tapasztalatot szerzett a
kémiai biztonsag és tiizbiztonsag teriiletén. 2019-t61
okosotthonok ¢és épiiletautomatizalasi rendszerek
mikodésével és telepitési sajatossagaival ismerteti
meg a szakmaban dolgozokat a Smartopert Kft. Oko-
sotthon guru® markaneve alatt. Szakteriilete a veze-
ték nélkiili IoT protokollok alkalmazasa. A Z-Wave
Alliance EMEA TaskForce vezetdje, a Magyar Oko-
sotthon és Epiiletautomatizalasi Szovetség alapito el-
noke. Kutatasi témaja az okosotthonok biztonsaga,
mely teriileten beliil az IT-biztonsagi kihivasokat és
megoldasokat kutatja a Z-wave protokoll tekinteté-
ben.

Creator of the cover image | A boriton lathato kép alkotéja

BORS Gyoérgyi
borsgyorgyi77@gmail.com

She was born in 1977 in Tapolca, Hungary. The tragic
early death of his mother was decisive in her life be-
cause she was then raised in state care until she was
18 years old. During her years there, she realized that
she found the greatest pleasure in art. She studied
graphic art for several years at the Railway School of
Music and Fine Arts in Budapest with the painter and
sculptor Gyorgy BENEDEK, and later with Arpad
“Pika” NAGY and Zoltan SEBESTYEN. In 2007 she
graduated from the King Zsigmond College with a de-
gree in Cultural Management. From 2017, her master
is Kalman GAszToNyi, from whom she learned the
different techniques of oil painting. She is narrative

Magyarorszagon, Tapolcan sziiletett 1977-ben.
Edesanyja tragikus korai haldla meghatarozé volt az
¢letében, mert ezt kovetden 18 éves koraig allami
gondozasban nevelkedett. Az ott toltott évek alatt jott
ra, hogy a miivészetben leli a legnagyobb 6romet.
Grafikai tanulmanyokat folytatott tobb évig Buda-
pesten a Vasutas Zene- és Képzomivészeti Iskola-
ban BENEDEK Gyorgy festd és szobraszmiivésznél,
majd késébb NAGY Arpéd ,,Pika”-nal és SEBESTYEN
Zoltannal is tanult. 2007-ben diplomazott a Zsig-
mond Kiraly Féiskola Miivelddésszervezd szakan.
2017-t61 Mestere GASZTONYI Kalman, akitdl elsaja-
titotta az olajfestés kiilonbozo technikait. Narrativ
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painter. It is important for her to be creative about
something, a feeling, an idea, an impression, or even
a human quality. She creates using the tools of ab-
stract painting. With her innovative style, she brings
experiences, feelings and thoughts with the tools of
painting to a universal level that we have all known or
experienced in some form. Her work has been suc-
cessfully featured in various domestic and interna-
tional competitions and exhibitions (Budapest, Lon-
don, New Jersey, Hong Kong) and has appeared in
several contemporary art albums and art magazines.
One of her works can also be found in the public col-
lection of the Hungarian Museum of Circus Art. Her
expression is geometric and lyrical abstract, which are
side by side yet reinforce her art organically inter-
twined.

festd. Fontos szamara, hogy alkotasi széljanak vala-
mirdl, egy érzésrol, egy gondolatrdl, egy benyomas-
rol, vagy akar egy emberi tulajdonsagrol. Az abszt-
rakt festészet eszkozeit felhasznalva alkot. Innovativ
stilusaval olyan tapasztalatokat, érzéseket és gondo-
latokat emel a festészet eszkozeivel egyetemes
szintre, melyeket mindnyajan ismeriink vagy megél-
tiink mar valamilyen formaban. Munkai sikeresen
szerepeltek kiilonféle hazai és nemzetkdzi versenye-
ken ¢és kiallitdsokon. (Budapest, London, New
Jersey, Hong Kong) Tobb kortars miivészeti album-
ban, art magazinban jelentek meg munkai. Egyik al-
kotasa a Magyar Cirkuszmilivészeti Muzeum koz-
gylijteményében is megtalalhato. Kifejezésmodja a
geometriai- és lirai absztrakt, melyek egymas mel-
lett, de mégis szervesen 0sszefonddva erdsitik miivé-
szetét.
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Philosophy and History of the Safety and Security

PREDATORY JOURNALS AND MISLE-
ADING METRICS — DON'T LET THEM
DECEIVE You!

Biztonsagfilozdfia és -torténet 1

PREDATOR FOLYOIRATOK ES FELREVE-
ZETO MEROSZAMOK — NE HAGYD, HOGY
BECSAPJANAK!

BEREK Laszl6*

Abstract

The predatory phenomenon that poses the
greatest threat to the security of online sci-
entific communication has emerged pri-
marily due to the proliferation of open-ac-
cess publishing, along with associated arti-
cle processing charges, driven by the devel-
opment of information technology and the
internet. Predatory journals bypass profes-
sional evaluation, plagiarism checks, and
guality assessments of publications, with
their sole objective being to publish as
many articles as possible to maximize
profit. Over the past decade, a portion of
predatory journals, perfecting their arsenal
of deceptive tactics, has become increas-
ingly difficult to distinguish not only for
young researchers but also for experienced
ones from reputable journals. Examining
the scholarly literature of the last 10 years
reveals that predatory journals and publish-
ers present an increasingly serious threat to
online scientific communication. What are
the consequences of publishing in preda-
tory journals, and how can predatory jour-
nals be identified?

Keywords

predatory publishers, predatory journals,
scientometrics, career of researc-hers, uni-
versity rankings, science ethics, bogus met-
rics

Absztrakt

Az online tudomanyos kommunikacié biz-
tonsagat leginkabb veszélyeztetd predator
jelenség az open access publikalas - vala-
mint a kapcsolodo cikkeljarasi dijak - elter-
jedésével, illetve az informatika és az inter-
net fejlodésének hatasara jelent meg. A
predator folyoiratok melldzik a szakmai bi-
ralatot, a plagiumellenérzést és a publika-
ciok mindségi vizsgalatat, az egyetlen cél-
juk, hogy minél tobb cikket jelentessenek
meg, igy minél nagyobb profitra tegyenek
szert. Az elmult egy évtized sordn a preda-
tor folyodiratok egy része - tokéletesitve a
megtévesztés eszkoztarat - nem csak a fia-
tal, de a tapasztalt kutatok szamara is nehe-
zen kiilonboztethetd meg a hiteles folyoira-
toktol. Az elmult 10 év szakirodalmat vizs-
galva megallapithato, hogy a predator fo-
lyodiratok és kiadok egyre komolyabb ve-
sz€lyt jelentenek az online tudomanyos
kommunikaciéra. Milyen kdvetkezményei
lehetnek a predator folydiratban torténd
publikalasnak és milyen modon ismerheték
fel a predator folyoiratok?

Kulcsszavak

predator kiadok, predator folydiratok, tu-
domanymetria, kutatoi €letpalya, egyetemi
vildgranglista, tudomanyetika, hamis met-
rika
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2 BEREK LASZLO

BEVEZETES

A tudomanyos kommunikacié az évszdzadok sordn nagyon sokat valtozott és ter-
mészetesen — mint az élet barmelyik teriiletén — a valtozas liteme folyamatosan gyorsult. Ha
csak az utols6 bo két évtizedet vessziik alapul, a tudomanyos kommunikacio olyan egyér-
telmiien jutott az online térbe, hogy mara tilnyomo részt itt van jelen. Ez a folyamat érthetd
is, mivel a tudomanyos kommunikacio elsédleges ,,sziikségleteit”, ezek a feliiletek, ez a
publikalasi forma elégiti ki leginkabb. Ebbdl a szempontbdl is a legfontosabb kulcsszo a
gyorsasag.

A tudomanyos kutatdmunka is felgyorsult, a publikalds folyamataban a kézirat be-
nyujtasaig tartd Ut igy jelentdsen lerovidiilt. A kiillonb6z6 tudomanyos, szakirodalmi adat-
bazisok, akar automatikus témafigyeléssel szolgaljak ki a kutatokat, kutatohelyeket. A szak-
irodalom sziirése, feldolgozasa, kategorizalasa, sot a kéziratba torténd hivatkozas szinti fel-
hasznalasa is megoldhat6 a reference manager — hivatkozaskezeld — szoftverek segitségé-
vel. Tulzas nélkiil allithatjuk, hogy a publikalas ezen munkafolyamataira felhasznalt id6 az
elmult 10 évben sokszorosan csokkent.

PUBLIKACIOS KENYSZER

A publikaciés kényszer (Publish or Perish) a tudomanyos kommunikaciéo minden
résztvevojénél megtalalhatd tényezd. A doktorandusz hallgato a kutatési beszamol6 alkal-
maval a megjelent publikdciok utdn kapja a kreditpontokat, a kutatéi és egyetemi oktatoi
eldmenetel minden egyes 1épcs6fokan megtalalhatok a publikacios és hivatkozési elvara-
sok. Az intézmény szintjén (akar kutatohely, akar felsGoktatasi intézmény) ugyanugy jelen
vannak a publikédcios, mennyiségi — €s persze mindségi — elvarasok a kiilonbozo teljesit-
ményértékeld indikatoroknak vagy az egyes nemzetkozi rangsorok elvardsainak megfele-
16en. Ezek az intézményi publikacids célok természetesen tovabb rakddnak az ott dolgozo
kutatok, oktatok vallara. Ha konkrét 6sztondijak, tamogatasok szempontjabol vizsgaljuk a
kérdést, ugyanugy fennall a ,,.kényszer-publikalas” jelensége.

Két pontos definicio a jelenségre a szakirodalombol:

A "Publish or perish" kifejezés az akadémiai intézményeken beliili hozzaallasra
vagy gyakorlatra utal, amely szerint a kutatokra publikacios nyomas nehezedik annak ér-
dekében, hogy megtarthassdk pozicidjukat, vagy hogy sikeresnek tartsik dket. ”*[1]

A Publish or perish (POP) kifejezés a kutatokra gyakorolt nyomast irja le, hogy
publikdljanak gyorsan és folyamatosan, mert ez a munkahely elvardsa, az eldléptetés, de
még a munkahely megtartdsdnak is a feltétele. ®[2]

A "publish or perish" nyomas és az online tudomanyos kommunikaci6 felgyorsu-
lasa magaval hozta a predator kiadok és folyoiratok megjelenését. A jelenség természetesen
sok Osszetevobdl all ossze, de ez a két tényezo a legfontosabb. Vilagunk felgyorsult, bar-
mely teriiletet is vessziik gorcso ala.

2 Publish or perish” used to refer to an attitude or practice existing within academic institutions, whereby researchers are
under pressure to publish material in order to retain their positions or to be deemed successful.” [1]

3 ,Publish or perish (POP) is a phrase that describes the pressure put on academics to publish in scholarly journals rapidly
and continually as a condition for employment (finding a job), promotion, and even maintaining one’s job.” [2]
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A tudomanyos kommunikéci6 egyik alapja, hogy a nem dokumentalt és nem kozolt
kutatdémunka azt jelenti, hogy egyszertien meg sem tortént. Tehat barmilyen kutatés kozlése,
publikéléasa alapkdvetelmény. Itt természetesen nem elsdésorban a lathatdosagon van a hang-
suly, hanem a tudomanyos kdzeg, a sziikebben vett szakma biralata. A folyoiratok esetében
ezért is fontos a mindségi €¢s dokumentalt lektoralasi folyamat. A mindsitett folyodiratok ese-
tében ez alap elvaras, nem csak a legmagasabb tudomanyos szinteken (pl. Web of Science,
Scopus indexalt folydiratok esetében) de a Magyar Tudomanyos Miivek Taraban is.

A legfontosabb kutatasi eredmények minél gyorsabb publikalasa mindig is fontos
volt, az elmult években a technologia fejlédése ezt az igényt egyre inkabb kiszolgalja. Lé-
nyeges kérdés vetddik fel ezen a ponton, hogy a publikalas gyorsasaga meddig fokozhato
ugy, hogy az ne menjen az érdemi, mindségi biralat rovasara? Esetleg mar til is 1éptiik ezt
a hatart? A publikalt kutatasi eredmények fontos indikatorok a kutatoi elémenetel, kutatoi
tamogatasok, egyéb dsztondijak szempontjabol.

A szerzok, kutatok ¢s természetesen az egyetemek/kutatohelyek azt szeretnék, hogy...

o a kutatasi eredmények minél gyorsabban eljussanak a kozonséghez;

e a kutatdsi eredmények minél gyorsabban megjelenjenek — kapcsolodva a kuta-
toi/oktatoi eldmeneteli folyamatokhoz;

e az eredmények minél korabban hivatkozhatok legyenek;

e minél jobb mindségl, tudomanyos hivatkozasok jelenjenek meg;

e aszerz6i/ intézményi hivatkozasok minél egyszeriibben naplozhatok legyenek.

A nagy online tudomanymetriai adatbazisok a hivatkozasok, publikaciok és kiilon-
b6z6 tudomanymetriai mérdszamok aktudlis allasat prezentaljak. A szerz6knek és az intéz-
ményeknek — és természetesen a kiilonb6zo egyetemi €s kutatoi ranking szolgaltatoknak is
- valamint az orszagok részére is gyors, konnyen elérhetd és automatizalhaté adatforrast
jelentenek a tudomanyos vildgban. A nagyobb cégek ezen adatbazisokon alapuld tudo-
manymetriai és kutatas-elemz6 platformokat alakitottak ki az elmult években, amelyekkel
lehetdség van a kutatdok, intézmények régiok és orszagok tudomanyos kutatasi teljesitmé-
nyének vizualizalasara, specialis teljesitményértékelések Osszeallitasara, kutatasi trendek
beazonositasara és intézmények/kutatok dsszehasonlitisara. (SciVal, InCites) Mindezekhez
jonnek még a kiilonbozo folyoirat rangsorok és minésitd forrasok. A legismertebbek ezek
koziil a Scopus adatbazis adatait hasznalo Scimago Journal Rank, illetve a Clarivate aktudlis
IF értékeket is tartalmazo6 Journal Citation Reports adatbazisa és a Master Journal List felii-
lete.

A predator folydiratok és kiadok kapcsan természetesen az open access filozofia
elterjedése is fontos tényezd. A gombamod szaporodo online folyodiratok sokasagabol egy
kezdd, de néha még a tapasztaltabb kutatok szamara is kihivast jelenthet egyértelmiien meg-
allapitani egy-egy folyoirat értékét. A predator kiadok és folyoiratok megjelenésével és fo-
lyamatos fejlodésével ez a kihivas egy jabb szintre 1épett.

A PREDATOR FOLYOIRATOK JELLEMZOI

Tobb, korabbi publikdciomban foglalkoztam a predator folydiratok legfontosabb
jellemzoivel, felismerhet6ségiikkel és osztalyozasukkal is. Ezekre a folyoiratokra egyiitte-
sen jellemzo a megtévesztés és a félretajékoztatas is. A kdvetkezOkben sorra veszem azokat
a gyanus jeleket, amelyek esetén jogosan mertilhet fel kétség a folyoirattal kapcsolatban.
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Szakmai biralat / lektoralas hianya

Gyanus jel, ha a folydirat honlapjan nem talalhat6 informadcio a lektoralds folyama-
tara. Ebben az esetben — kifejezetten a predator folyoiratok esetében — jogosan meriilhet fel,
hogy az 6sszes bekiildott kéziratot elfogadjék a folyoiratban.

Indexelés

Az egyik leginkabb feltiing jel, ami alapjan azonosithatok a predator folyoiratok. A
folyoiratok honlapjukon feltiintetik azokat a tudomanyos adatbazisokat és regisztereket,
amik indexelik a tartalmukat, a lek6zolt, befogadott folyodiratcikkeket. Ez az egyik fontos
szempont, ami alapjan a szerzo kivalasztja a folyoiratot kézirata megjelentetésére. A korab-
ban mar emlitett publikacios kényszer és az eldmenetel elvarasai ezen a ponton érvényesiil-
nek leginkabb. (Ha példaul az egyetemi docensi elvirasok kézott szerepel, hogy legyen a
palyazonak legalabb 5 Web of Science altal indexelt publikacioja, akkor egy ennek a kéve-
telménynek megfeleld folydiratot keres a kéziratdnak.)

A predator folyoiratok sokszor olyan adatbazisokat is megjelentethetnek honlapju-
kon, amelyek valojaban nem indexelik a tartalmukat. Ezeket érdemes ellendrizni a konkrét
adatbazisok feliiletén, amennyiben gyanus a kiadvany. Erdemes ellenrizni példaul az adat-
bazist, ha a folydirat honlapjan annak logoja nem linkelt, nem vezet egy kattintdssal az adat-
bazis megfelel6 feliiletére.

Biralat, lektoralas idotartama

A tudomanyos folyoiratok hagyomanyosan nagy gondot forditanak a lek6zolt cik-
kek mindségi, tudomanyos szintii ellendrzésére. A magas IF értékkel rendelkezd, rangos
tudomanyos folyodiratok esetében ez akar 6-8 honap is lehet. A korabban leirt publikacios
kényszer és a tudomanyos kommunikacié gyorsuldsa miatt természetesen kecsegtetd lehet,
ha egy folyoirat gyors birdlattal hirdeti magat. A predator folyoiratok esetében ez az id6
jelentésen lecsokken, akar egy hétre. Ebben az esetben nem is kérdés, hogy mindségi bira-
latrol nem beszélhetiink, ha a folyodirat 7 napos biralatot igér. Ezek a folydiratok sokszor
még a publikécios dij mellett felkinalnak un. ,,Fast track” szolgéltatast. Egy tjabb 0sszeg
fejében még gyorsabb birdlatot igérnek, akar ,,2-5” nap alatt biraljak el a cikket.

Székhely

A szerkesztOség irodaja vagy székhelye nyilvanos adat a folydirat honlapjan.
Amennyiben ez nincs feltiintetve, az mar gyanura ad okot. Sok esetben a folyoirat honlapjan
megtalalhato ez az adat, ami legtobbszor az Egyesiilt Allamokban miikodd irodara utal. Ha
a gyanu fennall, akkor mindenképp megér egy ellendrzést, hogy a google térképen mit mu-
tat ez a cim. Sokszor belefuthatunk egy-egy meghokkentd eredménybe: autopalya lehajtd
vagy egy raktartelep.

Hamis tudomanyos metrikak

A folyodirat félrevezetd, hamis "impakt faktor" vagy egyéb tudomanymetriai értéke-
ket tiintet fel magarol. Ha egy folyoirat honlapjan Impact Factor értéket latunk, akkor min-
denképp ellendrizziik a Clarivate Journal Citation Reports adatbazisaban. Ha nem szerepel
az adatbazisban a folyoirat, akkor mar nincs is tobb kérdés. (Az Impact Factor egyébként
levédett markaneve a Clarivate cégnek.) Viszont a predator jelenség egyik fontos teriilete a
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hamis metrikék Iétrejotte. Sok olyan ,,tudomanyos mérészam” talalhato ezeken a honlapo-
kon, amelyek kisértetiesen hasonlitanak a hiteles tudomanyos metrikakhoz. (Universal Im-
pact Factor, CiteFactor, Cosmos IF, General Impact Factor...)

Ezen jellemzok alapjan jol latszik, hogy a predator folyoiratok felismeréséhez a ku-
tatoknak tisztaban kell lenniiik a jelenleg elérhetd, hivatalos tudomanyos rangsorokkal, a
hiteles tudomanymetriai mérészamokkal, illetve a tudoméanyos adatbézisokat is ismernitik
kell. A predator folyoiratok ezeket a rangsorokat és a tudomanymetriai értékeket is megha-
misitjak. [3]

A PREDATOR JELENSEG VIZSGALATA

Tobb szempontbodl is vizsgaljak a predator folyoiratok miikodését a kiilonbozo
szakteriileten dolgozé kutatok. A téma aktualitdsat mutatja, hogy az elmult 10 évben a pre-
dator kiadok és folydiratok problémajaval kapcsolatban évrél-évre egyre tobb publikacio
jelent meg. Ezt egy korabbi kutatdsom sordn be is mutattam. A vizsgélat a Scopus és a Web
of Science adatbazisok informaciodin alapult, ahol a 2012 és 2021 kozott megjelent, kapcso-
16d6 publikaciok vizsgalata tortént meg. Az eredmény egyértelmtl, a predator folyodiratok
problémaja egyre jobban foglalkoztatja a tudomanyos kozosséget (1. abra). [4]

Predator folydiratokkal foglalkozé publikaciok
Scopus és WoS adatok

©
= 1
\©
b
8
:
@
=
: H
=
a — m - (.
I -
2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
M Scopus 2 4 10 24 40 70 86 86 91 107

WoS 0 0 6 15 27 55 69 80 94 77/

Megjelenés éve

1. Abra. Preddtor folyéiratokkal foglalkozé publikacidk. (2012-2021 / Scopus és WoS) Sajét szerkesztés.

Mind a két adatbazisban lekérdezheto a felhasznalt adathalmaz, barmikor reprodu-
kalhato a keresés a kovetkezd CCL keresokifejezésekkel:

Scopus

( TITLE-ABS-KEY ( "predatory journal*" ) OR TITLE-ABS-KEY ( "pseudo journal*" )
OR TITLE-ABS-KEY ( "fraud journal*") OR TITLE-ABS-KEY ( "hijacked journal*" )
OR TITLE-ABS-KEY ( "predatory publis*")) AND PUBYEAR > 2012 AND PUBYEAR
< 2022.
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Web of Science

(((T1=("predatory journal*" OR "pseudo journal*" OR "fraud journal*" OR "hijacked
journal*" OR "predatory publis*")) OR AB=(("predatory journal*" OR "pseudo journal*"
OR "fraud journal*" OR "hijacked journal*" OR "predatory publis*"))) OR AK=(("pre-
datory journal*" OR "pseudo journal*" OR "fraud journal*" OR "hijacked journal*" OR
"predatory publis*"))) OR KP=(("predatory journal*" OR "pseudo journal*" OR "fraud
journal*" OR "hijacked journal*" OR "predatory publis*")).

A talalati lista tovabbi elemzése megmutatta azt is, hogy mely szakteriileteken van
leginkabb jelen az online tudomanyos kommunikacioban a predator jelenség. A megjelent
publikaciok kapcsan vizsgaltam, hogy a publikaciok milyen folydiratokban jelentek meg
szakteriilet szempontjabol. Ez alapjan mind a Scopus, mind a Web of Science eredmények
esetében kirajzolodtak azok a tudomanyteriiletek, amelyeken a legnagyobb problémat okoz-
zak a kétes folyodiratok. Lathatd, hogy mind a két adatbazis esetében 30% koriili azon pub-
likacidk szdma, amelyek a probléma egészével foglalkoznak (Social sciences €s Informa-
tion sciences), a tobbi publikacio valamely szakteriileti folyoiratban jelent meg (1. tablazat).

[5]

Subject Area WoS Categories

Scopus Pub. (%) Web of Sciences Pub. (%)
Social Sciences 30,4% Information Science Library Science 32,1%
Medicine 25,1%  Medicine General Internal 13,0%
Computer Science 9,8% Computer Science Interdisciplinary Applications 6,6%
Nursing 5,0%  Nursing 5,4%
Business, Management and Accounting 4,9%  Multidisciplinary Sciences 4,7%
Engineering 47%  Education Educational Research 4,0%
Biochemistry, Genetics and Molecular Biology 3,7%  Ethics 3,5%
Arts and Humanities 3,3% Communication 3,3%
Agricultural and Biological Sciences 1,6%  Computer Science Information Systems 2,8%
Multidisciplinary 1,7%  History Philosophy Of Science 2,8%

1. Tablazat: Predator folyoiratokkal foglalkozo publikaciok aranya tudomanyteriilet szerint. Sajat szerkesztés.

Az altalanosan, a probléma feltérképezésével és esetleges megoldasaval foglalkozo
kutatasokban felmeriil a kérdés, hogy kik és miért publikalnak a predator folydiratokban.[6]
Kijelenthetd, hogy természetesen nem csak a tapasztalatlan, atvert kutatok jelentetik meg
kézirataikat ilyen folyodiratokban. A publikacids nyomas és az elvarasoknak valo megfele-
1ési kényszer ravihet kutatdkat, hogy éljenek a predator kiadok adta ,,lehetdségekkel”. [7]
A probléma, hogy amint kidertil egy predator folyodiratrdl a valédi mindsége, tudomanyos
értéke, ez megbélyegzi az ott publikdlo vagy a szerkesztébizottsagba ,,bevalogatott” kutatot
IS.

Az elmult 10 évben tobb kutatas probalkozott a predator jelenség koriilirasaval,
évet kellett varni egy elfogadott definiciora: ,,4 predator folyoiratok és kiadok olyan sze-
replok, amelyek az onérdekeket helyezik eloterbe a tudomanyossag rovasara, és jellemzo
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rajuk a hamis vagy félrevezeto tajékoztatas, a legjobb szerkesztési és publikalasi gyakorla-
toktol valo eltérés, az atlathatosag hianya és/vagy az agressziv és valogatas nélkiili beszer-
vezési gyakorlatok alkalmazdsa.” [9]

A szaktertileti folyoiratokban megjelent publikaciokat vizsgalva meghatarozhatok
azok a teriiletek, amelyeken a lenagyobb problémat okozzak a predator kiadok. Ezeken a
teriileteken jelent meg a legtobb olyan publikacio, amely a predator folyodiratok felismerhe-
toségével, veszélyeivel és az ilyen folydiratokban torténé publikalas kdvetkezményeivel
foglalkozik. Kimagaslé szazalékban szerepelnek az ilyen publikaciok az orvostudomanyi
és a kapcsolodo szakteriileti folyoiratokban. [10-12]

PREADATOR FOLYOIRATOK HATASA
A TUDOMANYOS KOMMUNIKACIO SZEREPLOIRE

A predator kiadok email-ek kiildésével €s er6szakos marketingstratégiat alkalmazva
kecsegtetnek a gyors megjelenés lehetdségével. A predator folyodiratokban megjelent pub-
likacidk szdma évrol-évre nd. Illyen mennyiségli megjelent cikkre nem lehet magyarazat az,
hogy a kutatokat megtévesztették, tapasztalatlanok voltak és nem voltak jartasok az online
publikalas vilagaban. Mas okok is szerepet jatszanak abban, hogy a kutatok, oktatok ilyen
kiadvanyokban publikéalnak.

Az online tudoményos kommunikéci6 predator jelensége tobb szinten veszélyezteti
a tudoméanyos kozosség résztvevéit. Erdemes megvizsgalni a résztvevoket, illetve veszé-
lyeztetettségiiket.

Milyen résztvevok lehetnek?

Szerz0, kutatd, oktatd

Egyetemi kar, szervezeti egység, intézet, tanszék
Egyetem, kutatohely, tudomanyos intézmény
Orszag, nemzet, tarsadalom

Szerz6, kutato, oktato

Els6 megkozelitésben leginkabb a kommunikacioban résztvevok legkisebb elemét,
a kutatdi motivaciot kell feltérképezni. Fel kell tenni a kérdést: miért publikal valaki preda-
tor folyoiratban?

A tudomanyos elomenetellel jaro, elvart kdvetelmények teljesitése
Tudomanyos kutatdi dijak, teljesitmény dijak megszerzése

A munkahely elvesztésétdl valo félelem / Publish or Perish nyomas
Kutatoi/oktatoi rangsorok

Tajékozatlansag a tudomanyos publikalas vilagaban

A kutat6, oktatd oldalarol a predator kiadvanyokban torténd publikalas komoly ko-
vetkezményekkel jarhat. Ha a kutato nincs tudataban annak, hogy a kéziratat egy predator
folyoiratnal jelentette meg és a korabbiakban valamilyen szinti elvarasoknak megfelelt az

4 ,,Predatory journals and publishers are entities that prioritize self-interest at the expense of scholarship and are charac-
terized by false or misleading information, deviation from best editorial and publication practices, a lack of transparency,
and/or the use of aggressive and indiscriminate solicitation practices.” [9]
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a publikacioja, akkor azt gondolhatja, hogy mas teriileteken is ,,bevalthatok™ ezek a publi-
kaciok. Ha a tudomanyos karrier soran a kutato eljut egy olyan 1épcs6fokhoz vagy egy olyan
nemzetkdzi palyazat kapcsan adja be jelentkezését, ahol komolyabban vizsgaljak a feltéte-
leket, akkor kideriilhet, hogy valéjaban nem felel meg. S6t, azaltal, hogy ilyen kiadvanyok-
ban publikalt kordbban, akar megbélyegezhetik az adott kutatot a tudomanyos életben. A
kézirat visszavondsara pedig szinte esélytelen.

Sokszor felmeriilé kérdés a kutatok fel6l, hogy milyen modon vonhato vissza a
cikk, illetve publikacios etikai szabalyszegést kdvetnek-e el, ha benytjtjak ugyanazt a kéz-
iratot mas folyoirathoz? Ha egy cikket egyszer mar benyujtott a szerz6 predator folyoirat-
hoz, akkor alig van remény arra, hogy sikeresen visszavonja a cikkét. Az ilyen kéréseket a
folyoiratok vagy figyelmen kiviil hagyjak, vagy nem tesznek eleget neki. Miutan a predator
folyoirat kdzzétette a cikket, ami gyakran értesités nélkdl torténik, a kutatok azt kockaztat-
jék, hogy a kettds publikacidra vonatkoz6 publikécios etikai szabalyokba {itkoznek, ha a
cikket egy masik folyoirathoz nyujtjak be, fiiggetleniil attol, hogy a szerz6i jogokat atadtak-
e vagy sem.

Még rosszabb a helyzet, ha egy ilyen folyoirat a kutatot szerkesztobizottsdgi tagnak
kéri fel. Sokszor ez hasonld moédon torténik, mint ahogy a kéziratok esetében kiildott kéret-
len levelekben is. A kutatoéhoz érkezik egy levél, amiben méltatjak az eddigi tudomanyos
teljesitményét €s leirjak, hogy mennyire nagy megtiszteltetés lenne a folydirat szamara, ha
a szerkesztdbizottsagban tudnak 6t. Sok kutat6 egy ilyen lehetdséget biiszkén fogad, ha nem
ismeri a folyodirat min6ségét. Raadasul a kutatoi elémenetel, karrier kiillonboz6 1épecséfoka-
inal plusz pontot jelenthet az, ha valaki nemzetkozi folydirat szerkesztobizottsdgaban van
benne. Ezzel a predator folydirat maris szintet Iépett, mivel egy hiteles — 1étez6 — kutatd
neve (és persze intézménye) fényképe jelenhet meg a folyoirat honlapjan. Ez pedig termé-
szetesen tovabbi megtévesztésre ad lehetdséget. Az ilyen esetekben talan konnyebb valami-
vel a szerkesztObizottsagi tagsdg visszavondsa, de sokszor az ilyen jellegli kérésekkel sem
foglalkoznak a predator folyoiratok.

Egyetemi kar, szervezeti egység, intézet, tanszék

A predator kiadok és folyoiratok negativ hatasa nem csak a kutatok szintjén jelenik
meg, a negativ publikacids eredmények és a presztizs veszteség tovabb adodik a szervezeti
egység, egyetemi kar szintjére. A kar vagy kutatohely esetében folyamatosan vannak meg-
mérettetések. Akar egyetemen beliili rangsorok, teljesitmény 0sszehasonlitasok formajaban,
akar akkreditacios folyamatok soran az egység 0sszteljesitménye meghatarozo. A szervezeti
egységek, karok tudomanyos teljesitményének — legalabb — negyedéves monitorozdsa ma
mar elengedhetetlen. Gyakran kutato6i, oktatoi szinten év elején meghatarozzak a teljesi-
tendo publikacios kibocsatast. Ezekkel az eredményekkel természetesen szamol a kar vagy
szervezeti egység vezetése is. Amennyiben az elszdmolaskor dertl ki, hogy valojaban ,,ér-
téktelen” a publikacio a megjelenés szempontjabdl, az mar késé. Ez pedig mar nem csupan
presztizs veszteséggel jar, hanem koltségvetési szempontbdl is negativan érintheti példaul
egy egyetemi kar kdvetkezd évét. A karon beliil is rangsorolhatjak a szervezeti egységeket
a tudomanyos teljesitmény alapjan, ha a koltségvetés bizonyos része ilyen feltételhez kotott.
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Egyetemi kar, szervezeti egység, intézet, tanszék

Ahogy a kutatok teljesitménye a szervezeti egységénél meghatarozo, gy természe-
tesen az egyetemi kar fel¢ is tovabb adddik a kutatd predator folyoiratokkal vald kapesola-
tanak hatdsa. Az egyetemek, tudoményos intézmények esetében kiilon kdvetelmények el-
varasok érkeznek a tudomanyos publikaciok szamara, azok mindségére, illetve a hivatko-
zasokra vonatkozoan. Ezeket az indikatorokat évrol-évre teljesiteni kell, mert az intézmény
koltségvetése fiigg ezektol. A magyar felsdoktatasi rendszerben jelenleg szinte 95% koriili
a modellvalto egyetemek aranya. A térségben ez a fels6oktatasi finanszirozasi forma nem
szokatlan, Lengyelorszagban, Csehorszagban ¢és Szlovakiaban is hasonléo médon miikodnek
az egyetemek.

Ebben a rendszerben az allam ¢€s a fels6oktatasi intézmény szerzodésben fekteti le,
hogy milyen kovetelményeknek kell megfelelni az adott évben példaul az oktatés €s a tu-
domanyos eredmények tekintetében. Témam szempontjabdl a tudomanyos indikatorok
meghatarozok. A modellvaltd egyetemek éves teljesitményére vonatkozodan teljesiteniiik
kell a szerz6désben szerepl6 publikacios és citacios vallalasokat. Ezekben a Scimago Jour-
nal Rank D1-Q1-Q2, illetve a Clarivate/InCites Top10% publikaciok kompozit értéke, il-
letve a Web of Science és Scopus adatbazisokban szerepld, az egyetem publikaciodira kapott
hivatkozasok szama szerepel.

Ebben a rendszerben az egyetemnek folyamatosan monitorozni kell a tudomanyos
kibocsatast. Nem megengedhetd, hogy kétes folyodiratokban jelenjenek meg olyan publika-
ciok, amelyek esetleg egy az indikatoroknak megfeleld folyodiratban is megjelenhettek
volna.

Az egyetemek ¢és a felsoktatas szamara a masik nagy megmérettetés a kiilonb6zo,
nemzetkozi felsoktatasi rangsorokban torténd részvétel. Természetesen ezek a szervezetek
eltérdé modszertannal, kiilonb6z6 szamitasi ardnyokkal vizsgaljak az egyetemeket és ez alap-
jan aktualizaljadk az adott évi rangsort. Témam szempontjabodl természetesen a tudomanyos
kibocsatas, illetve a hivatkozasok vizsgalata a legérdekesebb a rangsorok esetében is. Bar-
melyik — hiteles — egyetemi rangsort vessziik, mindegyiknél elmondhatd, hogy a Web of
Science vagy a Scopus adataival dolgozik a tudoméanyos indikatorok vizsgalatakor. igy a
predator folyoiratokban torténd publikalas megint csak negativan érinti az egyetem egészét.

Az egyetemek és tudomanyos intézmények koltségvetésében komoly helyet foglal-
nak el a kiilonb6z6 nemzeti és eurdpai unios, kutatasra irdnyul6 palyazati forrasok. Ezen
forrasokra szigora elszamolas és tobbszor teljesitési mérfoldkdvek vonatkoznak. A legtobb
ilyen palyazat esetében a teljesitésigazolas meghatarozott szintii publikalassal torténik a ku-
tatasi eredmények bemutatasaval. Amennyiben a palydzatban résztvevo kutatok nem meg-
felel6 kiadvanyban publikélnak, az akar a tamogatés visszafizetési kotelezettségével is jar-
hat.

Az egyetemek oldalardl a kutatoknal emlitett presztizs veszteség természetesen az
megjelent cikken, a folydirat weboldalan pedig gyakran fel is tiintetik, hogy milyen intéz-
ménybdl publikaltak naluk kutatok. Az egyetem milkddése szempontjabol a reputacio,
amelynek része természetesen az egyetemi rangsorokban valé minél magasabb helyezés
elérése is, nagyon fontos, akar a beiskolazast, akar a nemzetkozi szintli kutatdkkal torténd
kozos kutatast vagy esetleges szerzddtetésiiket nézziik.
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Orszag, nemzet, tirsadalom

A témam szempontjabol legmagasabb szinten ugyanigy elmondhat6 a kutatoi szin-
ten meghatarozott predator folyoiratok hatasa. A magyar kutatok Osszesitett teljesitménye
mutatja az orszag, a nemzet teljesitményét. a kutatasok finanszirozasa, az egyetemi modell-
valtas rendszere erre hatdssal van. Az orszagok vonatkozasaban is évrdl-évre késziilnek ki-
mutatasok és rangsorok. Ilyen példaul a folyodiratok mindsitésében ismertebb Scimago ese-
tében a Country Rank, ahol a publikécios kibocsatés alapjan rangsoroljak az orszagokat.

Az eddigiekben a predator folydiratok hatasat a tudomanyos kommunikacié szem-
pontjabol jellemeztem, de nem lehet figyelmen kiviil hagyni a tdomegkommunikaciora és
igy a tarsadalomra gyakorolt hatasokat sem. Attekintve az eddigi kutatasi eredményeket és
a témaval kapcsolatosan megjelent publikaciokat, kevés informaciot talalunk a jelenség és
a tomegkommunikacid kapcsolatarol. Az eddigi kutatasok foként a tudoméanyos kommuni-
kacio szintjén vizsgaltak a problémat: milyen veszélyei vannak egy predator folyoiratban
torténd publikalasnak a kutatod elomenetele, palyazati lehetdségei szempontjabol vagy akar
egy intézmény milyen kéarokat szenvedhet el, ha nem vizsgélja tudoményos kibocsatasat
ebbdl a szemszogbdl is.

Az elmult években viszont egyre inkabb lathato, hogy a predator folydiratokban
megjelend tartalmak a média, a kozosségi média feliiletein is megjelennek, de kozvetetten.
A koz06sségi médidban, kiilonb6zd csatorndkon az dsszeeskiivés elméletek és a megtévesz-
tés, a dezinformacio konnyedén hitelessé tehetd egy hivatkozott tudomanyosnak vélt tarta-
lommal. A predator folyoiratainak tartalma — amennyiben a kdzosségi média eszkozeit
»megfeleléen” hasznaljak — éppen olyan gyorsan is terjedhet, mint a hiteles, tudomanyos
folyoiratoké. Ez pedig egyenesen vezethet a megbizhatatlan informaciok terjedéséhez. Egy
friss kutatas szakteriileti szinten vizsgalta a fogaszati folyoiratokban megjelent publikaciok
terjedését a kozosségi médiaban. (Instagram, Facebook és Twitter) A folyoiratokat predator
és hiteles besorolassal lattak el a rendelkezésre 4ll6 informaciok alapjan. Az eredményiil
kapott adatok alapjan elmondhatd, hogy a szakteriileten mind a predator, mind a hiteles
folyoiratokban megjelent publikacidk terjedése a vizsgalt kozosségi média feliileteken
szinte megegyezett. [13]

Ahogy lathattuk, ezek a folyodiratok sokszor megtévesztésig hasonlitanak egy elfo-
gadott, tudoményos folyodirathoz, természetesen a hasonlosag csak a kiilsdségek szintjén
értelmezhetd. Tartalmilag viszont a tudomanyos ellenérzés, birdlat, a lektoralds hianya azt
eredményezi, hogy egy latszolag tudomanyos kutatas eredményét olvassuk publikacioként.
Ezek a publikaciok pedig tokéletesek egy-egy manipulativ-, megtéveszto- vagy alhir tudo-
manyos alatamasztasahoz. Gondoljunk csak bele, hogy a jelenleg beazonosithatd sok ezer
predator folyodirat akar tapasztalt kutatokat is megtéveszt, olyan szerzoket, akik ebben a
szféraban élnek, dolgoznak, publikalnak. Hogyan varhat6 el a hétkéznapi embertdl, hogy
felismerje a hir mogotti, hivatkozott ,,tudomanyos” alatamasztast?

Napjaink kézosségi média feliiletei a legalkalmasabb teriiletek az dsszeeskiivés el-
méletek és a megtévesztd hirek terjesztésére. A hétkdznapi ember pedig a médiabol kapott
informacioknak nagyon ritkan néz utana. Ha pedig esetleg mélyebben utanajarna a forras-
nak, akkor is nagyon nehezen tudné beazonositani a forrds mindségét. A problémat ebbdl a
szemszOgbol nézve a predator kiadok akaratlanul is terjesztdi, alatdmasztoi lehetnek a kii-
16nb6z6 kontedknak és persze a dezinformacionak is. Ha pedig barmelyik népszerii vide-
omegoszto platform hiteltelen, 6sszeeskiivés elméleteket terjesztd csatorndjat nézziik, ahol
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a hivatkozott ,,tudomanyos” publikacio csak felvillan a jobb fels sarokban, akkor még
messzebb keriiliink a valosagtol.

OSSZEGZES

A predator folyoiratok és kiadok jelenléte a tudomanyos vilagban, az online tudo-
manyos kommunikacidban az elmult 10 évben egyre erésodott. A predator folyodiratokkal
foglalkoz6 kutatasok, publikiciok szdma az elmult évtizedben évrél-évre nétt. Az online
tudomanyos kommunikacié egyes szerepldire gyakorolt hatast vizsgalva megallapithato,
hogy a predator folyoiratokban torténd publikalas negativ hatasai ,,atoroklodnek™ a szintek
kozott.

Az eddigi kutatasok és publikacidk leginkdbb a tudoményos vilagra gyakorolt ha-
tasok szemszogeébol vizsgaltak a jelenséget. A legtdbb kutatds a predator folyoiratok jellem-
z0it gylijtotte Gssze, kategorizalta azokat, ellendrzd listakat (fehér és fekete listakat) hozott
létre és magat a problémat csak a tudomanyos kézegbe helyezve elemezte. Az elmult évek-
ben a médidban és leginkabb a kdzosségi médiaban megjelend dezinformacidk, megtévesz-
tések és manipulaciok nyoman egyre inkabb felmeriil a kérdés: a predator jelenség biztos,
hogy csak a tudomanyos vilagban okoz karokat? Véleményem szerint ezeket a hatasokat
vizsgalni kell, mert az elmult 10 évben a tudomanyos szféraban sem sikeriilt megnyugtato
megoldast talalni a problémara. Tarsadalmi szinten, az informaciéfogyasztasi szokasok var-
hato alakulasat figyelembe véve, ezen a teriileten még nehezebb lesz kisziirni a megtévesztd
tartalmakat.
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APPEARANCE OF SAFETY AND SECURITY
IN THE HUMANITIES (PART 1)

A BIZTONSAG MEGJELENESE A HUMAN
TUDOMANYOKBAN (1. RESZ)

KOLLAR Csaba!

Abstract

The study, which is the first part of a three-
part series, examines the emergence of the
concept of safety and security in the hu-
manities, with particular attention to ethol-
ogy, evolutionary biology, and sociology.
It analyzes the instinctual pursuits of safety
and social behaviors in animals, which fun-
damentally determine the survival and evo-
lution of species. By comparing human be-
havior and societal structures, the author
highlights how the demand for safety sig-
nificantly shapes human groups and socie-
tal institutions, including legal systems and
political decision-making. The study also
elaborates on how modern societies adapt
to changing security challenges.

Keywords

safety and security, humanities, ethology,
evolutionary biology, sociology, social ad-
aptation

Absztrakt

A tanulmany — mely egy haromrészes soro-
zat els6 része — a biztonsdg fogalmanak
megjelenését vizsgalja a huméan tudoma-
nyokban, kiilonos tekintettel az etologia, az
evolucids biologia és a szocioldgia tertile-
tére. Az allatok biztonsag iranti 6sztonos
torekvései €s tarsas viselkedése keriil elem-
zésre, amelyek alapvetéen meghatarozzak
a fajok fennmaradasat és fejlodését. Az em-
beri viselkedés ¢és tarsadalmi struktirak
Osszehasonlitasaval a szerz6 ramutat arra,
hogy a biztonsag iranti igény milyen mér-
tékben formalja az emberi csoportokat és
tarsadalmi intézményeket, beleértve a jog-
rendszereket és a politikai dontéshozatalt
is. A tanulmany azt is kifejti, hogy a mo-
dern tarsadalmak hogyan alkalmazkodnak
a valtozo biztonsagi kihivasokhoz.

Kulcsszavak

biztonsag, human tudomanyok, etologia,
evolucios biologia, szociologia, tarsadalmi
adaptacio
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BEVEZETES

A ,,Biztonsag megjelenése a human tudomanyokban” cimii tanulmanysorozat els6
részében a biztonsag fogalmanak kiilonbdzé megkdzelitéseit vizsgalom meg a human tudo-
manyok teriiletén, kiilonos tekintettel az etologia, az evolucids biologia és a szociologia
diszciplinaira. A biztonsag, mint alapvetd sziikséglet €s motivacio, minden €l61ény életében
jelen van, azonban az emberi tarsadalmakban kiilondsen 0sszetett jelenségeket eredményez.
A tanulmany el6szor az allatvilag biztonsag iranti torekvéseit elemzi, melyek az 9sztonds
viselkedésmintak és a tarsas interakciok révén a fajok fennmaradasat és fejlodését szolgal-
jak. Ezt kovetOen a figyelem az emberi viselkedés felé terelddik, ahol a tarsadalmi strukta-
rak, normak ¢és intézmények fejlodését vizsgalom a biztonsag iranti igény tiikkrében. Az em-
beri csoportok és tarsadalmak formalddnak és alakulnak a biztonsag iranti igény mentén,
beleértve a jogrendszereket és a politikai dontéshozatalt is. A tanulmény tovabba megvizs-
galja, hogy a modern tarsadalmak hogyan alkalmazkodnak a valtoz6 biztonsagi kihivasok-
hoz, amelyek a globalizacio és a technologiai fejlédés kovetkezményei. Ez a rész a bizton-
sdg multidiszciplinaris megkozelitését hivatott bemutatni, ravilagitva arra, hogy a biztonsag
fogalma milyen mélyen gyokerezik a biologiai alapoktdl kezdve az Osszetett tarsadalmi
szerkezetekig. A tanulmany célja, hogy atfogo képet adjon a biztonsag tudomanyos meg-
kozelitéseirdl, és bepillantast nyujtson abba, hogy ezek a megkdzelitések hogyan kapcso-
lodnak 6ssze az egyéni és kozosségi jolét kérdéseivel. Ezen keresztiil irasmiivem hozzajarul
a biztonsag jobb megértéséhez és annak tarsadalmi, biologiai és szociologiai dimenzidinak
feltarasahoz.

ETOLOGIA ES EVOLUCIOS BIOLOGIA

A biztonsag fogalmanak tartalmi értelmezésének sokféle megkozelités koziil elso-
[1] allatok viselkedésével foglalkozé munkajaban kiemeli, hogy az allatok viselkedése, az
orokolt, illetve tanult viselkedésmintdk er0sen biztonsag-fokuszuak. Az adott faj, vagy
egyed biztonsag-fokuszu viselkedése a zaloga ugyanis a faj fennmaradasanak. Tinberger
[1], [2] mellett tobbek kozott Lorenz [3], Hinde [4], Bekoff [5] ramutatott arra, hogy az
allatok alapvetd életstratégiai, mint a reprodukcid, a taplalkozas, a védekezés, a tarsadalmi
viselkedés a biztonsdg irdnyaba kongrualnak. Részletesebben: a fajfenntartas alapja a sza-
porodas, a génallomany tovabbvitele, hiszen a reprodukcié — pontosabban a sikeres repro-
dukcid — a biztositéka annak, hogy legyenek utddok, akik majd sziileikhez hasonldan cse-
lekszenek. Az egyed fejlédése szempontjabdl fontos a taplalkozas. Vannak allatok, akik
sziiletésiikt6l fogva magukra maradnak (pl.: tekndsok), vagyis alapvetd dsztoneikre vannak
utalva, hogy a taplalékot megszerezzék, mig masokat (pl.: madarak, emlésok) sziiletésiik
utan sziileik taplalnak, illetve tanitanak meg a taplalékszerzésre. Miutén a fiatal egyedek az
onfenntartasukhoz sziikséges ismereteket elsajatitjak, feln6tté valnak, s fajtol fiiggden vagy
elhagyjak (pl.: medvék), vagy a tobbi fajtarsukkal kozosen alkotott kozosségekben marad-
nak (pl.: elefantok, majmok). Az allatok fizikai felépitése és képességei (pl.: (kitin)pancél,
méregmirigyek, illetve méregfog, szarnyak — repiilés), valamint egyéb lehet6ségeik, mint
az elrejtozés, az ligyesség, a védekez0 testtartas, a védekezo viselkedés, illetve a szimboli-
kus viselkedés biztositjak a szamukra, hogy megvédjék magukat a ragadozoktol, illetve a
kornyezeti veszélyekt6l. Az ember tarsas 1ény — ahogy arrdl tobbek kozott Mead [6], illetve
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Aronson [7] is irt — de hasonld figyelheté meg bizonyos allatok k6zott is. Az allatok tarsas
viselkedése jo stratégianak bizonyul a tulélésben — vélekedik Wilson [8] — hiszen a csorda,
falka, boly, stb. lehetdvé teszi, hogy eredményesebben vadasszanak (szerezzenek taplalé-
kot) és hatékonyabban tudjak megvédeni magukat. Hiba lenne azt gondolni, hogy csak a
nagyobb, fejlettebb agyi kapacitassal rendelkez0 allatokra jellemz6 a tarsas viselkedés. Wil-
son [8] a hangyak, mig Waal [9] a méhek esetében irta le, hogy a kolonia egyarant jelenti
az egyénnek és maganak a kolonianak is a legeredményesebb talélési stratégiat. A jol mii-
kodo kolonia tulélési | filozofidja” az egyént gyakran altruistava teszi, vagyis felaldozza
magat azért, hogy a koldnia, s tdgabban értelmezve a faj taléljen. Tarsas kozosségben €16
allatoknal, ha az egyén nem talal vissza a koloniaba, vagy a koldnia kikozositi, akkor az
rendszerint az egyén halalat jelenti.

Az etologia és az evolucids bioldgia vizsgalt témai kozott nem csak az allatok, ha-
nem (akar dsszehasonlitas jelleggel) az emberek is szerepelnek. Waal [10] az emberi visel-
kedést hasonlitja 0ssze a majmok viselkedésével a ,,Bels6 majmunk™ cimii konyvében. A
majmok tarsas viselkedése a szerzo szerint eklatans példaja a kdzosség biztonsagra valo
torekvésének, s ramutat arra, hogy a kdzosségen beliili egyiittmiikddés hogyan szolgalja az
egyén és a kozosség biztonsagat. A majmoknal megtapasztalt egyiittmiikodés az emberi
kozosségekre is jellemzo, s tobbek kozott az emberi kapcsolatokban, a csaladban, s tagab-
ban értelmezve akér a nemzetkdzi kapcsolatokban is megnyilvanul. Az egyének és csopor-
tok kozotti egylittmiikodés — vélekedik a szerzé — hozzé tud jarulni a biztonsag ndvekedé-
séhez a tarsadalmakban, ami révén elkeriilhetéek a biztonsagi konfliktusok (legalabbis tar-
sadalomtudomanyi megkdozelités szerint). Csanyi [82 p. 13] nem feltétleniil csak elényként
tekint a csoporttagok kozotti egyiittmiikddésre, bar 6 is a csoport altal nyujtott biztonsag
mellett foglal allast. Ahogy a csoportszerkezettel kapcsolatban irja ,,Az egyediil torténd tap-
lalékszerzés csokkenti a felesleges vetélkedéseket, de biztonsagi problémakat okoz: a raga-
dozokat valahogyan el kell keriilni. A csoportos gytijtogetés biztonsagossa teszi ugyan az
egyed ¢életét, de ilyen esetben megnd a csoporton beliili versengés a kozds er6forrasokért,
és kialakulnak a csoportviselkedést, a versengést szabalyozo viselkedési mechanizmusok™.
Waal [10] munkajaban a tarsas kapcsolatok, illetve a biztonsag hianyabol ered6 negativ
kovetkezményeket vizsgdlva megallapitja, hogy ezek hozzdjarulnak a stressz, a szorongas
és a félelem kialakulasahoz és fenntartasahoz, ami véleményem szerint — ahogy arr6l még
késébb a téma pszicholdgiai aspektusanal irni fogok — elésegitheti az egyén (akar ember,
akar allat) sebezhetdségét, fizikai és mentdlis bantalmazhatdsagat, sz€lsdséges esetben akar
halalat is. Babelcombe [12] a félelem és a biztonsag érzetét allitja szembe egymassal, els6-
sorban az allati viselkedést tanulmanyozva. Ahhoz, hogy az allatok jol érezzék magukat,
¢élvezzék az életet, s ne legyenek frusztraltak a félelem miatt, sziikségiik van arra, hogy biz-
tonsagban érezzék magukat. Bekoff [13] Babelcombe-hoz [12] hasonldan ugy gondolja,
hogy a biztonsagérzet az alapja annak, hogy az allatok jol érezzék magukat. Az allatok jo
érzelmi allapota, jo kozérzete, s altalanos jolléte erdsen pozitivan korrelal a biztonsaggal. A
(majom)kdzosségen/kolonian beliili kommunikacio, s a (nonverbalis) kommunikéacio révén
megosztott informaciok, jelzések a kolonia tagjai szamara nagyfoku biztonsagot jelentenck.
A kommunikacio hiteles, tartalma valds, a kornyezet pillanatnyi allapotarol szolgal infor-
maciokkal akkor is, amikor példaul egy fiatal egyed ezt egyébként még nem venné észre,
vagy nem tudnd megfeleléen értelmezni/értékelni, igy idésebb fajtarsai jelzéseire hagyat-
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kozik. A majmok biztonsagérzetét — vélekedik Cheney és Seyfarth [14] — alapvet6en befo-
lyasolja tarsaik jelenléte, a kozottiik levo kapcsolatok mindsége, a kapcsolat fenntartasat
(is) szolgalé kommunikacié. Véleményem szerint Babelcome [12], Bekoff [13], Cheney és
Seyfarth [14] meglatasai az emberi biztonsagérzetre is igazak. Az allatok és az emberek
fenyegetésekre adott viselkedési valaszai kozott megannyi hasonlosag figyelhetd meg
Abbas [15] szerint. A félelem, a szorongas, a panik (vagyis a biztonsagérzet hianya) az
allatoknal és az embereknél pozitiv és negativ mentalis folyamatokat indit el. A pozitiv fo-
lyamatok a biztonsagi hidnyossagok potlasara, javitasara, kikiiszobolésére sarkalljak az al-
latokat és az embereket annak érdekében, hogy elkeriiljék a biztonsag hianyabdl eredé még
nagyobb kockazatokat és az esetleg bekdvetkezd karos eseményeket, a negativ folyamatok
ugyanakkor romboljak az egyént, s veszélybe sodorhatjak a kdzosséget is. Az egyén sebez-
hetébbé valik, aldozatszerepbe keriil, feladja a kiizdeni-, illetve élni akarast (ez egyébként
igaz a beteg, oreg allatokra is). Kdnnyebben valik prédava, vagy szenved el balesetet. Az
allati és emberi kozosségek reakcioja hasonlo lehet: a sebezhetd egyént felaldozzak, hatra
hagyjak, kikozositik, vagy épp ellenkezoleg: megvédik, apoljak, gyamolitjak, nem hagyjak
magara. A kdzosségben €16 allatoknal az elsd stratégiat rendszerint akkor kdvetik, ha az
egyén hatraltatja, veszélyezteti a kozosséget, vagy feldldozasaval a kozosség erdsebb,
egészségesebb, s igy értékesebb tagjai megmenthetdek, vagy nem éri meg, vagy kockazatot
jelentene az aldozat, amit a kdzosség az ilyen egyén érdekében hozna. Az elsd stratégiaval
akkor ¢l az emberi k6z0sség — errdl részletesebben irok majd a téma késobbi részében — ha
az egyén vét a kozosségi/tarsadalmi normak ellen. A kikozdsités lehet(ett) tobbek kdzott a
falubol elkergetés, az egyhazbol torténd kiatkozas, a boszorkanyvad, a munkahelyi elbocsa-
tas, a torvény szerinti bortdnbe zarés, vagy egy (szlik) eréforrashoz valé hozzaférés megta-
gadasa, vagy korlatozasa.

Wilson [8] és Mealey [16] hasonloan vélekednek a tarsadalmi evolucio tekinteté-
ben. Az emberi tdrsadalmak alakulésa, s ennek részeként a tarsas kapcsolatok fejlédése, a
tarsadalmi hierarchia kialakulasa, a kollektiv dontéshozatal, valamint a tarsadalmon beliili
egylttmiikodés a tarsadalmakat sikerre viheti, s minél inkabb sikeresnek véliink/gondolunk
egy tarsadalmat, annal inkdbb mondhat6 az biztonsagosnak és békésnek is. Az ilyen tarsa-
dalmak polgérai — irjak a nevezett szerzOk — boldogabbak, életiik nyugodtabb, jovojiik ki-
szamithatobb. A béke allapota és a biztonsag allapota kozé egyenloségjel tehetd, ami a gya-
korlatban azt jelenti — s erre az adott orszagrol és tarsadalomrol szo6l6 narrativakban meg-
annyi példa talalhatd — hogy az adott orszag békés kapcsolatokat apol a kdrnyez6 orszagok-
kal, ugyanakkor olyan keretet, mint szabalyozo6 rendszert tart fenn és miikodtet (akar fizikai
hatar, akar jogi szabalyozas), melyben arra torekszik, hogy a béke allapota fennmaradjon, s
ezaltal a lakossagnak ne kelljen félnie, s maximalis biztonsdgban érezze magat. A tarsada-
lom nem csak a fizikai fenyegetés miatt félhet, sot sokszor alaptalan félelmek miatt lesz
mentalisan beteg a tarsadalom. Ennek okait az amerikai tarsadalom vizsgalataban Glassner
[24] a szorakoztatoiparban, a médiaban és a politikaban latja. A média nem csak jogi érte-
lemben tekinthetd tehat (a negyedik) hatalmi agnak, hanem a tarsadalomra gyakorolt hata-
saban is. A médiatartalmak fogyasztasa, s eleve a tarsadalom mediatizalédasa azt jelenti,
hogy az egyén egyre tobb informaciot szerez a médiabol, ez jelentésen hat értékitéletére,
szocializaciojara. A média altal kdzvetitett és felnagyitott erdszak, ami gyakran nem is valds
tényeket mutat be, vagy az eltilzott veszélyek bemutatasa karosak az ember életére €s don-
téseire. A szerzo [24] a megoldast abban latja, hogy az egyénnek kellden kritikusan kellene
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fogadnia és fogyasztania a médiatartalmakat, hogy megorizhesse valos, realis alapokon
nyugvo biztonsagérzetét. Ugyan az ember biztonsagtudatossaganak fejlesztése — ahogy ar-
rol még késébb bévebben irni fogok — egyéni, csaladi, munkahelyi, tarsadalmi szinten egy-
arant hasznos lehet, de a hamis félelmekre épiilé hamis biztonsagérzet legalabb annyira ka-
ros lehet, mint a hanyag, a realis biztonsagi kihivasokkal nem t6r6do attitid. Humanetolo-
giai aspektusbol a biztonsagos tarsadalom fogalma egyenesen korrelal a csoport méretével,
a csoport felépitésével, valamint a csoporton beliili (esetleg csoportok kozotti) egylittmiiko-
déssel — irja Moffett [25]. Meglatasa szerint a nagyobb és Osszetettebb tarsadalmak rend-
szerint nagyobb biztonsagot és védelmet nytjtanak az egyénnek, hiszen egy ilyen jol szer-
vezett tarsadalom hatékonyabban tudja elharitani a kiilsé fenyegetéseket. Tévedés lenne
azonban azt allitani, hogy a nagyobb és Osszetettebb tarsadalmak az egyénnek minden biz-
tonsagi dimenzioban biztonsagot jelentenek, hiszen a tarsadalom méretének ndvekedése és
rétegzddése tarsadalmi konfliktusok forrasa lehet, a varoson beliil kialakulhatnak sajat tor-
vényeik szerint miikddo gettok, a népsiiriiség kedvez a fertdzo betegségek és jarvanyok ter-
jedésének, ndvekszik a tomeges erdszak kockazata, s a b{in6z06i csoportok €s a biiniildozés
szervei kozotti egylittmiikodés is tetten érhetd. Erre megannyi példat lehet olvasni tobbek
kozott Hinton [26], Mclnerney [27] tényfeltard6 munkaiban.

SZOCIOLOGIA

A szociologiaban a biztonsag fogalmanak tartalmi feldolgozasa soran tobbféle, egy-
massal nem, vagy csak részint kongruélo elképzeléssel talalkozhatunk. Az elképzeléseket a
feldolgozott szakirodalom alapjan tanulmanyomban hdrom {6 csoportba osztom: (1) tarsa-
dalmi szinten értelmezett biztonsag, (2) kdzosségi szinten értelmezett biztonsag, illetve (3)
egyéni szinten értelmezett biztonsag.

A tarsadalmi szinten értelmezett biztonsagot a gazdasagi-politikai rendszer, a tarsa-
dalmi szerkezet, a tarsadalmi interakciok, valamint a normak és elvarasok alakitjak elsésor-
ban. Felelosség terheli e konstrukcid megalkotasaban, fenntartasaban és fejlesztésében a
politikai dontéshozokat, akik térvényekkel és azok betartatasaval torekednek szavatolni az
allampolgarok (jog)biztonsagat, illetve a gazdasagi szereploket is, akik a munkavallalok
szamara munkahelyeket teremtenek, fizetést adnak, igy biztositva szamukra a gazdasagi
biztonsagot, a megélhetést. Foucault [17] a biintetérendszerek torténetét és fejlodését ele-
mezve megallapitja, hogy a biintetérendszerek fejlodése hogyan hat a tdrsadalomra, s annak
szabalyozasara. Az alapvetd kérdés az, hogy az egyén kapjon-e, s ha igen, akkor milyen
mértékll biintetést, ha a tarsadalom biztonsaga ellen vét, vagyis bilint kovet el. Kérdéses a
biintetés formdja, ami a figyelmeztetéstdl, megrovastol, a pénzbirsagon, felfiiggesztett és
letoltendd szabadsagvesztésen keresztiil az életfogytiglani szabadsagvesztésig, illetve (or-
szagoktol fiiggden) a halalbiintetésig terjedhet. Az is kérdéses, hogy a torvények és a tarsa-
dalmi normék ellen vétd egyén a biintetést kdvetden felhagy-e a blinismétléssel, s ha igen,
akkor ezt miért teszi (pl.: félelem az ujabb biintetéstdl, a biintetés hatdsara megvaltozott,
szeretne a tarsadalom hasznos tagja lenni, stb.) [18]. A modern technoldgidk megjelenése,
illetve a globalizacio — allitja Beck [19] — allando fenyegetést jelent a tarsadalomra, mivel
az ezek révén eldidézett tarsadalmi valtozasok, illetve a hozzajuk val6 alkalmazkodas sok
er6forras-allokaciot kovetel meg az egyéntdl. A biztonsag ugyan nagyobb hangstlyt kap
(ami meglatasom szerint is jo), de e hangsuly magaval hozza a biztonsag fogalmanak frag-
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mentalodasat (pl.: kdrnyezeti biztonsag, kozlekedésbiztonsag, gazdasagi biztonsag, iparbiz-
tonsag) és kiterjesztését szamos teriiletre, s az ezeken a teriileteken beazonositott kockaza-
tok és fenyegetések tudatositasa révén az egyén €s a tarsadalom egyarant azt érezheti, hogy
allando fenyegetettségnek van kitéve. A demokratikusan miikodé kormanyoknak, a politi-
kai hatalom gyakorldinak, a korméanyzati szerveknek ¢és intézményeknek, a munkaltatoknak
olyan megoldasokat kell kidolgozniuk ¢és hihetéen kommunikalniuk, amelyek a tarsadalom
fenyegetettségérzetét tigy csokkentik, hogy kézben az emlitett [20], [21] diktatira-csapda-
kat elkeriilik.

Ahogy arra korabban is utaltam, az emberi tarsadalmakat rendszerint a kzosségek-
ben vald élet, illetve a kozosségi aktivitasok jellemzik. Tilly [22] munkajaban 250 év tarsa-
dalmi mozgalmait elemezve azt allapitja meg, hogy a tarsadalmi mozgalmak voltak a val-
tozasok erdforrasai és katalizatorai, s e mozgalmak révén alakult, formalodott és fejlédott a
tarsadalom, a demokracia, a jogéallam, s olyan fogalmak is értelmezést és hasznosulést nyer-
tek, mint példaul a szolidaritas, az igazsagossag és az egyenléség. E fogalmak gyakorlati
alkalmazasa alapvetden ndvelni tudta a tarsadalom tagjainak biztonsagtudatat, hiszen a kor-
nyezeti és akar a tarsadalmon beliili politikai, gazdasagi valtozasokkal szemben védelmet
nyujthattak. Bauman [20] a modern tarsadalmak és a holokauszt kozotti kapcsolatot ele-
mezve ramutat arra, hogy mikdzben a 20. szazadra, mint modern tarsadalomra tekinthetiink
— amelynek tarsadalmi védelmi mechanizmusai az egyénnek szamos teriileten védelmet
nyujthatnak, vagy legaldbbis nem hagyja teljesen magara egy vesztes haboru utan sem —
mégis szemtanui vagyunk, hogy a modern tarsadalom racionalis rendszerében is felépithetd
egy népcsoporttal szemben olyan narrativa, amelyik a tarsadalmi egyenldtlenségekért e nép-
csoportot feleldssé téve, annak ellehetetlenitésére torekszik. A Frankfurti Iskola — mely
meglehetdsen kritikusan viszonyult a naci Németorszaghoz — tagjai Németorszagra, mint a
modern tarsadalom pozitiv értékeinek ellenpéldajara tekintettek. A pozitiv értékek hamar
ujfajta, negativ értelmezést kaptak, melyben az iranyitott és kdzpontositott propaganda, a
kritikai gondolkodas elnyomasa, a masképp gondolkodok iildézése, a jol koriilhatarolt és
definialt (belso) ellenség képének sulykolasa, a tarsadalom homogenizalodasanak, valamint
a személyes és kollektiv kreativitas elvetésének az iranyaba mutatott. Aki szarmazasa, vagy
nézetei révén nem tudott, vagy nem volt alkalmas, hogy a homogén tarsadalom tagja legyen,
azt a rendszer kivetette magabol. A rendszer tehat onhatalmtilag meghtizta a hatarokat, me-
kedtek, azokat, mint veszélyforrast aposztrofalta. A frankfurti iskolaba tartozé Horkheimer
¢és Adorno [21] azt vizsgalta, hogy milyen veszélyeket rejt magaban az, ha a modern tarsa-
dalom tilzottan is a biztonsagra torekszik. Megallapitottak, hogy ha a biztonsag talzott el-
lendrzéssel parosul, akkor a kreativitas besziikiil és az élet mindsége romlik. Vagyis: mi-
kozben a modern tarsadalom biztosithatja polgarainak a fizikai sikon a biztonsagot (pl.: vé-
dik az orszag hatarait, a renddrség ellatja biiniildozo feladatait, ha az egyén megbetegszik,
orvosi kezelést kap, maganvagyonat térvények védik), addig — kiilondsen az értelmiség —
bezarva érezheti magat, ami mentalis, illetve pszichoszomatikus betegségek kialakuldsdhoz
vezethet. A szépirodalmi miiként szamon tartott 1984 [28], illetve a kinai Tarsadalmi Kredit
Rendszere, mellyel tébbek kdzott Kollar [29] [30] [31] is foglalkozott, a miivészet és a re-
alitds szemsz0gébdl egyarant azt mutatja, hogy a technikai fejlédés (pl.: a mesterséges in-
telligencia hasznalata) a posztmodern tarsadalmakban is lehetdveé teszi egy olyan tarsadalmi
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biztonsagi rendszer kiépitését, melyben ha az egyén elfogadja és betartja a rendszer elvara-
sait, akkor biztonsagban, békében érezheti magat, hozza tud férni a sziik/korlatos eréforra-
sokhoz, s ,,jo allampolgarként” elényoket élvez, ellenkezé esetben azonban rendszeridegen
elemme¢ valik, s megannyi problémaval kell megkiizdenie, ami komoly hatast gyakorol biz-
tonsagtudatara és -érzetére egyarant, s novekszik félelme a biztonsaganak hianya miatt. A
szociologia tudoméanyteriiletén megjelend, egyéni szinten értelmezett biztonsaggal tobbek
kozott Durkheim [23] foglalkozott. Véleménye szerint a munkamegosztas javitja a tarsa-
dalmi integracidt, ami erdsiti a tarsadalmi kohéziot, s ez elvezet a személyes biztonsag no-
veléséhez. A tarsadalmi szerepek és a munkatevékenységek atgondolt és tudatos elosztasa
révén novelhetd a tarsadalmi egyiittmiikodés, ami a szocialis fesziltségek csokkentésének
az iranyaba hat. A munkamegosztas révén nem csak hatékonyabba valik a munkavégzés,
de a siker érdekében az egyéneknek kooperalniuk kell egymassal, ahelyett, hogy versenyez-
nének. Az egyiittmikddo attitlid fenntartasa és erdsitése pozitivan hat az egyén személyes
biztonsagara, kiilonosen akkor, ha az egyes szereplok egy kolcsonds elényokon alapulod
kommunikaciot folytatnak egymassal.

Az egyéni szinten értelmezett biztonsag szocioldgiai megkozelitésénél célszertinek
tartom bemutatni, hogy az egyén sziiletésétdl halalaig tartd (biztonsdg)szocializacidjaban
milyen csoportok jatszanak szerepet. Egy lehetséges felosztas szerint létezik elsddleges és
masodlagos csoport [32] [33] illetve aspiracios és aszocialis csoport [32], formalis és infor-
malis csoport [34], illetve nyilt és zart (szélsGséges esetben karcerszervezet [35]) csoport.
Az elsddleges csoport (informalis csoport) az, amelyiknél az egyének kozotti kolesonhata-
sok, interakciok folyamatosak. Ide sorolhatoak a csalad, a baratok, a szomszédok (nagyva-
rosi kultardban rendszerint nem jellemz0) és a kdzvetlen munkatarsak. Az interakciok fo-
lyamatossaga — ha annak célja a parbeszéd és a kapcsolatok apolasa — azt eredményezheti,
hogy leginkabb ezek azok a csoportok, illetve ennek tagjai azok, amelyek a csoportok koziil
a legnagyobb hatést tudjak gyakorolni az egyénre, alakitjak értékrendjét, formaljak kulta-
rdjat, igy biztonsdgtudatossagat is. A csaldd, mint a gyermeki szocializacio elsé terepe alap-
vetéen meghatarozza az egyén alap biztonsagi beallitodasat, s késobbi személyiségét is.
Csanyi [36 p. 147] igy ir errdl: ,,A baba szamara az ismeretlen vildgban az anya az egyetlen
biztonsagos pont, ha ezt elveszti, 6si félelmek keletkeznek benne, hogy ¢ maga is elveszik™.
Majd igy folytatja: ,,Az a gyermek, aki az els6 harom évében megtanulta a biztonsagot, aki
tudja, hogy ha sziikséges, ha hivja, akkor az anya mindig jon, az idegen kornyezetben is
vallalkozik felderité utakra, szivesen keres kapcsolatot masokkal, mert nem fél 6rokdsen
attol, hogy elveszik”. A masodlagos csoportok formalisabbak, a kommunikéacié formalizalt
modon (séma) torténhet, kevesebb egyénieskedést enged meg. Ide tartozhatnak a vallasi,
munkahelyi, iskolai, szakszervezeti csoportok, illetve a szakmai szovetségek. Ezeknél a
csoportoknal az egyén a sajat, illetve a csoport biztonsagos élete/mitkddése érdekében a
biztonsaggal kapcsolatban parancsolatokat kap (egyhaz: tizparancsolat, mely betartasa a
talvilagi élet zaloga lehet), utasitasokat ismer meg, s ezekrdl jobb esetben szamot is ad (pl.:
munkahelyi informéciobiztonsagi szabalyzat, majd vizsga), hazirendet fogad el (mely sza-
balyozza az iskolai viselkedési szabalyokat), etikai szabalyzat szerint viselkedik (pl.: a szak-
mai szervezet etikai szabalyzata szerint nem kelti rossz hirét a konkurensnek, s igy a szer-
vezet tagjai biztonsagban érezhetik jo hirneviiket). A mésodlagos csoportoknal is megfi-
gyelhetdek olyan személyek (véleményvezérek), akikre az egyén jobban hallgat, illetve ki-
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alakulhatnak barati kapcsolatok, de akkor azok mar nem a formalizalt kommunikécio sza-
balyait fogjak kdvetni. Ezek a csoportok — allitja Kotler [32] — mint referenciacsoportok az
egyént ujfajta magatartds €s ¢életmdd felvételére késztetik, hatnak egyéni viselkedésére és
énképére. Vannak olyan csoportok, amelyeken az egyén kiviil helyezkedik el. Ezekhez tar-
tozni szeretne (aspiracios csoport), mert a csoporthoz tartozas a szamara elonyoket, elisme-
rést, presztizst, stb. jelent. A csoportnak rendszerint kialakult értékrendje van, mely jelen-
tosen befolyasolja az egyén biztonsagattitiidjét. Ez egyarant lehet negativ és pozitiv. Nega-
tiv, amikor a ,,beavatasi szertartas” részeként az egyénnek (élet)veszélyes feladatokat kell
végrehajtania, vagyis ahhoz, hogy a csoporttagsagbol fakadd elonyoket (igy a csoporthoz
tartozas biztonsagat) élvezze, el6szor ki kell 1épnie sajat biztonsagi komfortzonajabol. S
lehet pozitiv, amikor az ,.elitklub” csak olyan tagokat fogad be, akik példaul egy adott tu-
domanyteriileten kimagaslé ismeretekkel rendelkeznek, s ezaltal a csoport elismertsége is
novekszik (pl.: MTA). A csoport/szervezet az egyén biztonsagérzetét noveli, de az egyén is
noveli a csoport biztonsagérzetét azzal, hogy erésiti azt. Kiilon belsé szabalyok szerint mii-
koédnek a karcer-, vagy kvazikarcer-szervezetek, mint a bortonok, a bentlakasos iskolak, az
elmegyogyintézetek, vagy a katonasdg. Ezeknél a szervezeteknél a szervezeti mitkodést tor-
vényi, rendeleti, tehat hatalmi utasitassal tartjak fenn, de magan a szervezeten beliil is ki-
alakulnak az iratlan szabalyok. Az egyénnek kettGs jatékstratégiat kell folytatnia, ha egy
latszolagos biztonsagos életet akar maganak megteremteni: egyfeldl meg kell felelnie az
eloljarok, feliigyeldk altal betartatott szabalyoknak, masfeldl a csoporton beliili normaknak
IS.

OSSZEFOGLALAS

Tanulmanyom els6 részében részletesen foglalkoztam a biztonsag megjelenésével
a humén tudomanyokban, kiilondsen az etoldgia, az evolucios bioldgia és szociologia terii-
letén. A biztonsag fogalmat allatok és emberek viselkedésének kontextusaban vizsgaltam,
kiemelve, hogy az 6sztonds és tanult viselkedésmintak milyen mértékben 6sszpontosultak
a biztonsagra, ezzel biztositva a fajok tulélését. Az allatok tarsas viselkedését €s az emberek
kozotti tarsadalmi egyiittmiikodés formait 6sszehasonlitva ravilagitottam a biztonsag koz-
ponti szerepére a tarsadalmi strukturak és intézmények kialakulasdban. Elemeztem a mo-
dern tarsadalmak adaptacios stratégidit a valtozo biztonsagi kihivasokhoz, amelyek kézott
szerepelt a politikai dontéshozatal, a jogi szabalyozasok fejlodése, és a kdzosségi normak
atalakulasa. A tanulmanyomban arra is kitértem, hogy a médianak és a szdrakoztatdiparnak
milyen szerepe volt a biztonsagérzet alakitasaban, kritikusan megkozelitve a hamis bizton-
sdgérzet veszélyeit és annak tarsadalmi kovetkezményeit.
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Abstract

As the population ages, there is a growing
interest in leveraging smart home technol-
ogy to provide care and support for elderly
individuals. However, the effectiveness of
these solutions hinges on a thorough under-
standing of customer needs. This article ex-
plores the importance of analyzing cus-
tomer needs before establishing a smart
home for assisted living for the elderly. It
delves into the unique challenges faced by
seniors, including physical limitations,
cognitive decline, and emotional well-be-
ing, and outlines methods for gathering in-
sights, such as surveys and interviews. Key
considerations in analyzing customer
needs, including safety, comfort, and inde-
pendence, are discussed, along with the
role of technology in addressing these
needs. By prioritizing the understanding of
customer ne  eds, smart home designers
and installers can create compassionate and
effective smart home environments that en-
hance the quality of life for elderly.

Keywords

Assisted living, smart home, domatics, el-
derly, designing

Absztrakt

A népesség oregedésével egyre nagyobb az
érdeklédés az okosotthon technologia Ki-
hasznalasa irant, hogy az idések szamara
gondozast és tAmogatast nytjtson. E meg-
oldésok hatékonysaga azonban az iigyfelek
igényeinek alapos ismeretén mulik. Ebben
a cikkben azt vizsgaljuk, hogy mennyire
fontos az tigyfelek igényeinek elemzése,
miel6tt az idések szamara gondoskodd
okosotthont hoznank létre. Bemutatjuk az
iddskor egyedi kihivasait, beleértve a fizi-
kai korlatozottsagot, a kognitiv probléma-
kat és az érzelmi jollétet, és felvazoljuk
azokat a modszereket, amelyekkel a sziik-
séges informaciok Osszegyljthetdek (pél-
daul felmérések, interjuk). Az tgyfelek
igényeinek - tobbek kozott a biztonsag, a
kényelem és a fliggetlenség - elemzése so-
ran felmeriild legfontosabb szempontokat,
valamint a technologia szerepét targyaljuk
az igények kielégitésében. A vasarloi igé-
nyek megértésének eldtérbe helyezésével
az okosotthonok tervezdéi ¢és telepitdi
egylittérz0 és hatékony okosotthoni kor-
nyezetet hozhatnak 1étre, amelyek javitjak
az idOsek életmindségét.
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INTRODUCTION

With advancements in technology, the concept of smart homes has transformed
from a luxury to a necessity, particularly in the context of caring for the elderly. By the
aging of populations there is a pressing need for innovative solutions that enable seniors to
maintain independence and quality of life in their own homes. Smart home technology of-
fers promising opportunities to address these needs, providing assistance, security, and con-
venience tailored to the unique challenges faced by elderly individuals.

However, the success of these smart home solutions hinges not only on the sophis-
tication of the technology but also on a deep understanding of the customers they serve.
Before establishing a smart home for assisted living for the elderly, it is imperative to ana-
lyze and comprehend their specific needs, preferences, and limitations. This foundational
step is crucial for designing solutions that are not only technologically advanced but also
empathetic and human-centered.

In this article, we delve into the importance of analyzing customer needs in the
context of establishing smart homes for the elderly. We explore the multifaceted challenges
faced by seniors, ranging from physical impairments to cognitive decline and emotional
well-being. Additionally, we discuss various methods for gathering insights into customer
needs, including surveys, interviews, and collaboration with healthcare professionals.

By prioritizing a customer-centric approach, designers, caregivers, and technolo-
gists can ensure that smart home solutions for the elderly are not just functional but also
compassionate and empowering. Understanding customer needs lays the groundwork for
creating transformative and inclusive smart home environments for the  aging population.

UNDERSTANDING THE UNIQUE NEEDS OF ELDERLY CUSTOMERS

Understanding the unique needs of elderly customers is essential for designing
smart home solutions that cater to their specific challenges and enhance their quality of life.
By addressing physical limitations, cognitive challenges, and emotional well-being, smart
homes can empower elderly individuals to age in place safely, comfortably, and with dig-
nity. The population of both the European Union and Hungary is rapidly aging. In Hungary,
in 2022, 20.3% of the population was 65 years or older, and according to projections, this
proportion may reach 30% by 2050. [1]

Physical Limitations

Mobility issues: Mobility limitations are common among elderly individuals, af-
fecting their ability to move around freely and perform daily activities. Conditions such as
arthritis, Parkinson's disease, and stroke can significantly impair mobility, making tasks like
walking, standing, and reaching challenging. Nearly a quarter of the elderly population is
affected by some form of joint-related musculoskeletal disorder, which is one of the leading
causes of disability in this age group. Osteoporosis affects one-fifth of those aged 65 or
older. 20-30% of the elderly suffer injuries that reduce mobility and independence as a result
of falls.  Understanding the extent of mobility issues is crucial for designing smart home
solutions that enhance accessibility and promote independence. [1]

Vision and Hearing Impairments: Age-related changes in vision and hearing can
pose significant obstacles for seniors. Alterations in our visual abilities during later stages
of adulthood may affect our capacity to execute routine visual tasks like object recognition,
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reading, participating in mobility-related activities, and driving, consequently influencing
our life quality and well-being. Reduced visual acuity and hearing loss can affect commu-
nication, navigation, and safety within the home environment. Smart home technologies
must accommodate these impairments by offering features such as voice-activated controls,
adjustable font sizes, and visual alerts to ensure that elderly individuals can interact with
their surroundings effectively.[2]

Chronic Health Conditions: Many elderly people  have  chronic health condi-
tions such as diabetes, hypertension, and heart disease. In Hungary, 72% of the population
aged 65 or older is overweight or obese, while 76% suffer from some form of chronic ill-
ness. These conditions may require regular monitoring, medication management, and life-
style modifications. Smart home solutions can play a vital role in supporting seniors' health
by integrating medical devices, reminders for medication adherence, and remote monitoring
capabilities to keep caregivers and healthcare providers informed about any changes in
health status. [1]

Cognitive Challenges

Memory Loss: Cognitive decline, including memory loss and confusion, is a com-
mon aspect of aging, particularly among individuals with conditions like Alzheimer's dis-
ease and dementia. Memory loss can impact daily routines, medication adherence, and
safety within the home. Smart home technologies can assist elderly individuals by providing
reminders for important tasks, organizing schedules, and implementing location-tracking
features to prevent wandering and ensure their safety.[3]

Decision-making Abilities: Declines in cognitive function can also affect elderly
individuals' decision-making abilities, leading to difficulties in problem-solving and plan-
ning. Smart home solutions should be designed with simplicity and ease of use in mind,
minimizing cognitive load and reducing the need for complex decision-making. Clear in-
terfaces, intuitive controls, and automation features can help seniors navigate their environ-
ment more effectively and maintain a sense of autonomy.

Emotional Well-being

Loneliness and Social Isolation: The elderly population of Hungary is exposed to
an increasing risk of psychological, social, economic, and biomedical problems related to
aging due to 'unsuccessful’ aging. Many elderly individuals experience feelings of loneli-
ness and social isolation, especially if they live alone or have limited social interactions.
Smart home technologies can bridge the gap by facilitating communication with family
members, friends, and caregivers through video calls, messaging platforms, and social net-
working features. Virtual companionship and social engagement can mitigate feelings of
loneliness and improve overall emotional well-being.[1]

Mental Health Concerns: Mental health issues such as depression and anxiety are
prevalent among elderly individuals but often go unnoticed or untreated. Smart home solu-
tions can incorporate mood-tracking tools, relaxation techniques, and access to mental
health resources to support seniors' emotional health. Additionally, sensors and monitoring
devices can detect changes in behavior or activity patterns that may indicate underlying
mental health issues, enabling timely intervention and support.[3]
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INCORPORATING TECHNOLOGY TO ADDRESS CUSTOMER NEEDS
Smart Home Devices and Systems

Smart home technology offers a wide range of assistive devices and systems de-
signed to address the specific needs of elderly individuals. Examples include:

e Smart sensors: These devices can monitor movement, detect falls, and track activity
levels to provide real-time insights into the well-being of elderly residents.

e \oice-activated assistants: Virtual assistants like Amazon Alexa and Google Assis-
tant enable hands-free control of smart home devices, making it easier for elderly
individuals to interact with their environment.

e Remote monitoring systems: These systems allow caregivers and healthcare pro-
viders to remotely monitor vital signs, medication adherence, and overall health
status, providing peace of mind and timely intervention when needed.

e Smart home security cameras: These cameras offer enhanced security and monitor-
ing capabilities, allowing elderly individuals and their caregivers to keep an eye on
their home environment and detect any unusual activity or potential risks. [4, 5]

When incorporating technology into smart home solutions for elderly customers,
it's essential to consider integration with existing infrastructure. This includes compatibility
with existing devices, systems, and protocols to ensure seamless operation and minimal
disruption to the home environment. By leveraging interoperability standards such as
Zigbee, Z-Wave, or Wi-Fi, smart home installers can integrate new devices and systems
with ease, enabling comprehensive monitoring, control, and automation capabilities
throughout the home. [4]

Customization and Personalization

Customization is the key element of smart home planning. It is even more critical
in case of elderly due to the potential special needs.

Tailoring Solutions to Individual Preferences: Every elderly individual has unique
needs, preferences, and lifestyle habits that must be taken into account when designing
smart home solutions. Installers should prioritize customization and personalization to tailor
solutions to the specific requirements of each customer. This may involve conducting thor-
ough assessments, gathering input from elderly individuals and their caregivers, and con-
figuring smart home devices and systems to meet their individual preferences and routines.
By tailoring solutions to individual needs, installers can ensure that smart home technology
enhances comfort, convenience, and overall quality of life for elderly customers.

Flexibility to Adapt to Changing Needs: As the needs of elderly individuals evolve
over time, smart home solutions must be flexible and adaptable to accommodate changing
circumstances. Installers should design solutions with scalability and future-proofing in
mind, allowing for easy expansion, upgrades, and modifications as needed. This may in-
volve selecting modular devices and systems that can be easily reconfigured or integrated
with new technologies in the future. By providing flexibility and scalability, smart home
solutions can continue to meet the evolving needs of elderly individuals, supporting aging
in place with confidence and peace of mind.
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Incorporating technology into smart home solutions for elderly customers offers
immense potential to address their specific needs and enhance their quality of life. By lev-
eraging assistive technologies, integrating with existing infrastructure, and prioritizing cus-
tomization and personalization, smart home installers can create tailored solutions that em-
power elderly individuals to age in place comfortably, safely, and independently. [6,7]

METHODS FOR ANALYZING CUSTOMER NEEDS FOR SMART HOME
DESIGNERS AND INSTALLERS

Surveys and Interviews

Designing Questions to Gather Insights: Surveys are valuable tools for collecting
data about the needs, preferences, and challenges of elderly individuals and their caregivers.
When designing survey questions, it's essential to craft inquiries that elicit specific and ac-
tionable responses. Questions should cover a range of topics, including daily activities, qual-
ity life, health concerns, technology usage, and desired features for a smart home environ-
ment. By structuring surveys effectively, smart home installers can gain a comprehensive
understanding of customer needs and preferences, guiding the development of tailored so-
lutions.

Conducting Interviews with Seniors and Caregivers: In addition to surveys, inter-
views provide an opportunity for in-depth exploration of customer needs and insights. Con-
ducting one-on-one or group interviews with seniors and their caregivers allows installers
to delve deeper into individual experiences, challenges, and preferences. Open-ended ques-
tions can uncover valuable insights that may not emerge through structured surveys alone.
By actively listening to customers' perspectives and concerns, smart home installers can
refine their understanding of customer needs and ensure that solutions are aligned with their
expectations.

Observation

Observing Daily Routines and Challenges: Observation is a powerful method for
gaining firsthand insight into the daily lives of elderly individuals within their home envi-
ronments. By spending time observing seniors as they go about their routines, smart home
installers can identify pain points, inefficiencies, and areas for improvement. This approach
allows installers to understand how elderly individuals interact with their surroundings,
where they encounter difficulties, and how technology can be integrated to enhance their
quality of life.

Identifying Pain Points and Areas for Improvement: Through observation, installers
can pinpoint specific pain points and challenges that elderly individuals face in their homes.
This may include difficulties with mobility, communication, medication management, or
home safety. By identifying these areas for improvement, installers can tailor smart home
solutions to address the unique needs of each customer. Whether it's installing grab bars in
the bathroom, implementing voice-activated controls for lighting and appliances, or inte-
grating fall detection sensors, observation enables installers to design solutions that effec-
tively support elderly individuals in their daily lives.
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Collaboration with Healthcare Professionals

Consulting Geriatricians, Occupational Therapists, etc.: Collaboration with
healthcare professionals, such as geriatricians, occupational therapists, and home healthcare
providers, provides valuable expertise and insights into the specific needs of elderly indi-
viduals. These professionals can offer clinical perspectives on mobility limitations, cogni-
tive impairments, and chronic health conditions that may impact daily functioning and
safety within the home. By consulting with healthcare experts, smart home installers can
gain a deeper understanding of the medical and functional needs of their customers, inform-
ing the design and implementation of customized solutions.

Integrating Medical Insights into Smart Home Solutions: By integrating medical
insights into smart home solutions, installers can create holistic and personalized environ-
ments that support the health and well-being of elderly individuals. This may involve incor-
porating medical devices for monitoring vital signs, medication adherence reminders, or
remote monitoring capabilities for early detection of health issues. By leveraging healthcare
expertise, smart home installers can ensure that their solutions not only enhance conven-
ience and comfort but also contribute to improved health outcomes and peace of mind for
both seniors and their caregivers.

While smart home installers may have limited resources and capabilities compared
to healthcare professionals, leveraging methods such as surveys and interviews can still
yield valuable insights into customer needs and preferences. By focusing on customer-cen-
tric approaches and actively engaging with elderly individuals and their caregivers, install-
ers can develop smart home for assisted living solutions that enhance independence, safety,
and quality of life for seniors aging in place. In this article we are focusing on the surveys
and interview questions that can be easily used by smart home installers.

KEY CONSIDERATIONS IN ANALYZING CUSTOMER NEEDS

In analyzing customer needs for smart home solutions, installers must consider key
factors such as safety, comfort, convenience, independence, and autonomy. By prioritizing
these considerations and designing solutions that address the specific needs and preferences
of elderly individuals, installers can create caring and compassionate environments that sup-
port aging in place with dignity and peace of mind.

Safety and Security

Assessing Risks and Vulnerabilities: Safety is paramount when designing smart
home solutions for elderly individuals. Installers must conduct thorough assessments to
identify potential risks and vulnerabilities within the home environment. This includes eval-
uating factors such as fall hazards, fire risks, and security vulnerabilities. By identifying
areas of concern, installers can prioritize safety features and implement measures to mitigate
risks, ensuring a secure living environment for elderly customers.

Implementing Measures for Emergency Situations: In addition to proactive safety
measures, smart home solutions should include provisions for responding to emergency sit-
uations effectively. This may involve integrating features such as emergency call systems,
smoke and carbon monoxide detectors, and automated alerts for caregivers or emergency
services. By implementing measures for emergency situations, installers can provide peace
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of mind to elderly individuals and their caregivers, knowing that help is readily available
when needed.

Comfort and Convenience

Enhancing Accessibility and Usability: Smart home solutions should be designed
with accessibility and usability in mind to accommodate the diverse needs of elderly indi-
viduals. This includes features such as voice-activated controls, adjustable lighting and ther-
mostat settings, and intuitive interfaces that are easy to navigate. By enhancing accessibility
and usability, installers can ensure that smart home technology is inclusive and user-friendly
for elderly customers, regardless of their level of technological proficiency.

Minimizing Physical Exertion and Stress: Aging can take a toll on physical health
and energy levels, making tasks that were once simple more challenging. Smart home solu-
tions should aim to minimize physical exertion and stress by automating routine tasks and
reducing the need for manual intervention. This may include features such as automated
lighting and climate control, smart appliances with remote operation capabilities, and ro-
botic assistance for tasks like cleaning and maintenance. By reducing the physical demands
on elderly individuals, smart home technology can enhance comfort and quality of life.

Independence and Autonomy

Empowering Seniors to Maintain Control: Maintaining independence and auton-
omy is essential for preserving the dignity and well-being of elderly individuals. Smart
home solutions should empower seniors to maintain control over their living environment
and daily routines. This may involve features such as customizable settings, personalization
options, and decision-making autonomy. By giving elderly individuals agency and control,
installers can foster a sense of empowerment and self-sufficiency, promoting independence
and confidence in their ability to age in place.

Balancing Assistance with Preserving Dignity: While assistance is necessary for
supporting elderly individuals in their daily activities, it's essential to strike a balance that
preserves their dignity and autonomy. Smart home solutions should offer assistance dis-
creetly and respectfully, without undermining the individual's sense of independence. This
may involve integrating assistive technologies that blend seamlessly into the home environ-
ment, as well as providing options for privacy and personal space. By respecting the dignity
of elderly customers, installers can ensure that smart home solutions enhance their quality
of life while preserving their sense of identity and self-worth.

Table 1 contains a list of questions we would suggest to guide conversations with
customers. It is an additional list that can be used by the smart home experts, it cannot
replace the general analysis of smart home needs of the customer. By asking these questions
and actively listening to the client's responses, smart home designers and installers can gain
valuable insight into their unique needs and preferences, allowing to tailor the smart home
solution to meet the specific requirements for safety, comfort, and care.
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Health and Mobility:

Do you or your loved one have any medical con-
ditions or mobility challenges that need to be ad-
dressed in the design of the smart home?

Avre there any specific health monitoring needs,
such as medication reminders, vital sign track-
ing, or fall detection?

Do you require assistance with activities of daily
living, such as bathing, dressing, or meal prepa-
ration?

Safety and Security:

What safety concerns do you have regarding
your current living environment?

Are there any particular security features you
would like to incorporate into the smart home
system, such as surveillance cameras, smart
locks, or alarm systems?

Do you have any pets or concerns about their
safety within the home?

Daily Routine and Lifestyle:

Can you describe your typical daily routine and
any challenges you encounter?

Are there any specific tasks or activities that you
find difficult to perform independently?

What leisure activities or hobbies do you enjoy,
and how can the smart home system support
these interests?

Communication and Social Con-
nectivity:

How do you prefer to communicate
with family members, friends, or
caregivers?

Are there any concerns about social
isolation or loneliness that you would
like to address through the smart
home technology?

Would you be interested in features
like video calling or social media in-
tegration to stay connected with
loved ones?

Comfort and Convenience:

What comfort features would en-
hance your daily life and overall
well-being?

Avre there any preferences regarding
lighting, temperature, or environ-
mental controls within the home?

Do you have any specific prefer-
ences for entertainment options, such
as music or television?

Future Planning:

Avre there any anticipated changes in
your living situation or care needs
that should be considered in the de-
sign of the smart home?

How do you envision your needs
evolving over time, and how can the
smart home system adapt to accom-
modate these changes?

Avre there any long-term goals or as-
pirations for aging in place that you
would like to incorporate into the
smart home design?

Table 1: Proposed questions specific to guide conversations with customers
to design smart home for the eldery

CONCLUSION

Throughout this study, we have delved into the intricate landscape of smart home
solutions for the elderly, emphasizing the paramount importance of understanding and an-
alyzing customer needs. We have seen how these needs encompass not only the functional
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aspects of technology but also the emotional and psychological requirements of the elderly
population. By comprehensively examining their needs, preferences, and challenges, we lay
the foundation for developing truly impactful and user-centric solutions.

When gathering information from a client to understand their needs for a smart
home for assisted living, it's essential to ask questions that delve into various aspects of their
lifestyle, health status, preferences, and concerns. As a result of our work we created a ques-
tionnaire dedicated to smart home for assisted living for elderly that smart home designers
and installers can use to truly understand the need of their customers.

In conclusion, by prioritizing the analysis of customer needs and embracing a com-
passionate approach to design, we can pave the way for a future where smart home solutions
truly enrich the lives of the elderly, fostering independence, dignity, and meaningful con-
nections.
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RISK ASSESSMENT, EVALUATION AND
MANAGEMENT IN LOW LEVEL LASER
THERAPY (LLLT)

KOCKAZATOK FELMERESE, ERTEKE-
LESE ES KEZELESE A LAGYLEZER
TERAPIABAN

MORVAY Laszlé! — SZUCS Endre?

Abstract

In the case of any activity using an ionizing
radiation source, the protection and safety
of workers must be optimized in order to
keep the magnitude of individual doses, the
number of persons exposed to radiation,
and the probability of radiation exposure at
the lowest reasonably achievable level. In
addition to scientific and technical features,
economic and social factors must also be
taken into account during optimization.
Occupational radiation exposure shall be
considered any radiation exposure that the
employee may receive during his or her
work. Our study explores the risks of the
therapy through a specific laser class 4 low-
level laser therapy (LLLT) device, and
deals in detail with the dangers that arise
during the treatments and the risks arising
from them. After explaining the basic pa-
rameters of low-level laser therapy, it pre-
sents the process of risk assessment and
risk management step by step, which pro-
vides guidelines for institutions dealing
with low level laser therapy to compile
their own risk management documentation.

Keywords:
soft laser therapy, LLLT, dangers, risks,
risk assessment, risk management

Absztrakt

Béarmely ionizalo sugarforrast alkalmazo
tevékenység esetében a munkavallalok vé-
delmét és biztonsagat optimalizalni kell an-
nak érdekében, hogy az egyéni dozisok
nagysaga, a sugarzasnak kitett személyek
szdma ¢€s a sugarterhelés valosziniisége az
észszertien elérhetd legalacsonyabb szinten
maradjon. Az optimalizalaskor tekintettel
kell lenni a tudomanyos és technikai adott-
sagok mellett a gazdasagi €s tarsadalmi té-
nyezokre is. Foglalkozasi sugarterhelésnek
kell tekinteni barmilyen olyan sugarterhe-
lést, amelyet a munkavallal6 a munkavég-
zése soran kaphat. Tanulmanyunk egy
konkrét 4. 1ézerosztalyt lagylézer terapias
késziiléken keresztiil tarja fel a lagylézer
terapia kockazatait, részletesen foglalkozik
a kezelések sordn felmeriild veszélyekkel
és az azokbol fakad6 kockéazatokkal. A
lagylézer terapia alapvetd paramétereinek
ismertetése utan 1épésrél-lépésre mutatja
be a kockazatértékelés és kockazatkezelés
folyamatat, amely utmutatast ad a lagylézer
terapiaval foglalkoz6 intézményeknek a sa-
jat kockazatkezelési dokumentaciojuk 6sz-
szeallitasdhoz.

Kulcsszavak:
lagylézer terapia, LLLT, veszélyek, kocka-
zatok, kockazatértékelés, kockazatkezelés
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BEVEZETES

A 1ézersugdar és annak felhasznalasaval miikddo 1ézerberendezések széles kore a 20.
szazad egyik legjelentdsebb felfedezése. A 1€zersugar megvalodsitasanak alapjait az elektro-
magneses indukcio leirasa (Michael Faraday 1831), a kvantumelmélet (Max Planck 1900)
és a fénykvantumelmélet (Albert Einstein 1905) kidolgozasa teremtette meg. Az attorést
Ernest Rutherford atomelmélete (1911), majd Albert Einstein indukalt emissziora vonat-
kozo felfedezése (1917) hozta meg. A kisérleti feltételek és a még hianyzo6 technologiak
miatt az els6 mikodo 1ézersugarat 1960-ban készitette el Theodore Maiman. Magyarorsza-
gon a Kozponti Fizikai Kutato Intézetben Janossy Lajos vezetésével, Bakos Jozsef, Csillag
Laszlo, Kéantor Karoly és Varga Péter kozremiikodésével 1963-ban sziiletett meg az els6
hazai 1ézerberendezés, amely egy He-Ne gaz-1ézerforras volt. [1]

LEZEREK ALKALMAZASI TERULETEI

A lézersugar is fény. Fotonok alkotjak, ezért anyag, ennél fogva egy masik anyaggal
talalkozva egyidejlileg harom esemény 1ép fel: visszaverddés (reflexio), athaladas (transz-
misszio) és elnyelddés (abszorpciod). Teljes értékii, 100%-os fényteljesitmény nem létezik,
ami a gyakorlatban azt jelenti, hogy a kdlcsonhatas sordn mindharom jelenség egyszerre
valosul meg. Az, hogy melyikrdl beszéliink, az egyes jelenségek teljesitményaranyai alap-
jén dol el. A lézersugar alkalmazasi lehet6ségeit is ez a harom jelenség hatarozza meg. [2]

Harom {6 alkalmazasi teriilete az ipar, a haditechnika és a gyogyaszat. Az ipar te-
riilletén a visszaverddés jelenségét hasznaljuk ki a 1ézermutatok, 1ézeres szintezok, a 1ézer-
mutatds darabold gépek, a 1ézeres térképészeti tavolsagmérok, a renddrségi traffipaxok, va-
lamint a CD-, DVD-olvasok esetében. Az athaladast elsGsorban a telekommunikacio terii-
letén hasznositjuk, ahol a 1ézersugar segitségével tivegszalban, megfeleld erdsitéeszkozok
kozbeiktatasaval az informacid gyakorlatilag tetszéleges tavolsagra juttathato el. Az elnye-
16dés jelenségével pedig a lézernyomtatok, a fénymasolok, a CD-, DVD-irok, a félvezeto-
gyartas, a forgacsolas, a hegesztés, a gravirozas és a nanotechnologia terén taldlkozunk. [2]

A haditechnikai alkalmazasat tekintve a lézersugar, illetve a 1ézerberendezések az
alabbi célokat szolgaljak:

o felderités, tdvolsagmérés, célmegjeldlés;
l1ézeres Onirdnyitas (aktiv és félaktiv);
e vakitas, rongalas, megsemmisités [3]

A lézersugar 1960-as években torténd megjelenése egybeesett a 20. szazad masodik
felére jellemz6 egészségiigyi, szocialis, tudomanyos és technikai fejlddéssel. A 1ézersugarra
jellemzo kis divergencia (kollimacid), a kis spektralis sdvszélesség (monokromaticitas), a
nagy spektralis energiasiiriiség, a nagy teljesitmény, az extrém rovid impulzusok lehetdsége
(ps, 1s), a polarizacid, a térbeli és id6beli koherencia kivaloan alkalmassé teszi a diagnosz-
tikaban és a terapidban torténd alkalmazasara. A legfontosabb alkalmazasi teriiletei a medi-
cinaban a klinikai és laboratoriumi diagnosztika, a rakos szovetek célzott, szelektiv elpusz-
titasa (photodynamids terapia), a 1ézersebészet és a lagylézer terapia. [4]

A fizioterapia alapvetése, hogy célzott kezelésekkel az emberi szervezet sajat véde-
kezbképességét erdsitse, amivel csokkenti a fajdalomcesillapitast szolgald gyogyszerkészit-
mények beviteli mennyiségét és fokozza a szervezet belsé gyogyitd erejét, ami betegség
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esetén a harmonikus egyensuly helyrehozasara €s a természetes allapot miel6bbi visszaalli-
tasara torekszik. A fizioterapia a természetben el6forduld energidkat (mechanikai, hd, fény,
elektromégneses stb.) alkalmazza. A fizioterapian beliil a lagylézer terapia a fototerapiak
kozé tartozik. [6]

Az elmult évtizedek gyors miiszaki fejlodése a hazilag is alkalmazhato terapias ké-
sziilékeket sem keriilte el, amelyek az egyre csokkend méretiik és arszintjiilk miatt egyre
tobbek szamara elérhetd. Ot hazai, egészségiigyi terapias késziilékeket forgalmazo vallala-
tot vizsgalva lathato, hogy az arbevételiik 2018-t6l az 1. abran lathato dinamikus novekedést
vagy a korabbi években elért nettd arbevétel-szint megtartasat mutatja. [5]

1. dbra Terdpias késziilékek hazai forgalmazoinak netto darbevétel alakulasa 2001-2022 kozétt
(szerzdk sajat szerkesztése [5] alapjan)

A kozeli infravords tartomdnyban miikodo, diagnosztikai vagy terapias céllal alkal-
mazott lézersugar esetében az elnyelddés jelenségét hasznaljuk ki. Az optikai sugarzas a
vizsgalt vagy kezelt testfeliilettel talalkozik, melynek kiilsé rétegei elnyelik azt, ezért a 1é-
zersugar bioldgiai hatasai a bor €s a szem esetében jelentkeznek. Az infravords tartomanyt
elsGsorban a hohatas jellemzi, de a szemet érd, rovid ideig tartd, nagy intenzitasl vagy kis
intenzitasu, de 10 masodpernél hosszabb ideig tartd 1ézersugar — a szemlencse fokuszalo
hatasa miatt - stlyos lataskarosodast okoz. [3] A haztartadsokban egyre nagyobb szamban
jelenlévo terapias késziilékek és azok helytelen hasznalatabol fakadd egészségkarosodasok
miatt kiemelten fontos a lagylézer terapia kockazatainak felmérése €s kezelése.

A LAGYLEZER KEZELESEK ALAPVETO PARAMETEREI
Energia és teljesitmény

Az optikai sugarzas egyfajta anyagaramlas, ezért a lagylézer kezelés soran kolcson-
hatasba 1ép az emberi bérszovettel, amelynek allapota a kdlcsonhatés kdvetkeztében meg-
valtozik (felmelegszik). A fizikai tudomanyok teriiletén az allapotvaltozast eldidézo folya-
matokat munkavégzésnek nevezziik, melynek mértékét az SI mértékegységrendszerben az
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energia jellemez, mértékegysége a Joule (J). A teljesitmény pedig a munkavégzés sebes-
sége, azaz az egységnyi id0 alatt elvégzett munka, melynek mértékegysége a watt (W). A
két szarmaztatott fizikai mennyiség k6zotti osszefiiggés az alabbi képlettel irhato le: [3]
dE(t)

P(t) = It

A képlet minden id6pillanatra megadja az energiadramlas intenzitdsanak a mértékét
(pillanatnyi teljesitmény fliggvény), azonban, ha az energia-id6 fliggvény linearis, akkor a
teljesitmény az adott idoegységhez tartoz6 munkavégzésre utal (linearis idofliggvény deri-
valtja minden idépillanatban konstans), ezért a fenti képlet leegyszeriisodik: [3]

E
P=-
t

Mindezt a lagylézer terapia teriiletére vetitve, ahol a munkéat a fotonok végzik, a
foton energijat a foton frekvencidjanak és a Planck-alland6 szorzataval szamitjuk ki: [7]

Efoton=h-v
ahol a Planck-allandé h = 6,626196 - 10 Js, v pedig a frekvencia.
Teljesitményiiriiség és energiasiiriiség
Lagylézer terapia esetén a lézerfénnyel megvilagitott feliilet adott pontjaira idéegy-
ség alatt eltéré mennyiségii foton érkezik, ami azt jelenti, hogy az egyes pontokban a telje-
sitmény nem lesz allando. E jelenség leirasara vezették be a teljesitménystiriiség fogalmat,
ami az adott feliileten eloszlo teljesitmény mértékét adja meg. [3]

g P Lézersugar kimené teljesitménye [W]
p = — =
A

Lézersugar keresztmetszete [cm?]
A tetszOleges idOtartam alatt az egységnyi feliileten athalad6 fotonok dsszenergiajat
pedig az energiastiriség fejezi ki [3]:
E Lézerenergia []]

Se =—=— -
A Lézersugar keresztmetszete [cm?]

Behatolasi mélység

A lagylézer terapia elsddleges célja, hogy az emberi szervezet jol meghatarozott
részébe 1ézersugar formajaban fotonokat juttasson a kiilonb6z6 okokbdl sériilt és/vagy rend-
ellenesen mikddo sejtekbe €s molekulakba, hogy azokban a koherens elektromagneses tér
hatasara elindulé fotokémiai és fototermalis hatdsok felgyorsitsdk a rendellenes allapot
megsziinését, azaz eldsegitsék a mielébbi gyogyulast. Ez a folyamat kizardlag abszorpcio-
val (elnyelodéssel) érhetd el. [3]

Nem feledkezhetiink el azonban a szdrddas jelenségérdl, amely abbodl fakad, hogy
a testszovetbe belépd fotonok elektronokat gerjesztenek, amelyek a gerjesztett allapotbol
alapallapotba jutaskor ujabb fotonokat bocsajtanak ki. Ezek mozgési iranya azonban a be-
1épési feliilethez viszonyitva mar nem merdleges lesz, hanem véletlenszerti (spontan emisz-
szi0). A szorddas a besugarzott 1ézernyaldb intenzitdsat fokozatosan, exponencialis fiigg-
vény mentén csokkenti, azaz csillapitja. Biztonsagtechnikai szempontbdl kiemelendd, hogy
mig altalanossagban igaz az, hogy bioldgiai szovetek esetében a fény terjedését az elnyeld-
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dés és a szorodas egyiittesen hatarozza meg, ez alol kivételt jelent a szem, melynek optika-
ilag atlatszo részei (szaruhartya, szemlencse) a fényt szinte veszteség nélkiil atengedik. [§]

A fényelnyel6 anyagon 4thaladd fény elnyel6désének mértéke a Lambert-Beer tor-
vény szerinti abszorpcios egyenlettel irhato le: [9]

=1 e

ahol o a beérkez6 fény intenzitasa, X az anyag vastagsaga, a az abszorpcids egylitthato.
A behatolasi mélység fligg a beérkez6 fény hullamhosszatol is, melynek aranyait az emberi
bor esetében a 2. abra mutatja. [3] Lathato, hogy a szovetekben a legmélyebbre a vords és
a kozeli infravords fény hatol. Fontos megjegyezni, hogy a szorddas miatt a szévetekben a
fény terjedése nem nyilhegy, hanem egy felforditott tdlcsér alakra hasonlit. [3]

UV-C UV-B UV-A VIS IR

200 300 400 600 800 120016000 nm
1 1 1 1 |(](

irha

2. dbra Feény elnyelédése a bor rétegeiben a hullamhossz fiiggvényében [4]

A szem esetében szintén a lathatd voros és a kozeli infravords fény jut a legmé-
lyebbre, egészen a retinaig, bizonyos esetekben még azon til is. Ezt szemlélteti a 3. 4bra.

[7]

hullamhossz (nm) % E % % %

1000
2000
10600

szaruhartya

< szemlencse

— -
retina

3. dbra Kiilénb6zé hullamhosszusagu fények behatoldsi mélysége a szemben [7]
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Dézis
A lagylézer terapiaban az emberi szovetek valtozatossaga miatt jelenleg nincsenek
egzakt értékek arra vonatkozoan, hogy mekkora energiat kell k6zdlni az adott feliiletre az
optimalis gyogyulas eléréséhez. A dozis altalanos mennyiségegyenlete:
E

D=-—
A

ahol E az energia, A a feliilet, mértékegysége a J/cm?.

Lagylézer kezelések esetében a megfeleld dozis adagolasa kiemelten fontos,
ugyanis a sziikségesnél kisebb dozis esetén a gyogyulas nem, vagy csak nagyon lassan indul
el (alulkezelés), mig tulzott dozis esetén a paciens a kezelés okozta fajdalomtdl is szenvedni
fog (talkezelés). Megallapithato, hogy a lagylézerkezelések esetében a legnagyobb kocka-
zatot a legnagyobb behatolasi mélységii (nagy teljesitményii), kozeli infravords tartomany-
ban miik6d6 berendezések jelentik.

LAGYLEZER TERAPIAS KESZULEKEK BIZTONSAGI OSZTALYOZASA

Az MSZ EN 60825-1:2015 szabvany a lézereket a hozzaférhetd kibocsatas hatarér-
téke alapjan hét osztalyba sorolja. A magasabb szamu osztaly nagyobb kockazatot jelent a
felhasznalok szamara. Minél magasabb osztalyba tartozik egy 1ézer, annal magasabb szintii
biztonsagi ovintézkedéseket kell foganatositani, pl. vészkapcsold, kettds inditasu késziilé-
kek, védészemiiveg, jelz6fény, a lézer felhasznalasi teriiletének elkeritése, lezarasa a 1ézer
miikddési idétartamara stb. A szabvany 6. fejezete részletesen targyalja az egyes 1ézerosz-
talyok leirasat és a hozzajuk tartozo biztonsagi intézkedéseket, amelyeket az 1. tablazat fog-
lal 6ssze.

LEZEROSZTALYOK
1 1M 2 A\ 3R 3B
Veszélyek ésszerli szabad rovid ex- szabad a sériilés a lézer a szemre
koriil- szemre pozicio szemre kockaza-  kozvetlen  és a borre
mények  biztonsa- esetén rovid ex- ta ala- szembe is veszé-
mellett gos, opti-  biztonsa- pozicid csony, jutdsa ve- lyes + tiiz-
bizton- kai (na- gos, a esetén képzetlen szélyes veszély
s4gos gyitd) szem vé-  biztonsd-  személy-
eszkozok  delmér6l  gos, opti-  re helyte-
hasznala- az elke- kai (na- len hasz-
ta noveli rild ref- gyito) nalat ese-
ave- lex (pis-  eszkozok tén ve-
szélyt logas) hasznala- szélyes
gondos- ta noveli lehet
kodik ave-
szélyt
Teriiletvédelem nemkell  lokalizalt  nemkell  lokalizalt zart zart +re-  zart + re-
2 vagy zart vagy zart teszeld teszeld
3 berende- berende-
E z8és z6Es
3 nemkell  nemkell ~nemkell nemkell  nem kell kell kell
E Egyéni véddeszkoz NG| nem kell nem kell nemkell  kockazat- kell kell
& értékelé-
g tol fug-
bS] gben
= sziiksé-
ges lehet
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LEZEROSZTALYOK
1 1M 2 2M 3R 3B
Oktatas gyartoi javasolt gyartoi javasolt kell kell kell
utasitas utasitas
szerint szerint
Kockazatértékelés nem ko- nem ko- nem ko- nem ko- kotelezo kotelezo kotelezd
= telez6, de  telezd,de  telezd, de  telezd, de
< lehet lehet lehet lehet
P
ﬁ Ovintézkedések normal kertilni ne néz- ne néz- a szemet a szemet a szemet
= koriilmé- kell az zen a lé- zen a lé- ér6 koz- és a bort és a bort
35” nyek ese- optikai zersu- zersu- vetlen ér6 koz- ér6 koz-
% tén nem eszk6zok garba garba, expozicid vetlen vetlen és
E kell hasznala- kertilni keriillése  expozicid  szOrt ex-
g tat kell az Kkertilése, pozicio
optikai visszave- kertilése,
eszk6zok rédés ki-  visszave-
hasznala- védése r6dés ki-
tat védése
Alkalmazasi teriiletek 1ézer- szalop- vonalkod szintez6 nagy tel- fiziotera- 1ézer-se-
nyomtatd tika leolvaso lézerek jesitmé-  pids léze- bészet
nyt 1é- rek
CD-és 1ézeres zermuta- fiziotera-
DVD ir6 tavolsag- tok kutato-la-  pias léze-
mérd borok 1é- rek

zerei
1ézerkive-
tités

1. tablazat Lézerosztalyok, veszélyek és ovintézkedések (szerzok sajat szerkesztése [3] és [11] alapjan)

A kotelezben elvégzendd kockazatelemzes, a kiemelt veszélyesség és az atfogd
biztonsagi intézkedések miatt a tovabbiakban a 4. 1ézerosztalyba sorolt orvostechnikai esz-
kozt, nevezetesen a Zimmer Medizintechnik GmbH. OptonPro tipust lagylézer késziilékét
vizsgaltuk, amely 2 db 810 nm-es és 2 db 980 nm-es diddalézer parhuzamos miikddtetésével
dolgozik. [13]

SUGARBIZTONSAGI KOVETELMENYEK

A lagylézer alkalmazasaval kapcsolatos munkahelyi sugarvédelmet a sugarzas ter-
mészetének és a sugarterhelés mértékének ismeretére, a sugarvédelem optimalasanak vég-
rehajtasara kell alapozni. A sugarveszélyes munkavégzeés feltételeit tigy kell megallapitani,
hogy a munkavallalok és a kdrnyezetében tartozkodok sugarterhelése a vonatkozo dozis-
korlatokat ne haladja meg, és a sugarvédelem optimalizalt legyen. A munkaltatonak minden
lehetséges intézkedést meg kell tennie annak érdekében, hogy a munkavallalok szabalyos
sugarterhelése, valamint az esetleges sugarterhelés kockazata — a gazdasagi tényezok figye-
lembevételével — az észszeriien elérhetd legkisebb legyen. A munkaltatd koteles gondos-
kodni a biztonsagos munkavégzés targyi feltételeinek teljesitésérol, a sziikséges biztonsagi
berendezésekrol, az ionizalo sugarzas elleni véddeszkdzokrol, a berendezések €s eszkdzok
hatékonysaganak ellenérzésérél, valamint a sugarvédelmi miiszerek miikodoképességérol,
kalibraciojarol és hitelesitésérol. Minderr6l az Eurdpai Unidban forgalmazott orvostechni-
kai eszkdzokre vonatkozo 93/42/EGK iranyelveket honosité 4/2009. (I11. 17.) EiiM rendelet
az orvostechnikai eszk6zokrol részletesen rendelkezik. [3]

A lézersugarral kozvetlen kapcsolatba keriilé6 munkavallalok esetében az expozicids
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hatarértékekrol a 22/2010. (V. 7.) EiiM rendelet a munkavallalokat éré mesterséges optikai
sugarzas expoziciora vonatkozd minimalis egészségi és biztonsagi kovetelményekrdl 2.
melléklete ad iranymutatast. A szem ¢€s a borfelszin esetében a 810 nm és 980 nm hullam-
hosszok esetében 100 masodperc feltételezett idotartammal kell szamolni. [3]

KOCKAZATOK FE;MERESE, ERTEKE;ESE ES KEZELESE
A LAGYLEZER TERAPIABAN

A kockazatkezelés folyamatanak els6 1épése a veszélyek azonositasa. A lagylézer
kezelés 1épéseit sorra véve meghatarozzuk a kockazatokat, amelyek a paciens és a munka-
vallalo egészségét, a munkakormyezet, valamint a terapias késziilék allapotat negativan be-
folyasolhatjak. [14]

A feladat elemzése (a lagylézer kezelés menete)

e Betegtajékoztatas, adminisztracio
o Paciens tdjékoztatasa a kezelés menetérol, a 1ézerterapia lényegérol, elo-
nyeirdl, a kontraindikaciok ismertetése.
o Beleegyezd nyilatkozat kitoltése és alairdsa a paciens és a kezelést végzo
személy részérol.
o A paciens kikérdezése, a rendelkezésre allo leletek ellendrzése, sziikség
esetén konzultacio a kezeld orvossal.
o A megallapitott problémara vonatkozé kezelési terv kidolgozasa, a kezelési
lap kitoltése.
Kezelési kdrnyezet kialakitasa
o A figyelmeztetd lampa bekapcsolasa ¢s elhelyezése a kezel6 helyiség ajta-
janak kiils6 részén.
A kezeld helyiség ajtajanak becsukasa, reteszelése.
A tiikr6zodo feliiletek (tiikrok, ablaktablak) eltakarasanak ellendrzése.
Kezeld fej és a kezeld betétek fertdtlenitése.
o Védoészemiivegek felvétele.
o A kezelés miiszaki feltételeinek biztositasa
o A Dbiztonsagi kulcs csatlakoztatasa a késziilékhez.
o A vészleallitdo gomb ellendrzése.
o Késziilék bekapcsolasa.
o A biztonsagi kod megadasa.
o A kezelési tervben szerepl6 értékek beprogramozasa.
Kezelés
o A kezel6fej elhelyezése a kezelend® teriileten.
o Az érintéképernyon 1év6 engedélyezd START gomb megnyomasa.
o A labkapcsol6 miikodtetése.
o Kezelés az érintett teriileteken a beallitott izemmod (folyamatos vagy im-
pulzus-mod), az intenzitas (W) és a dézis (J/cm?) alapjan.
o A beallitott dozis elérésekor az OptonPro késziilék automatikusan lekap-
csolja a lézersugarat.
Kezelést kovetd mitveletek

O O O
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o A késziilék kikapcsolasa, a biztonsagi kulcs eltavolitasa, elzarasa, a figyel-
meztetd lampa kikapcsolasa €s elhelyezése a tarolo allvanyban.
o A kezeld fej és a kezeld betétek fertotlenitése.

Veszélyek jegyzékének osszeallitasa

Ebben a 1épésben eldzetes veszély-analizissel az el6z6 pontban felsorolt mozzana-
tokhoz hozzarendeltiik a lehetséges veszélyeket. [14]

Feladat

Veszélyek

Betegtajékoztatas, adminisztracio

Kezelés meghitsulasa.
Hibas kezelési terv kialakitasa.

Kezelési kornyezet kialakitasa

Expozicios hatarérték tullépése.
Szemek karosodasa.
Fert6zésveszély.

A Kkezelés miiszaki feltételeinek biztositasa

Kezelés meghiusulasa.

Kezelés

Expozicios hatarérték tullépése.
Szemek karosodasa.

Boérfelszin karosodasa.
Ttzveszély.

Terapias késziilék karosodasa.

Kezelést koveto miiveletek

Illetéktelen hasznalat.
Tlzveszély.
Fertozésveszély.

2. tablazat Kockdzatkezelés: veszélyek jegyzéke (szerzok sajdt szerkesztése)

Okok hozzarendelése a veszélyekhez

A kockazatkezelési folyamat kovetkezd 1épésében Osszedllitottuk a feladatokhoz
rendelt veszélyek kialakulasanak lehetséges okait. Ahol egy veszély kialakulasahoz tobb ok
is vezet, ott kiemelt figyelmet forditottunk az alapvetd ok pontos felderitésére. [14]

Veszélyek

Lehetséges okok

Kezelés meghiusulasa.

Péaciens a kezelést megtagadja.

Terapias késziilék meghibasodasa.

Szem- vagy borsériilés a nem megfeleld kezelés kovetkez-
tében.

Biztonsagi kulcs hianya.

Hibas kezelési terv Kialaki-
tasa.

Péciens hianyos és/vagy megtévesztd informacidkat ad.

Expoziciés hatarérték til-
1épése.

A terapias késziilék gyartoja altal megadott nominalis ve-
szélyességi tavolsagon beliil (esetiinkben 3 méter) a mun-
kavallalot napi 8 6raban a 22/2010. (V. 7.) EiiM rendelet 2.
mellékletében megadott expozicids hatarértéknél tobb su-
garzas éri.

Fertézésveszély.

Kezelbagy, kezel6fej, védészemiiveg nem megfeleld fertot-
lenitése.

Szemek karosodasa.

Tiikr6z6d6 feliiletek (pl. tiikrok, ablakok, vitrinek) nem
megfeleld eltakarasa.

Védoszemiiveg hianya.

Az aktiv lézersugarra figyelmeztetd voros
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Veszélyek

Lehetséges okok

jelzéfény meghibasodasa vagy hianya.

KezelShelyiség ajto reteszelésének meghibasodasa vagy hi-
anya.

Féradt, hanyag munkavallal6.

Borfelszin karosodasa.

Péciens a valos allapotat elhallgatja.

Hibas kezelési terv miatt tul magas intenzitasu, helytelen
jelformaju vagy tul hosszu ideig tartd aktiv 1ézersugérral
torténd kezelés.

Vészleallito gomb meghibasodasa vagy hianya.

Nem megfeleld kezeldfej hasznalata.

Terapias késziilék meghibasodasa.

Tiizveszély.

A 4. 1ézerosztalyu késziilék 1ézersugara keltette magas ho-
mérséklet miatt a fert6tlenitéshez hasznalt vegyszerek
langra lobbannak.

Terapias késziilék karoso-

dasa.

A fertdtlenitéshez hasznalt vegyszer a késziilékbe dmlik.
Helytelen hasznalat miatt a késziilék és a kezel6fej kozotti
Osszekottetés megszakad.

Helytelen hasznalat miatt a késziilék és a pedalos kapcsold
kozotti 0sszekottetés megszakad.

Halozati talfesziiltség.

Illetéktelen hasznalat.

Biztonsagi kulcs nem megfeleld tarolasa.

3. tablazat Kockazatkezelés: a veszélyeket kivalto okok (szerzok sajat szerkesztése)

Stratégiai veszély-meghatarozas

Az elézéekben felsorolt veszélyek és az azok kialakulasdhoz vezetd okokat Is-
hikawa-diagramban abrazolva a veszélyforrasok, igy a kockazatok kozép- és hosszutavon
torténd minimalizalasa valosithatd meg. Az ok-okozati diagram a kockézatkezelés kovet-
kezd 1épéséhez, a kockazatbecsléshez is megfeleld alapot nyujtott. [14]

Emberek |

Kornyezet |

Modszerek |

kezelés megtagadasa
hanyag munkavallalo

téves beteg-informaciok
illetéktelen hasznalat

sok tlikr6z6d6 feliilet

hibas kezelési terv
Expozicios hatarérték
tullépése

hanyag fert6tlenités
helytelen kezel6fej

N

halozati talfesziiltség

Egészségkarosodas
Kezelés meghiusulasa

keésziilékhiba
pedalkapcsolo hiba
biztonsagi kulcs hianya
jelzéfény hianya
reteszelés hianya
véddszemiiveg hianya
vészleallitd gomb hibaja

tiizveszélyes fertétlenitd

Epiilet |

Berendezések

Anyagok |

4. dbra Kockdzatkezelés: veszélyek ok-okozat (Ishikawa) diagramja (szerzok sajat szerkesztése)
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Kockazatbecslés

A kockézatbecslés szemléltetésehez kockazatbecslési matrixot készitettiink a feltart
veszélyek sulyossaga és az azok kialakulasdhoz vezeté okok valoszinlisége alapjan. A ve-
szélyek sulyossagat négy kategoridba soroltuk, nevezetesen: katasztrofalis, kritikus, cse-
kély, elhanyagolhatd. A bekovetkezésiik valoszintiségének becsléséhez pedig 6t kategoriat
allitottunk fel: gyakori, valoszini, eseti, ritka, valoszinitlen. Az elvégzett kezelések tapasz-
talati adatai alapjan kialakult kockazati szintekhez a magas, kdzepes, alacsony és csekély
kategoriakat alkalmaztuk. [14]

) ] VALOSZINUSEG
KOCKAZATBECSLESI —
MATRIX Gyakori (5) | Valészinii (4) | Eseti (3) | Ritka (2) Va"’s(zg‘““e“
0} Katasztrofalis (4) 8 4
<
o Kritikus (3) 6
o
E Csekély (2) 10 8 6 4 2
72 Elhanyagolhato (1) 5 4 3 2 1
1-3 csekely | Elfogadhato (intézkedés nem sziikséges)
E 4-6 alacsony | Vizsgélat sziikséges (eredménytdl fiiggé intézkedés)
é 8-10 kozepes | Vizsgalat utan kockazatcsokkentés sziikséges!
; Keriilendd, haladéktalan kockazatcsokkentés kell!

4. tablazat Kockdzatkezelés: kockdzatbecslési matrix (a szerzok sajat szerkesztése [14] alapjan)

Veszélyek kockazati besorolasa

Annak érdekében, hogy megfeleld intézkedési terv j6jjon létre a kockazatok csok-
kentésére, a korabban meghatarozott veszélyeket kockazati szempontbdl rangsorolnunk
kellett. Az 5. tablazatban lathato kockézati besorolas a szerzének® az elmult tiz év lagylézer
terapias gyakorlata alapjan késziilt.

2 . : el Kockazati
Veszélyek Sulyossag Valoszinuség besorolds
Kezelés meghitisulasa. katasztrofalis eseti _
Szemek karosodasa. katasztrofalis valdsziniitlen alacsony
Borfelszin karosodasa. katasztrofalis ritka kozepes
Hibas kezelési terv kialakitasa. kritikus ritka alacsony
Expoziciés hatarérték tullépése. kritikus valoszinitlen csekély
Fert6zésveszély. kritikus valosziniitlen csekély
Tiizveszély. csekély valosziniitlen csekély
Terapias késziilék karosodasa. csekély valoszinitlen csekély
Illetéktelen hasznalat. csekély valoszinitlen csekély

5. tablazat Kockazatkezelés: a veszélyek kockdzati besoroldsa (Szerzdk sajat szerkesztése)
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Az 5. tablazat alapjan a kezelés meghiusulasat kivalté okok esetében haladéktalan,
ezt kdvetden a szemek és a borfelszin karosodasa tekintetében kell kockazatcsokkento 1é-
péseket tenni. A hibas kezelési terv tekintetében az okok vizsgalatat koveton, annak ered-
ményétol fliggden sziikséges a kockazatok csokkentése.

Kockazatcsokkentési lehetoségek és azok varhato hatasai

A kezelés meghitisulasa megtorténhet akkor, ha a paciens a kezelést megtagadja.
Ennek oka lehet a nem megfeleld betegtajékoztatas. Amennyiben ez eléfordul, akkor feliil
kell vizsgalni a tajékoztatas tartalmat, valamint a munkavallalok hozzaallasat. Intézkedés-
ként a kezelést végz6 munkavallalok oktatdsa, motivalasa johet szoba. A terapias késziilék
meghibasodasa esetén haladéktalanul gondoskodni kell a hibas késziilék szakszervizbe tor-
ténd elszallitasarol és a mieldbbi javitasardl. A kezelés meghiusulasa kivédhetd egy alacso-
nyabb intenzitas, ezért alacsonyabb rendelkezésre allasi koltséggel bird cserekésziilékkel.
A biztonsagi kulcs hidnya ugy védhetd ki, ha a lagylézer terapias késziilék hasznalatara
jogosultak a biztonsagi kulcsot minden esetben a kijelolt, idegenek altal nem hozzaférhetd
tarolohelyen tartjak. Amennyiben a helyteleniil hasznalt kezel6fej vagy a tiikr6z6do feliile-
tek nem megfelel6 eltakarasa miatt szemsériilés, vagy a helyteleniil megvalasztott intenzi-
tas/kezelési id0 miatt borsériilés (égés) kovetkezik be, annak orvosi ellatasarol haladéktala-
nul gondoskodni kell. A péciens esetleges kartéritési igényének anyagi kihatdsanak kocka-
zatat pedig szakmai felelGsségbiztositas megkotésével lehet csokkenteni.

A hibas kezelési terv kockazatanak csokkentése ugy lehetséges, ha a beteg az els6
alkalommal bemutatja a kérel6zményeit tartalmazo vizsgalati leleteket, hogy a kezeld sze-
mély objektiv adatok alapjan dontson a kezelési paraméterekrdl. Lényeges, hogy a paciens
rendelkezzen orvosi ajanlassal. A lehetséges kontraindikaciok miatt orvosi javallat hianya-
ban meg kell kérni a beteget, hogy a kezelések megkezdése el6tt kérjen szakorvosi véle-
ményt. Az intézkedések megtételét kdvetden az uj protokoll betartasat rendszeresen ellen-
Orizni kell, és az 1993. évi XCIII. térvény a munkavédelemrdl 54. § (3) alapjan ,,a munkal-
tato a kockazatértékelést, a kockazatkezelést és a megel6z6 intézkedések meghatarozasat —
eltérd jogszabalyi rendelkezés hianydban — a tevékenység megkezdése elétt, azt kovetden
indokolt esetben, de legalabb 3 évente koteles elvégezni.” [15] A kockazatértékelés alapjan
foganatositott intézkedések megtétele és azok maradéktalan betartdsa esetén a veszélyek
kockazati besorolasa a 6. tablazatban foglaltak szerint alakul.

: c - . Kockazati be-
Veszélyek Sulyossag Valoszinuség =

sorolas
Kezelés meghitisulasa. katasztrofalis valdsziniitlen alacsony
Szemek karosodasa. katasztrofalis valosziniitlen alacsony
Boérfelszin karosodasa. katasztrofalis valdsziniitlen alacsony
Hibas kezelési terv kialakitasa. kritikus valosziniitlen csekély
Expozicios hatarérték tullépése. kritikus valoszinitlen csekély
Fertézésveszély. kritikus valoszinitlen csekély
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Veszélyek Stulyossag Valésziniiség Kocsl;i(z)ail;is be-
Tiizveszély. csekély valoszinitlen csekély
Terapias késziilék karosodasa. csekély valoszinitlen csekely
Illetéktelen hasznalat. csekély valoszinitlen csekély

6. tablazat Kockadzatkezelés: a kockdzatcsokkentd intézkedések varhato hatdsai (szerzék sajat szerkesztése)

KOVETKEZTETESEK, JAVASLATOK

A lagylézer kezelések esetében feltart kockazatok tobbsége esetén intézkedésekre
van sziikség. A sugarbiztonsagi szabalyok betartdsaval az optikai sugarzast kibocsatd ké-
sziilékkel torténd munkavégzeés tigy a munkavallalok, mint az azzal kapcsolatba keriild kor-
nyezet szamara biztonsagos kell, hogy legyen. A munkavallalok védelmét és biztonsagat
optimalizalni kell annak érdekében, hogy az egyéni d6zisok nagysaga, a sugarzdsnak kitett
személyek szama és a sugarterhelés valoszinlisége az észszerilien elérhetd legalacsonyabb
szinten maradjon Az optimalizalaskor tekintettel kell lenni a tudomanyos €s technikai adott-
sdgok mellett a gazdasagi €s tarsadalmi tényezokre is. Az intézkedések hatékonysaganak
amely tartalmazza azokat az altalanos és helyi miiszaki, valamint adminisztrativ intézkedé-
seket, amelyek a kockazatok csokkentését, minimalizalasat szolgaljak.
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CURRENT CYBER SECURITY OF THE
ELECTRICITY SYSTEMS

VILLAMOSENERGIA-RENDSZEREK
AKTUALIS KIBERBIZTONSAGA

DER Attila

Abstract

We have built ourselves an infrastructure
system that supports our daily lives and
makes them more comfortable, but these
systems rely almost entirely on IT systems.
But everything requires electricity. The
electricity system has changed signifi-
cantly over the last decade, becoming more
complex, more sophisticated and increas-
ingly indispensable. This highlights the
crucial role of security of supply. The need
for research is also underlined by the fact
that cyber-attacks on critical infrastructure
are increasing year on year. The research
objective of this paper is to explore the cur-
rent state of security of electricity supply
systems and to define the security of the
domestic energy supply systems in the light
of this. In terms of research methods, |
compare several critical infrastructures at
international and national level. Current
cyber security risks will be assessed, ana-
lysed and evaluated through expert inter-
views. Furthermore, | will evaluate existing
data on the protection of energy supply sys-
tems and make recommendations based on
this data.

Keywords

cyber security, cyber defence, electricity
system, critical infrastructure, electricity

supply

Absztrakt

Kiépitettiink magunknak egy olyan infra-
struktira rendszert, amely a mindennapi
¢letiinket tamogatja, komfortosabba teszi,
azonban ezek a rendszerek szinte teljes
mértékben az informatikai rendszerekre ta-
maszkodnak. Mindenhez azonban villamos
energiara van sziikség. A villamosenergia-
rendszer az elmult évtized ota jelentOs val-
tozasokon ment keresztiil 0sszetettebb, bo-
nyolultabb ¢és egyre nélkiilozhetetlenebb
lett. Mindez abszolut ravilagit az ellatas-
biztonsag kulcsfontossagu szerepére. A ku-
tatds sziikségességét az a tény is alata-
masztja, hogy kibertamadasok a kritikus
infrastruktirdk tekintetében évrol évre no-
vekszik. Jelen cikk kutatasi célja feltarni a
villamosenergia-rendszerek jelen helyzetli
védelmi helyzetét, és ennek tiikrében meg-
hatarozni a hazai energiaellaté rendszerek
védelmét. A kutatdsi modszerek tekinteté-
ben 0Osszehasonlitok tobb kritikus infra-
struktirdt nemzetkozi és hazai szinten. Az
aktudlis kiberbiztonsdgi kockazatokat fel-
mérem, elemzem és szakértdi interjuk se-
gitségével kiértékelem. Tovabba az ener-
giaellato rendszerek védelmérél meglévo
adatokat kiértékelem és ennek alapjan ajan-
lasokat teszek.

Kulcsszavak

kiberbiztonsag, kibervédelem, villamos-
energia-rendszer, kritikus infrastruktara,
villamosenergia-cllatas

! der.attila@uni-obuda.hu | ORCID: 0009-0008-9547-102X | PhD Candidate at the Doctoral School for Safety and Security
Sciences Obuda University | Doktorandusz, Obudai Egyetem Biztonsagtudomanyi Doktori Iskola

Vol 6, No 2, 2024.

Safety and Security Sciences Review | Biztonsagtudomanyi Szemle

2024. VI. évf. 2. szdm



48 DER ATTILA

BEVEZETES

A villamosenergia-rendszerek kialakulasa a mult szazad legelejére tehet6, amikor
még a fogyasztd csak egyetlen villamos halozattal volt dsszekdtve az erémiivel. Ez azt je-
lentette, hogy hibak és karbantartasok esetén kiesések lehettek a fogyasztoi halozaton a ter-
meld egység teljes tartalék tartasat kovetelte meg. Ennek kovetkeztében a fogyasztok ella-
tasanak biztonsaga érdekében meghatarozott korzetekben 1évo villamos termeld 1étesitmé-
nyeket 0sszekapcsoltak, hogy a tartalékok és terheléseloszlasokat kiegyenlitsek a kiilonbozo
erémiivek kozott. Végiil ezekbdl a kisebb kooperacidkbol napjainkra mar kontinens méretii
egyiittmiik6dés alakult ki. Magyarorszagon, mint villamosenergia-rendszer hivatalosan
1949-ben lett kialakitva VER néven, amely kés6bb 2011-t6l lett tagja ENTSO-E RG CE
(Europian Network of Transmission system Operators for Electricity, Regional Gro up Con-
tinental Europe)

Amikor mar nem kozvetlen kapcsolat van a fogyaszto és az energiaellatast biztosito
intézmény kozott és egyre nagyobbak a tavolsagok, akkor mar komoly szallitasrol, illetve
atvitelr6l beszéliink, amelyek mar kiilon kategoriat képviselnek a villamosenergia-rendsze-
ren beliil. Az atviteli és az elosztd haldzati rendszerek fesziiltségszinteknek megfelelden
lettek besorolva. Kdzvetleniil az erdmiibol természetesen a legnagyobb fesziiltségii vezeté-
kek szallitjak az elektromos aramot. A nagyfesziiltségii vezetékek 750k V-, 400kV és 220kV
értékek kozott mozoghatnak, attol fliggden, hogy milyen teljesitményli erdmiivekre csatla-
koznak. Fontos viszont megemliteni, hogy a nagyfesziiltségli hurkolt vagy alap atviteli ha-
l6zat és az elosztd haldzat kozotti fesziiltségszint hatara a 120kV, ahol a 400/120kV és
220/120kV-ra transzformalt fesziiltséget transzformatorokkal csokkenti tovabb kozépfe-
sziiltséguiszintre, azaz 35kV-, 20kV és 10kV elosztd haldzati szintre. Itt mar megjelenek
mar a kiilonféle ipari fogyasztok is, mint példaul gyarak, lizemek vasuti szallitas stb. Végiil
a legkisebb fesziiltségii haldzatok 0,4kV-val {izemel6 a kisfesziiltségli halozatok, amelyek
mar a foként lakossagi fogyasztokkal vannak sszefliggésben. [1]

VILLAMOSENERGIA-RENDSZER ROVID ATTEKINTESE

A cikk megirasaval kapcsolatban relevans bemutatni ennek a harom halozati szint-
nek a topologiajat is, mivel kibertamadasok alkalmaval egyaltalan nem mindegy, hogy mi-
lyen elrendezésiiek ezek a rendszerek. Az alap nagyfesziiltségli halozat hurkolt, nem vélet-
leniil nevezik a teljes rendszer gerincének. Mig a kozépfesziiltségen sugaras kialakitasa a
tappont és a fogadd pont kdzott egy atviteli ut van. A kozépfesziiltségli eloszto halozat fo-
gado pontjai a kdzépfesziiltségli elosztod haldzati gylijtdsinek, transzformatorallomasok. Az
azonos fesziiltségszinten sugarasan lizemeld vezetékeken az energiaellatas folyamatossaga-
nak és igy a fogyasztok ellatasa biztonsaganak ndvelésére bontasi helyeket (6sszekapcsolasi
lehetdségeket) alakitanak ki, ezaltal a sugarasan ellatott korzetek nagysaga valtoztathato. A
vidéki szabadvezetékes elosztohalozat jellemzd fesziiltségszintje 20 kV, a varosi kdbelha-
lozatok zome 10 kV névleges fesziiltségii. A kisfesziiltségii halozatokra altalaban a sugaras
topologia a legjellemzdbb, de meg lehet talalni specialis hurkolt kialakitast is, ahol a sugaras
vezeték Osszeillesztését biztositd eszkoz segitségével oldjak meg. [1]

Mint mar emlitettem a bevezetOben a villamosenergia-rendszer f6 célja a villamos-
energia-termelése, -atvitele és —szallitasa az erémiivektdl a végfelhasznalokig, amelyek
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koz¢ tartoznak a haztartasok, a kereskedelmi épiiletek és az ipar. A hagyomanyos energeti-
kai halozataink az elmult évek soran atalakult egy specialis intelligens haldzatta, amely a
kiber-fizikai rendszert is magaban foglalja, mint ahogy egyes kutatasokban Smart Grid (SG)
¢és Cyber-Physical System (CPS), mint angol kifejezéseket mar egyiitt hasznaljak. A hagyo-
manyos elvek szerint a villamosenergia-rendszernek két tartopillére van az egyik a fizikai-
lag kiépitett rendszer, mint példaul erémiivek, alallomasok, atviteli vezetékek, okos mérd-
berendezések stb. és a masik az informacios és kommunikacios technoldgiakon alapuld ira-
nyitasi rendszer. Természetesen a hagyomanyos felépités nem valtozott meg alapjaiban, ha-
nem csak a vezérlés és az iranyitas technologiaja fejlodatt napjainkra oridsi 1éptéket. gy a
mar emlitett kiber-fizikai rendszer 6sszekapcsolasa intelligens halozatokkal felvetett egy
ujfajta csoportositast, amelyben négy kulcsfontosagu elem talalhatd. Az elsé elem a villa-
mosenergia-rendszer a masodik elembe tartoznak a méréseket, érzékeldket és az aktuatoro-
kat iranyito rendszer, a harmadik a vezérl6 egységeket magaba foglalo rendszer és negyedik
a kommunikacios rendszer. Ennek megfeleléen az intelligens halozati rendszerek alrend-
szereiben is megtalalhatok a védelem és az aramellatas kapcsolataban az intelligens elekt-
ronikaval felszerelt eszk6zok, tavoli elérésti terminalegységek (RTU), relék, aram- és fe-
sziiltségszabalyozok, fesziiltségszint atalakitasara szolgald transzformatorok, valamint kii-
16nféle méretii és fajtaju megszakitok. A villamosenergia-rendszer feliigyeletéhez és mii-
kodtetéséhez sziikséges elektromos jelek mérését is az intelligens elektronikaval felszerelt
eszkozok, tavoli elérésu terminalegységek (RTU) és a fazismérd egységek szolgaltatjak.
Ezeket a mérési adatokat az alallomasok adatgy(ijté egységei 0sszegyljtik és tovabbitjak a
villamosellatast iranyitd kozpontokba.[2]

Az iranyitokozpont felel6s az energiarendszer feliigyeletéért, biztonsagaért és sta-
bilitasaért. Az allapotbecslé alkalmazasok tervezéséhez a SCADA-rendszerbdl kapott mé-
rési adatokat hasznalja fel a villamosenergia-rendszer miikodésének becsléséhez. Az alla-
potbecsld alkalmazasok ezutan elemzik a villamosenergia-rendszer biztonsagat és stabilita-
sat.[3]

NEMZETKOZI KITEKINTES
Egyesiilt Allamok

Ebben a fejezetben egy rovid kitekintést tennék mas orszagok villamosellatasaval
kapcsolatosan, hogy 6sszehasonlitas nytjtson hazank helyzetével. Az egyik ilyen kiemel-
kedd fontossagll orszag az Amerikai Egyesiilt Allamokban, ahol hatalmas kiterjedésii és
rendkiviil 6sszetett rendszer van. A nagysagrendek érzékeltetéséhez két adatot emlitenék:
koriilbeliil 3300 szolgaltatd van az Amerikai Egyesiilt Allamokban, amely 200000 mérfold-
nyi atviteli halozattal rendelkezik. Mivel az Egyesiilt Allamok rengeteg allambol 4ll, igy az
egész orszagra kiterjedd egységes szabalyozas igencsak nehéz. Van egy ugynevezett Eszak-
Amerikai Villamos Megbizhatosagi Tanacs a NERC( North America Electric Reliability
Council)[4], amely a kritikus infrastruktura el6irasaival egyetemben kidolgozott megbizha-
tosagi szabvanyokat a villamosenergia rendszerek védelmére. Ezek az egyes allamokra ko-
telezd jellegli szabalyozasok kiilonb6z6 szempontokra terjednek ki, mint példaul a rendszer
és a vezérlés biztonsaganak kezelésére, a személyzet képzésére, a kritikus kibereszkdzok
azonositasara, fizikai biztonsagra és helyreallitasi tervek elkészitésére stb. A 45 kovetel-
ményt és kilenc szabvanyt tartalmazoé eldiras jelentésen befolyasolja és biztositja a nagy
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teljesitményli villamosenergia-rendszerek nagyfokii megbizhatosagat. Ennek ellenére az
észak-amerikai kozmiivek felére vonatkoznak kotelezo jelleggel. Felmérések szerint az
amerikai villamoshal6zat ellen intézett tamadasok jellenté kart tudnanak okozni az energia-
ellatasban, akar tobb tiz millié fogyasztonal lehetne elérni idélegesen aramsziinetet. Az
amerikai Nemzeti Szabvanyiigyi és Technologiai Intézet a NIST (National Institute of Stan-
dards and Technology) létrehozta a NISTIR 7628 Rev. az intelligens halézatok kiberbiz-
tonsagara vonatkozo iranymutatasok (Guidelines for Smart Grid Cybersecurity) jelentését,
amelyben egy specialis keretrendszert dolgozott ki a hatékony kiberbiztonsagi stratégiak
kidolgozasahoz. Az Intelligens Halozatokban részvevok kockazatértékeléshez, valamint a
kockazatok azonositdsahoz és a megfeleld biztonsagi kovetelmények alkalmazashoz hasz-
nalhatjak. A NISTIR 7628 Rev.1. 2014-ben vezették be, hogy felvaltja a NISTIR 7628
iranymutatast, amely a 2010. évben jelent meg. Ez a szabvany mar megemliti, hogy az
elektromos haldzatok atalakuloban vannak viszonylag zart rendszerb6l egy Gsszetett, nagy-
mértékben dsszekapcsolt kornyezetté. Tovabba fontos szempontként kiemeli, hogy az egyes
kritikus infrastrukturdknak egyiitt kell fejlédniiik kardltve a technikai fejlédéssel, hogy el-
keriiljék az elmult években megsokszorozodott halozat biztonsagat fenyegetd veszélyek el-
kertilését.[3][5]

Europai Unio

A Europai Unioban harom f6bb szabalyozas vonatkozik a villamosenergia rendsze-
rekre az EU Tandcs altal kiadott 2008/114/EK iranyelve, amely az eurdpai kritikus infra-
struktirdk azonositasarol és kijeldlésérdl, valamint védelmiik javitisa sziikségességének ér-
tékelésérdl szol. A masodik Az Eurépai Unids Kiberbiztonsagi Ugyndkség(ENISA) vonat-
kozasaban az Eurépai Parlament és a Tanacs (EU) 2019/881 rendelete az ENISA-16l és az
informaciés és kommunikacids technologidk kiberbiztonsagi tantsitasardl, valamint az
526/2013/EU rendelet hatalyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly). Végiil a
harmadik komponens a Halézati és informacids rendszerek biztonsagar6l (NIS2) szolo
iranyelv.[6]

Az Europai Bizottsag 2017/1485 szamu rendelete a villamosenergia-atviteli halozat
tizemeltetésére vonatkozdan modszertani javaslatokat fogalmaz meg az egyes halozati ele-
mek kiesésének relevanciaja kapcsan (Europai Unié 2017). Fontos mérfoldko ennél a ren-
deletnél, hogy a rendszerirdnyitoknak modellezések és szimulaciok segitségével egy olyan
modszertant kell kialakitani, amelyben képesek az atviteli és elosztorendszerek 1étfontossa-
gat megvizsgalni és kiértékelni. Utana kett év mulva lett kihirdetve az Eurdpai Parlament
és a Tanacs 2019/941 rendelete a villamosenergia-agazati kockazatokra valéd felkésziilés
vonatkozasaban, amelyben minden tagallamnak nemzeti kockazati tervet kell kidolgoznia
a regionalis és tagallami villamosenergia-ellatasi valsagforgatokonyvek alapjan (Eurdpai
Parlament és Tanacs 2019).[7] Minden megujuld technoldgia ott hasznosulna a rendszer-
ben, ahol a legjobbak a foldrajzi adottsagok: a nagy szélerdmuparkok a tengerpartokra, a
naperdmiivek az intenziv besugarzasu teriiletekre, a vizerémiivek a hegyvidéki dvezetekbe
stb. telepiilnének.[8]

Vol 6, No 2, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 2. szdm



VILLAMOSENERGIA-RENDSZEREK AKTUALIS KIBERBIZTONSAGA 51

HAZAI VILLAMOSENERGIA-RENDSZER HELYZETE

Magyarorszagnak 23 nagyerOmiive van, amelyek bruttd beépitett teljesitménye
6.756,9 MW, de ez a teljesitmény nem hasznalhato ki teljes mértékben az eromiivek dnfo-
gyasztasa, valamint az alland6 hiany miatt. A rendszerszintli koordinacioban mind a 23 vil-
lamos termeld egység jelentOs kapacitassal vesz részt. Ebbdl a legjelentdsebb a Paksi Atom-
erémi, amely nagyjabol az 6sszes hazai beépitett teljesitmény egyharmadat adja nagyjabol
2000MW-ot.[9]

A hazai villamosenergia-rendszer miikodéséért, az ellatasbiztonsagért és a fogyasz-
tas pillanatnyi egyensulyanak fenntartasaért a Magyar Villamosenergia-ipari Atviteli Rend-
szeriranyitd Zartkorlien Miikddo Részvénytarsasag (MAVIR Zrt) gondoskodik nap, mint
nap. Legnagyobb mértékben természetesen miikddése a magyar atviteli halozatra tevodik,
ezért kiilonos figyelmet fordit a fesziiltség értékekre, meddo teljesitményre €s terhelési szo-
gekre. Tovabba folyamatosan monitorozza a haldzat tilterheltségét, illetve megfelelé fe-
sziiltségszintjét. Gyakran tartanak kiesés vizsgalatokat és szimulacios gyakorlatokat, amely-
ben a beallitott haldzati részeket kikapcsoljak, hogy a megterhelt vezetékeken atfolyd aram
nem okoz-e tulterhel6dést mas kozelben 1évo részekre. A MAVIR ezeket a szamitasokat
periodikusan egész nap az év 365 napjaban teszteli.

Alviteli halézat Tavvezeték

o ; -';-; 750/400/220 KV Ao
.;s Transzformator % R vy
W i .- 4
8 18] i i

Elosztéhglézat ’
Tt 1A LgE— 120/35 KV 120 R | 8
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e
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1. dbra atviteli és elosztohalozat, forrasa:[9]

Az eurdpai orszagokban is megvannak a MAVIR-hoz hasonl6 rendszerirdnyito
kozpontok, amelyek egyébként napjainkban mar teljes belépd és kilép6 villamos halozata
ossze van kotve egymassal. gy a magyar villamosenergia-rendszer szimbi6zisban van a
tobbi tagorszag rendszereivel, ami azt jelenti, hogy barmely nagyobb nemzeti iizemzavar
vagy szabalyozas az egész eurdpai rendszert érinti. Ennek kdvetkeztében nagyon fontos,
hogy ezen kritikus infrastruktura iranyitoéi szoros kooperacioban egyiittmikddjenek egy-
massal €s egy teljes részt alkossanak az Eurdpai Unié zokkendmentes energiaellatasanak
biztositasa érdekében.[9]
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Kockazatok és sériilékenységek a villamosenergia ellatasban

Természetesen mar a legelején le szeretném szégezni, hogy kutatdsomban eldfor-
duld kockazatokat és sériilékenységeket csak specifikusan a témaval szorosan 0sszefiiggd
adatok ¢és elemzések alapjan vizsgaltam a teljesség igénye nélkiil. A megujulo alapu villa-
mosenergia-termelés aranya az elmult években exponencialisan nét és az elkévetkezendd
évekre is ez a tendencia lesz majd érvényes. Ezeket a z61d energiaval rendelkezo egységeket
is el kell 1atni megfelel6 kommunikacids halozati csatornaval illetve hozza kapcsolodo pro-
tokollokkal, hogy egységesen lehessen 6ket kezelni egy nagy kiterjedésti térség (EU, USA)
vagy orszag energetikai ellatas lancaban. Ennek kovetkeztében egyre névekvé Kiberbizton-
sagi kockazatot is jelentenek évrdl évre a villamosenergetikai rendszerekben. Tovabbi koc-
kazatok lehetnek még az ipari feliigyeleti rendszerek nyilt forraskodu elérhet6ségei vagy a
SCADA rendszerek gyartoi tdmogatasanak, frissitésének megsziinése. Egyébként az ipari
rendszerek legtdbb gyartoja sincs felkésziilve a kiilonb6zd kiberfenyegetésekkel szemben,
mivel nincs meg a kellé tapasztalatuk és gazdasagi érdekiik ezzel kapcsolatosan. igy az
energetikai rendszerek iranyito testiileteinek kell olyan beszallitokat talalni vagy szerz6dé-
seket kotni, ahol markansan jelen vannak az erre szakosodott védelmi mechanizmusok.
Vannak probalkozasok, de sajnos nem kielégitdéek egy meghatarozé kdvetelményrendszer
megalkotasahoz, amelyek az informacios technologia és ICS/SCADA rendszerek legalap-
vetobb logikai kovetelményszintjének megfeleléen megalapoznanak egy erds védelemhez
sziikséges feltételrendszert.[6] Ugyan igy vannak forgatokonyvek, amelyekben mar beko-
vetkezett eseményeket dolgoznak fel vagy lehetséges fenyegetésekre valo felkésziilést is
tartalmazhatnak. A cél mindig a fenyegetések elleni hatékony megeldzés illetve a mar be-
kovetkezett timadas elharitdsanak leggyorsabb ¢€s leghatdsosabb eredeti allapotok visszaal-
litasa. Egy megvalosithato fenyegetéseseménynek négy elemet kell tartalmaznia: az ese-
ményt kezdeményezd fenyegetés forrasat, a fenyegetésesemény célobjektumat, a célobjek-
tum sebezhetdségét és a sebezhetdséget kihasznalod fenyegetés forrasat. Ha a potencialis
fenyegetés forrasa, a sebezhetGség €s a sebezhetdséget okozo fenyegetés vektorat azonosi-
tottuk és megeértettiik, akkor megkaphatjuk a megvalodsithatd fenyegetésesemény teljes tar-
talmat.[10]

Az elektromos haldzat intelligens halozatokra torténd atalakitasa tovabbi biztonsagi
problémakat vett fel a hagyomanyos elektromos halozattal ellentétben, amely a Feliigyeleti
iranyitas és adatgyiijt6 SCADA-rendszerre tamaszkodik a feliigyelet és az iranyitas tekin-
tetében. Mig az Intelligens hélozatok a hatékonyabb ellendrzésre és feliigyleti pontossag
novelésére az informacio- és kommunikacidstechnoldgiat (IKT) és Fazisméro egységeket
hasznaljak. Viszont ennek a technologidnak az a hatrdny példaul, hogy a fazisméro egysé-
gek fesziiltség- €s aramfazis méréseket tovabbitanak meghatarozott kozponti egységek felé
kommunikacids csatornakon keresztiil, és erre ugyanaz a kozponti egység vezérldjeleket ad
vissza a fazismérdnek cserébe. gy a feliigyeleti és szabalyozasi folyamatot sériilékenyebbé
teszi kibertamadasokkal szemben, ami csokkenti a teljes energiaellatas biztonsagat.[2]

Az intelligens halézatok ellen intézett kibertimadasok a rosszindulata tdmadédsok
sz¢€les skalajat jelentik, amelyek célja a villamos halozatok adatainak, kommunikacios rend-
szereinek sebezhetdségének kihasznalasa. Az ilyen tamadasok veszélyeztethetik az adatok
titkossagat, sértetlenségét és rendelkezésre allasat, megzavarhatjdk a haldzati miikddést,
aramkimaradasokat és egyéb sulyos kovetkezményeket eredményezhetnek. Néhany gyakori
kibertamadas a villamosenergia rendszer ellen, mint példaul szolgaltatasmegtagadassal jard
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tamadas (DoS), hamis adatinjekcié (FDI), kdzbeékelodéses tamadas man-in-the-middle,
malware, adathalaszat, terhelésmodositas, visszajatszas és spoofing tamadasok.[10]

Intelligens hal6ézatok valos idejii nyomon kovetésére és ellenérzésére SCADA-
rendszereket alkalmaznak. Rendszeres id6kdzonként adatokat szereznek az intelligens mé-
roorak leolvasasabol, allapotérzékelokbol és egyeb forrasokbol, lehetdvé téve a hatékony
folyamatiranyitast. Ezek a rendszerek tavoli elérésli telemechanikai terminal egységekbdl
és programozhat6 logikai egységekbdl allnak, amelyek tavoli érzékelbkkel és mitkodteték-
kel kommunikalnak egymassal. Az 0sszegyijtott adatokat ezt kovetden egy kdzponti f6 ter-
minalegységhez kiildik el elemzésre. A SCADA-rendszerek tartalmaznak egy HMI-egysé-
get is, amely lehetdvé teszi a kezelOk szamara a rendszer miikodésének valos idejii nyomon
kovetését és modositasat. Ezen felligyeleti és adatgytijté konstrukciok f6 célja az elosztott
rendszerek megfeleld feliigyelete és kezelése, ami koltségmegtakaritast, jobb karbantartast
¢és az energiaellatds megbizhatdsdganak ndvelésélést eredményezi. Funkcidjanak ellatasa-
hoz azonban a SCADA-nak a kibertamadasokkal szembeni valamennyi biztonsagi célkitii-
zésnek meg kell felelnie. Kiilonb6z6 biztonsagi technologiak, mint példaul a behatolasér-
z€keld rendszerek (IDS), virtualis maganhalozatok (VPN), internetprotokoll-biztonsag, stb.
(IPsec) és tlizfalak, amelyeket a SCADA-hélozatokban alkalmaznak a kovetkezok védel-
mére biztonsagukat és megbizhatosagukat.[3]
ban fiigg a halozat fesziiltségszitjétol, atviteli vagy elosztd haldzat és az adott térség fold-
rajzi adottsagaitol. Ezeket a topologiakat jol lehet vizsgalni és kiértékelni kiilonb6z6 aspek-
tusokban. Ennek hatasara kutatasokban grafelmélet alapjan probaljak meg lemodellezni egy
lehetséges kibertamadast foként atviteli villamos rendszer haldzatait és csomodpontjait fi-
gyelembe véve. Meglepetésre a 132kV vezetékek eltavolitasa jelentette a legnagyobb sérii-
lékenységet. Ennek oka, hogy ezen élek eltavolitasa a graf tobb részre eséséhez vezet, szi-
getiizem ellatasi teriileteket 1étrehozva. Ezeknél a tanulmanyoknal jol lathato, hogy a cso-
mopontok jelentdsebbek, mint az élek. A hazai villamosenergia atviteli halozat két kozponti
alallomasat 80%-ban biztosan érinti egy nagyobb kibertamadas. Kombinalt tdmadasoknal
altalaban a keleti orszagrészben lesznek érzékelhetok a tamadasok hatasai. Magyarorszag
gerincvezetékét alkotd hurkolt 400k V-os vezetékrendszer szerencsére egyszeres vezetékki-
esésre ellenallo.[7][11]

Fontos észrevételem, hogy villamosenergia rendszerben ¢és a leggyakrabban el6for-
dulo iranyitéasi és ellen6rzd egységek ICS/SCADA-ndl kiberbiztonsagi kockazatértékelés
ne csak papiron legyen, hanem gyakorlatban is ki legyen épitve, illetve tesztelve erre terve-
zett szimulacioval vagy akar valds helyzetli gyakorlatokkal. A hatarvédelemnél nagyobb
mazasok megfeleld ellendrzésére. A tlizfal szabalyokat rétegelt stratégiaval kell kiépiteni
behatolas észlel6 és megel6z0 rendszer kompatibilitdsanak megorzése mellett. A haldzati
behatolas megelz0 rendszer mellett érdemes minden egyes halozati szegmensbe is halozati
észleld eszkozt telepiteni. Az operativ vagy mas néven tizemeltetési technoldgia halozataiba
behatolas megel6zé rendszer helyett inkabb a behatolas észleld rendszert érdemes beter-
vezni. S6t az érzékeny adatok védelmére ajanlott kriptografiaval titkositott protokollt alkal-
mazni. Mindig ellenérzott beszallitotol szereziik be a sziikkséges rendszerelemeket.
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OSSZEFOGLALAS

Villamosenergia rendszer egy dinamikusan felépiilé valds idejli folyamat, amely-
ben olyan visszacsatolasos szabalyozas vagy direkt iranyitas torténik, ahol kiesésnek nincs
helye. A Gyors és preciz reagaléas ennél a kritikus infrastruktiranal elengedhetetlen feltétele,
hogy iizembiztosan mitkodjon. Igy a kibervédelmeket is, mint mas egyéb védelmeket ugy
kell megtervezni, illetve a mar meglévot atalakitani, hogy semmilyen koriilmények kozott
se lassitsa az elvart reakcididét. Fontos elvaras az tizemeltetoktol, hogy kialakitsanak egy
erre az agazatra kiélezett eljarasrendet, amely a tamadas elharitasa utan az eseményeket
megfelelden kiértékeli. Tovabba rendelkezik egy sajat eseménykezel csapattal, Biztonsagi
eseménykezelési szabalyzattal és tervezettel. Nemzetkozi dsszehasonlitasban kimondhato,
hogy a magyar villamosenergia-rendszer kibertamadas szempontjabol megbizhatobb, mint
az amerikai vagy globalisan nézve az egész Eurdpai Unids rendszer. Nyilvan gazdasagi
okokra is visszavezethetden nem rendelkezik a legtjabb intelligens hal6zatok iizemelteté-
séhez sziikséges informacios technoldgiaval — amely nem biztos, hogy mindig hatrany -, de
a halozati topoldgia kialakitasa és a manudlis rendszerelemek megléte nagyban hozzajarul
ezen tény megallapitdsdhoz. Az Eurdpai Unio kiberbiztonséagi stratégidja és villamosenergia
specifikus szabalyzatai nagymértékben hozzajarulnak a tagallamok és igy hazank villamos-
energia-ellatasanak biztonsagahoz és megbizhaté mitkodéséhez. A jovore varo ajanlas egy
olyan kibervédelmi ellenalld képességére vonatkozo keretrendszer megtervezése, amelyben
mesterséges intelligencia altal timogatott automatizalt helyreallitas, incidensekre valo rea-
galas szervezését biztositja majd az unios tagallamok nemzeti szintii igényeihez. [12]
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PASSWORD USAGE IN | JELSZOHASZNALAT MAGYARORSZAGON
HUNGARY AND SLOVAKIA | ES SZLOVAKIABAN AZ OKOSESZKOZ
AMONG USERS OF SMART DEVICES | HASZNALOK KOREBEN

MANDIC Dorottya! — KISS Gabor?

Abstract

The number of 10T devices is increasing
and more and more people are buying dif-
ferent smart devices, but they do not know
how to use them safely. That is why we
thought it important to conduct a survey
among smart device users, which examines
what smart device users use in relation to
password use. For example, do they use the
same password in several places, how long
are the symbols used, how often do they
change their password, whether the pass-
word they use contains meaningful words
or personal information and whether the
password contains uppercase and lower-
case letters, numbers and special charac-
ters. In addition, the survey also deals with
showing how popular smart devices are
among the participants in the survey in
Hungary and Slovakia. The purpose of this
study is to present the results of the survey
conducted in Hungary and Slovakia among
smart device users regarding the use of
passwords.

Keywords

password, smart devices, security, 10T,
password usage

Absztrakt

Egyre jobban né az IoT eszkdzok szdma, és
egyre tobben vasarolnak ugy okoseszkdzo-
ket, hogy nem tudjak hogyan kellene az
okoseszkozoket biztonsagos hasznalni.
Ezért fontosnak gondoltunk elvégezni egy
felmérést az okoseszkoz hasznalok koré-
ben, mely azt vizsgalja, hogy az okosesz-
koz hasznalok a jelszoéhaszndlatra vonatko-
z6an milyen jelszavakat hasznalnak, pél-
daul ugyan azt a jelszot hasznaljak-e tobb
helyen, milyen hosszu a jelszavakat hasz-
nalnak, milyen gyakran valtoztatjak meg a
jelszot, a jelszd amit hasznalnak tartalmaz-
e értelmes szot vagy személyes informa-
ciot, valamint, hogy a jelsz6 tartalmaz-e Kis
és nagybetiiket szdmokat, specialis karak-
tereket. Ezen kiviil a felmérés azzal is fog-
lalkozik, hogy bemutatja, hogy Magyaror-
szagon ¢és Szlovakiadban a felmérésben
résztvevok valaszai alapjan mennyire nép-
szerliek az okoseszkdzok. Jelen tanulmany
Magyarorszagon és Szlovakidban végzett
felmérés eredményeit szeretné bemutatni a
jelszohasznalatra vonatkozdan az okosesz-
koz hasznalok korében.

Kulcsszavak

jelszd, okoseszkdzok, biztonsag, 1oT, jel-
szOhasznalat
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INTRODUCTION

The use of smart devices has already become a part of our daily life and more and
more people are using various smart devices in their everyday life [1]. Due to the rapid
spread of 10T devices it is important to deal with the security of the devices [2], [3], [4].
Among the users there are smart device users who do not take measures to use smart devices
more safely. For example ,,many people use a password that is weak and easy to guess.”
Since more complicated passwords would be much more difficult to remember so they often
prefer a password that is easy to guess and that they do not forget [5], [6]. l0T devices often
do not have strong passwords so they are vulnerable to attacks and even if users change the
password, they often choose a password that is easy to guess [7].

According to Statista's report the five most used passwords for 10T devices in 2021
were ,,admin”, ,root", ,,nc11", ,,user" and ,,enable"[8]. Unfortunately, users often use their
smart devices in their everyday life without having sufficient knowledge to be able to use
their smart devices safely [9], [10], [11]. There are also smart device users who don't even
change the default password, such as ,,123456" or use a password that contains meaningful
words or personal information as their date of birth or the name of their favorite pet [12].
According to the NordPass report the most common password in 2019 was ,,12345", fol-
lowed by ,,123456" in 2020-2021 and ,,password" in 2022 [13]. However, it may also hap-
pen that the same password is used in several places. Since this way they do not have to
remember several passwords and it is enough to remember the given password. The use of
simple passwords is not safe as they can be easily guessed, which attackers can easily take
advantage of [14].

On the Security.org page we can see how long it takes to crack a password when
passwords of different lengths and content are used [15]. According to Security.org, it takes
2 seconds to crack a 7-character password if it only contains ,,uppercase and lowercase
letters” and numbers and if the password does not contain numbers, it takes even less time
as 1 second is enough to crack the password. If the password contains both ,,uppercase and
lowercase letters”, numbers and symbols, 4 seconds are enough to crack the password. If
the password contains 8 characters, as well as lower and uppercase letters, in this case 28
seconds are enough to crack the password. If the password contains ,,uppercase and lower-
case letters” and numbers, 2 minutes are required. If the password also contains symbols, it
takes 5 minutes to crack the password. However, according to Security.org's report, if the
password we use contains at least 12 characters and the password contains upper and lower
case letters, in this case, according to the report, 6 years may be necessary [16].

According to the Cybernews 2024 report passwords such as ,,123456",
,,123456789", ,,qwerty", ,,password" and ,,12345" were among the top five most used pass-
words worldwide. Despite the fact that we can find different suggestions on how and why
it is important to use strong and unique passwords, as well as why it is recommended to use
a password manager. Many people still use weak and easy-to-guess passwords, which even
a novice cybercriminal can easily hack [17].

In this survey, we investigated the lengths of passwords that users use among smart
device users in Hungary and Slovakia for example whether the password they use contains
meaningful words and personal information and whether the password contains small and
capital letters, numbers, and special characters and whether the same password is used in
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several places. In the research, we looked for the answer to whether there is a difference
between the two countries regarding the use of passwords among smart device users, espe-
cially when a meaningful word is used as a password.

RESEARH METHODOLOGY

In the research, we looked for the answer to whether there is a difference in the use of
passwords between the two countries among smart device users especially if a meaningful
word is used as a password. The study examines the password usage habits of smart device
users in Hungary and Slovakia, whether smart device users use lower- and upper-case let-
ters, numbers, special characters, personal data, meaningful words and whether they use the
same password in several places, the length of the passwords and how often they change
the password they use. This survey examines the password usage of smart device users. A
total of 194 people in Hungary and Slovakia took part in the survey. The survey was con-
ducted online in both countries and the data was analyzed using the SPSS statistical pro-
gram. We used the Mann-Whitney U test, and we compared the differences in password
usage according to gender in Hungarian and Slovakia.

THE RESULT OF THE SURVEY

A total of 194 people in Hungary and Slovakia took part in the survey. The survey
was conducted online in Hungary and Slovakia. A total of 135 people participated in Hun-
gary of which 107 were men (79.3%) and 28 were women (20.7%). A total of 59 people
took part in the survey in Slovakia of which 25 were men (42.4%) and 34 were women
(57.6%).

Survey participants by gender

Woman Man

Slovakia

Hungary

Figure 1: Shows the survey participants in Hungary and Slovakia by gender represented in a diagram.
(Source:Created by the author)
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On the (Fig.1) diagram, we can see that in Hungary more men took part in the sur-
vey than women and in Slovakia more women took part in the survey than men.

Age Hungary Slovakia

Freq. | Perc. |Freq.| Perc.
18-24 years old 100| 74.1%| 43| 72.9%
25-34 years old 24| 17.8% 9| 15.3%
35-50 years old 11] 8.1% 7| 11.9%

Table 1: Age of survey participants in Hungary and Slovakia. (Source:Created by the author)

In (Table 1), we can see that among the participants in the survey in Hungary
(74.1%) of the 18-24 year olds took part in the survey, (17.8%) of the 25-34 year olds and
(8.1%) of the 35-50 year olds. In Slovakia (72.9%) of 18—24-year-olds participated in the
survey (15.3%) of 25-34-year-olds and (11.9%) of 35-50-year-olds. We can see that the
18-24-year-old age group took part in the survey in both Hungary and Slovakia.

Education attainment Hungary Slovakia

Freq.| Perc. [Freg.| Perc.
Elementary school 10 7.4% 0 0%
High School 82| 60.7%| 42| 71.2%
College 28| 20.7%| 16| 21.7%
University 10 7.4% 1 1.7%
Others 5 3.7% 0 0%
Table 2: Educational level of the participants in thzjtjhrgg/ in Hungary and Slovakia. (Source:Created by the

In Table 2, we can see that 10 (7.4%) of the participants in the survey answered that
they had a primary school education 82 (60.7%) had a secondary school education and 28
(20.7%) answered that they had a college degree and 10 (3.7%) answered that they had a
university degree and 5 (3.7%) answered that they had other degrees. In Slovakia 42
(71.2%) of the survey participants answered that they had high school education and 16
(21.7%) answered that they had college education and only 1 of the respondents (1.7%)
answered that they have a university degree. In the survey, we also examined how many of
the respondents who use smart devices have an IT degree in Hungary and Slovakia. Based
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on the survey in Hungary (33.4%) answered that they had an IT degree and (66%) answered
that they did not. In Slovakia (41.4%) of survey participants answered that they had an IT
degree and (58.6%) answered that they did not. When asked whether the participants in the
survey use smart devices, we can see in (Figure 2) that in Hungary (98.5%) answered that
they use smart devices and only (1.5%) answered that they do not. In Slovakia (98.3%) of
the participants in the survey answered that they use a smart device and (1.7%) answered
no. We can see that based on the responses of the participants in the survey in Hungary and
Slovakia more than 98% of the respondents answered that they use at least one smart device.
Figure 2. shows how many of the survey participants answered that they use smart devices.

Do you use smart devices?

100,5
100
99,5
99
98,5
98

97,5

97

Hungary Slovakia

HYes W No

Figure 2: Based on the answers of the participants in the survey, whether they use smart devices in Hungary
and Slovakia. (Source:Created by the author)

Smart devices use by gender Hungary Slovakia

Freq.| Perc. | Freqg. | Perc.

Man 106| 79.7%| 24| 42.1%
Women 27| 20.3%| 33| 57.9%

Table 3: Smart device users by gender in Hungary and Slovakia. (Source:Created by the author)
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If we look at the number of people who answered that they use smart devices by
gender, then based on the survey in (Table 3), we can see that in Hungary 106 of the men
(79.7%) answered that they use smart devices and 27 of the women (20.3%) answered that
they use reasoning tools based on the survey. In Slovakia based on the survey 24 (42.1%)
of the men and women 33 (57.9%) answered that they use smart devices.

How long is the password that you Hungary Slovakia
use?
Freq. |Perc.| Freq. | Perc.
Less than 8 characters. 41 3% 27| 45.8%
8-10 characters. 71153.4% 0 0%
12 or more characters. 58143.6% 31| 52.5%

Table 4: The answers of the participants in the survey about what long passwords are used in Hungary and
Slovakia. (Source:Created by the author)

In (Table 4.), we can see that in Hungary 4 (3%) of the participants in the survey
answered that they use less than 8 characters as a password, 71 respondents (53.4%) an-
swered that the password they use uses 8-10 characters and 58 (43.6%) answered that they
use 12 or more characters as a password. Median=2 U=1452 z=-0.114 p=0.910 r=0.010 In
Slovakia 27 (45.8%) respondents answered that they use a password that contains less than
8 characters and 31 (52.5%) answered that the password they use contains 12 or more char-
acters. Based on the survey, we can see that more people in Slovakia answered that they use
12 or more characters as passwords than in Hungary. Most of the participants in the survey
in Hungary answered that they use 8-10 characters as passwords. Median= 3 U=336 z=-
1.390 p=0.165 r=0.198

How often do you change your
password?

[
d 42.9

Hungary 53 19.5
108 7

e 39
I 146

; 16.4
Slovakia 11,9

0 10 20 30 40 50

H Never M Yearly Half-yearly Every month ® Weekly ® Daily

Figure 3: Frequency of password changes by participants in the survey in Hungary and Slovakia.
(Source:Created by the author)
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Figure 3. shows that (0.8%) of the participants in the survey in Hungary answered
that they change their password on a weekly basis, (5.3%) change it every month, (19.5%)
every semester and (42.9%) every year, (31.6%) answered that they never change their pass-
word. Median=5 U=1435 z= -0.206 p=0.837 r=0.018 In Slovakia, (11.9%) of survey par-
ticipants answered that they change their password every month, and (16.4%) answered that
they change their password every six months, (14.6%) answered that they change the pass-
word they use every year and (39%) answered that they never change the password they
use. Median= U=331 z=-1.346 p=0.178 r=0.192

Hungary Slovakia
Password usage habits

Freq.| Perc. |Freq.| Perc.

Password contains upper- and lower-case
letters, numbers, and special characters.

Yes 125| 94% 35| 59.3%
No 8 6% 23| 39%

The password contains personal data.
Yes 30| 22.9%| 20| 33.9%

No 101| 74.8%| 38| 64.4%

The password contains a meaningful word.

Yes 69| 51.9%| 38| 64.4%
No 64| 48.1%| 20| 33.9%

Use the same password in several places.

Yes 86| 64.7%| 40| 67.8%
No 47| 35.3%| 18| 30.5%)

Table 5: Password usage habits based on the responses of survey participants in Hungary and Slovakia.
(Source:Created by the author)

We can see that 125 (94%) of the participants in the survey in Hungary answered
that they use a password that contains upper- and lower-case letters, numbers and special
characters. Only 8 answered (6%) that the password they use does not contain ,,uppercase
and lowercase letters”, numbers and special characters. Median=1 U= 1249 z= -2.955
p=0.003 r= 0.268 30 (22.9%) of the survey participants answered that the password they
use contains personal information and 101 (74.8%) answered that the password they use
does not contain personal information. Median=2 U=1326 z= - 0.606 p=0.545 r=0.055
When asked if the password contains meaningful words 69 (51.9%) answered that the pass-
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word they use contains meaningful words and 64 answered (48.1%) that it does not. Me-
dian= 2 U= 973 z= -3.169 p=0.002 r=0.288 When asked whether they use the same pass-
word in several places 86 (64.7%) answered that they use the same password in several
places and (35.3% )of 47 answered no. Median=1 U=1463 z= -0.047 p=0.963 r=0.004 In
Slovakia 35 respondents (59.3%) answered that they use a password that contains ,,upper-
case and lowercase letters”, numbers and special characters and 23 respondents (39%) an-
swered no. Median=1 U=270 z=-2.640 p=0.008 r=0.377 When asked whether the password
they use contains personal information 20 (33.9%) answered yes and 38 (64.4 %) answered
that the password they use does not contain personal information. Median=2 U=249.5 Z=-
3.108 p=0.002 r=0.444 When asked whether the password contains a meaningful word 40
(67.8%) answered that the password also contains a meaningful word (33.9%) answered no.
Median=1 U=343.5 z=-1.316 p=0.188 r= 0.188 In the survey 86 people (64.7%) answered
yes to the question of whether they use the same password in several places and 47 (35.3%)
answered that they do not use the same password in several places. Median=1 U=405.5 z=-
0.137 p=0.891 r=0.019

Mann-Whitney U test

,» The Mann-Whitney U Test is a statistical test used to determine if 2 groups are signifi-
cantly different from each other on your variable of interest.” [18] ,, A significant level of
0.05 indicates a 5% risk of concluding that a difference exists when there is no actual dif-
ference.”’[19]

MANN-Whitney U test Hungary | Slovakia
P p

The password contains upper- and lower-case let-| 0.003 0.008
ters, numbers and special characters.

The password contains personal data. 0.545 0.002
The password contains a meaningful word. 0.002 0.188
The same password used in several places. 0.963 0.891
The password changes. 0.834 0.178
The password length. 0.837 0.165

Table 6: A Mann Whitney U test result for password usage in Hungary and Slovakia. (Source:Created by the
author)
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We can see in (Table 6.) the Mann-Whitney U test in the case of password use when
a meaningful word is used as a password, the p value in Slovakia is much higher than in
Hungary.

CONCLUSIONS

We can say that based on the survey, the use of smart devices is popular in both
Hungary and Slovakia as more than 98% of the participants answered that they use at least
one smart device in both countries. As for password length, according to the survey, more
people in Slovakia use passwords with 12 or more characters than in Hungary. When asked
whether they use ,,upper and lower-case letters”, numbers and special characters in the pass-
word, according to the survey in Hungary, more people use upper- and lower-case letters,
numbers and special characters than in Slovakia. In the case of passwords fewer people use
personal information in Hungary than in Slovakia. The Mann-Whitney U test shows that
the p value in Slovakia is higher than in Hungary in the case of password use when a mean-
ingful word is used as a password. On the basis of this we can say that people living in
Slovakia are exposed to a greater risk of attacks than people living in Hungary. According
to Kaspersky's report as to, how to create a strong password, it is important to pay attention
to the following. For example the password should be at least 10-12 characters long, but the
longer the password the better. It is important to avoid easily guessed passwords such
as,,12345" password, since the password can be cracked in seconds by a ,,brute force™ at-
tack. It is important that the password contains lowercase and uppercase letters, numbers,
special characters, as this makes it more difficult to crack the password[20]. According to
Keeper's 2023 report a strong password consists of 16 characters and contains uppercase
letters, numbers and special characters and does not contain personal information and the
same password should not be used in multiple places [21]. The Americas Cyber Defense
Agency (CISA) reports that using simple passwords is not secure, so you should never
choose a password that can be easily guessed along with your date of birth as easy-to-guess
passwords can be easily cracked [22]. One way for 10T devices to be protected is to use
these hard-to-guess passwords [23]. In addition, it is very important to always change the
default passwords on our 10T devices [24].
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BLOCKCHAIN-BASED IMPLEMENTATION
FOR AUTOMOTIVE ENVIROMENT

BLOKKLANC ALAPU ALKALMAZAS
AUTOMOBIL KORNYEZETRE!
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Abstract

Nowadays, the rapid development of the
automotive industry poses new challenges
for IT security and data management in ve-
hicles. Numerous incidents (e.g. Kia and
Tesla incidents) show the vulnerability of
the vehicles. In our proposed solution, we
have studied the automotive environment's
characteristics, security features and re-
quirements. We have designed a solution to
enhance cyber resilience by using block-
chain for secure identity and access man-
agement (permissioned blockchain, two-
factor authentication) and distributed stor-
age to store and manage data. Updating the
software in cars is a critical point from the
information security perspective. Our pro-
posed implementation will alert the user of
the release of new software updates (Over-
the-Air), and the system components allow
continuous updating of vehicle data, more-
over, storage and validation of the user ac-
count password using smart contracts.

Keywords

IT security, Blockchain, Password man-
agement, Automative industry, Smart con-
tracts

Absztrakt

Az autdipar gyors fejlodése 0 kihivasokat
vet fel a jarmiivek informatikai biztonsaga-
val és adatkezelésével kapcsolatban. Sza-
mos incidens mutatja az alkalmazott rend-
szerek sériilékenységét. Az altalunk java-
solt megoldasban az autémobil kornyezet
jellemzéit, biztonsagi sajatossagait és ko-
vetelményeit tanulmanyoztunk. Megoldast
dolgoztunk ki a kiber-ellenallo képesség
novelésére, amelyben blokklanc alkalma-
zasaval biztonsagos identitas- és hozzafé-
rés-kezelést (engedélykoteles blokklanc,
kétfaktoros hitelesités) €s elosztott tarolast
dolgoztunk ki az adatok tarolasa, kezelése
érdekében. Az autok szoftvereinek frissi-
tése kritikus pont informacidbiztonsagi
szempontbol. Az altalunk javasolt alkalma-
zas figyelmezteti a felhasznalot az 0 szoft-
ver frissitések megjelenésérél (Over-the-
Air), a rendszer komponensei lehet6vé te-
szik a gépjarmiivek adatainak folyamatos
frissitését, tovabba a felhasznaldi fidk jel-
szavénak tarolasat és ellendrzését okos-
szerzOdések alkalmazasaval.
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IT Biztonsag, Blokklanc, Jelsz6 menedzs-
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BEVEZETES

Az autoipar digitalizacidjanak eredményeként a modern jarmiivekben megjelend
kiilonb6z6 hardverekbdl és szoftverekbdl allo rendszerek szamos egyezést mutatnak a dol-
gok internetének (IoT) rendszereivel mind felépitésben, mind mitkodésben és az ezeket a
rendszereket éré kihivasokban egyarant. A jarmiipari digitalizacié igy nem csak 0j lehet6-
ségeket hozott magaval, hanem 4j problémakat és felelosségeket is a gyartok és felhaszna-
16k szamara. A jarmiivek egyre komplexebbé valnak, amelyek a hétkoznapi életiink koz-
ponti részévé valtak a kozlekedésben és a szallitdsban. Ahogy a hagyomanyos informatikai
rendszerek és szoftverek is rendszeres frissitéseket igényelnek, ugy a modern jarmiivek ese-
tében is elengedhetetlen, hogy id6ben hozzaférjenek a sziikséges szoftverfrissitésekhez a
gyartoktol. Ezeket a frissitéseket gyakran hagyomanyos modon, szervizekben végzik el, de
egyre népszeriibb az tigynevezett Over-the-Air (OTA) megoldas, melynek keretében az in-
terneten keresztiil tovabbitjak és telepitik a jarmiivekbe a frissitéseket. Ugyanakkor ezt a
technologiat a tamadok is kihasznalhatjak, kartékony programok bejuttatasaval, amelyek
révén hozzaférhetnek a jarmi rendszeréhez, személyes adatokat lophatnak, vagy akar az
auto fizikai iranyitasat is atvehetik.

IT BIZTONSAGI SERULEKENYSEGEK ES MEGOLDASOK
A JARMUIPARBAN

Az informatikai forradalom térhoditasaval a jarmiipar is atalakult, amely szamos
uj kihivast és biztonsagi problémat hozott magaval. Ezen problémak koziil jol mutatja a
szoftverfrissités hianyat a Kia incidense, ahol egy hidnyz6 szoftver modul miatt kialakult a
kozosségi médiaplatformon zajlo ugynevezett "Kia Challenge". Ennek soran a "Kia Boyz"
néven ismert tolvajok oktatovidedkat tettek kdzz¢ arrdl, hogyan lehet kijatszani a jarmtivek
biztonsagi rendszerét olyan egyszerli eszkdzokkel, mint egy USB-kabel. Az incidens sza-
mos autdlopashoz, 14 bejelentett stilyos balesethez és nyolc halalesethez vezetett. Ezen ki-
viil biztonsagi szakértdk 16 autégyartd jarmtveiben (tobbek kozott Ferrari, BMW, Rolls
Royce, Porsche) fedeztek fel sériilékenységeket, amelyek lehetové tették az auté funkcioi-
nak tavoli vezérlését ([1]). A sériilékenységek kozott szerepelt tovabba, hogy a tamadok
kizarhatjak a felhaszndlokat a tavoli jarmiikezelésbdl vagy akar megvaltoztathatjak az au-
tohoz tartozo felhasznaléi fiokot, amely mutatja az autokhoz kapcsolddé hitelesitési mecha-
nizmusok fontossagat. Emellett kiemelt a jelentdsége annak, hogy az autok miszaki, tech-
noldgiai paraméterei ma mar a korabbinal joval magasabb szinten allnak, ezéltal a tulajdon-
soknak konnyebb elérni az aktualis informacidkat az autok allapotarol. Azonban szamtalan
esetben keriilnek ezen adatok meghamisitasra, ami komoly bizalmatlansagot teremt példaul
a hasznalt autopiacon. A jelenlegi autdimporthoz hasznalt szabalyozasok és keretek nem
megfelelek, sokszor hianyosak, amely indokolja erre a problémadra egy transzparens €s
nem hamisithaté rendszer kialakitasat. A blokklanc tulajdonsagai, mint a nyilvanos f6-
konyv, a blokklanc elemeinek mddosithatatlansaga vagy az adatok nagyobb rendelkezésre
allasanak biztositasa jol alkalmazhat6 ezen problémara, amelyet demonstral tobbek kozott
az Alfa Romeo gyér, ahol mar az egyes modelleknél NFT-ben rogzitik a jarmi kiilonbdz6
adatait. A jarmi adatainak tokenjérdl tanusitvanyt allitanak ki, melynek segitségével bizto-
sithatd, hogy az autot megfelelden karbantartottak. Ez pozitiv hatdssal lehet az autd marad-
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vanyértékére ([2]). A [3] cikkben egy megbizhatd, jarmtivek adatait tartalmazo6 adatbazis-
rendszert javasoltak a szerzok, amely szintén blokklanc technologiat alkalmaz és az
Ethereum platformra épiil. A rendszer engedélykdteles ldncot hasznal, melynek segitségé-
vel egy megbizhato harmadik fél (pl. karbantart6 iizem és kormanyzati hivatal) rogzitheti a
jarmi adatokat a blokklancra, igy a jarmiiadatok integritdsa meg0rizhetd €s ellendrizheto.
A rendszer eldnyei koz¢ tartozik, hogy az iigyfelek kdnnyen lekérdezhetik a relevans jar-
miuinformaciokat a rendszerfeliileten keresztiil és elkeriilhetik, hogy hamis jarm{iinforma-
ciokat kapjanak.

Mivel az autoipar komplex értéklanccal rendelkezik, ezért az informaciok pontos-
saga és hitelessége alapvet6 fontossagl. Az autdalkatrészek gyartasatol kezdve azok Ossze-
szerelésén at egészen a jarmivek értékesitéséig s karbantartasaig a blokklanc lehetdséget
kinal a folyamatok ellendrzésére és optimalizalasara. A gyartok és a beszallitok kozotti
tranzakcidk megkonnyitésétol kezdve a jarmiivek torténetének hiteles dokumentalasaig a
blokklanc javithatja az iparag atlathatosagat és csokkentheti a csalasok kockazatat. Ossze-
gezve a blokklanc technologia alapvetd tulajdonsagait, mint az adatintegritas biztositasa, a
transzparencia, az elosztottsag, a decentralizalt miikodés és a kriptografiai primitivek ga-
rantaljak az informaciok manipulélhatatlansédgat novelve az tigyfelek és az iparag szereplo-
inek bizalmat.

BLOKKLANCCAL KAPCSOLATOS FOGALMAK

Az altalunk javasolt automobil koérnyezetben alkalmazandé blokklanc alapt rend-
szer megértéséhez sziikséges, hogy a hozza kapcsolddo fogalmakat meghatarozzuk.

Blokklanc

Egy peer-to-peer, elosztott fokonyv (distributed ledger), amelynek a biztonsagat
kriptografiai primitivek garantaljak, csak bévitheté muvelettel rendelkezik (append-only),
nem hamisithatd és a résztvevok kozotti konszenzus vagy megallapodas révén frissithetd.
A blokklanc blokkok sorozata, melyeket kriptografiai hash fliggvényekkel kotnek Ossze
(hash-lanc), ezaltal a blokklanc teljes torténete megvaltoztathatatlan (immutable). A hash
fliggvény olyan algoritmus, mely egy tetszéleges hosszisagu bemeneti adatot egy fix hosz-
szusagu karakterldnccé képez le. A hash fiiggvény alapvetd tulajdonsaga az iitkzésmentes-
ség, a lavinahatas ¢€s az irreverzibilitas. A blokklanc egyes blokkjaiban 1évo adatokat tranz-
akcidknak hivjuk, melyeket elosztottan, tobb csomdpont tarol. A tranzakcid egy a felek altal
digitalisan alairt miiveletek sorozata, amely a blokklanc fokonyvében keriil rogzitésre ([4]).
A fokonyv egy adatbazis, amely tartalmazza az 6sszes tranzakciot, amelyet a blokklanc ha-
lozataban végrehajtottak. A decentralizacio az egyik legjelentésebb tulajdonsaga a
blokklancnak, ahol nincs sziikség megbizhatd harmadik félre vagy kozvetitére a tranzak-
ciok érvényesitéséhez. A résztvevok a halozaton keresztiil idobélyegezik és ellenérzik min-
den egyes tranzakciot. Résztvevonek tekintheté minden olyan fél, aki tagja a blokklancnak.

([51[6]1)
Ethereum
Az Ethereum (ETH) egy nyilt forraskédu, decentralizalt blokklanc platform, amely

okosszerzddést (smart contract) hasznal. Az Ethereum halézaton szamos szamitogép (node)
mukodik és futtatja az Ethereum virtualis gépet (EVM), amely lehetdvé teszi az Ethereum

Vol 6, No 2, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 2. szdm



72 NAGY CSABA NORBERT — OLAH NORBERT

allapotgépének folyamatos, megszakitas nélkiili és valtozatlan miikddését, valamint az
okosszerzodések futtatasat. A konszenzus mechanizmus biztositja, hogy az 0sszes csomo-
pont ugyanazon az allapoton dolgozzon, ¢s elfogadja az egyetlen, hiteles valtozatot az alla-
potrol. Ezaltal lehetséges az egyének kozotti konszenzus megvalositasa. Aki részt vesz az
Ethereum hal6zatban, annak egy masolattal kell rendelkeznie az EVM allapotarol, ezen fe-
liil barki kiildhet kérést az EVM részére, hogy tetszoleges szamitasokat végezzen rajta. Ilyen
fajta kérések esetében a halozat tobbi résztvevdjének ellendrizni, validalni és végrehajtani
kell a kért szamitasokat. A szamitasi kéréseket tranzakcios kéréseknek nevezziik, ahol az
Osszes tranzakcid és az EVM allapotanak nyilvantartasa mind a blokklancon szerepelnek,
amelyet az 6sszes csomopont elosztva tarol és egyeztet. A platform nativ kriptovalutaja az
Ether. A Bitcoin (BTC) utan az Ethereum a mésodik legnagyobb ¢és legaktivabban hasznalt
kriptovaluta a piacon, egy pont-pont (peer-to-peer) haldzat, ahol a csomopontok konszenzus
mechanizmus segitségével miikodtetik a blokklancot. Az Ethereumra jellemz6 a Turing tel-
jesség, ami Alan Turing altal meghatarozott fogalom. A Turing teljesség magaba foglalja,
hogy egy adott szamitasi rendszer vagy modell képes szimulalni barmely mas szamitasi
modellt vagy rendszert. Egy szamitdsi modell csak akkor tekintheté Turing teljesnek, ha
képes szimulalni minden olyan algoritmust, amely végrehajthato egy Turing-gépen. ([4][5])

Konszenzus mechanizmus

A konszenzusmechanizmus olyan épések 0sszessége, amelyeket a blokklanc leg-
tobb vagy Osszes csomopontja tesz annak érdekében, hogy megallapodjon egy javasolt al-
lapotrol vagy értékrdl. Az Ethereum konszenzus mechanizmust hasznal, ami 2022 el6tt a
PoW (Proof-of-Work) volt azonban napjainkban mar a PoS (Proof-of-Stake) hasznalatos
([4]). A mechanizmus cserére azért volt sziikség, mert a PoS gazdasagi szempontbodl biz-
tonsagosabb, hatékonyabb és kevesebb erdforrast igényel, mint a PoW mechanizmus. A
konszenzus mechanizmusban azok a résztvevok jatszanak kulcsszerepet a halozat integrita-
sanak és biztonsaganak fenntartasaban, akik jelentés mennyiségii Ethereum tokent letétbe
helyeznek. Ezzel biztositjak, hogy a halozaton beliili dontéshozatalban és tranzakciok vali-
dalasaban a legtobb tokent birtoklo résztvevoknek legyen a legnagyobb befolyasuk, mikdz-
ben rosszindulatu cselekvés esetén a bizalom megrendiilhet és a letétbe helyezett tokenjeik
elértéktelenedhetnek. Az Ethereum halozatan beliil a legtobb tékével rendelkezd résztvevok
nagyobb érdekeltséggel rendelkeznek a halozat biztonsaga és fenntarthatdsaga irdnt. Ennek
kovetkeztében kevésbé valoszinii, hogy rosszindulatian viselkednek, vagy kart okoznak a
halozatban. Mig a PoW-alapu rendszerekben a tAmadasok jelentés szamitasi er6forrasokat
igényelnek, a PoS mechanizmusoknal a timadésok nagyaranyu token letétbe helyezését ko-
vetelik meg, ami kiilonb6z6 kockazatokat és koltségeket jelent a tamadok szamara. Az
Ethereum platform fejlesztéi eszkoztarban talalhato tesztkdrnyezet alapvetéen a POW kon-
szenzus mechanizmust alkalmazza. Ugyanakkor az Ethereum Virtual Machine (EVM)
strukturdlis kialakitasa kinal egy integralt keretet, melyben az Ethereum Client méasnéven
Ethereum Validator szerepel. Ez a kliens magéaban foglal egy Execution Engine-t, amely a
tranzakciok megfeleld futtatasat garantalja, illetve a Beacon Node-ot, amely a konszenzus
mechanizmus koherens végrehajtasért felelds. Az Ethereum platform jellegzetes rugalmas-
saganak kdszonhetden a fejlesztok képesek testre szabni a tesztkornyezetet ugy, hogy tobb-
féle konszenzus mechanizmus koziil Kivalasztjak a legoptimalisabbat a projekt igényeinek
megfelelden.
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OKkosszerzodés

Az okosszerz0dés egy onmagat végrehajtdé szamitdogépes program, amely képes
vizsgalni az adott szerz6dés feltételeinek teljesiilését a felek kdzott. Ezek a szerzodések sok
esetben blokklanc technologian alapulnak, amely egy biztonsagos és decentralizalt kdrnye-
zetet biztosit a tranzakciok végrehajtasahoz és tarolasahoz. Az EVM az Ethereum blokklanc
egy olyan alapvetd technologiaja, amelynek fontos szerepe van okosszerzédéseken. Ez a
virtualis kdrnyezet lehetové teszi, hogy a blokklancon tarolt szerzodések végrehajthatok le-
gyenek az Ethereum halozaton. Az EVM pontosabban egy biztonsagos futtatd kornyezet,
amely garantalja a kodok megbizhato végrehajtasat, mindekdzben kihasznalja a blokklanc
elonyeit. Széleskor felhasznalasi lehetdséget kinalnak, beleértve a pénziigyi tranzakciokat,
a beszerzési lancok kezelését vagy a felhasznalok profiljahoz tartozé adatok ellendrzését.
Az okosszerzddések elosztott szamitdgépes programok, amelyek tartalmazzak a szabalyo-
kat és a feltételeket. Ha a feltételek teljesiilnek a szerzodés automatikus végrehajtja az in-
tézkedéseket anélkiil, hogy emberi beavatkozasra vagy harmadik felek bevonasara lenne
sziikség. Mivel az okosszerzddés blokklancon mikodik, igy megvaltoztathatatlanok és ma-
nipuladlhatatlanok a kriptografiai primitiveknek kdszonhetden, ezaltal a szerzédés feltételei
is ugyanezeket a tulajdonsagokat 6rokli. Az EVM-en futtatott okosszerzédések gyakran a
Solidity programozasi nyelvvel késziilnek, de léteznek mas nyelvek is, mint példaul a
Vyper, Bamboo vagy Serpent, amelyeket szintén hasznalnak Ethereum okosszerz6dések
készitéséhez, ezaltal megvalosulhat az Ethereum blokklancra valo fejlesztés. ([4][7])

JAVASOLT KERETRENDSZER

A jarmiiiparban tjonnan megjelend és a hasznalt autépiacon folyamatosan novekvo
szamu autémobilokra kidolgoztunk egy olyan keretrendszert, amely képes az adott jarmi-
hoz tartozo Osszes szenzitivnek tekinthetd fizikai (kilométerora allas, alvaz szam, henger-
trtartalom, teljesitmény, jelenlegi allapot, el6élet) és logikai (szoftver/firmware azonosito,
beépitett szenzorok altal mért adat, biztositas, diagnosztika altal mért adat) attribitumok
kezelését, tovabbitasat és tarolasat megvalositani blokklanc technologia segitségével. Jar-
miivek sokasaga alkotjak az altalunk feliigyelni kivant kdrnyezetet. Minden autémobilrol
kiilon-kiilon képesek vagyunk az attribitumaikat okosszerzodések segitségével kezelni és
tovabbitani blokklancra. Ebben az esetben minden jarmii egy csomopontnak felel meg és
az EVM segitségével képesek vagyunk az okosszerzédések kezelésére. A blokklancot adat-
tarolas szempontjabol tartjuk fontosnak emellett teljesiti a megkovetelt bizalmassag (enge-
délykateles), integritas és rendelkezésre allas tulajdonsagait. A tulajdonos, a szervizmiihely,
a webszerver és a blokklanc kozotti kommunikaciohoz TLS (Transport Layer Security) pro-
tokollt alkalmazunk. Az adatok és a rendszer integritasa érdekében tobb kriptografiai pri-
mitivet implementalunk, mint példaul a digitalis alairas és az SHA-256 hash fliggvény. Az
elosztott alkalmazasok (DApp) és tarolas nagyobb rendelkezésre allast biztosit emellett a
keret kialakitasa soran figyeltiink a skalazhatosagra (a felhasznalo tetszdleges szami autot
kezelhet). A letagadhatatlansag szerepet jatszik a felhasznalok és a tarolt adatok transzpa-
rencigja és nyomonkovethetdség érdekében. Az engedélykateles blokklanc alkalmazasa le-
het6vé teszi az adatokhoz vald hozzaférést a jogosult és hitelesitett felhasznalok szamara.
Az adatokat titkositva taroljuk elosztott moédon az AES-GCM szimmetrikus blokktitkositasi
algoritmus segitségével. Az elosztott tarolasnak a csalasok és egyéb kompromitalasok
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(ransomware timadas) esetében kialakult adatveszteség és az egyszerli visszaallithatosag
érdekében van meghatéarozo szerepe. igy a tulajdonosok koziil csakis azok férhetnek hozza
a tarolt attributumokhoz, akik rendelkeznek a visszafejtéshez sziikséges kulccsal, vagyis
csak a jarmu tulajdonosa férhet hozza a sajat jarmive adataihoz. A webszerver az altalunk
elkészitett jarmiikezeld feliiletet valositja meg egy felhasznalobarat platform keretein beliil.
A webszerver semmilyen adatot nem tarol, csakis a jarmiiadatokhoz val6 egyszerti hozza-
férhetdséget és modositasok menedzselését teszi lehetové a tulajdonos és szervizmiihelyek
szamara. Kétfaktoros hitelesitést alkalmazunk, ahol az els6 faktor esetében a felhasznalonak
blokklanc fiokkal kell rendelkezni és ez altal tagjanak kell lennie az adott lancnak (felhasz-
nald név és jelszo6 paros), majd a masodik faktor a jarmiikezel6 feliilethez valo csatlakozast
megel6zden egy a feliilet altal generalt OTP (One Time Password) megadasaval képes hoz-
zaférni a feliilethez.

Webszerver «

E Blokkline
& e, @5
()]

Y Tulajdonos

Szerviz lizem

1. Abra: Blokklanc alapii alkalmazds autémobil kérnyezetre, sajdt szerkesztés.

OSSZEHASONLITAS

A tudomanyos irodalomban és gyakorlati megvalositasokban tobb blokklanc alapu
megoldast is javasoltak a hasznaltauto piacra. A [8] cikkben bemutatott megoldas az alta-
lunk javasolt rendszerhez hasonld célokat valdsit meg, ahol kiemelt hangsulyt kap a hasz-
nalt autok adatintegritasa és atlathatosaga. Figyelembe veszik az altalunk is alkalmazni ki-
vant eladok ¢és vevok szempontjait egy 0j vagy hasznalt autd vasarlasa esetén. Dél-Koreaban
a hasznalt autd piac mérete és az autok tranzakcidjanak szama folyamatosan nd. Ezen a
piacon gyakran el6fordulnak mulasztasok az eladé és a vevo kozotti informacid aszimmet-
ria miatt. A [8] tanulmanyban egy hasznalt auto tranzakciokezeld rendszert javasolnak,
amely a nyilvanos blokklanc Ethereumon alapul6 okosszerzodések segitségével garantalja
a megbizhatosagot harmadik felek beavatkozésa nélkiil. A nyilvanos blokklancot a hasznalt
alapjan egy biztonsagos és megbizhat6 tranzakciokezeld rendszer tervezésére. Az okosszer-
zO0déseket a hasznalt aut6 kereskedési szerzodések tervezésére (adasvételi szerzodés) és adat
tovabbitasra hasznaltak. A rendszer csokkenti az informacié aszimmetriat a vevok és az
eladok kozott a blokklanc integritasa és atlathatosaga révén. Az adattarolashoz az IPFS-t
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(InterPlanetary File System) hasznaltak, ahol hash értékeket adtak vissza az okosszerzodé-
sekben, amelyeket egy Mongo adatbazison alapuld Node.js szerverben taroltak. Amikor egy
Uj auto6 eladasara kertil sor, a tulajdonos egy bongészon keresztiil fér hozza a platformhoz,
ahova képes manudlisan feltlteni a jarm{ihoz tartozo adatokat. Ezek az adatok dtmenetileg
a Mongo adatbazisban keriilnek tarolasra, majd okosszerzodések segitségével lesznek vég-
legesitve a blokklancon. A Korea Fogyasztoi Ugynokség szerint a hasznalt autok karok mi-
atti karelharitasi kérelmek szama csokken, de a hasznalt autok teljesitményének és allapo-
tanak ellendrzési aranya ndvekszik. A hasznalt autd tranzakciok okozta karok 80%-a hamis
informaciok miatt keletkezik. A hasznalt autd kereskedelmi rendszer atfogd sémaja hét en-
titasbol all: vasarld, bankokkal tarsitott partnercég, hasznalt auto, javitassal kapcsolatos
partnercég, hasznalt autoértékesitési cégek, munkaadok és munkaadokat kezeld entitas.

A [9] cikkben az altalunk alkalmazni kivant technologiakat és védekezési mecha-
nizmusokat gyijtotték ssze. A jarmiipiac az emberi civilizacio egyik legnagyobb gazda-
sagi agazata. Ez egy 1étfontossagu és folyamatosan valtozé piac, amelynek kozvetlen hatasa
van az emberi életre, a biztositasi tarsasagokra, a kormany koltségvetésére, a nyereségre és
a koltségekre. Problémat jelentenek a kilométer oraallas manipulacioja a javitomiihelyek és
az autokereskedések altal, mivel a jarmutdrténeti nyilvantartasok papiralapuak igy elvesz-
hetnek vagy karosodhatnak. Tovabba ezek a nyilvantartasok megvaltoztathatéak és mani-
pulalhat6ak, amely komoly aggodalomra ad okot és évente koriilbeliil 5,6 és 9,6 milliard
euros kart okoz az eurdpai fogyasztoknak. A hasznalt jadrmiipiac csaldsmegeldzésére szamos
javaslatot tettek, mint példaul a hasznalt jarmiivek valosagos arainak automatizalésa statisz-
tikai adatok alapjan és gépi tanulasi technikak alkalmazasaval (k-legkozelebbi szomszéd
algoritmus, naiv Bayes osztalyozo), illetve sokan az oraallas csalasok megel6zésére Gssz-
pontositottak statisztikai adatokat figyelembe véve. Az eddigiekben targyalt megoldasok
tobbsége statikus jarmii adatok kezelést elemeztek, azonban nem vették figyelembe a dina-
mikus jarmu adatok kezelését, tovabbitasat és tarolasat, illetve hogyan lehet ellendrizni az
adatok érvényességét €s hitelességét. 2017-ben a Renault csoport és a Microsoft csapat koz-
remiikodésiik soran megalkottdk az els6 digitalis autdkarbantartasi kdnyv prototipusat
([10]). 2019-ben VINChain projekt ([11]) egy blokklanc alapii megoldast javasolt a jarmii-
vekre vonatkozo adatok elosztott tarolasara. 2019-ben a Car-Vertical projekt esetében az
autéhoz tartozo allapot adatokat taroltak, mint példaul kilométer oraallas, marka, totalkar
azonban az aut6 szervizelésével kapcsolatban nem taroltak adatokat. 2017-ben Chanson egy
rendszert javasolt a kilométer oraallas manipulacié megelézésére, ahol a blokklancot, mint
adatvédelmi eszkozt hasznalja ([12]). A rendszer rogziti az autd kilométerorajat és GPS
adatait egy dongle (hardverkulcs) segitségével és rogziti azokat az Ethereum blokklancra.
Egy alkalmazas az eszk6zon beliil fogadja az adatokat Bluetooth segitségével, majd elkiildi
az adatok hash értékét. Az adatokat a felhasznald privat kulcsaval irjék ald az Ethereum
blokklancon. Az alkalmazas titkositja az adatkészletet €s elkiildi egy privat, biztonsagos
felh6 adatbazisba.

Mig az [8] és [9] tanulmanyok kiilonbz6 technologidkat és megkozelitéseket al-
kalmaznak, és néhany adatot vagy nem tarolnak, vagy csak bizonyos esetekben, sajat rend-
szeriink egy atfogo, integralt megoldast kindl a jarmtivek Osszes relevans adatanak tarola-
séra, az elosztott tarolasi és alkalmazasi lehet6ségekkel kombinalva. Ezzel nem csak a jar-
mipiac adatintegritdsanak és atldthatésaganak novelését célozzuk meg, hanem a rendszer
teljes korii biztonsagat és megbizhatosagat is. A [8] megoldasban elényként emelhet6 ki a
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targyalt keretrendszer tesztkdrnyezetben alkalmazott megvaldsitasa, hiszen valos kornye-
zetben lathatoak a rendszer erOsségei €s esetleges hianyossagai, igy novelhet6 a felhasznaloi
élmény a visszajelzések alapjan. Ezentul a rendszer csokkenti a vevék és az eladok kozotti
informacié aszimmetriat. Azonban a publikus blokklanc alkalmazasa jogosulatlan felek
kozbeavatkozasat teszi lehetové, ami befolyasold tényezd lehet az adatok integritasanak
megorzése érdekében. Emellett az okosszerzodések sokkal tobb funkcidt latnak el, ami a
fejlesztok szamara nehézségeket jelenthet esetleges problémak megel6zése vagy helyreal-
litasa esetén. A [9] cikkben tobb alkalmazott technologiardl olvashatunk, amelyek mind-
egyike kiilon-kiilon egy jol miikodo, adott teriiletet lefedd alkalmazas. Hatranyként emel-
het6 ki, hogy a technologiakrdl egylittesen nem késziilt egy dsszefogd implementacio, ami
egy jol kidolgozott keretrendszerhez vezet. Az altalunk javasolt keretrendszer elonyei kdzé
tartozik a kidolgozott és mar alkalmazhat6 implementacio, ami blokklanc alkalmazasaval a
biztonsagos identitas- és hozzaférés- kezelést, illetve az elosztott tarolast, alkalmazast és az
adatok tarolasat, kezelését valositja meg. Azonban tovabbi kutatasi célként megfogalmazva,
a hatranyok kozé soroltuk a sajat rendszeriinkben a kulcsmegosztassal kapcsolatos felme-
rilé hatékonyabb protokoll 1étezését a szervizmiihelyek és az autotulajdonosok kozott. Az
1-es tablazatban az altalunk javasolt rendszer eldnyeit és hatranyait vetettiik 6ssze a [8] és
[9] tanulmanyban felsorolt megoldasokkal.

A feldolgozott megoldasok mindegyikénél fontos szempont volt az informacié
aszimmetria csokkentése €és a transzparencia ndvelése és a felhasznald barat alkalmazas
megvalositasa. Azonban eltérések mutatkoznak a rendszerek kozott, mint példaul a jarmii-
vekhez tartozo adatok feldolgozasi modja, a blokklanc technologia és alkoto elemeinek al-
kalmazasi modja és a biztonsagi kovetelmények teljesiilése.

Tanulmanyok Elényok Hatranyok
Seung Gyun Yoo, | e Tesztkornyezetben alkal- | e Publikus blokklanc
Byeongtae Ahn [8] mazott rendszer Dél-Korea | e Okosszerzdédések nem
térségében megfeleld alkalmazasa
e Informaci6  aszimmetria
csokkentése

e Transzparencia.

Sara EI-Swtiti, Mo- | e Alkalmazott technologidk | e Nincs osszefogd kidolgo-
hammad Qatawneh [9] részletes elemzése zott implementacio

Altalunk javasolt meg- | o Kidolgozott és alkalmaz- | ¢ Nincs hatékony kulcsmeg-

oldas hat6 rendszer osztas a szervizmihelyek
e Engedélykateles blokklanc ¢s a felhasznalo kozott
o FElosztott adattarolas és al- | ® Meég nem alkalmazott teszt-
kalmazas kornyezeten kiviil

1. Tablazat: Alkalmazott rendszer osszehasonlitdsa, sajat szerkesztés.
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OSSZEFOGLALAS

A cikkben feltérképezésre keriiltek az autoipar digitalizacidjanak nehézségei és egy
transzparens engedélykdteles blokklanc alapu rendszert javasoltunk ezen problémak keze-
1ésére. Figyelembe vettiik a tudomanyos és gyakorlati blokklanc alapti megoldasokat a hasz-
nalt aut6 piacon. Emellett kifejtésre keriiltek a sziikséges fogalmak és kapcsolddd techno-
logiak, amely egy altalunk javasolt keretrendszer alkalmazasahoz sziikségesek. Végezetiil
Osszehasonlitast végeztiink a rendszeriink €s a tobb tudoményos irodalomban javasolt meg-
oldas kozott, ahol kiemeltiik a kapcsolodo elonyoket és a hatranyokat egyarant. Célunk a
kiber-ellenalld képesség névelése, a transzparencia és a csalasok csokkentése a hasznalt-
auto-piacon. A késobbi kutatasi cél, hogy tovabbfejlessziik a javasolt rendszert €s kibovit-
siik egy hatékonyabb kulcsmegosztassal a szervizmiihely €s az autdtulajdonos kozott.
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CRITICAL INFRASTRUCTURE FOR
FUTURE-PROOFNESS

A JOVOBIZTOS KRITIKUS
INFRASTRUKTURA

PAL Anita!

Abstract

In recent years, critical infrastructures such
as energy supply, water supply and
transport networks have increasingly be-
come dependent on IT systems and digital
communication, which has significantly
increased their vulnerability to cyber thre-
ats and technological errors. The applica-
tion of Al in critical infrastructure cancer
opens up new opportunities for increasing
operational efficiency, early detection of
threats and rapid response, but at the same
time it also raises ethical dilemmas, such as
autonomous decision-making and the lack
of human supervision. The article
highlights that the protection of critical inf-
rastructure requires not only national, but
also international cooperation in the fight
against cyber threats, and that the stability
and security of modern societies is closely
related to the effective protection of critical
infrastructures, which is essential for future
challenges in treatment..

Keywords

Artificial Intelligence (Al), Critical Infra-
structure Protection, Cyber Security, In-
dustry 5.0, Digital Dependence, Security-
Political Instability

Absztrakt

Az elmult években a kritikus infrastrukti-
rak, mint az energiaellatas, a vizellatas és a
kozlekedési halozatok, novekvd mértékben
valtak fligg6vé az informatikai rendszerek-
tol és a digitalis kommunikacidtol, ami je-
lentdsen novelte ezek sériilékenységét a ki-
berfenyegetésekkel és technologiai hibak-
kal szemben. Az MI alkalmazasa a kritikus
infrastruktarakban 1j lehetdségeket nyit
meg az operativ hatékonysag novelésére, a
fenyegetések korai felismerésére és a gyors
valaszadésra, ugyanakkor etikai dilemma-
kat 1s felvet, mint az autonom dontéshoza-
tal és az emberi feliigyelet hianya. A cikk
kiemeli, hogy a kritikus infrastruktura véd-
elme nem csupan a nemzeti, hanem a nem-
zetkozi Osszefogast is igényli a kiberfenye-
getések elleni kiizdelemben, valamint hogy
a modern tarsadalmak stabilitasa és bizton-
saga szorosan Osszefligg a kritikus infra-
struktirak hatékony védelmével, ami elen-
gedhetetlen a jov6 kihivasainak kezelésé-
ben.

Kulcsszavak

Mesterséges intelligencia (MI), Kritikus
infrastruktira védelme, Kiberbiztonsag,
Ipar 5.0, Digitalis fiiggdség, Biztonsagpo-
litikai instabilitas
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A JOVOBIZTOS KRITIKUS INFRASTRUKTURA:
AZ MI SZEREPE A VEDELEMBEN ES STABILITASBAN

A 21. szazad kiiszObén az infrastrukturak biztonsaga és sebezhetdsége kiemelkedd fontos-
saggal bir a modern tarsadalmakban. Az egyre Osszetettebbé valo infrastruktirak digitalis
fliggdsége noveli a kibertdmadasok és technoldgiai hibak kockazatat, amelyek visszafordit-
hatatlan gazdasagi, tarsadalmi és biztonsagpolitikai instabilitast okozhatnak. A kritikus inf-
rastruktira védelme kulcsfontossagu a biztonsagi percepcido miikkodésének szempontjabol.
A mesterséges intelligencia és az 0j kibertéri fegyverek megjelenése uj dimenzidkat nyitot-
tak a kiberbiztonsagban és a védelemben. A digitalis timadasok aszimmetrikus jellege és
pusztito ereje arra sarkall, hogy prioritasként kezeljiik a kritikus infrastruktara elleni védel-
met és a megel6zést.

Az informatikai forradalom hatasa a kritikus infrastrukturara

Az informatikai forradalom, kiilon6sen az elmult évtizedekben, forradalmi valtoza-
sokat hozott a tarsadalmainkban és gazdasagainkban. Az informaciés technoldgia térnye-
rése ¢és az internet elterjedése gyokeresen atalakitotta a vilag miikddését. Az informacios
egyre 0sszekapcsoltabba valo és kdlcsonods fiiggdségen alapulo vildgban a kritikus infra-
struktira elemei fokozottan fliggenek az informatikai rendszerekt6l és az adatoktol. Ezaltal
a digitalis fenyegetések ¢és a kiberbiztonsag kérdései 1étfontossagiiva valtak. Igy ebben a
kontextusban, a mesterséges intelligencia megjelenése 1) lehetdségeket kinal a kritikus inf-
rastruktira mitkodésének javitasara, valamint a veszélyek korai felismerésére. Ugyanakkor
alkalmazasa 0j kihivasokat vet fel az adatvédelem, az etika ¢s az emberi beavatkozas kér-
déseiben.

A globalizacio és a technoldgiai fejlodés erdteljesen dsszefonodott, és ezek kozos
hatasaiban létrejottek a halozat és az Ipar 5.0 koncepcioi. Az 5G (6tddik generacios) halozat
alegujabb és leggyorsabb mobilkommunikécios technologia, amely kiemelked6 sebességet,
alacsony késleltetést és nagy adatkapacitast kinal. A globalis 6sszekapcsoltsag és az adatok
gyors és nagy mennyiségll atvitele révén az 5G lehet6vé teszi az 01j technoldgiak, mint pél-
daul a dolgok internete (IoT) széleskorii alkalmazasat. Az Iparban megjelent 5.0 egy para-
digmavaltast jelent, amely elmossa a hatarokat a digitalis és a fizikai vilagok kézott. Az 5G
¢és az Ipar 5.0 egymast erdsitik, mivel az 5G kiterjedt halozati kapacitasa €s az alacsony
késleltetés lehet6vé teszi a gyors és pontos adatatvitelt, amely elengedhetetlen az Ipar 5.0
alkalmazasaihoz. Komplexitasa miatt ezen haldzatok kezelése nem képzelhetd el kognitiv
funkciok és a mesterséges intelligencia hasznalata nélkiil.[1]

Az Internet of Things (IoT) egy dinamikus globalis informacios halézat, amely
olyan eszk6zokbdl all, amelyek mind rendelkeznek internetkapcsolattal. Ezek az eszk6zok
olyan radidfrekvencias azonositokbol, érzékel6kbdl és hajtéerdkbdl allnak, amelyek az in-
ternet elvalaszthatatlan részét képezik. gy az elmult évek soran egyre tobb olyan megoldas
jelent meg az iparagi piacokon amelyek kozott széles korben alkalmaztak a kontextus-érze-
keny technologiai szempontokat. A kontextus-érzékeny technologiai szempontok olyan
faktorok és elemek, amelyek figyelembe veszik és reagalnak a kornyezo kontextus vagy
kornyezet valtozasaira, hogy javitsak a rendszer teljesitményét, alkalmazkodhassanak a ko-
riilményekhez és noveljék a felhasznaldi élményt.[2]
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Az ipari szolgaltatasok prioritasanak megvaltozasaval felgyorsult az IoT (Internet
of Things) bevezetése a COVID-19 jarvany idején. A kedvezétlen koriilmények hatasara
bekdvetkezett digitalizacid rugalmasabba és valtozatosabba tette az életfontossagu infra-
struktarak fontossagat.[3]

Azonban ezek a technologiai fejlesztések, kiillondsen az 5G, egyben sériilékenyebbé
is tehetik a kritikus infrastruktarat. A nagyobb fligg6ség az 5G és az Ipar 5.0 terjedésével,
noveli a digitalis timadasok iranti kockazatok lehetdségét. A kritikus infrastrukttrak, mint
példaul az energiaellatas, a viz- és ¢lelmiszer-ellatas, az egészségligyi rendszerek, az adat-
kodzpontok stb., szorosan kapcsolodnak az informatikai rendszerekhez és az 5G-hez. A ta-
madok kihasznalhatjak a sebezhetéségeket azaltal, hogy az 5G és az Ipar 5.0 rendszereket
célzottan tamadjak, ami komoly kovetkezményekkel jarhat a tarsadalom és a gazdasag sza-
mara, mint ahogy azt a Stuxnet esetében is lathattuk, ahol egy célzott ipari tamadasrol volt
sz0, amely foként a nuklearis erdmiivek vezérldrendszereit célozta meg. A megfeleld véd-
elem ¢és kiberbiztonsagi intézkedések elengedhetetlenek az ilyen tipusu fenyegetések lekiiz-
déséhez és a kritikus infrastruktira biztonsdganak megérzéséhez.

Mi szamit kritikus infrastruktaranak?

Az infrastrukturak, kiilonosen a kritikus infrastruktarak, a tarsadalmunk meghata-
rozd pillérjeit képezik. A szdban forgd rendszerek és 1étesitmények, mint példaul az ener-
giaellatas, vizellatas, kozlekedési halozatok és kommunikacid, nem csupan a mindennapi
¢letlink zavartalan miikodéséhez sziikségesek, hanem az orszagok gazdasagi stabilitasat és
nemzetbiztonsagat is alapvetden meghatdrozzak. Ha ezek a rendszerek meghibasodnak
vagy tamadas éri 6ket, akar az élet és halal kérdése is felmeriilhet.

A kritikus infrastruktira kiilonboz6 agazatokat olel fel, példaul az energiaellatast
(villamosenergia-termelés, gaz- és olajellatas), a viz- és hulladékgazdalkodast, a kozleke-
dést (vasut, kozat, 1égi kozlekedés), az informacios és kommunikacios rendszereket, vala-
mint a pénziigyi €s egészségiigyi szektorokat. Nem csak a mindennapi élet alapveto pillérei,
hanem az orszagok gazdaségi stabilitdsdnak és nemzetbiztonsaganak is kulcsfontossagu ele-
mei. Ezeknek a rendszereknek a meghibasodadsa vagy tamadas ala keriilése komoly veszé-
lyeket jelent a tarsadalom szdmara.

A kritikus infrastrukturak meghatarozasa és védelme bonyolult feladat, kiillondsen
a technologiai fejlodés és a digitalis vilag folyamatos valtozasa miatt. Kihivast jelent meg-
hatarozni, hogy mely rendszerek és létesitmények szamitanak 1étfontossagunak, és hogyan
kezeljiik az 0j tipust kihivasokat, mint az aszimmetrikus hadviselés és a kibertér adta fe-
nyegetések.

Az elengedhetetlen rendszerek hatdrainak meghatarozasa a tarsadalom zavartalan
mukodésének védelmét célozza meg, és folyamatosan valtozik a technologia fejlodésével.

Az alapvet0 sziikségleteinket kielégitd infrastruktirak védelme szdmos tényezdtol
fiigg. Ide tartoznak azok a létesitmények, amelyek biztositjak a hozzaférést az ivoviz-szol-
galtatashoz, a villamosenergia-ellatashoz, a digitalis szolgaltatasokhoz, a k6zdsségi kozle-
kedéshez, vagy az egészségligyi ellatashoz. A negyedik ipari forradalom kiiszébén az egyik
legdsszetettebb kérdéskort talan az lengi korbe, hogy a digitalizacié gyors fejlodési tliteme
altal generalt 01 tipust kihivasok, az aszimmetrikus hadviselés és a kibertér adta "lehet6sé-
gek" kozotti hatarvonal elmosddasa miatt hol huzodik meg az a hatar, ami garantalni tudja
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amindennapok zavartalansagat biztosito rendszerek védelmét. Felmeriil a kérdés, hogy eze-
ket a hatarvonalakat milyen szempontok alapjan strukturaljuk, vagy hogy sziikség van-e
szigorubb eldirasokra? A valasz mindig attdl fiigg, hogy mi teszi a tdrsadalom miikodéséhez
nélkiilozhetetlen rendszereket valoban elengedhetetlenné, létfontossaguva vagy kriti-
kussa.[4]

()

A

Communications

Critical
Infrastructure Tamspotaton

Systems

Critical

Manufacturing $

Commercial e Food &
Facilities % Agriculture

Nudear Reactors,

Materials &
@ Waste

Government
Facilities

© US Cybersecurity &
Infrastructure Security Agency (CISA)

1. Abra: Critical Infrastructure Security Guide: Understanding and Securing our Nation’s Critical
Infrastructure
Understanding and Securing our Nation's Critical Infrastructure (valentisinc.com)

A terminologia kérdése is felmeriil, amikor a kritikus infrastrukturarol illetve annak
megkiilonb6zdségérdl beszéliink. Az éltalanosabban elfogadott "kritikus infrastruktura"
mellett vannak olyan fogalmak, mint a "létfenntart6 rendszerek elemei," amelyek gyakran
orszagspecifikusak. Amig a "kritikus infrastruktara" altalanosabban elfogadott, és szélesebb
korben hasznalt a nemzetkdzi tudomanyos irodalomban, addig a "létfenntarté rendszerek
elemei" fogalma inkabb az adott orszag jogszabalyaiban definialt teriiletspecifikus foga-
lom.[5]

A jelenlegi szakirodalom alapjan kiemelked6 figyelmet forditanak a nemzeti kriti-
kus infrastruktirdk védelmére, ugyanakkor nem szabad elhanyagolni az eurdpai és védelmi
kritikus infrastruktirak szerepét sem. Az infrastruktura kritikussagat tobb szempontbdl is
vizsgalhatjuk, példaul az orszag teriileti szintjén beszélhetilink regionalis, teriileti és lokalis
(példaul telepiilési) kritikus infrastruktarakrol. A "kritikussag" dinamikusan valtozo tulaj-
donsag lehet az adott felhasznaloi kor szdmara, és fontos az altalanos és helyzetfliggd kriti-
kus infrastruktarak megkiilonboztetése.[6]

A mesterséges intelligencia (MI) térnyerése és szerepe a kritikus infrastruktira biz-
tonsagaban

A mesterséges intelligencia (MI) rohamos fejlédése és alkalmazasa a kritikus inf-
rastruktirdkban, mint az energiaelosztas, kozlekedés és katasztrofaelharités, forradalmasitja
ezeknek a rendszereknek a miikodését, ndvelve hatékonysagukat és rendelkezésre allasukat.
Bar az MI kinalta lehet6ségek izgalmasak és sokrétiiek a kritikus infrastrukturak miikodte-
tésében és védelmében, az 0j technologidknak a bevezetése komoly kihivasokat is felvet az
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adatvédelem, az etika és a biztonsag teriiletén, kiilondsen a kiberfenyegetések és az emberi
hibakbol eredd problémak tekintetében.

A mesterséges intelligencia olyan tudomanyag az informatika teriiletén, amelynek
célja olyan gépek és rendszerek kifejlesztése, amelyek képesek emberi intelligenciahoz ha-
sonloan gondolkodni ¢és dontéseket hozni. Az MI technologiak és alkalmazasok robbanas-
szerti fejlédése az elmult években forradalmasitotta a modern tarsadalmat ¢s gazdasagot.
Fejlodésiik olyan teriiletekre is kiterjed, amelyek mar hosszi ideje a kritikus infrastrukttra
részét képezik. Példaul, az M1 rendszerek részt vesznek az energiaelosztas és haldzatok op-
timalizalasaban, a kozlekedési iranyitasban, valamint a katasztrofak elorejelzésében és rea-
galasaban. Az MI altal vezérelt eszkdzok és algoritmusok hatékonyabba tehetik ezeknek az
infrastruktiraknak a miikodését €s novelhetik a rendelkezésre allasukat.

A mesterséges intelligencia alkalmazésa kritikus rendszerekben szamos izgalmas
lehetdséget rejt magaban. Az infrastruktura, ideértve a villamosenergia-ellatast, adatkom-
munikaciot, viz- és lizemanyagellatast, valamint a 1égi, szarazfoldi és vizi kozlekedést, az
egy modern tarsadalom alapvet6 pillére. Az MI lehetévé teszi ezeknek az atviteli rendsze-
reknek a hatékonyabb miikodését, csokkentve ezzel az id6-, energia- és anyagpazarlast.
Emellett noveli a zavarok elkeriilésének és minimalizaldsanak képességét, példaul hurrika-
nok vagy jégviharok esetén.[7]

Az MI sokféle alkalmazasi teriiletet kinal a kritikus infrastruktardban. Ezen tertile-
tek egyike az eldrejelzd elemzések és diagnosztika, ahol az MI segithet a rendszerhibak,
energia- vagy vizszivargasok, vagy akar a fogyasztasi mintak eldrejelzésében. Az intelli-
gens rendszerek képesek gyorsan észlelni a rendellenességeket, eldsegitve a gyors reakciot
és a megel6zést.[8]

A mesterséges intelligencia fontos szerepet jatszik az emberiség néhany legossze-
tettebb rendszerében, kiilonosen a biztonsagkritikus rendszerekben. Ezekben a kulcsfontos-
sdgu rendszerekben a szoftver altaldban felelds az elektromechanikai komponensek visel-
kedésének iranyitasaért és azok kolcsonhatasainak feliigyeletéért.[9]

Segithet a kritikus rendszerek miikodésében olyan teriileteken, ahol emberi beavat-
kozasra van sziikség, példaul hibak észlelésére és dontések meghozatalara. Az MI hatéko-
nyabb lehet az embereknél, és csokkentheti az emberi hibakbol ered6 problémakat.[10]

Alkalmazhat6 tovabba az infrastruktira optimalizalasaban, példaul az energia- és
vizellatas hatékonyabb kezelésében. Az algoritmusok segithetnek az energiafogyasztas op-
timalizalasaban, a halozati terhelés szabalyozasaban, vagy akar az okos kozlekedési rend-
szerekben is, ahol a forgalomirdnyitds vagy a parkolasi rendszerek hatékonyabb miikodte-
tése lehetséges az MI altal.

A mesterséges intelligencia is szorosan kapcsolddik a kritikus infrastruktirak vé-
delméhez. Haszndlata lehet6vé teszi az infrastruktarak hatékonyabb és intelligensebb vé-
delmét. Példaul képes folyamatosan monitorozni az infrastruktarak miikodését, azonositani
a rendszert ér0 fenyegetéseket, és gyorsabban reagalni a biztonsagi incidensekre. Emellett
az MI alkalmazasa a kiberbiztonsag terén is segit az azonositas és az adathalaszattal vagy
kartékony szoftverekkel szembeni védelemben. Lehetoséget nyujt a prediktiv elemzésekre
is, amelyek segitenek az infrastruktiraiizemeltetoknek megel6zni a hibakat és a rendszere-
sed6 problémakat. Az adatok elemzésével képes az infrastruktira karbantartasanak optima-
lizalasara is, csokkentve ezzel a kiesési 1dot és a mikodési zavarokat. Tehat nemcsak az
események utani reakciokban jatszik fontos szerepet, hanem elésegiti a proaktiv védelmet
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¢s az infrastruktiira hosszu tavi fenntarthatosagat is.[11] Ezen tilmenden, az M1 rendszere-
ken alapuld automatizacio lehetdvé teszi a folyamatos megfigyelést igy a gyors valsagreak-
ciot is a potencidlis veszélyekre, mint példaul a kiberfenyegetésekre vagy természeti ka-
tasztrofakra. Ezaltal fontos szerepet jatszhat a kritikus infrastruktura biztonsaganak novelé-
sében ¢és a valsagkezelésben.

A védelmi teriileten a mesterséges intelligencia szdmos 1) lehetdséget nyit meg a
konvencionalis modszerekkel szemben, példaul a "raj tamadasok," amelyek célja a célpon-
tok meghatarozo6 rendszereinek eldrasztasa 6nallo vagy elészabalyozassal rendelkezd ira-
nyitas segitségével. A mesterséges intelligenciat olyan eszkozként hasznaljak a védelem-
ben, amely felismeri és valaszol az eltérd kibertamadasokra. Az elkdvetkezé idGszakban a
hadviselés teriiletén a f6 hangstly a személyzet nélkiili rendszerek fejlesztésére fog helye-
z0dni, €s a mesterséges intelligencia mind a tdmado, mind a védekez6 feladatokban kulcs-
szerepet fog jatszani, beleértve a kibertamadasokkal dsszefliggé miiveleteket is.[12]

A mesterséges intelligenciaban rejlo etikai kérdések és az infrastruktira biztonsaga
kozotti osszefiiggések

Az MI alkalmazasa a kritikus infrastruktura védelmében etikai kérdéseket vet fel,
példaul az emberi beavatkozas mértékét és az autonom dontéshozatalt. Az etikai dilemmak
kozé tartozik az emberi feliigyelet hianya az intelligens rendszerek felett, és az az esetleges
képesség, hogy az MI 6nmagaban dontson valsaghelyzetekben. Az etikai alapelveknek és a
felelosségi kereteknek azonban meg kell felelni az infrastruktira biztonsaganak is. Az
egyensuly megtaladlasa az MI alkalmazésa és az etikai elvarasok kozott kulcsfontossagu,
hogy megorizziik a kritikus infrastruktura biztonsagat, mikdzben tiszteletben tartjuk a ma-
ganéletet és az emberi jogokat.[13]

Ezen kihivasok és biztonsagi megfontolasok figyelembevételével az MI alkalma-
zasa a kritikus infrastruktira védelmében tovabbra is egy izgalmas és dinamikus teriilet ma-
rad, ahol a technologia fejlédése €s a biztonsag elomozditasa kdzotti egyensuly megterem-
tése kiemelten fontos kihivas a jovére nézve.

Az infrastruktira sebezhetésége és a biztonsag kiemelkedd jelentdsége

Az infrastruktira sériilékenysége a kiberfenyegetésekkel, technologiai hibdkkal és
természeti katasztrofakkal szemben kiemelt kockazatokat jelent, ami jelentds gazdasagi,
tarsadalmi és politikai instabilitast okozhat. Ez megkoveteli az egységes és stratégiai szintii
védelmi mechanizmusok kifejlesztését és a kiilonbozd orszagok kdzotti 6sszehangolt erd-
feszitéseket.

A szdvetségi rendszerek olyan intézkedéseket hoznak a kritikus infrastruktarak vé-
delme érdekében, amelyeknek célja, hogy garantaljak a kérnyezetiink biztonsagat és az on-
allo védelmiinket. Ezen kezdeményezések a védelem célkitizésén tilmenden azt probaljak
elérni, hogy a terrorizmus €s a biztonsagpolitikai kérdések okozta kihivasokon tul mas vész-
helyzetekre is tudjanak reagalni. Mivel Europa orszagai tobbségiikben szovetségek tagja-
ként élik meg ezeket a fenyegetéseket, fontos hogy egységes és stratégiai szintli védelmi
mechanizmusokat fejlessziink ki. A varatlan események és a sebezhetd pontok sokasaga
miatt ssze kell hangolni az erdéfeszitéseket. Ehhez szupranacionalis iranymutatasra, kozos
alapokra és hasonl6 értékrendre sziikség van.[14]

Az infrastrukturaelemek egyre inkabb fliggenek az informatikai rendszerektol, a di-
gitalis kommunikaciotol és az automatizalt vezérléstdl. Ennek kovetkeztében novekszik az
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infrastruktira sériilékenysége a kiberfenyegetésekkel €s a technologiai hibakkal szemben,
melyek jelent0s gazdasagi, tarsadalmi és politikai instabilitast okozhatnak. Emellett a mo-
dern tarsadalomban az infrastruktira egyre Osszetettebb és globalizaltabba valik, ami to-
vabbi kihivasokat teremt a védelemben és az esetleges valsagok kezelésében.[15]

A kritikus infrastruktara biztonsadganak egyik kozponti kérdése a sebezhetdség. Az
infrastruktira sebezhetdsége azon azonositott és fel nem ismert veszélyek, fenyegetések és
sériilékenységek mértékét jelenti, amelyek karokat okozhatnak az infrastruktiraban és an-
nak miikodésében. Ezek a veszélyek lehetnek emberi eredetlieck, mint példaul a terrorizmus,
kiberfenyegetések, vagy természeti jelenségek, mint a foldrengés vagy az arviz.

A mai kritikus infrastruktara fejlodése egyre inkabb az intelligens technoldgia és a
kenységek sokasaga keletkezik, amelyeknek hatasai sulyos karokat okozhatnak. Ebbdl ki-
folyolag a kritikus infrastruktura terén, a biztonsag rendkiviil fontos szempont.[16]

A kritikus infrastruktura védelem célkitiizéseinek konkrét megfogalmazasa atala-
kitja a biztonsagrol alkotott képiinket is. Az alapvetd sziikségleteinket kielégitd infrastruk-
tarak védelme fontos szempontokat és kihivasokat vet fel a biztonsagi percepcionk és a
hétkéznapok gordiilékenységének fenntartasa szempontjabol.

Az informacios tamadasok elleni védelem kulcsszerepet jatszik a kritikus infra-
struktirdk védelmében. A kritikus infrastruktira kritikussa valasanak egyik f6 oka a no-
vekvd informatikai szolgéltatasfiiggdség a tdrsadalmi, szervezeti és maganélet teriile-
tén.[17]

A kezelendd kockazatok nem korlatozodnak az allamok hataraira. Ezért fontos
megjegyezni, hogy nem csak kornyezeti hatasok jatszanak szerepet, hanem az ellatas és
tarsadalmi hatasok is, ami sajatos interdependenciat jelent. Az egymasra gyakorolt kolcso-
nos fiiggdség rendkiviil komplex, és gyakran meghaladja a jogalkotok altal meghatarozott
kereteket. A jogalkotok 4ltal kizart agazatok esetén nem is ismerik el, hogy az adott infra-
strukttra kritikus lehet. Ebb6l adodoan ajanlatos lenne egy masik megkozelitést alkalmazni
a besorolasi feltételek tekintetében, és meghatarozni példaul egy kezelhetd komplex kii-
szobértéket.[18]

Az infrastruktara védelmének egyik alapvetd feladata az infrastruktirak azonosi-
tasa az adott felhasznaldi kor vagy alkalmazasi teriilet szempontjabol. Ez agazatonként és
szektoronként torténhet. A sziikséges kovetelményeket le kell bontani részletesebb, konkrét
kiils6 szolgaltatasi szintekre, amelyek meghatarozzak, hogy az adott szektor vagy infra-
struktiira mely elemei mindsiilnek kritikusnak, és milyen belso szolgaltatasi szint kdvetel-
ményeknek kell megfelelniiik.[19]

Fontos a kritikus infrastruktira védelme mind a kormanyzati, mind a vallalati szek-
torban. Még ha eltérés is van a két szektor kritikus elemei kdzott, mindkettonél 1étfontossa-
guak az egészség, biztonsag, gazdasagi jolét és az ICT (Information and Communications
Technology) infrastruktira folyamatos rendelkezésre allasa. Azonositva és védelmezve
ezeket az alapvetd elemeket, a veszélyek €s fenyegetések kockazatat minimalizalhatjuk.
Ennek alapja a Critical Infrastructure Protection (CIP) és a CIP megoldasokra valo foku-
szalas.[20]

Az elmult évtizedek dontd biztonsagpolitikai eseményei jelentds hatassal voltak a
kritikus infrastruktira védelmének megkozelitésére és a globalis biztonsagi percepciora. Az
2001. szeptember 11-i terrortamadasok, amikor a New York-i Vilagkereskedelmi Kozpont

Vol 6, No 2, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 2. szdm



86 PAL ANITA

¢és a Pentagon célpontjai voltak, radikalisan megvaltoztattdk a nemzetkozi biztonsagi poli-
tikat. Ezek az események ravilagitottak arra, hogy a terrorcsoportok képesek nagy 1éptékii
karokat okozni, ezaltal felhivva a figyelmet a kritikus infrastruktirak, mint az energiaellatés
¢és a kozlekedési halozatok sebezhetdségére. A madridi vonatok elleni 2004-es merényletek,
¢és a kdvetkezo évben a londoni metro elleni timadasok tovabb erdsitették a tomegkozleke-
dési rendszerek védelmének sziikségességét, mivel ezek a tamadésok aldhuztak, hogy a va-
rosi infrastruktura kiilondsen kiszolgaltatott a terrorcselekményeknek.

A kiberbiztonsagi fenyegetések novekedése tovabb bonyolitja a helyzetet. Ahogy a
tarsadalom egyre inkabb fiigg az informatikai rendszerekt6l, a kiberbiin6zok és mas rossz-
indulata szereplok altal elkovetett tamadasok stlyos karokat okozhatnak, mind gazdasagi,
mind tarsadalmi szinten. A digitalis infrastruktura, mint az adatkdzpontok és kommunika-
cios halozatok elleni tamadasok ramutatnak a sziikséges védelmi intézkedések és stratégidk
kiépitésének slirgdsségére. Ezen feliil a természeti katasztrofak, mint hurrikdnok, foldren-
gések és arvizek, amelyek gyakorisaga és intenzitasa novekszik a klimavaltozas kovetkez-
tében, fokozzak az infrastrukturak fizikai sériilékenységét, kiemelve a fenntarthato €s ellen-
allo infrastruktura kiépitésének fontossagat.

Ezen kulcsfontossagt események Osszessége alapvetden formalja at a kritikus inf-
rastruktirakhoz kapcsolodo biztonsagi stratégiakat. A tdmadasok és fenyegetések széles
skalaja miatt a hatosagoknak és szervezeteknek komplex, tobbrétegii védelmi rendszereket
kell kialakitaniuk, amelyek képesek adaptalodni a valtozo fenyegetési kdrnyezethez. Ennek
érdekében a nemzetkdzi egyiittmiikddés és a technologiai innovaciok elétérbe helyezése
kulcsfontossagu, hogy biztosithassuk tarsadalmaink stabilitasat és jolétét a jovoben is. Az
események altal nyujtott tanulsdgok kulcsfontossaguak a hatékony védelmi politikak kiala-
kitasahoz, melyek kozponti eleme a kritikus infrastruktira folyamatos és dinamikus véd-
elme.

A Kkritikus infrastruktara és a kibervédelem

A mesterséges intelligencia (MI) térnyerése a kiberbiztonsag terén lehetdve teszi a
fenyegetések korai felismerését és a gyors reakciot, ami alapvetéen hozzéjarul a kritikus
infrastruktirak védelméhez, kiilonosen az egyre novekvo kiberfenyegetések és technoldgiai
hibak vilagaban. Bar a MI és a kiberbiztonsagi technologiak fejlédése jelentds elérelépést
jelent a kritikus infrastruktardk védelmében, a globalizalt és dsszekapcsolt vilagban a ki-
berfenyegetések egyre dsszetettebbé és stilyosabba valnak az informacios hadviselés terii-
letén.

A kritikus infrastruktarak novekvo fliggdsége az informatikai rendszerektdl és a
globalis kiberhal6zatoktol jelentds kihivasokat és sebezhetségeket eredményez a kibervé-
delemben, amelyeket csak a mesterséges intelligencia (MI) és fejlett kiberbiztonsagi meg-
oldésok integralt alkalmazéséaval lehet hatékonyan kezelni.

Az MI hozzijarulhat a fenyegetések korai felismeréséhez €s a kiberbiztonsadghoz,
mivel az algoritmusok és rendszerek képesek az anomalidk észlelésére és az esetleges ta-
madasokra valo gyors reagalasra. Az adatok folyamatos monitorozasa és elemzése segithet
az azonnali fenyegetések azonositdsdban, és lehet6vé teszi a védelmi intézkedések idobeni
bevezetését.

Ahogyan a fejlett infrastruktaraval rendelkez6 orszagokban altalaban, a kibertér se-
bezhetonek tekinthetd. Ugyan léteznek hatékony védelmi intézkedések, amelyek az egyes
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kritikus infrastruktirakat megfelelden védik, de 21. szazad altal nytjtott globalizacié adta
lehet6ségek kialakitottak a hatarok nélkiili és dsszekapcsolt haldzatok kolesonos fiiggdsé-
gét. Azok a kibertimadasok, amelyek veszélyt jelenthetnek egy orszag kritikus infrastruk-
turajara, egyre Osszetettebbek és stilyosabbak lehetnek az informatika tertiletén bekovetkezo
valtozasoknak koszonhetden.

Az informécids hadviselés terén az 1j évezredben egy paradigmavaltas figyelhetd
meg. Az informatikai fejlodés 0j kihivasok elé allitja a nemzetek biztonsagat. A tamaddok
olyan digitalis eszkozoket hasznalhatnak, amelyekkel "digitalis kdkorszakot" hozhatnak
létre a megtamadott orszagban, anélkiil, hogy hagyomanyos katonai erdket alkalmazna-
nak.[21] Az egyes informatikai rendszerek meghibasodasa jelentés karokat okozhat egy or-
szag normalis miikodésében. Azok az orszagok, amelyek komolyan veszik a had-, bizton-
sag- és informatikai teriileteket, kritikus informacios infrastrukturajuk védelmét a 21. sza-
zad egyik legfontosabb kihivasanak tekintik.[22]

A kibertér természeténél fogva egy olyan teriilet, ahol nem alkalmazhatoéak azok a
hagyomanyos hadviselési modszerek amelyek az elmult évszazadok ota szokasként szami-
tottak. A digitalis tér alapjainak a fejlédése jelentdés mértékben eldsegiti az aszimmetrikus
hadviselés lehetdségét, amelyek altal a terrorista csoportok is elénydkre és uj lehetdségekre
tehetnek szert nyujthat.[23]

A konvencionalis hadviseléssel parhuzamosan nélkiilozhetetlenné valtak a kibertér-
ben elinditott parhuzamos tdmadésok inditasa a kritikus infrastruktirdk ellen. Ahhoz, hogy
blokkolni tudjuk az infrastruktura elemeit, kell6 informacio birtokéban kell lenni a célpont
strukturalis felépitésérdl €s sebezhetdségérol. Sajnos prevencio tekintetében a tamadok al-
talaban 1épéseldnyben vannak, igy a valsadgkezelés csak vélaszreakcio6 tud lenni. Mint min-
den rendszernek vannak biztonsagi hézagjai. Ennek okan a biztonsag és a tamadhatosag
szempontjabdl nem szabad figyelmen kiviil hagyni a kiilonb6z6 technologia eszkdzok hasz-
nalatanak és a virtualis térben inditott tdimadasoknak a hadtudomanyokban betoltott szere-
pét. A digitalis tér alapjait tekintve olyan teriilet, ahol nem alkalmazhat6 azok a hagyoma-
nyos hadviselési modszerek, amelyek évszazadok ota bevett szokasnak szamitottak. Ez a
fejlodés lehetdvé teszi az aszimmetrikus hadviselés elterjedését, ami elényoket biztosithat
a terrorista csoportoknak.

A kibertér és mas hadviselési teriiletek kozotti egyik kulcsfontossagu kiilonbség az,
hogy a kibertérben a rombolas képessége hasonl6 elvi szempontbol az atomfegyverekhez
hasonléan megvaltozott. Az 0j kibertéri fegyverek dimenzidkkal nagyobb pusztit6 erdt kép-
viselnek, mint a hagyomanyos eszkdzok. Ez azt jelenti, hogy a kibertérben olyan rombolas
és fenyegetettség valosithatdo meg egy masik orszaggal szemben, amely akar meghaladhatja
a nuklearis fegyverek altal nytjtott pusztito erdt is.[24]

Az informatikai teriiletek alapvetden egy elég szenzitiv életfazisba értek. Az Gijon-
nan zajlo valtozasok, 11j kihivasok elé allitjak a nemzetek biztonsagarol alkotott képiinket.
A tamadok képesek pusztan szamitogép-halozatok segitségével jelentds kart okozni anél-
kiil, hogy hagyomanyos hadviselési mddszereket alkalmaznanak. Ennek kovetkeztében a
lehetd legmagasabb prioritasként kezdték el kezelni a kibertamadasok jelent6ségét.[25]
Mig korabban a kibervédelem f6ként az ipari kémkedés €s adatlopasok ellen iranyult, most
egyre inkabb a kiilfoldi korméanyok altal végrehajtott halozati timadasok kezelése valik pri-
oritassa, kiilonosen Kina hatasara. Ennek kdvetkeztében a hadseregek tdmado képességei is
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fejlédnek, hogy képesek legyenek kritikus infrastruktirak megsemmisitésére az ellenséges
allamok ellen.[26]

A kritikus infrastruktarak elleni tAmadésok kiilonb6zé modszerekkel valdsulhatnak
meg, mind azzal a céllal, hogy az adott infrastruktura miikkddését zavarjak vagy korlatozzak,
akar ideiglenesen, akar véglegesen. Ezek koz¢é tartozik a fizikai karokozas, amely kinetikus
hatéssal valosulhat meg. Tovabba az infrastruktira belsd alrendszeri kdzotti kommunikéciod
manipulalasa vagy blokkolasa is egy gyakori tamadasi modszer. Emellett az egy vagy tobb
alrendszerben torténd belsd, fizikai karokozas is el6fordulhat.[27]

Az elmult idészakban a kibervédelem foleg az adatlopasok és ipari kémkedés elleni
védelemre koncentralt. Kina vezetésével az allami halozatok elleni tamadasok novekedése
erbsitette a hadseregek képességeit a kritikus infrastruktira timadasara. A kibertamadasok
kezelése kiemelten fontos a biztonsagpolitikaban, de sokan nem értik teljesen ezt a veszElyt
és a szlikséges intézkedéseket.

OSSZEFOGLALAS

Az infrastruktira biztonsaga és védelme kritikus szerepet jatszik a tarsadalmi sta-
bilitas és gazdasagi folytonossag fenntartasaban. A kihivasok folyamatosan névekednek az
informdaciés korban, ahol az infrastruktirdk egyre inkdbb az informatikai rendszerektol
fliggnek és ahol a kiberfenyegetések sulyos veszélyeket hordoznak magukban. Az MI fej-
16dése, a kibertéri sziilte Gj tamadasi feliiletek lehetdségei és az aszimmetrikus hadviselés
térhoditasa 1) stratégiai megkozelitéseket kovetel meg a kritikus infrastruktira védelmében.
Mind a korményzati, mind a vallalati szektorban, a Critical Infrastructure Protection (CIP)
keretében valo fokuszalas és megeldzés kiemelkedd fontossagl. A kibertamadasok sulyo-
sabb pusztitast okozhatnak, mint a hagyomdnyos hadviselési eszk6zok, igy a fenyegetések
felismerése és kezelése elengedhetetlen. Az intelligens technologiak és halozatok fejlédés-
ével n6 az infrastruktirak sebezhetdsége, igy a kibertér prioritasa €s az informatikai bizton-
sag kulcsszerepet jatszik a megel6zésben és a valsagkezelésben. A kritikus infrastruktirak
védelme 1j kihivasok el¢ allitja a biztonsagpolitikat, ahol a nemzetkdzi k6zdsségnek straté-
giai valaszokat kell talalnia a jovobeni veszélyekre. Az egylittmiikodés és a megosztott ér-
tékrend alapjan torténd védelem kulcsfontossagi a globalis biztonsag fenntartasahoz.
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Abstract

The target area of the research is the analy-
sis of the mechanical failure of three-phase
asynchronous motors, including primarily
the assessment of the excitation frequen-
cies caused by bearing and shaft adjust-
ment and the knowledge of the wear pro-
cess. The field of science is one of the
widely studied branches, however, there
are parts that do not provide clear (in the
case of current signal analysis) guidance on
the cycles of bearing wear. The research
foundations are partly derived from vibra-
tion diagnostics, but the analysis is based
on electrical signal testing. Objectives: The
design of the wear characteristic fields is
the four elements, the outer and inner ring
of the bearing, rolling elements, especially
running rolling elements and the bearing
basket, as well as the analysis of errors re-
sulting from shaft alignment errors. The
first sketch of the wear process and setting
up step rules, creation of simplification
routes, getting to know the user.

Keywords

Shaft Misalignment, Bearing Frequency,
Outer ring frequency, Inner Ring Fre-
quency, Asynchronous motor

Absztrakt

A kutatas célteriilete haromfazisu aszink-
ron motorok mechanikai meghibasodasa-
nak elemzése, azon is beliill elsGsorban
csapagy ¢és tengelybeallitas okozta ger-
jeszto frekvenciak felmérése és kopasi fo-
lyamat megismerése. A tudomanyteriilet
szélesen miivelt agazatok kozé tartozik,
azonban van olyan részegysége, amely
nem ad egyértelm (aram jelalak-analizis
esetén) eligazitast a csapagy elhasznalodas
ciklusaiban. A kutatasi alapok részben a
rezgésdiagnosztikabol szarmaznak, de az
analizalas villamos jelvizsgalatra épit. Cél-
kittizések: A kopasi jellegmezdk kigondo-
lasa a négy elem, a csapagy kiils6 és belso
gyuri, gordiilé elemek, egysorban futd gor-
diil6 elemek és a csapagy kosar, valamint a
tengelybeallitds hibakbol szarmazoé hibak
elemzése. A kopas folyamatanak els6 vaz-
lata és 1épésszabalyok felallitasa, egyszerti-
sitési utvonalak 1étrehozasa, az elhasznalo-
das megismerése.

Kulcsszavak

Tengelybeallitas, Csapagyfrekvencia, Kiil-
s6 gytr frekvencia, Bels6 gyirt frekven-
cia, Aszinkron motor
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KUTATASI ELOZMENYEK, BEVEZETO

A kutatas célteriilete haromfazist aszinkron [1] motorok mechanikai, azon is beliil
elsdsorban csapagy és tengelybeallitas okozta gerjesztd frekvenciak felmérése és kopasi fo-
lyamat megismerése. A tudomanyteriilet [2] szélesen muvelt agazatok kdzé tartozik, azon-
ban van olyan résteriilete, amely nem ad egyértelmi (dram jelalak-analizis esetén) eligazi-
tast a csapagy elhasznalodas [3] ciklusaiban. A kutatasi alapok részben a rezgésdiagnoszti-
kabol szarmaznak.

A kopasi jelleg-mez6k kigondolasa négy elem, a csapagy kiils6 és bels6 gytirii, gor-
diil6 elemek, egysorban futd gordiild elemek és a csapagy kosar, valamint a tengelybeallitas
hibakbol szarmazé hibak elemzése. A tengelybeallitas esetén [4] merblegességi és parhu-
zamossag, szOghibabol szarmazo gerjeszté hibak elemzése amplitido, frekvencia tarto-
manyban. A kopas folyamatanak els6 vazlata és 1épésszabalyok felallitasa, egyszerisitési
utvonalak létrehozasa. Az elhasznaldodas folyamataban visszatéri pontok és elérejelzés
struktrajanak kidolgozasa. Ennek alapja a motor aramjel vizsgalata [5] fazisaram és Park-
vektor komponens elemzések alapjan. A dolgozat elso része a kutatas hatterének bemutata-
saval foglalkozik, a masodik az kopéasi folyamat koré épiilt tapasztalatokkal.

A villamos gépek egy integralt rendszer [6] részei (frekvenciavaltd, szenzorok,
szoftverek stb.) ¢és azzal mar nélkiilozhetetleniil egyiitt dolgoznak. Ebben a folyamatban
nyilik lehetOség a géprol alkotott mitkodési térkeép felallitasara. Szamos forgdgép van jelen
az iparban, egylttmikodés és ellendrzés sziikséges, folyamatos allapotfigyelés.

Itt mar nem csupan hibajelek detektaldsa a cél, hanem ezen tGlmutat6 informacio-
forras kezelése és fejlesztése, elindulva az dntanuld villamos hajtasok tertilete felé. Gépek
és [7] rendszerlizemeltetok kozos munkaja, egymas tizemviteli jellemzdinek elemzése és
korrigalasa, abbdl konkltiziok levonasa. A dolgozat elsésorban a mechanikai eredetii jelek-
kel foglalkozik, és abbol képez elemzési [8] lehetdségeket. Szakteriilet hazai és nemzetkdzi
viszonylatban megalapozott és széleskoriien miivelt agazat.

A nemzetkozi szakirodalom rendkiviil [9] gazdag ismeretet szolgaltatott a dolgozat
megsziiletéséhez, amit sajat mérési eredményekkel vizsgaltam meg. A jelanalizis mellett a
termografia is helyet kap a jelenségek bemutatasaban, 6nmagaban nem szerepel kiilon aga-
zatként.

Az elsé beszamold ezen fazisanak [10] alapveté célja eddig nem ismert kopasi fo-
lyamat felallitasa és folyamatos fejlesztése, amely lehetdséget biztosit az [11] aram jelalak-
analizis keretein beliil a csapagy és tengelybeallitasi hibak eldre jelzésre és tervszerh leallas
elosegitésére. A frekvenciadsszetevok és koztiik megjelend [12] modulacidk elemzési lehe-
toségeinek tovabbfejlesztése. Az 1-3. abrak mutatjak a mérés alapvetd elképzeléseit, rez-
gésdiagnosztikaval szembeni eldnye, hogy nincs sziikség gépbe vagy gépre épitett szenzo-
rokra (pl.: piezokristalyra).
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Kiilso gytriis Bels6 gytirti

Csapagykosar Gordiilo elemek

1. abra Csapagy kopasi folyamatanak elemei aram jelalak-analizisben valo elemzéshez, (szerzoi abra).

Mechanikai Leégrésen at Aramjel

gerjesztés vizsgalat

+palyaalak « Zavard jelek «Erzékelé
sériilés/eltéré oLégrés fluxus maga a
S «EBrzékelés motor
e axialis, egyik Fourier
radialis kulcsteriilete analizis
mozgas

2. dbra Szarmaztatas a rezgésdiagnosztika alapvet6 elképzeléseibdl, (szerzoi abra).

Erzékelés fizikai gondolatkisérlete, miként érzékelhetd mechanikai jel magneses
uton (3 abra)? Forgorész mozgasa fluxusvaltozast idéz eld a légrésben.

Aramjel, harmonikus

Brrdlald
dsszetevo Erzékelés
Légrésen at valo érzékelés, R o o
i L]
zavar6 hatasok sziirése Atviteli kozeg

Forgorész mozgasa a
légrésben

*Erzékelési lehetdség forrasa

"o

3. dbra Aramjel vizsgdlat egyszeriisitett elvi érzékelési elképzelése, (szerz6i dbray).

KIALAKITOTT CSAPAGY-HIBAMETRIA

A csapagy hibametria felallitasa az els6 olyan 1épés, amely megalapozza a kopésra
kovetkeztethetd rajzolando térkép felallitasat. A hibametria felallitasa nélkiil nem lehet al-
goritmust létrehozni.
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A vizsgalati struktara szemléltetésére késziilt a 1-2. tablazatok. A csapagyfrekven-
ciak mellé tarsulnia kell a tengelybeallitasbol eredo gerjeszto frekvenciaknak is, igy a vizs-
galt jelek szama 150 darabra novekszik. Kisérleti eredmények azt mutattak [13], hogy nem
csak a csapagyra vonatkozo frekvenciakat kell [14] szamitani és ellendrizni, hanem a ten-
gely beallitasi frekvenciakat is. Ettdl eltérni nem célszer(i, mert tengelybeallitasi-hiba ha-
tassal lesz a csapagyra és forditva [15].

A mérés alapvetd elképzelése, hogy érzékeld egyben a vizsgalt motor. Valamennyi
hiba érzékelése a légrésen [16] keresztiil torténik. A radialisan keletkez6é elmozdulads nem
lehet milliméteres nagysagrendii. A vizsgalt aszinkronmotor l1égrése tizedmilliméter nagy-
sarendjében van, a forgorész belestrlodna az allorészbe, az [17] észlelt mechanikai hibak
axialis magneses huzasi-tolasi elmozdulasbol alapjan jelennek meg, amely a forgdrész koz-
vetit az allorész vasmaggal. A vizsgalat kozvetitd eszkoze a magnesestér, azon beliil a for-
gotér, igy ennek jellemzoit is figyelembe kell venni. A térvektor elmélet nem feltétleniil
oldja meg a hibakeresési problémakat (fazisaszimmetria, attdl a mechanikai komponens je-
len lesz), mert a haromfazist vektorok egy palyageometria alakhiiségben nem valasztjak
sz¢&t a hiba jelek valtozatait. A térvektor elméletben szereplo téralak leirés és palyavaltozasi
[18] modszer sokszor neheziti a hibaanalizalast és a hibak egymasra hatas nem kovetheto
egyértelmiien, ezért arra kdvetkeztetésre jutottam, hogy kopasi matrixot hozok létre, amely
megmutatja egy elhasznalodasi folyamat okozoit és eredményeit [19].

ASZINKRON MOTOROK DIAGNOSZTIKAI VIZSGALATA
ARAM JELALAK-ANALIZIS MODSZEREVEL

Az el6z6 fejezetben bemutatott szamitasi folyamat el6zi meg a jelfeldolgozasi 1é-
péseket. Ezek az adatok adatbazisokban tarolhatok és tovabb felhasznalhatok.

A forgogép diagnosztika szerteagazo szakteriilet, ezért jelenleg csak az aszinkron
géptipusra fogok koncentralni.

Az aram jelalak-analizis rendkiviil széles korben alkalmazott modszer, napjainkra
mar kidolgozott eszkozparkkal és mérési [1] eljarasokkal, [2] ennek lehetdségeit [20] vizs-
galom ebben a fejezetben. Els6sorban a Park-vektorok (térvektorok) diagnosztikai alkalma-
zasa kap kiemelt szerepet.

Aram jelalak Kiértékelésének modszerei

e Hogyan lehet a kapott spektrumokbol hibajelekre kdvetkeztetni?
Milyen jellemzdkkel birhat egy villamos forgogép a jelfeldolgozas teriiletén?
e Konkluzio: Erzékel maga a motor (Iégrésen keresztiil)

A motoraram nagyon sok adatot tartalmaz [21] a motor aktualis mitkédési allapo-
tarol. A meghatarozasukra vannak [22] ismert és kutatott (aramjel és szort fluxusok) eljara-
sok. Az altalam végzett mérési sorozat arra iranyult, hogy minél tbb tizemmod alljon ren-
delkezése a motor viselkedésérdl kiilonbozo taplalasi modok alkalmazasa mellett [23].

Csapagyhibak vizsgalata motoraram spektrum alapjan

Csapagyhibak keresésénél a mintavételezés létfontossagli kiindulasi feltétel. A
spektrumok elemzésének olyan 1épéssel kell haladnia, amelyben lathat6 a csapagyra vonat-
kozo6 jel. A nemzetkdzi szakirodalmak szerint a kovetkezé Osszefiiggés alapjan lehet elin-
dulni [1], [2-3],
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f keresendd hibafrekvencia — |f allorész frekvencia tm- f csapagyra jellemz6 frekvencia
aholm=1,2,3....n

Kopasi folyamatabraban szereplé mezok jeldlései.

Harmonikus rend- | Harmonikus értéke f [H Z]

Komponens i .
P szam frekvencia [Hz

Amplitado [A]

133,32
216,63
299,95
383,27
466,6
549,91
633,23
716,55
799,88
883,2

Outer ring
Kiilsé gytirti

203,25

332,83

462,42

592,02

721,6

Inner ring

Belsé gytirii 851,19

980,79

1110,38

1239,96

1369,55

59,23

68,45

77,69

86,91

Cage 96,14

Kosar

105,37

114,61

123,83

133,06

142,29

1. Tablazat. Hibametria felallitasa egysoros mélyhornyi csapagy kiilsé, belsd gyiirii és kosdar kompo-
nensekre, (szerzdi tabldzat).

Komponens Amplitadé [A] Harmo:;;(ris rend- H?:;ﬁgg#é?as e;t:ke f [Hz]
Rolling elements 110,88
Gordiil6 elemek 162,52
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r3. rh3. rf3. 214,18
r4. rh4. rf4. 265,83
r5. rh5. rf5. 317,48
ré. rh6. rf6. 369,13
r7. rh7. rf7. 420,78
r8. rh8. rf8. 472,43
ro. rh9. rf9. 524,08
r10. rh10. rf10. 575,72
si. shi. sfl. 73,66
s2. sh2. sf2. 97,32
s3. sh3. sf3. 120,97
s4. sh4. sf4. 144,63
ngggy 5. shs. sfs. 168,3
S6. sh6. sf6. 191,95
s7. sh7. sf7. 215,61
s8. sh8. sf8. 239,27
s9. sho. sf9. 262,94
s10. sh10. sf10. 286,6

2. Tablazat. Hibametria felallitasa egysoros mélyhornyu csapagy gordiilé elemek és tengelyiitési,
forgasi frekvencia komponensekre, (szerzéi tabldzat).

A tablazat felosztasa a kovetkezo

A harmonikusokat elsé megkozelitésben a tizedik rendszamig kell kovetni, mert az
egyik azonositdé a frekvencia és amplitaidd mellett a harmonikusrendszam. Ha nagyobb
rendszamig tart a szamitas, akkor a zaj is megn0, mert a sziirés esetén a zavaro jelek elem-
z¢ését harmonikus rendszamhoz is kell hasonlitani.

Amplitiadok és harmonikusok felosztasa

Az elsé az amplitudo értéke a tizedik harmonikusig. Jeldlése utal a komponensre
ol-outer ring-kiils6 gytiriis els6 harmonikus, inl1-inner ring/inner race-belsé gytirt elsé har-
monikus, c1-cage-kosar-elsé harmonikus, r1-rolling elements-gordiil6 elemek elsé harmo-
nikus.

Az sl-shaft-tengely els6 harmonikus, vagyis a forgasi frekvencia modulalt értéké-
nek elsé harmonikusa. A modulalé jel az a taplald haldzat frekvenciaja (alapesetet feltéte-
lezve).

Frekvencia dsszetevik jelolései

of1.: Outer ring/race-kiils6 elsé frekvencia 6sszetevd

of2.: Outer ring/race-kiilsé masodik frekvencia dsszetevo

of3.: Outer ring/race-kiils6¢ harmadik frekvencia dsszetevo

A komponensek folytatddnak ugyanezen jel6lés szerint of10.-ig.
infl.: Inner ring/race-belsé gytri els6 frekvencia 6sszetevd
inf2.: Inner ring/race-bels6 gytirti masodik frekvencia 6sszetevo
inf3.: Inner ring/race-bels6 gytirti harmadik frekvencia 6sszetevo
A komponensek folytatddnak ugyanezen jel6lés szerint inf10.-ig.
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cfl.:Cage-kosar frekvencia els6 6sszetevo

cf2.: Cage-kosar frekvencia masodik 6sszetevo

cf3.: Cage-kosar frekvencia harmadik 6sszetevo

A komponensek folytatodnak ugyanezen jel6lés szerint cf10.-ig.
rf1.:Rolling elements-gordiilé elemek els6 frekvencia Gsszetevo

rf2.: Rolling elements-gordiilé elemek masodik frekvencia 6sszetevo
A komponensek folytatodnak ugyanezen jel6lés szerint rf10.-ig.

sfl.: Shaft-tengely els6 frekvencia dsszetevo

sf2.: Shaft-tengely masodik frekvencia 6sszetevd

A komponensek folytatodnak ugyanezen jel6lés szerint sf10.-ig.

CSAPAGYELET-CIKLUS MODELL, KOPASI ALGORITMUS

A kutatas els6 fazisanak célja létrehozni egy olyan folyamatelemzo térképet amely,

talmutat a fiiggvénytranszformaciok begyakorolt elemzésein. A kutatds nem teljes egy
olyan rendszer nélkiil, amely ravilagit egysoros mélyhornyt golyds csapagy altal generalt
jelleg-mezokre.

Kiindulési pontok a modell 1étrehozasaban

A négy csapagy hibafrekvencia mellett a tengelybeallitasi frekvencidt kdzos utvo-
nalra hozni az elhasznalddas folyamataban.

Lehet-e parhuzamot allitani a frekvenciatartomanyokban?

Melyik elemnél indul meg el6szor a hiba jel €s milyen frekvenciatartomanyban?
Hogyan hatnak egymasra a hibafrekvenciak?

A harmonikus rendszamndéveléssel mennyi zaj keriil a mérési feldolgozasba?
Mennyi minimalis és maximalis 1épésszam kozotti eltérés (technoldgiai folyamat
¢és gépfiiggd kritérium)?

Ezekre a kérdésekre €letciklus modellel Iehet valaszolni.

A 1-2. tablazatok és 4. abra szerint késziilt egy modell. A négy csapagy hibafrek-

vencia és egy tengelybeallitasra vonatkozo frekvencia és ezek a 10. harmonikusig vannak
szamitva. Ett6] egyenlére nem tér el a szamitas (kdvetkezd 1épésekben sziikséges, mert a
visszalépési utvonalakat fel 1étre kell hozni).

Vannak kisebb frekvencianal jelentkez6 komponensek pl. kosarkopas és ettdl 1é-

nyegesen nagyobb (vagy egylitt roncsolddd alkatrészek, amik egymasra hatnak) frekven-
ciatartomanyu jelek, mint pl.: bels6 gytirti.

Az els6 mérfoldko mérései és szamitasi eredménye 4. abran lathato ¢letciklus mo-

dell, kopasi folyamatabra. A 4. abra mélyhornyt golyos csapagyra vonatkozik vagy altala-
nossagban egysoros mélyhornyt golyds csapagyra. A szamitas figyelembe veszi a frekven-
ciavaltds taplalast, atszamol a fordulatszdm és taplalo frekvencia fiiggvényében. A frekven-
cia Osszetevok Fourier-transzformacioval vannak szamitva.
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Af [Hz]

t [Ora]

4. Abra Egysoros mélyhornyi csapdgy kopdsi folyamatdbrdja dram jelalak-analizissel.
. (Jelolések: f: motor allorész aramfrekvencia [Hz], t id6 [ora]), (szerzdi abra).

ALGORITMUS MUKODESI FOLYAMATA ES
JELLEGMEZOK ERTELMEZESE

o Z06ldmez6: Csapagy kiils6 gytirii szektor 1-10. harmonikusig amplitudo komponens
¢s frekvencia értékkel.

o Lilamez6: Csapagy belsé gytirii szektor 1-10. harmonikusig amplitidé komponens
¢s frekvencia értékkel.

e Barnamez6: Csapagy kosar szektor 1-10. harmonikusig amplituidé komponens és
frekvencia értékkel.

o Sziirkemez6: Csapagy gordiilé elemek szektor 1-10. harmonikusig amplitidé kom-
ponens és frekvencia értékkel.

o Feketemez6: Tengelybeallitasi hibarész szektor 1-10. harmonikusig amplitudo
komponens és frekvencia értékkel.

Lépési szabaly
A 4. dbra kisméretli, ezért nem latszik a frekvencia érték, de szinek alapjan kovet-

het6 folyamatabra, ennek ez is a célja. Az élettartam balrdl jobbra halad a piros mezdket
érintve a kékmezo utvonalon. A mérete azért ilyen, mert igy egyiitt latni az 6sszes mezot.

Lépési folyamat

Balrol jobbra halad a hibajel kezdete kékmezon (a sargaszin a beavatkozasi tarto-
many). A piros mez6k hibafrekvencia 1épési pontok (hatarallomasok), amelyek Fourier-
transzformaciéval vannak szamitva. A kezdeti kopas a baloldali pirosmez6bdl indul (belso
gylri hibafrekvencia, lilamez6). Cé€l eljutni a jobboldali pirosmezdkig, viszont ekkor mar
teljesen tonkremegy a hajtasrendszer.

Pirosmezot nem lehet kihagyni, atlésan nem lehet menni, feltéve, ha nem keresztez
kékmez6t és nem hoz 1étre kétértelmii allapotot. Lépésszamot lehet csdkkenteni, de akkor
fennallhat olyan allapot, hogy a kdvetkezd pirosmezd csucsahoz érkezik a folyamat, akkor
kétértelmiivé valik és anomaliat ad, mert vagy kihagy egy 1épést vagy kétszer elemez egy
pirosmez6t, egyik sem megengedett.

Kékmezok nem kereszteszhetik egymast egyik teriiletben sem. Erinteni kell a pi-
rosmezoket és azon/azokon keresztiil kell tovabb haladni. Pirosmezdk lehetnek egymas
mellett (vannak is), ennek oka a hibafrekvenciak kozelesése egymashoz. Tehat az egymasra
hatast konnyebb latni, mint spektrumokban. A pirosmez6be hosszanti vagy rovid oldalrél
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kell belelépni, kikeriilni nem lehet, akkor kihagyna egy hibafrekvenciat, értelmét veszti a
kopasi folyamat értelmezése.

A folyamat alapkérdése: Hol kell leallitani a gépet?

A barnamezdbe vald belépéskor mar sériilni kezd a csapagykosar is, ekkor mar nem
elozheté meg idOben egy tervszeriitlen leallas, mert el6fordulhat, hogy nagyobb terhelési
allapotban felgyorsitott lesz a roncsolodas.

Az ésszert leallast akkor kell megtenni, amikor a tengelybeallitasi frekvencia leg-
nagyobb rendszama belép a kopasi térkép teriiletére (5. abra sargamez6 és 6-8. abrak Kiter-
jesztett sargamezd), vagyis a feketemezd baloldal feldli els6é pirosmezdje. Ha itt ledllitjuk a
gépet, akkor még nem torténhet tul nagy karokozas. Ennek a tervszerti ledllitasi folyamatnak
a szemléltetésére késziilt az 5-6. abrak, ahol a sargamezdk jelentik a leallasi savokat. A
keskeny sargasav egy olyan rész, ahol az els6 figyelmeztetd jelzést célszerii (5. abra) kiadni
a géprol. Viszont még nem torténik jelentds hiba. Ha megvarjuk a 7. abra szerinti kiterjesz-
tett sargamez6 szélesedo teriiletét, akkor maradandé roncsold hatas keletkezik Ezek a me-
z0k frekvencia-amplitudo (harmonikus rendszammal) tartomanyban vizsgaljak a jelek el6-
fordulasat. Ezt megel6zo belso és kiilsé gylirii, valamint gordiild elemek frekvencia tarto-
manyait célszerti minél tobb matematikai transzformacioval figyelni. Torténik-e durva ug-
ras vagy lengés a hajtasrendszerben? Ha igen, akkor honnan szarmazik milyen hatast gya-
korol a géprendszerre?

4 f[Hz)]

|
L[]

[ ] ]|
[l
T O O I
|
|| |

t [6ra]

>
>

5. Abra. Csapdgy kopdsi folyamatdbrdja hatirmezével. (Jelolések: f- motor dllérész aramfrekvencia [Hz];
t idé [ora]), (szerzéi dbra).

A 6. abra a masodik kiterjesztett leallomez0d, sargamezd, a tengelybeallitasi frek-
vencia (fekete négyzetsav) kezd belépni a kopasi térképre. Itt mar feltétlen sziikséges jelezni
a felhasznal¢ felé a tervszer(i leallas sziikségességét.

A f[Hz)

= = =

1l I

t [6ra]

6. Abra. Csapdgy kopdsi folyamatdbrdja kiterjesztett hatdrmezével.
(Jelolések: f: motor allorész aramfrekvencia [Hz]; t idd [ora]), (szerzdi dbra).
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A 7. abra mar a tervezett leallas kritikus utolso teljes szakasza, kritikus stadium.
A £[Hz)

|

1|
|

v

t [6ra]

7. Abra. Csapagy kopdsi folyamatdbraja ledllomezével, kritikus stadium.
(Jelolések: f: motor allorész aramfrekvencia [Hz]; t ido [ora]), (szerzdi abra).

A 7. abra egy olyan kiterjesztett allapot, ahol a leallast mar meg kell tenni. Az atlé-
pés a tengelybeallitasi frekvencidknak mar tobb tagja jelen van (fekete rdcsmezd), a gordiild
elemeknek kettd, a belsé gylirii még nem ad alacsony frekvencidja részt, a kiils6 gytri vi-
szont ketté komponenssel van jelen (z6ld racsmezd), ha csak a sargamez6t elemezziik. Ha
itt sem torténik meg, akkor még folytatodik a hibaelemzés a bels6 gytirt kdvetkezo frek-
vencia jelének belépéséig (8. abra szerint).

A f[Hz]

v

t [6ra)

8. Abra: Csapdgy kopdsi folyamatabrdja végsé ledllomezdvel, kritikus stadium.
(Jelolések: f: motor dllérész dramfirekvencia [Hz]; t idd [ora]), (szerzbi dbra).

A 8. abra a végso szélesitett leallomezot jelzi (sz€lesitett sarga utvonal). A szélesités
oka, hogy megvarta az elemz6 még a ciklus els6 szakaszaban a korabban csak nagyobb
frekvencia tartomanyban el6fordul6 bels6 gytlirti hibafrekvencia tjra belép a kopasi utvo-
nalba (lilaracs-mez06). A tervszeri leallast 5-6. abrak szerint célszeri megtenni.

A gyakorlatban mindig kulcskérdés: Mennyi biztonsagi tartalék van még hatra? A

8. abra szerint mar nincs, ekkor elhasznalta a csapagy a kdzépkoru élettartam ciklusat.

. Sargamezdben 1évo
Sav Elem Osszes 1épés Kiilonbozet
1épések
Zold Kiils6 gytirti 113 36 7
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Lila Belsd gyiirii 194 59 135
Barna Kosar 216 60 155
Sziirke Gordiild elemek 220 63 157
Fekete tengelyiités 81 53 28
Osszesités 833 307 526

3. Tablazat: Lépésszamok dttekintése a kiilonbozé mezdkben (8. dabra szerint), (szerzdi tablazat).

Sav Elem Osszes lépés Sargamez6 Kiilonbozet
Zsld Kiilsé gyiirii 113 36 77
Lila Bels6 gytirli 194 59 135
Sziirke Gordiilo elemek 220 63 157
Fekete Tengelylités 81 53 28
Osszesités 608 211 397

4. Tablazat: Lépésszamok csokkentésének lehetdségei, (szerzdi tabldzat).

Sav Elem Elem Osszes lépés Kiilénbozet
Zold Kiils$ gytiri 113 36 77
Lila Belsd gytirti 194 59 135
Fekete Tengelyiités 81 53 28
Osszesités 388 148 240

5. Tablazat: Lépésszamok csokkentésének lehetdségei, gordiild elemszamitas kihagydssal, (szerzdi tabldzat).

Sav Elem Elem Osszes lépés Kiilonbozet
Zsld Kiilsé gylirii 113 36 77
Fekete Tengelylités 81 53 28
Osszesités 194 89 105

6. Tabldazat: Lépésszamok csokkentésének lehetdségei. Legszeriibb dllapot, feliilvizsgdlatra szorul,

(szerzdi tablizat).
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Sav Elem Elem Osszes 1épés Kiilonbozet
Z5ld Kiils3 gytirt 113+10 36 87
Fekete Tengelyités 81 53 28
Osszesités 204 89 115

7. Tablazat: Lépésszamok csékkentésének lehetdségei. Lépésszam visszaallitasi modszer, ha tul kevés a szami-
tds a kopasi folyamat eldre jelzéséhez, (szerzdi tabldzat).

Bels6 gylirii mezonek 4+6 1épése bevonas miatt (7. tablazat).

KOPASI FOLYAMATABRA ELOREJELZO MODSZEREK
KIDOLGOZASAVAL, OSSZEFOGLALAS

A korabbi kopasi folyamat eredményeképpen felmeriil az igény, hogy ne legyen
sziikség kivarni a kisebb frekvenciaju jelleg-mezék megjelenését. Az 6t alkotd racsmezot,
a kiilsd, belso gytri, kosar, gérdiild elemek, tengelyiitési frekvencia koziil el kell hagyni
azon elemeket, amely a kisebb frekvencia mez6n dolgoznak.

Végig haladva a kopasi folyamaton a 9. abra szerint, a kritikus mez6 sziikitése. El-
képzelések:

e Haladasi mez6k attekintése

o Leallasi mezdk felmérése

o Lépésszam-csokkentés

e Belépb mezok elemzése

o Mezdbkihagyasok €s visszalépések
A f[HZ]

A\ 4

t [ora]

9 Abra: Csapdgy kopdsi folyamatdabrdja végsé ledllomezével, kritikus stadium (sdrgamezd).
(Jelolések: f: motor allorész aramfrekvencia [Hz]; t ido [ora]), (szerzdi abra).

A 9. abra haladasi 1épéseit le kell csokkenteni (a korabbi 8. abra). Az elsé 1épés a
10. abra szerinti kosar frekvencia kihagyasa, mert kisebb frekvenciatartomanyban mozog,
illetve a roncsolodas jelenléte hatassal lesz mindegyik alkotoelemre, ezért feltételezhetd a
fokozott kopas.
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A f[Hz]

11

v

t [ora]

10. Abra. Kosdr frekvencidt kiejt6 kopdsi algoritmus futdsi folyamatibrdja.
(Jelélések: f: motor allorész aramfrekvencia [Hz]; t id6 [ora]), (szerzdi dbra).

A 11. abran mar nem szerepel a kosar frekvencia, az elére jelzési sav Kisebb lesz
(sargamez0). Ekkor az algoritmus a sargamezo kezdo6 és végpontjara esé pirosmezokre ér-
vényes frekvencia értékekhez tartozo amplitidoeloszlast vizsgalja. A kritikus szakasz elem-
zése soran felmertiil a tovabbi lehetdség arra, ha el kell keriilni a legkisebb tengelytitést is,
akkor az erre eso legnagyobb frekvencia komponenst is meg kell elézni.

A f[Hz)

t [6ra]

11. Abra Tengelybedllitdsi és kosar frekvencidkat kiejté kopdsi algoritmus futdsi folyamatibrdja.
(Jeldlések: f- motor dllorész aramfrekvencia [Hz]; t id6 [ora]), (szerzdi dbra).

A 11. abra szerinti algoritmus kezdépontja a belsé gylrii a végsd pontja a kiilso
gyuri frekvencia 0sszetevdje, kdzben athalad a gordiilo elemek lilamez6jén. Ebben az eset-
ben a ledllasi sargamezo belso és kiilsé gytirti két frekvencia komponense kdzott van agy,
hogy egy gordiil6 elem frekvencia rész esik a futasi folyamataba, vagyis erre az esetre vizs-

gal amplitadoeloszlast.
Algoritmus konklizidja

Az egyszerlsités indoka lehet az a tény, hogy el kell donteni az informacio és zaj
egymasra hatasat. Ha kisebb jel teljesen eltér6 frekvenciatartoményban dolgozik, akkor ne
fusson le Ggy egy algoritmus, hogy végigelemez egy olyan részt, amelyben még tébb zaj

van, mint hasznos informécio. Itt beszélhetiink ellenérzott tanulasi folyamatrol.
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Kopasi algoritmus egyszeriisitési életciklusa
A kopasi folyamatabra ellendrzott tanulasi folyamat alatt a 12-13. abrak szemlélte-

tik. Az abrak célja megmutatni a korabbi fejezetben bemutatott egyszeriisitési folyamat 1é-
péseit kdzvetlen kapcsolodo képekkel.

A
f[Hz]
I! Il } ! } 1 } !
1 \ 1 i
i
1 = f
| ! I It [ ! |
| | =] 1
-II
i I | -
t [6ra]
12. Abrak: Csapdgy kopdsi folyamatabrdja egyszeriisités modszerével.
(Jelolések: f: motor dllorész dramfirekvencia [Hz]; t idd [6ra)), (szerzdi dbra).
A
f[Hz]

t [6ra]

13. Abra: Csapdgy kopdsi folyamatdabrdja egyszeriisités médszerével, vizsgdlati mez6k csckkentésének folya-
mata. (Jelolések: f: motor dallorész aramfrekvencia [Hz]; t id6 [ora)), (szerzdi abra).

A 14. dbra az egyszer(isitd elemzésnek dsszesitett folyamata, az futasi folyamat eb-
ben az esetben frekvencia komponenscsokkentésre 6sszpontosit.

Tovabb fejlesztési lehetoségek

e Csapagyfrekvencia mezdk felcserélése, mezdathaladasi pontok csokkentése.
Jelenleg frekvencia komponensek alapjan rendez 1épési sorrendet, ennek véltozta-
tasa.

o Ajellegmezék amplitidoeloszlas alapjan torténd vizsgalata.
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Kozeles6 frekvencia kapcsolatok elemzése.
Lehetséges-e hibafrekvencia kihagyas (pirosmezg)?

Milyen egyszeriisitési folyamat allithatok el6?
Visszalépések szamanak vizsgalata

A tengelyiitési frekvencia mez6 nem feltétlen hagyhato el. A villamos hajtas tech-
noldgiai folyamata nagyrészt meghatarozza ezt a kérdést és sok esetben a tengelybedllitasra
Osszpontositanak. Elméletben vizsgalhato igy, mint korai eldrejelzés, de a legnagyobb har-
monikus esetén vizsgalni kell, hogy mikor 1€p be a jellegmezdre, erre szolgal 14. abra 6sz-
szehasonlitasa. A kialakitott hibametria tovabbi feliilvizsgélatra szorul.

A
f[Hz)

t [ora]

14. Abra: Csapdgy kopasi folyamatibrdja mindhdrom egyszeriisitési jellegmezdvel. A legfelsé mind az it jel-
legmez6t tartalmazza. A kézépsd a kosar frekvenciat hanyagolja el, a legalso pedig mar a tengelyiitési frek-
vencidt is. (Jelolések: f.motor dllérész aramfrekvencia [Hz], t idé [6ral), (szerzdi dbray).

A kopasi folyamat egysoros mélyhornyu golyos csapagyra késziilt. Vannak olyan
gépek, ahol nagyobb terhelés miatt mas tipust alkalmaznak. Ebben az esetben a kopasi fo-
lyamat frekvencia és amplitado eloszlassal, harmonikusokkal felirja a kopasi mezdket.
Gyakran el6fordul, hogy szamos ismeretlen frekvencia komponens van jelen, ekkor
zajelemzés is nagy hangsulyt kap. A mérésekben van abszolut hiba is, a mérérendszere, a
frekvencia atvitelre is jellemz0 eltérések, erre kiilon hibamezdk hozhatok 1étre, fliggden at-
tol, hogy milyen eszkdzzel torténik a mérés.
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A bemutatott eredmények villamos forgogépekkel tortént mérésekbol szarmaznak.
Hibridhajtasok esetén akkor hasznalhatoak, ha villamos forgogép mechanikai 0sszekotte-
tésben van (nem torténik szétkapcsolas) a belsdégésii motorral, ekkor tovabbi elemzési le-
hetdségek 1épnek életbe.

KOPASI ALGORITMUS VISSZACSATOLASI, UJRA ELEMZESI
LEHETOSEGEK ATTEKINTESE

A kutatési eredmény Osszefoglalasaként nem nélkiil6zhetd a visszacsatolasi folya-
mat és az Gtvonal kiejtésének gondolata. A kékmezo haladasi vonala a normal életciklusnak
felel meg, ezt a folyamatot meg kell ismerni a géprendszerben, viszont nem oldja meg az
elore jelzés tanuld folyamatat, igy nem lehet tanulasnak nevezni, ha mindig ugyanazon ut-
vonalakon halad végig. Ennek eredményeképpen késziiltek a 15-18. dbrak, amik mutatjak
a mezOcserét €s az utvonal feliilvizsgalati lehetoségeket.

Af[Hz)

t [ora)

15. Abra: Kopdsi algoritmus mezdforditassal. A belsé (lilamezd) és kiilsé gyiirii (z6ldmezd) haladdsi irany
feliilvizsgdlat szempontjabdl. (Jelolések: f.motor dllorész aramfrekvencia [Hz], t id6 [6ra]), (szerzdi dbra).

Af [HZ]

v

t [6ra]

16. Abra: Kopdsi algoritmus mezdforditdssal és tengelyiitési frekvencia rész kihagydssal. A belsé (lilamezd) és
kiilsé gyiirti (z6ldmezd) haladasi irany feliilvizsgadlat szempontjabol.(Jeldlések: f- motor dllorész
dramfrekvencia [Hz]; t id6 [6ra]), (szerzdi abra).
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A f[Hz])

v

t [ora]

17. Abra: Kopdsi algoritmus visszacsatoldsi vitvonalakkal (narancssdrga mezék) és kihagydsi titvonalakkal
(zoldmezd). (Jelolések: f- motor dllorész dramfirekvencia [Hz]; t idé [ora]), (szerzdi dbra).

A gépcsoport futtatdsi periddusa attol fligg, hogy milyen iizemtipusra tervezik a
gépet (pl.: folyamatos, szakaszos, szakaszos fékezés, forgasiranyvaltas, inditasi tranziensek
gyakorisaga). Lehet végezni gyorsitott oregitési modszereket (felmelegités) vagy mestersé-
ges sériilés okozasa a csapagynak, tengelynek. A gyorsitasi modszerek akkor hasznalhatok
eredményesen, ha szamolnak azzal a tényezdvel, hogy milyen jarulékos hatast eredményez
(pl.: kendanyag-elvétel).

4 f[Hz]

v

t [6ra]

18. Abra: Kopdsi algoritmus visszacsatoldsi titvonalakkal (narancssdrga mezék) és kihagydsi iitvonalakkal
(z6ldmezd), optimumkeresési folyamattal. (Jelolések: f- motor allorész aramfirekvencia [Hz]; t id6 [ora]),
(szerzdi abra).

A 15. abra egy olyan esetet mutat, amikor a kiils6 és bels6 gytrt jellegmezdje fel
van cserélve. A lila 1és a z6ldmez6, tehat a belsé gylirii racsvonala kertilt a fels6 tartomanyba
1épés korrigalas céljabol. Ez még dnmagaban egy lehetdség, a kdvetkezében meg kell val-
toztatni az utvonalat is. A narancssarga ¢s zoldmezdk jelzik a modositasokat. A zoldmezd
lehet 1épéskihagyés esete, a narancssarga mezd pedig visszatérd utvonal, feltéve, ha a zold-
mez6n keresztiil torténik a visszalépés. A 1épés kihagyas nem feltétlen azt jelenti, hogy egy-
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altalan nem fut rajta a tanul6 algoritmus, hanem azt, hogy ha keresi a kovetkez6 hiba 6sz-
szetevot, akkor frekvencia prioritas szerint nem ugral harmonikus rendszdm szerint sorba,
hanem Iép a kovetkezo kritikus pontra. Ennek els6 valtozatait mutatja 15. abra. A 16. abra
arra a valtozatra vilagit ra, amikor a folyamat elkezdi felmérni a tengelybeallitasi frekvencia
Osszetevok jelenlétét. A kiilsé gylirti elsé harmonikusabol (z6ldmezd) a belsé gytrii (lila-
mez6) elsé harmonikusan keresztiil az elemz6 ciklusba. Ez egy rész folyamat, megnyitja a
tengelybedllitasi folyamat elemzését és lezarja a csapagy kiils6 és belsé gylirti elemzését.
Nem a teljes algoritmus all meg, hanem részfolyamatot vizsgal. A 17. dbra mar egy olyan
rész, ahol ellendrizni kell, a 1étrehozott kopasi folyamatot, erre szolgal visszatérd narancs-
sarga rész. A 18. abra a tengelybeallitasi frekvenciamez6bdl visszatérd algoritmus. Erre
azért van sziikség, mert a folyamatabra segitségével fel lehessen mérni, hogy melyik frek-
vencia dsszetevo kell Gjra vizsgalni.

Modellek jelenlegi hidAnyossagai

o A kopasi folyamat abra visszalépési szabalyait pontositani kell
A harmonikus prioritas nem oldja meg feltétlen a kopasi folyamatelemzést, mert az
alaktoto elemek kiilonbozé frekvenciasavokban jelennek meg. Igy ha alapvetden
eltéré a frekvenciatartomany, akkor névelni kell a vizsgalati szakaszt, vagyis tobb
mez6t kell 1étrehozni.

e A kopasi folyamatlépés kihagyasi mezd6it ki kell dolgozni és ellendrizni, mérési és
szamitasi eredményekkel aldtimasztva.
Csapagy elhasznalddas mértékére utald Gitvonalak kidolgozasa.

e Mezdcsere lehetdségek tovabbi elemzése sziikséges.

A tovabbi célok kozé tartozik, hogy az amplitudo, frekvencia, harmonikus rend-
szam ¢&s alkatrész komponens alapjan az amplitudovaltozas milyen mértékben modositja a
kopasi folyamat végig haladasi valtozatait és visszacsatolasait.

OSSZEFOGLALAS

Kutatas els6 fazis eredménye, hogy spektrumképzések nem feltétleniil oldjak meg
az aramspektrum alapjan a kopasok korai felismerését. Ennek az az oka, hogy szamos frek-
venciak (modulaciok) hatnak egymasra. A jellegmezds abrazolas célja egy térképszerii
megkdzelités, ami hatékony szemléltetést €s 1épésszabaly felallitasat eldsegiti. A kiilonb6zé
szinskalak a kovethetdséget segitik eld, illetve felhasznalhatok a kopdasi utvonalak atmene-
tének bemutatasahoz. A jelenlegi allas még kezdeti stadiumnak tekinthet6 olyan szempont-
bol, hogy az id, mint kritikus tényezd, hogyan definialhat6 a kopasi folyamat soran. Uzem-
1d6, hémérséklet, kenés, paratartalom és més kiils6 beavatkozasok hozzajarulnak a gép élet-
ciklusanak formalodasahoz.

A kopasi térkép arra szolgal, hogy megmutatja frekvencia, harmonikus, alkotéelem
szerinti folyamat lezajlasat (feltételezett jellegviselkedését) és egymasra hatdsukat. A 1épé-
sek kigondolasa ilyen mezékon jol kdvethetd és kiilonbozo Gtvonalak dolgozhatok ki, ame-
lyek eldre jelzési folyamatot elokészitik és segitik. A mérési alapt kutatasok jelenleg abban
a fazisban vannak, hogy a kopasi mez6k nagy és kis frekvencias tartomanyaira kiilon-kiilon
vizsgalo szabaly sziikséges.
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Abstract

The continuous advancement of robots is
an unstoppable process. We encounter
them increasingly often, both in industry
and other fields. Consequently, interaction
with them is inevitable, leading us to form
opinions and emotions about them. This is
especially true for humanoid robots. Man-
ufacturers strive to showcase and spread
their products more widely, so now we can
encounter humanoid robots in stores, mu-
seums, healthcare, and educational institu-
tions even in Hungary. A typical example
is the Pepper robot, which is the largest hu-
manoid robot available commercially. This
study demonstrates how robots can be uti-
lized in the learning and programming pro-
cess within an educational institution, help-
ing to overcome fears and increase the
sense of security.

Keywords

Human-robot interaction, robot, humanoid
robot, Pepper robot, education, program-
ming education

Absztrakt

A robotok folyamatos térnyerése megallit-
hatatlan folyamat. Mind az iparban, mind
egyéb teriileteken egyre gyakrabban talal-
kozunk veliik. fgy elkeriilhetetlen a veliik
az interakcid, véleményiink alakul ki réluk,
érzelmeink keletkeznek. Igaz ez kiilonosen
a humanoid robotok esetében. A gyartok
igyekeznek egyre szélesebb korben meg-
mutatni, terjeszteni termékeiket, igy mar
magyarorszagos is talalkozhatunk huma-
noid robotokkal aruhazkaban, mizeumok-
ban, egészségiigyi és oktatasi intézmények-
ben. Ez tipikusan a Pepper tipusu robot,
ami a kereskedelemben kaphat6 legna-
gyobb humanoid robot. A tanulméanyban az
keriil bemutatasra, hogy egy oktatasi intéz-
ményben miként lehet felhasznalni a tanu-
lasi, programozasi folyamatban a robotok
ezzel segitve a félelmek lekiizdését, a biz-
tonsagérzet novelését.
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BEVEZETES

A robotok torténete régen kezdodott, hiszen az elsé ,,torténelmi” robot egy harci gép
volt, ami Krétat védte, akit Talosznak hivtak[1] [2]. A 18. szazadban megjelentek a robotal-
latokra (robotkacsa), a miivégtagokra vonatkozé elképzelések és mindenkinek ismerds Kem-
pelen Farkas hires, hirhedt sakkozdgépe.

Magyarorszagi robot torténetben is sok érdekességet talalhatunk. A legjelentésebb a
szegedi humanoid robotember, amely 1962-ben késziilt.[3] 24 kérdésre tudott ,,valaszolni”,
egy ablaktorlé motorral mozgatta a fejét. Szegeden mar volt ennek elézménye, a szintén
Muszka Daniel altal tervezet ,,Szegedi Katicabogar” (1957). Ez mar tekinthet6 akar oktatés
segitd robotnak (persze nem erre hasznaltak), mivel a pavlovi reflex szimulalasara készitet-
ték.

1. dbra - Szegedi katicabogar

Ez a par példa is mutatja, hogy régota életiink, gondolkodasunk része a mestersége-
sen eldallitott ,,1ények”, robotok vildga. Természetesen ezt a vilagot nem lehet elvalasztani
a digitalizaciotol, ennek hatasaitol. A kutatas kozponti célja, hogy eldsegitse a tarsadalom
pozitiv hozzaallasat a robotokhoz, azon beliil is humanoid robotokhoz. Véleménylink szerint
ezt az oktatas vilagaban lehet kezdeni, hiszen itt nagyobb a fogékonysag, a fiatalabb gene-
racid nyitottabb az ujdonsagra. igy elséként nézziik meg milyen teriileteket érint ez a téma.

Digitalis eszkozok az oktatasban

A digitalis eszk6zok hasznalata az iskoldban egyre inkabb elterjedt, és szamos ta-
nulmany vizsgalta a hatasait a tanulok oktatasi élményére és teljesitményére. A digitalis esz-
kozok magukban foglaljak a szamitogépeket, tablagépeket, interaktiv tablakat és kiilonféle
oktatasi szoftvereket, melyek célja a tanulas élményszeriibbé, interaktivabba és személyre
szabottabba tétele. A digitalis eszk6zok lehetdvé teszik az interaktiv tanulasi kdrnyezetek
kialakitasat. Példaul a tablagépeken és interaktiv tablakon futd oktatasi szoftverek lehetdsé-
get adnak a tanuloknak, hogy kodzvetleniil részt vegyenek a tananyag feldolgozasaban, igy
aktivabb tanulési élményt biztositanak. A digitalis eszkdzok hasznalataval a tanulok hozza-
férhetnek szamos online forrashoz és tananyaghoz, melyek segitik az 6nallo tanulast. Emel-
lett a kiilonb6z6 alkalmazasok és programok lehetdséget adnak a tananyag személyre szaba-
sara, figyelembe véve a tanulok egyéni sziikségleteit és képességeit. Kutatasok kimutattak,
hogy a digitalis eszkdzok hasznalata novelheti a tanulok motivacigjat és elkdtelezettségét. A
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jatékositott (gamifikacio) oktatasi alkalmazéasok és a vizualisan vonzo tananyagok segithet-
nek fenntartani a tanulok érdeklodését.

Kutatasokkal kimutathato, hogy a digitalis eszk6zok hasznalata pozitiv hatassal van
a tanulasi eredményekre, kiilondsen, ha a pedagogiai médszerek is megfeleléen alkalmaz-
kodnak a technologidhoz [4]. Masik kutatas elemezte a tablagépek iskolai hasznalatat és arra
a kovetkeztetésre jutott, hogy a tablagépek hatékonyan tamogatjak a kollaborativ tanulast és
a kritikai gondolkodas fejlédését [5]. Az interaktiv tablak hasznalata noveli a tanulok rész-
vételét és javitja a tanulasi eredményeket, kiilondsen az altalanos iskolai oktatasban [6]. Bar
a digitalis eszkozok hasznalata szamos eldénnyel jar, kihivasok is felmeriilnek. A megfeleld
technikai infrastruktiira hianya, a tanarok technologiai képzettsége és a tlzott képerny6ido
negativ hatdsai mind olyan tényez6k, melyekre figyelmet kell forditani.

Robotok, humanoid robotok az oktatasban

A humanoid robotok oktatasban val6 hasznalata egyre terjedoben van, mivel javit-
hatjak a tanulési élményt és eredményeket. Ezek a robotok emberszerii megjelenésiik €s vi-
selkedésiik révén képesek interaktiv, személyre szabott és motivalo oktatasi élményt nyu;j-
tani. A humanoid robotok képesek interaktiv médon kommunikalni a tanuldkkal, igy eldse-
gitik az aktiv tanulast. A robotok beszéd- és mozgasképességeik révén konnyen bevonhatok
kiilonbozo oktatasi tevékenységekbe, példaul nyelvorakon, ahol a tanulok valés idoben gya-
korolhatjak a nyelvi készségeiket. A robotok programozhatoak és testreszabhatoak, igy al-
kalmazkodni tudnak a kiilonb6z6 tanulési stilusokhoz €s igényekhez. Példaul egy tanulmany
kimutatta, hogy a humanoid robotok képesek adaptiv tanitasi stratégiakat alkalmazni, ami
noveli a tanuldk elkotelezettségét €s javitja a tanulasi eredményeket. A humanoid robotok
jelenléte novelheti a tanulok motivacidjat és érdeklodését az orai anyag irant. Egy kutatas
szerint a robotok alkalmazasa kiilondsen hatékony lehet a fiatalabb didkok korében, akik
nagyobb valoszinliséggel reagalnak pozitivan az interaktiv és jatékos tanulasi modszerekre.
Egy tanulmany azt talalta, hogy a humanoid robotok hatékonyan tdmogatjak a nyelvtanulast
azaltal, hogy interaktiv és személyre szabott visszajelzést nydjtanak a tanuldknak [7]. Sokan
vizsgaltak a humanoid robotok hasznalatat a STEM oktatasban. Az eredmények azt mutat-
tak, hogy a robotok javitjak a tanulok problémamegold6 képességeit és kreativitasat, vala-
mint névelik a tanulasi kedvet [8]. A humanoid robotok kiiléndsen hasznosak lehetnek a
specialis igényii tanulok oktatdsdban, példaul az autizmus spektrumzavarral €16 gyermekek
esetében, mivel segithetnek a szocidlis készségek fejlesztésében és az interakciok gyakorla-
saban [9]. A robotok mellett az oktatasban egyre nagyobb teret nyernek vezérlok programo-
zéasa hasznalata, igy a kozoktatasban a Micro Bit, szakoktatasban, felsdoktatdsban a PLC-k
[10].

A humanoid robotok oktatasban vald alkalmazasa szamos igéretet rejt magaban,
azonban nehézségek is akadnak. Ezek koz¢ tartozik a magas koltség (10 millio forint Pepper
robot), a technikai karbantartas sziikségessége, szoftverhiany, valamint a tanarok képzése a
robotok hatékony hasznalatahoz. A jovobeli kutatasoknak tovabbra is vizsgalniuk kell a hu-
manoid robotok hosszl tdvu hatasait és integracidjuk modszereit az oktatasi rendszerekbe.
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Emberek félelmei a technologiatél, robotok

Az emberek technologiatol, kiillondsen a robotoktol vald félelme egy komplex jelen-
ség, amely szamos pszichologiai, szocioldgiai és kulturalis tényezore vezethetd vissza. A
robotok és mas fejlett technologiak iranti félelem gyakran a bizonytalansdgbol, a munkahe-
lyek elvesztésétdl valo aggodalombol, valamint az emberi iranyitas €s biztonsag kérdéseibol
fakad. Szamos tudomanyos kutatas foglalkozik ezzel a témaval, feltarva a félelmek okait és
kovetkezményeit.

Az emberek gyakran félnek az ismeretlentdl €s a fejlett technologiak, kiillondsen a
robotok, gyakran ismeretlennek tlinnek. A félelemérzet, biztonsagérzet fogalmai egyidések
veliink, végig kovethetd az emberi térténelmiink soran [11]. A robotok emberi tulajdonsa-
gokkal val6 felruhdzasa paradox mddon ndvelheti a félelmet, mivel ezek a tulajdonsagok az
emberek szamara fenyegetonek tlinhetnek. Az automatizacié és a robotizacié egyik leggya-
koribb félelme a munkahelyek elvesztése. Sokan attdl tartanak, hogy a robotok és az auto-
matizalt rendszerek helyettesitik az emberi munkat, kiilondsen az alacsonyabb képzettséget
igénylé munkakorokben. A robotokkal és mesterséges intelligenciaval kapcsolatos etikai és
biztonsagi kérdések is jelentds félelmeket generalnak. Az emberek attdl tartanak, hogy a
robotok feletti kontroll elveszhet, és a technologia karos hatasokkal jarhat az emberi tarsa-
dalomra nézve. Ezt a hatast a média is erdsiti. Egy tanulmany a technofobia jelenségét vizs-
galta, és megallapitotta, hogy a technofobia, vagyis a technoldgiatédl vald irracionalis féle-
lem, szamos pszichologiai tényezore, példaul az alacsony onbizalomra és az ismeretlent6l
valé altalanos félelemre vezethetd vissza [12]. Egy masik kutatas a robofobia, vagyis a ro-
botoktol valo félelem jelenségét elemezte. A kutatas szerint a robofobia gyakran 6sszefiigg
a robotok emberi tulajdonsagainak mértékével, és hogy az emberek hogyan érzékelik a ro-
botok tarsadalmi szerepét [13]. Egy tanulméany a munkahelyek elvesztésétol valo félelmet
vizsgalta, és megallapitotta, hogy a robotok és az automatizacio elterjedése jelentds szoron-
gast okozhat a munkavallalok korében, kiilondsen az alacsony képzettségii munkavallalok
korében [14].

A technologiatol és robotoktol vald félelem kezeléséhez sziikség van atfogo tajékoz-
tatasra €és oktatasra, amely segiti az embereket abban, hogy megértsék a technologia elényeit
és korlatait. Emellett fontos a munkaer6 atképzése €s a technologiai fejlodés etikai szaba-
lyozasa, hogy csokkentsiik a félelmeket és elGsegitsiik a tarsadalmi elfogadast.

Emberek-robot interakciok

A humanoid robotok emberi megjelenésiik és viselkedésiik révén kiilonleges leheto-
ségeket kinalnak az interakciok soran, amelyek befolyasolhatjdk az emberi viselkedést, ér-
zelmeket és tarsadalmi normakat. A humanoid robotok emberszerii megjelenése és viselke-
dése lehetdvé teszi, hogy az emberek kdnnyebben kommunikaljanak veliik. Ez a hasonlosag
megkonnyitheti az elfogadast és az interakciot, kiilondsen akkor, ahol a személyes érintkezés
fontos, példaul az egészségiligyben és az oktatasban. Kutatasok kimutattak, hogy az emberek
hajlamosak érzelmi kotédést kialakitani humanoid robotokkal, kiiléndsen, ha azok képesek
alapvet6 érzelmeket kifejezni €s reagalni az emberi érzelmekre. Ez az érzelmi kétodés no-
velheti a robotokkal valo egyiittmiikddési hajlandosagot és a pozitiv interakcidkat. A huma-
noid robotok sikeresen hasznalhatok az egészségiigyben, példaul idések apolasaban és reha-
bilitacidjaban, mivel képesek érzelmi tamogatast nyujtani és motivalni a betegeket a terapias
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gyakorlatok soran [15]. Az emberek pozitivan reagalnak azokra a humanoid robotokra, ame-
lyek képesek érzelmeket kifejezni, ami ndveli az interakciok mindségét €s az elégedettséget
[16].

Kollar[20] tanulmanya az ember-robot interakcid elméleti oldalat targyalja. A szerzo
az emberi viselkedés €s érzelemelméletek segitségével vizsgalja, hogy miért és hogyan ala-
kul ki az emberekben a robotok iranti érzelmi kétddés. Az elméleti keretbe dgyazva a tanul-
many a szocialis robotok szerepét és hatasat elemzi, kiilonos tekintettel a bizalom, empatia
¢és az érzelmi intelligencia fogalmaira. A szerzd arra a kdvetkeztetésre jut, hogy a robotok
szerethetdsége nagymértékben fiigg attol, mennyire képesek emberi médon kommunikalni
¢s interakcidba 1épni, valamint mennyire illeszkednek be a tarsadalmi normakba és elvara-
sokba.

Kollar és Vanya [19] tanulmanyaban az ember-robot interakcidé empirikus oldalat
elemzik. Ez a kutatas az el6z6 tanulmany folytatasa. A kutatas célja, hogy feltarja, milyen
tényezok befolyasoljak az emberek hozzaallasat és érzelmi reakcioit a robotokkal szemben.
A tanulmany tobb kutatas (kérddiv, interji) eredményeit mutatja be, amelyek robotokkal
valo interakcidkkal kapcsolatosak. Kiilon kiemelendd a robotok katonai felhasznédldsanak
vizsgalata, ennek kdvetkezményeinek elemzése. A kutatok arra a kovetkeztetésre jutottak,
hogy az emberek érzelmi reakcidi nagyban fiiggenek a robotok kinézetétdl, funkcionalitasa-
tol, és a veliik valo interakcio mindségétol. Az empirikus adatok szerint a baratsagos megje-
lenésii és viselkedésili robotok nagyobb eséllyel valtanak ki pozitiv érzelmeket és elfogadast
az emberekbdl.

A humanoid robotok és emberek kdzotti interakciok nem egyszertiek hiszen vannak
technoldgiai korlatok, az etikai kérdések és a robotok megbizhatdsaga. A jovobeli kutatasok
célja, hogy tovabb fejlesszék a robotok érzelmi intelligenciajat, valamint biztositsak az em-
berek biztonsagat és jolétét az interakciok soran.

A KORNYEZET

A kutatdsban résztvevé humanoid robotok egy vidéki nagyvaros digitalis élmény-
koézpontjaban talalhatok. Az élménykozpont a varos tdmogatasaval miikodik, minden nap
mas-mas iskolai osztalyokat fogad. Az élménykozpontban a tanulok digitalis eszkézokkel
taladlkozhatnak kiscsoportos foglalkozasok keretében. A foglalkozasok sokszintiek, alapve-
téen a digitalis kompetenciakra alapulnak. Foglalkozasok iskolaidében zajlanak, egész nap
ott maradnak a didkok és ,,tanorakon” vesznek részt forgdszinpadszeriien. A tanorakon 3D
tervezéssel és nyomtatassal (ThinkerCad), mobil alkalmazasfejlesztéssel (Applnventor), ter-
vezés 2D-ben 1ézervagassal €és gravirozassal (CorelDraw), Lego robot programozas, gomb-
robot programozas (Sphero Bolt), ipari oktatérobot programozasa (Dobot Magician), huma-
noid robot bemutat6 és programozasa (Pepper, Nao, UBTECH Alpha) illetve egy szabadu-
l6szoba is szinesiti az oktatast. A témak szamabol l1athatd, hogy az osztalyok tobb alkalom-
mal is részt vesznek ilyen napokon, igy ismerkednek meg életkoruknak megfeleléen a kii-
16nb6z6 teriiletekkel. Jelenleg 5.,7. és 9. osztalyos tanulok vesznek részt a foglalkozasokon.
A foglalkozéasok mellett délutan szakkorok, nyaron taborok szinesitik a kdzpont palettajat.
Az élménykdzpont nagyon fontosnak tartja az esélyegyeldséget, a digitalizacié fontossagat.
Eppen ezért az 6sszes program ingyenes a varosban tanulok szaméra.
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A kutatas soran tobb célt vezérelt benniinket, a legfontosabb, hogy szerettiik volna
minél kozelebb hozni a tanuldokhoz a humanoid robotot, robotokat. Elséként 5. osztalyban
csak egy bemutatdt latnak, ahol passziv szemléléi az 6rdnak, itt még ma sem ritka, amikor
félelmet latunk a tekintettekben. Ez 6sztonzott benniinket arra, hogy felsobb évfolyamoknak
olyan foglalkozast alakitsunk ki, ahol a résztvevok megfoghatjak a robotot, kommunikal-
hassanak vele, vezérelhessék, programozhassak. Ez a sok ember-robot interakcio segiti az
esetleges félelmeik feloldasat, biztonsagérzetiik ndvelését. Az élménykdzpont jellegébdl fa-
kadoan a foglalkozas témaja a programozas oktatasban lett. Ez mas oktatasi kdrnyezetben
kapcsolodhat egyéb témateriiletekhez (nyelvoktatas, énekoktatas stb.).

ELOZMENYEK
NAO ES PEPPER PROGRAMOZASI LEHETOSEGEI

Mar a digitalis élménykdzpont nyitasakor cél volt, hogy a tanulénak minél szélesebb
korben biztositsunk lehetdséget az eszkozok hasznalatara, programozasara. igy volt ez a hu-
manoid robotok esetében is. Kezdetben egy-egy Nao, illetve Pepper robot allt rendelkezésre,
jelenleg mar két Nao, illetve harom Pepper robot talalhaté az intézményben. A tipusukat
tekintve vegyes a kép, hiszen Nao-bol 5 €s 6 verzio all rendelkezésre, Pepper robot tekinte-
tében két darab 2.5 verzi6 a harmadik pedig 2.8-as verzi6 talalhatd. Egyéb humanoid robotok
(UBTECH Alpha 1E, Edbot) is vannak hasznélatban a hazban, amiket kiilon foglalkozaso-
kon hasznalnak a tanulok, de ezek programozasa er0sen limitalt, igy mindenképpen szeret-
tiikk volna a fejlett humanoid robotokat is bevetni az oktatasban.

2. abra Humanoid robotok az élménykozpontban

A gyarto altal biztositott programozasi lehetoség a Choregraphe fejlesztoeszkoz, a
robothoz illeszkedd verzioval. Els6 1épésben szakkorokben igyekeztiink tapasztalatot sze-
rezni. Szerveztiink egy olyan szakkort, ahol altalanos iskolasok, kozépiskolasok és egyete-
mistak is részt vettek. A fejlesztoeszkoz vizualis elemei mogott Python programozasi elemek
talalhatok. Ezért az gondoltuk, hogy parhuzamosan elinditottunk egy olyan szakkort, ahol
kozvetleniil a Python haszndlnak a robot programozasara. Ezt 13-14 éveseknek tartottuk
programozasi elismeretek nélkiil. Az els6 probalkozasaink vegyes eredménnyel zarultak. A
vegyes szakkor jobban sikeriilt, itt sikeriilt egy olyan tematikat felallitani, amit a késobbiek-
ben hasznalhatunk. A tanulok visszajelzései pozitivok voltak, az egyetlen nehézség az alkal-
mazasok tesztelése volt. A robothoz egyszerre csak egy tanulo fér hozza, igy iddigényes volt
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a robotra csatlakozas-futtatas-levalasztas miiveletsora. A Python-os csoport nagy csalodas
volt. Sok id6 elment az alapparancsok megismerésével, majd, amikor végre a robotkdzeli
volt a programozas akkor 0ssze-vissza vezérelték a robotok. Itt sajnos nincs védelem a fut-
tatas szempontjabol, azaz egyszerre akar tobben is elkiildhették a programjukat a robot felé,
ami kdoszt okozott. Ezutan a Choregraphe mellett dontottiink. Kidolgozasra keriilt egy min-
dennapi tanuléi foglalkozas, ahol 15-16 évesek csoportok betekintést nyertek Pepper prog-
ramozasaba. E mellett egyetemi kurzusokat inditottunk mint szabadon valaszthat6 tantargy.

Mindezek mellett lehetéség van a gyartd altal biztositott interface-ek segitségével
Java, JavaScript, C# nyelvek segitségével programozni a robotokat. Ezeket oktatasi kdrnye-
zetben nem hasznaltuk, szakdolgozatok, nagyobb projektek készitésekor lettek alkalmazva.
Ugy véljiik, hogy iskolai kornyezetben ezek hasznalata a tehetséges tanulokra korlatozodik.

ROBO BLOCKS

Egy féléves id0szak utan osszegeztiik a tapasztalatokat. A tanulok nagyon szeretik a
humanoid robot programozas foglalkozasokat, de gyakran belassul az oratartas a nehéz fut-
tatas miatt. igy 01j lehetdséget kerestiink, ami online megoldas és parhuzamosan tudunk hasz-
nalni a tanuldkkal. Olyan kerestiink, ami hasonl6 a ,,testvér robot” Nao esetén a NAO Cadlet
alkalmazascsomag. A lehetséges megoldasok keresése kdzben talaltuk a Robo Blocks meg-
oldast, ami egy online hasznalhat6 és megfelelt a céljainknak [17]. Ezt a megoldast az azsiai
piacra fejlesztették ki, de az eurdpai francia kézpont segitségével engedélyt kaptunk a tesz-
telésre, majd a hasznalatra. A megoldas soran egy alkalmazast telepitodik a robotra, ezt el-
inditva kell belépni abba a szobdba, amit a tanulok is hasznalnak az online feliileten. Az
online feliileten lehetdség van 11j szobakat megadni, alkalmazasokat tordlni, és egyéb admi-
nisztracios miiveleteket elvégezni.
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3. abra -Robo Blocks felhasznaloi feliilete

A tanulok laptopokat hasznalva érik el az online feliiletet, ahol elséként egy iranyi-
tott feladat soran megtanuljak az alapvetd parancsokat, amivel a robotot vezérelni lehet. Ta-
pasztalatok alapjan a MIT altal kifejlesztett Blockly-s feliilet hasznalata nem okoz gondot a
tanuloknak. Az utobbi években az iskolak széles korben hasznaljak ezt a megoldas egyéb
feladatok soran. Mivel vizualis programozas (Scratch) bekertilt a digitalis kultira tantargy
kdzponti tananyagaba a tanulok eloképzettsége egyre jobb lesz ezen a teriileten. Amikor az
elsd alkalmazasuk elkésziilt didkoknak, akkor a programot tesztelhetik a beépitett
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robotemulatoron, ahol ki kell emelni a kiegészitd tablet emulatort, hiszen ilyen a ,,gyari”
Choregraphe-ban sincs. Amikor a helyi tesztelés eredményes, akkor a diakok elkiildik a ro-
botra a programjukat. Ott viszont nem indul el egybdl, csak a tablet feliiletrdl lehet elinditani.
Ezzel a megoldassal sokkal gordiilékenyebbé valt az oratartds. Az 6ra masodik felében a
résztvevok sajat kis programot készitenek azok alapjan amiket eléz6leg tanultak. Itt persze
nem kell extra dologra gondolni, de a célt, hogy batran merjenek robotot vezérelni, alkalma-
zast késziteni, futtatni, biztonsaggal odamenni és kezelni egy ,,nagy” humanoid robotot ezt
elérjiik. Természetesen nem lehet minden funkciojat kihasznalni a Pepper robotnak. A Robo
Blocks segitségével lehetséges a robot beszéltetésére, elore beallitott animaciok lejatszasara,
robot helyvaltoztatasara, tableten képek, szovegek megjelenitésére, beszédfelismerésre, arc-
felismerésre és Osszetettebb dialogusok kialakitasara. A legujabb fejlesztéseknek kdszonhe-
tden a robot 0sszekdthetd a ChatGPT-vel.

PANDASUITE

1d6kozben valtoztatott a gyartd cég, a Softbank a Pepper robot miikddési elvén. Vé-
leményem szerint sok kritika érte a robotot a biztonsagi hianyossagi miatt, hiszen gyakorla-
tilag egy ip-cim és egy port ismeretében vezérelni lehet tavolrdl a robotot[18]. Ez bizonyos
koriilmények kozott — lasd oktatas — kifejezetten hasznos, de ipari kérnyezetben nem elfo-
gadhaté. Igy a hardware-t meghagytak, de a szoftveres részt ujra tervezték. Ennek eredmé-
nyeképpen csak a tableten keresztiil lehet programozni a robotot Java vagy Kotlin nyelv
segitségével. Ez az oktatasban csak szik rétegnek megfeleld, az élménykdzpont célkitlizé-
sének ez nem megfeleld, igy masik megoldast kellett talalnunk. Természetesen maradhatunk
volna a régebbi miikodés mellett, de az Gjabb robot mar magyarul is tud, amit szerettiink
volna kihasznalni. A gyarténak nehézségei tamad, igy a szoftveres timogatas erésen vissza-
esett, de sikertiilt egy kiilsOs partnernek egy megoldasat megtalalni, ez a PandaSuite. Ez az
alkalmazas forraskod nélkiili programozast igér. Ingyenesen ki lehet probalni és tamogatja a
web-es, asztali és mobil alkalmazasokat. Az élménykdzpontban az egyik foglalkozas keret-
ében hasznaljuk az MIT altal fejlesztett Applnventor alkalmazast. Ezt széles korben, sokan
hasznaljak oktatasi célra. Nalunk is nagy sikere van a tanulok korében. Els6ként annak a
lehetdsége is felmeriilt, hogy ezt a foglalkozast atalakitsuk a PandaSuite hasznalataval, de
ezt végiil elvetettiik és a Pepper robotra koncentraltunk.
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4. abra — PandaSuite felhasznaloi feliilete hasznalhato komponensekkel
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Elsoként azt kellett kitalalni, hogy miként lathassak a tanuldk a Pepper robot tablet-
jét. Ezt most meg lehetett oldani, mivel teljes értékii Android-os rendszer keriilt a tabletre,
igaz régi 6.0-as verzid. Ez azért volt 6romteli, mert az el6z6 verzioban csak egy butitott
Android all rendelkezésre, ahol csak egy bongészot lehet futtatni. Tobb megoldas is lehetsé-
ges mi az AnyDesk, hiszen mas foglalkozas kozben is bevalt. Ezutan fel kell telepiteni a
futtatdé kornyezetet a tabletre, azaz hasonldéan szervezddik, mint a Robo Blocks esetén. A
laptopokra letoltottiik a PandaSuite alkalmazast €s igy egy oktatasban hasznalhato rendszert
kaptunk. Itt is korlatozott képességeket kapunk a robot programozasa tekintetében iskolai
foglalkozasokhoz megfeleld. A fejlesztékornyezettel tudunk a robottal tarsalogni, animaci-
okat futtatni. A fejlesztés kozponti szerepléje a top fajl, ami a dialdbgusok testre szabasat teszi
lehetévé. Ez megegyezik az el6z6 verzidban hasznaltakkal.
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5. abra - Pepper komponens lehetéségei

Kezdo lépésként a kollégakkal készitettiink mintaalkalmazasokat, igy megismerve,
tesztelve a rendszert. Els6 projektnek egy mesélés alkalmazast tliztiink ki célul, ez az Iciri-
piciri lett. Itt képek sorozata jelenik meg id6zitve kozben magyarul mesél a robot.

6. abra - Pepper mesél
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Az egyes didkhoz egy parbeszéd allomany dialog dllomanyt készitettiink. Ebben he-
lyeztiik el a meséhez sziikséges szovegeket.

ftopic: ~iciri

proposal: %dial Méricz Zsigmond Iciri-Piciri

proposal: %dia2 Hol volt hol nem... Volt egyszer egy iciri piciri hazacska, ott lakott egy iciri piciri kis macska.
proposal: %dia3 Volt annak két iciri piciri kis okre, rdkaptak egy iciri piciri kis tokre.

proposal: %dia4 Csizmdt hiz az iciri piciri kis macska, hové kett az iciri piciri barmocska.

proposal: %dia5 Bejérja az iciri piciri kis erdSt, s nem leli az iciri piciri tekergdt.

proposal: %dia6 Bejérja az iciri piciri kasz314t, s nem 1lidtja az iciri piciri készE16t.

proposal: %dia7 R3taldl egy iciri piciri kis tékre, banatdban iciri picirit megldkte.

proposal: %dia8 Felfordult az iciri piciri tokocske, benne a két iciri piciri Skrocske. Megdriult két iciri piciri Skrének

7. abra - Parbeszéd allomany

Ezek utan egy egyszerl tajékoztatd robotszerii alkalmazast készitettiink, ahol az ani-
maciok is hasznaltunk. A kezdeti tapasztalataink biztatok voltak. Tesztként a robotszakkoro-
kon résztvevokkel probaltuk ki a foglalkozast. El6zetes varakozassal ellentétben nem értiik
el az a sikert, amit reméltiink. Modositottunk a foglalkozason majd a nyari tdborban jra
teszteltiik. Itt igyesebb résztvevok voltak, akikkel jobban sikeriiltek a foglalkozasok, de még
mindig hianyérzetiink maradt. Nem éreztiik, hogy a tanuloknak tobbet kapnanak. A progra-
mozoi feliilet 6nalld hasznalata szokatlan, nehézkes a tanulok. Tapasztalatok alapjan a ma-
gyar nyelv hasznalata nem jelent akkora tobbletélményt, mint vartuk.

OSSZEGZES

Mindenképpen szeretnénk olyan foglalkozasokat tartani, ahol a részvevok testkdzel-
b6l hasznalhatjak a humanoid robotokat, ezzel is csokkentve ellenérzéseiket és novelve a
biztonsagérzetiiket.

Az ttkeresés soran talaltunk az intézményhez illeszked6 megoldasokat, illetve olyan
utat és probaltuk, ami nem valtotta be a reményeket. Mivel a kdzoktatasban fokozatos tért
nyer a Python igy abban reménykedtiink, hogy a humanoid robotok programozasnal ez hasz-
nos lesz. Itt a korosztaly valasztasa nem volt szerencsés, a kisebb korosztaly még nem ren-
delkezett kell6 ismeretekkel Pythonbdl, igy id6hiany keletkezett. Az iddsebbek motivaltsaga
pedig alacsony még a humanoid robotok programozasa tekintetében is. A Choregraphe meg-
felel6 eszkdznek bizonyult, itt csak az oraszervezés volt nehézkes. Kiilonosen a kevésbé
motivalt latogatok esetén volt sikertelenség. A legjobb megoldasnak a RoboBlocks bizo-
nyult, folyamatosan fejlesztik, kozel all a didkokhoz, gyorsan hasznaljak, kreativ modon
hasznaljak. Egyelore nem talaltuk meg a maodjat, hogy a magyarul is besz¢élé humanoid ro-
botot beépitsiik a napi foglakozasokba. Sajnos a gyarté nem fejleszt ujabb megoldasokat a
jarvany ota, igy a PandaSuite mellett mas megoldast nem tudtunk kiprobalni, igy ezt kell
tovabb tesztelni, tanulmanyozni, hogy megfelel6 modon tudjuk talalni a tanuloknak.
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Abstract

Since 1956, countless devices and their
programs have been declared to be artifi-
cial intelligence. The word ,,robot” has un-
dergone a similar change of meaning since
1922. For 46 years, a science fiction writer
wrote his romans and novels about the re-
lationship between artificial intelligence
and humans, at the end they was integrated
into a coherent set of ideas at the end of his
life. Today's scientists and developers are
not concerned with the ethical aspects of
Al, which Asimov's writings provide the
main guidelines. In the 21st century, soft-
ware is undergoing an amazing evolution,
but the regulation of software is in its in-
fancy, both ethically and legally.
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Absztrakt

1956 6ta szamtalan eszkozt és programju-
kat nyilvanitottak mesterséges intelligenci-
anak. A "robot" sz0 is hasonl6 jelentésval-
tozason ment keresztiil 1922 6ta. A sci-fi
ir6 46 éven at irta novellait és regényeit a
mesterséges intelligencia és az ember kap-
csolatardl, végiil élete végén ezek egy Osz-
szefliggd gondolathalmazba integralodtak.
A mai tudosok és fejlesztok nem foglalkoz-
nak a mesterséges intelligencia etikai vo-
natkozasaival, amelyekhez Asimov irasai
adjak a f6 irinymutatast. A XXI. szazadban
a szoftverek elképeszté fejlédésen mennek
keresztiil, a veliik kapcsolatos szabalyozas
azonban gyermekcipdben jar, etikai és jogi
értelemben is.
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A MESTERSEGES INTELLIGENCIA ES A ROBOT KIFEJEZESEK EREDETE

Mielé6tt Asimov életmiivének elemzésébe kezdek, szeretnék tisztazni néhany fontos
kérdést. Meggy6zddésem szerint fontos, hogy mindig pontosan tudjuk mirdl is beszéliink,
ha egyes kifejezéseket hasznalunk.

Miéta foglalkozunk a mesterséges intelligencianak nevezett dolgokkal?

,,Sok kezdeti eredményt lehetne MI-nek nevezni, azonban egy teljes elképzelést az MI-rél
1950-ben Alan Turing fogalmazott meg a Computing Machinery and Intelligence c. cikké-
ben. Itt vezette be a Turing-teszt, a gépi tanulds, a genetikus algoritmusok és a megerdsité-
ses tanulas fogalmakat. ’[1]

A masodik vildghabort utan szamos kutatd kezdte el az dntanul6d, dontési képes-
séggel rendelkezd programok kutatasat, fejlesztését. Sokaig, sok néven nevezték ezeket
mignem 1956 nyaran, két honapos munkatalalkozot nem szerveztek a témaval foglalkozo
tudosok. A soknevii témakdr soknevii is maradt, amig a Stanford Egyetem késobbi profesz-
szora John McCarthy a Dartmouth-i munkatalalkozon el nem nevezte, igyhogy maig ezt a
kifejezést hasznaljuk.

Ahogy errdl a Mesterséges Intelligencia Elektronikus Almanachban olvashatjuk:
A munkatalalkozo talan legtartosabb eredménye az volt, hogy elfogadtik a teriilet
McCarthy dltal kredlt uj nevét, azaz a mesterséges intelligencidat (artificial intelli-
gence). ’[2]

Ahogy ez el6tt sokféleképpen nevezték az egyébként mas-mas problémakdrokre
tervezett eszkdzoket és a benniik miikodoé programokat, azoéta is annyiféle értelmezését ta-
laljuk a fejlesztok, kutatok, szakirok altal alkalmazott mesterséges intelligencia fogalmak-
nak, leirasoknak.

Kiemelkedden fontos leszdgezni, hogy a médiaban elterjedt mesterséges intelligen-
cidval kapcsolatos kifejezések, mint példaul ,, A mesterséges intelligencia mar ezt is tudja.”
A mesterséges intelligencia képes ra.” és hasonlok hibas képet alakitanak ki az olvasdban.
Azt sugalljak, mintha a mesterséges intelligencia egységes valami lenne, egy dologrol be-
sz¢€liink, ha rola beszéliink. Ennek a sugallatnak a kdvetkezménye az, hogy a témaban jarat-
lan személyek is ebben a kontextusban hasznéljak. Pedig ez az értelmezés kéaros, megté-
vesztd €s teljes mértékben tudomanytalan, alaptalan.

Igen McCarthy 6ta van egy altalanos elnevezés, de az egymastol teljességgel elkii-
loniilt programokra és az azokkal iranyitott eszkdzokre vonatkozik. Teljesen mindegy, hogy
egy szovegfeldolgozo- és vagy készit programrol beszéliink, amely szoban vagy irasban
kommunikal veliink, vagy egy arcfelismer6 szoftver dolgozik valamilyen hardverben, vagy
egy sakkautomataval jatszunk, az mind mesterséges intelligencia. Ugyancsak az a szdbeli
vagy irasbeli kérésre képet, vagy mozgoképet generald szoftver, vagy egy Osszetett rakéta-
elharito rendszer, négylabu allatok, vagy emberek kiilonféle mozgasait elsajatitdo gépezete-
ket is egy részben Ontanul6 szoftver vezérli, és ezek mind mesterséges intelligenciak.

Azonban nyilvanvaloan semmi koziik egymashoz!

Amit az egyik tud, azt nem tudja a masik, még akkor sem, ha nyilvanvaléan vannak k6zos
moduljaik is. A k6z6s modulokban nem azonos szoftverek mitkddnek, hiszen célra orien-
taltan hoztak 1étre azokat mas és mas szakemberek a vilag tobb kutatd vagy fejleszté labo-
ratériumaiban. Elegendd csak az informéciobevitelre gondolni. Nem mindegy, hogy mit és
milyen spektrumban érzékel a beviteli modul és ezeket az érzékleteket milyen szoftver ala-
kitja at észleletté. Hiszen ha az embert modellezziik, sokkal kisebb spektrumban érzékeli a
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fényt, mint néhany allat, da ugyanigy vagyunk a hanggal a hével és még sorolhatnank.
Ahogy a bolygonkon €16 szervezetek mast €s mast érzékelnek €s azokra eltéréen reagalnak,
ugyanigy a sok-sok mesterséges intelligencia-valtozat is mast és mast érzékel és a program-
jénak megfeleléen reagal.

Azért nincs csak ugy altalaban mesterséges intelligencia és azért nem szabadna igy
beszélni réla, mert ahogy a kiilonféle €16 szervezetek mas és mas célra, mas és mas ,,szoft-
verrel” mint példaul a DNS, mas és mas bemeneti és kimeneti, informaciéfeldolgozé, vala-
mint végrehajtd eszkozrendszerrel rendelkeznek, Uigy minden mesterséges intelligencia
programot hasznalo rendszer is eltérd célokra késziilt.

E kutatasok és fejlesztések mellett folyamatosan ment az automatizacio6 az iparban,
ahol a monoton €s nagy pontossagot kivalto munkafeladatoknal az ember kivaltasa volt a
cél. Ez a folyamat napjainkban sem allt le, egyre jobb és jobb robotokkal rendelkezik az
ipar €és mara mar az orvostudomany is. A XXI. szdzadban mar szdmos otthoni automata
berendezés végez munkat otthonainkban, és a szamitogépeken, és egyéb eszkozokon sza-
mos automata végzi el helyettiink a napi robotot, dolgozik helyettiink.

Ezzel meg is érkeztiink a kovetkez6 problémahoz. Minden olyan automatat, mely
valamilyen emberi munkat helyettesité6 munkafolyamatot végez el, egy ideje robot-nak ne-
vezziik, pedig nem annak kellene, inkabb automatanak.

A robotok alapvetden nem olyanok kellenének legyenek, mint azt manapsag az ipari
robotokndl és mindentitt masutt latjuk.

A robotok eredetileg ember formaju androidok voltak! Azokat és csak azokat ne-
vezték robotnak, amelyek ember formajuak, autondm mozgasra, kommunikaciora képes,
érzékelni és az érzékleteket észleletté alakitani, vagyis informaciot 1étrehozni, és annak
megfeleléen adekvat cselekvésre képes homeosztatok voltak, melyek raadasul 6ntanuld
programmal is rendelkeztek.

Ugyanis a sz6 megalkotéja, Karel Capek, ,,Rossumovi univerzalni roboti” cimii
szindarabjaban egy olyan gépet ir le, ami ember formaju, és gondolkodni képes.

A robot — a kézépkori jobbdagyszolgadltatisok kézé tartozvan — Magyarorszagon
mar korabban is ismert szo volt. Bar a szlav nyelvekben — igy az oroszban — van dltalanos
jellegii ,,munka” értelmezése is a robotanak, kényszermunka jelentésben is ismert. ... Bdr
Karel Capek hasznalta tényleg eloszor a szot, nem 6 talalta ki. Egy angol nyelvii cseh web-
oldal kozli Capek visszaemlékezését minderre. A rovid torténetbdl kideriil, hogy eldszor
., Labori”-nak akarta hivni a szerkezeteket, de a fivére javasolta neki a robot szot az ember
alaki gépek megnevezésére.”[3]

Ennek a szindarabnak az 1922-es New-York-i bemutatéja utan kezdték el robotnak
nevezni az ember formaju intelligens szerkezeteket, majd kés6bb mindenféle mas gépi szer-
kezetre is alkalmazni kezdték, igy jutottunk el a jelenkori értelmezéshez, amirdl nyilvan
kevesen tudtak eddig, hogy a szlav nyelvek munka-értelmii szavabol ered.

Mivel a nyelv egy ,,€16” fejlédé kommunikacios rendszer, a benne hasznalt szavak,
kifejezések folyamatosan tartalmi, értelmezési szempontbdl atalakulni képesek. Az erede-
tileg a munkat jelentd szo, mar a korai kdzépkorban jelentett kényszermunkat, olyan mun-
kavégzést, amelynek hasznabol a munkat végzo személy nem részesiil. A foldesur szamara
végzett munka, amit a jobbagyai ellentételezés nélkiil végeztek. Ez a kvazi rabszolgai tevé-
kenység szintén a robot szoval gydkerezett meg tobb nyelvben, igy magyarul is.
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A Capek-i értelmezéstii robot, pedig nyilvanvaléan olyan rabszolga-automata, ame-
lyik nem részesiil gazdaja érdekében végzett munkaért ellentételezésben.

A cimben szerepl6 Isaac Asimov példaul tudta, hiszen le is irta az Alapitvany pe-
reme cimill konyv 2. kdtete, elso fejezetében, ahol Quintesetz professzor beszélget Pelorat
profeszorral, és magyaraz neki a robotokrol:

»Quintesetz 6sszecsiicsoritette az ajkat, hatradolt székében (mely enyhén
megereszkedett a sulya alatt), és ujjhegyeit eqymdshoz illesztette. Lathatéan gondot okozott
neki, hogy hol is kezdje.

— Tudjak, mi az a robot? — szélalt meg vegiil.

— Robot? — kérdezte vissza Pelorat. — Nem. Quintesetz Trevize-ra pillantott,
aki lassan megrazta a fejét.

— Es azt tudjdk-e, mi az a szamitogép?

— Természetesen — felelte Trevize tiirelmetleniil.

— Nos, mozgo, szamitogépes szerszdam...

— Az, mozgo, szamitogépes szerszam — fejezte be Trevize kissé ingeriilten.

— Szamtalan valtozata ismeretes, és nem tudok semmiféle altalanos érvényii
kifejezést azon kiviil, hogy mozgo, szamitogépes szerszam.

— ... mely pontosan olyan, mint egy emberi lény: ez a robot — fejezte be S.

Q. nyugodtan a definiciot. — A robot abban kiilonbézik a t6bbitol, hogy ember
formdju.

— Miért ember formaju? — kérdezte Pelorat dszinte elképedéssel.

— Ezt magam sem tudom. Szerszamnak hatarozottan alkalmatlan forma,
ebben egyetértiink, én azonban csak a legendat ismételem. A “robot" régi szo,
nem ered semmiféle felismerhetd nyelvbol, noha tudosaink szerint valami
modon dsszefiiggésben dll a ,,munka"-val.

— Egyetlen olyan szorol sem tudok — jegyezte meg Trevize kételkedve —,

amely akar tavolrol is emlékeztetne a “robot"-ra, ugyanakkor barmiféle koze
lehetne a “munka"-hoz.

— Bizonydra nem szerepel a galaktikus koznyelvben — hagyta ra Quintesetz—, mégis ezt dl-
litjak.

— Taldn valami forditott etimologiardl lehet sz6 — vélte Pelorat. — Ezeket a
targyakat hasznalhattak munkavégzésre, s a szo lassanként atvette a “munka”
jelentést...”[4]

Mint orosz sziiletést, Iszaak Judovics Ozimov, cirill betikkel Hcaax IOoosuu
Osumos, aki 1920-ban sziiletett a Szovjetunioban az orosz foderacié Szmolenszk megyéjé-
ben talalhat6 Petrovicsi faluban, nyilvan beszélt valamennyire oroszul. Nyilvanvaldan a
Capek-i és a torténelem soran kialakult értelmezést is ismerte, hiszen a magyarazat tokéle-
tesen erre mutat.

A MESTERSEGES INTELLIGENCIA ASIMOV KOHERENS REGENYFOLYA-
MABAN

Asimovot, mint hires ir6t, a legtobben szépiroként vagy tudomanyos-fantasztikus
iroként €s nem tudosként ismerik, vagyis elsddleges informacid a nevéhez ez. Holott isme-
retterjeszté tudomanyos miiveinek szama is nagyon jelentds, valoszinlileg meghaladja tu-
domanyos fantasztikus miiveinek a szamat. Biokémikusként docensi fokozatot ért el, és
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éveken keresztiil tanitott, tanszéket vezetett, mignem ugy dontott, hogy szélesebb korben
irasain keresztiil folytatja a tanitast.

Sajat magat olyan tudosként jellemezte, aki akkor is tudomanyos ismeretterjesztést
folytat, amikor sci-fi mtiveket ir. Semmiképpen nem mélto arra, hogy barki is legyintsen a
miiveiben leirtakra, vagy lekicsinyelje teljesitményét. Egy olyan szerzd, aki tudomanyos
fokozattal és tandri ,,el6¢élettel” tobb mint 500 konyvet jegyez, €s ezek jelentds része tudo-
manyos ismeretterjesztd munka, nem ,,csak egy sci-fi ir6”. Munkait érdemes elolvasni és
tudomanyos miiveknél felhasznalni. A jelen tanulmanynak nem célja irodalmi vagy részle-
tes szovegszeri elemzéseket végezni, minddssze a legfontosabb mondanivalod kiemelése és
ritkan, idézetekkel valo igazolasa fordul el6.

A jelen tanulmany Asimov azon irasait tekinti egy egységes gondolatfolyam része-
inek, amit szamos a témaval foglalkoz6 irodalmar, kritikus és persze az irasait, mint a ta-
nulmany szerzdje is jol ismerd olvasdja annak tekint. A novellak, kisregények és regények
megjelenése nem idérendi, hiszen az En a Robot-ban szerepld novellakat mér az Alapitvany
trilogia kovette, majd az Urvadasz-sorozat, az Elijah Bayley-torténetek, a Kavics az égen
¢és a Csillagok akar a por, csak lazan kapcsolodik, de kapcesolodik, az Alapitvany elétt az
Alapitvany pereme €s az Alapitvany és a Fold mar ezek utan évtizedekkel, a kiado felkéré-
sére késziilt el. Asimov ir6i zsenialitasa, hogy ha belekezdiink elejétol a végéig ebbe a ha-
talmas olvasnivaldba, egy egységes gondolatfolyam rabjai lesziink az els6tdl az utols6 mon-
datig.

Hat lassuk, mirdl is irt a vilaghir( ir6 és tudos a mesterséges intelligenciaval kap-
csolatban.

Elsé irasaiban, melyben a ,,pozitronagy” kifejezést megalkotva, gondolkodo6, éntu-
dattal rendelkez6, tanulni és donteni képes automatakrol ir Lehet, hogy a mai kiterjeszt6
robot értelmezést is neki koszonhetjiik, hiszen mar akkor is a robot kifejezést hasznalja,
amikor jarmiivekbe képzel pozitronagyat, igy azokat gondolkodo, érzelmekkel és értelem-
mel rendelkezd gépekké valtoztatja.

Asimovot 46 éven keresztiil annyira foglalkoztatta a probléma, hogy csak az ember
rendelkezik-e tudattal és 6nallo dontésre vald alkalmassaggal, hogy az elsé tudomanyos-
fantasztikus irasaitol kezdve, majdnem az utoljara megjelent regényéig, f6 mondanivalojaul
valasztotta. Minden bizonnyal 6rommel csatlakozott volna a Cambridge-i Nyilatkozat ala-
ir6ihoz, ha megérhette volna.

Mi is az a Cambridge-i nyilatkozat? Csanyi Vilmos: Etologia, ember, tarsadalom.
ciml munkdjaban a kévetkezé moédon magyarazza el roviden: ,,Minddssze ot éve sziiletett
meg azg egyetértés a tudosok kozott arrol, hogy az ember és az dllat idegrendszere alapve-
téen egyezik, legfeljebb méretbeli és fajra jellemzo kiilonbségek léteznek. Vagyis a camb-
ridge-i deklardcio kimondta: az dllatoknak is van tudatuk, igy minden dllat gondolkodik,
legfeljebb e gondolatok szerényebbek és mas tipusiak, mint az emberéi”’[5]

Ahogy a Cambridge-i nyilatkozat a tudatossagrol, amit 2012. julius 7-én adtak
Ki[6], a nem emberi ¢161ények — nem-emberi allatok kifejezést meggy6z6désem szerint for-
dithatjuk él6lényként - tudatallapotaval kapcsolatban kijelenti azt, hogy;

»A neokortex hianya nem zarja ki, hogy a nem-emberi élolények érzelmi dallapotokat
éljenek meg. Egybehangzo bizonyitékok arra utalnak, hogy a nem emberi élolényeknél is
megvannak neuroanatomiai, neurokémiai és neurofiziologiai alapjai a tudatos dllapotnak,
a szandékos viselkedés képességével egyiitt. Kovetkezésképpen a bizonyitékok sulya arra
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utal, hogy az ember nem egyediildallo a tudatossagot létrehozo neurologiai alapok birtokla-
saban. A nem emberi élélények, belecrtve az 6sszes emlost és madarat, és sok mas élolény,
koztiik a polipok is, szintén rendelkeznek ezekkel a neuroldgiai alapokkal"

Ehhez szeretném hozzatenni, hogy a tisztogatohal (Labroides dimidiatus) ugy tlinik
rendelkezik éntudattal, vagy valami csokevényével, mert felismeri magat a tiikkorben![7]
Ugy tiinik tehat, a Camridge-i nyilatkozat a tudomany altal szolgaltatott Gjabb felfedezések
kovetkeztében akar mar ennyi év eltelte utan is kiegészithet6 lenne.

Amennyire csak lehetett igyekeztem magyaritani a nyilatkozat végén talalhat6 szo-
veget, a Neokortex kifejezést érintetleniil hagytam, csakiigy, mint a magyarul ideg- el6tag-
gal altalaban forditott, neuro-elétaga szakkifejezéseket, mivel azok magyaritasra eddig még
a szakmai nyelvben sem teljesen elfogadott.

Hihetetleniil érdekesen kapcsolodik ehhez a XXI. szazadi nyilatkozathoz a XX. sza-
zad talan legtermékenyebb irdja Isaac Asimov, aki szinte teljes alkotdi idoszakdban, (majd-
nem 50 éven keresztiil!) vissza-vissza tért a tudattal kapcsolatos kérdésekhez. Elete végéig
foglalkoztatta a mesterséges intelligencia, ezen beliil a robotok fejlédésének elvi lehetdsége,
de a nem emberi és nem az ember altal l1étrehozott mesterséges intelligencia is, mint arrol
késdbb szolok.

Az elészor 1964.-ben egy kétetben megjelent En a robot[8] (I, ROBOT New York
1964.) majd késdbb egy Robottorténetek[9] cimen magyarul megjelent 1940-1976 kozott
készitett 0sszes irasa, ami a robotokkal kapcsolatos novellkat tartalmazza és egységes gon-
dolatfolyam, pedig egyes elemei kozott hatalmas ido telt el.

Ezeknek a novellaknak a mondanival6ja egy mesterséges értelem, a pozitronagyu,
6nallo éntudattal és gondolkodasi, tanulasi képességgel rendelkezd, az embert kiszolgalo
robotokrol szol. Els6 ranézésre az ember formaj robotokrdl és mas robotokrdl -jarmivek
stb. - ir torténeteket, melyek pozitronaggyal, éntudattal és tanulasi értelmi képességekkel
rendelkeznek, a torténetek a gazdaik és a kozottiik folyo interakciokat érintik. Izgalmas és
szorakoztato irasok de a téma ismerdinek feltiinik, hogy mind a tudat, az emberi és mester-
séges tudat/intelligencia problémaja koriil forog. A masik fontos téma az intuicid, de az nem
tartozik a jelen témahoz, igy mell6zom.

Az éltala leirt ,,Robotika hdrom térvénye” nem csak logikai és dontési, hanem etikai
és lélektani problémakat is felvet, melyek tobb évtizedes végig gondolasa és leirasa soran,
filozo6fiai mélységekig jutnak kdnyveiben mind az emberek, mind a robotok.

Az Urvadasz sorozatban a nem emberi intelligencia és az emberi intelligencia talal-
kozéasanak problematikajat feszegeti. Az altala elképzelt, kiilonboz0 szinten értelmes létfor-
mak, melyek benépesitik galaxisunk égitesteit mas-mas kommunikacios csatornakat hasz-
nalva teremtenek kapcsolatot az emberekkel. Izgalmas gondolatkisérletek, filozofiai, erkdl-
csi problémafelvetésekkel.

A Hajnal bolygo robotjai[10] cimii regényénben megismert Giskard aki a Robotok
és a Birodalom c¢imii[11] regény végén R. Daneel Olivaw-val folytatott beszélgetést a ha-
rom torvény kiterjesztésérdl, a negyedik torvény bevezetésérdl, szintén egy komoly etikai-
filozofiai vita!

A robotpszichologia, mint kifejezés, megjelenik a legkorabbi novellagyiijtemény-
ben, az En a robot-ban is, és a megalkotott kategoriatol nem tagit késGbbi irdsaiban sem. A
novellagytijtemény kiilén fejezete az, amelynek a foszerepldje, a robotokat gyarté monopo-
lium, az Amerikai Robot neves robotpszicholégusa, doktor Susan Calvin. A tobbi
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foszerepld pedig természetesen mind robot, akik megjelenitenek olyan anomalidkat, melyek
ma is jelen vannak, vagy barmikor megjelenhetnek a mar létez6 alkalmazasokban.

Ezekben a novellakban majdnem mindent leirt, ami miatt ma féliink a mesterséges
intelligenciatol.

A szerz6 az egyszer( automatak vilagat jobbara elkertilve, a tavoli jovoben feltalalt
»pozitronagy” segitségével, értelmes €s egyre értelmesebb, szoban is kommunikal6é robo-
tokra alapozza az irasait. Egyértelmiien a Capek-i robotok jelennek meg a torténetekben.
Nem tudhatjuk, hiszen kiilon nem irta le, de nyilvanvalo a problémakor ami ezek megirasara
késztette. Ez a mesterséges intelligencia és az emberi intelligencia, a gépi €s emberi értelem,
a gépi és emberi tudat volt az ami foglalkoztatta, abbol a feltételezésbdl kiindulva, hogy
egyszer megjelennek az ilyen képeségekkel rendelkezd robotok.

Az egyik novella, amit 1976-ban irt az Amerikai Egyesiilt Allamok két évszazados
fennallasara, felkérésre, ,,A két évszazados ember” (angolul The Bicentennial Man)[12],
kiemelkedo fontossagu. Eleinte arrol szol, hogy egy ember forméaju robot egy véletlen foly-
tan mivészi képességekkel rendelkezik €s ezt a képességét gazdai 6rommel veszik, tamo-
gatjak miivészi tevékenységét.

Megjegyzem a véletlen ,,programhiba” kétszer is eléfordul ebben a novellasorozat-
ban, mindkét esetben miivészi képességek kialakulasara tesz szert a robot. Ha ehhez hozza-
teszem, hogy a kiilonféle miivészeti 4gakban tevékenykeddk képességei, az, hogy képesek
érzelmeket, Osszetett gondolatokat, vagy akar egész torténeteket szinekben, vonalakban,
foltokban, hangokban, tancban stb. megjeleniteni, az embereknél sem atlagos képesség.
Van egy mondas, miszerint a zsenit és az Oriiltet nagyon kevés valasztja el egymastol, a
zsenihez nyugodtan a muivészeket is hozzatehetjiik. A két véglet ugyanis nyilvanvaléan
olyan agyi, folyamatokban valo kiilonlegesség, mely az atlagtol eltér, a kiilonféle ,,tehetsé-
gek” szintén az altalanostol eltéréek, és mivel az agyunkban futdé gondolkodasi folyamatok
kovetkezményei, tekinthetdek programhibanak is.

E képességét felhasznalva a robot mitargyakat készit, melyek keresetté valnak a
gyljtok korében és a robotot valamint gazdait hiressé teszik. A miivészeti alkotasokbol szar-
mazo6 bevételét elsd gazdaja nem hajlandé atvenni, a pénzzel sajat maga rendelkezik. A
robotot elsd gazdaja halalat kovetden, utddai 6sszes nemzedéke hagyomanyosan csaladtag-
ként és 6nallo entitasként kezeli, és Gsiikre emlékezve, a hagyomanyt megtartva 6nallo jo-
vedelemmel rendelkezik. Egész hosszl, 200 éves életében folyamatosan tanul, és mikozben
annak a csaladnak az utddait szolgalja a csaldd kihaldsaig, melynek eldszor a tulajdona lett.
Végiil tudoményos kutatasokat végez, az emberi agy és a pozitronagy kozti kiilonbségeket
¢és hasonlésagokat vizsgalja.

El6szor ruhdkat kezd hordani, majd fémtestét az emberre megtévesztésig hasonlito
mesterséges ,,emberi” kialakitasu testrészekre cseréli. Ezek olyanok, amiket az emberek
hasznalnak protézisként és mesterséges szervekként. Miutdn minden testrészét ilyen félig
bionikus testrészekre cseréltette ki, a pozitronagy kivételével, mar csak egy vagya van. Be-
bizonyitani, hogy ezek utan nincs kiilonbség kozte és az emberek kozott. Végiil a robottor-
ténetek foszerepldje elismerteti magat embernek és ezt kovetéen mint ember hal meg.

Az érzelmeket is megmozgato, lapos €s jol felépitett irds eldszor mondja ki, annak
a lehetdségét, hogy egyszer, valamikor, talan létrejohet egy olyan Osszetett szoftver és a
vele egybeépitett hardver, mely szinte semmiben sem kiilonbozik az emberektol. Igaz,

Vol 6, No 2, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 2. szdm



130 SzABO LAJOS

egyszeri ¢és kiilonleges kivétel még a regényben is, hogy ez a robot megkapja annak elisme-
rését, hogy ember, és ezt is szinte a halala pillanataban.

Asimov a 46 éven keresztiil irt €s fokozatosan egységessé vald novella és regény-
folyamban minddssze kétszer hasznalja a mesterséges intelligencia kifejezést! A kifejezés,
elészor a ,,Hajnal bolygo robotjai”[13] cimill konyve magyar kiadasanak 58. oldalan a 3.
bekezdés utolsd6 mondataban jelenik meg. Szovegszeriien:

,» Baley igyekezett raérezni a lenyegre — a tendenciak, az dltalanossagok érdekelték
—, és arra a megallapitasra jutott, hogy az ember-robot kapcsolatban tapasztalhato valto-
zdsok mind-mind a kélesonds fiiggbségi viszony kialakuldsa és megerdsodése felé mutatnak.
A robotok jogairdl kététt megallapodas is ezt jelezte: fokozatosan megsziinik az, amit Da-
neel ,,felesleges megkiilonboztetésnek™ nevezett. Baley ugy vélte, hogy az auroraiak nem
humanitarius meggondoldasbol viselkednek emberségesebben, hanem azért akarnak megfe-
ledkezni a robotok gépi mivoltarol, hogy ne zavarja oket a tudat: egyre inkabb ra vannak
utalva a mesterséges intelligencidara.”

A masik alkalom a regényfolyamban az ,,Az alapitvany el6tt”[14] cimii regény 338.
oldalén talalhatd, szovegszertien:

., - Ugy ldtom, dltaldnos a szamitégépesités - jegyezte meg Dors. - Szerintem akdr
ra lehetne bizni az egész iranyitast a komputerekre. Az efféle kérnyezetben a legidedlisabb
a mesterséges intelligencia alkalmazdsa.”

Ez a két konyv eredetileg 1986-ban és 1988-ban jelent meg, sokkal késdbb, mint a
,mesterséges intelligencia kifejezés” amit, mint fentebb idéztem, 1956-ban a Drathmouthi
munkatalalkozon alkottak meg és fogadtak el. Kifejezetten izgalmas, hogy bar biztosan is-
merte, de megjelenésétdl kezdve 30 éven keresztiil keriilte a szerzd a kifejezés hasznalatat,
mikozben nagyon sokat foglalkozott a témaval.

Az Alapitvany Pereme[15] cimii konyvében, az altala elképzelt tudatos bolygo Gaia
kapcsén, ugy irja le, hogy a bolygd minden €16 és élettelen része valamilyen szintli tuda-
tossaggal rendelkezik a bolygdmagtdl a sztratoszféra utols6 bolygdhoz tartozé gdzmoleku-
lajaig. A bolygd minden része tudja, ismeri a helyét, a szerepét annak 1étezésében. Ezek a
kiilonféle szintii tudatformak érzékelik egymast és képesek az egyiittmiikodésre és a kdzos
cselekvésre.

A témat a sorozat befejezd kotetében is tovabb gondolja, és az Osszes eddig leirt
konyvét, novellajat e témaban foglalja keretbe. Az Alapitvany és a F6ld[16] végén egy
olyan galaxist képzel el, mely egyéni tudatok kdzosségébdl allva, kozos tudatot alkot, Gaia
mintajara a Galaxia a békés fejlddés és fennmaradés zaloga.

Asimov majd fél évszazados munkaja tehat messze tilmutat a jelen és kozeljovo
problémadin, és még sokkal jobban azokon, melyek megirasukkor voltak az akkori jelen és
az akkori k6zeljovo problémai.

Pontosan latta az automatak és emberek egyiittélésének veszélyeit, az azokbol
adodo konfliktushelyzeteket, azoknak az emberi 1€lekre, tudatra vald hatasait. Nem latta
eldre a szoftverek és a szamitogépek kozkézen forgasat, a személyi szamitogépek és tenyér-
ben hordhato valtozataik, melyeket els6 funkciojuk alapjan maig telefonnak hivunk, holott
mar régen nem az a f6 funkcioja a legtobbiink szamara.

Azt azonban tokéletesen érzékelte, hogy eljon az a pont, ahol a gépek dontéseket
hoznak majd az emberek helyett. Alapveten nem a prediktiv szovegbevitelre, vagy a he-
lyesiras-ellenérzo, vagy a diktalas utan szoveget lejegyezni képes programra gondolt — bar
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ugye aki olvasta az Alapitvany trilogiat, tudja, hogy Arcadia Darell rendelkezik egy ilyen
képességii leirdszerkezettel — hanem az ennél sokkal mélyebben az ember helyett tevékeny-
kedd szerkezetekre.

A Trantoron iizemeld automatikus vezérlést 1égsiklok mar atveszik az emberi ira-
nyitast, igaz barmikor vissza lehet venni az emberi ellendrzést a jarmi felett. Kicsit hasonlit
a kezdetleges még csak félig ,,0nvezetd” jarmiivekre, automata vészfékekre, savtartd auto-
matikakra, ESP, ABS és mas megoldasokra, melyeket mi mar a XXI. szazadban mindennap
hasznalunk.

Mi azonban a XXI. szazadban egyre pontosabban érzékeljiik, mennyire oka lenne
az Asimovi robotika harom térvénye mindennapokban valé alkalmazasanak.

Emlékeztetdiil:

1. A robotnak nem szabad kart okoznia emberi 1ényben, vagy tétlenill tlirnie, hogy
emberi Iény barmilyen kart szenvedjen.

2. A robot engedelmeskedni tartozik az emberi lények utasitasainak, kivéve, ha ezek
az utasitasok az elsé torvény eldirasaiba litkoznének.

3. A robot tartozik sajat védelmérdl gondoskodni, amennyiben ez nem iitk6zik az elsd
vagy masodik torvény barmelyikének eldirdsaiba.

A harom torvény olyan filozofiai és etikai alapvetéseket rogzit, melyeket egy etiku-
san gondolkodd és cselekvd embernek elvileg be kellene tartania sajat életében, de be kell
latnunk, hogy ez egy idealista elképzelés az emberek tekintetében. Még a ,,legszentebb”
modon €16 emberek is esetenként véthetnek hibakat, és lassuk be, a harom térvény a robotok
alavetettségét fejezi ki az emberekkel kapcsolatban.

Tekinthetjiik persze gy is, hogy a robotika 3 térvénye azt célozza, hogy az egyes
embereknek és az emberiségnek egészében semmi oka nincs tartania a mesterséges intelli-
genciatol, hiszen alapvetd programozasa minden esetben kizarja, hogy veszElyt jelentsen az
emberekre.

Ehhez a haromhoz kapcsolodik a mar emlitett Nulladik torvény, amit elészor Daniel
Robot Oliwaw mond ki, A Robotok és a Birodalom cimii konyv Parbaj cimi fejezet 63.
sorszamu alfejezetében:

1. Egy robot nem arthat az emberiségnek, vagy nem veszélyeztetheti az emberiséget
tétlensége altal. [17]

A Nulladik térvény pedig olyan Osszetett €s hatalmas szdmu Osszefiiggést tartal-
mazo6 feladat, mely messze meghaladja az elsé harom térvény kdnnyen és pontosan értel-
mezhetd feltételeit. Olyan mennyiségli dsszetevot kell figyelembe vennie, aminek csak az
Osszeszamlalasa is komoly id6t venne igénybe. A rendelkezésiinkre 4116 hardveres és szoft-
veres technoldgiaval esetenként akar éveket, vagy évtizedeket is varni kellene egy olyan
kérdés megvalaszolasara, mely a 0. torvény érvényre jutadsaval kapcsolatos.

Nyilvanvaldan a valdsagtol kissé elrugaszkodott, de jo szandéku végletes idealiz-
mus, és a regényfolyam tovabbi folytatdsdnak vagya vezette erre Asimovot.

Azonban a gépeinktdl és programjaiktol, melyeket mi készitlink, magunknak, a mi
hasznunkra, jo lenne, ha nem kellene félniink.

Vol 6, No 2, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 2. szdm



132 SzABO LAJOS

ASIMOV ELVEI ES A VALOSAG

Igaz, még nem léteznek olyan mesterséges intelligenciak, melyek miatt alkalmazni
kellene, sot olyan robotok sem melyek ilyeneket hasznalnanak, de 1éteznek olyan robotok,
és szoftverek, melyek az els6 torvény elsé fordulataban leirt tilalmat valamiképpen be kel-
lene tartsak.

A munkavédelmi eldirasok a mesterséges intelligenciaval rendelkezd robotok hia-
nyaban is az elso torvény szellemében irddtak és miikodnek, a tervezés, 1étesités, lizemelte-
tés, karbantartas soran.

A takarito robotok akadaly-észlelése és elkeriilése szintén a sériilés okozasat hiva-
tott elkertilni.

A kiilonféle hazi automatak, moso6-, mosogato, szaritogépek ajtajai ugyanezért nem
nyithatéak miikodés kdzben. Tehat a munkavédelmi és a hozza kapcsolodo érintés- €s tliz-
védelmi szabvanyok megfelelnek az elsd torvénynek.

Nem sikertilt azonban megfelel6 védelmet létrehozni az ipari és haztartasi kamerak
tekintetében, mivel a hozzajuk kapcsolddd szoftverek készitdi nem gondoltak arra, hogy
kart okozhat, ha nem forditanak gondot arra, hogy sériilékeny ne legyen, vagy hasznalgjat
figyelmeztesse.

Az a tény, hogy egyes szamitastechnikai és IOT eszk6zok haszndlhatnak olyan
szoftvereket, melyek a hasznalo, tulajdonos, vagy a szoftvert haszndlé mas személyek kor-
nyezetében tartdzkodo személyekrdl készitenek random felvételeket, melyeket eltarolnak,
tovabbitanak, megengedhetetlennek tlinik szamomra.

Mindenképpen a robotika elsé torvényébe litkoznek azok a szoftverek, melyek bar-
milyen apré betlis részében deklaraljak, hogy adatokat szereznek hasznaloikrdl és azokat
késoébb felhasznaljak.

Tehat a személyes adatok védelme ugyanigy beletartozik az elsd térvénybe, mint
az élet, a testi épség, egészség védelme. Nyilvanvaldan az egészséget kiterjesztd modon
értelmezve ide kell tartozzon a lelki egészség védelme is. Ez az, ami rogton latszik, amikor
egyes tartalmak megtekintéséhez, egyes eszkdzok hasznalatdhoz fondorlatos azonositési
megoldasokat igyekeznek kitaldlni a fejlesztok, nehogy masnak a kezében hasznalojara,
vagy barki masra veszélyt jelentsen.

Sajnos ki kell jelenteniink, kevés eredménnyel kiizdiink a személyes adatok védel-
méért.

Szamos olyan mesterséges intelligenciat fejlesztettiink ki, melyek akaratunk elle-
nére, megfigyelnek minket, arulkodnak rélunk, a karunkra vannak.

Ugyanide, az elsd térvény hatdlya al4 kellene tartozniuk a kiilonféle fiiggdségeket
okoz6 programoknak, vagy akar eszkdzoknek is, de erre végképp semmiféle korlatozasra
valo torekvés sem lathato, sem a programok, eszk6zok készitoi, sem a jogalkotdok részérol!

Hany emberéletet mentett volna meg, ha a ,telefon”- elnevezési késziilékek, me-
lyeknek teljesitménye megegyezik esetenként egy szamitogépével - programjai érzékelnék,
hogy hasznalojuk kozlekedési helyzetekben veszélyben van és leallnanak, vagy figyelmez-
tetnék a hasznalot?

Tudunk olyan halalesetekrdl is, amikor a jatékfliggd napokon keresztiil ajzoszerek-
kel pihenés nélkiil jatszott és belehalt fiiggéségébe. Mindenki tudja, hogy a kiilonféle be-
tiikkel elnevezett korosztalyok tagjainal sokszor elvonasi tiineteket okoz megszokott eszko-
zeiktdl akar egészen rovid ideig torténd elvalas. Sokszor hallottam, mar tobbektdl a
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szakasztikus kifejezést, hogy ,,Ezeket mar csak a gépek tartjak életben!” és lassuk be van
benne valami... Egyértelmi és nyilvanvalo pszichikai karokat okoz szamukra, vagyis az
els6 torvényt biztosan megsérti.

A virtualis valosagot létrehozo szerkezetek és programjaik is komoly defektusokat
okozhatnak a fiigg6vé valok esetében.

Szamos olyan programot terveztek és iizemeltetnek, mely az ugynevezett deep-
fake[18] technolégiat alkalmazva képes barkirél képet[19], filmet[20], eléallitani vagy akar
a hangjatf21] megtévesztésig hasonlo moédon utanozni. Ezekkel mar komoly blincselekmé-
nyek is elkovethetok és nem kizardlag a személyes adatokkal visszaélés terén.

Igaz, ezek a késziilékek sokkal kezdetlegesebbek az Asimov-i pozitronagyt robo-
toknal, de ha nem is kényszeriti ilyesmire semmi a tervezdket, nem is fognak ilyen megol-
dasokra programokat késziteni!

Rengeteg olyan szerkezetet is eldallitott az emberiség, ami automatikusan kutat,
érzékel, azonosit és megsemmisit eszkozoket, targyakat vagy akar embereket., mint a raké-
tarendszerek, a Merkava Barak izraeli harckocsirendszer, a dronhadviselés eszkozei stb.
Ezek Iényegesen nagyobb hatasfokkal képesek azon miiveletek 6nalld elvégzésére, mint a
kizardlag emberi irdnyitassal tevékenykednének.

A Gazai-6vezetbdl indult tdmadas soran a Hamasz egységei el6szor a mesterséges
intelligencia programokkal felszerelt automata hatarér-tornyokat semmisitették meg. Ezek
ugyanis nem csak a tdmadas, behatolds detektalasat, hanem a timadok, behatolok megsem-
misitését is elvégezték volna automata tizvezetd rendszeriikkel.

Nézziik csak hol tartanak a szabalyozas elképzeléseinél? Theodore Boone jogtana-
csos és Al-szakértovel késziilt riport alapjan még csak egyetlen aspektust vizsgéalnak.

» EU az Al-rol szolo torvénytervezetében — amely még nem véglegesitett vagy nem
lépett hatalyba, de ugy tiinik, hogy folyamatban van — azt a nézépontot képviseli, hogy meg
kell vizsgalnunk a kiilonbozo tipusu Al-rendszerek dltal jelentett kockdzatot, és az AI-rend-

o Az alacsony kockazatu mesterségesintelligencia-rendszerek minimalis szabalyozas
és feltigyelet ala esnének.

o A magas kockdzatu mesterséges intelligenciaval miikodo rendszerekre jelentds fel-
tigyeleti, atlathatosagi és ellendrzési kovetelmények vonatkoznanak.

o A tiltott kategoriaba sorolhato mesterségesintelligencia-rendszerek kozé tartoz-
hatna példaul a nyilvanos helyeken hasznalt valos idejii arcfelismerd mesterséges-
intelligencia-technolégia. ”[22]

Egyetlen sz6 sem esik az emberre veszélyes tevekénységekrol, a haboruas, rendori
és egyéb fegyverek alkalmazésara képes Al altal ellendrzott rendszerekrdl. Ha vannak is
ilyenek, azok nem nyilvanos elvek és semmiképpen sem igazodnak az Asimovi ,,torvények-
hez”. A tanulmany elkésziilte 6ta az Eurdpai Unio elkészitette és érvénybe léptette A mes-
terséges intelligenciara vonatkozo harmonizalt szabalyok, (A mesterséges intelligenciarol
$z016 jogszabaly) megallapitasarol és egyes unios jogalkotasi aktusok modositasardl szolo
Eurdpai Parlament és a tanacs rendeletét, mely szorol szora egyezik az ismertetett szakértdi
véleménnyel.[23]

Az alapelvek hézagosak, a szabalyozas 3-5 éves id6tartamokat is lehetdvé tesz, mire
alkalmazasra keriil, ami a technika és a programok fejlodési iitemét alapul véve azt jelenti,
hogy a jogszabaly, mire érvénybe 1ép a szabalyozas biztosan elavultta valik!
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Az USA kormanya egy kicsivel sem jar elérébb e kérdésben. Szamos iranyelvet
adtak ki elnoki rendelettel mint a Az amerikai vezetd szerep megOrzése a mesterséges in-
telligencia teriiletén[24], A megbizhat6 mesterséges intelligencia hasznalatinak elémozdi-
tasa a szovetségi kormanyban[25], vagy a Tervezet a mesterséges intelligencia jogairol
sz016 torvénytervezethez (Blueprint for an Al Bill of Rights)[26] ami egy jogszabaly el6-
készité anyag, amit 2020 6ta igyekeznek hasznalhat6é formara alakitani. Meg kell jegyezni,
eddig sikerteleniil és a katonai, rendészeti alkalmazasok kivételek, nem tartoznak e szaba-
lyozas tervezett koreibe, pontosan ugyanugy, ahogy az EU rendelet is kivételként kezeli
ezeket. A tervezetben is vannak alapelvek, de azok meg sem kozelitik az Asimovi 1. torvény
szigorusagat.

MEGALLAPITASOK

Az etikai és jogi elvek és a napi gyakorlat bizony nem sokszor keresztezik egymas
utjat. Tudomdsom szerint nincs etikai kodexe a szoftverfejlesztoknek, hardverkészitoknek,
vagy példaul mechatronikai mérndkoknek.

Mindazok a ,,felhasznalasi feltételek” melyeket az eszk6z6khoz, szoftverekhez ka-
punk — és amiket az emberek 99%-a olvasatlanul hagyva elfogad — majdnem teljesen a fe-
lelosség e- illetve atharitasardl szolnak, nem azoknak a védelmérdl, akik az eszkozoket és
szoftvereket hasznaljak.

Az Asimovi torvények, megitélésem szerint, etikus és alkalmas alapelvek lenné-
nek a szoftverek, hardverek és robotok, vagyis a mesterséges intelligenciat hasznalo esz-
kozok tervezésével foglalkozd emberek szamara. Erdemes lenne elgondolkodni azon,
hogy miért 6dzkodik a szakma és a jogalkotok attol, hogy ilyen alapos alapelvek menték
korlatozza mindazt, ami valdsziniileg meghatarozza szdzadunk jelenét és jovojét.
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Abstract

There are many attempts to predict the im-
pact of the global spread of Artificial Intel-
ligence. From its economic importance to
its great potential for scientific research
and medical applications in the field of
medical diagnostics. The myriad new con-
veniences available at the level of the ordi-
nary user, from personal assistants to smart
home applications. At the same time, the
dangers inherent in the current lack of reg-
ulation must be highlighted. In this context,
I will look at the areas that are currently in
the pipeline for use by both corporate and
public actors. What are the challenges that
users face when they are deeply involved.

Keywords
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Absztrakt

Sokan és sokféleképpen igyekeznek elore
jelezni a Mesterséges Intelligencia globalis
elterjedésének hatésait. Kidomboritva an-
nak a gazdasagi jelentéségeit, a tudoma-
nyos kutatasokban és gyogyitas az orvosi
diagnosztika terén valo alkalmazas nagy-
szerliségét. Az egyszerl felhasznalok szint-
jén elérhetd szamtalan 0j kényelmi szolgal-
tatdst a személyi asszisztensektdl az oko-
sotthon alkalmazasokig. Ugyanakkor fel
kell hivni a figyelmet a jelenlegi szabalyo-
zatlansagban rejlé veszélyekre is. Ezzel
kapcsolatban tekintem at azt, hogy jelenleg
melyek, azok a teriiletek, amik a sziireke-
zO6naban mozognak ugy a vallalati mind az
allami szintQi szereplok altal torténd fel-
hasznalasban. Mik, azok a kihivasok,
amikkel a felhasznalok személylikben
érintve is talalkoznak.
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BEVEZETES

A versenyfutas ma a Mesterséges Intelligencia (tovabbiakban: MI) felhasz-
nalasaban a vezetd gazdasagi szereplok kozott éppen ugy egyértelmiien megfigyel-
hetd mint a nagyhatalmi er6folény megszerzésére torekvo allamok kozott. Az egyén
szamara éppen ezért fontos kérdés ebben a jatszmaban, hogy az emberi élet, az em-
beri méltdsag, mint a humanista gondolkodas és igy az Europai Unio legfobb értéke
[1], lehet-e passziv, elszenvedd alanya egy az ember altal alkotott technologia cse-
lekvésének?

A vélasz magatol értetddd: Ha az a javat szolgélja akkor természetesen igen,
ha kérara van akkor nem. A gyakorlatban azonban ez inkabb ugy meriil fel, hogy ha
a ,,gép” altal hozott dontés valakinek eldnyt jelent mig masnak hatranyt okoz akkor
az elfogadhaté dontés-e?

Ennek megitélésére a csoportok, tarsadalmak kiilonb6z6 szabalyokat hoznak
¢és iranyelveket hatdroznak meg, amiket a mar meglévo torvények és etikai elvek
alkalmazaséval hoznak 1étre. Hiszen van egy szép szabalyokon alapul6 rend korii-
16ttiink, amihez csak igazodni kell.

Eppen ennek a szabalyokon alapuld vilagrendnek, a nemzetkozi szervezetek
¢és szerzddések altal korbebastyazott rendszernek jelentenek kihivast a mesterséges
intelligenciak altal vezérelt elemzd, dontés-eldkészitd, és dontéshozatali rendszerek.

GAZDASAGI ERDEKEK

A cégek a profit maximalizalasaban érdekeltek. Ez lebeg minden részvénytarsasag
menedzsmentjének szeme el6tt. Ha ebben a MI fejlesztés, alkalmazas segit, akkor a gatld
kiils6 toérvényi szabalyzok megjelenése esetén miikddni fog az optimalizacids mechaniz-
mus. Ha egy allam a vallalatok szamara kedvezdtlen helyzetet teremt, az kdnnyen azt ered-
ményezheti, hogy a vallalat telephelyét egy szamara kedvezobb feltételtételeket biztositd
orszagba helyezi at. Ahogyan az kivaldan megfigyelhet6 az adoparadicsomok mitkodésének
esetében. Hasonloan torténik ez az etikai megfontolasok miatt egyes helyeken tiltott kisér-
letek vonatkozasaban is, amikor kevésbé aggalyos kormanyok altal vezetett allamokba te-
lepitik az ilyen jellegli tevékenységet.[2]

A nagy nyugati technologiai cégek esetén szerencsére mitkddik egyfajta belsé kont-
roll ami a dolgozok, kutatok részérél figyelheté meg. Ez az egyének bels értékitéletét alul-
ol jovo kezdeményezésként igyekszik megjeleniteni a vallalat vezetése szamara.[3] Ilyen
jellegli kezdeményezés a google fejlesztéi altal megfogalmazott nyilt levél, melyben az
amerikai fegyveres erokkel kotott szerzodés ellen tiltakoztak.

Ennek a megnyilvanulasnak az egyik talan szélsdséges forméaja volt a 2023. marcius
22-én kelt, 2023 Pause Giant Al Experiments: An Open Letter melyet mintegy ezren irtak
ala, koztiik Elon Musk, Steve Wozniak, a Meta és a Google munkatarsai.[4] Ebben az em-
beriség jovéjét pont a szabalyozatlansag miatt féltve azt kérték, hogy 6 honapra fliggessze-
nek fel minden a GPT-4-nél er6sebb MI fejlesztést. amig ahhoz el nem késziil a torvényi
hattér. Ez utobbi kezdeményezés azota csendben elsikkadt. Ami ennél is beszédesebb az az,
hogy ilyen kezdeményezéseket eddig csak az észak atlanti kulturkor cégeinek alkalmazott-
jaitol lattunk.
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Természetesen a ,,fékek és ellensulyok” nemcsak a vallalatok altal foglalkoztatottak
részérdl jelentkeznek. Latunk tobb, az etikai alapelveket allamok és cégek felett allo, min-
denki szdmara kdvetendd formaban megfogalmazo nemzetkozi kezdeményezést. A Santa
Clara University kutatoi a ,,Romai felhivas” szellemében kidolgoztak a Responsible Tech-
nology Management System RTMS, or, “Artemis” keretrendszert. [5] Ennek célja a vallalat
és az érdekelt felek Osszehangolasa a tarsadalmi, technikai és iizleti siker érdekében, az
emberiség és a kornyezet k6z0s java. Ebben megfogalmaznak hét vezérelvet:

o Az emberi méltosag és jogok tiszteletben tartasa!

e Az emberi jolét elémozditasa

e Fektessen be az emberiségbe!

e Az igazsagossag, a hozzaférés, a sokszinliség, a méltanyossag és a befogadas eld-
mozditasa!
Annak felismerése, hogy a F6ld minden életért valo!

e Fenntani az elszamoltathatosagot!

e Biztositani az atlathatosagot €s a megmagyarazhatosagot!

Ugyanakkor 6k is belatjak azt, hogy bar sok véllalat mar azonositotta etikai alapel-
veit és iranyado értékeit, és meg is valositottak az etikai kodexek kidolgozéasat, azonban
gyakran nem sikeriil miikodésbe hozni ezeket az elveket és értékeket vallalati szinten.

FEL- ES KIHASZNALAS

A fentiekbdl kiindulva a fogyasztok befolyasolasa, mint az eladas ndvelésének esz-
koze alapveto vallalati érdek. A reklamok és termékelhelyezés egy mar az elektronikus mé-
didk megjelenésének kezdetétdl napirenden 1€vo kérdés, igy mara elmondhatd, hogy kellden
szabalyozott. A szabalyok a klasszikus médiafeliileteken torténé megsértése esetén a szank-
ciok rendszere is kidolgozott. Egészen mas a helyzet az internetes célzott reklamok esetén.
A személyes adatok gytijtése €s felhasznalasa ezen a téren a mindannyiunk altal ismert ,,sii-
tik® hasznalataval torténik, amik az azokat elhelyezdk szerint a mi érdekiinket szolgaljak a
jobb felhasznaldi élmény elérésére. Szabalyzo mar ezek alkalmazasara is 1étezik. Magyar-
orszagon ezzel kapcsolatos eljarasrendet az elektronikus hirk6zlésrdl szo616 torvény rogziti.
[6] Azonban ennek a betartatasa mar sokkal képlékenyebb. A szankciondlds csak részben
megoldott.

A felhasznalok kihasznalasara egy uj jelenség, amikor egy program, alkalmazas
hasznaldja tudtan kiviil vesz részt egy kutatasban. Egy ilyen a McGill Egyetem, a Microsetta
Initiative, a Massively Multiplayer Online Science (MMOS) €s a Gearbox Software jaték-
fejlesztd egylittmiikodésével létrejott kutatast a Borderlands 3 cimii jatékban megjelend tu-
domanyos minijaték valosit meg. A minijaték egy frissitéssel érkezett az egyik bazison ta-
lalhaté Borderlands Science nevil jatékgép formdjadban, amiben egy Tetrisre emlékeztetd
retrd jatékban szines-rajzos kockdk sorokba rendezgetése a feladat kiilonbdz6 jutalma-
kért.[7] A jatékosok, amikor a jatékban futd feladatot megoldjak, akkor az emberi emésztd-
rendszer mikrobiomjanak, vagyis bélbaktériumok genomjanak felderitésben vesznek részt.
El is nevezték ezt a jatékba beagyazott kutatasi modszert hipergamifikacionak. A kérdés
ezzel kapcsolatban az, hogy a jatékosok tudatosan vallaltak-e a kutatasban valo részvételt?

3A ,suti” a webszerver és a felhasznal6 bongészGje kozotti informdcidcsere eszkoze.
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Mivel az egy a jatékhoz kiadott frissitéssel érkezett, igy az eredeti jaték megvasarlasa €s
telepitése soran biztosan nem.

A személyes adatokkal valo visszaélés, a személyiségi jogok megsértése a Ml al-
kalmazasok felhasznalasaval nem csupan a gazdasagi szereplok részérdl torténik. A kép
generator Al alkalmazasok nem csupan fake porno eldallitasara képesek, hanem arra is al-
kalmasak, hogy veliik eltiintessiik egy valos fényképen szerepl6é személy ruhajat.

A vezetd IT* cégek azért igyekeznek a maguk részérdl mederbe terelni a rosszindu-
lati felhasznalokat. Példaul a google play Fejlesztdi iranyelvek kdzpontja és a az Apple
Alkalmazas-ellenorzési iranyelvek [8] is tartalmaznak a személyiségi jogok védelmére vo-
natkozé pontokat, de a szankcionalas itt is megmarad a letiltas szintjén.

A Dbefolyasolas azonban nem csupan a reklamok és egyének szintjén jelenik meg,
hanem a politika miikodésébdl adéddan annak szerves részét képzi. A hatalom megszerzése
és megtartasa sohasem volt az atlathatdsag pozitiv példaja. A partok és a politikaban befo-
lyasra torekvo szervezetek az alapveto etikai normakat is gyakran megsértik egy-egy leja-
raté kampany soran. Az apokalipszis négy lovasat: Jarvanyok, Habortk, Ehinség, Kataszt-
rofdk mara kiegészitette a Hamis hir, mely ha betalal nem kisebb pusztitast idézhet eld.
Bedonthet egy céget éppen gy, mint ahogyan megbuktathat egy kormanyt

ALLAMI SZINTU FELHASZNALAS

Mind azok a rendszerek amelyek segitik a nagy ellatérendszerek miikodésének op-
timalizalasat, mint példaul a kdzati a forgalom szabélyozas vagy az energetikai ellatés, al-
kalmas a személyekhez kothetd gépjarmii mozgasok és a fogyasztasi szokasok nyomon ko-
vetésére. Csakugy mint a bliniild6z6 szervek munkajat segitd térfigyeld és beléptetd rend-
szerek, amelyek alaprendeltetésiik szerint javitjak az objektiv biztonsagérzetet, de arra is
alkalmasak, hogy allami szintii feliigyeletet gyakoroljanak a polgarok felett.[9] Kinaban ép-
pen ezekre a mesterséges intelligencia alapu okos varos alkalmazasokra épitve kidolgoztak
az ugynevezett tarsadalmi kreditrendszert. Az arcfelismerés, viselkedés és mimika elemzés
valamint a big data technologidk lehetdvé teszik a pontos viselkedésmintdk meghatdrozasat,
és az ilyen személyek kisziirését, szankcionalasat. Megfigyelhetoek a tarsadalmi rend szem-
pontjabol aggalyos tendencidk még az eldtt, hogy valdban veszélyt jelentenének a fenndllo
rendre nézve. A személyi szabadsagjogok a tarsadalmi érdekre val6 hivatkozassal szorulnak
hattérbe.

De nem csak a sajat allampolgarok nyomon kovetése lehetséges ilyen mdédon. Nem-
régen turistaként Kindban jart személyek beszamoldja szerint az utleveliiket mindentitt —
szalloda, mizeum, latvanyossag — elkérték és beszkennelték. Ami eurdpai szemmel még
akkor is megkérddjelezhetd eljaras, hogy ha ezzel csupan az adott nevezetesség célkdzon-
ségét igyekeznek jobban meghatarozni késdbbi ismertetd anyagok eljuttatasa céljabol.

Ezeket a rendszereket Kina importalja is és nem csak olyan orszagokba ahol a fenn-
all6 hatalom szeretne hatékony eszkdzt a rend €s nyugalom biztositasara, hanem ezeket mint
okos-varos alkalmazasokat ma mar a vilag minden részében megtalaljuk. [10] Bar a kinai
vallalatok cafoljak, hogy a termékeiket a kormanyuk kémkedésre hasznalna, az Amerikai
Egyesiilt Allamok korméanya ugy dontétt, hogy bojkottalja a Dahua a Hikvision a Huaweire

4 Information Technology
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vallalatok és tovabbi 118 hozza kapcsolhato cég termékeit nemzetbiztonsagi okokra hivat-
kozva. A kommunikécios halozatok biztonsagossa tételére 2020-ban elinditottdk Clean Net-
work program Kkiterjesztését, melyhez eddig mintegy 50 orszag csatlakozott. Ez a testiilet
azonban eddig csak az infokommunikacios haldzatokbol torténd adatkinyerés ellen hata-
rozta meg magat, az okos-varos alkalmazasokat ez egyeldre nem érinti.

A felderitési tevékenységet a masik oldalrol vizsgalva az allamok kozotti hatalmi
er6folény kivivasaban dontd szerepe van a hirszerzésnek, vagyis az informaciok gyors és
hiteles modon torténd megszerzésének, illetve a megszerzett informaciok helyes kiértéke-
lésének. Ennek gyorsnak és adekvatnak kell lennie a dontéshozatali rendszernek szamara
torténd atadashoz, mely funkciokat a Mesterséges Intelligencia szintén nagyon hatékonyan
képes tamogatni, megoldani. Ebben viszont sajat magat aligha fogja barmely allam korla-
tozni.

Ha pedig az sziikséges akkor a fegyverrendszereket is hatékonyan kell tudni alkal-
mazni. Amit szintén szeretne mindenki minél gyorsabban, minél kisebb hibaval, lehetdleg
az emberi élet (marmint sajat) veszélyetetése nélkiil megoldani. Ebben van mar ma is ki-
emelkedd szerepe a robotizacidnak és a Mestersége Intelligencidnak, amely szerep a jovo-
ben sokkal hangsulytalanabba fog valni.

KATONAI FELHASZNALAS

Szép és nemes dolog a nemzetkdzi egyezmények keretrendszerében megvivni egy
haborut. Talan a fegyveres konfliktusok ezek figyelembe vételével indulnak, és csak szépen

Egy azonban biztos, az el6z6 fejezetben meghatarozottak mindenképpen érvénye-
sek: gyorsan és jol kell donteni. A kdzvetlen fegyverhaszndlat esetén vannak bizonyos ese-
tek, amikor a reagalasi id6 rovidsége miatt, — amely néha milliszekundumban mérheté —
csak az automatizalas magasabb szintjei jelenthetnek valos lehetdséget. Az ilyen helyzetek-
ben az emberi reakcididdvel térténd beavatkozas végzetes kovetkezményekkel jarhat. Ilyen
a légvédelmi eszk6zok nagysebességil, alacsony észlelhetéségii tamado rakétafegyverek el-
leni alkalmazasa, vagy €ppen az alacsonypalyas, kis mérete miatt nehezen észlehetd raké-
tak, tiizérségi 1ovedékek tomeges bevetése elleni védekezés.

Ha valakit elriasztana az a gondolat, hogy a ,,piros gomb” megnyomasat kiadjuk a
keziinkbdél akkor annak felhivom a figyelmét arra, hogy autoném miikodo fegyverek mar a
mult szazadban is tdmegesen keriiltek alkalmazasra, a kiilonbség csak a miikodésiikben van.
Ezek egyszeri mechanikus vagy konkrét logikai feltételek megléte esetén aktivalddnak.
Legegyszertibb ilyen eszk6zok az aknak, amiket ha megfelelé mechanikai hatas ér, akkor
robbannak. fgy pusztitva el ellenséges katonat, vagy éppen bajtéarsat, esetleg sok évvel a
telepitése utan artatlan civilt. Ezek koziil bizonyos eszk6zok hasznalatdt ma mar nemzetk6zi
egyezmények szabalyozzak ugyan, példaul a taposé aknak vonatkozéasdban az Ottawai
egyezmény.[11] Az viszont itt is kivaloan megfigyelhetd, hogy azok az allamok akiknek az
érdekeit ez nem szolgalta, azok nem irtak ala. Ilyen: Oroszorszag, Kina, India, Pakisztan,
és az Egyesiilt Allamok.

A hatékonysag a modern rendszerek esetén pont az autonomiaban rejlik, amikor
mar nincs sziikség tavvezérlésre, megerdsitésre. Amikor egy tamado dron raj esetén mar
nincs sziikség arra, hogy minden egyes célpontot kiilon-kiilon egy operator allitson be. Arra
lesz egy MI, amelyik a korabban ismert célok és a felderitési adatok alapjan eldonti, hogy
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amit felderitettek a dron raj tagjai azokra tamadast indit-e. Ha igen, akkor azt milyen pro-
fillal, harceljarassal tegye, figyelembe véve célpontok lehetséges elharitasi képességet is.
Erre a tdmadasra legfeljebb megerdsitést var majd.

Ilyen szempontbol nézve is igen figyelemremélto a Kinai Zhu Hai Yun vizi jarmi
fejlesztés, amely egy autondm dron hordozo6 anyahajo,[12] amit 2022 majusaban bocsatot-
tak vizre. Itt maga a hordozo6 is egy mesterséges intelligencia altal vezérelt, emberi iranyitas
nélkiili hajo, amire pilota nélkiili repiilék lesznek telepitve. A hiradasok szerint a projekt
célja természetesen kizarolag polgari céli és olyan tengeri objektumok — példaul tengeri
szélerémi parkok — ellendrzésére szolgal majd, amiknek a vizsgalata veszélyes és hossza-
dalmas. Ami szép és eléremutato torekvés az egyetemes emberiség javara. A polgari alkal-
mazast mi sem bizonyitja jobban, mint az, hogy a hajo polgari festésii és polgari lajstrom-
jeli.

A sebesség és Osszetettség eredményeképpen azt szintén kijelenthetjiik, hogy bar a
mesterséges intelligencianak ma még els6dlegesen a dontéselokészitésben szanunk szere-
pet, de valdjaban ezt az ,,elokészitett dontés” akar mar véglegesnek is tekinthetd. Vélemé-
nyem szerint minden mds csupan dnmegnyugtatas. Ezt az elsére sarkos kijelentést hdrom
tényez0 egylittes jelenlétére alapozom.

e 1 Az idétényezd. Vajon az id6 szoritasaban ki lesz az a szolgalati személy vagy
dontési jogkorrel rendelkezd parancsnok, aki akarcsak megkérddjelezi a MI altal
tett javaslatot?

e 2. Arendszerek bonyolultsaga. Amikor ott villog a piros gomb, és a dontéshozo-
nak fogalma sem lesz arrdl, hogy a Mesterséges Intelligencia mi alapjan valasztott
harceljarast, vagy éppen jeldlt ki célpontot.A felsorolasoknal hasznaljuk ezt a meg-
oldast!

e 3. Arendszerkommunikacios tényezo. A kiilonbozé MI alkalmazasok kommuni-
kalnak egymassal. Mindezt anélkiil, hogy ez az operator el6tt nyilvanvald lenne, és
olyan sebességgel, ami emberi [éptékkel amigy is kovethetetlen. Ha a parancsnok
kap is arrdl értesitést, hogy a dontési alternativa felallitasa soran mely rendszerek
vettek részt, az annak részleteit aligha fogja tartalmazni.[13]

A MI hasznalata egyszersmind a feleldsség kérdését is relativizalja. Ahogyan a tor-
ténelem soran nagyon sokszor el6fordult, hogy egy hibas, vagy késobb megkérddjelezhetd-
nek bizonyult cselekmény utan a helyi vezetdt, parancsnokot birosag el¢ allitottak, és 6 az-
zal védekezett, hogy felsobb parancsra cselekedtek. Mennyivel inkabb igy lesz ez, ha egy
személytelen rendszerre lehet majd hivatkozni.

Eppen ezért katonai berkeken beliil fokozottan elmondhaté az, amit altalanosan, a
MI déntéshozatali el6készitést timogato funkcidkra igaz: aki a ,,Nagy Szent és Erthetetlen”
szerint cselekszik, azt aligha vonjak feleldsségre, még ha hibazik is. Aki viszont ezt két-
ségbe vonva hibazik azt biztosan.

OSSZEFOGLALAS

Mint lathattuk a Mesterséges Intelligencia altal vezérelt rendszerek fejlesztésével
és alkalmazasaval kapcsolatosan még nem léteznek konkrét szankciokat is magukban fog-
lalo térvények, csupan iranyelvek.
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Az a szerepld, aki a MI fejlesztésben Uttdré eredményeket ér el, az a sajat érdekei
mentén a sajat ideologiaja értékei szerint fogja azt programozni. Ugy ahogyan politikai szin-
ten a demokratikus alapokon all6 nyugati vilag toérekszik a liberalis demokracia értékeinek
kivetitésére a kiilkapcsolatain keresztiil, ugy a M1 fejlesztések soran is igyekszik a kontrol,
a fékek és ellensulyok kialakitasara az egyéni szabadsagjogok érvényesitésére hivatkozva.
A foldkerekség egyéb vezetd fejlesztoi szintén a sajat vilagnézetiiknek megfelelden alakit-
jak ki a maguk MI kdrnyezetét. Van, aki pragmatikusan csupan a varhatd versenyelony
elérése érdekében fejleszt, ilyenek példaul a maganbefektetok altal az tlizleti szféra szamara
torténd alkalmazasok, a marketing mindent bearazé vilagaban. Vannak, akik a teljeskort
ellendrzési rendszer kialakitasanak céljaval a kozosség védelmére hivatkozva dolgozzak ki
sajat rendszereiket, mint azt latjuk a tavolkeleten Kindban vagy Eszak-Koredban. Talan ép-
pen ezek miatt az érdekellentétek miatt, ha torténnek is kisérletek az egységes szabalyzo-
rendszer kialakitasara, azok rendre elakadnak a javaslatok szintjén.

Az autonom fegyverek fejlesztésével kapcsolatosan még ezeknél is nehezebb a
helyzet. Itt ugyanis a vezetd hatalmak igyekeznek a sajat elonyiiket mindenaron biztositani.
Az ENSZ-ben éppen ezért mar 2018 6ta probalnak kidolgozni egy szabalyrendszert, egy a
tomegpusztitd fegyverek tilalmarol szo6l6 megéllapodashoz hasonld egyezményt. Ez lenne
a Lethal Autonomous Weapons System réviden LAWS, amely a halalos autonom fegyver-
rendszerek fejlesztésével és azok alkalmazasaval kapcsolatos szabalyozas. (Ami még szo-
jatéknak sem utolsé®.) Am sajnos ezt az érdekelt felek ignoraljak.

Arra a kérdésre, hogy: ,,Mi varhat6?” a fentiek alapjan csak az prognosztizalhato,
hogy tovabbi huzavona a nemzetkozi szervezetek égisze alatt.

FELHASZNALT IRODALOM

[1] Europai Unio: Célok és értékek, Az Europai Unio hivatalos honlapja
https://european-union.europa.eu/principles-countries-history/principles-and-va-
lues/aims-and-values_en (Letoltés: 2024.04. 26.)

[2] S. Takacs, Future in the image of science, Egészségtudomany 1 (2016)

[3] 1. Négyesi, A mesterséges intelligencia tarsadalmi és etikai kérdései. Honvédségi
Szemle 4 (2023)

[4] Y. Bengio, - S. Russell, - E. Musk, - S. Wozniak, et al Pause Giant Al Experiments,
Open Letter https://futureoflife.org/open-letter/pause-giant-ai-experiments/, (letéltés:
2024.04. 26.)

[5] J. R.Flahaux, - B. P. Green, - A. G. Skeet,: Ethics in the Age of Disruptive Technolo-
gies: An Operational Roadmap. Markkula Center for Applied Ethics. ITEC, and Santa
Clara University 2023

[6] 2003. évi C. térvény az elektronikus hirk6zlésrdl 155. § https://net.jogtar.hu/jogsza-
baly?docid=A0300100.TV#1bj538id29cd (letoltés: 2024. 04. 28.)

[71 R. Sarrazin-Gendron, P. G. Gheidari, A. Butyaev, et al. Improving microbial phylo-
geny with citizen science within a mass-market video game. Nat Biotechnol (2024)
https://www.nature.com/articles/s41587-024-02175-6 (letdltés: 2024. 04. 26.)

[8] https://play.google/intl/hu/developer-content-policy/ (letoltés: 2024. 04. 28.)

5 Laws angol sz6 jelentése: torvények

Vol 6, No 2, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 2. szdm


https://european-union.europa.eu/principles-countries-history/principles-and-values/aims-and-values_en
https://european-union.europa.eu/principles-countries-history/principles-and-values/aims-and-values_en
https://futureoflife.org/open-letter/pause-giant-ai-experiments/
https://net.jogtar.hu/jogszabaly?docid=A0300100.TV#lbj538id29cd
https://net.jogtar.hu/jogszabaly?docid=A0300100.TV#lbj538id29cd
https://www.nature.com/articles/s41587-024-02175-6

144 Szlcs Attila — Négyesi Imre

https://developer.apple.com/app-store/review/quidelines/#objectionable-content
(letdltés:2024.04.28.

[9] Gy. Tilesh, and O. H-Atamleh, Mesterség és Intelligencia. Budapest: Libri 2021

[10] M. Nagy, A kinai ,,okosvaros”-eszkdzok biztonsagi kockazatai, Nemzet és Bizton-
sag 2 (2021)

[11] Egyezmény a gyalogsagi aknak alkalmazasanak, felhalmozasanak, gyartasanak és
atadasanak  betiltasar6l, valamint megsemmisitésérél  https://eur-lex.eu-
ropa.eu/HU/legal-content/summary/convention-on-the-prohibition-of-the-use-
stockpiling-production-and-transfer-of-anti-personnel-mines-and-on-their-dest-
ruction.html (let6ltve:2024.04.30.)

[12] China builds world’s first autonomous seaborne drone-carrier, Global Times
https://www.globaltimes.cn/page/202301/1283744.shtml (Letoltve: 2023. janius
29.)

[13] A. Szlics, A mesterséges intelligencia alkalmazasa a katonai miiveletek tervezése,
szervezése és végrehajtasa soran, In:A. Toth : Uj tipusu kihivasok az infokommuni-
kacioban, Budapest: Ludovika Egyetemi Kiado, (2023)

Vol 6, No 2, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 2. szdm


https://developer.apple.com/app-store/review/guidelines/#objectionable-content
https://eur-lex.europa.eu/HU/legal-content/summary/convention-on-the-prohibition-of-the-use-stockpiling-production-and-transfer-of-anti-personnel-mines-and-on-their-destruction.html
https://eur-lex.europa.eu/HU/legal-content/summary/convention-on-the-prohibition-of-the-use-stockpiling-production-and-transfer-of-anti-personnel-mines-and-on-their-destruction.html
https://eur-lex.europa.eu/HU/legal-content/summary/convention-on-the-prohibition-of-the-use-stockpiling-production-and-transfer-of-anti-personnel-mines-and-on-their-destruction.html
https://eur-lex.europa.eu/HU/legal-content/summary/convention-on-the-prohibition-of-the-use-stockpiling-production-and-transfer-of-anti-personnel-mines-and-on-their-destruction.html
https://www.globaltimes.cn/page/202301/1283744.shtml

Safety and Security in general

PRACTICE IN RADIATION PROTECTION
WORKPLACES BY USING VIRTUAL
RADIOACTIVE SOURCE AND
CONTAMINATION

Munkabiztonsag 145

SUGARVEDELMI MUNKAFOLYAMATOK
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ES SZENNYEZETTSEG
LETREHOZASAVAL
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Abstract

The article presents the possibilities of
working in virtual high-dose rate fields de-
veloped in the Nuclear Security Depart-
ment (HUN-REN EK SBL) of the HUN-
REN Centre for Energy Research. In high
dose rate fields, practicing the search for a
lost, orphan radioactive source, as well as
the measurement of surface contamination
and risky searches for the source of radia-
tion, are also not permitted according to the
ALARA principle, and are therefore only
possible in inactive conditions. The virtual
source system developed by SBL makes it
possible to imitate "measured” values very
close to reality, but without radiation pro-
tection consequences.

Keywords

Virtual radioactive source, Training site,
FOSTER, Radiation protection, MEST

Absztrakt

A cikk bemutatja a HUN-REN Energiatu-
domanyi Kutatokdzpont Sugérbiztonsagi
Laboratériumaban (EK SBL) kifejlesztett
virtudlis nagy doézisteljesitményti terekben
torténd munkavézgés gyakorlasanak a le-
hetdségeit. Nagy dozisteljesitményii terek-
ben az elveszett radioaktiv sugarforras ke-
resési gyakorlatozas, valamint a feliileti
szennyezettség mérése ¢s annak gyakorlasa
korlatozott és kockéazatos a sugarforras ke-
resési felderitések soran, szintén nem enge-
délyezett az ALARA elv értelmében, ezért
ez csak inaktiv koriilmények kozott lehet-
séges. Az SBL altal kifejlesztett virtualis
forras rendszer lehetéveé teszi, hogy a valo-
saghoz nagyon kozeli ,,mért” értékek imi-
talasaval lehessen gyakorolni, de sugarvé-
delmi kovetkezmények nélkiil.
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BEVEZETO

A nagy aktivitasu, arnyékolatlan radioaktiv sugarforrasok, illetve nagy dozistér 1ét-
rehozésara alkalmas ionizalo sugarzast 1étrehozo berendezések kozvetlen kdrnyezetében ti-
los a gyakorlatozas. Az ALARA-elv értelmében nagy aktivitasu, arnyékolatlan sugarforras-
sal és ezaltal nagy dozisteljesitményti terekben tilos a munkavégzés, illetve a gyakorlatozas
kozvetlen kozelrdl, mivel igy a tevékenységek indokolatlanul nagy dozisterheléssel jarhat-
nak. Az ALARA-elv értelmében a sugarvédelmi tevékenység soran a kiilondsen veszélyes,
nagy kockazattal jar6 feladatokat inaktiv, de a lehet6 legrealisabb koriilmények kozott kell
begyakorolni. gy a tényleges munkavégzésnél eléforduléd hibazasi lehetdség minimalizal-
hatd, ugyanez vonatkozik a radioaktiv szennyezett feliiletek dekontaminalasanak gyakorla-
sara.

A HUN-REN Energiatudomanyi Kutatokézpont (HUN-REN EK) Sugarbiztonsagi
Laboratoriumahoz (SBL) tartozo tanpalyakon csak kis aktivitasa, a 190/2011-es fizikai vé-
delmi rendelet szerinti maximum 4.-5. kategoriaju sugarforrasok alkalmazhatoak [1]. Azaz
jelenleg nincs lehetdség nagy dozisteljesitményi terekben torténd sugarvédelmi munkavég-
zésre, elveszett radioaktiv forras felkutatasanak begyakorlasara. Az SBL a két véglet (inak-
tiv koriilmények — valodi nagy dozisteljesitményii tér) kozotti rést kivanja athidalni az un.
virtudlis radioaktiv sugarforras hasznalataval. A rendszer virtudlisan egy igazi radioaktiv
sugarforrashoz teljesen hasonléan viselkedik (pl. a dozisteljesitmény forditottan aranyos a
tavolsag négyzetével), azonban nem bocsat ki valos ionizal6 sugarzast. Ugyanakkor a vir-
tualis forrashoz kifejlesztett “dozisteljesitmény mérd” mutathat példaul egy nagy aktivitasu,
arnyékolatlan forrasokra jellemz6 dézis-dozisteljesitmény értékeket. Igy a gyakorlatok ab-
szolut valosaghiinek tiinnek, és az elveszett sugarforras felderitést gyakorloknak a virtuali-
san “mért” dozis-dozisteljesitmény értékek alapjan szemléltetni lehet az egyes munkafolya-
matok veszélyességeit.

Elveszett radioaktiv sugarforras keresésnél, illetve talalt radioaktiv sugarforras ese-
tén az adott sugarforras mar kikeriilt a hatosagi feliigyelet alol, illetve nem is volt hatosagi
feliigyelet alatt. Ez alapjan a forras fizikai allapota (sériilt tokozat, forras stb.) ismeretlen
(megsériilt-e a forras?), ezért a konzervativ szemléletet alkalmazva, olyan nyitott sugarfor-
rasként kell kezelni, ami potencialisan elszennyezheti, kontaminalhatja a kornyezetét. Egy
sugarforras keresési gyakorlatnal a virtualis sugarforrassal valé gyakorlas hasznos és egy-
ben biztonsagos eszkoz. Ugyanakkor a kornyezeti szennyezés kizarasa érdekében a forras
keresésénél, illetve annak megtalalasat kovetoen is sziikséges feliileti szennyezettség méré-
seket végezni. Sziikséges azt is vizsgalni, hogy nem valt-e esetleg valdoban nyiltta a radio-
aktiv forras pl. egy erds fizikai behatas végett. A virtudlis feliileti szennyezettséget imitalo
eszkoz az Un. virtudlis radioaktiv sugérforras rendszer részét képezi. A rendszer segitségé-
vel radioaktiv sugarforras dozisteljesitmény méréseket lehet valosaghiien imitalni. Ennek a
rendszernek a képességeit terjesztettiik ki és fejlesztettiik tovabb és igy a rendszer képessé
valt a virtualis feliileti szennyezettséget imitalni. Emellett a virtualis méréeszkozon futo
program képessé valt a feliileti szennyezettség értékeket is megjeleniteni, [Bg/cm?] egység-
ben. Igy lehetdvé valik a virtualis radioaktiv sugarforras rendszer segitségével egy elveszett
radioaktiv sugarforras keresés sordn felmeriil6 mérési igények teljes korli biztonsagos de
valosaghti szimulalasa. A rendszer barhol hasznalhato, vagyis nem kellenek hozza sugarvé-
delmi engedélyek, ami megkonnyiti a radioaktiv sugarforras felderitési bemutatok szerve-
z¢sét, illetve a széles korti felhaszndlast, gyakorlatozast.
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Az alfa és béta sugarzas athatoloképessége a gamma sugarzashoz képest elenyészo
(par mm, illetve cm), emiatt az alfa és béta sugarzas csak kozvetlen kozelr6l detektalhatd
(1. abra).

-

~~  Sugérzésok dthatoldképessége

papir  aluminium olom

’

-~ -

1. dbra: Radioaktiv sugarzasok dathatolo képessége, [2]

Ezen tényezok miatt igen veszélyes nyilt alfa és béta sugarforrasokkal dolgozni.
Amennyiben a radioaktiv sugarforras felderitési gyakorlat szervez6i mégis ilyen miiveletet
hajtanak végre, akkor altalaban rovid felezési idejii radioaktiv anyagot hasznalnak, pl. *!I-
et (2. abra).

131)

2. abra: *¥l-el elszennyezett helikopter feliileti szennyezettség mérése hadgyakorlat sordn, [sajdt szerkesztés]

Az SBL-hez tartozé tanpalyakon a kis aktivitast zart és nyitott sugarforrasokkal
valo gyakorlatozas engedélyezett (ezek a 190/2011. rendelet szerinti 4.-5. kategoriajh su-
garforrasok), de elszennyezett feliiletek 1étrehozasa tilos [1]. Azaz jelenleg nincs lehet6ség
radioaktiv anyaggal elszennyezett targyakon valdé mérések gyakorlasara. Ilyen célra tehat
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csak zart, feliileti szennyezettség méréhoz kialakitott etalon kalibrald forrasok hasznalha-
toak. Emiatt a gyakorlat soran példaul egy dekontaminalasi (radioaktiv szennyezettség el-
tavolitasa) eljarast nem lehet folyamatos visszamérésekkel nyomon kovetni, valamint
dorzsmintavétel kiértékelésére sincs lehetdség, pl. zartsagvizsgalat elvégzése esetén.

A virtualis feliileti szennyezettséggel, illetve szennyezettség mérdvel az elveszett
radioaktiv sugarforras keresési gyakorlatozas soran a fent emlitett szcenariok megvalosit-
hatoak.

A VIRTUALIS RADIOAKTIV SUGARFORRAS

Ahogy az korabban emlitésre kertilt a nagy aktivitasu sugérforrassal tilos a gyakor-
latozas, ugyanakkor iranyelv, hogy inaktiv koriilmények kozott sziikséges az ehhez hasonlo
terekben valo tapasztalat szerzés. A virtualis radioaktiv sugérforras ezen két végpont kozotti
részen helyezhet6 el, mivel képes imitalni egy valodi radioaktiv forras sugarzasi tulajdon-
sgait.

A fentiek alapjan egy idealis virtualis radioaktiv sugarforrdsnak a kovetkezd felté-
teleknek kell megfelelnie:

o Kiils6é megjelenését tekintve a virtualis sugarforrasnak hasonlonak kell lennie a
nagy fajlagos aktivitast sugarforrashoz.

o Az ,arnyékolt”, virtualis sugarforrasnak az arnyékolassal rendelkezé nagy aktivi-
tasu valos sugarforrasokhoz hasonloan a hattérhez képest emelkedett dozisteljesit-
mény teret kell 1étrehoznia.

o A virutalis késziilék izotopazonosito modban végzett méréseinek valos izotopokat
kell jeleznie.

e A virtualis dozisteljesitményméré audiovizualis egységgel is rendelkezik, mely a
kiilonféle miikodési modokat és a dozisteljesitmény szintemelkedését jelzi.

o A virtudlis dozisteljesitmény késziiléken a kijelzett érték a valos dozisteljesitmény
méro késziilékhez hasonldan valtozzon, azaz a tavolsag négyzetével forditottan ara-
nyosan.

e A nagy aktivitast sugarforrasok altalaban kis méretiiek, vagyis par méterrdl pont-
szerlinek tekinthetdk, ezért a virtualis forrasnak is hasonl6 ,,pontszerti” tulajdonsa-
gokkal kell rendelkeznie.

e A virtualis forrasnak és a virtualis dozisteljesitmény mérének ugyanugy kell jelez-
nie a természetes hatteret, illetve az emelkedettebb dozisteljesitményt mérnie, mint
a valos dozisteljesitmény mérdknek.

e Amennyiben arnyékolast alkalmaznak, akkor az arnyékolas mogott a dozisteljesit-
ménynek csokkennie kell, azaz a virtualis rendszernek ezt az allapotot is megfele-
16en kell kezelnie.

o A valds dozisteljesitménymérd késziilék mozgatasaval a dozisteljesitmény valtozik,
a virtudlis rendszernek a mozgas altali dozisteljesitmény valtozasokat is kovetnie
kell méghozza a valos késziilékek mikddéséhez hasonloan.

Az altalunk elkészitett, nagy aktivitasu valodi radioaktiv sugarforrds imitalasara al-
kalmas virtualis forras a fent felsorolt kritériumoknak megfelelden lett kifejlesztve. A rend-
szer két fobb részre tagolhatd. Az egyik maga a virtualis rendszer, a masik az imitalasra
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alkalmas megjelenés. A virtualis rendszer egy ado-vevo egységbol all és a sugarforras moz-
gasanak imitacidja a gyakorlatban is alkalmazott jelzésekbdl (radioaktiv sugarforras jelzés,
besugarzo késziilék, arnyékolés, manipulator stb.) tevédik Ossze.

A virtualis rendszer bemutatasa, a virtualis forras a felhasznalé-gyakorlatozé szem-
sz6gébol

A szcenario értelmében a virtualis rendszer felhasznaldja a helyszinen egy bels6
arnyékolassal rendelkez0, radioaktiv sugarforrast tartalmazé imitalt besugarz6 késziiléket
lat. Az imitalt sugarforras LED lampai alap esetben z6lden vilagitanak. Az imitalt besugarzo
késziilékbe egy kis aktivitasu valodi sugarforrast is elhelyeznek, melynek mérhet6 dozistel-
jesitménye 1 m-rél 3,5 uSv/h. Emellé keriil a virtualis sugarforras, melybe a valos, kis ak-
tivitdsu sugarforras adatait programoztuk fel (izotop, aktivitas). Az imitalt besugarzo készii-
1€k a kdvetkezd szabvanyos jelzésekkel van felcimkézve:

o SugarveszElyt jelzétabla,

Miibizonylat szam,
Napi aktivitas érték,
Transzport Index,
Izotop megnevezés,
ADR szerinti UN szadm, helyes megnevezéssel,
Cimzett adatai,
Emellett 1athat6 a késziilék fantazia neve: pl. ELZA,
Az imitalt besugarz6 késziilékhez épitett érintd paneles Android alapu szamitogép,
A késziilékhez a sugérforrds miibizonylatai mellékeltek, melynek adatai szerepel-
nek az EK-ban/SBL-ben hasznalt RADIUM sugarforras nyilvantartd programban.

A felhasznal6 az arnyékolassal ellatott imitalt besugarz6 berendezés vizsgalatakor
a késziiléktol 1 méterre valos és virtualis dozisteljesitmény mérd késziilékkel mérheto leg-
nagyobb dozisteljesitményt elosztva tizzel megkapja az Gn. Transzport Indexet. Ennek ér-
tékének egyeznie kell a felcimkézett, 0,35-6s értekkel, azaz 1 m-rdl a késziilék 3,5 pSv/h-t
ad, ami a 0,1 pSv/h természetes hattérértékhez képest magasabb. A 3., 4. és 5. dbrakon
lathato, hogy a valos €s virtualis dozisteljesitmény mérd késziilék kozel azonos értékeket
jelez.
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3. dbra: Az izotdp azonosité késziilék (bal), a hitelesitett dozisteljesitmény mérd (kozépsd), illetve a virtudlis
dozisteljesitmény mérd (jobb) természetes hattér mérése, [sajat szerkesztés]

4. dbra: Dozisteljesitmény mérés a hitelesitett dozisteljesitmény mérd késziilékkel (bal) és az izotopazonosito
késziilékkel (jobb), a tavolsag pontosan 1 m az imitalt besugdarzo késziiléktdl, [sajat szerkesztés]

5. dbra: Dozisteljesitmény mérés a virtudlis dozisteljesitmény mérd késziilékkel (bal) és az izotop azonosito
keésziilékkel (jobb), 1 m tavolsagban az imitdlt besugarzo berendezéstdl, [sajat szerkesztés]
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Amennyiben valds izotopazonositd késziiléket hasznaltuk a késziilék *3’Cs forrast

identifikal, ami szintén egyezik a 6. dbran lathato cimkézéssel és a barca adataival.
=) i

RADIOACTIVEII
conTes Go13

ACTVITY. 3

6. abra: Az izotdp azonositd késziilék az imitalt besugdrzé berendezésen 1évé felirattal megegyezden *3'Cs-et
érzékel (felsé abra), az alsé abran az imitdlt besugdrzo berendezés cimkézése lathato (izotop, aktivitas,
Transzport Index), [sajdt szerkesztés]

A miibizonylat adatai alapjan az eredeti gyartas ideji aktivitasbol szamolt napi ak-
tivitas szintén egyez¢és mutat a késziiléken felirt adattal, ami a cikkben leirt kisérleti esetben
30,1 TBq volt.

A természetes hattér vizsgalatakor a virtualis €s valos dozisteljesitmény mérdvel jo
egyezést kapunk (megjegyzés: tehat a felhaszndlo nem feltétlentil tudja, hogy ez nem igazi
késziilék), valamint pl. 1 méteres tavolsagbol mindkét késziilékkel hasonléan emelkedett
értékeket lehet mérni, (itt 3,5 pSv/h). Amennyiben egymas mellé tessziik a két detektort, és
mozgatjuk a sugarforras kornyezetében, akkor mindkét detektor nagyjabol idoben kovetve
egymast hasonlo értékeket mér.

Eddig a pontig az elébb felsorolt tulajdonsagok alapjan a virtualis forrast és a vir-
tualis dozisteljesitmény mérd tulajdonképpen a valos sugarforrastol, valos dozisteljesit-
mény mér6tél nem lehet megkiilonboztetni. Még egy felkésziiltebb és gyakorlottabb fel-
hasznald is teljes mértékben azt gondolhatja, hogy ez egy valodi 30,1 TBq aktivitasu, *3'Cs
sugarforras, mely arnyékolas mogott helyezkedik el az imitalt késziilékben.

A virtualis sugarforras-detektor rendszerrel végzett szcenarié bemutatasa:

A virtualis rendszer valdsaghiibb kiprobalasara egy szcenariot dolgoztunk ki, mely
soran a nagy aktivitasu sugarforras kikeriil az arnyékolas mogiil. Korabban emlitésre keriilt,
hogy tobbféle folyamat vezethet oda, hogy a nagy aktivitasu radioaktiv sugarforras kikeriil
az arnyékolasbol, illetve nem lehet visszavezérelni az arnyékolas mogé. Jelen esetben egy
kicsit a jovobe mutatd szcenariot alkottunk meg, melyben a sugarforrast vezérld szoftver
hibasodik meg pl. egy kiils6 szamitogépes virus hatasara. Emiatt a rendszer elveszti a kont-
rollt és hibasan kivezérli a sugarforrast, tulterheli a kivezérl6 mechanikét és eltori a kive-
z€rl6 mechanika egyik fogaskerekét, igy a késziilék nem képes a sugarforrast az arnyékolas
mogé visszavezérelni. A valdsagban egy kiber tamadas tortént Iranban egy nuklearis 1éte-
sitmény ellen a 2010-es években Id. STUXNET [3]. A nem tul tavoli jovében a szoftveres
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vezérlés és a mesterséges intelligencia nagyobb aranyt elterjedése varhato, vagyis a jelen-
legi felsdkategorids autokon és internetes botokon kiviil idovel valdsziniileg megjelennek a
sugdrveszélyes alkalmazasoknal is. A szcenarid ezt a nem tal tavoli jovoben bekovetkezd
eshetdséget vizsgalja. A szcenario soran kiber tamadas ér egy kritikus rendszert. Természe-
tesen szamos mas szcendrio is alkothato a kivezérlés okénak, illetve az arnyékolas megszii-
nésének imitacidjara.

Ha a virtualis nagy aktivitasu radioaktiv sugarforras kivezérlésre keriil és arnyéko-
latlanna valik, ekkor a késziilék ldmpai z6ldrol sargara, majd pirosra valtanak és ehhez az
allapothoz egy veszélyt jelz6 hanghatas is parosul. Ezzel parhuzamosan a virtualis dozistel-
jesitmény mérdn a kijelzett (,,mért”) dozisteljesitmény ugrasszertien 3,5 uSv/h-rél 2452,99
mSv/h-ra (1 milliészoros ugras) emelkedik. Ugyanekkor a valos dozisteljesitmény mérd
késziilékek tovabbra is a természetes hattér értékét mutatjak, (7. abra).

YO DOSE METER

VTR T, GAreh AC Y R

Dose: 83752 uSv
D Rate: 2452 99 nSvt

1. abra: Az imitalt besugdrzo berendezésbol kivezérelt virtualis radioaktiv forras, lathato, hogy a valos dozis-
teljesitmény mérdk (jobb és baloldali késziilék) értékei nem emelkednek, de a virtudlis dozisteljesitmény mérd
(kozépsé késziilék) értéke tobb nagysdgrendet ugrik, [sajdt szerkesztés]

A 2/2022 (IV.29.) 6 sugarvédelmi rendelet [4] értelmében vészhelyzet esetén a
maximalisan kaphat6 dozis 250 mSv. A hasznalt virtualis arnyékolatlan forrastol 1 m-re ez
a dozis érték a valosagban 6,5 perc alatt érhetd el. Tehat a felhasznalo azt latja, hogy a valodi
dozisteljesitmény mérd késziiléken a mért természetes hattér érték nem valtozik, mig a vir-
tualis késziiléknél hirtelen akar tobb nagysagrendet is ugrik a dozisteljesitmény ,,mért” ér-
téke. Ezt a virtualis dozisteljesitmény mér6 audio vizualisan is jelzi.

A valoésagban egyrészt elképzelhetd, hogy az egyik késziilék nem tud akkora dozis-
teljesitmény teret mérni, vagy €pp meghibasodott, ezért egy ilyen helyzetben nincs id6 gon-
dolkodni. A konzervativ szemléletet kovetve a virtualis késziilék altal mért oriasi értékeket
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latva a helyszint el kell hagyni. Lehetéleg minél tavolabb kell menni, de tigy, hogy a sugar-
forrast tarto késziiléket még lehessen latni, hogy figyelmeztetni lehessen az esetlegesen arra
jaro személyeket. A teriiletet le kell zarni lehetdleg azokon a pontokon, ahol a dozisteljesit-
mény természetes hattérkozeli értékre esik vissza. Jelen szcenario6 szerint ez egy 870 m su-
gara kor lenne, azaz ez kb. 2,4 km? kor alaku teriiletnek felelne meg. A szamitésokat az
interneten elérhet6 Radpro Calclulator-ral [5] gyorsan el lehet végezni (8. abra).

Amint a fentiekbdl lathato, az elméleti tartdzkodasi idé6 maximum 6,5 perc. Azon-
ban a forras 870 m-16l torténd megkozelitése és eltavolodasa kozti id6 alatti dozisndvek-
ményt is figyelembe véve a hibaelharitasra kevesebb, mint 6 perc allna rendelkezésre. Emi-
att a szcenarionak megfelelden elegendd id6 legyen a beavatkozasra a felhasznalonak ar-
nyékolast kell hasznalni. A szcenaridoban rendelkezésre all mitragya, mely stirliségét te-
kintve hasonlé a normal betonhoz, ugyanakkor a miitragya szemcsés szerkezetii, igy moz-
gatas kozben nem keletkeznek kis rések, amin a sugarzas egy része atjohetne. Emiatt prak-
tikusabb, mint a beton tombok hasznalata. Egy kis kocsira felrakodva kb. 50 cm vastag
arnyékolas érhet6 el, igy 1 m tavolsagbol a dozisteljesitmény lecsokken 4497 uSv/h-ra. A
szamitasok szerint. Ekkor maximum 55,6 6rdig lehetne a sugérforras mellett tartdzkodni a
250 mSv eléréséig. Ugyelni kell, hogy az arnyékolds tomor legyen, atfedjen és az arnyéko-
las mdgiil nem szabad elébujni (9. abra).

Site Navigation Menu |, (¢ G851 Online Calculators » Freeware *Rad Pro Information #Documents #Help 4
For those needing portability, Rad Pro for Desktop works with Windows 8.1/10 tablets. Will not work with Surface tablets munning Windows RT.

Gamma Emitter Point Source Dose-Rate <--to-——> Activity and Shielding Calculations (In Air)
Select Calculation Shielding Entries
[ @ activity and Dose-Rate O shield Thickness__| Add Shielding
Select Shield Material
Enter or Select Isotope Select Activity Calculation
Cs-137 @ Activity to Dose-Rate Select Thickness Units
Enter Shield Thick
Select Activity Units Enter Activity fher Shield Thickness
MBq ~ 30100000 MBq cm
Select Distance Units Enter Distance
| »
Centimeters I 100 om . Use Buildup Factor (recommended)
Click to Learn About Buildup Factors
Select Coefficient
@ . 30100000 MBq of Cs-137 at 100 Centimeters
Attenuation (mu)
Energy Absorption {muen) Calculate |"“97-“4374Z49°73 | uSv/hr
Calculated Dose-Rate

8. dbra: Arnyékolds szamolds a Rad Pro calculator-ral [5]

Valos esetben a miivelet végrehajtasahoz manipulatorokat €s periszkopot kell hasz-
nalni. Azaz a virtualis forrassal végig biztonsagos koriillmények kozott lehet valos koriilmé-
nyeket szimulalni, illetve ,,mérni” a virtualis értékeket. A rendszer segitségével ki lehet pro-
balni, hogyan kell, lehet arnyékolas mogott hatékonyan dolgozni extrém nagy dozisteljesit-
ményi terekben. A virtualis detektor az alkarra is rogzithetd, és ekkor mindkét kéz szabadda
valik (10. abra).
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9. dabra: Az imitalt besugarzo berendezésbdl kivezérelt virtudlis forras, virtualis dozisteljesitmény mérése,
50 cm vastag miitragya mogott, [sajat szerkesztés]

L

10. dbra: A virtudlis dozisteljesitménymérd alkarra szerelve, igy mindkét két szabad marad, ami megkonnyiti
az arnyékolds mogotti beavatkozast, [sajdt szerkesztés]

A virtualis sugarforras-detektor rendszer miikodése, felprogramozasa:

A virtualis sugarforras rendszere mikrohullamokat hasznal és tavolsag meghataro-
zas elvén miikodo késziilékeken alapul (ad6-vevd). Az add maga a virtualis forras, a vevo
pedig a virtualis dozisteljesitmény mérd késziilék. Az ado6 és vevd az egymashoz képesti
Viszonyitott tavolsagot folyamatosan méri és az adatokat a szamitoégépre tovabbitja. Ennek
segitségével az altalunk fejlesztett program kiszdmitja egy kivalasztott nuklid dézisteljesit-
ményét a tdvolsag fliggvényében az alabbi egyenlet alapjan:

D=k,-A/r? (1)
ahol:
e D [uSv/h]: aktualis dozisteljesitmény ,.r” tavolsagban — program altal kiszamitott
érték,
o A [TBq]: a virtualis radioaktiv sugarforras aktualis napi aktivitisa — felhasznald
altal megadott érték,
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e r[m]: a forras és a detektor kdzotti tavolsag — mért érték,
e Kk, [uSv/h-m?¥TBq]: dozis allandd, vagy dozis konverzios tényezd, izotop fiiggd -
felhasznalo altal megadott érték [6].

Tehat az operator adja meg az aktivitast és az izotdp tipusat, igy az ,,A” és a ,,k,”
ismert, a tavolsag pedig a virtualis rendszer altal mért adat. Az altalunk fejlesztett algorit-
mus a fenti egyenletet hasznalva, folyamatosan tijra és ijra szamolja az aktualis dozistelje-
sitményt valos idében, a mért tavolsagok alapjan.

Amennyiben nincs sugarforras beprogramozva, akkor a rendszer automatikusan a
természetes hattér értéket mutatja, azaz 0,1 pSv/h koriili értékeket.

Az 1 m-rél mérhetd 3,5 pSv/h dozisteljesitmény a szadmolasok szerint 46,3 MBq
aktivitasu *'Cs forrasnak felelne meg (ekkora valodi forras volt elhelyezve az imitalt besu-
garzo késziilékben). Azaz az operator a természetes hattér értéket kdvetden a virtualis su-
garforras rendszerben bedllitja a *'Cs aktivitast A1= 46,3 MBg-re, igy a virtualis detektor
kijelz6je pont akkor dozisteljesitményt fog mutatni, mintha egy 46,3 MBq-es *¥'Cs forras
lenne elhelyezve az imitalt besugarzo késziilékben. A valos detektor is pont ennyit mér,
valamint a valds izotdpazonositd késziilék is *¥'Cs -et jelez. Ez azért van, mint emlitettiik,
mert egy valodi 46,3 MBq napi aktivitasu *'Cs forras is el volt elhelyezve az imitalt besu-
garzo késziilékben. A 46,3 MBg-es forras imitdlja az arnyékolt 30,1 TBq forras dozistelje-
sitmény terét az imitalt besugarz6 berendezéstdl 1 m tavolsdgban.

Amikor a virtualis radioaktiv sugarforras kivezérlésre keriil, akkor az operator atal-
litja az aktivitast a miibizonylaton szerepld napi aktualis aktivitas értékre, azaz A,= 30,1
TBg-re. Ekkor a valodi dozisteljesitmény mérd nem fog tobbletet jelezni, de a virtualis do-
zisteljesitmény mérd ,,mért” értéke a 7. abra alapjan 2452 mSv/h.

50 cm vastag miitragya arnyékolast hasznalva az 1 m-r6l a virtualis rendszerrel mér-
het6 dozisteljesitmény ,,mért” értéke 4426 uSv/h (9. abra). Ez megfelel As= 59 095 MBq
B7Cs forrasnak, azaz az operator ekkor atallitja az aktivitas értékét As-ra.

Miutén a kivezérlés hibajat a felhasznald megsziinteti és a virtualis radioaktiv forras
visszament a helyére az operator Gjra megvaltoztatja az aktivitast a kezdeti allapotra, azaz
As=A:= 46,3 MBq. Igy 1 m tavolsagbol mind a valodi, mind a virtualis dézisteljesitmény
mérd ugyanugy 3,5 uSv/h értéket fog jelezni, ami megegyezik a hasznalt valodi sugarforras
adataival.

Tehat a virtudlis forras rendszer operatoranak annyi a dolga, hogy néhanyszor a
megfeleld idoben megvaltoztatja a virtualis sugarforras aktivitas értékeit, valamint iranyitja
a késziilék fényeit és hangjait. Az operator a megfeleld iddben ki, illetve visszavezérli a
virtudlis radioaktiv forrast, mindezt teljes diszkrécioban megteheti, mivel egy masik szoba-
ban videokameras megfigyeléssel kdveti nyomon a miiveleti teriilet eseményeit (11. abra).
A megfelel6 id6zitéssel igy elérhetd, hogy a felhasznalo abszolut valosagos szituacioként
¢élje meg az adott szcenaridt. A videofelvétel kiértékelésével lathatova valnak a felhasznalo
hibazasi pontjai, vagyis, hogy mikor, hol vétett hibat, esetleg mely intézkedéseket hozott
meg késon, vagy nem teljesen megfelelden hajtotta végre a feladatot. Ez pedig jelentdsen
hozzajarulhat a felhasznal6 tapasztalatanak, gyakorlatanak bévitéséhez.
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11. dbra: A szcenario megfigyel6 és operator dallomadsa, valamint a virtudlis forras iranyité konzolja, ahol a
forrdsokat tulajdonsdagait elore definidljak, [sajat szerkesztés]

A HUN-REN EK SBL tanpalyainak megvalositasakor kifejlesztésre keriilt a virtu-
alis sugarforras felderité rendszer vizualizalasa, mely soran a virtualis sugarforras dozistér-
képe megjelenithetd az operator-felhasznald szamara. Az SBL-en Kifejlesztett virtualis fel-
deritd rendszer segitségével a felderité (személy vagy UGV robot) virtualis sugarforrast
keresve ténylegesen végig tud menni a tanpalyan a virtualis dozisteljesitmény méré készii-
l1ékkel. A rendszer a detektor altal kijelzett értékek mellett egy személyi utvonalat jelzo
Htérképet” is general, amelyben lathato a bejart Gtvonalon kapott virtualis dozisteljesitmény
értékek, (12. a., b. abra). Ezen feliil rendelkezésre all egy virtualis dozisteljesitmény térkép
mod is, ahol a teljes szcenario teriilet virtudlis dozisteljesitmény viszonyai is megjelenithe-
toek. Ezen extra funkciok kivetithetdek a felderité mobil telefonjara vagy akar egy okossz-
emiivegre is. A tanpalyan rendelkezésre all négy db HD kamera, illetve a személyi testka-
mera felvételeit és a virtualis rendszer adatait is szinkronban lehet megtekinteni egy koz-
ponti kijelzén. Ennek segitségével lehet elemezni, értékelni és fejleszteni az egyes beveté-
seket, beavatkozasokat a virtualis rendszerrel végzett valos felderitést kovetden. Ez a mod-
szer nagyban hozzajarulhat az egyes beavatkozo egységek, sugarforras felderitok, sugarvé-
delmi megbizottak, sugarvédelmi megbizott helyettesek képzéséhez.

P

12. a, b, abra: A tanpdlya (bal dbra), a tanpadlya személyi utvonal monitoring megjelenitése és vizualizdalasa
(jobb dbra) a virtudlis sugdrforrds felderitd rendszerrel, [sajat szerkesztés]
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A VIRTUALIS RADIOAKTIV FELULETI SZENNYEZETTSEG ES VIRTUALIS
FELULETI SZENNYEZETTSEG MERO

A virtudlis gamma sugarzo forrassal és a virtualis dozisteljesitmény mérdvel valo-
saghlien demonstralhato egy gamma sugarz6 radioaktiv anyag dozisteljesitmény és feliileti
szennyezettség mérése. Az alfa sugarzok feliileti szennyezettség mérési karakterisztikaja
ettol egészen eltérd. Utdbbi sugarzas csak kozvetlen kdzelrdl mérhetd, ugyanakkor a szeny-
nyezés szinte minden esetben kiterjedt.

A virtualis radioaktiv szennyezettség mérének és virtualis radioaktiv szennyezés-
nek az alabbi tulajdonsagokkal kell rendelkeznie:

o A virtualis feliileti szennyezettség mérének kiilsé megjelenését tekintve hasonlita-
nia kell az igazi feliileti szennyezettség méréhoz (13. abra jobb-bal oldali késziilék
mérd ablaka).

e A mérési karakterisztikanak valosaghtinek kell lennie, azaz csak kozvetlen kozelrol
szabad a rendszernek bejeleznie.

e A virtudlis szennyezg€s a valds szennyezéshez hasonldan kiterjedt feliiletii, melynek
sz€lén a feliileti szennyezettség értéke minimalis, mig a kdzepén maximalis.

e A rendszernek mérnie kell a dekontaminalés hatasat.

13. dbra: Thermo AB-100 valédi feliileti szennyezettség mérd (bal), valamint a virtudlis szennyezettség mérd
méréfeje (jobb), kozépen lathaté az etalon *°Pu sugdrforrds, [sajat szerkesztés]

Virtualis feliileti szennyezettség és szennyezettség méré bemutatasa, a virtualis
szennyezés a felhasznalo-gyakorlatozo szemszogébol

A gyakorlatlan felhasznal6 a valos és virtualis feliileti szennyezettség mérd kozott
a késziilék kiillemét és miikodését tekintve elvileg nem tud kiilonbséget tenni. A késziilék a
feliileti szennyezettség értékeket [Bq/cm?]-ben jeleniti meg. A programozhaté feliileten be
lehet allitani a feliileti szennyezettség maximalis értékét, illetve a feliileti szennyezettség
kiterjedését. Tovabba a hattér értéket és a dekontaminalas utani értékeket is definialni lehet.
Az operator on-line figyelheti a virtualis szennyezettség méré késziilék altal mért értékeket
és a megfeleld pillanatban a kiilonféle feliileti szennyezettségi szintek kozott tud valtani.
Tehat az adott folyamathoz a megfeleld érték beprogramozhatd par masodperces atallasi
idével. Az alabbi abrakon (14.-15. abra) ugyanazon etalon 2*°Pu forras mérése soran a valodi
és a virtualis feliileti Szennyezettség mérd lathato.
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14. abra: Thermo AB-100 valodi feliileti szennyezettség méré (also érték a kijelzon) és a virtudlis feliileti
szennyezettség méré alfa hattér meérése (valos mérdeszkoznél a kijelzon az also érték az alfa szennyezettség)
(0,00 Bg/cm?) a 2°Pu etalon sugarforrdsok mellett, [sajdt szerkesztés]

. =
15. dbra: A valos (bal oldali abra)) vs. virtualis feliileti szennyezettség méré (jobb oldali abra) ,,mért” alfa
feliileti szennyezettség értéke (valos mérdeszkoznél az also érték) a masodik etalon forras esetén, mindkét eset-
ben 26,4 Bg/cm?, [sajat szerkesztés]

Amennyiben az alfa sugarz6 2*°Pu etalon sugérforrast letakarjuk, a valos miiszer is
a hattér értéket mutatja (16. abra):
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16. dbra: A valos (bal) vs. virtudlis (jobb) feliileti szennyezettség méré ,,mért” alfa feliileti szennyezettség ér-
téke (valos mérdeszkoznél az also Kijelzett érték az alfa szennyezettség) a letakart etalon forras esetén, mindkét
esetben 0,00 Bg/cm?, [sajat szerkesztés]

A VIRTUALIS FELULETI SZENNYEZETTSEG MERO BEMUTATASA EGY
SZCENARION KERESZTUL

A bemutatott szcenaridban egy radioaktiv sugarzast mérd detektor bejelez az egyik
sugarkapunal. Ezutan a talalt forrast a 490/2015. (XII. 30.) rendelet alapjan vizsgalatra el-
szallitjak egy laboratériumba [7]. A gyanus csomag kicsomagolasakor egy ampulla az asz-
talra esik és eltorik, a benne 1év6 anyag kiszorodik az asztal feliiletére.

Elsé 1épésként feliileti szennyezettség mérdvel hattér mérést kell végezni, majd az
asztalt kell szisztematikusan végig mérni. Amennyiben észlelhetd feliileti szennyezettség,
nagysagat és kiterjedését is meg kell hatarozni (17. abra).

17. abra: A virtualis feliileti szennyezettség mérovel hattér ,,mérése” (bal oldali felsé dabra), szennyezés kere-
seése (bal oldali also abra), kiterjedés meghatarozasa (jobb oldali abra), [sajat szerkesztés]
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Amennyiben a mért értékek meghaladjak a beavatkozasi szintet, meg kell kezdeni
a dekontaminalast. A dekontaminalas hatasfoka az alabbi egyenlet alapjan szamolhato /4/.

E=100 - (Ax/Ag) 2)
ahol:
o E: a dekontaminacié hatasfoka [%],
e Ay aktivitas koncentracié értéke a feliilet tisztitds utan [Bg/cm?],
Ao: aktivitas koncentracio értéke a feliilet tisztitdsa el6tt [Bg/cm?].

A dekontaminacio hatasfoka a feliilet érdességétdl, nedvszivo képességétol, a
szennyezO anyag fizikai-kémiai formajatol, valamint a dekontaminal6 szert6l és a dekonta-
minalés technikéjatol fiigg. A hatasfok a feliilet tobbszori tisztitasa esetén egyre csokken. A
dekontaminalasi fazisokat kovetden két allapot allhat fenn:

e A szennyezést sikeriilt zér6 szintre csokkenteni.
e A feliiletrdl a maradék szennyezés az adott dekontaminal6 technologiaval nem el-
tavolithato.

A 18. abran az egyes tisztitasi folyamatokat kdvetden a virtudlis feliileti szennye-
zettség érték csokkenését mutatjuk be. A feliilet dekontaminal4dsakor a nem fixalt feliileti
szennyezettség jellemzden exponencidlis jelleglien csokkeni kezd. A virtualis rendszert ex-
ponencialis feliileti szennyezettség csokkenésre allitottuk be.

18. dbra: A ,,mért” virtualis feliileti szennyezettség értékek csékkenése a dekontamindlasi fazisokat kévetéen,
[sajat szerkesztés]

A sorozatos dekontaminalast kovetden a szennyezettség értékre egyre lassabban
kezd csdkkenni, majd megall. Ennél a pontnal az 6sszes nem fixalt szennyezddést sikeriilt
eltavolitani. A fixalt szennyezés az adott dekontaminalasi technikaval nem jon le a feliilet-
rél, igy annak értéke alland6. Ugyanakkor az alfa sugarz6 anyag letakarasaval elérhetd a
mért feliileti szennyezettség zéro értéke, mivel az alfa sugarzas athatoloképessége minima-
lis (1. abra). A 19. abran lathat6 a fixalt ,,alfa szennyezés” letakarasanak a hatasa a virtualis
rendszerrel ,,mérhet6” feliileti szennyezettség értékekre.
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19. abra: A virtualis fixalt feliileti alfa szennyezettség letakarasa, [sajdt szerkesztés]

A VIRTUALIS RENDSZER I1ZOTOP AZONOSITO UZEMMODJA

Az elveszett radioaktiv sugarforras keresési gyakorlatoknal a felderitok a forrés lo-
kalizalasa utan izotdp azonositd késziiléket hasznalnak, mely segitségével a megtalalt forras
izotdp Osszetételét hatarozzak meg. Amennyiben a virtudlis rendszerrel izotdp azonositd
késziiléket imitalunk, akkor a késziilék kijelzdjén a szcendridban szerepld nuklid neve meg-
jelenitheto, és a zartsagvizsgalat alkalmaval vett dorzsmintavételezésnél a dorzsminta ,,nuk-
lid azonositasa” is elvégezheto (20.-21. abra).

;,)f«.’ P w.x::aerfarfaze‘k
Zeltdsi aam: §E94-0103

19357

20. dbra: A virtudlis izotdp azonosité iizemmédban a késziilék a forrdson 16v6 felirattal megegyezden *3°Pu-et
,,érzékel”, [sajat szerkesztés]
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21. dbra: A virtudlis izotop azonosito tizemmodban a késziilék a zartsagvizsgalatkor vett dorzsminta nuklid
,,azonositasara’ is alkalmas, [sajat szerkesztés]

A szcendrioban a 2°Pu forrasrol vett dérzsminta ,,nuklid azonositdsa” alapjan meg-
allapithato, hogy a 2°Pu forras feliilete *¥'Cs-el szennyezett. Ez alapjan a 3°Pu forras zart-
nak tekinthetd, mivel a dérzsminta nem mutatott ki 2*Pu-et. Ugyanakkor a **Cs jelenléte
szerint valosziniisithetd, hogy a 2°Pu forras feliilete **’Cs-el szennyez6dott, mivel taroloban
a 2Pu forras melletti **’Cs forras valoszintileg nyiltta valt.

A VIRTUALIS FELULETI SZENNYEZETTSEG MERO FELEPITESE,
PROGRAMOZASA

A virtualis feliileti szennyezettség egy elektronikus ado, mig a virtualis feliileti
szennyezettség mérd egy elektronikus vevo egység. Az add-vevo valos idoben érzékeli az
egymastol valo tavolsagot €s ezen értékeket masodpercenként folyamatosan frissiti és el-
kiildi a rendszerhez tartozo6 szamitogép részére. A bejovo mért adatokat a szamitogépen futd
program fogadja és a felprogramozott rendszer altal szdmitott értékeket jeleniti meg a vevo
(virtualis feliileti szennyezettség mérd) kijelzd egységén. Jelen esetben a mértékegységet
[Bg/cm?]-ben adja meg. A program platformja interneten elérhetd, igy a rendszert akar mo-
biltelefonnal és egyéb okos eszkozokkel is lehet programozni és iranyitani. A virtualis fe-
lilleti szennyezettség mérd iizemmodban harom 6 érték adhat6é meg:

e (1) Tavolsag, melyen beliil a virtualis feliileti szennyezettség mérd bejelez és ma-
ximum értéket mutat (pl. egy elcseppend szennyezes centruma).

o (I1) Ateljes szennyezés kiterjedését megado kiterjedés paramétere.

e (III.) A harmadik érték maga a feliileti szennyezettség értéke, melyet szeretnénk
mérni, amennyiben a feliileti szennyezettség mérd bizonyos tavolsagon beliil keriil
az adohoz képest. Itt tobb értéket is meg lehet hatarozni: példaul kezdeti szennye-
zettség értéket, majd tobb csokkend értéket is.

Egy valos szennyezés feliileti szennyezettség koncentracigja altaldban nem egyen-
letes, a centrumtol tavolodva csokken. Ezen funkcio ezt is képes imitalni. Ha ezen a tavol-
sagon til mériink, akkor a késziilék 0-t jelez, azaz itt mar nincs szennyezettség. {gy a virtu-
alis feliileti szennyezettség mérdvel tobbszori méréssel ki lehet mérni a feliileti szennyezett-
ség hatarat.
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Az operatornak az egyes dekontaminalési fazisokat kovetden ezen eldzetesen be-
programozott értékeket kell beallitania. Az atallas idéigénye altalaban par masodperc. Az
operator videokamera rendszeren keresztiil kovetheti a beavatkozok aktudlis munkajat és
ezen informaciok alapjan beallithatja a szcenarié adott idejéhez kothetd feliileti szennye-
zettség értékeket. Ha sziikséges, a helyszinen is tartézkodhat, ¢s a mérendo feliileti szeny-
nyezettség értékeket az okos telefonon keresztiil is valds idében allitgathatja. A rendszer a
pillanatnyi tavolsag alapjan automatikusan kiszamitja a 0-maximum kozotti feltileti szeny-
nyezettség értékeket (22. abra).

Feluleti
szennyezettség
maximumrdl csékkend
3 = . értékei ezena

tavolsagon bell =
NactetTeg stata Sources e tévolségon belil
hattér értékig
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22. abra: A virtudlis feliileti szennyezés és szennyezettség méré programozdsa, [sajat szerkesztés]

OSSZEFOGLALO

Az SBL altal kialakitott tanpalyakon maximum 4.-5. kategoériaju radioaktiv sugar-
forrasok alkalmazasa engedélyezett. Arnyékolatlan, nagy aktivitasi forrassal és emiatt igen
nagy dozisteljesitményii terekben nem szabad sugarforras felderitési gyakorlatokat tartani.
Ugyanakkor specialis esetekben (pl. baleset, szabotazs, miitkddési hiba, talalt forras) eléfor-
dulhat, hogy egy nagy aktivitast sugarforras kikeriil az arnyékolas mogiil és igen nagy do-
zisteret hoz létre. A beavatkozokat biztonsagos kornyezetben ezen ritka, de veszélyes ese-
tekre kell felkésziteni.

A kifejlesztett virtualis radioaktiv forras, virtualis dozisteljesitmény méro rendszer
segitségével igen nagy aktivitast és dozisterii radioaktiv sugarforrasokat tudunk imitalni
valosaghtien. A virtudlis rendszerrel a viszonylag ritkan el6fordul6, ugyanakkor igen veszé-
lyes helyzeteket lehet begyakorolni, mely hozzajarul az ionizal6d sugarzas elleni védelem
magasabb szintii eléréshez ezen specialis esetekben is. Ilyen rendkiviili eseményeknél na-
gyon rovid id6 alatt lehet jelentds dozisterhelést elszenvedni, ezért fontos begyakorolni a
megfeleld 1épéseket és a gyors reagalast.

A feliileti szennyezettség meghatarozasa szamos szituacioban sziikséges lehet. Az
alfa sugarz6 izotopok felderitésének bonyolultsagat a magyarazaton és bemutatason kiviil a
valds tapasztalat megszerzésével lehet a legjobban érzékeltetni. A valds feliileti szennye-
zettséggel torténd gyakorlat végzése sugarszennyezés és inkorporacio (lenyelés, belégzés)
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jelentds kockazataval jarhat. A kezd6 gyakorlatozok még nem rendelkeznek megfeleld ru-
tinnal, ezért szamukra a feliileti szennyezettség mentesitése, vagyis a dekontaminacio kiilo-
nosen kockézatos.

A virtualis rendszer abszolut biztonsagos, barhol alkalmazhat6 és a feliileti szeny-
nyezettség mérésének lehetdségevel egy teljes sugarforras felderitési szcenariéo méréstech-
nikai imitalasa megvalosithato teljesen valosaghiien, sugarvédelmi kovetkezmények nélkiil.
A virtualis rendszer az elsddleges reagald, vagy elharitd szervek munkajaban segitséget
nyujthat a biztonsagos felkésziilésben. A virtualis rendszer segitségével kiképzett felderi-
tok, a megszerzett rutin altal, a késébbiekben nagyobb biztonsiggal képesek kezelni egy
valos esetet, ahol adott helyszinen radioaktiv szennyezettség észlelhetd.
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A NEMZETI ADO ES VAMHIVATAL
MUNKAVEDELMI JOGI SZABALYOZASA!
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Abstract

The current occupational safety law in our
country has been in effect since January 1,
1994. However, the customs guards be-
longing to the state tax and customs author-
ity have been present in various service re-
lationships and organizational forms over
the past 150 years. Since the establishment
of the National Tax and Customs Admin-
istration in 2011 and the creation of tax and
customs service relationships in 2021, the
legal provisions contain several different
regulations, references, and authorizations
compared to the Occupational Safety Law.
However, there has not been adequate leg-
islative background established for these.
Currently, there are no distinct provisions
regarding customs guards in the occupa-
tional safety law. It would be necessary to
conduct a legal overview regarding the Na-
tional Tax and Customs Administration,
highlighting the differences and making
specific legislative proposals for the miss-
ing legal regulations to ensure that the oc-
cupational safety requirements for customs
guards are clear and fully enforceable.

Keywords

National Tax and Customs Administration,
customs guard, service obligations, presen-
tation of the current regulatory situation,
legislative proposals

Absztrakt

Hazank jelenleg érvényben 1évé munkavé-
delmi térvénye[1] 1994. januar 1. 6ta hata-
lyos, ugyanakkor az allami ad6- és vamha-
tosagi testiilet dlloményéba tartozd pénz-
iigyorok a szervezet elmult 150 éves torté-
netében tobb szolgalati jogviszonyban ¢s
tobb szervezeti formaban voltak jelen. A
Nemzeti Ad6- és Vamhivatal 2011-es meg-
alakuléasa és az ado és vamhatosagi szolga-
lati viszony 2021-es 1étrehozasa 6ta a jog-
szabalyi rendelkezések a Munkavédelmi
torvényhez képest tobb eltérd szabalyozast,
utalast, felhatalmazast tartalmaznak, amik-
hez nem sziiletett meg a megfelel6 jogsza-
balyi hattér. Jelenleg a munkavédelmi tor-
vényben nincsenek eltérd rendelkezések a
pénziigyérok tekintetében. Sziikségszerii
lenne egy jogi attekintés a Nemzeti Ado- és
Vambhivatal tekintetében, ravilagitva az el-
térésekre, valamint konkrét jogszabalyi ja-
vaslatokat tenni a hianyzo jogi szabalyoza-
sokra, hogy a pénziigyérokre vonatkozo
munkavédelmi eldirasok egyértelmiick és
teljes mértékben alkalmazhatdak is legye-
nek.

Kulcsszavak

NAV, pénziigyorség, szolgalati kotelmek,
jelenlegi szabalyozasi helyzet bemutatasa,
jogalkotési javaslatok

1 Jelen tanulmany a szerzé ,, A Nemzeti Adé- és Vamhivatal munkavédelmi jogi szabélyozasa” cim( szakdolgozata (Obudai
Egyetem BGK Munkavédelmi szakmérnok szak; védés: 2024. 01. 31.; konzulens: Dr. Lesfalvi Tibor PhD) alapjan készlt.

2 csabaopor@gmail.com | ORCID: 0009-0009-9967-2598 | Occupational Health and Safety (OHS) and Fire Safety Ma-
nager, ANY Security Printing Company | munka- és tlizvédelmi vezet6, ANY Biztonsagi Nyomda
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BEVEZETES

Magyarorszagon az allami adohatosagi €s vamhatdsagi feladatokat jelenleg a 2010.
évi CXXII. torvény[2] altal 1étrehozott Nemzeti Ado- és Vamhivatal (tovabbiakban: NAV)
latja el. A 2011. januar 1-én hatalyba 1ép6 torvény a koztisztviselok jogallasarol szolo 1992.
évi XXIII. torvény[3] hatalya ala tartozdé Ado- és Pénziigyi Ellen6rzési Hivatalt (tovabbi-
akban: APEH), akik az addigi adohatosagi feladatokat lattak el, és a fegyveres szervek hi-
vatasos allomanyu tagjainak szolgalati viszonyarol szol6 1996. évi XLIII. torvény[4] hata-
lya ala tartozo, tilnyomo részt pénziigyérokbol allo Vam- és Pénziigyorséget (VPOP) ol-
vasztotta 0ssze. A Vam- és PénziigyOrség f0 tevékenysége a vamhatosagi feladatokon til a
blinmegelézées, biiniildozés és rendészeti feladatok ellatasa volt.

A munkavédelemrol szol6 1993. évi XCIIL. torvény egyes rendelkezéseinek végre-
hajtasarol sz616 5/1993. (XII. 26.) MiiM rendelet[5] (tovabbiakban Vhr.) 2. szamt mellék-
lete szerint II1. veszélyességi osztaly és a tobb mint 1000 f&6 munkavallalo alapjan egy f6
fels6fokt munkavédelmi szakképesitésii alkalmazott sziikséges teljes munkaidével a fel-
adatok ellatdsara . A NAV Iétszama 18000 {6 koriil mozog.

A 2022. augusztus 6-an megjelent 2023. julius 15-t61 hatalyos NAV Szervezeti és
Miikédési Szabalyzatrol szol6 5/2022 (VIIL5.) PM utasitas[6] (tovabbiakban SZMSZ) alap-
jan a NAV Kozponti Iranyitasa (tovabbiakban KI) az SZMSZ 24. § bekezdés h) pontja sze-
rint a kdzponti szerv, ahol az er6forras-gazdalkodasi elndkhelyettes kozvetleniil iranyitja a
munka- és tlizvédelmi feladatok ellatasat. Ugyanakkor a NAV Gazdasagi Ellato Igazgato-
sag (tovabbiakban GEI), szervezeti abraja tartalmaz Humanpolitikai €s Munkavédelmi Fo-
osztalyt, de az SZMSZ feladatot nem hataroz meg ezzel kapcsolatban.

Erdemes ennek okan visszanyulni és a kezdetekté] roviden attekinteni az SZMSZ-
ek alakulasat és idérendben megvizsgalni a valtozasokat. A NAV honlapjan[7] az els6 ha-
talyos SZMSZ 2011. junius 30-t6l érhetd el. A kezdetektdl az eréforrds-gazdalkodasi el-
nokhelyettes iranyitja kdzvetleniil a szaktevékenységet. 2013-ban a NAV Biiniigyi Figaz-
gatosag kiilon allo referenst kap, a szervezeti abra alapjan, ami kés6bb el is tiinik. 2016-ban
tobb valtozas is tortént, a szaktevékenység kozvetlen irdnyitasa a KI féigazgatohoz keriil és
megalakul a GEI, aminek feladata tobbek kozott a kdzponti és teriileti szervek mitkodésével
Osszefliggo feladatok ellatasa. 2019-t61 mar csak operativ iranyitast gyakorol jra az elndk-
helyettes, az elvi iranyitasi feladatot a gazdasagi és humanigazgatasi ligyekért felelds szak-
foigazgato kapja, valamint megjelenik a GEI-n beliil a Humanpolitikai és Munkavédelmi
Fdosztaly, azon beliil a Munkavédelmi Osztaly. 2020 nyaran a KI féigazgatojahoz vissza-
keriil ismét a kozvetlen iranyitas.

2021. augusztus 20-ai hatallyal moédosul a Nemzeti Ado- és Vamhivatal szerveinek
hataskorérol és illetékességérol szol6 485/2015. (XII. 29.) Kormany rendelet[8], mely meg-
hatarozza a GEI vonatkozasaban, hogy a NAV operativ gazdalkodasi feladatainak megva-
lositasa keretében, iizemeltetési és ellatasi feladatainak végrehajtasaval tamogassa a koz-
ponti és tertileti szervek mikodését, igy ezen feladatokat a 2021. szeptember 19-ei SZMSZ
mar nem tartalmazza.

2022. augusztus 6-t6l a NAV vezetdje az elnok lesz €s ismét a mar emlitett eréfor-
ras-gazdalkodasi elndkhelyetteshez keriil vissza az iranyitas.

Erdekesség, hogy a Kozbeszerzési és Ellatasi Féigazgatosagrol sz616 250/2014. (X.
2.) Kormany rendelet[9] mar a 2021. december 24-i modositasaval eldirja a Kozbeszerzési
¢és Ellatasi Féigazgatosag (tovabbiakban: KEF) részére, hogy a NAV csak akkor lathatja el
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az lizemeltetési (munkavédelmi feladatokat is) és ellatasi feladatait, ha a KEF azt nem tudja
vallalni. fgy a 485/2015. (XII. 29.) Kormany rendelet és a 250/2014. (X. 2.) Kormany ren-
delet két kiilonbozo rendelkezést hoz.

2015. december 1-én az egyes térvényeknek a Nemzeti Ado- és Vamhivatal atala-
kitasaval, valamint a kdltségvetési tervezéssel és gazdalkodassal kapcsolatos modositasarol
sz616 2015. évi CXCI. torvény[10] elfogadasaval a NAV Biiniigyi Féigazgatdsag (tovabbi-
akban BF) gazdalkodasi Onallosagat megsziintette, beolvadt a NAV-ba, mint kdzponti
Szerv.

A NAYV a kozponti allamigazgatasi szervekrol, valamint a Kormany tagjai és az
allamtitkarok jogallasarol szol6 2010. évi XLIII. térvény[11] alapjan kdzponti allamigaz-
gatasi szerv, de szintén ezen jogszabaly alapjan nem rendvédelmi szerv.

A Nemzeti Ado- és Vamhivatalrdl szolo 2010. évi CXXIL. torvény (tovabbiakban
NAV TV) els6 bekezdése szerint ,,a NAV allamigazgatasi és fegyveres rendvédelmi felada-
tokat ellato, ..., kozponti hivatalként miik6dé kdzponti koltségvetési szerv.”.

A kozigazgatasi atalakitasok és a bérrendezéseket célzo jogszabalyi valtozasok ko-
vetkeztében, minden szakag kiilon szolgélati jogviszonyformat kapott, az addigi altalanos
kozalkalmazotti és koztisztviseldi besorolasok helyett. igy a 2021. januar 1-én hatalyba 1ép6
a Nemzeti Ado- és Vamhivatal személyi allomanyanak jogallasarol szold 2020. évi CXXX.
torvény[12] (tovabbiakban: NAV SZJTV), az addig a rendvédelmi feladatokat ellatd szer-
vek hivatasos allomanyanak szolgalati jogviszonyarol szolo 2015. évi XLII. torvény[13]
(tovabbiakban: HSZT) alapjan, a pénziigyorok hivatasos szolgalati jogviszonyban voltak,
most kiilon pénziigyOri statuszba keriiltek, valamint a kdzszolgalati tisztviselokrol szolo
2011. évi CXCIX. torvény[14] hatalya ala tartozo koztisztviselok, az ado- és vamhatosagi
szolgalati jogviszonyon belill, tisztviseldi statuszba keriiltek.

A JELENLEGI JOGI HELYZET ES HIANYOSSAGOK BEMUTASA

Munkavédelmi torvény vonatkozo eldirasai

A Munkavédelemi térvény 87. § 9. pontja alapjan az ado- €s vamhatosagi szolgalati
jogviszony szervezett munkavégzésnek mindsiil.

A Munkavédelmi torvény 9. § (3) bekezdése szerint rendkiviili munkavégzési ko-
rilmények (pl. mentési, katasztréfaelhdritasi tevékenységek) esetére, illetve a Nemzeti
Ado6- és Vamhivatalnal pénziigy6ri munkakdrben kifejtett munkatevékenységre, a miniszter
altal kiadott kiilon jogszabaly kivételesen indokolt esetben eltéré kdvetelményeket allapit-
hat meg az egészséget nem veszélyeztetd és biztonsagos munkavégzésre vonatkozoan.

A rendkiviili munkavégzéssel kapcsolatban a NAV TV semmit, a NAV SZJTV 105.
§-a kizardlag a munkaiddvel €s tilmunkaval kapcsolatos eljarasokat hatarozza meg.

A pénziigy0ri intézkedések és a kényszeritd eszkozok alkalmazasarol, valamint az
elfogott, eldallitott, Orizetbe vett és fogva tartott személyek Orzésének és kisérésének elja-
rasi szabalyairdl sz616 20/2018. (XII. 21.) PM rendelet[15] 2. §. h) pontja leirja a rendkiviili
eseményeket, miszerint:

,»az intézkedés soran bekovetkezd minden olyan esemény, tevékenység vagy mu-
lasztas, amely az intézkedés ald vont, az intézkedést végrehajtdé vagy mas személy életét,
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testi épségét, egészségét, anyagi javait, a személyi szabadsag korlatozasa helyének rendjét
vagy az Orzésbiztonsagot sérti vagy veszélyezteti;”

Osszehasonlitasként figyelemre méltd, hogy az igazsagiigyi alkalmazottak szolga-
lati jogviszonyardl szolo 1997. évi LXVIIL térvény[16] részletesen kitér a rendkiviili mun-
kavégzés feltételeire:

»45. § (1) Az igazsagiigyi alkalmazott rendkiviili esetben a munkaidejét meghala-
ddan is munkara kotelezhetd, illetve koteles ligyeletet vagy készenlétet ellatni. A munkaido-
beosztastol eltérd, a munkaiddkereten feliili, illetve a készenlét, ligyelet alatt elrendelt mun-
kavégzés rendkiviili munkavégzésnek mindsiil.

(2) Az (1) bekezdéstdl eltéréen rendkiviili munkavégzés munkasziineti napon csak
baleset, elemi csapas vagy sulyos kar megelozése, illet6leg elharitasa, tovabba kiilon tor-
vényben eldirt feladat megvalodsitasa érdekében rendelheto el.

(3) A rendkiviili munkavégzés elrendelése nem veszélyeztetheti az igazsagiigyi al-
kalmazott testi épségét, egészségét, illetéleg nem jelenthet személyi, csaladi és egyéb ko-
rilményeire tekintettel ardnytalan terhet.

(4) A rendkiviili munkavégzést az igazsagiligyi alkalmazott kérésére irasban kell
elrendelni.”

A Munkavédelmi torvény zar6 rendelkezéseiben 88. § (3) a) pontja alapjan felha-
talmazast kap a feladatkorében érintett miniszter, hogy:

,,a rendkiviili munkavégzési koriilmények esetére, illetéleg a rendvédelmi szervek,
az Onkormanyzati tlizoltosagok tekintetében a munkavégzésre iranyuld jogviszonyban,
szolgalati viszonyban kifejtett munkatevékenységre vonatkozoan — az egyes szervek speci-
fikumait figyelembe véve — ezen térvényben meghatdrozottaktol eltéré munkavédelmi ko-
vetelményeket, eljarasi szabalyokat, tevékenységek veszélyességi osztalyba sorolasat, to-
vabba a balesetek, a foglalkozasi megbetegedések és fokozott expozicios esetek bejelenté-
sére, kivizsgalasara és mindsitésére vonatkozd szabalyokat 4dgazati rendeletben hatarozza
meg;” .

Csakhogy a NAV nem rendvédelmi szerv, igy amire a Munkavédelmi torvény 9. §
lehetdséget ad, esetében a 88. § nem hatalmazza fel.

Véleményem szerint az, hogy a NAV részére nincs meghatdrozva kiilon, hogy mik
a rendkiviili munkavégzésre vonatkozo6 szabalyok, egyfeldl lehet azért, mert a Munkavé-
delmi torvény erre nem ad felhatalmazast, de alapvetden a szervezet rendvédelmi mivolta-
bol adodhat, mivel egy katasztrofahelyzetnél vagy veszélyhelyzetnél, a kormany amugy is
elrendeli a foglalkoztatottak munkavégzését.

A Munkavédelmi torvény 86. § alapjan a munkavédelmi hatosag jogkore nem terjed
ki tobbek kozott a rendvédelmi szervekre. A térvény eldirja, hogy ezekre a szervek tekinte-
tében kiilon jogszabalyban rendelkezni kell, hogy ki latja el a hatosagi feladatokat.

A munkavédelmi hatosagi feladatokat ellatdé egyes szervek kijelolésérdl szolo
373/2011. (XI1I. 31.) Korm. rendelet[17] (tovabbiakban: hatésagi kormanyrendelet) meg is
allapitja a Beliigyminisztérium iranyitasa ald tartoz6 szervek munkavédelmi hatdséagait.
Ezekre a szervek sajat munkavédelmi szabalyzata is hivatkozik, mint példaul a Biintetés-
végrehajtasi szervezet (tovabbiakban BV) esetében a BV Munkavédelmi Szabalyzatarol
sz016 10/2020. (111. 31.) BVOP utasitas[18] 14. pontja alapjan, sulyos munkabaleset esetén
a Biintetés-végrehajtas Orszdgos Parancsnoksaga vonatkozasadban az Orszagos Rendorfo-
kapitany jar el.
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Ez a NAV esetében szintén sziikséges lenne, mivel sok olyan biiniigyi feladatokat
ellato munkakor van (MERKUR bevetési egység, fedett nyomozok), amelyek esetén nyo-
mozast befolyasold adatok vagy fedett munkakdrben dolgozo személyes adatai keriilhetnek
at, egy¢éb nem rendvédelmi hatosaghoz.

Szolgalati kotelmekkel osszefiiggo balesetek és megbetegedések

A pénziigy6rok esetén a NAV SZJTV a Munkavédelmi torvénytdl eltéréen a 235.
§-ban a munkabalesetek és foglalkozasi megbetegedések helyett a szolgalati kotelmekkel
Osszefiiggd baleset és betegség fogalmat vezeti be, hasonléan, mint mas rendvédelmi szer-
veknél a beliigyminiszter iranyitasa ala tartozo rendvédelmi szervek munkavédelmi felada-
tai, valamint foglalkozas-egészségiigyi tevékenysége ellatasanak szabalyairdl szo6lo
70/2011. (XII. 30.) BM rendelet[19] alapjan (tovabbiakban BM rendelet). Bar a NAV
SZJTV rendelkezései kozott, mint fogalommeghatarozas nem szerepel, hogy mi az a szol-
galati kotelmek, de a BM rendelet meghatarozasa szerint: ,,a munkavédelemrol szol6 tor-
vényben meghatarozott munkabaleseten, illetve a 27/1996. (V111. 28.) NM rendeletben[20]
meghatarozott foglalkozasi megbetegedéseken til az a baleset, illetve betegség, amely a
hivatasos allomany tagjat

a) azonnali szolgélatba, munkéba rendelés esetén a rendelkez0 szobeli vagy irasbeli
parancs vagy utasitas vételétdl szamitott id6tdl a szolgalatteljesités, munkavégzés helyére
torténd megérkezéséig, valamint onnan lakdhelyére menet kozben,

b) kiképzési terv, napirend szerint eldirt gyakorlati foglalkozasokon, a fizikai allo-
képesség fenntartasaval kapcsolatos szervezett sportfoglalkozasokon,

c¢) a rendvédelmi szervek tomegkapcsolatainak erdsitése céljabol a rendvédelmi
szerv altal szervezett sportversenyeken, specialis rendezvényeken, bemutatékon

érte, illetve azzal Gsszefliggésben keletkezett vagy jelentdsen sulyosbodott.”

A NAV SZJTV ugy rendelkezik, hogy a kiilon jogszabalyban leirt eljaras rend sze-
rint sziikséges az ilyen fajta balesetek és megbetegedések kivizsgalésa.

Mivel ez specialis jogszabaly, igy a Vhr. munkabalesetekre vonatkozo részei (5. §
(1) és 7. § (1)) helyett ezt kell alkalmazni baleset esetén és a NAV sajat hataskorben késziti
a mindsitd hatdrozatot a munkavédelmi hatosagot ezaltal kihagyva, mivel a hatdsag részére
csak a munkabalesettel kapcsolatos dokumentumokat kell megkiildeni, a szolgalati kotel-
mekkel kapcsolatos események nem tartoznak a munkavédelmi térvény ala.

igy viszont felmeriil egy szabéalyozasi probléma, hogy ha nem a munkavédelmi ha-
tosag a hatdsag, akkor nincs kinek megkiildeni a baleseteket, illetve nincs, aki vizsgélja a
sulyos vagy halalos baleseteket. Felmertil a kérdés, hogy ha egy pénziigy6r intézkedés koz-
ben sulyosan megsériil (példaul hivatalos személy elleni erdszak), akkor azt a biintetdelja-
rasol szol6 2017. évi XC. torvény[21] 30. § c¢) alapjan a nyomozo ligyészség fogja a hely-
szinen vizsgalni, ott meg nem tudom, milyen jogkorrel 1ép fel egy ,,civil” hatosag.

Tovabba a NAV SZJTV felhatalmazza a jelen esetben a Pénzligyminisztert, hogy a
szolgalati kotelmekkel Osszefiiggd balesetek és betegségekkel kapcsolatos eljarasokat, sza-
balyokat megallapitsa.

Erdekesség, hogy a NAV SZITV felhatalmazasainal, az egészséget érinté pontokat
javarészt tartalmazza a Nemzeti Ado- és Vamhivatalnal ado- és vamhatosagi szolgalati jog-
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viszonyban allok ¢€s tisztjelltek alkalmassagi vizsgalatarol, a gyogyito-megel6z0 egészség-
iigyi ellatasrol, valamint a pénziigyérok szolgalatképtelenségének megallapitasarol szolo
15/2020. (XI1. 29.) PM rendelet[22] (tovabbiakban 15/2020 PM rendelet), de a fert6z6 be-
tegségek és oltasok, munkaképes allapot vizsgalata, €s a szolgalati kdtelmekkel kapcsolatos
eloirasokat nem.

Ez is egy szabalyozési anomalia, miszerint a torvényi felhatalmazasnak a miniszter
nem tett eleget, illetve a korabbi NGM rendeletek nem keriiltek feliilvizsgalatra.

Jelenleg a NAV a Pénziigyminisztérium ala tartozik, korabban 2010-2018 kozott a
jogeldd Nemzetgazdasagi Minisztérium volt a felettes szerv. A 2021-es jogviszony valtast,
viszont a Nemzeti Ado- és Vamhivatal hivatasos allomanyu tagjai esetében alkalmazhato
egészségkarosodasi ellatasrol, valamint a baleset, betegség szolgalati kotelmekkel vald 6sz-
szefiiggésének megallapitasaval kapcsolatos eljarasrol szold 64/2016 (X11.29.) NGM ren-
delet[23] (tovabbiakban NGM rendelet) nem kovette le. A pénziigyor statusz helyett hiva-
tasos allomanyra hivatkozik, ami a szervezetben egyediil egy esetben all meg, akik a Nem-
zeti Kozszolgalati Egyetemre vannak vezényelve, mint hivatasos, de pénziigyor statuszban.

Mivel az NGM rendelet folyamatosan hivatasosokat emleget, ¢s a HSZT-re hivat-
kozik, igy nem gondolnam helyénvalonak, a pénziigyérokre haszndlni ezt a jogszabalyt.

Kotelesség és veszély

A Munkavédelmi torvény 63. §-atol a NAV SZITV eltéro rendelkezéseket allapit
meg bizonyos esetekben. Az ado- €s vamhatdsagi tisztviseld - ahogy egy civil munkavallalo
is - kételes megtagadni felettese utasitasanak a végrehajtasat, ha biincselekményt vagy sza-
balysértést valositana meg vagy mas személy életét, testi épségét vagy egészségét, illetve a
kornyezetét kozvetleniil és sulyosan veszélyeztetné.

A tisztvisel0 az utasitas végrehajtasat megtagadhatja, ha annak teljesitése az életét,
egészségét vagy testi épségét, kozvetleniil és stlyosan veszélyeztetné, vagy jogszabalyba
vagy a feladatellatasra irdnyadd normativ utasitasba iitkdzne.

Ezzel ellentétben a pénziigyOr részére az utasitas parancs, és a pénziigyOr sziikség
esetén a veszely vallalasaval is végre kell hajtania az utasitasokat a NAV SZJTV 80. § (1)
bekezdés a) pont alapjan.

Ugyanakkor a pénziigyor koteles felettese utasitasanak végrehajtasat megtagadni,
ha annak teljesitésével blincselekményt kovetne el, de ezen kivételen tal ,,a pénziigyor a
jogszabalysértd utasitas végrehajtasat nem tagadhatja meg. Ha azonban annak jogellenes-
sége felismerhetd szdmara, arra haladéktalanul koteles az utasitast ado figyelmét felhivni.
Ha a felettes a rendelkezését ennek ellenére fenntartja, azt kérelemre irasba kell foglalnia.
A jogszabalysért6 utasitas végrehajtasaért kizarolag az azt kiado felel”’[12].

Tehat, ha a Munkavédelmi térvény szerint egy pénziigydr munkéja soran valakit
veszélyeztet, attol még a feladatat végre kell hajtania, legfeljebb kérheti az irasbeli utasitast.
Ezt nem tartom életszerlinek, egy csaladi hazas 6vezetnél, papirfalakkal elvalasztott iroda-
épiiletnél vagy egy kozlekedési szituacional, ahol a NAV MERKUR bevetési egység fegy-
veres rajtaiitést hajt végre, ahol a hatokorben sok civil tartozkodik.
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Ruhazatra vonatkozé jogszabalyok

A Munkavédelmi torvény 42. § és 44. § pontja eldirja, hogy a veszélyes munkafo-
lyamatoknal, a veszélyforras ellen védelmet nyujtd egyéni véddeszkdzoket kell meghata-
rozni és biztositani, valamint gondoskodni kell a munkahelyek munkavédelmi kovetelmé-
nyeinek minimalis szintjérél szol6 3/2002. (II. 8.) SzCsM-EiiM rendelet[24] 18. § bekezdés
altal eloirt 6ltozohelyiségekrol is. A pénziigy6rok egyenruha viselésre kotelezettek, a Nem-
zeti Ado- és Vambhivatal pénziigyéri statuszi foglalkoztatottainak Oltozkddési Szabélyza-
tarol és a szolgalati igazolvanyokrol, valamint a szolgalati jelvény rendszeresitésérdl szolo
1/2021. (1.5.) PM rendelet[25] (tovabbiakban: 61t6zkddési szabalyzat) alapjan, amiben a 8.
§ eldirja, hogy a szolgalati feladat ellatasa soran, csak a rendszeresitett egyenruhdzati és
felszerelési targyak viselhetoek. A rendvédelmi szerveknek és a kdzponti allamigazgatasi
szervek részére a biintetés-végrehajtasi szervezet részérrdl a kdzponti dllamigazgatési szer-
vek €s a rendvédelmi szervek iranyaban fennalld egyes ellatasi kotelezettségekrol, a termé-
kek és szolgaltatasok atadas-atvételének és azok ellentételezésének rendjérdl szolo 44/2011.
(TI1.23.) Kormany rendelet[26], valamint a biintetés-végrehajtasi szervezet részérdl a biin-
tetés-végrehajtasért felelds miniszter vezetése, iranyitasa vagy feliigyelete ala tartoz6 szer-
vek iranyaban fennallo ellatasi kotelezettségrol, a fogvatartottak kotelezd foglalkoztatasa
keretében eldallitott termékekrdl és szolgaltatasokrol, azok atadas-atvételérdl és az ellenté-
telezés rendjér6l sz616 9/2011. (111.23.) BM rendelet[27] alapjan, a fogvatartottak altal gyar-
tott egyenruhazati termékek hasznalhatoak.

A pénziigyorok munkaja soran a zoldhatar ellendrzésnél, épitkezéseknél, hajo at-
vizsgalasnal beszallasos munkavégzésnél, lehetnek olyan veszélyek, ahol sziikséges lenne
példaul egy 1égzésvédore, munkavédelmi sisakra vagy egy talpatszuras elleni véddcipore.
A rendelet szerint csak rendszeresitett felszerelés lehet, igy példaul sajnalatos, hogy a Bv.
Holding Kft.-nél kaphato szolgalati cip6 és gyakorld cipd, amit a PM rendelet meghataroz,
nem rendelkezik MSZ EN ISO 20345:2022 egyéni védOeszkozokre vonatkozo szab-
vany[28] altali mindsitéssel. A NAV honlapjan[29] kizarélag a kényszeritéeszkdzok rend-
szeresitésérdl sz6l6 dokumentumok talalhatoak.

Képesitésre vonatkozo szabalyok

A Nemzeti Ado- és Vamhivatalnal rendszeresitett pénziigyri munkakorokrol, a ké-
pesitési eldirasokrol, valamint a munkakori potlékrol szo16 21/2020. (XII. 30.) PM rende-
let[30] a szervezetre vonatkozdan meghatarozza az adott tevékenységhez a sziikséges vég-
zettségeket.

A munkavédelemmel a kapcsolatos tevékenységhez is meghatarozza a rendelet a
végzettségeket a 2. szamu melléklet, 10. Biztonsdgi munkacsoport 10.1. pontjaban eldirt
felsGoktatasban szerzett végzettségek, azaz:

,»10. Biztonsagi munkakdrcsoport

10.1. Az I. besorolasi osztalyban:

10.1.1. fels6oktatasban szerzett jogi, gazdasagtudomanyi, rendészeti (biintetés-vég-
rehajtasi szakirany is), nemzetbiztonsagi, honvédelmi/nemzetvédelmi és katonai, informa-
tikai, hiradastechnikai, tavkozlési, mechanikai, had- és biztonsagtechnikai mérndki, bizton-
sdg- és védelempolitikai, villamosmérndki, épitdmérnoki, agrarmérndki (barmely szakira-
nyon), gazdasagi mérnoki, lizemgazdaszi felsdfoku iskolai végzettséget ado szakképzettség;
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szakiranyu tovabbképzésben szerzett ado- és pénziigyi ellendrzési szakértd, mérnok-koz-
gazdasz, pénziigyi vallalkozasi szakértd szakképzettség;

10.1.2. fels6oktatasban szerzett fels6foku iskolai végzettséget add szakképzettség,
valamint munkavédelmi technikusi vagy tlizvédelmi el6adoi, tlizvédelmi foeldadoi szakké-
pesités vagy szakosito tovabbképzésben szerzett altalanos informatikus;”

A NAV GEI Humanpolitikai és Munkavédelmi Fdosztalya altal korabbi 33/2023 és
30/2022 szamu kiirt palyazat a fenti jogszabalyban eldirt végzettségeket tekinti feltételnek,
ugyanakkor a palyazatban eldirt feladatok kozott szerepel a Munkavédelmi torvényben
meghatarozott munkavédelmi szaktevékenység, ami ez esetben egy tanari diplomaval és
egy informatikai OKJ végzettséggel el lehet végezni a NAV tekintetében. Ugyanakkor a
jogszabaly nem veszi figyelembe, hogy 202 1-t6l kezdve mar nem munkavédelmi technikus,
hanem munkavédelmi el6adod néven lehet szaktevékenységre feljogositd végzettséget sze-
rezni. De ha valaki nem a 10.1.1. pontban felsoroltak koziil szerzett végzettséget, de egy
munkavédelmi szakember/szakmérnok oklevelet szerzett, akkor sem végezhet elvben tevé-
kenységet a NAV-nal.

JAVASLATOK MEGFOGALMAZASA A JELENLEGI JOGSZABALYOK
MODOSITASARA

Munkavédelmi torvény

Véleményem szerint, az elsé és legfontosabb modositési javaslat a munkavédelem-
mel kapcsolatos jogszabalyokkal kapcsolatban, hogy a NAV felhatalmazast kapjon az elté-
résre a Munkavédelmi térvény bizonyos rendelkezéseitdl, tehat a 88. § (2) bekezdésében ne
csak a rendvédelmi szervek, hanem a NAV is szerepeljen a felsorolasban.

A mar emlitett hatdsagi jogkor kérdésében a 86. §-ba szintén be kell venni a NAV-
ot a pénziigyorok tekintetében, hogy ne a munkavédelmi hatosag ala tartozzon, hanem egy
masik rendvédelmi szervhez vagy a PM ala tartozo 6nallé hatosaghoz.

Szolgalati kotelmek

A NAV SZJTV 247. § bekezdése eloirja, hogy kiilon miniszteri rendeletben meg
kell hatarozni a pénziigy6rok tekintetében a betegségek és balesetek esetén az eljaras rendet,
amit félig a Nemzeti Ado- és Vambhivatal hivatasos dllomanyu tagjai esetében alkalmazhato
egészségkarosodasi ellatasrol, valamint a baleset, betegség szolgalati kételmekkel valo 0sz-
szefiiggésének megallapitadsaval kapcsolatos eljarasrol szolo 64/2016. (XII. 29.) NGM ren-
deletet tartalmaz, de mivel folyamatosan a HSZT-re hivatkozik, igy véleményem szerint
kompletten hatalyon kiviil kell helyezni, mivel a benne 1évo térvényi felhatalmazas is hata-
lyon kiviil helyezésre keriilt, amire a rendelet hivatkozik. Mivel alapvetden a rendelet a
HSZT-re illetve olyan korabbi jogszabalyokra hivatkozik, amik szintén hatalyon kiviil van-
nak helyezve, valamint az egészségiigyi ellatasokrdl a 15/2020 PM rendelet mar rendelke-
zik, igy véleményem szerint csak a szolgalati kotelmekkel 6sszefliggd eseményekkel kap-
csolatos eljarasokat és definiciokat kell megtartani.

Javaslom a Nemzeti Ado6- és Vamhivatal hivatasos allomanyu tagjai esetében alkal-
mazhato egészségkarosodasi ellatasrol, valamint a baleset, betegség szolgalati kotelmekkel
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valo Osszefiiggésének megallapitasaval kapcsolatos eljarasrol szoldé 64/2016. (XII. 29.)
NGM rendelet hatalyon kiviil helyezését.

EVE kovetelmények

A NAV munkavédelmi szabalyzata az egyéni véddeszkdzok tekintetében hivatko-
zik az egyéni védoeszkdzok kovetelményeirdl és megfeleldségének tanusitasarol 18/2008.
(XII. 3.) SZMM rendeletre[31] (tovabbiakban SZMM rendelet), ezért indokolt abban a
NAYV nevesitett szerepeltetése.

Ruhazat és védoeszkoz

Ahhoz, hogy egy pénziigydr jogszeriien tudjon egyéni véddeszkozt viselni, gy az
01tozkodési szabalyzaton sziikséges modositani. Mivel a pénziigyori tevékenység eléggé
szertedgazod, igy nagyon sok veszélyes munkakor tartozik a szervezethez. A MERKUR be-
vetési egység, mint kommando¢ altal hasznalt sisak, kesztyii vagy fiilvédo tekintetében a
vonatkozé jogszabalyok alapjan nem tisztazott, hogy azok most egyéni véddeszkdzok vagy
sem. De a hajosok is hordanak mentémellényt, illetve végeznek atvizsgalasok alkalmaval
beszallasos munkavégzést, amikor egy uszaly ballaszt tereit vizsgaljak at. De elég egy épit-
kezésen torténd ellendrzés, ahol a kivitelezd altal meghatarozott egyéni véddeszkdzok ko-
z6tt szerepel a munkavédelmi sisak. Ha szigoruan vessziik a jogszabalyokat, akkor egyéni
véddeszkozt a pénziigydr nem viselhet.

SZMSZ

A mar kordbban emlitett a Nemzeti Add- és Vamhivatal Szervezeti és Miitkodési
Szabalyzatarol szolo 5/2022. (VIIL.5.) PM utasitas hatarozza meg a szervezet felépitését.
Véleményem szerint egy szervezet mikodése akkor tud jol miikddni, ha a feladatok meg-
vannak hatarozva, illetve az az adott szinten van kezelve. A NAV esetében, mig a munka-
védelemmel kapcsolatos feladatok a 24. § alapjan az er6forrds-gazdalkodasi elndkhelyet-
tesnél van, Ggy az organogrambol az latszik, illetve a NAV munkavédelmi szabalyzata-
bo1[32] az deriil ki, hogy ezt a GEI latja el. Szerintem a munkavédelemi feladatok ellatasnak
és felligyeletének a gyakorlasa fajstulyosabb téma anndl, ahogy egy SZMSZ fél mondatban
letudja gy, hogy kozel 40 szerv és 18000 ember vonatkozasaban nincs meghatarozva
semmi konkrétum. igy egy teriileti szervnek egy osztilya a szervezet ,,aljarol” kétséges,
hogy ezt teljeskoriien el fogja tudni latni, ugy, hogy a munkavédelem megvaldsitasa min-
denhol koltség és ez kozvetleniil a koltségeket iranyitd gazdasagi igazgato ala tartozik.

Munkaképes allapot vizsgilata

A NAV SZJTV a pénziigyéroket a, 80. § (2) b) pontjaban miitétnek nem mindsiilé
invaziv vizsgalatokra kdtelezi, igy mind a kabitoszer mind az alkohol vizsgalatnal vérvé-
telre kotelezett a pénziigyor.

Olyan miniszteri rendelet jelenleg nincs, amely ezeket az eljarasokat tartalmazza,
illetve a jelenlegi munkavédelmi szabalyzatban nincs szétvalasztva a jogviszonyok szerint,
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illetve nem is tartalmazhatna a vizsgalatok rendjét a hianyzo6 rendelet miatt. Ez abbol szem-
pontbol lehet aggalyos, ha egy foglalkoztatott pozitiv eredményt fiij és nem fogadja el az
eredményt, illetve emiatt fegyelmi eljarast kap, igy jogilag nem jart el megfeleléen a mun-
kaltato.

Védooltasok

A NAV SZJTV 80. § (2) bekezdés c) pontja alapjan a pénziigy6r koteles magat az
eloirt véddoltasoknak alavetni, kivéve, ha az egészségiligyrdl szolo 1997. évi CLIV. tor-
vény[33] alapjan a kezeléorvos ennek elhalasztasarol dont, vagy a beteg egészségiigyi alla-
pota ezt nem teszi lehetévé.

A NAV SZJTV 80. § (4) és (5) bekezdése egy még ki nem adott miniszteri rende-
letre hivatkozik, aminek meg kellene hataroznia azokat fert6zo betegségeket, melyre sziik-
séges lenne a kotelezd véddoltas, a biologiai kdroki tényezdok kockazata elkeriilése érdekeé-
ben. A torvény a NAV Képzési, Egészségiigyi és Kultiralis Intézetét hatalmazza fel, hogy
javasolja a kotelezni kivant védooltasokat, melyeket a NAV Elnoke rendel el.

Ha egy pénziigyér nem kivanja beadatni ezeket az oltasokat, gy a hidnyzo6 minisz-
teri rendelet alapjan nincs tisztazva az eljarasrend, igy jogszertien nem tud kifogast tenni.

A Pénziligyminisztérium altal jogszabaly a véddoltasokkal kapcsolatban a NAV te-
kintetében nem keriilt kiaddsra. A 15/2020 PM rendelet csak ,,A végrehajtott foglalkozas-
egészségiigyi alapfeladatokra vonatkozo kimutatéas adattartalma” cimti 2. szdmu melléklet-
ben ,,a munkakorhoz kotott védooltasokkal kapesolatos feladatok esetszama™ miatt keriilt
emlitésre.

Részemrdl fontosnak tartandm, hogy kotelezd véddoltasok legyenek eldirva.

Hatosagi feladatok

A pénziigyOrok és a szolgalati kotelmekkel Osszefiiggd incidensek, valamint a jog-
szabalyi eldirasoknak megfelelden a NAV pénziigydrei tekintetében is sziikséges egy kiilon
munkavédelmi hatosagot 1étrehozni, igy azt javasolnam, hogy a mar létez6 hatdsagi kor-
manyrendeletet modositani kéne és abba a NAV-val kapcsolatos eldirasokat is fel kéne
venni.

VESZELYES MUNKAFOLYAMATOK ES TECHNOLOGIAK JOGI
ES MUNKAVEDELMI SZABALYOZASA

Sziikségesnek tartom a veszélyes technologidknak és folyamatoknak az elemzését,
mivel a pénziigy6rok feladatuk soran sok olyan tevékenységet végeznek, amik munkajukbol
adoddan szamukra természetes és veszélytelennek tartjak, de a munkavédelemmel kapcso-
latos jogszabalyok azokat kifejezetten veszélyesnek mindsiti. Ilyen munkak lehetnek a be-
szallasos munkavégzések[34], melyeket a hajokon, vastton torténé vamellenérzéseknél vé-
geznek, amikor csempészarut keresnek az egyenruhasok. De ugyancsak nagy expozici6 éri
a fegyveres allomanyt az éves 16vészeteken, a kéz-kar rezgés a 16fegyverek hasznalatanal
béven meghaladja a hatarértékeket, illetve az olyan munkakoroknél, ahol kifejezetten sok
lovészeten kell részt venni igy a zaj expozicid is magas. A vamvizsgalatok soran eldkertild
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ismeretlen anyagok bevizsgalasa is felvet kérdéseket, hogy a Szakértdi Intézet olyan anya-
gokat vizsgal be, aminek nem ismerik az eredetét, 6sszetételét, igy nem tudjak milyen fajta
kémiai vagy bioldgiai expozicid ellen kellene védekeznilik vagy mi éri 6ket. Nem utolsé
sorban ott vannak a rendvédelmi feladatok is az egyszerii jarortél a bevetési egységekre
varo veszélyekkel.

Zaj és rezgés

A NAYV pénziigyorei fegyveres rendvédelmi feladatokat ellato szerv. Ebbdl adodik,
hogy legalabb negyedévente 16gyakorlaton vegyenek részt, de vannak olyan szervek me-
lyek heti szinten jarnak 16térre. A marokléfegyver miikodésébdl adodoan a benne felrob-
ban6 16por miatt a lovedék és fegyverre hato eré-ellenerd hatasa kdvetkeztében, a 16v0 ke-
zére is erd hat, ami egy rezgés. Ez a rezgésgyorsulas a rezgésexpozicionak kitett munkaval-
lalokra vonatkozd minimalis egészségi és munkabiztonsadgi kovetelményekrdl szolo
22/2005. (VI1, 24.) EiM rendelet[35] altal megengedett 50 m/s2 értéket tal 1épheti.

A kozben keletkezo 16 dorej a munkavallalokat érd zajexpoziciora vonatkozo mini-
malis egészségi és biztonsagi kovetelményekrdl szo616 66/2005. (XII. 22.) EiM rendelet[36]
altal meghatérozott zajexpozicids hatarértékek felett van.

A jardr autokon elhelyezett megkiilonbdztetd jelzés is hordoz magaban kockazatot,
mivel a megkiilonboztetd jelzések esetén sziikséges hangnyomasrol az MSZ 07-4009:1982
szabvany rendelkezik mely szerint a gépjarmiitél 7 méterre legalabb 98 dB(A) hangnyomast
kell mérni oldal iranyban .

A jarérhajokon 1évé infrahangot is sziikségesnek tartom vizsgalni, mivel a motor
miikdésébdl és az abbdl adddo rezonanciabol keletkezé hanghullamok karosak az egész-
ségre foleg, ha folyamatos a szolgalat és a hajon toltik a pihen6idoét is.

A fentiekbdl adodik, hogy ezekkel kapcsolatban is sziikséges a szervezet szamara a
jogszabalyok aloli felmentés, specialis egyedi jogszabaly megalkot4sa, melynek keretében
lehetne szabalyozni a gyakorlatokat és intézkedéseket nem befolyasoldo megfeleld egyéni
védoeszkozok és szolgalatszervezések biztositasat.

Kémiai kockazatok

A jovedéki termékek vizsgalata, lefoglalasa, csempészaru felkutatasa, vamvizsgalat
stb. mind a NAYV feladata. Ebbol addddan a NAV pénziigydreinek és a Szakértd Intézetének
a feladata az lizemanyagok mintavétele és laborvizsgalata, hogy ténylegesen azt tartal-
Mazza, amit a vasarl6 kifizet. igy rendszeresek a NAV részérdl az lizemanyagtoltd allomé-
sokon a mintavételek. A hataratkelohelyeknél a csomagokat atnézése soran talalhatnak ka-
bitoszernek mindsiild anyagokat, hamis dohanytermékeket, ismeretlen helyrdl szarmazo és
ismeretlen anyagokat tartalmazé termékeket. Ezek mind kémiai és bioldgiai kockazatot je-
lentenek, amire sziikséges intézkedni, foleg, mert sok olyan anyaggal talalkozhatnak, ami
nem szerepel a kémiai koroki tényezok hatasanak kitett munkavallalok egészségének és
biztonsaganak védelmérdl szolo 5/2020. (I1. 6.) ITM rendeletben[37].
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Pszichoszocialis stressz

Merkur, fedett nyomozok, renddrségi kozos akcidk, ellendrzések (épitkezés,
kocsma), vamvizsgalat, csomagbontas, fegyver és kényszeritdeszkoz hasznalat, nyomozas,
stb., mind olyan tevékenység, ami stresszel jar.

A stresszt nehéz mérni. A pénziigyOroknek van pszichologiai vizsgalata, de gy
gondolom, hogy ez nem a lelki érzelmi terhek leadasara van, hanem hogy képes-e szabaly
kdvetden és stabilan szolgalatot teljesiteni, illetve nincs-e mentalis problémaja. Szerintem
nagyon sok figyelmet kéne forditani a mentalis kondiciora, hogy ne égjenek ki az emberek,
illetve tudjanak beszélni a problémajukrél. Fontos, mivel sok olyan beosztas van, ahol teljes
titoktartas mellett kell élnilik. Ezekbdl a problémakbol adodhat késébb egyéb fiiggdségek
kialakulasa is, ami természetesen egy életpalya 6sszeomlasahoz vezethet. A vezetdknek kii-
16n kellene erre figyelniiik, hogy beosztottjaik, mit hogyan élnek meg, milyen segitség sziik-
séges a szamukra.

Sziikségesnek tartanam a 15/2020 PM rendeletnek az ez iranyu kiegészitését vagy
egy belsd eljarasrendet kialakitani, hogy a pszichoszocidlis kockazatok értékelésre keriilje-
nek, valamint a sziikséges intézkedések elérhetdek legyenek az dllomany részére.

OSSZEFOGLALO

A NAV pénziigy0dreire vonatkoz6 hatadlyos munkavédelmi jogszabalyi eldirasok is-
mertetését kovetden az azokkal kapcsolatos szerintem megallapithatd jogszabalyi hianyos-
sagokra szerettem volna ramutatni, valamint ezek kikiiszobolésére szovegszerl jogszabaly-
alkotasi, jogszabalymoddositési javaslatokat tenni.

Osszefoglalva latszik, hogy a NAV tekintetében tobb esetben a specialis feladatel-
latasbol is adéddan nincs meg a jogharmonia, nagyon sok modositasra €s 1) jogszabaly ki-
adasara lenne sziikség, hogy a pénziigy6rok munkavédelmi szempontbol — a rdjuk vonat-
kozo6 specidlis szabalyok eldirdsainak a mentén is — az egészséget nem veszélyeztetd €s
biztonsagos feltételek minél teljesebb korii biztositasa mellett jogszeriien tudjak ellatni a
feladataikat.

A jogszabdlyok helyretétele, a sziikséges jogszabalyok megalkotdsa, modositasa al-
lami feladat. Ezek utan a NAV-nak szervezeti szinten kell megoldani, hogy a munkavéde-
lem kozponti helyre keriiljon és egységesen, a részletszabalyokat jol megfogalmazva, —azo-
kat alkalmazhatoan meghatarozva — kelld mennyiségii referenssel leoktatva és visszaellen-
Orizve bevezesse az Uj szabalyokat. Fontosnak tartanam, ha a Pénziigyminisztériumnak is
lenne egy munkavédelmi foreferense, aki figyelemmel kiséri e folyamatokat és jogszabaly-
valtozésokat.

A NAYV elvarja a pénziigy6roktol, hogy életiik kockaztatasaval hajtsdk végre a te-
vékenységiiket, de munkavédelmi szempontbol nincsenek jogilag védve a foglalkoztatottak,
illetve a kiilonleges szolgalatokat ellatok adatai is kikeriilhetnek, ami a személyazonossaguk
védelme miatt aggalyos, igy a NAV részére kiillon munkavédelmi hat6sag kijelolése min-
denképpen sziikséges.

Az egyenruha és védbeszkozok O0sszhangba hozasa is atgondolando vagy olyan
egyenruha rendszeresitése sziikséges, amely megfelel a szabvanyoknak.
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Elengedhetetlen foglalkozni a pszichoszocialis stresszel, valamint egy alkoholpoli-
tikat kialakitani a szervezet részére.

Ugy gondolom, hogy a jogalkotok nagy feladat elétt allnak, hogy minden jogsza-
baly 6sszhangba keriiljon, és igy a pénziigyorok is megkapjak a biztonsagos €s egészséges
munkafeltételeket.
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Abstract

Fire safety in the workplace requires a
comprehensive understanding of the basics
of fire safety that goes well beyond lay fire
safety knowledge. The subjects covered
here, which deal with the issues of strength
and stability, take a somewhat different ap-
proach to the occupational safety compo-
nents of fire protection, inspired by the
general fire safety professional approach.
The reason for this is the rather different
way in which the EU-wide sectoral regula-
tory framework for fire safety at work is
structured within the Community hierar-
chy. The basic document from which the
issue of fire safety in the workplace will be
derived is Council Directive 89/391/EEC,
which underpins this and is the starting
point for this paper. In other words, the ap-
proach to fire safety adopted here is based
on the principles of occupational safety and
health. It is also clear from what has been
described that, in the context of the
knowledge reviewed here, the occupational
safety aspects of preventive measures to re-
duce the risk of fire in the workplace can
only be understood in their basic context. It
is therefore not possible to provide an over-
view of the entire professional knowledge
of fire safety design for architects in this
form.

Keywords
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building structure

fire safety,

Absztrakt

A munkahelyi tlizbiztonsag a laikus tlizvé-
delmi ismereteken jelentdsen tal mutato at-
fog6 alapokat kivan az abban érintettektol.
Az itt felvonultatott szilardsag és stabilitas
kérdésével érintett targykorok az altalanos
tizvédelmi szakmai felfogds inspiralta
megkozelitéstdl némileg eltérden targyalja
a tliz elleni védekezés munkabiztonsagi
Osszetevoit. Ennek oka a munkahelyi tiiz-
biztonsag megteremtését célzo unids szintl
dgazati szabalyrendszer kozosségi hierar-
chiajaba tagozddasanak meglehetsen el-
térd volta. Az ezt alatimasztd, és egyben
ezen iras kiinduldpontjat is kittizé alapdo-
kumentum, amelybdl a munkahelyi tlizbiz-
tonsag kérdését az elkovetkezenddkben
szarmaztatjuk, a (89/391/EGK) Tanacs
Irdnyelv. Vagyis a tlizvédelem itt alkalma-
zott megkozelitéséhez a munkavédelmi el-
vek képezik a f6 szempontot. A leirtakbol
az is kitlinik, hogy az itt attekintett ismere-
tek birtokdban a munkahelyeken jelentkez-
het6 tlizkockazatok csokkentését szolgald
preventiv intézkedések munkabiztonsagi
kapcsolodasi pontjai az alapdsszefiiggések
szintjén valnak csak értelmezhetokké. Te-
hat a teljes épitész tlizvédelmi tervezodi
szakmai ismeretek attekintésére ilyen for-
man ezen kereteken beliil nem vallalkozha-
tunk.
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BEVEZETES

Az Irdnyelvben foglaltak szerint a munkaltato feleldsségi kdrében intézkedni kote-
les a munkavallalok biztonsaganak és egészségének védelmére, beleértve a tlizek megeld-
z¢sét is. Ennek megfelelden a munkavédelem tekintetében az Iranyelv 1. melléklete a mar
a munkahelyek 1étesitéséhez kdtddden is taglalja tizvédelem kérdéskorét. Vagyis a munka-
helyi é¢let- és vagyonvédelem tlizbiztonsag oldalarol jelentkezd feladataiban prioritasként
kezelendd a megel6zés eszkdzrendszere. A tlizveszEly jelentette kockazatok kezelését és az
ezek eredményességét biztositd ismeretek atadasat is ideértve. Sziikségszerii tehat, hogy a
munkavédelmi képzés keretében tematikusan targyaljuk a tizbiztonsag Iényeges kérdéseit.
Az ehhez kapcsolodo kérdéskorok altalanossagban véve az alabbi harom teriilet koré cso-
portosithatok:

e Epiiletek szerkezeti kialakitasa (Stabilitas és Szilardsag),

e Veszélyeztetetteknek a veszély hatokorébol valo kivonasa (Menekiilés),

e Veszélyeztetettek id6beni figyelmeztetése és a tliz megfékezése (Tlizjelzés és tiizol-
tas). [1]

Alapvetden a munkahelyeken keletkez0 tiizek kialakulasanak kockazata elsgsorban
az ott zajlo munkafolyamatokban felhasznalt anyagok, valamint az alkalmazott technologia
tizveszélyességétdl fliigg. A tiiz kockazatanak tovabbi meghatarozoé fontossagu eleme a tliz-
terjedés jellege, hisz a nagyobb kiterjedésti tiiz ndveli a tliz sulyossagat, vagyis nagyobb
kockazatot jelent. A tlizterjedés pedig sok egyéb mellett Iényeges mértékben fiigg az adott
kornyezetben fellelhetd éghet6 anyagok mennyiségétdl. Ilyen forméan mind a szabadban ta-
rolt vagy épiileten kiviil telepitett technologidkban jelenlévo tlizveszélyes anyagok, illet6leg
az épitett 1étesitmények altal befogadott helyiségek kialakitasanal a térelhatarolashoz fel-
hasznalt épitdanyagok tlizvédelmi tulajdonsagaitol. [2]

SZABADBA TELEPITETT TECHNOLOGIAK TUZBIZTONSAGA

Egyes gyartasi, l1étesitményiizemeltetési eljarasokra jellemzd, hogy némely terme-
1ési fazisok technologiai elemeit szabadban 1étesiild allvany jellegli épitményeken helyezik
el. A tliz terhelés szempontjabol bizonyos értelemben kedvezdének is nevezhetjiik az ilyen
létesitmények tlizbiztonsagat, hiszen mind a gyartd berendezések, mind pedig a technolo-
giai kapcsolatokat biztosito épiiletszerkezetek a legtobb esetben nem éghet6 anyagbol ké-
szililnek. Ezért a tlizterjedésbe vald bekapcsolodasukkal szerkezeti anyagaikat tekintve nem
kell szamolnunk. Tul ezen a szabad téri tlizfejlédés soran a termikus allapotokra jellemzden
tobbszaz fokkal is alacsonyabb lehet a szerkezeteket ér6 tiizhatés, és szerkezeteik szilard-
sagvesztésének allapota is joval késobb kdvetkezhet be. Masfeldl azonban a tlizeseti hata-
sokat nézve a térelhatarolo falszerkezetek hidnya miatt azok tlizterjedést korlatozé tizvé-
delmi szerepe nem hasznalhato6 ki. Rdadasul az igy kialakitott technoldgiai terek nemegy-
szer szorosan egymas mellett, s6t akar kozvetleniil egymas {616tti technoldgiai helyiségek-
ként keriilnek beépitésre az allvanyszerkezetbe. [3]

A szabadban telepitett technologiai rendszerek tlizbiztonsagat illetéen nem elha-
nyagolhat6 koriilmény az id6jarasi viszonyok befolyasolo hatasa. A technologiai berende-
zések szerkezeti beépitését jellemzden acélvazas épiiletszerkezetekkel oldjak meg. Igy az
ezek iddjaras szerkezeti korroziovédelmén tul érdemleges tényezd a megfeleld villamvéde-
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lem biztositasa, amelynek hianyaban komoly tliz- és robbanasvesz¢lyt jelentene. Ugyanak-
kor az id6jarasi hatasok soraban emliteniink kell a kdzvetlen napsugarzast, amely kiillonésen
a tartalyok felmelegedését, ¢s megfelel6 koriilmények esetében azok kigyulladasat, felha-
sadasat is okozhatjak. Nem véletlen, hogy a nagymeértékil hoelnyelés elkeriilése végett az
éghetd folyadékok tarolasat szolgald tartalyok kiils6 palastya a napfény visszaverést eldse-
git6 fehér szinliek. A masik lehetdségként gyakran alkalmazott megoldas a veszélyes kor-
nyezeti kovetkezmények kivédésére a tartalyok foldbe siillyesztése. [4]

Kevéssé gondolnank, a kritikus felmelegedés mellett az alacsony homérsékletek
ugyancsak veszélyt hordozhatnak magukban lizembiztonsagi és akar még tiizvédelmi szem-
pontbdl is. Ezek a zart tartalyokban 1évé gazok, gézok térfogatcsokkenését kivaltva még
massziv tartalyok rideg torését is képesek okozni. Masfeldl a tiizeset soran fellépo esetleges
sz€élviszonyokat nemcsak a tlizoltast megnehezitd hatasként kell szamitasba venni, de a lan-
gokat az épiiletszerkezetek felé terelve azok gyors szilardsagvesztésiiket idézheti eld. Igy a
tliz varhato hatasanak meghatarozasanal ismerni kell az anyagok alapveto tiizeseti viselke-
désén felill a létesitmény épitett elemeinek jellemzdit is. [5]

Ezek tiiz terjedés elleni védelmének szempontjait sajatos megvilagitasba helyezi a
technoldgiai terek 6sszekapcsolasanak és a tlizterjedés és az ezzel gyakran parosuld robba-
nas elleni védelem kdvetelményeinek szinkronba hozasat. Kiilonosen, ha ezeket nem egy
z6ldmezds beruhdzassal megvaldsuld, mar meglévo technologia atalakitasat, bovitését kell
megoldani a korlatosan rendelkezésre all6 telephelyi teriileteken beliil. Ez a nagyobb beépi-
tettség révén jelentékenyen ronthatja a tlizkockazatok mértékét. Az ilyen iizemi telepitési
kornyezetben a tlizterjedés miatti veszélyeztetettség a létesitmény beépitettségi slirliségének
novekedésével fokozodik, ahogyan annak viszonyrendszerét a 1. abra is megjeleniti.
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logikai kapcsolata a varhato tiizterjedés dinamikdjaval osszefiiggésben
Forras: Szerkesztette [6] nyomadn a szerzé
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Azonban az itt fellépd, a védelmet gyengitd koriilményeket ellenstlyozhatjuk a na-
gyobb tlizzel szembeni ellenallast tantsitd, nagy tlizallosagi teljesitménnyel rendelkezd
épiiletszerkezetek kialakitdsaval. Bar ezek meghatarozasa tizvédelmi tervezdi feladatok te-
kintetében egy szakmailag igen Osszetett, sok részlet érvényesitését megkoveteld, alapos
kockazatértékelést megkivand problémakor, mégis altalanossagban elmondhatd, hogy a
megallapitott tlizkockazatok mértékének egy-egy fokozattal torténd emelkedése a tlizallo-
sagi teljesitmény kovetelmények tekintetében nem ritkdn 100%-os szerkezeti allékonysag-
novekedést generalnak. Nyilvanvaloan robbanasveszély tekintetében hatvanyozottan foko-
z6do6 teherviselési kovetelmények jelentkeznek a biztonsagi eléirasok teljesitése terén, me-
lyekkel a gépek berendezések védelménél kdzelebbrol is megvizsgalunk.

EPULETSZERKEZETEK TUZVEDELMI FUNKCIOI

A tliz elleni védekezést érintden vitathatatlanul dsszetettebb problémakdrrel szem-
besiiliink, amikor a munkavégzésre szolgalok terek megvaldsitasat zart terekben kell bizto-
sitani. Az ilyen munkahelyek 1étrehozasa, kialakit4sa sordn biztositani kell, hogy tiz esetén
az azt befogadoé épiiletek ugy 1étesiiljenek, hogy a tiiz bekovetkezése esetén az épiilet 6
strukturalis egységét képezo tlizteherre méretezett tiizvédelmi funkciot betoltd kitiintetett
szerkezeti elemei kelld ellendllast tantsitsanak a tiiz hatdsaival szemben. igy a benne tar-
tozkodok a tervezett menekiilés ideje alatt ne legyenek tiiz kdzvetlen, illetve az épiiletszer-
kezetek karosodasabol ered6 fizikai sériilések veszélyének kitéve, valamint meggatoljak,
lassitsak a tliz terjedését.

Ezért elso 1épésben az épiiletek szerkezeti anyagét kell gondosan megvalasztani.
Felvetddhet a kérdés, miért 1ényeges a szerkezeti kialakitas anyagaul szolgalo épitdanyagok
tlzvédelmi felemlitése?

Tekintve, hogy egy épitményben megjelend, beépitett anyagok kiilonb6z6 modon
keriilnek kolcsonhatasba a tlizzel, illetéleg mas és mas modon reagalnak az éket éré tiizha-
tasra is, ezeknek Osszhangba kell leniiik a létesitményre nézve kialakitott tlizvédelmi kon-
cepcioval. [7] Az épiiletekben felhasznalt épitési termékek egy része anyagi atalakulason
megy keresztiil, mig masok ,,csupan” alakvaltozasokat szenvednek el. Azonban tiizhatas
id6tartamanak aranyaban egyre gyengiil a szerkezeti szilardsaguk, melynek kovetkeztében
a szerkezeti allékonysaguk kritikus allapotat elérve kivant statikai allapotukat nem tudjak
tovabb megoérizni. Masfeldl pedig lesznek olyan épiiletszerkezeti elemei az épitménynek,
amelyek éghetd anyagok 1évén bekapcsolodhatnak, kozrehatnak a tiiz fejlédésében, terje-
désében, a tliz veszélyének ndvekedésében, stlyossdganak fokozasdban. Természetesen
ezen kedvezdbtlen koriilmények id6 eldtti kifejlodésének megfeleld tizvédelmi megoldasok-
kal elejét lehet venni. [8]

A tiiz elleni védelemben alkalmazhat6é megoldasok két alapveto kategoriara osztha-
tok, iigymint passziv és aktiv tlizvédelem. A kiilonb6z6 passziv védelmi megoldasok a tliz-
védelem teriiletén sok helyiitt megjelenhetnek. Mégis a megel6z6 tlizvédelem passziv ele-
mei szempontjabol elsddleges a tliz kialakulasanak és terjedésének akadalyozasat szolgalo,
elsdsorban az épitési termékek kivalasztasan alapul6 szerkezeti kialakitas. Ugyancsak ide-
sorolandok az épiiletek egymashoz viszonyitott telepités helyének tliztavolsag tartasaval
torténd megvalasztasa. Ennek 1ényegét a tiiznek a 1étesitményt6l vald tavoltartasa képezi.
Hasonlé funkciot toltenek be az egybeépités soran az épiiletek kiilsé hatarold feliiletein al-
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kalmazando tlizterjedésgatlo megoldasok vagy a tiiz épiileten beliili terjedésének akadalyo-
zasaban szerepet jatszo tlizgatlonyilaszarok, valamint a szerkezeti attorések, technologiai
Osszekottetést biztositd nyilasok tiizgatlod lezarasanak a megoldasai is. [9]

Hogyha megnézziik a tlizvédelmi eldiras rendszer altal a szilardsaggal dsszefiiggés-
ben tamasztott kdvetelményrendszert, tapasztalhatjuk, hogy ezek igen sokrétiiek, kezdve a
tartdszerkezetektdl, egészen az ugynevezett tlizallo kabeltartd szerkezetekig bezardlag.
Megallapithatjuk, hogy attdl fliggden, hogy milyen védelmi célokat kell teljesiteni, kiilon-
b6z6 kovetelményeknek kell teljesiilniiik. Ez azt is jelenti, hogy ha meg akarom védeni a
munkavallalokat, nyilvanvaldéan ehhez megfeleld feltételeket kell biztositani, hogy tiiz ese-
tén ki tudjuk Oket juttatni a tliztdl érintett épiiletbol. Ahhoz, hogy ez megtdrténhessen, olyan
munkakornyezetet, olyan szilard és stabil szerkezetek képezte munkakornyezetet, €pitmé-
nyeket kell kialakitani, amelyek garantaljak, hogy a menekiilésre szant id6tartamon beliil ki
tudnak menekiilni az épitménybdl. El tudjak azt hagyni biztonsdgosan anélkiil, hogy rajuk
omlana a tiiz kovetkeztében meggyengiilt épiiletszerkezet. Ehhez természetesen nagyon sok
fizikai tényezot is figyelembe kell venni. Mar a tervez asztalon meg kell tervezi az elséd-
leges stabilitas nyujto tartoszerkezeteket a rendeltetésbol és az ehhez illeszkedd, az épiilet
belsé térelhatarolasa szerinti elrendezésbél adoddan varhaté tiizteherre. [10]

Az épiiletfizikai koriilmények kozott a legmeghatarozobbak a kiilonb6zo ho transz-
portfolyamatok, amelyek egy épitményben nagyon dsszetettek lehetnek. Emellett a lehetsé-
ges tlizkitét oldalarol is vizsgalando tényezok: a szerkezet térbeli orientacidja, valamint mas
szerkezeti elemekkel valo fizikai kapcsolata. Az ezek Gsszefiiggéseinek megitéléséhez egy-
egy konkrét épiilet esetében komoly épitész tlizvédelmi szakmai ismertekre van sziikség.
Azonban az azt megalapozd altalanos ismeretek kiinduld pontjait jol megfoghaté modon
irta le a magyar szarmazasu amerikai épitész Harmathy Tibor, akinek a lefektetett alapve-
tései maig hivatkozasi alapként szolgalnak az Osszetett épiiletszerkezetek tlizallosaganak
megitélésében. A rola elnevezett Harmathy-szabdlyok tiz f6 pontba szedve rogzitik tételeit,
melyeket esetenként a korszerli szerkezeti megolddsoknal egyedi kiegészitésekkel kombi-
naltan kell értelmezniink, amelyek mélyebb szakmai &sszefliggéseit Takacs munkajaban
részletesen részleteziink ismereti. [11]

Mindezen alapvetések mellett az épililetszerkezet éré tlizhatas statikai allapotokra
gyakorolt befolyasanak alakulasat alapvetden a szilardsagi hatarallapotok bekdvetkezése
hatarozza meg. Az ezt definial6 paramétert a szerkezetek tiizzel szembeni ellenallasat meg-
ado tiizallosagi hatarértékkel fejezhetjiik ki. Itt értelemszertien elsddlegesen a tliz dinami-
kaja a mérvadd. Tehat a tiz fejlédésének varhatd iddbeli lefolydsa Iényeges szempontja
kell, legyen a tervezéskor megallapitott tiiztehernek, mivel ez dontd kihatassal lesz a szer-
kezetekben lezajlo termikus valtozasokra, amint azt a 2. 4brabol is kiolvashatjuk.
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2. abra: Vasbeton atmelegedésének izotermdi
Forras: Szerkesztette [12] nyoman a szerzé

igy fontos megfeleld pontossaggal ,,prognosztizalni” a tiizhatas varhaté idébeli ala-
kulésat, amely elso hallasra meghdkkentéen hat még a megfelelé miiszaki ismeretekkel ren-
delkezok szdmara is. Logikus, hogy nem azonos a varhaté homérsékleti értékek alakulasa
teszem azt egy Tiizép telepen azonos tomegben tarolt fapellet és polisztirol hészigeteld le-
mez égése soran, kdszonhetéen egyebek mellett példaul az anyagi mindség okozta eltérd
flitéértékeknek.

Réadasul maradva ezen példanal a két éghetd anyag égési folyamataiban az anyagi
jellemzdikkel is szorosan dsszefliggd diffuzios égés eltérd felfutasat eredményezik a termi-
kus folyamatoknak. Nyilvanvaldan a porisztirol mint éghet6 miianyag intenzivebb égés fog
produkalni. Nem is beszélve a tliz keletkezését kivalto gytjtoforrasok teljesitményérol, és
mas egyéb koriilményekrol.

Ha egy épiilet adott helyiségében bekovetkezhetd tiiz esetében megkivanjuk hata-
rozni milyen tiizterhelés érheti a szerkezeteket, és mindezeket hagyomanyos, valamennyi
tényezOt egyedi matematikai szdmitasokkal integraltan szeretnénk megoldani, latszolag
rendkiviil sszetett és igen iddigényes feladatra vallalkoznank. Ilyenkor logikailag leegy-
szerlisithetd a probléma a maximalisan felszabadulhato hémennyiség kérdésére, amely ma-
tematikailag a hémérsékleti értékek felvételével kirajzolodo fiiggvény integralasaval all eld
és ilyenforméan megegyezik gorbe alatti 6sszegzett teriilet nagysagaval. Kémiai értelemben
az ezt produkalo tiiz termelte hd nem masbol keletkezik, mint az adott térben jelenlévd oxi-
génnel valo egyesiilésbol. Vagyis ha szamszakilag nézziik, akkor kiindulhatunk az oxigén
mennyiségébdl eredden felszabadithatdo hdmennyiségekbdl, de persze megforditva a kérdést

Vol 6, No 2, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 2. szdm



A SZERKEZETI STABILITAS EGYES VONATKOZASAI A MUNKAHELYI TUZBIZTONSAG TEREN 185

szamolhatunk az éghetd anyagok égéshojével is. Bar ez utobbi egy-egy termeld lizemcsar-
nokban mar valoban megbonyolithatja a szamitasok elvégzését.

Mindezek mellett azt is szamitasba kell venni, hogy az el6z6ekben logikai megfon-
tolassal szemben lehet, hogy csak egy tigynevezett lokalis tiiz jelentette ho hatas éri a szer-
kezetet. Az ezen eltéro esetekre kidolgozott szamitasi modszerek megkdzelitésében a hoha-
tasok alapveto kiilonbségeként jelenitik meg, hogy a feltételezett tiiz eléri-e a mennyezetet,
vagy sem. Nyilvan a vizsgalt szerkezet szempontjabol a lokalis tiiz esetét feltételezve a tiiz
szerkezethez viszonyitott helyzete ugyancsak donten befolyasolja a hétranszport folyama-
tok révén a szerkezetet ér6 tlizhatast. [13]

Az elébbiekben elmondottak komplexitasabol levezethetd tlizhatasok is nagyon el-
téréek lehetnek. Ezért az igynevezett zartéri tiizekben a hétermelés litemét az ido fiiggvé-
nyében abrazold természetes tlizfejlédési gorbék alapjan a kiilonb6zo esetek valtozo dina-
mikat rajzolnak ki. Ezt az Gsszetett és a tervezést nehezitd viszonyrendszert kikiiszobolendd
a szerkezetek tlizteherre torténd tervezésében a 3. abran illusztralt igynevezett szabvanyos
tlizgorbékbdl kiindulva alakitottak ki a tzterhelés tlizvédelmi tervezésének szemléletet.
[14]

ISO 834 szerinti szabvanyos
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3. abra: ISO 834 szerinti szabvanyos tiizgorbe
Forras: Szerkesztette [15] nyoman a szerzé

A szabvanyos tlizgorbék megalkotdsdhoz az a biztonsadg konzervativ megkozelité-
sét alkalmazo6 a mérndki absztrakciot kovettek, hogy a természetes tiizfejlodés soran az épii-
letszerkezetekre nézve szamottevo tlizhatassal jaro kifejlett tiiz hotermelési dinamikajanak
jellegét leképez6 szakaszat épitették bele a szabvanyokba. [16] Elhagyva annak hanyatlo
végallapotat. Bar a szabvanyositott tlizgdrbék valtozatosak, azonban legtobbjiik kezdd pont-
jaul a természetes tlizfejlodési gorbe teljes langba borulashoz kothet6 inflexids pontjanak
bekovetkezése id6pillanatat valasztottak. Némely esetben a hanyatlo szakaszt is ugyan igy
elhagyjak. Ezt tiikrdzi vissza a 4. abra.

Vol 6, No 2, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 2. szdm



186 NAGY RUDOLF

¥
o) Természetes
E Szabvanyos tazgorbe
L tlizgérbe
@
E \
0 J
o) | TA
e
e
teljes A \

langba borulag/ , |

kihagyott " {
szakasz o \5 - \
(= 35 ~ga ié’ - . \

1d6 (s)

4. abra: A természetes zarttéri tiizfejlédési és a szabvanyos tiizgérbe kapcsolata
Forrds: Szerkesztette [17] nyomdn a szerzé

Egy munkahelyként szolgald épitmény szerkezete tekintetében nem egyediil a lang
hésugarzasaval transzportalo ho jelenthet veszélyt. A legtobb tlizeset kapcsan a ho terjedé-
sének mindharom valfaja megtalalhatok a tiizhelyszinen. Igy nemcsak a kozvetlen tiiz hatas
lesz az, ami gyengito lesz egy épiilet szerkezeti stabilitasara. A tliztérbol szarmazo hosugar-
z4s, illetve a fiistben jelenlévd égéstermékek hdsugarzdsa egyarant terhelik a munkahely
térelhatarolasat és annak stabilitasat biztosito szerkezetek allékonysagat. Emellett jelentds
konvektiv hoatadas is torténik. Hiszen az égéstermékek, amelyek igen magas hdmérsékletre
heviilhetnek, egy épitményen beliil elérhetik a tobb szaz, de akar az 1000 Celsius fokos
hémeérsékletet is. Mikdzben ezek kozvetlen fizikai érintkezésbe kertilhetnek a szerkezetek-
kel folyamatosan gyengitik azok szerkezeti szilardsagat és integritasat. Ahogyan az 5-6s
abran, a flsttel kozvetlen érintkezésbe keriilt fodém ¢és a vele szerkezeti egységet képezo
vasbeton gerenda atmelegedésének példajabol is kiolvashato.
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5. abra: Fodém fiist konvektiv héatadasa okozta atmelegedése
Forras: Szerkesztette [18] nyoman a szerzé

llet6leg ezt kovetden feliileten torténd hoatadas, majd az azt kovetden az épiilet-
szerkezetekben hdvezetéssel végbemend hétranszport a tiiztél mentett oldalon elegendd 1d6
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elteltével akar gyujtohatast is gyakorolhat. Amely megint nagyon fontos dsszetevdje a szi-
lardsag megorzésének. Azt hogy, milyen 1éptékii lesz ez a hdvezetés az anyag szerkezetében
vagy milyen {itemben és milyen nagysagia homérsékletek alakulnak ki, a szerkezet tiizallo-
saga és ezzel szoros Osszefiiggésben a mar részben érintett szerkezeti kialakitas, és nem
utolso6 sorban az azokat alkoto épitési termékek hatarozzak meg.

A szerkezetek kialakitasara felhasznalt épitési termékek és elsddlegesen azok tiiz-
védelmi besorolasat meghatarozo anyaguk szabja meg. Ezért példaul a jelent6sebb tiizkoc-
kazattal érintett épiileteknél a tiizvédelmi szempontbol kiemelt fontossaggal bird tlizgatlo
épiiletszerkezetek és tartoszerkezetek nem éghetd anyagu épitési termékekbdl kell kialaki-
tani. Az eltérd rendeltetés és egyéb tlizvédelmi kihatassal biré szempontoknak valé megfe-
lelés adekvat valaszainak megtalalasahoz meg kell hatarozni az épitési termék tlizvédelmi
sajatossagait. Ehhez sziikséges a kozosségi szinten szabvanyositott vizsgalati eljarasokkal
mingsitett modszerekkel megallapitott tiizvédelmi osztalyba sorolas ad lehet6séget. Ez alap-
jén a 6. abran lathato o kategoriak keriiltek elkiilonitésre az épitd anyagok terén.

6. dbra: Epitési termékek tiizvédelmi osztalyba soroldsdnak vizlatos alapkategoridi
Forras: Szerkesztette [19] nyomdn a szerzé

Tovabbi kategorizalasra adnak lehetdséget az épitdanyagként felhasznalt anyagok-
bol felszabadulhato égéstermékek alkotta fiist fejlddésének intenzitasa. Ezek alapjan elkii-
l6nithetiink s1, s2, s3 rendre ndvekvo fuistfejlesztoképességli anyagokat. Az ebbdl adédhato
veszélyhelyzetekre nézve szolgalhat adalékul egy raktarépiilet tiizeseti szimulacidja soran a
fustterjedés Kkritikus idépillanatat kiragado 7. abra.
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7. dbra: Raktarépiiletben terjedd fiist lathatosagot befolydsolo hatdsa
Forrds: Készitette [20] alapjan a szerz6

Ahogyan az a 7-es abra strukturalis elrendezésébdl is érzékelhetd egy-egy munka-
helyen a fiist okozta kockazatok tobbnyire nem az épiiletszerkezetek fiistfejleszt6 képessé-
gébdl adodnak, hanem az ott felhasznalt, feldolgozott, tarolt anyagok égésébdl. Az egyes
technologiakban fellelhet6 néhany anyag fiistfejlesztésének mértékét mutatja a 8-as abra.

m?3/h

25000 | Sl o
20000 - 8 9 -
15000 - : ——
10000 - ' -

5000 + " i - N

N N @ 2
34 &"og e}{o\?’ K & QN QAQ
"oQ 4 0\*Q \,\Q ,Q*
+ &
\{_0

8. abra: Néhany szilard anyag fiistfejlesztd képessége
Forras: Szerkesztette [21] nyoman a szerzé

Az éghet0 tlizvédelmi osztalyl épitési termékek szerkezeti anyagként torténd alkal-
mazasa tekintetében az egyik legelterjedtebb a fa. A lakoingatlanok és sport, illetve kozds-
ségi épitmények mellett a fa a specialis épitmények kivitelezésénél, illetve allvanyzatok
Osszedllitdsdnal gyakori, mint szerkezeti anyag. Munkahelyek kialakitdsa szempontjabol
kevésbe alkalmazott, azonban a paneles rendszerli konnytiszerkezettel késziilt, helyszinen
szerelt ipari, mez6gazdasagi csarnok jellegli épitményeknél teherhordd faszerkezetek for-

majaban mégis talalkozhatunk veliikk. Emellett épiiletek fabol késziilt fedélszerkezeteihez is
gyakran alkalmazott szerkezeti anyag.
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Tartoszerkezeti célra torténd alkalmazasuk éghetd anyag lévén sajatos tlizvédelmi
kovetelmények teljesitését teszik sziikségessé, amelyet tlizhatasban mutatott sajatossagai-
bol vezethetiink le. Kozelebbrdl a fa égésekor mutatott — éghetd anyag 1évén elsd hallasra
furcsanak hato - kedvez6 viselkedése az azt alkoto cellul6z molekulak termikus atalakula-
sanak mechanizmusaban keresendok.

A természetes form4jaban a fanak, mint a celluldz alapu épitéanyagnak a beégésé-
ben hevitésekor kezdetben jelentds mennyiségii éghetd, gaz halmazallapotu ugynevezett pi-
rolizalt bomlastermékeket szabadulnak fel. A bomlasi folyamat kovetkeztében az éghet
gazok felszinre torve bekapcsolodnak az ott zajlo égési folyamatba. A pirolizalt rétegben a
termikus bomlasi folyamatok lezarultaval elszenesedett réteg marad vissza. A keletkezett
faszén a rossz hovezetésének koszonhetden tovabb fokozza a hdszigeteld hatast a mélyeb-
ben elhelyezkedd eredeti allapoth részek iranyaba. A farostok rossz hévezetési tényezdjé-
nek kdszonhetden a belso részek irdnyaba egyébként is igen lassan emelkedd hdmérséklet
kovetkeztében a szerkezeti anyagok csak mérsékelt itemben vesztenek szilardsagukbol. Az
elébbiekben jellemzett égési folyamatban létre jovo karbonizalt réteg szigeteld hatasat bi-
zonyos €gésgatld anyagok segitségével felgyorsitva, mesterségesen is eldidézhetjiik a fa-
anyagnak a szigeteld hatas altali, tlizzel szembeni védelmet ny1jté folyamat lezajlasat.

A lasst h6vezetés ellenére azonban iddvel ezek a még érintetlen rétegek is elérik
bomlasi hémérsékletiiket és megindul benniik a pirolizis. igy éri el a faanyag egyre mélyebb
rétegeit az atalakulas, amint azt a 9-es abran is megfigyelhetjiik. Az elvart szilardsagi alla-
potok megtartasa tehat a még tlizhatastol érintetlen belsé keresztmetszetek nagysagatol fiig-
genek. Vagyis a tlizallosagi teljesitményt az ugynevezett be¢gési sebeség figyelembe véte-
l1ével kell kalkuldlni. Ez jellemzden a faanyag mindségétdl fligg. Az épitési termékeknél
hasznalt nyers feny6 fiirész aruknal, mint faanyagnal ez az érték 0,6 mm/perc (tervezési
értékként szamolva: 1,0 mm/perc), a keményfaknal ez kisebb.
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9. dbra: Fa anyagdnak beégési folyamata
Forrds: Szerkesztette: Mikkola [22] nyomdn a Szerz6

Megfelel6 égéskésleltetés kovetkeztében a fa anyagat képezé celluloz bomlasat ké-
miai Uton fékezd mechanizmus kozbeiktatasaval tovabb csokkenthetd a beégés folyamata.
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Az ehhez sziikséges vegyi anyagokkal a fa porozus szerkezetének koszonhetden igen ered-
ményesen telithetd a felhasznalni kivant szerkezeti anyag. Az erre alkalmas technologidk
koziil az impregnalas folyaman az égésgatld szert valamilyen folyadékban oldatba aztatjak
az anyagot. Persze az oldatot mas modon, példaul ecsettel is felhordhatjak vagy rapermete-
zik a fa feliiletére.

A fa impregnalasa sordn égéskésleltetés torténhet oltdgazokat fejlesztd anyagok se-
gitségével, de egyéb fizikai modon is gatolhatd a faanyagok hovel szembeni ellenallosaga.
A mar emlitett kedvezd hoészigeteld hatas novelhetd ho hatasara a feliileten elszenesedést
kivalté anyagokkal vald impregnalas atjan is, illetdleg a fa felszinén olvadékként a felszinre
toré bomlastermékek utjat elzard anyagokkal is.

Ezen feliil neméghetd anyagokkal valdo mechanikus eltakaras is szoba johet, ott,
ahol a latsz6 faszerkezetek esztétikai elényeit nem kivanjak érvényesiteni, példaul az épiilet
gépészeti rendszereit rejtd belsd terekben, vagy a fedélszékekben. A tlizallosdgot fokozo
elburkolas torténhet tlizgatlo gipszkarton vagy szilikatalapi hdszigetelé anyagok felhasz-
nalasaval.

Az ipai csarnoképiileteknél megszokott nagy térbeli dimenzidkat magéban foglald
térelhatarolassal torténé munkakoérnyezeti kialakitas. Az ilyen technologidkban alkalmazott
nagyobb termelési volumenekkel egyiitt jelentds felhasznalt, feldolgozott és kezelt anyag-
mennyiségek jelenlétével jar egyiitt egy adott technologiai térben. Az ipari céllal felhasznalt
anyagok altalaban fokozott éghetdségi jellemzdkkel parosulva drasztikusan megndvekedtek
tlizveszélyt eredményeznek a létesitmények ezen részeiben.

Ugyanakkor barmely munkakornyezetrdl legyen is sz, a termelési tevékenységtol
markansan eltérd, kiszolgal6 és adminisztrativ, logisztikai munkafolyamatoknak helyet ado
funkcidk a legtobb esetben a tiizkockazatokban is visszatiikrozédnek. Igy a tiizbiztonsag
magasabb foku garantalasa érdekében valamiféle tiizvédelmi elkiilonitésiik indokolt. A 1é-
tesitmények tlizvédelmi strukturalasandl a legegyszeriibb megoldast kinald alapelvként al-
kalmazzak egyazon tlizszakaszban valé 1étesitést. A helykihasznalas és a megkeriilhetetlen
technologiai kapcsolodasok, valamint a veszélyes technoldgiakban lizembiztonsagi okok-
bol alkalmazand6 védotavolsagok megtartasa miatt altalaban tobb tlizszakaszba integral-
hat6 kockazati egységek csoportjait fogjuk tudni azonositani. Az ezeket egymastdl elva-
laszto épiiletszerkezeteket vagy képzeletbeli hatarvonalakat tlizszakaszhataroknak nevez-
ziik. Ezek jelent6ségét az adja, hogy a kialakulhatd tiizesetek mas tiizszakaszokra vald at-
terjedését és ez altal nagyobb tiizveszély bekovetkezését megakadalyozandd valamennyi
tiizterjedést szolgald passziv és aktiv tizvédelmi megoldast ehhez illeszkedden alakitunk
Ki.

A tlizszakasz hatarokon az elmondottakbol eredden az egyéb pusztan csak térelha-
tarolo funkcioval rendelkezd épiiletszerkezetektdl eltérd tlizeseti viselkedést mutatod tiiz-
gatld épiiletszerkezeteket alkalmazunk. Az ezekkel szemben tamasztott tiizallosagi kovetel-
ményeket kielégitd teljesitményjellemzok leirasara bevezetett paraméterek a szerkezetek
varhat6 tlizhatasban torténd viselkedéséhez kothetdk. Az erre példaként vett AIREI 60 —
ként megadott tlizgatlo szerkezet teljesitménymutatojanak értelmezését a 10. dbra szemlél-
teti.
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10. abra: Tiizgatlo szerkezet egyes teljesitménymutatojanak alapértelmezése
Forras: Szerkesztette [23] nyoman a szerzé

A tiizallosagi teljesitmény értékét kovetd szamérték valamennyi teljesitményjel-
lemzore egyarant vonatkozo iddtartamot jeloli percekben kifejezve. Vagyis az A1 nemég-
het6 anyagbol kialakitott tlizgatld térelhatarold funkciot betolté és REI 60 paraméterrel jel-
lemzett szerkezet az 6t ér6 tiizhatas soran teherhord6 képessége (R) kovetkeztében a ra ne-
hezedé terheket, a szerkezeti integritasat (E) a lang attorését lehetové tevo atmend rések
megjelenése nélkiil, valamint a szigeteld képességét (I) a mentett oldalon gytjtd hatast ki-
valtani képes homérsékletre torténd atmelegedés nélkiil megtartja legalabb 60 percig.

A tlizvédelmi mindsitésiik alapjan eltérd tlizeseti viselkedéssel szamolhatunk az
egyes épitési termékeknél. A nem égheto szerkezeti anyagokkal torténd épitési technologiak
terén kiemelt szerepet tulajdonithatunk a kdnnyliszerkezetes épitési modnak, amely igen
elterjedtté valt az kiilonféle technoldgiai rendszerek 1étesitési eljarasaiban. Kdszonhetéen
az ezeknél alkalmazott épitési rendszereknek, valamint a korszerti épitési anyagok felhasz-
nalasanak, a modern gyartastechnologiaval konnyti teherhordd és térelhatarolo épiiletszer-
kezetek alakithatok ki. Az alkalmazas leggyakoribb eseteivel az ipari, mezogazdasagi, lo-
gisztikai raktarozasi, és kereskedelmi jellegii 1étesitmények esetében talalkozhatunk.

Tlizvédelmi létesitési kovetelmények oldalarol a konnyt acélszerkezetek alkalma-
zaséval 1étesiilo épitmények tlizeseti szerkezeti szilardsaga jellemzoinek megfeleldségén thl
ugyancsak szamolni kell a szerkezeti anyagok hétani fizikai jellemz6i okozta sajatossagok-
kal. Ezért nem elegendd pusztan a nem éghetGség nyujtotta latszolagos biztonsagra alapozni
a tlizeseti hatasok preciz megitélésében.

A konnytszerkezetes épitési modszerrel 1étesiilo épitmények tlizeseti szerkezeti szi-
lardsaganak tovabbi fontos aspektusat adja, hogy valamennyi épiiletgépészeti, stb. rendszer
kiépitéséhez is ezek adjak a megfeleld strukturalis alapot. Azaz az azok rogzité elemeinek
installalasaban is ezek képezik az eredendé szerkezeti allékonysagot. Tehat valamennyi tiiz-
védelmi kdvetelményekkel rendelkez6 rogzitdé elemmel valo fizikai kapcsolatnal érvénye-
stilnie kell a tlizallosagi teljesitmények 6sszhangjanak. Sem egyik, sem masik nem gyengit-
heti az el6irasok szerint kialakitott tlizallosagot. Ez értelemszeriien vonatkozik az aktiv tiiz-
védelmi rendszerekkel alkotott szerkezeti kapcsoltokra és az azok tiizeseti vezérlésében 1é-
nyeges kabelek funkcidinak megtartasara is, melyek sajatossagaira a késébbiekben még ki-
térek.

Vol 6, No 2, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 2. szdm



192 NAGY RUDOLF

Azonban a tiiz, magatol értetddden megfelelden tartds kdlcsonhatas esetén, barmely
épiiletszerkezet tonkremenetelét is eldidézheti. Az ezt befolyasolo allapotok elérésének ki-
védését a szerkezet anyaganak megvalasztasan tul egyéb passziv védelmet fokoz6 anyagok
hozzaadasaval jelentdsen modosithatjuk, ami a szerkezeti tlizallosag ndvelését jelenti.

Annak ellenére, hogy az acélszerkezetek nem éghetd anyaguak és nagy szilardsa-
guak, a tliz hatasara mar relative alacsony homérsékletek, mintegy 620 °C-on jelentds szi-
lardsagvesztést szenvednek el és ennek nyoman eldeformalddva szerkezeti funkcidjukat
nem lesznek képesek betdlteni. Tehat ennél nagyobb tlizallosagi teljesitményt igénylo épii-
letek kivitelezésére, csak megfeleld kiegészité védelmet addé mddszerek felhasznalasaval
lesznek alkalmasak. Az ilyen nagyobb szerkezeti allékonysagot megkdveteld épiiletekben
az alapesetben nagysagrendileg mintegy 15 perces tlizallosagu acélt kiegészité védelemmel
kell alkalmazni. Ezt elburkolassal, hére habosodé festéssel vagy szorassal felvitt tlizgatlo
habarcs jelentette kiegészité védelemmel érhetjiik el. A tlizvédo festékeket olyan esetekben
célszerli alkalmazni, amikor az elérni kivant tiizallosagi teljesitmény nem tal magas, vala-
mint a szerkezet bonyolultsaga példaul rendkiviil koriilményessé tenné annak elburkolassal
torténd védelmét. Az acélszerkezetek a tlizallosdganak fokozasat meglehetdsen kis réteg-
vastagsagban felhordott (szdrassal, festéssel), de tliz esetén jelentds, jellemzden tobb nagy-
sagrenddel nagyobb vastagsagutira felhabosodo védoréteggel érhetjiik el. Az akar a helyszi-
nen is elkészithetd és szaradasa utan 0,3-1 mm festékrétegben talalhatéo komponensek a tliz-
fejlodés eredményezte hdmérsékletndvekedés hatdsira bomlast szenvednek el, majd a to-
vabb emelked6 hémérséklet kovetkeztében a megduzzadd anyagot felhabositva elzarjak a
szerkezetet a kozvetlen tiizhatastol és hdsugarzastol.

Elvi megfontolésait illetden hasonldan a tlizvédo festék felhabzasa jelentette szige-
teld hatashoz, a sziikséges tlizallosagi teljesitmény elérhetd megfeleld, a kozvetlen tiizha-
tastol védo és viszonylag kis rétegvastagsagu tlizgatlo képességii szilikat alapti anyagokkal
kialakitott szort bevonatokkal, példaul tiizgatld habarccsal. Ugyanakkor egyéb neméghetd
anyagok felhasznalasaval tlizvédd réteget vonhatunk az acélszerkezet koré. Az igy kialaki-
tott példaul gipszkarton hoszigeteld rétegekkel elburkolva a szerkezeti anyagokat hatdsosan
novelheto a tlizallosag. Ennek egyik példajat lathatjuk a 11-es abran.
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11. abra: Hészigeteld burkolo réteg tiizallosagi teljesitményre gyakorolt hatdsa acél esetében
Forras: Szerkesztette [24] nyoman a szerzé
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Az igy nagyobb tiizallosagi teljesitményt elérni képes szerkezetek kivitelez€sénél a
védelmet fokozo rétegek sériilésmentes beépitésére, illetve a tlizalld bevonatok helyszini
felhordasi technoldgiaval torténd egyenszilardsagu védelem kiképzésére kiemelt figyelmet
kell forditani. A védorétegek kialakitasakor nagyfoku technologiai fegyelmet kell megkd-
vetelni, mivel barmilyen folytonossagi hiba tlizhatasban nemvart modon és végzetesen fel-
gyorsithatja a tonkremenetelt stulyos veszélyeztetést eléidézve a bent tartézkodokra. Kiilo-
ndsen igaz ez a tizallo festékrétegekre. Ezekkel a szerekkel torténd kezelése a szerkezeti
anyagoknak nagyobb stabilitast, hosszabb ellenalloképességet biztosit a tiizzel szemben.
Szaknyelven szélva megnovekedett tiizallosagi teljesitményt kdles6ndz szamukra. [25]

Az ilyen jellegli ipari 1étesitményekben masik fontos tlizvédelmi veszélytényezo a
tetOszinti tlizterjedés. Viszonylag gyakori eset a kiterjedt ipari tiizeseteknél a tetdszinten
torténo tlizterjedés, ezzel egylitt a tet6héjalas gyors tonkremenetele. Ezek kivédése céljabol
fontos a csarnoképiileteknél a héjszerkezeteik védelme. Ezeket jellemzden trapézlemezek-
bol alakitjak ki, amelyek tetOszinti tiizterjedés elleni védelme, olyan neméghetd szigeteld
anyagokkal, mint a k6zetgyapot, jelentésen fokozhat6. Emellett alkalmaznak sprinkler-
rendszereket is a szerkezet tlizeseti hiitésére.

Hasonldan Iényeges eleme ennek az épitési technologianak a kiilsé térelhatarold
szerkezeteknél alkalmazott szendvicspanelek, melyek kiilsé fém fegyverzeteiknek kdszon-
hetéen a tliztavolsagok tartdsaval egyiitt meghatarozo szerepet toltenek be a technoldgiai
épiiletek kozotti tiizterjedésben. Ezen épitési technologia lapvetd felhasznalasi teriileteit az
ipari, mezdgazdasagi, illet6leg a kdzdsségi és kereskedelmi jellegii 1étesitmények, valamint
a logisztikai raktarak képezik. T{izvédelmi oldalr6l a viszonylag alacsony tiizeseti szerke-
zeti allékonysag jelentette biztonsagi hatranyaik a viszonylag jelentds 1éptéki beépitett ak-
tiv tizvédelmi rendszerek egyidejii 1étesitésével kompenzalhatok. Ugyanakkor egyes tiiz-
esetekben eldallhatnak nem vart helyzetek, mint példaul éghetd zsiros, olajos gdzok bedif-
fundélésa a fegyverzeten beliilre és ott kondenzalodva, lerakddva a technologiai terekben
kitort tiiz soran szintén meggyulladhatnak. Ezek oltasa ellenben rendkiviil nehéz és csak a
szerkezet megbontasaval kisérelhet6 csak meg.

KOVETKEZTETESEK

A tapasztalatok az mutatjak, hogy az anyagi karok nagysagrendjének tekintetében
élenjaro tényezo a tiizesetek. Raadasul amint azt a 12-es 4bra is szemlélteti az 1990-es évek-
ben szintet valtott. [26] S6t ezek szama a 2012. utani atmeneti jelentds csokkenést kovetden
2017-t61 ujra drasztikusan emelkedni kezdett.

A munkahelyeken a tlizek kivaltd okai kozott — a vis maior eseteket nem szamitva
— a tlizbiztonsagi eléirasok be nem tartasa elokeld helyen szerepel. Az ezek keletkezésének
kockazatait vizsgalva megallapithatd, hogy a tlizveszélyesség szempontjabdl a tlizesetek
masik f6 tényezdje a technologiai folyamatokhoz kdthetéen a munkaeszkdzok, berendezé-
sek szabalytalan keletkezése. [28]

Epp ezért a munkahelyi tizmegelzésnek tovabbra is meghatarozé szerepet kell
kapnia a passziv tlizvédelem hatékonysagat alapvetden befolyasold 1étesitési eldirasok épii-
letszerkezetekre vonatkozo kovetelményeinek. Kiilonosen pedig a nagy volument ipari és
mezdgazdasagi termelés és alapanyag-felhasznalas feltételei kozott jelentkezd fokozodo
tlizveszélyre adando valaszoknak. Ideértve a tiizesetek jelentette karesemények kovetkez-
ményeinek sikeres felszamolasanak esélyét megteremtd aktiv tizvédelmi berendezéseket és
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ezeknek a szerkezetkre vald megbizhaté installalasat. Az ehhez a munkahelyeken alapot
ado stabil épiiletszerkezetek nem csak a munkavallalok menekiilése biztonsagossa tételének
igen fontos elem, de a beavatkozo tiizolt6 dllomany védelmét is szolgaljak mentési munkak
soran. Az ido el6tt 6sszeomlo €go épiiletekbdl a sériiltek felkutatasa és kimentése és a tliz
oltasa szilard szerkezetek nélkiil elképzelhetetlen még a legkorszeriibb tiizolto technika se-
gitségével is.
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12. abra: Tizesetek szamanak alakuldsa
Forrds: Szerkesztette [27] nyomdn a szerzd
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