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Abstract

Critical infrastructures are the focus of at-
tention around the world. Not without rea-
son, as they play a key role in every aspect
of life in every country, including our own.
In Hungary, there are several of them, such
as the health care system, transport and
transportation, energy supply systems, etc.
In this study, the focus will be on the elect-
ricity system within the energy supply
systems. Unfortunately, based on the expe-
rience of the last years, the number of cyber
attacks has increased sharply, especially in
the energy sector. The spread of digitalisa-
tion throughout the management and cont-
rol systems of electricity supply plays a
major role in this. As a consequence, it is
important to have an appropriate domestic
legislative framework to ensure cyber secu-
rity. This article makes proposals for this
existing legislative framework to reduce
the vulnerability of the Hungarian electri-
city system in a strategic and legislative
context. Possible adaptation of the Swiss
model in Hungary through EU-level di-
rectives Advantages, disadvantages, taking
into account the specificities of the electri-

city supply system.
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Absztrakt

A kritikus infrastruktarakat az egész vila-
gon kiemelt figyelem Ovezi. Nem véletle-
niil, hiszen minden orszagban és természe-
tesen hazankban is kulcsfontossagu szere-
pet toltenek be az élet minden teriiletén.
Magyarorszagon tobb ilyen is van, mint
példaul az egészségiigyi rendszer, kozleke-
dés és szallitas, energiaellatd rendszerek
stb. Ebben a tanulmanyban az energiaellato
rendszereken belill a villamosenergia rend-
szere lesz fokuszalva. Sajnos az utobbi
évek tapasztalataibol kiindulva a kiberta-
madasok szama erételjesen megndtt, kiilo-
nosen az energiaszektorban. Nagy szerepet
jatszik ebben a digitalizacid elterjedése a
villamosenergia ellatas teljes iranyitasi és
szabalyozasi rendszereiben. Ennek kdvet-
keztében fontos, hogy megfeleld hazai jog-
szabalyi keret legyen a kiberbiztonsag
megteremtéséhez. A cikk erre a meglévd
jogszabalyi kdrnyezetre tesz Javaslatokat a
magyar villamos-energiaellato rendszer sé-
rilékenységének csokkentésére stratégiai
és jogszabalyi Osszefliggésében. Eurdpai
Unids szintll irdnyelveken keresztil a
svajci modellnek a lehetséges adaptacidja
Magyarorszagon Elonydk, hatranyok, vil-
lamos-energiaellatd rendszer sajatossagai-
nak figyelembe vételével.

Kulcsszavak
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BEVEZETES

A villamosenergia-rendszer f6 célja a villamosenergia-termelése, -atvitele és —szal-
litasa az erdmuvektol a végfelhasznalokig, amelyek koz¢é tartoznak a haztartasok, a keres-
kedelmi épiiletek és az ipar. Az atviteli és az eloszt6 haldzati rendszerek fesziiltségszintek-
nek megfelelden lettek besorolva. Kozvetleniil az erdmiibdl természetesen a legnagyobb
fesziiltségli vezetékek szallitjak az elektromos aramot. A nagyfesziiltségii vezetékek Ma-
gyarorszagon 750kV-, 400kV ¢és 220kV értékek kozott szallitjak a villamos-energiat alap
atviteli halozatként. Ennek a gerinc halézatnak a fesziiltségszint hatdra letranszformalva
120KV fesziiltségszint, ahol mar az eloszto halozat kezdddik. Az elosztod halozatot tizemel-
tetOk tovabb csokkenti a 120kV fesziiltségszintet ipari fogyasztok szamara sziikséges kii-
16nféle 35kV-, 20kV és 10kV kozépfesziiltségii szintekre. A lakossagi fogyasztoknal, pedig
a 0,4kV kisfesziiltségli halozatot, mint a legkisebb tovabb nem transzformalt fesziiltség ér-
téket figyelhetjiik meg.[1] [2]

Magyarorszagon az erédmuvek feladatuk szerint lehetnek kozcéluak, ahol egy or-
szag ipari vagy kommunalis fogyasztoinak ellatisa a cél vagy nem kdzcéluak, ahol pedig
csak egyes specialis lizemeknek az energiaellatasa a feladat. Tovabba lehet a magyar villa-
mosenergia-rendszerrel egyiittmiikodd, ahol a teherelosztast a diszpécserkdzpont végzi
vagy nem egyiittmiikddo csak egy 1étesitményt szolgal ki. Kihasznaltsag szempontjabol ha-
rom csoportot kiilonbdztetiink meg az egyik az alap erémiivek, ilyen példaul a paksi. A
masik a villamosenergia igény valtozasai szerint miikodé menetrendtarté erémiivek, mint a
Matrai és a Dunamenti. A harmadik tipusuak pedig a csucserémuvek, amelyek nyilvan a
neviikbdl is kikovetkeztethetdek, hogy csak maximalis energiafogyasztasnal termelnek. Ké-
sObbi leirasnal fontos lehet még, hogy mely szervezetek iranyitjak a magyar villamosener-
gia-rendszert, amely tobb szintet kiilonboztet meg egymastol. Az egyik ilyen szervezet a
Magyar Villamosenergia-ipari Atviteli Rendszeriranyito Zartkoriien Miikodé Részvénytar-
sasag (MAVIR Zrt), amely orszagos szinten felel az ellatasbiztonsagért. Tovabba gondos-
kodik fogyasztas pillanatnyi egyensulyanak fenntartasaért, ellendrzi a halozat talterheltsé-
gét, illetve megfeleld fesziiltségszintjét. A teriileti aramszolgaltatoknal a Korzeti Diszpé-
cseri Szolgalatok végzik az iizemiranyitast, ahol a 120 kV-os ¢és alacsonyabb fesziiltség-
szinti elosztohalozatok helyezkednek el. Végiil a legalsobb fesziiltségszintli elosztohaldza-
tokat Uzemiranyito Kézpontok miikddtetik, feliigyelik és karbantartjak. A magyar energia-
szektor piacanak és ellatasbiztonsaganak szabalyozasaért felelos hatésag a Magyar Energe-
tikai és Kozmii-szabalyozasi Hivatal. Kiberbiztonsag teriiletén fontos elemként 1étrehozta
az informaciomegosztd és elemz6 kozpontot, amely az érintett energiaellatd szervezetek
kozotti fenyegetésfelderitési adatfolyam megosztasaban, elemzésében és a korai felderités-
ben kulcsfontossagl szerepet tolt be.[3]

SZABALYOZAS
Eurépai Unios szabilyozas
Az Europai Unidé magasabb szinten csak a 2000. évektdl kezdte el komolyabban
vizsgalni a tagallamok infrastruktirainak védelmi helyzetét. Ehhez nagymértékben hozza-
jérult tobb terrortamadas, amely foként kritikus infrastruktardk ellen iranyult globalis és
europai szinten. Az elso ilyen kezdeményezés a kritikus infrastruktardk védelmérdl szo6lo
eurdpai programcsomag (European Programme for Critical Infrastructure Protection) volt.
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Majd ebbdl lett egy iranyelv, amelynek a frissitése 2008.-ban 114/2008/EK iranyelvként
volt ismeretes, amelyben mar olyan fontosabb pontokat is megemlitenek, mint az energia
¢és kozlekedés dgazatok prioritasként torténd kezelése; sebezhetdségi pontok meghataroza-
sanak kotelezettsége; azonositas és kijelolés folyamatanak meghatarozasa stb.[14]

Az Eurdpai Parlament és Tandacs kritikus szervezetek ellenalloképességérol szolo
Iranyelve (CER) a statikus fizikai rendszerszemléletrdl a reziliencidra, ellenalloképességre
tolja el a szabalyozas iranyat, amely a rendszer minél kisebb megszakitidsat vagy a mar
megtortént incidensek mielGbbi visszaallitasat célozza meg. Ebben az ajanlasban a kritikus
infrastruktirdknak is boviilt a koriik, igy nem csak az energia és a kozlekedésre koncentral,
mint az el6zé szabalyozasok, hanem a tobbi kulcsfontossdgii nemzetgazdasagi dgazatra
is.[15]

A Halozati és Informacios Rendszerek (Network and Information System) roviden:
NIS, amely 2016/1148 iranyelvként lett kiadva mar részletesen lefekteti a kiberbiztonsagi
alapokat az egész Unio teriiletén. Kiillonosebben nem foglalkoznék ezzel a NIS-el inkabb
az ujabb verziojaval a NIS2 2022/2555 iranyelvre térnék ki, amely példaul az el6bb emlitett
CER direktivaval kézen fogva szabalyozza a kritikus infrastrukturakat, gy hogy az egyik
szabalyozas ne iisse a masikat. A NIS2 kiberbiztonsagi kockazatok nem jelennek meg a
CER-ben, de amiket nem fektetett le a NIS2 azokat a rizikofaktorokat viszont tartalmazza
a CER.[13]

ENISA (European Network and Information Security Agency), amely az Unio
egyik legfontosabb kiberbiztonsagi szervezete. Tanacsadd szervezetként kiilonféle ajanla-
sokkal, dokumentumokkal segiti a tagallamokat stratégiaik kialakitasaban. Bizonyos kriti-
kus infrastruktaraknal a bejelentési kotelezettséget ir e€l6, ha valamilyen varatlan incidens
éri a kiemel rendszerelemet. Az Eurépai tagallamok, mint Magyarorszag is nagyon kozel
van a NIS2 iranyelv bevezetéséhez, amely 2024.10.18.-t6] mar hatalyba fog 1épni.

Kiilon a pénziigyi szektorra is késziilt rendelet, amely a bankok informatikai biz-
tonsagi eldirasait szigoritja a digitalis miikddési ellenallod képességrol szolo rendelet (Digital
Operational Resilience Act, DORA)

Magyar szabalyozas

2007. évi LXXXVI. torvény a villamos energiarol ennek a torvénynek a legfobb
csapasvonala a biztonsagos villamosenergia versenypiac kialakitasa.[16]

2012. évi CLXVI. torvény a létfontossagu rendszerek és 1étesitmények azonosita-
sarol, kijelolésérol és védelmérdl. Magyarorszagon ez az elsé torvénybe iktatott szabalyo-
zas, ahol konkrétan a kritikus infrastrukturakrol szol, habar nem ezzel az elnevezéssel sze-
repel a torvényben. Nyilvan a legfontosabb célja a térvénynek, hogy kijeldlje nemzeti 1ét-
fontossagu rendszerelemeket, ahol az iizemeltetdi azonositas vizsgalat elkészitését kove-
tden az agazati kijelolo szakhatosag dont, hogy ki tartozik ezen tdrvény hatélya ala. A tor-
vény megemliti a hatdésag és a mar besorolt 1étesitmények kozotti kapcsolat biztositasara
szolgalo 0sszekotd személy kotelezd kijeldlését és feladatat. Tovabba a hivatasos kataszt-
rofavédelmi szervet kijeloli, hogy hatosagi eljarasokban hivatalosan jarjon el. A jogszabaly
meghatdrozza, hogy mely rendszerelemek kapcsolodhatnak az Eurdpai Unio rendszereihez
és 1étesitményeihez. Végiil az 1. szamu mellékletében 10 darab agazatot sorol fel, ahol az
energia agazatnal emliti meg a villamosenergia rendszer 1étesitményeit kivétel Paks nukle-
aris biztonsaganak kérdéskorét.[17]
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Az el6z0 torvény tartalmanak konkrét gyakorlati megvalositasat a 65/2013. (I11. 8.)
Korm. rendelet a 1étfontossagu rendszerek és létesitmények azonositasarol, kijelolésérol és
védelmérdl szo6l6 2012. évi CLXVI. térvény végrehajtasardl szolo rendelet részletesen tar-
gyalja. Megtalalhatjuk példaul az 1. mellékletében a horizontalis elvarasokat vagy a 2. mel-
1€kletében az lizemeltetdi biztonsagi terv részletes tartalmi kovetelményeit.[20]

1139/2013. (III. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stra-
tégiajarol a magyar kiberbiztonsdg altalanossagban megfogalmazott alapjait céljat és fel-
adatait fekteti le. Kiberbiztonsagi Stratégiajarol sz616 1139/2013. (I1I. 21.) Korm. hatarozat
a NIS ezt egészitette ki, de villamosenergia szektor problematikajaval nem foglakozik.[18]

Magyarorszagon a 2013. évi informaciobiztosagi torvény(Ibtv) fektette le elséként
két legfontosabb informacios rendszerek biztonsagi feliigyeltét megszervezd intézményt.
Az egyik a Nemzetbiztonsagi Szakszolgalat a civil platformot képviseli, itt is foként az al-
lamigazgatasi szerveket. A masik a Katonai Nemzetbiztonsagi Szolgélat, amely a katona-
saggal kapcsolatos biztonsagi eseményeket kezeli. Ezen eseménykdzpontok feladatait elja-
rasaikra vonatkozé altalanos rendelkezéseit a ,,187/2015. (VII. 13.) Korm. rendelet részle-
tezi az elektronikus informacids rendszerek biztonsagi feliigyeletét ellaté hatdsagok, vala-
mint az informaciobiztonsagi feliigyeldfeladat- és hataskorérol, tovabba a zart céla elektro-
nikus informacios rendszerek meghatarozasarol”.[19][21]

»271/2018. (XII. 20.) Korm. rendelet az eseménykezeld kdzpontok feladat- és ha-
taskorérol, valamint a biztonsagi események kezelésének és miiszaki vizsgalatanak, tovabba
a sériilékenységvizsgalat lefolytatdsanak szabalyairol biztonsagi események bejelentésérol
sz061.” [22] A kritikus infrastruktarak sériilékenységvizsgalatat a polgari nemzetbiztonsagi
szolgalat végzi, hogy megvizsgalja ezen elektronikus rendszerek ellenalld képességét. A
megtalalt hianyossagokat a hatosag informatikai szakemberei gorcso ala helyezik, kiértéke-
lik és ezekre javaslatokat, megoldasokat tesznek, hogy az érintett kritikus rendszereket még
biztonsadgosabba tegyék.

2020. évi CLXXVI. térvény a villamos energiardl szolo 2007. évi LXXXVI. tor-
vény modositasarol foként energiakdzosségeket, atviteli rendszeriranyitoi feladatokat és el-
0szt6i rugalmassagi szolgaltatasokat érint.[24]

Viszont a Nemzeti Energiastratégiaban mar megemlitik a villamosenergia szektor
infokommunikacios védettségét és ezekkel Osszefiiggd elharitasi lehetdségeit. Ugyan ebben
az évben jelent meg a 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biz-
tonsagi Stratégiajarol, amelyben a kibertér kutatasara és fejlesztésére és annak védelmi 6sz-
szetevoire hivja fel a figyelmet. Tovabba ravilagit arra a tényre is, hogy ebben a témaban
kutatassal és fejlesztéssel foglalkozo intézmények joval kevesebben vannak jelen Magyar-
orszagon, mint mas nagyobb nyugat-eurdpai orszdgban, mint példdul Németorszdgban vagy
Franciaorszagban. Ezzel 6sszhangban az oktatas fejlesztését is figyelembe kell venni, mivel
a fenti torekvések alapja és kiindulopontja. [1163/2020. (IV. 21.) Korm.]

A villamosenergia-rendszer hatokorében 1évé kiemelt kockazata infrastruktarak
agazati besorolasara a Magyar Energetikai és Kozmii-szabalyozasi Hivatalt jelolte meg a
374/2020. (VII. 30.) Korm. rendelet, mint eljard hatdosag. Megemlitésre keriil a hazai és
Uniés kiemelt kockazatu rendszerelemek besorolasa kiilonb6z6 paraméterek szerint. Fontos
jelenség a rendeletben, hogy pontosan meghatarozza a kritikus zavarokat, kiiszobértékeket
¢s a kiemelked6 kockazatu eseményeket.[23]
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Sajnos az 526/2022. (XII. 16.) Korm. rendelet sem emliti a kibevédelemet csak az
orosz-ukran habort kdvetkeztében kialakult vészhelyzeti intézkedéseket, amely a villamos
energiarol szolo 2007. évi LXXXVI. torvény eltéré alkalmazdsdbdl fakadodan adtak ki.
Ugyan ez a helyzet a 2021. évi XCIIL. torvénnyel kapcsolatosan is, amely szintén nem sz6l
kiberbiztonsagrol se energetikai biztonsagrol.[25][26]

Viszont a legfrissebb kiberbiztonsagi torvényiink: 2023. évi XXIIL. torvény, ame-
lyet a 10/2023. (V. 15.) Szabalyozott Tevékenységek Feliigyeleti Hatdsdga azaz roviden
SZTFH rendelete egésziti ki. Nyilvan ezek és a fent emlitett szabalyzatok a NIS2 iranyelv-
vel 6sszhangban vannak, s6t mint Eurdpai Unios tagallamként ez kotelez6 keretrendszerrel
bir még, akkor is, ha élesitve csak ez év végén lesz. [27]

A kiberbiztonsagi torvénybe az (EU) 2019/881 unids rendelet szovegét illesztették
be tanusitasi hatosag feladatainak meghatarozasahoz. Magyarorszag teriiletén beliil e tor-
vényben meghatarozott kiberbiztonsagot érintd rendszereket a kdvetkezd csoportositasba
tehetok alap (alapvetd kockazatok), jelent6s (korlatozott szakértelemmel és eréforrasokkal
rendelkezd) és magas (jelentds szakértelemmel és eréforrasokkal) szintekbe. Ellendrzésre
kijeloltek korét, igy hatarozta meg a torvény: kiemelten kockézatos, kockazatos €s olyan
vallalkozasok, amelyek elektronikus informacids technoldgiahoz szorosan kothetoek. Eze-
ket a felligyelt piaci vagy nem piaci szegmenseket kétévente fliggetlen auditor fogja meg-
vizsgalni, akiket SZTFH elnoke biz meg az ellenérzésre.[28]

NIS2 IMPLEMENTALASA MAGYARORSZAGON

A NIS2-iranyelv kiterjeszti elédjének targyi hatalyat 0j agazatokra, amelyek koc-
kazatos és kiemelten kockazatos kategoriaba vannak besorolva, illetve vannak még olyan
NIS2-es szabalyozas alé es6 piaci szegmensek, akik az informaciobiztonsag szempontjabol
meghatarozo jelentdségliek.

A 2022/2555-6s eurdpai direktiva hatalya ala tartozo6 szervezetekre korabbinal sok-
kal szigorubb kdvetelmények vonatkoznak, mint példaul a kiberbiztonsagi szintek tesztelé-
sének és a titkositasdnak hatékonyabb hasznalatanak feltételei vagy akar megemlitheto a
vizsgalandoé rendszerek biztonsagi réseire vonatkozo szigoritasok is. Az Gj szabalyozas az
incidensek jelentése terén is pontosabb rendelkezéseket tartalmaz. Ezen tilmenden a tagal-
lamok megkdvetelhetik, hogy az alapveto és fontos szervezetek kotelezden tanusitsak a ter-
mékeket, szolgaltatasokat és folyamatokat a kiberbiztonsagi tdrvényben eldirt europai tanu-
sitasi rendszereknek megfeleléen. Az 5G haldzati elvarasokkal 6sszhangban a kritikus inf-
rastruktirak kockazatértékelése is sokkal komplexeben lesz. igy ildomos lenne az Eurdpai
Uniodn beliil a kockézatos ellatasi lancok megfelel6 felligyeletét a tagallamoknak az ENISA-
val egyiittmiikddve ellatni. Ujdonsag még a kockazatkezeléssel kapcsolatosan, hogy a piaci
és az allami szerepldk legfelsobb vezetdinek meghatarozott feleldsséggel kell majd rendel-
kezniilik. Tovabba bevezetése keriil majd a jogsértések visszaszoritasara szolgald nagyobb
pénzbirsag is.[4][13]

IS2 menetrend Magyarorszagon

Az elso és lefontosabb dolog, hogy megallapitast nyerjen az érintettség jogi aktusa
a NIS2 direktivaban meghatarozottak szerint. A menetrend els6 szakasza 2024 januar else-
jétol 2024 junius 30.-ig terjedd iddszak, ahol az érintett szervezeteket osztalyba soroljak, a
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hatosag lajstromba veszi, illetve informaciobiztonsagért felelds vezetot kijelolik. 2024 ok-
tober 18-an a tagallamokban és hazankban is hatalyba 1ép a 2022/2555-6s direktiva. 2024
december 31-ig kell az érintett szegmenseknek szerzédni az auditorokkal, akiket Szabalyo-
zott Tevékenységek Feliigyeleti Hatosaga valaszt ki és a névjegyzékébe felveszi dket. 2025
december 31.-ig kotelez6 lesz lefolytatni az elsd kiberbiztonsagi ellendrzési vizsgalatot,
majd a kovetkezdt 2 év mulva 2027-ben, illetve kettd évente kell ismételten lefolytani, iga-
zodva az els6 audithoz eredményeihez.[5]

Fontosabb felkésziilési feladatok

Elso 1épés a 2022/2555 iranyelv ala tartoz6 infrastrukturak vagy szolgaltatok koc-
kazatelemzése meghatarozott paraméterek szerint, majd ezek kiértékelése. Az értékelések
alapjan létrejon egy hidnyossagokat feltar6 GAP-elemzés. Ennek az analizisnek az eredmé-
nyébdl sziiletik, majd egy forgatokonyv, amelynek tartalmaznia kell az érintett 1étesitmé-
nyek biztonsagi réseinek javitasat és a jovore vonatkozo fejlesztési javaslatokat. Kovetkezd
1épésben lehetne konkretizalni a vizsgalt rendszerek, illetve a technikai 6sszetevok szabaly-
zatit az adott rendszerelemeknél. Feladatok kozé tartozik még a NIS2 altal eldirt technikai
kontrollok bevezetése (pl. SIEM, tobbfaktoros hitelesités, haldzati eszk6zok integracidja,
sériilékenységek kezelése stb.). A kutatasom targyabol fontosabb megemlitenem a foként
kritikus infrastruktaraknal eléfordulé informéacios technologia(IT) és az operativ technolo-
gia(OT) megfeleld szintli szabalyozasa. Az IT-nél érdemes a frissitett Nemzeti Szabvany-
tigyi és Technologiai Intézet (NIST) 800-53 rev5. amerikai szabvanyat alkalmazni, mig az
OT-nél a NIST 800-82 biztonsagi eldirasokat. Tovabba eldiras még, hogy az érintett szer-
vezeteknél ki kell jeldlni egy informaciobiztonsagi vezet6t, aki a kibertan térvényben meg-
hatarozott végzettséggel és szakmai tapasztalattal rendelkezik és a térvényben meghataro-
zott feladatokért egyetemlegesen felel.[6]

SVAJCI MODELL

Roviden a svajci villamosellatas felépitésérol a felelhetd legfrissebb adatok alapjan
mintegy 610 aktiv halozatiizemelteté mikodok az alpesi orszag teljes teriiletén. Ezek 0sz-
szesen mintegy 5,65 millié fogyasztot latnak el, és mintegy 5,9 millio mérési pontot szol-
galnak ki. Az orszag természeti adottsagibol kifolyolag jelentos eltérések vannak a szolgal-
tatok kozott, mivel a legnagyobb szolgaltato tobb mint 300 000 fos ligyfelkorrel rendelke-
zik, addig a legkisebbnek mindossze csak 45 fogyaszto csatlakozik. Egyébként az atlagos
igyfélkorrel rendelkezd halozatiizemeltetok megkozelitdleg 1620 haztartast vagy egyéb
ipari fogyasztot latnak el. [7]

Altalanossagban is elmondhato, hogy Svajc helyzete Europaban eléggé egyedi, ami
megmutatkozik villamosenergia piacanak kialakitasaval kapcsolatosan is. Ugyanis ebben a
kis allamban a piaci versenyhelyzet korlatozott volt bizonyos kritikus infrastrukturak tekin-
tetében. Mig a nagy ipari fogyasztok nemrégiben lehetéséget kaptak arra, hogy megvalasz-
szak szolgaltatojukat, addig a kisebb ipari szegmenseket vagy maganfogyasztokat tovabbra
is tobbnyire helyi monopoliumnak szamité onkormanyzati kozmuszolgaltatok latjak el. [8]

,,Svajc nem termel szénhidrogéneket. Az orszag energiatermelése 2021-ben atom-
energiabol (45%), vizenergiabodl (28%), bioenergiabol és hulladékbol (25%) allt, és csak kis
aranyban (2,8%) valtakoz6 megujuld energiakbol.” [9]
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A hazai termelés a teljes energiasziikséglet 50%-at fedezi, a fennmaradoé rész pedig
importalt fosszilis tiizeldanyagokbol all. Ettdl fliggetleniil a kis alpesi orszagban a villamos-
energia-cllatas biztonsaga nagyon magas szinvonalon all. Eurdpa tobbi tagallamahoz ha-
sonlitva a legelitebb orszagokhoz tartozik, mint példaul Németorszag vagy Dania. [9]

Svéjcban a kdzelmultban csak dnkéntes intézkedések és ajanlasok voltak érvényben
a kritikus infrastrukturak teriiletén, nyilvan ez a hagyomanyos politikai berendezkedésbol
is fakadt. Mostanra viszont — a cikkem bevezetd részére is utalva a kibertamadasok gyako-
risagara - mar nem kérdéses, hogy egyes intézkedések kotelezo jelleglick a magas kockazata
intézmények szdmara.

Energetikailag és igy nyilvanvalo kiberbiztonsagilag is a kornyezd orszagokkal
(Németorszaggal, Franciaorszaggal, Olaszorszaggal és Ausztriaval) teriileti elhelyezkedé-
sébdl fakadodan szimbidzisban van.

Svéjcban az elso kifejezetten elektronikus tamadasok elleni intézkedésekre a 2018.-
ban kiadott nemzeti kiberbiztonsagi stratégia adott konkrét javaslatokat és valaszokat. E16-
térbe keriilt a kritikus infrastrukturak elektronikus és infokommunikaciés védelmének hat-
hato6s elémozditasa vagy az incidensek vonatkozo bejelentési kotelezettségek és a valsag-
kezelési gyakorlatok forgatokonyveinek fontossaga.

A Szovetségi Gazdasagi Ellatasi Hivatalra (FONES) egyiittmikddve tevékenyke-
dik a Svéjci Villamosenergia-ipari Tarsasagok Szovetségével (AES)

»A gyakorlatias megkozelités és az ,.egy az egyben” megoldasra valo svéjci torek-
vés eredményeként sziiletett meg a Minimum standards for improving ICT resilience (Swiss
Federal Office for National Economic Supply, 2018) és egy kapcsolodo értékelési eszkdz,
amelyben a NIST kiberbiztonsagi keretrendszerén (identify, protect, detect, respond, re-
covery) alapuld 106 pontbol allo, visszafogott ellenérzé lista segitségével a vallalatok el-
lendrizhetik kiberbiztonsagi érettségi szintjiiket. Az egyes ellenérzési pontok olyan nemzet-
kozi szabvanyokra hivatkoznak, mint tobbek kozott a NIST kiberbiztonséagi keretrendszer,
az ISO 27001 és az ISO 27019.” [8]

Svajci modell elemzése

Az Unios Intelligens haldzati munkacsoport mar 2014-ben ajanlotta a kiemelt rend-
szerelemek iizemeltetdinek, hogy kiberbiztonsagi intézkedéseit igazitsak az ISO/IEC
27001, ISO/IEC27002 ¢és ISO/IEC27019 szabvéanyaihoz. Késobb 2018-ban a Svéjci Sz6-
vetségi Energiaiigyi Hivatal (SFOE) a Nemzeti Szabvanyiigyi és Technologiai Intézet (Na-
tional Institute of Standards and Technology, roviden: NIST) amerikai szabvany mintaja
alapjan alkotta meg az infokommunikécios technologiara épiild igynevezett minimumszab-
vanyt.

Fabian Heymann felmérése a svajci villamosipar résztvevoinek operativ technolo-
gia (OT) és informacios technologia (IT) fejlettségére iranyult. A kutatds szerint a NIST
fokozatait felhasznalva az informacios technologia fejlettsége a legtobb kategoriaban el sem
éri az 1. alapszintet. A legnagyobb atlagértéket Svajcban az operativ technologia érte el
1,10-es fokozattal. Ez tobbnyire annak volt koszonhetd, hogy a multban nagyobb hangsulyt
fektettek a megel6z6 képességekre, mint az észlelésre és a reagalasra. A villamosipari inf-
rastruktirak feliigyeleti és vezérl6 rendszerei Svajcban még most is a beszallitok altali szab-
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vanyok alapjan védettek. Amivel els6 olvasatra nem is lenne gond, csak éppen nincs 6ssz-
hang a két fél kozott, nincs kdzos oda-vissza csatolas és kozos kutatas kiberbiztonsagi és
egyéb védelmi szempontokat figyelembe véve. [8]

A svijciak altalaban minden dontést azon a szinten hozzak meg ¢€s hajtjak végre,
ahol a legnagyobb szakértelemmel rendelkeznek az érintettek. Nincs ez masként az elekt-
ronikus eszk6zok védelmével sem, ami azt az alomaliat eredményezi, hogy az egyik kanton
energiadgazata korszeriibben van felvértezve logikailag és fizikailag, mint a masik térség,
pedig egy allamrdl beszéliink. Habar az Eurdpai Unidnak nincs kozel sem, olyan joghatasa
a svéjci dontéshozatalra, mint hazdnknak, ennek ellenére bizonyos Unids rendelkezéseket
sajat biztonsaguk érdekében érdemes lenne atvenniiik. Nyilvan vannak erre mar kezdemé-
nyezések, mint példaul a villamosenergia-rendszer kooperacidja a szomszédos allamokkal,
ahol nem lehet6ség hanem kotelezd a sziikséges mértékii eurdpai szabalyozas harmoniza-
lasa. [8]

Erdemes megemliteni ebben a fejezetben a kibervédelem fontos védvonalat a Sza-
mitogép-biztonsagi Incidenskezeld Csoportokat (Computer Security Incident Response
Team), ahol szintén erételjesen érvényesiil Svéjcra oly jellemz6 szerz6dés szabadsag elve.
Ennek kovetkeztében a nagy autonomia miatt, kevés kotelezo jellegii jogi szabalyozas vo-
natkozik ezekre a csoportokra. Igy az egységes szabalyozas erésen hattérbe szorul, amelyre
Svajcnak igencsak oda kellene figyelnie majd a kozeljovében. [10]

Végiil Pozitivumként a svéjci szakpolitika mar évek o6ta tobb innovacios stratégiat
kidolgozott, amelyben a villamosenergia-cllatas jelenlegi allapota jol fejleszthet6. Egyik
ilyen ,,eszk6z” példaul sandbox magyarul homokozd, ahol olyan biztonsagi teszteléseket
tudnak végrehajtani a villamosiparban, amelyek jelenlegi szabalyozas keretek kdzott nem
lehetne megvalositani. A homokozok szolgaltatasok kifejlesztésére is modot adhat, ahol 0
intézkedések jelenlegi hianyosagait lehetne felderiteni és koordinalni anélkiil, hogy az egész
€16 rendszert megbolygatnank. [11]

A SVAJCI MODELL ADAPTACIOJA MAGYARORSZAGON

Els6ként szeretném hangsulyozni, hogy mivel hazank az Europai Unio kozoség
tagja, igy hidba van annyiféle modell és iranyelv szerte a vildgban, mindenféleképpen prio-
ritast élveznek az EU-s jogi normak a magyar szabalyozasra. Gondolok itt példaul a kutatés
szempontjabol relevans NIS2 iranyelvre, amelyet el6z6 fejezetben mar kifejtettem. Ennek
ellenére érdemes elemezni mas orszagok sajatos ipari rendszereit és stratégiait. Mivel valo-
sagos ipari kornyezetben szerezhetiink tapasztalatokat, amelyeket lehetetlen volna letesz-
telni szimulacios szoftverekkel. fgy keriilt el6térbe példaul a svajci modell, amely hasonld
méretli orszag, mint Magyarorszag, de eltérd ipari adottsagokkal és szabalyozasokkal ren-
delkezik, amelyek tanulsagosak lehetnek hazank energiabiztonsaga szamara. Ennek megfe-
leléen szakértdi interjuk és a Secosys csoport ajanlasat figyelembe véve egy lehetséges
adaptacio lehetne a Common Criteria, amely a 2022/2555 Unios keretrendszerrel harmoni-
zal, tobb éves szakmai tapasztalaton nyugszik, a beszallitoknak nemzetkdzi elfogadast biz-
tosit és hazai bevezetése viszonylag rovid idon beliil kivitelezhetd lehetne. Elso 1épésként
egy forgatokonyvet kellen elkésziteni, amelyben mar tesztiizem értékelése és a problémak
feltarasa elkezdddik. Majd a tovabbi 1épéseknél ISO 27000-es szabvanycsaladot alapul véve
a svajci gyakorlat hibainak kiszlirésével hazai jol bevalt modszertanokra épiilve kialakitani
egy elfogadhato és preciz villamosenergia rendszert védo kibervédelmi szabalyozast. [12]
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Masfajta megkdzelitésben a villamos agazat tanusitasi és ellendrzési rendszerét dif-
ferencialtan kockazati kategoridk mentén kellene novelni a kovetelményeket a korabban
emlitett Sv4jci modell kapcsan, ahol sok kisebb villamosenergia elosztd szolgaltato kibujt
a kozponti kotelezettség alol, mivel se szakmailag se gazdasagilag nem volt indokolt beve-
zetésiik.

OSSZEFOGLALAS

Nem kétséges, hogy a magyar kritikus infrastruktura egyik legmeghatarozobb kép-
visel6je a villamosenergia dgazat teljes rendszere. igy védelmére kiilondsen nagyobb hang-
sulyt kell fektetni, mint altalaban mas dgazatokra, mivel a tobbi kritikus infrastruktira mii-
kodésére is jelentOs hatdst gyakorol. Mivel a technologiai és fizikai adottsagai megkovete-
lik, ezért folyamatos a nap 24 o6rajaban lizemeltetni kell ezeket a rendszereket. Par perces
kiesés is hatalmas problémakat okozhatnak az orszag villamosenergia-ellatasban. Kutata-
somban inkabb jogszabdlyi oldalrol kdzelitettem meg az elektronikus informacios rendsze-
rek védelmének problémakdrét. Ennek kovetkeztében a NIS2-es eurdpai szintll szabalyo-
zast emeltem ki, amely 2024 oktober 18-t6l mar teljes hatallyal Magyarorszagot is fogja
érinti. Természetesen implementalasa hazankban mar folyamatban van, ahogy ezt a cikkben
ki is fejtettem. Tovabba megvizsgaltam a svajci villamosenergia-rendszer sajatossagait az
europai normativakat figyelembe véve €s ezekre a tapasztalatokra épitve kialakitottam egy
javaslati szinten 1€évé magyar adaptaciot. Nyilvan tobb orszag szakagi gyakorlatat is lehetett
volna elemezni, de ennek a cikknek meghaladta volna a terjedelmét. A jovOben biztosan
kiterjesztem majd a kutatdsomat mas eurdpai és/vagy Eurépan kiviili orszagokra is. Ossze-
foglalva a kutatassal kapcsolatos tapasztalataimat a kovetkez6 fontosabb javaslataim lenn-
ének: célszerii lenne az Eurdpai Union beliil a kockazatos ellatasi lancok megfeleld feliigye-
letét a tagallamoknak az ENISA-val egylittmtikodve ellatni. A tagallamok kozotti informa-
ciomegosztas intézményesitésére 1étre kellen hozni egy eurdpai sajatosagokra épiilé szab-
vanycsaladot. Tovabba javaslom az IT-nél alkalmazott NIST 800-53 rev5. és az OT-nél a
NIST 800-82 biztonsagi eldirasokat Unios sajatossagokra tovabb fejleszteni. [3]
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