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Abstract Absztrakt 

Critical infrastructures are the focus of at-

tention around the world. Not without rea-

son, as they play a key role in every aspect 

of life in every country, including our own. 

In Hungary, there are several of them, such 

as the health care system, transport and 

transportation, energy supply systems, etc. 

In this study, the focus will be on the elect-

ricity system within the energy supply 

systems. Unfortunately, based on the expe-

rience of the last years, the number of cyber 

attacks has increased sharply, especially in 

the energy sector. The spread of digitalisa-

tion throughout the management and cont-

rol systems of electricity supply plays a 

major role in this. As a consequence, it is 

important to have an appropriate domestic 

legislative framework to ensure cyber secu-

rity. This article makes proposals for this 

existing legislative framework to reduce 

the vulnerability of the Hungarian electri-

city system in a strategic and legislative 

context. Possible adaptation of the Swiss 

model in Hungary through EU-level di-

rectives Advantages, disadvantages, taking 

into account the specificities of the electri-

city supply system. 

A kritikus infrastruktúrákat az egész vilá-

gon kiemelt figyelem övezi. Nem véletle-

nül, hiszen minden országban és természe-

tesen hazánkban is kulcsfontosságú szere-

pet töltenek be az élet minden területén. 

Magyarországon több ilyen is van, mint 

például az egészségügyi rendszer, közleke-

dés és szállítás, energiaellátó rendszerek 

stb. Ebben a tanulmányban az energiaellátó 

rendszereken belül a villamosenergia rend-

szere lesz fokuszálva. Sajnos az utóbbi 

évek tapasztalataiból kiindulva a kibertá-

madások száma erőteljesen megnőtt, külö-

nösen az energiaszektorban. Nagy szerepet 

játszik ebben a digitalizáció elterjedése a 

villamosenergia ellátás teljes irányítási és 

szabályozási rendszereiben. Ennek követ-

keztében fontos, hogy megfelelő hazai jog-

szabályi keret legyen a kiberbiztonság 

megteremtéséhez. A cikk erre a meglévő 

jogszabályi környezetre tesz Javaslatokat a 

magyar villamos-energiaellátó rendszer sé-

rülékenységének csökkentésére stratégiai 

és jogszabályi összefüggésében. Európai 

Uniós szintű irányelveken keresztül a 

svájci modellnek a lehetséges adaptációja 

Magyarországon Előnyök, hátrányok, vil-

lamos-energiaellátó rendszer sajátosságai-

nak figyelembe vételével. 
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BEVEZETÉS 

A villamosenergia-rendszer fő célja a villamosenergia-termelése, -átvitele és –szál-

lítása az erőművektől a végfelhasználókig, amelyek közé tartoznak a háztartások, a keres-

kedelmi épületek és az ipar. Az átviteli és az elosztó hálózati rendszerek feszültségszintek-

nek megfelelően lettek besorolva. Közvetlenül az erőműből természetesen a legnagyobb 

feszültségű vezetékek szállítják az elektromos áramot. A nagyfeszültségű vezetékek Ma-

gyarországon 750kV-, 400kV és 220kV értékek között szállítják a villamos-energiát alap 

átviteli hálózatként. Ennek a gerinc hálózatnak a feszültségszint határa letranszformálva 

120kV feszültségszint, ahol már az elosztó hálózat kezdődik. Az elosztó hálózatot üzemel-

tetők tovább csökkenti a 120kV feszültségszintet ipari fogyasztók számára szükséges kü-

lönféle 35kV-, 20kV és 10kV  középfeszültségű szintekre. A lakossági fogyasztóknál, pedig 

a 0,4kV kisfeszültségű hálózatot, mint a legkisebb tovább nem transzformált feszültség ér-

téket figyelhetjük meg.[1] [2] 

Magyarországon az erőművek feladatuk szerint lehetnek közcélúak, ahol egy or-

szág ipari vagy kommunális fogyasztóinak ellátása a cél vagy nem közcélúak, ahol pedig 

csak egyes speciális üzemeknek az energiaellátása a feladat. Továbbá lehet a magyar villa-

mosenergia-rendszerrel együttműködő, ahol a teherelosztást a diszpécserközpont végzi 

vagy nem együttműködő csak egy létesítményt szolgál ki. Kihasználtság szempontjából há-

rom csoportot különböztetünk meg az egyik az alap erőművek, ilyen például a paksi. A 

másik a villamosenergia igény változásai szerint működő menetrendtartó erőművek, mint a 

Mátrai és a Dunamenti. A harmadik típusúak pedig a csúcserőművek, amelyek nyilván a 

nevükből is kikövetkeztethetőek, hogy csak maximális energiafogyasztásnál termelnek. Ké-

sőbbi leírásnál fontos lehet még, hogy mely szervezetek irányítják a magyar villamosener-

gia-rendszert, amely több szintet különböztet meg egymástól. Az egyik ilyen szervezet a 

Magyar Villamosenergia-ipari Átviteli Rendszerirányító Zártkörűen Működő Részvénytár-

saság (MAVIR Zrt), amely országos szinten felel az ellátásbiztonságért. Továbbá gondos-

kodik fogyasztás pillanatnyi egyensúlyának fenntartásáért, ellenőrzi a hálózat túlterheltsé-

gét, illetve megfelelő feszültségszintjét. A területi áramszolgáltatóknál a Körzeti Diszpé-

cseri Szolgálatok végzik az üzemirányítást, ahol a 120 kV-os és alacsonyabb feszültség-

szintű elosztóhálózatok helyezkednek el. Végül a legalsóbb feszültségszintű elosztóhálóza-

tokat Üzemirányító Központok működtetik, felügyelik és karbantartják. A magyar energia-

szektor piacának és ellátásbiztonságának szabályozásáért felelős hatóság a Magyar Energe-

tikai és Közmű-szabályozási Hivatal. Kiberbiztonság területén fontos elemként létrehozta 

az   információmegosztó és elemző központot, amely az érintett energiaellátó szervezetek 

közötti fenyegetésfelderítési adatfolyam megosztásában, elemzésében és a korai felderítés-

ben kulcsfontosságú szerepet tölt be.[3] 

SZABÁLYOZÁS 

Európai Uniós szabályozás 

Az Európai Unió magasabb szinten csak a 2000. évektől kezdte el komolyabban 

vizsgálni a tagállamok infrastruktúráinak védelmi helyzetét. Ehhez nagymértékben hozzá-

járult több terrortámadás, amely főként kritikus infrastruktúrák ellen irányult globális és 

európai szinten. Az első ilyen kezdeményezés a kritikus infrastruktúrák védelméről szóló 

európai programcsomag (European Programme for Critical Infrastructure Protection) volt.  
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Majd ebből lett egy irányelv, amelynek a frissítése 2008.-ban 114/2008/EK irányelvként 

volt ismeretes, amelyben már olyan fontosabb pontokat is megemlítenek, mint az energia 

és közlekedés ágazatok prioritásként történő kezelése; sebezhetőségi pontok meghatározá-

sának kötelezettsége; azonosítás és kijelölés folyamatának meghatározása stb.[14] 

Az Európai Parlament és Tanács kritikus szervezetek ellenállóképességéről szóló 

Irányelve (CER) a statikus fizikai rendszerszemléletről a rezilienciára, ellenállóképességre 

tolja el a szabályozás irányát, amely a rendszer minél kisebb megszakítását vagy a már 

megtörtént incidensek mielőbbi visszaállítását célozza meg. Ebben az ajánlásban a kritikus 

infrastruktúráknak is bővült a körük, így nem csak az energia és a közlekedésre koncentrál, 

mint az előző szabályozások, hanem a többi kulcsfontosságú nemzetgazdasági ágazatra 

is.[15] 

A Hálózati és Információs Rendszerek (Network and Information System) röviden: 

NIS, amely 2016/1148 irányelvként lett kiadva már részletesen lefekteti a kiberbiztonsági 

alapokat az egész Unió területén. Különösebben nem foglalkoznék ezzel a NIS-el inkább 

az újabb verziójával a NIS2 2022/2555 irányelvre térnék ki, amely például az előbb említett 

CER direktívával kézen fogva szabályozza a kritikus infrastruktúrákat, úgy hogy az egyik 

szabályozás ne üsse a másikat. A NIS2 kiberbiztonsági kockázatok nem jelennek meg a 

CER-ben, de amiket nem fektetett le a NIS2 azokat a rizikófaktorokat viszont tartalmazza 

a CER.[13] 

ENISA (European Network and Information Security Agency), amely az Unió 

egyik legfontosabb kiberbiztonsági szervezete. Tanácsadó szervezetként különféle ajánlá-

sokkal, dokumentumokkal segíti a tagállamokat stratégiáik kialakításában. Bizonyos kriti-

kus infrastruktúráknál a bejelentési kötelezettséget ír elő, ha valamilyen váratlan incidens 

éri a kiemel rendszerelemet. Az Európai tagállamok, mint Magyarország is nagyon közel 

van a NIS2 irányelv bevezetéséhez, amely 2024.10.18.-tól már hatályba fog lépni. 

Külön a pénzügyi szektorra is készült rendelet, amely a bankok informatikai biz-

tonsági előírásait szigorítja a digitális működési ellenálló képességről szóló rendelet (Digital 

Operational Resilience Act, DORA) 

Magyar szabályozás 

2007. évi LXXXVI. törvény a villamos energiáról ennek a törvénynek a legfőbb 

csapásvonala a biztonságos villamosenergia versenypiac kialakítása.[16] 

2012. évi CLXVI. törvény a létfontosságú rendszerek és létesítmények azonosítá-

sáról, kijelöléséről és védelméről. Magyarországon ez az első törvénybe iktatott szabályo-

zás, ahol konkrétan a kritikus infrastruktúrákról szól, habár nem ezzel az elnevezéssel sze-

repel a törvényben. Nyílván a legfontosabb célja a törvénynek, hogy kijelölje nemzeti lét-

fontosságú rendszerelemeket, ahol az üzemeltetői azonosítás vizsgálat elkészítését köve-

tően az ágazati kijelölő szakhatóság dönt, hogy ki tartozik ezen törvény hatálya alá. A tör-

vény megemlíti a hatóság és a már besorolt létesítmények közötti kapcsolat biztosítására 

szolgáló összekötő személy kötelező kijelölését és feladatát.  Továbbá a hivatásos kataszt-

rófavédelmi szervet kijelöli, hogy hatósági eljárásokban hivatalosan járjon el. A jogszabály 

meghatározza, hogy mely rendszerelemek kapcsolódhatnak az Európai Unió rendszereihez 

és létesítményeihez. Végül az 1. számú mellékletében 10 darab ágazatot sorol fel, ahol az 

energia ágazatnál említi meg a villamosenergia rendszer létesítményeit kivétel Paks nukle-

áris biztonságának kérdéskörét.[17] 
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Az előző törvény tartalmának konkrét gyakorlati megvalósítását a 65/2013. (III. 8.) 

Korm. rendelet a létfontosságú rendszerek és létesítmények azonosításáról, kijelöléséről és 

védelméről szóló 2012. évi CLXVI. törvény végrehajtásáról szóló rendelet részletesen tár-

gyalja. Megtalálhatjuk például az 1. mellékletében a horizontális elvárásokat vagy a 2. mel-

lékletében az üzemeltetői biztonsági terv részletes tartalmi követelményeit.[20] 

1139/2013. (III. 21.) Korm. határozat Magyarország Nemzeti Kiberbiztonsági Stra-

tégiájáról a magyar kiberbiztonság általánosságban megfogalmazott alapjait célját és fel-

adatait fekteti le. Kiberbiztonsági Stratégiájáról szóló 1139/2013. (III. 21.) Korm. határozat 

a NIS ezt egészítette ki, de villamosenergia szektor problematikájával nem foglakozik.[18] 

Magyarországon a 2013. évi információbiztosági törvény(Ibtv) fektette le elsőként 

két legfontosabb információs rendszerek biztonsági felügyeltét megszervező intézményt. 

Az egyik a Nemzetbiztonsági Szakszolgálat a civil platformot képviseli, itt is főként az ál-

lamigazgatási szerveket. A másik a Katonai Nemzetbiztonsági Szolgálat, amely a katona-

sággal kapcsolatos biztonsági eseményeket kezeli. Ezen eseményközpontok feladatait eljá-

rásaikra vonatkozó általános rendelkezéseit a „187/2015. (VII. 13.) Korm. rendelet részle-

tezi az elektronikus információs rendszerek biztonsági felügyeletét ellátó hatóságok, vala-

mint az információbiztonsági felügyelőfeladat- és hatásköréről, továbbá a zárt célú elektro-

nikus információs rendszerek meghatározásáról”.[19][21] 

„271/2018. (XII. 20.) Korm. rendelet az eseménykezelő központok feladat- és ha-

tásköréről, valamint a biztonsági események kezelésének és műszaki vizsgálatának, továbbá 

a sérülékenységvizsgálat lefolytatásának szabályairól biztonsági események bejelentéséről 

szól.” [22] A kritikus infrastruktúrák sérülékenységvizsgálatát a polgári nemzetbiztonsági 

szolgálat végzi, hogy megvizsgálja ezen elektronikus rendszerek ellenálló képességét. A 

megtalált hiányosságokat a hatóság informatikai szakemberei górcső alá helyezik, kiértéke-

lik és ezekre javaslatokat, megoldásokat tesznek, hogy az érintett kritikus rendszereket még 

biztonságosabbá tegyék.  

2020. évi CLXXVI. törvény a villamos energiáról szóló 2007. évi LXXXVI. tör-

vény módosításáról főként energiaközösségeket, átviteli rendszerirányítói feladatokat és el-

osztói rugalmassági szolgáltatásokat érint.[24] 

Viszont a Nemzeti Energiastratégiában már megemlítik a villamosenergia szektor 

infókommunikációs védettségét és ezekkel összefüggő elhárítási lehetőségeit. Ugyan ebben 

az évben jelent meg a 1163/2020. (IV. 21.) Korm. határozat Magyarország Nemzeti Biz-

tonsági Stratégiájáról, amelyben a kibertér kutatására és fejlesztésére és annak védelmi ösz-

szetevőire hívja fel a figyelmet. Továbbá rávilágít arra a tényre is, hogy ebben a témában 

kutatással és fejlesztéssel foglalkozó intézmények jóval kevesebben vannak jelen Magyar-

országon, mint más nagyobb nyugat-európai országban, mint például Németországban vagy 

Franciaországban. Ezzel összhangban az oktatás fejlesztését is figyelembe kell venni, mivel 

a fenti törekvések alapja és kiindulópontja.  [1163/2020. (IV. 21.) Korm.] 

A villamosenergia-rendszer hatókörében lévő kiemelt kockázatú infrastruktúrák 

ágazati besorolására a Magyar Energetikai és Közmű-szabályozási Hivatalt jelölte meg a 

374/2020. (VII. 30.) Korm. rendelet, mint eljáró hatóság. Megemlítésre kerül a hazai és 

Uniós kiemelt kockázatú rendszerelemek besorolása különböző paraméterek szerint. Fontos 

jelenség a rendeletben, hogy pontosan meghatározza a kritikus zavarokat, küszöbértékeket 

és a kiemelkedő kockázatú eseményeket.[23]  
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Sajnos az 526/2022. (XII. 16.) Korm. rendelet sem említi a kibevédelemet csak az 

orosz-ukrán háború következtében kialakult vészhelyzeti intézkedéseket, amely a villamos 

energiáról szóló 2007. évi LXXXVI. törvény eltérő alkalmazásából fakadóan adtak ki. 

Ugyan ez a helyzet a 2021. évi XCIII. törvénnyel kapcsolatosan is, amely szintén nem szól 

kiberbiztonságról se energetikai biztonságról.[25][26] 

Viszont a legfrissebb kiberbiztonsági törvényünk: 2023. évi XXIII. törvény, ame-

lyet a 10/2023. (V. 15.) Szabályozott Tevékenységek Felügyeleti Hatósága azaz röviden 

SZTFH rendelete egészíti ki. Nyilván ezek és a fent említett szabályzatok a NIS2 irányelv-

vel összhangban vannak, sőt mint Európai Uniós tagállamként ez kötelező keretrendszerrel 

bír még, akkor is, ha élesítve csak ez év végén lesz. [27] 

A kiberbiztonsági törvénybe az (EU) 2019/881 uniós rendelet szövegét illesztették 

be tanúsítási hatóság feladatainak meghatározásához. Magyarország területén belül e tör-

vényben meghatározott kiberbiztonságot érintő rendszereket a következő csoportosításba 

tehetők alap (alapvető kockázatok), jelentős (korlátozott szakértelemmel és erőforrásokkal 

rendelkező) és magas (jelentős szakértelemmel és erőforrásokkal) szintekbe. Ellenőrzésre 

kijelöltek körét, így határozta meg a törvény: kiemelten kockázatos, kockázatos és olyan 

vállalkozások, amelyek elektronikus információs technológiához szorosan köthetőek. Eze-

ket a felügyelt piaci vagy nem piaci szegmenseket kétévente független auditor fogja meg-

vizsgálni, akiket SZTFH elnöke biz meg az ellenőrzésre.[28] 

NIS2 IMPLEMENTÁLÁSA MAGYARORSZÁGON 

A NIS2-irányelv kiterjeszti elődjének tárgyi hatályát új ágazatokra, amelyek koc-

kázatos és kiemelten kockázatos kategóriába vannak besorolva, illetve vannak még olyan 

NIS2-es szabályozás alá eső piaci szegmensek, akik az információbiztonság szempontjából 

meghatározó jelentőségűek. 

A 2022/2555-ös európai direktíva hatálya alá tartozó szervezetekre korábbinál sok-

kal szigorúbb követelmények vonatkoznak, mint például a kiberbiztonsági szintek tesztelé-

sének és a titkosításának hatékonyabb használatának feltételei vagy akár megemlíthető a 

vizsgálandó rendszerek biztonsági réseire vonatkozó szigorítások is. Az új szabályozás az 

incidensek jelentése terén is pontosabb rendelkezéseket tartalmaz. Ezen túlmenően a tagál-

lamok megkövetelhetik, hogy az alapvető és fontos szervezetek kötelezően tanúsítsák a ter-

mékeket, szolgáltatásokat és folyamatokat a kiberbiztonsági törvényben előírt európai tanú-

sítási rendszereknek megfelelően. Az 5G hálózati elvárásokkal összhangban a kritikus inf-

rastruktúrák kockázatértékelése is sokkal komplexeben lesz. Így ildomos lenne az Európai 

Unión belül a kockázatos ellátási láncok megfelelő felügyeletét a tagállamoknak az ENISA-

val együttműködve ellátni. Újdonság még a kockázatkezeléssel kapcsolatosan, hogy a piaci 

és az állami szereplők legfelsőbb vezetőinek meghatározott felelősséggel kell majd rendel-

kezniük. Továbbá bevezetése kerül majd a jogsértések visszaszorítására szolgáló nagyobb 

pénzbírság is.[4][13] 

IS2 menetrend Magyarországon 

Az első és lefontosabb dolog, hogy megállapítást nyerjen az érintettség jogi aktusa 

a NIS2 direktívában meghatározottak szerint. A menetrend első szakasza 2024 január else-

jétől 2024 június 30.-ig terjedő időszak, ahol az érintett szervezeteket osztályba sorolják, a 



78 DÉR ATTILA 

 

 
Vol 6, No 4, 2024. Safety and Security Sciences Review Biztonságtudományi Szemle 2024. VI. évf. 4. szám 

 

hatóság lajstromba veszi, illetve információbiztonságért felelős vezetőt kijelölik. 2024 ok-

tóber 18-án a tagállamokban és hazánkban is hatályba lép a 2022/2555-ös direktíva. 2024 

december 31-ig kell az érintett szegmenseknek szerződni az auditorokkal, akiket Szabályo-

zott Tevékenységek Felügyeleti Hatósága választ ki és a névjegyzékébe felveszi őket. 2025 

december 31.-ig kötelező lesz lefolytatni az első kiberbiztonsági ellenőrzési vizsgálatot, 

majd a következőt 2 év múlva 2027-ben, illetve kettő évente kell ismételten lefolytani, iga-

zodva az első audithoz eredményeihez.[5] 

Fontosabb felkészülési feladatok 

Első lépés a 2022/2555 irányelv alá tartozó infrastruktúrák vagy szolgáltatók koc-

kázatelemzése meghatározott paraméterek szerint, majd ezek kiértékelése. Az értékelések 

alapján létrejön egy hiányosságokat feltáró GAP-elemzés. Ennek az analízisnek az eredmé-

nyéből születik, majd egy forgatókönyv, amelynek tartalmaznia kell az érintett létesítmé-

nyek biztonsági réseinek javítását és a jövőre vonatkozó fejlesztési javaslatokat. Következő 

lépésben lehetne konkretizálni a vizsgált rendszerek, illetve a technikai összetevők szabály-

zatit az adott rendszerelemeknél. Feladatok közé tartozik még a NIS2 által előírt technikai 

kontrollok bevezetése (pl. SIEM, többfaktoros hitelesítés, hálózati eszközök integrációja, 

sérülékenységek kezelése stb.). A kutatásom tárgyából fontosabb megemlítenem a főként 

kritikus infrastruktúráknál előforduló információs technológia(IT) és az operatív technoló-

gia(OT) megfelelő színtű szabályozása. Az IT-nél  érdemes a frissített Nemzeti Szabvány-

ügyi és Technológiai Intézet (NIST) 800-53 rev5. amerikai szabványát alkalmazni, míg az 

OT-nél a NIST 800-82 biztonsági előírásokat. Továbbá előírás még, hogy az érintett szer-

vezeteknél ki kell jelölni egy információbiztonsági vezetőt, aki a kibertan törvényben meg-

határozott végzettséggel és szakmai tapasztalattal rendelkezik és a törvényben meghatáro-

zott feladatokért egyetemlegesen felel.[6] 

SVÁJCI MODELL 

Röviden a svájci villamosellátás felépítéséről a felelhető legfrissebb adatok alapján 

mintegy 610 aktív hálózatüzemeltető működök az alpesi ország teljes területén. Ezek ösz-

szesen mintegy 5,65 millió fogyasztót látnak el, és mintegy 5,9 millió mérési pontot szol-

gálnak ki. Az ország természeti adottságiból kifolyólag jelentős eltérések vannak a szolgál-

tatók között, mivel a legnagyobb szolgáltató több mint 300 000 fős ügyfelkörrel rendelke-

zik, addig a legkisebbnek mindössze csak 45 fogyasztó csatlakozik. Egyébként az átlagos 

ügyfélkörrel rendelkező hálózatüzemeltetők megközelítőleg 1620 háztartást vagy egyéb 

ipari fogyasztót látnak el. [7] 

Általánosságban is elmondható, hogy Svájc helyzete Európában eléggé egyedi, ami 

megmutatkozik villamosenergia piacának kialakításával kapcsolatosan is. Ugyanis ebben a 

kis államban a piaci versenyhelyzet korlátozott volt bizonyos kritikus infrastruktúrák tekin-

tetében. Míg a nagy ipari fogyasztók nemrégiben lehetőséget kaptak arra, hogy megválasz-

szák szolgáltatójukat, addig a kisebb ipari szegmenseket vagy magánfogyasztókat továbbra 

is többnyire helyi monopóliumnak számító önkormányzati közműszolgáltatók látják el. [8] 

„Svájc nem termel szénhidrogéneket. Az ország energiatermelése 2021-ben atom-

energiából (45%), vízenergiából (28%), bioenergiából és hulladékból (25%) állt, és csak kis 

arányban (2,8%) váltakozó megújuló energiákból.” [9] 
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A hazai termelés a teljes energiaszükséglet 50%-át fedezi, a fennmaradó rész pedig 

importált fosszilis tüzelőanyagokból áll. Ettől függetlenül a kis alpesi országban a villamos-

energia-ellátás biztonsága nagyon magas színvonalon áll.  Európa többi tagállamához ha-

sonlítva a legelitebb országokhoz tartozik, mint például Németország vagy Dánia. [9] 

Svájcban a közelmúltban csak önkéntes intézkedések és ajánlások voltak érvényben 

a kritikus infrastruktúrák területén, nyilván ez a hagyományos politikai berendezkedésből 

is fakadt. Mostanra viszont – a cikkem bevezető részére is utalva a kibertámadások gyako-

riságára - már nem kérdéses, hogy egyes intézkedések kötelező jellegűek a magas kockázatú 

intézmények számára.  

Energetikailag és így nyilvánvaló kiberbiztonságilag is a környező országokkal 

(Németországgal, Franciaországgal, Olaszországgal és Ausztriával) területi elhelyezkedé-

séből fakadóan szimbiózisban van.  

Svájcban az első kifejezetten elektronikus támadások elleni intézkedésekre a 2018.-

ban kiadott nemzeti kiberbiztonsági stratégia adott konkrét javaslatokat és válaszokat. Elő-

térbe került a kritikus infrastruktúrák elektronikus és infókommunikációs védelmének hat-

hatós előmozdítása vagy az incidensek vonatkozó bejelentési kötelezettségek és a válság-

kezelési gyakorlatok forgatókönyveinek  fontossága.  

A Szövetségi Gazdasági Ellátási Hivatalra (FONES) együttműködve tevékenyke-

dik a Svájci Villamosenergia-ipari Társaságok Szövetségével (AES) 

„A gyakorlatias megközelítés és az „egy az egyben” megoldásra való svájci törek-

vés eredményeként született meg a Minimum standards for improving ICT resilience (Swiss 

Federal Office for National Economic Supply, 2018) és egy kapcsolódó értékelési eszköz, 

amelyben a NIST kiberbiztonsági keretrendszerén (identify, protect, detect, respond, re-

covery) alapuló 106 pontból álló, visszafogott ellenőrző lista segítségével a vállalatok el-

lenőrizhetik kiberbiztonsági érettségi szintjüket. Az egyes ellenőrzési pontok olyan nemzet-

közi szabványokra hivatkoznak, mint többek között a NIST kiberbiztonsági keretrendszer, 

az ISO 27001 és az ISO 27019.” [8] 

Svájci modell elemzése 

Az Uniós Intelligens hálózati munkacsoport már 2014-ben ajánlotta a kiemelt rend-

szerelemek üzemeltetőinek, hogy kiberbiztonsági intézkedéseit igazítsák az ISO/IEC 

27001, ISO/IEC27002 és ISO/IEC27019 szabványaihoz. Később 2018-ban a Svájci Szö-

vetségi Energiaügyi Hivatal (SFOE) a Nemzeti Szabványügyi és Technológiai Intézet (Na-

tional Institute of Standards and Technology, röviden: NIST) amerikai szabvány mintája 

alapján alkotta meg az infókommunikációs technológiára épülő úgynevezett minimumszab-

ványt. 

Fabian Heymann felmérése a svájci villamosipar résztvevőinek operatív technoló-

gia (OT) és információs technológia (IT) fejlettségére  irányult. A kutatás szerint a NIST 

fokozatait felhasználva az információs technológia fejlettsége a legtöbb kategóriában el sem 

éri az 1. alapszintet. A legnagyobb átlagértéket Svájcban az operatív technológia érte el 

1,10-es fokozattal. Ez többnyire annak volt köszönhető, hogy a múltban nagyobb hangsúlyt 

fektettek a megelőző képességekre, mint az észlelésre és a reagálásra. A villamosipari inf-

rastruktúrák felügyeleti és vezérlő rendszerei Svájcban még most is a beszállítók általi szab-



80 DÉR ATTILA 

 

 
Vol 6, No 4, 2024. Safety and Security Sciences Review Biztonságtudományi Szemle 2024. VI. évf. 4. szám 

 

ványok alapján védettek. Amivel első olvasatra nem is lenne gond, csak éppen nincs össz-

hang a két fél között, nincs közös oda-vissza csatolás és közös kutatás kiberbiztonsági és 

egyéb védelmi szempontokat figyelembe véve. [8] 

A svájciak általában minden döntést azon a szinten hozzák meg és hajtják végre, 

ahol a legnagyobb szakértelemmel rendelkeznek az érintettek. Nincs ez másként az elekt-

ronikus eszközök védelmével sem, ami azt az alomáliát eredményezi, hogy az egyik kanton 

energiaágazata korszerűbben van felvértezve logikailag és fizikailag, mint a másik térség, 

pedig egy államról beszélünk. Habár az Európai Uniónak nincs közel sem, olyan joghatása 

a svájci döntéshozatalra, mint hazánknak, ennek ellenére bizonyos Uniós rendelkezéseket 

saját biztonságuk érdekében érdemes lenne átvenniük. Nyílván vannak erre már kezdemé-

nyezések, mint például a villamosenergia-rendszer kooperációja a szomszédos államokkal, 

ahol nem lehetőség hanem kötelező a szükséges mértékű európai szabályozás harmonizá-

lása. [8] 

Érdemes megemlíteni ebben a fejezetben a kibervédelem fontos védvonalát a Szá-

mítógép-biztonsági Incidenskezelő Csoportokat (Computer Security Incident Response 

Team), ahol szintén erőteljesen érvényesül Svájcra oly jellemző szerződés szabadság elve. 

Ennek következtében a nagy autonómia miatt, kevés kötelező jellegű jogi szabályozás vo-

natkozik ezekre a csoportokra. Így az egységes szabályozás erősen háttérbe szorul, amelyre 

Svájcnak igencsak oda kellene figyelnie majd a közeljövőben. [10] 

Végül Pozitívumként a svájci szakpolitika már évek óta több innovációs stratégiát 

kidolgozott, amelyben a villamosenergia-ellátás jelenlegi állapota jól fejleszthető. Egyik 

ilyen „eszköz” például sandbox magyarul homokozó, ahol olyan biztonsági teszteléseket 

tudnak végrehajtani a villamosiparban, amelyek jelenlegi szabályozás keretek között nem 

lehetne megvalósítani. A homokozók szolgáltatások kifejlesztésére is módot adhat, ahol új 

intézkedések jelenlegi hiányoságait lehetne felderíteni és koordinálni anélkül, hogy az egész 

élő rendszert megbolygatnánk. [11] 

A SVÁJCI MODELL ADAPTÁCIÓJA MAGYARORSZÁGON 

Elsőként szeretném hangsúlyozni, hogy mivel hazánk az Európai Unió közöség 

tagja, így hiába van annyiféle modell és irányelv szerte a világban, mindenféleképpen prio-

ritást élveznek az EU-s jogi normák a magyar szabályozásra. Gondolok itt például a kutatás 

szempontjából releváns NIS2 irányelvre, amelyet előző fejezetben már kifejtettem. Ennek 

ellenére érdemes elemezni más országok sajátos ipari rendszereit és stratégiáit. Mivel való-

ságos ipari környezetben szerezhetünk tapasztalatokat, amelyeket lehetetlen volna letesz-

telni szimulációs szoftverekkel. Így került előtérbe például a svájci modell, amely hasonló 

méretű ország, mint Magyarország, de eltérő ipari adottságokkal és szabályozásokkal ren-

delkezik, amelyek tanulságosak lehetnek hazánk energiabiztonsága számára. Ennek megfe-

lelően szakértői interjúk és a Secosys csoport ajánlását figyelembe véve egy lehetséges 

adaptáció lehetne a Common Criteria, amely a 2022/2555 Uniós keretrendszerrel harmoni-

zál, több éves szakmai tapasztalaton nyugszik, a beszállítóknak nemzetközi elfogadást biz-

tosít és hazai bevezetése viszonylag rövid időn belül kivitelezhető lehetne. Első lépésként 

egy forgatókönyvet kellen elkészíteni, amelyben már tesztüzem értékelése és a problémák 

feltárása elkezdődik. Majd a további lépéseknél ISO 27000-es szabványcsaládot alapul véve 

a svájci gyakorlat hibáinak kiszűrésével hazai jól bevált módszertanokra épülve kialakítani 

egy elfogadható és precíz villamosenergia rendszert védő kibervédelmi szabályozást. [12] 
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Másfajta megközelítésben a villamos ágazat tanúsítási és ellenőrzési rendszerét dif-

ferenciáltan kockázati kategóriák mentén kellene növelni a követelményeket a korábban 

említett Svájci modell kapcsán, ahol sok kisebb villamosenergia elosztó szolgáltató kibújt 

a központi kötelezettség alól, mivel se szakmailag se gazdaságilag nem volt indokolt beve-

zetésük. 

ÖSSZEFOGLALÁS 

Nem kétséges, hogy a magyar kritikus infrastruktúra egyik legmeghatározóbb kép-

viselője a villamosenergia ágazat teljes rendszere. Így védelmére különösen nagyobb hang-

súlyt kell fektetni, mint általában más ágazatokra, mivel a többi kritikus infrastruktúra mű-

ködésére is jelentős hatást gyakorol. Mivel a technológiai és fizikai adottságai megkövete-

lik, ezért folyamatos a nap 24 órájában üzemeltetni kell ezeket a rendszereket. Pár perces 

kiesés is hatalmas problémákat okozhatnak az ország villamosenergia-ellátásban. Kutatá-

somban inkább jogszabályi oldalról közelítettem meg az elektronikus információs rendsze-

rek védelmének problémakörét. Ennek következtében a NIS2-es európai szintű szabályo-

zást emeltem ki, amely 2024 október 18-tól már teljes hatállyal Magyarországot is fogja 

érinti. Természetesen implementálása hazánkban már folyamatban van, ahogy ezt a cikkben 

ki is fejtettem. Továbbá megvizsgáltam a svájci villamosenergia-rendszer sajátosságait az 

európai normatívákat figyelembe véve és ezekre a tapasztalatokra építve kialakítottam egy 

javaslati szinten lévő magyar adaptációt. Nyílván több ország szakági gyakorlatát is lehetett 

volna elemezni, de ennek a cikknek meghaladta volna a terjedelmét. A jövőben biztosan 

kiterjesztem majd a kutatásomat más európai és/vagy Európán kívüli országokra is. Össze-

foglalva a kutatással kapcsolatos tapasztalataimat a következő fontosabb javaslataim lenn-

ének: célszerű lenne az Európai Unión belül a kockázatos ellátási láncok megfelelő felügye-

letét a tagállamoknak az ENISA-val együttműködve ellátni. A tagállamok közötti informá-

ciómegosztás intézményesítésére létre kellen hozni egy európai sajátoságokra épülő szab-

ványcsaládot. Továbbá javaslom az IT-nél alkalmazott NIST 800-53 rev5. és az OT-nél a 

NIST 800-82 biztonsági előírásokat Uniós sajátosságokra tovább fejleszteni. [3] 
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