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Abstract

This paper, the second part of a three-part
study, examines the intersection of social
psychology, anthropology, and communi-
cation science, analyzing different perspec-
tives on security. Social psychology exam-
ines interpersonal and group interactions
and the impact of social environments on
individuals, exploring how cultural, social,
and environmental factors influence peo-
ple's sense of security. It addresses con-
cepts such as well-being, peace, happiness,
and threats like instability and environmen-
tal dangers. Key areas include social repre-
sentation, societal norms, norm violations,
illusions, and errors, and their effects on
decisions, obedience to authority, and role-
following. Anthropology extends its study
to modern urban and workplace environ-
ments, examining myths, legends, tradi-
tions, and social norms influencing collec-
tive security. Communication science inte-
grates insights from various disciplines to
explore effective communication models,
emphasizing the importance of trust and in-
formation sharing in enhancing security
awareness and resilience against social en-
gineering attacks. The study underscores
the need for a dynamic understanding of
norms to maintain social balance and indi-
vidual security.
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Absztrakt

Ez az iras, egy haromrészes tanulmany ma-
sodik része, a szocialpszichologia, az antro-
polégia és a kommunikaciotudomany met-
széspontjat vizsgalja, a biztonsag kiilonb6zo
nézGpontjait elemezve. A szocialpszicholo-
gia az emberek kozotti és a csoporton beliili
interakciokra, valamint a tarsadalmi kornye-
zet egyénre gyakorolt hatdsaira 0sszpontosit,
vizsgalva, hogy a kulturalis, tarsadalmi és
kornyezeti tényezok hogyan befolyasoljak az
emberek biztonsagérzetét. FObb teriiletei
kozé tartozik a szocialis reprezentacio, a tar-
sadalmi normak, a normaszeggs, az illuziok
és tévedések, valamint ezek hatasa a donté-
sekre, a hatalomnak val6é engedelmeskedés
és a szerepkovetés. Az antropologia kiter-
jeszti vizsgaloddasat a modern nagyvarosi és
munkahelyi kornyezetekre, megvizsgalva,
hogyan befolyasoljak a mitoszok, legendak,
hagyomanyok és tarsadalmi normak a kol-
lektiv biztonsagot. A kommunikaciotudo-
many hatékony kommunikaciés modelleket
tar fel, kiemelve a kélcsonos bizalom és in-
formacidomegosztas fontossagat a biztonsag-
tudatossag novelésében és a social engi-
neering tamadasokkal szembeni ellenallo ké-
pesség erdsitésében. A tanulmany hangsu-
lyozza a normak dinamikus megértésének
sziikségességét a tarsadalmi egyensuly és az
egyéni biztonsag fenntartasaban.
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SZOCIALPSZICHOLOGIA

A szocialpszichologia — mely a szociologia, a pszicholdgia €s az antropolégia disz-
ciplinaris metszéspontjaban helyezhetd el — a szociologidhoz hasonldan tobbféle megkdze-
litésbol szamos tedriat és kutatasi eredményt ismertet a biztonsaggal kapcsolatban. Foku-
széaba rendszerint az emberek kozotti, a csoporton beliili, az ember és csoport kozotti inter-
akcidkat helyezi, valamint a tarsadalmi kdrnyezet egyénre gyakorolt hatasat vizsgalja, elso-
sorban az egyén érzelmi, viselkedése és egyéb jellemzobi alapjan. Ugyancsak fontos vizsga-
lati teriiletei, hogy az emberi interakciok (dontden a kozottiik levé kommunikacio) révén
hogyan alakulnak a tarsadalmi szerepek, attitlidok és normak. A biztonsag vonatkozasaban
a szocialpszichologia arra kivancsi, hogy mi befolyasolja az emberek biztonsagérzetét, mik
azok a kulturalis, tarsadalmi és kdrnyezeti tényezok, melyek novelik az egyén biztonsagér-
zetét, s melyek azok, amelyek csokkentik azt, illetve veszélyként, veszélyforrasként, fenye-
getésként jelennek meg az életében, vagy melyek azok, amelyekre igy tekint (hamis és tal-
zott félelemérzet, fobiak — ezekrdl a pszichologiai résznél irok bovebben). A szocialpszicho-
logusi terminologia szerint a biztonsag fogalma koré rendezhetjiik a jolétet, a békét, a bol-
dogulést, a boldogsagot, mig a veszélyek koz¢é az instabilitast (tarsadalmi, gazdasagi, poli-
tikai), a kornyezeti veszélyeket, az egyének kozotti diszharmonikus kapcsolatot (amivel
egyébként a pszichologia is foglalkozik), illetve az egyén és a csoport kdzotti (vagy a cso-
porton beliili) kisebb-nagyobb surlédasokat.

A szocialpszichologia biztonsaggal kapcsolatos fontosabb vizsgalt teriiletei — me-
lyekrél irasmiivemben részletesebben irok — a szocialis reprezentacio, a tarsadalmi normak,
a normaszegés és annak kovetkezményei, az illuziok és tévedések, valamint ezek hatasa az
emberi dontésekre, a hatalomnak valo engedelmeskedés, a szerepkovetés. A szocialis rep-
rezentacio ,,k6zos tarsas elgondolasok kdzhelyszer(i *elméletek’ formajaban, melyeknek az
a f6 funkciojuk, hogy értelmet adjanak a vilagnak és eldsegitsék a kommunikaciot”. [7 p.
490] Az ,értelmet adas” elvezet a megértéshez, s azon keresztiil az informacio feldolgoza-
sahoz is. A biztonsag, illetve a veszEly szubjektiv és percepciodja egyénfiiggd, vagyis a kol-
lektiv biztonsagkép helyett sokkal inkabb az egyén sajat biztonsagképérol beszélhetiink.
Moscovici [37] meglatasa szerint ugyanakkor létezik egy tarsadalmi norma, mint modell,
illetve szabalyok Gsszessége, s amikor az egyén biztonsagérzetét (vagy biztonsagtudatossa-
gat) vizsgaljuk, akkor kognitiv ferditései, szubjektiv torzitasai, affektiv hajlama e tarsadalmi
normak viszonyaban nyer igazi értelmezést. Sherif [1] értelmezésében a tarsadalmi normak
a tarsadalmi kornyezet valtozasanak hatasara maguk is valtoznak, vagyis a helyes és hely-
telen viselkedés, vagy a biztonsag/veszély megitélése és e fogalmak tartalma is valtozik. A
megfelelden kialakitott normarendszer megléte és valtozasa — ha ennek a valtozasnak a di-
namikéja ,.,emberi léptékkel kovethetd” [2], akkor — hozzéjarulnak a tarsadalmi egyensuly
fenntartasahoz, a tarsadalmi rendszerek megerdsitéséhez, tobbek kdzott az emberek kozotti
egylttmiikodéshez és kdlcsonos tisztelethez, ami Gsszességében kedvezden hat az egyén és
a tarsadalom biztonsagara is. Egy csoport (ami lehet akar egy munkaszervezet/munkacso-
port) tagjai kolcsondsen alakitjak ki a csoport normarendszerét, melyben az egyéni elkép-
zelések javarészt feloldodnak a csoport normarendszerében, igy alakitva ki a tarsas interak-
ciok soran az egyének sajat értékrendjeikbdl a heterogén, jobb esetben konszenzuson ala-
pul6 csoportékrendet, illetve -normat. Smith és Mackie [3 p. 483] igy ir errdl: ,,Mivel az
embereket erésen befolyasoljak masok gondolatai és tettei, az interakcid soran a kiilonbdz6
csoporttagok vélekedései, érzései és viselkedése egyre hasonlobba valik. Akar egyértelmdi,
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akar homalyosabb a dontési feladat, az egyének vélekedései egy tarsas norma kialakitasa
felé konvergalnak. A norma a csoport altal altalanosan elfogadott gondolat-, érzés-, illetve
cselekvésmodot tiikr6zi”. Festinger [4] kognitiv disszonanciardl sz6l6 konyvében arrol ér-
tekezik, hogy az emberben fesziiltség keletkezik akkor, amikor személyes cselekedete, vagy
véleménye nem kongrual a személyes értékeivel, vagy a tarsadalmi normakkal. Ez norma-
szegéshez vezet. Egy biztonsagtudatossaggal kapcsolatos példa: az egyén a kényelmét a
biztonsag elé helyezi, amikor az asztalan levd cetlikre irja fel a jelszavakat, mert szamara
igy kényelmes. Tudja, hogy ez nem helyes, hiszen ezt hallotta a vallalati informéaciobizton-
sdg-tudatossagi tréningen, s emiatt fesziiltséget érez, de megmagyarazza azzal, hogy senki
sem kivancsi a kollégak koziil arra, hogy mi van a vallalati szamitogépén. Igy ugyan a fe-
szliltséget feloldja magaban, de fenntartja eszkozei sebezhetdségét. Gilovich [5] a huméan
okoskodas, a tévedések €s az illuzidk hibainak hatasat vizsgalja hétkoznapi dontéseinkre. A
tévedések leggyakoribb okai kdzott az emlékek torzulasat [6], a talzott 6nbizalmat, a felszi-
nességet, a torténések nem realis értékelését, a vélekedések befolyasolhatosagat nevezhet-
jik meg. A tévedés megaban hordozza a személyes ¢s tarsadalmi biztonsag kockazatat is,
hiszen a nem, vagy rosszul felmért veszélyforras, s az annak elharitasara, mérséklésére ho-
16dasi teriiletein Milgram [8] a hatalomnak valé engedelmeséggel foglalkozott. Megallapi-
totta, hogy az emberek sokkal nagyobb ardnyban engedelmeskednek a hatalomnak, mint
ami egyébként megjosolhatd lett volna. Teszik ezt akkor is, ha az engedelmeskedésiikkel
masik embertarsuknak kart, sériilést okoznak. A megkonstrualt hatalomhoz val6 idomulas
és lojalitas az egyén szamara ugyan a biztonsag latszatat keltheti, de novelheti kételyeit is:
mi van, ha egy naldnal még lojalisabb embertarsa ellene fordul, s a ,.kiizdelemben” alul
marad. Katonai, félkatonai, maganbiztonsagi szervetekben a ,.,tekintéllyel felruhazott ember
parancsainak végrehajtasa” [7 p. 482] a szolgalati rend és fegyelem témakorébe tartozik,
annak megszegésének kovetkezményei vannak. Goffman [9] ramutat arra, hogy a szerep-
jatszas életiink velejaroja, s a kiillonb6zo tarsas interakciok sordn a kiilonbdzo platformokon
szerepeket jatszunk. A szerepjaték soran a kornyezetiinkkel folytatott kommunikacio révén
értékeljiik viszonyunkat kdrnyezetiinkhdz és az ott levé emberekhez, ahogy 6k is beazono-
sitanak minket viselkedésiink, verbalis €s nonverbalis jelzéseink alapjan. A szerepjaték so-
ran is megjelenhet a kognitiv disszonancia, amikor az egyén szerepkonfliktusba keriil, mert
olyan médon kellene viselkednie, cselekednie a megadott normak szerint, amely nem
egyeztethetd Ossze sajat értékrendjével. A social engineering tipusti tiamadasok soran [10]
[11] a tdmado6 egy tudatosan elképzelt szerepet jatszik el, hogy elfedje valodi kilétét, érzé-
seit, gondolatait, vagyait, hogy igy tudja atverni a gyanutlan aldozatat.

ANTROPOLOGIA

Az antropologia az emberrel foglalkozo természet- és tarsadalomtudoméanyok 6sz-
szefoglal6 elnevezése. Részei — tobbek kozott — az etnografia, amelyik sziikebb értelmezés-
ben az anyagi javak termelésével és felosztasaval foglalkozik, a folklor, amelyik a népi/tar-
sadalmi koztudat egészét (vallas, hiedelem, koltészet, szokasok, legendék, stb...) foglalja
magaban, agazati osztasban pedig a fizikai, a kulturalis és a szocialis antropoldogia. A mo-
dern antropoldgia vizsgalodasi terepe mar nem csak a tavoli kontinensekre, eldugott nép-
csoportokra, vagy a falusi/tanyasi lakossagra korlatozodik, hanem ezeken tallépve a modern
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nagyvarosi és munkahelyi kornyezetre az ezekben é10, tevékenykedd emberekre is. A vizs-
galodas targyai lehetnek a gyermekek fejlédésében szerepet jatszo (nép)mesek, a jatékok (a
mondokas-cselekményes-eszk6z0s, valamint a targykészit6 jatékok segitik a gyermekek
életre valo felkészitését), vagy a sziilok altal az 6sokrol szolo torténetek. A mesékben és a
torténetekben gyakran megjelenik a hds archetipusa [12], aki rendszerint a kdzdsség védel-
mében, vagy egy személy kegyeiért vallalva a kockézatot, kilépve biztonsagos komfortzo-
najabol, megkiizd az ellenséggel és (ha nehezen is, de) legydzi azt. A kdzosség biztonsaga-
ért a sajat biztonsagat (idolegesen) kockara tevo harcos eszményképe kdvetendo példaként
szolgalhat a felnovekvo gyerekek szamara, egyben a kollektiv biztonsagot eldtérbe helyezi
az egyéni biztonsag karara.

Az antropologia tovabba vizsgalodasi tertiletei a lako- és munkakdrnyezet (kiilono-
sen, hogy milyen személyes targyak, kialakitott terek szolgaljak az egyén védelmét és ké-
nyelmét), a varosi mitoszok és legendak, a hagyomanyok tisztelete, a sport, az egyes tarsa-
dalmi csoportok kozotti munkamegosztas, a csalad, a rokonsag, a leszarmazas, a nemek és
korcsoportok kozotti munkamegosztas, illetve a hirkdzlés (az adott médiumon keresztiil mi-
lyen tartalmakat lat/hall/olvas a tarsadalom tagja) is. E vizsgalatok ramutatnak arra, hogy
mik azok a platformok és folyamatok, amelyek k6zosségi/tarsadalmi szinten képesek lehet-
nek a kollektiv biztonsagot fenntartani, vagy legalabbis a veszélyeket csokkenteni. Az em-
ber kulturalis hozadéka, mely generaciordl generaciora — igaz nem teljes mértékben, de —
atadodik és boviil, szdmos olyan torténetet és emlékképet tartalmaz (nép)mesek, csaladi le-
gendak, visszaemlékezések formajaban, amelyek arrdl szolnak, hogy a foszereplok a kiilon-
b6z6 élethelyzetekkel (munkahely megsziinése, sulyos betegség, haboru, elkoltozés, sze-
rencsét probalas, megmérettetés, stb.), mint lehetséges stresszorokkal hogyan tudtak meg-
birkozni. Ezek a torténetek, ha sikeres befejezéssel zarultak, akkor kdvetendé mintaként
szolgalhattak, ha pedig a f6hés bukasardl szoltak, akkor segitségére lehettek az egyénnek
abban, hogy sajat életében a bukast felismerje és elkeriilje.

A vallasukat rendszeresen gyakorl6 és/vagy a vallasos miiveket (pl.: Biblia, Koran)
olvas6 egyén szamara is megfeleld mintakkal szolgalnak a vallasos torténeteket, példabe-
szédek, kiilondsen akkor, ha az egyén egyfel6l azonosulni tud az adott szerepl6vel (pl.: ke-
resztneve véddszentjével), masfeldl az archaikus torténetet adaptalni tudja jelen életére is.
A torténetek, mesék, példabeszédek tehat 6sszességében sikeres életstratégiank és bizton-
sagi attitiidiink elengedhetetlen kellékei, segitségiikkel eredményesebben tudunk helytallni
az ¢élet megterheléseivel szemben, illetve problémamegoldo képességiink/készségiink is fej-
16dik (coping). Megtanulhatjuk 4at- illetve ujraértelmezni, esetleg ujrakeretezni az esemeé-
nyeket, igy a kiégéshez vezetd nem miiszaki kdrnyezeti tényezok hatasat mérsékelni tudjuk.

Az antropologia fontosabb biztonsag-interpretacioi koziil elséként Douglas [13]
kulturalis antropologiai fokusza megkozelitését ismertetem. Elképzelése a tisztasag-veszély
fogalma koré épiil, az elobbit a sérthetetlenség és a védettség, mig az utdbbit a karos, ve-
sz€lyes, koros jelzokkel lehet leirni. Az ellentétpar révén az emberi test, a taplalék, a kor-
nyezet, stb. értékelhetd. A tarsadalom feladata az, hogy olyan eszkdzdket, mechanizmuso-
kat, szabalyozokat, modszereket hasznaljon, mely révén a tisztasag idealis allapotdhoz mi-
nél kozelebb keriil. Ebben az elképzelésben a biztonsag a tisztasag egyik tarsfogalmaként
értelmezhetd. Hobsbawm és Ranger [14] szerint a tarsadalom biztonsagat és stabilitasat a
(kollektiv) tarsadalmi emlékezet és a hagyomanyok alakitjak. A tradiciok nem feltétleniil
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0Osi ritusok, gyakran a jelenkor sziilottei. Jelenkori hasznalatuk, illetve a hasznalathoz fii-
z0d6 modern narrativak célja a jelenkori biztonsag és stabilitas alakitasa azzal, hogy az adott
kultarkorhoz tartozé valamennyi egyén szamara kovetendé mintaként szolgéljanak. Ap-
padurai [15] a biztonsag és a globalizacio kozotti kapcsolatot vizsgalja. Ramutat arra, hogy
a globalizaci6 negativan hat az egyén identitasara és érzelmi biztonsagara, mert félelmet és
fesziiltséget kelt a tarsadalmakban, elémozdithatja a tarsadalmon beliili, vagy egyes tarsa-
dalmak kozotti konfliktusok kialakuldsat. A félelem pedig kihat az egyén és a tarsadalom
biztonsagérzetére is. Mauss [16] az ajandékozas formait és ritusait vizsgalva arra a kovet-
keztetésre jut, hogy az ajandékozés nem csak javak/termékek cseréjét jelenti, de képes fenn-
tartani, 4polni és fejleszteni az egyének, esetleg csoport kozotti kapcsolatokat, ezzel for-
malva a tarsadalmi normakat. Az ajandékozas és viszont-ajandékozas hozza tovabba tud
jarulni az egyének és csoportok kozotti béke és az arra épiilo biztonsag fenntartasahoz, hi-
szen olyan pozitiv érzéseket kommunikal a masik felé, mint a szivesség, a baratsag, az egy-
mas irant érzett megbecsiilés és tisztelet. Fassin [17] a rendfenntartas mikodését vizsgalja
varosi kornyezetben. Bemutatja, hogy a varosi lakossagban hogyan alakul ki, illetve at a
biztonsagérzete a rendfenntartd erdk jelenlétének kdvetkeztében. A konzervativ, rendszerint
felnott (0s)lakossag szamara a rendfenntartd er6k megjelenése inkabb noveli a biztonsagér-
zetliket, mivel személyes biztonsagukat nagymértékben attol teszik fiiggéve, hogy latjak-e
annak fenntartasanak targyiasult attribiitumait. A fiatalok egy részének, a bevandorloknak,
illetve a kisebbséghez tartozo csaladok tagjainak azonban a rendfenntartd er6k megjelenése
inkabb erédemonstracionak tiinik, illetve félelmet kelt benniink. A szerzé miivének foku-
szaba egy renddrors €lete keriil, melynek allomanyat nyomon kisérte a parizsi régio egyik
legnagyobb korzetében, s feltarta a rendfenntartas hétkoznapi aspektusait, amelyeket inak-
tivitas és unalom, eseménytelen nappalok és éjszakak jellemeznek. Az unalmas hétkozna-
pok legkisebb eseményeire (pl.: kisebb szabalysértés) a hivatasos allomany talzott eréde-
monstraciéval valaszolt. A tiszteknek pedig kétségeik vannak sajat munkajuk értékével,
fontossagaval és jelentOségével kapcsolatban. Ez a magatartas sajnos a maganbiztonsagi
szektor munkavallal6inal, illetve vezetdinél is tetten érheto.

KOMMUNIKACIOTUDOMANY

Az ember tarsas lény [18], aki tarsas kapcsolatokat épit ki, tart fenn, a tobbi ember-
rel kommunikal (interakcional), s megannyi tarsas csoport/k6zosség tagja. A kommunika-
cidtudomanyt szamos, az e fejezetben korabban ismertetett etologiai, szociologiai, szocCi-
alpszichologiai, pszichologiai és antropologiai tudomanyteriilet ismeretanyaga gazdagitja,
ugyanakkor megannyi olyan modell van, mely alapvetéen a kommunikaciétudomany disz-
ciplinaris keretén beliil nyert igazi értelmezést és gyakorlati hasznosulast. Ezért itt kivanok
irni 6t fontos kommunikacios modellrdl és az egyik gyakorlati vizsgalatarol.

Griffin [19] Taylor és Altman 1987-es kapcsolatelmélyiilés elméletét egy — a 3. ab-
ran lathato — példan keresztiil szemlélteti, melyben Pete a Jon-nal valo kapcsolatanak elmé-
lyiilését mutatja be. A kapcsolatelmélyiilés hagymamodelljénél ahogy a kapcsolat elmélyiil,
az ember Ugy tarulkozik fel a masik embernek [20]. Ez a feltarulkozas ugyan felvethet az
egyénben bizonyos aggalyokat — ha egyaltalan ismeri és foglalkozik a kapcsolatelmélyiilés
modell gyakorlati alkalmazhatosagaval — de a végkovetkeztetés valahogy az lesz, hogy a
tarsas interakciok soran a masik fél is feltart életébdl egy csomo bizalmas, intim részletet,
vagyis az egymassal torténd titkok megosztasa révén nétt a bizalom a masik fél iranyaba.
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A feltarulkoz6 egyén rendszerint nem mérlegeli, hogy a masik fél is hasonléan komoly,
vagy épp ellenkezdleg, csak annak latszo, vagy hamis informacidkat oszt meg a magarol. A
feltarulkozas pedig magaval hozza az egyén sebezhetségét, (bizalmas) adatainak kiszol-
galtatasat arra nem mélté kommunikéacios partnerének.

Oltozkodési szokasok, ételek, zenei izlés

_¢€letrajzi adatok

1. dbra: A kapcsolatelmélyiilés elmélete [19]

A legkiils6 hagymarétegen az é€letrajzi adatok szerepelnek. Bar ezek is személyes
adatok, rendszerint mar egy konnyed beszélgetés soran is kideriil, hogy ki, mikor, hol szii-
letett, hova jar(t) iskolakba, hol lakott/lakik, esetleg hol dolgozott/dolgozik. Az 61t6zkddési
szokasokat, az ételpreferencidkat €s a zenei izlést néhany beszélgetés soran meg lehet is-
merni, hiszen az emberek jelent6s része ezekrdl kdnnyen tud beszélni masok el6tt akkor is,
ha kapcsolatuk még felszines. Mig az extrovertalt emberek szivesen beszélnek céljaikrol és
inspiracioikrol, addig az introvertalt emberek rendszerint itt htizzak meg a hatart, melyen
beliilre mar azokat engedik, akikben megbiznak. A kapcsolat elmélyiilésének tovabbi réte-
geiben az egyén mar beszél hitbéli meggy6zddéseirdl, de ez mar az extrovertalt emberek
tobbségénél is bizalmi kérdéssé valik (vagy tudatosan valasztja a prédikator, hittérito sze-
repet, s akkor kéretleniil is ezek a fontosabb beszédtémai). Mindenkinek vannak olyan fé-
lelmei és elképzelései, melyeket vagy senkivel sem, vagy csak egy sziik réteggel oszt meg.
S végiil, elérkeziink a legbelsé rétegig, mellyel kapcsolatban Griffin azt irja, hogy ,,Pete
személyiségének magjat belso értékei, énképe, a benne rejld megoldatlan ellentétek €s mély
érzelmek alkotjak. Ez az 6 egyedi birodalma, amely a vilag el6tt lathatatlan, &m jelentds
hatassal van életének a felszinhez kdzelebb es6 részeire”. [19 p. 128] Az egymas el6tti kol-
csonos feltarulkozas az intimitas felé¢ vezet, de ez csak addig a rétegig mélydl el, amig a
feltarulkozas tobb nyereséggel, mint veszteséggel jar, vagyis inkdbb okoz dromet, mint f4j-
dalmat. Profi szélhamosok, manipulatorok, human social engineeringgel foglalkozo szak-
emberek képesek arra, hogy — ahogy az abra is mutatja (¢k) — rovid idon beliil a hagyma
tobb rétegét is atvagjak, s a masik személy bizalmaba férkézzenek.

Berger [21] a bizonytalansagcsokkentés elméletében nyolc axiomat fogalmaz meg,
melyek Griffin [19] kdzlése alapjan a kdvetkezok:

1. Ahogy az ember elkezd kommunikalni embertarsaval, csokken a bizonytalansaga.
A verbalis kommunikacié gyakorisaga novekszik.

2. Ahogy az ember elkezd nonverbalisan kommunikalni embertarsaval, csokken a bi-
zonytalansaga. A nonverbalis kommunikacio gyakorisaga novekszik.
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3. A fokozott bizonytalansag arra 6sztondz, hogy minél tobb informaciot tudjunk meg
a masikrol. Ahogy csokken a bizonytalansag mértéke, az informaciogyijtés alabb-
hagy.

4. A Dbizonytalansag csokkenésével aranyosan novekszik a bizalmunk, bizalmassa-

gunk a masik irant.

A bizonytalansag csokkenésével ndvekszik a kdlcsondsség.

6. Az emberek kozotti hasonlosag csokkenti, a kiilonbozéségek pedig novelik a bi-

zonytalansagot.

Ahogy csokken a bizonytalansagérzet, ugy n6 a szimpatia.

8. A koz0s ismeretségi kor csokkenti, mig annak hianya noveli a bizonytalansagot.

o

~

Az ember tehat szeretné csokkenti a masik féllel szemben fennalld bizonytalansa-
gat, s ezt oly modon teszi, hogy kommunikal vele. A kommunikacié gyakorisdgaval csok-
ken a bizonytalansag, a kapcsolat elmélyiil, de ezek a folyamatok rosszabb esetben az
egyént kiszolgaltatotta tehetik, vagyis, ha meggondolatlanul szeretné csdkkenteni a partne-
rével szembeni bizonytalansagot, veszélyeztetheti biztonsagat, vagy akar (szervezeti) bizal-
mas ¢és titkos informacidkat is megoszthat szamara észrevétleniil, kvazi 6sztonszeriien a
partnerével.

frasmiivemben tobbszor utaltam arra, hogy milyen fontos az egyén biztonsaga
szempontjabol az a tarsas kozosség (és annak biztonsaga), aminek a tagja. A csoport egyiit-
tesen tudja alakitani a csoportnormakat, melyek jobb esetben a csoport és a benne levo
egyén biztonsagara pozitivan, mig az Oket veszélyezteté forrasokra negativan hatnak. A
csoportos dontéshozatal univerzalis(nak mondhat6d) modelljét Poole [22] alapjan Griffin [19
p. 228] a kovetkez6 6t 1épésben irja le:

1. ,,T4jékozodas: a csoportcélok nem vilagosak, ezért az eréfeszitések iranya nem azo-
nos, a kapcsolatok bizonytalanok, a tagoknak tobb informaciora van sziikségiik.

2. Konfliktus: a csoporton beliili frakciok eltéré véleményen vannak a probléma meg-
kozelitését illetéen, és vitdba bonyolddnak egymassal, a tagok sajat allaspontjaik
mellett érvelnek.

3. Kozeledés: a békés megbeszélések soran lecsillapodnak a kedélyek, a mindenki
szamara elfogadhatdé megoldasok megszavazasaval a tagok megdvjak egymas és
onmaguk presztizsét.

4. Fejlodés: a csoport a végleges megoldas megtalalasara torekszik, a tagok aktivak és
izgatottak.

5. Integrécio: a csoport a feladat helyett immar a békés egyiittlétre 6sszpontosit, a ta-
gok megjutalmazzak egymast a koz6s munkaért.”

Az idézett folyamat sikere tobb dologtdl is fiigg: (1) a rendelkezésre 4ll6 informa-
ciok mennyisége és mindsége megfeleld-e, (2) a dontéshozatalhoz irrelevans informaciok
nem, vagy csak marginalis szamban/aranyban vannak jelen, (3) adottak-e a koriilmények
ahhoz, hogy mindenkinek legyen ideje és lehet6sége kifejteni a sajat allaspontjat, (4) adot-
tak-e a koriilmények ahhoz, hogy a sajat allaspont kulturalt médon megvitatasra keriiljon
mas allaspontokkal szemben, (5) a csoport kellden érett-e ahhoz, hogy az eltéré allaspontok
itkozése ne forduljon személyeskedésbe, (6) a csoporttag kellden érett-e ahhoz, hogy sajat
attitdjét 6szintén megvaltoztassa, ha meggy6z0dése szerint az a csoport érdekeit szolgalja,
vagyis nincs benne sértddés akkor, ha nem az 6 javaslatat fogadja el a tobbség, (7) akinek a
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javaslatat a megvitatas utan elfogadjak, az a dontési eredményt elsGsorban nem a sajat, ha-
nem a kozosség sikereként latja. Tobb kreativ technika 1étezik, amelyik a csoportos donté-
seket tamogatja, ezek koziil az egyik legismertebb a Bono [23] féle hat gondolkod6 kalap
modszere, mely lehetové teszi, hogy egy problémat és annak lehetséges megoldasi alterna-
tivait a csoporttagok a szines kalapok cserélgetésével mas-mas aspektusbol vizsgalhassak
meg.

A személykozi, illetve csoporton beliili, vagy csoport felé¢ iranyulé kommunikécio
elemzésére szamos olyan elmélet és modell sziiletett, amelyik a hatékony meggy6zéssel,
vagy manipulacidval foglalkozik. Cialdini [24] a meggy&zés alapelvei modellje alapjan le-
het felépiteni és gyakorolni a hatékony befolyasolas-gyakorlast, a meggy6zést, illetve akar
arto szandékkal a manipulaciot is. Az alapelvek a kovetkezok:

1. Viszonzas: az egyén rendszerint szeretné visszaadni/visszafizetni azt az embertar-
sanak azt, amit téle kapott. Nem szeretnénk adosak maradni, mert az az emberek
tobbségénél belso fesziiltséget, diszharmoniat idézhet eld.

2. Elkotelezettség és kovetkezetesség: ha egyszer valasztunk vagy allast foglalunk,
azon dolgozunk, hogy az elkotelezettséglinknek megfelelden kovetkezetesen visel-
kedjiink, hogy igazoljuk dontéseinket.

3. Téarsadalmi bizonyiték: ha bizonytalanok vagyunk, akkor bizonytalansagunkat ugy
akarjuk csokkenteni, hogy olyan embereket keresiink, akik hozzank hasonl6éan vé-
lekednek. Minél tobb ilyen ember taladlunk, annal inkabb gondoljuk gy, hogy he-
lyes az allaspontunk.

4. Kedvelés: az a hajlam, hogy egyetértsiink azokkal, akik szimpatikusak nekiink, s
forditva: jo, ha akit szimpatikusnak tartunk, az egyetért veliink.

5. Tekintély: nagyobb valdsziniiséggel mondunk ,,igent” masoknak, akik tekintélye-
sek, nagyobb tudassal, tapasztalattal vagy szakértelemmel rendelkeznek.

6. Szikosség: ha egy szamunkra fontos eréforras csak korlatozottan all rendelkezésre,
akkor még inkabb fontossa valik annak megszerzése, s még tobbet akarunk beldle.

Hogan [25] hangsulyozza, hogy azok, akik masokat szeretnének meggy&zni, fontos,
hogy minden megnyilvanulasi formajukban megnyerdk legyenek, igy valva szavahihetové
és bizalomgerjesztové. Az elsé négy masodperc kiilonos jelentdséggel bir, amikor a mani-
pulator nonverbalis jelzései (példaul testalkat, 6ltozet, €kszerek, kiegészitok, cipd stb.) mar
a megszoélalas elott megalapozhatjak a social engineer sikerét.

A megjelenés és a verbalis lizenet egyiittes hatasa olyan tényezoket befolyasol,
amelyek a hitelességet meghatarozzak (lasd [24]). Ezek kozé tartozik: (1) Hozzaértés. A
szakértelem altalaban a tapasztalatban és a képzettségben nyilvanul meg, igy a social engi-
neer tdmadasa eldtt alaposan felkésziil az adott szakma ismereteibdl. Mivel a social engi-
neerek tobbsége atlagon feliili miiveltséggel rendelkezik, sokszor képes hitelesen eljatszani
olyan szerepeket, amelyek diplomat igényelnek, vagy ,,visszalépni” egy alacsonyabb szintii
szerepbe, példaul egy kevésbé képzett takaritdo vagy karbantartd szerepébe. (2) Megbizha-
tosag. Egy stresszes vallalati kérnyezetben a munkajaban bizonytalan munkavallald sza-
mara biztonsagot jelenthet egy megbizhatonak tiné személy megjelenése. Ilyen esetekben
az alkalmazott konnyen elarulhatja a vallalati titkokat, és gyorsan bizalmaba fogadja a sza-
mara szimpatikus social engineert. Az emberek tobbsége hajlamos a jot feltételezni ember-
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tarsaikrol, igy példaul, ha egy esOben elazott pizzafutar kér bebocsatast egy csak belépdkar-
tyaval elérhetd folyoson talalhaté mosdoba, sok gondoskodoé vagy anyaskodd né hajlamos
beengedni. (3) Szakszerliség. Amikor a social engineerek rendszergazdanak adjak ki magu-
kat, és néhany szakzsargont hasznalnak, az aldozatok altalaban természetes modon elfogad-
jak, hogy egy szakember jott a szamitogépiik javitasara, és magatol értetédden atadjak a
hozzaférési neveiket és jelszavaikat a vallalati adatbazisokhoz. (4) SzerethetOség, szimpatia.
Bizonyos social engineerek viszonylag konnyen tudjdk manipuldlni aldozataikat, hogy el-
nyerjék szimpatiajukat. Ennek alapja, hogy még a tamadas el6tt felmérik, milyen kapcsolo-
dasi pontok lehetnek koztiik és az aldozat kozott.
A gyakoribb szereprelaciok (T = tamado, A = aldozat és/vagy balek) [28] alapjan:

+ feltlinGen csinos és kivanatos né (T) — sajat magat talértékeld, szexualis vagytol
futott férfi (A),

* beszallito cég intelligens, sarmos kozépvezetdje (T) — a harmincas éveiben jaro, a
férfiak megbecsiilését és igaz szerelmét keresé né (A),

» azesOben elazott, vékony testalkatu, szemiiveges pizzafutar, kerékparos futar (T) —
hasonl6 életkorti gyermeket neveld né (A)

+ avallalat székhelyén dolgozo, legfrissebb hireket ismer6 kolléga (T) — a telephelyen
dolgoz6, az informaciohiany miatt sorsukat bizonytalannak itélé kollégak (A)

» adohanyzo kiilsés kolléga, beszallito, vasarlo (T) — a kijeldlt helyen (vagy éppen a
tilosban) dohanyzok (A)

» az (j kolléga, aki segitséget kér a vallalat informatikai rendszereinek a hasznalata-
hoz (T) — a kollégak, akik segitenek neki (A)”

A szakszeriiség és megbizhatosag szereprelacioi [28] alapjan:

» ,a vallalat tevékenységét ellenérzo kiilsds személy (T) — a vallalat alkalmazottai
(féleg azok, akik tudjak, hogy valamilyen munkat nem, vagy nem megfelelé mind-
ségben, vagy csak a megadott hataridén tal végeztek el) (A)

» azinformatikus/rendszergazda (T) —a szamitogéphez és/vagy az informatikai rend-
szerhez nem érté kolléga (A)”

Egyéb szereprelaciok (altalaban nem alakul ki szimpatia, de hagyjak tevékenykedni az al-
cazott tamadokat) [28] alapjan:

« takaritok (T) — dolgozok (A)

«  karbantartok, javitok (T) — dolgozok (A)

«  kerékpéros futarok, postasok, csomagszallitok (T) — dolgozok (A)

«  pénz-és értékszallitok (T) — dolgozok (A)

(5) Onuralom. Bar a social engineering timadasok altaliban elSre megtervezettek,
az esetek tobbségében nem jellemz0d, hogy a tdmado és az aldozat tobbszor talalkozik olyan
helyzetben, hogy az aldozat emlékezne a tdmado arcéra (kivételt képeznek példaul a belsod
social engineerek, kémek, ligynokok). Ha a timado nem az elsé talalkozas alkalmaval akarja
végrehajtani a tdimadast, hanem tobbszor talalkozik az aldozattal (példaul beszallitoként egy
cégnél), akkor 6nuralomra van sziiksége a megfeleld alkalom kivarasahoz. Az dénuralom a
hitelesség hat tényez0je koz¢E tartozik, mert segiti a social engineert abban, hogy kontrollalja
indulatait és szenvedélyeit. (6) Tarsas hajlam. Egy social engineernek — még ha a magan-
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¢életben zarkozottabb is az atlaghoz képest — természetesen kell viselkednie a tarsas kozeg-
ben, amikor a tamadast végrehajtja. Képesnek kell lennie olyan témak felvetésére, amelyek
érdeklik a csoportot, vagy aktivan hozzaszolnia masok megjegyzéseihez, kérdéseihez. Ami-
kor a tamado egy csoport ellen, vagy annak részeként hajt végre tamadast (példaul egy
ebédrdl visszatérd kollégakhoz csatlakozva 1ép be belépokartya nélkiil a vallalat zart része-
ibe), akkor a csoporthoz illeszkedd természetes viselkedése ,,védelmet” nyujt szdmara, hogy
a biztonsagi személyzet vagy a recepciosok ne figyeljenek fel ra.

A kommunikacios modellek koziil a Hymes [26] SPEAKING modelljét a(z infor-
macid)biztonsag teriiletén ki is tudtam probalni, s igazoltam, hogy alkalmas a human alapu
social engineering tamadasok, illetve auditok megtervezésére és elemzésére, s ezaltal a(z
informacid)biztonsag tudatossag fejlesztésére [27] [28]. A modell a beszédesemény elem-
zésére €pll, Hymes [29] megfogalmazasaban a beszédesemény ,,kizarolag olyan tevékeny-
ségekre, vagy tevékenységek aspektusaira vonatkozik, amelyeket a beszédhasznalattal kap-
csolatos szabalyok vagy normak kozvetleniil szabalyoznak. Egy ilyen esemény allhat egyet-
len beszédcselekménybdl, de gyakran inkabb tobb cselekménybdl”.

A beszédesemény elemzésénél Hymes a SPEAKING mozaikszot javasolja, amely-
nél az egyes betiik jelentése a kovetkezo:

* Setting/scene: beszédhelyzet,

» Participants: résztvevok,

* Ends: lezarasok,

» Act sequences: cselekménysorozatok,
» Kaey: kulcs,

» Instrumentalities: eszkdzok,

*  Norms: normak,

*  Genre: miifaj.

OSSZEFOGLALAS

Tanulmanyomban, a szocialpszicholdgia, az antropologia és a kommunikaciotudo-
many teriileteit vizsgaltam meg a biztonsag kiilonb6z6 aspektusain keresztiil. A szocialp-
szichologia az emberek kozotti interakciokat és a tarsadalmi kornyezet egyénre gyakorolt
hatasait elemezi, arra fokuszalva, hogy a kulturalis, tarsadalmi és kornyezeti tényezok ho-
gyan formaljak az emberek biztonsagérzetét. Ezen beliil fontos kutatasi teriiletei k6zé tar-
tozik a szocialis reprezentacio, a tarsadalmi normak és azok megszegése, valamint az illi-
ziok és tévedések hatasa az emberi dontéshozatalra. Az antropoldgia kiterjedt vizsgalatai
révén a modern nagyvarosi és munkahelyi kornyezetekre is koncentral, feltarva, hogyan
befolyasoljak a mitoszok, legendak, hagyomanyok és tarsadalmi normak a kollektiv bizton-
sagot. Tanulmanyomban kiilénos figyelmet szenteltem annak, hogy az emberek miként al-
kalmazzak ezeket a kulturalis elemeket a mindennapi életiikben és hogyan segitenek ezek a
modellt is bemutattam, amelyek segitheti a biztonsagtudatossag novelését és az ellenallo
képesség erdsitését a social engineering tamadasokkal szemben. Kiemeltem a kdlcsonos
bizalom és az informaciomegosztas fontossagat, valamint a tarsadalmi normak dinamikus
megértésének sziikségességét a tarsadalmi egyensuly €s az egyéni biztonsag fenntartasaban.
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