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The aim of the journal is to publish studies, research reports,
book reviews for professionals working in the field of security
science or related scinces, or for those interested in the sub-
ject of the broadly disciplinary framework of military technical
sciences, and for security awareness and developing a safety
culture. We know that the cultivation of security sciences in-
cludes the study of the history of military and law enforcement
security, as well as the knowledge of the historical aspects of
our field of science, and its development. We are working to-
wards to present the latest theoretical models and empirical
research findings in our journal. We believe that our Journal
and our authors can contribute to the creation of a world that
enables a (more) secure life for all the inhabitants of the Earth
by knowing the historical past and examining the events of the
present with precision and accuracy.

Published quarterly, typically in Hungarian, occasionally in a
foreign language. Special and/or thematic issues related to
conferences and topics are occasionally published in Hungar-
ian or in foreign languages.

Only those papers will be published which reviewed by two in-
dependent reviewers and recommended suitable for publica-
tion in the Safety and Security Sciences Review. The submitted
manuscripts must meet the requirements both of the form
and the content which can be found in the journal’s website.
Please note: we will not return unapproved manuscripts.

The studies of the staff and students of Obuda University, pub-
lished in the Journal, are recorded by the staff of the University
Library at the Hungarian Scientific Works Library (MTMT).

A folydirat célja a biztonsagtudomany teriiletén, vagy ahhoz
kapcsolédo terlleteken dolgozdé szakemberek, vagy a téma
irdnt érdekl6d6k szdmara a katonai miiszaki tudomanyok, s igy
a biztonsagtudomany tagan értelmezett diszciplinaris kere-
tébe tartozd tanulmdnyok, kutatdsi jelentések, beszamoldk,
konyvismertet6k megjelentetése, s ennek révén a biztonsag-
tudatossag és a biztonsagi kultura fejlesztése. Tudjuk, hogy a
biztonsagtudomanyok mivelésébe beletartozik a had-, rendé-
szet- és biztonsagtorténet vizsgdlata, tudomanyteriletink tor-
téneti és torténelmi vetlleteinek, s igy fejlédésének megisme-
rése. Azon dolgozunk, hogy Folydiratunkban bemutassuk je-
lenkorunk legujabb teoretikus modelljeit és empirikus kutatasi
eredményeit. Hisziink benne, hogy Folydiratunk és szerzGink a
torténelmi mult ismeretével, a jelenkor eseményeinek preciz
és akkuratus vizsgdlataval hozza tudunk jarulni egy olyan vilag
megteremtéséhez, amelyik lehetévé teszi a Fold minden lakdja
szamara a biztonsagos(abb) életet.

Megjelenés negyedévente, jellemz6en magyar, eseti jelleggel
idegen nyelven. Konferencidkhoz és témdakhoz kapcsoléddan
kildnszamok, tematikus szdmok alkalmi jelleggel magyar, vagy
idegen nyelven jelennek meg.

A Biztonsdgtudomanyi Szemle folydiratban csak két fliggetlen
lektor altal lektoralt és megjelentetésre alkalmasnak tartott ta-
nulményok jelenhetnek meg. A bekildott kéziratoknak formai
és tartalmi szempontbdl egyarant meg kell felelnie a Folydirat
weboldalan kozolt elvarasoknak. EI nem fogadott kéziratokat
nem all médunkban visszakuldeni.

Az Obudai Egyetem munkatarsainak és hallgatéinak a Folyd-
iratban megjelent tanulmanyait az Egyetemi Konyvtar munka-
tdrsai rogzitik a Magyar Tudomanyos Mvek Tardban (MTMT).
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BAUMGARTNER Helga
baumgartner.helga@phd.uni-obuda.hu

Helga BAUMGARTNER, safety engineer, PhD Student
at the Doctoral School for Safety and Security Sci-
ences Obuda University. Her research focuses on face
recognition in crime prevention and counter-terror-
ism.

BAUMGARTNER Helga biztonsag-technikai mérnok,
az Obudai Egyetem Biztonsagtudomanyi Doktori Is-
kolajanak PhD hallgatdja. Kutatasi teriilete az arcfel-
ismerés alkalmazasa a blinmegel6zésben és a terror-
izmus elleni védekezésben.

BRAUN Andras

braun.andras92@gmail.com

Andras BRAUN graduated from the Faculty of Military
and Security Engineering of the National University
of Public Service in 2016 with a specialization in ra-
dar engineering. In 2022, he graduated from Obuda
University with an MSc in Security Engineering. He
participated in the operation and operation of military
radars in service in Hungary for nearly 7 years. Within
the framework of his PhD studies, he plans to research
the safety engineering of the application of radars.

BRAUN Andras 2016-ban a Nemzeti Kozszolgalati
Egyetem Had- és Biztonsagtechnikai mérnoki Karan
végzett radar mérnok specializacion. 2022-ben az
Obudai Egyetem Biztonsagtechnikai mérnoki MSc
szakon szerzett diplomat. Kdzel 7 éven keresztiil vett
részt a Magyarorszagon hadrendben 4all6 katonai ra-
darok tizemeltetésében, mitkodtetésében. PhD tanul-
manyok keretein beliil a radarok alkalmazéasanak biz-
tonsagtechnikai vizsgalatat tervezi kutatni.

CSISZARIK-KOCSIR Agnes
kocsir.agnes@kgk.uni-obuda.hu

Agnes CsiszARIK-KocsIR Ph.D., Associate Professor
at the Keleti Karoly Faculty of Economics, Obuda
University. Prior to her university career, she was re-
sponsible for the financial management of several EU-
funded projects in addition to her general project man-
agement tasks. He has been working at the predecessor
institution of Obuda University since 2007, first as a
teaching assistant, later as an assistant professor. Since
2013 he has been an associate professor at the Keleti
Karoly Faculty of Economics at Obuda University.
Hirsh index 23. Member of the editorial board of sev-
eral professional associations, national and interna-
tional journals, editor and member of the scientific and
organizing committee of several national and interna-
tional scientific conferences. He is a committed advo-
cate of project thinking and building financial, digital
and consumer awareness, as evidenced by his re-
search.

Dr. habil. CsiszARIK-KOCSIR Agnes az Obudai Egye-
tem Keleti Karoly Gazdasagi Karanak egyetemi do-
cense. Egyetemi munkassaga elott szdmos Eurdpai
Uni6 altal finanszirozott projekt pénziigyi menedzs-
mentjét latta el az altalanos projektvezetdi feladatok
mellett. Az Obudai Egyetem jogeléd intézményében
2007 ota dolgozik elészor tanarsegédként, késGbb ad-
junktusként. 2013-t61 az Obudai Egyetem Keleti Karoly
Gazdasagi Karanak egyetemi docense. 2017-ben habi-
litalt, 2018-t6l intézetigazgatoként, 2020-t6l pedig a Kar
kutatasi dékanhelyetteseként dolgozik. 2004-t61 az
MTMT-ben a mai napig rogzitett publikacidinak szama
tobb, mint 600. Hirsh-indexe 23. Tobb szakmai szerve-
zet, hazai és nemzetk6zi folyoirat szerkesztobizottsaga-
nak tagja, lektora, valamint tobb hazai és nemzetkdzi tu-
domanyos konferencia tudomanyos €s szervezobizott-
saganak tagja. Elkotelezett hive a projektszemélet és a
pénziigyi, digitalis és fogyasztdi tudatossag épitésének,
amit kutatasi is igazolnak.
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FARKAS Gabriella
farkas.gabriella@bgk.uni-obuda.hu

Gabriella FARKAS PhD, lecturer at Banki Donéat Fac-
ulty of Mechanical and Safety Engineering at Obuda
University, senior lecturer. Fields of education: qual-
ity assurance, surface roughness measurement, Lean
techniques. Teaching activities are in BSc, MSc pro-
grams and specialized trainings. She’s PhD doctor's
degree in Agricultural Technical Sciences in 2010
(Doctoral School of Mechanical Engineering).

Dr. FARKAS Gabriella az Obudai Egyetem Bénki Do-
nat Gépész és Biztonsagtechnikai Mérnoki Kar okta-
toja, egyetemi adjunktus beosztasban. Oktatési terii-
letei: mindségbiztositas, feliileti érdességmérés,
Lean technikak. Alapképzésben tobb szakon, mes-
terképzésben és a szakmérnoki képzéseken végez
oktatasi tevékenységet. PhD fokozatot Agrar M-
szaki Tudomanyokban szerzett 2010-ben.

GODA Tibor
goda.tibor@bgk.uni-obuda.hu

Prof. Dr. Tibor Goba DSc, professor, doctor of HAS
(Hungarian Academy of Sciences), PhD and Dr. habil.
in Mechanical Engineering, MSc in Mechanical Engi-
neering, head of the Doctoral School on Safety and Se-
curity Sciences (Banki Donat Faculty of Mechanical
and Safety Engineering, Obuda University), head of the
Institute for Natural Sciences and Basic Subjects
(Banki Donat Faculty of Mechanical and Safety Engi-
neering, Obuda University), Research areas: numerical
modelling, safety and security sciences, tribology, me-
chanics of polymers, elastomers and composites.

Prof. Dr. habil. Goba Tibor DSc egyetemi tanar,
az MTA doktora, PhD, Dr. habil. (gépészeti tudo-
manyok), okleveles gépészmérnok, az Obudai
Egyetem (OE) Banki Donat Gépész és Biztonsag-
technikai Mérndki Kar (BGK) Biztonsagtudoma-
nyi Doktori Iskolajanak vezetdje, a Természettu-
doményi és Alapozé Tantérgyi Intézet (OE-BGK)
vezetdje, Kutatasi teriilete: numerikus modelle-
z¢és, biztonsdgtechnika, tribolégia, polimerek,
elasztomerek és kompozitok mechanikéja.

KERTESZ Jézsef
kertesz.jozsef@eng.unideb.hu

Jozsef KERTESZ is a certified mechanical engineer, aPhD
student at the Doctoral School of Safety and Security Sci-
ences at the University of Obuda and a lecturer assistant
at the Department of Vehicle Engineering at the Univer-
sity of Debrecen. His research topic is traffic safety, in-
cluding the optimization and development of passive
safety systems of road vehicles with structural solutions.
The aim of the research is to develop bodywork elements
that can absorb more energy during a collision, thus re-
ducing the load on passengers. In addition, this must be
done taking mass optimization into account, which re-
quires new design ideas and new material applications.
Accordingly, part of the research is the load test of alumi-
num foams. In addition to his doctoral studies, he teaches
vehicle and mechatronic engineering students at the Uni-
versity of Debrecen in English and Hungarian laguange.

KEerTESZ Jozsef okleveles gépészmérndk, az Obudai
Egyetem Biztonsagtudomanyi Doktori Iskola PhD.
hallgatoja és a Debreceni Egyetem Jarmiimérnoki
Tanszék tanarsegédje. Kutatasi témateriilete a kozle-
kedésbiztonsag azon beliil is a koziti jarmiivek pasz-
sziv biztonsagi rendszereinek optimalizalasa, fejlesz-
tése konstrukciés megoldasokkal. A kutatds célja
olyan karosszéria elemek fejlesztése, amelyek az iit-
kozés soran nagyobb energiat képesek elnyelni, csok-
kentve ezzel az utasokat érd terhelést. Ezt rdadasul a
tomeg-optimalizacio figyelembevételével kell meg-
tenni, amely 0j konstrukcios otleteket, és uj anyag al-
kalmazasokat kovetel meg. Ennek megfeleléen a ku-
tatds részét képezi az aluminium habok terheléses
vizsgalata. A doktori tanulméanyok mellett a Debreceni
Egyetemen jarmi- és mechatronikai mérnok hallgato-
kat oktat angol és magyar nyelven.
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KISS Csaba

kiss.csaba@uni-nke.hu

Csaba Kiss is a doctoral student at the Military Technical
Doctoral School of the National Public Service Univer-
sity. He completed his studies in the Soviet Union at the
Ulyanovsk Military Journalism University, where he
graduated in 1986. In the last year of university, he grad-
uated as a Russian military interpreter. During his years
of service in the Hungarian Army from 1986 to 1996, he
completed a Civil Service Officer course and obtained the
"C" type intermediate level language exam with the addi-
tion of the military vocational test in German. From 1996,
he worked at the Education Directorate of the Hungarian
Telecommunications Company (MATAV) in the Trans-
mission Technology Department of the Technical De-
partment. After obtaining his teacher's qualification, he
taught technical subjects. In addition to the technical
courses, he also obtained a trainer's qualification, so he
held various skill-building and team-building trainings.
During the trainings, he used his self-developed skills de-
velopment program for the computer (Octopus-32). In
2010, he won 2nd place with his skills development soft-
ware in the "smart software™ competition at the European
level announced by the LUDUS project.

Kiss Csaba a Nemzeti K6zszolgalati Egyetem Ka-
tonai Miiszaki Doktori iskola doktorandusza. Ta-
nulmanyait a Szovjetunidban végezte az Ulja-
novszki Katonai Hiradé Egyetemen, ahol 1986-ban
diplomazott. Az egyetem utols6 évében orosz kato-
nai tolmacs diplomat szerzett. 1986-t61 1996-ig a
Magyar Hadseregben eltoltott szolgalati évek alatt
Torzstiszti tanfolyamot végzett és német nyelvbol
megszerezte a katonai szakmaival bgvitett “C” ti-
pust kdzépfoku nyelvvizsgat. 1996-t61 dolgozott a
Magyar Tavkozlési Vallalat (MATAV) Oktatasi
Igazgatosagan a Miiszaki Osztaly Atviteltechnikai
részlegén. A tanari szakképesités megszerzése utan
miszaki targyakat tanitott. A miiszaki oktatasok
mellett tréneri képesitést is szerzett igy kiillonbdzo
készségfejlesztd, csapatépitd tréningeket tartott. A
tréningek soran hasznalta a sajat fejlesztésti szami-
togépre irt készségfejlesztd programjat (Octopus-
32). 2010-ben a LUDUS project altal meghirdetett
,,0kos szoftver” eur6pai szintli palydzaton a 2. he-
lyezést érte el a készségfejlesztd szoftverével.

KOLLAR Csaba
kollar.csaba@uni-obuda.hu

Csaba KOLLAR is a communications engineer, cer-
tified communications specialist, electronic infor-
mation security manager, doctor of economics
(PhD), and habilitated doctor (Dr. habil.) in military
engineering. He is also a cybernetics consultant,
coach, and mediator. His research interests include
the social aspects and economic impacts of the dig-
ital age, with a particular focus on the human as-
pects of information security, information security
awareness, human-robot interaction, smart cities,
artificial intelligence, social credit systems, and do-
motics. He is a senior research fellow at Obuda Uni-
versity, where he leads the specialized courses for
Domotics Engineer/Consultant and Facility and
Property Professional Engineer/Manager. He is also
the head of the Artificial Intelligence Workshop
and serves as the scientific secretary of the Editorial
Board of the Safety and Security Sciences Review,
which is classified by the Military Science Commit-
tee of the 9™ Department of Economics and Law of
the Hungarian Academy of Sciences. Csaba KoL-
LAR is an expert with the Hungarian Society of Mil-

KOLLAR Csaba kommunikaciotechnikai mérnok, okle-
veles kommunikacios szakember, elektronikus infor-
maciobiztonsagi vezetd, a koézgazdasagtudomanyok
doktora (PhD), a katonai miiszaki tudomanyok habili-
talt doktora (Dr. habil.), kibernetikus, tanacsado, coach,
mediator. Kutatasi teriilete a digitalis kor tarsadalmi ve-
tilletei és gazdasagi hatasai, kiemelten az informaciobiz-
tonsag human aspektusa, az informéciobiztonsag-tuda-
tossag fejlesztése, az ember-robot interakcio, az okos-
varos, a mesterséges intelligencia, a tarsadalmi kredit
rendszere, az intelligens épiiletek (domotika rendsze-
rek) tizemeltetése és gazdalkodasa. Az Obudai Egyetem
tudomanyos foémunkatarsa, a domotika szakmér-
nok/szaktanacsado és a létesitménygazdalkodo és -lize-
meltet6 szakmérmok/szakmenedzser tovabbképzési sza-
kok képzésvezetdje, a Mesterséges Intelligencia Mu-
hely vezetdje, az MTA IX. Osztaly Hadtudomanyi Bi-
zottsdga altal mindsitett Biztonsagtudomanyi Szemle
szerkesztObizottsdganak tudomanyos titkara, az Egye-
tem Biztonsagtudomanyi Doktori Iskolajanak és a
Nemzeti K6zszolgalati Egyetem Katonai Miiszaki Dok-
tori Iskolajanak az oktatdja, témavezetdje. A Magyar
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itary Science and the National Association of Hu-
man Professionals, and has been a member of the
Acrtificial Intelligence Consortium since Q4 2018.

Hadtudomanyi Tarsasag és a Huméan Szakem-berek Or-
szagos Szdvetsége szakértdje. 2018. negyedik negyed-
évétdl a Mesterséges Intelligencia Konzorcium tagja.

KOVACS Tiinde Anna
kovacs.tunde@bgk.uni-obuda.hu

Dr. Anna Tiinde KOVACS is a university associate pro-
fessor at the University of Obuda. She is a member of
the editorial board of the journals Acta Meterialia
Transylvania, Safety and Security Science Review,
and Engineering Safety of Anthropogenic Objects. His
research area is special welding processes (ultrasonic
and explosive welding) in the field of materials sci-
ence and technology. As an International Welding En-
gineer (IWE), welding robots and collaborative robot
welding. She works as a subject supervisor at the Doc-
toral School on Material Sciences and Technologies
and Doctoral School on Safety and Security Sciences
Doctoral schools. Author and co-author of numerous
scientific publications. Member of research projects
and supervisor of doctoral topics.

Dr. Kovacs Tiinde Anna az Obudai Egyetem, Banki
Donat Gépész és Biztonsagtechnikai Karanak, Anyag-
technologiai Intézeti Tanszékének egyetemi docense.
Tagja az Acta Meterialia Transylvania, a Biztonsagtu-
domanyi Szemle, az Antropogén Objektumok Mér-
noki Biztonsaga folyoiratok szerkesztd bizottsaganak.
Kutatasi teriilete az anyagtudomany és technologia te-
riiletén a kiilonleges hegesztési eljarasok (ultrahangos
¢és robbantasos hegesztés). Nemzetkdzi hegesztémeér-
nokként (IWE), hegeszt6 robotok és collaborative ro-
bothegesztés. Témavezetoként dolgozik az Anyagtu-
domanyok és Technologiak, valamint a Biztonsagtu-
domanyi Doktori iskoldknal. Szamos tudomanyos
publikacio szerzdje és tarsszerzdje. Tagja kutatasi pro-
jekteknek és doktori témak témavezetdje.

NAGY Csaba Norbert
nagy.csaba@inf.unideb.hu

Csaba Norbert NAGY, a graduate student of Computer
Science Engineering at the Faculty of Informatics of
the University of Debrecen. Besides his student re-
search, he hold a technical position at the Department
of Data Science and Visualization. His interests in-
clude blockchain technology, cryptographic solutions,
information and cyber security. He is a member of the
Data Security Section of the Gyorgy Hajos Data Sci-
ence Colloquium and the Talent Management Pro-
gram of the University of Debrecen. He participated in
the Scientific Student Conference of the Faculty of In-
formatics of the University of Debrecen with his thesis
"Blockchain based security framework for loT de-
vices", where he won the EPAM special prize and ad-
vanced to the National Scientific Student Conference.
He submitted his thesis to the "Information Security
Thesis of the Year - 2023" announced by the Hétpecsét
Information Security Association, where he won the
"Other" category and the "Margaret" special prize of
Noreg Information Protection Ltd, beyond that New
National Excellence Program of the Ministry of Hu-
man Capacities scholarship.

NAGY Csaba Norbert a Debreceni Egyetem Informa-
tikai Karanak végzds alapszakos mérnokinformati-
kus hallgatdja. Hallgatoi palyaja mellett technikus
poziciot 1at el az Adattudomany és Vizualizacios
Tanszéken. Erdeklédési kore a blokklanc-technold-
gia, a kriptografiai megoldasok, az informacio és ki-
berbiztonsag. Tagja a Hajos Gyorgy Adattudomanyi
Szakkollégium Adatbiztonsagi tagozatanak és a
Debreceni Egyetem Tehetséggondozasi Programja-
nak. Debreceni Egyetem Informatikai Karanak Tu-
doményos Didkkori Konferencigjan a vett részt
,,Blokklanc alapu biztosagi keretrendszer IoT eszko-
zokre” cimii szakdolgozattal, ahol EPAM kiilondijat
nyert és tovabbjutott Orszagos Tudomanyos Didk-
kori Konferenciara. Szakdolgozataval palyazatot
nyujtott be a Hétpecsét Informacidbiztonsagi Egye-
siilete altal meghirdetett ,,Az év informaciobizton-
sagi dolgozata — 2023 cimre, ahol az ,,egyéb” kate-
goria cimet nyerte el, valamint a Noreg Informécio-
védelmi Kft. ,,Margaréta” kiilondij, ezental az Uj-
nemzeti Kivalosag Program 6sztondijanak elismeré-
sében részesiilt.
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OLAH Norbert
olah.norbert@inf.unideb.hu

Norbert OLAH is an Assistant Professor at the Faculty
of Informatics, University of Debrecen. He holds a
PhD in Theoretical computer science, data security
and cryptography in secure authentication scheme
design in distributed systems. His interests include
security issues in cloud computing and 10T ecosys-
tems, including the implementation of user authenti-
cation. The topic is one of the most dynamically de-
veloping areas in IT today and raises several prob-
lems to be solved. He has been involved in several
scientific projects focused on the secure design and
study of various communication systems, including
TKP 2019: Thematic Program of Excellence 2019,
where his tasks included the design and analysis of
V2V (Vehicle to Vehicle) and V21 (Vehicle to Infra-
structure) secure communication protocols. He also
participated in the SETIT - loT Systems Enhance-
ment Technologies project, where he researched
lightweight cryptographic primitives and contributed
to the study "Lightweight Cryptographic Algorithms
and Security Features". During my PhD studies, he
has been awarded the Universitas Foundation PhD
Student Scientific Award and the New National Ex-
cellence Program of the Ministry of Human Capaci-
ties scholarship.

OLAH Norbert a Debreceni Egyetem Informatikai Kara-
nak adjunktusa. Az elméleti szamitastudomany, adatvé-
delem és kriptografia programban szerzett doktori foko-
zatot a biztonsagos autentikacios sémak tervezése elosz-
tott rendszerekben témakorében. Erdeklédési kore a
felhd alapti szamitasok és az IoT dkoszisztémak bizton-
sagi kérdései, azon belill is a felhasznald hitelesités
megvalositasi lehetéségei. A témakor napjainkban az
informatika egyik legdinamikusabban fejlédé teriilete,
szamos megoldand6 problémat vet fel. Tobb tudoma-
nyos projektben is részt vett, amely a kiilonb6z6 kom-
munikacios rendszerek biztonsagos kialakitasara és ter-
vezésére fokuszalt, tobbek kozott a TKP 2019: Thema-
tic Program of Excellence 2019 programban, ahol fel-
adatai kozé tartozott a V2V (Vehicle to Vehicle) és V21
(Vehicle to Infrastructure) biztonsagos kommunikacios
protokoll tervezése és elemzése. Emellett részt vett a
SETIT - IoT Systems Enhancement Technologies pro-
jektben, ahol kdnnytisulyu kriptografiai primitiveket ta-
nulméanyozott, és részt vett a ,Lightweight
Cryptographic Algorithms and Security Features” ta-
nulmany kidolgozasdban. A PhD tanulmanyai soran
tobbszor elismerésben részesiilt, melynek soran meg-
kapta az Universitas Alapitvany Hallgatoi tudomanyos
eredmény elismerését, illetve az Uj Nemzeti Kivalosagi
Program 6sztondijat.

OSZ1 Arnold
oszi.arnold@hbgk.uni-obuda.hu

Arnold Osz, Safety Engineer (MSc), PhD in Mili-
tary Engineering Sciences, Adjunct Professor at the
Banki Donat Faculty of Mechanical and Safety En-
gineering — Institute of Safety Science and Cyber-
security. His research area: safety, IT, biometrics,
drones, crowd motions.

Osz1 Amold Okleveles Biztonsag- technikai Mémok
(MSc), a Katonai Miiszaki Tudomanyok Doktora, Az
Obudai Egyetem, Banki Donat Gépész és Biztonsag-
technikai Mérnoki Kar — Biztonsagtudomanyi és Kiber-
védelmi Intézetének Adjunktusa. Kutatasi teriilete: biz-
tonsag, IT, biometrikus azonositas, dronok, embertome-
gek mozgésa.

PAL Anita
pal.anita@phd.uni-obuda.hu

Over the past 15 years, | have served as an interpreter
and IT developer for law firms, economic entities, and
commercial organizations, acquiring deep understand-
ing of corporate dynamics within both English and
German-speaking environments. For the last four
years, | have been serving my country as a soldier at

the MoD Defence Economic Bureau's International
Directorate. | earned my bachelor's degree in Interna-
tional Relations, then completed a master's degree in

Az elmult 15 évben iigyvédi irodak, gazdasagi cégek
¢és kereskedelmi vallalatok angol és német nyelvii
képviseletében tolmacsként és technikai-informati-
kai fejleszt6ként dolgoztam, mélyrehatd betekintést
nyerve a cégvezetés dinamikajaba. A legutobbi 4 év-
ben katonaként szolgalom hazdmat a HM Védelem-
gazdasagi Hivatal Nemzetkozi Igazgatosagan. Nem-
zetk6zi Kapcsolatokbol szereztem alapdiploméamat,
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International Security and Defense Policy at the Na-
tional University of Public Service. During my stud-
ies, | deepened my knowledge in optimizing defense
organizations and administrative processes. My thesis
explored the art of deterrence, examining the role of
the defense industry in the arms race. Currently, | am
continuing my studies at the Obuda University Doc-
toral School of Safety and Security Sciences, where
my research focuses on the impact of artificial intelli-
gence on both military and civilian security, empha-
sizing the importance of Al development and the re-
duction of associated security risks.

majd a Nemzeti Kozszolgalati Egyetem Hadtudoma-
nyi Karan végeztem el mesterképzést Nemzetkozi
Biztonsag- és Védelempolitikai szakon. Itt tudaso-
mat a védelmi szervezetek és a védelmi kozigazgatas
optimalizalasara mélyitettem el. Diplomamunkamat
az elrettentés mivészetérdl irtam, vizsgalva a hadi-
ipar szerepét. Jelenleg az Obudai Egyetem Bizton-
sagtudomanyi Doktori Iskol4jaban folytatom tanul-
manyaimat, ahol kutatdsom kdzéppontjaban a mes-
terséges intelligencia katonai és polgari biztonsagra
gyakorolt hatasa all, kiemelve az MI fejlesztésének
és a biztonsagi kockazatok csokkentésének fontossa-
gat.

REVAK Bernadett
revak.bernadett@phd.uni-obuda.hu

Bernadett REVAK is currently a second-year PhD stu-
dent at the Doctoral School on Safety and Security Sci-
ences. Since 2009, she has been a lecturer of English
language and literature at the Erdi SzC Kossuth Zsu-
zsanna Technical and Vocational School and Youth
Hostel. As the head of the foreign language depart-
ment of the institution, she manages the teaching of
the foreign language. Since 2009, she has also been
responsible for writing, coordinating and implement-
ing international Erasmus+ projects. She has gained
international work experience in several countries
over the years. Of particular importance are collabora-
tions within the framework of strategic partnerships,
which provide scope for her own research. As a PhD
student, her research focuses on digital education in
the national and international area. She is committed
to making the work of educators and teachers more ef-
fective.

REVAK Bernadett jelenleg a Biztonsagtudomanyi
Doktori Iskola masodéves doktorandusz hallgatéja.
2009 6ta a jelenleg Erdi SZC Kossuth Zsuzsanna
Szakképz6 Iskola és Kollégium angol nyelv és iro-
dalom szakos oktatoja. Az intézmény nyelvi munka-
kozosségének vezetdjeként iranyitja az idegen nyelv
oktatasat. Mindemellett munkajaban 2009 ota ki-
emelt szereppel bir az Erasmus+ keretein beliil szer-
vezett nemzetkdzi palyazatok megirasa, koordina-
lasa és megvalositasa. Tobb orszagban szerzett nem-
zetkdzi gyakorlati tapasztalatot az elmult évek soran.
Ezek koziil kiilondsen fontosak a stratégiai partner-
ségek keretein beliili egylittmiikodések, melyek teret
adnak sajat kutatasanak. Doktorandusz hallgatoként
kutatasa fokuszaban a digitalizalt oktatas all hazai és
nemzetkdzi szintéren. Hivatasaban elkotelezett a ne-
vel6i -oktatdi munka hatékonyabba tétele irant.

SZABO Lajos
szabo.lajos@uni-obuda.hu

Dr. Lajos SzaBo PhD. of security and safety sciences,
certified security engineer, security management engi-
neer, retired police Lieutenant Colonel, Chairman of
the Board of Trustees of the Law Enforcement and Pri-
vate Security Education and Research Foundation
(REMOK), lecturer at the Faculty of Law Enforce-
ment of the National University of Public Service and
the Banki Donat Faculty of Mechanical and Security
Engineering of Obuda University. During the first half
of his three decades in the police service he was a sen-
ior investigator and during the second half he was the
chief police and team services officer. During this
time, | planned and implemented the securing of
routes and destinations for various sporting, cultural
and religious events, transport and delegations. | was

Dr. SzaBO Lajos PhD., a biztonsagtudomanyok dok-
tora, okleveles biztonsagtechnikai mérndk, bizton-
sagszervezd mérndk, nyugallomanyu renddr alezre-
des, kuratériumi elndke a Rendészeti és Maganbiz-
tonsagi Oktatdsi és Kutatasi Alapitvanynak (RE-
MOK), a Nemzeti Kozszolgalati Egyetem Rendé-
szeti Karan és az Obudai Egyetem Béanki Donat Gé-
pész és Biztonsagtechnikai Mérndki Karan éraado
tanar. A renddri szolgalatban t6ltott harom évtized
els6 felében kiemelt f6nyomozo, a masodik felében
kiemelt féel6ado6 kozrendvédelmi és csapatszolgalati
terlileten. Ez 1d6 alatt terveztem és végrehajtottam
kiilonféle sport, kulturdlis és egyhazi rendezvények
helyszinének biztositasat, szallitmanyok és delega-
ciok utvonalainak és célallomasainak biztositasat.
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responsible for planning the secure guarding of vari-
ous facilities.] was one of the first to obtain the Di-
ploma in Security Engineering, | was an expert in the
accreditation of the MSC Chartered Security Engi-
neers course and subsequently graduated from the
MSC. Since retirement | have been teaching, re-
searching and publishing.

Felel6s voltam kiilonféle 1étesitmények biztonsagos
Orzésének megtervezéséért. Az elsék kozott szerez-
tem meg a biztonsagszervezé szakmérndki diplomat,
bolognai szakértéként vettem részt az okleveles biz-
tonsagtechnikai mérnok MSC képzés akkreditalasa-
ban, majd ott is diplomat szereztem. Tanitok, kutatok
¢és publikalok nyugdijba vonulasom ota.

SZAVAY Istvin
szavay.istvan@phd.uni-obuda.hu

Istvan SzAvAy, Safety Engineer (MSc), PhD Student
at the Doctoral School on Safety and Security Sciences
Banki Donat Faculty of Mechanical and Safety Engi-
neering, Obuda University. His research interests in-
clude the integration of drones in asset protection.

SzAVAY Istvan Okleveles Biztonsagtechnikai Mér-
nok (MSc), az Obudai Egyetem Bénki Donat Gépész
¢és Biztonsagtechnikai Mérnoki Kar Biztonsagtudo-
manyi Doktori Iskolajanak hallgatoja. Kutatési terti-
lete a dronok vagyonvédelmi integracidja.

SZUCS Endre
szendre63@gmail.com

Dr. Endre SzUcs is a supervisor at the Doctoral School
of Security Sciences at Obuda University. He earned
his PhD in Military Sciences from Zrinyi Miklos Na-
tional Defence University in 2006. His research disci-
pline is military engineering, with a focus on the pos-
sibilities of applying renewable energy sources in
safety technology, as well as the history of safety tech-
nology. Several of his doctoral students have already
obtained their degrees, some are actively participating
in ongoing doctoral research, and others are in the pro-
cess of completing their absolutory degree.

Dr. Sztics Endre az Obudai Egyetem Biztonsagtudo-
manyi Doktori Iskola témavezetdje. Tudomanyos,
PhD, fokozatat a Zrinyi Mikloés Nemzetvédelmi
Egyetemen, hadtudomanyok tudomanyégon szerezte
2006-ban. Kutatasainak tudomanyaga a katonai mii-
szaki tudomany. Kutatasi teriilete: a megujuld ener-
giaforrasok alkalmazasanak lehetdségei a biztonsag-
technikdban és a biztonsagtechnika torténete. Téma-
vezetettjei kozil tobben mar fokozatot szereztek, a
jelenlegiek koziil egy résziik folyamatban 1év6 dok-
tori cselekményekben vesz részt, masok az abszolu-
torium megszerzése elott jarnak.

TOTH Georgina Néra
toth.georgina@bgk.uni-obuda.hu

Nora Georgina TOTH: Lecturer at Banki Donat Faculty
of Mechanical and Safety Engineering at Obuda Uni-
versity, master lecturer. Fields of education: quality
assurance, process development, quality techniques
and methods. Teaching activities are in BSc, MSc pro-
grams and specialized trainings.

ToTH Georgina Nora az Obudai Egyetem Banki Do-
nat Gépész és Biztonsagtechnikai Mérnoki Kar okta-
tdja, mestertanar beosztasban. Oktatasi teriiletei: mi-
néségbiztositds, folyamatjavitas, mindségtechnikak.
Alapképzésben tobb szakon, mesterképzésben és a
szakmérnoki képzéseken végez oktatdsi tevékenysé-
get.

TUROS Timea
turos.timea@uni-obuda.hu

With my bachelor’s degree in electrical engineering, I
applied to the Banki Donat Faculty of Mechanical and
Safety Engineering at Obuda University in 2020. I
successfully passed the final exams in two specialisa-
tions, designer and organizer of engineering of safety
and security. During my training, my documents sub-
mitted to Scientific Student Conference events and the

Villamosmérnoki alapdiplomammal 2020-ban je-
lentkeztem az Obudai Egyetem Béanki Donét Gépész
¢és Biztonsagtechnikai mérndki kar mesterképzésére.
Két specializacion, biztonsagtechnikai mérndk ter-
vezd és szervezd szakiranyon, sikeres zardvizsgat
tettem. A képzés ideje alatt Tudomanyos Diakkori
Konferencia rendezvényekre nevezett munkaim és
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maximum support of my thesis supervisor were the ba-
sis for my application for doctoral studies. | am cur-
rently a PhD student at the Doctoral School of Safety
and Security Science. My research area is the security
aspects of sports policing.

Témavezetém maximalis tdmogatasa megalapoztak
a doktori képzésre torténd jelentkezésemet. Jelenleg
a Biztonsagtudomanyi Doktori Iskola doktorandusz
hallgatdja vagyok. Kutatasi teriiletem a sportrendé-
szet biztonsagtechnikai aspektusait taglalja.

Creator of the cover image | A boriton lathaté kép alkotdja

BORS Gyoérgyi
borsgyorgyi77@gmail.com

She was born in 1977 in Tapolca, Hungary. The tragic
early death of his mother was decisive in her life be-
cause she was then raised in state care until she was
18 years old. During her years there, she realized that
she found the greatest pleasure in art. She studied
graphic art for several years at the Railway School of
Music and Fine Arts in Budapest with the painter and
sculptor Gyorgy BENEDEK, and later with Arpad
“Pika” NAGY and Zoltin SEBESTYEN. In 2007 she
graduated from the King Zsigmond College with a de-
gree in Cultural Management. From 2017, her master
is K&lman GAszToNYI, from whom she learned the
different techniques of oil painting. She is narrative
painter. It is important for her to be creative about
something, a feeling, an idea, an impression, or even
a human quality. She creates using the tools of ab-
stract painting. With her innovative style, she brings
experiences, feelings and thoughts with the tools of
painting to a universal level that we have all known or
experienced in some form. Her work has been suc-
cessfully featured in various domestic and interna-
tional competitions and exhibitions (Budapest, Lon-
don, New Jersey, Hong Kong) and has appeared in
several contemporary art albums and art magazines.
One of her works can also be found in the public col-
lection of the Hungarian Museum of Circus Art. Her
expression is geometric and lyrical abstract, which are
side by side yet reinforce her art organically inter-
twined.

Magyarorszagon, Tapolcan sziiletett 1977-ben.
Edesanyja tragikus korai halala meghatérozé volt az
életében, mert ezt kovetéen 18 éves koraig allami
gondozasban nevelkedett. Az ott toltott évek alatt jott
ra, hogy a miivészetben leli a legnagyobb 6romet.
Grafikai tanulmanyokat folytatott tobb évig Buda-
pesten a Vasutas Zene- és Képzémiivészeti Iskola-
ban BENEDEK Gyorgy festd és szobraszmiivésznél,
majd késébb NAGY Arpad ,,Pika™nél és SEBESTYEN
Zoltannal is tanult. 2007-ben diplomazott a Zsig-
mond Kiraly Féiskola Miivelddésszervezd szakan.
2017-t61 Mestere GASzTONYI Kalman, akit6l elsaja-
titotta az olajfestés kiilonbozo technikait. Narrativ
fest6. Fontos szamara, hogy alkotasi széljanak vala-
mirdl, egy érzésrél, egy gondolatrdl, egy benyomas-
rol, vagy akar egy emberi tulajdonsagrol. Az abszt-
rakt festészet eszkozeit felhasznalva alkot. Innovativ
stilusaval olyan tapasztalatokat, érzéseket és gondo-
latokat emel a festészet eszkozeivel egyetemes
szintre, melyeket mindnyajan ismeriink vagy megél-
tink mar valamilyen formaban. Munkai sikeresen
szerepeltek kiilonféle hazai és nemzetkdzi versenye-
ken ¢és kiallitaisokon. (Budapest, London, New
Jersey, Hong Kong) Tobb kortars miivészeti album-
ban, art magazinban jelentek meg munkai. Egyik al-
kotdsa a Magyar Cirkuszmiivészeti Muzeum koz-
gyljteményében is megtalalhatd. Kifejezésmodja a
geometriai- és lirai absztrakt, melyek egymas mel-
lett, de mégis szervesen dsszefonodva erdsitik miivé-
szetét.
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Philosophy and History of the Safety and Security ‘ Biztonsagfilozdfia és -torténet 1

APPEARANCE OF SAFETY AND SECURITY
IN THE HUMANITIES (PART 2)

A BIZTONSAG MEGJELENESE A HUMAN
TUDOMANYOKBAN (2. RESZ)

KOLLAR Csaba!

Abstract

This paper, the second part of a three-part
study, examines the intersection of social
psychology, anthropology, and communi-
cation science, analyzing different perspec-
tives on security. Social psychology exam-
ines interpersonal and group interactions
and the impact of social environments on
individuals, exploring how cultural, social,
and environmental factors influence peo-
ple's sense of security. It addresses con-
cepts such as well-being, peace, happiness,
and threats like instability and environmen-
tal dangers. Key areas include social repre-
sentation, societal norms, norm violations,
illusions, and errors, and their effects on
decisions, obedience to authority, and role-
following. Anthropology extends its study
to modern urban and workplace environ-
ments, examining myths, legends, tradi-
tions, and social norms influencing collec-
tive security. Communication science inte-
grates insights from various disciplines to
explore effective communication models,
emphasizing the importance of trust and in-
formation sharing in enhancing security
awareness and resilience against social en-
gineering attacks. The study underscores
the need for a dynamic understanding of
norms to maintain social balance and indi-
vidual security.

Keywords

safety and security, humanities, social psy-
chology, anthropology, communication
science

Absztrakt

Ez az iras, egy haromrészes tanulmany ma-
sodik része, a szocialpszichologia, az antro-
pologia és a kommunikacidtudomany met-
széspontjat vizsgalja, a biztonsag kiilonbdzo
nézdpontjait elemezve. A szocialpszicholo-
gia az emberek kozotti és a csoporton beliili
interakciokra, valamint a tarsadalmi kornye-
zet egyénre gyakorolt hatasaira dsszpontosit,
vizsgalva, hogy a kulturalis, tarsadalmi és
komyezeti tényezok hogyan befolyasoljak az
emberek biztonsagérzetét. FObb teriiletei
koz¢ tartozik a szocidlis reprezentacio, a tar-
sadalmi normak, a normaszegés, az illuziok
és tévedések, valamint ezek hatasa a donté-
sekre, a hatalomnak val6 engedelmeskedés
és a szerepkovetés. Az antropologia kiter-
jeszti vizsgaloddasat a modern nagyvarosi és
munkahelyi kornyezetekre, megvizsgalva,
hogyan befolyasoljak a mitoszok, legendak,
hagyomanyok és tarsadalmi normak a kol-
lektiv biztonsagot. A kommunikaciotudo-
many hatékony kommunikaciés modelleket
tar fel, kiemelve a k6lcsonos bizalom és in-
formaciomegosztas fontossagat a biztonsag-
tudatossag novelésében és a social engi-
neering tamadasokkal szembeni ellenall6 ké-
pesség erdsitésében. A tanulmany hangsu-
lyozza a normak dinamikus megértésének
sziikségességét a tarsadalmi egyensuly és az
egyéni biztonsag fenntartasaban.

Kulcsszavak

biztonsadg, human tudomanyok, szocialp-
szichologia, antropoldgia, kommunikacio-
tudomany
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SZOCIALPSZICHOLOGIA

A szocialpszichologia — mely a szociologia, a pszichologia é€s az antropoldgia disz-
ciplinaris metszéspontjaban helyezhetd el — a szociologiahoz hasonloan tobbféle megkdze-
litésbdl szamos teoriat és kutatasi eredményt ismertet a biztonsaggal kapcsolatban. Foku-
széaba rendszerint az emberek kozotti, a csoporton beliili, az ember és csoport kdzotti inter-
akciokat helyezi, valamint a tarsadalmi kdryezet egyénre gyakorolt hatasat vizsgalja, els6-
sorban az egyén érzelmi, viselkedése és egyéb jellemzoi alapjan. Ugyancsak fontos vizsga-
lati teriiletei, hogy az emberi interakciok (dontéen a kozottiik levé kommunikacio) révén
hogyan alakulnak a tarsadalmi szerepek, attitidok és normak. A biztonsag vonatkozasaban
a szocialpszichologia arra kivancsi, hogy mi befolyésolja az emberek biztonsagérzetét, mik
azok a kulturalis, tarsadalmi és kdrnyezeti tényezok, melyek novelik az egyén biztonsagér-
zetét, s melyek azok, amelyek csokkentik azt, illetve veszélyként, veszélyforrasként, fenye-
getésként jelennek meg az életében, vagy melyek azok, amelyekre igy tekint (hamis és tal-
zott félelemérzet, fobiak — ezekrdl a pszichologiai résznél irok bovebben). A szocialpszicho-
logusi terminologia szerint a biztonsag fogalma koré rendezhetjiik a jolétet, a békét, a bol-
dogulést, a boldogsagot, mig a veszélyek koz¢é az instabilitast (tarsadalmi, gazdasagi, poli-
tikai), a koryezeti veszélyeket, az egyének kozotti diszharmonikus kapcsolatot (amivel
egyébként a pszicholdgia is foglalkozik), illetve az egyén és a csoport kdzotti (vagy a cso-
porton beliili) kisebb-nagyobb surlédasokat.

A szocialpszichologia biztonsaggal kapcsolatos fontosabb vizsgalt teriiletei — me-
lyekrdl irasmiivemben részletesebben irok — a szocidlis reprezentacio, a tarsadalmi normak,
a normaszegés és annak kovetkezményei, az illuziok és tévedések, valamint ezek hatasa az
emberi dontésekre, a hatalomnak valo engedelmeskedés, a szerepkovetés. A szocialis rep-
rezentacio ,,k6zos tarsas elgondolasok kdzhelyszerli *elméletek’ forméajaban, melyeknek az
a f6 funkcidjuk, hogy értelmet adjanak a vilagnak és eldsegitsék a kommunikaciot”. [7 p.
490] Az ,értelmet adas” elvezet a megértéshez, s azon keresztiil az informaci6 feldolgoza-
sahoz is. A biztonsag, illetve a veszély szubjektiv és percepciodja egyénfiiggd, vagyis a kol-
lektiv biztonsagkép helyett sokkal inkabb az egyén sajat biztonsagképérdl beszélhetiink.
Moscovici [37] meglatasa szerint ugyanakkor 1étezik egy tarsadalmi norma, mint modell,
illetve szabalyok Gsszessége, s amikor az egyén biztonsagérzetét (vagy biztonsagtudatossa-
gat) vizsgaljuk, akkor kognitiv ferditései, szubjektiv torzitasai, affektiv hajlama e tarsadalmi
normak viszonyaban nyer igazi értelmezést. Sherif [1] értelmezésében a tarsadalmi normak
a tarsadalmi kornyezet valtozasanak hatasara maguk is valtoznak, vagyis a helyes és hely-
telen viselkedés, vagy a biztonsag/veszély megitélése és e fogalmak tartalma is valtozik. A
megfelelden kialakitott normarendszer megléte és valtozasa — ha ennek a valtozéasnak a di-
namikdja ,.,emberi 1éptékkel kdvethet6” [2], akkor — hozzéjarulnak a tarsadalmi egyensuly
fenntartasahoz, a tarsadalmi rendszerek megerésitéséhez, tobbek kdzott az emberek kozotti
egylttmiikodéshez és kdlcsonos tisztelethez, ami Gsszességében kedvezden hat az egyén és
a tarsadalom biztonsagara is. Egy csoport (ami lehet akar egy munkaszervezet/munkacso-
port) tagjai kolesonosen alakitjak ki a csoport normarendszerét, melyben az egyéni elkép-
zelések javarészt feloldodnak a csoport normarendszerében, igy alakitva ki a tarsas interak-
ciok soran az egyének sajat értékrendjeikbdl a heterogén, jobb esetben konszenzuson ala-
puld csoportékrendet, illetve -normat. Smith és Mackie [3 p. 483] igy ir errdl: ,,Mivel az
embereket er6sen befolyasoljak masok gondolatai és tettei, az interakcid soran a kiilonb6z6
csoporttagok vélekedései, érzései és viselkedése egyre hasonlobba valik. Akér egyértelm,
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akar homalyosabb a dontési feladat, az egyének vélekedései egy tarsas norma kialakitasa
felé konvergalnak. A norma a csoport altal altalanosan elfogadott gondolat-, érzés-, illetve
cselekvésmodot tiikrozi”. Festinger [4] kognitiv disszonanciarol sz6l6 konyvében arrol ér-
tekezik, hogy az emberben fesziiltség keletkezik akkor, amikor személyes cselekedete, vagy
véleménye nem kongrual a személyes értékeivel, vagy a tarsadalmi normakkal. Ez norma-
szegéshez vezet. Egy biztonsagtudatossaggal kapcsolatos példa: az egyén a kényelmét a
biztonsag elé helyezi, amikor az asztalan levo cetlikre irja fel a jelszavakat, mert szamara
igy kényelmes. Tudja, hogy ez nem helyes, hiszen ezt hallotta a véallalati informaciobizton-
sag-tudatossagi tréningen, s emiatt fesziiltséget érez, de megmagyarazza azzal, hogy senki
sem kivancsi a kollégak koziil arra, hogy mi van a vallalati szamitogépén. fgy ugyan a fe-
szilltséget feloldja magaban, de fenntartja eszkozei sebezhetdségét. Gilovich [5] a human
okoskodas, a tévedések €s az illuziok hibainak hatasat vizsgalja hétkdznapi dontéseinkre. A
tévedések leggyakoribb okai kdzott az emlékek torzulasat [6], a talzott 6nbizalmat, a felszi-
nességet, a torténések nem realis értékelését, a vélekedések befolyasolhatosagat nevezhet-
jik meg. A tévedés megaban hordozza a személyes ¢s tarsadalmi biztonsag kockazatat is,
hiszen a nem, vagy rosszul felmért veszélyforras, s az annak elhdritasara, mérséklésére ho-
lodasi teriiletein Milgram [8] a hatalomnak valé engedelmeséggel foglalkozott. Megallapi-
totta, hogy az emberek sokkal nagyobb ardnyban engedelmeskednek a hatalomnak, mint
ami egyébként megjosolhatd lett volna. Teszik ezt akkor is, ha az engedelmeskedésiikkel
masik embertarsuknak kart, sériilést okoznak. A megkonstrualt hatalomhoz val6 idomulas
és lojalitas az egyén szamara ugyan a biztonsag latszatat keltheti, de novelheti kételyeit is:
mi van, ha egy ndldnal még lojalisabb embertarsa ellene fordul, s a ,.kiizdelemben” alul
marad. Katonai, félkatonai, maganbiztonsagi szervetekben a ,,tekintéllyel felruhazott ember
parancsainak végrehajtasa” [7 p. 482] a szolgalati rend és fegyelem témakorébe tartozik,
annak megszegésének kovetkezményei vannak. Goffman [9] ramutat arra, hogy a szerep-
jatszas életiink velejaroja, s a kiillonbo6z6 tarsas interakciok sordn a kiilonbozo platformokon
szerepeket jatszunk. A szerepjaték soran a kornyezetiinkkel folytatott kommunikacio révén
értékeljiik viszonyunkat kdrnyezetiinkhoz €s az ott levé emberekhez, ahogy 6k is beazono-
sitanak minket viselkedésiink, verbalis és nonverbalis jelzéseink alapjan. A szerepjaték so-
ran is megjelenhet a kognitiv disszonancia, amikor az egyén szerepkonfliktusba keriil, mert
olyan médon kellene viselkednie, cselekednie a megadott normak szerint, amely nem
egyeztethetd Ossze sajat értékrendjével. A social engineering tipust tamadasok soran [10]
[11] a tamad6 egy tudatosan elképzelt szerepet jatszik el, hogy elfedje valddi kilétét, érzé-
seit, gondolatait, vagyait, hogy igy tudja atverni a gyanutlan aldozatat.

ANTROPOLOGIA

Az antropoldgia az emberrel foglalkoz6 természet- €s tdrsadalomtudomanyok 6sz-
szefoglald elnevezése. Részei — tobbek kozott — az etnografia, amelyik sziikebb értelmezés-
ben az anyagi javak termelésével és felosztasaval foglalkozik, a folklor, amelyik a népi/tar-
sadalmi koztudat egészét (vallas, hiedelem, koltészet, szokdsok, legenddk, stb...) foglalja
magéban, dgazati osztasban pedig a fizikai, a kulturalis és a szocidlis antropologia. A mo-
dern antropoldgia vizsgalodasi terepe mar nem csak a tavoli kontinensekre, eldugott nép-
csoportokra, vagy a falusi/tanyasi lakossagra korlatozodik, hanem ezeken tullépve a modern
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nagyvarosi és munkahelyi kdrnyezetre az ezekben €106, tevékenyked6 emberekre is. A vizs-
galodas targyai lehetnek a gyermekek fejlodésében szerepet jatszo (nép)mesek, a jatékok (a
mondokas-cselekményes-eszkozos, valamint a targykészit6 jatékok segitik a gyermekek
életre valo felkészitését), vagy a sziilok altal az 6sokrol szolo torténetek. A mesékben €s a
torténetekben gyakran megjelenik a hds archetipusa [12], aki rendszerint a kdzosség védel-
mében, vagy egy személy kegyeiért vallalva a kockazatot, kilépve biztonsdgos komfortzo-
najabol, megkiizd az ellenséggel és (ha nehezen is, de) legy6zi azt. A k6zosség biztonsaga-
ért a sajat biztonsagat (idolegesen) kockara tevo harcos eszményképe kdvetendo példaként
szolgalhat a felnovekvo gyerekek szamara, egyben a kollektiv biztonsagot el6térbe helyezi
az egyéni biztonsag karara.

Az antropoldgia tovabba vizsgalddasi teriiletei a lako- és munkakodrnyezet (kiilond-
sen, hogy milyen személyes targyak, kialakitott terek szolgaljak az egyén védelmét és ké-
nyelmét), a varosi mitoszok és legendak, a hagyomanyok tisztelete, a sport, az egyes tarsa-
dalmi csoportok kozotti munkamegosztas, a csalad, a rokonsag, a leszarmazas, a nemek és
korcsoportok kozotti munkamegosztas, illetve a hirk6zlés (az adott médiumon keresztiil mi-
lyen tartalmakat lat/hall/olvas a tarsadalom tagja) is. E vizsgalatok ramutatnak arra, hogy
mik azok a platformok és folyamatok, amelyek k6zosségi/tarsadalmi szinten képesek lehet-
nek a kollektiv biztonsagot fenntartani, vagy legalabbis a veszélyeket csokkenteni. Az em-
ber kulturalis hozadéka, mely generaciordl generaciora — igaz nem teljes mértékben, de —
atadodik és boviil, szdmos olyan torténetet és emlékképet tartalmaz (nép)mesék, csaladi le-
gendak, visszaemlékezések formajaban, amelyek arrdl szolnak, hogy a foszerepldk a kiilon-
b6z06 élethelyzetekkel (munkahely megsziinése, stlyos betegség, haboru, elkdltozés, sze-
rencsét probalas, megmérettetés, stb.), mint lehetséges stresszorokkal hogyan tudtak meg-
birkézni. Ezek a torténetek, ha sikeres befejezéssel zarultak, akkor kdvetendd mintaként
szolgalhattak, ha pedig a fohds bukasarol szoltak, akkor segitségére lehettek az egyénnek
abban, hogy sajat életében a bukast felismerje és elkeriilje.

A valldsukat rendszeresen gyakorld és/vagy a vallasos miiveket (pl.: Biblia, Koran)
olvas6 egyén szamara is megfeleld mintakkal szolgalnak a vallasos torténeteket, példabe-
szédek, kiilondsen akkor, ha az egyén egyfel6l azonosulni tud az adott szerepldvel (pl.: ke-
resztneve véddszentjével), masfeldl az archaikus torténetet adaptalni tudja jelen életére is.
A torténetek, mesék, példabeszédek tehat 6sszességében sikeres életstratégiank és bizton-
sagi attitdiink elengedhetetlen kellékei, segitségiikkel eredményesebben tudunk helytallni
az élet megterheléseivel szemben, illetve problémamegoldé képességiink/készségilink is fej-
16dik (coping). Megtanulhatjuk at- illetve jraértelmezni, esetleg Gjrakeretezni az esemé-
nyeket, igy a kiégéshez vezetd nem miiszaki kdrnyezeti tényezok hatasat mérsékelni tudjuk.

Az antropologia fontosabb biztonsag-interpretacidi koziil els6ként Douglas [13]
kulturalis antropolégiai fokuszia megkozelitését ismertetem. Elképzelése a tisztasag-veszély
fogalma koré épiil, az elobbit a sérthetetlenség €s a védettség, mig az utobbit a karos, ve-
sz€lyes, koros jelzokkel lehet leirni. Az ellentétpar révén az emberi test, a taplalék, a kor-
nyezet, stb. értékelhetd. A tarsadalom feladata az, hogy olyan eszk6zoket, mechanizmuso-
kat, szabalyozokat, modszereket hasznaljon, mely révén a tisztasag idealis allapotahoz mi-
nél kozelebb keriil. Ebben az elképzelésben a biztonsag a tisztasag egyik tarsfogalmaként
értelmezhetd. Hobsbawm és Ranger [14] szerint a tarsadalom biztonsagat és stabilitasat a
(kollektiv) tarsadalmi emlékezet és a hagyomanyok alakitjak. A tradiciok nem feltétleniil
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0Osi ritusok, gyakran a jelenkor sziilottei. Jelenkori hasznalatuk, illetve a hasznalathoz fii-
z0d6 modern narrativak célja a jelenkori biztonsag és stabilitas alakitasa azzal, hogy az adott
kultirkorhoz tartozé valamennyi egyén szamdara kdvetendé mintaként szolgaljanak. Ap-
padurai [15] a biztonsag és a globalizacio kozotti kapcsolatot vizsgalja. Ramutat arra, hogy
a globalizaci6 negativan hat az egyén identitasara és érzelmi biztonsagara, mert félelmet és
fesziiltséget kelt a tarsadalmakban, elémozdithatja a tarsadalmon beliili, vagy egyes tarsa-
dalmak kozotti konfliktusok kialakulasat. A félelem pedig kihat az egyén és a tarsadalom
biztonsagérzetére is. Mauss [16] az ajandékozas formait és ritusait vizsgalva arra a kdvet-
keztetésre jut, hogy az ajandékozas nem csak javak/termékek cseréjét jelenti, de képes fenn-
tartani, apolni és fejleszteni az egyének, esetleg csoport kozotti kapcsolatokat, ezzel for-
malva a tarsadalmi normakat. Az ajandékozas és viszont-ajandékozas hozza tovabba tud
jarulni az egyének és csoportok kozotti béke és az arra épiilo biztonsag fenntartasahoz, hi-
szen olyan pozitiv érzéseket kommunikal a masik felé, mint a szivesség, a baratsag, az egy-
mas irant érzett megbecsiilés és tisztelet. Fassin [17] a rendfenntartas mikodését vizsgalja
varosi kdrnyezetben. Bemutatja, hogy a varosi lakossagban hogyan alakul ki, illetve at a
biztonsdgérzete a rendfenntartd erdk jelenlétének kdvetkeztében. A konzervativ, rendszerint
felnott (6s)lakossag szadmara a rendfenntartd er6k megjelenése inkabb noveli a biztonsagér-
zetiiket, mivel személyes biztonsagukat nagymértékben attol teszik fiiggévé, hogy latjak-e
annak fenntartasanak targyiasult attribiitumait. A fiatalok egy részének, a bevandorloknak,
illetve a kisebbséghez tartozo csaladok tagjainak azonban a rendfenntartd er6k megjelenése
inkabb erédemonstracionak tinik, illetve félelmet kelt benniink. A szerzé miivének foku-
szaba egy renddrors €lete keriil, melynek allomanyat nyomon kisérte a parizsi régio egyik
legnagyobb korzetében, s feltarta a rendfenntartas hétkdznapi aspektusait, amelyeket inak-
tivitas és unalom, eseménytelen nappalok és éjszakak jellemeznek. Az unalmas hétkozna-
pok legkisebb eseményeire (pl.: kisebb szabalysértés) a hivatasos allomany talzott er6de-
monstracidéval valaszolt. A tiszteknek pedig kétségeik vannak sajat munkajuk értékével,
fontossagéaval és jelent6ségével kapcsolatban. Ez a magatartas sajnos a maganbiztonsagi
szektor munkavallal6inal, illetve vezetOinél is tetten érhetd.

KOMMUNIKACIOTUDOMANY

Az ember tarsas 1ény [18], aki tarsas kapcsolatokat épit ki, tart fenn, a tobbi ember-
rel kommunikal (interakcional), s megannyi tarsas csoport/kozdsség tagja. A kommunika-
ciétudomanyt szamos, az e fejezetben korabban ismertetett etologiai, szociologiai, szoci-
alpszicholdgiai, pszicholdgiai és antropologiai tudomanyteriilet ismeretanyaga gazdagitja,
ugyanakkor megannyi olyan modell van, mely alapvetden a kommunikaciétudomany disz-
ciplinaris keretén beliil nyert igazi értelmezést és gyakorlati hasznosulast. Ezért itt kivanok
irni 6t fontos kommunikacios modellrdl és az egyik gyakorlati vizsgalatarol.

Griffin [19] Taylor és Altman 1987-es kapcsolatelmélytilés elméletét egy — a 3. ab-
ran lathatd — példan keresztiil szemlélteti, melyben Pete a Jon-nal val6 kapcsolatanak elmé-
lyiilését mutatja be. A kapcsolatelmélyiilés hagymamodelljénél ahogy a kapcsolat elmélyiil,
az ember gy tarulkozik fel a masik embernek [20]. Ez a feltarulkozés ugyan felvethet az
egyénben bizonyos aggalyokat — ha egyaltalan ismeri és foglalkozik a kapcsolatelmélyiilés
modell gyakorlati alkalmazhatosagaval — de a végkovetkeztetés valahogy az lesz, hogy a
tarsas interakciok soran a masik fél is feltart életébdl egy csomo bizalmas, intim részletet,
vagyis az egymassal torténd titkok megosztasa révén nétt a bizalom a mésik fél iranyaba.
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A feltarulkoz6 egyén rendszerint nem mérlegeli, hogy a masik fél is hasonléan komoly,
vagy épp ellenkezdleg, csak annak latszo, vagy hamis informacidkat oszt meg a magarol. A
feltarulkozas pedig magaval hozza az egyén sebezhet6ségét, (bizalmas) adatainak kiszol-
galtatasat arra nem méltdé kommunikacios partnerének.

Oltozkodési szokasok, ételek, zenei izlés

1. dbra: A kapcsolatelmélyiilés elmélete [19]

A legkiilsé hagymarétegen az é€letrajzi adatok szerepelnek. Bar ezek is személyes
adatok, rendszerint mar egy konnyed beszélgetés soran is kideriil, hogy ki, mikor, hol szii-
letett, hova jar(t) iskolékba, hol lakott/lakik, esetleg hol dolgozott/dolgozik. Az 6ltd6zkddési
szokasokat, az ételpreferencidkat €s a zenei izlést néhany beszélgetés soran meg lehet is-
merni, hiszen az emberek jelentds része ezekrdl konnyen tud beszélni masok elétt akkor is,
ha kapcsolatuk még felszines. Mig az extrovertalt emberek szivesen beszélnek céljaikrol és
inspiracioikrél, addig az introvertalt emberek rendszerint itt hizzdk meg a hatart, melyen
beliilre mar azokat engedik, akikben megbiznak. A kapcsolat elmélyiilésének tovabbi réte-
geiben az egyén mar beszél hitbéli meggyd6zddéseirdl, de ez mar az extrovertalt emberek
tobbségénél is bizalmi kérdéssé valik (vagy tudatosan vélasztja a prédikator, hittéritd sze-
repet, s akkor kéretleniil is ezek a fontosabb beszédtémai). Mindenkinek vannak olyan fé-
lelmei és elképzelései, melyeket vagy senkivel sem, vagy csak egy sziik réteggel oszt meg.
S végiil, elérkeziink a legbelso rétegig, mellyel kapcsolatban Griffin azt irja, hogy ,,Pete
személyiségének magjat belsé értékei, énképe, a benne rejlé megoldatlan ellentétek és mély
érzelmek alkotjak. Ez az 6 egyedi birodalma, amely a vilag el6tt lathatatlan, &m jelentds
hatéassal van életének a felszinhez kdzelebb es6 részeire”. [19 p. 128] Az egymas el6tti kol-
csonos feltarulkozés az intimitas felé vezet, de ez csak addig a rétegig mélyiil el, amig a
feltarulkozas tobb nyereséggel, mint veszteséggel jar, vagyis inkabb okoz 6romet, mint f4j-
dalmat. Profi szélhamosok, manipulatorok, human social engineeringgel foglalkozo szak-
emberek képesek arra, hogy — ahogy az abra is mutatja (¢k) — rovid idén beliil a hagyma
tobb rétegét is atvagjak, s a masik személy bizalmaba férkdézzenek.

Berger [21] a bizonytalansagcsokkentés elméletében nyolc axiomat fogalmaz meg,
melyek Griffin [19] kozlése alapjan a kovetkezok:

1. Ahogy az ember elkezd kommunikalni embertarsaval, csokken a bizonytalansaga.
A verbalis kommunikacio gyakorisaga ndvekszik.

2. Ahogy az ember elkezd nonverbalisan kommunikalni embertarsaval, csokken a bi-
zonytalansaga. A nonverbalis kommunikacié gyakorisaga novekszik.
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3. A fokozott bizonytalansag arra 6szt6ndz, hogy minél tobb informaciot tudjunk meg
a masikrol. Ahogy csokken a bizonytalansag mértéke, az informaciogyiijtés alabb-
hagy.

4. A Dbizonytalansag csokkenésével aranyosan novekszik a bizalmunk, bizalmassa-

gunk a masik irant.

A bizonytalansag csokkenésével ndvekszik a kdlesonosség.

6. Az emberek kozotti hasonlosag csokkenti, a kiilonbozoségek pedig novelik a bi-

zonytalansagot.

Ahogy csokken a bizonytalansagérzet, igy n6 a szimpatia.

8. A ko0z0s ismeretségi kor csokkenti, mig annak hianya ndveli a bizonytalansagot.

o

~

Az ember tehat szeretné csokkenti a masik féllel szemben fennallo bizonytalansa-
gat, s ezt oly modon teszi, hogy kommunikal vele. A kommunikacié gyakorisdgaval csok-
ken a bizonytalansag, a kapcsolat elmélyiil, de ezek a folyamatok rosszabb esetben az
egyént kiszolgaltatotta tehetik, vagyis, ha meggondolatlanul szeretné csdkkenteni a partne-
rével szembeni bizonytalansagot, veszélyeztetheti biztonsagat, vagy akar (szervezeti) bizal-
mas ¢és titkos informacidkat is megoszthat szamara észrevétleniil, kvazi dsztonszeriien a
partnerével.

frasmiivemben tobbszor utaltam arra, hogy milyen fontos az egyén biztonsaga
szempontjabdl az a tarsas kozosség (és annak biztonsaga), aminek a tagja. A csoport egyiit-
tesen tudja alakitani a csoportnormakat, melyek jobb esetben a csoport €s a benne levo
egyén biztonsagara pozitivan, mig az Oket veszélyeztetd forrasokra negativan hatnak. A
csoportos dontéshozatal univerzalis(nak mondhatd) modelljét Poole [22] alapjan Griffin [19
p. 228] a kdvetkezo 6t 1épésben irja le:

1. ,,T4jékozodas: a csoportcélok nem vilagosak, ezért az eréfeszitések iranya nem azo-
nos, a kapcsolatok bizonytalanok, a tagoknak tébb informaciora van sziikségiik.

2. Konfliktus: a csoporton beliili frakciok eltéré véleményen vannak a probléma meg-
kozelitését illetéen, és vitdba bonyolddnak egymassal, a tagok sajat allaspontjaik
mellett érvelnek.

3. Kozeledés: a békés megbeszélések soran lecsillapodnak a kedélyek, a mindenki
szamara elfogadhatdé megoldasok megszavazasaval a tagok megdvjak egymas és
onmaguk presztizsét.

4. Fejlodés: a csoport a végleges megoldas megtalalasara torekszik, a tagok aktivak és
izgatottak.

5. Integracio: a csoport a feladat helyett immar a békés egyiittlétre 6sszpontosit, a ta-
gok megjutalmazzak egymast a kozos munkaért.”

Az idézett folyamat sikere tobb dologtdl is fiigg: (1) a rendelkezésre 4ll6 informa-
ciok mennyisége és mindsége megfeleld-e, (2) a dontéshozatalhoz irrelevans informacidok
nem, vagy csak marginalis szamban/aranyban vannak jelen, (3) adottak-e a koriilmények
ahhoz, hogy mindenkinek legyen ideje és lehet6sége kifejteni a sajat allaspontjat, (4) adot-
tak-e a kortilmények ahhoz, hogy a sajat allaspont kulturalt médon megvitatasra keriiljon
mas allaspontokkal szemben, (5) a csoport kelléen érett-e ahhoz, hogy az eltérd allaspontok
itkozése ne forduljon személyeskedésbe, (6) a csoporttag kellden érett-e ahhoz, hogy sajat
attitlidjét 6szintén megvaltoztassa, ha meggy6zddése szerint az a csoport érdekeit szolgalja,
vagyis nincs benne sértddés akkor, ha nem az 6 javaslatat fogadja el a tobbség, (7) akinek a
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javaslatat a megvitatas utan elfogadjak, az a dontési eredményt elsdsorban nem a sajat, ha-
nem a kozosség sikereként latja. Tobb kreativ technika 1étezik, amelyik a csoportos donté-
seket tdmogatja, ezek koziil az egyik legismertebb a Bono [23] féle hat gondolkodé kalap
modszere, mely lehetové teszi, hogy egy problémat és annak lehetséges megoldasi alterna-
tivait a csoporttagok a szines kalapok cserélgetésével mas-mas aspektusbol vizsgalhassak
meg.

A személykozi, illetve csoporton beliili, vagy csoport felé iranyulé kommunikacio
elemzésére szamos olyan elmélet és modell sziiletett, amelyik a hatékony meggy6zéssel,
vagy manipulacioval foglalkozik. Cialdini [24] a meggy6zés alapelvei modellje alapjan le-
het felépiteni és gyakorolni a hatékony befolyasolas-gyakorlast, a meggy6zést, illetve akar
artd szandékkal a manipulaciot is. Az alapelvek a kovetkezok:

1. Viszonzas: az egyén rendszerint szeretné visszaadni/visszafizetni azt az embertar-
sanak azt, amit téle kapott. Nem szeretnénk adosak maradni, mert az az emberek
tobbségénél belso fesziiltséget, diszharmoniat idézhet eld.

2. Elkotelezettség és kovetkezetesség: ha egyszer valasztunk vagy allast foglalunk,
azon dolgozunk, hogy az elkotelezettségiinknek megfelelden kovetkezetesen visel-
kedjiink, hogy igazoljuk dontéseinket.

3. Tarsadalmi bizonyiték: ha bizonytalanok vagyunk, akkor bizonytalansdgunkat gy
akarjuk csokkenteni, hogy olyan embereket keresiink, akik hozzank hasonl6an vé-
lekednek. Minél tobb ilyen ember taldlunk, annal inkabb gondoljuk ugy, hogy he-
lyes az allaspontunk.

4. Kedvelés: az a hajlam, hogy egyetértsiink azokkal, akik szimpatikusak nekiink, s
forditva: jo, ha akit szimpatikusnak tartunk, az egyetért veliink.

5. Tekintély: nagyobb valdsziniiséggel mondunk ,,igent” masoknak, akik tekintélye-
sek, nagyobb tudassal, tapasztalattal vagy szakértelemmel rendelkeznek.

6. Szikosség: ha egy szamunkra fontos eréforras csak korlatozottan all rendelkezésre,
akkor még inkabb fontossa valik annak megszerzése, s még tobbet akarunk beldle.

Hogan [25] hangsulyozza, hogy azok, akik masokat szeretnének meggydzni, fontos,
hogy minden megnyilvanulasi formajukban megnyerdk legyenek, igy valva szavahihetévé
¢és bizalomgerjesztoveé. Az elsé négy masodperc kiilonos jelentdséggel bir, amikor a mani-
pulator nonverbalis jelzései (példaul testalkat, dltozet, €kszerek, kiegészitok, cipd stb.) mar
a megszolalas elott megalapozhatjak a social engineer sikerét.

A megjelenés és a verbalis ilizenet egyiittes hatasa olyan tényezoket befolyasol,
amelyek a hitelességet meghatarozzak (lasd [24]). Ezek kozé tartozik: (1) Hozzaértés. A
szakértelem altaldban a tapasztalatban és a képzettségben nyilvanul meg, igy a social engi-
neer tdmadasa elott alaposan felkésziil az adott szakma ismereteibdl. Mivel a social engi-
neerek tobbsége atlagon feliili miiveltséggel rendelkezik, sokszor képes hitelesen eljatszani
olyan szerepeket, amelyek diplomat igényelnek, vagy ,,visszalépni” egy alacsonyabb szintii
szerepbe, példaul egy kevésbé képzett takaritdo vagy karbantartd szerepébe. (2) Megbizha-
tosag. Egy stresszes vallalati kornyezetben a munkajaban bizonytalan munkavallal6 sza-
mara biztonsagot jelenthet egy megbizhatonak tind személy megjelenése. Ilyen esetekben
az alkalmazott konnyen elarulhatja a vallalati titkokat, és gyorsan bizalmaba fogadja a sza-
mara szimpatikus social engineert. Az emberek tobbsége hajlamos a jot feltételezni ember-
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tarsaikrol, igy példaul, ha egy esdben elazott pizzafutar kér bebocsatast egy csak belépdkar-
tyaval elérhetd folyoson talalhaté mosdoba, sok gondoskodoé vagy anyaskodo né hajlamos
beengedni. (3) Szakszerliség. Amikor a social engineerek rendszergazdanak adjak ki magu-
kat, és néhany szakzsargont hasznalnak, az aldozatok altalaban természetes modon elfogad-
jék, hogy egy szakember joOtt a szamitogépiik javitasara, €s magatol értetddden atadjak a
hozzaférési neveiket €s jelszavaikat a vallalati adatbdzisokhoz. (4) Szerethet6ség, szimpatia.
Bizonyos social engineerek viszonylag konnyen tudjak manipulalni aldozataikat, hogy el-
nyerjék szimpatiajukat. Ennek alapja, hogy még a tamadas el6tt felmérik, milyen kapcsolo-
dasi pontok lehetnek koztiik és az aldozat kozott.
A gyakoribb szereprelaciok (T = tamado, A = aldozat és/vagy balek) [28] alapjan:

» . feltlinen csinos ¢és kivanatos n6 (T) — sajat magat tulértékeld, szexualis vagytol
futott férfi (A),

* beszallito cég intelligens, sarmos kozépvezetdje (T) — a harmincas éveiben jaro, a
férfiak megbecsiilését és igaz szerelmét keresé né (A),

» azesOben elazott, vékony testalkatu, szemiiveges pizzafutar, kerékparos futar (T) —
hasonl6 életkorti gyermeket neveld nd (A)

+ avallalat székhelyén dolgozo, legfrissebb hireket ismerd kolléga (T) — a telephelyen
dolgoz6, az informacidhiany miatt sorsukat bizonytalannak itél6 kollégak (A)

» adohanyzo kiilsés kolléga, beszallito, vasarlo (T) — a kijeldlt helyen (vagy éppen a
tilosban) dohanyzok (A)

» az (j kolléga, aki segitséget kér a vallalat informatikai rendszereinek a hasznalata-
hoz (T) — a kollégak, akik segitenek neki (A)”

A szakszeriiség és megbizhatosag szereprelacioi [28] alapjan:

» ,a vallalat tevékenységét ellenérzd kiilsds személy (T) — a vallalat alkalmazottai
(foleg azok, akik tudjak, hogy valamilyen munkat nem, vagy nem megfelelé mind-
ségben, vagy csak a megadott hataridén tal végeztek el) (A)

» azinformatikus/rendszergazda (T) — a szamitogéphez és/vagy az informatikai rend-
szerhez nem érté kolléga (A)”

Egyéb szereprelaciok (altaldban nem alakul ki szimpatia, de hagyjak tevékenykedni az al-
cazott tamadokat) [28] alapjan:

« takaritok (T) — dolgozok (A)

«  karbantartok, javitok (T) — dolgozok (A)

«  kerékpéros futarok, postasok, csomagszallitok (T) — dolgozok (A)

«  pénz-és értékszallitok (T) — dolgozok (A)

(5) Onuralom. Bar a social engineering timadasok altaldban elSre megtervezettek,
az esetek tobbségében nem jellemzd, hogy a tdmado €s az aldozat tobbszor talalkozik olyan
helyzetben, hogy az 4ldozat emlékezne a tdmado arcara (kivételt képeznek példaul a belsd
social engineerek, kémek, ligynokok). Ha a timado nem az elsé talalkozas alkalmaval akarja
végrehajtani a tdimadast, hanem tobbszor talalkozik az aldozattal (példaul beszallitoként egy
cégnél), akkor 6nuralomra van sziiksége a megfeleld alkalom kivarasdhoz. Az 6nuralom a
hitelesség hat tényez0dje koz¢é tartozik, mert segiti a social engineert abban, hogy kontrollalja
indulatait és szenvedélyeit. (6) Tarsas hajlam. Egy social engineernek — még ha a magan-
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¢életben zarkozottabb is az atlaghoz képest — természetesen kell viselkednie a tarsas kozeg-
ben, amikor a tamadast végrehajtja. Képesnek kell lennie olyan témak felvetésére, amelyek
érdeklik a csoportot, vagy aktivan hozzaszolnia masok megjegyzéseihez, kérdéseihez. Ami-
kor a tamado egy csoport ellen, vagy annak részeként hajt végre tamadast (példaul egy
ebédrdl visszatéro kollégakhoz csatlakozva 1ép be belépokartya nélkiil a vallalat zart része-
ibe), akkor a csoporthoz illeszkedd természetes viselkedése ,,védelmet” nytjt szdmara, hogy
a biztonsagi személyzet vagy a recepciosok ne figyeljenek fel ra.

A kommunikacios modellek koziil a Hymes [26] SPEAKING modelljét a(z infor-
macid)biztonsag teriiletén ki is tudtam probalni, s igazoltam, hogy alkalmas a human alapu
social engineering tamadasok, illetve auditok megtervezésére és elemzésére, s ezaltal a(z
informacid)biztonsag tudatossag fejlesztésére [27] [28]. A modell a beszédesemény elem-
zésére €pll, Hymes [29] megfogalmazasaban a beszédesemény ,,kizarolag olyan tevékeny-
ségekre, vagy tevékenységek aspektusaira vonatkozik, amelyeket a beszédhasznalattal kap-
csolatos szabalyok vagy normak kozvetleniil szabalyoznak. Egy ilyen esemény allhat egyet-
len beszédcselekménybdl, de gyakran inkabb tobb cselekménybdl”.

A beszédesemény elemzésénél Hymes a SPEAKING mozaikszot javasolja, amely-
nél az egyes betiik jelentése a kovetkezd:

»  Setting/scene: beszédhelyzet,

* Participants: résztvevok,

* Ends: lezarasok,

» Act sequences: cselekménysorozatok,
» Kaey: kulcs,

* Instrumentalities: eszk6zok,

*  Norms: normak,

* QGenre: miifaj.

OSSZEFOGLALAS

Tanulmanyomban, a szocialpszichologia, az antropoldgia és a kommunikaciotudo-
many teriileteit vizsgaltam meg a biztonsag kiilonbz6 aspektusain keresztiil. A szocialp-
szichologia az emberek kozotti interakciokat és a tdrsadalmi kornyezet egyénre gyakorolt
hatésait elemezi, arra fokuszalva, hogy a kulturalis, tarsadalmi és kornyezeti tényezok ho-
gyan formaljak az emberek biztonsagérzetét. Ezen beliil fontos kutatasi teriiletei kozé tar-
tozik a szocialis reprezentacio, a tarsadalmi normak és azok megszegése, valamint az illa-
ziok és tévedések hatdsa az emberi dontéshozatalra. Az antropologia kiterjedt vizsgalatai
révén a modern nagyvarosi ¢s munkahelyi kornyezetekre is koncentral, feltarva, hogyan
befolyasoljak a mitoszok, legendak, hagyomanyok és tarsadalmi normak a kollektiv bizton-
sdgot. Tanulmanyomban kiilonos figyelmet szenteltem annak, hogy az emberek miként al-
kalmazzak ezeket a kulturalis elemeket a mindennapi életiikben és hogyan segitenek ezek a
modellt is bemutattam, amelyek segitheti a biztonsagtudatossag novelését és az ellenalld
képesség erdsitését a social engineering tamadasokkal szemben. Kiemeltem a kdlcsonds
bizalom és az informaciomegosztas fontossagat, valamint a tarsadalmi normak dinamikus
megértésének sziikségességét a tarsadalmi egyensuly és az egyéni biztonsag fenntartasaban.
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ARTIFICIAL INTELLIGENCE IN THE
LIFE'S WORK OF STANISLAW LEM

A MESTERSEGES INTELLIGENCIA
STANISLAW LEM ELETMUVEBEN

SZABO Lajost

Abstract

Since 1956, countless devices and their
programs have been declared to be artifi-
cial intelligence. The word “robot” has un-
dergone a similar change of meaning since
1922. Lem devoted a significant part of his
entire life's work to publishing his ideas on
robotisation, cybernetics, and self-aware
machine intelligence, which he described
as homeostatic systems. The technological
development of the 21st century is follo-
wing precisely the same course, making the
same mistakes, that Lem, with his charac-
teristic sarcasm, has illustrated in the sto-
ries of Trurl and Klapancius. This paper
presents the author's key findings for Al
developers.

Keywords

Lem, Al, robots, cybernetics, design flaws,
ethics and legal regulation

Absztrakt

1956 6ta szamtalan eszkozt és programju-
kat nyilvanitottak mesterséges intelligenci-
anak. A ,,robot” sz6 is hasonl6 jelentésval-
tozason ment keresztiil 1922 o6ta. Lem
egész ¢letmiivének jelentds részét a roboti-
zacioval, a kibernetikaval és az Ontudatos
gépi intelligenciaval kapcsolatos elképze-
léseinek kozzétételére forditotta, amelye-
ket homeosztatikus rendszereknek neve-
zett. A 21. szazad technologiai fejlodése
pontosan ugyanazt a palyat koveti, ugyan-
azokat a hibdkat koveti el, amelyeket Lem
a ra jellemzd szarkazmussal illusztralt
Trurl és Klapanciusz torténeteiben. Ez az
irds a szerz6 legfontosabb megallapitasait
mutatja be a mesterséges intelligencia fej-
leszt6i szamara.

Kulcsszavak

Lem, MI, robotok, kibernetika, tervezési
hibak, etikai és jogi szabalyozas
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BEVEZETO GONDOLATOK A MESTERSEGES INTELLIGENCIA ES A RO-
BOT KIFEJEZESEK EREDETENEK TEMAJABAN

AKkik részt vettek Asimov életmiivérdl szol6 eléadasomon,[1] vagy olvastak az errdl
megjelent tanulmanyt [2] azok pontosan tudjak, hogy a mesterséges intelligencia és a robot
kifejezés eredetileg mit takar. A jelen tanulmanyban Lem életmiivét vizsgalom, és csak
megemlitem Asimovval valo kapcsolatat.

Roviden, pontokba szedve a kdvetkezoket allapithatjuk meg:

a) A tudomanyos és technologiai fejlédés hozta 1étre a mesterséges intelligenciakat.[3]

b) A robot és az MI fogalma a kezdetekt6] osszefonddott (1920 Capek). [4][5]

c) Kézenfekvo gondolat volt a csillagkozi utazas és a bolygok meghoditasa, foldsze-
rivé alakitasa (terraformalasa) soran olyan gépek alkalmazasa, melyek nem csak
automatak, de képesek a kornyezethez alkalmazkodni.

d) A sci-fi félig technoldgiai futuroldgia, maga a miifaj a technologiai fejlodéshez,
varhato eredményeihez kapcsolodik, vagyis kihagyhatatlan a sci-fi irodalombol a
mesterséges intelligencia.

Lem a ,,Tudomanyos fantasztikus irodalom és futurologia”[6] cimii munkajaban
kiilon fejezetet szentel a mesterséges intelligenciaval kapcsolatos problémakdornek, ,,Robo-
tok és emberek” cimmel. A ,,Summa Technologiae[7] cimi kdnyve kizardlag ezzel a téma-
val foglalkozik, de a kifejezést nem hasznalja, azonban A4 katasztrofa-elv és A huszonegye-
dik szazad fegyverrendszerei avagy a totagas evolucio cimi irasa [8] sz6 szerint emliti!
Ebben hasonlit Asimovra, aki szintén minddssze két alkalommal irta le regényfolyamaban
a mesterséges intelligencia kifejezést, mint azt a réla sz616 tanulmanyban irtam [2].

Lem és Asimov kortarsak voltak, Lem minddssze egy évvel volt fiatalabb palyatar-
sanal, nem csoda, hogy hasonlo problémakkal foglalkoztak, még ha teljesen eltéréo megko-
zelitéssel is. Asimov nem sokat foglalkozott a kibernetikéval, a mesterséges intelligencia
litésekkel, az etikaval, a tudattal, a pszichologiai aspektusokkal.

Mindkettejiik irdsaiban megjelenik a megismerési folyamatok bemutatasa szépiro-
dalmi eszkdzokkel, és kiemelt fontossaggal szerepel az intuicid, mint a gondolkodas egyik
legkevésbé feltarhato vagy feltart pszichikai jelensége, a tudatos tevékenységet tamogato
tudatalatti folyamat.

De innen kezdve az elemezni kivant szerzovel szeretnék mar csak foglalkozni, aki
a matériabol szerzett informaciok alapjan, tudattal rendelkez6 6nallo (homeosztatikus) és
onfejlesztd gépezetek elméletével foglalkozott.

., Barmit csindlunk is, anyagbol csinaljuk — elmélkedett tovabb Mikromill —, tehat
az anyagban rejlik minden lehetéség. Ha hazat gondolunk ki, hazat épitiink; ha palotat,
akkor palotat; ha gondolkodo csillagot képzeliink el, azt is meg tudjuk csindalni. De az
anyagban tobb lehetdség van, mint a mi fejiinkben, tehat szdjat kellene adni az anyagnak,
hogy maga mondja meg, mit lehet még csinalni beldle!

— Szajra csakugyan sziikseg van — helyeselt Gigacian —, de ez nem elég, mert a szdj
csak azt mondja, amit az elme kigondolt. Ezért nemcsak szajat kell az anyagnak adnunk,
hanem gondolkodasra kell birnunk, s akkor biztosan minden titkat feltarja eléttiink!” (Ki-
beriada: Hogyan kezd6dott a kodok menekiilése?) [9, 51. 0.]
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Stanistaw Lemet, mint hires irét, legtobben szépirdként vagy tudomanyos-fantasz-
tikus ir6ként és nem tudosként ismerik, vagyis az els6dleges informacio a nevéhez ez. Va-
l6ban nem szerzett egyetemi tanulds 4ran tudomanyos fokozatot. Pedig elismerték tudoma-
nyos teljesitményét mar életében!

Négy lengyel egyetem adomanyozott szamara diszdoktori cimet, majd 1972-ben a
Lengyel Tudomanyos Akadémia tagjai k6zé valasztotta.[10]

Jellemz6, ahogy arrol Ropolyi Laszlo beszamol Lem életmiivérdl szolo filozofiai
elemzésében[11], ,,amikor 1999. augusztusaban Lengyelorszagban, Krakkoban tartottak az
IUHPS 11th International Congress of Logic, Methodology and Philosophy of Science
kongresszusat, a kongresszus kiemelkedd eseménye nem egy ismert filozofus, hanem Lem
fellépése volt.”

Sziiletésének 100. évforduldjara a Wroczlawi Miszaki Tudoméanyegyetem Lem-
dijat [12] alapitott. A dij kiirasa egyben tiszteletadas Lem el6tt: ,,4 Stanistaw Lem Europai
Kutatoi Dijat (Stanistaw Lem European Research Prize, ,,Lem Prize") a lengyel tudoma-
nyos-fantasztikus regényiro, Stanistaw Lem sziiletésének 100. évfordulojan alapitotta a
Wroclaw Tech. Az intézmény 1981-ben adomanyozott diszdoktori cimet az irodalmdr-futu-
rologus professzornak. Lem munkdinak kozéppontjaban a technoldgia és az emberiség kap-
csolata allt.”

Egyetemek is felvették irdsainak elemzését. A brndi Masaryk Egyetemen, ahol a
,wFilozéfia a sci-fi-ben” cimii kurzus a tanszékvezetd professzor altal vezetett téma [13], és
a budapesti E6tvos Lorand Tudomanyegyetemen is foglalkoznak vele, hiszen Ropolyi
Laszl6 ott tanit, aki a mar emlitett kitin dsszefoglalojaban nagyon jo filozofiai-irodalmi
Osszefoglaldt ad Lem életmiivérol.

Szamos mas okot is felsorolhatnék, amivel igazolhato a vilagszerte ,,csak” sci-fi
iroként kdzismert szerzé tudomanyos munkassaga, de a fentebb felsoroltak elegendéek ah-
hoz, hogy komoly tuddsként kezelje 6t barki, még az is, aki soha egy sort sem olvasott
irasaibol.

Aki ezutan kezd bele, mindenképpen tudnia kell, hogy Lem abban a korban sziile-
tett, amikor egy tudos, a latin és a gdrég nyelv ismerete nélkiil nem szamitott tudosnak, €s
ugyanezen okbdl rendszeresen francia és angol frazisok is rendszeresen eldfordulnak irasa-
iban. O maga egy mar kivesz6félben 1év6 ,,fajta” (elnézést a szoért), utolsé képviselSinek
egyike, a klasszikus europai miiveltséggel és felmérhetetleniil nagy lexikalis tudassal, ebbdl
fakaddan hatalmas szokinccsel is rendelkezd iroé, tudosé, akit egy nem kellden miivelt sze-
mély sosem lesz képes megérteni, hacsak utdna nem olvas azoknak a dolgoknak, amikrol
ir, megemlit, vagy meghivatkozik.

Ehhez kapcsolodik az a kiilonleges képessége, hogy jatszi konnyedséggel valtogatja
irasainak stilusat. Egyszer mesét ir, masszor kacagtatd sztorizasba kezd, szinte oda sem fi-
gyelve verseket ir, érzelmekkel zsufolt regényt tar elénk, vagy atalakul egyetemi profesz-
szorra és olyan konyvet ad a keziinkbe, amit fejezetenként le kell tenni, mert meg kell
emészteni. Es szinte mindegy, milyen stilusban ir, mindeniitt magvas gondolatokkal, tudo-
manyos alapossaggal teszi.

Nyelvi leleményei utolérhetetlenek, csak kevés miifordito képes arra, amire Mura-
nyi Beatrix, hogy azokat ugy jelenitse meg, ahogy azt a szerzd a sajat anyanyelvén megfo-
galmazta, elbiivolve olvasoit. A miiforditd egyben 6nallé miivész is, és Murdnyi Beatrix,

Vol 6, No 3, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 3. szdm



16 SzABO LAJOS

aki a legtobb Lem-forditast készitette, kétségteleniil azonosult az alkot6 szadndékaival és
mesteri munkat végzett a magyar olvasok legnagyobb 6romére.

A tanulmany nem vallalkozhat a magyar nyelven megjelent 6sszes irasanak bemu-
tatasara, ahogy a magyarul meg nem jelent miivek értékelésére és arra sem, hogy barmely
irasat részletesen, alaposan elemezze, leginkdbb terjedelmi okok miatt. A f6 vonulat a cim-
ben jelzett mesterséges intelligencia, és csak elenyész6 mértékben teszek mas, irodalmi,
filozofiai, kapcsolodasu megjegyzéseket.

Egy kaleidoszkop késziil tehat, ahol csak néha térek el a ,,kiemelt szin” — a mester-
séges intelligencia — altal megrajzolt alakzatoktol.

A MESTERSEGES INTELLIGENCIA MEGJELENESE LEM IRASAIBAN

El6szor csak bemutatom, mennyire volt fontos a regényeiben, irasaiban a téma, ro-
vid tartalmi sszefoglalot adva az adott miirdl.

A Pirx piléta kalandjai [14] cimii konyve a sci-fi felfutasanak idején sziiletett, ko-
ranak tipikus példaja a korai tirkorszak irodalmanak. Lem zsenije mar itt megmutatkozik, a
fészerepld Pirx minden kalandjaban a f0szerepld az intuicid. Ezért van az, hogy olyanokat
tesz, amiket mas nem is ért, miért teszi, de a torténetek végére pontosan levezeti a cselekvés
mozgatorugoéit. Az els6 magyar kiadas fiilszovegénél pontosabban magam se tudnam tomo-
rebben megfogni a 1ényegét:

»Egy elromlott robot aramkoreiben régen halott tirhajosok személyiségeinek tére-
deékei élnek tovabb, s az éjszakanként felhangzott titokzatos morzejelekben ujra meg ujra
vegigelik a tragédiajukat... Tokéletesen emberi kiilsejii robotiirhajosok szévogetik szamito-
gép pontossagu, hideg terveiket probautjukon, ahol senki sem tudhatja a masikrol, robot-e
vagy ember... Egy robot a névtelen bolygon hegymdszasra adja a fejét — elromlott-e, vagy
a sportszellem ébredt fel benne?...

Stanistaw Lem, a vilaghirii tudomanyos-fantasztikus iro szokasahoz hiven ezekben
az elbeszélésekben is izgalmas gondolatokat vet fel az ember és a gép viszonyarol, a mes-
terséges érzékszervekrol és személyiségekrol, a robotok ,,lélektanarol” és a technologiai
korszak sok mas idoszerti és jovobe vilagito kerdésérol.”

Igen, a mesterséges intelligenciar6l van benne sz0, az esetleges hibas tervezésbol,
szerelésbol, mechanikai sériilésbol, vagy programozasi hibabol adédnak bajok. Hogy ezt
kezelni lehessen, néha fel kell tarni a gép ,,pszichéjét”.

A Legydzhetetlen [15] cimii regényben egy 1épéssel elobbre merészkedve elképzel
egy olyan bolygot, amelyen robotok 6koszisztémajat talalja az oda latogatd ember. A mes-
terséges intelligencia kiilonféle szintjeit fedezhetjiik fel, mikozben az embereket inforobo-
tok, energorobotok és felderitd robotok, javitdrobotok, szallitbautomatak segitik az 6nfenn-
tart6 robotokbdl 4llo, a ,,lant-lakok™ altal kifejlesztett, majd magukra hagyott és dnfenntarto,
onfejlesztd kibernetikai 6koszisztéma ellen a Regis I1I nevii bolygon.

A Legyozhetetlenben megismert, alacsony tudattal rendelkezd robotrovarok és tar-
saik joval késébb, A huszonegyedik szdzad fegyverrendszerei avagy a totdgas evoluicio cimii
irasban térnek vissza, Az emberiség egy perce [8] ciml kotetben. Ez utobbiban feltételez
egy nagyon aprd, homokszem méretli mikrochipet, ami atalakitja a fegyvereket és a habo-
raskodast.
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A téma érdekességét az adja, hogy napjainkra elértiik azt a szintet, hogy mar képe-
sek vagyunk nano méreti alkatrészeket gyartani [16].

Es nem csak erre vagyunk képesek, hanem mint egy 2021. szeptember 24-én meg-
jelent cikk (Repiildbél a 1égkorbe: fme a vildg elsé repiilé mikrochipje, ami egy hangydndl
is kisebb) irja: »Néhdny kutato kifejlesztette a vilag elsé homokszem méretii repiil6 mikro-
chipjét, amit repiil6bdl kidobva juttatndnak a légkorbe.” [17] és ez nem az egyetlen ilyen
méreti eszk6zokrol szolo beszamolo, teljesen nyilt forrasbol, ami pedig azt jelenti, hogy
ennél sokkal fejlettebbek is lehetnek titkos katonai és mas laborokban! A Lem altal vizionalt
,,chipkatonak” minden miiszaki paramétere rendelkezésre all, pontosan gy, ahogy leirta.
Mar csak attol kell tartanunk, hogy lesz olyan fejlesztomérnok, aki olvasta Lem e targyban
irt okfejtését [8], és bezarhatjuk (végre) az 0sszes eddigi fegyvergyarat.

Nem ez az els6 valora valt ,,joslata”, hiszen Ropolyi Laszlé mar idézett cikkében
[11] olvashato: ,,Biiszkén hivatkozik a bevilt esetekre, igy példaul a virtualis valosdg lehe-
toségének hatvanas évekbeli elorejelzésére, illetve Leszek Kotakowski korabeli Summa
technologiae-kritikajanak érvénytelenségére és sajat dllaspontja harminc év utani igazolo-
dasara.” A technoldgiai fejlodés lehetséges kovetkezményeinek eldre latasa nyilvanvaloan
a kornak megfeleld szintli ismeretekbdl €s a fejlodés lathato iranyainak ismeretébdl adodott,
vagyis tudomanyosan megalapozott lehetséges jovokép bemutatdsa és nem ,,joslas” volt.

A Visszatérés [18] cimii regényben szamtalan fajtaji android és nem android robot
szerepel, mind a szamara készitett, a munkaja elvégzéséhez sziikséges szintli értelemmel
rendelkezik. Pontosan ugy, mint a A Legydzhetetlenben leirt kiilonféle szinten értelmes au-
tomatak. A leiras koherens, pontosan betartva a tudomanyos hipotézis alapjan végzett, lo-
gikus gondolati menetrendet. A katarzis a ,,varosi selejtallomas” teriiletén jelentkezik, ahol
kidertil, a robotok ,,élnek”, éntudattal rendelkeznek és konyorognek, hogy ne semmisitsék
meg Oket.

Az Eden [19] cimii regényében egy bolygon kiilonféle 6nalldan kifejlddott robotok
teremtenek ,.értelmes” civilizaciot, az emberi civilizacio karikatirajat, a mesterséges intel-
ligencia altal alkotott vilagot.

A Solaris [20] cimii regényben egy nem emberi 1étformaval valo talalkozas soran
egy bolygo 6ceanja tudatos lény, akit szeretnének a kutatok megismerni és megérteni, mi-
kdzben az idegen ,,lény” szembesiti az embereket onmagukkal, akik magukat sem ismerik.
Pontosan szembesit benniinket azzal a ténnyel, hogy milyen nehéz megfogalmazni, mi az,
hogy tudat, értelmes lény, gondolkodas, emberi vagy nem emberi értelem vagy intelligen-
cia. Filozofiai mii, nagyon sok id6t tolt azzal, hogy az elbizakodott technokrata szemléletet,
az elméleti alapok nélkiili fejlesztési kényszert szembeallitsa a valodi ismeretekkel és mind-
annak hianyaval, ami nélkiil nem lehet létrehozni a mesterséges intelligenciat.

Az Ur hangja [21] cimii regényben a nem emberi létforméakkal valo kapcsolatfelvé-
tel probalkozasait irja le, a regény megirasanak koraban mar alkalmazott moédszerekkel, je-
lek leadasaval és keresésével, de itt is megjelennek a kisérleti homeosztatok, a kibernetikai
modellezés modszerei is, annak érdekében, hogy a kapott ,lizenetet” dekodolni lehessen.
Pontosan ugy, mintha egy titkosiras megfejtésére irnank programot egy szamitogépnek,
amilyen programokbol mara mar jelentds készlet all rendelkezésiinkre.

A Summa Technologiae[7] (tovabbiakban Summa) meggy6z6désem szerint Lem
fémive, csekély szerénységgel Aquindi Szent Tamas Summa Teologiae cimii munkajara
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utald cimével. Mig Tamas az isteni teremtd szandék, az abbol fakado elvek, erkdles és a
vilag miikodésének feltarasara tett kisérletet, addig Lem a XX. szazad kozepéig elért tech-
nolégiai eredményekre alapozva a lehetséges fejlesztési iranyok koziil a gépi, 6nalléan mu-
kodo és onfejlesztd értelmet lehetvé tévo, emberi értelem altal ,.teremt6” kibernetikanak a
lehetdségeit, jovojét mutatja be. Enciklopedikus tudasanyagot feldolgoz6 tudomanyos, ki-
bernetikai elméleti alapvetés. Az altalunk l1étrehozhaté homeosztatok és a benniik munkalo,
altalunk kifejlesztett tudat, a mesterséges intelligencia viszonyait boncolgatja, mikézben
tiikkrot tart elénk. Minden mérndknek, informatikusnak koételez6é olvasmany!

Lem az 1960-as években irta Summajat, mégis minden megallapitasa érvényes még
most, a XXI. szazad elején is. Fejezetrdl fejezetre, bekezdésrol bekezdésre azonosithatdak
lehetnének a Summabol a Lem altal irt egyes regények, novellak, melyeket ujra és tjra
vizsgalat, vagy magyarazat targyava tett. Mint irtam ,,lehetnének”, de terjedelmi okokbol itt
nyilvanvaléan nem fogom elvégezni az azonositasukat. Lem szerencsére gondoskodott rdla,
a Summaval egy idoben, hogy elkészitse Summajanak egy olyan valtozatat, melyet barki
képes megérteni, ha cseppet elgondolkozik a novellakon. Erdekes, de ilyen megéllapitast az
ir6 miiveivel foglalkoz6 elemz0 irdsok egyikében sem talaltam, holott nyilvanval6 az egye-
zés a Summa Technologiae [7] és a Kiberidda [9] kozott.

A Kiberiada [9] cimii elbeszélés-kotetben ott vannak az alapkérdések, kockazatok,
erkolcsi, elméleti és gyakorlati problémafelvetések. Trurl és Klapanciusz, a két mérnok ro-
bot, és mint a ,,Perpétudlis Omnipotencia Oklevél” tulajdonosai és ,,omnigenerikus terve-
z0k”, mindenre képesek, amire a ,,természet” képes, a Summa [6] minden fejezete felismer-
hetd, egy-egy torténetben akar tobb fejezet, vagy tobb probléma is egy irasban. Raadasul
irodalmilag valtozatos palettan, az egyszerti tanmesétdl (Harom kobor tirlovag)[9, 7-14.0]
az Ezeregy éjszaka meséibdl ismert egymasba fliz6dé mesék sorozataig (Zsenalion kiraly
hdarom meséldgépe) [9, 301-382. 0.], a rovid kabarétréfa-szerti novellatol (Hogyan kezdddott
a kédok menekiilése) [9, 50-56.0.] egy tarsadalmi jelenség tokéletes kifigurazasaig (Ujabb
potutazas avagy Trurl mint szaktandacsado) [9, 262-271.0.].

A Kibériada és a masutt fellelhetd Trurl és Klapanciusz torténetek azoknak szolnak,
akik a szaraz szakkifejezésekkel és tudomanyos megallapitasokkal zsufolt Summat megér-
teni nem lennének képesek. Példabeszédek, vicces karcolatok, benniik véresen komoly
megallapitasokkal.

Példanak alljon itt az Elektrubadur térténetének néhany részlete:

~Mint tudjuk, Trurl épitett egyszer egy szamitogépet, amelyrol kideriilt, hogy csak
egyetlen miiveletet tud elvégezni, nevezetesen azt a szorzadst, hogy mennyi kétszer ketto, de
még azt is rosszul. Mindamellett, mint masutt mar elbeszéltiik, ez a gép roppant hiu volt,
csunyan osszezordiilt sajat alkotojaval, és az eset csaknem tragikusan végzodott az utobbi
szamara. Attol kezdve Klapanciusz megkeseritette Trurl életét, allandoan csufolta, kajan
celzasokkal gyotorte, mignem Trurl megdiihodott, és elhatarozta, hogy olyan gépet épit,
amely verseket fog irni. E célbol osszegyiijtott nyolcszazhisz tonna kibernetikai irodalmat
és tizenkétezer tonna kolteményt, aztan hozzdlatott az anyag tanulmadnyozdsahoz. Mikor
megcsomorlott a kibernetikatol, attért a livara, és viszont. Hamarosan rajott, hogy maga a
gép megépitése gyerekjaték a programozashoz képest.” [9. 177.0.]

A technokrata megvilagosodasa a szovegkeszitd, versird automata készitése koz-
ben. A gépet legyartani konnyt, de a benne futdé programhoz sok-sok informéciora van
sziikség, hiszen olyan mesterséges intelligenciat szeretne, amelyik barmirdl, barmilyen
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verset képes elkésziteni, vagyis nem csak irodalmi, hanem nyelvtani, matematikai, fizikai,
torténeti, szociologiai és még szamtalan tudomanyteriilet ismereteit kell tartalmazza a prog-
ram, raadasul idérendi sorrendben, a fejlédés fokozatait is ismerve.

»A programot, amely egy kozonséges kolto fejében lakozik, a civilizacio teremtette,
amelyben az illetd a vilagra jott, ezt a civilizaciot az elozo hozta létre, az elozot egy még
korabbi, és igy tovabb, egészen a vilagmindenség kezdetéig, amikor a jovendod poéta infor-
mdcioi még kuszan koszaltak az éskédben. Ennélfogva a gép programozasahoz el6bb meg
kellett ismételni — ha nem is az egész vilagmindenséget elejétol fogva, de legalabbis jokora
részet. Trurl helyében mindenki visszariadt volna ettdl a feladattol, de a mi mérndkiinket
kemény acélbol faragtik: esze dgdban sem volt meghdatralni.” [9, 178.0.]

A technokrata tudja, hogy elméletben ez a gépezet €s benne a program 1étrehozhato,
és szeretné meg is valositani, ehhez azonban mindent modelleznie kell.

Erdekes, pont a cikk megirasa kozben jelent meg tjabb konyve Csanyi Vilmosnak,
és az ennek kapcsan tett megallapitasai pont ide illenek. A riport cime: Csdanyi Vilmos:
Semmi értelme mesterséges intelligenciaval reprodukalni az embert mar dSnmagaban sokat-
mondd, de olvassuk tovabb: ,,Olyan volt, mintha egy 12 éves gyerek irta volna, aki mar jol
tud beszélni, és tokéletes mondatokat tud irni. Pont ez a kiilonbség a gondolkodo intelligen-
cia és a nyelvi intelligencia kozott. Hidba toltottek bele tizezer konyvet, ezekben nincs benne
az én életem vagy a maga élete. Elvileg lehet persze olyan mesterséges intelligenciat csi-
nalni, aminek van élettorténete. Husz évig kellene nevelni, kiilonbozo feladatokkal ellatni,
interakciokba hozni a tarsadalommal. Reprodukalhatjuk az embert, csak semmi értelme.”
[22]

Kemény mondatok, de figyeljiik, mit irt Lem errdl kicsit tobb mint fél évszazada?
Miképpen oldotta fel a nyelvi intelligencia megteremtésének paradoxonat? ,,Mindenekelott
épitett egy gépet, amely a kdoszt modellezte, és villamos Ilélek lebegett benne a villamos
vizek felett, aztan betdplalta a fény paramétereit, aztan az 6skodokét, és igy lassacskan el-
érte az elso jégkorszakot, ez persze csak azért volt lehetséges, mivel a gép a masodperc
otmilliardod része alatt hétszeptillio eseményt modellezett, amelyek négyszazoktillio helyen
jatszodtak le egyszerre; de ha valaki ugy véli, hogy Trurl tévedett valahol, akkor szamoljon
utana.”

Nem sokban tér el Csanyi és Lem véleménye, de a 20 év, illetve a teremtés és az
értelem létrejotte majd annak bioldgiai, szociologiai, nyelvi stb. fejlédése kozott komoly
kiilonbség van! A mai technokratak elbizakodottan ,,0ntik bele a tudast” programjaikba,
mikdzben azon sopankodnak, hogy kimertilt a forrasanyagok készlete. Ahogy arrdl, a New
York Times cikke [23] ,,Az OpenAl, a Google és a Meta figyelmen kiviil hagyta a vallalati
iranyelveket, megvaltoztatta sajat szabalyait, és a szerzdi jogi torvények megkeriilésérol
targyalt, amikor online informaciokat kerestek legujabb mesterséges intelligencia rendsze-
reik betanitasahoz.” alcimmel irja a kdvetkezoket:

»2021 végeén az OpenAl ellatdsi problémaval szembesiilt. A mesterséges intelligen-
cia laboratoriuma kimeritette az interneten talalhato jo hirii angol nyelvii sz6vegek minden
tarhazat, amikor kifejlesztette legujabb Al-rendszerét. Tobb adatra volt sziiksége a techno-
logia kévetkezé verziojanak betanitasahoz — sokkal tébbre. ... Zuckerberg ur megoldast ko-
vetelt, az alkalmazottak szerint. Az a képesség, amit Mark keres a termékben, olyasmi, amit
jelenleg nem tudunk biztositani" - mondta az egyik mérndk.” [9. 179. 0.]
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Képtelenek felismerni azt a tényt, amit Lem elmagyarazott, és Csanyi is felismert!
A kiilonféle ,,vezetd” csevegdprogramok készitdi ugyanazzal a dolyfos elbizakodottsaggal
kezdtek bele programjaik megalkotasdba, mint az 6sszes operacids rendszer, vagy a hozza-
juk tartozo6 programok készitéi. Elvek, alapos felkésziilés €s tudomanyos modszertan nél-
kiil, a feladatra koncentralva dsszetakolnak valamit, ami ugy-ahogy teljesiti elvarasaikat.

De maradjunk az Elektrubadurndl, ahol a gépezet olyan verset ir, amilyenre nagy
valoszinliséggel a szovegfeldolgozasra és szovegek gyartasara jelenleg rendelkezésre allo
programok ¢és az elkovetkezendd évtizedekben elkésziilok bizonyosan nem lesznek képe-
sek. Hacsak valamelyik programozo, aki olvasta az Elektrubadur térténetét, nem modellezi
a teremtéstol napjainkig az emberi civilizaciot, tolti fel minden 1étezhetd ismerettel a prog-
ramot €s nem statisztikus, hanem a miivészekre jellemz6 intuitiv, heurisztikus intelligenciat
nem teremt. .. J0jjon az idézet:

»~— Hat akkor tessék! Rendelj masik verset! Amirdl csak tetszik! Na, miért hall-
gatsz? Félsz,mi?!

— Nem félek, csak gondolkodom — felelte bosszusan Klapanciusz, és igyekezett a lehetd
legnehezebb téemat kitalalni, mert joggal gyanitotta, hogy nehéz lesz eldonteni a vitat, va-
jon a gép alkotta vers jo-e vagy sem.

— Irjon kiberotikus verset! — ragyogott fel hirtelen. Legfeljebb 6t sor legyen, de széljon
szerelemrdl, arulasrol és haldlrol, a néger kérdésrol és a nimfomdniardl, legyen benne a
bonyolult ndi lélek extrém konfliktushelyzetben bekovetkezd meghasonlasanak abrazoladsa,
a kozépkori feudalis viszonyok és erkolcsok maro biralata, rimeljen, és minden szo k betii-
vel kezdodjon!

— Es a végtelen automatdk dltaldnos elmélete ne legyen benne? — horkant fel a vérig sér-
tett Trurl. — Ilyen hiilye feltételeket nem lehet szab...

De elakadt a szava, mert az egész csarnokot betolto, barsonyos bariton maris megszo-
lalt:

Kobor kaffer koszal kirdalylany kertjében.

Kiralylany kacéran kacsint kéjvagyo kedvében:

Kapj karodba, kaffer! Kiraly kinéz, kialt:

Katonak! Kiirtszo, kivégzés. Kiralylany kacag kuszan.
Kegyetlen kor! Kicsapongo, koronds kurtizan!” [9, 184.0.]

A beszélgetésre, szovegelemzésre és -készitésre tervezett programok nyilvanvalo
okokbdl ilyen teljesitményre sosem lesznek képesek, mindossze abbdl a megfontolasbol,
hogy tervezdik elmulasztottdk a kdosz modellezését, a virtualis teremtést és a tobbit, amit
Trurl nem.

A kozismerten ateista Lem nem el6szor és nem utoljara vesz bibliai idézeteket, il-
letve utal rajuk. Kedvenc megoldasa, nagyon kevéssé rejtett utaldsokkal, a vallés és a tudo-
manyos ismeretelméletek szembeallitasa, példaul az Almatlansdg cimii konyvbdl a Non
Serviam? cimi novellaban. Az ott kifejlesztett gépi értelem eljut oda, hogy feltételezze és
keresse teremtdjét, akihez vald viszonyat azonban teljesen ateista, pragmatikus logika haté-
rozza meg, ezért nem €rez halat azért, mert megteremtették, €s nincs oka szolgalnia terem-
tojét. ..

2 latin, jelentése: ,,Nem szolgalok”
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De hiszen Magafia Majmasz (a Kiberiadabol) [9, 363-370.0.] végig viszi ugyanezt
a fejlodési folyamatot, és Ontudatra ébredésével egyszersmind nyelvi kultarat is teremt, nem
pont olyat, mint az Elektrubadur, de mégis 1étrehozza, hiszen fogalmakban, kategéridkban
logikusan gondolkodni csak a nyelv ismeretében lehetséges.

Tokélyre azonban a Lébolo [23, 214-261.0.] cim torténetben fejlédik, ahol Trurl a
robotmérnok tokéletesen hozza azt az emberi magatartast, amit minden emberi talalméannyal
— legyen az eszkdz, technologia, anyag — kapcsolatban elkdvetett és jelenleg is elkovet az
emberiség.

Megcsinal valamit, mert képes ra. Uzemelteti, mikozben az elméleti és gyakorlati
hianyossagok kovetkeztében el6alld problémakat igyekszik kezelni, megjavitani. Aztan
amikor r4jon, hogy a talalmany elméletileg megalapozatlan volt, a tervezéskor nem vett
figyelembe néhany alapvet6 elvet, ezért veszélyt jelent az lizemeltetére vagy az emberi-
ségre, korlatozza a hasznalatat, vagy felhagy vele, vagy megsemmisiti.

Pontosan ugy viselkedik, a rendelkezésére allo technologiaval visszaélve, anélkiil,
hogy kellé elméleti alapokkal, atgondolva venné hasznalatba, ahogy az 1991-ben késziilt
Hook cimii filmben a kapitanyt zsenialisan alakité Dustin Hoffman bemutatja a gyermeki
onzést és tiirelmetlenséget: ,,dkarom, Akarom, Akarom, En, En, En, Enyém, Enyém, Enyém,
Most, Most Most!!!”

Lem a Léboloban szinte 1épésrol 1épésre leir majdnem mindent, amit a Summaban
tudomanyos alapossaggal kifejt, egyetlen novellaba siiritve, ahol a végén Cerebron Profesz-
szor pikirt alapossaggal rapirit tanitvanyara, hogy barmennyire kitlin6 gépész, barmennyire
is képes barmit megépiteni, tevékenysége elméletileg megalapozatlan, felkésziiletlensége
karhozatos kovetkezményeket eredményez, hibas elképzelései katasztrofalis végeredmény-
hez vezetnek.

A Lébolo olyan szintii tdmdritése Lem Summadjanak — amely hatalmas tudomanyos
teljesitmény, doktori értekezésnek, vagy akar akadémiai székfoglalod értekezésnek is meg-
felel terjedelme, hivatkozasai szama és alapossaga okdn — amire csak kevesen képesek. A
novella szinte egy-egy mondatba foglalja 6ssze a Summa alcimeinek és focimeinek béséges
tartalmat. Raadasul a Lemre jellemz6 név- és fogalomalkotast is tartalmazza, atfogalmazva
a Summa definicioit, hogy megfeleljen a Kiberidddban megszokott, humorban és szdjaté-
kokban tobz6dd, kacagtatd, mégis elgondolkodtato stilusjegyeknek.

LEM IRANYMUTATASA ES A VALOSAG

Lem egész életmiivével az ember teremtette mesterséges kornyezet és az ember vi-
szonyat, a mesterséges intelligencia megteremtésének irdnyaba tett emberi probalkozasok
és lehetséges kovetkezményeinek viszonyat tarta elénk.

Mindvégig az elbizakodott technokracia (Lem sajat kategoriaja, melyekbdl szamo-
sat alkotott) ellen agitalt, tiikkrot allitva azoknak, akik mikdzben kisérleteznek, pajkos jaték-
nak fogjak fel a programok €s hozza tartoz6 gépek készitését, nem veszik észre tetteik ko-
vetkezményeit.

Az Elektrubadtr a torténet szerint verseivel foldonfutdva teszi az irdkat, koltoket,
személyes és tarsadalmi valsagokat indit el. Jelenleg a kiilonféle chatbotok tizemeltetdi, fej-
lesztdi tekintetében a szerz6i jogok vitaja zajlik, mint arr6l a mar emlitett New York Times-
cikk [25] beszamol, de ugyanez mar elkezdédott a képzomiivészeti alkotasok terén, és biz-
tosak lehetiink benne, hogy a tudomanyos felfedezések teriiletén is fel fog langolni a szerzoi
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jogi vita. Vajon nem err6l van sz6 az ,,0nvezetd autok” fejlesztése és a balesetért valo fele-
16sség kérdésében?

Lem mar akkor irt a virtudlis valosagrol és a vele kapcsolatos problémakrol, amikor
a CAD (Computer Aided Design) még alig par éve 1étezett, és csak raszteres zold vonalakat
lehetett huzni katédsugarcséves monitorok képernydire.

Summadjaban ott van a technikai civilizacio hatara, az energiafelhasznalasi igény és
a rendelkezésre allo energia kérdésének megtargyalasa, és kovetkeztetése lesujtd. Addig
pusztitjuk energiakészletiinket, mig végiil nem lesziink képesek tovabb fenntartani a tech-
nikai civilizacié megszokott szintjét.

A valbsag az, hogy naponta annyi elektromos energiat hasznalnak fel a chatbotok
(mar nem robot, csak bot), kép- és filmkészitd programok ¢és a kapcsolt szerverek €s tarhe-
lyek, ami meghaladja Magyarorszag éves energiatermelését. Mindezt a felhasznalok puszta
szorakozasként, passzioként, a fejlesztok kisérletként, az egészet finansziroz6 magnasok
befektetésként ¢lik meg, mikdzben iszonyatos pocsékolas és kdrnyezetrombolas folyik.

A mindenféle elvi, erkdlcsi, ismeretelméleti, és még szamos mas megkdzelitést
mell6z0, kizardlag technikai elbizakodottsagbdl eredd ,.csinaljuk meg, hiszen képesek va-
gyunk legyartani” hozzaallas folyamatos kudarcok és katasztrofdk okozoja lesz. Elég csak
a kiilonféle szamitastechnikai fiaskokat figyelni, maris az latszik, amit Lem eldre leirt, hi-
szen 6 volt talan az egyetlen, aki valoban végig gondolta, levezette, majd papirra vetve
megjelentette gondolatait.

Van olyan elterjedt, vilagszerte szinte mindenki altal hasznalt operacios rendszer,
amelyikhez a megalkotasat kdvetden nem kellett kiadni biztonsagi frissitést, utdlagos tol-
dast-foldast (foltozast), vagy amelyiknek ne lenne ismert nulladik napi hibaja?

[rtak mar ezekhez a rendszerekhez tartozo olyan programot, amelyiken ne kellett
volna valtoztatni, mert feliiletesen készitették el és késobb a silany munka gondokat oko-
zott?

Késziilt olyan hardvereszkoz, amelyiknek a firmware-jében nem volt utdlag hiba,
mely gondokat okozott?

Szerintem a témaban jaratosak azonnal minden kérdés végére ravagtak: Nincs!

A helyzet pontosan megfelel a Summa Technologiae zaroszavaban leirtaknak: ,,A
berendezések megbizhatosagat nem vizsgalhatjuk a statisztikai-technikai modszerektol fiig-
getleniil. Ezt a technologiai fejlodeés irja elo, amelyben a sorozatgyartast (a tomegtermelést)
a termelt berendezések bonyolultsaganak névekedése kiséri. Ha egy 500 elembdl allo rend-
szer minden eleme 99%-ig megbizhato is, a rendszer mint egész mégis alig 1%-os megbiz-
hatosagu (feltéve, hogy miikodéséhez az Gsszes elemei feltétleniil sziikségesek). Az elérheto
maximalis megbizhatosag az elemek szamanak négyzetével dll ardanyban, aminek folytan
megbizhato terméket lehetetlen kapnunk, kiilonosen akkor, ha nagyon bonyolult rendszerroél
van szo. Az emberhez mint szabalyozohoz ,, kapcsolt" rendszerek (a repiilogép, a gépkocsi)
kevésbé érzékenyek a sériilésekre, minthogy az ember plasztikus viselkedése gyakran kom-
penzal egy hibds miitkodést. Ezzel szemben egy ,,embernélkiili” rendszerben, amilyen az in-
terkontinentalis rakéta vagy altalaban egy automatikus berendezés (pl. szamitogep), nem
lehet szo ilyen plaszticitasrol, s ezert az ilyeneknél tapasztalhato kisebb foku megbizhatosa-
got nemcsak elemeik nagyobb szama, valamint az alkalmazott technologia ujszeriisége, ha-
nem a véletleniil bedllt hibak jelenségeit , kiegyenlité" ember hidanya is okozza...” [6,
352.0.]
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Az ok pedig olyan egyszerii, ahogy azt a Léboloban Lem leirta, Cerebron szavaival:
»~Elhanyagoltad az elméletet, mint lustak lustaja, mint egyébirant tehetséges idiota, és én
eltirtem, mert iigyes voltal az alacsonyabb miivészetekben, amelyek az orasmesterségre
mennek vissza.” [23, 253.0.] Vagyis megcsinaltak, eléallitottak azt a valamit, amire képesek
voltak, annak ellenére, hogy az elméletét nem értették, elkésziteni megtanultak ugy-ahogy,
felszinesen, és hibdkat vétettek. Nyilvanvald, hogy amig a témdaval foglalkozé pszicholégia,
filozofia és mas tudomanyok nem képesek megegyezni abban, mi az a tudat, mi az az intel-
ligencia, miképpen miikodik, addig nem tudjuk modellezni, és Iétrehozunk valamit, amit
elnevezhetiink akarhogy, sosem lesz képes arra, amire szantak.

Ahogy a koznyelvi ,,mesterséges intelligencia” is kiilon programok halmaza, az
»emberi intelligencia” is annyiféle, ahanyan vagyunk a Foldon, az elvarhato tudasszint is
ugyanekkora szorast mutat.

Lem pontosan leirta, milyen szempontokat kellene figyelembe venni a mesterséges
intelligencia tervezésénél. Pontosan leirta, milyen hibakat lehet elkdvetni a tervezés és az
tizemeltetés kdzben, milyen problémakkal keriiliink szembe hasznalata soran.

Nyilvanvald, hogy az értelmezésében, mikddésében, céljaiban kiilonbozé progra-
mok esetében, ahol a téma ,,szakértdi” — akik ugyanolyan szakértdk, mint a futurologusok
—, akik a jelen tényeibdl és tendenciaibol kdvetkeztetnek a jovore, jellemzéen tendenciozus,
mintsem tényszerd javaslatot tudnak adni a szabélyozas tekintetében.

Igen, ahol nincsenek alapelvek, vagy ha vannak, de nem tartjak be azokat a terve-
z6k, mint ahogy Trurl sem a Léboloban, nem igazan lehet jo szabalyozast csinalni. Az Az
EU [25] és USA [26][27][28] altal készitett, tagallamaik altal elfogadott normativ szaba-
lyozésok ugyanazon ismeretelméleti, erkdlcsi alapvetések hidnya miatt, melyeket Lem leirt
a Kiberiadaban [9] és a Lébolo-ban [24], alkalmatlanok a problémak kezelésére, hatalyba
1épésiik, ami esetenként tobb év, nem veszi figyelembe a kdzben elérhetd ujabb és Gjabb
szintli fejlesztéseket, paradigmavaltasokat. Magas bonyolultsagi szintli kibernetikus ho-
meosztatok esetében ugyanugy nincs 100%-o0s biztonsag, mint a legegyszeriibb szervezet
esetén sem a vilagunkban, ha mar valamilyen elfogadhat6 szinten miikodik egy program,
mar elégedetten dorzsolhetjiik a keziinket.

Mint ahogy képtelenek vagyunk egyeldre eldallitani egy hasznalhat6 ,,emberire ha-
sonlitd” mesterséges intelligenciat, gyart a sok fejleszto olyat, amilyet tud. A politikusok, a
jogalkotok megprobaljak szabalyozni, ahogy tudjak. Ugyanaz a halyogkovacs modszer:
vagy sikertil, vagy nem.

Meg kell jegyezni, hogy a katonai, rendészeti mesterséges intelligencia programok
és eszkozok kivételek, nem tartoznak e szabalyozas tervezett koreibe, sem az EU, sem az
USA szabalyzo6iban, ami tovabbi aggodalmakra ad lehetdséget.

MEGALLAPITASOK

A XXI. szézad 20-as éveiben szdmos olyan program kisérleti alkalmazésa és to-
vabbfejlesztése folyik, melyek k6zos jellemzdje, hogy onfejlesztd, ontanuld programrészeik
segitségével helyettesithetik az emberi tevékenységet. Szoveges vagy képi megjelenitéssel
képesek olyan termékek eldallitasara, melyeket eddig csak az emberek voltak képesek 1ét-
rehozni. Ezeket 0Osszefoglald néven, mesterséges intelligenciaként aposztrofalja a
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tudomanyos és a bulvarsajto is, egybemosva a kiilonféle célra készitett programokat. A fej-
lesztések az 6nallo tevékenység iranyaba haladnak a gépi alkotds, gondolkodas teriiletén.

Lem életmiive ugyanilyen képességekkel rendelkezd dntanuld, onfejleszté homeo-
sztatokkal foglalkozik. Az ir6 mar a mult szazad mésodik felének elején készitett egy 6sz-
szefoglalé miivet, mely leirta mindazokat a varhato programokat és alkalmazasuk kovet-
kezményeit, amelyekkel napjainkban szembesiiliink.

Fontosnak tartom felhivni a témaval foglalkozé elméleti és gyakorlati szakemberek
figyelmét arra, hogy forditsanak nagyobb figyelmet munkajuk elméleti, elvi megalapoza-
sara, miel6tt kisérletezni kezdenek.
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Abstract

The article presents NATO's responses to
modern security policy challenges by re-
viewing the historical background from
Cold War military research to the transfor-
mation of global society, and then analyzes
in detail NATO's cyber defense strategies
and the development of Al integration, ta-
king into account ethical and legal issues.
It highlights significant cases and examples
from the field of cyber defense, as well as
the benefits and risks of Al integration in
defense strategies. Al integration adds a
new dimension to defense strategies, but
also raises many ethical and legal concerns,
such as automated decision-making. Link-
ing the societal impact of technological in-
novations with security policy is critical for
NATO to understand and address modern
challenges. Finally, we link the social im-
pacts of technological innovations with se-
curity policy to get a comprehensive pic-
ture of NATO's responses to modern chal-
lenges.
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fare, artificial intelligence, security policy

Absztrakt

A cikk bemutatja a NATO valaszait a mo-
dern biztonsagpolitikai kihivasokra, azal-
tal, hogy attekinti a hideghaboru katonai
kutatésaitdl kezdve a globalis tarsadalom
atalakuldsdig terjedd torténelmi hatteret,
majd részletesen elemzi a NATO kibervé-
fejlodését, figyelembe véve az etikai és jogi
kérdéseket. Jelentds eseteket és példakat
emel ki a kibervédelem teriiletérél, vala-
mint az Al integraci6 eldnyeit és kockaza-
tait a védelmi stratégidkban. Az Al integra-
ci6 Uj dimenziét ad a védelmi stratégiak-
nak, ugyanakkor szdmos etikai és jogi ag-
galyt is felvet, példaul az automatizalt don-
téshozatalt illetéen. A technologiai innova-
ciok tarsadalmi hatasainak Osszekapcso-
lasa a biztonsagpolitikaval kritikus fontos-
sagi a NATO szamara a modern kihivasok
megértése és kezelése szempontjabol. Vé-
giil dsszekapcesoljuk a technoldgiai innova-
ciok tarsadalmi hatasait a biztonsagpoliti-
kaval, hogy atfog6 képet kapjunk a NATO
valaszairdl a modern kihivasokra.
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A DIGITALIS KUSZOBON:
A NATO VALASZA A MODERN BIZTONSAGPOLITIKAI KIHIVASOKRA

A modern vilag biztonsagpolitikai kihivasai kdzott egyre nagyobb szerepet kapnak
a kiberfenyegetések és a mesterséges intelligencia alkalmazasa. Ezen technologidk rohamos
fejlédése és integracidja a védelmi stratégidkba olyan {ij dimenzidkat nyitnak, amelyekre a
NATO-nak ¢és tagallamainak egyarant reagalniuk kell. A technologia és a geopolitikai vi-
szonyok valtozasanak liteme magaval hozta a biztonsagpolitikai paradigmak atalakulasat is.
A hideghabort vége ota eltelt évtizedek soran a katonai szovetségek és védelmi stratégiak
egyre inkabb az informacios technologiak koré szervezddtek, kiemelve az innovacio €s a
halozatépités fontossagat.

A kibervédelem és a mesterséges intelligencia kérdéskdre nem csupan technikai
vagy technoldgiai kihivasokat jelent, hanem etikai, jogi és politikai dilemmakat is magaban
foglal. Ezek a technologidk 1j lehetdségeket és veszélyeket hoznak magukkal, amelyek
megértése €s kezelése elengedhetetlen a modern kori biztonsagpolitikai stratégidk szem-
pontjabol. Az informacids tarsadalom ¢€s a transznacionalis kereskedelem kibontakozasa
globalis szintli 6sszekapcsolodast eredményezett, amely meghatdrozo befolyast gyakorol a
nemzetkozi kapcsolatokra és a biztonsagi politikakra.
telezettséget vallaltak amellett, hogy biztositjdk, hogy az altaluk kifejlesztett és bevetésre
szant mesterséges intelligencia-alkalmazasok megfeleljenek a Felelds Felhasznalas hat
Alapelvének: torvényesség; felelosség és elszamoltathatésag; magyarazhatosag €s nyomon
kovethetdség; megbizhatosag; kormanyozhatdsag; és az elfogultsag mérséklése. Ez a fele-
16s megkozelités biztositja, hogy a mesterséges intelligencia alkalmazasa §sszhangban le-
gyen a nemzetkozi jogi normakkal és tamogassa a NATO kollektiv védelmi és biztonsagi
céljait, mikozben felkésziil a kihivasokra és a technoldgiai véaltozasokra a biztonsagpolitikai
koérnyezetben.[1]

Ebben a kontextusban a NATO szerepe és reakcidi kulcsfontossagliak. A szovetség
a hideghabort 6ta jelentds valtozasokon ment keresztiil, amelyek kozéppontjaban a techno-
logiai adaptacio €s a kiberbiztonsag erdsitése allt. A NATO-nak mint intézménynek szembe
kell néznie a kibervédelem 1 kihivasaival, beleértve a szovetséges orszagok kozotti koor-
dinécio javitasat, a kiberfenyegetésekkel szembeni védekezési képesség fokozasat, valamint
a mesterséges intelligencia etikai és jogi kereteinek kidolgozasat.

A cikkben részletesen akartam targyalni a hideghaboru 6ta eltelt iddszak katonai
a mesterséges intelligencia integralasat a biztonsagpolitikaba. Mindezek mellett kitériink az
interdiszciplinaris megkdzelitések fontossagara is, amelyek 6tvozik a technologiai, tarsada-
lomtudomanyi és biztonsagpolitikai elemzéseket. A cikk célja, hogy atfogd képet nyujtson
arrol, hogyan alakitjak és formaljak ezek a tényezok a modern vilag biztonsagpolitikai don-
téseit, és milyen kihivasokkal és lehet6ségekkel kell szembenézniiik a jovoben a NATO és
tagallamai szdmara, valamint, hogy mik azok a torténelmi, technolédgiai és politikai dimen-
ziok, amelyek meghatarozéak a NATO jelenlegi és jovibeli biztonsagpolitikai szerepvalla-
lasa szempontjabol.
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A HIDEGHABORU ES A KATONAI KUTATASOK KEZDETEI

Az idészak, melyet a hideghdboru hatarozott meg, az Amerikai Egyesiilt Allamok
és a Szovjetunio kozotti geopolitikai, ideologiai €s katonai fesziiltségekrdl szolt. Ez a kor-
szak 1945-t61, a masodik vilaghabort lezarasatol egészen 1991-ig tartott, amikor is a Szov-
jetunio6 felbomlasaval véget ért ez a globalis vetélkedés. A két szuperhatalom €s szovetsé-
geseik a katonai technologiak, kiilondsen az atomfegyverek €s hosszl tavu ballisztikus ra-
kétak fejlesztésére Osszpontositottak, amelyek meghataroztak a katonai egyensulyt és az
elrettentés politikajat.

A katonai fejlesztések ezen feliil magukban foglaltak a 1égi és tirkutatasokat is. Az
trverseny kulcsfontossagu allomasai voltak a 1957-ben felbocsétott Szputnyik mithold és
az 1969-es Apollo 11 holdra szallas, amelyek donté mérfoldkoveket jelentettek a hidegha-
bort idején. Ezek a technoldgidk nemcsak katonai szempontbdl voltak jelentések, hanem
szamottevo hatast gyakoroltak a civil technoldgidkra és az ipari fejlodésre is. Mi sem pél-
dazza jobban az akkori kutatasfejlesztések fontossagat, mint az a tény, hogy napjainkra be-
kriilt a kibertér is a NATO 5. muveleti teriiletei kozé, amelyre kiterjesztette az 5. cikkelyé-
nek vonatkozasait is.

A katonai kutatasokon til, a szamitastechnika és a kriptografia fejlédése is elotérbe
keriilt, ami alapjaiban formalta at a hirszerzést, a katonai kommunikéciot és a kiberhabora
kezdeti 1épéseit. Az elektronikus hadviselés és a kiberbiztonsag kérdései a hideghaboru ide-
jén valtak kiemelt fontossaguva, és napjainkban is kulcsfontossagu elemei a nemzetbizton-
sagi stratégiaknak.[2]

A biztonsagpolitikai kornyezet atalakuldsa drasztikusan csokkentette a katonai té-
nyezok szerepét. A hagyomanyos allamok ko6zotti haboru kitdrésének veszélye a kozeljo-
vében minimalisra csokkent, bar a katonai konfliktusok és regionalis valsagok tovabbra is
jelent6s kockazatot jelentettek az euroatlanti régio szamara. A kdzép- és kelet-eurdpai po-
litikai rendszervaltozasokkal a hideghaborus korszak kétoldalu politikai és katonai ellenté-
teken alapul6 rendszere, valamint annak ideologiai alapjai is megsziintek. Ezt a viszonylag
stabil, bar magas katonai kockazatokkal jard helyzetet valtotta fel a politikai, gazdasagi és
tarsadalmi atalakulasok altal kivaltott 0j és régi fesziiltségek okozta instabilitas.[3] Ebben a
megvaltozott biztonsagpolitikai kornyezetben 0j kockazati tényezok is megjelentek. A nem
katonai jellegii kihivasok - mint a terrorizmus, a tdomeges migracio, a tomegpusztito fegy-
verek terjedése, €s a nemzetkdzi blinzés - stilya megnott, igy annak kovetkezményei kiha-
tottak mind a katonai, mind a polgari biztonsagra egyarant. A globalizacid jelensége azt
eredményezte, hogy a korabban tavolinak tiind nemzetkozi fesziiltségek mara kdzvetleniil
megrengethetik az egyén biztonsagrol alkotott képét.[4]

A GLOBALIZACIO ES AZ INFORMACIOS TARSADALOM KIALAKULASA

A hideghéaboru vége utan a vilag hatalmas 1éptékkel transzformalodott a globaliza-
ci6 kényelme felé, ami egyszerre hozott elonydket és kihivasokat a vilaggazdasagnak, poli-
tikanak és kultaranak. A globalizacié ezen korszakaban kdzponti szerepet kapott az infor-
macids technologia, kiilondsen az internet €s a kommunikacios eszkdzok gyors fejlodése.
Az 1990-es évek elején az internet kereskedelmi felhasznalasanak liberalizalasa 11j dimen-
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ziokat nyitott meg az informacios tarsadalom el6tt, lehetdvé téve az informacio és a kom-
munikacié korabban elképzelhetetlen mértékli aramlasat, valamint a tér és az id6 kozotti
korlatok megsziinését.

Az informacios tarsadalom fejlodésével parhuzamosan novekedett a transznaciona-
lis kereskedelmi kapcsolatok és a gazdasagi integracio fontossaga. A nemzetkozi iizleti te-
vékenységek és a globalis ellatasi lancok expanzidja jelent6s hatast gyakorolt a vilaggazda-
sagra, atformalva azokat a dinamikakat, amelyek korabban meghataroztak a nemzetkozi
gazdasagi rendszert. Ezek a valtozasok nem csak gazdasagi, hanem biztonsagpolitikai ko-
vetkezményekkel is jartak. Uj tipusta kihivasok és fenyegetések jelentek meg, mint példaul
a kibertamadasok és az informacios haboruk 0j formai, amelyek nemcsak 0j kockazati té-
nyezoket hoztak a nemzetkozi kapcsolatokban, de megvaltoztattak az elrettentés politikaja-
ban és a szovetségi rendszerek egymashoz valo viszonyulasaban és fligg6ségi viszonyokat
IS.

A katonai és civil technologiak kozotti egyiittmiikodés, valamint a kibertér és az
informacios infrastrukturak védelme kiemelten fontossa valt. A NATO és mas nemzetkdzi
szervezetek szdmara ez azt jelentette, hogy Gjra kellett gondolniuk és adaptalniuk kellett
védelmi stratégiaikat, hogy megfeleljenek az 1j, digitalizalt vilag kihivdsainak. Az informéa-
cios tarsadalom kialakulasa igy nem csak technoldgiai forradalmat jelentett, hanem mély-
rehato politikai és tarsadalmi valtozasokat is el6idézett, amelyek ma is jelentdsen befolya-
soljak a vilag globalis biztonsagpolitikajat. [5]

Ez a folyamat alapvetden atalakitotta az allamok kozotti interakciokat, erdsitve a
nemzetek kozotti fiiggdségeket, mikdzben novelte azokat a lehetdségeket, amelyek révén a
kisebb allamok is részt vehetnek a globalis piacon. Ugyanakkor a fokozott 6sszekapcsolo-
das uj sebezhetdségeket is teremtett, amelyek kezelése kulcsfontossagu a nemzetkozi stabi-
litas fenntartasa szempontjabol. Az informacios kor hajnalan a biztonsagpolitikai tervezok-
nek és dontéshozoknak tjra kell gondolniuk stratégiaikat, hogy képesek legyenek kezelni a
digitalizalt vilag rendkiviil 6sszetett s gyorsan valtozo fenyegetéseit.[6]

A technologiai trendek jelentds valtozasokat hozhatnak, mivel a fejlett algoritmu-
sok (példaul gépi tanulés) egyre jobban kihasznaljak a rengeteg digitalis adatot (big data)
emberihez hasonlo viselkedés és tevékenységek (mesterséges intelligencia) 1étrehozésara.
A gépek sok feladatban hatékonyabbak lehetnek az embereknél, ami az interakciok expo-
nencialis ndvekedéséhez vezethet. A vallalatok egyre inkabb a szoftverekre és digitalis tar-
talmakra tamaszkodnak ) termékek gyors fejlesztéséhez. Hasonloképpen, az algoritmusok
online vasarlasi pontossaganak javulasa az online vasarlds dominanciajahoz vezethet, ahol
a szoftverek autoném modon szallitjak a sziikséges termékeket a vasarlok digitalis nyilvan-
tartasai alapjan. Ezek a véaltozasok nagy hatassal lesznek az iizleti tevékenységekre és a
versenyre.[7]

A NATO KIBERVEDELMI STRATEGIAINAK EVOLUCIOJA

Ahogy a digitalis kor fejlédott, ugy valt egyre nyilvanvalobba, hogy a kiberfenye-
getések jelentds kihivast jelentenek a nemzetek biztonsdgara. A NATO, mint transzatlanti
katonai szovetség, kénytelen volt szembenézni azokkal a kihivasokkal, amelyek az infor-
macios kor hajnalan kezdddtek és napjainkra egyre Osszetettebbé valtak. Amint a tagalla-
mok kormanyzati, katonai és infrastrukturalis rendszerei egyre inkabb célpontjava valtak a

Vol 6, No 3, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 3. szdm



A DIGITALIS KUSZOBON: A NATO VALASZA A MODERN BIZTONSAGPOLITIKAI KIHIVASOKRA 31

kibertamadasoknak, tigy valt maga a kibervédelem egyre kiemeltebb prioritassa a szovetség
szdmara.

Az elmult évtizedekben a NATO szamos 1€pést tett a kiberbiztonsagi kapacitasanak
megerdsitése érdekében. Ezen folyamat soran tobb jelentds eset is bekovetkezett, amelyek
ravilagitottak a kollektiv védelem kiberdimenzi6inak fontossagara. Példaul, 2007-ben Eszt-
orszag ellen inditott kibertdmadas, amelyet allami szponzoralt orosz hackereknek tulajdo-
nitanak, széles korli zavart okozott az orszag kormanyzati, pénziigyi és hirkozlési rendsze-
reiben. Ez az eset katalizatorként szolgalt a NATO szamara, hogy felgyorsitsa sajat kiber-
reakcios erdinek fejlesztését, és 2008-ban 1étrehozta a NATO Kiberbiztonsagi Kivaldsagi
Kozpontjat (CCDCOE) Tallinnban, amely a kibervédelmi kutatas és képzés kozpontja
lett.[8]

2021 novemberében Tallinn adott otthont a ,,Cyber Coalition 21" nevii hadgyakor-
latnak, amely a NATO legnagyobb kibervédelmi eseménye, és vilagviszonylatban is ki-
emelkedo jelentoségii. célja a NATO és szovetséges orszagok kiberbiztonsagi szakértdinek
felkésziiltségének és egyiittmiikddési képességeinek tesztelése volt. A gyakorlaton 21 tag-
allam tobb mint 1000 szakértéje vett részt, beleértve Svajc, Finnorszag, frorszag és Svéd-
orszag képviseloit is. A gyakorlat kiilonféle valsag-szcendridkat tartalmazott, amelyek valos
fenyegetéseket szimulaltak, mint példaul gazvezeték szolgaltatok elleni kiber- €s informa-
cios tamadasok. Ezek a szcendriok a valdsaghiiségre €s a geopolitikai realizmusra téreked-
tek, példaul a 2021 eleji amerikai Colonial Pipeline tamadasra reagalva. A résztvevok nem
versengtek egymassal, hanem egyiittmiikodve oldottdk meg a feladatokat, fejlesztve a
NATO-tagallamok kozotti kooperaciot és vészhelyzeti informacidcserét. A gyakorlat ki-
emelt figyelmet forditott a modern informacios hadviselésre, beleértve a kozosségi média
platformokon végzett kognitiv timadasokra valo felkésziilést.[9]

Az Adat- és Mesterséges Intelligencia Feliilvizsgalo Testiilet (DARB-Data and Ar-
tificial Intelligence Review Board) a szovetségesek forumaként és a NATO azon erbfeszi-
téseinek fokuszpontjaként szolgal, amelyek a mesterséges intelligencia felelds fejlesztésé-
nek és hasznalatanak szabalyozasara iranyulnak. A DARB-on keresztiil a szovetségesek és
a NATO olyan feleldl mesterséges intelligencia (RAI-Responsible Al) hasznalatokon és
gyakorlatokaon (fog csiszolni, amelyek megbizhatdbb, interoperabilis és biztonsdgosabb
rendszereket biztositanak, eldsegitve mindségi elényok elérését a stratégiai versenytarsak-
kal és a potencialis ellenfelekkel szemben.[10]

A NATO valasza a kiberfenyegetésekre nem csupan technikai védekezésre korla-
tozodik. A szdvetség a tagallamok kozotti informacidomegosztast és egyiittmiikddést is 6sz-
tonzi, amely elengedhetetlen a gyorsan valtozo kiberfenyegetések hatékony kezeléséhez.
Az intézkedések kozott szerepel a kiberhaborus gyakorlatok rendszeres végrehajtasa, a ki-
berbiztonsagi politikak harmonizacidja, valamint a kiberblin6zéssel szembeni fellépés ko-
ordinalasa. Ezek a 1épések biztositjak, hogy a NATO képes legyen védelmet nyujtani nem
csak a hagyomanyos, hanem a digitalis fenyegetésekkel szemben is.

A NATO folyamatosan fejleszti kiberbiztonsagi stratégiait, hogy megfeleljen a mo-
dern kihivasoknak, és védelmezze tagéllamai digitélis infrastruktirait a ndvekvo kiberfe-
nyegetésekkel szemben. A szervezet kiberbiztonsagi politikaja a tagallamok kozotti egyiitt-
miikodésen €s az 0j technologiak bevonasan alapul, ami kulcsfontossagi a kollektiv bizton-
sagi rendszer fenntartasahoz a 21. szazadban. A NATO valasza a kiberfenyegetésekre igy
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nem csupan a jelenlegi veszélyekre ad valaszt, hanem a jovo kihivasaira is felkésziil, bizto-
sitva, hogy a szovetség tagjai kozotti védelmi kotelék ellenallé maradjon a digitalis korban.

A MESTERSEGES INTELLIGENCIA A BIZTONSAGPOLITIKABAN

A technologia gyors fejlodése harom f6 iranyban halad el6re. El6szor is, a procesz-
szorok teljesitménye olyan litemben novekszik, hogy a kovetkezd években nagyobb szami-
tasi kapacitas lesz elérhetd, mint eddig valaha. Masodszor, a szoftverek nem csak a vilagot
héditjak meg, hanem alapvetden atalakitjak a szamitastechnika teriiletét, kiillonosen a mély
neuralis halozatok fejlodésének kdszonhetden. Harmadszor, a hordozhato eszk6zok elterje-
déseével az elektronikus tartalom mennyisége 24 havonta megduplazodik, és a jelenlegi di-
gitalis adatok 90%-a az elmult két évben jott 1étre. Ez az exponencialis ndvekedés varhatdan
a kozeljovoben is folytatddni fog.[11]

Az elmult években a mesterséges intelligencia (MI) fejlédése atformalta a védelmi
stratégiakat és Ujra értelmezte a biztonsagpolitikai paradigmékat. A technolédgia eloretorése
jelentds hatassal van a katonai miiveletekre, a hirszerzésre és a kibervédelemre, megvaltoz-
tatva ezzel a nemzetek kozotti erGviszonyokat és a globalis biztonsagi kornyezetet.
kenységek optimalizalasa, ahol az MI képes oriasi adathalmazokat feldolgozni és értel-
mezni, lehetdvé téve ezzel a gyorsabb és pontosabb dontéshozatalt. A kibervédelemben az
MI alapu rendszerek elére lathatjak és automatikusan reagalhatnak a fenyegetésekre, igy
novelve a haldzatok biztonsagat és ellenalld képességét. Tovabba, a robotizalt és autondm
hadviselési technologiak fejlesztése G dimenzidkat nyit meg a harctéri miiveletekben, ame-
lyek potencialisan minimalizalhatjak az emberi veszteségeket.[12]

Az MI technoldgiai elényei mellett azonban szdmos etikai és jogi kihivas is felme-

ril: a dontések atlathatdsaga, a feleldsség kérdéskore, valamint a teljesen autonom fegyver-
rendszerek hasznalatanak moralis vetiiletei mind olyan témak, amelyek komoly vitakat val-
tanak ki a szakértok és a dontéshozok korében. A nemzetkozi jogi szabalyozasok kialakitasa
¢és az etikai normdk meghatarozasa lassan halad a gyors technologiai fejlddéshez képest,
ami kihivasokat jelent a globalis biztonsag és alkalmazhatosag szempontjabol.
a NATO elkotelezték magukat amellett, hogy az ltaluk fejlesztett €s alkalmazott mestersé-
ges intelligencia rendszerek megfeleljenek a Felelds Felhasznalas hat alapelvének (PRU-
Principles of Responsible Use): torvényesség; feleldsség és elszamoltathatosag; magyaraz-
hat6sag és nyomon kdvethetség; megbizhatosag; kormanyozhatdsag; valamint az elfogult-
sag csokkentése.[13]

2022-ben a NATO-szovetségesek tovabbi 1épéseket tesznek a mesterséges intelli-
gencia, az adatok, az autondmia €s a digitalis atalakitas felelds hasznalatara. Az Igazgatosag
elso feladata egy felhasznaldbarat felel6s mesterséges intelligencia tanusitasi szabvany ki-
dolgozasa lesz, beleértve a mindség-ellendrzést és a kockazatcsokkentést is, amely elOsegiti
az 1j mesterségesintelligencia- és adatprojektek dsszehangolasat a NATO 2021 oktdberé-
ben jovahagyott feleldsségteljes felhaszndlasi elveivel.[14]

A NATO Adat- ¢s Mesterséges Intelligencia Feliilvizsgal6 Testiilete (DARB) 1ét-
rehozasanak alapvetd célja, hogy el6segitse a mesterséges intelligencia felelds fejlesztését
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¢és alkalmazasat a védelmi szektorban. A DARB kdzponti szerepet tolt be a bizalom épités-
ében a nyilvanossag, az innovatorok €s a végfelhasznalok kozott, mikozben iranyitast biz-
tosit a felelds védelmi innovacidkhoz a nemzetkozi normak és jogi eldirasok szerint. A tes-
tiillet fontos szerepet jatszik abban, hogy a mesterséges intelligencia alkalmazasait a NATO
¢és a szovetséges allamok szamara elfogadhatd, megbizhat6 ¢és interoperabilis modon ala-
kitsa at, csokkentve a kockazatokat és ellendrizve a mindséget. A DARB forumként is szol-
gal, ahol a szovetségesek megoszthatjak a legjobb gyakorlatokat és véleményeket cserél-
hetnek, ezzel tamogatva a kollektiv védelmi erdfeszitéseket. A testiilet munkéja eredmé-
nyeként a NATO és tagallamok gyakorlati mesterséges intelligencia eszkdzkészleteket dol-
goznak ki, melyek a NATO és a szovetségesek szamara is elérhetdk. Ezek az eszk6zok és
eljarasok a tapasztalatokra, a NATO érdekelt felei altal adott bemenetekre és a nemzetkozi
gyakorlatokra épiilnek, beleértve a kdz-, magan-, akadémiai szektort és a civil tarsadalmat
is. A testiilet agilis mdodon iranyitja a mesterséges intelligencia megvaldsitasat a NATO-n
beliil, alkalmazkodva a valtozé koriilményekhez és technologiai fejlodéshez. Célja, hogy
tamogassa a szovetségeseket a mesterséges intelligencia eszkozkészletek nemzeti szinti
hasznélataban és a felelds tervezési gyakorlatok alkalmazéasaban, erésitve a NATO kollektiv
védelmi képességeit a stratégiai versenytarsakkal és potencialis ellenfelekkel szemben.[15]

A MESTERSEGES INTELLIGENCIA A VEDELMI STRATEGIAKBAN

A mesterséges intelligencia integracidja a védelmi stratégidkba az elmult évtizedek
egyik legmeghatarozobb technologiai fejlodése. Az MI alkalmazasa a katonai és biztonsag-
politikai teriileteken szdmos 11j lehetdséget nyitott meg, igy a hirszerzési tevékenységek ha-
tékonysaganak novelésétdl kezdve a kibervédelmi rendszerek fejlesztésén at a robotizalt
hadviselésig. Az MI lehetdvé teszi, hogy a védelmi rendszerek gyorsabban és pontosabban
reagaljanak a fenyegetésekre, mikozben csokkenthetik az emberi tényezébdl adodo hibak
¢és az azokbol adddo késedelmek szamat. Ezekben az eszk6zokben és miiveletekben mindig
is fontos szerepet jatszott a nyilt forrast informacioszerzés (OSINT), amely az internet el-
terjedésével és a vilaghalon tarolt adatok feldolgozasaval jelentds mértékben atvette a ha-
gyomanyos emberi hirszerzés (HUMINT) szerepét. Az MI alkalmazasa az OSINT-ben né-
veli az informdacidszerzés sebességét és hatékonysagat, legyen szd szovegbanyaszatrol, kép-
felismerésrol vagy Osszefiiggések elemzésérol.[16]

A mesterséges intelligencia integracidja a hirszerzési miiveletekbe forradalmasi-
totta a modern hadviselést és biztonsagpolitikat. Az MI képessége, hogy hatalmas adat-
mennyiségeket dolgozzon fel és elemezzen gyorsasaggal és pontossaggal, lehetdvé teszi a
hirszerzo szervezetek szamara, hogy az eddiginél sokkal hatékonyabban azonositsak és ér-
tékeljék a fenyegetéseket. Ez a technoldgia kritikus dontéshozatali timogatast nyujt a biz-
tonsagi er6knek, lehetdvé téve szamukra, hogy gyorsan reagaljanak és megfelel intézke-
déseket hozzanak.[17]

Az MI a hirszerzés terén elsOsorban képfelismerésre, nyelvi feldolgozasra és visel-
kedési mintdk elemzésére hasznalhat6. Példaul, a dronok és miiholdak altal gyiijtott képi
adatokat MI algoritmusok elemzik, azonositva a fontos objektumokat és mozgasokat olyan
helyzetekben, ahol az emberi elemzdknek napokba telne a feldolgozas. Az MI segitségével
a hirszerzés képes 1épést tartani a folyamatosan valtozo és fejlédo kibertérrel, ahol a fenye-
getések gyorsan valtozhatnak és evolvalddhatnak.[18]
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A hirszerzési M1 alkalmazasai kdz¢ tartozik a szocialis média €s nyilt forrasok mo-
nitorizalasa is, ahol az algoritmusok képesek felismerni a kiilonleges eseményeket, hangu-
lati valtozasokat vagy radikalizalodasi jeleket. Ezen technologidk integracioja lehet6vé teszi
a dontéshozok szamara, hogy jobban megértsék a globalis politikai és tarsadalmi trendeket,
¢s eldre lassak a potencidlis zavarokat vagy konfliktusokat.

Ezek az MI alkalmazasok tehat alapvetéen novelik a hirszerzési képességeket, mi-
kozben 1) kérdéseket vetnek fel a maganélet védelmével és az adatkezeléssel kapcsolatban.
Az Al altal vezérelt hirszerzés hozzajarul a nemzetbiztonsagi célkitiizések hatékonyabb el-
érés¢hez, mikdzben biztositja a gyors és alapos adatelemzést, amely elengedhetetlen a mo-
dern biztonsagi kihivasok kezelésében.

A MESTERSEGES INTELLIGENCIA SZEREPE
A KIBERFENYEGETESEK KEZELESEBEN

A mesterséges intelligencia (MI) alapvetd szerepet jatszik a kiberfenyegetések azo-
nositasaban és kezelésében, mivel az Al technologidk képesek a haldzati forgalom mintai-
nak folyamatos elemzésére és a rendellenes viselkedés azonositasara. Az MI rendszerek
gyorsan reagalnak a potencialis biztonsagi incidensekre, automatizalt védelmi protokollokat
aktivalva, amelyek azonnali lépéseket tesznek lehet6vé a fenyegetések elharitdsara, még
miel6tt azok kart okoznanak.

Az MI segitségével a kibervédelmi rendszerek képesek adaptalni és tanulni a kii-
lonféle tAmadasi technikdkbol, igy novelve a védelmi stratégiak hatékonysagat az id6 eld-
rehaladtaval. Az incidensreagalasi stratégiak automatizalasa, mint példaul a sebezhet6ségek
gyors javitasa vagy a tdmadasi vektorok elszigetelése, kulcsfontossagiak az informacios
infrastruktirdk védelmében. Az mesterséges intelligencia tehat nélkiilozhetetlen eszk6zzeé
valt a kiberbiztonsagi szakért6k szamara, amelyek ily modon képesek 1épést tartani a folya-
matosan valtozo kiberfenyegetésekkel és proaktivan védekezni elleniik.[19]

Automatizalt harci rendszerek: Autoném fegyverek és jarmiivek

Az MI integréacioja a védelmi stratégiakba kiterjed az automatizalt harci rendsze-
rekre is, amelyek kozéppontjaban az autonom fegyverek és jarmiivek allnak. Ezek a rend-
szerek képesek onalldan dontéseket hozni és végrehajtani kiillonb6z6 miiveleteket emberi
beavatkozas nélkiil, bonyolult és veszélyes kérnyezetben is. Az MI altal vezérelt dontésho-
zatal lehet6vé teszi a harci miiveletek gyorsasaganak és hatékonysaganak novelését, mikoz-
ben csokkenti a katonak életveszélyes helyzetekben valo kitettségét.

Autoném rendszerek alkalmazasa jelent0s eldnyoket kinal, mint példaul a reakcio-
id6 drasztikus csokkentését és a miiveletek precizitasanak novelését. Az MI képes ,,real-
time” adatok alapjan elemzéseket végezni, igy optimalizalva a célzasi és tdmadasi proto-
kollokat. Emellett, az autoném jarmtivek, mint dronok és robotizalt f61di jarmiivek, képesek
felderitd és megfigyeld feladatokat ellatni, kritikus informacidkat szolgaltatva a dontésho-
zoknak.[20]

Azonban ezeknek a technologidknak a bevezetése komoly etikai kérdéseket is fel-
vet. Az Al altal vezérelt dontéshozatal, kiilondsen a harci kérnyezetben, szdmos aggodalmat
general a felelOsség és az elszamoltathatosag terén. Ezért fontos, hogy a fejlesztés és alkal-
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mazas soran szigoru etikai keretek kozott mozogjunk, biztositva, hogy az autonom rendsze-
rek hasznalata 6sszhangban legyen a nemzetkozi jogi eldirasokkal és humanitarius normak-

kal.
Etikai és jogi kihivasok

Bar az MI technologia jelentds elonyoket kinal a védelmi stratégiakban, szamos
etikai és jogi kérdést is felvet. Ezek kozott a legfontosabbak:

e A mesterséges intelligencia védelmi alkalmazasa etikai és jogi dilemmakat vet fel,
amelyek kezelése elengedhetetlen a technologia felelds integralasdhoz a katonai
stratégiakba. Az MI vezérelte dontéshozatali folyamatok atlathatosdaganak kérdése
kulcsfontossagu, mivel az ilyen rendszerek gyakran zart, nehezen érthet6 algorit-
musokon alapulnak. A "fekete doboz" jelenség, amely az MI altal hozott dontések
mogotti logikat homalyban hagyja, komoly kihivasokat jelent a biztonsagpolitika
szdmara. A védelmi dontéshozoknak és a hadseregnek meg kell birkozniuk azzal a
tényezovel, hogy hogyan biztosithaté az elszamoltathatosag, amikor az MI részt
vesz a kritikus dontések meghozatalaban. A modern habortikban alkalmazott MI
technoldgiak novelik a hadmiiveletek hatékonyséagat, de ezeknek a rendszereknek a
dontései mogotti logika megértése és ellendrzése 1étfontossagu marad.[20]

e Az autondom fegyverrendszerek etikai vetiiletei tovabbi aggodalmakat vetnek fel.
Amikor a gépek képesek onalldéan donteni élet és haldl kérdéseirdl, felmertil a kér-
dés, hogy vajon a technologia felel6sségteljesen hasznéalhatd-e. A nemzetkdzi ko-
z0sség mar évek ota kiizd azzal, hogy meghatarozza azokat a kereteket, amelyek
kozott az autonom fegyverek bevetése elfogadhatd lenne. Ezek a vitak gyakran az
emberi feliigyelet sziikségességére koncentralnak, ahol a dontd kérdés, hogy az Ml
altal hozott dontések mekkora mértékben igényelnek emberi beavatkozast vagy el-
lendrzést. A nemzetkozi jogi normak és a hadviselésre vonatkozo etikai eldirasok
nehezen tartjak 1épést a technoldgia fejlddésével, ami késlelteti az egyértelmt sza-
balyozasok kialakuldsat.[21]

e Végiil, a szabdlyozas és feliigyelet kérdéskore is elengedhetetlen a biztonsagpoliti-
kai szempontbol relevans MI alkalmazasok esetében. A nemzeti és nemzetkozi sza-
balyoz6 testiileteknek folyamatosan értékelniiik kell az M1 technologiak fejlodését,
hogy megfelelé kereteket allithassanak fel az etikus hasznalathoz. A katonai MI
alkalmazasok szigoru feliigyelete kulcsfontossagu a biztonsagos és felelds techno-
logiai integracio érdekében. Az ilyen rendszerek bevezetésével jaro kockazatok ke-
zelése érdekében sziikséges egy atfogod jogi és etikai infrastruktura kiépitése, amely
képes alkalmazkodni a gyors technologiai valtozasokhoz és azok 0j kihivasai-
hoz.[22]

Ezek a kérdések alapvet6 jelentdséggel birnak a modern biztonsagpolitikai dontés-
hozatalban, ¢s Iétfontossaguak a mesterséges intelligencia katonai alkalmazasainak jovojére
nézve. Az atlathatosag, az etikai feleldsség €s a hatékony szabalyozas kulcsfontossdguak az
MI technologiak biztonsagos €s felel6s hasznalatanak biztositasahoz.

Ezen kihivasok kezelése érdekében sziikség van a nemzetkdzi jogi keretek tovabb-
fejlesztésére és a nemzetkozi egylittmiikodés erdsitésére. A NATO és az ENSZ egylittmii-
kodése példaul kritikus a kibervédelem és az informacids biztonsag teriiletén, mivel ezek a
teriiletek kozvetleniil érintik a tagallamok nemzeti biztonsagat és a nemzetkdzi stabilitast
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vagy akar az autonom dontéshozatal kérdéskorét. Ezen kihivasok kezelése érdekében sziik-
ség van a nemzetkozi jogi keretek tovabbfejlesztésére és a nemzetkdzi egyiittmiikddés erd-
sitésére.

A mesterséges intelligencia integracidja a védelmi stratégiakba tehat nem csupan
technologiai, hanem etikai, jogi és politikai dimenzidkat is magéaban foglal. A felelés MI
alkalmazas biztositasa érdekében a nemzetkdzi kozosségnek egyiitt kell miikddnie a tech-
noldgiai fejlodés és az emberi jogok tiszteletben tartasa kozotti egyensuly megteremtése
érdekében.

Interdiszciplinaris Perspektivak

A modern katonai stratégiak és biztonsagpolitikai intézkedések megértése egyre in-
kabb igényli az interdiszciplinaris megkozelitést, amely 6tvozi a technologiai, tarsadalmi,
és politikai elemzéseket. A mesterséges intelligencia terjedése €s annak integracidja a vé-
delmi rendszerekbe olyan komplex kihivasokat vet fel, amelyek kezelése kiilonb6z6 tudo-
manyagak egyiittmiikodését igényli. Az MI hatasa a biztonsagpolitikara nem korlatozodik
pusztan a technologiai fejlédésre; széleskorl tarsadalmi és etikai kérdéseket is felvet, bele-
értve a munkaerdpiacra, a jogi szabalyozasra és a nemzetkdzi kapcsolatokra gyakorolt ha-
tasokat.[23]

A technolodgiai fejlodés altal indukalt tdrsadalmi valtozasok megértése érdekében a
biztonsagpolitikai elemzéseknek széleskortien kell vizsgalniuk a tarsadalomtudomanyi 6sz-
szefliggéseket. Az MI, mint a kiberhadviselés és hirszerzés eszkoze, 0j kérdéseket vet fel az
informacioés haboruk etikajarol és a kibertér nemzetkozi szabalyozasarol.

Az interdiszciplinaris perspektivak fontossagat jol mutatja, hogy a technologiai in-
novaciok hogyan alakitottak és alakitjak a tarsadalmi strukturakat, kiilondsen a biztonsag-
politika teriiletén. A mesterséges intelligencia fejlodése példaul jelentds hatassal van a mun-
kaerdpiacra, a maganélet védelmére és az allampolgari jogokra, amelyek mind a tirsadalmi
szerkezet alapvetd elemei. Az MI alkalmazasa a katonai technologidkban, mint amilyeneket
a NATO haszndl, 0j kihivasokat és lehetdségeket teremt, amelyek a hagyomanyos védelmi
stratégidkon talmutatnak. A robotizalt harci rendszerek €s a hirszerzési technologidk fejlo-
dése, melyek az MI-t integraljak, nem csupan a hadviselés modjat valtoztatjak meg, hanem
a nemzetek kozotti diplomaciai és tarsadalmi dinamikakat is befolyasoljak. [24]

Az interdiszciplinaris megkozelitések tehat nem csupan a technologiai fejlesztések
és azok tarsadalmi hatasainak megértését segitik, hanem a nemzetkdzi jogi és etikai keretek
megszilarditasat is elésegitik a biztonsagpolitika teriiletén. Az MI hatasa a biztonsagpoliti-
kara és a tarsadalomra kiterjedd tanulmanyozasa nélkiilozhetetlen a felelds és fenntarthato
technologiai integracio szempontjabol.

OSSZEGZES

Az informatika vivmanyai egyre inkabb atsz6tték a mindennapjainkat, valamint a
katonai rendszereket is. A katonai iranyitdrendszerek és az intelligens fegyverek halozatba
kapcsolodva fognak hossza tavon miikodni, ami kétéli fegyver, hiszen ezaltal egy sor biz-
tonsagi kockazatnak vannak kitéve. Fel kell késziilnlink arra, hogy a jovo konfliktusaiban
az ellenséges orszagok egyre nagyobb hangsulyt helyeznek majd nem csak a katonai, hanem
polgari hasznalatban 1év6 halozatok, elektronikus informacios rendszerek és kritikus infra-
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struktirak timadasaira. Jelentds hatranyba keriilhetnek azok az orszagok, amelyek nem fej-
lesztik ki a védekezésre valo a képességeiket, mivel Snmagaban csak a kibervédelem nem
biztos, hogy elegendd lesz egy konfliktus soran.

A jelenlegi technologiai korszak jelentés kihivasokkal szembesiti a NATO-t,
amelynek kulcsszerepe van a kollektiv védelemben és a tagallamok biztonsaganak fenntar-
tasdban. Ahogy a mesterséges intelligencia és egyéb digitalis technoldgidk egyre inkabb
részévé valnak a katonai stratégiaknak és miiveleteknek, gy a NATO-nak adaptalnia kell
a hagyomanyos védelmi megkdzelitéseit, hogy kezelni tudja a kibertér altal eldidézett uj
fenyegetéseket és kihivasokat. Az MI alkalmazasa a hirszerzésben, kibervédelemben és ro-
botizalt harci rendszerekben lehetdséget nytjt a NATO-nak, hogy novelje a hatékonysagat
¢és a reakcioképességét. Ugyanakkor ezek a fejlesztések komoly etikai és jogi kérdéseket is
felvetnek, kiilonosen az autondom fegyverrendszerek és a dontéshozatali folyamatok atlat-
hatosaga terén.

A technologiai innovaciok gyors iiteme komoly kihivast jelent a jelenlegi nemzet-
kozi jogi keretek szamara. A NATO-nak és tagallamainak folyamatosan értékelniiik kell az
1j technologidk biztonsagpolitikai kdvetkezményeit, és aktivan részt kell venniiik a nem-
zetkdzi szabdlyozasi folyamatokban. Az MI és mas fejlett technologidk katonai alkalmaza-
sanak szabalyozasa alapvet6 fontossagli a nemzetkozi béke és biztonsag fenntartasa érdek-
ében. A hatékony szabalyozési keretek kialakitasahoz elengedhetetlen a nemzetkdzi egyritt-
mikodés, kiillondsen az ENSZ és mas regionalis szervezetek bevonasa.

A jovobeli kutatasok iranyai kozé tartozik az MI technologiak biztonsagi alkalma-
zasainak részletesebb elemzése, a kibervédelem erdsitése és az informaciobiztonsag javi-
tasa. Emellett sziikséges a technologiai fejlesztések tarsadalmi és etikai hatdsainak folya-
matos figyelemmel kisérése a felelds hasznalat biztositasa érdekében. A nemzetkozi egyiitt-
mukodés erdsitése és a globalis biztonsagi kihivasokra adott kozds valaszok kidolgozasa
kulcsfontossagu cél kell hogy legyen a jovoben. A katonai és civil szektorok kozotti egyiitt-
miikodés, valamint az interdiszciplinaris kutatdsok tdmogatasa segithet a komplex bizton-
sagi problémak hatékonyabb kezelésében.

Osszegzésiil, a NATO-nak és a nemzetkozi kozosségnek alkalmazkodnia kell a
gyorsan valtozd technologiai kornyezethez. A folyamatos innovacié és a nemzetkozi
egylttmiikodés timogatasa, valamint a jogi és etikai keretek erdsitése elengedhetetlen a jo-
vobeli biztonsagi kihivasok kezelésében. A technoldgiai fejlodés lehetséget nyjt a vé-
delmi képességek javitasara, ugyanakkor sziikség van a kritikus infrastruktarak védelmének
¢és a tarsadalmi stabilitds meg6rzésének biztositdsdra. A NATO és a tagallamok feladata,
hogy a technoldgiai fejlédést a biztonsag és stabilitas novelésére hasznaljak, mikdzben tisz-
teletben tartjak az etikai és jogi normakat.
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GAIT RECOGNITION AND
THEIR DATABASES

JARASFELISMERES ES
ADATBAZISAI

SZAVAY Istvan' — GODA Tibor? — OSZI Arnold?

Abstract

This study examines the benefits, challen-
ges and potential applications of gait and
action recognition in the field of asset pro-
tection. Gait recognition enables the identi-
fication of individuals and early detection
of potentially dangerous acts without direct
contact. Its application facilitates a faster
response of the asset protection system to
dangerous situations. In a practical samp-
ling, the use of drones to support gait and
action recognition will be investigated and
analysed to see how they offer a new op-
portunity in traditional asset protection. Fi-
nally, a comparative analysis of datasets
supporting the development of gait recog-
nition algorithms and models will be car-
ried out.

Keywords

gait recognition, drone, action recognition,
databases, remote monitoring,

Absztrakt

A tanulmény vizsgélja a jaras és cselekvés-
felismerés eldnyeit, kihivésait és alkalma-
zasi lehetdségét a vagyonvédelem teriile-
tén. A jarasfelismerés lehetdvé teszi az
egyének azonositasat és a potencidlisan ve-
sz€lyes cselekmények korai felismerését
kozvetlen érintkezés nélkiil. Alkalmazdsa
elésegiti a vagyonvédelmi rendszer gyor-
sabb reagdldsiat a veszélyes helyzetekre.
Gyakorlati mintavétel sordn vizsgdlatra és
elemzésre keriil a drénok alkalmazdsa a ja-
rds és cselekvésfelismerés tdmogatasara,
hogy milyen 4j lehetdséget kindlnak a ha-
gyomdnyos vagyonvédelmi rendszerben.
Végiil a jarasfelismerési algoritmusok és
modellek fejlesztését tdmogatd adatbazi-
sok adatkészleteinek Osszehasonlité elem-
zése is megvaldsul.
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jarasfelismerés, drén, cselekvés felismerés,
adatbazisok, tavoli megfigyelés,
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BEVEZETES

A vagyonvédelemben alkalmazott vide6 megfigyelési rendszerek segitik a felderi-
tés és megeldzés hatékonysdgat. A fejlesztések és innovativ megoldasok képesek a belat-
hat6 tér méretének megnovelésére, a 1athaté kép mindségi részleteinek javitdsara, az ener-
giatarolas élettartamanak novelésére, vagy a telepitési koltségek csokkentésére. Minden fej-
lesztés a korabbi rendszerek korldtozasaira vdlaszolva alapozza meg a jovO fejlesztési ird-
nyait.

A biztonségi rendszerek vonatkozasdban egy gyants tevékenység korai felismerése
és ezéltal a megel6z0 intézkedések megfeleld idOben torténd végrehajtasa a konkrét fenye-
getés csokkentését eredményezi. Ezen kiviil a személy beazonositdsdnak lehet6sége nagy-
mértékben hozzajarul egy esetleges jogellenes cselekmény késobbi bizonyitési eljarasdhoz.

Példaul a jarasfelismerés, mint az emberi testalkat és jardsmod alapjan torténd sze-
mélyazonositas lehetové teszi a gyanus tevékenységek korai felismerését.

A JARASFELISMERES JELENTOSEGE

Az emberi jaras a testrészek id0szakonként szabdlyosan elvégzett mozgdsa olyan
mozgéssorozatként definidlhatd, amely az alsé végtagok ritmikus mozgdsa 4ltal a test eld-
rehaladasat eredményezi. A jarast az ember egyik jellemzéjeként ismerjiik és elemzése sza-
mos tudomdny teriileten ismert (gydgyaszat, sport, rehabilitacio, stb). A tobbféle mozgas-
forma egyedi testtartdsokkal és az alsé végtagok koordindlt miikodésével parosul, ezdltal
egyedi mintdt kdlcsonozve az adott személynek. [1]

Ez a bonyolult folyamat nem csupdn a mozgas mechanikai megnyilvanulasait je-
lenti, hanem Osszetett interakciok halmazat képezi, igy alakitja az emberi mozgast egyedivé
és megkiilonboztethetdvé. A jards elemzésének tudoményos jelentdsége abban rejlik, hogy
képessé valunk azonositani bizonyos mozgasmintakat, amelyek fontos informacidkkal szol-
galhatnak a mozgdast végzo személy fizikai allapotardl, mozgasmodjardl [1] és cselekvésé-
nek esetleges céljardl (pl. mds személy elleni tdmadas el6késziilete, végrehajtasa). Ezen is-
meret hasznositisa fontos a vagyon és személy elleni kdros cselekmények megel6zésében,
kisziirésében.

Az emberi cselekvésfelismerés csoportjdba tartozé jardselemzés a 1dgy biometriai
modszerek kozé sorolhatd. Ezek az eljardsok szolgilhatnak a hagyomédnyos biometrikus
rendszerek teljesitményének javitasara. [2] A lagy biometrikus jellemzdok kozé tartozik a
magassag, a teststly, a testalkat, a kiillonb6dz6 hegek, a tetovaldsok, stb. Az elsddleges bio-
metrikus jellemzdkkel ellentétben a lagy biometrikus adatok elérhetdek anélkiil is, hogy a
személy kozvetlen egyiittmiikodése megtorténjen, igy idedlisak a feliigyeleti alkalmazasok-
hoz. [3]

A biometrikus jellemzdk bér egyediek az adott személyre, mégsem alkalmazhaték
hatékonyan bizonyos megfigyelési kornyezetben. A jarasfelismerés alkalmazasa minimalis
el6feldolgozassal képes az emberi jellemzdk kinyerésére és osztalyozasara ott, ahol az aktiv
felhaszndloi egyiittmiikodés kivitelezése zavartalanul egyéltalin nem, vagy csak magas
koltséggel lenne megvaldsithato.

A jarasfelismerés kiilondsen nehéz olyan esetekben, amikor a jaras jellemzdi rész-
ben, vagy teljesen kitakart dllapotba keriilnek. Ilyen eset lehet, ha a megfigyeld eszkdz ma-
gas pozicidja és meredeken vetiild 14t6szoge okédn az egész emberi testet nem, hanem annak
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csak egy részét képes megfigyelni. Egy dron mitkodési magassagdbol, mozgdsi dinamika-
jabol adéddan az emberi test egy része sajat maga 4ltal, illetve a kornyezeti elemek altal
rejtve marad, ami neheziti a jarasfelismerd rendszerek szdmara a pontos észlelést és a jaras-
mintak értelmezését. [4]

A biometrikus rendszerek az egyének azonositisat és felismerését azok bioldgiai
jellemzéik alapjan végzi, mint példaul az arc, vagy a hang. A technolégidk azonban nem
tokéletesek és problémdkat jelent szamukra, ha példdul az arc részben takardsban van (pl:
szemiiveg, maszk). Probléma forrasa az is, hogy az emberek tartanak az eszkozokkel val6
kozvetlen érintkezéstdl, tovabba nagyobb tomegek feltorlddésa is bekovetkezhet a biomet-
riai azonositasra alkalmazott eszkdzok haszndlata sordn. A jarasfelismerés jo alternativat
jelenthet, hiszen a technolégia kombinalhaté mas médszerekkel, ezzel javitva az azonositas
megbizhatésdgat. [1]

Kornyezeti tényezok a jarasfelismerési rendszerekben

A jarasfelismerési algoritmusok hatékony mitkodéséhez és a megfeleld adatmind-
ség biztositasdhoz kulcsfontossaguak a felvételi koriilmények, beleértve a szélsdséges fény-
viszonyokat, az esot, a kod €s a szél hatasait. A napfény, illetve a mesterséges fényforrasok
véltoz6 intenzitasd drnyékokat vetnek, ami megnehezitheti a jardsmintdk feldolgozdsat. A
kornyezeti feltételek okozta problémadkra az drnyékszegmentaldsi médszer, valamint az ar-
nyékok normalizalasara szolgél6 transzformdciés technikdk kindlnak megoldast. [3], [5],
(6]

A mozg6 jarmiivek, més emberek jelenléte, vagy egyes épitészeti elemek is akada-
lyozé tényezot jelenthetnek a jarasfelismerés sordn, kiillondsen 1égi megfigyelés esetén.
Ezen problémak athidaldsara a mélytanuldsi modellek koziil a konvoliciés neuralis hdl6za-
tok kiemelkedden alkalmasak arra, hogy péld4ul a 1égi megfigyelés sordn keletkezett ada-
tokbdl kiemeljék a jarasfelismerés szempontjabdl relevéns jellegzetességeket, még zavard
tényezok jelenlétében is. A jaras idobeli dinamikdjanak és Osszetett mintdzatainak értelme-
zéséhez gyakran alkalmaznak rekurrens neurdlis hdlézatokat, amelyek képesek a mozgds-
sorozatok id6beli jellemzdinek pontos modellezésére. Ez kiilonosen fontos az dsszetett ja-
rdsmintizatok felismerésénél, ahol a vizudlis adatok mindsége €s a kornyezeti valtozasok,
mint példaul a fényviszonyok és a hattér valtozékonysaga lényeges szerepet jatszanak. [7]

Annak érdekében, hogy egy vagyonvédelmi rendszerben minél pontosabb informa-
ciokat dllitson eld, egy jarasfelismerési algoritmus szdmara a megfeleld adatmindség bizto-
sitdsa érdekében fontos szempontok kozé tartozik a rogzitett kép tdvolsdga, a kamera 14t6-
sz0ge, a betekintés szoge, valamint a képstabilitds. A rogzitett videdfelvételeknek elegendd
részletességet és mindséget kell biztositaniuk a hatékony adatelemzéshez. Fontos szempont,
hogy az adatgytijtés soran minimalizalva legyenek azon zavard hatdsok, amelyek a megfi-
gyelt személyek viselkedésének valtozasat is eldidézhetik.

A vizudlis adatgylijtés és a jarasfelismerés teriiletén a dron technoldgia alkalmazésa
jelentds elényoket kindl a hagyomdanyos, rogzitett pozicidju kamerarendszerekhez képest,
hiszen a mobilitdsuk révén képesek kiilonbozd szogekbdl végrehajtani az adatgyhjtést. A
drénoknak a véltoz6 megfigyelési igényekhez val6 alkalmazkoddsa a rugalmassdguk és a
nagy teriilet lefedd képességiik révén valdsul meg.

Ez a tulajdonsag kiilondsen eldnyos a nehezen hozzaférhetd, vagy valtoz6 kornye-
zeti feltételek mellett, ahol a foldi kamerdk telepitése gazdasigtalan, esetleg nehézségbe
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itkozik. A drénok nyujtotta mobilitds lehetdvé teszi a jardsfelismerési algoritmusok sza-
maéra, hogy hatékonyan kovessék a személyeket, ezdltal novelve a megfigyelési rendszerek
reakcidképességét és pontossagit. [2]

A test altal elrejtett jarasjellemzok

Az arnyékok kulcsfontossagi informacidkat 6riznek meg a jaras dinamikus jellem-
z6ir6l még olyan esetben is, ha a test részben, vagy teljesen kitakart dllapotba keriil. Az
arnyékok altal szolgéaltatott jardsjellemzok haszndlata lehetdvé teszi az egyének azonosita-
sat nemcsak kiilonb6z6 nézdpontokbdl és magassdgokbdl, de még abban az esetben is, ha a
megfigyelt személy kozvetleniil nem lathaté a drén kamerdjan keresztiil. [3], [5], [8]

A médszer alkalmazdasa azonban korlatokkal is rendelkezik, hiszen az arnyékok tor-
zulhatnak, a kiilonb6z06 terepekre vetiilve eltéré kontirokkal rendelkezhetnek, valamint
kedvezotlen fényviszonyok mellett akdr el is tlinhetnek. A problémak dthidaldsara két meg-
oldast dolgoztak ki: az egyik az arnyékszegmentalasi, a masik a normalizaldsi modszert. [7]

Az drnyékszegmentdlds célja az emberi alak és az drnyék kontdrjainak elvilasztasa,
kiilonos tekintettel a labak helyzetére. Ez a 1épés noveli az emberi alak és mozgas pontos
azonositasanak lehetoségét.

A normalizdlasi technika az drnyékokat egyenletessé alakitja 4t, optimalizdlva ezzel
a jaras textiraképét. Ez a médszer kompenzélja a néz6pontbdl és az drnyék orientaci6éjabol
adddé valtozasokat, korrigalva az arnyékok eltorzuldsat annak érdekében, hogy a sziluettek
a lehetd legjobban visszaadjak a valdsagot. Az elokészitett adatokat egy jarasfelismerd al-
goritmus dolgozza fel, amely a szegmentélt és normalizalt &rnyékok alapjan azonositja be
az egyéneket. [3], [5]

Drén alkalmazasa jarasfelismeréshez: adatkészlet osszeallitasa

Az irodalmi attekintés kiegészitéseként egy gyakorlati adatkészlet 6sszedllitasaval
keriilt elemzésre a dronokkal tdmogatott jardsfelimerés lehetésége. Ennek sordn a jarés jel-
lemzd8k egy drén segitségével harom eltérd idépontban (egy reggeli, egy déli és egy délutdni
napszakban), hdrom kiilénb6z6é magassagbdl felvett képsorozatként keriiltek rogzitésre va-
16s kertvérosi viszonyok kozott.

A mintavétel célja annak felmérése, hogy a dronok alkalmazisa képes, vagy sem
hatékonyan tdmogatni az emberi jaras és cselekvés felismerést. Annak ellenére, hogy a va-
gyonvédelem egyes dgazataiban a drénok alkalmazdsa még elenyészden ritka, mar a tech-
noldgia keresi a helyét ebben a szegmensben is.

Az adatrogzités napjan az ég komolyabb felhdsodéstdl zavartalan, a 14tasi és sz€l-
viszonyok pedig megfelelének mondhatdak, illetve egyéb kiilonleges iddjarasi koriilmény
nem befolydasolta az adatok felvételét. Ennek kovetkeztében a fenndllé kornyezeti feltételek
idedlisnak nevezhetéek. A mintavétel adatai az 1. tdbldzatban keriiltek Osszesitésre.
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Adatrogzités Mintavételek Magyarazat
1. 2. 3.
Idépont 08:30 — 12:30 - 16:30 - | A felvétel készitésének iddpont-
P 09:00 13:00 17:00 | jai
PP . P P A drén magassidga a foldtdl a
Rogzitési magassag 3més~5Smés~8m felvétel késritésekor
A drén és a személy kozotti ta-
Rogzitési tavolsag ~14m ~15m ~16m | volsdg (rogzitési magassagbol
adodo valtozas)
Napsugarzasi adatok*
Eladl:a)m agassaga (Alti- 34,17° 64,18° 37,73° A nap pozicidja a horizont felett
Azimut szog (Azimuth) | 94,50° | 174400 | 261,38° | ‘> nap horizontdlis irdnyszoge
(0-360°)
< p Arnyékhossz =
Arnyékhossz (Shadow |5 o5 | 097 m | 258m | Személy magassdg (2m) / Nap
length) . .
magassigdnak tangense

Geo data (Foldrajzi adatok)

Tengerszint feletti ma- 151 A helyszin tengerszint feletti
gassag méter magassiga

Szélesség (északi) E 47° A helyszin foldrajzi szélessége
Hosszasag (keleti) K 19° A helyszin foldrajzi hosszisaga

Meteorolégiai kornyezet®

Szél iranya és sebessége | 5E 11(\2;/6 | SE lljn}ilé 20E lljn};/é A szé€l irdnya és sebessége
Hoémérséklet 18°C 24°C 26°C A levegb hémérséklete
Paratartalom 73% 54% 45% A leveg0 nedvességtartalma
Légkori nyomas 1014 hPa | 1013 hPa | 1010 hPa | A levegd nyomadsa
Latétavolsag >10 km A horizontilis 14t6tavolsag
Felhézet Fehoten | O | Felhétlen | oo dllapota

1500 m 1341 m 1500 m

1. tabldzat: Az adatkészlet elkészitésének kornyezeti adatai

4 A NOAA Global Monitoring Laboratory, Boulder, Colorado, USA (https://gml.noaa.gov) éltal szolgaltatott adatok
5 METAR és TAF jelentések - https://hu.allmetsat.com/ - A nyilvdnosan elérhetd repilésmeteoroldgiai adatok a Budapest Liszt Ferenc nemzetkozi re-

pul6tér allapotat rogzitik.
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Az 1. dbra az északi irdny meghatédrozisat (egy hagyomanyos mégneses folyadékos
t4jol6 alapjan) és a mintavétel sordn a nap, a drén és a jardsi adatokat biztosité személy
egymdshoz viszonyitott elhelyezkedését dbrazolja. A drén a sétdld személy €s a nap kdzott
helyezkedett el. A felvételsorozat rogzitésének helyét a térképen a piros dron jelzi, a sétald
helyzetét a piros nyil mutatja. A nap a mintavételek sorszamaval jeloltek, a nap sugarainak
irdnyat szimbolizal6 nyilak pedig a mintavétel helyszine felé mutatnak.

1. dbra: A mintavétel helyzetének bemutatdsa a felvételek készitésének idopontjaiban.

Droén alkalmazasa jarasfelismeréshez: elemzés

A 2., 3., 4. dbran id6rendi sorrendben tekinthetd meg a mintavétel eredménye. A
személy helyzete piros nyillal, mig a rogzités idopontjanak beazonositasahoz sziikséges ro-
viditett informdacidk fehér hattérrel vannak kiemelve a képsorozatokon. A harom kiilénb6z6
magassagbol 3 képfelvétel keriilt kimentésre (szdmozasuk: 1/1, 1/2, 1/3). A képeken is lat-
hat6, hogy a nem homogén héttér és a valds kornyezeti hatdsok akdr ilyen kis adatokban is
rengeteg torzitast idézhetnek elo.

Ezen zavar6 tényezok kikiiszobolése kiemelt fontossdgu, hiszen a drén kamerdja
altal érzékelt kép alapjan a feldolgozé egység elemzi és értelmezi az Osszetett emberi cse-
lekményeket. Az emberi testhelyzetek és mozgasok részletes elemzésének elvégzése hoz-
zajarul a kdros és veszélyes viselkedések normalistdl torténd megkiilonboztetéséhez.
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Magassag: 8m Felvétel: 2/1 i Magassig: 8m Felvétel: 2/2 % Magassig: 8m Felvétel: 2/3

3. dbra. A 2. mintavétel sordn rogzitett jdardsi minta.
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Magassag: Sm Felvétel: 3/1

fp’?

Magassag: 8m Felvétel: 3/1 Magassig: 8m Felvétel: 3/2 Magassag: 8Sm Felvétel: 3/3

4. dbra: A 3. mintavétel sordn rogzitett jdrdsi minta.

A hirom idépontban és magassdgban végzett adatgylijtés sordn a névényzet takar6d
hatésa, illetve a délutdni napsiités (kiilonosen kis magassdgban) torzitotta leginkdbb a képet
¢€s akadalyozta jelentdsen a személy felismerhetdségét. A legjobb beazonositast a kevés te-
reptargy jelenléte biztositotta. A legalacsonyabb magassiag a legrosszabb, mig a legmaga-
sabb pont a legjobb és a leginkdbb zavarmentes rdldtast nydjtotta. Az eredmények Gssze-
foglaldsa a 2. tdblazatban taldlhato.

Magassag [m]

3 5 8
Lathaté- | A személy részben, | A személy nagyrészt telje- | A személy jol lathato, de ki-
sag vagy teljesen takaras- | sen lathato, a jaras megfi- | sebb és kevésbé részletes.
ban van. gyelhetd, de a részletesség
csokken.

Jarasfel- | A jaras dinamikaja a | A kép kozepén a legj(bb a | A jarasi jellemzoék megfi-
ismerés legkevésbé figyelhetd | részletesség, amely csok- | gyelhetdk, de a részletek ke-
meg. ken a tavl 1l dasaval. vésbé lathatok.

Novény- | Fliggetleniil a magassagtol a ndvényzet takaro hatasa akadaly( zza a személy felisme-
zet ha- rését.
tasa
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Magassag [m]
3 5 8

Napsiités | A délutdni napsiités a mintavétel alkalmdval, f6leg kis magassdgban torzitotta a képet,
hatasa teljesen elnyomva a személy felismerhetdségét.

Terep- A legrosszabb felis- | A legjobb felismerhetdség, | A legjobb rélatast biztosi-

targyak | merhet6ség a tereptar- | ha kevés a tereptargy. totta, és a leginkdbb zavar-
hatasa gyak miatt. mentesek a vetett drnyékok.
Ossze- A legalacsonyabb ma- | A kozepes magassdg némi | A legmagasabb pont biztosi-

foglalas gassdg biztositja a leg- | kompromisszumot kindl a | totta a legjobb rélatdst és a
rosszabb felismerhetd- | részletesség és a lathatdsdg | leginkdbb zavarmentes vetett
séget. kozott. arnyékokat.

2. tdbldzat: A mintavétel eredménye

A JARASFELISMERES ADATBAZISAI

Az emberi jaras és cselekvés felismerés kutatasahoz segitéséget nytjtanak a kiilon-
boz6 egyedi jarasmintdkat tarol6 adatbazisok [9]. Ezek az adatkészletek személyek jards-
mintdjardl készitett videdkat és képsorozatokat tartalmaznak azokat t6bb nézépontbdl rog-
zitve, ahol a személyek eltérd 6ltozékben, illetve egyéb ruhdzati kiegészitoket viselnek.

Az OU-ISIR és OU-MVLP adatbazisok

Az Osaka Egyetem (OU) Tudomanyos és Ipari Kutatési Intézete (ISIR) éltal kezelt
adatbézis hozzaférése korldtozott, az csak igénylés és megfeleld indokldst kovetden kiadott
engedély birtokdban lehetséges. A nagyméretii adatbdzisban kiilonb6zd életkoru és eltérd
tarsadalmi, gazdaségi és kulturdlis hattérrel rendelkezd személyekrol készitett jarasi mintak
kutathatéak. Vannak kozottiik futépadon végzett gyalogldsok, kiilonboz6 nézetekbdl rogzi-
tett és a valds életben hasznélt tdrgyakat hordozé személyek adatmintdi is. Ezek az adatok
tovabbi részleteket biztositanak és egyedi perspektivdkat kindlnak a mozgédselemzéshez.
[12]

Eltéréen mastol az OU-ISIR adatkészleteket ellendrzott koriilmények kozott hoztdk
1étre és a videofelvételek sok esetben részletes adatokat is tartalmaznak. Az Osaka Egyetem
(OU) Tobbnézetes Nagy Populéciés Adatkészletben (MVLP) tébb mint 10 000 egyedi
alanyt magaban foglal6 és 14 kiilonb6z6 szogbdl rogzitett jardsminta taldlhaté. [11] Ez az
adatbizis a tobbnézetes jarisfelismerés kutatdsit tdmogatja, valamint az OU-ISIR MVLP
roviditéssel is hivatkoznak ra.

Gait3D

Az adatbazishoz val6 hozzaférés eldzetes regisztracio és szerz6déskotést kvetden
lehetséges. Mig a legtobb jardsfelismerési kutatds a kétdimenzids képek, mint példdul az
emberi alak vdzanak felhasznéldsdra koncentrdl, addig a hdromdimenzids jarasi adatokkal
rendelkezd adatbazis, a Gait3D mintdi a mozgds irdnyédnak, vagy a test formdjanak adatait
is tartalmazza.
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A Gait3D tobb ezer ember mozgdsit tarolja, s6t a képek és videok mellett a moz-
gdsokhoz kapcsol6dé haromdimenzids modellek is megtaldlhatéak. Ezek részletes informa-
ciét nyujtanak a test mozgdsarol. Az adatbdzisban tébb mint 4000 résztvevd jarasa keriilt
dokumentalasra kozel 25000 kiilonbozo felvétellel, amit 39 kamera rogzitett akadalymentes
beltérben. Az adatgylijtemény kiilonlegességét adjak azok a haromdimenzidés modellek,
amelyeket a valés mozgdsokbdl digitdlizaltak annak érdekében, hogy pontosan lathatéva
tegyé€k a térbeli emberi mozgast minden irdnybdl. A haromdimenziés modellek haszndlata
lehet6vé teszi a mozgas minden egyes részletének, igy példaul a testhelyzet valtozdsanak, a
végtagok mozgasanak, vagy akdr a jaras stilusdnak pontos elemzését. [12], [13]

GREW

A Gait Recognition in the Wild (GREW) adatkészlet egy viszonylag 4j nyilt forrasi
gyljtemény a valds kortilmények kozotti jarasfelismerés teriiletén. Kiemelkedd tulajdon-
sdga, hogy a jards mintdkat nem mesterséges, hanem annak természetes kornyezetében rog-
zitették. Az adatbazisban megtaldlhaté tobb ezer egyén jardsadatait kiillonbozo idojarasi és
fényviszonyok mellett, varosi kdrnyezetekben gytijtotték. Az adatokhoz tobbek kozott a ja-
ras tipusai, valamint a kamera néz6pont és tavolsdg adatai is hozza tartoznak. [14], [15]

A CASIA adatkészlet

A The Institute of Automation, Chinese Academy of Sciences (CASIA) egy tobb
részbdl all6 nagyméretli adatbdzis, melyet a Kinai Tudomédnyos Akadémia Automatizaldsi
Intézetének Biometriai és Biztonsagi Kutatasi Kozpontja (CBSR) hozott 1étre. Az adatok-
hoz val6 hozzaférés korlatozott, egy kérelem benytjtasat kovetden annak jévahagyasa sziik-
séges.

A CASIA adatkészlet kiemelkedo jellemzdje a sokféleség, hiszen az egyes részek
a jaras kiilonbdz6 szempontjait fedik le.

e Az "A" rész volt az els6, amely kiillonb6z0 irdnyokbdl felvett személyek mozgési
képsorozatat tartalmazza.

* A "B"rész adatkészletében harom {6 jardstipust rogzitettek tobb nézetbdl: a normél,
a kabdtban és a taskaval végzett jaras allapotokat. A mintafdjlok mellett megtalal-
hatéak a vide6fdjlokbdl kinyert emberi sziluetteket adatai, valamint a 14t6szog, a

* A "C"rész adatgyiijtése éjszakai koriilmények kozott négy kiilonbozd jardsi moédra
Osszpontosit: gyaloglas, lassabb és gyorsabb temp6ju jarasra, valamint a hatizsdkkal
torténd sétara.

* A "D" adatkészlet széles életkori sdvban a jards biometriai €s ldbnyomadatainak
Osszefiiggéseit vizsgélja. [16], [17], [18]

A CASIA adatbdzis legfrissebb tagja az ,,E”, amely méreteiben joval meghaladja
elddeit. Az adathalmaz tobb mint ezer személy jardsmodjat tartalmazza kozel egymilli6 vi-
dedfelvételen. Az adatokat kdzel 5 hénapon keresztiil gyiijtotték harom kiiltéri helyszinen.
Az els helyszin egy egyszerl statikus, a mdsodik és harmadik mar bonyolultabb, dinami-
kus hatterii és viltoz6 megvilagitasu kornyezetben késziiltek, mig a harmadik a h6kamer4-
val késziilt adatokat tartalmazza. Az adathalmaz kiilonlegessége a jardsmoédok széles skdla-
janak felvonultatdsa mellett a kiilonbodz0 jarasi stilusok, a valtozatos ruhdzatban rogzitett
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mintdk, a jardsi médok taskaviselettel. Ezen tilmenden megadja a résztvevok lagy biomet-
rikus jellemzoit is, mint példdul az életkort, a nemet, a magassagot, a testsulyt és a nemze-
tiséget. [19], [20]

SUSTechlK

Az adatbézis 1étrehozdja a Hongkongi Miiszaki Egyetem. Az adatbazishoz engedé-
lyezés és szerz6dés aldirasat kovetden lehetséges a hozzaférés. [21] A LiDAR-alapu jaras-
felismerd adatkészlet kifejezetten a 3D jarasi jellemzok pontos meghatarozdsdra 6sszpon-
tosit LiDAR szenzorok és RGB kamerdk segitségével 1étrehozott mintdival. A jards 3D
szerkezeti informdcidinak tarhaza és tobb mint 25 ezer egyedi jardsmintat gyiijtott dssze.
Az alanyok 4ltal végrehajtott teljes jarasi ciklusok kiilonféle koriilmények kozott keriiltek
rogzitésre, igy szdmos véltozatot fednek le a jardsmintdkban, dgymint eltéré nézépontok,
test kitakardsok, valtozatos ruhazati stilusok €s hordozott targyak. [21], [22]

OpenGait eszkoztar

Az OpenGait egy nyilt forraskddud keretrendszer, amely a jarasfelismerés és az em-
beri mozgés elemzésének teriiletén zajlo kutatdsok és fejlesztések timogatdsara jott 1étre.

Fontosnak tartom kiemelni, hogy az OpenGait nem egy adatgytijtemény, hanem az
ismert jarasfelismerési adatkészletek széles halmazaval kompatibilis fejlesztési eszkoztar.
A platform lehetdvé teszi a sajat modellek kidolgozasat és tesztelését, valamint azok 6ssze-
hasonlitdsdt mas modellekkel. Az OpenGait tdmogatja a kiilonboz6 adathalmazokat, bele-
értve a CASIA-B, CASIA-E, OU-MVLP, GREW, SUSTech1K és Gait3D-t is. [23], [24]

A személyre szabhat6 €s bdovithetd modularis rendszer alapvetd felépitése két £6
komponensre bonthaté:

* a Modell Zoo-ra, amelynek betanitidsa a keretrendszer altal timogatott és ismert
nagyméretli adatkészletek adatkészleteken tortént. Egyik kulcsfontossagu eleme ki-
fejezetten a csontvaz alapi mozgiselemzésre dsszpontosit.

* A mésik a keretrendszer magja, ami a modellfejlesztés és integraci6 eszkozeit biz-
tositja. [24]

A CSELEKVESFELISMERES ADATBAZISAI

A testtartds, testhelyzet becslés a szamitogépes latas dltal feldolgozhato feladat,
amelynek célja egy személy, vagy tirgy helyzetének megéllapitdsa. Altaldban ez bizonyos
kulcspontok, példaul kezek, fej, konyok stb. térbeli elhelyezkedésének azonositdsin keresz-
tiil torténik.

HMDB51

A CC BY 4.0 [25] Human Motion Database 51, roviden HMDBS51 adatbazist kife-
jezetten az emberi mozgdsok tanulméanyozdsara hoztdk 1étre. Az adatbdzis 6sszedllitdsét az
amerikai Brown Egyetem kutatécsoportjanak kutat6i végezték 51 kiilonbozd cselekvéstipus
azonositasaval és Osszegyujtésével. Ezek kozott megtaldlhatéak mindennapi tevékenysé-
gek, a sport, vagy példaul a kézfogas, dlelés. Az adatbizis 1étrehozasanak elsddleges célja,
hogy tdmogassa a szamitdgépes latas teriiletén dolgozd kutatokat és fejlesztoket az emberi
cselekvések felismerésében. A minta adatok adatbazisa ingyenesen letolthetd. [26]
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Az adatbazisban szerepldé tobb mint 6000 vided véltozatos; filmekbdl, televizids
miisorokbdl és nyilvanosan elérhetd videdmegosztd oldalakrdl szarmaznak. A HMDBS51
adatbdzis kiilonlegessége, hogy nem csupan altaldnos mozgasmintdkat tartalmaz, hanem
olyan specifikus és Osszetett dinamikus cselekvéseket is, mint példaul az iités, ragas, ugras,
vagy akdr az esés. Ezen mintdk segitségével a biztonsdgi rendszerekben alkalmazhat6 algo-
ritmusok fejleszthetdk, amelyek képesek felismerni és megkiilonboztetni az emberi mozga-
sok széles skalajat. [26], [27]

Video Dataset of Atomic Visual Action

A szintén CC BY 4.0 [25] licensszel ingyenesen hozzaférhetd AVA, azaz Atomic
Visual Actions adatbdzis a Google 4ltal kifejlesztett vided adatbazis, mely az emberi cse-
lekvések szerint szelektdlja adatkészletét, vagyis minden egyes tevékenységet kiilon-kiilon
azonositanak és cimkéznek, figyelembe véve az emberi interakcidk és mozgasok részleteit.
(28]

A videdanyagok a mindennapi élet szdmos teriiletét fedik le, dgymint a sporttevé-
kenységek, munkahelyi események, az otthoni teenddk, de mindezen tdlmenden tartalmaz
agressziv és veszélyes helyzeteket abrazol6 felvételeket is, mint példaul kiilonb6z6 személy
elleni tdimadésokat. Az adatbazisban taldlhat6 jelenetek véltozatos kdrnyezetekbdl keriiltek
kiemelésre dltaldban a kozosségi vided portdlokon, mint a YouTube megtaldlhaté videotar-
talmak kivagott jeleneteib6l. Fontosnak tartom megjegyezni, hogy az adatbazis mutaté hi-
vatkozasok rendszerezett adatkészlete és sajnos az egyes hivatkozott videdallomanyok ese-
tenként mar nem létezd tartalmakra mutatnak.

NTU CCTV-Fights Dataset

A jelen tanulmanyban szereplo kutatds a szingapuri Nanyang Technol6giai Egye-
tem ROSE Lab éltal rendelkezésre bocsatott NTU CCTV-Fights adatbazist hasznalta. Az
adatkészlet a hagyomanyos kamerdk és mobil eszk6zok valds idejii egyéni, vagy tomeges
tdmaddsi események rogzitett felvételeinek gytlijteménye. Az adatkészlet mintegy 1000 vi-
dedt tartalmaz Osszesen tobb mint 8 éranyi felvételben. Az adatbdzis készletét szintén a
koz6sségi médiabdl (YouTube) specifikus kulcsszavak, mint példaul "CCTV Fight" és "Vi-
olence" segitségével gylijtotték Ossze és csak azok a videdk keriiltek az adatbizisba, ame-
lyek nem tartalmaznak vizudlis manipuldcidkat. Az adatkészlet két f6 része a CCTV vided
anyag €s a tobbnyire mobil eszkdzok kamerdinak felvételei. [29], [30]

Az adatkészlet haszndlata az oktatési, vagy kutatdintézetek kutatdi szdméra ingye-
nes, de regisztraciéhoz és engedélyhez kotott.

AlphaPose rendszer

Az AlphaPose egy nyilt forraskédi és a nem kereskedelmi haszndlatra ingyenes
valds idejli tobbszemélyes testtartds becsld és személykdvetd rendszer. A Shanghai Jiao
Tong Egyetem, Gépi 14tds és intelligencia csoport (MVIG) altal 1étrehozott rendszer lehe-
tové teszi az emberi test, arc, kéz és 1ab mozgasanak valds idejii kovetését. Ebben a rend-
szerben egy lokalizaciés modszer teszi lehetévé az emberi kulcspontok gyors és pontos
meghatarozdsat elkeriilve a duplikalt érzékeléseket. [31]

Az AlphaPose modell képes a kiilonbozd emberek testtartisat abrazol6 adatbaziso-
kon tanulni, amelyek eltérd helyzeteket, testalkatokat és mozgdsmintdkat tartalmazhatnak.
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A rendszer a testtartds becslés és az egyedi azonositds egyidejli végrehajtasat teszi lehetové,
ami fontos a biztonsdgtechnikai rendszerekben.

Az 3. tablazat attekintést nydjt a jelen tanulményban targyalt adatbazisokrdl ossze-
gezve azok megkiilonboztetd jellemzdit és elérhetdségét.

Adatbazis Adatkészlet Hozzaférés Kiilonlegesség

OU-ISIR Futépad gyaloglas, Tébb- Korlatozott | Ellen6rzott koriilmények,
nézetes jardsmintak részletes biomechanikai

adatok

OU-MVLP | Nagy populici6 széleskori | Korlatozott | Egyedi azonositokkal ren-
demogrifiai jellemzok; delkez6 nagy populécios

adatkészlet

Gait3D Beltéri 3D jaradsmintdk; a Korlatozott | 3D modellek; térbeli emberi
mozgds irdnya, a test for- mozgds nézet minden irdny-
maja bol.

GREW A jaras természetes kornye- | Nyilt Val6s koriilmények, fényvi-
zetében rogzitett adatok; szonyok, varosi kornyezet;
véarosi kornyezetek a jérdas tipusai, kamera né-

zOpont és tavolsdg adatok

CASIA-B Kiilonbozg irdnyokbdl fel- | Korldtozott | Kiillonbozd jarastipusok és
vett képsorozatok, tobb né- nézetek, ruhdzat, tdskavise-
zetbdl rogzitett mintdk 1és

CASIA-E Hatalmas adatmennyiség, Korléatozott | Nagy méretii, valtozatos
kozel egymillié vided, ho- kiiltéri helyszinek Nézetek,
kamerdval késziilt adatok ruhdzat, taskaviselés, lagy

biometrikus jellemzok

SUSTechlK | LiDAR-alapu, 3D adatok Korlédtozott | jardsmintak: eltérd nézo-

pont, test kitakardsok, val-
tozatos ruhazat, hordozott
targyak
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Adatbazis Adatkészlet Hozzaférés Kiilonlegesség
OpenGait Nem adatgylijtemény, ha- Nyilt Kompatibilis tobb ismert
nem jarasfelismerési esz- adatkészlettel, moduldris
koztar Jarasfelismerési mo- rendszer
dellek fejlesztése és teszte-
1ése
HMDB51 Emberi mozgasok, mint Nyilt Tdbb mint 6000 vided; fil-
lités, ragds, ugras, esés mekbdl, TV miisorokbdl és
videdmegosztokrol
AVA Mindennapi tevékenységek | Nyilt Részletesen cimkézett, az
és agressziv cselekvések emberi interakcidkat és
mozgasokat figyeli
NTU Valos idejii egyéni és tome- | Korldtozott | 1000 vided, specifikus
CCTV- ges tdmadasi események kulcsszavakkal gytijtve, va-
Fights 16s tAmadasok
AlphaPose | Valés ideju tobbszemélyes | Nyilt Emberi test, arc, kéz és lab
testtartas becslés mozgasanak kovetése; nyilt
forraskodu

3. tabldzat: Az adatkészletek osszehasonlitdsa

OSSZEGZES

A jérés és cselekvésfelismerés fontos eszkdze lehet a jovO biztonsdgi feliigyeleti
rendszereinek, hiszen képes az egyének azonositdsdra azok kozvetlen érintkezése nélkiil.
Egy nagy, de gyakran még kisebb 1étszamui embertdmeg esetén is sziikséges azon cseleke-
det korai felismerése, amely veszélyes a biztonsdgra. A drénok egyre novekvo felhasznélasi
kore tovabb bdvithetd az adott teriileten tartézkodd erdszakos személyek, cselekmények
kiszlirésével a jards, vagy cselekvés felismerés segitségével. Egy személy testhelyzetének
vizsgdlataval, a varhat6 cselekmények becslésével csokken a reakci6 id6, amely segiti az
eseményre reagédlds eredményeségét.

A kutatést és fejlesztést timogatd adatbézisok és keretrendszerek megfeleld teret és
segitséget biztositanak ahhoz, hogy a felismerés pontossidganak javuldsaval az egyes rend-
szerek fejlédése toretlen maradjon. A jards és cselekvésfelismerési adatbdzisok véltozatos
adatkészletek sordt biztositjdk, hogy a kutatok az elemzések elvégzéséhez, valamint az al-
goritmusok fejlesztéséhez elegendd mintdhoz férjenek hozza. Az integralt keretrendszerek
fontos szerepet toltenek be a kutatdsokban, hiszen az adatbazisokkal valé kompatibilitdsuk
révén testreszabott megoldésok eldéllitasat segitik elo.

A drénok alkalmazdsa a jardsfelismerésben vegyes eredményeket mutat, de a valds
koriilmények kozott elvégzett vizsgalat megerdsitette, hogy mobilitdsuk hatékony kiegészi-
tést jelent a hagyomdnyosan telepitett kamerarendszerek mellett. A mintavétel sordn meg-
dllapitésra keriilt, hogy a dronokkal tdmogatott jardsfelismerés akkor valhat hatékonnyé pél-
ddul a vagyonvédelem teriiletén, ha a drén képes a személy minél pontosabb felismerése
érdekében a sajat helyzetén valtoztatni.
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Az éllando6, vagy véltoz6 akadalyok kozotti dtvonaltervezés és az adott teriileten
beliil (legyen az zért, vagy szabadtér) a pozicié médositdsaval megvaldsitott masik nézo-
pont kivalasztasanak eredménye az alkalmasabb nézdpontbdl térténd megfigyelés, tovabba
a személy kovetése. Az ezt segitd utvonalkeresési lehetdségek a kovetkezd publikdciéban
keriilnek vizsgélatra.
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THE EFFECT OF WIND TURBINES
ON RADARS

SZELEROMUVEK HATASA
A RADAROKRA

BRAUN Andras!

Abstract

In Hungary, military facilities equipped
with three-dimensional radar can be found
in three settlements in different parts of the
country. Bankut, Medina and Békéscsaba.
These radars can detect air targets at differ-
ent angles, altitudes and distances. In my
research, | investigate the expected effect
of the wind farm to be built near Medina on
the radiated microwave signals. | describe
the anomalies and system-level degrada-
tion of radar, both with the help of pictures
and diagrams, and | also write about elec-
tromagnetic wave propagation and jam-
ming. | carry out experimental measure-
ments and calculations, then | compare the
obtained data in case of real radars and
wind farms that can be installed in their vi-
cinity. After the results obtained, I analyse
the data and make a proposal for the elimi-
nation, mitigation and solution of problems
in the future.

Keywords

Wind farm, RAT-31DL radar, Military
Technology

Absztrakt

Magyarorszagon harom telepiilésén, az or-
szag kiilonbozo pontjain, talalhatd harom-
dimenzids radarral felszerelt katonai 1éte-
sitmény. Bankut, Medina és Békéscsaba.
Ezen radarok kiilonb6z6 oldalszogeken,
kiilonb6z6 magassagokon és tavolsagokon
képesek a 1égi célokat felderiteni. Kutato-
munkam soran Medina telepiilés kozelében
épiilé széleromiipark varhatd hatasat vizs-
galom a kisugérzott mikrohullamu jelekre.
Ismertetem a radar leképezési anomalidit,
rendszerszintii degradacioit, képek és abrak
segitségével egyarant, illetve irok az elekt-
romagneses hullamterjedésrdl és a zavaras-
rol is. Kisérleti méréseket, szamitasokat
végzek, majd 0Osszehasonlitom a kapott
adatokat a valos radarok €s azok kornyékén
telepithetd szélerdmiiparkok esetén. A ka-
pott eredmények utan elemzem az adatokat
és javaslatot teszek a problémak jovobeni
kikiiszobolésére, enyhitésére, megolda-
sara.
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BEVEZETES

A szélerdmiivek hatdsanak vizsgalata a radarokra ismertetése és vazolasa utan, kii-
16nb6z6 mérések, szamitasok és megallapitasok fogjak aldtdmasztani az altalam leirtakat,
konkrétan a RAT-31DL harom dimenziés radarok segitségével. Ilyen példaul a medinai
radar, ahol egy a kozeli Németkér falu melletti teriileten épitendé 16 darab szélerémiivel,
széleromiiparkkal vetem 0ssze, melyet vizsgalok nulla €s egy darab szélerdmi esetén is. A
témahoz sziikséges szakirodalmak gytijtésekor a Nemzeti Kdzszolgalati Egyetem konyvta-
raban, de nagy részben az interneten és a kiilonb6z6 konferenciak eléadasaibol végeztem
kutatomunkat. Munkam elkészitéséhez foképp online elérhetd folyodiratokat, cikkeket, kon-
ferencian meghallgatott el6adasokat hasznaltam fel. Rendelkezésemre alltak még a mun-
kam soran talalt, idegen nyelvrdl forditott, kapott céges dokumentumok, gyakorlati méré-
sek, illetve az eddig szerzett tapasztalataim. Ebben a témaban még nem jelent meg ezzel a
teriilettel foglalkozo felhasznalhaté magyar nyelvii tanulmény , a meglévd 1-2 altalanosit-
haton kiviil, s ezért is igazan érdekes ennek a témanak az Osszefoglald feldolgozasa. Az
altalam szemléltetett és vizsgalt problémak, valamint 6sszefiiggések csak egy kis részei en-
nek a hatalmas témakornek, mellyel manapsag is, de hamarosan a jovében is rengetegen
fognak foglalkozni.

A RADAROK MUKODESE ES ALKALMAZASA

A radar, mint radidfelderitd és meghatarozé eszkoz, a II. Vildghaborua 6ta ismert. A
radar a célpontot radidhullamok segitségével deriti fel és a targyak térbeli helyzetét térkép-
szerlien abrazolja.[1] A radidhullamok flistén, felhdn, kodon, még falakon is atterjednek, a
fény szamara athatolhatatlan targyon is kitlinden latnak.[2] Az antenna radidhullamokat su-
garoz ki, majd varja a kibocséjtott jel visszaver6dd hullamait. Egyszerre tobb jelet is kisu-
garoz, hogy rovid id6 alatt minél tobb iranyba deritsen, s ekozben az antenna folyamatosan
forog, forgd mozgast végez. A radarok kibocsajtott impulzusait tigy kell id6ziteni, hogy
legyen ideje a mar elkiildott jel visszaérkezésének is, mieldtt még a kovetkezd impulzust
elkiildené az antenna.[3] A visszavert jelb6]l megmérhetd egy célpont tavolsaga, kiilonb6z6
radaroknal a magassaga is.

A radidlokatorok osztalyozasi modok:

Uzem szerint: folytonos vagy impulzusiizemi.

Hasznalatos hullamhossz szerint: méteres, deciméteres, milliméteres hullamhosszt.
Elsddleges feladat szerint: kovetés, keresés.

Telepités helye szerint: hajo, foldi, repiildgép stb.

Az aktiv radarok alapvetd eleme az antenna és a tdpvonalrendszer, az indikator, az
ado-vevo, az antennavezérld rendszer, valamint az aramforras. A passziv lizemi radaroknak
nincs addberendezése. A folyamatos {izemi radarok a kivalasztott céltargy radialis sebes-
ségének meghatarozasa a Doppler-effektus felhasznalasaval alkalmasak. A Doppler-effek-
tus a hullam frekvenciajaban és ezzel egyiitt a hullamhosszban megjelend valtozas, mely
amiatt alakul ki, hogy a hullamforras és a megfigyel6 egymashoz képest mozog. Az antenna
altal a légtérbe kisugarzott nagyfrekvencids energia, melyet az ad6 éllitott elé 3x108 m/s
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sebességgel terjed. Majd egy célpontrol, céltargyrol visszaverddott jelet a vevdantenna fel-
fogja, a vevo erdsiti, majd az indikator képernydre juttatja, ahol lathat6 informaciova alakul
at.
A radidlokacio alkalmazasa polgari életben:
e Iparban: kutatas és hiba helymeghatarozas, megfigyelés.
e Meteorologiaban: koordinatak meghatarozasa, sz¢élsebesség mérése és az id6jaras
elorejelzése, felhdk vandorlasanak megfigyelése.
o Kozlekedésben: foldi, vizi és 1égi jarmivek felkutatdsa, iranyitasa, sebesség és
egyeb koordinatak megallapitasa, balesetek esetleges megelozése.
e Mezbgazdasagban: terménybecslés.

A radiolokacié alkalmazasa a hadseregben:

e Felismerés és zavaras.

o  (élfelderités, célkovetés, célpont meghatarozas és tlizvezetés, célelfogas.

e Repiildgépek fel- és leszallasanak irdnyitasa, cél koordinatadinak meghatarozésa és
az ellenséges célra valo ravezetés.

e Parancsjeles tavvezérlés, mélységmérés €s kikotobe bevezetés, rakétak és torpedok
irdnyitasa.

RAT-31-DL HAROMDIMENZIOS RADAR

A RAT-31 DL? egy nagy hatotavolsagii haromdimenzids radar, mely feliigyeletet
és felderitést biztosit a 1égi jarmiivek felett. A legkorszeriibb radar rendszer, melyet a kato-
nai légvédelemben mikddtetnek. [4] Antenndja szélessavu dipolokbol felépitett fazisvezé-
relt antennardcs, s felderitési hattavolsaga 470 km. A radar tulélhet6séget biztosit, valamint
sokoldal miikddési rugalmassagot a kiilonb6zo ellenséges zavarokkal szemben. Teljesen
félvezetds, tavvezérelhetd, adoteljesitménye 84 kW, D/L sav 1215-1400 MHz, IFF® rend-
szere Mode 4 és Mode S, illetve Mode 5. Adott esetekben 1égi iranyitasként is alkalmazhato,
hiszen a légi feliigyelet mellett korai figyelmeztetést és helyzet felismerést tesz lehetdvé a
fegyverrendszerek id6beni alkalmazasahoz. Célja, rendeltetése az ECM* kornyezet és a
clutterek® feltérképezése, a feldolgozott plotok tovébbitasa, a radar felderitési tartoméanya-
ban tartozkodo repiild eszkozok felderitése, valamint a térbeli koordinatak, a tavolsag, ol-
dalszog és magassag meghatarozasa.

A RAT-31 DL radarrdl elmondhatd, hogy rendelkezik az sszes olyan modern adat-
feldolgozd képességgel, mint példaul az adaptiv zavartérképek, illetve az 6sszes modern
zavarszird technikaval az ismert szarazfoldi objektumokra. Az iranyszogbéli forgasa
mechanikusan, mig a fésugar szogmagassaga elektronikusan, fazisvezérléses elven, azaz
fazisvaltokkal torténik. A radar antennafeliilete koriilbeliil 10%-al vissza van dontve annak
érdekében, hogy a lehetséges legalacsonyabb radarsugar szogértéket érjiik el. Létrehoztak

2 RAT31-DL - olasz gyartasu haromdimenzios felderité radar

3 IFF — Identification Friend or Foe, Barat vagy ellenség radidfelismerés, egy az irdnyitasra és ellenGrzésre tervezett azono-
sitasi rendszer. Lehet6vé teszi a katonai és polgdri légi forgalomirdnyitd rendszerek szamara, hogy azonositsak a repulégé-
peket, jarm(iveket vagy er6ket baratként és meghatéarozzak a kérdez6tél valé iranyukat, illetve tavolsagukat.

4 ECM — Electronic Countermeasure, Elektronikai ellentevékenység.

5 Clutter — Zavar, zavaré tényezd.
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az id6k soran a RAT-31 DL/M verzidjat, mely a mobil, szallithatd verzigjat takarja, eme
korszeri haromdimenzios radar rendszernek. Paramétereikben, tulajdonsagaikban szinte
teljesen megegyeznek, a legnagyobb kiilonbség a mobilitasban lelhet6 fel.[5]

SZELEROMUVEK HATASA A KISUGARZOTT JELEKRE

Korabbi tanulmanyok igazoljak, hogy az elektromagneses energia terjedésére ha-
tassal vannak a szélerémuvek, hiszen felépitésiik utan a szélerémiivek mogott olyan térrész
alakul ki egy adott iranyban, ahol csokkentett teljesitménnyel fog tovabb haladni a radar
altal kisugarzott elektromagneses energia.[4] A kisugarzott energia egy része a radar ira-
nyaba visszaverddik, masik része szétszorodik, melyek oka a beton, fém, illetve a terjedés
szempontjabal atlathatd turbinalapat feliiletei, harmadik része pedig megfelelden halad to-
vabb a légi jarmi iranyaba.[6] A 1égi jarmiivekrdl visszaérkez0, tehat a visszavert jelek, a
mar emlitett hatasokat ismételten elszenvedik, s ennek eredményeként a légi jarmiivek de-
tektalasi valoszintisége, nyomon kovetése, felderithetdsége lecsokken, illetve megsziinik.

RADAR LEKEPEZESI ANOMALIAK

A szélerdmiivek nem ,keritésként” mikddnek, igy nem okoznak maguk mogott
vak-foltokat, de néhany iranyban enyhe mezdgyengiilés tapasztalhato (1. dbra), s semmi-
képp sem a ferdetavolsag csokkenését kell kiemelni, hanem a felderitési valosziniiség csok-
kenését.[7]

B e A

T Szélerdmii-park

Leamyékolt
terilletek

l.abra: A szélerémiivek altal arnyékolt teriiletek, ahol A és B radarok, a szerzo6 szerkesztése

A hamis jelek, azaz a célok szama jelent6sen megné a szélerémiivek kornyezeté-
ben, s emiatt a zavarjelek lehetséges célként jelennck meg a 1égtérellen6rz6 rend-szerek,
illetve radarok kijelzdin, indikatorain (2. abra). Ezaltal két probléma mertil fel: Az egyik,
ami a fontosabb, hogy a radar altal feldolgozhat6 jelek szama véges, igy a jelfeldolgozas
talterheltté és telitetté valik. A masik kevésbé, de szinté fontos, hogy a kezelészemélyzetnek
jobban oda kell figyelnie, ami leterheltséget és figyelem elvonast eredményezhet.[4]
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2.abra: Széleromiivek arnyékolasa, a szerzé szerkesztése

RENDSZERSZINTU DEGRADACIOK

A széleromiivek hatasa egyarant érvényesiil a céltargyakra és a clutterekre is. Két
f6 csoportba oszthatok melyek szerint van statikus (torony, gondola) és dinamikus (lapatok)
szoras. A statikus szoras a céltargyakra szellemképet eredményezhet, illetve megndvekedett
mérési hibakat okoz. A clutterekre pedig ugy hat, hogy athelyezi, atpozicionalja oket a tér-
ben, ahol az allo foldi clutterek nem keriilnek athelyezésre a sebességtérben.[1] Dinamikus
sz0Oras esetén a céltargyakra gyakorolt hatasa szerint hamis, ugrald plotok® jonnek létre, il-
letve ugyan gy, mint a statikusnal, itt is meg-novekedett mérési hibakat okoz. Viszont itt
mar a clutterekre jobban kihat4ssal vannak, hiszen pozicidtérben ugral6 clutterekrdl beszé-
liink és az allo6 foldi clutterek is athelyezésre keriilnek a sebességtérben.

Rendszerszintli PSR’ degradaciok:
«  Tracker® telitésbe vétele.
* Lehetséges vevo szaturacio.
* Hamis (ghost) plotok.
*  Redukalt detekcios valosziniiség (Pd)g.
» Tavolsag- és szogmérési pontatlansag.
Rendszerszintli SSR degradaciok:

» Hamis (ghost) plotok.

» Tavolsag- és szogmérés pontatlansag.
*  Redukalt detekcios valosziniiség (Pd).
»  Tracker telitésbe vétele.

6 Plot — A Doppler-frekvencia és az irdny vektorbdl képezik a plotot. A rendelkezésre all6 plot adatokat hozzarendelik a
célokhoz. Tébb 6nallé plot alapjan inicializaljak az adott célhoz tartozé Utvonalat a tracket.

7 PSR — Primer Survaillance Radar, ElsGdleges felderit6 radar, Primer.

8 Track — Plotok sorozata, mely egy utvonalat alkot.

9 Pd — Detekci6s valdszin(iség.

10 SSR - Secondary Surveillance Radar, Masodlagos felderit6 radar, Szekunder.
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Az Szekunder (masodlagos) felderité radar enyhébben érzékeny a szélerdmiivek
karos hatasaira, mint a Primer (els6dleges) felderit radar. Hamis IFF/SSR plotok jelent-
keznek tobb kérdezési mddban is, példaul magas épitményekrdl. Az egyik eshetéségnél a
szekunder radar antenna iranykarakterisztikajanak oldalszirman kisugarzott P1 és P3 im-
pulzusok, a kdzel térben nagy feliiletli tetdszerkezetrdl, a valos detektalando cél iranyaba
verddve aktivaljak a céltargy transzponderét'! , s ezaltal hamis plotok, valamint hamis 1t-
vonal is keletkezhet. A transzponder valaszol az interrogator kérdésére és a valaszjel ugyan-
azon az uton bekeriil a jelfeldolgozasba. A szekunder antenna a valasz idején a féantennaval
egyltt, szinte akkor még az északi iranyon all, ezaltal hamis Gtvonalat képeznek a hamis
plotok, melyek azon az oldalszogon sorakoznak fel. Egy masik eshet6ségnél a szekunder
radar antenna irdnykarakterisztikajanak foszirman kisugarzott P1 és P3 impulzusok, a kozel
térben nagy feliiletl tetGszerkezetrol, a valos detektalando cél iranyaba verddve aktivaljak
a céltargy transzponderét, holott az antenna a forgasa alatt még a valos cél oldalszogének
iranyat sem érte el, s ezaltal hamis plotok, valamint hamis Utvonal keletkezhet. A transz-
ponder valaszol az interrogator'? kérdésére és a valaszjel ugyanazon az uton bekeriil a jel-
feldolgozasba. A szekunder antenna a valasz idején a primer antenndval egyiitt még a kér-
déses céltargy iranyan 4ll, ezltal hamis utvonalat képeznek a hamis plotok, melyek azon
az oldalszogon sorakoznak fel.[5] Eme problémak megoldasara, kikiiszobdlésére a legjobb
megoldas az, hogy a kozel térben nagyobb csillapitast kell alkalmazni.[3]

ELEKTROMAGNESES HULLAMTERJEDES, ZAVARAS

A szélerémiivek, szélerdmiiparkok zavarjak a telekommunikécios eszkozoket, de
ez elkeriilhet6 a koriiltekintd tervezésiikkel.[4] Szélerdmivek tervezdi, illetve az illetékes
katonai és polgari szervek konzultalnak egymassal, hogy megallapitsak, varhatok-e elekt-
romagneses zavarok az adott teriileten, hiszen a légiigyi kommunikacids rendszereket és
mikrohullami halozatokat befolyasolo problémakat mar a tervezés szakaszaban figyelembe
kell venni, rendezni kell.[8] A kdzelben 1év6 vevokésziilékek venni fogjak a lapatkerékrol
visszavert és a kozvetlen jeleket is, igy kelthetnek a szélerdmiivek elektromagneses zavaro6
hatast. Azokat a katonai és polgari kommunikacios jeltipusok, amelyeket az elektromagnes
zavar6 hatasok befolyasolhatnak, a TV- és radidadasokat, mikrohullamu és cellas radio-
kommunikaciot, valamint a kiilonb6z6 navigacios és légi kozlekedési ellendrzd rendszere-
ket foglaljak magukba.[9] A modern lapatkerekekhez mar tivegszalas poliésztert hasznal-
nak, amely részlegesen atereszt6 az elektromagneses hullamok szamara, s emiatt kozbensd
helyet foglal el az elektromagneses zavarasok skaldjan. Fontos szerepet jatszanak felderitési
szempontbdl az elektromagneses hullamterjedésben tehat a domborzati viszonyok (geomet-
ria), a ndvényzet (reflexio, diffrakcio, elnyelés), a megvilagitdé ado iranykarakterisztikaja,
polarizacioja és frekvencidja, mint ,,bementi” adatok. ,, Kimeneti” adatként pedig az elekt-
romagneses sugarzas intenzitasa, iranya, polarizacioja tetszéleges P (x, y, z) pontban, me-
lyet a 3. dbra szemléltet.

11 Transzponder — A repiilésben hasznalt radar-valaszjeladé megnevezése, amely név az angol transmit (tovabbit, sugaroz)
és responder (valaszadd) szavak 6sszevonasabol szarmazik.
12 Interrogator — A kérdezd jelet kisugarzo.
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3.dbra: Az elektromagneses hullamterjedés szimuldacioja, a szerzé szerkesztése

Komplex hatasok szimulaciojanal figyelembe kell venni tehat a terjedési- és refle-
xi6s szimulaciok Osszekapcsolasat, a lefedettség valtoztatasat (,.kitakaritas” a torony mo-
gott), erésen reflektalo tereptargyakat, szélerdmipark elemei kozotti reflexios kolesonhata-
sokat és a tobbszoros reflexiot (céltargy RCS® és WT RCS), a turbulencia hatését esds id6-
ben. A pirotechnikai eszk6zok stadionba bevitele elméleti sikon tilos, azonban detektorok
és rontgen atvizsgald kapuk hianyaban a biztonsagi személyzet a kisziirésiikre tobbnyire
alkalmatlan.

MEGALLAPITASOK, OSSZEFUGGESEK

Az eddig leirtak alapjan megallapitom, hogy a szélerémiivek telepitése mindenkép-
pen hatassal lesz a radarokra, hisz erésen kiveszi a részét a szarazfoldi zavarokbol. A 4.
abran lathato, hogy kell elképzelni egy radar bazis és egy szélerémiipark egyszerii kapcso-
latat, valamint a domborzati viszonyokat.

Radial Section
ﬂlj f‘_
a:d)‘,.—-— - Closa I
1 ——
ik — H=50 m Biirt I
=y —"""T [H-40m I
120 t }
100 Save Bilmap
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4.dbra: Kup radar bazis és Veszkény széleromiipark telep tavolsaga, domborzati viszonyok,
a szerzo szerkesztése szamitasok alapjan

13 RCS — Radar Cross Section, Radar hatasos keresztmetszet
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Tovabba, valasztasom, elemzés és Osszevetés szempontjabol, a magyarorszagi ha-
romdimenzids radarokra esett, melyek Békéscsaban, Medinan és Bankuton talalhatok. Ezek
koziil a Medinan elhelyezkedd RAT-31 DL haromdimenziés radart vizsgaltam, mivel az
ottani radarra nagy hatassal lenne a Németkér falu kozelében épitendd szélerémiipark. A
medinai radar egy dombon van elhelyezve, mely koriilbeliil 30 méteres és ehhez hozzaadva
még a betontorony magassagat, amin az elhelyezkedik az antenna, 6sszesen 35 méteres ko-
rilbeliili értéket kapunk. Tehat a fold felett, a Fold gorbiiletét beleszamitva (5. abra), ilyen
magasan van elhelyezve az antenna, amit egy szendvicsszerkezetli multipanel radarantenna
kupolaval latott el a gyarto, az olasz Selex cég. A terepviszonyokat is figyelembe véve alli-
tom, hogy a létrehozando szélerémiipark optikailag teljes mértékben lathato a radar sza-
méra. Feltételezhetd, hogy a legalacsonyabb sugar nyaldb koriilbeliil +0,9° szogmagassagra
mutat, vagyis -3dB értékre a horizonton, annak érdekében, hogy a miikodési frekvencia-
tartomanyban a foldrél visszaverddd sugarak altal keltett jelentds zavaras elkeriilhetd le-

gyen.

R horizont

s A EEBEEERBRRERA RN RS I R R R R R R R R ......p

5.dbra: A Fold gérbiileti hatasai a detektalando célokra ((1)-(7) szamitdsok),
a szerzo szerkesztése szamitasok, mérések alapjan

Trsld(bal oldatr) = 6370 km  Trsiacjobp o1aarey = 6370 km (1)
Tfold ef fektiv = 8500 kM Trsia egyenertskii sugar = 6370 km )
Hyqdgar = 250m H.; = 1000 m 3)
Rhorizont = /2 * k * Re * (\| Hraaar + +/Heer) (4)
VHragar = 1581139 [H.g = 31,62278 ©)
VHradar + /Hear = 4743416 m ©6)
Rhorizont = 3605 * (/Hraaar + /Hear) = 196,508 m (7)

A szélerémiipark koriilbeliil 35 km-re lesz légvonalban a medinai radart6l, mely a
felderitésben hatalmas nagy problémat okozhat, nem is beszélve a visszaver6do kiilonbozo
jelekrol, melyeket mar korabban emlitettem. Ugyanakkor a telepiteni kivant szélerémipark
Budapesttdl sincs messze, minddssze 90 km-re van, mely a Ferihegyi repiiltér radarjait is
nagymértékben befolyasolhatja. Mind a primer mind pedig a szekunder radarnél okozhat
problémakat, ha a kisugarzott jel egy széleromiiparkba ,,iitkozik”. A szekunder radarnal fel-
meriil, hogy a visszaverddések erésebbek a 1égi jarmii transzponderének minimum kiiszob-
értékénél, igy a transzponder a visszaverddésekre ad valaszt, valamint figyelembe kell még
venni a monopulse!* szoghibékat is, mint problémat. A primer radarnél pedig hamis célazo-
nositast eredményezhet a visszaverddések miatt, melyek elég nagy tavolsagban is elofor-
dulhatnak, fliggetleniil attol, hogy 35 km-rdl vagy tobbszords tavolsagokrol beszéliink, va-
lamint hatétavolsag-csokkenést okoz a potencialis elnyelési és visszaverddési, szorodasi

14 Monopulse — Nagyobb irdnyszég pontossagu
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hatasok miatt. A szélerémiivek jellegzetessége, hogy bar a jeliik ,,allando” egy adott helyen,
de ardluk visszaverddo jel forgo rotor lapatok esetén Doppler eltolodast mutat. Az eltolodas
spektruma annal szélesebb, minél gyorsabban forognak a szélturbindk lapatjai. Az eltolddas
fligg tovabb4 attol, hogy a radartol milyen szogben latszodnak - a szélirinynak megfelelden
- a rotor lapatok.

A MEDINAI RAT-31DL HAROMDIMENZIOS RADAR ES A
NEMETKER MELLETTI SZELEROMUPARK OSSZEVETESE, ELEMZESE

Osszesen tizenhat darab szélerdmiibdl 4ll6 szélerémiipark hatését vizsgalom, mely
kiilonboz6 mértékben befolyasolja a medinai RAT-31 DL haromdimenzids radar felderité-
sét, nulla, egy, illetve a tizenhat szélerdmii esetén. A RAT-31DL haromdimenzids radarra
gyakorolt hatdsa a széleromiiveknek fiigg attdl, hogy mennyi szélerdmi helyezkedik el a
radar latomezGjében. Kiilonboz6 szempontok alapjan figyelembe kell venni a szélerémiivek
kumulativ hatasait, hogyan arnyékolnak, példaul, hogy milyen magasak ,rotorral egyiitt ter-
mészetesen, valamint milyen sok van bel6liikk az adott teriileten, tehat milyen széles skalat
fednek le ezaltal. Az arnyékrol feltételezziik, hogy konstans Azimuth irdnnyal rendelkezik,
amely a tizenhat szélerdmi ferdetdvolsaganak mértékétdl és a kozéptavolsaga altal keriilt
meghatarozasra. Valamint azt is feltételezem, hogy konstans magassaggal és szélességgel
rendelkezik, amely a szélerdomiivek magassaga, beleértve a rotort is, kozéptavolsaga altal
keriilt meghatarozasra (6. abra). Méréseim alapjan a nulla darab szélerémii elhelyezéséhez
képet, mikor pontosan 1 darab szélerémiivet helyeziink el a szélerdmiipark telepiilési he-
lyén, akkor a szélerémii 4ltal learnyékolt tartomany 0,1°lesz, mig 16 darab szélerdmii esetén
pedig 1,6°.

Szélerémiivek,
ferdetdvolsag mértéke

Arnyékolt teriilet, a
{ \ széleromdvek mogott

Eszak

0o

A tovébbitott elektromagneses
impulzusok iranya

Antenna Azimuth
np,zgési[gtécié)

—

Antenna

Emelkedett kiiszobértékd

'\ 7 terilet a szélerémivek koral A
= ] CFAR Thrasholding esetén )
/ | £
v/ | R i
0 | / =1 1
90° L_. i
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] i |
2 CH B 32,5 km g

ki ki . <
0‘ B 10.km Tavolsag (km) !
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6.abra: Az ,,arnyék” modell a szélturbinak mogott, a szerzo szerkesztése mérések alapjan
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KONKLUZIO

Az 0sszehasonlitasnal vizsgaltam a széleromiivek hatdsat a radarokra, miszerint fi-
gyelembe vettem a kiilonb6z6 szempontokat, melyek problémakat okoznak. Amikkel fog-
lalkoztam ez esetben, azok a kiilonb6z6 radar leképezési anomaliak, a szélerdmiivek hatasa
a kisugarzott jelekre, a rendszerszintli degradacidk, az elektromagneses hulldmterjedés, il-
letve zavaras. Hatalmas problémat okoznak ugyanis a légtérfelderitésben a kiilonbozo felii-
letekrol érkezo reflexiok, hamis plotok, arnyékolt tertiletek, a tracker telitésbe vétele, a re-
dukalt detekcids valdszinliség, tavolsag- és szogmérés pontatlansag, melyeket mind meg-
emlitettem, de van, amit abrakkal szemléltettem munkam irasa folyaman. Kutatdomunkam
tovabbi része, mely a bizonyitasokrol, mérésekrol, osszefiiggésekrdl és megallapitasokrol
sz6l, nem egyszerli, am annal l1ényegre tor6bb valaszt ad az altalam vizsgalt problémakra.
En ugyanis elsésorban a Medinan elhelyezkedé RAT-31 DL harom dimenzids radar és a
téle 35 km-re elhelyezkedd Németkér falu melletti teriilet Gsszevetésével vizsgaltam meg
azt, hogy ha a szélerémiparkot megépitenék az nagy mértékben befolyasolna a Iégtérfelde-
ritést. A mérési eredmények kielégitd valaszt adnak, miszerint szélerdmi nélkiil nagyobb
felderitési tdvolsadga van a radarnak, viszont, ha egy vagy tizenhat darab szélerémi akada-
lyozza a felderitést, akkor 10, illetve 1,60 mar ledrnyékolt tartomany jon létre, ahol a célt
nem latja a radar.

Ugy gondolom, hogy mivel a radarok felderitési hatétivolsagat mar a kiilonboz6
domborzati viszonyok (dombok, hegyek, fak), meteorologiai jelenségek (felho, eso), épit-
mények (magaslatra épitett hazak) alapjaraton is befolyasoljak, s hatalmas problémat okoz-
nak, akkor ezt, a széleromiiparkok kozeli telepitésével a radarallomasokhoz csak is kizaro-
lag novelni fogjak. Véleményem szerint kétféle megoldas 1étezik a probléma elkeriilésére,
illetve csokkentésére, melyeket még igy is csak kompromisszum kotés alapjan lehetne a
jovoben kikiiszobolni. Az altalam vélt egyik kozos megegyezés alapjan torténd megoldas
az lenne, ha a szélerdmiiveket viszonylag messze telepitené¢k a radarallomésoktol, s igy a
lehetd legminimalisabban zavarnanak be a 1égtér felderitésében. A masik viszont az, hogy
a lehetd legmagasabb helyekre kellene épiteni a radarallomasokat, illetve helyezni a rada-
rokat, s a szélerémiiveket ennél joval alacsonyabb pontra helyezni, ahol szintén minimalis
zavarast okozna a légtér felderitésében. A probléma Magyarorszagon az, hogy nagyon ke-
vés a magaslati pont, s azok sem tul magasak, igy se szélerémiipark, se radar telepitésénél
nincs tul nagy valaszték a helyek tekintetében. Ezeket 0sszegezve, s a két altalam vézolt
megoldas alapjan a legjobb az lenne, ha a kett6 6tvozése megvalosulna. Tehat kompromisz-
szumot kell kotni, ha jol miikodo légtér felderités, illetve szélerdmiiparkok épitése a cél,
akkor ezeket tigy kell telepiteni, illetve 1étrehozni adott esetben, hogy minimadlis legyen a
szélerémiiparkok radarra gyakorolt hatasa.
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Abstract

The XXI. In the 20th century, the use of ar-
tificial intelligence accelerated, including
in the field of machine vision. Machine vi-
sion occupies an important place in the
system of our digital life, since we acquire
most of our information through vision.
Writing the software necessary for the ope-
ration of machine vision is facilitated by
the multitude of open source programs and
single-board computers available to
everyone on the Internet. With the help of
these, it may be possible to develop tools
that have not yet been regularized in mili-
tary use. Devices created with single-card
computers can even serve to increase the
security of the digital soldier. The publica-
tion deals with the presentation of single-
card computers and the conditions for their
use from the point of view of the digital sol-
dier performing military operations on the
battlefield.

Keywords

digital soldier, single-board computer, ar-
tificial intelligence, IT security

Absztrakt

A XXI. szdzadban felgyorsult a mestersé-
ges intelligencia felhasznalasa, tobbek ko-
zOtt a gépi latas teriiletén is. A gépi latas
egy fontos helyet foglal el a digitalis éle-
tiink rendszerében, hiszen latas utjan sze-
rezziik be az informacionk nagyobb részét.
A gépi latas miikddéséhez sziikséges szoft-
verek megirasat konnyiti az interneten min-
denki részérdl elérhetd nyilt forraskodu
programok és egykartyas szamitogépek so-
kasaga. Ezek segitségével, olyan eszkdzok
kifejlesztésére nyilhat lehetdség, amik a
katonai felhasznalasban még nincsenek
rendszeresitve. Az egykartyds szamitogé-
pekkel kialakitott eszk6zok akar szolgal-
hatnak a digitalis katona biztonsaganak a
novelésének érdekében. A publikacié fog-
lalkozik az egykartyds szamitogépek be-
mutatasaval, valamint azok informatikali
biztonsag szempontbol torténd elemzésé-
vel.
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INTRODUCTION

Accelerated military operations and increasingly powerful technologies and
systems are bringing unprecedented changes to the field of military warfare today. Automa-
ted command and control technologies will appear on the battlefield as digital workstations
for automated targeting systems.

Protecting the lives of soldiers on such an automated battlefield is a particularly big
challenge for those involved in military technology research and development. The 'digital
soldier program' can be a solution for increasing the soldiers' sense of security and for the
shorter and more accurate execution of military operations. Practically, the soldier is provi-
ded with all the information he needs to fight the battle with the help of digital technologies,
i.e. they provide a connection with a wifi or bluetooth application to a server computer,
which can be installed even on a Lynx combat vehicle. The movements and positions of the
soldiers are displayed on a screen, which is usually placed on the arm.

All elements of the individual device system of modern foot soldiers are electronic,
and therefore require a source of energy. The duration of planned military tasks - when the
soldier cannot charge the batteries - is a maximum of 24 hours.[1] There can be significant
differences in the electrical implementation of the power supply systems, which manifests
itself in the fact that custom-designed or standard batteries are used, adapted to the energy
intake. This means that power supplies of different capacities and voltages are possible in
digital military systems developed in different countries, so the load capacity of the batteries
can also be different. As a result of the rapid technological development in this field of
science, energy storage devices have a longer lifespan, an ever-increasing capacity, can be
charged more easily and quickly, and are increasingly smaller in size. This is important
when connecting devices made with single-board computers to the power distribution
system made on the digital soldier.

Commercially available single-board computers, which are complete computers
based on a single circuit board, such as Raspberry Pi, NanoPi, Banana Pi, Orange Pi, usually
have power supply requirements ranging from 5V, 200mA to up to 2A, depending on the
configuration.

These single-card computers can be easily programmed, even in the field of
machine vision, so they can become a tool supporting the digital soldier and their power
supply can even be based on the digital soldier's system. By using machine vision, we can
not only correct human errors (due to fatigue or inattention, for example), but it is also
possible to use it for social purposes, which can be proven in other areas.[2] [3]

In civil society, devices built with single-board computers can perform just as well
in the military operational area as in the civilian area. According to the task to be performed,
the same thing is done, for example: obstacle avoidance, but in terms of the result of the
task, we get something different. In the civilian area, a robot may deliver medicine to an
elderly person, while in the military area, the same robot brings ammunition to the trenches
to the soldier from the distribution point. Obstacle avoidance (trees, ditches, etc.) can be
performed by the same algorithm, therefore we can say that the various algorithms created
by civil society can be suitable for increasing the defense system of the digital soldier, which
can increase its combatability and chances of survival.

From the point of view of the program, it does not matter whether the algorithm is
run in a civilian or military field, and from the point of view of the result, the person is the
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determining factor. Such an interpretation and application of single-board computers allows
the addition of military systems. The following chapter presents single-board computers.

SINGLE-BOARD COMPUTERS

One-board computers are one-board because they consist of a single printed circuit
board and the circuit elements implanted on it. By connecting a keyboard, mouse and screen,
we can get a complex computer workstation. Translated into English, its name in scientific
literature is single-board computer, its abbreviation is SBC.

Single-board computers are popular due to their low cost and versatility, so they
quickly became popular for home hobby applications, e.g. for home automation, building
camera surveillance systems, controlling robots, as well as cloud services, own web server,
website operation and so on. One-card computers can easily be used to learn programming
languages, which is also used by schools, and its versatility is also reflected in the periph-
erals that can be connected to it.

The following single-board computers can be purchased commercially: Raspberry
Pi, Rock Pi, Radxa Zero, Odyssey, VisionFive, Nezha, Odroid, LattePanda, Tinker Board,
NVIDIA Jetson Nano, Atomic Pi, Khadas, NanoPi, Edge-V, Quartz, ROCKPro64, UDOO
x86 Advanced Plus, Banana Pi, LeMaker, Orange Pi, HiKey 960. Picture 1 shows the Rasp-
berry Pi 4B.

Picture 1.: Raspberry Pi 4B single-board computer, Christopher Barnatt: Explaining Computers.com, 2023

Picture 1 clearly shows the connection points USB, power supply and network con-
nection interface, this is generally true for all single-board computers. Compared to the USB
connector, its size is predictable: 85 mm long and 56 mm wide. They usually have a (2-8)
core processor, 10/100 Mbit/s Ethernet port, WiFi, Bluetooth, RAM from 128 MB up to 8
GB, Video controllers and other additional panels (camera) depending on the type de-
pending. Their nominal power is also possible from 200 mA (1 W) to 1.4 A (7 W). Power
supply via MicroUSB or GPIO connector is DC 1.8-5.1 V. DC 3.3V and DC 1.8V are
possible at the output. Their operating system usually depends on the type: Linux, Android,
Ubuntu, Debian, OpenHarmony, Orange Pi OS and other operating systems. They can also
have a headphone connection option and a connection option suitable for receiving audio
input and output data.
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Since single-card computers are suitable for the design of devices based on machine
vision due to their small size, light weight and simple programmability, they can function
as a complement to the digital soldier's system. Their power supply is either built on top of
the digital soldier's system or has its own separate power supply, which can be a battery or
a solar panel.

DIGITAL SOLDIER

Artificial intelligence has appeared in all areas of life, safety and security
sciences [4] and military applications [5] are no exception.

In line with international processes, an artificial intelligence (Al) development
program was launched in Hungary, during which the Artificial Intelligence Coalition (MIK)
was established under the leadership of the Ministry of Innovation and Technology (ITM),
whose primary goal is to improve domestic Al technologies on the international scene. their
incorporation into everyday life and state activities.[6] In 2020, the Hungarian government
issued Decree No. 1573/2020 to support the process. (IX. 9.) Government decision, which
deals with Hungary's Artificial Intelligence Strategy and certain measures necessary for its
implementation.[7]

The Hungarian Armed Forces is also not left out of the developments, since no-
wadays no one questions the importance of digital warfare, nor that its importance is cons-
tantly growing compared to other forms of warfare. In 2021, the National Military Strategy
of Hungary (hereafter: NKS) was published, where artificial intelligence and the digital
soldier program are among the development areas concerned. [8]

The development areas formulated by the NKS respond to the military challenges
of the time. The most important value is human life, and the man of the age is trying to
transfer this view to the military world using science. Picture 2 shows one of the const-
ruction possibilities of the digital soldier.

Picture 2.: Digital soldier, https://matasz.com/hun/a-digitalis-katona-program-a-magyar-honvedseg-teljes-
gondolkodasmodjat-meg-fogja-valtoztatni/
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The signal from the sensors (camera) worn on the soldier is connected to a transmit-
ter device, the transmission of which is received by a centrally located receiver. dr. Accor-
ding to Lt. Gen. Gabor Borondi: 'In the era of digital communication, it is necessary to be
able to provide soldiers with all the information they need to fight.'[9] The data received by
the driver through the reconnaissance system is processed and then sent to the tablet placed
on the combat soldier's arm. This is how the soldiers see their own position, the position of
the enemy and the military maneuver they have to carry out. By connecting them in a net-
work, it can operate at several military levels, even at the battalion or brigade level.

It is easy to see that the soldier, with the technical devices on him, has become one
of the outsourced data users and data collectors of the management's central computer.
Technical devices do not work without a power supply. In the next chapter, 1 will examine
the system created with single-board computers from the point of view of IT security.

IT SECURITY

Since it is an IT device, of course a program runs on this device and the data is
stored in a file system. As with all IT devices, the question may arise as to what and how
the program and files running on the device ensure safe operation, i.e. how the IT protection
of the program running on the device can be realized.

Soldiers could become familiar with such an IT tool during training. Military trai-
ning is part of military life, which consists of theoretical and practical training, weaving
through the entire military career. The training affects all types of weapons, so for each type
of weapon we can examine the possibility of using a device equipped with machine vision
created with a single-card computer. In general, it can help you recognize rank, military
equipment, weapons, NATO symbols and other map symbols, ammunition, mines, rockets,
bombs, grenades, fixed-wing and rotary-wing equipment and other special military tools.
Soldiers would take the device with them and could also use it to monitor drones in the
trenches, so they could also scan the sky with the help of the camera.

According to some security experts: 'IT security is a state of the protection system
that is satisfactory for the defender, which is closed, comprehensive, continuous and pro-
portionate to the risks in terms of the confidentiality, integrity and availability of the data
managed inthe IT system.'[10] The critical points are those activities that can be determined
in the process of using single-board computers, where IT security may be compromised for
various reasons.

With the spread of the use of single-card computers, the role and importance of IT
security among users of single-card computers is even more appreciated. Single-card com-
puters bring many advantages and benefits to the user, so its protection has also become
critical, therefore there is an increasing need for users who are able to guarantee the safe IT
use of devices equipped with a single-card computer.

Picture 3 shows the critical points arising from one of the possible conditions of use
of the single-board computer from the point of view of IT security.
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Picture 3.: Critical points from the point of view of IT security, own editing

In the 3rd picture, the MH IT network and the MH server can be clearly seen as the
central element of the operating process of the device equipped with a single-card computer.
Since the MH Informatikai network and MH server are already regulated in terms of IT
security, the publication does not cover these elements. The second most important thing,
which can be clearly seen in the 3rd picture, is the central role of the soldier, that is, the
person who operates the process and uses the device. In the 3rd picture, you can see that
there are 1 upload and 2 download directions.

I have identified a total of 6 critical points based on the 3rd image, where it is ne-
cessary to analyze IT security, these are the following:

1. The training photographs to be taken of the new military equipment. Photo files are
created here, which can be files of different sizes. Up to 100 training photos can be
taken from one device.

2. The files completed in point 1 are uploaded to the database located on the server,
this is possible by copying the images to a folder system after logging in to a storage
location.

3. Download the training photos required for military training. This is possible as
described in point 2, when we log in to the storage on the server and copy the images
to our device.

4. During the training, we put the device in the hands of the soldier to be trained.

The soldier participating in the military operation can initiate the download of the

data according to the operation after logging into the database located on the server.

You can copy the data to the device you want to use.

6. Use of the device loaded with training images in the military operational area.

i
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The classification into the security class must be carried out on the basis of a risk
analysis, which is defined in Art. 41/2015. (V11. 15.) BM Decree (BMr.) describes the requ-
irements for technological security and secure information devices and products, as well as

classification into security class and level.[11]
Table 1. shows the threats of the identified critical points in terms of IT security.

Critical | Activity Threats
point
1 Training photographs to be taken of the | — industrial espionage
new military equipment. Photo files are | — negligence, irresponsibility
created here, which can be files of different
sizes. Up to 100 training photos can be ta-
ken from one device.
2 The 1. the files completed in point are up- | — cyberterrorism
loaded to the database located on the ser- | — hackers, crackers
ver, this is possible by copying the images
to a folder system after logging in to a sto-
rage location.
3 Download training photos required for mi- | — industrial espionage
litary training. This is possible as described | — computer crimes
in point 2, when we log in to the storage on | — cyberterrorism
the server and copy the images to our de- | — hackers, crackers
vice.
4 During the training, we put the device in | — negligence, irresponsibility
the hands of the soldier to be trained.
5 The soldier participating in the military | — information warfare
operation can initiate the download of the
data according to the operation after log-
ging into the database located on the ser-
ver. You can copy the data to the device
you want to use.
6 Use of the device loaded with training | — negligence, irresponsibility
images in the military operational area.

According to Act L. of 2013 (Ibtv.), electronic information systems must be clas-
sified into a security class in terms of confidentiality, integrity and availability. The law
stipulates that the classification into the security class is approved by the head of the orga-
nization and is responsible for its compliance with legislation and risks, as well as the comp-
leteness and timeliness of the data used. The security classification must be recorded in the

Table 1. The critical points and possible threats, own editing

organization's IT security policy.[12]
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According to Act L. of 2013 (Ibtv.), there are three data security requirements:

o confidentiality: only a limited number of authorized persons can know.

e integrity: that which corresponds to the original state.

o availability: access to the necessary data according to their processing where and
when needed.

According to these principles, the group of authorized persons consists of trainers
and IT staff, as well as an access restriction that limits the accessible files.

Since the use of the device can also take place within the IT system of a closed MH,
from the point of view of IT security, the role of the soldier, i.e. the person, as a threat and
risk factor increases.

Both international and domestic data show that data loss and data compromise can
most often be traced back to human factors - in many cases, the incident can be prevented
by paying attention to the staff and following the rules.[13] In this case, the device can be
used by all soldiers, so education is what can strengthen the use of the rules of conscious IT
security among soldiers.

SUMMARY

Every army strives to protect its soldiers from enemy attacks as best as possible.
The probability of personal injuries and losses can be reduced with various measures and
new protection techniques and tactics, but it cannot be 100% excluded. This is probably the
most convincing argument regarding the need to develop a digital soldier, which can be
supported even by using a single-card computer, which has already been well-proven in the
civilian field.

The NATO Army Armament Group (NAAG) established Thematic Group 1 (TG/1)
to coordinate the interoperability of military systems and to prevent identical developments
between different military systems. This also applies to digital military systems.

Field design is important for such devices, which is not included in this publication.
Due to the field design, the elements that ensure the power distribution of the digital soldier
have a robust design. In practice, these connectors are elements made for special field de-
sign, so commercially available systems cannot connect to them. Due to the diversity of the
power supply, which can be observed in the digital soldier, it is easiest if the single-board
computers have their own power supply.

Technical progress results in a reduction in size and an increase in capabilities for
all electronic devices, including single-card computers. Therefore, solutions developed at
home on commercially available single-board computers and already proven in civilian life,
which can be used to support the soldier on the battlefield, become applicable if IT security
is observed.

The core of the device created with a single-board computer is loaded by a compu-
ter, so the IT security requirements for it are the same as the security requirements of an IT
device. When using such a tool, the person is a critical point, whose training in IT security
rules is a key element in achieving IT security.

The use of single-card computers is no more difficult than the usual military com-
puters that soldiers use at work. Adherence to IT security begins with training, which the
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units repeat annually at the workplace, and the soldier ensures the acceptance of the sub-
mitted material by signing it.

The best remedy for the prevention of industrial espionage and computer crimes is
strengthening patriotism and the patriotism that people carry in their hearts. Patriotic edu-
cation is nothing but education to protect the homeland, which can ensure that the soldier
does not cause harm to his own country, i.e. protects its values. You are not only obliged to
protect, but also to report if you detect an act indicating this, the same is true in the field of
IT security.
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FRAMEWORK FOR IOT DEVICES
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Abstract

Nowadays, various Internet of Things
(1oT) devices arise in many application
areas (e.g. smart city, Internet of Drones).
However, security incidents show that
these systems are vulnerable. In our pro-
posed solution, we explore the advantages
and disadvantages of 10T devices and cur-
rent relevant security issues. We suggested
a solution to increase the security level of
lIoT systems, for which we proposed the
application of blockchain technology. Our
proposed framework considers the design
considerations related to 10T (resource-
constrained devices, scalability). We deve-
loped a user-friendly platform for the
distributed storage of 10T device attributes
on a permissioned (private) blockchain.
The device manager has several features to
provide a higher security level and fulfil se-
curity requirements (e.g. password setting,
firmware update, two-factor authentication
method).

Keywords

Security, 10T, Blockchain, Password set-
ting, Firmware update

Absztrakt

Napjainkban a kiilonb6z6 Internet of
Things (IoT) eszk6zok szamos alkalmazasi
teriileten jelennek meg (pl. okosvaros, dro-
nok hal6zata). Azonban a biztonsagi inci-
densek azt mutatjak, hogy sériilékenyek
ezek a rendszerek. Az altalunk javasolt
megoldasban megvizsgaltuk az IoT eszko-
z0k eldnyeit és hatranyait, illetve aktualis
relevans biztonsagi problémakat. Megol-
dast kerestiink az IoT rendszerek bizton-
sagi szintjének novelésére, amelyre a
blokklanc technologiat alkalmaztuk. Az al-
talunk javasolt keretrendszer figyelembe
veszi az loT-val kapcsolatos tervezési
szempontokat (er6forras korlatozott eszko-
z0k, skalazhatosag). Kialakitottunk egy
felhasznalobarat platformot, amely képes
az IoT eszkozok attribitumait egy enge-
délykateles blokklancon elosztott mddon
tarolni. Az eszkdzkezelé szamos funkcio-
val rendelkezik, melyek novelik a bizton-
sagi kovetelmények magasabb szintii meg-
valositasat. (pl. jelszo beallitas, firmware
frissités)

Kulcsszavak

Biztonsag, loT, Blokklanc, Jelszobeallitas,
Firmware frissités

tolah.norbert@inf.unideb.hu | ORCID: 0000-0002-0007-8508 | Assistant Professor, University of Debrecen, Faculty of In-
formatics, Department of Data Science and Visualization| adjunktus, Debreceni Egyetem, Informatikai Kar, Adattudomany
és Vizualizacié Tanszék

2 nagy.csaba@inf.unideb.hu | ORCID: 0009-0009-0678-281X | technician, University of Debrecen, Faculty of Informatics,
Department of Data Science and Visualization| technikus, Debreceni Egyetem, Informatikai Kar, Adattudomany és Vizuali-
z4ci6 Tanszék

Vol 6, No 3, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 3. szdm


file:///C:/Users/nagy2/OneDrive%20-%20Debreceni%20Egyetem/Saját/Alverad/olah.norbert@inf.unideb.hu
mailto:nagy.csaba@inf.unideb.hu

82 OLAH NORBERT — NAGY CSABA NORBERT

BEVEZETES

A dolgok internete (IoT) napjaink egyik robbandsszertien fejlédo teriilete. A fogal-
mat 1999-ben Kevin Ashton alkotta meg a Procter & Gamble szamara tartott eléadasaban.
A dolgok internetét, azaz az Internet of Things-t (IoT) egy olyan technoldgiaként fogal-
mazta meg, amely az 1983-ban megjelent RFID (Radio Frequency Indentification) segitsé-
gével tobb eszkozt kapesol 6ssze. Napjainkban az IoT eszkdzokbol allo rendszerek az éle-
tiink minden teriiletén megjelennek, ilyen alkalmazésai tobbek kdzott okosvarosok, az oko-
sotthonok, az intelligens tomegkozlekedés, az intelligens egészségiigy vagy a dolgok ipari
kornyezete (110T). Az 10T eszk6zok piaca dinamikusan né, ahol a 2015-6s becslésben mért
15 milliard eszk6zrél 2025-re tobb mint 75 milliard eszkozt josolnak a kutatok ([1]). Ez az
elorejelzés azt jelenti, hogy 2 év mulva atlagosan minden embernek a F6ldon 5-10 szemé-
lyes IoT eszkoz lesz a birtokaban.

Az 10T rendszerek terjedését és alkalmazasat nagyban segiti annak szamos elénye.
Az 10T érzékeldk mikodtetésével a vallalkozasoknak nagy mennyiségii valos idejii infor-
macid 4all a rendelkezésére, melynek elemzésével képesek optimalizalni a munkafolyama-
tokat, csokkenthetik a miikodési koltségeket és jobb tigyfélélményt biztosithatnak. A szen-
zorok mellett a kiilonb6z6 beavatkozo eszk6zok (aktuatorok) fokozhatjak a termelékenysé-
get és novelhetik a munkahelyi biztonsagot. Erre példa az autogyarté Ford, ahol specialis
IoT technologiat és az életfunkcidkat érzékeld technoldgiat hasznalnak a munkavallalok
tulzott fizikai terhelés elleni védelmére és a munka optimalizalasara, amely 70%-ban csok-
kentette a sériilések szamat ([2]). Azonban az eldnyok mellett szamos kihivas és probléma
jellemzi még ezeket a rendszereket, ahol kibervédelmi szempontbol az loT eszkozok sok-
szor nem megfelelden védettek. Az egyre érzékenyebb iparagakban, példaul az egészség-
tigyben ¢és a pénziigyekben hasznalt [oT eszkdzoknél felmeriil adatvédelmi hianyossagok
kezelésére egyre nagyobb motivacidja van a rendszer fenntartéinak. A [3]-ban a szerzék
kimutattak, hogy a jelenleg hasznalt rendszerek tobbsége nem képes olyan erds biztonsagi
szolgaltatasokat és mechanizmusokat integralni, amelyek megorizhetnék a biztonsagat a
betegek személyes adatainak. Emellett sulyosbitja a helyzetet, hogy a kriptografiai megol-
dasok és a kiilonb6z6 biztonsagi intézkedések integralasa az 10T eszk6zokbe nehézségekbe
uitkozhet, mivel az eszkzok sokszor erdforras korlatozottak. Emiatt ezek az eszk6zok nem
képesek hasznalni a kiilonb6z6 kriptografiai primitiveket, illetve nagy eszkozpark esetében
a skalazhatdsag, az interoperabilitas és a heterogenitas egyarant a felmertiil6 kihivasok kozeé
tartozhat. igy az 6sszes eszkoz megfeleld beallitasa, konfiguralasa és folyamatos karbantar-
tasa sok id6t, eréfeszitést és koltséget jelent. Fontos, hogyha az igy kialakitott implementa-
cional akar egyetlen biztonsagi rés is marad az elegend6é ahhoz, hogy a tamadok sulyos
karokat okozzanak a rendszereinkben. Ezért az eszk6zoket tobbek kozott védeni kell a kii-
madok altalaban a kommunikaciot hallgatjak le a felek kdzott, hogy hasznos informaciokat
gyljtsenek. A passziv tamadasok kozé tartozik a lehallgatasok és a forgalomelemzések. Az
aktiv tamadasok esetén a tdmado hatassal van a kivalasztott rendszer funkcidira és miiko-
désére. Ennek hatasai a biztonsagi mechanizmusok (behatolasérzékelés) altal is észlelhetd.
Az ilyen tipusu tdmadasok kovetkezményeként példaul a halozati szolgaltatasok sériilhet-
nek. Az aktiv timadasok k6zé sorolhatok: zavaras (jamming), elarasztas (flooding), szol-
galtatasmegtagadas (DoS) vagy Sybil tipust tamadasok ([4]).
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A TUDOMANYOS ES GYAKORLATI MEGOLDASOK

A tudomanyos irodalomban szdmos cikkben foglalkoznak az IoT rendszerek biz-
tonsaganak novelésével, ahol az egyik legfontosabb cél az eszkdzok altal generalt és tovab-
bitott adatok bizalmassaganak, integritasanak és rendelkezésre allasanak védelme, amelyet
(CTA) harmasaként ismeriink ([5]). Ezek a biztonsagi elvek ugyanigy vonatkoznak az IoT
eszkozokre ¢és rendszerekre, mint az informatikai (IT) rendszerekre és online hal6zatokra.
Ha ezen alapvetd biztonsagi kdovetelmények egyike sériil, abban az esetben az érintett
egyénre vagy szervezetre nézve komoly kévetkezményekkel jarhat. A Nemzeti Szabvany-
iigyi és Technologiai Intézet (NIST) a FIPS 199 szabvanyban ([6]) meghatarozza a bizal-
massag, az integritas vagy a rendelkezésre allas elvesztése miatti alacsony, kdzepes és ma-
gas potencialis hatasokat. Az adott tamadasokra sok enyhitd és ellenintézkedést lehet imp-
lementalni, azonban az 10T rendszerek halozatanak 6sszekapcsoltsaga és heterogenitasa mi-
att a biztonsagi stratégianak altalaban atfogdobb, tobbszintii és tobb rétegre kiterjedé meg-
kozelitést alkalmaznak. A javasolt megoldasok soran figyelembe kell venni az IoT sajatos-
sagokat példaul a [7] cikkben a szerz6k allitasa szerint a biztonsagi incidensek 95%-a em-
beri hibakbol szarmazik. Javaslatuk egy 4j IoT alapt kiber-fizikai emberi rendszert (CPHS)
tartalmazott, melynek egyik fontos eleme az emberi faktor, mivel a rendszer biztonsagat
nem csak az loT rendszerek, hanem az emberi interakciok is befolyasoljak. Ennek a fel-
tigyeletére a szerzOk egy behatolastiiré rendszert (Intrusion Tolerant System, ITS) vezettek
be, melynek célja az emberi hibakbol szarmazé tamadasok hatékony megelzése. Egyes
otletek ([8], [9]) az architektara rétegeit vizsgaljak és kompromisszumot keresnek annak
érdekében, hogy biztositsak a megfeleld funkcionalitast és kezeljék a korlatozott eszkozké-
pességeket. A keletkez6 adatok védelmét a tarolas és a kiildés soran kiilonbozo kriptografia
primitivekkel garantalhatjak, ahol olyan szempontok teljesiilését vizsgaljak, mint a vég-
ponttol végpontig terjedd biztonsag, a kiilonb6zd entitdsok hitelesitése vagy a hozzaférés-
ellendrzés.

Az 10T-hoz hasonléan a blokklanc is viszonylag 4j technologia, ami megmagya-
rdzza, hogy a blokklanc alapt alkalmazédsok miért korlatozottak. Mindazonaltal decentrali-
zalt jellegiikbdl adododan a blokkldncok szdmos elényt kindlnak, amelyeket mar megvalosi-
tottak az IoT eszkozokben. Emellett a blokklancoknak az IoT eszk6zok sebességére gyako-
rolt negativ hatasai is sokszor nem relevansak vagy kezelhetéek. Egy komplex blokklanc
alapu gyakorlati megvalositas az [oT rendszerek védelmére az Eurdpai Unio altal finanszi-
rozott GHOST projekt, melynek célja egy megfizethetd, kulcsrakész, védelmi megoldas ki-
fejlesztése a kiberfenyegetések ellen okosotthonokra ([10]). A megoldas egy kézponti atja-
rora tamaszkodik, amely az okosotthon halozatbol érkezd 6sszes adatforgalmat 6sszesiti. A
GHOST kiilonboz6 megkdozelitéseket kovet a kiberfenyegetések €s kockazatok észlelésére
szamos kiemelt technologiat alkalmazva, mint példaul a gépi tanulas, a behatolasérzékelés
és megeldzeés és a blokklanc. A GHOST autonom modon értékeli a kockazatot az otthoni
halozat allapotaval szemben, és intuitiv és felhasznaldbarat feliiletet biztosit a végfelhasz-
nalok szamara a biztonsagi preferenciak és beavatkozasok kezeléséhez. A blokklancokon
alapul6 IoT a mindennapi életiink gyakorlatilag 6sszes teriiletén megjelent és a fogyasztok
egy része nincs vele tisztadban, hogy aktivan hasznalja ezt a technologiat. A blokklanc alapa
IoT rendszerek hasznalatanak egyik fontos szempontja a kriptografiailag védett nem mani-
pulalhato adatbazisok hasznalata ([11], [12]). A GHOST mellett szamos egyéb blokklanc
alapu alkalmazast javasoltak az ellatasi lancokba, az autdiparban, vagy az villamosenergia
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piacokon, mely megoldasok az 0T rendszerek biztonsaganak novelését tiizték ki célul
([13]. [24)).
Hozzajarulas

A célunk egy 1j biztonsagi keretrendszer javaslasa blokklanc alkalmazasaval egy
IoT okoszisztémara. A keretrendszer tartalmaz egy eszkozkezel6t, amely az IoT eszk6zok
kiilonboz6 attributumait tarolja, mint név, szoftver vagy firmware verzio, tipus, tulajdonos
és allapot. A blokklanc alkalmazas soran egy engedélykoételes blokklancot alkalmazunk,
mivel az egyes szenzitiv adatokat tartalmazo attributumokat titkositva kell letarolnunk (pl.
verzid vagy az [oT eszkoz allapota). Az eszkdzkezeld része egy okosszerzodés, melynek
célja, hogy ellendrizhetd legyen, ha a felhasznalé nem valtoztatta meg az alapértelmezett
jelszot az eszkoznél vagy az eszkdzhoz tartozo szoftver, illetve firmware elavult verzidval
rendelkezik. Végezetiil a keretrendszer biztonsagi mentést nyujt, ahol az loT rendszer (pél-
daul okosotthon) beallitasok és konfiguraciok elosztottan keriilnek tarolasra a blokklanc al-
tal. A keretrendszer biztonsagosnak tekinthetd, mivel a kapcsolddo webalkalmazas megkd-
veteli a felhasznalo hitelesitését (tagja-e a blokklancnak), tovabba a felhasznalo és a keret-
rendszer kozotti kommunikacié TLS protokollt alkalmaz. A webszerver és a rajta futd
webalkalmazas csak egy felhasznalobarat feliiletet ny(jt a felhasznalok szamara. A blokk-
lanc biztositja az elosztott tarolast, illetve az okosszerz6dés egy elosztott alkalmazas, amely
nagyobb rendelkezésre allast biztosit. gy példaul egy okosotthon beallitasait és konfigura-
cidjat konnyebb helyreallitani kiilonbdz6 kartékony vagy zsarold programok fert6zése ese-
tén.

A javasolt rendszerr6l (lasd 1. abra) egy prototipust készitettiink, amely egy webes
alkalmazas Javascript nyelven implementalva. Az implementacio kialakitasa soran tesztel-
tiikk a rendszer funkcionalitasat és a biztonsagi kovetelményeket.

PROTOTIPUS
Technolégiai attekintés

Az altalunk javasolt rendszer implementacidja tobb modulbdl épiil fel. Ennek egyik
eleme a Node.js ([15]), amely egy nyilt forraskoda szoftver platform és a webszerveriink
elkészitésére alkalmaztuk. A Node.js egy V8 Javascript motorra épiil, amely eseményalapn,
aszinkron bemenettel és kimenettel rendelkezik a talterhelés minimalizalésa és a skalazha-
tosag maximalizalasa érdekében. A felhasznalobarat feliilet kialakitasahoz a React ([17])
egy nyilt forraskodu, deklarativ frontend nyelvét vettiik igénybe. A webes API felhasznaloi
feliiletének megjelenitéséhez és kinézetének testre szabasahoz a React JavaScript konyvta-
rat alkalmaztuk, ami altal kiilonb6z6 komponenseket jelenithetiink meg, mint példaul gom-
bok, szoveg dobozok, tirlapok. Emellett sziikségiink volt még a Next.js-re ([18]), amely egy
nyilt forraskodi webfejleszt6i keretrendszer. Ez lehet6vé teszi a React alapti web alkalma-
zasok hasznalatat a szerveroldali rendelések és lokalis webhelyek generalasa érdekében.
Tamogatja az automatikus kddgyorsitast és adatlekérdezést, amely altal a React alapt al-
kalmazasok szamara a hatékonyabb és gyorsabb miikddés biztosithato.

A blokklanc modul fejlesztésé¢hez elészor az okosszerzédéseket kellett implemen-
talni, ahol a legnépszeriibb objektum-orientalt blokklanc programozasi nyelvet, a Solidity-
t valasztottuk ([16]), amely lehetévé teszi a fejleszték szamara az Ethereum lancra vald
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alkalmazasok fejlesztését. Az okosszerzodések programozhato logikat és allapotokat tartal-
maznak, mint példaul a valtozok, a fliggvények, az objektumok, az 6roklédés és az interfé-
szek. Végezetiil egy ingyenes kriptovaluta pénztarcara a Metamask-ra ([19]) volt sziiksé-
giink, amely elérhet6 a bongészo bovitményei kozott. A Metamask a felhasznalok szamara
a fiokcimek tarolasat és kezelését, valamint az Ethereum alapu kriptovalutak és tokenek
kiildését és fogadasat timogatja. Emellett a Metamask biztonsagos csatlakozast biztosit a
decentralizalt alkalmazasokhoz webbongészon vagy mobilalkalmazasok beépitett bongé-
sz0jén keresztiil.

Javasolt 1oT Blokklanc Platform
Adattérolas

Web Szerver ¢
: Felhasznaléi kliens

0

" fowe 13ra “._ loT Halézat ™

Towwn LORaE .
- \ DIRECT .

Noe N 6 e @

& q = @

t_] B . @@ loT eszkézok n

loT eszkézék 1 loT eszkézok 2

1. Abra: 10T eszkizék és blokklanc kapesolata, sajdt szerkesztés, sajdt szerkesztés.

Funkcionalitas

A prototipus fejlesztése szamos biztonsagi és egyéb funkciot foglalt magaba,
amellyel menedzselhetévé valnak a halozatunkra felcsatlakoztatott eszkdzok. A rendszer
skalazhato, igy lehet6vé valik a tetszéleges szamu [oT eszkdz hozzaadasa, illetve azok el-
tavolitasa. Okosszerz6dések segitségével harom alapfunkcié kapcesolddik minden IoT esz-
kozhoz, a megtekintés, a szerkesztés és a torlés. A megtekintés funkcio6 aktivalasa sordn a
felhasznald részletesebb informaciot kap az eszkozrdl, megjelenitve a kiilonb6zo attribitu-
mokat, mint példaul a MAC cim, a firmware azonosito, a kapcsolodo konfiguracios fajl. A
szerkesztés aktivalasaval az eszk0zok adatai szerkeszthetévé valnak, végezetiil a torlés
funkcioval az adott eszkoz eltavolitasra keriil a felhasznalotol.

A biztonsagi funkciok soran kiemelend6 a szoftver frissités, amellyel nyomon ko-
vetheto és ellendrizhetd, hogy az loT eszkdzon 1évo verzido megegyezik-e az elérhetd leg-
frissebb verzidval. Amennyiben nem, akkor a rendszer figyelmeztetést kiild és a felhasznald
manualisan elvégezheti a sziikséges frissitéseket. A prototipus forraskodja elérhetd az [20]
hivatkozason.
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BIZTONSAGI SZEMPONTOK

A rendszeriink biztonsagat formalisan vizsgaltuk, a CIA harmas szempontokat fi-
gyelembe véve.

Bizalmassag

Az implementacionk elésegiti az [oT eszk6zok monitorozasat a biztonsagi kocka-
zatok csokkentése érdekében. A bizalmassag szempont teljesiilését a blokklancon 1évé ér-
z¢€keny adatok, illetve a felhasznald és a webszerver kozotti kommunikaciora vizsgaltuk. A
felhasznalok és a webszerver kozotti kommunikéacidhoz TLS (Transport Layer Security)
protokoll alkalmazunk, amely biztositja kulcscsere mechanizmust a résztvevok kozott és a
munkamenet biztonsagat. A blokklanc esetén az egyes érzékeny adatokat tartalmazo attri-
butumokat AES-GCM szimmetrikus blokktitkositasi algoritmussal vannak ellatva. Az ada-
tok titkossagat igy csak a megfeleld visszafejtd kulccsal rendelkezd résztvevok képesek
megismerni.

Integritas

A rendszeriinkben az integritas védelmének biztositasara alkalmazzuk a megfeleld
kriptografiai primitiveket, ugymint hash fiiggvény és digitalis alairasok. Emellett a kiber-
biztonsdgi szempontbdl problémas feladatok is kezelve vannak, igy a tdimadok nem képesek
az elavult szoftver vagy eszkozkomponensbdl fakad6 hidnyossagokat kihasznalni. Tovabba
a blokklanc alapu alkalmazas tulajdonsagai biztositjak, hogy az adatokat ne lehessen mani-
pulalni vagy nyomon kovethetoek legyenek az loT eszkdzhdz kapcsolodd tranzakeiok.

Rendelkezésre allas

Az éltalunk javasolt keretrendszerben az adatok a blokklanc tobb csomdpontjan
val¢ tarolasaval, illetve az okosszerzddések hasznalataval elosztott tarolast és alkalmazast
valositottunk meg, amely ndveli az alkalmazas rendelkezésre allasat, mivel az adatok és az
loT rendszer funkcioi redundansan tarolodnak, illetve tobb csomoponton hajtoédnak végre.
Emellett az elosztott tarolas és alkalmazas lehet6vé teszi az adatok és fiiggvények szétosz-
tasat a halozatban ezért lehetdség van arra, hogy a haldzaton beliili replikaciokbol rovid ido
alatt helyreallitsuk azokat példul, ha egy adat elveszik vagy kartékony program miatt elér-
hetetlenné valik. Igy a blokklanc alkalmazasaval lehetvé vélik a leallasok minimalizalasa,
illetve a kartékony programok elleni védelem novelése, amely soran hiaba fert6zi meg a
kartékony program a rendszert, akar tobb csomopontot egyidében, a konfiguracios fajlok
felhasznalasaval gyorsan visszaallithatova valik a korabbi, fertdzés el6tti allapotaba a rend-
Szer.

OSSZEFOGLALAS

A cikkben feltérképezésre kertilt az Internet of Things rendszerek €s eszkdzok szé-
leskorti alkalmazasi lehetdségeit, amelyek lefedik az életiink minden teriiletét. Meghataroz-
tuk az IoT rendszerek eldnyeit és hatranyait és atfogd képet alkottunk a napjainkban fellel-
het6 aktualis problémakrol és sériilékenységekrol. Elengedhetetlen volt még az loT eszkd-
z0k biztonsagat targyalni, hiszen a kisebb és a komplex rendszerek is sok kis kiilonb6z6
eszkoz 0sszeségébol épiilnek fel. Ezaltal a legkisebb alkotd elem biztonsagat is magas szin-
ten kell kezelni, azonban a legtobb IoT eszkoz korlatozott eréforrassal rendelkezik, ami
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miatt nem alkalmazhaté hagyomanyos kriptografiai megoldasok. Felmértiik a blokklanc
technologia fontossagat napjainkban. Egy engedélykoteles blokklancot alkalmaztunk, ahol
az érzékeny adatokat tartalmazé attribitumokat titkositva taroljuk. A keretrendszer megal-
kotésa soran egy eszkozkezel6t valositottunk meg, amely az [oT eszk6zok kiilonb6zo attri-
butumait tarolja. Ezek mellett ismertetésre keriilt az Ethereum és okosszerzodések alkalma-
zasi és mitk6dési feltételei a biztonsagi keretrendszeriinkben. Taglaltuk az okosotthon rend-
szer résztvevoit és javaslatot készitettiink a sajat implementacionkrol mas rendszerekkel
Osszevetve. Végezetiil a CIA harmas paramétereit hataroztuk meg a rendszeriinkre valo te-
Kintettel.
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DEVELOPMENT OF THE MEASUREMENT
PROCESS BASED ON THE 5S

MERESI FOLYAMAT 5S ALAPU
FEJLESZTESE

FARKAS Gabriella — TOTH Georgina Nora?

Abstract

5S is a method that can eliminate the di-
sarray, increases degree of order and there-
fore safety. It is an effective procedure used
in a wide range of industrial environments
to increase productivity and achieve oc-
cupational safety. It is a basic requirement
to establish the work-place safe, which is
not only focused on production or manu-
facturing areas, but also on entire activities,
such as the establishment of laboratories
and measuring equipment. In these areas,
however, the safety and preservation of
equipment and tools comes to the fore. In
our article we would like to present a deve-
lopment plan for the use of high value
measuring equipment using the 5S method.
The primary goal is to investigate damage
to the device, to discover the background of
the damage and to develope the measure to
protect it. For this reason it is important to
choose the appropriate quality assurance
methods and present the completed meas-
urement protocol to minimize the number
of problems occurring during measure-
ment.

Keywords

5S, laboratory safety, quality imp-
rovement, measurement protocol, quality
control tools

Absztrakt

Az 5S olyan médszer, amely megsziinteti a
rendetlenséget, noveli az atlathatosagot és
ezaltal a biztonsagot. Széles ipari kornye-
zetben hatékonyan alkalmazott eljaras a
termelékenység ndvelésére és a munkabiz-
tonsag megvalodsitasara. A munkahelyi kor-
nyezet biztonsagossa tétele alapvetd kove-
telmény, ami nem kizarélag a gyartasi terii-
letekre Osszpontosul, hanem a teljes tevé-
kenységekre, igy a laborok, méréhelyek ki-
alakitasara is. Ezeken a teriileteken ugyan-
akkor a berendezések, eszkozok bizton-
saga, allagmegovasa keriil el6térbe. Cik-
kiinkben bemutatjuk egy nagyértékli méro-
berendezés haszndlatara kidolgozott fej-
lesztési tervet az 5S moddszer alkalmazésa-
val. Elsodleges cél az eszkoz sériiléseinek
kivizsgalésa, a karokozasok hatterének fel-
térképezése és védelmére tett javitd intéz-
kedések kidolgozasa. Ennek érdekében a
megfeleld mindségbiztositasi modszerek
kivélasztasa elengedhetetlen, tovabba be-
mutatjuk az elkésziilt mérési protokollt,
hogy a lehetd legkisebbre csokkentsiik a
mérés soran bekovetkezett problémak sza-
mat.

Kulcsszavak

58S, laborbiztonsag, mindségfejlesztés, mé-
rési protokoll, mindségligyi modszerek
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BEVEZETES

A Gyartastechnoldgiai Intézeti Tanszék oktatési profiljat tekintve a gépészmérndki
tantargyakra fokuszal. Ennek megfeleléen szamos laboratériummal rendelkezik, amelyek a
gyakorlatorientalt oktatas megvaldsulasat teszik lehetdvé, igy a munkavédelmi és a bizton-
sagi szempontok dominalnak. A méréstechnika témakor nemcsak a gépészmérndk, hanem
a mechatronikai mérndk és a biztonsagtechnikai mérnok képzésben is megjelenik. Ugyan-
akkor a mindségelledrzésnek fontos része a metrologia, igy kutatasi projektekben, TDK
dolgozatokban, doktori tanulmanyokban gyakran megjelenik 6nalldan vagy kiegészité té-
maként. Ezen feladatok elvégzéséhez magas szinten felszerelt mérégépek, berendezések,
eszkozok sziikségesek. Ezek hasznalata tobbnyire csak az adott mérési feladatok elvégzé-
sére korlatozodnak. Alapvetd elvaras, hogy a munkavédelem és a munkabiztonsag szem-
pontjabol megfeleld kornyezet alljon rendelkezésre a személyes jelenlétli gyakorlatok lebo-
nyolitasahoz és a kutatasi feladatok elvégzéséhez. Az Egyetem rendelkezik olyan szabalyo-
zasi rendszerrel, amelynek célja az oktatok, a tanarok, a munkatarsak és a hallgatok egészsé-
gének és biztonsaganak megovasa. Ezen szabalyok betartdsa minden érintett szamara kote-
lez6, a munkabiztonsaggal kapcsolatos ismeretek oktatasa és feliilvizsgalata rendszeres.
Ezen tilmenden a korabbi években az egyes laboratériumok biztonsagossaganak és ezen
beliil, els6sorban a rendezett és tiszta munkakdrnyezet kialakitasdnak novelése érdekében a
Kar sokat tett. Kiemelendd a laborok rendszeres és dokumentalt 5S alapu auditja, amely
hatékonyan hozzéjarult a munkahelyi komyezet mindségi javulasdhoz. A mérési folyama-
tok 5S alapu fejlesztése a kiillonbdzé mérdeszkdzok esetében mas €s mas. A kiillonbozdsé-
giik miatt minden esetben egyedileg kell megvizsgalni, elemezni és 1j megkdzelitéseket
alkalmazni. Tanulmanyunkban ez a mérési eljaras a feliileti érdességmérésre vonatkozik.
Azon mikrogeometriai €s mikrotopografiai mérések, amelyek tudomanyos vizsgalatokhoz
sziikségesek a Mahr MarSurf GD120 feliileti érdességmérd berendezésen valosulnak meg
Intézetiinkben. A berendezés hasznalata és kezelése a szakmai ismereteken tul precizitast,
odafigyelést és a mérési folyamat minden 1épésének betartasat igényli. Az érdességméro
berendezés legsériilékenyebb része a tapintdszerkezet, a tapint6tii, leggyakrabban el6for-
dulé meghibasodasa pedig a tapintotorés. Ennek megfeleléen az oktatoi feliigyelet ebben az
esetben elengedhetetlen kdvetelmény.

A feliilettapinté érdességmérés soran egy gyémantcsuccsal rendelkezo tapintd ha-
lad végig a mérendé feliileten, amely soran vonalszeriien letapogatja a feliilet kiillonb6z6
hullamait és érdességeit. A mérés soran felvett profilgorbékbdl a szabvanyos 2D és a 3D
paraméterek szoftver segitségével szamithatoak, igy valik a feliilet kiértékelése teljesko-
rivé. Mindezek alapjan belathato, hogy az eszkdz hasznélatdhoz elengedhetetlen a megfe-
lel6 hozzéaértés és eldismeret. Az alkalmazott tapintotl torését szamos tényezd eldidézheti,
de minden esetben a mérészemély jelenléte eldsegitheti vagy megakadalyozhatja azt. A ta-
pinté esetleges sériilése vagy torése esetén beszerzése magas koltséget jelent és potlasaig a
mérégép gyakorlatilag hasznalhatatlan. Ezen nem kivant esemény elkeriilése érdekében
fontosnak tartottuk a mérégép biztonsaganak novelését, az eléforduldé meghibasodasok
csOkkentését. A kockazatelemzés alapjait kdvetve épitettiik fel vizsgalatainkat, amely fel-
Oleli a mérési folyamat egyes 1épéseinek definidlasat, a karos eseményeket azonositasat,
azok okainak vizsgalatat, valamint olyan eljarasok kidolgozasat, amellyel ezek a kockaza-
tok csokkenthetok vagy teljesen megsziintethetdk, elsGsorban a megeldzésre helyezve a
hangsulyt.
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ALKALMAZOTT MINOSEGUGYI MODSZEREK

Az 5S egy olyan megkozelités és eljaras, amelynek célja a munkahelyi kdrnyezet
rendezett kialakitasaval a munkafolyamatok hatékonysaganak novelése, a folyamatokban
1évo észszeriitlenségek csokkentése, kikiiszobolése. A Toyota Termelési Rendszer (TPM)
egyik alapja, amely mara nélkiilozhetetlenné valt az ipar minden szektoraban. A mddszert
alkoto tevékenységek, egyben a megnevezésben talalhatod 5 japan kifejezés: seiri, seiton,
seiso, seiketshu és shitsuke. [1] Ezek magyar megfeleldi: szelektalas, elrendezés, takaritas,
szabvanyositas, szinten tartas. Az 5S arra a filozofiara épiil, hogy a munkafolyamatok javi-
tasa eldsegiti a hatékonyabb és biztonsagosabb munkavégzést, ezaltal a termelékenységet
noveli, a veszteségeket csokkenti. Leegyszeriisitve tehat, a kornyezet rendben tartasaval a
munkavégzés biztonsagosabba és ezaltal hatékonyabba valik. [2]

Az eljaras els6 eleme a szelektalas (Seiri), amely a munkavégzéshez sziikségtelen
targyak eltavolitasara 6sszpontosit. A valogatasi folyamatban dontéseket kell hozni a mun-
kavégzéshez sziikséges, sziikségtelen, talan nem sziikségtelen targyakrol. Ezen tevékenysé-
gen beliil nemcsak a munkahelyi teriiletek felszabaditdsa torténik meg, hanem a hidnyossa-
gok, rendellenességek felmérése is.

Az elrendezés (Seiton) tevékenység a munkavégzéshez sziikséges eszk6zok, gépek,
berendezések hatékony elhelyezésére, tdrolasara fokuszal. Az elrendezés kialakitdsanal
iigyelni kell a jol lathatd — kdnnyen és gyorsan elérhetd — és visszatehetd elvek betartasara.
Ez lathatoan mar a munkafolyamat egyes mozzanatainak megértését és hatékony megszer-
vezését igényli. A 5S modszer alkalmazasa a csoportmunkan alapul, melynek kiemelkedd
jelentdsége van ebben a folyamatlépésben. Eredményeképpen korvonalazodik a munkate-
rlilet, az abban 1évo tevékenységek, mozdulatok. Az elhelyezések megvalositasahoz a cim-
kézés, szinkddolas, szamozas, kiillonbozo grafikai elemek alkalmazasa sziikségszert.

A tisztitas, takaritas (Seiso) 1épésen beliil térténik a berendezések, eszk6zok, szer-
szamok tisztitasanak, karbantartasanak elvégzése. Olyan rendszer kidolgozas sziikséges,
amely hosszatavon biztositja az eszkdzok rendelkezésre allasat, épségét és megfeleld mii-
kodését. Torekedni kell a munkatertilet és az ahhoz tartozo targyak rendszeres ellendrzésére,
az esetleges valtozasokra, amelyek valamilyen rendellenességre utalhatnak, mint pl. szivar-
gas, sériilés, rossz beallitas.

Seiketshu, a szabvanyositas. Célja, az els6 3S 1épésben elért eredmények fenntar-
tasa és folyamatos javitasa. A rend, a tisztasag ¢s a modszeresség folyamatossa tétele, a jo
gyakorlat szabvanyositasa. Ebben a 1épésben kell elkésziteni és kialakitani egy eljarasrendet
a fenntartashoz, amely tartalmazhat szemléket, ellenérzéseket, értékeléseket, elismeréseket.

Shitsuke, a szinten tartas megvalodsitasa. Ez tulajdonképpen a fegyelmezett maga-
tartast és moralt jelenti a 4S megvalositasaban. Elengedhetetlen alapja a megfelel6 kommu-
nikacio kialakitasa, a feladatok, hataskorok meghatarozasa. Ebben a folyamatlépésben tor-
ténik a sikeres 5S bevezetés alapjaul szolgalo vizualis tajékoztatasi eszkdzok tervezése, ké-
szitése, elhelyezése. [2]

A helyes 5S-t megvalosito vallalat altalaban magas termelékenységgel (P), j6 mi-
néséggel (Q), alacsonyabb koltségekkel (C), pontosabb szallitassal (D), magas biztonsaggal
(S) és magas morallal (M) rendelkezik. Ez a hat elény a kovetkezd roviditéssel ismert:
PQCDSM. A termelékenység fejlesztés dimenzioi:

e Termelékenység: a tervezett termelési célok elérése.
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Mindség: a termék €s a folyamat mindségének javitasa.

Koltség: a raforditasi, karbantartasi, javitasi koltségek csokkentése.
Szallitas/hataridd: a szallitasi célok megismerése.

Biztonsag: a munkahelyi biztonsag fenntartasa.

Moral/kézszellem: a munkahelyi moral javitasa, magasabb szintre emelése. [3, 4]

Osszefoglalva a folyamat Iépéseinek teljesitése nagy mennyiségli munkat igényel,
ugyanakkor a befektetett er6forrasok rovid id6 alatt megtériilnek. Ipari, termelési kornye-
zetben az 5S modszer alkalmazasaval csokkenthetOk az atallasi idok, a hibak, a keletkezd
hulladék, a késedelmes teljesitések, a munkahelyi balesetek, a meghibasodasok. Mindezek
hatalmas koltségmegtakaritast jelentenek, a munkaszervezési folyamatok hatékonysaganak
javulasa mellett. A munkateriiletek biztonsagos és ergonomikus kialakitasa elsegiti a mun-
kahelyi egészségvédelmet €s biztonsagot. Az eljaras megfeleld kialakitdsa, bevezetése mel-
lett rendkiviil fontos annak folyamatos fejlesztése, melynek alapja a rendszeres feliilvizsga-
lat.

Gyokérok elemzés médszere

A mindségiigyben alkalmazott mindségtechnikéak kiillénb6zdképpen csoportositha-
toak attol fiiggden, hogy milyen teriileten, milyen célra, milyen eredmények elérése érdek-
ében alkalmazzak. Ko6zos jellemzdjiik, hogy alkalmazasuk csoportmunkan alapul. A prob-
lémamegoldas teriiletén az igynevezett hét régi, egyszerti mindségtechnika ismeretes, ame-
lyek szisztematikus alkalmazasaval a problémak nagy része megoldhatd, ezaltal a folyama-
tok javitasaban van nagy szerepiik. A kockazatelemzgs teriiletén a mindségiigyi eljarasok a
harom egymast kovetd 1épéshez rendelten alkalmazhatoak, ezek: kockazatazonositas, koc-
kazatelemzés és kockazatértékelés. A gyokérok elemzés (Root Cause Analysis) hatékony
modszer a kockazatok elemzésének elvégzése soran. Célja az okok feltérképezése és elem-
z¢ése, az okok kapcsolatrendszerének megismerése, amely iranymutato a hibak eléfordula-
sdnak csokkentésében és jboli el6fordulasuk megakadalyozasaban. Tobbféle mindségtech-
nika alkalmazhat6 gyokérok feltarasara, ezek kozé tartozik az Ishikawa-diagram, a fa-diag-
ram, az SMiért? modszer stb.

Az egyik legelterjedtebb ok-okozati elemzé modszer mindezek koziil a halszalka-
diagram, vagy mas néven Ishikawa-diagram, melyet Dr. Kaoru Ishikawa 1943-ban publi-
kalt. Célja, hogy egy adott problémaban szerepet jatszo okokat feltérképezze. Az ehhez al-
kalmazott diagram leginkabb egy hal testfelépitésére hasonlit, innen ered a halszalka-diag-
ram elnevezése. Az 1. Abran lathato grafikus megjelenitése miatt konnyen atlathaté és ér-
telmezhetd. A megfeleld eredmény érdekében a csoportmunka ebben az esetben sziikség-
szer(, hiszen a probléma vagy hiba létrejottét széleskortien feltérképezni tigy lehet, ha minél
tobb szempontot, megkdzelitést figyelembe vesziink. Ezt tigynevezett keresztfunkcionalis
csoportOsszetétel alkalmazasaval lehet elérni, amely azt jelenti, hogy a csoport minden tagja
mas-més megkozelitésbol szemléli, elemzi az adott problémat. igy biztosithat a teljeskorii
analizis. Az ok-okozati elemzés soran meghatarozasra keriilnek azok az okok, amelyek
kapcsolatban allnak a kovetkez6 elemekkel: ember, gép, modszer, mérés, kornyezet stb. [5]
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1. Abra: Halszdlka-diagram, sajdt szerkesztés.

Az egyes kategoriakban fellelhetd okokat a brainstorming modszer alkalmazasaval
kell meghatarozni. Ezen ugynevezett féokok keriilnek az els6 szintre. Ezek tovabbi elem-
zésével folytatédik az alokok feltérképezése. A témdval foglalkozé szakirodalmak tobb-
nyire az SMiért? illetve az SW+2H modszer alkalmazasat javasoljak. [6] A halszalka diag-
ram altalaban mas folyamatjavitasi, -fejlesztésben ismeretes modszerekkel egyiitt hatékony,
mint példaul a hibamdd és -hataselemzés, a kiillonb6z6 problémamegoldd modszerek (8D,
A3). Eredményét tekintve hatranya, hogy nem mutatja a kiilonb6z6 kategoriakban 1évo
okok egymashoz val6 viszonyat, kapcsolatat. [7]

A FELULETI ERDESSEGMERES FOLYAMATANAK ELEMZESE

A feliileti érdességmérés soran a tapintotli torése meglehetésen gyakori. Mivel ez
egy régota fennalldo probléma, igen nagy hangsulyt kell forditani annak megoldasara. A
probléma feltérképezéséhez elengedhetetlen a mérdgépet hasznalo személyek véleményé-
nek, tapasztalatainak megismerése. Vizsgalatainkban azon oktatok és hallgatok vélemény-
ének megismerése és értékelése tortént, akik az elmult idészakban hasznéltdk a berendezést.
Az oktatdi feliigyelet az elsé néhany mérés soran, valamint a beoktatds soran jellemzo.
Mindezek mellett a mérogép hasznalatara vonatkozo eldirds, hasznalati utmutatd nem all
rendelkezésre, amely komoly probléma a tapasztalatlan mérészemélyek esetében. A mérési
folyamat teljeskorti elemzése és vizsgalata azért fontos, mert a feliileti érdességmérés elsd
pillanatatdl az utolsoig miikodésben van a tapintotii. Egy apro figyelmetlenség is komoly
problémakhoz vezethet, amely eredménye lehet a tii sériilése. A nem kivanatos esemény —
esetiinkben a tapintotii sériilése, torése — 1étrejottében szerepet jatszo tényezok teljeskorii
vizsgalatahoz ki kell terjeszteni az elemzést a mérési folyamatrél a mérdgép kozvetlen kor-
nyezetére és a laborban alkalmazott szabalyokra, szokasokra.

Célkitiizéseink kozott szerepelt a feliileti érdességmérés kockazatainak csokken-
tése, a mérési folyamat javitasa, a problémak csokkentése és a gép kornyezetére vonatkozo
ajanlasok kidolgozasa az 5S modszer elvei alapjan. Ezen szempontok alapjan végeztiik el
az allapotfelmérést és annak dokumentalasat. A Mahr Perthometer Concept méréberende-
zés (2. Abra) a koordinata méréstechnika laboratoriumban talalhatd. Az eszkdz mérvany-
asztalon van elhelyezve, hasznalaton kiviili allapotban portol és szennyezodéstdl védeni
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szlikséges. A feliileti érdességi paramétereket tartalmazo tablazat a mérést végzo segitsé-
gére szolgal. A mérdeszkdzhoz tartozod szamitogép kizardlag a méréshez sziikséges szoft-
vert és adatokat tartalmazza. A mérdhely és annak kdrnyezete 6sszességében jo allapotiinak
mindsithetd, a rendezettség megfeleld.

2. Abra: Feliileti érdességmérés kérnyezete, sajdt szerkesztés.

A mérdhely kozvetlen kdrnyezetének vizsgalati alapjat az 5S modszer elsé 1épésé-
nek szempontjai adtak. A mér6hely és annak asztalan csak a méréshez elengedhetetlen tar-
gyak lehetnek. Ennek megfelel6en a méréshez sziikséges elemek meghatarozasa tortént meg
a méréhely kozvetlen kornyezetében. A konnyebb attekinthetéség érdekében a felsorolt tar-
gyakat tablazatos rendszerbe rendeztiik, amely a tovabbiakban akar az ellendrzések soran is
felhasznalhato (1. Tablazat).

Ssz. Megnevezés Méréshez | Megfelelo

sziikséges? | helyen van?

1.| feliileti érdességmérd berendezés igen igen

szamitogép és hardver eszkozok igen igen

3. paramétertablazat (Mahr) igen igen

instrukcié alapvetd mérési beallitasok-

4. hoz igen nem

5. csavarok, alkatrészek nem nem

6. forgacsolo szerszamok nem nem

7. foliazsak igen igen

8. irdeszkozok igen nem
1. Tablazat: Szelektalas adatfelvétele a mérdhely kérnyezetérdl, sajat szerkesztés.

A felmérés soran megallapitottuk, hogy sok olyan targy talalhaté a mérégép koz-
vetlen kdrnyezetében, amelyeket a mérések soran nem sziikséges hasznalni vagy egyaltalan
nem tartoznak a mérdeszkozhoz. Nem hasznalt, régi alkatrészek, szerszamok, esetlegesen
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szemét sok esetben akadalyozza vagy lassitja a megfelel6 (sziikséges) eszkdzok, szersza-
mok megtalalasat. Zarhatdo dobozban tarolt eszkdz kevéssé jellemzd, tovabba a meglévok
nem megfelel6en feliratozottak. Gyakorlatilag a megfelel6 eszkozok kivalasztasa azon ala-
pul, hogy altalaban hol talaljuk. Az egyedi mérések esetében azonban komoly kockézatot
jelent a hasznalonak, ha nem a megfeleld tapintoti, alkatrész, szerszam keriil alkalmazasra,
ezzel kockaztatva a biztonsagos mérés megvalositasat. Fontos megemliteni azokat az alkat-
részeket, melyek a géphez tartoz6 poétalkatrészek. A Mahr cég altal gyartott gépek sajat
hataskorben nem szerelhetok, javithatok. Ugyanakkor a mindennapi munka soran el6for-
dulhatnak olyan apré allapotmegodvasi céllal alkalmazott karbantartasi feladatok melyek
megengedettek. Pl. a mérdasztal cstiszasanak megakadalyozasat elésegité csavarok kicse-
rélésére. Akadnak ellenben olyan eszkdzok is melyek sériilékenyek még sincsenek megfe-
lel6 koriilmények kozott tarolva. A rendezettség kialakitasanak érdekében az 5S modszer
minden 1épéséhez meghataroztuk azokat a feladatokat, amelyek eldsegitik a jelenlegi alla-
pot javitasat.

e 1S — szelektalas: A mérdberendezéshez és a mérési folyamathoz tartoz6 eszk6zok
Osszeallitasa. Ezen listdban méréshez sziikséges, vagy feltételesen sziikséges ele-
mek vannak felsorolva. A formai kialakitasnak lehetové kell tennie, hogy barmely
mérdszemély kdnnyen és gyorsan ellendrizhesse, hogy az eldirtaknak megfeleld
eszk6zok rendelkezésre allnak. A mérdhelyhez tartozo fidkos rekeszek tartalmarél
fényképes piktogramok felhelyezése javasolt. fgy mar kinyitas nélkiil kiviilrél is
lathatoak a benne 1év6 elemek. Minden egyéb eszkoz, alkatrész, szerszam, munka-
darab stb. eltavolitasa kdvetkezik a méréhely rendezettségének kialakitasara.

e 2S —clrendezés: A mérogép kialakitasa meghatarozott, csak azok az elemek taro-
lasat kell megoldani, amik a kiilonb6z6 mérési feladatok miatt mas-mas eszkozt
igényelnek, igy a tapintotli, a mérendé munkadarab felhelyezésére és rogzitésére
szolgalo alkatrészek, a kalibralasi folyamat elvégzéséhez sziikséges etalonok. A
mérdasztal tehat alap allapotban iires, minden mas a méréshez sziikséges darabot a
mérdasztal fidkjai tartalmaznak. A szelektalas befejezése utan az egyes darabok jol
elkiilonitheté moédon, taroldédobozokban, feliratozva, fényképpel ellatva tarolandok.
A méréeszkoz tapintoi €s a tapinto felszereléséhez tartozo szerszamok elhelyezése
a megfeleld informaciotartalommal erre a célra kialakitott formazott szivacsbeté-
tekben torténjen.

e 35S —tisztitas: a mérések tobbnyire forgacsolassal megmunkalt feliileteken torténik.
A munkadarabok fémek vagy milanyagok. A mérendd felilletet minden esetben
meg kell tisztitani az esetleges forgacsdaraboktol, ezért el6fordul, hogy a méréhely
forgaccsal szennyezett. A mérogép és az alkatrészasztal tisztitdsara és a mérdeszkoz
megfeleld tarolasara vonatkozoan késziil egy karbantartasi eliras, ami minden
esetben kotelezd.

e A4S — Szabvanyositas: Az egyes dokumentaciok kidolgozasanal torekedtiink az egy-
szerlségre. Ennek alapveto oka, hogy az 5S rendszer bevezetésével nem célunk a
mérési folyamat lassitasa, esetleges akadalyozasa, a tulzott adminisztracio. A vizu-
almenedzsment egyes elemei nagyon hatékonyan alkalmazhatok ilyen esetekben.

e 5S — Szinten tartis: Az elért rendezettség és annak szisztematikus betartasa csak
ugy valosithatdo meg, ha a mérdszemélyek minden esetben megismerik a szabalyo-
kat. Igy a méréeszkoz oktatasanal az 5S rendszer elemeire is ki kell térni. Tovabbé
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a rendszeres ellendrzés noveli a rendezettség hosszatavu fennmaradasat, amelynek
feleldse a laborvezetd.

Az 5S rendszer alapjan kidolgozott ajanlasok nagy mértékben ndvelhetik a mérések
hibamentességét, biztonsagossagat és hatékonysagat, amelyekkel minimalizalhatok vagy
elkeriilhet6k a kornyezeti hatasokbdl adodé hibak. Alkalmazasuk konnyen, gyorsan Kivite-
lezhet6 és koltséghatékony.

Feliileti érdességmérés folyamata és elemzése a tapintotorés szempontjabol

A feliileti érdességmérd berendezés hasznalatanak folyamatat 23 1épésben hataroz-
tuk meg, amelyek alapveten az alabbi harom 6 szakaszra oszthato:

o A mérés elkészitése (mérdhely, méréberendezés, mérendd alkatrész).
e M¢érés (beallitasi feladatok, programkezelés).
e A mérés befejezése (mérdgép lezarasa, mérendo alkatrész eltavolitdsa, mérdhely).

Az els6 szakaszban a mérés elokészitése torténik meg, amely magaban foglalja a
mérdeszkdz és annak kornyezetének szemrevételezéssel torténd ellendrzését, a takarofolia
eltavolitasat, valamint a munkadarabasztal el6készitését. Attol fliggden, hogy milyen tipust
érdességmeérés kovetkezik, a méréshez megfeleld tapintd kivalasztasat és beszerelését kell
elvégezni. A munkadarab mérendd feliiletét meg kell tisztitani és a megfeleld pozicidba fel
kell helyezni. A mérés megkezdése eldtt az ellendrzés elengedhetetlen, mely sordn meg kell
gy0z06dni a tapinto és a munkadarab megfelel6 helyzetérol, az litkozés elkeriilése érdekében.

A kovetkezd folyamszakasz a mérések elvégzése. A Mahr Perthometer Concept
mikodése szamitogépes programmal segitett. A rendelkezésre 4llé programok alkalmasak
a feliilet 2D-s és 3D-s érdesség vizsgalatara. A szoftver magyar nyelven is elérhetd, igy a
mérdszemély 1€pésrol 1épésre elvégezheti a miiveleteket és a mérési eredmények kiértéke-
1ését is. A kritikus 1épések ebben a szakaszban a referenciapontra jaratas €s a tapintoti fe-
lilletre helyezése. Ez nagy figyelmet és 0vatossdgot kivan meg a mérdszemélytol. A méro-
gép kezel6 program lehetséget ad az automatikus a tapintasra, ezzel a tapintd cslcsa a
mérendé feliiletre fekszik fel. A mérési paraméterek beallitasa soran lehet kivalasztani az
elofutast, a tapintds hosszat és az utanfutast. Sziikséges meggy6zddni arrdl, hogy a beallitott
mozgasokhoz elegendé hely all rendelkezésre majd, ezt kovetden indithatd a mérés.
Amennyiben a mér6ti eld- vagy utanfutasdhoz nincs elegendd hely, két megoldas alkal-
mazhato. Az egyik, hogy a mérendd feliiletet mas helyrdl kozelitjiik meg, a masik, hogy az
el6futas lehetéségét Kikapcsoljuk. A rendkiviil érzékegy szerkezet miatt a tapintotii képes
felvenni az épiilet vagy a mérbasztal rezgését, lengését, és azt a mérés soran a feliiletre
ramasolni, amellyel a mérés pontossaga, precizitasa torzul. Ezért a mérés ideje alatt az asz-
talhoz érni vagy azt mozgatni tilos.

A mérés befejezése soran elkészithetd a mérési jegyzokonyv és kiemelheto a tapinto
biztonsagos magassagba. Az alkatrésztarto asztal kihtzasa soran tigyelni kell arra, hogy az
alkatrész biztonsadgosan eltdvolithatd legyen. Ezutdn a tii horizontalis visszahtuzésa kovet-
kezik pozitiv iranyba, azaz az alkatrésztarto asztallal ellentétesen. A mér6gép leallasa auto-
matikusan torténik, a mérészemély feladata a tapinto kiszerelése és alaphelyzetbe allitasa.
A mérohely kornyezetét a tisztasag és a biztonsag szempontjait szem elott tartva megfeleld
modon kell lezarni.
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A gydkérok elemzés alapjat az el6bb ismertetett folyamat adta. Az elemzés soran a
folyamat minden egyes 1épését megvizsgalva rogzitettiik a lehetséges okokat, majd azokat

halszalka-diagramban &bréazoltuk (3. Abra).

Anyag Moédszer

Vizudlis
instrukcidk hidnya
Oktatéi feltigyelet

hidnya
Elmaradt oktatds

Kalibralds hiba
Rosszul definidlt
mérési folyamat
Figyelmeztetés
elmaradasa

Komlex
anyagosszetétel

Tl kicsi mérhetd

felllet

Probléma
meghatarozasa

Osszetett mérési

Rossz bedllitas
alkalmazdsa

feldlet

Tapintotl torése

Felhelyezés/rogzi-
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targyak

Programhiba
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Mozgdsirany
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Adapter
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hibdja
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rogzitéelemek
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meérdtér
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mérGtér
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Extrém

hémérséklet

Erzékszervi

problémak

Extrém épulet

mozgas
Mérélabor kérnyezete Mérészemély Mérégép/berendezés

3. Abra: Tapintotii torésének ok-okozati elemzése, sajdt szerkesztés.

Az elemzéshez meghatarozott kategoriak jol illeszkednek a feliileti érdességmérés
folyamatahoz, melyek: anyag, modszer, kornyezet, személy, berendezés voltak. A mérdbe-
rendezés és a program esetleges hibaja potencialis okként szerepel, de jelentoségét tekintve
nem meghataroz6, ugyanis az ilyen jellegli problémék bekovetkezésének valoszintiségét a
program biztonsagi funkcidi minimalizaljak. Az egyes kategoriakon beliil felvett okok vizs-
galata soran arra a megallapitasra jutottunk, hogy a mérészeméllyel kapcsolatos problémak
nagy jelentdséggel birnak a tapintd torésének bekovetkezésére. A mérés modszerének és a
labor kdrnyezetének kialakitasahoz emberi beavatkozas sziikséges, igyhogy bar kiilon ka-
tegoriaba tartoznak, Osszefliggés tapasztalhatdo a mérést végz6 személlyel. Elemzéseink
alapjan, melyhez figyelembe vettiik az elmult évek tapasztalatait is, arra a kovetkeztetésre
jutottunk, hogy a probléma eldidézésében szerepet jatszo okok kozott a legnagyobb befo-
lyassal az emberi tévedés, mulasztas, figyelmetlenség, esetlegesen szandékossag all. A ku-

tatomunkank tovabbi részében tehat erre 6sszpontositottunk.
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JAVASLATOK A PROBLEMA MEGOLDASARA

A feliileti érdességmérés ok-okozati elemzés Gsszhangban allt a korabbi idészakban
tapasztaltakkal és egyértelmian kijelenthetd, hogy az emberi tényez6 all els6 helyen a prob-
léma leggyakoribb okai kozott. A kovetkezd 1épésben sorra vettilk azokat a megoldasi le-
hetdségeket, amelyek csokkenthetik a tapintd torését befolyasold tényezdket és tobb szem-
pont alapjan a mérési protokoll kidolgozasa mellett dontottiink. A mérési protokoll célja,
hogy a feliilet érdességmérd gépen térténd mérés menetét bemutassa, kiemelje azon kritikus
pontokat, ahol fokozott figyelem sziikséges, és ezeken a pontokon informaciot és tanacsot
nyujtson a hibdk megeldzésére, elkeriilésére. Osszeallitisakor fontos szempont volt, hogy
odafigyeljlink annak szerkezetére, konnyi értelmezhetdségére. Egy atlathato, jol kovethetd
folyamatleiras hathatos segitséget jelenthet minden felhasznald szamara. Javaslataink a ki-
dolgozasra vonatkozo6an a kdvetkezok voltak:

e A folyamat egyes 1épéseit leird folyamatabra értelmezhetdségét jol lathato, kony-
nyen értelmezhetd abrak, képek segitsék. A kritikus 1épéseknél figyelmeztetd jel-
zések jelezzék a felhasznald szamara a hibazas elkertilésének modjat. A fontosnak
vélt informacidkat kiemelése sziikséges, példaul a ,,FONTOS!” vagy ,,FIGYE-
LEM!” feliratok elhelyezésével.

o A jellegzetes mérési folyamatokra, mint péld4ul a forgacsolt feliilet mikrogeomet-
riai vagy topografiai mérése, altalanos Gtmutatd késziilt, amely a szamitogépen
megtalalhato. Tekintettel arra, hogy a mérdeszkozt nem csak magyar nyelvii hall-
gatok is hasznalhatjak, ezen leirasok angol nyelven torténd biztositasa is sziikséges.

A folyamatjavitasban alkalmazott minéségiigyi modszerek nagyon hatékonyak le-
hetnek, ha a célnak megfelel6t alkalmazzuk. A mérési folyamat elemzése és a tapinto torés
okainak kivizsgalasara alkalmazott halszalka diagram jol illusztralta, hogy az emberi figyel-
metlenség minimalizalasaval sok esetben kikiiszobolhetd a probléma. A folyamatabra hat-
hatos segitséget nyujtott a mérési folyamat részletes megismerésében €s iranyt mutatott a
kritikus 1épések meghatarozasaban. A rendezett kdrnyezet kialakitasa és fenntartasa pedig
jo alapot szolgaltat a javasolt intézkedések meghozatalara. Annak érdekében, hogy az em-
ber altal okozott hibakat visszaszoritsuk, a mérégépen méréseket végzé személyek oktata-
sara nagyobb hangsulyt kell fektetni. Jelenleg a program kezelésére szolgald utmutato all
rendelkezésre, amely elsdsorban az egyes beallitasok jellemzoire fokuszal. A gép hasznala-
tat megel6z6 oktatdanyag nem elegendé a megfeleld szaktudas elsajatitasahoz. Sziikség van
ezen tilmenden bovebb oktatasi segédletre, melyeket nem csak biztositani kell, hanem sza-
mon is kell kérni valamilyen forméaban. Egy olyan segédlet, amely az elézetes oktatast ala-
pul véve elmélyiti az egyéni tudast. Tovabba, melyben maga a gép hasznalata sokkal koriil-
tekintdbben részletezett, a gyakorlati mérések menetét erdsiti és a hibak elkeriilését hang-
sulyozza.

OSSZEFOGLALAS

Cikkiinkben azt problémat elemeztiik, amely az Intézményiinkben talalhato Mahr
Perthometer Concept feliilet érdességméré gép tapintoegységének meghibasodasara vonat-
kozik. Vizsgalataink céljai k6zott szerepelt a tapinto toréséhez vezetd hibak, hibaokok fel-
tarasa, tovabba ezek kikiiszobolésére tett javaslatok kidolgozasa annak érdekében, hogy a
mérési folyamatot biztonsagossa és hibamentessé tegyiik, a mérés soran bekodvetkezett
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problémak szamat csokkentsiik. A mérés folyamatat 1épésrol 1épésre elemezve megallapi-
tottuk a lehetséges okokat, amelyek a tapintd toréséhez vezethetnek. Majd kidolgoztunk
javaslatokat, amelyekkel megel6zhetdek, csokkenthetéek vagy megsziintethetéek, egy-
szersmind biztonsagossa tehetok a mérések. Az 5S modszer hatékony a rendezett kdrnyezeti
kultira kialakitasahoz, ezért célravezetd a labor kornyezetének javitasadhoz ezen modszer
alkalmazasa. A mérési folyamatok egyedi azonositasara is van lehetdség sajat profil 1étra-
hozasaval. Ezen beliil egyedi mérési beallitasok, jegyzOkonyvformatumok készithetok, a
szoftver automatikusan naplézza a mérések idépontjait. Ahhoz, hogy mindig a megfelel6
programot és annak bedllitasait hasznalja a felhasznald elengedhetetlen, hogy pontosan
megismerje a mikrogeometriai (2D) illetve a mikrotopografiai (3D) mérési eljarasokat. A
folyamat kritikus 1épéseinél a mérészemély hibazasi lehetésége mindig megjelenik. A mé-
roszemély képzetlensége, tapasztalatlansaga, figyelmetlensége meglehetdsen sok veszélyt
hordoz magaban. Ez az a tertilet, amire kiilonds figyelemmel kell lenni. A hasznalat el6tti
oktatasra és segédlet kidolgozasara nagyobb hangsulyt kell fektetni. Tovabba a mérési pro-
tokoll kidolgozasa és alkalmazasa folyamatos segitséget nyujt a mérés soran is. E két fej-
lesztési teriilet hatékonyan segit a tapintd torések elkertilésében. A mérélabor hasznalatara
kidolgozott 5S rendszer el6segiti a mérdgépek €s tartozékainak biztonsdgossagat, egyben
biztositja az atlathatosagot €s az ellendrizhetdséget. Koltséghatékony megoldas és mind-
emellett eldsegiti a sulyos kdrokozas bekovetkezésének csokkentését is.
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Traffic Safety

OPTIMIZED MULTI-STAGE CRASHBOX
STRUCTURE FOR LOW SPEED
COLLISION

Kozlekedésbiztonsag 101

ALACSONY UTKOZESI SEBESSEGRE
OPTIMALIZALT TOBBTAGU
CRASHBOX SZERKEZET

KERTESZ J6zsef' — KOVACS Tiinde Anna?

Abstract

One of the most common collisions is the
head-on collision, which occurs mainly on
congested inner-city and access roads.
These are mostly low-speed collisions, but
can cause personal injuries to vehicle oc-
cupants that can lead to long-term health
damage, such as whiplash injuries. More
efficient impact energy absorption can
improve the safety of vehicle occupants.
This paper presents the design and applica-
tion potential of an optimised multi-mem-
ber crashbox for use in bumper systems and
underrun protection systems. The structure
is integrated with an absorber filler (e.g.
metal foam) and is suitable for deformation
transmission. Thanks to the multi-member
design, the peak crushing force typical of
conventional thin-walled structures can be
significantly reduced, allowing energy ab-
sorption to start sooner by the crashbox
structure.

Keywords

crashbox, bumper system, metal foam, ab-
sorption, crashworthiness

Absztrakt

Az egyik leggyakoribb iitkdzés a rafutdsos
baleset, amely els6sorban a zsufolt belva-
rosi és bevezetd szakaszokon torténik.
Ezek legtobbszor alacsony sebességii iitko-
z€sek, viszont olyan személyi sériiléseket
is okozhat a jarmiliben utazdkban, hogy
azok akar hosszutavu egészségkarosodas-
hoz is vezethetnek. Hatékonyabb iitkozési
energia abszorpcidval novelhetjiik a jarmii-
ben utazék biztonsigat. Jelen tanulmany
egy olyan 16khérité rendszerekben és alé-
futdsgatl6 rendszerekben alkalmazhat6 op-
timalizalt tobbtagd crashbox (gyiir6do
elem) konstrukci6jat és alkalmazasi lehetd-
ségét mutatja be. A konstrukcié abszorber
toltettel (pl. fémhab) integralt, és deforma-
cios attétel megvalodsitdsdra alkalmas. A
tobb tagu kialakitdsnak koszonhetden a ha-
gyomdanyos vékonyfald szerkezetekre jel-
lemz6 gytirddési csucserd jelentésen csok-
kenthetd, igy az energia abszorpcié hama-
rabb elkezdddhet a crashbox szerkezet 4l-
tal.

Kulcsszavak

crashbox, 1okharité rendszer, fémhab, ab-
szorpcid, iitkdzésbiztonsag
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BEVEZETES

8 km/h és 16 km/h kozotti iitkdzEsi sebesség tartomdnydban a jarmi elejére és ha-
tuljara szerelt 16khérité felel az iitkdzési energia abszorpcidért. Nemzetkozi el6irdasoknak
megfelelden ebben a tartomdnyban a jarmi f6 részegységei mint pl. az alvaz (nyulvany)
nem sériilhetnek [1-5]. Ez azt jelenti, hogy az energia abszorpci6 jelentds részét a 16kharitd
rendszer részét képezd crashbox szerkezetnek kell megoldania. A 16kharité rendszer kony-
nyen, oldhat6 kotésekkel szerelt és cserélhetd passzivbiztonsdgi konstrukcid, melyek nagy-
mértékben gyorsitjdk a kdresemény utdni javitast és a javitasi koltségek alacsonyabban tart-
hatok[6-8]. A 10kharitd rendszer harom 6 részre kiilonitheto el: kereszttartd, crashbox szer-
kezet és felfogatas. Ezek koziil az energia abszorpcié tekintetében kiemelt fontossagi a
crashbox. A crashbox egy vékonyfald szerkezetnek tekinthet konstrukcid, amely alak és
méret sajatossdgainak koszonhetden programozhat6 gytir6dési jellemzokkel bir[9-11]. Az
1. abra a 16kharité rendszer elemeit mutatja.

Nydlvany
Crashbox
Lokharito
Boritds

1. Abra: Lokhdrito rendszer felépitése [Sajdt szerkesztés]

A crashbox éltal elnyelt energia fiigg a szerkezet falvastagsdgatol, keresztmetszeti
jellemzgitdl és az alkalmazott anyag mechanikai és szilardsagtani jellemz6itdl[12-14]. Ter-
mésztesen az energia elnyeld képesség fokozhatd a falvastagsdg novelésével, viszont a
passzivbiztonsdgi rendszerek fejlesztése sordn, ha nem is primer, de fontos szempont a to-
megoptimalizacid is. A crashbox szerkezetek gylirddési jellemzdirdl altalanosan megfogal-
mazhatd, hogy a linedrisan rugalmas szakasz, egy csucser6t (folyasi értéket) elérve nagy
mértékll erd fluktuacié mellett harmonika elven zomiil, a teljes roncsolddéasig[15-16]. A
szerkezet zomitéséhez sziikséges energia megegyezik a kdreseményben felemésztett ener-
gidval.

VIZSGALATI MODSZER

A kovetkezOkben bemutatott megoldds egyszeriisitett véltozata (prébadarab) elké-
szitése és mérése anyagvizsgdlati laborban tortént. A zOmitési vizsgalatot Instron 8801
szervo-hidraulikus anyagvizsgdlé gépen végeztem el, ahol vizsgiltam az elnyelt energia
mennyiséget és a gylirddés sordn jelentkezd erdviszonyokat. A megoldést tobbféle variici-
Oban szereltiik Ossze és keriilt lemérésre, hogy a szerkezet miikodésérdl és annak josagarol
informdciét kapjunk, valamint, hogy a kutatas kezdetén megfogalmazott hipotézist igazolni
tudjuk. igazoljak. Minden konstrukcié valtozatot tobbszor mértiik le, hogy a kapott értékek
validdlhatok legyenek. A vizsgdlatokat 1mm/s-al végeztiik, és az erdmérd celldk védelme
érdekében 100kN-s er6 maximumban limitaltuk. A szerkezetek gytir6désiik sordn elnyelt
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energia meghatdrozasdhoz az gylir6dési erot rogzitettilk az elmozdulés fiiggvényében 100
Hz mintavételi frekvencia mellett.

FEMHAB, MINT ENERGIA ABSZORBER

Léteznek olyan anyagok, melyek szerkezeti sajatossagaiknak koszonthetden idedlis
energiaelnyelOknek tekinthet6k. Ilyenek pl. a porézus szerkezetli fémek, kompozitok, ugy-
nevezett fémhabok. Porozitdsuk fiiggvényében a linedris elasztikus szakaszt egy egyenletes
energia elnyelési zona, az tigy nevezett plat6 szakasz(kozel dlland6 erd melletti deformacio)
kovet, amely az energia abszorpcidé szempontjabdl kiemelten fontos annak egyenletessége
miatt [17-19]. A crashbox pl. fémhab tombokkel helyettesithetd lenne, azonban a szabad
z0mitéshez képest nagysdgrendileg 30%-al tobb energiat képest megkoti, ha deformécidja
radidlisan gatolva van[20-23]. Ezért gyakran alkalmazott megoldds a zartcellds fémhabok-
kal integralt crashbox szerkezet, vagyis a fémhabbal toltott crashbox. Gylirédése sordn nem
csak a crashbox szerkezet folyamatos roncsoldéddsa, de a benne 1€vé fémhab zomitése is
energidt emészt fel, ezzel novelve a konstrukci6 energia elnyeld képességét[24]. Az elnyelt
energia mennyisége ugyan fokozhat6 fémhab integraciéval, azonban az alkalmazott abszor-
ber eldnyos gytirddési jellemzoit — mint pl. platé szakasz - elveszitjiik, mivel az elsddleges
teherviseld a vékonyfald szerkezet. A vékonyfald szerkezet torése egy cstcserdvel indul,
majd jelentds erd fluktudcié mellett folytatodik a zomiilése egészen a felkeményedésig[25-
26]. Ez a hatranyos erd fluktuacio figyelheté meg a 2. abran , ahol azt lathatjuk, hogyan
alakulnak az energia gorbék 6ndllé hab zomités és a crashbox-al egyiittes zomiilés esetén.

50
a0 & o= Crashbox+Fémhab Fémhab --------- Crashbox
Z 30 i
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2. Abra: Gyiirédési karakterisztika kiilonbozé energia elnyeld konstrukcid esetén [Sajdt szerkesztés]

A FEJLESZTETT KONSTRUKCIO MUKODESI ELVE

Az optimalizalt, abszorberrel (lattice szerkezet, fémhabok, kompozitok) integralt
crashbox szerkezet tobb elembdl tevddik Ossze, ennek kdszonhetden az alkalmazott abszor-
ber és a vékonyfald szerkezet zomiilése a torés soran elkiilonithetd, ezaltal egy moduldlhatd
energia elnyeldt kapunk. Mivel az abszorber a crashbox-on beliil keriil zomitésre, annak
deformdcidja radidlisan gétolt tobbtengelyli fesziiltség dllapotnak tekinthetd. A crashbox
gylir6dése sordn el6szor a benne taldlhaté abszorber zomiil, majd annak teljes deformécidjat
elérve megkezdddhet a vékonyfalu szerkezet gylirddése, melynek jellemzdit a gyakorlatban
mér alkalmazott és ismert alak- és méret optimalizdcidval befolydsolhatunk, amely a taldl-
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many miltkddése szempontjabol nem relevans. A szerkezet lehet0séget ad kiilonbozd siirli-
ségli, tipusti abszorberek egyidejii és elkiilonithetd zomitésére is. A kiilonb6zd tipusu/siiri-
ségli abszorberek alkalmazadsdnak gyakorlati jelentdsége, hogy a nagyobb strliségli abszor-
ber csak nagyobb energidju iitkozések esetén 1ép miikodésbe. A kiilonbozo tipusu és ab-
szorpcids képességli abszorbereknek koszonhetden moduldlhaté a crashbox szerkezet és az
aktudlis jarmli tomegéhez és jellegéhez igazithatjuk. (Nagyobb témegii jarmii, nagyobb
mozgési energidt eredményez, vagyis nagyobb energia megkdtésre alkalmas abszorber
sziikséges.) Részleges zomiilése mellett elegendd csak az abszorber cseréje, nem sziikséges
a teljes szerkezetet cserélni/ javitani. Az abszorberek 4ltal elnyelt energia ardnyos azok de-
formécidjaval. Ez azt jelenti, hogy egységnyi gylir6édéshez egységnyi abszorber zomiilés
tartozik a hagyomanyos, kordbban alkalmazott crashbox szerkezetek esetében. Az optima-
lizalt crashbox azonban tobbtagu teleszkop szerkezetként miikodik, ez pedig lehetdséget ad
arra, hogy egységnyi gylir6déssel a konstrukcién beliil kétszeres zomiilést hozzunk 1étre az
abszorberre vonatkozdan novelve ezzel az elnyelt energia mennyiségét, vagyis a jarmd las-
suldsa és ezaltal a kdresemény kovetkezményei csokkenthetok. Az iitkzésbiztonsagra vo-
natkozd nemzetkozi eldirdsok értelmében atlagosan 8km/h-s iitk6zési sebességig a jarmil
nem szenvedhet jelentdsebb deforméciot. (A feliileti karcoldsoktdl, miianyag elemek repe-
désétdl eltekintve.) Ez a kovetelmény jelen megoldasban a tagok egymdashoz viszonyitott
szilard/atmeneti illesztésével esetleg ragasztdsdval oldhaté meg. A szilard illesztésnek ko-
szonhetden a tagok egymdson valé elmozduldsa sordn a koztiik ébredd sdrlédas is néveli az
elnyelt energia mennyiségét. Jelen megoldas alapjan két £f6 konstrukciot fejlesztettiink ,adott
konstrukcién beliil pedig kétféle valtozatot dolgoztunk ki. Azonban mind a négy a kdvetke-
zO0kben bemutatott szerkezet miikodési elve azonos, vagyis moduldlhatdk, és a deformécid
attételezés elvén miikodnek.

Konstrukecio miikodés

A fent részletezett megoldas alapjan két f6 konstrukcié sziiletett. Adott konstruk-
cidn beliil pedig kétféle véltozatot dolgoztunk ki. Azonban mind a négy bemutatott szerke-
zet miikodési elve azonos, vagyis moduldlhatdk, és a deformécié attételezés elvén mikod-
nek.

A fejlesztett konstrukcié miikodését a 3.4bra mutatja be, amely 2D nézetben és a
validdlas sordn készitett fényképeken keresztiil is megfigyelhetd. A technikai rajzon a rit-

kabb sraffozas alacsonyabb stirliségli, a stiribb sraffozas pedig a nagyobb striiségii/teljesit-
ményl abszorbert jelképezi.

A
3. Abra: a 1.sz. konstrukcio gyiirédési lépései (eltérd abszorberek esetén) [Sajdt szerkesztés]
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Az alapfazis (A) esetén a felsd két tagban alacsonyabb siirliségii/teljesitménytli ab-
szorber, az alsé tagban nagyobb siiriségii/teljesitményli abszorber taldlhat. Az abszorber
toltet fajtdja nem rogzitett, az lehet fémhab, kompozit vagy akar lattice szerkezet, esetleg
ezek egyiittese. A részleges gylirddés fazisban (B) az alacsonyabb siirliségli/teljesitményli
abszorberek zomiilése torténik. A teleszkOp szerkezet révén és a konstrukcié kialakitdsa
miatt egységnyi crashbox hosszvéltozashoz kétszeres abszorber zomiilés tartozik. Ennek
részletezése egy késdbbi fejezetben olvashatd. Ezen fazis végéig a szerkezet szétszerelhetd
és feldjithaté marad, az abszorber cserélhetd. A részleges gytirddési fazist a C-zomiilési
fazis koveti, amikoris a ,,B” szakasz végén a fels6 abszorberek elérték a teljes zomiilt 4lla-
potot, megkezdddik a nagyobb stirliségli/teljesitményii abszorber zomiilése.

Az alacsonyabb stiriségli abszorberek felkeményedése egybe esik a nagyobb siirii-
ségli/teljesitményli abszorber linedris elasztikus szakaszdval. Ezt a jelenséget a fejlesztés
részeként végzett fémhab zomitési vizsgélataink is igazoljék, ahol kiillonb6z0 stirliségii alu-
minium habbdl késziilt prébatesteket egymasra helyezve vetettiik ald terhelésnek. Az igy
kapott diagramot az 4. dbra mutatja, ahol jol megfigyelhet6 és elkiilonithetok az egyes ha-
bok zomiilési fazisa. 20mm-es elmozdulésig figyelhetdé meg az alacsonyabb siirliségii
(0,4g/cm?) platé szakasza, amely ezt kovetden el kezd felkeményedni. Ez a szakasz azonban
madr a nagyobb slirliségli hab (0,7g/cm?) linedrisan rugalmas deforméciéjaval esik egybe. 23
mm-t6]l megkezdddik a nagyobb stirliségii hab plasztikus deformécidja, vagyis egy maga-
sabb energiaszintii platé szakasz, amely 45mm elmozdulésig tart.

20
15
10
5
Elmozdulas[mm]
0
0 10 20 30 40 50

4. Abra: Kiilonbozd siirfiségii fémhabok egyidejii zomitése egymdsra helyezve [Sajdt szerkesztés]

o

A ,,C” szakasz a nagyobb stirliségii/teljesitményii abszorber teljes felkeményedésé-
vel zérul, a tagok teljes mértékbe egymasba csisznak. Ezen fazis végéig a szerkezet to-
védbbra is szétszerelhetd és feldjithaté marad, az abszorber toltet cserélhetd. Amennyiben az
alsé tagban is azonos stirliségii/teljesitményli abszorbert alkalmazunk, akkor a ,,B” és a ,,C”
fazis egybe esik. A ,,D” szakaszban a vékonyfald szerkezet gylirddése kezdddik meg, mely-
nek mitkodoképes falvastagsdga immaron a hdrom, egymadsba csiszott tag falvastagsdganak
Osszegével egyezik meg. A vékonyfalu szerkezet plasztikus deformdcidja mar csak akkor
valésul meg, ha az el6z6 deforméciés fazisokban az energia abszorpcié nem teljesiilt mara-
déktalanul, vagyis az iitk6z€si energia nagyobb volt, mint amennyit az abszorberek képesek
lettek volna elnyelni. A konstrukcié miikodési 1épéseit mutatja be a 5. dbra, félnézet-félmet-
szet formdban.
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5. Abra: Az 1.sz. konstrukcio miikidése félnézet-félmetszetben [Sajdt szerkesztés]

A B
6. Abra: 1.sz7. konstrukcid gyiirédési lépései (azonos abszorberek esetén) [Sajdt szerkesztés]

Az 6. dbra olyan véltozatot mutat, ahol mindharom tagban azonos stiriségii/telje-
sitményli abszorber taldlhatd. A szerkezet miikddése azonos, de az egyes fazisokban torténd
zomiilések eltérnek. A ,,B” részleges gytir6dési fazisban ugyanis mindhdrom abszorber z6-
miilése egyidejileg torténik. A ,,C” szakasz az abszorberek teljes felkeményedésével zarul,
a tagok teljes mértékbe egymadsba csisznak. A ,D” szakaszban hasonléan a vékonyfald
szerkezet gylirddése kezdddik meg az litkdzEsi energia maradvany révén.

A fejlesztés soran kidolgoztunk egy olyan konstrukcids vdltozatot is, amely ugyan
nagyobb konstrukcids térfogattal bir, azonban az abszorber toltet zomitése két irdnybdl tor-
ténik. Ezt a koncepcidt mutatja be az 7. dbra.

7. Abra: 2.sz. konstrukeid gyiirédési lépései (azonos abszorberek esetén) [Sajdt szerkesztés]
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A két sz€1s0 és a kozEpso tagban is egyardnt azonos stirtiségii/teljesitményti abszor-
ber talalhatd. A k6zéps6 és széls6 tag dtmeneti/szilard illesztéssel szerelt, vagy ehhez ra-
gasztastechnikai médszer is alkalmazhat6. Ragasztas esetében az energia abszorpcid kez-
detét a kotés nyirasahoz sziikséges erd hatdrozza meg, mig szilard illesztésnél a fedés mér-
téke. A konstrukcié miikodésbe 1épésének és mozgdsban valé tartdsdnak feltétele a abszor-
ber és a crashbox fala kozétti, valamint a tagok kozotti nyugvé és dinamikus sdrlddés le-
kiizdése. Természetesen ez a konstrukcié modulélhaté kiillonbdzo abszorberek egyideju al-
kalmazdsdval, ahogy azt a 8. dbra és a 9. dbra is mutatja.

o

9. Abra: 2.sz. konstrukcid gyiirédési lépései pillanatképekben [Sajdt szerkesztés]

OSSZEHASONLITAS MAS KONSTRUKCIOKKAL

A mai technoldgidk és kutatdsok alkalmazzdk ugyan az abszorber integraciot
crashbox-ok esetében azonban ezeknél a megolddsoknal vékonyfalud szerkezet és az abszor-
ber gytir6dése egyidejlileg torténik, elveszitve ezzel a toltet elényds gylirddési jellemzait,
ahogy az a xx. dbrdn is lathat6. Tovabba részleges gylirddés soran a crashbox belsejében
alkalmazott abszorber egy jelentds része zomiiletlen, vagyis energia abszorpcid tekintetében
kihaszndlatlan dllapotban marad, ami a szerkezet hatékonysdga szempontjdbol hétranyos.
Ez azt jelenti, hogy ezeknél a megolddsokndl az alkalmazott abszorber csak a szerkezet
teljes gylirddése sordn haszndlhatd ki maradéktalanul. Ezt a részleges gytir6désnél jelent-
kez6 problémat mutatja a 10. dbra, amelyen a pirossal megjeldlt rész jeloli a crashbox bel-
sejében kihaszndlatlan 4llapotban maradt abszorbert.
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10. Abra: Zomiiletlen dllapotban maradt abszorber a crashbox belsejében részleges gyiirédés esetén [27]

o

Az egytagu szerkezetek tovabbi hétranya, hogy a gylir6dést és ez 4ltal az iitkozés
pillanatdban jelentkezd lassulds jellemzdi, valamint az elnyelt energia mértékét elsésorban
a vékonyfalud szerkezet hatdrozza meg. llletve ahogy azt a 10. dbra is mutatja részleges gyi-
rédése soran a teljes szerkezet cseréje sziikséges.

oam filled tube
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11. Abra: Er6 fluktudcié és csiicserd alakuldsa az elmozdulds fiiggvényében (Szerkesztve : [28] alapjdn)

Megold4sunk a jelenleg ismert technoldgidkhoz képest annak moduldlhatésdgdban
is kiillonbozik, vagyis kis energidju iitkozésnél csak az abszorber toltetek szenvednek plasz-
tikus deformdciét. Mig a vékonyfald szerkezet maradé deformécidja mar csak egy nagyobb
energidju iitkdozésnél kovetkezik be. Tovabba a teleszkdp szerkezetnek koszonhetben kii-
16nb6z06 tipusu és stirliségli abszorberek egyidejli vagy elkiilonitett zomitése hozhat6 1étre
radidlisan gétolt deformécidjuk mellett.

DEFORMACIO ATTETEL

Természetesen az alkalmazott abszorberek éltal elnyelt energia ardnyos a zomiilé-
siik mértékével. Az xx. dbrdn bemutatott konstrukciékndl egységnyi crashbox hossz-vélto-
zas(Al Yegységnyi abszorber zomiilést (Az) jelent, tehat Al = Az . A jelenlegi megoldasunk
azonban a tobbtagu kialakitdsdnak kdszonhetden egységi crashbox hosszviltozds (Al), a
szerkezet belsejében kétszeres abszorber zomiilést (Az) képes generdlni, vagyis Al =2 x Az.
Az 12. dbra dsszehasonlitds céljabdl késziilt, ahol az dltalunk fejlesztett konstrukceié figyel-
hetd meg masik két, gyakran alkalmazott crashbox megoldéssal dsszevetve.
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Al = 2xAz Al = Az Al = Az

12. Abra: Deformdcié dttétel értelmezése [Sajdt szerkesztés]

KEZDETI CSUCSERO PROBLEMA

A crashbox szerkezetek miikodésbe 1épésének mértéke (merevsége) alapvetden
meghatarozza az iitk6zés pillanatdban jelentkez6 lassulas mértékét. Tulsdgosan nagy me-
revség nagy csucserdt von maga utian, amely fokozza a személyi sériilések és miiszaki karok
mértékét, hiszen a csticserdt meghaladva indulhat el a szerkezet plasztikus deformacidja.
Ezt a cstcserd problémat mutatja a 13. dbra. Hagyomanyos crashbox szerkezetek esetében
a kezdeti cstcser0 (Fmax) tObbszorose is lehet az atlagos zomiilési erének (Favrg), €z nagy-
mértékben rontja a szerkezet torési hatékonysdgat (CFE)[29-30]. Az xx. dbra alapjan ez egy
50-60%-o0s hatékonysdgot eredményez. A csucserd jelentdsen csdkkenthetd tgynevezett
gylirédés indit6 technikai megoldasokkal, amely olyan bordadk, kimunkalasok, furatok eset-
leg élletorések alkalmazasat jelenti, amelyek a crashbox fesziiltséggytijté pontokként jelen-
nek meg, és a plasztikus deforméci6 ezaltal hamarabb kovetkezik be. Torés indité konst-
rukci6s lehetéségeket mutat be a 14. dbra.
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13. Abra: A kezdeti csiicserd és az dtlagos deformdcids erd ardnya [Sajdt szerkesztés]
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T

Bead initiator Diamond notch Spheres Plastic fold
Smaller thickness Circular notch Circular holes Oval hole

14. Abra: A kezdeti csiicserd csokkenése érdekében alkalmazhaté technikai megolddsok [31]

Az altalunk fejlesztett konstrukcid ezen csicserd problémara is megoldasként szol-
gdlhat, amelyet a fent ismertetett CFE = 80 — 90% hatékonységi értékkel lehet igazolni
azonos periddust vizsgélva. Eré-fluktuacié mér csak a abszorberek teljes zomiilése utan je-
lentkezhet, amikor megindul a crashbox héjszerkezet harmonika szerti gytir6dése. Ez mar
egy magasabb iitkdzési energia szintet kdvetel meg, amikoris az alkalmazott abszorberek
nem képesek felemészteni a teljes iitkdzési energidt. A 14.dbra és az 15.4bra a zomitési
tesztelés soran kapott diagramokat mutatja, melyen jol megfigyelhetd, hogy egyenletesebb,
linedrisan novekvo karakterisztikat ad az optimalizalt crashbox annak gytir6dése soran, va-
lamint jol kivehet0 a platészakasz is, vagyis az abszorber eldnyos tulajdonsdgai megtartha-
tok. Az 14. dbra az 1.sz. konstrukcié azon véltozatanak diagramjit mutatja, ahol alacso-
nyabb stiriségii (0,4g/cm?) fémhabbal toltottiik meg az alsé tagot €s nagyobb stirliségii (0,7
g/cm?) fémhabot hasznaltunk a k6zépsd €s felsd tag tolteteként. A 15. dbran pedig egy olyan
véaltozat erd-elmozdulds diagramja ldthaté, ahol minden egyes tagban azonos siirii-
ségli(0,4g/cm?) fémhabot alkalmaztunk. A két dbrét dsszehasonlitva l4that6, hogy anndl a
konstrukciéndl, ahol csak egyféle abszorbert hasznéltunk a platé szakasz tovabb fenntart-
hato, egészen 33 mm elmozduldsig, amelyet piros szinnel jeloltiink. A csticserd mar csak a
mikodés végén jelentkezik, addigra felemésztve az iitk6zési energia egy jelentds részét.
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14. Abra: Az 1.sz. konstrukcid gylirédési karakterisztikdja kiilonbozd siiriiségii femhabok alkalmazdsa esetén
[Sajdt szerkesztés]
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15. Abra: Az 1.sz. konstrukcié gyiirédési karakterisztikdja egyféle siiriiségii fémhab alkalmazdsa esetén
[Sajdt szerkesztés]

KONKLUZIO

Alacsony sebességli iitkozések, vagyis 16 km/h sebességig a passzivbiztonsagi
rendszer részét képezo lokharité berendezésnek kell olyan gylrddési képességgel rendel-
keznie, amely energia abszorpcié révén képes megakaddlyozni a jadrmi {6 alvdz elemeinek
(pl. nydlvanyok) barmilyen mértékii deformacidjat. Ennek eszkoze a 16kharité merevito és
a nyulvanyok kozott elhelyezkedd, igynevezett crashbox alkatrész plasztikus deformacidja.
Ezen vékonyfali szerkezetek energia elnyeld képessége, és gylir6dési tulajdonsigai ala-
koptimaliz4cidval javithaté. Masik megoldds az energia hatékonysdg novelése céljabol a
szerkezet abszorberekkel val6 integraldsa, pl. fémhabok, lattice szerkezetek, kompozitok.
Viszont, hogy az igy alkalmazott idedlis gytrddési karakterisztikdkkal rendelkezd abszor-
berek eldnyds tulajdonsigait ne veszitsiik el, a vékonyfali szerkezet konstrukcids tovébb-
fejlesztése sziikséges. Az éltalunk kidolgozott megoldasunk az iitkdz€Esi/iitési energia haté-
konyabb abszorpcidjat hivatott megoldani a tomegoptimalizacié figyelembe vételével, ezért
elsésorban jarmtiparban valé alkalmazdsra javasolt. Ezen beliil személy és kisteherjarmii-
vek els6-hats6 10kharité rendszereinek hatékonysdganak noveléséhez, valamit tehergépjar-
mivek és pétkocsik hatsé és oldalsd alafutdsgatld rendszereinek kiegészitéséhez novelt
energia abszorpci6 céljabol. Felhasznélasi teriilete lehet a modern elektromos/hibrid/tizem-
anyagcellds személysz4llité jarmlivek (buszok) azok hétsé részeinek védelmének fokozasa
céljabdl. A kutatdshoz kapcsolddé mérések igazoltdk, mind a fémhabok alkalmassagat mint
abszorber toltet, mind pedig a konstrukcié miikodo képességét alaitdmasztva ezzel a fejlesz-
tés kezdeti szakaszdban megfogalmazott hipotéziseket. A tesztelések sordn kapott diagra-
mok alapjan kijelenthetd, hogy a fejlesztett konstrukcié gytirédése esetén nem veszitjiik el
az abszorberek eldnyos tulajdonsagait.
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Abstract

The integration of artificial intelligence and
facial recognition technologies into mo-
dern security frameworks significantly en-
hance our ability to identify threats, to take
preventive measures, and to improve pub-
lic safety and security. As threats posed by
criminals and suspected terrorists continue
to evolve, increasingly sophisticated coun-
termeasures are required to combat the
risks posed by such threats. By analysing
vast amounts of data in real-time, artificial
intelligence can detect patterns that suggest
illegal activities, while face recognition can
identify individuals of interest without
them suspecting surveillance. Furthermore,
with rapid evolution and broad applicabi-
lity within both physical and cybersecurity,
these technologies enable continuous imp-
rovement, ensuring that security measures
follow the recent technological advance-
ment. Artificial intelligence and face re-
cognition play crucial roles in mitigating
security risks and in countering terrorism,
making them an important component of
the global effort to maintain safety in our
complex and digital world.

Keywords

artificial intelligence, counter-terrorism,
face recognition, cybersecurity

Absztrakt

A mesterséges intelligencia és az arcfelis-
merd technol6gidk integraldsa a biztonsagi
rendszerekbe jelentds eldrelépést jelent a
fenyegetések azonositdsara, a megel6z in-
tézkedések megtételére és a biztonsag fo-
kozasara. Ahogy a blindzok és a feltétele-
zett terroristak altal jelentett fenyegetések
egyre fejlédnek, egyre kifinomultabb ellen-
intézkedések sziikségesek ezek lekiizdé-
sére. A valds idejii adatelemzés révén a
mesterséges intelligencia képes felismerni
az illegélis tevékenységekre utal6 mintdza-
tokat, mig az arcfelismerd rendszerek ké-
pesek azonositani a célszemélyeket termé-
szetes kozegiikben. Gyors fejlédésiik és
sz€leskorl alkalmazhatésaguk révén, biz-
tositjak, hogy a fizikai és kiberbiztonsagi
intézkedések 1épést tudjanak tartani a leg-
djabb technoldgiai fejlesztésekkel. A mes-
terséges intelligencia és az arcfelismerés
kulcsszerepet jatszanak a biztonsagi kocka-
zatok mérséklésében és hatékony eszkozt
nyujtanak a terrorizmus elleni globdlis kiiz-
delemben az Gsszetett és digitélis vildgunk-
ban.
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ARTIFICIAL INTELLIGENCE

Artificial intelligence is one of the most critical technologies today, playing a sig-
nificant role in our daily lives. In the past decade, it has undergone significant evolution —
the rapid growth of the internet has led to an exponential increase in the volume of data
produced, which is a key component in artificial intelligence development. Artificial intel-
ligence is a complex interdisciplinary field, which integrates elements — apart from compu-
ter science, mathematics and statistics, engineering — from biology and medicine, psycho-
logy, sociology, communication and linguistics, amongst others. With the increase in com-
puting power and the improvement of algorithms that enable the addressing of more comp-
lex problems, processing this ever-growing amount of data has become faster and more
efficient in response. Moreover, increased financial investment in artificial intelligence has
resulted in its rapid spread across various sectors. This widespread adoption is transforming
industries. In healthcare, artificial intelligence assists in diagnosing diseases and persona-
lizing treatment plans. In the automotive industry, it advances the development of autono-
mous vehicles. In national defence it helps analyse the allied and enemy forces’ strategy
and provides support in military operations. In the financial sector artificial intelligence is
used for fraud detection and investment analysis. In education it tailors the learning path
based on the individual’s learning experience. Smart cities also utilize artificial intelligence
to develop a more liveable space by improving traffic management, energy, water and waste
management, and infrastructure management. With the help of artificial intelligence, far-
mers can optimize field usage for better food production, manage natural resources and
minimize environmental impact. Furthermore, artificial intelligence-driven chatbots are en-
hancing customer service. As a result, artificial intelligence is not only changing technology,
but also impacting society, leading to new innovations, and making life more efficient, le-
ading to innovation and efficiency: starting a new era where technology and daily life work
better together. [1] [2]

Artificial intelligence has become an integral part of our everyday life, aiming to
make it easier and more convenient. Despite its undeniable presence and effects, oftentimes
we are not truly aware of the way it works, or the potentials it has. The evolution and spread
of artificial intelligence have outpaced the public awareness, which can lead to either un-
derestimating the possibilities that artificial intelligence holds or overestimating its capabi-
lities — either way we may fail to explore the potential benefits. As we continue to integrate
artificial intelligence into our lives, we must focus on understanding its benefits while si-
multaneously paying attention to its misuse.

Artificial intelligence has multiple subfields, each representing different technolo-
gies, and often they are referred to collectively as artificial intelligence, which, although not
necessarily inaccurate, understanding the characteristics of these subfields and their poten-
tial applications improves our ability to utilise their strengths effectively across the different
sectors and functions. The primary subfield of artificial intelligence is machine learning,
which enables machines to learn autonomously and to improve from experience without
being specifically programmed to do so. By analysing vast amounts of data, it can identify
patterns and trends with more precision and higher effectiveness than a human. This capa-
bility allows machine learning to be applied across various industries, leading to significant
improvements in efficiency, accuracy, and decision-making processes. Another subfield is
deep learning, which employs neural networks inspired by the human brain's structure and
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function to process high-dimensional, unstructured data, effectively mimicking human in-
tuition but at a scale and speed that exceeds human capability. Deep learning is able to
understand data hierarchy, allowing machines to understand texts, pictures or even sounds,
which is a significant progress in areas such as autonomous vehicles, speech recognition,
and predictive analytics, revolutionising how machines understand and interact with the
world. [1] [3]

This paper focuses on the technical and operational aspects of facial recognition
technology and counter-terrorism. While facial recognition technology raises significant
concerns regarding privacy, data protection, human rights, and ethics, these are beyond the
scope of this study, and therefore, not discussed.

ARTIFICIAL INTELLIGENCE IN SAFETY AND SECURITY

Artificial intelligence has also gained ground in the safety and security sector, where
it is applied across various fields, such as in physical security, including access control, fire
protection, hazard detection, disaster response and management, as well as in information
security, data protection and cybersecurity. These artificial intelligence-driven solutions are
used not only by consumers seeking to make everyday life safer and more comfortable, but
also by government bodies to enhance national security, and to efficiently identify and as-
sess threats and to mitigate the risks posed criminal activities. These advanced technologies
enable a more proactive approach in identifying threats, protecting infrastructure, managing
emergencies, facilitating better coordination and response strategies at local, national, and
international levels, allowing for a much more effective and efficient allocation of both hu-
man and material resources. [4]

In physical safety and security, artificial intelligence can be applied to Closed-Cir-
cuit Television Systems (CCTV) where it can enhance their functions and enable proactive
monitoring and response, rather than merely reactive actions. Traditional CCTV requires
constant human oversight to detect and respond to anomalies. By integrating artificial intel-
ligence into CCTV systems, it can reduce the need for human resources that would perform
the same function, decrease overall response time, and increase the efficiency of these
systems, overall leading to enhanced safety and security for both people and infrastructure.
(5]

Artificial intelligence enhanced CCTV can improve security measures by perform-
ing object recognition, which can identify unattended bags in public areas; crucial in rest-
ricted areas such as airports, stadiums, or densely populated streets, preventing possible
terrorist attack. Object recognition can also be used to identify weapons or other specific
items, allowing security personnel for fast reaction. By monitoring the crowd, it is also pos-
sible to determine the number of attendees, assess density, and to determine if the headcount
reaches a potentially dangerous level. When evacuation is required, artificial intelligence
can advise through dynamic exit signs about the optimal evacuation route as the conditions
change. [6]

Artificial intelligence is also used in plate number recognition, which is widely app-
lied, especially to manage access to parking lots, ensuring only authorised vehicles can ac-
cess restricted areas. It is also utilised by law enforcement agencies to monitor traffic for
potential violations and to identify and locate stolen or suspicious vehicles.
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Another method of utilising artificial intelligence is in motion detection, which can
enhance intrusion detection and perimeter security by differentiating between the
movements of humans and animals. Traditional motion sensors often react to any kind of
movement, disregarding the size of the body detected. By applying artificial intelligence,
the system can differentiate whether the motion comes from a human — and therefore a
potential intruder — or an animal, and therefore reduce false alarms.

Fire safety can also benefit from the use of artificial intelligence. One known app-
lication is in CCTV systems with flame and smoke detection function where visual changes
indicating fire can be identified. During firefighting, real-time visual monitoring can inform
firefighters of potential flashover, enabling them to leave the building, before it is too late.
Artificial intelligence can also be trained to identify the type of burning material or fluid
without personnel being exposed to potential harm. Furthermore, artificial intelligence can
also be applied to simulations of the spread of smoke and fire in buildings, and with that,
evacuation and firefighting plans can be updated, and the ideal location of sprinklers and
other fire protection and firefighting devices can be identified for optimal performance. [7]

During a disaster, the primary focus is on minimising the impact of such events as
much as possible. Disasters can arise from health crises, natural causes, human negligence,
or even acts of terror. Effective disaster management includes prediction, prevention, pre-
paration, mitigation, response and recovery. Of these, prediction plays a crucial role, for
which artificial intelligence serves as a powerful tool. By analysing historical data and cur-
rent measurements, artificial intelligence can predict natural disasters such as floods, vol-
canic eruptions, or hurricanes, and can advise on effective rebuilding strategies for resource
allocation.

Disasters occurring due to human negligence, such as industrial accidents or nuclear
disasters, can also be mitigated using artificial intelligence by predicting equipment failure,
recognising signs of human negligence and advising on the safety distance for evacuation
in case of nuclear disaster based on level of radiation to minimize exposure. Ultimately,
artificial intelligence can be applied to all elements of disaster management. [8] [9]

ARTIFICIAL INTELLIGENCE AND CYBERSECURITY

Cybercrime and cyberterrorism pose a great threat nowadays, affecting everyone
and every sector from individuals to governmental, private, and public sectors. These acti-
vities range from stealing personal data to causing financial fraud or attacking critical inf-
rastructure to a level where cyber criminals or cyberterrorists are capable of shutting down
communication and navigation systems, disrupting businesses or government operations.

On one hand, artificial intelligence can be used by malicious actors to identify vul-
nerable targets or refine their methods to seem more authentic. However, artificial intelli-
gence can also detect threats and offer response solutions to mitigate risk, therefore enhance
cybersecurity and reduce potential damage. Machine learning models can analyse and learn
the pattern of the users’ normal behaviour, and can detect when irregular activities occur,
that indicate cyberattack.

Ransomware is also often employed by cybercriminals and cyberterrorists, who
block access to systems of individuals or organizations within the private or public sector
to demand ransom. Machine learning models can be applied to make ransomwares more
sophisticated by learning how the security measures developed against them work, and
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adapting accordingly, making them more difficult to detect, therefore posing greater threat
to its victims. However, artificial intelligence can also predict potential ransomware attacks
based on historical data, foresee future threats and suggest preventive measures based on
the profile of the organization. During an attack, artificial intelligence can initiate immediate
incident response, such as isolating elements of the system, or shutting down the whole
system and therefore minimizing the impact, while informing respective individuals and
authorities about the attack. Furthermore, artificial intelligence can be utilized to reconstruct
the elements of the attack for further investigations, helping to understand the utilized
methods for the attack, and to develop an adequate cyber-defence strategy. [1] [10]

The spread of crypto assets — including crypto currency — has been convenient in
the financing of terrorism due to their anonymity and quick transferability across borders.
Terrorist groups can receive fundings in crypto currency — ransoms are also often demanded
in the form of crypto currency — which then can be used to purchase firearms and explosives,
launder money, and to commit further crime or acts of (cyber)terrorism.

The internet and social media serve as a tool for radicalisation of individuals, rec-
ruiting potential terrorists, and financing terrorist operations including transactions of wea-
pons.

The adoption of end-to-end encryption in popular messaging platforms enables sus-
pected terrorists to communicate in such way that is almost impossible for law enforcement
agencies to detect. Additionally, they often use the dark web to conduct their illegal activi-
ties while remaining anonymous and protected by the encryption and anonymity features of
the dark web.

ARTIFICIAL INTELLIGENCE AND COUNTER-TERRORISM

Terrorism does not have a universally accepted definition, and the same applies to
cyberterrorism, however, the key distinction between “traditional” terrorism and cyberter-
rorism is that cyberterrorism often does not involve physical harm or direct casualties. Ins-
tead, cyberterrorism focuses on disrupting services and causing serious consequences for
critical infrastructure, resulting in chaos and significant economic damage.

With the widespread availability of the internet and modern technology, access to
the internet has become more available for the many. As such, suspected terrorists as well
are adopting new technologies and are shifting their theatre into cyberspace, allowing crimi-
nals and suspected terrorists to operate across borders with minimum risk of exposure,
spreading terrorist content — including propaganda —, recruiting individuals, and learning
about the latest technology for malicious purposes. While the two concepts are similar, they
are not the same. [11]

To prevent cyberterrorist attacks, it is crucial to protect online infrastructure adequ-
ately by implementing security controls; predictive measures must be in place. Artificial
intelligence can quickly and accurately process and analyse vast amounts of data — such as
communications metadata, financial transactions, travel patterns, and web browsing activi-
ties. artificial intelligence in the context of counter-terrorism could serve multiple purposes,
including identifying patterns of terrorist threat, including their intent, capabilities, and op-
portunity. In turn, a better understanding of the threat would allow counter-terrorism
authorities to deploy measures to mitigate the associated risks.
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The total data production in 2024 is estimated to reach 147 zettabytes per day, inc-
reasing to 181 zettabytes per day in 2025. This includes the creation and collection of digital
information across the internet, including, but not limited to social media content, commu-
nication, scientific research, and data from Internet of Things (IoT), among others. From a
technology and research perspective such growth of available data is welcomed, as it en-
hances various aspects of human life, however, managing such quantity of data is impos-
sible to be controlled by humans alone, and therefore calls for advanced data management.
[12]

To effectively manage this data, employing artificial intelligence to monitor online
content in real-time is essential. This approach ensures the timely detection and flagging of
terrorist content for removal, thereby preventing its spread and promoting a safer internet
environment. However, this method requires a balanced application of technology and hu-
man judgment, as utilising this approach for monitoring individuals requires such a large
amount of data per person to be effective, which is almost impossible to collect, and also
raises significant human rights concerns regarding privacy, discrimination, and the potential
for mass surveillance. [1]

It is undeniably easier to analyse written content, however, videos are more com-
monly used to share information. Advanced algorithms are required to monitor the content
of videos, which can be utilised not only for analysing the content — such as speech, sound,
images, surroundings.

Numerous tools are available to identify online terrorist content, which can be
districted into two main groups: matching and classification. Matching compares new
content to existing content that has been previously classified as terrorist content. In this
case the content is converted into a fixed-length string of data, or so-called hash value, al-
lowing comparison of whether the newly generated hash value matches any of the existing
hash values generated from confirmed terrorist content. When using cryptographic hashing,
the same content will always generate the same hash value, which is both a strength and a
weakness of this technique. Any alteration of the original content results in a different hash
value. Alternatively, perceptual hashing can also be utilized, as this technique can identify
visually similar content and patterns despite minor modification. However, matching does
not always classify as artificial intelligence, only when machine learning is applied to learn,
adapt, and improve over time. [13]

To adequately monitor content on the internet, artificial intelligence tools based on
computer vision, speech recognition and audio analysis and Natural Language Processing
(NLP) techniques must be applied to sift through texts, images, videos, audios available
online, identifying potential terrorist material or connections that can indicate the presence
of terrorist groups. NLP is a subfield of artificial intelligence that applies machine learning,
and often deep learning as well to analyse texts, and to understand their content and seman-
tics. However, content moderation and classification also heavily rely on computer vision
for image and video analysis, as well as speech recognition and audio analysis for proces-
sing audio content. matching technique, classification-based content moderation offers a
more sophisticated approach.

A sophisticated NLP technology can differentiate between an article about terro-
rism, and potential terrorist content, preventing the misleading of officials. While these
technologies can identify possible terrorist content, they require human assessment and final
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decision. No matter how advanced artificial intelligence is, it may identify harmless content
as terrorist content, and vice versa. Automated content moderation is used by many well-
known social media platforms to identify and filter content that meets pre-defined criteria,
helping to prevent spread of terrorist propaganda and radicalisation, however, due to the
stylistic nuances of a language, it may fail to adequately recognise the intended message
and, therefore, should not be fully automated without human supervision. [3]

One significant limitation of applying artificial intelligence to detect and remove
online terrorist content is the lack of available relevant data needed to adequately train the
algorithms. While different online platforms provide a large amount of data that has already
been identified and removed, this data might not be sufficient to train the algorithms to
identify all types of terrorist content, or it might be biased, due to specific event, termino-
logy appearing in the training data, as well as the lack of accepted definition of terrorism.
To overcome this limitation, generative artificial intelligence can be used to generate
content for training purposes that is similar to already existing, real-world example. This
new content is then similar in style, terminology, and characteristics of previous examples,
with the aim of filling the gap of lack of sufficient training data. [13]

ARTIFICIAL INTELLIGENCE AND FACE RECOGNITION

Of all the possible applications of artificial intelligence in the field of counter-ter-
rorism, artificial intelligence enhanced face recognition is particularly crucial.

Face recognition in crime prevention was utilised long before the digital era. Histo-
rically, until the mid-1900s, identification relied on manual comparison of photographs in
documents such as identification cards or early passport versions where photos could be
easily falsified, or replaced, and the comparison relied significantly on human intuition.
Relying solely on the expertise of law enforcement personnel, it has been, and still is, a
liability, as errors may occur due to potential misjudgement and lack of experience of the
personnel in charge of the verification of these documents.

When digital pictures replaced analogue, face recognition underwent a significant
evaluation. Firstly, as falsification of photographs within identification documents became
much more challenging and secondly as sophisticated facial recognition technologies be-
came available.

The origins of face recognition dates back to the 1960s, when a semi-automatic face
recognition system was developed by Woody Bledsoe, along with Helen Chan Wolf and
Charles Bisson, where the characteristic reference points on the image of a human face were
manually marked on a graphic tablet, and then the computer would use these points to re-
cognise faces. In the 1970s, a semi-automated facial recognition system was created by A.
Jay Goldstein, Leon D. Harmon and Ann B. Lesk, by establishing 21 marker points on the
face, which were then systematically compared by computers. In the late 1980s, face recog-
nition underwent significant development, when Michael Kirby and Lawrence Sirovich,
began to apply a method based on linear algebra, which later served as the foundation of
the Eigenface technique. The concept is that the positions of reference points on the face
relative to each other can be described by vectors, and less than one hundred values are
necessary to numerically describe a face for identification purposes. In the early 1990’s this
method was adopted and further developed by Matthew Turk and Alex Pentland, who cre-
ated an average face from all the faces in their database. By subtracting this average face
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from each individual face and describing the difference with vectors, the characteristic
eigenvector, or personal vector, for each face is obtained. [14] [15]

In the mid 1990s, Peter N. Belhumeur, Jodo P. Hespanha, and David J. Kriegman
developed a method called Fisherface to address some of the limitations of the Eigenface
technique. This method enhances the accuracy of recognition by better distinguishing fea-
tures of different individuals and reducing unnecessary variations, such as changes in exp-
ression or lighting within the same person's images. [16]

From the 1990s onwards, the civilian sector has played a significant role in develo-
ping face detection and recognition systems, mostly encouraged by governmental bodies.
Among these initiatives are the Facial Recognition Technology Database (FERET) initiated
by the Defense Advanced Research Projects Agency (DARPA), or the Face Recognition
Vendor Tests (FRVT) launched by the National Institute of Standards and Technology
(NIST) in the 2000s. In 2001 Paul Viola and Michael Jones developed a face and object
detection system using Haar-like features. This method was capable of analysing a large
number of images in real-time to determine whether they contained an image of a face. The
Haar-like features scan images, searching for patterns characteristic of faces based on the
intensity of contrasts and edges due to facial features. [14] [17]

The methods listed so far worked primarily on basic algorithms, without the use of
artificial intelligence.

In the 2010s, as artificial intelligence became more widespread, so did artificial
intelligence enhanced face recognition, integrating deep learning to improve its accuracy.
These systems began to incorporate deep learning techniques, which use neural networks
with multiple layers to analyse various forms of data. This integration marked a pivotal shift
in how facial recognition technologies functioned, enabling these systems to achieve unpre-
cedented levels of accuracy and efficiency.

Deep learning models, especially Convolutional Neural Networks (CNNs), learn to
detect and differentiate between facial features automatically and accurately. As these
systems are fed more data, their ability to recognise faces under varied conditions and from
different angles improves. Sophisticated models are also able to differentiate and recognize
various facial expressions, coming from different emotions, and categorise people based on
that, which allows among others personalised targeting in marketing, other purposes like
enhanced security measures, where facial emotions can indicate intent or state of mind.

FACE RECOGNITION AND COUNTER-TERRORISM

The events of 9/11 brought a significant change in safety and security, especially
within the aspect of travel and border management. This incident catalysed significant ad-
vancements in security measures — countries became more protective, strengthened their
borders as well as their entry policies, and travel regulations became unprecedentedly strict.
This event also accelerated the integration of biometric data into Machine Readable Travel
Documents (MRTDs), and therefore facial recognition technology became a significant tool
in countering terrorism. As a result of that, nowadays more than 140 countries issue
MRTDs, with integrated biometric data. Integrating facial recognition technology into tra-
vel security has revolutionised border control and screening procedures at both land
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crossings and airports. This helps prevent suspected terrorists from crossing borders or boar-
ding flights, resulting in enhanced security measures and a significant improvement in
safety protocols. [18]

When leaving or entering a country, travellers must present their travel documents
to passport control officer, who then verifies the identity of the traveller, checks the validity
of the document, and that the individual is not on any watchlist, including known or sus-
pected criminals and terrorists among other entities. Automated Border Control Gates (ABC
Gate) operate in a similar way as traditional passport control but replace the passport control
official with facial recognition software. Travellers present their travel document — only
those with integrated biometrics data — to the ABC gate, which scans and verifies the docu-
ment, ensures that person is the rightful owner, and checks that they are not wanted by
authorities. [19]

Facial recognition technology enhances safety and security in both physical and
cyberspace. By integrating it into CCTV systems in public spaces, authorities can improve
their situational awareness, enabling them to monitor these areas more effectively, and de-
tect and respond to suspicious activities. These systems can be deployed in crowded places,
such as airports, stadiums, train stations and streets. Facial recognition systems are capable
of monitoring crowds in real time, searching for potential matches against watchlists. Du-
ring investigations for criminal cases including terrorist attempts or attacks, reviewing
CCTV footage, extracting facial images of the potential perpetrators and using artificial
intelligence enhanced facial recognition systems to search for and possibly identify crimi-
nals and suspected terrorists are crucial for the success of investigation.

In cyberspace, facial recognition systems can be employed to monitor online
content, identifying individuals in terrorist propaganda, or extracting their facial images,
similarly to how they operate in physical space. By analysing the content together with the
metadata, such as geolocation, time stamp and other technical information, law enforcement
agencies have better chance to capture known or suspected criminals and terrorists. [1]

SUMMARY

Artificial intelligence undeniably plays an increasingly significant role in our every-
day life — unless we specifically attempt to avoid it — there is hardly a day when we do not
meet it in our daily routines. Applying artificial intelligence to safety and security, and es-
pecially to crime prevention and counter-terrorism, could immensely enhance global safety
and security.

Applying artificial intelligence in these areas is complex; from real-time CCTV
with enhanced capabilities to complex data analysis that predicts potential threats before
they materialise. These systems are capable of identifying individuals on watchlists in real-
time, providing law enforcement agencies with essential information that can prevent terro-
rist actions. Facial recognition technology, when integrated with extensive surveillance net-
works, enables continuous monitoring of public spaces, therefore enhancing the detection
and response to potential threats.

Artificial intelligence is capable of analysing vast amounts of data, allowing it to
identify patterns and connections that human analysts may miss. This includes forecasting
potential terrorist attacks by analysing communication, financial transactions, and travel
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data. Law enforcement agencies can extract actionable information from this data, preven-
ting possible crime and terrorist acts.

Integrating artificial intelligence into counter-terrorism strategies becomes impera-
tive, this not only ensures a higher level of public safety but also supports a more proactive
approach to global security challenges. In a world where threats are becoming more comp-
lex and harder to detect, artificial intelligence offers a powerful tool in the arsenal of natio-
nal security, enhancing international cooperation and coordination for safety and security.

Facial recognition technology supports various aspects of counter-terrorism efforts,
including prevention, investigation, surveillance, and monitoring of online environments.
As threats continue to evolve, the strategic application of facial recognition technology
remains crucial in safeguarding the public and enhancing global security measures.
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Abstract

Today, the importance of information secu-
rity in education is increasingly emp-
hasised. For members of generations X, Y
and Alpha, ICT tools have become every-
day objects of use, making it essential that
teaching methods adapt and innovate ac-
cordingly. In particular, it is important that
students learn to use data and devices
safely, and the necessary guidelines should
be integrated into the educational process.
The aim of our study is to examine how yo-
ung people use the opportunities offered by
digitalisation in educational institutions,
with a particular focus on the use of Al and
the perceptions and visions of its use. This
is interpreted through an intercultural lens,
comparing the intercultural characteristics
and attitudinal differences of Hungarian
and Turkish youths based on a questionna-
ire survey conducted in the two countries.
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Security, Security Culture, Security
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Absztrakt

Napjainkban az informaciobiztonsag fon-
tossagat egyre inkabb hangsulyozni kell az
oktatdsban. Az X, Y és Alfa generacio tag-
jai szamara az infokommunikaciés eszko-
z0k mindennapi hasznalati targyakka val-
tak, ami elengedhetetlenné teszi, hogy az
oktatdsi modszerek is ehhez igazodjanak és
megujuljanak. Kiilonosen fontos, hogy a
didkok megtanuljak a biztonsagos adat- és
eszkozhaszndlatot, amelyhez sziikséges
iranymutatasokat az oktatasi folyamatba
kell integralni. Tanulmanyunk célja, hogy
megvizsgaljuk, hogyan hasznaljak a fiata-
lok az oktatasi intézményekben a digitali-
zacid nyujtotta lehetoségeket, kiilonos te-
kintettel a mesterséges intelligencia alkal-
mazasara és az ezzel kapcsolatos vélemé-
nyekre és jovoképekre. Mindezt interkultu-
ralis szemiivegen keresztiil értelmezziik,
Osszehasonlitva a magyar és a torok fiata-
lok interkulturdlis jellemzdit és a hozzaal-
lasbeli eltéréseket a két orszagban végzett

wr

kérddives kutatas alapjan.
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BEVEZETES

A 21. szdzadi modern tarsadalomnak folyamatosan kihivasokkal kell szembenéz-
nie, megfelelnie. Ezek a kihivasok nagymértékben fiiggenek a technikai és virtudlis infra-
struktiratol. Elsosorban a szamitastechnikai és informatikai rendszerek gyors fejlodésének
koszonhetéen a mesterséges intelligencia egyre tobb aspektusban jelenik meg a tarsadalmi
¢és gazdasagi terlileteken. A kommunikacié modjat tekintve a mesterséges intelligencia egy-
fajta innovativ, kommunikacios agensként definialhat6. A digitalizacio mellett a 21. szazad
vezetd fogalma lett az innovacio is, amelynek kdszonhetéen talalkozhatunk a mesterséges
intelligenciaval. A mesterséges intelligencia térnyerése napjainkra megallithatatlan folya-
matta valt. Az OECD altal megfogalmazott 6 alapelvben olvasva tisztabb képet kaphatunk
az informaciobiztonsagi kultara felépitésének alapjairél, tényezdirdl. Ezen elvek vonatkoz-
nak feleldsségkoriikhdz igazodva didkokra és tanarokra egyarant. Gyakorlatilag a felhasz-
nalok szamara egyfajta segitségnyujtast adva ezzel [1]. A biztonsag kultara kialakitasaban
és kialakulasaban nagy szerepe van a biztonsagtudatossagnak. Mindezek alapjan a bizton-
sdgi kultaranak tehat sziikséges eleme a tudas és kompetencidk mellett a tudatossag és a
szandékossag is egyben, ami szamos elembdl taplalkozik [2].

A biztonsag, mint fogalom mindenképpen valamiféle védelmet jelent, védelmet a
kiilonféle veszélyektdl. Mindenkinek mas-mas néz6pontja alakul ki a fogalmat végig gon-
dolva. A definiciok és megkozelitések a kiilonféle prioritasok fliggvényében alakulnak. A
biztonsag életiink minden teriiletén szignifikans tényezoként van jelen. A biztonsag megte-
remtésére minden €16lény egész €lete soran torekszik. Az oktatas és a biztonsag szoros €s
elvalaszthatatlan kooperacioban all egymassal. A biztonsag kiemelked6 fontossaggal bir az
oktatas minden teriiletén. A 21. szazad tarsadalmanak batran adhatjuk az informéacios tarsa-
dalom elnevezést. Az emberiség tagjainak €letét elobb vagy utdbb szerves mértékben athat-
jak, formaljak az informdcids technika és technoldgia vivmanyai. A koztiik 1évo kapcsolat-
rendszer a fiiggdség folyamatanak koszonhetden folyamatos kdlcsonhatasban és korforgas-
ban all egymassal. Gyakorlatilag egy kikapcsolhatatlan kapcsolat all fenn.

SZAKIRODALMI ATTEKINTES

A mesterséges intelligencia (MI) biztonsagi, oktatasi dimenziéi

Szamtalan definitiv megkozelitéssel talalkozhatunk a mesterséges intelligencia fo-
galmanak meghatarozasakor. A mesterséges intelligencia (Al) az altalanos elnevezése az
1étre, valamint képesek hasonld viselkedést és mozdulatokat mutatni, mint az ember. Tulaj-
donképpen olyan technikak 0sszessége, amelyek lehetové teszik a szamitogépek szamara
az emberi viselkedés utanzasat [3]. A fogalmat az 1950-es években kezdték el hasznalni,
ma szamtalan teriileten alkalmazzak. Szdmos szektort érint és reformal nap mint nap. Bele-
értve az oktatast, a katonai teriiletet és mindezek mellett a biztonsagi szektorokat. A vilag
szamos részén kiemelt figyelmet kap, 0j innovativ gyakorlatokkal vezetik és épitik be az
élet legkiilonfélébb szintereibe. Erdekes példa erre az Egyesiilt Arab Emirségek, ahol még
ugynevezett Al minisztériumot is létrehoztak, ezzel is tdmogatva nyitott szemléletiiket a
vilag felé. Azt hogy nem létezik tobbé mobilprioritas, olyan vilagvezetd informatikai szer-
vezetek jelentették ki, mint a Microsoft, a Google, az Apple valamint a Facebook. Helyette
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bevezették az igynevezett Al-prioritast. Ennek elsédleges informacidforrasaként a kiilon-
boz6 digitalis asszisztenseket hataroztak meg.

A human biztonsag fogalmanak meghatarozasakor szintén tobb megkdzelitést is ol-
vashatunk. Horvath Gergely szavait idézve, az emberi élet védelme €s a munkabiztonsag
mellett azt is jelenti, ,,hogy felkészitsiik a felhasznalokat, a szervezetiink munkatarsait arra,
hogy felelésen, a biztonsagot veszélyezteto téenyezok ismeretében végezzék a munkdjukat.
Tovabba legyenek felkészitve azoknak az eszkézoknek és informdcios rendszereknek a hasz-
nalatara, amely sziikséges a munkdajukhoz, igy is csékkentve az emberi hibakbol fakado biz-
tonsdgi eseményeket.” [4]. Mbgor a human biztonsag dsszetevoit csoportositja. Elkiiloniti
a szakmai oktatas-képzést, a személyes kompetenciat, az ellendrzést-értékelést-szankciona-
lasat, a nemzetbiztonsagi ellendrzést, a megfeleld mértékll biztonsagtudatossagot és a sze-
mélyiségbeli megfelelésséget [5]. Péczeli Anna az 1994-es United Nations Development
Program alapjan a kovetkezd elveket fogalmazta meg: “a human biztonsag altalanos érvé-
nyessége, hogy barkit érinthet. Interdependens jellege szerint, ha barki biztonsagat fenye-
getés éri az mas emberekre is kihathat. Preventiv jellegii, konnyebb megteremteni preven-
cios intézkedésekkel, mint helyrehozni korlatozasokkal. Emberkozpontiusagat tekintve, a fo-
kusz pontba az embert helyezi “[6].

Az innovaciok és fejlesztések beépitése, alkalmazasa kozvetleniil befolyasoljak az
orszagok oktatasi és fejlddési szintjét. A mesterséges intelligencia segitheti a személyre sza-
bott tanulasi élmények megteremtését, adaptiv oktatasi rendszerek kialakitasat, s6t a didkok
teljesitményének elemzésével a hatékonyabb tamogatast is.

Valojaban az oktatas és maga az 0j technoldgiai vivmany kétoldalt kolcsonhatas-
ban van egymassal. A mesterséges intelligencia algoritmusainak létrehozasakor alapvetd
kovetelmény a megfeleld mennyiségii adatok 0sszegylijtése. Maga az oktatas folyamata ezt
tamogatja, illetve lehetdvé teszi a kiilonbozo személyek, diakok, tanarok, sziilok és iskolai
alkalmazottak részérdl érkezo adatok rendszerezését. Ezek az atfogd informacidk egyrészt
alkalmasak arra, hogy az oktatdspolitikdban altalanossdgokon alapulé szakpolitikat hozza-
nak létre, valamint kivaloan alkalmazhatok a mesterséges intelligencia alapu szoftverek fej-
lesztésében.

Az oktatas teriiletén szamtalan tjdonsagot, fejlédést hoz magaval a mesterséges in-
telligencia hasznalata. Automatizalja az alapvetd oktatasi tevékenységet, mint példaul az
osztalyozast. Objektivebbé, atlathatobba teszi azt. Mindezzel megteremtve és tAmogatva a
human biztonsagot. Megmutatja hol van sziikség javitasra, gyakorlasra és folyamatos visz-
szajelzést ad. Az oktatasi szoftverek a tanulok igényeihez igazithatok. Egyfajta informacios
interakciot tanitanak arrél hogyan és hol talalunk hasznos informacidkat. mellyel tamogatja
és fejleszti a tanuldk tanulasi modszereit. A biztonsdgtudatossag fogalma ennél a pontnal
kiilonleges figyelmet igényel. A felhasznaldknak tisztaban kell lenni azzal, hogy milyen
veszélyek allnak az alkalmazas hatterében, valamint milyen megoldasokkal keriilhetik el
azokat.

A mesterséges intelligencia jobban tudja a tarsadalmi folyamatokat szemléltetni és
modellezni. Ez egyfeldl a multimédias kezelofeliiletnek koszonhetd, melyen keresztiil kom-
munikal a didkokkal. Ez a csatorna kozelebb all a jelenlegi tanul6i generacio igényeihez és
szemléletmodjahoz. A digitalis bennsziil6ttek mindennapjainak részei a technologiai esz-
kozok [7].
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Biztonsag fogalmaval kapcsolatos definiciok tudomanyos forrasok tiikrében

A tudomanyos cikkeket olvasva definiciok tarhaza végtelennek tiinik.

A fizikai biztonsdg fogalma tobb szempontbol is definialhaté. Jelenti a testi integ-
ritas és a vagyon védelmét, gondoljunk csak a mentérobotokra [8]. A covid-19 vilagjarvany
és mas halalos jarvanyok idején kiemelked6en fontos szereppel birnak az tigynevezett or-
vosi robotok, melyek feladata a betegségek terjedésének mérséklésében illetve a beteges
mindségi ellatasaban meril ki [9]. Masfeldl az épiiletek €s infrastruktura fizikai veszélyek-
kel szembeni védelmét takarja [10]. A személyes biztonsdg, mint a maganélet védelme. A
biztonsag, mint személyes biztonsag a dinamikusan fejlédé technolodgiai fejlodés miatt ki-
emelked6 szereppel bir napjainkban. Kiemelt szerep jut a mobil biztonsagra és az adatvé-
delemre, a személyek kiilonféle veszélyekkel szembeni épségét és jolétét helyezve elGtérbe
. Szamitogépes biztonsdg fogalman az adatok, halozatok és egyéb informacids rendszerek
virusokkal és kibertamadasokkal szembeni védelmét értjiik. A kiilonféle eszkdzok interne-
tes halozata szamos biztonsagii kihivast eredményez. Ilyenek példaul a kriminalisztikai ki-
hivasok, a varatlan adathaszndlat, az egyes meghibasodasi pontok, a blokklanc-sebezheto-
ségek, a gépi tanulas (ML), a mély tanulas (DL). Egészségiigyi biztonsag a betegadatok
védelmét, az egészségiigyi ellatas mindségét, valamint a paciensek egészségét jelenti. A
biztonsdg és a maganélet védelme fontos szereppel bir az egészségligy teriiletén is. A CIA
modell, a titoktartat, integritast és rendelkezésre allast jelenti, az informatikai biztonsag mo-
dellje. ® Az elektronikus egészségiigy biztonsaganak biztositdsa soran felmeriild kihivasok
kozé tartoznak az etikai kihivasok, a felhasznaloi hitelesités, a titoktartas és integritas, az
adatvédelmi politika, az adatvédelem, az adatbiztonsag, a kiberbiztonsag [11]. A kategoriak
tarhaza szinte végtelennek tlinik.

Az elézbéekben felsorolt meghatarozasok és szemléletek koziil tobb tényezo is 0sz-
szekapcsolhato rendszert alkot az oktatassal. Valojaban az oktatas és a biztonsag szoros és
elvalaszthatatlan kooperacioban all egymadssal. A biztonsag kiemelkedd fontossaggal bir az
oktatas minden teriiletén. Fizikai biztonsagnak nevezziik az épiiletek, a kdrnyezet, balese-
tekkel és blincselekményekkel szembeni védelmét, mely egyben kiterjed a személyek fizi-
kai biztonsagara is. Mentalis-érzelmi biztonsdg jelenti a tamogato kornyezetet, mely men-
talisan is biztonsagos. Ennek kiemelt pontja az érzelmi tamogatés, a bizalom és védelem. A
szamitogepes biztonsag kiemelkedo6 szerepet kap a digitalis oktatas, eszk6zok €s az internet
integralasaval. Ez egyben magaba foglalja a diakok és iskolai rendszerek kiberfenyegetett-
ségekkel szembeni online biztonsagat. Az oktatas ma a digitalis kornyezetben sziiletett és
felnovo diakokkal mas tanitasi modszereket igényel [12]. Egészségiigyi biztonsag fogalman
a didkok és tanarok egészségének védelmét értjiik a kiilonb6zd oktatdsi intézményeken be-
lal.

A mesterséges intelligencia fontos szerepet tolt be a kockazatkezelésben, illetve a
kockazatelemzésben [13]. Innovativ jellegét adja példaul, hogy képes kockazatok elérejel-
zésére/predikcidra is, azaz a kockézatok jovobeli valoszinliségére és hatasaira is képes becs-
l1éseket tenni. Mindezek mellett a szovegfelismerés és elemzés, a kép és video felismerés és
elemzés, a beszédfelismerés és elemzés teriileteken is kiemelkedd és Gj eredményeket je-
lent. A kiilonféle forenzikus teriileteken, mint példaul a felderités, az adatok gyorsabb és
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hatékonyabb elemzésében jatszik nagy szerepet. A kapcsolati halok felderitésével a kiilon-
féle blinszervezetek leleplezésében jelent elérelépést. Ertékét noveli azon képessége, mely
szerint azonositja, elére jelzi és megeldzi az esetleges biztonsagi fenyegetéseket. A kiber-
biztonsag teriiletén mindenképp eléremutaté eredményeket vonz. Néhany példaval alata-
masztva ezt, mint a timadasdetektalas, a riasztaskezelés, a biztonsagos felhasznaldi azono-
sitas, a spamsziirés, vagy éppen a logfajlok mély elemzése.

A mesterséges intelligencia fejlesztésekor fontos kérdés, hogy mekkora szintdi au-
tonoémiat adnak a gépnek a fejlesztok [14].

Kritikus infrastruktura- Kritikus informacios infrastruktiura

A kritikus infrastruktira elemei egymastdl nem elkiilonithetd szigetet alkotnak,
koztiik interminiszteralis kapcsolat all fenn. Fizikailag nem hatarolhato el kiilonallo koze-
gekre, mint nép, nemzet. A kritikus infrastruktira az egymassal kdlcsonds fliggésben allo
infrastruktira elemek, létesitmények, szolgaltatasok, rendszerek és folyamatok interaktiv
kolcsonhatasban allo halozata. A kritikus infrastruktarak megléte és mikddése sokszor
alapvet6 és tényszeri a tarsadalom szamara. Sokszor észre sem vessziik azok gyakorlati
létezését, mindaddig mig valamilyen hiba nem keriil a gépezetbe. Vegyiik példaként egy
szamitogépes virus elterjedését. Annak hatasa gyakorlatilag életiink apro részeletéig érez-
het6, zavart okoz [15].

A kritikus infrastruktara és a kritikus informacids infrastruktura kozott kolesonds
kapcsolat van, melyben mindkett6 hasonlé fontossaggal bir. A rendelkezésre allo halozatok
Osszessége biztositja a kritikus informacids infrastruktirat. A kritikus informacids infra-
struktira azokat az infokommunikacios rendszereket jelenti, amelyek dnmagukban is kriti-
kus infrastruktira elemek, vagy 1ényegesek az infrastruktira elemei miikddésének szem-
pontjabol, példaul tavkozlés, szamitdgépek és szoftver, Internet, mitholdak. Kritikus infor-
macids infrastruktarak példaul az energiaellaté rendszerek és halozatok, az infokommuni-
kacios halozatok, a kormanyzati és kozigazgatasi infokommunikacios halézatok, a nemzet-
védelem miikodését biztositdé infokommunikacios halézatok [17].

Modern tarsadalmunkban az oktatas kritikus infrastruktiraként valo elismerése
egyre fontosabba valik. Ha a kritikus infrastruktira fogalmara gondolunk, mely szerint ide
tartoznak azok a rendszerek és szolgaltatasok, melyek alapveto fontossaguak egy orszag
mikodése és biztonsaga szempontjabdl, nem less tobbé kérdés, hogy az oktatas vajon ide
tartozik e. Olyan kulcsfontossagt funkciokat lat el, melyek elengedhetetlenek a tarsadalom
¢és a gazdasag hosszu tavu fejlodéséhez és fenntarthatésagahoz. Jelentosége tobb szintéren
szdmara hozzaférést biztosit a tudas és képességek megszerzésé¢hez. Gazdasagi szinten fel-
készit a munkaerd piacra, ezzel is is eldsegitve a gazdasagi fejlodést. Mindezek mellett el6-
segiti a kritikus gondolkodast, mely napjainkban kulcsfontossagu a biztonsag és védelem
szempontjabdl. Kihivasokat és lehetdségeket is rejt magaban. Az oktatas digitalizacioja
szintén szignifikans tényez6 napjainkban. Kiilonos tekintettel a tavoktatas és az online ta-
nulasi platformokon [18],[19],[20]. Tulajdonképpen ez nem csak a jarvanyok miatt kapja
ezt a szerepet, hanem az ij munkaerdpiaci igényeknek is koszonhetd. Az oktatasnak min-
denki szamara biztositania kell a hozzaférhetdséget €s inkluzivitast. Mindenkinek barhon-
nan, barmilyen koriilmények koziil ugyanazt a mindséget kell elérhetové tenni. Az oktatasi
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rendszer fejlesztésével egy biztonsagosabb ¢és prosperalobb tarsadalom kialakulasa érhetd
el [21][22]. Mindez épitden hat a nemzetgazdasagok fejlodésére [23] és vallalkozasok ver-
senyképességére is [24][25], illetbleg a tarsadalmi jolét pozitiv alakulasara is befolyast gya-
korol.

ANYAG ES MODSZER

Kutatasunk soran a kozépiskolas és fiatal egyetemista diakok tanulasi folyamatat
vizsgaltuk egy kérddives kutatas keretén beliil, az 0j technoldgiai eszk6zok beépitése szem-
pontjabol, kiemelt figyelemmel a mesterséges intelligencia hasznalatara, az ahhoz kapcso-
16do6 vélemények ravilagitasara. A benne rejlo lehetoségekrol és veszélyekrdl formalt véle-
ményliket kérdeztiilk meg egy el6tesztelt sztenderdizalt kérdoiv segitségével. A célcsoportot
magyar és torok kozépiskolas diakok és egyetemistak alkottak. A kérddivet magyar és angol
nyelven készitettiik el, igy a nemzetkozi eredményeknek koszonhetéen egyfajta Gsszeha-
sonlitasra is lehetdség nyilt a két orszag kozt. Mivel a két nemzet eltéro oktatasi rendszerrel
dolgozik, a kapott mintakbol egyéb kovetkeztetések is levonhatoak. A zart kérdéseknek ko-
szonhetden a kapott mintak konnyen értékelhetoek. A kérdéseket a kutatasi témamhoz kap-
csolodva a mesterséges intelligencia beépitése a diakok tanulasi folyamataba téma koré ren-
deztiik. A digitalizaci6, az MI hasznalatardl alkotott véleményiikre kerestiik a valaszt. Ho-
gyan gondoljak, milyen mértékben befolyasolja az MI a jovobeli munkalehet6ségiiket és a
munka vilagat, az MI hasznalata evolicios eldrelépést vagy evolucios zsakutcat jelent sza-
mukra, illetve mennyire tartjdk az MI-t veszélyesnek az emberiségre. A kérddivet online
formaban terjesztettiik és toltottek ki a célcsoport tagjai. A magyar mintat 470, a torok min-
tat 328 valasz alkotta. A kovetkeztetések levonasa érdekében a hagyomanyos alapstatiszti-
kai mddszereken tul kereszttabla elemzést is végeztiink. A kapott eredményeket a vélasz-
adok életkora alapjan értékeltiik, amelyet az alabbi abra mutat.

0% 20% 40% 60% 80% 100%

m14-16 m17-18 =18+

1. abra: A magyar és a térok minta dsszetétele a valaszadok életkora alapjin
Forras: sajat kutatds, 2024, N = 470 (HU), N = 328 (TR)

EREDMENYEK

Elsdként arra voltunk kivancsiak, hogy hogyan vélekednek a magyar és a torok fi-
atalok a mesterséges intelligencia jovobeli befolyasolo hatasarol. Az lathatd, hogy a magyar
fiatalok kozel fele ugy vélekedett, hogy ez nagy hatast fog gyakorolni a jovoben az éle-
tiinkre, és tobb mint 40%-os arannyal a kozepes mértékii befolyasolasra és voksoltak. Igy
Osszesen a fiatalok 90%-ban erételjes hatast tulajdonitottak a mesterséges intelligencianak
a magyar mintaban. A torok fiatalok ezzel szemben viszont kdzel kétharmad aranyban ugy

Vol 6, No 3, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 3. szdm



A MESTERSEGES INTELLIGENCIA OKTATASBAN VALO ALKALMAZASANAK BIZTONSAGI DIMENZIOL... 133

vélekedtek, hogy a mesterséges intelligencianak a jovoben elhanyagolhat6 hatasa lesz, és
meglep6 modon alig 4%-os értékkel vélekedtek ugy, hogy nagy mértékben lesz az befo-
lyassal az életiinkre.

HU - O 41,7 94

TR i 30,5 65,9

0% 20% 40% 60% 80% 100%

H Nagy mértékben befolyésolja Kozepes mértékben befolyasolja

Elhanyagolhato

2. abra: A magyar és a torék fiatalok véleménye a MI jovébeli befolydsolo hatasarol
Forras: sajat kutatas, 2024, N =470 (HU), N = 328 (TR)

A tovébbiakban a kereszttabla elemzés oszlopszazalékai segitségével megnéztiik a
valaszadok megoszlasat az adott valaszok tekintetében a magyar és a térok mintaban egy-
arant. ElImondhato, hogy a torok mintaban a 14-16 éves korosztaly 60%-ban tulajdonitott
elhanyagolhat6 hatast a mesterséges intelligencianak, és meglepd modon a 17 éves, és annal
idésebb valaszaddk tobb mint 70%-ban vélekedtek igy. Ez az ardny a magyar mintaban
minddsszesen a 14 éves korosztalyban volt csak 13% koriili, az id6sebbek sokkal kisebb
mértékben mondtak elhanyagolhato hatast a mesterséges intelligencianak. A magyar min-
taban kozel kétharmada aranyban a 17 és 18 éves korosztaly vélekedett tigy, hogy az nagy-
mértékll befolyasolo hatast fog gyakorolni majd az életiinkre.

14-16 17-18 18+
7,9% 0,0% 0,0% 3,7%

31,6% | 27,8%| 30,0%| 30,5%
60,5% | 722%| 70,0%| 659%
45,7% | 57,4% | 451%| 48,9%
41,4% | 39,7%| 451%| 41,7%
Elhanyagolhato 12,9% 2,9% 9,8% 9,4%

1. tablazat: A magyar és a torok fiatalok véleményének megosziasa az MI joviobeli
befolydsolo hatasardl korcsoportonként (kereszttabla elemzés oszlopszdzaléka)
Forras: sajat kutatas, 2024, N = 470 (HU), N = 328 (TR)

Nagy mértékben befolyésolja

TR Kozepes mértékben befolydsolja

Elhanyagolhato
Nagy mértékben befolyasolja

HU | Kdzepes mértékben befolyasolja

A tovabbiakban szintén a kereszttabla elemzés segitségével vizsgaltuk meg azt,
hogy hogyan alakulnak a korrigalt sztenderdizalt reziduumok a kérdés tekintetében. Azt
tapasztaltuk, hogy az elvart értékhez képest a torok mintaban a nagymértékii befolyast tu-
lajdonitott fiatalok aranya volt az elvart érték felett a 14-16 éves korosztaly esetén, és ugyan-
ezt tapasztaltuk a 18 évesnél id6ésebbeknél, azonban naluk az elvart érték alatti hatast latunk.
A magyar minta tekintetében sokkal nagyobb eltérések voltak tapasztalhatok. A 14-16 éves
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korosztaly az elhanyagolhat6 hatasra voksolt az elvart értéken feliil, és a 17-18 éves korosz-
taly pedig a nagy mértékii befolyas tekintetében voksolt az elvart értéken feliil, és az elha-
nyagolhat6 hatas tekintetében pedig alul. A Pearson-féle Chi-négyzet érték alapjan megnéz-
tilk, hogy a kérdés megitélésére mennyire van hatassal az életkor. Azt tapasztaltuk, hogy
mindkét minta tekintetében egyértelmiien kimutathatoé a szignifikancia, azaz ahol az 5%
alatti értéket képvisel, ott véltiink hatast felfedezni a két tényezo6 kozott. A Cramer-féle V
értékkel megnéztiik a hatas erdsségét is, ami az érték alapjan elhanyagolhatonak mondhato.

Pearson Cramer's
14-16 | 17-18 18+ Chi-
\%
Square
Nagy mértékben befolyasolja 38| 12| -30 0,004 0,153
TR Ko6zepes mértékben befolyasolja 0.4 -0,4 -0,2
Elhanyagolhat6 -1,9 0,9 1,4
Nagy mértékben befolyéasolja -1,4 2,3 -0,9 0,015 0,115
HU | Kozepes mértékben befolyasolja -0.1 06 08
Elhanyagolhat6 2,6 -3,0 0,2

2. tablazat: A korrigalt sztenderdizalt reziduumok értéke a magyar és a torék mintaban MI jévébeli
befolyasolo hatdasardl korcsoportonként (kereszttabla elemzés)
Forras: sajat kutatas, 2024, N = 470 (HU), N = 328 (TR)

A kutatas tovabbi részében megvizsgaltuk a mintaba bevont fiatalok véleményét a
mesterséges intelligencia jovojérdl, hogy hogy tekintenek arra a valaszadok: elérelépésként,
vagy zsakutcaként értelmezik azt. Itt nagyjabol megegyez0 volt a valaszadok véleménye,
dont6 tobbségiikben mindannyian elérelépésként értelmezték azt.

HU T 21
TR S 183

0% 20% 40% 60% 80% 100%

m Eldrelépés ™ Zsakutca

2. abra: A magyar és a torok fiatalok véleménye a MI jovéjérdl
Forras: sajat kutatas, 2024, N = 470 (HU), N = 328 (TR)

A kereszttabla elemzés oszlopszazalékai alapjan jelen esetben is megvizsgaltuk a
korcsoportonkénti megosztasokat. A torok mintaban a 17 éves korosztaly 80-90%-os arany-
ban mondta, hogy elorelépés lesz a mesterséges intelligencia jovében, mig a magyar valasz-
adoknal az eldrelépés kissé alacsonyabb értéket kapott, 75% alatti ardnyban lattdk igy a
hasonlo6 korosztalyba tartozo fiatalok a jov6t. Mindebbdl az kovetkezik, hogy a magyar fi-
atalok szkeptikusak a mesterséges intelligencia segitd mivolta, jovoibemutato 1éte tekintet-
ében. Inkabb dvatosnak mondhatdk, és tartanak a jovobeli hatasoktol.
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14-16 17-18 18+
TR Elbrelépés 78,9% 88,9% 82,9% 81,7%
Zsakutca 21,1% 11,1% 17,1% 18,3%
HU Elérelépés 71,6% 76,5% 66,7% 71,9%
Zsakutca 28,4% 23,5% 33,3% 28,1%

3. tablazat: A magyar és a torok fiatalok véleménye a MI jovdjérdl korcsoportonként
(kereszttabla elemzés oszlopszdzaléka)
Forras: sajat kutatas, 2024, N = 470 (HU), N = 328 (TR)

A korrigalt sztenderdizalt residuumok értéke alapjan jelen esetben is megvizsgal-
tuk, hogy melyik korcsoport voksolt az elvart érték alatt vagy felett. A reziduumok értéke
alapjan nem taldltunk Osszefliggést egyetlen esetben sem, €s jelen esetben nem volt kimu-
tathato kapcsolat a Chi-négyzet érték tekintetében sem.

14-16 17-18 18+ Pearson | - o mer'sV
Chi-Square
Elérelépés -1.2 12 0,5 0,343 0,081
R 1,2 1,2 05
Zsakutca ) -1, -0,
Elérelépés 0,2 14 -13 0,246 0,077
HU 2 1,4 1
Zséakutca 0, -1, 3

4. tablazat: A korrigalt sztenderdizalt reziduumok értéke a magyar és a torék mintaban MI jovéjérdl
korcsoportonként (kereszttabla elemzés)
Forras: sajat kutatas, 2024, N = 470 (HU), N = 328 (TR)

A kutatasunk utolso részében arrol kérdeztiik a fiatalokat, hogy hogyan tekintenek
a mesterséges intelligenciara, az veszélyt jelent szamukra vagy sem. Jelen esetben, eddig
nem latott médon a minta alapjan azt tapasztaltuk, hogy a torok és a magyar fiatalok véle-
ménye nagyjabol egyiitt mozog. Itt azt tapasztaltuk, hogy a magyar fiatalok kevésbé tekintik
jovoben veszélyforrasnak, amely eredmény némiképp ellentmond a korabban tapasztaltak-
kal.

Hu 451 39,6
R 42,7 39,6

0% 20% 40% 60% 80% 100%

migen = Nem ®=Talan

3. dbra: A magyar és a torok fiatalok véleménye a MI veszélyt jelenté mivoltarol
Forras: sajat kutatas, 2024, N =470 (HU), N = 328 (TR)

Végiil a kereszttablak eredményei alapjan itt is megnéztiik, hogy melyik korcsopor-
tok hogyan vélekedik a mesterséges intelligencia jovébeli veszélyforras jellegérol. A torok
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fiatalok esetén legnagyobb aranyban a 17-18 éves korosztaly tart a veszélytdl, ami a magyar
mintaban a 18 évesnél iddsebb korosztalyt jelenti. Akik nem tekintenek a mesterséges in-
telligenciara, ugy, mint veszélyforras, azok a torok minta 18 évesnél id6sebb fiataljai voltak,
a magyar mintabdl ezt pedig a 17-18 éves korosztalyt jelentette.

14-16 | 17-18 | 18+

Igen 184%| 222%| 157%| 17,7%

TR Nem 395%| 444%| 457%| 42,7%
Talan 421%| 333%| 38,6%| 39,6%

lgen 155%| 11,8%| 19,6%| 153%

HU Nem 483%| 50,0%| 314%| 451%
Talan 36,2%| 382%| 49,0%]| 39,6%

5. tablazat: A magyar és a torok fiatalok véleménye a MI veszélyt jelentd mivoltardl korcsoportonként
(kereszttabla elemzés oszlopszazaléka)
Forras: sajat kutatas, 2024, N = 470 (HU), N = 328 (TR)

A korrigalt sztenderdizalt reziduumok értéke alapjan az elvart érték tekintetében
mindosszesen két esetben tapasztaltunk eltérést. A magyar minta 18 évesnél iddsebb va-
laszadoi adtak az elvart érték alatti valaszaranyt a ,,nem” valasz tekintetében, és a ,,talan”
valasz esetén pedig az elvart érték felett teljesitettek. A Chi-négyzet érték alapjan szintén a
magyar minta tekintetében ldtunk hatast a valaszokra, valamint a valaszadok életkoranak
kapcsolatara, ami a Cramer-féle V érték alapjan ismét elenyészo hatas jelentett.

Pearson Cramer's
14-16 17-18 18+ Chi-Square y

Igen 0,3 0,8 -0,8 0,717 0,057
TR Nem -1,1 0,2 1,0

Talan 0,9 -0,8 -0,3

Igen 0,1 -1,4 14 0,028 0,108
HU Nem 14 1,4 -3,2

Talan -1,5 -0,4 2,2

6. tablazat: A korrigalt sztenderdizalt reziduumok értéke a magyar és a térok mintaban MI veszélyt jelenté
mivoltarol korcsoportonkeént (kereszttabla elemzés)
Forras: sajat kutatas, 2024, N = 470 (HU), N = 328 (TR)

KOVETKEZTETESEK

A mesterséges intelligencia megjelenése és egyre szélesebb korli hasznalata sokféle
jovoképet inspiral. Vilagunk szamos elénnyel, de megannyi veszéllyel fenyegeto technolo-
giaval szembesiil. Kiemelten fontos etikai és tarsadalmi szempontbol, hogy elénydsebb nor-
mak felé iranyuljon a mesterséges intelligencia hasznalata és beépitése a kiilonbozo teriile-
teken. Fontos, hogy konkrét és konstruktiv valaszok sziilessenek a tarsadalmi kihivasokkal
kapcsolatban felmertiil6 kérdésekre. A kiilonféle tudomanyteriileteken alkalmazott techno-
logiai valtozasokat latva érzékelhetjiik, hogy a tudomanyok kozti kapcsolat a mesterséges

Vol 6, No 3, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 3. szdm



A MESTERSEGES INTELLIGENCIA OKTATASBAN VALO ALKALMAZASANAK BIZTONSAGI DIMENZIOL... 137

intelligencia tiikrében egyre Osszetettebb képet mutat. Szoros Osszefiiggések, hasonlo el6-
relépések és veszélyek tapasztalhatok. Akar az egyes utopikus latomasokat, akar az aggo-
dalmasabb joslatokat nézziik a fejlédés 1€ptéke mindenképpen vitathatatlan, és megallitha-
tatlan.

A kutatas eredményei alapjan megallapithato, hogy a mintaba bevont fiatal korosz-
taly meglehetdsen megosztott a mesterséges intelligencia tekintetében. Tobb esetben is ta-
pasztaltuk azt, hogy egymasnak ellentmond6 valaszokat adtak a fiatalok, ami a kevésbé
kiforrott hattértuddsnak kdszonhetd. Osszességében az mondhaté el, hogy az eredmények
alapjan a magyar fiatalok tlinnek tajékozottabbnak, és bizonyos kérdésekben dvatosabbnak,
mint torok tarsaik. A torok fiataloknal nem latszodott az, hogy hogyan vélekednek tisztan a
mesterséges intelligenciarol. Mindebbdl az kovetkezik, hogy az ismeretek bovitése tekinte-
tében az oktatasnak nagyon fontos szerepe van a jovoben. Ahogy arrol mar a szakirodalom-
ban is sz esett, nagyon fontos latni azokat a folyamatokat, amelyek az oktatasi rendszerek
tekintetében egyre jobban kirajzolodnak. A megvaltozo igények és koriilmények, az egyre
fokozodo tanarhiany, az egyre erételjesebb digitalizacio egyértelmiivé teszi azt, hogy a mes-
terséges intelligencia nagyon gyorsan be fog keriilni az oktatasi rendszerbe is. Eppen ezért
nagyon fontos az, hogy annak hasznalatara megfelel6 mddon tudjuk felkésziteni a fiatalo-
kat, hiszen a mesterséges intelligencia egyben eszkoz, €s masrészt pedig fegyver is lehet,
amelynek nem jo hasznalata akar az emberiség jovdjét is kockara teheti.
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Abstract

The organisation of football matches is a
complex task for specialists because of the
popularity of the sport, but it is also a cons-
tant challenge due to the development of
technical tools. The aim of our research is
to examine the tools used in the security of
matches at the international level with the
emergence of Artificial Intelligence (Al)
using a comparative analysis method with
the tools currently used in domestic prac-
tice. The analysis focuses on Al tools that
are commercially available and whose use
can effectively assist the work of organiza-
tions that perform the security of football
matches in Hungary. In the analysis, the ef-
fect of the tools that can have a positive im-
pact on the security of matches and that fit
well with the future vision of the collabo-
rating organisations involved in the orga-
nisation of matches, that the creation of
"Smart Cities" will result in the flow and
centralisation of data, which will allow the
effective filtering and individual sanctio-
ning of illegal and disorderly behaviour
among match spectators.

Keywords

Football match, safety and security, Artifi-
cial Intelligence (Al), positiv effect illegal
behaviour

Absztrakt

A futballmérk6zések biztositasa a sportag
népszertiségébdl adodoéan a szakemberek
szamara komplex szervezést igényld fel-
adat, ugyanakkor a technikai eszk6zok fej-
16désének kovetkezményeként allando kihi-
vas is. Kutatasunk célja, hogy a Mesterséges
Intelligencia (MI) megjelenésével nemzet-
kozi szinten mar alkalmazott eszkdzoket
komparativ elemzés modszerével vizsgaljuk
a jelenlegi hazai gyakorlatban alkalmazott
eszkozokkel. Az elemzés a M1 olyan eszko-
zeire iranyul, amelyek kereskedelmi forga-
lomban elérhetéek és amelyek hasznalata a
magyarorszagi labdaragé mérkézések biz-
tonsaga szempontjabol hatékonyan tudja se-
giteni a futballmérkdzések biztositasat vég-
rehajtd szervezetek munkdjat. Az elemzés
soran megvizsgaltuk az eszk6zok azon hata-
sait, amelyek a mérkézések biztositdsa
szempontjabdl pozitiv hatdssal birhatnak és
jol illeszkednek a szervezésben érintett,
egylittmiikddd szervezetek jovobeli elkép-
zeléséhez, miszerint a ,,Smart Cities” 1étre-
jottével az adatok aramlasanak és centraliza-
lasanak eredményeképpen hatékonyan ki-
sziirhetdvé és egyénenként szankcionalha-
tova valnak a mérkdzések latogatoi korebol
az illegalis magatartasu, rendbonté elemek.

Kulcsszavak

Futballmérkdzés, biztositas, Mesterséges
Intelligencia (MI), pozitiv hatas, illegalis
magatartas
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A mesterséges intelligencia torténetét tekintve az 1950-es évek ota aktualis felvetés.
Az elso tapasztalatok szerzése arra iranyult, hogy a gépek alkalmazasa soran mennyire he-
lyettesithet6 a human er6forras, képesek-e a gépek emberi viselkedésre, intelligens emberi
viselkedésre. Az elmult évtizedekben a kutatasok és az alkalmazott eszkdzok tapasztalatai
alapjan olyan eredményeket sikeriilt felmutatni, amelyek alapjan a tarsadalmak szamos
szegmensén beliil kezdték meg a MI eszk6zok hasznalatat.

A tarsadalmak fejlédése, a munka és a szabadidds tevékenység egyértelmi elkiilo-
niilése a sportéletben is innovativ médon kezdett megmutatkozni. A sportagak kialakulasa-
val és a szabalyok egyértelmii meghatarozasaval, valamint szabalykonyvekbe valo foglala-
saval idOszeriivé valt a biztonsagra valo torekvés szervezett formaban 1évé megvaldsitasa.
Az1d6 elérehaladtaval a sportesemények biztonsaganak fenntartasa szakemberek altal meg-
hatarozott modon, az emberi er6forras és az eszk6zok alkalmazasaval, technoldgiai elvek
alapjan keriil végrehajtasra.

A technika rohamos fejlodésével, a szakembereknek lehetdsége adodik széles pa-
lettarol kivalasztani a technologidhoz legmegfelelobb, a végrehajtashoz legoptimalisabb,
hatékony eszkozoket. A f6 kutatési teriiletiink a futballmérkézések biztositasanak vizsga-
lata. Ebben a kontextusban a biztositasba ténylegesen bevont erék és eszkozok vizsgalatat
tartottuk fontosnak, hazai és nemzetkdzi viszonylatban, annak tiikrében, hogy a MI milyen
modon €s hogyan alkalmazhat6 a futballmérkdzések vonatkozéasadban. A sportag sajatossa-
gabol és népszerliségbdl adododan, a futball huliganizmus és a rendbontdsok figyelembevé-
telével, az elmult évtizedek stadion katasztrofainak tapasztalata alapjan sziikségesnek tar-
tottunk megvizsgalni olyan, MI technologian alapulé rendszert vagy eszkozoket, amely a
futballmérkdzések biztositasaban hatékonyan alkalmazhatdk, tovabba a biztonsag veszé-
lyeztetdje szankcionalhato.

A BIZTONSAG, A MI ES A TECHNOLOGIA OSSZEFUGGESEI
Anglia a futball ,,bélcséje”

A mai futball kialakulasa évtizedeken at tart6 folyamat letisztult eredménye. A vi-
lag szamos pontjan talalhatok feljegyzések a sportag kezdetleges formajatol, a mai szaba-
lyozott, modern futballig. A mérfoldkonek szamito attorés, amikor a futball és a rogbi vég-
leg és szignifikansan elkiiloniilt, 1863-ban kovetkezett be, amikor Anglidban megalapitot-
tak az elso Futball Szovetséget, illetve kimondtak, sot szabalykonyvbe is foglaltak a jaték
legfontosabb alapelvét, hogy a labdéhoz tilos kézzel hozzaérni. Ezzel egyidejlileg szdmos
masik alapelvet is lefektettek, amelyek a mai labdarugés alapjai is. A Szovetség megalaku-
lasat kovetden hamarosan az els6, szemléletében és szervezésében is professzionalisnak
mondhato Liga is megalakult. [1]

Az angol Liga azonban nem csak sportszakmai téren szamitott uttéronek. A sportag
kialakulasat végig kisérte, a fejlédésével parhuzamosan, a biztonsagra valo térekvés. Az
események biztonsaga ugyanolyan fontossaggal birt a sportesemények szervezése soran,
mint maga a sportdg. Tekintettel arra, hogy a futball kordbban is nagy tdmegeket vonzott,
mindenképpen sziikséges volt olyan intézkedések bevezetése, amelyek a sportesemény
ideje alatt garantaltak a helyszinen a rendbontas mentes lebonyolitast, a nézok onfeledt szo-
rakozasat. Késobb a futball nemzetkozi szinten is sportagga notte ki magat, ami a biztonsag
szempontjabodl jabb kihivasok elé allitotta a kor szakembereit. A hatalmas tomegeket

Vol 6, No 3, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 3. szdm


https://www.footballhistory.org/

IMIESTERSEGES INTELLIGENCIA ALKALMAZASA A FUTBALLMERKOZESEK BIZTOSITASABAN 143

vonzo mérkézések helyszinei a mai kor stadionjaihoz nem voltak mérhetdek, igy az egyik
legnagyobb kihivast az infrastruktira és a tomeg dsszefiiggése okozta, ugyanis gyakran lép-
ték tul a megengedett néz0szamot. A labdarugas ezen szakaszaban torténtek a vilag legna-
gyobb stadion katasztrofai.

A stadion katasztrofak olyan intézkedések bevezetését tetté sziikségessé, amelyek
bevezetésével a katasztrofak bekovetkezési valoszintiségét hatékonyan tudtak csokkenteni.
A futball 1étesitmények biztonsaganak fokozasara elGszor Taylor tett javaslatokat, nem is
keveset és nem is megvalosithatatlanokat. Konkrét stadion katasztrofa elemzését kovetden
Taylor olyan javaslatokkal allt el6, amelyek alapjaiban valtoztattak meg a labdaragé ese-
mények biztositasat. A javaslatoknak koszonhetéen tobbek kozott eltiintek a stadionokbol
a keritések, a nézoket a palydhoz egészen kozel engedték, valamint javaslata kiterjedt a
stadionok atépitésére oly modon, hogy kizarolag iildhelyek 1étesiilhetnek. Mindehhez ko-
keményen ragaszkodott, mert tisztdban volt vele, hogy a tovabbi katasztrofak csak igy ke-
riilhetok el. [2]

A biztonsag jelentdsége

Az elmult évek erészakos és terrorista cselekményei ravilagitottak arra, hogy a fut-
ballmérkdzések jatékosai, a stdbok €s a technikai személyzete biztonsaga mellett a nézok,
szurkolok biztonsagat és szorakozasat is szem el6tt kell tartani. Ugyanakkor ezen szempon-
tok figyelembevételével elengedhetetleniil sziikségessé valt a korabbinal szigoribb intéz-
kedések bevezetése, amelyek a mérkézések soran garantaljak az esemény biztonsagos le-
bonyolitasat, emelve a szinvonalat, eredményességét, ezen feliil nyugtatdan hatnak az ese-
mény szerepldire, latogatdira. Egy-egy ilyen mérkozés lebonyolitasa olyan kihivas elé al-
litja a szervezoket, amelyek megoldasa egyre inkabb timaszkodik a fejlett technikai meg-
oldasokra és a MI eszkozeire, a hatékony és gyors reagalas érdekében. Ugyanakkor a fizikai
tamadéasok mellett mindenképpen szdmolni kell a kiberfenyegetéssel, a kozdsségi médidk
félretajékoztatd hatasaval és a tamadasok dsszehangolasaval is. Mindezen fenyegetések ido-
beni felismerésére és megeldzésére eldtérbe keriilnek azok az eszkdzok, amelyek a valos
idében szolgaltatott nagy mennyiségli adat elemzésével a biztositas végrehajtéi szamara
azonnali reagalast tesznek lehetové. Ennek érdekében a MI és gépi tanulasi algoritmusok
alkalmazasra keriilnek a vide6 megfigyeld rendszerekben. A biometrikus azonositasi tech-
noldgidk (arcfelismerd, ujjlenyomat azonositd) a belépési jogosultsag és az eseményrdl ki-
tiltott személyek esetében keriilnek alkalmazasra. Az IoT eszkdzok és érzékelok rendszerbe
torténd bevonasaval konnyebben kezelhetévé valik a talzstfoltsag, a gyanus tevékenységek
kovetése és a tomegkezelés. Korabban megfogalmazott elképzelések, tervek szerint a fut-
ballmérkozések biztositasaban attorést hozhat a ,,Smart Cities” kialakulasa.

Az integralt rendszerben torténd adataramlas atjarhatosaga a biztositasban részt-
vevO minden szerv szdmara hozzaférést biztosit az adatokhoz, amelyek nem csak a sportlé-
tesitményben, hanem annak kérnyezetében, centralizaltan gytjtik a biztositas szempont;ja-
bol relevans adatokat. Mindezek MI, biometrikus és dron eszk6zok alkalmazasaval t6rténd
kiegészitése, a katasztrofahelyzetekre torténd reagalas megtervezésével gyorsabba teheti
egyrészt a veszélyhelyzetek felismerését, masrészt a valasz reakciot. [3]

Az angol ,,minta”
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Az angol futballvilag tragédiainak ismerete alapjan egyaltalin nem meglepd, hogy
a futballmérkdzések biztositasaban olyan intézkedések keriiltek bevezetésre, amelyek a fut-
ballt alapjaiban megvaltoztattak, szurkoloi szempontbdl jelentdsen. A keritések lebontésa-
val, a nézok jatéktérhez valo kozelebb keriilésével uj kihivasok lattak napvilagot. A mester-
séges intelligencia bevezetésével szamos biztositasi elem valt hatékonyabba. A biztonsagi
kamerak ¢€s felismerd rendszerek alkalmazasaval a 1étesitmény belso €s kiilsé kdrnyezete is
kontrollalhatd, a veszélyek forrasai és a gyanus személyek gyorsan azonosithatok és kisz{ir-
hetok. A MI eszkozei alkalmasak a beléptetés soran jogosultsaggal nem rendelkezok vagy
hamisitott belépdjeggyel érkezOk detektalasara. A videofelvételek elemzése alkalmas az
emberi viselkedés és a rendellenes cselekmények nyomon kovetésére. A hangosbemondo
rendszereket vészhelyzetek esetén a nagyobb tomegek tajékoztatasa céljabol tudjak hasz-
nalni, vészhelyzeti kommunikacios célokra. Célszeriien tlizvédelmi és egyéb riasztorend-
szerek telepitése eldsegiti tajékoztatni a sziikséges intézkedésekrdl a szervezoket és a nézo-
ket. A MI arra is képes, hogy a kockazatelemzéshez figyelembe vegye a csapatok sajatos-
sagait, az ellenfélhez vald viszonyukat, szurkolo taborok egymas kozotti kapcsolatat, vagy
akar az aktualis tarsadalmi-politikai viszonyokat. A VIP boxok latogatdi szamara is kiilon-
leges intézkedéseket alkalmaznak. Ezekbe a boxokba a bejutas kiilon bejaratokon vagy be-
1éptetd pontokon torténik. A VIP latogatok részére a mérkdzések idejére is gyakori a sze-
mélyi biztositas. A boxok teriiletét nagy felbontasi kamerarendszerek monitorozzak, a
gyors beavatkozas érdekében. A mentési tervek kiilon, a boxokbol valdé menekiilésre is ké-
sziilnek, a sajatossagok figyelembevételével. A stadionokban a biztonsagi személyzet nagy
szamban van jelen. Nagy résziik képzett, nagy tapasztalattal rendelkezik nem csak a bizto-
sitds, hanem a tomegkezelés és az elsGsegélynyujtés terén is. Specialisan képzettek a ve-
sz€élyhelyzetek kezelésében és a rendezvénybiztositasban is. Effektiven képesek kommuni-
kalni a hivatalos tars szervekkel, rendérséggel tlizoltosaggal. Az angol stadionokban a tiizi-
jatékok, fistbombak, petdrdak hasznalata tilos, sulyos szankciokat von maga utén.

Az angol stadionokban a mult stadion katasztrofainak kovetkezményeként és ta-
pasztalataik feldolgozasanak eredményeképpen a nézo6téri rendbontasokat szigoruan szank-
cionaljak. A biztonsag és a fegyelem megtartasa érdekében a rendbontokat azonnal kiuta-
sitjak a stadionokbdl és szdmolniuk kell iddszakos vagy életfogytig tarto kitiltassal is. Ter-
mészetesen a jogellenes magatartasti egyéneknél fennall az a kockazat is, hogy a jegyvasar-
las soran nem tud érvényesiilni a tovabbiakban, mert megtagadjak t6le a lehetdséget. Van-
dalizmus vagy erdszakos cselekmények elkovetdit biintetéjogieljaras ala vonjak, amelynek
akar bortonbiintetés is lehet az eredménye. A rendbontokkal szemben erdszakos magatartas
vagy karokozas esetén polgari jogi kovetelést is lehet eszk6zolni. A jogellenes magatartast
tanusitok ellen a klubok élhetnek azon jogukkal, hogy az egyén klubtagsagat és ezzel a
kedvezmények megvonasat is kezdeményezhetik. [4]

A magyar ,,valosag”

A magyar stadionok nagy része az elmult években atépitésre, 0ijjaépitésre keriilt. A
létesités soran nagy hangsulyt fektettek a biztonsagi kihivasoknak valé megfelelésnek, nem
csak a hazai, hanem nemzetk6zi mérkozések vonatkozasaban is.

Angliai mintara a Magyar Labdarigd Szovetség biztonsagi eldirdsait is tigy hata-
roztak meg, hogy a nemzetk6zi szabvanyoknak megfelelden a 1étesitmények rendelkezésre
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tudjanak allni nemzetk6zi mérkdzések lebonyolitasara is. A nagy elrettentd er6vel biré mo-
numentalis keritések lebontasra keriiltek, a nézotér a palyahoz kozelebb kertilt, a régi vizes
arkokat, futépalyakat megsziintették. A stadionokban kialakitasra keriiltek kamera és vided
és megfigyeld rendszerek, zart lancu formaban (CCTV). A néz6tér szektorait allohelyek
nélkiil, tiléhelyekkel lattak el, a befogadoképesség 100 %-aban. A stadion belsejében fogda
helyiséget alakitottak ki a kiemelt rendbontdk azonnali elhelyezésére a renddrségi eljaras
megkezdéséig. A beléptetd rendszereket hibrid modon alakitottak ki. A belépési jogosultsag
ellenérzése tobb 1épcsdben, human erdforras és leolvaso rendszer egyiittes alkalmazasaval
torténik. A belépteté kapuk kodleolvasoval szereltek, kiiirités szempontjabol az automata
nyitas nem megoldott, allandé6 human er6forrast igényelnek. A stadionok altalaban nem
szereltek biometrikus azonosité rendszerrel. Vénaszkennert mindossze egy hazai 1étesit-
ményben talalunk, ott sem népszerii a szurkolok korében. A VIP latogatok részére kialaki-
tott boxok biztonsagat személyi és objektumvédelmi eszkozokkel is garantaljak. A VIP
zona latogatoi a tobbi nézotol elkiilonitetten, mar a parkold hasznalattol kezd6dden, eltérd
beléptetd kapukon keresztiil jutnak el a résziikre kijeldlt paholyokba. A kiilondsen veszélyes
targyak kisziirése a human erdforras altal, ruhdzat és csomagatvizsgalas formajaban torté-
nik. Kézi detektorokat nem hasznalnak, detektorkapuk nincsnek beépitve erre a célra. A
biztonsagi személyzet képzettsége nem feltétleniil felel meg a biztositas kovetelményeinek,
képzési rendszeriik nem gyakorlat orientalt, kommunikacids képességiik atlag alatti, amely
a szakmai tudds hianyossagair6l is arulkodik. A pirotechnikai eszk6zok stadionba bevitele
elméleti sikon tilos, azonban detektorok €s rontgen atvizsgalo kapuk hianyaban a biztonsagi
személyzet a kisziirésiikre tobbnyire alkalmatlan.

Kreditgyiijté rendszer alkalmazhatésaganak elonyei és hatranyai

A MI és eszkozeinek széleskorti felhasznalasaval és gyors terjedésével dsszefiig-
gésben, kutatdsunkat kiterjesztettiik egy bevezetésre, tesztelésre keriilt rendszer vizsgéla-
tara, konkrétan azzal a céllal, hogy hasznalhat6 ¢és hatékony médszer lehet e futballmérko-
zések biztositasa tekintetében. Az alapfelvetés kezdetben olyan &tlet volt, amely Kinaban
fogalmazodott meg és elsdsorban, foként kezdetben a gazdasagi életben képzett eredményt,
mégpedig ugy, hogy az egyénekrol gylijtott informaciok alapjan a bankok ¢€s a pénziigyi
szervezetek ligyfél mindsitése pozitiv iranyt vett. Az allampolgarokrol megfigyelésébol, st
nyomon kovetesébdl szarmazo informacidhalmaz kiértékelése utan a hitelképesség vagy a
torlesztési hajlandosag figyelembevételével olyan kategdriakba sorolhattak az egyéneket,
amely pozitiv vagy negativ adds szinében tiinteti fel 6ket, szankciok kiszabasanak vagy ép-
pen kedvezmények igénybevételének a lehetdségével. Kindban 2014-ben aztan ugy dontot-
tek, hogy az allampolgarok napi 24 6ras feliigyeletét orszagos szintlire terjesztik ki.

Eredményeképpen az allampolgarok megfigyelésébol szarmazo adatok gytijtése és
kiértékelése az egyének biintetésére vagy jutalmazéasara szolgalhat. Ezeknek az adatoknak
a feldolgozasat, elemzését, kiértékelését a MI végzi. Elsddleges szdndékként és fundamen-
tumkeént azt a célt tiizték ki, hogy minden egyén egyedi azonositoval legyen ellatva. A ko-
vetkezd logikus 1épésként az azonositas adatai szdmara létrehozni olyan adatbazist, amely
az egyedi azonositasra tAmaszkodva, az egyén a sajat azonositdja alapjan kapcsolja 6ssze
az adatbazisok tartalmat. Ezen technologia bevezetésével gyorsan és hatékonyan szlirhetok
ki gyanus egyének, a gazdasagi életben egyfajta megbizhatosag érheto el. A nagy mennyi-
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ségli informacid elemzésekor 1étrejovo statisztikai eredmények a vallalati mutatokat képe-
sek jobba tenni. A szankciok elkeriilése érdekében mindenképpen megéri olyan magatartast
tanusitani, amely sokkal inkabb kedvezmények igénybevételére forgathato at. A rendszer
miikddése azonban szamos problémat is felvet. Tobbek kozott a fejlesztések ellenére sem
teljesen kiforrott rendszerrdl beszéliink. Az iszonyatosan nagy mennyiségli adatok kezelése
¢és feldolgozésa soran el6fordulhat, hogy az informacid illetéktelen kezekbe kertil, hatalmas
gazdasagi karokat okozva ezzel. Az egyén privat szféraja gyakorlatilag megsziinik. A gaz-
dasagi ¢let szerepldi és az allam mindent tudnak az egyénekrdl, cégekrol, igy aztan fennall
a veszélye annak, hogy azokat az elemeket, amelyekkel nem szimpatizalnak konnyedén ne-
héz helyzetbe hozzak. A rendszer Kina hatarain kiviil térténé adoptalasa régota aktualis
téma. Szdmunkra eurdpai aspektusbol érdekes a felvetés. Az eurdpai kultira és gazdasag
szempontjabdl ott lehetne elonydsen alkalmazni, ahol a gazdasagi élet feletti allami kontroll
dontd jelentdségli. Minden szegmensre kiterjedd, allandé megfigyelés jelenleg nem aktualis
az eurdpai orszagok tekintetében. Vannak azonban olyan teriiletei a tarsadalmi és gazdasagi
életnek, ahol részben adaptalhaté a rendszer. [5], [9]

Kreditgyiijté rendszer alkalmazhatésaga futballmérkézések biztositasaban

Azzal az elképzeléssel Osszefliggésben, hogy a ,,Smart Cities” 1étrejottének kovet-
kezménye egy integralt adatgylijté-, feldolgozd rendszer felallitasa, amely a biztositasban
résztvevOok mindegyik szerv szamara adatokhoz vald hozzaférést biztosit, a kreditgyiijtd
rendszer egyes elemei kifejezetten elénydsek tudnak lenni. A szurkolokrol gyiijtott és ki-
elemzett adatok hatalmas segitséget nyujtanak a szervezdk szamara, a jogellenes cselekmé-
nyek megel6zése és a gyors reagalas tekintetében. A folyamatos megfigyelésnek koszonhe-
tden, az egyénrdl rengeteg informacio all rendelkezésre, amelyek atfogd képet adnak szo-
kasairdl, habitusardl, jogellenes tevékenységre vald hajlamardl és rengeteg paraméterérdl.
A MI éltal végrehajtott kiértékelés az egyént kedvezményekben vagy szankcidkban is ré-
szesitheti, kinek-kinek érdeme szerint. A jelenlegi, hazai és hazai rendezésii nemzetkdzi
futballmérkdzések biztositasa soran néhany dolog mar bevezetésre keriilt. A mérkézések
latogatasat egyedi azonositohoz, ugy nevezett ,,klub kartyahoz” kototték. Késobb ez a rend-
szer megddlni latszott, azonban a bevezetésekor a kivant hatast, a beazonosithatdsagot és
ezzel egyiitt az igazmondasi kotelezettséget részben elérték. Az egyedi adatok megadasaval
a szurkolok belépési jogosultsagot szereztek, ezzel egyiddben elfogadtik, hogy esetleges
jogellenes cselekményiik szankcionalhato. Ugyanakkor a klubkartya tulajdonos a jegyva-
sarlas soran érvényesiteni tudja eldvasarlasi jogat, a nem regisztraltakkal szemben. A jegy-
vasarlas soran, a nyomon kovethetdség és beazonositas szempontjabdl kiilon kategorianak
szamit a kiemelt biztonsagi kockazati mérkdzésekre torténd értékesités. A szurkolo a jegy-
vasarlas soran koteles személyes adatait, a sziilkséges mértékben. megadni.

A stadion teriiletére torténd beléptetés soran az érvényes belépési jogosultsaggal
(jeggyel vagy bérlettel) rendelkez szurkold eldzetesen, a biztonsagi személyzet altali jegy-
ellenérzésen, ruhazat és csomagatvizsgalason esik at. Ezt kdvet6en a beléptetd rendszeren
keresztiil jut be a létesitménybe. A beléptetokapuk alkalmasak a kiilonb6z6 szurkolotaborok
szeparalasra is, a szektor alapjan torténé megkiilonboztetésre. A mérkdzés ideje alatt vided
megfigyel6 rendszeren keresztiil pasztazzak a nézdteret, amelynek informacioi egy erre a
célra kialakitott figyelGhelyre futnak be és a 1étesitményen beliil kialakitott vezetési pontnak
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szolgaltatnak fontos informaciokat. Az angol példaval 6sszehasonlitva a jogellenes maga-
tartast tanusitdo vagy rendbontd egyéneket ugyanugy azonnal kiemelik. A magyarorszagi
gyakorlatban azonban nem tudtam fellelni olyan esetet, amikor az egyén kitiltasra kertilt a
létesitménybdl. Biometrikus azonositasra alkalmas rendszer minddsszesen egy magyaror-
szagi létesitményben keriilt beszerelésre, osztatlan sikert azonban nem okozott a szurkolok
korében. A szurkolok egyenesen a személyiik ellen iranyuld ,,sértésnek” vették a dolgot,
szabotaltak a mérkozésre jarast, amely a klub szamara gazdasagi kiesést és hirnéven esett
csorbat is eredményezett. A kiemelt biztonsagi kockazati mérkozések biztositasaban akti-
van résztvevl rendori erdk jelenléte erédemonstrald hatasu, de korabban nem volt mindig
elrettentd erejlii. Az azonosithatdsag és képrogzito technika alkalmazasa 6ta azonban latva-
nyosan lecsokkent a tdmegoszlatast igényld esetek szama. A MI technologiaval megtamo-
gatott mérkozés biztositas klasszikus elemeként a tomegkezelési feladatok szoftver alapu
megoldasai kizartak. Ezekben az esetekben mindenképpen €l6erds beavatkozas sziikséges.
A MI technologia altal gytijtott és kiértékelt adatok alapjan azonban a tomegkezelésbe tor-
ténd beavatkozas reakcid idejét hatékonyan le lehet csokkenteni, kvazi minimalizalni, az
értesitéstdl a felszamolasig bezarolag.

A kreditgylijtd rendszer adaptéldsa és integralasa a mérkdzések biztositasban meg-
oszto6 lehet. Szurkoloi szempontbdl nyilvan az elényok, jogosultsigok megszerzése szem-
pontjabdl tAmogatésra talalna. Azonban azt az oldalat is megvizsgélva, hogy a BIG DATA
informaciok alapjan a beazonositas, az egyén nyomon kovetése, a rola rendelkezésre allo
informaciok milyen hatranyokkal jarnak, véleményem szerint a népszertiségét erdsen befo-
lyasolna. Annak tudataban pedig, hogy az dsszegyiijtott adatokat integralt kozpontban elem-
zik, értékelik és atjarhatdsagot biztositanak az adatok hozzaféréséhez minden szervezet ré-
szére, biztos vagyok benne, hogy az elénydket is ,,elhomalyositana”.

Az MI eszkozok kereskedelmi kinalata

A stadionok biztonsagtechnikai kihivasaihoz rendelkezésre allo eszk6zok palettaja
széleskort. Fontos azonban leszogezni, hogy a biztonsagi rendszerek iizemeltetése 1étesit-
mény specifikus, ezen feliil hazai és nemzetkozi kovetelményeknek megfelelden kialakitott.
Labdarugo stadionok esetében a Magyar Labdartigdé Szovetség Biztonsagi Szabalyzataban
foglaltak a mérvadok, amely paraméterek meghatarozasa a hazai és nemzetkdzi szabalyzok,
tovabba nemzetkozi ajanlasok figyelembevételével torténik. A biztonsagi eszkdzok és be-
rendezések piacanak vezetd gyartoit Kina delegalja, kb. a piac 85%-aban. Az europai ille-
toségili gyartok biztonsagtechnikai megoldasai jelen vannak a nemzetkozi és a hazai gya-
korlatban is. Kamerarendszerek tekintetében a Hikvision, Dahua, Geovision, DSC mellett
tovabbi ~140 gyartd kinal innovativ eszkdzoket. Beléptetdrendszerek esetén a piacvezetd
markak Assa Abloy, Hikvison, DSC, Paradox cégek mellett szamos gyarto kinal megolda-
sokat. A gyartok innovativ eszkozeinek valasztasaban dontd szerepe van annak, hogy a 1¢-
tesitmény kovetelményeinek legmegfelelobb, leghijabb fejlesztés keriiljon alkalmazasra. [6]

Az MI szerepe a futballmérkozések biztositasanak jovojében

A jelenlegi elképzelések a MI biztositas soran torténd hasznalataval kapcsolatban
komplexitast és integritast igényelnek. A feladat végrehajtasa a biztositasban résztvevok
kozotti proaktiv egyiittmiikodésen alapul. A kommunikécids csatornak fejlodésének kovet-
kezményeként egyértelmi eldrelépés tudna megvaldsulni akar a megel6z6 intézkedések,
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akar a végrehajtas soran. Ezt az alapot olyan kiegészité elemekkel, mint a biometrikus azo-
nositasi rendszer, a MI és a dron technoldgia olyan szintre képes juttatni, hogy a létesit-
ményben nagyobb kontrollt lehet gyakorolni €s a biztositas végrehajtasdban résztvevok re-
akcio idejét nagy mértékben lehet ndvelni.

A Dahua mélytanulési algoritmuson alapul6 arcfelismerd forradalmian 4j techno-
logiaja lehetévé teszi az emberi arc valos idejli rogzitését, amely a MI altal értékelhetd,
elemezhet6 és felhasznalhato a megel6ézés és a biztositas idején is. A mélytanulasi algorit-
mus képes viselkedéselemzésre, ezaltal a MI azonnal kiszlri az agressziv viselkedést €s
Triasztast general. Starlight technologidja gyenge fényviszonyok kdzepette is jo mindség-
ben rogzit, a szurkoldk ismertetdjegyeit észleld videdanalizisre képes és amennyiben a ké-
pességek eredményei 6sszeadddnak, akkor azonnal megtorténik a riasztas. [7]

Tekintettel arra, hogy a fenyegetettség is allanddan valtozik, a biztonsagi szakem-
bereknek ¢és az altaluk hasznalt eszkdzoknek naprakésznek kell lenniiik a fenyegetettség
felismerésében és az informaciok szlirésében. A rontgenvizsgalat tokéletes megoldas a sta-
dion biztonsag kihivasaira. Gyorsan és hatékonyan talaljak meg a fenyegetés eszkozeit a
szurkolok taskaiban, hatizsakjaiban, szallitmanyokba. Az eszk6zok tovabbfejlesztett valto-
zatai gyorsan attelepithetdk, kevesebb 1étszdmu biztonsagi személyzet is elegendd a hasz-
nalatuk ideje alatt. Raadasul a szkennerek nagy felbontast képalkotd technologiaval vannak
szerelve, amelyek képesek anyagok analizisére, ezzel egylitt annak megéllapitasara is, hogy
veszélyt okozo anyagrol van e sz6. Mindezt természetesen érintésmentesen, a csomagokba
valo tényleges benyutlas nélkiil. Ezeken a tulajdonsagon feliil, a technologia teljesen objek-
tiv, elfogultsagmentesen teszi, nem kivételez az esemény résztvevoivel. Ezzel megvalositva
az egyenld banasmod elvét. [8]

A biztositas kihivasai tehat kiterjednek a valtozo fenyegetettségre, az érdekelt felek
kozotti egylittmiikodés sziikségességére, valamint egyfajta egyensulyra a biztonsagi és adat-
védelmi szempontok kozott. A futballmérk6zések biztositasanak eredményessége, a bizton-
sdg megteremtése €s fenntartdsa a mérk6zés minden résztvevdjére nézve csak kollektiv és
kezdeményez0 - gyorsan cselekvo tevékenységgel érhetd el.

OSSZEFOGLALAS

A Mesterséges Intelligencia fejlodésének jelenlegi fazisaban megvizsgaltuk, hogy
a futballmérkdzések biztositdsaban milyen hatékonysaggal alkalmazhato6 technologiardl be-
sz€liink. A stadionok biztonsagi kihivasai mar a XX. szdzad masodik felében is gondolko-
doba ejtették a biztonsagi szakembereket. A stadionkatasztrofak tapasztalatainak feldolgo-
zasa soran ravilagitottak, kiilonds tekintettel a Taylor altal megfogalmazottakra, hogy olyan
intézkedésekre van sziikség, amelyek hatékonyan jarulnak hozza a mérkdézések biztonsaga-
hoz és a résztvevoket nem veszélyeztetik.

Anglidban, a futball sziil6hazajaban bevezetett intézkedéseknek kdszonhetden a ta-
pasztalatok azt mutattak, hogy mind a mérkézések, mind pedig a nézdk biztonsaga oriasi
fejlodésen ment at. Ennek kovetkeztében a nemzetkdzi labdarugasban ezeket az intézkedé-
seket mas orszagok is bevezették, ugyancsak pozitiv tapasztalatokkal. Az eszk6zok folya-
matos fejlodésével egyszeriibben és hatékonyabban sziirik ki a jogellenes magatartast tant-
sito személyeket, akik szankcionaldsa biintetd eljarast és bortonbiintetést is vonhat maga
utan, amellett, hogy futballmérkdézés helyszineit6l idoszakosan vagy véglegesen eltiltasra
keriil. A mérkdzések biztonsagat garantalo, Mesterséges Intelligencia technologia szamos
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eszkoz képében gylijt adatot, elemez, értékel annak érdekében, hogy a fenyegetettség minél
elobb észlelhetd legyen és a beavatkozas azonnal megtorténhessen. Az angol szurkoldi kul-
taraban az uj megoldasok kordbban elégedetlenséget, majd a biztonsagérzet javulasaval ké-
sObb elismerést valtott ki.

Magyarorszagi viszonylatban az angliai stadionok mintajara alkalmazott eszk6zok,

azonositd rendszerek, képalkot6 és vided elemz6 rendszerek, beléptetd rendszerek és a sta-
dion egyéb biztonsagi rendszerei csak hosszu id6 utan valnak elfogadotta. Mindossze egyet-
len magyarorszagi stadion van felszerelve biometrikus azonosit6 rendszerrel, de a szurkolok
korében a mai napig nem valt népszer{ivé. A biztositasban résztvevo szervek szoros egyiitt-
miikddése, elemzé-értékeld el6készitd munkaja azonban egyiittesen és proaktiv modon
hozza meg gyiimdlcsét.
a MI technologiara kulcs szerep harulhat a jovében. A mesterséges intelligencia térhoditasa
pontosan illeszkedik a biztonsagi szakemberek azon elképzelésébe, hogy a mérkdzések biz-
tositasanak jovoéje az ,,Okos varosok™ létrejottével parhuzamosan tud kiteljesedni. Az integ-
ralt kdzpontba jutd hatalmas mennyiségii adat gytijtésére, elemzésére és értékelésére a MI
tokéletesen alkalmazhato. A veszélyek azonositasa €s a fenyegetettségre vald gyors reagalas
annak az eredményétdl fiigg, hogy a MI milyen hatékonysaggal tudja azonositani a fenye-
getést, illetve a riasztds milyen gyorsan kovetkezik be.

Vizsgélatunk arra is kiterjedt, hogy a mérkézések biztonsaga szempontjabol milyen
eredményesen alkalmazhato példaul kreditgy(jto rendszer. A Kinaban tesztelt, az allampol-
garok megfigyelésébdl, nyomon kovetésébdl gylijtott informaciok alapjan, az egyének vi-
selkedésiik és szokasaik elemzésének kovetkeztében jutalmazhatovéa vagy szankcionalha-
tova valnak. A magyar szurkol6i kultura jelenlegi formajaban, a vénaszkenner példajat is
alapul véve, nem elfogado az ilyen jellegli azonositasi és elemzési modszerekkel szemben.
Biztonsagi szakemberek oldalar6l megkozelitve azonban, a MI technologia alkalmazasidnak
forradalmi tjitasai kiszamithatobb4, hatékonyabba teszik a biztonsagérzet meglétét és fenn-
tartasat a stadionban jelenlévok szamara. A jovobeli elképzelések még jobban tamaszkod-
nak a MI eszkozeire, hiszen az &sszegylijtott és kielemzett, értékelt adatok a biztositasban
résztvevo szervek mindegyike szdmara elérhetdvé valik, ennek kovetkeztében a végrehajtas
lényegében mar csak az egyiittmiikddés sikerességén mulik. A MI eszk6zok elfogulatlan-
saga, befolyasolhatatlansaga, objektiv eredményre vezet, megteremtve ezzel az egyenld ba-
nasmadot is. Széleskorti alkalmazhatosaga uttéré modon vezethetd be az azonositasi, mo-
nitorozasi, értékel6-elemzd mechanizmusokba. A veszélyeztetettség mihamarabbi felisme-
résével, kiszlirésével lehetové teszi a riasztastol szamitott gyors beavatkozast. A MI eszko-
z0k hasznalata nem utols6 sorban a biztonsagi személyzet sziikségességét is lecsokkenti,
mikdzben a biztositas hatékonysiga nem csokken.

A kereskedelmi forgalomban talalhat6 biztonsagtechnikai rendszerek és eszkozok
nagy része kinai gyartmany. Az eurodpai gyartok kinalata sokszin{i, a stadionok biztonsagi
rendszerének kivalasztasa létesitmény fiiggo, illetve a sportagi szakszovetség biztonsagi ko-
vetelményeinek megfelel6en kialakitott. Egyre inkabb elterjednek a MI technologiat alkal-
mazo6 eszkozok, amelyek szerelése soran f6 szempont a legtjabb, innovativ eszk6zok kiva-
lasztasa. Az azonositd, beléptetd és egyéb biztonsagi rendszerek altal gytijtott BIG DATA
elemzésre a M1 kivaldan alkalmas és hatékonyan alkalmazhat6. A mesterséges intelligencia
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alkalmazasa a mérkozések biztositasa és a szakemberek szempontjabol mérfoldko és a jovo
technologiaja.
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