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Abstract

Critical and weak points of developing i
formation security awareness can be m
ped by conducting a process-based ana
of particular human risk factors in-fluen
ing information security as well as the co
mon effect of the coherence of re-latiq
between these factors. This paper aim
delineate the network of human risk fact
related to information security consider
on the users’ behalf, on both employee

leadership levels, with the help of creati
suitable clusters. In the knowledge of

above, learning and other professional §
vice conceptions can be set up and tailg
to the organization, the effectiveness
which depends to that of information seq
rity purposes. In practice, with the help
such conceptions, in-formation secur
can be improved in the organization, the
fectuation of which has its roots in the co
mand function of leadership.

Supported by the UNKP-19-3-I-NKE-1
New National Excellence Program of t
Ministry for Innovation and Technology.

Keywords

information security, network of huma
risk factors, organizational learning cqg
cepts, security awaren:

Absztrakt

NAz egyes, az informacidbiztonsagot befo-
agasolo human tényék, valamint a kozot-
yEi& fennallé 6sszefuggések egylttes haté-
csanak folyamatalapu elemzésével feltérké-
mpezhebk az informaciobiztonsag-tudatos-
nsag kialakitdsédnak és fejlesztésének kriti-
5Kos és gyenge pontjai. Jelen kozlemény
bielja, hogy a megfelélklaszterek kialaki-
ethsa segitségével felvazolja a felhasznaloi
aidtalon, beosztotti és vedetszinten koc-
nkAzati hatassal bir6 human tén§leinfor-
athacidbiztonsagi vonatkozasu halézatét.
sdtnnek ismeretében testre szabott képzési és
redyéb szakmai szolgéltatasi koncepciok al-
dithatok fel, amelyek hatékonysaga szerve-
sisen kapcsolodik az informéciobiztonséagi
abrekvések hatékonysagahoz. A gyakorlat-
ithan segitségikkel fejleszthiedz informa-
efiobiztonsag-tudatossdg a szervezetben,
mmelynek megvaldsuldsa a vezetés iranyi-
tasi funkciéjaban gyotkerezik.
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BEVEZETES

Napjaink vallalati, szervezeti tudasa az adatokoazinformécidkon alapul, ame-
lyek elem3, feldolgozo, tovabbitd, tarold stb. rendszerekzésségében dsszpontosulnak.
Adatbanyaszati megkozelitése szerint az adateleazzédatok értékelésének, azaz ellen-
6rzésenek, letisztitAsanak, atalakitdsanak és neadstnek folyamatat jelenti, amely hasz-
nos informacio feltarasan, kovetkeztetések levamnéséesztil az analitikus, logikus érve-
léshez, dontéstamogatéshoz sziikséges. Az adatalenuszerek védelme komplex médon
értelmezend, mivel civil és katonai szervezetek, igy koztikikus infrastruktarat fenn-
tarto és Uzemeltétvallalatok szervezeti egységei szamara az infodbiatonsag mszaki
megkozelitése elképzelhetetlen a human téskyeizsgéalata nélkul.

A human tényeidk jelents része (pl. emberi teljesitmény, munkavallalGiiatt
biztonsagtudatossag, vezetés ésitge, vezét példamutatas stb.) alapdehatast gyako-
rolhat a komplex informatikai rendszerek megbizbath €s biztonsagi szintjére. A hibrid
hadviselés elterjedésével a social engineeringkvévezerepe is befolyassal bir a szerve-
zeti informaciobiztonsagi folyamatokra, ezért eledigetetlen a kibertamadasi pontok azo-
nositasa, a kockazatok kezelése.

Tudoményos probléma és kutatasi célkitzés

A fentiekkl kovetkeden felmeril az a komplex kérdés, hogy milyen mémék
ill. egymashoz viszonyitva milyen aranyban jarutiat hozza az informaciébiztonsag-tu-
datossag fejlesztéséhez a civil szféraban alkalthemnedzsment modszerek — az egyes
social engineering és egyeb tipusu tAmadasok el hatasa részleteinek fényeben.

Jelen kdzlemény a probléma tagabb vizsgalatdh@nkiszkutatasi eredményeket
nyujtani, amelynek hipotézise, hogy az informadédisag-tudatossag fejlesztésének ha-
tékonysaga a vezetés iranyitasi funkcidjaban ggiiderA kdzlemény célja, hogy az elme-
térkép modszerének segitségével felrajzolja azordhuényedk haldzatat, amelyek veze-
t6i és beosztotti szinten kockazati hatassal birrmalkfarmaciobiztonsag-tudatossagra a
szervezetben. E halézat ismeretében barmely szdrképes lehet olyan képzési és egyéb
szakmai szolgaltatasi koncepcidkat felallitani, bele segitségével fejlesztléed szerve-
zeti biztonsagtudatossag.

HUMAN TENYEZ OK AZ INFORMACIOBIZTONSAGBAN

A human tényedk szerepét az informacidbiztonsag holisztikus Bréziésében
tobb szakirodalom feldolgozta, melyek kozll Caisstérsai kozleménye [1] megfogal-
mazta, hogy az emberi viselkedés tobb iranybdl Ipa$olja a biztonsagot: ezért fontos
annak megértése a felhasznald6i, a védelmi és altarolalrél egyarant. Kiemelve a biza-
lom kérdéskoreét, a széik kifejtik, hogy a bizalom kéttényég, az egyén részeként meg-
nyilvanulo6 inherens tulajdonsagok, valamint az egyékiviltl érkes, un. szituacios tu-
lajdonsagok alkotjak. Alapvétbefolyassal bir tovabba a kockazattudatossadgeéskaza-
tok kezelésével kapcsolatos dititalakitasaban.

Jelen kdzlemény fenti kategoridk kozil kizardlafglhasznaldi oldal (egyuttal a
harom kozul a legszélesebb kor) részletesebb t@spra szoritkozik, kiemelve ugyanak-
kor a felhaszndloi viselkedésnek a tamadoi oldahjette fenyegetésekkel szemben meg-
mutatkozo tulajdonsagait.
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Az emberi viselkedés sebezbstgldl fakado kiszamithatatlan természete mogott
egy komplex, személykozi, meghatarozott csopordoriglataban értelmezléeinterakcio-
halmaz all, mely Oroszi [2] és Kollar [3] djyesét kiegészitve a kdvetkeklasszifikacid
mentén szadmba veldetmberi tulajdonsagokban érbeetten:

* Hanyagsag
* Kihasznélhaté emberi tulajdonsagok
» Vezeti viselkedés és interakciok
* Tudatosség hianya
Az alabbi felsorolasban részletesebb attekintéstrikik nydjtani a fenti kategori-
akba sorolhato egyes felhasznél6i oldalon jésgggel biré emberi tulajdonsagokrol. Ame-
lyek esetében elértigtinformacidbiztonsagi vonatkozasu példak segitsdiggzemléltetem
a mindennapi vallalati gyakorlatbartfdrdulé eseteket. A felsorolas és a jellemzések to-
vabba a beosztotti és vedietzint 6sszehasonlitd elemzésének alapjat képezik.
Hanyagséag
1. Figyelmetlenséq: tetten érlded hardvereszkdzok, helyiségé@kzetlendl hagyasa-
ban, fizikai biztonsagi élrasok nem tudatos megkerilésében.
2. Feledékenység: hatdsa megmutatkozik pl. a jelsetésiZultdraban.
3. Kényelem: leggyakrabban biztonsadiighsok megkerilésével értiedl.
4. Konfliktuskerulés: adatvédelmi@tasok betartasara valo felszolitas tudatos elmu-
lasztasa mas érdekekbre helyezése miatt.
5. Munka-maganélet nem megfdledivalasztasa: megnyilvanul a sajat és vallalati es
kozOk és az azokon tarolt informéaciok kezelésekor.
6. Kozbnyosség: tudatos figyelmetlenség”, biztonsagibalyok hianyos vagy elha-
nyagolt figyelembevétele.

Kihasznélhat6 emberi tulajdonsagok

1. Segitkészség: a tamado tudatlanul, de készségesendt8egiiése a jogosulatlan
informacidszerzés végrehajtasdban.

2. Befolyasolhatdsag: a tamado6 manipulaciéjanak vaidzatul esés, jogosulatlan
madon tortéfl informacidszerzésének segitése.

3. Bosszudllas, félelem: megtestesilhet meggondotattdrol, szamitasbol fakadé tu-
datos cselekvésben, pl. dezinformalasban.

4. Kivancsisag, nyitottsag, érdéklés: informaciok kezelése a megfélglgosultsagi
korokon tul, szivarogtatas, egyes informaciok félagyarazasa.

5. (Lét)bizonytalansag: a tAmado zsarolasanak aldazesés, a szabalyok békilt
tudatéllapotban torténathagasa, akéar radikalizacio atjan a kiberternouigba tor-
tén bevonddas, kompromittalhatoséag.

6. Leterheltség, faradtsag, monotonitas, stressédlelgesen a hanyagsag csoportjaba
tartozé tényedk eldidézése.

7. Viszonzési igény: mind szivességtevés, mind szakegitiségnyujtas esetébeé-el
forduld, kimondott vagy meg nem fogalmazott igény.
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Veze®i pozicié sajatossagaibol adddoé tulajdonsagok

1. Tekintélyeliség - felsbbrendiségi érzés: megnyilvanulhat a veéiettasitas,
irAnymutatas megkédgelezhetetlenségének kommunikaciojaban.

2. Felebsségvallalas és annak hidnya: informéaciobiztonséfgszitések finansziro-
zasarol szol6 dontéshozatal és kbvetkezményeirkekasa, kommunikacidja.

3. Eléitéletesség: hianyos ismereten alapuld vagy megzddian, tiinyomorészt be-
folyason és személyes elgondolas vagy mégfigiés altal befolyasolt déntéshoza-
tal.

Tudatossag hianya

1. Tudatlansag (ismerethiany): hianyos/rendszertelfmmaciobiztonsagi képzés, il-
letve az azon valo részvétel nem kielégibmozditdsanak eredménye lehet — mind
a szervezetekben, mind iskolai keretek kozott.

2. Szakképzetlenség: sajat szakterllethez, valanmraganélethez kapcsol6dé infor-
matikai és informaciobiztonsagi ismeretek nem megffelsajatitasa.

3. Hiszékenység (naivsag, johisz&ésrq): a racionalitas és a biztonsagi szabalyok fé-
nyében tortéh j6zan itébképesség hattérbe szoruldsa.

A HOZZAFERES, JOGOSULTSAG SZEREPE

Barmely szervezet informatikai rendszereiben azgdynkciokhoz, tertletekhez,
fajlmappékhoz, programokhoz valo jogosultsdgokaZigendszerben kertlnek hozzaren-
delésre a felhasznaldkhoz. Az Un. jogosultsagkezmi@ek megfeléen dokumentalt mo-
don torténik, az egyes felhasznaldk a szerveztkkélzelt és tarolt adatokhoz és rendsze-
rekhez kizarélag az ahhoz hozzaférési jogosultddgdeetnek hozzad meghatarozott ideig,
illetve mddon (irds-olvasés, csak olvasas, csaktidédés). Alapelvként keril megfogalma-
z4asra szamos szervezet vonatkozo6 szabalyoz6 dokumaiban (a szabvanyok ajanlasai-
nak megfelglen), hogy minden felhasznélé csak a szdmara széksEgyelégséges jogo-
sultsadgokkal rendelkezzen (pl. az indokolatlan kétdgosultsagok visszavonandok).

A jogosultsdgkezelés szigoranak fontossaga nemansagzabalyozottsag, a fele-
|6sségre vonas szempontjabol jetenisszakovethéség, hanem az informacidbiztonsag
megvalbsulasa miatt is kiemelkedBarmely tamadas a kibertér virtualis dimenziéjaba
addig terjedhet ugyanis, ameddig a megtdmadotadelélé és ezaltal az ahhoz rendelt,
mar megvaltozott iranyitdsu jogosultsagi kor terfednek megfeléken az adminisztrator
(vagy magasabb) szintje magasabb biztonsagi kottkégg magasabb védelmi szintet ko-
vetel meg — a technikai és a human kockazati tékyelrlalarél egyarant.

A jogosultsag ellefrzésére is szolgalnak az autentikacios vagy az@soshegol-
dasok, melyek biztonsagi és a technikai oldalrogvaddsuld megbizhatésagi problémai
mentén tarsadalmilag is jelést de fontos jogi vonatkozasu kérdések is megfogztatdk
[4]. Az 1. abran lathato informaciés kornyezeti dmaiok és a parhuzamos értelmezés sze-
rinti kibertéri rétegek felépitésélkiindulva megéllapithato, hogy az egyes rétegeka-
ponenseik jol korilhatarolhat6 funkcioi és onalidtuk ellenére szamos maédon kapcsoléd-
nak egymashoz. Az autentikacié kozuieszerepet tolt be annak értelmezésében, hogyan
épulnek egymésra a kibertéri rétegek.
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1. dbra Az informécios kdrnyezet dimenzioi és arkii rétegek komponensei (sajat szerkesztés|§pjan)

Az autentikaciés megoldasok hasznalata annak elar@m korlatozodik a kiber-
szeméelyiség rétegre, hogy gyotkereik a felhaszrd@igiponensben talalhatok (egyedi fel-
haszndldi, IP és e-mail cimek stb.), tovabbédigies funkcidjuk, hogy kapcsolatot teremt-
senek az interfész és a felhasznalok kozott, segitielhasznaldkat kozosségi haldzatok
kialakithsaban. Sokkal inkabb meghatarozé kapcasl&derepét tolti be az azonositas a
logikai réteg felé (amelybe a kovetkezlemek sorolhatok: informacio, atviteli protokdd]o
szoftveres alkalmazéasok, felhasznél6i adatok,etes tartomanynevekjits fizikai réteg
felé is (ennek néhany relevans eleme: szerverdigfrékvencia-tovabbité eszkzok, elekt-
romagneses spektrum).

SOCIAL ENGINEERING

Az un. social engineering (mas kifejezéssel psiigiai manipulacid) minden
olyan technikat magéba foglal, amelyik révén azexnrtermészet, lélek, tarsas- és csoport-
kapcsolatok és azok dinamikaja ismeretében, a dykdzé illetve csoporton bellli inter-
akciok felhasznalasaval a manipulator kijatsszarabereket, feltori és megférheti az
alapszint védelemmel ellatott informatikai rendszereketgbizas adatokhoz, adatbazisok-
hoz fér hozza). Mitnick biztonsagtechnikai tanaéskdnyvében [6], mely szemléletesen
mutatja be e technikak mibenlétét, kivitelezésérszleteit, sajat korabbi, elkov&ent
szerzett tapasztalataibol merit a megtévesziggszete megfogalmazasahoz, ami hite-
lessé, életszéveé teszi az abban foglaltakat.
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Oroszi értekezeése [2] alapjan egy tamadas kiviéskezsoran leggyakrabban alkal-
mazott technikak kozott megkulonboztethetiink hur@grszamitogép alapu social engi-
neering technikakat az alabbiak szerint:

Human alapu social engineering technikék

e Segitségkérés e Dumpster diving — kukaatvizsgéalas
e Segitségnyuijtas e Shoulder surfing — ,vall-szorf”

* Valamit valamiért » Tailgating — szoros kovetés

* Megszemélyesités (fontos/Uj munka- * Elejtett, ,csali” adathordoz6

tars) « Piggybacking

* Felhatalmazés * Helpdesk atverése

* Reverse social engineering

Szamitdégép alapu social engineering technikak

+ Al-weboldalak « Man in the middle
e Phishing, vishing, smishing e Brute force

e Tréjai programok

» Keyloggerek

A felsorolt technikak tébbsége ellen foganatosttivdtdelmi megoldasként a tama-
das lehetségének tudatositasa, szigoritott beléptetési ndhi hulladék szakszémeg-
semmisitése, infokommunikéacios eszkdzok, munkaggréatformok szabalyozott hasz-
nalata stb. merilhet fel. Mindez atfogdé megkdzsiitbugy lehetséges, ha egy szervezet
koordinalt adatbiztonsagi és adatvédelmi stratédigandelkezik, amely leh&té teszi a
szabdlyozasban bekdvetkezett valtozasokfejlesztések szervezeten bellli, illetve teve-
kenységbe torténatlltetését. Az éirasok betartasara komplex képzés-fejlesztési progr
megvaldsitasa nydjthat megoldast, melynek pillEeésenként: esettanulmanyok és szi-
mulacios helyzetgyakorlatok, elmélet levezetéskalalazas, majd akcidterv készitése
egyéni és szervezeti szinten. [4]

A Social Engineering szerepe a jogosultsdgokkal kapolatban

A technikai megkozelitéshattérél visszakanyarodva témank tarsadalomtudoma-
nyi aspektusaihoz, szamba veéndogy nem csupan a szervezeten kilidrkez tama-
dasok jelentenek veszélyforrast az informacidbigégma, hanem a szervezeten bélis
szamitani kell rosszindulati tevékenységre, am&lyeigat az alabbi megvaldsulasi formai
lehetnek:

e aszervezeten kivili személy vagy szamitogép jat srervezet béldhaldzataba,
» aszervezetbe beépllve fejti ki tevékenységét adam
e aszervezethez tartozd személy valik tamadova.

A jelszbkezelési hianyossagokat pontosan megnevégvieategoriakba sorolva
megtalalhatdk a kapcsolédasokat d@z&ffejezetben leirt emberi tulajdonsagokkal:

» jelszavas védelem hianya, hivatkozasdkzeles ellebrzés nélkili megnyitasa,
» alapértelmezett, illetve tul egys#gelszavak hasznalata,
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LAl bonyolult” jelszavak nem megfelekezelése (pl. felirasa cetlire),
e azonos jelszé hasznalata kilénféle feluletekenér tilobszini autentikacio miatt,
 ritka jelszOcsere, jelsz6 megjegyeztetése borgesszzamitbgépen, ill. mobilesz-
kdzon,
« alapértelmezett ellémnzo kérdés és egysdevalasz alkalmazésa visszaallitdshoz,
« jelszétarold alkalmazas nem megfélbhsznalata (,sajat” jelszavak tarolasa),
* mobileszk6z nem megfetelrédelme (pl. feloldasa mintaval vagy szamkaoddal),
« fizikai biztonsagi adirasok (pl. Ures irdasztal politika) figyelmen Kitiagyasa,
« nem megfeld hulladékkezelési és iratmegsemmisitési gyakorlat,
« fellletesség az &@rasok elsajatitdsaban és tudatossagi képzésenggaldtelben.
Nevezett hianyossagok egyenként az emberi alagtulagok kozul 6sszefuggés-
ben allnak a hanyagsag tobb téréjéxel, kiléntsen a kényelem, feledékenység, k6zo-
nyosség és figyelmetlenség ténsjérel. Kevesebb szerep jut, de nem elhanyagolleato |
lentsséggel bir a jelszéhasznalat sordn a munka-magaeélemegfelé szétvalasztasa és
a konfliktuskerllés. Negativan hat a jelszOhasziriéliturara tovabba a tudatossag hianya,
azon belll pedig efgllegesen a naivsag, johisziéség tényedje, melynél fogva a felhasz-
nalé nem tulajdonit megfetemértéki jelentséget a biztonsagid@tasok betartasa fontos-
saganak.

A VEZETES RELEVANS FUNKCIOI

A rendelkezésre all6 szakirodalom feltarasa ésefigese fényében az aldbbi hang-
sulyos gondolatok emeledkiki arra vonatkozéan, hogy a Social Engineeripgdil tma-
dasok elleni hatékony védekezé9illére a tudatositas, melynek szervezeti kerkteddtt
tortérd eldbmozditasa a vezitelkotelezettség és példamutatas fliggvénye.

Deék kdzleményeében [7] megéallapitja, hogy a tAmadédszerek ismeretében je-
lentssen csokkenthétaz informacio kiszivargasa és illetéktelen felmaéddsa, egyuttal pe-
dig ndvelhed az allami szervek tikodésének stabilitasa, a tarsadalom és a gazdasag r
vewinek biztonsaga. E fejlesztési tevékenység sor@ishtépés a vezék, majd pedig a
beosztottak informéciobiztonsag-tudatossaganaksigijeseét és elkotelgkesik ebsitését
kell, hogy célozza, komplex fejlesztési stratégiabgazva, de operativ szintenésigrban
a célképzésekbe emelt esettanulméanyok, illetvesuadltnyezetbe agyazott, de mesterséges
kibertamadasi helyzetek elemzése Utjan. Ezt anlapiéa allapithaté meg, hogy alapvet
kockazatkezelési médszertan a precedenseseteldlimgrendek, mintdk azonositasa.

Erre alapozta kozleményénekhondanivaléjat Wilson és Hash [8] is, publikaci-
Ojukban a tudatossag, képzés és oktatas fogalmaszadzasat kovéen azt fogalmazzak
meg, hogyan tervezhieimeg egy biztonsagtudatossagi tréningprogram. vergés 8bb
kapcsolddé lépései a program személyre szabo#zése célcsoportok meghatarozasa Gt-
jan (ennek el&dleges szempontjai: szervezetben betdltott szdrieparchiaban elfoglalt
szint, fenyegetettség célja szerinti veszélyezsgtg), valamint a baldPR mind személyes,
mind csoportos (szervezeti egység spimhegvalositasa. Ezt egésziti ki iranymutatasuk,
hogy a programhoz kapcsoldddéan hogyan éfitfettoktatdanyag, majd legfontosabb té-
nyezként figyelembe veszik a program és az anyag haskmat egyfél az implemen-
tacié lehebségeinek szamba vételével, majd az utankdvetéspsaeek hangsulyozasaval.

Vol 2, No 2, 2020. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2020. Il. évf. 2. szam



64 KARASZ BALAZS

Chestnut értekezésében [9] gondosan felépitetiztansagi kockazatokat ériint
bemutatasat kovéen az elkovetett/éfordult hibak valos hatadséra helyezi a hangsubd- S
mos maodszertant attekint és vizsgal annak fényéimy, milyen adminisztrativ és iranyi-
tasi feladatok vannak kdzvetlen hatassal az entdrgyesre az informéacidbiztonsag szint-
jének befolydsolasa kontextusaban. Gazdasagi metdison alapuld ajanlasokat tesz a
kockazatok csokkentésére, és javaslataiban dsgid®sea visszamérés és eliaés fon-
tossagara helyezi a hangsulyt.

A vezeti elkotelezettség szerepe

Napjainkban barmely szervezet egyik l#gf vagyona az adat, ennek jetentésze
az altala kezelt személyes adat, amely egyuttaldazt személyé is, akire vonatkozik. A
megfeleb adatbiztonsagi gyakorlatok és adatvédelmi elj&&smakitasa, és a vonatkozé
eléirasoknak valé folyamatos megfelelés biztositdsmlsan a személyes adatot kézel
szervezetet terheli. Az adatvédelem és az infordhéionsag megvalosulasa érdekében
nem elegenélszabalyokat életbe Iéptetni, technoldgiai kontiat kialakitani, naplézni és
tesztelni, maganak a vallalati kultGranak is 6sasinme kell a tudatos adatkezelésre vonat-
kozo6 gyakorlat kialakitdsat és alkalmazését.

Ennek egyik alapja a személyzetfejlesztési rendsagikony kialakitasa és folya-
matos fejlesztése, melyet Karoliny és tarsai kénikének vonatkozo fejezete [10], amely
elhelyezi a tréninget a személyzetfejlesztési reexien, és a karriervezetésre helyezve a
hangsulyt, a vezetés funkcidit emeli ki mind a srda@nedzsment, mind pedig a karrierter-
vezeés soran didleges szerepet jatszo téngledzent. Megfogalmazodnak a ve&etizemé-
lyével, vezatként betdltdtt szerepével szemben kialakult Ujskéwetelmények, valamint
az ezekre valaszként kinalt személyzetfejleszédslszer.

Fentieken kivil a témakor feldolgozéasaval foglalkarég tobbek kézott Hamor-
nik és tarsa konferenciacikkében [11], amelydisgesen a csoportkdzi interakcidk fényeé-
ben targyalja a kiberbiztonsdg emberi téyeilletve Stewart és tarsa hosszabb tanulma-
nyaban [12] szintén a szervezetben megnyilvanubddmkockazatok és az informaciobiz-
tonsagi iranyitas kapcsolatat vizsgalja. K6zos hagigdsuk — mellyel a mindennapokban
a leginkabb szembigié modon a tanusitott informéaciobiztonsagi vagy egyélialati ira-
nyitasi rendszert fikodtet) vallalatok szembesulne: az ISO iranyitasi renddzervonat-
kozé szabvanyok egységes szerkezeténékfejszeteként feltlintetve —, hogy a véiet
elkotelezettség kiemelt helyen szerepel mindengagrchatékony ikodtetésében.

A vezeti példamutatés szerepe

Kuléndsen a vezét szintekhez kapcsolodd, adott esetbéuelbb vagy érzékeny
adatokat kezéltarhelyhez hozzaférést nyujto jogosultsag védeémdbntos a vezéipél-
damutatas a biztonsagivetisok betartasdban, azok betartatdsanak tamodgatisdeben.

A példamutatas azonban nem értelmezligtalléan léted vezebi attribGtumként vagy
készsegkent, az b vezebi felelosségek maradéktalan vallalasdban és megfielieldat-
végzésben, tovabba azok kommunikacidjaban teljesddlh

Barmely szervezetben veéiebeosztasban — szintenként eltéangsullyal — a ko-
vetked tertletek megfelélegyensulyban tartasa sziikséges a példamutatasiiatizés,
dontéshozatal, valtozaskezelés, delegacio, érekeddyitas, visszajelzés, problémakeze-
lés (korrekcid), konfliktuskezelés, targyalas (Eetdetvezetés), hierarchikus eligazodas és
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kreativitas. [13] Kiemelentlaz irdnyitds, mint az egyetlen funkcio, amely metegalhato,
hiszen a vezét felelésség és pozicio lényegéhez kotott.

EREDMENYEK: A HUMAN KOCKAZATI TENYEZ OK HALOZATA I.

A kozlemény kutatasi célkizésénél fogva a felhasznaldi oldal szempontjabdl
szemlélteti a human tényiket, annak tikrében, hogy az egyes technikdk mikggtso-
I6dast mutatnak a tamadasi fellleteken keresztilatdsom ké#bi szakaszaban fogom
elvégezni a halézat kiegészitését, kiteljesitésat m védelmi, mind a tAmadadi oldal vo-
natkozésaban felmefitényesdkkel.
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2. Abra: Az informaciobiztonsag felhasznal6i oldalman tényeinek dsszefiiggései a tamadasi feliiletekkel
és technikakkal (sajat szerkesztés)

A feltart human tényeik, az azok altal képzett tamadasi fellletek éspada@ddo
social engineering technikak dsszefluiggéseinek atdda 2. 4bran a lehetséges vizualiza-
cios moédszerek kozul valasztott halmazabra se@itsédseril felrajzolasra, az elkészités
soran azonban az elmetérkép modszerét alkalmalktagjegyzend az 4bra kapcsan, hogy
egyes social engineering technikak akér korvonaldrtamadasi fellletek hianyaban is ha-
tékonyan nikddhetnek a human kockazati résztéibkén keresztil. A kovetkézoldalon
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szbvegesen kiegészitem az abrén lathaté viszorgyokiemelt részét, a halmazok elemei
kozotti 6sszefuggések felrajzoldsa ugyanis az aldzattekinthéiségének rovasara lett
volna kivitelezhet. A halmazokkal tortéhfelrajzolas ugyanakkor segit a jelenlegi korlatok
kozott az 6sszefliggések értelmezésében.

A szOveges kiegészitések elé bocsatom, hogy am Eithatd egyes halmazok, met-
szeteik és az elemek elhelyezkedése egyik elentkamdsaban sem jelent kizarélagossa-
got, azaz pl. egy social engineering technika l&zfotsolddhat mas metszethez, mas alap-
tulajdonsag altal befolyasolt, illetve a szervegajatossagok altal meghatarozott egyéb ko-
rilményekre tekintettel. Fennélinak tovabba olyssréfliggések is, amelyekben egy social
engineering technika mas metszetben helyezkedikint,amelybe et&dlegesen sorolhatd
a kapcsolddo tamadasi felulet (ilyen viszony mugaik pl. a tréjai programok és a velik
0sszefliggésben allo, technikai fokuszu élieés elmulasztasa kozott).

Az egyszelibb tAmadasi fellletképzhianyossdgok egysZgrvalamilyen alap-
szinti cselekvéssel megvaldsithatd, ezaltal kevesebkikatitényeé altal befolyasolt so-
cial engineering technika alkalmazasat (pl. shautdefing) vonjak magukkal. A fizikai
biztonsaggal, éirasok betartasaval és szintén egyiszerkialakulé tAmadasi feltletekkel
kapcsolatos hidnyossagok mar minden esetben feltite vezeti attribGtumok hianyéat,
nem megfelél megnyilvanulasat, amely a tudatossag hianyanakokbes.

Megkozelitésem szerint €s a rendszerezésem alafjétatossag hidnya minden
tdmadasi felllet képzésénél tetten &hennél fogva foganatosithatok a kuldnféle social
engineering technikak attol fugegn, hogy a szervezetben milyen szinten (&ltalatean n
azonos szinten) szenvigik a méasik harom alaptulajdonsag. EImondhat6 tbaahogy a
legtobb dsszeflggésben annak ellenére térténhategka tamadasok, hogy heledpzé-
sekkel, tudatossag-fejlesztéssel a tAmadasi felkildalakulasa jeletis mértékben csok-
kentheé (Id. kovetked fejezet).

A human alapu social engineering technikak a hukogkazati résztényék 6sz-
szefliggéseinek fényében javarészt a kihasznallght@samint alapsziitfelhasznaloi tu-
lajdonsagban gyodkereznek. A szervezeti viszonywleistén alapul6 technikak (pl. meg-
személyesités, felhatalmazas, helpdesk atverésedemesetben a vedehianyossagokat
hasznéljak ki, hiszen medgeheth az ilyen tamadasi fellletek képzése a eAdtalanos
jelenlétével, tamogataséaval, példamutatasavalptmva kapcsolddo képzések, tudatositas
elvégzésével.

A szamitbgép-alapu social engineering technikakess®gében a legbonyolultabb
osszefliggésekkel rendelkeznek (Id. a 2. branrgg alaptulajdonsag kdzds metszetét).
Esetukben szerepet kap ugyanis a hozzajuk kapdstddthdasi feluletek képzésében mind
a tudatossag hianya, mind a kihasznalhatésag, peidid a hanyagsag. A jogosultsagkeze-
léssel kapcsolatos, feljebb részletesen kifeji@yossagok adnak leldsgget a tamadoi
oldal részére a legvaltozatosabb technikak alkedséra, igy ebben a kdrben szerepet kap-
nak mar vezéi attribitumok is.

KOVETKEZTETESEK, KITEKINTES

A biztonsagtudatossagi programok megvaldsitdsa gabzan nem eredményezi a
biztonsagtudatossag megvalosulaséat (lézéefejezet). Az ilyen tekintetben hatékony és
sikeres fejlesztés érdekében elengedhetetlen azteshez szikséges informéaciok teljes
kori feldolgozasa, a vez#telkotelezettség és az ezt leképgldamutatas, a program
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megvalositasat koveen pedig korrekciok foganatositdsa a programhoedapdo vissza-
jelzések alapjan. Kovetkeztetéseimet a fenti eldwldkapcsolatos megéllapitasok forma-
jaban fogalmazom meg.

A vezebi példamutatassal szemléltethetvezetés iranyitasi funkciéjanak kiemelt
szerepe az informacidbiztonsag-tudatossag megvasdhan, hiszen annak ,célkozon-
sége” lehet kdzvetlen beosztott, nem kdzvetlendietisazonos vagy alacsonyabb szerve-
zeti szinti munkatars, de akar magasabb beosztasudvezedzaz potencialisan a teljes
szervezet. Kiemelt fontossagu a példamutatas artsiagi teruleten, ahol nem csupan a ve-
ze®, hanem a teljes szakterilethez tartozé minden atérkfeledssége egyarant megmu-
tatkozik

A korrekciok implementalasahoz (PDCA: Act) sziksegesszajelzés (PDCA:
Check) valtozatos forméban, valtoz6 szamssddnetség mellett torténhet biztonsagtuda-
tossagi programok esetén. llyen modszerek pél#éaietlen reakcioértékelés, munkatel-
jesitmény mérése a képzést kiMengitudinalis értékelés, a munkatarsak és wzefor-
malis értékelése az érintett munkavallalos@giséél, online valos iddj adatgyijtés, ma-
gatartasvaltozas. [14]

A szamszdisitett visszajelzések elemzése objektivitast kalozphiszen a teljesit-
meény, a kockazat és az elfepési mutatok kdzotti statisztikai 6sszefuggés sfalatossagu
visszacsatolas, amelyre a szervezetnek szikségehtaa, hogy megdyodhessen arrdl,
hogy a kiberbiztonsagi intézkedései megtadkl Ugyanakkor nagy mennyiségdat keze-
lésére, és megvalodsithatd output-ra van sziksggitaba kovetkezetes és megbizhat6 in-
formacidbiztonsagi mutatok felallitasa bonyolust,szakértelmet igényel. [15] Az informé-
ciobiztonsagi kockazatok valés ifledzonositdsahoz és kezeléséhez segitséget nylgtanak
kulcs teljesitménymutatdk, amelyékbnélyebb 6sszefliggések mérésére alkalmas komp-
lex mutatdszamok szarmaztathatok.

Kutatdsom tovabbi szakaszara nézve az alabbi ith#iseket fogalmazom meg a
jelen kdzleményben bemutatott eredményekre alap&psaészt a human kockazati ténye-
z6k informacidbiztonsagi vonatkozasu halozata kieiésd, teljessé tehéta tamadoi és
a védelmi oldal teljes kérfeldolgozasaval. Masrészt tudoméanyos-szakmai &sitatlom
egy keretrendszer felallithsa, mely a hal6zat atapggzett folyamatalapu elemzés output-
jatél fugg szakmai szolgéltatasi koncepcid kidolgozasat lesztve.

Folyamatban van tovabba részkutatasom, mely a katid szamszésitését ta-
mogatd modszerek, mutatoszamrendszerek egysegesidiszza, beemelve a kulcs telje-
sitménymutatok mellé a ROI (befektetés-megtériitadiatd) megkozelitést is, igy mod-
szertani segitséget nyUjtva polgéri és katonavszeteknek egyarant abban, hogy a most
targyalt human tényék komplex kezelésének hatékonységa is mévigeraljon. A halo-
zat, valamint az egységes szamggieési modszertan leléseget teremt a vallalatok sza-
mara folyamatalapt elemzés, visszamérés elvégzésémeek ismeretében testre szabott
képzési és egyéb szakmai szolgaltatasi konceptititaéok fel a szervezet egésze tekinte-
tében, amelyek hatékonysaga igy szervesen kapisalbihformaciobiztonsagi térekvé-
sek hatékonysagahozit@bbdl szarmaztatott médon kifejezhet
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