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Abstract

The study presents the history, evolution,
and current threats of social engineering,
with a focus on exploiting human psycho-
logical vulnerabilities. It discusses both
early and modern techniques, such as spear
phishing, pretexting, and deepfake manipu-
lation, which are becoming even more tar-
geted with the use of artificial intelligence
and machine learning technologies. The
study also addresses defense strategies,
emphasizing the importance of education,
technological safeguards, and strict organi-
zational protocols, while highlighting the
future risks of social engineering and the
need for continuous protective measures.
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Absztrakt

A tanulmény a social engineering torténe-
tét, fejlodési iranyait és jelenlegi fenyege-
téseit mutatja be, kiillonds tekintettel az em-
beri pszichologiai sebezhetdségek kihasz-
naldsara. Bemutatasra keriilnek a korai és
modern technikéak, mint a ,,spear phishing”,
,pretexting” és a ,,deepfake” manipulacio,
amelyek a mesterséges intelligencia és a
gépi tanulas technoldgiakkal még célzot-
tabba valnak. A tanulmany kitér a védeke-
z¢si stratégidkra is, kiemelve az oktatas,
technologiai védelem és a szigoru szerve-
zeti protokollok fontossagat, valamint fi-
gyelmeztet a social engineering jovobeli
veszélyeire €s a folyamatos védelem sziik-
ségességére.

Kulcsszavak

social engineering, pszicholdgiai sebezhe-
téségek, spear phishing, pretexting, deep-
fake manipulacio, mesterséges intelligen-
cia, gépi tanulas, kiberbiztonsag, védelmi
stratégiak, szervezeti protokollok

! marton.zoltan@uni-obuda.hu | ORCID: 0009-0006-7795-076X | PhD Student, Doctoral School on Safety and Security Sci-
ences Obuda University | doktorandusz, Obudai Egyetem Biztonsagtudomanyi Doktori Iskola
2 rajnai.zoltan@uni-obuda.hu | ORCID: 0000-0002-9139-736X | professor, Obuda University, Banki Donat Faculty of Mecha-
nical and Safety Engineering | egyetemi tanar, Obudai Egyetem Banki Donat Gépész és Biztonsagtechnikai Mérnoki Kar

DOI: https://doi.org/10.12700/btsz.2024.6.4.45

Vol 6, No 4, 2024.

Safety and Security Sciences Review | Biztonsagtudomanyi Szemle

2024. VI. évf. 4. szdm


Berek László
Írógép
DOI: https://doi.org/10.12700/btsz.2024.6.4.45


46 MARTON ZOLTAN — RAINAI ZOLTAN

BEVEZETES

A social engineering az informacidbiztonsag egyik leggyorsabban fejlodo tertilete,
mivel a tAmadok egyre kifinomultabb eszkozoket alkalmaznak az emberi pszichologiai se-
bezhetdségek kihasznalasara. Az ilyen tipusu tamadasok kozéppontjaban az emberi termé-
szet alapvet6 jellemzo6i, mint a bizalom, segitOkészség és kivancsisag allnak, melyeket a
tamadok manipulacid révén hasznalnak ki a céljaik elérésére. A social engineering a tech-
noldgiai fejlodéssel parhuzamosan fejlodik: a digitalis kommunikacié és az online adatmeg-
osztas novekedésével egyre tobb tdmaddasi csatorna valik elérhetévé a tdmadok szdmara,
legyen sz6 e-mailes, kozosségi média vagy mobilalapu tamadasokrol.

A tanulmany célja, hogy atfogo képet nyujtson a social engineering technikak tor-
téneti fejlodésérdl és jelenlegi alkalmazasairdl, bemutatva a legelterjedtebb tamadasi for-
makat €s azok pszicholdgiai alapjait. Emellett részletesen kitér a védekezési stratégidkra,
melyek segitségével a szervezetek és egyének csokkenthetik a social engineering timadasok
kockazatat. A jovobeli kilatasok ismertetésével a tanulmany felhivja a figyelmet azokra az
uj technologidkra, mint a mesterséges intelligencia és gépi tanulas, amelyek lehetdséget ad-
nak a tamadasok tovabbi személyre szabdsara és hatékonysaguk ndvelésére.

A SOCIAL ENGINEERING FOGALMA ES KORAI PELDAI

A social engineering technikai alapvetden az emberi pszicholdgia sajatossagain ala-
pulnak, és a tAmadok tudatosan kihasznaljak az olyan 6sztonds emberi tulajdonsagokat,
mint a bizalom, a segitékészség, a félelem, vagy a kivancsisag. [1] Ezeknek a pszichologiai
tényezOknek a kihasznalasaval a tamadok az aldozatokbol olyan cselekvéseket valtanak ki,
amelyek kiilonben nem allnanak szandékukban, igy tehat érzékeny informaciokat adnak at
vagy jogosulatlan hozzaférést biztositanak rendszerekhez. [2] A tamadasok pszichologiai
hattere kiilondsen hatékonynak bizonyul, mivel az emberek tobbsége nem rendelkezik meg-
feleld ismeretekkel és tudatossaggal a social engineering technikaival szemben, és igy haj-
lamosak informaciokat kiadni akkor is, ha a kérés forrasa gyanusnak tlinhet. [3]
A tamadok gyakran épitenek a hatésag, a szakmai hierarchia vagy a siirgdsség érzetére,
melyek mind hatast gyakorolhatnak az aldozatok dontéseire, kiilondsen olyan helyzetekben,
ahol a felhasznalok sajat kritikus gondolkodasukat hattérbe szoritva cselekszenek. [4]

Korai social engineering technikak

A korai social engineering modszerek a manipulacio alapvetd, de hatékony techni-
kaira épiiltek, melyek mar ekkor bizonyitottak a timadok pszichologiai hatalomgyakorlasa-
nak erejét. Az egyik legismertebb modszer a ,,pretexting” volt, amely soran a tamadok ki-
dolgozott feddsztorikkal operaltak, és mesterséges helyzeteket hoztak 1étre annak érdeké-
ben, hogy az aldozatokat megtévesszék és a hitelesség latszatat keltsék. [2] Ilyenkor a ta-
madok egy megbizhatd személy, adott esetben egy banki alkalmazott vagy kormanyzati
tisztviseld képviseldjeként jelentek meg, igy ndvelve annak esélyét, hogy az aldozatok 6n-
ként rendelkezésre bocsajtsak a bizalmas informaciokat. [1]

A ,.baiting” technika kiilondsen alattomos volt, hiszen a tamadok olyan csalogatd
eszkozoket — ,talalt” USB-meghajtokat vagy ingyenes szoftvereket — hasznaltak, amelyek-
kel kihasznaltak az aldozatok természetes kivancsisagat. Az ilyen eszkdzoket a tamadok
kartékony szoftverrel fertézték meg, amely az aldozat rendszerébe keriilve azonnal aktiva-
lodott, ezzel lehetévé téve a tamadd szamara a rendszer teljes korti hozzaférését. [4] Az
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ilyen korai technikak ravilagitanak arra, hogy a social engineering hogyan hasznalja ki a
felhasznaloi figyelmetlenséget és bizalmat, kihasznalva az emberi természet alapvetd haj-
lamait az adathalaszat, rendszerhozzaférés és tovabbi kartékony tevékenységek eléréséhez.

(3]
A social engineering kezdeti hatékonysaga és jelentosége

A social engineering korai torténete vilagosan bemutatja, hogy a tamadok miként
igazodtak az adott korszak technoldgiai és tarsadalmi kornyezetéhez, folyamatosan tokéle-
tesitve modszereiket. E technikdk nemcsak egyszeri manipulécios eszkdzok voltak, hanem
alapvet6 szocialpszichologiai torvényszeriiségekre épitkeztek, amelyek a bizalom, a segito-
készség, valamint a félelem 6sztonds emberi reakcidit hasznaltak ki. [1] Az emberi termé-
szet ezen alapvet0 jellemzdinek kihasznalasa révén a social engineering lehetdvé teszi, hogy
a tamadok az aldozatok viselkedését precizen iranyitsak, gyakran az aldozatok tudtan kiviil.
(3]

A modszer torténelmi jelentdsége kiillondsen abban rejlik, hogy ramutat az emberi
tényez0 sebezhetdségére, amely semmilyen technikai védelemmel nem kiiszobdlheto ki tel-
jesen. Az emberek természetes reakcioit nem képesek befolyasolni még a legkifinomultabb
Kiberbiztonsagi rendszerek sem. A social engineering ezen sebezhetdség kiaknazasara
épiilt, és alapjat képezi a modern kibertdmadasi mdodszereknek, amelyek napjainkban is je-
lentés fenyegetést jelentenek. [2] A korai technikak, mint a ,,pretexting” és ,,baiting”, meg-
agyaztak azoknak a kifinomult tamadasi formaknak, amelyek csak folyamatos oktatassal, a
felhasznaldi tudatossag novelésével, valamint a szocialpszichologiai tényezok mély megér-
tésével kezelhet6k hatékonyan. [3]

FEJLODESE ES A SOCIAL ENGINEERING EVOLUCIOJA
Az internet megjelenése és az e-mail alapi tamadasok

Az internet térhoditasa forradalmi hatast gyakorolt a social engineering technikak
fejlodésére, 1) lehetoségeket nyitva a tdamadok szamara, és ezaltal jelentds kihivast jelentve
az informacidbiztonsag szamara. [1] Az e-mail alap adathaldszat, vagy ,,phishing”, az
egyik legelterjedtebb modszerré valt, mivel viszonylag alacsony koltséggel és kockazattal
jar a tamadok szamara, ugyanakkor széleskorii elérhetdséget biztosit szamukra. Az ilyen
tamadasok soran az e-mailek gyakran hivatalos szervezetek - bankok vagy neves vallalatok-
nevében érkeznek, és megtévesztd tartalommal manipulaljak a felhasznalokat, arra 6szt6-
nodzve Oket, hogy bizalmas informacioikat — jelszavaikat és banki azonositdikat — kiadjak.

A Verizon Data Breach Investigations Report (2021) adatai szerint a kibertamada-
sok tobb mint 90%-a social engineering technikakra épit, kiillondsen az adathalaszat révén,
amely egyre finomodik és egyre tobb format 6lt. [5] Az e-mailes adathalaszat kiilonb6z6
tipusai, a hamis szamlaértesitések és megtéveszté promoécios ajanlatok, tovabb novelték a
social engineering fenyegetését azaltal, hogy az aldozatok hitelesség iranti bizalmara épite-
nek, igy konnyen manipulalhatok a gyanutlan felhasznalok.

Kozosségi média és social engineering

A koz6sségi média platformok, mint a Facebook, Twitter vagy Instagram, 0j csa-
tornakat nyitottak a social engineering szamara, mivel a felhasznalok személyes informaci-
okat osztanak meg, amelyeket a tamadok célzott tamadasok kivitelezésére hasznalnak fel.
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[1] Ezeken a platformokon végzett adatgyfijtés soran a tamadok képesek részletes szemé-
lyes profilokat kialakitani az aldozatok kapcsolatai, érdeklddési korei és mindennapi tevé-
kenységei alapjan, lehetdvé téve a timadasok finomhangolasat és a személyre szabott meg-
kozelitést. Ezen kozosségi oldalak kiilonosen alkalmassa teszik a ,,spear phishing” tipusu
tamadasok lebonyolitasat, ahol a tamadok konkrét személyeket céloznak meg az emberek
kozosségi kapcsolatait és online viselkedési mintait kihaszndlva, igy novelve a siker valo-
szintiségét. [5], [6]

Mobiltechnoldgia és social engineering

A mobiltelefonok és okoseszkozok széles korli elterjedése uj tamadasi feliileteket
biztositott a social engineering szdmara. Az SMS-alapu adathalészat, vagy ,,smishing”, va-
lamint a hangalapu adathalaszat, azaz ,,vishing”, lehet6séget adnak a tamaddoknak arra, hogy
kozvetlen lizenetekben, slirgdsséget szinlelve manipulaljak aldozataikat. [4] Az ilyen tama-
dasok gyakran fenyegetd vagy siirgetd iizeneteket tartalmaznak - banki muveletek vagy
szolgaltatasok felfliggesztésének hivatkozasaval -, amellyel az aldozatokat azonnali cselek-
vésre késztetik. A mobil eszk6zok adathalaszat elleni védelme kiemelt biztonsagi kihivas,
mivel a felhasznalok gyakran kevésbé koriiltekintéek mobil eszkdzeiken, mint asztali kor-
nyezetben, igy nagyobb eséllyel valnak tdmadéasok aldozataiva.

MODERN SOCIAL ENGINEERING TECHNIKAK
w3pear phishing”

A ,spear phishing” célzott adathalasz tdmadas, amely soran a tdmadok részletes
informaciogytijtést kovetden egy adott személyt vagy szervezetet céloznak meg, hogy meg-
tévesszék és érzékeny adatokat szerezzenek téle. [5] A tamadok gyakran atfogod kutatast
végeznek a célpontjukrol, beleértve annak munkahelyi szerepét, érdeklddési koreit, szoka-
sait és kozosségi média jelenlétét, hogy az iizenet a lehetd leghitelesebbnek tiinjon. Az ilyen
tipusu tamadasok sokkal kifinomultabbak, mint az altalanos ,,phishing” kisérletek, mivel a
személyre szabott lizenetek fokozzak a hitelességet, €s novelik a siker esélyét. Konkrét ese-
tet nézve, egy pénziigyi vezetd szamara kiildott iizenet belsé iizleti szabalyozasokra hivat-
kozhat, vagy akar valos kapcsolati neveket és eseményeket tartalmazhat, hogy elérje a ki-
vant manipulacios hatast. [8]

A ,spear phishing” timadasok jellemzden alaposan megtervezettek, hogy a hagyo-
manyos biztonsagi sziirék eldl rejtve maradjanak. Ezt a hatast a timadok egyre gyakrabban
mesterséges intelligencia segitségével érik el, amely képes a célpont online aktivitasat fi-
gyelemmel kisérni, és az érdeklddési korok alapjan optimalizalni a tdmadéasi modszereket.
[8] Az 1. abran lathato a ,,Spear phishing” tamadas teljes folyamata, amely bemutatja a ta-
mado adatgyjtési fazisatdl kezdve a célzott lizenet kidolgozasan at egészen az aldozat re-
akcigjaig.
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A célpon
aZOHOSitéSa Az €-maj]

zbesitese o a
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1. dbra - A "spear phishing" tdmadds lépései (sajat dbra)

A ,,spear phishing” tamadas lépései

e A tamado kivalaszt egy konkrét személyt vagy szervezetet, akit célba kivan venni.
Ezt kdvetden részletes informaciokat gytjt rola, beleértve személyes, szakmai vagy
online jelenlétéhez kapcsolodod adatokat, hogy a tdmadas hitelesnek tlinjon és no-
velje a megtévesztés esélyét.

e Az informaciogyijtést kdvetden a tdmado egy hitelesnek 1atszo e-mailt hoz létre,
amely megfelel a célpont érdekldédési korének, szakmai kornyezetének vagy kap-
csolatainak. Az iizenet formazasa és tartalma a megtévesztést szolgalja, gyakran
megbizhatonak tiind forrasként, példaul egy ismerds személy vagy szervezet nevé-
ben érkezik.

e A célpont megkapja az e-mailt, és amint megnyitja vagy rakattint az tizenetben ta-
lalhat6 linkre, a rosszindulati program aktivalodik. Ez lehet egy rejtett malware,
amely hozzaférést biztosit a tamadonak a célpont eszkozeihez vagy halozatahoz.

e Miutén a rosszindulat program telepiilt, a timado6 hozzaférést nyer a célpont érzé-
keny adataihoz, beleértve bizalmas informaciokat, jelszavakat vagy egyéb fontos
adatokat, amelyeket késobb visszaélés céljabol felhasznalhat.

,»Pretexting”

A ,pretexting” egy kifinomult social engineering technika, amelynek célja, hogy a
tamado elére megtervezett és részletesen kidolgozott torténetet — pretextet — hasznaljon az
aldozat megtévesztésére. A tamado részletes elokésziileteket tesz, beleértve az aldozat mun-
kahelyi vagy személyes kdrnyezetének, érdekldédési koreinek és kapcsolatrendszerének ta-
nulmanyozasat, hogy minden elem hitelesnek tiinjon, igy meggy6z06 szerepjatékot tudjon
folytatni. Ennek soran a tamado akar egy hivatalos szereplé — akar egy IT-tdmogato vagy
egy pénziigyi tanacsado — borébe bujik, akinek latszolag jogosult hozzaférése van az aldozat
bizalmas informéacio6ihoz.

A ,pretexting” kiilondsen veszélyes, mert az aldozatok gyakran hajlamosak meg-
bizni olyan személyekben, akikrdl feltételezik, hogy hivatalos pozicidban vagy megbizhato
intézmény képviseletében allnak. Az ilyen tdmadasok gyakran hosszi tavi meggy6zési
stratégian alapulnak: a tamado fokozatosan épiti fel az aldozat bizalmat, hogy az végiil 6n-
ként adjon at érzékeny adatokat. [9]

Vol 6, No 4, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 4. szdm



50 MARTON ZOLTAN — RAINAI ZOLTAN

Mouton, Leenen és Venter social engineering tamadasi keretrendszere szerint a
»pretexting” az egyik legnehezebben felismerhetd social engineering mddszer. Ennek oka,
hogy a tdmadok komplex, tobbfazisa stratégiakat hasznalnak, amelyek soran az aldozat ér-
zelmi biztonsagérzetére és segitdékészségére épitenck. A tamadod gyakran személyre szabott
torténetekkel, részletes szerepjatékokkal erdsiti a hitelesség latszatat, igy még a jol képzett
felhasznalok szamara is nehéz felismerni a megtévesztést.[7]

2. dbra - A "'pretexting” tamadds lépései (sajat dbra)

A ,pretexting” egy komplex social engineering modszer, amelynek soran a ta-
mado részletesen kidolgozott torténetet vagy szerepet hasznal annak érdekében, hogy bizal-
mat épitsen ki és megtévessze az aldozatot. A ,,pretexting” tamadas sikeressége gyakran a
tamado eldkésziiletein és az aldozat bizalméanak fokozatos megszerzésén alapul. Az alabbi-
akban bemutatjuk a ,,pretexting” tamadas f6 Iépéseit, amelyet a 2. abra szemléltet. [8]

o Az els6 1épésben a kiberbiinz6 alapos kutatast végez az aldozatrol. Célja, hogy
minél tobb személyes vagy szakmai adatot gylijtson 6ssze, amelyek kés6bb felhasz-
nalhatok a megtévesztés sordn. Ezek az informaciok lehetnek az dldozat munkahe-
lyi szerepkorei, kapcsolati haloja, online jelenléte vagy akar a kdzosségi médian
megosztott személyes informaciok. A timado ezek alapjan megérti, milyen adatok
és kapcsolatok révén kozelithet az aldozathoz hitelesen. [8]

o Az informaciogyiijtést kovetoen a tamado kivalasztja a megfelelo megszemélyesi-
tést, vagyis eldonti, hogy milyen szerepet fog betdlteni az aldozattal valé6 kommu-
nikacid soran. A tamado gyakran egy megbizhatonak tekintett személy vagy pozi-
cio szerepébe helyezkedik, példaul egy banki alkalmazott, egy munkahelyi felettes
vagy egy kozeli ismerds szerepét Olti magara. A megfeleld személy vagy szerep
kivalasztasa alapvet6 fontossagl, mivel ez biztositja a tdmadas hitelességét az al-
dozat szemében. [8]

e Miutan kivalasztotta a megszemélyesitést, a kiberbiindz6 részletes, hitelesnek tiind
torténetet dolgoz ki. Ez a narrativa gyakran valdsaghti eseményekre vagy helyze-
tekre épiil, amelyekkel az aldozat valdsziniileg talalkozott mar, vagy amelyek kap-
csolodnak az aldozat kdrnyezetéhez. A megtévesztd torténet célja, hogy felkeltse
az aldozat bizalmat és elhitesse vele, hogy a tiamado6 valoban az, akinek mondja
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magat. Ez a torténet lehet siirgetd vagy bizalmas jellegli, hogy az aldozat ugy
érezze, gyorsan kell cselekednie. [8]

e A tamado ezutan kapcsolatba 1ép az aldozattal a kivalasztott szerep és megtévesztd
torténet felhasznalasaval. A kapcsolatfelvétel torténhet e-mailben, telefonhivason,
ko6z6sségi média lizeneten vagy mas kommunikacios csatornan keresztiil. Ebben a
1épésben a tamado célja, hogy az aldozat figyelmét felkeltse, és bizalmi kapcsolatot
alakitson ki vele, igy megteremtve a sikeres timadas alapjat. A tamadd gyakran
kifinomult szerepjatékot alkalmaz, amely révén képes elérni, hogy az aldozat ne
érezze gyanusnak a megkeresést. [8]

o A tamadas végso célja, hogy a tAmado megszerezze az aldozattdl a kivant informa-
ciot vagy anyagi javakat. Ezt a tdimado a hitelesen el6adott torténeten ¢s a kialakult
bizalmi kapcsolaton keresztiil éri el. Gyakori cél lehet pénz atutaldsa, bizalmas ada-
tok, jelszavak, azonositok vagy egyéb érzékeny informacidk megszerzése. A ta-
mado a bizalomra é€s hitelességre alapozva manipulalja az aldozatot, hogy sajat don-
tésébol, onként adja ki a kért informaciokat vagy kovesse a tamado utasitasait. [8]

»Baiting”

A ,.baiting” soran a tamadok valamilyen csabité ajanlatot vagy igéretet hasznalnak
arra, hogy az aldozatokat karos cselekvésre késztessék (lasd: 3 abra): fert6zott fajl letolté-
sére vagy kartékony weboldalak felkeresésére. [2] Gyakori eset az ingyenes zene- vagy
filmletoltés, amely mogott kartékony szoftverek rejtéznek. A tdmadok eldnyiikre forditjak
az aldozatok kivancsisagat és érdeklddését, igy gyakran elegendd egy vonzo, de megté-
vesztd lizenetet kozvetiteniiik ahhoz, hogy elérjék céljukat. Karen, Ryan, Shay, Daphana
tanulmanya szerint a ,,baiting” hatékonysaga nagymértékben azon mulik, hogy mennyire
igazodik a célcsoport érdeklddési koreihez. A tamadas sikeresnek itélhetd, ha a csaléteknek
hasznalt ajanlat vonzo és relevans a célzott felhasznalok szamara, ezaltal ndvelve annak
esélyét, hogy az aldozatok figyelmen kiviil hagyjak az esetleges biztonsagi kockazatokat.

(9]

Csalétek
Ctrehozigy

3. abra - A "baiting" tamadas lépései (sajat abra)

A ,baiting” az egyik leggyakrabban hasznalt szocialis manipulacios technika a ki-
berbiztonsag teriiletén, amely egy vonzo ajanlat vagy fajl segitségével probalja ravenni az
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aldozatot arra, hogy onkéntesen biztositson hozzaférést a timadonak. Az alabbiakban be-
mutatjuk a baiting technika miikddését 1épésrol 1épésre, amelyet a 3. abra szemléltet:

e A tamado¢ kivalaszt egy megfeleld célpontot — lehet ez egy vallalat vagy egy egyén
—, aki valosziniileg érdeklédést mutat a csali irant.

e A tamadé vonzo csalit hoz 1étre, egy érdekesnek tiing digitalis fajlt (program, zene,
dokumentum) vagy egy elhagyott USB meghajtot akar.

o A csalit elhelyezhetik digitalis térben, igy e-mailekben vagy kdzosségi média linkek
forméjaban, vagy fizikai térben, tehdt egy munkahely kozelében elhagyott USB
meghajton.

e A csali célja az aldozat kivancsisaganak felkeltése. Az dldozat gyakran azt hiszi,
hogy a csali valamilyen elénnyel jar, példanak kedvéért: hasznos informacidkat
vagy ingyenes hozzaférést biztosit.

o Amikor az aldozat rakattint egy linkre vagy megnyitja a csalival ellatott f3jlt, a ta-
mado hozzaférést szerez az aldozat eszkézéhez vagy haldzatahoz, malware vagy
adatgyiijté szoftver révén.

o A tamado a megszerzett hozzaférés révén érzékeny adatokat szerezhet meg, ame-
lyeket felhasznalhat vagy akar zsarolasra is alkalmazhat.

VEDEKEZESI STRATEGIAK A SOCIAL ENGINEERING ELLEN
Oktatas és tudatossag

Az egyik leghatékonyabb védekezési stratégia a social engineering timadasokkal
szemben a felhasznalok folyamatos oktatasa és tudatossdgnovelése. A social engineering
tamadasok sikeressége gyakran a felhasznalok tajékozatlansagan mulik, ezért fontos, hogy
rendszeres képzésekkel, szeminariumokkal és szimulaciokkal fejlesszék a dolgozok éber-
ségét és felkésziiltségét. [1] A szimulaciok lehet6séget adnak arra, hogy a felhasznalok biz-
tonsagos kornyezetben tanuljak meg felismerni a gyants e-maileket, linkeket vagy telefon-
hivasokat, és hogy azonnal felismerjék a manipulacios kisérleteket, igy tehat a ,,phishing”
vagy a ,,pretexting” technikakat. Karen, Ryan, Shay, Daphana tanulmanya szerint a rend-
szeres oktatas és a folyamatos tudatossagnovelés nemcsak a tdmadasok észlelésében, hanem
a felhasznalok gyors és megfeleld reagalasaban is jelentds javulast eredményez. Az oktatasi
programok soran a felhasznalok nagyobb elkotelezettséget mutatnak a kibervédelmi proto-
kollok betartasa irant, ezaltal csokkentve a szervezet sebezhetdségét. [9]

Technikai megoldasok

A technoldgiai eszkdzok hasznalata szintén fontos szerepet jatszik a social engi-
neering tamadasok elleni védekezésben. A kétfaktoros hitelesités (2FA) jelentGsen csok-
kentheti a tdmadasok sikerességét azaltal, hogy tovabbi védelmi réteget biztosit, melyet a
tamadoknak le kell kiizdeniiik. [10] Emellett a fejlett spamsziirdk és a biztonsagi szoftverek
hasznalata fontos az adathalasz e-mailek kisziirésére, valamint a halozati fenyegetések au-
tomatikus észlelésére. A rendszeres szoftverfrissitések és biztonsagi javitasok kulcsfontos-
saguak, mivel szdmos social engineering timadas a sebezhetdségeken alapul. Tushaar, Ja-
idhar & Bhabesh tanulmanya szerint a gépi tanulassal timogatott korszer(i spamsziir6k je-
lentds fejlédést képviselnek a célzott tamadasok, ezaltal a ,,phishing” e-mailek kiszlirésé-
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ben. Ezek a rendszerek képesek hatékonyan azonositani az e-mailekben rejlé gyantis min-
takat és anomaliakat, ezaltal fokozva a tamadasokkal szembeni védekezés hatékonysagat.
[11]

Szervezeti intézkedések

A vallalati biztonsag erdsitése érdekében a szervezeteknek szigoru biztonsagi pro-
tokollokat kell bevezetniiik. Az informacidkhoz vald hozzaférés szigorti szabalyozasa, a
minimdlis hozzaférés elvével (principle of least privilege), csokkenti a social engineering
kockazatat azaltal, hogy csak a sziikséges informacidkat és rendszereket teszi elérhetdvé az
alkalmazottak szamara. [7] Emellett a gyants tevékenységek azonnali jelentésének 0szton-
zése — egy egyszerlien hasznalhato bejelentési rendszer révén — gyorsabb reagalast tesz le-
het6vé. A belsé auditok, biztonsagi tesztek €s sériilékenységvizsgalatok szintén segithetnek
a lehetséges sebezhetdségek feltarasaban €s orvoslasaban, miel6tt azok valodi tamadasok
célpontjava valnanak. [12] A rendszeres belsé ellendrzés és a biztonsagi incidensek kivizs-
galasa tovabb ndveli a szervezet ellenallo képességét.

JOVOBELI KILATASOK ES A SOCIAL ENGINEERING
VARHATO FEJLODESE

A social engineering tAmadasok egyre kifinomultabba és célzottabba valnak, mivel
a tdmadok gyorsan alkalmazkodnak a technologiai ujitdsokhoz, kihasznalva a mesterséges
intelligencia (tovabbiakban: Al), a gépi tanulas (tovabbiakban: ML) és az adatelemzés altal
kinalt lehetoségeket. Ezek a technologiak lehetévé teszik a tamadok szamara, hogy sokkal
pontosabb és személyre szabottabb tamadasokat hajtsanak végre, mikozben minimalizaljak
a felfedezés kockazatat. Az elkovetkezd években ezek a technikdk még Osszetettebbé és
nehezebben felismerhetdvé valhatnak, kiilondsen az alabbi teriileteken.

Al és ML alapu célzott taimadasok

Az Al és a gépi tanulas ML lehetdséget biztositanak a timadok szamara, hogy nagy
mennyiségll adatot gyorsan feldolgozzanak és rendszerezzenek, ezzel jelentdsen ndvelve a
célzott tamadasok hatékonysagat. Az Al segitségével a tdmadok képesek automatikusan
feltérképezni a célpontok kozosségi média profiljait és egyéb nyilvanos adatforrasokat,
hogy személyre szabott tamadasi stratégiakat dolgozzanak ki. Az ML-algoritmusok folya-
matos tanuldsi képessége révén optimalizaljak a tdmadasok sikerességét, példaul olyan
adathalasz iizenetek generalasaval, amelyek pontosabban célozzak az aldozatok gyenge
pontjait, novelve a bizalmas informaciok kiszivarogtatasanak valoszintiségét. [13]

»Deepfake” technologia és hamisitott tartalom

A ,deepfake” technologia, amely Al-alapu képi és hangmanipulaciot hasznal, kii-
16n6sen veszélyes lehet a social engineering teriiletén. A tamadok a ,,deepfake” eszk6zoket
arra hasznalhatjak, hogy meggy6z6 hamis videdkat és hangfelvételeket hozzanak 1étre, pél-
daul egy vallalat vezet6jének ,.hangjan” adjanak utasitast egy pénziigyi tranzakcié végre-
hajtasara. Mivel ez a technoldgia egyre fejlettebbé valik, a hamis tartalmak egyre hiteleseb-
bek lesznek, és igy nehezebb lesz felismerni az ilyen jellegli csalasokat. [14]
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Széles korii adatelemzés és célzott social engineering kampanyok

A ,,big data” és az adatelemzés eszkozeinek fejlodése lehetdséget nytjt a timadodk-
nak arra, hogy részletes profilt alkossanak az aldozatokrdl. Az adatelemzés lehet6vé teszi,
hogy a tdamadok még inkabb személyre szabott modszerekkel célozzak meg az egyéneket
és a szervezeteket. A célzott kampanyok soran egyéni érdeklédési kordkre és viselkedési
mintakra szabott csalogato lizeneteket készitenek, amelyek sokkal nagyobb eséllyel vezetik
félre az aldozatot. [7]

Automatizalt social engineering rendszerek

Az automatizalds terén elért eredmények szintén jelentds hatdssal lehetnek a social
engineering fejlodésére. Az automatizalt rendszerek segitségével a timadok nagyobb meny-
nyiségi tamadast képesek végrehajtani kevesebb 1d6 és eréforras felhasznalasaval. Az au-
tomatizalt chatbotok generalhatnak olyan {izeneteket, amelyek utanzasi algoritmusokat
hasznélnak az emberi beszélgetéshez, igy megtévesztve az aldozatokat. Az ilyen rendszerek
kiilonosen veszélyesek a vallalati tigyfélszolgalatok szamara, mivel az automatizalt chatbo-
tok konnyen beépithetdk az adathalasz tdmadasokba, ndvelve azok hatékonysagat €s csok-
kentve a detektalhatosag esélyeit. A tdAmadok olyan gépi tanulasi algoritmusokat is beépit-
hetnek, amelyek folyamatosan optimalizaljak az interakciokat a sikeres manipulécio6 érdek-
ében. [15]

IoT és social engineering

Az ,Internet of Things” (tovabbiakban: 10T) eszk6zok térhoditasa ujabb tamadasi
feliileteket biztosit a social engineering szamara. Az loT-eszk6zok gyakran kevésbé bizton-
sagosak, és nem minden esetben frissithetok megfelelden, igy a tamadok konnyebben hoz-
zaférhetnek az ilyen eszk6zokon keresztiil tarolt vagy tovabbitott informacidkhoz.
A tdmadok kihasznalhatjak ezeket a gyenge pontokat, hogy manipulaljak a felhasznalokat,
hamis biztonsagi figyelmeztetések kiildésével, amelyek arra 6sztonzik az dldozatokat, hogy
bizonyos adatokhoz vagy rendszerekhez biztositsanak hozzaférést. Az loT-eszkdzoket igy
a tamadok a social engineering 0j eszk6zeiként hasznalhatjak. [16]

OSSZEGZES

A social engineering egy Osszetett é¢s folyamatosan fejlodé fenyegetés, amely az
emberi pszicholodgiai tényezok kihasznalasaval manipulalja az aldozatokat, és az adatbiz-
neering torténeti fejlodésérdl, bemutatva a korai technikakat, valamint a modern tdmadasi
formak kialakulasat, amelyek kozé tartozik a ,,phishing”, a ,,pretexting” és a ,,deepfake”
manipulacio. A technologiai fejlodés — kiilondsen az Al és ML alapt modszerek elterjedése
— lehetévé teszi, hogy a tamadasok még célzottabba és nehezebben felismerhetévé valjanak,
ami tovabb ndveli a social engineering veszélyeit.

A védekezési stratégiak bemutatasaval a tanulmany hangsulyozza az oktatas, a
technikai eszk6zok és a szigoru szervezeti protokollok fontossagat a social engineering el-
leni harcban. A jovében elengedhetetlen lesz a védekezési mechanizmusok folyamatos fej-
lesztése és a felhasznalok rendszeres oktatasa annak érdekében, hogy 1épést tarthassanak a
social engineering tamadasok gyors iitemi fejlodésével.
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