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The aim of the journal is to publish studies, research reports,
book reviews for professionals working in the field of security
science or related scinces, or for those interested in the sub-
ject of the broadly disciplinary framework of military technical
sciences, and for security awareness and developing a safety
culture. We know that the cultivation of security sciences in-
cludes the study of the history of military and law enforcement
security, as well as the knowledge of the historical aspects of
our field of science, and its development. We are working to-
wards to present the latest theoretical models and empirical
research findings in our journal. We believe that our Journal
and our authors can contribute to the creation of a world that
enables a (more) secure life for all the inhabitants of the Earth
by knowing the historical past and examining the events of the
present with precision and accuracy.

Published quarterly, typically in Hungarian, occasionally in a
foreign language. Special and/or thematic issues related to
conferences and topics are occasionally published in Hungar-
ian or in foreign languages.

Only those papers will be published which reviewed by two in-
dependent reviewers and recommended suitable for publica-
tion in the Safety and Security Sciences Review. The submitted
manuscripts must meet the requirements both of the form
and the content which can be found in the journal’s website.
Please note: we will not return unapproved manuscripts.

The studies of the staff and students of Obuda University, pub-
lished in the Journal, are recorded by the staff of the University
Library at the Hungarian Scientific Works Library (MTMT).

A folydirat célja a biztonsagtudomany teriiletén, vagy ahhoz
kapcsolédo terlleteken dolgozdé szakemberek, vagy a téma
irdnt érdekl6d6k szdmara a katonai miiszaki tudomanyok, s igy
a biztonsagtudomany tagan értelmezett diszciplinaris kere-
tébe tartozd tanulmdnyok, kutatdsi jelentések, beszamoldk,
konyvismertet6k megjelentetése, s ennek révén a biztonsag-
tudatossag és a biztonsagi kultura fejlesztése. Tudjuk, hogy a
biztonsagtudomanyok mivelésébe beletartozik a had-, rendé-
szet- és biztonsagtorténet vizsgdlata, tudomanyterdletink tor-
téneti és torténelmi vetlleteinek, s igy fejlédésének megisme-
rése. Azon dolgozunk, hogy Folydiratunkban bemutassuk je-
lenkorunk legujabb teoretikus modelljeit és empirikus kutatasi
eredményeit. Hisziink benne, hogy Folydiratunk és szerzGink a
torténelmi mult ismeretével, a jelenkor eseményeinek preciz
és akkuratus vizsgdlataval hozza tudunk jarulni egy olyan vildg
megteremtéséhez, amelyik lehetévé teszi a Fold minden lakdja
szamara a biztonsagos(abb) életet.

Megjelenés negyedévente, jellemz6en magyar, eseti jelleggel
idegen nyelven. Konferencidkhoz és témdakhoz kapcsoléddan
kildnszamok, tematikus szdmok alkalmi jelleggel magyar, vagy
idegen nyelven jelennek meg.

A Biztonsdgtudomanyi Szemle folydiratban csak két fliggetlen
lektor altal lektoralt és megjelentetésre alkalmasnak tartott ta-
nulményok jelenhetnek meg. A bekildott kéziratoknak formai
és tartalmi szempontbdl egyarant meg kell felelnie a Folydirat
weboldalan kozolt elvarasoknak. EI nem fogadott kéziratokat
nem all médunkban visszakuldeni.

Az Obudai Egyetem munkatarsainak és hallgatéinak a Folyd-
iratban megjelent tanulmanyait az Egyetemi Konyvtar munka-
tdrsai rogzitik a Magyar Tudomanyos Mvek Tardban (MTMT).
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BALOGH Attila
balogh.attila@kgk.uni-obuda.hu

Attila BALOGH holds a degree in Agricultural Eco-
nomics and Engineering, is a certified English-Hun-
garian translator and earned an Executive MBA
through a dual US-Hungarian program. He was the
first Hungarian graduate of the MITx MicroMasters
Program in Supply Chain Management. Works 25
years in IT and telecommunications, including 20
years in senior leadership roles at IBM, EMC, T-Sys-
tems Hungary, and private firms. He is now a profes-
sional investor and entrepreneur, a PhD student at
Obuda University's Doctoral School of Innovation
Management and an assistant lecturer at the Keleti
Karoly Faculty of Business and Management. His re-
search focuses on corporate innovation management
and the intersection of emerging technologies and
business models. Mr. Balogh is a founding member,
strategic leader, and mentor of the Mind Mate Inspi-
ration Association. As a University of Rhode Island
(US) graduate, he serves as a Global Alumni Ambas-
sador and a Member of its Alumni Engagement Coun-
cil.

BALOGH Attila okleves gazdasagi agrarmérnok, an-
gol-magyar szakforditdo, amerikai-magyar dualis
képzésti Executive MBA diplomaval is rendelkezik.
Az MITx MicroMasters in Supply Chain Manage-
ment képzés els6 magyar végzett hallgatoja. 25 éve
a magyar és nemzetkozi informatikai és telekommu-
nikacios teriileten dolgozik, ebbdl 20 évet felséveze-
toként toltott, sajat tulajdonu cégek és multinaciona-
lis cégek (IBM, EMC és T-Systems Magyarorszag)
menedzsment tagjaként. Jelenleg szakmai befektetd
és sajat cégeinek vezetdje. Az Obudai Egyetem In-
novacio Menedzsment Doktori Iskolajanak PhD
hallgatdja, a Keleti Karoly Gazdasagi Kar tanarse-
gédje. F6bb kutatasi teriiletei a vallalati innovacio-
menedzsment, az 0j technologiak és iizleti modellek
kapcsolatai ¢és lehetdségei. A Mind Mate Inspiration
Egyesiilet alapité tagja, stratégiai vezetdje és men-
tora. A University of Rhode Island (US) végzett hall-
gatdjaként Global Alumni Ambassador ¢és az Egye-
tem Alumni Engagement Council-jének tagja.

CSISZARIK-KOCSIR Agnes
kocsir.agnes@kgk.uni-obuda.hu

Agnes CsiszArRik-KocsiR Ph.D., Associate Pro-
fessor at the Keleti Karoly Faculty of Economics,
Obuda University. Prior to her university career,
she was responsible for the financial management
of several EU-funded projects in addition to her
general project management tasks. He has been
working at the predecessor institution of Obuda
University since 2007, first as a teaching assistant,
later as an assistant professor. Since 2013 he has
been an associate professor at the Keleti Kéroly
Faculty of Economics at Obuda University. Hirsh
index 23. Member of the editorial board of several
professional associations, national and interna-
tional journals, editor and member of the scientific
and organizing committee of several national and
international scientific conferences. He is a com-
mitted advocate of project thinking and building
financial, digital and consumer awareness, as evi-
denced by his research.

Dr. habil. CsiszARIK-KOcSIR Agnes az Obudai Egye-
tem Keleti Karoly Gazdasagi Karanak egyetemi do-
cense. Egyetemi munkassaga el6tt szamos Eurdpai
Uni¢ altal finanszirozott projekt pénziigyi menedzs-
mentjét latta el az altalanos projektvezet6i feladatok
mellett. Az Obudai Egyetem jogeld intézményében
2007 ota dolgozik elészor tanarsegédként, késGbb
adjunktusként. 2013-t61 az Obudai Egyetem Keleti
Karoly Gazdasagi Karanak egyetemi docense. 2017-
ben habilitalt, 2018-t61 intézetigazgatoként, 2020-t6l
pedig a Kar kutatasi dékanhelyetteseként dolgozik.
2004-t61 az MTMT-ben a mai napig rogzitett publi-
kacioinak szama tobb, mint 600. Hirsh-indexe 23.
Tobb szakmai szervezet, hazai és nemzetkdzi folyo-
irat szerkesztobizottsaganak tagja, lektora, valamint
tobb hazai és nemzetkozi tudomanyos konferencia
tudomanyos €s szervezdbizottsaganak tagja. Elkote-
lezett hive a projektszemélet és a pénziigyi, digitalis
¢és fogyasztdi tudatossag épitésének, amit kutatasi is
igazolnak.
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DER Attila
der.attila@uni-obuda.hu

Attila DERr is a student at the Doctoral School of
Safety Sciences at the Banki Donat Faculty of Me-
chanical and Safety Engineering, University of
Obuda. He holds a degree in Certified electrical engi-
neer from the Specialization in industrial surveillance
and communication systems of Kandé Kalman Fac-
ulty of Electrical of engineer. His research interests
include cybersecurity, protection of critical infrastruc-
tures in particular energy supply.

DER Attila az Obudai Egyetem Béanki Donét Gépész
¢és Biztonsagtechnikai Mérnoki Karan 1évé Bizton-
sagtudomanyi Doktori Iskola hallgatoja. Okleveles
vil-lamosmérnoki végzettségét a Kando Kalman Vil-
lamosmérnoki Karan szerezte Ipari feliigyeleti és
kommunikacios rend-szerek specializacidjan. Kuta-
tasi teriiletei a kiberbiztonsag, kibervédelem, kritikus
infrastrukturak védelme kiilonos tekintet-tel az ener-
giaellatasra.

ELEK Barbara
elek.barbara@bgk.uni-obuda.hu

Barbara ELEK is a geophysical environmental engi-
neer, fire protection engineer. She is an associate pro-
fessor at the Institute of Safety Science and Cyberse-
curity of the Donat Banki Faculty of Mechanical and
Safety Engineering of Obuda University. She is the
head of training of the faculty’s EHS engineer and
specialist training. Lecturer and supervisor of the uni-
versity’s Doctoral Scholl on Safety and Security Sci-
ences. Her research areas are: fire and explosion pro-
tection, safety issues of vital energy systems and fa-
cilities, environmental safety.

ELEK Barbara okl. kornyezet-geofizikusmérndk, tiiz-
védelmi szakmérnok. Jelenleg az Obudai Egyetem
Banki Donat Gépész- és Biztonsagtechnikai Mér-
noki Kar Biztonsagtudomanyi és Kibervédelmi Inté-
zetében egyetemi docens, valamint a kari EHS szak-
mérndk és szakember képzés képzésvezetdje. Az
egyetemi Biztonsagtudomanyi Doktori Iskola okta-
toja, témavezetdje. Kutatasi teriiletei: tiiz — és robba-
nas elleni védelem, energetikai létfontossagu rend-
szerek és 1étesitmények biztonsagi kérdései, kornye-
zetbiztonsag.

KERTAI-KISS Ildik6

kertai.kiss.ildiko@gmail.com

She has been working in organization and manage-
ment science since 2008, including in the consulting
industry (organizational development, organizational
diagnostics, leadership development, mentoring) and
in higher education for more than 10 years as an ap-
plied psychologist, university lecturer and supervisor.
As a PhD student at the PhD School of Safety and Se-
curity Science, University of Obuda, since 2014, he
has been working on functional issues of safety in so-
cio-technical systems (management and organization
science), safety culture, organizational behaviour, risk
analysis of organizational processes and the organiza-
tional background of human error. In addition to
teaching and research, he is a member of the research
group of the Society of Informatics Economy at Obuda
University and a member of the board of the Culture-
Economy Section of the Hungarian Economic Society.
In her free time he sings in the Budapest Academic
Choir and performs in orchestral productions.

Szervezés-és vezetés tudomannyal 2008. ota foglal-
kozik, ezen beliil a tanacsado iparban (szervezetfej-
lesztés, szervezeti diagnosztika, vezetd fejlesztés,
mentoring) és a fels6oktatasban tobb, mint 10 éve
dolgozik, mint alkalmazott pszichologus, egyetemi
oktato és szakfelelés. Mint az Obudai Egyetem Biz-
tonsagtudomanyi Doktori Iskolajanak PhD-hallga-
toja, 2014-t61, a szocio-technikai rendszerek bizton-
saganak funkcionalis kérdéseivel (vezetés- és szer-
vezés tudomany), biztonsagi kulturdval, szervezeti
magatartassal, a szervezeti folyamatok kockazatai-
nak elemzésével és az emberi hibazas szervezeti hat-
terével foglalkozik. Az oktatéd és kutaté munka mel-
lett, tagja az Obudai Egyetem Téarsadalom Informa-
tika Gazdasag, kutatd csoportjanak, valamint a Ma-
gyar Kozgazdasagi Tarsasag Kultiira-gazdasag szak-
osztalyanak elnokségi tagjaként végez tarsadalmi
munkat. Szabadidejében a Budapesti Akadémiai Ko-
rusban énekel, zenekari produkciokban 1ép fel.
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KOLEJANISZ Mark
mark@kolejanisz.hu

Dr. Mark KoLEJANISZ is a lawyer, founded Kolejanisz
Legal Office in 2016. He gratuated at E6tvos Lorand
University Faculty of Law with summa cum laude. He
speaks English, German and Greek. At the university,
he led an active academic life, winning the National
Science Student Competition in 2004. He worked in
the public administration, in the Parliament and in var-
ious ministries, as well as in the corporate world as a
public law consultant. He was the legal advisor of the
Hungarian Tire Association for several years after its
foundation. His areas of expertise are data protection
and digital law, along with the law of civil organiza-
tions, in which field the book *Guide to Civil Law’ had
been published, which he co-authored. The Kolejanisz
Legal Office has been a gold level supporter of the
Magyar Elelmiszerbank since 2014.

Dr. KOLEJANISZ Mark iigyvéd, a Kolejanisz Ugyvédi
Irodat 2016-ban alapitotta. Az E6tvos Lorand Tudo-
méanyegyetem Allam- és Jogtudoményi Karan jogész
végzettséget szerzett summa cum laude mindsitéssel.
Angolul, németiil és gorogiil beszél. Az egyetemen
aktiv k6zosségi tudomanyos életet élt, Orszagos Tu-
domanyos Diakkori versenyt nyert 2004-ben. Dolgo-
zott a kozigazgatasban, az Orszaggytilésben ¢és kii-
16nb6z6 minisztériumokban, illetve a vallalati vilag-
ban kdzjogi tanacsadoként. A Magyar Gumiabroncs
Szovetség jogi tanacsaddja volt a megalapitasatol
éveken keresztiil. Szakteriiletei az adatvédelmi és di-
gitalis jog, valamint a civil szervezetek joga, utobbi
téméban jelent meg az Utmutat6 a Civil torvényhez
cimli munka, melynek tarsszerzéje. A Kolejanisz
Ugyvédi Iroda a Magyar Elelmiszerbank arany foko-
zatl tamogatoja 2014 ota.

KOLLAR Csaba
kollar.csaba@uni-obuda.hu

Csaba KOLLAR is a communications engineer, cer-
tified communications specialist, electronic infor-
mation security manager, doctor of economics
(PhD), and doctor (PhD) and habilitated doctor (Dr.
habil.) in military engineering. He is also a cyber-
netics consultant, coach, and mediator. His research
interests include the social aspects and economic
impacts of the digital age, with a particular focus on
the human aspects of information security, infor-
mation security awareness, human-robot interac-
tion, smart cities, artificial intelligence, social
credit systems, and domotics. He is a senior re-
search fellow at Obuda University, where he leads
the specialized courses for Domotics Engi-
neer/Consultant and Facility and Property Profes-
sional Engineer/Manager. He is also the head of the
Artificial Intelligence Workshop and serves as the
scientific secretary of the Editorial Board of the
Safety and Security Sciences Review, which is clas-
sified by the Military Science Committee of the 9"
Department of Economics and Law of the Hungar-
ian Academy of Sciences. Csaba KOLLAR is an ex-
pert with the Hungarian Society of Military Science
and the National Association of Human Profession-
als, and has been a member of the Artificial Intelli-
gence Consortium since Q4 2018.

KOLLAR Csaba kommunikaciotechnikai mérnok, ok-
leveles kommunikacios szakember, elektronikus in-
formaciobiztonsagi vezetd, a kdzgazdasagtudoma-
nyok doktora (PhD), a katonai miiszaki tudomanyok
doktora (PhD) ¢és habilitalt doktora (Dr. habil.), ki-
bernetikus, tanacsadd, coach, mediator. Kutatasi te-
riilete a digitalis kor tarsadalmi vetiiletei és gazdasagi
hatasai, kiemelten az informaciobiztonsag human as-
pektusa, az informaciobiztonsag-tudatossag fejlesz-
tése, az ember-robot interakcid, az okosvaros, a mes-
terséges intelligencia, a tarsadalmi kredit rendszere,
az intelligens épiiletek (domotika rendszerek) iize-
meltetése és gazdalkodasa. Az Obudai Egyetem tu-
doményos fomunkatarsa, a domotika szakmér-
nok/szaktanacsadd és a létesitménygazdalkodo és -
iizemeltetd szakmérndk/szakmenedzser tovabbkép-
z¢si szakok képzésvezetdje, a Mesterséges Intelli-
gencia Mihely vezetdje, az MTA IX. Osztaly Had-
tudomanyi Bizottsadga altal mindsitett Biztonsagtu-
domanyi Szemle szerkesztdbizottsaganak tudoma-
nyos titkara, az Egyetem Biztonsagtudomanyi Dok-
tori Iskoldjanak és a Nemzeti Kozszolgalati Egyetem
Katonai Miiszaki Doktori Iskolajanak az oktatoja, té-
mavezetdje. A Magyar Hadtudomanyi Térsasag és a
Human Szakemberek Orszagos Szdvetsége szakér-
tdje. 2018. negyedik negyedévétdl a Mesterséges In-
telligencia Konzorcium tagja.
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MARTON Zoltin
marton.zoltan@uni-obuda.hu

Zoltan MARTON is the head of the STEAM Office at
Obuda University and serves as the Platform Coordi-
nator of the Hungarian STEM Platform. He holds de-
grees in safety technology engineering and engineer-
ing education, and he is currently pursuing his PhD in
Security and Safety Sciences at Obuda University. His
professional and research focus centers on STEAM-
based curriculum development, skill-building for cy-
berspace-based protection strategies, and innovative,
digitally supported teaching methods. He has been ac-
tively involved in coordinating and leading several in-
ternational projects, including Erasmus+ initiatives
and projects focused on digital skills, STEAM educa-
tion, and gamified learning experiences. Through
these roles, he contributes to advancing interactive and
safety-focused educational content in Hungary and be-
yond.

MARTON Zoltdn az Obudai Egyetem STEAM Irodé-
janak vezetdje és a Magyarorszagi STEM Platform
koordinatora. Biztonsagtechnikai mérnoki és mér-
nokpedagogiai diplomaval rendelkezik, jelenleg az
Obudai Egyetem Biztonsagtudoményi Doktori Isko-
lajaban hallgatd. Szakmai és kutatasi fokuszaban a
STEAM-alapt tananyagfejlesztés, a kibertér-alapu
védelmi stratégiak készségfejlesztése és az innova-
tiv, digitalisan tamogatott oktatasi modszerek allnak.
Aktivan részt vett tobb nemzetkdzi projekt koordina-
lasaban és vezetésében, tobbek kozott Erasmus+
kezdeményezésekben ¢s a digitalis készségekre, a
STEAM-oktatasra és a jatékositott tanuldsi tapaszta-
latokra &sszpontositd projektekben. E szerepkorok
révén hozzajarul az interaktiv és biztonsagkozponti
oktatasi tartalmak fejlesztéséhez Magyarorszagon és
azon tul is.

MESZAROS Adam
meszaros.adam@uni-obuda.hu

Adam MEszARros is a certified economist majoring in
business development, a technical manager, holds an
Executive MBA degree and a sign language inter-
preter qualification. He has been working in the IT
field for 8 years, in the roles of project manager, scrum
master and product owner. He is currently the manag-
ing director and head of product development of a
Hungarian IT company developing medical software.
He has several years of experience and international
certificates in the field of Agile and Scrum. He is a
PhD student at the Doctoral School of Security Studies
of Obuda University and a teaching assistant at the Ké-
roly Keleti Faculty of Economics. His main research
area is the relationship between psychological safety
and teamwork based on the agile project approach.

MEszAROS Adam okleveles kozgazdasz vallalkozas-
fejlesztés szakon, miiszaki menedzser, Executive
MBA diplomaval és jelnyelvi tolmacs végzettséggel
rendelkezik. 8 éve informatikai teriileten dolgozik,
projektmenedzser, scrum master és product owner
szerepkorokben, jelenleg egy orvosi szoftvereket fej-
leszt6 magyar informatikai vallalkozas ligyvezetdje
¢és termékfejlesztési vezetje. Az Agile és a Scrum
teriiletén tobb éves tapasztalattal, nemzetkozi tanu-
sitvanyokkal rendelkezik. Az Obudai Egyetem Biz-
tonsagtudomanyi Doktori Iskoldjanak PhD hallga-
toja, a Keleti Karoly Gazdasagi Kar tanarsegédje.
Fobb kutatasi teriilete a pszichologiai biztonsag és az
agilis projektszemlélet alapu csapatmunka kapcsola-
tai.

MORVAY Laszlé
morvay.laszlo@phd.uni-obuda.hu

Laszl6 MORVAY (1967) electrical operating engineer
in the medical technology sector (KKVMF, 1989) and
MSc in safety engineering (OE-BGK, 2023). He is
currently the managing director of HOLL & MOOR
Health Service and Consulting Ltd. He specializes in
soft laser therapy, as well as compiling professional
material for research and development projects sup-
ported from EU and domestic funds, and monitoring
and documenting the professional progress of projects.

MoRVAY Laszlo (1967) villamos-lizemmérndk or-
vostechnikai agazaton (KKVMF, 1989) és bizton-
sagtechnikai mérndk-tervezé MSc (OE-BGK, 2023).
Jelenleg a HOLL & MOOR Egészségiigyi Szolgal-
tatd és Tandcsadd Kft ligyvezetdje. Szakteriilete a
lagylézer terapia, valamint unids és hazai forrasbol
tamogatott kutatas-fejlesztési projektek szakmai
anyaganak Osszeallitasa, a projektek szakmai eldre-
haladasanak ellenOrzése, dokumentalasa. A Nemzeti
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Contract tender assessor of the National Research, De-
velopment and Innovation Office. Continuous learn-
ing is the key to professional development, so he is
currently a doctoral student at Obuda University's
Doctoral School on Safety and Security Sciences. His
field of research is the investigation of medical devices
used in musculoskeletal disorders, which covers the
safety issues of soft laser therapy (light), ultrasound
therapy (mechanical) and electrotherapy (electric cur-
rent).

Kutatasi, Fejlesztési és Innovacios Hivatal szerzodé-
ses palyazati biraldja. A szakmai fejlédés kulcsa a
folyamatos tanulas, ezért jelenleg az Obudai Egye-
tem Biztonsagtudomanyi Doktori Iskola doktorandu-
sza. Kutatasi teriilete a mozgasszervi megbetegedé-
sek soran alkalmazott orvostechnikai eszk6zok vizs-
galata, amely a lagylézer terapia (fény), az ultrahang
terapia (mechanikai) és az elektroterapia (elektromos
aram) biztonsagi kérdéseire terjed ki.

NAGY Rudolf
nagy.rudolf@uni-obuda.hu

Dr. habil. Rudolf NAGy, retaired firefighter Colonel,
is currently senior lecturer at Obuda University. He
studied in foreign educational institutions. He served
as a CBRN defence officer, and took part in industrial
safety tasks. He gained experience as an operations of-
ficer in the NATO SFOR mission. After that he be-
came Deputy Head of the Emergency Management
Department of Hungarian National Directorate Gen-
eral for Disaster Management. Summa cum laude
earned a PhD degree in field of Critical Infrastructure
Protection. Later he was appointed Deputy Head of the
Disaster Management Training Centre. In civilian life,
he worked as an EHS manager. He has been teaching
subjects of safety and security sciences since 2015,
and is responsible for the fire protection engineering
specialization. He obtained a habilitated doctorate in
the scientific study of self-ignition.

Dr. habil. NAGY Rudolf nyugalmazott tiizoltd ezre-
des, jelenleg az Obudai Egyetem adjunktusa. Kiil-
foldi oktatasi intézményekben tanult. Vegyivédelmi
tisztként szolgalt, és részt vett iparbiztonsagi felada-
tokban. A NATO SFOR misszioban miiveleti tiszt-
ként szerzett tapasztalatokat. Ezt kovetden az Orsza-
gos Katasztrofavédelmi Fdigazgatosag Veszélyhely-
zetkezelési Foosztalyanak helyettes vezetdje lett.
Summa cum laude minésitéssel szerzett PhD fokoza-
tot a kritikus infrastrukturak védelme teriiletén. Ké-
s6bb a Katasztrofavédelmi Oktatasi K6zpont vezeto-
jének helyettesévé nevezték ki. A polgari életben
EHS vezet6ként dolgozott. 2015 ota oktatja a bizton-
sagtudomanyok tantargyakat, a tizvédelmi mérnoki
specializacio felel6se. Habilitalt doktori cimet szer-
zett az dngyulladasok tudomanyos vizsgalatabol.

RAJNAI Zoltan
rajnai.zoltan@bgk.uni-obuda.hu

Dr. Zoltan RAINAL is currently the National Cyber Co-
ordinator of Hungary and professor at the Obuda Uni-
versity. Previously Dr. Rajnai served as Colonel in
Hungarian Defense Forces (1981-2013) and was pro-
fessor at the National Defense University in the field
of Information, info-communication, and telecommu-
nication systems (1993-2013). Since 2013, Dr. Rajnai
also is the Dean of faculty of Mechanical and Safety
Engineering, Head of Doctoral School on Safety and
Security Sciences with main responsibilities in the
field of Cyber Security, Information Security, info-
communication, and telecommunication systems. Dr.
RAJNAI received education from the High School at
the Hungarian Defense Forces (1981-1985), the Mili-
tary Academy (1990-1993), the Doctoral School on
Military Sciences (1997-2000), and the Joint Security
College- Paris, France (2003-2004).

Prof. Dr. RAINAI Zoltan Magyarorszag nemzeti ki-
berkoordinatora, az Obudai Egyetem professzora,
2015-t61 az Egyetem Banki Donat Gépész és Bizton-
sagtechnikai Mémoki Karanak dékanja. A Bizton-
sagtudomanyi Doktori Iskola alapitdja, vezetdje, ku-
tatasi teriilete a kiberbiztonsag, az informacidbizton-
sag, az infokommunikacio és a tdvkozlési rendszerek
fejlesztése. Korabban (1981-2013) ezredesként szol-
galt a Magyar Honvédségben, 1993-2013 kozott a
Zrinyi Miklos Nemzetvédelmi Egyetem tanaraként
f6 szakteriilete az informacids, kommunikacios és
tavkozlési rendszerek szervezése és azok biztonsaga
volt. RAINAI professzor a katonai f6iskolai és egye-
temi tanulmanyait kdvetden a Hadtudomanyi Dok-
tori Iskolaban (1997-2000) és a parizsi Osszhaderé-
nemi Védelmi Kollégiumban (Collégelnterarmées
de Défense — CID) tanult.
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RETI Zsofia
retizsofia@kolejanisz.hu

Zs6fia RETI is working in Expert position at the
Kolejanisz Law Firm. She finished her studies on Ju-
dicial Administration Bsc in Gy6r at Dedk Ferenc Fac-
ulty of Law and Political Sciences of Széchenyi Istvan
University, where she is currently studying undivided
Master of Law. She has awarded the 3rd place in the
Infocommunication Law Section of the 36th National
Scientific Student Conference with her scientific essay
on the question of the censorship of public figures on
social media platforms. She has also been awarded the
Ministry of Justice of Hungary’s National Excellence
in Law Scholarship on several occasions.

A Kolejanisz Ugyvédi Iroda szakérté munkatarsa.
2020-ban végzett a gydri Széchenyi Istvan Egyetem
Deak Ferenc Allam- és Jogtudomanyi Karén igaz-
sagligyi igazgatasi alapszakon, majd tanulmanyait
ugyanezen egyetemen folytatta és folytatja jelenleg
is jogasz osztatlan mesterszakon. A XXXVI. Orsza-
gos Tudomanyos Diakkori Konferencia Infokommu-
nikacioés Jogi Tagozataban III. helyezést ért el a koz-
szereplok kozosségi média oldalakon torténd biral-
hatosaganak kérdésével foglalkozé tudomanyos dol-
gozataval. Emellett tobb alkalommal elnyerte az
Igazsagiligyi Minisztérium Nemzeti Kivalosagi Jo-
gaszosztondijat.

SzUCS Endre
szendre63@gmail.com

Endre Szucs (1963) PhD degree in military science,
certified security engineer, mechanical engineer, engi-
neering teacher. Currently, he is a doctoral supervisor
and advisor at Obuda University's Doctoral School on
Safety and Security Sciences, Instructor of the course
"Review and analysis of the history and events of secu-
rity technology”, and he is also a lecturer at the Institute
of Mechanical Engineering and Technology and Insti-
tute of Safety Science and Cybersecurity at Obuda Uni-
versity, Banki Donat Faculty of Mechanical and Secu-
rity Engineering. His research interests are "The possi-
bilities of the use of renewable energy sources in safety
and security technology"”, "Investigation of the history
of safety and security technology".

Szucs Endre (1963) a hadtudomany PhD fokoza-
tosa, okleveles biztonsagtechnikai mérndk, gép-
észmérndk, mérok tanar. Jelenleg az Obudai
Egyetem Biztonsagtudomanyi Doktori Iskolaja-
ban témavezetd és témakiiro, ,,A biztonsagtech-
nika torténetének, eseményeinek attekintése,
elemzése” cimii tantargyat oktato, illetve az Obu-
dai Egyetem Banki Donat Gépész és Biztonsag-
technikai Mérndki Kar Gépészeti és Biztonsagtu-
domanyi és Kibervédelmi Intézet 6radoja. Kuta-
tasi teriilete A megujuld energiaforrasok alkalma-
zasanak lehet6ségei a biztonsagtechnikdban. A
biztonsagtechnika torténetének vizsgalata.

VARGA Janos
varga.janos@kgk.uni-obuda.hu

Janos VARGA is an associate professor of economics at
the Obuda University, in Budapest, Hungary. Since
2009 he is lecturing in different fields of management.
He finished his PhD studies in 2012 and got PhD 2
years later. During his research activities he deals with
the competitiveness of the economic participants (re-
search areas: competitiveness of firms and nations,
change management, quality of leadership). He was a
visiting lecturer in Romania and Poland. He partici-
pates in national and international scientific organisa-
tions. He is a member of the Hungarian Academy of
Sciences and Hungarian Economic Association. Since
2011 he took part in ten research projects as a team
member or research leader. Mr. Varga has more than
300 publications in scientific journals or in conference

VARGA Janos egyetemi docens az Obudai Egyetemen.
Kiilonboz6 menedzsment teriileteken oktat. 2012-ben
abszolvalta doktori tanulmanyait, majd szerzett fokoza-
tot 2014-ben. Kutatasi téméaja a versenyképesség. Ven-
dégtanér volt tobb alkalommal is Roméniaban és Len-
gyelorszagban. Hazai és nemzetk6zi szervezetek tagja
vagy tisztségviseldje. A Magyar Tudomanyos Akadé-
mia koztestiileti tagja, emellett olyan szervezetekben is
tagsaggal rendelkezik, mint példaul a Magyar K6zgaz-
dasagi Tarsasag. 2011 6ta 10 nagyobb kutatasi projekt-
ben vett részt, amelyekben tagként vagy vezetd kutato-
ként segitette a munkat. Tudoményos teljesitményére
aktivitas jellemz6. 300-ndl is tobb publikacidja van,
amelyek kozott Q1-es, Q2-es, Q3-as és Q4-es cikkek,
kiadvanyok, egyetemi jegyzetek is talalhatok. Nemcsak
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proceedings. The professor has 15 years’ experience
of teaching and also participated in several training
programme in the last few years. He is a special advi-
sor of the European Parliament since 2018.

az oktatasban, hanem a szakmai képzésekben, trénin-
gekben is jelents tapasztalatokat szerzett az elmult 15
évben. 2018-t6l az Eurdpai Parlament munkajaba is be-
tekinthetett fliggetlen tanacsaddként.

ZSARNOVSZKI Attila

zsarnovszki.attila@stud.uni-obuda.hu

Attila ZsArRNOVSzKI was specialized on engineering,
revising and auditing activities related to industrial
technologies with explosion hazard. He is highly qual-
ified in the engineering solutions related to the field’s
electric engineering erections and process control. He
has an MSc in Elelctrical Engineering, he is a member
of the Hungarian Chamber of Engineers, licensed ex-
pert and designer in explosion protection, oil- and gas
engineering, pharmaceutical manufacturing, petrol-
chemical and more. He is the founder of EX-ON En-
gineering LLC., that has been for over 18 years the
only independent domestic engineering company con-
centrating solely on industrial technologies with po-
tential explosion hazard. EX-ON Engineering LLC. is
an accredited certification organization in several ar-
eas (e.g. ATEX), offering professional engineering
and inspection services (e.g. field inspections, design
and expert works). Attila ZsARNOVSzKI is currently a
PhD student at the Doctoral School of Safety and Se-
curity Sciences at the University of Obuda.

ZSARNOVSZKI Attila a robbanasveszélyes ipari tech-
noldgiakkal kapcsolatos mérnoki, feliilvizsgalati és
ellendrzési tevékenységekre szakosodott. Magasan
képzett az elektrotechnikai szerelésekkel és a folya-
matiranyitassal kapcsolatos mérnoki megoldasok te-
rén. MSc villamosmérnoki diplomaval rendelkezik,
a Magyar Mérnoki Kamara tagja, robbanasvédelmi,
olaj- és gazipari, gyogyszergyartasi, petrolkémiai és
tovabbi szakteriiletek szakértGje és tervezdje. Az
EX-ON Mérndkiroda Kft. alapitdja, amely tobb mint
18 éve az egyetlen fliggetlen hazai mérnoki cég,
amely kizarolag a potencidlis robbanasveszélyes
ipari technologidkra koncentral. Az EX-ON Mérnok-
iroda Kft. tobb teriileten (pl. ATEX) akkreditalt ta-
nusitd szervezet, amely professzionalis mérndki és
ellendrzési szolgaltatasokat (pl. helyszini vizsgala-
tok, tervezési és szakértéi munkak) nyujt. ZSAR-
NOVSZKI Attila jelenleg munkaja mellett az Obudai
Egyetem Biztonsagtudomanyi Doktori Iskola PhD
hallgatdja.

Creator of the cover image | A boriton lathato kép alkotéja

BORS Gyoérgyi
borsgyorgyi77@gmail.com

She was born in 1977 in Tapolca, Hungary. The tragic
early death of his mother was decisive in her life be-
cause she was then raised in state care until she was
18 years old. During her years there, she realized that
she found the greatest pleasure in art. She studied
graphic art for several years at the Railway School of
Music and Fine Arts in Budapest with the painter and
sculptor Gyorgy BENEDEK, and later with Arpad
“Pika” NAGY and Zoltan SEBESTYEN. In 2007 she
graduated from the King Zsigmond College with a de-
gree in Cultural Management. From 2017, her master
is Kalman GAszToNyl, from whom she learned the
different techniques of oil painting. She is narrative
painter. It is important for her to be creative about
something, a feeling, an idea, an impression, or even
a human quality. She creates using the tools of ab-
stract painting. With her innovative style, she brings

Magyarorszagon, Tapolcan sziiletett 1977-ben. Edes-
anyja tragikus korai haldla meghatarozé volt az életé-
ben, mert ezt kovetden 18 éves koraig allami gondo-
zasban nevelkedett. Az ott toltott évek alatt jott ra,
hogy a miivészetben leli a legnagyobb 6romet. Grafi-
kai tanulmanyokat folytatott tobb évig Budapesten a
Vasutas Zene- és Képzomiivészeti Iskolaban BENE-
DEK Gyorgy festd és szobraszmiivésznél, majd késébb
NAGY Arpéd ,,Pika”-nal és SEBESTYEN Zoltannal is ta-
nult. 2007-ben diplomézott a Zsigmond Kiraly Fois-
kola Miivelddésszervezd szakan. 2017-t6]1 Mestere
GAszToNYI Kalman, akitdl elsajatitotta az olajfestés
kiilonboz6 technikait. Narrativ fest6. Fontos szamara,
hogy alkotasi szoljanak valamirdl, egy érzésrdl, egy
gondolatrol, egy benyomasrol, vagy akar egy emberi
tulajdonsagrol. Az absztrakt festészet eszkozeit fel-
hasznalva alkot. Innovativ stilusaval olyan tapasztala-
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experiences, feelings and thoughts with the tools of
painting to a universal level that we have all known or
experienced in some form. Her work has been suc-
cessfully featured in various domestic and interna-
tional competitions and exhibitions (Budapest, Lon-
don, New Jersey, Hong Kong) and has appeared in
several contemporary art albums and art magazines.
One of her works can also be found in the public col-
lection of the Hungarian Museum of Circus Art. Her
expression is geometric and lyrical abstract, which are
side by side yet reinforce her art organically inter-
twined.

tokat, érzéseket és gondolatokat emel a festészet esz-
kozeivel egyetemes szintre, melyeket mindny4jan is-
meriink vagy megéltiink mar valamilyen formaban.
Munkai sikeresen szerepeltek kiilonféle hazai és nem-
zetkozi versenyeken és kiallitasokon. (Budapest, Lon-
don, New Jersey, Hong Kong) Tobb kortars miivészeti
albumban, art magazinban jelentek meg munkai.
Egyik alkotasa a Magyar Cirkuszmiivészeti Mizeum
kozgyiijteményében is megtalalhatd. Kifejezésmodja
a geometriai- és lirai absztrakt, melyek egymas mel-
lett, de mégis szervesen 6sszefonodva erdsitik miivé-
szetét.
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Philosophy and History of the Safety and Security ‘ Biztonsagfilozdfia és -torténet 1

APPEARANCE OF SAFETY AND SECURITY
IN THE HUMANITIES (PART 3)

A BIZTONSAG MEGJELENESE A HUMAN
TUDOMANYOKBAN (3. RESZ)

KOLLAR Csaba!

Abstract

This paper explores the concept of safety
and security within the humanities, focus-
ing on its psychological aspects. The study
delves into the individual characteristics
and group dynamics that influence human
behavior and security perceptions. Key
psychological theories, such as the safety
triad in safety psychology, evolutionary
psychology, developmental psychology,
and organizational psychology, are exam-
ined to understand their impact on safety
and security. The paper highlights how in-
dividual traits, societal interactions, and en-
vironmental factors contribute to the devel-
opment of security awareness and behav-
ior. It also discusses the role of motivation,
personal development, and mental health in
shaping security consciousness, emphasiz-
ing the dynamic interplay between individ-
ual actions and broader cultural contexts.

Keywords

safety and security, humanities, psychol-
ogy, safety psychology, evolutionary psy-
chology, developmental psychology, or-
ganisational psychology

Absztrakt

A tanulmany a biztonsag ¢és biztonsagérzet
fogalmat vizsgalja a human tudomanyok-
ban, kiilonos tekintettel annak pszicholo-
giai aspektusaira. A kutatas az egyéni jel-
lemz6k ¢és a csoportdinamika hatasat
elemzi az emberi viselkedésre és a bizton-
sagérzetre. A biztonsagpszichologia, az
evolucids pszicholdgia, a fejlédéslélektan
és a szervezetpszicholdgia kulcsfontossagu
elméleteit vizsgalja, hogy megértse ezek
hatasat a biztonsagra. A tanulmany ki-
emeli, hogyan jarulnak hozzé az egyéni jel-
lemzOk, a tarsadalmi interakciok és a kor-
nyezeti tényezOk a biztonsagtudatossag és
viselkedés fejlédéséhez. Targyalja a moti-
vacio, a személyes fejlodés és a mentalis
egészség szerepét a biztonsagtudat alakita-
saban, hangsulyozva az egyéni cselekvések
és a tdgabb kulturalis kontextusok kozotti
dinamikus kolcsonhatast.

Kulcsszavak

biztonsag, human tudomanyok, pszichol6-
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2 KOLLAR CSABA

PSZICHOLOGIA

A pszicholdgia, mint tudomény rendszerint az egyént helyezi vizsgalddasai kozép-
pontjaba [1]. Az egyén egyedi tulajdonsagokkal rendelkezik, melyek 6sszességében csak ra
jellemzoéek, ugyanakkor szamos olyan tulajdonsaga is van, ami alapjan egy/tobb csoport
tagja is lehet. Az egyedi tulajdonsdgok az egyén jellemében, viselkedésében, gondolkoda-
saban, kommunikacidjaban jutnak kifejezésre, de ezek az egyedi tulajdonsagok és jellem-
vonasok — melyek rendszerint kialakultak a felnéttkorra — nem tekinthetdt statikus képzod-
ményeknek, hiszen a tarsas interakciok, a kornyezeti hatasok, valamint az idé folyamatosan
alakitjak azokat. Az interakcioknak és egyéb hatasoknak koszonheten jobb esetben az
egyén jelleme fejlodik, formalodik (ami alatt tarsadalmi megkozelités szerint a ,,jo ember”
fogalmat értjiik), rosszabb esetben azonban torzul, sériil, ami devianciahoz, kirekesztettség-
hez ¢és kirekesztédéshez, elmaganyosodashoz, agresszidhoz, s megannyi pszichikus beteg-
séghez vezethet. Az egyén egyedisége mellett Deming [2] [3] és Covey [4] a kovetkezo
humanista elveket fogalmazz meg:

1. Mindenki szdmos szempontbdl egyedi. Az egyének specialis tulajdonsagait nem
lehet megérteni vagy értékelni altalanos elvek vagy fogalmak alkalmazasaval, mint
példaul a teljesitménymenedzsment viselkedésalapu elvei vagy a pszichoanalizis
allando személyiségjegy-perspektivéja.

2. Az egyénekben sokkal tobb lehetdség rejlik, mint amit altalaban megvalositanak,
¢s nem szabad gy érezniiik, hogy a multbeli tapasztalatok vagy a jelenlegi kotele-
zettségek akadalyozzak dket aktivitdsukban.

3. Az egyén jelenlegi allapota az érzések, a gondolkodas és a hiedelmek tekintetében
a személyes siker kritikus meghatarozoja.

4. Az ember énképzete befolydsolja a mentalis és fizikai egészséget, valamint a sze-
mélyes hatékonysagot és teljesitményt.

5. Az eredménytelenség és az abnormalis gondolkodas és viselkedés a valodi én (,,aki
vagyok™) és az idedlis én (,,aki szeretnék lenni”) kdzotti nagy eltérésekbdl fakad.

6. Az egyéni motivumok nagyon valtozatosak, €s az ember belsejébol szarmaznak.

A pszichologia és biztonsag kapcsolatarol szold részben elsoként a biztonsagpszi-
chologidban alkalmazott biztonsagi triad [5] [6] alapjan irok a fontosabb pszicholdgiai jel-
lemzokrol, majd kiilon alrészekben az evollcios pszichologia, a fejlédéslélektan, illetve a
munka- és szervezetpszichologia biztonsaggal dsszefiiggd megallapitasairol.

A biztonsagi tridd a pszichologiai fogalmakat a biztonsagi kultura vonatkozasaban
egy haromszogbe rendezi (1. abra), a haromszog egyes oldalainal a kdrnyezeti tényezok, a
személyi tényezok és a viselkedési tényezok vannak, melyek koziil irasomban részletezve
csak a személyi tényezokrol irok.

A biztonsagi tridd dinamikus és interaktiv. Az egyik tényez6 valtozasa végiil hatas-
sal van a masik kettére is. Példaul az olyan viselkedések, amelyek csokkentik a sériilés va-
l6szinliségét, gyakran kornyezeti valtozassal jarnak, és a biztonsagos viselkedéssel Ossz-
hangban 1évé attitidokhoz vezetnek. Ez kiilondsen igaz, ha a viselkedést onkéntesnek te-
kintik. Mas szdval, amikor az emberek ugy dontenek, hogy biztonsagosan cselekszenek,
akkor a biztonsagos gondolkodasmod szerint viselkednek. Ezek a viselkedések gyakran va-
lamilyen kornyezeti valtozast eredményeznek. [7]
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Személyi tényezok:
+ Tudas

Kornyezeti tényezik:
* Berendezések

= Keészségek »  Eszkozok
* Képességek * Gepek
+ Intelligencia + Takaritas
* Motivacio *  Komfort
* Személyiség . X *  Szabvanyok
B]Ztonsagl » Uzemeltetési eljardsok
kultara

Viselkedési tényezik:

* Megfelelés

+ Coaching

+ Felismercs

+ Kommunikalni

+ Az ,aktiv gondoskodas™ bemutatdsa

1. abra: A biztonsagi kultura a biztonsagi triad értelmezésében

A személyi tényezok

A tudas alapjanak az adatokbol feldolgozott informaciot tekintjiik, s a tudas jarul
hozza az egyén (vagy akar a szervezet) tapasztalatain keresztiil annak bolcsességéhez. Az
adatok és az informaciok sokféle forrasbol szdrmazhatnak, ugymint evoltcios hagyaték,
egyedfejlodés (ezekkel késébb foglalkozom), tarsas interakciok, irott forrasok, elektroni-
kus/online forrasok, sajat tapasztalasok. Sloman és Fernbach [8] azt vizsgalja, hogy hogyan
hat egymasra az emberek tudasa és tudatlansaga. A tudasmegosztas révén az egyén fejlodik,
1d6t nyer (mivel nem kell minden tapasztalast maganak atélnie, elég, ha tud/hall réla), s
maga is hozzajarul egy masik ember fejlédéséhez és hatékony idégazdalkodasahoz. A tu-
dasmegosztas eldsegitheti, hogy az egyén sikeresen birk6zzon meg a kihivasokkal és a ve-
szélyekkel, ugyanakkor a szdndékos, vagy tudatlansagbodl eredd hamis tudasok megosztasa,
a tévhitek és a félreértések ugyan lehet, hogy novelik az egyén biztonsagtudatat, de alapve-
téen biztonsaga ellenében hatnak. Glassner [9] nem a tudasmegosztas, hanem a tarsadalmi-
, politikai- gazdasagi- ¢s kommunikacios (média) rendszerek biztonsag- illetve félelemér-
zetre gyakorolt hatasat vizsgalja, s megallapitja, hogy ezek a rendszerek képesek markan-
sabban érzékeltetni €s bemutatni a veszélyeket tényleges sulyukhoz képest. E megkozelités
alapjan az egyén az elvarhaté mértékhez képest sokkal tobb figyelmet fordit arra, hogy biz-
tonsagban érezze magat, sajat maga és csaladja egészsége, fizikai biztonsaga érdekében ko-
molyabb anyagi aldozatokra is hajlandd, nem egy esetben talbiztositva magat.

Mig a képesség ,,az Gsszes velesziiletett és szerzett pszichés adottsag, amely egy
teljesitmény eléréséhez sziikségesek™ [10 p. 221], addig a készség azt jelenti, hogy az egyén
a képességeit ténylegesen kivanja-e, akarja-e felhasznalni, alkalmazni egy adott tevékeny-
ség, vagy feladat elvégzése soran. E megkdzelités alapjan az egyén rendelkezik, rendelkez-
het a biztonsagra vonatkoz6 képességével, tehat logikusan atgondolva az adott szituaciot,
felmérheti a redlis veszélyeket és fenyegetéseket és ezek ellen felléphet. Ugyanakkor tobbek
kozott lustasaga, nemtorodomsége, pillanatnyi lelki allapota, faradtsaga, kiégettsége, vagy
az adott helyzetben levo tobbi egyénnek valdo megfelelés, vagy a szituacio téves felmérése
és értékelése miatt mégsem teszi meg. Az egyén biztonsagtudatossagi fejlesztésének tehat
két szintje van: (1) a biztonsaggal kapcsolatos képességek fejlesztése, (2) és ezek atiiltetése
a gyakorlatba, vagyis az ismeretek készség szintii elsajatitasa.

Az intelligencia a ,.tapasztalatokbol val6 tanulas, az elvont fogalmakban gondolko-
das és a kornyezet hatékony kezelésének a képessége”. [1 p. 595] Az intelligencia ,,mértéke
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egyénileg kiilonbozik, és fiigg az orokletes képességektdl, valamint a tanult tapasztalatok-
tol.” [10 p. 202] Annak ellenére, hogy mivel az intelligens emberek tobb informacioval
rendelkeznek, igy elvileg mélyrehatobban képesek megérteni a kockézatokat, a veszélyeket
¢s altalanossagban a vilag mikodést, nem allithatjuk azt, hogy az intelligencia és a bizton-
sagérzet kozott pozitiv korrelacioé lenne. Az intelligens ember biztonsagérzetét a sok infor-
macid negativan is befolyasolhatja, mivel a kevésbé intelligens emberekhez képest reali-
sabban értékelheti és mérheti fel a kdrnyezeti veszélyeket, s kiilondsen azok a tényezok
erodaljak biztonsagérzetét, melyekre nincs rahatasa.

A pszichologidban szamos motivdcios elmélet sziiletett, 1gymint: biintetés-jutalom,
sziikséglethierarchia, motivacio-elfojtas, eréforras, szocial-kognitiv, AMP. Skinner [11]
szerint az egyén viselkedése a kornyezeti ingerekre adott valaszaibol alakul ki, s ezt a visel-
kedést a biintetéssel és a jutalmazassal lehet alakitani, formalni, irdnyitani. A biztonsagi
szabalyzatokban és a munkaszerzddésben leirt normativak rendszerint kitérnek az egyéni
feleldsségre, illetve arra, hogy szabalyszegés esetén milyen biintetésre lehet szamitani. Mas-
low [12] sokszor és szamos tudomanyteriileten idézett, a sziikségletek hierarchiajaval fog-
lalkoz6 miivében a sziikségleteket egy piramisban dbrazolja (2. abra), s azt allitja, hogy ,,a
hierarchidban alacsonyabban elhelyezkedd sziikségleteket legalabb részben ki kell elégi-
teni, hogy a magasabban elhelyezkedd sziikségletek a motivacié fontos forrasaiva valhas-
sanak”. [1 p. 402]

N Elismerés sziikséglete
\,5\ \{}z’ Szeretet, valahova tartozas szﬁkségleé\
2

TR
e i Biztonsag sziikségletek i

2. dbra: Maslow sziikséglethierarchidja, melyet [13] egészitett ki sajat megjegyzéseivel

Bar azt allithatjuk a Maslow-piramis alapjan, hogy a fiziologiai sziikségletek utan
a biztonsagi sziikségletek (biztonsadgban lenni, veszélymentesen lenni, elkeriilni a veszélye-
ket) kdvetkeznek, a biztonsagtudomanynak jobban megfelel az az elképzelés, hogy a biz-
tonsag a sziikséglethierarchia minden szintjén megjelenik, csak interpretativ tartalma valto-
zik. Egyébként, még a modell megjelenése el6tt maga Maslow [14] is hasonldan vélekedik,
amikor a piramis csticsan levé onmegvaldsitassal kapcsolatban ir. Az 6nmegvaldsitok jel-
lemz6i kozott ugyanis leirja, hogy ,,a valosagot gyakorlatiasan érzékelik™, ,,jol tlrik a bi-
zonytalansagot”, ,,inkdbb a problémdkra” (és azok megoldasara), semmint ,,6nmagukra
Osszpontositanak™, ,,objektiv nézdpontbol képesek az életre tekinteni” [1 p. 403]. Ezek a
jellemzdk a biztonsagtudatos emberre is jellemzok. A motivacio-elfojtas elméletet Herzberg
[15] alkotta meg, s a munkahelyi motivaciokat két csoportba sorolta: higiénias tényezok,
motivacios tényezok. Az el6bbiben talalhat6 a j6 munkakoriilmények, a biztonsdgos mun-
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kahely, a megfeleld jovedelem, az utobbiban az értékes munka (érzése) és a személyes fej-
16dés. Ha a higiénias tényezok nem, vagy nem megfelel6 mennyiségben, mértékben, szinten
allnak rendelkezésre, akkor az komoly negativ hatdst gyakorol a munkavallalok hozzaalla-
sara, felelosségérzetére, teljesitményére, aminek rahatdsa van a vallalat egészének miikodé-
sére is. Az er6forras-elméletet Ryan és Deci [16] dolgozta ki, s arr6l szol, hogy a motivaci-
ojuk mértéke 3 tényez6tél fligg (1) onrendelkezés (szabadnak érezhetik magukat, szabadon
hozhatnak dontéseket, nem kell megtenniiik azt, amit nem akarnak), (2) emberi kapcsolatok
(az embereknek sziikségiik van arra, hogy szeretteikkel, barataikkal, ismerdseikkel kapcso-
latokat apoljanak) és (3) értelem (az ember akkor motivalt, ha tevékenységének értelme, s
igy célja is van, képes megérteni, hogy mit, miért tesz). E harom komponens meglétének
hianya alulmotivaltsaghoz vezet, amit az egyén a stressz novekedésében, mentalis, pszicho-
szomatikus és fizikai betegségekben él meg, viselkedése megvaltozik, ami szélsdséges eset-
ben kiégéshez vezethet. A Bandura [17] altal megalkotott szocial-kognitiv tanulaselmélet
azt allitja, hogy a motivacid a kdrnyezetbol, mas személyek példajabdl, a belsé gondolatok
¢és az érzelmek kolcsonhatasabdl szarmazik. Bandura nagy jelnet6séget tulajdonit mas sze-
mélyek példdjanak, hiszen az egyén szamara szimpatikus személyek magatartasa és véle-
ménye (pl.: egy tiniceleb allaspontja az interneten torténd informéciok megosztasardl)
nagymértékben befolyasolja a rajongd magatartasat és vélemeényét is. A szerzé amellett ér-
vel, hogy olyan motival6 kornyezetet kell létrehozni és fenntartani, mely kielégiti az egyén
pszichologiai igényeit, teljesitményre sarkallja, sikerre buzditja, s egyben biztositja az ezek
eléréséhez sziikséges eréforrasokat. Pink [18] AMP (autonomy - fiiggetlenség, mastery -
kivalosag, purpose — cél) modelljében azt allitja, hogy a magas teljesitmény ¢€s elégedettség
titka — a munkahelyen, az iskolaban és otthon — az a mélyen emberi igény, hogy sajat éle-
tiinket iranyitsuk, 0j dolgokat tanuljunk és hozzunk létre, és tegylink. E tevékenységiinket
motivalja a fliggetlenség, a kivalosag(ra torekvés) és a cél.

A bemutatott motivaciés modellek tobbségénél felfedezhetd, hogy a fliggetlenség,
6nallosag és a motivaltsag kozott kapcsolat van. Ez alapjan tigy gondolom, hogy a munka-
szervezetben komoly figyelmet kell forditani arra, hogy a dolgoz6 motivaltsagat ugy tartsak
fenn, hogy kozben az ne veszélyeztesse az egyén, illetve a szervezet biztonsagat, vagyis a
szabadsag és 6nallosag (érzése) ne a biztonsagi szabalyok hianyaban, vagy be nem tartasa-
ban realizalodjon.

A szemelyiség a ,,viselkedésnek, gondolkodasnak és az érzelmeknek az a jellegzetes
mintazata, amely meghatdrozza, hogy a személy hogyan alkalmazkodik kornyezetéhez.” [1
p. 610] Geller [7] ugy véli, hogy bizonyos személyiségjellemzdk bizonyos embereket ellen-
allobba tesznek a szorongassal szemben. Azok az egyének, akik azt hiszik, hogy iranyitjak
sajat sorsukat, és altalaban a legjobbat varjak az élettdl, nagyobb valoszinliséggel veszik at
az uralmat a stresszorok felett. Fontos felismerni, hogy ezek a személyi tényezok — az 6n-
uralom és az optimizmus — nem az emberek allando velesziiletett tulajdonsagai. Ezek olyan
lelkiallapotok vagy elvarasok, amelyek személyes tapasztalatbol szarmaznak, és taplalha-
tok. Lehetséges olyan élményeket adni az embereknek, amelyek novelik a ,,kontroll” érzé-
sét, és elhitetik az emberekkel, hogy valami jo fog szarmazni abbol, hogy megprobaljak a
stresszt konstruktiv cselekvéssé valtoztatni.

Az egyén biztonsaganak sikere pszicholdgiai értelemben belso és kiilso tényezoktol
fligg [7]. A belsé tényezok a kovetkezok: attitidok, hiedelmek, érzések, gondolatok, sze-
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mélyiségjegyek, értelmezések, értékek, szandékok — ezeket 6sszességében a komplex sze-
mélyiségkép egy-egy dimenzidjaban is értelmezhetjiik. Kollar [19] Oroszi [20] alapjan 6sz-
szefoglalta, hogy melyek azok a fontosabb személyiséggel (is) kapcsolatos jellemzdk, ame-
lyek hatassal lehetnek az egyén (informacio)biztonsagara (3. tablazat).

1. Személyes 2. Munkabhelyi 3. Pillanatnyi 4. Stresszhelyzet
Segitokész Uj munkatérs Faradtsag Konfliktuskeriilés
Naiv Napi rutin Sietség, kapkodas Meggondolatlansag
Nyitott, baratsagos Problémamegoldas Figyelmetlenség Reflex

Ismeretlenekkel vald

Kivancsi, érdekl6d6 cayiittmiikodés Tlterheltség Leblokkolas
Befolyasolhato Elégedetlenség Szabadsag Haritas
Lusta Lefizethetéség Betegség Kompromisszum
Hanyag, nemt6ré6dom Megzsarolhatosag Unnepek Egytittmiikodés
Rajongo Bosszi Diih Irdnyithat6sag

1. tablazat: Az egyén biztonsagara hato fontosabb, személyiséggel (is) kapcsolatos tényezdk [19]

Az 1. tablazat alapjan a személyiségjegyeket két csoportba sorolom: pozitiv és ne-
gativ. A Pozitivak k6zé sorolom a segitOkészséget, a nyitott, baratsagos viselkedést, az
egylittmiikodokészséget, a negativakhoz pedig a naivitast, a befolyasolhatosagot, a lustasa-
got, a hanyagsagot és a nemtorédomséget, az elégedetlenséget, a lefizethetdséget, a bosszu-
allast. Lathato, hogy még a tarsas egyiittélést, a kooperativ attitlidot feltételezd személyi-
ségjegyek is magukban hordozhatjak a biztonsagi kockazatot, amelyet a social engineerek
ki is hasznalnak.

Ha az egyén képes felismerni és belatni, hogy jellemének és személyiségének for-
malodasa rossz iranyba halad, akkor akar 6nalloan, akar segitséggel, de a negativ folyama-
tok megallithatok €s visszafordithatok [21]. A sajat és kdrnyezete biztonsagaval nem t6r6d6
személy (pl.: tiltott gyorsuldsi verseny résztvevdje) életében torténhet olyan esemény (pl.:
balesetet okoz/szenved), aminek kdszonhetden Gjraértékeli €letét és felhagy addigi karos
magatartasaval. Az egyénnek van egy beallitottsaga/beallitodasa (attitiidje), mely alapjan az
embereket, targyakat, szervezeteket, helyeket, helyzeteket, eseményeket az egyén rokon-
szenvesnek, vagy ellenszenvesnek tartja [22]. Ebben tobbek k6zott sajat korabbi tapaszta-
lataira, neveltetésére, emlékeire hagyatkozik. Az attitidok fontos szerepet jatszanak a don-
téshozatalban, az emberi kapcsolatok épitésében és fenntartasaban, valamint a viselkedés-
ben. Az egyén biztonsagi attitiidjére is igazak a fogalomrdl altalanossagban irt gondolatok.
A biztonsagi attitid [23] az egyén sajat, személyes véleménye, meggy6zodése arrdl, hogy
a helyzetek, események, személyek, csoportok a szamdra milyen biztonsagi kockazatot,
vagy veszélyt/fenyegetést jelenthet. Geller [7] szerint az attitlid a hiedelmekhez, értékekhez,
szandékokhoz és felfogasokhoz hasonldéan befolyasolhatd az oktatason keresztiil, mig a tré-
ningek a viselkedést kdzvetlentil is befolydsolni képesek. A biztonsagi oktatas és tréningek
kozotti kapesolat a kdvetkezd: az oktatas kozvetetten befolyasolhatja a viselkedést, ha az
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oktatasi folyamat megvaltoztat egy attitiidot, szandékot, meggy6zodést vagy értéket, ame-
lyet egy bizonyos viselkedéshez kapcsolodonak tekintenek. A tréning kozvetetten is befo-
lyasolhatja az attitlidoket, szdndékokat, hiedelmeket vagy értékeket, ha a viselkedésvalto-
zast a résztvevo elfogadja, és egy adott attitiidhdz, szandékhoz, meggy6zodéshez vagy ér-
tékhez kapcsolodonak tekinti. A 1ényeg az, hogy az oktatas és a képzés stratégiai kombina-
cigjara van sziikség a viselkedés ¢s a hozzaallas javitasahoz, vagyis a biztonsagi attitiid és
a biztonsagtudatossag fejlesztéséhez.

Evoluciés pszichologia

Az etologiaval és az evolucios biologiaval komolyabb rokonsagot mutat az evolu-
cios pszicholdgia [24]. E tudomanyteriilet miivel6i ugy gondoljak, hogy a biztonsag iranti
igény az élet sziikségleteinek megfelelden alakult ki, s formalodott az emberi evoliicio so-
ran. A biztonsag iranti igény tehat végig kiséri az emberi faj fejlodését, viselkedésének moz-
gatdrugoja, hiszen az embernek meg kellett teremtenie majd a soron kdvetkezd gerenaciok-
nak at kellett adnia azokat az ismereteit, melyek révén meg tudta kiilonboztetni az ehetd és
nem cheté gombakat, novényeket, el tudta késziteni biztonsagos lakhelyét, eredményesen
tudta felvenni a harcot a ra tamado ellenséggel szemben, el tudta ejteni az elfogyasztani
kivant allatot, képes volt az iiss vagy fuss szellemében eldonteni a helyes magatartast. Az
evolucios folyamat tette lehetdvé az utdédok szamara, hogy elédeikhez képest az atadott tu-
dasok és a szerzett tapasztalatok révén biztonsagi stratégiak és konkrét cselekvési tervek
alakuljanak ki a vadallatokkal, a ragadozokkal, a betegségekkel, egy tamadolag fellépé ma-
sik csoport (torzs, horda), vagy a természeti viszontagsdgokkal szemben. Amelyik faj —
vagy sziikebben értelmezve amelyik emberi csoportosulas — nyerd biztonsagi stratégiat ké-
pes volt megvaldsitani, s kellden adaptivan viszonyult a valtozasokhoz, az tulélte a tamada-
sokat, szerencsétlenségeket, amelyik nem, az gyakorlatilag halalra volt itélve. Ez a stratégia
leegyszertisitve a gének tovabbvitelét jelenti a szaporodas révén, s a biztonsagot az utod-
nemzéssel és -felneveléssel rokonitja. Az adott generacioé ugyanis hozhat olyan dontést,
mely veszélyes (pl.: ismeretlen helyre vandorlas), a csoport egy részének sebesiilését/halalat
okozhatja (pl.: csoportos mamutvadaszat), lemondassal jar (pl.: éhinség idején nem a bdség
idején megszokott modon keriilnek kiosztasra az ételek), de 6sszességében a jovo genera-
ciojanak tulélését alapozza meg. A modern tarsadalmakban a biztonsagot szamos intézmény
tartja fenn, tobbek kozott a jogalkotas és a torvények, a rendvédelmi szervek, az egészség-
iigyi és szocialis intézmények. Ezek az intézmények nem masok, mint az évmilliok soran
foly6 evolucios folyamat utobbi néhany ezer évre visszatekintd, vagy jelenkorunkra ,,toké-
letesitett” biztonsag(érzet) fenntartasara hivatott képzédményei. Az evolucids pszichologia
egyik kiemelt vizsgdlodasi teriilete a béke és az agresszid mibenléte €s megjelenése az em-
szat) békét, de ebben a békében nem a biztonsag, hanem a félelem érzete uralkodik. Bar a
modern tarsadalmakban is jelen van a fizikai agresszio, annak aranya a torvényeknek és a
tarsadalom fejlodésének koszonhetéen alapvetden csokkend tendenciat mutat, mikdzben a
rejtett, illetve a verbalis agresszid novekszik. Daly és Wilson [26] is azon a véleményen
van, hogy az emberi viselkedés és dontés alapjat sokszor a biztonsagra valo torekvés adja,
hiszen gy viselkediink, hogy az tulélésiinket €s a jovo nemzedékének tulélését jelentse. A
biztonsag-fokusza viselkedésiink alapjan értelmezhetjiilk a biztonsagi dontéshozatal és a
biztonsagi kultura fogalmait is, melyekrél a fogalmi részeknél mar emlitést tettem.
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Fejlodéslélektan

Az evolucids pszicholdgia az evolucios fejlodést, a fejlédéslélektan pedig az egyed-
fejlodést helyezi a kozéppontba a fogantatastol a halalig. E fejlodés fontosabb stacioi Cole
¢és Cole felosztasa szerint [27] a kdvetkezok: méhen beliili fejlodés és sziiletés, csecsemo-
kor, kisgyermekkor, iskolaskor, serdiilokor, felndttkor és idéskor. Az alabbiakban az egyes
fejlodési korszakok biztonsaggal Osszefiiggd vonatkozasaival foglalkozom. Tobbszor és
tobbféle aspektusbol utaltam mar arra irasmiivemben, hogy akar a k6zosség/csoport, akar a
csalad egyik alapveto feladata az, hogy a géneket tovabb 6rokitse. Ennek feltétele az, hogy
a n6 olyan biztonsagos kornyezetben legyen, mely lehetdvé teszi a szamara, hogy a sziile-
tend6 gyermekének a fogantatastol a sziiletésig sajat testének és mentalis allapotanak vé-
delmén keresztiil békét és biztonsagot biztosit. Ebben a feladatban jobb esetben a (szlikebb)
csalad, a férj, a baratndk is részt vesznek, s az anyaval kozos tevékenységiik révén segitik
el6 a sziiletend6 gyermek és anya biztonsagat. David [28] atfogé életat kutatasa ramutatott
arra, hogy azok a gyermekek, akiknél az anya abortuszért folyamodott, de a hatdsagok ezt
megtagadtak, igy a gyermekek megsziilettek, az egész életiikben a kontrollcsoport tagjaihoz
képest hatranyt szenvedtek. Az ilyen ,,nem kivant gyermekek veszélyeztetettebbek szamos
feln6ttkori tarsadalmi és pszichologiai problémaval szemben... Valdsziniibb, ... hogy sajat
tarsas kapcsolataikat nem kielégitéen élik.” [27 p. 111] Ez azt jelenti, hogy nehezebben
tudnak beilleszkedni a kiilonb6z6 tarsadalmi csoportokba, nehezebben alakitanak ki tartos
tarsadalmi kapcsolatokat, az atlaghoz képest bizalmatlanabbak a kiilvilaggal szemben, vélt,
vagy valds aggodalmaik miatt nem érzik magukat biztonsagban. A csecsemokort (2 és fél
éves korig) a sziilével (els6ésorban az anyaval) kialakul6 kapcsolat jellemzi. A sziiléi gon-
doskodas mar a megsziiletéstol kezdve biztonsagot jelent a gyermek szamara, aki az alap-
vetd érzékelési folyamatokon (hallas, latas, szaglas és izlelés, tapintas) keresztiil megannyi
ingert vesz fel a kornyezetébdl. Ezek az ingerek jobb esetben kellemesek, s ilyenkor a cse-
csemd biztonsagban érzi magat. Rosszabb esetben kellemetlenek, amelyek nyugtalansag-
gal, sirassal valaszol. Az 0jsziilottek aktivitasszintje azt jelzi, hogy hogyan, s milyen kony-
nyen kezd el sirni, amikor valamilyen szokatlan dolog torténik [29]. A csecsemdk viszony-
lag hamar megtanuljak, hogy a siras révén a kornyezetiik (elsdsorban az anyjuk) felfigyel
rajuk, de a siras, mint figyelemfelkelté eszkdz sokaknal felndtt korban is megmarad. A siras
egy olyan mechanizmus, ami révén az egyén a biztonsag, vagy legalabbis a védettség alla-
potaba keriilhet. A csecsemokor az egyén szdmara kdrnyezetének kiterjesztett felfedezését
teszi lehetdvé azaltal, hogy elkezd jarni. A kudarcok (pl. elesik) és az ujraprobalas révén
nem csak koordinacios készsége fejlodik, de a sziiléi pozitiv visszajelzések alapjan azt is
megtanulja, hogy a nehézséget le lehet gydzni. A bizalom/bizalmatlansag kialakulésa is eh-
hez a fejlodési korszakhoz kothetd. 7 honapos koruk el6tt a csecsemok képesek arra, hogy
,,az embereket két csoportra osszak, azokra, akikben lehet bizni, hogy segitenek, és a kiis-
merhetetlen idegenekre.” [27 p. 218] Ez a képesség aztan egész életiik soran elkiséri Oket,
s a tobbi emberrel vald interakcié révén lehetdséget ad arra, hogy az egyén eredményesen
alakitsa ki biztonsagos tarsas szférajat, vagy legalabbis jobban be tudja azonositani azokat,
akik idegenek, s nem szamithat a segitségiikre. A jaték a csecsemékben megannyi kellemes
emléket hagy [30], melyek aztan felnéttkorban is el6idézheték. Az (informacio)biztonsagi
tudatossag fejlesztés modszerei kozott a jatékositas (gamification) azért is népszert, mert
ez egy olyan oldott, fesziiltségmentes (de izgalommal teli) modszer, amelyik a feln6tt em-
bereket visszavezeti a gyermeki korban atélt kellemes élménykornyezetbe. A csecsemdkor
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vége felé alakul ki a gyerekekben a képesség, hogy hazudjanak, bar ebben a korban a ha-
beszél valosdgosként. A hazugsag képessége aztan szintén elkiséri az egyént egész €lete
soran, s része lesz biztonsagtudatossaganak, amikor sajat kényelme, vagy (vélt) biztonsaga,
vagy sajat, vagy kozossége érdekének érvényesitése miatt fiillent, 16dit, nagyot mond, meg-
téveszt, atver, atejt, tévedésben tart [31] [32]. A Kisgyermekkor (2 és fél év és 6 éves kor
kozott) a nyelv elsajatitasanak a kora. Bar az egyén mar a csecsemokor vége felé is képes
volt magat kifejezni, ez a kor hozza el a szdmara a nyelv hasznalatat, s azon keresztiil a
tobbi emberrel vald tarsalgas lehetOségét. A tarsalgas révén fejlodik a kisgyermek nyelvi
képessége, s egyre tobb tudassal is gazdagodik. A nyelv elsajatitasa azért is fontos, mert a
gyermek a sziilei altal mondottakat (pl.: ezt nem szabad, ez veszélyes) nem csak megérti,
de meg is tudja ismételni, ami révén az instrukciok jobban bevésddhetnek. A gyermek jogot
formal arra, hogy rakérdezzen, ,,miért?”, s a sziil6i valaszok markansan formaljak vélemé-
nyét az adott dologban. Ha a sziil6 a gyerekkel folytatott verbalis és nonverbalis interakciok
soran a tiltott és szabad tevékenységekhez magyarazatot is fliz, akkor azzal fejleszti gyer-
meke biztonsagtudatossagat is. Az iskolaskorban (6-12 év kozott) a testi ndvekedés, az agy
fejlodése és a mindségileg j gondolkodas jellemzd. Mivel ezen korszakban a gyerekek
¢letiik harmadat-negyedét iskolaban toltik, az iskola a személyek (osztalytarsak, tanarok) és
a szabalyok (hazirend) révén komoly szocializ4cios hatéssal bir. A kortarskozosségek egy-
arant jelenthetnek az egyén fejlodése és jovdje szempontjabol eldnydket [153] és hatranyo-
kat [34]. Az egyén a sajat kortarskozosségein beliil biztonsagban érzi magat, s gyakran a
tobbi kortarskdzosség elleni agresszio (vagy legalabbis elhatarolddas toliik) jelentheti a ko-
z0sség kohéziods erejét. Az iskolds gyermek megtanulja, hogy a kortarskdzosségen beliil
milyen szabalyok uralkodnak, illetve maga is részt vesz annak alakitasaban. Az iskolaskora
egyén rendszerint bizik kortarskozossége tagjaiban, s pont e bizalom amellett, hogy bizton-
sdgérzetét noveli, veszélyforras is lehet. A megbizhatonak gondolt osztalytarsnak kiildott
kompromittalé fényképeken par 6ra mulva mar az egész kozosség, vagy az egész iskola
¢lcelddik. A torvények céljaval kapcsolatban a 12-13 éves gyerekek ugy vélekednek, hogy
,»azeért vannak ... hogy ne bantsak egymast az emberek. Ha nem lennének torvényeink, ak-
kor az emberek meggyilkolhatnak egymast. gy az emberek nem lopnak és nem gyilkolnak”
[35 p. 640]. A serdiilokor (12-21 év kozott) végére az egyén felnétt lesz, ami a fejlett tarsa-
dalmakban rendszerint nem jelenti a sziiloktol torténd elkdltozést, de a cselekedetekért on-
alloan vallalt felelGsséget igen. A serdiilékorban megvaltozik a torvényekkel kapcsolatos
elképzelés. A térvények azért vannak, hogy ,,biztositsdk a biztonsagot és a kormanyzast.
Hogy korlatozzak, hogy mit tehetnek az emberek. Lényegében iranyadok az emberek sza-
mara” [35 p. 640]. Erikson [36] ramutat arra, hogy a serdiilokorban az egyén identitasanak
fejlodését krizisek kisérik, melyek tarsas kapcsolatai (csalad, baratok, osztalytarsak) és ad-
digi értékrendje atértékelodését is jelentik.

Nem a szociologiai, hanem a fejlodéslélektani résznél kivanok szolni az ifjusag élet-
kori kategoriajarol. Az ifjusag, mint csoport alsé korlatjat hozzavetdlegesen 11-12 éves kor-
tol lehet szamitani, abbol kiindulva, hogy a fiatalok egyre korabban kezdenek 6nallésodni,
illetve a kamaszkor id6ben kitolodik. Az also életkor meghatarozasanal azonban nem a 11-
12 éves kort veszi a szocioldgia és én sem [37] alapnak, hanem a 14. életévet — elsGsorban
— amiatt, hogy a nagy atlag 14 évesen kezdi el kdzépfokl tanulmanyait, (rendszerint) j
kornyezetbe kertil, tobb elvarasnak, magasabb mércének kell megfelelnie. Az ifjusag felsé
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korlatjat Gabor és Jancsak [38], alapjan a 29-30 ¢letévre teszem. A felso korhatar kitolasa-
nak tobb oka is van, ezek koziil a harom legjelent6sebb (1) a tanulmanyok meghosszabbo-
dasa, a (2) munkavallalas (féallasu, egészidds munkaviszony), illetve a (3) sajat csaladala-
pitas és gyermekvallalds idopontjanak kitolodasa. Az ifjisag azért érdemel kiilonos figyel-
met tanulmanyom szempontjabol is, mert 6k azok, akik a munka vilagaba lépve (jobb eset-
ben) a legfrissebb tudast képviselik, az 0j eszkdzok elsajatitdsahoz kevesebb 1d6 sziikséges
nekik, idésebb kollégaikhoz képest fizikailag jobban terhelhetéek. A munkahelyi korfa
elemzése azért fontos akar a maganbiztonsagi szektorban is, mivel jelezheti a cég/szektor
fejlédési potencialjat.

A felnéttkort Cole és Cole [27] a 21 és kb. 60-65 év kozotti korszakra érti, a korhatar
fels6 hatarat a nyugdijba vonulas jelenti, vagyis azt a korszakot, ami rendszerint és zomében
a munkaval toltott éveket jelenti. Tanulmanyom késobbi megallapitasai is rendszerint erre
a korszakra vonatkoznak.

Az id6skort altalaban a nyugdijba vonulastol szamitjuk. Ezt a korszakot a biologiai
és a kognitiv valtozasok jellemzik. Bromley [39], illetve Staudinger és Lindenberger [40]
egyarant ramutatnak arra miiveikben, hogy id6s korban a biztonsag felértékelddik, s egye-
nesen korrelal az életmindséggel. Az életmindségtdl, illetve az iddskori élet biztonsagos
megelésétdl elvalaszthatatlan a mentalis és a fizikai egészség fenntartasa, a jovotol valod
félelmek és kételyek minimalizalasa, a tarsas kapcsolatok apolasa, esetleg ujraépitése. Az
1d6és emberek tobbsége szenved a maganytol és az egyediilléttdl, s kdnnyen lehetnek a ked-
vesnek t{ing, ,,06regez6” szélhamos biin6zok célpontjai.

frasmiivemben a fenticken kiviil nem kivanok kiilon-kiilon értekezni az egyes
pszichologiai iranyzatokrol, inkdbb a pszichologia €s a biztonsdgtudomany metszéspontja-
ban megjelend fontosabb témakat szeretném bemutatni.

Munka- és a szervezetpszichologia

Mivel a munka- és a szervezetpszichologia megannyi teriileten fedi egymast, ezért
e két teriiletet egyiitt targyalom a biztonsag fokuszdban. A munkapszicholégia ,,a munka-
eszkoz és a munkafolyamat optimalis kialakitdsdban és munkamotivacio javitasaban vesz
részt ... a balesetek okat és a megeldzés lehetoségeit” [10 p. 288], a szervezetpszichologia
pedig ,,tobb személy kdzos munkaja soran kialakuld strukturakat és folyamatokat™ [10 p.
422] vizsgalja. Mivel az emberek zome vagy munkaszervezetben dolgozik, vagy munka-
végzo tevékenysége (pl. egyéni vallalkozoként) a munkafolyamat része, ezért kiillondsen
fontos, hogy milyen az egyén kapcsolata sajat munkak6zossége tagjaival, mas munkako-
zOsségek tagjaival, hogyan viszonyul a csoport bels6 normarendszeréhez, esetleg hogyan
alakitja azt. A munkavégzd egyén szintjén kérdéses, hogy hogyan tudja/akarja betartani a
munkaszervezet hivatalos (bels6) szabalyait, illetve a munkakorével kapcsolatos akar belsd,
akar kiils6 szabalyokat, rendeleteket, torvényeket, hogyan érzi magat, mi motivalja, hogyan
képes megbirkdzni a stresszel. Doyle [41] ramutat arra, hogy a munkavallalok motivacioja,
elkotelezettsége, munkahelyi jollét-érzése, a munkahelyen megélt stressz és annak szubjek-
tiv mértéke nagymértékben attol fiigg, hogy a szervezet tud-e olyan intézkedéseket hozni és
megvaldsitani, amelyek lehetévé teszik a munkavallalok szdmara a biztonsdgos munkakor-
nyezetet és munkakdriilményeket, megdrizve, esetleg fejlesztve az egyén fizikai és mentalis
egészségét. A munkavallalo egészsége és munkahelyi biztonsagérzete nem csak joszolgalat
a vallalat részérdl, hanem komoly termelékenység- és igy profitndveld hatassal is bir, igy

Vol 6, No 4, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 4. szdm



A BIZTONSAG MEGJELENESE A HUMAN TUDOMANYOKBAN (3. RESZ) 11

megfeleld szervezeti kultirat feltételezve a kiemelt szervezeti célok kozott keriil megemli-
tésre. Ugyancsak komoly hatast gyakorol a szervezeti hatékonysagra, s azon keresztiil a
profitra a szervezeti biztonsagi kultara, kiiléndsen az egyiittmiik6do és tamogatd biztonsagi
kultara kialakitasa és fejlesztése, mely révén a munkavallald a biztonsaggal kapcsolatos
problémait (pl.: nem biztonsagos berendezés, informaciobiztonsagi esemény) Oszintén a ve-
zetésnek, vagy az érintett kollégaknak elmondhatja. Egy ilyen légkdrben a munkavallalod
biztonsagi attitlidje megfeleld, illetve biztonsagtudatossagi képzésekkel még fejleszthetd is.
Ellenkez6 esetben azonban olyan negativ folyamatok indulnak el, melyek szervezeti szinten
rontjak a termelékenységet, novelik a fluktuaciot és a balesetek szamat, az egyén szintjén
pedig novelik stresszt, a frusztraltsagot, ami a kiégés iranyaba mutat.

Markans kapcsolat van egyén biztonsagtudatossaga és biztonsagi attitiidje, illetve a
(munkahelyi) kiégés kozott. Freudenberger [42] a kiégést a szakmai viselkedés leirasara
alkalmazta, allaspontja szerint a kiégés az egyén lelki és fizikai er6forrasainak kiapadésat
jelenti. Megfogalmazasaban: ,,Ez a szindroma kronikus, emocionalis megterhelések, stresz-
szek nyoman fellépd fizikai, emocionalis, mentalis kimeriilés allapota, amely a reményte-
lenség és inkompetencia érzésével, célok és idedlok elvesztésével jar, s amelyet a sajat sze-
mélyre, munkara, illetve mésokra vonatkoz6 negativ attitidok jellemeznek.” Szilagyi és
Vary [43] Cherniss-re utalva a kiégéssel kapcsolatban ugy fogalmaznak, hogy a kiégés
olyan folyamat, amelyben a stressz és a hajszolt munka hatdséra a hajdanaban elkotelezett
szakember eltdvolodik munkajatol. Kollar [44 p. 22] meglatédsa szerint ,,a kiégés fogalma-
nak hasznalatakor a személy érzelmi, lelki ¢s fizikai kimeriilési allapotara gondolunk, me-
lyet a stressz és/vagy a tartos érzelmi megterhelés valt ki, s melyet az egyén a szokasos
modon nem tud megoldani”. File [45], aki Maslach-ra hivatkozik, ugy gondolja, hogy ,,A
kiégés hosszan tartd specialis foglalkozasi stressz kovetkeztében kialakult tlinetegyiittes,
harom tiinetbdl all6 szindréma:

1. érzelmi kimeriilés,

2. deperszonalizacio (elszemélytelenedés) érzéketlen, vagy cinikus magatartas a bete-
gek, vagy az tigyfelek és a munkatarsak irant, azok targyként kezelése,

3. csokkent teljesitmény, inkompetencia érzése.”

A fenti két definiciobol is egyértelmiisithetd, hogy a kiégéses munkavallalo nem
csupan testi, hanem testi-lelki-szellemi (vagy mas osztasban fizikai-érzelmi-tudati) téren
egyarant fokozatosan vesziti el energiait, tartalé¢kait. Az energiak fogyasa olyan mértékii és
dinamizmust, hogy a tobb teriiletrdl érkezd, egymassal szorosan egyiittmiikddo szakembe-
rek segitsége nélkiil az egyén rendszerint nem képes egymaga orvosolni problémadit még
akkor sem, ha egyébként a komplex terapia néhany elemét (pl.: testmozgés, aromaterapia,
fitoterapia, meditacid, zeneterapia) tudatosan, vagy 0sztonosen alkalomadtan alkalmazza.
A kiégés egy folyamat, melyet a szakirodalom tébb staciora bont, kiemelve, hogy az egyes
staciok kozott nincsenek éles hatarok. Hézser [46] a kiégés folyamatanak 12 1épését nevezte
meg:

A bizonyitani akardstol a bizonyitaskényszerig
Fokozott er6feszités

A személyes igények elhanyagolasa

A személyes igények és a konfliktus elhanyagolasa
Az értékrend megvaltozasa

agrwbdE
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6. A fellépd problémak tagadasa

7. Visszahtzodas

8. Magatartas- és viselkedészavarok
9. Deperszonalizacio

10. Bels0 iiresség

11. Depresszio

12. A teljes kiégettség (burned-out)

A felsorolasbol egyértelmii, hogy ahogy az egyén eldrehalad kiégés folyamataban,
ugy csokken, majd a végén el is veszti biztonsagi attitiidjét. Maslach (1982) — idézi Nagy
[47 p. 83], munkdjaban kiemeli, hogy ,,a kiégés a pszichoszomatikus tiinetek, panaszok és
megbetegedések, valamint a szomatikus betegségek széles skalajat okozhatja”, melyet rend-
szerint 6t csoportba sorolunk:

1. Pszichés tiinetek

2. Fiziologiai tlinetek

3. Magatartasbeli tiinetek

4. Szocialis magatartas

5. Problematikus viselkedésformak

A kiégés folyamatanak fontosabb jelei a kovetkezok [45]: a munkahoz, a kollégak-
hoz és/vagy a vezet6khoz vald viszony megvaltozasa, a munkat maga végzi el, nem delegal,
a munka atlatasanak elvesztése, elvész a részletekben, nd a hibazas, pontatlansag, talterhelt-
ség, nincs id6 a privat életre, vagy szabadsagra, a masokkal valo kontaktus megterheld,
tirelmetlenség, ingerlékenység, almatlansag, dekoncentraltsag, visszahizodas és elmaga-
nyosodds, depresszid, panaszkodas (€s/vagy lathatd jelek) szédiilésre, emésztési problé-
makra, vérnyomas ingadozasra, 1égzési panaszokra, fejfajasra, alvaszavarra, gyomor- €s
bélproblémakra. Ezek pedig szinte kivétel nélkiil kdzvetlen hatast gyakorolnak az egyén
biztonsagara, novelik a balesetek kockéazatat, csokkentik biztonsagtudatossagat, majd a fo-
lyamat utolso Iépéseinél el is veszti azt. A folyamatban az egyén elveszti realis helyzetérté-
keld képességét, igy nem, vagy rosszul méri fel a veszélyeket, a fenyegetettségeket.

OSSZEFOGLALAS

A tanulmany atfogd képet nyujt a biztonsag €s biztonsagérzet megjelenésérol a hu-
man tudomanyokban, kiilonds tekintettel a pszichologiai tényezdkre. Az egyéni jellemzok
és a csoportdinamika vizsgalata mellett a biztonsagpszichologia, az evollcios pszichologia,
a fejlodéslélektan és a szervezetpszicholdgia fontosabb elméleteit is targyalja. frasom ravi-
lagit arra, hogy az egyéni tulajdonsagok, a tarsas interakciok és a kornyezeti hatasok miként
befolyasoljak a biztonsagtudatossag és a viselkedés alakulasat. A motivacid, a személyes
fejlodés és a mentalis egészség jelentdségét is elemeztem a biztonsagtudat formalasaban,
kiemelve az egyéni cselekvések és a szélesebb kulturalis kdrnyezet kozotti dinamikus kap-
csolatot. A tanulmany hozzdjarul a human tudoményok ¢és a biztonsdgtudomany kdzotti in-
terdiszciplinaris parbeszédhez, segitve a biztonsagpszicholdgia elméleti és gyakorlati meg-
értését.

Vol 6, No 4, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 4. szdm



A BIZTONSAG MEGJELENESE A HUMAN TUDOMANYOKBAN (3. RESZ) 13

FELHASZNALT IRODALOM

[1] Atkinson, R. L. — Atkinson, R. C. — Smith, E. E. — Bem, D. J. Pszicholégia. Budapest:
Osiris, 1997.

[2] Deming, W. E. Out of the Crisis. Cambridge: Massachusetts Institute of Technology,
Center for Advanced Engineering Study, 1986.

[3] Deming, W. E. The New Economics for Industry, Government, Education. Cambridge:
Massachusetts Institute of Technology, Center for Advanced Engineering Study, 1993.

[4] Covey, S. R. Principle-Centered Leadership. New York: Simon & Schuster, 1990.

[5] Geller, E. S. Managing occupational safety in the auto industry, J. Organ. Behav. Ma-
nage., 10(1), 181, 1989.

[6] Geller, E. S. — Lehman, G. R. — Kalsher, M. R. Behavior Analysis Training for Occupati-
onal Safety. Newport: Make-A-Difference, Inc., 1989.

[7] Geller, E. S. The psychology of safety handbook. Florida: CRC Press LLC, 2001.

[8] Sloman, S. — Fernbach, P. The Knowledge Illusion: Why We Never Think Alone. New
York: Riverhead Books, 2018.

[9] Glassner, B. The Culture of Fear. New York: Basic Books, 2018.

[10] Balazs 1. (szerk.): Pszichologiai lexikon. Budapest: Magyar Kényvklub. 2002.

[11] Skinner, B. F. Beyond Freedom and Dignity. Indianapolis: Hackett Publishing Com-
pany, 2002.

[12] Maslow, A. A Hierarchy of Needs: A Theory of Human Motivation. New York: Prentice
Hall, 1970.

[13] Papp G. Maslow Piramis — A4 sziikséglethierarchia. Blog, https://pappgab.com/mas-
low-piramis-szukseglethierarchia (megtekintés: 2023.02.12.)

[14] Maslow, A. Self-actualization and beyond. In.: Bugenthal, J. F. T. (szerk.) Challenges
of Humanistic Psychology. New York: McGraw-Hill. 1967.

[15] Herzberg, F. Motivation and Hygiene. Brighton: Harvard Business Review Press, 1959.

[16] Ryan, R. — Deci, E. Self-Determination Theory: Basic Psychological Needs in Moti-
vation, Development, and Wellness. New York: Guilford Press, 2018.

[17] Bandura, A. Social Learning Theory. Hoboken: Prentice Hall, 1977.

[18] Pink, D. H. Drive: The Surprising Truth About What Motivates Us. New York: River-
head Books, 2011.

[19] Kollar Cs. Hackerpszicholégia. Az Obudai Egyetem Banki Donat Gépész és Bizton-
sagtechnikai Mérnoki Kar Kutatok Ejszakaja rendezvényen elhangzott eldadas prezen-
tacidja. 2017. https://www.slideshare.net/drkollarcsaba/hackerpszichologia (megte-
kintés: 2023.02.12.)

[20] Oroszi E. Social engineering — Az emberi erdforras, mint az informdciobiztonsdag kri-
tikus tényezdje. Budapest: Corvinus Egyetem, 2008.

[21] Olah A. Pszichologiai alapismeretek. Budapest: Bolcsész Konzorcium, 2006.

[22] Lord, C. G. — Lepper, M. R. — Dean, S. R. The Psychology of Attitudes. Mahwah:
Lawrence Erlbaum Associates, Inc., 1986.

[23] Douglas, M. — Wildavsky, A. Risk and Culture: An Essay on the Selection of Techno-
logical and Environmental Dangers. Berkeley: Uniersity of California Press, 1983.

[24] Bereczkei T. Evolucios pszichologia. Budapest: Osiris Kiad6. 2008.

[25] Pinker, S. The Better Angels of Our Nature: Why Violence Has Declined. New York:
Viking Press, 2011.

Vol 6, No 4, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 4. szdm


https://pappgab.com/maslow-piramis-szukseglethierarchia
https://pappgab.com/maslow-piramis-szukseglethierarchia
https://www.slideshare.net/drkollarcsaba/hackerpszichologia

14 KOLLAR CSABA

[26] Daly, M. — Wilson, M. The Foundations of Evolutionary Psychology. Mahwah:
Lawrence Erlbaum Associates, 1998.

[27] Cole, M. — Cole, S. R. Fejlédésiélektan. Budapest: Osiris Kiadd, 1998.

[28] David, H. P. Unwantedness: Longitudinal studies of Prague children born to women
twice denied abortions for the same pregnancy and matched controls. In. Ahmed, P.
(szerk.) Pregnancy, childbirth, and paranthood. New York: Elsevier, 1981.

[29] Bates J. E. Concepts and measures of temperament. In. Kohnstamm, G. A. — Bates, J.
E. — Rothbart, M. K. (szerk.) Temperament in childhood. New York: Wiley, 1989.

[30] Belsky J. — Most R. K. Infant exploration and play. In. Belsky, J. (szerk.) In the begin-
ning. New York: Columbia University Press, 1982.

[31] Ekman, P. Telling Lies: Clues to Deceit in the Marketplace, Politics, and Marriage.
New York: W. W. Norton & Company, 2009.

[32] Bettelheim, B. The Uses of Enchantment: The Meaning and Importance of Fairy Tales.
New York: Vintage Books, 2010.

[34] Bishop, J. H. Why the apathy in American high school? Educational Researcher, 18,
1989. pp. 6-10.

[35] Adelson, J. The political imagination of the young adolescent. In: Kagan J. — Coles R.
(szerk.) Twelve to sixteen: Early adolescence. New York: W. W. Norton, 1972.

[36] Erikson, E. Identity: Youth and Crisis. New York: W. W. Norton, 1994.

[37] Kollar Cs. 4 budapesti ifjusag fogyasztoi csoportkultirdja az info-kommunikdcios tdar-
sadalomban, és ennek marketingkommunikaciés aspektusai. Budapest: PREMA Con-
sulting, 2011.

[38] Gabor K. — Jancsak Cs. (szerk.) Ifjusdgi korszakvaltas — Ifjusag az uj évezredben. Sze-
ged: Belvedere, 2004.

[39] Bromley, D.B. Az emberi dregedés pszichologidja. Budapest: Gondolat Kiado, 1972.

[40] Staudinger, U. M. — Lindenberger, U. Understanding Human Development: Dialogues
with Lifespan Psychology. Berlin: Springer, 2012.

[41] DOYLE, C. E. Work and Organizational Psychology: An Introduction with Attitude.
Oxfordshire: Routledge, 2004.

[42] Freudenberger, H. J. Staff Burn-out. Journal of Social Issues, 30, 1974. pp. 39-175.

[43] SZILAGYI K. — VARY A. (szerk.) 4 pszichés terhelés és a munkakozvetités. A burnout
jelenség. G6dollé: Godolldi Agrartudomanyi Egyetem, 1997.

[44] Kollar Cs. A munkahelyi kiégés (burnout szindroma) és annak hagyomdnyos és alter-
nativ terapidja. Budapest: Prema Consulting, 2011.

[45] File B. A vezeté mint coach szerepe a munkahelyi burnout prevencioban:
http://www.hrcafe.eu/muhelymunka/a-vezeto-mint-coach-szerepe-a-munkahelyi-
burnout-prevencioban (megtekintés: 2010.03.16.)

[46] Hézser G. Miért? Rendszerszemlélet és lelkigondozoi gyakorlat. Pasztoralpszichologiai
tanulmanyok. Budapest: Kalvin Kiado, 1996.

[47] NAGY E. Egy segité foglalkozas képviseldjének palyaképe a kiégés szempontjabal.
Debrecen: Debreceni Egyetem BTK, 2007.

Vol 6, No 4, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 4. szdm


http://www.hrcafe.eu/muhelymunka/a-vezeto-mint-coach-szerepe-a-munkahelyi-burnout-prevencioban
http://www.hrcafe.eu/muhelymunka/a-vezeto-mint-coach-szerepe-a-munkahelyi-burnout-prevencioban

Philosophy and History of the Safety and Security

THE EMERGENCE OF ELEMENTS OF
PSYCHOLOGICAL SAFETY
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Biztonsagfilozdfia és -torténet 15

A PSZICHOLOGIAI BIZTONSAG EGYES
ELEMEINEK MEGJELENESE AZ
OKTATASBAN A CSAPATFELADATOK
ABSZOLVALASA SORAN

MESZAROS Adam' — CSISZARIK-KOCSIR Agnes?

Abstract

The concept of security can take many
forms, from physical security to mental and
emotional security. Today's rewritten eco-
nomic system and the way organisations
operate require new competences and skills
that we have rarely seen before. Such new
requirements include an agile approach,
project orientation, but also teamwork,
which has taken on a role never seen be-
fore. Agile methodologies also emphasise
teamwork and responsibility, which is an
integral part of a safe environment. Stu-
dents also need a sense of security to per-
form well, which is also true for working in
a team. In education, psychological safety
can be affected by a number of factors. The
aim of our study is to investigate the
psychological safety factors that appear du-
ring a team task based on the results of a
primary quantitative research.

Keywords

safety, teamwork, project approach, educa-
tion, psychological safety

Absztrakt

A biztonsag fogalma sokfé¢leképpen megje-
lenhet a kiilonbdz6 fizikai biztonsagoktol,
a szellemi, érzelmi biztonsagig. Napjaink
ujrairt gazdasagi rendszere, a szervezetek
mikodése olyan 10j kompetencidkat és
készségeket igényel, melyekkel korabban
csak elvétve talalkoztunk. Ilyen 0j elvara-
sok az agilis személetmdd, a projektorien-
tacio, de a csapatmunka is korabban nem
latott szerepre tett szert. Az agilis modszer-
tanokban is a csapatmunka ¢€s feleldsség ki-
emelt fontossagu, mely szerves része a biz-
tonsagos kozeg. A tanulmanyaikat folyta-
tonak is sziikségiik van a biztonsagérzetre
a megfeleld teljesitményért, mely a csapat-
ban valé munkavégzésre is igaz. Az okta-
tasban, a pszicholdgiai biztonsagra szamos
tényez0 hathat. Tanulmanyunk célja, hogy
megvizsgalja azokat a pszichologiai biz-
tonsagi tényezoket, melyek megjelennek
egy-egy csapatban végzett feladat soran
egy primer kvantitativ kutatas eredményei
alapjan.
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biztonsdg, csapatmunka, projektszemlélet,
oktatas, pszicholdgiai biztonsag
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BEVEZETES

A biztonsag (angolul: safety) és a védelem (angolul: security) kifejezések a kiilon-
féle tudomanyteriileteken, valamint a kiilonb6z6 kontextusokban eltérden értelmezhetioek,
beleérte a fizikai és nem fizikai jellegl definiciokat is. A biztonsag, olyan allapotot jelent,
ami az egészség vagy a jolét megdrzése érdekébenaz anyagi, fizikai vagy pszichologiai ké-
rokat okozo veszélyeket ellendrzések ellenérzés alatt vannak tartva, nyomatékositva annak
elémozditasat, ami kiilonbdzo szinteken, kiilonféle szerepldket jelent folyamat szinten [1].
A pszicholdgiai biztonsagot aszerint lehet mérni, hogy a személy mennyire érzi magat ma-
gabiztosan és biztonsagban abban, hogy a valtozasokat kezelni tudja [2].

Az olyan munkahelyek, melyek pszichologiailag biztonsagosak hatalmast hatést
tudnak tenni a munkahelyi csapatok eredményességére [3]. Az egyén belsé motivacidin és
tanulési készségein tul fontos szerepe van a vezetdnek a csapatkdrnyezet s -kultura kiala-
kitasaban, ahol az alkalmazottak Ggy érzik, képesek tanulni kockazatvallalassal és 0j kész-
ségek kiprobalasaval, gyakorlassal, gyors kudarcokkal, reflektalassal és tanulassal. A
pszichologiailag biztonsagos kornyezet megteremtésével a vezetd megteremti a tanulasi
agilitas épitéséhez és apolasahoz sziikséges feltételeket [4].

SZAKIRODALMI ATTEKINTES

A pszichologiai biztonsag megjelenése a munkahelyi egészségen feliil egy szélesebb
tarsadalmi jolét érzéshez is tarsulhat, hiszen az egészséges munkahely vagy éppen az ott ke-
letkez6 negativ hatasok kihatnak a munkahelyen kiviili teriiletekre is mint a csaldd vagy ko-
z0sség és igy a tarsadalom egészére is hatassal lehet [5]. A pszichologiai biztonsag olyan
érzést, 1égkort jelent, mely lehetdvé teszi, hogy az emberek Oszintén és nyiltan kommunikal-
janak egymassal, 11j 6tleteket mondhatnak, eltérd véleményiik lehet anélkiil, hogy félnének a
biintetéstol, a kirekesztéstol vagy a karrierjiik karosodasatol [6] [7]. A pszichologiai bizton-
sag kiilonbozo kontextusokban egyéb kiterjedéseket kaphat, mint az egészségiigyben, ahol a
jobb betegellatast és a szakemberek nagyobb elkotelezettségét eredményezi, mig az oktatas-
ban a tanulok pozitiv fejlédését és szocializaciojat tamogatja [6] [8].

A projektmenedzsmentben ez egy olyan alappillér, amelyre a sikeres csapatmunka,
csapatteljesitmény és csapatdinamika épiil. Ebben a kérnyezetben a csapattagok nyiltan kom-
munikdlhatnak elképzeléseikrdl, kockazatokat vallalhatnak, €s timogatjak egymast a k6zos
célok elérésében anélkiil, hogy félnének a hibazastol vagy a kritikatol [9]. Ezen feliil a nyilt
kommunikaci6é hozzajarul, a tanulashoz és az innovacidkhoz a csapatokon beliil, amelyek
elengedhetetlenek a sikeres projektkimenetelekhez [10]. A pszicholdgiai biztonsag a csapat-
munka alapja, de kialakulasat és erdsitését szamos tényez6 befolyasolja, mint példaul a ve-
zetoi stilus, az érzelmi intelligencia és a hasznalt eszk6zok. Az érzelmi intelligenciaval ren-
delkez6 vezetdk, akik hitelesek és 6szinték, képesek olyan 1€gkdrt teremteni, ahol a csapat-
tagok biztonsagban érzik magukat, és nyiltan kifejezhetik véleménytiket igy jobb elkédtele-
z0déssel birva a munka irant [11] [12].

A virtudlis csapatokban is tamogathato a pszichologiai biztonsag novelése és fejlesz-
tése a kiillonb6zd megfeleld kapcsolattartd eszkozok segitségével a kommunikécios akada-
lyok lekiizdéséhez [13]. Azaltal, hogy a szervezetek értékelik és fejlesztik ezt a kornyezetet,
a dontéshozatali folyamatok hatékonyabba valnak, a kreativitas kibontakozik, és ezaltal ver-
senyeldnyre tehetnek szert[14]. A projekt menedzselésének gyakorlata soran a pszichologiai
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biztonsagnak prioritast kell élveznie a csapatok sikerének és a szervezeti hatékonysag bizto-
sitasa érdekében [15] [16]. A pszicholdgiai biztonsag az Agile metodologiaban a nyilt kom-
munikacié €s az egyiittmikodés elsegitése révén jelenik meg, amelyek alapvetd elemei en-
nek a megkozelitésnek [17] [18].

Az agilis modszertanok, példaul a Kanban vagy a Scrum, eldsegitik a csapatok ko-
zOtt1 atlathatdsagot és a tudasmegosztast, ami egy olyan innovativ kultara kialakitasat ered-
ményezi, ahol a csapattagok batran kisérletezhetnek 11j 6tletekkel és gyorsan alkalmazkod-
hatnak a piaci valtozasokhoz [19]. A pszichologiai biztonsag a csapatok onreflexiojat, azaz
OsztOnzi a csapatokat arra, hogy rendszeresen elemezzék sajat mikodésiiket és tanuljanak a
tapasztalataikbol és ez kozvetleniil javitja a teljesitményt [17]. Az HR-esek aktiv szerepiik
van egy vallalkozasban, azzal, hogy tdmogatjak az agilis munkamodszereket ugy, hogy olyan
kulturat épitenek, ahol a pszichologiai biztonsag ¢s a folyamatos fejlédés all a kozpontban
[20].

A pszichologiai biztonsag az oktatasban azt jelenti, hogy olyan tanulasi kdrnyezet
keriil kialakitasra, ahol a tanulok biztonsagban érzik magukat, és ezaltal jobban teljesitenck
mind tanulmanyaikban, mind tarsas kapcsolataikban. A pszicholdgiai biztonsagnak oridsi
szerepe van az oktatasban, hiszen pozitiv hatassal van a tanulok érzelmi allapotara, a tandrok
munkajara és a teljes tanulasi folyamat minéségére [21] [8] [22]. Az érzelmi biztonsag kulcs-
fontossagu a didkok pozitiv személyiségfejlodéséhez, mivel eldsegiti az dnbizalom ndveke-
dését és a tanuldsi élmények javulasat. Emellett az érzelmi biztonsag erdsiti a didkok érté-
kérzetét és pozitiv identitasuk kialakulasat [8]. A tanarok pszichologiai biztonsaga kulcsfon-
tossagl a tanari munka hatékonysaganak szempontjabol. A pszicholdgiai biztonsag ugyanis
pozitiv hatassal van a tandrok jollétére, tanari kitartasara és kdzvetve a tanitdsi kornyezet
mindségére is [22]. Mindez mas biztonsagi szempontokat is felvet, foként a mesterséges in-
telligencia koraban. A téma az Al vezérelt vilagban kifejezetten fontossa valik, amit tobb
tanulmany is hangsulyoz [23] [24] [25] [26].

A projektiv technikak alkalmazasaval megbizhatobb képet kaphatunk a didkok vé-
leményérdl az oktatasi kormyezet biztonsagat illetden, mivel ezek a modszerek lehetoveé te-
szik a tudattalan tartalmak felszinre kertilését [21]. Az oktatasi intézményekben a pszicholo-
giai biztonsag megteremtése egy Osszetett folyamat, amely megkdveteli, hogy minden sze-
repl6 — tanarok, diakok, sziildk — egyiittmi{ikddjon a tamogatd kapcsolatok kialakitasaban, a
kolesonos tiszteletben és a vilagosan meghatarozott hatarok betartasaban [8]. A tanulok biz-
tonsagérzete (pszichologiai biztonsdga) szoros 0sszefiiggésben all a tanulasi tevékenységgel,
pozitiv hatdssal van a tanulok akadémiai eredményeire [27] [28]. Az oktatasban elsajatitott
kompetencidk pozitiv hatassal lesznek a munkavallalas soran is, melynek szervezeti hasz-
nossaga megmutatkozik a késObbiekben az egyéni és a szervezeti versenyképességben is [29]
[30] [31] [32] [33].

ANYAG ES MODSZER

A kutatashoz egy 2024-es év Q2 és Q3 iddszakaban végzett, online kérd6iv segitsé-
gével gylijtott kvantitativ minta keriilt felhaszndlasra. A felmérés Magyarorszagon zajlott
teljesen anonim formaban, hogy megfeleljen a hatalyos adatvédelmi rendeleteknek (mint a
GDPR). A kérddiv célcsoportja olyan tanulok, didkok, akik jelenleg is folytatjak tanulma-
nyaikat az oktatas kiilonboz6 formaiban €s teriiletein. A kérd6iv lehetdséget adott a mar ta-
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nulmanyaikat befejezé személyeknek is a valaszadasra, az O adataik is relevansnak tekint-
heték. A felmérés szamos oktatassal kapcsolatos forumon, kozosségi média csoportban és
levelezé listan keriilt terjesztésre, melyben az egyetemi Hallgatoi Onkormanyzatok is segi-
tettek. A kérdoivet 948 {6 toltotte ki, melyek koziil a ,,Nem tudom/nem valaszolok” valaszok
kertiltek kiszlirésre az egyes vizsgalatok soran. Egyéb adattisztitdsra nem volt sziikség. A
kérddiv elkészitésében €s az adatok gytijtésében a Google Drive rendszerben talalhaté Go-
ogle Urlapok és Google Tablazatok alkalmazasok voltak hasznalva. Az adatgyijtés végezté-
vel, az adatok rendszerezésére, kodolasara és a vizsgalatok tervezéséhez Microsoft Excel
program, a statisztikai vizsgalatokra az IBM SPSS szoftvere volt hasznalva. A statisztikai
vizsgalatok soran hasznalt tesztek és mérések kozé tartoztak a leird statisztikak, hisztogram
és eloszlas gorbe, korrelacid- valamint regresszid vizsgalatok, az egyszerii varianciaanalizis
(one-way ANOVA), a hozza kapcsolddd Tukey HSD post-hoc teszt, illetve a fiiggetlen min-
tas t-proba, és hatasméret szamitas (Cohen's d).

EREDMENYEK

A valaszadok atlagosan 2,99-es értékelést adtak a biztonsagérzetiikre a csoportos
munkavégzés soran. Ez az érték a skala felso hatara felé kozelit, ami azt jelzi, hogy a részt-
vevOk tobbsége altalanossdgban biztonsagban érzi magat ilyen helyzetekben. A valaszok ko-
z0tt azonban némi szoras tapasztalhato (0,921). A legalacsonyabb érték 1, a legmagasabb
pedig 4 volt, ami azt jelenti, hogy voltak olyan résztvevok, akik egyaltalan nem, mig masok
teljes mértékben biztonsagban érezték magukat csoportos munkaban.

N Min | Max | Atlag | Széras | Variancia

Biztonsagban érzem magam cso-

ortos feladatvégzés kozben 916 1 4 2,99 0,921 0,848

1. tablazat: Leiro statisztika: Biztonsagérzet értelmezése
Forras: Sajat kutatas, 2024, N = 916

Az adatok viszonylag jol illeszkednek a normal eloszlas gorbéjéhez, de van egy
enyhe ferdeség, hiszen a legnagyobb sav a 3-as értéknél taladlhatd, ami azt jelenti, hogy a
legtobb valaszado biztonsagérzete kdzepes szintii (atlagosan biztonsagban érzik magukat).
A 4-es értéknél is jelentds szamu valaszadoé van, ami azt mutatja, hogy sokan teljes mérték-
ben biztonsagban érzik magukat

Simple Histogram of A csoportos i a 1 érzem magam feladatvégzés kézben]

an - 209
Dev. = 921

TeF

4000 916

3000
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2000

1000

0 1 2 3 4 s

A csoportos feladatok... [Biztonsagban érzem magam csoportos
feladatvégzés kézben]

1. dbra: Hisztohram és normdl eloszlds gorbe: Biztonsagérzet értelmezése Forrds: Sajdt kutatas, 2024, N = 916
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A kutatas soran azzal a feltételezéssel indult, hogy az egyes demografiai jellemzok
vagy a képzés alap tulajdonsagai, jellemzdi hatassal lehetnek a bizalmi szintre. Azonban a
kiilonboz6 vizsgalatok sordn az az eredmény keletkezett, hogy sem a kitdltok neme (Férfi,
NO), a kitoltok kora (fiatalok, 22 év alatt, fiatal felnéttek — 22-30 év kozottiek és felnottek —
30) év felettick sem pedig a képzés szintje (gimnaziumi, diplomat nem ado, alapdiplomat
adé ¢és diplomara épiil6 képzések), annak tagozata (nappali vagy egyéb), sem a kitolto jelen-
legi évfolyama, de még a tanulmanyai soran elvégzett a csoportos feladatok szama sem ho-
zott szignifikans eredményt a biztonsagra vonatkozoan. Az, hogy a tanulmanyok soran mit
preferal jobban, ha maga valasztja a csapattarsait, vagy ha beosztjak (pl.: oktato altal) csa-
patba, szintén nem mutatott szignifikans eredményt. Igy a biztonsagérzet mas aspektusok
alapjan kertilt atvizsgalasra. A biztonsagérzetnek (N=916, atlag= 2,99, sz6ras=0,921) és an-
nak, hogy a valaszadok mennyire szeretek csoportokban dolgozni (N= 930, atlag=2,95 sz6-
ras=0,960) korrelacios vizsgalata a kovetkezo eredményt hozta:

Biztonsagérzet | Szeretek csoportokban
dolgozni
Biztonsagérzet [Pearson Correlation 1 0,662
Sig. (2-tailed) 0,000
N 916 914

2. tablazat: Korrelacio: Biztonsagérzet és Csoportos munka
Forras: Sajat kutatas, 2024, N = 916

A statisztikailag szignifikans (Sig> 0,05) teszt alapjan az eredmények erds pozitiv
korrelaciot (Pearson féle korrelacios egyiitthato=0,662) mutatnak a biztonsagérzet €s a cso-
portos munkavégzés kedvelése kozott. A kapcsolodd regresszids vizsgalat (R=0,662,
R?=0,438, F=711,645, Sig.=0,000, B=0,637) alapjan a csoportos munkavégzés kedvelése a
biztonsagérzet varianciajanak 43,8%-at magyarazza. Ez azt jelenti, hogy akik jobban kedve-
lik a csoportos munkét, altaldban magasabb biztonsagérzetrdl szamolnak be csoportos fel-
adatvégzés kozben.

Az, hogy a valaszadok 6nmagukra tekintve, mennyire gondoljak jo csapatjatékosnak
(N=948, atlag=3,30, szoras=0,738) magukat szintén 0sszefligg a biztonsaggal a korrelacios
és regresszios vizsgalatok alapjan.

Biztonsagérzet | Csapatjatékossag
Pearson Correlation 1 0,324
Biztonsagérzet |Sig. (2-tailed) 0,000
N 916 916

3. tablazat: Korreldcio: Biztonsdgérzet és Csapatjatékossag
Forras: Sajat kutatas, 2024, N = 916

Az eredmények mérsékelt pozitiv korrelaciot mutatnak a biztonsagérzet és az 6nér-
tékelés kozott (R=0,324, R=0,105, F=107,126, Sig.=0,000, B=0,410). Az csapatjatékossagi
onértékelés javulasa mérsékelt mértékben noveli a biztonsagérzetet A csapatjatékossag, a
biztonsagérzet variancidjanak 10,5%-at magyarazza. A biztonsagérzetre hathat, hogy a va-
laszadok, miként vélekednek a csoportos feladatok eredményeirdl az egyéni feladatokéval
szemben. A kérdbiv erre iranyuld kérdése: A csoportos feladatok eredményei altalaban job-
bak, mint az egyéni feladatoké. (N= 930, atlag=2,95 szoras=0,960).
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Biztonsagérzet | Eredményesség
Pearson Correlation 1 0,469
Biztonsagérzet  [Sig. (2-tailed) 0,000
N 916 874

4. tablazat: Korreldcio: Biztonsagérzet és eredményesség
Forras: Sajat kutatas, 2024, N = 916

A korrelacids egyiitthatd értéke= 0,469, kdzepes pozitiv korrelaciot mutatnak a biz-
tonsagérzet és a csoportos feladatok eredményességének megitélése kozott. Az eredmény
szignifikans (Sig>0,05). A kapcsolodd regresszids vizsgalat (R=0,469, R?=0,220,
F=238,768, Sig.=0,000, B=0,510) alapjan elmondhatd, hogy a csoportos feladatok eredmé-
nyességének megitélése a biztonsagérzet variancidjanak 22,0%-at magyarazza és az ered-
mény szignifikans. Ez azt jelenti, hogy azok a valaszadok, akik tigy vélik, hogy a csoportos
feladatok eredményei altalaban jobbak, magasabb biztonsagérzetrdl szamolnak be a csopor-
tos feladatvégzés kozben.

Az eredmények mellett érdemes a tananyag megértését is vizsgalni. Az erre vonat-
koz6 kérdés: A csoportos feladatok segitenek jobban megérteni az anyagot (N=926, atlag=
2,74, sz0r4s=0,965). A korrelacio6 elemzés alapjan szignifikans, kézepes és pozitiv korrelacio
van a biztonsagérzet €s a csoportos feladatok anyagmegértési hatasa kozott.

Biztonsagérzet | Jobb megértés
Biztonsagérzet Pearson Correlation 1 0,541
Sig. (2-tailed) 0,000
N 916 902

5. tablazat: Korreldcio: Biztonsagérzet és Feladatmegértés
Forras: Sajat kutatas, 2024, N = 916

A regresszids teszt alapjan kimondhato (R=0,541, R?=0,292, F=371,685,
Sig.=0,000, B=0,518), hogy azok a valaszaddk, akik ugy vélik, hogy a csoportos feladatok
segitenck jobban megérteni az anyagot, magasabb biztonsagérzetrdl szamolnak be a csopor-
tos feladatvégzés kozben. A csoportos feladatok anyagmegértési hatasa a biztonsagérzet va-
riancidjanak 29,2%-at magyardzza. A félévekben a csapatok Osszetételének alakuldsakor
one-way ANOVA vizsgalat késziilt a biztonsagérzetre vonatkozoan. Ebben 4 kategoriaba
keriiltek besorolasra a csapatdsszetételek:

N | Atlag |Szoras
Minden kurzusban / tirgyon ugyanabban a csapatban dolgozunk | 90 | 3,00 | 0,821
Tobbnyire ugyanabban a csapatban dolgozunk 432 | 3,10 | 0,888
Kevésbé ugyanazzal a csapattal dolgozunk 94 | 2,89 | 0,886
Kurzusonként / targyanként eltérd csapatok vannak 236 | 2,87 | 0,981

6. tablazat: Csapatosszetételek alakuldsa
Forras: Sajat kutatas, 2024, N = 916

Mig a legtdbb csoport esetében nem a "Kurzusonként / targyanként eltérd csapatok
vannak" és "Tobbnyire ugyanabban a csapatban dolgozunk" kozott szignifikans kiilonbség
van (Sig=0,010). A Post Hoc tesztek alapjan is szignifikans kiilonbség van a "Kurzusonként
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/ targyankeént eltérd csapatok vannak" és a "Tobbnyire ugyanabban a csapatban dolgozunk"
csoportok kozott. A csapatdsszetétel stabilitasa pozitiv hatassal van a biztonsagérzetre. Azok
a hallgatok, akik gyakrabban dolgoznak ugyanazokkal a csapattagokkal, biztonsagosabbnak
érzik magukat a csoportos feladatvégzés kozben.

A harmadik kutatési egység a motivaciora s a biztonsagérzetre vonatkozo vizsgalat.
A ,Motivalva vagyok csoportos feladatvégzés kozben™ kérdés (N=912, atlag=2,90, sz6-
ras=0,959) és a biztonsagérzet korrelacios vizsgalata szignifikans eredményt hozott.

Biztonsagérzet | Motivaltsag
Pearson Correlation 1 0,640
Biztonsagérzet Sig. (2-tailed) 0,000
N 916 912

7. tablazat: Korreldcio: Biztonsdgérzet és Motivaltsag
Forras: Sajat kutatas, 2024, N = 916

A regresszié eredményei alapjan (R=0,640, R?=0,409, F=630,861, Sig.=0,000,
B=0,615) megallapithato, hogy erds pozitiv kapcsolat van a biztonsagérzet és a csoportos
feladatvégzés soran érzett motivacio kozott. Ez azt jelenti, hogy azok a valaszadok, akik mo-
tivaltabbak a csoportos feladatvégzés soran, magasabb biztonsagérzetrdl szamolnak be. Ez a
kapcsolat statisztikailag szignifikans (p < 0,05), és a csoportos feladatvégzés soran érzett
motivacid a biztonsagérzet variancidjanak jelentds részét magyardzza (40,9%). Minden
egyes egységnyi novekedés a csoportos feladatvégzés soran érzett motivacioban 0,615 egy-
ségnyi novekedést eredményez a biztonsagérzetben, ami erds hatast jelez.

A motivacié elsédleges feltételezett forrasa az oktaté. gy a biztonsagérzet az oktatoi
motivacioval is Osszefliggésbe hozhatd. A kovetkezo korrelacios elemzés igy a biztonsagér-
zet és a ,,Az oktatok motivalnak abban, hogy csoportosan végezziink feladatokat” (N=922,
atlag=2,97, sz6ras=0,882) kérdésekre vonatkozott.

Biztonsagérzet| Oktatdi motivacio
Pearson Correlation 1 0,218
Biztonsagérzet (919 (2-tailed) 0,000
N 916 896

8. tablazat: Korreldcio: Biztonsdagérzet és Oktatoi motivalds
Forras: Sajat kutatas, 2024, N = 916

Az eredmények gyenge pozitiv korrelaciot mutatnak a biztonsagérzet és az oktatoi
motivacio kozott, hogy csoportosan végezziik el a feladatokat. A regresszios teszt (R=0,218,
R?=0,048, F=44,661, Sig.=0,000, B=0,228) alapjan a kovetkez6k mondhatok a mintardl: az
eredmények gyenge pozitiv korrelaciot mutatnak a biztonsagérzet €s az oktatoi tamogatas
kozott, hogy segiti a csapatmunkat és az onszervezddést. Ez azt jelenti, hogy akik ugy érzik,
hogy az oktatdk segitik a csapatmunkat és az 6nszervezddést, altalaban valamivel magasabb
biztonsagérzetrél szamolnak be.

Az oktatoi oldalt tovabb vizsgalva, a biztonsagérzet az ,,Az oktatd segiti a csapat-
munkat, dnszervezodést” (N=924, atlag=2,90, sz6ras=0,875) kérdés korrelacioja gyenge de
pozitiv, szignifikanciat mutatott.
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Biztonsagérzet | Oktatdi segitség
Pearson Correlation 1 0,268
Biztonsagérzet [Sig. (2-tailed) 0,000
N 916 896

9. tablazat: Korreldcio: Biztonsagérzet és Oktatoi segitség
Forras: Sajat kutatas, 2024, N = 916

A regresszid eredményei (R=0,268, R?=0,072, F=69,068, Sig.=0,000, B=0,283)
alapjan megallapithatd, hogy gyenge pozitiv kapcsolat van a biztonsagérzet és az oktatoi
tamogatas kozott, hogy segiti a csapatmunkat és onszervezodést. Ez azt jelenti, hogy azok a
valaszadok, akik ugy érzik, hogy az oktatok segitik a csapatmunkat és az dnszervezodést,
valamivel magasabb biztonsagérzetrdl szdmolnak be. Ez a kapcsolat statisztikailag szignifi-
kans (Sig<0,05), és az oktatoi tamogatas a biztonsagérzet varianciajanak csak egy kis részét
magyarazza (7,2%).

KOVETKEZTETESEK

A pszichologiai biztonsag az oktatdsban kulcsfontossagu tényezd, amely hozzajarul
a tanulok és tanarok jolétéhez, valamint az akadémiai és szocialis eredményekhez. A tanul-
manyok alapjan fontos, hogy az oktatasi intézmények és a pedagbogusok egyarant torekedje-
nek egy tdmogato, biztonsagos és inkluziv tanulési kornyezet kialakitasara. A kutatés alapjan
a hallgatdkat biztonsagi érzetét nem a demografiai jellemzdk befolyasoljak, hanem leginkabb
a csapatmunka gyakorlati része. A motivacio kiemelt fontossagl a biztonsagérzet alakulasa-
ban, mert a motivalt hallgatok nagyobb biztonsagban érzik magukat az oktatas soran és eb-
ben az oktatoknak is fontos szerepe van. Ha a csoportmunkat az oktatoi tevékenység soran
meglehet szerettetni a tanulokkal, akkor ez nagy hatassal van a biztonsagérzetiikre, igy a
feladatok és a tananyag megértésére €s a jobb eredmények elérésére is. A pszichologiai biz-
tonsag az oktatasban alapvetd fontossagu, hiszen hozzajarul a tanulok és tanarok jollétéhez,
valamint az akadémiai €s szocialis fejlodésiikhoz. A kutatasok egyértelmiien bizonyitjak,
hogy a tamogato, biztonsagos ¢és befogado tanulasi komyezet pozitiv hatassal van a tanulasi
eredményekre és a személyes fejlddésre. Az oktatasi intézményeknek és a pedagdgusoknak
feladata, hogy olyan tanulasi kornyezetet alakitsanak ki, ahol a tanuldk és tanarok egyarant
biztonsagban érzik magukat, és ahol a kdlcsonos tisztelet és a tdmogatas jellemzi a kapcso-
latokat.
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Abstract

"COMMISSION IMPLEMENTING DI-
RECTIVE (EU) 2019/69 of 16 January
2019 laying down technical specifications
for alarm and signal weapons under Coun-
cil Directive 91/477/EEC on control of the
acquisition and possession of weapons" en-
tered into force in our country on January
1, 2023 directive that redefines the concept
of individual firearms as well as technical
parameters of gas- and alarm weapons. The
referenced EU 69/2019 Implementation
Directive entered into force on January 1,
2021 as Annex No. 2 of XXIV of 2004
Firearms and Ammunition Act and defines
the system of requirements for gas and
alarm weapons. After a brief historical
overview of gas and alarm weapons, the ar-
ticle presents the types of gas-alarm weap-
ons. Subsequently, EU Implementation Di-
rective 69/2019 and related legislation will
examine the modified conditions for the
classification, technical parameters, plac-
ing on the market, acquisition and posses-
sion of weapons.
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Absztrakt
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életbe a ,,Bizottsag (EU) 2019/69 végrehaj-
tasi iranyelve (2019. januar 16.) a fegyve-
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szerinti riaszto- és jelzéfegyverekre vonat-
kozo6 miiszaki eldirasok meghatarozasarol”
iranyelv, amely tjra definialja az egyes tliz-
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INTRODUCTION

The first domestically produced gas pistols were manufactured at the Arms and
Machine Factory Joint Stock Company founded in Budapest on February 24, 1891, after
the company merged with the Metal and Lamp Factory Joint Stock Company (Lampart) in
1935. [4] Over the next few decades, the legal environment governing their commercializa-
tion, purchase and possession was, from today's point of view, contradictory. For example,
BM Decree 2/1968 only laid down regulations regarding their purchase, and did not cover
their possession. In many cases, those entitled to purchase have purchased gas and alarm
weapons for others, illegally putting weapons into the hands of unauthorized persons. [1]
After the change of regime, Government Decree No. 115/1991 (1X.10.) was published on
small arms and ammunition, gas and alarm weapons, as well as air guns and shooting
ranges, which already provided a comprehensive legal background for the acquisition and
possession of gas and alarm weapons. [1] The contents of this legislation provided the legal
background for the legal purchase of gas and alarm weapons offered by Hungarian arms
manufacturing companies appearing after the regime change. Hungary joined the European
Union as a full member on 1 May 2004, and through the related legislative harmonization,
Act XXIV of 2004 on Firearms and Ammunition and Government Decree No 253/2004 of
31 August 2004 on arms and ammunition were established. This legislation is based on
Council Directive 91/477/EEC of 18 June 1991 on control of the acquisition and possession
of weapons, as amended several times. The latest amendment to Implementing Directive
(EU) 2019/69 on gas and alarm weapons entered into force in Hungary on 1 January 2023
as Annex 2 to Act XXIV of 2004.

DEFINITION, CLASIFICATION AND TECHNICAL PARAMETERS OF
GAS-ALARM WEAPONS

According to Section § 2 (32) of Act XXIV of 2004 on Firearms and Ammunition,
"gas and alarm weapons: devices which are only suitable for operating gas cartridges and
alarm cartridges." [2] The law therefore classifies both types into one category, but it is
worth distinguishing between these two types on the basis of their ammunition, their use
and the purpose for which they are used.

Alarm weapon

Eur.Ing. Frank Gy. et al. (1995), "the operation of an alarm weapon actually mimics
the light and sound effect of a real firearm." [1, p. 52] It is worth noting, however, that the
appearance of the alarm weapon is the same as that of a handgun capable of directly killing,
therefore the deterrent power of the alarm weapon cannot be neglected. Its cartridge does
not contain a projectile, therefore it can be used primarily for alarm, signalling, surprising
the attacker, and stopping and, if necessary, averting the attack. The requirement of a permit
to carry an alarm weapon is strongly justified, because alarm weapons can cause serious
injury or, in extreme cases, death, despite the absence of a projectile, especially in the case
of innocent, negligent or knowingly violation of the rules. This can occur if the shot is fired
directly at the body surface (e.g. head) or on thin clothing. The magnitude of the safe dis-
tance depends on the calibre of the weapon. [1]

Vol 6, No 4, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 4. szdm



EXAMINATION OF GAS AND ALARM WEAPONS, THE ACQUISITION AND POSSESSION OF THEM 27

Gas weapon

In its construction, operation and design, it is basically identical to the alarm
weapon, the difference is to be found in the cartridges used. The solid tear-exciting sub-
stance placed in its cartridge becomes gaseous due to the high temperature and pressure
generated when the weapon is fired and escapes through the barrel of the weapon in the
direction of the attacker, into the open air. The effect of the gas cloud is close to that of tear
gas sprays, but may be more effective due to the significant light and sound effects associ-
ated with firing and the increased range due to higher pressure. [1] Depending on the active
ingredients used in the cartridge, which will be described in detail later, the inability to fight
is between 5 and 15 minutes. [6] Figure 1 shows a human test with a gas weapon using a 9
mm PAK cartridge with the active substance CN (chloroacetophenone). The use of the
weapon is visibly effective because it has a serious effect on the target.

rvu 1 -

Figure 1: Gas weapon in use [13]

CALIBRE FOR GAS-ALARM PISTOLS

Like live weapons, gas pistols have different calibres, but in the case of gas pistols
—in the absence of a projectile — the calibre is equal to the diameter of the cartridge-case.[1]
Figure 2 shows the range of alarm and gas cartridges:

9mm P.A.

.35
8x20
s .45 short -3 \ A
.22 lang
smm ﬁ '

(GIA'ZAT & 1T E IV E I

9mm P.A.

.45 short 315
22 lang 9mm
3 ﬂ ﬁ ﬂ i

Figure 2: Ammunition used in gas-alarm pistols [7]
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6 mm flébert platz

Figure 3: 6 mm flobert platz gas and alarm cartridge [7], [14]

The mouth of cartridge-case of the alarm (start) cartridge is contracted like a star.
In the gas version, 60-65 mg of chloroacetophenone gas-forming agent and wax/paraffin
wad/insulation are placed above the initiating agent in the form of crystalline powder, as
shown in Figure 3. Gunpowder is not contained in either version, the cartridge-case is soft
copper. It has a range of 1-1.5 meters, which is comparable to the range of gas spray. Typ-
ically cartridges for gas and alarm weapons with a sliding block magazine. [7]

.22 Lang Knall alarm cartridge

Figure 4: .22 Lang Knall alarm cartridge [15]

Figure 4 shows the .22 Lang Knall alarm cartridge. The rim-firing 15mm long .22
LR cartridge-case delivers impressive volume and is effective from 2 meters. The gas
charge is always chloroacetophenone, up to a maximum of 125 mg. [7]

.315 Knall

Figure 5: .315 Knall alarm cartridge [15]
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The .315 Knall alarm cartridge shown in Figure 5 is the smallest cartridge for self-
loading pistols. The centrefire cartridge with groove is filled with smokeless gunpowder,
the length of the brass cartridge-case is 15 mm. The gas pressure is 45 MPa, which exceeds
the significantly larger 9 mm PAK cartridge, and the range is 3-3.5 meters. [7]

9 mm Knall

Figure 6: 9 mm Knall cartridge [15]

The 9 mm Knall cartridge shown in Figure 6 is a flanged centrefire cartridge with a
cartridge-case length of 17 mm, plastic cap and cartridge-case material with a contracted
closure. It is filled with nitro powder as a gas cartridge and contains black powder or a
mixture of the two as an alarm cartridge. Its range exceeds 3 meters, and its gas pressure is
26 MPa. [7]

9 mm PAK

Figure 7: 9 mm PAK alarm cartridge [16]

The 9 mm PAK alarm cartridge shown in Figure 7 is a cartridge with a 22 mm
cartridge-case length, groove and centrefire system for self-loading gas-alarm weapons. It
has a gas pressure of up to 45 MPa, an average range of 4 meters, and its sound and muzzle
fire have a truly deterrent effect. [7]
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CONSTRUCTION, FUNCTION AND ACTIVE SUBSTANCES OF
GAS CARTRIDGES

The primary purpose of the gas cartridge is non-lethal self-defence, its effect is
achieved by special gases emanating from the cartridge when fired. In terms of structure,
its parts are: cartridge-case, initiating agent, crystalline active substance (wrapped in a pro-
tective film) and wad. The force caused by the firing pin forces the initiating agent to ex-
plode, and then the crystalline material sublimates from the heat released. Due to the in-
crease in pressure caused by the developed gas, the front of the cartridge-case opens and the
active substance forms a cloud in the form of a gas cloud. Irritants come into contact with
skin or mucous membrane or if they are inhaled. [8] The type of charge is indicated by
colours for grooved cartridges for semi-automatic gas weapons and by the mark milled into
the base for flanked cartridges made for revolvers. [8]

A summary of the different active substances is given in Table 1.

Name Active ingredient | Colour Effect Note
alarm car- no reen no i
tridge g

if the target person is
under the influence of

Mucous mem- o
alcohol, it is less effec-

o-chlorobenzylidene brane irritation,

CS malononitrile yellow couahing. lacri tive;

(80 mg) 19ning, 1ac! burning, stinging eyes

mation, vomiting 4
and very severe tearing,

skin irritation

chloroacetophenone blue, It is outdated, weak in

CN (220-240 mg) purple, Cough, tearing terms of its effect,

g black harmful to health

State-of-the-art, natural

pelargonic acid vanil- brown Mucous mem- active substance (capsa-

PV lylamide / oleoresin red orl- brane irritation, icin) P
oc capsicum an’ge coughing, lacri- 1\ oo 010 called paprika
(20, 45, 120 mg) mation, vomiting '

(pepper).

Couah. lacrima- Banned in Europe!
Dibenzoxazepine tiongtémporary Ithas 6-10 times the ef-
CR (20, 45, 120 mg) i blindness, vomit- fect of CS. It has a seri-

. ous health-damaging ef-
g fect.
Table 1: Chemical properties and physiological effects of irritant chemicals most commonly used in gas
cartridges (or gas sprays) of gas-alarm weapons [8]

The physical and chemical properties of some of the active substances listed in Ta-
ble 1, the symptoms caused by their use, first aid information in case of symptoms, exposure
and health effects, potential environmental hazards and management tasks are set out in
International Chemical Safety Cards issued within the framework of a project of the World
Health Organisation (WHO) and the International Labour Organisation (ILO) with the Eu-
ropean Commission.
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o-chlorobenzylidene malononitrile

Formula: ..o C1oHsCIN; / CICeH4sCH=C(CN).
Molecular WEIght: .........coiiiiiceeee e 188.6 g/mol
BOoiling POINT: ..o 310-315 °C
MEILING POINL: oo s 93-96 °C
Solubility iInwater: ........cccoooiiiiieccee at 20 °C: 0.1-0.5 g/200ml
VAPOUF PIESSUIE. ..eieeieiteestie sttt ettt sbe e ie e e bbb sane e 0.0045 Pa
Relative vapour density (2ir=1): ......cooivveeieeeee e 6.5 [20]

In terms of physical condition and appearance, it is a white, crystalline powder with
a characteristic odour, which reacts with strong bases and strong acids, forming ammonia.
On combustion, it decomposes, resulting in toxic fumes containing hydrochloric acid, hy-
drogen cyanide and nitrogen oxides. In terms of routes of exposure, the substance can be
absorbed by inhalation, dermal or ingestion. [20]

Chloroacetophenone
FOrMUIA:......ooiiiiee e CsH7CIO / CHsCOCH,CI
Molecular WeIght:..........ccoeiiiiieiicr e 154.6 g/mol
BOiliNg POINT: ..o 244-245 °C
MEILING POINL: ..o s 54-59 °C
DBNSILY et 1.3 g/cm?
Solubility in water, at 25 °C: ..o 1.64 g/100ml
Vapour Pressure at 20 OC:......ooviiiiereieee e 0.7 Pa
Relative vapour density (Qir=1): ....ccceveiveieieceeie e 5.3
Relative density of the vapour/air-mixture at 20 °C (air=1):.................. 1.0
FIaSN POINT: ..o 118°C
Octanol/water partition coefficient as log POW: ..........cc.ccccevvennee. 2.08 [21]

Colourless or pale grey crystals decompose on combustion, forming toxic and cor-
rosive fumes that also contain hydrochloric acid. The substance may enter the body by in-
halation and ingestion. In terms of its short-term exposure effects, it causes lacrimation,
severe irritation of the eyes, skin and respiratory tract. Inhalation of vapour or aerosol causes
pulmonary oedema. [21]

Pelargonic acid vanillylamide

Molecular fFormula: ... Ci17H27NO:s
1Y [0] T 4P TS TR 293,4 g/mol
State Of MALEI: ... .o e s solid
O e powder
COlOUN: . white - whitish - light yellow
OUOU et pungent
Melting point/Freezing POINt: .........cocvvererereieieesisese e 52-57°C
FIash POINt: ..o 190 °C
DENSILY et 1,1 g/cm?® at 25 °C [22]

When burning white, whitish or light-yellow powder, nitrogen oxides (NOXx), car-
bon monoxide (CO) and carbon dioxide (CO2) are formed. The substance causes severe skin
irritation, allergic skin reaction, severe eye irritation and respiratory tract irritation. [22]
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Capsicum oleoresin (Capsaicin)

Molecular formula: .........c.ccceevveii i CisH27NO:s
1Y (0] T 4P TS R 305,4 g/mol
State Of MALEI .. ..o s solid
FOMM e crystalline powder
COlOUN: it white - whitish - light yellow
(@ T (o1 SR odourless
Melting point/Freezing Point: ..........cccoovvvveveivcie e 62 —65°C
BOiliNg POINT: ...cvviiee e 210 °C
FIash POINt: ....c.ooeecc e 113 °C[23]

The active ingredient extracted from red chili pepper (capsaicin). It is a skin irritant
causing severe eye irritation and respiratory irritation. It can be ingested by inhalation, ab-
sorption through the skin and ingestion route of exposure. When capsaicin is burned, nitro-
gen oxides (NOx), carbon monoxide (CO) and carbon dioxide (CO:) can be formed. [23]

Dibenzoxazepine
Molecular fTormula: .........c.cooveveeiiiii e Ci3HsNO
1Y (0] T 1 4P TS 195,22 g/mol
DNSILY  ..viveiietceee ettt 1,160+0,10 g/cm?®
State OF MALEN .. .c.eiiieicic e solid
O crystalline powder
COlOU: e pale yellow
(@ o 0T | SRS pepper-like
MIEING POINT: ..o 73 °C [24]

It is poorly soluble in water, does not decompose in it. At room temperature, it is a
micro-grained, pale-yellow substance with a pepper-like odour. Its effect is 6-10 times
stronger than CS gas (o-chlorobenzylidenemalononitrile). Its effects include intense skin
irritation, temporary blindness, coughing, wheezing, panic. It can cause immediate incapac-
itation and is thought to have carcinogenic effects. [24]

GROUPING OF GAS WEAPONS

According to their system of operation, three types of gas weapons are distin-
guished:

¢ sliding block magazine,
e revolver,
e self-charging. [1]

Gas pistols with sliding block magazine

The gas pistols with sliding block magazine have the calibre of 5.6-6 mm and a
copper-sleeved, rim-firing cartridge. On the left side of Figure 8 is the gas cartridge filled
with tear-exciting material. The opened mouth of cartridge-case is covered with red wax,
which refers to the active substance (capsaicin) in the cartridge. The mouth of cartridge-
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case of the alarm cartridge shown to the right of the picture is contracted. For both car-
tridges, the cartridge base is filled with fulminating powder. In the gas cartridge, the tear-
exciting material is located above the fulminating powder. [1]

N copper cartridge-case
wax gunpowder

material | [ ctr) v ——p

fulminating powder

Figure 8: 6 mm flobert platz gas-alarm cartridge [1]

groove — | < cartridge hole

Figure 9: sliding block magazine [17]
Next to the cartridge holes, the sliding block magazine shown in Figure 9 has

grooves necessary for the operation of the forwarding arm. The structure of the gas pistol
with a sliding block magazine is shown in Figure 10.

Figure 10: Gaspistol with a sliding block magazine /6] és [1, p.55.]
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Its advantage is a constant state of readiness for fire, small size and less sensitivity
to dirt. The disadvantages are the small range (1-2 m) due to the small volume size, the
insignificant sound effect in particularly open space, the cumbersome reloading and the
considerable effort required to pull the trigger back. [1]

Revolvers

Figure 11: Revolver [6], [1, p.58.]

The calibre of gas revolvers shown in Figure 11 are 5.6 (.22) and 9 (.38) mm and
therefore use 5.6 mm rim-firing and 9 mm flanged, centre-firing cartridges with copper
cartridge-case, which are depicted in Figure 12. [1]

wax or perforated plastic cap cartridge-case

o \

tear-exciting \ : N
material oo, 3

»
»

gunpowder

4//\

firing-cap | Y o ® ’

fulminating powder

Figure 12: — Gas- and alarm cartridge of revolvers [1, p.57.]

The rotary drum is cast iron with a carbide insert that partially covers the chamber
to prevent projectiles from leaving the barrel. It can only operate with its own flanged car-
tridge, and with other, more powerful cartridges, the drum explodes during firing, causing
serious injuries to the user of the weapon. Such a state after an explosion can be seen in
Figure 13. [1]
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Figure 13: Gas weapon exploded due to improper use of ammunition [18]

Its range is 3-3.5 meters with 6 mm ammunition, while with 9 mm ammunition it
averages 4-5 meters, but in favourable weather conditions (low humidity, tailwind, clean
air) it can reach 10 meters. Depending on the structural design, the rotary magazine can hold
5-12 rounds and can be made of steel, spiater (Zn-AL-Cu casting) or aluminium. [6] The
gas revolver is less sensitive to dirt and bullet pressure variations, and its construction is
relatively simple and therefore reliable. The disadvantage is that emptying used cartridge
cases and then reloading the magazine, especially in dark conditions, is cumbersome and
lengthy. The capacity of the rotary magazine is limited and not all types have a fuse mech-
anism, so the latter are not protected from accidental discharge. [1]

Self-loading gas pistols

Figure 14: - Self-loading gas pistol /19] és [1, p.63].

The self-loading gas pistol shown in Figure 14 has the same structure and structure
as civilian and military semi-automatic pistols with live ammunition, but in the case of gas
pistols there is a plate 2 mm thick along the longitudinal axis of the barrel along the entire
length and diameter of the barrel, which prevents a projectile from leaving the muzzle of
the weapon. Their material is usually spiater, with a magazine capacity of 5-12 rounds. 8
and 9 mm grooved, centre-ignition, copper-sleeved cartridges can be loaded into the maga-
zine. They can be fired with tear gaseous cartridges (CS, OC/PV, CN — see Table 1) or
with simple alarm cartridges. [6]

The different coloured plastic pressed into the cartridge-case indicates that it is not
an alarm cartridge but a gas cartridge, and the colour of the plastic also indicates the strength
of the active substance in the cartridge. The cone colour of the alarm cartridge may be white
or green, while that of the gas cartridges may be yellow, red or blue, as shown in Table 1.

[1]
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crystalline tear- / B \
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fulminating powder firing-cap 2roove.

Figure 15: Gas- and alarm cartridge of self-loading gas weapons [1, p.62.]

In the case of the gas cartridge shown Figure 15, the firing-cap in the cartridge-base
is used to ignite the gunpowder charge. The gunpowder charge placed above the touch-hole
is exploded through the touch-hole by a jet flame from the fulminating powder in the firing-
cap. Above the gunpowder charge, in the plastic cone but still inside the cartridge-case,
there is a crystalline tear-exciting substance, which is transformed into a gaseous substance
under the influence of heat effect and pressure from the combustion of gunpowder. [1]

All self-loading gas pistols must be insured against accidental discharge, which is
achieved by two solutions: in the case of cheaper types, they mechanically prevent the trig-
ger from being pulled back, while in the case of more expensive gas weapons with a com-
plex firing mechanism, the movement of the firing pin is prevented. [1] The barrel narrow-
ing shown in Figure 16, the 2 mm steel-plate hook in the barrel as shown in Figure 17, and
the eccentric bore shown in Figure 18 are used against the use of live ammunition or rubber
shell. [6]

Figure 16: Barrel narrowing [6]

Figure 17: Steel-plate hook in the barrel [10]
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Figure 18:Eccentric bore [6]

The signal rocket extension shown in Figure 19 can be screwed into the thread
formed on the inner surface of the muzzle, but its use is subject to legislation in Hungary.

(6]

Figure 19: Signal rocket extension with signal rocket [9]

The technical parameters of gas alarm weapons should also be summarised in tab-
ular form for a better overview. The summary is given in Table 2.

SLIDING
PARAMETER BLOCK REVOLVER SEL';E?SEING
MAGAZINE
Caliber 5,6 8
[mm] 56-6 9 9
Magazine
capacity [pcs] 6 5-12 5-18
copper cartridge-case, rim-
cobper cartridge- firing (5,6 mm) grooved, centrefire
Cartridge c;s% rim-firir? copper cartridge-case, cartridge with cop-
' g flanged centrefire cartridge | per cartridge-case
(9 mm)
Range [m] 1-2 3‘2_’2 gg?nm;n) <10

Table 1: Technical parameters of gas-alarm weapons (authors' own editing)
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The advantages and disadvantages of gas-alarm weapons listed above are shown in
Table 3.

TYPE ADVANTAGES \ DISADVANTAGES \
Permanent ready to fire. Low range (1-2 m).
. Small size (can be carried in a Insignificant sound effect (outdoors).
Sliding block K cumb | reloadi
magazine _poc et)._ - _ Cumbersome manual reloading.
Low sensitivity to impurities. Significant force required to pull back
No firing chamber. the trigger.

Manual emptying and refilling are
It is less susceptible to contamination | cumbersome, lengthy (especially in

and variations in cartridge peak pres- the dark).
Revolver sure than a self-loading gas weapon. Limited capacity.
Relatively simple mechanics, there- Due to the absence of a locking de-
fore reliable. vice, there is a risk of accidental dis-
charge.

It is only necessary to pull it up be-
fore the first shot.

High rate of fire. Sensitive to contamination and varia-
Self-loading Indicates that the library is empty. tions in cartridge peak pressure.
pistols Fast and safe recharging. Headwinds, snowfall, rain reduce the
Range: 10-12 meters. range.
It can be carried in a pocket unobtru-
sively.

Table 2:- Pros and cons of gas-alarm weapons (authors' own editing)

REGULATION OF THE ACQUISITION, POSSESSION AND CARRYING OF
GAS AND ALARM WEAPONS

According to the legislation in force, gas and alarm weapons can be purchased and
kept freely, but their carrying is subject to a permit. The permit can be applied for by any
adult citizen (over 18 years of age) Hungarian citizen who has unlimited capacity of action,
without criminal record, solely for self-defence purposes, if he or she has the theoretical and
practical knowledge necessary for the carrying and lawful use of a weapon. [5]

Section 3/A(2) of Act XXIV of 2004 on Firearms and Ammunition lists in detail
the grounds for refusal in which an applicant may not be issued with a permit to carry weap-
ons. These include:

* criminal record,
* no criminal record, but the court has found the applicant criminally responsible [2]

The carrying of both types of weapons for self-defence purposes is subject to an
official permit according to Section 4 (2) of Government Decree 253/2004 (VI11.31) on
weapons and ammunition, namely that "the carrying of gas and alarm weapons shall be
permitted by the police station competent for the place of residence of the applicant, or by
the Budapest Police Headquarters in Budapest."[3] In order to conduct the procedure, a form
downloadable from the website of the Police must be filled in and sent to the competent
Police Station. The application for a permit to carry gas and alarm weapons for self-defence
can also be submitted through the Client Gate using Form R1-0600.
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Government Decree No. 253/2004 (V111.31.) on arms and ammunition pursuant to
Section 38 (1) (a) (not quoting the text of the Act verbatim): weapons may be transported
in built-up areas, public places, public means of transport only with empty magazines,
weapons and ammunition separately, in a closed box, and all measures must be taken to
prevent them falling into unauthorized hands. Even with a permit to carry a gas weapon, it
can only be carried concealed (e.g. covered by clothing). Under the influence of alcohol,
narcotic drugs or other psychotropic substances, gas and alarm weapons may not be carried.

[3]

According to Section 6 (6) of Government Decree No 253/2004 (V111.31) on arms
and ammunition, "Gas and alarm weapons may be brought into the territory of the country
or traded if they do not contain a firearm and are unsuitable for firing solid projectiles.” [3]

LEGISLATIVE CHANGES FROM 01 JANUARY 2023

On 01 January 2021, the amendment to Act XXIV of 2004 on Firearms and Am-
munition entered into force, where the technical requirements of EU Implementation Di-
rective 69/2019 became part of the Act in Annex 2. According to experts, the amendment,
which entered into force on January 1, 2023, mainly affects manufacturers, importers and
traders. [10]

The legislation does not have retroactive effect, therefore the treatment of gas and
alarm weapons put into circulation before 2023 and the permits issued for them will not
change, the weapons will remain gas and alarm weapons, and valid carrying permits will
still be valid. (Act XXIV of 2004, § 2, 32 cb))

Annex 2 appearing in the amendment of Act XXIV of 2004 on Firearms and Am-
munition that entered into force on 01 January 2021 contains the following. (Due to changes
in the legal environment, it is worth going through the individual passages in detail and
interpreting them.)

Annex 2 to Act XXIV of 2004

"Technical specifications for gas and alarm weapons
1. Adevice with its own chamber which is intended to operate only gas or alarm cartridges
shall be regarded as a gas and alarm weapon if:
1.1. they are capable of shooting pyrotechnic signalling rounds only if an adaptor at
the muzzle is attached,” [25]

According to point 1.1, e.g. Rohm RG77, RG79 or Reck King Cobra, which contain
an integrated signal rocket launcher, cannot be manufactured and placed on the market in
the future. It is worth noting that lawmakers do not set an energy limit on the missile
launcher extension and do not impose an obligation to clearly mark the extension with the
weapon.

1.2. ,,they have a durable device within the device that prevents the firing of cartridges
loaded with single or multiple solid shots, solid bullets or solid projectiles;” [25]

The term 'durable device' may give rise to confusion because the legislator presum-
ably did not mean a separate instrument, but rather an obstacle already well-known, such as
the barrel narrowing, steel-plate hook and eccentric bore shown in Figures 17, 18 and 19
shown in this article.
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1.3. , they are designed for a cartridge listed in, and complying with the dimensions
and other standards referred to in, Table VIII of the Tables of Dimensions of Car-
tridges and Chambers (TDCC) established by the Permanent International Com-
mission for the Proof of Small Arms (C.I.P.), as that Table applies in the version
in effect at the time of adoption of this Directive.” [25]

Point 1.3 is effectively the subject of Article 2 of this Article, which entered into
force on 16 January 2019. It represents a freeze on cartridge sizes in the EU, meaning that
the existing supply of cartridges will not be expanded in the future. This is likely to reduce
the willingness to innovate to some extent.

1.4. ,, The devices are not capable of being modified through the use of ordinary tools
to expel, or to become capable of being converted to expel, a shot, bullet or pro-
jectile by the action of a combustible propellant.

1.5. All essential components of the devices are such that they cannot be fitted or used
as essential components of firearms.

1.6. Barrels of the devices are not capable of being removed or modified without sig-
nificantly damaging or destroying the device.” [25]

Under clause 1.6, the conversion of tipper-barrelled shotguns into gas-alarm weap-
ons will be prohibited, with some types being excused by welding off barrel removal ele-
ments.

1.7. ,,In the case of devices with a barrel not exceeding 30 centimetres or whose overall
length does not exceed 60 centimetres, the device incorporates irremovable barri-
ers along the full length of the barrel such that a shot, bullet or projectile is not
able to pass through the barrel by the action of a combustible propellant, and such
that any free space left at the muzzle is no more than 1 cm in length.” [25]

Section 1.7 therefore EXCLUDES rubber bullet gas revolvers from legal compli-
ance.

1.8. ,,In the case of devices not falling within point 1.7, the device incorporates irre-
movable barriers on at least one third of the barrel length such that a shot, bullet
or projectile is not able to pass through the barrel by the action of a combustible
propellant, and such that any free space left at the muzzle is no more than 1 cmin
length.” [25]

According to experts, point 1.8 applies to gas-alarm rifles, where the law does not
require the obstruction to run along the entire length of the barrel, it is sufficient to place
the hook on one-third of the tail side. [10]

1.9. , the first barrier in the barrel is placed as close as possible after the chamber of
the device while allowing the expulsion of gases through exit holes.

1.10.For devices designed to fire only blanks, the barriers referred to in point 1.7 or
point 1.8 wholly block the barrel apart from one or more exit holes for gas pres-
sure. In addition, the barriers wholly block the barrel in such a way that no gas
can be fired from the front of the device.” [25]

Section 1.10 applies to old starter pistols used exclusively as alarm weapons and
Western traditional weapons.
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1.11.,, All barriers are permanent and incapable of being knocked out without destroy-
ing the chamber or barrel of the device.

1.12.For devices designed to fire only blanks, the barriers are wholly made of a mate-
rial which is resistant to being cut, drilled, bored or ground (or any similar pro-
cess) and which has a minimum hardness of 700 HV 30 (according to the Vickers
hardness test).

1.13.For devices not covered by the second subparagraph of this point, the barriers are
made of a material which is resistant to being cut, drilled, bored or ground (or
any similar process) and which has a minimum hardness of 610 HV 30. The barrel
may have a channel along its axis to enable the irritants or other active substances
to be expelled from the device.

1.14.The barriers are such that they prevent occurrence of the following:

(a) creation or enlargement of a hole in the barrel along its axis, " [25]

Here, the legislature presumably meant a kind of hole or opening by the name
"hole".

,»b) removal of the barrel, except where the frame and chamber area of the device
is rendered useless as a result of the removal, or where the integrity of the device
is so compromised that it cannot be used to form the basis of a firearm without
significant repair or addition.

1.15.The cartridge chamber and barrel are both offset or tilted or staggered in such a
way as to prevent ammunition from being loaded in and fired from the device.”

[25]

The longitudinal axis of the chamber and the part of the barrel of the weapon fitted
with the hook must not overlap. It is important that there is an OR relationship between the
above, i.e. either one can be applied, the simultaneous use of all three named solutions (*'off-
set, tilted or staggered™) is not required.

CONCLUSIONS, PROPOSALS

The purchase of gas-alarm weapons is not subject to a permit, their carrying is al-
ready regulated by law. Keeping them requires care, discipline and skill to ensure that weap-
ons and ammunition do not fall into the hands of unauthorized persons, especially children.
In stressful situations, gas and alarm pistols are easier to use, if lucky, they render the at-
tacker unable to fight for a while, the weapon and ammunition are relatively cheap to obtain,
and due to their small size, the weapons can be conveniently placed in a small bag or pocket.
However, due to the short range, in an unfortunate case (headwinds or confined spaces), the
user may also be endangered by the active substance intended for the attacker.

Perceived or actual deterioration of public safety, especially in some areas of large
cities, may encourage people living locally and in the surrounding area to carry an alarm or
gas weapon for safety. However, these advantages can create a false sense of security in the
owner of the weapon, which can be fatal for him in the given situation, and therefore the
wearer should receive comprehensive education. This should be an integral part of an infor-
mation forum of its kind to make known to those concerned the circumstances of those
considering buying and carrying gas-alarm weapons. Here, potential buyers would have the
opportunity to clarify for what purpose they are buying a gas-alarm weapon. Knowing the
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purpose of buying and wearing it can help them decide what type and size of weapon to
buy. As legislators, it would be worth considering that already in high school, graduates
should become familiar with the laws and regulations referred to several times, paying par-
ticular attention to knowledge about the possession, carrying and use of weapons. Experi-
enced experts could introduce young people to gas-alarm weapons through practical demon-
strations, where "live" shooting would also take place.

In Hungary, security guards performing armed service in the private security sector
(factories, companies, cooperatives, etc.) currently possess and carry gas-alarm weapons,
which can be justified by deterrence, a greater range than gas spray, and self-defence pur-
poses while performing the task. The gas-alarm weapon can also be named as an alternative
to gas spray, therefore we recommend its use also for persons performing public tasks, pri-
marily serving in law enforcement directorates, such as public space inspectors, members
of the animal protection guard service and members of the nature conservation guard service
(mountain guard, fish guard).

The amendments to the law are mainly about how to prevent the use of live ammu-
nition and rubber bullets in alarm and gas weapons, suggesting that easy access to these
types of weapons leads to an increasing number of abuses. In order to verify this phenome-
non and to determine the evolution of the number of injuries and crimes resulting from
irregular and unlawful transformations, it would be worthwhile to carry out separate re-
search in the future.

Manuscript completed on 14 September, 2024.
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lation, which are becoming even more tar-
geted with the use of artificial intelligence
and machine learning technologies. The
study also addresses defense strategies,
emphasizing the importance of education,
technological safeguards, and strict organi-
zational protocols, while highlighting the
future risks of social engineering and the
need for continuous protective measures.
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Absztrakt

A tanulmany a social engineering torténe-
tét, fejlodési iranyait és jelenlegi fenyege-
téseit mutatja be, kiillonds tekintettel az em-
beri pszicholdgiai sebezhetdségek kihasz-
nalasara. Bemutatasra keriilnek a korai és
modern technikék, mint a ,,spear phishing”,
»pretexting” és a ,,deepfake” manipulacio,
amelyek a mesterséges intelligencia és a
gépi tanulas technologidkkal még célzot-
tabba valnak. A tanulmany kitér a védeke-
z¢si stratégidkra is, kiemelve az oktatas,
technologiai védelem és a szigoru szerve-
zeti protokollok fontossagat, valamint fi-
gyelmeztet a social engineering jovObeli
veszélyeire és a folyamatos védelem sziik-
ségességére.
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BEVEZETES

A social engineering az informacidbiztonsag egyik leggyorsabban fejlodo teriilete,
mivel a tamadok egyre kifinomultabb eszk6zoket alkalmaznak az emberi pszichologiai se-
bezhetdségek kihasznalasara. Az ilyen tipusu tamadasok kozéppontjaban az emberi termé-
szet alapvetd jellemzo6i, mint a bizalom, segitékészség €s kivancsisadg allnak, melyeket a
tamadok manipulacid révén hasznalnak ki a céljaik elérésére. A social engineering a tech-
noldgiai fejlodéssel parhuzamosan fejlédik: a digitalis kommunikacio és az online adatmeg-
osztas novekedésével egyre tobb tamadasi csatorna valik elérhetévé a tdmadok szamara,
legyen sz6 e-mailes, kozosségi média vagy mobilalapu tamadasokrol.

A tanulmény célja, hogy atfogd képet nytjtson a social engineering technikéak tor-
téneti fejlodésérdl és jelenlegi alkalmazasair6l, bemutatva a legelterjedtebb tdmadasi for-
makat és azok pszicholdgiai alapjait. Emellett részletesen kitér a védekezési stratégidkra,
melyek segitségével a szervezetek és egyének csokkenthetik a social engineering timadasok
kockazatat. A jovobeli kilatasok ismertetésével a tanulmany felhivja a figyelmet azokra az
uj technologidkra, mint a mesterséges intelligencia és gépi tanulas, amelyek lehetdséget ad-
nak a tamadéasok tovabbi személyre szabasara és hatékonysaguk novelésére.

A SOCIAL ENGINEERING FOGALMA ES KORAI PELDAI

A social engineering technikai alapvetden az emberi pszichologia sajatossagain ala-
pulnak, és a tAmaddk tudatosan kihasznaljak az olyan 6sztonds emberi tulajdonsagokat,
mint a bizalom, a segitdkészség, a félelem, vagy a kivancsisag. [1] Ezeknek a pszichologiai
tényezOoknek a kihasznalasaval a tamadok az aldozatokbol olyan cselekvéseket valtanak ki,
amelyek kiilonben nem allndnak szdndékukban, igy tehat érzékeny informacidkat adnak at
vagy jogosulatlan hozzaférést biztositanak rendszerekhez. [2] A tamadasok pszichologiai
hattere kiilondsen hatékonynak bizonyul, mivel az emberek tobbsége nem rendelkezik meg-
felel6 ismeretekkel és tudatossaggal a social engineering technikaival szemben, és igy haj-
lamosak informaciokat kiadni akkor is, ha a kérés forrasa gyanusnak tlinhet. [3]
A tamadok gyakran épitenek a hatosag, a szakmai hierarchia vagy a slirgdsség érzetére,
melyek mind hatast gyakorolhatnak az aldozatok dontéseire, kiilondsen olyan helyzetekben,
ahol a felhasznalok sajat kritikus gondolkodasukat hattérbe szoritva cselekszenek. [4]

Korai social engineering technikak

A korai social engineering modszerek a manipulacio alapvetd, de hatékony techni-
kaira épiiltek, melyek mar ekkor bizonyitottak a timadok pszichologiai hatalomgyakorlasa-
nak erejét. Az egyik legismertebb modszer a ,,pretexting” volt, amely soran a tamadok ki-
dolgozott feddsztorikkal operaltak, és mesterséges helyzeteket hoztak 1étre annak érdeké-
ben, hogy az aldozatokat megtévesszék és a hitelesség latszatat keltsék. [2] Ilyenkor a ta-
madok egy megbizhatd személy, adott esetben egy banki alkalmazott vagy kormanyzati
tisztviseld képviseldjeként jelentek meg, igy ndvelve annak esélyét, hogy az dldozatok 6n-
ként rendelkezésre bocsajtsak a bizalmas informaciokat. [1]

A ,baiting” technika kiiléndsen alattomos volt, hiszen a timadok olyan csalogato
eszkozoket — ,.talalt” USB-meghajtokat vagy ingyenes szoftvereket — hasznaltak, amelyek-
kel kihasznaltdk az aldozatok természetes kivancsisagat. Az ilyen eszkozoket a timadok
kartékony szoftverrel fertozték meg, amely az aldozat rendszerébe keriilve azonnal aktiva-
16dott, ezzel lehet6vé téve a tamadd szamara a rendszer teljes korii hozzaférését. [4] Az
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ilyen korai technikak ravilagitanak arra, hogy a social engineering hogyan hasznalja ki a
felhasznaloi figyelmetlenséget és bizalmat, kihasznalva az emberi természet alapvetd haj-
lamait az adathalédszat, rendszerhozzaférés €s tovabbi kartékony tevékenységek eléréséhez.

(3]
A social engineering kezdeti hatékonysaga és jelentosége

A social engineering korai torténete vilagosan bemutatja, hogy a timadok miként
igazodtak az adott korszak technoldgiai és tarsadalmi kornyezetéhez, folyamatosan tokéle-
tesitve modszereiket. E technikak nemcsak egyszer(i manipulacios eszkdzok voltak, hanem
alapveto szocidlpszichologiai torvényszeriiségekre épitkeztek, amelyek a bizalom, a segit6-
készség, valamint a félelem Osztonds emberi reakcioit hasznaltak ki. [1] Az emberi termé-
szet ezen alapvetd jellemzdinek kihasznéalasa révén a social engineering lehetdvé teszi, hogy
a tamadok az aldozatok viselkedését precizen iranyitsak, gyakran az aldozatok tudtan kiviil.
(3]

A modszer torténelmi jelentdsége kiillondsen abban rejlik, hogy rdmutat az emberi
tényez0 sebezhetdségére, amely semmilyen technikai védelemmel nem kiiszobdlheto ki tel-
jesen. Az emberek természetes reakcioit nem képesek befolyasolni még a legkifinomultabb
Kiberbiztonsagi rendszerek sem. A social engineering ezen sebezhetdség kiaknazasara
épiilt, és alapjat képezi a modern kibertdmadasi mddszereknek, amelyek napjainkban is je-
lent6s fenyegetést jelentenek. [2] A korai technikak, mint a ,,pretexting” és ,,baiting”, meg-
agyaztak azoknak a kifinomult tamadasi formaknak, amelyek csak folyamatos oktatassal, a
felhasznaldi tudatossag novelésével, valamint a szocialpszichologiai tényezok mély megér-
tésével kezelhetok hatékonyan. [3]

FEJLODESE ES A SOCIAL ENGINEERING EVOLUCIOJA
Az internet megjelenése és az e-mail alapu tamadasok

Az internet térhoditasa forradalmi hatast gyakorolt a social engineering technikak
fejlodésére, 1) lehetoségeket nyitva a tdimadok szamara, €s ezaltal jelentds kihivast jelentve
az informacidbiztonsag szamara. [1] Az e-mail alap adathaldszat, vagy ,,phishing”, az
egyik legelterjedtebb modszerré valt, mivel viszonylag alacsony koltséggel és kockazattal
jéar a tamadok szamara, ugyanakkor széleskorii elérhetdséget biztosit szdmukra. Az ilyen
tamadasok soran az e-mailek gyakran hivatalos szervezetek - bankok vagy neves vallalatok-
nevében érkeznek, és megtévesztd tartalommal manipulaljak a felhasznélokat, arra 6szto-
nodzve Oket, hogy bizalmas informacioikat — jelszavaikat €s banki azonositdikat — kiadjak.

A Verizon Data Breach Investigations Report (2021) adatai szerint a kibertamada-
sok tobb mint 90%-a social engineering technikakra épit, kiilondsen az adathalaszat révén,
amely egyre finomodik és egyre tobb format 6lt. [5] Az e-mailes adathalaszat kiilonb6z6
tipusai, a hamis szamlaértesitések és megtéveszté promdcios ajanlatok, tovabb novelték a
social engineering fenyegetését azaltal, hogy az aldozatok hitelesség iranti bizalmara épite-
nek, igy konnyen manipuldlhatok a gyanutlan felhasznalok.

Kozosségi média és social engineering

A kozosségi média platformok, mint a Facebook, Twitter vagy Instagram, 0j csa-
torndkat nyitottak a social engineering szdmara, mivel a felhaszndlok személyes informéci-
okat osztanak meg, amelyeket a timadok célzott tdimadasok kivitelezésére hasznalnak fel.
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[1] Ezeken a platformokon végzett adatgyfijtés soran a tamadok képesek részletes szemé-
lyes profilokat kialakitani az aldozatok kapcsolatai, érdeklodési korei €s mindennapi tevé-
kenységei alapjan, lehetdvé téve a tdimadasok finomhangolasat és a személyre szabott meg-
kozelitést. Ezen kozosségi oldalak kiilonosen alkalmassa teszik a ,,spear phishing” tipusu
tamadasok lebonyolitasat, ahol a tamadok konkrét személyeket céloznak meg az emberek
kozosségi kapcsolatait €s online viselkedési mintdit kihasznalva, igy ndvelve a siker valo-
szintiségét. [5], [6]

Mobiltechnolégia és social engineering

A mobiltelefonok és okoseszkozok széles kortii elterjedése Uj tamadasi feliileteket
biztositott a social engineering szamara. Az SMS-alapu adathalaszat, vagy ,,smishing”, va-
lamint a hangalapu adathalaszat, azaz ,,vishing”, lehet6séget adnak a tamaddknak arra, hogy
kozvetlen lizenetekben, slirgdsséget szinlelve manipulaljak aldozataikat. [4] Az ilyen tama-
dasok gyakran fenyegetd vagy siirgetd iizeneteket tartalmaznak - banki muveletek vagy
szolgaltatasok felfliggesztésének hivatkozasaval -, amellyel az dldozatokat azonnali cselek-
vésre késztetik. A mobil eszkdzok adathalaszat elleni védelme kiemelt biztonsagi kihivas,
mivel a felhasznalok gyakran kevésbé koriiltekintéek mobil eszkdzeiken, mint asztali kor-
nyezetben, igy nagyobb eséllyel valnak tdimadésok dldozataiva.

MODERN SOCIAL ENGINEERING TECHNIKAK
w»opear phishing”

A ,,spear phishing” célzott adathaldsz tdmadds, amely soran a tdmadok részletes
informaciogytjtést kovetéen egy adott személyt vagy szervezetet céloznak meg, hogy meg-
tévesszek és érzékeny adatokat szerezzenek téle. [5] A tamadok gyakran atfogd kutatast
végeznek a célpontjukrol, beleértve annak munkahelyi szerepét, érdeklddési koreit, szoka-
sait és kozosségi média jelenlétét, hogy az iizenet a lehetd leghitelesebbnek tiinjon. Az ilyen
tipusu tamadasok sokkal kifinomultabbak, mint az altalanos ,,phishing” kisérletek, mivel a
személyre szabott lizenetek fokozzak a hitelességet, és novelik a siker esélyét. Konkrét ese-
tet nézve, egy pénziigyi vezetd szdmara kiildott iizenet belso iizleti szabalyozésokra hivat-
kozhat, vagy akar valos kapcsolati neveket és eseményeket tartalmazhat, hogy elérje a ki-
vant manipulacios hatast. [8]

A ,,spear phishing” tamadasok jellemz6en alaposan megtervezettek, hogy a hagyo-
manyos biztonsagi szlirdk eldl rejtve maradjanak. Ezt a hatast a tdimadok egyre gyakrabban
mesterséges intelligencia segitségével érik el, amely képes a célpont online aktivitasat fi-
gyelemmel kisérni, és az érdeklddési korok alapjan optimalizalni a tdmadasi modszereket.
[8] Az 1. abran lathat6 a ,,spear phishing” tamadas teljes folyamata, amely bemutatja a ta-
mado adatgylijtési fazisatol kezdve a célzott lizenet kidolgozasan at egészen az aldozat re-
akcigjaig.
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1. dbra - A "spear phishing" tdmadds lépései (sajdt dbra)

A ,,spear phishing” tamadas lépései

o A tamado¢ kivalaszt egy konkrét személyt vagy szervezetet, akit célba kivan venni.
Ezt kdvetden részletes informaciokat gytijt rola, beleértve személyes, szakmai vagy
online jelenlétéhez kapcsoldodo adatokat, hogy a tamadas hitelesnek tiinjon és no-
velje a megtévesztés esélyét.

e Az informaciogyijtést kdvetden a tamadd egy hitelesnek 1atszo e-mailt hoz Iétre,
amely megfelel a célpont érdeklodési korének, szakmai kornyezetének vagy kap-
csolatainak. Az lizenet formazasa ¢€s tartalma a megtévesztést szolgalja, gyakran
megbizhatonak tiind forrasként, példaul egy ismerds személy vagy szervezet nevé-
ben érkezik.

e A célpont megkapja az e-mailt, és amint megnyitja vagy rakattint az iizenetben ta-
lalhat6 linkre, a rosszindulati program aktivalodik. Ez lehet egy rejtett malware,
amely hozzaférést biztosit a tamadonak a célpont eszkdzeihez vagy halozatahoz.

e Miutén a rosszindulatl program telepiilt, a timado6 hozzaférést nyer a célpont érzé-
keny adataihoz, beleértve bizalmas informaciokat, jelszavakat vagy egyéb fontos
adatokat, amelyeket késobb visszaélés céljabol felhasznalhat.

L»Pretexting”

A ,pretexting” egy kifinomult social engineering technika, amelynek célja, hogy a
tamado elére megtervezett és részletesen kidolgozott torténetet — pretextet — hasznéljon az
aldozat megtévesztésére. A tamado részletes elokésziileteket tesz, beleértve az aldozat mun-
kahelyi vagy személyes kdrnyezetének, érdeklddési koreinek és kapcsolatrendszerének ta-
nulmanyozasat, hogy minden elem hitelesnek tiinjon, igy meggy6z06 szerepjatékot tudjon
folytatni. Ennek sordn a timado akar egy hivatalos szerepld — akar egy IT-tdmogatd vagy
egy pénziigyi tanacsadd — borébe bujik, akinek latszolag jogosult hozzaférése van az aldozat
bizalmas informéacioihoz.

A ,pretexting” kiilondsen veszélyes, mert az aldozatok gyakran hajlamosak meg-
bizni olyan személyekben, akikrol feltételezik, hogy hivatalos pozicidban vagy megbizhato
intézmény képviseletében allnak. Az ilyen tdmadasok gyakran hossza tavi meggy6zési
stratégian alapulnak: a timado fokozatosan épiti fel az dldozat bizalmat, hogy az végiil 6n-
ként adjon at érzékeny adatokat. [9]
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Mouton, Leenen és Venter social engineering tamadasi keretrendszere szerint a
»pretexting” az egyik legnehezebben felismerhetd social engineering mddszer. Ennek oka,
hogy a tdmadok komplex, tobbfazisa stratégiakat hasznalnak, amelyek soran az aldozat ér-
zelmi biztonsagérzetére és segitékészségére épitenek. A tamado gyakran személyre szabott
torténetekkel, részletes szerepjatékokkal erdsiti a hitelesség latszatat, igy még a jol képzett
felhasznalok szamara is nehéz felismerni a megtévesztést.[7]

2. dbra - A "'pretexting” tamadds lépései (sajdat dbra)

A ,pretexting” egy komplex social engineering modszer, amelynek soran a ta-
mado részletesen kidolgozott torténetet vagy szerepet hasznal annak érdekében, hogy bizal-
mat épitsen ki és megtévessze az aldozatot. A ,,pretexting” tamadas sikeressége gyakran a
tamado el6késziiletein és az aldozat bizalmanak fokozatos megszerzésén alapul. Az alabbi-
akban bemutatjuk a ,,pretexting” tamadas f6 1épéseit, amelyet a 2. abra szemléltet. [8]

o Az els6 1épésben a kiberblingz6 alapos kutatast végez az aldozatrol. Célja, hogy
minél tobb személyes vagy szakmai adatot gyiijtson 6ssze, amelyek késobb felhasz-
nalhatok a megtévesztés soran. Ezek az informaciok lehetnek az aldozat munkahe-
lyi szerepkorei, kapcsolati haloja, online jelenléte vagy akar a kdzosségi médian
megosztott személyes informaciok. A tdmado ezek alapjan megérti, milyen adatok
és kapcsolatok révén kozelithet az aldozathoz hitelesen. [8]

e Az informaciogytjtést kovetden a tamado kivalasztja a megfeleld megszemélyesi-
tést, vagyis eldonti, hogy milyen szerepet fog betdlteni az aldozattal valé kommu-
nikacid soran. A tamado gyakran egy megbizhatonak tekintett személy vagy pozi-
cio szerepébe helyezkedik, példaul egy banki alkalmazott, egy munkahelyi felettes
vagy egy kozeli ismerds szerepét Olti magara. A megfeleld személy vagy szerep
kivalasztasa alapveté fontossagl, mivel ez biztositja a tdmadas hitelességét az al-
dozat szemében. [8]

e Miutan kivalasztotta a megszemélyesitést, a kiberblin6zo részletes, hitelesnek tiing
torténetet dolgoz ki. Ez a narrativa gyakran valosaghii eseményekre vagy helyze-
tekre épiil, amelyekkel az aldozat valoszintileg talalkozott mar, vagy amelyek kap-
csolodnak az aldozat kdrnyezetéhez. A megtévesztd torténet célja, hogy felkeltse
az aldozat bizalmat és elhitesse vele, hogy a timado6 valdban az, akinek mondja
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magat. Ez a torténet lehet siirgetd vagy bizalmas jellegli, hogy az aldozat gy
érezze, gyorsan kell cselekednie. [8]

e A tamado ezutan kapcsolatba 1ép az aldozattal a kivalasztott szerep és megtévesztd
torténet felhasznalasaval. A kapcsolatfelvétel torténhet e-mailben, telefonhivason,
kozosségi média iizeneten vagy mas kommunikacios csatornan keresztiil. Ebben a
1épésben a tamado célja, hogy az aldozat figyelmét felkeltse, és bizalmi kapcsolatot
alakitson ki vele, igy megteremtve a sikeres timadas alapjat. A tdmadd gyakran
kifinomult szerepjatékot alkalmaz, amely révén képes elérni, hogy az aldozat ne
érezze gyanusnak a megkeresést. [8]

e A tamadas végso célja, hogy a tAmado megszerezze az aldozattdl a kivant informa-
ciot vagy anyagi javakat. Ezt a tamado a hitelesen eladott torténeten és a kialakult
bizalmi kapcsolaton keresztiil éri el. Gyakori cél lehet pénz atutalasa, bizalmas ada-
tok, jelszavak, azonositok vagy egyéb érzékeny informaciok megszerzése. A ta-
mado a bizalomra és hitelességre alapozva manipulalja az aldozatot, hogy sajat don-
tésébdl, onként adja ki a kért informaciokat vagy kovesse a tamadoé utasitasait. [8]

»Baiting”

A ,,baiting” soran a tamadok valamilyen csabitd ajanlatot vagy igéretet hasznalnak
arra, hogy az aldozatokat karos cselekvésre késztessék (lasd: 3 abra): fert6zott fajl letolté-
sére vagy kartékony weboldalak felkeresésére. [2] Gyakori eset az ingyenes zene- vagy
filmletoltés, amely mogott kartékony szoftverek rejtéznek. A tamadok eldnyiikre forditjak
az aldozatok kivancsisagat és érdeklddését, igy gyakran elegendd egy vonzo, de megté-
vesztd lizenetet kozvetiteniiik ahhoz, hogy elérjék céljukat. Karen, Ryan, Shay, Daphana
tanulmanya szerint a ,,baiting” hatékonysaga nagymértékben azon mulik, hogy mennyire
igazodik a célcsoport érdeklddési koreihez. A tamadas sikeresnek itélhetd, ha a csaléteknek
hasznalt ajanlat vonzo és relevans a célzott felhasznalok szamara, ezaltal ndvelve annak
esélyét, hogy az aldozatok figyelmen kiviil hagyjak az esetleges biztonsagi kockazatokat.

[9]

Csalétey
Ctrehozig,

3. dbra - A "baiting" tamadas lépései (sajat abra)

A ,baiting” az egyik leggyakrabban hasznalt szocialis manipulacids technika a ki-
berbiztonsag teriiletén, amely egy vonzo ajanlat vagy fajl segitségével probalja ravenni az
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aldozatot arra, hogy onkéntesen biztositson hozzaférést a timadonak. Az aldbbiakban be-
mutatjuk a baiting technika miikddését 1épésrol 1épésre, amelyet a 3. abra szemléltet:

o A tamado¢ kivalaszt egy megfeleld célpontot — Iehet ez egy vallalat vagy egy egyén
—, aki valoszintileg érdeklddést mutat a csali irant.

e A tamadé vonzd csalit hoz létre, egy érdekesnek tiinG digitalis fajlt (program, zene,
dokumentum) vagy egy elhagyott USB meghajtot akar.

e A csalit elhelyezhetik digitalis térben, igy e-mailekben vagy kdzosségi média linkek
formajaban, vagy fizikai térben, tehat egy munkahely kozelében elhagyott USB
meghajton.

e A csali célja az aldozat kivancsisaganak felkeltése. Az aldozat gyakran azt hiszi,
hogy a csali valamilyen elénnyel jar, példanak kedvéért: hasznos informaciokat
vagy ingyenes hozzaférést biztosit.

e Amikor az aldozat rakattint egy linkre vagy megnyitja a csalival ellatott f4jlt, a ta-
mado hozzaférést szerez az dldozat eszkézéhez vagy héalézatahoz, malware vagy
adatgyijté szoftver révén.

o A tamado a megszerzett hozzaférés révén érzékeny adatokat szerezhet meg, ame-
lyeket felhasznalhat vagy akar zsarolésra is alkalmazhat.

VEDEKEZESI STRATEGIAK A SOCIAL ENGINEERING ELLEN
Oktatas és tudatossag

Az egyik leghatékonyabb védekezési stratégia a social engineering tAmadasokkal
szemben a felhasznédlok folyamatos oktatidsa és tudatossdgnovelése. A social engineering
tamadasok sikeressége gyakran a felhasznalok tajékozatlansagan mulik, ezért fontos, hogy
rendszeres képzésekkel, szeminariumokkal és szimulaciokkal fejlesszék a dolgozok éber-
ségét és felkésziiltségét. [1] A szimulaciok lehet6séget adnak arra, hogy a felhasznalok biz-
tonsagos kornyezetben tanuljak meg felismerni a gyants e-maileket, linkeket vagy telefon-
hivasokat, és hogy azonnal felismerjék a manipulacios kisérleteket, igy tehat a ,,phishing”
vagy a ,,pretexting” technikakat. Karen, Ryan, Shay, Daphana tanulmanya szerint a rend-
szeres oktatas és a folyamatos tudatossagnovelés nemcsak a tdimadasok észlelésében, hanem
a felhasznalok gyors és megfeleld reagalasaban is jelentds javulast eredményez. Az oktatasi
programok soran a felhasznalok nagyobb elkotelezettséget mutatnak a kibervédelmi proto-
kollok betartasa irant, ezaltal csokkentve a szervezet sebezhet6ségét. [9]

Technikai megoldasok

A technologiai eszk6zok hasznalata szintén fontos szerepet jatszik a social engi-
neering tamadasok elleni védekezésben. A kétfaktoros hitelesités (2FA) jelentdsen csok-
kentheti a tdimadésok sikerességét azaltal, hogy tovabbi védelmi réteget biztosit, melyet a
tamadoknak le kell kiizdenitik. [10] Emellett a fejlett spamsziirék és a biztonsagi szoftverek
hasznalata fontos az adathalasz e-mailek kisziirésére, valamint a halozati fenyegetések au-
tomatikus észlelésére. A rendszeres szoftverfrissitések és biztonsagi javitasok kulcsfontos-
sdguak, mivel szamos social engineering tAmadas a sebezhetdségeken alapul. Tushaar, Ja-
idhar & Bhabesh tanulméanya szerint a gépi tanulassal timogatott korszer(i spamszirdk je-
lentOs fejlédést képviselnek a célzott tamadasok, ezaltal a ,,phishing” e-mailek kisz{irésé-
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ben. Ezek a rendszerek képesek hatékonyan azonositani az e-mailekben rejlé gyanus min-
takat és anomaliakat, ezaltal fokozva a tdmadasokkal szembeni védekezés hatékonysagat.
[11]

Szervezeti intézkedések

A vallalati biztonsag erdsitése érdekében a szervezeteknek szigort biztonsagi pro-
tokollokat kell bevezetniiikk. Az informacidokhoz valo hozzaférés szigor szabalyozasa, a
minimalis hozzaférés elvével (principle of least privilege), csokkenti a social engineering
kockazatat azaltal, hogy csak a sziikséges informaciokat és rendszereket teszi elérhetévé az
alkalmazottak szamara. [7] Emellett a gyants tevékenységek azonnali jelentésének 6szton-
zése — egy egyszerlien hasznalhato bejelentési rendszer révén — gyorsabb reagalast tesz le-
het6vé. A bels auditok, biztonsagi tesztek €s sériilékenységvizsgalatok szintén segithetnek
a lehetséges sebezhetdségek feltarasaban €s orvoslasaban, miel6tt azok valodi tamadasok
célpontjava valnanak. [12] A rendszeres belsé ellendrzés és a biztonsagi incidensek kivizs-
galasa tovabb ndveli a szervezet ellenallo képességét.

JOVOBELI KILATASOK ES A SOCIAL ENGINEERING
VARHATO FEJLODESE

A social engineering tiamadasok egyre kifinomultabba és célzottabba valnak, mivel
a tdmadok gyorsan alkalmazkodnak a technologiai 0jitdsokhoz, kihasznalva a mesterséges
intelligencia (tovabbiakban: Al), a gépi tanulas (tovabbiakban: ML) és az adatelemzés altal
kinalt lehet6ségeket. Ezek a technologiak lehetvé teszik a tamadok szamara, hogy sokkal
pontosabb és személyre szabottabb tamadasokat hajtsanak végre, mikézben minimalizaljak
a felfedezés kockazatat. Az elkovetkezd években ezek a technikdk még Osszetettebbé és
nehezebben felismerhetévé valhatnak, kiilondsen az alabbi teriileteken.

Al és ML alapu célzott tamadasok

Az Al és a gépi tanulas ML lehetdséget biztositanak a timadok szamara, hogy nagy
mennyiségll adatot gyorsan feldolgozzanak és rendszerezzenek, ezzel jelentdsen ndvelve a
célzott tamadasok hatékonysagat. Az Al segitségével a tamadok képesek automatikusan
feltérképezni a célpontok kozosségi média profiljait és egyéb nyilvanos adatforrasokat,
hogy személyre szabott tamadasi stratégiakat dolgozzanak ki. Az ML-algoritmusok folya-
matos tanulasi képessége révén optimalizaljak a tdmadasok sikerességét, példaul olyan
adathalasz iizenetek generalasaval, amelyek pontosabban célozzdk az aldozatok gyenge
pontjait, novelve a bizalmas informaciok kiszivarogtatasanak valoszintiségét. [13]

,Deepfake” technologia és hamisitott tartalom

A ,,deepfake” technolédgia, amely Al-alapt képi és hangmanipulaciot hasznal, kii-
16n6sen veszélyes lehet a social engineering teriiletén. A tamadok a ,,deepfake” eszkozoket
arra hasznalhatjak, hogy meggy6z6 hamis videdkat és hangfelvételeket hozzanak 1étre, pél-
daul egy vallalat vezet6jének ,hangjan” adjanak utasitast egy pénziigyi tranzakci6é végre-
hajtasara. Mivel ez a technologia egyre fejlettebbé valik, a hamis tartalmak egyre hiteleseb-
bek lesznek, és igy nehezebb lesz felismerni az ilyen jellegii csalasokat. [14]
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Széles kori adatelemzés és célzott social engineering kampanyok

A ,,big data” és az adatelemzés eszkdzeinek fejlodése lehetdséget nytjt a timaddk-
nak arra, hogy részletes profilt alkossanak az aldozatokrdl. Az adatelemzés lehetévé teszi,
hogy a tamadok még inkabb személyre szabott modszerekkel célozzak meg az egyéneket
¢és a szervezeteket. A célzott kampanyok soran egyéni érdeklédési korokre és viselkedési
mintakra szabott csalogato lizeneteket készitenek, amelyek sokkal nagyobb eséllyel vezetik
félre az aldozatot. [7]

Automatizalt social engineering rendszerek

Az automatizalas terén elért eredmények szintén jelentGs hatassal lehetnek a social
engineering fejlodésére. Az automatizalt rendszerek segitségével a tamadok nagyobb meny-
nyiségi tamadast képesek végrehajtani kevesebb 1d6 és eréforras felhasznalasaval. Az au-
tomatizalt chatbotok generalhatnak olyan tizeneteket, amelyek utdnzasi algoritmusokat
hasznélnak az emberi beszélgetéshez, igy megtévesztve az dldozatokat. Az ilyen rendszerek
kiilonosen veszélyesek a vallalati igyfélszolgalatok szamara, mivel az automatizalt chatbo-
tok konnyen beépithetdk az adathalasz tdmadasokba, ndvelve azok hatékonysagat €s csok-
kentve a detektalhatosag esélyeit. A tdAmadok olyan gépi tanulasi algoritmusokat is beépit-
hetnek, amelyek folyamatosan optimalizaljak az interakcidkat a sikeres manipulaci6 érdek-
ében. [15]

IoT és social engineering

Az . Internet of Things” (tovabbiakban: 1oT) eszk6zok térhoditasa Gjabb tamadasi
feliileteket biztosit a social engineering szamara. Az loT-eszk6zok gyakran kevésbé bizton-
sagosak, és nem minden esetben frissithetok megfelelden, igy a tamadok konnyebben hoz-
zaférhetnek az ilyen eszk6zokon keresztiil tarolt vagy tovabbitott informaciokhoz.
A tdmadok kihasznalhatjak ezeket a gyenge pontokat, hogy manipulaljék a felhasznalokat,
hamis biztonsagi figyelmeztetések kiildésével, amelyek arra 6sztonzik az dldozatokat, hogy
bizonyos adatokhoz vagy rendszerekhez biztositsanak hozzaférést. Az loT-eszkdzoket igy
a tamadok a social engineering 0j eszkozeiként hasznalhatjak. [16]

OSSZEGZES

A social engineering egy Osszetett és folyamatosan fejlédé fenyegetés, amely az
emberi pszichologiai tényezok kihasznalasaval manipulélja az aldozatokat, €s az adatbiz-
neering torténeti fejlodésérél, bemutatva a korai technikakat, valamint a modern tdmadasi
formak kialakulasat, amelyek kozé tartozik a ,,phishing”, a ,,pretexting” és a ,,deepfake”
manipulacio. A technologiai fejlodés — kiilondsen az Al és ML alapti modszerek elterjedése
— lehetdvé teszi, hogy a tAmaddsok még célzottabba és nehezebben felismerhetévé valjanak,
ami tovabb noveli a social engineering veszélyeit.

A védekezési stratégiak bemutatasaval a tanulmany hangsulyozza az oktatas, a
technikai eszk6zok és a szigoru szervezeti protokollok fontossagat a social engineering el-
leni harcban. A jovioben elengedhetetlen lesz a védekezési mechanizmusok folyamatos fej-
lesztése és a felhasznalok rendszeres oktatasa annak érdekében, hogy 1épést tarthassanak a
social engineering timadasok gyors iitemu fejlodésével.
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Abstract

The following paper focuses on the so-
called SuperApps. The concept of a
SuperApp and a TOP10 visual ranking of
apps are presented. The research aims to
collect and define the basic characteristics
that define a super-application as a
solution. In order to achieve the above
objectives, the present study uses a
bibliometric mapping approach to process
scientific articles available in Scopus and
Web of Science databases. The conducted
research identifies a significant gap in the
scientific research opportunities in Scopus-
and Web of Science-indexed do-cuments.
Based on the experience gained from
Scopus and Web of Science, a six-item list
of the most relevant articles on the subject
has been compiled by processing and
analysing the most relevant articles in
Google Scholar, which summarises the
most important features of the super-
applications.  Finally, these essential
features are briefly analysed and presented,
providing a comprehensive picture of their
importance and functionality in the super-
application system.

Keywords

superapp, super-app, innovation, mobile
app, digital customer experience

Absztrakt

Az alabbi tanulmany az Gn. SuperApp-okra,
azaz ~ magyarul szuperalkalmazasokra
0Osszpontosit. Bemutatasra  keriil a
szuperalkalmazas fogalma és egy TOP10-es
aktualis rangsor. A kutatds célja, hogy
Osszegyljtse és meghatarozza azokat az
alapvet6 jellemzoket, amelyek a
szuperalkalmazast, mint megoldast
definialjak. A fenti célok elérése érdekében
jelen tanulmany bibliometriai feltérképezés
modszertanat alkalmazva a Scopus és a Web
of Science adatbazisban elérhet tudomanyos
cikkeket dolgozza fel. Az elvégzett kutatas
jelentés  hianypotlo  jellegi  tudomanyos
kutatasi lehetséget azonosit a Scopus- és
Web of Science-indexalt dokumentumokban.
A Scopus és a Web of Science segitségével
szerzett tapasztalatok alapjan, a Google
Scholar a témaban leginkabb relevans
cikkeinek feldolgozasaval és elemzésének
eredményeképpen egy olyan hat elembdl allo
lista  keriilt Osszeallitisra, amely a
szuperalkalmazasok legfontosabb jellemzdit
foglalja magaba. Végiil ezek az alapvetd
jellemzdk réviden elemzésre és bemutatasra
keriilnek, atfogd képet nyujtva jelentdségiikrol
és funkcionalitasukrol a szuperalkalmazasok
rendszerében.
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BEVEZETES

A mobilalkalmazasok hasznalata vildgszerte elképesztd szintet ért el. A
mobileszkdzokon elérhetd alkalmazasoknak is kdszonhetd, egyre tobbféle funkciora -
példaul telekonferencia, navigacio, vagy éppen online fizetés - tudjuk hasznalni
telefonjainkat. Az alkalmazéasok -elterjedése, amelyet az egyre megfizethetobb aru
okostelefonok és adatszolgaltatasi csomagok, illetve a novekvo lefedettségli és kapacitasu
mobilhalozat tesz lehetévé, alapvetden harom hajtéerd és egy eredd tényezo kedvezo
egybeeséséboil ered: a) a telefonok és adatszolgaltatasi csomagok csokkend ara, amelyhez
novekvo lefedettség tarsul, b) a mobilalkalmazasok fejlesztésének csokkend koltsége, és ¢)
szamos személyes és vallalati funkcid mobiltelefonokra torténd atterjedése. 2023-ban
vilagszerte 8,93 millié mobilalkalmazas volt, amelyeket 6sszesen 255 milliard alkalommal
toltottek le [1]. Ha figyelembe vessziik, hogy vildgszerte 7,21 milliard okostelefont tartunk
szamon, amelyeket 4,88 milliard felhasznal6 tulajdonol, ez azt jelenti, hogy egy felhasznalo
atlagosan 32 alkalommal tolti le ugyanazt az alkalmazast az valamelyik telefonjara. Egy
tipikus felhasznalo 40 alkalmazast birtokol az okostelefonjan, napi szinten 9-10-et, havonta
pedig 30-at hasznal [2]. Az el6rejelzések szerint 2025-re a mobilalkalmazasok 613 milliard
amerikai dollar bevételt fognak generalni, ami nagyjabol az IMF altal Argentinara (604,26
milliard USD) és Irorszagra (564,2 milliard USD) 2024-re prognosztizalt teljes GDP-
értékek koré helyezi ezt a piacot [3].

A mobilalkalmazasok kiterjedt hasznalata és széles korti alkalmazhatosaga miatt
alapvetd kérdésként meriil fel, hogy akar az iigyfelek, akar a szolgaltatok milyen
modszerekkel egyszertsithetik tovabb és tehetik még iigyfélbarattabba a mobilok
segitségével elvégezhetd jelenlegi és jovobeli tevékenységeiket. Ezt a kérdést a
»SuperApp”, azaz szuperalkalmazas fogalmanak megalkotasaval igyekeztiink
megvalaszolni. A ,,SuperApp” kifejezés, ahogyan azt Roa et al. [4] 2021-ben leirta, ,,olyan
mobilalkalmazasokra utal, amelyek ugyanabban a kdrnyezetben a fogyasztok kiilonb6zo
napi igényeit igyekeznek kielégiteni anélkill, hogy egy masik alkalmazas letoltését
igényelnék”.

Mivel a szuperalkalmazasokkal kapcsolatos tudomanyos anyagok szdmossaga még
mindig viszonylag korlatozott, ez a tanulmany nyilvanosan hozzaférheté forrasokat is
felhasznal a f0 kutatdsi témakra vonatkozé adatok Osszeallitasahoz. A
szuperalkalmazéasokra vonatkozé elérhetd taldlatok szdma a ,.superapp*” vagy ,,super-
app*” keresOszavak hasznalataval a kdvetkezok (2024. 4prilis 28-an):

Forras / keres6szo superapp* super-app*
Google Scholar 4 360 3680
Scopus 37 110
Web of Science 42 159

1. tablazat: SuperApp szora torténd keresétalalatok
Forras: szerzdK sajat szerkesztése Google Scholar, Scopus és WoS keresések alapjan

A szuperalkalmazasokrol sz616 akadémiai szakirodalom sziikossége arra utal, hogy
ez a terlilet még nagyrészt feltérképezetlen, ami széleskori lehetdségeket kinal a tovabbi
feltar6 munkak és tudomanyos kutatdsok szdmara. A meglévd tanulmanyok viszonylag
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korlatozott szama kiemeli, hogy tovabbi kutatasokra van sziikség a SuperApp-ok
Osszetettségének ¢és tovabbi lehetdségeinek atfogd megértéséhez, akar a kiilonbozo vizsgalt
teriiletek Osszefiiggéseiben is. Ez a tudomanyos ismeretekben mutatkozo hianyossag a
kutatok szamara kivalo lehetdséget jelent Gj megallapitasok megtételére, Osszefiiggések
feltarasara, a tendenciak elemzésére és az elméleti keretek tovabbfejlesztésére. Napjaink
gyorsan valtoz6 vildga megkoveteli ¢és megkdveteli ezeket a projektalapu
kezdeményezéseket [5][6], amelyekben megvan az innovacids és jovéformald potencial.
Ezek a feladatok ¢s fejlesztési lehetdségek mind egyéni, mind vallalati szinten kiemelkedd
jelentoségliek [7][8][9][10][11].

Ezt a tanulmany harom f6 célt tiizott ki maga elé. A digitalizacidé gyorsan valtozo
teriiletén beliil a munka rovid torténeti attekintést nyujt, amely a legujabb tudomanyos
szakirodalom atfogd strukturalt elemzésébdl szarmazik. Ezen elemzés célja, hogy
bemutassa a ,szuperalkalmazdsok” néven ismert mobilalkalmazisok jelenlegi piaci
helyzetét, feltarva azok hasznalati szokasait, a jellemz06 fogyasztoi igényeket, és azt, hogy
ezeket az igényeket hogyan elégitik ki. A bibliometriai elemzést elsddleges kutatasi
modszerként haszndlva a cél az, hogy altalanossagban is definidlni és tanulményozni
lehessen a szuperalkalmazéasok f6 jellemz6t és meghatarozd tulajdonsagait. Emellett
megvizsgalja a felhasznalok elétt allo kihivasokat, és felvazolja a szuperalkalmazasok
fejlesztésének lehetséges jovobeli irdnyait, figyelembe véve a folyamatban 1év6 piaci és
technolodgiai valtozasokat. A kutatds alapvetd célja, hogy bdvebb informaciét adjon a
szuperalkalmazasok megértéséhez, ¢és hozzajaruljon a digitalis innovaciorol és a
felhasznalok mobiltechnologiai szintéren torténd bevonasarol szo16 szélesebb korii vitahoz.

SZUPERALKALMAZASOK VILAGVISZONYLATBAN

Az vilag elsd szuperalkalmazasnak a WeChat-et tekinthetd [12]. Az éprilis 27-én
végzett Google Scholar keresés alapjan a ,,wechat” kulcsszora 3 080 000 talalat érkezett,
ami még a legnépszeriibb kdzosségi médiaalkalmazasokkal, vagy néhany konkrét egyéb
elterjedt mobilalkalmazassal 6sszehasonlitva is meglehetésen magas szam.

A szerz0 sajat keresése alapjan a 2. tablazat a Google Scholar 2024. aprilis 27-én
kiadott talalatait mutatja:

Keresoszo Google Scholar taldlatok szama
facebook 7 530 000
instagram 4 830 000
wechat 3080 000
revolut 35 200
waze 23900
alipay 22 200

2. tablazat: Mobilalkalmazdsok keresdtalalatainak szama
Forras: szerzok sajat szerkesztése, a Google Scholar keresések alapjan
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A legfrissebb informéaciok alapjan a WeChat egyike annak az 6t alkalmazasnak
vilagszerte, amelynek tobb mint egymilliard aktiv felhasznaldja van [13]. A kiilonb6z6
szuperalkalmazasok rangsorolasdhoz szamos kiilonb6z6 ismérvet lehetne hasznalni. Ahhoz,
hogy egységes nézetbdl lehessen vizsgalni a teriiletet és megfeleld betekintést nyerjlink a
témakdrbe és a kiilonbozo jellemzoibe, sziikség van egy valasztott szempont alapjan torténd
rangsorra.

A pénziigyi teljesitménymutatok vizsgalata és értékelése - kiilonésen azon
szuperalkalmazasok esetében, ahol FinTech szolgaltatasok és pénziigyi tigynoki
tevékenységek is jelen vannak -, a pontos szamadatok beszerzése és ellendrzése komoly
feladatot jelent. Kiilonb6z6 forrasok példaul arrdl szamolnak be, hogy a WeChat 2023-ban
korulbelil 16,38 milliard amerikai dollar éves bevételt termelt. Ezzel szemben az Alibaba
leanyvallalata, az AliPay a jelentések szerint 2022-ben koriilbeliil 280 milliard dollar
tranzakcids bevételt bonyolitott le. Ez a szam jelentdsen meghaladja a WeChat-ét. Mivel
azonban ez a feldolgozott tranzakciok Osszértékét jelenti, és nem az AliPay kozvetlen
bevételét, a vallalat szamara hozzaadott érték pontos mérték, azaz a valodi és
Osszehasonlithato sajat bevétele tovabbra is ellendrizhetetlen adat.

Szuperalkalmazas | Aktiv felhasznalok szama Felhasznaloi
neve (millio) szamadat datuma
és forrasa
WeChat 1330 2023, [13]
Alipay 1300 2023, [14]
PhonePe 350 2023, [19]
Uber 150 2023, [17]
Tata Neu 120 2022, [20]
Paytm 58-90 2023, [18], [19]
Gojek 38 2024, [21]
Grab 35 2023, [22]
Rappi 30 2022, [15]
Revolut 30 2023, [16]

3. tablazat: TOP10 szuperalkalmazas az aktiv felhasznalok szama alapjan
Forras: szerzdK sajat szerkesztése a fenti megjelolt forrasok alapjan

Ezen tanulmany készitése sordn Osszegyljtott és kozreadott alabbi
szuperalkalmazas TOP listaban a rangsor az adott alkalmazas aktiv felhasznaldinak szama
szerint alakult ki. Lényeges megjegyezni, hogy az aktiv felhasznalokra vonatkoz6 adatok
eredete sokféle lehet: vallalati adatbazisok, tudoményos szakirodalom, valamint kiilonb6z6
statisztikai vagy szakmai weboldalak nytjtanak informaciot a témakorben. Amint azt az
alabbi példak is szemléltetik, megallapithato, hogy ezek a szamadatok még a tudomanyos
forrasok kozott is jelentdsen eltérhetnek. Tobb helyen megjelent informaciok szerint a
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PhonePe koriilbeliil 350 millio aktiv felhasznaloval rendelkezik; a vallalat azonban
hivatalosan nem tette k6zz¢ ezeket az adatokat. Ezzel szemben egy 2023-as akadémiai
tanulmany mindossze 165 millid aktiv felhasznalorol szamol be. S6t, maguk a tudomanyos
forrasok kozott is megfigyelhetok eltérések. Neethu (2023) példaul csak 58 millio aktiv
felhasznalot dokumental a PayTM kapcsan [18], mig egy masik tudomanyos munka Das-t
(2023) idézi, aki ugyanabban az évben mar 90 millié aktiv felhasznalérol szamol be [19].
A rendelkezésre al16 adatok alapjan elmondhato, hogy 2024 aprilisatol (lasd a 3. tablazatban
szerepld informaciok datumat) egy szuperalkalmazasnak legalabb 30 millio aktivalt
felhasznalora van sziikség ahhoz, hogy a vilag szuperalkalmazasait tartalmazo SuperApps
TOP10-be bekeriiljon.

Szdmos tanulmany foglalkozott ¢és foglalkozik a szuperalkalmazasok
megjelenésével, amint azt az 1. tablazat is mutatja, amelybdl kidertil, hogy a WeChat, az
uttoro és jelenleg a legnagyobb felhasznaldi bazist tekintve a legnagyobb szakirodalommal
rendelkezik. Jelen kutatas célkitiizései miatt és terjedelmi okokbol ez a tanulmany nem
vizsgalja a szuperalkalmazasok kialakulasanak okait, sem azt az innovativ fejlédési utat,
amelyen keresztil a meglévé mobilalkalmazasok szuperalkalmazisokka valtak, vagy
eredetileg azzal a szandékkal indultak, hogy szuperalkalmazasként jelenjenek meg a piacon.

A kutatas céljait szem el6tt tartva, a munka a jelenlegi szuperalkalmazasok kapcsan
elérhet6 tudoményos szakirodalmat veszi alapul, ezekre tamaszkodva vizsgalja meg azokat
a tulajdonsagokat és jellemzdket, amelyekkel ezek a millids nagysagrendii tigyfélbazist napi
szinten kiszolgalo komplex iigyfélélményt biztositdé mobilalkalmazasok rendelkeznek.

MODSZERTAN

A Scopus és a Web of Science tudomanyos adatbazisok felhasznaldsaval a
szuperalkalmazasokhoz kapcsol6do kulcsszavas keresésekhez a Scopus-ban a kovetkezo
keresések torténtek:

e TITLE-ABS-KEY ( superapp* ) és
o TITLE-ABS-KEY ( super-app*)

A ,superapp*” keresés 37 dokumentumot, mig a ,super-app*” keresés 110
dokumentumot adott vissza. Bar a terminologia hasznalatanak ellenérzése nem volt e
kutatés elsddleges célja, a Scopus-keresések eredményei azt mutatjak, hogy a ,,super-app”
kifejezés sokkal elterjedtebb, mint a “superapp” kifejezés, legalabbis az tudomanyos
szakirodalomban.

Az adatfeldolgozas modszertana az alabbiakban vazolt szigort protokollt kdvette:

1. Atfogd keresés tortént a Scopus és a Web of Science (WoS) adatbazisok
segitségével, majd az 0Osszes dokumentumr6l export késziilt.ris és .csv
formatumban.

2. A VOSviewer szoftver segitségével halozati vizualizacios térképek késziiltek, a
térképek alapjaul a szoveges fajlokban szerepld exportalt adatok szolgaltak. Ennek
adatforrasai a Scopusbol és a WoS-bol szarmazo fajlok voltak az 1. pontban leirtak
szerint.

3. A kulcsszavas absztrakciohoz a dokumentumok cimeit és kivonatat hasznaltuk fel,
a strukturalt absztrakt cimkék és a szerzoi jogi nyilatkozatok kivételével.

4. A szoftveren beliili alkalmazott szamlalasi modszertan a Full Counting volt.
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5. Egy adott kifejezés minimalis eléfordulasi kiiszobértéke kezdetben 10-ben lett
meghatarozva, majd ezt kés6bb 5-re lett modositva.

6. A megjelenitendé kifejezések kivalasztasa a relevancia pontszam alapjan tortént,
amelyet kezdetben az alapértékként szerepld 60%-on volt, késobb ez manualisan
atallitasra keriilt.

Tekintettel arra, hogy az 5. és 6. pont vonatkozasaban a VOSViewer altal
alapértelmezettként megadott értékek nem biztositottak megfelel6 mennyiségii vizsgalhato
kulcsszd eredményt, igy ezeket a beallitisok manudlisan atallitasra keriiltek. Ennek
megfeleléen a talalati mennyiségekrdl és tovabbi beallitasokrodl, illetve a VOSViewer
kulcsszavas kifejezések kapcsan hasznalt relevanciapontszam modositasa kapcsan a
részletek az alabbiakban kozreadott 5. tablazat és 6. tablazatban talalhatoak:

super-app* keresés superapp* keresés
SCOPUS dokumentumaiban dokumentumaiban
Megtalalt kifejezések 3011 406

szama

Kulcsszo kifejezések
szama n = 10 gyakorisag 37 7
vagy a felett

Kulcsszo kifejezések
szama n = 5 gyakorisag 136 7
vagy a felett

Kulcsszo kifejezések
szédma relevanciapontszdm 82 4
= 60% esetében

Manualisan beallitott
attekintendo kulcsszo 100 7
kifejezések szama

4. tablazat: VOSViewer szoftver kulcsszo kifejezés halozati térkép eljards eredményeli,
Forras: szerzdK sajat szerkesztése Scopus adatbazis taldalatok és a VOSViewer eredményei alapjan

- % A * A
WEB OE SCIENCE super-app keljeses superapp ker_eses
dokumentumaiban dokumentumaiban
Megtalalt kifejezések
szama 3531 618
Kulcsszo kifejezések
szdma n = 10 gyakorisag 40 9

vagy a felett
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super-app* keresés superapp™ keresés

WEB OF SCIENCE dokumentumaiban dokumentumaiban

Kulcsszo kifejezések
szama n = 5 gyakorisag 147 33
vagy a felett

Kulcsszo kifejezések
szama relevanciapontszam 88 20
= 60% esetében

Manualisan beallitott
at.tel.ﬂnt’endo k}llcsszo 100 33
kifejezések szama

5. tablazat: VOSViewer szoftver kulcsszo kifejezés halozati térkép eljards eredményeli,
Forras: szerzéK sajdt szerkesztése WoS adatbazis taldlatok és a VOSViewer eredményei alapjan

Eredmények a “super-app*” keres6sz6 hasznalata alapjan

A Scopus és WoS forrasbol szarmazo “szuper-app™” keres6szo alapjan eldallt
eredmények esetében a bibliografiai keresés és a kulcsszavas keresési modszertan utan az
Osszes 2x100 talalat manualis attekintésre és értékelésre keriilt. A listaban a kdvetkezo
kulcsszavak keriiltek beazonositasra, amelyek csak a Scopus alapt listaban szerepelnek, a
WoS forrasu papiron beliil a 100 tételben egyetlen relevans kifejezés sem jelent meg.

Kulesszo eléfordulas
. 100-as rangsorban , . .
Kulcsszo elfoglalt hely szama a viszgalt Forras
dokumentumokban
Biztonsag —
“Security” 23. 14 Scopus
lista
Digitalis tarca —
“Digital wallet” 05 5 Scppus
' lista
Digitalis
transzformaciod — 9% 6 Scopus
“Digital ' lista
transformation”

6. tablazat: VOSViewer szoftver dltal kiadott kulcsszo kifejezés
halozati térkép eljards mindsitett eredményei,
Forrds: szerzok sajat szerkesztése Scopus adatbdzis taldlatok és a VOSViewer eredményei alapjdin
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1. abra: VOSviewer hdlozati vizualizacios térkép a “super-app™”
Scopus keresés dokumentumai alapjan,
Forras: VOSviewer halozati térkép

Eredmények a “superapp*” keresdszo hasznalata alapjan

A ,.superapp™®” keresési eredmények a bibliografiai keresés és a fejlett kulcsszavas
keresési modszertan utan osszesen 7 talalatot mutattak a Scopus alaptt dokumentumok és
33 talalatot a WoS alapl dokumentumok esetében, amely eredmények szintén manualis
attekintésen és értékelésen estek at. Ezen attekintés alapjan sem a Scopus, sem pedig a WoS
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2. abra: VOSviewer kulcsszo kifejezés dsszesité talalati lista a “superapp™®”
Scopus keresés dokumentumai alapjan,
Forras: VOSviewer halozati térkép

Osszefoglalo eredmények a Scopus és a WoS eredmények alapjan

A VOSViewer szoftverrel végzett kulcsszd el6fordulasi elemzés alapjan, amely a
Scopus és a Web of Science adatbazisokban talalhat6 cikkek cimeit és absztraktjait tekinti
at, megallapithatd, hogy a bibliografiai elemzés alapjan az attekintések és a meglévo
tanulmanyok ezen a tudomanyteriileten még nem érték el azt a szintet, ahol a legfontosabb
jellemzdket ilyen modszertannal azonositani lehetne.

Tekintettel arra, hogy a Scopus-ban és a WoS-ban talalhat6 cikkek vizsgalata nem
jarult hozza a kutatas eredeti c€ljahoz, nevezetesen annak megallapitasahoz, hogy melyek a
szuperalkalmazésok fobb jellemzo6i, és mitdl lesz egy mobilalkalmazas szuperalkalmazas, a
tanulmany a Google Scholar hasonlé téméju cikkeinek elemzésére helyezte at a hangsulyt.

MEGALLAPITASOK

A legtekintélyesebb tudomanyos adatbazisokbdl szarmazd megallapitasokon
alapuld fenti elemzés elvégzése utan a Google Scholar-ban taldlhatd, magasan idézett
tudomanyos cikkek atfogé feliilvizsgalatara kertilt sor. Ez az atfogo értékelés mintegy 30
cikk részletes elolvasasat és jegyzetelését foglalta magaban. Ebbdl az alapos vizsgalatbol
hat 6 jellemz6t sikeriilt megallapitani, mint olyan alapvetd kritériumokat, amelyek egy
mobilalkalmazast szuperalkalmazas stituszba emelnek. Ezek a jellemzOk tovabbi
részletesen attekintésen és azonositason estek at, annak érdekében, hogy mélyebb megértést
nyujtsanak arr6l, hogy mi kiilonbozteti meg a szuperalkalmazisokat a tobbi
mobilalkalmazéstol.

Szolgaltatasintegracio Ugyfél-élmény fokusz Kiilsé integracios képességek
SZUPERALKALMAZAS
Testre- és o P . . P .
. ok Okoszisztéma létrehozasa Adathasznositas és analitika
személyreszabhatsag

3. dabra: A szuperalkalmazadsok hat alapveté jellemzoje
Forrds: szerzok sajat szerkesztése, a késébbiekben megjelolt forrasmunkdk feldolgozdsa alapjan

A szuperalkalmazasok hat f6 jellemzdje

1. Szolgaltatasintegracio: A szuperalkalmazas alapvetd Iényege, hogy egyetlen
mobilalkalmazason keresztiil kiilonboz6 szolgaltatasokat nyujt [23]. Jellemzoen
valamilyen tranzakcids szolgéltatasi tevékenységhez kapcsolodoan kiilonbozd
egyéb szolgaltatasokat fejlesztenek ki [24]. Ez az eredeti alaptevékenység lehet
kozosségi médiakommunikacio (mint a WeChat esetében), kereskedelem (mint az
AliPay esetében), vagy szallitasi szolgaltatds (mint az Uber esetében). Ez
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természeténél fogva jelentOs hatassal van a felhasznaldi élményre, kiilondsen az
egyszeri felhasznal6i azonositds, a biztonsag, az adattarolas és a kezelhetdség
tekintetében [25]. Ha az adott szuperalkalmazas kapcsan nem az alapfunkcio részét
képzi maga a pénziigyi szolgaltatas, akkor ezeket jellemzdéen harmadik féltél
szarmazo bevont FinTech megoldasok segitségével teszik elérhetévé a
szuperalkalmazason beliil. A pénziigyi szolgaltatdsokhoz kapcsol6dd funkciokat
alapvetden a legtobb szuperalkalmazas alaptartalmanak egyik alapvetd szolgaltatasi
kinalataként tartjak szamon [26], [27].

Ugyfél-élmény fokusz: A szamitogépekkel szemben a mobilalkalmazasok egyik
legnagyobb eldnye a felhasznald szempontjabol a gyors, egyszerti hasznalhatosag
¢s az intuitiv mikoédés. Ami az iigyfélélmény fokozasat illeti, adott
szuperalkalmazas altalaban szdmos kiilonb6z6 funkciodt jelenit meg egy jol definialt
keretrendszeren beliil, amelyet a felhasznalok kiilondsen nagyra értékelnek [28]. Az
adott rendszeren beliil a felhasznaloknak jellemzden csak egyszer kell hitelesiteniiik
magukat. A felhasznéalok kezelése kdzpontositott és egységes, ami lehetdveé teszi a
meglévd adatok és informaciok (példaul szamldzasi adatok, szallitdsi cimek és
bankkartyaadatok) zokkendmentes integralasat. Ez jelentdsen hozzajarul a
kiilonboz0 szolgaltatasok hasznalatanak egyszertiségéhez és gyorsasdgahoz. [29].

Kiils6 integraciés képességek: A szuperalkalmazdsok egyik legfontosabb
célkitlizése, hogy a komplex szolgaltatasi portfolidjukkal minél tobb aktiv
felhasznal6ot vonzzanak és kossenek magukhoz, idedlis esetben hosszl tavon. Ennek
eléréséhez kulcsfontossagu stratégia a mobilalkalmazason beliili funkciok
folyamatos fejlesztése, olykor kiilsé szervezetekkel vald partnerség, vagy az
adatokhoz valo hozzaférés lehet6vé tétele révén [30]. A nyitott innovacios stratégia
mar szamtalan esetben bizonyitotta a helytallosagat, a vallalat egyiittmiikddési
haldzataba kiilonb6z6 mas vallalati, intézményi kulcsszereplok bevonasanak egyik
fontos elofeltételeként és lehetdségeként [31]. Ezt a célkitlizést a szabvanyos
adatatviteli interfészek, példaul az API-k (Application Programming Interfaces,
azaz alkalmazasprogramozasi interfészek) hasznalata is tdmogatja [32].

Testre- és személyreszabhatosdg: A mobileszkozokon elérhetd  kiilonféle
szolgaltatasok, az egyéni és egyedi beallitasok, sot gyakran még a képernyd
megjelenitési feliiletének testreszabasa is egyre inkabb alapvetd igénynek szamit a
felhasznalok részérdl. Minél egyszertibb, kényelmesebb, vizualisan tetszetdsebb és
egyediesithetobb egy alkalmazas, annal nagyobb valdszinliséggel térnek vissza a
felhasznalok, és potencialisan terjesztik a jo hirnevét, kiilondsen igaz ez a
szuperalkalmazasok esetében [33]. A testreszabhatosag €s az egyedi felhaszndloi
¢lmény megteremtésének képessége nemcsak a felhasznalok igényeinek
kiszolgalasa cé€ljabol fontos, hanem értékes visszajelzési lehetOséget biztosit a
szuperalkalmazas tulajdonosai és lizemeltetdi szamara is [34]. Ezek az elonyok
részletesebben a 6) pontban az Adathasznositas és analitika cimii fejezetben
kertilnek attekintésre.

Okoszisztéma létrehozasa: Amint azt korabban bemutatisra keriilt, a
szuperalkalmazasok egyik jellemzdje a kozos platformon kinalt sokféle funkcio és
szolgaltatas sokasaga. Gyakran még a TOP 10 szuperalkalmazas platformok kozott
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is elofordul, hogy az egyetlen feliiletrdl, vagy alkalmazasi keretrendszerbdl nyujtott
szolgaltatasok nemcsak belsé szolgaltatokat, hanem a felhasznalok szamara
elérhetd kiils6 partnereket is magukban foglalnak [35]. A szuperalkalmazasok
tobbsége, amelyek néhany alapvetd szolgaltatast, példaul a pénziigyi tranzakciok
egy részet vagy egészét egy kiilso, kapcesolodo szolgaltaton keresztiil kinaljak (pl.
UBER), kiemelten mutatja az Okoszisztéma kiépitésének fontossagat. Minél
megbizhatobb, jobb hirli és az ligyfeleket sikeresen kiszolgald Okoszisztéma-
halozattal rendelkezik egy szuperalkalmazas, annal hatékonyabban tud miikddni, €s
annal nagyobb forgalmat general és nagyobb létszamu aktiv tigyfélkort tud
kialakitani. Természetesen egy szuperalkalmazas oOkoszisztéma nemcsak bels6
vagy kiils6 szolgaltatokat és alkalmazottakat foglal magaban, hanem szabalyozo
hatosagokat is - hiszen altalaban olyan vallalatokrol van szo, amelyek orszagokon
¢és akar kontinenseken is atnyulé nemzetkdzi szolgaltatdsokat nytijtanak. Emellett
természetesen az Okoszisztémai részeinek tekinthetoek a kiilonb6zo egyéb
partnerek ¢és maguk a szuperalkalmazas felhasznaloi is, akik kozosségekbe
szervezOdnek, és igy dontd szerepet jatszanak az alkalmazas hosszii tava
elkdtelezettségének biztositasaban. Mint korabban emlitésre keriilt, a vilag elsd és
maig legnagyobb szuperalkalmazasa, a WeChat lizenetkiildo alkalmazasként indult,
¢és a KakaoTalk is kivalo példaja ennek a kiindulasi helyzetnek [36].

6. Adathasznositas és analitika: ,,Az adat az 0j arany” - ez a mondas kiilondsen igaz a
szuperalkalmazasok vilagaban. Ezt a birodalmat az egységes iigyfélkezelés, a
boéviilé szolgaltatdsi portfolid, a konszolidalt adatbazisok és a folyamatosan és
online érkezd, exponencialisan névekvé adatmennyiség jellemzi. Ez a kornyezet
nemcsak az online és valos ideji elemzést konnyiti meg, hanem az elemzési
eredmények és konkrét szandékok alapjan azonnali beavatkozédsokat is lehetdvé
tesz [37]. Alapvetden ezeknek az adatfeldolgozasi és -kezelési gyakorlatoknak az a
célja, hogy az ligyfelek szdmara gyorsabb, jobb és testreszabhatobb szolgaltatast
nyujtsanak, ezaltal egyszerre javitva a szuperalkalmazasok szolgaltatasi mindségét
és kijelolve a leendd fejlesztési iranyokat [38]. Egy egyszeri példaval szemléltetve,
ha egy Budapesten rutinszerlien hasznalt bankkartyat hirtelen tobb egymast kovetd
tranzakciora hasznalnanak egy masik kontinensen, a Revolut-ban is hasznalt adat-
¢s forgalomfigyeld algoritmusok riasztast inditananak, értesitve a felhaszndlot és
kérve annak igazolasat, hogy valoban 6 hasznalja az adott kartyat. A
szuperalkalmazasok altal folyamatosan gyijtott adatok és informaciok azonban
soha nem latott mélységli elemzéseket tesznek lehetévé az egyéni felhasznaloi
viselkedésrdl és kiilonosen a személyes jellemzOikrdl és szokasaikrol. Az ilyen
kiterjedt adatfelhasznalas ezért jelentds aggalyokat vet fel a felhasznaloi biztonsag
¢s az adatvédelem tekintetében is [39][40][41].

KOVETKEZTETESEK

Jelen kutatas a megfogalmazott eredeti célkitlizések mentén eldszor is bemutatta a
szuperalkalmazas fogalmat, és atfogd szakirodalmi feldolgozas mellett aktualis attekintést
nyujtott errdl a teriiletrdl, rangsort felllitva az aktiv felhasznal6i szam alapjan jelenleg tiz
legnagyobb innovativ mobilszolgaltatds kapcsan, amelyek adott ismérvek alapjan
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szuperalkalmazasnak mindsiilnek. A tanulmany jol dokumentalt tudomanyos vizsgalat
segitségével megallapitotta, hogy a szuperalkalmazasok egyértelmii térnyerése, oriasi aktiv
felhasznaldi bazisa és jelent6sége ellenére a magasan jegyzett tudomanyos publikaciokban
- kiilonosen a Scopus és a Web of Science indexeiben - meglepden kevéssé jelennek meg.
Az elemzés szamos dimenziot érintett, tobbek kozott az innovaciot, a digitalis atalakulast,
az ligyfélélmény radikalis javitasat és a mobilszolgaltatasok piacanak fejlodését, és ezaltal
bemutatta, hogy a SuperApp-ok milyen tovabbi széleskorti és figyelemre méltd kutatasi
lehetdségeket kinalnak.

Ez a tudomanyos vizsgalat hatékonyan mutatott ra a szuperalkalmazasok teriiletén
fennalld jelentGs kutatasi hianyossagokra és a potencidlis tanulmanyok kiaknazatlan
forrasaira. A Google Scholar forrasainak felhasznalasaval a tanulmany hat alapvetd
jellemz6t azonositott, amelyek meghatarozoak a szuperalkalmazasok kapcsan. A kutatas
definialta a hat fobb elemet, leiro jelleggel részleteket mutatott be és tobb szempont alapjan
leirta a digitalis Okoszisztéman beliili jelentdségiiket és szerepiiket. Ezen tulmenden
kiemelésre keriiltek a szuperalkalmazasok digitalis transzformaciot tamogatd potencialja
mind a piaci dinamikak, mind pedig a felhasznaloi elkdtelezddési stratégidk atalakitasaban.
A feltart eredmények és a téma aktualitasa és jelentOsége kapcsan a kutatds tovabbi
tudomanyos kutatas sziikségességét hangsulyozza ezen a szuperalkalmazasok és a hozzajuk
szervesen kapcsolodo digitalis tigyfélélmény teriiletén.

KUTATASI JAVASLATOK

Ezen munka jelentds kutatasteriileti hianyt allapitott meg a szuperalkalmazasok
lefedettségével kapcsolatos magasan jegyzet tudomanyos adatbazisokban szerepld cikkek
vonatkozasaban. A forrdsanyagok elemzése sordn nyilvanvalova valt, hogy sem a
felhasznaldk szama, sem a szuperalkalmazasok arbevételi informacidi nem azonosithatok
egyértelmiien, és a kiilonbozo forrasok kozott jelentds eltérések figyelhetok meg. Ez az
ellentmondas még inkabb kihangsulyozza a tovabbi tudomanyos kutatds ¢és hiteles
informaci6-0sszegyljtés €és dokumentalds sziikségességét. A jovobeli kutatdsoknak
érdemes arra torekednilik, hogy az informacios hianyokat és ellentmondasokat strukturaltan
rogzitsék és kezeljék, megbizhato €s ellen6rzott forrasbol szarmazo adatokat 0sszegytijtve
egy hiteles informéciokon alapul6 elemzdi kiindulési pontot hozzanak 1étre [42][43]. Ennek
¢és erre alapuld tovabbi elsddleges kutatdsok segitségével jobban megérhetévé valnak a
szuperalkalmazasok gazdasdgi ¢és miikodési dinamikdi. Ezek az erbfeszitések
elengedhetetlenek ahhoz, hogy olyan megbizhaté mérdszamok és keretek johessenek létre,
amelyek pontosan tiikrézik ezeknek az szuperalkalmazasoknak nevezett Osszetett,
rendkiviil innovativ digitalis Okoszisztémaknak a folyamatos fejlodését és jovobeli
lehetdségeit.
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Abstract

Critical infrastructures are the focus of at-
tention around the world. Not without rea-
son, as they play a key role in every aspect
of life in every country, including our own.
In Hungary, there are several of them, such
as the health care system, transport and
transportation, energy supply systems, etc.
In this study, the focus will be on the elect-
ricity system within the energy supply
systems. Unfortunately, based on the expe-
rience of the last years, the number of cyber
attacks has increased sharply, especially in
the energy sector. The spread of digitalisa-
tion throughout the management and cont-
rol systems of electricity supply plays a
major role in this. As a consequence, it is
important to have an appropriate domestic
legislative framework to ensure cyber secu-
rity. This article makes proposals for this
existing legislative framework to reduce
the vulnerability of the Hungarian electri-
city system in a strategic and legislative
context. Possible adaptation of the Swiss
model in Hungary through EU-level di-
rectives Advantages, disadvantages, taking
into account the specificities of the electri-

city supply system.

Keywords

Cybersecurity, electricity supply, critical
infrastructure, digitalisation

Absztrakt

A kritikus infrastruktarakat az egész vila-
gon kiemelt figyelem Ovezi. Nem véletle-
niil, hiszen minden orszagban és természe-
tesen hazankban is kulcsfontossdgu szere-
pet toltenek be az élet minden teriiletén.
Magyarorszagon tobb ilyen is van, mint
példaul az egészségiigyi rendszer, kozleke-
dés és szallitas, energiaelldtd rendszerek
stb. Ebben a tanulmanyban az energiaellato
rendszereken belill a villamosenergia rend-
szere lesz fokuszalva. Sajnos az utobbi
évek tapasztalataibol kiindulva a kiberta-
madasok szama erételjesen megnétt, kiilo-
nosen az energiaszektorban. Nagy szerepet
jatszik ebben a digitalizacid elterjedése a
villamosenergia ellatas teljes iranyitasi €s
szabalyozasi rendszereiben. Ennek kovet-
keztében fontos, hogy megfeleld hazai jog-
szabalyi keret legyen a kiberbiztonsag
megteremtéséhez. A cikk erre a meglévo
jogszabalyi kornyezetre tesz Javaslatokat a
magyar villamos-energiaellato rendszer sé-
rillékenységének csokkentésére stratégiai
és jogszabalyi Osszefliggésében. Eurdpai
Uniés szintli irdnyelveken keresztiil a
svajci modellnek a lehetséges adaptacidja
Magyarorszagon Elonydk, hatranyok, vil-
lamos-energiaellaté rendszer sajatossagai-
nak figyelembe vételével.

Kulcsszavak

Kiberbiztonsag, villamosenergia-ellatas,
kritikus infrastruktara, digitalizacio
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BEVEZETES

A villamosenergia-rendszer 6 célja a villamosenergia-termelése, -atvitele és —szal-
litasa az erdmuvektol a végfelhasznalokig, amelyek koz¢é tartoznak a haztartasok, a keres-
kedelmi épiiletek és az ipar. Az atviteli és az eloszt6 haldzati rendszerek fesziiltségszintek-
nek megfeleléen lettek besorolva. Kozvetleniil az erdmiibdl természetesen a legnagyobb
fesziiltségli vezetékek szallitjak az elektromos aramot. A nagyfesziiltségli vezetékek Ma-
gyarorszagon 750kV-, 400kV ¢és 220kV értékek kozott szallitjak a villamos-energiat alap
atviteli halozatként. Ennek a gerinc haldzatnak a fesziiltségszint hatara letranszformalva
120kV fesziiltségszint, ahol mar az elosztd haldzat kezd6dik. Az elosztod halozatot lizemel-
tetOk tovabb csokkenti a 120kV fesziiltségszintet ipari fogyasztok szdmara sziikséges kii-
16nféle 35kV-, 20kV és 10kV kozépfesziiltségii szintekre. A lakossagi fogyasztoknal, pedig
a 0,4kV kisfesziiltségli halozatot, mint a legkisebb tovabb nem transzformalt fesziiltség ér-
téket figyelhetjiik meg.[1] [2]

Magyarorszagon az erémivek feladatuk szerint lehetnek kozcéliiak, ahol egy or-
szag ipari vagy kommunalis fogyasztoinak ellatdsa a cél vagy nem kozcéluak, ahol pedig
csak egyes specialis lizemeknek az energiaellatasa a feladat. Tovabb4 lehet a magyar villa-
mosenergia-rendszerrel egyiittmiikodd, ahol a teherelosztast a diszpécserkdzpont végzi
vagy nem egyiittmiikddé csak egy 1étesitményt szolgdl ki. Kihasznaltsag szempontjabol ha-
rom csoportot kiilonbdztetiink meg az egyik az alap erémuvek, ilyen példaul a paksi. A
masik a villamosenergia igény valtozasai szerint miikodé menetrendtarté erémiivek, mint a
Matrai és a Dunamenti. A harmadik tipustiak pedig a cstcserdmiivek, amelyek nyilvan a
neviikbdl is kikovetkeztethetdek, hogy csak maximalis energiafogyasztasnal termelnek. Ké-
SObbi leirasnal fontos lehet még, hogy mely szervezetek iranyitjadk a magyar villamosener-
gia-rendszert, amely tobb szintet kiilonboztet meg egymastol. Az egyik ilyen szervezet a
Magyar Villamosenergia-ipari Atviteli Rendszeriranyito Zartkoriien Miikodé Részvénytar-
sasag (MAVIR Zrt), amely orszagos szinten felel az ellatasbiztonsagért. Tovabba gondos-
kodik fogyasztas pillanatnyi egyensulyanak fenntartasaért, ellendrzi a halozat talterheltsé-
gét, illetve megfeleld fesziiltségszintjét. A teriileti aramszolgaltatoknal a Korzeti Diszpé-
cseri Szolgalatok végzik az lizemiranyitast, ahol a 120 kV-os és alacsonyabb fesziiltség-
szintli elosztohalozatok helyezkednek el. Végiil a legalsobb fesziiltségszintii elosztohaloza-
tokat Uzemiranyité Kézpontok miikddtetik, feliigyelik és karbantartjak. A magyar energia-
szektor piacanak és ellatasbiztonsdganak szabalyozasaért felelds hatosag a Magyar Energe-
tikai és Kozmii-szabalyozasi Hivatal. Kiberbiztonsag teriiletén fontos elemként l1étrehozta
az informaciomegosztd €s elemz6 kdzpontot, amely az érintett energiaellatd szervezetek
kozotti fenyegetésfelderitési adatfolyam megosztdsdban, elemzésében és a korai felderités-
ben kulcsfontossaghi szerepet tolt be.[3]

SZABALYOZAS
Eurdépai Uniés szabalyozas
Az Eurdpai Unidé magasabb szinten csak a 2000. évektdl kezdte el komolyabban
vizsgalni a tagallamok infrastruktirainak védelmi helyzetét. Ehhez nagymértékben hozza-
jarult tobb terrortamadas, amely foként kritikus infrastruktarak ellen irdnyult globalis és

europai szinten. Az elsd ilyen kezdeményezés a kritikus infrastruktarak védelmérdl sz6lo
europai programcsomag (European Programme for Critical Infrastructure Protection) volt.
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Majd ebbdl lett egy iranyelv, amelynek a frissitése 2008.-ban 114/2008/EK iranyelvként
volt ismeretes, amelyben mar olyan fontosabb pontokat is megemlitenek, mint az energia
és kozlekedés agazatok prioritasként torténo kezelése; sebezhetdségi pontok meghataroza-
sanak kotelezettsége; azonositas és kijelolés folyamatanak meghatarozasa stb.[14]

Az Europai Parlament és Tanacs kritikus szervezetek ellenalloképességérol szolo
Iranyelve (CER) a statikus fizikai rendszerszemléletrdl a rezilienciara, ellenalloképességre
tolja el a szabalyozas iranyat, amely a rendszer minél kisebb megszakitisat vagy a mar
megtortént incidensek mieldbbi visszaallitasat célozza meg. Ebben az ajanlasban a kritikus
infrastruktiraknak is boviilt a korik, igy nem csak az energia és a kozlekedésre koncentral,
mint az el6z6 szabalyozasok, hanem a t6bbi kulcsfontossagli nemzetgazdasagi dgazatra
is.[15]

A Halozati és Informacios Rendszerek (Network and Information System) réviden:
NIS, amely 2016/1148 iranyelvként lett kiadva mar részletesen lefekteti a kiberbiztonsagi
alapokat az egész Unio teriiletén. Kiilonosebben nem foglalkoznék ezzel a NIS-el inkabb
az ujabb verziojaval a NIS2 2022/2555 iranyelvre térnék ki, amely példaul az elobb emlitett
CER direktivaval kézen fogva szabalyozza a kritikus infrastrukturdkat, gy hogy az egyik
szabalyozas ne iisse a masikat. A NIS2 kiberbiztonsagi kockazatok nem jelennek meg a
CER-ben, de amiket nem fektetett le a NIS2 azokat a rizikofaktorokat viszont tartalmazza
a CER.[13]

ENISA (European Network and Information Security Agency), amely az Unid
egyik legfontosabb kiberbiztonsagi szervezete. Tanacsadd szervezetként kiilonféle ajanla-
sokkal, dokumentumokkal segiti a tagallamokat stratégiaik kialakitasaban. Bizonyos kriti-
kus infrastruktaraknal a bejelentési kotelezettséget ir eld, ha valamilyen varatlan incidens
éri a kiemel rendszerelemet. Az Eurdpai tagallamok, mint Magyarorszag is nagyon kozel
van a NIS2 iranyelv bevezetéséhez, amely 2024.10.18.-t6] mar hatalyba fog 1épni.

Kiilon a pénziigyi szektorra is késziilt rendelet, amely a bankok informatikai biz-
tonsagi eldirasait szigoritja a digitalis miikddési ellenallo képességrol szol6 rendelet (Digital
Operational Resilience Act, DORA)

Magyar szabalyozas

2007. évi LXXXVI. térvény a villamos energiarol ennek a térvénynek a legfobb
csapasvonala a biztonsagos villamosenergia versenypiac kialakitasa.[16]

2012. évi CLXVL. torvény a létfontossagu rendszerek és 1étesitmények azonosita-
sarol, kijelolésérol és védelmérdl. Magyarorszagon ez az elsé torvénybe iktatott szabalyo-
zas, ahol konkrétan a kritikus infrastrukturakrol szol, habar nem ezzel az elnevezéssel sze-
repel a térvényben. Nyilvan a legfontosabb célja a tdrvénynek, hogy kijeldlje nemzeti 1ét-
fontossagu rendszerelemeket, ahol az iizemeltetdi azonositas vizsgalat elkészitését kove-
téen az dgazati kijelolo szakhatdsag dont, hogy ki tartozik ezen térvény hatdlya ala. A tor-
vény megemliti a hatdsag és a mar besorolt 1étesitmények kozotti kapcesolat biztositdsara
szolgalo 0sszekotd személy kotelezd kijeldlését és feladatat. Tovabba a hivatasos kataszt-
rofavédelmi szervet kijeloli, hogy hatosagi eljarasokban hivatalosan jarjon el. A jogszabaly
meghatarozza, hogy mely rendszerelemek kapcsolddhatnak az Europai Unio6 rendszereihez
és 1étesitményeihez. Végiil az 1. szamu mellékletében 10 darab agazatot sorol fel, ahol az
energia agazatnal emliti meg a villamosenergia rendszer 1étesitményeit kivétel Paks nukle-
aris biztonsaganak kérdéskorét.[17]
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Az el6z0 torvény tartalmanak konkrét gyakorlati megvalositasat a 65/2013. (I11. 8.)
Korm. rendelet a 1étfontossagu rendszerek és létesitmények azonositasarol, kijelolésérol és
védelmérdl szolo 2012. évi CLXVI. torvény végrehajtasarol szol6 rendelet részletesen tar-
gyalja. Megtalalhatjuk példaul az 1. mellékletében a horizontalis elvarasokat vagy a 2. mel-
1€kletében az lizemeltetdi biztonsagi terv részletes tartalmi kovetelményeit.[20]

1139/2013. (III. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stra-
tégiajarol a magyar kiberbiztonsag altalanossagban megfogalmazott alapjait céljat és fel-
adatait fekteti le. Kiberbiztonsagi Stratégiajarol szol6 1139/2013. (I11. 21.) Korm. hatarozat
a NIS ezt egészitette ki, de villamosenergia szektor problematikajaval nem foglakozik.[18]

Magyarorszagon a 2013. évi informacidbiztosagi torvény(Ibtv) fektette le elséként
két legfontosabb informacids rendszerek biztonsagi feliigyeltét megszervezd intézményt.
Az egyik a Nemzetbiztonsagi Szakszolgalat a civil platformot képviseli, itt is foként az al-
lamigazgatési szerveket. A mésik a Katonai Nemzetbiztonsagi Szolgélat, amely a katona-
saggal kapcsolatos biztonsagi eseményeket kezeli. Ezen eseménykdzpontok feladatait elja-
rasaikra vonatkozé altalanos rendelkezéseit a ,,187/2015. (VIL. 13.) Korm. rendelet részle-
tezi az elektronikus informacids rendszerek biztonsagi feliigyeletét ellaté hatdsagok, vala-
mint az informaciobiztonsagi feliigyeldfeladat- és hataskorérdl, tovabba a zart célu elektro-
nikus informacios rendszerek meghatarozasarol”.[19][21]

»271/2018. (XII. 20.) Korm. rendelet az eseménykezelé kdzpontok feladat- és ha-
taskorérdl, valamint a biztonsagi események kezelésének és miiszaki vizsgalatanak, tovabba
a sériilékenységvizsgalat lefolytatasanak szabalyairol biztonsagi események bejelentésérdl
sz61.” [22] A kritikus infrastruktarak sériilékenységvizsgalatat a polgari nemzetbiztonsagi
szolgalat végzi, hogy megvizsgalja ezen elektronikus rendszerek ellenalld képességét. A
megtalalt hidnyossagokat a hatésag informatikai szakemberei gorcso ala helyezik, kiértéke-
lik és ezekre javaslatokat, megoldasokat tesznek, hogy az érintett kritikus rendszereket még
biztonsdgosabb4 tegyék.

2020. évi CLXXVL. toérvény a villamos energiarol szold 2007. évi LXXXVI. tor-
vény modositasarol foként energiakdzosségeket, atviteli rendszeriranyitoi feladatokat és el-
0sztoi rugalmassagi szolgaltatasokat érint.[24]

Viszont a Nemzeti Energiastratégidban mar megemlitik a villamosenergia szektor
infokommunikacios védettségét és ezekkel Gsszefliggd elharitasi lehetdségeit. Ugyan ebben
az évben jelent meg a 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biz-
tonsagi Stratégiajarol, amelyben a kibertér kutatasara €s fejlesztésére és annak védelmi 6sz-
szetevdire hivja fel a figyelmet. Tovabb4 ravilagit arra a tényre is, hogy ebben a témaban
kutatassal és fejlesztéssel foglalkozo intézmények joval kevesebben vannak jelen Magyar-
orszagon, mint mas nagyobb nyugat-eurdpai orszdgban, mint példaul Németorszagban vagy
Franciaorszagban. Ezzel 6sszhangban az oktatés fejlesztését is figyelembe kell venni, mivel
a fenti torekvések alapja és kiindulopontja. [1163/2020. (IV. 21.) Korm.]

A villamosenergia-rendszer hatokorében 1€vé kiemelt kockazat infrastruktarak
dgazati besoroldsara a Magyar Energetikai és Kozmii-szabalyozasi Hivatalt jelolte meg a
374/2020. (VIL 30.) Korm. rendelet, mint eljaré hatosag. Megemlitésre keriil a hazai és
Uniods kiemelt kockazatu rendszerelemek besorolasa kiilonb6z6 paraméterek szerint. Fontos
jelenség a rendeletben, hogy pontosan meghatarozza a kritikus zavarokat, kiiszobértékeket
és a kiemelked6 kockazatu eseményeket.[23]
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Sajnos az 526/2022. (XII. 16.) Korm. rendelet sem emliti a kibevédelemet csak az
orosz-ukran habort kdvetkeztében kialakult vészhelyzeti intézkedéseket, amely a villamos
energiarol szold 2007. évi LXXXVI. torvény eltérd alkalmazasabol fakaddéan adtak ki.
Ugyan ez a helyzet a 2021. évi XCIIL torvénnyel kapcsolatosan is, amely szintén nem szol
kiberbiztonsagrol se energetikai biztonsagrol.[25][26]

Viszont a legfrissebb kiberbiztonsagi térvényiink: 2023. évi XXIII. térvény, ame-
lyet a 10/2023. (V. 15.) Szabalyozott Tevékenységek Feliigyeleti Hatdsaga azaz réviden
SZTFH rendelete egésziti ki. Nyilvan ezek ¢s a fent emlitett szabalyzatok a NIS2 iranyelv-
vel 6sszhangban vannak, s6t mint Eurdpai Unids tagallamként ez kotelezo keretrendszerrel
bir még, akkor is, ha élesitve csak ez év végén lesz. [27]

A kiberbiztonsagi torvénybe az (EU) 2019/881 unios rendelet szovegét illesztettek
be tanusitasi hatosag feladatainak meghatarozadsahoz. Magyarorszag teriiletén beliil e tor-
vényben meghatarozott kiberbiztonsagot érintd rendszereket a kdvetkezd csoportositdsba
tehetdk alap (alapvetd kockazatok), jelentds (korlatozott szakértelemmel és eréforrasokkal
rendelkezd) és magas (jelentds szakértelemmel és eréforrasokkal) szintekbe. Ellenérzésre
kijeloltek korét, igy hatarozta meg a torvény: kiemelten kockézatos, kockazatos és olyan
vallalkozasok, amelyek elektronikus informacids technoldgiahoz szorosan kothetéek. Eze-
ket a feliigyelt piaci vagy nem piaci szegmenseket kétévente fiiggetlen auditor fogja meg-
vizsgalni, akiket SZTFH elnoke biz meg az ellenérzésre.[28]

NIS2 IMPLEMENTALASA MAGYARORSZAGON

A NIS2-iranyelv kiterjeszti el6djének targyi hatalyat uj dgazatokra, amelyek koc-
kazatos és kiemelten kockazatos kategoriaba vannak besorolva, illetve vannak még olyan
NIS2-es szabalyozas ala esd piaci szegmensek, akik az informaciobiztonsag szempontjabol
meghatéarozo jelentdségliek.

A 2022/2555-6s europai direktiva hatalya ala tartozo szervezetekre korabbinal sok-
kal szigorubb kdvetelmények vonatkoznak, mint példaul a kiberbiztonsagi szintek tesztelé-
sének és a titkositdsdnak hatékonyabb hasznalatanak feltételei vagy akar megemlithet a
vizsgalando rendszerek biztonsagi réseire vonatkozo szigoritasok is. Az Uj szabalyozas az
incidensek jelentése terén is pontosabb rendelkezéseket tartalmaz. Ezen tilmenden a tagal-
lamok megkdvetelhetik, hogy az alapvetd és fontos szervezetek kotelezOen tanusitsak a ter-
meékeket, szolgaltatasokat és folyamatokat a kiberbiztonsagi torvényben eldirt eurdpai tani-
sitasi rendszereknek megfelelden. Az 5G halozati elvarasokkal 6sszhangban a kritikus inf-
rastrukturak kockazatértékelése is sokkal komplexeben lesz. igy ildomos lenne az Eurpai
Union beliil a kockazatos ellatasi lancok megfeleld feliigyeletét a tagallamoknak az ENISA-
val egyiittmikodve ellatni. Ujdonsag még a kockazatkezeléssel kapcsolatosan, hogy a piaci
és az allami szerepldk legfelsdbb vezetéinek meghatarozott feleldsséggel kell majd rendel-
kezniiik. Tovabba bevezetése keriil majd a jogsértések visszaszoritdsara szolgalé nagyobb
pénzbirsag is.[4][13]

IS2 menetrend Magyarorszagon

Az elso és lefontosabb dolog, hogy megallapitast nyerjen az €rintettség jogi aktusa
a NIS2 direktivaban meghatarozottak szerint. A menetrend els6 szakasza 2024 januar else-
jétol 2024 janius 30.-ig terjedd iddszak, ahol az érintett szervezeteket osztalyba soroljak, a
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hatosag lajstromba veszi, illetve informaciobiztonsagért felelds vezetot kijelolik. 2024 ok-
tober 18-an a tagallamokban és hazankban is hatalyba 1ép a 2022/2555-6s direktiva. 2024
december 31-ig kell az érintett szegmenseknek szerz6dni az auditorokkal, akiket Szabalyo-
zott Tevékenységek Feliigyeleti Hatosaga valaszt ki és a névjegyzékébe felveszi oket. 2025
december 31.-ig kotelez6 lesz lefolytatni az elsd kiberbiztonsagi ellendrzési vizsgalatot,
majd a kdvetkez6t 2 év mulva 2027-ben, illetve ketté évente kell ismételten lefolytani, iga-
zodva az els6 audithoz eredményeihez.[5]

Fontosabb felkésziilési feladatok

Elso lépés a 2022/2555 iranyelv ala tartozo infrastruktardk vagy szolgaltatok koc-
kazatelemzése meghatarozott paraméterek szerint, majd ezek kiértékelése. Az értékelések
alapjan létrejon egy hidnyossagokat feltaro6 GAP-elemzés. Ennek az analizisnek az eredmé-
ny¢ébdl sziiletik, majd egy forgatokonyv, amelynek tartalmaznia kell az érintett [étesitmé-
nyek biztonsagi réseinek javitasat és a jovore vonatkozo fejlesztési javaslatokat. Kovetkezd
1épésben lehetne konkretizalni a vizsgalt rendszerek, illetve a technikai 6sszetevok szabaly-
zatit az adott rendszerelemeknél. Feladatok kozé tartozik még a NIS2 altal eldirt technikai
kontrollok bevezetése (pl. SIEM, tobbfaktoros hitelesités, halozati eszkdzok integracioja,
sériilékenységek kezelése stb.). A kutatadsom targyabol fontosabb megemlitenem a féként
kritikus infrastruktaraknal el6fordulé informdacios technologia(IT) és az operativ technolo-
gia(OT) megfeleld szintli szabalyozasa. Az IT-nél érdemes a frissitett Nemzeti Szabvany-
tigyi és Technologiai Intézet (NIST) 800-53 rev5. amerikai szabvanyat alkalmazni, mig az
OT-nél a NIST 800-82 biztonsagi eldirasokat. Tovabba eldiras még, hogy az érintett szer-
vezeteknél ki kell jeldlni egy informaciobiztonsagi vezet6t, aki a kibertan torvényben meg-
hatarozott végzettséggel és szakmai tapasztalattal rendelkezik és a térvényben meghataro-
zott feladatokért egyetemlegesen felel.[6]

SVAJCI MODELL

Roviden a svéjci villamosellatas felépitésérdl a felelheto legfrissebb adatok alapjan
mintegy 610 aktiv halozatiizemelteté miikodok az alpesi orszag teljes teriiletén. Ezek 0sz-
szesen mintegy 5,65 millié fogyasztot latnak el, és mintegy 5,9 millio mérési pontot szol-
galnak ki. Az orszag természeti adottsagibdl kifolyolag jelentds eltérések vannak a szolgal-
tatok kozott, mivel a legnagyobb szolgaltato tobb mint 300 000 f6s ligyfelkorrel rendelke-
zik, addig a legkisebbnek minddssze csak 45 fogyasztod csatlakozik. Egyébként az atlagos
igyfélkorrel rendelkezd haldzatiizemeltetok megkdzelitéleg 1620 haztartast vagy egyéb
ipari fogyasztot latnak el. [7]

Altaldnossagban is elmondhatd, hogy Svajc helyzete Europaban eléggé egyedi, ami
megmutatkozik villamosenergia piacanak kialakitdsaval kapcsolatosan is. Ugyanis ebben a
kis allamban a piaci versenyhelyzet korlatozott volt bizonyos kritikus infrastruktarak tekin-
tetében. Mig a nagy ipari fogyasztok nemrégiben lehetdséget kaptak arra, hogy megvalasz-
szak szolgaltatojukat, addig a kisebb ipari szegmenseket vagy maganfogyasztokat tovabbra
is tobbnyire helyi monopoliumnak szamité 6nkormanyzati kozmiiszolgaltatok latjak el. [8]

,»Svajc nem termel szénhidrogéneket. Az orszag energiatermelése 2021-ben atom-
energiabol (45%), vizenergiabdl (28%), bioenergiabol és hulladékbol (25%) allt, és csak kis
aranyban (2,8%) valtakoz6 megujuld energiakbol.” [9]
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A hazai termelés a teljes energiasziikséglet 50%-at fedezi, a fennmaradoé rész pedig
importalt fosszilis tiizel6anyagokbol all. Ettol fiiggetleniil a kis alpesi orszagban a villamos-
energia-ellatas biztonsaga nagyon magas szinvonalon all. Eurdpa tobbi tagallamahoz ha-
sonlitva a legelitebb orszagokhoz tartozik, mint példaul Németorszag vagy Dania. [9]

Svéjcban a kdzelmultban csak dnkéntes intézkedések és ajanlasok voltak érvényben
a kritikus infrastruktarak teriiletén, nyilvan ez a hagyomanyos politikai berendezkedésbol
is fakadt. Mostanra viszont — a cikkem bevezet6 részére is utalva a kibertamadasok gyako-
risdgara - mar nem kérdéses, hogy egyes intézkedések kotelezo jelleglick a magas kockazata
intézmények szamara.

Energetikailag és igy nyilvanvald kiberbiztonsagilag is a kornyezé orszagokkal
(Németorszaggal, Franciaorszaggal, Olaszorszaggal és Ausztriaval) teriileti elhelyezkedé-
sébdl fakadodan szimbidzisban van.

Svéjcban az elso kifejezetten elektronikus tamadéasok elleni intézkedésekre a 2018.-
ban kiadott nemzeti kiberbiztonsagi stratégia adott konkrét javaslatokat és valaszokat. E16-
térbe keriilt a kritikus infrastrukturak elektronikus €és infokommunikaciés védelmének hat-
hato6s elémozditasa vagy az incidensek vonatkoz6 bejelentési kotelezettségek és a valsag-
kezelési gyakorlatok forgatokonyveinek fontossaga.

A Szovetségi Gazdasagi Ellatasi Hivatalra (FONES) egyiittmiikodve tevékenyke-
dik a Svgjci Villamosenergia-ipari Tarsasagok Szovetségével (AES)

»A gyakorlatias megkozelités és az ,,egy az egyben” megoldasra valo svijci torek-
vés eredményeként sziiletett meg a Minimum standards for improving ICT resilience (Swiss
Federal Office for National Economic Supply, 2018) és egy kapcsolodo értékelési eszkoz,
amelyben a NIST kiberbiztonsagi keretrendszerén (identify, protect, detect, respond, re-
covery) alapuld 106 pontbol allo, visszafogott ellenérzé lista segitségével a vallalatok el-
lendrizhetik kiberbiztonsagi érettségi szintjiiket. Az egyes ellendrzési pontok olyan nemzet-
kozi szabvanyokra hivatkoznak, mint tobbek kozott a NIST kiberbiztonséagi keretrendszer,
az ISO 27001 és az ISO 27019.” [8]

Svajci modell elemzése

Az Unios Intelligens halozati munkacsoport mar 2014-ben ajanlotta a kiemelt rend-
szerelemek tizemeltetdinek, hogy kiberbiztonsagi intézkedéseit igazitsak az ISO/IEC
27001, ISO/IEC27002 ¢és ISO/IEC27019 szabvanyaihoz. Késébb 2018-ban a Svéjci Szo-
vetségi Energiaiigyi Hivatal (SFOE) a Nemzeti Szabvanyiigyi és Technoldgiai Intézet (Na-
tional Institute of Standards and Technology, roviden: NIST) amerikai szabvany mintaja
alapjan alkotta meg az infokommunikacids technologiara épiild ugynevezett minimumszab-
vanyt.

Fabian Heymann felmérése a svajci villamosipar résztvevéinek operativ technolo-
gia (OT) és informacios technoldgia (IT) fejlettségére irdnyult. A kutatds szerint a NIST
fokozatait felhasznalva az informacios technologia fejlettsége a legtobb kategoriaban el sem
éri az 1. alapszintet. A legnagyobb atlagértéket Svajcban az operativ technologia érte el
1,10-es fokozattal. Ez tobbnyire annak volt koszénhetd, hogy a multban nagyobb hangsulyt
fektettek a megel6z6 képességekre, mint az észlelésre ¢s a reagalasra. A villamosipari inf-
rastrukturak feliigyeleti €s vezérl6 rendszerei Svajcban még most is a beszallitok altali szab-
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vanyok alapjan védettek. Amivel elsd olvasatra nem is lenne gond, csak éppen nincs 6ssz-
hang a két fél kozott, nincs kdzos oda-vissza csatolas és kozos kutatas kiberbiztonsagi és
egyéb védelmi szempontokat figyelembe véve. [8]

A svajciak altalaban minden dontést azon a szinten hozzak meg és hajtjak végre,
ahol a legnagyobb szakértelemmel rendelkeznek az érintettek. Nincs ez masként az elekt-
ronikus eszk6z0k védelmével sem, ami azt az alomaliat eredményezi, hogy az egyik kanton
energiaagazata korszer(ibben van felvértezve logikailag és fizikailag, mint a masik térség,
pedig egy allamrol beszéliink. Habar az Eurdpai Unidnak nincs kozel sem, olyan joghatasa
a svajci dontéshozatalra, mint hazanknak, ennek ellenére bizonyos Unids rendelkezéseket
sajat biztonsaguk érdekében érdemes lenne atvenniiik. Nyilvan vannak erre mar kezdemé-
nyezések, mint példaul a villamosenergia-rendszer kooperacioja a szomszédos allamokkal,
ahol nem lehet6ség hanem kételez6 a sziikséges mértékii eurdpai szabalyozas harmoniza-
lasa. [8]

Erdemes megemliteni ebben a fejezetben a kibervédelem fontos védvonalat a Sza-
mitoégép-biztonsagi Incidenskezeld Csoportokat (Computer Security Incident Response
Team), ahol szintén erdteljesen érvényesiil Svéjcra oly jellemz6 szerz6dés szabadsag elve.
Ennek kovetkeztében a nagy autonomia miatt, kevés kotelezo jellegii jogi szabalyozas vo-
natkozik ezekre a csoportokra. igy az egységes szabalyozas erésen hattérbe szorul, amelyre
Svajcnak igencsak oda kellene figyelnie majd a kozeljovében. [10]

Végiil Pozitivumként a svdjci szakpolitika mar évek ota tobb innovacios stratégiat
kidolgozott, amelyben a villamosenergia-ellatas jelenlegi allapota jol fejleszthetd. Egyik
ilyen ,,eszk6z” példaul sandbox magyarul homokozod, ahol olyan biztonsagi teszteléseket
tudnak végrehajtani a villamosiparban, amelyek jelenlegi szabalyozas keretek kdzott nem
lehetne megvalositani. A homokozok szolgaltatasok kifejlesztésére is modot adhat, ahol 4j
intézkedések jelenlegi hianyosagait lehetne felderiteni és koordinalni anélkiil, hogy az egész
€16 rendszert megbolygatnank. [11]

A SVAJCI MODELL ADAPTACIOJA MAGYARORSZAGON

Els6ként szeretném hangsulyozni, hogy mivel hazank az Eurdpai Uni6 kozoség
tagja, igy hidba van annyiféle modell és iranyelv szerte a vilagban, mindenféleképpen prio-
ritast élveznek az EU-s jogi normak a magyar szabalyozasra. Gondolok itt példaul a kutatas
szempontjabdl relevans NIS2 irdnyelvre, amelyet el6z0 fejezetben mar kifejtettem. Ennek
ellenére érdemes elemezni mas orszagok sajatos ipari rendszereit és stratégiait. Mivel valo-
sagos ipari kornyezetben szerezhetiink tapasztalatokat, amelyeket lehetetlen volna letesz-
telni szimulacios szoftverekkel. fgy keriilt elétérbe példaul a svajci modell, amely hasonl6
méretli orszag, mint Magyarorszag, de eltéré ipari adottsagokkal és szabalyozasokkal ren-
delkezik, amelyek tanulsagosak lehetnek hazank energiabiztonsaga szamara. Ennek megfe-
leléen szakértdi interjuk és a Secosys csoport ajanlasat figyelembe véve egy lehetséges
adaptaci6 lehetne a Common Criteria, amely a 2022/2555 Unios keretrendszerrel harmoni-
zal, tobb éves szakmai tapasztalaton nyugszik, a beszallitbknak nemzetkozi elfogadast biz-
tosit és hazai bevezetése viszonylag rovid idon beliil kivitelezhetd lehetne. Els6 1épésként
egy forgatokonyvet kellen elkésziteni, amelyben mar tesztiizem értékelése és a problémak
feltarasa elkezdddik. Majd a tovabbi 1épéseknél ISO 27000-es szabvanycsaladot alapul véve
a svajci gyakorlat hibainak kiszlirésével hazai jol bevalt modszertanokra épiilve kialakitani
egy elfogadhato és preciz villamosenergia rendszert védo kibervédelmi szabalyozast. [12]
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Masfajta megkozelitésben a villamos dgazat tanusitasi és ellendrzési rendszerét dif-
ferencialtan kockazati kategoridk mentén kellene novelni a kovetelményeket a kordbban
emlitett Svajci modell kapcsan, ahol sok kisebb villamosenergia elosztd szolgéltatd kibujt
a kozponti kotelezettség alol, mivel se szakmailag se gazdasagilag nem volt indokolt beve-
zetésiik.

OSSZEFOGLALAS

Nem kétséges, hogy a magyar kritikus infrastruktira egyik legmeghatarozobb kép-
viseldje a villamosenergia 4gazat teljes rendszere. Igy védelmére kiilondsen nagyobb hang-
sulyt kell fektetni, mint altalaban mas dgazatokra, mivel a tobbi kritikus infrastruktira mii-
kodésére is jelentds hatdst gyakorol. Mivel a technologiai és fizikai adottsagai megkovete-
lik, ezért folyamatos a nap 24 6rajaban lizemeltetni kell ezeket a rendszereket. Par perces
kiesés is hatalmas problémakat okozhatnak az orszag villamosenergia-ellatasban. Kutata-
somban inkabb jogszabdlyi oldalrol kdzelitettem meg az elektronikus informacids rendsze-
rek védelmének problémakdrét. Ennek kovetkeztében a NIS2-es eurdpai szintl szabalyo-
zast emeltem ki, amely 2024 oktober 18-t61 mar teljes hatallyal Magyarorszagot is fogja
érinti. Természetesen implementalasa hazankban mar folyamatban van, ahogy ezt a cikkben
ki is fejtettem. Tovabba megvizsgaltam a sv4jci villamosenergia-rendszer sajatossagait az
europai normativakat figyelembe véve €s ezekre a tapasztalatokra épitve kialakitottam egy
javaslati szinten 1évé magyar adaptaciot. Nyilvan tobb orszag szakagi gyakorlatat is lehetett
volna elemezni, de ennek a cikknek meghaladta volna a terjedelmét. A jov6ben biztosan
kiterjesztem majd a kutatdsomat mas eurdpai és/vagy Europan kiviili orszagokra is. Ossze-
foglalva a kutatassal kapcsolatos tapasztalataimat a kovetkezo fontosabb javaslataim lenn-
ének: célszerl lenne az Eurdpai Union beliil a kockazatos ellatasi lancok megfeleld feliigye-
letét a tagallamoknak az ENISA-val egyiittmiikddve ellatni. A tagallamok kozotti informa-
ciomegosztas intézményesitésére 1étre kellen hozni egy eurdpai sajatosagokra épiilé szab-
vanycsaladot. Tovabba javaslom az IT-nél alkalmazott NIST 800-53 rev5. és az OT-nél a
NIST 800-82 biztonsagi eldirasokat Unids sajatossagokra tovabb fejleszteni. [3]

FELHASZNALT IRODALOM

[1] Faludi, Andor és Szabo, Laszlo, Villamosenergia-rendszer tizeme és iranyitdsa, 2012.
kiad. Budapest, Hungary: BME.

[2] P.J. Horvath, E. S. Somossy, és T. Toth, ,,A decentralizalt villamosenergia-rendszerek
fejlédésének nemzetkozi €s hazai szempontjai”, Kozgazdasagi Szemle, kot. 69, sz. 6,
0. 697-720, jin. 2022, doi: 10.18414/KSZ.2022.6.697.

[3] C.Krasznay és G. Gyebnar, ,,Possibilities and Limitations of Cyber Threat Intelligence
in Energy Systems”, in 2021 13th International Conference on Cyber Conflict
(CyCon), Tallinn, Estonia: IEEE, ma4aj. 2021, o. 171-188. doi:
10.23919/CyCon51939.2021.9468289.

[4] A. Besiekierska, ,,Legal Assessment of the National Cybersecurity System in Poland
in the Light of the New Developments in the NIS2 Directive”, in 2023 46th MIPRO
ICT and Electronics Convention (MIPRO), Opatija, Croatia: IEEE, m4j. 2023, 0. 1474—
1477. doi: 10.23919/MIPR0O57284.2023.10159958.

Vol 6, No 4, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 4. szdm



82 DER ATTILA

[5] Toth Tamas, ,,A NIS2 iranyelv az Eurdpai Unio kiberbiztonsagi szabalyozasa”. [On-
line]. Elérhetd: https://nis2iranyelv.hu/

[6] H. Altaleb és Z. Rajnai, ,,Malware Attacks on SCADA Systems: Assessing Risks and
Strengthening Cybersecurity Measures”, in 2023 IEEE 21st Jubilee International
Symposium on Intelligent Systems and Informatics (SISY), Pula, Croatia: IEEE, szept.
2023, 0. 000625-000630. doi: 10.1109/SISY60376.2023.10417951.

[71 Swiss Federal Electricity Commission ElCom, ,,Report on the activities of EICom
20227, Bern, 6/2023, 2023. Elérés: 2024. majus 28. [Online]. Elérhetd:
https://www.elcom.admin.ch/elcom/en/home/documentation/reports-and-studies/ta-
etigkeitsberichte.html

[8] F.Heymann, S. Henry, és M. Galus, ,,Cybersecurity and resilience in the swiss elect-
ricity sector: Status and policy options”, Utilities Policy, két. 79, 0. 101432, dec. 2022,
doi: 10.1016/j.jup.2022.101432.

[9] INTERNATIONAL ENERGY ¢és AGENCY, ,,Switzerland 2023 Energy Policy Re-
view”, Switzerland, Review, 2023. Elérés: 2024. majus 30. [Online]. Elérheto:
https://iea.blob.core.windows.net/assets/b6451900-e6ef-45a8-922d-
117520e09a82/Switzerland2023.pdf

[10] P. Meyer és S. Métille, ,,Computer security incident response teams: are they legally
regulated? The Swiss example”, Int. Cybersecur. Law Rev., kéot. 4, sz. 1, o. 39-60,
marc. 2023, doi: 10.1365/s43439-022-00070-X.

[11] F. Heymann, J. Schmid, M. Vazquez, és M. Galus, ,,Regulatory sandboxes in the
energy sector - review and learnings for the case of Switzerland”, in CIRED 2021 - The
26th International Conference and Exhibition on Electricity Distribution, , Online
Conference: Institution of Engineering and Technology, 2021, o. 3229-3233. doi:
10.1049/icp.2021.1730.

[12] Bonnyai, Tiinde, Gorgey, Péter, és Krasznay, Csaba, Villamosenergetikai ipari fel-
tigyeleti rendszerek kiberbiztonsagi kézikonyve. Budapest, Hungary: Nemzetbiztonsagi
Szakszolgalat Nemzeti Kibervédelmi Intézet, 2023. [Online]. Elérheto:
https://seconsys.eu/wp-content/uploads/2023/02/SeConSys_kezikonyv_ak-
tual_2023_jan.pdf

JOGSZABALYOK

[13] AZ EUROPAI PARLAMENT ES A TANACS (EU) 2022/2555 IRANYELVE az Unié
egész teriiletén egységesen magas szintii kiberbiztonsagot biztosito intézkedeésekrol,
valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv modositdasarol és az
(EU) 2016/ 1148 iranyelv hatalyon kiviil helyezésérdl (NIS 2 iranyelv)

[14] A TANACS 2008/114/EK IRANYELVE az eurdpai kritikus infrastruktirdk azonosita-
sarol és kijelolésérdl, valamint védelmiik javitasa sziikségességének értékeléséro.

[15] AZ EUROPAI PARLAMENT ES A TANACS (EU) 2022/2557 IRANYELVE (CER) a
kritikus szervezetek rezilienciajarol és a 2008/114/EK tandcsi iranyelv hatalyon kiviil
helyezéseérol.

[16] 2007. évi LXXXVI. torvény a villamos energidarol.

[17] 2012. évi CLXVI. torvény a létfontossagu rendszerek és létesitmények azonositdsardl,
kijeloleserdl és védelmérdl.

Vol 6, No 4, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 4. szdm



A MAGYAR VILLAMOSENERGIA RENDSZER KIBERVEDELMI SZABALYOZAS HELYZETE 83

[18] 1139/2013. (III. 21.) Korm. hatdrozat Magyarorszag Nemzeti Kiberbiztonsdgi Straté-

[19] 2013. évi L. torvény az dllami és onkormdanyzati szervek elektronikus informdaciobiz-
tonsagarol.

[20] 65/2013. (III. 8.) Korm. rendelet a létfontossagu rendszerek és létesitmények azonosi-
tasarol, kijeloléserol és vedelmerol szolo 2012. évi CLXVI. térvény végrehajtasarol.

[21] 187/2015. (VII. 13.) Korm. rendelet az elektronikus informdcios rendszerek biztonsdgi
feliigyeletét ellato hatosagok, valamint az informaciobiztonsagi feliigyelo feladat- és
hataskorérdl, tovabba a zart célu elektronikus informacios rendszerek meghataroza-
sarol.

[22] 271/2018. (XII. 20.) Korm. rendelet az eseménykezelS kozpontok feladat- és hatdasko-
rérol, valamint a biztonsagi események kezelésének és miiszaki vizsgalatanak, tovabba
a seriilékenységvizsgalat lefolytatasanak szabdlyairol.

[23] 374/2020. (VII. 30.) Korm. rendelet az energetikai létfontossdagu rendszerek és létesit-
mények azonositasarol, kijelolésérol és védelmeérdl.

[24] 2020. ¢vi CLXXVI. térvény a villamos energiardl szold 2007. évi LXXXVI. térvény
modositasarol.

[25] 2021. évi XCIII. torvény a védelmi és biztonsdagi tevékenységek dsszehangoldsarol.

[26] 526/2022. (XII. 16.) Korm. rendelet a villamos energidrdl szolo 2007. évi LXXXVI.
torveny veszélyhelyzet ideje alatt tortend eltéro alkalmazdsarol.

[27] 2023. évi XXIII. térvény a kiberbiztonsdagi tanusitasrol és a kiberbiztonsagi feliigyelet-
rol.

[28] 4Z EUROPAI PARLAMENT ES A TANACS (EU) 2019/881 RENDELETE az ENISA-
16l (az Eurdpai Uniés Kiberbiztonsdgi Ugyndkségrél) és az informaciés és kommuni-
kacios technologiak kiberbiztonsagi tanusitasarol, valamint az 526/2013/EU rendelet
hatalyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly.

KOSZONETNYILVANITAS

Egyetemi Kutat6i Osztondij Program-Kooperativ Doktori Program keretében meg-
valosulo kutatas, amelyet az Obudai Egyetem Kutatasi és Fejlesztési Alapbol finanszirozott.

Vol 6, No 4, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 4. szdm






Industrial and Operational Safety

DIFFERENT CULTURES IN SAFETY
AND NON-SAFETY PROFILE
COMPANIES

Ipar- és lizembiztonsag 85

ELTERO KULTURAK BIZTONSAGI
ES NEM BIZTONSAGI PROFILU
VALLALATOKNAL

KERTAI-KISS Ildiké*

Abstract

The evolution of safety and security culture
is changing from risk avoidance to preven-
tive, proactive and, as a new approach, po-
sitivist (maximizing improvement security
mechanisms) thinking is becoming the gu-
iding attitude. It is also a change of mindset
that, in addition to the safe internal functio-
ning of companies, external influences are
becoming increasingly important in efforts
to maintain normal functioning. Safety and
security have become a discipline and eco-
nomic sector in their own right, but the
issue of safety and security is also a major
challenge for companies and employees
with a non-safety profile. The objective of
my research is to assess and analyse the
perceptions, attitudes and motivations
based on value preferences of employees of
companies operating in Hungary regarding
organisational safety and through this to
identify the elements of safety culture spe-
cific to the company. In the present study,
I will present the most important differen-
ces based on the safety vs. non-safety pro-
file category variables.

Keywords

organizational profiles, culture elements,
value preferences, applied psychology

Absztrakt

A biztonsagi kultara fejlédésében valtozas,
hogy a kockazatok elkeriilése helyett, a
megel6zo, proaktiv, 4j szemléletként pedig
a pozitivista (jobbitd biztonsagi mechaniz-
musok  maximalizalasa) gondolkodas
iranyado attitiiddé valik. Szemléletvaltas az
is, hogy a vallalatok biztonsagos bels6é mii-
kodése mellett a szervezeten kiviili befo-
lyasol6 tényezok is egyre nagyobb hang-
sulyt kapnak a normal miikodés megdrzése
érdekében tett er6feszitések soran. A biz-
tonsag (Safety) és a védelem (Security) 6n-
all6 tudomanyag és gazdasagi szektor lett,
azonban a biztonsag kérdése a nem bizton-
sdgi profilu vallalatoknak és munkavélla-
loknak is komoly kihivast jelent. Kutata-
som célkitlizése, hogy megvizsgaljam és
elemezzem a Magyarorszagon mikodd
vallalatok munkavallaloinak szervezeti
biztonsaggal kapcsolatos percepcioit, atti-
tidjeit, értékpreferenciain alapuldé motiva-
cioit és ezen keresztiil azonositsam az adott
vallalatra jellemzo biztonsagi kultura ele-
meket. Jelen tanulmanyban a biztonsagi,
vs. a biztonsagi profiltol eltérd kategoria
valtozok alapjan mutatom be a legfonto-
sabb kiilonbségeket.
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vallalati profilok, kulttra elemek, értékpre-
ferenciak, alkalmazott pszichologia
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ELMELETI HATTER
A biztonsagi kultira koncepcidja

A biztonsagi kultira fogalomkorében, a vallalatok szerepe és felelssége kiilondsen
nagy, hiszen sajat biztonsagos miikodésiikon til, hatassal vannak a fenntarthatésag minden
aspektusara, tobbek kozott a tarsadalmi folyamatokra, a kdrnyezetvédelemre és a békére.
Ezt az allapotot a vallalat rendeltetésszerti miikddését veszélyeztetd tényezok hianya, vala-
mint a kockdzatok minimalizalasa érdekében alkalmazott védelmi eréforrasok egylittese ha-
tarozza meg. [1] Ehhez pedig olyan szervezetekre van sziikség, amelyekben prioritas,
ugyanakkor érték is a biztonsag.

A biztonsagi kultara fogalma el6szor az 1986-ban bekovetkezett csernobili kataszt-
rofa okainak kivizsgalasa soran meriilt fel. A Nemzetkozi Atomenergia Ugyndkség Nem-
zetkozi Nukledris Biztonsagi Tanacsadd Csoportjanak szakért6i elemezték a katasztrofat és
arra a kovetkeztetésre jutottak, hogy az események nem tulajdonithatok csak az emberi hi-
banak, technologianak vagy a szocio-technikai rendszernek. Az azonositott ok egy sor szer-
vezeti és iranyitasi tényez6 volt, amelyeket biztonsagi kultiraként jeldltek meg [2]. A vizs-
galatokbol kideriilt, hogy 6nmagaban a technologiat, vagy kizardlag az emberi tevékenysé-
geket mar nem lehet ugy értelmezni, hogy képesek baleseteket el6idézni, hanem ezekkel
kolesonhatasban a vallalati miikodés mélyrétegeit is figyelembe kell venni. (pl. értékprefe-
rencidk, meggy6zodések, hiedelmek, attitidok, identitas stb.) Az elsd definicidt is ekkor
fogalmazta meg a Nemzetkozi Atomenergia Ugyndkség (IAEA) nuklearis 1étesitmények
biztonsagaval foglalkozo6 tanacsadd bizottsag human faktor munkacsoportja (ACSNI, Ad-
visory Committee on the Safety of Nuclear Installations study group on human factors): egy
szervezet biztonsagi kulturdja az egyén és a csoport értékek, attitiidok, felfogasok, kompe-
tenciak, viselkedési mintdk osszessége, amelyek meghatarozzak a szervezet egészsége és
biztonsdga iranti elkotelezettségét, stilusat és a menedzsment ebben valo jartassagat. [3] A
vallalati biztonsag kulturalis megkozelitése tehat kronoldgiailag a nuklearis iparhoz, ill. a
nagykockdzatl iparaghoz kapcsolhatd, azonban ma mar valamennyi agazatban szerepe van,
ezért kutatésa elengedhetetlen.

A tovabbi biztonsagi kultira koncepciok nagyrészt azokbol a szervezeti kultura de-
finiciokbol szarmaznak, amelyet a tdrsadalom- és menedzsmenttudomanyban hasznalnak.
Antonsen [4] példaul ugy véli, hogy a biztonsagi kultira fogalmi cimke, amely a kultara és
a biztonsag kozotti kapcsolatot jeloli. Egyes kutatasok azt sugalljak, hogy a biztonsagi kul-
tura egy adott szervezeti kultura kifejez6dése, vagy megnyilvanuldsa, amely aztan egy biz-
tonsagiranyitasi rendszerben kristalyosodik ki [5]. Masok kiemelik, hogy a biztonsagi kul-
tura egyfajta szervezeti kultra, amely szorosan 0sszefiigg a szervezeti kulturaval, azonban
a biztonsagi kultiranak sajat identitasa van. [6]

A kiilonb6z6 megkozelitéseket 6sszefoglalva, a legtobb kutatd a biztonsagi kultirat
az adott szervezeti kultirdban, kifejezetten a biztonsagra dsszpontositdé szempontként hata-
rozza meg [ 7], mas szerzOk szerint alarendelt vagy masodlagos elem [8], illetve aldimenzid
[9] vagy részhalmaz [10], amely a munkavallaldi funkciokkal kapcsolatos egészségiigyi és
biztonsagi faktorokra, jellemzdkre utal [11].

A legujabb korszak un. Safety II koncepcidja mellett, melynek 1ényege, hogy mig
a hagyomanyos biztonsagiranyitasi technikak arra koncentralnak, hogy megel6zzék a dol-
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gok lehet6 legrosszabbra fordulasat, az ijabb megkozelités, a rendszer miikodését befolya-
sold ,,jobbitd” tényezOk maximalizalasat szorgalmazza [12], megjelenik egy masik nézo-
pont is. A vallalatok biztonsagos bels6 miikodésén tul a szervezeten kiviili hatotényezok is
nagyobb prioritast kapnak, ezért a biztonsag és a védelem fogalmat a kutatok 11j, 6sszetet-
tebb megkdozelitési rendszerbe helyezték. Ennek értelmében a 21. szazad masik paradigma
valtasa, hogy a biztonsdgtudomany (Safety and Security Sciences) védelemmel foglalkozé
aga (biztonsagtechnika) a biztonsagtudomany szerves részeként szintén nem hagyhatja fi-
gyelmen kiviil a kulturalis megkdzelitést, hiszen a biztonsagos és védett miikodést elsésor-
ban nem a beépitett technologia hatarozza meg, hanem azok az egyének és a szervezeten
beliili iranyitasi rendszerek, amelyeket az emberek hoznak 1étre. Az alabbi abra ezt a folya-
matot mutatja be.

a) Hagyomanyos megkozelités: védelem és b) A védelem és biztonsag teriiletek ndvekedése és
biztonsag elkilonilS teriletként ebbdl ereds metszetiik. A biztonsag teriiletén e met-
szet a biztonsagi védelem alteriletnek felel meg

1.abra A biztonsagi védelem bevondsa a biztonsagtudomany teriiletére,
in: N.H. Carreras Guzman et al. Safety Science 144 (2021) [13]

Biztonsagi kultura elemek

A szakirodalomban szamos szerzd, kiillonb6z6 modelleket javasol a biztonsagi kul-
tara megragadasara, f6 jellemzoéinek, mérhetd indikatorainak bemutatasara, azonositva ez-
zel a biztonsagi kultara 6sszetevoit. Kutatdisomban az éltalam szerkesztett elmélet alapt
kérdéivben szerepld kérdések (alapvaltozok) a relevans szervezeti kultura, valamint a biz-
tonsagi kultira modelljeibdl szarmaztatott elemekbdl tevodnek 6ssze. Ezek koziil a bizton-
sdgi vs. a biztonsagitdl eltérd profilu vallalatok és munkavallalok esetében kinyert eredmé-
nyekhez kapcsolodd modellek elemeit ismertetem.

McKinsey féle 7S modell

Ez a modell [14] a szervezeti kultura elemeit két csoportba rendezi. A ,.kemény”
elemek a szervezet szabalyozasi keretrendszeréhez tartoznak. Pl. stratégia, szervezeti struk-
tara, menedzsment eszk6zok, termelési rendszerek stb. Ezekben a dimenziokban a gazda-
sagi haszonelviiség, hatékonysag, technoldgiai sziikségszeriiség és praktikum elvei érvé-
nyesiilnek. Ezzel szemben a ,,lagy” elemek nehezebben ragadhatok meg és tobbnyire nem
szamszerusithetdk, jelentdségiik azonban ugyanolyan meghatarozé a szervezeti kultara ala-
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kitasaban. Ide tartoznak példaul a képességek, munkaerd, (vezetési) stilus elemei, az alkal-
mazottak, vezetOk képességei, explicit €s implicit tudasai, képzettsége, ismeretei, valamint
a szervezet értékrendje, normai. A biztonsagi kulttira esetében a kozponti értékek: az elko-
telezettség, a tudatossag és a ,,biztonsag, mint érték”™ (,,safety first”) szemlélet.

A modell alapjan a biztonsagi kultira elemei hasonl6 analdgia szerint oszthatok fel:

o kemény elemek: szabalyozasi keretrendszer, torvények, irdnyelvek, jogszabalyok,
szabvanyok, ellendrzési stratégiak, biztonsagiranyitas, modszerek, menedzsment,
stratégia, informatikai rendszerek, biztonsagi szakrendszerek, mindségbiztositasi
rendszerek stb.

e ldagy elemek: szervezeti magatartast alakito tényezok, attitidok, a biztonsag tuda-
tossagot eldsegitd intervenciok, modszerek, oktatés, képzés, tréningek, ,,érzékenyi-
tések”, értékrend stb.

Westrum modell

Ez a koncepcio azt a kérdést teszi fel, hogy a szervezetben ki, hogyan kezeli a biz-
tonsaggal kapcsolatos informdaciokat és a feleldsséget. Ennek megfeleléen harom tipust ha-
taroz meg: (1) patologikus, (2) biirokratikus, (3) fejlédo kultara. Példaul, hogy a biztonsagra
vonatkozé informacidkat aktivan keresik, (fejlédé) vagy inkabb eltitkoljak (patologikus),
hogy hiba esetén a feleldsség aldl kibujnak (patologikus), vagy megosztjak és tanulnak be-
16le (fejlodo), hogy az 1 elképzelések csak zavart okoznak, ezért szabalyozzak (biirokrati-
kus), vagy a biztonsagos megoldasokkal kapcsolatos innovaciokat batoritjak (fejlods). Az
Osszefoglald tablazat a harom kultara tipus jellemz6it mutatja be.

Hogyan kezelik a biztonsaggal kapcsolatos informaciokat és a felelosség

kérdését?
Patologikus kultira Biirokratikus kultira Fejlodd kultura
a biztonsagi vonatkozast a biztonsagi vonatkozast in- | a biztonsagi vonatkozasu
informaciokrol tudni sem forméacidkat valdsziniileg informacidkat aktivan ke-
akarnak nem talaljdk resik
a biztonsagi vonatkozasu a biztonsagi vonatkozasu in- | a biztonsagi vonatkozasu
informaciok hirndkeire formaciok hirndkeit, ha jon- | informaciok hirndkeit ju-
,lonek" nek, meghallgatjak talmazzak
a felelésség aldl kibujnak a felel6sséget kategoriakba a felelGsséget megosztjak
soroljak
a kudarcot biintetik vagy a kudarcok kisléptéki helyi | a kudarcok messze hato,
eltitkoljak korrekciokat eredményeznek | atfogd reformokat eredmé-
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Hogyan kezelik a biztonsaggal kapcsolatos informaciokat és a felelosség

kérdését?

Patologikus kultira

Biirokratikus kultura

Fejlodd kultiura

az 0j elképzeléseket rosz-
szallassal fogadjak és el-
lenzik

az 0j elképzelések gyakran
zavart okoznak.

az 0j elképzeléseket iidvoz-
lik és batoritjak

a feleldsség aldl kibujnak

csak a szuken vett, formali-
san eldirt felelosséget vallal-
jak

a felel6sséget megosztjak
és elkotelezetten vallaljak

1.Tabldazat: Biztonsdagi kultura jellemzbinek csoportositasa (Westrum, 1992) [15]

Reason modell

Reason [16] meghatarozasa szerint a biztonsagi kultarat a "kronikus nyugtalansag"
és a lehetséges egészségligyi €s biztonsagi veszélyekkel kapcsolatos tudatossag, valamint
éberség fenntartasa jellemzi. A biztonsagi kultira elméleti hatterének egyik legmeghataro-
z6bb modellje, amely négy szorosan dsszefiiggd elem egyiittes meglétét emeli ki a hatékony
szervezeti biztonsag eléréséhez. Az elemek a kovetkezok: (1) jelentd kultara (reporting),
(2) igazsagos kultura (just), (3) alkalmazkodo kultura (flexible), (4) tanulni képes kultra

(learning).

1. A jelentd kultura abban 4ll, hogy a kisebb meghibasodasokat ¢s a "majdnem ese-

ményeket" (near misses) a miikodoképes biztonsagi kulturaval rendelkez6 szerve-
zetek olyan szimptomanak tekintik, melyeket a komolyabb események elkertilésére
lehet felhasznalni. Ennek megfelelden fontos, hogy az 6sszes ,,tanulsagos” eset je-
lentése és kivizsgalasa, valamint értékelése megtorténjen. Mas szoval ez a ,, Ne so-
pord a szonyeg ald!” kultira, amelyhez elengedhetetlen a bizalmi 1égkér, az elfo-
gad6 magatartas, a johiszemuség, a retorzioktol vald félelemmentes kommunikacio
¢s a konstruktivitas, valamint a ,, fontosabb, hogy tudjunk rola, mint, hogy biintes-
siik” szemlélet érvényesiilése.

Az igazsagos kultura azt jelenti, hogy a biztonsagi aggalyok és problémak jelentése
nyitott és batoritott [17]. Ez magaban foglalja, hogy a vezet6 ,,meghallja a rossz
hirt”, a problémakrdl szo616 jelentéseket és a megoldas eldsegitése érdekében jutal-
mazza, igy a szervezet tagjai felhatalmazast kapnak arra, hogy segitsenek beavat-
kozni, megvaltoztatni és javitani a biztonsagi problémakat [18]. Az igazsagos kul-
tura elfogadja és elismeri, hogy nem szdndékos emberi hibak be fognak bekovet-
kezni [19], ezért olyan kultira kialakitasara van sziikség, amelyben a munkat nem
biintetd kdrnyezetben végzik és az informaciok nyilvanossagra hozatala nem lesz
negativ hatassal a munkavallalok eldmenetelére, vagy karrierkilatasaira. Az igazsa-
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gos kultira magaban foglalja, hogy a problémakrol szol6 jelentéseket a vezetés ju-
talmazza és a szervezet minden tagja felhatalmazast kap arra, hogy segitsenek be-
avatkozni, megvaltoztatni és javitani a kialakult problémat. Ahhoz, hogy ez miikod-
jon, magas szintll bizalomra ¢és atlathatosagra van sziikség: a munkavallalok tevé-
kenységiiket "nem biintetd jellegii kérnyezetben végzik”, tudataban vannak annak,
hogy az informaciok kozzététele nem lesz negativ hatassal karrierjiikre, munkale-
hetéségeikre, vagy nem jelenti azt, hogy ,,hiitlenck lesznek a kollégakhoz, fonokiik-
hoz, szervezetiikhoz" [20], valamint 1étezik egy bizalmas jelentési rendszer, amely
nemcsak lehet6vé teszi, hanem 0sztonzi a szervezet valamennyi tagjat a hibak, vagy
biztonsagot veszélyeztetd jelenségek feltarasara. Az ilyen kultura jellemz6i a mél-
tanyossag, az elfogadd magatartas, a hibaztatas mentes kivizsgélas. Empirikus vizs-
galataim igazoltak, hogy a biztonsagi vezetok tudataban vannak az igazsagos kul-
tura hianyabol fakado kockazatoknak, amikor azt mondjék, hogy Magyarorszagon
a tarsadalmi beagyazottsag akadalyozza a just kultura mtikodését, beépiilését a szer-
vezeti (biztonsagi) kultiiraba, mert tul nagy a ,,hierarchia gradiens” (I1d. hatalmi ta-
volsag index), aminek kdvetkezménye a ,, nem meriink szoélni”” szemlélet. A bizton-
sagi teriiletek vezetdi elkotelezettsége meghatarozo6, de dnmagaban nem elég. Ah-
hoz, hogy az igazsagos kultira miikodjon, ki kell alakitani egy deklaralt szervezeti
biztonsag politikat és biztositani az anonim bejelentés lehetdségét, alapszemlélet
kell legyen, hogy ,,rendszerhibat keresiink és nem embert”. A primer kutatas tob-
bek kozott azt is bizonyitotta, hogy mind a rendszerszemlélet, mind a hibakultira
teriiletén a magyar vallalatoknak még sokat kell fejlodnitik.

A rugalmas kultura a szervezeten beliili dontéshozatal merevségének a hianya, va-
lamint az, hogy egyre nagyobb sziikség van a termelés nyomasara adott valaszanak
feliilvizsgalatara a fokozott biztonsag érdekében. A kiilonb6z0 szervezeti és egyéni
szinten sziiletd, a biztonsag elsddlegességét szem eldtt tartd dontések szabadsag-
foka a rendszer alkalmazkodoképességének mutatojaként is felfoghato. [21] Ezen-
kiviil a tartalékos eréforrasok, példaul az anyagok, a tervezés orientalt er6forrasok,
vagy az emberek reagalasahoz sziikséges tovabbi idok rendelkezésre allasa lehetové
teszi a szervezet szamara, hogy megbirkdzzon az elére nem lathato problémakkal,
gyorsan reagaljon, ha ismeretlen zavarok fordulnak eld [22]. A rugalmas ellenalld
képesség (reziliencia) lehetové teszi a szervezet szamara, hogy megbirkdzzon az
elére nem lathat6 problémakkal, illetve gyorsan reagaljon a zavarokra, valamint,
hogy a normak és szabalyok maguk is lehet6vé tegyék a rugalmas megkozelitést és
a dontéshozatal decentralizalt megvalosulasat. Ennek alapja, hogy a felso vezetés a
biztonsagot tekinti a szervezet alapvet6 értékének, amely mellett elkdtelezddik. Az
elkdtelezettség a vezetés tartds és pozitiv hozzaallasaban tiikr6zodik a kommunika-
ci6 és a gyakorlat szintjén: (a) kdvetkezetesen hangstlyozzak a biztonsag fontossa-
gat, (b) a biztonsag elényben részesitése a termeléssel szemben minden helyzetben,
(c) megfeleld forrasok biztositasa a biztonsagi eldirasok, tevékenységek megvalo-
sitasara, (d) a biztonsag aktiv elémozditasa a szervezeten beliil minden szinten.

A tanul¢ kultura azzal a kérdéssel foglalkozik, hogy egy szervezet tagadassal, javi-
tassal vagy valddi reformmal reagal-e a varatlan, nem kivanatos eseményekre, il-
letve hogyan kezeli és oldja meg a biztonsagi problémakat. Fontos tovabba, hogy a
szervezet ,,ne pihenjen a babérjain” és hogy a multbeli sikereket ne tekintsék a
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jovobeli sikerek garancidjanak [18]. A biztonsaggal kapcsolatos jelenségeknek az
egész szervezetben jelzésértéklinek kell lennie, az incidensekbdl és mas esemé-
nyekbdl levont tanulsagokat komolyan kell kezelni, és visszajelzést adni a szervezet
minden szintjén. Biztositani kell azt is, hogy a biztonsagrol és a kockazatokrol szolo
megbesz¢lések tovabbra is megtorténjenek, akkor is, ha nem tapasztalnak példaul
balesetet. Emellett az is kiemelt szempont, hogy az egyes szervezeti biztonsagi
szubkulturak jo, ha kiilonboznek egymastdl, mert a tulzott homogenitas kedvezot-
leniil hathat a szervezeti tanuldsra. ami azt jelenti, hogy minden részegységnek fel
kell ismernie a sajat szerepét abban, hogy miként tud hozzajarulni a biztonsaghoz
mindezt oly médon, hogy megfelelden 1ép kdlcsonhatasba a tobbi résztvevvel.

Schwartz-féle érték dimenziék modell

Schwartz elgondolasa alapjan a kiilonb6z6 értékdimenzidk két nagyobb értékten-
gely mentén tiz értékosztalyba rendezddnek. [23] Az elmélet Iényege, hogy a validalt érték-
teszt segitségével meghatarozhatdk és sorrendbe allithatok az emberek értékpreferenciai és
ezeknek az aggregalasaval a kiillonboz6 kultarak értékrendszerei leirhatok és 6sszehasonlit-
hatok. A 10 univerzalis érték a biztonsagi kultira kapcsan is relevans: (1) hatalom, (6nmeg-
valositas), (2) teljesitmény, (6nmegvaldsitas), (3) jéakarat, altruizmus (6nmeghaladas), (4)
univerzalizmus, (6nmeghaladas), (5) konformitas, (konzervalas), (6) hagyomany, (konzer-
valas), (7) biztonsag, (konzervalas), (8) 6nallosag, (nyitottsag a valtozasra), (9) stimulacio,
kockézatvallalas, (nyitottsag a valtozasra), (10) hedonizmus.

PRIMER KUTATAS
A Kkutatasban résztvevo szervezetek

A biztonsagi kulttira felméréssel kapcsolatban 41 szervezetet kerestem meg, (szek-
torok: biztonsagi, védelmi, szolgaltatas, energia, kdzlekedés, IT, tanacsado, kereskedelmi,
infokommunikacids, gyogyszeripar, vegyipar). Kérdoives adatfelvételt 8 vallalatnal készi-
tettem, (biztonsagi, védelmi, szolgaltatas, kereskedelem, kozlekedés, energia szektor, nuk-
learis ipar). A kérdéivet 6sszesen 301 munkavallal6 toltotte ki, ebbdl 280 volt értékelheto.
A megkérdezettek célzottan, szakértéi mintavételi eljaras alapjan vettek részt a kutatasban.

Biztonsagi kultara kutatdsom komplex szemléletii megkdzelités (kvantitativ, kvali-
tativ, interszubjektiv), a szervezeti kultira biztonsag fokuszl vizsgalata. Ebbdl jelen kuta-
tasban a kvantitativ szakasz biztonsagi, vs. biztonsagitdl kiilonbo6zo tertileten dolgozok 6sz-
szehasonlitasanak eredményeit ismertetem.

Kutatasi kérdéiv

Kutatéo munkam sorén, egy 45 itembdl allo sajat szerkesztésii kérdéivet dolgoztam
ki, amely a biztonsadggal kapcsolatos attitlidoket, motivaciokat, értékrendeket, valamint a
biztonsagi kultura modellekben megfogalmazott elemeket, tulajdonsagokat tartalmazza.
Mérbeszk6zom a munkavallalok altal észlelt szervezeti valosagra kérdez ra, valamint a szer-
vezeti magatartast veszi alapul. A valaszaddok 7 foku ordinalis skéla segitségével donthették
el, hogy a kérddiv kijelentései mennyire jellemzdek a vallalati és sajat miikodésiikre. Az
adatok feldolgozasat, statisztikai elemzését IBM SPSS Statistics 20 software alkalmazasa-
val végeztem.
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A minta jellemz6i

Az értékelhetd kérddivek (N=280) 70,4%-at nagyvallalatok munkavallaloi (64,6%
allami) 197-en tolt6tték ki, a tobbi résztvevo (83 munkavallalo) a KKV szektorban dolgo-
zik, ebbdl 41,1% (N=113) vezetd, 57,9% (N=162) nem vezetdi feladatokat 14t el. (Ot kér-
déivben nem volt értékelhetd az erre a kérdésre adott valasz.) A megkérdezett vallalatokra
jellemz6, hogy 85,4% magyar, 14,6% német tulajdonosi hattérrel rendelkezik. A kitoltok
demografiai megoszlasa: legnagyobb aranyban (63,8%) az X generacio, ezt kdvetden csok-
ken6 sorrendben 30,1% az y generacid, 5,1% baby boomer, 1,1% pedig Z generacidhoz
tartozik. A vizsgalatban részt vettek 91,1%-a a biztonsag teriiletén dolgozik, 8,9%-ban pe-
dig a demografiai kérdésre nem biztonsaggal kapcsolatos szakmai teriiletet jeloltek meg. Az
Osszehasonlito vizsgalatok tobbek kozott arra a kérdésre keresték a valaszt, hogy van-e szig-
nifikans kiilonbség a hazai biztonsagi, illetve a biztonsagi profiltol kiilonbozé munkavalla-
16k biztonsagi kultura jellemzdi kozott és ha van, mely elemek térnek el leginkabb.

OSSZEFUGGES VIZSGALAT T-PROBAVAL
Kategoria valtozok a vallalati profil alapjan: biztonsagi, vs. biztonsagitol kiilonb6z6

A statisztikai elemzések soran megvizsgaltam, hogy milyen valtozok esetén van
szignifikans kiilonbség az altalam meghatarozott alcsoportok kozott. Az elemzéshez a ko-
vetkez6 kategoria valtozokat vizsgaltam:

(1) Tulajdonosi hattér: magyar / német, (2) Vallalati méret: KKV / nagyvallalat (3)
Tulajdonos: privat/ allami, (4) Hierarchia: vezetd / beosztott (5) Vallalati biztonsagi teriilet:
biztonsagi / biztonsagitol kiillonb6z6.

Jelen cikkben a ,,biztonsagi, vS. a biztonsagitdl kiillonb6z6™ kategoria valtozok alap-
jan kinyert eredményeket ismertetem, amelyet az alabbi tablazatok foglalnak 6ssze.

Biztonsagitol Eltérés

Biztonsagi kiilonbozé szignifi-
(n=255) (n=25) kancia
atlag szoras | atlag | sz0ras szintje

On ismeri a Szervezet biztonsagpolitika- 421 1.725 3.32 1.749
Jat. 0,015**
A biztonsaggal kapcsolatos utasitasok, | 4 34 1.416 3.16 1.650
[standardok, dokumentumok megfeleléek] ! ! !
¢és naprakészen érvényesek. 0**
A biztonsag a standardoktol és a szaba-
lyozasi rendszertl fiigg. 4,09 1,405 3,40 1,826 0,076
Kell8 mértékben kolt a Szervezet a biz- | 4 08 1.345 276 1.665
tonsag novelésére. ! ! ! ! 0**
Az On szdmara elsédlegesen fontos, 4.29 1.237 4.08 909
hogy sok pénzt keressen a Vallalatnal. ! ! ! ! 0,4
A biztonsag érték. 5,29 982 4,68 1,520 0,058
JFontosnak tarja, hogy biztonsagos koriil- 552 778 548 823
mények kozott dolgozzon. ! ! ! ! 0,8
A biztonsagi standardok, eléirasok ésa | 4 15 1.255 3.36 1.630
Szervezetben alkalmazott technologia ! ! ! !
Osszhangban vannak. 0.004**
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Biztonsagitol Eltérés
Biztonsagi kiilonb6z6 szignifi-
(n=255) (n=25) kancia
atlag szoras | atlag | szdras szintje

A hibazas hatterében szervezeti folya-
matproblémak allnak. i 3,39 1,408 3,56 1,502 0,557

A munkahelyi koriilmények hozzajarul- 3,61 1,563 3,36 1,630

nak a hibazashoz.

Vezet6i idénként tudatositjak Onben a 411 1,610 2,64 1,777

Szervezet biztonsagpolitikajat. 0**

On alkalmazza a Szervezet biztonsagpo- 4,60 1,424 3,76 1,739

litikajaban meghatarozott iranyelveket a

0,452

napi munkéja soran. 0,006**
A biztonsagra vonatkozo el6irasokat
szamonkérik a Szervezetben. 418 1,633 1292 1,801 o**
A biztonsagi kepzés hozzéjarul a Szer- | 4 68 1.321 3.60 1.936
vezet biztonsagi céljainak. elérés¢hez ' ! ! ! 0,0ll**

A biztonsagért mindenki felelds. 5,45 ,933 4,36 1,997 0,012**
Kockazat, ,,biztonsagi rés”, ha a Szerve- 5’35 ’966 4,76 1’451

zet nem képes tanulni a hibazasbol.

0,056

A nem megfelel6en felkészitett munka- | § 4() 845 532 1.108
vallal6 hozzajarul a hibazashoz. ' ' ' ' 0,646

A véllalati biztonsagi szabalyokat, alkal- 4,38 1,383 4,48 1,388

mazasokat meg lehet tanulni, de a bi-
zonytalan, vératlan szituaciok megolda-
sahoz nem mindig allnak rendelkezésre
kész itmutatdsok. 0,732

A szervezet minden szintjén aktivan ke- 4,07 1,386 2,92 1,605

resik a biztonsagos miitkodéshez sziiksé-

. 0**
ges megoldasokat.
Elvarjak Ontdl, hogy a szabalyokat ,,va- 3.74 1.562 356 1.828
kon” tartsa be. ’ ' ! ' 0’597

2.Tablazat A ,, biztonsagi és a biztonsagitol kiilonbozé ” kategoridk esetén (1-20 alapvaltozoval),
a két csillaggal jelolt értékek a biztonsagi profilii munkavallalokra jellemzo
szignifikansan nagyobb értékeket mutatjak

Biztonsagitol | Eltérés

Biztonsagi kilonbozé szignifi-

(n=255) (n=25) kancia

atlag szOras atlag szOras szintje
On a biztonsaggal tudatosan foglalkozik. 4,47 1,419 3,68 1,909 0,054
Jellemz6 Onre, hogy torédik masok bizton- 5,20 ,948 5,44 917 0,219

sagaval.

Komoly meggy6zddése, hogy az emberek-
Jnck 6vniuk kell a kornyezetiiket. A kornye- 5,21 1,009 5,20 1,000 0,956
zeti kockazatok megelézése elsdbbséget él-
vez.
Az On kornyezetében dolgozok akkoris | 4 39 1.229 3.64 1.705 0.042%*
betartjak a biztonsagi eljarasokat, ha a fe- ' ' ! ! '
lettesiik nem tudia ellenérizni.
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Biztonsagitol | Eltérés
Biztonsagi kiilonb6z6 szignifi-
(n=255) (n=25) kancia
atlag szOras atlag szOras szintje
Fokozza a kockazatot, ha a hibazasok ke- 491 1171 4.60 1581 0.218
zelése nem igazsagos. ! ! ! ! !
Az egyes személyiség jellemzk, tulajdon-| 4 72 1.136 456 1.387 0517
sagok befolyasoljak a biztonsagot. ! ! ' ! '
Befolyasolja az egyén nem megfeleld mo- | 5§ 15 1.049 4.92 0997 0.305
tivacioja és felkésziiltsége az emberi hiba- | ' ! ! ! !
z4st.

Fontos Onnek, hogy szerény és visszafo- 4.12 1.473 3.56 1.873 0.157

gott legyen. Megprobal gy dolgozni, hogy| ! ! ! !
Jne vonja magara masok figyelmét a bizton-
sag megteremtésében.
Fontos Onnek, hogy tiszteljék masok. Azt 4.23 1.335 4.36 1524 0.643
akarja, hogy azt csinaljak, amit mond, ami- ! ! ! ! !
kor a helyzet bizonytalan
Fontos Onnek, hogy 4j megoldésokat talal- 4.38 1.422 4.60 1.258 0.45
jon ki, amikor egy biztonsagi problémaval ! ! ! ! !
talalkozik.

Fontos, hogy jol érezze magat, meg akkor | 2 59 1.622 204 1.881 0.166

is, ha ezzel bizonytalansagot. teremthet. ! ! ! ! !

On dénthet 6nalléan a biztonsag kapcsan 243 1.788 240 1.958 0.942

felmeriil6 problémak megoldasaban. ! ! ! ! !

Keresi a kalandokat és szeret kockazatot 219 1.676 1.96 1.767 0.524

vallalni. ! ! ' ! '
Fontos Onnek, hogy megmutassa képessé- 3.68 1.597 3.20 1.708 0.158
geit a biztonsaggal kapcsolatos szervezeti ! ! ! ! !
kérdések megoldasaban.

Veszély esetén minden feltétel (emberi, | 4 05 1.425 3.12 1.509 0.002**

technikai) rendelkezésére 4ll a hiba elhari-] ! ! ! !
tasara.

Jellemz8, hogy egy biztonsagi probléema | 4 37 1.463 4.00 1.658 0.231

megoldasahoz segitséget kap. ! ! ! ! !

A menedzsment elkdtelezett és mindent 4.43 1.453 4.00 1.633 0.162
megtesz a biztonsag érdekében. ! ! ! ! !
Névelik a kockazatokat a szervezeten be- | 3 53 1.753 3.68 1.952 0.682

liili hatalmi kiilonbségek. k ' ' ' '
Az On Szervezetében a biztonsaggal kap- 4.28 1.561 3.16 1.886 0.001**
csolatos informaciokat megosztjak. ! ! ! ! '
On szerint jellemzd a szervezeti tagok 4.41 1.333 3.60 1.658 0.005**
egylittmiikodése a hibak megel6zésében ! ! ! ! '
Kockazatos szituaciokban inkabb masok- | 5 10 971 4.88 1.201 0.295
nak segit. ! ! ! ! !
Fontosnak tartja, hogy minden munkaval- 547 868 5.48 714 0.941
lal6 egyenld banasmodban részesiiljon, ha ! ! ! ! !
biztonsagrél van szo.

A nem kivanatos biztonsagi események 3.01 1.838 1.80 1.732 0.002**
Oszinte feltarasat jutalmazzak, a Szervezet ! ! ! ! !
javadalmazasi rendszerébe beépiil a bizton-

r sagi események megfeleld kezelése.
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Biztonsagitol | Eltérés

Biztonsagi kiilonb6z6 szignifi-
(n=255) (n=25) kancia
atlag szoras atlag szoras szintje

A Szervezeten kiviili tényezdk (tarsadalmi, 3,69 1,561 2, 88 1,965 0,056

gazdasagi, politikai, sajto, kozvélemény,
hat6sagok stb.) er6sen befolyasoljak a biz-
tonsagot.

Befolyasolja a kockazatokat, ha a Szerve- 441 1,554 3,92 1'778 0’137

zet rugalmas és képes alkalmazkodni a
kiils6 és bels6 kornyezethez.

3.Tabldzat A ,, biztonsagi és a biztonsdgitol kiilonbozé” kategoridak esetén (21-45 alapvaltozoval),
a ket csillaggal jelolt értékek a biztonsagi profilu munkavallalokra jellemzo
szignifikansan nagyobb értékeket mutatjak

crer

vallalok esetében a szignifikdnsan nagyobb értékii elemek a kdvetkezok: a biztonsag érték,
amelyért mindenki felelds, ezzel dsszefiiggésben a szervezet minden szintjén aktivan kere-
sik a mitkodéséhez sziikséges megoldasokat. A kutatas szintén kvantitativ szakaszaban vizs-
galt allami vallalatokhoz hasonldan a biztonsagi teriileten dolgozok percepcioi a biztonsag
vonatkozasaban az un. erds kultaraval [24] rendelkezé vallalatok jellemz6it mutatjak, ami
egyrészt azt jelenti, hogy (1) a munkavallalok akkor is betartjak az eldirasokat, ha a felette-
siik nem tudja ellendrizni (konformitas), (2) a nem kivanatos biztonsagi események Oszinte
feltarasat jutalmazzak (igazsagos kultara), (3) az informacidkat megosztjak (tanuld kultura),
(4) egytittmiikodnek a hibdk megeldzésében (kooperacio), (5) valamint a célok eléréséhez
fontos a képzés €s az eldirasok szamonkeérése is (tanuld kultara). A lagy elemek mellett a
biztonsdgos szervezeti miikddés kemény elemei koziil a kdvetkezdk mutatnak szignifikan-
san nagyobb értéket: (1) a biztonsagpolitika ismerete és tudatositasa, illetve alkalmazasa a
napi munka soran, (2) a standardok, dokumentumok naprakész érvényessége, (3) a koltsé-
gek biztositasa a biztonsag novelése érdekében, valamint (4) a biztonsagos munkakdriilmé-
nyek. Mindezek lehet6vé teszik, hogy veszély esetén mind a technikai, mind az emberi fel-
tétel rendelkezésre alljon a hiba elharitasara, vagy megel6zésére. Ezek az elemek azt mu-
tatjak, hogy a biztonsagi teriileten dolgozok, annak ellenére, hogy vallalatuk nem a bizton-
sdgi / védelmi, vagy nagykockazatu iparagakban tevékenykedik, de fokuszteriilet a bizton-
sdg (1d. kozlekedés) az erds kultura jellemzdit érzékelik, amely magaban foglalja a kon-
zisztencia, konszenzus és egyértelmiiség fogalmat, amelyek stabilitast teremtenek azaltal,
hogy a struktura, szervezeti folyamatok, vezet6i szerepek, hatalmi viszonyok bels6 ellent-
mondasoktdl menetesen mitkodjenek a szervezetben.

A t-probak tovabbi eredménye, hogy nemcsak az ,,allami vallalatok™, hanem a ,,ve-
zetOk” kategoria valtozok esetében vannak kozos pontok a biztonsagi kutira elemei kap-
cséan, hanem a biztonsagi teriileten is, azonban a biztonsagi teriileten dolgozok attitidjében
kevéssé jellemzbek az altruizmus, univerzalizmus, 6nmegvalositas érték dimenziok. Ide so-
rolhatok példaul, hogy mig a vezetdk jellemzden nyitottak a valtozasra, tehat 1ényegesnek
gondoljak, hogy 0j biztonsagi megoldasokat talaljanak ki (6nallosag), valamint, hogy meg-
mutassak képességeiket a biztonsaggal kapcsolatos szervezeti problémak megoldasaban
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(stimulacio), addig ez az attitid szignifikansan kisebb értéket mutat a biztonsagi teriileten
dolgozok magatartasaban. Masrészrol a vezetok a biztonsag érdekében, fontosnak tarjak az
onmagan tilmutato vallalati célokat is: a tdrsadalmi felel6sség vallalast, ezen beliil a kor-
nyezet védelmét, amivel kapcsolatban szignifikdnsan nagyobb értékek nem jelentek meg a
biztonsag teriiletén dolgozok miikodésében. Az, hogy a vallalati biztonsag teriiletén dolgo-
70k erds biztonsagi kulturat érzékelnek nem meglepd, hiszen a szervezeti profil és a mun-
kakoriik jellegébdl logikusan kdvetkezik, azonban tovabbi kérdéseket vet fel, hogy a nem
biztonsagi teriilet munkavallaloi hogyan tudjak mitkodoképessé tenni a biztonsag érdekében
az olyan alapvet6 kultara elemeket, mint példaul az informacié megosztas (tanuld), a hibak
megel6zésében a kooperacio képessége, vagy az igazsagos kultira. Jelen kutatas eredmé-
nyei egyéni és szervezeti szinten is értelmezhetdek, hiszen azok a munkavallalok, akik nem
biztonsagi teriileten dolgoznak, olyan vallalathoz tartoznak, amelyben nem fokusz teriilet a
biztonsdg, szemben a tdbbi résztvevovel, azonban ez a kérdés mélyebb elemzést igényel. A
kutatas eredménye ravilagit a biztonsagi kultira egyik sajatos jellemzdjére, az un. ,,foltos-
sag” kérdésére is (,,patchiness’ of organisational safety cultures™), amely szorosan kapcso-
lodik az egyenszildrdsag probléméjéhoz. Ez azt jelenti, hogy a biztonsagi kultura nem fej-
16dik ugyanolyan iitemben minden szervezetben. S6t bizonyos szervezeti egységek, még
egyetlen szervezeten beliil is eltér6 iitemben fejleszthetik biztonsagi kultirajukat, mint ma-
sok. Ennek magyarazata tobbek kozott az, hogy a biztonsagi kultira javitasara iranyul6 in-
tézkedések egyes részteriileteken hatékonyabbak lehetnek. Azonban, ha a szervezetek nem
alakitanak ki egységes biztonsagi kultarat, az konfliktushoz vezet [25], mert a szervezet
kiilonboz6 szintjein eltérd értelmezések, percepciok lehetségesek a biztonsag vonatkozasa-
ban, ami akadalyozhatja a biztonsdghoz sziikséges erds kultira stabilitasat.

OSSZEFOGLALAS

Kutatasom alkalmazott kutatas, amelynek 6 célja az 0j ismeretek gyakorlati fel-
hasznalasa. A biztonsagi kulttra témakorét relevans tudomanyteriiletek 6sszekapcsolasaval
vizsgaltam: alkalmazott pszichologia, szocioldgia, szocidlpszicholdgia, kozgazdasagtan,
vezetés —€s szervezeés tudomany. Az elmélet alapt kérd6iv valtozoinak szignifikans kiilonb-
ségeit statisztikai modszerrel elemeztem (t-probék), tobb kategoria valtozora, ebbdl jelen
tanulmanyban a biztonsagi, vs. biztonsagitol kiilonbozo teriileten dolgozok alcsoportjainak
16 jellemzdit mutattam be. Ennek alapjan 6sszességében megallapithatd, hogy a jelen vizs-
galatban részt vett, Magyarorszagon miikodo biztonsagi teriileten dolgozok és a biztonsagi
tertilettdl eltérd munkavallalok vallalati kultara jellemzoi, percepcioi jelentdsen kiilonboz-
nek egymastol. Mig a biztonsagi teriileten tevékenykeddk esetében nagy hangsulyt kap a
fejl6d6 (informaciéo megosztas), biirokratikus (standardok, iranyelvek, szabalyzatok), je-
lentd, igazsadgos (retorziomentes, jutalmazoé hibajelentés), tanuld kultira (hibakbol valo
szervezeti szintll tanulas) kultira elemek, addig a biztonsagi profiltdl eltéré munkakoérben
dolgozoknal ezek az Osszetevok kevésbé jellemzoek, ezért a jovoben érdemes nagyobb
hangsulyt fektetni példaul a vallalati biztonsagpolitika iranyelveinek tudatositasara, alkal-
mazasara, a naprakész dokumentumok érvényességére, vagy a hibakbol valé tanulas képes-
ségére egyéni és szervezeti szinten. Ehhez jol mikodo jelentd és igazsagos kulturara van
sziikség, melynek alapja a bizalom. Az eredmény felhivja a figyelmet arra is, hogy a biz-
tonsagi teriilet munkavallaloi szamara is van még tennivald, példaul az innovativ megolda-
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sok megkeresése a biztonsagi probléméak megoldasaban, vagy egyes esetekben a kdrnyezet-
védelem, valamint az egyenszilardsag kérdésében. Az eredmények alapjan tovabbi vizsga-
latokat igényel az erés kulturat meghatarozo faktorok mélyebb vizsgalata is, abbdl a szem-
pontbodl, hogy a munkavallalok mennyire azonosulnak a k6zos, konszenzuson alapul6 ér-
tékrenddel [26], amely befolyasolja gondolkodasukat, cselekvésiiket és vajon mennyire el-
kotelezettek a biztonsag mellett.
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Abstract

The use of chemicals is found in all aspects
of life. Chemical safety, as an interdiscipli-
nary element of environmental safety, is
particularly important in ensuring the
safety of activities involving chemicals.
However, the risks posed by the application
and use of chemicals are not the same in all
spheres of application. One need only think
of hazardous plants, where the increase in
the associated technological scale and vo-
lumes leads to changes in safety levels.
Moreover, other dangerous technical para-
meters associated with the operation of the
plant, such as overpressure, high tempera-
tures, etc., also have a significant influence
on safety. These non-conformities can be
the cause of accidents on a local or even re-
gional scale, which can lead to damage
areas of varying scale, not only geographi-
cally but also in terms of risk. The effects
of the factors behind these possible diffe-
rences are important criteria for the way in
which the assessment of the situation and
the response to chemical accidents should
be carried out.
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Absztrakt

A vegyi anyagok felhasznalasa az élet min-
den teriiletén megtalalhatok. Az ezekkel
folytatott tevékenységek biztonsaganak
megdrzésében kiilonosen fontos szerepet
tolt be a kémiai biztonsdg, mint kdrnyezet-
biztonsag egyik interdiszciplinaris eleme.
A vegyi anyagok alkalmazasa, felhaszna-
lasa teremtette kockazatok azonban a fel-
hasznalasi teriiletek nem minden szféraja-
ban tekinthet6k azonosnak. Elegend6 csak
a veszélyes lizemekre gondolnunk, ahol a
kapcsolodo technoldgiai méretek és meny-
nyiségek novekedése a biztonsagi szintek
valtozéasat eredményezi. St az lizemvitel-
hez tarsul6 olyan egyéb veszélyes muiszaki
paraméterek, mint a tilnyomas, magas ho-
mérsékletek stb. is jelentds befolyassal
vannak az lizembiztonsagra. Az itt mutat-
kozhaté nemmegfeleldségek lokalisan, de
akar regionalis méretli balesetek kivaltoi is
lehetnek, melyek ezen koriilményekkel
aranyban nem csak f6ldrajzi értelemben, de
kockazatok szintjén is eltérd 1éptéki karte-
riletek létrejottét eredményezhetik. A le-
hetséges eltérések mogott meghtizodo té-
nyezok keltette hatasok fontos kritériumai
a vegyi balesetek nyoman végzendo hely-
zetértékelés és karelharitds mikéntjének.
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BEVEZETES

A kemizacio kovetkeztében széles korben elterjedt vegyi anyagok tobbsége kémiai,
fizikai és élettani hatasaik révén potencialis veszélyforrasként azonosithatok. Veszélyes tu-
lajdonsagaik sokasaga magaban hordozza az egészséget, kornyezetet fenyegetd balesetek
lehet6ségét. Kritikus, nagy volument ellendrizetlen szabadba jutasuk katasztrofalis esemé-
nyeket eldidézni képes sulyos ipari balesetekké szélesedhetnek.

A stlyos ipari balesetek a veszélyes anyagok ipari felhasznalasahoz kothetok f6-
ként, azonban a vegyi anyagok okozta katasztrofak a veszélyesaru szallitassal érintett koz-
lekedési rendszerek teriiletén is bekdvetkezhetnek. Tehat a lakossagot és a kornyezetet fe-
nyegetd vegyi balesetek és katasztrofak, melyek eredményeként sulyos karesemények ke-
letkezhetnek nem korlatozodnak kizarolag a veszélyes anyagok ipari lizemekben valo al-
kalmazasara a vegyi szennyezések kovetkezményeivel akar joval tagabb térségekre kiterje-
dden is szamolni lehet.

A vegyi anyagok kiszabadulasaval jar6 havaria jellegii ipari eseményeknél megfi-
gyelhetd, hogy rendre valamely eszkdzhoz kdthetd részfolyamat szabalyozatlanna valva a
technoldgiai kornyezet kdzvetlen kozelében veszélyes szennyezésekkel jaro kornyezeti al-
lapotok allnak el [1], ahogyan arra az 1. abra is ramutat.
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1. abra: A vegyi balesetek kivalto okai
Forrdas: Szerkesztette [2] nyoman a szerzé

Ezek egyéb kockazati tényezokkel kombinalddva a szabadban uralkodo6 befolyésol-
hatatlan koriilmények miatt akar nem vart kémiai, fizikai, de akar mechanikai kdlcsonhata-
sokat is elindithatnak. Amennyiben ezekben szerepet jatszo hatastényezok egymast inici-
alva jelentkeznek, ugy a vegyi anyagok veszélyes tulajdonsagai is konnyen kritikus és spon-
tan tovabb fejlod6 folyamatok egyik lehetséges kockazataként mutatkozhatnak meg. [3]
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Mint kémiai kockazati tényezok a veszélyes anyagokkal végzett minden tevékeny-
séget, ideértve eldallitasukat, kezelésiiket, készletezésiiket €s mozgatasukat lehetséges ve-
szélyforrasként kell szamon tartani. Az ennek sordn kiszabadul6 vegyi anyagok a technolo-
giai rendszer nyujtotta ellenérzott koriilmények megsziinése folytan, veszélyeztetik a biz-
tonsagot. [4] Az ilyen ilizemzavaroknal a karelharité és mentési feladatokat azonnal meg
kell kezdeni.

Az ilyen havaria események bekovetkezését 6sszetett miiszaki-technikai és szerve-
z¢ési intézkedésekkel lehet elejét venni, melyek a megfeleld technologiai szabalyzo és biz-
tonsagtechnikai, valamint munkavédelmi eléirasok betartisaval realizalhat6. Technoldgiai
rendszerelemek tekintetében ezek érintik egyebek mellett az energetikai berendezéseket,
nyomastartod edényeket [5], valamint a logisztikai rendszer eszkozeit [6], nem utolso sorban
pedig veszélyes anyagokkal tarélotalyait idesorolva azok {izemi karment®6it is. [7], [8]

Ezekhez mar a vegyi anyagok kezelésével jard tevékenység létesitéskori tizemszer-
vezési informaciokbol kiindulva ki kell dolgozni a lehetséges karfelszamolasi feladatok ter-
vét. Adekvat modon ezt csak a technologiai lizemviteli eléivasainak ismeretében hataroz-
hatok meg. Ugyanakkor a karelharitas terveit a technoldgiai dokumentaciokban is meg kell
jeleniteni. Az adott technologiai részleg érintett munkavallaldinak az tizemzavari helyzet-
ben végzendd feladataikat ismerniiik sziikséges és ezekre fel kell késziilniiik. Ehhez meg-
felel karelharitd és mentd eszkdzoket rendelve végezhetdk el csak sikeresen a mentési és
a helyreallitasi munkak. A hatékonysag javitasa és a szervezetlenség miatti bizonytalan ki-
meneteld ad hoc végrehajtas kizarasa érdekében sziikség esetére a munkavédelmi szaktevé-
kenység korébe tartozo mentési tervet is el kell késziteni és az abban foglaltakat gyakorol-
tatni kell a munkavallalokkal. [9]

Azért is indokolt ezekre felkésziilni, mert az elmarado6 vagy késlekedés miatti elore
nem lathat6 véletlen hatasoknak kitett vegyi anyagok megfékezhetetlen reakcidi robbanasi
lancreakciokhoz, tizek heves kitdréséhez, valamint az esemény hatokdrében tartdzkodok

A veszélyes anyagok felhasznalasa terén a leggyakoribb kareseményt kivaltani ké-
pes hatasok a robbanasok, tiizek, karos anyagok okozta kdrnyezetszennyezés. El6bbiek kar-
felszamolasa kapcsan - a sériiltek elsddleges mentésén kiviil - jellemzden az ipari objektu-
mok, lako- és kozépiiletek, valamint az infrastruktirak rongalddasa miatti miiszaki felada-
tokkal szembesiilhetnek a mentd erdk.

Ezzel szemben a vegyi anyagokkal szennyezett teriileten alapvetden a veszélyes
anyagok kémiai, toxikologia sajatossagahoz igazodo6 vegyivédelmi szakmai tudast igénylo
vegyi felderitési és vegyi mentesitési munkalatok elvégzésére van sziikség. Azzal a korant-
sem elhanyagolhatd nehezitd tényezdvel, hogy ezeket a feladatokat veszélyes vegyi anya-
gok egészségre artalmas hatasai elleni védelem miatt 1€gzokésziiléket és bérvédelmet egy-
arant kell alkalmaznia a beavatkozoknak. A védelem szintjét is a vegyi anyagrol felderités-
sel szerzett informaciok alapjan kell meghataroznia a mentést iranyit6 karhelyparancsnok-
nak. [11]

Az er0s hatasti mérgezo, korroziv anyagok jelenlétében végzett beavatkozasoknal
a legmagasabb, ,,A” szinthez igazodo véd6eszkdzokben lehet csak a karelharitast végezni.
Az olyan esetekben, amikor a vegyi anyag nem beazonosithato mindig a biztonsag konzer-
vativ szakmai megkozelitésébol kiindulva ugyancsak a legmagasabb fokozati védelmet kell
el6irni.
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A kiszabadul veszélyes anyag hatasteriilete altal érintett dvezetben a szennyezettség
mértéke korantsem egyenletes. Ez a baleset kdvetkeztében a vegyi anyag kornyezetbe ke-
riilését okozo sériilt berendezéstdl kiindulva térben €s idében, illetéleg mas mindségjelzdket
nézve valtozo jelleget mutat. A vegyi szennyezés kialakulasaval egyiitt jar6 koriilmények
alapveto jellegiiket tekintve megegyeznek mas vegyi anyagok kisebb dimenzioban torténd
alkalmazasanal fellép6 jellegzetességekkel. A vegyi anyagok a szennyezett teriileten ezek-
tol befolyasolva fejtik ki hatasukat, veszélyeztetik az érintett teriileten tartozkodokat. [12]

VEGYI BALESETEK KELETKEZESENEK FAKTORAI

A vegyi anyagok megjelenése az ipari folyamatokban toretlen technologia fejlédés
eredménye, mégis a mind magasabb szintli mérndki tudas ellenére is mindig ravetiilt az ipari
szerencsétlenségek arnyéka a miiszaki haladas ezen teriiletére. A technoldgia folyamatok-
ban szamos hiba, léphet fel és minél bonyolultabb rendszereket kell feliigyelnie a bizton-
sdgiranyitdsnak mindinkdbb né a tévedés lehetdsége. Raadasul a természeti kornyezet ég-
hajlatvaltozassal osszefiiggésbe hozhatd egyre intenzivebb jelenségei sem kedveznek a va-
ratlan elemi csapasok pusztito hatésai elleni védelem elvart szintje megdrzésének. Raadasul
az emberi hibak valtozatlanul kivalthatjak ezeket, de tovabb is tetézhetik a karok mértékeét.

Ahhoz hogy elkeriilhessiik ezeket, széleskorii ismeretekre van sziikség nem csak a
kémia és technoldgiai biztonsag, de sok mas kapcsolodo diszeiplina szintetizalo képesség-
ével 6tvozve. Ennek kezdeteit teremti meg az iparbiztonsag, amelynek nem csak jogszaba-
lyokban leirtak adjak, hanem a sziikséges muszaki hozzaértés is ezzel szinkronban kell,
hogy fejlédjon. Nem elegendd csak egy-egy veszélyeztetd tényez6t és annak hatésait is-
merni. Hisz példaul egy tlizesetet egy sor mas a karesemény kiindulo allapotat feliilirni ké-
pes masodlagos valtozast is elindithat. Az ilyen helyzet akar latens, késleltetett modon is
vezethet eszkalacidhoz, amit a beavatkozé tiizoltok felderitése sem biztos, hogy képes de-
tektalni. Rendszerint ilyenkor torténnek a tragédiak és nem csak a karelharitast végzok ko-
vetén val6 adszorbealddasanak jelenségét, ami fokozatosan desszorbedlodva a légzésvédo
eszkoz levétele utan is stlyos mérgezést okozhat a ruhazatot viselé személynél. [13] Mas-
feldl ez a szennyezett zonabol kimentett sériiltek ruhazataval is hasonloéan bekovetkezhet.
[14]

Viszont a veszélyes anyagok kiszabaduldsanak sulyos ipari balesetek soran eléfor-
dulo szennyezései okozta koriilmények az ilyen egyedi jelenségektdl jelentdsen eltéroek. A
sulyos balesetek bekdvetkezése okainak vizsgalata arrdl tanuskodik, hogy az egyes veszé-
lyeztetd tényezok €s azoknak a kiilsé befolydsold koriilményekkel vald kdlcsonhatdsa min-
den kareseti szituaciot egyedivé tesz.

Ezen feliil nem egyediil megjelenésiik igen kiilonféle, de az azokat eredményezd
tényezok Iényegében jelentds részben determinaljak is a szennyezés kialakulasat. A lehet-
séges vegyi szennyezés kialakulasat, melyek soran veszélyes vegytiletek a szabadba juthat-
nak, az alabbi a jogszabalyban? rogzitett technoldgiai ciklusokhoz k6tddden azonosithatjuk:

e cloallitas,
e felhasznalas,
e tarolas,

2 Katasztrofavédelmi Torvény (tovabbiakban: Kat. Tv.). 3. § 27.
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o szallitas. [15]

Ezért olyan rendszerekben, ahol veszélyes technoldgiai folyamatok lezajlasara kell
szamitani, hatékony biztonsagtechnikai és szabalyoz6 rendszert kell beépiteni. Habar ezek
mara rendkiviil megbizhatokka valtak, mégis pusztan csak ezekre hagyatkozni nem lehet a
technoldgiai biztonsag garantaldsaban, mivel a gépek, berendezések és egyéb termeld esz-
k6zok meghibasodasai tovabbra sem zarhatdk ki, amint azt a 2. dbra mutatészamaibol is
kiolvashatjuk.
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2. dabra: Kivalto technologiai elemek megosziasa a vegyi balesetekben
Forras: Szerkesztette [2] nyoman a szerzé

A technoldgiai berendezések meghibasodasaval 6sszefiiggd vegyi balesetek sokféle
iizemtipusban el6fordulhatnak, azonban mindegyikiik k6zos ismérve, hogy valamely rend-
ellenes tevékenység vagy folyamat generalta a veszélyeket. Rendeltetésszerti miikodeési fo-
lyamatok, csak elvétve rendkiviili koriilmények, mint példaul rejtett anyaghibak csekély
szamu esetben vezethetnek stilyos balesethez. Vagyis a berendezések tervezéskor kialakitott
miiszaki-technikai paraméterei szavatolni képesek, hogy miikodés koézben fellépé terek és
hatasok jelentette igénybevételnek ellendlljanak és a veszélyes vegyi anyagokat biztonsa-
gosan elhataroljak a kornyezettol és akar még a benniik zajlo heves vegyi reakciok ellenére
is megtartsak integritasukat. Persze ez csak abban az esetben igaz, ha méretezésiiknek és
szerkezeti anyagaiknak megfeleld technoldgiai rendszerbe illesztve alkalmazzak dket, va-
lamint az eldirt technikai kiszolgalas és karbantartasi miiveletek a technologiai utasitasokat
kovetve torténik.

Persze ez utdbbi igaz valamennyi berendezésre és nem csak a specialisan egy-egy
konkrét gyartasi folyamathoz specialisan megvalasztott valtozatra. A mas altalanosan fel-
hasznalt berendezésekkel, mint példaul tarolotartalyokkal és termékvezetékek minden iizem
és folyamat elemeként szintén igénylik az idészakonkénti feliilvizsgalatot és az azok nyo-
man sziikségessé valhato javitasok elvégzését, hisz meghibasoddsok a normal iizemvitel
mellett is bekovetkeznek. [16]
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Erdemes tehat roviden feltérképezni a berendezések lehetséges hibaforrasait, ame-
lyek balesetek kiindulopontjat képezhetik. Ezek felosztasaban a hibahatasoknak a havaria
esemény kibontakozasaban két kategoriat azonosithatunk. Ennek alapjan kozvetett és koz-
vetlen kivalto okokrol beszélhetiink. El6bbinél valamely egyéb koriilmény is megszakitja a
hataslancot. A balesetek kivaltasaban tapasztalhatd aranyaikat tekintve az ilyen mogottes
tényezok a baleseti kivizsgalasokkal felderithetk. Példaul a szivargast eredményez6 cso-
torések viszonylataban is azonosithatd, hogy az alabbi:

o Tervezés

o Kivitelezés
e Uzemeltetés
e Karbantartas

kozott ezek a hibaokok hogyan oszlanak el. Ezt vazoltam a 3. abran.

Kivitelezés

40%

30%

20%

Uzemeltetés Karbantartas

Tervezés

3. abra: Hibaokok megoszldsa a szivargast eredményezé csotoréseknél
Forras: Szerkesztette [17] nyoman a szerzo

Tul ezen el6feltételeken persze gyakorta egyéb a balesethez szorosan kdthetd torté-
nés is megmutatkozik a vegyi anyagok technoldgiai térbdl torténd kijutasaban a normal
lizemi feltételektdl valo eltérések szemszogébdl. Kiilondsen a technoldgiai paraméterek ré-
szérol, melyeket a folyamatok érzékenységétol fliggden sziik vagy tagabb hatarértékek ko-
z6tt nivellalo tartomanyban kell tartani:

e bemeneti paraméterek téves megallapitasa,
e alapanyagok helytelen betaplalésa,

e energetikai zavarok beallasa,

e miuveleti fazisok sikertelen valtasa,

e konverziok félresiklasa, stb.
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Persze ezekben olykor emberi gondatlansaggal vagy még akar arto szandékkal is
talalkozhatunk.

Az eddig felsoroltakbol is lathatéan, bar a lehetséges hibdk szama a technologia
Osszetettségével aranyban mind inkabb hatvanyozodik, ellenben szisztematikus biztonsagi
iranyitasi rendszerek felallitasaval a veszélyes folyamatok kockazatait megfeleld szintre
csokkenthetjiik. Tekintve azonban, hogy ugyan a védelmi intézkedések rendszere is igen
bonyolult és a biztonsagot befolyasold tényezok is valtozhatnak, emiatt a veszélyeztetettség
allapota sem konstans.

Azonban a technolodgiai hibak jellegzetességeit ismerve kovetkeztethetiink az azok
nyoman eléallhatd baleseti kibocsajtasok varhatd lefolyasara és a fellépd szennyezések sa-
jatossagaira. Mivel a hibak miiszaki-technikai jegyei €s a berendezésben, valamint a kor-
nyezetben uralkodo kornyezeti allapotok jelentésen kihatnak a vegyi anyag transzportfolya-
mataira is, azokat egyiitt értékelve kell feltérképezni a kiszabadulaskor és azt kovetoen is.

A VEGYI KARTERULET KIALAKULASA

A vegyi anyag kiszabadulasanak kdvetkeztében tobbféle veszélyeztetd tényezd 1ép-
het fel, de koztiik dominalnak a szennyezo hatasok, amint azt a 4. abra szemlélteti.

350
300
250

200

150

100

50

Vegyi
Robbanas Tiiz szennyezés

4. dbra: A fo veszélyezteto tényezék megoszlasa vegyi baleseteknél
Forras: Szerkesztette [2] nyoman a szerzé

A szennyezés kockazatait a vegyi anyag tulajdonsagai, mennyiségi viszonyai és ki-
szabadulasanak koriilményei hatarozzak meg, amely a lasst szivargésos jelenségektdl egé-

cre

saig terjedhet. Egyértelmii, hogy a koncentraltan megjelend vegyi anyag joval nagyobb
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karok kivaltasara képes. Mégis mi kiiloniti el egy-egy vegyiilet esetében a kibocsatasi je-
lenségeket, és mikor hozhat 1étre ilyen stlyos katasztrofaval fenyeget6 helyzetet, azt elso-
sorban a kibocsatas paramétereiben kell keresni. Ezek koziil szembe 6t16, hogy az egyes
vegyi balesetnél észlelhetd toménység novekedés a karokozas potencialjat is fokozza. Ra-
adasul ezek az elhizodo, és ezért nagyon sokszor igen nagy mennyiségii veszélyes anyag
kibocsajtassal is jaré vegyi balesetek vannak tobbségben az esetszamokat megvizsgalva,
amit az 5-0s 4bra statisztikailag is alatimaszt.

89% 11%

Elhuzédd ' Gyors

5. abra: A vegyi balesetek kibocsdjtasi jellege intenzitas szerinti bontdsban
Forras: Szerkesztette [2] nyoman a szerzé

A gyors kibocsatassal a kornyezetbe keriilé veszélyes vegyi anyagokrdl elmond-
hatd, hogy azokat az eseményeket kisérik ilyesfajta jelenségek, ahol gaz és folyadékok hir-
telen elparolgédsa vagy halmazallapotdnak valtasa kovetkezik be. A normal kdérnyezeti vi-
szonyok mellett gazhalmazallapot vegyi anyagok esetében ez utobbi cseppfolydsitott for-
maban, nyomas alatti tarolasnal adodhat eld. Ilyenkor a nyomastartd edényen, berendezésen
felhasado burkolaton at tor ki a gaz. Folyadékoknal viszont az alacsony forraspont az egyik
lényeges kritérium a fazisvaltas bekovetkezésének. Amennyiben az ezzel az anyagi mind-
séggel rendelkez0 vegyiilet kiszabadulasa kozben a kornyezeti hémérséklet a forraspont £6-
16tti tartomanyba esik, akkor a hirtelen felforrt folyadék g6zeinek térfogatndvekedése gyor-
sitja a sériilt berendezésbol valo kijutasat az anyagnak.

Persze a kiaramlas kdzben szamottevéen kozrejatszik a szerkezeti anyagokok ke-
letkezo sériilés milyensége is. Hisz technikai értelemben egy felhasado tartalypalastbol valo
kiszabadulasanak lezajlasa a vegyi anyagnak jocskan kiilonbozik egy korrdzio okozta pont-
szer(i nyilason at torténé nyomasvesztéstol. Utobbinal a Joule-Thomson effektus miatti le-
fagyas is elképzelhetd. Emellett még a nagyon gyors anyagaramban létrejohetd toltésleva-
lasok miatti statikus feltdltodés lehetsége is felvetddhet, ami éghetd anyagoknal kritikus
lehet és robbanashoz vezethet. Mindezeket persze a konkrét vegyi anyag ¢és eldallo allapot-
jelzok kolesonhatasaban vizsgalva lehet miiszaki biztonsagi oldalrol pontosan definialni.
Nem is beszélve az esetleges tovabbi veszélyes kolcsonhatasokrol. Osszegezve kijelenthetd,
hogy a gazok vagy g6zok pillanatszerii kitorése rovid, de igen heves és rombold hatassal
van a kdrnyezetére, ami masodlagos kareseményeket is konnyedén elindithatnak. Ett6l fiig-
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getleniil amennyiben a feltételek adottak, hogy egyben tartsak a gazfelhét, gy gyors kibo-
denzacidja miatti kodképzodés jovoltabol is teszem azt.

A vegyi szennyezések tobbnyire nem ilyen tipusu folyamatként veszélyeztetik kor-
nyezetiiket. Az ide sorolt kibocsajtast tipikusan nem feltétleniil nyomaskiegyenlitodés
okozza, mint ink&bb a nagy atmérdjli, példaul felnyilt domfedélen, stb. at kijutd vegyi anyag
és a kornyezete kozotti hOmérsékletkiilonbség okozta stiriiségkiilonbség hajtja a gazok, go-
z0k kibocsatasat.

AZ ELSODLEGES ES MASODLAGOS FELHOK TERJEDESE

Az ilyen és az el6zOkben leirt primer eseményeknél kialakuld szennyezett 1égtome-
get hivjuk elsdleges felhdnek. A baleseti kibocsatas forrasaval szoros 0sszefiiggésben in-
nen ered a szennyezé€s elsé hulldma, amely folytonos hullamban, de sziinet nélkiil higulva
terjed. Azonban ennek mélysége nem jelenti a végsd hatarat a vegyi anyag szennyez6képes
transzportfolyamatainak. Mivel erre a kovetd fazisban jabb, de mar kisebb toménységii
felhd szennyezési hullama rakodik ra, ahogyan az megfigyelhetd a 6-os abran vazoltakon.

% . Masodlagos
d Elsédleges felhé felh6

6. abra: A baleseti vegyi szennyezés felhdinek terjedési vazlata
Forras: Szerkesztette [18] nyomdn a szerzd

Az emlitett kdvetd hullamban utjara indul6 vegyi anyag felhdt nevezziik masodla-
gosnak. A szennyez0 anyag koncentracidja ebben a terjedés iranyaban vett egy adott ponton
nézve altalaban kisebb, mint az elsddleges felhdben. A masodlagos felhé azonban elhtizo-
ddéan vonul végig a talajfelszin felett, mivel annak utanpotlasaként viszonylag lassan, de
allando intenzitassal szabadul fel a vegyi anyag. Ennek magyarazata a keletkezésének ko-
rilményeiben keresenddk. Eltéréen az elsddleges kibocsajtasban keletkezettol, itt a kiomld
folyadék halmazallapott vegyi anyag nagyfeliileten szétteriild felszinérol {itemesen parolgo
g6z0k képezte felhordl van sz6. A parolgés sebességét:
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e a folyadék tenzidja,

e a talaj megkotoképessége,

e atalaj és a levegd homérséklete,
® ¢s a légmozgas hatarozza meg.

Tehat a képzddo tocsa felett 1étrejovo masodlagos felhd koncentracidviszonyait a
tocsaval érintkez0 talaj és levegd vegyi anyaggal valo kdlcsonhatdsa dontéen befolyasolja,
az egyéb légallapotokat leird tényezbk, stb. mellett. Vagyis a szennyez6 anyag felh6inek
haladasat a talaj felett - az anyagi mindségen tul - kdrnyezeti tényezok befolyasoljak, koz-
tiik:

e a sz¢lirdny és sebesség,

e alevego fliggbleges stabilitasa,
e a csapadékviszonyok,

e a topografia,

® a vegetacio,

e ¢s a beépitettség.

Az elmondottak ravilagitanak, hogy a vegyi anyagok baleseti kibocsajtasa miatt be-
kovetkezett karesemények soran nem csak az tizemi terek és telephelyi kornyezet, hanem a
szomszédos lakott teriiletek szennyezésével is szamolni kell. A vegyi szennyezés miatti ka-
tasztrofak varhatd hatasait a silyosabb eszkalacio megakadalyozasa céljabol minél hama-
rabb ki kell értékelni. A védelmi intézkedések gyors meghozatalat szolgalo elézetes értéke-
1és megkeriilhetetlen és elsddleges szegmense a vegyi helyzet értékelése, melyhez ismerni
kell a baleset helyszine kdrnyezetében uralkodo és elézdekben felsorolt id6jarasi koriilmé-
nyeket.

A légmozgas jelentds befolyast gyakorol a vegyi szennyezések terjedésének
iranyara. Azok képzeletbeli tengelye egybeesnek a szélirannyal, amely igy egy-egy védelmi
tervezési folyamatban vett szimulalt szcenarioban is az uralkod6 széliranyba torténd hala-
dassal modellezhetd. Széllel szallitott szennyezd 1€gtdmegek haladasi sebessége a feltétele-
zett szennyezett zona egy pontjara valo varhato beérkezésének idejét is determinalja. Persze
ezt feliilirja, ha heves szélrohamok stjtjak a kibocsatas kornyezetét, mert akkor nagyon
gyorsan kisoprik és feloszlatjak a vegyi anyagot. Ugyanakkor a sz€l okozta dramlas barmi-
lyen lassu tempdju legyen is legyen az, valamilyen mértékben mindig eredményez felhigu-
last, amely mind fiigg6leges, mind pedig a széliranyra mer6legesen fokozatos szétteriilést
valt ki. Ezért is abrazolja a 6-os abran szerepld vazlat legyezdszerlien széttartd egyenesektol
kozrefogva a vegyi felhdket.

Emellett az iddjarasi tényezok soraban kdzponti kérdés, hogy azok egylitthatasa a
kozvetlen talajkozeli 1égrétegben milyen befolyast gyakorolnak a terjedési folyamatokra. A
tajalmenti hdmérséklet és sz¢él 6sszevetése alapjan harom f6 1égallapotot kiilonboztetik meg
a levegd fiigglleges stabilitasat érintden:

® inverzio,
e izotermia,
e konvekcio.

Az inverzio6 és az izotermia el6segiti a kiszabadult vegyi anyagok felh6inek tartos
megmaradasat és igy a veszélyes koncentraciok igen lasst csokkenését. Ezért azok veszé-
lyeztetd hatasukat megorizve a szennyezés forrasatdl joval nagyobb tdvolsagra juthatnak el.
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A jellemz6en a nyari derlis napokon tapasztalhaté konvekcio viszont az erételjesen felme-
legedo talajfeletti 1égrétegben ébredd felszallo 1égaramlatoknak koszonhetéen viszonylag
gyorsan szétoszlatja a szennyezett levegét és a vegyi anyagok koncentracidja rohamosan
csokken, szinte csak a kiomlés helyén mérhetiink veszélyes koncentraciokat.

A csapadék tevékenység is kedvez a védekezésnek, mivel intenzitasanak fiiggve-
nyében elébb-utdbb teljesen kimossa a vegyi anyagokat a leveg6bdél. A talajba juttatva azo-
kat, és elésegitve a nedvesség hatasara bekovetkezd hidrolizis miatti kémiai atalakulasukat.
Persze ennek atalakulasi viszonyait a szennyez0 vegyiilet kémiai stabilitasa igencsak meg-
hatarozza. Ez a folyamat is tovabb csokkenti az adott helyen fellépé szennyezés mértékét.

A novénytakaré (erdd, bokrok, siir(i fak) a beépités stirlisége és a domborzat jelentds
tagoltsaga jelentdsen visszafoghatjak a szennyezett felhdk terjedésének iitemét, mindazon
altal elosegitik a szennyezett levegd megrekedését ezekben a zéondkban és tartdsabb, illetd-
leg veszélyesebb szennyezettséget valthatnak ki. Erdsen szabdalt terepen talalhatd vizmo-
sasokban, a volgyekben, valamint a magas épitményekkel sirin beépitett utcakon hosszanti
iranyban a légaramlatokkal szallitott szennyezések terjedésének mélysége megnovekszik a
nyilt terephez viszonyitva. Ez azért lehetséges, mert a sz¢l szétoszlatd hatasa ilyen helyen
kevésbé tud érvényesiilni és a szennyez6 anyag hosszabb ideig megreked a felhdben.

Magatol értetddden a vegyi karteriilet kornyezetében uralkodo idéjarasi viszonyok
egyaltalan nem valtozatlanok és akar markans eltérések is adddhatnak az elézetesen kiala-
kitott helyzetértékeléshez képest. Tovabba a vegyi anyagnak a felhdkbdl torténd kitilepe-
dése sem a szimulaciokban alkalmazott, szabalyos eloszlasi gorbéket koveti. Ezért aztan
szennyezés valos helyszini mértékének detektalasa is megkoveteli, hogy a vegyi balesetek
kornyezetében szisztematikus felderitéssel €s mintavételezéssel kdzvetleniil szerezziink in-
formaciokat a karteriiletet érintd progndzisaink pontositasa érdekében.

KOVETKEZTETESEK

A veszélyes lizemek bekovetkezett balesetei, melyek kovetkeztében fenn all a vegyi
anyagokkal valo szennyezés veszélye. A vegyi anyagokkal torténd baleseteknél szamitasba
kell venni a kiszabadulo veszélyes anyagok lehetséges kérnyezetbe keriilését. A kovetkez-
mények soraban szamolni kell azzal, hogy azok fenyegetik a lakossagot és a kdrnyezetet.
[19]

A vegyi anyagok kiszabadulésa els6sorban lokalis fenyegetettséget hordoz maga-
ban, azonban az uralkod6 meteorologia helyzett6l fliggden ez kiterjedt térségben is okozhat
stlyos katasztrofat. Ennek megel6zésére az tizemeltetok a vegyi veszélyeztetés kockazata-
nak csokkentésére védelmi tervet készitenek, melyre alapozva torténik az €let- €s vagyon-
biztonsag szervezése havariak soran.

Bar az iizem lizemeltetdje folyamatos tajékoztatast biztosit a helyzet mérlegelésé-
hez, a karelharitasi tevékenység sikere tovabbra is karteriilet hozzaérté értékelésén mulik,
amit megfelel6 miiszaki ismeretekkel rendelkez6 szakemberekre lehet csak bizni. Fontos
tehat, hogy ne csak a paragrafus betiiin keresztiil lassuk az idevonatkozo6 iparbiztonsagi és
polgari védelmi kérdéseket, de a mogottiik meghuzddd miiszaki biztonsagi és veszélyhely-
zetkezelési kompetenciakkal is felvértezzék magukat a védelem szervezésében érintettek.

Ezt eredményesen szolgalhatja a fejlett orszagokra jellemz6 jol szervezett kozigaz-
gatas altal felallitott szabalyrendszer és az ahhoz tarsuld a hatdsagi tevékenység mellett a
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cikkben is felvillantott ismeretek elsajatitasa. Az itt tetten érhetd miiszaki szemlélet a nagy-
aranyu technologiai fejlodéssel egyiitt jard kemizacio arnyoldalaként esetenként megjelend
vegyi baleseteknél fellépd kémiai kockazatoknak és a biztonsadgnak a tarsadalmi elvarasok-
kal val6 dsszhangjat hivatott szolgalni a vegyi balesetek helyzetértékelésénél.
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Abstract

Recognizing the risks of the new technolo-
gies and the online space, the European
Union in the recent years has embarked on
regulation process to reduce them. These
risks are including the strong competitive
advantages, and considerable economic
power gained by some of the service pro-
viders in the online market, the growing of
the infringements of the users’ rights, and
the issues related to the use of the Artificial
Intelligence. Although — as we will refer to
that later — there were already rules in the
European Union, specifically regulating
the online world, thus we can see that the
rapid and dynamic development of this
field requires the continuous revision of the
legislation and the introduction of new pro-
visions. In this paper we focus on two EU
regulations of particular importance for
businesses: the Digital Markets Act and the
Digital Services Act. These regulations are
relatively recent pieces, they have not been
in force for a long time, but they are also
mandatory in our country.

Keywords
DSA, DMA, EU, regulation, digital

Absztrakt

Az Europai Uni6 felismerve az 1 techno-
logidkban és az online térben fellelhetd
kockazatokat az elmult években egy olyan
rendeletalkotasi  folyamatba  kezdett,
amelynek célja ezek csokkentése. Ilyen
kockazati tényezdként értékelhetjiik tob-
bek kozott az egyes szolgaltatok altal szer-
zett nagymeértékil versenyelOnyt, gazdasagi
potencialt, az online piacon, a személyiségi
jogok megsértésének egyre novekvd ten-
denciajat, vagy éppen a mesterséges intel-
ligencia hasznalatdhoz kapcsolddo kérdé-
seket. Habar — ahogyan arra kés6bb utalni
fogunk — korabban is voltak mar kifejezet-
ten az online vilagot rendezd szabalyok az
Eurodpai Unidban, mégis azt lathatjuk, hogy
ezen teriiletnek a dinamikus és gyors fejl6-
dése igényli a jogszabalyok folyamatos at-
dolgozasat, 1 rendelkezések bevezetését.
Jelen tanulményban a vallalkozésok szem-
pontjabol két kiemelkedd jelentdségii ren-
delettel foglalkozunk: a digitalis piacokrol
sz016 rendelettel, valamint a digitalis szol-
galtatasokrol szol6 rendelettel. Ezek vi-
szonylag fiatal, nem régota hatalyban 1évo
jogszabalyok, amelyek hazankban is kote-
lez6en alkalmazandok.

Kulcsszavak
DSA, DMA, EU, rendelet, digitalis

Imark@kolejanisz.hu | ORCID: 0009-0008-6121-5976 | Lawyer, Ugyvéd | Kolejanisz Law Firm, Kolejanisz Ugyvédi Iroda
2retizsofia@kolejanisz.hu | ORCID: 0009-0004-7379-7572 | Expert, Szakérté | Kolejanisz Law Firm, Kolejanisz Ugyvédi Iroda

Vol 6, No 4, 2024.

Safety and Security Sciences Review | Biztonsagtudomanyi Szemle

2024. VI. évf. 4. szdm


mailto:mark@kolejanisz.hu
mailto:retizsofia@kolejanisz.hu

114 KOLEJANISZ MARK — RETI ZSOFIA

BEVEZETO GONDOLATOK

A DSA és a DMA rendeletek az Eurdpai Uni6 legtijabb kori jogalkotasi termékei.
Ezek azonban nem elézmény nélkiili jogszabalyok, a digitalis életviszonyok, a digitalis vi-
lag szabalyozasa, jogi, normarendszerbeli lenyomata immar huszonot-harminc évre vissza-
tekint6 alapokkal rendelkeznek a kozosségi jogban. [1]

Miért mertilt fel egyaltalan a kdzosségi jog jogalkotdjaban a digitalis vilag norma-
rendszerének kozosségi jogi szabalyozasa? Erre a valasz az életviszonyok megvaltozasa-
ban, méghozza gyors megvaltozasaban keresend6. Ma mar trividlisnak tetszik, de a szami-
togépek az 1990-es évek kozepétdl egyre inkabb felgyorsuld terjedése és technologiai fej-
16dése magaval hozta azt a jelenséget, hogy az emberiség feladatai megoldasakor, munkéja
végzésekor egyre inkabb tamaszkodott, timaszkodni kezdett a szamitogépek segitségére. A
szamitogeépek beépiiltek az oktatasba, az egészségiigyi ellatasba, a kiilonboz6 fehérgalléros
munkavégzési folyamatokba. Az 1990-es évek kdzepétdl nemcesak a szamitogépek kezdtek
el rohamosan fejlédni és terjedni, de az internet is hozzaférhetévé valt az Europai Uniod
teriiletén egyre szélesebb felhaszndloi kor szamara.

Manapsag a tartalomgyartas az internetes vilag természetes velejardjaként tarthatd
szamon, ugyanakkor ez korantsem volt mindennapi jelenség néhany évtizeddel ezel6tt. Az
1990-es évek végétdl tomegével jelentek meg az Gn. kozosségi oldalak, amelyek mar a Web
2.0 szerinti mukodést tették lehetévé. Ez azt jelenti, hogy ezek az oldalak a szemlél6do
felhasznalokbol egy aktiv, tevékeny tartalomgyartod kdzosséget hoztak létre, azaz a felhasz-
nalok innentdl mar nem csak, mint olvasdk, hanem mint a k6zosségi diskurzus alakitoi,
formaloi tudtak ezeken az oldalakon tevékenykedni. [2](Ebben az esetben tekintsiink el at-
tol, hogy a tartalomgyartas milyen mindségii tartalom kibocsatasat jelenti, azaz a fogalmat
a hétkdznapokban elfogadott jelentéstartalma alapjan alkalmazzuk és nem a tartalom min6-
sége szempontjabal.) A tartalomgyartas korén beliil exponencialisan ndvekedett az interne-
ten keresztiil, online térben lebonyolitott kereskedelmi tigyletek szama is. [3] Természete-
sen az Uj technologia elterjedése maga utan vonta egy 0j tipusu szabalyozas megjelenését
IS.

Mi kovetkezett ebbdl, hova vezetett ez a folyamat? A kereskedelem, kiilondsen a
kiskereskedelem Tizletkotései eldszor megjelentek, majd tomegessé valtak az interneten.
Mindez névelte a tavollévok kozott kitott szerzodések [4] hanyadat a polgari jogi jogviszo-
nyokban. Bar a tavollévok kozott kotott szerzddések a polgari jog immanens részét képezték
korabban is, gondoljunk csak a telesales modon kotott szerzédésekre, ugyanakkor felmeriilt
az igény a tomeges, és egyre inkabb elterjedd internetes vasarlasok polgari jogi szabalyoza-
sara.

A tavollévok kozott az interneten keresztiil megvalosult és kotott tomeges tigyle-
tekbdl az kovetkezett, hogy megjelent az igény az altalanos szerz6dési feltételek [5] szaba-
lyozasanak valtoztatasara is, valamint megjelentek az elsé adatbazisok, melyek léte atala-
kitotta a marketinget, a gazdasagi reklamtevékenységet, az értékesités folyamatat.

Mindezek egyiitt értelemszeriien életre hivtak a kozosségi jogalkotas feladatat, hi-
szen az Eur6pai Unio alapszerzédésekben kiindulva, élve a termékek €s a munkaerd szabad
aramlasaval, az értékesitések egyre inkabb tagallamkoziek lettek. [6] A digitalis teriileten
keletkezett els6 kozosségi jogi jogszabaly tehat a kereskedelem életviszonyait megvaltoz-
tato interneten keresztiil zajlo értékesitést allitotta a fokuszaba és a cime roviden elektroni-
kus kereskedelemr6l szo6lo iranyelv lett (az Eurdpai Parlament és a Tandcs 2000/31/EK
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iranyelve a belso piacon az informacios tarsadalommal sszefiiggd szolgaltatasok, kiillong-
sen az elektronikus kereskedelem, egyes jogi vonatkozasairdl, a tovabbiakban: e-kereske-
delmi iranyelv). Ez az iranyelv a tomeges internethasznalatbol ered6 egyes kihivasokra ki-
vant reagalni, ezzel biztositva az egységes belsé piac mitkodését. Fontosabb rendelkezései
koziil kiemelendo a ,,szarmazasi orszag elve”, valamint az értesitési-eltavolitasi rendszer,
mint jogellenes online tartalmakra vonatkozo alapvet6 szabaly. [7]

Az iranyelvet az Eurdpai Unid Parlamentje és Tanacsa 2000-ben bocsatotta ki, és
jol nyomon kovethetd, hogy kettdezerben milyen digitalis kihivasokra kellett valaszolnia,
fokuszalnia a jogalkotonak. Nyoma sem volt ebben az idészakban az adatvédelem fontos-
saganak, az interneten valo visszaélésekkel szembeni fellépésnek, konnyen beathato, hogy
a vilag és benne az Eurépai Unié még nem tartott ott, ahol ma. Léteztek adatbazisok (amit
szabalyoztak is a tagallami jogalkotdok), de nem volt tagallamokon atnyulo jellegiik, 1étezett
gylloletbeszéd, ami az interneten keresztiil valosult meg de még nem érte el azt a volument,
amit ma és nem volt feltétleniil tagallamkozi jellege.

Az iranyelv létrehozasanak f6 igényként a jogalkoto legfoképpen a belsé piac mii-
kodésének hatékonyabb biztositasat jelolte meg, lasd az irdnyelv célkitiizéseinek 5. cikke-
lyét mely igy szol:

., (5) Az informacios tarsadalommal 6sszefiiggo szolgaltatasok fejlodeését a Kézos-
segben a belso piac megfelelo miikodésének szamos jogi akadalya neheziti, amelyek ered-
ményeként kevésbé vonzo a letelepedeés és a szolgaltatasnyujtas szabadsdaganak gyakorlasa;
ezek az akaddlyok a jogi szabdlyozas eltéréseibdl fakadnak, valamint a jogbiztonsdg hid-
nyabol azzal kapcsolatban, hogy mely nemzeti szabalyok vonatkoznak az ilyen szolgaltata-
sokra; amig az érintett teriileteken nem valosul meg a jogszabdlyok dsszehangolasa és ki-
igazitasa, az akadalyok indokoltak lehetnek az Eurdopai Kozosségek Birosaga esetjoganak
tiikreben, hianyzik a jogbiztonsag abban a tekintetben, hogy a tagallamok milyen mértékben
ellendrizhetnek mads tagallambol szarmazo szolgaltatasokat.”

A magyar orszaggyllés az irdnyelvet az elektronikus kereskedelmi szolgéltatasok,
valamint az informacids tarsadalommal 0sszefiiggd szolgaltatasok egyes kérdéseirdl szolo
2001. évi CVIIL. torvénnyel iiltette at a magyar jogrendbe, €s ezt a torvényt is modositva,
valamint egy 0j torvényt elfogadva [8] emelte be a DSA rendelet egyes elemeit. Megjegy-
zendo emellett, hogy a DSA az e-kereskedelmi iranyelv modositasa is egyben.

A 2000-es évek kozepétdl, majd a 2010-es évek elejétol a technologia gyorsulasaval
egylitt a kdzosségi jogalkotas liteme is felgyorsult, és mas iranyt vett a korabbiakhoz képest.
Mas kihivasok, mas életviszonyok vezettek ahhoz, hogy a 2010-es évek derekan megsziile-
tett az Europai Parlament és a Tanacs 2016. aprilis 27-1 (EU) 2016/679 rendelete a termé-
szetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az
ilyen adatok szabad dramlasarol, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérdl,
azaz altalanos adatvédelmi rendelet, (a tovabbiakban: GDPR), és ezt kovették a mai kor
problémaira valaszokat keres6 az Eurdpai Parlament és a Tanacs (EU) 2022/1925 rendelete
(2022. szeptember 14.) a digitalis 4gazat vonatkozasaban a versengd és tisztességes piacok-
rol, valamint az (EU) 2019/1937 ¢és az (EU) 2020/1828 iranyelv mddositasarol (digitalis
piacokrol szol6 jogszabaly) (a tovabbiakban: DMA) és az Eurdpai Parlament és a Tanacs
2022. oktdber 19-1 (EU) 2022/2065 rendelete a digitalis szolgaltatasok egységes piacardl és
a 2000/31/EK iranyelv modositasardl (digitalis szolgaltatasokrol szol6 rendelet) (a tovabbi-
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akban: DSA) rendeletek, valamint a kibervédelemmel &sszefliggésben az Eurdpai Parla-
ment és a Tanacs 2019/881 rendelete az ENISA-r6l (az Eurdpai Unids Kiberbiztonsagi Ugy-
nokségrol) és az informacids €s kommunikacids technoldgidk kiberbiztonsagi tanusitasarodl,
valamint az 526/2013/EU rendelet hatalyon kiviil helyezésérdl (a tovabbiakban: Cyberse-
curity Act) vagy az Eurdpai Parlament és a Tanacs 2024/1689 RENDELETE a mesterséges
intelligenciara vonatkozé harmonizalt szabdlyok megallapitasarol, valamint a
300/2008/EK, a 167/2013/EU, a 168/2013/EU, az (EU) 2018/858, az (EU) 2018/1139 és az
(EU) 2019/2144 rendelet, tovabba a 2014/90/EU, az (EU) 2016/797 és az (EU) 2020/1828
iranyelv modositasarol (a tovabbiakban: MI rendelet).

Remekiil nyomon kovethetd a kozosségi jogalkotas alapjan a vilag technologiai
megvaltozasanak felgyorsulasa. Mig a 2000-es iranyelv a bels6 piac akadalyainak lebonta-
sat célozta, ma mar az EU jogalkotasi célkitlizései gyokeresen eltérnek ettol, hiszen ma mar
az a feladat, hogy a technologiai versenyt kiegyenlitsék, a fogyasztokat, kiiléndsen a gyer-
mekeket megvédjék, és a kiilonbozo dezinformacios veszélyeket mérsékeljék. Az, hogy ez
milyen sikerrel jar arra az elkdvetkezendd évek fogjak megadni a valaszt.

Az elmult években a digitalizacid, valamint a digitalis biztonsag megteremtése ki-
emelt jelent6ségli programja volt az Eur6pai Unidonak. Ahogyan azt latni fogjuk, az EU
szamos teriileten igyekezett és igyekszik ennek kereteit megteremteni. A digitalis bizton-
saggal osszefliggd kihivasokat felismerve az Eurdpai Parlament és a Tanacs 2022-ben egy
hatarozattal dontott egy olyan szakpolitikai program létrehozéasarol, amely mind az unios
polgarok, mind pedig a vallalkozasok jolétét hivatott eldmozditani. [9] Ez a program szamos
olyan altalanos célkitlizést tartalmaz, amelyet az EU 2030-ig meg kivan valdsitani, igy
egyebek mellett egy atlathatd és inkluziv digitalis kornyezet megteremtését, a tagallamok
kollektiv rezilienciajanak megerdsitését, a digitalis kiillonbségek athidalasat, valamint a sza-
balyozasi kornyezet olyan iranyba terelését, amely hozzajarul a kis- és kozépvallalkozasok
tisztességes versenyben valo részvételéhez. [10] Lényeges részét képezi mind a szakpoliti-
kai programnak, mind pedig az EU stratégidinak az online platformok, online kdzdsségi
terek megfeleld szintli szabalyozasa is, valamint nem utolso sorban az egyre inkabb népsze-
rivé valo, ugyanakkor meglehetdsen alulszabalyozott mesterséges intelligencia alkalmaza-
sanak keretek kozé szoritasa is.

Ahogyan azt lathattuk mar az emlitett szakpolitikai programot megel6zden is elin-
dult egy olyan jogalkotasi folyamat az EU-ban, amely a digitalizacioval és az online plat-
formokkal 0sszefiiggd egyes kihivasokra kivan reagalni részben a tagallamokra bizva a sza-
balyozas részletes megteremtését, részben pedig toliik fiiggetlentil, rendeleti szinten egysé-
gesen szabalyozva azt. Ezen torekvések és szabalyozasi kezdeményezések tobb szakpoliti-
kat fognak at, igy kiilon szakpolitikaként tartjak szamon példaul a mesterséges intelligen-
ciat, a kiberbiztonsagot, a digitalis szolgaltatasokat, valamint az adatgazdasagot is. [11]

Addig is, bar az Ml rendelet, a GDPR rendelet vagy a Cybersecurity Act kifejtése,
vagy ezeknek a DSA-val, illetve a DMA-val val6 kapcsolata jelentésen meghaladna jelen
tanulmany kereteit, roviden bemutatjuk a fentiek célkitiizéseit. Tanulmanyunkban ugyan-
akkor a DSA és a DMA rendeletek rovid, gyakorlati bemutatasan kiviil a fentiekre csak
hivatkozunk, fentick mélyebb Osszefliggéseinek feltarasara e tanulmany keretei kozott nincs
lehetdség.
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Jogszabalyok Célok roviden
e-kereskedelmi belso piaci akadalyok lebontasa,
iranyelv aruk és szolgaltatasok tagallami hatarokon atnyuldé mozgasanak
biztositasa
DSA fogyasztok védelme,

kisebb platformok szabalyozasa,

kkv-k és indulo, start-up vallalkozasok novekedésének,
terjeszkedésének eldsegitése

DMA tisztességes piaci kornyezet megteremtése,
innovatorok el6tt 4j lehetdéségek megnyitasa,

fogyasztok szamara szélesebb kori valasztasi lehetdségek
megnyitasa, valamint

a szolgaltatasok tekintetében, kapudrok szabalyozasa

GDPR adatkezelési tevékenységek tekintetében a természetes személyek
alapvetd jogainak és szabadsagainak védelme, valamint

annak biztositasa, hogy a személyes adatok tagallamok kozotti
szabadon aramolhassanak

MI rendelet mesterséges intelligencia kockazatainak kezelése, valamint

kkv-k és indul6 vallalkozasok koltségeinek csokkentése

Cybersecurity az ENISA szervezetének megerdsitése, atalakitasa, valamint egy
Act eurdpai kiberbiztonsagi tanusitasi keretrendszer 1étrehozasa

1.tabldzat: Az egyes EU-s szabalyok céljai roviden

AZ UNIOS SZINTU SZABALYOZAS ES A VALASZTOTT JOGFORRAS OKA

Tekintettel az EU sajatos helyzetére, valamint a szabalyozas szupranacionalis jelle-
gére, hangsulyt kell fektetniink annak vizsgalatara is, hogy milyen szabalyozasi modot va-
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laszt az EU az egyes kérdések tisztazasa és a jogharmonizacio biztositasa tekintetében. Aho-
gyan arra mar korabban ramutattunk a 2000-es évek elején egy iranyelvvel kivanta az Unids
jogalkoto elektronikus kereskedelmet szabalyozni, ma a digitalis biztonsag megteremtésére,
valamint a digitalis Europa elémozditasa érdekében hozott jogszabalyok dontd tobbsége
rendeleti formaban torténik. A jogszabalyalkotds megértése érdekében lényeges tisztazni
azt, hogy az EU milyen esetekben és hogyan alkothat a tagallamokra is kételezo jogszabalyt.

A hataskor-atruhazas elvének figyelembe vételével az Europai Unio szervei altal
alkotott jogszabalyok az tin. masodlagos unios jogforrasok. Jelen tanulmény szempontjabol
a jogforrasok koziil az iranyelv €s a rendelet birnak donto jelentéséggel. A két jogszabaly
kozotti kiillonbség abban all, hogy mig az iranyelv a tagallam jogalkotasa tekintetében fo-
galmaz meg egy iranymutatast, amely alapjan a jogalkotonak az iranyelv szabalyai mentén
kell eljarnia (és jogszabalyt alkotnia), addig a rendelet minden kiilon aktus nélkiil is kotele-
z6vé és ezaltal alkalmazhatdva valamennyi tagallamban. Ellentétben a nemzetkdzi szerzo-
dések, egyezmények szabalyaival ezek a jogforrasok azonban nem valnak a belsé jogrend-
szer részévé, hanem egy, a tagallamok felett 4ll6 jogrendszert hoznak létre, amely kotele-
z6en alkalmazandova valik valamennyi Unids tagallamban. [12] [13]

A tanulmany alapjaul szolgalo6 két jogszabaly (a DSA és a DMA) rendeleti szinten
torténd szabalyozasa egyértelmiien arra vezethetd vissza, hogy az Uniods jogalkotdé maga
kivanta meghatdrozni az online, digitalis vildg ezen szabélyozasi kereteit. Tekintettel arra,
hogy hataskor-atruhazas elve alapjan az EU alkothat kozvetleniil a tagallamokban alkalma-
zando rendeletet a targyban, hiszen olyan 0j jogteriiletrdl van sz6, amelyre — figyelembe
véve a szubszidiaritas elvét is — a tagallamokon feliili jogalkotasra lehet sziikség (hiszen a
digitélis piac nincs tekintettel a tagdllami hatarokra). A rendeletalkotas természetesen nem
miukodhet kiilon felhatalmazas nélkiil hiszen az Eurdpai Unio szervei csak és kizarolag az
EUMSz. rendelkezéseinek megfelelden alkothatnak a tagallamokra kotelezd jogszabalyo-
kat. A DSA preambuluma ennek kdrében utal az EUMSz. 114. cikkére, amely rendelkezései
szerint a 26. cikkben foglalt — a bels6 piac megteremtésével és fenntartasaval 6sszefiiggd —
célkitiizések megvaldsitasa érdekében az Eurdpai Parlament és a Tanacs rendeletalkotasi
jogkorébe tartozik a DSA megalkotasa is. Hasonlo6 rendelkezést talalhatunk a DMA pream-
bulumaban, hiszen ez a rendelet is a belsd piac biztonsagos €s a tisztességes verseny kove-
telményének valoé megfelelést szolgalja.

AZ EUROPAI UNIO UJ, DIGITALIS VILAGOT SZABALYOZO NORMALI,
AZAZ A DMA ES A DSA ROVID BEMUTATASA

Amint lathattuk az EU a digitalis tarsadalom megteremtése érdekében szamos tertii-
leten alkot jogszabalyokat, standardokat. A jelen tanulmany célja, hogy bemutassa azokat a
lényegesebb szabalyokat, amelyek a kis- és kdzépvallalkozasok, valamint az induld, start-
up vallalkozasok szempontjabol kiemelkedd jelentdségiiek. Természetesen ez nem azt je-
lenti, hogy a fentebb bemutatott tovabbi jogszabalyok - igy kifejezetten a kiberbiztonsagi
szakpolitika, vagy éppen az adatgazdasagi szakpolitika keretén belill alkotott szabalyok -
ne tartalmaznanak el6irdsokat a vallalkozasok vonatkozasaban. Ugyanakkor a két jogsza-
baly, jelesen a DMA ¢€s a DSA olyan, kozérdeklddésre is szamot tarto, jelentds tjitast hozo
szabalyok, amelyek nagy hatast gyakorolnak az emlitett vallalkozasok piacra 1épésére, va-
lamint a versenyben valo részvételiik biztositasara. Ezek a rendeletek méas jogszabalyok
mellett egy digitalis jogszabaly-csomag részét képezik, melynek f6 célja egy biztonsagos
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digitalis tér megteremtése és egyenld versenyfeltételek biztositasa [14], egy biztonsagos
online, digitalis tér megteremtése, ahol egyfeldl védelemben részesiilnek a felhasznalok
alapvet6 jogai, masrészt a versenyjogi szempontbol egyenld feltételeket teremtenek az in-
novacioban és novekedésben a vallalkozasok szamara. [15] Bar a két jogszabaly eltéré lo-
gikaval szabalyozza részben ugyanazokat a jogalanyokat, részben eltérdeket, a két rendelet
értelmezése csak részben képzelhet6 el a masik nélkiil.

A digitalis piacokrol sz6l6 rendelet célja, Iényeges fogalmai

Els6ként az Eurdpai Parlament és a Tanacs 2022/1925. rendeletével, ismertebb ne-
vén a digitalis piacokrol szolo jogszaballyal (tovabbiakban: DMA) foglalkozunk. Az EU
felismeri és elfogadja azt, hogy a digitalis szolgaltatasok és hozzajuk kapcsolodva az online
platformok lényeges szerepet toltenek be mind a felhasznalok, mind a vallalkozasok tekin-
tetében a belso piacon, ugyanakkor ramutat arra, hogy milyen arnyoldalai, hatranyai lehet-
nek ezeknek a kozegeknek. Igy magéban a rendeletben is utal a jogalkoto az online platfor-
mok adta lehetdségek eltérd kihasznalasara, valamint az egyes, nagy versenyelonyre szert
tett vallalkozasok 1étére. [16] E korben emliti meg elszor azt a kulcsfogalmat is, amely az
egész jogszabalyt athatja, nevezetesen a kapudrt. A kapudr az a vallalkozas, amelyet egyfe-
161 a DMA 3. cikk értelmében ennek mindsitenek és alapvetd platformszolgaltatast nyujt.
[17] E fogalom kapcsan tehat két tovabbi kérdést sziikséges tisztaznunk. Egyrészt azt, hogy
mely esetekben mindsitenek egy vallalkozast kapudrnek, masrészt pedig, hogy mely szol-
galtatasok mindsiilnek alapvetd platformszolgaltatasoknak.

Kapudrré akkor valik egy vallalkozas, amennyiben (1) jelentds hatast gyakorol a
belso piacra, (2) olyan alapvetd platformszolgaltatast nyujt, amely kapuként szolgal az iiz-
leti felhasznaloknak ahhoz, hogy elérjék a végfelhasznaloikat, valamint (3) tartds poziciot
¢élvez a miikodése soran vagy varhatoan ilyen poziciora tesz szert. A DMA 3. cikke nem
csupan ezeket a kritériumokat hatarozza meg a kapu6rok mindsitése vonatkozasaban, ha-
nem olyan feltételeket is felsorol, amelyek esetében vélelmezi, hogy a feltételeknek megfe-
lel6 szolgéltatas kapudrnek mindsiil. Ilyen vélelem 4ll fenn abban az esetben, hogyha a val-
lalkozas az Unidban legalabb 7,5 milliard eur6 éves forgalmat bonyolitott le az elmult ha-
rom pénziigyi év mindegyikében. [18]

A masik tisztdzando kérdés vonatkozasaban a DMA fogalommeghatarozasok kere-
tében lefektetett rendelkezése keretében taxative tartalmazza azokat a szolgaltatasokat,
amelyek az alapvetd platformszolgaltatasok korébe tartoznak. Ilyen szolgaltatdsnak mind-
stilnek tobbek kozott az online kdzvetitd szolgaltatas - amelyekrdl még késobb a digitalis
szolgaltatasokrol szo616 rendelet keretén beliil sz6 lesz -, az online keresdprogram, kdzosségi
halozati szolgaltatas vagy a webbongészo. [19]

Ahogyan arra mar utaltunk, a 3. cikkben foglalt feltételek megvalosulasa esetén en-
nek tényét a vallalkozasnak két hénapon beliil jeleznie kell a Bizottsag felé. Ebbdl is latszik,
hogy a rendelet szabalyainak végrehajtasa az Eurdpai Bizottsdg feladata. A Bizottsag hiva-
tott arra is, hogy az egyes szolgaltatokat kapudrnek mindsitse a DMA 4. cikke alapjan. [20]

A DMA megalkotasanak hatterében tehat az az elképzel€s all, miszerint a kapudrok
lényegesen jobb alkupoziciéban vannak a tobbi, hasonlo szolgaltatast nyujto vallalkozassal
szemben, s ezt a poziciojukat kdzvetett vagy kozvetlen eszkdzokkel fel is hasznaljak. [21]
A DMA célja egy versenykeépes ¢€s tisztességes digitalis kornyezet, piac kialakitasa, amely
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keretében teret biztosit az innovativ vallalkozasok novekedéséhez és biztositja a felhaszna-
16k biztonsagat is. [22]

A digitalis szolgaltatasokrol szolo rendelet célja, Iényeges fogalmai

A korabban hivatkozott jogszabaly-csomag masik Iényeges eleme az Eurdpai Par-
lament és a Tanacs (EU) 2022/2065 rendelete, ismertebb nevén a digitalis szolgaltatasokrol
sz016 rendelet (a tovabbiakban: DSA). Az 0ij szabalyozas sziikségessége abban keresendo -
ahogyan arra maga az EU is ramutatott -, hogy a mar emlitett Eker. iranyelv altal lefektetett
jogszabalyi keretek mar nem tudjak kezelni azokat a kihivasokat, amelyek az elmult évek-
ben megjelentek. Ilyen kihivasoknak bizonyultak az 0j és innovativ iizleti megoldasok, az
online kereskedelem még széleskoriibbé valasa, valamint az online platformok napi szintii
hasznalata. [23] Ezen utobbi kihivasban nagy szerepet jatszanak a ma legnagyobbnak sza-
mitd online platformok, a kdzosségi média platformok. Egy friss, 2024 juliusaban késziilt
felmérés alapjan vilagszerte 5,17 milliard kdzosségi média felhasznald van, amely a teljes
populécio 63,7 szazalékat teszi ki. Ezek a platformok ma mar nem csak kapcsolattartasra,
hanem kereskedelmi és marketing tevékenységre is hasznalhatok. Ennek a tevékenységnek
a jelent6ségét jol mutatja, hogy a YouTube legutobbi jelentése alapjan 2,50 milliard fel-
hasznalét érnek el reklamokkal havonta. [24]

A DSA egyik célja ezen digitalis platformok miikddési alapelveinek megvaltozta-
tasa, a felhasznaldi jogok szélesitése, illetve a jogellenes tartalmakkal szembeni kiizdelem
az altal, hogy a kozvetitd szolgaltatok feleldsségét noveli. [25] Ennek oka, hogy a kozvetitd
szolgaltatok altal nyujtott szolgaltatasok - amelyeket a késébbiekben b6vebben is kifejtiink
- exponencialis novekedése miatt ezen szolgaltatok szerepe egyre ndvekszik a jogellenes és
karos tartalmak kozvetitésében, tarolasaban és terjesztésében. [26] Ahhoz, hogy eligazod-
junk a DSA szabdlyai kdzott az egyik legfontosabb kérdés, hogy ki mindsiil kdzvetitd szol-
galtatonak és milyen szolgaltatdsokat nytjtanak 6k?

A DSA kozvetitd szolgaltatasnak mindsit harom szolgaltatast, amelyek szorosan
kapcsolodnak az informacids tdrsadalomhoz. Ezek (1) az egyszerii tovabbitas, (2) a gyorsi-
totarazas, (3) a tarhelyszolgaltatas. Egyszerli tovabbitasrdl abban az esetben beszélhetiink,
amennyiben a szolgaltatas Iényege abban all, hogy az igénybe vevd altal kiildott informaciot
a szolgaltatd tovabbitja, valamint ahhoz hozzaférést biztosit hirk6zl6 halézaton keresztiil.
A gyorsitotarazas is részben az igénybe vevd altal kiildott informéciok tovabbitasabol all,
ugyanakkor ez egyiitt jar ezen informaci6 automatikus, kdzbensd, atmeneti tarolasaval an-
nak érdekében, hogy a szolgaltatas igénybevételének hatékonysaga novekedhessen. Végiil
a tarhelyszolgaltatas pedig az egyes informaciok tarolasara vonatkozik. [27] Az Europai
Uni6 Birosaga tobb kérdéses iigyben is vizsgalta, hogy mely szolgaltatasok tartoznak a tar-
helyszolgaltatasok kozé. gy keriilt megallapitasra tobbek kozott az is, hogy a hirdetési szol-
galtatasok, az online piacterek, valamint az online k6zosségi platformok egyarant adattaro-
lasi tevékenységet végeznek, igy tarhelyszolgaltatonak mindsiilnek. [28]

A rendelet felépitését figyelembe véve az EU mindharom kozvetitd szolgaltatas vo-
natkozasaban megallapit felel6sségi szabalyokat. Ezekben a rendelkezésekben a jogalkoto
nem taxativ felsorolas alkalmazasdval hatdrozza meg azokat a koriilményeket, amelyek
fennallasa esetén megallapithat6 a kdzvetitd szolgaltatod feleldssége, hanem kivétel szabaly-
lyal rendelkezik minden olyan koriilményrdl, amely esetben nem all fenn a szolgaltato fe-
leléssége. [29] Mindez joglogikai értelmezés alapjan - argumentum a contrario - azt jelenti,
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hogy a rendelkezésekben fel nem sorolt esetekben megallapithato a kozvetitd szolgaltatd
felelossége, ezzel eldsegitve - tobbek kozott - egy biztonsagos, kiszamithato és megbizhatod
online kornyezet elésegitését. [30]

A DSA felel6sségi szabalyainak megértéséhez elengedhetetlen a jogellenes tarta-
lom definialasa. A rendelet jogellenes tartalomnak mindsit barmely informaciot, amely akar
Oonmagaban, akar egy tevékenységgel - ideértve a termékek értékesitését és szolgaltatasok
nyujtasat - kapcsolatban nem felel meg az unios jognak, vagy barmely tagallam joganak.
[31] A DSA tehat nagyon széleskdriien értelmezi a jogellenes tartalom fogalmat, igy nem
csupan az unids jogba, hanem barmely tagallam jogaba {itk6z06 tartalmat ekként mindsiti,
fliggetleniil az érintett jog targyatol és jellegétol.

Eppen a fentiek miatt, jelesen az elvont, absztrakt fogalmi definiciok okan megné
a tagallami és EU birosagok, illetve kiilonbozé méas hatosagok jogértelmezési lehetésége és
a jogértelmezés jelentdsége. Végsd soron a definicidk valodi, gyakorlati jelentdségét (és
egyuttal a gyakorlati jelentéstartalmat) a joggyakorlat, a birdsagi és a hatésagi hatarozatok
fogjak kimunkalni.

UJ, VALLALKOZASOKAT ERINTO SZABALYOK

A DSA fentebb ismertetett szabalyaibol jol latszik, hogy az EU béviteni kivanta a
kozvetitd szolgaltatok felelosségét az altaluk kezelt, tarolt, tovabbitott jogellenes tartalom
vonatkozasaban. Emellett viszont fontosnak tartjuk azt is megemliteni, hogy ezen altalanos
szabalyok mellett olyan konkrét kotelezettségeket is eldir ez a szabalyozas, amelyek szamos
Kis- és kozépvallalkozast érintenek. Ez azt jelenti, hogy példaul a tarhelyszolgaltatok - és
koztiik az online platformok - szamara kotelez6 az olyan mechanizmus alkalmazasa, amely
lehetdvé teszi, hogy barki - legyen az személy vagy szervezet - konkrét informaciokat tud-
jon bejelenteni a szerinte jogellenesnek mindsiilé tartalommal kapcsolatban. [32] Ezen ren-
delkezés kapcsan lényeges megemliteni az Ekertv. altal szabalyozott értesitési-eltavolitasi
kdtelezettséget, amelyet Magyarorszag akképpen implementalt, hogy a szerzdi jogi igények
és kiskortiak személyiségi jogat érintd esetekben van lehetdség ilyen eljaras kezdeménye-
zésére a tarhelyszolgaltatonal. A DSA bejelentési mechanizmusa nem helyettesiti, sokkal
inkabb kib6viti a tarhelyszolgaltatonal indithato eltavolitasi eljarasok korét. [33]

Ezeknek a bejelentési mechanizmusoknak felhasznaldbaratnak és hozzaférhetének
kell lenniiik, amely kdvetelményekkel kapcsolatban a 16. cikkben tovabbi feltételeket hata-
roz meg a rendelet, igy egyebek mellett biztositani kell azt is, hogy a bejelentés soran a
maganszemély vagy szervezet kellden részletesen elmagyarazza, hogy szerinte miért jogel-
lenes a bejelentett tartalom. [34] Amennyiben a tarhelyszolgaltaté megallapitja, hogy a be-
jelentés alapjaul szolgalo tartalom jogellenes vagy beleiitkdzik az altala megallapitott szer-
z0dési feltételekbe, tigy egy konkrét és egyértelmi indokoléas mellett lehetdsége van donteni
kiilonféle korlatozasok alkalmazésarol. Ilyen korlatozdsnak mindsiil a lathatosag korlato-
zasa, ezen beliil is a tartalom eltavolitasa és a hozzaférés megsziintetése, emellett a szolgal-
tatasnyujtas teljes vagy részleges felfiiggesztése, illetve a pénzkifizetések felfiiggesztése,
korlatozasa. [35] Az emlitett indokolasi kotelezettséggel kapcsolatban tovabbi részletsza-
balyokat is tartalmaz a rendelet.

A bejelentési rendszer mellett 1ényeges roviden szot ejteni a biincselekmények gya-
nujanak bejelentésérdl is, amely szintén egy tobblet kitelezettséget ré a tarhelyszolgalta-
tokra. Amennyiben ugyanis a tarhelyszolgaltatd tudomast szerez olyan informéciorol,
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amely alapjan felmeriil a gyant, hogy masok életét és biztonsagat veszélyeztetd biincselek-
ményt kovettek el, kovetnek el, vagy fognak elkdvetni, gy haladéktalanul jeleznie kell ezt
az érintett tagallam biliniild6zési vagy igazsagiligyi hatdsaga felé, s e kdrben a hatésagok
rendelkezésére kell bocsatania minden, az tigyben relevans informaciot. [36]

A DSA az egyes, online platformot lizemeltet6 szolgaltatokra vonatkozo szabalyok
koziil kiemeli a mikro- és kisvallalkozasokat, igy rajuk csupan a fent ismertetett bejelentési
mechanizmus fenntartasa valik kotelezové. Ezen kivétel alkivételeként szabalyozza a ren-
delet az oriasplatformnak mindsitett szolgaltatot, amelyre a vallalkozas méretétdl fiiggetle-
niil alkalmazandok a tobbletkotelezettségek. [37] Ezek a tobbletkotelezettségek tobbek ko-
z0tt egy bels6 panaszkezelési rendszer fenntartasara, a peren kiviili vitarendezés szabalya-
ira, valamint a megbizhat6 bejelentékre vonatkoznak. [38]

EDDIGI EREDMENYEK, JOGGYAKORLAT

Ebben a fejezetben kitériink azokra a kézzel foghato eredményekre, amelyek az 1j
szabalyok hatalyba 1épését kovetden realizdlodtak, igy példaul a TikTok-kal szemben indi-
tott eljaras a DSA szabalyainak megsértése miatt, valamint a DM A-val 6sszefiiggésben in-
ditott eljarasok.

Nagyon fontos, a helyzet megértését segitd koriilmény, hogy a DSA és a DMA fo-
galomrendszerének nagyobbik része nem ismeretlen az eurdpai kdzosségi jog szamara, hi-
szen az Eurodpai Birdsag (a tovabbiakban: EUB) szamtalan itéletében kimunkalta mar ezeket
a fogalmakat, igy egyebek mellett a tarhelyszolgaltatas fogalmat is.

A tarhelyszolgaltatas esetében a L’Oreal/eBay (C-324/09.) iigyben az EUB szerint
,»az online piacot illetden nem vitatott, hogy az eBay tarolja, azaz a szerverének memoria-
jaban elhelyezi az tigyfelei altal szolgaltatott adatokat. Az eBay e taroldast minden egyes
alkalommal elvégzi, amikor egy tigyfél eladoi profilt hoz létre ndla, és adatokat szolgaltat
az eladasra valo felkinalasairol”, azaz az eBay (vagy analogia alapjan mas hasonlo piacte-
rek), amit nem feltétlentil tarhelyszolgaltatoként ismeriink, a DSA szempontjabol igenis tar-
helyszolgaltatoknak mindsiilnek figyelemmel az EUB korabbi dontéseiben foglaltakra. [39]

Lényeges dontésnek mindsiil emellett az EUB Airbnb Ireland tigyben (C-390/18.)
hozott itélete. Tekintettel arra, hogy ,,a bérbeadokat és bérldket dsszekapcsolo elektronikus
platform megfelel az informacios tarsadalommal Osszefiiggd szolgaltatast nyujto szolgalta-
tok fogalmanak, és kozvetito szolgaltatonak mindsitheto, mivel a platformon nyujtott szol-
galtatas elvalaszthato a bérléstol.” Mindez tulajdonképpen azt jelenti, hogy a két szolgal-
tatas azért kiilonbozé — az EUB gyakorlata szerint —, mert maga a kinalt szolgaltatas nem a
szallashely-szolgaltatds megvalositasara irdnyult, hanem arra, hogy a szallaskeresok részére
meghatarozott kritériumoknak megfeleléen egy listat allitson Gssze ezzel is megkonnyitve
a késébbi szerz6déskotéseket. [40]

Fontos eredménynek tartjuk azt is, hogy Magyarorszdgon megkezdte a munkéjat az
Online Platform Vitarendez6 Tanacs (a tovabbiakban: OPVT). Az OPVT a DSA 21. cikke
alapjan létrehozott tagallami vitarendezd platform. Nem hatosag, nem a kozigazgatas for-
malis logikdja alapjdn miikodik. A Tanacs ajanlést tesz kozz¢é az eljaras végén vagy eluta-
sitja a panaszt. [41] A Tanacs munkajatol azt varhatjuk, hogy intézményesiti és meggyor-
sitja az online panaszokkal kapcsolatos vitarendezést, kiegésziti a joggyakorlatot, melyet a
tagallami birosagok és az EUB alakit ki véglegesen.
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A DSA hatélyba Iépésétdl kezdve egy 0j vilag kdszontott be az online oridsplatfor-
mok ¢letében. Habar alig egy éve 1épett hatalyba ez az 0j szabalyozas, néhany honapon
beliil a Bizottsag eljarast inditott a TikTok o6rias videdbmegosztd kozosségi platform ellen.
Az eljaras oka, hogy a TikTok egy TikTok Lite applikaciot tett elérhetévé a felhasznaldi
szamara Franciaorszagban ¢és Spanyolorszagban. Tekintettel a DSA online oriasplatfor-
mokra vonatkozé szabalyaira, ezen platform tekintetében is egy kockéazatértékelési jelentést
kellett volna benyujtani, amely tartalmazza az esetleges rendszerkockazatok csokkentésére
iranyul¢ intézkedéseket, figyelemmel arra, hogy olyan uj funkciokat — igy egyfajta jutalom-
rendszert — épitettek a feliiletbe, amely karos hatast gyakorolhat a felhasznaldkra. [42] Az
eljarast a Bizottsag folytatja le, amely jogosult ideiglenes intézkedések megtételére és a
megfelelés hianyarol szol6 hatarozatok meghozatalara. Az eljarast a Bizottsag 2024 aprili-
saban lezarta, amelyet kdvet6en a TikTok — egyetértve a Bizottsag dontésével — véglegesen
kivonta a TikTok Lite verziot az EU piacarol. Az eljarasrol hozott dontés 2024 augusztusa-
ban emelkedett jogerére. [43] Ebbdl is jol 1athatd, hogy az oOriasplatformok — tartva az 52.
cikkben meghatarozott szigori szankcioktol — akar dnkéntesen is kikiiszobolik a Bizottsag
elé kertilt szabalysértéseket.

KILATASOK, HELYZETERTEKELES

Nem utaltunk dolgozatunkban tobb, a digitalis vilag normarendszerbeli leképezo-
désére, lasd pl. a fintech szabalyok bevezetésére (MiCAR), hiszen a kérdés jelentGsen tul-
nétte az egy rovidebb tanulmanyban feldlelhetd szabalyozas korét. Ugyanakkor azt nagyon
fontos rogziteni, hogy jelenleg egy — eddig — huszonétéves folyamatnak a kellés kdzepén
vagyunk. Tobb jelentds €s huszondt-harmine éve nem 1étezd jogviszony szabalyozasara sor
keriilt, mégis az EU még el6tte all 1ényeges jogviszonyok normarendszerbeli jelentdségé-
nek, helyének kidolgozasanak. Nem pusztan jogalkotéasra kell gondolni, de jelentdsége van
a tagallami és az EUB gyakorlatanak is abban a tekintetben, hogy egy-egy jogintézmény
milyen médon gyokeresedik meg a normak kozott, hogy milyen helyet foglal el az életvi-
szonyok szabalyozasdban, illetve a technoldgia sebessége magaval hozza a tovabbi szaba-
lyozasi igényeket (lasd egyebek mellett a mesterséges intelligencia egyre kiterjedtebb sza-
balyozasa).

Hogy az EU-nak sikeriil-e a kivant céljait a jelenlegi jogszabalyokkal ugy elérnie,
mint huszonnégy éve az elektronikus kereskedelem esetén a belsd piac védelmét célzo e-
kereskedelmi iranyelvvel, fogas kérdés, de az elkovetkezendd években folyamatosan lathat-
juk kirajzolddni a vélaszt.
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Abstract

Industrial production processes often result
in potentially explosive areas. While the
safety requirements for explosion pro-
tection are laid down in binding directives
for the Member States of the European
Union and the means to achieve these ob-
jectives are developed by the national
authorities of the Member States, the requ-
irements for the safety of explosive techno-
logies are constantly changing. In recent
years, this change has brought with it new
risks of a new nature, the nature of which
is not yet known. The aim of our research
are to investigate how explosion protection
safety aspects are prevailed in practice and
to identify the causes of the non-comp-
liances found. Our qualitative research was
carried out as a retrospective case study.
Among our results, we managed to identify
patterns in the occurrence of non-comp-
liances, revealing that the reasons for the
existence of non-compliances are mainly
rooted in human and organisational factors.

Keywords

explosion protection, explosive athmos-
pheres, inspection and maintenance, hu-
man and organisation factor

Absztrakt

Az ipari termelési folyamatok gyakran po-
tencialisan robbanasveszélyes térségeket
eredményeznek. A robbanasvédelemmel
szemben tdmasztott biztonsagi kdvetelmé-
nyeket az Europai Unio6 tagallamai szamara
kotelezo érvényil iranyelvekben rogzitik, a
célok elérését biztositd eszkdzoket a tagal-
lamok nemzeti hatosagai alakitjak ki, azon-
ban a robbanasveszélyes technologiak biz-
tonsagat szabalyozo kovetelményrendszert
folyamatos valtozés jellemzi. Az utdbbi
években a valtozas ujszert, eddig nem 1¢é-
tez6 kockézatokat hozott magaval, aminek
a természetét még nem ismerjik. Kutata-
sunk célja a robbanas elleni védelem biz-
tonsagi szempontok érvényesiilésének
vizsgalata a gyakorlatban, a taladlt nem
megfeleldségek okainak azonositasa. Kva-
litativ kutatasunkat retrospektiv esettanul-
manyként valositottuk meg. Eredményeink
kozott sikeriilt mintdkat azonositani a nem
megfeleldségek eléfordulasaban, feltartuk,
hogy a nem megfeleldségek létezésének
oka elsOsorban az emberi- és szervezeti té-
nyezokben gydkereznek.
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BEVEZETES

A biztonsdgtudomanyoknak szamos szakteriilete ismert. Az Europai Uniés (EU)
tagallamok tobbségében a robbanas elleni védelem, vagy robbanasvédelem szabalyozasa a
biztonsagtechnika két agazata, a Munkavédelem és a Tlizvédelem kereteiben van kialakitva
elsésorban. A szabalyozasok célja, hogy a potenciélisan robbanasveszélyes ipari technolo-
gidk vonatkozasaban az élettartamuk soran ne kovetkezzen be robbanas.

Ez a szabalyozasi kor és a koriilotte kialakitott harmonizalt szabvanyok, rendeletek,
agazati iranyelvek egylittes alkalmazasanak keretrendszere egy Osszetett hatasmechaniz-
must eredményez, amin keresztiil kell kialakitani a védelmi megoldasokat és megvaldsitani
a robbanas elleni védelmet.

A kutatasunkban targyalt probléma megértéséhez sziikséges korbejarni néhany rob-
banésvédelem targykoréhez tartozo szakmai alapfogalmat. A robbanasvédelem targyaban
irt publikaciokban szamos szakkifejezést alkalmaznak. Kozérthetéen, ugyanakkor kelléen
szabatosan ismertetik a robbanasvédelem alapelveit, legfontosabb fogalmait [1]. A robba-
nas elleni védelem hatdsmechanizmusdnak egyik alappillére a veszélyes dvezet kiterjedé-
sének és milyenségének a kvantitativ meghatarozasa, amelyet térségek zonabesorolasanak
hivnak [2]. A robbanasveszélyes térségekben alkalmazhat6 villamos gyartmanyokkal szem-
ben gyartmanyvédelmi szintek vannak meghatarozva [3], amelyek biztositjak, hogy az
egyes gyartmanyok a védelmi mddjuk altal milyen zondban alkalmazhatok. A gyartmanyok
védelmi modjanak megfeleld alkalmazhatdsagot szabvany rogziti a tervezés, kivalasztas €s
szerelési kovetelmények szempontjabol [4].

A potencidlisan robbanasveszélyes térségekben val6 alkalmazasra szant berendezé-
sek és védelmi rendszerek alapvetden két jol elkiilonithetd feladatot teljesitenek. Egyrészt
magas (az atlagos ipari berendezésekhez képest magasabb) miikodési megbizhatosag mel-
lett 1atjak el feladatukat, masrészt kiilonleges elirasoknak is eleget tesznek [4]. Ez utobbiak
betartasaval biztosithat6 az, hogy kiilonb6z6 meghibasodasok eléfordulasa esetén is a be-
rendezések nem valnak gyujtoforrassa, megakadalyozva ezzel az esetlegesen egy azon id6-
ben jelenlévd robbanasveszélyes atmoszféra gyujtasat. Fontos régziteni azonban, hogy a
berendezés hibatlan miikodésébdl egyértelmiien nem kovetkezik az, hogy a berendezés to-
vabbra is robbanasbiztos. Mindezek figyelembevételével jogszabalyi alapokon [5] [6] ko-
telezd a robbanasbiztos berendezések és védelmi rendszerek feliilvizsgalatainak szakképzett
személyzet altali elvégeztetése, hogy a robbanasbiztonsag szempontjabdl alapvet6 kiilonle-
ges tulajdonsagok a teljes élettartam soran valtozatlanul fennalljanak. Az MSZ EN 60079-
17:2014 [7] szabvanyban meg van kiilonboztetve az egyes feliilvizsgalatok lehetséges fo-
kozatai, lehetséges tipusai, tovabba a kovetelmények az egyes gyartmanyok védelmi mod-
jaival szemben.

A szakirodalmakban f6leg a robbanasvédelem hatdsmechanizmusat keretez6 sza-
balyozasi rendszert, a keretrendszer alkalmassaganak megfeleloségét éri kritika, hol szak-
mai oldalrél [8], hol pedig a felhasznalo6i oldalrol [9]. A szakirodalmak egy masik része a
robbanasveszélyes térségekben megtalalhaté nem megfelel6ségek egyedi eseteinek problé-
makorét vizsgalja [10] [11].

Kutatasunk célja annak vizsgalata, hogy szélesebb Osszefiiggéseiben, tehat nem
csupan egy-egy esetet elemezve, hanem iizemeken és iparagakon is ativelo szélességben,
mintazatok kutatasaval és elemzésével kapjunk képet a megvaldsitott biztonsag szintjével
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kapocslatban, tovabba kapjunk valaszt azokra a kérdéseinkre, hogy milyen nem megfeleld-
ségek és miért Iéteznek a potencidlisan robbanasveszélyes ipari technologiak tekintetében.

SZAKIRODALMI ELEMZES

A szakirodalmi elemzés keretében azt vizsgaljuk, hogy melyek az EU tagallamai
szamara kotelezoen alkalmazando, a témakdrben relevans direktivak; ezt kovetoen vizsgal-
juk mely nemzeti térvények és/vagy rendeletek emelik e kdovetelményt a hazai jogrendbe.
A potencialisan robbanasveszélyes technoldgiak miiszaki biztonsaganak teljestilésével kap-
csolatban elemezziik, hogy milyen modon van kialakitva a lehetséges megoldasok alkalma-
zasanak kotelme az elvart biztonsagi szint teljesiilése érdekében. A publikaciokban kutat-
juk, hogy mas kutatok milyen a témakort alatamaszté eredményekre jutottak a robbanasvé-
delem kialakitott hazai és nemzetkozi gyakorlati megfeleldségével kapcsolatban.

Az Eurdpai Unié robbanasvédelmi iranyelvei

A potencialisan robbanasveszélyes térségekkel kapcsolatos védelmi intézkedések
egységesitésének torténelmi gyokerei vannak Europaban. Mar 1975-ben kialakultak az EU
szellemiségében értelmezhetd torekvések az egységes miiszaki kovetelmények irant, ennek
eredménye a 76/117/EEC iranyelv, a potencialisan robbanasveszélyes kdrnyezetben hasz-
nalt elektromos berendezésekre vonatkozo tagallami jogszabalyok kozelitésérdl [12].

Napjainkban nem szamit ujnak, a francia ,,ATmosphére EXplosible” kifejezésbil
alkotott ATEX mozaiksz6, amely az Eurdpai Unié (EU) robbanasvédelmet szabalyozo
iranyelveire utal. Két ATEX-iranyelv létezik: az ATEX 114 azaz a 2014/34/EU berendezés
iranyelv [13] (korabbi nevén ATEX 95, 94/9/EC) a gyartok szamara, és az ATEX 153
(99/92/EC) munkahelyi iranyelv [14] a potencialisan robbanasveszélyes munkateriiletekkel
rendelkez6 munkaltatokra vonatkozoan.

Az ATEX 114 berendezés iranyelv [13] tamogatasa céljabol az Eurdpai Bizottsag
kidolgozott egy hatarozatot [15] a robbanasveszélyes 1égkorben vald hasznalatra szant be-
rendezésekre és védelmi rendszerekre vonatkozoéan harmonizalt szabvanyokrol, amely 91
szabvany alkalmazasat teszi kotelezové a tagallamok szamara.

A magyar robbanasvédelmi alapkovetelmények

Az ATEX 153 munkahelyi iranyelvet [14] a Munkavédelmi Torvény 23. §-anak (3)
bekezdésében adott felhatalmazas alapjan [16] a 3/2003. (111. 11.) FMM-ESZCSM egyiittes
rendelet a potencidlisan robbanasveszélyes kdrnyezetben levé munkahelyek minimalis
munkavédelmi kovetelményeirdl [17] emeli a magyar nemzeti jogrendbe.

Az ATEX 114 berendezés iranyelvet a 35/2016. (IX. 27.) NGM rendelet a potenci-
alisan robbanasveszélyes kdrnyezetben torténd alkalmazasra szant berendezések és védelmi
rendszerek vizsgalatardl és tanusitasarol [18] vezeti be a nemzeti szabalyozasokba.

A potencialisan robbandsveszélyes kdrnyezetben vald alkalmazasra szant gyartma-
nyok, berendezések és védelmi rendszerek teljes élettartama soran a robbanas elleni véde-
lem miiszaki kovetelményeknek valdo megfelelést az Orszagos Tlizvédelmi Szabalyzatrol
(OTSZ) sz016 54/2014. (XII. 5.) BM rendelet alapjan [19] biztositani kell. Relevanciak
(99.8, 276-281.8)
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Az egyes veszélyes lizemekre vonatkoznak mas szempontu kdvetelmények teljesi-
tési kotelmei is pl. egészségvédelmi, kornyezetvédelmi stb., de vannak specifikusabb, a biz-
tonsagi feliilvizsgalatok kotelezd elvégzésére vonatkozo eldirasok is. A kutatasunk szem-
pontjabol relevans, és nagy jelentdséggel bir a 40/2017. (XII. 4.) NGM rendelet az 0ssze-
koto és felhasznaloi berendezésekrol, valamint a potencialisan robbandsveszélyes kozegben
miik6d6 villamos berendezésekrél és védelmi rendszerekrél [5]. A rendelet kotelezben el6-
irja a robbanasveszélyes technoldgiak vonatkozasaban 0j 1étesitést kdvetéen — még az
tizembe helyezés elott —, majd az élettartamuk soran idészakosan az un. villamos biztonsagi
feliilvizsgalatok elvégzését az ipari létesitményekben.

A robbanasvédelem vonatkozasaban kutatasunk szempontjabol fontos iranyelv a
TvMI 13.4:2024.02.01. Tlizvédelmi Miszaki Iranyelv, Robbanas elleni védelem [20], ame-
lyet a Tzvédelmi Torvény [21] 3/A. § (2) bekezdése alapjan jott 1étre. Az iranyelv alkal-
mazasa onkéntes, azonban annak alkalmazasaval az OTSZ [19] robbanas elleni védelemre
vonatkoz6 kovetelményei teljestilnek.

A potencialisan robbanasveszélyes térségek miiszaki biztonsaga szempontjabol re-
levans eldirasokat tartalmaz tovabba az OTSZ [19] mellé kiadott miiszaki iranyelvek soro-
zatabol a TvMI 7.6.:2024.02.01. Ttzvédelmi Miszaki Irdnyelv, Villamos berendezések,
villamvédelem és elektrosztatikus feltoltédés elleni védelem [22], valamint a TvMI
12.5.:2022.06.13. Ttizvédelmi Miuszaki Iranyelv, Ellendrzés, feliilvizsgalat és karbantartas
[6] ebbbl a sorozatbdl .

Kutatasunk szempontjabol legfontosabb miiszaki szabvany az MSZ EN 60079-17
Robbanoképes kozegek 17. rész: Villamos berendezések felillvizsgalata és karbantartasa
(IEC 60079-17:2013) [7], mert ez a szabvany rogziti a potencialisan robbanasveszélyes tér-
ségekben valo alkalmazasra szant villamos berendezések biztonsagtechnikai feliilvizsgala-
tanak kdvetelményeit, protokolljat a kiilonbozé védelmi modu berendezésekre.

A tudomanyos szakirodalom elemzése

Szakirodalmi elemzésiink keretében ki kell emelniink, hogy a kutatdsi témakort
érintd hazai és nemzetkozi publikaciokat induktiv gondolkodassal elemeztiik, mert a téma-
kor mas-mas kutatok altal elért eredményeinek ilyenmodon torténé megismerésével, feldol-
gozasaval a megfigyelés targyara 6sszpontosithatunk és ebben kereshetjiik a mintakat, igy
altalanositasokat fogalmazhatunk meg.

Kutatasi célunk a potencialisan robbanasveszélyes ipari technologiakkal szemben
tamasztott biztonsagtechnikai kovetelmények érvényesiilésének vizsgalata a gyakorlatban,
a nem megfeleldségek lehetséges okainak kutatdsa, a nem megfeleldségek el6fordulasanak
jellegével, gyakorisagaval és milyenségével kapcsolatos tendenciak idébeli alakulasanak
megallapitasa.

A publikéciok kutatisa sordn szamos eredményt talaltunk a kozelmultbol és korabbi
idészakokrdl egyarant. Kutatdsunk iranyat illesztettiik a kutatési teriilethez, ennek megfele-
16en a robbanasveszélyes ipari technoldgiak miiszaki megkozelitésével foglalkozo, a rob-
banasvédelmet szabalyozo rendelkezéseket tanulmanyozd, tovabba a bekovetkezett robba-
nassal jar6 baleseteket feldolgozo publikaciokra fokuszaltunk.

A magyarorszagi szabalyozasok robbanasvédelemmel kapcsolatos hatasossagat, a
keretrendszer alkalmazasanak megfeleloségét szamos formaban éri kritika. Paradi [9]
2022-ben irt a témakorben az ,,elmult 20 éve és a jovo feladatai” alcimmel. A szerz6, mint
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igazsagiigyi szakérto cikkében négy robbanassal és emberi sériiléssel vagy halalos kimene-
tellel jar6 baleset hazai sajtoszalagcimet idézi 2 év iddsavbol. A robbanas elleni védelem
hatdsmechanizmusdnak tobb szintjén tesz elmarasztald tapasztalati megéllapitasokat a
szerz0, igy a tervezéssel, a feliilvizsgalatokkal kapcsolatban, de a szabalyozas hibai, a ha-
tosagi szerepek, az oktatas és lizemeltetés problémai is azonositasra keriilnek. Kiraly et al.
[8] Paradihoz hasonloan, de jobban a szabalyozasi keretrendszer problémaira fokuszal. A
két cikk szerzéi hazai, a gyakorlatban talalhaté problémakat emelik értekezési, probléma-
felvetési szintre.

A potencialisan robbanasveszélyes térségekben valo hasznalatra szant berendezé-
sek és védelmi rendszerekkel kapcsolatos szakmai, gyakorlati tapasztalatokra szamos nem-
zetk6zi publikacio is megtalalhato. 2008-ban egy olaj- és vegyipari konferencian Weimar-
ban, Kelava et al. [10], mint robbanasbiztonsagi feliilvizsgalé szamos problémas esetrdl irt
a tervezes, telepités és karbantartas teriileteinek vonatkozdsaban. A szerz6 altal gyakorlat-
ban talalt nem megfeleldségi példakon szemlélteti megallapitasat, hogy évtizeden at is csak
lassan javul a robbanasveszélyes 1égkorben miikodo rendszerekkel foglalkozo szakemberek
képzettsége, amit f6 okaként azonosit a nem megfeleld allapotok létezésére. Ugyanakkor
megemlitésre keriilnek szervezetbeli javaslatok is, miszerint a feliilvizsgéalatot végz6 sze-
mélyzetnek kellé mértékben kell fiiggetlennek lennie az iizemeltetésben érintett személy-
zett6l. Egy évtizeddel késdbb, napjainkban egymast érik a hasonl6 tartalmu, kiilonféle kon-
ferenciakon bemutatott tapasztalatok. [11] [23] A jelen bekezdésben vizsgalt publikaciok-
nak van egy parhuzama, miszerint mindossze egy-egy példak altali gyakorlatban talalt nem
megfeleldségekrol szamolnak be. Ezekhez hasonlé konferencia eldadas és cikk késziilt al-
talunk is [24], ahol a talalt allapotokban mintaszeriiséget azonositottunk, amit dsszefiig-
gésbe hoztunk személyi is szervezeti tényezokkel.

A szabalyozasok problémajat kutato értekezések szintén megtalalhatok a nemzet-
kozi publikaciok vonatkozasaban is. Andris et al. [25] egy 2023-as Romaniaban megtartott
munkavédelmi és biztonsdgtechnikai konferencian beszdmol kutatasanak eredményérdl,
miszerint a szabvanyok korszeriisitésével a miiszaki megoldasok Gsszetettsége is ndvekszik,
aminek alkalmazasa a szabalyozas részleteinek novelésével jar, és 11j robbanasvédelmi mii-
szaki megoldasokat vezetnek be. A cikk szerz6i a robbanasi kockazat elemzésének érvelé-
sében azonositjak, hogy a robbanasveszélyes 1égkdrben vald hasznalatra szant berendezések
és védelmi rendszerek robbanasvédelmének megfelel6sségét harom tényezé befolyasolja,
nevezetesen:

e tervezeési, 0sszeszerelési és lizembe helyezési tevékenységek
hasznalati/iizemeltetési, ellendrzési és karbantartasi tevékenységek, tovabba
e olyan kornyezeti tényezok, mint a paratartalom, a hdmérsékleti tartomény, a mar6
anyagok ¢€s a por jelenléte
A cikkben megjelend gondolattal egyetértiink, amely a személyi tényezdk robba-
nasvédelemre befolyassal bird szerepét jeleniti meg egy grafikus abran. Az abra segitségé-
vel valik szemléletessé és azonosithatova, hogy kutatasunk vezérfonaldban hangstlyt kell
fektetniink az emberi tényezékre, mint a robbanasvédelem megfeleléségére hato befolya-
sol6 tényezdre a pusztan miiszaki vagy kornyezeti tényezok mellett.
A személyi- €s szervezeti tényezOk azonositasa és figyelembevétele a robbanasvé-
delem teriiletén Gjszertinek szamit. 2020-ban Geng at el. [26] egy eljarast dolgoztak ki,
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ATEX (robbanasveszélyes légkor) kockazatértékelésre. A szerz6 véleménye €s sajat tapasz-
talatunk szerint is, annak ellenére, hogy a potencialisan robbanasveszélyes térségekben sza-
mos munkavégzés torténik, az emberi- és szervezeti tényez6k (ESZT) hatasait az ATEX
kockazatértékelés soran tobbnyire figyelmen kiviil hagyjak. A cikkben ismertetett integralt
modszertan két probléma megoldasara tesz javaslatot: (1) a ESZT-hatas azonositasa az
ATEX kockazatértékelésre, és (2) a ESZT-hatas szamszerisitése. A javasolt modszertan
gazdagitja a hagyomanyos ATEX kockazatértékelési eljarast, amely négy 1épésbdl all: (1)
zonabesorolas, (2) gytjtoforras azonositas, (3) karelemzés és (4) ATEX kockazatértékelés.
A cikkben rogzitett mddszertan alkalmazasa, és az ESZT figyelembevétel a tervezési folya-
matok soran bizonyéra jelentOs elorelépést hozhat a kialakitand6 robbanas elleni védelem
mibenlétére.

KUTATASI CELOK MEGHATAROZASA

A szakirodalmi elemzés alapjan arra a kdvetkeztetésre jutottunk, hogy a robbanas
elleni védelem targykore interdiszciplindris tudomanyteriiletet jelent. Megallapitottuk, hogy
egy lehetséges robbanas elkeriilésére tett torekvéseink parhuzamosan iranyulnak az egyes
diszciplinakra, ugyanakkor a védekezés hatasmechanizmusaban kizarolag egyiittesen alkal-
mazva tudjék kifejteni hatasukat. Az egyes tudomanyagak egymasba kapcsolédasaval ala-
kithato ki és igy is van kialakitva a miiszaki biztonsag elvart szintje a potencialisan robba-
nasveszé€lyes térségek vonatkozasaban.

Annak ellenére, hogy a robbanasvédelemmel kapcsolatos szakirodalmak bévelked-
nek a biztonsag nem megfeleld szintjének kiilonféle jelenlétével az ipari robbanasveszélyes
technologidk gyakorlati alkalmazasaban, még hianyoznak azok a kutatasok, amelyek az
egyes tizemekben a gyakorlatban 1étez6 robbanasbiztonsagi allapotképet teljeskoriien volna
képes meghatarozni. A tanulmanyok tobbségében beazonositasra keriil a robbanésbiztos
berendezés vagy védelmi rendszer allapotanak nem megfelelGsége, részleteiben elemzik az
adott egy-egy probléma mibenlétét. Azonban a teljes terjedelemben térténd vizsgalati mod-
szerek kidolgozésa, adatok vizsgélata elmarad, amelyek segitségével a nem megfeleld biz-
tonsagi allapotok kialakulasanak mibenlétét, okait, sszefliggéseit volna lehetdség tovabb
vizsgalni.

KUTATASI KERDESEK

A potencialisan robbanasveszélyes ipari technologidk biztonsagtechnikai szem-
pontjainak érvényesiilésével kapcsolatban kutatasi rést azonositunk, aminek vizsgalatara az
alabbi kutatasi kérdéseket (KK) allitjuk fel.

o KKI1: Miféle a robbanasvédelmet befolyasolé nem megfeleléségek vannak a kii-
16nb6z0 ipari létesitményekben?

o KK2: Miért alakulnak ki az egyes nem megfeleldsségek a potencialisan robbanas-
veszélyes térségekben valo alkalmazasra szant berendezések és védelmi rendszerek
gyakorlati alkalmazasanak vonatkozasaban?

e KKa3: Milyen aranyban fordulnak el6 az emberi- és szervezeti tényezdok, valamint
az ezektdl fiiggetlen tényezok egymashoz képest a nem megfeleldségek okaiban?
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Kutatasunk fontos célja, hogy mas okbol gylijtétt nagymennyiségli tényadatok uto-
lagos szempontok szerinti (szekunder) elemzésével legylink képesek megallapitani az egyes
iizemek nem megfeleloségei mogott meghtizé6do okok koziil melyek és milyen aranyban
fliggenek az emberi- és szervezeti tényezOktol, és mennyi eléfordulédssal és milyen aranyban
talalunk az ezektol fiiggetlen okra visszavezethetd nem megfeleldségeket.

A KUTATASI MODSZERTAN

A kutatasi modszertan kivalasztasa soran alapiranyt adnak a szakirodalmi elemzés
publikécidinak modszertanai, amelyek jorészt esettanulmany formajaban, idében visszate-
kint6, elemz6 modszerként valosultak meg. Egyet kell érteniink Incze [27] doktori érteke-
zésének modszertani megkozelitésével, miszerint a természet jelenségeit meg lehet magya-
rdzni, ugyanakkor a viselkedés jelenségei csak megérthetdk. Kutatasunkhoz olyan modszer-
tant kellett valasztanunk, amely lehet6vé teszi a nagyobb (t6bb ezer) és kisebb (néhany szaz)
mennyiségli adatok feldolgozasat is, ugyanakkor biztositja a szabadabb megkozelitést. Az
esettanulmany modszere Incze [27] értekezése szerint foként a vald életbdl vett gyakorlati
jelenségek vizsgalatara alkalmas, ahol az eseményeket a kutatd nem tudja befolydsolni
(kiils6 megfigyel6i szerepben van), €s alkalmas a hogyan? vagy a miért? jellegii kérdések
megvalaszolasara. Kutatasunk megértésorientalt, igy a retrospektiv jelleg hozzajarul a ren-
delkezésiinkre allo nagy mennyiségii adat feldolgozasahoz. A kutatas alapvetden kvalitativ
¢és kvantitativ megkozelitést egyarant alkalmaz. Ez a modszertan elony0ds lehet, mert egyfe-
161 lehetdve teszi a szadmszerii adatok elemzését, masrészt az adatok mogotti tényezdk meg-
ismerését [28] [29]

A retrospektiv esettanulmany modszertan kedvez a mélyebb megértésnek, és az ok-
okozati 6sszefliggések megallapitasat is tamogatja. A robbanas elleni védelem vonatkoza-
sdban kutatando6 robbanasbiztonsag-technikai nem megfeleldség esetei 0sszetett jelenségek,
emiatt részletekbe mend minéségi adatok Gsszegyiijtésére és kvalitativ elemzésére torek-
szlink.

A potencidlisan robbanasveszélyes térségekben vald alkalmazésra szant villamos
berendezések gyartdira, tervezoire, de az lizemeltetokre is szamos kotelezo eldiras, rendelet
¢s szabvany alkalmazasa vonatkozik. A kutatasi kérdéseink megvalaszolasara az alapadatok
halmazat az MSZ EN 60079-17:2014 Robbandképes kozegek: 17. rész: Villamos berende-
zések feliilvizsgalata és karbantartasa [7] c. szabvany altal keretezett, feliilvizsgalati és ja-
vito tevékenységek eredményeként korabban 1étrejott adatbazisok (vizsgalati eredmények,
fényképek, feljegyzések) szolgaltatjdk. A szabvanyban rdgzitett feliilvizsgalati protokoll
részletes iranymutatast ad az egyes védelmi modok vizsgalati szempontjaira, és a feliilvizs-
galat fokozatanak megfeleld részletességli ellendrzési- és vizsgalati feladatokra. Ezeknek
az adatoknak az elemzésével kutatjuk, hogy miféle nem megfeleldségek 1étezhetnek egyal-
talan. A mintak mindegyikének szabvany szerint tipusa idszakos, amelyek 3 év elteltével
ciklikusan ismétlddnek, fokozata jellemzben szemrevételezéses, ritkan kozeli vagy részle-
tes.

A szabvany a kiilonféle védelmi modokhoz és a feliilvizsgalat fokozatahoz illesztett
feliilvizsgalati programot rogzit. A feliilvizsgalatok gyakorlati alkalmazéasakor az ezekben
a programokban irt feladatokat kell elvégeznie a képzett feliilvizsgalonak az egyes helyszi-
nen minden egyes gyartmany vonatkozasaban, az adatokat fel kell jegyezni és vizsgalati
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jelentésben kell dokumentalni. A nem megfeleloségek dokumentalasa a vizsgélataink ese-
tén a feliilvizsgalati program tablazatanak minden sordhoz rendel egy rovid kodot, amely
koddal vannak az adott gyartmany hibai azonositva, és a nem megfeleldsséget kés6bbi ja-
vito tevékenységet segitendd fényképpel, és feljegyzésekkel keriil tovabbi felvételre.

A jelentéseknek a mindsito részében a gyakorlati szempontok alapjan a nem meg-
felelt allapotokat két fokozatban allapitja meg feliilvizsgalo:

o Sulyos: a robbanas elleni védelem allapota stlyosan sériilt, kozvetlen gyujtasve-
sz€ly van, a berendezést potencialis gyujtoforras helyett hatasos gyujtoforrasként
kell tekinteni, azonnali intézkedés sziikséges,

o Karbantartas: a robbanas elleni védelem allapota biztonsag szempontjabol nem
jelent kozvetlen gytijtasveszElyt, de a tamasztott kovetelményeknek nem tesz eleget
maradéktalanul, igy karbantartasi feladat keretében a problémat adott idén beliil el
kell haritani.

A feliilvizsgalati adatok elemzésekor elvégeztiink egy kategorizalast, amely logikus
kovetkeztetéssel meghatarozta, hogy az adott hibakodnak megfeleld hiba szarmazasa mi-
lyen okra vezethetd vissza:

e Kornyezeti: amely magaban foglalja a berendezések természetes elhasznalodasbol
torténd avulast, allapotromlast, a kdrnyezeti tényezok hatasait

e Emberi- és szervezeti: amely magaban foglalja az egyes emberek altal végzett fel-
adatkorokben valé mulasztasok, tévedések, szervezés béli anomalidk, hianyossagok
barmely el6fordulasat

e Barmely: amely esetekben a nem megfeleldség el6fordulhat egyik vagy masik ok-
bol egyarant

A KUTATASI MINTA BEMUTATASA

A kutatas jelen keretében 10 minta kivalasztasarol dontottiink. A mintak szarmaza-
sat tekintve sajat munkank eredményeib6l az elmult 7 évbol valasztottunk ki 10 komplett
iizem robbanasbiztossagi feliilvizsgalati eredményét. Az iizemek mindegyike Magyarorsza-
gon tizemel6 potencialisan robbanasveszélyes ipari technologia, amelyek széles spektrumat
érintik a kiilonboz6 iparagaknak. A kivalaszthatd eseteink koziil elérhetd esetszdmok tekin-
tetében akar a néhany szaz darabszamu kis rendszerek, de a tobbezertdl a huszezer eszkozt
tartalmazé nagylizemig terjed a paletta. Térekvésiink szerint a tiz minta legyen kiilonb6z6
a feliilvizsgalat al4 vont gyartmanyok darabszdma és az ipardg szempontjabol, tovabba az
idébelisége is legyen eltérd. A kutatasi minta fobb adatainak részleteit és Gsszesitését az 1.
tablazatban ismertetjiik.

Srsz. |Iparag megnevezése Vizsgalat | Robbanasbiztos Kivi-
ideje [év] tell eszkozok szama
[db]
1 |Vegyipari lizem 2021 5 366
2 |Elelmiszeripari feldolgozo 2021 853
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Srsz. |Iparag megnevezése Vizsgalat | Robbanasbiztos Kivi-
ideje [év] | telii eszkozok szama
[db]
3 |Gabonafeldolgozé iizem 2024 685
4  |Erémi 2022 160
5 |Petrolkémiai iizem 2022 21172
6 |Koolaj- és foldgazbanyaszat 2017 1744
7  |Hutégépgyar 2022 886
8 |Gaziizem 2019 9159
9 |Olajtechnologia 2018 237
10 |Kokszolo 2018 2 362
11 |Robbanasbiztos berendezések 6sszesen 42 624

1. Tablazat: Kutatdsi minta ismertetése, sajat szerkesztés.

KUTATASI EREDMENYEK

A kutatdsi eredményeket a kutatdsi kérdések mentén mutatjuk be. Az elsddleges
mennyiségi adatok feldolgozasat kdvetden két eredményt vizsgalunk kvalitativ:

o A teljes robbanasbiztos berendezések vizsgalati mintakbol mennyi a nem megfele-
16ségek aranya, tovabba mi a stlyos és karbantartdsos hibak egymashoz és a teljes

egészhez valo viszonya?

e Milyen hibdkat rogzitettek egyaltalan a feliilvizsgalatok alkalméval, és az egyes hi-
bakbol vannak-e mintaszertien el6fordulo hibak?

Az alabbi 2. tabldzatban rogzitettiik a talalt hibdk mennyiségi kimutatasat, tovabba
annak megoszlasat a sulyos és karbantartasos hibak kozott.

Srsz. |Iparag Robbanas-| Hibak Sulyos | Karban-
biztos kivi-| osszesen [db] tartasos
telii eszko- [db] [db]
zok szama

[db]
1 |Vegyipari lizem 5366 317 42 275
2 |Elelmiszeripari feldolgozd 853 413 101 312
3 |Gabonafeldolgoz6 lizem 685 171 5 166
4  |Erémi 160 56 5 51
5 |Petrolkémiai lizem 21172 4674 265 4409
6 |Kobolaj- és foldgazbanyaszat 1744 255 126 129
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Srsz. |Iparag Robbanas-| Hibak Sulyos | Karban-
biztos kivi-| osszesen [db] tartasos
telii eszko- [db] [db]
z0k szama

[db]
7 |Hutégépgyar 886 489 162 327
8 |Gaziizem 9159 1514 198 1316
9 |Olajtechnologia 237 23 6 17
10 |Kokszold 2362 1632 488 1144
Robbanasbiztos berendezések
11 |6sszesen 42624 9544 1398 8146

2. Tablazat: Kutatasi eredmények, sajat szerkesztés.

Az 1. abra megmutatja, hogy a potencialisan robbanasveszélyes tizemek 10 kiva-
lasztott mintajanak elemzését kovetden a 42 624 db iizemeld berendezésébdl robbanasbiz-
tossagi szempontbdl minden negyedik érintett, ebbdl a kozvetlen hatdsos gyujtoforrasként
azonositott nem megfeleloségek mennyisége 3%.

ujo

silyos

% karbantartdsos

1.4Abra: Kutatdsi eredmények szdzalékos dttekintése, sajat szerkesztés

Az alabbiakban ismertetjiik miféle hibak fordulnak eld konkrétan a mintdnkban. A
feliilvizsgalati szabvany [7] alapjan képzett lehetséges hibak szama 116 db. A lehetséges
hibakat rovid kodokkal azonositjuk, az alabbi 2. abran az eléfordult karbantartasos hibak
el6fordulasat abrazoljuk savdiagrammon. Az egyes lizemekben az eléfordulasok egymas-
hoz képest viszonyitott szazalékos dbrazolasat alkalmazzuk.

Az é4bra alapjan rogzithetjiik, hogy az el6fordulhaté hibak mindossze 10 tétele jele-
nik meg, ebbdl is minddssze 3 mutat mintaszerii ismétlédést, a tobbi inkabb szorvanyos,
eseti jelleggel fordult csak elé. 1A7 hibakodra vonatkozo vizsgalati kérdés: ,,A gyartmany
aramkoreinek azonositoi rendelkezésre allnak™, 1A6 hibakdd vizsgélati kérdése: ” A gyart-
many aramkoreinek azonositasa megfelel6”. Az 1B6 hibakod vizsgalati kérdése: ,,A folde-
1és csatlakozasai, beleértve barmilyen kiegészito foldelés csatlakozasait is, kielégitok (pl. a
csatlakozasok szorosak és a vezetOk keresztmetszete megfeleld)”. Kutatdsunk tovabbi elem-
zésénél az elszortan eléforduld hibak vonatkozasaban megallapithato, hogy az emberi- és
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szervezeti tényezOkre visszavezethetd okbol jottek 1étre vagy allnak fenn. Az 1B6 folde-
l6csatlakoz6 josagara vonatkozé elemzésiinkben, kiértékeltiik a tervezés, 1étesités, lizemel-
tetés és karbantartas kotelmeit, tovabba vizsgaltuk a fényképeket és feljegyzéseket. Arra a
kovetkeztetésre jutottunk, hogy az 1B6 hibakod altal rogzitett nem megfeleldség 1étrejotté-
nek hatterében az emberi tényezo all. Az 1A6 és 1A7 hibakodok esetében olyan gyakorlati
eléfordulasokat soroltak a feliilvizsgdlok e kategoériaba, mint tervjel vagy adattabla hidny-
zik, tervjel vagy adattabla nehezen olvashato.

2810

248

[ 20 0% &0% =0 10 058

2.4Abra: Karbantartdsos hibdk eléforduldsinak szdzalékos megjelenitése, sajdt szerkesztés

Konnyen belathatd, hogy pusztan az azonositok hidnya, ha egyébként a feliilvizs-
gald mas eszkdzeivel minden kétséget kizardan tudja azonositani a gyartmanyt és ki tudja
értékelni a sziikséges szempontok alapjan, gy az nem jelent kdzvetlen gyujtasveszélyt,
ugyanakkor feljegyzi karbantartasos hibanak, mert a vonatkoz6 azonositéasi kovetelmények-
nek a robbanasbiztonsagi szempontok alapjan nem felel meg. Ha ez a hiba tovabb romlik,

Vol 6, No 4, 2024. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2024. VI. évf. 4. szdm



138 ZSARNOVSZKI ATTILA — ELEK BARBARA

ugy azonosithatatlanna valhat, amely egy kovetkezo6 feliilvizsgalat alkalmaval mar a stlyos
hibak kozé értékeli ugyanezt a berendezést. Mind a tervjelek, mind az adattablak fényképe-
inek a vizsgdlatdval arra kerestiik a valaszt, hogy annak az eléfordulasa mely tényezdre
vezethet0 vissza? Néhany eset egyértelmdi, pl. nincs adattabla vagy tervjel, vagy le van
festve, ezek csak emberi tényezok miatt lehetségesek. A nem olvashatéosag mar inkabb a
felhasznalt adattdbla vagy tervjel azonositd gyartora vonatkozé mindségére, az agressziv
kornyezetre vezethet6 vissza, ezeket a helyzeteket pedig a kdrnyezeti tényezék okan azo-
nositjuk.

Vizsgaljuk meg a stlyos hibak mibenlétét, szintén a szazalékos eloszlas abrazola-
saban. A 3. abra a stlyos hibak el6fordulasanak szazalékos megjelenitését abrazolja.

.
a1
187
182 I
ma
181
1811
-
1415 =
1al4
1A31
1LA23
=
La20
IALD e—
=
1A5
143  wm
LA L —
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3.4bra: Siilyos hibdk eldforduldsinak szdzalékos megjelenitése, sajdt szerkesztés.
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A stlyos hibak vonatkozasaban is mintaszeriien megjelené nem megfeleloségeket
talalunk. Az 1A1 hiba vizsgalati kérdése: ,,A gyartmany megfelel a telepitési helyére vonat-
kozé EPL/z6na kdvetelményeknek”, mig az 1A 11 jelentése: ,,Csavarok, (kdzvetlen és koz-
vetett) kabelbevezetd eszk6zok és lezardelemek megfeleld tipusuak, sértetlenek és nincse-
nek kilazulva”. Mindkét hiba eléforduldsa tomeges, jellemz6, ez a két hiba kiteszi az dsszes
eléfordulo sulyos hiba 77%-4at. Az 1A1 hiba elemzésiink soran az alabbi lehetdségek soran
1éphet fel:

e A gyartmany egyszertien nem robbanasbiztos kivitelll (ez akkor fordul el6, ha az
lizem teriiletén valtozas torténik, és a korabban normal ipari térségnek tekintett
lizemrészt robbanasveszélyes térséggé kell atsorolni, de a korabban ott 1év6 beren-
dezéseket nem kezelik megfelelden)

e Robbanasbiztos kivitelli, de nem felel meg az adott késziilékkategoria kdvetelmeé-
nyeinek

e Az adattablaja megsemmisiilt, igy a feliilvizsgalo nem tudja beazonositani és ezt a
mindsitést kell dokumentalja

Akarmelyik el6fordulas torténik, ezeket minden esetben emberi- és szervezeti té-
nyezékre tudtuk visszavezetni.

Az 1A11 hibakdd esetének donto tobbsége nem az adott védelmi mod miitkédésében
szerepet jatszo pl. nyomasallo tokozat csavarjanak elvesztése adja ki, hanem a kabelbeve-
zetOk hidnya, sériilése, kabelméretek hibaja stb. Ezek a hibak nem fordulnak el6 kornyezeti
tényez0 okan, csak a személyzet altal alakithato ki. A 2A10, 2A13 és a 2A1 eléfordulasok
vizsgalatakor arra a kovetkeztetésre jutottunk, hogy ugyan az adott iizemben nagy aranyu
20-40% elofordulasi aranyt tesznek ki, de ezek mégis eseti, adott helyen kialakult emberi
mulasztasbol 1étrejovo mintazat szerinti okra vezethetd vissza.

OSSZEGZES

Kutatasunkban adatokat elemeztiink a robbanasveszélyes ipari technologiakon el6-
fordul6 nem megfeleldségekkel kapcsolatban. Els6ként szakirodalmi elemzéssel vizsgaltuk,
hogy a jogszabalyi keretrendszer hatdsmechanizmusa, illetve eléfordulé nem megfeleldsé-
gek kozott milyen 0sszefiiggések ismerhetok meg. Kutatasi rést azonositottunk, ami alapjan
vizsgaltuk egyaltalan miféle nem megfeleléségek vannak az tizemel6 technoldgiakban ak-
tualisan, mi okbdl alakulnak azok ki, €s milyen ardnyban vannak a kdrnyezeti vagy emberi-
és szervezeti okok.

Kutatasunkban alkalmazott vizsgalat eredménye alapjan elmondhatd, hogy a poten-
cidlisan robbanésveszélyes technologidkon nagy aranyban fordulnak eld kiilonféle stlyt
nem megfeleldségek. A nem megfeleldségek tomeges el6forduldsa mintaszert és kevés val-
tozatban azonosithatok. Ha ezekt6l eltéré — nem mintaszerii de — nagy esetszamu nem meg-
feleloségeket talalunk egy-egy lizemben, megallapithatd, hogy a hibak efféle tomeges €s
jellemz6 eléfordulasok okai elsésorban emberi- és szervezeti tényezokre vezethetdk vissza.
A nem megfeleloségek elkeriilésére a személyzet, tovabba a teljes robbanasvédelemmel
kapcsolatban tevékenységet folytatd szakemberek, dontéshozok és dontési mechanizmusok
(szervezeti miikodési folyamatok) fejlesztése a célravezeto.

Kutatasunkat a retrospektiv esettanulmany modszerével egy-egy tizem adott idében
val6 mintajaval folytattuk le. A kutatdsi munkankat az adatok elemzésének longitudinalis
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kiterjesztésével, azaz egy azon lizem tobb, egymast kovetd haroméves ciklusokbdl vett ada-
tok ugyanilyen elemzésével célszeri kibéviteni. Ennek varhatd eredményeként egy adott
iizem allapotvaltozasardl kaphatnank részletesebb képet, aminek segitségével lehetdség
lenne vizsgalni egy lizem élettartama soran lezajlé robbanasbiztonsagi allapotvaltozas 6sz-
szefliggéseit. Tovabbi kutatasi potencial az egyes emberi- és szervezeti tényezok, pontosab-
ban az egyes munkafolyamatok és munkatarsak kapcsolatrendszerének halézattudoményi
megkozelitésével torténd vizsgalata a biztonsagtechnikai szempontok érvényesiilésének
szempontjabol.
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