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Abstract

In the early 2020's crises occurred that we
never saw before. The COVID-19 pan-
demic has changed our life, e.g., the way
we enjoy the essential services of the bank-
ing industry. However, the level of cyber
threat has also increased significantly.
Banks and their customers experienced
more cyber attacks than before. The aim of
this paper is to explore the solution to this
problem that was provided in 2020 or in
2021 by the new regulations of the banking
industry. It will be demonstrated in this
study that the window of opportunity was
opened in these years: regulations has been
introduced in order to make the infor-
mation security more matured by defining
minimum mandatory standards. However,
the new regulations are mainly focusing on
the banks and the security of their digital-
ised services. Cyber threat to customers are
not covered properly by the regulations in-
troduced in the examined period.
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Absztrakt

A 2020-as évek elején rendkiviili kihivasok je-
lentek meg. A koronavirus-jarvany megval-
toztatta mindennapi életiinket, tobbek kdzott a
pénziigyagazat alapvetd szolgaltatisainak
igénybe vétele is tulnyomorészt digitalisan
tortént. Ezzel parhuzamosan drasztikusan
emelkedett a kiberfenyegetettség. Megndve-
kedett kibertamadast tapasztalhattak meg a
pénzintézetek és az tligyfelek. Kutatasunk célja
megvalaszolni a kérdést, hogy erre a problé-
mara 2020-ban és 2021-ben milyen valasz
sziiletett a hazai pénziigyagazat szabalyozasa-
ban? lgazoljuk, hogy ebben az idGszakban
megnyilt a lehetoségek ablaka: megoldasi ja-
vaslatok keriiltek a szabalyozé napirendjére,
és megsziilettek a vonatkozo szabalyok, me-
lyek célja az 4gazat informacidbiztonsaganak
fejlesztése, minimum koévetelmény meghata-
rozasa. A vizsgalt idészakban sziiletett szaba-
lyok, mint megoldasok, a pénzintézetek nyuj-
totta alapvetd szolgaltatdsok digitalizaciojara
és a biztonsagos miikddésre helyezik a hang-
sulyt. Az tigyfeleket éré kibertamadasokkal
nem foglalkoznak részletesen a szabalyok.
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BEVEZETES

Az épitett kornyezetiinket, infrastrukturankat, az alapvetd szolgéltatdsokat fenye-
getd tényezok kettd csoportba sorolhatdak: emberi és nem emberi [1]. Az elsé csoportban
hangsulyos a magan €s allami infrastruktirat egyarant veszélyeztetd terrorizmus elleni vé-
dekezés [2] és a kiberblinzés [3]. A nem emberi tényezok kozott a szakirodalom leggyak-
rabban a természeti események fenyegetését emliti [4], és ide tartoznak a jarvanyok is. Kor-
nyezetiinkkel, foldiink rendszereivel egyiitt éliink, ebben léteziink [5]. A természeti erdk
hatasa al6l nem vonhatjuk ki magunkat, azokkal szdmolni kell [6], kiilondsen a 1étfontos-
sdgu rendszerelemek esetében, hiszen nemzetbiztonsagi kérdés ezek zavartalan miikodte-
tése és a szolgaltatasaikhoz vald hozzaférés [7]. Az okori romai koltd, Ovidius korszakfel-
osztasat felidézve Lentner mai vilagunkat az eziistkorhoz hasonlitja: az aranykorral szem-
ben itt van hdség €s fagy, ugyanakkor az ember képes feliilkerekedni a nehézségeken [8].
A kétségtelen, hogy a 2020-as évek elején olyan események €s valtozasok torténtek, melyek
hatasara még tobb nehézséggel kellett megkiizdeni. Kiilonosen igaz volt ez az alapvetd szol-
galtatast biztosito létfontossagu rendszerelemek és ezek felhasznaldi esetében.

A 2020-as évek elején novekedtek a kiberbiztonsagi kihivasok. Ennek oka lehet
egyfeldl az internetes szolgaltatasok és az okoseszkozok terjedése [9], masfeldl kiilsé ok-
ként a tdmadasok is szaporodnak. A kiilsé tAmadéasok novekedéséhez a 2020-ban kitord ko-
ronavirus-jarvany is hozzajarult. Az Europol jelentése szerint Europaban a kiberbiindzés
megndvekedett a koronavirus-jarvany idején [10]. Ezt a szektoroktol fliggetlen jelenséget a
pénziigyagazat is észlelte: kutatas igazolta (példaul [11]), valamint az Europai Kozponti
sagat a 2020-as évek elso felében tovabbi események is befolyasoltak: az Ukrajnaban zajlo
habort és a kozel-keleti konfliktus [13], [14], [15]. A NATO a kiberteret miiveleti térnek
tekinti [16], a NATO-val és szovetségeseivel szemben allo er6k pedig bizonyitottan végre
is hajtanak miiveleteket a kibertérben [17], [18], [19], melyek a 1étfontossagu rendszerele-
mekben zavarokat okozhatnak. S6t, ezen tdmadasok kimondott célja lehet izemzavar eld-
idézése létfontossagu rendszerelemben [20]. Az informacios hadviselésre €s a kibertama-
dasok elmult évekbeli ndvekvo tendenciajara tobb kutatas is felhivta a figyelmet [21], [22],
[23], [24]. Az igaz, hogy a nemzeti kiberbiztonsag fontossaga mar 2020 el6tt is ismert volt
[25], azonban a 2020-as évek elejének valtozasai alatamasztottak ezen teriilet kritikussagat.
A kiberbiztonsag a 2020-as évek elejére stratégiai kérdésként jelent meg a vezetd orszagok-
ban [26], az alapszolgaltatasok biztositasanak kérdéskore pedig kutatasi témava valt [27] és
a fels6oktatasi képzésben is hangsulyos szerepet kapott [28]. Az informacios infrastruktira
védelme EU szinten egységes jogszabalyokban is megjelenik [29].

A digitalizacio és kiberbiztonsag kérdéskore hangsulyosan van jelen a pénziigyaga-
zatban is. A pénziigyagazat alapvetd szolgaltatasokat is nyujt, 1étfontossagh rendszerelem-
ként azonositott [30], raadasul esszencialis a nemzetgazdasag mitkodése és fejlodése szem-
pontjabol [31]. Ennek a tamadéasoknak mindig is kitett agazatnak a védelme kiemelten fon-
tos, kiilondsen, amikor a kibertamadasok is stjtjak [32], [33].

Az alapvetd szolgaltatasok biztositasa, a 1étfontossagu rendszerelemek tizemelése
kiemelt fontossagt, ezért a kapcsolodo kiberbiztonsagi kérdések kutatasa rendkiviili jelen-
toségli. Ehhez a témahoz jarulunk hozza jelen cikkiinkkel. Célunk egy létfontossagl rend-
szerelem, a pénziigyagazat példajan keresztiil szemléltetni a koronavirus-jarvany hatasat a
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kiberbiztonsag teriiletére, valamint feltarni, hogy a szabalyozoi kdrnyezet hogyan reagalt
ezen kihivasokra.

KUTATASI MODSZERTAN

Kutatasi kérdésként tettiik fel, hogy a hazdnkban is megjelend koronavirus-jarvany
milyen kihivasokkal szembesitette a pénziigyagazat alapvetd szolgaltatasainak folyamatos
biztositasat és azok igénybe vételét a kibertérben?, és ezen kihivasokra milyen valaszokat
adott a szabalyozoi kornyezet? Kutatasunk soran a szakirodalom mellett a jarvanyhoz kap-
csolodo agazat-specifikus szabalyozast tekintettiik at, melyek érintik az elektronikus alap-
szolgaltatasokat és a kiberbiztonsagot. A pénziigyagazat stabil mitkodését feliigyel6 Magyar
Nemzeti Bank (MNB) 2020-ban és 2021-ben kiadott kiilonb6z6 szintli vonatkozo témaju
dokumentumait a www.mnb.hu honlapon kerestiilk. Az MNB szorosan egyiittmiikddik az
eurdpai unids tarsszerveivel és az Eurdpai Bankhatosaggal (EBA) [34]. Igaz ez az alapszol-
galtatasnak tartott pénzforgalom esetében is. Az EBA pénzforgalmi teriilettel foglalkozo
bizottsagdnak az MNB is tagja, az ott megfogalmazott eurdpai unios szintii iranymutatasok
a hazai agazat szabalyozasanak részévé valnak. A szabalyozas mellett a pénzforgalmi csa-
lasokhoz kapcsolodo EU szintli tuddsmegosztas is biztositott az EBA-n keresztiil. Ezért ku-
tatasunkhoz az MNB kibocsatotta dokumentumokat hasznaltuk fel.

Kutatasunkhoz Kingdon kozpolitikai valtozasokrol sz6l6 modelljét (angol eredeti-
ben: Multiple Stream Approach, a tovabbiakban: MSA) valasztottuk, mely a folyamati sza-
balyozasokhoz kapcsolodo kutatasok soran alkalmazhat6. Ezen modell szerint a kozpoliti-
kai valtozas ugy irhaté le, mint harom folyamat vagy aramlat talalkozasa [35]. Az els6
aramlat a probléma (problem) melyben megfogalmazddik egy megoldandd probléma. A
kozpolitika (policy) aramlat azon megoldast, szabalyozast jelképezi, mely a szakértok vala-
sza, megoldasi javaslata a felmeriilt problémara. A politika (politics) aramlat foglalja ma-
gaba a jogszabalyalkotot, feliigyeleti szervet, vonatkozo hatésagot. Ahogyan Demszky
megfogalmazza [36], egy kritikus ponton jelenik meg a lehetdségek ablaka, mely soran a
harom aramlat talalkozik. Ekkor a probléma és a megoldasi lehetdség a politikai szereplok
napirendjére keriil, és elindul a cselekvés, megtorténik a sziikséges - szabalyozasi - valtozas.

Feltételezésiink szerint a koronavirus-jarvany olyan kritikus pont volt, mely soran
megjelent a lehetdségek ablaka. Kovetkezésképpen, ebben az iddszakban olyan szabalyok-
nak (megoldasoknak) kellett sziiletniiik, melyek valaszt adtak a jarvany elidézte vagy fel-
erésitette kihivasokra (problémara).

A 2020-BAN KITORO KORONAVIRUS-JARVANY HATASA A
PENZUGYAGAZAT ALAPVETO ELEKTRONIKUS
SZOLGALTATASAINAK KIBERBIZTONSAGARA

Jarvanyok 1d6r6l idére megjelennek és befolyasoljak mindennapi életiinket [37].
Jarvanyok idején specialis folyamatok, eljarasrendek 1épnek életbe (példaul karantén és tav-
munka [38]), mely hatdsdra megvaltoznak a szolgaltatasok igénybe vételével kapcsolatos
szokasok (példaul megugrik a tavoli tizletk6tések szama). Raadasul a jarvanyos megbete-
gedések veszElyt jelentenek a munkavallalok rendelkezésre allasara [39]. A jarvanyok ter-
jedésének megeldzése érdekében bevezetett eljarasok pedig kihivas elé allitjak a gazdasagot
és kormanyzati szerveket [40]. Egy ilyen helyzetben a gazdasagi fejlodés megtorpan vagy
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csokken, raadasul a gazdasag visszafejlodése évekig elhtizodo folyamat is lehet [41]. Aho-
gyan Vida ramutatott, egy jarvany a nemzetek gazdasagi-, tarsadalmi- és politikai biztonsa-
gat fenyegeti [42]. Rdadasul, egy kutatds szerint a komoly hatast jarvanyok eldfordulasi
valoszinlisége nagyobb, mint azt sokan gondolnak [43]. Mindezek megerdsitik, hogy ha-
zank Nemzeti Biztonsagi Stratégiaja kockazatként azonositotta a jarvanyos megbetegedé-
seket [44], hiszen azok az el6bbi modokon hatassal birnak a szolgéltatasokat nytjté infra-
struktira tizemeltetésére. Erre példdval szolgalt a 2020-as évek legelején tombold korona-
virus-jarvany.

A koronavirus-jarvany kdvetkezményeit az életiink szinte minden teriiletén érez-
hettiik. Természetszertileg hatott az egészségligy s munkabiztonsag teriiletére [45], de pél-
daul atalakitotta a kozlekedési szokasokat és szabalyokat [46] és ujszerli megoldasokat
kényszeritett a kozigazgatasra [47]. Az oktatasban 0sztonozte a tavoktatashoz kapcsolodod
megoldasok széles kort elterjedését [48], [49]. Mindezek mellett a koronavirus-jarvany két-
ség kiviil hatassal volt a pénziigyagazat szolgaltatasaira is, kiilondsen az alapveto szolgal-
tatasnak tekinthetd elektronikus fizetési megoldasokra.

A Magyar Nemzeti Bank (MNB) az agazatra vonatkoz6 adatok alapjan ugy latja,
hogy a digitalis banki csatorndk meghatarozéva valtak a koronavirus-jarvany alatt [50].
Egyértelmi, hogy a korabban a bankfiokokat preferalo tigyfelek nagy szamban tértek at az
elektronikus bankolasra. Az pénzintézetek IT teriileteit is feliigyel6 MNB meglatasa szerint
a hirtelen megugré elektronikus bankolasi igényeket a pénzintézetek infrastruktiraja zok-
kendmentesen tudta kielégiteni. A stabil mikodés pozitiv élménye is hozzajarulhatott a di-
gitalis megoldasok szélesebb korii elterjedéséhez. Mindez pedig tovabbi digitalizaciora 0sz-
tondzte a pénzintézeteket. A hazai pénziigyagazat szereploi 60 szazalékanal erdsitette meg
és gyorsitotta fel a digitalizaciot a jarvanyhelyzet, vagyis a szektorban a tobbség hosszabb
tavon is kdozéppontba helyezi a digitalis atallast és az elektronikus megoldasokat. A jarvany
utani szdmadatok tiikrében az MNB gy latja, hogy hazankban az iigyfeleknek mar csak
kisebb része intézi iigyeit bankfiokban. Meg kell emliteni, hogy a jarvanytdl fiiggetlen, de
idében azzal egybe es6 Iényeges valtozas tortént az atutalasi rendszerben 2020. marciusa-
ban. Ekkor keriilt bevezetésre hazankban az Azonnali Fizetési Rendszer, melyre a beveze-
tésétol kezdve a hazai Forintalapu fizetési forgalom 40%-a terel6dott at [50]. Raadasul az
ugyfeleknek a hazai pénziigyagazatba vetett bizalma a koronavirus-jarvany alatt is megma-
radt, beleértve a bankok innovacids, kornyezetvédelmi és digitalis jitasait is [51]. Bizo-
nyosnak tekinthetd, hogy mindez hozzéjarult az tigyfelek oldalan az elektronikus bankolés
nagyobb mértékii hasznalatdhoz.

A jarvany idészakaban a szektor munkavallaléi oldalan is teret hoditott a digitali-
zacio: a tivmunka a pénziigyagazatban is elterjedt, a pénzintézetek pedig ehhez igazitjak
eszkozbeszerzési terveiket. A folyamatokban is valtozasok torténtek: a belsé informacio-
aramlés, a jovahagyas és alairas is elektronikus modon valosult meg, és ez a pénzintézetek
tobbségnek tervei szerint hosszabb tavon is igy marad [50].

A digitalizacio terjedésének az arnyoldalanak tekinthetd, hogy a digitélis térben
megnodvekedett jelenléttel parhuzamosan a kiberbiindzés ndvekedése is lathato volt [52]. Az
MNB Kiberfenyegetettségi térképe szerint a 2020-ban pénziigyagazatban felgyorsuld digi-
talizacios folyamatok altalanossa tették a kiberbiztonsagi fenyegetést is [53]. Az MNB 6sz-
szegzése szerint 2020. aprilisa és 2021. juliusa kdzott megnovekedett a hazai pénziigyaga-
zatot érint6 kiberbiztonsagi fenyegetések és tamadasok szama. A nemzeti bank ebbe a korbe
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sorolja a megtévesztésen alapuld tamadast, az ligyfelek adataival szembeni fenyegetéseket,
valamint az alapvetd szolgaltatasok rendelkezésre allasa elleni fenyegetéseket, mint példaul
a DDoS tamadast [53]. Ahogyan az MNB hangsulyozza, a timadok egyre szofisztikaltabb
megoldasokat alkalmaznak. A sikeres tamadasok utan anyagi er6forras all a tamadok ren-
delkezésére, amit felhasznalhatnak még komolyabb tdmadasokhoz. Ezaltal a csalasi kisér-
letek, tdmadasi szcenariok bonyolultabba és hitelesebbé valnak az ligyfelek szamara, igy a
sikeres tamadasok szdma tovabb novekedhet.

Az MNB a pénziigyagazat szerepldinek jelzésén tul ligyfélpanaszokbol is képet kap
a trendekrél. Az tigyfélszolgalatan megtett, kibervisszaélés témaju tigyfélbejelentések
szdma megugrott a koronavirus-jarvany iddszakaban. A Kiberfenyegetettségi térképben
kozzétett adatok szerint 2019. negyedik negyedévében 4 ligyfélbejelentés tortént, mig 2020.
masodik negyedévétol kezdve negyedévenként 10 feletti, 2021-ben negyedévenként mar 20
feletti volt az tigyfélpanasz [53]. Az MNB 2020. év adatait feldolgozo éves jelentése szerint
az érzékeny fizetési adatok (jelszo, egyszer hasznalatos kod) megszerzése tamadasi mod-
szer a koronavirus-jarvany idészakaban tovabbra is kiemelked6 volt [53]. Ugyanakkor vj-
donsagkeént jelent meg 2020. tavaszan azon megtévesztéses csalastipus, mely soran az tigy-
feleket rabirtak atutalasra olyan egészségiigyi eszk6zok megvasarlasanak igéretével, me-
lyek kereskedelmi forgalomban akkor hianycikknek szdmitottak.

Elmondhato tehat, hogy a koronavirus-jarvanyra valaszul bevezetett intézkedések
hatasara elterjedtebbé valtak a digitalis szolgaltatasok, megnovekedett a kibertér hasznalata.
Igaz ez a pénziigyagazat nyujtotta alapvetd szolgaltatasokra is. Ezzel parhuzamosan meg-
novekedett a kiberbiztonsagi fenyegetések és tamadasok szama, illetve fejlodtek a timadok
alkalmazta mddszerek. Kingdon koézpolitikai valtozasokrol szo616 modelljének kifejezései-
vel élve, megjelent vagy hangsulyosabba valt a probléma, a pénziigyagazat alapveto szol-
galtatasainak kiberbiztonsaga. Felmertil a kérdés, hogy ebben az idészakban eljott-e a Kriti-
kus pont, amikor megjelenik a lehet6ségek ablaka? Mas szdval, a szakértok megoldasi ja-
vaslata (kozpolitika) a politika napirendjére kertil-e, €s elindul-e a cselekvés a probléma
megoldasara? A hazai pénziigyagazat szabalyozoi kdrnyezetének a kiberbiztonsag fokozasa
érdekében torténd valtozasat a kovetkezo rész vizsgalja.

UJ KOVETELMENYEK A HAZAI PENZUGYAGAZAT
SZABALYOZOI KORNYEZETEBEN

A 2020-ban megjelend koronavirus-jarvany a megszokott életiinkben hirtelen jott
valtozasokat idézett eld, melyek kozott szerepel az elektronikus fizetési megoldasok széle-
sebb korl hasznalata. Ahogyan arra fentebb ramutattunk, a kiberbiztonsag jelentdsége is
megnovekedett. Felmertil a kérdés, hogy mindez a hazai pénziigyagazatban indukalt-e val-
tozast, fejlodést 2020-ban és 2021-ben?

Az MNB 2020-ban és 2021-ben tobb, a biztonsag témajaval foglalkozoé ajanlast tett
kozzé. Els6 helyen emlitendd Az informatikai rendszer védelmérdl sz616 8/2020. (V1. 22.)
MNB ajanlas és 4 pénziigyi szervezetek miikodésének fizikai biztonsdgi és humdankockdzat-
kezelési feltételeirol sz616 11/2020. (X.20.) MNB ajanlas. Ahogyan a 11/2020 sz. ajanlas I.
Az ajanlas célja és hatdlya c. részben irja, az MNB ebben a kettd ajanlasaban ,,0sszefoglalja
azokat az eljardsokat, amelyeket a pénziigyi szervezeteknek a biztonsdagos miikodésiik érde-
kében alkalmazni célszerii“. Ez a kettd ajanlas egyiitt fedi le a fizikai és a logikai biztonsagi
kovetelményeket, beleértve a kiberbiztonsag teriiletét is. Az informatikai védelemrol szolo
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ajanlas részletesen leirja az informatikai biztonsagi elvarasokat a tervezéstol és szabalyo-
zastol a kockazatelemzésen, fejlesztésen, beszerzésen, tesztelésen at az lizemeltetésig, kii-
16n kitérve a szolgaltatds-folytonossagra és a fiiggetlen ellenérzésre. Erdemes itt megemli-
teni, hogy a 16.3.4. pontban elvarja az MNB az iigyfél adatainak és vagyonanak védelme
érdekében, hogy a pénzintézet a visszaélések észlelésére és megeldzésére csalasfelderitd
rendszert miikodtessen.

Fentiek mellett az MNB kiadta A tdvmunka és tavoli hozzdférés informatikai biz-
tonsagi kovetelmenyeirdl szold 12/2020. (X1.6.) szamu ajanlasat is, melynek 1. Az ajanlas
célja és hatalya cimi része szerint a pénziigyagazatban a tdivmunkat ,,a kényelmen tul mas
gazdasagi és tarsadalmi szempontok is kikényszeritették, a pandémias helyzet okozta kija-
rasi korlatozasok miatt olyan intézményeknél is megjelent a tavmunka tomeges igénye, ahol
korabban nem, vagy csak korlatozott keretek kozt éltek a munkavégzés ilyen formdjaval.* A
tavmunka széles korti megjelenését tapasztalva, az ajanlas célja, hogy a pénziigyagazat in-
tézményei kezeljék a tivmunkahoz kothetd kiberbiztonsagi kockazatokat, beleértve az adat-
védelmi kérdéseket is. Ez utobbi érdekében a 8. a) pont eldirja, hogy ,,a tavoli hozzdféerés
minden esetben titkositott csatornan keresztiil torténjen*. Lényeges tovabba a 8. 1) pontja,
mely elvarja a tavoli felhasznal6 és eszkdze (mely kizardlag az intézmény altal menedzselt
eszkoz lehet) hitelesitéséhez a tobbfaktoros autentikaciot. A kiberbiztonsagi kockazatok ko-
telezo elemzése utan azokat megfelel6en kezelni kell adminisztrativ szabalyozassal; az in-
tézmény kezelte eszk6zok konfiguralhatdsdganak korlatozasaval; a nem az intézmény fel-
ugyelte eszkdzok kitiltasaval; halozatvédelmi megoldasokkal; a napi lizemeltetési feladatok
folyamatos ellatasaval; a tavoli hozzaférés és tevékenység folyamatos figyelésével.

A koronavirus-jarvany alatti atmeneti védekezési intézkedések korlatai is hozzaja-
rultak a digitalis szolgaltatasok szélesebb korben torténd igénybe vételéhez. Ahogyan fen-
tebb ramutattunk, ez is 6szténozte a digitalis atalakulast. Az MNB ebben a témakorben is
kibocsatott ajanlast. 4 hitelintézetek digitalis transzformdaciojarol szold 4/2021 (I11.30.)
MNB ajanlas célja a pénziigyagazat digitalis atalakulasanak biztonsagos keretek kozott tor-
ténod eldsegitése. Ezen ajanlas 2. pontjaban megfogalmazottak szerint az MNB elvarja egy
digitalis transzformacios stratégia kialakitasat célkitlizésekkel és azok megvaldsulasanak
nyomon kovetésével. A 3. a) és b) pontok szerint ezen stratégia célkitlizései kozott szere-
pelnie kell a digitalisan elérhetd termékek és szolgaltatasok kdrének bovitésének, valamint
a kiilonbozo digitalis csatornak hasznalatanak 6sztonzésének. Az MNB ajanlasa ugyanak-
kor a biztonsagra is kitér, amikor a 3. j) pontban elvarja az informatikai biztonsag fejleszté-
sét is. Az 5. pont pedig megfogalmazza azt az elvarast, hogy a digitalis transzformacios
stratégia és az IT stratégia legyen egymassal dsszhangban. Ezen feliil 1ényeges az ajanlas
13.3. pontja: ,,az MNB a csalds elleni kockazatok feltérképezése, kiértékelése és kezelése
kapcsan — a vonatkozo jogszabadlyi megfelelés mellett — elvarja, hogy a hitelintézet a digi-
talizacio névekedése kapcsan esetlegesen ujonnan megjelend csaldsi eseteket is beépiti a
kockdzatkezelési modszereibe. A 15. pont kiilon kiemeli az informatikai biztonsagi fejlesz-
tések esetében a fentebb emlitett 8/2020. (VI. 22.) MNB ajanlast. A digitalizacio részeként
a tavoli ligyintézés dsztonzése és terjedése kapcsan érdemes még megemliteni, hogy 2020.
oktoberében az MNB kozzétett egy allasfoglalast is az elektronikus csatornakon keresztiil
el6terjesztett panaszok kezelésének modjara vonatkozoan [54].
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2020-ban és 2021-ben a hazai pénziigyagazatban megjelend, IT biztonsagi témaju
Uj elvarasok és ajanlasok bemutatasa utan a kovetkezokben kertil sor kovetkeztetések levo-
nasara.

KOVETKEZTETESEK

Fentiekben bemutattuk, hogy a hazankban 2020-ban kitort koronavirus-jarvany fel-
gyorsitotta a pénziigyagazat digitalizacigjat és novelte az elektronikus banki szolgaltatasok
igénybe vételét. A jarvany id6szakaban, illetve a digitalizacioval 6sszhangban az tigyfelek
bankfiok felkeresése nélkiil, tavolrol intéztek banki ligyeket a korabbinal nagyobb mérték-
ben. Ugyanakkor, ezzel parhuzamosan a kibertamadasok és visszaélések szama is megnétt.
A pénziigyagazat tapasztalata szerint az alapvetd szolgaltatasok rendelkezésre allasa elleni
tamadésok gyakoribba valtak. Tovabba az iigyfelek elleni tdmadésok is megnovekedtek,
melyek célja adatok vagy pénz megszerzése. Ebben a korben Uj csalastipus is megjelent a
jarvany idészakaban.
az elektronikus banki szolgaltatasok biztonsagat veszélyeztetd tényezok jelentdssé valtak.
Talan legfontosabb kovetkeztetésiink, hogy a problémara valaszul az informaciobiztonsag
szintjének emelését célzo eldirasok és a szektorban alkalmazand6 megoldasok megjelentek
az agazat-specifikus szabalyzatokban. Igazoltuk tehat, hogy a koronavirus-jarvany alatt ta-
pasztalt kiberbiztonsagi kihivasok megjelenése kritikus pont volt, 2020-ban és 2021-ben
megnyilt a lehetdségek ablaka, a szabalyozo cselekedett. Az MNB ajanlasokat bocsatott ki
az informatikai és a fizikai biztonsag teriiletén, az dgazatban a tdvmunka terén, valamint a
digitalizacio kérdéskorében, tovabba, vonatkozé allasfoglalast is kozzé tett.

Lathato, hogy a vizsgalt iddszakban megnyilt a lehetdségek ablaka, de ebbdl nem
kovetkezik az, hogy eldtte ne cselekedett volna a szabalyozo. Az informatikai rendszerek
védelme terén korabban is 1étezett agazatspecifikus ajanlas, mivel a fentebb emlitett 8/2020-
as MNB rendelet lecserélte a korabbi 7/2017. (VIL. 5.) szamu ajanlast. Ugyanakkor a tav-
munka targykorében nem létezett korabban ajanlas, tehat ebben az esetben a vizsgalt ido-
szakban nyilt meg el6szor a lehetdségek ablaka. A WHO vissza-visszatéréen aktualizalt,
2009-es kiadast jarvanyiigyi ajanlasa felhivta a nem egészségiigyi szektor szerepldinek fi-
gyelmét jarvanyhelyzeti terv készitésére, benne az eréforrasok atcsoportositasara az alap-
vetd szolgaltatasok biztositasa érdekében [55]. Ebben a témaban mégsem nyert teret a kér-
dés ezen aspektusa a kockazatkezelésben korabban.

Részleteiben megnézve a szabalyozdi valaszt (politika), 1athato, hogy az MNB ajan-
lasai hangsulyt fektetnek a pénzintézetek fizikai- és informatikai biztonsagara. A kiberbiz-
tonsag terén megfogalmazott elvarasok, mint minimum koévetelményszint, komplex valaszt
adnak a kiils6 tdmadasokra vonatkozoan. Lefedik az informatikai biztonsag minden teriile-
tét a bankok oldalan. Ehhez kapcsolodik a jarvany hatasara a pénziigyagazatban széles kor-
ben elterjedt tdvmunka informatikai biztonsaganak kdvetelményeirdl szol6 ajanlas is, mely
az alkalmazottak biztonsagos munkavégzésének kovetelményeit adja meg. Az agazatban
tapasztalhato, a jarvany is 0sztondzte digitalis transzformaciora valaszul megjelent ajanlas
pedig a digitalizacio tovabbi terjedését célozza, eldirva a biztonsagi kovetelményeket, az [T
stratégiahoz és informacidbiztonsagi ajanlashoz kapcsolddva. Mindezzel az MNB, mint
szabalyozo, komplex valaszt ad az agazat alapvetd szolgaltatasait fenyegetd kiberbiztonsagi
problémara.
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Ugyanakkor a kutatasunk soran fellelt MNB ajanlasokban kevés sz6 esik a kiber-
biztonsagi probléma masik részérdl, az tigyfeleket fenyegetd tdmadasokrol. A koronavirus-
jarvany iddszakéban megnovekedett csalasra az MNB kiilon ajanlast nem fogalmazott meg,
a csalasmegel6zés banki oldali részével csak kismértékben foglalkozott ajanlasaiban. Erre
magyarazatot nem talaltunk. Lehetséges, hogy ennek oka a kozpolitikai aramlatban kere-
sendd, vagyis az ligyfeleket ér6 tAmadédsokra megfelel6 megoldasi javaslat nem sziiletett a
vizsgalt id6szakban, hiszen 11j csalastipus is megjelent. Esetleg a politikai aramlat nem volt
megfeleld, vagyis a szabalyozdi oldalon nem kezelték kelld hangstllyal a problémat, és nem
fogalmaztak meg megfeleld szabalyozdi elvardst. Mindenesetre lathatd, hogy a vizsgalt id6-
szakban erre a részproblémara vonatkozdan nem nyilt meg a lehetdségek ablaka, vagy csak
részlegesen, elsdsorban mas témaju ajanlasokban. Ez a jelenség tovabbi kutatasok témaja
lehet.

OSSZEFOGLALAS

A 2020-as évek elso éveiben rendkiviili kihivasokkal szembesiiltiink, koztiik a ko-
ronavirus-jarvannyal. Ahogyan bemutattuk, a jarvany idészakaban a pénziigyagazat alap-
vetd szolgaltatasai koziil az elektronikus szolgaltatasok igénybe vétele hirtelen megndveke-
dett. Ezzel parhuzamosan azonban drasztikusan emelkedett a kiberfenyegetettség is, mind
a pénzintézetekkel szemben, mind pedig az tigyfelekkel szemben. Kutatasi kérdésként tet-
tiik fel, hogy a hazankban is megjelend koronavirus-jarvany milyen kihivasokkal szembe-
sitette a pénziigyagazat alapvetd szolgéltatdsainak folyamatos biztositasat és azok igénybe
vételét a kibertérben?, és ezen kihivasokra milyen valaszokat adott a szabalyozo6i kornyezet?

Kutatasunkhoz a kozpolitikai valtozasok modellt (Multiple Stream Approach) va-
lasztottuk. A hazai pénziigyagazatban 2020-ban és 2021-ben megjelend szabalyozast atte-
kintve igazoltuk, hogy ebben az id6szakban megnyilt a lehetdségek ablaka. A kiberfenye-
getettség problémajara megoldasi javaslatok keriiltek a szabalyozé napirendjére, és meg-
szilettek a vonatkozd szabalyok, melyek célja az agazat informacidbiztonsaganak fejlesz-
tése, minimum kdvetelmény meghatarozasa. Az igaz, hogy az informatikai rendszerek vé-
delmének teriiletén korabban is jelent meg MNB ajanlas (korabban is megnyilt a lehetdsé-
gek ablaka). Ugyanakkor a taivmunka terén a vizsgalt id6szakban nyilt meg elGszor a lehe-
tdségek ablaka, a WHO korabbi ajanlasa ellenére ez a teriilet kevés figyelmet kapott.

Rémutattunk tovabba, hogy a vizsgalt idészakban megsziiletett szabalyok, mint
megoldasok a pénzintézetek nyujtotta alapvet szolgaltatasok digitalizacidjanak jelenségére
¢s a biztonsagos miikddésre helyezik a hangsulyt. Az iigyfeleket ér6 kibertdimadasokra va-
laszul kiilon szabalyozas nem jelent meg a vizsgalt idoszakban, ezt a kérdést részletesen
nem targyaljak a megjelent szabalyok.
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