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Abstract Absztrakt 

In the early 2020's crises occurred that we 

never saw before. The COVID-19 pan-

demic has changed our life, e.g., the way 

we enjoy the essential services of the bank-

ing industry. However, the level of cyber 

threat has also increased significantly. 

Banks and their customers experienced 

more cyber attacks than before. The aim of 

this paper is to explore the solution to this 

problem that was provided in 2020 or in 

2021 by the new regulations of the banking 

industry. It will be demonstrated in this 

study that the window of opportunity was 

opened in these years: regulations has been 

introduced in order to make the infor-

mation security more matured by defining 

minimum mandatory standards. However, 

the new regulations are mainly focusing on 

the banks and the security of their digital-

ised services. Cyber threat to customers are 

not covered properly by the regulations in-

troduced in the examined period. 

A 2020-as évek elején rendkívüli kihívások je-

lentek meg. A koronavírus-járvány megvál-

toztatta mindennapi életünket, többek között a 

pénzügyágazat alapvető szolgáltatásainak 

igénybe vétele is túlnyomórészt digitálisan 

történt. Ezzel párhuzamosan drasztikusan 

emelkedett a kiberfenyegetettség. Megnöve-

kedett kibertámadást tapasztalhattak meg a 

pénzintézetek és az ügyfelek. Kutatásunk célja 

megválaszolni a kérdést, hogy erre a problé-

mára 2020-ban és 2021-ben milyen válasz 

született a hazai pénzügyágazat szabályozásá-

ban? Igazoljuk, hogy ebben az időszakban 

megnyílt a lehetőségek ablaka: megoldási ja-

vaslatok kerültek a szabályozó napirendjére, 

és megszülettek a vonatkozó szabályok, me-

lyek célja az ágazat információbiztonságának 

fejlesztése, minimum követelmény meghatá-

rozása. A vizsgált időszakban született szabá-

lyok, mint megoldások, a pénzintézetek nyúj-

totta alapvető szolgáltatások digitalizációjára 

és a biztonságos működésre helyezik a hang-

súlyt. Az ügyfeleket érő kibertámadásokkal 

nem foglalkoznak részletesen a szabályok. 
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BEVEZETÉS 

Az épített környezetünket, infrastruktúránkat, az alapvető szolgáltatásokat fenye-

gető tényezők kettő csoportba sorolhatóak: emberi és nem emberi [1]. Az első csoportban 

hangsúlyos a magán és állami infrastruktúrát egyaránt veszélyeztető terrorizmus elleni vé-

dekezés [2] és a kiberbűnözés [3]. A nem emberi tényezők között a szakirodalom leggyak-

rabban a természeti események fenyegetését említi [4], és ide tartoznak a járványok is. Kör-

nyezetünkkel, földünk rendszereivel együtt élünk, ebben létezünk [5]. A természeti erők 

hatása alól nem vonhatjuk ki magunkat, azokkal számolni kell [6], különösen a létfontos-

ságú rendszerelemek esetében, hiszen nemzetbiztonsági kérdés ezek zavartalan működte-

tése és a szolgáltatásaikhoz való hozzáférés [7]. Az ókori római költő, Ovidius korszakfel-

osztását felidézve Lentner mai világunkat az ezüstkorhoz hasonlítja: az aranykorral szem-

ben itt van hőség és fagy, ugyanakkor az ember képes felülkerekedni a nehézségeken [8]. 

A kétségtelen, hogy a 2020-as évek elején olyan események és változások történtek, melyek 

hatására még több nehézséggel kellett megküzdeni. Különösen igaz volt ez az alapvető szol-

gáltatást biztosító létfontosságú rendszerelemek és ezek felhasználói esetében. 

A 2020-as évek elején növekedtek a kiberbiztonsági kihívások. Ennek oka lehet 

egyfelől az internetes szolgáltatások és az okoseszközök terjedése [9], másfelől külső ok-

ként a támadások is szaporodnak. A külső támadások növekedéséhez a 2020-ban kitörő ko-

ronavírus-járvány is hozzájárult. Az Europol jelentése szerint Európában a kiberbűnözés 

megnövekedett a koronavírus-járvány idején [10]. Ezt a szektoroktól független jelenséget a 

pénzügyágazat is észlelte: kutatás igazolta (például [11]), valamint az Európai Központi 

Bank is a kiberbűnözés növekedő tendenciáját jelentette [12]. Másrészről a kibertér bizton-

ságát a 2020-as évek első felében további események is befolyásolták: az Ukrajnában zajló 

háború és a közel-keleti konfliktus [13], [14], [15]. A NATO a kiberteret műveleti térnek 

tekinti [16], a NATO-val és szövetségeseivel szemben álló erők pedig bizonyítottan végre 

is hajtanak műveleteket a kibertérben [17], [18], [19], melyek a létfontosságú rendszerele-

mekben zavarokat okozhatnak. Sőt, ezen támadások kimondott célja lehet üzemzavar elő-

idézése létfontosságú rendszerelemben [20]. Az információs hadviselésre és a kibertáma-

dások elmúlt évekbeli növekvő tendenciájára több kutatás is felhívta a figyelmet [21], [22], 

[23], [24]. Az igaz, hogy a nemzeti kiberbiztonság fontossága már 2020 előtt is ismert volt 

[25], azonban a 2020-as évek elejének változásai alátámasztották ezen terület kritikusságát. 

A kiberbiztonság a 2020-as évek elejére stratégiai kérdésként jelent meg a vezető országok-

ban [26], az alapszolgáltatások biztosításának kérdésköre pedig kutatási témává vált [27] és 

a felsőoktatási képzésben is hangsúlyos szerepet kapott [28]. Az információs infrastruktúra 

védelme EU szinten egységes jogszabályokban is megjelenik [29]. 

A digitalizáció és kiberbiztonság kérdésköre hangsúlyosan van jelen a pénzügyága-

zatban is. A pénzügyágazat alapvető szolgáltatásokat is nyújt, létfontosságú rendszerelem-

ként azonosított [30], ráadásul esszenciális a nemzetgazdaság működése és fejlődése szem-

pontjából [31]. Ennek a támadásoknak mindig is kitett ágazatnak a védelme kiemelten fon-

tos, különösen, amikor a kibertámadások is sújtják [32], [33]. 

Az alapvető szolgáltatások biztosítása, a létfontosságú rendszerelemek üzemelése 

kiemelt fontosságú, ezért a kapcsolódó kiberbiztonsági kérdések kutatása rendkívüli jelen-

tőségű. Ehhez a témához járulunk hozzá jelen cikkünkkel. Célunk egy létfontosságú rend-

szerelem, a pénzügyágazat példáján keresztül szemléltetni a koronavírus-járvány hatását a 
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kiberbiztonság területére, valamint feltárni, hogy a szabályozói környezet hogyan reagált 

ezen kihívásokra. 

KUTATÁSI MÓDSZERTAN 

Kutatási kérdésként tettük fel, hogy a hazánkban is megjelenő koronavírus-járvány 

milyen kihívásokkal szembesítette a pénzügyágazat alapvető szolgáltatásainak folyamatos 

biztosítását és azok igénybe vételét a kibertérben?, és ezen kihívásokra milyen válaszokat 

adott a szabályozói környezet? Kutatásunk során a szakirodalom mellett a járványhoz kap-

csolódó ágazat-specifikus szabályozást tekintettük át, melyek érintik az elektronikus alap-

szolgáltatásokat és a kiberbiztonságot. A pénzügyágazat stabil működését felügyelő Magyar 

Nemzeti Bank (MNB) 2020-ban és 2021-ben kiadott különböző szintű vonatkozó témájú 

dokumentumait a www.mnb.hu honlapon kerestük. Az MNB szorosan együttműködik az 

európai uniós társszerveivel és az Európai Bankhatósággal (EBA) [34]. Igaz ez az alapszol-

gáltatásnak tartott pénzforgalom esetében is. Az EBA pénzforgalmi területtel foglalkozó 

bizottságának az MNB is tagja, az ott megfogalmazott európai uniós szintű iránymutatások 

a hazai ágazat szabályozásának részévé válnak. A szabályozás mellett a pénzforgalmi csa-

lásokhoz kapcsolódó EU szintű tudásmegosztás is biztosított az EBA-n keresztül. Ezért ku-

tatásunkhoz az MNB kibocsátotta dokumentumokat használtuk fel. 

Kutatásunkhoz Kingdon közpolitikai változásokról szóló modelljét (angol eredeti-

ben: Multiple Stream Approach, a továbbiakban: MSA) választottuk, mely a folyamati sza-

bályozásokhoz kapcsolódó kutatások során alkalmazható. Ezen modell szerint a közpoliti-

kai változás úgy írható le, mint három folyamat vagy áramlat találkozása [35]. Az első 

áramlat a probléma (problem) melyben megfogalmazódik egy megoldandó probléma. A 

közpolitika (policy) áramlat azon megoldást, szabályozást jelképezi, mely a szakértők vála-

sza, megoldási javaslata a felmerült problémára. A politika (politics) áramlat foglalja ma-

gába a jogszabályalkotót, felügyeleti szervet, vonatkozó hatóságot. Ahogyan Demszky 

megfogalmazza [36], egy kritikus ponton jelenik meg a lehetőségek ablaka, mely során a 

három áramlat találkozik. Ekkor a probléma és a megoldási lehetőség a politikai szereplők 

napirendjére kerül, és elindul a cselekvés, megtörténik a szükséges - szabályozási - változás. 

Feltételezésünk szerint a koronavírus-járvány olyan kritikus pont volt, mely során 

megjelent a lehetőségek ablaka. Következésképpen, ebben az időszakban olyan szabályok-

nak (megoldásoknak) kellett születniük, melyek választ adtak a járvány előidézte vagy fel-

erősítette kihívásokra (problémára). 

A 2020-BAN KITÖRŐ KORONAVÍRUS-JÁRVÁNY HATÁSA A 

PÉNZÜGYÁGAZAT ALAPVETŐ ELEKTRONIKUS 

SZOLGÁLTATÁSAINAK KIBERBIZTONSÁGÁRA 

Járványok időről időre megjelennek és befolyásolják mindennapi életünket [37]. 

Járványok idején speciális folyamatok, eljárásrendek lépnek életbe (például karantén és táv-

munka [38]), mely hatására megváltoznak a szolgáltatások igénybe vételével kapcsolatos 

szokások (például megugrik a távoli üzletkötések száma). Ráadásul a járványos megbete-

gedések veszélyt jelentenek a munkavállalók rendelkezésre állására [39]. A járványok ter-

jedésének megelőzése érdekében bevezetett eljárások pedig kihívás elé állítják a gazdaságot 

és kormányzati szerveket [40]. Egy ilyen helyzetben a gazdasági fejlődés megtorpan vagy 
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csökken, ráadásul a gazdaság visszafejlődése évekig elhúzódó folyamat is lehet [41]. Aho-

gyan Vida rámutatott, egy járvány a nemzetek gazdasági-, társadalmi- és politikai biztonsá-

gát fenyegeti [42]. Ráadásul, egy kutatás szerint a komoly hatású járványok előfordulási 

valószínűsége nagyobb, mint azt sokan gondolnák [43]. Mindezek megerősítik, hogy ha-

zánk Nemzeti Biztonsági Stratégiája kockázatként azonosította a járványos megbetegedé-

seket [44], hiszen azok az előbbi módokon hatással bírnak a szolgáltatásokat nyújtó infra-

struktúra üzemeltetésére. Erre példával szolgált a 2020-as évek legelején tomboló korona-

vírus-járvány. 

A koronavírus-járvány következményeit az életünk szinte minden területén érez-

hettük. Természetszerűleg hatott az egészségügy és munkabiztonság területére [45], de pél-

dául átalakította a közlekedési szokásokat és szabályokat [46] és újszerű megoldásokat 

kényszerített a közigazgatásra [47]. Az oktatásban ösztönözte a távoktatáshoz kapcsolódó 

megoldások széles körű elterjedését [48], [49]. Mindezek mellett a koronavírus-járvány két-

ség kívül hatással volt a pénzügyágazat szolgáltatásaira is, különösen az alapvető szolgál-

tatásnak tekinthető elektronikus fizetési megoldásokra. 

A Magyar Nemzeti Bank (MNB) az ágazatra vonatkozó adatok alapján úgy látja, 

hogy a digitális banki csatornák meghatározóvá váltak a koronavírus-járvány alatt [50]. 

Egyértelmű, hogy a korábban a bankfiókokat preferáló ügyfelek nagy számban tértek át az 

elektronikus bankolásra. Az pénzintézetek IT területeit is felügyelő MNB meglátása szerint 

a hirtelen megugró elektronikus bankolási igényeket a pénzintézetek infrastruktúrája zök-

kenőmentesen tudta kielégíteni. A stabil működés pozitív élménye is hozzájárulhatott a di-

gitális megoldások szélesebb körű elterjedéséhez. Mindez pedig további digitalizációra ösz-

tönözte a pénzintézeteket. A hazai pénzügyágazat szereplői 60 százalékánál erősítette meg 

és gyorsította fel a digitalizációt a járványhelyzet, vagyis a szektorban a többség hosszabb 

távon is középpontba helyezi a digitális átállást és az elektronikus megoldásokat. A járvány 

utáni számadatok tükrében az MNB úgy látja, hogy hazánkban az ügyfeleknek már csak 

kisebb része intézi ügyeit bankfiókban. Meg kell említeni, hogy a járványtól független, de 

időben azzal egybe eső lényeges változás történt az átutalási rendszerben 2020. márciusá-

ban. Ekkor került bevezetésre hazánkban az Azonnali Fizetési Rendszer, melyre a beveze-

tésétől kezdve a hazai Forintalapú fizetési forgalom 40%-a terelődött át [50]. Ráadásul az 

ügyfeleknek a hazai pénzügyágazatba vetett bizalma a koronavírus-járvány alatt is megma-

radt, beleértve a bankok innovációs, környezetvédelmi és digitális újításait is [51]. Bizo-

nyosnak tekinthető, hogy mindez hozzájárult az ügyfelek oldalán az elektronikus bankolás 

nagyobb mértékű használatához. 

A járvány időszakában a szektor munkavállalói oldalán is teret hódított a digitali-

záció: a távmunka a pénzügyágazatban is elterjedt, a pénzintézetek pedig ehhez igazítják 

eszközbeszerzési terveiket. A folyamatokban is változások történtek: a belső információ-

áramlás, a jóváhagyás és aláírás is elektronikus módon valósult meg, és ez a pénzintézetek 

többségnek tervei szerint hosszabb távon is így marad [50]. 

A digitalizáció terjedésének az árnyoldalának tekinthető, hogy a digitális térben 

megnövekedett jelenléttel párhuzamosan a kiberbűnözés növekedése is látható volt [52]. Az 

MNB Kiberfenyegetettségi térképe szerint a 2020-ban pénzügyágazatban felgyorsuló digi-

talizációs folyamatok általánossá tették a kiberbiztonsági fenyegetést is [53]. Az MNB ösz-

szegzése szerint 2020. áprilisa és 2021. júliusa között megnövekedett a hazai pénzügyága-

zatot érintő kiberbiztonsági fenyegetések és támadások száma. A nemzeti bank ebbe a körbe 
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sorolja a megtévesztésen alapuló támadást, az ügyfelek adataival szembeni fenyegetéseket, 

valamint az alapvető szolgáltatások rendelkezésre állása elleni fenyegetéseket, mint például 

a DDoS támadást [53]. Ahogyan az MNB hangsúlyozza, a támadók egyre szofisztikáltabb 

megoldásokat alkalmaznak. A sikeres támadások után anyagi erőforrás áll a támadók ren-

delkezésére, amit felhasználhatnak még komolyabb támadásokhoz. Ezáltal a csalási kísér-

letek, támadási szcenáriók bonyolultabbá és hitelesebbé válnak az ügyfelek számára, így a 

sikeres támadások száma tovább növekedhet. 

Az MNB a pénzügyágazat szereplőinek jelzésén túl ügyfélpanaszokból is képet kap 

a trendekről. Az ügyfélszolgálatán megtett, kibervisszaélés témájú ügyfélbejelentések 

száma megugrott a koronavírus-járvány időszakában. A Kiberfenyegetettségi térképben 

közzétett adatok szerint 2019. negyedik negyedévében 4 ügyfélbejelentés történt, míg 2020. 

második negyedévétől kezdve negyedévenként 10 feletti, 2021-ben negyedévenként már 20 

feletti volt az ügyfélpanasz [53]. Az MNB 2020. év adatait feldolgozó éves jelentése szerint 

az érzékeny fizetési adatok (jelszó, egyszer használatos kód) megszerzése támadási mód-

szer a koronavírus-járvány időszakában továbbra is kiemelkedő volt [53]. Ugyanakkor új-

donságként jelent meg 2020. tavaszán azon megtévesztéses csalástípus, mely során az ügy-

feleket rábírták átutalásra olyan egészségügyi eszközök megvásárlásának ígéretével, me-

lyek kereskedelmi forgalomban akkor hiánycikknek számítottak. 

Elmondható tehát, hogy a koronavírus-járványra válaszul bevezetett intézkedések 

hatására elterjedtebbé váltak a digitális szolgáltatások, megnövekedett a kibertér használata. 

Igaz ez a pénzügyágazat nyújtotta alapvető szolgáltatásokra is. Ezzel párhuzamosan meg-

növekedett a kiberbiztonsági fenyegetések és támadások száma, illetve fejlődtek a támadók 

alkalmazta módszerek. Kingdon közpolitikai változásokról szóló modelljének kifejezései-

vel élve, megjelent vagy hangsúlyosabbá vált a probléma, a pénzügyágazat alapvető szol-

gáltatásainak kiberbiztonsága. Felmerül a kérdés, hogy ebben az időszakban eljött-e a kriti-

kus pont, amikor megjelenik a lehetőségek ablaka? Más szóval, a szakértők megoldási ja-

vaslata (közpolitika) a politika napirendjére kerül-e, és elindul-e a cselekvés a probléma 

megoldására? A hazai pénzügyágazat szabályozói környezetének a kiberbiztonság fokozása 

érdekében történő változását a következő rész vizsgálja. 

ÚJ KÖVETELMÉNYEK A HAZAI PÉNZÜGYÁGAZAT 

SZABÁLYOZÓI KÖRNYEZETÉBEN 

A 2020-ban megjelenő koronavírus-járvány a megszokott életünkben hirtelen jött 

változásokat idézett elő, melyek között szerepel az elektronikus fizetési megoldások széle-

sebb körű használata. Ahogyan arra fentebb rámutattunk, a kiberbiztonság jelentősége is 

megnövekedett. Felmerül a kérdés, hogy mindez a hazai pénzügyágazatban indukált-e vál-

tozást, fejlődést 2020-ban és 2021-ben? 

Az MNB 2020-ban és 2021-ben több, a biztonság témájával foglalkozó ajánlást tett 

közzé. Első helyen említendő Az informatikai rendszer védelméről szóló 8/2020. (VI. 22.) 

MNB ajánlás és A pénzügyi szervezetek működésének fizikai biztonsági és humánkockázat-

kezelési feltételeiről szóló 11/2020. (X.20.) MNB ajánlás. Ahogyan a 11/2020 sz. ajánlás I. 

Az ajánlás célja és hatálya c. részben írja, az MNB ebben a kettő ajánlásában „összefoglalja 

azokat az eljárásokat, amelyeket a pénzügyi szervezeteknek a biztonságos működésük érde-

kében alkalmazni célszerű“. Ez a kettő ajánlás együtt fedi le a fizikai és a logikai biztonsági 

követelményeket, beleértve a kiberbiztonság területét is. Az informatikai védelemről szóló 
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ajánlás részletesen leírja az informatikai biztonsági elvárásokat a tervezéstől és szabályo-

zástól a kockázatelemzésen, fejlesztésen, beszerzésen, tesztelésen át az üzemeltetésig, kü-

lön kitérve a szolgáltatás-folytonosságra és a független ellenőrzésre. Érdemes itt megemlí-

teni, hogy a 16.3.4. pontban elvárja az MNB az ügyfél adatainak és vagyonának védelme 

érdekében, hogy a pénzintézet a visszaélések észlelésére és megelőzésére csalásfelderítő 

rendszert működtessen. 

Fentiek mellett az MNB kiadta A távmunka és távoli hozzáférés informatikai biz-

tonsági követelményeiről szóló 12/2020. (XI.6.) számú ajánlását is, melynek I. Az ajánlás 

célja és hatálya című része szerint a pénzügyágazatban a távmunkát „a kényelmen túl más 

gazdasági és társadalmi szempontok is kikényszerítették, a pandémiás helyzet okozta kijá-

rási korlátozások miatt olyan intézményeknél is megjelent a távmunka tömeges igénye, ahol 

korábban nem, vagy csak korlátozott keretek közt éltek a munkavégzés ilyen formájával.“ A 

távmunka széles körű megjelenését tapasztalva, az ajánlás célja, hogy a pénzügyágazat in-

tézményei kezeljék a távmunkához köthető kiberbiztonsági kockázatokat, beleértve az adat-

védelmi kérdéseket is. Ez utóbbi érdekében a 8. a) pont előírja, hogy „a távoli hozzáférés 

minden esetben titkosított csatornán keresztül történjen“. Lényeges továbbá a 8. i) pontja, 

mely elvárja a távoli felhasználó és eszköze (mely kizárólag az intézmény által menedzselt 

eszköz lehet) hitelesítéséhez a többfaktoros autentikációt. A kiberbiztonsági kockázatok kö-

telező elemzése után azokat megfelelően kezelni kell adminisztratív szabályozással; az in-

tézmény kezelte eszközök konfigurálhatóságának korlátozásával; a nem az intézmény fel-

ügyelte eszközök kitiltásával; hálózatvédelmi megoldásokkal; a napi üzemeltetési feladatok 

folyamatos ellátásával; a távoli hozzáférés és tevékenység folyamatos figyelésével. 

A koronavírus-járvány alatti átmeneti védekezési intézkedések korlátai is hozzájá-

rultak a digitális szolgáltatások szélesebb körben történő igénybe vételéhez. Ahogyan fen-

tebb rámutattunk, ez is ösztönözte a digitális átalakulást. Az MNB ebben a témakörben is 

kibocsátott ajánlást. A hitelintézetek digitális transzformációjáról szóló 4/2021 (III.30.) 

MNB ajánlás célja a pénzügyágazat digitális átalakulásának biztonságos keretek között tör-

ténő elősegítése. Ezen ajánlás 2. pontjában megfogalmazottak szerint az MNB elvárja egy 

digitális transzformációs stratégia kialakítását célkitűzésekkel és azok megvalósulásának 

nyomon követésével. A 3. a) és b) pontok szerint ezen stratégia célkitűzései között szere-

pelnie kell a digitálisan elérhető termékek és szolgáltatások körének bővítésének, valamint 

a különböző digitális csatornák használatának ösztönzésének. Az MNB ajánlása ugyanak-

kor a biztonságra is kitér, amikor a 3. j) pontban elvárja az informatikai biztonság fejleszté-

sét is. Az 5. pont pedig megfogalmazza azt az elvárást, hogy a digitális transzformációs 

stratégia és az IT stratégia legyen egymással összhangban. Ezen felül lényeges az ajánlás 

13.3. pontja: „az MNB a csalás elleni kockázatok feltérképezése, kiértékelése és kezelése 

kapcsán – a vonatkozó jogszabályi megfelelés mellett – elvárja, hogy a hitelintézet a digi-

talizáció növekedése kapcsán esetlegesen újonnan megjelenő csalási eseteket is beépíti a 

kockázatkezelési módszereibe“. A 15. pont külön kiemeli az informatikai biztonsági fejlesz-

tések esetében a fentebb említett 8/2020. (VI. 22.) MNB ajánlást. A digitalizáció részeként 

a távoli ügyintézés ösztönzése és terjedése kapcsán érdemes még megemlíteni, hogy 2020. 

októberében az MNB közzétett egy állásfoglalást is az elektronikus csatornákon keresztül 

előterjesztett panaszok kezelésének módjára vonatkozóan [54]. 
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2020-ban és 2021-ben a hazai pénzügyágazatban megjelenő, IT biztonsági témájú 

új elvárások és ajánlások bemutatása után a következőkben kerül sor következtetések levo-

nására. 

KÖVETKEZTETÉSEK 

Fentiekben bemutattuk, hogy a hazánkban 2020-ban kitört koronavírus-járvány fel-

gyorsította a pénzügyágazat digitalizációját és növelte az elektronikus banki szolgáltatások 

igénybe vételét. A járvány időszakában, illetve a digitalizációval összhangban az ügyfelek 

bankfiók felkeresése nélkül, távolról intéztek banki ügyeket a korábbinál nagyobb mérték-

ben. Ugyanakkor, ezzel párhuzamosan a kibertámadások és visszaélések száma is megnőtt. 

A pénzügyágazat tapasztalata szerint az alapvető szolgáltatások rendelkezésre állása elleni 

támadások gyakoribbá váltak. Továbbá az ügyfelek elleni támadások is megnövekedtek, 

melyek célja adatok vagy pénz megszerzése. Ebben a körben új csalástípus is megjelent a 

járvány időszakában. 

Az alkalmazott MSA modell terminológiáját használva, megjelent egy probléma: 

az elektronikus banki szolgáltatások biztonságát veszélyeztető tényezők jelentőssé váltak. 

Talán legfontosabb következtetésünk, hogy a problémára válaszul az információbiztonság 

szintjének emelését célzó előírások és a szektorban alkalmazandó megoldások megjelentek 

az ágazat-specifikus szabályzatokban. Igazoltuk tehát, hogy a koronavírus-járvány alatt ta-

pasztalt kiberbiztonsági kihívások megjelenése kritikus pont volt, 2020-ban és 2021-ben 

megnyílt a lehetőségek ablaka, a szabályozó cselekedett. Az MNB ajánlásokat bocsátott ki 

az informatikai és a fizikai biztonság területén, az ágazatban a távmunka terén, valamint a 

digitalizáció kérdéskörében, továbbá, vonatkozó állásfoglalást is közzé tett. 

Látható, hogy a vizsgált időszakban megnyílt a lehetőségek ablaka, de ebből nem 

következik az, hogy előtte ne cselekedett volna a szabályozó. Az informatikai rendszerek 

védelme terén korábban is létezett ágazatspecifikus ajánlás, mivel a fentebb említett 8/2020-

as MNB rendelet lecserélte a korábbi 7/2017. (VII. 5.) számú ajánlást. Ugyanakkor a táv-

munka tárgykörében nem létezett korábban ajánlás, tehát ebben az esetben a vizsgált idő-

szakban nyílt meg először a lehetőségek ablaka. A WHO vissza-visszatérően aktualizált, 

2009-es kiadású járványügyi ajánlása felhívta a nem egészségügyi szektor szereplőinek fi-

gyelmét járványhelyzeti terv készítésére, benne az erőforrások átcsoportosítására az alap-

vető szolgáltatások biztosítása érdekében [55]. Ebben a témában mégsem nyert teret a kér-

dés ezen aspektusa a kockázatkezelésben korábban. 

Részleteiben megnézve a szabályozói választ (politika), látható, hogy az MNB aján-

lásai hangsúlyt fektetnek a pénzintézetek fizikai- és informatikai biztonságára. A kiberbiz-

tonság terén megfogalmazott elvárások, mint minimum követelményszint, komplex választ 

adnak a külső támadásokra vonatkozóan. Lefedik az informatikai biztonság minden terüle-

tét a bankok oldalán. Ehhez kapcsolódik a járvány hatására a pénzügyágazatban széles kör-

ben elterjedt távmunka informatikai biztonságának követelményeiről szóló ajánlás is, mely 

az alkalmazottak biztonságos munkavégzésének követelményeit adja meg. Az ágazatban 

tapasztalható, a járvány is ösztönözte digitális transzformációra válaszul megjelent ajánlás 

pedig a digitalizáció további terjedését célozza, előírva a biztonsági követelményeket, az IT 

stratégiához és információbiztonsági ajánláshoz kapcsolódva. Mindezzel az MNB, mint 

szabályozó, komplex választ ad az ágazat alapvető szolgáltatásait fenyegető kiberbiztonsági 

problémára.  
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Ugyanakkor a kutatásunk során fellelt MNB ajánlásokban kevés szó esik a kiber-

biztonsági probléma másik részéről, az ügyfeleket fenyegető támadásokról. A koronavírus-

járvány időszakában megnövekedett csalásra az MNB külön ajánlást nem fogalmazott meg, 

a csalásmegelőzés banki oldali részével csak kismértékben foglalkozott ajánlásaiban. Erre 

magyarázatot nem találtunk. Lehetséges, hogy ennek oka a közpolitikai áramlatban kere-

sendő, vagyis az ügyfeleket érő támadásokra megfelelő megoldási javaslat nem született a 

vizsgált időszakban, hiszen új csalástípus is megjelent. Esetleg a politikai áramlat nem volt 

megfelelő, vagyis a szabályozói oldalon nem kezelték kellő hangsúllyal a problémát, és nem 

fogalmaztak meg megfelelő szabályozói elvárást. Mindenesetre látható, hogy a vizsgált idő-

szakban erre a részproblémára vonatkozóan nem nyílt meg a lehetőségek ablaka, vagy csak 

részlegesen, elsősorban más témájú ajánlásokban. Ez a jelenség további kutatások témája 

lehet. 

ÖSSZEFOGLALÁS 

A 2020-as évek első éveiben rendkívüli kihívásokkal szembesültünk, köztük a ko-

ronavírus-járvánnyal. Ahogyan bemutattuk, a járvány időszakában a pénzügyágazat alap-

vető szolgáltatásai közül az elektronikus szolgáltatások igénybe vétele hirtelen megnöveke-

dett. Ezzel párhuzamosan azonban drasztikusan emelkedett a kiberfenyegetettség is, mind 

a pénzintézetekkel szemben, mind pedig az ügyfelekkel szemben. Kutatási kérdésként tet-

tük fel, hogy a hazánkban is megjelenő koronavírus-járvány milyen kihívásokkal szembe-

sítette a pénzügyágazat alapvető szolgáltatásainak folyamatos biztosítását és azok igénybe 

vételét a kibertérben?, és ezen kihívásokra milyen válaszokat adott a szabályozói környezet? 

Kutatásunkhoz a közpolitikai változások modellt (Multiple Stream Approach) vá-

lasztottuk. A hazai pénzügyágazatban 2020-ban és 2021-ben megjelenő szabályozást átte-

kintve igazoltuk, hogy ebben az időszakban megnyílt a lehetőségek ablaka. A kiberfenye-

getettség problémájára megoldási javaslatok kerültek a szabályozó napirendjére, és meg-

születtek a vonatkozó szabályok, melyek célja az ágazat információbiztonságának fejlesz-

tése, minimum követelmény meghatározása. Az igaz, hogy az informatikai rendszerek vé-

delmének területén korábban is jelent meg MNB ajánlás (korábban is megnyílt a lehetősé-

gek ablaka). Ugyanakkor a távmunka terén a vizsgált időszakban nyílt meg először a lehe-

tőségek ablaka, a WHO korábbi ajánlása ellenére ez a terület kevés figyelmet kapott. 

Rámutattunk továbbá, hogy a vizsgált időszakban megszületett szabályok, mint 

megoldások a pénzintézetek nyújtotta alapvető szolgáltatások digitalizációjának jelenségére 

és a biztonságos működésre helyezik a hangsúlyt. Az ügyfeleket érő kibertámadásokra vá-

laszul külön szabályozás nem jelent meg a vizsgált időszakban, ezt a kérdést részletesen 

nem tárgyalják a megjelent szabályok. 
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