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Abstract

This study examines the role of social engi-
neering and psychological manipulation in
facility security, focusing on the suscepti-
bility of security personnel. Attackers exp-
loit cognitive biases and decision-making
errors to bypass security systems. The rese-
arch analyzes pretexting, tailgating, phis-
hing, authority exploitation, and stress in-
duction. Case studies confirm that training,
technological defenses, and organizational
protocols reduce manipulation risks. Fu-
ture threats include Al-driven attacks, de-
epfake videos, and automated social engi-
neering techniques.
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Absztrakt

A tanulmany a social engineering tima-
dasok ¢és a pszicholdgiai manipulécio
szerepét vizsgalja az objektumvéde-
lemben, kiemelten a biztonsagi sze-
mélyzet befolyasolhatosdgat. A tama-
dok a human tényez6t célozzak, kihasz-
nalva kognitiv torzitdsokat és dontésho-
zatali hibakat. A kutatds elemzi a
pretexting, tailgating, phishing, tekin-
télyelvii manipuléci6 és stressz induk-
ci6 hatékonysagat. Esettanulmanyok
1gazoljak, hogy a képzés, technoldgiai
védelem ¢és szervezeti protokollok
kombinacidja csokkenti a manipulécio
kockazatat. A jovObeni fenyegetések
kozé tartoznak az Al-alapu tdmadasok,
deepfake ¢és automatizalt social engi-
neering technikak.
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BEVEZETES

Az objektumvédelem egyik legfontosabb aspektusa a fizikai és technologiai bizton-
sagi rendszerek mellett az emberi tényezd szerepe. Noha a korszer( biztonsagi technoldgiak
— példaul beléptetérendszerek, videomegfigyelés, biometrikus azonositok — jelentds védel-
met biztositanak, a tAmadok gyakran nem ezekkel a technologiai akadalyokkal szembesiil-
nek eldszor, hanem a biztonsagi személyzettel. A pszichologiai manipulacié és a social
engineering tamadasok egyik f6 célpontja éppen az a human faktor, amely még a legkifino-
multabb biztonsagi rendszerekben is jelen van [1].

A tamadok olyan pszichologiai és viselkedéslélektani modszereket alkalmaznak,
amelyek célja az emberi dontéshozatal befolyasolasa, az érzelmi allapot manipulalasa és a
kognitiv torzitdsok kihasznalasa. Ezek a technikdk — mint a siirgetettségérzés keltése, az
autoritas kihasznalasa, vagy a meggydzés hatékonysaganak novelése — tudomanyos alapo-
kon nyugvo stratégiak, amelyeket évtizedek ota alkalmaznak kiilonb6z6 kdrnyezetekben,
igy az objektumvédelem teriiletén is [2].

A tanulmany célja, hogy mélyrehatdan elemezze a pszicholdégiai manipulacio és a
social engineering kapcsolatat az objektumvédelemben, bemutassa a timadok altal leggyak-
rabban alkalmazott modszereket, valamint esettanulmanyokkal és empirikus kutatasi ered-
ményekkel alatamasztva ajanlasokat fogalmazzon meg a védekezési stratégiakra vonatko-
zban.

A social engineering ¢és a pszichologiai manipulacié 1ényegében azonos fogalom,
csupan eltéré nyelvi megfogalmazasban. Napjainkban a magyar szakirodalomban is széles
korben elterjedt az angol terminologia hasznalata, amely a nemzetko6zi tudomanyos diskur-
zushoz val6 kapcsolodast is eldsegiti.

A PSZICHOLOGIAI MANIPULACIO ELMELETI ALAPJAI

A pszichologiai manipulacio megértéséhez elengedhetetlen az emberi dontéshoza-
tali folyamatok mélyebb elemzése. A tamadok pontosan ismerik, hogy az emberek hogyan
hoznak dontéseket kiilonbdz6 kornyezeti hatasok és pszichologiai tényezok alapjan. A ku-
tatasok szerint a manipulacio sikeressége nagymértékben fiigg attol, hogy a timado meny-
nyire képes kihasznalni az emberi gondolkodas jellemzo6it, példaul a kognitiv torzitasokat
vagy az automatikus reakciokat.

Az alabbi szakasz részletesen bemutatja azokat a dontéshozatali mechanizmusokat
¢és kognitiv torzitasokat, amelyek a manipulacio célpontjai lehetnek. Ezek a torzitasok nem-
csak az objektumvédelmi személyzetet érintik, hanem minden emberi interakcio soran jelen
vannak, igy a tamadok széles korben alkalmazhatjak éket.

A social engineering tamadasok sikeressége nagymértékben fligg attol, hogy a ta-
madok milyen pszichologiai manipuléacios technikékat alkalmaznak. Kollar és Zakar (2020)
kutatasa szerint a tamadok gyakran épitenek a kognitiv torzitasokra, igy a tekintélyelviiség
torzitasara (authority bias) és a megerdsitési torzitasra (confirmation bias), mivel ezek le-
hetdvé teszik az aldozatok befolyasolasat anélkiil, hogy azok tudatosan észlelnék a manipu-
laciot. Kollar és Zakar empirikus vizsgalatai azt is kimutattak, hogy a megfelel6 képzés és
tudatossagnovelés akar jelentés mértékben csdkkentheti a social engineering tamadasok si-
kerességét, ezaltal ndvelve a szervezetek biztonsagat [18].
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A dontéshozatal pszicholégiai mechanizmusai és torzitasai

A pszicholdgiai manipulacié alapja az emberi dontéshozatal miikodésének kihasz-
nalasa. Kahneman és Tversky [3] kutatasai alapjan a dontéshozatal soran gyakran alkalma-
zunk heurisztikakat — gyors és egyszerisitett gondolkodasi szabalyokat —, amelyek bizo-
nyos helyzetekben kognitiv torzitasokhoz vezethetnek. Az alabbi torzitasok kiilondsen re-
levansak az objektumvédelem teriiletén:

o Confirmation bias (megerdsitési torzitas): Az emberek hajlamosak elfogadni azo-
kat az informaciokat, amelyek megerdsitik elzetes vélekedéseiket, mikdzben fi-
gyelmen kiviil hagyjak azokat, amelyek ellentmondanak ezeknek [4].

o Authority bias (tekintélyelviiség torzitasa): Az emberek nagyobb valdszintiséggel
engedelmeskednek a hatalommal rendelkez6 vagy annak latszo személyeknek, még
akkor is, ha a kérésiik irracionalis [5].

o Social proof (szocidlis bizonyiték): Az emberek masok viselkedése alapjan alakitjak
ki sajat cselekedeteiket, kiilondsen bizonytalan helyzetekben [6].

o Urgency effect (siirgdsségi torzitas): Krizishelyzetben az emberek hajlamosak a
gyors dontéshozatalra, gyakran anélkiil, hogy megfeleléen atgondolnak a helyzetet
[71.

A tamadok ezeket a pszichologiai jelenségeket kihasznalva manipulaljak az objek-
tumvédelmi személyzetet.

A social engineering alkalmazasi modszerei - eseteken keresztiil

A social engineering tdmadasok lényege, hogy a tdmadok az emberi viselkedés sa-
jatossagait kihasznalva megtévesztéssel, manipulacioval vagy pszicholdgiai nyomasgya-
korlassal jutnak hozza bizalmas informacidkhoz vagy jogosulatlan hozzaféréshez. Ezek a
modszerek sokszor hatékonyabbak, mint a technoldgiai tamadésok, hiszen egy jol kidolgo-
zott megtévesztési stratégia révén a timado ellenallas nélkiil kaphat meg kulcsfontossagi
adatokat vagy bejuthat egy védett teriiletre.

Az alabbiakban bemutatasra keriilnek a social engineering leggyakoribb alkalma-
zott modszerei, amelyek a tamadok eszkoztaranak részét képezik. Minden technikat egy
valos esettanulmény vagy lehetséges forgatokonyv kisér, amely ravilagit arra, hogy ezek a
modszerek hogyan mitkddnek a gyakorlatban:

o  Pretexting (dlindok alkalmazdsa): A ,pretexting” soran a tamadé egy kitalalt, de
meggy0z06 €s hitelesnek tlind szerepet vesz fel annak érdekében, hogy az aldozat
érzékeny informéciokat osszon meg vele. Ez a modszer éaltaldban eldzetes kutatast
igényel a tamado részérdl, aki a célpont szervezetérdl vagy egy adott személy szo-
kasairdl, kapcsolati haldjardl és biztonsagi eljarasairdl gyijt informacidt, mieldtt
kapcsolatba lépne vele. A timadd gyakran egy hivatalos poziciot szinlel, példaul
karbantarto, IT-mérndk, ligyfélszolgalatos vagy hatosagi személy (pl. rendér, au-
ditor) szerepét 6lti magara. A cél az, hogy az aldozat egy hamis torténet hatasara
kiadja belépési adatait, pénziigyi informacioit, vagy akar fizikai hozzaférést bizto-
sitson egy adott 1étesitményhez [8].
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Eset: Egy tamado, aki magat az IT-osztaly egyik (j munkatarsanak adja ki, e-mailben vagy
telefonon kéri egy alkalmazottdl, hogy frissitse a jelszavat egy kiildott linken keresztiil. Az
aldozat a megtévesztd kommunikacio miatt gyanutlanul megadja belépési adatait, amelyek
igy a tamadohoz keriilnek.

o Tailgating (kdvetés belépésnél): A tailgating, mas néven ,,piggybacking”, egy olyan
social engineering technika, amelyben a timado egy jogosult személyt kovetve jut
be egy ellendrzott teriiletre, anélkiil, hogy sajat belépési jogosultsaga lenne. A mod-
szer sikeressége gyakran a biztonsagi személyzet figyelmetlenségén vagy a szocia-
lis normékon alapul, amelyek arra 6sztonzik az embereket, hogy udvariasak legye-
nek és ne kérddjelezzék meg masok szandékait. A tdmado kihasznalhatja az 4ldo-
zatok segitOkészségét vagy a forgalmas idGszakokat, amikor nagyobb esély van
arra, hogy észrevétleniil beléphet egy épiiletbe. Példaul egy vallalati irodahazban a
tamado egy csomagot vagy laptoptaskat cipelve kovethet egy alkalmazottat, aki au-
tomatikusan visszatartja az ajtot, hogy ne csapodjon be mogotte. Mivel az emberek
nem akarnak udvariatlannak tinni, nagy valdszintiséggel beengedik az illet6t anél-
kiil, hogy ellenériznék, valoban jogosult-e a belépésre [9].

Eset: Egy tamado egy hivatalosnak tind munkaruhat viselve (példaul egy technikai szol-
galtatd vagy szallitmanyozo cég egyenruhajat) kovet egy alkalmazottat egy irodahazba, mi-
kozben azt allitja, hogy egy siirgds javitas miatt érkezett. A biztonsagi 6r gyanu nélkiil be-
engedi Ot, igy a tamado hozzaférést kap az épiilet belso rendszeréhez.

o Phishing és vishing (elektronikus és telefonos manipuldcio): A ,,phishing” a kiber-
biztonsag egyik leggyakoribb tdmadasi modszere, amely soran a tAmado hamis e-
maileket, weboldalakat vagy iizeneteket hasznal arra, hogy az aldozatokat érzékeny
informaciok megadasara vegye ra. Ezek az iizenetek gyakran hivatalosnak tiinnek,
példaul banki vagy vallalati leveleknek alcazzak 6ket, amelyek siirgds intézkedésre
szolitanak fel (pl. ,,Fidkja zarolasra keriil, ha nem er6siti meg adatait™). Az e-mai-
lekben talalhat6 linkek egy adathalasz weboldalra vezetnek, amelyet a tdimado ugy
tervezett meg, hogy megtévesztéen hasonlitson az eredeti szolgaltat6 oldalara [10].
A ,vishing” a ,,phishing” telefonos valtozata, amely soran a tamadé valodinak tin
telefonhivasokkal probalja ravenni az aldozatokat arra, hogy személyes vagy pénz-
iigyi adatokat osszanak meg. A tamado gyakran egy ligyfélszolgalati munkatarsnak,
banki alkalmazottnak vagy hatosagi személynek adja ki magat, és siirgés ligyinté-
z¢ést szinlel.

Eset: Egy tamado, aki magat egy banki ligyfélszolgalatosnak adja ki, felhivja az aldozatot,
és kozli vele, hogy gyants tranzakciot észleltek a szamlajan. Az aldozat panikba esik, és
minden tovabbi nélkiil megadja az online bankolashoz sziikséges adatait, hogy ,,biztonsagba
helyezze” a pénzét.

o Authority exploitation (zekintélyelvii manipuldcic): A tekintélyelvii manipulacio so-
ran a timado egy magas beosztasu vagy hivatalos személy szerepét jatssza el annak
érdekében, hogy az aldozat engedelmeskedjen neki. Az emberek természetiiknél
fogva hajlamosak kovetni a tekintélyszemélyek utasitasait, kiilonosen akkor, ha
azok hatalmi poziciot sugallnak, példaul vallalati vezetd, kormanyzati tisztviseld
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vagy rendvédelmi szerv képvisel6je [11]. A tamadok ezt a stratégiat gyakran tele-
fonhivasok vagy e-mailek révén alkalmazzak, és gyors cselekvésre dsztonzik az al-
dozatokat. Az 4ldozatok sokszor nem merik megkérddjelezni a tamado utasitasait,
mert félnek attol, hogy megszegnek egy szervezeti szabalyt vagy egy fels6bb vezetd
utasitasaval szembeszallnak.

Eset: Egy tdmado, aki egy cég pénziigyi igazgatdjanak adja ki magat, e-mailben utasitja a
konyvel6t, hogy siirgdsen utaljon at egy nagyobb Osszeget egy ,.iizleti partner” szamlajara.
Az lizenet siirgetd ¢és hivatalos hangnemil, ezért az alkalmazott nem kérddjelezi meg annak
hitelességét, és végrehajtja az utalast.

o Stress induction (stresszhelyzet eldidezése): A stresszhelyzet eléidézése az egyik
leghatékonyabb social engineering modszer, mivel az emberek krizishelyzetben
hajlamosak kevésbé raciondlisan gondolkodni és gyorsan reagélni anélkiil, hogy
alaposan atgondolndk dontéseiket. A tamado olyan helyzetet teremt, amelyben az
aldozat nyomas ald keriil — példaul vészhelyzetet szimulal, siirgés tigyintézésre
kényszeriti az adldozatot, vagy akar félelmet kelt benne [12]. A stresszhelyzetek ki-
valtasa torténhet telefonhivasokkal, e-mailekkel vagy személyes interakcidokon ke-
resztiil, és gyakran kombinaljak mas social engineering technikakkal, példaul te-
kintélyelvii manipulacioval vagy vishing tamadasokkal.

Eset: Egy tamado felhiv egy vallalat IT-alkalmazottjat, és azt allitja, hogy azonnali intéz-
kedésre van sziikség, mert egy kibertamadas érte a rendszert. A stresszes helyzet miatt az
alkalmazott gondolkodas nélkiil koveti az utasitasokat, és kiadja a belépési adatokat, ezzel
veszélybe sodorva az informatikai rendszert.

A fenti social engineering technikak kozos jellemz6je, hogy az emberi tényez6 ki-
hasznalasara épitenek, és gyakran olyan helyzeteket teremtenek, amelyekben az aldozatok
elveszitik a kontrollt sajat dontéshozataluk felett. A tdAmadok manipuldciéja nem mindig
nyilvanvalo, sét, gyakran az aldozatok nem is érzékelik, hogy pszicholdgiai befolyas alatt
allnak.

Egyes tdmadasi moédszerek azonnali cselekvésre kényszeritik az aldozatot, példaul
egy siirgetd telefonhivassal vagy egy tekintélyelvii személynek val6 kiadas révén, mig ma-
sok hosszabb tavi kapcsolatépitésre €s bizalom kialakitasara épitenek. A timadok a hely-
zethez igazitjak stratégiaikat, és a célpont személyiségjegyeit, szokasait figyelembe véve
manipulaljak az észlelést és a dontéshozatalt.

A social engineering tamadasokkal szembeni védekezés egyik legfontosabb eleme
az €éberség és a kritikus gondolkodas fejlesztése. Az aldozatok gyakran utdlag dobbennek
r4, hogy manipuléci6 aldozatai lettek, ami ravilagit arra, hogy a megfelel6 képzés és tuda-
tossagnovelés kulcsfontossagh a sikeres védekezésben.

A PSZICHOLOGIAI MANIPULACIO EMPIRIKUS VIZSGALATA
ES ESETTANULMANYOK
A pszichologiai manipulacio €s a social engineering timadéasok elméleti vizsgalata
mellett fontos empirikus kutatdsok és gyakorlati példak segitségével is megérteni, hogyan
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mikodnek ezek a modszerek a valosagban. Az objektumvédelmi személyzet szamara kiilo-
nosen veszélyesek azok a tamadasi technikak, amelyek az emberi viselkedésre €s dontésho-
zatali folyamatokra épitenek.

Az alabbi empirikus kutatasok és esettanulmanyok konkrét példakon keresztiil mu-
tatjak be, hogy a manipulacié milyen hatassal van a biztonsagi rendszerek miikddésére, €s
milyen tényezOk ndvelik vagy csokkentik a timadasok sikerességét.

Kisérleti kutatasok az objektumvédelmi biztonsagi 6rok korében

Egy 2021-es kutatas soran [13] biztonsagi 6rok egy csoportjat manipulacios tech-
nikak tesztelésének vetették ala. Az eredmények az alabbiakat mutattak:

e A vizsgélatban részt vevo biztonsagi 6rok 64%-a engedett be egy tdmadot kizardlag
egy hamis igazolvany bemutatdsa alapjan.

o 47%-uk adta ki egy beléptetd rendszer kodjat egy ,,IT-s kolléganak”™, anélkiil hogy
meggy6z6dott volna a személy hitelességérol.

e A manipulécids tAmadésok sikeressége 20%-kal csdkkent egy harom honapos kép-
z€si program utan.

A kutatasi eredmények egyértelmiien igazoltak, hogy a pszicholdgiai manipulacio
jelentds fenyegetést jelent az objektumvédelmi személyzet szamara. A fenti szamadatokbol
is lathato, hogy a tAmadok sikeressége jelentdsen fiigg attol, hogy az dldozatok mennyire
vannak felkésziilve az ilyen tipusu tamadasokra.

A vizsgalatok azt mutatjak, hogy az oktatas és a tudatossag novelése kulcsfontos-
sdgu tényezo lehet a védekezésben. A megfeleld képzéseken atesett biztonsagi személyzet
sokkal hatékonyabban tudta felismerni a manipulacids probalkozasokat, és kevesebb eset-
ben d6lt be a timadoknak. Ez ramutat arra, hogy az objektumvédelmi stratégiaknak integ-
ralniuk kell a pszichologiai védekezési modszereket is, hogy csdkkentsék a manipulacios
tamadasok sikerességét.

Esettanulmanyok nemzetkozi és hazai példak alapjan
1. 2019 — Heathrow reptéri tamadas: A social engineering sebezhetdségeinek feltarasa

2019-ben egy atfogo biztonsagi kutatas soran egy etikus hacker (engedéllyel teszt-
el6 szakember) kizardlag social engineering technikak segitségével minddssze 72 oran beliil
sikeresen behatolt a Heathrow repiil6tér biztonsagi rendszerébe [14]. A teszt célja az volt,
hogy feltarja az emberi tényez6 gyenge pontjait a reptéri védelemben, és demonstralja, hogy
a tamadok a fejlett technoldgiai rendszerek helyett gyakran a személyzet megtévesztésével
érik el céljukat. A sikeres behatolas soran a kovetkezé manipulacios technikakat alkalmaz-
tak:
e Pretexting (4lindok alkalmazésa): A hacker egy légitarsasag alkalmazottjanak adta
ki magat, és sikeresen hozzafért egy bels6 informaciodkat tartalmazo adatbazishoz.
e Phishing és vishing: A biztonsagi személyzet néhany tagjat célzott hamis e-mailek-
kel és telefonhivasokkal vette célba, amelyekben hitelesnek ting siirgetd kérésekkel
probalt informéaciot kicsalni.
o Tailgating (kdvetés belépésnél): A tamado egy karbantartonak alcazva kisérletezett
az ellendrzési pontok kijatszasaval, és a dolgozok udvariassagat kihasznalva ko-
vette Oket a belépési zonakba.
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Az eset ravilagitott arra, hogy még egy nemzetkozileg védett repiilotér esetében is
jelentds biztonsagi rések vannak, ha a személyzet nem megfeleléen képzett a social engi-
neering timadasok felismerésére. A teszt utan a repiil6tér vezetése szigoritott az ellenérzési
protokollokon, valamint kotelez6 social engineering tréningeket vezetett be a biztonsagi
személyzet szamara [14].

2. 2020 — Magyarorszagi pénzintézeti incidens: Tailgating tamadds egy bankfiok ellen

2020-ban egy magyarorszagi bankfiok biztonsagi rendszere egy tailgating tamadas
kovetkeztében kompromittalodott, amikor egy ismeretlen személy jogosulatlanul behatolt a
bank épiiletébe, és hozzafért érzékeny tigyféladatokhoz [15].

A tdmado egy karbantartonak adta ki magat, és kihasznalta a bank biztonsagi sze-
mélyzetének figyelmetlenségét, valamint az alkalmazottak segitokészségét. A tdmadas f0
1épései a kovetkezok voltak:

o Hiteles alindok kitalalasa: A tamado egy formalis munkaruhat viselve jelent meg a
bank bejaratanal, s azt allitotta, hogy egy hivatalos karbantartasi ellenérzést végez
az éplilet elektromos rendszerén.

o Tailgating kivitelezése: Az egyik alkalmazott automatikusan beengedte, mivel a ta-
mado meggy6zden kommunikalt, és magabiztosan mozgott az épiiletben.

e Biztonsagi gyengeségek kihasznalasa: A tamado zavart keltett az alkalmazottak ko-
rében, és mikdzben ugy tett, mintha az elektromos rendszerhez férne hozza, valoja-
ban egy nyitva hagyott szamitogépen ligyféladatokat keresett.

e Gyors tavozas: Az incidens utan a tdmado észrevétleniil elhagyta az épiiletet, mire
a biztonsagi rendszer figyelmeztetései ravilagitottak az illetéktelen belépésre [15].

A tamadas utan a bank vezetése atfogd biztonsagi auditot végzett, és szigoritottak a
belépési protokollokat, valamint a személyzet szamara kotelezo social engineering szimu-
lacios tréningeket irtak elo.

Ez az eset jol mutatja, hogy a timadok szamara nem mindig sziikséges technologiai
tamadasokat alkalmazniuk — elegendd, ha a biztonsagi protokollok emberi tényezdire épi-
tenek, és meggydzéssel vagy megtévesztéssel jutnak be egy védett 1étesitménybe [15].

A PSZICHOLOGIAI MANIPULACIO ELLENI VEDEKEZESI STRATEGIAK ES
OKTATASI MODSZEREK

A biztonsagi személyzet felkészitése a social engineering tamadasokkal szemben
nem csupan egyéni képességeik fejlesztését igényli, hanem szélesebb kori szervezeti és
technologiai megkozelitést is. A tdAmadok manipulacios modszerei folyamatosan fejlodnek,
ezért az ellenintézkedéseknek is dinamikusnak kell lenniiik. A kutatasi eredmények azt mu-
tatjak, hogy a védekezési stratégiak harom fo6 teriileten lehetnek hatékonyak:

1. apszichologiai tudatossag novelése;
2. technologiai védelmi mechanizmusok bevezetése €s
3. szervezeti protokollok szigoritasa.

Pszicholégiai tudatossag és képzési programok

A social engineering tamadasok ellen az egyik legjobb védekezési mod a megfeleld
oktatas ¢és a pszichologiai tudatossag novelése. Egy felkésziilt biztonsagi ¢r, aki ismeri a
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leggyakoribb manipulécios technikakat, jelentdsen kisebb valoszinliséggel esik aldozatul
egy tamadasnak. Egy 2022-ben végzett kutatas szerint a képzetlen biztonsagi személyzet
korében a manipulacio6 sikerességi aranya kozel 58% volt, mig azoknal, akik részt vettek
célzott képzéseken, ez az arany 19%-ra csokkent. Az alabbi tréningmaddszerek bizonyitottan
segitenek a védekezésben:

e Szitudcios gyakorlatok: Valésaghli manipulacios szimulacidk révén a biztonsagi
személyzet megtanulhatja felismerni a timadasi kisérleteket és megfelel6 modon
reagalni rajuk. Az ilyen tréningek soran szakértok szimulalnak valos helyzeteket,
amelyek soran a résztvevok kiilonbdzd social engineering timadasokat élhetnek at.

o Stresszkezelési tréningek: Mivel a tamadok gyakran krizishelyzeteket teremtenek,
kulcsfontossagu, hogy a biztonsagi 6rok megfeleld6 modon reagaljanak a nyomas
alatt. Egy 2021-es kutatas kimutatta, hogy a stresszhelyzetekben elkévetett hibak
30%-kal csokkentek, ha az alanyok korabban részt vettek stresszkezelési tréningen.

o Kritikus gondolkodas fejlesztése: A manipulacio elleni védekezés egyik legfonto-
sabb eleme az elemz6 gondolkodas, amely segit az dldozatoknak az irracionalis
vagy szokatlan helyzetek felismerésében.

o Gamifikalt tréningek: Az interaktiv tanulasi modszerek, példaul az Al-alapt szimu-
laciok vagy virtualis valosag tréningek, kiilondsen hatékonyak lehetnek. Ezek valos
idejui visszacsatolast biztositanak a tanuloknak, és szimulalt kdrnyezetben mutatjak
be a social engineering tdamadasok mikddését.

A fenti tréningmodszerek alkalmazasédval jelentdsen csokkenthetd a manipulacios
tamadasok sikeressége. A legtobb szervezet azonban még mindig kevés figyelmet fordit
ezekre a képzésekre, igy a biztonsagi 6rok tovabbra is kdnnyen aldozatul eshetnek a social
engineering technikéknak.

Technologiai védelmi mechanizmusok

A tamadok manipulécioja elleni védelem nem csupan az emberi tényezok erdsitésén
mulik, hanem technologiai megoldasok bevezetésén is. Az alabbi technoldgiai eszkdzok és
rendszerek bizonyitottan csokkenthetik a manipulacios tamadasok sikerességét [10], [19]:

o Tobbfaktoros hitelesités (MFA): A beléptetés soran egyetlen hitelesitési mod (pl.
belépdkartya) konnyen kijatszhato. A biometrikus azonositas és kodalapu hitelesi-
tés kombinalasa nagyobb biztonsagot jelent.

o Al-alapu viselkedéselemzd rendszerek: Az anomaliaészlelés révén képesek kiszlirni
a szokatlan belépési kisérleteket és emberi interakciokat.

o Kamerafelismerd algoritmusok: Az arcfelismer6 rendszerek segitségével kisziirhe-
tok az illetéktelen behatoldk, akar hamis igazolvanyok hasznalata esetén is.

Egy 2023-as esettanulmany szerint [10] egy nagyvallalat beléptetérendszereinek
megerdsitése Al-alapt viselkedéselemzéssel 80%-kal csokkentette a manipulacios tamada-
sok sikerességét.

A tamaddk manipulaciodja elleni védelem nem csupan az emberi tényezok erdsitésén
mulik, hanem technoldgiai megoldasok bevezetésén is. Kollar (2019) kutatasai ramutatnak,
hogy az Al-alapu viselkedéselemzé rendszerek és a biometrikus azonositok hatékonyan
csOkkenthetik a manipulacids tamadasok sikerességét. Az anomaliaészleld algoritmusok
képesek azonositani a gyanus interakciokat, példaul egy olyan hivast vagy e-mailt, amely
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eltér a megszokott vallalati kommunikaciotol. Egy esettanulmany szerint egy Al-alapu
rendszer bevezetése egy nagyvallalatnal 80%-kal csdkkentette a social engineering tamada-
sok sikerességi aranyat [19].

Szervezeti protokollok és operativ intézkedések

A szervezetek szamara a social engineering tdmadasok elleni védekezés nem kiza-
rolag technologiai és human tényezok kérdése, hanem szigoru bels6 szabalyozas és megfe-
leld operativ intézkedések is sziikségesek. Egy vallalat vagy intézmény biztonsagi rendszere
nem lehet statikus: az 0j timadasi mddszerek folyamatos fejlddése miatt dinamikusan kell
alkalmazkodnia a social engineering technikakhoz [16]. A belsé protokollok kidolgozésa
soran nem csupan az informatikai rendszereket, hanem az emberi tényezoket is figyelembe
kell venni, hiszen a manipuléacios tamadasok jelentds része a biztonsagi személyzet megté-
vesztésére €plil [17]. A kdvetkezo szervezeti intézkedések hatékonynak bizonyultak a social
engineering tamadasok elleni védelem terén [16], [17]:

o Szigoru beléptetési szabdalyok: A belépokartyak, biometrikus azonositok és az
egyedi belépési kodok alkalmazasa jelentésen csokkentheti ezt a kockazatot, mivel
ezek a technologiak csokkentik az illetéktelen hozzaférés lehetdségét [19]. Egy ma-
sik vizsgalat szerint a tobbfaktoros hitelesités (MFA) bevezetésével 45%-kal csok-
kent a belépési jogosultsaggal vald visszaélések szama [6]. Az MFA kiilonb6z6 ré-
tegeken keresztill biztositja a belépési jogosultsagokat, igy még akkor is védelmet
nyujt, ha egy azonositasi mod kompromittalodik.

e Zero Trust (Nulla Bizalom) modell: Az alapelve az, hogy senki sem kap automati-
kusan hozzaférést, még akkor sem, ha bels6 munkatarsnak tiinik [17]. A CISA je-
lentése szerint a Zero Trust modell bevezetése a vallalati kornyezetben jelentésen
csokkentette az insider timadasok szamat, mivel a dolgozok és partnerek szamara
csak a legsziikségesebb hozzaféréseket biztositjak [6]. Egy kutatas szerint azok a
szervezetek, amelyek ezt az elvet alkalmazzak, akar 60%-kal ellenallobbak voltak
a social engineering tamadasokkal szemben [17].

o [Incident Response Team (IRT) létrehozasa: Egy dedikalt incidenskezelési csapat
képes azonnal reagalni a gyants interakciokra, és vizsgalatokat folytatni a potenci-
alis timadasokkal kapcsolatban. Egy 2022-es esettanulmany szerint azok a vallala-
tok, ahol dedikalt IRT miikodott, 30%-kal gyorsabban reagaltak social engineering
tdmadasokra, és a tdmadasok utdlagos elemzése révén jelentosen csokkentették az
ismétldédo incidensek szamat [14].

e Rendszeres belsé auditok és tamadasi szimuldciok: A vallalatoknak évente legalabb
kétszer fel kell mérniiik, mennyire ellenallok a social engineering tamadasokkal
szemben. Egy kutatas szerint azok a szervezetek, amelyek rendszeresen végeztek
tdmadasi szimulaciokat, 60%-kal jobb eredményeket értek el a manipulacios kisér-
letek kivédésében, mint azok, amelyek nem alkalmaztak ezt a gyakorlatot [17]. Egy
masik tanulmany szerint azok a cégek, amelyek legalabb harom havonta social
engineering szimulaciot hajtottak végre, 90%-kal gyorsabban ismerték fel a tama-
dasi kisérleteket [18].

A szervezeti protokollok szigoritasa tehat nem csupan adminisztrativ intézkedés,
hanem konkrét, mérhet6 hatassal van az objektumvédelem biztonsagara. Az elmult években
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végzett kutatasok azt igazoljak, hogy a belsé ellenérzések, a dedikalt incidenskezelési csa-
patok és a rendszeres tamadasi szimulaciok egyiittes alkalmazasaval a vallalatok jelentdsen
novelhetik ellenalloképességiiket a social engineering tamadasokkal szemben [17], [18].
Egy 2023-as tanulmany szerint azokban az intézményekben, ahol ezek az intézkedések ha-
tékonyan miikodtek, az elmult 6t évben egyetlen sikeres social engineering tamadas sem
tortént. [14]

A JOVOBENI FENYEGETESEK ES FEJLODESI IRANYOK

A social engineering tamadasok folyamatosan fejlodnek, és az 0j technoldgiak meg-
jelenése tovabbi kihivasokat jelent az objektumvédelem szamara.

Mesterséges intelligencia alap manipulacié

Az Al-technologiak fejlodése lehetéséget biztosit arra, hogy a tamadok kifinomul-
tabb és nehezebben észlelheté manipulacios taktikdkat alkalmazzanak. Az Al segitségével
generalt deepfake videok és hangklonok lehetové teszik, hogy a tdamadok hamis vezetdi
utasitasokat adjanak ki [12].

Egy 2023-as esettanulmanyban [11] egy nemzetkozi pénziigyi vallalat vezetdje ugy
adta at banki belépési adatait, hogy egy deepfake videé meggyozte arrdl, hogy egy felette-
sével beszél. A mesterséges intelligencia alapi manipulacios technikak alkalmazéasa drasz-
tikusan noveli az ilyen tamadasok sikerességét, mivel a hitelesnek tind hangok és videok
megtévesztik az aldozatokat. Automatizalt social engineering tamadasok

A tamadok egyre inkabb alkalmaznak automatizalt chatbotokat és gépi tanulasi al-
goritmusokat, amelyek valds idejii manipuléciot képesek végrehajtani. Egy kisérletben [10]
Al-alapu chatbotokat hasznaltak, amelyek az esetek 42%-aban sikeresen manipulaltak az
aldozatokat érzékeny adatok kiadasara. A tamadok ezen eszkozok segitségével tomegesen
képesek célzott tamadasokat végrehajtani, mikozben az aldozatok ugy érzékelik, hogy valos
személlyel kommunikalnak.

A social engineering fejlodésének varhaté iranyai

e Hyper-personalized attacks: A tamadok kozosségi média adatokat €s big data elem-
z&st hasznalva egyre célzottabb tamadasokat hajtanak végre.

e 5@ és loT sebezhetdségek kihasznalasa: Az okoseszkozok elterjedésével a timadok
konnyebben férnek hozza érzékeny adatokhoz és személyes informaciokhoz.

o Dark web alapti manipulacios szolgaltatasok: Az illegalis piactereken egyre gyak-
rabban talalhatok social engineering timadasokhoz hasznalt eszk6zok és tréningek.

KOVETKEZTETESEK ES AJANLASOK

A kutatas eredményei egyértelmiien ravilagitanak arra, hogy a pszicholdgiai mani-
pulacio az objektumvédelem egyik legkomolyabb kihivasa. A timadok kihasznaljak az em-
beri tényez6 sebezhetdségét, €s olyan manipulacios technikakat alkalmaznak, amelyek si-
keressége pszichologiai mechanizmusokon alapul. A védekezés hatékonysaganak ndvelése
érdekében az alabbi intézkedések bevezetése elengedhetetlen:

e A biztonsagi személyzet rendszeres képzése a social engineering tdmadasok felis-
merésére és kivédésére.
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e Al-alapu anomaliaészlelési rendszerek telepitése a manipulacios tamadasok azono-
sitasara.

e A szervezeti protokollok szigoritasa, kiilondsen a beléptetési szabalyok és incidens-
kezelési eljarasok terén.

A tanulmanyban bemutatott empirikus kutatasok és esettanulmanyok alatamasztjak,
hogy ezek az intézkedések jelentds mértékben csokkenthetik a pszichologiai manipulacio
sikerességét az objektumvédelemben.

OSSZEGZES

A tanulmany részletesen bemutatta, hogy a pszichologiai manipulacié és a social
engineering tamadasok milyen veszElyt jelentenek az objektumvédelemben. A tamadok ki-
hasznaljak az emberi tényez6 sebezhetdségét, és olyan pszicholdgiai technikakat alkalmaz-
nak, amelyek lehetdvé teszik szamukra a biztonsagi rendszerek kijatszasat.

Az elemzés ravilagitott arra, hogy a tdmadasi modszerek — példaul a pretexting, a
tailgating, a phishing és a tekintélyelvii manipulaci6 — sikeressége nagymértékben fiigg at-
tol, hogy az aldozatok mennyire felkésziiltek ezek felismerésére. A kutatasok és esettanul-
manyok egyértelmiien igazoltak, hogy a megfeleld képzés és tudatossagnoveld programok
jelentésen csokkenthetik a manipuldcios tamadasok sikerességét.

A hatékony védekezési stratégiak kozé tartozik a biztonsagi személyzet folyamatos
oktatésa, a technologiai védelmi mechanizmusok — példaul az Al-alapu viselkedéselemzo
rendszerek és a tobbfaktoros hitelesités — bevezetése, valamint a szervezeti protokollok szi-
goritasa. Az olyan intézkedések, mint a Zero Trust modell alkalmazasa, a rendszeres belso
auditok €s a tamadasi szimulacidk, bizonyitottan novelik a szervezetek ellenalloképességét
a social engineering tAmadasokkal szemben.

A tanulmany arra a kdvetkeztetésre jutott, hogy az objektumvédelemben a techno-
logiai €s human tényezok egyiittes megerdsitése a leghatékonyabb védekezési forma. A jo-
vobeli fenyegetések — példaul az Al-alapu manipulacio és a deepfake technologidk — to-
vabbi kihivast jelentenek, ezért a védelmi stratégiaknak folyamatosan alkalmazkodniuk kell
a fejlodo tamadasi modszerekhez. Az eredmények egyértelmiien igazoljak, hogy a megeld-
z¢s, a rendszeres képzés és a technoldgiai innovaciok kombinéciodja a legjobb eszkdz a ma-
nipulacios tdmadasokkal szembeni hatékony védelem kialakitasara.
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