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Abstract

This paper examines the indirect impacts of
global climate change on the functioning of
society, and its effects in cyberspace,
which are dominantly impacting on war-
fare and security policy in the 21st century.
The focus of the research is on the pro-
tection of critical infrastructures, which are
increasingly exposed to threats in
cyberspace. When threats are complemen-
ted by internal vulnerabilities, both compo-
nents of identifiable risk, impact and likeli-
hood, can increase. Therefore, among the
many pillars of protection, it is of pa-
ramount importance to prepare critical inf-
rastructure workers by improving their in-
formation security awareness and pre-
paredness. The paper explores the context
for developing possible ways to manage
these risks in a way that is appropriate to
the organisational functioning of the criti-
cal infrastructure.
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Absztrakt

Jelen tanulmény a globalis klimavaltozas-
nak a tarsadalom miikodésére kozvetetten
gyakorolt hatasai koziil a 21. szadzad hadvi-
selését és biztonsagpolitikajat nagymérték-
ben befolyasold kibertérben megvaldosuld
hatasait vizsgalja. A kutatas fokuszaban a
kritikus infrastruktrak védelme all, ame-
lyek egyre novekvo szamban kitettek a ki-
bertérben megvaldsuld fenyegetéseknek.
Amennyiben a fenyegetéseket belsd
gyenge pontok egészitik ki, az azonosithatd
kockazatok mindkét komponense, a hatas
és valoszinliség egyarant névekedhet. Ezért
a védelem szamos pillére koziil kiemelkedd
fontossagu a kritikus infrastruktarak dolgo-
zoinak felkészitése, informacidbiztonsag-
tudatossaguk és felkésziiltségiik fejlesztése
utjan. A tanulmany feltarja azokat az 6sz-
szefuggéseket, amelyek alapjan kidolgoz-
hatok e kockazatok kezelésének lehetséges,
az adott kritikus infrastruktira szervezeti
miikodéséhez illeszked6 modszerei.
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BEVEZETES ES A KUTATAS RESZLETEI

Korunk tarsadalma globalis kihivasokkal kiizd, amelyek egyrészt a mindennapi élet
barmely teriiletén képesek jelentds hatast gyakorolni, masrészt kolcsonosen befolyasoljak
egymast, igy a felmertil6 kiils6 fenyegetettségek és belsé gyengeségek folyamatos valtozas-
ban vannak. Az informéciobiztonsagi torekvéseknek olyan tarsadalmi, jogi s digitalis tech-
nologiai kornyezetben kell hatékonyan megvaldsulniuk, mely egyre gyorsabb alkalmazko-
dast kivan az egyre komplexebbé valoé helyzetekhez, folyamatokhoz.

Az informacios tarsadalom tendenciai arra késztetik a szervezeteket, hogy konnyen
elérhetd és alkalmazhato, naprakész eszkdzoket vegyenek igénybe az IT-biztonsag, a fizikai
biztonsag, valamint a human kockazatok kezelése terén (kiilondsen a szervezetfejlesztés és
a tudatossagra nevelés tekintetében). Az e célokat szolgald eszkdztar napjainkig folyama-
tosan boviil és mindségében is fejlodik, hiszen a fentiekbdl kdvetkezden alkalmazkodni
kénytelen az olyan, globalis kihivasok altal jelentdsen befolyasolt informacios kérnyezethez
is, mint amilyet a 2020-as év jarvanytigyi intézkedései kozvetleniil és kdzvetetten teremtet-
tek.

A kritikus infrastruktirak, mint — tobbek kozt — az energiaellatas, vizgazdalkodas,
kozlekedési haldzatok €s egészségligyi rendszerek, valamint az egyre novekvo jelentdségii
informacios infrastruktirak alapvet6 szerepet toltenek be a tarsadalmak miikodésében, il-
letve ahhoz egyenesen nélkiilozhetetlenek, igy védelmiik nemcsak gazdasagi, hanem biz-
tonsagpolitikai szempontbol is kulcsfontossagu. Egy-egy 1étfontossagi rendszerelem Ki-
esése sulyos tarsadalmi és gazdasagi kovetkezményekkel jarhat, ezért azok folyamatos vé-
delme, fenntarthatosaguk biztositasa és az ellenalloképességiik novelése kiemelt feladat az
infrastruktirakat izemeltetok szamara.

Tudomanyos probléma

Az eldzbek fényében felmeriil a kérdés, miként befolyasoljak napjaink globalis ki-
hivasai a kritikus informacios infrastruktarak belsé gyengeségeit és hogyan alakitjak kiilsd
fenyegetettségeit abban a tekintetben is, hogy milyen kockazatkezelési modszerek allnak
rendelkezésre a védelem minél magasabb szintii hatékony megvalositasaban.

Kutatasi cél

A kutatas célja, hogy rovid attekintést nytjtson a kritikus informacios infrastruktu-
rak mibenlétérol, valamint a 21. szazad globalis kihivasairol, a kibertér aktualis trendjeirdl.
Ezt kdvetden azonositasra keriilnek a kritikus informacios infrastrukturak fobb fenyegetései
és gyengeségei a kiberkdrnyezet aktualitasai tiikkrében. Végezetiil a fokusz a human kocka-
zatok azonositasara, €s az ezeket leghatékonyabban kezelé modszerekre, best practice-ekre
tevodik.

Kutatasi modszerek

A szerz6 elméleti és empirikus kutatasi modszereket alkalmaz, részben a grounded
theory eszkozével. Kapcsolodd magyar és nemzetkozi szakirodalom keriil feldolgozasra, a
gyakorlati aspektus hozzaillesztéséhez szervezeti példakbol sziiletik inspirdcio, 6sszehason-
litast nytijtva egyuttal kritikus infrastruktirat izemeltetd, s mas jellegii szervezetek tulaj-
donsagai kozott.
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A 21. SZAZAD GLOBALIS KIHIVASAI

Jelen fejezetben bemutatasra keriilnek a kritikus (informdacios) infrastruktarak, va-
lamint korunk legjelentdsebb globalis kihivasai és ezek kolcsonhatasai koziil azok, amelyek
a kritikus infrastrukturak miikodése tekintetében a legnagyobb kockazatot, és igy megoldasi
utak kidolgozasara var6 problémakat jelentenek.

Kritikus infrastruktarak

Jelen tanulmany a kritikus infrastrukttra és a l1étfontossagli rendszerelem kifejezést
szinonimaként hasznalja, elobbi a nemzetkdzi gyakorlatban hasznalt terminologianak szo
szerinti forditasa, mig utobbi a magyar jogszabalyokban alkalmazott terminus.

A létfontossagu rendszerek és létesitmények azonositasardl, kijeldlésérdl és védel-
mérodl szo616 2012. évi CLXVI. térvény 1étfontossagi rendszerelemként gazdasagi agazatok
széles korének valamelyikébe tartozo szolgaltatas, eszkdz, 1étesitmény vagy rendszer olyan
rendszerelemét, tovabba azok altal nyujtott szolgaltatasokat hatarozza meg, ,,amelyek elen-
gedhetetlenek a létfontossagu tarsadalmi feladatok ellatasahoz — igy kiilondsen az egész-
ségiigyhdz, a lakossag személy- és vagyonbiztonsagahoz, a gazdasagi és szocialis kdzszol-
galtatasok biztositdsdhoz, az orszag honvédelméhez —, €s amelynek kiesése e feladatok fo-
lyamatos ellatasanak hianya miatt jelentés kovetkezményekkel jarna.” [1] Az érintett gaz-
dasagi agazatok — melyek alagazatait a torvény tételesen is felsorolja — a kovetkezok: ener-
gia, kozlekedés, agrargazdasag, egészségiigy, tarsadalombiztositds, pénziigy, infokommu-
nikaciods technologidk, viz, honvédelem, kdzbiztonsag-védelem.

Mar 2005-ben megfogalmazasra keriilt [2] a kritikus informacios infrastruktara fo-
galma, mely kifejezés alatt azokat az infokommunikacios rendszereket értjiik, amelyek 6n-
magukban is kritikus infrastruktiura elemek, vagy lényegesek az infrastruktira elemei mii-
kddésének szempontjabol (tavkozlés, szamitogépek és szoftver, internet, mitholdak stb.).

Klimavaltozas

A korabban szamos forumon megtalalhaté globalis felmelegedés kifejezés helyett
jelen tanulmany a globalis klimavaltozast hasznalja, mely atfogdbb, a valésaghoz kozelebbi
¢és tudomanyos szempontbdl is elfogadott, semleges Osszefoglalasat adja mindazon folya-
matoknak, amelyek meghatarozzak mindennapjainkat, kihatassal vannak a politikai és tar-
sadalmi viszonyokra, a regionalis éghajlat és lokalis idGjaras alakulasara vilagszerte, a ter-
mészeti katasztrofak el6fordulasanak gyakorisagéra, és magara a klimavaltozasra adott el-
téro reakciokra is.

A klimavaltozas a 21. szazad egyik legdsszetettebb globalis kihivasa, amely nem
csak a természeti kornyezetet érinti, hanem a tarsadalom miikddésére is hatast gyakorol. A
sz€lsOséges idojarasi jelenségek, az dceanok szintjének emelkedése €s az akar emberélete-
ket koveteld természeti katasztrofak olyan rendszerszintii valtozasokat idéznek eld, amelyek
kozvetleniil és kozvetetten is hatnak az infrastrukturdkra, a gazdasagi folyamatokra és a
biztonsagpolitikara. [3] Hozza kell tenni, hogy a természeti katasztrofak altal okozott karok
novekvo koltségei egyre nagyobb terhet ronak a nemzetgazdasagokra és a védelmi rendsze-
rekre.
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Trendek a kibertérben és a digitalis vilaghan

A digitalis vilag folyamatos fejlédése az elmult évtizedekben exponencialisan no-
velte az adatok és haldzatok jelentOségét a tarsadalom és a gazdasag miikodésében. A tele-
kommunikacio aktualis sarokkoveként a 5G-haldzatok, a szintén halézatos kommunikaci-
ora épild loT-eszkozok és a mesterséges intelligencia elterjedése 11j lehetoségeket teremt,
ugyanakkor ezekkel parhuzamosan a kibertérben megjelend fenyegetések is egyre dsszetet-
tebbé valnak. Az allami és nem allami szerepldk altal elkovetett kibertamadasok szama is
folyamatosan novekszik, de még fontosabb, hogy egyre inkabb célba veszik az alapvetd
szolgaltatasokat biztosité rendszereket.

A kritikus infrastruktirak elleni kibertdmadasok azért lehetnek kiilondsen veszélye-
sek, mivel az lizemzavar vagy részleges, esetleg teljes leallas stlyos kovetkezményekkel
jarhat egy teljes orszag vagy régi6 gazdasagara és biztonsagara nézve, tekintve, hogy egyik
infrastruktira sem értelmezheté pusztan énmagaban. Az ellatasi lancok digitalis sériilé-
kenysége miatt a kibertérben torténd incidensek nemcsak egy célba vett vallalatot, hanem
teljes iparagakat is megbénithatnak. A zsarolovirusok, a social engineering technikak és az
un. fejlett folyamatos fenyegetések (APT-K) mar a 2000-es évek elején olyan eszk6zokké
valtak, amelyeket allami és blin6z6i csoportok egyarant alkalmaznak geopolitikai célok el-
érésére. [4]

Meghatarozo sziikséglet a kiberbiztonsag szempontjabol az ellendlloképesség no-
velése és a megel6zo védelmi stratégiak fejlesztése. A mesterséges intelligencia €s a gépi
tanulas uj lehetéségeket kinal a védelmi oldalon is, mégpedig a fenyegetések felismerésére
és semlegesitésére, ugyanakkor a kapcsolodo etikai és jogi kérdések is egyre nagyobb fi-
gyelmet kapnak. A kiberbiztonsagi tudatossag ndvelése a szervezetek minden szintjén alap-
vetd fontossagu, hiszen a tamadasok jelentds része tovabbra is emberi hibak kihasznalasan
alapul.

Uj tipusii koronavirus-jarvany

A 2019 végén kirobbant és Magyarorszagon 2020 marciusa o6ta jelen 1évo uj tipust
koronavirus-jarvany szamos tarsadalmi, gazdasagi, 6kologiai és politikai folyamat atterve-
zésére nyujtott lehetdséget, valamint némelyeket ezek koziil kényszerpalyara segitett. Nem
véletlen a pozitiv hangvétel, ugyanis a nemzetkozi szinten jelentds hatasu jarvany és a kap-
csolodo valsaghelyzet nem csupan negativ kontextusban értelmezhetd. A kovetkezé harom
jelentOsebb teriileten a jelen tanulmany témaja vonatkozasaban el6re mutatd folyamatok
tapasztalhatok.

A szervezetek, koztiik kritikus infrastruktarat lizemelteté vallalatok szervezetei is
munkaerd-szervezési problémakkal szembesiiltek. A tarsadalmi felelésségvallalas jegyében
igyekeztek az elsddleges hangsulyt a munkavallaloik €s a kiszolgalt tigyfelek egészségének
megorzésére helyezni. Kreativitas és megoldas-kézpontti gondolkodas valt azonnal sziiksé-
gessé ahhoz, hogy a gazdasagi élet folytatodhasson, ugyanis a szervezetek mikddésének
alapja a munkavallalok rendelkezésre allasa. Kiilondsen igaz ez a kritikus infrastrukttrakra,
ahol mas szervezetekhez képest Gsszességében a leginkabb jellemz0 a személyes jelenlétet
igénylé munkakorok talsulya. Bevezetésre keriilt a biztonsagos tavolsagtartas ipari kornye-
zetben is, a mas kontextusban hossza tavon is hasznosnak bizonyul6 higiéniai eléirasok,
egyes irodai munkakorokben pedig az otthoni munkavégzés.
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Athidalando a kényszeriiségb6l atgondolt munkaerd-szervezési problémakat, fel-
gyorsult a digitalizacio szdmos szektorban. Az eddig kevésbé hatékonynak bizonyulo t6-
rekvések az tigyfélkiszolgalas digitalizalasara, valamint a papiralapt adminisztracié volu-
menének drasztikus csokkentésére hirtelen lehet6ségbdl kényszeriiséggé valtak. A vezetd
testiiletei atstrukturaltak a tervezett koltségeket, mely jelenség negativ hozadékai ellenére
is a digitalizaciora, ehhez kapcsoldoddan pedig az informéciobiztonsagra szant keret nove-
kedésében mutatkozott régota elvart, kismértékben javuld tendencia. [5]

Nem utolsé sorban pedig kedvezo folyamatok indultak el a klimavaltozas elleni
harcban, mely részben kdszonhetd az ipari 1étesitmények mérséklodod termelési volumené-
nek, részben az otthoni munkavégzés, kijarasi korlatozasok és lezarasok, valamint az em-
berek fogyasztasi és foként kozlekedési hajlandosaganak csokkenése altal vezérelt alacso-
nyabb karosanyag-kibocsatasnak.

A KRITIKUS INFRASTRUKTURAK KOCKAZATAI

Jelen fejezet egy SWOT-analizishez hasonlo megkozelitésben elemzi a kritikus inf-
rastruktirak kiils6 tényezok — folyamatok, eszkozok, helyzetek — altal jelentett fenyegeté-
seit, és a bels6 adottsagok koziil a gyengeségeket, amelyeknél fogva a mitkodésiiket veszé-
lyeztetd és a védelmi rendszereket probara tevo hatasok felmeriilnek. Kiemelten fokuszba
keriil tovabba néhany fontos, az adatfeldolgozassal és a mesterséges intelligenciaval kap-
csolatban felmeriilé kockazat.

Kritikus infrastruktirak fenyegetései

A kritikus informacids infrastruktirak kiilso fenyegetettségei érkezhetnek a fizikai,
¢és az informacids vagy virtualis dimenziobol, ezek veszélyei hatast gyakorolhatnak az inf-
rastrukturak mikodésére kdzvetlen és kdzvetett modon egyarant. A fizikai fenyegetések
koziil legjelent6sebb hatassal a természeti katasztrofak, ipari (technikai jellegil) katasztro-
fak, terrorizmus ¢és fegyveres konfliktusok. [6]

Az informacios dimenzidbol érkezo fenyegetések mogott ugyan killonbozé mérték-
ben, de minden esetben megjelenik az emberi tényezd, valamint valamilyen személyes, po-
litikai, tizleti érdek. A kibertér mar a legalapvetobb, fizikai komponense jellegénél fogva is
elosegiti az ilyen érdekek érvényesitését, ti. a halozatba kapcsolt eszk6zdk és rendszerek
kozotti kommunikacid segitségével szélesebb korben biztositott az atjaras, az informacio-
hoz val6 hozzaférés. [7]

A klimavaltozas kdvetkeztében egyes térségekben romlik az élelmiszer- és vizella-
tas biztonsaga, ami tarsadalmi fesziiltségekhez, migracios hullamokhoz és geopolitikai in-
stabilitashoz vezethet. Ezek az instabilitasi tényezok fokozzak az allamok és a nemzetkozi
szervezetek biztonsagi kockazatait, kiilondsen az energia- és vizellatas sériilékenységének
novekedése miatt. Az aszalyok és arvizek gyakoribba valasa komoly kihivasokat jelent a
mezOgazdasag szamara, ami az ellatasi lancokban is fennakadasokat eredményezhet. [8]

A klimavaltozas okozta tarsadalmi-gazdasagi véaltozasok kozvetve befolyasoljak a
kibertér biztonsagat is. A klimakatasztrofak soran az infrastrukturak sériilékenyebbé valnak,
és a kibertamadasok egyre gyakrabban kihasznaljak az ilyen valsaghelyzeteket. Az energia-
halézatok és kozmiiszolgaltatasok védelme kritikus jelentoségili, mivel ezek célpontjai le-
hetnek allami és nem allami szereplok altali kibertamadasoknak. A természeti katasztrofak
és az azok nyoman fellépd kiberfenyegetések egylittesen 1j tipust biztonsagi kihivasokat
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eredményeznek. Ide értendd a Covid-19 jarvany lekiizdése jelentette eltolodott fokusz a vé-
delmi intézkedések karara, amely exponencialisan ndvekvd szamu kibertamadas kivitelezé-
sének adott teret. [9]

A klimavaltozas hatasara a kritikus infrastruktarak egyre nagyobb terhelésnek van-
nak kitéve, hiszen az extrém iddjarasi koriilmények, példaul héhullamok vagy aradasok,
jelentésen befolyasoljak miikddésiiket. Egyre fontosabba valik az infrastruktarak alkalmaz-
kodoképességének novelése és a rugalmas, ellenallo rendszerek kialakitasa. [10] Ezzel par-
huzamosan azonban a digitalizaci6 eléretérése miatt a kibertérben megjelend fenyegetések
is novekednek, amelyek célkeresztjében gyakran éppen a kritikus infrastrukturdk allnak.

Kritikus infrastruktirak gyengeségei

A kritikus infrastrukturdk védelmében kiemelt szerepe van a humén tényezonek,
hiszen az emberi mulasztasok és a nem megfeleld informacidbiztonsagi tudatossag jelentos
kockazatokat hordoz. A védelem egyik kulcseleme az infrastruktarat lizemelteté szakem-
berek folyamatos képzése, az informaciobiztonsagi protokollok betartasa és az 01j fenyege-
tések felismerésének képessége. Az automatizacioé €s a mesterséges intelligencia szerepe is
egyre novekszik, azonban ezek sem helyettesithetik az emberi feliigyeletet és a megfeleld
kockazatkezelési stratégiakat. [3]

A kritikus infrastruktarak védelmének egyik jelentds belsé gyengesége az elavult
technologiai rendszerek jelenléte, amelyek nem felelnek meg a modern biztonsagi kovetel-
ményeknek. Szamos ilyen infrastruktira még mindig régi, gyakran évtizedes hardver- és
szoftvermegoldéasokra épiil, amelyeket eredetileg nem a jelenlegi kiberfenyegetések kivé-
désére terveztek. Ezek a rendszerek gyakran nem kapnak rendszeres biztonsagi frissitéseket,
és sok esetben olyan sériilékenységeket tartalmaznak, amelyeket a tamadok konnyen ki-
hasznalhatnak. Az elavult technologia nemcsak a timadasoknak teszi ki az infrastruktirat,
hanem megneheziti a hatékony incidenskezelést és helyreallitast is. [11]

Egy masik kritikus bels6é gyengeség a nem megfeleld haldzati felosztas, egyiitt az
elkiilonités hianyaval. Sok kritikus infrastruktiraban az informatikai és ipari iranyitasi és
automatizalasi rendszerek kozvetleniil vagy kdzvetett médon kapcsolddnak a nyilvanos ha-
l6zatokhoz, ami noveli a tamadasok kockazatat. Ha egy rosszindulata szereplé hozzaférést
szerez egy kevésbé védett rendszerelemhez, az egész haldzat kompromittalodhat, mivel a
tamado konnyedén tovabbterjedhet a rendszeren beliil. Az elégtelen haldzati elkiilonités le-
hetévé teszi, hogy a tamadok gyorsan kihasznaljak az infrastruktira gyenge pontjait, és akar
teljes szolgaltatasokat bénitsanak meg.

A kritikus infrastrukturak tovabbi gyenge pontja a nem megfeleld incidensészlelési
¢és valaszadasi képesség. Bar egyre tobb szervezet alkalmaz kiberbiztonsagi monitoring
rendszereket, ezek sok esetben nem képesek idében azonositani a komplex, célzott tamada-
sokat. Az automatizalt biztonsagi megoldasok hianya és a fenyegetések elemzésére szolgalo
eszkozok korlatozott kapacitdsa megneheziti az anomalidk észlelését és a gyors beavatko-
zast. Ennek kovetkezményeként egy tamadas hosszabb ideig észrevétlen maradhat, novelve
a potencialis karokat és a helyreallitas koltségeit. [12]

Adatelemzés, feldolgozas és a mesterséges intelligencia kozremikodése

A kornyezetmonitoroz6 szenzorok ¢és az altaluk gytijtott adatok feldolgozasaért fe-
lel6s rendszerek kibertamadasokkal szembeni sebezhet6sége komoly kockazatokat hordoz,
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kiilondsen akkor, ha az adatok manipulalasa nem szandékolt, akar iranyelvekkel szembe-
mend dontésekhez vezetnek. Ha egy tdmado megvaltoztatja vagy hamisitja az érzékeldk
altal mért értekeket — példaul a levegémindség, vizszennyezettség, homérséklet vagy radio-
aktivitas szintjét illetden —, a dontéshozok vagy a mesterséges intelligenciaval kiegészitett
beavatkozo rendszerek téves kovetkeztetésekre juthatnak. Ennek kovetkeztében sziikségte-
len vagy elégtelen valaszlépések torténhetnek, példaul egy ipari létesitmény indokolatlan
leallitdsa vagy egy veszélyes helyzet figyelmen kiviil hagyasa. Ugyancsak megemlitendd e
helyen, hogy az egyes infrastrukturdk nem értelmezhet6k dnmagukban, 6nalldé rendszer-
ként, sziikséges az atfogd megkozelités a hasonld problémak megoldasaban.

A kibertdmadasok altal generalt hibas adatok kiilondsen veszélyesek lehetnek olyan
rendszerek esetében, amelyekben automatikus vészhelyzeti intézkedések kertiltek betapla-
lasra. Ha példaul egy fejlett arvizvédelmi rendszer szenzorjai meghamisitott adatok alapjan
tévesen érzékelnek aradast, a gatak nem tervezett modon nyilhatnak ki, ami mas teriileteken
sulyos kovetkezményekkel jarhat. Hasonloképpen, ha egy erddtiizeket monitorozo rendszer
nem érzékeli id6ben a tlizet egy kibertimadas miatt, a tlizoltas késedelmet szenvedhet, ami
sulyosabb karokat és nagyobb emberi aldozatokat eredményezhet. Az ilyen manipulaciok
kritikusak az ipari és katonai rendszerek vonatkozasaban, ahol a hibas dontések stratégiai
kovetkezményekkel is jarhatnak.

A mesterséges intelligencia (Al) alapu dontéshozatali rendszerek kiilondsen sebez-
hetok kozvetett modon, az adatok szandékos torzitasaval, mivel ezek a modellek részben
elére betaplalt paraméterekre, részben pedig valos idében érkez6 adatokra tamaszkodva
mikodnek. [13] Ha egy tamado képes meghamisitani az Al tanitasara vagy mikodésére
szolgalo adatokat, az hosszl tdvon is negativan befolydsolhatja a rendszer teljesitményét,
ami nem csupan egyetlen dontést, hanem az egész dontéshozatali folyamatot, valamint a
tarsadalom biztonsagérzetét és a védelmi rendszerekkel szembeni bizalmat hosszu tavon
veszélyezteti. [14]

HUMAN KOCKAZATKEZELESI LEPESEK

Jelen fejezetben a bemutatott 6sszefiiggésekre alapozva azonositasra kertilnek a kri-
tikus infrastruktirak gyengeségeibdl adddo, a human tényezovel dsszefliggésbe hozhatd
kockazatainak hatékony menedzselésére szolgald eszk6zok, az informacidbiztonsag esz-
koztaranak egy e célbol meghatarozott modon torténd csoportositasa segitségével.

Human kockazati tényezok kezelése

A kritikus informacids infrastruktarak védelme szempontjabdl kiemelten fontos a
human tényez6bdl ered6 kockazatok csdkkentése. A tanulmany a mar korabban is hasznalt
,~human tényezd” kifejezést annak a kérdéskornek a leirasara alkalmazza, hogy az emberi
mulasztas, a figyelmetlenség, valamint a szandékos karokozas jelentés kockazatot jelenthet
a rendszerek biztonsagara nézve. Ennek megfelelden tobb olyan eszkoz is 1étezik, amely
segithet minimalizalni az emberi tényezébdl adodé sériilékenységeket. Ot kulcsfontossagi
intézkedést mutatok be, amelyek hatékonyan jarulhatnak hozza a kockazatok kezeléséhez.

Az els6 legfontosabb eszkdz a folyamatos képzés és a biztonsagtudatossag nove-
lése. A munkavallalok rendszeres kiberbiztonsagi oktatdsban valo részesitése elengedhetet-
len ahhoz, hogy felismerjék és megfeleloen kezeljék a kiilonbozo fenyegetéseket. A szimu-
lacios gyakorlatok, példaul az adathalasz tamadasok elleni tréningek, hozzajarulnak ahhoz,
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hogy a dolgozok megtanuljak az ilyen probalkozasok kisziirését. Ezen tulmenden, a szerve-
zeteknek olyan belsé kommunikacios stratégiakat kell kialakitaniuk, amelyek folyamatosan
informaljak az alkalmazottakat az aktualis fenyegetésekr6l és a legjobb védekezési gyakor-
latokrol. Az informacios biztonsag nem egyszeri feladat, hanem folyamatos fejlodést és al-
kalmazkodast igényl6 folyamat, ezért az oktatasnak és az érzékenyitésnek hosszu tavon is
prioritast kell élveznie.

A masodik kulcsfontossagu 1épés a szigort hozzaférés-kezelési és jogosultsagkeze-
1ési rendszer bevezetése. A legkisebb jogosultsag elve alapjan minden alkalmazottnak kiza-
rolag azokhoz az adatokhoz és rendszerekhez kell hozzaférést biztositani, amelyek munka-
jahoz elengedhetetlenek. A tobblépcsds hitelesités (MFA) kotelezdveé tétele jelentésen no-
veli a védelmet az illetéktelen hozzaférések ellen, hiszen egyetlen ellopott jelszo nem ele-
gend6 a rendszerekbe valo bejutashoz. Emellett fontos a jogosultsagok rendszeres feliilvizs-
galata, hogy iddben észlelhetdk és megsziintethetok legyenek a sziikségtelen vagy elavult
hozzaférések. Egy jol felépitett hozzaférés-kezelési rendszer segit csokkenteni annak esé-
lyét, hogy egy kompromittalt fiok vagy egy rosszindulati belsé szerepld kart okozzon az
infrastruktiraban.

A harmadik 1ényeges elem a bels6 ellendrzési és incidensfigyelési rendszerek ki-
épitése, a haldzaton gyants tevékenységeket azonositani képes eszkozokkel, amelyek fo-
lyamatosan elemzik a felhasznalok viselkedését, és riasztast generdlnak, ha szokatlan vagy
potencialisan veszélyes miiveleteket észlelnek. A rendszeres auditok és naploelemzések le-
het6vé teszik a szervezetek szamara, hogy id6ben felfedezzék az esetleges belso fenyegeté-
seket vagy szabalyszegéseket. Egy hatékony incidensfigyelési rendszer nemcsak a megeld-
zést szolgalja, hanem lehetOséget ad a gyors reagalasra is, igy minimalizalva a potencialis
karokat.

Negyedikként elengedhetetlen egy erds biztonsagi kultira és felel0sségi rendszer
kialakitasa. A szervezeteknek 0sztonozniiik kell a dolgozokat arra, hogy aktivan vegyenek
részt a biztonsagi intézkedések betartasaban, példaul azaltal, hogy jelentik a gyanus esemé-
nyeket vagy betartjak az elbirasokat. A szabalyszegések kovetkezményeit egyértelmtivé
kell tenni, ugyanakkor a dolgozokat pozitiv 6sztonzokkel is motivalni lehet a biztonsagtu-
datos viselkedésre. A belépési és kilépési folyamatok szigoru szabalyozésa biztositja, hogy
a szervezet érzékeny adatai ne keriiljenek illetéktelen kezekbe. Egy erés biztonsagi kultara
hosszl tavon hozzajarul a szervezet ellenalloképességének noveléséhez és a human ténye-
z6bol fakadod kockazatok csokkentéséhez.

Egy végso kulcsfontossagu eszkoz lehet a valsagkezelési €s un. incidensreakcios
terv kidolgozasa és rendszeres tesztelése, amely részletezi azokat a 1épéseket, amelyeket
egy kibertamadas vagy egy sulyos biztonsagi esemény bekdvetkeztekor kell megtenni. Ez
magaban foglalja az érintett rendszerek izolalasat, a karok minimalizalasat, az illetékes csa-
patok riasztasat és a helyreallitasi folyamatok beinditasat. Egy jol kidolgozott valsagkeze-
1ési terv lehetévé teszi a karok minimalizalasat és az lizletmenet gyors helyreallitasat egy
esetleges tamadas utan.

Az terv azonban 6nmagéaban nem elegendd, hanem kiegészitendé rendszeres gya-
korlatokkal és szimulaciokkal ahhoz, hogy minden érintett tisztaban legyen a teenddivel egy
valos helyzetben. A tesztelések segitenek feltarni az esetleges hidnyossagokat és finomhan-
golni a folyamatokat, mieldtt egy ¢éles helyzetben kellene rajuk tamaszkodni. Egy jol kidol-
gozott és kiprobalt incidenskezelési stratégia nemcsak az emberi hibakbol eredé problémak
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enyhitésére alkalmas, hanem az olyan kiilso fenyegetésekre is gyorsabb és hatékonyabb va-
laszt ad, mint a kibertimadasok vagy a bels6 adatlopasok.

Eszkozok klasszifikacidja

A kritikus informacios infrastruktirak védelmében a humén tényez6 kockazatanak
csOkkentésére alkalmazott eszk6zok harom f6 kategoriaba sorolhatok: fizikai eszkdzok, lo-
gikai eszk0zok és adminisztrativ eszkozok. A human tényezébdl eredd kockazatok csok-
kentése érdekében a fizikai, logikai és adminisztrativ eszk6zok kombinalt alkalmazasa je-
lentésen noveli a kritikus informacids infrastruktarak védelmét, és hozzajarul a szervezet
biztonsagi szintjének folyamatos fejlédéséhez. [15] Az alabbiakban az el6zéekben jellem-
zett 6t kulcsfontossdgu eszkozt ezeknek megfelelden csoportositva mutatjuk be.

Az informacidbiztonsagi képzés és tudatossagnovelés az adminisztrativ eszk6zok
koz¢é tartozik, hiszen ezek els6sorban az emberi tényezore fokuszalnak. Az alkalmazottak
rendszeres képzése segit megeldzni az olyan gyakori timadasokat, mint az adathalaszat
vagy a social engineering. Egy szervezet biztonsaga nagyban mulik azon, hogyan tudja biz-
tositani, hogy az alkalmazottak képesek legyenek naprakész modon felismerni és elkeriilni
a potencialis fenyegetéseket.

A szigoru hozzaférés-kezelési és jogosultsagkezelési rendszer részben fizikai, rész-
ben logikai eszkozoket igényel. Az adatkdzpontokhoz, szervertermekhez és egyéb érzékeny
helyiségekhez vald hozzaférést fizikai biztonsagi eszkdzokkel, példaul beléptetd rendsze-
rekkel, biometrikus azonositokkal vagy intelligens belépdkartyakkal lehet szabalyozni. A
hozzaférési jogosultsdgokat nemcsak digitalisan kell feliilvizsgalni, hanem a fizikai belépési
jogosultsagokat is rendszeresen ellendrizni kell, kiilondsen a tavozoé alkalmazottak vagy
partnerek esetében.

A belso ellendrzési €s incidensfigyelési rendszerek a logikai eszk6zok kategoria-
jaba tartoznak, hiszen ezek olyan szoftveres megoldasokat jelentenek, amelyek a felhasz-
naloi viselkedést ¢€s a rendszereseményeket figyelik: példaul elemzik a halozat forgalmat,
keresve a gyanus tevékenységeket, példaul a szokatlan bejelentkezéseket vagy az érzékeny
adatok tomeges letoltését.

Az er0s biztonsagi kultira és felelosségi rendszer kialakitasa szintén adminisztrativ
eszkoznek tekinthetd. Ez nemcsak azt jelenti, hogy a szervezetnek szigoru szabalyokat kell
lefektetnie, hanem azt is, hogy ezek betartasat folyamatosan ellendrizni és 6sztonozni kell.
A biztonsagi szabalyszegéseknek kdvetkezményei kell, hogy legyenek, ugyanakkor fontos
apozitiv 0sztonzés is, példaul a biztonsagtudatos magatartas jutalmazasa. Egy jol kialakitott
biztonsagi kultara hosszu tavon hozzajarul a szervezet ellenalloképességének noveléséhez
¢és csokkenti az emberi tényezobdl fakado kockazatokat.

Végiil, a valsagkezelési és incidensreakcios terv kidolgozasa és tesztelése egy ma-
sik kulcsfontossagu adminisztrativ eszkoz, megfeleld dokumentacio és rendszeres frissités
kapcsolodik hozza. Elengedhetetlen az érintettek folyamatos felkészitése a szimulacios gya-
korlatokkal, ennek megszervezése erdsiti az adminisztrativ jelleget.

OSSZEGZES

A tanulmany rovid attekintést nytjt a kritikus informacios infrastruktirakrol, azo-
nositva fobb fenyegetéseiket és gyengeségeiket a 21. szazad globalis kihivasainak, kiillono-
sen a kibertér aktualis trendjeinek tiikrében. A fokusz a human kockazatok bemutatasara,
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valamint az ezeket leghatékonyabb modon kezeld modszerekre, szervezeti legjobb gyakor-
latokra tevodik. Az e korbe tartozo eszk6zok, folyamatok és modszerek végezetiil az infor-
macidbiztonsag eszkoztaranak egy meghatarozott szempontjabol csoportositasra kertilnek.
Ez az attekintés és elemzés feltarja a lehetdséget, hogy a kritikus informacios infrastrukta-
rakat egymassal kolcsonhatasban, a tagabb tarsadalombiztonsagi dsszefliggések fényében
értelmezhessék a human kockéazatokat gorcso ala vevo tovabbi biztonsdgtudomanyi kutaté-
sok.
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