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Abstract Absztrakt 

The rise of teleworking has fundamentally 

changed the challenges of occupational 

safety and privacy, especially in the areas 

of information security and cyber pro-

tection. The aim of this research is to map 

the risks of teleworking and the protection 

strategies used by companies with the help 

of a questionnaire survey. The results show 

that smaller companies are exposed to hig-

her risks due to lower levels of IT security 

measures and education, while larger orga-

nizations reduce threats with more advan-

ced protection protocols. The most sig-

nificant security challenges are data le-

akage, identity theft, and network attacks. 

The research identifies four key areas of 

development: IT security education, net-

work security measures, securing company 

devices and applying advanced authentica-

tion solutions. Sustainable security of te-

leworking requires integrated technologi-

cal and awareness-raising strategies. 

A távmunka térnyerése alapjaiban változ-

tatta meg a munkahelyi biztonság és adat-

védelem kihívásait, különösen az informá-

cióbiztonság és a kibervédelem területén. 

Jelen kutatás célja a távmunka kockázatai-

nak és a vállalatok által alkalmazott vé-

delmi stratégiáknak a feltérképezése egy 

kérdőíves felmérés segítségével. Az ered-

mények rámutatnak, hogy a kisebb vállala-

tok magasabb kockázatoknak vannak ki-

téve az alacsonyabb szintű IT biztonsági 

intézkedések és oktatás miatt, míg a na-

gyobb szervezetek fejlettebb védelmi pro-

tokollokkal csökkentik a fenyegetéseket. A 

legjelentősebb biztonsági kihívások az 

adatszivárgás, az azonosító adatok ellopása 

és a hálózati támadások. A kutatás négy 

kulcsfontosságú fejlesztési területet azono-

sít: IT biztonsági oktatás, hálózatbiztonsági 

intézkedések, biztonságos céges eszközök 

biztosítása és fejlett hitelesítési megoldá-

sok alkalmazása. A távmunka fenntartható 

biztonságának érdekében integrált techno-

lógiai és tudatosságnövelő stratégiák beve-

zetése szükséges. 
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BEVEZETÉS 

Az elmúlt években a távmunka széles körű elterjedése alapjaiban alakította át a mun-

kahelyi biztonság és adatvédelem kérdését. Míg korábban a dolgozók többsége irodai környe-

zetben, ellenőrzött informatikai rendszerek és biztonsági protokollok mellett végezte feladatait, 

addig napjainkban egyre többen végzik teendőiket otthonról vagy kevésbé kontrollált helyszí-

nekről. Ez a változás új kihívásokat teremt mind a szervezetek, mind az alkalmazottak számára, 

különösen az információvédelem, a kiberbiztonság és a digitális fenyegetések kezelése szem-

pontjából. 

Jelen kutatás célja annak feltérképezése, hogyan módosult a munkahelyi biztonság a 

távmunka térnyerésével, milyen kockázatokkal szembesülnek az érintettek, valamint milyen 

védelmi stratégiákat alkalmaznak a vállalatok az új munkavégzési formákhoz igazodva. A vizs-

gálat kérdőíves felmérésen alapul, amely a távmunka gyakoriságát, a használt technológiai 

megoldásokat, a kibervédelmi intézkedéseket és a személyes biztonsági tapasztalatokat elemzi. 

Az eredmények rávilágítanak a távmunka adatbiztonsági vonatkozásaira, a legjelentősebb fe-

nyegetésekre, valamint arra, mennyire felkészültek a munkáltatók és munkavállalók egy eset-

leges kibertámadás vagy biztonsági incidens esetén. 

A tanulmány elősegíti a távmunka biztonsági aspektusainak alaposabb megértését, va-

lamint javaslatokat fogalmazzon meg a védelmi protokollok és oktatási stratégiák továbbfej-

lesztésére.  

SZAKIRODALMI ÁTTEKINTÉS 

A munkahelyi biztonság kérdése az utóbbi évtizedben jelentős átalakuláson ment ke-

resztül, különösen a távmunka és a hibrid munkavégzés elterjedésének következtében. A szak-

irodalom számos aspektusból vizsgálja ezt a változást, többek között az információbiztonság 

[1] [11] [12], a szervezeti bizalom [2] [4], a munkavállalói jóllét [3] [7], valamint a jogi és 

egészségvédelmi szempontok tükrében [5] [9]. 

A digitális munkahelyek és a távmunka térhódításával új kihívások jelentek meg az 

információbiztonság terén. A digitális munkakörnyezetek növelik a kibertámadások és adatszi-

várgások kockázatát, ezért a szervezeteknek új védelmi stratégiákat kell kidolgozniuk, például 

VPN-használatot, kétfaktoros hitelesítést és szigorúbb hozzáférés-kezelést [1] [11] [15]. A táv-

munka tömeges elterjedése miatt a hagyományos IT-biztonsági kockázatelemzések már nem 

feltétlenül érvényesek, ezért a vállalatoknak új biztonsági protokollokat kell alkalmazniuk [12] 

[19]. A COVID–19 járvány idején az információbiztonsági előírások és gyakorlatok jelentős 

átalakuláson mentek keresztül, a biztonságos távoli munkavégzés érdekében [5]. 

A távmunka egyik kritikus aspektusa a munkavállalók közötti bizalom és a szervezeti 

kommunikáció fenntartása. A távoli munkavégzés csökkentheti a személyes interakciókat és 

növelheti a bizalmi problémák kialakulásának esélyét [2]. A távmunka során a formális és in-

formális belső kommunikáció sérülhet, ami a munkavállalók elszigeteltségét és a csapatkohé-

zió csökkenését eredményezheti [4]. A hatékony kommunikáció és együttműködés fenntartása 

érdekében új digitális eszközök bevezetése szükséges [10]. 

A távmunka nemcsak az információbiztonságot, hanem a munkavállalók fizikai és 

mentális jóllétét is befolyásolja. A távmunka segítheti a munka-magánélet egyensúlyának meg-

teremtését, ugyanakkor új kihívásokat is felvet a munkáltatók és a munkavállalók számára [3]. 

A járvány alatti távmunka hatásai között jelentős eltérések figyelhetők meg a hagyományos 
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irodai munkavégzéshez képest, különösen a szubjektív jóllét tekintetében [7]. A munkavállalói 

elégedettség és az adatbiztonsági tudatosság szoros összefüggésben állhat a távmunka körül-

ményeivel [13]. 

A COVID–19 világjárvány katalizátorként működött a távmunka gyors elterjedésében, 

ugyanakkor számos új biztonsági és egészségvédelmi kérdést is felvetett. A felsőoktatásban 

dolgozók munkavégzése jelentős átalakuláson ment keresztül, ami hatással volt a termelékeny-

ségre és a munkavállalói jóllétre [6]. A vállalatoknak nemcsak technológiai szempontból kellett 

gyorsan alkalmazkodniuk, hanem jogi és adatvédelmi szempontból is, például a GDPR-nak 

megfelelő távmunkavégzési szabályzatok kidolgozásával [9] [14]. A hibrid munkavégzésre 

való áttérés során számos munkahelyi biztonsági és egészségvédelmi kérdés merült fel, ame-

lyek kezelése elengedhetetlen a fenntartható működéshez [5]. 

Az információbiztonsági fenyegetések kezelése érdekében a szervezeteknek azonosí-

taniuk kell kritikus folyamataikat, mérniük kell azok távmunka-függőségét, és megfelelő koc-

kázatkezelési stratégiákat kell kidolgozniuk ezek védelme érdekében [12]. A vállalatoknak 

megfelelő távmunka-biztonsági követelményeket kell kidolgozniuk, amelyek magukban fog-

lalják a titkosítási protokollokat és a biztonságos hozzáférési rendszereket [15]. Az adatvédelmi 

kihívások sajátos szabályozási megközelítést igényelnek, különösen a munkavállalók online 

nyomon követése és a munkáltatók ellenőrzési lehetőségei kapcsán [14]. 

A jövőbeli kutatásoknak érdemes tovább vizsgálniuk a távmunka hosszú távú hatásait, 

valamint a szervezeti és jogszabályi keretek fejlesztésének lehetőségeit annak érdekében, hogy 

a munkavégzés ezen formája mind a munkavállalók, mind a munkáltatók számára biztonságos 

és fenntartható legyen.  

ANYAG ÉS MÓDSZERTAN 

A kutatás célja a távmunka elterjedésével összefüggő munkahelyi biztonsági kihívások 

és munkavállalói tapasztalatok feltérképezése. Ennek érdekében kérdőíves felmérést végeztem, 

amely kvantitatív adatokon keresztül vizsgálta a válaszadók távoli munkavégzéssel kapcsola-

tos tapasztalatait, az alkalmazott biztonsági intézkedéseket és az észlelt kockázatokat. 

Az adatgyűjtés egy online kérdőív segítségével történt, amelyet a Google Forms plat-

formon keresztül tettem elérhetővé. A válaszadók különböző iparágakban dolgozó munkavál-

lalók közül kerültek ki lásd, 1-es ábra, ami lehetőséget biztosított a szélesebb körű tapasztalatok 

elemzésére. Az online adatfelvétel anonim módon zajlott, ami növelte az őszinte válaszok ará-

nyát, ezáltal a kapott eredmények megbízhatóságát. A kutatás célja nem a reprezentativitás 

biztosítása volt, hanem az összefüggések feltárása, így az eredmények kvalitatív értelmezését 

részesítettem előnyben. Az adatgyűjtés 2025 januárjában zajlott. 

A kérdőív 14 kérdésből állt, amelyek több tématerületet érintettek. Az első szakasz a 

demográfiai jellemzőkre koncentrált, beleértve az iparági hovatartozást, a vállalat méretét és a 

betöltött pozíciót. A második rész a munkahelyi biztonsági tényezőket vizsgálta, különös te-

kintettel a távmunka gyakoriságára, a használt eszközökre, a munkavégzés helyszíneire, vala-

mint a munkáltató által biztosított kibervédelmi intézkedésekre. Emellett felmértem, hogy a 

válaszadók találkoztak-e adatbiztonsági incidensekkel, milyen fenyegetéseket tartanak kocká-

zatosnak, és részt vettek-e informatikai biztonsági képzésen. 



136 GOMBKÖTŐ JUDIT 

 

 
Vol 7, No 2, 2025. Safety and Security Sciences Review Biztonságtudományi Szemle 2025. VII. évf. 2. szám 

 

A kérdőív tartalmazott zárt és nyitott kérdéseket is. A skálázott kérdések lehetőséget 

adtak az objektív mérési eredmények összegzésére, míg a nyitott kérdésben a válaszadók meg-

fogalmazhatták, mely fejlesztési területeket tartják kulcsfontosságúnak a távoli munkavégzés 

biztonságának javítása érdekében. 

A válaszadók iparág szerinti megoszlását az 1. ábra szemlélteti. Az eredmények alapján a 

kitöltők 40%-a az IT/technológiai és a pénzügyi szektorban dolgozik. 

 
1. Ábra: A válaszadók jelenlegi iparági megoszlása Forrás: Saját kutatás, 2025, N = 71 

Az adatgyűjtés során vizsgáltam a kitöltő pozícióját és a vállalat méretét. Egyszeres 

kitöltési lehetőséget adtam a válaszadóknak, mert ez egyértelműen eldönthető mindenki szá-

mára. 

 
2. Ábra: A válaszadók vállalatméret szerinti megoszlása Forrás: Saját kutatás, 2025, N = 71 
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A válaszadók vállalatméret szerinti eloszlását a 2. ábra mutatja be, amelyből látható, 

hogy a kitöltők többsége nagyvállalatoknál (1000+ fő) dolgozik, ezt követik a közepes méretű 

cégek (251–1000 fő), majd a kisebb vállalatok. A legkevesebb válasz a mikro vállalkozások 

(1–10 fő) kategóriájából érkezett. 

 
3. Ábra: A válaszadók pozició szerinti megoszlása Forrás: Saját kutatás, 2025, N = 71 

A munkaköröket vizsgálva (3. ábra) a legtöbben alkalmazotti státuszban dolgoznak, 

míg a közép- és felsővezetők kisebb arányban szerepelnek a válaszadók között. A vállalkozók 

és szabadúszók is jelen vannak, de alacsonyabb reprezentációval. Az eredmények azt mutatják, 

hogy a kutatás résztvevőinek többsége alkalmazottként, jellemzően közép- vagy nagyvállala-

toknál dolgozik, amely fontos szempont a távmunka és a biztonság összefüggéseinek értékelé-

sében. 

A kutatás hipotézise szerint a távmunka térnyerése új adatbiztonsági és kibervédelmi 

kihívások elé állítja a munkáltatókat és munkavállalókat egyaránt. Feltételezhető, hogy a ki-

sebb vállalatok nagyobb adatbiztonsági kockázatokkal szembesülnek a korlátozott IT-védelmi 

intézkedések és alacsonyabb szintű biztonsági oktatás miatt, míg a nagyobb szervezetek fejlet-

tebb technológiai és képzési stratégiákat alkalmaznak a kibertámadások kockázatának csök-

kentése érdekében. A megfelelő kibervédelmi intézkedések – például a kétfaktoros hitelesítés, 

VPN-használat és adattitkosítás – valamint a munkavállalók informatikai tudatosságának nö-

velése kulcsfontosságú lehet a távoli munkavégzés biztonságosabbá tételében. 

Az összegyűjtött adatokat statisztikai módszerekkel elemeztem, beleértve az eloszlá-

sok vizsgálatát, az átlagok és szórások kiszámítását, valamint a különböző változók közötti 

összefüggések feltárását. Az adatelemzéshez Microsoft Excel szoftvert használtam. 

EREDMÉNYEK 

A kutatás célja a távmunka munkahelyi biztonságra és adatvédelemre gyakorolt hatá-

sainak feltárása volt. Az alábbiakban a kérdőíves felmérés eredményei kerülnek bemutatásra, 

amelyek rávilágítanak a távmunka elterjedtségére, a munkavégzés biztonsági kihívásaira és a 

munkáltatók által biztosított védelmi intézkedésekre. 
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A „Milyen gyakran dolgozik távmunkában?” kérdésre adott válaszok az alábbi ábrán 

láthatók. A kérdőívben egyetlen válasz megjelölésére volt lehetőség, mivel a kérdésre egyér-

telmű válasz adható. 

 
4. Ábra: Távmunka gyakorisága Forrás: Saját kutatás, 2025, N = 71 

Az eredmények alapján a válaszadók több mint 60%-a rendszeresen dolgozik távmun-

kában. A leggyakoribb gyakorlat az otthonról végzett munka, amelyet a válaszadók 39,4%-a 

heti 1–2 napban, 22,5%-a pedig heti 3–4 napban végez. 

A távmunkában használt helyszíneket az alábbi ábra szemlélteti. Mivel a válaszadók 

több lehetőséget is megjelölhettek, az eredmények azt tükrözik, hogy egy személy többféle 

helyszínen is dolgozhat távmunkában. 

 
5. Ábra: Távmunkára használt helyszínek Forrás: Saját kutatás, 2025, N = 71 

Az adatokból kiderül, hogy az otthonon kívüli helyszíneken – például kávézókban, co-

working irodákban – végzett munka kevésbé elterjedt, és a legtöbben kizárólag saját lakóhe-

lyükön dolgoznak távmunkában. 
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A távmunkavégzés elterjedésével az adatbiztonsági kockázatok is növekedtek, így ki-

emelten fontos annak vizsgálata, hogy a munkavállalók hogyan érzékelik az otthoni munka-

környezet biztonságát, valamint mennyire érzik magukat felkészültnek egy esetleges kibertá-

madásra vagy adatbiztonsági incidensre. Kutatásunk célja az volt, hogy feltárjuk a távmunká-

ban dolgozók adatbiztonsággal kapcsolatos percepcióit és a kibertámadásokkal szembeni fel-

készültségüket. 

A vizsgálat során két fő kérdést elemeztünk: 

● „Mennyire tartja biztonságosnak az otthoni munkavégzést adatbiztonsági szempont-

ból?” 

● „Mennyire érzi magát felkészültnek egy adatbiztonsági incidens esetén?” 

A válaszokat egy 1-től 5-ös terjedő Likert-skálán gyűjtöttük, ahol az 1-es érték azt je-

lentette, hogy a válaszadó egyáltalán nem tartja biztonságosnak vagy felkészültnek magát, míg 

az 5-ös érték a teljes mértékben biztonságosnak vagy felkészültnek való megítélést jelölte. 

Az adatok statisztikai elemzéséhez átlag- és szórásértékeket számítottunk, hogy pon-

tosabb képet kapjunk a válaszok eloszlásáról és az érzékelt biztonsági szintek közötti eltéré-

sekről. Az eredmények segítenek megérteni, hogy a távmunkában dolgozók mennyire érzik 

magukat biztonságban az otthoni munkavégzés során, illetve milyen mértékben tartják magu-

kat felkészültnek az esetleges kibertámadásokkal szemben. 

  

Mennyire tartja biztonságosnak 

az otthoni munkavégzést adat-

biztonsági szempontból? 

Mennyire érzi magát felké-

szültnek egy adatbiztonsági 

incidens esetén? 

Összesen 71 71 

Középérték/átlag 4,32 3,13 

Szórás 1,03 1,35 

Minimum 1 1 

Első kvartilis 4 2 

Második kvartilis 5 3 

Harmadik kvartilis 5 4 

Maximum 5 5 

1. Táblázat: Az otthoni munkavégzés biztonságosságának és a kibertámadásra való felkészültség 

statisztikai mutatói Forrás: Saját kutatás, 2025, N=71 

Az eredmények szerint a résztvevők átlagosan 4,32-es értékkel ítélték meg az otthoni 

munkavégzés biztonságosságát, míg kibertámadás esetén saját felkészültségüket 3,13-as átlag-

értékre értékelték. A szórás adatokból látható, hogy az egyéni érzékelés jelentős tér el, különö-

sen a kibervédelmi felkészültség esetében. 

Az alábbi táblázat alapján az adatbiztonsági incidensek előfordulásának aránya és az 

IT biztonsági oktatásban való részvétel közötti kapcsolat vizsgálható a vállalat méretének függ-

vényében. A cél annak megértése, hogy a nagyobb vállalatok jobban védettek-e az incidensek-

kel szemben, és hogy az IT biztonsági oktatás befolyásolja-e a kockázatokat. 
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Vállalatmé-

ret 

Incidens tör-

tént 

Összesen vál-

lalt  

Incidens ará-

nya 

IT biztonsági 

oktatásban 

részesült 

IT bizton-

sági oktatás-

ban része-

sült aránya 

1-10 fő 3 12 25% 2 17% 

11-50 fő 2 12 17% 6 50% 

51-250 fő 1 11 9% 10 91% 

251-1000 fő 3 18 17% 14 78% 

1000+ fő 1 18 6% 14 78% 

Összesen 10 71 14% 46 65% 

2. Táblázat: Vállaltméret, adatbiztonsági incidensek és IT biztonsági oktatás összefüggései. 

Saját kutatás, 2025, N=71 

Az eredmények szerint a kisebb vállalatoknál az incidensek előfordulása magasabb 

(25%), míg a nagyvállalatoknál jelentősen alacsonyabb (6%). Az IT biztonsági oktatásban ré-

szesültek aránya szintén méretfüggő: a mikrovállalkozások esetében csupán 17%, míg a na-

gyobb szervezeteknél 78–91% között mozog. Ez arra utal, hogy a vállalatok méretük növeke-

désével párhuzamosan egyre nagyobb figyelmet fordítanak a kibervédelemre és a munkaválla-

lók képzésére. 

Az alábbi ábra a kibervédelmi intézkedések alkalmazására adott válaszokat szemlélteti. 

A kérdés többválasztásos volt, így a válaszadók több intézkedést is megjelölhettek, amelyeket 

távmunkájuk során alkalmaznak. Az ábra az összesített eredményeket mutatja, lehetővé téve a 

különböző biztonsági megoldások elterjedtségének áttekintését. 

 
6. Ábra: Kibervédelmi intézkedések elérhetősége távmunkában Forrás: Saját kutatás, 2025, N = 71 

Az eredmények szerint a munkáltatók általában biztosítanak alapvető védelmi mecha-

nizmusokat, például VPN-t, kétfaktoros hitelesítést, azonban az IT biztonsági oktatás nem min-

den dolgozó számára érhető el, ami csökkentheti a védelmi intézkedések hatékonyságát. 
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A következő ábra a távmunka során észlelt legnagyobb biztonsági kockázatokat szem-

lélteti. A kérdés többválasztásos volt, így a válaszadók több kockázati tényezőt is megjelölhet-

tek. Az eredmények összesített formában mutatják, hogy mely biztonsági fenyegetések jelentik 

a legnagyobb kihívást a távmunkát végzők számára. 

 

7. Ábra: A távmunka során észlelt legnagyobb biztonsági kockázatok Forrás: Saját kutatás, 2025, N = 71 

A legnagyobb fenyegetések közé tartozik az adatszivárgás, az azonosító adatok ello-

pása és a hálózati támadások, amelyek különösen kockázatosak azok számára, akik nem meg-

felelően védett hálózatokon dolgoznak. 

Az alábbi ábra a távmunka során alkalmazott adatbiztonsági intézkedéseket szemlél-

teti. Mivel a kérdés többválasztásos volt, a válaszadók több intézkedést is megjelölhettek. Az 

összesített eredmények alapján látható, hogy milyen védelmi gyakorlatokat alkalmaznak a tá-

voli munkavégzés során. 

 

8. Ábra: Intézkedések a saját adatbiztonság érdekében Forrás: Saját kutatás, 2025, N = 71 
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Az eredmények szerint a legtöbben jelszókezelést és képernyőzárat használnak, míg a 

VPN és a munkahelyi eszközök kizárólagos használata kevésbé elterjedt. A válaszok alapján 

szükség lenne további biztonságtudatossági képzésre, különösen azok számára, akik nem al-

kalmaznak semmilyen védelmi mechanizmust. 

A kérdőívben egy nyitott kérdés is szerepelt, amelyben a válaszadók megoszthatták 

véleményüket arról, hogy mely fejlesztési területeket tartják a legfontosabbnak a távmunka 

biztonságának javítása érdekében. Az alábbi szófelhő a leggyakrabban említett válaszokat 

szemlélteti, összegyűjtve a legfontosabb fejlesztési javaslatokat. 

 

9. Ábra: Legfontosabb fejlesztési területek a távmunka biztonságában Forrás: Saját kutatás, 2025, N = 71 

A visszajelzések alapján négy fő fejlesztési irány emelhető ki: 

● IT biztonsági oktatás és tudatosság növelése 

● Otthoni és nyilvános hálózatok biztonságának erősítése 

● Biztonságos céges eszközök és szoftverek biztosítása 

● Hitelesítési és titkosítási megoldások kiterjesztése 

Az adatok azt mutatják, hogy a munkavállalók nagy része a tudatosság növelését és a 

technikai védelem erősítését tartja a legfontosabbnak. Ennek megfelelően a távmunka bizton-

ságának javítása érdekében olyan komplex stratégia alkalmazása szükséges, amely magában 

foglalja a technikai intézkedéseket, a szabályozási keretek erősítését és a munkavállalói kép-

zések szélesítését. 

A kutatás eredményei alapján komplex stratégiára van szükség, amely ötvözi a techni-

kai védekezési eszközöket és a biztonságtudatossági programokat annak érdekében, hogy a 
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távmunka biztonságos és fenntartható legyen mind a munkáltatók, mind a munkavállalók szá-

mára. 

KÖVETKEZTETÉSEK 

A kutatás eredményei egyértelműen igazolják, hogy a távmunka elterjedése jelentős 

kihívásokat teremtett a munkahelyi biztonság és adatvédelem terén. A válaszadók több mint 

60%-a rendszeresen végez távmunkát, többségük otthoni környezetben, ahol a munkáltatók 

által biztosított biztonsági mechanizmusok nem mindig elegendőek a kockázatok hatékony ke-

zelésére. A kutatás eredményei arra utalnak, hogy a kisebb vállalatoknál az adatbiztonsági in-

cidensek előfordulási aránya magasabb (25%), míg a nagyobb vállalatoknál ez lényegesen ala-

csonyabb (6%), ami összefüggésben állhat az IT biztonsági oktatás eltérő szintjeivel és a vé-

delmi intézkedések különbözőségével. 

A távmunka során észlelt legnagyobb kockázatok közé az adatszivárgás, az azonosító 

adatok kompromittálódása és a hálózati támadások tartoznak, amelyek különösen veszélyesek 

azok számára, akik nem megfelelően védett hálózatokon keresztül dolgoznak. Bár számos 

munkáltató biztosít alapvető védelmi mechanizmusokat, például VPN-t és kétfaktoros hitele-

sítést, az IT biztonsági oktatás még nem ér el minden dolgozót, ami csökkentheti a védelmi 

intézkedések hatékonyságát. A kutatás eredményei azt mutatják, hogy a kisebb cégeknél a ki-

bervédelmi tudatosság növelése kulcsfontosságú, míg a nagyobb szervezetek esetében a meg-

lévő védelmi stratégiák folyamatos fejlesztésére van szükség. 

Az alábbi javaslataim vannak a távmunka biztonságának növelésére: 

● IT biztonsági oktatás és tudatosság növelése: Az alkalmazottak folyamatos képzése 

elengedhetetlen annak érdekében, hogy tisztában legyenek az adatbiztonsági kockáza-

tokkal és a megfelelő védekezési módszerekkel. A rendszeres kibervédelmi tréningek 

bevezetése segítheti a munkavállalókat a fenyegetések felismerésében és a megfelelő 

biztonsági gyakorlatok alkalmazásában. 

● Kibervédelmi intézkedések fejlesztése: A vállalatoknak érdemes átfogó biztonsági 

stratégiát kialakítaniuk, amely magában foglalja a VPN-használat kiterjesztését, a két-

faktoros hitelesítés alkalmazását minden távoli belépés esetén, valamint a munkahelyi 

eszközök és szoftverek titkosítását. Az endpoint security és a folyamatos monitorozás 

segíthet a potenciális fenyegetések gyors észlelésében és kezelésében. 

● Otthoni és nyilvános hálózatok biztonságának erősítése: A kutatás kimutatta, hogy a 

munkavállalók szoktak kevésbé védett hálózatokon dolgozik, ezért kiemelten fontos 

az otthoni Wi-Fi hálózatok megfelelő védelme, például erős jelszavak, tűzfalak és biz-

tonságos routerbeállítások alkalmazásával. A vállalatoknak biztosítaniuk kell azokat 

az eszközöket és útmutatókat, amelyekkel a távmunkát végzők saját otthoni környeze-

tük biztonságát növelhetik. 

● Biztonságos céges eszközök és szoftverek biztosítása: A munkahelyi eszközök és a 

vállalati adatkezelés elkülönítése érdekében célszerű a munkáltatóknak olyan eszkö-

zöket biztosítaniuk, amelyeken előre konfigurált biztonsági beállítások és ellenőrzött 

szoftverek futnak. Az árnyékinformatika (shadow IT) kiküszöbölése érdekében érde-

mes belső szabályzatokat bevezetni az engedélyezett alkalmazások és hardverek hasz-

nálatára vonatkozóan. 
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● Hitelesítési és titkosítási megoldások kiterjesztése: Az érzékeny adatok védelme érde-

kében a vállalatoknak olyan titkosítási technológiákat kell alkalmazniuk, amelyek biz-

tosítják az adatok sértetlenségét és illetéktelen hozzáférés elleni védelmét. A biometri-

kus azonosítás, hardveres biztonsági kulcsok és fejlett titkosítási protokollok beveze-

tése hatékony védelmet nyújthat. 

● Munkáltatói szabályozás és irányelvek frissítése: A távmunka biztonsági kockázatai-

nak kezelése érdekében a vállalatoknak naprakész belső szabályzatokat kell kidolgoz-

niuk, amelyek egyértelmű iránymutatást adnak a munkavállalóknak a biztonságos 

munkavégzésre vonatkozóan. Ezeknek az irányelveknek tartalmazniuk kell a távoli 

munkavégzés során elvárt magatartásformákat, az eszközhasználatra vonatkozó előírá-

sokat, valamint az adatkezelési és incidensjelentési protokollokat. 

A kutatás eredményei alapján megállapítható, hogy a távmunka biztonságának növe-

lése egy komplex, többszintű megközelítést igényel, amely ötvözi a technológiai védekezési 

megoldásokat, a munkavállalók képzését és a szabályozási keretek fejlesztését. A jövőbeli ku-

tatások fókuszálhatnak a kibervédelmi technológiák hatékonyságának elemzésére, valamint a 

munkavállalók és munkáltatók biztonságtudatosságának hosszú távú alakulására. A megfelelő 

biztonsági protokollok bevezetésével és folyamatos fejlesztésével biztosítható, hogy a táv-

munka hosszú távon is fenntartható és biztonságos legyen mind a munkáltatók, mind a munka-

vállalók számára. 

ÖSZEFOGLALÁS 

A tanulmány a távmunka elterjedésével kapcsolatos biztonsági kihívásokat vizsgálja, 

különös tekintettel az adatvédelemre, a kibervédelemre és a munkavállalók biztonságtudatos-

ságára. A kutatás kérdőíves módszert alkalmazott, amely kvantitatív adatokat szolgáltatott a 

távoli munkavégzés gyakoriságáról, a használt technológiai megoldásokról és a vállalatok által 

biztosított védelmi intézkedésekről. 

Az eredmények rámutatnak arra, hogy a távmunkát végző munkavállalók jelentős ré-

sze otthonról dolgozik, azonban a biztonsági kockázatok és a védelmi intézkedések alkalma-

zása szervezeti mérettől függően eltérő. A kisebb vállalatoknál az adatbiztonsági incidensek 

aránya magasabb, míg a nagyobb cégek hatékonyabb védelmi stratégiákat alkalmaznak, pél-

dául VPN-t, kétfaktoros hitelesítést és rendszeres IT biztonsági oktatásokat. A legnagyobb biz-

tonsági fenyegetések közé az adatszivárgás, az azonosító adatok kompromittálódása és a háló-

zati támadások tartoznak, amelyek a távoli munkavégzés során kiemelt figyelmet igényelnek. 

A tanulmány kiemeli, hogy a távmunka biztonságának növelése érdekében szükség 

van az IT biztonsági tudatosság fejlesztésére, az adatvédelmi intézkedések egységesítésére és 

a munkáltatói szabályozások frissítésére. A kutatás eredményei alapján javasolt lépések közé 

tartozik az IT biztonsági képzések elérhetővé tétele, az otthoni hálózatok védelmének megerő-

sítése, a munkáltatók által biztosított céges eszközök és szoftverek alkalmazása, valamint a 

hitelesítési és titkosítási technológiák szélesebb körű bevezetése. 

Összességében a kutatás arra hívja fel a figyelmet, hogy a távmunka biztonságos és 

fenntartható működéséhez átfogó stratégia szükséges, amely ötvözi a technológiai védekezési 

intézkedéseket, a munkavállalói tudatosság növelését és a szervezeti szabályozás fejlesztését. 

Az eredmények hozzájárulhatnak a vállalatok adatbiztonsági politikájának kialakításához és a 

távmunka hosszú távú fenntarthatóságának biztosításához. 
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