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Abstract

The rise of teleworking has fundamentally
changed the challenges of occupational
safety and privacy, especially in the areas
of information security and cyber pro-
tection. The aim of this research is to map
the risks of teleworking and the protection
strategies used by companies with the help
of a questionnaire survey. The results show
that smaller companies are exposed to hig-
her risks due to lower levels of IT security
measures and education, while larger orga-
nizations reduce threats with more advan-
ced protection protocols. The most sig-
nificant security challenges are data le-
akage, identity theft, and network attacks.
The research identifies four key areas of
development: IT security education, net-
work security measures, securing company
devices and applying advanced authentica-
tion solutions. Sustainable security of te-
leworking requires integrated technologi-
cal and awareness-raising strategies.
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Absztrakt

A tavmunka térnyerése alapjaiban véaltoz-
tatta meg a munkahelyi biztonsag és adat-
védelem kihivasait, kiilondsen az informa-
ciobiztonsag és a kibervédelem teriiletén.
Jelen kutatas célja a tavmunka kockazatai-
nak és a vallalatok altal alkalmazott vé-
delmi stratégidknak a feltérképezése egy
kérdoives felmérés segitségével. Az ered-
mények ramutatnak, hogy a kisebb vallala-
tok magasabb kockédzatoknak vannak ki-
téve az alacsonyabb szintli IT biztonsagi
intézkedések és oktatds miatt, mig a na-
gyobb szervezetek fejlettebb védelmi pro-
tokollokkal csokkentik a fenyegetéseket. A
legjelent6sebb biztonsagi kihivasok az
adatszivargas, az azonosito adatok ellopasa
és a halozati tAmadasok. A kutatds négy
kulcsfontossagu fejlesztési teriiletet azono-
sit: IT biztonsagi oktatas, halozatbiztonsagi
intézkedések, biztonsagos céges eszkdzok
biztositasa és fejlett hitelesitési megolda-
sok alkalmazasa. A tdvmunka fenntarthatod
biztonsaganak érdekében integralt techno-
logiai s tudatossagnovelo stratégiak beve-
zetése szukséges.

Kulcsszavak

tavmunka, munkahelyi biztonsag, adatbiz-
tonsag, kibervédelem, informacié bizton-
sag
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BEVEZETES

Az elmult években a tdvmunka széles korti elterjedése alapjaiban alakitotta 4t a mun-
kahelyi biztonsag és adatvédelem kérdését. Mig korabban a dolgozok tobbsége irodai kornye-
zetben, ellendrzott informatikai rendszerek és biztonsagi protokollok mellett végezte feladatait,
addig napjainkban egyre tobben végzik teenddiket otthonrdl vagy kevésbé kontrollalt helyszi-
nekrol. Ez a valtozas 0j kihivasokat teremt mind a szervezetek, mind az alkalmazottak szamara,
kiilondsen az informaciovédelem, a kiberbiztonsag és a digitalis fenyegetések kezelése szem-
pontjabol.

Jelen kutatéds célja annak feltérképezése, hogyan mddosult a munkahelyi biztonsag a
tavmunka térnyerésével, milyen kockazatokkal szembesiilnek az érintettek, valamint milyen
védelmi stratégiakat alkalmaznak a vallalatok az uj munkavégzési formakhoz igazodva. A vizs-
galat kérddives felmérésen alapul, amely a tdvmunka gyakorisagat, a hasznalt technoldgiai
megoldasokat, a kibervédelmi intézkedéseket €s a személyes biztonsagi tapasztalatokat elemzi.
Az eredmények ravilagitanak a tdvmunka adatbiztonsagi vonatkozasaira, a legjelentdsebb fe-
nyegetésekre, valamint arra, mennyire felkésziiltek a munkaltatok és munkavallalok egy eset-
leges kibertdmadas vagy biztonsagi incidens esetén.

A tanulmany elésegiti a tavmunka biztonsagi aspektusainak alaposabb megértését, va-
lamint javaslatokat fogalmazzon meg a védelmi protokollok és oktatasi stratégiak tovabbfej-
lesztésére.

SZAKIRODALMI ATTEKINTES

A munkahelyi biztonsag kérdése az utdbbi évtizedben jelentds atalakulason ment ke-
resztiil, kiilonosen a tdvmunka €s a hibrid munkavégzés elterjedésének kovetkeztében. A szak-
irodalom szamos aspektusbol vizsgalja ezt a valtozast, tobbek kozott az informaciobiztonsag
[1] [11] [12], a szervezeti bizalom [2] [4], a munkavallaléi jollét [3] [7], valamint a jogi €s
egészségvédelmi szempontok tiikkrében [5] [9].

A digitalis munkahelyek és a tivmunka térhoditasaval 0j kihivasok jelentek meg az
informaciobiztonsag terén. A digitalis munkakornyezetek novelik a kibertamadasok és adatszi-
vargasok kockazatat, ezért a szervezeteknek 0j védelmi stratégiakat kell kidolgozniuk, példaul
VPN-hasznalatot, kétfaktoros hitelesitést és szigorubb hozzaférés-kezelést [1][11] [15]. A tav-
munka tomeges elterjedése miatt a hagyomanyos IT-biztonsagi kockazatelemzések mar nem
feltétleniil érvényesek, ezért a vallalatoknak 01j biztonsagi protokollokat kell alkalmazniuk [12]
[19]. A COVID-19 jarvany idején az informaciobiztonsagi eldirasok és gyakorlatok jelentds
atalakulason mentek keresztiil, a biztonsagos tavoli munkavégzés érdekében [5].

A tavmunka egyik kritikus aspektusa a munkavallalok kozotti bizalom és a szervezeti
kommunikacié fenntartdsa. A tavoli munkavégzés csokkentheti a személyes interakcidkat és
novelheti a bizalmi problémak kialakulasanak esélyét [2]. A tAvmunka soran a formalis és in-
formalis belsé kommunikacid sériilhet, ami a munkavallalok elszigeteltségét és a csapatkohé-
zi6 csokkenését eredményezheti [4]. A hatékony kommunikacio és egyiittmiikodés fenntartasa
érdekében 1 digitalis eszk6zok bevezetése sziikséges [10].

A tavmunka nemcsak az informaciobiztonsagot, hanem a munkavallalok fizikai és
mentalis jollétét is befolyasolja. A tivmunka segitheti a munka-maganélet egyensiulyanak meg-
teremtését, ugyanakkor uj kihivasokat is felvet a munkaltatok és a munkavallalok szamara [3].
A jarvany alatti tivmunka hatéasai kozott jelentds eltérések figyelhetok meg a hagyomanyos
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irodai munkavégzéshez képest, kiilondsen a szubjektiv jollét tekintetében [7]. A munkavallaloi
elégedettség €s az adatbiztonsagi tudatossag szoros Osszefliggésben allhat a tdvmunka koriil-
ményeivel [13].

A COVID-19 vilagjarvany katalizatorként miikodott a tavmunka gyors elterjedésében,
ugyanakkor szdmos Uj biztonsagi és egészségvédelmi kérdést is felvetett. A felsdoktatasban
dolgozok munkavégzése jelentds atalakuldson ment keresztiil, ami hatassal volt a termelékeny-
ségre és a munkavallaloi jollétre [6]. A vallalatoknak nemcsak technoldgiai szempontbdl kellett
gyorsan alkalmazkodniuk, hanem jogi és adatvédelmi szempontbdl is, példaul a GDPR-nak
megfeleld tavmunkavégzési szabalyzatok kidolgozasaval [9] [14]. A hibrid munkavégzésre
val6 attérés soran szamos munkahelyi biztonsagi és egészségvédelmi kérdés meriilt fel, ame-
lyek kezelése elengedhetetlen a fenntarthatdo miikddéshez [5].

Az informaciobiztonsagi fenyegetések kezelése érdekében a szervezeteknek azonosi-
taniuk kell kritikus folyamataikat, mérniiik kell azok tAvmunka-fiiggdségét, és megfeleld koc-
kazatkezelési stratégiakat kell kidolgozniuk ezek védelme érdekében [12]. A véllalatoknak
megfeleld tAvmunka-biztonsagi kovetelményeket kell kidolgozniuk, amelyek magukban fog-
laljék a titkositasi protokollokat és a biztonsagos hozzaférési rendszereket [15]. Az adatvédelmi
kihivasok sajatos szabalyozasi megkdzelitést igényelnek, kiilondsen a munkavallalok online
nyomon kdvetése és a munkaltatok ellenérzési lehetdségei kapcsan [14].

A jovobeli kutatasoknak érdemes tovabb vizsgalniuk a tdivmunka hossza tavu hatasait,
valamint a szervezeti €s jogszabalyi keretek fejlesztésének lehetdségeit annak érdekében, hogy
a munkavégzés ezen formaja mind a munkavallalok, mind a munkaltatok szamara biztonsagos
és fenntarthat6 legyen.

ANYAG ES MODSZERTAN

A kutatas célja a tivmunka elterjedésével 6sszefliggd munkahelyi biztonsagi kihivasok
és munkavallaléi tapasztalatok feltérképezése. Ennek érdekében kérdbives felmérést végeztem,
amely kvantitativ adatokon keresztiil vizsgalta a valaszadok tavoli munkavégzéssel kapcsola-
tos tapasztalatait, az alkalmazott biztonsagi intézkedéseket és az észlelt kockazatokat.

Az adatgyiijtés egy online kérdoiv segitségével tortént, amelyet a Google Forms plat-
formon keresztiil tettem elérhetdvé. A valaszadok kiilonb6z6 iparagakban dolgozé munkaval-
lalok koziil kertiltek ki 1asd, 1-es abra, ami lehetdséget biztositott a szélesebb kort tapasztalatok
elemzésére. Az online adatfelvétel anonim modon zajlott, ami ndvelte az Gszinte valaszok ara-
nyat, ezaltal a kapott eredmények megbizhatosagat. A kutatas célja nem a reprezentativitas
biztositasa volt, hanem az Osszefiiggések feltarasa, igy az eredmények kvalitativ értelmezését
részesitettem elényben. Az adatgytijtés 2025 januarjaban zajlott.

A kérd6éiv 14 kérdésbdl allt, amelyek tobb témateriiletet érintettek. Az elsé szakasz a
demografiai jellemzokre koncentralt, beleértve az iparagi hovatartozast, a vallalat méretét és a
betdltott poziciot. A masodik rész a munkahelyi biztonsagi tényezoket vizsgalta, kiilonos te-
kintettel a tdivmunka gyakorisagara, a hasznalt eszkdzokre, a munkavégzés helyszineire, vala-
mint a munkaltato altal biztositott kibervédelmi intézkedésekre. Emellett felmértem, hogy a
valaszadok talalkoztak-e adatbiztonsagi incidensekkel, milyen fenyegetéseket tartanak kocka-
zatosnak, és részt vettek-e informatikai biztonsagi képzésen.
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A kérdoiv tartalmazott zart és nyitott kérdéseket is. A skalazott kérdések lehetoséget
adtak az objektiv mérési eredmények 0sszegzésére, mig a nyitott kérdésben a valaszadok meg-
fogalmazhattak, mely fejlesztési teriileteket tartjak kulcsfontossagiinak a tavoli munkavégzés
biztonsaganak javitasa érdekében.

A valaszadok iparag szerinti megoszlasat az 1. abra szemlélteti. Az eredmények alapjan a
kitoltok 40%-a az IT/technologiai és a pénziigyi szektorban dolgozik.
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1. Abra: A vilaszadok jelenlegi ipardgi megoszldsa Forrds: Sajat kutatds, 2025, N = 71

Az adatgyiijtés soran vizsgaltam a kitolté poziciojat és a vallalat méretét. Egyszeres
kitoltési lehetdséget adtam a valaszadoknak, mert ez egyértelmiien eldonthetd mindenki sza-
mara.

W 1000+ f6

m1-10f6

m11-5016

m 251-1000 f6
51-250f6

2. Abra: A vélaszaddk vallalatméret szerinti megoszldsa Forrds: Sajdt kutatds, 2025, N = 71
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A valaszadok vallalatméret szerinti eloszlasat a 2. abra mutatja be, amelybél lathato,
hogy a kitoltok tobbsége nagyvallalatoknal (1000+ £6) dolgozik, ezt kdvetik a kozepes méretii
cégek (251-1000 £6), majd a kisebb vallalatok. A legkevesebb valasz a mikro vallalkozasok

crer

m Beosztott/Alkalmazott
m Fels6vezetd

m Kozépvezetd

3. Abra: A vdlaszaddk pozicié szerinti megoszldsa Forrds: Sajat kutatds, 2025, N = 71

A munkakdroket vizsgalva (3. dbra) a legtobben alkalmazotti statuszban dolgoznak,
mig a kdzép- és felsdvezetdk kisebb aranyban szerepelnek a valaszadok kozott. A vallalkozok
¢és szabaduszok is jelen vannak, de alacsonyabb reprezentacioval. Az eredmények azt mutatjak,
hogy a kutatas résztvevdinek tobbsége alkalmazottként, jellemzéen kozép- vagy nagyvallala-
toknal dolgozik, amely fontos szempont a tivmunka és a biztonsag 0sszefiiggéseinek értékelé-
sében.

A kutatas hipotézise szerint a tivmunka térnyerése 0j adatbiztonsagi €s kibervédelmi
kihivasok elé allitja a munkaltatokat és munkavallalokat egyarant. Feltételezhetd, hogy a ki-
sebb vallalatok nagyobb adatbiztonsagi kockazatokkal szembesiilnek a korlatozott IT-védelmi
intézkedések és alacsonyabb szintli biztonsagi oktatas miatt, mig a nagyobb szervezetek fejlet-
tebb technologiai és képzési stratégiakat alkalmaznak a kibertdmadasok kockazatanak csok-
kentése érdekében. A megfeleld kibervédelmi intézkedések — példaul a kétfaktoros hitelesités,
VPN-hasznalat és adattitkositas — valamint a munkavallalok informatikai tudatossaganak no-
velése kulcsfontossagt lehet a tdvoli munkavégzés biztonsagosabba tételében.

Az 0sszegylijtott adatokat statisztikai modszerekkel elemeztem, beleértve az eloszla-
sok vizsgalatat, az atlagok és szorasok kiszamitasat, valamint a kiilonb6zé valtozok kozotti
Osszefiiggések feltarasat. Az adatelemzéshez Microsoft Excel szoftvert hasznaltam.

EREDMENYEK

A kutatas célja a tivmunka munkahelyi biztonsagra és adatvédelemre gyakorolt hata-
sainak feltarasa volt. Az alabbiakban a kérddives felmérés eredményei keriilnek bemutatasra,
amelyek ravilagitanak a tivmunka elterjedtségére, a munkavégzés biztonsagi kihivasaira és a
munkaltatok altal biztositott védelmi intézkedésekre.
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A ,,Milyen gyakran dolgozik tdvmunkaban?” kérdésre adott valaszok az alabbi abran

lathatok. A kérddivben egyetlen valasz megjeldlésére volt lehetdség, mivel a kérdésre egyér-
telm1 valasz adhato.

Havonta 1-2 napot

Csak irodaban dolgozom

Heti 3-4 napot tavmunkéaban dolgozom

Hetente 1-2 napot tivmunkaban. \

5 10 45

Teljes mértékben tavmunkaban. .. -

o

20 95 30

4. Abra: Tévmunka gyakorisdga Forrds: Sajdt kutatds, 2025, N =71

Az eredmények alapjan a valaszadok tobb mint 60%-a rendszeresen dolgozik tdvmun-
kaban. A leggyakoribb gyakorlat az otthonrdl végzett munka, amelyet a valaszadok 39,4%-a
heti 1-2 napban, 22,5%-a pedig heti 3—4 napban végez.

A tavmunkaban hasznalt helyszineket az alabbi abra szemlélteti. Mivel a valaszadok
tobb lehetdséget is megjelolhettek, az eredmények azt tiikrozik, hogy egy személy tobbféle
helyszinen is dolgozhat tavmunkaban.

= Otthon

B Kiilfoldi helyszin

m Coworking iroda

= Munkahelyi iroda
Utazas kozben

(tomegkozlekedés)
Szalloda

5. Abra: Tavmunkdra haszndlt helyszinek Forrds: Sajdt kutatds, 2025, N =71

Az adatokbol kideriil, hogy az otthonon kiviili helyszineken — példaul kavézokban, co-

working iroddkban — végzett munka kevésbé elterjedt, és a legtobben kizardlag sajat lakdhe-
lyiikon dolgoznak tavmunkaban.
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A tavmunkavégzés elterjedésével az adatbiztonsagi kockazatok is novekedtek, igy ki-
emelten fontos annak vizsgalata, hogy a munkavallalok hogyan érzékelik az otthoni munka-
kornyezet biztonsagat, valamint mennyire érzik magukat felkésziiltnek egy esetleges kiberta-
madasra vagy adatbiztonsagi incidensre. Kutatasunk célja az volt, hogy feltarjuk a tavmunka-
ban dolgozdk adatbiztonsaggal kapcsolatos percepcioit és a kibertamadasokkal szembeni fel-
késziiltségiiket.

A vizsgélat soran két 6 kérdést elemeztiink:

e _ Mennyire tartja biztonsagosnak az otthoni munkavégzést adatbiztonsagi szempont-
bol?”
e  Mennyire érzi magat felkésziiltnek egy adatbiztonsagi incidens esetén?”

A valaszokat egy 1-t61 5-0s terjedd Likert-skalan gy(jtottiik, ahol az 1-es érték azt je-
lentette, hogy a valaszado egyaltalan nem tartja biztonsagosnak vagy felkésziiltnek magat, mig
az 5-0s értek a teljes mértékben biztonsagosnak vagy felkésziiltnek valo megitélést jeldlte.

Az adatok statisztikai elemzéséhez atlag- és szorasértékeket szamitottunk, hogy pon-
tosabb képet kapjunk a valaszok eloszlasardl és az érzékelt biztonsagi szintek kozotti eltéré-
sekrdl. Az eredmények segitenek megérteni, hogy a tdvmunkaban dolgozok mennyire érzik
magukat biztonsagban az otthoni munkavégzés soran, illetve milyen mértékben tartjak magu-
kat felkésziiltnek az esetleges kibertamadéasokkal szemben.

Mennyire tartja biztonsagosnak | Mennyire érzi magat felké-
az otthoni munkavégzést adat- | sziiltnek egy adatbiztonsagi
biztonsagi szempontbol? incidens esetén?
Osszesen 71 71
Kozeépértek/atlag 4,32 3,13
Szoras 1,03 1,35
Minimum 1 1
Elso kvartilis 4 2
Masodik kvartilis 5 3
Harmadik kvartilis 5 4
Maximum 5 S

1. Tablazat: Az otthoni munkavégzés biztonsagossdaganak és a kibertamaddsra valo felkésziiltség
statisztikai mutatoi Forras: Sajat kutatas, 2025, N=71

Az eredmények szerint a résztvevok atlagosan 4,32-es értékkel itélték meg az otthoni
munkavégzés biztonsagossagat, mig kibertamadas esetén sajat felkésziiltségliket 3,13-as atlag-
értekre ertékelték. A szoras adatokbol lathato, hogy az egyéni érzékelés jelentds tér el, kiilono-
sen a kibervédelmi felkésziiltség esetében.

Az alabbi tablazat alapjan az adatbiztonsagi incidensek el6éforduldsanak aranya és az
IT biztonsagi oktatasban vald részvétel kozotti kapesolat vizsgalhato a vallalat méretének fligg-
vényében. A cél annak megértése, hogy a nagyobb vallalatok jobban védettek-e az incidensek-
kel szemben, és hogy az IT biztonsagi oktatas befolyasolja-e a kockazatokat.
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- z ; . - ; . . | IT biztonsagi I T biZton,_
Vallalatmé- | Incidens tor- | Osszesen val- | Incidens ara- , sagi oktatas-
ret tént lalt nya okfatast)an ban része-
részesiilt . o
siillt aranya
1-10 f6 3 12 25% 2 17%
11-50 16 2 12 17% 6 50%
51-250 6 1 11 9% 10 91%
251-1000 6 3 18 17% 14 78%
1000+ 6 1 18 6% 14 78%
Osszesen 10 71 14% 46 65%

2. Tablazat: Vallaltméret, adatbiztonsagi incidensek és IT biztonsagi oktatds dsszefiiggései.
Sajat kutatas, 2025, N=71

Az eredmények szerint a kisebb vallalatoknal az incidensek eléforduldsa magasabb
(25%), mig a nagyvallalatoknal jelentdsen alacsonyabb (6%). Az IT biztonsagi oktatasban ré-
szesliltek ardnya szintén méretfiiggd: a mikrovallalkozdsok esetében csupan 17%, mig a na-
gyobb szervezeteknél 78-91% kozott mozog. Ez arra utal, hogy a vallalatok méretiik noveke-
désével parhuzamosan egyre nagyobb figyelmet forditanak a kibervédelemre és a munkavalla-
lok képzésére.

Az alabbi 4bra a kibervédelmi intézkedések alkalmazéasara adott valaszokat szemlélteti.
A kérdés tobbvalasztasos volt, igy a valaszadok tobb intézkedést is megjeldlhettek, amelyeket
tavmunkajuk soran alkalmaznak. Az abra az Gsszesitett eredményeket mutatja, lehetévé téve a
kiilonb6z0 biztonsagi megoldasok elterjedtségének attekintését.

SEMMILYEN BIZTONSAGI ELOIRAS NINCS

TITKosiTOTT EMAIL VAGY
FAJLMEGOSZTAS

KETFAKTOROS HITELESITES KOTELEZO
IT BIZTONSAGI OKTATAS
AUTOMATIKUS SZOFTVERFRISSITESEK

VPN HASZNALAT KOTELEZO

0 5 10 15 20 25 30 35 40
6. Abra: Kibervédelmi intézkedések elérhetdsége tavmunkaban Forrds: Sajat kutatas, 2025, N =71

Az eredmények szerint a munkaltatok altalaban biztositanak alapveté védelmi mecha-
nizmusokat, példaul VPN-t, kétfaktoros hitelesitést, azonban az IT biztonsagi oktatas nem min-
den dolgoz6 szamara érhetd el, ami csdkkentheti a védelmi intézkedések hatékonysagat.
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A kovetkez6 abra a tavmunka soran észlelt legnagyobb biztonsagi kockazatokat szem-
1¢élteti. A kérdés tobbvalasztasos volt, igy a valaszadok tobb kockazati tényezot is megjelolhet-
tek. Az eredmények Gsszesitett formaban mutatjak, hogy mely biztonsagi fenyegetések jelentik

a legnagyobb kihivast a tivmunkat végzok szamara.

PHISHING E-MAIL, SOCIAL ENGINEERING

NEM ERZEM FENYEGETONEK A
TAVMUNKAT BIZTONSAGI SZEMPONTBOL

MUNKAHELYI INFORMACIOKHOZ VALO
ILLETEKTELEN HOZZAFERES

JELSZO LOPAS ES AZONOSITO ADATOK
KOMPROMITTALODASA

ISMERETLEN WI-FI HALOZATOK
HASZNALATA

ZSAROLO VIRUSOK ES EGYEB
KIBERFENYEGETESEK

ADATSZIVARGAS (PLD: CEGES
DOKUMENTUMOK KISZIVARGASA)

0 5 10 15 20 25 30

7. Abra: A tavmunka sordn észlelt legnagyobb biztonsagi kockdzatok Forrds: Sajat kutatds, 2025, N = 71

A legnagyobb fenyegetések kozé tartozik az adatszivargas, az azonositd adatok ello-
pasa és a halozati tamadasok, amelyek kiilonosen kockazatosak azok szamara, akik nem meg-

felelden védett halozatokon dolgoznak.

Az alabbi abra a tavmunka soran alkalmazott adatbiztonsagi intézkedéseket szemlél-
teti. Mivel a kérdés tobbvalasztasos volt, a valaszaddok tobb intézkedést is megjeldlhettek. Az
Osszesitett eredmények alapjan lathato, hogy milyen védelmi gyakorlatokat alkalmaznak a ta-

voli munkavégzés soran.

NEM TESZEK KULON INTEZKEDESEKET

VPN-T HASZNA’LQK NYILVANOS WI-FI
HALOZATOKON

RENDSZERESEN ZAROM A KEPERNYOMET,
AMIKOR NEM HASZNALOM A GEPET

KIZARQLAG MUNKAHELYI ESZKOZOKET
HASZNALOK CEGES ADATOK KEZELESERE

EROS, EGYEDI JELSZAVAKAT HASZNALOK

z e 49
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8. Abra: Intézkedések a sajat adatbiztonsdg érdekében Forrds: Sajdt kutatds, 2025, N = 71
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Az eredmények szerint a legtobben jelszokezelést és képernydzarat hasznalnak, mig a
VPN és a munkahelyi eszk6zok kizardlagos hasznalata kevésbé elterjedt. A valaszok alapjan
sziikség lenne tovabbi biztonsagtudatossagi képzésre, kiilondsen azok szamara, akik nem al-
kalmaznak semmilyen védelmi mechanizmust.

A kérdbéivben egy nyitott kérdés is szerepelt, amelyben a valaszadok megoszthattak
véleményiiket arrol, hogy mely fejlesztési teriileteket tartjdk a legfontosabbnak a tdvmunka
biztonsaganak javitasa érdekében. Az alabbi szofelhd a leggyakrabban emlitett valaszokat
szemlélteti, 0sszegylijtve a legfontosabb fejlesztési javaslatokat.

9. Abra: Legfontosabb fejlesztési teriiletek a tavmunka biztonsdgdban Forrds: Sajat kutatds, 2025, N = 71

A visszajelzések alapjan négy fo fejlesztési irany emelheto ki:

e [T biztonsagi oktatas és tudatossag novelése

e Otthoni és nyilvanos halozatok biztonsaganak erdsitése
e Biztonsagos céges eszkozok és szoftverek biztositasa

e Hitelesitési és titkositasi megoldasok kiterjesztése

Az adatok azt mutatjak, hogy a munkavallalok nagy része a tudatossag ndvelését és a
technikai védelem erdsitését tartja a legfontosabbnak. Ennek megfelel6en a tavmunka bizton-
saganak javitasa érdekében olyan komplex stratégia alkalmazasa sziikséges, amely magaban
foglalja a technikai intézkedéseket, a szabalyozasi keretek erdsitését és a munkavallaloi kép-
zések szélesitését.

A kutatas eredményei alapjan komplex stratégiara van sziikség, amely 6tvozi a techni-

kai védekezési eszkdzoket és a biztonsagtudatossagi programokat annak érdekében, hogy a
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tavmunka biztonsagos és fenntarthaté legyen mind a munkaltatok, mind a munkavallalok sza-
mara.

KOVETKEZTETESEK

A kutatds eredményei egyértelmiien igazoljak, hogy a taivmunka elterjedése jelentds
kihivasokat teremtett a munkahelyi biztonsag és adatvédelem terén. A valaszadok tobb mint
60%-a rendszeresen végez tavmunkat, tobbségiik otthoni kérnyezetben, ahol a munkaltatok
altal biztositott biztonsagi mechanizmusok nem mindig elegendéek a kockazatok hatékony ke-
zelésére. A kutatas eredményei arra utalnak, hogy a kisebb vallalatoknal az adatbiztonsagi in-
cidensek el6fordulasi aranya magasabb (25%), mig a nagyobb vallalatoknal ez Iényegesen ala-
csonyabb (6%), ami Osszefliggésben allhat az IT biztonsdgi oktatds eltérd szintjeivel és a vé-
delmi intézkedések kiilonbozoségével.

A tdvmunka soran észlelt legnagyobb kockazatok kozé az adatszivargas, az azonosito
adatok kompromittalodasa és a halozati timadasok tartoznak, amelyek kiilonosen veszélyesek
azok szamara, akik nem megfeleléen védett hal6zatokon keresztiil dolgoznak. Bar szamos
munkaltaté biztosit alapvetd védelmi mechanizmusokat, példaul VPN-t és kétfaktoros hitele-
sitést, az IT biztonsagi oktatds még nem ér el minden dolgozot, ami csdkkentheti a védelmi
intézkedések hatékonysagat. A kutatas eredményei azt mutatjak, hogy a kisebb cégeknél a ki-
bervédelmi tudatossag ndvelése kulcsfontossagl, mig a nagyobb szervezetek esetében a meg-
1évé védelmi stratégiak folyamatos fejlesztésére van sziikség.

Az alabbi javaslataim vannak a tdvmunka biztonsaganak novelésére:

e [T biztonsagi oktatas és tudatossidg novelése: Az alkalmazottak folyamatos képzése
elengedhetetlen annak érdekében, hogy tisztaban legyenek az adatbiztonsagi kockaza-
tokkal és a megfelelo védekezési modszerekkel. A rendszeres kibervédelmi tréningek
bevezetése segitheti a munkavallalokat a fenyegetések felismerésében €s a megfeleld
biztonsagi gyakorlatok alkalmazasaban.

o Kibervédelmi intézkedések fejlesztése: A vallalatoknak érdemes atfogd biztonsagi
stratégiat kialakitaniuk, amely magéaban foglalja a VPN-hasznalat kiterjesztését, a két-
faktoros hitelesités alkalmazasat minden tavoli belépés esetén, valamint a munkahelyi
eszkdzok és szoftverek titkositasat. Az endpoint security és a folyamatos monitorozas
segithet a potencialis fenyegetések gyors észlelésében €s kezelésében.

e Otthoni és nyilvanos halozatok biztonsaganak erdsitése: A kutatas kimutatta, hogy a
munkavallalok szoktak kevésbé védett halozatokon dolgozik, ezért kiemelten fontos
az otthoni Wi-Fi halozatok megfelelé védelme, példaul erés jelszavak, tiizfalak és biz-
tonsagos routerbeallitasok alkalmazasaval. A vallalatoknak biztositaniuk kell azokat
az eszkozoket és utmutatokat, amelyekkel a tAvmunkat végzok sajat otthoni kornyeze-
tiik biztonsagat novelhetik.

e Biztonsagos céges eszkdzok és szoftverek biztositasa: A munkahelyi eszk6zok és a
vallalati adatkezelés elkiilonitése érdekében célszerli a munkaltatoknak olyan eszko-
zoket biztositaniuk, amelyeken eldre konfiguralt biztonsagi beallitdsok és ellendrzott
szoftverek futnak. Az arnyékinformatika (shadow IT) kikiiszobolése érdekében érde-
mes bels6 szabalyzatokat bevezetni az engedélyezett alkalmazasok és hardverek hasz-
nalatara vonatkozoan.
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e Hitelesitési és titkositasi megoldasok kiterjesztése: Az érzékeny adatok védelme érde-
kében a vallalatoknak olyan titkositasi technologiakat kell alkalmazniuk, amelyek biz-
tositjak az adatok sértetlenségét és illetéktelen hozzaférés elleni védelmét. A biometri-
kus azonositas, hardveres biztonsagi kulcsok és fejlett titkositdsi protokollok beveze-
tése hatékony védelmet nytjthat.

e Munkaltatdi szabalyozas és iranyelvek frissitése: A tavmunka biztonsagi kockazatai-
nak kezelése érdekében a vallalatoknak naprakész belsd szabalyzatokat kell kidolgoz-
niuk, amelyek egyértelmli irAnymutatast adnak a munkavallaléknak a biztonsagos
munkavégzésre vonatkozoan. Ezeknek az iranyelveknek tartalmazniuk kell a tavoli
munkavégzes soran elvart magatartasformakat, az eszkdzhasznalatra vonatkozo eldira-
sokat, valamint az adatkezelési és incidensjelentési protokollokat.

A kutatas eredményei alapjan megallapithatd, hogy a tdvmunka biztonsaganak néve-
1ése egy komplex, tobbszintli megkozelitést igényel, amely 6tvozi a technologiai védekezési
megoldasokat, a munkavallalok képzését és a szabalyozasi keretek fejlesztését. A jovobeli ku-
tatasok fokuszalhatnak a kibervédelmi technologiak hatékonysaganak elemzésére, valamint a
munkavallalok és munkaltatok biztonsagtudatossaganak hosszu tavu alakulasara. A megfeleld
biztonsagi protokollok bevezetésével és folyamatos fejlesztésével biztosithatd, hogy a tav-
munka hosszu tavon is fenntarthat6 és biztonsagos legyen mind a munkaltatok, mind a munka-
vallalok szamara.

OSZEFOGLALAS

A tanulmany a tdvmunka elterjedésével kapcsolatos biztonsagi kihivasokat vizsgalja,
kiilonds tekintettel az adatvédelemre, a kibervédelemre és a munkavallalok biztonsagtudatos-
sagara. A kutatas kérddives modszert alkalmazott, amely kvantitativ adatokat szolgaltatott a
tavoli munkavégzés gyakorisagarol, a hasznalt technologiai megoldasokrol és a vallalatok altal
biztositott védelmi intézkedésekrol.

Az eredmények ramutatnak arra, hogy a tavmunkat végz6 munkavallalok jelentds ré-
sze otthonrol dolgozik, azonban a biztonsagi kockazatok és a védelmi intézkedések alkalma-
zasa szervezeti mérettdl fliggden eltérd. A kisebb vallalatoknal az adatbiztonsagi incidensek
aranya magasabb, mig a nagyobb cégek hatékonyabb védelmi stratégiakat alkalmaznak, pél-
daul VPN-t, kétfaktoros hitelesitést és rendszeres IT biztonsagi oktatasokat. A legnagyobb biz-
tonsagi fenyegetések koz¢ az adatszivargds, az azonositd adatok kompromittalodasa és a halo-
zati tamadasok tartoznak, amelyek a tavoli munkavégzés soran kiemelt figyelmet igényelnek.

A tanulmany kiemeli, hogy a tdvmunka biztonsaganak novelése érdekében sziikség
van az IT biztonsagi tudatossag fejlesztésére, az adatvédelmi intézkedések egységesitésére €s
a munkaltatoi szabalyozasok frissitésére. A kutatas eredményei alapjan javasolt 1épések kozé
tartozik az IT biztonsagi képzések elérhet6vé tétele, az otthoni halozatok védelmének megerd-
sitése, a munkaltatok altal biztositott céges eszkozok és szoftverek alkalmazéasa, valamint a
hitelesitési és titkositasi technologiak szélesebb korli bevezetése.

Osszességében a kutatas arra hivja fel a figyelmet, hogy a tAvmunka biztonsagos és
fenntarthaté mikodéséhez atfogo stratégia sziikséges, amely 6tvozi a technologiai védekezési
intézkedéseket, a munkavallaloi tudatossag novelését €s a szervezeti szabalyozas fejlesztését.
Az eredmények hozzajarulhatnak a vallalatok adatbiztonsagi politikajanak kialakitasahoz és a
tavmunka hosszl tava fenntarthatdésaganak biztositasahoz.
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