ISSN 2676-9042

Vol 7, No 1, 2025. 2025, VII. évf. 1. szam

Safety and Security Biztonsagtudomanyi
Sciences Review Szemle

international, peer-reviewed, professional and a biztonsagtudomany nemzetkozi, lektoralt,

scientific journal of safety and security sciences szakmai és tudomanyos folydirata

https://biztonsagtudomanyi.szemle.uni-obuda.hu




On the cover can be seen | A boritén
BORS Gyorgyi
painter/festémdvész
In a black box | Fekete dobozban
painting | cim( festménye lathaté

© Bors Gyorgyi, 2024



The Military Science Committee of the 9t | Folydiratunkat a Magyar Tudoményos
Department of Economics and Law of the | Akadémia IX. Gazdasag- és Jogtudomanyok
Hungarian Academy of Sciences classified our | Osztalyanak Hadtudomanyi Bizottsaga ,C”
journal as a "C" category. | kategorias folydiratnak minésitette.

The Safety and Security Sciences Review isa | A Biztonsagtudomanyi Szemle a Magyar
classified journal by Hungarian Science | Tudomanyos M(vek Tara (MTMT) éltal
Bibliography. | mindsitett folydirat.

Our journal is indexed by the following | Folydiratunkat a kévetkezd adatbazisok
databases | indexelik

EBSCO

Electronic Periodicals Archive & Database | Elektronikus Periodika Adatbazis
https://epa.oszk.hu/04100/04186

Hungarian Periodicals Table of Contents | Magyar folydiratok tartalomjegyzékeinek
Database | kereshetd adatbazisa
https://matarka.hu/szam _list.php?fsz=2267&nyelv=hun

G o O e
Digital Archives of Obuda University | Obudai Egyetem Digitalis Archivum

d'/ )
Orszagos Széchényi Konyviar - Digitélis Konyvtar
National Széchenyi Library Digital Library | OSZK Digitalis Kényvtar
https://oszkdk.oszk.hu/DRJ/39186

ULRICHSWEB"

GLOBAL SERIALS DIRECTORY
Global Serials Directory | Globalis Sorozatok Konyvtara
http://ulrichsweb.serialssolutions.com/title/1678275514425/863974

doi Foundation

Digital Object Identifier | Digitalis ObjektumAzonositd
https://www.doi.org



https://epa.oszk.hu/04100/04186
https://matarka.hu/szam_list.php?fsz=2267&nyelv=hun
https://oszkdk.oszk.hu/DRJ/39186
http://ulrichsweb.serialssolutions.com/title/1678275514425/863974
https://www.doi.org/




Safety and Security Sciences Review

Biztonsagtudomanyi Szemle

international peer-reviewed, professional and
scientific journal of safety and security sciences

a biztonsagtudomany nemzetkézi, lektoralt,
szakmai és tudomanyos folydirata

COLUMNS

Material Safety

Philosophy and History of the Safety and Security
Security Policy

Security Systems

Security Awareness

Domotics

Health Security

Food Safety

Economic Security

War Security and Law Enforcement
Information Security

Industrial and Operational Safety
Legal and Social Security

Book Review

Security of Environment

Traffic Safety

Facility Security

Private Security

Artificial Intelligence

Safety and Security in General
Technical Security

Fire Safety and Disaster Management

ROVATOK

Anyagbiztonsag
Biztonsagfilozofia és -térténet
Biztonsagpolitika
Biztonsagtechnika
Biztonsagtudatossag
Domotika

Egészségbiztonsag
Elelmiszer-biztonsag
Gazdasagi biztonsag
Hadbiztonsag és rendvédelem
Informacidbiztonsag

Ipar- és lizembiztonsag

Jog- és tarsadalombiztonsag
Kényvismertetés
Kérnyezetbiztonsag
Kozlekedésbiztonsag
Létesitménybiztonsag
Magdanbiztonsag

Mesterséges intelligencia
Munkabiztonsag

M{iszaki biztonsag
T(izbiztonsag és katasztrofavédelem

The aim of the journal is to publish studies, research reports,
book reviews for professionals working in the field of security
science or related scinces, or for those interested in the sub-
ject of the broadly disciplinary framework of military technical
sciences, and for security awareness and developing a safety
culture. We know that the cultivation of security sciences in-
cludes the study of the history of military and law enforcement
security, as well as the knowledge of the historical aspects of
our field of science, and its development. We are working to-
wards to present the latest theoretical models and empirical
research findings in our journal. We believe that our Journal
and our authors can contribute to the creation of a world that
enables a (more) secure life for all the inhabitants of the Earth
by knowing the historical past and examining the events of the
present with precision and accuracy.

Published quarterly, typically in Hungarian, occasionally in a
foreign language. Special and/or thematic issues related to
conferences and topics are occasionally published in Hungar-
ian or in foreign languages.

Only those papers will be published which reviewed by two in-
dependent reviewers and recommended suitable for publica-
tion in the Safety and Security Sciences Review. The submitted
manuscripts must meet the requirements both of the form
and the content which can be found in the journal’s website.
Please note: we will not return unapproved manuscripts.

The studies of the staff and students of Obuda University, pub-
lished in the Journal, are recorded by the staff of the University
Library at the Hungarian Scientific Works Library (MTMT).

A folydirat célja a biztonsagtudomany teriiletén, vagy ahhoz
kapcsolédo terlleteken dolgozdé szakemberek, vagy a téma
irdnt érdekl6d6k szdmara a katonai miiszaki tudomanyok, s igy
a biztonsagtudomany tagan értelmezett diszciplinaris kere-
tébe tartozd tanulmdnyok, kutatdsi jelentések, beszamoldk,
konyvismertet6k megjelentetése, s ennek révén a biztonsag-
tudatossag és a biztonsagi kultura fejlesztése. Tudjuk, hogy a
biztonsagtudomanyok mivelésébe beletartozik a had-, rendé-
szet- és biztonsagtorténet vizsgdlata, tudomanyterdletink tor-
téneti és torténelmi vetlleteinek, s igy fejlédésének megisme-
rése. Azon dolgozunk, hogy Folydiratunkban bemutassuk je-
lenkorunk legujabb teoretikus modelljeit és empirikus kutatasi
eredményeit. Hisziink benne, hogy Folydiratunk és szerzGink a
torténelmi mult ismeretével, a jelenkor eseményeinek preciz
és akkuratus vizsgdlataval hozza tudunk jarulni egy olyan vildg
megteremtéséhez, amelyik lehetévé teszi a Fold minden lakdja
szamara a biztonsagos(abb) életet.

Megjelenés negyedévente, jellemz6en magyar, eseti jelleggel
idegen nyelven. Konferencidkhoz és témdakhoz kapcsoléddan
kildnszamok, tematikus szdmok alkalmi jelleggel magyar, vagy
idegen nyelven jelennek meg.

A Biztonsdgtudomanyi Szemle folydiratban csak két fliggetlen
lektor altal lektoralt és megjelentetésre alkalmasnak tartott ta-
nulményok jelenhetnek meg. A bekildott kéziratoknak formai
és tartalmi szempontbdl egyarant meg kell felelnie a Folydirat
weboldalan kozolt elvarasoknak. EI nem fogadott kéziratokat
nem all médunkban visszakuldeni.

Az Obudai Egyetem munkatarsainak és hallgatéinak a Folyd-
iratban megjelent tanulmanyait az Egyetemi Konyvtar munka-
tdrsai rogzitik a Magyar Tudomanyos Mvek Tardban (MTMT).
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AICHAOQUI, Nada El Yasmine

nada.aichaoui@phd.uni-obuda.hu

Nada El Yasmine AicHAoul is a Ph.D. candidate at
the Doctoral School on Safety and Security Sciences,
Obuda University. Her research focuses on the devel-
opment of a control system for safe, collaborative hu-
man-robot work in welding applications. She has ex-
perience working in robotics labs and has strong ex-
pertise in automation engineering, 3D vision optical
systems, and control systems. In addition, she is ac-
tively engaged in academic research and internatio-
nal collaborations, contributing to advancements in
robot safety and industrial automation.

AicHAoUI, Nada El Yasmine az Obudai Egyetem
Biztonsagtudomanyi Doktori Iskolajanak doktorje-
16ltje. Kutatasanak kozéppontjaban a hegesztési al-
kalmazasokban a biztonsagos, ember-robot egyiitt-
miikodésre képes vezérlérendszer fejlesztése all. Ta-
pasztalatot szerzett robotikai laboratériumokban, és
komoly szaktudassal rendelkezik az automatizalasi
tervezés, a 3D vizualis optikai rendszerek €s az ira-
nyitasi rendszerek teriiletén. Emellett aktivan részt
vesz a tudomanyos kutatasban és nemzetkozi egyiitt-
mitkodésekben, hozzajarulva a robotbiztonsag és az
ipari automatizalas terén elért eredményekhez.

BEREK Lajos
berek.lajos@bgk.uni-obuda.hu

Prof. Dr. Lajos BEREK until 2019, he was a professor at
Obuda University and the Zrinyi Miklés National De-
fense University, and since 2019, he has been a professor
emeritus at Obuda University. He served as a colonel in
the Hungarian Defense Forces between 1972 and 2006.
He has been a university lecturer since 1981. He was the
dean of the Janos Bolyai Faculty of Military Engineering
atthe National Defense University from 2000 to 2007. He
was involved in the founding of three doctoral schools.
As a university professor, his main areas of expertise are
combat and operations of land forces, personal and prop-
erty security and safety, and troop leadership.

Prof. Dr. BEREK Lajos 2019-ig az Obudai Egye-
tem és a Zrinyi Miklés Nemzetvédelmi Egyetem
professzora, 2019-t31 az Obudai Egyetem pofes-
sor emeritusa. 1972-2006 kozott a Magyar Hon-
védségben szolgalt ezredesként. 1981-tl egye-
temi oktatd. 2000-2007 a Nemzetvédelmi Egye-
tem Bolyai Janos Katonai Miiszaki Kar dékanja.
Harom doktori iskola alapitasaban kozremiiko-
dott. Egyetemi tanarként a f6 szakteriilete a sza-
razfoldi csapatok harca és hadmiivelete, a sze-
mély- és vagyonbiztonsag, a csapatok vezetése.

COVIC, Emili
28224008@vts.su.ac.rs

Emili Covi¢ is a Master’s student in Information
Technology at Subotica Tech — College of Applied
Sciences. She earned her BSc degree in Informatics in
2024 from the same institution, obtaining the title of
Bachelor of Information Technologies and Systems
Engineering - BSc Applied. She was recognized as the
Student of the Generation for the 2023/2024 academic
year in the Informatics program. Her areas of interest
include web programming, computer networks, loT
systems, cybersecurity, animation, and web game de-
velopment. She has participated in several competi-
tions and European Researchers’ Night projects, gain-
ing additional practical experience through several
months of internship programs in local IT companies.

Covi¢, Emili a Szabadkai Miiszaki Szakfdiskola
hallgatdja, ahol Informacios technoldgidk mester-
képzésen tanul. 2024-ben ugyanitt szerezte meg BSc
diplomé4jat informatikébol, és ezzel elnyerte az Infor-
macios technologiak és rendszerek mérndke cimet.
A 2023/2024-es tanévben az Informatika szakon a
generécio hallgatojanak valasztottak. Erdeklédési te-
riiletei koz¢é tartozik a webprogramozas, a szamito-
gépes haldzatok, az IoT rendszerek, a kiberbizton-
sag, az animacid és a webes jatékfejlesztés. Részt
vett szamos versenyen, valamint az Eurdpai Kutatok
Ejszakaja projektjeiben is. Helyi IT vallalatoknal
végzett tobb honapos szakmai gyakorlatok soran to-
vabbi értékes gyakorlati tapasztalatot szerzett.
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COVIC, Zlatko
zlatko.covic@uni-obuda.hu

Zlatko Covic is a university professor and researcher
at the Doctoral School of Safety and Security Sci-
ences at Obuda University. Additionally, he is a pro-
fessor and Assistant Director for Public Relations and
Student Affairs at Subotica Tech — College of Applied
Sciences. He earned his Ph.D. in Information Science
and Technology. His primary areas of expertise in-
clude web programming, mobile application develop-
ment, integrated web systems, cybersecurity, and the
use of hackathons in engineering education. He suc-
cessfully collaborates with companies specializing in
web programming and the development of integrated
web systems. Throughout his career, he has worked
on more than 30 web-based projects as both a web
programmer and project manager. From 2023, he is
an external member of the Hungarian Academy of
Sciences.

Covic, Zlatko az Obudai Egyetem Biztonsagtudomanyi
Doktori Iskoldjanak egyetemi oktatoja és kutatdja.
Emellett oktatd és a Kozkapcsolatokért és Hallgatoi
Ugyekért Felelés Igazgatohelyettes a Szabadkai Mii-
szaki SzakfOiskolan. Doktori fokozatat informatika te-
rilletén szerezte meg. FO szakteriiletei kozé tartozik a
webprogramozas, a mobilalkalmazas-fejlesztés, az in-
tegralt webrendszerek, a kiberbiztonsag és a hackatho-
nok alkalmazasa a mérnoki oktatdsban. Sikeresen
egyiittmiikodik olyan véllalatokkal, amelyek webprog-
ramozassal és integralt webrendszerek fejlesztésével
foglalkoznak. Palyafutasa soran tobb mint 30 webes
projektben vett részt webprogramozoként, valamint
projektmenedzserként. Szamos mobilitasi programban
vett részt, amelyek soran eldadasokat tartott. T6bb tudo-
manyos cikk szerzdje és tarsszerzdje, amelyeket folyo-
iratokban publikalt és konferencidkon mutatott be.
2023-t61 az MTA koztestiiletének kiilso tagja.

CZERNY Jozsef
czerny@mti.bme.hu

Jozsef CZERNY is a chartered civil engineer, corrosion en-
gineer, and facility manager. He founded the first Hun-
garian facility management training course at the BME
Institute of Continuing Engineering Education in 2000,
which has been running continuously since then. Since
2004, he has been a member of the Austrian Standards
Committee ON 240 Immobilien- und Facility Manage-
ment. In the mid-2000s, he founded the Hungarian MSZT
MB 267 Facility Management Standardization Commit-
tee and its predecessor, of which he was also the chairman
for a significant period. He is the founding chairman of
the Hungarian Facility Management Society established
in 2005 and is a member of the Board of Directors at
GlobalFM (www.globalfm.org). He has been involved in
and led the development of several facilities management
curricula, works as a facilities management consultant,
and is an international speaker, chairman and organizer of
national facilities management conferences.

CzerNY Jozsef, okleveles épitémérndk, korrdzios
szakmérnok, 1étesitménygazda. A BME Mérnokto-
vabbképz6 Intézetben 2000-ben alapitotta meg az
els6 magyarorszagi létesitménygazdalkodasi kép-
z¢st, amely azota is folyamatos. 2004 ota tagja az
osztrak Komitee 240 Immobilien- und Facility Ma-
nagement szabvanybizottsagnak. A 2000-es évek ko-
zepén alapitotta meg a magyar MSZT MB 267 Léte-
sitmény- és vagyongazdalkodas szabvanyositdo bi-
zottsagot, ill. annak elédjét, amelynek hosszu ideig
elndke is volt. A 2005-ben megalakult Magyar Léte-
sitménygazdalkodasi Szdvetség alapitd elndke. A
GlobalFM (www.globalfm.org) vilagszervezet igaz-
gatotanacsanak tagja. Szamos létesitménygazdalko-
dasi tananyag fejlesztésében vett részt ill. iranyitotta
a tananyagok fejlesztését. Létesitménygazdalkodasi
tanacsado, nemzetkozi el6ado, hazai létesitménygaz-
dalkodasi konferenciak elndke, szervezdje.

HUSZAK Csenge
huszak.csenge@bgk.uni-obuda.hu

Csenge HuszAk is a departmental engineer at the De-
partment of Materials Technology at the Obuda Uni-
versity, Banki Donat Faculty of Mechanical and
Safety Engineering. She obtained her bachelor's de-
gree in mechanical engineering at Obuda University
and continued her studies at the Budapest University

HuszAk Csenge az Obudai Egyetem, Banki Donat
Gépész és Biztonsagtechnikai Karanak, Anyagtech-
nologiai Intézeti Tanszékének egyetemi gyakornoka.
Gépészmémoki alapdiplomajat az Obudai Egyete-
men szerezte, tanulmanyait a Budapesti Miiszaki és
Gazdasagtudomanyi Egyetemen folytatta. Jelenleg
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of Technology and Economics. Currently, she is a stu-
dent at the Doctoral School of Safety and Security Sci-
ences at Obuda University. Her research area is metal-
lography and welded structures. During her doctoral
research, she is working on developing the require-
ment system for safety-critical components.

az Obudai Egyetem Biztonsagtudomanyi Doktori is-
kolajanak hallgatdja. Kutatasi teriilete a metallogra-
fia, a hegesztett anyagok és szerkezetek. Doktori ku-
tatasa soran a biztonsagkritikus komponensek kove-
telményrendszerének kidolgozasaval foglalkozik.

ILLES Mihaly
illes.mihaly@bgk.uni-obuda.hu

Mihaly ILLES is a lecturer at the Donat Banki Faculty
of Mechanical and Safety Engineering of Obuda Uni-
versity, working as an assistant lecturer. He also holds
a degree in safety engineering and electrical engineer-
ing. His areas of education: safety technology, infor-
mation security. In addition to his teaching activities,
he is a student at the Doctoral School of Security Sci-
ences of Obuda University. His research area is the ex-
amination of the application of body cameras in rail-
way passenger transport. He has been working in se-
curity technology for more than two decades, during
which time he has taken an active role in numerous
large-scale projects on both the contractor and client
side.

ILLES Mihaly az Obudai Egyetem Banki Donat Gép-
ész és Biztonsagtechnikai Mérnoki Kar oktatdja,
egyetemi tanarsegéd beosztasban. Okleveles bizton-
sagtechnikai mérnoki és villamosmérndki diploma-
val is rendelkezik. Oktatasi teriiletei: biztonsagtech-
nika, informécidbiztonsag. Oktatasi tevékenysége
mellett az Obudai Egyetem Biztonsagtudomanyi
Doktori Iskolajanak hallgatdja. Kutatasi teriilete a
testkamerak vastti személyszallitasban torténd al-
kalmazasanak vizsgalata.  Biztonsagtechnikaval
tobb, mint két évtizede foglalkozik, ez id6 alatt mind
a kivitelezdi és megrendeldi oldalon szamos nagy
volumenti projektben vallalt aktiv szerepet.

KARASZ Balazs
karaszb@gmail.com

KARASz Balazs (1992) economist in leadership and
management, risk management expert. Research
topic: role of human factors in the complex approach
of information security, especially the development of
information security awareness. Former PhD Student
of the National University of Public Service, Doctoral
School of Military Engineering, currently credit man-
ager at Oberbank AG Hungarian Branch Office.

KARASZz Balazs (1992) okleveles kdzgazdasz, kocka-
zatkezelési szakértd. Kutatési teriilete a human té-
nyezOk szerepe az informaciobiztonsag komplex ér-
telmezésében, kiemelten az informaciobiztonsag-tu-
datossag fejlesztése. A Nemzeti Kozszolgalati Egye-
tem Katonai Miiszaki Doktori Iskola hallgatdja volt,
jelenleg az Oberbank AG Magyarorszagi Fioktelep
kockazatkezelési hitelmenedzsere.

KISS Csaba
kiss.csaba@uni-nke.hu

Csaba Kiss is a doctoral student at the Doctoral School
of Military Engineering of the National Public Service
University. He completed his studies in the Soviet Un-
ion at the Ulyanovsk Military Journalism University,
where he graduated in 1986. In the last year of univer-
sity, he graduated as a Russian military interpreter.
During his years of service in the Hungarian Army
from 1986 to 1996, he completed a Civil Service Of-
ficer course and obtained the "C" type intermediate
level language exam with the addition of the military
vocational test in German. From 1996, he worked at
the Education Directorate of the Hungarian Telecom-
munications Company (MATAV) in the Transmission

Kiss Csaba a Nemzeti K6zszolgalati Egyetem Kato-
nai Miszaki Doktori Iskola doktorandusza. Tanul-
manyait a Szovjetunidban végezte az Uljanovszki
Katonai Hirad6 Egyetemen, ahol 1986-ban diploma-
zott. Az egyetem utolsd évében orosz katonai tol-
macs diplomat szerzett. 1986-t61 1996-ig a Magyar
Hadseregben eltoltott szolgalati évek alatt Torzstiszti
tanfolyamot végzett és német nyelvbdl megszerezte
a katonai szakmaival bévitett “C” tipusu kozépfoku
nyelvvizsgat. 1996-t6l dolgozott a Magyar Tavkoz-
lési Vallalat (MATAV) Oktatasi Igazgatosagan a
Miiszaki Osztaly Atviteltechnikai részlegén. A tanari
szakképesités megszerzése utan miiszaki targyakat
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Technology Department of the Technical Department.
After obtaining his teacher's qualification, he taught
technical subjects. In addition to the technical courses,
he also obtained a trainer's qualification, so he held
various skill-building and team-building trainings.
During the trainings, he used his self-developed skills
development program for the computer (Octopus-32).
In 2010, he won 2nd place with his skills development
software in the “smart software” competition at the
European level announced by the LUDUS project.

tanitott. A miiszaki oktatasok mellett tréneri képesi-
tést is szerzett igy kiilonbozo készségfejlesztd, csa-
patépitd tréningeket tartott. A tréningek soran hasz-
nalta a sajat fejlesztésli szamitogépre irt készségfej-
leszté programjat (Octopus-32). 2010-ben a LUDUS
project altal meghirdetett ,,0kos szoftver” eurdpai
szintli palyazaton a 2. helyezést érte el a készségfej-
leszt6 szoftverével.

KOLLAR Csaba
kollar.csaba@uni-obuda.hu

Csaba KOLLAR is a communications engineer, certi-
fied communications specialist, electronic infor-
mation security manager, doctor of economics
(PhD), and doctor (PhD) and habilitated doctor (Dr.
habil.) in military engineering. He is also a cybernet-
ics consultant, coach, and mediator. His research in-
terests include the social aspects and economic im-
pacts of the digital age, with a particular focus on the
human aspects of information security, information
security awareness, human-robot interaction, smart
cities, artificial intelligence, social credit systems,
and domotics. He is a senior research fellow at
Obuda University, where he leads the specialized
courses for Domotics Engineer/Consultant and Facil-
ity and Property Professional Engineer/Manager. He
is also the head of the Artificial Intelligence Work-
shop and serves as the scientific secretary of the Ed-
itorial Board of the Safety and Security Sciences Re-
view, which is classified by the Military Science
Committee of the 91" Department of Economics and
Law of the Hungarian Academy of Sciences. Csaba
KOLLAR is an expert with the Hungarian Society of
Military Science and the National Association of Hu-
man Professionals, and has been a member of the Ar-
tificial Intelligence Consortium since Q4 2018.

KOLLAR Csaba kommunikaciotechnikai mérnok, ok-
leveles kommunikacios szakember, elektronikus in-
formaciobiztonsagi vezetd, a kozgazdasagtudoma-
nyok doktora (PhD), a katonai miiszaki tudomanyok
doktora (PhD) és habilitalt doktora (Dr. habil.), kiber-
netikus, tanacsadd, coach, mediator. Kutatasi teriilete
a digitalis kor tarsadalmi vetiiletei és gazdasagi hata-
sai, kiemelten az informaciobiztonsdg human aspek-
tusa, az informaciobiztonsag-tudatossag fejlesztése, az
ember-robot interakcid, az okosvaros, a mesterséges
intelligencia, a tarsadalmi kredit rendszere, az intelli-
gens épiiletek (domotika rendszerek) iizemeltetése és
gazdalkodasa. Az Obudai Egyetem tudomanyos f6-
munkatarsa, a domotika szakmérnok/szaktanacsado és
a létesitménygazdalkodd és -lizemeltetd szakmér-
nok/szakmenedzser tovabbképzési szakok képzésve-
zetdje, a Mesterséges Intelligencia Miihely vezetdje,
az MTA IX. Osztaly Hadtudomanyi Bizottsaga altal
mindsitett Biztonsagtudomanyi Szemle szerkesztdbi-
zottsaganak tudomanyos titkara, az Egyetem Bizton-
sagtudomanyi Doktori Iskolajanak és a Nemzeti Koz-
szolgalati Egyetem Katonai Muiszaki Doktori Iskola-
janak az oktatdja, témavezetdje. A Magyar Hadtudo-
manyi Tarsasdg és a Human Szakemberek Orszagos
Szovetsége szakértdje. 2018. negyedik negyedévétol a
Mesterséges Intelligencia Konzorcium tagja.

KOVACS Tiinde Anna
kovacs.tunde@bgk.uni-obuda.hu

Prof. Dr Tiinde Anna KovAcs is a full professor in the
Department of Materials Technology at the Obuda
University, Banki Donat Faculty of Mechanical and
Safety Engineering, Hungary. Member of the editorial
board of the Acta Materialia Transylvania, Safety and
Security Sciences Review and Security Engineering of
Anthropogenic Objects. Her research interests are in
materials science and technologies, as well as unique
welding processes (ultrasonic and explosive welding).
She is an International Welder Engineer (IWE),

Prof. Dr. KovAcs Tiinde Anna az Obudai Egyetem,
Banki Donat Gépész és Biztonsagtechnikai Karanak,
Anyagtechnologiai Intézeti Tanszékének egyetemi
tanara. Tagja az Acta Materialia Transylvania, a Biz-
tonsagtudomanyi Szemle, az Antropogén Objektu-
mok Mérnoki Biztonsaga folydiratok szerkesztd bi-
zottsaganak. Kutatasi teriilete az anyagtudomany ¢és
technologia teriiletén a kiilonleges hegesztési eljara-
sok (ultrahangos és robbantasos hegesztés), nemzet-
kozi hegesztémérnokként (IWE), hegesztd robotok
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welder robots and collaborative welding robotics. She
is a supervisor in the Doctoral School on Materials and
Technologies of the Obuda University and the Doc-
toral School on Safety and Security Sciences, Hun-
gary. Author and co-author of numerous scientific
publications. Member in several research projects and
supervisor of doctoral students.

¢és collaborative robothegesztés. Témavezetoként
dolgozik az Anyagtudomanyok és Technologiak, va-
lamint a Biztonsagtudomanyi Doktori iskolaknal.
Szamos tudomanyos publikacio szerzdje és tarsszer-
z6je. Tagja kutatasi projekteknek és doktori témak
témavezetdje.

KURMAY Sandor
kurmay.sandor@uni-obuda.hu

Sandor KURMAY, physicist and physics teacher, grad-
uated from the nuclear physics department of Uzhgo-
rod State University. He wrote his thesis on the study
of electron-positron pairings. After graduating from
university, he taught physics at Bethlen Gabor Hun-
garian High School in Beregszasz, and then worked as
the head of a foundation. In 2023, he was admitted to
Doctoral School of Security Sciences of Obuda Uni-
versity. The title of his research topic: “Improving the
operational safety of nuclear energy facilities, consid-
ering the presence of external threats”.

KURMAY Sandor fizikus, fizikatanar szakparon vég-
zett az Ungvari Allami Egyetem magfizikai tanszé-
kén. Diplomamunkajat az elektron-pozitron parkel-
tések tanulmanyozasabol irta. Az egyetem elvégzése
utan fizikat tanitott a Beregszaszi Bethlen Gabor Ma-
gyar Gimnazium, majd egy alapitvany vezetdjeként
tevékenykedett. 2023-ban nyert felvételt az Obudai
Egyetem Biztonsagtudomanyi Doktori Iskolajaba.
Kutatasi témajanak cime: ,,Nuklearis energetikai 1é-
tesitmények tizembiztonsaganak fejlesztése, a kiilsé
fenyegetettség tiikrében”.

MARTON Zoltan
marton.zoltan@uni-obuda.hu

Zoltan MARTON is the head of the STEAM Office at
Obuda University and serves as the Platform Coordi-
nator of the Hungarian STEM Platform. He holds de-
grees in safety technology engineering and engineer-
ing education, and he is currently pursuing his PhD in
Security and Safety Sciences at Obuda University. His
professional and research focus centers on STEAM-
based curriculum development, skill-building for cy-
berspace-based protection strategies, and innovative,
digitally supported teaching methods. He has been ac-
tively involved in coordinating and leading several in-
ternational projects, including Erasmus+ and Horizon
Europe initiatives and projects focused on digital
skills, STEAM education, and gamified learning expe-
riences. Through these roles, he contributes to advanc-
ing interactive and safety-focused educational content
in Hungary and beyond.

MARTON Zoltan az Obudai Egyetem STEAM Iroda-
janak vezetdje és a Magyarorszagi STEM Platform
koordinatora. Biztonsagtechnikai mérnoki és mér-
nokpedagogiai diplomaval rendelkezik, jelenleg az
Obudai Egyetem Biztonsagtudoményi Doktori Isko-
lajaban hallgatd. Szakmai és kutatasi fokuszaban a
STEAM-alapt tananyagfejlesztés, a kibertér-alapu
védelmi stratégiak készségfejlesztése és az innova-
tiv, digitalisan tamogatott oktatasi modszerek allnak.
Aktivan részt vett tobb nemzetkdzi projekt koordina-
lasaban és vezetésében, tobbek kozott Erasmus+ és
Horizon Europe kezdeményezésekben és a digitalis
készségekre, a STEAM-oktatasra és a jatékositott ta-
nulasi tapasztalatokra dsszpontositd projektekben. E
szerepkorok révén hozzéjarul az interaktiv és bizton-
sagkdzpontl oktatasi tartalmak fejlesztéséhez Ma-
gyarorszagon és azon tul is.

MICHELBERGER Pal
michelberger.pal@bgk.uni-obuda.hu

P4l MICHELBERGER has been full professor at the Insti-
tute of Safety Science and Cybersecurity, Banki Donat
Faculty of Mechanical and Safety Engineering, Obuda
University, Hungary. He has received his M.Sc. degree
in Mechanical and Industrial Engineering from the
Technical University of Budapest (1988 & 1997) and

Dr. MICHELBERGER Pal, egyetemi tanar az Obudai
Egyetem, Banki Donat Gépész- és Biztonsagtechni-
kai Mérnoki Karan, a Biztonsdgtudomanyi és Kiber-
védelmi Intézetében. 1988-ban gépészmérnoki,
1997-ben pedig integralt menedzser-gazdasagi mér-
noki oklevelet szerzett a Budapesti Miiszaki Egye-
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Ph.D. degree from the Ph.D. Institute of Military Tech-
nology of Miklés Zrinyi National Defence University,
Hungary (2005). His Ph.D. thesis deals with the selec-
tion and implementation of information system ele-
ments for purposes of national defence. He has more
than ten years practice at different Hungarian industrial
companies in area of IT and production management.
He has been teaching at various Hungarian higher edu-
cation institutions since 1997. Currently, he participates
in the work of the Obuda University Doctoral School on
Safety and Security Sciences as a core member, super-
visor and lecturer. His research interests are project
management at implementation of business IT solutions
and development of 1ISO management systems.

tem Gépészmérnoki Karan. Doktori (PhD) fokozatat
a Zrinyi Miklés Nemzetvédelmi Egyetemen kapta
katonai miszaki tudomanyokbol 2005-ben. 2015-
ben az Obudai Egyetemen habilitalt. Tébb mint 10
év iparvallalati gyakorlat utan 2001-ben kezdett el a
felsGoktatasban dolgozni. Volt a Gabor Dénes Fois-
kola, a Pannon Egyetem és Budapesti Miiszaki Fois-
kola oktatoja is. Jelenleg az Obudai Egyetem Bizton-
sagtudomanyi Doktori Iskola munkéjaban is kdzre-
mikodik torzstagként, témavezetként és tantargyfe-
lelds oktatoként. Szakmai érdekldése és kutatasai a
projektmenedzsmenthez, valamint a szabvanyos ira-
nyitasi (mindség-, kornyezet-, informaciobiztonsagi-)
rendszerek kialakitasahoz kotheto.

NAGY Rudolf
nagy.rudolf@uni-obuda.hu

Dr. habil. Rudolf NAGY, retired firefighter Colonel, is
currently senior lecturer at Obuda University. He stud-
ied in foreign educational institutions. He served as a
CBRN defence officer, and took part in industrial
safety tasks. He gained experience as an operations of-
ficer in the NATO SFOR mission. After that he be-
came Deputy Head of the Emergency Management
Department of Hungarian National Directorate Gen-
eral for Disaster Management. Summa cum laude
earned a PhD degree in the field of Critical Infrastruc-
ture Protection. Later he was appointed Deputy Head
of the Disaster Management Training Centre. He has
been teaching subjects of safety and security sciences
since 2015, and is responsible for the fire protection
engineering specialization. He obtained a habilitated
doctorate in the scientific study of self-ignition.

Dr. habil. NAGY Rudolf nyugalmazott tiizoltd ezre-
des, jelenleg az Obudai Egyetem adjunktusa. Kiil-
foldi oktatasi intézményekben tanult. Vegyivédelmi
tisztként szolgalt, és részt vett iparbiztonsagi felada-
tokban. A NATO SFOR missziéban miiveleti tiszt-
ként szerzett tapasztalatokat. Ezt kdvetden az Orsza-
gos Katasztrofavédelmi Fdigazgatosag Veszélyhely-
zetkezelési Foosztalyanak helyettes vezetéje lett.
Summa cum laude mindsitéssel szerzett PhD fokoza-
tot a kritikus infrastruktirak védelme teriiletén. Ké-
s6bb a Katasztrofavédelmi Oktatasi K6zpont vezets-
jének helyettesévé nevezték ki. 2015 ota oktatja a
biztonsagtudomanyok tantargyakat, a tlizvédelmi
mérndki specializacio feleldse. Habilitalt doktori ci-
met szerzett az dngyulladasok tudomanyos vizsgala-
tabol.

PAPP Zoltan
zoltan.papp@magister.uns.ac.rs

Zoltan PAPP is an associate professor at the Hungarian
Language Teacher Training Faculty of the University of
Novi Sad. Additionally, he is a lecturer at the Subotica
Tech - College of Applied Sciences and an associate
professor at the Institute of Informatics at the University
of Dunaujvéros, Department of Mathematics and Com-
puter Science. He obtained his Ph.D. in mathematics in
2019. His main research areas include numerical opti-
mization, numerical solutions of nonlinear systems of
equations, solving nonlinear complementarity prob-
lems, and statistics. He has participated in several mo-
bility programs during which he has given lectures. He
is the author and co-author of numerous scientific arti-
cles published in journals and presented at conferences.
He is also an external member of the public body of the
Hungarian Academy of Sciences.

PAPP Zoltin az Ujvidéki Egyetem Magyar Tan-
nyelvii Tanitoképzé Karanak docense, emellett a
Szabadkai Miiszaki Szakfiskola oktatoja és a Duna-
ujvarosi Egyetem Informatikai Intézetének Matema-
tika és Szamitdstudomanyi Tanszékének egyetemi
docense. Doktori fokozatit matematika teriileten
szerezte 2019-ben. Kutatasi teriiletei koz¢é tartozik a
numerikus optimalizicid, a nemlinearis egyenlet-
rendszerek numerikus megoldasa, a nemlineéris
komplementaritasi problémak megoldasa és a sta-
tisztika. Tobb mobilitasi programban vett részt,
amely soran el6adasokat tartott. Szamos tudomanyos
cikk szerzdje és tarsszerzdje, amelyeket folyoiratok-
ban publikalt és konferencidkon mutatott be. A Ma-
gyar Tudomanyos Akadémia koztestiiletének kiilsd
tagja.
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PINKE Péter
pinke.peter@bgk.uni-obuda.hu

Dr. Péter PINKE is an associate professor in the Depart-
ment of Materials Technology at the Obuda Univer-
sity, Banki Donat Faculty of Mechanical and Safety
Engineering, Hungary. Member of the editorial board
of the Acta Materialia Transylvanica. His scientific ac-
tivities focus on materials science, physical metallurgy
and the investigation of the limit states of materials.
He has participated in several scientific research pro-
jects aimed at the investigation of the properties of
steels and non-ferrous alloys. His areas of expertise in-
clude heat treatment, mechanical material testing, and
the investigation of the microstructure of metals and
alloys. He is a supervisor in the Doctoral School on
Materials and Technologies of the Obuda University
and the Doctoral School on Safety and Security Sci-
ences, Hungary.

Dr. PINKE Péter az Obudai Egyetem, Banki Donét
Gépész ¢és Biztonsagtechnikai Karanak, Anyagtech-
nologiai Intézeti Tanszékének egyetemi docense.
Tagja az Acta Materialia Transylvanica folyoirat
szerkesztd bizottsaganak. Tudomanyos tevékeny-
sége az anyagtudomanyra, a fizikai metallurgiara és
az anyagok hatarallapotainak vizsgalatara fokuszal.
Tobb tudomanyos kutatasban is részt vett, amelyek
acélok és nemvasfém 6tvozetek tulajdonsagvizsgala-
tara iranyultak. Szakteriilete a hokezelés, a mechani-
kai anyagvizsgalatok, valamint fémek és otvozetek
mikroszerkezetének vizsgalata. Témavezetoként
dolgozik az Anyagtudomanyok és Technologiak, va-
lamint a Biztonsagtudomanyi Doktori iskolaknal.

RAJNAI Zoltan
rajnai.zoltan@bgk.uni-obuda.hu

Prof. Dr. Zoltan RAINAI is currently the National
Cyber Coordinator of Hungary and professor at the
Obuda University. Previously Dr. Rajnai served as
Colonel in Hungarian Defense Forces (1981-2013)
and was professor at the National Defense University
in the field of Information, info-communication, and
telecommunication systems (1993-2013). Since 2013,
Dr. Rajnai also is the Dean of faculty of Mechanical
and Safety Engineering, Head of Doctoral School on
Safety and Security Sciences with main responsibili-
ties in the field of Cyber Security, Information Secu-
rity, info-communication, and telecommunication sys-
tems. Dr. Rajnai received education from the High
School at the Hungarian Defense Forces (1981-1985),
the Military Academy (1990-1993), the Doctoral
School on Military Sciences (1997-2000), and the
Joint Security College- Paris, France (2003-2004).

Prof. Dr. RAINAI Zoltin Magyarorszag nemzeti ki-
berkoordinatora, az Obudai Egyetem professzora,
2015-t61 az Egyetem Banki Donat Gépész és Bizton-
sagtechnikai Mémoki Karanak dékanja. A Bizton-
sagtudomanyi Doktori Iskola alapitdja, vezetdje, ku-
tatasi teriilete a kiberbiztonsag, az informaciobizton-
sag, az infokommunikacio és a tavkozlési rendszerek
fejlesztése. Korabban (1981-2013) ezredesként szol-
galt a Magyar Honvédségben, 1993-2013 kozott a
Zrinyi Miklés Nemzetvédelmi Egyetem tanaraként
f6 szakteriilete az informacids, kommunikacios és
tavkozlési rendszerek szervezése és azok biztonsaga
volt. Rajnai professzor a katonai fdiskolai és egye-
temi tanulmanyait kdvetéen a Hadtudomanyi Dok-
tori Iskolaban (1997-2000) és a parizsi Osszhaderé-
nemi Védelmi Kollégiumban (Collégelnterarmées
de Défense — CID) tanult.

SOMOGYI Tamas
somogyi.tamas@phd.uni-obuda.hu

Holds a Master’s degree in IT engineering and a com-
plementary degree in Legal Studies. He is currently a
PhD student at the Doctoral School on Safety and Se-
curity Sciences, Obuda University. His research area
is the security issues of the financial sector’s infra-
structure, with a special focus on natural hazards. He
has more than 15 years of experience in the banking
industry.

Mérndk-informatikus, mérndk-szakjogasz. Az Obu-
dai Egyetem Biztonsdgtudomanyi Doktori Iskolaja-
nak hallgatdja. Kutatasi teriilete a bankszektor léte-
sitményi infrastrukturdjanak védelme és ellenalloké-
pességének fokozasa, elsdsorban a természeti veszé-
lyek jelentette fenyegetettséggel szemben. TGbb,
mint 15 év banki munkatapasztalattal bir.
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SZzUCS Endre
szucs.endre@bgk.uni-obuda.hu

Dr. Endre Szucs is a supervisor at the Doctoral School
of Security Sciences at Obuda University. He earned
his PhD in Military Sciences from Zrinyi Miklés Na-

tional Defence University in 2006. His research disci-
pline is military engineering, with a focus on the pos-
sibilities of applying renewable energy sources in
safety technology, as well as the history of safety tech-
nology. Several of his doctoral students have already
obtained their degrees, some are actively participating
in ongoing doctoral research, and others are in the pro-
cess of completing their absolutory degree.

Dr. SZUCS Endre az Obudai Egyetem Biztonsagtu-
domanyi Doktori Iskola témavezetdje. Tudomanyos,
PhD fokozatdit a Zrinyi Miklés Nemzetvédelmi
Egyetemen, hadtudomanyok tudomanyéagon szerezte
2006-ban. Kutatasainak tudomanyaga a katonai mii-
szaki tudomany. Kutatasi teriilete: a megajuld ener-
giaforrasok alkalmazasanak lehetdségei a biztonsag-
technikéban és a biztonsagtechnika torténete. Téma-
vezetettjei koziil tobben mar fokozatot szereztek, a
jelenlegiek koziil egy résziik folyamatban 1év6 dok-
tori cselekményekben vesz részt, masok az abszolu-
torium megszerzése el6tt jarnak.

Creator of the cover image | A boritén lathaté kép alkotdja

BORS Gydérgyi
borsgyorgyi77@gmail.com

She was born in 1977 in Tapolca, Hungary. The tragic
early death of his mother was decisive in her life be-
cause she was then raised in state care until she was
18 years old. During her years there, she realized that
she found the greatest pleasure in art. She studied
graphic art for several years at the Railway School of
Music and Fine Arts in Budapest with the painter and
sculptor Gyérgy BENEDEK, and later with Arpad
“Pika” NAGY and Zoltan SEBESTYEN. In 2007 she
graduated from the King Zsigmond College with a de-
gree in Cultural Management. From 2017, her master
is Kalman GAszToNYI, from whom she learned the
different techniques of oil painting. She is narrative
painter. It is important for her to be creative about
something, a feeling, an idea, an impression, or even
a human quality. She creates using the tools of ab-
stract painting. With her innovative style, she brings
experiences, feelings and thoughts with the tools of
painting to a universal level that we have all known or
experienced in some form. Her work has been suc-
cessfully featured in various domestic and interna-
tional competitions and exhibitions (Budapest, Lon-
don, New Jersey, Hong Kong) and has appeared in
several contemporary art albums and art magazines.
One of her works can also be found in the public col-
lection of the Hungarian Museum of Circus Art. Her
expression is geometric and lyrical abstract, which are
side by side yet reinforce her art organically inter-
twined.

Magyarorszagon, Tapolcan sziiletett 1977-ben.
Edesanyja tragikus korai halala meghatarozoé volt az
¢életében, mert ezt kovetden 18 éves koraig allami
gondozasban nevelkedett. Az ott toltott évek alatt jott
ra, hogy a miivészetben leli a legnagyobb 6romet.
Grafikai tanulmanyokat folytatott tobb évig Buda-
pesten a Vasutas Zene- és Képzomivészeti Iskola-
ban BENEDEK Gyorgy festd és szobraszmiivésznél,
majd késébb NAGY Arpad ,,Pika”-nal és SEBESTYEN
Zoltannal is tanult. 2007-ben diplomazott a Zsig-
mond Kiraly Féiskola Miivelddésszervezé szakan.
2017-t61 Mestere GAszTONYI Kalman, akit6l elsaja-
titotta az olajfestés kiillonboz6 technikait. Narrativ
festd. Fontos szamara, hogy alkotasi sz6ljanak vala-
mirdl, egy érzésrol, egy gondolatrol, egy benyomas-
rol, vagy akar egy emberi tulajdonsagrol. Az abszt-
rakt festészet eszkozeit felhasznalva alkot. Innovativ
stilusaval olyan tapasztalatokat, érzéseket és gondo-
latokat emel a festészet eszkozeivel egyetemes
szintre, melyeket mindnyajan ismeriink vagy megél-
tink mar valamilyen forméban. Munkai sikeresen
szerepeltek kiilonféle hazai és nemzetkdzi versenye-
ken ¢és kidllitdsokon. (Budapest, London, New
Jersey, Hong Kong) Tobb kortars miivészeti album-
ban, art magazinban jelentek meg munkai. Egyik al-
kotasa a Magyar Cirkuszmiivészeti Muzeum koz-
gylijteményében is megtalalhatd. Kifejezésmodja a
geometriai- és lirai absztrakt, melyek egymas mel-
lett, de mégis szervesen sszefonddva erdsitik miivé-
szetét.
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Al-DRIVEN CONTROL SYSTEM FOR
SAFE AND ADAPTIVE HUMAN-ROBOT
COLLABORATION IN

WELDING APPLICATIONS

Al-TAMOGATOTT VEZERLORENDSZER
A BIZTONSAGOS ES ADAPTiV EMBER-
-ROBOT EGYUTTMUKODESHEZ
HEGESZTESI ALKALMAZASOKBAN

AICHAOUI Nada EIl Yasmine! - KOVACS Tiinde Anna?

Abstract

The study presents a system to support safe
collaboration in a human-robot welding
environment. The welding parameters
change dynamically according to the eva-
luation of real-time sensed environmental
data by an artificial intelligence algorithm.
The system follows the movement of the
human working in a collaborative environ-
ment, takes into account the UV danger
zone and integrates the welding robot's
operation. Simulations show that the
system effectively minimises risks without
compromising weld quality. The algorithm
developed aims to reduce the risk of hu-
man-robot collaboration in the field of oc-
cupational health and safety by evaluating
real-time environmental data with Al sup-
port, while meeting the quality require-
ments of welding. Currently, it can't find a
similar innovation with the presented Al-
supported system in the welding industry.

Keywords

Welding Robotics, Collaborative Environ-
ment, Real-time Sensor, Artificial Intelli-
gence (Al), Risk Assessment, UV Zone

Absztrakt

Az ember-robot hegesztési kornyezetben
torténd biztonsagos egylittmitkodést tamo-
gato rendszert mutat be a tanulmany. A he-
gesztési paraméterek dinamikusan valtoz-
nak a valds idében érzékelt kornyezeti ada-
tok mesterséges intelligencia algoritmus
értékelése és szerint. A rendszer koveti a
kollaborativ kdrnyezetben dolgozd ember
mozgasat figyelembe veszi az UV veszély-
zonat és ehhez integralja a hegesztd robot
mikodését. Szimulaciok igazoljak, hogy a
rendszer hatékonyan minimalizalja a koc-
kazatokat a hegesztés mindség romlasa nél-
kiil. A kifejlesztett algoritmus a human-ro-
bot egyiittmikddés munkavédelmi kocka-
zatat kivanja csokkenteni a valds idejii kor-
nyezeti adatok Al timogatéassal torténd ér-
tékelése alapjan a hegesztés mindségi ko-
vetelményeinek kielégitése mellett. Jelen-
leg a hegesztési ipari gyakorlatban még
nem talalhaté a bemutatott fejlesztéshez
hasonl6 Al tAmogatott rendszer.

Kulcsszavak

Robotos hegesztés, kollaborativ kdrnyezet,
valos idejii érzékeld, mesterséges intelli-
gencia (Al), kockazatértékelés, UV zéna
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INTRODUCTION

The welding robot has control systems that reflect a significant evolution toward
advanced automation and precision [1]. Traditional control systems relied heavily on pre-
defined trajectories and fixed parameters, limiting their adaptability to variations in welding
conditions and workpiece geometries [2], [3]. This approach, while functional in controlled
environments, often fell short when faced with unpredictable factors or complex shapes,
highlighting the limitations in addressing diverse industrial needs [3], [4]. Consequently,
the current state of welding technology lacks extensive integration of advanced algorithms
for optimizing parameters and identifying defects, which is evident from limited accessible
information and practical implementation gaps [5], [6].

However, recent advancements have revolutionized this landscape [7]. Modern
welding robot control systems incorporate sophisticated sensor technologies such as vision
systems, laser scanners, and force/torque sensors, enabling real-time feedback and adaptive
control [8], [9], [10]. These systems leverage advanced algorithms, including machine
learning and artificial intelligence [11], [12], to optimize welding parameters and tra-
jectories dynamically. Such adaptability ensures that welding processes are not only precise
but also resilient to variations in environmental and operational conditions [13], [14]. Furt-
hermore, cobots with advanced safety features have emerged as a prominent trend, allowing
for human-robot collaboration in welding tasks [15], [16], [17]. These cobots are equipped
with sensors and safety protocols that minimize risks and enhance productivity, making
them increasingly viable for tasks requiring human oversight or intervention [12].

Overall, the current state-of-the-art of welding robot control systems emphasizes
flexibility, efficiency, and quality, paving the way for increased productivity and competi-
tiveness in industries reliant on welding technology [18]. The integration of adaptive algo-
rithms, real-time feedback, and collaborative capabilities ensures that welding processes are
not only efficient but also safe and reliable, setting a new standard for automation in this
domain [19], [20].

This paper will outline the simulation environment used, describe the modeling of
the welding process, and provide an analysis of safety testing. The results from the simu-
lations serve as an initial validation of the control system's performance, offering insights
into its real-world applicability and identifying areas for further optimization. By providing
a foundation for testing safety and collaborative workflows, simulation ensures the robust-
ness and reliability of the control system before it is introduced into industrial welding app-
lications.

Integrative Control with Operator Interaction and Safety

The current state of welding technology still lacks significant incorporation of ad-
vanced algorithms for optimizing parameters and detecting defects, as evidenced by the
limited amount of readily available information [21], [22]. However, recent advancements
have shown promising progress in harnessing neural networks to automate these processes,
even though such developments are still in the early stages [23], [24], [25]. These advance-
ments aim to improve the precision and efficiency of welding operations while reducing
human intervention and error [26].

One of the primary goals in this field is to gain a deeper understanding on how
welding robots operate, especially in scenarios where an object, often a person, accidentally
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enters the robot's hazardous zone during its work as shown in Figure 1. This understanding
is essential to ensure both safety and productivity in industrial settings. In typical situations,
the main risks emerge when humans approach the robot's danger zones while it is actively
functioning. This underscores the need for a thorough comprehension of the robot’s res-
ponse mechanisms and the application of effective safety protocols to avoid accidents and
injuries.

In industrial welding environments, the danger zone is often defined by the spread
of ultraviolet (UV) radiation emitted during the welding process [27]. This radiation poses
serious health risks to humans, particularly with prolonged exposure, and can lead to severe
harm if safety measures are not properly enforced [28], [29]. A critical challenge occurs
when a person inadvertently enters the robot’s hazardous UV zone during operation. While
stopping the robot immediately can prevent harm, it may also interrupt vital welding tasks,
causing production delays or material waste.

To address this issue, the following study proposes the development of an intelli-
gent control system designed to prioritize human safety while enabling adaptive decision-
making. This system will assess risks in real-time and make decisions that balance the need
for safety with the demands of the welding process. By integrating advanced technologies
and algorithms, the solution aims to create safer, more efficient industrial environments that
can respond dynamically to potential hazards without compromising productivity.

Controller
Monitoring
System .
Critical
(§@2)) Spots
=
nnll==
-
— —/"ﬁ"-—»\
NS L
, b
" PN
act y Workpi !
Aﬁr < Sﬂan:,pleece >
N
N

Danger Zone

A&

Figure 1. The general implementation of an object approaching to welding robot danger zone.

The implementation of the safety and quality requirement should pass as the
flowchart in Figure 2 , where this system starts when a human comes closer to the danger
zone, the monitoring system shall detect this action and provide an immediate response
relative to the welding robot control system
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The proposed system detects human presence in the UV zone of the welding robot,
assesses the risk associated with the presence, and makes an intelligent decision based on
the risk level and the stage of the welding process. The general scenario follows these steps:

Human Detection: The system detects when a human accidentally enters the
dangerous UV zone.
Risk Assessment: The Al system evaluates the risk to human health:

If the risk level is unacceptable, the welding robot is immediately stopped, and
the human is instructed to exit the zone, and for the next step and because the
welding status in this case is unknown, it is necessary to relaunch or resume the
process manually by human-operator who cooperate to evaluate the operated
sample.

If the risk level is acceptable, the system further evaluates the welding process.

Welding Process Evaluation:

If the robot is working at a normal point in the welding process (where stopping
the process does not affect the quality), the robot is stopped, and the human is
instructed to exit, in this case, since the workpiece is in known status, the next
step, the robot will relaunch or resume the process automatically.

If the robot is working at a critical point (where stopping the process could
damage the sample), the robot continues welding. Simultaneously, warnings
are issued to the human.

Timeout Mechanism:

If the human exits the UV zone before a preset timeout, the welding continues, and
the robot moves to the next operation after finishing the current one.

If the human remains in the zone beyond the timeout, the Al reassesses the risk
level. If the risk level becomes unacceptable, the robot is stopped. If it remains acceptable,
the robot continues the welding process.

The following presented workflow in 2. Figure ensures that safety protocols are
followed while minimizing downtime or wastage during critical welding operations. The
behavior of this workflow was modeled using Python. The scenarios outlined in the research
were implemented as follows:
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Figure 2. Workflow for Safety Control in Human-Robot Collaborative Welding Environments
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The behavior of this workflow was modeled using Python. The four scenarios out-
lined in the research were implemented as follows:

1. Scenario 1: The system detects a human, assesses an unacceptable risk level, and
immediately stops the welding robot. The human is instructed to exit the UV zone,
and the system waits for manual relaunch. The script is as follows in Figure 3 and
the result of the simulation appears in Figure 4:
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def detect_human_entry():

return True

assess_risk():

return False

determine_welding_point():

return True
does_human_exit_before_timeout():

return True

continue_welding():

print("Welding continues.")
send_stop_signal():

print("Stop signal sent to the robot.")

instruct_human_to_exit():

print("Human instructed to exit UV zone.")

wait_for_manual_relaunch():

print(“Waiting for manual relaunch.")

wait_for_automatic_relaunch():

print("Waiting for automatic relaunch.")

switch_to_next_operation():

print("switching to the next opperation after finishing")

reassess_risk():

print(“Reassess the risk.")
main():

print("Workflow started.")
if detect_human_entry():
if not assess_risk():
send_stop_signal()
instruct_human_to_exit()
wait_for_manual_relaunch()
else:
if determine_welding_point():
send_stop_signal()
instruct_human_to_exit()
wait_for_manual_relaunch()
alse:
continue_welding()
if does_human_exit_before_timeout():
continue_welding()
else:
if not assess_risk():
send_stop_signal()
instruct_human_to_exit()
wait_for_manual_relaunch()
else:

continue_welding()

__main__":

Figure 3. Python Script of Scenario 1

Workflow started.

Stop signal sent to the robot.
Human instructed to exit UV zone.
Waiting for manual relaunch.

Figure 4. Scenario 1 Response R
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2. Scenario 2: The system detects a human, assesses an acceptable risk level, and
detects that the robot is working at a normal point (Figure 5). The robot is stopped,
and the human is instructed to exit. The system then waits for automatic relaunch
(Figure 6).

detect_human_entry():

return True
assess_risk():

return True

determine_welding point():

return True

does_human_exit_before_timeout():

return True

continue_welding():

print(“Welding continues.")
send_stop_signal():

print("Stop signal sent to the robot.")
instruct_human_to_exit():

print("Human instructed to exit UV zone.")
wait_for manual_relaunch():

print("Waiting for manual relaunch.")
wait_for_automatic_relaunch():

print("Waiting for automatic relaunch.")
switch_to_next_operation():

print("switching to the next opperation after finishing")
reassess_risk():

print("Reassess the risk.")

£ main():

print{“Workflow started.")
if detect_human_entry():
if not assess_risk():
send_stop_signal()
instruct_human_to_exit()
wait_for_manual_relaunch()
else
if determine welding point():
send_stop_signal()
instruct_human_to_exit()
wait_for_automatic_relaunch()
else:
continue_welding()
if does_human_exit_before_timeout():
continue_welding()
else:
if not assess_risk():
send_stop_signal()
instruct_human_to_exit()
wait_for_manual_relaunch()
else:
continue_welding()
if _name__ == "_main_ ":
LEILI]

Figure 5. Python Script of Scenario 2

Workflow started.

Stop signal sent to the robot.
Human instructed to exit UV zone.
Waiting for automatic relaunch.

Figure 6. Scenario 2 Response Result
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3. Scenario 3: The system detects a human, assesses an acceptable risk level, and de-
tects that the robot is working at a critical point (Figure 7). The robot continues
working while warning the human. If the human exits the zone before the timeout,
the robot continues welding (Figure 8).

detect_human_entry():

return True

f assess_risk():

return True

determine_welding point():

return False

does_human_exit_before_timeout()

return True
continue_welding():

print("Welding continues.")
send_stop_signal():

print("Stop signal sent to the robot.")
instruct_human_to_exit():

print("Human instructed to exit UV zone.")
wait_for_manual_relaunch():

print("Waiting for manual relaunch.”)
wait_for_automatic_relaunch():

print("Waiting for automatic relaunch.")

switch_to_next_operation():

print("switching to the next opperation after finishing")

reassess_risk():

print("Reassess the risk.")

£ main():

print(“Workflow started.")
if detect_human_entry():
if not assess_risk():
send_stop_signal()
instruct_human_to_exit(}
wait_for_manual_relaunch()
else:
if determine_welding point():
send_stop_signal()
instruct_human_to_exit()
wait_for_manual_relaunch()
else:
continue_welding()
if does_human_exit_before_timeout():
instruct_human_to_exit()
switch_to_next_operation()
else:
if not assess_risk():
send_stop_signal()
instruct_human_to_exit()
wait_for_manual_relaunch()
else:
continue_welding()
main

Figure 7. Python Script of Scenario 3

wWorkflow started.

Welding continues.

Human instructed to exit UV zone.

switching to the next operation after finishing

Figure 8. Scenario 3 Response Result
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4. Scenario 4: The system detects a human, assesses an acceptable risk level, and de-
tects that the robot is working at a critical point. Human do not exist before the
timeout (Figure 9), triggering a reassessment of the risk. If the risk becomes unac-
ceptable, the robot is stopped; otherwise, it continues welding (Figure 10).

detect_human_entry():

return True

assess_risk():

return True

determine_welding point():

return False
does_human_exit_before_timeout():

return False

continue_welding():

print("Welding continues.”)
send_stop_signal():

print("Stop signal sent to the robot.")
instruct_human_to_exit():

print("Human instructed to exit UV zone.")

wait_for_manual_relaunch():

print("Waiting for manual relaunch.")
wait_for automatic_relaunch():

print("Waiting for automatic relaunch.”)

f switch_to_next_operation():

print("switching to the next opperation after finishing")

reassess_risk():

print("Reassess the risk.”)
main():

print(“Workflow started.")
if detect_human_entry():
if not assess_risk():
send_stop_signal()
instruct_human_to_exit()
wait_for_manual_relaunch()
else:
if determine_welding_point():
send_stop_signal()
instruct_human_to_exit()
wait_for_manual _relaunch()
else:
continue_welding()
if does_human_exit_before_timeout():
continue_welding()
else:
if not reassess_risk():
send_stop_signal()
instruct_human_to_exit()
wait_for_manual_relaunch()
else:
continue_welding()

Figure 9. Python Script of Scenario 4

Workflow started.

Welding continues.

Reassess the risk.

Stop signal sent to the robot.
Human instructed to exit UV zone.
Waiting for manual relaunch.

Figure 10. Scenario 4 Response Result
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The Python code for each scenario handles the decision-making logic using condi-
tional checks, simulating the workflow discussed above. The system’s operations depend
on the real-time input from sensors (simulated in code) and the intelligent assessment by
the Al module. Below is a brief explanation of the key components:

e detect_human_entry(): Simulates the sensor detecting a human entering the UV
zone.

o assess_risk() / reassess_risk(): Simulates the Al evaluating the risk level based on
various factors such as distance and exposure.

o determine_welding_point(): Identifies if the welding operation is at a critical or nor-
mal stage.

o does_human_exit_before_timeout(): Simulates the system waiting for the human
to exit the dangerous zone.

e continue_welding() / send_stop_signal() / instruct_human_to_exit(): Functions
that simulate the actual responses of the system based on the situation.

This simulation code ensures that all the potential scenarios are covered, where
either the system stops the robot for safety reasons or continues the welding process when
it is safe to do so.

Results

The safety control system successfully demonstrates a flexible and robust decision-
making process that guarantees human safety without significantly hindering the welding
process. The integration of Al-based risk assessment with real-time monitoring provides an
efficient solution to collaborative human-robot environments in welding applications.

Key Outcomes

e Safety First: The system prioritizes human safety in all scenarios, whether the risk
is initially acceptable or not. The system ensures that if the risk level is unaccep-
table, the robot is immediately stopped.

e Efficiency in Critical Processes: For critical welding points where stopping would
result in damage or waste, the system intelligently allows the robot to continue
working while issuing warnings to humans.

o Adaptive Response: The system adapts based on real-time inputs and reassess-
ments. If a human stays in the hazardous zone too long, the system re-evaluates the
risk dynamically, ensuring continuous safety monitoring.

¢ Manual Control: After a safety stop, the robot can only be relaunched manually
because the human operator decides whether the workpiece can be resumed or if it
is already wasted where they need to launch another new operation.

o Automatic Control: After an efficiency stop, the current welding sample is at a
normal stage, where there is no need for human interaction to make the decision,
instead the robot relaunches the process by itself.

CONCLUSION

In this research, we developed a safety-first control system for collaborative human-
robot work environments in welding applications, integrating Artificial Intelligence (Al)
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with real-time monitoring and decision-making processes. The system prioritizes human
safety while maintaining operational efficiency, particularly in scenarios involving unex-
pected human intrusions into hazardous zones like the UV area generated by a welding
robot. The aim was to strike a balance between safety, quality, and production rate without
compromising the welding process. The control system design incorporates Al-driven de-
cision-making, real-time monitoring, and robust safety protocols, with a Python imple-
mentation successfully simulating various workflow scenarios and demonstrating the
system's adaptability to different risk situations. Future advancements could involve integ-
rating more advanced sensor technologies and Al models to further enhance risk prediction
accuracy and overall system reliability.

REFERENCES

[1] J. T. Kahnamouei and M. Moallem, Advancements in control systems and integration
of artificial intelligence in welding robots: A review, Ocean Engineering, 2024, vol.
312, pp. 119294,

[2] B. Wang, S. J. Hu, L. Sun and T. Freiheit, Intelligent welding system technologies:
State-of-the-art review and perspectives, Journal of Manufacturing Systems, 2020, vol.
56, pp. 373-391.

[3] Q.Guo, Z.Yang,J. Xu, Y.Jiang, W. Wang, Z. Liu, ... and Y. Sun, Progress, challenges
and trends on vision sensing technologies in automatic/intelligent robotic welding:
State-of-the-art review, Robotics and Computer-Integrated Manufacturing, 2024, vol.
89, pp. 102767.

[4] M. Marecek-Kolibisky, S. Janik, M. Mikva, P. Szabo, and G. Czifra, Human-Machine
Co-Working for Socially Sustainable Manufacturing in Industry 4.0, Acta Polytech-
nica Hungarica, 2024, vol. 21, no. 2.

[5] Y. Cao, Q. Zhou, W. Yuan, Q. Ye, D. Popa and Y. Zhang, Human-robot collaborative
assembly and welding: A review and analysis of the state of the art, Journal of Manu-
facturing Processes, 2024, vol. 131, pp. 1388-1403.

[6] S.I.Wahidi, S. Oterkus and E. Oterkus, Robotic welding techniques in marine structu-
res and production processes: A systematic literature review, Marine Structures, 2024,
vol. 95, pp. 103608.

[7] Z. Wang, The active visual sensing methods for robotic welding: review, tutorial and
prospect, 2024, arXiv preprint arXiv:2405.00685.

[8] A. Mehta and H. Vasudev, Advances in welding sensing information processing and
modelling technology: an overview, Journal of Adhesion Science and Technology,
2024, pp. 1-45.

[9] J. T. Kahnamouei and M. Moallem, Advancements in control systems and integration
of artificial intelligence in welding robots: A review, Ocean Engineering, 2024, vol.
312, pp. 119294,

[10] G. D. Putnik, P. B. Petrovic and V. Shah, Spatial Visual Feedback for Robotic Arc-
Welding Enforced by Inductive Machine Learning, Journal of Manufacturing Science
and Engineering, 2024, vol. 146, no. 4.

[11]A. Hyllbrant C. Janpechpanao, Exploring Machine Learning Approaches for Pre-
dicting Stops in Welding Robot Operarions, 2024.

Vol 7, No 1, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 1. szdm



12 AICHAOUI NADA EL YASMINE — KOVACS TUNDE ANNA

[12] D. A. Suciu, E. H. Dulf, and L. Kovacs, Low-Cost Autonomous Trains and Safety
Systems Implementation, using Computer Vision, Acta Polytechnica Hungarica, 2024,
vol. 21, no. 9.

[13]Y. Chu, K. Ma, L. Zhao, J. Xu, W. Zhou, X. Wang, ... and Y. Zhang, Structural design
and adaptive tracking control of automatic welding robot for liquefied natural gas con-
tainment system, Discover Applied Sciences, 2024, vol. 6, no. 3, pp. 118.

[14] M. A. Nasser and M. M. Asy, Virtual numerical control: an approach towards autono-
mous manufacturing with a case study in welding, The International Journal of Advan-
ced Manufacturing Technology, 2024, pp. 1-19.

[15]S. Kumar, Introductory Chapter: Welding in the Era of Industry 5.0, In Welding-Ma-
terials, Fabrication Processes, and Industry 5.0. IntechOpen, 2024.

[16] Kollar, Csaba ; Vanya, Laszlo: Szeretheték-e a robotok?: Az ember-robot interakcid
humén oldaldnak empirikus aspektusa. HADTUDOMANY: A MAGYAR HADTU-
DOMANYI TARSASAG FOLYOIRATA 27 : 1-2 pp. 163-177., 15 p. (2017)

[17] Kollar, Csaba: Szerethet6k-e a robotok: Az ember-robot interakcié human oldalanak
teoretikus aspektusa. HADTUDOMANY: A MAGYAR HADTUDOMANYI TAR-
SASAG FOLYOIRATA 26 : kiilonszam pp. 142-154. , 13 p. (2016)

[18] Zhang, H, Optimization and Efficiency Improvement of Robot-based Industrial Pro-
duction Process, International Journal of New Developments in Engineering and Soci-
ety, 2024, vol. 8, no. 2.

[19]D. K. Naik, V. P. Sharma and R. Dinesh Kumar, Automation in Welding Indust-
ries, Automation in Welding Industry: Incorporating Artificial Intelligence, Machine
Learning and Other Technologies, 2024, pp. 37-48.

[20]1. M. Sarivan, O. Madsen and B. V. Wehrens, Automatic welding-robot programming
based on product-process-resource models, The International Journal of Advanced
Manufacturing Technology, 2024, vol. 132, no. 3, pp. 1931-1950.

[21] A. Biber, R. Sharma, U. Reisgen, Robotic welding system for adaptive process control
in gas metal arc welding, Welding in the World, 2024, pp. 1-10.

[22] D. Curiel, F. Veiga, A. Suarez and P. Villanueva, Advances in robotic welding for
metallic materials: Application of inspection, modeling, monitoring and automation
techniques, Metals, 2023, vol. 13, no. 4, pp. 711.

[23]M. Amarnath, N. Sudharshan and P. Srinivas, Automatic detection of defects in
welding using deep learning-a systematic review, Materials Today: Proceedings, 2023.

[24]D. Say, S. Zidi, S. M. Qaisar and M. Krichen, Automated categorization of multiclass
welding defects using the x-ray image augmentation and convolutional neural net-
work, Sensors, 2023, vol. 23, no. 14, pp. 6422.

[25]S. Perri, F. Spagnolo, F. Frustaci and P. Corsonello, Welding defects classification
through a Convolutional Neural Network, Manufacturing Letters, 2023, vol. 35, pp.
29-32.

[26]S. Ma, Z. Chen, D. Zhang, Y. Du, X. Zhang and Q. Liu, Interpretable Multi-task Neural
Network Modeling and Particle Swarm Optimization of Process Parameters in Laser
Welding, Knowledge-Based Systems, 2024, pp. 112116.

Vol 7, No 1, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 1. szdm



AI-DRIVEN CONTROL SYSTEM FOR SAFE AND ADAPTIVE HUMAN-ROBOT COLLABORATION IN WELDING APPLICATIONS 13

[27]G. A. Gourzoulidis, C. A. Bouroussis, A. Achtipis, M. Kazasidis, D. Pantelis, A. Mar-
koulis, ... and F. V. Topalis, Photobiological hazards in shielded metal arc
welding, Physica Medica, 2023, vol. 106, pp. 102520.

[28] S. S. Murugan and P. Sathiya, Analysis of welding hazards from an occupational safety
perspective, Vietnam Journal of Science, Technology and Engineering, vol. 66, no. 3,
2024, pp. 63-74.

[29] A. S. Shote, S. A. Aasaand H. O. Adeyemi, Environmental Trends Due to Arc Welding
Activities: Sensitivity of some Typical Workplaces, Arid Zone Journal of Engineering,
Technology and Environment, 2024, vol. 20, no. 3, pp. 619-624.

Vol 7, No 1, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 1. szdm






Philosophy and History of the Safety and Security ‘ Biztonsagfilozdfia és -torténet 15

DOI: https://doi.org/10.12700/btsz.2025.7.1.15

KEY CONCEPTS OF
SAFETY AND SECURITY

A BIZTONSAG
FONTOSABB FOGALMAI

KOLLAR Csaba!

Abstract

The concept of security is complex and
multidimensional, having undergone sig-
nificant evolution over time. This study re-
views various interpretations of security,
ranging from early lexicon definitions to
modern security science approaches. It ex-
amines both static and dynamic aspects of
security, as well as its objective and subjec-
tive nature. The author analyzes the con-
cepts of protection, guarding, and risk, and
their relationship to security. Special atten-
tion is given to defining public security and
private security, as well as the role of the
private security sector in society. The study
also addresses the importance of security
awareness, which is a key element in ad-
dressing modern security challenges. The
review highlights that the concept of secu-
rity is continuously evolving, and its inter-
pretation depends on social, technological,
and economic changes.
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Absztrakt

A biztonsag fogalma komplex és multidi-
menzionalis, amely az id6k soran jelentds
fejlédésen ment keresztiil. A tanulmany at-
tekinti a biztonsag kiilonb6z6 értelmezé-
seit, kezdve a korai lexikonok definici6itol
a modern biztonsagtudomanyi megkdzeli-
tésekig. A biztonsag statikus és dinamikus
aspektusait, valamint objektiv és szubjektiv
természetét egyarant vizsgalja. A szerzo
elemzi a védelem, 6rzés és kockdzat fogal-
mait, illetve ezek kapcsolatat a biztonsag-
gal. Kiilon figyelmet szentel a kozbizton-
sdg és maganbiztonsdg meghatarozasanak,
valamint a maganbiztonsagi szektor szere-
pének a tarsadalomban. A tanulmany kitér
a biztonsagtudatossag jelentOségére is,
amely kulcsfontossagu elem a modern biz-
tonsagi kihivasok kezelésében. Az attekin-
tés ravilagit arra, hogy a biztonsag fogalma
folyamatosan alakul, és annak értelmezése
fligg a tarsadalmi, technologiai és gazda-
sagi valtozasoktol.

Kulcsszavak

biztonsagtudomany, kdzbiztonsag, magan-
biztonsag, védelem, biztonsagtudatossag

1 kollar.csaba@uni-obuda.hu | ORCID: 0000-0002-0981-2385 | senior research fellow and leader, Obuda University Banki
Dondt Faculty of Mechanical and Safety Engineering Artificial Intelligence Workshop | tudomanyos fémunkatérs és vezet6,
Obudai Egyetem Banki Donat Gépész és Biztonsagtechnikai Mérnoki Kar Mesterséges Intelligencia Mdhely

Vol 7, No 1, 2025. Safety and Security Sciences Review

Biztonsagtudomanyi Szemle 2025. VII. évf. 1. szdm



16 KOLLAR CSABA

BEVEZETES

Tanulméanyomban t6bb helyen fogok utalni a kiilénb6z6 tudomanyteriileteken meg-
alkotott, teoretikus €s empirikus tartalommal gazdagitott biztonsag fogalmara. A fogalom
multidimenzionalitasa, inter-, transz-, illetve multidiszciplinaritasa adja a nehézséget, mivel
az egyes tudomanyteriiletek altal megalkotott biztonsagfogalmak és -tartalmak gyakran
alapjaiban masfajta fokuszba helyezik a biztonsagot, s ebben a kaotikus fogalomalkotasban
a kiilonbdz6 tudomanyteriiletek kapcsolodasi pontjainal sem mindig talalkozhatunk sziner-
giaval, illetve konszenzussal.

FOGALMAK

A biztonsdagtudomany a biztonsaggal foglalkozo tudomany, mely diszciplinaris be-
sorolasat tekintve a katonai miiszaki tudomanyokhoz tartozik annak ellenére, hogy e tudo-
manyteriileten aranyait tekintve sokkal tobb rendészet-, illetve jogtudoményi megkdzelités
talalhat6. A biztonsdgtudomany célja [1 pp. 39-40] ,,az emberi élet védelme melyre kocka-
zatot jelent a természet, az épitett kdrnyezet, a miiszaki rendszerek és a tarsadalom, azaz a
tarsadalmi, politikai viszonyok”. Definicidjukat egy tetraéderben abrazoljak, ahol az alak-
zaton beliil az emberi élet, az egyes csticsokon pedig a természet, a tdrsadalom, a miiszaki
rendszerek és a kornyezet helyezkedik el. Ez az elképzelés hasonlit a Magyar Biztonsagtu-
domanyi Tarsasag elndke [2] altal felvazolt biztonsagtudomany triad-rendszeréhez, ahol a
haromszdg cstcsaiban a természet, a technoldgia és a tarsadalom helyezkedik el. Akar a
tetraéder, akar a tridd interpretaciot vessziik alapul, megéllapithatd, a nevezett teriiletek ko-
z0tt szoros, egymasra hato kapcsolat van.

Gazdag ¢és Remek [3 p. 17] a biztonsdg fogalméanak etimoldgiai elemzése soran a
sz0 latin alakjat veszi alapul: ,,A szot6 a cura, -ae (f) szdalakra vezethetd vissza, amelynek
jelentése: aggodalom, félelem. A se- a sine+abl. fosztoképzd modosult alakja, amelynek
jelentése: nélkiil. Tehat, ha parositjuk a fogalmi elemeket, megallapithatjuk, hogy a latin
kifejezés egy félelem vagy aggodalom nélkiili 4llapot kifejezésére szolgal”.

Az altalam feldolgozott szakirodalmak koziil a fogalom legkorabbi magyarazataval
az Athenaeum kézi lexikonaban talalkoztam [4 IIL.kotet, p. 247]: ,,Biztonsag v. kdzbizton-
sdg az allampolgarok azon allapota, mely szerint személyiiket és vagyonukat érhetd ve-
sz€lyt, timadast vagy kart az dllamhatalom kozhatosagai, a biztonsagi kézegek utjan tavol-
tart”. A kdzbiztonsag ,,a jogallamban a rendéri igazgatas altal a polgaroknak biztositott va-
gyon- és életbiztonsag minden jogtalan tamadassal szemben”. [4 VIII. kotet, p. 954] Két
évtizeddel kés6bb a Révai nagy lexikona [5 III. kdtet, p. 374] igy fogalmaz a biztonsaggal
kapcsolatban: ,,az egyeseknek, tarsadalomnak s allamhatalomnak az az érzése, melyet a jog
uralma teremt meg. A jog uralmat végsé esetben ugyan a birésag mikddése tartja fenn, de
annak ¢és tehat a jognak s birdi mitkddésnek eléfeltételeit a renddrség teremti meg, melynek
ezt az agazatat biztonsagi renddrségnek nevezziik. A biztonsagi renddrség a biroi mitkodés-
tdl abban kiilonbozik, hogy a jognak nemcsak eszményi uralmat biztositja, mint a birosag,
mely a jogellenes tényt megtorolja, hanem a jogvédte allapotokat tényleg kiils6 hatalommal
is fenntarthatja, azok jogellenes megzavarasat folytonos éber 6rkddéssel megakadalyozva,
a biintetendd cselekmény elkésziileteit s a kisérletet csirdjaban nyomja el.” A definiciok
alapjan megallapithato, hogy adva van az 4llamhatalom, amelyik torvényeket alkot, s ennek
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alapjan jar el a biztonsag fenntartasa érdekében a renddrség. Ezt a képet arnyaljak majd a
modern definiciok, ahogy azokat az alabbiakban bemutatom.

Javor [6 p. 62] szerint a biztonsag ,,egy olyan sokoldald, sokdimenzids fogalom,
hogy definicidja rendkiviil nehéz, vitatott és vitathatd. Ezért kiindul6 pontja lehet az a sziik-
séglet, ami indokolja, magyarazza létrejottét. Ez pedig nem mas, mint altaldban az élet, kii-
16n6s formdjaban az emberi €let 6sztonds, kibovitett formdjaban pedig a tarsadalom miiko-
déképessége védelmének sziikséglete”.

A Rendészettudomanyi szaklexikon [7 pp. 66-67] 2019-es kiadasa a biztonsagot
tobbtényezds, komplex fogalomként definialja, amely ,,az allam és tarsadalom érdekeinek,
értékeinek, az orszag teriiletének és lakossaganak kiilso és belso veszélyektdl, fenyegetéstol
mentes allapotat fejezi ki”, majd hozzateszi, hogy a biztonsag a ,,1étezés és a miikodés karos
befolyasolo hatasaitdl és a veszélytényezoktol kellden mentesitett, védett allapot”. Ez a
meghatarozasbeli eltérés véleményem szerint az elmélet (mentes) és a gyakorlat (kellden
mentesitett, védett) kozti kiilonbséget hivatott érzékeltetni, vagyis azt, hogy a gyakorlatban
nem valosithaté meg a teljesen biztonsagos allapot, de olyan intézkedéseket kell megten-
niink, ami ez irdnyba konvergal.

A Hadtudomanyi lexikon 1995-6s kiadasa [8] a biztonsaggal kapcsolatban ugy fo-
galmaz, hogy az ,,az egyének, csoportoknak, orszagoknak, régionak (szovetségi rendsze-
reknek) a maguk realis képességein és mas hatalmak nemzetkdzi szervezetek hatékony ga-
ranciain nyugvoé olyan allapota, helyzete (és annak tudati tiikr6z6dése), amelyben kizarhato
vagy megbizhatoan kezelhetd az esetlegesen bekdvetkezhetd veszéEly, illetve adottak az el-
lene valo eredményes védekezés feltételei.” A 2019-es kiadasu Hadtudomanyi lexikon [9
pp. 100-102] szocikke szerint a biztonsag ,.a fenyegetettség hianyat vagy kivédésének ké-
pességét jelenti”. A szocikk szerzje szerint a biztonsagnak kettds természete van, ami lehet
objektiv és szubjektiv. ,,Objektiv értelemben a megszerzett értékek elleni fenyegetést méri,
szubjektiv értelemben a félelem hidnyat, hogy ezek az értékek nem lesznek megtdmadva”.
Ez a felfogas ,,nagy mozgasteret ad az adllamoknak az objektiv és szubjektiv felfogés befo-
lyasolasara, amit sokszor biztonsagositas utjan érnek el”.

Az online formaban elérheté Kozszolgalati lexikon [10] biztonsag definicidja
Finszter [11] és Balla [12] alapjan a biztonsagot statikus és dinamikus allapotként értelmezi.
A statikus aspektus a Rendészettudomanyi szaklexikon [7] elméleti megkozelitéséhez ha-
sonlatos. A dinamikus értelmezés szerint a biztonsag ,,olyan egyensulyi allapot, kedvez6
¢élethelyzet, melyben valamely tevékenység azért képes zavartalanul megvalosulni, mert a
tevékenységet tamogato és az azt fenyeget6 hatasok egyensulyban vannak”. Nevezett lexi-
kon [10] a biztonsag statikus és dinamikus értelmezése mellett azt nem anyagi természetii
infrastruktiraként, egyiittmiikodésen alapuld termékként, illetve szolgaltatasként is defini-
alja. A szolgaltatasi aspektus szerint ,,ha ezt a szolgaltatast a kozigazgatas adja, akkor koz-
biztonsagrol, ha a privat szféra (biztonsagi vallalkozas) adja, akkor maganbiztonsagrol lehet
beszélni”.

A biztonsag fogalma a veszély és az ellenintézkedés fogalmi keretébe is elhelyez-
hetd, ahogy ezt Szovényi [13 p. 16] is teszi: ,,a biztonsag a veszélyek és az ellenintézkedések
hatasai kozott kialakitott egyensulyi allapot”, s késdbb hozzateszi: ,,a biztonsag megfeleld
szintje csak szakadatlan figyelemmel és a veszélyek modosulasahoz igazodo allando reaga-
lassal érhetd el”.
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Hazankban a biztonsagtudomany teriiletén a Berek és szerzdtarsai altal megalkotott
definici6 az elfogadott a biztonsag fogalmara: ,,személyek és szervezetek azon éllapota,
melyet, a 1étliket, illetve rendeltetésszerti mikodésiiket veszélyeztetd szandékos jogellenes
magatartasok és az azokkal szemben alkalmazott védelmi er6forrasok egyiitthatasa hataroz
meg”. [14 p. 6]

A Magyar értelmez6 kéziszotar [15] a védelem fogalmat egyfeldl cselekvésként de-
finialja: valakit, vagy valamit megvédenek, oltalmaznak, vigyaznak ra. Masfel6l valakinek,
vagy valaminek ,,az érdekeit védo jogi, erkdlcsi hatalom”. Ahogy majd a fogalom tovabbi
értelmezéseinél latni fogjuk a biztonsagtudomanyok teriiletén inkabb az el6bbi értelmezés
az elterjedt. A hétkoznapi életben a biztonsag és a védelem fogalma gyakran keveredik egy-
massal. Gazdag és Remek [3 p. 18] szerint mig a biztonsag fogalmat tagan értelmezve egy-
arant vonatkozhat egyénekre, kozosségekre, allamokra, nemzetkdzi szervezetekre, s ,,konk-
rét értelmezését mindig valamely érték, illetve annak veszélyeztetése hatarozza meg”, addig
avédelem ,,olyan tevékenységek sorozata, amelyek éppen a biztonsagosnak tekintett allapot
fenntartasara, megteremtésére, fejlesztésére iranyulnak”. Javor [6 p. 72] is Ggy véli, hogy a
védelem, pontosabban a védelmi intézkedések révén 4ll eld a biztonsag allapota, s ezek az
intézkedések biztositjak ,,az ellenséges tevékenység, vagy befolyds elleni sérthetetlensé-
get”. Berek és szerzotarsai [14 p. 15] a védelemmel kapcsolatban gy fogalmaznak, hogy
,»egy bekovetkezd, vagy folyamatban 1év6 szdndékos jogellenes magatartdssal szembeni el-
lentevékenység”, illetve, azt irjdk, hogy a védelem az 6rzést kovetd tevékenység, ahol a
koriilmények (id6pont, helyszin, szandék, elkdvetd, stb.) ismertek, az ellentevékenység so-
ran aranyos védelmi er6forrast lehet szembe allitania timadassal, illetve, hogy miutan a
jogellenes magatartast elharitottak, visszaall az 6rzés.

Az grzés [7 p. 435] feladata kettds egyfeldl személyek, objektumok, meghatarozott
teriiletek, valamint értékek ellenérzése annak érdekében, hogy megakadalyozzak annak sér-
tését, bantasat, eltulajdonitasat, illetve a behatolast, vagy kijutast, masfeldl pedig a ,,véde-
lem feltételeinek megteremtésére iranyuld tevékenység”. Berek €s szerzotarsai [14 p. 14]
szerint a ,,nagy valosziniiséggel bekovetkezhetd szamunkra nem kedvezd, illetve sziikséges
tevékenység megel6zését, megakadalyozasat célzo ellentevékenység”-et nevezzik 6rzés-
nek. Ez a gyakorlatban azt jelenti, hogy megprobalunk felkésziilni az esetleges jogellenes
magatartasokra azaltal, hogy kiilonféle eréforrasokat (pl.: élerds 6rzés), vagy technikakat
(pl.: riaszto-, illetve kamerarendszer) alkalmazunk. Az egyének biztositasaval, a fogvatar-
tottak, illetve az objektumok és értéktargyak drzésével megbizott személy szakmai és gaz-
dasagi megfontolasok alapjan mérlegeli az 6rzéssel (és védelemmel) kapcsolatos lehetdsé-
geket, a lehetséges veszélyeket, vagyis megbecsiili a kockazatot.

A kockazat [15] valamely ,,cselekvéssel jaro veszEly, veszteség lehetOsége”. Vagy
mas megfogalmazasban [7 p. 325] ,kart, veszteséget, hatranyt, nemkivéanatos allapotot
okozo, véletlen, egyedileg nem lathatd és nem kivant jovobeni esemény lehetdsége”, ,,bi-
zonytalan bekovetkezésii negativan értékelt kovetkezmény”, a ,,veszély realizalodasanak
valoszinlisége”. A kockazat tigy is értelmezhetd, hogy a kdrnyezet- illetve egészségkarositd
hatasok valdszinlisége adott térben és/vagy meghatarozott idétartamon beliil. Egy adott al-
lapot, vagy helyzet megvaltoztatasa — az 6rzés-védelem fogalmi keretében — kockazattal jar
az 0rz6-védok és a blinelkovetési szandéka tamadok szamara is. Az elbbiek azonban ezal-
tal megbizonyosodhatnak arrol, hogy a védelmi rendszereik megfelelden miikodnek, az €16-
erbs védelem felkésziilten és a megtanult és begyakorlott protokoll szerint jar-e el. Ha az
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allapot, vagy helyzet megvaltoztatasa sikertelen volt, vagy csekély mértéki volt, vagy a
védelem a tamadas észlelése utan intézkedett, s igy visszaallitotta a tamadas el6tti allapotot,
akkor azt lehet mondani, hogy a kockazat becslése sikeres volt. Az utobbiak, vagyis a ta-
madok szamara a kockazat abbol adodik, hogy ha a tamadast a védok meghiusitjak, vagy
elharitjak, akkor (1) a timadasba fektetett er6forrasaik odavésznek, (2) feltartoztatjak oket,
(3) aroluk késziil felvétel alapjan rovid idén beliil a nyomukra akadnak, (4) a védok sokkal
nagyobb ellencsapast mérnek a tamadokra, mint azt 6k elézetesen megbecsiilték. Termé-
szetesen a biztonsagtudomany teriiletén nem csak az 6rzés-védés, hanem szamos mas terii-
leten is értelmezhetd a kockazat, mint az informaciobiztonsag, a munkabiztonsag, a gazda-
sagi biztonsag, az iparbiztonsag, stb. de ezek koziil bévebben csak az informaciobiztonsag-
gal, s azon beliil is a human informéaciobiztonsaggal foglalkozom. A kockazat fogalmanak
létezik egy olyan interpretacidja is, amikor az informaciok hianya, vagy az informaciok nem
megfeleld mindsége rejt magaban kockazatot, mivel igy nem, vagy nem megalapozott, vagy
hibas dontéseket lehet csak hozni.

Ahogy arrol fentebb irtam, a K6zszolgalati lexikon [10] meghatarozasa alapjan a
biztonsag kdzbiztonsagra és maganbiztonsagra oszthatd. A kdzbiztonsdg ,,alapvetden olyan
kozallapot, amelyben az egyes személyek és kozosségek élete, miitkodése és javai a jogel-
lenes tamadasoktol nincsenek veszélyeztetve”. [7 pp. 342-343] A definicioé tovabbi értel-
mezései alapjan a tarsadalmi békés egyiittélés biztositasa, az allampolgarok élet- és vagyon-
biztonsdganak jogi szabalyozasa, s ennek allami 4ltali garantalasa a feladata. Lathato, hogy
a [7] és [9] alapjan az akkor megalkotott definiciok inkabb a kdzbiztonsag meghatarozasara
vonatkoztak. A Nemzeti Blinmegel6zési Stratégiardl szolo kormanyhatarozat megfogalma-
zasdban a kozbiztonsag ,,a tarsadalom életmindségének a része, olyan kollektiv, értékkel
biré termék, amelynek kialakitasa és megdrzése kozos ligy”. A *kozos igy” azt jelenti, hogy
a biintet6 igazsagszolgaltatas mellett sziikség van prevenciora, biztonsagtudatossagi neve-
1ésre/fejlesztésre, az allampolgarok biztonsagtudatosabb viselkedésére és rendérséggel tor-
ténd egyiittmitkddésiikre, valamint a téma kutatdsra, s a kutatasi eredmények alapjan a
kozbiztonsag és a hozza kapcsolodo teriiletek fejlesztésére. Christian [16 p. 17] Finszter
[17] alapjan azt allitja, hogy a kozbiztonsag allamcél, ,,melyért a végrehajto hatalom fele-
16s”, ugyanakkor ,,a jog altal is elismert tdrsadalmi érték”, s ennek megovasa érdekében
akar az emberi jogok korlatozasa is sziikséges lehet. A kdzbiztonsag jogi értelemben torvé-
nyekben ¢és rendeletekben szabalyozott, igy az azt megsértoket szamon lehet kérni, felelds-
ségre lehet vonni. Ugyan a kozbiztonsag és a kdzrend nem befolyasolja a személy- €s va-
gyonbiztonsagot kdzvetleniil, Berek és szerzdtarsai [14 p. 9] rdmutatnak arra, hogy a kdz-
biztonsag ¢€s a maganbiztonsag kozott kapcesolat van, mivel ,,ahol magasabb szintli a kdz-
biztonsag ott sokkal kevesebb a személyek és a tulajdon karara elkdvetett szandékos jogel-
lenes cselekmények szama”.

A maganbiztonsag fogalmanak nemzetkozi értelmezésében elsdként Green [18]
alapjan ismertetem. Szerinte a maganbiztonsag az allami bliniild6z6 szervektol eltérd sze-
mélyek, szervezetek és szolgaltatdsok, amelyek els6sorban a biincselekmények, az egyes
személyek, szervezetek, vagy létesitmények veszteségének, vagy karanak megel6zésében
vesznek részt. Egy masik [19] meghatarozas szerint a maganbiztonsag az emberek, a tulaj-
don és az informacidk védelmének, a vizsgalat lefolytatasanak és a szervezet vagyona vé-
delmének nem kormdanyzati gyakorlatara vonatkozik. Az amerikai Biztonsagi Vallalatok
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Orszagos Szovetsége (NASCO) maganbiztonsagot gy hatarozza meg [20], hogy az a sze-
mélyek, ingatlan- és ing6 vagyontargyak és egyéb érdekek védelmére vonatkozik, az allam-
tol vagy annak szerveitdl eltéré egyének és szervezetek altal a blindzés, a veszteségek €s
karok megel6zése és csokkentése céljabol. Egy masik, amerikai kdzpontl szervezet, a biz-
tonsag fejlesztésével foglalkozo ASIS [21] allaspontja szerint a maganbiztonsag a védelmi,
nyomozati €s kapcsolodo szolgaltatasok széles korét foglalja magaban, amelyeket magan-
személyek, vallalatok vagy szervezetek, nem kormanyzati szervek nytjtanak. Az Eurdpai
Biztonsagi Szolgalatok Konfoderacioja (CoESS) [27] a maganbiztonsagrol ugy vélekedik,
hogy az minden olyan tevékenységre vonatkozik, amely a magancégek vagy egyéni vallal-
kozok altal végzett vagyonvédelmi szolgaltatasokkal és biztonsagi berendezésekkel sze-
mély-, vagyon- és egyéb vagyonvédelemmel kapcsolatos. Az amerikai-eurdpai definiciohoz
hasonl6 az indiai NCERT [22] meghatarozasa, mely kiilonvalasztja a maganbiztonsagot €s
a kozbiztonsagot, kiemelve, hogy a maganbiztonsagi tevékenységet a kdzalkalmazottaktol
eltéré személy végzi az emberek, vagyontargyak vagy mindketté védelme, vagy 6rzése cél-
jabol, ideértve a pancélozott autok szolgaltatasat is. A maganbiztonsagot maganiigynoksé-
gek biztositjak az ligyfeleknek térités ellenében. A Nemzetkdzi Voroskereszt altal kiadott
Montreaux-i Document [23], mely a katonai és biztonsagi magancégek fegyveres konflik-
tusok soran végzett miiveleteivel kapcsolatos nemzetkdzi jogi kotelezettségekrol ir, azt al-
litja, hogy nincs egységes definicioja annak, hogy mi a ’katonai’ és mi a ’biztonsagi’ valla-
lat. A hétkdznapi szohasznalatban bizonyos tevékenységeket (példaul a harcban val6 rész-
vételt) hagyomanyosan katonai jelleginek, mig mas tevékenységeket (példaul a lakohelyek
Orzését) a biztonsaggal kapcsolatosnak tekintenek. A valosagban sok vallalat a szolgaltata-
sok széles skalajat nyujtja, amelyek a tipikusan katonai szolgéltatidsoktol a tipikusan bizton-
sagi szolgaltatasokig terjedhetnek. Ezért nem konnyii 6ket kategorizalni. S6t, humanitarius
szempontbdl nem az a 1ényeges kérdés, hogy egy céget hogyan cimkéznek, hanem az, hogy
az adott esetben milyen konkrét szolgaltatasokat nytjt. Emiatt a Montreux-i dokumentum
elkertiili a katonai és magan biztonsagi magancégek szigoru elhatarolasat, és a ,.katonai és
biztonsagi maganvallalatok” (PMSC) kifejezést hasznalja, amely magaban foglalja mind-
azon vallalatokat, amelyek katonai vagy biztonsagi szolgaltatasokat vagy mindkett6t nyuj-
tanak.

A magdanbiztonsdag fogalmanak komplex megkdzelitése olvashatd a Kozszolgalati
Online Lexikon [10], Finszter [11 pp. 96-97], Mészaros [27 pp. 380-381], Christian [16 pp.
15-30] irésaira, illetve a személy és vagyonvédelemrdl szolo torvényre hivatkozo szocikke,
melyben a maganjog védelmének széles lehetdségei, a fizikai erdszak alkalmazasanak kor-
latja, a személy- és vagyonvédelmi, illetve magannyomozdi szolgaltatas kdzrend és kozbiz-
tonsag javitdsdhoz val6 hozzajarulasa, keriilnek kiemelésre. A szocikk azzal a megallapi-
tassal zarul, hogy ,,az egyének maganbiztonsaga egyiittesen eredményezheti a kozbiztonsa-
got. Ez ugy is értelmezhetd, hogy a maganbiztonsag a kdzbiztonsag részének tekinthetd.”
A magyarorszagi terminoloégiaban a maganbiztonsag kifejezést Christian [25 p. 81] alapjan
ugy lehet meghatarozni, hogy az ,,egy olyan, ellenszolgaltatas keretében, piaci alapon mii-
kodo, engedéllyel bird vallalkozas — vagy természetes személy — altal nyujtott szolgaltatas,
amely a megbizd személyes biztonsagat, tulajdonat védelmezi, eldsegiti a jogainak teljesebb
korti gyakorldsat.” A magan- és a kdzbiztonsag vonatkozasaban Lippai és Christian [26 p.
73] friss kutatasaban megéallapitja, hogy ,,az allami rendészet monopoliuma megtorésével a
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maganbiztonsagi szektor szerepl6i egyre ndvekvo szerepet vallalnak a biztonsag, mint ter-
mék megteremtésében. Tevékenységiik az allami rendészeti szervek tehermentesitését, an-
nak koltséghatékonyabb miikodését eredményezi, amelynek kapcsan tovabbi tevékenysé-
gek racionalizalasara, megfeleld allami garancialis szabalyok ¢és kontrollmechanizmusok
megalkotasaval egyes tevékenységek fokozatos atcsoportositasara keriilhet sor”. Vagyis a
szakért6k korében is végzett felmérésiik alapjan a jovében elképzelhetd, hogy a maganbiz-
tonsagi szektor vallalatai tobblettevékenységeket végezhetnek olyan teriileteken, jelenleg
még csak az allami szereplok altal végzett tevékenyseégekkel talalkozhatunk.

A biztonsdgtudatossdg definicio szerint ,,azon tanult képesség, amely a biztonsagi
kockazatok feltart eredményei ismeretében azok el6késziileti, kezdeti fazisaban megfigyel-
het6 jellemzok tudatos felismerésére €s megeldzésére teszi képessé az egyént”. [7 p. 73]
Egy masik megfogalmazas szerint ,,Biztonsagi tudatossag alatt a tagabb értelemben vett
rendvédelmi €s maganbiztonsagi szervek komplex, plakatok, emléktargyak eldallitasdban
és atadasaban; eléadasok, filmvetitések, e-learning-anyagok 1étrehozatalaban és megtarta-
saban megnyilvanulo oktatasi képzési tevékenységet értjiik. Eredményeképpen létrejon a
biztonsagi kihivasokat jol ismerd, a megel6zéshez és elhdritdshoz sziikséges magatartasi
formakat szintén ismerd és a gyakorlatban azokat alkalmazd, implemental6 attitid, viszo-
nyulas, eljarasrend, amely kiterjed a biztonsag sériilése esetén a rendvédelmi szervek meg-
keresésére, tajékoztatasara is”. [28 p. 5] Dallos és Molnar [29] a biztonsagtudatossagot a
vagyon- és személybiztonsag, a kozbiztonsag €s a(z altalanos) biztonsag egyiitteseként kép-
zeli el. Ertelmezésiikben a biztonsagtudatossag mindenkit6l (egyének, tarsadalmi kozossé-
gek, vallalkozasok, onkormanyzatok, allam ¢€s allami intézmények) elvarhato, hiszen csak
biztonsagtudatos tevékenységiik révén tudnak figyelemmel lenni a sajat és embertarsaik
¢letére, eépségére, az ingd- és ingatlanvagyon megvédésére €s védelmére.

OSSZEFOGLALAS

A biztonsag fogalma Osszetett és multidimenzionalis, amely folyamatos fejlédésen
megy keresztiil. A tanulmany bemutatta a biztonsag kiilonb6zo értelmezéseit a torténeti le-
xikalis meghatarozasoktol a modern biztonsagtudomanyi megkozelitésekig. Elemezte a biz-
tonsag statikus €s dinamikus aspektusait, valamint annak objektiv és szubjektiv természetét.
Az irdsmi részletesen targyalta a védelem, az 6rzés és a kockazat fogalmait, és azok kap-
csolatat a biztonsaggal. Kiemelt figyelmet kapott a kdzbiztonsag és a maganbiztonsag fo-
galmanak meghatarozasa, valamint a maganbiztonsagi szektor tarsadalmi szerepe. A biz-
tonsagtudatossdg, mint a modern biztonsagi kihivasok kezelésének kulcseleme, szintén
hangsulyos volt a tanulmanyban. Ramutattam arra, hogy a biztonsag fogalma folyamatosan
alakul, és annak értelmezése nagyban fligg a tarsadalmi, technoldgiai és gazdasagi valtoza-
soktol.
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Abstract

What are the problems of an integrated cor-
porate risk management system? The study
draws attention to some of the pitfalls of
the integrated corporate risk management
system affecting the implementation and
effectiveness of business- and technologi-
cal processes, and to the possibilities of its
design and operation. The methodological
separation of the specific risk management
of functional enterprise sub-areas due to
tradition could be a serious threats. Cor-
porate management cannot afford to deal
with the effects of the resulting risk events
only in detail. Risk management based on
an unified basis must now be present in all
areas of the operation of companies. One of
the aims of the study was to review some
of the major Hungarian publications related
to integrated risk management in the past
two decades. The bibliographical data of
more than a dozen easily accessible, rele-
vant journal articles from Hungarian
authors can be found in the bibliography.
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Absztrakt

Milyen problémak lehetnek egy integralt
vallalati kockazatmenedzsment rendszerrel
kapcsolatban? A tanulmany felhivja a fi-
gyelmet az tizleti- és technologiai folyama-
tok végrehajtasat és eredményességét befo-
lyéasolo teljeskorti és integralt vallalati koc-
kazatmenedzsment rendszer néhany bukta-
tjara és kialakitdsdnak és mitkodtetésének
lehetdségeire. Komoly veszély a funkcio-
nalis vallalati részteriiletek sajatos kocka-
zatértékelésének és -kezelésének hagyoma-
nyok miatti modszertani elkiiloniilése. A
vallalati vezetés nem engedheti meg maga-
nak, hogy a bekovetkez6 kockazati esemé-
nyek hatésai csak részleteiben legyenek ke-
zelve. Az egységes alapokon nyugvé koc-
kazatmenedzsmentnek ma mar a cégek mii-
kodésének minden teriiletén meg kell(ene)
jelennie. A tanulmany egyik célja volt az
elmult két évtized néhany jelentds, integ-
ralt kockazatmenedzsmenthez kothetd, ma-
Az irodalomjegyzékben tobb mint egy tu-
cat, konnyen elérhetd, relevans, magyar
szerzOktdl szarmazd folyoiratcikk biblio-
grafiai adatai talalhatok meg.
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ELOZMENYEK

Frank H. Knight az Egyesiilt Allamokban 1921-ben mar elkiilonitette a , kockazat”
és a ,,bizonytalansag” fogalmat és talan elséként foglalkozott miivében az iizleti kockazatok
jelentéségével [12] [21]. Martin Kenneth Starr 1972-ben irt atfogd termelésmenedzsment
témaju konyvében még kiilon-kiilon foglalkozik a mindség-ellenérzés €s a beruhazasok
(pénziigyi) kockazataival [19]. A kockazatelemzés tudomanyos megalapozasa az 1980-as
években volt megfigyelhet6 [18] [3]. Ennek folytatasa volt a kockazatmenedzsment kove-
telményeket leir6 szabvanyok és ajanlasok, illetve a kockazatelemzés, -értékelés és -kezelés
gyakorlatat, modszertani hatterét bemutato szakmai dokumentumok megjelenése [41], ame-
lyek napjainkban is folyamatosan fejlédnek, boviilnek. A kés6bb emlitett kockazatme-
nedzsment szabvanyok koziil a COSO ERM ajanlas [36] [38] mar 2004-ben is megvolt. Az
ISO/IEC 31000-es szabvany korabbi valtozata mar 2009-ben megjelent. Jelenlegi formaja-
ban 2018-ban adta ki a nemzetkdzi szabvanytigyi testlilet és az iso.org tanisaga szerint mar
fejlesztik az ISO/WD 31000-es uj valtozatot is.

A holisztikus megkozelitést, az egész vallalatra vonatkozo6 integralt kockazatme-
nedzsmentet a vezetdk és az iizleti partnerek egyre jobban igénylik. A vallalatok sokszor
ezért latszatintézkedéseket tesznek. A kockazatelemzéssel és -értékeléssel megbizott szak-
mai kor kialakit egy formadlis, altalaban irott szabalyrendszert a tulajdonosi vagy tizleti part-
neri elvarasok alapjan. A kockazatkezelési szabalyzat elkésziil, de az lathatdan nem kény-
szeriti a szervezetet miikodése megvaltoztatasara, javitisara. Altalaban kevesen és elszige-
telten hasznaljak. Nincs meg a folyamatos feliilvizsgalat [6]. A kockazatmenedzsment mod-
szerek pedig nem illeszkednek a véllalati stratégiakhoz [11]. A kockézatok szambavétele,
elemzése és értékelése nem folyamatos, hanem kampanyszeri vagy periodikus, esetleg egy-
egy nagyobb kockazati esemény bekovetkezése utani potcselekvés.

Vannak olyan gazdalkodasi tertiletek, ahol kordbban is volt erés kockazatmenedzs-
ment szabalyozas (pl. vallalati pénziigyek, vagyonbiztositdsok, mindségiranyitas). Ezek
azonban inkabb elszigetel6dnek, mintsem a sajat szintjiikre emelik fel a tobbi funkcionalis
szervezeti egység, vagy iizleti és technologiai folyamat kockédzatmenedzsmentjét. Az sem
segit, hogy szamtalan kockdzatmenedzsment szabvany és ajanlas koziil lehet valasztani és
a boség zavara modszertani segédanyagoknal is jelentkezik. Mieltt az integracio utjara lé-
plink, tehat valasztani kell a lehetdségek koziil és ez valtozasra / valtoztatasra, valamint
tanulasra kényszerithet sok szervezeti egységet. A kockdzatmenedzsment iranyitasi rend-
szert pedig a bevezetés utan is folyamatosan tesztelni, hasznalni és fejleszteni sziikséges.

EGYSEGES VALLALATI KOCKAZATMENEDZSMENT RENDSZER HIANYA

A kockazatmenedzsment vallalati keretének kialakitasahoz és maganak a kockazat-
elemzéshez és -kezeléshez sok tAmogatast szabvany és ajanlas elérhetd [10]. A most felso-
rolasra keriil6 dokumentumok nem felelnek meg a teljesség igényének és inkabb csak azok
keriiltek ide, amelynek f6 profilja a funkcionalis vagy a teljes szervezeti miikodést atfogd
kockazat-menedzsment.

e [SO/IEC 310XX-es szabvanycsalad [24] [28],
e [SO/IEC 27005-6s informaciobiztonsagi kockazatok kezelésére késziilt utmutatd
[23],
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ALARP alapelv (As Low As Reasonable Practicable a lehetd legkisebb, még ész-
szer(ien megvalosithato kockazati szint elérésére torténd torekvés) [39],

COSO ERM (Comitte of Sponsoring Organisations of Treadway Comission) valla-
lati kockazatkezel6 (Enterprise Risk Management) keretrendszer, amely a Gover-
nance-Risk-Complience (GRC) modellen alapszik [2] [16] [20] [36] [38],
MIL-STD 882E amerikai katonai szabvany a kockézatmenedzsmentre [34],
CRAMM modell (CCTA Risk Analysis and Management Method) els6sorban in-
formaciobiztonsagi kockazatok elemzésére és kezelésére szolgaldo modell [14] [22],
FMEA (Failure Mode and Effect Analysis) Hibamdd és hibahatas elemzés elsdsor-
ban a mindségiranyitasban [13] [35].

Ezek altalaban nem kotelezo jelleggel szabjak meg, hogy milyen kockazatelemzési

és -kezelési modszertani hatteret hasznal egy vallalat. igy azok gyakran nem integréltak és
nem egységesek (rdadasul a kockazat értékelés eltérd mérési skalakon torténik...).

Az integralt kockazatkezelés sziikségességét az 1. dbra alapjan is igazolhatjuk. A

kockazatkezelés jellemzo szakmai teriileteinek (kdvetkezményeinek) egy lehetséges felosz-
tasa a kovetkezo [5]:

pénziigyi és finanszirozasi kockazatok (pl. arfolyamvaltozas, alapanyagérak, vevok
likviditasanak romlasa, jegybanki alapkamat valtozas),

stratégiai kockazatok (pl. szabdlyozasi vagy politikai kdrnyezet megvaltozasa, ve-
vok as beszallitok hosszutavi dontései, szervezet kiilsé megitélése),

miikddési kockazatok (human erdforras, Informacios és kommunikacios technolo-
gia, termeldeszk6zok miikodoképessége),

projektkockazatok (beruhdzasok és innovaciok kockazatai).

Szamos ok hozhatja el adott kockazati esemény bekovetkezését, ami azutan tobb

szakmai teriileten is egymast erdsitd kovetkezményt eredményez.

I I i 1 I I
! ! K,””",I‘Z‘,” ! | Helyredlltis |
R —— d L d |_”_1 e_rie_ _eﬁe_ d 1

Ok 1 Koévetkezmény 1
\ é: Kovetkezmény 2
Ok 2 Kockazati

—»| esemény

/ i: Kovetkezmény 3

Kévetkezmény 4

Ok 3

1. Abra: Kockdzati esemény okai és ,,nem kivant” kovetkezményei
(,,bow tie” diagram ISO/IEC 31010 szabvany alapjan) [24]

Példaként vegyiik kockazati eseménynek az elkésziilt és leszallitott termékre vonat-

kozo6 szamla kibocsatas megakaddsat. Ennek lehet informacidtechnologiai oka (a szamlazo
program nem milkddik, nem tud a vevd és az adohatosag altal elfogadott, sorszamozott,
megfeleld adat-tartalm bizonylatot eléallitani. Ok lehet még a nem megfeleld teljesités (a
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vevO mennyiségi €s mindségi atvétele hibat és / vagy hianyossagot észlelt). Elképzelhetd
okként egy kalkulacios probléma, amely a szamla végosszegét kérddjelezi meg. A kovet-
kezmények tobb vallalati teriiletet is érinthetnek; romlik a cég reputacidja és csokken a ve-
v06i bizalom, elmaradd vagy késo bevétel likviditasi problémakat okoz. A szdmlazo program
verzio-valtasa utan a becsiilt kockazati szint néhet.

A szervezeten beliili, egy-egy teriiletet izolaltan érinté kockazat elemzés, -értéke-
1és és -kezelés nem fogja a kivant mértékben emelni a vallalat biztonsagi szintjét [9].

Az ISO/IEC 27005-6s szabvany [23] ,,A” melléklete példaul szamos mintapéldat
ad kvalitativ kockazatelemzéshez (a valdszinliségek és a kockazati kovetkezmények, vala-
mint a kockazatkezelést eldontd kockazat nagysaganak osztalyba sorolasahoz). De ugyanitt
talalhatunk olyan értékelési mintdkat (szempontokat), amelyek a kvantitativ elemzés ira-
nyaba mutatnak (pl. kockazati események bekdvetkezésének varhatd gyakorisaga vagy az
angol fontban (£), sdvosan kifejezett kockéazati kdvetkezmények, karok osztalyai.

Az 1. tablazat az ISO/IEC 27005-0s szabvany mellékletében javasolt (1) kvalitativ
kockazati szint matrixot mutatja. Ot valosziniiségi szintbél és a lehetséges 6t kdvetkez-
ménybdl 6t kockazati szint johet ki (nagyon magas — very high, magas — high, kozepes —
medium, alacsony — low és nagyon alacsony — very low...).

Kivetkezmény
Valésziniiség Katasztrofdlis Kritikus Salyos Jelentds Meérsékelt
Majdnem biztos Nagyon magas | Nagyon magas Magas Magas Kézepes
Nagyon valoszini Nagyon magas Magas Magas Kdzepes Alacsony
Valoszini Magas Magas Kizepes Alacsony Alacsony
Kissé valosziniitlen Kézepes Kézepes Alacsony Alacsony Nagyon alacsony
Valoszinttlen Alacsony Alacsony Alacsony Nagyon alacsony | Nagyon alacsony

1. Tabldazat: Ajanlds kockdzati szint mdtrixra ISO/IEC 27005 szabvany ,,A” melléklete alapjin [23]

A MIL-STD-882-E amerikai szabvany [34] egy hasonlé matrixot ad meg, amelyet
katonai kockazatelemzés soran ,,kotelez0” hasznalni. A 2. tablazatban azonban hat valdszi-
niiségi szint van és négy kovetkezmény alapjan kapjuk meg az otféle lehetséges kockazati
szintet (elhanyagolhaté — eliminated, alacsony - low, kozepes - medium, stlyos - serious,
magas — high).

Kovetkezmények silyossaga

Valosziniiség 1 - Katasztrofalis 2 - Kritikus 3 - Nem jelentés 4 - Elhanyagolhatd
A - Gyakori Magas Magas Sulyos Kozepes

B - Valészint Magas Magas Stlyos Kozepes

C - Alkalmi Magas Sulyos Kozepes Alacsony

D - Csekély Sulyos Kozepes Kozepes Alacsony

E - Val6szinitlen Kozepes Kozepes Kozepes Alacsony

F - Lehetetlen Elhanyagolhato Elhanyagolhato Elhanyagolhato Elhanyagolhato

2. Tablazat: Kockazati szint matrix a MIL-STD-882E szabvany alapjan [34]

A 2. tablazat tantisaga szerint B3 mez0 ugyanolyan kockazati szintet mutat, mint az
D1 mez6. A kockazati szint megallapitdsa utan a valoszintiségnek és a kovetkezmények
sulyossaganak tovabbra is szerepet kellene jatszani a kockazatkezelés modjanak meghata-
rozasaban (elfogadas, kockazati szint csokkentése, megosztas, atharitas vagy kockazatke-
riilés). Példankban a D1 mezdbe esé kockazati eseménynél a kovetkezmények sulyossagat
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javaslom preventiv modon csdkkenteni (D1 => D2), mig az B3 mezdbe keriilé kockazati
eseménynél a valoszinliség mérséklése lehet a preferalt (B3 => C3).

A széles korben elterjedt FMEA moddszer (Failure Mode and Effect Analysis; Hi-
bamod- ¢s Hibahatas Elemzés) harom tényez6t vizsgal [13] [35];

o karértek, stlyossag foka (Effect, 1 —alig észrevehetd hiba, 10 —nagyon sulyos kar),

e bekovetkezés valoszinlisége (Occurance, 1 — nagyon kis valosziniiség, 10 — bizto-
san varhato a hiba el6fordulasa),

o felderithetGség (hiba esetén milyen gyorsan valik az felismerhet6vé; Detection, 1 —
jo hatasfokkal jelezhetd a hiba, 10 — a hiba nem észrevehetd, csak a késobbi karese-
mény jelzi...).

Ebbdl a harom tényezdbdl szdmolunk egy ,.kockazat-prioritasi szdmot” (RPN — Ra-
tio Priority Number), ami valdjaban egy kockazati szintet mutat.

RPN = sulyossag foka x bekovetkezési valdszinliség X felderithet6ség

Az RPN tehat egy 1-t61 1000-ig terjedd diszkrét skalan mozoghat. A hibajavitas (és
kockazat értékelés valamint -kezelés célja a magas RPN értékek csokkentése. Ilyenkor a 3
tényezo koziil a legnagyobbat javasolt kockazatkezeléssel lejjebb vinni. Az FMEA termeld
és szolgaltatd cégeknél nagyon elterjedt és konstrukcios tervezés hibainak kikiiszobolése
mellett hasznaljak technologiai folyamatokndl, infrastruktardkhoz kothetd rendszer-iize-
meltetésben (pl. épiiletgépészet) s szerviztevékenységek kockazatkezelésében is.

A kockazatok, kockazati események (bekovetkezési valosziniiség x kovetkezmé-
nyek stlyossaga) 6sszegytijtése és feldolgozasa nehezen megvalosithatd egy integralt koc-
kazatmenedzsment rendszerben. Vannak olyan teriiletek, amelyekben a valdszintiség és a
kovetkezmény majdnem pontosan meghatarozhatd vagy kiszamolhato esetleg mérhetd (pl.
arfolyam-ingadozas), mas esetekben (pl. kordbban nem tapasztalt természeti katasztrofak
bekovetkezése, ill. azok kdvetkezményei) ezek a paraméterek inkabb csak becsiilhetdk. In-
tegralt rendszerekben tehat az elobb bemutatott kvalitativ, osztalyba sorolason alapulo koc-
kazati esemény-mindsités lehet a végcél. Természetesen, ameddig lehetséges probaljunk
meg a szdmszerisithetd, kiszamolhaté adatoknal maradni. Kvantitativ elemzés szamszeri
eredményeibdl konnyebb kvalitativ kockazati szinteket meghatarozni, mint forditva...

Szamos olyan szabvany és ajanlas van, amely érinti a kockazatmenedzsmentet és
0sztonzi alkalmazasat, de nem ez a {6 profiljuk (Horvath — Szlavik, 2011a). Néhany a tel-
jesség igénye nélkiil;

e MSZ ISO 14001 Koérnyezetkdzponta iranyitasi rendszerek. Kovetelmények és al-
kalmazasi iranyelvek [32],

e MSZ 28001 (BS OHSAS 18001) A munkahelyi egészségvédelem és biztonsag ira-
nyitasi rendszere (MEBIR). K&vetelmények [27],

e MSZ ISO/IEC 27001 Informatika. Biztonsagtechnika. Informéciobiztonsag irdnyi-
tasi rendszerek. Kovetelmények [17],

e CODIT 5 verzi6 (Control Objectives for Information and related Technology ma-
gyar valtozata Informaciora és a kapcsolatos technologiara vonatkozé kontroll cél-
kittizések) [14] [37],

e MSZ ISO/IEC 20000-1 Informatika. Szolgaltatasiranyitas. 1. rész. Eldiras [29],
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e MSZ ISO/IEC 20000-2 Informatika. Szolgaltatasiranyitas. 2. rész: Alkalmazasi ut-
mutat6 [30],

e MSZ ISO 22301 Uzletmenetfolytonossagi iranyitasi rendszerek. Kovetelmények
[33],

e MSZ EN ISO 9001 Mindségiranyitasi rendszerek. Kovetelmények [31],

e ISO/IEC 3300X Tobbrészes szabvanycsomag a folyamatok értékelési lehetoségei-
r6l folyamatcélok és varhato eredmények tekintetében [25],

e ISO/IEC 38500 Corporate Governance of Information Technology IT vallalaton
beliili iranyitasat szolgalo keretrendszer [26],

e  SCOR Supply Chain Operations Reference modell, ellatasi lancok miikdodésére vo-
natkozé folyamatszervezési ajanlas [42],

e Project Management Body of Knowledge (Projektmenedzsment Utmutat6) [40].

Az integralt vallalati kockazatmenedzsment (ERM — Enterprise Risk Management)
kialakitasa és miikodtetése jelentds 1épés lehet egy szervezet €letében. A hagyomanyos, szi-
getszerli kockdzatkezelés toredezett, egymastol fliggetlen intézkedéseket hozhat, amelyek-
nél nem ismerik fel kockéazati esemény kovetkezményeinek Osszefiiggéseit [6]. Az ERM
ezzel szemben egy holisztikus megkdzelités, amely integralja kockazatkezelési gyakorlatot
az egész szervezetre kiterjedden. Az iizleti és technologiai kornyezet allando véltozésa és
bonyolultsaga igényli a kockazatok atfogd, folyamatos azonositasat, elemzését és kezelését
(mérséklését) [15].

Az ISO/IEC 31010-es szabvany [24] tobb mint 30 kockazatértékelésben és keze-
lésben alkalmazhat6 eszkozt és technikat sorol fel és értékeli hasznalhatdsdgukat a Monte-
Carlo modszertdl, a hiba-fa analizisen at egészen a koltség-haszon elemzésig. Természete-
sen egy integralt vallalati tizleti és technologiai folyamatokra fokuszald kockazatmenedzs-
ment rendszer esetében Ossze kell valogatni azokat, amelyek egylittesen alkalmasak a koc-
kazatok azonositasara, elemzésére, értékelésére és kockazatkezelés tamogatdsara [1].

FOLYAMATOK KOCKAZATKEZELESE

A kockazati események bekovetkezésének szervezeti miikodésre gyakorolt hatasa-
nak elemzése gyakran elmarad. A kockdzatelemzés (akar eldzetes, akdr utolagos) a lokalis
kareseményre és annak nagysagara fokuszal az iizletmenetfolytonossag biztositasa helyett
[20]. Nagyon ritka a vallalat szamara elényos ,,pozitiv”’ kockazati események szimbavétele
[4].

Az ISO/IEC 33004-es (korabban ISO/IEC 15504) folyamat-felméréssel foglalkozo
szabvany bevezetett hat ,,folyamatképességi szintet” [25];

0. hianyos folyamat (incomplete process; a folyamat célja nem, vagy csak részben tel-
jesiil),

1. végrehajtott folyamat (performed process; a folyamat célja teljesiil, de id6t és ero-
forrasigényt nem vizsgalunk...),

2. iranyitott folyamat (managed process; a folyamat és eredménye is megfeleléen kéz-
ben tartott...),

3. kialakitott folyamat (established process; a folyamat minta és/vagy szabvany alap-
jan megtervezett és végrehajtott),
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4. kiszamithato folyamat (predictable process; a folyamat végrehajtasa mérheto és el-
lendrizhets),

5. optimalizal6 folyamat (optimizing process; a folyamatot folyamatosan fejlesztik az
elére meghatarozott tizleti célok elérése érdekében, megjelenik a visszacsatolas
is...).

A folyamatok értékelésével és kimeneteik mindsitésével a kockazatértékelést is
érintjiik [43]. A ,,végrehajtott” és az ,.irdnyitott” folyamatok magas és kdzepes kockazatot
hordozhatnak, mig a ,kialakitott” (3. szint) és a ,kiszamithatd” (4. szint) folyamatokhoz
kozepes és alacsony kockazati szint tarsulhat. Az ,,optimalizalé” folyamat csak alacsony
kockézata lehet. A megallapitott kockazati szint természetesen fiigg attol is, hogy a tényle-
ges folyamat a valdosagban mennyire tér el az elére megadott / besorolt képességszinttol.

A folyamatok kockézatelemzése a kockdzati forrasok (fenyegetések) 0sszegytijté-
sén ¢és azok hatasainak elemz0 vizsgalatat kivanjak. Ebben a vizsgalatban szempont lehet
folyamatelemek pontos meghatarozasa, a végrehajtasukhoz sziikséges eréforrasok rendel-
kezésre-allasa. Gyakorlatilag a folyamatok sebezhetségeinek strukturalt gytijteménye [7].

BIZONYTALANSAG A KOCKAZATELEMZESBEN

Ismeretek és tapasztalatok hidnyaban nem megoldott a korabban még nem bekovet-
kezett kockazati események kockazat becslése és kezelése. A kockazat leltarban megfogal-
mazott kockdzati események helyett gyakran csak veszélyeket, fenyegetettségeket, gyenge-
ségeket, bizonytalansagokat vagy biztonsagi problémakat neveziink meg bekdvetkezési va-
losziniiség és a kar nagysaganak megadasa, mérése vagy becslése nélkiil. A bizonytalansag
informaciohianyt is jelent €s a kockazat nem létezik bizonytalansag nélkiil [4].

A kockazatelemzés vagyontargy- (A.2.4) és eseményalapi (A.2.5) az ISO/IEC
27005-6s szabvany szerint [23]. A vagyontargy alapi megkdzelités a jelentOs értékii, vagy
mas szempontbodl fontos vagyontargyak sériilékenyégeit, ill. az ezt kihasznalni képes fenye-
getéseket veszi szamba. Az esemény alapu megkozelités a kockéazatok forrasabol indul ki
(elsésorban szandékos karokozok motivacio és az altaluk elérni kivant célok). El6bbi valo-
szinliségeket is tartalmazo operativ forgatokdnyveket (operational scenario), mig utobbiak
kovetkezményeket megadd stratégiai forgatokonyveket (strategic scenario) eredményez-
nek. Minden operativ forgatokonyv 0sszekothetd legalabb egy stratégiai forgatokdnyvvel,
ill. egy stratégia forgatokdnyvhoz tartozhat tobb operativ forgatokényv (2. abra). Ezeknek
a kapcsolatoknak a folyomanya a kockdazat szintjét (risk level) is meghatarozo kockazati
forgatokonyv (risk scenario). Kétségtelen, hogy ha stratégiai forgatokonyvekhez nem tu-
dunk minden fontos operativ forgatokonyvet hozzarendelni, akkor a kockazatelemzésiink
hianyos lehet.

A szervezet, vallalat dolgozoi és vezetdi, iizleti partnerei gyakran szubjektiv modon
latjak a varhato kockazati eseményeket. Ezek sokszor befolyasoljak a folyamatos, ,,egyiitt-
futd” csoportos kockazatértékelés eredményét. Nevezziik ezeket a kockazatokat ,,érzékelt”
kockazatnak. A kockazatmenedzsmentben jaratos szakemberek altal, a folyamatok inditasa
elott elvégzett tapasztalat alapt kockazatelemzés adja az ,,azonositott” kockéazatokat. A két
halmaz nem mindig fedi egymast, s6t altalaban nem egyezik a nem mindig feltart ,,valos”
kockazatokkal. A kockazat-érzékelés alapvetéen meghatirozhatja a szervezet tagjainak te-
vékenységeit és viselkedését is [21].
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Kockazat-
Kockazat forras / menedzsment
célok

/\

qeme?y a'a'pu Stratégiai forgatokonyv "1." Stratégiai forgatokonyv "n." Kovetkezmények
megkozelités /g \ ‘/g\
. . Operativ . . Operativ
V: 1t lay Operat Operat
aeyor ?rgy’a’ pu forgatokonyv | ... p C,l.'a v o p C,l,'a v wiw| « | forgatokényv |:> Valoszintiségek
megkozelités g n forgatokonyv "n. forgatokonyv "1. ap
Kockazati forgatokonyv "1." Kockazati forgatokényv "n." :> Kockazati szint

2. Abra: Kockdzati forgatékonyveken alapuld kockdzatértékelés
(ISO/IEC 27005 szabvainy, A" melléklete alapjan) [23]

KOVETKEZTETESEK

Egységes, azonos mérési skalan torténd kockazatértékelés javasolt minden iizleti-

és technoldgiai folyamatot figyelembe véve [6].

A , funkcionalis”, részteriiletekre fokuszalo kockazatmenedzsment helyett alkalma-

zott integralt, folyamatalapi kockazat elemzés és -kezelés novelheti vallalati biztonsagi
szintjét [8].

Jo, ha az integralt kockdzatmenedzsment a szervezeti er6forrasok rendelkezésre al-

lasan, annak elemzd és elérejelzd vizsgalatan (is) alapszik. Fontos a kockézatmenedzsment
rendszer kialakitasakor, hogy az ide vonatkozo6 ajanlasok és szabvanyok koziil melyeket
akarjuk alkalmazni (mit var el a kornyezetiink?), azokat hangoljuk &ssze a szervezet 1j,
integralt kockazatkezelési gyakorlataval.
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Abstract

As part of security processes, surveillance
and its results have always played an im-
portant role in human life. The Police must
process and interpret the significant
amount of information generated as a result
of surveillance and action processes within
the framework of the highest degree of ob-
jectivity that can be expected. The new sur-
veillance tool is the body camera, which, as
a result of technological development and
the opportunity provided by miniaturiza-
tion, has appeared in the Police's equip-
ment as part of everyday service wear. The
reasons for striving to use it included in-
creasing the transparency of the action pro-
cess, supporting the evidentiary process
and public trust in law enforcement agen-
cies. With the development of technology,
the initial technical and data recording
problems, as well as the processes for pro-
cessing, using and managing the generated
data, have been significantly reclassified in
many respects. Our overview covers the
countries that were the first to use body
cameras.

Keywords

security, camera, development, observa-
tion, police action, data recording

Absztrakt

A megfigyelés és annak az eredménye min-
dig fontos szerepet toltott be az ember éle-
tében. A Rendérség munkavégzése soran a
megfigyelési €és intézkedési folyamatok
eredményeként keletkezett jelentds meny-
nyiségl informacio feldolgozasat €s értel-
mezését az elvarhatd legnagyobb mértéki
objektivitas keretein beliil kell, hogy telje-
sitse. A megfigyelés 0j eszkoze a testka-
mera, ami a technikai fejl6dés, a miniatiiri-
zalas nytjtotta lehetdség eredményeként, a
mindennapi szolgalati viselet részeként je-
lent meg. Alkalmazasara valo torekvés in-
dokai kdzott az intézkedési folyamat atlat-
hatoésaganak ndvelése, bizonyitasi eljaras
¢és a rendvédelmi szervek felé iranyuld la-
kossagi bizalom tamogatasa is szerepelt. A
technologia fejlédésével a kezdeti techni-
kai és adatrogzitéssel kapcsolatos problé-
mak, valamint a keletkezett adatok feldol-
gozasara, felhasznalasara és kezelésére lét-
rejovo folyamatok sok tekintetben jelento-
sen atmindsiiltek. Az attekintésiink a test-
kamerakat elséként alkalmaz6 orszagokra
terjed Ki.
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BEVEZETES

A testkamera, vagy helyesebben testen viselheté kamera (Body Worn Camera, a
tovabbiakban: BWC) olyan video-, hang- vagy fényképrogzitd eszkdz, amit ugy terveztek,
hogy azt a ruhazathoz rogzitve térzson, sisakon, vagy esetleg szemiivegbe épitve lehessen
viselni. Egyes tipusok él6 kozvetitésre is képesek, illetve felhétarhelyre tudjak feldlteni a
felvételeket, mig masok csak sajat belso tarhelyre (pl. SD-kartya) rogzitenek. Vannak mo-
dellek, amik GPS helymeghatarozast is tartalmaznak, és olyanok is, amelyek maguktol ak-
tivalodnak, illetve a beépitett intelligenciajuk révén automatikusan betartjak a hasznalo
szervezet képrogzitési szabalyzatat. A testkamerak szamos felhasznalasi teriilettel és kiala-
kitassal rendelkeznek. Eredetileg a rend6rok szamara fejlesztették ki ezeket az atlathatosag
és az elszamoltathatosag novelése érdekében. A renddrségi alkalmazas az elmult évtizedben
széles korben elterjedt, és ez a legismertebb, de ma mar szdmos hivatal és szakma alkal-
mazza az eszkozt. Példaul kozteriilet-feligyelet, biztonsagi szolgalatok, kozlekedési ellen-
Orok, egészségiigyi dolgozok, mentdk, tlizoltok, az intézkedések rogzitésére, a szabalysér-
tések dokumentalasara, az agressziv helyzetek kezelésére, és az erdszakos tamadasok visz-
szaszoritasara. Az egyéb felhasznalasi teriiletek kdz¢ tartoznak a kozosségi és szabadidds
célokra szolgalo kamerak, a katonai sisakkamerak, orvosi, kutatasi stb. eszkdzok.

A rendérségi testkamerak legnyilvanvalobb elonye az lehet, hogy javitja az atlatha-
tosagot, konnyebbé teszi a bizonyitast ugy az eljard renddr, mint az dllampolgar viselkedé-
sének tekintetében, és ezzel noveli a lakossag rendvédelmi szervekbe vetett bizalmat. A
kamerak felvételei foleg az Amerikai Egyesiilt Allamokban (United States of America, a
tovabbiakban: USA) az afroamerikaiakkal szembeni intézkedéseknél bizonyultak hasznos-
nak, és ennek koszonhetd, hogy az amerikai rendérok tamogatjak a kamerak viselését. A
BWC-k alkalmazasat azonban sokan kritizaljak a koltségek miatt. A kezdeti kis hardverbe-
ruhdzas hamar eltorpiil az adminisztracios és az adattarolasi koltségek mellett. Féleg ezek a
koltségek okozzak azt, hogy a testkamerak terjedése az utobbi idben lelassult.

Egyesek felhivjak figyelmet, hogy a kamerak rendérok és civilek viselkedésére
gyakorolt hatasat vizsgalo kutatasok vegyes eredményeket hoztak. Mésok ugy vélik, hogy
ez a technologia nem olyan, mint egy villanykapcsold, amit csak meg kell nyomni, és maris
jelentkezik a vart hatas, hanem id6 kell, amig elérik a kivant eredményt, és sok mulik a
szabalyozason és a végrehajtason. Az eszkozok elterjedése adatvédelmi aggalyokat is fel-
vet, hiszen a rogzitett felvételek kezelésére szigoru szabalyokat kell alkalmazni. Raadasul a
legujabb késziilékek mar automatikus arcfelismerést is alkalmaznak, €s a felvételek tome-
ges elemzésére és adatbazisokkal vald dsszekapcsolasara alkalmas mesterséges intelligen-
ciat (Artifical intelligence, a tovabbiakban: Al) hasznalo technologiat. Emiatt a legtobb kri-
tika eddig a Google Glass headsetet érte.

A kodzvélemény és a sajto gyakran kérik a felvételek kiadasat a nagy horderejii ese-
ményekrol, példaul rendéri fegyverhasznalatrol, hogy megnézzék magukat az incidenseket,
¢és levonhassak sajat fiiggetlen kovetkeztetéseiket. A videok kdzzétételét azonban kiilon-
b6z6 személyek eltérden értelmezhetik. Ahhoz, hogy ezt a jelenségkort jobban megértsiik,
érdemes attekinteni a testkamerak torténetét és alkalmazasanak tapasztalatait. A kiilfoldi
alkalmazasok tapasztalatait irodalomkutatds és feldolgozds modszerével végezziik

el.[1][21][3][4]
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ELOZMENYEK

Bér a testkamerak koncepcioja viszonylag modern, az 6tlet nem 1j. A Renddrség és
a katonai szervek mar az 1950-es és 60-as években kisérleteztek hordozhato kép- és hang-
rogzitokkel, de a technologia tul nagy és nehézkes volt. Az 1980-as években jelentek meg
az USA-ban a jarérautok miiszerfalara szerelt kamerdk (dashcam-ek), hogy rogzitsék a
rendori intézkedéseket. Ezeket az eszkozoket bizonyos szempontbdl a testkamerak elofuta-
rainak tekinthetjiik. Az 1990-es években a technoldgia egyre kisebb és konnyebb lett, de
még mindig nem terjedt el széles korben. Csak 2005-ben kezdédtek meg a testkamerak al-
kalmazasara az els6 nagyobb kisérletek az Egyesiilt Kiralysagban (United Kingdom, a to-
véabbiakban: UK és az Egysiilt Allamokban, hivatalos bevezetésiikre pedig az UK-ban 2007-
ben, az USA-ban pedig 2010-ben keriilt sor. Az els6 kisérletek biztaté eredményeket hoz-
tak, példaul Devon és Cornwall megyében (UK), 2005-ben, a program elsé 10 hetében 8%-
kal csokkent az er6szakos incidensek szdma. Hasonloan pozitiv tapasztalatokkal jart Ari-
zona és Kalifornia harom 6nkormanyzatanak kisérleti programja, ahol az eljar6 rendorokkel
szembeni panaszok drasztikus csokkenését figyelték meg.

A kezdeti biztato tapasztalatok ellenére nem terjedt el széles korben a technologia.
A fordulopontot az USA-ban a 2014-es Ferguson-eset hozta el. Amikor a missouri rendér-
tiszt, Darren Wilson megolte a 18 éves afroamerikai Michael Brownt és emiatt Fergusonban
zavargasok tortek ki, hatalmas tdrsadalmi nyomas nehezedett a Renddérségre, hogy atlatha-
tobba tegyék intézkedéseiket. Az Obama-kormanyzat 23 millié dollaros tamogatast bizto-
sitott testkamerak bevezetésére a Renddrség szamara, ezzel elérve, hogy a biiniildozé szer-
vek kozel felénél 2016-ra altalanosan alkalmazzak ezeket. Ettdl kezdve a testkamerak gyors
iitemben terjedtek vildgszerte, nemcsak a rendorségnél, hanem mas hatoésagoknal és szer-
vezeteknél is.

A fokozott atlathatosag iranti igény ellenére a Renddrségnek és a civil polgarjogi
aktivistaknak is aggalyai voltak a BWC-k alkalmazasaval kapcsolatban. Egyes rendérok
attol tartottak, hogy a kamera alaassa a civilekkel valo jo kapcsolatot, azok nem Iépnek
kapcsolatba a renddrokkel, ha tudjak, hogy felveszik 6ket. Masok arra kérdeztek ra, hogyan
védik meg a tantk személyazonossagat, ha a felvételeket nyilvanossagra hozzak. Az akti-
vistak ekdzben aggodalmukat fejezték ki azzal kapcsolatban, hogy kinek van mérlegelési
jogkdre a rendorségi testkamerak aktivalasa felett, és a felvételek altal felvethet6 esetleges
adatvédelmi aggalyok miatt. [5][6]

Technikai problémak is el6fordultak. Az elsé generacids kamerakat a miiszak végén
dokkolni kellett a video letoltéséhez, ami orakig is eltarthatott. Ez késleltette a jelentésirasi
folyamatot azon tisztek szdmara, akik 4t akartdk nézni a videdt, hogy a lehetd legpontosabb
jelentést készitsék. A korai kamerak gyakran leestek a rend6rokrol, kiilondsen a gyanusitot-
takkal folytatott vitak, dulakodasok soran. A hardver karbantartasi koltségei gyorsan néve-
kedtek, és a rendori szerveknek szembesiilni kellett az adattarolasi és selejtezési munkak
koltségeivel is. Azdta a technoldgia hatalmasat fejlodott. A felhdalapa tarolasnak, megno-
vekedett akkumulator-iizemidonek és az egységes rogzitési stratégiak fejlodésének koszon-
hetden a testkamerak egyre biztonsagosabbak, aramvonalasabbak, hatékonyabbak és meg-
fizethetObbek.

Ahogy arendorségi testkamerak egyre altaldnosabbakka valtak, a fejlesztok elkezd-
tek kisérletezni azzal, hogy a mesterséges intelligencia hogyan egészitheti ki a meglévo
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technologiat. Az egyik jelentds €s sokat vitatott teriilet az arcszkennelés és felismerés: az
Al a testkamerak felvételei kozott keresi az arcokat, rogziti a jellemzdiket, és 6sszehason-
litja Oket egy arcadatbazissal, hogy azonositsa a személyeket. A technologia egyeldre rend-
kiviil ellentmondasos, adatvédelmi aggalyokat vet fel, és gyakran hamis pozitiv azonosita-
sokat general a vizsgalatok soran, kiilondsen az afroamerikai és azsiai férfiak azonositasa-
kor. Ezért sok arcfelismeré szoftvert fejleszté cég nem tamogatja vagy egyenesen tiltja ter-
mékiik rendérségi kornyezetben torténd hasznalatat. Mas Al alkalmazasok igéretes lehetd-
ségeket biztositanak az etikus felhasznalas mellett. Példaul az Al azon képessége, hogy le-
het6évé teszi a beszéd azonnali atirasat a testkameras videobol, ezaltal elGsegiti az érintettek
gyorsabb kihallgatasat és a hatékonyabb jegyzokonyvkészitést. Csaladon beliili erészak ese-
tén kiillondsen fontos lehet ez, hiszen azonnal lehet6vé teszik az intézkedést a bantalmazok
ellen ahelyett, hogy az aldozatokat elébb berendelnék egy masnapi kihallga-
tasra.[7][8][9][10][11]

TESTKAMERA HASZNALATA KULFOLDON

A testkamerak bar nem tekinthet6k csodaszernek, és egyes kezdeti varakozasok ma
mar tilzonak tlinnek, bebizonyosodott, hogy a renddri intézkedések soran hasznosak, és
kiilondsen a kisebb sulyu biincselekmények gyorsabb elbiralasat is segitik, megkdnnyitik a
vademelést, és felgyorsithatjak a biinosség bizonyitasat. Ennek ellenére a testkamerak al-
kalmazasaban orszagonként jelentds eltérések vannak. A kovetkezokben néhany orszdgon
keresztiil megvizsgaljuk tesztelésiiket és bevezetésiiket, majd kovetkeztetéseket vonunk le
az alkalmazésuk sikerességével kapcsolatban.

Egyesiilt Kiralysag

Mint mar emlitettiik, az UK-ban a vide6rendszer alkalmazasat kis 1éptékben a De-
von és Cornwall Renddrsége kezdte meg 2005-ben. Az elsé eszkozok egyike lathatod az
alabbi képen. Erdemes megfigyelni az alabbi képen, hogy a fejre elhelyezheté (fiil folott
hordhatod) videdkamera itt még kiilon egység, és kabellel csatlakozik a kiilonallo, monitorral
is felszerelt rogiztdegységhez.

1. dabra Olly Tayler renddr érmester a devoni és cornwalli egység tagja videokamerdaval és a kiilonallo moni-
torral és rogzité egységgel, https://www.nbcnews.com/id/wbna19750278#.VN-wl_nF8y4
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A testkamerak elsé jelentds orszagos bevetését 2006-ban a Renddrségi Szabvany-
tigyi Egység (Police Standards Unit, a tovabbiakban: PSU) végezte a csaladon beliili erd-
szak elleni kampanyuk soran. A kedvez0 tapasztalatok hatasra a Beliigyminisztérium jelen-
tést tett kozzé, amelyben megallapitottak, hogy ,,a bizonyitékok gytijtése ezzel a berende-
zéssel radikalisan javithatja a renddrség teljesitményét.” Beliigyminisztérium kiemelte,
hogy a kamerat visel6 rendérokkel szembeni panaszok nullara csokkentek, és 22,4%-kal
csokkentették a papirmunkara forditott iddt, ami 9,2%-kal novelte a jarérozéssel toltott idot.
A testkamerak jol szerepeltek, a kozvélemény is kedvezden fogadta. A Biztonsagi Ipari Ha-
tosag (Security Industry Authority, a tovabbiakban: SIA) arra jutott, hogy a korabbi kozte-
rilet-feliigyeleti térfigyel6 rendszerek (CCTV) jogi szabalyozasa kiterjeszthet a testkame-
rakra is, igy lényegében a jogi keretek is adottak voltak.

A pilot projektet kdvetéen 2008-ban a Hampshire-i Rendorség elkezdte hasznalni a
technologiat a Wight-sziget és a szarazfold egyes részein. Ot évvel az elsé tesztek megkez-
dése utan, 2010-ben mar 40 renddri egységnél jelen volt a testkamera, ami immar egy egy-
ségben tartalmazta a videdkamerat és az adattarolot is.

2013-ban a Beliigyminisztérium kiadott egy gyakorlati kodexet kamerak hasznala-
tara vonatkozoan. Eszerint a brit rendérségi testkamerak nem rogzitenek folyamatosan, ha-
nem a tisztviselok manualisan aktivaljak 6ket az intézkedések soran. A kamera bekapcso-
laséarol az érintett személyeket lehetdség szerint tajékoztatni kell. A kamerak képet és han-
got is rogzitenek, ami bizonyitékként felhasznalhato birdsagi eljardsok soran. A rogzitett
felvételek az adatvédelmi torvények szerint kezelenddk, és csak meghatarozott ideig tarol-
hatok (altalaban 31 nap).

2014-ben a UK legnagyobb rendéri egysége, a Metropolitan Police Service nagy-
szabasu testkameraprogramot inditott Londonban. A kedvezo tapasztalatok, a rendori intéz-
kedésekkel kapcsolatos panaszok tovabba az agressziv viselkedés csokkenése, és a hasznal-
hat6 bizonyitekok miatt ugy dontéttek, hogy 22.000 kamerat osztanak ki a rendéreik kozott.
A kovetkez6 nagyobb beszerzést az Eszak-irorszagi Rendérszolgalat hajtotta végre.

A brit kormany tovabbi forrasokat biztositott, igy az Egyesiilt Kiralysag legtobb
rendori egysége testkamerakat kapott. Mara a testkamera alapvetd felszerelési eleme az
Egyesiilt Kiralysag rendoreinek, széles kdrben elfogadott és bizonyitottan hasznos eszk6z a
rendfenntartasban. [12]]13]

Finnorszag

A finn Rendodrségénél viszonylag késon kezdték meg a testkamera alkalmazasanak
tesztelését. Az els tesztprogramokat Helsinki renddrsége végezte 2015-2017-ben, s csak
2018-ban kezdték bevezetni orszagosan, foként kozrendvédelmi és tdmegrendezvényeken
szolgalatot teljesitd egységeknél.

A pilot projekt alapjan arra a kovetkeztetésre jutottak, hogy a rendérok biztonsaga
javult, csokkent a Rendorséggel szembeni ellenallés, €s javult az intézkedések atlathato-
saga. Ugyanakkor Finnorszagban a felvételek készitésére és tarolasara nagyon szigoru adat-
védelmi szabalyok vonatkoznak. A testkamerak otthonokon beliili hasznalata altalaban nem
megengedett, csak ha blinligyi nyomozas részeként engedélyezik azt. A felvételeket titkosi-
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tani kellett, és csak meghatarozott szoftverrel lehetett hozzaférni. A rogzitett képeket a ma-
ganélet védelme miatt 24 ora utan toroltek, illetve automatikusan feliilirtak ujabb adatfo-
lyammal, kivéve, ha biincselekményt rogzitettek.

Finnorszagban a testkamerak hasznalata még nem olyan elterjedt, mint az UK-ban
vagy az USA-ban, de folyamatosan fejlodik, és egyre inkabb a modern rendészeti eszkoztar
részévé valik. A kormany altal kijel6lt munkacsoport szerint indokolt lenne a jogi keretek
atgondolasa, példaul a 24 6ras korlat legalabb 96 6rara novelése, illetve annak tisztazasa,
hogy ki és mikor torolheti a felvételeket. Allaspontjuk szerint a felvételek kezelése nem
kiilénbozik a tobbi rendbrségi dokumentacid kezelésétdl.[14]

Hollandia

Holland Kiralyi Rendérség kiilonleges egysége a Lovasrendérség. Altalaban parban
jaréroznek a kozteriileteken, tengerpartokon, ilyenkor a feladataik megegyeznek a gyalogos
jarérokével. Hivatalos alkalmakkor, allami rendezvényeken reprezentativ feladatokat latnak
el. Bevetéseken ritkan vesznek részt, felvonulasokon, futballmérkézéseken adnak tamoga-
tast a rohamrendori fellépéshez. Ekkor fontos, hogy az intézkedések minden részlete pon-
tosan dokumentalhat6 legyen. Ennek érdekében mar 1997-ben videdkamerakat kaptak a lo-
vas rohamrendorok. A korszeriibb testkamerakkal végzett elso, kis 1éptékii kisérletek 2008-
ban kezdddtek, ezekrdl értékelhetdé eredményt nem kozoltek. Ezt kovetden 2009 és 2011
kozott négy nagyszabasu kisérletet végeztek, amelyek eredményeit mar nyilvanossagra hoz-
tak. Ezek alapjan az Igazsagiigyi Minisztérium tigy talalta, hogy még nem iddszert a test-
kamerak bevezetése. A kamerak nem csokkentették a Renddrséggel szembeni erdszakot és
agressziot a vart mértékben, f6leg a technikai problémak, és a viselhetdség nehézkessége
miatt. A jelentésben azt is megallapitottak, hogy a felhasznalt testkamerak altal készitett
felvételek nem teljes értékiiek.

A kovetkezé nagyszabast kisérletre 2015-ben kertilt sor, amikor 12 honapra a
Rendérség szamos egysége kapott testkamerat, a legtobben — mintegy 1500 rendér — Amsz-
terdamban. A hasznalatot a lehetd legmagasabb mindségli modszertani normak szerint, ran-
domizalt kontrollalt vizsgalatként értékelték ki, és egyértelmiien megallapitast nyert, hogy
jelent6sen csokkent a rendérokkel szembeni erszak és agresszio. Ennek alapjan mar a rend-
szeresités mellett dontottek, de a tényleges alkalmazasra 2019-ig varni kellett és akkor is
csak a jarérok és a konkrét bevetéseken résztvevok szamara biztositottak testkamerakat.

A Rendorségen kiviil hasznalja a testkamerat a varosi rendészet, a mentok, a tlizol-
tok, a biztonsagi 6rok és a tomegkozlekedési ellenérok.[15][16]

Svédorszag

Svédorszagban az els6 testkameras kisérletek 2017-ben kezdddtek kisebb 1épték-
ben, olyan varosokban (Goteborgban, Sodertiljében és Stockholm kiilvarosaiban, Rin-
kebyben és Botkyrkaban), ahol a rendéri intézkedésekkel szembeni panaszok magasabb
szamban jelentkeztek. A tesztiddszak célja az volt, hogy megvizsgaljak, milyen hatassal van
a testkamera hasznalata a rend6ri munka hatékonysagara és az allampolgari bizalomra. Spe-
cialis célokra hasznaltak 6ket, eleve nem lattak sziikségesnek, hogy renddri intézkedést
nagy részét dokumentaljak.
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A kezdeti probalkozasok pozitiv benyomasokat hoztak, kiilondsen az agresszio
csokkentése €s a panaszok tisztazasa terén. Az els tudomanyos igénnyel a Svéd Blinmeg-
el6zési Tanacs altal kiértékelt tesztre 2018—19-ben keriilt sor stockholmi rend6rségnél. En-
nek értékelése soran arra jutottak, hogy a testkamerak alkalmazasakor viszonylag szerény
mértékben jelentkeznek a pozitiv hatasok. Az er6szak bizonyos formai, a zaklatas, a fegy-
veres er6szak, a nok szexualis megfélemlitése csokkent, a rendérokkel késziilt interjuk sze-
rint a veliikk szemben tanusitott verbalis agresszi6 is ritkabban fordult el6. Az intézkedés ala
vont személyek részérdl a fizikai erdszak viszont nem csokkent ugyanilyen mértékben. En-
nek magyarazata az, hogy Svédorszagban a kozbiztonsag kiemelked6en jo, ilyen tipusi erd-
szakos cselekményeket f6leg ittas vagy zavart elméjii személyek kovettek el. A felvételeket
ritkan hasznaltak bizonyitékként a birdsagokon, és akkor is az esetek felében végiil kivették
azokat a bizonyitékok koziil. Megfigyelték azt is, hogy a kisérletben résztvevo rendéroknél
a testkamerdk aktivitasa szélsdségesen valtozatos volt. A kutatok szerint a rendérok nem
kaptak egyértelmii utasitast arra, hogy milyen esetekben kell az eszk6zt hasznalni. Ha ez
megtortént volna, akkor jobb eredmények sziilettek volna.

A kisérleteket kovetden 2018-ban a svéd kormany jovahagyta a testkamerak széle-
sebb kort bevezetését. E16szor a nagyvarosokban, példaul Stockholmban, Goteborgban és
Malmoben alkalmaztak 6ket. A 2020 augusztusaban kezd6dott Koran-lazadasok soran be-
bizonyosodott, hogy ha nagyobb szamban alltak volna rendelkezésre a testkamerak, tobb
elkovetot letartoztattak volna. Ez nagyot lenditett a testkamerak egész orszagra torténé al-
kalmazasanak kiterjesztésére.

Az egyik legfontosabb kérdés tovabbra is az adatvédelem és a személyes jogok vé-
delme. Svédorszag szigoru adatvédelmi torvényeket alkalmaz, és folyamatosan feliilvizs-
galjak a testkameras rendszerek miikddését annak érdekében, hogy azok ne sértsék az al-
lampolgarok jogait. A testkamerak technologidja folyamatosan fejlodik, és egyre inkabb
integraljak 6ket mas rendszerekkel, példaul mesterséges intelligenciaval miikddd arcfelis-
merd programokkal. Svédorszdgban azonban az arcfelismerés renddrségi hasznalata egy-
elore er6sen korlatozott jogi és etikai okokbol.

Mas teriileteken is alkalmazasba vették a testkamerakat 2018-ban, mint a vagyon-
Orok, a wvasuti vendéglatdé személyzet, valamint a tomegkozlekedési ellen-
6rok.[17][18][19][20][21]

OSSZEFOGLALAS

Osszességében megallapithato, hogy a testkamerak bevezetése egy atgondolt és fo-
kozatos folyamat eredménye volt a vizsgalt orszdgok esetben. Az eszk6zok haszndlata hoz-
zajarult az agressziv helyzetek csokkentéséhez, a rendéri munka atlathatosaganak novelé-
séhez és a bizonyitékgylijtés hatékonysaganak javitasahoz. A rend6ri munkavégzés bizton-
sdgahoz is hozzajarul a testkamera alkalmazésa, melynek a hatékonyséaga is né. Bar vannak
még megoldasra varé kihivasok, féleg a maganélet védelmér6l szol6 aggalyok miatt. A be-
mutatott orszagok koziil az USA-ban, a UK-ban a testkamerak egyértelmiien a modern rend-
fenntartas egyik fontos eszkozévé valtak.
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Abstract

IT applications common in the civilian
field have also appeared in the military
field, the best example of which is the dig-
ital soldier. We equip the soldier with IT
tools so that the data necessary to fight the
battle is immediately available to him. In
this way, you get a screen and a camera on
the practitioner's clothes, which, when con-
nected to a system, become part of an IT
network. Communication can be done
through the microphone or the touch
screen, just like on home computers or as
the society that grew up using mobile
phones is used to. Can everyone become a
digital soldier? The publication analyzes
the existence of the digital soldier's digital
competencies based on a large-scale ques-
tionnaire among military cadets.

Keywords
digital soldier, ability, digital competence

Absztrakt

A civil teriileten megszokott informatikai
alkalmazasok megjelentek a katonai teriile-
ten is, a legjobb példa erre a digitalis ka-
tona. A katonat felszereljiik informatikai
eszkozokkel, hogy a harc megvivasahoz
sziikséges adatok rogton azonnal elérhe-
téek legyenek a szaméra. igy egy képer-
ny0t és kamerat is kap a gyakorlo ruhdjara,
amit egy rendszerbe kotve egy informatikai
halozat része, eleme lesz. A kommunikacio
a mikrofonon vagy az érint6s képernyén
keresztill is torténhet, ugyan ugy, mint az
otthoni szamitégépeken vagy ahogy a mo-
biltelefon hasznalatan nevelkedett tarsada-
lom megszokta. Lehet-e mindenkibdl digi-
talis katona? A publikacio elemzi a digita-
lis katona digitalis kompetencidinak a meg-
1étét a katonai kadétok kdzott végzett nagy-
mintas kérd6iv alapjan.
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digitalis katona, képesség, digitalis kompe-
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INTRODUCTION

The XXI. In the 20th century, the increase in the number of armed conflicts priori-
tized the modernization of the technical equipment of the armies and the education and
training of their operators and personnel. Armies increase their numbers either through their
own school system or by recruiting and training the civilian population.

Applicants for armed service bring with them the knowledge and skills they have
learned in civil society, under controlled conditions, in the classroom or during independent
training. This knowledge enables them to have skills that help them successfully integrate
into society and adapt flexibly to changes in the labor market.

The rapid development of information and communication technology tools in the
world affects all areas of life and unknowingly changes our daily way of life. Recently,
these processes require faster and faster adaptation from both users and manufacturers.

Newer and newer smart devices that appear provide help and support to their users,
and in many cases save them time. Without them, we would no longer be able to book an
appointment, shop online, talk to our friends across the continent, study, and if we are sick,
we would need the IT tools to get our medicine. Knowledge of the use of basic IT tools is
already expected at workplaces, and it is also good to have an Internet mail account in case
of complaints and requests for information from service providers.

Recognizing this technical change taking place in the world, IT training also ap-
peared in education, and we can get used to interacting with machines and robots almost
from preschool age. At school, computers are already a basic tool in education, and almost
every student has access to or owns a personal computer, and more and more students are
using smartphones, some even tablets.

The demands for the use of IT tools present humanity with new challenges. New
challenges make it necessary for users to have new competencies in order to be able to
properly adapt to today's requirements. The national defense is no exception to the digital
revolution, so the digital soldier appeared as a means of exploiting digital opportunities,
along with the competencies necessary for its use.

The recommendation (2018/C 189/01) issued by the Council of the European Union
in 2018 [1], which talks about the key competences required for lifelong learning, is aligned
with these requirements, as well as the recommendation adopted by the Hungarian Govern-
ment on June 11, 2019 the government decision "On the development and implementation
steps of the Digital Competence Framework" submitted by the Ministry of Innovation and
Technology.

Of course, the acquisition of these competencies can be achieved through a learning
process. The learning process is strengthened by practical application. The main elements
of the digital soldier are already present in civil society. For example, the displays are sim-
ilar to smartphones, and the communication devices are copies of the usual headphones.
The tools of the digital soldier can therefore be identified with the digital tools used in the
civilian field, so the use of existing digital tools in the civilian field contributes to the ac-
quisition, i.e. development, of the competencies of the digital soldier.
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DIGITAL SOLDIER

Hungary's Artificial Intelligence Strategy [4] was completed in 2020, which defines
the introduction and development of Al for a period of 10 years. Based on this, the National
Military Strategy of Hungary [5] was published in 2021, which brought with it the appear-
ance of the digital soldier.

The main elements of the structure of the digital soldier:
1. Elements involved in communication: earphones, microphone, radio
2. Elements involved in displaying data: portable computer, displays
3. Elements involved in data collection: sensors, cameras
4. Power supply devices: batteries, energy distributors

In the era of digital communication, it is necessary to be able to provide soldiers
with all the information they need to fight. The data received by the driver through the
reconnaissance system is processed and then sent to the tablet placed on the arm of the
combat soldier. [7] This is how the soldiers see their own situation in the current military
maneuver. Digital soldier systems can even be connected to a network, so management can
operate at battalion and brigade level. The flow of information also works backwards, be-
cause the signal from the sensors (camera) worn by the soldier is connected to a transmitting
device, the transmission of which is received by a centrally located receiver, so the com-
mander sees everything that the soldier sees.

It is easy to see that the soldier, with the technical devices on him, has become one
of the outsourced data users and data collectors of the management's central computer. It is
not possible to receive, process and interpret the data arriving on the devices without digital
competences.

DIGITAL COMPETENCES OF A DIGITAL SOLDIER

Competence should be understood as based on knowledge, experience, values and
dispositions that can be acquired during learning.[3] According to Zoltan Kerber: "Compe-
tence is characterized by the level of autonomy and responsibility that appears during the
completion of the task, and the concept includes the use of knowledge, cognitive and prac-
tical abilities".

According to the EU's recommendation, digital competence is also among the key
competences required for lifelong learning, the reference model of which describes every-
thing that digital competence includes in 5 competence areas as follows:

1. Information and data management

2. Communication and cooperation

3. Creating digital content

4. Security

5. Problem solving

Regarding the device system of the digital soldier, we can say that there is a user
(soldier) who only manages the IT device and there is a programmer who programs the
device. The user and the programmer are two separate persons, but they can also be the
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same person. As a result, since the digital soldier does not create digital content, he only
uses the device, so the digital soldier is covered by the 1st and 2nd competence areas, while
the programmer is mostly covered by the 3rd area, while cyber defense belongs to the 4th
area, the area 5 for education.

Interpretation of the reference model from a military point of view:

1. Information and data management: Formulation of information needs, search and
retrieval of digital data, military information and content. Assessment of the au-
thenticity of the data source and content. Storage, management and organization of
digital data, military information and content according to military regulations.

2. Communication and cooperation: Interaction, communication - with superiors and
subordinates - cooperation using tools using military digital technologies. Partici-
pation in military digital services.

Of course, the acquisition of these competencies can be acquired and deepened dur-
ing military exercises. The learning process is supervised by military instructors and they
help to master the processes necessary for practical application. The used devices can al-
ready be found in civil society, as the displays are similar to smartphones, for example, and
the communication devices are copies of the usual headphones. For the soldiers to be
trained, the tools will not be new, only the usage environment and the method will be dif-
ferent compared to what is usual in the civilian field, so we can say that the use of digital
tools in the civilian field contributes to the acquisition of the competencies of the digital
soldier. The existence of these was examined by a survey among the cadets of the national
defense using a large sample questionnaire.

SURVEY AMONG PARTICIPANTS IN THE NATIONAL GUARD CADET PRO-
GRAM

Participants in the National Guard Cadet Program come from the civilian area, and
at the end of the training either return to the civilian area or have the opportunity to continue
their studies in the military area. Those who apply from the civilian area to become a terri-
torial defense reservist or contract soldier can take part in military training, which can also
be done after the cadets of the national army have graduated. Everyone who fulfills the
application conditions has the opportunity to apply to a military school, so the cadets of the
National Guard also have the opportunity to choose a military career. Those who return to
the civilian field after completing the national defense cadet program have the opportunity
to continue their work in the military field. Everyone who chooses a military field first
participates in military training, so we can say that the path to the digital soldier leads
through military training, as shown in Picture 1.
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Picture 1.: Connection diagram of participants in the National Guard Cadet Program, own editing

Potential applicants mostly acquire the digital competences required for the digital soldier
in the civilian field or in the National Guard Cadet Program.

The research of the digital competencies of the participants in the cadet program took place
according to Picture 2.

1. 2. 3. 4.

- literature foundation; obtaining support; - data analysis;

- definition of the research topic; - Lo L . . . . - drawing conclusions;
 formulation of the research goals; - - preparing interviews, data collection, field » Filling out a questionnaire ‘ _ presenting the results,

work;

- preparation of the research plan - compiling and distributing a questionnaire;

- definition of the research conditions;

writing the study

Picture 2.: Flow chart of research, own editing

The research was supported by the National Defense Sports Association, which
gave me a letter of support signed by the general vice-president Dr. Gyorgy Nébald. This
letter of support was a good offer to the school principals, who accepted my request with
confidence. | hereby thank the National Defense Sports Association for its support.

Since the National Guard Cadet Program (HKP) in Hungary has 3 levels: HKP 1.,
HKP 1I. and HKP Il1., and for interviewing HKP I. and HKP II. was selected because this
level of training is offered by civil secondary schools. Mikszath Kdlman Technikum és
Szakképz6 Iskola was selected from among secondary schools teaching according to the
HKP 1. program, with a location in Balassagyarmat, while HKP II. among secondary
schools that teach according to Than Kéroly Okoiskola and Technikum with a location in
Budapest.

In both secondary schools, the person in charge of national defense education was
appointed by the school principals as the subject of the interview. The areas that stood out
during the interviews were the following:

- the interviewees said that there is no longer an IT class in the classical sense, but
instead a digital culture class, which is not equivalent to an IT class
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- the biggest problem is that students take all the information they find while brows-
ing the Internet as authentic, not they are critical of the information they receive

- the students use social media well, but word processing and spreadsheet manage-
ment are less successful

- students use the smartphone mostly for communication, they cannot be separated
from the smartphone, they can also use the phone during class under the guidance of the
teacher

- it is very difficult for the students to transfer the competences needed to create
their own portfolio

- the poorer students do not have a laptop, tablet or PC only they have mobile
phones

- students are increasingly using artificial intelligence to solve their homework

- the schools have a good relationship with the Hungarian Defense Forces, students
go to military demonstrations and the Defense Sports Center

- students' willingness to further study or work in the armed forces is greatly influ-
enced by the amount of salary appearing in military recruitment advertisements in the media

- they like to wear cadet clothes both at school and on the street

- taking the ECDL exam is not mandatory for students

- many students do not participates in the ECDL exam because their scholarship
does not increase if they pass the exam

- at the graduation exam students solve a word processing task, a presentation task,
a spreadsheet task, a database management task, as well as an algorithmization and pro-
gramming task from the digital culture subject

Based on the interviews, | prepared the questionnaire with the help of Google
Forms, | processed the data obtained with Google Sheets on the one hand, and Libre Office
Calc, an alternative to Microsoft Excel, on the other hand, while during the deeper analyzes
I used the free software PSPP instead of SPSS. I used the works of Klara Téthné Lokos [8],
[9], among others, to explore the connections and formulate the conclusions.

The questionnaire was sent to 150 schools where the National Guard Cadet Program
was launched. The questionnaire was available from 22.04.2024 until midnight on
12.05.2024. The filling in was completely anonymous, so it is not possible to infer the per-
son filling it in. Schools can access the results of the research through the National Defense
Sports Association.

The questions of the questionnaire are grouped around the following topics:
Demographic questions (8 questions)

Communication (9 questions)

Technology (10 guestions)

Sport-leisure (8 questions)

Education (6 questions)

agrwdE
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The questionnaire was returned by 808 national defense cadets. The number of question-
naires received corresponds to the statistically determined number of items, on the basis of
which my findings can be extended to all participants in the National Guard Cadet Pro-
gram:

2
= (&=
n= ( D )
where D (accuracy) =+ 5%, CL (confidence level) = 95%, Z = 1.96, o = between 50-55 (in
this case 50), based on the formula n (minimum sample size) = 385

Mandatory responses were not set in the questionnaire, so you could skip the questions or
go back to correct the answer you had already given. Due to the non-mandatory response, |
interpreted the answers received, which was 808, in percentage distribution.

SURVEY DATA AMONG PARTICIPANTS IN THE NATIONAL GUARD CADET
PROGRAM

1. Demographic questions

A total of 808 military cadets returned the questionnaire. Among the respondents,
61.76% are boys and 36.88% are girls. The ratio of women to men in the Hungarian Armed
Forces is approx. 20% according to "Data on the Hungarian Armed Forces" published by
the Parliamentary Office. The percentage distribution of the respondents according to the
Honvéd Cadet Program HKP-I. cadet 60.52% while HKP-11. cadet 31.44% while HKP-III.
cadet 3.47%. 9.9% of the respondents live in the capital, 8.17% in the county seat, 45.3%
in the city, 35.27% in the village, village, or farm. Picture 3 shows the % distribution of the

respondents by year.
43,81
2822
25 22,52
20
15
10
5 3.34 o
0 [ | —
=} 10. 1. 12. 13.

Picture 3.: Percentage distribution of respondents by class, own editing

Distribution of respondents according to residence: 17.08% college students,
23.27% live locally, but not college students, 28.47% do not live locally, the walk (round
trip) takes less than 45 minutes, 30.20% not local resides, the walk (round trip) takes more
than 45 minutes. 23.51% of the respondents answered that they have a soldier among their
close relatives, while 75.5% answered that they do not. Based on the 3rd picture, it can be

Vol 7, No 1, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 1. szam



52 Kiss CsABA

seen that the 12th grade took part in filling out the questionnaire in low numbers, this can
be explained by the fact that they were preparing for the graduation.

2. Communication

Respondents to the question "How do you keep in touch with your friends?" 4.83%
answered the question on the Internet, 23.89% answered in person rather than on the Inter-
net, 1.11% answered with a mobile phone rather than in person, and 69.43% responded
equally in person, on the Internet, and with a mobile phone. The respondents to the question
"How do you keep in touch with your friends?" to the question, where the respondent could
select more than one answer option, 40.84% by video call, 75.99% by chat, 2.85% by e-
mail, 6.44% by SMS, 27.6% by Facebook, 1.86% by blogging, 4.33% by Viber, 2.6% by
Twitter, 59.03% by phone call, 81.06% chose a conversation, 25% chose another method.
Picture 4 shows the respondents' mobile phone calling time in weekly average and percent-
age form.

More than 10 hows [ 247

between 7 and 10 hours [ 250

between 5 and 7 hours [ 7.55

between 3 and 5 hours | 1z.00

between 1 end 3 hours I 2054

Less than 1 hour | «1.52
I don't hawve a mobile phone I 0.6z
0,00 5.00 10,00 15.00 2000 2500 30,00 35,00 40,00 45,00

Picture 4.: Average weekly telephone time of the respondents divided into %, own editing

Picture 5 shows respondents' mobile phone use time in weekly average and percentage
form.

Mare than 10 heurs I 43,00
between 7 and 10 howrs [N =07
between 5 and 7 hours [N .10
between 3 and 5 hours [N -5
between 1and 2hours [ 4.22
Lazs than 1 hour [ 0.74
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Picture 5.: Respondents' mobile phone usage time per week on average, broken down into %, own editing
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Picture 6 shows respondents' time spent listening to music on a mobile phone device in
weekly average and percentage form.
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Picture 6.: It shows the respondents' time listening to music on their mobile device in weekly average and per-
centage breakdown, own editing

Respondents to the question "How do you most like to listen to music?" to the question,
where the respondent could select more than one answer option, 37.38% answered hands-
free, 75.74% with earphones, 36.26% with headphones, 24.88% with a mobile phone,
14.23% -a, 9.78% with a computer, 14.11% chose another answer. 45.79% of respondents
only listen to music, 47.15% do sports, 38.24% do their hobbies, 34.41% play computer
games, 44.43% do housework, 31, 68% solve homework, 33.79 do other activities while
listening to music. The answers of the respondents to the question "What have you used
your mobile phone for?" to the question entitled, where the respondent could indicate more
than one answer option, is shown in picture 7.
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Picture 7.: The scope of use of the mobile phone in percentage breakdown, own editing

Respondents to the question "“What does the term 'deepfake’ mean?" to the question, 62.38%
chose an image or video falsified by artificial intelligence, 36.14% did not know, I have not
heard this before, and 0.5% chose the group name of new video games.

3. Technology

For Technical questions, | was curious about what devices are used to control an-
other device, or, for example, whether mobile phones are used for remote control and pro-
gramming of devices.

The first remote control question is "Have you ever flown a drone?" was a question
where 30.69% said yes, but not mine, 20.54% said yes, | also have it, 23.02% said no,
24.05% said no, but | would like an answer. Respondents' answers to the question "What
kind of remote control toy do you have?" to the question entitled, where the respondent
could indicate more than one of several answer options, is shown in picture 8.

Vol 7, No 1, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 1. szam



APPEARANCE OF DIGITAL COMPETENCES IN THE COMMUNICATION AND MOBILE USING HABITS OF PARTICIPANTS IN THE HONVED CADET PROGRAM 55

o
plans -
helicopter _
ship -
robat -
over N

0,00 10,00 20,00 30,00 40,00 50,00 60,00 70,00

Picture 8.: The remote control games are broken down by percentage, own editing

58.54% of the respondents answered that they do not have a game that can be played to-
gether with a mobile phone, 12.75% have 1 game, 12% have 2 games, 2.72% have 3 games
have games, 12.62% have more than 3 games that can be used together with a mobile phone.
79.08% of respondents know a device with artificial intelligence, 6.81% do not and 12.75%
do not know which device has artificial intelligence. 45.17% of the respondents want to
learn more about artificial intelligence, 24.13% do not want to learn more, and 29.46% have
not yet decided to learn more about artificial intelligence. 87.87% of the respondents would
like to try the simulation driving of the Leopard-2 tank, while 10.77% would not try the
simulation driving. The respondents in the question "Have you ever been to a presentation
day organized by the national defense, where military equipment was presented?" to the
question, 22.77% chose yes once, 60.27% yes several times, 6.6% no, 9.46% no, but | would
like to answer. Regarding writing a program, 15.10% of the respondents have already writ-
ten a simple program, 9.65% are now learning and can write a simple program after that,
46.41% are not able to write, but 26.73% are not able, but would like to learn how to pro-
gram. Respondents' answers to the question "How well do you know the following com-
puter programs/applications?" for the question, where you could score your own knowledge
from 1to 5, as shown in picture 9.
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Picture 9.: Knowledge of computer programs broken down by percentage, own editing
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Picture 9 clearly shows the four and five evaluations of Excel, Word, and Power Point,
which are required for the ECDL exam, which in turn increases digital competence. The
lowest ratings were given to Python, Database management programs and Graphics pro-
grams, which are mostly related to programming. 10.4% of the respondents indicated that
they had already taken the ECDL exam, 13% wanted to take the ECDL exam, 5.57% were
currently studying, 20.79% did not want to take the ECDL exam, 10.27 % are not interested

in the ECDL exam and 38.49% do not know what the ECDL exam is.

4. Sport-leisure

Respondents to the question "Who do you spend most of your free time with?" to
the question, 9.41% prefer to be with their family, 17.08% prefer to be with friends, 9.03%
prefer to be alone, 60.64% are equally family-friendly, 2.97% I don't have free time you

chose an answer. Picture 10 shows the leisure activities chosen by the respondents.
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Picture 10.: Leisure activities in percentage distribution, own editing
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Among the selected activities, sports shooting tops the list, which is also due to the fact that
in recent years there has been a large development in this area, i.e. National Defense Sports
Centers have been handed over. The respondents had the opportunity to choose which ac-
tivity they would like to participate in, the result is shown in percentage form in Figure 11.
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Picture 11.: Wish list of leisure activities, broken down by percentage, own editing

Based on picture 11, the respondents would most like to choose cycling and close combat
as leisure activities. The answer of the respondents was based on the question "How many
hours a week do you play sports outside of the compulsory physical education class?" pic-
ture 12 shows the question.
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Picture 12.: Length of sports time, broken down as a percentage, own editing
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Based on picture 12, it can be clearly seen that more than 40% of the respondents spend 1
to 5 hours a week doing physical education in their spare time. 37% of the respondents have
already visited the National Defense Sports Center, 57.55% have not yet and 3.71% are just
about to go to the Sports Center. The following question aims to advertise sports centers:
"Would you take your friends to the National Defense Sports Center?". 31.56% of the re-
spondents said yes, 11.01% said yes, we have already been there, 0.87% yes, it is being
organized now, 1.36% say we go there regularly, 53.71% not yet | thought about it, he chose
an answer. Among the respondents, 9.03% have participated in the National Martial Arts
Tournament once, 4.33% have participated several times, 59.41% have not yet participated,
and 25.87% have not participated, but would like to participate. Regarding competitive
sports, 31.31% of respondents answered yes, 41.96% answered no, and 25.12% answered
no, but | would like to.

5. Education

11.63% of respondents heard about the Honvéd Cadet Program from their parents, 36.26%
from their class teacher, 15.47% read about it on the Internet, 12.38% heard about it from
friends, 1.73% heard from his brother, 0.62% heard about it on TV and 20.54% learned
about the program in other places. The answers of the respondents in the "What attracted
you to the Honvéd Cadet Program?" to the question titled, where the respondent could in-
dicate more than one answer option, can be seen in picture 13.
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Picture 13.: Arguments in favor of the National Guard Cadet Program, broken down by percentage, own edit-
ing
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On the basis of the 13th picture, it is clear that the first place is the answer "1 will receive a
scholarship®, this could even represent a representation of our money-centered world. The
respondents to the question "How have you experienced the attitude of other students to-
wards the cadets of the National Guard in the city, at your school?" to the question, where
the respondent could choose more than one answer option, 22.9% are proud of us, 18.94%
envy us, 17.82% look up to us, and 17.95% want to being them, 46.16% of them nothing
special, not noticing anything, 30.82% of them chose the answer after us. 67.7% of the
respondents have already thought about further education, 18.32% are still thinking about
it and 12.5% have not yet thought about further education. Among the respondents, 37.38%
want to choose a military career, 37.13% do not know yet, and 23.89% do not want to
choose a military career.

If we examine the relationship between the ECDL exam and the scholarship among
the respondents based on Table 1, it can be seen that according to the first column, a total
of 234 cadets want to take the ECDL exam and a total of 562 do not want to take the exam.

What attracted you to the National Guard Cadet
Answer option Do you want to take the ECDL exam? Program? (Il receive a scholarship)
yes 105 57
I've already done it 84 44
I'm still studying 45 27
Total (yes) 234 128
not 168 111
I'm not interested in ECOL 83 54
| don't know what it is in 216
Total (not) 562 381

Table 1. The relationship between the ECDL exam and the scholarship, in the person breakdown, own editing

Based on Table 1, according to the second column, 128 of the 234 cadets indicated that they
applied to become a cadet because of the scholarship, while 381 of the 562 cadets indicated
this. Compared to the 808 respondents, 381 cadets is a significant number (47.15%) that
needs to be addressed. | see that the 381 cadets could be encouraged to take the ECDL exam
through financial appreciation. This would be beneficial for several reasons: on the one
hand, people who already have an ECDL exam would apply to the national defense, so they
would not have to be sent for education, and on the other hand, the cadet would also have a
recognition, which would have financial implications. A similar system is already in place
in the Hungarian Armed Forces, and the rank and qualification exam of the staff also has
financial implications in the case of a successful exam.

If we examine the relationship between the number of siblings and the scholarship
among the respondents based on Table 2, it can be seen (the first column shows the number
of siblings, the second column shows how many people nominated the scholarship as an
argument in favor of the cadet program, the third column and shows their percentage), that
the percentage does not increase greatly with the number of siblings.
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What attracted you to the National
Guard Cadet Pregram? (| receive a
Answer option Number of siblings scholarship) Percentage
More than 3 56 33 58,93
3 99 60 60.61
2 220 142 64.55
1 i 199 63,99
| don't have a brother 114 76 66,67

Table 2. Number of siblings and the relationship of the scholarship, in person division, own editing

Based on Table 2, we can state that the number of people who choose the scholarship does
not depend to a large extent on the number of siblings. So, approximately 6 out of 10 appli-
cants will choose the scholarship regardless of the number of siblings when deciding on the
National Guard Cadet Program.

If we examine the influence of a close relative in the military on the cadets' willing-
ness to choose a military career, we get Table 3.

Where did you first hear about the
Where did you first hear about the Honvéd Cadet Program? (on TV, from | Would you like to

Is there a soldier among| Homvéd Cadet Program? (from my my class teacher, on the Internet, from choose a military
vour close relatives? parents, brother) other places, from my friends) career? Percentage
190 335 24 68.57%
155 77 49.67%
Table 3.: The influence of a close military relative on the choice of a military career, in person breakdown,
own editing

The first column of Table 3 shows the number of respondents who have a soldier among
their close relatives. The second column shows the number of respondents who learned
about the National Guard Cadet Program from a close relative. The third column shows the
number of respondents who did not learn about the National Guard Cadet Program from a
close relative. The fourth column shows the number of people from columns two and three
who would like to be soldiers. The fifth column shows the ratio according to columns two-
four and three-four. Among those who were introduced to the National Guard Cadet Pro-
gram by a close soldier's relative, 68.57% would gladly become a soldier, while only
49.67% of those who learned about the National Guard Cadet Program from another source
would gladly become a soldier. Based on Table 3, we can say that it is more beneficial if a
close military relative introduces the National Guard Cadet Program to the applicant, be-
cause more of them would choose the military career. It is possible to communicate better
information and transfer more personal experiences also play a role in the decision.

If we compare the time spent playing sports and the time spent using mobile phones
on average per week, we get the 14th picture below.
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Picture 14.: Comparison of mobile phone use and time spent playing sports, divided by percentage, own edit-

ing

On the basis of picture 14, it can be seen that in the interval of 'more than 10 hours', those
who choose sports are drastically behind mobile users. Interestingly, the respondents chose
the interval 'between 5 and 7 hours' in the same way for the question about the length of
time using a mobile phone and the length of time playing sports.

If we examine the length of time spent using a mobile phone among respondents
who have and those who do not have a toy or device that can be used with a mobile phone,
we get the 15th picture.

50,00
4544
45,00

43,30
40,00
35,00
30,00
2500 22,12
19,32
20,00 :
15.92 16,82
15,00 13, 5912 15
10,00
433 493
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0,85 0,62
000 ——

Less than 1 hour  between1and3  between3 and 5 between 5 and7 between 7 and 10 More than 10 hours
hours hours hours

(=]

(red - there is no such device, blue - there is such a device)
Picture 15: Duration of mobile phone use between those who have and those who do not have a device that
can be used together with the mobile phone, in percentage breakdown, own editing

On the basis of picture 15, we can see that the blue column, which shows those who have a
device that can be used with a mobile phone, uses a mobile phone in a lower percentage on
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average than those who do not have such an option. An exception is the time interval "be-
tween 7 and 10 hours", where several people chose this option among those who have a
device that can be used together with a mobile phone. The result is surprising because we
would expect that the more opportunities we give our child to use his mobile phone, the
more time he spends using it. The result shows otherwise. We can say that the time spent
on games and free time is constant among the respondents, so the time they spend using
devices that can be used together with a mobile phone is included in this time interval, so
the time spent using mobile phones does not increase dramatically.

The device system of the digital soldier includes the communication system respon-
sible for maintaining contact and which can be integrated into the helmet, which delivers
the instructions, questions, and information received on the radio to the soldier's ears. Ac-
cording to the questionnaire, 86.88% of the respondents use earphones or headphones when
listening to music, which means that the younger generation is already used to the device
that can be used to input information through the ear. 43.69% of the respondents indicated
that they listen to music with earphones or headphones during sports, so they do physical
work while also listening to the music coming to their ears and moving to its rhythm. This
activity is compatible with the activities of the digital soldier in the military field, since
while moving in the field, which is physical work, he must also pay attention to the radio,
through which information can come from his peers or superiors. Among those who listen
to music with earphones or headphones and do sports, 19.55% of the respondents indicated
that they would like to choose a military career, this means 158 cadets.

SUMMARY

Every army strives to protect its soldiers from enemy attacks as best as possible.
The probability of personal injuries and losses can be reduced by various measures, but
cannot be completely excluded. This is the reason for the need to develop the digital soldier,
which can be supported by the use of already well-proven Al in the civilian field.

Digital competence is necessary for learning digital technologies, for the confident
and responsible use of Al technology, and for the commitment related to them. The national
defense cadets are on the right track in acquiring skills in data management, communication
and cooperation, and media literacy. The questionnaire showed the interest of military ca-
dets in Al.

According to the data obtained on the basis of the questionnaire, devices that can
be used together with the mobile phone do not drastically increase the usage time of the
mobile phone. So parents should not be afraid of buying such devices, because with these
options they can only increase the connection between man and machine.

The number of people taking the ECDL exam could be increased among those par-
ticipating in the National Guard Cadet Program, if they paid for a successful exam in the
same way as in the Hungarian Armed Forces after the rank or qualification exam.

Since women can also apply to be digital soldiers, their training and education re-
guires more attention, because according to EU statistics, there are fewer women among
those employed in digital technology.
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Due to the rapidly changing and renewing digital techniques, it is important that the
cadet of the National Guard be open and curious about today's emerging technologies and
applications. The half-measurement also confirms that cadets enthusiastically participate in
military demonstrations and are interested in new techniques.

It is important that with the digital soldier system, the soldier is not only a part of
the central server as an external speaker, but a conscious user, with a critical attitude and
appropriate digital competence, an active part of military operations. The National Guard
Cadet Program provides an opportunity to develop these competencies and acquire
knowledge.
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Abstract

Regarding the limited availability of compre-
hensive Hungarian literature on this topic,
this paper aims to collect tools of information
security utilised by all involved parties and
present them to the professional audience in
a structured manner. Involved parties consist
of users of information infrastructures who
are exposed to threats, defence personnel
contributing to the maintenance of security
level, and attackers that probe the effective-
ness of security systems. Tools are widely
mapped, including concepts that belong to
the logical layer of cybersecurity, as well as
physically manifested devices, systems, net-
works and programs. The objective of the re-
search presented in this paper is to describe
the tools by main dimensions and detailed
characteristics in a way that, according to
these attributes, a comprehensive analysis of
comparison can be performed. As a result of
the analysis — since tools are collected both
from military and civil background — the au-
thor makes efforts to determine ways of clas-
sification of information security tools, in or-
der to facilitate more successful targeting of
further researches of the topic both within
military, administrative (public service) and
civil context.

Keywords

information security, security awareness,
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Absztrakt

Tekintettel a korlatozottan elérhetd magyar
szakirodalomra, mely atfogd megkozelités-
bdl targyalnd az informaciobiztonsag eszkdz-
taranak kérdéskorét, e tanulmany célja, hogy
az érintett felek altal alkalmazott informacio-
biztonsagi eszkozoket Osszegyljtse, majd
strukturalt formaban bemutassa a szakmai
kozonség szamara. Az érintett felek az infor-
macios infrastruktirdk fenyegetéseknek ki-
tett felhasznaloi, a biztonsagi szint fenntarta-
saban kozremiikodo védelmi oldal, valamint
a tamadok, akik a biztonsagi rendszerek ha-
tékonysagat probara teszik. Az eszkdzok szé-
les kortien keriilnek feltarasra, ideértve a ki-
berbiztonsag logikai rétegéhez tartozod kon-
cepciokat, valamint a fizikailag megfoghato
eszkozoket, rendszercket, haldzatokat és
programokat egyarant. A kutatas célja, hogy
fobb dimenzidk és részletes tulajdonsidgok
mentén jellemezze az eszkozoket, és atfogo,
Osszehasonlito jellegli elemzés késziiljon. Az
elemzés eredményeképpen — koszonhetden
annak, hogy az eszkozok kore védelmi és
polgari kornyezetre egyarant kiterjed — a
szerz0 kisérletet tesz ezek klasszifikacios le-
hetéségeinek megfogalmazasara. Mindez
hozzéjarul a téma tovabbi kutatasaban a cé-
lok megfelelébb kitlizéséhez katonai, koz-
szolgalati, valamint polgéri kontextusban.
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INTRODUCTION AND RESEARCH DETAILS

Regarding current and possible future trends in the evolution of threats on infor-
mation society, as well as the increasing pace of technical knowledge development concern-
ing cyberattacks, organisations have to dispose of a diverse toolset of information protection
they can easily reach out to. Thanks to the recent dynamic technological improvement of
the affected areas, such as IT security, physical security, human risk management (in terms
of awareness training), the variety of tools is constantly widening up till today. The year
2020 also brought the entire society an information environment that shortens distance be-
tween people thanks to technology in times of social distancing.

Browsing through relevant literature, the author has found no up-to-date systematic
overview of the entire toolset of information protection and security, which would enable
every kind of users to easily find the most suitable and appropriate solution when facing a
particular information security problem. Even in studies that analyse the aspects of tools
people currently use for conducting private or business life, keeping in touch and maintain-
ing the information flow, no reference can be found to a comprehensive analysis of the
toolset of information security. The above-mentioned approach means the main motivation
for the author to construct an appropriately structured overview.

Scientific research problem

Based on the above-mentioned issues, the following question arises: what are the
main dimensions, according to which, information security tools can be clearly classified,
and how can such a classification system contribute to solving ad-hoc occurring or recurring
security issues thanks to its transparency and applicability?

Research objective

The objective of this research is, firstly, to collect all currently available information
security tools describing their main features and characteristics, and secondly, outline and
define at least three dimensions of at least two attributes, according to which, each of the
enlisted tools can be classified. As a third step, various ways of classification are to be
determined in order for the expected results to be successfully targeted to further research
in military context.

Research methods

The author used theoretical and empirical research techniques, partly with the
method of grounded theory. Related scientific literature from Hungary, as well as abroad,
from professional of both technical approach and military background are widely mapped
and elaborated, in terms of review papers, monographs, conference publications, internet
sources.

LITERATURE REVIEW

In this chapter, the author enlists concepts on the role of security as viewed by or-
ganisations in general, and how handling information and awareness development relate.

One might think for the first view that there is a lack of relevant, up-to-date litera-
ture available in Hungary to analyse the toolset of information security. Researches are
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based mostly on international literature published in countries that have a developed secu-
rity culture, information security and cybersecurity knowledge and defence capacity both
in civil and military environment. However, if we dig deep in the content of papers, mono-
graphs and conference publications, plenty of references can be found that lead to the tools
used as part of information security on the side of users, defence forces and attackers, as
well.

Definitions of concepts applied within this research

As of today, in everyday conversations, the most common usage of the terms ‘data
protection’ and ‘data security’ (as well as information privacy/protection and information
security) is that they are synonyms. Firstly, the author aims to make a distinction by pointing
to the correct understanding of that in the background, behind the action of protection lie
massive legal documentation and measures to protect personal data, pointing at exact steps
to be taken in order to achieve a secure state, while aspects of security aim to maintain an
already secure environment in a technical sense (that is, within and across information sys-
tems) and on the human level of the entire information society, too. Moreover, information
security is a wider concept than IT security, since it would also include protecting all forms
of information — not exclusively electronic —, also including information services and sup-
porting systems. [1]

The risk itself —as introduced above in the context of information security manage-
ment — refers to the possibility of not being able to fully protect — or building an attack
surface for a potential invader to take advantage of — the information of the organisation,
and therefore causing loss, which can theoretically be quantified in every case. By theoret-
ically I mean, in several cases the quantification process might be clear and easy, while in
other ways, the organisation might not have the suitable method, time, money or willingness
to manage risks in this depth in spite of it being worth from many aspects. [2]

Security in information society

The evolution process of information society throughout the past decades and cen-
turies shows a clear picture of how security became more crucial step-by-step, as some
examples follow. Physical passive security systems, such as fences, have always been serv-
ing to defend territories or borders against invaders. Physical active security devices, in-
cluding automatic weapons applied in military defence operations, became necessary to be
ameliorated to have dominance over the enemy. [3] By deeper investigation, one can dis-
cover parallelisms between concepts of ancient times and security measures of nowadays.
Passive information security features firewalls as defence against malicious or intrusive en-
tries, while active information security is equipped with intelligence methods like OSINT
or simply Al-based extensions, improving both effectivity and reliability. [4]

Today’s information society features intelligent tools, connected to each other via
internet, which people use in their everyday life to deal with their duties, responsibilities,
and keep in touch with each other — especially true for 2020, when the world-wide Covid-
19 pandemic deeply influenced and changed our regular life in many aspects. Humans con-
tinue to realise that without connection, or without functional devices, we cannot survive
these types of highly influential challenges. [5]
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Adding up to the fastening pace of digitalisation, it has always mostly been crises
with global impact that implied a next evolutionary step in digitalisation and automatisation.
[6] These steps in both fields came across as fast as mankind could not imagine earlier. The
specialty of Covid-19 pandemic can be found in that our global approach to commerce,
production, consumption was strictly limited in short of time in terms of not allowed to
socialise, to work from the office, to attend school for an uncertain time period or to travel
abroad or to farther destinations within one’s own country of residence. On the other hand,
security has turned into a state of uncertainty when global economy, together with local
economic processes (proven also by the trends of indexes [7]), started to regress due to
restrictions in various industry sectors, but still, everyday duties of most people (including
employed and just unemployed), such as taxes, heating or insurance kept on waiting to be
paid just as before.

Significance of information security awareness

Obviously, using the internet, smartphones and connected devices daily, everyone
should think about what sorts of information is used and shared via these tools. This is the
point when we might forget about the security guidelines, the responsibility of the usage.
Consequently, without responsibility on the user’s side, the risk of loss or theft of data is
increased. There is no question about the importance of security awareness, although it is
rather relevant to clarify what it is. As we have shortly described above, one will not be able
to avoid living without the continuous necessity of up-to-date tools and devices. Therefore,
we must understand and learn this process, using which, we will make successful efforts in
favour of keeping our private data/information secure. [8]

Information security is required to protect organisation data/information from
threats, which can be classified according to being external or internal. External threat is
implied by outsiders from the point of view of the organisation and theoretically, it should
not make up a major issue, since by 2020, most of the organisations ought to have imple-
mented advanced security technologies at various levels of the security system. [8] Until
recently, internal threat has become the main critical information security issue identified,
where threat and therefore risk is caused by internal factors, mainly deriving from the poor
user behaviour of the employees such as carelessness, omission, and user errors.

Based on the above-mentioned aspects, apart from the technical part of information
security, the toolset serving as the basis of our analysis should also include human behaviour
the elements of which strongly influence efficiency and reliability rate of operating tech-
nical security layers either to protect data or to handle them securely. [9] Human behaviour
and decision-making can be driven by rational and emotional reasons, both implying a cer-
tain rate of risk of performing under 100%. When it comes to rational decisions and behav-
iour of the user, the risk lies in the following three major factors: unawareness (together
with carelessness), undereducation (related also to omission), and human error. [10] On the
other hand, emotion-driven decisions and behaviour are unpredictable because of the irra-
tionality in thinking, vulnerability and misguidance of the user, or simply the personality
pattern the user has, therefore carrying a certain measure of risk (to be further defined in the
second next paragraph).

After organisations realised that human behaviour influences the effectivity of all
steps made to secure the IT and information systems, consulting firms, IT service providers,
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and security experts all have been endeavouring the elaboration of courses and development
programs (such as trainings and workshops), which are tailored to the unique needs of the
organisation, in order to overcome either undereducation or unawareness of employees. [11]
In the first case, the main goal is broadening technical knowledge primarily on basic levels,
while in the second case, various techniques are at disposal to train the users realise threats
and risk-incurring situations and take appropriate actions and reactions.

From the point of view of our analytic research, we consider the above-described
side aspects also as crucial contributors to the whole toolset of information security. Within
any area considered in the discussion, the triad of the parties affected by the processes of
information security serves as a basis of our discussion, since we collect tools of not only
the users’ side, but also those of the defence personnel and the attackers. The users mean
any person dealing with the information to be protected excluding defence personnel, while
the term ‘defence personnel” covers in our use all users dedicated to protection or maintain-
ing security, and finally, attackers are affected parties aiming to obtain information without
authorisation (mainly for criminal purposes).

DISCUSSION

In this chapter, the author collects concepts and specific tools of information secu-
rity categorised according to their technical, influential, and protective characteristics, aim-
ing to outline ways of building clusters in order to achieve higher effectivity in applying the
tools within the organisational context.

Tools of information security

Referring to the literature reviewed in the Chapter 2, we have seen that many papers
discuss various solutions and tools of security, although they do not define or describe the
tools themselves or organise these into groups. What all pieces of literature certainly affirm
is: the effectiveness of taking any sort of information security measures depends on the
complexity of execution. For the structured discussion and analysis of the topic, we discern
the following three main areas of information security: technical, logical and administrative
—according to which, tools are enlisted by naming their important characteristics.

Technical tools of security

By technical security, the author means all security tools and measures that are
physically manifested or can be implemented to serve active or passive protection — this
way contributing to security directly, by action, in the physical space. Technical tools aim
to protect confidential or sensitive information from unauthorised access — confidential or
sensitive from the point of view of its owner or its addressee (in case of communication).
For example, should documentation of an organisation be held in either electronic or paper-
based, the stored or communicated information has to be protected. As for the location of
the information, we can enlist buildings, premises, meeting rooms, cabinets, and storage
media (paper-based — printed or handwritten, phonographic, magnetic, optical, electronic,
digital — computer-based).
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Passive technical security includes passive fire protection, water protection, protec-
tion against mechanic vibrations, and electromagnetic compatibility. Active technical secu-
rity features external and uninterruptible power supply, air conditioning, active fire protec-
tion, cable management. The tools at the users’ disposal when talking about technical secu-
rity are limited. This circle includes simple solutions to serve the work-related or everyday
life-related information need in a user-friendly way. To have authorised access to the infor-
mation, walls can be overcome only through doors, and locks are to be unlocked by appro-
priate keys.

As for the tools applied by the defence personnel, entry points to office buildings
have security guards requiring self-identification from arriving guests to let them in and in
cases, baggage check/car trunk check when somebody is leaving the building, while highly
protected areas can also feature armed guards. Perceptibly forwarded information can be
secured by surveillance systems (image and voice recording, closed-circuit television), in-
trusion detection systems (based on electromagnetic technologies such as infrared vision or
radar), DECT phones, electromagnetic shielding, acoustic vibration or barrier film layers
(the latter two tools serve for avoiding eavesdropping in case of respective indications).

Attacks aiming at a technical security measure or solution share the objective to
find and make use of flaws in either its preparation (design) or its implementation (execu-
tion). Forging, deception, and force are the main methods at the attackers’ disposal to en-
compass the flaws or overcome security lines, therefore making it possible to obtain pro-
tected information — and at a later point, to use them for malicious intentions. While at first
hearing, attack imply something coming from the outside, it would be a mistake not to ob-
serve the inside threats including human risk of inappropriate information handling (unin-
tended attack).

Logical tools of security

By logical security, we would like to include all concepts or methodologies that
have significant role in actively or passively maintaining a secure environment.

Recently, with the growing importance of work from home, it has become more
difficult to keep all information secured when in home office — partly due to the usage of
user-owned devices (UOD) and take some of the sensitive documentation with us. At home
one feels safe, while having guests that use their devices on these home networks, all sharing
the same level of safety. These can easily open the possibility for unauthorised access or
vulnerability in the event of an attack. Tools we can use are virus protection, firewall, reg-
ulations, awareness of information security better to say conscious protection, software con-
trol. To summarise these, we can say logical security.

End-to-end encryption is a logical tool encoding content within digital communica-
tion, connected to both ends of communication. The principle is based on using a pseudo-
random encryption key, which is generated by an algorithm, provided to authorised recipi-
ents. [12] This way, it features numerous but limited number of possibilities to decrypt the
content without possessing the key by applying brute force, although only with notable
computational capacity. In everyday life, one can encounter the principle at messaging ap-
plications, which vary storing the key at the operator or the source/recipient within the com-
munication. The second option provides the user higher level of security and privacy, since
this way, even the service provider cannot access the content in a decrypted form.
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Key management is strongly linked to encryption where (usually referring to a sys-
tem) the logic behind the handling of encryption keys is administered — also meaning a
domain where keys are generated, distributed, stored, refreshed, recalled or annulled. [13]
The crucial points of a successfully operating key management include scalability — capa-
bility of managing a large number of encryption keys, security — elimination of vulnerabil-
ities exposed to outside hackers or malicious insiders, availability — ensuring data accessi-
bility for authorised users, heterogeneity — support of multiple databases, applications and
standards, as well as governance — definition of policy-driven access control and protection
for data.

Folders, domains of storage, virtual protection barriers such as firewalls and other
logical units of systems and networks are to be unlocked, accessed, or modified by users
and administrators possessing the appropriate access rights. Identity and access manage-
ment (IAM) is a framework of implemented principles and directives as well as technolo-
gies that effectively assure to grant access to (sub)systems, (sub)domains partly or entirely
to the authorised users only. A correctly operating IAM framework complies to all three
attributes to information security: confidentiality, integrity and accessibility, not only from
the perspective of the information but also interpreted in the context of the logical structure
of the assigned access rights. [14]

Coming to the question of identifying authorised users to data which is secured/en-
crypted/protected, the key notion is authentication. Authentication methods can be diversi-
fied according to several factors — either if one or more of them implemented at the same
time. The more factors implemented, the higher level of security the protection features.
Factors can vary from knowledge-based (password) through possession-based (token or text
message or push notification on mobile device) to character-based (biometrics) solutions,
and multi-factor authentication means at least two different methods used within one au-
thentication process. [15]

Administrative tools of security

Administration tasks — to variable extent — accompany all technical and logical tools
of security, as stated above even in paper-based form or electronically. Administrative se-
curity is based on the rules, laws, policies to follow and covers compliance to technical
specifications, principles, as well. Moreover, it’s about the people, it’s about the human
component. The highest level of security risk can be related to human factors. Through
manual controls we can ensure that there is no intentional or unintentional act in the process,
however this rather detective way of control. These activities could be identified with de-
tective control, but more secure to build security awareness in the people, teach them how
to protect the data, information they use. Those rules, laws and policies mentioned in the
beginning of this paragraph each person should acquire, who use the clever tools, the inter-
net even in their private or business life.

Bureaucracy cannot be separated from administrative tasks — which from first hear-
ing implies that complicated processes and paperwork (even if digitally documented) are
attached to security measures. On the contrary, thoroughly worded, clear, and detailed de-
scription of IAM (paired with full compliance) can keep information systems safer from
hacker attacks, as shown by the example of the Hungarian school administration system
scandal in late 2022. [16] In this recent case, not only the system’s source code was retrieved
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by the intruder, but personal data and a wider circle of information about potentially all of
the users have been compromised. The system was operated with significant deficiencies in
IAM, authentication, security awareness and inappropriate corporate communication. If
these administrative processes had been better defined and enforced, the vulnerabilities that
led to this breach could have been prevented. This highlights the importance of not only
technical defences but also the rigorous implementation of administrative controls to
strengthen overall security posture.

Additionally, we have places where the topic of meetings holds the risk to get pub-
licity or fall into the wrong hands. Confidential discussions regarding security strategies,
vulnerabilities, or potential future threats can inadvertently become a target for malicious
actors if not properly managed. In such cases, ensuring that the right people have access to
sensitive information is paramount, and any sharing of such details should be handled with
extreme caution. Thus, fostering an environment where confidentiality and discretion are
prioritised is critical for effective administrative security.

Security awareness training concepts should be elaborated based on precedent case
studies, analogy research, simulation and with an emphasis on solution-focused and deci-
sive thinking development. The process management connected to information security
measures within organisations can be considered as more and more developed, whereas
nowadays, cyberattacks threatening daily operation of corporates are performed more fre-
guently. Regarding this, it is inevitable to incorporate security awareness to corporate train-
ing and development, and the maintenance of high level of preparedness in both technical
and non-technical fields, especially in order to adequately handle human risk factors.

ANALYSIS

This chapter aims to provide a concise analysis of the collected information security
tools, focusing on their classification across multiple dimensions. By examining these di-
mensions, the author aims to establish a structured framework that enables a better under-
standing of the tools' applicability, strengths, and limitations. Such a framework can guide
both military and civil organisations in selecting the most appropriate tools for their unique
contexts.

Impact: direct vs. indirect security

Direct security tools are capable of immediately handling specific vulnerabilities or
threats. For instance, the implementation of firewalls in a network system has been proved
to be highly effective in preventing unauthorised access and blocking malicious traffic. A
frequently occurring example can be a firewall which, during a coordinated phishing attack,
successfully filters and flags suspicious links in emails, preventing the users from compro-
mising sensitive systems. Examples can also cover intrusion detection systems, antivirus
software, and access control tools. These tools act as a front line of defence, blocking or
mitigating risks in real-time.

Indirect security tools focus however on enhancing the overall defence ability of a
system. These include awareness training programs, security policies, and compliance mon-
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itoring systems, among others. While they do not confront threats directly, they aim to cre-
ate an environment that reduces the probability of carrying out successful attacks by the
means of improving user behaviour, organisational culture, or system configurations.

Contribution: active vs. passive security

Active security tools are based on continuous monitoring, capability of intervention,
and are adapted to maintain effectiveness of defence level. List of examples include most
importantly intrusion prevention systems, security information and event management sys-
tems. These tools often demand a higher level of expertise and resource allocation but pro-
vide immediate responses to dynamic threats.

Passive security tools however function in the background or in a fully automated
manner, providing basic and ideally continuous support, such as encryption algorithms,
hardware security modules, or even physical barriers like locked server rooms. These tools
make active security measures complete by providing a stable basis for them to operate
effectively. For instance, encryption ensures data integrity, which is critical for intrusion
detection systems to accurately analyse information, whereas secure hardware and physical
barriers ensure the reliability of active monitoring. While their maintenance needs are typi-
cally low, their effectiveness depends on proper implementation and regular updates.

Approach: proactive vs. protective security

Proactive security tools are focusing on risk identification and mitigation before
they are effectuated as threats. However, implementing such tools result in higher upfront
costs and also, they need specialised configuration and maintenance expertise. Moreover,
potential false positives strain resources or desensitise response teams. Additionally, their
effectiveness depends on accurate threat intelligence, which can be difficult for seamless
integration. Examples cover vulnerability scanning software, penetration testing, threat in-
telligence platforms, and predictive analytics systems. These tools are critical for reducing
the exposure to emerging threats and ensuring resilience of systems and networks.

Protective security tools, in contrast, are designed to detect, or recover from security
breaches. Examples include backup and recovery solutions, incident response plans, and
endpoint detection and response tools. These tools are indispensable for minimising the
damage caused by successful attacks and restoring normal operations.

Control: management vs. operational vs physical security

Management-level tools approach information security from the strategic view-
point, often serving as a bridge between operational and physical security by ensuring that
strategic-level decisions take both technical and tangible aspects of protection into consid-
eration. For example, risk assessments guided by governance standards (e.g., 1ISO 27001)
can influence physical security measures like access zones, and in parallel, also shaping
operational strategies, such as automated monitoring protocols. They are essential for align-
ing security efforts with organisational goals and regulatory requirements.

Operational-level tools are implemented at the tactical level to manage day-to-day
security challenges. Monitoring dashboards, automated patch management systems, and
user access provisioning tools belong to this layer of control. These tools translate strategic
goals into actionable measures.
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Physical security tools cover various tangible measures to physically protect tech-
nical assets and visible parts of infrastructure. Surveillance systems, biometric access con-
trols, and environmental monitoring sensors are part of this layer, while addressing physical
vulnerabilities that could compromise information systems. Major risks mitigated by their
presence could cover disruption of critical infrastructure, or undermining of the integrity of
digital operations. For example, a physically compromised server room can lead to data
breaches or system failures that directly impact virtual systems relying on it.

Integrating these three layers of the dimension of control ensures a holistic security
posture, as each layer addresses distinct aspects of organisational security.

Manifestation: virtual vs. physical security

Virtual security tools are solutions that are based on software, and are designed to
protect digital assets including information at first place. Firewalls, data loss prevention
systems, and secure coding practices are of highest importance to be enlisted within this
element. These tools combat cyber threats that seek to exploit vulnerabilities in digital sys-
tems and networks.

Physical security tools, on the contrary, aim to protect the tangible components of
an information infrastructure. Examples include hardware firewalls, secured server enclo-
sures, and electromagnetic shielding for critical systems. These tools are crucial for defend-
ing against threats like unauthorised access, theft, or environmental hazards. While virtual
security tools dominate modern cybersecurity discussions, the increasing interconnectivity
between digital and physical domains (for instance, in 10T environment) underscores the
importance of physical security measures.

CONCLUSION

By analysing information security tools across these five dimensions and their ele-
ments or layers (as referred to in the analysis), this paper provides a comprehensive over-
view for understanding their roles and applications. Organisations can use it, supporting
their security objectives, to identify and classify tools effectively and select the most suita-
ble options based on their specific needs. Furthermore, the approach used within this anal-
ysis in setting up the five dimensions supports further research into developing integrated
security solutions that can relate to complex challenges in both military and civil context.
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Abstract

This research assesses participants' aware-
ness and understanding of OWASP Top 10
vulnerabilities, their real-world experience
with security risks, and web security prac-
tices. By examining security challenges de-
velopers face and risk mitigation strategies,
the study identifies knowledge gaps and
misconceptions. It also explores the adop-
tion of security testing tools, the role of Al-
based security solutions, and their effec-
tiveness. Additionally, it investigates de-
veloper interest in security education, par-
ticipation in training programs, and pre-
ferred learning methods. By comparing se-
curity awareness across demographics, ex-
perience levels, and roles, this study pro-
vides insights into designing targeted train-
ing initiatives to integrate security aware-
ness into software development education.
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Absztrakt

Ez a kutatas a résztvevék OWASP Top 10
sériilékenységekkel kapcsolatos tudatossa-
gat, biztonsagi kockazatokkal szerzett ta-
pasztalatait, valamint webbiztonsagi gya-
korlatait vizsgalja. Elemzi a fejlesztok altal
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sitsa a tudasbeli hidnyossagokat és tévhite-
ket. Emellett feltarja a biztonsagi teszteld
eszkozok és Al-alapu biztonsagi megolda-
sok alkalmazésat és hatékonysagat. A kuta-
tas vizsgalja a fejleszt6k érdeklodését a
webbiztonsagi oktatas irant, képzési prog-
ramokban valo részvételi hajlandosagukat,
valamint preferalt tanuldsi modszereiket.
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szoftverfejlesztési oktatasba.
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INTRODUCTION

Web applications are an essential part of modern digital infrastructure, supporting
a wide range of business, communication, and entertainment services. As the adoption of
web technologies continues to expand, so do the risks associated with cyber threats targeting
web applications. The increasing number of security breaches highlights the importance of
secure web development practices. Studies show that more than 60% of breaches involve
vulnerabilities in web applications, with common attack vectors including SQL injection
(SQL.), cross-site scripting (XSS), and broken authentication mechanisms [1]. Research on
e-commerce security has identified SQL injection (SQL.i), cross-site scripting (XSS), and
security misconfigurations as some of the most frequently exploited vulnerabilities, often
resulting in significant business losses [2].

Despite the availability of security frameworks and best practices, many developers
still lack awareness or training in secure coding. Research has indicated that security is often
deprioritized in favor of functionality and speed, leading to the deployment of vulnerable
applications [3]. While organizations invest in security tools such as static and dynamic
application security testing (SAST/DAST) tools, their effectiveness relies heavily on devel-
opers' understanding of security risks and proper implementation of secure coding practices

[4].

Insecure web applications have a direct financial, operational, and reputational im-
pact on businesses. Cyberattacks targeting web applications result in data breaches, finan-
cial fraud, loss of customer trust, and legal repercussions due to non-compliance with reg-
ulations such as GDPR and CCPA [5].

To address these issues, it is necessary to assess developers’ awareness of web se-
curity vulnerabilities, their use of security tools, and their learning preferences. This study
aims to evaluate these aspects by surveying developers in Subotica and analyzing the find-
ings to gain insight into current security practices. The results will serve as the foundation
for designing targeted security training programs, bridge the knowledge gap, and improve
web application security.

The rest of this section provides a background on common web security threats,
discusses the importance of security awareness among developers, presents an overview of
the OWASP Top 10 vulnerabilities, reviews previous studies on the topic, and outlines the
research objectives and structure of this paper.

Background on Web Security Threats

The increasing reliance on web-based systems has led to a rise in security threats
targeting web applications. Cyberattacks such as SQL injection, cross-site scripting (XSS),
and cross-site request forgery (CSRF) remain among the most commonly exploited vulner-
abilities [6]. According to a report by Verizon, web applications account for over 43% of
security breaches, highlighting the critical need for secure coding practices [7].

The rapid development of web technologies has also introduced new attack sur-
faces, making traditional security measures insufficient. The emergence of Al-driven cyber
threats, automated exploitation tools, and large-scale data breaches further complicates the
security landscape [8]. Given these challenges, the role of developers in maintaining web
application security has become more crucial than ever.
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Importance of Security Awareness Among Developers

Developers play a fundamental role in ensuring the security of web applications.
However, multiple studies have shown that developers often lack adequate security training,
leading to the introduction of vulnerabilities in the code they write [9]. A survey conducted
by NIST found that 79% of developers do not receive formal security training, which in-
creases the risk of security flaws in web applications [10].

Security awareness programs and secure coding training have been proposed as ef-
fective strategies for mitigating these risks. However, traditional security training methods
often fail to engage developers or align with their real-world development practices. Re-
search suggests that interactive and hands-on training methods, such as hackathons, capture-
the-flag (CTF) competitions, and security coding challenges, are more effective in improv-
ing developers’ security awareness and adoption of best practices [11].

Web applications, as public-facing system components, are vulnerable to attacks.
Developers often struggle to grasp the full attack surface. A study found that one-third were
unaware clients could intercept and modify HTTP requests, with knowledge mostly limited
to XSS and SQL Injection. Using a questionnaire and a Capture the Flag challenge, the
study highlighted security knowledge gaps, stressing the need for better training on web
threats and defenses [12].

Security awareness is crucial in software development, as insufficient knowledge
among developers can lead to poor coding practices and exploitable vulnerabilities. Studies
indicate that a significant portion of security vulnerabilities in web applications stem from
development errors rather than infrastructure weaknesses [12].

To mitigate these risks, integrating security-by-design principles throughout the
Software Development Life Cycle (SDLC) is essential. This approach ensures that security
is embedded from the outset, rather than addressed later. Key aspects of security awareness
programs include:

e Understanding web vulnerabilities: Familiarity with common threats (e.g., OWASP
Top 10) helps developers anticipate and prevent attacks. [13]

e Writing secure code: Adhering to standards from organizations like CERT and
NIST ensure robust software security [14].

¢ Implementing security controls: Measures like input validation, access control, and
encryption protect sensitive data and system integrity [15].

e Regular code reviews and security testing: Early detection and remediation of issues
enhance software security [13].

Security is a shared responsibility across all roles in software development, includ-
ing junior developers, testers, and DevOps engineers. By fostering a culture of security
awareness and providing comprehensive training, organizations can significantly reduce
vulnerabilities and enhance the overall security posture of their software products.

Overview of OWASP Top 10 Vulnerabilities

The Open Web Application Security Project (OWASP) publishes the Top 10 most
critical web security risks, serving as an industry standard for secure software development.

Vol 7, No 1, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 1. szdm



80 Covi¢ ZLATKO — PAPP ZOLTAN — Covi¢ EMILI

[13] The list is regularly updated to address emerging threats, offering key insights for de-
velopers, security professionals, and organizations. The latest OWASP Top 10 list includes
[16]:

1. Broken Access Control — Unauthorized access resulting from weak or improperly
enforced permission policies. This vulnerability is responsible for the highest num-
ber of web application breaches.

2. Cryptographic Failures — Improper handling of sensitive data, such as weak encryp-
tion algorithms, exposure of passwords, or transmission of confidential information
in plaintext, leading to data breaches.

3. Injection Attacks (SQLi, XSS, LDAP, etc.) — Maliciously crafted inputs that exploit
poor input validation, allowing attackers to execute unauthorized queries, inject
scripts, or manipulate backend systems.

4. Insecure Design — Fundamental flaws in the architecture or logic of an application
that introduce security risks, emphasizing the need for security-by-design princi-
ples.

5. Security Misconfiguration — Default settings, excessive privileges, and unnecessary
features that expose applications to exploitation, making them easier targets for at-
tackers.

6. Vulnerable and Outdated Components — Use of unpatched libraries, outdated
frameworks, or unsupported software that increases the risk of exploitation through
known vulnerabilities.

7. ldentification and Authentication Failures — Weak password policies, improper ses-
sion management, and lack of multi-factor authentication (MFA) leading to account
takeovers and identity theft.

8. Software and Data Integrity Failures — Risks associated with insecure deployment,
lack of integrity verification in software updates, and unauthorized modification of
critical application data.

9. Security Logging and Monitoring Failures — Insufficient or improperly configured
logging mechanisms that prevent timely detection of security incidents, making ap-
plications vulnerable to prolonged undetected attacks.

10. Server-Side Request Forgery (SSRF) — Attackers exploiting server-side functional-
ity to access or manipulate internal resources, leading to unauthorized data exposure
and system compromise.

To mitigate these vulnerabilities, OWASP recommends implementing the best se-
curity practices such as secure authentication mechanisms, strict access control policies, and
the use of parameterized queries to prevent injection attacks [17]. Additionally, organiza-
tions should adopt secure software development practices, conduct regular security assess-
ments, and integrate automated security testing tools to identify and remediate vulnerabili-
ties throughout the Software Development Life Cycle (SDLC).

Examples of Previous Studies

Several studies have explored developers' security practices, tools, and learning
preferences. For example, a systematic review of secure coding practices found that devel-
opers often struggle with integrating security measures into their workflow due to time con-
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straints and a lack of formal training [18]. Another study analyzed the effectiveness of se-
curity tools such as SAST and DAST scanners, revealing that many developers are unaware
of how to properly configure and use these tools [19].

Additionally, empirical research has examined the impact of security awareness
programs on software development teams. Findings suggest that security culture and peer
learning play a significant role in shaping developers’ security behaviors [20]. However,
gaps remain in understanding how different experience levels and backgrounds affect secu-
rity awareness, which this study aims to address.

Ensuring secure software development is crucial for maintaining integrity, confi-
dentiality, and availability, yet security is often overlooked in favor of functionality. Re-
search emphasizes the need to integrate security at every phase of the Software Develop-
ment Life Cycle (SDLC), as many existing methodologies fail to do so effectively. The
findings highlight the need for enhanced security practices to overcome adoption barriers
and establish a structured approach to secure software engineering [21].

The authors in [19] present a swarm intelligence-based Orchestrated Continuous
Vulnerability Assessment (OCVA) scanning tool to address the limitations of traditional
security detection methods, such as signature recognition and anomaly detection, which of-
ten miss sophisticated cyber threats. [19] highlights the increasing need for continuous vul-
nerability assessment to improve security monitoring, analysis, and mitigation across net-
works, assets, and web applications. Comparative case studies show that OCVA outper-
forms existing vulnerability scanners in detection accuracy, remediation rates, and con-
sistency. These findings suggest that OCVA provides a more efficient and reliable solution
for developers and security auditors in mitigating cybersecurity risks.

In the paper [22], the authors emphasize the importance of improving employee
security awareness to mitigate cybersecurity risks. They propose the Security Awareness
Improvement Tool (SAWIT), designed to assess and enhance individual security practices
within organizations. The study highlights the significance of continuous education and
proactive engagement in fostering a security-conscious workplace culture, ultimately aim-
ing to minimize security vulnerabilities linked to human factors in cybersecurity.

RESEARCH OBJECTIVES

This article aims to assess developers’ awareness of web security vulnerabilities,
their security practices, and their learning preferences. Specifically, the research questions
are:

Q1: OWASP Top knowledge and experience:

e What proportion of developers are familiar with OWASP Top 10 security risks?

e How do developers perceive their own knowledge of OWASP Top 10 vulnerabili-
ties?

e In real-world development, which OWASP Top 10 categories are encountered by
the developers?

Q2: How do developers' education level, experience, seniority, and role influence their
awareness and adoption of web security practices and OWASP Top10?
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Research Methodology

This study is based on a non-representative online survey conducted in January
2025. The survey aimed to assess software developers’ web security awareness, particularly
focusing on OWASP Top 10 vulnerabilities, security tools, developers’ practices, and Al-
based security solutions. Additionally, the research aims to understand their interest in web
security education and preferred learning methods. The questionnaire was designed by the
authors and distributed via Google Forms.

Variables

To address research questions Q1 and Q2, the authors identified and analyzed a set
of independent and dependent variables. These variables represent a specific subset of the
questionnaire, designed to directly contribute to answering Q1 and Q2. By focusing on these
targeted variables, the analysis aims to provide meaningful insights into the factors influ-
encing web security awareness, OWASP Top 10 knowledge, and the adoption of secure
development practices.

The key groups of independent variables used in the analysis pertain to de-
mographics and professional background. These variables help assess whether factors such
as education, work experience, seniority, and job role influence knowledge of web security
and the OWASP Top 10, as well as the adoption of secure development practices.

The key dependent variables analyzed in this study include awareness and experi-
ence with the OWASP Top 10, responsibility for secure web development, and the fre-
quency of using web security assessment tools. These variables help assess the extent to
which developers are knowledgeable about web security best practices, their role in ensur-
ing secure development, and their regular engagement with security evaluation tools.

Internal consistency reliability of the questionnaire

To assess the internal consistency reliability of the questionnaire related to research
questions Q1 and Q2, the authors categorized the relevant survey questions into two distinct
groups, each designed to measure a specific underlying construct. The first group includes
questions related to demographics and professional background, capturing factors such as
education, work experience, seniority, and job role, while the second group focuses on
OWASP Top 10 knowledge and the adoption of secure development practices, assessing
participants' awareness, experience, and engagement with web security principles. Since
internal consistency reliability is only meaningful for items measuring the same latent con-
struct, it was evaluated exclusively for the second group, as demographic and background
variables represent independent characteristics rather than a unified scale. The analysis was
conducted using Python, applying appropriate statistical methods to ensure the reliability of
the measured constructs.

For the second question group, McDonald’s omega [23], was chosen as the relia-
bility measure due to the mixed nature of the data. This group includes binary, ordinal, and
linear scale data, making McDonald's omega a more suitable alternative to Cronbach’s al-
pha [24], which assumes continuous or ordinal data with equal variances. This approach
ensures a more accurate assessment of internal consistency across the diverse data types
present in the survey. Since many statistical methods do not natively support categorical
data, the authors transformed it into numerical form to facilitate analysis [25]. For binary
data, such as yes/no responses, they applied the One-Hot Encoding technique in Python.
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For ordinal data, where categories have a meaningful order, the authors used the Ordinal
Encoding method. By applying these encoding methods, the authors ensured that the data
could be effectively analyzed using statistical techniques while maintaining the integrity of
the categorical variables. To determine the number of latent factors, the authors conducted
an Exploratory Factor Analysis (EFA). However, before performing EFA, they assessed the
sampling adequacy of each observed variable in the model using the Kaiser-Meyer-Olkin
(KMO) test [26]. The KMO statistic is calculated based on the correlation between variables
and ranges from 0 to 1. Higher values, closer to 1, indicate strong correlations among vari-
ables, suggesting that the data is well-suited for factor analysis. For the research question
group related to Q2, the KMO value was KMO = 0.7942, indicating an acceptable level of
sample adequacy, which is considered average to good for factor analysis. Additionally, the
authors conducted Bartlett’s test of sphericity [27] to determine whether the correlation ma-
trix was significantly different from an identity matrix. A significant result from Bartlett’s
test suggests that there are sufficient correlations among the variables, justifying the appli-
cation of factor analysis. In this study, Bartlett’s test for the Q2 research question group
yielded significant results (p ~ 0.), confirming that the variables were adequately correlated
to proceed with factor analysis. The scree plot generated from the EFA is presented in Fig.
1 and indicates the presence of a single latent factor.

Scree Plot of Eigenvalues

o o o |

Eigenvalue

—s— Eigenvalues \
0571 --- Largest Eigenvalue "“\—_\_\
=== Mean Eigenyalue

L0 15 2.0 2.5 3.0 3.5 4.0
Component Number

1. Figure: Number of latent factors for the second question group

A scree plot is a graphical representation of eigenvalues associated with each factor
or principal component, with eigenvalues plotted on the y-axis and factors/components on
the x-axis, arranged in descending order. The primary goal of this visualization is to identify
the "elbow" point, where the slope of the curve significantly levels off. This point suggests
a natural cutoff for the number of factors or components to retain in the analysis. Given the
presence of a single latent factor, the authors calculated McDonald’s omega (w = 0.6925)
to assess internal consistency reliability. This value indicates moderate reliability—accepta-
ble for exploratory research but with room for improvement.
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Sample

To ensure a broader reach and higher response rate, the survey link was initially
sent to company directors, who were requested to share it with their employees. Recogniz-
ing the multilingual environment of Subotica, the questionnaire was made available in both
Serbian and Hungarian, allowing respondents to complete it in their preferred language. A
total of 51 programmers, all employed by software development companies in Subotica,
Serbia, participated in the study. All developers responded to every question in the ques-
tionnaire. The collected data contains no missing values.

The sample distribution across variables related to demographics and professional
background is presented in Table 1.

Variable Count | Percentage
high school 6 11.76
education BSc 36 70.59
MSc 9 17.65
<1 3 5.88
_ 1-3 11 21.57
ex?;ggi;'ce 46 9 17.65
7-10 10 19.61
10> 18 35.29
junior 9 17.65
seniority mid-level 18 35.29
senior 24 47.06
frontend developer 11 12.09
backend developer 23 25.27
full stack developer 15 16.48
mobile app developer 6 6.59
role software architect 7 7.69
tech lead 11 12.09
project manager 7 7.69
DevOps 6 6.59
other 5 5.50

1. Table: Sample distribution related to demographics and professional background
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Table 2 presents the distribution of the sample across variables related to awareness
and experience with the OWASP Top 10, responsibility for secure web development, and
the frequency of using web security assessment tools.

Variable Count Percentage
I'm not sure 25 49,02
OWASP Top
10 self as- superficial 20 39,22
sessment
good 6 11,76
Ol xper no 2 4314
ences in pro-
jects yes 29 56.86
I’m not sure. 3 5.88
Responsibil-
ity for the Only security experts. 1 1.96
web secure ]
development The entire team. 47 92.16
Never 18 35.29
Frequency of Rarely 20 39.22
using secu- Occasionally 10 19.61
rity tools. Regularly 3 5.88

2. Table: Sample distribution related to awareness and experience with the OWASP Top 10
and secure web development

Plan of analysis

For the quantitative analysis of the collected data, the authors utilized the Python
programming language. To preprocess the data obtained from the questionnaire, they em-
ployed One-Hot Encoding and Ordinal Encoding methods. To calculate internal consistency
reliability, the authors first determined the number of latent factors through EFA and scree
plot analysis. To justify the application of EFA, they conducted the KMO test and Bartlett’s
test of sphericity. For measuring internal reliability, the McDonald’s omega coefficient was
used. To answer the research questions, the authors employed descriptive statistics and cor-
relation. This comprehensive approach ensured the robustness and validity of their findings.

RESULTS
Research question Q1

Fig2. presents the distribution of answers to the question: “What proportion of de-
velopers are familiar with OWASP Top 10 security risks?
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Developers who heard about OWASP Topl0 Source of information about OWASP Top10
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2. Figure: Developers' awareness of OWASP Top10 and source

Fig. 2 illustrates whether developers have heard about the OWASP Top 10. Ap-
proximately 45% of developers have not heard about the OWASP Top 10, about 30% have
heard about it, and around 25% are unsure if they have heard about it. Among those who
have heard about the OWASP Top 10, approximately 55% learned about it at work, while
about 45% gained their knowledge through independent research.

Table 3. gives an answer on the research question “How do developers perceive
their own knowledge of OWASP Top 10 vulnerabilities? «

Independent variable Count Percentage
I'm not sure 25 49,02
OWASP Top 10 superficial 20 39,22
self-assessment
good 6 11,76

3. Table: Sample distribution related to OWASP Top 10 related security issues in real projects

Most developers are uncertain about their knowledge of OWASP Top 10 vulnera-
bilities. Additionally, 39.22% of developers assess their understanding as superficial, while
only 11.76% believe they have a good grasp of these vulnerabilities.

The research question “In real-world development, which OWASP Top 10 catego-
ries are encountered by the developers?”, could also help the authors to assess the OWASP
Topl0 awareness of the developers. Understanding which OWASP Top 10 categories are
most encountered in real-world development is crucial for several reasons. By identifying
the most frequently encountered security risks, developers and organizations can prioritize
their efforts and resources to address the most critical vulnerabilities first. Fig. 3 provides a
detailed breakdown of the specific OWASP Top 10 security vulnerabilities that developers
have faced in real-world projects. The most prevalent vulnerabilities are related to the use
of vulnerable and outdated components, injection flaws, and security misconfigurations.
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3. Figure: Source of OWASP Top 10 security issues in real-world development

Research question Q2

Understanding how developers' education level, experience, seniority, and role in-
fluence their awareness and adoption of web security practices, including OWASP Top 10,
is important for several reasons. By identifying how these factors affect web security aware-
ness, organizations can develop targeted training programs. These programs can be tailored
to address the specific needs and gaps of different groups, ensuring that all developers are
adequately equipped with the necessary knowledge and skills. Insights into how these fac-
tors influence security practices can help organizations allocate resources more effectively.

As a measure of the developers” awareness and adoption of web security practices,
including OWASP Top 10 the authors considered the following variables.

e Awareness of OWASP Top10: ordinal variable. The variable's sample distribution
is presented in Fig. 2.

e Encountering OWASP Topl0 security issues: categorical variable, with the possi-
bility of selecting multiple options. The variable's distribution is presented in Fig.
3.

o Responsibility for secure web development: ordinal variable. The distribution of
this variable is presented in Table 2.

e Frequency of using security testing tools: ordinal variable. The distribution of this
variable is presented in Table 2.

Before performing statistical analysis, the authors preprocessed the data by convert-
ing binary and categorical variables to numerical values.

To avoid analyzing all possible pairs of dependent-independent variables, the au-
thors opted to construct a single dependent variable by index construction method which

Vol 7, No 1, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 1. szdm



88 Covi¢ ZLATKO — PAPP ZOLTAN — Covi¢ EMILI

consists of standardization of variables and aggregation of standardized variables. aggregat-
ing the dependent variables [28]. This method is particularly useful when measuring com-
plex constructs, such as developers' awareness and adoption of web security practices

The authors initially conducted a correlation analysis and calculated variance infla-
tion factors (VIF) [29] on demographic variables, including developers' education level,
experience, and seniority. VIF values greater than 5 are considered indicative of problematic
multicollinearity. To prevent potential multicollinearity issues, the authors excluded highly
correlated independent variables. The VIF values were calculated, and the Spearman corre-
lation coefficient was employed due to the categorical nature of the data and its non-normal
distribution. Fig. 4 presents the correlation matrix using a heatmap. Shades of red indicate
a positive correlation. Darker red signifies a stronger positive correlation, closer to 1.00.
Shades of blue indicate negative correlations. Darker blue signifies a stronger negative cor-
relation, closer to -1.00. Seniority and experience are highly correlated, which implies mul-
ticollinearity. To avoid multicollinearity, the authors excluded experience.

10

[T

[

- =030

SEFEly

i R

edusaton mprreEnse gty

4. Figure: Spearman correlation matrix for demographics data

Correlation analysis is employed on dependent variables to identify and exclude
variables that don't contribute meaningful information to the index and can even dilute its
accuracy. These are variables with weak or no correlation to other dependent variables and
are essentially noise. The Spearman correlation matrix is presented in Table 4. The variable
representing the frequency of using security testing tools has a low correlation with both the
awareness of OWASP Top 10 and the variable measuring encounters with OWASP Top 10
security issues. This suggested the authors exclude this variable.
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OWASP Topl0

awareness

Encountering
OWASP Topll
security issues

Responsibility for
secure web devel-
opment

Frequency of us-
ing security test-
ing tools

OWASP

1.00

0.27

0.12

0.03

Topl0
awareness

Encounter-
ing
OWASP
Topll se-
curity is-
sues
Responsi-
bility for
secure web
develop-
ment

0.27 1.00 0.33 0.05

0.12 0.33 1.00 0.24

Frequency

of using se-

curity test-
ing tools

0.03 0.05 0.24 1.00

4. Table: Spearman correlation matrix for dependent variables

After excluding experience as an independent variable and the frequency of using
security testing tools from the calculation of the composite index score, a correlation anal-
ysis was performed. The Spearman correlation matrix in Fig. 5 reveals that there are no
strong correlations between any of the independent variables and the dependent composite
index score. However, the correlation between seniority and the composite index score is
relatively higher. Possible reasons for low correlation could be that education level, years
of experience, or seniority may not necessarily translate into better security awareness. Se-
curity responsibilities often belong to dedicated security teams, meaning general developers
(regardless of seniority) may not engage deeply with security practices.

The authors conducted a correlation analysis using developers’ roles as independent
variables and the composite index score as the dependent variable. To avoid multicolline-
arity, they calculated the Spearman correlation matrix and VIF values. The heatmap pre-
sented in Fig. 6 revealed some higher correlation values. Based on these findings, the au-
thors decided to exclude the roles of tech lead, head of software development, mobile app
developer, and project manager.
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5. Figure: Spearman correlation matrix for demographics and composite index score

After excluding the roles of tech lead, head of software development, mobile app
developer, and project manager, the Spearman correlation matrix of developers’ roles and
the composite index score is presented in Fig. 7. Fig. 7 reveals that the highest correlation
is between the DevOps role and the composite index score, with a correlation coefficient of
0.42. This indicates a moderate positive monotonic relationship between the two variables.
Possible reasons for this finding include the variation in security responsibilities across dif-
ferent roles and the fact that security knowledge is not a formal requirement for all roles.

CONCLUSIONS

This study provides a comprehensive assessment of developers’ awareness and
adoption of web security practices, with a particular focus on OWASP Top 10 vulnerabili-
ties. The findings reveal that a significant proportion of developers lack familiarity with
OWASP Top 10, with 45% having never heard of it and only 11.76% considering their
knowledge to be strong. Additionally, developers frequently encounter security risks such
as vulnerable and outdated components, injection flaws, and security misconfigurations in
real-world projects, highlighting key areas requiring further training and awareness.

A crucial insight from this research is that formal education, years of experience,
and seniority do not strongly correlate with security awareness and adoption.
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6. Figure: Spearman correlation matrix for developers’ role

The highest correlation (0.42) was observed between the DevOps role and security
awareness, suggesting that security responsibilities are often concentrated in specific job
roles rather than being uniformly distributed across all developers.

These findings emphasize the need for targeted training initiatives that go beyond
general software development education and focus on practical, role-specific security
knowledge.

Ultimately, this study underscores the importance of bridging the gap between se-
curity awareness and implementation in software development. Future research should ex-
plore how different training methodologies impact long-term security behavior and investi-
gate the effectiveness of Al-driven security education tools in improving developers' under-
standing of web security risks.

Future research should further explore the following objectives:

1. Evaluate developers’ understanding of the OWASP Top 10 vulnerabilities and their
impact on web security.

Analyze the security tools and practices commonly adopted by developers.

Assess developers’ learning preferences for security education and training.

4. ldentify key challenges developers face in implementing secure coding practices.

wn

By addressing these objectives, this study seeks to bridge the gap between security
awareness and practical implementation, ultimately contributing to more effective devel-
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oper-centric security training programs. Based on the feedback received, the plan is to pro-
vide developers with a web-based system for additional learning and knowledge assessment
in the field of web application security. This system utilizes GPT-based Al models to gen-
erate questions and answers from specific categories defined within the OWASP Top 10
standard. The system is a proprietary software solution and has successfully passed func-
tional beta testing.
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7. Figure: Spearman correlation matrix for developers’ roles
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Abstract

This study examines the role of social engi-
neering and psychological manipulation in
facility security, focusing on the suscepti-
bility of security personnel. Attackers exp-
loit cognitive biases and decision-making
errors to bypass security systems. The rese-
arch analyzes pretexting, tailgating, phis-
hing, authority exploitation, and stress in-
duction. Case studies confirm that training,
technological defenses, and organizational
protocols reduce manipulation risks. Fu-
ture threats include Al-driven attacks, de-
epfake videos, and automated social engi-
neering techniques.
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Absztrakt

A tanulmény a social engineering tama-
dasok ¢és a pszicholdgiai manipulécio
szerepét vizsgalja az objektumvéde-
lemben, kiemelten a biztonsagi sze-
mélyzet befolydsolhatosagat. A tama-
dok a human tényezot célozzak, kihasz-
nalva kognitiv torzitasokat és dontésho-
zatali hibakat. A kutatds elemzi a
pretexting, tailgating, phishing, tekin-
télyelvli manipulacid és stressz induk-
ci6 hatékonysagat. Esettanulmanyok
igazoljak, hogy a képzés, technoldgiai
védelem ¢és szervezeti protokollok
kombinacidja csokkenti a manipulacio
kockazatat. A jovObeni fenyegetések
koz¢ tartoznak az Al-alapt tAmadasok,
deepfake és automatizalt social engi-
neering technikak.
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BEVEZETES

Az objektumvédelem egyik legfontosabb aspektusa a fizikai és technologiai bizton-
sagi rendszerek mellett az emberi tényezd szerepe. Noha a korszer( biztonsagi technologiak
— példaul beléptetdrendszerek, videomegfigyelés, biometrikus azonositok — jelentés védel-
met biztositanak, a tAmaddk gyakran nem ezekkel a technoldgiai akadalyokkal szembesiil-
nek el6szor, hanem a biztonsagi személyzettel. A pszicholdgiai manipulacio és a social
engineering tamadasok egyik {6 célpontja éppen az a human faktor, amely még a legkifino-
multabb biztonsagi rendszerekben is jelen van [1].

A tamadok olyan pszichologiai és viselkedéslélektani modszereket alkalmaznak,
amelyek célja az emberi dontéshozatal befolyésolasa, az érzelmi allapot manipulalésa és a
kognitiv torzitasok kihasznalasa. Ezek a technikak — mint a siirgetettségérzés keltése, az
autoritas kihasznalasa, vagy a meggydzeés hatékonysaganak novelése — tudomanyos alapo-
kon nyugvo stratégiak, amelyeket évtizedek ota alkalmaznak kiilonb6z6 kdrnyezetekben,
igy az objektumvédelem teriiletén is [2].

A tanulmany célja, hogy mélyrehatdan elemezze a pszicholdgiai manipulacio és a
social engineering kapcsolatat az objektumvédelemben, bemutassa a timaddk altal leggyak-
rabban alkalmazott modszereket, valamint esettanulmanyokkal és empirikus kutatasi ered-
ményekkel alatamasztva ajanlésokat fogalmazzon meg a védekezési stratégidkra vonatko-
zban.

A social engineering ¢és a pszichologiai manipulacio lényegében azonos fogalom,
csupan eltérd nyelvi megfogalmazasban. Napjainkban a magyar szakirodalomban is széles
korben elterjedt az angol terminologia hasznalata, amely a nemzetkozi tudoményos diskur-
zushoz valo kapcsolodast is eldsegiti.

A PSZICHOLOGIAI MANIPULACIO ELMELETI ALAPJAI

A pszichologiai manipulaciéo megértéséhez elengedhetetlen az emberi dontéshoza-
tali folyamatok mélyebb elemzése. A tamaddk pontosan ismerik, hogy az emberek hogyan
hoznak dontéseket kiilonboz6 komyezeti hatasok és pszichologiai tényezok alapjan. A ku-
tatasok szerint a manipulécio sikeressége nagymeértékben fligg attol, hogy a timado meny-
nyire képes kihaszndlni az emberi gondolkodas jellemzo6it, példaul a kognitiv torzitasokat
vagy az automatikus reakciokat.

Az alabbi szakasz részletesen bemutatja azokat a dontéshozatali mechanizmusokat
és kognitiv torzitdsokat, amelyek a manipulacio célpontjai lehetnek. Ezek a torzitdsok nem-
csak az objektumvédelmi személyzetet érintik, hanem minden emberi interakci6 soran jelen
vannak, igy a tamadok széles korben alkalmazhatjak oket.

A social engineering tamadasok sikeressége nagymértékben fligg attdl, hogy a ta-
madok milyen pszichologiai manipulécios technikakat alkalmaznak. Kollar és Zakar (2020)
kutatasa szerint a tamadok gyakran épitenek a kognitiv torzitasokra, igy a tekintélyelviiség
torzitasara (authority bias) és a megerdsitési torzitasra (confirmation bias), mivel ezek le-
het6vé teszik az aldozatok befolyasolasat anélkiil, hogy azok tudatosan észlelnék a manipu-
laciot. Kollar és Zakar empirikus vizsgalatai azt is kimutattak, hogy a megfelel6 képzés és
tudatossagnovelés akar jelentds mértékben csdkkentheti a social engineering tamadasok si-
kerességét, ezaltal ndvelve a szervezetek biztonsagat [18].
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A dontéshozatal pszicholégiai mechanizmusai és torzitasai

A pszicholégiai manipulécio6 alapja az emberi dontéshozatal mitkédésének kihasz-
nalasa. Kahneman és Tversky [3] kutatasai alapjan a dontéshozatal soran gyakran alkalma-
zunk heurisztikakat — gyors és egyszertsitett gondolkodasi szabalyokat —, amelyek bizo-
nyos helyzetekben kognitiv torzitdsokhoz vezethetnek. Az alabbi torzitasok kiilondsen re-
levansak az objektumvédelem teriiletén:

e Confirmation bias (megerdsitési torzitas): Az emberek hajlamosak elfogadni azo-
kat az informaciokat, amelyek megerdsitik elzetes vélekedéseiket, mikdzben fi-
gyelmen kivil hagyjak azokat, amelyek ellentmondanak ezeknek [4].

o Authority bias (tekintélyelviiség torzitdsa): Az emberek nagyobb valdsziniiséggel
engedelmeskednek a hatalommal rendelkez6 vagy annak latszo személyeknek, még
akkor is, ha a kérésiik irracionalis [5].

o Social proof (szocidlis bizonyiték): Az emberek masok viselkedése alapjan alakitjak
ki sajat cselekedeteiket, kiilondsen bizonytalan helyzetekben [6].

o Urgency effect (siirgdsségi torzitas): Krizishelyzetben az emberek hajlamosak a
gyors dontéshozatalra, gyakran anélkiil, hogy megfelelden atgondolnak a helyzetet
[7].

A tamadok ezeket a pszichologiai jelenségeket kihasznalva manipulaljék az objek-
tumvédelmi személyzetet.

A social engineering alkalmazasi modszerei - eseteken Kkeresztiil

A social engineering tdmadasok l1ényege, hogy a tdmadok az emberi viselkedés sa-
jatossagait kihasznalva megtévesztéssel, manipuldcioval vagy pszicholdgiai nyomasgya-
korlassal jutnak hozza bizalmas informaciokhoz vagy jogosulatlan hozzaféréshez. Ezek a
modszerek sokszor hatékonyabbak, mint a technoldgiai timadésok, hiszen egy jol kidolgo-
zott megtévesztési stratégia révén a tAmado ellendllas nélkiil kaphat meg kulcsfontossagu
adatokat vagy bejuthat egy védett teriiletre.

Az alabbiakban bemutatasra keriilnek a social engineering leggyakoribb alkalma-
zott modszerei, amelyek a tdimadok eszkoztaranak részét képezik. Minden technikat egy
valos esettanulmény vagy lehetséges forgatokonyv kisér, amely ravilagit arra, hogy ezek a
modszerek hogyan miikddnek a gyakorlatban:

o  Pretexting (dlindok alkalmazdsa): A ,pretexting” soran a tamadé egy kitalalt, de
meggy0z06 és hitelesnek tind szerepet vesz fel annak érdekében, hogy az aldozat
érzékeny informacidkat osszon meg vele. Ez a modszer altalaban el6zetes kutatast
igényel a tamado részErdl, aki a célpont szervezetérdl vagy egy adott személy szo-
kasairdl, kapcsolati haldjardl és biztonsagi eljarasairdl gyijt informaciot, mielott
kapcsolatba 1épne vele. A timadd gyakran egy hivatalos pozicidt szinlel, példaul
karbantart6, IT-mérndk, ligyfélszolgalatos vagy hatosagi személy (pl. rendér, au-
ditor) szerepét 6lti magara. A cél az, hogy az aldozat egy hamis torténet hatasara
kiadja belépési adatait, pénziigyi informacioit, vagy akar fizikai hozzaférést bizto-
sitson egy adott 1étesitményhez [8].
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Eset: Egy tamado, aki magat az IT-osztaly egyik (1j munkatarsanak adja ki, e-mailben vagy
telefonon kéri egy alkalmazottol, hogy frissitse a jelszavat egy kiildott linken keresztiil. Az
aldozat a megtéveszté kommunikacié miatt gyanutlanul megadja belépési adatait, amelyek
igy a tamadohoz keriilnek.

o Tailgating (kévetés belépésnél): A tailgating, mas néven ,,piggybacking”, egy olyan
social engineering technika, amelyben a timado egy jogosult személyt kovetve jut
be egy ellendrzott teriiletre, anélkiil, hogy sajat belépési jogosultsaga lenne. A mod-
szer sikeressége gyakran a biztonsagi személyzet figyelmetlenségén vagy a szocia-
lis normakon alapul, amelyek arra 6sztonzik az embereket, hogy udvariasak legye-
nek és ne kérddjelezzék meg masok szandékait. A tdmado kihasznalhatja az aldo-
zatok segitOkészségét vagy a forgalmas idGszakokat, amikor nagyobb esély van
arra, hogy észrevétleniil beléphet egy épiiletbe. Példaul egy vallalati irodahazban a
tamado egy csomagot vagy laptoptaskat cipelve kovethet egy alkalmazottat, aki au-
tomatikusan visszatartja az ajtot, hogy ne csapodjon be mogotte. Mivel az emberek
nem akarnak udvariatlannak tinni, nagy valdszintiséggel beengedik az illet6t anél-
kiil, hogy ellenériznék, valoban jogosult-e a belépésre [9].

Eset: Egy tamado egy hivatalosnak tind munkaruhat viselve (példaul egy technikai szol-
galtatd vagy szallitmanyozo cég egyenruhajat) kovet egy alkalmazottat egy irodahdzba, mi-
kozben azt allitja, hogy egy siirgds javitas miatt érkezett. A biztonsagi 6r gyanu nélkiil be-
engedi Ot, igy a tamado hozzaférést kap az épiilet belsd rendszeréhez.

o Phishing és vishing (elektronikus és telefonos manipuldcio): A ,,phishing” a kiber-
biztonsag egyik leggyakoribb tdmadasi modszere, amely soran a tAmado6 hamis e-
maileket, weboldalakat vagy iizeneteket hasznal arra, hogy az aldozatokat érzékeny
informaciok megadasara vegye ra. Ezek az iizenetek gyakran hivatalosnak tlinnek,
példaul banki vagy vallalati leveleknek alcazzak dket, amelyek siirgds intézkedésre
szo6litanak fel (pl. ,,Fidkja zarolasra keriil, ha nem erdsiti meg adatait™). Az e-mai-
lekben taldlhat6 linkek egy adathalasz weboldalra vezetnek, amelyet a tdimado ugy
tervezett meg, hogy megtévesztden hasonlitson az eredeti szolgaltat6 oldalara [10].
A ,vishing” a ,,phishing” telefonos valtozata, amely soran a tamado valodinak tiiné
telefonhivasokkal probalja rdvenni az dldozatokat arra, hogy személyes vagy pénz-
iigyi adatokat osszanak meg. A tdimado gyakran egy ligyfélszolgalati munkatarsnak,
banki alkalmazottnak vagy hatosagi személynek adja ki magat, és siirgds ligyinté-
z¢ést szinlel.

Eset: Egy tamado, aki magat egy banki iigyfélszolgalatosnak adja ki, felhivja az aldozatot,
és kozli vele, hogy gyants tranzakcidt észleltek a szamlajan. Az aldozat panikba esik, és
minden tovabbi nélkiil megadja az online bankolashoz sziikséges adatait, hogy ,,biztonsagba
helyezze” a pénzét.

o Authority exploitation (zekintélyelvii manipuldcio): A tekintélyelvii manipulacio so-
ran a tdmado egy magas beosztast vagy hivatalos személy szerepét jatssza el annak
érdekében, hogy az aldozat engedelmeskedjen neki. Az emberek természetiiknél
fogva hajlamosak kovetni a tekintélyszemélyek utasitasait, kiilonosen akkor, ha
azok hatalmi poziciot sugallnak, példaul vallalati vezetd, korméanyzati tisztviseld
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vagy rendvédelmi szerv képviseldje [11]. A tamadok ezt a stratégiat gyakran tele-
fonhivasok vagy e-mailek révén alkalmazzék, és gyors cselekvésre dsztonzik az al-
dozatokat. Az aldozatok sokszor nem merik megkérddjelezni a tamadé utasitasait,
mert félnek attol, hogy megszegnek egy szervezeti szabalyt vagy egy felsdbb vezetd
utasitasaval szembeszallnak.

Eset: Egy tamado, aki egy cég pénziigyi igazgatdjanak adja ki magat, e-mailben utasitja a
konyvel6t, hogy siirgdsen utaljon at egy nagyobb Osszeget egy ,,iizleti partner” szamlajara.
Az lizenet siirgetd ¢és hivatalos hangnemt, ezért az alkalmazott nem kérddjelezi meg annak
hitelességét, €s végrehajtja az utalast.

o Stress induction (stresszhelyzet eldidézése): A stresszhelyzet eléidézése az egyik
leghatékonyabb social engineering moddszer, mivel az emberek krizishelyzetben
hajlamosak kevésbé raciondlisan gondolkodni és gyorsan reagélni anélkiil, hogy
alaposan atgondolnak dontéseiket. A tdmado olyan helyzetet teremt, amelyben az
aldozat nyomas ald keriil — példaul vészhelyzetet szimulal, siirgds tigyintézésre
kényszeriti az dldozatot, vagy akar félelmet kelt benne [12]. A stresszhelyzetek ki-
valtasa torténhet telefonhivasokkal, e-mailekkel vagy személyes interakciokon ke-
resztiil, és gyakran kombinaljak mas social engineering technikakkal, példaul te-
kintélyelvii manipulacioval vagy vishing tamadasokkal.

Eset: Egy tamado felhiv egy vallalat IT-alkalmazottjat, és azt éllitja, hogy azonnali intéz-
kedésre van sziikség, mert egy kibertamadas érte a rendszert. A stresszes helyzet miatt az
alkalmazott gondolkodas nélkiil koveti az utasitasokat, és kiadja a belépési adatokat, ezzel
veszélybe sodorva az informatikai rendszert.

A fenti social engineering technikak ko6zos jellemzdje, hogy az emberi tényezo ki-
hasznalasara épitenek, és gyakran olyan helyzeteket teremtenek, amelyekben az aldozatok
elveszitik a kontrollt sajat dontéshozataluk felett. A tdmadok manipuldciéja nem mindig
nyilvanval6, sét, gyakran az aldozatok nem is érzékelik, hogy pszichologiai befolyés alatt
allnak.

Egyes tdmadasi mddszerek azonnali cselekvésre kényszeritik az aldozatot, példaul
egy siirgetd telefonhivassal vagy egy tekintélyelvii személynek valo kiadas révén, mig ma-
sok hosszabb tavi kapcsolatépitésre €s bizalom kialakitasara épitenek. A tdmadok a hely-
zethez igazitjak stratégiaikat, és a célpont személyiségjegyeit, szokasait figyelembe véve
manipulaljak az észlelést és a dontéshozatalt.

A social engineering tAmadasokkal szembeni védekezés egyik legfontosabb eleme
az éberség és a kritikus gondolkodas fejlesztése. Az aldozatok gyakran utdlag dobbennek
rd, hogy manipulacié aldozatai lettek, ami ravilagit arra, hogy a megfeleld képzés és tuda-
tossagnovelés kulcsfontossagu a sikeres védekezésben.

A PSZICHOLOGIAI MANIPULACIO EMPIRIKUS VIZSGALATA
ES ESETTANULMANYOK
A pszicholdgiai manipulacio és a social engineering tdimadésok elméleti vizsgalata
mellett fontos empirikus kutatasok és gyakorlati példak segitségével is megérteni, hogyan
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miikddnek ezek a modszerek a valosdgban. Az objektumvédelmi személyzet szamara kiilo-
ndsen veszélyesek azok a tamadasi technikak, amelyek az emberi viselkedésre és dontésho-
zatali folyamatokra épitenek.

Az alabbi empirikus kutatasok és esettanulmanyok konkrét példakon keresztiil mu-
tatjak be, hogy a manipulacié milyen hatassal van a biztonsagi rendszerek miikddésére, €s
milyen tényezok novelik vagy csokkentik a tdimadasok sikerességét.

Kisérleti kutatasok az objektumvédelmi biztonsagi 6rok korében

Egy 2021-es kutatas soran [13] biztonsagi 6rok egy csoportjat manipulacids tech-
nikak tesztelésének vetették ala. Az eredmények az alabbiakat mutattak:

e A vizsgalatban részt vevé biztonsagi 6rok 64%-a engedett be egy tdmadot kizardlag
egy hamis igazolvany bemutatdsa alapjan.

o 47%-uk adta ki egy beléptetd rendszer kodjat egy ,,IT-s kolléganak”, anélkiil hogy
meggy6z6dott volna a személy hitelességérol.

e A manipulécids tAmadésok sikeressége 20%-kal csokkent egy harom honapos kép-
z€si program utan.

A kutatasi eredmények egyértelmiien igazoltak, hogy a pszichologiai manipulacio
jelentds fenyegetést jelent az objektumvédelmi személyzet szamara. A fenti szamadatokbol
is lathatd, hogy a tAmaddk sikeressége jelentOsen fiigg attdl, hogy az aldozatok mennyire
vannak felkésziilve az ilyen tipusu tAmadasokra.

A vizsgalatok azt mutatjak, hogy az oktatas és a tudatossag novelése kulcsfontos-
sdgu tényezo lehet a védekezésben. A megfeleld képzéseken atesett biztonsagi személyzet
sokkal hatékonyabban tudta felismerni a manipulacios probalkozéasokat, és kevesebb eset-
ben dolt be a tdimadoknak. Ez ramutat arra, hogy az objektumvédelmi stratégiaknak integ-
ralniuk kell a pszichologiai védekezési modszereket is, hogy csokkentsék a manipulacios
tamadésok sikerességét.

Esettanulmanyok nemzetkozi és hazai példak alapjan
1. 2019 — Heathrow reptéri tamaddas: A social engineering sebezhetéségeinek feltardsa

2019-ben egy atfogo biztonsagi kutatas soran egy etikus hacker (engedéllyel teszt-
eld szakember) kizardlag social engineering technikak segitségével mindossze 72 oran beliil
sikeresen behatolt a Heathrow repilil6tér biztonsagi rendszerébe [14]. A teszt célja az volt,
hogy feltarja az emberi tényezd gyenge pontjait a reptéri védelemben, és demonstralja, hogy
a tAmadok a fejlett technologiai rendszerek helyett gyakran a személyzet megtévesztésével
érik el céljukat. A sikeres behatolas soran a kovetkezé manipulacios technikakat alkalmaz-
tak:
e Pretexting (4alindok alkalmazdsa): A hacker egy légitarsasdg alkalmazottjanak adta
ki magat, és sikeresen hozzafért egy bels6 informaciokat tartalmazoé adatbazishoz.
e Phishing és vishing: A biztonsagi személyzet néhany tagjat célzott hamis e-mailek-
kel és telefonhivasokkal vette célba, amelyekben hitelesnek tiing siirgetd kérésekkel
probalt informéciot kicsalni.
o Tailgating (kdvetés belépésnél): A tamado egy karbantartonak alcazva kisérletezett
az ellenOrzési pontok kijatszasaval, és a dolgozdok udvariassagat kihasznalva ko-
vette dket a belépési zonakba.
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Az eset ravilagitott arra, hogy még egy nemzetkdzileg védett repiilotér esetében is
jelentOs biztonsagi rések vannak, ha a személyzet nem megfeleléen képzett a social engi-
neering tamadasok felismerésére. A teszt utan a repiilétér vezetése szigoritott az ellendrzési
protokollokon, valamint kdtelez6 social engineering tréningeket vezetett be a biztonsagi
személyzet szamara [14].

2. 2020 — Magyarorszagi pénzintézeti incidens: Tailgating tamadds egy bankfiok ellen

2020-ban egy magyarorszagi bankfiok biztonsagi rendszere egy tailgating tamadas
kovetkeztében kompromittalodott, amikor egy ismeretlen személy jogosulatlanul behatolt a
bank épiiletébe, és hozzafért érzékeny iigyféladatokhoz [15].

A tamado egy karbantartonak adta ki magat, és kihasznalta a bank biztonsagi sze-
mélyzetének figyelmetlenségét, valamint az alkalmazottak segitkészségét. A tdmadas f6
1épései a kdvetkezok voltak:

e Hiteles alindok kitalalasa: A tamado egy formalis munkaruhat viselve jelent meg a
bank bejaratanal, és azt llitotta, hogy egy hivatalos karbantartasi ellenérzést végez
az éplilet elektromos rendszerén.

o Tailgating kivitelezése: Az egyik alkalmazott automatikusan beengedte, mivel a ta-
mado6 meggy6zden kommunikalt, és magabiztosan mozgott az épiiletben.

e Biztonsagi gyengeségek kihasznalasa: A tdmado zavart keltett az alkalmazottak ko-
rében, és mikdzben ugy tett, mintha az elektromos rendszerhez férne hozza, valoja-
ban egy nyitva hagyott szamitdgépen ligyféladatokat keresett.

e Gyors tavozas: Az incidens utan a tAmadoé észrevétleniil elhagyta az épiiletet, mire
a biztonsagi rendszer figyelmeztetései ravilagitottak az illetéktelen belépésre [15].

A tamadas utan a bank vezetése atfogd biztonsagi auditot végzett, és szigoritottak a
belépési protokollokat, valamint a személyzet szamara kotelezo social engineering szimu-
lacids tréningeket irtak eld.

Ez az eset jol mutatja, hogy a timadok szamara nem mindig sziikséges technologiai
tamadasokat alkalmazniuk — elegend6, ha a biztonsagi protokollok emberi tényezdire épi-
tenek, és meggydzéssel vagy megtévesztéssel jutnak be egy védett 1étesitménybe [15].

A PSZICHOLOGIAI MANIPULACIO ELLENI VEDEKEZESI STRATEGIAK ES
OKTATASI MODSZEREK

A biztonsagi személyzet felkészitése a social engineering tamadasokkal szemben
nem csupan egyéni képességeik fejlesztését igényli, hanem szélesebb kori szervezeti €s
technoldgiai megkozelitést is. A tdAmadok manipulacidos mddszerei folyamatosan fejlodnek,
ezért az ellenintézkedéseknek is dinamikusnak kell lenniiik. A kutatasi eredmények azt mu-
tatjak, hogy a védekezési stratégiak harom fo6 teriileten lehetnek hatékonyak:

1. apszichologiai tudatossag novelése;
2. technologiai védelmi mechanizmusok bevezetése €s
3. szervezeti protokollok szigoritasa.

Pszicholégiai tudatossag és képzési programok

A social engineering timadasok ellen az egyik legjobb védekezési mod a megfeleld
oktatas €s a pszichologiai tudatossag novelése. Egy felkésziilt biztonsagi or, aki ismeri a
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leggyakoribb manipulécios technikékat, jelentdsen kisebb valosziniiséggel esik aldozatul
egy tamadasnak. Egy 2022-ben végzett kutatas szerint a képzetlen biztonsagi személyzet
korében a manipulacié sikerességi aranya kozel 58% volt, mig azoknal, akik részt vettek
célzott képzéseken, ez az arany 19%-ra csokkent. Az alabbi tréningmodszerek bizonyitottan
segitenek a védekezésben:

o Szitudcios gyakorlatok: Valésaghli manipulacios szimuldciok révén a biztonsagi
személyzet megtanulhatja felismerni a tdmadasi kisérleteket és megfelel6 modon
reagalni rajuk. Az ilyen tréningek soran szakértok szimulalnak valds helyzeteket,
amelyek soran a résztvevok kiilonb6z6 social engineering tamadasokat élhetnek at.

o Stresszkezelési tréningek: Mivel a tAmadok gyakran krizishelyzeteket teremtenek,
kulcsfontossdgu, hogy a biztonsagi 6rok megfeleld modon reagaljanak a nyomas
alatt. Egy 2021-es kutatas kimutatta, hogy a stresszhelyzetekben elkovetett hibak
30%-kal csdkkentek, ha az alanyok korabban részt vettek stresszkezelési tréningen.

o Kritikus gondolkodas fejlesztése: A manipulacio elleni védekezés egyik legfonto-
sabb eleme az elemz6 gondolkodas, amely segit az 4ldozatoknak az irracionalis
vagy szokatlan helyzetek felismerésében.

o Gamifikalt tréningek: Az interaktiv tanuldsi modszerek, példaul az Al-alapt szimu-
laciok vagy virtudlis valosag tréningek, kiilondsen hatékonyak lehetnek. Ezek valos
idejli visszacsatolast biztositanak a tanuloknak, és szimulalt kérnyezetben mutatjak
be a social engineering tdmadasok mitkodését.

A fenti tréningmodszerek alkalmazasédval jelentdsen csokkenthetd a manipulacios
tamadésok sikeressége. A legtdbb szervezet azonban még mindig kevés figyelmet fordit
ezekre a képzésekre, igy a biztonsagi 6rok tovabbra is kdnnyen aldozatul eshetnek a social
engineering technikdknak.

Technolégiai védelmi mechanizmusok

A tdmadok manipulécioja elleni védelem nem csupan az emberi tényezok erdsitésén
mulik, hanem technologiai megoldasok bevezetésén is. Az alabbi technologiai eszkdzok és
rendszerek bizonyitottan csdokkenthetik a manipulaciés tamadasok sikerességét [10], [19]:

o Tobbfaktoros hitelesités (MFA): A beléptetés soran egyetlen hitelesitési mod (pl.
belépdkartya) kdnnyen kijatszhato. A biometrikus azonositas és kodalapu hitelesi-
tés kombinalasa nagyobb biztonsagot jelent.

o Al-alapu viselkedéselemzd rendszerek: Az anomaliaészlelés révén képesek kisz{irni
a szokatlan belépési kisérleteket és emberi interakcidkat.

o Kamerafelismerd algoritmusok: Az arcfelismer6 rendszerek segitségével kisziirhe-
tok az illetéktelen behatoldok, akar hamis igazolvanyok hasznalata esetén is.

Egy 2023-as esettanulmany szerint [10] egy nagyvallalat beléptetdrendszereinek
megerdsitése Al-alapu viselkedéselemzéssel 80%-kal csokkentette a manipulacios tamada-
sok sikerességét.

A tamadok manipulacioja elleni védelem nem csupan az emberi tényezok erdsitésén
mulik, hanem technoldgiai megoldasok bevezetésén is. Kollar (2019) kutatasai rémutatnak,
hogy az Al-alapt viselkedéselemz6 rendszerek és a biometrikus azonositok hatékonyan
csOkkenthetik a manipulacids tamadasok sikerességét. Az anomaliaészleld algoritmusok
képesek azonositani a gyanus interakciokat, példaul egy olyan hivast vagy e-mailt, amely
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eltér a megszokott vallalati kommunikaciotol. Egy esettanulmany szerint egy Al-alapu
rendszer bevezetése egy nagyvallalatnal 80%-kal csdkkentette a social engineering tamada-
sok sikerességi aranyat [19].

Szervezeti protokollok és operativ intézkedések

A szervezetek szdmara a social engineering tamadasok elleni védekezés nem kiza-
rolag technologiai és human tényezok kérdése, hanem szigoru belso szabalyozas és megfe-
leld operativ intézkedések is sziikségesek. Egy vallalat vagy intézmény biztonsagi rendszere
nem lehet statikus: az 0j timadasi mddszerek folyamatos fejlodése miatt dinamikusan kell
alkalmazkodnia a social engineering technikdkhoz [16]. A bels6 protokollok kidolgozasa
soran nem csupan az informatikai rendszereket, hanem az emberi tényezoket is figyelembe
kell venni, hiszen a manipuléacios tamadasok jelentds része a biztonsagi személyzet megté-
vesztésére €plil [17]. A kdvetkez0 szervezeti intézkedések hatékonynak bizonyultak a social
engineering tamadasok elleni védelem terén [16], [17]:

o Szigoru beléptetési szabalyok: A belépdkartydk, biometrikus azonositok és az
egyedi belépési kodok alkalmazasa jelentdsen csokkentheti ezt a kockazatot, mivel
ezek a technologiak csokkentik az illetéktelen hozzaférés lehetdségét [19]. Egy ma-
sik vizsgalat szerint a tobbfaktoros hitelesités (MFA) bevezetésével 45%-kal csok-
kent a belépési jogosultsaggal vald visszaélések szama [6]. Az MFA kiilonb6z06 ré-
tegeken keresztiil biztositja a belépési jogosultsagokat, igy még akkor is védelmet
nyujt, ha egy azonositasi mod kompromittalodik.

e Zero Trust (Nulla Bizalom) modell: Az alapelve az, hogy senki sem kap automati-
kusan hozzaférést, még akkor sem, ha bels¢ munkatarsnak tiinik [17]. A CISA je-
lentése szerint a Zero Trust modell bevezetése a vallalati kornyezetben jelentésen
csokkentette az insider timadasok szamat, mivel a dolgozok és partnerek szamara
csak a legsziikségesebb hozzaféréseket biztositjak [6]. Egy kutatas szerint azok a
szervezetek, amelyek ezt az elvet alkalmazzak, akar 60%-kal ellenallobbak voltak
a social engineering tamadasokkal szemben [17].

o [Incident Response Team (IRT) létrehozasa: Egy dedikalt incidenskezelési csapat
képes azonnal reagalni a gyants interakciokra, és vizsgalatokat folytatni a potenci-
alis timadasokkal kapcsolatban. Egy 2022-es esettanulmany szerint azok a véllala-
tok, ahol dedikalt IRT miikodott, 30%-kal gyorsabban reagaltak social engineering
tamaddsokra, és a timadasok utdlagos elemzése révén jelentdsen csokkentették az
ismétlodo incidensek szamat [14].

e Rendszeres belsé auditok és tamaddsi szimuldciok: A véllalatoknak évente legalabb
kétszer fel kell mérniiikk, mennyire ellenallok a social engineering tamadasokkal
szemben. Egy kutatés szerint azok a szervezetek, amelyek rendszeresen végeztek
tdmadasi szimulaciokat, 60%-kal jobb eredményeket értek el a manipulacios kisér-
letek kivédésében, mint azok, amelyek nem alkalmaztdk ezt a gyakorlatot [17]. Egy
masik tanulmany szerint azok a cégek, amelyek legalabb harom havonta social
engineering szimulaciot hajtottak végre, 90%-kal gyorsabban ismerték fel a tdma-
dasi kisérleteket [18].

A szervezeti protokollok szigoritdsa tehat nem csupan adminisztrativ intézkedés,
hanem konkrét, mérhetd hatassal van az objektumvédelem biztonsagara. Az elmult években
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végzett kutatasok azt igazoljak, hogy a bels6 ellenérzések, a dedikalt incidenskezelési csa-
patok és a rendszeres tdmadasi szimulaciok egylittes alkalmazasaval a vallalatok jelentésen
novelhetik ellenalloképességiiket a social engineering tamadasokkal szemben [17], [18].
Egy 2023-as tanulmany szerint azokban az intézményekben, ahol ezek az intézkedések ha-
tékonyan mukddtek, az elmult 6t évben egyetlen sikeres social engineering tamadas sem
tortént. [14]

A JOVOBENI FENYEGETESEK ES FEJLODESI IRANYOK

A social engineering tamadasok folyamatosan fejlodnek, és az 0j technologidk meg-
jelenése tovabbi kihivasokat jelent az objektumvédelem szamara.

Mesterséges intelligencia alapii manipulacio6

Az Al-technoldgiak fejlédése lehetdséget biztosit arra, hogy a tAmadodk kifinomul-
tabb és nehezebben észlelheté manipulacios taktikakat alkalmazzanak. Az Al segitségével
generalt deepfake videok és hangklonok lehetové teszik, hogy a tamadok hamis vezetoi
utasitasokat adjanak ki [12].

Egy 2023-as esettanulmanyban [11] egy nemzetkdzi pénziigyi vallalat vezetdje ugy
adta at banki belépési adatait, hogy egy deepfake vide6 meggyozte arrdl, hogy egy felette-
sével beszél. A mesterséges intelligencia alapi manipulacios technikak alkalmazasa drasz-
tikusan noveli az ilyen tamadéasok sikerességét, mivel a hitelesnek tiind hangok és videdk
megtévesztik az dldozatokat. Automatizalt social engineering timadasok

A tamadok egyre inkabb alkalmaznak automatizalt chatbotokat és gépi tanulasi al-
goritmusokat, amelyek valds idejii manipuléciot képesek végrehajtani. Egy kisérletben [10]
Al-alapt chatbotokat hasznaltak, amelyek az esetek 42%-aban sikeresen manipuléltdk az
aldozatokat érzékeny adatok kiadasara. A tamadok ezen eszkozok segitségével tomegesen
képesek célzott tamadéasokat végrehajtani, mikozben az dldozatok ugy érzékelik, hogy valos
személlyel kommunikalnak.

A social engineering fejlédésének varhato iranyai

e Hyper-personalized attacks: A tamadok kdzosségi média adatokat és big data elem-
zést hasznalva egyre célzottabb tamadasokat hajtanak végre.

o 5G és loT sebezhetdségek kihasznalasa: Az okoseszk6zok elterjedésével a tamadok
konnyebben férnek hozza érzékeny adatokhoz és személyes informaciokhoz.

o Dark web alapti manipulacios szolgaltatasok: Az illegalis piactereken egyre gyak-
rabban talalhatok social engineering timadasokhoz hasznalt eszk6zok és tréningek.

KOVETKEZTETESEK ES AJANLASOK

A kutatas eredményei egyértelmiien ravilagitanak arra, hogy a pszichologiai mani-
pulacié az objektumvédelem egyik legkomolyabb kihivasa. A tamadok kihasznaljak az em-
beri tényezd sebezhetdségét, és olyan manipulacids technikakat alkalmaznak, amelyek si-
keressége pszicholdgiai mechanizmusokon alapul. A védekezés hatékonysaganak novelése
érdekében az alabbi intézkedések bevezetése elengedhetetlen:

e A biztonsagi személyzet rendszeres képzése a social engineering timadasok felis-
merésére és kivédésére.
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e Al-alapu anomaliaészlelési rendszerek telepitése a manipulacios tamadasok azono-
sitasara.

e A szervezeti protokollok szigoritasa, kiilondsen a beléptetési szabalyok és incidens-
kezelési eljarasok terén.

A tanulmanyban bemutatott empirikus kutatasok és esettanulmanyok alatdmasztjak,
hogy ezek az intézkedések jelentds mértékben csokkenthetik a pszichologiai manipulacio
sikerességét az objektumvédelemben.

OSSZEGZES

A tanulmany részletesen bemutatta, hogy a pszichologiai manipulacid és a social
engineering tamadasok milyen vesz€lyt jelentenek az objektumvédelemben. A tamadok ki-
hasznaljak az emberi tényez0 sebezhetdségét, és olyan pszichologiai technikakat alkalmaz-
nak, amelyek lehetdvé teszik szamukra a biztonsagi rendszerek kijatszasat.

Az elemzés ravilagitott arra, hogy a timadasi modszerek — példaul a pretexting, a
tailgating, a phishing és a tekintélyelvii manipulacio — sikeressége nagymértékben fiigg at-
tol, hogy az aldozatok mennyire felkésziiltek ezek felismerésére. A kutatasok és esettanul-
manyok egyértelmiien igazoltdk, hogy a megfeleld képzés és tudatossagndveld programok
jelentésen csokkenthetik a manipulacios tamadasok sikerességét.

A hatékony védekezési stratégidk kozé tartozik a biztonsagi személyzet folyamatos
oktatdsa, a technologiai védelmi mechanizmusok — példaul az Al-alapu viselkedéselemz6
rendszerek és a tobbfaktoros hitelesités — bevezetése, valamint a szervezeti protokollok Szi-
goritasa. Az olyan intézkedések, mint a Zero Trust modell alkalmazasa, a rendszeres belso
auditok és a tdmadasi szimulacidk, bizonyitottan novelik a szervezetek ellenalloképességét
a social engineering tAmadasokkal szemben.

A tanulmany arra a kovetkeztetésre jutott, hogy az objektumvédelemben a techno-
logiai és huméan tényezok egyiittes megerdsitése a leghatékonyabb védekezési forma. A j6-
vobeli fenyegetések — példaul az Al-alapu manipulacio és a deepfake technologidk — to-
vabbi kihivast jelentenek, ezért a védelmi stratégiaknak folyamatosan alkalmazkodniuk kell
a fejlodo tamadasi modszerekhez. Az eredmények egyértelmiien igazoljak, hogy a megeld-
z¢s, a rendszeres képzeés és a technoldgiai innovaciok kombindciodja a legjobb eszkdz a ma-
nipulacios tamadasokkal szembeni hatékony védelem kialakitasara.
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Abstract

In the early 2020's crises occurred that we
never saw before. The COVID-19 pan-
demic has changed our life, e.g., the way
we enjoy the essential services of the bank-
ing industry. However, the level of cyber
threat has also increased significantly.
Banks and their customers experienced
more cyber attacks than before. The aim of
this paper is to explore the solution to this
problem that was provided in 2020 or in
2021 by the new regulations of the banking
industry. It will be demonstrated in this
study that the window of opportunity was
opened in these years: regulations has been
introduced in order to make the infor-
mation security more matured by defining
minimum mandatory standards. However,
the new regulations are mainly focusing on
the banks and the security of their digital-
ised services. Cyber threat to customers are
not covered properly by the regulations in-
troduced in the examined period.

Keywords

cyber security, banking industry, coronavi-
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Absztrakt

A 2020-as évek elején rendkiviili kihivasok je-
lentek meg. A koronavirus-jarvany megval-
toztatta mindennapi életiinket, tobbek kozott a
pénziigyagazat alapvetd szolgaltatisainak
igénybe vétele is tulnyomorészt digitalisan
tortént. Ezzel parhuzamosan drasztikusan
emelkedett a kiberfenyegetettség. Megndve-
kedett kibertdmadast tapasztalhattak meg a
pénzintézetek és az ligyfelek. Kutatasunk célja
megvalaszolni a kérdést, hogy erre a problé-
mara 2020-ban és 2021-ben milyen valasz
sziiletett a hazai pénziigyagazat szabalyozasa-
ban? Igazoljuk, hogy ebben az idGszakban
megnyilt a lehetdségek ablaka: megoldasi ja-
vaslatok keriiltek a szabalyozo napirendjére,
¢és megsziilettek a vonatkozo szabalyok, me-
lyek célja az 4gazat informacidbiztonsaganak
fejlesztése, minimum kovetelmény meghata-
rozasa. A vizsgalt id6szakban sziiletett szaba-
lyok, mint megoldasok, a pénzintézetek nyu;-
totta alapvetd szolgaltatdsok digitalizaciojara
és a biztonsagos mikddésre helyezik a hang-
sulyt. Az tgyfeleket éré kibertamadasokkal
nem foglalkoznak részletesen a szabalyok.
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BEVEZETES

Az épitett kornyezetiinket, infrastrukturankat, az alapvetd szolgéltatdsokat fenye-
getd tényezok kettd csoportba sorolhatoak: emberi és nem emberi [1]. Az els6 csoportban
hangsulyos a magan €s allami infrastruktirat egyarant veszélyeztetd terrorizmus elleni vé-
dekezés [2] és a kiberblindzés [3]. A nem emberi tényezOk kozott a szakirodalom leggyak-
rabban a természeti események fenyegetését emliti [4], és ide tartoznak a jarvanyok is. Kor-
nyezetiinkkel, foldiink rendszereivel egyiitt éliink, ebben Iéteziink [5]. A természeti erdk
hatasa alol nem vonhatjuk ki magunkat, azokkal szamolni kell [6], kiilondsen a 1étfontos-
sagl rendszerelemek esetében, hiszen nemzetbiztonsagi kérdés ezek zavartalan mikodte-
tése és a szolgaltatasaikhoz vald hozzaférés [7]. Az okori romai koltd, Ovidius korszakfel-
osztasat felidézve Lentner mai vilagunkat az eziistkorhoz hasonlitja: az aranykorral szem-
ben itt van hdség és fagy, ugyanakkor az ember képes feliilkerekedni a nehézségeken [8].
A kétségtelen, hogy a 2020-as évek elején olyan események €s valtozasok torténtek, melyek
hatasara még tobb nehézséggel kellett megkiizdeni. Kiilonosen igaz volt ez az alapvetd szol-
galtatast biztosito létfontossagu rendszerelemek és ezek felhasznaldi esetében.

A 2020-as évek elején novekedtek a kiberbiztonsagi kihivasok. Ennek oka lehet
egyfeldl az internetes szolgaltatasok és az okoseszkozok terjedése [9], masfeldl kiilsé ok-
ként a timadasok is szaporodnak. A kiils6 tdAmadasok novekedéséhez a 2020-ban kitord ko-
ronavirus-jarvany is hozzajarult. Az Europol jelentése szerint Eur6paban a kiberbiindzés
megndvekedett a koronavirus-jarvany idején [10]. Ezt a szektoroktol fliggetlen jelenséget a
pénziigyagazat is észlelte: kutatas igazolta (példaul [11]), valamint az Europai Kozponti
sagat a 2020-as évek elso felében tovabbi események is befolyasoltak: az Ukrajnaban zajlo
haboru és a kozel-keleti konfliktus [13], [14], [15]. A NATO a kiberteret miiveleti térnek
tekinti [16], a NATO-val és szovetségeseivel szemben allo erdk pedig bizonyitottan végre
is hajtanak miiveleteket a kibertérben [17], [18], [19], melyek a Iétfontossagu rendszerele-
mekben zavarokat okozhatnak. S6t, ezen tdmadasok kimondott célja lehet izemzavar eld-
idézése létfontossagu rendszerelemben [20]. Az informacios hadviselésre €s a kibertama-
dasok elmult évekbeli ndvekvd tendenciajara tobb kutatas is felhivta a figyelmet [21], [22],
[23], [24]. Az igaz, hogy a nemzeti kiberbiztonsag fontossaga mar 2020 el6tt is ismert volt
[25], azonban a 2020-as évek elejének valtozasai alatamasztottak ezen teriilet kritikussagat.
A kiberbiztonsag a 2020-as évek elejére stratégiai kérdésként jelent meg a vezetd orszagok-
ban [26], az alapszolgaltatasok biztositasanak kérdéskore pedig kutatasi témava valt [27] és
a felsdoktatasi képzésben is hangsilyos szerepet kapott [28]. Az informaciods infrastruktira
védelme EU szinten egységes jogszabalyokban is megjelenik [29].

A digitalizacio és kiberbiztonsag kérdéskore hangsulyosan van jelen a pénziigyaga-
zatban is. A pénziigyagazat alapvetd szolgaltatasokat is nyujt, 1étfontossagu rendszerelem-
ként azonositott [30], raadasul esszencialis a nemzetgazdasag miikodése és fejlodése szem-
pontjabol [31]. Ennek a tamadasoknak mindig is kitett 4gazatnak a védelme kiemelten fon-
tos, kiilondsen, amikor a kibertamadasok is sujtjak [32], [33].

Az alapvetd szolgaltatasok biztositasa, a létfontossagu rendszerelemek lizemelése
kiemelt fontossagu, ezért a kapcsolddo kiberbiztonsagi kérdések kutatasa rendkiviili jelen-
téségii. Ehhez a témahoz jarulunk hozza jelen cikkiinkkel. Célunk egy létfontossagt rend-
szerelem, a pénziigyagazat példajan keresztiil szemléltetni a koronavirus-jarvany hatasat a
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kiberbiztonsag teriiletére, valamint feltarni, hogy a szabalyozoi kdrnyezet hogyan reagalt
ezen kihivasokra.

KUTATASI MODSZERTAN

Kutatasi kérdésként tettiik fel, hogy a hazankban is megjelend koronavirus-jarvany
milyen kihivasokkal szembesitette a pénziigyagazat alapvet6 szolgaltatasainak folyamatos
biztositasat és azok igénybe vételét a kibertérben?, és ezen kihivasokra milyen valaszokat
adott a szabalyozoi kdrnyezet? Kutatasunk soran a szakirodalom mellett a jarvanyhoz kap-
csolodo agazat-specifikus szabalyozast tekintettiik at, melyek érintik az elektronikus alap-
szolgaltatasokat és a kiberbiztonsagot. A pénziigyagazat stabil miikddését feliigyel6 Magyar
Nemzeti Bank (MNB) 2020-ban és 2021-ben kiadott kiilonb6z6 szintli vonatkozd témaju
dokumentumait a www.mnb.hu honlapon kerestiilk. Az MNB szorosan egyiittmiikddik az
eurdpai unios tarsszerveivel €s az Europai Bankhatosaggal (EBA) [34]. Igaz ez az alapszol-
galtatasnak tartott pénzforgalom esetében is. Az EBA pénzforgalmi teriilettel foglalkozo
bizottsagdnak az MNB is tagja, az ott megfogalmazott eurépai unios szintli iranymutatasok
a hazai agazat szabalyozasanak részévé valnak. A szabalyozas mellett a pénzforgalmi csa-
lasokhoz kapcsolodd EU szintli tudasmegosztas is biztositott az EBA-n keresztiil. Ezért ku-
tatasunkhoz az MNB kibocsatotta dokumentumokat hasznaltuk fel.

Kutatasunkhoz Kingdon kozpolitikai valtozasokrol szolo6 modelljét (angol eredeti-
ben: Multiple Stream Approach, a tovabbiakban: MSA) valasztottuk, mely a folyamati sza-
balyozéasokhoz kapcsolddé kutatdsok sordn alkalmazhato. Ezen modell szerint a kdzpoliti-
kai valtozas ugy irhatd le, mint harom folyamat vagy aramlat talalkozasa [35]. Az els6
aramlat a probléema (problem) melyben megfogalmazddik egy megoldandé probléma. A
kozpolitika (policy) aramlat azon megoldast, szabalyozast jelképezi, mely a szakértok vala-
sza, megoldasi javaslata a felmeriilt problémara. A politika (politics) aramlat foglalja ma-
gaba a jogszabalyalkotot, feliigyeleti szervet, vonatkozo hatésagot. Ahogyan Demszky
megfogalmazza [36], egy kritikus ponton jelenik meg a lehetdségek ablaka, mely soran a
harom éaramlat taldlkozik. Ekkor a probléma és a megoldasi lehetdség a politikai szereplok
napirendjére keriil, és elindul a cselekvés, megtorténik a sziikséges - szabalyozasi - valtozas.

Feltételezésiink szerint a koronavirus-jarvany olyan kritikus pont volt, mely soran
megjelent a lehetdségek ablaka. Kovetkezésképpen, ebben az iddszakban olyan szabalyok-
nak (megoldasoknak) kellett sziiletniiik, melyek valaszt adtak a jarvany eléidézte vagy fel-
erbsitette kihivasokra (problémara).

A 2020-BAN KITORO KORONAVIRUS-JARVANY HATASA A
PENZUGYAGAZAT ALAPVETO ELEKTRONIKUS
SZOLGALTATASAINAK KIBERBIZTONSAGARA

Jarvanyok 1do6rdl idére megjelennek és befolyasoljak mindennapi életiinket [37].
Jarvanyok idején specialis folyamatok, eljarasrendek 1épnek életbe (példaul karantén és tav-
munka [38]), mely hatdsara megvaltoznak a szolgaltatasok igénybe vételével kapcsolatos
szokasok (példaul megugrik a tavoli lizletkotések szama). Raadasul a jarvanyos megbete-
gedések veszElyt jelentenek a munkavallalok rendelkezésre allasara [39]. A jarvanyok ter-
jedésének megeldzése érdekében bevezetett eljarasok pedig kihivas elé allitjak a gazdasagot
és kormanyzati szerveket [40]. Egy ilyen helyzetben a gazdasagi fejlédés megtorpan vagy
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csokken, raadasul a gazdasag visszafejlodése évekig elhtizodo folyamat is lehet [41]. Aho-
gyan Vida ramutatott, egy jarvany a nemzetek gazdasagi-, tarsadalmi- és politikai biztonsa-
gat fenyegeti [42]. Rdadasul, egy kutatds szerint a komoly hatast jarvanyok el6fordulasi
valoszinlisége nagyobb, mint azt sokan gondolnak [43]. Mindezek megerdsitik, hogy ha-
zank Nemzeti Biztonsagi Stratégiaja kockazatként azonositotta a jarvanyos megbetegedé-
seket [44], hiszen azok az el6bbi modokon hatassal birnak a szolgaltatasokat nyujto infra-
struktira tizemeltetésére. Erre példaval szolgalt a 2020-as évek legelején tombold korona-
virus-jarvany.

A koronavirus-jarvany kdvetkezményeit az életiink szinte minden teriiletén érez-
hettiik. Természetszeriileg hatott az egészségligy és munkabiztonsag teriiletére [45], de pél-
daul atalakitotta a kozlekedési szokasokat és szabalyokat [46] €s ujszerli megoldasokat
kényszeritett a kozigazgatasra [47]. Az oktatasban 0sztondzte a tavoktatdshoz kapcsolodo
megoldasok széles kort elterjedését [48], [49]. Mindezek mellett a koronavirus-jarvany két-
ség kiviil hatassal volt a pénziigyagazat szolgaltatasaira is, kiilondsen az alapvetd szolgal-
tatasnak tekinthet6 elektronikus fizetési megoldasokra.

A Magyar Nemzeti Bank (MNB) az 4gazatra vonatkozd adatok alapjan ugy latja,
hogy a digitalis banki csatorndk meghatarozéva valtak a koronavirus-jarvany alatt [50].
Egyértelmi, hogy a korabban a bankfiokokat preferalo iigyfelek nagy szamban tértek at az
elektronikus bankolasra. Az pénzintézetek IT teriileteit is feliigyeld6 MNB meglatasa szerint
a hirtelen megugré elektronikus bankolési igényeket a pénzintézetek infrastruktaraja zok-
kendmentesen tudta kielégiteni. A stabil miikodés pozitiv élménye is hozzajarulhatott a di-
gitalis megoldasok szélesebb kori elterjedéséhez. Mindez pedig tovabbi digitalizaciora 0sz-
tondzte a pénzintézeteket. A hazai pénziigyagazat szerepl6i 60 szdzalékanal erdsitette meg
és gyorsitotta fel a digitalizaciot a jarvanyhelyzet, vagyis a szektorban a tobbség hosszabb
tavon is kozéppontba helyezi a digitalis atallast és az elektronikus megoldasokat. A jarvany
utdni szdmadatok tiikrében az MNB gy latja, hogy hazankban az iigyfeleknek mar csak
kisebb része intézi iigyeit bankfiokban. Meg kell emliteni, hogy a jarvanytdl fliggetlen, de
idében azzal egybe es6 Iényeges valtozas tortént az atutalasi rendszerben 2020. marciusa-
ban. Ekkor keriilt bevezetésre hazankban az Azonnali Fizetési Rendszer, melyre a beveze-
tését6l kezdve a hazai Forintalapu fizetési forgalom 40%-a terelédott at [50]. Raadasul az
tigyfeleknek a hazai pénziigyagazatba vetett bizalma a koronavirus-jarvany alatt is megma-
radt, beleértve a bankok innovacids, kornyezetvédelmi és digitalis 0jitasait is [51]. Bizo-
nyosnak tekinthetd, hogy mindez hozzajarult az iigyfelek oldalan az elektronikus bankolas
nagyobb mértéki hasznalatahoz.

A jarvany idGszakaban a szektor munkavallaléi oldalan is teret hoditott a digitali-
zacid: a tavmunka a pénziigydgazatban is elterjedt, a pénzintézetek pedig ehhez igazitjdk
eszkozbeszerzési terveiket. A folyamatokban is valtozasok torténtek: a belsé informacio-
aramlas, a jovahagyas é€s alairas is elektronikus modon valoésult meg, és ez a pénzintézetek
tobbségnek tervei szerint hosszabb tavon is igy marad [50].

A digitalizacio terjedésének az arnyoldalanak tekinthetd, hogy a digitalis térben
megndvekedett jelenléttel parhuzamosan a kiberbiindzés névekedése is lathato volt [52]. Az
MNB Kiberfenyegetettségi térképe szerint a 2020-ban pénziigyagazatban felgyorsulé digi-
talizacios folyamatok altalanossa tették a kiberbiztonsagi fenyegetést is [53]. Az MNB 06sz-
szegzése szerint 2020. aprilisa és 2021. juliusa kozott megndvekedett a hazai pénziigyaga-
zatot érint0 kiberbiztonsagi fenyegetések és tamadasok szama. A nemzeti bank ebbe a kdrbe
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sorolja a megtévesztésen alapuld tamadast, az iigyfelek adataival szembeni fenyegetéseket,
valamint az alapvet0 szolgaltatasok rendelkezésre allasa elleni fenyegetéseket, mint példaul
a DDoS tamadast [53]. Ahogyan az MNB hangstilyozza, a timadok egyre szofisztikaltabb
megoldasokat alkalmaznak. A sikeres tamadasok utan anyagi er6forras all a tdmadok ren-
delkezésére, amit felhasznalhatnak még komolyabb tdmadasokhoz. Ezaltal a csalasi kisér-
letek, tAmadasi szcenaridk bonyolultabba €s hitelesebbé valnak az ligyfelek szamaéra, igy a
sikeres tamadasok szama tovabb novekedhet.

Az MNB a pénziigyagazat szerepldinek jelzésén tul tigyfélpanaszokbol is képet kap
a trendekrél. Az tlgyfélszolgalatan megtett, kibervisszaélés témaju tigyfélbejelentések
szama megugrott a koronavirus-jarvany idészakaban. A Kiberfenyegetettségi térképben
kozzétett adatok szerint 2019. negyedik negyedévében 4 ligyfélbejelentés tortént, mig 2020.
masodik negyedévétdl kezdve negyedévenként 10 feletti, 2021-ben negyedévenként mar 20
feletti volt az tigyfélpanasz [53]. Az MNB 2020. év adatait feldolgozo éves jelentése szerint
az érzékeny fizetési adatok (jelszo, egyszer hasznalatos kod) megszerzése tdmadasi mod-
szer a koronavirus-jarvany idészakaban tovabbra is kiemelked6 volt [53]. Ugyanakkor uj-
donsagkeént jelent meg 2020. tavaszan azon megtévesztéses csaldstipus, mely soran az tigy-
feleket rabirtak atutaldsra olyan egészségiigyi eszk6zok megvasarlasanak igéretével, me-
lyek kereskedelmi forgalomban akkor hianycikknek szamitottak.

Elmondhaté tehat, hogy a koronavirus-jarvanyra valaszul bevezetett intézkedések
hatasara elterjedtebbé valtak a digitalis szolgaltatasok, megndvekedett a kibertér hasznalata.
Igaz ez a pénziigyagazat nyujtotta alapvetd szolgaltatasokra is. Ezzel parhuzamosan meg-
novekedett a kiberbiztonsagi fenyegetések €s tamadasok szama, illetve fejlodtek a tamadok
alkalmazta mddszerek. Kingdon kozpolitikai valtozasokrol sz616 modelljének kifejezései-
vel élve, megjelent vagy hangsulyosabba valt a probléma, a pénziigyagazat alapveto szol-
galtatasainak kiberbiztonsaga. Felmeriil a kérdés, hogy ebben az idészakban eljott-e a kriti-
kus pont, amikor megjelenik a lehet6ségek ablaka? Mas szdval, a szakértok megoldasi ja-
vaslata (kozpolitika) a politika napirendjére kertiil-e, és elindul-e a cselekvés a probléma
megoldasara? A hazai pénziigyagazat szabalyozoi kdrnyezetének a kiberbiztonsag fokozasa
érdekében torténd valtozasat a kovetkezo rész vizsgalja.

UJ KOVETELMENYEK A HAZAI PENZUGYAGAZAT
SZABALYOZOI KORNYEZETEBEN

A 2020-ban megjelend koronavirus-jarvany a megszokott életiinkben hirtelen jott
valtozéasokat idézett eld, melyek kozott szerepel az elektronikus fizetési megolddsok széle-
sebb kort hasznalata. Ahogyan arra fentebb ramutattunk, a kiberbiztonsag jelentosége is
megndvekedett. Felmertil a kérdés, hogy mindez a hazai pénziigyagazatban indukalt-e val-
tozast, fejlédést 2020-ban és 2021-ben?

Az MNB 2020-ban és 2021-ben t6bb, a biztonsag témajaval foglalkozo ajanlast tett
kozzé. Els6 helyen emlitendd Az informatikai rendszer védelmérdl sz616 8/2020. (V1. 22.)
MNB ajanlas és 4 pénziigyi szervezetek miikodésének fizikai biztonsagi és humankockazat-
kezelési feltételeirol sz616 11/2020. (X.20.) MNB ajanlas. Ahogyan a 11/2020 sz. ajanlas .
Az ajanlas célja és hatdlya c. részben irja, az MNB ebben a kettd ajanlasaban ,,6sszefoglalja
azokat az eljarasokat, amelyeket a pénziigyi szervezeteknek a biztonsagos miikodésiik érde-
kében alkalmazni célszerii. Ez a kettd ajanlas egyiitt fedi le a fizikai és a logikai biztonsagi
kovetelményeket, beleértve a kiberbiztonsag teriiletét is. Az informatikai védelemrol sz6lo
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ajanlas részletesen leirja az informatikai biztonsagi elvarasokat a tervezéstdl €s szabalyo-
zastol a kockazatelemzésen, fejlesztésen, beszerzésen, tesztelésen at az tizemeltetésig, kii-
16n kitérve a szolgaltatas-folytonossagra és a fiiggetlen ellendrzésre. Erdemes itt megemli-
teni, hogy a 16.3.4. pontban elvarja az MNB az iigyfél adatainak €s vagyonanak védelme
érdekében, hogy a pénzintézet a visszaélések észlelésére és megeldzésére csalasfelderitd
rendszert miikddtessen.

Fentiek mellett az MNB kiadta 4 tdvmunka és tavoli hozzdférés informatikai biz-
tonsagi kovetelmenyeirdl szold 12/2020. (X1.6.) szamu ajanlasat is, melynek 1. Az ajanlas
célja és hatalya cimi része szerint a pénziigyagazatban a tavmunkat ,,a kényelmen tul mds
gazdasagi és tarsadalmi szempontok is kikényszeritették, a pandémidas helyzet okozta kija-
rasi korlatozasok miatt olyan intézményeknél is megjelent a tavmunka tomeges igénye, ahol
korabban nem, vagy csak korlatozott keretek kozt éltek a munkavégzés ilyen formajaval.* A
tavmunka széles korti megjelenését tapasztalva, az ajanlas célja, hogy a pénziigyagazat in-
tézményei kezeljék a tavmunkahoz kothetd kiberbiztonsagi kockazatokat, beleértve az adat-
védelmi kérdéseket is. Ez utobbi érdekében a 8. a) pont eldirja, hogy ,,a tavoli hozzaféres
minden esetben titkositott csatornan keresztiil térténjen. Lényeges tovabba a 8. i) pontja,
mely elvarja a tavoli felhasznal6 és eszkdze (mely kizarolag az intézmény altal menedzselt
eszkoz lehet) hitelesitéséhez a tobbfaktoros autentikaciot. A kiberbiztonsagi kockazatok ko-
telezO elemzése utan azokat megfeleléen kezelni kell adminisztrativ szabalyozéssal; az in-
tézmény kezelte eszkdzok konfiguralhatdsdganak korlatozasaval; a nem az intézmény fel-
iigyelte eszkdzok kitiltasaval; halozatvédelmi megoldasokkal; a napi lizemeltetési feladatok
folyamatos ellatasaval; a tavoli hozzaférés és tevékenység folyamatos figyelésével.

A koronavirus-jarvany alatti &tmeneti védekezési intézkedések korlatai is hozzaja-
rultak a digitalis szolgaltatasok szélesebb korben torténd igénybe vételéhez. Ahogyan fen-
tebb ramutattunk, ez is 6sztondzte a digitalis atalakulast. Az MNB ebben a témakorben is
MNB ajanlés célja a pénziigyagazat digitalis dtalakuladsédnak biztonsagos keretek kozott tor-
ténod eldsegitése. Ezen ajanlas 2. pontjaban megfogalmazottak szerint az MNB elvarja egy
digitalis transzformacios stratégia kialakitasat célkitlizésekkel és azok megvalosulasanak
nyomon kovetésével. A 3. a) és b) pontok szerint ezen stratégia célkitiizései kozott szere-
pelnie kell a digitalisan elérhet6 termékek €s szolgaltatasok korének bovitésének, valamint
a kiilonboz6 digitalis csatornak hasznalatanak 6sztonzésének. Az MNB ajanlasa ugyanak-
kor a biztonsagra is kitér, amikor a 3. j) pontban elvarja az informatikai biztonsag fejleszté-
sét is. Az 5. pont pedig megfogalmazza azt az elvarast, hogy a digitalis transzformacios
stratégia és az IT stratégia legyen egymassal dsszhangban. Ezen feliil 1ényeges az ajanlas
13.3. pontja: ,,az MNB a csalas elleni kockazatok feltérképezése, kiértékelése és kezelése
kapcsan — a vonatkozo jogszabalyi megfelelés mellett — elvarja, hogy a hitelintézet a digi-
talizacio névekedése kapcsan esetlegesen ujonnan megjelend csalasi eseteket is beépiti a
kockdzatkezelési modszereibe. A 15. pont kiilon kiemeli az informatikai biztonsagi fejlesz-
tések esetében a fentebb emlitett 8/2020. (VI. 22.) MNB ajanlast. A digitalizacio részeként
a tavoli ligyintézés 6sztonzése ¢s terjedése kapcsan érdemes még megemliteni, hogy 2020.
oktoberében az MNB kozzétett egy allasfoglalast is az elektronikus csatornakon keresztiil
eloterjesztett panaszok kezelésének modjara vonatkozoan [54].
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2020-ban ¢és 2021-ben a hazai pénziigyagazatban megjelend, IT biztonsagi témaju
uj elvarasok és ajanlasok bemutatasa utan a kdvetkez6kben keriil sor kovetkeztetések levo-
nasara.

KOVETKEZTETESEK

Fentiekben bemutattuk, hogy a hazdnkban 2020-ban kitort koronavirus-jarvany fel-
gyorsitotta a pénziigyagazat digitalizacidjat és novelte az elektronikus banki szolgaltatasok
igénybe vételét. A jarvany id6szakaban, illetve a digitalizaciéval 6sszhangban az ligyfelek
bankfiok felkeresése nélkiil, tavolrol intéztek banki ligyeket a korabbinal nagyobb mérték-
ben. Ugyanakkor, ezzel parhuzamosan a kibertamadasok és visszaélések szama is megnétt.
A pénziigyagazat tapasztalata szerint az alapvetd szolgaltatasok rendelkezésre 4llasa elleni
tamadésok gyakoribba valtak. Tovabba az iigyfelek elleni tdmadasok is megnovekedtek,
melyek célja adatok vagy pénz megszerzése. Ebben a korben 11j csalastipus is megjelent a
jarvany idészakaban.
az elektronikus banki szolgaltatasok biztonsagat veszélyeztetd tényezok jelentdssé valtak.
Talan legfontosabb kovetkeztetésiink, hogy a problémara valaszul az informaciobiztonsag
szintjének emelését célzo eldirasok és a szektorban alkalmazand6 megolddsok megjelentek
az agazat-specifikus szabalyzatokban. Igazoltuk tehat, hogy a koronavirus-jarvany alatt ta-
pasztalt kiberbiztonsagi kihivasok megjelenése kritikus pont volt, 2020-ban és 2021-ben
megnyilt a lehetdségek ablaka, a szabalyozo cselekedett. Az MNB ajanlasokat bocsatott ki
az informatikai és a fizikai biztonsag teriiletén, az dgazatban a tdvmunka terén, valamint a
digitalizacio kérdéskorében, tovabba, vonatkozoé allasfoglalast is kozzé tett.

Lathatd, hogy a vizsgalt iddszakban megnyilt a lehetdségek ablaka, de ebbdl nem
kovetkezik az, hogy eldtte ne cselekedett volna a szabalyozd. Az informatikai rendszerek
védelme terén korabban is 1étezett agazatspecifikus ajanlas, mivel a fentebb emlitett 8/2020-
as MNB rendelet lecserélte a korabbi 7/2017. (VIL. 5.) szamu ajanlast. Ugyanakkor a tav-
munka targykorében nem létezett korabban ajdnlas, tehat ebben az esetben a vizsgalt ido-
szakban nyilt meg elészor a lehetOségek ablaka. A WHO vissza-visszatéréen aktualizalt,
2009-es kiadasu jarvanyligyi ajanlasa felhivta a nem egészségligyi szektor szerepldinek fi-
gyelmét jarvanyhelyzeti terv készitésére, benne az erdforrasok atcsoportositisara az alap-
veto szolgaltatdsok biztositasa érdekében [55]. Ebben a témaban mégsem nyert teret a kér-
dés ezen aspektusa a kockazatkezelésben korabban.

Részleteiben megnézve a szabalyozadi valaszt (politika), lathato, hogy az MNB ajan-
lasai hangsulyt fektetnek a pénzintézetek fizikai- és informatikai biztonsagara. A kiberbiz-
tonsag terén megfogalmazott elvarasok, mint minimum kovetelményszint, komplex valaszt
adnak a kiils6 tdmadasokra vonatkozoan. Lefedik az informatikai biztonsag minden teriile-
tét a bankok oldalan. Ehhez kapcsolddik a jarvany hatdséra a pénziigydgazatban széles kor-
ben elterjedt tavmunka informatikai biztonsaganak kovetelményeir6l szol6 ajanlas is, mely
az alkalmazottak biztonsagos munkavégzésének kovetelményeit adja meg. Az agazatban
tapasztalhato, a jarvany is 0sztondzte digitalis transzformaciora valaszul megjelent ajanlas
pedig a digitalizacid tovabbi terjedését célozza, eldirva a biztonsagi kdovetelményeket, az IT
stratégiahoz és informaciobiztonsagi ajanlashoz kapcsoldodva. Mindezzel az MNB, mint
szabalyozo, komplex valaszt ad az agazat alapvetd szolgaltatasait fenyegeto kiberbiztonsagi
problémara.
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Ugyanakkor a kutatasunk soran fellelt MNB ajanlasokban kevés sz6 esik a kiber-
biztonsagi probléma masik részérdl, az tigyfeleket fenyegetd tdmadasokrol. A koronavirus-
jarvany iddszakaban megnovekedett csalasra az MNB kiilon ajanlast nem fogalmazott meg,
a csalasmegel6zés banki oldali részével csak kismértékben foglalkozott ajanlasaiban. Erre
magyarazatot nem talaltunk. Lehetséges, hogy ennek oka a kozpolitikai aramlatban kere-
sendd, vagyis az iigyfeleket éré tamadasokra megfelel6 megoldasi javaslat nem sziiletett a
vizsgalt id6szakban, hiszen 0 csalastipus is megjelent. Esetleg a politikai aramlat nem volt
megfeleld, vagyis a szabalyozoi oldalon nem kezelték kelld hangstillyal a problémat, és nem
fogalmaztak meg megfelel6 szabalyozoi elvarast. Mindenesetre lathatd, hogy a vizsgalt id6-
szakban erre a részproblémara vonatkozdan nem nyilt meg a lehetéségek ablaka, vagy csak
részlegesen, els6sorban mas témaju ajanlasokban. Ez a jelenség tovabbi kutatasok témaja
lehet.

OSSZEFOGLALAS

A 2020-as évek els6 éveiben rendkiviili kihivasokkal szembestiltiink, koztiik a ko-
ronavirus-jarvannyal. Ahogyan bemutattuk, a jarvany idészakaban a pénziigyagazat alap-
vetd szolgaltatasai koziil az elektronikus szolgaltatasok igénybe vétele hirtelen megndveke-
dett. Ezzel parhuzamosan azonban drasztikusan emelkedett a kiberfenyegetettség is, mind
a pénzintézetekkel szemben, mind pedig az iigyfelekkel szemben. Kutatasi kérdésként tet-
tiik fel, hogy a hazankban is megjelen6é koronavirus-jarvany milyen kihivasokkal szembe-
sitette a pénziigyagazat alapvetd szolgaltatdsainak folyamatos biztositasat és azok igénybe
vételét a kibertérben?, és ezen kihivasokra milyen valaszokat adott a szabalyozoi kérnyezet?

Kutatasunkhoz a kozpolitikai valtozasok modellt (Multiple Stream Approach) va-
lasztottuk. A hazai pénziigydgazatban 2020-ban és 2021-ben megjelend szabalyozast atte-
kintve igazoltuk, hogy ebben az id6szakban megnyilt a lehetdségek ablaka. A kiberfenye-
getettség problémajara megoldasi javaslatok keriiltek a szabalyozd napirendjére, és meg-
sziilettek a vonatkoz6 szabalyok, melyek célja az agazat informaciobiztonsaganak fejlesz-
tése, minimum kdvetelmény meghatdrozasa. Az igaz, hogy az informatikai rendszerek vé-
delmének teriiletén korabban is jelent meg MNB ajanlas (korabban is megnyilt a lehetdsé-
gek ablaka). Ugyanakkor a tdvmunka terén a vizsgalt id6szakban nyilt meg eldszor a lehe-
toségek ablaka, a WHO korabbi ajanlésa ellenére ez a teriilet kevés figyelmet kapott.

Réamutattunk tovabba, hogy a vizsgalt iddszakban megsziiletett szabalyok, mint
megoldasok a pénzintézetek nyujtotta alapvetd szolgaltatasok digitalizacidjanak jelenségére
és a biztonsagos mitkddésre helyezik a hangsulyt. Az tigyfeleket ér6 kibertdmadasokra va-
laszul kiilon szabalyozas nem jelent meg a vizsgalt idészakban, ezt a kérdést részletesen
nem targyaljak a megjelent szabalyok.
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Abstract

The use of nuclear energy for civilian pur-
poses has developed over the past nearly 70
years as a result of the increased consuming
of electricity used by industry and the po-
pulation. The first reactors grew out of their
initial imperfections and went through a
generational change, there are several types
that developed from the previous ones and
still in use today. Malfunctions and ac-
cidents that had occurred during their ope-
ration taught the decision-makers to care-
fully plan the design, construction, opera-
tion, and decommissioning phases. Based
on these experiences, the legal background
governing the use of nuclear energy has
also changed from country to country. In
present article, we do our research on
examination of the fire safety requirements
of nuclear power plants, taking into consi-
deration its evolutional process.
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Absztrakt

Az atomenergia polgari célu felhasznalasa
az elmult mintegy 70 évben az ipar és a la-
kossag 4ltal felhasznalt villamosenergia
sziikségleteinek novekedése kdvetkeztében
fejlodott. Az elso reaktorok gyermekbeteg-
ségiikbdl kindve generaciovaltason mentek
keresztiil és tobb, napjainkban is miikodo
tipusuk fejlodott ki beldlik. A mikoddésiik
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megtanitottdk a dontéshozokat a tervezési,
kivitelezési, lizemeltetési és leszerelési fa-
zisok alapos megtervezésére. Ezen tapasz-
talatok mentén az atomenergia felhasznala-
sat szabalyzo torvényi hattér is valtozott or-
szagonként. Ezen cikkiinkben az atomer6-
miuvek tlizbiztonsagi kovetelményeinek a
vizsgalataval foglalkozunk betekintve an-
nak evoluciojaba.
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BEVEZETES

Az izzdlampa feltalalasa ota a villamosenergia felhasznéldsa az elmult 140 évben
szédiiletes gyorsasaggal terjedt el, napjainkra szerves részévé valt életiinknek. Ezzel egyiitt
jéarva a vilag energiatermelése globalisan a megnovekedett fogyasztasi szint miatt kornye-
zeti problémakat okoz. Ennek oka az energia mixben talalhaté magas szén-dioxid kibocsa-
tasu fosszilis tiizeldanyagok massziv alkalmazésa, amelyek a teljes globalis energiaellatas
mintegy 80 %-at adjak. A probléma enyhitésének az egyik modja az atomenergia, mint a
legnagyobb karbonmentes termel6 alkalmazasa, hiszen a nuklearis energia felhasznalasaval
alapvetGen kornyezetbarat energia allithato eld. [1]

A nuklearis energia békés célu alkalmazasa viszont kockazattal jar, annak {izemi
biztonsagi kdvetelményeinek betartasa és betartatasa prioritas. Meghibasodasuk soran je-
lent6sen karosithatjak a kdrnyezetet és veszélyt jelentenek az emberi életre, ezért tarsadalmi
megitélésiik és alkalmazasuk orszagonként valtozo. Raadasul az elmult évtizedek komoly
atomerémivi baleseteinek hatasai nemcsak a sziik reaktori kdrnyezetben, de a megye és
orszaghatarokat 4tivelen hatottak. [1]

Ezek tudatdban tehat minél jobban megismerjiik és feldolgozzuk a megtortént kar-
eseteket, azok kivalto okait, annal jobban fel tudunk késziilni technologiailag és emberi ol-
dalrol is ezek elkeriilésére és elharitasara.

A NUKLEARIS ENERGIA SZEREPE NAPJAINKBAN

A vilag energiaigénye az eldrejelzések szerint tovabb novekszik majd, ahogy az az
1. abran leolvashato. A 2025-ig sz616 tendencia alapjan az energia mixben minden kompo-
nens novekedést fog mutatni. A 20-as évek masodik felétdl viszont mar a fosszilis energia-
hordozok aranya abszolut értékben is csokkenni fog a varhato eldrejelzések szerint. Ennek
potlasara nagy léptékben novekszik majd a megujuld energiahordozok aranya.

A

20000
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15000 | Szél
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10000 B Nuklearis
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5000 m Foldgaz

m Olaj és biolizemanyag
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1. abra: Globalis primer energiaigények dinamikdja (1 millié tonna olaj=41,868 PJ)
Forrdas: Szerkesztette [2] nyoman a szerzék

A vilag harminc orszagdban miikddik mintegy négyszdznegyven atomerémiivi re-
aktor, amelyek 2019 végére a globalis villamosenergia-termelés mintegy 10 %-at adtak.
Elmondhato tehat, hogy az atomenergia kulcsfontossagti alacsony széndioxid-kibocsatasu
energiatermelési mod. Ugyan az utobbi idében a nuklearis energiatermelés aranyaiban
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csokken, bar abszolut értékben az atomerémiivi energiatermelés ndvekedett. Ugyanis egyes
orszagok, mint példaul Németorszag, ahol az atomerdmiivek a leallitasa mellett dontdttek.
Ellenpéldaként viszont mas orszagok folyamatosan fejlesztik az atomreaktorok hatékony-
sagat és lizemeltetési rugalmassagat.

A nemzetkozi trendek szakmai vizsgalata (WNISR) ramutat, hogy a nuklearis ener-
getika terén a jovo vezetd régidi varhatdan attevédnek az 4zsiai térségre. Koztiik is kiemel-
ten a feltérekvo két gazdasaggal rendelkezo két legnépesebb Kinat és Indiat soroljak az élre
az elemzések. Mindkét azsiai orszag a terveik szerint ,,flotta izemmodban” épiti az atom-
erémiiveit. A tanulmany szerint jelenleg Kina rendelkezik a vilag legfiatalabb, minddssze
8,8 év atlagéletkort nuklearis erémiivi flottajaval. [3] [6]

ATOMEROMUVEK GENERACIOI

1. generacid

A 1I. vildghaboru befejezése utan a tudosok az atomenergia békés célu felhasznala-
sanak az alapjait kivantak lefektetni, de a két szuperhatalom kozotti hideghaboru kitorése
elodézta a nukledris energia kiaknazasanak a lehetdségét. A mult szazad kozepén 1étesiilt
atomerémiuvek jelentds részben katonai célt szolgaltak. Az elsé haldzatra kapcsolt atomerd-
mivek viszonylag kis teljesitménytiek voltak (<250 MW), kis darabszamu szériak késziiltek
el beldliik, tobbnyire természetes uran iizemanyaggal mikddtek €s a biztonsagos iizemelte-
tés nem jatszott nagy szerepet benniik. Az 1957-ben az angliai Windscale-ban és a szovjet
Kistimben bekovetkezett stilyos balesetek ravilagitottak a technoldgiak veszélyeire. [4]

2. generacio

A jelenleg miikodo nuklearis reaktorok tobbsége ide sorolhatd, de tervezett €lettar-
talmuk hamarosan lejar. Ezek mar kereskedelmi forgalomban kaphatd nagy darabszdmu
szériak voltak. Az els6 generacios reaktorok hibaibol levont tanulsdgokat figyelembe véve
a 70-es évektdl kezdodden biztonsagndvelo atalakitasokat alkalmazva épiiltek meg a maso-
dik generacids reaktorok. A miiszaki fejlesztés révén alkalmazasba keriilt a nyomasallo kon-
ténment szerkezet, amely baleseti helyzetben megakadalyozta a radioaktiv anyag kijutasat
a szabadba, valamint beépitésre keriilt az lizemzavari hiitérendszer, és mindketté alkalma-
zasanak 100 %-os biztonsagot tulajdonitottak. Tovabba a 70-es években dolgoztak ki a
Norm Rasmussen nevével fémjelzett valosziniiségi kockazat elemzés modszerét is. Ezzel a
modszerrel lehet kiszamolni a bekovetkezhetd reaktorbalesetek valdszinliségét. Az ebbdl
késziilt jelentés kimutatta, hogy a kockazatok terén élen jarnak a human faktorra visszave-
zethet6k. Nem sokkal késébb, az évtized végén bekovetkezett amerikai Three Mile Island-
1 atomerdmu balesete megerdsitette ezt a megallapitast. [4] [5] [6] A baleset utdin megval-
tozott az atomerdmiivi operatorok tovabbképzése, alkalmazni kezdték a szimulatorokat.

3. generacio

A 90-es évektol kezdve létesiilt atomerdmiiveket soroljuk a harmadik generaciohoz,
vagy mas néven evollcios erOmiivekhez. Itt szintén az el6z0 generaciod iizemeltetési tapasz-
talatara tAmaszkodva kidolgozott korszertsitett miiszaki-technikai ujitdsok keriiltek beépi-
tésre. A fejlédésiiknek koszonhetden magasabb iizemanyag hasznositassal és hatasfokkal
iizemelnek, a korabbiakhoz képest joval nagyobb, akar 60 éves iizemiddvel. A sajndlatos
balesetekbdl levont tapasztalatok, valamint a technologiai és szamitdstechnikai fejlodésnek
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koszonheten az aktiv és passziv biztonsagi rendszerek is jelentos fejlodésen mentek ke-
resztil. [4] [5]

4. generacio

Innovacids erdmiiveknek is nevezhetdk, fejlesztés alatt all6 reaktorok. Meg kell,
hogy feleljenck a megndvekedett biztonsagi feltételeknek, minimalis a radioaktiv hulladék-
termelés, valamint magas foku profitabilitds. A most még kisérleti fazisban leledz6é erdmii-
vek jelent0s elérelépést hozhatnak. Az elképzelések a hagyomanyos termikus reaktorok to-
vabbfejlesztése mellett, a gyorsreaktorok térnyerésével is szamolnak. A megemelt termikus
viszonyok hatdsfok novekedést eredményeznek, tovabba kapcsolt energiatermelésre is al-
kalmassa teszi 6ket. Kapcsolt miiveletnek olyan tizemanyagok gyartasat értjiik, mint hidro-
gén, metanol vagy metan. [6]

AZ ATOMENERGIA KOCKAZATAI

Az INES skalit a Nemzetkdzi Atomenergiai Ugynokség (IAEA) és a Nuklearis
Energia Ugynokség (OECD) szakértsi grémiuma a 90-es évek elején alkotta meg. A meto-
dologiat eleinte a nukleéris energetikdban vezették be, a kés6bbiekben viszont tovabb fej-
lesztve kiszélesitették annak felhasznalasi korét az atomiparhoz k6tddo 1étesitményi kor-
nyezetben lezajlodo nem vart iizemallapotok adekvatabb megitélésére. [7] Az INES skala
hét csoportra osztja a biztonsagot érintd rendellenességeket, ahogy az a 2. 4bran leolvashato.

7 nnavon sowvos eacser [

6 SULYOS BALESET -

avd

Skéla alatti / 0. Szint
NINCS BIZTONSAGI JELENTOSEGE

2. abra: Az INES eseményskdla [8]

A skala kialakitasanal a cél az volt, hogy egy adott szinti esemény sulyossaganal
kozel egy nagysagrenddel legyen jelentdsebb a skala eggyel magasabb szintjére sorolt ese-
mény stlyossaga (a skala tehat logaritmikus). A csernobili atomerémiiben 1986-ban beko-
vetkezett baleset az INES skalan 7-es szint(i (kiterjedt egészségligyi és kornyezeti hatas)
besorolast kapott. Ezzel egyenértékii a 2011-ben bekovetkezett Fukusimai baleset is (kiter-
jedt kornyezeti hatés). A skala nem alkalmazhat6 azokra az esetekben, amelyek tisztan ipari
biztonsdggal vannak 0sszefiiggésbe, vagy amelyeknek nincs sugarbiztonsagi vagy nuklearis
biztonsagi vonzatuk. Nem mindsithetd a skala alkalmazasaval pl. azon tlizesetek besorola-
sara sem, melyek nem jarnak radiologiai kockazattal, és nem érintenek nuklearis biztonsagi
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jelentdségli berendezést. [7] Koszonhetden annak, hogy az INES skala egységesen alkal-
mazott kategoriarendszer, és jelentéstartalmaban mindenki altal hasznalt egyforman értel-
mezett, ezért a hatar-menti egytittmiikodésben is azonnali kommunikacios eszkozként hasz-
nalhato.

JOGSZABALYI KORNYEZET

A Magyar Orszaggyiilés 1980. marcius 7-én fogadta el az els6 Atomtorvényt, ami
a rendkivili szigort kovetelmények jogi alatamasztasat tette lehetévé. Tizenhat évvel ké-
sObb ezt valtotta fel 1996. december 18-an kihirdetett 1996. CXVI. térvény az atomenergi-
ardl, amelynek 4. § (2) pontja szerint ,,Az atomenergia alkalmazasa soran a biztonsagnak
minden mas szemponttal szemben elsobbsége van”. [9] E szabélyozasi korben a jogalkoto
a nukledris balesetek elharitasaval kapcsolatos hatosagi feliigyeleti jogkordket az Orszagos
Atomenergia Hivatalhoz (OAH) telepitette. A hivatal feladatainak sordban markénsan meg-
jelenitett kotelezettség a tajékoztatasi tevékenység. [1] Mivel a biztonsagos tizemeltetés tel-
jesiilése prioritas az atomenergia békés célu alkalmazédsanal, ezért mar a 1étesitési folyamat
kezdeti fazisaban is kozponti kérdés a tlizvédelmi eldirasok érvényesitése. Ebben alapelv-
nek tekintjiik a mélységi védelem kialakitasanak elvét. Ami azt jelenti, hogy a nukleéris
erémivek tervezésének folyaman tigy kell kialakitani a szervezeti strukttirakat és konstruk-
ciokat, hogy az 6sszekapcsolodo és egymashoz illeszkedd védelmi szinten garantaljak a
bekodvetkezhetd hibak kompenzalasa, kijavitasa mieldtt még dontben veszélyeztethetnék a
biztonsdgot. Ezzel az egymadsra épiild mtiszaki megoldasokkal és intézkedésekkel az iizem-
zavar vagy baleset bekdvetkezése terén nagyfoku robusztussaggal ruhazhat6 fel a rendszer.
[10]

Ezaltal a 1étesitmény kiilso és belsé zavarokkal szembeni ellenallasa egyarant fo-
kozhatd. A human faktor jelentette kockazatok szerepének érdemi hattérbe szoritasa célja-
bol, minél nagyobb teret kell engedni a miiszaki megoldasoknak. Egytttal a kivitelezésben
mindség valamennyi szegmensében az elérhetd legmagasabb kdvetelményrendszert kell ér-
vényesiteni, kikiiszobolendd a rendellenes iizemallapotok barmiféle 1étrejottének lehetdsé-
gét. Az aktiv és passziv tiizvédelmi rendszerek kompatibilitasat olyan szintiire kell emelni,
hogy azok funkcidvesztése ne eredményezhesse mas elemek esetleges mitkodési zavarat,
kiesését. Mar a tervezési fazisban meg kell hatarozni a veszélyes és éghetd anyagok ve-
sz€lytelen elhelyezését és kezelésiik kockazatmentes elvégzését. Mindemellett a kiilonos
gondossaggal kell eljarni a kockazati egységek ¢és tlizszakaszok definidlasaban és az ezek-
hez kapcsolodd menekiilési és felvonulasi utvonalakat érintéen. [1] [10]

Az Orszéagos Tuzvédelmi Szabalyzatrol szold 54/2014. (IX.6.) BM rendelet alapjan
“az atomeromii vonatkozasaban olyan tiizvédelmi biztonsdgi rendszerek és rendszerelemek
alkalmazasara tovabba manudlis tiizoltasi lehetéségek kombinalasdara van sziikseg, amely
olyan jelzd és olto eszkozokkel rendelkezik, hogy képes a tiizeket ellendrzése alatt tartani.”
[11]

Az atomerémiivek esetében a létesitési megfontolasok valamennyi paraméterét
érintéen — az egyéb teriiletekhez hasonldan - tiizvédelmi tervezést meg kell, elézze a tiiz-
kockazat-elemzés. Ennek koszonhetden szavatolhatod, hogy valamennyi a tlizbiztonsagot
hatranyosan befolyasolhato tényez6 adekvat modon legyen megitélhetd. A kockazatelem-
zés nuklearis energiatermelés valamennyi miszaki €s lizemeltetési szempontjait egyesiti a
tizmegel6zés eldirds rendszerének legmagasabb szintjén.
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UZEMI ESEMENYEK VIZSGALATA

Az atomkorszak kezdetén atomlétesitmények vonatkozasdban jelentOs prioritdst
kaptak a nukleéris fegyverkezés szempontjai, melynek koszonhetéen a fegyvermindségii
hasaddanyagok eldallitasat szolgalod reaktorok dominaltak. Ezt kovetden az 1950-es évek
masodik felében jelentek meg a halozatra termeld elsé atomerdmiivek.

A Nemzetkdzi Atomenergiai Ugyndkség adatai alapjan az elmalt mintegy 70 évben
tobb mint szaz lizemzavar és baleset tortént a vilagban. Nuklearis vagy radioaktiv baleset a
Nemzetkozi Atomenergiai Ugynokség definicioja szerint ,, olyan esemény, mely jelentds ko-
vetkezményekkel jar az ember, a kornyezet vagy az infrastrukturdra tekintettel. Ide tartozik
tobbek kozott minden sugarbetegség, a kornyezetbe jutott magas ionizalo sugarzas vagy a
reaktor védéburkanak megolvaddsa”. [12]

A 3. szamu abréan az lizemzavarok ¢és balesetek orszagonkénti bontasban lathatok.
Ebbdl jol kiolvashato, hogy az 0sszes atomenergiaval kapcsolatos lizemzavarok és balese-
tek 60 %-a az Egyesiilt Allamokban tortént. Az USA-ban a vilagon a legtobb, mintegy szaz
atomerémiivi blokk mikodik.

Belgium |pm
Dél-Korea |p
Exgyee's Uit Al a 1 o || 1
Egyesiilt Kiralysa g/mmme
Franciaorszag|
India |
Japin |——
Kanada (e
Magyarorszag (g
Németorszag (m
Oroszorszag |
Pakisztan |p
Svajc b
Svédorszag [p
Szerbia |p
Tajvan (L
Ukrajna {m

0 10 20 30 40 50 60

3. dbra: Uzemzavarok és balesetek szima orszdgonként
Forras: Szerkesztette [12] nyoman a szerzok

A rendelkezésre allo tobb mint 100 esetbdl az a 33 esetet vizsgaltam meg, amelyben a bal-
eset kovetkezményeként tiiz iitott ki, vagy a tiz kitorését sikeriilt megakadalyozni. [13]
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Személyzet

o 21%

Uzemvitel

Tervezés 24%

42% Kuls6 hatas
6%

4. abra: Tiizesetek kivalto okai
Forras: Szerkesztette [12] nyoman a szerzék

Megvizsgalva a tiizbalesetek kivalto okait, alapvetden két tényezo hatarozta meg:
miiszaki tervezési, valamint emberi okok. Miszaki ok lehet példaul az alapvetéen hibas
tervezési konstrukci6 alkalmazas, berendezések rossz mindsége, faraddsa, meghibasodésa.
Az emberi tényezdk viszont dsszetettebbek, mint példaul a biztonsagi elbirasok akaratlan
megszegése, dontésképesség csokkenése stresszhelyzetben. A 4. abran lathatoan ez a két fo
ok mellet néhany esetben a kiilsé tényezok, természeti katasztrofdk voltak az események
elinditoi.

A tanulmanyozott 33 esetb6l 12 esetben az INES skala szerinti iizemzavarrol, és
tovabbi 12 esetben pedig balesetrdl beszélhetiink (1. Téblazat). A fennmaradd 9 eset ese-
ménye nem kapott INES skala besorolast.

INES-besorolas
112|314 |5]|6]|7

Orszag

Argentina
Belgium 1|1
Egyesiilt Allamok 2
Egyesiilt Kiralysag
Franciaorszag 6
Japan 1
Kanada 1
Oroszorszag
Svajc
Ukrajna
Kategéria Uzemzavar Baleset

1. Tablazat: INES eseményskalan besorolt tiizesetek szama
Forras: Szerkesztette [12] nyoman a szerzok
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A fenti adatokbol az alabbi kovetkeztetéseket lehet levonni:

e A bekovetkezett lizemzavarok és balesetek 1. és 2. generacids reaktorokban kovet-
keztek be.

e A vizsgalt lizemzavarok és balesetek, majd 1/3-ban tortént tiizeset.

e A legismertebb négy, az INES eseményskalan legmagasabb besorolast kapott sa-
lyos baleset mindegyike tiizesettel jart.

e Avizsgalt lizemzavarok és balesetek 24 %-a az INES eseményskalan is besorolhato
volt.

e A vizsgalt lizemzavarok ¢s balesetek nagy tobbsége emberi mulasztas és miiszaki
okok miatt tortént.

e a balesetet szenvedett reaktorok tipusai vegyes képet mutatnak. Volt kozottiik plu-
tonium tenyé€sz reaktor, forralovizes reaktor (RBMK, melynek moderatora grafit,
hiitékodzege elg6zolgd konnyliviz), valamint nyomottvizes reaktor.

TUZESETEK KOVETKEZMENYEI

Az atomerdmiivek lizemi biztonsagéval szemben magasak az elvarasok, mégis az
elmult évtizedekben az egész vilag kdzvéleményére hatd balesetek és tizemzavarok kovet-
keztek be. [14]

Az elso baleset Angliaban tortént a Windscale erdmiiben. A reaktort a negyvenes
években nyitottdk meg katonai céllal. Az 1957-ben tortént katasztrofa alatt az erdmi grafit-
moderatora a tulmelegedés kovetkeztében kigyulladt és két napig égett, a reaktor kémény-
bol radioaktiv jod és mérges gazok tavoztak. A reaktor kdrnyezetében egy 500 km?2-es te-
rilet elszennyez0dott, valamint a reaktor személyzetének tagjai magas sugarterhelésnek
voltak kitéve. A baleset az INES skalan 5-6s fokozatot kapta. [14]

Id6ben a masodik baleset a mar korabban emlitett Pennsylvania allamban kdvetke-
zett be. Ezt nevezik Three Mile Island (TMI) balesetnek. A nuklearis katasztrofa kivaltasa-
hoz egyidejlileg jarult hozza a konstrukcio, valamint az emberi tévedés. Rdadasul a baleset-
ben érintett TMI-2 blokkot honapokkal korabban adtak at. A balesetben az aktiv zona tal-
melegedett, a flitéelemek és szerkezeti anyagok megolvadtak, a lezajlé reakcidkban felsza-
badul6 hidrogén robbanasa a szerkezeti karok mellett, tovabba illékony radioaktiv izotopok
kiszabadulasat eredményezték. A baleset az INES skalan 5-6s fokozatot kapta. [14]

A harmadik baleset Szovjetunioban tortént 1986-ban, 130 km-re Kijevtdl a cserno-
bili atomerémiiben. A legismertebb atomkatasztrofa kivaltasdhoz ebben az esetben is terve-
z¢ési hibak és emberi mulaszts vezettek. A baleset kovetkeztében a 4-es blokk reaktorat két
robbanas razta meg, amely felszakitva a reaktorcsarnok tetejét €s megrongalva a szerkezet
falait, utat engedett a radioaktiv szennyezésnek. Az események utan a reaktorban a tiiz na-
pokon at langolt. A kérnyezetbe kiszabadulo6 radioaktiv szennyezddés mértéke, tobb nagy-
sagrenddel meghaladta a I1. vilaghaboruban Japant ért atomtamadasokban szétterjedt sugar-
szennyezés mértékét. A létesitmény kortil 30 km-es lezart Gvezetet hoztak 1étre, a lakossagot
kitelepitve onnan. [1] A baleset az INES skalan 7-es fokozatot kapta.

A negyedik baleset szintén a 7-es besorolast kapta az INES skdlan. Az esemény
ezuttal a tavol-keleti Japanban tortént 2011-ben a Fukushima Daiichi-ben. A 9-es erésségii
foldrengés kovetkeztében, amelyet a miikodo erdmi rendszerei is érzékeltek, automatiku-
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san lealltak. Ez még nem okozott kritikus problémat, mert foldrengésallok voltak az épit-
mények. Viszont az ezt kovetd 15 m magas szokdar kovetkeztében az 1-es, 2-es és 3-as
blokkokban leallt a maradék héelvond rendszer, mert a szokoar tonkretette a hocserélod rend-
szert és a 12 tartalék generatort. A talheviilés kovetkeztében 3 reaktor zonasériilést szenve-
dett, a magas hdmérsékletii olvadék atégette a reaktortartalyt, tovabba legalabb 4 hidrogén-
robbanas tortént letépve az épiiletek fedelét. A robbanas kdvetkeztében a tavozo gbz radio-
aktiv nemesgazokat és jodot tartalmazott. Ennek kdvetkeztében 20 km sugara szennyezett
zona keletkezett, ahonnan 165.000 embert ki kellett telepiteni. A karmentés még napjaink-
ban is zajlik. Ennél a katasztrofanal elmondhatd, hogy nem kovetkezett volna be, ha maga-

sabb gatat emeltek volna a hullamok megallitasara, és a dizel generatorokat magasabbra
helyezik. [15]

KOVETKEZTETES

Az ENSZ 2023. november 30. ¢s december 12. éghajlatvaltozasi konferenciajan a
fosszilis tiizel6anyagok fokozatos kivezetése és a megujuld energiakapacitas novelése ér-
dekében az alair6 orszagok 2050-re a 2020-as szinthez képest meg szeretnék haromszorozni
az atomerémiivek halozatra kapcsolt aramellato kapacitasat vilagszerte. A nyilatkozat olyan
tudomanyos allasfoglalasra hivatkozik, amely szerint 2050-ig a klimasemlegesség nem ér-
hetd el atomenergia nélkiil.

Elmondhaté tehat, hogy az elfogadhat6 1éptékii kockdzatok mellet, a kovetkezd év-
tizedekben az atomenergiaban tovabbi lehetdségek rejlenek. Nem szabad viszont megfeled-
kezniink a veszélyekrdl és le kell vonnunk a kovetkeztetéseket. Az eddigi tapasztalatokat
hatékony monitoring rendszerekkel és a tlizvédelmi kovetelményeket maradéktalanul érvé-
nyesité mérnoki megoldasokkal lehet megvalositani.
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Abstract

This two-part review article explores the
diverse nature of corrosion, focusing on the
impact of steel formability and surface
roughness on corrosion resistance. Corro-
sion is a significant issue in various indus-
tries, leading to economic losses and safety
risks. Traditional methods often overlook
the effects of steel's formability and surface
roughness, which can influence stress dis-
tribution, microstructure, and areas prone
to corrosion. This article reviews environ-
mental factors contributing to corrosion,
such as material composition, electrochem-
ical potential, surface roughness, stress, de-
formation, and temperature. A case study
by Wang et al. presented in this article,
while the 2" part of our paper focuses more
on case studies.
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Absztrakt

Ez a két részes attekintd cikk a korr6zio
sokrétli természetét vizsgalja, kiilonds te-
kintettel az acél alakitottsaganak és feliileti
érdességének hatdsara. A korr6zio jelentds
problémat okoz kiilonb6z6 iparagakban,
gazdasagi veszteségeket és biztonsagi koc-
kazatokat eredményezve. A hagyomanyos
modszerek gyakran figyelmen kiviil hagy-
jék az acél alakitottsaganak ¢és feliileti ér-
dességének hatasait, amelyek befolyésol-
hatjak a fesziiltségeloszlast és a mikroszer-
kezetet. E cikk attekinti a korrozio f6bb ti-
pusait, a hozzajaruld kornyezeti tényezo-
ket, mint példdul az anyagosszetétel, az
elektrokémiai potencial, a feliileti érdesség,
a fesziiltség és a homérséklet. Cikkiink els6
része Wang esettanulmanyara épiil és azt
mutatja be, mig cikkiink masodik része to-
vabbi esettanulmanyokat mutat be.
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INTRODUCTION

Corrosion is a significant problem in industry, as damage to metals and other struc-
tural materials can cause serious economic losses and pose a safety risk. It can significantly
reduce the lifespan of industrial equipment, pipelines, tanks, and other structures, increasing
maintenance and replacement costs. Additionally, corrosion can pose safety risks, espe-
cially in industries such as oil and gas, chemical, and energy sectors.

There are several traditional methods for determining corrosion resistance, the most
common of which are [1] [2]:

o Laboratory Tests: These involve exposing metals to various corrosive environments
and measuring the rate and extent of corrosion.

e Electrochemical Methods: This includes the potentiodynamic polarisation test,
which measures metals' corrosion potential and current.

e Field Tests: These involve testing metals under actual environmental conditions
over an extended period to determine the actual effects of corrosion.

When examining steel's corrosion resistance, the formability and surface roughness
are often overlooked. However, these factors can significantly impact corrosion. Steel's
formability can affect stress distribution and microstructure, while surface roughness can
increase the number and size of areas prone to corrosion.

THE BASICS OF CORROSION

Corrosion processes primarily occur through chemical and electrochemical reac-
tions, during which metals lose electrons, i.e., they oxidise and turn into ions. Any reaction
involving electron donation and acceptance is called a redox reaction. The particle that do-
nates electrons oxidises, while the one that accepts electrons reduces. Thus, corrosion is a
reaction between metals and other structural materials with the environment, during which
the material reverts to a more stable, lower energy state through chemical or electrochemical
processes. This causes changes in size and mass, as well as a decrease in the component's
strength. A disadvantageous property is that it damages machine parts during operation and
storage if protection is neglected.

The most common corrosion mechanisms include hydrogen evolution corrosion,
where metals dissolve in acidic environments, and oxygen absorption corrosion, where met-
als oxidise in aqueous solutions. Several factors, including chemical affinity, concentration,
pressure, temperature, and the size of the reacting surfaces influence the corrosion rate.
Corrosion can occur in liquid, gas, and solid media, leading to liquid corrosion, atmospheric
or gas corrosion, and soil corrosion.

Based on the mechanism of the corrosion process, we can distinguish between
chemical, transitional, and electrochemical corrosion. In chemical corrosion, the reactions
between the metal and the environment are chemical, while in electrochemical corrosion,
the cathodic and anodic positions of the metal, as well as the location of metal ion and
electron release and the conditions for electron acceptance, determine the process. Transi-
tional corrosion is a combination of chemical and electrochemical processes [1].

The chemical reactions occurring during corrosion can be divided into two main
types: hydrogen evolution and oxygen absorption reactions. Hydrogen evolution reactions
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occur on the surface of metals in contact with aqueous solutions, where metal ions are
formed and pass into the solution. The general reaction equation is the following, where Me
can be any metal:

Me + 2H* & Me** + H,

Oxygen absorption corrosion occurs in aqueous solutions with low H* concentra-
tion and follows the reaction equation:

2Me + 2H20 + 02 & 2Me+ + + 40H —

In this case, the presence of oxygen is also necessary, and metals with higher po-
tential than hydrogen only dissolve in acid after oxidation.

Types of Corrosion

Several types of corrosion affect metals and alloys in different ways. Some common
types include general (uniform) corrosion, which uniformly thins the metal surface; local-
ised corrosion, such as pitting and crevice corrosion, which attack specific areas; and stress
corrosion cracking, which causes cracks due to the combined effect of mechanical stress
and a corrosive environment. Additionally, intergranular corrosion attacks the grain bound-
aries of metals, while selective corrosion affects specific components of alloys. Other spe-
cific types of corrosion, such as boric acid corrosion, can occur in specific environments. In
the following some of the previously mentioned corrosion types are presented [1] [2] [3] [4]
(51 [6]1 [7] [8] [9]-

General (Uniform) Corrosion: This type of corrosion involves the approximately
uniform thinning of the metal surface due to chemical reactions in an aggressive environ-
ment. It is particularly characteristic of equipment and pipelines made from unalloyed and
low-alloy steels. The rate and other characteristics of general corrosion depend significantly
on the material's chemical composition, the operating medium's properties, the operating
conditions, and other environmental factors such as temperature, humidity, and the presence
of acidic or alkaline vapours. This type of corrosion is presented in Figure 1/a.

Pitting Corrosion: Pitting corrosion is a form of corrosion that localises in narrow
areas where the corrosion rate is significantly higher than elsewhere. As a result, relatively
deep cavities form, often filled with chemically active contaminants that promote further
growth. Pitting corrosion can be particularly problematic for passive metals, such as aus-
tenitic stainless steel. This type of corrosion is presented in Figure 1/b.

Crevice Corrosion: Crevice corrosion is locally accelerated damage that occurs in
constructional gaps, between fitting parts, cracks, and under deposits. The crevice must be
wide enough to allow the medium to enter but narrow enough to prevent the medium from
flowing further, resulting in a stagnant condition. Microbiological effects generally accel-
erate the corrosion process, especially in pitting and crevice corrosion characterized by stag-
nant or slow medium flow. This type of corrosion is presented in Figure 1/c.

Intergranular Corrosion (IGA): Intergranular corrosion involves the damage of
grain boundaries, leading to the loss of cohesion between grains and the disintegration of
the damaged parts of the material. The sensitivity of grain boundaries can be due to several
factors, such as greater deformation work or the formation of chromium carbides at the grain
boundaries. One way to avoid IGA is through chromium chemistry. This type of corrosion
is presented in Figure 1/d.
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Figure 1: Different types of corrosion. a, General (Uniform) Corrosion. b, Pitting Corrosion.
¢, Crevice Corrosion. d, Intergranular Corrosion. [4] [10]

Layered Corrosion: A variant of intergranular corrosion observed in sheet metal
parts, where the sheet separates into layers. Another variant is stress corrosion, which is
caused by mechanical stress. The rate of intergranular corrosion can be characterised by the
decrease in strength and elongation over time. This type of corrosion is presented in Figure
2/a.

Selective Corrosion: This type of corrosion attacks alloys, particularly those where
one component has a nobler potential than the others. For example, zinc is leached out in
the selective corrosion of brass (a copper-zinc alloy), leading to a spongy material. The rate
of selective corrosion can also be characterised by the decrease in strength and elongation
over time. This type of corrosion is presented in Figure 2/b.

Stress Corrosion Cracking (SCC): SCC can occur in materials sensitive to the com-
bined presence of an aggressive medium and tensile stress. Several factors, such as the frag-
mentation of oxides, the effectiveness of passivation, or the renewal of the corrosive me-
dium along the crack front influence the development and progression of SCC. SCC damage
can be intergranular (IGSCC) or transgranular (TGSCC) and is extremely dangerous as it
can cause sudden and unexpected fractures. This type of corrosion is presented in Figure
2/c.

Erosion Corrosion: Erosion corrosion occurs when the flowing corrosive medium
locally accelerates the dissolution rate of the material. This damage is often referred to as
flow-accelerated corrosion (FAC). The essence of erosion corrosion is that the protective
oxide layer on the material surface is continuously or cyclically, locally removed by the
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operating medium. The process is influenced by several factors, such as the structural ma-
terial, geometric and hydrodynamic conditions, the temperature of the medium, its pH, and
dissolved oxygen content. This type of corrosion is presented in Figure 2/d.
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Figure 2: Different types of corrosion. a, Layered Corrosion. b, Selective Corrosion.
¢, Stress Corrosion Cracking. d, Erosion Corrosion. [4] [11] [12]

Stainless Steels and Their Corrosion Resistance

The chemical composition of metals significantly affects their corrosion resistance.
Alloying elements such as chromium, nickel, and molybdenum can enhance corrosion re-
sistance by forming a protective oxide layer on the surface. Unalloyed steels are generally
less corrosion-resistant, while high-alloy steels, such as austenitic stainless steels, exhibit
excellent corrosion resistance under various environmental conditions.

Austenitic stainless steels, such as types 304 and 316, exhibit excellent corrosion
resistance due to their high chromium and nickel content. These steels are particularly re-
sistant to uniform corrosion and pitting. Type 316 also contains molybdenum, which further
enhances corrosion resistance, especially in chloride environments [6] [13] [14].

Ferritic stainless steels, such as type 430, have lower chromium and nickel content,
making them less corrosion-resistant than austenitic steels. However, these steels still show
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good corrosion resistance in many industrial applications, particularly due to their lower
cost [15].

Duplex stainless steels, such as type 2205, combine the advantages of austenitic and
ferritic steels. Their high chromium and molybdenum content provides excellent corrosion
resistance, particularly against pitting and crevice corrosion. Additionally, they are favoured
for their high strength and good weldability [5].

Due to their low nickel content, superferritic stainless steels, such as E-Brite and
SEA-CURE, offer cost-effective solutions in chloride environments. These steels exhibit
excellent corrosion resistance, particularly against pitting and crevice corrosion. They also
have high strength and good thermal conductivity, making them advantageous [16].

Improving Corrosion Resistance

Several surface treatment processes, such as electropolishing, passivation, and coat-
ing, can improve corrosion resistance. These processes help remove surface contaminants
and form a uniform, protective layer on the metal surface.

Adding alloying elements such as chromium, nickel, molybdenum, and nitrogen
increases the corrosion resistance of metals. These elements help form a protective oxide
layer on the metal surface, preventing corrosion [1] [3] [4] [5] [6].

Heat treatment processes, such as solution heat treatment and post-heat treatment
passivation, help improve the corrosion resistance of metals. These processes help remove
surface contaminants and form a uniform, protective layer on the metal surface [1] [2] [3].

Testing Corrosion Resistance

There are different types of testing, one of these types is laboratory tests which
involve exposing metals to various corrosive environments and measuring the rate and ex-
tent of corrosion. These tests allow for comparing corrosion resistance among different ma-
terials and evaluating the effectiveness of corrosion protection measures. Laboratory tests
include salt spray, potentiodynamic polarisation, and cyclic corrosion tests. Contrary to the
laboratory test, the field test involves testing metals under real environmental conditions
over an extended period. These tests allow for determining the actual effects of corrosion,
considering changes in environmental factors such as temperature, humidity, and contami-
nants. Data collected from field tests help validate laboratory test results and refine corro-
sion protection strategies [17] [18].

Corrosion Monitoring Systems

Corrosion monitoring systems continuously monitor the corrosion status of metals
and the environmental conditions. These systems provide real-time data on corrosion pro-
cesses, allowing for quick intervention and minimizing corrosion damage. Corrosion mon-
itoring systems include electrochemical sensors, corrosion potential meters, and corrosion
current meters [3] [19] [7] [8].

FACTORS INFLUENCING CORROSION

Numerous environmental factors influence corrosion. Many of these factors are
listed below. This list is relatively long but not exhaustive. The factors influencing the rate
and spread of corrosion are listed in alphabetical order [1] [3] [6] [7] [8] [12] [20] [21] [22]
[23] [24] [25] [26] [27] [28] [29] [30] [31] [32] [33] [34] [35] [36].
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o Atmospheric Conditions: Weather patterns, pollution levels, and other atmospheric
factors.

e Chemical Composition of the Environmental Medium: For example, the hardness
and alkalinity of water or the pH, moisture content, and composition of soil can
affect underground corrosion.

e Conductivity: The presence of conductive media can influence electrochemical re-
actions.

o Electrochemical Potential: Differences in electrochemical potential between metals
can cause galvanic corrosion.

o Electromagnetic Fields: The effect of electric and magnetic fields can influence
COrrosion processes.

e Environmental Medium: Air, water, soil, and other environments that the metal
comes into contact with.

e Exposure Time: The duration of the metal's exposure to corrosive conditions affects
the extent of corrosion.

e Exposure to Chemicals: Industrial chemicals and pollutants can cause or accelerate
corrosion.

o Flow Rate of Fluids: The flow rate of water or air over the metal can influence the
extent of corrosion.

e Galvanic Contact: Contact between different metals can lead to galvanic corrosion.
Human Activity: Maintenance practices, handling, and usage patterns can affect
corrosion.

o Humidity: Higher humidity can increase the rate of corrosion.

e Industrial Emissions: Exposure to industrial pollutants can accelerate corrosion.

e lon Concentration: Certain ions, such as chloride and sulphate, can accelerate cor-
rosion.

e Material Composition: The type of metal and its alloys can significantly affect the
extent of corrosion.

e Mechanical Wear: Wear and abrasion of the metal surface can expose fresh metal
to a corrosive environment.

e Microbial Activity: The presence of bacteria and other microorganisms can lead to
microbiologically influenced corrosion.

o Oxygen Concentration: The availability of oxygen can influence the corrosion pro-
Cess.

o pH Level: Acidic or alkaline environments can significantly affect the extent of
corrosion.

e Presence of Contaminants: Contaminants such as salts (e.g., NaCl) can accelerate
corrosion.

e Presence of Organic Materials: Interaction with organic materials can affect corro-
sion.

e Pressure: High or low-pressure conditions can affect the rate of corrosion.

o Protective Coatings: The presence or absence of coatings such as paint or galvani-
sation.

¢ Radiation Levels: Exposure to radioactive materials can affect corrosion.
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e Salt Concentration: The salt content of the environment can significantly increase
the extent of corrosion.

e Stress and Deformation: Mechanical stresses can lead to stress corrosion cracking.

o Surface Roughness: Rougher surfaces can trap moisture and contaminants, acceler-
ating corrosion.

e Temperature: Higher temperatures generally increase the rate of corrosion.

e UV Radiation: Exposure to sunlight and UV rays can damage protective coatings
and materials.

The phenomena listed in this list can initiate corrosion on metallic surfaces and
influence its spread. Their combined effect, however, can accelerate this process. Three
factors are highlighted: surface roughness, stress and deformation, and temperature.

Case studies related to surface roughness and stress corrosion caused by stress are
presented in the following two subsections. The effect of temperature on processes is high-
lighted briefly, with the rule of thumb being that temperature accelerates the reaction rate
of chemical processes. The empirically derived Arrhenius equation describes this observa-
tion [37], which states that the reaction rate doubles with every 10°C increase in tempera-
ture.

Effect of Surface Roughness on Corrosion (Case Studies)

In general, rough surfaces provide more sites for corrosive substances to adhere to,
increasing the risk of corrosion. The passive layer forms less effectively on such surfaces,
reducing corrosion resistance. In contrast, smoother surfaces provide fewer sites for corro-
sive substances to adhere to, thereby improving corrosion resistance. Polished and elec-
tropolished surfaces are particularly effective in forming and maintaining the passive layer.

Wang et al. [22] in their article examined the effects of temperature and pressure (T
and P), velocity (V), and surface roughness (Ra) on the corrosion properties of HP-13Cr
stainless steel. For their study, they varied these four parameters as follows:

Four temperature and pressure values:

95°C — 2.8 MPa

120°C - 3.2 MPa
150°C - 3.6 MPa
180°C — 3.8 MPa

At these temperature and pressure values, they examined the following four surface
roughness samples:

0.987 £ 0.031 pum (prepared with 120-grit sandpaper)
0.675 + 0.025 pum (prepared with 240-grit sandpaper)
0.288 + 0.014 pm (prepared with 600-grit sandpaper)
0.035 £ 0.009 pum (prepared with 1000-grit sandpaper)

With two different flow rates:

e Static medium (0 m/s)
3 m/s medium

The following figure shows the surface roughness profiles of surfaces prepared with
120, 240, 600, and 1000-grit sandpaper.
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Figure 3. Surface roughness profiles [22]

They also examined their samples using SEM and 3D surface topological analysis,
which they modelled with a 2D fluid dynamics simulation. The result of this simulation is

shown in the following figure.

Figure 4. Effect of surface roughness on flow velocity along the surface [22]

The previous figure shows that the flowing medium slows down next to the wall
and vortices form in the "trenches” of the surface roughness. The further down towards the
bottom line, the more the vortices get trapped in the surface irregularities until their speed
becomes zero. This phenomenon is known as the adhesion law in fluid dynamics. Wang et
al. highlighted in their study that the moving medium at 3 m/s causes more corrosion than

static air.

This phenomenon is also visible in the following two figures. In both figures, the
test specimens were cut, and the upper layer of their cross-section is visible. The following
figure (Fig. 5.) shows the corrosion test results with the static medium, while Figure 6 shows
the results with the flowing medium.
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Figure 5. Cross-section upper layer of samples roughened with 120 (a), 240 (b), 600 (c), and 1000 (d) grit
sandpaper after immersion test, with 0 m/s flow rate at 150°C and 3.6 MPa. [22]
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Figure 6. Cross-section upper layer of samples roughened with 120 (a), 240 (b), 600 (c), and 1000 (d) grit
sandpaper after immersion test, with 3 m/s flow rate at 150°C and 3.6 MPa. [22]

The following three figures use SEM imaging to show the surfaces of the same test
specimens. The first figure shows the state before the immersion corrosion test, the second
shows the samples tested with the static medium, and the third shows the samples tested
with the flowing corrosive medium.
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Figure 7. The surfaces of the samples were roughened with 120 (a), 240 (b), 600 (c), and 1000
(d) grit sandpaper before the immersion test. [22]

Figure 8. Surfaces of samples roughened with 120 (a), 240 (b), 600 (c), and 1000
(d) grit sandpaper after the immersion test, with 0 m/s flow rate at 150°C and 3.6 MPa. [22]
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Figure 9. Surfaces of samples roughened with 120 (a), 240 (b), 600 (c), and 1000
(d) grit sandpaper after the immersion test, with 3 m/s flow rate at 150°C and 3.6 MPa. [22]

The surface roughness profile was also measured after the corrosion test. The rough-
ness profile of the sample roughened with 120-grit sandpaper is shown in the following
figure.
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Figure 10. The surface roughness profile of the sample was roughened with 120-grit sandpaper
before and after the corrosion tests. [22]

The following figure summarises the results of the tests conducted at the previously
outlined temperature and pressure values.
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Figure 11. Effect of surface roughness, flow rate, temperature, and pressure on the extent of corrosion [22]

From their measurements, Wang et al. concluded that the interface between the
metal and the corrosive solution can be divided into a static and a moving flow layer. The
thickness of the surface boundary layer was not affected by the flowing medium, but the
thickness of the static layer was reduced. The diffusion of corrosion-causing cations accel-
erated due to the smaller stagnant layer.

Multi-step vortices formed in the surface boundary layer, hindering the diffusion of
Fe** ions, leading to local acidification along the wall, promoting greater pitting and deeper
surface roughness grooves.

Increasing the temperature and pressure reduced the corrosive medium's viscosity,
which decreased the thickness of the stagnant layer. This thinning static layer increased the
COrrosion process.

SUMMARY

In the first part of our two-part review, we presented the multifaceted nature of
corrosion, with particular attention to the effects of steel formability and surface roughness.
Corrosion resistance is typically determined solely on the basis of chemical composition,
often ignoring steel formability, surface roughness, and other manufacturing-related factors.

Our literature review included a number of environmental factors that contribute to
corrosion processes, such as material composition, electrochemical potential, surface rough-
ness, stress and strain, and temperature.

This article presents a case study. Corrosion is influenced by the combined effects
of many factors, four of which were examined in this case study (temperature, pressure,
contact medium flow rate, and surface roughness).

In the second part of our article, we present additional case studies that focus on the
corrosion of the corrosion-resistant steels.
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Abstract

This paper examines the indirect impacts of
global climate change on the functioning of
society, and its effects in cyberspace,
which are dominantly impacting on war-
fare and security policy in the 21st century.
The focus of the research is on the pro-
tection of critical infrastructures, which are
increasingly exposed to threats in
cyberspace. When threats are complemen-
ted by internal vulnerabilities, both compo-
nents of identifiable risk, impact and likeli-
hood, can increase. Therefore, among the
many pillars of protection, it is of pa-
ramount importance to prepare critical inf-
rastructure workers by improving their in-
formation security awareness and pre-
paredness. The paper explores the context
for developing possible ways to manage
these risks in a way that is appropriate to
the organisational functioning of the criti-
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Absztrakt

Jelen tanulmany a globalis klimavaltozas-
nak a tdrsadalom miikodésére kozvetetten
gyakorolt hatasai koziil a 21. szazad hadvi-
selését és biztonsagpolitikajat nagymérték-
ben befolyasolo kibertérben megvalosuld
hatésait vizsgalja. A kutatas fokuszaban a
kritikus infrastruktirak védelme all, ame-
lyek egyre novekvd szdmban kitettek a ki-
bertérben megvalosuld fenyegetéseknek.
Amennyiben a fenyegetéseket belsd
gyenge pontok egészitik ki, az azonosithatd
kockazatok mindkét komponense, a hatas
és valoszinliség egyarant ndvekedhet. Ezért
a védelem szamos pillére koziil kiemelkedd
fontossagu a kritikus infrastruktarak dolgo-
zoinak felkészitése, informaciobiztonsag-
tudatossaguk és felkésziiltségiik fejlesztése
utjan. A tanulmany feltarja azokat az 6sz-
szefuggéseket, amelyek alapjan kidolgoz-
hatok e kockazatok kezelésének lehetséges,
az adott kritikus infrastruktira szervezeti
mikodéséhez illeszkedd modszerei.
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BEVEZETES ES A KUTATAS RESZLETEI

Korunk tarsadalma globalis kihivasokkal kiizd, amelyek egyrészt a mindennapi élet
barmely teriiletén képesek jelentds hatast gyakorolni, masrészt kdlcsondsen befolyasoljak
egymast, igy a felmertiil6 kiils6 fenyegetettségek és bels6 gyengeségek folyamatos valtozas-
ban vannak. Az informacidbiztonsagi torekvéseknek olyan tarsadalmi, jogi €s digitalis tech-
noldgiai kornyezetben kell hatékonyan megvaldsulniuk, mely egyre gyorsabb alkalmazko-
dast kivan az egyre komplexebb¢ valo helyzetekhez, folyamatokhoz.

Az informacios tarsadalom tendenciai arra késztetik a szervezeteket, hogy konnyen
elérhetd és alkalmazhato, naprakész eszkozoket vegyenek igénybe az IT-biztonsag, a fizikai
biztonsag, valamint a human kockazatok kezelése terén (kiillondsen a szervezetfejlesztés és
a tudatossagra nevelés tekintetében). Az e célokat szolgald eszkdztar napjainkig folyama-
tosan boviil és mindségében is fejlodik, hiszen a fentiekbdl kdvetkezden alkalmazkodni
kénytelen az olyan, globalis kihivasok altal jelentdsen befolyasolt informacios kérnyezethez
is, mint amilyet a 2020-as év jarvanyiigyi intézkedései kdzvetleniil és kdzvetetten teremtet-
tek.

A kritikus infrastruktirak, mint — tobbek kozt — az energiaellatas, vizgazdalkodas,
kozlekedési halozatok és egészségligyi rendszerek, valamint az egyre novekvo jelentoségi
informacios infrastruktirak alapvetd szerepet toltenek be a tarsadalmak miikodésében, il-
letve ahhoz egyenesen nélkiilozhetetlenek, igy védelmiik nemcsak gazdasagi, hanem biz-
tonsagpolitikai szempontbol is kulcsfontossagu. Egy-egy létfontossagl rendszerelem Ki-
esése sulyos tarsadalmi és gazdasagi kovetkezményekkel jarhat, ezért azok folyamatos vé-
delme, fenntarthatosaguk biztositasa és az ellenalloképességiik novelése kiemelt feladat az
infrastruktirakat izemeltetok szamara.

Tudomanyos probléma

Az elézbek fényében felmeriil a kérdés, miként befolyasoljak napjaink globalis ki-
hivésai a kritikus informécios infrastruktarak belsé gyengeségeit és hogyan alakitjak kiilsd
fenyegetettségeit abban a tekintetben is, hogy milyen kockazatkezelési modszerek allnak
rendelkezésre a védelem minél magasabb szintii hatékony megvalositasaban.

Kutatasi cél

A kutatas célja, hogy rovid attekintést nyujtson a kritikus informacios infrastrukta-
rak mibenlétérodl, valamint a 21. szdzad globalis kihivasairol, a kibertér aktudlis trendjeirdl.
Ezt kdvetden azonositasra keriilnek a kritikus informacios infrastrukturak fébb fenyegetései
és gyengeségei a kiberkornyezet aktualitasai tikkrében. Végezetiil a fokusz a human kocka-
zatok azonositasara, és az ezeket leghatékonyabban kezel6 modszerekre, best practice-ekre
tevodik.

Kutatasi modszerek

A szerz6 elméleti és empirikus kutatasi modszereket alkalmaz, részben a grounded
theory eszkozével. Kapcsolodd magyar és nemzetkdzi szakirodalom keriil feldolgozasra, a
gyakorlati aspektus hozzaillesztéséhez szervezeti példakbol sziiletik inspiracio, 6sszehason-
litast nytijtva egyuttal kritikus infrastrukturat izemeltetd, €s mas jellegli szervezetek tulaj-
donsagai kozott.
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A 21. SZAZAD GLOBALIS KIHIVASAI

Jelen fejezetben bemutatasra keriilnek a kritikus (informdcios) infrastruktarak, va-
lamint korunk legjelentdsebb globalis kihivasai és ezek kolcsonhatasai koziil azok, amelyek
a kritikus infrastrukturak miikodése tekintetében a legnagyobb kockazatot, és igy megoldasi
utak kidolgozasara var6 problémakat jelentenek.

Kritikus infrastrukturak

Jelen tanulmany a kritikus infrastrukttra és a 1étfontossagt rendszerelem kifejezést
szinonimaként hasznalja, elobbi a nemzetkozi gyakorlatban hasznalt terminologianak szo
szerinti forditasa, mig utobbi a magyar jogszabalyokban alkalmazott terminus.

A 1étfontossagu rendszerek és l1étesitmények azonositasardl, kijelolésérol és védel-
mérdl sz616 2012. évi CLXVI. térvény 1étfontossagu rendszerelemként gazdasagi agazatok
széles korének valamelyikébe tartozo szolgaltatas, eszkdz, 1étesitmény vagy rendszer olyan
rendszerelemét, tovabba azok altal nyujtott szolgaltatasokat hatarozza meg, ,,amelyek elen-
gedhetetlenek a létfontossagh tarsadalmi feladatok ellatasahoz — igy kiilondsen az egész-
ségiigyhdz, a lakossag személy- és vagyonbiztonsagahoz, a gazdasagi és szocialis kdzszol-
galtatasok biztositdsdhoz, az orszag honvédelméhez —, €s amelynek kiesése e feladatok fo-
lyamatos ellatasanak hianya miatt jelentés kovetkezményekkel jarna.” [1] Az érintett gaz-
dasagi agazatok — melyek alagazatait a torvény tételesen is felsorolja — a kovetkezok: ener-
gia, kozlekedés, agrargazdasag, egészségiigy, tarsadalombiztositds, pénziigy, infokommu-
nikaciods technologidk, viz, honvédelem, kdzbiztonsag-védelem.

Mar 2005-ben megfogalmazasra keriilt [2] a kritikus informacios infrastruktara fo-
galma, mely kifejezés alatt azokat az infokommunikacios rendszereket értjiik, amelyek 6n-
magukban is kritikus infrastruktiura elemek, vagy lényegesek az infrastruktiara elemei mii-
kddésének szempontjabol (tavkozlés, szamitogépek és szoftver, internet, miitholdak stb.).

Klimavaltozas

A korabban szamos forumon megtalalhato globalis felmelegedés kifejezés helyett
jelen tanulmany a globalis klimavaltozast hasznalja, mely atfogdbb, a valésaghoz kdzelebbi
¢és tudomanyos szempontbdl is elfogadott, semleges Osszefoglalasat adja mindazon folya-
matoknak, amelyek meghatarozzak mindennapjainkat, kihatassal vannak a politikai és tar-
sadalmi viszonyokra, a regionalis éghajlat és lokalis iddjaras alakulasara vilagszerte, a ter-
mészeti katasztrofak el6forduldsanak gyakorisagara, és magara a klimavaltozésra adott el-
téro reakciokra is.

A klimavaltozas a 21. szazad egyik legdsszetettebb globalis kihivasa, amely nem
csak a természeti kdrnyezetet érinti, hanem a tarsadalom mitkodésére is hatast gyakorol. A
sz€lsOséges iddjarasi jelenségek, az dceanok szintjének emelkedése és az akar emberélete-
ket koveteld természeti katasztrofak olyan rendszerszintii valtozasokat idéznek eld, amelyek
kozvetlentiil és kozvetetten is hatnak az infrastruktirdkra, a gazdasagi folyamatokra és a
biztonsagpolitikara. [3] Hozza kell tenni, hogy a természeti katasztrofak altal okozott karok
névekvo koltségei egyre nagyobb terhet ronak a nemzetgazdasagokra és a védelmi rendsze-
rekre.
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Trendek a kibertérben és a digitalis vilaghan

A digitalis vilag folyamatos fejlodése az elmult évtizedekben exponencialisan no-
velte az adatok és halozatok jelentdségét a tarsadalom és a gazdasag miikodésében. A tele-
kommunikacio aktualis sarokkoveként a 5G-haldzatok, a szintén halézatos kommunikaci-
ora épiilé 10T-eszk6zok €s a mesterséges intelligencia elterjedése 1) lehetdségeket teremt,
ugyanakkor ezekkel parhuzamosan a kibertérben megjelend fenyegetések is egyre dsszetet-
tebbé valnak. Az allami és nem allami szereplok altal elkdvetett kibertamadasok szama is
folyamatosan novekszik, de még fontosabb, hogy egyre inkabb célba veszik az alapvetd
szolgaltatasokat biztosito rendszereket.

A kritikus infrastrukturak elleni kibertamadasok azért lehetnek kiilondsen veszélye-
sek, mivel az lizemzavar vagy részleges, esetleg teljes leallas stlyos kovetkezményekkel
jarhat egy teljes orszag vagy régi6 gazdasagara és biztonsagara nézve, tekintve, hogy egyik
infrastruktira sem értelmezhetd pusztan énmagaban. Az ellatasi lancok digitalis sériilé-
kenysége miatt a kibertérben torténd incidensek nemcsak egy célba vett vallalatot, hanem
teljes iparagakat is megbénithatnak. A zsarolovirusok, a social engineering technikak és az
un. fejlett folyamatos fenyegetések (APT-K) mar a 2000-es évek elején olyan eszk6zokké
valtak, amelyeket allami és biin6z6i csoportok egyarant alkalmaznak geopolitikai célok el-
érésére. [4]

Meghataroz6 sziikséglet a kiberbiztonsag szempontjabol az ellenalloképesség no-
velése €s a megeldzo védelmi stratégiak fejlesztése. A mesterséges intelligencia és a gépi
tanulas uj lehet6ségeket kinal a védelmi oldalon is, mégpedig a fenyegetések felismerésére
és semlegesitésére, ugyanakkor a kapcsolddo etikai és jogi kérdések is egyre nagyobb fi-
gyelmet kapnak. A kiberbiztonsagi tudatossag ndvelése a szervezetek minden szintjén alap-
vetd fontossagu, hiszen a tamadasok jelentds része tovabbra is emberi hibak kihasznalasan
alapul.

Uj tipusii koronavirus-jarvany

A 2019 végén kirobbant és Magyarorszagon 2020 marciusa 6ta jelen 1évo 1j tipust
koronavirus-jarvany szamos tarsadalmi, gazdasagi, 6koldgiai és politikai folyamat atterve-
zésére nyujtott lehetdséget, valamint némelyeket ezek koziil kényszerpalyara segitett. Nem
véletlen a pozitiv hangvétel, ugyanis a nemzetkozi szinten jelentds hatasu jarvany és a kap-
csolodo valsaghelyzet nem csupan negativ kontextusban értelmezhetd. A kovetkezé harom
jelentOsebb teriileten a jelen tanulmany témaja vonatkozasaban el6re mutatd folyamatok
tapasztalhatok.

A szervezetek, koztiik kritikus infrastrukturat iizemeltetd vallalatok szervezetei is
munkaeré-szervezési problémakkal szembesiiltek. A tarsadalmi felelosségvallalas jegyében
igyekeztek az elsddleges hangsulyt a munkavallaloik és a kiszolgalt tigyfelek egészségének
megorzésére helyezni. Kreativitas és megoldas-kézponti gondolkodas valt azonnal sziiksé-
gessé ahhoz, hogy a gazdasagi ¢€let folytatodhasson, ugyanis a szervezetek miikodésének
alapja a munkavallalok rendelkezésre allasa. Kiilonosen igaz ez a kritikus infrastruktirakra,
ahol mas szervezetekhez képest 6sszességében a leginkabb jellemzo a személyes jelenlétet
igénylé munkakorok talsulya. Bevezetésre keriilt a biztonsagos tavolsagtartas ipari kornye-
zetben is, a mas kontextusban hosszu tavon is hasznosnak bizonyuld higiéniai el6irasok,
egyes irodai munkakorokben pedig az otthoni munkavégzés.
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Athidaland6 a kényszertiségbél atgondolt munkaeré-szervezési problémakat, fel-
gyorsult a digitalizacio szdmos szektorban. Az eddig kevésbé hatékonynak bizonyul6 t6-
rekvések az ligyfélkiszolgalas digitalizalasara, valamint a papiralapti adminisztracié volu-
menének drasztikus csokkentésére hirtelen lehetdségbdl kényszertiséggé valtak. A vezetd
testiiletei atstrukturaltak a tervezett koltségeket, mely jelenség negativ hozadékai ellenére
is a digitalizaciora, ehhez kapcsoldéddan pedig az informacidbiztonsagra szant keret néve-
kedésében mutatkozott régéta elvart, kismértékben javulo tendencia. [5]

Nem utolsé sorban pedig kedvezo folyamatok indultak el a klimavaltozas elleni
harcban, mely részben kdszonhetd az ipari 1étesitmények mérséklodo termelési volumené-
nek, részben az otthoni munkavégzés, kijarasi korlatozasok és lezarasok, valamint az em-
berek fogyasztasi ¢s foként kozlekedési hajlandosaganak csokkenése altal vezérelt alacso-
nyabb karosanyag-kibocsatasnak.

A KRITIKUS INFRASTRUKTURAK KOCKAZATAI

Jelen fejezet egy SWOT-analizishez hasonlo megkozelitésben elemzi a kritikus inf-
rastruktirak kiils6 tényezok — folyamatok, eszkozok, helyzetek — altal jelentett fenyegeté-
seit, és a bels6 adottsagok koziil a gyengeségeket, amelyeknél fogva a mitkodésiiket veszé-
lyeztetd és a védelmi rendszereket probara tevd hatasok felmeriilnek. Kiemelten fokuszba
kertiil tovabba néhany fontos, az adatfeldolgozassal és a mesterséges intelligenciaval kap-
csolatban felmeriilé kockazat.

Kritikus infrastruktirak fenyegetései

A kritikus informacids infrastruktirak kiilsé fenyegetettségei érkezhetnek a fizikai,
¢és az informacids vagy virtualis dimenziobol, ezek veszélyei hatast gyakorolhatnak az inf-
rastruktirak miikodésére kozvetlen és kozvetett modon egyarant. A fizikai fenyegetések
koziil legjelent6sebb hatdssal a természeti katasztrofak, ipari (technikai jellegil) katasztro-
fak, terrorizmus ¢és fegyveres konfliktusok. [6]

Az informacios dimenzidbdl érkez6 fenyegetések mogott ugyan kiilonb6zo mérték-
ben, de minden esetben megjelenik az emberi tényezd, valamint valamilyen személyes, po-
litikai, tizleti érdek. A kibertér mar a legalapvetdbb, fizikai komponense jellegénél fogva is
eldsegiti az ilyen érdekek érvényesitését, ti. a halozatba kapcsolt eszk6zdk és rendszerek
kozotti kommunikacio segitségével szélesebb korben biztositott az atjaras, az informacio-
hoz vald hozzaférés. [7]

A klimavaltozas kovetkeztében egyes térségekben romlik az élelmiszer- és vizella-
tas biztonsaga, ami tarsadalmi fesziiltségekhez, migracios hullamokhoz és geopolitikai in-
stabilitashoz vezethet. Ezek az instabilitasi tényezok fokozzak az allamok és a nemzetkozi
szervezetek biztonsdgi kockdazatait, kiilondsen az energia- és vizellatas sériilékenységének
novekedése miatt. Az aszalyok és arvizek gyakoribba valasa komoly kihivasokat jelent a
mezOgazdasag szamara, ami az ellatasi lancokban is fennakadasokat eredményezhet. [8]

A klimavaltozés okozta tarsadalmi-gazdasagi valtozasok kozvetve befolydsoljak a
kibertér biztonsagat is. A klimakatasztrofak soran az infrastruktarak sériilékenyebbé valnak,
és a kibertamadasok egyre gyakrabban kihasznaljak az ilyen valsaghelyzeteket. Az energia-
halozatok és kozmiiszolgaltatasok védelme kritikus jelentéségli, mivel ezek célpontjai le-
hetnek allami és nem allami szereplok altali kibertimadasoknak. A természeti katasztrofak
és az azok nyoman fellépd kiberfenyegetések egyiittesen 1j tipust biztonsagi kihivasokat
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eredményeznek. Ide értendd a Covid-19 jarvany lekiizdése jelentette eltolodott fokusz a vé-
delmi intézkedések karara, amely exponencialisan ndvekvd szamu kibertamadas kivitelezé-
sének adott teret. [9]

A klimavaltozas hatasara a kritikus infrastruktirak egyre nagyobb terhelésnek van-
nak kitéve, hiszen az extrém iddjarasi koriilmények, példaul hohullamok vagy aradasok,
jelentdsen befolyasoljak miikodésiiket. Egyre fontosabba valik az infrastrukturak alkalmaz-
koddképességének novelése és a rugalmas, ellenalld rendszerek kialakitasa. [10] Ezzel par-
huzamosan azonban a digitalizaci6 eléretérése miatt a kibertérben megjelend fenyegetések
is novekednek, amelyek célkeresztjében gyakran éppen a kritikus infrastrukturak allnak.

Kritikus infrastruktirak gyengeségei

A kritikus infrastrukturdk védelmében kiemelt szerepe van a human tényezonek,
hiszen az emberi mulasztasok és a nem megfeleld informaciobiztonsagi tudatossag jelentds
kockazatokat hordoz. A védelem egyik kulcseleme az infrastruktarat iizemeltet szakem-
berek folyamatos képzése, az informaciobiztonsagi protokollok betartasa és az 0ij fenyege-
tések felismerésének képessége. Az automatizacio és a mesterséges intelligencia szerepe is
egyre novekszik, azonban ezek sem helyettesithetik az emberi feliigyeletet és a megfeleld
kockazatkezelési stratégiakat. [3]

A kritikus infrastruktarak védelmének egyik jelentds belsé gyengesége az elavult
technologiai rendszerek jelenléte, amelyek nem felelnek meg a modern biztonsagi kovetel-
ményeknek. Szdmos ilyen infrastruktira még mindig régi, gyakran évtizedes hardver- és
szoftvermegoldéasokra éptil, amelyeket eredetileg nem a jelenlegi kiberfenyegetések kivé-
désére terveztek. Ezek a rendszerek gyakran nem kapnak rendszeres biztonsagi frissitéseket,
¢és sok esetben olyan sériilékenységeket tartalmaznak, amelyeket a tamadok konnyen ki-
hasznélhatnak. Az elavult technoldgia nemcsak a tAmadasoknak teszi ki az infrastruktirat,
hanem megneheziti a hatékony incidenskezelést és helyreallitast is. [11]

Egy masik kritikus bels6 gyengeség a nem megfelel6 halozati felosztas, egyiitt az
elkiilonités hidnyaval. Sok kritikus infrastruktiraban az informatikai és ipari iranyitasi és
automatizalési rendszerek kozvetleniil vagy kdzvetett médon kapcsolddnak a nyilvanos ha-
lozatokhoz, ami noveli a tamadasok kockazatat. Ha egy rosszindulata szerepld hozzaférést
szerez egy kevésbé védett rendszerelemhez, az egész haldzat kompromittalodhat, mivel a
tdmado konnyedén tovabbterjedhet a rendszeren beliil. Az elégtelen haldzati elkiilonités le-
hetévé teszi, hogy a tamadok gyorsan kihasznaljak az infrastruktira gyenge pontjait, és akar
teljes szolgaltatasokat bénitsanak meg.

A kritikus infrastruktirak tovabbi gyenge pontja a nem megfeleld incidensészlelési
és valaszadasi képesség. Bar egyre tobb szervezet alkalmaz kiberbiztonsagi monitoring
rendszereket, ezek sok esetben nem képesek idében azonositani a komplex, célzott tamada-
sokat. Az automatizalt biztonsagi megoldasok hianya és a fenyegetések elemzésére szolgalo
eszkozok korlatozott kapacitdsa megneheziti az anomalidk észlelését és a gyors beavatko-
zast. Ennek kovetkezményeként egy tamadas hosszabb ideig €szrevétlen maradhat, novelve
a potencialis karokat és a helyreallitas koltségeit. [12]

Adatelemzés, feldolgozas és a mesterséges intelligencia kozremiikodése

A kornyezetmonitorozé szenzorok és az altaluk gytijtott adatok feldolgozasaért fe-
lel6s rendszerek kibertamadéasokkal szembeni sebezhetdsége komoly kockazatokat hordoz,
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kiilondsen akkor, ha az adatok manipulalasa nem szandékolt, akar iranyelvekkel szembe-
mend dontésekhez vezetnek. Ha egy tdmado megvaltoztatja vagy hamisitja az érzékeldk
altal mért értékeket — példaul a levegdmindség, vizszennyezettség, hdmérséklet vagy radio-
aktivitas szintjét illetden —, a dontéshozok vagy a mesterséges intelligenciaval kiegészitett
beavatkozo rendszerek téves kovetkeztetésekre juthatnak. Ennek kovetkeztében sziikségte-
len vagy elégtelen valaszlépések torténhetnek, példaul egy ipari 1étesitmény indokolatlan
leallitasa vagy egy veszélyes helyzet figyelmen kiviil hagyasa. Ugyancsak megemlitend6 e
helyen, hogy az egyes infrastruktirdk nem értelmezhet6k dnmagukban, 6nallé rendszer-
ként, sziikséges az atfogd megkozelités a hasonld problémak megoldasaban.

A kibertamadasok altal generalt hibas adatok kiilonosen veszélyesek lehetnek olyan
rendszerek esetében, amelyekben automatikus vészhelyzeti intézkedések keriiltek betapla-
lasra. Ha példaul egy fejlett arvizvédelmi rendszer szenzorjai meghamisitott adatok alapjan
tévesen érzékelnek aradast, a gatak nem tervezett modon nyilhatnak ki, ami mas teriileteken
sulyos kovetkezményekkel jarhat. Hasonloképpen, ha egy erddtiizeket monitorozo rendszer
nem érzékeli idében a tlizet egy kibertamadas miatt, a tlizoltas késedelmet szenvedhet, ami
sulyosabb karokat és nagyobb emberi adldozatokat eredményezhet. Az ilyen manipulaciok
kritikusak az ipari és katonai rendszerek vonatkozasaban, ahol a hibas dontések stratégiai
kovetkezményekkel is jarhatnak.

A mesterséges intelligencia (Al) alapu dontéshozatali rendszerek kiilondsen sebez-
hetok kozvetett modon, az adatok szandékos torzitasaval, mivel ezek a modellek részben
elére betaplalt paraméterekre, részben pedig valos idében érkezo adatokra tamaszkodva
mikodnek. [13] Ha egy tamado képes meghamisitani az Al tanitasara vagy mikodésére
szolgdlo adatokat, az hosszll tdvon is negativan befolydsolhatja a rendszer teljesitményét,
ami nem csupan egyetlen dontést, hanem az egész dontéshozatali folyamatot, valamint a
tarsadalom biztonsagérzetét és a védelmi rendszerekkel szembeni bizalmat hosszu tavon
veszélyezteti. [14]

HUMAN KOCKAZATKEZELESI LEPESEK

Jelen fejezetben a bemutatott 6sszefiiggésekre alapozva azonositasra keriilnek a kri-
tikus infrastruktardk gyengeségeibdl adodo, a human tényezével Osszefiiggésbe hozhatod
kockazatainak hatékony menedzselésére szolgald eszkozok, az informéciobiztonsag esz-
koztaranak egy e célbol meghatarozott modon torténd csoportositisa segitségével.

Human kockazati tényezok kezelése

A kritikus informacids infrastrukturak védelme szempontjabdl kiemelten fontos a
human tényez6bdl ered6 kockazatok csokkentése. A tanulmany a mar korabban is hasznalt
,human tényez6” kifejezést annak a kérdéskornek a leirasara alkalmazza, hogy az emberi
mulasztas, a figyelmetlenség, valamint a szandékos karokozas jelentés kockazatot jelenthet
a rendszerek biztonsagara nézve. Ennek megfelelden tobb olyan eszkoz is 1étezik, amely
segithet minimalizalni az emberi tényezébdl adodo sériilékenységeket. Ot kulcsfontossagu
intézkedést mutatok be, amelyek hatékonyan jarulhatnak hozza a kockazatok kezeléséhez.

Az elso legfontosabb eszkoz a folyamatos képzés és a biztonsagtudatossag nove-
lése. A munkavéllalok rendszeres kiberbiztonsagi oktatasban val6 részesitése elengedhetet-
len ahhoz, hogy felismerjék és megfelelden kezeljék a kiilonb6zo fenyegetéseket. A szimu-
lacios gyakorlatok, példaul az adathalasz tamadasok elleni tréningek, hozzajarulnak ahhoz,
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hogy a dolgozok megtanuljak az ilyen probalkozasok kisziirését. Ezen tulmenden, a szerve-
zeteknek olyan belsé kommunikacios stratégiakat kell kialakitaniuk, amelyek folyamatosan
informaljak az alkalmazottakat az aktualis fenyegetésekrdl és a legjobb védekezési gyakor-
latokrol. Az informacios biztonsag nem egyszeri feladat, hanem folyamatos fejlodést és al-
kalmazkodast igényl6 folyamat, ezért az oktatasnak és az érzékenyitésnek hosszu tavon is
prioritast kell élveznie.

A masodik kulcsfontossagu 1épés a szigort hozzaférés-kezelési és jogosultsagkeze-
1ési rendszer bevezetése. A legkisebb jogosultsag elve alapjan minden alkalmazottnak kiza-
rolag azokhoz az adatokhoz és rendszerekhez kell hozzaférést biztositani, amelyek munka-
jahoz elengedhetetlenek. A tobblépcsds hitelesités (MFA) kotelezové tétele jelentésen no-
veli a védelmet az illetéktelen hozzaférések ellen, hiszen egyetlen ellopott jelszo nem ele-
gend6 a rendszerekbe valo bejutashoz. Emellett fontos a jogosultsagok rendszeres feliilvizs-
galata, hogy iddben észlelhetdk és megsziintethetdk legyenek a sziikségtelen vagy elavult
hozzaférések. Egy jol felépitett hozzaférés-kezelési rendszer segit csokkenteni annak esé-
lyét, hogy egy kompromittalt fiok vagy egy rosszindulata belsé szerepld kart okozzon az
infrastruktirdban.

A harmadik 1ényeges elem a bels6 ellendrzési és incidensfigyelési rendszerek ki-
épitése, a haldozaton gyanus tevékenységeket azonositani képes eszkozokkel, amelyek fo-
lyamatosan elemzik a felhasznalok viselkedését, és riasztast generdlnak, ha szokatlan vagy
potencialisan veszélyes miiveleteket észlelnek. A rendszeres auditok és naploelemzések le-
het6vé teszik a szervezetek szamara, hogy id6ben felfedezzék az esetleges belso fenyegeté-
seket vagy szabalyszegéseket. Egy hatékony incidensfigyelési rendszer nemcsak a megelo-
zést szolgalja, hanem lehetOséget ad a gyors reagalasra is, igy minimalizalva a potencialis
karokat.

Negyedikként elengedhetetlen egy erds biztonsagi kultura és felelosségi rendszer
kialakitasa. A szervezeteknek 0sztonozniiik kell a dolgozokat arra, hogy aktivan vegyenek
részt a biztonsagi intézkedések betartdsaban, példaul azaltal, hogy jelentik a gyanus esemé-
nyeket vagy betartjak az elbirasokat. A szabalyszegések kovetkezményeit egyértelmiivé
kell tenni, ugyanakkor a dolgozokat pozitiv 6sztonzokkel is motivalni lehet a biztonsagtu-
datos viselkedésre. A belépési és kilépési folyamatok szigoru szabélyozésa biztositja, hogy
a szervezet érzékeny adatai ne keriiljenek illetéktelen kezekbe. Egy erds biztonsagi kultira
hosszl tavon hozzajarul a szervezet ellenalloképességének noveléséhez és a human ténye-
z6bol fakadd kockéazatok csokkentéséhez.

Egy végsé kulcsfontossagu eszkoz lehet a valsagkezelési és un. incidensreakcios
terv kidolgozasa és rendszeres tesztelése, amely részletezi azokat a 1épéseket, amelyeket
egy kibertamadas vagy egy sulyos biztonsagi esemény bekdvetkeztekor kell megtenni. Ez
magaban foglalja az érintett rendszerek izolalasat, a karok minimalizalasat, az illetékes csa-
patok riasztasat és a helyreallitasi folyamatok beinditasat. Egy jol kidolgozott valsagkeze-
1ési terv lehetévé teszi a karok minimalizalasat és az lizletmenet gyors helyreallitasat egy
esetleges tamadas utan.

Az terv azonban 6nmagaban nem elegendd, hanem kiegészitend6 rendszeres gya-
korlatokkal és szimulaciokkal ahhoz, hogy minden érintett tisztaban legyen a teendGivel egy
valos helyzetben. A tesztelések segitenek feltarni az esetleges hianyossagokat és finomhan-
golni a folyamatokat, miel6tt egy éles helyzetben kellene rajuk tAmaszkodni. Egy jol kidol-
gozott és kiprobalt incidenskezelési stratégia nemcsak az emberi hibakbol eredd problémak
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enyhitésére alkalmas, hanem az olyan kiilsé fenyegetésekre is gyorsabb és hatékonyabb va-
laszt ad, mint a kibertdmadasok vagy a belso adatlopasok.

Eszkozok klasszifikacioja

A kritikus informdcios infrastruktiradk védelmében a human tényez6 kockazatanak
csokkentésére alkalmazott eszk6zok harom {6 kategoriaba sorolhatok: fizikai eszkdzok, lo-
gikai eszkdzok €s adminisztrativ eszkozok. A human tényezobdl eredé kockazatok csok-
kentése érdekében a fizikai, logikai és adminisztrativ eszk6zok kombinalt alkalmazasa je-
lentésen noveli a kritikus informacids infrastruktarak védelmét, és hozzajarul a szervezet
biztonsagi szintjének folyamatos fejlédéséhez. [15] Az alabbiakban az elézdekben jellem-
zett 6t kulcsfontossagu eszkozt ezeknek megfeleléen csoportositva mutatjuk be.

Az informacidbiztonsagi képzés és tudatossagnovelés az adminisztrativ eszkozok
koz¢é tartozik, hiszen ezek els6sorban az emberi tényezore fokuszalnak. Az alkalmazottak
rendszeres képzése segit megelézni az olyan gyakori tamadasokat, mint az adathalaszat
vagy a social engineering. Egy szervezet biztonsaga nagyban mulik azon, hogyan tudja biz-
tositani, hogy az alkalmazottak képesek legyenek naprakész modon felismerni és elkeriilni
a potencialis fenyegetéseket.

A szigort hozzaférés-kezelési és jogosultsagkezelési rendszer részben fizikai, rész-
ben logikai eszkozoket igényel. Az adatkdzpontokhoz, szervertermekhez és egyéb érzékeny
helyiségekhez vald hozzaférést fizikai biztonsagi eszkdzokkel, példaul beléptetd rendsze-
rekkel, biometrikus azonositokkal vagy intelligens belépdkartyakkal lehet szabalyozni. A
hozzaférési jogosultsdgokat nemcsak digitalisan kell feliilvizsgalni, hanem a fizikai belépési
jogosultsagokat is rendszeresen ellendrizni kell, kiilondsen a tavozd alkalmazottak vagy
partnerek esetében.

A belso ellendrzési €s incidensfigyelési rendszerek a logikai eszk6zok kategoria-
jaba tartoznak, hiszen ezek olyan szoftveres megoldédsokat jelentenek, amelyek a felhasz-
nalodi viselkedést és a rendszereseményeket figyelik: példaul elemzik a halézat forgalmat,
keresve a gyanus tevékenységeket, példaul a szokatlan bejelentkezéseket vagy az érzékeny
adatok tomeges letdltését.

Az er6s biztonsagi kultura és felel0sségi rendszer kialakitasa szintén adminisztrativ
eszkoznek tekinthetd. Ez nemcsak azt jelenti, hogy a szervezetnek szigoru szabalyokat kell
lefektetnie, hanem azt is, hogy ezek betartasat folyamatosan ellendrizni és 6sztondzni kell.
A biztonsagi szabalyszegéseknek kdvetkezményei kell, hogy legyenek, ugyanakkor fontos
apozitiv 6sztonzés is, példaul a biztonsagtudatos magatartas jutalmazasa. Egy jol kialakitott
biztonségi kultiira hosszu tdvon hozzéjarul a szervezet ellenalloképességének noveléséhez
és csokkenti az emberi tényezobdl fakado kockazatokat.

Végiil, a valsagkezelési és incidensreakcios terv kidolgozasa és tesztelése egy ma-
sik kulcsfontossagi adminisztrativ eszkoz, megfelel6 dokumentécio és rendszeres frissités
kapcsolodik hozza. Elengedhetetlen az érintettek folyamatos felkészitése a szimulacids gya-
korlatokkal, ennek megszervezése erdsiti az adminisztrativ jelleget.

OSSZEGZES

A tanulmany rovid attekintést nyujt a kritikus informécios infrastruktarakrol, azo-
nositva fobb fenyegetéseiket és gyengeségeiket a 21. szdzad globalis kihivasainak, kiilono-
sen a kibertér aktualis trendjeinek tiikkrében. A fokusz a human kockazatok bemutatasara,
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valamint az ezeket leghatékonyabb modon kezeld modszerekre, szervezeti legjobb gyakor-
latokra tevodik. Az e korbe tartozo eszkdzok, folyamatok és modszerek végezetiil az infor-
maciobiztonsag eszkoztaranak egy meghatarozott szempontjabdl csoportositasra keriilnek.
Ez az attekintés és elemzés feltarja a lehetdséget, hogy a kritikus informacios infrastrukti-
rakat egymassal kolcsonhatasban, a tagabb tarsadalombiztonsagi dsszefliggések fényében
értelmezhessék a human kockazatokat goresé ala vevo tovabbi biztonsagtudomanyi kutata-
sok.
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Abstract

This document discusses the challenges
and methods of measuring the performance
of facility management services, emphas-
izing the need for clear and standardized
approaches. It highlights the importance of
measuring services in a post-industrial so-
ciety where services dominate production.
The main focus is on internal organizati-
onal services like cleaning and security.
There is a vast literature on service meas-
urement, but few methods are widely
adopted in practice. The subjective nature
of service quality assessment poses a sig-
nificant challenge. Internal organizational
services often lack clear rules, leading to
individual negotiations and exaggerated
demands. This highlights the need for stan-
dardized processes. The study outlines va-
rious methods for measuring service qua-
lity, emphasizing the need to assess both
the delivered service quality and customer
satisfaction. Service performance should
be assessed using factors like compliance,
cost, quality, quantity, and timeliness.
Large sample sizes are often needed for ac-
curate measurement.

Keywords
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Absztrakt

Posztindusztrialis tarsadalomban éliink, az
eldallitott javak meghatarozo része szolgal-
tatas. A tanulmanyban a szolgaltatasok egy
bizonyos részével, a 1étesitménygazdalko-
dasi szolgaltatasokkal és azok mérésének
kérdéskorével foglalkozunk. A szolgaltata-
sok mérésének, mindsitésének igen kiter-
jedt irodalma létezik, azon-ban az irodalom
altal feltart modszerek koziil viszonylag
kevés kertilt at az altalanos gyakorlatba. Az
az igen elterjedt vélekedés, hogy szolgalta-
tasmindség értékelése mindig szubjektiv,
komoly kihivast jelent. A szolgaltatas mi-
néségét két egymassal nem kozvetleniil
Osszefiiggd nézopontbol kell vizsgalni: a
leszallitott, fogadott szolgaltatas mindsé-
gét, valamint a szolgaltatassal vald elége-
dettséget egyarant mérni kell. A szolgalta-
tasok teljesitményének mérésénél kiterjedt
szabvanyhattérre tamaszkodhatunk. A
szolgaltatasok mérésére fel kell késziilni,
erre vilagos utmutatas ad a tanulmany. Sza-
molni kell azzal is, hogy a megbizhato mé-
réshez gyakran nagy mintanagysagra van
sziikség.
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BEVEZETES

Posztindusztrialis tirsadalomban ¢liink, az eldallitott javak meghatarozé része szol-
galtatas. Ebben a tanulmanyban a szolgaltatasok egy bizonyos korével, a létesitménygaz-
dalkodasi szolgaltatasokkal és azok mérésével foglalkozunk.

A szolgéltatasok mérésének, mindsitésének igen kiterjedt irodalma létezik, azonban
az irodalom altal feltart modszerek koziil viszonylag kevés keriilt at az altalanos gyakor-
latba. A kozvélekedésben elterjedt, és ide tartozik a szakmai kozvélekedés is, hogy a szol-
galtatasok megitélése szubjektiv, azaz mindségiik mérése szorosan az azt végzo egyénhez
kapcsolodik. E sorok irdja élénken emlékszik arra, hogy a 2000-es évek elején egy gydri
nagyvallalatnal mekkora deriiltséget valtott ki, amikor arr6l beszélt, hogy a takaritési szol-
galtatasok mindségét mérni kell, a mérési eredményeket visszakereshetéen dokumentalni
kell és a mért eredményhez kell kapcsolni a szolgaltatas dijazasat. Azota ez a helyzet némi-
képp javult, de messze nem annyira, mint az kivanatos volna. Ez azért is elgondolkodtato,
mert a példanal maradva, a takaritasi szolgaltatasok mindségmérési rendszereire 2001 oOta
1étezik eurdpai szabvany. [6]

A Science-ben 1968-ban jelent meg Garett Hardin cikke a "The Tragedy of the
Commons'?, a cikk cime magyarul leginkabb “A kozos legel6k tragédidja” —ként fordithato
le. A Hardin altal, tobbek kozott, felhozott példa igy szol:

Egy falunak van egy kozos legeldje (ez valamikor ndlunk is szokdsos volt), amelyen
a falu teheneit legeltetik. Tehenet tartani draga dolog, a tehén értékes joszag, igy egyszer
az egyik gazda azt gondolja, hogy ha kihajt még egy tehenet, szép haszonra tehet szert, és
nem okoz kart senkinek. Latva ezt a tobbi gazda, azt gondoljak, ha & megtehette, megtessziik
mi is, és kihajtanak még teheneket. A dolog vége az, hogy a legelon az egyéni dontések
alapjan tobb szaz tehén kezd legelészni, a legeld tonkremegy, és valamennyi tehén éhen
Vész.

A cikket ,,Az emberi természet: Humanetoldgia” cimii konyvében [1] idéz6 Csanyi
Vilmos konkluzidja az, hogy az egyéni mérlegelés, dontés teljesen 6sszhangban van a kor-
nyezeti, 6kologiai feltételekkel akkor, ha nem kozos tulajdonrol van szé. Csanyi Vilmos azt
irja, hogy az emberek

»bizonyos problémdai csak kiilsé kényszerekkel, olyan idedkkal oldhatok meg, ame-
lyeket specialisan az adott probléma megoldasara hoztak létre. Ez azért tinik fontos kdve-
telménynek, mert az emberiség tobbsége biztos abban, hogy amiben eddigi élete soran hitt,
azok az ideak, amelyek addig szabalyoztak az életét azok a jok, az igazak, és senkinek sincs
joga azokon valtoztatni. Egyébként ez a hiedelem maga is egy ilyen idea.”

A fenti gondolatment vezet el a szervezetek belsé szolgaltatasainak problémakoré-
hez, ilyen a szervezeti miikodés soran az emlitett takaritas is, de természetesen a biztonsagi
szolgaltatasok is ide tartoznak. Igen sokszor a teriiletek és igy az épiiletek, amelyekhez ki-
vétel nélkiil minden belso szolgaltatas kapcsolodik, egyfajta kdzos, osztatlan javakat jelen-
tenek, amelyeket mindenki hasznal és amelyekbdl mindenki a lehetd legnagyobb részt

2 Garrett Hardin, Science, 162(1968):1243-1248. Ez az egyik talan legtobbet idézett tanulmany. Az utébbi idékben Hardin
munkassagat komoly kritikak érték, magat az idézett tanulmanyt is. A koznapi tapasztalat azonban sokszor igazolja az em-
beri természet idézett tulajdonsagait.
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akarja kikanyaritani maganak, képletes €s valosagos értelemben véve egyarant. Igen sok-
szor hianyoznak azok a szabalyok, amelyek el6irjak, ki és hogyan részesedhet ezekbdl a
,,K0z0s” javakbol.

Vilagos, mindenki altal elfogadott szabalyok hianyaban az igényeket egyéni alkuk
soran biraljak el és aki elsének ,,hajtja ki a tehenét” elénybe keriilhet. Mindenki igyekszik
tehat eltulozni az igényeit, szamitva arra, hogy nem sikeriil mindent jévahagyatnia.

Az idézett gondolatmenetet kGvetve belathato, hogy szervezeti kornyezetben a szol-
galtatasok mérésére valo hajlandoésag szorosan Osszefiigg a szervezeti mitkodéssel, azaz az
altalanosan elfogadott szervezeti folyamatokkal. Ebben a tanulmanyban arra tesziink kisér-
letet, hogy egyrészt ravilagitsunk a szolgaltatasok mérése problémaira, masrészt megmu-
tassuk a lehetséges megoldasok ttjat, korlatozva vizsgalatainkat a szervezeti, vallalati,
nagyvallalati bels6 szolgaltatasokra [12] [13].

Az elmélet és a napi gyakorlat 6sszekapcsolasaban dont6 ismeretforrast jelentettek
a BME Mérnoktovabbképzo Intézetben huszondt éve folyo létesitménygazdalkodasi to-
vabbképz6 tanfolyamon végzett elemzési gyakorlatok [10].

A SZOLGALTATASOK MERESENEK PROBLEMALI

A szolgaltatasok mérésére szamtalan modszer 1étezik, amelyekr6l a szakirodalom
boséges eligazitast nyujt. [7], [8], [9].
Az alapproblémat legjobban az alabbi abra szemlélteti:

Service Quality
+ Sig.

ntention fo
Continue
Relationshi

Satisfaction

Perceived Value f------------------mmmommmmm oo

+ Non Sig.
1. A Systematic literature review using PRISMA [7] 2. dbrdja alapjin

Az idézett abra bal oldala jol mutatja a szolgaltatdsok mindsitésének kettdsségét,
azaz a szolgaltatas mindségét mindig két egymassal nem kdzvetleniil 6sszefiiggd nézdpont-
bol kell vizsgalni:

o aleszallitott, fogadott szolgaltatas minGségét, valamint
e aszolgaltatassal valo elégedettséget egyarant mérni kell.

Sem a leszallitott mindség, sem a szolgaltatassal valo elégedettség sem eléggé ki-
fejez6 onmagéaban. A szakmai kdzvélekedés szinte kizardlag ez utdbbi tekinti sziikségesnek
[10], holott egy nagyon egyszerii példa alapjan belathatd, hogy ez nem igy van.

Tegyiik fel, hogy a vallalati ebédlében kelkaposztafézeléket szolgalnak fel. Azt is
tegyiik fel, hogy a kelkaposztaf6zelék mindségét objektiv eszkozokkel mérik és a méréseket
dokumentaljdk (altaldban nem igy van). Nyilvanvalo, hogy aki nem szereti a kelkaposzta-
fézeléket, az azzal mindig elégedetlen lesz, fiiggetleniil annak mért mindségétdl. Ez az 1.
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abran feltiintetett ,,Perceived Value” jelentdsége, amit legjobban talan mindségérzetnek ne-
vezhetnénk. A mindségérzet (a vevoi elégedettség) jelentésége alapvetd, de a kozvéleke-
déssel ellentétben [10] 6nmagaban nem kifejez6, csak a szolgaltatds mért és dokumentalt
mindségével egyiitt kiértékelve, azaz e kett6t 6sszevetve tudhatjuk meg, hogy mivel is volt
a szolgaltatast fogado elégedett vagy elégedetlen és mennyire.

A LETESITMENYGAZDALKODAS FOGALMA

Mint irtuk, a szolgaltatasok igen széles korébol egy belsd szervezeti szolgaltatasi
korre sziikitettiik le a vizsgalodasainkat, a 1étesitménygazdalkodasi szolgaltatasok korére.
A létesitménygazdalkodast tekintve szamtalan eltér értelmezéssel talalkozunk. Az eredeti
kifejezés a ,,facility management” vagy ,,facilities management” eredete is homalyos, sok
kiilonb6z6 magyarazat l1étezik.

Valosziniisithetd, hogy a kifejezés a 80-as évek soran jott 1étre az Egyesiilt Alla-
mokban. A 2000-es évek elején elindult el6szor nemzeti, majd eurdpai szabvanyositas ho-
zott létre eldszor egységes definiciot. Ezt kovette az ISO szabvanyok kidolgozésa, amelyek
egy része magyarul is megjelent. A szabvanyhattérre a kovetkezé pontban tériink ki részle-
tesen.

A létesitménygazdalkodas fogalma [2] alapjan:

Szervezeti funkcio, amely integralja az embereket, a helyet és a folyamatot az épi-
tett kornyezeten beliil, az emberek életmindségének és a f6 tevékenység termelékenységé-
nek javitdsa céljabol. A 1étesitménygazdalkodas feladata a szervezeten beliil a munkahely
és a munkavégzés sziikségleteihez kapcsolodo belsé szolgaltatasok iranti kereslet és ki-

Egy szervezet létesitménygazdalkodasi funkcidja nytjtja a fotevékenységnek mind-
azon olyan szolgéltatdsokat, amelyek sziikségesek ahhoz, hogy maga a szervezet miikodo-
képes maradjon. Ez koznapi nyelve leforditva azt jelenti, hogy minden szervezetnek van
létesitménygazdalkodasa, akar tudjak, akar nem. Sok esetben masképp hivjak, van, hogy az
egyes ide tartozd szervezeti funkcidk szétszortak, nincs egységes iranyitasuk. Az oktatési
tapasztalatok alapjan [10] ritka az olyan szervezet, amelynél pontosan tisztaban vannak en-
nek a szervezeti funkcionak a jelentdségével €s még ritkabb, amelynél minden érintett sza-
mara vildgos szabalyzatok tartalmazndk a kovetelményeket és az eljarasi modokat. lgen
gyakori, hogy a szervezeti funkcié 6sszemosodik az altala nytjtott szolgaltatasokkal.

A SZABVANYHATTER

Mint mar emlitettiik, a 1étesitménygazdalkodas szabvanyositasa jo 25 évre nyulik
vissza. A szabvanyositas a CEN, az eurdpai szabvanyositassal vette kezdetét, amelyet két
nemzeti szabvanyositasi kezdeményezés is megeldzott. A CEN létesitménygazdéalkodasi
szabvanyositas két alapvetd nemzeti szabvanybdl indult ki a 2000-es évek elején:

srer

e NEN 2748: Ez a holland szabvany a 1étesitménygazdalkodas terminologiajat és de-
finicidit tartalmazta.

e BS 8536: Ez a brit szabvany a létesitménygazdalkodas szerzddéseinek és szolgal-
tatasainak iranyelveit hatarozta meg.
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Ezek a szabvanyok szolgaltak alapul a CEN Iétesitménygazdalkodasi szabvanyosi-
tas tovabbi fejlesztéséhez és bovitéséhez.

A 2010-es évek elején, szamos kidolgozott és bevezetett CEN szabvany utan keriilt
sor az elkésziilt szabvanyok ISO szintre emelésére és az elkésziilé ISO szabvanyok utan a
megfeleld CEN szabvanyok visszavondsara ill. az ISO szabvanyok atvételére CEN szab-
vanyként. A [2], [3], [4], példa ¢é16 ISO CEN szabvanyokra, [5] egy ma is hatdlyos CEN
szintll szabvanyra, mig [6] egy 6nallé szolgaltatasi CEN szabvanyra.

A SZOLGALTATASOK MINOSEGE

Minden szolgaltatas, igy barmely létesitménygazdalkodasi szolgaltatas is mindig
egy termelési folyamat eredménye. Ez azt is jelenti, hogy a termel6 folyamatokban meg-
szokott és bevett modszereket lehet a szolgaltatdsok mindségbiztositasanal hasznalni, ter-
mészetesen megfeleléen alkalmazva, azaz a szolgaltatasok eredményességét, minéségét és
a kovetelményeknek valdé megfelelését is mérni és dokumentalni kell.

A szolgéltatés teljesitményének megitélése soran 6t 6 tényezot érdemes vizsgalni,
amikor erre lehet6ség van:

e A hatosagi, torvényi, szabvany és a szervezet belso el6irasainak valé megfelelést
(Compliance)
A szolgéltatas koltségét (Cost)
A szolgéltatds mindségét (Quality)
A leszallitott szolgaltatasok mennyiségi megfelelését (Quantity)
Az iddbeli teljesités megfeleldségét (Timeliness)

A szolgaltatasokat altalaban nagyminta-vételezéssel kell ellendrizni, kivételt képez-
hetnek egyes szervezetileg kritikus szolgaltatasok, amelyeket tételesen, azaz 100%-0s min-
tan kell és sokszor hatosagilag kotelezo is ellendrizni. Ilyenek példaul a tisztaterek takari-
tasa, mitok, élelmiszer feldolgozo terek fertdtlenitése tobbek kozott.

Az ellen6rzéshez az egyes szolgaltatasokra szolgéltatasi szint megallapodésokat
kell kidolgozni. [4]

A szolgaltatasok két nagy csoportba lehet besorolni a szolgaltatas tipusa és a szol-
galtatas tervezhetésége szerint:

o A tervezhetdség szerint tervezetten nyujtott szolgaltatasok és igény esetén nyujtott
szolgaltatasok

e A szolgaltatas tipusa szerinti megel6z0 szolgaltatasok és eredményorientélt szol-
galtatasok.

A tervezetten nyujtott szolgaltatasok azok a szolgaltatasok, amelyek iranti igényt
minden esetben eldre lehet latni és a szolgaltatas nytjtasat (a szolgaltatasok termelését) lite-
mezni lehet. llyen tervezetten nyujtott szolgaltatasok pl. a megel6z6 karbantartasi szolgal-
tatasok, takaritdsi szolgaltatdsok tobbsége, a biztonsagi szolgaltatasok donto része.

Az igény esetén nyujtott szolgaltatasok azok, amelyek nytjtasanak idépontja iranti
igényt tobbnyire nem lehet elére latni. Az igény esetén nyujtott szolgaltatasoknal a reagalasi
1d6 (azaz a szolgaltatas megkezdéséig €s befejezéséig eltelt idd) fontos, sokszor dontd sze-
repet jatszik.
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A megeldz6 szolgaltatasok esetén valamilyen jovobeli esemény megtorténtét akar-
juk megakadalyozni, példaul, hogy valamely berendezés meghibasodjon vagy valamilyen
esemény megtorténjen. Természetesen minden torekvésiink ellenére el6bb utébb minden
meghibasodik vagy megtorténik valami, amit nem szeretnénk. Az ilyen szolgaltatasok célja,
hogy ezen események bekovetkezésének valdszinliségét csokkentsék és ennek érdekében
végrehajtandd miiveletek sorat irjuk eld, lasd karbantartasi utasitasok, drutasitas, hatosagi
eloirasok stb.

Az eredményorientalt szolgaltatasok mindig valamilyen allapot helyreallitasat szol-
galjak és azokat az allapot vizsgalataval mérjiik. Erre a legjobb példa a takaritas, amikor
egy végeredményt varunk el, tiszta legyen valami, és ekkor ennek a végeredménynek az
elérését mérjik,

A négy szolgaltatasi tipus Osszefliggéseit és néhany példat a szolgaltatasokra a 2.
tablazatban tiintettiink fel.

Megel6z6 szolgaltatasok | Eredményorientalt szol-
galtatasok

Tervezetten nyujtott biztonsadgi  szolgaltatd- | takaritas
szolgaltatasok sok, megel6z6 karbantar-

tas
Igény esetén nyujtott nem jellemzo hibaelharitas
szolgaltatasok

2. Példak szolgaltatasi tipusokra

A megel6z6 szolgaltatasok és az eredményorientalt szolgaltatasok a gyakorlatban
sokszor 6sszemosodnak [10]. Igen gyakran az eredményorientalt szolgaltatasoknal is mi-
veletsorokat irnak eld, nagyon jellemzd ez a takaritasnal, amikor ellen6rizni és mindsiteni
azokat csak a végeredménnyel lehet.

Fontos fogalom a szolgéltatdsi esemény, amelyet a szakirodalom és a gyakorlat egy-
arant sokféleképpen nevez meg. A legtobb szolgaltatas szolgaltatascsoport. Ilyenek példaul
a biztonséagtechnikai szolgaltatasok, amelyeket nem véletleniil hasznalunk tobbes szamban,
mivel szamtalan kiilon-kiilon szolgaltatasbol allnak dssze, de ugyanigy ilyen a takaritas is,
ami szintén egy szolgaltatascsoport, €s ezért fontos a szolgaltatasi esemény fogalma.

A szolgaltatasi esemény az az elemi szolgaltatas, amit jol koriil hatarolhatéan nyuj-
tottak, amit mar nem bontunk fel részekre és amelyeket minéségét kozvetleniil mérni akar-
juk. Legjobban példakon keresztiil lehet megvilagitanunk. Takaritasnal tobbnyire egy jol
koriil hatarolt teriilet tisztasagara vagyunk kivancsiak, ilyen példaul egy helyiség, azaz he-
lyiségek tisztasagat mindsitjikk. Megel6z06 karbantartasi szolgaltatasoknal egy-egy berende-
z¢és vagy berendezéscsoport karbantartasat mindsitjiik. Ezek a szolgaltatasi események ké-
pezik majd annak a halmaznak az elemeit, amelyen a mintavételezéses ellendrzést elvégez-
ziik. Ez a mddszer ipari kornyezetben bevett, sot kotelezden eldirjak szerzodések és tobb-
nyire jol miikodik, gondoljunk itt a repiilégépek karbantartasara vagy a felvonoberendezés
karbantartasanak hatosagi szabalyozasara.

A leszallitott szolgaltatasokat, mindségileg és mennyiségileg egyarant ellenérizni
kell. Sokszor az igen nagyszamu szolgaltatasi esemény miatt a teljes korii, azaz minden
egyes szolgaltatasi eseményre kiterjedd ellenérzés igen nagy munkaval jarna, koltsége a
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legtobb esetben 6sszemérhetd lenne maganak a szolgaltatasnak a koltségével. Vannak olyan
szolgaltatasok, amelyeknél ez indokolt, ezek a szervezetileg kritikus szolgaltatasok, ame-
lyeknél a szolgaltatas kimaradasaval vagy rossz minéségével okozott kar akkora, hogy sok-
szor eltorpiil a szolgaltatasok tételes ellendrzése még oly nagy koltsége mellett. A 1étesit-
ménygazdalkodasi szolgaltatasoknal azok jellege miatt ilyen ellendrzésre legtobb esetben
sem lehetOség, sem sziikség nincs, ezért a szolgaltatasok mindségi €s mennyiségi teljesitését
nagymintan kell elvégezni.

Az alabbi tablazat tartalmazza a tételek szamatol fliggd megkivant minimalis min-
tanagysagokat.

A tétel nagysaga 1. fokozat | 2.fokozat | 3.fokozat

2-8 2 2 3

9-15 2 3 5

16 - 25 3 5 8

26 - 50 5 8 13

51-90 5 13 20

91 - 150 | 8 | 20 | 32

151 - 280 | 13 | 32 | 50

281 - 500 | 20 | 5 | 80
501 - 1200 | 32 | 8 | 125
1201 - 3200 | 50 | 125 | 200
3201-10000 | 80 | 200 | 315
10001-35000 | 125 | 315 | 500
35001-150000 | 200 | 500 | 800
150001-500000 | 315 | 800 | 1250
500001 - végtelen | 500 | 1250 | 2000

3. Az MSZ EN 13549 szabvany C1 tablazata.

A tablazat értelmezése:

o A tétel jelentése a vizsgalt szolgaltatasi események szama, példaul egy adott ido-
szak alatt (ez altalaban egy honap) az azonos tipust biztonsagi berendezéseken el-
végezett azonos karbantartasi munka, felbontva azokat egyes munkafézisokra.

¢ A mintanagysag jelentése az 0sszes szolgaltatasi esemény koziil hanyat kell leg-
alabb ellendrizni, hogy a kapott eredmény jellemzd legyen a teljes halmazra, azaz
az Osszes szolgaltatasi eseményre.

Az Osszes szolgaltatasi eseménybdl, a tételbdl, a mintakat véletlenszertien kell meg-
hatarozni. Ennek el6feltétele, hogy valamennyi szolgaltatasi esemény egyedileg kell, hogy
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azonosithato legyen. Ez megel6z6 karbantartasnal lehet maga a berendezés. Az egy Cso-
portba tartozo6 berendezéseket egyedi azonositoval kell ellatni. Ez utdbbi egyre inkabb tel-
jesiil is a gyakorlatban.

A SZOLGALTATASOK MINOSEGE ES AZ ADATOK

A szolgaltatasok mérése, mindségbiztositasa soran oriasi mennyiségii adat keletke-
zik és tobbnyire vész el nyomtalanul. K&vessiik ezt nyomon egy egyszerii példan.

A 4. tablazatban példaképpen az érszemélyzettel kapcsolatos alaki, megjelenési ko-
vetelmények foglaltuk 6ssze és ezekre mutatunk lehetséges ellendrzési modszert. Az alaki
kovetelmények teljesitése is szolgaltatas, €s igen fontos a teljes szolgaltatas megitélése
szempontjabol (1. abra — Perceived Value)

A jobb oldali oszlop megadja az adhatdé mindségi kategoriakat. Ha kategdriaban
(0,2) szerepel, akkor a szolgaltatas ezen eleme Kritikus és ha a kritikus elemek koziil akar-
csak egy is nem teljesiil, a teljes szolgaltatas hibas, azaz az drt ki kell vonni a szolgalatbol.
A (0,1,2) azt jelzi, hogy lehet egy kozbensé mindsités is, azaz ,,1”, ami elégségest jelent.

Jellemz6 példa, hogy egyszerre joval tbb mit huisz 6r teljesit szolgalatot, legyen az
Orok szama = 24. Az éroket naponta ellendrizziik mintavételezéssel és havonta szeretnénk
mindsiteni a szolgaltatast. Az 6rszolgalat minden nap két miiszakban miikddik, azaz 24 x
30 x 2 = 1440 szolgaltatasi esemény van havonta, ez a tétel nagysaga. A 3. sz. tablazat
szerint 1. fokozatl ellenérzéssel 50 ellendérzést kell végezniink. Osszesen 60 miiszak van,
azaz, ha miiszakonként egy-egy véletlenszer(i ellendrzést végziink el és ezeket megfeleléen
dokumentaljuk [3], eleget tesziink a legalapvetdbb mindségbiztositasi kovetelményeknek.

Kovetelmény Megitélés, adhato
pont (0,1,2)

Az ellendrzés idejére kirendelt helyettesitd 6r a megadott idén 0,2
beliil megérkezett
Az Or a szolgalati helyén van, vagy szolgalati okokbdl indo- 0,2
koltan tdvozott
Az 6r nem fogyasztott szeszesitalt, ill. nincs mas okbol sem 0,2
bodult allapotban
Az 6r ruhdzata megfelel az eldirasoknak 0,1,2
Jol lathatoan viseli a személyi azonositojat 0,2
Valamennyi kételezéen elirt okmany az 6rnél: sz.ig, vagyon- 0,2
Ori ig, kamarai ig.
Az Or személyi higiéniaja megfeleld, borotvalt vagy szakalla 01,2
apolt, tetovalasa nem lathat6 €s mas modon sem kelt apolatlan
benyomast

4. Az drszolgalat alaki kévetelményei
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Magyarazat az elsé ellendrzési ponthoz ,, Az ellendrzés idejére kirendelt helyettesitd
or a megadott idon beliil megérkezett”: Mivel az 6r ellenérzése feltiinés nélkiil kell tortén-
jen, az ellendrzés idejére az Ort ki kell vonni a szolgalatbdl, azaz helyére egy helyettesitd
ort kell kirendelni. Célszerli az 6r melldl felhivni a szolgalatvezetést és kirendeltetni a he-
lyettesitd ort. Ez a pont egyben az iranyitas reagalasi idejét is méri, azaz a megadott id6 alatt
odaér-e a helyettesitd Or.

A gyakorlat messze nem mindig ez és sok esetben ilyen szigorunak ttin6 ellen6rzés
szamos okbol nem is kivitelezhetd. A példa mégis ramutat a keletkez6 adatmennyiség nagy-
sagara. Csak ebbdl az egyetlen egy szolgaltatasbol, amely egy sokkal nagyobb szolgaltatas-
csoport része, évi 17 280 szolgaltatasi eseményt kell ellendrizniink és ehhez 720 mintat kell
kivalasztanunk, azaz legalabb 720 rekordot kell rogziteni, és ez az dsszes biztonsagi szol-
galtatas koziil csak az egyik, és annak is csak egy része.

Az ellen6rzési folyamatot igen jol lehet gépesiteni, megfelel6 begyakorlassal az el-
len6rzés naponta legfeljebb 5 -10 percet vesz igénybe, cserébe viszont pontos attekintés
nyerhetiink a szolgaltatas nyujtott teljesitményérdl, amely az 1. dbra megfogalmazasaval a
szolgaltatas leszallitott mindsége.

FELKESZULES A SZOLGALTATASOK MINOSEGENEK MERESERE

Mint mar kivilaglott, az altalunk vizsgalt szolgaltatasi kor mérésére fel is kell ké-
szililni. Ez lehet az alapja annak szervezeti szabalyrendszernek, amit a bevezetoben is emli-
tettiink [12] [13]. Az aldbbiakban sorra vessziik azokat a 1épéseket, amelyeket érdemes mér-
legelni a felkésziilés soran.

1. Melyik szolgaltatast akarjuk méri?

Itt mérlegelni kell, hogy a k6znapi sz6hasznalat sokszor nem pontos és szolgaltatasi

csoportokat nevez meg, igy biztonsagi szolgaltatas, takaritas, karbantartas, holott

ezek szolgaltatascsoportok. A felbontasban el kell jutni az egyedi szolgaltatasokhoz

a csoportokon beliil.

Az azonositott szolgaltatas melyik tipusba tartozik a 2. tablazat alapjan?

3. Azonositani kell a kivalasztott szolgaltatasnal azt a szolgaltatasi eseményt, esemé-
nyeket, amelyeket mérni akarunk.

4. Az ot 16 tényez6 koziil az adott szolgaltatdsnal melyeket tudjuk mérni és hogyan?
Itt mindenképpen mérlegelni a mintavételezéssel valdo mérésének modjat, azaz a
szolgéaltatds szervezetileg, lizletileg kritikus-e vagy sem.

5. Ki kell dolgozni a szolgaltatdsra vonatkoz6 szolgéltatdsi szint megallapodast az
MSZ EN ISO 41012:2018 Létesitménygazdalkodas. Utmutato a stratégiai er6for-
ras-kezelésre és megallapodasok kidolgozasara szabvany alapjan [4]

6. A szolgaltatasok mindsitési adatait rogziteni kell [3]

N

FELHASZNALT IRODALOM

[1] V. Csanyi, Az emberi természet. Akadémiai Kiado, 2016.
d0i:10.1556/9789630598057.

[2] MSZEN ISO 41011:2018 Létesitménygazdalkodas. Szotar (ISO 41011:2017)

[3] MSZENISO 41001:2018 Létesitménygazdalkodas. Iranyitasi rendszerek. Kovetelmé-
nyek alkalmazasi utmutatdval (ISO 41001:2018)

Vol 7, No 1, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 1. szdm



166

CZERNY JOZSEF

[4]
[5]
[6]
[7]

(8]
9]

MSZ EN ISO 41012:2018 Létesitménygazdalkodas. Utmutaté a stratégiai erdforras-
kezelésre és megallapodasok kidolgozasara (ISO 41012:2017)

MSZ EN 15221-7:2013 Létesitménygazdalkodas. 7. rész: Iranyelvek szolgaltatasok
Osszehasonlito teljesitménymérésére

MSZ EN 13549:2001 Takaritasi szolgaltatasok. Alapvetd kdvetelmények és ajanlasok
mindségmérési rendszerekhez

B. Tedja, M. Al Musadieq, A. Kusumawati, és E. Yulianto, ,,Systematic literature re-
view using PRISMA: exploring the influence of service quality and perceived value on
satisfaction and intention to continue relationship”, Futur Bus J, két. 10, sz. 1, Art. sz.
1, dec. 2024, doi: 10.1186/s43093-024-00326-4.

Kovesi Janos, Topar Jozsef, és Erdei Janos, A mindségmenedzsment alapjai. Budapest:
BMGE GTK: Typotex, 2006.

Gabor R., Richard K., és Laszlo M., ,,A szolgaltatdismindség értelmezésének kiilonb-
ségei — percepciovezérelt szolgaltatasok mindségmodellje kialakitasanak elso 1épései”.

[10] A szerzének BME Mérnoktovabbképz6 Intézetben folyo 1étesitménygazdalkodasi kép-

zésen szerzett személyes tapasztalatai (https://www.mti.ome.hu/tanfolyam/letesit-
menygazdalkodas-i-facility-management-menedzseri-szint-2/ )

[11] MSZ 1SO 2859 szabvanysorozat: Mindsitéses ellendrzések mintavételi eljarasai
[12] MSZ EN ISO 41014:2021 Létesitménygazdalkodas. A 1étesitménygazdalkodasi stra-

tégia kidolgozasa (ISO 41014:2020)

[13] MSZ EN ISO 41018:2023 Létesitménygazdalkodas. A létesitménygazdalkodasi irany-

elvek kidolgozasa (ISO 41018:2022)

Vol 7, No 1, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 1. szdm


https://www.mti.bme.hu/tanfolyam/letesitmenygazdalkodas-i-facility-management-menedzseri-szint-2/
https://www.mti.bme.hu/tanfolyam/letesitmenygazdalkodas-i-facility-management-menedzseri-szint-2/




Follow, like, post, publish! | Kovess, lajkolj, posztolj, publikalj!

https://biztonsagtudomanyi.szemle.uni-obuda.hu

https://www.linkedin.com/company/safety-and-security-sciences-review

[=];

https://www.facebook.com/biztonsagtudomanyi.szemle



