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Abstract

I have come across many IT solutions that
were not able to react effectively to Social
Engineering attacks. However, if we exam-
ine the process, a malicious email sent by
an attacker could be intercepted in many
places, depending on the type. For exam-
ple, | tried to send a malicious email to a
business laptop with average protection
and | was surprised to find that no alarm
was indicated. In my secondary rese- arch,
I got to know the scientific journal articles
related to the deep learning-based detection
of Social Engineering in the literature, and
after a precise and deep understanding of
the technologies, | started to develop a
methodology to solve the problem. As my
primary research, | conducted interviews
about the topicality of the topic and during
the interviews I tried to map the current do-
mestic email security situation. Also, | per-
formed measurements on what seemed to
me to be suspiciously high-precision mod-
els in order to make sure of the accuracy of
the results.
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Absztrakt

Nagyon sok olyan informatikai megoldas-
sal talalkoztam, amik nem voltak képesek
megfeleld hatékonysaggal reagalni a Social
Engineering tdmadésokra. Pedig amennyi-
ben megvizsgaljuk a folyamatot egy ta-
mado altal kiildott kartékony emailt sok he-
lyen meg lehetne fogni tipustol fliggden.
Példaképpen kiprobaltam egy atlagos vé-
delemmel rendelkezd iizleti laptopra egy
kartékony emailt kiildeni és meglepddve
tapasztaltam, hogy semmilyen riasztas nem
jelzett. Szekunder kutatdsomban megis-
mertem a szakirodalomban a Social Engi-
neering mély tanulas alapu detektalasaval
kapcsolatos tudomanyos folydirat cikkeket
és atechnologiak pontos és mély megértése
utan elkezdtem kidolgozni egy modszer-
tant a probléma megoldasara. Primer kuta-
tasomként interjikat folytattam a téma ak-
tualitasarol és az interjuk soran megprobal-
tam feltérképezni a jelenlegi hazai email
biztonsagi helyzetet. Valamint a szimomra
gyanisan magas pontossagii modelleken
végeztem méréseket, hogy megbizonyo-
sodjak az eredmények pontossagarol.
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BEVEZETES

Ahogy fejlédik az Informacio Technoldgia ezzel egyiitt fejlédnek biztonsagi meg-
oldasok és a tamadasok is. A technoldgiai kényelmessé teszi az életiinket és most mar a
»technologiai bennsziilott” kifejezés is kialakult a szingularitas kozeledésével. Ezt kihasz-
nalhatjak a tdmadok is, hiszen ahogy fejlédik az informatikai biztonsdg a tdmadoknak 1j
modszereket kellett taldlniuk és a Social Engineering amik alatt olyan timadasokat értiink
amik vagy teljesen pszicholdgiai vagy pszichologiai és informatikai tdmadasi vektort is
tartalmaznak. Ezek a timadasuk természetiikb6l adodoan a technika szamara nehezen de-
tektalhatd és megfelel biztonsagtudatossag nélkiil a célzott tamadasok kozel 100%-0s ha-
tékonysaggal birnak. A nem célzott tamadasokat nagyobb hatékonysaggal lehet detektalni
egyszer(iségiikbol fakaddan. Ebbol viszont egyre kevesebb lesz meglatasom szerint a ké-
s6bbiekben mivel az olyan adatszivargasi botranyok, mint példaul a Cambridge Analytica
botrany volt, nagy szamu felhasznalo6i adat keriilhetett a dark webre. Ilyen adatok alapjan
pedig nagyon konnyen lehet célzott timadasokat formalni akar automatikusan is!

Motivacié

Korabbi kutatasaim soran (korabbi kutatasom eredményei olvashato a Biztonsagtu-
domanyi Szemlében jelent meg 2022.09.28-an a 4.évfolyam harmadik szamaban’ Hogyan
valtoztatta meg a XXI-ik szazadi kibervédelmet a Social Engineering?’ cimmel) is foglal-
koztam a Social Engineering jelentette veszélyekkel és az ilyen jellegli tamadasokra valo
felkésziiléssel és védekezéssel. Eddigi tapasztalataim alapjan kevés cég van azzal tisztaban,
hogy mekkora veszélyt tudnak jelenteni a pszichologiai tamadasi vektor is tartalmazo tama-
dasok. A tamadasuk mivoltijabol fakadéan nehéz elleniik védekezni konvencionalis mod-
szerekkel. A miiszaki megoldasok pedig csak egy részét jelentik az ilyen jellegli védelmi
folyamatoknak. Ugyanakkor a helyzetet az is neheziti, hogy a jelenleg alkalmazott miiszaki
védelmi megoldasok alacsony hatékonysaggal miikodnek az eddig biztonsagi vezetok-
kel/szakértokkel készitett interjaim alapjan. Ez biztatott arra, hogy én is elkezdjek kutatnia
témaban, mivel nagyon bosszantott, hogy akkori ismereteim szerint nem lehet miiszaki esz-
kozokkel hatékonyan védekezni ilyen jellegii tamadasok ellen.

SOCIAL ENGINEERING TERMINOLOGIAK

A Social Engineering kifejezés definicidja kapcsan egy jol ismert szakértd Chris-
el dolgoza-tomban, amely a kovetkezd: ,,A Social Engineering a befolyasolas és rabeszélés
eszkozével megtéveszti az embereket, manipulalja vagy meggy6zi 6ket, hogy a Social Engi-
neer tényleg az, akinek mondja magat. Ennek eredményeként a Social Engineer — techno-
logia hasznalataval vagy anélkiil — képes az embereket informacioszerzés érdekében kihasz-
nalni.” [3] Mivel jelenlegi ismereteim szerint nincs altalanosan elfogadott forditasa a ma-
gyar szaknyelvben (legtobbszor pszichologiai manipulacidt tartalmazé tamadasként szok-
tak hasznalni), ezért az angol Social Engineering (réviden SE) kifejezést fogom a tovabbi-
akban hasznalni.

A Social Engineering tdimadasok tarhdza nagyon széles, emiatt ebbe a TDK dolgo-
zatomba nem kivanok belemenni az 6sszes tamadasi tipus ismertetésébe. A tamadasokat a
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hazai és nemzetkdzi szakirodalom széles korben részletezi. Nemzetkozi szakirodalom kap-
csan Christopher Hadnagy fent emlitett konyve g cimii kdnyve, hazai szakirodalom kapcsan
pedig Toth Tamas folyoirat cikke [5] dolgozza fel a Social Engineering timadasokat, vala-
mint én is foglalkoztam vele korabbi kutatasom soran [6].

Amivel els6 korben foglalkozni szeretnék TDK dolgozatomban azok az adathalasz
tamadasok. Az adathalasz tAmadasok soran a tdmadoé valamilyen (jellemzden infokommu-
nikacios csatorndkon, de volt példa papir alapti adathaldszatra is [7]) modon meggy6zi az
aldozatot, hogy adja meg az adatait valamilyen célbol olyan legendaval, mely nem kelt gya-
nut az aldozatban. Példa lehet erre a manapsag népszerti Netflix-es vagy GLS-es csalasok
emailben és SMS-ben egyarant.

< +33603301426 . QO :

1. dbra: szerzd altal készitett példa a Netflixes Smishingre

Az adathalasz timadasokat Toth Tamas modszere alapjan klasszifikaltam
[5, pp 95-96] a kdvetkez6 csoportokra:
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Adathalasz tamadasok

ikai és pszi iai i vektort egyarant tartal-
mazé napjainkban népszer(i tamadasi vektor.

Whailing Phising

Vezetdi IT-eszkdzoket célzo E-mail alapu adathaldsz

| |
Vishing Smishing Pharming

Hang alapu adathalaszat SMS alapu adathaldszat DNS eltérités alapt adathaldszat

2. abra: Adathaldsz tamadasok (sajat szerkesztés)

Ezen beliil is els6 sorban a Phising-el, masodsorban pedig a Smishing-el a késob-
biekben. Ezeket hasonloan a Social Engineering-hez angolul fogom hasznalni, mivel jelen-
leg nincs elterjedt és egységes magyar nyelvii kifejezés, ami egy szoban lefedné.

TEMA AKTUALITASA

A Social Engineering alapt tamadasok évrél évre nagyobb szamban jelennek meg és a Ter-
renova Security szerint a 2022-es évben az azonositott phising tamadasok 96%-a [2]
emailen keresztil érte a szervezeteket, ezért kiilonGosen 1idoszerliinek tartottam ezen témaval
val6 foglalkozast.

Tovabba személyesen is volt alkalmam rdvid interju erejéig megkérdezni egy ISO
27001-es auditort, egy informaciobiztonsagi vezetdt, egy informacidbiztonsagi tanacsadot,
egy informacidbiztonsagi szakértot, egy telekommunikacios cég iizletagvezetdjét és egy
szintén telekommunikacids cég vezetd kutatd mérnokét a témarol és mind a hat interja alatt
azt a visszajelzést kaptam, hogy az altaluk miikodtetett email biztonsagi megoldasok meg-
lehetdsen primitiv elven miikddnek és nem képesek feltétlen az igért szamokat hozni. Meg-
erdsitettek benne, hogy érdemes foglalkoznom a téméaval. Interjuim soran kiemelném, hogy
amegkérdezettek kozott vegyesen voltak a versenyszféraban és a kozigazgatasban egyarant
Tovabba megvizsgaltam az egyik legnépszeriibb megoldast, amit phising tdmadasok ellen
tudunk alkalmazni, ez a Cisco Talos Intelligence Group altal mikddtetett Phistank (phis-
tank.org) ami korabban mar ismert, tobbnyire nagy tomeg szamara kikiildott adathalasz
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oldalakat tud azonositani, amely tovabb igazolja azon hipotézisemet, hogy jelenleg a technolo-
gia nem képes kiszlirni a célzott timadasokat, pusztan a nagy tomegeket eléré tamadas hulla-
mokat.

A téma reprezentacioja az MTMT-ben és IEEE Xplore-ban

A Magyar Tudomanyos Miivek Taranak adatbazisabol inditottam keresést kulcssza-
vakra. Ekkor a Social Engineering”, ,,Email biztonsag” és ,,mély tanulas” kulcsszavakra keres-
tem ra egyiittesen, ami nem hozott talalatot. A ’Social Engineering’ és ’email’ szintén nem hozott
talalatot. Maga a *Social Engineering’-re viszont mr szép szdmban érkeztek talalatok. Osszesen
141, melyek kozott tudomanyos publikaciok €s konferencia el6adasok voltak nagyszamban.
’Email biztonsag’ és 'mély tanulas’ kulcsszavakra szintén nulla talalatot adott az MTMT rend-
szere. Ebbol megallapitottam, hogy Magyarorszagon ez 2023 elején egy kevésbé vizsgalt terii-
let.
kifejezést tartalmazo keresést inditottam a fejlett keresési modban (advanced search: ("All
Metadata":Social Engineering) AND ("All Metadata":Email security) AND ("All
Metadata":Deep Learning))melynek soran 11 talalatot kaptam vissza az IEEE Xplore keresésé-
bdl, ebbdl 9 konferencia cikk, 1 folydirat cikk és egy magazin cikk eloszlasban voltak. A fent
emlitett talalatok koziil egy 2019-es, egy-egy 2020 és 2021-es, a tobbi pedig 2022-ben késziilt.
Ezaltal arra a megallapitasra jutottam, hogy a témateriilet nemzetk6zi kutatasa sem jelentds és
csak az elmult években kezdtek el vele foglalkozni

PROBLEMA MEGFOGALMAZASA

Nagyon sok olyan miiszaki/informatikai megoldassal talalkoztam, amik nem voltak
képesek megfelel6 hatékonysaggal vagy egyaltalan detektalni és reagalni a Social Engineering
tdmadasokra. Pedig, ha belegondolunk egy tamado altal kiildott kartékony emailt sok helyen
meg lehetne fogni tipustdl fliggden. Példaképpen ki is probaltam egy atlagos védelemmel ren-
delkezd tizleti laptopra (reaktiv virusirto, tiizfal, Email Biztonsagi Megoldas a levelez6 szerver
el6tt) egy kartékony emailt kiildeni és meglepddve tapasztaltam, hogy semmilyen riasztas nem
jelzett. Tovabba nagy problémanak érzem azt, hogy egyre nagyobb aranyban alkalmaznak So-
cial Engineering tdmadasokat a tiamadok, mivel a konvencionalis tamadasokra nagyrészt sike-
riilt miiszaki védelmet fejleszteniink, de sajnos ilyen iitemben nem fejlesztettiik a biztonsagi
tényez0 leggyengébb lancszemét a huméan tényezot. Ugyanakkor el6z6 kutatasaim és jelenlegi
interjiim ravilagitottak arra, hogy nagyon nehéz felkésziteni a munkavallalokat az elleniik pro-
fesszionalis szinten kidolgozott tamadasokra, mikor a biztonsagtudatositd képzés sokszor egy
kimondottan hatékony tliz €s munkavédelmi el6adas hatékonysagara hajaz. Ezeket persze lehet
javitani kiilonb6z6 modszerekkel pl.: gamifikacioval [8]. A modszerek koziil kiilon kiemelném
Oroszi Eszter Diana biztonsagtudatossagi szabaduldszoba megoldasat, amivel sokkal hatéko-
nyabban lehet ezen képzéseket elvégezni. Ugyanakkor mivel még mindig az embereket érintd
tényezOrol van sz6, amit nehéz és koltséges kezelni, ezért altalanosan elmondhato, hogy a szer-
vezetek vezetGi jobban Oriilnének olyan miiszaki megoldasnak, amit egyszer megvesznek és
utana egyaltalan nem, vagy csak kevesebb képzésre kell a munkavallaloit elkiildenie.
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HIPOTEZISEK

N\

A jelenleg alkalmazott Email Biztonsagi Megoldasok nem képesek ki-
sziirni a célzott Social Engineering timadasokat.

A Phising és Smishing timadasok hasonl6 digitalis le-
nyomattal rendelkeznek emlatt a Vedelml fe_]leSZte-

\

A jelenleg alkalmazott Email Biztonsagi Megoldasok természetes nyelvfeldol-
gozassal (NLP) képesek lehetnek olyan tipikus Social Engineering jeleket fel-

ismerni az emailekben (ravevés modszere, bizalom keltése, siirgetés stb...)
amellvekkel javithat6 lenne az Email Biztonsigi Megoldasok hatékonvsaga.

Meg lehet hatarozni enumeracioval egy generalis neuralis halo
I:H:l@ eseten, hogy mllyen Socml Engmeerlng tamadasokat ismer fel
[
A H3-as pontban meghatarozott Social Engineering tamadasokat tovabb bontva
meghatarozhatoak lesznek pontosan azok az elemek az emailekben amiket nem ké-

pes jelenleg a mély tanulo algoritmusunk felismerni.

Az Email Biztonsagi Megoldasok Social Engineering timadasok elleni hatékonysaga javit-
haté azzal, hogyha a konvencionalis és a mesterséges intelligencia alapu védelmi megoldas
mellé rendelkezik még egy komplexebb kockizatkezelé6 modullal.

3. dbra: Hipotéziseim (sajdt szerkesztés)
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Xy

@ Szakirodalomkutatas (megvalodsult)

@ Modell és halo készitése

@ Modell és halo vizsgalat (megvaldsult)

Mddszertan kidolgozasa primer kutatasomhoz

@ Modell valasztas

4. abra: Szekunder kutatds tervezett lépései (sajat szerkesztés)

AN

SZAKIRODALMI ELEMZES, KORABBAN HASZNALT MODSZEREK

Szekunder kutatasom alatt a két szamomra legigéretesebb modellt fogom ismertetni
a fejezetben. Juan C. Lopez és Jorge E. Camargo [14] modellje NLP-t, gépi tanulast, vektoros
gép segitést és véletlenszer(i erd algoritmust alkalmaz. Ezzel allitasuk szerint 84%-0s pontos-
sagot tudtak elérni. A rendszeriik grafikusan a kovetkez6 képpen néz ki:

Data Data Feature Model Training
Ingestion Preparation Extraction and Evaluation
« Extract dialogs « Sanitise data « Email addresses « ML model train:
from social « Translate text to count Neural Network,
networks and other [—j > Spanish (if « URL's count SVM and Random
researches . necessary) « URL's report Forest
* Use NLP data « Remove special « Phone numbers « Performance
augmentation characters and count evaluation:
techniques: Back- emojis « Spell check Accuracy,
Translation and « Words Blacklist Precision, Recall,
Synonym * Modals and warning F1 Score
Replacement words Blacklist

5. dbra [14,p 178, figl]
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Ennél a modellnél nagyon elére mutatonak érzem, hogy NLP-vel mar bizonyos Social
Engineering timadasi formakat mar képes felismerni, mint pl.: rahatas, talterhelés és a tekin-
tély bizonyos fajtait. [14, p 179] Ezen feliil a konvencionalis eszkoztarbol is hasznaltak URL
vizsgalatot, szo6 fekete listat és telefonszam vizsgalatot.

Bronjon Gogoi és Tasiruddin Ahmed [15, p 2] modellje transfer learning-et alkalmaz
annak érdekében, hogy kevesebb adatbol is képes legyen pontosabb dontéseket hozni. A modell
alapjatl a Google altal fejlesztett BERT (Bidirectional Encoder Representation from
Transformers) és DISTILBERT modelleket hasznaltak, mivel ezekre nagy eldre tanitott cor-
pusok voltak elérhetéek. Hasznaltak tovabba NLP-t, amit NSP-vel (Next Sentence Prediction
—Kovetkezé Mondat Joslasa) és NER (Named Entity Recognition - Nevezett Entitas Felisme-
réssel). A modelliik grafikus szemléltetése:

Qutput Detection is being predicted Detection, Prevention
Probabilities
[CLS] The ‘ Phishing System [SEP]
— 11 1 T 1
Feed BERT Masked Language Mode!
Forward
Ve »
Py | | (A& Nom Jo~ T T T T T T
Add & Norm Moii-Head
Feed Attention [CLS] The Phishing [Mask] System [SEP]
Forward Nx
Fig. 4. BERT Masked Language Model
Nx Add & Norm
Add & Norm Masked
Multi-Head Muiti-Head
Attention Attention [CLS] | | The | |Phishing | |detection| | system |  [SEP] It Works |  [SEP]
=SS =0 f - f f
\\ A \L J
Paositional @ Positional BERT Next Senfence Prediction
Encoding Encoding
|
Input Output T A ?
Embedding Embedding
I I [CLS] | | The [SEP)
Inputs Outputs T T
(shifted right) ] St St St St s2 2
Fig. 3. Transformer Architecture Fig. 5. BERT Next Sentence Prediction Model
6. dbra [15]

Vol 7, No 1 (Sl), 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 1. kiilénszam



GEPI TANULAS ALAPU EMAIL BIZTONSAGI MEGOLDASOK ALACSONY HATEKONYSAGANAK GYOKER OKAINAK VIZSGALATA... 81

PRIMER KUTATAS

Primer kutatasom jelenleg még kezdeti fazisban tart. Interjukat készitettem és a sze-
kunder kutatasom soran latottakhoz készitettem méréseket, hogy megbizonyosodjak olyan
adatokban, amikben nem biztam.

Interjik az email biztonsagrol

A készitett interjik els6 része inkabb a témam iranyat hatarozta meg, a masodik

része pedig olyan kihivasokat vetett fel, amik jelenleg még nem megoldottak.
Az egyik leghasznosabb interjut egy telekommunikacios-szolgaltatd cég tizletagvezetdjé-
vel sikeriilt készitenem, ahol betekintést kaphattam a telefonszolgaltatasok biztonsagi
architektrajaba. Ezen interju alkalmaval rakérdeztem arra is, hogy az 1. dbramban emlitett
pl.: Netflixes csaldsok ellen milyen védekezési mechanizmusokat hasznalnak és mi az oka,
hogy ennyire elterjedtek az SMS-es adathalas tamadasok. Azt a meglepd valaszt kapta,
hogy két védekezési mechanizmust hasznal a szervezete (ugyanakkor kiemelte, hogy nem
csak 6k, hanem a tobbi Magyarorszagi szolgaltato is). Az els6 egy olyan empirikus predik-
cio, amely gyanusan sok kikiildott SMS esetén beriaszt és jelzi a szolgaltatonak, hogy pl.:
500.000 SMS-t kiildtek ki ugyanazzal a szoveggel. A masik védelmi mechanizmus SMS-
ek sziirésére az a jelentés alapu telefonszam kitiltas. Ez esetben, amikor kelld szdmu beje-
lentés érkezik a szolgaltatohoz és kivizsgaljak a gyants eseteket akkor ideiglenesen letilt-
hatjak a telefonszam SMS kiildési lehet6ségét a haldzatrdl. Ezen tul viszont mast nem al-
kalmaznak. Ezzel a szolgaltatasok biztonsagat érinté megosztott felelésségi modell sze-
rint? tobb feleldsség helyeznek a felhasznalora mind a lakossagi ligyfelek, mind a vallala-
tok esetén. Amennyiben viszont a vallalatoknal nincs megfelelé hatékonysagu biztonsag-
tudatosito képzés ezeket a tamadasokat nagy eséllyel nem fogjak tudni kivédeni.

A tobbi interju tartalma és eredménye megegyezett. Interju alanyaimmal email biz-
tonsagrol beszélgettem és minden interjun azt az eredményt kaptam vissza, hogy a phising
emaileket sehogyan nem tudjak megfelelden sziirni. Egy alkalommal meriilt fel, hogy meg-
oldas lehet, ha az email szabalyzatban letiltjuk a szervezeten kiviili emailek fogadasat ezzel
tovabb erdsitve a Zero Trust® megkozelitést, de ez csak kevés helyen vitelezheté ki, mivel
a vallalatoknak nem a belsd levelezésiik termel majd bevételt.

Modellek tesztelése

Sokszor futottam bele primer kutatasom soran abba, hogy nagyon magas hatékony-
sagunak igérkez6 klasszifikald modelleket talaltam a kozosség altal fejlesztett Kaggle nevii
oldalon. [10] Itt sokszor 90+ % hatékonysagu modelleket lattam, viszont nekem ez gya-
nusnak tint, mivel amikor korabban készitettem egy interjut egy telekommunikacios cég
kutaté mérndkével, téle azt az informaciot kaptam, hogy annak ellenére, hogy piacvezetd
beszallitok ilyen technologiaban viszont 30-40%-nal nagyobb hatékonysagot nem tudtak

2 A megosztott felelGsségi modell (angolul: Shared Responsibilty Modell) a felhé biztonsagban elterjedt biztonségi kifeje-
zés, de véleményem szerint mas kiberbiztonsagi terlileteken is remekil hasznélhato kilonb6z6 kockazati tényezGinek fel-
3 Bizalmatlansag elve. Egy olyan kiberbiztonsagi j6 gyakorlat a jogosultsag kezelésnél, amivel csak az kap jogosult-

sagot az adott folyamathoz vagy er6forrashoz, akinek feltétlenl sziiksége van ra. Ezzel megel&zhet6vé valik, hogy
afert6zés a szervezeten belil elterjedjen, illetve a visszaélések is visszaszorithatdak vele.
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elémi.

Ebbdl arra kovetkeztettem, hogy ahol nagyon magas hatékonysagot latok, ott a modellt
tultanithattak, ennek kovetkezményében az eredeti adat halmazaval j6 eredményeket tud
elérni, viszont valos tdimadasok esetén mar sokkal kevésbé.

Ennek igazolasara 3 modellnél [11][12][13] megmértem mi torténne, ha én irnék
phising emaileket, amiket a papiron jol teljesité modelleknek kellene klasszifikalnia. Mind
harom modell esetében 20-20 emaillel végeztem méréseket. Fontos azonban kiemelnem,
hogy a hasznalt modellek alapveten binarisan foglalkoztak az email biztonsaggal. Vélhe-
tden az egyszeriiség és vagy a hatékonysag (futasi idére értendd, nem pontossagra) kedvé-
ért, de nem tesznek kiilonbséget a SPAM, phising vagy egyéb mas kartékony emailek ko-
zott. A
SPAM kategoriaba keriil minden kartékony email. Ezt az eredmények értékelésénél fontos
figyelembe venni. Az eredményeim grafikus formaban itt lathatoak:

B )6l azonositott phising B Nem azonositott phising

1. abra: Az elsé modell (sajat szerkesztés)
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= )6l azonositott phising = Nem azonositott phising

8. dabra: A mdsodik modell (sajat szerkesztés)

M J6l azonositott phising M Nem azonositott phising

9. dbra: A harmadik modell (sajdt szerkesztés)

Vol 7, No 1 (Sl), 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 1. kilonszam



84 KRASNYANSZKI BRUNO

PRIMER KUTATASI TERV

Primer kutatasom soran szeretném megvizsgalni a legnépszeriibb nyilt forras koda
Email Biztonsagi Megoldasok alacsony hatékonysaganak okait azzal, hogy kiilonb6z6 Social
Engineering tamadasokat fogok tesztelni az el6z6leg betanitott Email Biztonsagi Megoldason
igyekezve arra, hogy a tanitdbhalmazomban minden tipusu tdmadasbdl nagyjabol ugyanolyan
aranyban tartalmazzon és ezek utan minden tipust tamadasi tipust egyesével tesztelve, ezzel
eljutva a mély tanulé algoritmus szamara a legkevésbé érzékelhet6 tamadasig, amit ezek utan
vizsgalatnak vetnék ala, hogy mi volt a gyokér ok, ami miatt nem jelezte a mély tanulo algo-
ritmus gyanusnak a tAmado emailt.

1. Nyilt forras kéda Email Biztonsagi Megoldas (ESA)
elokészitése a kutatashoz

2. Tamado e-mailek gyiijtése

3. Email alapu Social Engineering tamadasok klasszifikalasa

4. ESA Neuralis haléjanak feltanitasa megegyez6 méretii tanulé
halmazokkal

5. TaAmadasok szimuldlasa és tamadasi tipusok hatékonysaganak
enumeracioja

6.Az alacsony hatékonysaggal felismerheté tamadasok
szerkezeti vizsgalata

7. Neuralis halo tovabbfejlesztése a 6. pontban leirt tapasztalatokkal

10. dbra: Kutatasi terv (sajat szerkesztés)
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Primer
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. = Primer

B : kutatas
| WP befejezése |
7 Neurdlis hals (@7 7 2024.08.01/
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) a kutatds
tapasztalatai
EIETJED
2024.09.01

Primer
kutatasban
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modulok |
fejlesztése }
2025.01.06 , ,

11. abra: Idéterv (sajat szerkesztés)

KONKLUZIO

Mivel kutatisom korai szakaszban van ezért jelenleg nem tudtam még mélyrehatd
konkluzidkat levonni.

A H1-es hipotézisemet bizonyitottam az interjik eredményei és a sajat méréseim alap-
janis.

A H3-as hipotézisem a szakirodalomban bizonyitast nyert, ugyanakkor a jovében sze-
retném elvégezni a sajat méréseimet is.

A H2, H4, H5 és H6-0s hipotézisek jelenleg még nem eldonthetdek a rendelkezésre
all6 informaciokbol.
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