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Abstract

The main goal of this paper is defining and
comparing both domestic and international
critical infrastructure, exploring their vul-
nerabilities and highlighting the im-
portance of security. The widespread adop-
tion of broadband internet technology and
,»Cyber-physical” systems in industrial app-
lications has created additional attack sur-
faces in critical systems and facilities,
where often vulnerable computers are in
charge of highly sensitive operations, such
as water treatment, power plants, and
everything else necessary for today’s soci-
ety to survive. These vital systems have be-
come prime targets for cybercriminals and
cyberwarfare, thus enabling threat actors to
wreak physical havoc on critical infra-
structure remotely. In this research the
Stuxnet virus attack is examined to de-
monstrate the risks and consequences of
cyberattacks on critical infrastructure, and
emphasise the need for adequate security
awareness of human operators.
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Absztrakt

A tanulmany 6 célja a hazai és nemzetkozi
kritikus infrastruktira fogalomrendszerei-
nek definialasa, 6sszehasonlitasa, a kritikus
rendszerek sebezhetdségeinek feltarasa és
a védelem fontossaganak kihangstlyozasa.
A szélessavl internet ipari teriileten vald
elterjedése, a kiberfizikai rendszerek alkal-
mazasa Uj tamadasi feliileteket hozott 1étre
az eddig is érzékeny, létfontossagunak te-
kintett létesitményekben. Szamitogépek
vezérlik az erdmuveket, a vizellatast, és a
tarsadalom miikodéséhez elengedhetetlen
rendszereket, szolgaltatasokat, ezek azon-
ban gyakran sériilékenyek, és kiemelt cél-
pontnak szamitanak a hackerek és kiberbii-
n6zOk szamara. A kutatas két valos példan,
a Stuxnet virusos tamadason keresztiil
szemlélteti a kritikus infrastrukturakat érd
kibertamadasok kockazatait és hatasait, il-
letve kiemeli a védelem fontossagat, ezen
beliil is az emberi biztonsagtudatossag no-
velésének sziikségességét.

Kulcsszavak

Kritikus infrastruktura, informacios infra-
struktura, biztonsagtudatossag, informa-
cios hadviselés, l1étfontossagt rendszer-
elem
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PROBLEMAFELVETES, CELOK

Az informacids tarsadalom teljes mértékben fiigg a kritikus infrastruktarak, és kri-
tikus informacios infrastrukturak zavartalan miukodésétdl, ezért védelmiik kiemelten fontos
a nemzetek szamara. A kritikus infrastruktarak ellen intézett tamadasok, illetve természeti
karok hatalmas problémat jelentenek, a szélessavu internet elterjedése, és ipari alkalmazasa
pedig utat nyitott a kritikus infrastruktirak elleni informacidos tdmadasoknak is, amelyek
legtobbszor informatikai eszkozoket kihasznalva igyekeznek kart okozni az informacios és
hagyomanyos infrastruktirakban egyarant. Kiilondsen jelentds veszélyforras lehet a human
munkaerd biztonsagtudatossdganak hidnya is, mivel a biztonsagi szabalyzatok, szabalyok
be nem tartasa megkonnyiti a tamadok dolgat, és lehetdséget ad a behatolasra, karokozasra.
A kritikus infrastruktarak elleni tamadasok megnovekedett aranya igazolja, hogy jelentds
veszélyekkel lehet szamolni és nemzetkozi példak is mutatjak, hogy a kritikus infrastrukta-
rak elleni virusbejuttatasi timadasok mekkora karokat okozhatnak.

A tanulmany célja a hazai kritikus infrastruktira fogalmanak, kategoriainak, 0ssze-
tevoinek és 0 dgazatainak vizsgalata, a leggyakoribb tdimadasi modok megallapitasa és ha-
tasaik szemléltetése példakon keresztiil, illetve a magyarorszagi kritikus infrastruktarak vé-
delmét ellatod szervezetek bemutatasa.

KRITIKUS INFRASTRUKTURAK MAGYARORSZAGON

Hazankban a létfontossdgu rendszerekként ismert fogalomkategdria 2001-t61 kertilt el6-
térbe, az Egyesiilt Allamokban az ikertornyok ellen elkdvetett timadas utén, azota a vilag
szamos orszagaban felismerték annak jelent6ségét, hogy bizonyos infrastruktira elemeket
kritikus infrastruktaraként kezeljenek, és kiemelt hangsulyt fektessenek a védelmiikre.

A létfontossagu rendszerek, infrastruktirak ismertetése

Mitol kritikus egy infrastruktura? Az infrastruktira szo leggyakoribb értelmezésé-
ben eszkdzok, 1étesitmények, rendszerek és emberek Gsszességét jelenti, ami egy adott or-
szag, kormanyzat, vagyis a tarsadalom miikddését tamogatja. Kritikus infrastrukturanak te-
kinthet6 minden olyan Iétesitmény, eszkoz, szervezet, informéacios halozat, vagy szolgalta-
tas, amely alapfeltétele a tarsadalom miikddésének. Tekintve, hogy barmely kritikus infra-
struktiraban keletkezett jelentés kar valosziniisithetden a tarsadalmi rend és a kozbiztonsag
felbomlasahoz, valsaghelyzet vagy katasztrofa kialakulasahoz vezetne és hosszutavon akar
az orszag fennmaradasat veszélyeztetné, minden kormanyzat létfontossagu feladata ezek
pontos meghatarozasa és védelme. [1] Magyarorszagon a kritikus infrastruktirak agazatait
a2012. évi CLXVI. Torvény hatarozza meg, a kovetkez6képpen:

e energia,
ko6zlekedés,
agrargazdalkodas,
egészségligy,
tarsadalombiztositas,
penziigy,
infokommunikacios technologiak,
viz,
honvédelem ¢és kozbiztonsag-védelem. [2]
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A kritikus infrastruktarak definiciojat az Eurdpai Unio Tanacsa a 2008/114/EK
iranyelvében igy hatarozta meg: ,,a tagallamokban talalhaté azon eszk6zok, rendszerek vagy
ezek részei, amelyek elengedhetetlenek a 1étfontossagh tarsadalmi feladatok ellatasahoz, az
egészségiigyhoz, a biztonsaghoz, az emberek gazdasagi és szocialis jolétéhez, valamint
amelyek megzavarasa vagy megsemmisitése e feladatok folyamatos ellatdsanak hianya mi-
att jelent6s kovetkezményekkel jarna valamely tagallamban” (Eurdpai Tanacs, 2008). Meg-
allapithatjuk, hogy a 2012. kritikus infrastruktara térvény altal értelmezett nemzeti 1étfon-
tossagl rendszerelemek fogalma nagyrészt megegyezik a Tanécs altal kozolttel, illetve ko-
z0s pontot jelentenek a Tandcs altal eurdpai kritikus infrastruktaranak (ECI), a hazai térvény
szerint eurdpai létfontossagli rendszerelemnek nevezett rendszerek is. Ide tartoznak az olyan
rendszerek, amelyeknél tizemzavar vagy kiesés esetén legalabb két EU tagallam is érintett.
Tehat eurodpai kritikus infrastruktaranak tekinthetéek példaul az orszagokat 6sszekotd szal-
litasi utvonalak, vagy a villamosenergia tovabbito halézatok. [2], [3]

A kritikus infrastruktira és a kritikus informacios infrastruktira kapcsolata

Egy informaciods tarsadalom alapja, nevébdl adoddan az informécio. A mindennapi
¢élethez, az orszag gazdasagi mikddéséhez folyamatosan sziikséges 0j informaciok eldalli-
tasa, kozlése, feldolgozasa és taroldsa, az ezt lehetdvé tévo rendszereket funkcionalis infor-
macids infrastruktirdknak nevezziik. Emellett megkiilonboztetiink egy masik fontos cso-
portot, a tamogaté informacios infrastruktirakat, amelyek az el6bb emlitett funkcionalis
rendszerek lizemeléséhez sziikséges szellemi és anyagi hatteret biztositjak, ezért ide legin-
kabb kutatassal és fejlesztéssel foglalkozé hattérinfrastruktirak tartoznak. Altalanossagban
kritikus informacids infrastruktiranak tekintheté minden olyan informatikai halézat, ami a
hagyomanyos infrastruktira miikodtetéséhez sziikséges, ilyenek példaul a gazdasagi rend-
szert, egészségligyet, honvédelmet vagy energiaellatast biztositd szervezeteket kiszolgalod
szamitogép-halozatok. [5]

Mindennapjainkat teljesen atszovi az Internet, szinte mar elképzelni sem tudjuk nél-
kiile az életiinket. Tehat ha barmilyen nagyobb lizemzavar torténik, azt a népesség jelentos
hanyada szinte azonnal érzékelné. A magyar lakossag szamos Internet szolgaltatdé cégen
keresztiil érheti el a vilaghalot, kiépitett orszagos haldzatok felhasznalasaval. Az Internet
kapcsolatot biztositd cégek haldzatai a Budapest Internet Exchange (BIX) forgalomkicse-
rél6 kozponton keresztiil vannak 0sszekapcsolva, amelyet az Internet Szolgaltatok Tanacsa
tart fennt. Ez a csomopont lehetdvé teszi a hazai €s kiilfoldi szolgaltatok kdzotti hatékony
adatatvitelt, és fontos része a hazai kommunikacios infrastruktiranak. [4]
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1. Abra: A HBONE+ gerinchaldzat 2021-ben, forrds: hbone.hu [6]

A nyilvanosan elérhet6 szolgaltatdsok mellett a magyarorszagi Internet infrastruk-
tura fontos eleme az 1993-ban létrehozott HBONE, ami egy nagy savszélesség, kiiloncélu
orszagos gerinchalédzat. Els6sorban felséoktatasi intézményeket, konyvtarakat, kutatas-fej-
lesztési létesitményeket és egyéb kozintézményeket kapcsol dssze €s lat el szélessavu Inter-
net kapcsolattal. Tobb fejlodési fazis utan 2010-ben zarult le a projekt, ekkora kiépiilt az
egész orszagot 0sszekdtd, DWDM (Dense Wavelength Division Multiplexing) technoldgiat
alkalmaz6 optikai halozat, amely akar 100 gigabit per szekundum sebességili adatatvitelre is
képes. [4]

Magyarorszag elektronikus kozigazgatasanak szempontjabol kritikus informacios
infrastruktira az Elektronikus Kormanyzati Gerinchalozat és az EKG-t, illetve egy¢€b inter-
netes kormanyzati szolgaltatdsokat, példaul az Ugyfélkaput magaba foglalé Kozponti Elekt-
ronikus Szolgaltatasi Rendszer. Az EKG koti 0ssze €s teszi elérhetové a kozigazgatasi- és
kormanyzati adatbazisokat és informatikai rendszereket. Kiépitése a 2000-es években in-
dult, elsddleges rendeltetése a kormanyzati szervek kozotti kommunikacio leegyszertsitése,
az elektronikus tligyvitelhez sziikséges technologiai hattér megteremtése, és a kapcsolat
megteremtése az Eurdpai Uni6 TESTA halézatahoz. Ezutobbi lehetdvé teszi a hatékony
informaciocserét az unids orszagok kozott, itt érhetd el tobbek kozott a menedékkérdk ujj-
lenyomatainak nyilvantartasa, az export-import engedélyek kezelésének integralt rendszere,
vagy a kozuti balesetek adatbazisa. [4]

A mobilszolgaltatok kdzcélu halozatokat tizemeltetnek, céljuk elsdsorban a lakos-
sag ellatasa GSM, VolIP és adatatviteli szolgaltatasokkal az orszag teljes teriiletén. Ma mar
mindenkinek van mobiltelefonja, és napi szinten hasznalja az internetet, igy konnyen belat-
hatd, hogy a mobilhalozat 1étfontossagu a tarsadalom mitkddése szempontjabdl, kiesése
vagy lizemzavara pedig elégedetlenséget vagy panikot okozhat. [4]
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Kiiloncélu haldzatnak neveziink minden olyan adat- vagy tavbesz¢lé haldzatot, ami
szervezetek vagy vallalatok miikodtetéséhez sziikséges. Ezeknek a hal6zatoknak fontos sze-
repe van a létfontossagu rendszerek iranyitasaban is, ilyen a kordbban targyalt HBONE,
valamint az 6sszes kritikus infrastrukturat izemeltetd cég kommunikaciojat, koordinacidjat
segité informacios infrastruktira. Kitlind példa a kiiloncélu haldzatokra az OTR, azaz Or-
szagos Telemechanikai Rendszer, amely Magyarorszag foldgazellatasarol szolgaltat infor-
maciot az lizemeltetonek. [4], [7]

Hazank kritikus informacios infrastruktarajat a lakossag, vallalatok és allami szer-
vezetek altal hasznalt kommunikacios halozatok alkotjak. Legfontosabb sarokpontjai a nyil-
vanos hozzaférésl telefonhaldzat, a publikus Internet és a BIX, a hagyomanyos kritikus
infrastruktirat iranyito kiiloncélt halézatok, mint az OTR, a kozintézményeket 0sszekap-
csolo HBONE+ és a kormanyzati szervezetek altal hasznalt EKG. A felsoroltak karosodasa,
kiesése vagy megsemmisiilése mindenképpen negativan befolyasolnd az orszag miikodését,
ezért védelmiik és karbantartasuk kiemelt figyelmet igényel.

KRITIKUS INFRASTRUKTURAK ELLENI FENYEGETESEK, VEDEKEZES

Ebben a fejezetben ismertetésre keriilnek a kritikus infrastrukturakat fenyegeto ve-
szélyek, az elleniik irdnyuld tdmadasok leggyakoribb modszerei, valamint az emberi té-
nyez6 és a biztonsagtudatossag szerepe a létfontossagh rendszerek védelmében. A kritikus
infrastruktirakat célz6 kibertamadasok hatasai és metodikaja egy megtortént eset feltarasa-
val fejezodik be. A tamadéasok utan a védekezés, elsdsorban a magyarorszagi kritikus rend-
szerek védelmét ellato szervezetek felépitése és mitkddése keriil bemutatasra.

A kritikus infrastruktarakra hato veszélyforrasok

A létfontossagii rendszerelemek védelménél rengeteg kockazati tényezot kell
szamba venni, a természeti katasztrofak és balesetek mellett legfoképpen a szandékos kar-
okozas jelenthet veszélyt a kritikus infrastruktirakra. Kétféle tamadasi modszert kiilonboz-
tethetlink meg, ezek a fizikai és az informéacios tamadasok. [4]

Fizikai tamadasnak tekintheté minden olyan cselekedet, ami a 1étfontossagu rend-
szerek lizemfolytonossagat vagy fennmaradasat fizikai ton igyekszik befolyasolni. Ilyenek
példaul a villamos alallomasok, erémiivek vagy adokozpontok ellen elkdvetett robbantasok
vagy rongalasok, illetve az lizemeltetéshez kulcsfontossagu személyzet kiiktatasa is. [4]

A tarsadalom miikodéséhez elengedhetetlen informacids infrastruktarat fenyegetd
egyik legnagyobb veszély az informacios hadviselés. Ez az 11j hadviselési forma a 21. sza-
zad elején, az informaciods korszak bekdszontével kezdett elterjedni. Komplex, 6sszehangolt
informacioés tamadasokat alkalmaz a fizikai, informéacios és tudati dimenzidkban, amelyek
kritikus infrastruktarak ellen bevetve sulyos kovetkezményekkel jarhatnak gazdasagi és po-
litikai teriileten egyarant. Fokozza a kockéazatot az a tény, hogy a 1étfontossagl rendszerek
interdependenciaban vannak, azaz egymas szolgaltatasaitol is fiigg a miikodésiik, esetlege-
sen informaciés haldzatokon keresztiil is kapcsolatban allnak. Emiatt egy gondosan kiva-
lasztott célpont sikeres megtamadasa domind-effektust vagy lancreakciot indithat el tovabbi
rendszerek korében, ami megnoveli a tamadas hatasat és bonyolitja a kialakult krizishely-
zetet [4]

Vol 7, No 1 (Sl), 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 1. kiilénszam



108 RUBINT PETER

Tobbféleképpen is csoportosithatjuk az informacios tamadasokat, a dimenzidkon
kiviil példaul az elkovetdik, céljaik, eredetiik és szervezettségiik szempontjabol. Informa-
cios tamadast hajthat végre egyediilalld személy, aktivista csoportok, terrorszervezetek
vagy akar ellenséges orszagok katonai, hirszerzo €s félkatonai egységei is. Céljuk lehet in-
formacioszerzés, fizikai vagy informacios pusztitas, ellenséges nemzetek népességének,
dontéshozoinak félrevezetése, tarsadalmi fesziiltség keltése, illetve ujabb tamadasok eldké-
szitése. [4]

Az informécids fenyegetések eredetiik szerint kiilsé vagy belso eredetiiként oszta-
lyozhatdak. Kiilsé eredetli informacids tdmadast az orszagon vagy szervezeten kiviil 4ll6
személyek vagy csoportok kdvetnek el, mig a belsd eredetiicket a sajat dolgozok tudatlan-
saga, vagy rosszindulata valthatja ki. Szervezettségiik szempontjabol megkiilonbdztetiink
magasan ¢és alacsonyan szervezett beavatkozasokat. Magasan szervezett timadast az imént
emlitett hirszerzo, katonai, vagy terrorszervezetek kdvethetnek el, akiknek rendelkezésére
all megfelel6 erdforras és szaktudas egy Osszehangolt, tobb 1étesitményt is érintd mivelet
kivitelezésére. Ezzel szemben az alacsonyan szervezett timadasok mogott altalaban egyé-
nek vagy kollektivak allnak, elsddleges céljuk a haszonszerzés és a magasan szervezett ta-
madasokhoz képest kisebb fenyegetést jelentenek. [4]

Napjainkban az informaciés hadviselés elterjedt formaja az igynevezett cyberhad-
viselés. A halozatba kapcsolt eszk6zok, legfoképpen az Internet alkotta cybertérben folyo
miveletek komoly veszélyt jelentenek a kritikus informdacios infrastrukturdkra. Magasan
szervezett, gyakran allami tamogatassal rendelkez6 hacker csoportok képesek a Iétfontos-
sagu rendszereket kiszolgald szamitogépes haldzatok ellen olyan mdédon tamadast inditani,
hogy az adott szolgaltatas lizemfolytonossagat tavolrol, akar fizikai pusztitas nélkiil befo-
lyasolni tudjak. A cyberhadviselésen beliili tevékenységek harom {6 csoportja az elektroni-
kai felderités, az elektronikai hadviselés és a haldzati miiveletek. Az elektronikai hadviselés
elsdsorban katonai rendszerekre korlatozodik, célja az ellenség elektronikai berendezései-
nek mikddésképtelenné tétele, és a sajat rendszerek megovasa timadasok ellen. [4]

Elektronikai felderités keretében a tdmadok célja egy adott rendszerelem fizikai
kornyezetének, hardver és szoftver dsszetételének, adatvagyonanak, felhasznaloinak, {ize-
meltetdinek és esetleges gyenge pontjainak feltérképezése. Az 6sszegytijtott informaciokat
a cyberhadviselés két masik teriiletén torténo cselekmények eldkészitésére hasznaljak a leg-
gyakrabban, erre jo példa a kdvetkezOkben targyalt Stuxnet virusos tamadas eldkészitése.
(4], [8]

Hackelés néven kozismert halozati miiveleteket a névbol adodoan halozatba kap-
csolt elektronikai eszkozok ellen kovetnek el. Altalaban elektronikai vagy halozati felderi-
tés el6zi meg, ami eldsegiti, hogy timadok a célpont rendszerei ellen leghatdsosabb eszko-
zoket alkalmazhassak. Szamos, jol dokumentalt modszert kiilonboztetiink meg, tobbek ko-
z0tt:

Szamitogépes virusok (malware)

Féregprogramok (worm)

Trojai virusok (trojan)

Hatso ajtok (backdoor)

Kémprogramok (spyware)

Adathalészat (phishing)

Szolgaltatasmegtagadassal jar6 tamadas (DoS vagy DDoS)
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Nap mint nap jelennek meg ujabb modszerek, a szamitogépes €s Internetes proto-
kollok és eszkdzok végtelen lehetdségeit kiaknazo ujabb tamadasi modszerek, ezért barmi-
lyen rendszer, de legféképpen a kritikus informacids infrastrukturdk esetében fontos a ki-
bervédelem folyamatos fejlesztése. [4]

Kibertamadasok hatasai a Stuxnet virus alapjan

A Stuxnet virus az els6 olyan ismert , kiberfegyver”, amelyet kifejezetten kritikus
infrastruktira fizikai megrongalasara hoztak létre, a 2000-es évek kdzepén. Célpontja az
irani Natanz mellett taldlhat6 fokozottan védett urandusitéd iizem, egészen pontosan a gaz
halmazallapoti uran dusitasat végzo IR-1 és IR-2 gézcentrifugak és az ezeket feliigyeld
ipari irdnyitasi rendszerek voltak. A kartékony programot feltehetden az Amerikai Egyesiilt
Allamok és Izrael hozta 1étre, azért, hogy Irant megakadalyozzak egy atomfegyver Kifej-
lesztésében. [8], [9]

A kod kifejlesztését atfogd felderités eldzte meg, a tamadok minden technikai ada-
tot megszereztek az tizemi haldzatrdl és a dusitast végzo berendezésekrol, egészen a konkrét
modellekig és sorozatszamokig bezardlag. Ilyen részletes informaciok kiszivargasa szinte
biztosan emberi mulasztas és a biztonsagtudatossag hianya miatt kdvetkezhetett be. [9] Be-
gyljtott informacioikat felhasznalva a Stuxnet tervezoi gy konfiguraltak a kartevot, hogy
csak és kizarolag a dusitd eszkozeire telepitve kezdjen pusztitasba, minden mas eszkdzt
hagyjon figyelmen kiviil. Ez a tulajdonsag kiemelten fontos volt a leleplezddés elkertilése
végett, ugyanis a virus minden szamitogépre atterjedt, amivel érintkezett, és a timaddk nem
kockaztathattak, hogy a fegyvertik kart tegyen olyan rendszerekben, amelyek nem szerepel-
nek a célpontok kozott, és ezaltal leleplezodjon. [9] A natanzi dusitoé rendszerei fizikailag
el voltak vagva a kiilvilagtol, igy a virust nem lehetett kdzvetleniil bejuttatni, azonban az
ellatasi lancot képezod beszallitok halozatai kdzel sem voltak ilyen biztonsagosak, ezért fer-
tézott USB adathordozokon keresztiil kezdddott el a Stuxnet terjedése. Ez a mddszer min-
den bizonnyal sikerrel jart volna, és egészen 2024. elejéig a timadast vizsgalo elemzok ko-
zott elfogadottnak tekintették, hogy a Stuxnet pendrive-okon keresztiil jutott be a disitoba,
azonban egy januari cikkben a holland Volkskrant cimii lap mar Erik van Sabben holland
szarmazasi mérndkdt gyanusitja a program bejuttatasaval, a holland titkosszolgalatok meg-
bizasabol, amerikai és izraeli tamogatassal. [9], [10]

Amint a Stuxnet érzékelte, hogy a megfeleld kornyezetbe keriilt, megkereste a cél-
pontként kijeldlt programozhato logikai vezérldket, és megkezdte az &mokfutasat. Beépiilt
a centrifugak és az oket feliigyel6 rendszerek kommunikacidjaba, a fordulatszamokat és a
nyomast manipulalva pedig elérte, hogy a centrifugak meghibasodjanak és elpazaroljak a
benniik 1év6 uran-hexafluorid gazt. Ebbdl a dusitoban dolgozo személyzet a gyakori lealla-
sokon és tonkrement centrifugakon kiviil nem érzékelt mast, mert a virus hamis informaci-
okkal megtévesztette a szenzorokat és a biztonsagi rendszereket, ezért az izemzavart jelzo
riasztok sosem szdlaltak meg. Osszességében ez a digitalis szabotazsakcid nagyjabol két
évvel vetette vissza Iran atomprogramjat, rengeteg nyersanyagot és eszkdzt emésztett fel
miel6tt felfedezték. [9]

Az agressziv terjedési mechanizmusanak kdszonhetden a virus a kijeldlt célponton
kiviil rengeteg masik rendszert is elért, tobbek kozott az Osszes, a Nemzeti Atomenergia
Ugyndkség kozos haldzatara kapesolt nuklearis 1étesitményt is. Elséként a fehérorosz Vi-
rusBlokAda vallalat elemz6i vettek mintat a Stuxnet kodjabdl, elézetes jelentésiik publika-
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lasa utan pedig a Symantec és szamos egyéb kiberbiztonsagi cég megkezdte a sajat vizsga-
latait. Viszonylag hamar kidertilt, hogy az Gjonnan felfedezett kartevé nem egy hobbista,
vagy blindzdécsoport fejébdl pattant ki, hanem egy szamottevd anyagi eréforrasokkal és at-
fogo szaktudassal rendelkez0, valosziniisithetden allami tdimogatast csoport vagy csoportok
Osszehangolt miiveletének eszkoze. Ezt a kdvetkeztetést erdsen alatamasztja, hogy a virus-
ban megtaldlhatéak az irani dusitd berendezéseit egyedileg azonositéd technikai adatok és a
terjesztéshez felhaszndlt, a Microsoft szdmara még ismeretlen sériilékenységek, amelyek
kiaknazasa Gnmagaban is rengeteg id6t és szakértelmet igénylo feladat. Szamos oknyomozo
riport és elemzés kovetkeztetései szerint a 2009. és 2010. kozott Iran nukledris lizemanyag
dusitod infrastrukturajat szabotald kartékony program nagy valdszintiséggel az Amerikai
Egyesiilt Allamok, Izrael és egyéb, veliik szovetséges orszagok katonai, nemzetbiztonsagi
és hirszerz6 szolgalatainak egyiittmiikodésével jott 1étre. [8]

A Stuxnet kivalo példa arra, hogy allami tamogatasu szervezetek a kell6 szaktudas,
anyagi- és egyéb eréforrasok, valamint a célpontrdl megfelel6 mennyiségli technikai infor-
macié birtokaban képesek tavolrol csapast mérni egy orszag kritikus infrastruktirajat ké-
pezd l1étesitményre, halozataira akdr teljesen észrevétleniil is. A Stuxnet felfedezése utan
tobb orszag is megkezdte a sajat kritikus infrastruktara ellen bevethetd virusainak fejleszté-
sét és bevetését, haborus és békés kontextusban egyarant. [9], [8]

A létfontossagu rendszerek védelme

Az emberi személyzet viselkedése mindig fontos tényez6 a biztonsadgban, mert min-
den eldiras, szabalyzat vagy stratégia csak akkor hatékony, ha a szervezet tagjai pontosan
és kivétel nélkiil betartjak oket. Kiemelten fontos atfogod védelmi szabalyzatok kidolgozasa
a kritikus infrastruktira rendszereket kezel6 munkaerd részére, mert igy megelézhetdek
vagy legalabb lelassithatoak az esetleges tamadasok. A dolgozok biztonsagtudatossagat fo-
lyamatosan ellendrizni kell, a hidnyossadgokat mieldbb felfedezni és megfeleld képzésekkel,
tudatositassal fejleszteni, hogy mindig naprakész ismereteik legyenek az elleniik bevethetd
tamadasi technikakrol.

Tamado csoportok mar a miiveleteik kezdeti fazisaiban is igyekeznek kihasznalni a
kezel6 személyzet vagy vallalati dolgozok naivitasat vagy figyelmetlenségét informacio-
szerzés céljabol. Egy szofisztikalt, kritikus infrastruktura ellen intézett tamadas sikeréhez a
megcélzott rendszerekrél minél részletesebb technikai adatokra van sziikség, ezért ezeknek
a kiszivargasat feltétleniil meg kell akadalyozni. Tehat a miikddésre vonatkozo részleteket,
példaul eszkoz- és szoftvertipusokat, a halozatok kialakitasat és a szervezet bels6 kommu-
nikaciojat érintd informaciok nem jogosult felek részére torténd tovabbitasat feltétlen meg
kell akadalyozni.

Az informacios timadasok fontos 1épése a virus, vagy egyéb rosszindulatii program
vagy eszkoOz bejuttatasa a célpont épiiletébe vagy haldzatara. Ennek tobb, nem megfeleld
szint{i tudatossagot kiaknazé modja van, mint példaul fert6zott adathordozok terjesztése a
létesitmény kornyékén, vagy dolgozok altal frekventalt helyszineken. Gyakran eléfordul,
hogy valaki egy ismeretlentdl kapott, vagy talalt pendrive-ot a munkahelyi szamitogépéhez
csatlakoztat, és igy utat enged a behatoloknak az eszk6zérdl elérheté munkahelyi halozatra.

A korabbi alfejezetekben targyalt kritikus infrastruktara ellen elkdvetett tiamadasok
szoftver sériilékenységek mellett a személyzet hidnyos biztonsagtudatossagat és nem meg-
feleléen betartott biztonsagi szabalyokat kihasznalva valosulhatnak meg, ezért mindenkép-
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pen sziikséges az ilyen rendszereket iizemeltetd dolgozokat felkésziteni a pszichologiai ma-
nipulacio, atverés és egyéb ,,social engineering” technikak felismerésére, ezenfeliil pedig
fontos még a biztonsagi szabalyzatok betartasa, rendszeres frissitése is. [21]

Magyarorszagon a kritikus infrastruktiraclemek védelmének els6 1épése a nemzeti,
vagy europai létfontossagu rendszerelemmé nyilvanitas folyamata. A 2012. évi CLXVL
torvény a létfontossagu rendszerek és létesitmények azonositasarol, kijeldlésérdl és védel-
mérdl, roviden Lrtv. 1. mellékletében felsorolt gazatokba tartozo szolgaltatast ny1;jto iize-
meltetoknek a torvény értelmében kotelez6 egy azonositasi jelentést készitenie. Ez a jelen-
tés vizsgalja az adott szolgaltatas folytonossagat veszélyeztetd kockazatokat, és a kiesés
esetén teljesiil agazati és horizontalis kritériumokat, valamint javaslatot tesz a 1étfontos-
sagl rendszerelemmé valé kijelolésére. [2] Agazati kritériumnak szdmitanak azok a szem-
pontok, miszaki és funkcionalis tulajdonsagok, amelyek egy 1étfontossagh rendszer kiesése
altal kivaltott hatasra vonatkoznak, példdul az energia agazat egyik agazati kritériuma a
374/2020. (VIL. 30.) Korm. Rendelet alapjan a kovetkezo: ,,A villamos energia rendszerira-
nyitas tekintetében nemzeti 1étfontossagu rendszerelemként kell azonositani azt a rendszer-
elemet, amelynek kiesése esetén az ellatasbiztonsdg nem tarthato fenn, és amely 30 percen
beliil nem helyettesithetd.” [15] Horizontalis kritériumként azokat a kiesés esetén bekovet-
kez6é szempontokat vizsgaljak, amelyek az emberiélet-veszteségre, gazdasagi, tarsadalmi,
egészségiigyi és kornyezeti hatasokra vonatkoznak. A 65/2013. (III. 8.) Korm. Rendelet 1.
melléklete tartalmazza a 1étfontossagu rendszerelemmé torténd kijeldlés horizontalis krité-
riumait, az emberélet-veszteségekrol szol6 igy hangzik: ,,24 ora leforgasa alatt az aldozatok
szama a 20 f6t meghaladja, vagy a sulyos sériiltek szama legalabb 75 {6, vagy 72 ora lefor-
gasa alatt az dldozatok szdma a 40 f6t meghaladja, vagy a sulyos sériiltek szama legalabb
150 £6.” [16] Az elkésziilt azonositasi jelentést a szolgaltatod koteles benyujtani az dgazati
ellendrz6 hatosagnak, amely megkezdi a kijeldlési eljaras lefolytatasat. Minden agazat sza-
mara kiilon kormanyrendelet azonositja az agazati kijel616 hatdsag szerepében eljaro szer-
vezetet, példaul a villamosenergia- ¢s foldgazrendszer esetében a Magyar Energetikai és
Ko6zmii-szabalyozasi Hivatal. [15] Az eljaras keretében szakhatosag bevonasaval megvizs-
galjak a jelentésben azonositott agazati és horizontalis kritériumok teljesiilését. Amennyi-
ben a vizsgalat megallapitja, hogy legalabb egy dgazati és egy horizontalis kritérium teljesiil
kiesés esetén, az adott rendszerelemet kijelolik 1étfontossagunak, nyilvantartasba keriil, az
lizemeltetot pedig felveszik az alapvetd szolgaltatasokat nyjtd szereplok jegyzékébe. Ezt
kovetéen a miikodteto koteles egy lizemeltetési biztonsagi tervet késziteni, illetve bizton-
sagi 0sszekotd személyt alkalmazni. Az elkészitett tervnek tartalmaznia kell az tizemeltetd
adatait, a rendszerelem és kornyezetének bemutatasat, a kockazatok elemzését, a rendkiviili
esemény bekdvetkezésekor alkalmazhaté védelmi eszkdzrendszer leirasat és az iizemfoly-
tonossaghoz elengedhetetlen szolgaltatasokat is. Sziikséges egy biztonsagi 0sszekoto sze-
mély alkalmazasa is, aki a 1étfontossagi rendszerelem és az agazati kijel616 hatosag kozotti
kapcsolattartasért felelds. A rendszerelem biztonsagat és az eldirasok betartasat 5 évente
helyszini ellen6rzés keretében tesztelik, a mulasztasok pénzbirsagot vonnak maguk utan.
[2], [16]

A Beliigyminisztérium Orszagos Katasztrofavédelmi Foigazgatosaga (BM OKF)
fontos szerepeket tolt be a kritikus infrastrukturak védelmében. Félévente felmérést készit
az agazatok allapotarol, amit az agazati kijelold hatosagok részére tovabbit. Szakhatosag-
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ként részt vesz a korabban targyalt azonositasi jelentések horizontalis kritériumainak vizs-
galataban, véleménynyilvanito szervezetek, példaul a Nemzeti Ado- és Vamhivatal, vagy
az Alkotmanyvédelmi Hivatal segitségével. Nyilvantartja az iizemeltetOkre vonatkoz6 ada-
tokat, helyszini ellendrzéseket és komplex biztonsagi gyakorlatokat szervez a létfontossagu
rendszerként kijelolt [étesitményekben. [17]

A kritikus informécios infrastruktira rendszereket els6sorban informacids timada-
sok veszélyeztetik. Az ilyen tamadasok kivédésére, észlelésére és hatékony elharitasara Ma-
gyarorszagon tobb CERT, azaz Computer Emergency Response Team miikodik. A CERT-
ek szakértdi csoportok, akik a hataskoriikbe tartozo szervezetek informatikai rendszereiben
bekovetkezd incidensek elharitasaval és az okozott kdrok helyreallitdsdval foglalkoznak. A
HunCERT a Szamitastechnikai és Automatizalasi Kutatointézeten (SZTAKI) beliil miko-
dik, elsédleges feladata az Internetszolgaltatok TanAcsaba tartozo vallalatoknal el6fordulo
biztonsagi incidensek megel6zésében, elemzésében és kezelésében vald segitségnyujtas.
Emellett a magyar internetes kozosség korében tudatositast végez, és naprakész informaci-
okat oszt meg a kiberbiztonsagrol. [18]

Hazankban a kormanyzati halozatok és kritikus informdacios infrastruktira védel-
mének kozponti szervezete a 2015-ben létrehozott Nemzeti Kibervédelmi Intézet (NKI). A
Nemzetbiztonsagi Szakszolgalat ala tartozé Intézet a kormanyzati informatikai rendszerek
teljes életciklusat feliigyeli. Az NKI-n belill miikddik a GovCERT, vagyis a korményzati
eseménykezel6 kozpont. Legfobb feladata a 2013. évi L. térvényben meghatarozott szerve-
zetek informatikai rendszereinek védelme, és a biztonsagi incidensek kezelése. Az érintett
szervezetek kozé tartozik tobbek kozott az Orszaggyiilési Hivatal, az Alkotmanybirosag, az
Orszagos Birésagi Hivatal, az Allami Szamvevészék és a Magyar Nemzeti Bank, valamint
a Magyar Honvédség, és nem utolsdsorban a létfontossaguként kijeldlt rendszerelemek mii-
kodtet6i. Védelmi tevékenysége elsGsorban a szoftversériilékenységek felfedezésére, 0sz-
szegyljtésére és az €rintettek tajékoztatasara terjed ki. Emellett a bekovetkezett informacio-
biztonsagi incidensek kivizsgalasat és megfeleld kezelését feligyeli. [18], [19] Szintén az
NKI része a Nemzeti Elektronikus Informaciobiztonsagi Hivatal, roviden NEIH. Feladata a
2013.-as informacidbiztonsagi torvény €s egyéb jogszabalyok altal eldirt informaciobizton-
sagi kovetelményeknek valdo megfelelés ellendrzése, és az ehhez sziikséges informatikai
fejlesztések feliigyelete az érintett szervezeteknél. Eves ellen6rzési terv szerint fizikai, lo-
gikai és adminisztrativ ellenérzést végez, mulasztasok esetén jogosult birsagot kiszabni,
vagy informaciobiztonsagi felligyeldt kirendelni. [18] A Nemzeti Kibervédelmi Intézet Biz-
tonsagiranyitasi és Sériilékenységvizsgalati Osztalyan beliil sériilékenységvizsgalattal és in-
formatikai biztonsagi tanacsadassal foglalkozik. Sebezhet6ségi vizsgalataik kereteiben az
Intézet munkatarsai szoftveres sériilékenységeket, kiils6 €s belso fenyegetéseket, illetve a
dolgozok biztonsagtudatossdganak hianyossagait kutatjak fel, ezekrdl az érintett szerv ré-
szére jelentést készitenek. Szakmai segitséget nyujt a NEIH, és egyéb allami vagy onkor-
manyzati szervezet részére, illetve informaciobiztonsagi iranyitasi rendszereket (IBIR) iize-
meltet. [18]

A kritikus infrastruktiraknak kijelolt 1étesitmények informatikai halozatbiztonsagat
a 2013-ban, a BM Orszagos Katasztréfavédelmi Féigazgatosagon beliil 1étrehozott Létfon-
tossagu Rendszerek és Létesitmények Informatikai Biztonsagi Eseménykezeld Kozpontja
(LRLIBEK) feliigyeli. Eseménykezelé kozpontként reagal a létfontossagu informatikai
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rendszereket éré tamadasokra, elharitasaban segitséget nyujt az tizemeltetoknek. Az inci-
densek elkeriilése végett tajékoztatast nyujt az aktualis fenyegetésekrdl, valamint informa-
ciobiztonsagi és kibervédelmi gyakorlatokat szervez. Az Orszagos Katasztrofavédelmi Fo-
igazgatosag utan 2019. ota a Nemzeti Kibervédelmi Intézet feliigyelete ala tartozik. [18],
[20]

Osszefoglalva, Magyarorszagon a kritikus infrastruktarak és kritikus informacios
infrastruktirdk védelmét szamos egymassal szorosan egylittmiik6dd szervezet latja el. A
létfontossagunak kijelolt rendszerelemek fizikai biztonsaga és izemfolytonossaga elsésor-
ban az tizemeltetok feleldssége, az agazati kijel6l6 hatosagok és az Orszagos Katasztrofa-
védelmi Foigazgatosag feliigyelete mellett. Informacids tdmadasok elleni védelmet nyujt a
Nemzeti Kibervédelmi Intézet, amely az 6sszes kormanyzati és kritikus infrastruktarat ki-
szolgalo halozat biztonsagat €s a torvényben eldirt informacidbiztonsagi kovetelményeknek
val6 megfelelést feliigyeli, valamint sériilékenységi vizsgalatokkal és tanacsadéssal igyek-
szik megeldzni az incidenseket.

OSSZEFOGLALAS

A szamitogépek és informatikai rendszerek széleskori adoptacidja 0j korszakot
nyitott az emberiség torténelmében, a magasszintii technoldgiai fejlettség eredményekép-
pen beléptiink az informacios korba, a modern ember immar egy informacios tarsadalom
tagja. A nap minden percében hatalmas mennyiségii informacié eléallitasa, tovabbitasa és
feldolgozasa zajlik a vilag minden tajan, ami soha nem latott mértékii fejlodést és a tudas
széleskorli hozzaférését biztositja mindenki szamara. Ez az 0j vilagrend azonban hatalmas
mértékben fligg bizonyos alapvetd szolgaltatasoktol, melyeknek akar csak révid ideig tartd
kiesése katasztrofalis gazdasagi és politikai kovetkezményekkel jarhat.

A modern élethez elengedhetetlen rendszereket kritikus infrastrukturaknak nevez-
zuk, hiszen ezek biztositjak alapveto sziikségleteink ellatasat. A villamosenergia, ivoviz,
egészségiigy, élelmiszeripar, fltés, szallitas és kommunikacié mind életbevagdan fontos,
nélkiiliik a szervezett rend felbomlasa, valsaghelyzetek és emberi-élet veszteségek szinte
biztosra vehetéek. Fenntartasukhoz egyre inkabb tdmaszkodunk szamitogép-halozatokra,
informatikai rendszerekre. Ezek az eszk6z0k, az Internettel és minden, informaci6 tovabbi-
tasra és kezelésre alkalmazott megoldassal egyiitt alkotjak a kritikus informacids infrastruk-
tarakat. Segitségiikkel hatékonyabban miikodnek 1étfontossagl rendszereink, azonban ki-
tettséget is jelentenek a hadviselés legujabb fajtaja, az informacids hadviselés ellen. A nem
megfeleld védelemmel ellatott informatikai halozatok gyengeségeit, illetve az lizemeltetd
személyzet biztonsagtudatossaganak hidnyossagait rendszeresen hasznaljak ki rosszindu-
latd csoportok. Motivacioik, hatteriik és modszereik széles spektrumon mozognak, egy
azonban kozos benniik: képesek 1étfontossagh infrastruktira rendszerek lizemfolytonossa-
gat informacios tdmadasokkal olyan modon befolyasolni, hogy az alapvetd szolgaltatadsok-
ban elakadast, iizemzavart okozzanak.

A Stuxnet virus felfedezése egyben a kiberhadviselés kezdetét is jelentette. Célke-
resztbe kertiltek a kritikus informacios infrastruktira rendszerek és az elkovetkezo években
szamos hasonlo tamadast kovettek és kovetnek el tovabbra is, ezért a védekezés minden
nemzet szamara létfontossaguva valt. Magyarorszagon a Nemzeti Kibervédelmi Intézet és
a Katasztrofavédelmi FOigazgatdsag szamos mas szervezettel éjjel-nappal az alapvet6 szol-
galtatasok megfeleld védelmén dolgozik, a fizikai és kibertérben egyarant.
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