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The aim of the journal is to publish studies, research reports,
book reviews for professionals working in the field of security
science or related scinces, or for those interested in the sub-
ject of the broadly disciplinary framework of military technical
sciences, and for security awareness and developing a safety
culture. We know that the cultivation of security sciences in-
cludes the study of the history of military and law enforcement
security, as well as the knowledge of the historical aspects of
our field of science, and its development. We are working to-
wards to present the latest theoretical models and empirical
research findings in our journal. We believe that our Journal
and our authors can contribute to the creation of a world that
enables a (more) secure life for all the inhabitants of the Earth
by knowing the historical past and examining the events of the
present with precision and accuracy.

Published quarterly, typically in Hungarian, occasionally in a
foreign language. Special and/or thematic issues related to
conferences and topics are occasionally published in Hungar-
ian or in foreign languages.

Only those papers will be published which reviewed by two in-
dependent reviewers and recommended suitable for publica-
tion in the Safety and Security Sciences Review. The submitted
manuscripts must meet the requirements both of the form
and the content which can be found in the journal’s website.
Please note: we will not return unapproved manuscripts.

The studies of the staff and students of Obuda University, pub-
lished in the Journal, are recorded by the staff of the University
Library at the Hungarian Scientific Works Library (MTMT).

A folydirat célja a biztonsagtudomany teriiletén, vagy ahhoz
kapcsolédo terlleteken dolgozdé szakemberek, vagy a téma
irdnt érdekl6d6k szdmara a katonai miiszaki tudomanyok, s igy
a biztonsagtudomany tagan értelmezett diszciplinaris kere-
tébe tartozd tanulmdnyok, kutatdsi jelentések, beszamoldk,
konyvismertet6k megjelentetése, s ennek révén a biztonsag-
tudatossag és a biztonsagi kultura fejlesztése. Tudjuk, hogy a
biztonsagtudomanyok mivelésébe beletartozik a had-, rendé-
szet- és biztonsagtorténet vizsgdlata, tudomanyterdletink tor-
téneti és torténelmi vetlleteinek, s igy fejlédésének megisme-
rése. Azon dolgozunk, hogy Folydiratunkban bemutassuk je-
lenkorunk legujabb teoretikus modelljeit és empirikus kutatasi
eredményeit. Hisziink benne, hogy Folydiratunk és szerzGink a
torténelmi mult ismeretével, a jelenkor eseményeinek preciz
és akkuratus vizsgdlataval hozza tudunk jarulni egy olyan vildg
megteremtéséhez, amelyik lehetévé teszi a Fold minden lakdja
szamara a biztonsagos(abb) életet.

Megjelenés negyedévente, jellemz6en magyar, eseti jelleggel
idegen nyelven. Konferencidkhoz és témdakhoz kapcsoléddan
kildnszamok, tematikus szdmok alkalmi jelleggel magyar, vagy
idegen nyelven jelennek meg.

A Biztonsdgtudomanyi Szemle folydiratban csak két fliggetlen
lektor altal lektoralt és megjelentetésre alkalmasnak tartott ta-
nulményok jelenhetnek meg. A bekildott kéziratoknak formai
és tartalmi szempontbdl egyarant meg kell felelnie a Folydirat
weboldalan kozolt elvarasoknak. EI nem fogadott kéziratokat
nem all médunkban visszakuldeni.

Az Obudai Egyetem munkatarsainak és hallgatéinak a Folyd-
iratban megjelent tanulmanyait az Egyetemi Konyvtar munka-
tdrsai rogzitik a Magyar Tudomanyos Mvek Tardban (MTMT).
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BARANY Eszter

eszterbaranyi0l@gmail.com

Eszter BARANYI was born in Oroshaza, graduated
from high school in Mako, where she established her
studies to continue them later at the Ludovika Uni-
versity of Public Service, majoring in International
Security and Defence Policy. Her main interest is the
security situation in Mali and its region, but she also
likes to focus on the arms control policy in East Asia.
He started his professional career at the Puskas
Tivadar College for Advanced Studies, which has al-
lowed him to develop her knowledge and participate
in various conferences. She is currently pursuing his
Master's degree.

BARANY! Eszter Oroshazan sziiletett, kozépiskolat
Makoén végezte, ahol megalapozta tanulmanyait,
hogy késébb azt a Nemzeti Kozszolgalati Egyetem
Nemzetk6zi biztonsag- és védelempolitika szakon
folytathassa. F6 érdekldési kore Mali és térségének
biztonsagi helyzete, de szivesen foglalkozik Kelet-
Azsia fegyverkezési politikajaval is. Szakmai mun-
kajat a Puskas Tivadar Szakkollégiumban kezdte,
amelynek koszonhetéen szdmos alkalommal fej-
leszthette tudasat és részt vehetett kiilonb6z6 konfe-
rencidkon. Jelenleg tanulmanyait mesterszakon foly-
tatja.

BARTFAI Bilint
bartfaibalint96 @gmail.com

Balint BARTFAL, Dr. iur., former law student, cur-
rently a Master’s student at the Faculty of Military
Science and Officer Training of the Ludovika Uni-
versity of Public Service. From a very young age he
has had a wide range of interests, the most prominent
of which is the history of military technology, and he
is author of publications in this field. Previously, he
held a leading position at the Puskas Tivadar College
for Advanced Studies under the auspices of the Na-
tional University of Public Service, where he was
always happy to help others with their academic
work, using his knowledge of military technology
and other subjects.

Dr. BARTFAI Balint, korabbi végzettségét tekintve jo-
gasz, jelenleg a Nemzeti Kozszolgalati Egyetem
Hadtudomanyi és Honvédtisztképz6 Karanak mes-
terszakos hallgatdja. Egészen kicsi koratdl kezdve
szerteagazo érdeklddési kore van, melybdl a hadi-
technika-torténet emelkedik ki a leger6sebben, el6-
szeretettel ir publikaciokat is e téren. Korabban a
Nemzeti Kozszolgalati Egyetem égisze alatt miikodo
Puskas Tivadar Szakkollégiumban t61tétt be vezetd
tisztséget, ahol haditechnikai és egyéb ismereteivel
mindig szivesen segitett masoknak a tudomanyos
munkaik megvalodsitasaban.

HENEZ Botond
botondhenez@gmail.com

Botond HENEZ was born on 2 June 2001 in Miskolc.
He spent his high school years at the Fényi Gyula
Jesuit High School and College, where he developed
his academic interest and commitment to social
issues. He continued his higher education studies at
the National University of Public Service, where he
is currently in the fourth year of a Master's degree in
Public Administration. His research interests include
the concept of lawfare, the Israel-Palestine conflict,
the impact of European Union sanctions on Russia,
Bellicism, and the geopolitical situation and politics
of Iran. In these he is supported by his membership

HENEZ Botond 2001. junius 2-4n sziiletett Miskol-
con. A Fényi Gyula Jezsuita Gimnazium és Kollé-
gium falai kozott toltdtte gimnaziumi éveit, ahol
megalapozta tudomanyos érdeklodését és elkotele-
zettségét a tarsadalmi kérdések irant. FelsGoktatasi
tanulmanyait a Nemzeti Kdzszolgéalati Egyetemen
folytatta, ahol jelenleg az allamtudomanyi osztatlan
mesterképzés negyedik évében tanul. Kutatasi terii-
letei koz¢ tartozik a lawfare fogalmanak vizsgalata,
az lzrael-Palesztina konfliktus, az Eurdpai Unios
szankciok hatasainak elemzése Oroszorszagra, a bel-
licizmus, valamint Iran geopolitikai helyzetének és
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of the Puskas Tivadar College, where he currently
serves as Secretary after having been Vice President.

politikajanak tanulmanyozasa. Ezekben segitségére
van a Puskas Tivadar Szakkollégiumi tagsaga, ahol
alelndki pozicidja utan, jelenleg titkari feladatokat lat
el.

KOLLAR Csaba

kollar.csaba@uni-obuda.hu

Csaba KOLLAR is a communications engineer, certi-
fied communications specialist, electronic infor-
mation security manager, doctor of economics
(PhD), and doctor (PhD) and habilitated doctor (Dr.
habil.) in military engineering. He is also a cybernet-
ics consultant, coach, and mediator. His research in-
terests include the social aspects and economic im-
pacts of the digital age, with a particular focus on the
human aspects of information security, information
security awareness, human-robot interaction, smart
cities, artificial intelligence, social credit systems,
and domotics. He is a senior research fellow at
Obuda University, where he leads the specialized
courses for Domotics Engineer/Consultant and Fa-
cility and Property Professional Engineer/Manager.
He is also the head of the Artificial Intelligence
Workshop and serves as the scientific secretary of
the Editorial Board of the Safety and Security Sci-
ences Review, which is classified by the Military
Science Committee of the 9" Department of Eco-
nomics and Law of the Hungarian Academy of Sci-
ences. Csaba KOLLAR is an expert with the Hungar-
ian Society of Military Science and the National As-
sociation of Human Professionals, and has been a
member of the Artificial Intelligence Consortium
since Q4 2018.

KOLLAR Csaba kommunikaciotechnikai mérnok, ok-
leveles kommunikacios szakember, elektronikus in-
formaciobiztonsagi vezetd, a kozgazdasagtudoma-
nyok doktora (PhD), a katonai miiszaki tudomanyok
doktora (PhD) és habilitalt doktora (Dr. habil.), ki-
bernetikus, tanacsado, coach, mediator. Kutatasi te-
riilete a digitalis kor tarsadalmi vetiiletei és gazdasagi
hatésai, kiemelten az informaciobiztonsag human as-
pektusa, az informaciobiztonsag-tudatossag fejlesz-
tése, az ember-robot interakcio, az okosvaros, a mes-
terséges intelligencia, a tarsadalmi kredit rendszere,
az intelligens épiiletek (domotika rendszerek) iize-
meltetése és gazdalkodasa. Az Obudai Egyetem tu-
domanyos fOmunkatarsa, a domotika szakmér-
nok/szaktanacsado ¢s a létesitménygazdalkodo és -
lizemeltetd szakmérnok/szakmenedzser tovabbkép-
z¢si szakok képzésvezetdje, a Mesterséges Intelli-
gencia Miihely vezetdje, az MTA IX. Osztaly Had-
tudomanyi Bizottsaga altal mindsitett Biztonsagtu-
domanyi Szemle szerkesztObizottsaganak tudoma-
nyos titkara, az Egyetem Biztonsagtudomanyi Dok-
tori Iskolajanak és a Nemzeti Kozszolgalati Egyetem
Katonai Miiszaki Doktori Iskolajanak az oktatoja, té-
mavezet6je. A Magyar Hadtudomanyi Tarsasag ¢s a
Human Szakemberek Orszagos Szovetsége szakér-
tdje. 2018. negyedik negyedévétol a Mesterséges In-
telligencia Konzorcium tagja.

KORCSIK Kristof
korcsik18kristof@gmail.com

Krist6f KORCSIK was born in Hodmezdévasarhely and
after graduating from high school, he started his stu-
dies at the Faculty of Military Science and Officer
Training of the Ludovika University of Public Ser-
vice, where he earned his diploma in international se-
curity and defence policy. He graduated in the sum-
mer of 2023 and in the autumn of 2023 he was ad-
mitted to the Master's programme of the same discip-
line, where he has been studying ever since. Kristof's
first major step in his professional and academic
career was his admission to the Puskas Tivadar Coll-
ege for Advanced Studies, where he has the oppor-
tunity to present at conferences and to publish
papers. In addition to this organisation, he is a mem-

KoRrcsik Kristof Hodmezdvasarhelyen sziiletett, itt
végezte altalanos és kozépiskolai tanulmanyait is,
majd az érettségi megszerzése utan a Nemzeti Koz-
szolgalati Egyetem Hadtudoményi és Honvédtiszt-
képzé Karanak nemzetkdzi biztonsag- és védelem-
politikai alapszakjan kezdte meg tanulmanyait.
Alapszakos diplomajat 2023 nyaran szerezte meg,
majd 2023 6szén ugyanezen szak mesterszakjara
nyert sikeresen felvételt, ahol azota is folytatja tanul-
manyait. Kristof szamara a szakmai-tudomanyos
karrier elsd f6 allomasat az Egyetemén miikodd Pus-
kas Tivadar Miszaki Szakkollégiumba torténd felvé-
tele jelentette, ahol lehetdsége nyilik konferencidkon
torténd eldadéasokra, publikdcidk megjelentetésére.
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ber of the Youth Atlantic Treaty Association of Hun-
gary, where he can further expand his knowledge.
His previous research has focused on terrorism, mi-
litary psychology and Nigeria, but more recently he
has turned his attention to Poland and its internatio-
nal relations.

Ezen szervezeten kiviil tagja a Magyar Ifjusagi At-
lanti Tanacsnak is, ahol tovabb bdvitheti szakmaja-
val kapcsolatos ismereteit. Korabbi kutatasait fokép-
pen a terrorizmus, katonapszichologia és Nigéria té-
majaban végezte, Gijabban viszont érdeklédése Len-
gyelorszag és annak nemzetkozi kapcsolatai felé for-
dult.

KRASNYANSZKI Briné
brunokrasnyanszki@stud.uni-obuda.hu

Brino KRASNYANSZKI is a cybersecurity engineering
and computer science engineering student. In terms
of his position, he is a Junior Researcher at the Donat
Banki Faculty of Mechanical and Security Engi-
neering of Obuda University. He is the President of
the Neumann Janos College of Engineering at Obuda
University. He is the Professional Vice President of
the Puskas Tivadar College of Engineering at the Na-
tional University of Public Service. He is the Vice
President of the Institute of Electrical and Electronics
Engineers Obuda University Student Branch. He is
the President of the Institute of Electrical and Elect-
ronics Engineers Obuda University Student Branch
Chapter - Systems, Man, and Cybernetics. He is the
outgoing Deputy Head of the Engineering and Sci-
ence Branch of the National Association of Research
Students. His main research area is the defense aga-
inst attacks in cyberspace, including psychological
attack vectors, based on machine learning.

KRASNYANSzKI Brind kiberbiztonsagi mérnoki és
Obudai Egyetem Bénki Donat Gépész és Biztonsag-
technikai Mérndki Kar Mesterséges Intelligencia
Miihely Junior Kutatéja. Az Obudai egyetemen mii-
k6d6 Neumann Janos Szakkollégiumanak elndke. A
Nemzeti K6zszolgalati Egyetemen miikodé Puskas
Tivadar Miiszaki Szakkollégium Szakmai Alelndke.
Az Institute of Electrical and Electronics Engineers
Obuda University Student Branch alelnoke. Az Ins-
titute of Electrical and Electronics Engineers Obuda
University Student Branch Chapter — Systems, Man,
and Cybernetics elndke. Kutatdo Diakok Orszagos
Szovetsége Miiszaki és Reaaltudomanyi Tagozat le-
koszond tagozatvezetd — helyettese. F6 kutatasi terii-
lete a pszicholdgiai tamadasi vektort is tartalmazo ki-
bertérben érkez6 tamadasok ellen védekezés gépi ta-
nulas alapjan.

NAGY Krisztian
krisztian.nagy.eu@gmail.com

Krisztian NAGY is an undergraduate student, specia-
lizing in International Security and Defense Policy at
the Faculty of Military Sciences and Officer Training
at the Ludovika University of Public Service. Along-
side his studies, he actively participates in public and
scientific life. He is the Head of the the Research
Group for International Security Challenges and
Threats of the Puskas Tivadar College for Advanced
Studies, as well as member of the Geoinformation
Section of the Hungarian Military Science Society.
Additionally, he is an exchange alumnus of the U.S.
Department of State. Krisztian is also engaged in yo-
uth public life and diplomacy: he has previously
worked in student representation and youth diplo-
macy. His commitment to the European Union and
the transatlantic alliance remains steadfast, and his
research focuses on military diplomacy and geopoli-
tics, aligned with these values.

NAGY Krisztian a Nemzeti Kozszolgélati Egyetem
Hadtudomanyi és Honvédtisztképzé Karanak Nem-
zetkOzi Biztonsag- és Védelempolitika alapszakos
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This special issue of the Security Studies Re-
view contains studies by students of the Puskas
Tivadar College of Advanced Studies. The
publication of the volume is made possible
thanks to Dr. Dr. habil Csaba Kollar, Scientific
Secretary of the Safety and Security Sciences
Review, who was pleased to receive the request
for the special issue from Bruné Krasnyanszki,
Vice-President of the Puskas Tivadar College
of Advanced Studies. This matter is of particu-
lar importance to both the College for Ad-
vanced Studies, and Obuda University as it is
the first opportunity for these students to pub-
lish their research in one paper, thanks to the
Safety and Security Sciences Review’s con-
stant openness to young talent.

The publication is not only the fruit of a
fruitful cooperation between the two insti-
tutions - the University of Obuda and the
National University of Public Service - but
also the first milestone of professional en-
gagement of young intellectuals. Most of
the papers in the volume are the authors'
first academic publications, which already
demonstrate mature thinking and analytical
skills.

The mission of the journal remains to pro-
vide a space for researchers, practitioners
and interested readers in security studies
and closely related disciplines. We encour-
age the publication of papers that take a

A Biztonsagtudomanyi Szemle jelen kii-
l6nszama a Puskas Tivadar Szakkollégium
hallgatoinak tanulmanyait tartalmazza. A
kotet megjelenése Dr. Dr. habil Kollar Csa-
banak a Biztonsagtudomanyi Szemle tudo-
manyos titkdranak koszonhetéen valosul-
hat meg, aki 6orommel vette Krasnyanszki
Bruné, a Puskas Tivadar Szakkollégium
Szakmai Alelndke megkeresését a kiilon
szamra. Ez kiilonos jelentdséggel bir mind
a Szakkollégium. mind az Obudai Egyetem
szdmara, mivel elséként nyilt lehetdsége a
hallgatoknak egy helyen publikalni tanul-
manyaikat, kdszonhetéen annak, hogy a
Biztonsagtudomanyi Szemle mindig nyi-
tott a fiatal tehetségek felkaroldsara.

A publikacié nem csupan a két intézmény
— az Obudai Egyetem és a Nemzeti Koz-
szolgalati Egyetem — kozotti eredményes
kooperacié gyiimdlcse, hanem a fiatal ér-
telmiség szakmai elkdtelezddésének elsd
mérfoldkdve is. A kotetben szerepld irasok
tobbsége a szerzok elsé tudomanyos publi-
kacidja, melyek mar most is érett gondol-
kodasrdl és elemzdkészségrdl tesznek ta-
nubizonysagot.

A folyéirat kiildetése tovabbra is az, hogy
teret biztositson a biztonsdgtudomany és az
ahhoz szorosan kapcsolodé tudomanyterii-
letek kutatoinak, szakembereinek és érdek-
16d6 olvasoéinak. Olyan irasok publikalasat

1 kollar.csaba@uni-obuda.hu | ORCID: 0000-0002-0981-2385 | senior research fellow and leader, Obuda University Banki
Dondt Faculty of Mechanical and Safety Engineering Artificial Intelligence Workshop | tudomanyos fémunkatars és vezetd,
Obudai Egyetem Béanki Donat Gépész és Biztonsagtechnikai Mérnoki Kar Mesterséges Intelligencia Mdhely

2 prunokrasnyanszki@gmail.com | ORCID: 0000-0002-5672-4919 | university student, Obuda University John Von Neu-
mann Faculty of Informatics | egyetemi hallgatd, Obudai Egyetem Neumann Janos Informatika Kar
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broad, interdisciplinary approach to mili-
tary engineering and security science. This
special issue places particular emphasis on
the military, law enforcement and security
history dimensions, as well as on the theo-
retical analysis and empirical exploration
of the challenges that shape today's security
environment.

For the Puskas Tivadar College of Ad-
vanced Studies, as for Obuda University,
the nation's talent development is a mission
of paramount importance. The present vol-
ume is one of the tangible results of this en-
deavour. The aim of the College is to train
intellectuals who will put their knowledge
and dedication at the service of the Hungar-
ian Defence Forces and the public admin-
istration, just like the distinguished alumni
who have already proven the strength of
this community in their careers.

We believe that knowledge of the historical
context, an accurate understanding of to-
day's security challenges and a profession-
ally informed response to them will help to
shape a world in which safe (ab)living is
not a privilege but a fundamental oppor-
tunity.

Finally, we would like to express our spe-
cial thanks to Kristof KORCSIK and Krisz-
tian NAGY for their help in preparing this
special issue.

0sztonozziik, amelyek a katonai miiszaki tu-
domanyok és a biztonsagtudomany széles
korti, interdiszciplindris megkozelitésében
sziiletnek. Jelen kiilonszam kiemelt hang-
sulyt fektet a had-, rendészeti €s biztonsagtor-
téneti dimenzidkra, valamint a napjaink biz-
tonsagi kdmyezetét meghatarozo kihivasok
elméleti elemzésére és empirikus feltarasara.

A Puskas Tivadar Szakkollégium szamara
— csakagy, mint az Obudai Egyetem sza-
mara — a nemzet tehetséggondozasa ki-
emelt fontossagt kiildetés. A jelen kotet
ennek a torekvésnek az egyik kézzelfog-
hat6 eredménye. A szakkollégium célja,
hogy olyan értelmiségi szakembereket ké-
pezzen, akik tudasukat és elhivatottsagukat
a Magyar Honvédség és a kozigazgatas
szolgalataba allitjak, hasonléan a korabbi
kivalo oregdidkokhoz, akik palydjuk soran
mar bizonyitottak e kozdsség erejét.

Hissziik, hogy a torténeti kontextus isme-
rete, a jelen biztonsagi kihivasainak pontos
feltarasa ¢és az ezekre adott szakmailag
megalapozott valaszok eldsegitik egy
olyan vilag kialakitasat, amelyben a bizton-
sagos(abb) élet nem kivaltsag, hanem alap-
vetd lehetdség.

Végezetiil pedig kiilon koszonetet szeret-
nénk mondani KORCSIK Kristoéfnak és
NAGY Krisztiannak a kiilonszam elkészité-
sében nyujtott segitségéért.
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THE EPICENTRE OF THE SAHEL CRISIS:
JIHADIST INSURGENTS IN MALI AND THE
LIPTAKO GOURMA BORDER REGION

A SZAHEL-OVEZET VALSAGANAK EPI-
CENTRUMA: DZSIHADISTA FELKELOK
MALIBAN ES A LIPTAKO-GOURMA
HATARVIDEKEN

BARANY! Eszter?

Abstract

My thesis deals with the jihadist insurgent
groups in Mali and the Liptako-Gourma
border region. The Liptako-Gourma border
region, which is the epicentre of the Sahel
crisis, is made up of the border regions
shared by Mali, Burkina Faso and Niger.
Following the jihadist turn of the Tuareg
insurgency in 2012, international actors
have arrived in the region, with France and
the European Union, as well as our
country, recognising the importance of sta-
bility in the region, given its proximity to
Europe and the dangers of migration to-
wards Europe as a result of the crisis. Inter-
national operations in 2013 were expected
to completely eradicate jihadist groups, but
the crisis spread to central Mali and then to
neighbouring Burkina Faso and Niger. By
2015, the crisis had become regionalised
and civilian casualties increased with the
emergence of local groups of two global
terrorist organisations, the Islamic State
and al-Qaeda. | analyze the crisis to explain
jihadist regionalization and success, focus-
ing on local conflicts, state neglect of the
north and borderlands, jihadist gover-
nance, and control of illegal trade routes.

Keywords

Mali, Burkina Faso, Niger, jihadist insur-
gency, Liptako-Gourma

Absztrakt

A Szahel-Gvezet valsaganak epicentrumaként
jellemezhetd a Liptako-Gourma hatarvidék,
amelyet Mali, Burkina Faso és Niger kdzos ha-
tarmenti régioi alkotjak. A 2012-es tuareg laza-
dés dzsihadista fordulatat kovetéen a nemzet-
kozi szereplok is megérkeztek a térségbe, Fran-
ciaorszag ¢és az Europai Uni6 és hazank is felis-
merte a régio stabilitdsdnak fontossagat, a térség
Eur6péhoz valo kozelsége és a valsag kovetkez-
tében Eurdpa felé iranyuld migracioban rejlé
vesz€lyek miatt. A 2013-as nemzetkdzi miive-
letekt6l a dzsihadista csoportok teljes felszamo-
lasat vartdk, azonban a valsag tovabb terjedt
Mali k6zEpso teriileteire, majd a szomszédos
orszagokra, Burkina Fasora és Nigerre is. 2015-
re a valsag regionalizalodott és a két globalis ter-
rorszervezet, az Iszlam Allam és az al-Kaida he-
lyi csoportjainak megjelenésével a civil aldoza-
tok szama is tovabb nétt. Dolgozatomban a val-
sag elemzésén keresztiil probalom bemutatni a
regionalizalodas és a dzsihadista csoportok si-
kerének okait, amelyek f6ként dzsihadistak altal
kihasznalt helyi konfliktusokhoz, az allam altal
perifériateriiletként kezelt északi tertiletekhez és
a hatarvidékhez, az alternativ, allamot felvalto
dzsihédista uralomhoz, és az illegdlis kereske-
delmi utvonalak ellenérzéséhez kapcsolodik.

Kulcsszavak

Mali, Niger, Burkina Faso, dzsihadista fel-
kelések, Liptako-Gourma
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BEVEZETES

A Liptako-Gourma hatarvidék, melyet harom nyugat-afrikai orszag, Burkina Faso,
Mali és Niger kozos hatarmenti régidi alkotnak, a Szahel-6vezetben foly6 valsag epicentru-
mava valt a mar tobb, mint egy évtizede zajlo, Eszak-Malibol indul6 tuareg lazadas regio-
nalizaciojanak és etnicizalodasanak koszonhetéen. A valsag 2013-ig Eszak-Mali teriiletére
koncentralodott, majd fokozatosan atterjedt az orszag kozépso részére, 2015-t61 kezd6dden
pedig a Malival szomszédos hatarmenti régiokra Niger €s Burkina Faso teriiletére is. [1]

A valsag kozéppontjaban a dzsihadista felkel6 szervezetek allnak, melyek koziil a
legjelentdsebbek a két globalis terrorszervezet, az al-Kaida és az Iszlam Allam helyi cso-
portjai. A Jama‘at Nasr al-Islam wal Muslimin (JNIM) az al-Kaida regionalis ernydszerve-
zeteként alakult 2017-ben. Négy, a térségben mar 2017 el6tt is miikodo dzsihadista csoport
alapitotta, hogy egylittmiikodve hatékonyabban tudjadk 6sszehangolni tevékenységiiket. A
JNIM legnagyobb rivalisa, az Iszlam Allam helyi csoportja, az Islamic State in the Greater
Sahara (ISGS), melynek megerdsodése 2019-ben kezdddott. A két szervezet a miiveleti te-
rilet kiterjesztéséért, az illegalis kereskedelem utvonalai feletti ellendrzésért és kiilonbozo
etnikai csoportok tdmogatasaért is verseng, ami tovabb noveli a térségben folyd erdszakot.
[2] A régio instabilitasanak tovabbi komplex okai vannak, tobbek kdzott a fogyatkozo erd-
forrasokért foly6 harc, a klimavaltozés okozta éghajlati valtozasok, az ¢hezés, etnikai konf-
liktusok, az alapvet6 szolgaltatasok hidnya, az 4llammal szembeni bizonytalansag kialaku-
lasa. A valsag sulyossagat mutatja, hogy a harom orszagban tobb, mint 2,600,000 ember
kelt at a szomszédos allamokba, koziiliik 208,700-nal is tobben hagytak el véglegesen a
régiot. [3] A Szihel-6vezet teriiletén Maliban, Nigerben és Burkina Fasoban nétt legna-
gyobb aranyban az szélséséges csoportok altal okozott halalozasok szama, ami 2007-hez
képest tizszeres novekedést mutat. Ez a 2012-es tuareg lazadast kdvetd, regionalissa fejlodo
valsag kovetkezménye. A Global Terrorism Index adatai alapjan a hdrom orszagban, csak
2021-ben tobb, mint 1800 ember halalat okoztak a tamadasok. [4]

A Maliban kezdddo valsag sem a regionalis, sem pedig a nemzetkozi szerepldk fi-
gyelmét nem kertilte el. Szdmos nemzetko6zi szervezet és orszag altal kiildott katona meg-
fordult Maliban és a hatarvidéken. A legfontosabb terrorizmusellenes erdk kozé tartozik az
ENSZ MINUSMA misszidja, a francidk altal inditott Operation Serval, majd Operation
Barkhane, az EUTM Mali és az EUCAP Sahel Mali missziok melyek tevékenysége 2013-
t61 kezdddéen mikodott Eszak- és Kozép-Maliban. [5] Tobb eurdpai orszag, beleértve Ma-
gyarorszagot, felismerte a Szahel-6vezet és a Liptako-Gourma hatarvidék stabilitasanak
fontossagat, szamolva a ndvekvo erészak kdvetkeztében akar az Europa Uni6 iranyaba el-
indul6 tobb szazezres embertomeg menekiilésével, ezért tobben csatlakoztak a 2020-ban
alakul6 specialis Task Force Takuba miivelethez. [6] Regionalis erdk is részt vettek a terro-
rizmusellenes harcokban, a G5 Sahel Joint Force 2017 6ta latja el a feladatait. [7] Fontos
megjegyezni, hogy a franciak altal inditott miiveleteket (Barkhane és Takuba) 2022-t61 kez-
dédden felfliggesztették, a Maliban puccs altal hatalomra keriil korméannyal valé megegye-
z¢s hidnyaban. A kivonulas az er6szak fokozodasahoz és a lakohelyiiket elhagyni kénysze-
riil6 emberek szamanak névekedéséhez vezethet. [8]
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Terrorist attacks in the Sahel, 2007-2021

Most terrorist attacks occur away from major urban centers.
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1.abra: Nyugat-Afrika konfliktuszondai. Forras: Dragonfly Terrorism Tracker

A nemzetkozi szereplok megjelenése ellenére a szélsdséges csoportok tovabb tud-
tak novelni miveleti teriiletiiket és harcosaik szamat. A dzsihadizmus, amely néhany évvel
ezeldtt még ugy tlint, hogy csupan Mali északi részét érinti, 2022-re mar az orszag 75%-ara
kiterjedt, és Burkina Faso és Niger teriileteit is egyre nagyobb aranyba érinti. [9]. A dzsi-
hadista felkeld csoportok kivaldan tudtak alkalmazkodni a térség adta sajatossagokhoz: az
alland6 etnikai ellentétekhez, a fogyatkozd er6forrasok megszerzéséért folytatott harcok-
hoz, a viragzo illegélis kereskedelemhez és egyéb tényezokhoz. A toborzas és a mitkddés
fenntartasahoz lokalis célokat kellett elétérbe helyezniiik melyekkel sikeresen megtudtak
nyerni a helyi lakossagot €s a kiilonb6z6 etnikai csoportokat. [ 10] Publikaciomban a 2012-
ben kirobbano valsdg bemutatdsan keresztiil probdlom megmutatni dzsihadizmus globalis-
lokalis jellegét Maliban és a Liptako-Gourma hatarvidéken. Tovabba megprobaltam valaszt
talalni a teriileten egyre tobb aldozatot kdvetelé dzsihadista csoportok megjelenésének oka-
ira, arra, hogy a szélsdségesek hogyan forditjak eldnylikre a helyi konfliktusokat és hogy
publikacio két részben lesz olvashatd, melyben az elso rész a valsag hatterét és a regionali-
zalodashoz vezetd utat tarja fel, a masodik pedig a mar tobb orszagra kiterjedd dzsihadiz-
mussal foglalkozik.

A VALSAG KEZDETE ESZAK-MALIBAN ES A DZSTHADISTA HATALOMAT-
VETEL

A 2012-es tuareg lazadas kitorésének okai és a dzsihadista hatalomatvétel koriilmé-
nyei

A 2012-es tuareg lazadas nem egyediili eset volt Mali torténetében, megeldzte ha-
rom masik, 1963-ban, 1991-ben és 2006-ban. A négy lazadas célja Mali északi teriiletének,
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Azawadnak a fliggetlensége volt. Azawad a tuaregek és arabok otthona mar évszazadok ota,
sivatagos teriilet, melynek lakossaga gyér. Legfobb varosai Gao, Timbuktu ¢s Kidal, me-
lyek a tuareg torzsek szamara kiemelt kozpontok. Az orszag fliggetlenedése utan a tuaregek
¢és az arabok, messze a fovarostol, Bamakotol, az egyenl6tlen politikai képviselet és a gaz-
dasagi marginalizacio okan ugy érezték, a Mali allam nem biztositja az egyenldséget sza-
mukra a tobbi orszaglakossal, etnikummal szemben. Az északi teriileteken €16k ugy tekin-
tettek Bamakora, mintha egy masik orszag fovarosa lenne, Bamakobol pedig az északi te-
riileteket veszélyes, jarhatatlan sivatagnak gondoltak. [11] A tuaregeket nem csak a Mali
tarsadalom mas etnikumu tagjai kezelték ,,kiilonb6z6ként”, hanem maguk a tuaregek is fel-
sObbrendiinek érezték magukat a tobbi etnikumhoz képest. Mali lakosainak tobbsége a
mandé nyelvet besz¢éld etnikai csoport [12] része, a tuaregek csupan 3%-at adjak a tarsada-
lomnak, azonban a kevésbé lakott Eszak-Mali teriiletén szamuk jelentds, ezért egy foldrajzi
hatarvonalat hizhatunk az északon €16 tuaregek, arabok és a délen €16 mand¢, szonghaj és
mas etnikumok kozott.

Eszak-Mali, a tuaregek otthona hagyomanyosan része volt a Nyugat-Afrikan at-
mend kereskedelmi utvonalaknak, ami a francia uralom alatt és az 1960-as fiiggetlenséget
kovetden hattérbe szorult. Jelenleg ujraéledében van a teriilet gazdasagi jelentdsége, ez
azonban az illegalis kereskedelembdl fakad. Mar nem az arany ¢és a s6 a 6 kereskedelmi
cikk, hanem a kabitoszerek, fegyverek, cigaretta, tizemanyag. A tuaregek torténelméhez
hozzatartozik, hogy mivel jol kiismerik magukat a sivatagban, ezért aktivan részt vettek a
kereskedelemben, beleértve a rabszolgakereskedelemet is. A tuaregek kiilonbozdségének
érzése és az allam altali elhanyagoltsaguk vezetett a lazadasok kitoréséhez. [13]

A 2012-es felkelés els6 iddszakanak a sikere, annak volt kdszonhet, hogy Kadhafi
halalat kdvetden kb. 3000 képzett tuareg harcos tért haza Maliba azzal a motivaciéval, hogy
fegyvert fogjanak a bamakoi kormannyal szemben. A hazatér6é tuaregek megalkottak a
Nemzeti Mozgalom Azawad Felszabaditasaért- Mouvement national de libération de I’ Az-
awad (MNLA) mozgalmat, mely sikeresen tudta egységbe szervezni a kiilonbdz0 tuareg és
arab csoportokat és egyiittesen felkeltek Azawad fiiggetlenségéért. A Szaud-Arabiabol ha-
zatér6é lyad Ag Ghali [14] szeretett volna az MNLA élére 1épni, azonban ezt az MNLA
vezetdi megakadalyoztak radikalis iszlam nézetei miatt. Valaszlépésként 1étrehozta sajat
szervezetét az Ansar Dine-t, mely egy dzsihadista felkeld szervezet volt. Az Ansar Dine
egyiittmitkodve két masik iszlamista szervezettel az al-Kaida helyi csoportjaval az Al-Qa-
eda in the Islamic Maghrebbel (AQIM) és a Movement for Oneness and Jihad in West Af-
ricaval (MUJAO), az MNLA oldalan harcban allt a kormanyerékkel.[15] 2012. 4prilis vé-
gére mar Aguelhoc, Lere, Tinzaouatene, Tessalit, Kidal, Timbuktu és Gao varosa is az
MNLA irdnyitdsa alatt allt. Az MNLA és Ag Ghali elkeriilhetetleniil szembe keriilt egy-
massal, ez Ag Ghali radikélis nézeteinek volt koszonhetd. Ag Ghali célja az elfoglalt terii-
leteken a saria torvénykezés bevezetése volt, amit az MNLA nem tamogatott. Ennek kovet-
keztében az Ansar Dine fegyverrel probalta megszerezni az MNLA-t6l a kozdsen elfoglalt
északi varosokat. [14] A tobbi dzsihadista szervezettel egyiittmiikddve az Ansar Dine sike-
resen megszerezte majdnem az 6sszes MNLA altal ellen6rzott varost, és felosztottak egy-
mas kozott a teriileteket: Gao a MUJAO, Kidal az Ansar Dine, Timbuktu pedig az AQIM
iranyitasa ala kertilt. [16] A mali hadsereg az északi tertiletekrél menekiilve puccsot hajtott
végre az akkori elnok, Hamadoun Toumani Touré ellen 2012. marcius 21-én, helyére a had-
sereg egyik magas rangu tisztviselje Hamadoun Haya Samogo szazados keriilt.
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Miutén megtortént a szakitas az MNLA-val, a harom dzsihadista felkel6 szervezet
a kezébe vette az iranyitast az elfoglalt teriileteken és egymas kozott felosztva elkezdték a
teriiletek feletti ellenérzést. A harom csoport egylittmiikodésében Ag Ghali szerepét ki kell
emelni, hiszen ¢ volt az, aki az Ansar Dine vezet6jeként és az Ifoghas klan tagjaként ossze-
kototte a felkelés elején az MNLA-t és a szélsdséges csoportokat, majd az MNLA kitizése
utan a harom csoport egylittmitkodésében is kulcsfontossagu szerepet tudott betdlteni.

Ag Ghali Kkettés szerepe: a lazadé és a dzsihadista

Iyad Ag Ghali neve a legtobb tuareg szamara ismert volt, a lazadasokban bet6ltott
szerepe miatt. Azok koz¢ a fiatalok koz¢é tartozott, akik a megélhetési gondok miatt kényte-
lenek voltak Libiaba menekiilni az 1980-as években, ahol Kadhafi seregében kiképzést kap-
tak és harcoltak. Ag Ghali a beszdmolok alapjan Libanonban és Csadban is harcolt. Nemesi
szdrmazasa ¢és karizmatikus személyisége miatt viszonylag gyorsan a Libidban tart6zkodd
tuaregek vezetdjéve valt. Legfobb tervei kdzott szerepelt a Maliba valo visszatérés és egy
forradalom meginditasa Azawad fliggetlenedéséért. [17] 1991-ben a People's Movement for
the Liberation of Azawad (MPLA) élén meginditotta forradalmét, aminek végiil targyalés-
sorozatok vetettek véget. [18] Kadhafi halala utan 2011-ben Ag Ghali mar érezte, hogy egy
eddigieknél sokkal eredményesebb lazadast tudnanak szervezni ezért mindenképp a folya-
matban vezetd szerepre palyazott.

Ag Ghali esetében nem csak a felkeldt, hanem a széls6séges csoportokkal és ideo-
logiakkal kapcsolatban all6 oldalat is latni kell. 2011-ben Iétrehozta sajat felkel6 csoportjat,
melyben a dzsihadista ideologia is szerepet kapott. Az Ansar Dine csoport megalakitdsat
megeldzte, hogy Ag Ghali vezetdszerepet kivant betdlteni a 2012-es 14zadasban, azonban a
Libiabol hazatéro tuaregek ezt a vagyat elutasitottak a szélsdséges csoportokkal valo kap-
csolatai miatt, tovabba azért, mert a tobbi lazadd tuareg ugy érezte, hogy Azawad fiigget-
lensége nem az elsédleges cél nala. Ezt bizonyithatja az, hogy az Ansar Dine megalakitisa
utan az Ag Ghali altal vezetett felkeld csoport 6 célja nem Azawad fliggetlensége, hanem
az Eszak-Maliban tallhato teriilet autonomidja volt és a saria torvénykezés bevezetése. [19]

Az AQIM beépiilése Eszak-Maliba

Az Ansar Dine két dzsihadista tarsa az északi teriiletek elfoglalasaban az AQIM és
a MUJAO volt. Az MNLA abban a rovid id6szakban, mig egyiittmiikddott a dzihadistakkal
a lazadas soran, az AQIM-ba bizott meg a legkevésbé. AQIM csoportja az MNLA felkel6i
szamara idegennek, ,kiilfoldinek” t{int, ehhez hozzajarult a szélsdséges dzsihadista ideolo-
giajuk, amit a felkel6k mar a ,,helyi” Ag Ghali esetében is visszautasitottak. [17]

Az AQIM nem Maliban, hanem Algériaban alakult a polgarhaborti soran 1998-ban
The Salafist Group for Preaching (GSPC) néven. Meglakulasuk a Armed Islamic Group
(GIA) csoportbol valo kivalasnak koszonhetd, mivel a GSPC (késébbi AQIM) elutasitotta
a GIA civilek elleni nagyfoku agresszidjat és tamadasaikat inkabb katonai célpontokra ki-
vanta dsszpontositani. [20]

A GSPC 1j toborzasi teriiletek és pénzszerzési lehetdségek utan nézve elkezdte a
terjeszkedést a Szahel felé, ekkor 1épett be és kezdte el kiépiteni kapcsolatait Eszak-Maliban
is. [19] A GSPC 2006 szeptemberében tett hiiségeskiit az al-Kaida szervezetnek és 2007.
januar 24-én megvaltoztatta a nevét, Al-Qa’ida in the Islamic Maghrebre (AQIM-ra). Az
elsd szaheli idoszakban a f6 pénzforras a tuszejtés lett a csoport szdmara, itt foként a 2003-
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as esetet kell kiemelni, mikor 32 német turistat ejtettek taszul, tobb honapon keresztiil. [21]
A targyalasokban kozvetitoként részt vett Iyad Ag Ghali is. [18]

Az AQIM-nak, mint idegen csoportnak meg kellett vetnie a labat Mali teriiletén, ezt
pedig a lakossag tamogatasanak elnyerésével tudtak megtenni. Az AQIM az allam altal el-
hanyagolt teriileteken gyogyszer, élelmiszer, és SIM kartya osztogatasokat rendezett, a be-
tegek szamara megszervezték a gyogyitast. A banditak, vagy az MNLA erdszakos csoport-
jai ellen védelmet ajanlottak fel. Emellett hazassagok ttjan is megprobaltak beékelni magu-
kat a tarsadalomba, nem csak a gazdag, hanem szegényebb csaladokba is behazasodtak, a
legtobb harcos a poligamiat kovette, igy akar feleségeik kiilonb6z6 tarsadalmi osztalyokhoz
és torzsekhez is tartozhattak. Az AQIM vezet6i koziil igy tobben Ag Ghali rokonsagaba is
bekertiltek, ezért Ag Ghali csaladi kapcsolataiban is kothet6 volt az AQIM-hez. [21] Tehat
az AQIM fokozatosan, gazdasagi, humanitarius, katonai, politikai és vallasi eszk6zok se-
gitségével ,,idegen” iszlamista csoportbdl a helyiek életének fontos szerepldjévé valt.

A harmadik dzsihadista csoport a 2012-es lazadas soran a MUJAO, mely 2011-ben
valt ki az AQIM-bdl, tagjai foleg Mauritaniabol és Malibol szarmaztak. A szervezet kiilon-
valasanak okai k6zott lehetett, hogy a MUJAO nagyobb hangsulyt akart fektetni a nyugat-
afrikai terjeszkedésre. Fiatal szervezetként bizonyitasi kényszer volt rajtuk, hogy a tobbi
dzsihadista szervezet elfogadja Oket, ezért a 2012-ben altaluk elfoglalt teriileteken, Gaoban
sokkal szigorubban vették a saria tovényeket, mint eléd szervezetiik, az AQIM Timbuktu-
ban. [13] A MUJAO esetében mar 2012-ben latni lehetett, azt a jelenséget, mely késobb a
dzsihadista felkeld csoportok egyik legnagyobb fegyverévé valt: ki tudtak hasznalni az et-
nikai konfliktusokat. A MUJAO 2012-ben a Niger-deltatol délre é16 fulani csoporton beliil
kezdett aktiv toborzéasba. A csatlakozasért cserébe fegyvert, pénzt és harci kiképzést kaptak
a fulanik, ami ndvelte a statuszukat, elismertségiiket a kozosségen beliil. A csatlakozas ma-
sik oka egy régre visszanyulo konfliktus a tuaregek ¢és fulanik kozott, amely a tuaregek
rendszeres lopasaira vezethetd vissza a fulani marhanyéjakbol. A megszerzett fegyverrel
képesek voltak megvédeni az allataikat, a kdzosségiiket, és 2012 juniusa utdn a MUJAO
tagjaiként a tuareg szeparatista szervezet, az MNLA ellen ragadhattak fegyvert. Ezekbo6l
arra kovetkeztethetiink, hogy a csatlakozé fulanikat nem az eredeti dzsihadista célok (pl. a
sria bevezetése) motivaltak a csatlakozésra, hanem a csatlakozassal jar6 eldnyok, mint a
fegyver, pénz vagy az altaluk elért statusz. A MUJAO ezeket a motivaciokat sikeresen fel
tudta hasznalni a toborzasra, késobb a toborzas ezen modszere a Mali €s a Liptako-Gourma
hatarvidék teriiletén aktiv dzsihadista felkeld csoportok esetében gyakori eljarassa valt.

Csoport: Vezet6: Aktiv: Rovid ismertetés:
AQIM - Al-Qa’idainthe | Abdelmalek Droukdel | 2007-ak- | JNIM aktiv szerve-
Islamic Maghreb (2020-ban elhunyt) tiv zete
MUJAO - Movement for | Adnan Abu Walid al- | 2011- 2011-ben kivalt az
Oneness and Jihad in | Sahrawi (2021-ben el- | 2013 AQIM szaharai aga-
West Africa hunyt) bol, majd 2013-ban
az Al-Mulathiminnal
egyesilve  megal-
kotta az Al-Mourabi-
tount
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Csoport: Vezet6: Aktiv: Rovid ismertetés:
Al-Mulathimin Mokhtar ~ Belmokhtar | 2012- 2012-ben kivalt az
(2015-ben elhunyt) 2013 AQIM szaharai aga-

bol, majd 2013-ban
egyesiilt a MUJAO-
val, és megalkottak
az Al-Mourabitount

Al-Mourabitoun Mokhtar Belmokhtar 2013- A MUJAO és az Al-
2015 Mulathimin fizioja-
ként jott 1étre, 2015-
ben csatlakozott az
AQIM szaharai aga-
hoz. A JNIM egyik
alkotocsoportja.
(Egy kisebb része al
Sharawi-val az
ISGS-hez csatlako-
zott)

Ansar Dine lyad Ag Ghali 2011- Tuareg dzsihadista
2017 csoportként  alakult
2011 végén Eszak-
Maliban, majd az
AQIM részévé valt.
A IJNIM egyik alko-

tdcsoportja.
Katiba Macina Hamadoun Kouffa 2015- Az Ansara Dine Ko-
2017 z€p-Maliban tevé-
kenykedd aga volt,
majd csatlakozott a
JNIM-hez.
Islamic State in the Gre- | Adnan Abu Walid al- 2015-ak- | Iszlam Allam helyi
ater Sahara (ISGS) Sahrawi; Abdelhakim tiv csoportja, a INIM ri-
al-Sahrawi valisa a toborzasi és
mukodési teriilete-
kért
Ansaroul Islam Ibrahim Dicko (2017- 2016-ak- | Leginkabb Burkina
ben elhunyt), Jafar tiv Fasoban tevékeny-
Dicko led6 dzsihadista

szervezet, a INIM
részévé valt

JNIM lyad Ag Ghali 2017-ak- | Az al-Kaida helyi
tiv csoportja, az AQIM,

al-Mourabitoun,

Ansar Dine és a Ka-
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Csoport: Vezet6: Aktiv: Rovid ismertetés:
tiba Macina egyesii-
1ésével jott 1étre, ké-
sObb az Ansour

Islam is csatlakozott

1. tdblazat: Dzsihddista felkelé csoportok Mali és Liptako-Gourma hatarvidek teriiletén 2007-t61 2022-
ig. Forrds: CTCSentinel

Nemzetkozi kozosség reakcioja, Operation Serval, MINUSMA, EUTM Mali

A harom dzsihadista szervezet, az Ansar Dine, a MUJAO és az AQIM atvette az
irdanyitast Mali északi részén, és bevezette a saria torvénykezést az elfoglalt teriileteken. A
szigoru szabalyok miatt, mint példaul a férfiak és nék kozotti érintkezés vagy az alkoholfo-
gyasztas betiltasa, sulyos biintetések aprobb biindkért, tobb, mint 200.000 ember kénysze-
rilt elhagyni a lakohelyét. A dzsihadistdk hatalomatvétele utan a lakossag siirgette a nem-
zetk6zi kozOsséget a beavatkozasra, hiszen mar a lazadas kitorésének évében, 2012-ben
egyértelmiivé valt, hogy a belpolitika képtelen a helyzet kezelésére. [22]

A nemzetkozi kdzosség is érezte, hogy a beavatkozas sziikséges, és a legjobb meg-
oldasnak azt tartottdk, ha a Nyugat-Afrikai Allamok Gazdasagi Kozossége (ECOWAS) allit
ki afrikai katonakat, és nem a nyugat avatkozik be kozvetleniil. Azonban azt szamitasba
kellett venniiik, hogy Eszak-Mali terepén a foldrajzi nehézségek miatt az ECOWAS szé-
mara szlikséges lesz a harctdmogatas. Az ECOWAS akci6 elinditasahoz sziikséges ENSZ
BT 2085-6s hatarozatot 2012. december 20-an fogadtak el, amellyel az ECOWAS létre
tudta hozni tamogatomissziojat az AFISMA-t. Az AFISMA kiképzést, harctamogatast
nyujtott, valamint civilek és humanitarius szervezetek védelméért is felelt. Az AFISMA
missziot 2013 masodik felében tervezték elinditani, ami tdvolinak t{int, mind a civil lakos-
sag, mind pedig Mali korménya szamara. Siirgésebb beavatkozasra volt sziikségiik, melyet
a franciak tudtak megadni szamukra 2013 januarjaban. [22]

A dzsihédista felkel6 csoportok 2013 januarjara ugy érezték, hogy erdsebbek, mint
a hadsereg ezért egy offenzivat inditottak K6zép-Mali teriiletére januar 7-én. A tamadas
Konna, Mopti és Sevaré varosait érintette. Ez mar egyértelmiien olyan akcid volt, amely a
fovarost, Bamakot vette célba, hiszen a Kozép-Maliban 1év6 varosok elfoglaldsaval meg-
nyitottak az utat a fovaros felé. Mali elndke az ENSZ és Franciaorszag azonnali beavatko-
zasat kérte. A Maliban lako tébb, mint 3000 francia allampolgar védelmére hivatkozva
Francois Holland francia elndk a beavatkozas mellett dontott [23] és januar 11-én megin-
dultak a légi csapasok. Janudr 30-an mar Kidal a francidk kezében volt, és két hét alatt a
legfébb északi teriiletek visszafoglalasra kertiltek. A francidkhoz csatlakoztak csadi erdk is
és egyiitt megkezdték a dzsihadista felkeldk csoportjainak szétverését. A céljuk az volt,
hogy olyan mértékbe megsemmisitsék a szélsdséges szervezeteket, hogy képtelen legyenek
az 0jja szervez6désre. Az ,,Operational Serval”-t, melyet 2014-ben felvaltott az Operation
Barkhane, harom szakaszra oszthatjuk, az elsd a francia légicsapasok és Kidal visszafogla-
lasa kozotti iddszak, amelyben a csadi hadsereg is csatlakozott a francia és mali er6khoz. A
csadi hadsereg tobb éves sivatagi tapasztalatai jol jottek Eszak-Mali terepén, sikeresen visz-
szafoglaltak a szovetségesek a dzsihadistak altal iranyitott legfébb északi varosokat. A dzsi-
hadista felkelok alkalmazkodva az 11j helyzethez keriilni kezdték a szemtdl-szembeni 6sz-
szecsapasokat. [22]
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A masodik szakasz februar 19-t6l kezd6dott, a francia kiilonleges er6k meginditot-
tak az,,Opération Panther”-t. A dzsihadistak ebben az idészakban kezdték meg az dngyilkos
merényleteket a legfontosabb északi varosokban. Egyre gyakorlottabba valtak az IED-k
hasznalataban, €s abban biztak, hogy a helyismeretiik €s a nehéz északi terep miatt a sz6-
vetségesek akcioi sikertelenek lesznek. Az Opération Panther soran a szovetséges erok tobb
szaz dzsihadistaval végeztek, azonban jelentds veszteség volt az 6 oldalukon is. [22] A szo-
vetséges erdk sikeréhez lehet irni Abu Zeid AQIM parancsnok halalat. [21]

A teriilet nagysaga miatt lehetetlen feladat volt teljesen felszamolni a dzsihadista
bazisokat, ezért a harmadik, a gerillaharc szakaszaban a legfontosabb cél a felkelok képes-
ségeinek, eszkOzeinek gyengitése volt. A francidk csapataik 1étszadmat ebben az id6szakban
csokkenteni kezdtek, az északi varosok feletti iranyitast foként az AFISMA ¢és Mali hadse-
regére biztak. Az ,,Operation Serval” célja nem az orszag Ujjaépitése vagy a biztonsag fenn-
tartdsa volt, hanem a dzsihadista felkel6k gyors szétverése, és a nemzetkozi er6k (AFISMA)
szamara a visszafoglalt teriiletek atadasa. Ezért egyértelmiinek latszott, hogy a nemzetko6zi
szereploknek ahhoz, hogy Maliban Gjra biztositani tudjak a békét és a biztonsagot tovabbi
1épéseket kellett tenniiik, ennek érdekében az ENSZ elinditotta a MINUSMA (United Na-
tions Multidimensional Integrated Stabilization Mission in Mali) akciojat. [23]

Az ENSZ BT 2013. aprilis 25-én a 2100-as [24] hatarozatban dontott a MINUSMA
misszid létrehozasarol, melynek {6 feladatai kozé tartozott Mali stabilitdsanak helyreallitasa
a helyi hatosdgokkal egyiittmiikodve. Az ENSZ dontése alapjan a MINUSMA misszidban
11200 katonanak és 1440 renddrnek kellett részt vennie. Az ENSZ MINUSMA-t tartjak az
egyik legveszélyesebb misszionak, hiszen mara, tobb, mint 288-nal jar az aldozatok szama.
[25] Az ENSZ szamara kiemelked6en fontos volt a tobbi nemzetkozi szereplével valo
egyiittmiik6dés, szerintiik ebben rejlett a régidoban folyd valsag megoldasanak kulcsa. [23]
A 2100-as hatarozatban megemliti az ECOWAS, az Eurdpai Uni6 és az Afrikai Unio szer-
vezeteivel valo egylittmiikodést. [24]

Az Eurdpai Uni6 sem hagyhatta a valsagot figyelem nélkiil, mar 2011-ben dolgoz-
tak ki stratégiat a Szahel-Ovezet térségére vonatkozodan, ahol foként az AQIM szervezet te-
vékenységével foglalkoztak. [26] 2013-ban a Mali kormany kérésére az ENSZ Bt. 2085-6s
hatarozatanak alapjan az EU megkezdte kiképzomisszidjat, az EUTM Malit (EU military
Training Mission in Mali). Az EUTM Mali misszi6 katonai nem vesznek részt kozvetlen
Osszecsapasokban, feladatuk a mali hadsereg kiképzésére 6sszpontosul. A kiképzések célja,
olyan katonak felkészitése, akik képesek megvédeni az dllamot a dzsihadista felkeldk altal
okozott fenyegetésekkel szemben.

Az EU, Mali kérésére, 2014. marcius 19-én egy ujabb missziot, az EUCAP Sahel
Malit is elinditotta, amely a mar akkor 1étez6 EUCAP Sahel Nigerhez hasonl6 civil misszio
volt. A 16 célja az orszagban a demokratikus és alkotmanyos rend segitése és az allamhata-
lom megteremtése az egész orszag teriiletén. [23]

Dzsihadista felkel6k sorsa a nemzetkozi 6sszefogas utan

A nemzetkozi 6sszefogas és foként az Operational Serval, majd az azt felvaltoé Ope-
rational Barkhane-nak kdszonhet6en a dzsihadista felkeldk altal iranyitott északi varosok
visszakeriiltek a Mali kormany kezére. Tobb dzsihadista parancsnokot, vezet6t sikertilt lik-
vidalnia a tamadasoknak, tobbek kozott az AQIM, majd MUJAO parancsnok, Omar Hama-
hat, [26] Abu Zeidet, a MUJAO alapitotagjat, Ahmed al Tilemsit [28] és Amada Ag Hamat
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az AQIM egyik vezetd tagjat. A kulcsfontossagl parancsnokok, és az északi varosok el-
vesztésébdl lathato, hogy a dzsihadista felkeloket megtorték a tamadasok. Azonban, mint
az késobb kidertilt, gyorsan képesek voltak az 0j helyzethez alkalmazkodni, kihasznalva
Mali f6ldrajzi elhelyezkedésébdl adodo elényoket, olyan vidékekre vonultak, ahol a nem-
zetkozi Osszefogas erdi nem talaltadk meg 6ket. Tovabba a viragzo illegalis kereskedelemnek
koszonheten bevételeik tovabbra is megmaradtak. Az Operational Serval kdzelebb hozta
a dzsihadista csoportok vezetdit és az illegalis kereskeddket, hiszen a hadmiivelet kdvetkez-
tében egymasra voltak utalva. Az emberkereskeddk logisztikai tamogatast nytjtottak a buj-
kalo felkeloknek.

Mind az AQIM, MUJAO és Ansar Dine esetében kiterjedt lokalis kapcsolatokrol
beszélhetiink, az AQIM és a MUJAO komoly erdfeszitést fektetett be a lakossag szimpati-
ajanak elnyerése érdekében, példaul élelmiszer, pénz, gyogyszer osztasok segitségével. Az
Ansar Dine esetében, pedig mind Ag Ghali személye miatt, mind pedig a foként tuaregekbdl
allo szervezet miatt folyamatos kapcsolatban alltak a lokalis er6kkel. Tehat a harom szer-
vezet esetében elmondhatd, hogy a kiterjedt lokalis kapcsolatoknak koszonhetéen volt me-
nekiilési lehetdségiik. Tovabba meg kell emliteni a szintén ezekhez kothetd jelenséget, hogy
a nemzetkozi 6sszefogds tagjainak nagyon nehéz volt megkiilonbdztetni, ki a dzsihadista és
ki nem. Tobb Ansar Dine és MUJAO tag, aki 2012-ben egyiittmiikodott a dzsihadista cso-
porttal, arra hivatkozik, hogy kénytelenek voltak csatlakozni, mert csak igy tudtdk megvé-
deni magukat, és csaladjukat. Ez a fulanik esetében is igaz, akik etnikai konfliktusat a MU-
JAO tagjai hasznaltak ki toborzas céljabol. Igy a lakossagba beleolvadva és a sivatagi tere-
pen megbujva a dzsihadistak képesek voltak tulélni és kés6bb wjult erével Gjabb €s ujabb
csoportokat létrehozni.

A VALSAG DELRE HUZODASA, KOZEP-MALI MINT A KONFLIKTUS UJ
CENTRUMA

A valsag fellangolasa Kozép-Maliban

Hosszu targyalasi id6szakot kovetden, 2015 juniusdban aldirasra keriilt Bamakoban
egy altalanos békemegallapodas. Célja a béke helyreallitasa volt Maliban, ezt pedig decent-
ralizacioval, a hadsereg 0ijjaépitésével, a gazdasag fellenditésével (foként északon) kivantak
megoldani. Fontos pontja volt a megallapodéasnak, hogy a konfliktusokat ezenttl parbeszéd
és ne fegyver utjan probaljak meg megoldani Azawad lakosaival, illetve az igazsagszolgal-
tatas javitasat és a nemzeti megbékélést is szorgalmaztak a békében. A paktum azonban,
tobb szempontbdl is hianyos volt, €s eldrevetitette a konfliktus tovabbterjedését. Elsdsorban
nem sikeriilt bevonni a valsagban résztvevd 0sszes aktort, kizardlag a kormany és az észa-
kon miikddo két legnagyobb fegyveres mozgalom kozott élt a megallapodas. A legfonto-
sabb dzsihadista felkelokkel nem iiltek le targyalni, teljesen kimaradtak a megéllapodasok-
bol. A nemzetkdzi 6sszefogasnak nem sikertilt ezeket a csoportokat megsemmisiteni, tjabb
szervezeteket hoztak Iétre és folyamatosan novekedtek a tdmadasaik és ezzel egyiitt a civil
aldozatok szama. [29] A dzsihadista felkelokkel valo dialogus elkeriilhetetlen volt, ezt a
Mali kormany 2019-ben felismerte, amikor elkezdddtek a targyalasok a szélsdséges csopor-
tok vezetbi és a kormany kozott. [30]
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A masodik hianyossagot a korlatozott foldrajzi kiterjedésében talalhatjuk meg, mi-
vel szinte kizardlag az ¢északi teriileteket érintette a békepaktum. Az északi teriiletek laza-
doéira koncentralva, a fokozddd konfliktust Mali kdzEps6 részén nem vették szamitasba, ez
a Kozép-Maliban eddig is jelentkez6 etnikai konfliktusok elmélyiiléséhez vezetett, ez foleg
a fulanik és dogonok kozott folyd foldkonfliktus egyre erdszakosabba valasabol vehetd
észre. A dzsihadista felkel6 csoportok addig északi székhelyiiket a békemegallapodast ko-
vetden athelyezték Kozép-Mali sokkal stiriibben lakott vidékére, foként Ségou és Mopti
régiokba. Az 0j kdrnyezetben a toborzas ¢€s a tamadasok is sikeresebben mentek a dzsihadis-
tak szamara, a megoldatlan etnikai konfliktusok kihasznalasaval szamos 0j katonat tudtak a
csoportokba vonzani.

A targyalasok és Mali kormanyanak fokusza a lazadasok kovetkeztében 2015-ben
kizarolag az északi teriiletekre korlatozodott. Kozép-Mali lakossaga, etnikai csoportjai gy
érezték, hogy az allam elfelejtkezett roluk, teljesen elhanyagolta a sérelmeiket. Ezért késdbb
a kozépso teriileteken fellangold konfliktust a kormany részérdl megoldani kivané regiona-
lis béketervezeteket gyanakvassal fogadtak az etnikai csoportok és vezetdi. A kormanynak
sem 2015-ben az algiri béketargyalasok soran, sem késébb, mikor mar az orszag kozépso
része is €rintett volt az instabilitdsban, nem sikertilt leiiltetni minden fontos szerepl6t a tar-
gyaldasztalhoz, és parbeszéd Gitjan megoldani a valsagot. [31]

Harc a természeti eréforrasokért: foldkonfliktus és hatasai Kozép-Maliban

Ko6zép-Mali az orszag legfontosabb mezdgazdasagi teriilete, termékeny foldjei az
orszag rizstermesztésének 40%-4t, a kolesnek €s ciroknak 20%-at adjak. Az allattenyésztés
szempontjabol is a legjelentsebb régiorol beszélhetiink, juh-, szarvasmarha-, és kecsketar-
tas jellemz6. Etnikailag a teriilet diverz fulanik, dogonok €lnek a legnagyobb szdmban, de
jelentds a szonghajok, tuaregek és bozok szama is a régidban. [32]
vasainak eredményeit. A foldkonfliktus problémajanak kiélezédésében szerepe volt a kli-
mavaltozasnak, a talnépesedésnek, az etnikai konfliktusoknak €s a széls6séges csoportok
megjelenésének. A Ko6zép-Maliban folyd foldkonfliktus legfobb szerepldi a fulani, dogon
¢és bambara etnikai csoportok. A fulanik féként pasztorkodassal foglalkoznak, a dogonok és
bambarak pedig foldmiiveléssel. A teriileten 1évo természeti erdforrasokat évszazadokon at
konfliktus nélkiil fel tudtak egymas kozott osztani. Ebbe a felosztasba okozott zavart a tal-
népesedés, a klimavaltozas és a belsé vandorlasok. A talnépesedés és a belsé vandorlas
kovetkeztében jelentdsen megndtt a miivelhetd foldteriilet iranti kereslet, amelyet az addig
rendelkezésre allo foldek nem tudtak kielégiteni, ezért Gjabb és ujabb foldeket kellett be-
vonni a miivelésbe, melyek mar érintették a pasztorok legeldit is. Az elsivatagosodas ko-
vetkeztében szamos legel alkalmatlanna valt az allatok etetésére, ezért a pasztorok is kény-
telenek voltak 11j utak keresésére. [33] A kozosen hasznalt foldteriiletek esetében a 19. sza-
zadban kialakult egyezség szerint a természeti er6forrasok felosztasat ugy szervezik, hogy
nedves iddszakban a foldmiivesek hasznaljak a foldeket, szaraz id6szakban pedig a paszto-
rok, a vizleldhelyek eléréséhez. [34] Ezt a rendszert az éghajlatvaltozas felboritotta, a no-
vekvd iddtartami €s egyre kordbban kezd6d6 aszalyos iddszakok miatt a pasztorok kényte-
lenek voltak behajtani a még be nem takaritott foldekre az allataikat, igy azok letapostak a
terményt. igy mindkét fél sérelmeit a méasikra héritotta. A foldmiives dogonok és bambarak
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a pasztorokat azzal vadoltak, hogy szandékosan behajtjak allataikat, és letapossak a termé-
nyeket, a pasztor fulanik pedig a foldmuvesek altali foldfoglalasokra és pasztorteriileteken
valo megjelenésiikre panaszkodtak. [35] A konfliktus feloldasaval nem probalkozott a mali
kormany, a 2015-6s béketargyalasokban nem meriilt fel a foldkonfliktus megoldasanak le-
hetdsége, az északi teriiletekre koncentraltak, igy a fulanik becsapva, és elhanyagolva érez-
ték magukat. A kormény foldkonfliktushoz valé hozzaéllasahoz a nagyfoku korrupcid is
hozzatartozott, ami miatt, ha dontés sziiletett, az a gazdagabb foldmiiveléssel foglalkozo
csoportoknak kedvezett.

Etnikai csoportok Maliban
A Arab-Berber lakossag

Tuareg
Khassonké
Soninké Songhay
Toucouleur Fula
Malinkd Dogon
Bambara Bozo

Senoufo
Szubszaharai lakossag

4. abra Etnikai csoportok Maliban. Forrdas: OECD

vasainak eredményeit. A foldkonfliktus probléméajanak kiélezdédésében szerepe volt a kli-
mavaltozasnak, a talnépesedésnek, az etnikai konfliktusoknak €s a szélsdséges csoportok
megjelenésének. A Kozép-Maliban folyd foldkonfliktus legfobb szerepl6i a fulani, dogon
és bambara etnikai csoportok. A fulanik foként pasztorkodassal foglalkoznak, a dogonok és
bambarak pedig foldmiiveléssel. A teriileten 1évo természeti erdforrasokat évszazadokon at
konfliktus nélkiil fel tudtak egymas kozott osztani. Ebbe a felosztasba okozott zavart a tal-
népesedés, a klimavaltozas és a belsé vandorlasok. A tilnépesedés és a belsé vandorlas
kovetkeztében jelentdsen megndtt a miivelhetd foldteriilet iranti kereslet, amelyet az addig
rendelkezésre allo foldek nem tudtak kielégiteni, ezért tjabb és ujabb foldeket kellett be-
vonni a miivelésbe, melyek mar érintették a pasztorok legeldit is. Az elsivatagosodas ko-
vetkeztében szamos legel6 alkalmatlanna valt az allatok etetésére, ezért a pasztorok is kény-
telenek voltak 0j utak keresésére. [33] A kozosen hasznalt foldteriiletek esetében a 19. sza-
zadban kialakult egyezség szerint a természeti er6forrasok felosztasat ugy szervezik, hogy
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nedves iddszakban a foldmiivesek hasznaljak a foldeket, szaraz idészakban pedig a paszto-
rok, a vizleldhelyek eléréséhez. [34] Ezt a rendszert az éghajlatvaltozas felboritotta, a no-
vekve idStartamu €s egyre korabban kezd6do aszalyos idészakok miatt a pasztorok kényte-
lenek voltak behajtani a még be nem takaritott foldekre az allataikat, igy azok letapostak a
terményt. igy mindkét fél sérelmeit a masikra héritotta. A foldmiives dogonok és bambarak
a pasztorokat azzal vadoltak, hogy szandékosan behajtjak allataikat, és letapossak a termé-
nyeket, a pasztor fulanik pedig a féldmuvesek altali foldfoglalasokra és pasztorteriileteken
vald megjelenésiikre panaszkodtak. [35] A konfliktus feloldasaval nem probalkozott a mali
kormany, a 2015-6s béketargyalasokban nem meriilt fel a foldkonfliktus megoldasanak le-
hetésége, az északi teriiletekre koncentraltak, igy a fulanik becsapva, és elhanyagolva érez-
ték magukat. A kormany foldkonfliktushoz valé hozzaallasahoz a nagyfoku korrupcio is
hozzatartozott, ami miatt, ha dontés sziiletett, az a gazdagabb foldmiveléssel foglalkozo
csoportoknak kedvezett.

Ennek a foldkonfliktusnak a stlyossagat a fegyverek elterjedése és a dzsihadista
felkeld csoportok megjelenése adta. A fegyverek megjelenése a libiai polgarhaboru, a tu-
areg lazadas és az illegalis kereskedelem fokozddasa valtotta ki a térségben. Az eddig kés-
sel, machetével harcolok viszonylag olcson, akar egy szarvasmarha araért tudtak 16fegyve-
rekhez jutni. A dzsihadista csoportok megjelenésével egy 1j lehet6ség nyilt a belépok sza-
mara: a dzsihadistak fegyvert, kiképzést és védelmet kinaltak a csatlakozoknak. Ezt az et-
nikai alapt toborzast mar 2012-ben lathattuk a MUJAO esetében, a fulanik koziil tébben
éltek a csatlakozassal, hogy meg tudjak védeni allatalloméanyukat a tuareg szarvasmarha
rablok ellen. [32] Kés6bb az ujonnan alakuld dzsihadista csoportok is probalkoztak az etni-
kai alapu toborzassal, emiatt politikajukat a pasztoroknak kedvezden alakitottak. [35]

Kozép-Mali fulani etnikai bazisu dzsihadista felkel6 csoportja: a Katiba Macina

A foldkonfliktusban érintett fulanikban erdteljes neheztelés alakult ki a kormannyal
szemben a béketargyalasbol valo kimaradas, a korrupt tisztviselok és a kormany erdforras-
gazdalkodasa miatt. A dogonok és bambarak tovabbi terjeszkedése a legeldk felé¢ tovabb
novelte a diihiiket. Ahhoz, hogy ezek a panaszok célt érjenek, sziikség volt egy karizmati-
kus vezetdre, akit a fulinik Hamadun Kouffa személyében talaltak meg. Kouffa Mopti régio
ismert imamja volt, aki 2012-ben csatlakozott az Ag Ghali vezette Ansar Dine felkel6 cso-
porthoz. Kouffa beszédeiben a 19. szdzadi fulani birodalmat a Macina Birodalom feltamasz-
tasat tlizte ki az 1j mozgalom céljaul. Beszédeiben a vallas kiemelked6 szerepet kapott, a
Macina Birodalom kapcsan is kiemelte, hogy a fulanik dzsihadjara volt sziikség ahhoz, hogy
1818-ban megalapithassak birodalmukat. Mozgalmukhoz szamos iszlamot tanul6 diak csat-
lakozott, ezért a szervezetnek kettds jellege volt, akar csak 2012-ben a tuareg lazadasban
részt vevO Ansar Dine-nek: egyrészt felkeld szervezet volt, a fulani hegemonia megterem-
téséért, masrészt célul tizte ki a teriileteken a saria térvénykezés bevezetését és felhasznalta
az iszlamista ideologidt. Fontos azonban megjegyezni, hogy a Katiba Macina esetében is
felkeld szervezetként a lokalis célok az elsddlegesek, azaz a dogon miliciak, falvak elleni
tamadasok és a Macina Birodalom felallitasaért folytatott kiizdelem, ezért leginkabb katonai
célpontokat timadnak, vagy a biztonsagi szervekkel egyiittmiikddo civileket vesznek célba.
[36]
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A Katiba Macina dzsihadista felkeld szervezetre a foldmiives oldalrol is érkezett
valasz. A dogonok és bambarak a fulani szervezet ellenében 6nvédelmi miliciakat alapitot-
tak, az allami biztonsagi szervek hidnyabol fakaddan ugy gondoltak, csak akkor tudjak meg-
védeni csoportjukat, ha a sajat keziikbe veszik biztonsaguk kérdését. A dogonok 6nvédelmi
miliciait ,,dozoknak” nevezték, a dozo bambara nyelven vadaszt jelent. A dozo miliciak és
a Katiba Macina fegyveresei kozotti 6sszecsapasok egyre gyakoribba valtak, ami az er6szak
tovabbi fokozddasahoz vezetett K6zép-Maliban. Mint lathatjuk a két szervezet megalaku-
lasaval egy 1j, sokkal szervezettebb és erdszakosabb konfliktussa valt a foldkonfliktusbol
induld, dogon és bambara foldmiivesek és fulani pasztorok kozotti etnikai viszaly. Ennek
kovetkeztében 2015 és 2018 kozott tizszeresére nétt az aldozatok szama Moptiban, [37] az
ezer fot is meghaladja a halalozasok szama. [36]

A Katiba Macina a toborzasi taktikajaban a tovabbi teriiletekre vald terjeszkedés
érdekében retorikai taktikat valtott, €¢s minden muszlim védelmezdjeként jellemezte magat.
A foként fulani szervezetként azonositott dzsihadista felkel6 csoport nehéz feladat elé né-
zett, hiszen olyan mélyen beagyazodott a fulani etnikummal vald azonositasa, hogy a 1épés
az orszag tobbi etnikuma felé szinte lehetetlenné valt. Az Ansar Dine, amit a tuareg Ifoghas
klannal azonositottak, is hasonldan probalkozott, de sikertelen volt, ezért Iyad Ag Ghali egy
uj ernyOszervezet kialakitasaban latta a sikeres terjeszkedés titjat. Az ernydszervezet neve
JNIM lett, melynek alapitotagja volt a Katiba Macina szervezet is, amely a csatlakozas alap-
jéan szintén ebben latta a tovabbfejlodés lehetdségét.[38] A pénzforrasok bévitése is kulcs-
fontossaguva valt a Katiba Macinanak, amit az illegalis kereskedelem utjan probaltak no-
velni. Ennek érdekében a Mali és Elefantcsontparti hataron, ahol foként kézifegyver keres-
kedelem folyik megsokszoroztak tdmadasaikat, annak érdekében, hogy megszerezzek az
ellendrzést az illegalis kereskedelmi utak felett és meg tudjak adoztatni a csempészutak
hasznaléit. [39]

A tanulmany a kovetkezd részben folytatodik.

KONKLUZIO

Az elso részben lathattuk, ahogy a dzsihadistak kihasznalva a tuaregek lazadasat,
dzsihasita felkelést robbantanak ki az orszag északi felén. A francia beavatkozast kdvetden
ugy tint a dzsihadistakat sikeriilt kitizni a teriiletekr6l, ez azonban a hianyos békepaktum-
nak kdszonhet6en nem sikeriilt. A felerdsodo etnikai ellentéteket kihasznalva a dzsihadistak
0ij toborzasokba kezdtek, felhasznalva a sajatos eszkozeiket. Ujabb csoportok alakultak és
az 0j epicentrum mar délebbre, Ko6zép-Maliba tolodott. A konfliktus regionalizalodott és
ujabb orszagok vonodtak be a dzsihadista felkelésekbe. A tanulméany kovetkezd részében
sz0 lesz errdl a regionalizalddasrdl és az uj, immar globalis terrorszervezetek jelenlétérol is.
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Abstract

This paper explores the phenomenon of
hybrid warfare more specifically lawfare. |
will highlight the links between contem-
porary threats and the international legal
system through the use of law for military
purposes. The aim of my research is to
identify the tools used in conflicts in this
field. In order to understand this, | will start
from the historical background of lawfare,
describe the threats it poses to statehood
and then focus on the lawfare-related
events in Israel and Russia. In doing so, |
will demonstrate its influence on global po-
litics and international law. | will highlight
the complexity of the related processes of
lawfare and their impact on the internatio-
nal legal system. I continue by looking at
the Palestinian-Israeli conflict and Russian
aggression against Ukraine as case studies.
The trials in these cases are crucial to the
definition of the ever-expanding concept of
lawfare. | conclude by suggesting ways to
further research these issues.

Keywords

Lawfare, hybrid warfare, international
law, Israel, Russia

Absztrakt

Jelen tanulmanyom a hibrid hadviselés és a
lawfare jelenségét vizsgalja. A jog katonai
célu felhasznalasa mentén ravilagitok a je-
lenkor fenyegetései és a nemzetkozi jog-
rendszer kozotti osszefiiggésekre. Kutato-
munkam célja a konfliktusokban ezen a té-
ren alkalmazott eszk6zok azonositasa. En-
nek megértése érdekében a lawfare torté-
nelmi el6zményeibdl kiindulva, ismerte-
tem az allamisagra jelentett veszélyeit majd
pedig Izrael és Oroszorszag lawfare-rel
kapcsolatos eseményeire helyezem a fo-
kuszt. Ezaltal bemutatva a globalis politi-
kara és a nemzetkozi jogra gyakorolt befo-
lyasat. A tanulmanyban kiemelem az ehhez
kapcsolodo folyamatok lawfare komplexi-
tasat, valamint a nemzetkozi jogrendszerre
kifejtett hatasait. Végezetiil a palesztin-iz-
raeli konfliktust és az Ukrajnaval szembeni
orosz agressziot veszem gorcso ala esetta-
nulmanyként. Ezen események soran zajld
perek kulcsfontossagliak a lawfare folya-
matosan boviil fogalmanak korbe hataro-
lasdhoz. Kovetkeztetésként az emlitettek
tovabbi kutatdsdnak modjara teszek javas-
latot.
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TEMAMEGHATAROZAS ES CELOK

A modern habortk alapvetd valtozasokon mennek keresztiil, amikben a hibrid had-
viselés koncepcidja 1j dimenzidkat nyit meg. A felek mar nem csak hagyomanyos fegyve-
rekkel, hanem mas modszerekkel is fenyegetik egymast. Ebben a kontextusban a nemzet-
kozi jogrendszer, ami a békés tarsadalmak miikodésének alapjat képezi, egyre fontosabba
valik. A lawfare - a jog alkalmazdsa, manipulacidja katonai célokra - is jelentds szerepet
jatszik ebben. A konfliktusokban hasznalt eszkdzok €s taktikak vizsgalata soran felmeriilhet
a kérdés: milyen hatassal vannak ezek a jogi folyamatok a vilagra? [1]

A lawfare fogalma ujkeletii, ami azt eredményezi, hogy magyar megfelel6 még nem
kertilt elfogadasra. Egyeldre csak felvetések sziilettek, melyek szerint ,,jogharc”-nak vagy
»joggal vald hadviselésnek” lehetne forditani. [2] Mindharom fogalom tagan értelmezi a
jelenséget, igy én sem sziikitem le. Ebbdl adododan a jog katonai felhasznalasanak koriilmé-
nyei és hatasa lesz a munkam f6 kutatési teriilete. Az elemzést deduktiv mddszerrel végzem.
Elészor altalanos jellemzokkel, majd Izrael és Oroszorszag gyakorlati példajaval ismertet-
tem témamat.

TORTENELMI ES SZOCIOLOGIAI HATTER

Az egyének kozotti kapcsolatok idovel jogokka és kotelezettségekké formalodtak.
Napjainkra mar nem csak két személy viszonyara, hanem csoportokra és nemzetekre is ki-
terjed jogszabalyok vonatkoznak. Iddben nem lehetséges ennek a folyamatnak a pontos be-
hatérolasa, inkabb csak kiemelkedd allomasokrol beszélhetiink a fejlédésében. Ebbdl ado-
dodan célszeriinek tartom egészében vizsgalni a lawfare kialakulasat, foként a nyugati orsza-
gokban, mivel ezen teriiletek hatdrozzak meg a nemzetkdzi jogot. [3] Els6ként emlithetd
meg ezzel kapcsolatban a (Kr. e. 91-87) Szovetséges Habort, amikor a Romai Koztarsasag
stratégiai célok elérésére alkalmazott jogadomanyozast. Ez egy politikai mozzanatnak te-
kinthetd, mivel tobb tarsadalmi hatassal birt, mint katonaival. [4] Egyes vélemények szerint
nem is beszélhetiink ennek kapcsan nyilt fegyveres konfliktusrol, csak polgarhabortrol. [5]
Az esemény ennek ellenére hasonlit az Egyesiilt Allamok (USA) és Brazilia lawfare-foga-
lomértelmezéshez. [6] Masodik pillanatkép lehet a XI. szazadi normann hoditas Angliaban.
[7]-[8] Ehhez kapcsoldddan elmondhato, hogy az 6roklési jog tekinthetd a habort joga mel-
lett az egyik legmeghatarozobbnak a nemzetko6zi kapcsolatokban a kozépkor végéig. Ez
alatamasztja, hogy a lawfare és a pragmatikus politika nehezen valaszthat6 el egymastol.

Az elkiilonithetdség miatt fontos a nemzetkozi jog kialakulaséara fokuszalni, aminek
fejlédésében a kereskedelmi jognak volt nagy szerepe. Ehhez elengedhetetlen volt az addigi
gyakorlatias jogalkotast kiegésziteni természetjogi elemekkel. Ennek kdvetkeztében moz-
gastér nyilt a jogértelmezésben. [9] Kiemelkedd ilyen téren Hugo Grotius 1609-ben irt Mare
Liberum[10]-ja, ami 1618-ban kertilt be a kdztudatba Hollandia és Portugélia szembenal-
lasa miatt. A mi alapkovét jelentd ,,szabad kereskedelem” elvét felhasznalva a holland ke-
reskeddk harc nélkiil tudtdk megvédeni magukat a portugal hadiflotta ellen. Sikertiket latva
szamtalan orszag kovette példajukat. Elsdként jelent meg egy egységes, orszagokat ativeld
jogi szabalyozas, ami hasonléan a modern iranyelvekkel, keretet adott a politikanak. Ter-
mészetesen a XX. szazad forradalmasitott minden addig kialakult egyezményt és szabalyt.
[11] Charles J. Dunlap Jr. ebbdl a modern normarendszerbdl indult ki, amikor elészor irta
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le a lawfare jelenségét. Szerinte ez egy hibrid eszk6z, amivel a hadijogot sértd valos, vélt
vagy megrendezett eseteket hasznalnak fel azért, hogy anyagi kart okozzanak birosagi titon.
[12] Fontos megjegyezni, hogy a folyamatban részt vevo felek gyakran szabadon értelmezik
tényallasokat. Az ebbdl fakado eltérések miatt a lawfare nagyobb csoportokra oszthato, de
a pontos kategorizalas szinte lehetetlen. Ennek az az oka, hogy a felek nem sz6 szerinti
jogszabalyokat kovetnek, hanem a nemzetkozi jog keretein beliill mozognak, ahol résziikrol
nem sziikséges a johiszemil és tisztességes eljaras. Mindez a jogi alapelvek alaasasa mellett
globalis kockazatokat is magaban hordoz, mivel a nemzetkozi status quo elsdsorban az al-
lami impériumra tamaszkodik a vesztfaliai béke ota.

Bar a joléti tarsadalmakra kevésbé jellemzoek az allamisaghoz kothetd nyilt konf-
liktusok, a kiils6 fenyegetések tobb iranybol is éreztetik hatasukat. [13] A bellicizmus ilyen
fajta felfogasa remekiil 6sszegzi a lawfare jelenlétét. Az, hogy két békében allo allam képes
jogi uton, gazdasagilag rombolni egymast, felveti a kérdést, hogy miért nem priorizaljak ezt
a hibrid eszk6zt? Ezen tilmenden, maga az allami legitimitas is veszélyeztethetd, tovabba
a gazdasagi és kormanyzati értelemben vett alapfunkciok is ellehetetlenithetdek. [14] Mind-
kett6 képes csokkenteni az dllami legitimitést €s a lakossag abba vetett bizalmat. [15] Ebbdl
adododan a lawfare is igaz, hogy az allamisaggal nem rendelkez6 aktorok - féként terrorista
vagy veliik kapcsolatban 1év0 szervezetek - is hasznalhatjak. Szamukra sziikségtelenné va-
lik a belpolitikai tdmogatas és az erdforrasok megléte, mivel akar a média utjan, akar nem-
zetkozi szervezeteket kihasznalva is rendkiviil koltséghatékonyan képesek kihasznalni egy
jogi eljarast. [16] Léteznek olyan modszertani értelmezések is, amelyek ebbdl az ellentétbol
indulnak ki. Féként az allampolgari elkotelezettség kontextusadban értelmezik a lawfare-t,
az aktivizmushoz €s a polgarjogi mozgalmakhoz kapcsoloddan. Elsésorban az USA-ban és
Braziliaban terjedt el ilyen formaban, ahol a belpolitikara nézve is meghatarozo negativ
értelemben. Erre alakult ki védelemként a multinacionalis cégek ellen inditott SLAPP perek
sorozata, amikkel kisebbségeket vagy sziik tdrsadalmi csoportokat igyekeznek védeni. [17]

A LAWFARE OSZTALYOZASA ES JELLEMZOI

A lawfare jellegii perek nem igénylik egy tényleges fegyveres konfliktus meglétét.
Az eljarasok célja nem az igazsagszolgéltatas, hanem az ellenfél hatraltatdsa. Gyakran hosz-
szu ideig is elhtizodhatnak, mivel a nemzetkdzi szervezetek kotelezd erejii dontései csak
masodlagos célok. A perek igy két részre oszthatoak ebbdl kiindulva: intézményesitettre és
nemzetkdzi kozjognak eltéré megfeleldsségbdl ereddre (az alabbi abran roviditve szerepel).
Az elsO csoportban az aktor rendelkezik allamisdggal, mig a masodikban nem feltétlen.

Ez a joghat6sag elfogadasat is befolyasolja. Altalaban a katonailag gyengébb felek
(milicidk, nem korményzati szervek, maganszemélyek) alkalmazzak az utobbi formadjat, kii-
londsen akkor, ha az eljaras alanydra nem terjed ki a jogszabalyok és irdnyelvek hatalya.[ 18]
Amennyiben a konfliktus nem vezet fegyveres dsszecsapashoz, két lehetdség meriil fel. Az
elso a korlatozando fél megbirsagolasa. Ez sokféle modon megvalosulhat. A masodik alter-
nativa enyhébb. Ez esetben csak figyelmeztetésként szolgald hatarozatokat fogadnak el,
korlatozo torvénytervezetek vagy jovobeli szankcidcsomagok formajaban. [19]

Vol 7, No 1 (Sl), 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 1. kilonszam



24 HENEZ BOTOND

Lawfare | _________| Counterlawfare

|

1

1

Elter6 megfelelds- Intézményesitett '

ségbol
Kinetikus harcok Kinetikus harcok Hibrid fenyegeté-
kisérik hianyaban sek
I |
Politikai hatasok Gazdasagi hatas Katonai hatas

1. Abra: A lawfare osztdlyozdsa (sajat készitésii dbra)

Ebbdl adéddan gazdasagi alapja is lehet a nemzetkozi jogi pereknek, amik a kétol-
dala beruhazasi megéllapodasokra és ezek megsértésére épiil. Ha egy kiilfoldi befektetd
vagy a befektetés alanya nem teljesiti kotelezettségeit, akkor valasztott birosagokon dont-
hetnek a jogsértés megallapitasarol. Ezek a perek Ukrajna és Oroszorszag kozott voltak a
leggyakoribbak, f6leg a haborut megel6z6 idészakban. [20] Emellett kiilonosen az eurdpai
kontinensen a legelterjedtebbek, mivel az Eurdpai Uni6 (EU) tagallamainak jogrendszerei
szamos lehetdséget kinalnak a jogi eljarasokra. [21] Ilyen modon a jog karos felhasznalasa
elleni védelmi mechanizmusok kialakitasa is sziikségessé valt. [22] Ez adja az alapot a
»Counterlawfare” intézményeinek, ami nem a peres eljarasokra épiil els6sorban, hanem az
azokat 6vez0 médiafigyelemre. [23]

ANEMZETKOZI JOGRENDSZER

Mivel a nemzetkozi jog olyan rendszer, mely meghatirozza a nemzetkdzi kapcso-
latokat, szamos konszenzusra volt sziikség a kialakitasahoz. Nem egy kormanyzat vagy
szupranacionalis szerv alkotta meg, hanem inkabb a bir6i gyakorlathoz igazodva kertiltek
és keriilnek atvételre az iranyelvek. Ennek ellenére erds lobbizmus kiséri. Egyes szakértoi
vélemények szerint a nagyhatalmi versengés szerves részét képezi a nemzetkozi jogrendszer
alakitasa. A regionalis és nagyhatalmak torekednek sajat jogi berendezkedésiiket propagalni
érdekszférajukban. Ez féként az USA, az EU, illetve Oroszorszag periféridjan jellemzo.
Radikalis vélemények szerint ez az imperializmus egyik forméaja. [24] Mivel a globalizalt
vilagban az elszigeteltség minden formaja lehetetlen, a nagyhatalmi torekvéseket érdemes
ilyen szempontbol is vizsgalni. Amelyik orszag sikeresebben terjeszti jogrendszerét, az két-
ségtelentil stratégiai elonyre tehet szert.

A nemzetk6zi jog akadalyait jelenti ebbdl kiindulva a nemzetk6zi normak eltérd
meghatarozasa. Egy allam konnyen modosithatja a hazai jogrendszerét, ami korldtozza a
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nemzetkdzi jog rendelkezéseit a hatarain beliil. Mivel kevés tényleges kikényszeritd erdvel
rendelkez0 szervezet létezik, ezért az autoriter rezsimek gyakran alkalmazzak. [25] Ennek
f6 oka az, hogy koltséghatékony tovabba megtorlo intézkedésként alkalmazhaté. Elésorban
baballamokban, pufferzonakban és konfliktusévezetekben a legelterjedtebb. [26] Ezeken a
teriileteken az aktorok konnyebben figyelmen kiviil hagyhatjak a nemzetkozi jog rendelke-
zéseit. A Nemzetkozi Birdsag (ICJ) bizonyul az egyetlen gatjanak az ilyen tipusu visszaélé-
seknek. Kulcsfontossagu szervezetnek szamit a nemzetkozi fesziiltségek csokkentéséhez,
de negativ vonzattal is bir. Az Egyesiilt Nemzetek Szervezete (ENSZ) Biztonsagi Tanacsa-
nak tagjai egyre tobbszor keverednek vitaba ezen a forumon. Hasonloan, mas nemzetkozi
intézményekhez ez is a nagyhatalmi érdekérvényesités helyszinévé valt. [27]

Az éllamok sajat igényei valoszintiniileg a biintet6 eljarasok soran is rengeteg to-
réspontot eredményeznének, ha nagyobb hatdskorrel és joghatosaggal ruhdznak fel a nem-
zetkozi szervezeteket. [28] Utopisztikus lenne ezek alapjan azt gondolni, hogy a jovoben
minden konfliktus elkeriilheté lesz békés jogi eszkozokkel. Eppen ellenkezden a rosszhi-
szemi jogi eljarasok gyarapodaséanak lehetiink tanui. Bar ezek sose fognak felérni egy ka-
tonai gy6zelem kdvetkezményeihez, fontos kiemelni, hogy rengeteg kar okozhato veliik f6-
leg, ha er6szak-, vagy terrorszervezetek alkalmazzak. [29]

A PALESZTIN-IZRAELI KONFLIKTUS PEREI

Az 1993-as osloi megallapodas [30] volt Izrael és Palesztina kdzott egymas elsd
kolcsonos elismerése. A két allamon alapulé megoldast mar évtizedekkel korabban sziiksé-
gesnek lattak, de rendkiviil érzékeny témak vartak megoldasra: az illegalis telepek, a pa-
lesztin menekdiltek és Jeruzsalem. [31] A els6 és masodik megallapodés f6 eredménye volt,
hogy a Palesztin Hatosag atvette a legtobb kormanyzati feladatot Gazaban. A t6bbi teriiletet
vagyis Ciszjordaniat a II. Osloi Megallapodas [32] harom egységre osztotta. Az elso iigyeit
palesztin adminisztracié végzi, a masodikban mar egyiittmiikodést alakitottak ki izraeli ha-
tosadgokkal, a harmadik kategoridba tartozo teriiletek pedig de facto Izraelhez csatoltak. [33]
Az ortodox zsidosag ellenezte ezeket a megallapodasokat, mivel semmiféle konszenzusra
nem voltak nyitottak, az altaluk terrorszervezetnek titulalt PFSZ-szel. A zsido telepesek a
,»fold a békéért” koncepcion haborodtak fel, attol félve, hogy az kiutasitdsokat fog eredmé-
nyezni. Mivel bekdltozési jogukat csak vallasi torvényeikre alapoztak, (1j dimenziok nyiltak
meg a nemzetkdzi jogi vitadkkal kapcsolatban. Ez az ENSZ-t is allasfoglalasra kényszeri-
tette, amiben elitélték a betelepiilési programot. [34] Az intézkedések ellenére elmondhato,
hogy mindkét fél csak tovabb radikalizalddott a keletkezett fesziiltségek miatt. [35]

A két orszag kapcsolatat ez a széls6séges szembenallas jellemezte egészen 2023
oktoberéig, amikoris fegyveres 0sszecsapasokra kertilt sor. A palesztin lakossag elleni letar-
toztatasok novelték a térségben miikodé Hamasz timogatottsidgat. [36] Fontos megjegyezni
ennek kapcsan az Izraeli Védelmi Erdk etikai kodexét, ami a nemzetkdzi jogtol eltéréen
szabalyozza a rendészeti feladatokat, mivel lehetévé teszi a tomeges elitéléseket. Ezt nem
csak az izraeli fél hasznalta ki, hanem a palesztin terrorszervezetek is szimpatiakeltés célja-
bol. Mindezt a harcok sziineteltetik, de egy jovobeli fegyversziinet alatt tovabb fokozodhat
a lakossagkeveredés miatti fesziiltség. A ,,fal” megépitése eddig is vitaalapul szolgalt nem-
zetkdzi szinten. Annak ellenére, hogy 2004-ben 45 orszag és 4 nemzetkdzi szervezet

Vol 7, No 1 (Sl), 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle  2025. VII. évf. 1. kiilénszam



26 HENEZ BOTOND

nyujtott be inditvanyt a Birdsdghoz, majd tovabbi 13 allam és 2 nemzetkozi szervezet szo-
beli kérelemmel €It az ENSZ Kozgyiilésének ES-10/14 hatarozata [37] nem tudta megol-
dani a problémat. Mi tobb a tanacsaddi véleményre tovabbkiildott dontésében kijelentette,
hogy a hatarozat végrehajtasa csak tovabb nehezitené a békés targyalasokat. [38] A Birdsag
ennek ellenére ugy itélte meg, hogy Izrael megsértette a nemzetkdzi jogszabalyokat. Ki-
emelték, hogy az addigi 1épések megalapozzak azt a feltételezést, hogy ezt folytatni fogja a
jovore nézve is. [39] Valdban még tobb demografiai valtozas tortént ezt kovetden, ami csor-
bitotta a térségben ¢€lok jogait. [40] A Birdsag igy felszolitotta Izraelt, hogy tartsa tisztelet-
ben a palesztin nép jogait és sziintesse be megszallo tevékenységét. Ez az esemény globalis
jelentéségli volt, mivel minden allam figyelmét felhivta az Egyesiilt Nemzetek Alapokma-
nyabol és a nemzetkdzi jogbol fakado kotelezettségeikre. [41] Az ezt kdvetd idoszakban,
ideértve a mostanit is, alapvetdveé valt Izrael szamara, hogy fenntartsa katonai dominancia-
jat. Erdemes lehet ezért a harcok csendesiilésével nemzetkozi szerzddésekkel biztositania a
térségben betoltott helyzetét.

Erre lenne megoldés a nemzetkozi szervezetek minden eddiginél szorosabb egyfitt-
miukodése. A jelenlegi kapesolat az ENSZ, I1CJ, egyéb globalis, illetve regionalis csoportok
kozott nem elengedd. Az egyes iligyek elemzése ramutat arra, hogy a terrorizmus tamogata-
saban az Irani Koztarsasag, a PLO és a Palesztin Hatosag is érintett, az ebbdl fakadd nem-
zetkdzi jelleg pedig csak az utdbbiakban leirtakkal érhetd el. [42] Az amerikai birdsagok
politikai kérdésként kezelik ezeket a pereket. Ez gyakran az elutasitdsukhoz vezet. Az Alien
Tort Claims Act (ATCA) ezt megeldzdleg arra 0sztdnzi a birdsagokat, hogy csdkkentsék a
politikai vetiiletét a pereknek €s tartsak tiszteletben az alkotmanyos €s nemzetkozi elveket.
[43] Az USA, Kina és Oroszorszag kivonuldsa a Nemzetkozi Biintet6birdsag alol kihivast
jelent ilyen szempontbdl. [44] Az ATCA alapjan indult perek, mint a Matar v. Dichter és a
Belhas v. Ya'alon, kiemelik az amerikai birosagokat a palesztin-izraeli konfliktusra tekintet-
tel. Egyesek valoszintinek 14tjadk, hogy ez az extraterritorialis igazsagszolgaltatds fogja visz-
szaszoritani a terrorizmust a Kozel-Keleten. [45] Kritikusok szerint a palesztinok jelenleg
jogfosztottak, mivel helyben nem mindig van lehetdségiik a bir6 Ut elérésére, vagy az izraeli
birdsdgok nagy szamban utasitjdk vissza inditvanyaikat. Lehetséges, hogy az amerikai bi-
rosagok mérsékelni tudjak majd ezeket a fesziiltségeket. [46] Az ICC-hez benyujtott kere-
setek az Al-Haq, az Al Mezan és a Palesztin Emberi Jogok K&zpontja részérdl az el6bb
leirtakat bujtatott apartheidnak vélik és népirtassal vadoljak Izraelt. [47] Ezt egészitenék ki
inditvanyukban az izraeli kormanyzas alatt elkdvetett haborus biindkre, a gazai blokadra és
a szabadsagjogok korlatozasara alapozott pereikkel. Ennek kapcsan tdmogatasat fejezte ki
az ENSZ ¢és az Amnesty International is. [48]

Az imént emlitett vitakbol 1athato, hogy a két allam kapcsolataban egy pragmatikus
és kreativ megkozelités sziikséges a problémak rendezése érdekében. [49] Az ENSZ fiig-
getlen nemzetkozi vizsgalobizottsaga is igy tartja, igy 2022. oktober 27-én a Kozgytilés
izrael megszallast jogellenesnek mindsitette szavazas utjan. A Bizottsag silirgds tanacsadoi
véleményt kért a Birosagtol annak jogi kovetkezményeirdl, ha Izrael tovabbra is elutasitja
a ennek megsziintetését. A jelentés a jovore nézve felhivja a figyelmet a telepépitési prog-
ramok kartékony hatdsara. A Bizottsag jelenleg is siirgeti a nemzetkozi kozosséget, hogy
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foglalkozzon a témaval. Ennek ellenére érdemi 1épés még nem sziiletett, a vallalati aktiviz-
muson ¢és a bojkottokon kiviil. [S0]

OROSZORSZAG JOGI HADVISELESE

Az Ukrajna elleni katonai beavatkozast nemzetvédelemi okokkal igazolja az orosz
vezetés. A vadak szerint ez alaptalan, mivel nincs bizonyiték arra, hogy az orosz kisebbsé-
gek jogai sériiltek volna. A helyzet kétes, kiilondsen a 2014-es krimi annexio és a 2022-es
agresszid kapcsan. Az ukran perspektiva szerint a teriiletek elcsatolasarol szold népszava-
zasok torvénytelenek voltak, megsértve alkotmanyuk teriileti oszthatatlansaganak elvét.
Nemzetkdzi jogilag is problémas, mivel nem volt garantalt a nyilvanossag és az ellenériz-
het6ség. Oroszorszag intézkedései veszélyes precedenst teremtettek a vilag mas régioit
érintd igazsagszolgaltatdshoz. Ez kihat a nemzetkdzi jogrendszerre, ami Gjra a nagyhatal-
mak rivalizalasanak szinterévé valt. Az USA jogi valasza eddig elenyész6 volt. Kritikusok
szerint Eurdpa orszagaival szélesebb koaliciot kellett volna 1étrehoznia ahelyett, hogy sajat
érdekeit probalja meg érvényesiteni. [S1]

A lawfare szempontjabdl az allami szuverenitast assa alé ez a cselekvoképtelenség.
Ha a kiszakadas sikeresnek mutatkozik hosszu tdvon, akkor nyilvanval6va valik a konszen-
zus hianya a jogértelmezésben. Ennek el6futara volt, hogy a habort kirobbanasaig a meg-
szallast bizonyos nemzetkozi szervezetek is mashogy kategorizaljak. Az Amnesty Interna-
tional nemzetkozi fegyveres konfliktusnak mindsitette, mig a Voroskereszt Nemzetkozi Bi-
zottsaga és a Human Rights Watch nem. Igaz a csatdk fokozodd intenzitasaval egységesed-
tek ezek a vélemények [52], egyesek szerint egyik rendszerben sem helyezheto el a krimi
annexio, ezért felvetették egy 1j jogi teszt kidolgozasanak sziikségességét. Ezzel ravilagi-
tottak a nemzetkdzi jog hidnyossagaira a konfliktusrendezések terén. Ennek okat az USA és
Oroszorszag kozotti versengésben keresik. [53]

Az 1j hideghédbort lehetdségét is hasonldan értelmezik, de elsddlegesen jogi kon-
textusban. Lényegi problémanak a nemzetkdzi forumokon valo érdekérvényesitést tekintik,
ami mar meglévo jogi intézményeket hasznal ki. [54] A Third World Approaches to Inter-
national Law (TWAIL) erre hivja fel a figyelmet. Elengedhetetlennek tartjak a nyugati be-
folyas visszaszoritdsat a nemzetkdzi jogban, mivel jelenleg az imperializmus eszkdzének
tartjak azt. Ennek megértéséhez til kell 1épjlink a birodalmak nacionalista létén és azok
anyagi alapjait kell vizsgaljuk. Remek példa erre az oroszok és kinaiak kozotti kiilonbség,
mivel a Kinai Népkdztarsasag nagyobb gazdasagi erével rendelkezik, igy jogi befolyasat is
sikeresebben tudja terjeszteni. Ezzel szemben az orosz intézkedéseket a nyugati gyakorlatok
masolasanak tekintik, relative gyengébb gazdasdga miatt. Az orosz-ukran haboru soran is a
humanitarius jogra és 6nvédelemre hivatkoznak, ami a nyugati tendenciakhoz hasonlithato.
[55] Ezek gyakran egyszerre sz6lnak a hazai és a nemzetk6zi kdzonségnek. Kérdéses, hogy
egyes aktorok ezt egy rajuk kényszeritett imperialista torekvésnek fogjak-e fel vagy tobbnek
tartjak szimpla politikai 1épésnél? [56]

Ezt a sebezhetdséget probalja folyamatosan kihasznalni Ukrajna. Kereseteiknek
gyakran adnak moralis tartalmat, példaul a terrorizmus elleni harcra hivatkozva. 2017-ben
ilyen indittatasbol fordultak az ICJ-hez. Az ez iigyben hozott itélet kimondta, hogy
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Oroszorszag a terrorizmusfinanszirozasi biincselekmények vizsgalatat elmulasztotta és
diszkriminativan lépett fel Krimben. [57] Ettol fiiggetleniil Ukrajna a lawfare ,klasszikus”
eszkozeivel is él. Az Ukrnafta és a Stabil energetikai cégek példaul bejelentették kartéritési
igénytiket. [58] Az Oroszorszagi Foderacio valaszként a londoni Legfelsobb Birosagon pe-
relt 3 millidrd dollaros eurokdtvény miatt. [S9] Ebbol adodoan 2019-ben Vlagyimir Putyin
torvényt fogadott el a csoportos keresetek kiterjesztésére vonatkozéan. Ezzel hatékonyab-
ban kezelhetik az azonos iligyeket, ami aggodalmakra adhat okot, [60] mivel nem csak al-
lamkozi vitakra, de allami vallalatokra is vonatkozik.

Ez a 1épés szélesebb korli geopolitikai és gazdasagi kovetkezményekkel jarhat, me-
lyek az egész térségre kiterjedhetnek, ha mas orszagok is atveszik. [61] Jelenleg a de facto
Oroszorszaghoz tartozo szakadar allamok ennek a tesztalanyai. Ukrajna ezt probalja nehe-
ziteni, 2022-ben példéaul a donyecki és luhanszki térségben népirtassal vadolta Oroszorsza-
got, de a bizonyitasra nem keriilt sor a Népirtds Egyezmény alapjan. Emellett vizsgaltak a
tertiletek fiiggetlenségének kérdését, ebben azonban nem hoztak dontést. [62] A személyhez
kotott perek sem jartak eddig donté eredményekkel, illetve csak tovabb novelték a fesziilt-
séget a nagyhatalmi politikdban.

Az extraterritorialitasbol fakadoéan az USA elutasitotta példaul annak a magansze-
mélynek a keresetét, aki magat az orosz kormanyt akarta kartéritési perbe fogni. [63] Virgi-
nia allamban pedig a térténelemben eldszor, haborts biincselekmények miatt vadat emeltek
négy orosz katonai személy ellen, de itélet nem sziiletett. [64] A McCue Jury & Partners is
személyesen Jevgenyij Prigozsint vadolta kinzasra, gyilkossagra és nemi erdszakra hivat-
kozva az ukranok nevében. Céljuk a perbe vontak anyagi kérositdsa volt, kiegészitve az
elleniik mar hatalyos szankciokat, kevés sikerrel. [65] Ez az tigy hasonl6 az orosz agresszio
ukran aldozatainak kompenzécios igényeihez, mivel mindkett6 felvette egy jogi reform
sziikségességét az ENSZ-ben. Ebben az esetben a szuverén mentelmi jogra alapozva mind-
egyik inditvanyt elutasitottak. [66]

Ezt elvetették, mivel az Ukrajnat tamogato szervezeteken beliil is ellentétek alakul-
tak ki. Az EU-ban példaul az ukran gabonaimport eredményezett felhaborodast egyes tag-
allamok részérdl. [67] Mindez csdkkenti az Oroszorszaggal szembeni szankciok hatékony-
sdgat, nem hagyva mas kozvetlen eszk6zt a nemzetkdzi kozosségnek az agresszid megalli-
tasara. [68] Az EU ezért inkdbb szigoritja a mar meglévd korlatozasokat, amik magénsze-
mélyekre, szervezetekre és Fehéroroszorszagra is kiterjednek. [69] Ukrajna jelenleg is pro-
balja egyéni kezdeményezésekkel ezt kiboviteni. Az ICJ-hez fordulva ismét népirtassal va-
dolta meg Oroszorszagot 2023-ban [70], amiben az USA tdmogatta. [71] Maganszemélye-
ken keresztiil is torekszik tovabbi intézkedéseket eszk6zdlni. Folyamatban van Rinat Ahme-
tov ligye [72], illetve a Nova Kakhovka gat atszakadasa utani aradasok miatt is keresetet
nyujtottak be humanitarius valsadgra hivatkozva. Utobbi két esetben még nem sziiletett ér-
demi dontés a folyamatosan valtozo erfviszonyokra és a bizonyitékok hianyara tekintettel.
[73] Ezek megfelelnek a Dunlap-féle fogalomértelmezésnek, tehat nem 11j tendenciak, ha-
nem Uj példai az eddigi folyamatoknak, amik minden jelentds konfliktust végig kisértek az
utobbi évtizedben. [74]
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KOVETKEZTETESEK ES OSSZEFOGLALAS

Végezetiil fontosnak tartom, hogy a joévében pontosabban tudjuk elhatarolni egymastol a
lawfare-hez kapcsolodo eseményeket. Véleményem szerint a grafikai uton térténd abrazo-
las a legalkalmasabb az ehhez sziikséges jellemzések elkészitéséhez. Az alabbiakban erre
lathato példa, ahol a két emlitett konfliktus lawfare-hez kothetd valtozasait szemléltetem.

Jogkihasznalas
10

Harcok kisérik Kozvetlen perek

Nincsenek

Képviseleti perek harcok

Jogalkalmazas
Az feltiintetett értekek nem a vizsgalt perek mennyiségét mutatjak, hanem azok sulyat és
jellegét. Egy atfogo kvantitativ kimutatas ilyen téren szinte lehetetlen.

2. Abra: Izrael és Palesztina perei, sététtel jelélve a 2023-ig terjeddk, szaggatott vonallal az az utdniak
(sajat készitésd abra)

Jogkihasznalas

Kozvetlen perek

Nincsenek
harcok

Képviseleti
perek

Jogalkalmazas

3. Abra: Ukrajna és Oroszorszdg perei, sotéttel jelélve a 2022-ig terjedék, szaggatott vonallal az az utdniak
(sajat készitésd abra)

Megallapithatjuk, hogy a fegyveres Osszecsapdsok fokozddasa és a perek kozvet-
lensége k6zé nem vonhatd parhuzam. Az allamok maguk nem inditanak gyakrabban eljarast
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a békésebb idokhoz képest. Tovabbra is a maganszemélyek ¢€s a szervezetek a kezdeménye-
z6ek ilyen téren, ahogyan az ismertetett példakbol lathato. Az is elmondhato, hogy amelyik
szembendllas soran gyakoribb a jognak a kihasznalasa, tehat a maga a lawfare, ott valdszi-
nusithetéen nyilt harcokra is sor fog keriilni. Ennek oka véleményem szerint a bir6i 1t és a
jogi alternativak kimeritése. Mivel ilyen esetekben nincs szervezet, ami tényleges joghato-
saggal rendelkezne, mar csak az allamok katonai ereje tud érvényesiilni és az atmeneti meg-
oldas lehetdségével kecsegtetni.

Ezért is fontos, hogy a jovoben nagyobb kikényszeritd erdvel rendelkezzenek a
nemzetkozi intézmények és képesek legyenek lekiizdeni a nagyhatalmi rivalizalas jelentette
akadalyt. Ha ez nem sikeriil és a jelenleg megosztd jogi kdrnyezet tovabbra is fennmarad,
akkor radikalis valtozasok fognak bekovetkezni a nemzetkdzi jogban. Véleményem szerint
ennek az oka a jogi imperializmus, aminek a forrasa a nagyhatalmak versengés. Ez nemzet-
kozi vonatkozésban el6futara lehet egy toredezett kapcsolatrendszernek. A jovore nézve to-
vabba érdemes lesz figyelemmel kisérni, hogyan tanulnak egymastol az aktorok. Erre mar
most remek példa a csoportos eljarasok adoptalasa Oroszorszag, illetve a teriileti hataly ki-
terjesztése Izrael részérol.
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A jelenleg is zajlé orosz-ukran habora ko-
vetkeztében elmondhatd, hogy Kelet-Euro-
pat a szokasosnal is nagyobb figyelem
Oovezi, kilondsen a haboru 2022. februar
24-¢i kitorése ota. A vilag kozvéleményé-
nek fokuszaba keriilt a térség orszagainak
Oroszorszag irdnydban tanusitott politi-
kaja, az egyes orszagok nem megfelelden
megvalasztott kiilpolitikai 1épésekkel je-
lentés nemzetkdzi elégedetlenséget is ki-
valthatnak, mely késobb bilateralis kapcso-
lataikra is kihatassal lehet. A munka téma-
jat a lengyel-orosz kapcsolatok tanulma-
nyozasa teszi ki, méghozza olyan modon,
hogy egyes esettanulmanyok vizsgalatan
keresztiil mutatja be a lengyel-orosz kap-
csolatok alakulasat, valamint e kapcsolatok
hatasat a lengyel kiilpolitikai, valamint biz-
tonsagpolitikai gondolkodasra. A cikk f6
eredménye, hogy a martirolégia mai napig
jelentds hatést gyakorol a lengyel kiil- és
biztonsagpolitikai ~ gondolkodasra. Az
Oroszorszaggal kapcsolatos torténelem ha-
tasai nem vesztek el, azok jelenleg is to-
vabb élnek a lengyel tarsadalomban, mely
egyes esetekben rossz dontésekhez is ve-
zethet a lengyel dontéshozatalban.
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BEVEZETES

Elmondhatd, hogy a 21. szazadba érve a multilateralis kapcsolatok mellett egyre
nagyobb szerepet kapnak az egyes orszagok kozott fennallo bilateralis kapcsolatok is. Fran-
cis Fukuyama a torténelem végének eljovetelét megfogalmazo tedridja nem valosult meg,
nem mindegyik allam kezdett el idomulni a liberalis demokracia rendszeréhez, sot, egyes
orszagokban ennek szdges ellentétét latjuk. A nagy nemzetkdzi szervezetek — gondolhatunk
itt akar az Egyesiilt Nemzetek Szervezetére, akar az Eurdpai Uniora — nem képesek onma-
gukban megakadalyozni a nemzetkozi konfliktusok kialakulasat, az egyes allamok kozott
zajlo parbeszéden tovabbra is hatalmas hangsuly fekszik. Az orszagok k6zotti kommunika-
ciot és kapcsolatokat nagyban megnehezithetik egyes torténelmi, kulturalis, gazdasagi, po-
litikai tényezok, a megnehezedett kommunikacié pedig késébbi konfliktusokban is nagy
kihivasokat sziilhet. Munkam célja, hogy nyomon kovesse Lengyelorszag és Oroszorszag
kapcsolatainak alakulasat, kiilonos figyelmet szentelve arra, hogy milyen — geopolitikali,
torténelmi €s egyéb — tényezok alakitottak pozitiv, vagy éppen negativ iranyba ezen kap-
csolatokat.

A TEMAVALASZTAS INDOKLASA

A jelenleg is zajlo orosz-ukran haboru folyasaval parhuzamosan fokozatosan egyre
nagyobb figyelem hérul a két orszag torténelmi kapcsolatainak mikéntjére. Ujabb és tjabb
elemzések sziiletnek a témaval kapcsolatban, mindezek mellett pedig a szlikebb és tagabb
régid is hatvanyozottan nagyobb figyelmet kap, még az eddig megszokotthoz képest is.
Dolgozatommal célom, hogy a térség egy masik meghatarozé kozéphatalma, Lengyelor-
szag kapcsolatait mutassam be a konfliktus agresszor allamaval szemben. Kiilondsen fontos
ez azért is, hiszen Lengyelorszag és Oroszorszag kapcsolata a torténelem folyaman is meg-
hatarozo jelent6séggel birt a térség prosperitasa szempontjabol, mindezek mellett pedig a
két orszag kozott a tizenhatodik és tizenhetedik szazadban lezajlott harcok igen nagy része
éppen a mai Ukrajna teriiletének birtoklasa érdekében zajlott.

A téma személyes érdeklédésem kozéppontjaban is all. Koszonhet ez annak, hogy
a 2022/23-as tanév 9szi félévében alkalmam volt Erasmus mobilitason keresztiil egy félévet
Varsoban tanulni. Az oktatasnak helyt ado intézmény az ,,Akademia Sztuky Wojenne;j” volt,
mely 1ényegében egyfajta lengyel védelmi egyetemként szolgal, a lengyel katonai képzés
legfelsobb intézménye, mindemellett pedig jelentds szamu civil hallgato is itt folytatja ta-
nulmanyait. A félév soran alkalmam volt megtapasztalni, hogy a lengyel torténelmi mult,
¢és annak Oroszorszaghoz kothetd része milyen nagy hatdssal is van a lengyel biztonsag- és
védelempolitikara, milyen mértékben befolyasolja Lengyelorszag kiilpolitikai lépéseit. A
lengyel kiilpolitika torténelmi befolyasoltsaga, jollehet természetes, mégis jol lathatoéan ki-
iitkdzik az orosz-ukran haboruval kapcsolatos lengyel 1épésékben, ez a kititkozés keltette
fel érdeklodésemet mar Lengyelorszagban is, most pedig, ezen munkéaval szeretnék a téma
mélyére asni.

LENGYELORSZAG ALTALANOS JELLEMZOI

Lengyelorszag egy K6zép-Eurdpaban elhelyezkedd allam, mely a Balti-tenger part-
jan fekszik. Teriilete 312 685 négyzetkilométert tesz ki, ezzel Eurdpa kilencedik legnagyobb
allama (amennyiben csak az eurdpai orszagok foldrajzilag is Europahoz kothetd teriileteit
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vessziik figyelembe). Az orszagnak hét allammal van kélesondsen elismert hatara, melyek
tobbsége NATO-szovetséges és EU-tagallam - nyugaton Németorszaggal, délen a Cseh
Koztarsasaggal és Szlovakiaval, északkeleten pedig Litvaniaval. A masik harom szomszéd,
Fehéroroszorszag, Ukrajna és Oroszorszag nem tagja e két szervezetnek.

Lengyelorszag lakossaga 2022-ben 37,76 millio fot tett ki, de folyamatosan csok-
kend tendencidt mutat. Ezzel a népességszdmmal az orszag Eurdpaban a kilencedik, az Eu-
ropai Unioban pedig a hatodik legnagyobb népességszammal rendelkezik. Nagy problémat
jelent azonban, hogy az orszag 2004-es unids csatlakozasa ota becslések szerint mintegy
2,5 millié lengyel hagyta el az orszagot, raadasul az elvandorlok legnagyobb része a mun-
kaképes korosztalybol kertilt ki, ez pedig egyre nagyobb nyomast helyez a lengyel allamra,
hiszen a munkaképes kortiak szamanak folyamatos csokkenésével a lengyel kormanynak
fokozatosan meg kell nyitnia hatarait az Eurdpai Union kiviilrol érkez6 menekiilteknek. [3]

Az orszag lakossdga homogénnek tekinthetd, mintegy 97%-a vallja magat lengyel-
nek, igy az orszagon beliili etnikai kisebbségek nem jelentenek jelentds problémat. A romai
katolicizmusnak hagyomanyosan jelentés szerepe van a lengyel nép életében, mai napig a
lakossag mintegy 87%-a vallja magat katolikusnak, ugyanakkor ez az arany a jovében va-
loszintileg csokkeni fog, az Ukrajnabol és mas teriiletekrdl érkezé migracionak kdszonhe-
téen.

A LENGYEL-OROSZ KAPCSOLATOK TORTENETE

Mint korabban emlitettem a lengyel geo- és kiilpolitikai gondolkodas rendkiviil
mély torténelmi gyokerekbdl fakad. A lengyel-orosz kapcsolatok relevanciajaban egy igen
egyszerl altalanos nézet all fent Lengyelorszagban: a lengyel nép a két orszag kozotti kap-
csolatok aldozata, mig Oroszorszag a relaciot nehezitd tényezok elkovetdje, tettese volt. Az
ehhez a nézethez hozzajarul6 faktorok vizsgéalatdhoz érdemes a Lengyel-Litvan Unid létre-
joveteléig visszaforgatni a torténelem kerekét. [3]

A Lengyel-Litvan Unio torténete a krevai uni6 alairasaval kezdodott 1385-ben, en-
nek keretében a két allam 1569-ig perszonalunio volt, majd a lublini uni6é 1569-es megko-
tésével megalakult a ,,Lengyel Kiralysag ¢s Litvan Nagyfejedelemség” néven ismert allam-
alakulat, melynek ismertebb neve a ,,Lengyel-Litvan Unio”. Az Unid egészen 1795-ig fenn-
allt. Az Uni¢ létrejottével és fejlodésével Kelet-Europa akkori egyik legnagyobb és legerd-
sebb allama jott 1étre, a Magyarorszagon is ismert Jagell-dinasztia uralkodasa alatt az Unio
hatarai magukba foglaltak a mai Litvania, Fehéroroszorszag, Lengyelorszag, Ukrajna, Lett-
orszag, Dél-Esztorszag, Kalinyingrad teriiletét, valamint Oroszorszag, Szlovakia és Cseh-
orszag egyes részeit is. [4]

A lublini uni6 megkotése utan mar jelentds harcok folytak az Unid és az Orosz
Carsag kozott. A Carsag célja a Balti-tenger elérése volt, ennek érdekében folyamatosan
harcban alltak Svédorszaggal és az Unioval, ugyanakkor az Unid pedig Keletre szeretett
volna terjeszkedni, a konfliktusok igy allandosultak. 1610-ben az Unid csapatai elfoglaltak
Szmolenszk, majd Moszkva varosat is, ugyanakkor 1612. november 4-én a lengyelek ki-
tizetésre keriiltek Moszkvabol. Az esemény datumanak késdbb igen jelentds szimbolikus
jelentése lett a lengyel-orosz kapcsolatokban is, ezt a késébbiekben bdvebben kifejtem
majd. [5]

Jelent6s valtozas az 1667-es andruszovoi béke megkdtésével kovetkezett be. Ek-
kortol kezdve Nagy Péter uralkodasa alatt az Orosz Carsag fokozatosan tort elére nyugati
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iranyba, Lengyelorszag pedig ezzel parhuzamosan belsé gondokkal kiizdott, megindult a
Lengyel Kirdlysag, és onmagéaban az Unid fokozatos hanyatlasa. Lengyelorszag 1épésrol-
1épésre orosz és porosz fiiggésbe keriilt, majd a bari konfoderacié elbukasa utan végbement
az orszag elso felosztasa 1772-ben. Az orosz uralom egyre nagyobb lett a lengyel allam
felett, Lengyelorszag egyfajta orosz protektoratus szintjére siillyedt, ennek keretében koz-
vetleniil az orosz nagykovet, kozvetve pedig maga Nagy Katalin carnd lett az Unid protek-
tora. 1795-re az orszag harmadik feldarabolasa is megtortént az Orosz Carsag a Porosz Ki-
ralysag és a Habsburg Birodalom kozott, ezaltal Lengyelorszag gyakorlatilag 123 évre meg-
szlnt 1étezni és eltlint az europai térképekrol. A harom felosztas eredményeként a lengyel
identitas azzal a nézettel tarsult, hogy Lengyelorszag fliggetlenségére a legnagyobb veszélyt
a Németorszag €s Oroszorszag kozotti szerencsétlen geopolitikai elhelyezkedése jelenti. [6]

Jollehet, a szétdaraboltsag ideje alatt az orosz politika nem mindig volt feltétleniil
kegyetlen a lengyelekkel szemben, ettdl fiiggetleniil tény, hogy a feloszté hatalmakkal
szembeni ellenallas az Orosz Carsaghoz csatolt teriiletek lakoi kdrében volt a legerdsebb.
A korszak nagy nemzeti felkeléseinek - az 1830-1831-es novemberi felkelés és az 1863-as
januari felkelés — mindegyike az Orosz Carsag ellen iranyult. A lengyelek ezekben a felke-
1ések formajaban folytatott harca hozzajarult mind a hazafias hagyomanyok, mind az orosz-
ellenes érzelmek megszilarditasdhoz a lengyel tarsadalomban. Az azota kdvetkezd genera-
ciokban is mélyen eliiltetésre keriilt a lengyel ellenallas és hosies kiizdelem gondolata az
elnyomokkal szemben, mindezek mellett pedig az oktatasi és irodalmi hagyomany is aktiv
szerepet jatszott a ,,két ellenség” — Oroszorszag és Németorszag — elméletének terjesztésé-
ben, hiszen a hagyomanynak ez az eleme teremtette meg a kulturalis alapot a felosztas alatt
¢16 lengyelek identitasanak meg6rzéséhez. [7]

Az els6 vilaghaboru végével sziiletett meg a fiiggetlen Lengyelorszag, mint 6nallo
entitas, ugyanakkor nem konnyi geopolitikai helyzet varta a frissen 1étrejott allamot: sem
Németorszag, sem Szovjet-Oroszorszag nem ismerte el teljes mértékben az ujonnan 1étrejott
orszagot. A német vezetd korok a ,,Saisonstaat” kifejezéssel illették Lengyelorszagot, mely
a lengyel allamisag rovidségét igyekezett kihangsulyozni, Molotov szovjet kiiliigyi népbiz-
tos pedig a ,,the bastard of Versailles” jelz6t fogalmazta meg a lengyelekkel szemben. Nem
is kellett sok idonek eltelnie az els6 Osszelitkozéshez Lengyelorszag és Szovjet-Oroszorszag
kozott, ugyanis 1919-ben kitort a szovjet-lengyel habort, melyet az 1921-es rigai béke zart
le, és f6 célja Lengyelorszag szamara a volt keleti lengyel teriiletek visszaszerzése volt. Ez
a haboru a lengyel kéztudatban sokak szamdara ugy maradt meg, mint a bolsevizmus terje-
dése ellen vivott hdsies kiizdelem, Gjabb réteget rakva ezzel a lengyel néplélek oroszelle-
nességére. [7] Fontos kiemelni, hogy mar a kdzépkorban elterjedt az a nézet, miszerint a
lengyelek Szarmatiabol szarmaznak, arra a meggydzddésre vezetve Oket, hogy nekik, akik
Nyugat-Eurdpa részének érezték magukat, szokatlanul fontos szerepiik van - hogy vissza-
tartsak az Azsia fel6l Eurépara tord barbar invaziokat. [6] Ennek egyik példajaként tekint-
hettek a szovjet-lengyel haborura is.

Mint mindenki szamara ismeretes a Molotov-Ribbentrop paktum részeként a Szov-
jetunio is becsatlakozott 1939-ben a naci Németorszag Lengyelorszag elleni tamadasahoz.
Ez a lépés a lengyel népben két indokbdl fakadodan is jelentds nyomot hagyott. A hésiesen
kiizdo, bar tal sokat tenni nem tudé lengyelek szdmara a Szovjetunio csatlakozasa az ellentik
foly6 timadashoz hatba sztrast jelentett, hiszen ezzel a Szovjetunié felriigta a két orszag
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kozott 1932-ben [étrejott megnemtamadasi egyezményt. Mindezeken feliil a szovjetek altal
elfoglalt teriileteken megkezd6dott a lengyelek deportalasa Kazahsztanba. [3]

A masodik vilaghéboru torténéseibdl mindenképpen kiemelkedik Lengyelorszag
szamara a katyni vérengzés eseménye. 1940 tavaszan a kozelszki, sztarobelszki, és osztas-
kovi hadifogolytaborok mintegy 22 000 lengyel hadifoglyat 6ltek meg az NKVD tagjai,
majd helyezték a holttesteket tomegsirokba. A vérengzés ténye 1943-ban valt ismertté és
széleskorl felhaborodast valtott ki a lengyel tarsadalomban, kiillondsen a lengyel elit tagja-
iban. Ehhez az is hozzajarult, hogy ekkorra a Szovjetuni6 és Lengyelorszag kézds harcot
vivott a német csapatok ellen. [3] A vérengzés jelent6ségérdl a lengyel-orosz kapcsolatokra
nézve a késébbiekben bovebben ejtek majd szot.

A masodik vilaghaboru befejezése utan Lengyelorszag is fokozatosan a szovjet ér-
dekszféra részéve valt, ezaltal a keleti blokk tagja lett. A vilaghabortt lezaré béke eredmé-
nyeként az orszag teriilete is megvaltozott. Az 01j lengyel allamot mintegy 200 kilométerrel
nyugatra toltak, ennek keretében az orszag keleti részEébdl bizonyos teriiletek a Szovjetunid
kezére kertiltek, viszont nyugaton a vesztes Németorszagtol kapott tertileteket a lengyel al-
lam. A kés6bbi hideghabort évei alatt alapvetden a nagyhatalmi ellenségeskedés €s a geo-
politikai jatszmak hataroztdk meg Lengyelorszag sorsat. Jollehet a lengyel tarsadalom igen
nagy része jelentds tudassal rendelkezett a lengyel-orosz és lengyel-szovjet kapcsolatokban
fennalld nehéz eseményekrdl (mint amilyen a katyni vérengzes), de ez sem az oktatési prog-
ramokban, sem nyilvanos vitdkban nem keriilt szoba, természetesen a szovjet fiiggésnek
koszonhetéen. Az eseményekrol valo hallgatas egyediil az egyetemi és akadémiai vilagban
nem volt teljes, hiszen szamos kutatd a tudomany szabadsagara hivatkozva — még ha nem
is teljesen nyiltan — de végzett ilyen iranyu kutatasokat, valamint ezen események egyre
tobbszor valtak egyetemi el6adasok és szeminariumok beszédtémajava az 1970-es és 80-as
években. [3]

A Harmadik Lengyel Koztarsasag 1989-es létrejottével az orszagban elkezdddhetett
az a demokratikus atmenet, melynek koszonhetéen a ma ismert Lengyelorszag is 1étrejott.
Az orszag azéta fliggetlenséget €s teljes szuverenitast élvez, az orszag torténelmével kap-
csolatos vitak ugyanakkor a mai napig megnehezitik a lengyel-orosz kapcsolatok harmoni-
kussa valasat. Az 1990-es évek elején a Nyugat, amellyel Lengyelorszag kozeledésre tore-
kedett, és Oroszorszag szorosan egylittmiikddott, és ez hozzajarult ahhoz, hogy Lengyelor-
szag egyfajta hid szerepet 6ltson fel a Nyugat és Oroszorszag kozott. Ez 1992-ben megval-
tozott, amikor Moszkva heves ellenallasat fejezte ki Lengyelorszag és egyéb kdzép-europai
orszagok NATO csatlakozasi vagyara. [6]

A TORTENELMI MULTBOL FAKADO VITAK

Munkam ezen részében a lengyel-orosz kapcsolatok torténelmi multbol eredd vitait,
¢és annak a modernkori lengyel kiilpolitikai lépésekre gyakorolt hatdsait szeretném szemlél-
tetni 3 példara levetitve. A lengyel torténelem eseményeinek, kiillondsen azoknak, melyek
a mindenkori Oroszorszaghoz kothetdek, mindig is szimbolikus jelentségiik volt. Ezen
események nagyban befolyadsoljak Oroszorszag megitélését a lengyelek korében, a lengyel
politikai élet tagjai pedig eldszeretettel hanytorgatjak fel dket az éppen kivanatos hatdsok
elérése érdekében. Fontos kiemelni, hogy ez nemcsak belpolitikai hanem kiilpolitikai okok-
bol is torténhet, valamint gyakran alkalmazott modszer Oroszorszag elszigetelése érdekeé-
ben a nemzetkozi élet szerepldi kdzott.
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A katyni mészarlas emlékezetének kérdése

Az els6 szemléltetd példat a mar korabban targyalt katyni vérengzés szolgéltatja.
Nemsokkal a lengyelorszagi demokratikus atmenet végbemenetele utan a lengyel elit kdve-
telte a vérengzés kérdésének elismerését, az iigy bovebb kivizsgalasat. Jollehet el6szor az
ekkor még 1étezd Szovjetunid, majd az Oroszorszagi Foderacio is elismerte a blincselek-
mény tényét, mégis az ligy a nyilvanos vitak és a lengyel-orosz parbeszéd allando témaja
maradt, hiszen a lengyel fél folyamatos bocsanatkéréseket és lépéseket kovetelt, ezzel is
napirenden tartva Katyn kérdését.

A 2000-es év a tovabbra is fesziilt lengyel-orosz kapcsolatok ellenére tartalmazott
sikereket a vérengzés kérdésében, hiszen Jerzy Buzek kormanya elérte, hogy a vérengzés
aldozatainak emlékére két lengyel katonai temetd is nyilhasson Katyn és Mednoe telepiilé-
sen. Ezzel a 1épéssel az Oroszorszagi Foderacio lezartnak tekintette a blincselekmény kér-
dését, ugyanakkor a lengyel kormany a blincselekmény tovabbi kivizsgalasat kovetelte. [3]

2004. november 30-an a Lengyel Nemzeti Emlékezet Intézete a katyni vérengzést
nemcsak haborus blincselekményként, hanem népirtasként mindsitette, mely az emberies-
szag ezt a mindsitést azonnal elutasitotta, majd késébb a strasbourgi Emberi Jogok Eurdpai
Birdsdga sem osztotta a lengyel intézet véleményét, hiszen a 2012. &prilis 16-i itéletében a
mészarlast a szovjet hatosagok altal elkovetett haboras biincselekményként nevezte meg.
[8] Természetesen Lengyelorszag nem értett egyet a birésag hatarozataval, és az liggyel
kapcsolatos vitak tovabb folytatodtak.

Még joiddvel a birdsag hatarozata eldtt, 2005. marciusaban az Oroszorszagi Fode-
racio legfobb katonai ligyésze anélkiil zarta le a katyni mészarlassal kapcsolatos nyomozast,
hogy barki ellen vadat emelt volna, ezzel szimbolikusan egyszerli biincselekményként ke-
zelte az ligyet, melyet a lengyel fél nyilvan nem fogadhatott el, a Lengyel Nemzeti Emlé-
kezet Intézete tovabbra is kovetelte a vérengzés emberiesség elleni blincselekménnyé mi-
nésitését, valamint tovabb folytatta nyomozasat az ligyben. [3]

A vérengzés kérdésében — és ezzel a két orszag kozotti kapesolatokban — kénnyebb-
séget hozott 2007 6sze és 2010 tavasza kozott fennallt lengyel kormany, mely a lengyel-
orosz parbeszéd javitasara torekedett. Szimbolikus jelentségii esemény volt, hogy a katyni
mészarlasrol tartott megemlékezésen eldszor vett kozosen részt Lengyelorszag és az Orosz-
orszagi Foderacio miniszterelnoke a katyni katonai temetében 2010. aprilis 7-én. [9] A to-
vabbi enyhiilést azonban megakadalyozta a 2010. aprilis 10-i szmolenszki 1égikatasztrofa,
melyr6l késébb ejtek majd szot.

A november 4-i iinnep bevezetése

A masodik szemléltetd tényezéhoz 2005-be kell visszautaznunk. A 2005-6s évre a
lengyel-orosz kapcsolatokban tovabbi nehezité tényezot jelentett, hogy Oroszorszag igen
rossz szemmel nézte Lengyelorszag szerepét Ukrajnaban, kiilondsen a Narancsos Forrada-
lom tamogatasaban. [10] Részben ennek a kovetkezményének is volt tekinthetd az az ese-
ménysorozat, melyre a szakirodalomban ,,the war of diplomats” elnevezéssel szoktak hivat-
kozni. 2005 juliusadban orosz diplomatak gyermekeit bantalmaztdk, majd erre "valaszul”
augusztusban ketto lengyel diplomatat, egy ujsagirdt és a lengyel nagykovetség egyik orosz
munkatarsat bantalmaztak fizikailag Moszkvaban ismeretlen tamadok.
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A masodik szemléltetd tényez6 ugyanakkor valojaban a 2005-6s év végén jott el,
amikor az orosz elndk ugy dontétt, hogy 2005-t61 kezdddden 11j nemzeti linnepet hoz 1étre
az Orosz Foderaci6 szamara, ugyanis november 4-¢t tette meg a Nemzeti Egység Napjava,
mellyel a lengyel haderd korabban mar emlitett 1612-es Moszkvabol torténd kitizésére em-
lékezik az orszag. A Iépés Lengyelorszagban, talan mondani sem kell, jelentds elégedet-
lenséget valtott ki. [3]

A szmolenszki légikatasztrofa hatasa

A fentiekben mar volt sz6 a 2007 és 2010 kozott, a lengyel-orosz kapcsolatokban
tapasztalhato enyhiilésrél, melyet a szmolenszki 1égikatasztrofa asott végiil ald. Ez szolgal
a harmadik szemléltetd tényezdként.

A légikatasztrofa 2010. aprilis 10-én tortént a szmolenszki reptér kozelében. A bal-
esetben elhunyt Lech Kaczynski lengyel elndk, valamint 95 fs delegacidja (tele magas-
rangu tisztvisel6kkel), akik mind Katyn-ba voltak uton a Lengyel Légieré gépével. A ko-
rabban mar kormanyon 1év6 PiS part Oroszorszagot és a Donald Tusk altal vezetett kor-
manyt azzal vadolta, hogy Osszeeskiivést szittek és timadast készitettek eld a lengyel dele-
gacio ellen. [11] A szmolenszki katasztrofaban elhunyt lengyel elnok testvére, Jarostaw
Kaczynski altal vezetett, akkor ellenzékben 1év6 PiS az oroszellenes hangulat felkorbacso-
lasaban kivalé munkat végzett. Az Oroszorszagot vadolo és a katasztrofat kovetd kampany
kizarta a lengyel és az orosz nemzet kozotti megbékélést. A PiS politikusai azzal vadoltak
ellenfeleiket a PO-PSL kormanyban, hogy nincsenek tudataban azoknak a veszélyeknek,
amelyeket Oroszorszag jelent a lengyel fliggetlenségre; hogy szolgalelkiiek Oroszorszaggal
szemben, s6t, hogy eldrultdk a lengyel nemzeti érdekeket. A PiS kormanyok a késébbiekben
is eldszeretettel épitették Oroszorszaggal kapcsolatos politikajukat a szmolenszki kataszt-
rofa utdéletére és az azzal kapcsolatban kialakult altalanos vélekedésre. [3]

OSSZEGZES

Kiils6 szemléloként sokszor nehezen érthetd, hogy a lengyelek milyen nagy jelen-
toséget tulajdonitanak a martirologianak torténelmiikben. A jobboldali nacionalista PiS kor-
manyok szamara kényelmes volt az orosz veszély felhasznalasa a lengyelek félelemkelté-
sére, mert megkdnnyiti a tekintélyelvii és populista belpolitika bevezetését. Meg kell azon-
ban jegyezni, hogy a 2015 és 2023 k6z6tt hatalmon levé Jog és Igazsagossag (PiS) partban
sokan valoban meg is vannak gy6zodve arrdl, hogy Oroszorszag valodi fenyegetést jelent
Lengyelorszag fiiggetlenségére. [3]

Lengyelorszagban a biztonsagrol valdo gondolkodas uralkodo kategodriaja tovabbra
is a neorealista paradigma maradt, amelyben a nemzetkozi politika f6 szerepl6i az allamok,
amelyek valtozatlanul - és mindenekel6tt - a klasszikus biztonsagot keresik, olyan fogal-
makkal, mint a tulélés, a hatarok sérthetetlensége, a teriileti integritas, a fiiggetlenség és a
szuverenitas. [6]

Annak ellenére, hogy 2002-ben 1étrehoztak a Nehéz Kérdésekkel Foglalkozo Len-
gyel-Orosz Csoportot (Polish-Russian Group on Difficult Matters), 2011-ben pedig a Len-
gyel-Orosz Parbeszéd és Megértés Kozpontjat (The Centre for Polish-Russian Dialogue and
Understanding), a térténelem tovabbra is befolyasolja a két orszag kozotti kapcsolatokat.

[6]
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Abstract

This paper analyzes Turkish foreign policy
following the dissolution of the Ottoman
Empire, with particular focus on the
transition between Kemalism and Neo-Ot-
tomanism until the presidency of Turgut
Ozal. Upon the establishment of the Tur-
kish Republic under the leadership of Mus-
tafa Kemal Atatiirk, the country found it-
self in a highly challenging geostrategic si-
tuation: post the Turkish War of Indepen-
dence, former Ottoman territories were un-
der the control of Entente forces, and the
nation faced significant geopolitical chal-
lenges. Atatiirk's foreign policy was crucial
in laying the foundations of Turkish diplo-
macy, initiating a lasting influence known
as Kemalism. The aim of this study is to
map the development of Turkish foreign
policy grounded in Kemalist principles, up
to the Neo-Ottoman shift during Turgut
Ozal's presidency. This will be done thro-
ugh an analysis of Turkey's geopolitical
and geostrategic situation, highlighting the
phases of Turkish diplomacy, the historical
evolution of its foreign policy, its involve-
ment in the Black Sea Economic Coopera-
tion, and its role in the North Atlantic Tre-
aty Organization, leading to its emergence
as a regional power.
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Absztrakt

Jelen dolgozatom az Oszman Birodalom
felbomlasat kovetden kialakult torok kiil-
politikat elemzi, kiilonds tekintettel a ke-
malizmus €és a neo-ottomanizmus kozotti
dtmenetre, Turgut Ozal elndkléséig. A To-
rok Koztarsasag megalakuldsakor Mustafa
Kemal Atatlirk vezetése alatt az orszag
rendkiviill nehéz geostratégiai helyzetben
talalta magat: a Torok Filiggetlenségi Ha-
bort utdn a volt oszmén teriileteket antant-
csapatok tartottak ellenérzésiik alatt, vala-
mint az orszag geopolitikai kihivasokkal
szembesiilt. Atatiirk kiilpolitikéja kulcsfon-
megalapozasaban, elinditva ezzel egy, az
orszagra maig hat6 irdnyzatot: a kemaliz-
must. A dolgozat célja, hogy feltérképezze
a kemalizmus alapjain nyugvo6 torok kiilpo-
litika alakulasat, a Turgut Ozal elndksége
alatt bekovetkezett neo-ottomanista valta-
sig, mindezt Torokorszag geopolitikai €s
geostratégiai helyzetének elemzésével, fel-
térképezve a torok diplomacia azon szaka-
szat, mely soran a kiilpolitika torténeti fej-
l6désével, a Fekete-tengeri Gazdasagi
Egyiittmiikodéssel, illetve az Eszak-atlanti
Szerzddés Szervezetével regiondlis hata-
lomma valt.

Kulcsszavak

Torokorszag, kiilpolitika, Atatiirk, Ozal,
regionalis hatalom

! krisztian.nagy.eu@gmail.com | ORCID: 0009-0009-7812-009X| Bachelor student, Ludovika University of Public Service |

Alapszakos hallgato, Nemzeti Kézszolgdlati Egyetem

Vol 7, No 1 (Sl), 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle  2025. VII. évf. 1. kiilénszam



44 NAGY KRISZTIAN

BEVEZETES

Torokorszag napjaink Eurdpajanak egy meghatarozo regionalis hatalma, az Eszak-
atlanti Szerzodés Szervezetének tagja, valamint jelents dronexportdr. Katonai missziot
tobb orszagban hajtott és hajt végre, megannyi orszagban katonai tdmaszponttal is rendel-
kezik, részese volt tobb ENSZ, illetve NATO misszionak, a Koreai Haboru soran is befo-
lyasol6 tényezo volt. Napjaink Torokorszaganak politikdja az AKP kormanyzésa 6ta vala-
mivel kiszdmithatobb, azonban nagyon fontos gydkereken nyugszik az a kiilpolitika, mely
elvezetett a Torok Koztarsasag 21. szazadi allapotahoz. Jelen dolgozatom igyekszik atfo-
gban bemutatni torok kiilpolitika torténeti fejlodését a Szovjetunio6 felbomlasaig, annak leg-
fontosabb befolyasold tényezodivel, kivaltképp fokuszalva az 1923-ban kikialtott Torok
Koztarsasag, azon beliil is Mustafa Kemal (Atatiirk) kiilpolitikajara, ezt kovetéen megvizs-
galva az orszag NATO felvételének koriilményeit, végiil Turgut Ozal régids politikéjat.

TOROKORSZAG ALTALANOS BEMUTATASA

Torokorszag (hivatalosan Torok Koztarsasag, ,, Tiirkivye Cumhuriyeti”) a Fekete-
tenger és a Foldkozi-tenger kozott fekvd allam. Jelmondata a koztarsasdg megalapitdjanak,
Mustafa Kemal Atatiirk elhiresiilt mondata, miszerint ,, Yurtta sulh, cihanda sulh”, azaz
,,Béke itthon, béke a vilagban”, mely a torok regionalis kiilpolitika maig legmeghatarozobb
mondata. Az orszag teriilete 783000 km?, nagy része az Anatoliai-félszigeten teriil el. Kol-
csondsen elismert hatarai szerint hatarolja Gorogorszag, Bulgaria, Gruazia, Orményorszég,
Azerbajdzsan, Iran, Irak, valamint Sziria.

Lakossaga a 2023 végi népszamlalas alapjan kozel 85,4 millio {6t tesz ki, ezzel a
19. legnépesebb orszag. [1], [2] Vallasi tekintetben Torokorszag homogén allamnak tekint-
hetd, az Amerikai Egyesiilt Allamok Kiiliigyminisztériuméanak 2022-es jelentése szerint (a
torék kormany szamadataira hivatkozva) a népesség 99%-a muszlim, a KONDA Research
and Consultancy 6nbevallo felmérése soran a valaszadok 88%-a szunnita muszlim, 4%-a
alevita, 6%-a nem hivo, illetve 2%-a ,,mas” kategoériat jelolt meg. [3] Etnikai oldalrél vizs-
galva a lakossag 70-75%-a torok, kozel 19%-a kurd, a tovabbi 6-11%-ot mas nemzetiségek
teszik ki. [4]

Nemzetkdzi szervezetek oldalardl a Torok Koztarsasag egy igen szines tagsagi listat
tud felmutatni. Tobbek kozott tagja az Eszak-Atlanti Szerz6dés Szervezetének (NATO), az
Eurdpa Tanacsnak, a Tiirk Allamok Szervezetének, a Gazdasagi Egyiittmiikodési és Fej-
lesztési Szervezetnek (OECD), a G20-nak, a Fekete-tengeri Gazdasagi Egytittmiikodésnek
(BSEC), a Nemzetkozi Valutaalapnak (IMF), valamint az Eurdpai Biztonsagi é¢s Egytittmii-
kodési Szervezetnek (OSCE). [5]

Haderejét tekintve a Torok Fegyveres Erék (Tiirk Silahlt Kuvvetleri) 355200-es ak-
tiv allomannyal (260200 {6 szarazfoldi er6knél, 45000 f6 haditengerészetnél és 50000 1égi-
erénél szolgal), valamint egy 378700 f0s tartalékos allomannyal (melybdl 258700 szaraz-
foldi er6knél, 55000 f6 haditengerészetnél, 65000 {6 a 1égierdnél szolgal) rendelkezik. [6]

AZ OSZMAN KULPOLITIKA

A torok diplomacia évszazados hagyomanyokra nytlik vissza. A 19. szdzadig az
ugynevezett Reis-i/ Kiittap (féhivatalnok, majd a kiiliigyi vezet6) vezette a torok kiilpoliti-
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kat III. Szelim szultan alatt 1793-ban nyilik meg az Oszman Birodalom els6 alland6 nagy-
kovetsége Londonban Yusuf Agah Efendi vezetésével, aki egyuttal a birodalom els6 allando
nagykovete lesz. Az oszman nagykoveteknek kettos feladata volt a 18-19. szdzadban: apolni
a bilateralis kapcsolatokat, illetve a nyugatiasodas folyamatdban tdmogatni a Birodalmat.
[7]

II. Mahmud szultan uralkodasa alatt megreformaljak a Reis-iil Kiittap rendszerét,
felallitjak a Fordito Irodat, azonban a ndvekvé kiilpolitikai és diplomaciai feladatokra valo
tekintettel 1836. marcius 11-én feldllitasra keriil az Oszman Kiiliigyminisztérium, valamint
az utolso Reis-iil Kiittap, Yozgatli Akif Efendit a szultan megteszi a birodalom torténelmé-
nek elsé kiiliigyminiszterének. Az oszman kiiliigyi-struktara kialakulasanak utols6é nagy
fordulopontjanak 1855. szeptembere tehetd, a tavird bevezetése. Ekkor kertil Isztambul 6sz-
szekottetésre az Anatoliai-félszigettel, valamint felgyorsul a nagykdvetségek kozotti kom-
munikacio, illetve az 4j technologia tobb diploméaciai-kiildetés lebonyolitasat és elinditasat
tette lehetové. [7] [8]

Kiilpolitikajat tekintve az Oszman Birodalom egy nagyon egyoldalti diplomaciat
folytatott. Szomszédos allamaival nem feltétlen tartott fenn szorosabb viszonyt, mivel a bi-
rodalom léte a hdditason alapult, igy nem is erre fokuszalt. A Sublime Porte (oszman kor-
many) alapvetd gyakorlata volt, hogy amennyiben egy orszaggal fegyveres konfliktusra ke-
ril sor, s gy6zelmet arat felette, visszavonhatja a legydzott fél képviseleti jogat. Ez tortént
az Orosz Carsaggal 1711-ben, mikoris az 1710-1711-es orosz-térok haboruat lezard pruti
egyezménnyel a Carsagnak ki kellett vonulnia képviseletével Isztambulbol. Ebben a gya-
korlatban kovetkezett be valtozas a fentebb emlitett londoni nagykovetséggel, s ebben az
évtizedben indult meg az a reformfolyamat, melynek soran Londonon kiviil Périzsban,
Bécsben, illetve Berlinben is felallitasra keriilt alland6 nagykovetség. [8]

AZ OSZMAN BIRODALOM FELBOMLASA

1918-ban az Oszman Birodalom az elsd vilaghabort vesztes oldalan talalta magat.
,,Europa beteg embere” 1918. oktober 30-an a mudroszi fegyverletétellel elvesztette az elsd
vilaghaborut, a Levantei-régio, az arab-foldek, illetve Mezopotamia teriilete Antant meg-
szallas ala kertiltek, ellenérzési jogot szereztek a Dardanellak és a Boszporusz felett, illetve
»barminemi zavargas esetén” vald beavatkozasi jogot a teriileten. Mar a Nagy Haboru soran
igyekeztek az ellenséges nagyhatalmak felosztani az Oszman Birodalom teriiletét. 1915-
ben, 1916-ban és 1917-ben Nagy-Britannia, Franciaorszag, Oroszorszag és Olaszorszag kii-
16nb6z0 szerzddések altal eldre felosztottak a veszitd félben levd Oszmén Birodalmat, majd
a fegyverletétel utdn semmi sem akadélyozta Oket ezen terveik végrehajtdsdban. 1920. au-
gusztus 10-én az A bolsevikok oroszorszagi hatalomra keriilésiikkel okozott belpolitikai
instabilitasnak koszonhetden gorog nacionalistak tovabbi teriileteket kezdtek kovetelni az
szétesésben levé Oszman Birodalomtol, 1919. méjusaban gordg csapatok megszalltak Kis-
Azsiat, ami sorsdontd 1épésnek igérkezett, azonban nem az antanthatalmak kedvére. A meg-
szallas okan keriilt szinre Mustafa Kemal tabornok, aki kihasznalva a Birodalmon beliili
instabilitast, a lakossag elégtelenségét, valamint a megszallok iranti dltalanos ellenérzetet,
szervezkedni kezdett, és meginditotta a fiiggetlenségi harcokat. [9]

A mintegy 4 éven at tartd Torok fliggetlenségi habora (1919. majus 19. — 1923.
oktober 29.) kozepette 1922. november 1-én Kemal eltorli a szultansagot, a szultani csalad
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szamlzetésbe kényszeriil, majd 1923. oktober 29-én létrejott az etnikailag homogénnek te-
kinthet6 Torok Koztarsasag, Mustafa Kemal vezetésével, innen ered a torok néptdl kapott
allandé eposzi jelzéje: Atatiirk. [10]

AZ UJ TOROK KOZTARSASAG KULPOLITIKAI ALAPJAI

Mustafa Kemal megalapitja a Koztarsasagi Néppartot (Cumhuriyet Halk Partisi,
tovabbiakban: CHP), az els6 torok politikai partot, mely magalakulasat kovetéen 27 évig
egypartrendszerben kormanyoz, de honnan indulhatna a torok kiilpolitikai gondolkodas?

1923-ra Torokorszag tul van egy vesztes vilaghaborun, teriileti veszteségeken, egy
rendszervaltason, valamint egy fiiggetlenségi haborun. Geopolitikai oldalrél sem jobb az
orszag helyzete: nyugatrol az a Gorogorszag hatarolja, délrdl a nagyhatalmak mandatumal-
lamai, keletr6l a Szovjetunio, az orszagot korbevette az antant.

., Yurtta sulh, cihanda sulh”, azaz ,,Béke itthon, béke a vilagban” Torokorszag maig
fennmaradt nemzeti mottoja hatarozta meg annak kiilpolitikajat a koztarsasag kikialtasatol
amai napig, de mit is jelent ez, mit értett rajta Kemal, illetve mik voltak az 4j 4llam politikai
iranyzatai, mit jelentenek Atatiirk reformjai (Atatiirk Inkilaplari)? [11]

A kemalizmus (Mustafa Kemal utan) hat vezérelvbdl, hat nyilbol (4/t: Ok —a CHP
zaszlajan megjelend hat nyil, mely a kemalista vezérelveket szimbolizalja) all: [12] [13]

1. Republikanizmus: a demokratikus allamrendet jelenti, a képviseleti demok-
raciat, ahol a népfelség elve a valasztott képviselokon keresztiil érvényesiil. Atatiirk
szdmara ez egy olyan koztarsasagi berendezkedést jelentett, mely illeszkedik a térok
kultarahoz, annak nemzeti jelleméhez és szokasaihoz, valamint egyarant érvényesiti a
jog uralmat, valamint a tarsadalmi egyenléséget (n6i valasztdjog bevezetése).

2. Nacionalizmus: a torok nép egységét jelenti, mely kérdéskor megvitatasa-
kor a nemen és valldson feliil 4ll, hangstlyozva a k6zos nyelvet, kultirat és torténelmet,
mely értékek elmélyitéséért Atatiirk megalapitja a Torok Torténelmi Tarsasagot (7iirk
Tarih Kurumu), valamint a Tér6k Nyelvintézetet (Téirk Dil Kurumu).

3. Populizmus: ,,a népbdl, a néppel, a népért”, alapvetden ez az elv a nyugati
demokracia megvalositasanak céljat jelenti. Ennek része a fentebb is emlitett n6i va-
lasztojog, de ugyanakkor ide soroland6 az oktatas egységesitése, a jogegyenldség, a
bir6sagok fiiggetlensége és maga a polgari 1ét.

4, Etatizmus: ez az elv a gazdasagi fejlédés biztositasat jelenti. Atatiirk min-
den erejével azon volt, hogy a torok gazdasagot eldore tudja mozditani, nem csak az
orszag érdekeit tekintve, hanem a lakossag, a torok nemzet polgarosodasa érdekében.

5. Szekularizmus: az allam és egyhdz szétvalasztasat jelenti, mely Atatiirk
szerint biztositja az allampolgarok lelkiismereti-, vallas-, és vallasgyakorlati-szabadsa-
gat.

6. Reformizmus: a megujulas és allando fejlédést jelenti, mely az orszag sza-
mara stratégiai fontossagli gazdasagi, technologiai, és szocidlis elmaradottsaga tekinte-
tében.

Mindezen pontok egy progressziv, eléremutatd, egyenesen forradalmi politikai
alapvetésnek olvashatok ki, a gazdasag-politika-tarsadalom harmasanak egészére kiterjedt
koncepcio, mely ténylegesen egy nyugati civilizacioba tartozo allam értékeivel Gsszeegyez-
tethetd. Kiilpolitikai oldalrdl az atatiirki kormanyok ugyanakkor nem voltak ennyire forra-
dalmiak, azaz nem ilyen szempontbdl voltak azok. [14]

Vol 7, No 1 (Sl), 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle  2025. VII. évf. 1. kiilénszam



BEKE ITTHON, BEKE A VILAGBAN: A TOROK KULPOLITIKA REGIONALIZALODASA 47

YURTTA SULH, CIHANDA SULH

Kemal tudta, hogy a szomszédos orszagok nem feltétlen kedveznek kiilpolitikai ha-
talomgyakorlasra, tekintettel a mandatumallamokra, valamint a bolsevik Szovjetuniora. Az
orszagnak, leginkabb Atatiirknek (mivel 15 évig 6 hatarozta meg a kiilpolitikat is) stratégiai
1épést kellett hoznia akkor, amikor a terjeszkedés, visszahdditas, avagy a Nemzeti Paktum
(Misak-1 Milli) Kozel-Keletrdl rendelkez6 részeit (miszerint minden volt oszman teriilet,
hol arab tobbség ¢€l, plebiscitummal, azaz népszavazassal donthessen jovojérdl) figyelmen
kiviil hagyta, s nem hagyott teret hasonlé vitaknak. Pragmatikus dontést hozott akkor is,
amikor a mandatumallamok fellazitasa, az eurdpai hatalmak elleni szervezkedés, avagy jo-
gos mandatum kovetelése helyett a nagyhatalmakkal igyekezett egy megfelel6 diplomaciai
kapcsolatot kialakitani. Atatiirk valaszthatta volna a hitleri, avagy mussolini utat erészakos
terjeszkedésbe kezdve, feltehetden hasonld katasztrofalis kovetkezmények fejében, de nem
tette. Tette mindezt két alapon nyugodva: politikai realitas, és sajat elvei. Politikai és hadi
realitasat tekintve a Torok Koztarsasag nem allt készen barmilyen revizionalista hadjarat
végrehajtasara, illetve maga Kemal sem allt készen sajat elvei szembekdpésére, s ezzel 6n-
maga, valamint a torok allam nemzetk6zi megitélésének veszélybe sodrasara. [15]

Erre kivalo példa Moszul régid kérdése, mivel a torok fél szerint a Nemzeti Paktum
részét képezi a régio, azonban a Lausanne-i szerz0dés alapjan Irakhoz tartozott a tertiletrdl
val6 dontés joga, ugyanakkor Irak Nagy-Britannia mandatuma al tartozott, igy 6nallé don-
tést nem hozhatott. Ezt a kérdést a Népszdvetségben probaltak rendezni, 1924. szeptember
24-¢én kezdddtek a targyalasok, szeptember 30-an a Népszovetség Tanacsa dontésképtelen-
ség miatt fliggetlen vizsgaldbizottsag bevonasat rendelte el, azonban az Egyesiilt Kiralysag
mindekdzben 48 oras ultimatumot adott a torokoknek a teriilet elhagyasara, ami ellen To-
rokorszag fellebbezett. A vitakdr megoldasara a Népszovetség tilést hivott 0ssze Briisszel-
ben, itt sziiletett meg az ugynevezett ,,briisszeli vonal”, mely ellen Torokorszag ismét fel-
lebbezett, a Népszovetség immaron a Higai Nemzetkdzi Birosag véleményét kérte ki, azon-
ban a kemali vezetés nem vett részt a targyalason, mivel politikai iigyQi kérdést nem birosagi
modszerekkel kell megoldani. Végiil 1925. december 16-an a Birdsag a briisszeli-vonalat
jelolte ki hivatalos hatarként, melyet Torokorszag elfogadott, mivel a teriilet magasan kurd
lakta volt, és nem akart megkockaztatni egy esetleges széleskorii belsé konfliktust. Hiaba
olajgazdag régiorol beszéliink, a torokok ezt teriileti vitdnak gondoltak, nem gazdasagi jel-
legtinek. [16] [17]

A Moszul-vita kapcsan nyert teret ujra a Torok Fiiggetlenségi Habort kérdéskore,
miszerint kell egy timogato nagyhatalom, mely szerepre egyediil a Szovjetunio volt nyitott.
1925. december 17-én Torokorszag és Szovjetunié megnemtamadasi szerzédést kotottek,
mely egy esetleges, barmely két allamot ért tdmadas alkalmaval vallalt semlegességet je-
lentett (eszkalacio megeldzése). A szovjet kozeledésnek azonban volt még egy oka: Olasz-
orszag. Torokorszag félt egy esetleges, Moszulhoz hasonlo teriileti vitaban, mivel ugy vélte,
hogy Réma nem az ¢ felét fognd, avagy egyenesen beavatkozna. A torok-szovjet barati
viszony egészen 1936-ig allt fent, amikoris Moszkva gy érezte, hogy Ankara talsagosan
nyugat-orientalt. [14]

Olaszorszagot vizsgalva nem lehet elmenni Mussolini mellett. Atatiirk nem ked-
velte Mussolinit, azonban az olasz piacra €s iparra sziiksége volt. Ez nyilvanult meg a vi-
ragzo torok-olasz kereskedelmi kapcsolatokban, mely olyan kozel hozta a két felet, hogy
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1928. majusaban bilateralis egyezményt kotottek, mely a két orszag baratsagat, semleges-
ségét és kibékiilését nyilvanitotta ki. [14] [18]

Franciaorszaggal alapvetden egy nagyon kozeli viszonyt igyekezett dpolni Atatiirk,
és a torok értelmiség is. Franciaorszag volt az els6 orszag, mely elismerte a korabban emli-
tett Nemzeti Paktumot, valamint a szir hatar kapcsan is tobb egyeztetés folyt a két allam
kozott. 1926. februarjaban a két orszag baratsagi és joszomszéd szerzddést irt ala, mely
Torokorszag és Franciaorszag kozotti elsé paktum volt a Lausanne-i Szerzodés 6ta. Tovabbi
két fontos kérdés meriilt fel az allamok kozott: Hatay tartomany és a kapitulacio kérdése,
valamint még éget6bb problémaként jelent meg az Oszman Birodalom adossagainak kér-
dése. Torokorszag mindegyik emlitett problémat tudta tartani, egyediil a visszafizetés nem
teljesiilt be az 1930-as Gazdasagi Vilagvalsag okan. [14] [19]

A balkani régi6 tekintetében Torokorszag nagyon ovatos 1épéseket tett. ,,Eurdpa
puskaporos hord6ja” mélton érdemelte ki cimét. Az 1920-1940-es években a Balkant tobb
veszély fenyegette: keletrdl egy esetleges bolgar tamadas, délrdl egy nem kizarhato revizi-
onalista torok beavatkozas, nyugatrol a fasiszta Olaszorszag terjeszkedése, északrol a német
imperializmus. Atatiirk igyekezett el6térbe helyezni sajat politikajat (,,béke otthon, béke a
vilagban”), igy mindenképpen igyekezett garantalni a Balkan fiiggetlenségét, ugyanakkor
érzékelte a régio torok kisebbségét ért sérelmeket, sériild kulturalis szabadsaguk, illetve va-
gyonkarpdtlasi kotelezettségét. A torok vezetés nem feledte Bulgaria és Olaszorszag elsd
vilaghaborus tetteit és vagyait, az Anatoliai-félszigetre tett terjeszkedésiik, azonban hozott
egy stratégiai dontést: a régido megbékélése torok nemzeti érdek. Ezért tiizte ki célul Atatiirk
egy Balkani Uni6 megalkotasat, azonban Bulgaria és Albania ellenalldsa miatt ez sosem
kovetkezhetett be. [14] [20] [21]

HIDEGHABORU: A NATO TAGSAG

A masodik vilaghaboru lezartaval bekoszontott a hideghaboru, a blokkosodas kor-
szaka. Kozép-Kelet Europa hatarai tisztak voltak: a keleti blokkot alkoté Kelet-Németor-
szag, Lengyelorszag, Csehszlovékia, Magyarorszag, valamint délrdl a szocialista Jugoszla-
via, Romania és Bulgaria. Minden orszagban szovjet haderd allomasozott, a szovjet érdek-
szféra és fenyegetés tokéletesen kivehetd volt, nem 0gy, mint a nyugati orszagok kozotti
egyiittmiikodés. Az Amerikai Egyesiilt Allamokban tobb vita folyt arrol, hogy a szovjet
jelenlét gazdasagi, avagy katonai fenyegetést is jelent. Sok amerikai tisztségviseld csupan
gazdasagi fenyegetésnek itélte, azonban Nyugat-Eurdpa allamai katonai fenyegetésként ér-
zékelték a szocialista blokkot, nem csak megléte végett, hanem a nyugati orszagok leharcolt
gazdasagi, tarsadalmi és katonai ereje miatt. A Szovjetunié haderejének megléte elterelte az
europai vezetok figyelmét annak gazdasagi és tarsadalmi allapotardl, egyediil a katonai fe-
nyegetésre tudtak dsszpontositani, mely érzést csak erdsitette a szovjet diplomaciai izolacio.
Mindezen tényezok hatasara a kontinens szuverén fele elfogadta a tényt, hogy egyediil nem
lesz képes megvédeni magat, nagyhatalmi segitségre szorul. 1947. juniusdban Franciaor-
szag és Nagy-Britannia kiiligyminiszterei, Georges Bidault és Ernest Belvin targyalasokat
kezdeményeztek egy eurdpai védelmi paktumrdl, azonban ez év decemberében a londoni
konferencia ,,szétesése” utan felismerték, hogy védelmi és biztonsagi hattér nélkiil nem le-
het megvaldsitani az eurdpai gazdasagi helyreallitast. Ezen tényezok mentén jott 1étre 1949.
aprilis 4-én a ,,torténelem legsikeresebb katonai szovetsége”, megalakult az Eszak-atlanti
Szerz6dés Szervezete, a NATO. [22]
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Torokorszag 1952-ben csatlakozott a NATO-ba, azonban tagsaga nem volt biztos
elotte. Az amerikai dontéshozok és katonai vezetok az 1950 tavaszan nem voltak biztosak
abban, hogy az Amerikai Egyesiilt Allamok hadserege készen all megvédeni Torokorsza-
got, kivaltképp kozvetlen szomszédi viszonya miatt a Szovjetunioban, ugyanakkor nagy
potencialt lattak benne, tekintettel, hogy le tudja zarni annak tengeri kijaratat, ezzel egy
fontos katonai és kereskedelmi utvonalat. Mindekozben az amerikai vezetés felismerte,
hogy Torokorszag szamara a szovjet fenyegetés ,,igen csendes”, s ennél fogva 1951 maju-
saban az Egyesiilt Allamok Fdparancsnoksaga ugy dontétt, hogy kiterjeszti az orszag kote-
lezettségeit, és kérvényezte a tobbi szovetséges allamtol, hogy tdmogassa Torokorszag és
Gorogorszag felvételét a NATO-ba. [23]

Torokorszag részérdl az Eszak-atlanti Szerz6dés Szervezetébe valo csatlakozas tor-
ténelmi jelent6ségli volt. Elhatarozta magat, kiilpolitikajat és haderejét a Szovjetunidval
szemben, csatlakozott a szabad vildgot jelentd nyugati blokkhoz, igy a NATO torténelmé-
nek els6 bovitésével 1952. februar 18-an Tordkorszag és Gorogorszag Bjdonsiilt NATO
tagallam lett. [23] [24]

OZALIZMUS - TURGUT OZAL ELNOKLESE

1989. november 9, a berlini fal lebomlasénak napjan iktatjak be Turgut Ozal volt
miniszterelnokot a Torok Koztarsasag elnokévé. Az ijonnan megvalasztott elnok egy nehéz
helyzetben talalja magat: a Szovjetunio szétesni latszik, a volt szocialista blokk orszagai
sorra mondjak ki fliggetlenségiik, a hideghaborts vildgrend megvaltozni latszik, s ezen ko-
riillmények kozott kell Torokorszagnak felemelkednie. Ozal kiilpolitikajaban két f6 motiva-
cids tényez6t kiilonboztetiink meg: a torok érdekek elémozditasa gazdasagi és politikai szin-
ten regionalisan, illetve az Egyesiilt Allamokkal valo partnerség és a NATO-tagsag elmé-
lyitése. E16bbi megalapozottsaga maga a katonai puccs: az elndknek helyre kell allitania a
koztarsasag kemalista alapjait, annak gazdasagi stabilitasat, valamint a gazdasag nvekedé-
sét, mig utobbit maga az ,,i1j kemalizmus” alapozta meg. [25] [26] [27]

Mindkét cél megalapozott volt, a keletkezett politikai-vakuum, a csdkkend szovjet-
fenyegetés mind aktualis lehetOségeket tartogatott az 0j elnok, s ezzel Torokorszag szamara,
de mit jelentett a régiora?

A szovjet befolyas csokkenése, illetve kitettsége okan a Torok Koztarsasag a régi-
6ban, mint ,,a nyugat kiildotte” szerepet vette fel. Teret nyer a neo-ottomanizmus fogalma
Ozal kiilpolitik4jdban, mely egy szépen levezethetd folyamatként tarja elénk azt, hogy az
orszag mit tudott kihaszndlni regiondlis befolydsanak terjesztéséhez. Ezen okbdl sziiletett
meg az ,,open regionalism” fogalma, azaz a ,,nyitott regionalizmus”, melynek egyik allo-
masa az 1992-ben létrehozott Fekete-tengeri Gazdasagi Egyiittmi{ikodés (BSEC) volt. [26]

Szovjetuni6 és Jugoszlavia felbomlasat kovetden a volt tagallamok jelentds része
gazdasagi krizisben talalta magat, melyre a BSEC kettds jellegénél fogva egyfajta kiutat
jelentett minden résztvevd orszagnak. Turgut Ozal politikajaban az egyiittmiikodés kettds-
sége az alabbi volt: torok szempontbdl a helyi vallalkozasok szamara uj exportpiacok szer-
zése, a kialakult gazdaséagi lehetdségek kihasznalasa, mindezt rafiizve a BSEC kezdemé-
nyezésre: a régio stabilizalasa gazdasagi eszkozokkel. Ez utdbbi miatt is a Fekete-tenger, a
Balkan és a Kaukazus orszagai kivételes 6rommel fogadtak az egyiittmiikddést, s Torokor-
szag ekkor vette at a regionalis hatalom szerepét, mely azonban nemcsak gazdasagi elényo-
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ket hozott Térokorszagnak, hanem politikai befolyast is. Az kialakult gazdasagi egyiittmii-
kodés altal Torokorszag olyan orszagokat is képes volt befolyasolni, mint Ukrajna és Bul-
garia, akik hagyomanyosan ellenséges viszonyban alltak vele. Az alban kormany példaul
Torokorszagot egyfajta kiegyensulyozo erdként kezdte latni a régioban, amely segitségiil
szolgalhatott szamukra a Gorogorszaggal szembeni politikai és gazdasagi kapcsolatokban.
A BSEC jelentéségénél fogva nemcsak gazdasagi, hanem politikai téren is kiemelkedo sze-
repet jatszott: Torokorszag szamara ez az integracié uj lehetdségeket nyitott meg Eurdpaval,
mikozben a régid orszagai szamara stabilizaciot és fejlodést hozott. Ezaltal a BSEC nem-
csak gazdasagi és kulturalis egyiittmikodést teremtett, hanem hozzajarult a politikai stabi-
litashoz és az egész régiod fejlédéséhez, azonban milyen viszonya volt ekkorra Torokorszag-
nak a mar sokat targyalt régioval? [28]

Ozal Gordgorszaggal kapcesolatos politikaja 0j fejezet megnyitasat célozta meg a
szomszédos orszagokkal vald egylittmiikodés és a barati kapcsolatok javitasa érdekében.
Az elndk aktiv politikai szerepvallalast folytatott a vitas kérdések rendezése érdekében, en-
nek eredménye lett az ugynevezett "olajag diplomacia” [29], mely azt az elképzelést kivanta
gyakorlatba iltetni, miszerint a két orszag kozotti békés politikai kapcsolatot egymas iranti
gazdasagi fiiggdségének fejlesztésén keresztiil johet létre. Ezen intézkedések azonban a go-
rog fél részérdl nem talaltak kelld fogadtatasra, Ozal szerint Gordgorszag egyoldaltian ér-
telmezte a nemzetkozi jog szabalyait, €s maximalista hozzaallassal kertilte a kétoldalu tar-
gyalasokat. A gorogok viselkedését nagyban befolyasolta Andreas Papandreou 1981-es mi-
niszterelnoki megvalasztasa, aki nyugatellenes politikat folytatott, ellenezte a NATO-t, az
amerikai bazisok jelenlétét Gorogorszagban, valamint az Eurdpai Gazdasagi Kozosséget.
Papandreou tamogatta, hogy az Egei-tenger teljes tengeri és 1égi joghatosaga Gorogorszagé
legyen, s mindezek mellé Tordkorszagot agresszor allamként tiintette fel. Ozal kormanyzata
vezetésével gazdasagi eszkozokkel probalt békét teremteni a két orszag kozott, hangsi-
lyozva a kdzos gazdasagi és kereskedelmi érdekeket. Az egyik legfontosabb intézkedésként
eltorolték a vizumkatelezettséget a gordg allampolgarok szamara, &m ez az optimista 1épés
nem hozta meg a kivant eredményt, és nem volt elegendé a mélyen gyodkerezo problémak
megoldasahoz, mint példaul Ciprus szigetének torok intervencid ala vonasa. [28]

A Kozel-Keletet vizsgalva a torok politika jelentds atalakulason ment keresztiil, mi-
vel Ozal elsddleges fokusza a nyugati integracio irdnti torekvés maradt, azonban a mér tag-
lalt BSEC kezdeményezés hiaba egy alapvetden gazdasagi €s kulturdlis egyiittmiikodés,
meghozta a torok varakozasokat, Torokorszag kereskedelmi robbanast tapasztalt a Kozel-
Keleten, mely altal politikai befolyasra tett szert. Ebben szerepet jatszott a korabbi torok
1970-es és import- és exportszamokat tekintve ezaltal szamos regionalis konfliktusban, il-
letve megosztd kérdésben is részt allast foglalt, erre kivalo példa a palesztinbarat politika.
Mindezeken tul Torokorszag aktivan igyekezett ellenstilyozni az esetleges nemzetkdzi nyo-
mast és destabilizaciot, féleg az Iran-Irak habort idején. Az Ozal-kormanyok ezaltal erdsi-
tették pozicidjukat a Kozel-Keleten, mikdzben tovabbra is figyelmet forditottak a nyugati
integraciora és a regionalis egyiittmiikodések kiépitésére. [27]

Mindezen folyamatok kozepette a mar emlitett nyugati elkotelezettség nem valto-
zott, az orszag felismerte az Eurdpai Kozdsség gazdasagi és politikai jelent6ségét. Ozal
kormanyprogramban végso célként jelolte meg a kdzosségi tagsagot, torekedve Torokor-
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port stagnaldsa és az USA-val folytatott sikertelen targyaldsok utdn, Ozal az Eurépai Ko-
z0sséghez fordult, és 1987. aprilis 14-én benyujtotta Torokorszag teljes jogu tagsagi kérel-
mét, ezzel is kifejezve az eurdpai integracié iranti elkotelezettségét. [30]

KONKLUZIO

A torok pragmatizmus mara létez6 és meghatarozo6 fogalomma valt. Jelen dolgoza-
tom igyekezett bemutatni, hogy a hodit6 Oszman Birodalom felbomlasat kovetéen hogyan
alakult Torokorszag kiilpolitikaja, és miként jutott el egy nyugat irant elkotelezett, demok-
ratikus értékeket vallo észak-atlanti szovetséges nemzetallamma. E fejlédési folyamat soran
kulcsfontossagu szerepet jatszott Mustafa Kemal Atatiirk, aki az 1j Torok Koztarsasag ala-

crer

c ey

tatott, hogy Atatiirk vezetésével Torokorszag tudatosan tavolodott el a korabbi birodalmi
terjeszkedéstdl és a keleti orientdciotdl, helyette egy 1, modernizacidra és a nemzetkozi
egyiittmitkodésre épiild kiilpolitikat valasztott. Ez az iranyvonal folytatddott a kés6bbi év-
tizedekben is, kiilondsen Turgut Ozal kormanyzasa alatt, aki tovabb mélyitette az orszag
nyugati integraciojat és gazdasagi reformjait.

A torok kiilpolitika torténeti fejlodése tehat jol tiikrozi az orszag alkalmazkodoke-
pességét és pragmatikus megkozelitését a nemzetkozi kapcsolatok ¢€s diplomacia vilagaban.
Atatiirk oroksége és a késdbbi vezetdk reformjai mind hozzéjarultak ahhoz, hogy Torokor-
szag stabil és jelentds szerepldvé valjon a globalis politikai szintéren. Ennek a pragmatikus
megkdzelitésnek kdszonhetéen Torokorszag képes volt fenntartani a jo viszonyt a nyugati
hatalmakkal, mikdzben megdrizte nemzeti érdekeit €s szuverenitasat.
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BEVEZETES

A gépelhagyassal jaro repiildesemények soran a 1égi jarmii hajoz6 személyzete biz-
tonsaganak garantalasa kulcsfontossagti. Ok a hadseregek allomanyanak legnehezebben po-
tolhato tagjai: alapvetden csak a tarsadalom toredéke rendelkezik azokkal a fizikai és pszi-
chikai adottsagokkal illetve képességekkel, melyek sziikségesek e hivatas betdltéséhez. A
kiképzés raadasul hosszl ideig tart, €s igen draga is. Ezért magatol értet6do, hogy minden
lehetdséget meg kell ragadni a hajozok testi épségének megovasa érdekében: a II. vilagha-
bortiban és az azt kdvetd idészakban szamos ilyen fejlesztés tortént, a pilotak pancélleme-
zekkel és goly6alld tivegekkel torténd védelmezésétdl kezdve, a katapultiilés kifejlesztésén
at, a fedélzeti talélo felszerelések rendszeresitéséig.

Ezek a fejlesztések ma is aktivan zajlanak, néhany honapja példaul Az Amerikai
Egyesiilt Allamok Légierejénél szamoltak be a pilotak latsat a 1ézerbesugarzasokkal szem-
ben védeni hivatott szemiivegek kozeljovoben  torténd  rendszeresitésérél.?
[1]

A repiildesemény bekdvetkezte gyakran véaratlan pillanatban és varatlan helyen tor-
ténik, ami adott esetben megneheziti a sikeres kutato-mentd tevékenységet.®> A gép elha-
gyasa tehat szamos kockazati tényezot rejt magaban, melyek kdzvetleniil, vagy kdzvetetten
halalt okozhatnak. Igy mielébbi kimentésre van sziikség, akar néhany perc is dont6 lehet
élet, vagy halal kozott. A hordozhat6 vész-, vagy mentdradiok kifejlesztése erre valo tekin-
tettel tortént: a repiilégép fedélzeti rendszereitdl teljesen fliggetlen, viszonylag kisméretii
adovevok, vagy vészjeladok hasznalataval a segitségkérés a gépelhagyas utan is megtortén-
het, illetve egyes tipusoknal még az ejtéernydvel torténd ereszkedés kdzben is. A kataszt-
rofa utan kozvetleniil, nagyobb magassagon kisugarzott jelek pedig szerencsés esetben a
radiohullamok kedvezobb terjedési sajatossagai miatt konnyebbé tehetik a kutaté-mentok
dolgat.

A CIMBELI TEMA MEGHATAROZASA

A Hadtudomanyi lexikon Uj kétete viszonylag révidre zarja a meghatarozast:
LwVeszradio: a repiilébalesetet szenvedett vagy kényszerleszallast vegrehajto repiil6gép-ve-
zetd gyors felkutatdasat eldsegité radioberendezés. Katonai repiilégépeken a hordozhato
mentdkészletben helyezik el.” [2]

Felhasznaloi kor szerint megkiilonbdztethetiink tobbféle vészradiot is:

e ELT* - repiilésnél hasznélatos
e EPIRB - hajozasnal hasznalatos
o PLB - személyi hasznalatt [3]

A modern vészradiok sokoldaluak, nem csak kétoldalt, beszéd alapu 6sszekdttetést
lehetéveé tevo, erre kijelolt specidlis frekvenciakon miikodd késziilékek, hanem képesek a

2 Bar szamos kiilénboz6 forrdsa is lehet a lézerbesugarzasoknak, a nemzetkoézi jog tiltja a hadviselésben az emberi szemet
tartdsan vakito lézerfegyverek hasznalatat.

3 példaul nagyobb kiterjedési vizfelllet, vagy erdds rész felett torténd katapultalds esetén, foldet érés utan a pilotak lét-
fenntartasi lehet&ségei korlatozottak, amiket a repiil6esemény soran szerzett esetleges sérilések, és a szélsGséges idGja-
ras még tovabb korlatozhat.

4 Emergency Locator Transmitter
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foldrajzi tartozkodasi hely automatikus tovabbitasara, beépitett titkositoval rendelkeznek,
¢s mitholdakkal is tudnak kommunikalni. [4]

A szerz6 témavalasztasa ugyanakkor inkabb haditechnika-torténet jellegii, a hideg-
haborts korszak keleti blokkjanak eszkozparkjardl szeretne egy attekintd képet nyujtani,
ezen beliil is a Szovjetunio e célra kifejlesztett, hordozhato késziilékeirdl — a katonai egyiitt-
miikddés miatt itt egyfajta ,,k6z0s részhalmaz” is megfigyelheté a Magyar Néphadsereg
felszereléseivel. A téma nem teljesen éles idéhatara az 1950-es és 1990-es évek kozotti id6-
szak. A kor sajatossagai kdz¢é az analog radiorendszerek, az elektroncsdves majd félvezetds
elektronikai felépités, és a klasszikus, pont-pont alapt hirk6zlés sorolhato, ami az els6 év-
tizedekben miitholdak segitsége nélkiil tortént. A jelen tanulméany a terjedelmi keretek miatt
nem kivan részletesen foglalkozni azokkal a késziilékekkel, melyek jobbara kiviil esnek a
fent meghatarozott peridduson, mert kifejlesztésiik til régre nyutlik vissza (pl. a szovjetek
altal az 1950-es években is gyartott AVRA—45, aminek erds ,,ihletaddja” a II. vilaghdborts
amerikai SCR-578 és az azt is megel6z6 német Notsender NS 2 volt) [5], vagy mert kifej-
lesztésiik koriilményei €s képességeik alapjan mar inkabb napjaink modern késziilékei kozé
sorolhatok.

A kutatdé-ment6 tevékenység soran fontos szerepet kapott a radidfelderités és irany-
mérés, mivel a korabeli mentéradiok nem tudtak automatikusan tovabbitani a pontos fold-
rajzi lokécidjukat. A miitholdak segitségével torténd hirkozlés lehetdsége ugyan megjelent
az 1980-as évek elejétdl kezdve, de még nem volt minden esetben bevett gyakorlat. [6]

A hideghaborus iddszak napjainkra elavult szovjet radidi nem tlintek el teljesen,
modernizalt valtozataik példaul rendszerben allnak az Oroszorszagi Foderacio és mas or-
szagok haderejében tovabbra is (s6t, polgari alkalmazasra is lehet példat talalni), ami szintén
ravilagit a téma aktualitasara is a technikatorténeti emlékek megbrzése mellett. [7]

Elképzelhetd, hogy az alabbiakban kozreadott anyag €s a roviden bemutatott tipu-
sok listdja nem teljes a maga nemében: a téma igen specialis, kevés elérhetd és megbizhato
forrassal, ami igencsak megneheziti az alapos kutatomunkat. A szerz6 foként primer forra-
sokkal (késziilékek és eredeti miiszaki leirasaik vizsgalata) igyekszik dolgozni. Az adott
témakort ilyen részletességgel atfogo publikacié magyar nyelven az eddigi ismeretek szerint
még nem sziiletett. A késziilékek bemutatasanak sorrendjét az eredeti szovjet tipusszdm-
jelzés hatarozta meg, ami nem mindig esik egybe a kronologiai sorrenddel.

TIPUSISMERTETO
R-810 radiéallomas (Paguocranmnus P-810)

Az R-810 tipust radidallomast vélhetden az 1950-es évek masodik felére fejlesz-
tették ki a szovjetek. A kor technikai szinvonaldhoz képest sikeriilt egy viszonylag kismé-
retll, elektroncsoves vészradiot alkotni, ami nem haladta meg a 18,6 x 10,4 x 6,3 cm-t. A
hozza rendszeresitett kiilonallo, 140 V-os fesziiltséget is elérd IT-21 tipust aramforras mé-
rete ettdl is kisebb volt. A radiot és az akkumulatort oldhato kabel kototte 0ssze, és megfe-
leld koriilmények kozott (5:3 vétel-adas arany esetén) 24 o6ranyi iizemeltetés volt lehetséges.
15 °C alatt az aramforrast melegen, ruhazat alatt kellett tartani. A radiokésziilék tengerviz-
ben 1 méter mélységig, 1 dran at vizhatlan maradt. Beépitett dinamikus hangszoéroval ren-
delkezett, aminek Iényege, hogy vétel iizemmddban hangszoroként, adasba kapcsolva pedig
mikrofonként szolgalt. A vészradid beépitett, teleszkdpos antennat kapott, amit forgalmazas
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elott ki kellett huzni. A késziilék bal oldalan 3 tizemmod-nyomdogomb kertilt elhelyezésre,
fentrdl-lefelé: hangjelzés; adas (beszéd atviteléhez); illetve vétel. Az lizemmod-nyomogom-
bokat a véletlen benyomddasoktdl — és ezzel az aramforrds élettartamat is — egy retesz védi,
melynek kihtizasa utan megkezdhet6 a késziilék rendeltetésszerii hasznalata a kivant iizem-
mod gombjanak folyamatos nyomva tartasa mellett. Az lizemmod-nyomoégombok alatt az
adramforras kabele csatlakozott a késziilékhez. Mas kezeldszerv, példaul kiilon fékapcsold,
hangerdszabalyzé nem keriilt a radiora. Ugyanakkor a biztosabb tartas érdekében hordszij-
jal lattak el. A készlet teljes tomege 3,36 kg alatt maradt. Pontos lizemi frekvencidja isme-
retlen, de egyetlen, elére beallithatd, ultrarévidhullamu csatorndn mikodott, az R—800 és
R—801 repiilégépfedélzeti radiok frekvenciatartomanyan (100 — 150 MHz) beliil, alacsony
kimend teljesitménnyel. 1000 méter magassagban halado, legalabb 10 pV érzékenységti ra-
dioval felszerelt légi jarmiivekkel 15 km-es tavolsagbol is lehetéség nyilt a kapcsolattar-
tasra. [8], [9]

LEPAH HANATOR. KNOOKY
NEPERRNA" W HINWA
NHOMKY TOM™

Mow TEwrEpaTyPe et -5 e | ||
PO COTPERM NOA OAENSOM

1. dbra: Az R-810 radidéallomds, aramforrds nélkiil. [9]

R-850 radiéallomas (Paguocranmus P—850)

Az R—850 tipusu repiilogép vészhelyzeti radidallomast az 1960-as évek elejére fej-
lesztették ki a Szovjetunidoban. A késziilék egy rikitd, sarga szinii aluminiumhazba épitett,
szubminiatlir elektroncsoves adovevd, melyet a kiils6 behatasokkal szemben egy erds, elta-
volithaté véd6huzat oltalmazott.® A radio 6 kiilénb6zd csatornara osztott fix frekvenciakkal
dolgozott, melyek a kdvetkezok voltak: 500 kHz; 2232 kHz; 4464 kHz; 6696 kHz; 8928
kHz; 13392 kHz. Az adas és a vétel frekvencidjat kiilon-kiilon is be lehetett allitani, de
vételben nem volt lehetséges az 500 kHz-es frekvencia hasznalata. Az tizemmod-kapcesolo
segitségével lehetett valasztani a késziilék vételben, illetve adasban (ezen beliil tavirojelek,
vagy beszéd) torténd hasznalata kozott. A kiilon csavaros fedél altal védett kezelofeliileten
még az antenna hangolasat, a hangerd szabalyozasat, a tavirdjelek hangszinének beallitasat,
és az lizemi fesziiltség ellenérzését lehetdvé tevo szervek is helyet kaptak. Hasznalat kozben

5 Ez ers hasonldsagot mutat még a Il. vilaghdborus amerikai SCR—578, és az az alapjan késziilt szovjet AVRA—45 késziilék-
hez rendszeresitettel.
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a fedél a késziilek hazara rogzithetd. Segélykérést haromféleképpen is lehetett adni: a be-
épitett, automatikusan vészjeleket sugarzo add gombjanak benyomasaval®, vagy a mellette
elhelyezett kézi tavirdbillentyli segitségével — tovabba a fejhallgatos-gégemikrofonos be-
sz€lokészlet hasznalataval beszéd alapu lizenetet is. A tavirdjelek hangszinének valtoztatasi
lehetdsége oOtletes elgondolas volt, melynek segitségével az adas adott esetben még kony-
nyebben felkelthette az étert hallgatok figyelmét.

A késziilékhez egy 100 méter hosszi huzalantennat rendszeresitettek, mely alap-
helyzetben orsora volt csévélve. A készlet tartalmazott egy gumi ballont, melyhez a hu-
zalantenna egyik végét kellett kotni, utana pedig sarkanyként eregetni a levegében, hogy a
magasabban 1évé antennaval jobb legyen a radidhullamok terjedése. Szélcsend esetére a
készletben volt egy litium-hidrid alapu hidrogéngenerator is, ami képes volt 8-10 liter viz
atalakitasaval felemelni az immar leveg6nél konnyebb anyaggal t6ltott ballont.” A radioal-
lomas maximalis kimend teljesitménye 3 W volt. A miiszaki leiras szerint a berendezés -40
°C és +50 °C-os tartomanyban is lizemképes maradt, adott esetben akar 98%-os paratarta-
lom mellett is. A készletezett aramforrassal 10 oranyi lizemidot lehetett elérni, 1:3 adas-
vétel arany esetén. [10]

A radidallomas dramigényét 1 db 3 V-os szarazelem (fiitételep), és 3 db 108 V-0s
anodtelep elégitette ki, melyek a késziilék aljan, egy kiilon rekeszben keriiltek elhelyezésre.
Az ezen a rekeszen 1évo aljzatba kellett csatlakoztatni a radiokésziilék kezeldfeliiletének
jobb als6 sarkabol kijovo oldhatatlan vezetéket a miikodtetés megkezdéséhez.

—

3 . o R h g
2. dbra: Az R—-850 rddiédllomds és kezeldfeliilete az egyéb tartozékok nélkiil [10]

A késziilék adattablajan a korabeli szokasokhoz hiven a tipusjelolés és a sorozat-
szam keriilt feltiintetésre. A hosszu szamsor elsé két szdmjegye a szériat, az utols6 négy
szamjegy a gyartési évet €s honapot jelolte, mig a maradék az egyedi azonosit6. A fennma-
radt példanyok egyedi azonositdja tobb szazas nagysagrendii gyartasi mennyiségre enged
kovetkeztetni. Egyes forrasok szerint a vilagszerte elterjedt An—12 teherszallito repiil6gép-
ben is alkalmaztak. [11]

6 A véletlen benyomddastdl egy, a kapcsold félé magasodd lemezperem védett. A modernebb vészjeladdk akar emberi
beavatkozas nélkil is be tudnak kapcsolni, példaul ha a reptil6gépet ,a kelleténél nagyobb” gyorsulasi eré éri.
7 Amerikai mintara lett dtvéve.
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R-851 radiéallomas (Paguocranmus P—851)

A szovjet R—851 radidallomas az 1970-es évek elejére mar rendszerbe allt. A ké-
sziilék szintén sarga szinii aluminium hazba keriilt beépitésre, melynek aljara négypontos
rogzitéssel a késziilék aramforrasat biztositod bakelit akkumulatorrekeszt lehetett csatolni. A
késziilék 3 kiillonbdzo csatorndn volt képes dolgozni, melyek frekvencidja az aldbbiak sze-
rint keriilt kiosztasra: 2182 kHz; 4364 kHz; 8364 kHz. Az adas és vétel kozotti valtas egy
kimondottan erre szolgalo kapcsolo segitségeével tortént, de az adas, és a vétel frekvenciajat
kiilon nem lehetett beallitani. A fedél védte kezelofeliileten még a kovetkezok kaptak he-
lyet: fokapcsolod; az lizemi fesziiltség ellendrzését és az antennahangolast lehet6vé tevo szer-
vek; hanger6szabalyzo; kézi tavirobillentyli; haromallasu iizemmod kapcsolod; a tavirdjelek
hangszinének beallitasat szolgald potenciométer. A haromallasu izemmod kapcsold segit-
ségével lehetett valasztani az adasmodok kozott (telefon — A3; taviro — Al; SOS — vészjelek
automatikus leadasa). A korai példanyok sziirke festésli, mig a kés6bb gyartottak ellenal-
16bb eziist-kalapacslakk bevonatu kezeldfeliilettel késziiltek.

= - L - . 2

3. abra: Az R-851 radidallomas kezel6feliilete és teljez iizemi készlete. A szerzd szerkesztése [12] és [13]
alapjan

Az addvevo teljes mérete nem haladta meg a 65 x 33,5 x 19,5 cm-t, tdmege pedig
(a tartozékokat is beleértve) 15,5 kg koriili volt. Az antenna kell6 magassagba emelését e
tipusnal mar arboccal igyekeztek elérni. A legnagyobb kimend teljesitmény 3 W volt.
Egyetlen készlet akkumulétorral 3:1 aranyu vétel-adas esetén 6 Oranyi lizemidot lehetett
elérni. A radiohullamok terjedésének sajatossagai miatt a késziilékhez mellékeltek egy tab-
lazatot is, mely az adott évszak és a helyi pontos id6 alapjan tesz javaslatot a megfeleld
frekvencia kivalasztasara. [13] Meg nem erésitett forrasok szerint az An—22 és a Tu—16
repiilégépeken is teljesitett szolgalatot. [14]

R-855U radiéallomas (Pagnocranmus P-855Y)

A szovjet R—855U radidallomas kifejlesztése mar az 1960-as évek elejére megtor-
ténhetett. A sarga szinti, aluminium tokozast késziilék a korabeli katonai radi6 adévevok-
h6z mérve kimondottan kisméretii volt: kiterjedése a kialld részekkel egyiitt koriilbeliil 15
x 9 x 4 cm volt, mig a PRIBOJ-1 tipust, 110 voltot is elérd fesziiltségli aramforras mérete
szintén ehhez igazodott.

A késziilék és az akkumulator kiilonalld egységet képezett, azokat hasznalat kozben
oldhat6 kabel kototte 6ssze, az R—810-nél latottakhoz hasonlé modon. Az adovevo szintén
beépitett dinamikus hangszoroval rendelkezett, de ujdonsag, hogy egy masik oldhato kabel
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segitségével opcionalisan a repiil6személyzet fejvéddjébe épitett beszeéldkészlettel is hasz-
nalhatonak bizonyult. Ez mind a beépitett dinamikus hangszoro hibaja esetén, mind zajos
koérnyezetben €életmentdnek bizonyulhatott. Az R—855U készlet teljes tomege (beleértve az
akkumulatort is) nem haladta meg a 2 kg-ot. Szubminiatiir elektroncsoves felépitési, és csak
egyetlen fix lizemi frekvencian mikodott, 121,5 MHz-en. A késziilék jobb oldalan harom
tizemmod-nyomogomb (elddjéhez hasonldan: hangjelzés; adas; vétel), és alul-feliil két, az
lizemmod-nyomdgombok rogzitésére szolgalod lapka (a tovabbiakban: fixator) kapott he-
lyet. A rendeltetésszerli hasznalathoz a harom nyomogomb valamelyikét folyamatosan le-
nyomva kellett tartani, amit a gomb benyomasaval, majd a fixator eltolasaval lehetett elérni.
A fixator visszahuizasaval a nyomogomb Ujra visszaugrott alaphelyzetbe, ezzel kikapcsolva
a késziiléket, és kimélve az aramforrast. A korabban bemutatott R—810 radidallomasnal ez
éppen ellenkez6 modon tortént, mig az R—855U-nal mar nem volt sziikség a gombok emberi
kézzel torténd folyamatos, akar hosszi ideig valé nyomva tartdséra, szabadabb4 téve ezzel
a kezel6jét.

Hanger6szabalyzo és fokapcsolo a radidra tovabbra sem kertilt, az iizembe helyezés
tehat az adott lizemmod nyomogombjanak benyomasaval tortént. A menetes kupakkal vé-
dett kihuzhat6 antenna a késziilék tetejébe volt beépitve, kihtuzott 4llapotban a hossza nem
haladta meg a 63 cm-t. A vészradio aljan szintén védett csatlakozodaljzatok voltak, a mar
ismertetett kabelek részére. Mindezek mellett egy nyomaskiegyenlito csavar is elhelyezésre
keriilt alul, mellyel a 1ég- és vizmentesen zart késziilékben uralkodé nyomas kiegyenlithetd
volt a mitkddtetés helyén 1évo 1égnyomassal, igy téve megbizhatobba a hasznalatot.

www.witw.nl

4. dbra: Az R-855U radiodllomas a PRIBOJ—1 aramforrdssal és a kabelekkel [15]

Az R—855U eldnye a kis mérete, korabeli viszonyokhoz mérten csekély tomege, és
az ezzel jaré nagyfoku mobilitasa volt. igy taldn nem véletlen, hogy egyes pletykak szerint
Jurij Gagarint is elkisérte leghiresebb kiildetése, a vilag elsé emberes trrepiilése soran. [16]

Az akkoriban nem egyediilallé hatrany a PRIBOJ-1 aramforras hidegben erdsen
korlatozott képessége volt, melyrdl a telepen 1évé cimke is tantskodik: 0 °C alatti hdmér-
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séklet esetén tilos hasznalni, fel kell melegiteni a késziilék lizembe helyezése eldtt. Egyéb-
ként 3:1 aranyu vétel-adas esetén +20 °C és +50 °C kozotti allanddé hdmérsékleten 35 ora-
nyi, mig +4 °C esetén 5 6ranyi tizemid6t volt képes biztositani. [17]

A készlet formavilagat megnézve mar egyértelmuien lathatd benne napjaink vészra-
didinak a tavoli 6se. Mérete alapjan a katapultiilésbe helyezett hordozhaté mentdokészlet
részét is képezhette.

R-855UM radioallomas (Pagnoctanuus P-855YM)

Az R-855U tovabbfejlesztésébdl szarmazd szovjet R—855UM radidallomas 1974-
ben jelent meg a Magyar Néphadseregben, siirgés igényeket kielégitve. Egy 1974 decem-
berében tortént helikopterbalesetet kovetden — ami utan napokig keresték a stlyosan sériilt
személyzetet a Vértes erddségében — kezdték felszerelni a helikopterek pilotait is in. NAZ
készletekkel, melyek a vadaszpilotdknal mar korabban is rendelkezésre alltak. E készletek
a tulélést biztosito €s a felkutatast megkonnyitd eszkdzoket tartalmaztak [18], koztiik az R—
855UM vészradiot is, melynek rendeltetése az eredeti miiszaki leiras és lizemeltetési utasi-
tas szerint a kovetkezo volt:

»A radiodllomas a repiilégéppel, vagy helikopterrel bajbajutott, vagy kényszerleszallast
végrehajtott repiilégépvezetok, gepszemélyzetek, valamint a mentdszolgalat repiilégépei
/helikopterei/ kozotti osszekottetésre és a gepszemélyzet tartozkodasi helyére valo raveze-
tésre szolgal.”

Az immar félvezetds elektronikai felépitésii radidallomas egyetlen csatornaja és
tizemi frekvencidja alapesetben 121,5 MHz volt, kimend teljesitménye pedig alig tobb, mint
0,13 W. Vizallo, és szélsoséges koriilmények kozott is lizemképes maradt. Méretei nem
haladtak meg a 13 x 6,8 x 3 cm-t, mig tomege nem volt tobb 0,4 kg-nal. A hozza rendsze-
resitett 9,4 V-0s PRIBOJ-2Sz higany-cink akkumulator paraméterei is hasonlok, igy az
tizemi készlet teljes tomege 1 kg alatt maradt. 3:1 aranyu vétel-adas esetén +20 °C és +50
°C kozotti hémérsékleten legalabb 60 6ranyi lizemidd volt biztositott. Két, azonos, R—
855UM tipusu késziilékkel a f61don, nyilt terepen legalabb 800 méteres tavolsagot lehetett
athidalni, mig a legoptimdlisabb viszonyok kdzott a kutatd-mentd 1égi jarmiivel torténd 6sz-
szekottetés maximalis tavolsaga meghaladhatta az 50 km-t is. [19]

A késziilék adovevokeént (,,radiotelefon” tizemmod) és vészjeladoként (,,radiodirany-
ado” lizemmod) egyarant mitkodott. Az tizemmodok kivalasztasa a késziilék jobboldalan
1év6é mikrokapcsolok benyomasaval tortént, amik ebben az allapotban - a mar R—855U-nal
latottakhoz hasonloan - egy fixator toldlap segitségével rogzithetok voltak. Tovabbi hason-
l6sag a dinamikus hangszor6 alkalmazasa, és a nyomaskiegyenlito csavar jelenléte a készii-
1€k aljan. Egy kiilon adapter kabel segitségével lehetdség volt a pildta fejvéddjébe szerelt
beszélokészlet hasznalatara is. Az egységeken és tartozékokon tobb fémkarika is helyett
kapott, amik a készlet egyes részeinek dsszekapcsolasara szolgaltak, illetve arra, hogy a
kezelb egy hevederrel a nyakaba akaszthassa a vészradiot. Tobbféle antennat is rendszere-
sitettek hozza, am ezek k6zos jellemzdje, hogy az R—855U-val ellentétben nem beépitett, a
késziilékbol kihuizhaté kivitelben késziiltek, hanem kiils6 antennakrol volt sz6.
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A PRIBOJ-2Sz akkumulator ives kialakitast volt, ami megkonnyitette a kezel6 ru-
hazataban torténd elhelyezést fagypont alatti hémérséklet esetén, igy segitve a hosszabb
lizemido6 elérését. Mind a vészradiobodl, mind az aramforrasbol egy-egy oldhatatlan kabel
keriilt kivezetésre, és a rajtuk 1évo félcsatlakozok 6sszekapcsolasa révén kapott fesziiltséget
az el6bbi.

5. dbra: Az R-855UM radiéallomds a PRIBOJ-2Sz dramforrdssal [20]

Habar az R—855UM megjelenésében, méretében és frekvenciatartomanyaban mar
korat megel6zve hasonlitott a korszerti vészradiokra, még nem felelt meg azoknak a szab-
vanyoknak és eljarasoknak, melyeket késdbb lefektettek a nemzetkozi szervezetek, példaul
a frekvenciastabilitas terén. [6] Egyes, elektronika terén jartas szakemberek ugyanakkor
arra a kovetkeztetésre jutottak, hogy a késziilék elmaradt a nyugati vetélytarsaitol fejlettség
terén. [21]

Torténete soran harom kiilonb6z6 frekvenciaval is gyartottak az R—855UM-et, me-
lyeket eltérd szinekkel jeloltek:

e acitromsarga (legelterjedtebb alapeset) 121,5 MHz-et,

e anarancssarga 243 MHz-et,

o akék (kiképzéshez hasznalt gyakorlo verzid) pedig 114,583 MHz-et jelolt. [22],
[23]

A radidéallomast a Komar—2M gyartmanyban is hasznaltak, mely 1ényegében egy, a
repiiléesemény soran nehézségi erd hatasara automatikusan (30 — 300 masodpercen beliil)
felfjodo, narancssarga szovetbol késziilt boja. A gomb alakt, kipos végl eszkdz aljaban
1évé fémdoboz rejti a radiokésziiléket, és a boja felfujasahoz sziikséges szénsavas palackot.
A bdja kiemelkedd kiipjan beliil az R-855UM-hez kapcsolddo antenna van, mig a PRIBOJ—
2Sz aramforras a bojan kiviilre keriilt. A Komar—2M biztositja a vészradié vizen torténd
fenntartasat. [24]

Az R—855UM tehat mar elég kicsi és konnyti volt ahhoz, hogy sokoldaltan felhasz-
naljak: nem csak a katapultiilés mentokészletébe, de akar ejtdernydre, vagy a pilota ruhaza-
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taba is rogzithették. A hozza kifejlesztett adapter segitségével az ejtdéernyd nyitasakor azon-
nal és automatikusan megkezdte a vészjelek sugarzasat, még a levegében, nagyobb magas-
sagban, ezzel is segitve a kutato-ment6k dolgat. Vészradiok terén meghatarozo ideig a Ma-
gyar Néphadsereg ,,igaslova” volt, melyhez kiillonb6z6 hazai fejlesztésii tartozékok is ké-
sziiltek. A szovjeteknél is hosszl ideig és tomegesen alkalmaztak, palyafutasa alatt mind-
végig a NAZ-készletek alapvetd része maradt.

R-855A1 radiéallomas (Paauoctanmusi P-855A1)

és az

R-855A2 vészjeladé (IlepemaTunk P-855A2)

Az orosz gyartast és Fehéroroszorszagban is forgalmazott, a hadi-/repiiléipari val-
lalatok, cégek kinalataban mai napig elérhet6 R—855A1 radidallomast a szovjet idokbol
szarmaz6 R—855UM-¢ek levaltasara szantak, ezért modernebb kora ellenére még helyett ka-
pott ebben a tanulmanyban. [25]

A kiils6 jegyek alapjan a tervezésénél a strapabird kivitel mellett a korabbi eszkd-
zokkel torténd kompatibilitasra torekedtek, igy az &ramforras és az antenna az eldd készii-
1ékhez hasonloan kertilt készletezésre. A frekvenciatartomany kiboviilt, igy mar nem csak
121,5 MHz-en, hanem 243 MHz-en is hasznalhatonak bizonyul. A narancssarga szinti ké-
szlilék oldalara mar csak egyetlen nyomogombot, az adéas kapcsoldt helyezték, azt is fixator
nélkiil. Az adévevd tetején, az antenna csatlakoztatdsara szolgélo aljzat mellé keriilt az 5
allasu izemmod-valasztod kapesolo, jobbrol-balra haladva a kovetkez6 lehetoségekkel:

1: vészjelado6 iizemmod (121,5 MHz)

2: kétoldalt kommunikacio (121,5 MHz)

3: kikapcsolva (ez a kozépallas)

4: kétoldalt kommunikacio6 (243 MHz)

5: vészjelado6 iizemmod (243 MHz)

A késziilék oldalan 1év6 adas kapcesolo hasznalatanak csak a 2. és 4. lizemmod
esetén van létjogosultsaga, az 1. és 5. lizemmodban a vészjelek sugarzasa automa-
tikus.®

6. abra: Az R—855A1 radioadllomas és az iizemmod-valaszto kapcsoldja. A jobb also sarokban az R—
85542 vészjelads lathatd. A szerzd szerkesztése [26] alapjan

8 Ezért elhagyhatdnak bizonyult a fixator az addskapcsoldrdl.
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A vészjeladd iizemmodban a kisugarzott iizenet megfelel a Nemzetkozi Polgari Re-
piilési Szervezet® szabvanyainak. Az R-855A1 tipusvélasztéka tovabb boviil, példaul alkal-
massa tették a 406 MHz-es savon torténd tizemre (R-855A1-406 / R-855A1M), ami a
KOSZPASZ-SARSAT rendszer altal jelenleg is figyelt tartomannyal egyezik meg. Az igy
1étrejott késziilék kimend teljesitménye az 5 wattot is eléri, és egyetlen akkumulatorral akéar
két napig is tizemképes marad a megfelel6 hémérsékleten. [7], [27]

Az R—855A1 radioallomassal vélhetden egyiitt kifejlesztett R—855A2 vészjeladot
az R—-855UM fejezetében mar emlitett Komar—2M rendszerekkel valo tizemeltetésre szan-
tak. Mivel a korabbi idokb6l mar adott Komar—2M gyartmanyban a radid részére rendelke-
zésre allo hely igen sziikds, ezért az R—855A2 méreteiben és formajaban inkabb a régebbi
R—-855UM-re hasonlit, mintsem a kortars R—-855A1-re. A narancssarga szinii R—855A2
ugyanakkor a 121,5 MHz mellett szintén képes a 243 MHz-es savon torténé tizemre. Csak
vészjeladordl van szo, a kétoldalit kommunikécié nem lehetséges, ehhez sem a vételhez és
adashoz egyarant sziikséges dinamikus hangszoro, sem a beszéd manualis kisugarzasahoz
sziikséges adaskapcsold nem keriilt a késziilékre. [26]

R-861 radiéallomas (Paguocranuus P-861)

Az 1980-as évek elején megjelent szovjet R—861 radidallomast egy narancssarga
szinli védOhuzattal ellatott kemény habszivacs dobozba készletezték, melynek teljes tomege
meghaladta a 15 kg-ot. Ebben a dobozban kapott helyet a vészradio, annak aramforrasaval
és arbocos antennakészletével egyiitt, tovabba a gégemikrofonos-fejhallgatos pilota-fej-
védo, illetve a dokumentaciok, egyéb anyagok. A szintén narancssarga kiilsejii vészradio
also rekeszében az akkumulatorok voltak, mig a kezelési utasitassal ellatott felsé fedél a
radio kezelOszerveit védte a nem kivant kiils6 behatasokkal szemben. A kezeldszervek ki-
osztasa a kovetkezoképpen alakult: csatornavalasztd kapcsold, 4 rogzitett frekvenciaval
(2182 kHz; 4182 kHz; 8364 kHz; 12546 kHz); adas-vétel kapcsolo; fesziiltségellendrzd
miiszer; hanger6szabalyzo; 4 allast iizemmod-kapcesolo (kikapcsolva — telefon — tavird —
vészjelzés); kézi morzebillentyli; hangszinszabalyzo; és az antenna hangolasat szolgalo ke-
zel6szervek. Az dramforrast és a beszélokészletet a kezeldfeliiletnél oldhatatlan médon ki-
vezetett, félcsatlakozoban végz0do kabelekhez kellett csatlakoztatni. A radidallomés bizto-
sitékait szintén a kezel6feliiletrdl lehetett elérni. A szélsdséges koriilmények kozott is meg-
bizhat6 hasznalatra tervezték ezt a tipust is.

6:1 vétel-adas aranynal a késziilék akkumulatorai 48 oranyi lizemidot tettek lehe-
tové. A maximalis kimend teljesitmény 4 watt koriili volt. [28]

% International Civil Aviation Organization — ICAO
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A radidallomast jelenleg is elterjedten hasznaljak. Nagyobb méreti (pl. 11-76; 11—
86) repiilégépeken is rendszeresitették. [29] Modernizalt, de frekvenciatartomanyban meg-
egyez06 valtozata az R—861M. [30]

SR, -

/
i
7. abra: Az R-861 radiodllomas kezeldfeliilete és teljes iizemi készlete. A szerzé szerkesztése [31] és [32]
alapjan

AZ ISMERTETETT KESZULEKEK FREKVENCIA SZERINTI OSSZEHASON-
LITO TABLAZATA™

R-850 | R—851 | R-855U | R-855UM* | R-855A1/2 | R-861(M)
500 kHz v

2182 kHz Y v
2232 kHz v

4182 kHz v
4364 KHz v

4464 KHz v
6696 kHz v
8364 kHz v v
8928 kHz v
12546 kHz v
13392 kHz |
121,5 MHz Y, v v
243 MHz v

*R—855UM esetén ugyan léteznek eltérd frekvenciaji valtozatok, de a 121,5 MHz messze
a legelterjedtebb ¢s legaltalanosabb.

A z061d szinnel jeloltek jelenleg is aktiv, nemzetkozi vészhelyzeti frekvenciak, [33]
ugyanakkor a 121,5 és a 243 MHz 2009 o6ta kikeriilt a KOSZPASZ-SARSAT rendszer fel-
tigyelete alol. [34] A 2182 kHz-es frekvenciat Az Amerikai Egyesiilt Allamok Parti Orsége
2013 6ta nem feliigyeli. [35]

10 A szerz6 sajat szerkesztése, az R—810 vészradio nélkil.
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Egyes, a tablazatba foglalt egyéb frekvencidkat viszont az oroszok a mai napig is
hasznalnak. [36] Erdekesség, hogy a legnagyobb miilttal minden bizonnyal az 500 kHz-es
segélykérd frekvencia biiszkélkedhetett, emberéletek ezreit megmentve, sok évtizeden at.
Ennek emléket allitva radidamat6rok kezdeményezték a sav civil céli hasznositasat. [37]

A FELKUTATASRA SZOLGALO ESZKOZOKROL ROVIDEN

Habar egy teljesen kiilon tanulmanyt érdemelne, nem art e keretek k6zott sem dio-
héjban példalozva emlitést tenni a fent ismertetett vészradiok felkutatasara szolgald eszko-
70k, illetve iranyméro rendszerek tipusardl. A korai idokben a munka oroszlanrésze a foldi
telepitéshi repiil6téri infrastruktarara és a ,,klasszikus” radio-irdnymérésre maradt.

Késobb a szovjet iranyvonalban megjelentek a 1égi jarmiire telepithetd, kutatés-
mentésre alkalmas rendszerek, példaul az ARK—U2 radidiranyti, illetve az ARK-UD.
El6bbi rendszerben egy R—852 tipusu radidvevo segitségével lehetett belehallgatni a vész-
radid adasédba, és azt tovabbitani az SzZPU—7 bels6 beszélgetd berendezésen keresztiil a ha-
jozdszemélyzet tobbi tagjanak is. [38]

Mind az ARK-U2, mind az ARK-UD rendszerhez tartozott egy mutatoval ellatott
miszer (indikator), mely folyamatosan mutatta a rddidadd irdnyat, ezzel segitve a kutato-
mentdket a bajbajutottak megtalalasaban, akar erdsen korlatozott latasi viszonyok kozepette
is. [39]

A magyar irdnyvonal a hazai Mechanikai Laboratorium (Mechlabor / ML) vilaghirt
vallalatanak kdszonhetden sajat fejlesztésekkel is el tudta latni a kutaté-mentd szolgalatot
az 1980-as évek elejétdl kezdve.

llyen volt AUTOMAT-SOS névre hallgaté automatizalt repiildszemélyzet men-
toradio-keres6 rendszer. Ezzel egyrészt az orszag kiilonboz6 pontjain elhelyezett stabil te-
lepitésti automatikus iranymérd készletekbdl (MRP—1) nyert iranyszogek alapjan lehetett
behatarolni a vészjeladdo megkozelitdleges helyét, és riasztani a kutatdo-mentd szolgalatot. A
potencialis helyszin kozelében a kutato-ment6 szolgalat mar az AUTOMAT-SOS rendszer
kézi iranyméro készletét (MRK-1) alkalmazta, mely egy kisméretli, nyakba akaszthato
iranymérd vevokeésziilék volt, aminek segitségével terepi viszonyok kozott is be tudtak ha-
tarolni a repiildszemélyzet pontos helyét. Osszességében a rendszer megbizhatésag és gyor-
sasag terén is feliilmulta a korabbi alternativakat. [40]

HASONLOSAG A MAS HADERONEMEKNEL, FEGYVERNEMEKNEL ES
SZAKCSAPATOKNAL HASZNALT KESZULEKEKKEL

A katonai repiilésben hasznalatos vészradiok erés funkcionalis hasonldsagot mutat-
nak a haditengerészetnél is hasznalt segélykérd, mentéradiokkal. A korai, repiilésben hasz-
nalt vészradiokkal torténd Osszevetés esetén formai, felépitésbeli hasonlosagok is megfi-
gyelhetdk. A haditengerészetnek az egykori Magyar Néphadsereg vonatkozasaban termé-
szetesen nincs kiilondsebb relevancidja, de a hasonld miiszaki megoldasok, és a frekvencia-
egyezések alapjan roviden megemlithetok az e haderénemnél rendszeresitett mentoradiok.
A szerzd altal hozott 3 példa esetében a szovjetek nem torekedtek a miniatiirizalasra, nem
jelent meg jelent6s méretcsokkenés bo 3 évtized alatt sem az alabbi haditengerészeti vész-
radioknal:

o  SLJUP-M (LIJTKOIT-M): az 1960-as évek elso felében késziiltek, az adasra szol-
galo fix frekvenciak: 500 kHz; 6273 kHz; 8364 kHz.
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e PLOT (IUIOT): az 1970-es évek els felében késziiltek, az adasra szolgalo fix
frekvenciak: 500 kHz; 2182 kHz; 6273 kHz; 8364 kHz.

e PRIZIV (IIPU3LIB): az 1980-as évek masodik felében is gyartott késziilek eseté-
ben az adas kisugarzasa az 500 kHz-es; 2182 kHz-es; és a 8364 kHz-es frekvenci-
akon torténhetett. [41]

8. dbra: Tengerészeti vészradiok kezeldfeliiletei, balrél-jobbra: SLJUP—M; PLOT; PRIZIV. A szerzG szerkesz-
tése [41] alapjan

Mindharom késziilékre jellemzo a viszonylag nagy méret (v.0. R—855U és R—
855UM), a vészjelek leadasara szolgalo automata add és a manualis billenty(i egyiittes je-
lenléte, valamint az akkumulatorok toltésére szolgald beépitett, kézzel tekerhetd toltokészii-
1€k megléte. A vételi frekvenciak beallitasa folyamatos hangolassal torténhetett adott frek-
venciatartomanyon beliil, és nem kellett fix csatornakra hagyatkozni.

A szélséséges iddjarasi koriilmények kozott torténd lizem itt is alapkovetelmény
volt, kiegészitok terén pedig hasonldé megoldasok is megjelentek: példaul ilyen volt a sér-
kanyra kotve eregethetd huzalantenna a radiokésziilék eredményesebb hasznalata érdekeé-
ben.

A frekvenciaegyezések a haditengerészeti €s repiiléstechnikai vészradiok kozott kii-
lonosen elonyosek voltak, hiszen a vizfeliiletek felett bajba kertilt repiilogép személyzeté-
nek mentésében éppugy részt vett a haditengerészet, mint ahogy a bajba keriilt hajotorottek
felkutatasaban is részt vehetett a légierd.

A korai, nagyobb méretl repiiléstechnikai vészradiok és a haditengerészeti men-
toradiok kezeldszervei, valamint az akkoriban a mélységi felderitd csoportok altal hasznalt,
nagy hatotavolsagl, rovidhullamu deszant-radidallomésok kezeldszervei kozott hasonldsa-
gok is megfigyelhetdk.!! Ez nem véletlen, hiszen az e csoportba tartozo radiokrol altalanos-
sagban elmondhat6, hogy révidhullamu frekvencidkat hasznalnak, és a célok kozott szere-
pelt a nagyobb hatdotavolsag elérése. A nagy hatotavolsagu, rovidhullamu mélységi felderitd
radiok esetében éppugy megjelentek részben automatizalt adokésziilékek, igaz, itt a cél az
tizenetek minél nagyobb sebességre torténd gyorsitasa volt a radiofelderités €és iranymérés
elkeriilése érdekében, mig a vészradioknal épp ellenkezbleg tortént, a cél a leadott vészjelek
felderitése, és az azok alapjan torténd iranymérés, a bajbajutott személyek megtalalasa volt.

11 Az R—850 és a PLOT vészradiok, valamint az R—350, és R—350M rovidhullamu mélységi felderits radiok anyaghasznélata-
ban ugyanolyan specialis, mashol nem elterjedt alkatrészek tlinnek fel.
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A két, merében eltérd célra hasznalt specialis megoldas azonban hasonlé gyartastechnolo-
giat igényelhetett, ezért vélhetden ugyanazokban az tizemekben késziiltek az eszkdzok. A
mélységi felderit6 radioknal szintén elterjedt volt a terepi toltés lehetésége, noha a kézi tol-
tokésziilekek (E-348; E-348M,; PZU-5M) kiilonallo egységet képviseltek, és nem integral-
tak Oket a haditengerészetnél hasznalt vészradioknal latottak szerint. Az R—855U és R—
855UM esetében az aramforras relative kis méretei miatt adott esetben egyszeriibbnek bi-
zonyulhatott a plusz, tartalék aramforras biztositasa a terepi toltés kivitelezése helyett. Az
adott késziilék funkciodjat egyszerlien €s hlien jelezhetik a kiils6 szinek is: vészradiok eseté-
ben nem volt sziikség terepi, rejtést biztosito festésre, épp ellenkezbleg, a cél a kornyezettol
minél jobban eltérd, feltiind bevonat volt, a konnyebb megtalalas érdekében.

Késziiltek a vészradidkhoz hasonld elven miikodo, de mas célokra hasznalt auto-
mata f6ldi radidlokacios iranyado eszkdzok (majakok) is, példaul a korabeli szovjet RM—
2M és RM—5M berendezések. [42], [43]

ZARSZ0O

Tanulmanyomban egy olyan, laikusok szamara marginalisnak ting teriilet technikai
eszkozeirdl, azok fejlesztési 1épcsdirdl szerettem volna értekezni, melyek az elmult évtize-
dek soran temérdek emberéletet mentettek meg. ,Arrol az egytittallasrol beszélhetiink, ahol
a hadiipari fejlesztések (vészradiok) a civil szféranak is legalabb ugyanannyira hasznosak
lehetnek, nem beszélve arrdl a tényrdl, hogy az emberi életek mentése 6sszekovacsolhat
teljesen ellenérdekii dllamokat a kdzos cél sikeres megvaldsitdsanak reményében, ahogy ez
tortént mar a KOSZPASZ-SARSAT rendszer elinditasakor is. A technikai fejlodést a Szov-
jet Légierdnél rendszeresitett vészradiok bemutatasaval illusztraltam. Noha e radiokésziilé-
kek egy része mara elavult és selejtezésre keriilt, még mindig taldlunk aktualis vonatkoza-
sokat is sz€p szammal. Az is elképzelhetd, hogy a rdgzitett multbéli tapasztalatok egyszer
még hasznosak lehetnek a jovobeli fejlesztések soran — vagy ha mégsem, akkor legalabb
megoriztiik torténelmi emlékeinket, amely mar nmagaban is nemes cselekedet.
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Abstract

I have come across many IT solutions that
were not able to react effectively to Social
Engineering attacks. However, if we exam-
ine the process, a malicious email sent by
an attacker could be intercepted in many
places, depending on the type. For exam-
ple, | tried to send a malicious email to a
business laptop with average protection
and | was surprised to find that no alarm
was indicated. In my secondary rese- arch,
I got to know the scientific journal articles
related to the deep learning-based detection
of Social Engineering in the literature, and
after a precise and deep understanding of
the technologies, | started to develop a
methodology to solve the problem. As my
primary research, | conducted interviews
about the topicality of the topic and during
the interviews I tried to map the current do-
mestic email security situation. Also, | per-
formed measurements on what seemed to
me to be suspiciously high-precision mod-
els in order to make sure of the accuracy of
the results.

Keywords
Machine Learning, Al, ML,
Social Engineering, Email Security,

Artificial Intelligence

Absztrakt

Nagyon sok olyan informatikai megoldas-
sal talalkoztam, amik nem voltak képesek
megfeleld hatékonysaggal reagalni a Social
Engineering tdmadésokra. Pedig amennyi-
ben megvizsgaljuk a folyamatot egy ta-
mado altal kiildott kartékony emailt sok he-
lyen meg lehetne fogni tipustdl fliggden.
Példaképpen kiprobaltam egy atlagos vé-
delemmel rendelkezo lizleti laptopra egy
kartékony emailt kiildeni és meglepddve
tapasztaltam, hogy semmilyen riasztas nem
jelzett. Szekunder kutatdsomban megis-
mertem a szakirodalomban a Social Engi-
neering mély tanulds alapt detektalasaval
kapcsolatos tudomanyos folydirat cikkeket
és a technologiak pontos és mély megértése
utan elkezdtem kidolgozni egy moddszer-
tant a probléma megoldasara. Primer kuta-
tasomkeént interjukat folytattam a téma ak-
tualitasarol és az interjuk soran megprobal-
tam feltérképezni a jelenlegi hazai email
biztonsagi helyzetet. Valamint a szamomra
gyanusan magas pontossagi modelleken
végeztem méréseket, hogy megbizonyo-
sodjak az eredmények pontossagarol.
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BEVEZETES

Ahogy fejlédik az Informacié Technologia ezzel egyiitt fejlodnek biztonsagi meg-
oldasok és a timadasok is. A technologiai kényelmessé teszi az életiinket és most mar a
»technologiai bennsziilott” kifejezés is kialakult a szingularitas kozeledésével. Ezt kihasz-
nalhatjak a tamadok is, hiszen ahogy fejlodik az informatikai biztonsag a tdmaddknak uj
modszereket kellett talalniuk és a Social Engineering amik alatt olyan tamadasokat értiink
amik vagy teljesen pszicholdgiai vagy pszichologiai és informatikai timadasi vektort is
tartalmaznak. Ezek a timadasuk természetiikbol addéddan a technika szamara nehezen de-
tektalhato és megfeleld biztonsagtudatossag nélkiil a célzott tamadasok kozel 100%-0s ha-
tékonysaggal birnak. A nem célzott tamadasokat nagyobb hatékonysaggal lehet detektalni
egyszerliségiikbol fakaddan. Ebbol viszont egyre kevesebb lesz meglatasom szerint a ké-
s6bbiekben mivel az olyan adatszivargasi botranyok, mint példaul a Cambridge Analytica
botrany volt, nagy szamu felhasznaloi adat keriilhetett a dark webre. Ilyen adatok alapjan
pedig nagyon konnyen lehet célzott tdimadasokat formalni akar automatikusan is!

Motivacié

Korabbi kutatasaim soran (korabbi kutatdsom eredményei olvashat6 a Biztonsagtu-
domanyi Szemlében jelent meg 2022.09.28-an a 4.évfolyam harmadik szamaban’ Hogyan
valtoztatta meg a XXI-ik szazadi kibervédelmet a Social Engineering?’ cimmel) is foglal-
koztam a Social Engineering jelentette veszélyekkel és az ilyen jellegli timadasokra valod
felkésziiléssel és védekezéssel. Eddigi tapasztalataim alapjan kevés cég van azzal tisztaban,
hogy mekkora veszélyt tudnak jelenteni a pszichologiai tamadasi vektor is tartalmazo tama-
dasok. A tamadasuk mivoltijabol fakadoan nehéz elleniik védekezni konvencionalis mod-
szerekkel. A miiszaki megoldasok pedig csak egy részét jelentik az ilyen jellegii védelmi
folyamatoknak. Ugyanakkor a helyzetet az is neheziti, hogy a jelenleg alkalmazott miszaki
védelmi megoldasok alacsony hatékonysaggal miikodnek az eddig biztonsagi vezetok-
kel/szakértkkel készitett interjiim alapjan. Ez biztatott arra, hogy én is elkezdjek kutatnia
témaban, mivel nagyon bosszantott, hogy akkori ismereteim szerint nem lehet miiszaki esz-
kozokkel hatékonyan védekezni ilyen jellegii tamadasok ellen.

SOCIAL ENGINEERING TERMINOLOGIAK

A Social Engineering kifejezés definicioja kapcsan egy jol ismert szakértd Chris-
el dolgoza-tomban, amely a kovetkezd: ,,A Social Engineering a befolydsolas és rabeszélés
eszkozével megtéveszti az embereket, manipulalja vagy meggy6zi 6ket, hogy a Social Engi-
neer tényleg az, akinek mondja magat. Ennek eredményeként a Social Engineer — techno-
logia hasznalataval vagy anélkiil — képes az embereket informacioszerzés érdekében kihasz-
nalni.” [3] Mivel jelenlegi ismereteim szerint nincs altalanosan elfogadott forditadsa a ma-
gyar szaknyelvben (legtobbszor pszichologiai manipulacidt tartalmazé tamadasként szok-
tak hasznalni), ezért az angol Social Engineering (roviden SE) kifejezést fogom a tovabbi-
akban hasznalni.

A Social Engineering tAmadasok tarh4za nagyon széles, emiatt ebbe a TDK dolgo-
zatomba nem kivanok belemenni az 0sszes tamadasi tipus ismertetésébe. A tamadasokat a
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hazai és nemzetkozi szakirodalom széles korben részletezi. Nemzetkozi szakirodalom kap-
csan Christopher Hadnagy fent emlitett konyve g cimii konyve, hazai szakirodalom kapcsan
pedig Toth Tamas folyoirat cikke [5] dolgozza fel a Social Engineering timadasokat, vala-
mint én is foglalkoztam vele korabbi kutatasom soran [6].

Amivel elsé korben foglalkozni szeretnék TDK dolgozatomban azok az adathalasz
tamadasok. Az adathalasz tiamadasok soran a tdmado valamilyen (jellemzdéen infokommu-
nikaciods csatornakon, de volt példa papir alapt adathalaszatra is [7]) moédon meggy6zi az
aldozatot, hogy adja meg az adatait valamilyen célbol olyan legendaval, mely nem kelt gya-
nat az aldozatban. Példa lehet erre a manapsag népszerii Netflix-es vagy GLS-es csalasok
emailben és SMS-ben egyarant.

< +33603301426 C QO

1. dbra: szerz6 dltal készitett példa a Netflixes Smishingre

Az adathalasz tamadasokat Toth Tamas modszere alapjan klasszifikaltam
[5, pp 95-96] a kovetkez6 csoportokra:
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Adathaldasz tamadasok

ikai és pszi iai i vektort egyarant tartal-
maz6 napjainkban népszerii timadasi vektor.

Whailing Phising

VezetGi IT-eszkozoket célzd E-mail alapt adathaldsz

| |
Vishing Smishing Pharming

Hang alapu adathalaszat SMS alapu adathalaszat DNS eltérités alapu adathaldszat

2. abra: Adathaldsz tamadasok (sajat szerkesztés)

Ezen beliil is els6 sorban a Phising-el, masodsorban pedig a Smishing-el a késob-
biekben. Ezeket hasonloan a Social Engineering-hez angolul fogom hasznalni, mivel jelen-
leg nincs elterjedt és egységes magyar nyelvi kifejezés, ami egy szoban lefedné.

TEMA AKTUALITASA

A Social Engineering alapu tamadasok évrél évre nagyobb szamban jelennek meg és a Ter-
renova Security szerint a 2022-es évben az azonositott phising tamadasok 96%-a [2]
emailen keresztiil érte a szervezeteket, ezért kiillonosen idoszeriinek tartottam ezen témaval
val6 foglalkozast.

Tovabba személyesen is volt alkalmam rovid interju erejéig megkérdezni egy ISO
27001-es auditort, egy informacidbiztonsagi vezetdt, egy informaciobiztonsagi tanacsadot,
egy informacidbiztonsagi szakértdt, egy telekommunikacios cég iizletagvezetdjét és egy
szintén telekommunikacids cég vezetd kutatd mérndkét a témarol és mind a hat interja alatt
azt a visszajelzést kaptam, hogy az altaluk mikddtetett email biztonsagi megoldasok meg-
lehetdsen primitiv elven mitkddnek és nem képesek feltétlen az igért szamokat hozni. Meg-
erbsitettek benne, hogy érdemes foglalkoznom a témaval. Interjiim soran kiemelném, hogy
amegkérdezettek kdzott vegyesen voltak a versenyszféraban €s a kozigazgatasban egyarant
Tovabba megvizsgaltam az egyik legnépszeriibb megoldast, amit phising tamadésok ellen
tudunk alkalmazni, ez a Cisco Talos Intelligence Group altal miikddtetett Phistank (phis-
tank.org) ami korabban mar ismert, tobbnyire nagy tomeg szamara kikiildott adathalasz
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oldalakat tud azonositani, amely tovabb igazolja azon hipotézisemet, hogy jelenleg a technolo-
gia nem képes kisziirni a célzott tamadasokat, pusztan a nagy tdmegeket elér6 timadas hulla-
mokat.

A téma reprezentaciéja az MTMT-ben és IEEE Xplore-ban

A Magyar Tudomanyos Miivek Taranak adatbazisabol inditottam keresést kulcssza-
vakra. Ekkor a Social Engineering”, ,,Email biztonsag” és ,,mély tanulas” kulcsszavakra keres-
tem ra egyiittesen, ami nem hozott talalatot. A *Social Engineering’ és *email’ szintén nem hozott
talalatot. Maga a *Social Engineering’-re viszont mar szép szdmban érkeztek talalatok. Osszesen
141, melyek kozott tudomanyos publikaciok és konferencia eléadasok voltak nagyszamban.
’Email biztonsag’ és 'mély tanulas’ kulcsszavakra szintén nulla talalatot adott az MTMT rend-
szere. Ebbol megallapitottam, hogy Magyarorszagon ez 2023 elején egy kevésbé vizsgalt terii-
let.
kifejezést tartalmazo keresést inditottam a fejlett keresési modban (advanced search: ("All
Metadata":Social Engineering) AND ("All Metadata":Email security) AND ("All
Metadata":Deep Learning))melynek soran 11 taldlatot kaptam vissza az IEEE Xplore keresésé-
bdl, ebbdl 9 konferencia cikk, 1 folydirat cikk és egy magazin cikk eloszlasban voltak. A fent
emlitett talalatok koziil egy 2019-es, egy-egy 2020 és 2021-es, a tobbi pedig 2022-ben késziilt.
Ezaltal arra a megallapitasra jutottam, hogy a témateriilet nemzetkdzi kutatasa sem jelentOs és
csak az elmult években kezdtek el vele foglalkozni

PROBLEMA MEGFOGALMAZASA

Nagyon sok olyan miszaki/informatikai megoldassal taldlkoztam, amik nem voltak
képesek megfeleld hatékonysaggal vagy egyaltalan detektalni és reagalni a Social Engineering
tdmadésokra. Pedig, ha belegondolunk egy tdmado6 altal kiildott kartékony emailt sok helyen
meg lehetne fogni tipustdl fliggden. Példaképpen ki is probaltam egy atlagos védelemmel ren-
delkezd iizleti laptopra (reaktiv virusirto, tiizfal, Email Biztonsagi Megoldas a levelezd szerver
elétt) egy kartékony emailt kiildeni és meglepddve tapasztaltam, hogy semmilyen riasztas nem
jelzett. Tovabba nagy problémanak érzem azt, hogy egyre nagyobb ardnyban alkalmaznak So-
cial Engineering tamadasokat a timadok, mivel a konvencionalis tamadéasokra nagyrészt sike-
riilt miiszaki védelmet fejleszteniink, de sajnos ilyen iitemben nem fejlesztettiik a biztonsagi
tényez6 leggyengébb lancszemét a human tényezdt. Ugyanakkor el6z6 kutatasaim és jelenlegi
interjiim ravilagitottak arra, hogy nagyon nehéz felkésziteni a munkavallalokat az ellentik pro-
fesszionalis szinten kidolgozott tamadasokra, mikor a biztonsagtudatositd képzés sokszor egy
kimondottan hatékony tliz és munkavédelmi eléadas hatékonysagara hajaz. Ezeket persze lehet
javitani kiilonb6z6 modszerekkel pl.: gamifikacioval [8]. A modszerek koziil kiilon kiemelném
Oroszi Eszter Diana biztonsagtudatossagi szabaduldszoba megoldasat, amivel sokkal hatéko-
nyabban lehet ezen képzéseket elvégezni. Ugyanakkor mivel még mindig az embereket érintd
tényezordl van szo, amit nehéz és koltséges kezelni, ezért altalanosan elmondhato, hogy a szer-
vezetek vezet6i jobban Oriilnének olyan miiszaki megoldasnak, amit egyszer megvesznek €s
utana egyaltalan nem, vagy csak kevesebb képzésre kell a munkavallaloit elkiildenie.

Vol 7, No 1 (Sl), 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 1. kilonszam



78 KRASNYANSZKI BRUNO

HIPOTEZISEK

N\

A jelenleg alkalmazott Email Biztonsagi Megoldasok nem képesek Ki-
sziirni a célzott Social Engineering timadasokat.

A Phising és Smishing tamadasok hasonlé digitalis le-
nyomattal rendelkeznek, emlatt a védelmi fejleszté-

\

oveosto CK €(U alensnek tekinthetoek

A jelenleg alkalmazott Email Biztonsagi Megoldasok természetes nyelvfeldol-
gozassal (NLP) képesek lehetnek olyan tipikus Social Engineering jeleket fel-

Meg lehet hatarozni enumeracioval egy generalis neuralis halo
eseten, hogy milyen Soc1al Englneerlng tamadasokat ismer fel

’.
ohban hasanld mére 04 dhalma g

R4}

[

A H3-as pontban meghatarozott Social Engineering timadasokat tovabb bontva
meghatarozhatoak lesznek pontosan azok az elemek az emailekben amiket nem ké-

@ ismerni az emailekben (ravevés modszere, bizalom keltése, siirgetés stb...)
amellvekkel javithat6 lenne az Email Biztonsigi Megoldasok hatékonvsaga.

pes jelenleg a mély tanulo algoritmusunk felismerni.

Az Email Biztonsagi Megoldasok Social Engineering timadasok elleni hatékonysaga javit-
haté azzal, hogyha a konvencionalis és a mesterséges intelligencia alapu védelmi megoldas
mellé rendelkezik még egy komplexebb kockazatkezelé modullal.

3. dbra: Hipotéziseim (sajat szerkesztés)
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Xy

@ Szakirodalomkutatas (megvalodsult)

@ Modell és halo készitése

@ Modell és halo vizsgalat (megvalodsult)

Modszertan kidolgozasa primer kutatasomhoz

@ Modell valasztas

4. abra: Szekunder kutatds tervezett lépései (sajat szerkesztés)

AN

SZAKIRODALMI ELEMZES, KORABBAN HASZNALT MODSZEREK

Szekunder kutatasom alatt a két szamomra legigéretesebb modellt fogom ismertetni
a fejezetben. Juan C. Lopez és Jorge E. Camargo [14] modellje NLP-t, gépi tanulast, vektoros
gép segitést és véletlenszerti erd6 algoritmust alkalmaz. Ezzel allitasuk szerint 84%-o0s pontos-
sagot tudtak elérni. A rendszeriik grafikusan a kovetkezé képpen néz ki:

Data Data Feature Model Training
Ingestion Preparation Extraction and Evaluation
« Extract dialogs « Sanitise data « Email addresses * ML model train:
from social « Translate text to count Neural Network,
networks and other Spanish (if « URL's count SVM and Random
researches necessary) « URL's report Forest
* Use NLP data « Remove special * Phone numbers « Performance
augmentation characters and count evaluation:
techniques: Back- emojis « Spell check Accuracy,
Translation and « Words Blacklist Precision, Recall,
Synonym * Modals and warning F1 Score
Replacement words Blacklist

5. dbra [14, p 178, figl]
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Ennél a modellnél nagyon elére mutatonak érzem, hogy NLP-vel mar bizonyos Social
Engineering timadasi formakat mar képes felismerni, mint pl.: rahatas, talterhelés és a tekin-
tély bizonyos fajtait. [14, p 179] Ezen feliil a konvencionalis eszkoztarbol is hasznaltak URL
vizsgalatot, szo6 fekete listat és telefonszam vizsgalatot.

Bronjon Gogoi és Tasiruddin Ahmed [15, p 2] modellje transfer learning-et alkalmaz
annak érdekében, hogy kevesebb adatbol is képes legyen pontosabb dontéseket hozni. A modell
alapjaul a Google altal fejlesztett BERT (Bidirectional Encoder Representation from
Transformers) és DISTILBERT modelleket hasznaltak, mivel ezekre nagy elére tanitott cor-
pusok voltak elérhetéek. Hasznaltak tovabba NLP-t, amit NSP-vel (Next Sentence Prediction
—Kovetkezé Mondat Joslasa) és NER (Named Entity Recognition - Nevezett Entitas Felisme-
réssel). A modelliik grafikus szemléltetése:

Qutput Detection is being predicted Detection, Prevention
Probabilities

[CLS] ‘ ‘ Phishing System [SEP]

T A O A A

Feed BERT Masked Language Mode!
Forward
Ve >
—f—\ | CoTi o] T T T T T T
Add & Norm Mutti-Head
Feed Attention cLs) The Phishing | [Mask) | | System [SEP]
Forward Nx
{ Fig. 4. BERT Masked Language Model
Nx Add & Norm
Add & Norm Masked
Multi-Head Mutti-Head : I
Attention Attention [CLS] | | The | |Phishing | |detection| | system |  [SEP] It Works | | [SEP]
= — f ! | |
\_ A \ J |
Positional ¢ Positional BERT Next Sentence Pradicton
Encoding Encoding
Input Output T A ?
Embedding Embedding
; 1 ] o] ] o] o]
Inputs Outputs 1 T
(shifted right) St 1 st st 1 s2 2
Fig. 3. Transformer Architecture Fig. 5. BERT Next Sentence Prediction Model

6. dabra [15]
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PRIMER KUTATAS

Primer kutatasom jelenleg még kezdeti fazisban tart. Interjukat készitettem és a sze-
kunder kutatdsom soran latottakhoz készitettem méréseket, hogy megbizonyosodjak olyan
adatokban, amikben nem biztam.

Interjuk az email biztonsagrol

A készitett interjik els6 része inkabb a témam iranyat hatarozta meg, a masodik

része pedig olyan kihivasokat vetett fel, amik jelenleg még nem megoldottak.
Az egyik leghasznosabb interjut egy telekommunikacios-szolgaltato cég lizletagvezetdjé-
vel sikeriilt készitenem, ahol betekintést kaphattam a telefonszolgaltatasok biztonsagi
architektirajaba. Ezen interju alkalméval rakérdeztem arra is, hogy az 1. dbrdmban emlitett
pl.: Netflixes csaldsok ellen milyen védekezési mechanizmusokat hasznéalnak és mi az oka,
hogy ennyire elterjedtek az SMS-es adathalas tamadasok. Azt a meglepd valaszt kapta,
hogy két védekezési mechanizmust haszndl a szervezete (ugyanakkor kiemelte, hogy nem
csak 0k, hanem a tobbi Magyarorszagi szolgaltato is). Az els6 egy olyan empirikus predik-
cio, amely gyanusan sok kikiildott SMS esetén beriaszt és jelzi a szolgéltatonak, hogy pl.:
500.000 SMS-t kiildtek ki ugyanazzal a szoveggel. A masik védelmi mechanizmus SMS-
ek szlirésére az a jelentés alapu telefonszadm kitiltas. Ez esetben, amikor kellé szdmu beje-
lentés érkezik a szolgaltatohoz és kivizsgaljak a gyants eseteket akkor ideiglenesen letilt-
hatjak a telefonszam SMS kiildési lehetdségét a halozatrol. Ezen tul viszont mast nem al-
kalmaznak. Ezzel a szolgaltatasok biztonsagat érinté megosztott felelésségi modell sze-
rint?? t5bb feleldsség helyeznek a felhasznalora mind a lakossagi iigyfelek, mind a vallala-
tok esetén. Amennyiben viszont a vallalatoknal nincs megfeleld hatékonysagu biztonsag-
tudatositd képzés ezeket a tamadasokat nagy eséllyel nem fogjak tudni kivédeni.

A tobbi interju tartalma és eredménye megegyezett. Interju alanyaimmal email biz-
tonsagrol beszélgettem és minden interjun azt az eredményt kaptam vissza, hogy a phising
emaileket sehogyan nem tudjak megfelelden sziirni. Egy alkalommal meriilt fel, hogy meg-
oldas lehet, ha az email szabalyzatban letiltjuk a szervezeten kiviili emailek fogadasat ezzel
tovabb erdsitve a Zero Trust® megkozelitést, de ez csak kevés helyen vitelezhet6 ki, mivel
a vallalatoknak nem a bels6 levelezésiik termel majd bevételt.

Modellek tesztelése

Sokszor futottam bele primer kutatasom soran abba, hogy nagyon magas hatékony-
sagunak igérkez0 klasszifikalo modelleket talaltam a kozosség altal fejlesztett Kaggle nevii
oldalon. [10] Itt sokszor 90+ % hatékonysagtu modelleket lattam, viszont nekem ez gya-
nusnak tiint, mivel amikor korabban készitettem egy interjut egy telekommunikacios cég
kutatdé mérndkével, téle azt az informaciot kaptam, hogy annak ellenére, hogy piacvezetd
beszallitok ilyen technologiaban viszont 30-40%-nal nagyobb hatékonysagot nem tudtak

2 A megosztott felelGsségi modell (angolul: Shared Responsibilty Modell) a felh6 biztonsagban elterjedt biztonsagi kifeje-
zés, de véleményem szerint mas kiberbiztonsagi terlileteken is remekil hasznélhatd kilonb6z6 kockazati tényezGinek fel-
3 Bizalmatlansag elve. Egy olyan kiberbiztonsagi j6 gyakorlat a jogosultsag kezelésnél, amivel csak az kap jogosult-

sagot az adott folyamathoz vagy er6forrashoz, akinek feltétlenul sziiksége van ra. Ezzel megel&zhet6vé valik, hogy
afert6zés a szervezeten belll elterjedjen, illetve a visszaélések is visszaszorithatdak vele.
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elémi.

Ebbdl arra kovetkeztettem, hogy ahol nagyon magas hatékonysagot latok, ott a modellt
tultanithattak, ennek kovetkezményében az eredeti adat halmazaval j6 eredményeket tud
elérni, viszont valos tdimadasok esetén mar sokkal kevésbé.

Ennek igazolasara 3 modellnél [11][12][13] megmértem mi torténne, ha én irnék
phising emaileket, amiket a papiron jol teljesité modelleknek kellene klasszifikalnia. Mind
harom modell esetében 20-20 emaillel végeztem méréseket. Fontos azonban kiemelnem,
hogy a hasznalt modellek alapvet6en binarisan foglalkoztak az email biztonsaggal. Vélhe-
tden az egyszeriliség és vagy a hatékonysag (futasi idére értendd, nem pontossagra) kedvé-
ért, de nem tesznek kiilonbséget a SPAM, phising vagy egyéb mas kartékony emailek ko-
zott. A
SPAM kategoriaba keriil minden kartékony email. Ezt az eredmények értékelésénél fontos
figyelembe venni. Az eredményeim grafikus formaban itt lathatoak:

W )6l azonositott phising B Nem azonositott phising

7. dbra: Az elsé modell (sajat szerkesztés)
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= J6l azonositott phising = Nem azonositott phising

8. dbra: A mdsodik modell (sajat szerkesztés)

M )6l azonositott phising B Nem azonositott phising

9. abra: A harmadik modell (sajat szerkesztés)
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PRIMER KUTATASI TERV

Primer kutatasom soran szeretném megvizsgalni a legnépszeriibb nyilt forras koda
Email Biztonsagi Megoldasok alacsony hatékonysaganak okait azzal, hogy kiilonb6z6 Social
Engineering tamadasokat fogok tesztelni az el6z6leg betanitott Email Biztonsagi Megoldason
igyekezve arra, hogy a tanitbhalmazomban minden tipusu timadasbol nagyjabol ugyanolyan
aranyban tartalmazzon és ezek utan minden tipust tamadasi tipust egyesével tesztelve, ezzel
eljutva a mély tanulé algoritmus szamara a legkevésbé érzékelhet6 tamadasig, amit ezek utan
vizsgalatnak vetnék ala, hogy mi volt a gyokér ok, ami miatt nem jelezte a mély tanulo algo-
ritmus gyanusnak a tAmado emailt.

1. Nyilt forras kéda Email Biztonsagi Megoldas (ESA)
elokészitése a kutatashoz

2. Tamado e-mailek gyiijtése

3. Email alapi Social Engineering tamadasok Klasszifikalasa

4. ESA Neuralis haléjanak feltanitasa megegyezo méretii tanulo
halmazokkal

5. TaAmadasok szimulalasa és tamadasi tipusok hatékonysaganak
enumeracioja

6.Az alacsony hatékonysaggal felismerheté tamadasok
szerkezeti vizsgalata

7. Neuralis halo tovabbfejlesztése a 6. pontban leirt tapasztalatokkal

10. dabra: Kutatasi terv (sajat szerkesztés)
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11. dbra: Idéterv (sajat szerkesztés)

KONKLUZIO

Mivel kutatisom korai szakaszban van ezért jelenleg nem tudtam még mélyrehatd
konkluziokat levonni.

A H1-es hipotézisemet bizonyitottam az interjuk eredményei és a sajat méréseim alap-
jan is.

A H3-as hipotézisem a szakirodalomban bizonyitast nyert, ugyanakkor a j6vében sze-
retném elvégezni a sajat méréseimet is.

A H2, H4, H5 és H6-0s hipotézisek jelenleg még nem eldonthetéek a rendelkezésre
allo informaciokbol.
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az Al aranykoraban?
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Abstract

The study examines public perception of ar-
tificial intelligence (Al), which presents a
mixture of caution and optimism. Many view
Al as a valuable tool for automation, boosting
efficiency and simplifying tasks. However,
concerns persist about its potential impact on
employment and the risks of misuse. The re-
search identifies three key areas that need im-
provement: accuracy, ethical considerations,
and the integration of human judgment. En-
hancing accuracy is critical, requiring ongo-
ing development of data and algorithms to
ensure Al systems are more reliable and min-
imize errors and so are ethical considerations,
urging the adoption of robust ethical frame-
works to guide the development and deploy-
ment of Al technologies. Additionally, the in-
tegration of human judgment is seen as vital
for the effective use of Al, as it facilitates col-
laboration between humans and Al, ensuring
that human oversight is maintained, espe-
cially in critical decision-making processes.
The study underscores that to fully realize
Al's potential, continuous development and
refinement are essential.

Keywords

Artificial intelligence, corruption, algo-
rithms, data manipulation, transparency,
accountability

Absztrakt

A tanulméany a mesterséges intelligencia
(AI) kdzvéleményrdl alkotott képet elemzi,
amely vegyes, de 6vatos optimizmus jel-
lemzi. Sokan értékes automatizalasi esz-
kozként tekintenek ra, amely noveli a haté-
konysagot és racionalizalja a feladatokat,
ugyanakkor aggalyok is felmeriilnek a
munkahelyek megsziinésével és a vissza-
¢élések lehetdségével kapcsolatban. A kuta-
tas harom f0 teriiletet emel ki, ahol fejlesz-
tések sziikségesek: pontossag, etikai meg-
fontolasok és az emberi itéloképesség in-
tegralasa. A pontossag javitasa érdekében a
mesterséges intelligencia megbizhatdsagat
noveld adat- és algoritmusfejlesztés sziik-
séges. Az etikai kérdések prioritast élvez-
nek, szigort etikai iranyelvek bevezetését
igényelve az Al fejlesztésében. Az emberi
itéloképesség bevonasa segithet a mester-
séges intelligencia és az emberek kozotti
hatékony egytittmiitkddésben, biztositva az
emberi feliigyeletet a kritikus dontések so-
ran. A tanulmany hangsulyozza, hogy az
Al hatékony alkalmazasadhoz folyamatos
fejlesztés sziikséges.
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INTRODUCTION

Artificial Intelligence (Al) has the potential to revolutionize industries and improve
lives through data analysis and automation. However, it also poses a significant corruption
risk due to its reliance on vast datasets, which can be manipulated through data poisoning
or algorithmic bias. The complexity of Al systems also makes their decision-making pro-
cesses opaque, creating potential loopholes for exploitation. To combat this, a proactive
approach is necessary, including Explainable Al (XAI), human oversight, ethical frame-
works, public awareness, a culture of integrity, public discourse, and education, and build-
ing a trustworthy Al future.

Explainable Al can demystify decision-making processes, while human-in-the-loop
design ensures human involvement in critical decisions. Open discussions involving ex-
perts, educators, and policymakers can lead to robust policies and regulations that mitigate
Al-driven corruption. Public education empowers individuals to identify and report poten-
tial AI misuse, fostering ethical practices. By implementing these proactive measures, we
can harness the transformative potential of Al while safeguarding against its vulnerabilities.

Further research is needed to explore the specific mechanisms of Al manipulation
for corruption and develop targeted mitigation strategies. Legal and regulatory implications
of Al in the context of corruption should also be considered, with governments and interna-
tional organizations developing clear laws and regulations that govern the use of Al in the
public sector and private enterprises.

GARTNER'S 2024 MEGATRENDS

Gartner's 2024 Megatrends outlines ten key emerging technologies that are ex-
pected to significantly influence business and technology decisions over the next three
years. These trends include Al Trust, Risk & Security Management (Al TRiSM), Continu-
ous Threat Exposure Management (CTEM), Sustainable Technologies, Platform Engineer-
ing, Al-Augmented Development, Industry Cloud Platforms, Intelligent Applications, De-
mocratized Generative Al, Augmented Connected Workforce, and Machine Customers.

Al TRiSM focuses on building trust by mitigating risks and ensuring ethical con-
siderations throughout the Al lifecycle. CTEM goes beyond reactive measures by identify-
ing and managing potential threats before they exploit vulnerabilities. Sustainable Technol-
ogies offer a win-win proposition, enhancing business efficiency and minimizing environ-
mental impact. Platform Engineering empowers developers by providing pre-built tools,
services, and APIs, streamlining development processes, and reducing time-to-market. Al-
Augmented Development automates repetitive tasks, generates code, and suggests best
practices, allowing developers to focus on creative problem-solving and strategic thinking.
Industry Cloud Platforms offer pre-built, industry-specific solutions, often including secu-
rity measures and compliance features.
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1. Figure: Ava McCartney, ‘Gartner Top 10 Strategic Technology Trends 2024’. Accessed: Apr. 07, 2024.
23:14:12. Available: https://www.gartner.com/en/articles/gartner-top-10-strategic-technology-trends-for-
2024

TYPES OF THREATS POSED BY Al IN CORRUPTION
1. Automation of Corrupt Practices

The automation of tasks previously handled manually, such as contract review, pay-
ment approvals, and procurement process management, can inadvertently facilitate corrupt
practices. Al algorithms can manipulate bidding processes without human intervention, in-
flate invoices, or divert funds to personal accounts. This automation can make it easier for
corrupt actors to operate undetected.

2. Data Manipulation and Fraud

Al's ability to analyze and process vast amounts of data makes it a powerful tool for
manipulating and concealing corrupt activities. Al-based systems can generate fake docu-
ments, modify transaction records, or create false identities to mask illicit transactions. This
capability poses a significant threat to the integrity of financial and administrative systems.

3. Targeted Bribery and Influence Peddling

Al can be used to identify and target individuals susceptible to bribery and influence
peddling, as well as to facilitate influence peddling activities. Al algorithms can analyze
social media profiles, professional networks, and personal interests to identify individuals
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who may be vulnerable to financial incentives or personal favors. This capability can be
exploited to corrupt decision-making processes and undermine ethical behavior.

4. Weaponizing Al for Surveillance and Control

Al can be used to develop sophisticated surveillance systems that track individuals'
activities, movements, and communications. This surveillance can be used to intimidate and
silence whistleblowers and hinder anti-corruption investigations. Such surveillance can cre-
ate an atmosphere of fear and intimidation, stifling efforts to expose and address corruption.

5. Lack of Transparency and Accountability

The complexity and opacity of Al systems can make it difficult to track and scruti-
nize their decision-making processes. The lack of transparency can hinder accountability
and make it easier for corrupt actors to exploit Al for their own gain. Without clear trans-
parency mechanisms, Al systems can become black boxes, allowing corruption to flourish
undetected.

To mitigate the pervasive threats of Al-based corruption, it is essential to establish
comprehensive safeguards and ethical frameworks governing the development and deploy-
ment of Al. These safeguards should include the following key elements:

e Embracing transparency and verifiable processes: Al systems should be inherently
transparent and verifiable, allowing for open scrutiny of the underlying algorithms
and data sources. This openness facilitates independent audits and reviews, ensur-
ing accountability and responsible adoption of Al.

e Strengthening human oversight and governance: Al systems should not operate au-
tonomously but should be subject to continuous human oversight and governance.
Allowing individuals to override Al-generated decisions and holding responsible
parties accountable for Al-driven outcomes is essential to ensure ethical Al opera-
tions.

e Establish a comprehensive ethical framework: the Al sector needs to adopt a robust
ethical framework and standards that guide the development and application of Al
in a responsible and ethical manner. These frameworks should address privacy, re-
duce bias, and prevent corruption, ensuring consistency with ethical principles.

o Public Awareness and Education: Raising public awareness and promoting educa-
tion about the potential risks and benefits of Al is essential to building a society that
can harness the transformative power of Al while proactively addressing its misuse.
This includes educating individuals about the ethical implications of Al and ena-
bling them to identify and report potential corruption.

e Mitigating corruption threats and promoting ethical Al: By implementing these
safeguards and promoting the responsible development of Al, we can minimize the
corruption threats posed by Al and harness its potential to promote transparency,
accountability and a more just society.
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THE ROLE OF ARTIFICIAL INTELLIGENCE IN FACILITATING CORRUP-
TION

Al's remarkable automation, data analytics and adaptability make it a formidable
tool for facilitating and hiding corrupt practices. Al-based chatbots can be deployed to im-
personate government officials or real companies, paving the way for fraudulent transac-
tions and phishing schemes. Al algorithms can also be used to manipulate data, hide illegal
activities, and evade regulatory scrutiny. In addition, Al can be used to target specific indi-
viduals or groups, enabling discrimination and abuse of power. The Covid19 pandemic has
significantly increased the threat of Al-based corruption. The shift to teleworking and heavy
reliance on digital platforms has opened new avenues for deception and exploitation. During
the pandemic, Al-driven tools were used to spread misinformation, impersonate healthcare
providers, and target susceptible individuals. As Al becomes more deeply embedded in our
daily lives, these threats will only become more prevalent.

Examples of Al-enabled corruption
1) Political corruption:

a) Microtargeting: Al can analyze vast amounts of voter data to identify specific
demographics and tailor political messages, accordingly, influencing voting behavior.

b) Social media manipulation.

c) Deepfake: Creating deepfake videos of political actors can foment discord, un-
dermine trust in democratic institutions and influence elections.

2) Financial corruption:

a) Automated Fraud: Al algorithms can automate fraudulent transactions, bypassing
traditional detection methods, making it more difficult to identify and prevent financial
crimes.

b) Exploiting legal loopholes: Al can identify and exploit loopholes in financial
systems, facilitating money laundering and other illegal activities.

c¢) Transaction masking: Al-driven systems can mask the true nature of financial
transactions, obscuring the origin and destination of illicit funds, making it difficult to track
and trace illegal financial flows.

3) Environmental corruption:

a) Hiding illegal activities: Al can be used to analyze satellite imagery and manip-
ulate geospatial data, hiding illegal logging, mining and pollution activities from regulatory
scrutiny.

b) Manipulating environmental data: Al can be used to manipulate environmental
data, presenting a false picture of environmental compliance, allowing polluters to operate
without consequences.

¢) Regulatory evasion: Al can be used to automate and streamline environmental
permitting processes, allowing corrupt officials to approve harmful projects without proper
scrutiny.
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4) Labor violations:

a) Surveillance and monitoring: Al-based surveillance systems can track employee

movements, monitor communications, and identify potential labor organizers, allowing em-
ployers to suppress labor protests and union activities.

b) Automated repression.

c¢) Discrimination: Al algorithms can be biased in their hiring, promotion, and per-

formance appraisal practices, leading to discrimination and unfair treatment of workers.

Distribution of Al Misuse Areas in the Roadmap
Labor Violations

Environmental Corruption

25.0%
Political Corruplion

25.0%

Financial Carruption

Figure 2. Self-made chart. "Distribution of AI Misuse Areas in the Roadmap.’. (2024)

EUROPEAN LEGISLATION TO MITIGATE AI-BASED CORRUPTION

Current legal framework:

Regulation (EC) No 2019/2161 [2] of the European Parliament and of the Council
on the ethical development and use of Al: sets out ethical requirements for the de-
velopment and use of Al systems, including transparency, accountability, fairness,
and non-interference.

Regulation (EC) No 2016/680 [3] of the European Parliament and of the Council
on the protection of natural persons regarding the processing of personal data and
on the free movement of such data and repealing Regulation (EC) No 95/46/EC
(General Data Protection Regulation, GDPR) [12].

The Commission Communication 2020 [4] outlines a strategy for Artificial Intelli-
gence in Europe, including the Artificial Intelligence Regulation and the Digital
Services Act (DSA) [5]. The Al Act will regulate Al systems' market entry, classi-
fying them into risk categories and imposing requirements on high-risk systems.
The DSA aims to improve accountability and transparency of digital platforms, in-
cluding Al-based ones. Strategic initiatives include the European Al Partnership,
which invests in Al research and development, and the European Al Observatory,
which monitors Al developments and advises the EU on Al policy. The aim is to
minimize corruption risks, protect privacy, protect consumers, and promote EU
competitiveness in Al. The European Union is actively addressing potential risks
associated with Artificial Intelligence, particularly those related to corruption. This
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proactive stance is reflected in a multi-pronged legislative approach being devel-
oped and implemented. The proposed Artificial Intelligence Act [6] seeks to estab-
lish a comprehensive framework governing the development, deployment, and use
of Al within the EU, with high-risk systems facing stricter regulations. These
measures could include mandatory human oversight, algorithmic transparency re-
quirements, and robust testing and validation procedures.

e The existing General Data Protection Regulation (GDPR) plays a crucial role in

Preparing for the General Data Protection
Regulation (GDPR)
12 steps to take now

M GDPRACADEMY

Figure 3. ‘Checklist’, GDPR Academy. Accessed: April 20, 2024. 23:21:43. Available:
https://www.gdpracademy.org/gdpr-checklist-are-you-ready/

mitigating Al-based corruption by emphasizing data privacy and security [7] . The
EU is considering expanding the scope of GDPR [12] to specifically address Al-
related data use and potential biases within algorithms. The EU's existing anti-cor-
ruption frameworks, such as the Convention on the Fight against Corruption invol-
ving Parties to the Council of Europe (CETS No. 191) [8], provide a foundation for
adapting regulations to encompass new risks associated with Al use in specific
areas. For example, existing anti-bribery and undue influence legislation can be
strengthened to address potential corruption risks in Al-driven public procurement
processes. Transparency requirements within anti-corruption frameworks can
ensure the explainability and fairness of algorithmic decision-making used by pub-
lic authorities.
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The EU's commitment to tackling Al-based corruption extends beyond existing legis-
lation. It is expected to continue refining its approach through strategies such as developing
specific guidance, introducing targeted regulations, and fostering international cooperation.

. International legislation to mitigate corruption.

. The lack of a unified international law specifically addressing Al-based cor-
ruption is a growing concern. The OECD has released recommendations on responsible Al
development, emphasizing fairness, transparency, and accountability. The UN Office on
Drugs and Crime is working on developing a global framework for preventing corruption
in the context of Al, focusing on areas like public procurement, algorithmic bias, and data
security. The UN Convention Against Corruption, which focuses on bribery and money
laundering, can be adapted to address new corruption risks arising from Al use by member
states. The European Union is at the forefront of tackling Al-based corruption with initia-
tives like the proposed Artificial Intelligence Act (AIA) and leveraging existing frameworks
like the GDPR [19], [20], [21], [22], [23]. Other regional blocs are developing their own
approaches, such as the African Union. Challenges in developing a truly international
framework for Al regulation include harmonization, technical expertise, and global cooper-
ation.

A multifaceted strategy, including legislative measures, technological advances,
and ethical considerations, is essential to effectively combat the growing threat of Al-ena-
bled corruption:

e Arobust legislative framework: establishing clear and comprehensive legislation to
regulate the development, deployment, and use of Al to prevent the abuse of corrupt
practices. Put in place data protection and security standards to prevent the exploi-
tation of sensitive information for corrupt purposes. Enforce strict sanctions and
penalties for individuals and organizations involved in Al-based corruption.

e Technological innovation: developing Al-based tools and techniques to detect, in-
vestigate and prevent corruption, such as Al-based tracking systems and fraud ana-
lytics. The use of Al for increased transparency and accountability, including the
disclosure of Al-based decisions and control mechanisms. Encourage research and
development on ethical Al to ensure that Al systems are designed and implemented
in a responsible and accountable manner.

e FEthical Guidelines and Human Oversight: Establish clear ethical frameworks and
guidelines for the development and application of Al to prevent bias, discrimina-
tion, and abuse. Ensure human oversight and decision-making processes without
human intervention to prevent Al from acting autonomously and making decisions
that may have ethical consequences. Promote digital literacy and awareness among
citizens to enable them to identify and report corruption schemes involving Al

e (ultivating transparency and ethics in Al: Enforce accountability of Al by provid-
ing transparent decision-making processes and ethical guidelines for Al algorithms.
Prohibit bias and discriminatory practices in the development and application of Al
to promote equitable outcomes. Encourage public scrutiny of Al systems to main-
tain trust and prevent abuse for corrupt purposes.
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Data security and privacy: adopt robust data governance practices to protect sensi-
tive information from unauthorized access and misuse. Implement robust encryp-
tion mechanisms to protect data security and privacy. Robust security and privacy
safeguards are in place to ensure robust security and privacy safeguards are in place.
Establish a clear regulatory framework: formulate comprehensive and enforceable
rules for the development, deployment, and monitoring of Al. Establish clear rules
and sanctions for the misuse of Al in relation to corruption and unethical practices.
Establish robust enforcement and accountability mechanisms to deter and punish
Al-based corruption.

Promote public awareness and education: raise public awareness of the potential
risks of Al-based corruption to promote responsible decision-making. Educate in-
dividuals about the ethical implications of Al and prepare them to identify and resist
Al-facilitated fraud. Encourage individuals to report suspicious Al-based activities
to the competent authorities for investigation.

Examples from the past

The Cambridge Analytica scandal: in 2018, the data analytics firm Cambridge An-
alytica was embroiled in a huge scandal over the misuse of Facebook user data. The
company collected and analyzed data from millions of Facebook users without their
consent, and then used that data to target voters with personalized political ads dur-
ing the 2016 US presidential election [13], [14]. This scandal has raised concerns
about whether artificial intelligence can be used for political manipulation and voter
suppression.

The Russian troll farms. The Internet Research Agency (IRA), a St. Petersburg-
based organization, is accused of using social media platforms like Twitter [11],
Facebook, and TikTok to spread misinformation and influence public opinion in
favor of Russian interests. This can involve creating fake accounts, posting biased
content, and manipulating online conversations. The IRA has been linked to at-
tempts to interfere in global elections, particularly the 2016 US presidential elec-
tion. They have also been accused of discrediting critics of the Russian government
and its policies. The widespread use of disinformation tactics can erode public trust
in democratic institutions, exacerbate social divisions, and pose challenges for so-
cial media platforms in identifying and removing malicious content.

Examples of arming Al for surveillance: Skynet, a network of cameras with facial
recognition technology, is used for public surveillance and tracking individuals in
China. The Social Credit System assigns scores based on social behavior, financial
history, and online activity. Palantir Gotham is a data analysis platform used by law
enforcement to track people, places, and events. Domain Awareness System (DAS)
collects data from CCTV cameras and other sources to track people and vehicles in
cities like Chicago. UK uses CCTV with facial recognition software, but privacy
concerns remain. India uses an Integrated Network Security System (INSS) for
citywide surveillance and monitoring.

Creating a deepfake: Deepfakes are videos or audio recordings that have been ma-
nipulated to spread misinformation and damage reputations and can undermine
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public trust in institutions and individuals. Deepfakes have become a significant
issue in various fields, including politics, entertainment, and social media.

In the 2019 Belgian Election [9] a video allegedly showing offensive remarks by a
political candidate was debunked, highlighting the potential for misinformation to disrupt
elections. In the 2020 US Election [10] several deepfakes targeting political candidates cir-
culated online, raising concerns about misinformation and its influence on voters. Celebri-
ties like Scarlett Johansson and Gal Gadot have also been targeted by deepfakes, highlight-
ing their potential for harassment and exploitation. In the entertainment industry, Tom
Cruise's hyper realistic videos went viral on TikTok, blurring the line between reality and
fiction. The American sketch comedy show, Saturday Night Live, has also used deepfakes
to create satirical content impersonating celebrities and politicians. These scandals highlight
the spread of misinformation, privacy erosion, and potential for harm, such as harassment
and blackmail.

e Al chatbots can impersonate trusted individuals, leading to fraud and phishing
scams [16],[17],[18]. They can manipulate public opinion through social media ma-
nipulation, suppression of dissent, and social engineering. Social media manipula-
tion involves analyzing data to tailor messaging, while suppression involves cen-
sorship and surveillance. Al can also generate fake news articles and social media
posts, undermining trust in institutions [24], [25], [26], [27], [28]. For example, a
government might target young people with messages that downplay the im-
portance of voting. This includes China's Social Credit System, which uses Al to
track and rate citizens based on their online activity, financial history, and social
behavior, and Russia's interference in elections through social media manipulation
tactics and disinformation campaigns.

THE RESULTS OF THE RESEARCH

In my research, I used combined methods to examine the connection between arti-
ficial intelligence and human individuals based not only on narrative literature review, but
also on a survey created solely for this purpose. Given the answers of the research partici-
pants, we can conclude that Artificial Intelligence (Al) is a powerful tool that uses compu-
tational techniques to learn from data and perform tasks that require human intelligence. It
excels in pattern recognition and extracting insights from vast datasets, revolutionizing
fields like automation, machine learning [29], and data science.

Artificial Intelligence (Al) offers transformative potential but also presents signifi-
cant risks, particularly in the context of corruption and governance. Al systems, especially
in law enforcement, hiring, and criminal justice, can perpetuate societal biases. Eubanks
[30] highlights how predictive policing algorithms disproportionately affect marginalized
communities, while Binns et al. [28] show that Al in hiring or credit scoring can exacerbate
inequalities if not carefully designed.

The "black-box" nature of many Al models complicates accountability and trans-
parency, potentially enabling corrupt practices. Lipton [31] emphasizes the challenge of
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making Al models interpretable while maintaining their predictive power, an issue critical
for reducing corruption in sectors like public administration.

Al's use in surveillance and information manipulation also presents corruption risks.
Tufekci [35] warns of AI’s weaponization in authoritarian regimes, where it can undermine
democracy and facilitate political manipulation.

To address these concerns, researchers focus on Explainable Al (XAl) to improve
transparency. Carvalho et al. [29] explore methods for developing interpretable models, and
Ribeiro et al. [33] propose counterfactual explanations to provide alternative decision sce-
narios, mitigating bias.

Efforts to detect and mitigate algorithmic bias have intensified. Mehrabi et al. [32]
review techniques for bias detection, such as data preprocessing and fairness constraints,
while Sculley et al. [34] introduce fairness algorithms to combat systemic biases, especially
in sectors vulnerable to corruption.

To ensure accountability, Zhao et al. [36] propose fairness-aware auditing tools to evaluate
Al models for bias and transparency, essential in areas like judicial decision-making and
government surveillance. These advancements are critical for preventing Al systems from
fostering corruption or injustice.

~ [Robots and Al in everyday life ~ Al vs. Real workforce ~ |Positive impactof Al | -

count 15.0 15.0 15.0
mean  3.467 1.466 3.345

std  1.0.68 0.7433 0.8165

min 2.0 1.0 2.0

25% 3.0 1.0 3.0

50% 3.0 1.0 4.0

75% 4.0 2.0 4.0

max 5.0 3.0 4.0

mode 3.0 1.0 4.0 |

Figure 4. Self-made chart. Situations regarding artificial intelligence, chatbots and programmed empathy.
(2024).

The chart above presents three crucial point in the social acceptance of artificial
intelligence among the research participants that serves as a reflection on the usage of Al in
everyday life:

e Robots and Al in everyday life: The average rating is approximately 3.47, with a
mode of 3. This suggests a generally positive attitude towards the integration of
robots and Al in everyday life.

e Al vs.real workforce: The average rating is about 1.47, with a mode of 1, indicating
a strong disagreement with the idea that Al is more useful than the real workforce.

e Positive impact of Al: The average rating is around 3.33, with a mode of 4, showing
a positive perception of Al's impact.
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CONCLUSION AND SUGGESTIONS

The research reveals a mixed public perception of Artificial Intelligence (Al), with
cautious optimism. Some see Al as a valuable automation tool, enhancing efficiency and
streamlining tasks. However, concerns remain about Al's potential dangers, such as job dis-
placement [15] and potential misuse for malicious purposes. The high usage of Al features
suggests a complex interplay between convenience and apprehension, highlighting the need
for continued development. The study identifies three key areas for improvement: accuracy,
ethical considerations, and human judgment integration.

Accuracy is a desire for more reliable Al systems, which could involve advance-
ments in training data and algorithms to minimize errors. Ethical considerations are also a
priority, requiring robust ethical frameworks for Al development and deployment. Human
judgment integration is a preference for a collaborative approach between humans and Al,
incorporating human oversight into critical decision-making processes. Overall, the study
highlights the need for continued development to address these concerns and ensure the
effective use of Al in daily life.

I would like to emphasize the importance of transparency and human oversight in
Al development: explainable Al (XAI) tools that are user-friendly, fostering trust and ac-
countability. In my opinion, Al is to be a powerful tool, not a replacement for human judg-
ment. There is a growing demand for a culture of ethical Al, involving shared responsibility
between developers, policymakers, and the public in creating robust ethics frameworks. The
need to prioritize fairness throughout the Al development process, including data collection
and algorithm design remains a slowly expanding territory, therefore widespread Al educa-
tion campaigns should be organized to help people understand the capabilities and limita-
tions of Al, and whistleblowers should be able to report suspected Al misuse without fear
of retaliation. This field of academic research requires further work as Artificial Intelligence
develops.

SUMMARY

The research explores public perception of Artificial Intelligence (Al), highlighting
concerns about job displacement and misuse. It suggests three areas for improvement: ac-
curacy, ethical considerations, and human judgment integration. The study advocates for
explainable Al tools, fostering trust and accountability. It calls for a culture of ethical Al,
where responsibility is shared between developers, policymakers, and the public. It also
calls for Al education campaigns to help people understand Al's capabilities and encourage
whistleblowers to report misuse. Al remains in its developmental stages, requiring further
academic exploration.
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Abstract

The main goal of this paper is defining and
comparing both domestic and international
critical infrastructure, exploring their vul-
nerabilities and highlighting the im-
portance of security. The widespread adop-
tion of broadband internet technology and
,»~cyber-physical” systems in industrial app-
lications has created additional attack sur-
faces in critical systems and facilities,
where often vulnerable computers are in
charge of highly sensitive operations, such
as water treatment, power plants, and
everything else necessary for today’s soci-
ety to survive. These vital systems have be-
come prime targets for cybercriminals and
cyberwarfare, thus enabling threat actors to
wreak physical havoc on critical infra-
structure remotely. In this research the
Stuxnet virus attack is examined to de-
monstrate the risks and consequences of
cyberattacks on critical infrastructure, and
emphasise the need for adequate security
awareness of human operators.
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Absztrakt

A tanulmany f6 célja a hazai és nemzetkozi
kritikus infrastruktira fogalomrendszerei-
nek definialasa, 6sszehasonlitasa, a kritikus
rendszerek sebezhetségeinek feltarasa €s
a védelem fontossaganak kihangsulyozasa.
A szélessavl internet ipari teriileten vald
elterjedése, a kiberfizikai rendszerek alkal-
mazasa Uj tamadasi feliileteket hozott 1étre
az eddig is érzékeny, létfontossagunak te-
kintett létesitményekben. Szamitogépek
vezérlik az erdmuveket, a vizellatast, és a
tarsadalom miikodéséhez elengedhetetlen
rendszereket, szolgaltatasokat, ezek azon-
ban gyakran sériilékenyek, és kiemelt cél-
pontnak szamitanak a hackerek és kiberbii-
n6zok szdmara. A kutatas két valos példan,
a Stuxnet virusos tamadason keresztiil
szemlélteti a kritikus infrastruktarakat érd
kibertamadasok kockazatait és hatasait, il-
letve kiemeli a védelem fontossagat, ezen
beliil is az emberi biztonsagtudatossag no-
velésének sziikségességét.
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struktira, biztonsagtudatossag, informa-
cios hadviselés, 1étfontossagh rendszer-
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PROBLEMAFELVETES, CELOK

Az informacios tarsadalom teljes mértékben fiigg a kritikus infrastruktarak, és kri-
tikus informacios infrastruktarak zavartalan miikodésétdl, ezért védelmiik kiemelten fontos
a nemzetek szamara. A kritikus infrastrukturak ellen intézett tamadasok, illetve természeti
karok hatalmas problémat jelentenek, a szélessavi internet elterjedése, €s ipari alkalmazasa
pedig utat nyitott a kritikus infrastruktirak elleni informacidos tdmadasoknak is, amelyek
legtobbszor informatikai eszkozoket kihasznalva igyekeznek kart okozni az informéacios és
hagyomanyos infrastruktirakban egyarant. Kiilondsen jelentOs veszélyforras lehet a human
munkaerd biztonsagtudatossaganak hianya is, mivel a biztonsagi szabalyzatok, szabalyok
be nem tartasa megkdnnyiti a timadok dolgat, és lehetdséget ad a behatolasra, karokozasra.
A kritikus infrastruktarak elleni tamadasok megnovekedett aranya igazolja, hogy jelentds
veszélyekkel lehet szamolni és nemzetkozi példak is mutatjak, hogy a kritikus infrastrukta-
rak elleni virusbejuttatasi tamadasok mekkora karokat okozhatnak.

A tanulmany célja a hazai kritikus infrastruktura fogalmanak, kategoridinak, 6ssze-
tevoinek és 6 dgazatainak vizsgalata, a leggyakoribb tdmadasi mddok megallapitasa és ha-
tasaik szemléltetése példakon keresztiil, illetve a magyarorszagi kritikus infrastruktarak vé-
delmét ellatd szervezetek bemutatésa.

KRITIKUS INFRASTRUKTURAK MAGYARORSZAGON

Hazankban a létfontossdgu rendszerekként ismert fogalomkategoria 2001-t6l kerdilt elo-
térbe, az Egyesiilt Allamokban az ikertornyok ellen elkdvetett timadas utén, azota a vilag
szamos orszagaban felismerték annak jelentségét, hogy bizonyos infrastruktira elemeket
kritikus infrastruktaraként kezeljenek, és kiemelt hangsulyt fektessenek a védelmiikre.

A létfontossagu rendszerek, infrastruktirak ismertetése

Mitdl kritikus egy infrastruktara? Az infrastruktira sz6 leggyakoribb értelmezésé-
ben eszk6zok, 1étesitmények, rendszerek €s emberek Osszességét jelenti, ami egy adott or-
szag, kormanyzat, vagyis a tarsadalom miikodését tamogatja. Kritikus infrastrukturanak te-
kinthet6 minden olyan létesitmény, eszkoz, szervezet, informécios halozat, vagy szolgélta-
tas, amely alapfeltétele a tarsadalom mitkddésének. Tekintve, hogy barmely kritikus infra-
struktaraban keletkezett jelentOs kar valosziniisithetéen a tarsadalmi rend és a kozbiztonsag
felbomlasdhoz, valsaghelyzet vagy katasztréfa kialakulasahoz vezetne és hosszutavon akar
az orszag fennmaradasat veszélyeztetné, minden kormanyzat létfontossagu feladata ezek
pontos meghatarozasa és védelme. [1] Magyarorszagon a kritikus infrastruktirak agazatait
a2012. évi CLXVI. Torvény hatarozza meg, a kovetkez6képpen:

e energia,
kozlekedés,
agrargazdalkodas,
egészségligy,
tarsadalombiztositas,
penziigy,
infokommunikacios technologiak,
viz,
honvédelem ¢és kozbiztonsag-védelem. [2]
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A kritikus infrastruktirak definiciojat az Eurdpai Unié Tanacsa a 2008/114/EK
irdnyelvében igy hatarozta meg: ,,a tagallamokban talalhat6 azon eszk6zok, rendszerek vagy
ezek részei, amelyek elengedhetetlenek a 1étfontossagh tarsadalmi feladatok ellatasahoz, az
egészségiigyhoz, a biztonsaghoz, az emberek gazdasagi €s szocidlis jolétéhez, valamint
amelyek megzavarasa vagy megsemmisitése e feladatok folyamatos ellatasanak hidnya mi-
att jelentds kovetkezményekkel jarna valamely tagallamban” (Eurdpai Tanacs, 2008). Meg-
allapithatjuk, hogy a 2012. kritikus infrastruktara térvény altal értelmezett nemzeti 1étfon-
tossagl rendszerelemek fogalma nagyrészt megegyezik a Tanacs altal kozolttel, illetve ko-
z0s pontot jelentenek a Tanacs altal eurdpai kritikus infrastruktiranak (ECI), a hazai térvény
szerint eurdpai létfontossagu rendszerelemnek nevezett rendszerek is. Ide tartoznak az olyan
rendszerek, amelyeknél lizemzavar vagy kiesés esetén legalabb két EU tagallam is érintett.
Tehat eurdpai kritikus infrastruktaranak tekinthetdek példdul az orszagokat 6sszekotd szal-
litasi Gtvonalak, vagy a villamosenergia tovabbitd halozatok. [2], [3]

A kritikus infrastruktira és a kritikus informacios infrastruktira kapcsolata

Egy informacids tarsadalom alapja, nevébdl adododan az informéci6. A mindennapi
¢élethez, az orszag gazdasagi miikddéséhez folyamatosan sziikséges 1j informaciok eléalli-
tasa, kozlése, feldolgozasa és taroldsa, az ezt lehetdvé tévo rendszereket funkcionalis infor-
macids infrastruktirdknak nevezziik. Emellett megkiilonboztetiink egy masik fontos cso-
portot, a tamogato informacios infrastruktirakat, amelyek az elobb emlitett funkcionalis
rendszerek lizemeléséhez sziikséges szellemi és anyagi hatteret biztositjak, ezért ide legin-
kabb kutatassal és fejlesztéssel foglalkozé hattérinfrastrukturak tartoznak. Altalanossagban
kritikus informacios infrastrukturanak tekinthetd minden olyan informatikai halézat, ami a
hagyomanyos infrastruktira miikodtetéséhez sziikséges, ilyenek példaul a gazdasagi rend-
szert, egészségligyet, honvédelmet vagy energiaellatast biztositd szervezeteket kiszolgald
szamitogep-halozatok. [5]

Mindennapjainkat teljesen atszovi az Internet, szinte mar elképzelni sem tudjuk nél-
kiile az ¢életiinket. Tehat ha barmilyen nagyobb ilizemzavar torténik, azt a népesség jelentds
hanyada szinte azonnal érzékelné. A magyar lakossag szdmos Internet szolgaltatdé cégen
keresztiil érheti el a vilaghalot, kiépitett orszagos halozatok felhasznaldsaval. Az Internet
kapcsolatot biztositd cégek halozatai a Budapest Internet Exchange (BIX) forgalomkicse-
rél6 kdzponton keresztiil vannak dsszekapcsolva, amelyet az Internet Szolgéltatok Tanacsa
tart fennt. Ez a csomopont lehetdvé teszi a hazai €s kiilfoldi szolgaltatok kozotti hatékony
adatatvitelt, és fontos része a hazai kommunikacios infrastruktiuranak. [4]
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HBONE+ DF backbone
2021

HBONE+ PoPs
terminal multiplexer
ROADM
LA

HEC DF
other DF
managed lambda
— 34/50/100/200 Mbps

1. Abra: A HBONE+ gerinchalozat 2021-ben, forrds: hbone.hu [6]

A nyilvanosan elérhetd szolgaltatasok mellett a magyarorszagi Internet infrastruk-
tura fontos eleme az 1993-ban létrehozott HBONE, ami egy nagy savszélességi, kiiloncélu
orszagos gerinchaldzat. Els6sorban felsdoktatasi intézményeket, konyvtarakat, kutatas-fej-
lesztési 1étesitményeket és egyéb kozintézményeket kapcsol dssze és 1at el szélessavil Inter-
net kapcsolattal. Tobb fejlodési fazis utan 2010-ben zarult le a projekt, ekkora kiépiilt az
egész orszagot 0sszekdtd, DWDM (Dense Wavelength Division Multiplexing) technoldgiat
alkalmaz6 optikai halozat, amely akar 100 gigabit per szekundum sebességii adatatvitelre is
képes. [4]

Magyarorszag elektronikus kozigazgatdsanak szempontjabol kritikus informacios
infrastruktira az Elektronikus Kormanyzati Gerinchalozat és az EKG-t, illetve egy¢€b inter-
netes kormanyzati szolgaltatasokat, példaul az Ugyfélkaput magéba foglald Kézponti Elekt-
ronikus Szolgaltatasi Rendszer. Az EKG koti 6ssze és teszi elérhetévé a kozigazgatasi- és
kormanyzati adatbazisokat és informatikai rendszereket. Kiépitése a 2000-es években in-
dult, elsddleges rendeltetése a kormanyzati szervek kozotti kommunikacid leegyszeriisitése,
az elektronikus iigyvitelhez sziikséges technologiai hattér megteremtése, és a kapcsolat
megteremtése az Eurdpai Uni6 TESTA halozatahoz. Ezutobbi lehetdvé teszi a hatékony
informacidcserét az unids orszagok kozott, itt érhetd el tobbek kdzott a menedékkérdk ujj-
lenyomatainak nyilvantartasa, az export-import engedélyek kezelésének integralt rendszere,
vagy a koziti balesetek adatbazisa. [4]

A mobilszolgaltatok kozcélu haldzatokat {izemeltetnek, céljuk elsésorban a lakos-
sag ellatasa GSM, VolIP és adatatviteli szolgaltatasokkal az orszag teljes teriiletén. Ma mar
mindenkinek van mobiltelefonja, és napi szinten hasznalja az internetet, igy konnyen belat-
hat6, hogy a mobilhalézat 1étfontossagu a tarsadalom mitkddése szempontjabol, kiesése
vagy lizemzavara pedig elégedetlenséget vagy panikot okozhat. [4]
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Kiiloncélu haldzatnak neveziink minden olyan adat- vagy tavbesz¢ld halozatot, ami
szervezetek vagy vallalatok miikodtetéséhez sziikséges. Ezeknek a hal6zatoknak fontos sze-
repe van a létfontossagu rendszerek irdnyitasaban is, ilyen a kordbban targyalt HBONE+,
segitd informacids infrastruktira. Kitlind példa a kiiloncélu halozatokra az OTR, azaz Or-
szagos Telemechanikai Rendszer, amely Magyarorszag foldgazellatasarol szolgaltat infor-
maciot az lizemeltetdnek. [4], [7]

Hazank kritikus informéacios infrastrukturajat a lakossag, vallalatok és allami szer-
vezetek altal hasznalt kommunikacios halozatok alkotjak. Legfontosabb sarokpontjai a nyil-
vanos hozzaférési telefonhaldzat, a publikus Internet és a BIX, a hagyomanyos kritikus
infrastruktirat irdnyit6 kiiloncélii halozatok, mint az OTR, a kdzintézményeket Osszekap-
csolo HBONE+ és a kormanyzati szervezetek altal hasznalt EKG. A felsoroltak karosodasa,
kiesése vagy megsemmisiilése mindenképpen negativan befolyasolnd az orszag miikodését,
ezért védelmiik és karbantartasuk kiemelt figyelmet igényel.

KRITIKUS INFRASTRUKTURAK ELLENI FENYEGETESEK, VEDEKEZES

Ebben a fejezetben ismertetésre keriilnek a kritikus infrastruktirakat fenyegeto ve-
szélyek, az elleniik irdnyuld tdmadasok leggyakoribb modszerei, valamint az emberi té-
nyez6 és a biztonsagtudatossag szerepe a létfontossagh rendszerek védelmében. A kritikus
infrastruktirakat célzo kibertamadasok hatasai és metodikaja egy megtortént eset feltarasa-
val fejezddik be. A tamadéasok utan a védekezés, elsdsorban a magyarorszagi kritikus rend-
szerek védelmét ellatd szervezetek felépitése és mitkddése keriil bemutatasra.

A kritikus infrastruktarakra hato veszélyforrasok

A létfontossdgi rendszerelemek védelménél rengeteg kockdzati tényezot kell
szamba venni, a természeti katasztrofak és balesetek mellett legfoképpen a szandékos kar-
okozas jelenthet veszélyt a kritikus infrastruktirakra. Kétféle tamadasi modszert kiilonboz-
tethetlink meg, ezek a fizikai és az informécios tamadasok. [4]

Fizikai tamadasnak tekintheté minden olyan cselekedet, ami a 1étfontossagu rend-
szerek lizemfolytonossagat vagy fennmaradasat fizikai uton igyekszik befolyasolni. llyenek
példéul a villamos alallomasok, erémuivek vagy adokozpontok ellen elkdvetett robbantasok
vagy rongalasok, illetve az lizemeltetéshez kulcsfontossagu személyzet kiiktatédsa is. [4]

A tarsadalom miikodéséhez elengedhetetlen informacids infrastruktarat fenyegetd
egyik legnagyobb veszély az informacios hadviselés. Ez az 01j hadviselési forma a 21. sza-
zad elején, az informacids korszak bekdszontével kezdett elterjedni. Komplex, 6sszehangolt
informacioés tamadasokat alkalmaz a fizikai, informacios és tudati dimenzidkban, amelyek
kritikus infrastruktarak ellen bevetve sulyos kovetkezményekkel jarhatnak gazdasagi és po-
litikai teriileten egyarant. Fokozza a kockézatot az a tény, hogy a létfontossagt rendszerek
interdependenciaban vannak, azaz egymas szolgaltatasaitol is fligg a miikddésiik, esetlege-
sen informaciés haldzatokon keresztiil is kapcsolatban allnak. Emiatt egy gondosan kiva-
lasztott célpont sikeres megtdmaddsa domind-effektust vagy lancreakciot indithat el tovabbi
rendszerek korében, ami megndveli a timadas hatasat és bonyolitja a kialakult krizishely-
zetet [4]
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Tobbféleképpen is csoportosithatjuk az informacios tamadasokat, a dimenzidkon
kiviil példaul az elkovetdik, céljaik, eredetiik €s szervezettségiik szempontjabol. Informa-
cids tamadast hajthat végre egyediilallo személy, aktivista csoportok, terrorszervezetek
vagy akar ellenséges orszagok katonai, hirszerzo és félkatonai egységei is. Céljuk lehet in-
formacioszerzés, fizikai vagy informacids pusztitas, ellenséges nemzetek népességének,
dontéshozoinak félrevezetése, tarsadalmi fesziiltség keltése, illetve tjabb tdAmadasok eldké-
szitése. [4]

Az informacios fenyegetések eredetiik szerint kiils6 vagy bels6 eredetiiként oszta-
lyozhatdak. Kiilsé eredetli informacids tdmadast az orszagon vagy szervezeten kiviil allo
személyek vagy csoportok kdvetnek el, mig a belsé eredetiicket a sajat dolgozok tudatlan-
saga, vagy rosszindulata valthatja ki. Szervezettségiik szempontjabol megkiilonboztetiink
magasan ¢€s alacsonyan szervezett beavatkozasokat. Magasan szervezett timadast az imént
emlitett hirszerzd, katonai, vagy terrorszervezetek kdvethetnek el, akiknek rendelkezésére
all megfelel6 eréforras és szaktudas egy dsszehangolt, tobb létesitményt is érintd miivelet
kivitelezésére. Ezzel szemben az alacsonyan szervezett timadasok mogott altalaban egyé-
nek vagy kollektivak allnak, elsddleges céljuk a haszonszerzés és a magasan szervezett ta-
madésokhoz képest kisebb fenyegetést jelentenek. [4]

Napjainkban az informaciés hadviselés elterjedt formaja az igynevezett cyberhad-
viselés. A halozatba kapcsolt eszk6zok, legfoképpen az Internet alkotta cybertérben folyo
miveletek komoly veszélyt jelentenek a kritikus informdacios infrastrukturdkra. Magasan
szervezett, gyakran allami timogatassal rendelkez6 hacker csoportok képesek a 1étfontos-
sagu rendszereket kiszolgald szamitogépes haldzatok ellen olyan mdédon tamadast inditani,
hogy az adott szolgéltatas lizemfolytonossagat tavolrdl, akar fizikai pusztitas nélkiil befo-
lyasolni tudjak. A cyberhadviselésen beliili tevékenységek harom {6 csoportja az elektroni-
kai felderités, az elektronikai hadviselés és a halozati miiveletek. Az elektronikai hadviselés
elsdsorban katonai rendszerekre korlatozddik, célja az ellenség elektronikai berendezései-
nek mikddésképtelenné tétele, és a sajat rendszerek megovasa timadasok ellen. [4]

Elektronikai felderités keretében a tamadok célja egy adott rendszerelem fizikai
kornyezetének, hardver és szoftver dsszetételének, adatvagyonanak, felhasznaloinak, iize-
meltetdinek és esetleges gyenge pontjainak feltérképezése. Az 6sszegytijtott informéciokat
a cyberhadviselés két masik teriiletén torténo cselekmények elokészitésére hasznaljak a leg-
gyakrabban, erre jo példa a kovetkezokben targyalt Stuxnet virusos tamadas eldkészitése.
[4], [8]

Hackelés néven kozismert halozati miiveleteket a névbol adéddan haldzatba kap-
csolt elektronikai eszkozok ellen kovetnek el. Altalaban elektronikai vagy halozati felderi-
tés eldzi meg, ami eldsegiti, hogy timadok a célpont rendszerei ellen leghatdsosabb eszko-
zoket alkalmazhassék. Szamos, jol dokumentalt modszert kiilldnboztetiink meg, tobbek ko-
Z0tt:

Szamitdgépes virusok (malware)

Féregprogramok (worm)

Troéjai virusok (trojan)

Hétso ajtok (backdoor)

Kémprogramok (spyware)

Adathalészat (phishing)

Szolgaltatasmegtagadassal jaré tAmadas (DoS vagy DDoS)
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Nap mint nap jelennek meg ujabb modszerek, a szamitogépes €s Internetes proto-
kollok és eszkdzok végtelen lehetdségeit kiaknazo ujabb tamadasi modszerek, ezért barmi-
lyen rendszer, de legféképpen a kritikus informacios infrastruktirak esetében fontos a ki-
bervédelem folyamatos fejlesztése. [4]

Kibertamadasok hatasai a Stuxnet virus alapjan

A Stuxnet virus az els6 olyan ismert ,.kiberfegyver”, amelyet kifejezetten kritikus
infrastruktira fizikai megrongalasara hoztak Iétre, a 2000-es évek kozepén. Célpontja az
irani Natanz mellett talalhatd fokozottan védett urandusitd lizem, egészen pontosan a gaz
halmazallapoti uran dusitasat végzoé IR-1 és IR-2 gazcentrifugak és az ezeket felligyel6
ipari irdnyitasi rendszerek voltak. A kartékony programot feltehetden az Amerikai Egyesiilt
Allamok és Izrael hozta 1étre, azért, hogy Irant megakadalyozzék egy atomfegyver kifej-
lesztésében. [8], [9]

A kod kifejlesztését atfogo felderités eldzte meg, a tamadok minden technikai ada-
tot megszereztek az tizemi haldzatrdl és a dusitast végzo berendezésekrol, egészen a konkrét
modellekig és sorozatszamokig bezardlag. Ilyen részletes informaciok kiszivargasa szinte
biztosan emberi mulasztas és a biztonsagtudatossag hianya miatt kdvetkezhetett be. [9] Be-
gyljtott informacioikat felhasznalva a Stuxnet tervezoi gy konfiguraltak a kartevot, hogy
csak és kizarolag a dusitd eszkozeire telepitve kezdjen pusztitasba, minden mas eszkozt
hagyjon figyelmen kiviil. Ez a tulajdonsag kiemelten fontos volt a leleplezddés elkertilése
végett, ugyanis a virus minden szamitogépre atterjedt, amivel érintkezett, és a timadok nem
kockaztathattak, hogy a fegyveriik kart tegyen olyan rendszerekben, amelyek nem szerepel-
nek a célpontok kozott, és ezaltal leleplezddjon. [9] A natanzi dusité rendszerei fizikailag
el voltak vagva a kiilvilagtdl, igy a virust nem lehetett kdzvetleniil bejuttatni, azonban az
ellatasi lancot képezo beszallitok halozatai kdzel sem voltak ilyen biztonsagosak, ezért fer-
t6zott USB adathordozdkon keresztiil kezdddott el a Stuxnet terjedése. Ez a mddszer min-
den bizonnyal sikerrel jart volna, és egészen 2024. elejéig a timadast vizsgald elemzdk ko-
z6tt elfogadottnak tekintették, hogy a Stuxnet pendrive-okon keresztiil jutott be a dusitoba,
azonban egy janudri cikkben a holland Volkskrant cim lap mar Erik van Sabben holland
szarmazasi mérndkdt gyanusitja a program bejuttatasaval, a holland titkosszolgalatok meg-
bizasabol, amerikai és izraeli tamogatassal. [9], [10]

Amint a Stuxnet érzékelte, hogy a megfelel6 kornyezetbe keriilt, megkereste a cél-
pontként kijeldlt programozhato logikai vezérloket, és megkezdte az dmokfutasat. Beépiilt
nyomast manipulalva pedig elérte, hogy a centrifugak meghibasodjanak és elpazaroljak a
benniik 1év6 urdn-hexafluorid gazt. Ebbdl a dusitoban dolgozo személyzet a gyakori leéalla-
sokon ¢és tonkrement centrifugédkon kiviil nem érzékelt mast, mert a virus hamis informaci-
okkal megtévesztette a szenzorokat és a biztonsagi rendszereket, ezért az lizemzavart jelzo
riasztok sosem szdlaltak meg. Osszességében ez a digitalis szabotazsakcid nagyjabol két
évvel vetette vissza Iran atomprogramjat, rengeteg nyersanyagot €s eszkozt emésztett fel
miel6tt felfedezték. [9]

Az agressziv terjedési mechanizmusanak kdszonhetden a virus a kijelolt célponton
kiviil rengeteg masik rendszert is elért, tobbek kozott az 6sszes, a Nemzeti Atomenergia
Ugynokség kozos halozatara kapcsolt nuklearis 1étesitményt is. Elsdként a fehérorosz Vi-
rusBlokAda vallalat elemz6i vettek mintat a Stuxnet kodjabdl, eldzetes jelentésiik publika-
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lasa utan pedig a Symantec €s szamos egyéb kiberbiztonsagi cég megkezdte a sajat vizsga-
latait. Viszonylag hamar kideriilt, hogy az Gjonnan felfedezett kartevé nem egy hobbista,
vagy blindzécsoport fejébdl pattant ki, hanem egy szamottevd anyagi eréforrasokkal és at-
fogo szaktudassal rendelkez0, valosziniisithetden allami tdmogatasu csoport vagy csoportok
Osszehangolt miiveletének eszkoze. Ezt a kovetkeztetést erdsen alatamasztja, hogy a virus-
ban megtaldlhatoak az irani dusitd berendezéseit egyedileg azonositd technikai adatok és a
terjesztéshez felhasznalt, a Microsoft szamara még ismeretlen sériilékenységek, amelyek
kiaknézasa dnmagaban is rengeteg idot és szakértelmet igénylo feladat. Szamos oknyomozo
riport és elemzés kovetkeztetései szerint a 2009. és 2010. kozott Iran nuklearis lizemanyag
dusitd infrastrukturajat szabotald kartékony program nagy valdszinliséggel az Amerikai
Egyesiilt Allamok, Izrael és egyéb, veliik szovetséges orszagok katonai, nemzetbiztonsagi
és hirszerz6 szolgalatainak egyiittmiikodésével jott 1étre. [8]

A Stuxnet kivalo példa arra, hogy allami timogatasu szervezetek a kell6 szaktudas,
anyagi- és egyéb eréforrasok, valamint a célpontrol megfeleld mennyiségli technikai infor-
macié birtokaban képesek tavolrol csapast mérni egy orszag kritikus infrastruktirajat ké-
pezd létesitményre, halozataira akdr teljesen észrevétleniil is. A Stuxnet felfedezése utan
tobb orszag is megkezdte a sajat kritikus infrastruktara ellen bevethetd virusainak fejleszté-
sét és bevetését, haborus és békés kontextusban egyarant. [9], [8]

A létfontossagi rendszerek védelme

Az emberi személyzet viselkedése mindig fontos tényez6 a biztonsagban, mert min-
den el6iras, szabalyzat vagy stratégia csak akkor hatékony, ha a szervezet tagjai pontosan
és kivétel nélkiil betartjak oket. Kiemelten fontos atfogo védelmi szabalyzatok kidolgozasa
a kritikus infrastruktira rendszereket kezel6 munkaerd részére, mert igy megelézhetdek
vagy legalabb lelassithatoak az esetleges tamadasok. A dolgozok biztonsagtudatossagat fo-
lyamatosan ellendrizni kell, a hidnyossdgokat mieldbb felfedezni és megfeleld képzésekkel,
tudatositdssal fejleszteni, hogy mindig naprakész ismereteik legyenek az elleniik bevethetd
tamadasi technikakrol.

Tamado csoportok mér a miiveleteik kezdeti fazisaiban is igyekeznek kihasznalni a
kezeld személyzet vagy véllalati dolgozok naivitasat vagy figyelmetlenségét informacio-
szerzés céljabol. Egy szofisztikalt, kritikus infrastruktara ellen intézett tamadas sikeréhez a
megcélzott rendszerekrdl minél részletesebb technikai adatokra van sziikség, ezért ezeknek
a kiszivargasat feltétleniil meg kell akadalyozni. Tehat a miikodésre vonatkozé részleteket,
példaul eszkdz- és szoftvertipusokat, a haldzatok kialakitasat és a szervezet belsé kommu-
kell akadélyozni.

Az informécios tdmadésok fontos 1épése a virus, vagy egyéb rosszindulati program
vagy eszkoOz bejuttatasa a célpont épiiletébe vagy haldzatara. Ennek tobb, nem megfeleld
szintll tudatossagot kiaknazo modja van, mint példaul fert6zott adathordozok terjesztése a
létesitmény kornyékén, vagy dolgozdk altal frekventalt helyszineken. Gyakran el6fordul,
hogy valaki egy ismeretlentdl kapott, vagy talalt pendrive-ot a munkahelyi szamitogépéhez
csatlakoztat, és igy utat enged a behatoloknak az eszk6zérdl elérheté munkahelyi halozatra.

A korébbi alfejezetekben targyalt kritikus infrastruktara ellen elkdvetett tdimadasok
szoftver sériilékenységek mellett a személyzet hidnyos biztonsagtudatossagat €s nem meg-
felelden betartott biztonsagi szabalyokat kihasznalva valésulhatnak meg, ezért mindenkép-
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pen sziikséges az ilyen rendszereket iizemeltetd dolgozokat felkésziteni a pszichologiai ma-
nipulécio, atverés €s egyéb ,,social engineering” technikak felismerésére, ezenfelill pedig
fontos még a biztonsagi szabalyzatok betartasa, rendszeres frissitése is. [21]

Magyarorszagon a kritikus infrastrukturaelemek védelmének elsé 1épése a nemzeti,
vagy europai létfontossagu rendszerelemmeé nyilvanitas folyamata. A 2012. évi CLXVL
torvény a létfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésérol és védel-
mér6l, roviden Lrtv. 1. mellékletében felsorolt agazatokba tartozo szolgaltatast nyu;jto tize-
meltetdknek a torvény értelmében kotelezo egy azonositasi jelentést készitenie. Ez a jelen-
tés vizsgalja az adott szolgaltatas folytonossagat veszélyezteté kockazatokat, és a kiesés
esetén teljesiilo agazati és horizontalis kritériumokat, valamint javaslatot tesz a Iétfontos-
sagh rendszerelemmé val6 kijelolésére. [2] Agazati kritériumnak szdmitanak azok a szem-
pontok, miszaki és funkcionalis tulajdonsagok, amelyek egy 1étfontossagh rendszer kiesése
altal kivaltott hatasra vonatkoznak, példdul az energia agazat egyik agazati kritériuma a
374/2020. (VIL. 30.) Korm. Rendelet alapjan a kovetkezo: ,,A villamos energia rendszerira-
nyitas tekintetében nemzeti 1étfontossagu rendszerelemként kell azonositani azt a rendszer-
elemet, amelynek kiesése esetén az ellatasbiztonsag nem tarthat6 fenn, és amely 30 percen
beliil nem helyettesithetd.” [15] Horizontalis kritériumként azokat a kiesés esetén bekovet-
kez6 szempontokat vizsgaljak, amelyek az emberiélet-veszteségre, gazdasagi, tarsadalmi,
egészségiigyi €s kornyezeti hatasokra vonatkoznak. A 65/2013. (III. 8.) Korm. Rendelet 1.
melléklete tartalmazza a 1étfontossagu rendszerelemmé torténd kijeldlés horizontalis krité-
riumait, az emberélet-veszteségekrol szol6 igy hangzik: ,,24 ora leforgasa alatt az aldozatok
szama a 20 f6t meghaladja, vagy a sulyos sériiltek szama legalabb 75 {6, vagy 72 ora lefor-
gasa alatt az dldozatok szdma a 40 f6t meghaladja, vagy a sulyos sériiltek szama legalabb
150 £6.” [16] Az elkésziilt azonositasi jelentést a szolgaltatd koteles benyujtani az dgazati
ellen6rz6 hatosagnak, amely megkezdi a kijeldlési eljaras lefolytatasat. Minden agazat sza-
mara kiilon kormanyrendelet azonositja az dgazati kijel616 hatdsdg szerepében eljaro szer-
vezetet, példaul a villamosenergia- és foldgdzrendszer esetében a Magyar Energetikai és
Kozmii-szabalyozasi Hivatal. [15] Az eljaras keretében szakhatosag bevonasaval megvizs-
galjak a jelentésben azonositott agazati és horizontalis kritériumok teljesiilését. Amennyi-
ben a vizsgalat megallapitja, hogy legalabb egy dgazati és egy horizontélis kritérium teljesiil
kiesés esetén, az adott rendszerelemet kijelolik 1étfontossaglinak, nyilvantartasba keriil, az
iizemeltetot pedig felveszik az alapvetd szolgaltatasokat nyujto szereplok jegyzékébe. Ezt
kovetden a miikodtetd koteles egy lizemeltetési biztonsagi tervet késziteni, illetve bizton-
sagi 6sszekotd személyt alkalmazni. Az elkészitett tervnek tartalmaznia kell az izemeltetd
adatait, a rendszerelem ¢és kornyezetének bemutatasat, a kockazatok elemzését, a rendkiviili
esemény bekdvetkezésekor alkalmazhatd védelmi eszkdzrendszer leirdsat és az iizemfoly-
tonossaghoz elengedhetetlen szolgaltatasokat is. Sziikséges egy biztonsagi 0sszekdtd sze-
mély alkalmazasa is, aki a létfontossagli rendszerelem €s az agazati kijeldl6 hatosag kozotti
kapcsolattartasért felelds. A rendszerelem biztonsagat és az eldirdsok betartasat 5 évente
helyszini ellendrzés keretében tesztelik, a mulasztasok pénzbirsagot vonnak maguk utan.
(2], [16]

A Beliigyminisztérium Orszagos Katasztrofavédelmi Foéigazgatosaga (BM OKF)
fontos szerepeket tolt be a kritikus infrastruktirdk védelmében. Félévente felmérést készit
az agazatok allapotarol, amit az agazati kijel6l6 hatdsagok részére tovabbit. Szakhatdsag-
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ként részt vesz a korabban targyalt azonositasi jelentések horizontalis kritériumainak vizs-
galataban, véleménynyilvanito szervezetek, példaul a Nemzeti Ado- és Vamhivatal, vagy
az Alkotmanyvédelmi Hivatal segitségével. Nyilvantartja az izemeltetokre vonatkozé ada-
tokat, helyszini ellendrzéseket és komplex biztonsagi gyakorlatokat szervez a 1étfontossagu
rendszerként kijelolt [étesitményekben. [17]

A kritikus informacios infrastruktira rendszereket elsésorban informacios tdmada-
sok veszélyeztetik. Az ilyen tamadasok kivédésére, észlelésére és hatékony elharitasara Ma-
gyarorszadgon tobb CERT, azaz Computer Emergency Response Team mikddik. A CERT-
ek szakért6i csoportok, akik a hataskoriikbe tartozé szervezetek informatikai rendszereiben
bekovetkezo incidensek elharitasaval és az okozott karok helyreallitasaval foglalkoznak. A
HunCERT a Szamitastechnikai és Automatizalasi Kutatointézeten (SZTAKI) beliil miko-
dik, elsédleges feladata az Internetszolgaltatok Tanacsaba tartozo vallalatoknal el6forduld
biztonsdgi incidensek megel6zésében, elemzésében és kezelésében valo segitségnyujtas.
Emellett a magyar internetes kdzosség korében tudatositast végez, és naprakész informaci-
okat oszt meg a kiberbiztonsagrol. [18]

Hazankban a korményzati halozatok és kritikus informacids infrastruktira védel-
mének kdzponti szervezete a 2015-ben 1étrehozott Nemzeti Kibervédelmi Intézet (NKI). A
Nemzetbiztonsagi Szakszolgalat alé tartoz6 Intézet a kormanyzati informatikai rendszerek
teljes életciklusat feliigyeli. Az NKI-n beliill miikddik a GovCERT, vagyis a korményzati
eseménykezeld kozpont. Legfobb feladata a 2013. évi L. térvényben meghatarozott szerve-
zetek informatikai rendszereinek védelme, és a biztonsagi incidensek kezelése. Az érintett
szervezetek koz¢é tartozik tobbek kdzott az Orszaggytlési Hivatal, az Alkotmanybirosag, az
Orszagos Birosagi Hivatal, az Allami Szamvevészék és a Magyar Nemzeti Bank, valamint
a Magyar Honvédség, és nem utolsosorban a létfontossaguként kijeldlt rendszerelemek mii-
kodtetdi. Védelmi tevékenysége elsdsorban a szoftversériilékenységek felfedezésére, 6sz-
szegyljtésére és az érintettek tajékoztatasara terjed ki. Emellett a bekovetkezett informacio-
biztonségi incidensek kivizsgalasat és megfeleld kezelését feliigyeli. [18], [19] Szintén az
NKI része a Nemzeti Elektronikus Informéaciobiztonsagi Hivatal, roviden NEIH. Feladata a
2013.-as informacidbiztonsagi torvény €s egyéb jogszabalyok altal eldirt informacidbizton-
sdgi kovetelményeknek valo megfelelés ellendrzése, és az ehhez sziikséges informatikai
fejlesztések feliigyelete az érintett szervezeteknél. Eves ellendrzési terv szerint fizikai, lo-
gikai és adminisztrativ ellendrzést végez, mulasztasok esetén jogosult birsagot kiszabni,
vagy informacidbiztonsagi feliigyeldt kirendelni. [ 18] A Nemzeti Kibervédelmi Intézet Biz-
tonsagiranyitasi és Sériilékenységvizsgalati Osztalyan beliil sériilékenységvizsgalattal és in-
formatikai biztonsagi tanacsadassal foglalkozik. SebezhetOségi vizsgalataik kereteiben az
Intézet munkatérsai szoftveres sériilékenységeket, kiilsd €s belsd fenyegetéseket, illetve a
dolgozok biztonsagtudatossaganak hianyossagait kutatjak fel, ezekr6l az érintett szerv ré-
szére jelentést készitenek. Szakmai segitséget nyujt a NEIH, és egyéb allami vagy dnkor-
manyzati szervezet részére, illetve informaciobiztonsagi iranyitasi rendszereket (IBIR) iize-
meltet. [18]

A kritikus infrastruktiraknak kijel6lt 1étesitmények informatikai halozatbiztonsagat
a 2013-ban, a BM Orszagos Katasztrofavédelmi Féigazgatosagon beliil 1étrehozott Létfon-
tossagli Rendszerek és Létesitmények Informatikai Biztonsagi Eseménykezeld Kozpontja
(LRLIBEK) feliigyeli. Eseménykezelé kozpontként reagal a létfontossaga informatikai
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rendszereket éré tamadasokra, elharitdsaban segitséget nyujt az lizemeltetoknek. Az inci-
densek elkeriilése végett tajékoztatast nyujt az aktualis fenyegetésekrdl, valamint informa-
cidbiztonsagi €s kibervédelmi gyakorlatokat szervez. Az Orszagos Katasztrofavédelmi Fo-
igazgatosag utan 2019. 6ta a Nemzeti Kibervédelmi Intézet felligyelete ala tartozik. [18],
[20]

Osszefoglalva, Magyarorszagon a kritikus infrastruktarak és kritikus informécios
infrastruktirak védelmét szamos egymassal szorosan egyiittmiikodo szervezet latja el. A
létfontossagunak kijeldlt rendszerelemek fizikai biztonsaga és iizemfolytonossaga elsésor-
ban az tizemeltetok felel0ssége, az dgazati kijel6lé hatosagok és az Orszagos Katasztrofa-
védelmi Foigazgatosag feliigyelete mellett. Informacios tdmadasok elleni védelmet nyujt a
Nemzeti Kibervédelmi Intézet, amely az 6sszes kormanyzati és kritikus infrastruktarat ki-
szolgalo halozat biztonsagat €s a torvényben eldirt informaciobiztonsagi kovetelményeknek
val6 megfelelést feliigyeli, valamint sériilékenységi vizsgalatokkal és tanacsadassal igyek-
szik megeldzni az incidenseket.

OSSZEFOGLALAS

A szamitdégépek ¢s informatikai rendszerek széleskorii adoptacidja 1) korszakot
nyitott az emberiség torténelmében, a magasszintli technoldgiai fejlettség eredményekép-
pen beléptiink az informacids korba, a modern ember immar egy informacios tarsadalom
tagja. A nap minden percében hatalmas mennyiségli informacio eldallitasa, tovabbitasa és
feldolgozasa zajlik a vilag minden t4jan, ami soha nem latott mértékii fejlédést és a tudas
széleskorl hozzaférését biztositja mindenki szdmara. Ez az 4j vilagrend azonban hatalmas
mértékben fligg bizonyos alapvetd szolgaltatasoktol, melyeknek akar csak révid ideig tartod
kiesése katasztrofalis gazdasagi és politikai kovetkezményekkel jarhat.

A modern élethez elengedhetetlen rendszereket kritikus infrastruktardknak nevez-
ziik, hiszen ezek biztositjak alapvetd sziikségleteink ellatasat. A villamosenergia, ivoviz,
egészségiigy, élelmiszeripar, flités, szallitas és kommunikacié mind életbevagdan fontos,
nélkiiliik a szervezett rend felbomléasa, valsaghelyzetek és emberi-élet veszteségek szinte
biztosra vehetéek. Fenntartasukhoz egyre inkabb tdmaszkodunk szamitogép-halozatokra,
informatikai rendszerekre. Ezek az eszk6z0k, az Internettel és minden, informaci6 tovabbi-
tasra és kezelésre alkalmazott megoldassal egyfitt alkotjak a kritikus informacids infrastruk-
tarakat. Segitségiikkel hatékonyabban miikodnek 1étfontossagu rendszereink, azonban ki-
tettséget is jelentenek a hadviselés legujabb fajtaja, az informacids hadviselés ellen. A nem
megfelel védelemmel ellatott informatikai halézatok gyengeségeit, illetve az iizemeltetd
személyzet biztonsagtudatossaganak hianyossagait rendszeresen hasznaljak ki rosszindu-
lati csoportok. Motivacioik, hatteriik és modszereik széles spektrumon mozognak, egy
azonban kozos benniik: képesek 1étfontossagt infrastruktara rendszerek iizemfolytonossa-
gat informéacios timadasokkal olyan modon befolyésolni, hogy az alapvetd szolgaltatasok-
ban elakadast, lizemzavart okozzanak.

A Stuxnet virus felfedezése egyben a kiberhadviselés kezdetét is jelentette. Célke-
resztbe kertiltek a kritikus informdacios infrastrukttra rendszerek és az elkovetkezo években
szamos hasonlo tamadast kovettek és kovetnek el tovabbra is, ezért a védekezés minden
nemzet szamara létfontossaguva valt. Magyarorszagon a Nemzeti Kibervédelmi Intézet és
a Katasztrofavédelmi Foigazgatosag szamos mas szervezettel éjjel-nappal az alapvetd szol-
galtatasok megfeleld védelmén dolgozik, a fizikai és kibertérben egyarant.
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