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Abstract

The spread of large language models
(LLMs) has created new opportunities in
information management and enterprise ef-
ficiency, while simultaneously exposing a
several of new cybersecurity vulnerabili-
ties. This study aims to map the most criti-
cal risks associated with LLMs, with par-
ticular emphasis on the protection of organ-
izational information assets and the assur-
ance of electronic information security.
Based on a comparative analysis of the
OWASP Top 10 for LLM publications, the
research identifies "core vulnerabilities"
that persistently feature within the con-
stantly evolving threat landscape. The
study analyzes the technical and organiza-
tional risks associated with these vulnera-
bilities, as well as their impact on the con-
fidentiality, integrity, and availability of
LLM ecosystems. Furthermore, it proposes
the introduction of risk management and
compliance mechanisms that holistically
address the security challenges arising
from LLMs at both organizational and
technological levels.
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Absztrakt

A nagy nyelvi modellek (LLM-ek) elterje-
dése 11j lehetOségeket teremt az informacio-
kezelésben ¢€s a szervezeti hatékonysagno-
velésben, azonban szamos uj tipust kiber-
biztonsagi sebezhetdséget is felszinre ho-
zott. Jelen tanulmany célja, hogy feltérkeé-
pezze az LLM-ek legkritikusabb kockaza-
tait, kiilonos tekintettel a szervezeti adatva-
gyon védelmére és az elektronikus infor-
maciobiztonsag biztositasara. A kutatas az
OWASP Top 10 for LLM kiadvanyok 0sz-
szehasonlitoé elemzésén alapulva meghata-
rozza azon ,,0ssebezhetdségeket”, amelyek
az allandodan valtozo fenyegetési kornyezet
permanens szerepl6i. A tanulmany elemzi
e sebezhetdségek technikai és szervezeti
kockazatait, valamint azok hatésait az
LLM-06koszisztémak bizalmassagara, in-
tegritasara és rendelkezésre allasara. Ezen
talmenden javaslatot tesz olyan kockazat-
kezelési és megfelel6ségi mechanizmusok
bevezetésére, amelyek holisztikus modon,
szervezeti és technoldgiai szinten egyarant
kezelik az LLM-ekbdl fakadd biztonsagi
kihivasokat.

Kulesszavak

LLM sebezhetéségek, prompt injektalas,
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BEVEZETES

Napjaink informacids tarsadalmanak legf6bb mozgatdrugoja az informéacio eléalli-
tasa, terjesztése, valamint annak eredményes felhasznaldsa. E fundamentum védelme,
vagyis az informaciobiztonsagi tevékenység kiemelt jelentdséggel bir. Az utdbbi évtizedek
soran tapasztalt digitalizacié eredményeként egyre nagyobb hangsuly helyezddik a kibertéri
reziliencia kialakitdsara is, amelynek fontossagat a 2025. januéar 01-jén hatalyba [ép6, Ma-
gyarorszag kiberbiztonsagarol szol6 torvény megalkotasaval a jogalkoté hangsulyozta [1].
Ez az uj szabalyoz6 a NIS2 iranyelvben meghatarozott kiemelten kritikus és egyéb kritikus
dgazatok szabdlyozasdval parhuzamosan, részben azonos szervezet- €s rendszerszintli vé-
delmi intézkedéseket kovetel meg hazank allamigazgatasi szerveitol és tobbségi allami tu-
lajdonban 1évo szervezetektol egyarant [2]. Kozismert tény, hogy a jog jellemzden a tech-
noldgia utan kovetdje, hiszen folyamatosan jelennek meg olyan 1j, innovativ megoldasok,
amelyek tullépnek a mar szabalyozott kereteken. Ilyen jelenséget képviselnek napjainkban
a nagy nyelvi modellek (large language models, a tovabbiakban: LLM-ek) is, amelyekkel
leginkabb a népszerii csevegorobotok (példaul: ChatGPT, Gemini, DeepSeek Al stb.) archi-
tektirajaban talalkozhatunk és amelyek az utdbbi idészakban jelentds tarsadalmi népszerii-
ségre és gazdasagi térnyerésre tettek szert. Ez a technoldgia varhatoéan rovid idén beliil a
szervezeti hatékonysag egyik alappillérévé valhat, hiszen az alkalmazasukban rejl6 elonydk
— példaul a fejlett informaciofeldolgozo képesség vagy a generativ funkciok — kénnyen in-
tegralhatok az informacidkezelési folyamatokba. Mindazonaltal az LLM-ek alkalmazésa
egyedi kockazatok formajaban 0j kihivasokat jelent az elektronikus informaciobiztonsag
szamara. Egyrészt annak sebezhetdségei altal kozvetlen veszélybe keriilhet a technoldgiat
alkalmaz6 szervezet eddig kezelt adatvagyona, masrészt a sajat tulajdonban mukodtetett
nagy nyelvi modellek és rendszerkornyezetilk onmagaban is jelentds érték(i adatvagyon.
Ennek okan az informaciovédelem szempontjabol is kritikus jelentségli az LLM-ekkel
kapcsolatos biztonsagi kérdések kezelése, ennek érdekében ez tanulmany roviden attekinti
a nagy nyelvi modellek legjelentdsebb kiberbiztonsagi sériilékenységeit, valamint javasla-
tokat fogalmaz meg ezek hatékony kezelésére.

A NAGY NYELVI MODELLEK TERNYERESE A SZERVEZETI
TEVEKENYSEGEKBEN

A koznyelvben megfogalmazott mesterséges intelligencia népszeriiségének egyik
f6 mozgatorugoja a piacvezetd chatbotok képességei. Ezek kifejezetten olyan emberi tar-
salgésra finomhangolt (fine-tuned) LLM modellt és egyéb funkciokat is integralo architek-
turak, amelyek ingyenesen barki szamara elérhetoek és természetes nyelveken, emberszer
vallaszokkal képesek valos iddben kommunikalni a felhasznalokkal. Mindemellett széles-
kort tudassal rendelkeznek a vilagunkrol és képesek a kéréstinknek megfeleld kreativ tar-
talmat generalni, ezaltal hasznosak a mindennapi tevékenységek (példaul: munkavégzés,
tanulas, szorakozas) soran. Ezt az elényt minden versenyképességre torekvo szervezet, vagy
allami feladatokat ellatd aparatus szivesen latna sajat eszkoztaraban, igy egyre elterjedtebb
jelenség az LLM alkalmazasa 6nall6 szervezeti folyamatokban. A szoftvergyartok korében
is egyre gyakoribb az asszisztencia jellegii felhasznalasa, tobb munkakdrnyezeti szoftver-
ben jelenik meg (pl. Microsoft Office 365 — Copilot, Google Workspace — Assistant). Két-
ségtelen, hogy ez a technologia hamarosan a szervezeti folyamatok technikai tAmogatdjava
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valik, ezaltal a szervezeti adatvagyonnal val6 jelentOs kdlcsonhatasa elkeriilhetetlen. Emiatt
az elektronikus informaciobiztonsagot érintd modell-sebezhetéségek, valamint a kapcso-
l6do kockazatok feltérképezése kifejezetten ajanlott tevékenység azon szereplok szdmara,
amelyek eltokéltek az informéciobiztonsagi politikaban gyakorta foglalt alapelvek érvénye-
sitésében.

ANAGY NYELVI MODELLEK RENDSZERSZINTU SEBEZHETOSEGEI

Az LLM-ek szamottevo szervezeti szintii alkalmazasa a ChatGPT (GPT-3.5) 2022
novemberi megjelenésével indult, hiszen ezt kovetden valt széles korben ismerté. Megkez-
dédott az interaktiv webes feliilet jelentds hasznalata, valamint az API eléréssel torténd al-
kalmazésa. A szervezeti alkalmazas ez esetben nem egyfajta szabalyozott eljarasként, vagy
sajat fejlesztésként értelmezendd, hanem az tigynevezett ,,shadow AI” jelenség megjelené-
sére, amely az Al eszkdzok — informatikai vagy informaciobiztonsagi szakteriilet jovaha-
gyasa vagy feliigyelete nélkiili — alkalmazasat jelenti a munkavallalok altal. Az uj techno-
logia biztonsagi tesztelésére szamos Onjeldlt szakértd mellett kiberbiztonsagi szervezetek is
vallalkoztak. Az elmult években (2023-2024) az Open Web Application Security Project
(OWASP) nemzetkozi csapata tobb szaz szakértovel és szervezettel (pl. Al oriasvallalatok,
kiberbiztonsagi vallatok, hardvergyartok, egyetemi kutatélaborok) egyiittmiikodve megha-
tarozta a nagy nyelvi modellekkel miik6d6 alkalmazasok legkritikusabbnak gondolt sebez-
hetéségeinek listajat. Tekintettel arra, hogy az LLM alkalmazasok kozege is folyamatosan
valtozo6 kornyezet, vagyis ugynevezett ,,mooving landscape” (a kifejezés a kiberbiztonsagi
kockazatelemzésben arra utal, hogy az informatikai és technolégiai kdrnyezet folyamatosan
valtozik, ezért a kockazatok is allanddan atalakulnak), az eltéré verzioju listakban (0.1.0,
0.5.0, 0.9.0, 1.0.0, 1.0.1, 1.1.0 és 2025) rogzitett LLM sebezhetdségek természetesen nem
mutatnak homogén képet. Azonban egy matrixban megjelenitve konnyen megéallapithatok
azon tipust sebezhetdségek, amelyek az eltéré idészakokban tortént feliilvizsgalat alkalma-
val minden esetben megjelentek. Ezeket nevezhetjiik ugymond ,,6ssebezhetoségeknek™ is.
(1. tablazat).

Verzi6 0.1.0 \ 0.5.0 \ 0.9.0-1.1.0 2025

Utasitas injektalas ‘ Utasitas injektalas Utasitas injektalas Utasitas injektalas

Nem biztonsagos kime-
netkezelés

Nem biztonsagos kime-

Adatszivargas .
< = netkezelés

Adatszivargas

Nem meg.felerlo. ,sand— Tanitéadat-mérgezés | Tanitéadat-mérgezés Ellatasi lanc
box izolacio
4 Jogosulatlan kodfutta-| Szolgaltatds-megtaga- [Modell-szintli szolgalta-aGEIENE il QI s
: tas das tas-megtagadas 7€s
" 1z s 1s Helytelen kimenetkeze-
5.  |SSRF-sebezhetéségek Ellatasi lanc Ellatasi lanc lés
6. Tulzott fliggdség |Jogosultsagi problémak Adatszivargas Tulzott 6nallosag
7 Ne{n megfelelo/MI- TS Nem blztornsagos bévit- Rendszer[’)rOI,npt-klsm-
Osszehangolds mények vargas
g, [Nemmegfeleld hozzd-l ) s atiosag Tulzott éndllossg | ¥ oXLor- & bedgyazisi
férés-ellendrzés gyengeségek
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Kiadas 2023 2024
éve
Verzi6 | 0.1.0 \ 0.9.0-1.1.0
9. |Helytelen hibakezelés| Tulzott fliiggdség Tulzott fiiggdéség | Félrevezetd informacio
Tettried e Nem blztopsagos bovit- Modell-lopés Korlatlan ero,fqrras-fel-
mények hasznalas

1. Tablazat: a nagy nyelvi modellek legjelentisebb kiberbiztonsagi sebezhetdségei.
Forrds: a szerz6 szerkesztése

A fenti matrixban rogzitett sebezhetéségek mindegyike egyarant kiemelten magas
kockazatot képvisel, de a megjelenések gyakorisaga alapjan az alabbi harom kritikus koc-
kazata 6ssebezhetdségeket hatarozhatjuk meg:

1. Prompt injektalds (prompt injection);
2. Adatszivargas (data leakage or sensitive information disclosure);
3. Tanitoéadat- és modellmérgezés (training data poisoning and model poisoning).

Ezek a sériilékenységek jellemzdik alapjan kifejezetten differencialhatok, tovabba
az LLM architekturak életciklusanak tobb szakaszan is értelmezhetdék. Az alabbiakban e
sériilékenységek jellemzdinek részletes kifejtése kovetkezik.

Utasitas injektalas (prompt injection)

Az utasitas injektalas egyértelmiien a nagy nyelvi modellek legkritikusabb sériilé-
kenysége, amely soran olyan specialisan dsszeallitott bemenetekkel (promptokkal) manipu-
laljak a modellt, hogy annak miikddése kikeriilje a rendszer alapvetd biztonsagi mechaniz-
musait, €s a tamado altal kivant moédon viselkedjen. A tamadopromptok célja, hogy az archi-
tektara valamely pontjan megvaltoztassa a modell mitkodését. Két tipusa ismert: a kozvet-
len és a kozvetett. A kozvetlen prompt injektalas soran az LLM architektura bemenetén
(input) keresztiil torténik a sériilékenység-kihasznalas. Ezzel szemben a kozvetett prompt
injection a modellnek egy késébbi miikddési folyamata soran jut be az architektiira miko-
désbe (példaul: plugineken vagy weboldalak forraskodjan keresztiil, beolvastatott fajl for-
raskodjaban vagy szoveges tartalmaban). [5] Szandék szerint ezek a tamadasok lehetnek
szandékosak vagy szandékolatlanok. El6bbi esetében kifejezetten az sériilékenység kihasz-
nalasan érvényesiil a rosszindulati akarat, utobbi esetében viszont valamilyen véletlen,
elére nem vart esemény tériti el az alapértelmezett miikodést [6].

Ilyen tipusu tdmadasok soran a tdmadok sikeresen kikeriilhetik az LLM biztonsagi
mechanizmusait (safety layers), és legrosszabb esetben képesek felhasznalni annak eréfor-
rasait (példaul: szamitasi kapacitas, halozati kapcsolatok), valamint kiilonféle adatforrasok-
hoz (példaul: adatbazisok, konfiguracios beallitasok stb.) vald hozzaféréseit. Ez sajnos le-
hetdséget biztosit tovabbi rosszindulatu tevékenységek végrehajtasara, példaul adatlopasra
vagy social engineering tipusu tdmadasokra is. Komplex tamadasi forgatokonyvekben egy
kompromittalt személyes LLM-asszisztens akar jelentds mennyiségii érzékeny informacio
kiszivargasat is eredményezheti, mivel hozzafér a személyes levelezésiinkben talalhatd in-
formaciokhoz [7].

Kihasznalasa az alabbi fobb negativ hatdsokat eredményezheti:
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e Erzékeny informaciok kiszivargasa (példaul: tanitéanyag-, architektura-, infra-
struktara informaciok; rendszer-promptok; személyes adatok; belsé felhasznalasu
¢s lizleti titkok stb.).

e Hibas vagy manipulalt kimenetek létrehozasa (példaul: dontéshozatali folyamatok
manipulédldsa, genarativ funkciok érvényesiilése hibas vagy manipulativ tartalom-
mal, dezinformacio stb.).

e Jogosultsag kiterjesztés (privilege escalation). A rosszindulati személy a biztonsagi
funkciokat megkeriilve tobbletjogosultsagokat szerez az adott munkamenet (ses-
sion) soran, amellyel hozzaférhet a rendszer alapvetd funkcidihoz és képessé valik
tetszOleges parancsokat végrehajtattni, amely tovabbi kritikus hatdsokat eredmé-
nyezhet [6].

Adatszivargas

Egy szervezeti adatvagyon integritasanak ¢€s bizalmassaganak megérzése a nagy
nyelvi modellek alkalmazasa mellett tekintélyes informaciobiztonsagi kihivas. Egyrészrol
az LLM generalt kimenetén megjelenhetnek olyan szenzitiv szervezeti adatok (példaul: sze-
mélyes adatok, iizleti titkok), amelyek az el6tanitas (pre-training), vagy a finomhangolasi
(fine-tuning) életciklus szakaszok soran a tanitdanyagban — az adattisztitast kdvetden is —
megmaradtak. Masrészrol a tanitdanyag — kivaltképp a webkaparassal megalkotott korpu-
szok — tartalmazhatnak harmadik félre vonatkozé kiilonleges adatokat (példaul: személyes
adatok, jelszavak), amelyek jogtalan kezelésével és tovabbitasaval adatvédelmi incidens jo-
het 1étre [8]. Tovabba léteznek tgynevezett modell extrakcids tiamadasok (model extraction
attacks), amelyekkel meghatarozhat6 az LLM belso architekturaja és paraméterei, vagy akar
tréningadatainak részleges rekonstrukcidja is 1étrehozhatd. Amennyiben nem on-premise
(olyan szoftvermegoldas, amely fizikailag kizardlag a szervezet sajat infrastruktirajan ta-
lalhatd, nem pedig felhdalapu vagy kiils szolgaltatonal), hanem ugynevezett hostolt mo-
dellek (példaul: ChatGPT, Gemini) képességét csatornazzuk be sajat ligynok-alkalmaza-
sunkba, ezen a kapcsolaton védett adatokhoz [9] férhet hozza a harmadik fél (LLM {lizemel-
tetd). Ezeket az adatokat akar a modellek tovabbi fejlesztésére €s tanitasara is felhasznal-
hatjak [6].

Tovabba érdemes figyelembe venni az olyan humankockazatokat, mint az architek-
tara jellemzoket tartalmazo rendszerterv dokumentaciok szandékos kiszivarogtatasa, vagy
az ezt célzo social engineering tdmadas. Adatszivargas johet Iétre tovabbé a modellek hibas
konfiguracios beallitasaibdl is, ez esetben ,,tilbeszélhet” a modell, vagyis a fejlesztési kor-
nyezetben alkalmazott diagnosztikai vagy technikai informaciokat is megoszthat [6].

A sériilékenység kihasznalasa az alabbi fobb negativ hatdsokat eredményezheti:

1. Személyes adatok (personal identifiable informations), illetve védett adatok kiszi-
vargasa, amely a korabbi tanitdanyag rekonstrudlasaval, vagy az architektiran ke-
resztiilhalado adatfolyam (data stream) lecsapoldsaval torténik.

2. Modellszivargas (model leakage). A modell — akar szabadalom alatt all6 —forras-
kédjainak, algoritmusainak, paramétereinek részbeni kiszivargasa, bels6 miiko-
désre vonatkozo informaciok kijutasa [6].
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Adatmérgezés vagy modellmérgezés

A modellek ¢életciklusuk t6bb pontjan dolgoznak fel jelentds mértékii adatot, ezek
az el6tanitas (pre-traine), a finomhangolas (fine-tune), valamint az iizemelés alatti beagya-
zas (embedding). Adatmérgezésrol beszéliink akkor, amikor a feldolgozand6 adatkészletet
rosszindulata szandékkal ugy manipulaljak, hogy az alapértelmezett modellmiikddés soran
konkrét sériilékenység, hatsd kapu (back door), vagy modell-elfogultsag jojjon létre. Egy
sikeres adatmérgezés sajnos szignifikans hatasokkal bir. Drasztikusan csokkenti a modell
kiberbiztonsagi allapotat és megitélését, ronthatja annak teljesitményét, eltéritheti a kivant
etikus viselkedési normaktdl, kdzvetett hatasként szamottevo kockazatot jelenthet a kapcso-
16d6 okoszisztémak biztonsagara is. A legnépszeriibb, oriasvallatok altal {izemeltett (hos-
tolt) modellek kevésbé érzékenyek a modellmérgezésre a jelentds szamban foganasitott biz-
tonsagi intézkedésnek kdszonhetden, mig a barki szdmara elérhetd nyilt forrdskéda model-
lek (példaul: LLaMa, Mistral stb.) esetében valosziniibb mérgezési kockazatokkal kell sza-
molnunk.

A sériilékenység kihasznalasa az alabbi fObb negativ hatasokat eredményezheti:

1. Eltéritett modellmiikodés (1). A tAmadok eldzetesen manipuléljak a tanitdbanyagot,
amelyet késobb a modell képzéséhez a fejlesztok felhasznalnak, ezt kovetden ez a
generativ funkciok sordn befolyasolt kimeneteket eredményez.

2. Eltéritett modellmiikodés (2). A tdmadok a rosszindulat kodokat tartalmazo tartal-
makat (példaul: weboldalak forraskodjai) allitanak eld (példaul: lejart domainek
Ujra vasarlasa, Wikipedia oldal szerkesztése), amelyre az interakcid soran rairanyit-
jak a modellt. A modell altal bedgyazott a karos kod eltériti az alapértelmezett mo-
dellmiikodést.

KONKLUZIO

A nagy nyelvi modellek gyors iitemi elterjedése és fejlodési iiteme rendszeresen 1]
tipusu kiberbiztonsagi sebezhetdségeket hoz felszinre, amelyek az LLM-ek életciklusanak
tobb pontjan (példaul: tanitdanyag, eldtanitas, finomhangolés, beagyazasi folyamatok és in-
terakcio), is azonosithatok. Hatasuk kiterjed a szervezeti adatvagyon bizalmassagara €s sér-
tetlenségére, a modelleket hasznal6 alkalmazasok okoszisztémajara és erdforrasaira, illetve
a tovabbi kapcsolt rendszerekre egyarant. Ebbdl adédoan az LLM agensek (ligynokok) ki-
berbiztonsagi kockazatkezelése Gsszetett szakmai kihivas, hiszen egyarant tartalmaz tech-
noldgiai és szervezeti szintli intézkedéseket is. Elobbi csoportba olyan sziikséges intézke-
déseket sorolhatunk, mint az adattitkositds, az adat-anonimizalas, a hozzaférés-ellen6rzés,
az API (application programming interface) kezelés, az erds szintli autentikacio és autori-
zacio, valamint a sebezhetdség felderités és a ,,secure by design” tevékenység. Mig az utob-
biba sorolhat6 intézkedési kor tobbnyire a szervezetszintli informaciobiztonsagi kockazat-
menedzsment rendszer e tekintetben (pl. LLM sebezhet6ség azonositas, LLM incidensme-
nedzsment folyamatok valo bévitését. Tovabba ide sorolhaté az Al compliance tevékeny-
ség, amely a GDPR, az Al Act kovetelményeknek valé megfeleltetés mellett az etikai elvek
alkalmazasat, a folyamatok teljes atlathaté dokumentalasa is jelenti [3] [4]. A szervezet-
szint{i biztonsagos és felelds alkalmazasuk csak akkor biztosithatd, ha a technologiai fejlo-
deést a jogalkotas, a szakpolitika €s a szervezeti gyakorlat egyarant proaktivan koveti és ala-
kitja.Természetesen ez a tanulmany nem kivanja eme komplex rendszer minden elemét és
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eljarasat vizsgalni, megallapitasaival leginkabb a legfébb LLM sebezhetdségekkel kapcso-
latos kockazatkezelésen alapuld védekezéséhez kivan ajanlasokat megfogalmazni.
Ennek érdekében a tanulmény az alabbi f6 megallapitasokat tette:

e a kiilonb6z6 OWASP Topl0 for LLM kiadasok &sszehasonlitdsdval megallapit-
hat6, hogy a LLM threat landscape dinamikusan valtozik, ugyanakkor az azonosi-
tott ,,0ssebezhetdségek™ tartos jelenléte kiemelt elemzési €s kezelési fokuszt igé-
nyel,

e azegyes sérillékenységek konkrét, szervezeti szintli kockazati hatasai (példaul: jo-
gosulatlan hozzaférés, adatlopés, miikodésmanipuldcio stb.) azonosithatok, hatdsuk
megbecsiilhetd. Ez lehetdséget ad a célzott védelmi és ellendrzési mechanizmusok
kialakitasara.

e Az OssebezhetOségek szervezetszintli hatasai okan az LLM biztonsagos alkalma-
zésa csak holisztikus, szervezeti és technologiai szinten egyarant 6sszehangolt koc-
kazatkezelési gyakorlat révén biztosithato.

JAVASLATOK

A hazankban is érvényesitett europai kiberbiztonsagi, adatvédelmi vagy mestersé-
ges intelligencia témaban létrejott szabalyozasi iranyelvek és rendeletek (példaul: NIS2,
GDPR, Al Act) alapvetd kiindulépontot nyujtanak ugyan, azonban nem reflektalnak teljes
mértékben az LLM-ek sajatos mitkodésére és életciklusabol fakado kiberbiztonsagi kihiva-
saira. Az LLM-ek biztonsagi ¢s megfeleloségi kovetelményei a technologia miikodési saja-
tossagait is figyelembe vevo, szervezet €s rendszerszintli szabalyozasi megkozelitést igé-
nyelnek — kiilondsen a magas kockazatl szektorok (pl. pénziigy, egészségiigy, allamigaz-
gatas) esetében. Erdemes lehet a GRC (governance, risk management, and compliance) fo-
galomhoz kothetd eljarasokat a nagy nyelvi modellek teljes életciklusat figyelembe véve
megvalositani. Szervezetszinten az Al iranyitasi rendszer (artificial Intelligence manage-
ment system, AIMS), az adatvédelem, az informacidbiztonsagi kockazatkezelés (kiilono-
sen: information security managment system, ISMS), valamint a jogszabalyi megfeleltetés
folyamatait 1étrehozni. Mig rendszerszinten az architektira-biztonsag, az adatforras-kont-
roll és a modellkimenetek validalhatosaga valik a kdzponti elemekké. Az ennek érdekében
kialakitott szervezeti eljarasok létrehozasa figyelembe vehetok az alabbi szabvanyok, ajan-
lasok és jogyakorlatok:

e AzISO/IEC 27000:2023 szabvanycsalad alkalmazasa. Kiilondsen az ISO/IEC 27090
szabvany, amely Gtmutatast nyujt a szervezetek részére az mesterséges intelligencia
rendszerek biztonsagi fenyegetéseinek és hibainak azonositasara és a kezelésére, és
tobb mas LLM sebezhetdség mellett az 6ssebezhetdségeket is kezeli [10]. Tovabba a
kockazatok kezeléséhez jarul hozza az ISO/IEC 42000:2023 szabvanycsalad is,
amely e mellett timogatja a felelds és atlathato iranyitast, valamint a jogszabalyi meg-
felelést is.

e A NIST AI 600-1 szabvany, vagyis a mesterséges intelligencia kockazatmenedzs-
ment keretrendszer (artificial risk management framework) az informaciobiztonsag
témajan beliil szintén feldolgozza az tanulmany altal megallapitott fobb sebezheto-
ségeket. A szabvany alkalmazasa az ISO/IEC 27000 alternativajaként szintén segit-
het a szervezeteknek azonositani a generativ mesterséges intelligencia kockazatait,
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¢s a szervezeti célokhoz illeszkedd kockazatkezelési mechanizmusok érvényre jut-
tatasat. [11]

e A Google Secure Al Framework (SAIF) biztonsagi keretrendszerében foglalt kont-

rollok szintén alkalmazhatok az 6ssebezhetdségek kockéazatainak kezelésére, a nagy
nyelvi modellek biztonsagos bevezetésére €s miikddtetésére.

o Az LLM sebezhet6ségekkel jard kockazatok csokkentésére, a sériilékenységek ki-

hasznélasanak megel6zésére az OWASP ajanl konkrét stratégiakat, amelyek maod-
szertanokat €s technikai javaslatokat egyarant tartalmaznak [6].

e A sajat tervezési LLM architekturdk megbiztonsagi hatdrainak megéllapitasahoz

segitséget nyujthat az adatfolyam diagram (data flow diagram) alkalmazasa, vala-
mint a STRIDE (spoofing, tampering, repudiation, information disclosure, denial
of service and elevation of privilege) modszertan is hozzajarulhat a sebezhetdségek
azonositasahoz, ezatal a megfeleld védelmi intézkedések kidolgozasahoz [12].
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