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Abstract

Enhanced protection of data and informa-
tion security are areas of high importance
these days. The misuse of data that has fal-
len into the hands of unauthorized persons
has reached unprecedented proportions. In
the online space, we can face many phis-
hing techniques, so conscious use and up-
to-date information and device protection
are essential in our daily lives. Social engi-
neering techniques are diverse and crea-
tive, so constant vigilance is essential when
logging into each application. Cyber at-
tacks are a threat to an individual's life in
the same way as they are to a small or me-
dium-sized company, a multinational com-
pany or a country or nation.
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Absztrakt

Az adatok fokozott védelme és az informa-
ciobiztonsag kiemelt fontossagu teriilet
napjainkban. Korabban sosem latott mére-
teket olt az illetéktelen személyek kezébe
kertiilt adatokkal val6 visszaélés. Az online
térben szamos adathaldszati technikaval
szembesiilhetiink igy a tudatos felhasznalas
¢és a naprakész informacio €s eszkoz véde-
lem elengedhetetleniil fontos a mindennapi
¢letiink soran. A social engineering techni-
kak sokrétiiek és kreativak, igy elengedhe-
tetlen a lankadatlan éberség minden alkal-
mazasba torténd bejelentkezés soran. A ki-
bertamadasok veszélyt jelentenek egy ma-
ganszemély életében ugyanugy, ahogyan
egy kis vagy kozépvallalat esetében, egy
multinacionalis cégnél vagy egy orszagnal,
nemzetnél.
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BEVEZETES

A blindzés ezerarct szornyeteg, kiismerhetetlen, megfoghatatlan, naprél napra
megujul, alakot valt. Ebbdl a jellegébol fakadoan valik annyira nehézkessé a prevencio.
Mikor megtanulunk védekezni valamely forméaja ellen, rogton megjelenik uj alakban. Ez
hatvanyozottan igaz az online térben torténd visszaélésekkel kapcsolatban. Az elkdvetd ar-
cat, legtobb esetben még a hangjat sem tudjuk azonositani, sét olyan is megtorténhet, hogy
tudataban sem vagyunk annak, hogy kiberblin6z6k aldozataiva valtunk. Az elkdvetések
modja olyannyira valtozik, mondhatjuk olyannyira naprakészek a tettesek, hogy komoly
kihivast jelent a hétkdznapi allampolgarok védelme. Minden online platformon, minden
egyes linken, melyre kattintani lehet, ott leselkedik a veszély a gyanutlan felhasznalokra,
melyek gyakran nagy aldozatot kovetelnek. Az oktatas és a tudatos jelenlét az online térben
korabban sosem tapasztalt fontossagu teriiletté valt napjainkra. Minden feliileten komoly
karokat tudnak okozni az illetéktelen behatolok. A védelem minden platformon indokolt,
de vannak kiemelt sullyal bir¢ teriiletek. Az is veszteséggel jar, ha jogosulatlanul hasznaljak
fel vagy taroljak a személyes adatainkat, fényképeinket, social media feliileteken fellelhet
adatainkat, de az online térben térténd karokozas banki tevékenységiinket még hatvanyo-
zottabban fenyegeti, gazdasagi helyzetiinket, egzisztencialis allapotunkat sziinteleniil ve-
sz¢élynek kitéve. A bankokra és pénzintézetekre nagy nyomads nehezedik, hogy védje a part-
nereik adatait és biztonsagat.

Napjainkban igen hasznalatos kifejezéssé valt a social engineering. Széles korben
elfogadott, egzakt definialasa még varat magara, tobb kutato is vizsgalat targyava tette mar
a jelenséget. A k6zos metszet, hogy kibertamadasi technikak gytijtéfogalma, azonban a so-
cial engineering fogalman beliil tobbféle elnevezéssel is talalkozhatunk egy-egy technika
bemutatasa soran és a technikakat kiilonb6z6 szempontok alapjan csoportositottak az egyes
kutatok. Ezeket keriilnek ismertetésre a tovabbiakban.

SOCIAL ENGINEERING

A social engineer tiikorforditasban tarsadalmi mérmokaok, egy kifejezés, mely arra
utal, hogy néhany ember a tarsadalmi manipuldcidikat mérnok szintre fejlesztette fel.
Ugyanakkor a magyarositott kifejezést nem hasznaljuk, igy az angol megfeleldjét alkalmaz-
zuk a tovabbiakban. A social engineer-ek ugyanazokat a meggy06zési technikakat alkalmaz-
zak, mint mi hétkdznapi emberek a mindennapjaink soran. Szerepeket jatszunk, igyeksziink
hitelességet teremteni, viszonozzuk a szivességeket. A social engineer-ek azonban manipu-
lativ, megtévesztd, erOsen etikatlan modon hasznaljak ezeket a technikékat, gyakran elsoprd
sikerrel. [1]

Bar a pénziigyi biindzés motivacioja magatdl értetédonek tlinhet, nem ez az egyet-
len motivacid. Sok esetben kidertil, hogy egyes elkdvetoket nem a haszonszerzés, az anyagi
javak novelése, hanem a szakmai kivancsisag és a kalandvagy, vagy valamilyen (vélt vagy
valos) sérelem vagy személyes bosszuvagy motival. Emellett egyes orszagok nemzeti ér-
dekbdl, mas esetben terrorista szervezetek vagy biinszovetkezetek politikai célok elérésére
iranyulva hajtanak végre kibertamadast a védett infrastrukturak —példaul a pénziigyi szektor
—ellen.” [2]
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A legjobb példa erre a social engineering egyik legkiemelkeddbb egyénisége Kevin
Mitnick, aki az amerikai FBI egyik legkeresettebb ifju biinelkdvetdje volt az 1980-as évek-
ben. T6bb nagyvallalat informatikai rendszerébe hatolt be illetékteleniil, anyagi, illetve bar-
milyen egyéb haszonszerzési cél nélkiil. Kizarolag az izgalom, a hecc kedvéért. Az ifju ki-
berblingzo, biintetdjogi felelésségre vonasa utan, 2023. juliusban bekdvetkezett halalaig
harcolt a kiberbiztonsag megerdsitése érdekében. [3] [4] [5]

Munkassaga sokat hozzatett az online tér biztonsagosabba tételéhez. Sok hidnyos-
sagra és veszélyre hivta fel a kozvélemény figyelmét a rablobol lett pandur. Konyvében
ugy hatarozza meg a social engineering fogalmat, hogy az adathaldsz meggydzi az aldozatat
arrdl, hogy 6 valaki mas, akinek éppen eljatssza a szerepét attol fliggden, hogy milyen sze-
repre van sziiksége ahhoz, hogy a hén ahitott informaciot megszerezze. Nagyon jol ért a
manipulalashoz és az emberek megtévesztéséhez. Az adathalasz kialakit egy bizalmas lég-
kort az aldozataval és a bizalmaba férkozik. [6]

A social engineering fogalmat megfeleltethetjiik magyarul pszichologiai manipula-
cio vagy pszicholdgiai befolyasolas gyanant is. Ezen tdmadasok ellen elsésorban nem tech-
nikai eszk6zok alkalmazasaval kell védekezni, hanem a felhasznal6i ismeretek széles kor-
ben kiterjesztett oktatasa és ismeretnovelése altal. Ezekben az incidensekben nagy hangsuly
van az emberi természet megismerésén, az emberek megtévesztésén €s nem a technologiai
eszkozok sebezhetdségével €l vissza a tamadd. A modszer 1ényege, hogy tobb esetben egy
bizalmi viszony alakul ki az elkdvetd és az aldozat kozott, mely sordn értékes informaciokat
nyer meg a tamado ¢€s ezt sajat érdekére forditja és kihasznalja az aldozat 6vatlansagat, jo-
hiszemiiségét. Mas helyzetben pedig a célszemély vagy inkabb kiszemelt aldozat figyel-
metlenségeébdl fakadhat a karokozas.

FOGALMAK AZ IT ALAPU TUDAST NEM IGENYLO ADATHALASZATI
TECHNIKAKKAL KAPCSOLATBAN

Ezek az adathalaszati modszerek igen hétkdznapiak és ezek a legveszélyesebbek az
elkdvetdk szempontjabol, hiszen ezekkel a mddszerekkel a legnagyobb a lebukas veszélye.
Jellegiikbdl fakadoan tobbnyire fizikai jelenlétet is igényld informacié szerzésre iranyuld
technikak, de némelyik adathalasz modszer elkovetése soran csak a hangjat hasznalja a ta-
mado. De ez is egy kozvetlen kapcsolatot alakit ki a tamadoé és az aldozat kozott. Ezek a
modszerek komoly felkésziilést és 1¢élekjelenlétet kovetelnek az alkalmazasuk soran.

Az els6 taktikai 1épés a kornyezet felderitése a lehet6 legrészletesebb modon. Min-
den jelentéktelennek tiind informaciot meg kell jegyezni. Meg kell ismerni, hogyan veszik
fel a telefont, hogyan koszonnek egymasnak, vannak-e sajatos nyelvi fordulatok, frazisok,
milyen szakmai nyelvezetet hasznalnak a kiszemelt egységnél, hogyan miikddnek a napi
rutinok és hol lehet elérni a kiilonbdzd osztalyokat. Van-e beléptetd rendszer, hogyan mii-
kodik, mikor vannak a sziinetek, kik és mikor mennek el dohanyozni és hova. Ezeknek az
informacidknak a birtokdban mar sokkal konnyebb észrevétleniil elvegyiilni és beépiilni egy
cég életébe. [7]

Vishing: A tdmado telefonhivason keresztiil igyekszik az &ldozat bizalméaba fér-
kézni és megszerezni a szamara értékes informaciot. Ehhez a modszerhez gyakran iizlet-
kotének adjak ki magukat az adathalaszok és igy probaljak meg elérni céljukat. Ehhez a
modszerhez is tanacsos mar eldre informalodni az aldozatrol. Gyakori eset, hogy banki vagy
valamilyen egyéb pénzintézet alkalmazottjanak adjak ki magukat a csalok és a gyanutlan
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aldozatok megadjak a bankkartya adataikat. Emellett személyes adatokat is konnyedén meg
tudnak szerezni a tamadok, ha sikeriil egy bizalmas 1égkort kialakitaniuk. Mitnick példaul
egy magasan védett intézmény rendszerébe tudott betérni annak a modszerének kdszonhe-
téen, hogy telefonos adategyeztetés keretében felhivta a kiszemelt aldozatot €s helyteleniil
adta meg a kodot, amit az iigyintézé rogton kijavitott a helyesre. Igy sikeriilt is hozzaférnie
a bizalmas informaciohoz, hiszen az emberek ilyen esetben nem gyanakodnak. [7]

Dumpster diving (Kuka buvarkodés): Tobbszor eléfordul, hogy nem kelld koriilte-
kintéssel semmisitik meg az emberek a dokumentumokat miel6tt kidobnak a szemetesbe. A
tamado kereskedelmi vagy lakossagi szemét tarolokban keresgél. E16szor informaciot gytjt
a kukak tarolasarol, elszallitasarol majd a kuka tartalmat atvizsgalva kertil értékes informa-
ciok birtokaba, amelyek alapjan a késobbiekben csalast vagy lopast tud elkovetni. A mod-
szer egyszerl és hatasos, a tamado id6r6l idére atnézi a kiszemelt aldozata kidobott hulla-
dékait. Ajanlatos minden dokumentumot megfeleld koriiltekintéssel megsemmisiteni.

Pretexting: A tamadas olyan formaja, amelyben a tdamado elézetesen informaciokat
készit az aldozatrdl akar nyilt forrasbol, akar adathalaszatbol, és tobbnyire legtobbszor te-
lefonon prébal meg minél tobb informéciot megszerezni.

Eavesdropping — vagyis a hallgatodzas: Egy régi, jol bevalt modszer amikor masok
beszélgetésére figyel valaki jogosulatlanul. Ha egy illetéktelen harmadik fél lehallgatja két
fél beszélgetését, akar személyesen, akar telefonon, akkor gyakran fontos adatok gytijthet6k
Ossze. Ha a lehallgatast szamitogéppel végzik, a timado kihasznalhatja a hal6zati kommu-
nikacio bizonytalansagat, hogy hozzaférjen a kiildott és fogadott adatokhoz. Az ilyen tama-
dasokat nehéz észlelni, mert nem okoznak halozati atviteli rendellenességeket. Kiemelendo,
hogy milyen kérnyezetben kivel, mit beszéliink meg. Az igazan bizalmas informaciok koz-
l1ése soran még hangstlyosabb tényez0 a koriiltekintés.

A shoulder surfing — vagyis a vall feletti leskelédés: Egy igen egyszeri médja va-
lamilyen PIN-kod vagy jelsz6 megszerzésének. Az adathalasz személynek nincs kozvetlen
kapcsolata az aldozattal, de kdzel van az dldozatahoz. Mogé all, és kozvetleniil az aldozat
valla folott néz, hogy megfigyelje, amint az aldozat melyik billentyiiket gépeli be az adott
feliileten. Kozben természetesen viselkedik, Gigy tesz, mintha valami fontos dolga volna és
észre sem venné az aldozat gépelését. A legelterjedtebb esetek a PIN kodok lelesése példaul
a pénzkiad6 automataknal, de gyakori incidensek a beléptetd rendszerek, kaputelefonok
kédjai. Az is eléfordulhat, hogy valamilyen szerkezet segitségével (példaul taveso vagy ka-
mera esetleg jol beallitott tiikkor) messzirdl probaljak megszerezni a PIN kodot. A legegy-
szerlibb modja annak, hogy megvédjiik magunkat ettdl a fajta tdmadastol, ha figyeljiik a
mogottiink alld személyt, és a kod beirasa kozben letakarjuk a kijelzét. [8]

Segitségkérés-segitségnyujtas: A tamadod az emberek segitokészségére tamasz-
kodva csal ki informacidokat. A hibat maga a timado is okozhatja, igy 6 teremti meg a hely-
zetet, ahol segitségét felajanlva szerez meg bizalmas informaciokat.

Tailgating-besurranasi modszer: Ezen technika alkalmazasa soran a tamadé besur-
ran egy épiiletbe. Ehhez hasznalhat hamis beléptetokartyat, megtévesztheti a beléptetésert
felelés személyeket vagy besurranhat egy belépésre jogosult személy mogott az automata
ajtozarodasig. Ertékes informaciokhoz juthat az irodakba valé bejutas soran, ahol szamito-
gépekhez és nyomtatott dokumentumokhoz is hozzaférhet. [7]

Jelszavak kitalalasa: Itt kifejezetten a nem megfeleld erdsségii jelszavak kitalalasa-
rol van szo, ahol a timadd egyszeriien probalkozik kiilonbozé jelszavak hasznalataval.
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Gyakran a felhasznalok megadjak egymasnak a jelszavaikat, illetve masok altal hozzafér-
hetd helyen taroljak.

OSSZEGZES

Ezeknek az adathalaszati technikdknak az eredménye altaldban olyan informadcio,
melyet a késObbiekben fel lehet hasznalni mas jellegii, technikai tdmadasok kivitelezéséhez.
Ezek az egyszerlinek tiind technikak nem kivannak IT alapt tudést, csupan ratermettséget
és batorsagot. A késdbbiek folyaman azonban az ilyen jellegli timadasok tekintélyes anyagi
karokat tudnak okozni mindenféle a felhasznalonak és szervezetnek. Ezért nagyon fontos a
tudatos felhasznalas és az odafigyelés a leghétkGznapibbnak t{ind szituaciokban is.

Az 6sszes eddig bemutatasra keriilt adathal4szati technika szerves része volt az em-
beri manipulaci6 alkalmazasa, ennek okan technikai intézkedésekkel szinte lehetetlen eze-
ket kivédeni. A leghatékonyabb védelem ezekkel a tiamadasokkal szemben tudatos felhasz-
nalés kialakitasa és a hatékony adatvédelmi tudatossag felépitése lehet.

IT ALAPU TUDAST ISIGENYLO ADATHALASZATI TECHNIKAK

Ezek kozé tartoznak a valamilyen IT eszkoz segitségével végrehajtott tamadasok,
ahol rendszerint az elkdvetd nem is 1ép kozevetleniil kapcsolatba az aldozataval és ebbdl
fakadoan kisebb a lebukas veszélye. A tamadok felkésziiltek és jaratosak a szoftverek €s az
IT eszkdzok hasznalatdban. Ezeknek a timadasoknak a kivédése mar bizonyos foku fel-
hasznaloi tudast igényel, hiszen itt mar az online 1ét vilagaban torténnek a kiilonb6z6 inci-
densek.

Phishing — Adathalaszat: Ezt az elnevezést gyiijtéfogalomként hasznaljuk. A sze-
mélyes adatok visszaélés céljabol torténd gyiijtésének egyik leggyakoribb modja.

Az ilyen tamadasokat tapasztalt biindzok vezetik, gyakran egész blinz6i csopor-
tokkal vagy akar egész allamokkal szovetkezve. A legegyszerlibb tdmadési modszer az e-
mail, melynek soran a tdmadok kiilonféle iiriigyeket alkalmaznak a szenzitiv adatok meg-
szerzése érdekében. Példaul: Egy értesités a banktol, hogy a Tisztelt Ugyfél szaml4ja ha-
marosan lejar, és elkéri a bank a személyazonositasra alkalmas adatokat (hitelkartyaszam
vagy online banki hozzaférési kod) a szerz6dés meghosszabbitasahoz. Ezek az adathalasz
jellegli e-mailek gyakran olyan emberekt8l szarmaznak, akiket a kiszemelt célpont ismer és
akikben megbizik, és/vagy a munkahelyi felettesiik e-mail-cimér6l érkeznek. Az ilyen jel-
legli leveleket egyszerre tobb e-mail cimre is elkiildik, abban a reményben, hogy csak lesz
majd valaki, aki gondolkodas nélkiil valaszol ezekre a siirget6 jellegii kérésekre és felfedi
személyes adatait, agymint példaul a hitelkartya adatokat, a személyi igazolvany adatait,
lakcimet vagy egyéb személyazonositasra alkalmas adatat. Az adathalaszat célja érzékeny
személyes adatok megszerzése, bejelentkezési adatok beszerzése az 4ldozat informéacios
rendszeréhez, valamint rosszindulati alkalmazasok telepitése a személyi szamitogépre, lap-
topra, tabletre vagy mobiltelefonra. Ha ez sikeresen megtorténik, akkor ezek utan mar szinte
barmit meg tud tenni a tAmado a felhasznald eszkozein és kiillonbozo platformjain akar az
aldozat tudta nélkiil is. Példaul tordlheti vagy titkosithatja az aldozata fajljait, hozzaférhet
banki tevékenységéhez, virusokat terjeszthet a nevében vagy minden adatat zarolhatja. Ti-
pikus jellemzdje az ilyen email-eknek, hogy helyesirasi és ragozasi hibakkal vannak tele,
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stirget6 jellegli adatok vagy linkre valo kattintasra szolit fel és altalanos, nem személyre
$z016 a megszolitasa.

Whaling — balnavadaszat: Kifejezetten egy konkrét célszemély elleni tamadas, mely
leggyakrabban a cégvezetok (,,balnak”) ellen iranyul. A célzott tamadasok az internetrdl
szarmaz6 fenyegetések, amelyek soran a timadok az elektronikus informacids rendszerek
infrastruktirdjanak egyes részeit veszik célba, hogy azon a részen feliigyelet nélkiil "garaz-
dalkodhassanak". Ennek a viselkedésnek az a célja, hogy a tamado6 hozzaférjen a céleszkoz
feletti rendelkezés jogaval. Ez a tdimadasok egyik rendkiviil kifinomult moédszereket és ma-
gas szintll szakértelmet igényl6 formaja, amely ellen kifejezetten nehéz védekezni, ezért
gyakran sikeres eredménnyel zarul. A whaling avagy ugymond balnavadaszat soran az adat-
halasz megkeresi a vallalat legfontosabb vezetdjének vagy valamely kiemelten fontos cég-
vezetdnek a nevét és e-mail cimét (amely a legtobb esetben egy-két kattintassal konnyedén
megtalalhatd az adott vallalat honlapjan), és személyre szabott e-mailt kiild a kiszemelt al-
dozat vezetdi szerepéhez szorosan kapcsolodo targyban. Az e-mail tartalmaz egy linket,
amelyre, ha a kiszemelt cégvezetd rakattint, akkor kartékony programok toltédnek le az
illetd eszkozére és a hackertdmadas sikeressé valik. [9]

Spear phishing — szigonyozas: Van, ahol landzsas adathalaszatként hivatkoznak
erre a modszerre. Ennél a taktikanal pont az ellenkezdje torténik, mint az a phising techni-
kanal ismeretes, vagyis kevés cimzetthez érkezik meg az adathalasz jellegli email, ami jol
megfogalmazott, szépen strukturalt levél, amely ugy tlinik, hogy egy banktdl, vagy jol is-
mert vallalattol érkezik és megbizhato forrasbol szarmazik. Valaszban kérheti a gyanutlan
felhasznalotol a jelszavat, hozzaférési adatait, személyes adatait. El6fordulhat emellett az
is, hogy linket tartalmaz, amely egy kartékony alweboldalra iranyitja a célszemélyt, vagy
egy karos mellékletet tartalmaz.

Baiting: Az adathalasz egy hordozhatd adathordozot (példaul pendrive vagy kiilsé
winchester) ott ,,felejt” egy jol lathatd helyen, tobbnyire egy szamitogép kozelében és az
emberi természet kivancsisagat hasznalja ki. Gyakran jol olvashaton rairnak valamilyen
extra figyelemfelkeltd szoveget is, hogy még nagyobb legyen a csabitas, ugymint példaul
titkos, szexi, bizalmas satobbi. Amikor a kivancsi megtalalo csatlakoztatja a talalt targyat a
szamitogéphez, akkor torténik meg a fert6zés. Ez a modszer online mddon is miikodik pél-
daul egy ingyen letolthet6 jaték vagy valamilyen egyéb szoftver alkalmazasa soran. Ezért
is fontos hangsulyozni, hogy csak biztonsagos oldalakrol szabad letolteni programokat.

Typosquatting més néven URL-eltérités: Az eredeti weblappal els6 ranézésre telje-
sen megegyezo, alternativ weboldalra irdnyitja a felhasznal6t. Az alternativ oldal grafikai
dizajnja, nagyon hasonlit az eredeti weboldaléra és elsé ranézésre nem is lehet megkiilon-
boztetni. Az alweboldal webcime tobbnyire egyetlen karakterrel kiilonbozik az eredetileg
felkeresni kivant weboldal cimétol és a legtobb esetben a felhasznald észre sem veszi, hogy
nem megfeleld helyen jar. Gyanatlanul megadja a hitelesité adatait, amit a timadé ezutan
konnyedén felhasznalhat.

Kivalo magyar példa erre: legjobbank.hu vagy legjobbank.hu A kiilonbség nehezen
észrevehetd. Az els6 karakter az egyiknél a kis ,,L.” betli a masiknal a nagy ,,i”.

A farmolas vagy angolul pharming: (atiranyitds hamisitott weblapra) A tamado a
felhasznalot egy hamis, de a megbizhatohoz nagyon hasonlitd weboldalra iranyitja. Az at-
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iranyitas altalaban valamilyen szoftver segitségével torténik, tobbnyire nem is latszik kii-
lonbség az eredeti és az alweboldal URL cimében. A hacker az altala Iétrehozott hamis
weboldal segitségével szerzi meg a felhaszndlotdl a bizalmas informéciokat.

SMiShing — adathalaszat SMS segitségével: Az adathalasz hacker egy rovid szove-
ges lizenetet kiild az aldozatanak (SMS: Short Message Service) aminek segitségével meg-
probalja rabirni az dldozatat arra, hogy az valamilyen személyes adatat vagy a tdimado szem-
pontjabol fontos informaciot osszon meg vele, esetleg az sms egy linket tartalmaz, amire,
ha rakattint a felhasznal6 egy artalmas weboldalra lesz iranyitva. Ennek folyomanyaként
kartékony program keriilhet telepitésre, vagy a timadd megszerezheti a felhasznald szemé-
lyes akar banki adatait is. [10]

TOVABBI SOCIAL ENGINEERING
ADATHALASZ FORMAK ES ELNEVEZESUK

Search engine phishing: Egy rendkiviil nagy kedvezményt nytjté vasarlési leheto-
séget kinalo weboldal, mely azonnali vasarldsra buzdit és azonnali klikkelésre szoélitja fel a
gyanutlan felhasznaléot. Ezek kozott szerepelhet egy szerencsekerék megforgatasa klikke-
Iéssel, melynek segitségével 90%-os vasarlas kedvezményt nyer az illetd, ha néhany percen
beliil felhasznélja a nyeremény kupont. Es amint klikkel a felhasznal6, maris a timadé altal
létrehozott weboldalon landol.

Social data mining: A kiilonb6z6 social media feliileteken, mint példaul a Facebook,
Twitter, TikTok, Instagram, YouTube sok felhasznald posztol magardl és magaval kapcso-
latosan mindenféle privat informaciot, amit egy kés6bbi tamadas soran fel tud hasznalni egy
tamado. Gyakran a pontos helymeghatarozast is nyilvanos adatta teszik magukrol és ezaltal
konnyedén nyomon kovethetd valik, hogy mely helyeken fordul meg gyakrabban, mikor
merre jart kiilfoldon, vagy milyen ételeket, italokat fogyaszt szivesen az illet6. Ezek az ada-
tok nyilvanosan elérhetdk €s ez a tevékenység dnmagaban nem illegalis, hiszen a felhasz-
nalok sajat akaratuk szerint osztanak meg magukrol informaciokat, viszont nagyon hasznos
informaciokkal szolgalhat egy késdébbi kibertamadashoz.

Bongész6 elézményeken alapuld adatgyiijtés és automatikus kitoltés funkcio ki-
hasznalasa: Ha az eszk6ziinkh6z, melyet napi tevékenységeink soran hasznalunk, hozzafér-
het mas személy, akkor kénnyedén ra tud keresni, mely oldalakon jartunk korabban. Akar
hoénapokra visszamenden is. Ezekbdl az el6zményekbdl szintén megismerhetdek vagyunk,
szokasaink, izlésiink, gyakran latogatott weboldalaink alapjan feltérképezhetové valik, mi-
lyen mddon lehet a legkonnyebb modon a kozeliinkbe férkdzni. Az inkognité mod haszna-
lataval (Chrome feliileten: control + shift + n billentyiitkombinacio), el tudjuk keriilni, hogy
az altalunk latogatott oldalak megjelenjenek a bongészési elézményekben. [11]

OSSZEFOGLALAS

A tanulmanyban bemutatasra kertiltek a social engineering kiilonboz6 technikai és
definialasra keriiltek a témahoz kapcsolodo alapfogalmak. A kiberbiztonsag a 21. szazad
egyik legkritikusabb jelensége, mely maganszemélyeket, kis és kozépvallalatokat, nagy cé-
geket, orszagokat és nemzeteket egyarant érint. A tudatos digitalis jelenlét és eszkdzhasz-
nalat kiemelked6en nagy hangsulyt kap, elmulasztasa egyarant okozhat Iényeges anyagi,
mentalis és presztizs veszteséget. Az online térben elkovetett illegalis tevékenységek
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ugyanugy biindzének mindsiilnek, mintha a boltban lopna vagy adot sikkasztana valaki.
Sajnos a kiberb{in6zést még mindig nem kezeljiik megfelel6 hozzaallassal a tarsadalmunk-
ban. A tetten érés nagyon nehéz a legtobb esetben, ebbdl kifolydlag a kell szankcionalés
is. A legtobb hétkdznapi ember nem fordit elegend6 odafigyelést az adatainak a védelmének
érdekében. Ahogy az a tanulmanyban bemutatasra keriilt gyakran eléfordul, hogy a legalap-
vet6bb biztonsagi intézkedéseket sem tessziilk meg, mint a kartyas fizetés soran a pin kod
eltakarasa, vagy a bizalmas jellegli informaciok megbeszélése telefonalas soran a megfelel
kdzegben, masok altal nem hallhato helyen. A legtobben nincsenek a tudataban, hogy meny-
nyire fontos a naprakész védelem minden eszkdzon és minden feliileten. A legtobb kiberta-
madas emberi mulasztds vagy gondatlansag miatt sikeres. Hidba talalnak ki a szoftverfej-
lesztok nagyszerii programokat és alkalmazasokat, kiilonb6z6 tlizfalakat, virusirtokat az
adatok védelme érdekében, ha az atlagos emberek nincsenek tudataban az alapveté megeld-
z¢si technikakkal. A tudatos életvezetés minden aspektusban kiemelkedden fontos, igy az
online térben is. A programok rendszeres frissitése, a megfeleld erésségii jelszavak haszna-
lata és gyakori cseréje, a nyilt és kozos halozatok hasznalatanak mellézése, megfeleld vi-
rusirtok és tiizfalak hasznalata, kémprogram eltavolitd alkalmazasok, illetve a két [épcsos
azonositas hasznalataval mar sokat tehetiink 6nmagunk és adataink védelme érdekében. A
figyelem felkeltése, a gyakori és ismétlédo tudatositas kiemelkedden fontos szerepet kap a
kiberbiztonsag teriiletén.
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