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Abstract

In the first, theoretical part of our two-p4
study, we review all or most of th
manipulation methods and techniqu
related to the human soul, psychology, &
interpersonal communication, which al
appear in the field of information securit
In describing the techniques and methg
we present, among other things, shoul
surfing, asking for and providing hel
personalization, phishing, image and vig
forgery, fake security applications, a
fraudulent calls. In the latter case, we g
point out the criminal law implications (
the perpetrators 'act. Fraudsters have
taken advantage of the psychologi
effects of the coronavirus, as mentioneq
several examples. We hope that we
contribute to the personal ai
organizational development of informati
security by reviewing the theor
presenting examples, and then presen
our research results in the next section.
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Absztrakt

irkétrészes tanulmanyunk éjselméleti ré-
eszében az egészében, vagy zémében az em-
a@weri lélekhez, a pszicholégidhoz, a sze-
amdélykdzi kommunikaciohoz koth&t ma-
saipulaciés modszereket és technikakat te-
ykintjuk at, melyek az informacidbiztonsag
deriletén is megjelennek. A technikak és
derodszerek ismertetésénél a human, illetve
p|T alapu felosztds mentén mutatjuk be téb-
duek kozott a vall feletti leskédiést, a seqit-
ndégkeéreést, illetve -nyljtast, a megszemé-
Idgesitést, az adathaldszatot, a kép- és
pfvideohamisitast, a hamis biztonsagi alkal-
als@mzasokat, a csald hivasokat. Ez utdbbinal
cadmutatunk az elkovék cselekményének
blintettorvénykonyvi vonatkozasaira is. A
canalok kihasznaltak a koronavirus pszichés
ndhatdsait is, ahogy arra tébb példa kapcsan
Dis utaltunk. Reményeink szerint az elmélet
yattekintésével, a példak bemutatasaval,
tim@jd a kovetkaezrészben kutatasi eredmeé-
nyeink ismertetésével egyarant hozza tu-
dunk jarulni az informaciébiztonsag sze-
mélyi és szervezeti fejlesztéséhez.
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1 kollar.csaba@phd.uni-obuda.hu | ORCID: 0000-0002-0981-2385 | PhD student / doktorandusz | Obuda University
Doctoral School of Safety and Security Sciences / Obudai Egyetem Biztonsagtudomanyi Doktori Iskola
2 zakarakos85@gmail.com | ORCID: 0000-0002-3919-4098 | detective / nyomozé | Rapid Response and Special Police,

Services National Bureau of Investigation, Cybercrime Depart|
Kiberbiinozés Elleni Féosztaly

ment / Készenléti Rendbrség, Nemzeti Nyomozo Iroda,

Vol 2, No 2, 2020. Safety and Security Sciences Review

| Biztonsagtudomanyi Szemle 2020. II. évf. 2. szam



24 KOLLAR CSABA, ZAKAR AKOS

BEVEZETES

Tanulmanyunk el§ elméleti részében a social engineering méds#tidiranunk
egy atfogd képet adni. Szertedgazo technikditgyméenyéél van szo, hiszen a kibertérben
elkovetett tamadasok 98%-a social engineering tkérmtamaszkodik [1]. Jelen tanulmé-
nyunkban ezek kdzll a fontosabbakat tekintjuk lapw véve a ketis felbontast (human
€s szamitogép alapu) [2]. Ahogy arra Kevin Mitr{igkis utal, a befolyasolas és rdbeszélés
modszerét alkalmazva, a technolégia hasznalatéagyt a nélkil éri el céljat a tAmado.
Mivel bizonyos médszerekben atfedés tapasztaligyd@z ,el$ I€pés” jellege alapjan so-
roltuk be az adott kategériaba a tamadasokat iflazat), alapul véve a EC-Council CEH
[4, p.959-1028] oktatasi anyagat.

Humén alapd IT alapl (mediatizalt)
Szamit6gép hasznalattal Telefon hasznalattal
1. Vall feletti leskebdés 1. Elhagyott adathordoz6 1SMS
2. Hallgat6zas 2. Billentyiizet napl6z6 2. Kartékony alkalmazas
3. Segitségkérés 3Adathalaszat 3. Hamis biztonsagi alkal-
mazas
4. Segitségnyujtas 4 Kéretlen e-mail 4 ;Jérsacsomagolt alkalma-
5. Forditott social engineering|  5Alvirusirto 5. Instant Uzenetkiildl
6. Megszemélyesités 6Zsaroldvirus 6. Csal6 hivas
7. Epiletbe val6 bejutas 7Trojai program
8. Kukabuvarkodas 8.Hamis szoftver telepit
9. Jelszavak kitalalasa 9Halézatfigyelés
10. Felugro ablak
11. Uzleti e-mail kompro-
mittalas
12. Kép és vide6 hamisitas

1. Tablazat: A fontosabb social engineering techkigsoportositasa (sajat szerkesztés)

HUMAN MODSZERREL VEGREHAJTOTT TECHNIKAK

Mint ahogy a kategoria neve is mutatja, a tamad@zaésetben nem kelliiszaki
eszkozoket igénybe vennie, mivel az ember kommuidk&s pszichologiai képességeire,
gyengesegeire épit. Pszichologiai €és kommunik&zémpontbodl ez igényli a legmagasabb
foku felkészlltséget a tamado régténgyanakkor a lebukas veszélye is itt a legnabyob
hiszen — par kivétdit eltekintve — kdzvetlen kontaktust létesit a cétagllyel. Sok esetben
kevesebb i és energiaraforditast igényel végrehajtasuk, egyttechnologiai médszer-
nek. Tovabbi élinyuk, hogy olyan jellefjinformaciok birtokéba juthatunk, melyekkel mas
jellegi tAmadasok kivitelezését meg lehet kénnyiteniyvile célszemélyt ra tudjuk venni
arra is, hogy helyettiink hajtson végre valamily@madast (pl. adatbazishoz hozzaféres).
Ebbe a kategodriaba sorolhatok azon médszerek, meBgrehajtdsahoz nincs szukség az
informatika, sikebb értelemben véve a szamitégép hasznalatdcaakta célszemély fel-
késziltsége és tudatossaga szabhat gatat a tasieetének, ugyanis semmiféle — klasszi-
kus értelemben vett — IT technoldgiai védelem t{jdfalak, spam sz6k) ez esetben nem
miikddik. [5, p.88] Az aldbbiakban ezeket vesszikasorr
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A SOCIAL ENGINEERING ES A MANIPULACIOS TECHNIKAK ES MODSZEREK 25

Vall feletti leskelédés

Avagy angol terminolégiaban ,shoulder surfing”, yedlvall-szorfnek is forditha-
tunk, de a kifigyelés, lesk&lés talalobb kifejezések ra. Ez egy viszonylag kénrkivite-
lezhe® technika, aminek célja azétiink alld, vagy szamitogépnélbiszemély hitelesit
adatainak megszerzése, mikozben azokatgepeli az adott eszktzon. Itt ki lehet hasznalni
az aldozat bizalmét (pl. kozvetlen kollégak esetéagy amennyiben erre nincs mod az
adott szituacidban, akkor mindezt észrevétlenliMégrehajtani, gy, hogy se a célszemély
se masok ne vegyék észre. Ezt utdbbi kockazatraldéss jelenthet, ha agynevezett ha-
tasfok noved eszkdzdket vesznek igénybe (pl. tayesagy specidlis kamerak), amik képe-
sek a tavoli mozdulatokat, informéaciokat kozeleloizrii vagy régziteni. Ez utobbi példa
azonban mar tulmutat a kategoéria keretein, de pEklgy rejtett kameras megfigyelés is
innen eredeztethét

Hallgat6zas

Tipikus human alapu technika — mely szinte e@yid vall feletti leskéldéssel, &
lehet mondani, hogy az emberi beszéd megjelenéséralit el lehet kdvetni technikai esz-
ko6z hasznalataval is. Az alkalmazds modjat az ashititacio donti el. Itt a jogosulatlan
személy valos idben privat beszélgetést ,fog el”, ami Kettagy tobb ember kozt zajlik.
Kodnnyedén meg lehet hallani bizalmas informacigdatkavézokban, tomegkdzlekedési
eszkdzokon, rendezvényeken, varotermekben. llyengganis nemiinik fel senkinek a
masik ember kdzelsége, mondhatni ebben a kézeghtenneészetes. Ha parhuzamba von-
juk a kifigyeléssel, ez az eszkdzos lehallgatészelbajanak tekinthétde még mindig i
kdds klasszikus modszer.

Segitségkérés

A segitségnek két oldalat akar egy technikanakkimthetjik. Az egyik legkény-
nyebben kivitelezhétmddszer, mivel a tamado egész egyiszesegitséget kér a kiszemelt
aldozattdl. Bibliai hasonlattal élve ,Kérjetek, @&datik nektek...” itt (is) értelmet nyer [72].
A tdmadé persze ezt mas céllal hasznalja ugy, boegeti szandéka rejtve maradjon. Mivel
az emberek nagy része ségész — a kiszolgalo és szolgaltaté terileten ddikide pedig
egyenesen elvaras, pl. helpdesk, recepcios, tikafgy konny sikert elérni.

Segitségnyujtas

Az eldzének a forditottja, vagyis a tamadoé idé& egy hibat, melyet mar az elején
agy épit fel, hogy a megoldasat az adott helyzeéiseidbben azé személyében lassa meg
az aldozat. A tdmadd a mesterséges kényszerh&liizasiznalasaval fog hasznot hazni pl.
azaltal, hogy tavolrol hozzéafér az aldozat szaréipétpez, vagy nyomtato javitast, villany-
szerelést imitél. De &hyhoz juthat Ugy is, ha az elvégzett szivességénébe, fizetség
helyet ,viszont szivességet” kér, amivel vissZaisyarodtunk a segitségkéréshez. [5, p.81-
82] Egy jol ismert szabaly a tarsadalmi interakeidpbhogy a szivesség szivességet szdl,
meég akkor is, ha az eredeti szivességet kéréslrajiiiottak fel. Ezt az eljarast hivjuk
reciprocitasnak.
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26 KOLLAR CSABA, ZAKAR AKOS

Forditott social engineering

Kevin Mitnick ezt a technikat ,forditott szuras kaevezte el, amit mar nehezebb
kivitelezni, mint az eélbb emlitett segitségnyujtast, de hasonlit hozzagBhek oka, hogy
joval tobb ebkészlletet és specialis képességeket igényel. Adénak ugyanis még a
probléma létrejotte étt meg kell gyznie a dolgozét arrdl, hogy baj esetén bizalommal
fordulhat hozza. A probléma megoldaséra iranydaetkes kérdések feltevésekor mar eleve
agy manipulélja a kérdéseit, hogy az aldozat kinmnelszolja magat a bizalmas informa-
ciokat illetsen, amik elemei lehetnek és megalapozhatnak egylkexebb tamadast.

Megszemélyesités

Itt kifejezetten nagy jeleisége van a tAmadd kinézetének, mert az emberdstaz e
benyomés alapjan a fejukben bekategorizaljak ageigeket. ,A huméan alapu technikak
nagy része alapvén arra irdnyulnak, hogy a tamado egy masik szeraklgdja ki magat,
amely lehet valo vagy fiktiv személy”. [7, p.9] Anbado célja, hogy elhitesse az aldozattal,
hogy6 valdban az — legyen akar fiktiv, akér valds szgméy — akinek kiadja magat. Mivel
tobb alkategoridkra lehet bontani eme komplex té&siafbrmat, igy erre részletesebben a
kovetkedkben fogunk kitérni.

Eptiletbe val bejutas

Ezen technikdnak alapvenn harom tipusa ismert: tailgating, piggybacking,
masquerading [8, p.39], s tartalmukban e haromléogatfedést mutat, illetve a szakiro-
dalom sem egészen kovetkezetes a hasznalatukéenlleA tailgating és a piggybacking
egyarant arra utalhat, hogy a tamado egy jogosigtdaendelkeZ személyhez tarsul, be-
szélgetésbe elegyedik vele, s igy képes bejutoingas (lezart) tertletekre, vagy ugy jut
be, hogy nem sziikséges beszédbe elegyednie ntessatselekmény nem mindig illega-
lis, bar a belépés rendszerint jogosultsdghoz gg/eagedélyhez kotott, amivel a tamado
nem rendelkezik. A tamad6 nem csak az emberi humagyengeségeit hasznalhatja ki
(amire a szoros kovetés, a piggybacking épul),lmetansagi (nem csak informatikai) rend-
szer gyengeségeit is (a tailgating fogalma inkéidiee kothet), példaul egy ajté automa-
tikus zarasanak késleltetése &adlét biztosit arra, hogy a tamado is bemenjen, vagpak
olyan fizikai hatsoé ajtok melyek védelmére nem ftwtdak kelb figyelmet, s igy a tamado
minden kuléndsebb nehézség nélkil besétalhat. Ajumeaading Iényege, hogy a tamado
meggyzi a személyzetet arrdl, hogy neki joga van bizalntigkos informaciok megszer-
zéséhez (pl.: informatikust, vagy b&lsllervrt jatszik, akit a kézpontbdl kildtek ki). A
hitelessége érdekében hamis béképtyat, hamis céges egyenruhat hasznalhat. Hatéroz
fellépésének kdszonlien az elletirzésért/beléptetésért fedel személy(eke)t viszonylag
kénnyen meg tudja téveszteni.

Kukabuvarkodas

Ahogy a médszer neve is mutatja, nem tul kifinogrkdimmunikaciot nem igéngl
technikardl van sz@, ugyanakkor fontos, hiszen fapgahat egy kébbi komplex tama-
dast. A tAmaddnak @&zor meg kell szerveznie, hogy milyen modszertbigua kukahoz
agy, hogy az ne keltsen gyanakvast abban, akiszze¥eszi. Ezt kovéen egy nyugodt
helyen alaposan at tudja vizsgalni annak tartalEi#ez informaciot kell dijteni a kukak
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tarolasarol, elszallitasardl is. [5] BeszélhetUkfravallalati, akar privat szférarol, a felel
len emberek rengeteg olyan informaciot tartalmasdgakat dobnak ki a szemetesbe, mely-
rél igy gondoljak, hogy az szinte edylmeg is semmisul. [8, p.39]. Sokan lebecsulik énne
a modszernek a hasznalatat, pedig megannyi entiékesnentumot tartalmazhat a munka-
helyi szemetes:

e Szervezeti abrdkat, helyszinrajzokat: felfedikszletes struktirdjat a cégnek, fizi-
kai felépitését, tiltott terlleteket (pl. szerveolsak).

« Nyomtatott e-maileket, jelentéseket, faxokat: f@tfek személyes informéacidkat
dolgozordl, a jelszavak, szédesek, bels utasitasok mellett.

* Belss kézikdnyveket, utasitdsokat: felfednek foglalktésaadatokkal vagy az al-
kalmazott IT rendszer hasznélataval kapcsolatasrmdciokat.

« Esemény feljegyzéseket, naptarakat vagy nyomtseathitogépes logokat: felfed-
nek olyan informacidkat, amik a felhasznaloi bekigdentkezésekre vonatkoznak,
igy segiteni fogjak a tAmadét a thmadas medfédépontjanak kivalasztasaban.

» Telefonszam listakat: felfedik a dolgozok neveibés telefonszamaikat.

Jelszavak kitalalasa

Szandékosan a kitaldlas szot hasznéljuk és tesshuknan alapa technikék kozé,
mivel itt sz6 sincs adathaldszat atjan, vagy kutirielszo feltod szoftverek segitsegével
megszerezhathitelesit adatokrél. Jelenleg is megallja a helyét Jeff Grunondasa, mi-
szerint ,napjainkban, az informatikai rendszerekbdritelesités legelterjedtebb formaja a
jelszé”. [9, p.114] Mint ahogy arra a kutatasi jekest tartalmazo masodik részben még ki
fogunk térni, itt a felhasznal6 altal hasznalt gyejelszavak megvalasztasaban kell keresni
a gyengeséget, amit a tamadod ki tud hasznalnilszgeak nagy része ugyanis bizonyos
fokl személyes ismeretség vagy informacioszerZgttken viszonylag konnyen kitalal-
hat6. A jelszavak egy jelefg részénél pedig — ahogy az az alabbi abran lathatég a
személyes alaposabb ismerete sem sziikséges.

<Y ;
What Are the 50 Most Common Passwords? 48} SecurityScorecard

Based on most common duplicate p s within a breach of o 30 million accounts.

1. 12345686 11, 128321 21, 2g222 31. 333333 41, passwordl

2. 123456789 12. 1g2w3edrbt 22. 112233 32. 123qwe 42, glw2e3rd

3. gwerty 13. ileveyou 23. abcl23 33. 1567863 43. qgguwlil2?

4. password 14. 1234 24. 8989999 34. glw2e3rdibyd 44. sunshine

B. 12345687 15. 666666 6. 777777 35. 887654321 45, zxecvbnm

8. 12345678 16, 664321 26. qguertyl23 36. 1g2w3e 46, 1goz2wsx3edc
7. 12345 17. bBEBbbE 27. gwertyuiop 37. michael 47, liverpool

B. 1234567860 18. gfhikm 28. B88888 38. lovely 48. monkey

9. 111111 18, 7777777 28. princess 38. 123 48, 1234qgwer

16. 123123 20. 1g2w3edr 30, lgoz2wsx 40, gwel23 50, computer

1. Abra: A leggyakrabban hasznalt gyenge jelszgl@k
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Bizonyos munkahelyeken — a ,tulzott” bizalom ésagdlti Iégkor miatt — nem ritka,
hogy a felhasznalok megadjak egymasnak a jelszatyaikzel dntudatlanul sulyos kocka-
zatnak kitéve az adott rendszerbeli fibkjuk sagfiidyeletét. Egy 785 szervezetet tanulma-
nyozo6 kutatas [11] a dolgozok jelsz6hasznélati &zak elemezte. A vizsgalt cégek 61%-
nal talaltak olyan felhasznéalokat, akiknek jelszavam jarnak le. 40%-nal fordultakéel
olyan engedélyezett felhasznaldi fiokok, melyek elawultnak szamitottak, azaz mar nem
aktiv dolgozokhoz tartoztak. Osszevetve, atlagmsianien masodik fiok ebbe a kategori-
aba tartozott. A felétlen magatartas altal ez a statisztika is ramupalsao kitalalas mod-
szerében l&vlehetségekre, melyre kutatasi jelentéstinkben mi is daiifdk térni.

IT ALAPU MODSZERREL VEGREHAJTOTT TECHNIKAK

Ide azok a technikék tartoznak, melyek informatiésikdzok — jellenten szami-
togépek és okostelefonok — segitségével probalgd atejteni a gyanutlan felhasznalét,
azonban itt is az emberi mulasztast, hiszékeny$eganalja ki a tdmadd. ,Ezen technikak
jellemzje, hogy a social engineer azt hiteti el az alduiadl, hogy egy valodi rendszerrel
kommunikalnak, s nem veszik észre, hogy csalazatdiva valnak” [8, p.39]. Nagyd@iye
a humén alapd moédszerrel szemben, hogy a szenié@pésktus elkertlésével a lebukas
kockazata minimalizalhato.

Szamitbégépes technikak

Elhagyott adathordozdéAlapveten a kartékony programok terjesztésének egyik
mdbdszere. A technika ismert angol neve a baitimjcaalogatast, beetetést jelent, de ,Road
Apple” tamadasnak is nevezik[12]. Kiindulaskénamado egy kartékony szoftvert telepit
egy, de inkdbb minél tébb tetdages adathordozéra — tbbbnyire pendrive-ra, SB/&éa,
régebben optikai, illetve ploppy lemezekre — majdkat a célszemélyhez kdzeli helyeken
(pl. mosdo, konyha, targyalo, recepcio, folyostomiato, iroda, parkolo) elhelyezi, szét-
szorja. Kivalé csali lehet egy figyelemfelkélfelirat pl. ,bizalmas” elhelyezése az eszko-
z6n. Az emberi kivancsisagbol eéed ebbb-utdbb valaki meg be fogja tenni — reméfhet
leg — a véllalati szamitogépbe és a rajté ignogram mar meg is kezdi dikbdését. Meg-
emlitjuk még a kéartékony kod terjesztésének egyébjait, mint pl. postai Gton/futarral
bekuldott, reprezentaciés ajandékként osztogadgly ujsag mellékleteként eljuttatott adat-
hordozdét, e-mail melléklet csatolmanyét, weboldeddatasat, azonban ezékébb bemu-
tatasara tartalmi korlatok miatt nem bocsatkozlp[105-106].

Billentyiizet napl6z6A Keyloggerek/Key stroke loggerek lehetnek szoftgeal-
kalmazasok vagy hardveres eszkdzok igkdtlésiket tekintve a felhasznalo tudta nélkdl
rogzitik a billentyizet leutéseket, beallitastol és tipustol figggpedig elkildik a thAmadoé-
nak. A hardveres megoldas valasztasa esetén, mditiagnél is, szintén szikséges az em-
ber altali céleszktz elhelyezése. Ez a lebukagtligsmiatt kockazatos is lehet, azonban a
telepités hatékonyabb, mivel semmiféle gyanus eedftweboldalt nem kell igénybe venni
a kezdeti mikodéshez az aldozatnak. Az elhelyezés soran felhk@rtkazat nagyszéen
csOkkenthet pl. takarito, karbantartd személyzet kbzbenjardis@kik nem keltenek gya-
nut egy irodai dolgozoban.
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Adathaladszat Az adathalaszatot, vagyis a phishing-et jelszohatask is fordit-
hatjuk, azonban nem csupan jelszavak, hanem bdatalg bizalmas informaciok stb. meg-
szerzése is cél lehet. Amennyiben nem tdmegereinditanak ,phishing kampéanyt” az
elkdvetk, megcélozhatnak a szervezeten belll egy adatiédye(spear pishing) vagy egy
felsdvezett (balnavadaszat/whaling) is. Az adathalasz e-kalealanos jellemi kozé
tartozik az &ltalanos megszolitas, helyesirasi khibasznalata, slrgetés, szamlazaro-
lasra/szolgaltatasbdl valo kizarasra figyelmeztetgameélyes informacidkra vonatkozo ké-
rés. A phishing levelek oridsi mennyiségét az REAR IV. negyedéves jelentése [13]
mutatja be a legjobban, miszerint 2019-ben a phisleivelek 60%-at tették ki éves szinten
a csal6 szandéku tAmadasoknakz&hegyedévhez viszonyitva itt volt tapasztalhata |
nagyobb aranyu névekedés. A CERT-GIB jelentésébgi2020.02.13. és 2020.04.01. ko-
z0tt tobb szaz koronavirussal kapcsolatos phiséingil analizalasarol szamol be. Az e-
mailekben 65%-ban kilonb&zipusd kémprogramokat (spyware), 31%-ban hatsdajt
(backdoor) és 4%-ban zsaroldvirusokat (ransomwatéjtak, melyek a csatolmanyban
voltak megtalalhatéak. Az adathaldszok a tomegesieiizenetek kildésén felul tovabbi
mdbdszerekkel is atejthetik aldozatukat, adataikébéde érdekében. Ezek kdzil a harom
leggyakoribbat az aldbbiakban ismertetjuk.

Al weboldal. Egy olyan weboldal készitése, mely regisztracidieibten csabito
nyereményeket igér, nem nehéz feladat, az eltesfekibnnyen kezelh®CMS rendszerek-
nek készonhéen. Természetesen ezek mogott valds nyereményjatés. A regisztracio
soran begjtott e-mail cimekkel mar eleve egy adatbazishoapelkovet, amit kégbbi
adathaldszat soran felhasznalhat, valamint egydsrajakat szerez, amik kotbletehet-
nek a felhasznélé mas webes alkalmazéasaihoz pmtaedva egy komolyabb tAmadéshoz.

Hamisitott weboldal. Az &l weboldallal szemben annyiban kilénbdzik, yneg
esetben egy létézs j6l ismert tobbnyire pénziigyi szektorban étintéllalat weblapjat
masoljak le. Az eredeti weblappal szemben a haottisiteboldal URL-jében minimalis
kulonbség fog jelentkezni, amit a nem kk#ppen figyelmes felhasznalé nem fog észre-
venni és az oldalra belépve johisdem megadja hitelegitadatait, amik elkildésre kerdl-
nek a tamadonak. Az oldalra iranyitas altalabanildimanetben talalhato linkkel torténik.
Egyes felmérések szerint minden tizedik URL kéartgkoldalra iranyit [15].

Farmolas. A pharming soran a felhasznal6 nincs és nem &t feldataban annak,
hogy hamisitott weboldalon jar. A tamado a DNS weak sérilékenységét hasznélja ki
vagy az aldozat szamitégépén talalhat6é host fajtionitja, ezaltal az URL-ben nem fog
kilénbség mutatkozni a hamisitott és eredeti welhdidzott. A moédszerek eredménye
ugyanaz, eltériteni a felhaszndl6t attol, hogyletaaelérni kivant URL cimen [éwvebol-
dalt megtekinthesse, helyette mas oldalra lesarétitva.

Kéretlen e-mail A spam Uzenetek irrelevansak, kéretlenek és namedben ér-
keznek. A tdbbnyire marketing célbdl erkerermékek értékesitésének novelését célzg le-
velek mellett ide sorolhatok a scam tipusu, azigzkus atveés Uzenetek, valamint a hoax-
ok, azaz a lanclevelek is. A scam-eknél altalabaghamisitjak a feladé e-mail cimét és
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ismert nagy cégek nevével élnek vissza, akik nyérgmil értesitik a cimzetteket. A lanc-
levelek célja §ként az e-mail cimek betiyése. De a fentiek akér kartékony csatolmanyo-
kat (pl. virusokat) is tartalmazhatnak. Az ilyersz€ly mellett kozvetlen kart is okoznak,
mivel egy vallalati felhasznal6 idejét a produktivinka helyett, az Gzenetek torlése, ese-
tenként megnézése koti le. Gyakorisagukat mi setatiajobban, mint az, hogy a Syman-
tec szerint [16] 2018-ban a fogadott e-mailek 558p@m volt. Az IBM adatait alapul véve
a spam Uzenetek URL-jei mintegy 70%-at teszik itk fenyegetés tipusnak.

Alvirusirtd. Ezeket a programokat scarewareknek is hivjak, égyah neve is utal
ra, félelmet akarnak kelteni. Akar egy felugré &kknt megjeleé animacioval is — mely
szkennelést imital — konnyen elhitetik a laikuhésznaldval, hogy a szamitogépe virussal
fert6zodott meg. Ezt kovéen felajanljak a sajat termékuket, ami megolddshjea prob-
[émara, ami lehet ingyenes vagy figetszoftver is. A valésag ezzel szemben az, hogy a
tamado altal felkinélt program telepitésekordaitik meg a felhasznalé szamitogépe. A
program karos kddja informaciokat is szivarogtathéeszidjenek a megfeéizott géepél,
ami ebtte lehet, hogy mentes volt a virusoktdl. Jellgjink tovabba, hogy a hattérben blok-
kolhatjak a mar meglévhiteles virusirtonk frissitését vagy elérhetetéeteszik a program
torlését uninstall funkcioval [5, p.98]. A felhasad az ilyen karos programok telepitésekor
kettés kockazatnak is kiteszi magéat. Egyrészt fizetaygsn szoftverért, ami nem télti be a
funkcidjat, vagyis nem irtja a virust, masrészt fagdzi a szamitogépét kartékony prog-
rammal.

Zsaroldvirus A ransomwarek, vagyis a zsaroldvirusok olyan kangkszoftverek,
melyek zaroljadk az eszkdzoket vagy titkositjakjaukdévo adatokat annak érdekében, hogy
bevételre — manapsag jelleden kriptovalutara — tegyenek szert a tulajdonostébrtszést
kovetben megjelet képernyn az elkoveik azt igérik — természetesen barmiféle garancia
nélkil —, hogy egy adott 6sszegért cserébe vidfiyaah hozzaférést és megkuldik a titko-
sitas feloldasahoz szilkséges kulcsot az érintptiegévagy adatokhoz. Altalaban email
mellékletként, tavoli asztal kapcsolat kihasznaldsérojai program bejuttatasaval, vagy
bongészés kdzben linkre kattintassal is terjedhkethipusai kozt megtalalhatéak a lemez-
kodold (titkositja az egész merevlemezt), a képiz@nold (megakadalyozza a hozzaférést
az eszkoz képerdjéhez), a crypto (titkositja a merevlemezen takélfézonyos adatokat)
valamint az okostelefonra szant valtozata a Plldfiegmegvaltoztatja a hozzaférési kddot)
[17]. A legtobb zsarol6 virus csalad célpontjai m@igdig a Windows alapu szamitbégépek
[18]. Az utobbi idk egyik legsulyosabb zsarolévirus tAmadas sorox&tanaCry és a
Petya netr ransomware volt 2017-ben [19]. A 2018-ban ismerétk Ryuk zsaroldvirus
2019-ben mar a legtébb agazati szektorban megsafaliolt [20]. Az Interpol kdzlemé-
nyében [21] figyelmeztet, hogy napjainkb@ként korhazakat valamint mas egészségugyi
intézményeket — melyek a koronavirus frontvonalétemcolnak — éri a legtdbb zsarolovi-
rus tamadas.

Trojai program. Ahogy Jeff Crume is megfogalmazta a tréjai falGamlyrosszin-
dulata szoftver, amely funkcioja alapjan hasznosraaly érdekesnekinik, de az alca mo-
gott megh0z6doé szandék rossz” [9, p.291]. A proglamiikddési elve a mitoldgiai Trojai
faléhoz hasonl6an a megtévesztésen alapul. Mastloak, mint amit valéjdban mutatnak,
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igy az egyik legmegfelébb mddszer, amikor a tAmadoé tavolrdl akarja atvaltozatat.
Ismertek azonban olyan tipusai is, melyek valolEgrehajtjak a kinélt — esetenként széra-
koztatd — funkcidkat, viszont ezek mellett kartékorejtett tevékenységet is végeznek. A
trojai programok rkddési elve kulonbozik a virusokétdl, ugyanis neprodukaljak ma-
gukat és nem feltétlendl tartalmaznak olyan kamgkcddot, mely a rendszertkbdését
leallitana. Céljuk a szamitdgéphez valo illetékidimzzaféerés, kémkedés lebmigének
biztositasa [22]. Funkciéjuk alapjan igy megkilortetiink billentyizet lettést naplézo,
hatsoé ajtot nyitd, jelszavakat i@jyo, reklamoldalakat megnyitd, felhasznaldi adatolet b
gyiijté trjai programokat. Altalaban weboldalakon valddészés, e-mail melléklet meg-
nyitdsa, vagy elhagyott adathordozén keresztubjpuiik hozzajuk [8, p.50-51].

Hamis szoftver telepft Az elmult egy évtizedben jelentek meg, céljuk ayaam
haszonszerzés. A tamado ingyenesen letdltsmbftvereket tomdrit be és teszi kozzé k-
|16nb62 weboldalakon. A kicsomagolasi — vagyis a hamiptiéést imitald — rivelet végén
megprobdlja ravenni a felhasznal6t arra, hogy alds/cimen kuldjon pl. emelt dijas SMS-

t vagy online fizetéssel rendezze az ditet kod ellenértékét. Amennyiben a felhasznald
fizet, a szoftver készen fog allni az installaléssaa hasznélatra. A tAmadé lényegében egy
ingyenes szoftvert nyujt a felhasznaldénak extrértlgserébe, ezért is nevezik paid archive
technikanak [23].

Halozat figyelésA haldzatok figyelése, azokon vald hallgat6zas ekgjtasa kedl
foku szakértelmet igén§lfeladat. Ezért a laikusok azt is gondolhatnéakytiogabb a hac-
kerek, mintsem a social engineerek kompetencidgibarik. Az igazsadg azonban az, hogy
nem két kulonallé halmazrol beszélink. Egy hackernkegyen az jo vagy rossz szandéku
— a social engineering is egy szelete a munkajédbgk.aktiv MITM (kbzbeékeéldéses)
tAmadas végrehajtdsa sordn megtévesztheti mirelegtdkinek a levelezésébe beéHé,
vagyis hozzafér az e-mailjeikhez, ezaltal akar nsittiatja is a levelek tartalmat sajat érde-
keinek megfelélen. Jellemé& példa, amikor két pénziigyi partner esetén kicser&él
bankszdmlaszamot a sajatjara, igy a jogosult féettes fogja megkapni a pénzt. De a
kozbeékaldésen kivil a normal adatfolyam megszakitasaafids generalasa és a passziv
lehallgatas is ide tartozik. A hacker be tud &8al a felhasznalo és egy webszerver kozti
kommunikacioba is.

Wi-fi tamadas.Egy nem megfeléken megvalasztott, azaz tul gyenge, alapértelme-
zett, régota hasznalt jelszéval nagy veszélynedztdski akar a céges, akar a magan vezeték
nélkuli haldézatunkat. Ugyanakkor elavult titkositgd. WPA, WEP) mechanizmusok al-
kalmazasaval szinte par masodperc alatt téviéetalik a haldzatunk és az eszkozeink. Epp
ezeért tokéletes célpontjai a thmaddknak az olydyshimek, ahol ingyenes wi-fi hasznalat
van biztositva, vagy ki van irva a wi-fi jelszé plkavézoban a barpulton vagy egy szallo-
daban. A tamaddk akar a nyilt haldézatot is komptigthiatjak vagy létrehozhatnak rouge
AP-ket, ami egy rosszindulatd masolatakénik fel az eredeti wi-fi hozzaférési pontnak.
Amennyiben a felhasznaloi készilékeken elmentésréltka leméasolt vezeték nélkili ha-
|6zat neve, a tamado mar a sajat hal6zatdban fadd@ohnyedén ellophatja az aldozat szen-
zitiv informacidit pl. netbank belépési adatait.
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Felugro ablak.A felugro ablakok raveszik a felhasznéaldkat, hogy elyan hivat-
kozésra klikkeljenek, ami atiranyitfet egy hamis weboldalra. Itt személyes informacio-
kat kérhetnekdik vagy kartékony programok tétinek le a szamitdégépukre agy, mint a
mar emlitett keyloggerek, tréjaiak és a virusokAisnegjele pop-up ablakok altalaban
valamilyen nem létézoperacios rendszerbeli problémara és egyben méessoia hivjak fel
a figyelmet. Ezzel csabitjdk a felhasznélokat éadinaljdk kivancsisagukat, hogy raklik-
keljenek az adott linkre, amivel hozzajuthatnak@galtatashoz vagy akar egy értékes nye-
reményhez. Ellophatnak halézati login adatokarimh hogy a halozati kapcsolat megsza-
kadasanak szinlelése miatt a megjéledatmeékben Ujboli bejelentkezést, hitelesitést kér-
nek a felhasznal6tél. Amikor a felhasznél6 kovetlest az instrukciokat a kartékony prog-
ram telepibdik a szamitogépre, informéciokat szivarogtatva tamadonak.

Uzleti e-mail kompromittalasBusiness Email Compromise-ként (BEC) ismert je-
lenség az angolszasz allamokban jelent mégzét, majd lassan szinte az egész vilagon
elterjedtté valt. A csalok a pénzigyi tranzakciéldnyolitdsaban részt \eilletékes sze-
mélyeket ejtik tévedésbe azaltal, hogy magukataitésiknek vagy partnercég képwvisel
jének adjak ki és idegen bankszamlaszamra kérnikadas teljesitését. A kivitelezés soran
a tamadok nyilt online forrasokbdl (pl. cég webdagg adatbazis, kdzbeszerzési €xbrz
részletei stb.) vagy akar kuka buvarkodas sorarsmeggett informaciokbdl megtudjak az
adott vallalatnél dolgozé fdisreze6, valamint pénzigyi terlleten dolgozok nevét ésiema
cimét. A profilalkotast kovéen és a sziikséges mennyisadatok birtokaban, a csalé ma-
géat a partnercég képvisginek kiadva — formailag és tartalmilag hitelestieié — e-mail
Uzenetben arrdl tdjékoztatja az aldozatot, hogyébien egy masik bankszamlaszamra utal-
janak. Amennyiben a célpont vedgt kivanja megszemeélyesiteni a tamado, azonrei ut
lasra utasitja a beosztottjat. Amennyiben nem 8ilar e-mail cimet teljes mértékben uté-
nozni, az eredetihez nagymértékben hasonlitd eafraihel és a stégség, fontossag lat-
szatanak keltésével tobbnyire sikeresen kivitelédkeaz e fajta tAmadasok. A magansze-
mélyeket célzo valtozataban a tamadok privat pdgtdélett veszik at az irdnyitast, ezt a
tipusat E-mail fiok kompromittalasnak, azaz EmaitcAunt Compromise-nak hivjak
(EAC). 2019-ben az FBI IC3 kézpontja 23.775 db BEA tipusu panaszrdl kapott beje-
lentést, ami t6bb mint 1,7 milliard $ kart okozatsértetteknek.

Kép és vide6 hamisitds. deep fake-nek nem kifejezetten célja a kozvedieyagi
haszonszerzés. Blsorban reputacié csdkkenést valt ki, de egyre inlkdbemberek véle-
ményének manipulalasanak eszkdzévé valt, mint ahdgke news is. Ennek szerepke§

a valasztasi ciklusok idején ételik ki. Kezdetben allé képeken l&gzemélyek arcat vagy

a kezikben l&vtargyakat, hattereket modositottdk. A technikifigjsével és a célszoft-
verek megjelenésével az elmult években azonban adgagok szerefihek arcat és hang-
jat is sikerult fiktiv tartalommal ellatni. A modivassal elérhéthatas lehet akar megalazo
(pl. szexualis tartalom esetén) vagy tarsadalmitagralisan elitélentis. Célpontjainak
tekinthetjuk akar az egész online kbzonséget, akiklvideokat potencialisan megtekintik,
de igazi aldozatai azok a politikusok, celebekessegek, akiknek visszaélnek az arcaval
és hangjaval.
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Telefonos technikak

A kiberbiincselekmények ndvekedésének egyik oka a mobil téépia fejbdése.
A mobil alapu internetet napjainkban mar telefontailetsl, kilonbdz okos eszkdzokit
is kdnnyedén el tudjuk érni. Szinte allandoan anleghetlnk a kilénbdzinstant tzenet-
kildé szolgéaltatasoknak kdszonben. Ez a kdzvetlen hozzéaférés kényelmet, egyben koc
kazatot is jelent a felhasznaldknak. A tamadok tskefonra készilt mobil alkalmazasokat
is hasznalhatnak, hogy végrehajtsanak mobil alepialsengineeringet. Ennek eredménye-
ként sok trikk jelent meg, amivel becsaphatjakrakereket.

SMS.A smishingben az SMS sz6veg kéilendszert hasznaljak csaliként a hacke-
rek, egy olyan cselekvés kifejtésére, amivel rgakidenni az aldozatot, hogy megnyissa
az lUzenetben IéVinket. Ezzel akar kdzvetlendl letdlthetnek egylweaet, atiranyitjabket
egy karos weboldalra vagy felhivhatnak egy emédisdielefonszamot is. Masik valtozata
az SMS csatorna kihasznéldsanak az adathalasz&gramlonbos urtuggyel (pl. adat-
egyeztetés) személyes adatokat, bankkartya addkketk a csaldk az tgyfeléktA meg-
szerzett bankkartya adatokatimbzok online vasarlasra is felhasznéalhatjak vagy égiéke
hetik a darkneten. Jelleizhogy a social engineerek ezen a csatornan ikégyek ki-
hasznélni a pandémia okozta helyzetet. Az US Cglardy and Infrastructure Security
Agency és a UK's National Cyber Security Centrdé&tdgnyében [14] egy ilyen mbdszerre
hivja fel a figyelmet. Itt az Egyesult Kiralysagbi@ns allampolgaroknak igérnek pénzt, a
koronavirus elleni harchoz. A linkre valo kattirdaka neviiket, e-mail cimuiket, lakcimuiket
és banki adataikat gjthetik be a csaldk az aldozatoktdl.

Kartékony mobilalkalmazasA tAmado elszor létrehozza magét a kéaros kodot tar-
talmazé alkalmazast, ami akar egy jatéknak vagyéndekes alkalmazasnak ishbet. Al-
talaban ezen funkciét is ellatja a valodi céljaletel Ezt kbveben feltdlti az alkalmazasokat
kinalé webes platformokba, majd varja, hogy a fetinéld az applikacio leirasa, ikonja, —
esetenként manipulélt — pozitiv vélemények alalgtiitse az alkalmazéast. Mivel a legtébb
esetben az emberek eredetinek hiszik a termékeetiijtik, majd telepitik az eszkdzikre.
Ezzel mar kezdetét is vette az eszkozoterse és maris veszélyben vannak a felhasznalo
hitelesit adatai (pl. login nevek, jelszavak), mivel azokkdildheti a malware kés#jé-
nek. Vagy rosszabb esetben teljesen atvehetik dlibmz aldozat telefonja felett, hozza-
férve névjegyzékéhez, fotdihoz, feljegyzéseiheaikpihez. A Symantec felmérése szerint
2018-ban minden 36. mobiltelefonon magas kockdmsorolasu applikacio volt telepitve
vagy rendszergazdai jogosultsdggal futottak. Ebhitkat rootolt vagy jailbreakelt eszk6-
z6knek nevezzik [15]. Az ilyen telefonok hasznatetgy biztonsagi kockazattal jar. Napi
aktualitas vonatkozasaban megemliterebgy a Checkpoint 2020. &prilisi beszamolojaban
[24] 16 kulonbo# karos alkalmazasrol ad hirt, melyeket a koronavjanvannyal dssze-
fliggésben hoztak létre a terjggzEzek hivatalos alkalmazasként tintetik fel maguk
azonban céljuk a felhasznél6i adatok ellopasa, pagmium szolgaltatasok generélasa ré-
vén bevételhez jutni.

Hamis biztonsagi alkalmaza#\ tamado els 1épésben megfdizi az dldozat sza-
mitogépét egy olyan kartékony programmal, ami éxlzék netbank belépési szandékot.
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Ekkor a rendszerképerély megjelets felugré ablakban jelzi a felhasznalonak, hogy egy
mobiltelefonos alkalmazast kell letdltenie a nektmnvald bejelentkezéshez, ugyanis ott
fogja megkapni a biztonsagi Uzenetet. Ezzel a ki&tfas hitelesités biztonsagérzetét hasz-
nalja ki a tamado, elhitetve az aldozattal, hogg@z Ujabb plusz biztonséagi funkcio a net-
bank hasznélatahoz. Az ajanlott alkalmazéas ternesze a tamado altal irt applikéacio lesz.
Amikor a felhasznalé letdlti az appot a tamadd mega a bizalmas informaciokat ugy,
mint banki belépési hitelesitadatok (felhasznalénév, jelszd) és utdna a vambdsodik
faktoros hitelesit kddot is, amit a bank kild az &ldozatnak pl. SMSeresztil. Felhasz-
nalva ezt az informaciot, egy tamadé hozzéafér dazat bankszamlajahoz és anyagi kart
okozhat neki.

Ujracsomagolt alkalmazasidott egy mobil alkalmazas, ami azt teszi, aminten
kell mindenféle kartékony mellékhatas nélkll. A s egyszéien letblti a népszérapp-
likaciot az aruhazbol majd az altala irt malwaretzédadja, mintegy Ujracsomagolja az al-
kalmazast é$ is feltolti. Amikor a felhasznalé letolti a marssrindulatl alkalmazast, a
kartékony program telegidik a mobiljara, giijti a bizalmas informacidkat és elkildi azo-
kat a tamadonak.

Instant Gzenetklld. Egy tAmadd instant lzenetkél@dlkalmazasokon keresztil
online cseveghet a kivalasztott aldozattal. Miwdizalmaba férkzott, megprobal szemeé-
lyes informaciét szereznile, amiket felhasznalhat arra, hogy felttrje adsinalo fidkjait.

De Osszetettebb tAmadast is indithat, — haszndheaadban emlitett megszemélyesitéses
technikat — egy hamis profilt bemutatva az aldoaltriiveheti kilonbdzjogcimen pénz
utalasra is, abban a hiszemben, hogy ezitk&busasan vissza fogja kapni. Ide sorolhat6
meég az e fajta platformokon kapott Gzenetek, mddgaka kdzvetlen linkre rékattintva ka-
ros tartalmak toidhetnek le a telefonunkra. A linkek cime, anim&@pé el§ ranézésre
megnyeé lehet, érzelmekre, egészségre, pénzigyekre utatkkel ellatva nagy csabitast
jelent a megtekintésre. Tartalmazhatnak tovabblkésa kedvezményes utazéshoz, biz-
tonsagi frissitéshez vagy adathalasz oldalra itriyikeket is.

Csalo hivasA telefonon keresztul elkdvetett cselekmények kdzégalasok igeny-
lik a legkevesebb technikai ismeretet a tAmad&rélsitt viszont annal inkdbb sziuksége
van a mar korabban emlitett manipulacios médszig&kybevételére, ugyanis csak par
perc all rendelkezésre, hogy végrehajtsdiaeaietet. Nehézsége, hogy kizardlag a verbdalis
kommunikécios csatornat hasznalhatja. A teleforobrtikakrol sz616 rész zardsaként ha-
rom jellegzetes madszer végrehajtasat szeretnéwnknan aspektus oldalardl részleteseb-
ben bemutatni.

A Buntettorvenykonyvél szolé 2012. évi C. torvény 373. § (1) bekezdése k
mondja, hogy aki jogtalan haszonszerzeés végett t@astiésbe ejt vagy tévedésben tart és
ezzel kart okoz, csalast kovet el [25]. Az utdblibkben elszaporodott Ggynevezett
,Unokézoés csalasok” is ezen alapulnak. A tAmadéstizordkban felhivja az dd, jellem-
z6en egyeduldllo aldozatat, majd olyan rovid tortéhéitet el vele, melyben az érzelmi
rahatasnak nagy szerepe van. Feld¢eitékenységik soran a telefonkdnyveklideint az
,0zv.” elétaggal vagy a hagyomanyos ,-né” utétaggal szérepémeélyeket célozzak meg,
akikrol feltételezik, hogy egyedul élhetnek. A célszera&bt néha kozosségi portalon vagy
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lakohelyiik megfigyelése dtjan is feltérképezik. ikdhmagét valamilyen hatésag munka-
tarsanak adja ki és azzal keriti hatalmaba az aggédysziit, hogy elhiteti vele azt, hogy
sulyos kozlekedési balesetet okozott a gyerekekajaoA megfelal egészségligyi ellatas
és a rugalmasabb jogi Ugyintézés végett hozzataéoak azonnali készpénzre van szuk-
sége. Itt kihasznaljak még a surgetést (pl. mindjarik a rabkorhazba), mintétenyest,
valamint a kitalalt életveszélyes helyzetet (doaddja atszurta a tiidejét). De olyan & el
fordul, hogy kifejezetten megkéri a csald a séstettogy masnak ne mondja el, mert bajba
kerllhet. A készpénzért, vagy ennek hidnyaban éétzmar személyesen kuldi el a csald
az egyik tarsat, aki adott esetben knék adja ki magat, ezzel a hitelesség latszatiateke

a rémult aldozatban. Az érték atadasnal mar apestt a tamado tarsa a human technika
megszemélyesités modszerének a hasznalatahoz emédyldnboa kellékek (pl. Rendrr-

seég feliratos polo, jelvény, sth.) segitenek szemdfatszasaban. Az aktualitasat ennek a
mddszernek mi sem mutatja jobban, minthogy a csal@mazkodtak a jelenlegi jarvany-
ugyi helyzethez: ,prébalkoznak telefonon is, egyn& munkatarsanak kiadva magukat
felhivnak valakit, majd azt hazudjék, hogy az eggikonuk megferiz6dott a koronavirus-
sal, és ki kell fizetni az orvosi koltségeket” [26]

Az elmult években Utottek fel fejiuket a felt@iartyas csalasok”, ahol az elkddiet
altalaban valamelyik telefonszolgaltato nevéveekivissza. Jellenéen az emberek hiszé-
kenységére, kapzsisagara utaznak. Fetdenekenységuk nem tul kifinomult, teljesen vé-
letlenszetien vagy folyamatos noveésorrendbe tarcsazva, naponta akar tobb szaz hivast
is lebonyolitanak. ATM-en, POS terminélon vagy SKi8lés utjan kulonbdrtelefonsza-
mok egyenlegeit toltetik fel a gyanutlan sértetted dldozat ezalatt abban a hiszemben van,
hogy ekdzben gyarapodik a begépelt 6sszeggel d&aaragy éppen a nyiekddot (ti be,
mely a nyeremény utaldsahoz szikséges. A valésé&guaian az elkbwét vagy hozza-
tartozoik hasznélatdban lgtelefonszamainak az egyenleg feltoltését hajtgdre. A té-
vedésbeeit szoveg altalaban sorsolason nyert pénznyeremariteaetenként kombinalni
szoktak az elkdvék nagyértél televizio vagy telefonkészilék ajandékkal is. Atetfek
altalaban a kovetkézhavi szamlakivonaton értesiiinek a csalasrol, amikor hivas utan
felhivtak a valds telefonszolgaltatojukat, mert mégyanakodni kezdenek. Az aldozatok
kozul szinte senkinek nertirtik fel, hogy ha nem regisztraltak semmiféle nyefayjatek-
ban, igy nem is nyerhettek azon. De olyan tévedégbeszoveg is ismert, amiben csak
egyszetien koteled eléfizeti adategyeztetésre, kbzponti rendszer Ujrainditaati ellen-
6rzésre, mobilkészilék virusirtdsra vagy biztonsdignsrzésre hivatkoznak. Ez esetben a
személyes adatok megszerzése a cél, melyébkiésocial engineering tamadasokban fel-
hasznalnak. Fenti médszer tovabbfejlesztett vatiéteam az elkovék kilonbos truggyel
(pl. adovisszatérités atutalasa) magat a hatosagatarsanak kiadva elkérik a sértettékt
a bankkartyajuk adatait, mellyel internetes tracigdat bonyolitanak le. Ezek jelledan
webaruhazbol valé vaséarlasok, valamint telefonlédegyenleg feltdltések. Mivel ez eset-
ben mar konkrét felhasznélasa torténik a bizalndasoknak (bankkéartya adatok), igy az
elkdvet cselekményével a Btk. 375.8 (1) bekezdésébe &ithkilermacios rendszer fel-
hasznalasaval elkdvetett csald@sndselekményét valdsitia meg [25]. Informacids reeds
vonatkozdsaban adatbevitelnek, megvéltoztatdsoakaFérhetetlenné tételnek kell tortén-
nie vagy olyan riveletnek, ami a rendszeriktdését befolyasolja. Ennél d@ntselek-
ménynél jelleméen adatbevitetil beszélhetlink, ami a jogos felhasznélo tudta Esbge-
zése nélkull zajlik.
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Végezetll érdemes megemliteni a klasszikus ,telbfigarkodas”-t, amit akar az
utcai fulkés telefonkészulékkel, akar hagyomanyasbittelefonok felhasznélaséaval is
végre lehet hajtani. A Btk. 338.8 (1) bekezdésékézi kbzveszéllyel fenyegetést kdvet
el, aki a koznyugalom megzavarasara alkalmas olgldtlan tényt allit, hiresztel, vagy azt
a latszatot kelti, hogy kdzveszéllyel jaro esemigekovetkezése fenyegetinrselekményt
kovet el [25]. Ami a telefonalénak adott esetberces vagy szandékosan szabotalo céld
(pl. birésagi targyalas elhalasztasa), az a rerelrédzerveknek ér eszktz és nagy anyagi
raforditdssal jaro rendkivili feladatot jelent. jetlemzien bombariadéra kell gondolni,
amit elkbvettek mar pénzintézetek, birdsagok, ekellen is. A hivast fogadod diszpécsert
ez esetben nem lehet aldozatnak tekinteni, hisetsi bzabalyzatok sokasaga irj@ elz
ilyenkor szikséges halaszthatatlan intézkedésekatedgt. Nem mérlegelhet a hivas valo-
disagat illeten az lgyeletes, még ha — tapasztalatai és adztiéalapjan — éte sejthet
is a hivas komolytalansaga.

ZARO GONDOLATOK

Az informatikai rendszerek, eszkdzok és alkalmazdmsznalatanal nem a tech-
nika, hanem az azt hasznal6 ember a leggyengébzigm, aki tébbek k6zott pszichiku-
mabdl, tarsas lény voltabdl, szocializaciojabéhédarsadalmi elvardsoknak valé megfele-
lési kényszerdl adodban viszonylag kdnnyen és meglében valtozatos médon manipu-
lalhatd. Ezt hasznaljak ki azok a social engineeaglk vagy a human, vagy az IT alapu
technikdk hasznalataval (de ez utdbbindl is az engyengeségre, hiszékenységre ala-
pozva) informaciokat szereznek meg aldozatuktékaaélnek azzal, vagy az altaluk elvart
viselkedésre birnak r4 gyanutlan (és gyakran engidmesedés miatt feétlen) felhasz-
naldkat. Jelen tanulmanyunkban a fontosabb médszierautattuk be, s ezen elméleti
részszel, valamint a kapcsolodo példakkal alapoated tanulmanyunk kbvetké&zészét,
amelyikben el§sorban az informéciobiztonsag huméan oldalaval fkgt® nagymintas ku-
tatasunk fontosabb eredményeit, valamint az edd&bonhat6 kovetkeztetéseket ismertet-
juk.
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