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The aim of the journal is to publish studies, research reports,
book reviews for professionals working in the field of security
science or related scinces, or for those interested in the sub-
ject of the broadly disciplinary framework of military technical
sciences, and for security awareness and developing a safety
culture. We know that the cultivation of security sciences in-
cludes the study of the history of military and law enforcement
security, as well as the knowledge of the historical aspects of
our field of science, and its development. We are working to-
wards to present the latest theoretical models and empirical
research findings in our journal. We believe that our Journal
and our authors can contribute to the creation of a world that
enables a (more) secure life for all the inhabitants of the Earth
by knowing the historical past and examining the events of the
present with precision and accuracy.

Published quarterly, typically in Hungarian, occasionally in a
foreign language. Special and/or thematic issues related to
conferences and topics are occasionally published in Hungar-
ian or in foreign languages.

Only those papers will be published which reviewed by two in-
dependent reviewers and recommended suitable for publica-
tion in the Safety and Security Sciences Review. The submitted
manuscripts must meet the requirements both of the form
and the content which can be found in the journal’s website.
Please note: we will not return unapproved manuscripts.

The studies of the staff and students of Obuda University, pub-
lished in the Journal, are recorded by the staff of the University
Library at the Hungarian Scientific Works Library (MTMT).

A folydirat célja a biztonsagtudomany teriiletén, vagy ahhoz
kapcsolédo terlleteken dolgozdé szakemberek, vagy a téma
irdnt érdekl6d6k szdmara a katonai miiszaki tudomanyok, s igy
a biztonsagtudomany tagan értelmezett diszciplinaris kere-
tébe tartozd tanulmdnyok, kutatdsi jelentések, beszamoldk,
konyvismertet6k megjelentetése, s ennek révén a biztonsag-
tudatossag és a biztonsagi kultura fejlesztése. Tudjuk, hogy a
biztonsagtudomanyok mivelésébe beletartozik a had-, rendé-
szet- és biztonsagtorténet vizsgdlata, tudomanyterdletink tor-
téneti és torténelmi vetlleteinek, s igy fejlédésének megisme-
rése. Azon dolgozunk, hogy Folydiratunkban bemutassuk je-
lenkorunk legujabb teoretikus modelljeit és empirikus kutatasi
eredményeit. Hisziink benne, hogy Folydiratunk és szerzGink a
torténelmi mult ismeretével, a jelenkor eseményeinek preciz
és akkuratus vizsgdlataval hozza tudunk jarulni egy olyan vildg
megteremtéséhez, amelyik lehetévé teszi a Fold minden lakdja
szamara a biztonsagos(abb) életet.

Megjelenés negyedévente, jellemz6en magyar, eseti jelleggel
idegen nyelven. Konferencidkhoz és témdakhoz kapcsoléddan
kildnszamok, tematikus szdmok alkalmi jelleggel magyar, vagy
idegen nyelven jelennek meg.

A Biztonsdgtudomanyi Szemle folydiratban csak két fliggetlen
lektor altal lektoralt és megjelentetésre alkalmasnak tartott ta-
nulményok jelenhetnek meg. A bekildott kéziratoknak formai
és tartalmi szempontbdl egyarant meg kell felelnie a Folydirat
weboldalan kozolt elvarasoknak. EI nem fogadott kéziratokat
nem all médunkban visszakuldeni.

Az Obudai Egyetem munkatarsainak és hallgatéinak a Folyd-
iratban megjelent tanulmanyait az Egyetemi Konyvtar munka-
tdrsai rogzitik a Magyar Tudomanyos Mvek Tardban (MTMT).
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ANDRISKA Gergé
andriska.gergo96@gmail.com

I am Gergd ANDRISKA, a student at the Doctoral
School of Safety Sciences at Obuda University. I also
obtained my pre-qualifications at the university in
safety sciences, and I also have advanced training as a
fire safety lecturer and occupational safety technician
rela-ted to the profession. Currently, in addition to my
doctoral studies, I am also completing an EHS special-
ist engineer training, also in connection with my uni-
versity training.

ANDRISKA Gergd vagyok az Obudai Egyetem Biz-
tonsagtudomanyi Doktori Iskola hallgatdja. El6-
képzettségeimet is az egyetemen szereztem biz-
tonsagtudomanyi szakiranyok-ban, emeltett a
szakmahoz kapcsoloddan tlizvédelmi el6adoi és
munkavédelmi technikusi képzettséggel is rendel-
kezem. Jelenleg a doktori tanulmanyaim mellett
egy EHS-szakmérnok képzést is végzek, szintén
az egyetemi képzés kotelékében.

BEREK Lajos
berek.lajos@bgk.uni-obuda.hu

Prof. Dr. Lajos BEREK until 2019, he was a professor at
Obuda University and the Zrinyi Miklés National De-
fense University, and since 2019, he has been a professor
emeritus at Obuda University. He served as a colonel in
the Hungarian Defense Forces between 1972 and 2006.
He has been a university lecturer since 1981. He was the
dean of the Janos Bolyai Faculty of Military Engineering
at the National Defense University from 2000 to 2007. He
was involved in the founding of three doctoral schools.
As a university professor, his main areas of expertise are
combat and operations of land forces, personal and prop-
erty security and safety, and troop leadership.

Prof. Dr. BEREK Lajos 2019-ig az Obudai Egye-
tem és a Zrinyi Miklos Nemzetvédelmi Egyetem
professzora, 2019-t61 az Obudai Egyetem pofes-
sor emeritusa. 1972-2006 kozott a Magyar Hon-
védségben szolgalt ezredesként. 1981-t6l egye-
temi oktato. 2000-2007 a Nemzetvédelmi Egye-
tem Bolyai Janos Katonai Miszaki Kar dékanja.
Harom doktori iskola alapitasiban kozremiiko-
dott. Egyetemi tandrként a f6 szakteriilete a sza-
razfoldi csapatok harca és hadmiivelete, a sze-
mély- és vagyonbiztonsag, a csapatok vezetése.

BRAUN Andras

braun.andras92@stud.uni-obuda.hu

Andras BRAUN graduated from the Faculty of Military
and Security Engineering of the National University
of Public Service in 2016 with a specialization in ra-
dar engineering. In 2022, he graduated from Obuda
University with an MSc in Security Engineering. He
participated in the operation and operation of military
radars in service in Hungary for nearly 7 years. He is
currently a doctoral student at the Doctoral School of
Safety and Security Sciences, his field of research is
the safety assessment of the operation of radar sys-
tems.

BRAUN Andras 2016-ban a Nemzeti Kozszolgalati
Egyetem Had- és Biztonsagtechnikai mérnoki Karan
végzett radar mérndk specializacion. 2022-ben az
Obudai Egyetem Biztonsagtechnikai mérnoki MSc
szakon szerzett diplomat. Kozel 7 éven keresztiil vett
részt a Magyarorszagon hadrendben 4all6 katonai ra-
darok iizemeltetésében, miikddtetésében. Jelenleg a
Biztonsagtudomanyi Doktori Iskola doktorandusz
hallgatoja, kutatasi teriilete, tanulmanyain beliil, a ra-
darok alkalmazasanak biztonsagtechnikai vizsgalata.

CSERCSA Klaudia

claudiacsercsa@gmail.com

Klaudia CSERCSA is currently pursuing her doctoral
studies at the Doctoral School of Security Studies at

CSERCSA Klaudia jelenleg az Obudai Egyetemen a Biz-
tonsagtudomanyi Doktori Iskolaban folytatja doktori ta-
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the University of Obuda. Project management, PR
and press relations, and consumer behavior taught at
Obuda University. She won a MNB Scholarship in
2021 and a National Higher Education Scholarship in
2020. She won 1st place at the Scientific Student Con-
ference in 2021 and a Special Prize in 2020. She also
worked as a demonstrator and tutor at the University
of Obuda. At the Janossy Ferenc Vocational College,
she performs official duties.

nulményait. Az Obudai Egyetemen oktatott Projektme-
nedzsment, PR és sajtokapcsolatok, illetve Fogyasztoi
magatartas targyakat. 2021-ben MNB Osztondijat,
2020-ban Nemzeti Fels6oktatasi Osztondijat nyert. Tu-
domanyos Diakkori Konferencian 2021-ben 1. helye-
zést, 2020-ban Kiilondijat nyert. Ezenkiviil demonstra-
tori, korrepetitori tevékenységet is végzett az Obudai
Egyetemen. A Janossy Ferenc Szakkollégiumban tiszt-
ségviseldi feladatokat lat el.

FAZEKAS Balint
balint.fazekas@hu.bosch.com

He is a mechanical engineer and researcher specializing
in constitutive modelling of largely deformable viscoelas-
tic materials and nonlinear finite element simulations. At
Bosch Hungary, he is responsible for developing new
simulation methods for sealing systems and short fiber re-
inforced plastic parts. His work also includes static and
fatigue strength analysis of e-motor components. In addi-
tion to his industrial role, he is an assistant professor at the
Budapest University of Technology and Economics,
where his research focuses on the mechanical modeling
of rubber-like materials and fracture mechanics of poly-
mer composites.

Okleveles gépészmérndk és kutato, szakteriilete a vé-
ges alakvaltozasra képes viszkoelasztikus anyagok
konstitutiv modellezése, valamint a nemlinearis vé-
geselemes szimulaciok. A Bosch Magyarorszagnal
szakértoként a tomitdrendszerek és a rovid szalerdsi-
tésti polimerek szimulaciés modszereinek fejleszté-
séért felel. Munkaja kiterjed tovabba villanymotor-
alkatrészek szilardsagtani és faradasi szamitasaira is.
Ipari tevékenysége mellett a Budapesti Miiszaki és
Gazdasagtudomanyi Egyetem adjunktusa, ahol kuta-
tasi témai kozé tartozik a gumiszerti anyagok mecha-
nikai modellezése, valamint a polimer kompozitok
torésmechanikai vizsgalata.

FEHER David Janos

david.janos.feher@gmail.com

I am a Chief Security Architect at a leading multina-
tional telecommunication company, specializing in
designing security systems and solutions and enhanc-
ing platform security with a focus on ISO 27001 stand-
ards. I hold a bachelor's degree in military and security
engineering with a specialization in information secu-
rity, a master's degree in economics specializing in
business development, and an Executive MBA for IT.
Additionally, I have completed a postgraduate pro-
gram in engineering coaching. My certifications in-
clude Certified Information Security Manager
(CISM), Certified Information Systems Security Pro-
fessional (CISSP), Certified Ethical Hacker (CEH),
Certified Cloud Security Professional (CCSP), Certi-
fied Google Cloud Architect, Certified Data Privacy
Solutions Engineer (CDPSE), Google Security Engi-
neer, as well as SAFe Scrum Master and SAFe Product
Owner certifications.

Chief Security Architect vagyok egy vezeté multina-
cionalis tavkozlési vallalatnal, ahol biztonsagi rend-
szerek és megoldasok tervezésére, valamint plat-
formbiztonsag fejlesztésére szakosodtam, kiilonds
tekintettel az ISO 27001 szabvanyokra. Had- és biz-
tonsagtechnikai mérndki alapképzéssel rendelkezem
informécidbiztonsagi specializacioval, vallalkozas-
fejlesztés szakos gazdasagi mesterképzéssel, vala-
mint IT teriiletre szakosodott Executive MBA diplo-
maval. Tovabba elvégeztem egy mérndki coaching
posztgradualis képzést is. Mindsitéseim kozott sze-
repel a Certified Information Security Manager
(CISM), Certified Information Systems Security
Professional (CISSP), Certified Ethical Hacker
(CEH), Certified Cloud Security Professional
(CCSP), Certified Google Cloud Architect, Certified
Data Privacy Solutions Engineer (CDPSE), Google
Security Engineer, valamint SAFe Scrum Master és
SAFe Product Owner minésitések.
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GODA Tibor Janos
goda.tibor@bgk.uni-obuda.hu

Prof. Dr. Tibor J. GODA is a mechanical engineer. He
earned an MSc degree in 1999, specializing in ma-
chine design and mechanics of solids and a Ph.D. in
2003, specializing in numerical mechanics and tribol-
ogy of polymer composites. In 2017, he earned a D.Sc
from the Hungarian Academy of Sciences, specializ-
ing in contact mechanics, mechanical behavior of en-
gineering materials and numerical modelling of dry
and lubricated sliding components. Since 2022, he has
been the head of the Doctoral School on Safety and
Security Sciences of Obuda University.

Prof. Dr. GoDpA Tibor Janos okleveles gépészmérndk
diplomajat 1999-ben géptervezés és szilardtest
mechanika szakiranyon, PhD fokozatat 2003-ban po-
limer kompozitok numerikus mechanikaja és tribo-
l6giaja teriileten szerezte. Kontaktmechanikara, mér-
noki anyagok mechanikai viselkedésére, valamint
szaraz €s kent csuszo alkatrészek numerikus model-
lezésére koncentrald szakmai munkajanak eredmé-
nyeként 2017-ben MTA doktora cimet szerzett. 2022
6ta az Obudai Egyetem Biztonsagtudomanyi Doktori
Iskolajanak vezetdje.

GOMBKOTO Judit
judit.gombkoto@msg-plaut.hu

Judit GOMBKOTO has 25 years of experience in fi-
nance, project management, and SAP consulting in a
multinational environment. She obtained her univer-
sity degree at Eszterhdzy Kéroly University in Eger,
where she graduated as an economist teacher. Addi-
tionally, she holds certifications in SAP Concur, SAP
FI, and SAP Project Management. She is also a lec-
turer at Obuda University and Budapest University of
Economics and Business. Over the past ten years, she
has worked at several consulting firms, gaining exper-
tise in SAP, project management, automation, stake-
holder management, and global system implementa-
tion. Prior to that, she held a leadership position at a
multinational company, where she was responsible for
global projects, the introduction of new programs, and
global support for SAP Concur. Currently, she works
as a Senior SAP Consultant at msg Plaut Hungary Kft.,
primarily on SAP ERP projects. Her research and pro-
fessional interests include the development of enter-
prise resource planning (ERP) systems and the auto-
mation of business processes.

GOMBKOTO Judit 25 éves pénziigyi, projektmenedzs-
ment és SAP tanacsadoi tapasztalattal rendelkezik
multinacionalis kdrnyezetben. Egyetemi végzettsé-
gét az Eszterhazy Karoly Egyetemen szerezte Eger-
ben, ahol kozgazdéasz tanarként végzett. Emellett
SAP Concur, SAP FI és SAP Projektmenedzsment
vizsgaval is rendelkezik. Emellett az Obudai Egye-
tem és a Budapesti Gazdasagitudomanyi Egyetem
oraado oktatdja. Az elmult tiz évben tobb tanacsado
cégnél dolgozott, ahol SAP-val, projektmenedzs-
menttel, automatizacioval, stakeholder menedzs-
menttel és globalis rendszer implementacioval kap-
csolatos ismereteket szerzett. El6tte egy multinacio-
nalis vallalatnal t61tott be vezetdi poziciot, ahol glo-
balis projektekeért, 01j programok bevezetéséért és a
SAP Concur globalis tamogatasaért volt felelos. Je-
lenleg a msg Plaut Hungary Kft.-nél dolgozik vezetd
SAP tanacsadoként, els6sorban SAP ERP projekte-
ken. Kutatasi és szakmai érdeklddési teriiletei kozé
tartozik a vallalatiranyitasi rendszerek fejlesztése, az
iizleti folyamatok automatizalasa.

HUSZAK Csenge
huszak.csenge@bgk.uni-obuda.hu

Csenge HUSZAK is a departmental engineer at the De-
partment of Materials Technology at the Obuda Uni-
versity, Béanki Donat Faculty of Mechanical and
Safety Engineering. She obtained her bachelor's de-
gree in mechanical engineering at Obuda University
and continued her studies at the Budapest University
of Technology and Economics. Currently, she is a stu-
dent at the Doctoral School of Safety and Security Sci-
ences at Obuda University. Her research area is metal-

HuszAk Csenge az Obudai Egyetem, Banki Donét
Gépész és Biztonsagtechnikai Karanak, Anyag-
technolégiai Intézeti Tanszékének egyetemi gya-
kornoka. Gépészmérndki alapdiplomajat az Obudai
Egyetemen szerezte, tanulmanyait a Budapesti Mii-
szaki és Gazdasagtudomanyi Egyetemen folytatta.
Jelenleg az Obudai Egyetem Biztonsagtudomanyi
Doktori iskolajanak hallgatdja. Kutatasi teriilete a
metallografia, a hegesztett anyagok ¢€s szerkezetek.
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lography and welded structures. During her doctoral
research, she is working on developing the require-
ment system for safety-critical components.

Doktori kutatasa soran a biztonsagkritikus kompo-
nensek kovetelményrendszerének kidolgozasaval
foglalkozik.

KISS Csaba

kiss.csaba@uni-nke.hu

Csaba Kiss is a doctoral student at the Doctoral School
of Military Engineering of the National Public Service
University. He completed his studies in the Soviet Un-
ion at the Ulyanovsk Military Journalism University,
where he graduated in 1986. In the last year of univer-
sity, he graduated as a Russian military interpreter.
During his years of service in the Hungarian Army
from 1986 to 1996, he completed a Civil Service Of-
ficer course and obtained the "C" type intermediate
level language exam with the addition of the military
vocational test in German. From 1996, he worked at
the Education Directorate of the Hungarian Telecom-
munications Company (MATAV) in the Transmission
Technology Department of the Technical Department.
After obtaining his teacher's qualification, he taught
technical subjects. In addition to the technical courses,
he also obtained a trainer's qualification, so he held
various skill-building and team-building trainings.
During the trainings, he used his self-developed skills
development program for the computer (Octopus-32).
In 2010, he won 2nd place with his skills development
software in the “smart software” competition at the
European level announced by the LUDUS project.

Kiss Csaba a Nemzeti Kozszolgalati Egyetem Kato-
nai Miiszaki Doktori Iskola doktorandusza. Tanul-
manyait a Szovjetunioban végezte az Uljanovszki
Katonai Hirad6 Egyetemen, ahol 1986-ban diploma-
zott. Az egyetem utolsd évében orosz katonai tol-
macs diplomat szerzett. 1986-t61 1996-ig a Magyar
Hadseregben eltoltott szolgalati évek alatt Torzstiszti
tanfolyamot végzett és német nyelvbél megszerezte
a katonai szakmaival bévitett ,,C” tipusu kozépfoku
nyelvvizsgat. 1996-t6l dolgozott a Magyar Tavkoz-
lési Vallalat (MATAV) Oktatasi Igazgatosigan a
Miiszaki Osztaly Atviteltechnikai részlegén. A tanari
szakképesités megszerzése utan miiszaki targyakat
tanitott. A miiszaki oktatasok mellett tréneri képesi-
tést is szerzett igy kiilonb6zo készségfejlesztd, csa-
patépitd tréningeket tartott. A tréningek soran hasz-
nalta a sajat fejlesztésii szamitogépre irt készségfej-
leszt6 programjat (Octopus-32). 2010-ben a LUDUS
project altal meghirdetett ,,0okos szoftver” eurdpai
szintli palyazaton a 2. helyezést érte el a készségfej-
lesztd szoftverével.

KOLLAR Csaba
kollar.csaba@uni-obuda.hu

Csaba KOLLAR is a communications engineer, certi-
fied communications specialist, electronic infor-
mation security manager, doctor of economics
(PhD), and doctor (PhD) and habilitated doctor (Dr.
habil.) in military engineering. He is also a cybernet-
ics consultant, coach, and mediator. His research in-
terests include the social aspects and economic im-
pacts of the digital age, with a particular focus on the
human aspects of information security, information
security awareness, human-robot interaction, smart
cities, artificial intelligence, social credit systems,
and domotics. He is a senior research fellow at
Obuda University, where he leads the specialized
courses for Domotics Engineer/Consultant and Facil-
ity and Property Professional Engineer/Manager. He
is also the head of the Artificial Intelligence Work-
shop and serves as the scientific secretary of the Ed-
itorial Board of the Safety and Security Sciences Re-
view, which is classified by the Military Science

KOLLAR Csaba kommunikaciotechnikai mérnok, ok-
leveles kommunikacios szakember, elektronikus in-
forméciobiztonsagi vezetd, a kodzgazdasdgtudoma-
nyok doktora (PhD), a katonai miiszaki tudomanyok
doktora (PhD) és habilitalt doktora (Dr. habil.), kiber-
netikus, tanacsadd, coach, mediator. Kutatasi teriilete
a digitalis kor tarsadalmi vetiiletei és gazdasagi hata-
sai, kiemelten az informaciobiztonsag human aspek-
tusa, az informéciobiztonsag-tudatossag fejlesztése, az
ember-robot interakcio, az okosvaros, a mesterséges
intelligencia, a tarsadalmi kredit rendszere, az intelli-
gens épiiletek (domotika rendszerek) iizemeltetése és
gazdalkodasa. Az Obudai Egyetem tudomanyos f6-
munkatarsa, a domotika szakmérnok/szaktanacsado és
a létesitménygazdalkodd ¢és -lizemeltetd szakmér-
nok/szakmenedzser tovabbképzési szakok képzésve-
zetdje, a Mesterséges Intelligencia Mihely vezetdje,
az MTA IX. Osztaly Hadtudoményi Bizottsaga altal
mindsitett Biztonsagtudomanyi Szemle szerkesztobi-
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Committee of the 9" Department of Economics and
Law of the Hungarian Academy of Sciences. Csaba
KOLLAR is an expert with the Hungarian Society of
Military Science and the National Association of Hu-
man Professionals, and has been a member of the Ar-
tificial Intelligence Consortium since Q4 2018.

zottsaganak tudomanyos titkara, az Egyetem Bizton-
sagtudomanyi Doktori Iskolajanak és a Nemzeti K6z-
szolgalati Egyetem Katonai Miiszaki Doktori Iskola-
janak az oktatdja, témavezetdje. A Magyar Hadtudo-
manyi Tarsasag és a Human Szakemberek Orszagos
Szovetsége szakértdje. 2018. negyedik negyedévétdl a
Mesterséges Intelligencia Konzorcium tagja.

KOVACS Tiinde Anna
kovacs.tunde@bgk.uni-obuda.hu

Prof. Dr Tiinde Anna KOVACS is a full professor in the
Department of Materials Technology at the Obuda
University, Banki Donat Faculty of Mechanical and
Safety Engineering, Hungary. Member of the editorial
board of the Acta Materialia Transylvania, Safety and
Security Sciences Review and Security Engineering of
Anthropogenic Objects. Her research interests are in
materials science and technologies, as well as unique
welding processes (ultrasonic and explosive welding).
She is an International Welder Engineer (IWE),
welder robots and collaborative welding robotics. She
is a supervisor in the Doctoral School on Materials and
Technologies of the Obuda University and the Doc-
toral School on Safety and Security Sciences, Hun-
gary. Author and co-author of numerous scientific
publications. Member in several research projects and
supervisor of doctoral students.

Prof. Dr. KovAcs Tiinde Anna az Obudai Egyetem,
Banki Donat Gépész és Biztonsagtechnikai Karanak,
Anyagtechnologiai Intézeti Tanszékének egyetemi
tanara. Tagja az Acta Materialia Transylvania, a Biz-
tonsagtudomanyi Szemle, az Antropogén Objektu-
mok Mérnoki Biztonsaga folyoiratok szerkeszté bi-
zottsaganak. Kutatasi teriilete az anyagtudomany és
technologia teriiletén a kiilonleges hegesztési eljara-
sok (ultrahangos és robbantasos hegesztés), nemzet-
kozi hegesztémérnokként (IWE), hegeszt6 robotok
¢és collaborative robothegesztés. Témavezetoként
dolgozik az Anyagtudomanyok és Technologidk, va-
lamint a Biztonsagtudomanyi Doktori iskolaknal.
Szamos tudomanyos publikacio szerzdje és tarsszer-
z6je. Tagja kutatasi projekteknek és doktori témak
témavezetdje.

KREPUSKA Andris Istvan
andras.krepuska@zknet.hu

Andras Istvan KREPUSKA, he is security engineer MSc
and electric engineer. He studied at Budapest Tech
Polytechnical Institution and Obuda University. Since
2006 works as a designer of fire alarm and fire extin-
guish systems. CEO of ZKNet Kft. and technical di-
rector of Okodémusz Hungéria Kft. In his doctoral re-
search, he examines the obsolescence of fire protec-
tion systems. He is a regular fire protection system de-
sign course instructor and a multiple invited speaker at
the Fire Protection Professional Day at Lakitelek.

KREPUSKA Andras Istvan okleveles biztonsagtechni-
kai mérndk, villamosmérnok. Budapesti Miiszaki
Féiskolan, valamint az Obudai egyetemen végezte
tanulmanyait. 2006 ota foglalkozik beépitett tlizjelzo
és tiizoltd rendszerek rendszerek tervezésével. A
ZKNet Kft. {igyvezetdje, valamint az Okodémusz
Hungaria Kft. miiszaki igazgatdja. Doktori kutatasa-
ban a tlizvédelmi rendszerek avulasat vizsgalja.
Rendszeres oktatdja tiizoltérendszer tervezdi tanfo-
lyamoknak, valamint t6bbszords meghivott eldaddja
a lakitelki tiizvédelmi szakmai napnak.

MARTON Zoltin

marton.zoltan@uni-obuda.hu

Zoltan MARTON is the head of the STEAM Office at
Obuda University and serves as the Platform Coordi-
nator of the Hungarian STEM Platform. He holds de-
grees in safety technology engineering and engineer-
ing education, and he is currently pursuing his PhD in
Doctoral Shool of Safety and Security Sciences at
Obuda University. His professional and research focus

MARTON Zoltan az Obudai Egyetem STEAM Iroda-
jénak vezetdje és a Magyarorszagi STEM Platform
koordinatora. Biztonsagtechnikai mérnoki és mér-
nokpedagogiai diploméval rendelkezik, jelenleg az
Obudai Egyetem Biztonsagtudoményi Doktori Isko-
lajaban hallgaté. Szakmai és kutatasi fokuszaban a
STEAM-alapu tananyagfejlesztés, a kibertér-alapu
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centers on STEAM-based curriculum development,
skill-building for cyberspace-based protection strate-
gies, and innovative, digitally supported teaching
methods. He has been actively involved in coordinat-
ing and leading several international projects, includ-
ing Erasmus+ and Horizon Europe initiatives and pro-
jects focused on digital skills, STEAM education, and
gamified learning experiences. Through these roles, he
contributes to advancing interactive and safety-fo-
cused educational content in Hungary and beyond.

védelmi stratégidk készségfejlesztése és az innova-
tiv, digitalisan tdmogatott oktatasi modszerek allnak.
Aktivan részt vett tobb nemzetkdzi projekt koordina-
lasaban és vezetésében, tobbek kozott Erasmus+ és
Horizon Europe kezdeményezésekben és a digitalis
készségekre, a STEAM-oktatasra €s a jatékositott ta-
nulasi tapasztalatokra 6sszpontositod projektekben. E
szerepkorok révén hozzajarul az interaktiv és bizton-
sagkdzpontll oktatasi tartalmak fejlesztéséhez Ma-
gyarorszagon és azon tul is.

NAGY Rudolf
nagy.rudolf@uni-obuda.hu

Dr. habil. Rudolf NAGY, retired firefighter Colonel, is
currently senior lecturer at Obuda University. He stud-
ied in foreign educational institutions. He served as a
CBRN defence officer, and took part in industrial
safety tasks. He gained experience as an operations of-
ficer in the NATO SFOR mission. After that he be-
came Deputy Head of the Emergency Management
Department of Hungarian National Directorate Gen-
eral for Disaster Management. Summa cum laude
earned a PhD degree in the field of Critical Infrastruc-
ture Protection. Later he was appointed Deputy Head
of the Disaster Management Training Centre. He has
been teaching subjects of safety and security sciences
since 2015, and is responsible for the fire protection
engineering specialization. He obtained a habilitated
doctorate in the scientific study of self-ignition.

Dr. habil. NAGY Rudolf nyugalmazott tiizolto ezre-
des, jelenleg az Obudai Egyetem adjunktusa. Kiil-
foldi oktatasi intézményekben tanult. Vegyivédelmi
tisztként szolgalt, és részt vett iparbiztonsagi felada-
tokban. A NATO SFOR misszioban miiveleti tiszt-
ként szerzett tapasztalatokat. Ezt kovetden az Orsza-
gos Katasztrofavédelmi Foigazgatosag Veszélyhely-
zetkezelési Foosztalyanak helyettes vezetdje lett.
Summa cum laude minésitéssel szerzett PhD fokoza-
tot a kritikus infrastrukturak védelme teriiletén. Ké-
s6bb a Katasztrofavédelmi Oktatasi K6zpont vezeto-
jének helyettesévé nevezték ki. 2015 o6ta oktatja a
biztonsagtudomanyok tantargyakat, a tlizvédelmi
mérndki specializaci6 felelése. Habilitalt doktori ci-
met szerzett az ongyulladasok tudomanyos vizsgala-
tabol.

PETO Richard
peto.richard@bgk.uni-obuda.hu

Dr. Richard PETO is a supervisor at the Doctoral School
of Safety and Security Sciences at Obuda University.
He earned his PhD in Military Sciences from Obuda
University in 2017. His research discipline is military
engineering with a focus on devices and options for pro-
tecting objects against criminal/terrorist bombings.

Dr. PETO Richérd az Obudai Egyetem Biztonsagtu-
domaényi Doktori Iskola témavezet6je. Tudomanyos,
PhD, fokozatat az Obudai Egyetem, katonai miiszaki
tudomanyok agon szerezte 2017-ben. Kutatasi terii-
lete az objektumok védelmének eszkozei és lehetd-
ségei a binds céli/terror jellegli robbantasokkal
szemben.

PINKE Péter
pinke.peter@bgk.uni-obuda.hu

Dr. Péter PINKE is an associate professor in the Depart-
ment of Materials Technology at the Obuda Univer-
sity, Banki Donat Faculty of Mechanical and Safety
Engineering, Hungary. Member of the editorial board
of the Acta Materialia Transylvanica. His scientific ac-
tivities focus on materials science, physical metallurgy
and the investigation of the limit states of materials.
He has participated in several scientific research pro-

Dr. PINKE Péter az Obudai Egyetem, Bénki Donat
Gépész ¢s Biztonsagtechnikai Karanak, Anyagtech-
nologiai Intézeti Tanszékének egyetemi docense.
Tagja az Acta Materialia Transylvanica folyoirat
szerkesztd bizottsdganak. Tudomanyos tevékeny-
sége az anyagtudomanyra, a fizikai metallurgiara és
az anyagok hatarallapotainak vizsgéalatara fokuszal.
Tobb tudomanyos kutatasban is részt vett, amelyek
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jects aimed at the investigation of the properties of
steels and non-ferrous alloys. His areas of expertise in-
clude heat treatment, mechanical material testing, and
the investigation of the microstructure of metals and
alloys. He is a supervisor in the Doctoral School on
Materials and Technologies of the Obuda University
and the Doctoral School on Safety and Security Sci-
ences, Hungary.

acélok és nemvasfém Gtvozetek tulajdonsagvizsgala-
tara iranyultak. Szakteriilete a hdkezelés, a mechani-
kai anyagvizsgalatok, valamint fémek és 6tvozetek
mikroszerkezetének vizsgalata. Témavezetoként
dolgozik az Anyagtudomanyok és Technologidk, va-
lamint a Biztonsagtudomanyi Doktori iskolaknal.

POLAT, Mehmet Alican

mehmet.alicanpolat@uni-obuda.hu

Mehmet Alican POLAT was born in Turkey, where he
completed his bachelor's degree in chemical engineer-
ing. During his undergraduate studies, he participated
in exchange programs and had the opportunity to study
at universities across various European countries. He
later pursued his master's degree at the Budapest Uni-
versity of Technology and Economics with the support
of the Stipendium Hungaricum scholarship. Mehmet
deeply appreciates Budapest and has a strong interest
in materials and their mechanisms. He is also passion-
ate about explosion safety. As hydrogen has become a
priority area for the European Commission and fund-
ing opportunities continue to grow, he decided to fo-
cus his research on Hydrogen Fuel Station Safety. He
is a PhD student at Obuda University, Doctoral School
on Safety and Security Sciences, specialising in Safety
Science with a focus on Hydrogen Safety.

Mehmet Alican POLAT Torokorszagban sziiletett,
ahol vegyészmérnoki diplomat szerzett. Az egyetemi
tanulmanyai soran csereprogramokban vett részt, és
lehet6sége volt kiilonbdzd eurdpai orszagok egyete-
mein tanulni. Kés6bb a Stipendium Hungaricum 6sz-
tondij tamogatasaval a Budapesti Miiszaki és Gazda-
sagtudomanyi Egyetemen szerzett mesterdiplomat.
Mehmet nagyon kedveli Budapestet, és erdsen ér-
deklddik az anyagok és azok mechanizmusai irant.
Emellett szenvedélyesen érdeklédik a robbanésbiz-
tonsag irant. Mivel a hidrogén az Eurdpai Bizottsag
szamara kiemelt teriiletté valt, és a finanszirozasi le-
hetségek folyamatosan ndnek, ugy dontott, hogy
kutatasait a hidrogén tizemanyagtolté allomasok biz-
tonsagara sszpontositja. Jelenleg az Obudai Egye-
tem Biztonsagtudomanyi Doktori Iskola doktoran-
dusz hallgatéja, szakteriilete a biztonsagtudomany,
kiilonos tekintettel a hidrogénbiztonsagra.

RAJNALI Zoltan
rajnai.zoltan@bgk.uni-obuda.hu

Prof. Dr. Zoltan RAINAI is currently the National
Cyber Coordinator of Hungary and professor at the
Obuda University. Previously Dr. Rajnai served as
Colonel in Hungarian Defense Forces (1981-2013)
and was professor at the National Defense University
in the field of Information, info-communication, and
telecommunication systems (1993-2013). Since 2013,
Dr. Rajnai also is the Dean of faculty of Mechanical
and Safety Engineering, Head of Doctoral School on
Safety and Security Sciences with main responsibili-
ties in the field of Cyber Security, Information Secu-
rity, info-communication, and telecommunication sys-
tems. Dr. Rajnai received education from the High
School at the Hungarian Defense Forces (1981-1985),
the Military Academy (1990-1993), the Doctoral
School on Military Sciences (1997-2000), and the
Joint Security College- Paris, France (2003-2004).

Prof. Dr. RAJNAI Zoltan Magyarorszag nemzeti ki-
berkoordinatora, az Obudai Egyetem professzora,
2015-t61 az Egyetem Banki Donat Gépész és Bizton-
sagtechnikai Mémoki Karanak dékanja. A Bizton-
sagtudomanyi Doktori Iskola alapitdja, vezetdje, ku-
tatasi teriilete a kiberbiztonsag, az informaciobizton-
sag, az infokommunikacio és a tdvkozlési rendszerek
fejlesztése. Korabban (1981-2013) ezredesként szol-
galt a Magyar Honvédségben, 1993-2013 kozott a
Zrinyi Miklés Nemzetvédelmi Egyetem tanaraként
f6 szakteriilete az informacids, kommunikacios és
tavkozlési rendszerek szervezése és azok biztonsaga
volt. Rajnai professzor a katonai fdiskolai és egye-
temi tanulmanyait kdvetéen a Hadtudomanyi Dok-
tori Iskolaban (1997-2000) és a parizsi Osszhader6-
nemi Védelmi Kollégiumban (Collége Interarmées
de Défense — CID) tanult.
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SANTA Rébert

santar@uniduna.hu

I am Dr. habil. Robert SANTA, Associate Professor
with over 20 years of experience in renewable energy
research, focusing primarily on the mathematical
modeling and optimization of heat pump systems and
heat exchangers. My research places a strong empha-
sis on two-phase flow phenomena and the accurate de-
scription of both steady-state and transient thermal
processes. | have published extensively and partici-
pated in numerous national and international projects,
especially in the fields of industrial applications and
energy efficiency. My goal is to contribute to the ad-
vancement of sustainable technologies through both
theoretical and practical innovation.

Dr. habil. SANTA Robert vagyok, egyetemi docens,
tobb mint 20 éve foglalkozom megujuld energiak,
kiilondsen a hészivattyus rendszerek és hocserélok
matematikai modellezésével és optimalizalasaval.
Kutatasaim soran kiemelt figyelmet forditok a kétfa-
zisu aramlasok, valamint a statikus és tranziens ho-
tani folyamatok pontos leirasara. Szamos hazai és
nemzetkdzi publikacidval, valamint kutatasi projekt-
tel rendelkezem, kiilondsen az ipari alkalmazasok és
az energiahatékonysag novelése terén. Célom, hogy
a fenntarthato technologiak fejlesztéséhez hozzaja-
ruljak mind elméleti, mind gyakorlati szinten.

SARI-BARNACZ Viktor

viktor.sari@hu.bosch.com

He is a mechanical engineer with over 11 years of ex-
perience in product development and applied indus-
trial research. He currently works as a lead expert at
Bosch Hungary, where his main responsibilities in-
clude the analysis of critical mechanical and mecha-
tronic failures, coordination of related research pro-
jects, and strategic development of engineering meth-
odologies. He is also a Bosch certified DRBDM L4
engineering method expert. His focus lies in function-
based and model-based engineering, with special in-
terest in tribology, thermal-mechanical interfaces, and
failure modeling.

Okleveles gépészmérndk, tobb mint 11 éves termék-
fejlesztési és alkalmazott ipari kutatasi tapasztalattal.
Jelenleg a Bosch Magyarorszadg vezetd szakértdje-
ként dolgozik, f6bb feladatai koz¢ tartozik a kritikus
gépészeti és mechatronikai meghibasodasok elem-
zése, kapcsolodd kutatasi projektek koordinalasa,
valamint mérnoki modszertanok stratégiai fejlesz-
tése. Emellett Bosch DRBFM L4 szintli modszertani
szakértd. Szakmai fokuszaban a funkcidalapt és mo-
dellalapt mérnoki megkdzelitések allnak, kiilonds
tekintettel a tribologiara, thermo-mechanikai problé-
makra és meghibasodasok analitikus modellezésére.

ZONAI Viktor

zonai.viktor@uni-obuda.hu

My name is Viktor ZONAL I am a certified mechanical
engineer specialized in building services and process
engineering, managing director of ThermoSun Ltd.,
and a PhD student at the Doctoral School of Safety and
Security Sciences at Obuda University. My research
focuses on the energy analysis of ground source heat
pump systems, with particular attention to their effi-
ciency and environmental sustainability. My goal is to
improve the performance of low carbon heating sys-
tems. I also teach energy and building services engi-
neering subjects at the University of Dunaujvaros. I
have published several scientific papers on the optimi-
zation of HVAC systems. I am a member of the Hun-
garian Chamber of Engineers, holding professional li-
censes for design and technical supervision. I have
more than ten years of experience in the design and
implementation of thermal engineering systems.

ZONAI Viktor vagyok, okleveles épiiletgépészeti és
eljarastechnikai gépészmémaok, a ThermoSun Kft.
cégvezetdje, valamint doktorandusz az Obudai
Egyetem Biztonsdgtudomanyi Doktori Iskoldjaban.
Kutatasi teriiletem a talajszondas hdszivattyts rend-
szerek energetikai vizsgalata, kiilonososen azok ha-
tékonysagara és kornyezeti fenntarthatosagara foku-
szalva. Célom az alacsony szén-dioxid-kibocsatasu
héellatd rendszerek teljesitményének novelése. Ok-
tatsi tevékenységet folytatok a Dunaujvarosi Egye-
temen energetikai és épiiletgépészeti targyakban.
Tobb tudomanyos publikaciom jelent meg az épiilet-
gépészeti rendszerek optimalizalasa témajaban.
Tagja vagyok a Magyar Mérnoki Kamaranak, terve-
z06i és miszaki ellendri jogosultsaggal. Tobb mint
tizéves tapasztalattal rendelkezem hétechnikai rend-
szerek tervezésében és kivitelezésében.
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Creator of the cover image | A boriton lathato kép alkotéja

BORS Gyorgyi
borsgyorgyi77@gmail.com

She was born in 1977 in Tapolca, Hungary. The tragic
early death of his mother was decisive in her life be-
cause she was then raised in state care until she was
18 years old. During her years there, she realized that
she found the greatest pleasure in art. She studied
graphic art for several years at the Railway School of
Music and Fine Arts in Budapest with the painter and
sculptor Gyorgy BENEDEK, and later with Arpad
“Pika” NAGY and Zoltdn SEBESTYEN. In 2007 she
graduated from the King Zsigmond College with a de-
gree in Cultural Management. From 2017, her master
is Kalman GASzTONYI, from whom she learned the
different techniques of oil painting. She is narrative
painter. It is important for her to be creative about
something, a feeling, an idea, an impression, or even
a human quality. She creates using the tools of ab-
stract painting. With her innovative style, she brings
experiences, feelings and thoughts with the tools of
painting to a universal level that we have all known or
experienced in some form. Her work has been suc-
cessfully featured in various domestic and interna-
tional competitions and exhibitions (Budapest, Lon-
don, New Jersey, Hong Kong) and has appeared in
several contemporary art albums and art magazines.
One of her works can also be found in the public col-
lection of the Hungarian Museum of Circus Art. Her
expression is geometric and lyrical abstract, which are
side by side yet reinforce her art organically inter-
twined.

Magyarorszagon, Tapolcan sziiletett 1977-ben.
Edesanyja tragikus korai haldla meghatérozé volt az
¢letében, mert ezt kovetéen 18 éves koraig allami
gondozasban nevelkedett. Az ott toltott évek alatt jott
ra, hogy a miivészetben leli a legnagyobb 6romet.
Grafikai tanulmanyokat folytatott tobb évig Buda-
pesten a Vasutas Zene- ¢és Képzémiivészeti Iskola-
ban BENEDEK Gyorgy festd és szobraszmiivésznél,
majd késébb NAGY Arpéd ,,Pika”-nal és SEBESTYEN
Zoltannal is tanult. 2007-ben diplomazott a Zsig-
mond Kiraly Féiskola Miivelddésszervezé szakan.
2017-t61 Mestere GASZTONYI Kalman, akitdl elsaja-
titotta az olajfestés kiilonbozd technikait. Narrativ
festd. Fontos szamara, hogy alkotasi széljanak vala-
mir6l, egy érzésrél, egy gondolatrdl, egy benyomas-
rol, vagy akar egy emberi tulajdonsagrol. Az abszt-
rakt festészet eszkozeit felhasznalva alkot. Innovativ
stilusaval olyan tapasztalatokat, érzéseket és gondo-
latokat emel a festészet eszkozeivel egyetemes
szintre, melyeket mindnyajan ismeriink vagy megél-
tiink mar valamilyen formaban. Munkai sikeresen
szerepeltek kiilonféle hazai és nemzetkdzi versenye-
ken és kiallitasokon. (Budapest, London, New
Jersey, Hong Kong) T6bb kortars miivészeti album-
ban, art magazinban jelentek meg munkai. Egyik al-
kotasa a Magyar Cirkuszmiivészeti Muzeum koz-
gylijteményében is megtalalhatd. Kifejezésmodja a
geometriai- és lirai absztrakt, melyek egymas mel-
lett, de mégis szervesen sszefonddva erdsitik miivé-
szetét.
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REVIEW OF HYDROGEN
PROPERTIES, PRODUCTION,
STORAGE, LOGISTICS, AND
SAFETY CRITERIA

A HIDROGEN TULAJDONSAGAINAK,
ELOALLITASANAK, TAROLASANAK,
LOGISZTIKAJANAK ES BIZTONSAGI
KRITERIUMAINAK ATTEKINTESE

POLAT Mehmet Alican!, KOVACS Tiinde Anna?

Abstract

While the physical and chemical properties
of hydrogen make it an excellent energy
carrier and an alternative solution to car-
bon-based energy sources, its colourless,
odourless nature, low ignition energy, re-
versible Joule-Thompson effect, suscepti-
bility to Boiling Liquid Expanding Vapor
Explosion (BLEVE) and rapid phase
transition (RPT) physical explosions,
hydrogen damage, and hydrogen embrittle-
ment reveal characteristics that complicate
its production, storage, logistics, and pose
challenges to safety in end-user applicati-
ons. This study explores both the ad-
vantages and disadvantages presented by
hydrogen's physical and chemical pro-
perties, discussing its production, storage,
logistics, and overall economic aspects.
Furthermore, it emphasises the essential
safety standards that must be considered in
handling hydrogen throughout these pro-
Cesses.

Keywords

hydrogen, green hydrogen, metal hydrides,
hydrogen damages, embrittlement

Absztrakt

Mig a hidrogént fizikai és kémiai tulajdon-
sdgai kivalo energiahordozova és a szén-
alapu energiahordozok alternativajava te-
szik, szintelen, szagtalan természete, ala-
csony gyulladasi energidja, reverzibilis
Joule-Thompson-effektusa, forrasban 1évo
folyadékot kitagitd gdzrobbandsra és a
gyors fazisatalakulas okozta fizikai robba-
nasokra valo érzékenysége, a hidrogén be-
tegséget és hidrogén ridegedést okozd ha-
tasai, megnehezitik a hidrogén eléallitasat,
tarolasat, logisztikdjat, és kihivast jelente-
nek a végfelhasznal6éi alkalmazasok biz-
tonsaga szempontjabol. Ez a tanulmany a
hidrogén fizikai és kémiai tulajdonsagaibol
adodo elénydket és hatranyokat vizsgalja,
kitérve a hidrogén eldallitasara, tarolasara,
ennek logisztikajara ¢s altalanos gazdasagi
szempontjaira. A tanulmany tovabba a hid-
rogén kezelésénél figyelembe veendo alap-
vetd biztonsagi eldirasok hangsulyozasaval
zarul, amelyeket e folyamatok soran végig
figyelembe kell venni.

Kulcsszavak

hidrogén, z61d hidrogén, fémhidridek, hid-
rogén betegség, ridegedés
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2 POLAT MEHMET ALICAN — KOVACS TUNDE ANNA

INTRODUCTION

The increasing population and the rising increase in energy demand are ungquestio-
nable. As humanity continues to elevate its luxuries daily, the energy need is escalating day
by day like never before (Figure 1.) [1].
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Figure 1: Population Increase of the World in different age groups [1]

The increasing demand for energy raises the carbon footprint from energy con-
sumption (Figure 2.). This extraordinary energy need also leads to a global increase in CO-
concentration. Efforts worldwide to promote and use alternative energies aim to reduce
emissions of non-renewable gases and help decrease our footprint on this planet. However,
new energy fields occasionally emerge due to technological advances and growing human
luxuries, with ongoing studies in areas such as hydrogen.

150
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125
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essm—=————_— = = e
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Figure 2. Increase in the consumption of the various energy fuels in the world by 2040 [1]
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REVIEW OF HYDROGEN PROPERTIES, PRODUCTION, STORAGE, LOGISTICS, AND SAFETY CRITERIA 3

HYDROGEN

Hydrogen has become one of the most widely used chemicals globally because of
its high energy density, lightweight, and clean burning characteristics of it. Some of the
sectors that hydrogen is used the most are the chemical, refinery, metallurgy, food, glass,
and electronic industries. Moreover, the high energy density, meaning high energy per unit
mass, and the emission of only water vapour have fastened increased academic studies in
recent years [2]. The aim of these studies is to reduce carbon emissions and enhance the
calorific value of other energy sources, such as natural gas. Hydrogen is in molecular form
in its natural form. It is a colourless, tasteless, and odourless gas. It can be changed from a
gas to a liquid state at -252°C. It can dissolve in water and alcohol. It is the least dense gas
with a density of 0.08999 g/L. The energy required for converting molecular hydrogen to
atomic hydrogen is approximately 435 kJ/mol. Atomic hydrogen is highly reactive, and it
can create covalent or ionic bonds with other atoms. During this formation, it follows the
duet rule rather than the octet rule. In its molecular state, hydrogen exists as either para or
ortho hydrogen. At -273°C, the ratio of para-hydrogen is higher. The bonding of hydrogen
atoms in a hydrogen molecule changes its physical properties [3]. Hydrogen is the lightest,
simplest element, quickly forming combinations with other elements, and it is the most
abundant element on Earth. However, it's essential to note that hydrogen is not a primary
energy source; it exists in compound states with other elements, such as oxygen in water,
carbon, nitrogen, and fossil fuels. This circumstance allows hydrogen to function as an
energy carrier [4]. The need for hydrogen in various sectors over the years is projected to
increase, and it is estimated that the demand will go up to 519 million metric cubic meters
by the year 2070. Figure 3 projects this growth in different sectors [5].

519.1

- .

Demand in million met

2019 2030 2040 2050 2060 2070
@ Refining @ Buildings Ammonia production @ Industry
Power Synfuel production @ Transportation

Figure 3: From 2019 to 2070, Hz2 demand forecast [5]

In addition to the advantages of hydrogen, there are disadvantages that lead to the
research and efforts worldwide to get focused. One of the points that makes hydrogen an
ideal fuel is its high combustion energy release, but this feature, combined with its ability
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to be stored at high pressures, also brings up safety concerns due to the low ignition energy
of hydrogen. The hydrogen density in different storage methods can be seen in Table 1 [6].

Energy density
Storage form kJ/kg MJ/m? Density (kg/m®)
Hydrogen gas (0.1 MPa) 120,000 10 0.090
Hydrogen gas (20 MPa) 120,000 1900 15.9
Hydrogen gas (30 MPa) 120,000 2700 225
Hydrogen liquid 120,000 8700 71.9
Hydrogen in metal hydrides 2000—9000 5000—15,000 | —
Hydrogen in metal hydrides typical | 2100 11,450 5480
Methane (natural gas) at 0.1 MPa 56,000 374 0.668
Methanol 21,000 17,000 0.79
Ethanol 28,000 22,000 0.79

Table 1. Energy density by weight, volume, and mass density for various hydrogen forms.

HYDROGEN PRODUCTION

Hydrogen can be produced with many methods, such as steam reforming, partial
oxidation, methane pyrolysis, coal gasification, and electrolysis. A significant portion of
hydrogen production these days comes from steam reforming and coal gasification; these
two techniques cover almost the entire production of Hydrogen in the world. The production
of hydrogen from natural gas or coal is referred to as grey hydrogen. The distinction bet-
ween grey hydrogen and blue hydrogen lies in the absence of carbon capture and storage in
grey hydrogen production. In blue hydrogen, the process includes decarbonisation techno-
logy for the emitted CO,. Green hydrogen is produced through water electrolysis. To mit-
igate carbon emissions, increasing the production of green hydrogen is essential. Figure 4
provides a schematic overview of hydrogen production techniques.

| Fossil Fuels

Nuclear Energy

Renewable Energy
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Coal ’

Thermochemical
Water Splitting

High
Temperature
Electrolysis

Steam

Reforming Casil

cation

[ Carbon Capture and ]

Storage (CCS)

Photovoltaic

Solar Wind

Biomass

Primary
Energy
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Electrolysis

Gasification

Method

End Use: Hydrogen Energy

Figure 4: Hydrogen Production Methods [4]
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REVIEW OF HYDROGEN PROPERTIES, PRODUCTION, STORAGE, LOGISTICS, AND SAFETY CRITERIA 5

As can be seen, alternative energy sources such as solar energy and wind turbines
can be used to produce green hydrogen. The important fact here is the ability to integrate
alternative energy with hydrogen production.

Steam Reforming of Natural Gas is still the most widely used technique among
these techniques today. Petroleum Recovery and Refining is the most common application
of hydrogen use today. Table 2 illustrates the technology of different hydrogen methods,
the energy source used in this technique, the resulting product, the production cost, and the
carbon emission value [5, 7].

Hydrogen ) Cost COy;
Color Technology Source Products (S kg/Hy) | emissions
Brown . . Brown coal .
rasific - H:+ CO:z 22 i
HOvirogen Gasification (Lignite) 1. 1 High
Black __— ) Black coal , :
Hvirogen Gasification T H: + CO: 1.2-2.1 High
- : . Hz+ CO2 .
Grey Hydrogen Reforming Matural gas o 1-2.1 Medium
eleased )
Reforming + ) H: + COz
carbon capture Matural gas P —— 1.5-2.9 Low
Electrolysis Water Ha+ 02 3658 Minimal

Table 2. Energy density by weight, volume, and mass density for various hydrogen forms [5]

Steam Reforming

Steam reforming is still the most widely used method for hydrogen production. The
process basically involves the conversion of fossil fuel (methane) into CO and H- at tempe-
ratures of 700-900 °C of water steam, and 3-35 bars of pressure, using a nickel catalyst
(Figure 5).

Flue gas
| Pre- Steam Water-gas e
Nagt:sra _4.{ treatment |_’ reforming s:hi'Ftg | Purification —H,
F 3
Recycle stream
Tail gas
Steam

Figure 5: Primary Process Steps of Hydrogen production by steam methane reforming [8]

CH, + H,0 & 3H, + CO 1)

CO + H,0 & H, + CO, )

Coal Gasification

As Natural gas, coal is also easily accessible, and it is known as being cheap. The
production of hydrogen by gasification of coal can be a bit more expensive compared to
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natural gas steam. Even though it is cheap as a raw material, the technology itself can be
more expensive [9].

The process of coal gasification basically involves the partial oxidation of coal with
steam at high temperature and pressure. CO and H; are produced at the end of the reaction
as a result. CO is later again reacted with steam, which leads the production of H, and,
additional CO,. One significant problem of this technique is the high level of CO, emissi-
ons. Therefore, day by day, Carbon Capturing technologies are advancing to address this
concern.

3C + 0, + H,0 - H, + 3CO 3)
CO + H,0 - CO, + H, (4)

Electrolysis

Electrolysis is an electrochemical separation method of hydrogen and oxygen
using electrical energy applied to water. This method has become one of the most researched
hydrogen separation techniques in recent years, primarily used to obtain green hydrogen
since it is entirely carbon-free.

1
1 H,0 + Electricity (237.2 kJmol™1) + Heat (kJmol™) - H, + 502 (5)
Cathode: 2H,0 +2e~ - H, + 20H™ (6)
1
Anode: 20H™ =505 + Hp0 + 2~ (7

Equation 3-5. needs cell voltage of 1.23 V to achieve the separation of water into
oxygen and hydrogen, 0.4 V is needed for oxidation and 0.83 V is for reduction. However,
an effective cell voltage of 1.48 V is needed for efficient water electrolysis. Even though
water electrolysis is well-known technology for a long time currently only 4% of hydrogen
can be obtained from water. The four well know technology of electrolysis are Alkaline
Water Electrolysis, Anion Exchange Membrane Electrolysis, Proton Exchange Membrane
Electrolysis, and Solid Oxide Water Electrolysis. These electrolysis methods are distinguis-
hed based on their working principles, the electrolyte used, and the ionic agents (OH", H*,
02) employed. Each technology has its own advantages and disadvantages [7].

HYDROGEN STORAGE

Hydrogen storage technology can be categorized based on factors such as pressure,
temperature, safety criteria, energy density, and volume. Depends on the types of hydrogen
storage, the physical or chemical properties of hydrogen can change. Hydrogen can be
stored as molecular form as a liquid or gas, or it can be adsorbed to the materials through
very light van der Waals bonds. Atomic hydrogen also can be absorbed chemically into
metal hydrides. Figure 6 illustrates different storage types both physically and chemically.
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Hydrogen Storage Technologies

¥
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Figure 6: Hydrogen Storage Technologies [10]

Taking LPG as an example, the liquefaction of propane occurs at around -42°C or
at pressures of approximately 2-3 bar. LPG tanks in cars are typically made of steel with a
thickness of 3-4 mm, and the material of the tank, which operates at around 7 bars inside
the car, is not critically essential. Similarly, natural gas can be compressed as a gas at pressu-
res of 200-250 bar at 20°C, or it can be liquefied by cooling down to -162°C at atmospheric
pressure. When stored in liquid form, natural gas occupies twice the volume compared to
its gaseous state.

The literature explores various storage methods for hydrogen, as hydrogen gas sto-
rage requires reaching pressures up to 800 bars. Studies are conducted to reduce this
pressure or to develop materials capable of withstanding such pressure.

Compressed Hydrogen

Compressed Hydrogen is a method of storing hydrogen in gas form at high
pressure. This technique is still the most used in the world and can increase the density of
hydrogen from 0.1 g/L to up to 40 g/L by pressurizing hydrogen to 700 bars from 1 bar
[10].

To go up to these pressures and withstand these intense pressures, materials need
to be designed accordingly. The material design options are metallic (1), metal with fiber
resin (2), carbon fiber composite (3), composite (4), space-filling skeletons (5). And the
pressures they can handle are approximately 30, 100, 450, 700, and 800 bars, respectively
[11]. As is evident, a tank going up to these pressures to store hydrogen in a car will
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always cause safety concerns, and these safety considerations should always be kept in
mind.

Liquid Hydrogen

Storing a substance in liquid form is more advantageous in terms of volume. When
hydrogen is liquefied at -253 °C, it becomes highly advantageous in volume. However,
issues such as temperature insulation arise in this type of storage, and current research is
focused on minimising hydrogen efficiency losses and developing lightweight and stronger
composite tanks capable of isolating temperature [12].

Material-Based Hydrogen Storage

Metal-based hydrogen storage is based on the principles of either adsorption or ab-
sorption of hydrogen. The varying parameters in these two techniques depend on the energy
required for hydrogen to be adsorbed or absorbed by the metal and the energy and tempe-
rature needed during desorption. The advantages and disadvantages of metal-based storage
generally revolve around these principles. Adsorption is on the van der Waals bonds formed
between molecular hydrogen and the material, leveraging selected materials' large, based
surface area. On the other hand, absorption technology utilizes ionic, covalent, and complex
hybrids for hydrogen storage and relies on the principles of both storing and desorbing
hydrogen during separation [10].

One of the examples of these techniques is ammonia. While ammonia is the second-
most-produced chemical in the world, it can be found in liquid form, not too far from at-
mospheric temperature and pressure. It can be changed to hydrogen under the same para-
meters. While this technology is advantageous for not causing CO- emissions, it faces some
economic uncertainties considering the conversion expenditures [12].

Metal hydrides, on the other hand, are advantageous because they can absorb and
release hydrogen at room temperature. However, the economic viability of metal hydride
technology varies depending on the materials' structure.

The required amount of hydrogen for a regular car to cover 400-500 km is 5-8 kg
[13]. The Metal Hydride tank needed to store this amount of hydrogen weighs around 500-
600 kg, creating a weight disadvantage for cars.

Figure 7 indicates that an economic comparison has been made among different
storage types in terms of storage, transportation, and conversion [14]. Even though NH3 is
very advantageous and can store much hydrogen compared to other storage techniques, the
conversion rate is very expensive. We can decide which storage method is needed de-
pending on the usage area of hydrogen and logistical values (such as how long it will be
transported, etc.). For example, ammonia can be advantageous for long distances as it has
low transportation costs.
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Figure 7: Cost of hydrogen value chains

As you can see from the storage methods, even though new materials are being
studied or improved to keep the pressure low or the temperature near room temperature,
most of the hydrogen is still being stored using conventional methods, which are physical
storage.

HYDROGEN TRANSPORTATION

Hydrogen transportation can be done by road, railway, and ship. These transporta-
tion methods include compressed or liquefied hydrogen by roads, compressed hydrogen by
pipeline, and compressed, liquid, ammonia or liquid organic hydrogen carriers from hydro-
gen by ships. Each has advantages and disadvantages depending on the distance, weight, or
volume. Figure 8. shows the transportation techniques briefly [15].

l F'roducﬁun> | Transport > | Cunsumption>

CGH,
— | Road —
LH,
Hydrogen |—» [Pipe\ine J —| -
l CGH,

LH;
[ -
LOHC

Figure 8: Hydrogen Transportation Methods [15]
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Pipeline Transportation

Hydrogen transportation by pipes might be very advantageous in terms of econo-
mics and by volume if the high amount of hydrogen transportation is the topic, but embritt-
lement of hydrogen, permeation and leaks and the cost that can protect from these problems
are the point of question. It is well known that hydrogen is very small, and the diffusion
efficiency of hydrogen is 4 times higher than natural gas; therefore, the components of pi-
pelines must be designed for this purpose [15]. The transportation distance can go up to
hundreds of km and there are examples of these all around the world, especially from source
to end users, but meanwhile pressure goes up to 100 bar, meaning all the mentioned safety
problems are being raised as a question [16].

Road Transportation

Road transportation allows gaseous and liquid hydrogen to be carried. The gaseous
hydrogen can be carried in vessels, can be filled in a production plant and carried to the end
user, and empty bottles can be changed there. 200 to 1000 kgs of Hydrogen can be carried
with 200 to 500 bar pressure, but this has limitations, for example, in the USA, the maxi-
mum is 250 bars. It can also be carried in Liquid form; it has advantages when it comes to
volumetric storage density, around 4000 kg of hydrogen can be carried at -253°C with cryo-
genic tanks [15].

This high pressure for compressed hydrogen brings limitations all around the world,
safety issues are big concern, therefore the distance, speed, volume and even acceleration
or brakes of the truck should be considered. And we should not forget that these applications
are advantageous only for short and middle range of transportation.

Ship Transport

Hydrogen can be transported by ships in compressed, liquid or ammonia form. For
compressed form, again, high pressure for the cylinders will be needed. For liquid form
cryogenic technologies, a low temperature will be needed. One advantageous carry method
by ships is in the compound form as ammonia. -33°C and 8 to 10 bar pressure are the para-
meters of ammonia transportation, which is promising in terms of safety and brings this
method up considering the safety criteria (Figure 9, 10) [17].

Figure 9: Compressed Hydrogen Transportation
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Figure 10: Liquid Hydrogen Transportation By Ships

SAFETY OF HYDROGEN

As previously noted, hydrogen production and storage typically require either high
pressure or extremely low temperatures. These demanding conditions naturally lead to con-
cerns about safety. With the growth in hydrogen production, there is an increasing focus on
safety protocols, prompting some countries to revise their legislation accordingly. Research
efforts are expanding in areas such as operational safety, appropriate equipment selection,
and personnel training. If hydrogen use in vehicles continues to rise, the safety standards
for refuelling stations should be incorporated into this framework, and corresponding regu-
lations and safety norms ought to be formally established.

It was mentioned that hydrogen is the lightest element in the world, meaning it is
lighter than air, which means it goes up in case of release. Even though it is said that hydro-
gen is neither toxic nor harmless, the fact that it is colourless and odourless makes it hard
to detect. Also, it should not be forgotten that hydrogen has a reverse Joule-Thompson ef-
fect, meaning that pressure drop increases the temperature. International Electrotechnical
Commission and ATEX directives in Europe consider that the ignition energy of hydrogen
is 0.017 MJ. Considering that a person cannot feel below MJ, the hydrogen with 0.017 MJ
can be ignited, and even touching the t-shirt can cause it to be ignited.

There is also one more phenomenon, which is called Hydrogen Embrittlement.
Hydrogen is compatible with organic materials but can cause embrittlement when metal or
alloys are used for storage or transportation. The interaction of atomic hydrogen with the
crystal lattice of the metal is quite possible because hydrogen atoms weaken the lattice [18-
20].

When a gas mixture, or dust, self-propagates its flame and creates high-pressure
waves, it is called an explosion reaction. The size of the pressure wave determines the deg-
ree of the explosion. If it is small, it is called deflagration; if it is big, it is called detonation.

Physical Explosion

There can also be physical explosions in the form of BLEVE (Boiling Liquid Ex-
panding Vapour Explosion) or RPT (Rapid Phase Transition). A BLEVE is a physical exp-
losion due to an immediate vessel rupture, including superheated liquids inside [21]. RPT
is a physical explosion as well, and this should be considered when LH2 is close to the water
source because this explosion happens when heat transfer happens between the cryogenic
fluid and water, and it creates a vast explosion [16]. That’s why installation systems of H»
should consider these phenomena.
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Hydrogen Damages

Besides the models of the explosion, it is worth talking about Hydrogen Damage;
hydrogen is well known for its corrosion, and this corrosion can be classified by environ-
ment, appearance, and mechanism. All these forms of damage result from the diffusion of
atomic hydrogen into the metal. This diffusion can cause a High-Temperature Hydrogen
Attack, Hybrid/Hydrogen Embrittlement, Hydrogen Blistering, and Cracking [22]. Equ-
ation (8) shows that when steel or carbon is exposed to hydrogen for a long time under high
pressure or temperature, it undergoes hydrogen attack over time, and hydrogen, reacting
with carbon, forms methane.

8H + C + FesC — 2CH, + 3Fe (8)

Hydrogen Safety: Considering the Standards

There are various standards to guide the training of people, installation, mainten-
ance, design, repair, and inspection of the equipment used in hazardous areas and classifica-
tion of environments with flammable gases, liquids, and dust, which poses a risk of fire or
explosion. The most well-known standards are IECEx standards, NFPA codes and ATEX
directives. IECEX is an international standard for explosive areas. The 60079 series covers
the design, installation, repair, maintenance, inspection, marking, and classification of the
equipment used in explosive atmospheres. NFPA is the American code, and ATEX is not a
standard but a European directive covering essential health and safety requirements. There-
fore, hydrogen also falls into these standards depending on the location. Also, there are 1ISO
standards such as ISO/TR 15916 for essential consideration for the safety of hydrogen
systems, I1SO 16111:2018 for metal hydride storage devices and systems, 1SO TC 197 for
hydrogen fueling stations, and NFPA 2 for hydrogen technologies code.

An explosion occurs when the concentration of flammable gas in the air is between
the lower flammable limit (LFL) and the upper flammable limit (UFL). For hydrogen, this
is between 4% and 77%. This means that when the hydrogen concentration is more than
77% or less than 4% against air, it is not going to explode [23].

In any industry where explosive gas is present in the atmosphere (it can be dust too),
the area is classified as Zone 0, Zone 1 and Zone 2 after calculations are made. Zone 0
indicates a continuous presence of explosive gas; Zone 1 indicates an occasional presence
and Zone 2 is not likely to occur. Once this Zone area is classified, all the equipment se-
lection, safety measures, maintenance and repair activities must be done according to this.

After the Zone is selected, the selection equipment for that Zone should have
appropriate specifications. Each piece of equipment has a label that includes its explosive
atmosphere, gas group, and temperature range. International standards define these values,
and the ignition temperature for hydrogen is determined to be 560°C, which is why hydro-
gen has a T1 temperature classification as per the IECEx standards. It is important to remem-
ber that these values may have a slight difference from one standard to another; for the best
value, a test might be needed. However, IECEx 60079 standards accept hydrogen as tem-
perature class T1.

The temperature classification ranges from T1 to T6, and T6 is the most conserva-
tive one. Hydrogen's ignition temperature of 560°C is classified as T1, but it is essential not
to forget that it is 0.017 MJ, which is very low.
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Moreover, universal standards ensure each piece of equipment has a specific
gas/dust group for explosive gases/dust. For gases, the groups are 1A, 11B, and IIC. lIC is
the most conservative gas group, and hydrogen, along with acetylene, falls into this group.

Considering these standards, careful consideration is crucial when Hydrogen is
present in the area.

CONCLUSION

Focus on logistics rather than hydrogen production. Therefore, proper storage,
whether in batteries, underground, or integrated with natural gas, is essential. The key is to
produce hydrogen from alternative sources with zero carbon emissions and integrate it into
the system. Hydrogen filling stations utilizing excess electricity from solar or wind energy
are a smart option.

While there is an increasing focus on storage advancements, traditional methods are
still widely used. This raises safety concerns due to the increased pressure associated with
hydrogen compression, necessitating extra safety measures. Although standards in this field
are growing, there is a need for clearer guidelines and academic research regarding distance
evaluations, zoning, hazardous area classification, equipment selection, and employee trai-
ning in filling stations.
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Abstract

This study aims to explore the relationship
between the lifespan of security technology
systems, their technological advancement,
and the economic return on investment.
Due to rapid innovation, both hardware and
software developments significantly im-
pact the efficiency and applicability of
these systems. The increasing use of artifi-
cial intelligence opens new possibilities,
though concerns remain regarding its relia-
bility and autonomous operation. Hard-
ware advancements — such as sensors,
image processing units, and control
systems — represent progress, but their eco-
nomic justification is not always evident.
The research emphasizes that implemen-
ting technological innovations must be
based on a thorough cost-benefit analysis,
with attention to the full lifecycle of the
systems.
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Absztrakt

A tanulmany célja a biztonsagtechnikai
eszkozok élettartama, technologiai fejlo-
dése és a beruhazasok gazdasagi megtérii-
lése kozotti Osszefiiggések vizsgalata. A
gyors technologiai fejlédés kovetkeztében
mind hardveres, mind szoftveres téren fo-
lyamatosan jelennek meg 0j fejlesztések,
amelyek hatassal vannak a biztonsagtech-
nikai rendszerek hatékonysagara és alkal-
mazhatosagara. A mesterséges intelligencia
egyre szélesebb kori alkalmazasa 11j lehe-
toségeket kinal, ugyanakkor kérdéses a
megbizhatésaga és Onallé alkalmazhato-
saga. A hardverfejlesztések — mint az érzé-
kelok, képfeldolgozo egységek és vezérlo-
rendszerek — jelentds eldrelépést jelente-
nek, am gazdasagossagi szempontbol nem
minden esetben indokoltak. A kutatés ravi-
lagit arra, hogy a technoldgiai tjitasok be-
vezetésének koltség-haszon elemzésen kell
alapulnia, figyelembe véve a rendszerek
teljes életciklusat.
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BEVEZETES

A biztonsagtechnikai rendszerek alkalmazésa az elmult évtizedekben jelentds tech-
nologiai fejlédésen ment keresztiil, amelynek eredményeként nétt a védelmi rendszerek ha-
tékonysaga és boviiltek a technoldgiai lehetoségek. Az olyan rendszerek, mint a megfigyeld
kamerak, beléptetd rendszerek, valamint tliz- és behatolasjelz6 berendezések, nemcsak a
fizikai biztonsag szavatolasara szolgéalnak, hanem adatokat is biztositanak az események
elemzéséhez és a preventiv intézkedések kidolgozasdhoz. Az eszk6zok miiszaki paraméte-
rei és élettartama azonban jelentds eltéréseket mutat, és a gyors technologiai innovaciok
kovetkeztében gyakran az eszkdzok fizikai elhasznalodasa eldtt technologiailag meghala-
dotta valnak.

Gazdasagi szempontbol kulcsfontossagu az eszkdzok megtériilési mutatdinak vizs-
galata. Egy biztonsagtechnikai beruhdzas akkor tekinthetdé eredményesnek, ha az eszkoz
teljes élettartama alatt a befektetett koltségek és az elért biztonsagi szint kozotti arany opti-
malis. A technoldgiai elavulas ugyanakkor rendszeres frissitéseket vagy teljes rendszer cse-
réjét teszi sziikségessé, ami noveli a fenntartdsi koltségeket. Ezért a vallalatok és intézmé-
nyek szamara elengedhetetlen, hogy stratégiai megkdzelitést alkalmazzanak a biztonsag-
technikai rendszerek ¢letciklus-menedzsmentjében.

Jelen kutatas célja a biztonsagtechnikai eszkozok jellemzd élettartamanak atfogo
elemzése, az elavulds kiilonb6zd formainak azonositasa, valamint a technologiai fejlodés
eszkozcserékre és megtériilési litemezésre gyakorolt hatasainak vizsgalata. A tanulmany
arra torekszik, hogy feltarja, miként egyeztethetok dssze a miiszaki, biztonsagi és gazdasagi
szempontok egy hosszu tavon fenntarthatd biztonsagtechnikai stratégia kialakitasa érdeké-
ben.

TORTENETI ATTEKINTES (1970-2025)

A biztonsagtechnikai eszk6zok fejlodését az elmult 6t évtizedben jol koriilhatarol-
hat6 technologiai ugrasok jellemezték, amelyek jelentdsen befolyasoltak az eszk6zok alkal-
mazhatosagat, elavulasat és cseréjének iitemezését.

e 1973 - CCTV-rendszerek bevezetése a londoni metréban
A londoni metrévonalakon 1973-ban telepitettek el6szor analog zartlanc kamera-
rendszert (CCTV), amely fekete-fehér képet rogzitett videokazettara. A rendszer
célja kezdetben kizardlag a megfigyelés volt, automatizalt funkcidok vagy tavoli
hozzéaférés nélkiil.

e 1984 — HID els6 elektronikus belépteté rendszer
A HID Corporation ekkor vezette be elsé nagyszabasu magneskartyas beléptetd
rendszerét vallalati kornyezetben. Ez forradalmasitotta az azonositastechnikéat, és
kivaltotta a mechanikus kulcsokat az érzékeny objektumoknal.

e 1996 — Axis NetEye 200, az els6 IP-kamera
Ebben az évben dobta piacra az Axis Communications a vilag elsé IP-alapu kame-
rajat, a NetEye 200-at. Ez a 1épés alapozta meg a mai haldzati megfigyel6rendsze-
rek elterjedését, amelyeknél mar nem volt sziikség kozvetlen kabeles 6sszekotte-
tésre a kamerak ¢€s a rogzit6 kozott.
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e 2008 — Milestone XProtect NVR-rendszer széles korii bevezetése
A dan Milestone Systems 2008-t6] kezdve ipari szinten is elérhetévé tette XProtect
nevi, skalazhato haldzati videdmenedzsment szoftverét. Ez lehetové tette az IP-
alapt kamerak kdzpontositott, szoftveralapu kezelését, akar tobb ezer eszkoz integ-

e 2016 — Hikvision DeepinView: mesterséges intelligencia videoanalitikaban
A Hikvision 2016-ban jelentette meg DeepinView kameracsaladjat, amely képes
arcfelismerésre, viselkedéselemzésre €s tomegszamlalasra. A mesterséges intelli-
gencia ekkor kezdett gyakorlati jelentdséggel birni a valos ideji incidensészlelés-
ben.

e 2023 — Verkada: felhéalapu, loT-integralt biztonsagi platformok
A Verkada és hasonl6 gyartok olyan felhdalapu megfigyel6 rendszereket kinalnak,
amelyek loT-eszkozoket (pl. szenzorok, beléptetok, videomodulok) egyetlen webes
platformon kezelnek, prediktiv riasztdsokkal és teljesen tdvoli menedzsmenttel. Ez
radikalisan csokkenti az on-site IT sziikségletet.

Mint lathato, a technologiai valtasok (pl. analogrol digitalisra, lokalisrol halozati
vagy felhdalapt rendszerekre) kb. 10—12 évente 0j korszakot nyitottak a biztonsagtechni-
kaban.

A TEMA ELMELETI ALAPJAI
A biztonsagtechnikai rendszerek tipusai és szerepiik

A biztonsagtechnikai rendszerek olyan komplex miuszaki megoldasok, amelyek
célja az emberek, eszk6zok és adatok védelme kiilonféle fenyegetésekkel — példaul illeték-
telen behatolassal, tlizzel, lopassal vagy szabotazzsal — szemben. E rendszerek kiilonosen
kiemelt jelentéséggel birnak a kritikus infrastrukturak (KI) védelmében, ahol egy esetleges
mikodésképtelenség nemcsak gazdasagi, hanem tarsadalmi és nemzetbiztonsagi kovetkez-
ményekkel is jarhat [1].

A biztonsagtechnikai rendszerek az alabbi f6 kategoriakba sorolhatok:

o Megfigyeldrendszerek (CCTV/IP alapi): Lehet6vé teszik a folyamatos vagy ese-
ményvezérelt vizualis megfigyelést. A modern rendszerek képesek mesterséges in-
telligencia alapu videdanalizisre, mozgéasérzékelésre, arcfelismerésre, viselkedés-
elemzésre.

o Belépteto rendszerek: Feladata a hozzaférés szabalyozasa fizikai terekhez (pl. kar-
tyas, biometrikus vagy PIN alapu rendszerek). Ezek kulcsszerepet jatszanak a terii-
letre belépd személyek azonositdsaban €s nyomon kovetésében.

¢ Behatolasjelzo rendszerek (IAS): Olyan érzékelok 0sszessége (pl. mozgas-, rez-
gés-, livegtorésérzeékelok), amelyek az illetéktelen behatolasokat detektaljak és ri-
asztast inditanak.

o Tiiz- és fiistjelz6 rendszerek: Elsddleges céljuk a korai észlelés és az életmentés,
valamint az anyagi kar minimalizalasa. Automatikus tlizjelzés, evakuacios iranyitas
¢s oltdberendezések aktivalasa kapcsolodhat hozzajuk.

o Integralt rendszerek: Ezek a kiilonféle rendszerek (pl. CCTV, beléptetés, IAS)
egy kozos platformon, egy egységes felligyeleti szoftveren keresztiil miikodnek
egylitt, javitva a reakcioidot és az adatfelhasznalast.
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Ezeknek a rendszerek hatékony mukddtetése és folyamatos fejlesztése elengedhe-
tetlen a kritikus infrastruktirak megbizhato és biztonsagos lizemeltetése érdekében. A nem-
zetkozi szakirodalom is hangstilyozza, hogy a biztonsagtechnikai rendszerek integraltsagi
foka és technoldgiai szinvonala kézvetleniil befolyasolja az adott infrastrukttira kockazati
kitettségét [2].

Az emlitett rendszerek nem csupan detektalnak, hanem adattarolasi és -elemzési
funkciokat is betoltenek. Ezaltal a biztonsagtechnikai rendszerek az incidens utani nyomo-
zasok, statisztikai elemzések és megel6z0 stratégiak kidolgozasanak is alapjat képezik.

AZ ESZKOZOK ELETTARTAMANAK MEGHATAROZO TENYEZOI ES AZ
ELAVULAS ELMELETE

A biztonsagtechnikai rendszerek élettartama €s elavulasa szorosan Osszefiiggo je-
lenségek, amelyek alapvetden befolyasoljak a rendszerek megbizhatosagat, biztonsagi
szintjét és gazdasagi fenntarthatosagat. Az élettartam alatt azt az idGtartamot értjiik, amely
soran az eszkoz rendeltetés szertien, biztonsagosan és hatékonyan mitkddik, mig az elavulés
a fizikai, technologiai vagy funkcionalis alkalmatlansag kiilonb6z6 formait dleli fel. Az
alabbiakban részletesen bemutatjuk az élettartamot meghatarozo tényezoket, majd az elavu-
14s elméletét, tipusait €s hatasait, hogy atfogo képet nyujtsunk e két teriilet kdlcsonhatasarol
és stratégiai jelentdségérol.

Az eszkozok élettartamanak meghatarozo tényezoi

A biztonsagtechnikai eszk6zok élettartamat szamos tényezo befolyasolja, amelyek
technologiai, kdrnyezeti, izemeltetési és gyartdi szempontbol is megkdzelithetok. Ezek
pontos ismerete elengedhetetlen a fenntartasi €s fejlesztési dontések meghozatalahoz, vala-
mint az optimalis csereidépont meghatarozasahoz.

e Miiszaki paraméterek és beépitett technologia: Az eszkozok élettartamanak
alapvetd meghatarozoja a beépitett technoldgia fejlettsége és a gyartasi mindség. A
korszerlibb, példaul IP-alapt rendszerek — amelyek Onellenérzo funkciokkal, re-
dundans adatkezeléssel vagy szoftverfrissitési lehetdséggel rendelkeznek — altala-
ban hosszabb ideig képesek hatékonyan mitkdni [1]. A hardveres elavulas jellem-
z0en 5-10 év alatt kovetkezik be, mig a teljes funkcidvesztés tobbnyire 10—15 évnél
jelentkezik [2]. Az olyan eszk6zok, mint az intelligens kamerak vagy tiizérzékeldk,
amelyek szoftveresen frissithet6k, hosszabb ideig maradhatnak relevansak, mivel a
szoftverfrissitések képesek 1€pést tartani a technologiai fejlodéssel.

o Kornyezeti tényezok: Az lizemelési kdrnyezet — példaul a hémérséklet, paratarta-
lom, por vagy korrézio — jelentds hatassal van az eszkozok élettartamara. Kiiltéri
rendszerek, példaul térfigyel6 kamerak, ki vannak téve szélsdséges iddjarasi viszo-
nyoknak, UV-sugarzasnak és mechanikai behatasoknak, amelyek gyorsitjak az
anyagfaradast és az alkatrészek elhasznalodasat. Ezzel szemben a beltéri rendszerek
stabilabb koriilmények kozott hosszabb ideig maradnak lizembiztosak, kiilondsen
megfeleld karbantartas mellett. A kornyezeti tényezOk figyelembevétele ezért
kulcsfontossagu a rendszertervezés és az eszkdzvalasztas soran.
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Karbantartas és hasznalati gyakorisag: A rendszeres karbantartds, példaul a
megelozo ellendrzések, tisztitas és szoftverfrissitések, jelentdsen meghosszabbit-
hatja az eszkdzok élettartamat [3]. Az intenziv hasznalat, példaul a 24/7 miikddés,
gyorsithatja az alkatrészek elhasznalodasat, kiillondsen a mozgd elemek, mint pél-
déaul a kamerak forgatomotorjai vagy a beléptetd rendszerek magneszarjai esetében.
Ezzel szemben a talritkan hasznalt eszkdzok eloregedése is problémat jelenthet,
példaul az akkumulatorok kapacitasvesztése vagy az érintkezOk oxidacioja miatt. A
karbantartasi stratégia és az lizemeltetési szokasok tehat kozvetleniil befolyasoljak
az élettartamot.

Gyartdi tamogatas és frissitési ciklusok: A gyartok altal biztositott firmware- €s
szoftvertdmogatas idGtartama gyakran révidebb, mint az eszkoz fizikai élettartama.
Kiilonosen azoknal a rendszerknél amelyek halozati kapcsolattal rendelkeznek. Az
elavult szoftverek kiberbiztonsagi kockazatokat hordoznak, mivel nem képesek
megfelelni a legjabb biztonsagi protokolloknak. A gyartdi tamogatas megsziinése
utdn az eszkoz technologiailag elavultta valik, még ha fizikailag miikodoképes is.
A frissitési ciklusok nyomon kodvetése és a gyartoi tamogatasi periddusok figyelem-
bevétele ezért elengedhetetlen a hosszl ta&va mitkodés biztositasahoz.

Az elavulas elmélete: tipusok és hatasok

Az elavulas a biztonsagtechnikai rendszerek esetében nem csupén a fizikai elhasz-

nalodast jelenti, hanem egyre gyakrabban technologiai és funkcionalis tényezdkben nyilva-
nul meg. Az elavulas mértéke és iiteme kdzvetleniil befolyasolja az eszk6zok megbizhato-
sagat, biztonsagi szintjét és gazdasagos lizemeltethetdségét, ezért elemzése kulcsfontossagi
az ¢letciklus-alapu tervezésben.

Fizikai elavulas: A fizikai elavulas az anyagok természetes 6regedésébdl, mecha-
nikai kopasabol vagy elektronikai alkatrészek meghibasodasabol fakad. Tipikus
példai a szenzorok érzékenységének csokkenése, a kamerak képmindségének rom-
lasa vagy a mozgd alkatrészek — példdul motorok vagy relék — meghibasodasa. Ez
a folyamat kiilondsen szembetiind kiiltéri rendszereknél, ahol az iddjarasi viszo-
nyok gyorsitjdk az elhasznalddast. A fizikai elavulas fokozatos, és karbantartassal
— példaul alkatrészcserével vagy tisztitassal — id6legesen mérsékelhetd, de az élet-
tartam vége felé a karbantartasi koltségek jelentdsen megndéhetnek.

Technolégiai (erkoélcsi) elavulas: A technologiai elavulas soran az eszk6zok
ugyan még mikodoképesek, de funkcionalitasuk, kompatibilitasuk vagy biztonsagi
szintjiik elmarad az aktualis iparagi sztenderdekt6l [4]. Ez gyakran a szoftveres ta-
mogatas megsziinésébol, 1j szabvanyok bevezetésébdl vagy a kiberbiztonsagi ko-
vetelmények szigorodasabol ered. Példaul egy tiz évvel ezel6tti analog CCTV-
rendszer nem nyujt megfeleld képfelbontdst vagy halozati integraciot a mai igé-
nyekhez képest. Az olyan technologidk, mint az Al-alapu videdanalitika vagy a bio-
metrikus azonositas, kiilondsen gyors elavulasi titemmel rendelkeznek, mivel az 4j
algoritmusok és protokollok akar 3—4 év alatt elavultta tehetik a rendszert.
Funkcionalis elavulas: A funkcionalis elavulas akkor 1ép fel, amikor egy eszkdz
mar nem képes kielégiteni a megvaltozott mitkodési vagy szervezeti igényeket [5].
Ez példaul akkor fordul eld, amikor egy vallalat ij biztonsagi protokollokat vezet
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be, amelyekhez a meglévo rendszerek nem alkalmazkodnak, vagy amikor egy in-
tegralt platform bevezetése miatt a régebbi rendszerek kompatibilitasi problémak-
kal szembesiilnek. Egy beléptetd rendszer, amely nem tamogatja a tébbfaktoros
azonositast, funkcionalisan elavulttd valhat egy szigorubb biztonsagi kornyezetben,
még ha technikailag mitkodoképes is. A funkcionadlis elavulas szorosan dsszefiigg
a technologiai elavulassal, de a kivaltd ok itt a hasznalati kontextus valtozasa.

Az elavulas hatdsa a rendszerbiztonsagra és gazdasagossagra: Az elavulas kii-
16nb6z0 tipusai jelentds hatassal vannak a biztonsagtechnikai rendszerek teljesit-
ményére €s koltséghatékonysagara. Az elavult rendszerek gyakran sebezhetobbek,
nem tamogatjak az 0j protokollokat, és nem képesek hatékonyan integralodni mas
alrendszerekkel, példaul tlizvédelmi vagy IT-biztonsagi platformokkal, ezaltal no-
velve a rendszerszintii kockazatot [6]. Kiilondsen a kritikus infrastruktarak esetében
sulyos gazdasagi, tarsadalmi vagy nemzetbiztonsagi kovetkezményekkel jarhat egy
elavult rendszer meghibasodasa.

Gazdasagi szempontbdl az elavulas noveli az iizemeltetési és karbantartési koltsé-
geket. A fizikai elavulas miatt gyakoribba valik az alkatrészcsere vagy javitas, mig
a technoldgiai és funkcionalis elavulas gyakran a teljes rendszer cseréjét teszi sziik-
ségessé [7]. Az elavult rendszerek kevésbé hatékonyak, ami kozvetett koltségeket
— példaul hosszabb reakcioidot vagy alacsonyabb kockazatészlelési pontossagot —
eredményez. Az élettartam és az elavulas kozotti Osszefliggések elemzése ezért
kulcsfontossdgu a gazdasagi és biztonsagi szempontok 6sszehangolasahoz.

Az élettartam és elavulas kolcsonhatasa: Az élettartamot befolyasold tényezdk
¢s az elavulas tipusai szoros kolcsonhatasban allnak. Példaul a kornyezeti tényezok
gyorsithatjak a fizikai elavulast, mig a gyartoi tamogatas hianya a technologiai el-
avulast erdsiti. A karbantartds elhanyagolasa mind a fizikai, mind a technologiai
elavulast felgyorsithatja, mivel a szoftverfrissitések elmaradasa kiberbiztonsagi
kockazatokat, mig a mechanikai karbantartas hidnya az eszkdz meghibasodasat
okozhatja. A funkcionalis elavulés gyakran a technoldgiai elavulas kdvetkezménye,
de a szervezeti igények valtozdsa dnmagaban is indokolhatja a rendszer cseréjét,
még ha az eszkoz fizikailag és technikailag mikdddképes is.

A dontéshozatal soran az élettartam és az elavulas kozotti egyensuly megtalélésa

kulcsfontossagli. Az optimalis csereidépont meghatarozasa nem csupan az amortizacios

szabalyokon, hanem a kockazatértékelésen, a technologiai trendeken és a szervezet specifi-
Kus igényein is alapul [8]. Az életciklus-alapt tervezés, amely figyelembe veszi az élettar-

tamot befolyasolo tényezdket és az elavulas kiillonb6z6 formait, lehetévé teszi a fokozatos

fejlesztések bevezetését, csokkentve a pénziigyi terheket és biztositva a technologiai rele-
vancia fenntartasat.

ROI; TCO; CBA - AVAGY A MEGTERULES MATEMATIKAJA

A biztonsagtechnikai beruhazasok hatékonysagéanak vizsgalata a dontéshozatali fo-

lyamat elengedhetetlen eleme. Az értékelés soran kiilonboz6 gazdasagi modszerek allnak
rendelkezésre, melyek koziil a leggyakrabban alkalmazottak: a megtériilési mutatok (ROI),
a teljes élettartamkoltség (TCO), valamint a koltség—haszon elemzés (CBA). Ezek célja,
hogy objektiv alapot biztositsanak a rendszerfejlesztési és csereiddzitési dontésekhez.
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ROI (Return on Investment) - Beruhazas-megtériilés

A ROI a beruhazasbdl szarmazoé nettd nyereséget viszonyitja a beruhdzasi koltsé-
gekhez. A képlet a kovetkezo:

R01=( )*1om%

ahol:

e B:abiztonsagtechnikai rendszer altal generalt haszon (pl. csokkentett karérték, biz-
tositasi dijkedvezmény),
e K. ateljes beruhdzasi koltseg.

A ROI egyszerl és gyors 0sszehasonlitast tesz lehetdvé, ugyanakkor nem veszi fi-
gyelembe az id6értéket ¢s a miikodési koltségeket [7].

TCO (Total Cost of Ownership) - Teljes élettartamkoltség

A TCO a rendszer teljes életciklusa soran felmeriil§ 6sszes koltség szamszertisité-
sére szolgal. A képlet:

TCO =K, + K, + Ky + K, + K,

Kb: beszerzési koltség,

Kt telepitési €s betlizemelési koltség,

Km: mitkodtetési koltség (pl. energiafogyasztds, munkaerdkoltség),
Ko: karbantartési és javitasi koltség,

Ke: selejtezési, csere- és leszerelési koltség.

A TCO kiilonosen alkalmas hosszu tdva rendszerfejlesztések és integralt biztonsag-
technikai beruhazasok gazdasagi értékelésére [8].
CBA (Cost-Benefit Analysis) - Koltség—haszon elemzés

A CBA a beruhazas 6sszes hasznat és koltségét dsszeveti, figyelembe véve azok
iddbeli értékét. A netto jelenértek (NPV) kiszdmitasanak képlete:

ahol:

B:: a t-edik évben varhato haszon,
Kt a t-edik évben felmeriilo koltség,
r: diszkontrata,

n: a projekt idétartama években.

Pozitiv NPV esetén a beruhazas gazdasagilag indokolt, mig negativ érték gazdasag-
talansagra utal [9].

Technolo6giai innovaciok hatiasa a megtériilésre

Az olyan 1j technoldgiak, mint a mesterséges intelligencia, prediktiv analitika, [oT
vagy felhdalapti rendszerek, rovid tavon ndvelhetik a beruhdzasi koltségeket, azonban hosz-
szu tavon csOkkenthetik az lizemeltetési és karbantartasi kiadasokat. Ez befolyasoljaa TCO
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¢és ROI szamitéasokat, igy 0j szamitasi modellek és szimulaciok alkalmazasat teheti sziiksé-
gessé a pénzligyi tervezés soran [9].

Osszehasonlito tablazat

Jellemz6 Technoldgiai el- | Karbantartasi ROI (be- | TCO szint
¢lettartam avulas igény csiilt) (relativ)
, A Alacsony
Analég CCTV kamera 6-8 év Gyors Alacsony (~3%) Alacsony
IP-alapu kamera 7-10 év Kozepes Kozepes K(SZ;ESS Kozepes
) Lo, .. Py Magas
Al-alapu videodanalitika 4-6 év Nagyon gyors Magas (~12%) Magas
Beléptetd rendszer (RFID) 10-12 év Lassu Kozepes K((iéf,}’o‘;’s Kozepes
Biometrikus beléptetd 6-8 év Kozepes—gyors Magas Iig%eoz ;S Magas
Ttizjelzd rendszer (optikai) 12-15 év Lasst Alacsony Aéiiiz?y Kozepes
Behatolasjelz6 rendszer 8-10 év Kozepes Kozepes K((:ZG%ESS Kozepes

1. tablazat Kiilonbozo biztonsdagtechnikai rendszerek élettartam-elavulas dsszegzése
(sajat szerkesztés)

Elemzés és értelmezés

Az egyes eszkoztipusok kozotti kiilonbségek nemcsak miiszaki paramétereikben,
hanem miikodtetési és gazdasagi szempontjaikban is jelent6sek. A sajat elemzésem soran
négy fo kategoridt hataroztam meg: muszaki id6tallosag, technoldgiai elavulés, karbantar-
tasi igény, valamint beruhazasi megtériilés (ROI) és teljes élettartamkoltség (TCO).

e  Miiszaki idétallosag: A tlizjelz6 rendszerek és RFID-alapu beléptetok kiemelked-
nek a hosszu élettartamukkal, amelyet egyszerti, jol bevalt technologidjuknak és
alacsony szoftverfiiggdségiiknek koszonhetnek. Az ilyen eszkdzok gyakran tobb
mint egy évtizeden keresztiil hasznalatban maradnak, kiilonosebb fejlesztés vagy
korszertisités nélkiil. Ezzel szemben a gyorsan fejlodd teriileteken — példaul a kép-
feldolgozas vagy biometrikus azonositds — hasznalt eszkdzok rovidebb idon beliil
morzsolodnak le technologiai szempontbol, még ha fizikailag tovabb is miikodokeé-
pesek.

o Technoldgiai elavulas: A technologiai avulas a mesterséges intelligencia alapt
eszk6zoknél a leggyorsabb. Az 1) algoritmusok, szabvanyok €s halozati kovetelmé-
nyek akar 3—4 év alatt elavultta tehetnek egy korabban korszerd rendszert. Az IP-
alapt eszk6zok esetében az erkolcsi elavulas altalaban 6-8 év kozott kdvetkezik be,
mig az analdg rendszerek mar gyakorlatilag elavultnak tekinthet6k. Sajat értékelé-
sem szerint ez az egyik legfontosabb tényezd, amit a beszerzési dontések soran fi-
gyelembe kell venni.

o Karbantartasi igény: A kevésbé bonyolult rendszerek — mint példaul a passziv
tlizjelzOk vagy az analog kamerdk — karbantartasi igénye alacsony, rendszerint csak
alapvet6 miikodésellendrzésre, tisztitasra és tesztelésre van sziikség. Ezzel szemben
a szoftverintenziv rendszerek (pl. Al, biometria) rendszeres frissitést, konfiguralast,
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esetenként rendszeres Ujratanitast igényelnek, ami szakemberi jelenlétet, magasabb
koltséget és szervezési raforditast jelent.

o  Megtériilés és koltséghatékonysag: A példaszamitas alapjan kimutattam, hogy az
Al-alapt rendszerek ugyan rovidebb élettartammal és magasabb TCO-val rendel-
keznek, mégis nagyobb megtériilést biztosithatnak, ha helyesen vannak beillesztve
a védelemi strukturaba. Ez azonban csak akkor igaz, ha a miikddési komyezet le-
hetdvé teszi az automatizalt kockazatészlelések tényleges kihasznalasat.

Az egyszerlibb rendszerek gazdasagilag kedvezobbek rovid és kdzéptavon, de hosz-
sz tavon nem feltétleniil tamogatjak az Gsszetett fenyegetésészlelést és halozati integraciot.
Eppen ezért a gazdasagi mutatok — kiilondsen a TCO és az NPV — rendszeres feliilvizsgalata
elengedhetetlen a stratégiai dontésekhez.

A kutatasom soran arra a megallapitasra jutottam, hogy a biztonsagtechnikai rend-
szerek élettartama, elavulasa €s technoldgiai fejlédése szoros kdlcsonhatasban allnak egy-
massal. A fizikai élettartam ugyan tovabbra is meghatarozo, de a technoldgiai elavulds —
kiilénosen a digitalis, haldzatra kapcsolt eszk6zok esetében — gyakran hamarabb indokolja
a cserét, mint a muiszaki meghibdsodas. Ez a felismerés fontos hatdssal van arra, hogyan
kell tervezni és lizemeltetni egy korszerii biztonsagtechnikai rendszert.

A kiilonboz6 eszkdztipusok élettartama jelentdsen eltér, kiilondsen a szoftveresen
komplex rendszerek esetében, ahol az erkdlcsi elavulas gyakran 4—6 éven beliil bekovetke-
zik. A gazdasdgi megtériilés nem csupan a beruhdzasi koltségektdl fiigg, hanem szorosan
kapcsolodik az tizemeltetési koltségekhez, a karbantartasi igényekhez és a rendszer funkci-
onalitasahoz. A TCO és ROI mutatok dsszehangolt alkalmazasaval hosszi tavon fenntart-
hato és hatékony beruhazasi dontések hozhatok. Az 1j technologiak bevezetése akkor éri
meg, ha az adott védelmi célrendszer képes kihasznalni az altaluk nytjtott elonydket, pél-
daul az Al-alapu elemzéseket vagy a haldzati integraciot.

KONKLUZIO

A kutatas tapasztalatai alapjan tobb gyakorlati javaslatot fogalmazok meg.

El6szor is, érdemes életciklus-szemléletii tervezést alkalmazni, amely mar a bizton-
sagtechnikai rendszerek kivalasztasanak a fazisaban figyelembe veszi a varhato élettarta-
mot, a technologiai fejlddést és a gyartdi tamogatési iddszakot.

Masodszor, a rendszeres TCO és ROI elemzések tdmogatjak az eszkdzok allapota-
nak és koltséghatékonysaganak iddszakos értékelését, kiillonosen nagyobb léptékil infra-
struktirdk esetében, igy eldsegitve a tudatos dontéshozatalt.

Harmadszor, a gyorsan elavulo technolégiak kezelésére célszerti 3—5 éves frissitési
ciklust bevezetni, amely lehetdvé teszi a fokozatos fejlesztést a teljes rendszer lecserélése
nélkiil.

Negyedszer, el6térbe kell helyezni az integracios képességeket, olyan rendszereket
valasztva, amelyek konnyen 6sszekapcsolhatok mds alrendszerekkel, példaul tiizjelzo vagy
épiiletfeliigyeleti rendszerekkel, ezzel ndvelve az adataramlas és a dontéstamogatas haté-
konysagat.

Végiil, a modern technologidk alkalmazasa megkoveteli a kezeldszemélyzet rend-
szeres képzését és a gyartoi vagy szolgaltatdi tdmogatas aktiv igénybevételét.

Vol 7, No 2, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 2. szdm



24

ANDRISKA GERGO

Ezek a javaslatok hozzédjarulnak ahhoz, hogy a biztonsagtechnikai beruhazasok

hosszu tavon fenntarthatok, koltséghatékonyak és technolodgiailag korszertiek maradjanak.
A tudatos dontéselOkészités és az életciklus-alapu szemlélet nemcsak a koltségvetés haté-
konysagat noveli, hanem a védelmi szint fenntartasat is biztositja.
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Abstract

In Hungary, military installations equipped
with radars can be found in several settle-
ments in different parts of the country.
These radars can reveal azimuth, distance
and altitude of detected air targets. In the
course of the study, besides the operation
and application of radars, the general rules
of their installation and terrain require-
ments are described. Separately, the RAT-
31DL three-dimensional radar is shown,
which has a fixed location, but a mobile
transportable version, the RAT-31DL/M
has also become available. However, re-
gardless of whether the radars in question
are mobile or fixed, they must comply with
almost the same rules and terrain require-
ments in order to create a clear and accepta-
ble air situational picture.

Keywords

Object, RAT-31DL Radar, Airspace Re-
connaissance, Military Technology

Abstract

Magyarorszag tobb teleplilésén, az orszag
kiilonboz6é pontjain, talalhaté radarokkal
felszerelt katonai 1étesitmény. Ezen rada-
rok kiilonbozd oldalszogeken, kiilonbozd
magassagokon és tavolsagokon képesek a
1égi célokat felderiteni. A tanulmany soran
ismertetésre keriil a radarok mikddése és
alkalmazasa mellett azok telepitési helyei-
nek altalanos szabalyai, terep kovetelmé-
nyei. Kiilon szemléltetésre keriil a RAT-
31DL harom dimenzios radar, mely nagy-
részt fix telepiilési hellyel rendelkezik,
ugyanakkor az id6k soran a mobil, szallit-
hato verzidja, a RAT-31DL/M is megje-
lent. Mindazonaltal, attdl fliggetleniil, hogy
a kérdéses radarok mobil vagy fix telepiilé-
stiek szinte ugyanazon szabalyoknak és te-
rep kovetelményeknek kell eleget tenniiik a
tiszta és elfogadhato 1égihelyzetkép felde-
ritése érdekében.
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Objektum, RAT-31DL Radar, Légtérfelde-
rités, Haditechnika
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INTRODUCTION

When installing radars and their associated communication equipment, be it civil or
military use, the requirements for the installation site must primarily take into account the
usability of the given equipment. Including its operational properties, communication capa-
bilities, and other requirements. Of course, health and nature consideration aspects must
also be taken into account, but from the point of view of utilizing the effectiveness of the
devices, the most important thing is to provide a clear line of sight, i.e. a free radio horizon.
In general, the installation rules prescribed for structures and objects to be installed in the
vicinity of the radar serve environmental and health purposes as well. Therefore, if a tall
structure, residential building or multi-storey house cannot be built in the immediate vicinity
of the radar. This prohibition is not only intended to maintain detection or communication
capabilities, but also to protect the environment and health of the people living there. Com-
pared to the installation location of radars, in the direction or in the directions on which the
objects listed above are located, a significant decrease in capability, usability may occur or
may occur if some basic rules regarding the installation of the objects are not observed. In
order to maintain the usability of civil and military radars and related communications tech-
nical devices, as well as to preserve the reconnaissance and communication capabilities re-
quired for these equipment, it is necessary to preserve their environment in the state in which
it was deployed. [1]

OPERATION AND SUB-OPERATION OF RADARS

,Radar, as a radio detection and determining tool, became widely used in the Sec-
ond World War. The radar detects the target with the help of radio waves and plots the
spatial position of objects like a map. Radio waves travel through smoke, clouds, fog, even
walls, they can see excellently even on objects impenetrable to light. The antenna emits
radio waves and then waits for reflected waves from the target. It radiates several signals
simultaneously to scan in as many directions as possible in a short time, while the antenna
rotates continuously. The pulses emitted by the radars must be timed so that there is time
for the signal already sent to return before the next pulse is sent by the antenna. From the
reflected signal, the distance of a target can be measured, and in different radars, its height
can also be measured.

Radio locators are classified as:

By operation: continuous or pulsed.

Used by wavelength: meter, decimeter, millimeter wavelength.
By primary task: tracking, searching.

By installation location: ship, ground, aircraft, etc.

The basic elements of active radars are the antenna and power line system, indica-
tor, transceiver, antenna control system, as well as power source. Passive radars do not have
transmitting equipment. Continuous radars are suitable for determining the radial velocity
of the selected target using the Doppler effect. The Doppler effect is a change in wave
frequency and thus wavelength due to the fact that the wave source and observer move
relative to each other. The high-frequency energy radiated into the air by the antenna, pro-
duced by the transmitter, travels at a speed of 3x108 m/s. Then the signal reflected from a
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target or target is picked up by the receiving antenna, amplified by the receiver, and then
transmitted to the indicator screen, where it is transformed into visible information.
Application of radio location in civilian life:

e Inindustry: research and fault positioning, monitoring.

¢ In meteorology: determining coordinates, measuring wind speed and forecasting
the weather, observing cloud migration.

e In transport: search and control of ground, water and aircraft vehicles, determi-
nation of speed and other coordinates, possible prevention of accidents.

e Inagriculture: crop estimation.

Application of radio location in the army:

e Recognition and distraction.
Target detection, target tracking, target identification and fire control, target inter-
ception.

o Control of aircraft take-off and landing, determination of target coordinates and
orientation to enemy targets.

e Remote control by command, depth measurement and entry into port, guidance of
missiles and torpedoes.” [2, pp. 2-3.]

RAT-31 DL three-dimensional radar

"The RAT-31 DL3 is a long-range three-dimensional radar that provides surveil-
lance and reconnaissance over aircraft. State-of-the-art radar system operated in military air
defense. Its antenna is a phased array of broadband dipoles and has a detection range of 470
km. The radar provides survivability as well as versatile operational flexibility against va-
rious enemy disturbances. Full solid-state, remotely controllable, transmitting power 84
kW, D/L band 1215-1400 MHz, IFF* system Mode 4 and Mode S and Mode 5. In some
cases, it can also be used by air traffic control. It enables early warning and situational
recognition for the timely use of weapon systems in addition to air surveillance. Its feature
is to map the electromagnetic environment for ECM® and clutters® , to more reliably detect
flying aircraft within radar detection range, and to determine spatial coordinates, distance,
azimuth and altitude.

The RAT-31 DL radar has all the modern data processing capabilities such as adap-
tive disturbance maps and all modern interference suppression techniques for known land
objects. Its angular rotation is mechanical, while the angular height of the main beam is
electronically determined on a phase-controlled principle, i.e. with phase shifters. The an-
tenna surface of the radar is tilted back by about 10° in order to achieve the lowest possible
radar beam angle value. Over time, they created the DL/M version of the RAT-31, a mobile,

3 RAT31-DL - Italian-made three-dimensional reconnaissance radar

4 IFF — Identification Friend or Foe, a radio recognition system designed for command and control. It allows military and
civil air traffic control systems to identify aircraft, vehicles or forces as friends and determine their direction and distance
from the interrogatory.

5 ECM — Electronic Countermeasure.

6 Clutter — Confusion, distraction.
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transportable version of this state-of-the-art three-dimensional radar system. They are al-
most identical in parameters and properties, the biggest difference is in mobility." [2, pp. 3-

4]

GENERAL RULES AND TERRAIN REQUIREMENTS
The objects and facilities listed below, depending on the distance and height of their

location relative to the electromagnetic center line of the antenna of the radar station, greatly
negatively affect or even completely impair the basic detection properties of the radar equ-
ipment examined or affected:

taller buildings, structures,

high-power electrical transformers,

high-voltage lines,

electrical wiring and their supporting columns,

wind farms, wind farms,

high-frequency or microwave towers, repeater stations,
plant populations, forests.

By following the general rules, detection capabilities of the currently installed, al-

ready operating radio technology and radar equipment, and in the case of military radars,
their operational capabilities and the communication coverage of the associated radio com-
munication devices can be preserved. General rules:

The directional characteristics of the radio-locator (radar) antenna are shaped by the
terrain conditions of the settlement location.

The degree of influence of the terrain depends on the altitude of the radar antenna
above the surrounding terrain or landmarks.

The formation of the antenna beam is influenced by unevenness of the terrain (prot-
rusions), which create a so-called cover angle’ in the direction of free propagation
of electromagnetic energy. The part of the space behind the cover angle remains
unirradiated, so the signals reflected from that part of the space cannot be detected,
i.e. so-called dead zones or blind spots are formed for the radar.

Depending on the intensity of the energy reflected from different sections of the
terrain, moving away from the antenna of the radar station, the area forming the
antenna characteristics can be divided into two main parts. These areas are near
space (0-1000 m) and far space, outside a radius of 1000 meters measured from
radar.

In order to ensure the tactical capabilities of radio locator stations, the so-called
cover angles closed by the radio horizon and local landmarks should not exceed 20
arcminutes in any direction. At cover angles greater than 20 arcminutes, the de-
tection distance specified in the radio-locator station pedigree will be significantly
reduced, and the ability to detect and track devices flying at low altitude in that
direction will be degraded or, in worse cases, may disappear.

7 Cover angle — The angle between the tangent drawn to a feature at a height other than the horizontal and the antenna
plane. [minutes]
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An ideal settlement location can be considered a settlement site on the prevailing
elevation with negative angles of cover. [3] [4]

Radar Near Space (0-1000 m) terrain requirements

When assessing terrain, both natural and artificial landmarks and structures should

be taken into account. The radar near-space (0-1000 m) has the most significant influence
on the formation of the radar vertical plane antenna radiation diagram.

The height of the settlement, radar is close to the area, the height of its unevenness,
including topography and artificial structures and buildings, within a radius of 1000
meters measured from the antenna, must not exceed the height of the antenna plat-
form.

A dense forest located at or close to the height of the radar antenna greatly reduces
the detection distance, therefore, within a radius of 1000 meters around the settle-
ment site, dense vegetation that rises above the antenna platform should not be.
Acrtificial structures extending or located at radar antenna height, such as buildings,
radio transmission or relay towers, TV transmitters or repeater towers, radiotelep-
hone masts and other antenna poles. Masts and other high points such as wind
farms, wind farms and observation towers may not be built.

The radar station must be installed at a minimum distance of 1000 meters from
densely populated areas. It is forbidden to build any structure in the etheric radius
of the radar already installed, whatever its material or consistency, for any purpose
or use - reaching above the radar platform1000 m.

It is forbidden to construct any building or structure with a roof of metal const-
ruction or a total roof surface exceeding 50 square meters in the vicinity of the radar
platform within a radius of 1000 meters, the roof of which exceeds half the height
of the radar platform.

Within a radius of 1000 meters of the radar, there must be no tall reinforced concrete
and brick structures, buildings with metal roofs, metal masts, bridge structures,
high-voltage transmission lines, or wired communication or telecommunications li-
nes or cables that reach beyond the height of the radar platform.[4] [5]

Radar Far Space (outside a radius of 1000 meters from radar) terrain requirements

The design of the radar detection diagram is basically determined by the angles of

cover of landmarks in the distant space. In connection with the above, Figure 1 below il-
lustrates the limitations of building structures around radars.
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Figure 1: Illustration of radar detection, Near space, Far space, author's edit
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The licensing of the construction plans of various structures and objects is approved
by the competent authority. The authority may approve the construction and design docu-
mentation of the structure based on the height and distance from the radar of the structure
to be constructed. The distance and height of the object to be constructed from the radar
determines whether or not a building permit can be issued for the construction of the object.
The administration is obliged to examine, on the basis of the submitted plans, whether the
structure to be constructed corresponds to the radar cover angle or not, using the following
mathematical relationship. In the distance of the radar, i.e. beyond the radius of 1000 m
from the radar, only structures may be built which satisfy the values given by the following
relationship. [5] [6]

Robject = 3605 * ’Hobject [m] [m]

Robject: The distance of the object or structure to be built from the radar, expressed in meters
as the crow flies, where the result is obtained in meters after the calculation is
completed.

Hobject: The height of the highest point of the object or structure to be built expressed in
meters, the data must be expressed in meters.

Figure 2 below depicts, with the help of two red marker lines, based on the coordi-

nates of their intersections, that objects or structures up to 30 meters high can be built at a

distance of 20 km from the radar.

Height [m) Radar Coverage Diagramm Range-Height view
300

S = g8 8 g 2 2
Range (km)

Figure 2: Radar coverage chart, distance-altitude view, author's edit

REQUIREMENTS FOR SETTLEMENT SITES

When choosing a settlement location, it should be taken into account that the terrain
conditions of the settlement location play a key role in the development of the directional
characteristics of the radar station. The dimensions of the terrain that affect the directional
characteristics depend on the height of the radar station's antenna above the terrain, the ope-
rating frequency, and the antenna's angle of location. The location of the radar station must
first be selected on a map, followed by a visual inspection of the terrain. The best possible
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settlement place is straight open ground with a radius of 800-1000 meters. It is not always
possible to find such a settlement place, therefore, in each case, it is necessary to choose a
place suitable for the combat task of the radar station to be solved.

Near Space (0-1000 m) has the most significant influence on the design of the ver-
tical plane radiation diagram. When assessing the zone of the presumed settlement site, the
following shall be taken into account:

o disparities in settlement location must not exceed 3 m within a radius of 200 m from
the antenna and 6 m within a radius of 1000 m,

e auniform slope or rise of the terrain significantly affects the formation of vertical
characteristics,

o if the settlement site has a uniform slope at some angle, the radiation diagram is
inclined towards the ground at approximately the same angle in a vertical plane and
has deeper incidences, the angle of slope must not exceed 2°,

o if the settlement site rises uniformly at a small angle, then the radiation diagram
rises by the same angle in a vertical plane, as a result of which the detection distance
decreases, the angle of rise should not exceed 0,5°,

e dense forest greatly reduces the detection distance, therefore the settlement site
should be chosen at least 1000 meters from the forest, some trees and thickets do
not affect the characteristics of the radar station,

e on mountainous terrain, where the choice of settlement site is difficult, the radar
station should be located primarily on a plateau with a flat area with a radius of 500-
1000 meters, if necessary, it can also be located on a slope or at the foot of the
mountain,

o if the radar station is to be installed near built-up areas, it shall be at least 1000 m
from built-up areas, and if there are buildings with high metal roofs in built-up
areas, at least 2000 m,

o the water surface is advantageous for the development of direction characteristics,
increases the range, therefore it is advisable to choose the settlement location on an
island, cliff, sloping sea or river bank, in case of a river wider than 400 meters, so
that the water surface falls into the main sector and the radar station is no more than
100 meters from the shoreline.

When choosing a place for settlement, it is also necessary to evaluate the surface of
the remote zone. In order to increase the range, the cover angle shall not exceed 15'. The
choice of settlement place should begin with the study of the map. Designating some pos-
sible settlement sites, it is necessary to evaluate the remote zone of each settlement site as
follows:

e draw a vertical section of the terrain from the assumed settlement point, especially
in critical directions,

o foreach direction, the profile of the terrain must be edited in a Cartesian coordinate,
where the distance from the antenna is applied to the abscissa axis, the height is
applied to the ordinate axis, the resulting points are connected by a continuous line,

e using terrain sections, the settlement location should be evaluated in terms of
covering angles and local landmarks on the basis of the above considerations,
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e choosing the two or three best of the indicated places of settlement, you need to go
out to the site to evaluate and study the nearby zone.

If at different side angles the slope and ascent angles of the terrain are different,
then the settlement site should be divided into sectors with homogeneous terrain. If the sett-
lement site has more than two or three sectors with homogeneous terrain, it is not suitable.
When assessing the settlement site, access roads, drinking water supply, mains feeding,
communications and radar station camouflage against air and ground surveillance shall be
taken into account. Within a radius of 100 meters of the selected settlement site, there should
be no high reinforced concrete and brick structures, buildings with metal roofs, metal masts,
bridge structures, high-voltage power lines, multi-wire news lines. For the placement of cars
and trailers, it is advisable to designate a place with hard ground. [4] [5] [6]

SUMMARY

When installing radars, whether for civilian or military purposes, the most import-
ant aspect is to ensure the operability and efficiency of the devices. To this end, a location
should be chosen which guarantees a free radio horizon and helps to establish and maintain
a clear air situational picture. When choosing a site, it is necessary to take into account the
detection and communication capabilities of radars, as well as environmental and sanitary
regulations. The latter aspects not only serve to protect the environment and human health,
but also contribute to optimizing the operation of the radar. The impact of structures and
landmarks is extremely important in the vicinity of radars. Taller structures, electrical equ-
ipment, wind farms and dense vegetation can significantly reduce radar's range and de-
tection capability. To avoid them, in close space with a radius of 1000 meters, landmarks
and structures that rise above the antenna platform cannot be placed. Also, in distance space
(beyond 1000 meters), the height and distance of objects from radar are limited according
to strict rules. Terrain conditions are also decisive in determining radar directional charac-
teristics. In uneven terrain, the cover angle increases, which can lead to blind spots, reducing
radar's ability to detect. Ideally, radars should be installed at prevailing heights with nega-
tive cover angles. If this is not possible, the unevenness and gradient/ascent angles of the
terrain must be strictly controlled. Unevenness of terrain within a radius of 2000 m should
not exceed the height of the antenna, dense forests and tall buildings should be avoided. The
location of the radar installation must first be marked on a map, and then checked on the
ground, taking into account accessibility, power supply and camouflage options. When
choosing a site, priority is given to proper preparation of the environment for optimal radar
operation. This includes assessing terrain conditions in near and far zones, minimizing cove-
rage angles, as well as limiting objects in the radar environment. Overall, choosing the right
installation site is key to ensuring long-term effective radar operation and minimizing
environmental impact.
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Abstract

The Law on Surry was passed in Hungary
in 1868, and from 1869 the Hungarian
Army, which was suspended on November
3, 2004. This said that after the suspension,
only the Hungarian army consists of pro-
fessional and contractors. This can also be
interpreted as the fact that in 2025, those
under the age of 38 did not serve as a Sorka
Tone in the Hungarian Defense Forces. Du-
ring the past time, military technology has
undergone a rapid development, which is
also due to the opportunity for artificial in-
telligence. The world tendency says that ar-
med conflict explodes more and more pla-
ces and the fighting parties use the latest
military tools to win. With the development
of Haditech-Nika, there is a narrow layer
who is in professional and contractual staff.
Serving in the army always meant stress.
The publication explains how artificial in-
telligence can help citizens invited from
military service civilians to overcome
stress.

Keywords

soldier, stress, artificial intelligence, mili-
tary training

Absztrakt

A sorkatonasagrol szol6 térvényt 1868-ban
fogadtak el Magyarorszagon s ezt kdvetd
évtdl 1869-t61 miikodott a sorozott magyar
hadsereg, amit 2004. november 3-an fel-
figgesztettek. Ez azt jelentette, hogy a fel-
fliggesztést kovetden csak hivatasosokbol
és szerzodésesekbol all a magyar hadsereg.
Ezt ugy is értelmezhetjiik, hogy 2025-ben a
38 évnél fiatalabbak nem szolgaltak sorka-
tonaként a Magyar Honvédségben. Az el-
telt id6 alatt a haditechnika rohamos fejl6-
désen ment keresztiil, ez koszonhetd a mes-
terséges intelligencia alkalmazasanak is. A
vilag tendenciaja azt mutatja, hogy egyre
tobb helyen robban ki fegyveres konfliktus
és a harcolo felek a legujabb technikai
eredményekkel felszerelt katonai eszk6zo-
ket hasznalnak a gy6zelem elérésére. A ha-
ditechnika fejlédésével egy sziik réteg fog-
lalkozik, akik hivatasos és szerzddéses al-
lomanyban vannak. A hadseregben szol-
galni mindig stresszet jelentett. A publika-
cio kifejti, hogy hogyan segithet a mester-
séges intelligencia a katonai szolgalatot tel-
jesito civilbol behivott polgarokat a stressz
lekiizdésében.

Kulcsszavak

katona, stressz, mesterséges intelligencia,
katonai kiképzés
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BEVEZETES

A sorkatonasagrol szolo torvényt 1868-ban fogadtak el Magyarorszagon s ezt ko-
vetd évtol 1869-t0l mitkodott a sorozott magyar hadsereg, amit 2004. november 3-an fel-
fiiggesztettek. Ez azt jelentette, hogy a felfliggesztést kdvetéen csak hivatasosokbol és szer-
z0désesekbdl all a magyar hadsereg.

Ezt ugy is értelmezhetjiik, hogy 2025-ben a 38 évnél fiatalabbak nem szolgaltak
sorkatonaként a Magyar Honvédségben. Az eltelt id6 alatt a haditechnika rohamos fejlodé-
sen ment keresztiil, ez tobbek kozott koszonhet6 az MI latvanyos alkalmazasanak a katonai
eszkozokben.

A vilag tendencidja azt mutatja, hogy egyre tobb helyen robban ki fegyveres konf-
liktus €s egyre tobb embert érint, mint civil, mint katonai szempontbdl. A harcol6 felek az
ujabb fegyveres konfliktusokban a legtijabb technikai eredményekkel felszerelt katonai esz-
kozoket hasznalnak a gyézelem elérésére.

Lathato, hogy a haditechnika fejlodésével egy sziik réteg, akik hivatasos és szerzo-
déses allomanyban vannak, képesek 1épést tartani s készségszinten nekik is évekbe telik
azok alkalmazéasanak a megtanulésa.

,»Az egyik legnagyobb kihivas az lesz, hogyan tudjuk radikalisan Gjra gondolni az
egyéni és szervezeti tanulasi folyamatainkat - hangsulyozta dr. Porkoldb Imre dandartabor-
nok a Honvédelmi Minisztérium Védelmi Innovacios és Képességfejlesztési Foosztalydnak
Miniszteri biztosa a Trend FM ,,A Nap Vendége” cimii miisoraban 2022. december 13-an.”
[1].

»A Magyar Honvédségben zajlo digitalis transzformdacidval kapcsolatban Porkolab
Imre kiemelte a digitalis katona programot, amelynek két iranya van. Az egyik, hogy kog-
nitiv moédon miként lehet felkésziteni a katonakat a digitalis technologiakra, a masik pedig
az energiabiztositod rendszerek kérdése.” [1].

A tanulas nem csak a katonai eszk6zok miikodésének megértését és azok hasznala-
tat jelenti, hanem az eszk6zok rendszerben torténd tizemeltetésének a megtanulasat is. Ide
tartozik még a sajat csapataink és az ellenséges csapatok jelzésének a megkiilonbdztetése,
a technikai eszkdzok megkiilonboztetése a katonai szin és formavildgban torténd eligazo-
das.

,»A tarsadalom és a gazdasag folyton valtozasa nyomot hagy a mindennapjainkban,
ami novelheti a szorongast az aggodalmakat €s a stressz nyomasat.” [2]. Ennek kezelésére
sziikségiink van helyzetfelismerésre, és szocialis ligyességre. A civil teriileten megszerzett
képességek a talélésre sokszor nem elegenddek a katonai szolgalat alatt ért hatasok lekiiz-
désére. A civil teriileten megszokott biztonsag, kényelem a katonai életben csak nyomokban
talalhaté meg vagy egyaltalan nincsenek is meg.

Klinikai érvelések szerint, az agy k6zépso részéhez kozel elhelyezkedd hippokam-
pusz szerviink felelds az olyan kognitiv funkciokért, mint az olvasas, a memoria, vagy a
viselkedés szabalyozasa. ,,Felmérések bizonyitjdk, hogy a kronikus stressz hosszi tavon
karositja a hippokampuszt és csokkenti annak méretét.” [3]. Ilyen korilmények kozott a
tanulashoz sziikséges olvasasi és memoria képességek csokkenése varhatd, ami csokkent-
heti az elsajatitott anyagmennyiségét és annak megértését.

A hosszan tart6 stressz jelen lehet a katona életében, amikor a katona a katonai
hadmiiveleti teriiletrdl nem tud szabadsagra menni és a valtas is honapokat késik. A katona
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egyben bizhat a sajat taléloképességében, ami nagyban fiigg a katona kreativitasatol. Sajnos
a stressz csokkenti a kreativitast, néha teljesen elfojtja.

Ha olyan koérnyezetben dolgozunk vagy tanulunk, ahol véget nem ér6 tennivalokkal
¢és problémakkal taldljuk szembe magunkat, akkor az agyunkban 1év6 neurotranszmitterek
nem kapjak meg azt az id6t, amelyre sziikségiik lenne a kreativitast megalapozo kapcsolatok
létrehozasara.

A véget nem ér6 feladat vagy probléma lehet az a nagy anyagmennyiség is, amit
rovid id6 alatt kell elsajatitani a katonai kiképzésen. A szoros kiképzési napirend is csok-
kentheti azt az id6t, amit a katona magara tud forditani. Sokszor nincs id6 meditalni vagy
atgondolni a kapott informacidkat. Albert Einstein zenéléssel toltott rengeteg 1d6t, hogy
elosegitse gondolkodasa szamara oly fontos kreativ folyamatokat.

Lesznek, akik batran néznek szembe a katonai szolgalattal s lesznek, akikben a szo-
rongas érzet az izgalom a félelem fog néni a sorkatonai szolgélat hallatan. Ez a fesziiltség
kihatassal lehet a beilleszkedésre az uj viselkedési normaknak torténd megfelelésre és a
katonai kiképzésre tanuldsra.

STRESSZ

A stressz mar ismert az 0kor 6ta, ahol feljegyzést készitettek a harctéri stressz ha-
tasairol. A jelen hadviselésben ,,granatnyomas”, ,,harci kimeriiltség” és ,,harctéri idegsokk”
névvel illették [9]. A tény, hogy a harcban allo felek évszazadokon at elismerték, hogy a
katona szamara emberfeletti megterhelés lehet a habora borzalmait elviselni.

A ma aktiv szolgalatot teljesitd katondkat is megviseli a hossza munkaidd, a fa-
raszto kiildetések és a szeretteiktdl tavol toltott idd, ami kiillonosen a kiilfoldi misszidk ide-
jén feler6sodik. Ezért sokszor mentalis vagy érzelmi problémak sujtjak Oket, amiket el-
nyomnak vagy feldolgozatlan forméban egyiitt €élnek vele.

De nem csak a szolgalati id6ben aktiv katona van kitéve a stressznek, hanem a ha-
borbdl hazatérd vagy leszerelt katona is. A katondakat ilyenkor a pszichiaterhez kiildik, ahol
diagndzist allitanak ki, amit nem lehet semmilyen vérvizsgalattal, rontgennel vagy az agyrol
végzett képalkoto vizsgalattal igazolni.

A vilag egyik vezetd nemzetkozi pszichiatere John Rawlings Rees brit dandartabor-
nok 1945-ben a hadseregre, mint a pszichiatria kutatasi labor tekintett.

John Rawlings Rees mondasa: ,,A szarazfoldi erdk és a tobbi haderénem kiilonleges
kisérleti csoportok, mivel zart kdzdsségeket alkotnak, €s lehetséges olyan kisérletek elvég-
zése is, amelyek a civilek korében nagyon nehezek lennének.” [4].

Az Amerikai Egyesiilt Allamokban a lelki betegségben szenvedd katonak komoly
vizsgalata csak a koreai és a vietnami haborut kovetden kezd6dott meg. Az amerikai had-
seregben ekkor néztek szembe azzal a ténnyel, hogy egyre tobb katonajuknal jelentkeznek
a mar jol ismert tiinetek. A betegséget elnevezték a ma is ismert nevén: poszttraumas
stressz-szindroma, angolul: posttraumatic stress disorder (a tovabbiakban: PTSD). A PTSD
nem csak katondkat érint6 betegség, sok esetben megfigyelhetd a szindréma tiinetei olyan
civileknél is, akik nagyon sulyos stresszhelyzeten mentek keresztiil, éltek at.

A helyzet annyira Osszetett, hogy a Pentagon mai napokban is 2 milliard dollart kolt
csak a mentalis egészségiligyre. Ez a koltségvetés a Veteranligyi Minisztérium mentalis
egészségiigyi koltségvetése szerint a 2007-es 3 milliard dollarrél 2014-re elérte a 7 milliard
dollart.
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A statisztikak azt mutatjak, hogy a brit katonak és veteranok ongyilkossagi szdma
2012-ben nagyobb, mint ahanyan csataban elestek. Az ausztral statisztikak is azt mutatjak,
hogy a védelmi er6k dolgozoinak az ongyilkossagi szama az elmult évtizedben meghaladja
a frontvonalon elesettek szamat. Az amerikai hadseregben 2001 és 2009 kozott 2100 6n-
gyilkossag volt, ez haromszorosa az Afganisztanban meghalt katonak szamanak, és fele az
Irakban elesett 6sszes amerikai aldozat szamanak. Az amerikai veteranoknal még rosszabb
a helyzet, minden 65 percben megoli magat egy amerikai veteran katona — ez 22 {6 naponta.

Az MH Egészségiigyi Kozpont pszichologusa Gyorffy Agnes szerint ,,a katonak-
nal sokkal gyakrabban alakul ki a betegség ugynevezett késleltetett valtozata". A tiinetek
varhatoan fél-egy évvel a stresszet kivaltd eseményt kdvetden jelennek meg. Ez azzal ma-
gyarazhato, hogy a katonak a stresszes események bekovetkeztekor tovabb folytatjak a ka-
tonai miiveletet, még akkor is, ha az megviselik 6ket. Ugyanis a katonai kiképzésen megta-
nuljak, hogy mindenaron helyt kell allniuk, végezniiik kell a munkat. Ez viszont nem jelenti
azt, hogy késébb ne legyen problémajuk a feldolgozassal.

A tudoméanyos kutatasok ebben a témaban megallapitottak, hogy a gydztes haboru-
kat kdvetden radikalisan kevesebb a PTSD-s katona. Ezt gy magyarazzak, hogy a PTSD
konnyebben jelenik meg, ha egy katonaban ott van a tehetetlenségélmény. A pszichologu-
sok azt tapasztaltak, hogy a falklandi hadjarat utan szinte alig jelentkezett poszttraumas
stresszben szenvedd katona, mig a koreai, illetve a vietnami hdborukat kovetden rengeteg
mentalisan beteg katona fordult segitségért a szakemberekhez.

Az Amerikai Egyesiilt Allamokban a 2000-es évek két nagy fegyveres konfliktusa
utan, az iraki és az afganisztani haborat kdvetéen, korabban soha nem tapasztalt szamban
jelentkezett PTSD-ben szenvedd katona.

Ugyanakkor a szakemberek annak a megakadalyozasara torekednek, hogy valaki
eljusson a PTSD szintig, hiszen belathatd, hogy nem minden traumatizacio6 vezet feltétleniil
a PTSD kialakulasdhoz. Figyelve a korai jeleket igyekeznek segitséget nyujtani a paciens-
nek, ha zavart észlelnek az élményfeldolgozasban.

Ha sikeriil a korai szakaszban beavatkozni €s segiteni a feldolgozast, akkor ez egy
megel6zés lehet a PTSD kialakulasanak. Gyorffy Agnes szerint: ,,A kozhiedelemmel ellen-
tétben a betegség még akkor is gydgyithatd, amikor az mar kialakult”. Ugyanis barmilyen
traumat fel lehet dolgozni szakemberek segitségével ugy, hogy azzal egyiitt tudjanak élni a
katondk vagy a veteranok.

A stressz nem csak a harcban s utdna van jelen a katona életében, hanem a kiképzés
soran is. A kiképzés soran megprobalnak olyan koriilményeket teremteni, ami nagyban ha-
sonlit a harctéren talalhatd koriilményekhez. Ebben a helyzetben legjobban a fegyelem tudja
segiteni a katonat.

A fegyelem pedig nagyban fiigg az alkalmazkodd képességtél. Vannak, akik nehe-
zen tudnak alkalmazkodni s azoknak minden perc egy kiizdés a beilleszkedés szempontja-
bol. Ebben az idében a katona személyiségére komoly 1élektani teher nehezedik, amit fo-
kozhat a folyamatos kialvatlansag és a fizikai eréterhelés. Ilyenkor megjelenik az elfogadas
a belatas mozzanata, ami azt eredményezi, hogy a katonak belatjak nem lehet ezt masképp
csinalni s ezt végig kell csinalni.

A belatés nélkiil nem lehet a katonai szolgalatot végrehajtani. A gond akkor kezdo-
dik amikor a belatds nem jelentkezik s az eldre nem lathatd6 események mozgositjdk az
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egyén elharité mechanizmusat. Ennek a helyzetnek a kimenetele nem kiszamithatd nagy-
ban fiigg a katona stressz tiird képességétodl, igy a reagalasa lehet akar az ongyilkossagig
befolyolag minden rendzavaras. Mivel a katona nem tudja feldolgozni az altala atélt sérel-
met igy megakar szabadulni a fesziiltségt6l, ami nem mindig kiszamithato.

A masik fontos tényez0 a stresszel kapcsolatban, amikor a bevonult talalkozik az
els6 felettesével, aki rogtdn utasitasokat osztogat neki. A vezetdt vagy parancsnokot nem
lehet megvalasztani azt kapja az ember, azaz a bevonult rogtén beosztott lesz. A helyzetet
sulyosbitja, hogy a katonai ranglétran a legalsé fokon bevonult allomanynak szinte min-
denki el6ljardja, azaz felettese lesz.

Ilyenkor el6j6n az empatia, ha szimpatikus a vezetd, amit elsé latasra rogton meg-
allapithatunk, akkor kdnnyebben megy az egyiitt dolgozas a parancsok elfogadasa. Az el-
fogadas egyes pszichologiai vizsgalatok szerint konnyebb, ha az elfogadni kivant személy
kellemes kiilsejii.

A kellemes kiils6hoz rogton rokonszenvesebb karaktert gondolunk ehhez hozzate-
het még a rendezett kornyezet is, ami a fegyelmet és attekinthetéséget sugallhatja. A sza-
balyzatban megadott kiilsé megjelenés a ruha a kulturalt hajviselet az alakias mozgas mo-
gott egy hatarozott vezet6t sejtiink, ami kivivhatja a szimpatiankat. Ezek fontos tényezok,
akkor amikor az életiinket bizzuk a masikra mert hissziik, hogy amit megtanit az segit tulélni
a lehetetlent a haborut.

Egy szimpatikus vezetdrdl biiszkén beszéliink a baratainknak s megnyugvassal tolti
el a bevonult allomanyt, hogy jo kezekben van. Viszont, ha nem sikeriil kivivni a szimpatiat,
ami gyakran a talalkozas elsé perceiben kialakul az tovabbi passzivitast vagy legrosszabb
esetben kétkedést sziil a vezetdvel szemben.

Ilyenkor megkérddjelezhetik a vezetd dontéseit, a parancsok végrehajtasa vontatot-
tan torténhet, szervezkedhetnek a vezeto ellene, vagy masik tiszt, felettes oltalmat kozelsé-
gét keresik. A parancsnok ebben az esetben azt veheti észre, hogy nehezebb a katonak ér-
deklodését fenntartani, nehezebb ket motivalni.

A kiképzend6 katona keriilhet olyan helyzetbe, ami meghaladja az 6 tlirési hatarat
s elképzelhetd, hogy ilyenkor panikba esik. A panik a legveszélyesebb lélektani helyzet,
ami eléfordulhat az egyén és a kozdsség szempontjabol. A panikba esett személy és kdzos-
ség nem tudja kontrolalni magat mert megszinik az értelem iranyit6 szerepe €s a menekiilés
a helyzetbdl 1ép els6 helyre, igy az események iranyitasa lehetetlenné valik.

A torténelem soran katonai jellegii panikot példaul 1915-ben és 1945-ben jegyeztek
fel. 1915-ben Ypern belga falu mellett egy meglepetés szerli gaztamadast hajtottak végre,
ami soran a védekezésben 1év6 katonak 6 km széles vonalon a fegyvereiket eldobalva el-
menekiiltek. 1945 tavaszan a Balaton és Vértes kozott a németek ellentdmadast hajtottak
végre a szovjet csapatok ellen s a tAmado ék gyorsabban nyomult elére, mint a hadtap, igy
kozottiik akadozott az informacid aramlas. Valami oknal fogva elterjedt a leszakadt hadtap
egységeknél, hogy a szovjetek korbe keritik 6ket, ami nagy panikot okozott a katonak kdzott
és ott hagyva allasaikat visszavonultak. A helyzetet nem tisztazta senki, a katondk informa-
cio nélkiil maradtak, ami tovabb ndvelte a panikban résztvevok szamat.

A panik helyzetet megel6zi altalaban egy hosszabb terhes iddszak, ami lehet egy
katonai hadmiivelet el6tti varakozas, ez kivalthat az érintetteknél egy szorongést a fenyege-
téstudatuk miatt.
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A panik reakciohoz mindenképpen kell egy személy, aki elinditja ezt a folyamatot
a tomeg pedig kdveti 6t. A panikba esett katona a panik végén kimeriilt lesz, és ilyenkor
valik k6z06ny06ssé, elveszti az energiajat. Ez az allapot pont akkor éri el a katonat, amikor a
tényleges veszélyt kéne lekiizdeni.

A kiképzés soran kell megtanulni a katonaknak az elfogadast, ami nincs idokorlat-
hoz kotve, mindenkinél a sajat ritmusa szerint alakul ki. Ezért a kiképzési folyamat sem
stressz mentes igy ez befolyasolja a tanulast is.

TANULAS A FELELEM ARNYEKABAN

A félelem altalaban egy jovébeli eseményhez, eseményekhez kapcsolodik, jelen
esetben egy katonai bevetésen valo részvétel vagy a bevetés alatt szerzett sériilés elszenve-
dése. A félelemmel gyakran egyiitt jar az érzelmi szorongas allapota, amelyre jellemzo,
hogy altalaban kiilsé fenyegetés nélkiil 1ép fel. ,,A félelem kapcsolatban van a menekiilési
és az elkeriilési viselkedéssel, mig a szorongas a veszélyek eredménye.” [8].

A félelem az enyhe figyelmeztetést6l egészen a fobiaig vagy paranoiaig terjedhet.
A félelem kapcsolatban all tobb érzelmi allapottal, mint példaul az aggddas, szorongas, ré-
miilet, a horror a panik és a rettegés. Az alabbi két oszlopban megtalalhatok azok a félelmet
kivalto okok, amik jelentkezhetnek egy ujoncnal.

tapasztalatok hianya kiképzok
sajat fantaziam fegyverhasznalat
leszerelt katonak meséi ¢éjszakai szolgalat
bizonytalansag iigyelet
oreg katonak felelosség vallalas
megfelelés katonai technika
fizikai megterhelés megszégyeniilés
tanulas beilleszkedés
kiképzeés elfogadas
szlildi szeretet hianya csalad hianya
magany komfortzonabol kilépés
fegyelem stressz
alkalmazkodas érzelmi teher
valtozas biintetés
gyakorlatokon részvétel dontéshozatal
kialvatlansag korlatozasok
eréprobak beosztottak vezetése
szokasok elhagyasa egészségre karos dolgok

A feljebb felsorolt félelmet kivaltd okok nem teljesek hiszen ez nagyban fiigg az
egyéntdl is. A bevonult katonak hozzak magukkal az otthoni kulturat, szokasokat, szociali-
zaciot, amihez hozz4jon az életben személyesen megtapasztalt dolgok.

A félelemnél kapcsolatban fontos tisztazni, hogy a félelem realis-e, vagy esetleg
irrealis. A veszélyforras, ami kivaltotta a félelmet megtalalhato a kornyezetiinkben vagy
nem létezik. Ezek nehezen eldonthetd kérdések. A személyiségiink folyamatosan miikodtet
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egy realitaskontroll-funkciot, ami folyamatosan vizsgalja a belsd vilagunk értékeld folya-
matait és az altaluk 1étrehozott értékeléseket és viselkedéses reakciokat azért, hogy &ssz-
hangban legyenek a kiilvilag eseményeivel. Sajnos a szorongas vagy a hosszan tarté stressz
ezeket a realitaskontroll-funkciokat karositja. Ez azt jelenti, hogy a félelmeink megmagya-
razhatatlanul naggya ndvekedhetnek, vagy a félelmeink a valdsagban nem is 1étez6 targyat,
személyt talalnak maguknak. llyen esetben az irrealis félelmeket csak tigy lehet kontroll
alatt tartani, ha a realitaskontroll-funkciot helyreallitjuk. A bizalmatlansag is lehet egy irre-
alis veszélyforras.

A bizalmatlansag jelenléte altalaban egy ismeretlen szituacido vagy személlyel
szemben alakulhat ki, azaz. bekdvetkezhet, mint egy veszélyérzet. A bizalmatlansag meg-
jelenése felfoghato egy korai figyelmeztetd jelzésnek olyan szituaciokkal kapcsolatban,
amik tragikusabb félelemre vagy veszélyre mutatnak. A megnyugtatas altalaban csékkenti
vagy eltiinteti a félelmet, mint példaul, ha ismételten tobbszor csindlunk valamit. A béke-
idében torténd katonai kiképzes lehetové teszi a folyamatok ismétlését, igy az esetleges fé-
lelmek elkeriilhetoek.

A félelem oka lehet példaul egy személyesen atélt nyomasztd esemény megélése.
Néhany kutatds ramutatott, hogy a félelem megtanulasa fiiggetlen attdl, hogy mi magunk
¢éliink at egy traumat, vagy masok félelmeit figyeljiik. Ez azt jelenti, hogy egy leszerelt ka-
tona is atadhatja félelmeit egy még be nem vonult leend6 katonanak csupédn egy artatlan
beszélgetés folyaman.

,»A memoria szorosan Osszefligg a tanulassal” [5]. A tanulds szorosan Osszefligg a
figyelemmel a koncentracio képességével. Ezen kiviil a felejtés is fontos tényez0 a tanult
dolgok megtartdsaban. Hermann Ebbinghaus kidolgozott egy felejtési gorbét a kutatisai
nyoman, amit 1885-ben publikalt az -Uber das Gedichtnis- név alatt. Az 1.abra sematiku-
san abrazolja a felejtés gorbét.

megtartott informacié szazalékban

r 3

100%

50%

>

0 1 2 3 4 5 eltelt napok szama

1) adat tanulasa

1. Abra: Felejtés gorbe, [101].

Az 1.4bra szerint a felejtés a tanulas utan rogton megkezdddik és az elsd nap végén
mar csak a 80%-ra emléksziink a megtanultaknak. A negyedik nap végére pedig csak az
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50%-t vagyunk képesek felidézni. Ez egy kiegyenstlyozott stressz mentes kornyezetben
torténd felmérés szerint, ahol minden koriilmény kdzeliti az optimalisat.

Azonban, ha a koriilmények nem optimalisak példaul az egyén frusztralt, ideges,
fesziilt és nem tud koncentralni, mint ahogy elvarnank t6le, igy az eredmény is elmaradhat.
Ha az oktatas alatt az anyag 80%-an volt képes figyelni ugy egy nap utan a leadott anyag
mar csak a 64%-ra fog emlékezni. A negyedik nap végére a leadott anyag mar csak a 40%-
t képes felidézni.

A gondot fokozza az is, hogy a figyelés az orai anyagra nem folyamatos, hanem
megszakitasokkal teletlizdelt, igy az egésznek csak részei maradnak meg, amib6l nehéz ki-
kovetkeztetni az egészet és sokszor nem is lehet potolni a hidnyokat, igy egy hasznalhatatlan
tudas marad az oktatason résztvevo fejében.

A tanult anyag hosszatavu eltarolasat segiti az ismétlés mert az ismétlés soran ujbol
kezdddik a felejtés folyamata csak lassabban. Béke iddben van lehetdség ismétlésre gya-
korlasra viszont habortis id6ben a kiképzésre szant id6 drasztikusan rovidiilhet hiszen a
veszteségek potlasa a lehetd leggyorsabban kell, hogy végbe menjen. A csokkent kiképzési
1d6 csokkent atadott tuddsanyagot jelent, aminek a megtanulasat csokkenti az a stressz is,
ami abbdl adddik, hogy a kiképzett alloméany rogton katonai bevetésre megy. A 2. abra
szemlélteti a békeido és a habortsido kozotti oktatasra forditott kiképzési idokiillonbséget.

kiképzési 1d6 hossza

T

) » 1ds

békeidsk haborisidék

habora kezdé idépontja

2. Abra: Kiképzési id6, sajat szerkesztés.

A 2.4bra nem tartalmaz pontos iddintervallum szamokat mert ez nagyban fiigg a
habora menetétol és az adott orszag kiképzési struktirajatol. A haborus idében a kiképzésre
szant id6 toredéke lehet a békeiddben elvégzett kiképzési hossznak, amit jol szemléltet a 2.
abra.

A katonai kiképzés soran a megtanultak k6zott vannak sajat és ellenséges csapatok-
rol adatok, mint példaul rangjelzések, térképjelek, katonai felségjelzések, zaszlok, cimerek
¢és a katonai l6szereken hasznalt szin jelolések.

Az a civil, aki nem foglalkozott a katonai szin és formavilaggal egy rovid intenziv
katonai kiképzésen vald részvétel utan a kapott sok informacié miatt reménytelennek talal-
hatja helyzetét.
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AZ MI SEGIT

A szorongds a katonai szolgélattal szemben sokszor nem a szolgalat nehézsége adja,
hanem azok a faktorok, amiket még nem ismeriink. Ilyen faktor lehet rogton a bevonulo
allomannyal szemben a katonai rendfokozatok ismeretének a hianya.

A rendfokozatok lathatd helyen szines vallappal €s csillagokkal teletiizdelt forma,
ami kiilonb6z0 szinben fordul el6 a gyakorlo, hétkdznapi és az iinnepi viseleten. Ezt nehe-
ziti, hogy 2025-ben mar 32 Eszak Atlanti Szovetség (a tovabbiakban: NATO) tagorszag
létezik s mindegyiknek egyedi rangjelzése van. A katonai szolgalat soran alkalom nyilik a
NATO tagorszagokkal kozos gyakorlatokon reszt venni, ezért fontos felismerni a barati
hadseregek rendfokozati jelzését.

A NATO katonai rendfokozatai igen valtozatos képet mutatnak, ami tobb mint 1500
egyenruhabdl és rendfokozati jelzésbdl all. ,,Megkiilonboztetiink jelzést, amit ravarrnak a
ruhara és megkiilonboztetiink jelvényt, ami fémbdl késziil és azt az egyenruhara felfiig-
gesztve vagy feltlizve viselik.” [6].

A katonai rendfokozatok és jelvények szin és forma felismerésére legalkalmasabb
a gépilatas. Egy ilyen eszkozzel, ami a gépilatas alapjan miikodik, segiteni lehetne a sorka-
tonat a tanulasban az ismétlésben. Egy ilyen eszkoz gyakorlatilag részben atvenné az oktatd
szerepét €s mindegy katonai forditd gép segitené a soradllomanyt a szdmukra 1j katonai in-
formacio befogadasaban.

Nem csak katonai rendfokozatokban vannak szinek és formak, hanem mas katonai
eszk6zoknél is mint példaul a fegyvereknél €s a 16szereknél. A 2019-ben megjelend katonai
fegyvereket bemutat6 enciklopédidban tobb mint 800 kiilonb6zd tipusu és alaku fegyvert
ismertetnek [105].

A modern kori haborukban keverednek a legujabb fegyverek a régebbivel a keleti
fegyverek a nyugati fegyverekkel. Egy ilyen harctéren a talalt fegyverek azonositasahoz jo
segitséget jelenthet egy gépilatassal miikddo eszkdz, ami alakrdl felismeri és kiegészitd ada-
tokkal ellatja a fegyver talalojat.

Tovabba szinekkel taldlkozhatunk a katonai jarmiivek felség jelzésénél is. A kato-
nai jelképeket és jelzéseket a 5/2021. (VIIL. 11.) HM rendelet a katonai jelképekrdl és jel-
zésekrol, valamint a Magyar Honvédséghez kothetd megjelolésekrdl és hasznalatuk enge-
délyezésérol szolo rendelet szabalyozza [7].

Az orszagok zaszlajaiban is egyedi szinek jelolik az orszagot. Sokszor ugyan az a
szin kombinacié mas orszagot jeldl. Példaul a piros, kék, fehér szin 11 NATO orszag zasz-
lajaban is szerepel. Stresszes helyzetben csak a biztos tudas és a tapasztalat nyujt segitséget
a zaszlok és formak felismerésében.

Az MI ma mar nem csak a tudomanyos-fantasztikus irodalom és filmek része, ha-
nem megjelent a hétkdznapjainkban is és egyre inkabb kikeriilhetetlen. A tovabbiakban at-
tekintek néhany MI lehetséges alkalmazast, amit a katonai teriileten egy kiképzendod is tudna
hasznalni.

Informaciokeresés

Az MI fejlédése lehetévé teszi, hogy a keresdmotorokba ne csak merev kulcssza-
vakat gépeljiink, hanem a virtualis asszisztenseknek kdszonhetéen az MI képes megérteni
a komplex kérdéseket, amik katonai tartalomra is mutathatnak. A kérdésre adott valasz nem
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csak linkek listajat adja vissza, hanem egy osszefoglalt valaszokat szintetizalnak tobb kato-
nai forrasbol. Igy a természetes nyelven megfogalmazott kérdésre katonai szakanyaggal €s
terminoldgiaval kibovitett valaszt kaphatunk. A katonai szakszavakat nem ismerd is ra tud
keresni katonai tartalmakra, ami az ismeretszerzést konnyiti meg.

Szovegosszefoglalas, 1ényegkiemelés

A keresés soran megtalalt katonai anyagok akar hosszi cikkek, tanulmanyok, pub-
likaciok vagy konyvek atolvasasa sok id6t igényelhet, ami egy fesziilt stresszes allapotban
1év6 tjoncnak igen megterhelé. Az MI mar bizonyitott abban, hogy ezeknek a terjedelmes
katonai szévegeknek a 1ényegét kiemelje, és egy 1ényeget kiemeld Gsszefoglalot készitsen
belblik. Az Ml észreveszi a fébb pontokat, kulcsérveket és kovetkeztetéseket, emellett vi-
szont figyelmen kiviil hagyja a kevésbé relevans részleteket. Ez rendkiviil praktikus lehet a
katonai adatok feldolgozasa soran, minden olyan katonanak, aki koncentracio6 zavarral kiizd
¢és hosszan tart6 figyelemre képtelen. Az automatizalt 6sszefoglalast kérhetjiik kiilonb6zo
szoterjedelemben, ami jelent6sen hozzajarul az informaciofeldolgozas hatékonysagahoz.

Nyelvi akadalyok lekiizdése

Magyarorszag a NATO tagja, ahol az angol, német és a francia nyelvek az elfoga-
dott besz¢élt nyelvek. A tapasztalat azt mutatja, hogy a bevonultatott allomany egy kis része
besz¢l valamilyen idegen nyelven. Ezért fontos lehetne egy gépi forditast végzd eszkoz,
ami a katondnak barmikor és barhol a rendelkezésére allna. A modern MI alkalmazasokban
mar elérhetd a gépi forditas, ami az egyik legismertebb és leggyakrabban hasznalt alkalma-
zas. A modern MI programok nagy pontossaggal képesek forditani katonai szovegeket €s
akar beszédet is tucatnyi nyelv kozott. Ez igen fontos lehet a NATO-n beliili gyakorlatokon
és egylittmikodéskor, ami lehetévé teszi a globalis kommunikaciot és a csapatok kozotti
egytuttmiikodést. Ezek a forditoprogramok hasznalhatoak egy kiilfoldi weboldal katonai tar-
talmanak megértésére, egy NATO partnerrel folytatott e-mailezésre vagy egy NATO part-
nertdl kapott idegen nyelvli dokumentum leforditdsara. A nyelvi tudds novelné a katona
biztonsagérzetét.

Szoveggeneralas

Sorkatona is keriilhet olyan szitudcioba, ahol jelentést kell irnia az atélt vagy ta-
pasztalt eseményekrdl, ilyenkor a fogalmazasi képessége elétérbe keriil. 1lyen esetben fon-
tos a fogalmazas stilusa a katonai szakszavak hasznalata és a 1ényegre toré6 magyarazat. Az
MI itt is tud segiteni ugyanis az egyik leglatvanyosabb képessége az MI-nek a széveggene-
ralas. Képes kiilonboz0 stilust és formatumu szovegeket 1étrehozni az egyszerli e-mailektol
a kiilonboz6 jelentésekig vagy akar a komplexebb technikai dokumentaciokig. A katona
megadhat bizonyos kulcsszavakat, egy témat és a kivant hosszsagot, az Ml pedig ezek
alapjan general egy relevans szoveget vagy jelentést. A szoveggeneralasaval csokkenthetjiik
azt a stresszt, amit a katona atélt az iskoldban fogalmazas alkalmaval, igy az akkor atélt
szorongas vagy félelem jelent6sen csokkenhet.

Képgeneralas

Az M1 képes kép generalasara is néhany szoveges informacidé megadasa alapjan. Ez
hasznos lehet eladasok megtartasakor illusztralni az elmondottakat vagy a katonai techni-
kai leiraskor abrak készitésénél. Nem mindenki tud rajzolni igy ez a képesség az M1 részérol
igen hasznos tud lenni a vizudlis katonai tartalom készitésekor.
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Virtualis asszisztensek

A katonai technikdk megtanulasakor jol alkalmazhat6 egy virtudlis asszisztens, ami
1épésrol 1épésre bemutatja €s nyomon kiséri a technika megtanulasanak a folyamatat. Az
MI alapvetden segit az ember-gép kommunikacioban, igy az Osszetett katonai technikak
alkalmazasanak a megtanulasaban is tud segiteni mivel nem kell hozza kiképz6 jelenléte és
a magyarazat az elsajatitasig Ujra jatszhato. Ez azt jelenti, hogy nem kell félnie a kiképzen-
doének a kiképzo biintetésétol vagy a gyakorlat helytelen elvégzésébdl fakado szégyenérzet-
tol.

Nyelvtanulas

Az MI funkcionalhat beszélgetépartnerként és ez a tulajdonsaga teszi lehetové
nyelvtanulasra. A katona szabadidejében interaktiv beszélgetdpartnerként hasznalhatja ezt
a funkciot anélkiil, hogy félnie kellene a hibazastol. Beszédfelismerés és beszédszintézis
segitségével képes a nyelvtant elmagyarazni, szokincset boviteni, kiejtést javitani és katonai
beosztastol fliggben gyakorld feladatokat generalni a katona aktualis tudasszintjének meg-
felelden. Ez azt jelenti, hogy a katonanak nem kell a tobbiek el6tt szégyenkeznie a rosszul
kiejtett szavak és a nem pontosan megfogalmazott mondatok miatt.

Komplex problémak elemzése

A katondk gyakran néznek szembe komplex problémakkal. Az MI segitségével
ezek a komplex problémak szétszedhetoek kisebb részekre, azonositani lehet a kulcsténye-
z6ket, fel lehet tarni az ok-okozati osszefiiggéseket. Az MI képes strukturalni az informaci-
okat, és segit a probléma mélyebb megértésében. Példaul egy katonai logisztikus hasznal-
hatja az MI-t a katonai utanpotlas tervezésére, elemzésére, figyelembe véve a sziikségletet,
az eljuttatasi utvonalakat, az infrastrukturalis korlatokat.

Alternativ megoldasok keresése

Stresszes allapotban egy probléma megoldasa nagy kihivas lehet mindenkinek nem
beszélve az esetleges alternativ megoldasok keresésérol. Ilyenkor segithet az MI. Ha a prob-
léma egyértelmiien definialt, az Ml felajanlhat kiilonb6z6 megoldasi javaslatokat. Az Ml
képes kreativ és akar nem konvencionalis megoldasokat is felvetni, amelyekre stresszes al-
lapotban nem gondoltunk volna. A javaslatait értékelheti megmutatva a kiilénb6z6é opcidok
elényeit és hatranyait.

Optimalizalas

Katonai életben a folyamatok vagy rendszerek folytonos optimalizalasara a haté-
konysag novelésére, a koltségek csokkentésére vagy az eréforrasok jobb kihasznaldsara van
sziikség. Az MI alapokon nyugvo algoritmusok teljes mértékben megfelelnek az optimali-
zalasi problémak megoldasara. J6 példa erre a katonai logisztika, ahol a legrovidebb vagy
leggyorsabb szallitasi itvonalak megtaldlasa emberéleteket menthet.

Oktatas

Katonai kiképzés egy sor oktatasi anyagbdl all kiilonb6oz6 témakbol, aminek a meg-
tanulasa odafigyelést és gyors memorizalast igényel. Az MI képes személyre szabott tan-
anyagot és feladatokat generalni ezért a legjobb mértékben alkalmazkodik a felhasznalo
igényeihez. Felismeri a tanuldk egyéni tuddsszintjét, tanulasi stilusat €s tempojat. Képes
interaktivan a kérdéseket megvalaszolni. és azonnali visszajelzést adni a teljesitményrol.
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Ennek koszonhetéen minden diak a sajat tempdja szerint tud haladni, és ott kap kiegészito
segitséget, ahol a tananyag elsajatitasaban nehézsége van.

OSSZEFOGLALAS

A stressz egyre inkdbb a mindennapjaink része. A stresszbdl eredeztethetd betegsé-
gek egyre tobb embert érintenek, nemcsak a civil, de a katonai életben is. A stressz nemcsak
a katonai szolgalatra behivottakat érinti, hanem azok hozzatartozdit is, hiszen ki ne aggddna,
ha gyermekét egy veszélyes tevékenység elvégzésére kérnék fel.

A stressz a katonai kiképzésre is ranyomja bélyegét. A stressz hatasara a katonak
koncentracios képessége csokkenhet, ami a tanulds egyik kiemelten fontos eleme. Ha ki-
képzés soran nincs id6 ismétlésre az az elsajatitott anyag megértésének a romlasat okoz-
hatja.

A stressz lekiizdésében nagy segitséget adhat a tarsas kapcsolataink, mint példaul a
baratok, a csalad, akik novelhetik az onértékelésiinket vagy felvilagositasokat és tanacsokat
adhatnak ¢s elvonhatjak figyelmiinket a szorongasrol.

Az MI fejlettsége mar alkalmassa teszi a kiilonboz6 adatok feldolgozasara, kiérté-
kelésére, 0sszegzésére, igy egy igazi tarsa lehet a katonanak, akit ellathat kiegészité adatok-
kal, forditassal és akar katonai szakszavak értelmezésével.

Az MI képes a katonai életben hasznalt szin és formavilag felismerésére, értelme-
zésére, ami nem csak a kiképzés soran, hanem a hadmiiveleti teriileten is nagy segitség lehet
a katondnak.

Az Ml-vel felszerelt eszkdz kezelése hozzajarulhat a digitalis kompetencidk nove-
1éséhez, ami elvaras az Eurdpai Unioban. A katonak, akik a civil életben nem foglalkoztak
mélyebben a digitalis kultirdval azok most rakényszeriilnek hasznalni egy ilyen katonai
forditd gépet mert az életiiket konnyithetik meg vele. Gyorsabb lesz a tanulas és magabiz-
tossagat adhat.
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Abstract

Enhanced protection of data and informa-
tion security are areas of high importance
these days. The misuse of data that has fal-
len into the hands of unauthorized persons
has reached unprecedented proportions. In
the online space, we can face many phis-
hing techniques, so conscious use and up-
to-date information and device protection
are essential in our daily lives. Social engi-
neering techniques are diverse and crea-
tive, so constant vigilance is essential when
logging into each application. Cyber at-
tacks are a threat to an individual's life in
the same way as they are to a small or me-
dium-sized company, a multinational com-
pany or a country or nation.
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Absztrakt

Az adatok fokozott védelme és az informa-
ciobiztonsag kiemelt fontossagu teriilet
napjainkban. Korabban sosem latott mére-
teket olt az illetéktelen személyek kezébe
kertilt adatokkal valo visszaélés. Az online
térben szamos adathaldszati technikéaval
szembesiilhetiink igy a tudatos felhasznalas
¢és a naprakész informacid és eszkoz véde-
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¢letiink soran. A social engineering techni-
kak sokrétiiek €s kreativak, igy elengedhe-
tetlen a lankadatlan éberség minden alkal-
mazasba torténd bejelentkezés soran. A ki-
bertamadésok veszélyt jelentenek egy ma-
ganszemély életében ugyantgy, ahogyan
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BEVEZETES

A blindzés ezerarct szornyeteg, kiismerhetetlen, megfoghatatlan, naprél napra
megujul, alakot valt. Ebbdl a jellegébol fakadoan valik annyira nehézkessé a prevencio.
Mikor megtanulunk védekezni valamely formédja ellen, rogton megjelenik 01j alakban. Ez
hatvanyozottan igaz az online térben torténd visszaélésekkel kapcsolatban. Az elkdveto ar-
cat, legtobb esetben még a hangjat sem tudjuk azonositani, st olyan is megtdrténhet, hogy
tudataban sem vagyunk annak, hogy kiberbiindzok aldozataiva valtunk. Az elkovetések
modja olyannyira valtozik, mondhatjuk olyannyira naprakészek a tettesek, hogy komoly
kihivast jelent a hétkdznapi allampolgarok védelme. Minden online platformon, minden
egyes linken, melyre kattintani lehet, ott leselkedik a veszély a gyanutlan felhasznalokra,
melyek gyakran nagy aldozatot kovetelnek. Az oktatas és a tudatos jelenlét az online térben
korabban sosem tapasztalt fontossagu teriiletté valt napjainkra. Minden feliileten komoly
karokat tudnak okozni az illetéktelen behatolok. A védelem minden platformon indokolt,
de vannak kiemelt sullyal bir¢ teriiletek. Az is veszteséggel jar, ha jogosulatlanul hasznaljak
fel vagy taroljak a személyes adatainkat, fényképeinket, social media feliileteken fellelhetd
adatainkat, de az online térben térténd karokozas banki tevékenységiinket még hatvanyo-
zottabban fenyegeti, gazdasagi helyzetiinket, egzisztencialis allapotunkat sziinteleniil ve-
szélynek kitéve. A bankokra és pénzintézetekre nagy nyomads nehezedik, hogy védje a part-
nereik adatait és biztonsagat.

Napjainkban igen hasznalatos kifejezéss¢ valt a social engineering. Széles korben
elfogadott, egzakt definidlasa még varat magara, tobb kutato is vizsgalat targyava tette mar
a jelenséget. A kozos metszet, hogy kibertdmadasi technikék gytijtéfogalma, azonban a so-
cial engineering fogalman beliil tobbféle elnevezéssel is talalkozhatunk egy-egy technika
bemutatasa soran és a technikakat kiilonb6z6é szempontok alapjan csoportositottak az egyes
kutatok. Ezeket keriilnek ismertetésre a tovabbiakban.

SOCIAL ENGINEERING

A social engineer tiikorforditasban tarsadalmi mérmokaok, egy kifejezés, mely arra
utal, hogy néhany ember a tarsadalmi manipulacioikat mérmok szintre fejlesztette fel.
Ugyanakkor a magyarositott kifejezést nem hasznéljuk, igy az angol megfelel6jét alkalmaz-
zuk a tovabbiakban. A social engineer-ek ugyanazokat a meggy06zési technikakat alkalmaz-
zak, mint mi hétkdznapi emberek a mindennapjaink soran. Szerepeket jatszunk, igyeksziink
hitelességet teremteni, viszonozzuk a szivességeket. A social engineer-ek azonban manipu-
lativ, megtévesztd, erésen etikatlan modon haszndljdk ezeket a technikékat, gyakran elséprd
sikerrel. [1]

Bar a pénziigyi biindzés motivacioja magatol értetddonek tlinhet, nem ez az egyet-
len motivacid. Sok esetben kideriil, hogy egyes elkdvetdket nem a haszonszerzés, az anyagi
javak novelése, hanem a szakmai kivancsisag és a kalandvagy, vagy valamilyen (vélt vagy
valos) sérelem vagy személyes bosszuvagy motival. Emellett egyes orszagok nemzeti ér-
dekbdl, mas esetben terrorista szervezetek vagy blinszovetkezetek politikai célok elérésére
iranyulva hajtanak végre kibertamadast a védett infrastrukturak —példaul a pénziigyi szektor
—ellen.” [2]
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A legjobb példa erre a social engineering egyik legkiemelked6bb egyénisége Kevin
Mitnick, aki az amerikai FBI egyik legkeresettebb ifju biinelkdvetdje volt az 1980-as évek-
ben. Tobb nagyvallalat informatikai rendszerébe hatolt be illetékteleniil, anyagi, illetve bar-
milyen egyéb haszonszerzési cél nélkiil. Kizarolag az izgalom, a hecc kedvéért. Az ifja ki-
berblindzo, biintetdjogi felelésségre vonasa utan, 2023. juliusban bekovetkezett halalaig
harcolt a kiberbiztonsag megerdsitése érdekében. [3] [4] [5]

Munkassaga sokat hozzatett az online tér biztonsagosabba tételéhez. Sok hianyos-
sagra ¢és veszélyre hivta fel a kdzvélemény figyelmét a rablobol lett pandir. Konyvében
ugy hatarozza meg a social engineering fogalmat, hogy az adathalasz meggy6zi az aldozatat
arrol, hogy 6 valaki mas, akinek éppen eljatssza a szerepét attol fliggden, hogy milyen sze-
repre van sziiksége ahhoz, hogy a hén ahitott informaciot megszerezze. Nagyon jol ért a
manipulalashoz és az emberek megtévesztéséhez. Az adathalasz kialakit egy bizalmas lég-
kort az dldozataval és a bizalmaba férkézik. [6]

A social engineering fogalmat megfeleltethetjiik magyarul pszicholdgiai manipula-
cio vagy pszicholdgiai befolyasolas gyanant is. Ezen tdmadasok ellen elsésorban nem tech-
nikai eszk6zok alkalmazasaval kell védekezni, hanem a felhasznal6i ismeretek széles kor-
ben kiterjesztett oktatasa és ismeretnovelése altal. Ezekben az incidensekben nagy hangsuly
van az emberi természet megismerésén, az emberek megtévesztésén €s nem a technologiai
eszkozok sebezhetdségével €l vissza a tamadd. A modszer 1ényege, hogy tobb esetben egy
bizalmi viszony alakul ki az elkdvetd €s az aldozat kozott, mely sordn értékes informacidkat
nyer meg a tamado és ezt sajat érdekére forditja és kihasznalja az aldozat dvatlansagat, jo-
hiszemiiségét. Mas helyzetben pedig a célszemély vagy inkabb kiszemelt aldozat figyel-
metlenségébdl fakadhat a karokozas.

FOGALMAK AZ IT ALAPU TUDAST NEM IGENYLO ADATHALASZATI
TECHNIKAKKAL KAPCSOLATBAN

Ezek az adathalaszati modszerek igen hétkdznapiak és ezek a legveszélyesebbek az
elkdvetdk szempontjabodl, hiszen ezekkel a mddszerekkel a legnagyobb a lebukas veszélye.
Jellegiikbodl fakadoan tobbnyire fizikai jelenlétet is igényld informacid szerzésre iranyuld
technikak, de némelyik adathalasz modszer elkovetése soran csak a hangjat hasznalja a ta-
madé. De ez is egy kozvetlen kapcsolatot alakit ki a tamadoé és az aldozat kozott. Ezek a
modszerek komoly felkésziilést és 1¢élekjelenlétet kdvetelnek az alkalmazéasuk soran.

Az elso taktikai 1épés a kornyezet felderitése a lehetd legrészletesebb moédon. Min-
den jelentéktelennek tiind informéciot meg kell jegyezni. Meg kell ismerni, hogyan veszik
fel a telefont, hogyan koszonnek egymasnak, vannak-e sajatos nyelvi fordulatok, frazisok,
milyen szakmai nyelvezetet hasznalnak a kiszemelt egységnél, hogyan miikdodnek a napi
rutinok és hol lehet elérni a kiilonbdz6 osztalyokat. Van-e belépteto rendszer, hogyan mii-
kodik, mikor vannak a sziinetek, kik és mikor mennek el dohanyozni és hova. Ezeknek az
informacioknak a birtokdban mar sokkal konnyebb észrevétleniil elvegyiilni és beépiilni egy
cég életebe. [7]

Vishing: A tamado telefonhivason keresztiil igyekszik az aldozat bizalméba fér-
koézni és megszerezni a szdmara értékes informaciot. Ehhez a mddszerhez gyakran iizlet-
kotonek adjak ki magukat az adathalaszok és igy probaljak meg elérni céljukat. Ehhez a
modszerhez is tanacsos mar eldre informalodni az dldozatrol. Gyakori eset, hogy banki vagy
valamilyen egyéb pénzintézet alkalmazottjanak adjak ki magukat a csalok és a gyanutlan
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aldozatok megadjak a bankkartya adataikat. Emellett személyes adatokat is konnyedén meg
tudnak szerezni a tamadok, ha sikeriil egy bizalmas légkort kialakitaniuk. Mitnick példaul
egy magasan védett intézmény rendszerébe tudott betérni annak a mddszerének koszonhe-
téen, hogy telefonos adategyeztetés keretében felhivta a kiszemelt aldozatot és helyteleniil
adta meg a kodot, amit az iigyintézé rogton kijavitott a helyesre. Igy sikeriilt is hozzaférnie
a bizalmas informacidhoz, hiszen az emberek ilyen esetben nem gyanakodnak. [7]

Dumpster diving (Kuka buvarkodas): Tobbszor el6fordul, hogy nem kell6 koriilte-
kintéssel semmisitik meg az emberek a dokumentumokat miel6tt kidobnak a szemetesbe. A
tamado kereskedelmi vagy lakossagi szemét tarolokban keresgél. E16szor informaciot gytjt
a kukak tarolasarol, elszallitasar6l majd a kuka tartalmat atvizsgalva kertil értékes informa-
ciok birtokaba, amelyek alapjan a késdbbiekben csaldst vagy lopast tud elkdvetni. A mod-
szer egyszer( és hatasos, a tamado 1d6r6l idére atnézi a kiszemelt aldozata kidobott hulla-
dékait. Ajanlatos minden dokumentumot megfeleld koriiltekintéssel megsemmisiteni.

Pretexting: A tamadas olyan formaja, amelyben a timado el6zetesen informaciokat
készit az aldozatrdl akar nyilt forrasbol, akar adathalaszatbdl, és tobbnyire legtobbszor te-
lefonon prébal meg minél tobb informacioét megszerezni.

Eavesdropping — vagyis a hallgatodzas: Egy régi, jol bevalt modszer amikor masok
beszélgetésére figyel valaki jogosulatlanul. Ha egy illetéktelen harmadik fél lehallgatja két
fél beszélgetését, akar személyesen, akar telefonon, akkor gyakran fontos adatok gytijthetok
Ossze. Ha a lehallgatast szamitogéppel végzik, a tamado kihasznélhatja a halozati kommu-
nikacid bizonytalansagat, hogy hozzaférjen a kiildott és fogadott adatokhoz. Az ilyen tama-
dasokat nehéz észlelni, mert nem okoznak halézati atviteli rendellenességeket. Kiemelendo,
hogy milyen kdrnyezetben kivel, mit beszéliink meg. Az igazan bizalmas informacidk koz-
lése soran még hangstlyosabb tényez6 a koriltekintés.

A shoulder surfing — vagyis a vall feletti leskelédés: Egy igen egyszerii modja va-
lamilyen PIN-kod vagy jelszo6 megszerzésének. Az adathalasz személynek nincs kozvetlen
kapcsolata az aldozattal, de kdzel van az dldozatahoz. Mogé all, és kozvetleniil az dldozat
valla folott néz, hogy megfigyelje, amint az aldozat melyik billentyiiket gépeli be az adott
feliileten. Kozben természetesen viselkedik, Gigy tesz, mintha valami fontos dolga volna és
észre sem venné az aldozat gépelését. A legelterjedtebb esetek a PIN kodok lelesése példaul
a pénzkiad6 automataknal, de gyakori incidensek a beléptetd rendszerek, kaputelefonok
kodjai. Az is eléfordulhat, hogy valamilyen szerkezet segitségével (példaul taveso vagy ka-
mera esetleg jol beallitott tiikor) messzirdl probaljak megszerezni a PIN kodot. A legegy-
szeribb maddja annak, hogy megvédjiilk magunkat ettdl a fajta tamadastol, ha figyeljik a
mogottiink allo személyt, és a kod beirasa kozben letakarjuk a kijelzét. [8]

Segitségkérés-segitségnyujtas: A tdmadod az emberek segitokészségére tamasz-
kodva csal ki informacidkat. A hibat maga a tamado is okozhatja, igy 6 teremti meg a hely-
zetet, ahol segitségét felajanlva szerez meg bizalmas informaciokat.

Tailgating-besurranasi modszer: Ezen technika alkalmazasa soran a tamadé besur-
ran egy épiiletbe. Ehhez hasznalhat hamis beléptetkartyat, megtévesztheti a beléptetésért
felelés személyeket vagy besurranhat egy belépésre jogosult személy mogott az automata
ajtozarodasig. Ertékes informaciokhoz juthat az irodédkba valé bejutas soran, ahol szamito-
gépekhez és nyomtatott dokumentumokhoz is hozzaférhet. [7]

Jelszavak kitalalasa: Itt kifejezetten a nem megfeleld erdsségii jelszavak kitalalasa-
rol van sz6, ahol a timado egyszeriien probalkozik kiilonbozd jelszavak hasznalataval.
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Gyakran a felhasznalok megadjak egymasnak a jelszavaikat, illetve masok altal hozzafér-
hetd helyen taroljak.

OSSZEGZES

Ezeknek az adathaldszati technikdknak az eredménye altaldban olyan informacio,
melyet a késObbiekben fel lehet hasznalni mas jellegti, technikai tdmadasok kivitelezéséhez.
Ezek az egyszerlinek tiind technikak nem kivannak IT alapa tudast, csupan ratermettséget
és batorsagot. A késobbiek folyaman azonban az ilyen jellegii tamadasok tekintélyes anyagi
karokat tudnak okozni mindenféle a felhasznalonak és szervezetnek. Ezért nagyon fontos a
tudatos felhasznalas és az odafigyelés a leghétkoznapibbnak tlind szituaciokban is.

Az 0sszes eddig bemutatasra keriilt adathaldszati technika szerves része volt az em-
beri manipulacié alkalmazasa, ennek okén technikai intézkedésekkel szinte lehetetlen eze-
ket kivédeni. A leghatékonyabb védelem ezekkel a timadasokkal szemben tudatos felhasz-
nalés kialakitasa és a hatékony adatvédelmi tudatossag felépitése lehet.

IT ALAPU TUDAST ISIGENYLO ADATHALASZATI TECHNIKAK

Ezek kozé tartoznak a valamilyen IT eszkoz segitségével végrehajtott tamadasok,
ahol rendszerint az elkdvetd nem is 1€p kozevetleniil kapcsolatba az dldozataval és ebbdl
fakadoan kisebb a lebukas veszélye. A tamadok felkésziiltek és jaratosak a szoftverek és az
IT eszkdzok hasznalatdban. Ezeknek a tamadasoknak a kivédése mar bizonyos foku fel-
hasznaloi tudast igényel, hiszen itt mar az online 1ét vilagaban torténnek a kiilonb6z6 inci-
densek.

Phishing — Adathalaszat: Ezt az elnevezést gyijtéfogalomként hasznaljuk. A sze-
mélyes adatok visszaélés céljabol torténd gyiijtésének egyik leggyakoribb modja.

Az ilyen tamadasokat tapasztalt biindzok vezetik, gyakran egész biin6zdi csopor-
tokkal vagy akar egész allamokkal szovetkezve. A legegyszerlibb tAmadési modszer az e-
mail, melynek soran a tdmadok kiilonféle tirtigyeket alkalmaznak a szenzitiv adatok meg-
szerzése érdekében. Példaul: Egy értesités a banktol, hogy a Tisztelt Ugyfél szamlaja ha-
marosan lejar, és elkéri a bank a személyazonositasra alkalmas adatokat (hitelkartyaszdm
vagy online banki hozzaférési kod) a szerz6dés meghosszabbitasahoz. Ezek az adathalasz
jellegii e-mailek gyakran olyan emberekt6l szarmaznak, akiket a kiszemelt célpont ismer és
akikben megbizik, és/vagy a munkahelyi felettesiik e-mail-cimérél érkeznek. Az ilyen jel-
legli leveleket egyszerre tobb e-mail cimre is elkiildik, abban a reményben, hogy csak lesz
majd valaki, aki gondolkodas nélkiil valaszol ezekre a siirgetd jellegii kérésekre és felfedi
személyes adatait, agymint példaul a hitelkartya adatokat, a személyi igazolvany adatait,
lakcimet vagy egyéb személyazonositasra alkalmas adatat. Az adathalaszat célja érzékeny
személyes adatok megszerzése, bejelentkezési adatok beszerzése az aldozat informacids
rendszeréhez, valamint rosszindulata alkalmazasok telepitése a személyi szamitogépre, lap-
topra, tabletre vagy mobiltelefonra. Ha ez sikeresen megtorténik, akkor ezek utan mar szinte
barmit meg tud tenni a timadd a felhaszndlo eszkozein és kiillonbozo platformjain akér az
aldozat tudta nélkiil is. Példaul torolheti vagy titkosithatja az aldozata fajljait, hozzaférhet
banki tevékenységéhez, virusokat terjeszthet a nevében vagy minden adatat zarolhatja. Ti-
pikus jellemzdje az ilyen email-eknek, hogy helyesirasi és ragozasi hibakkal vannak tele,
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stirgetd jellegli adatok vagy linkre vald kattintasra szolit fel és altalanos, nem személyre
sz616 a megszolitasa.

Whaling — balnavadaszat: Kifejezetten egy konkrét célszemély elleni tamadas, mely
leggyakrabban a cégvezetok (,,balnak™) ellen iranyul. A célzott tamadasok az internetrdl
szarmazo fenyegetések, amelyek soran a tamadok az elektronikus informacios rendszerek
infrastruktirdjanak egyes részeit veszik célba, hogy azon a részen feliigyelet nélkiil "garaz-
dalkodhassanak". Ennek a viselkedésnek az a célja, hogy a tamado hozzaférjen a céleszkoz
feletti rendelkezés jogaval. Ez a tAmadasok egyik rendkiviil kifinomult médszereket és ma-
gas szintli szakértelmet igénylé formaja, amely ellen kifejezetten nehéz védekezni, ezért
gyakran sikeres eredménnyel zarul. A whaling avagy ugymond balnavadaszat soran az adat-
halasz megkeresi a vallalat legfontosabb vezetdjének vagy valamely kiemelten fontos cég-
vezetOnek a nevét €s e-mail cimét (amely a legtobb esetben egy-két kattintassal konnyedén
megtalalhatd az adott vallalat honlapjan), és személyre szabott e-mailt kiild a kiszemelt al-
dozat vezet6i szerepéhez szorosan kapcsolodo targyban. Az e-mail tartalmaz egy linket,
amelyre, ha a kiszemelt cégvezetd rakattint, akkor kartékony programok t6ltddnek le az
illeté eszkozére és a hackertdmadas sikeressé valik. [9]

Spear phishing — szigonyozas: Van, ahol landzsas adathalaszatként hivatkoznak
erre a modszerre. Ennél a taktikanal pont az ellenkezdje torténik, mint az a phising techni-
kanal ismeretes, vagyis kevés cimzetthez érkezik meg az adathalasz jellegli email, ami jol
megfogalmazott, szépen strukturdlt levél, amely ugy tinik, hogy egy banktdl, vagy jol is-
mert vallalattol érkezik és megbizhato forrasbol szarmazik. Véalaszban kérheti a gyanutlan
felhasznalotol a jelszavat, hozzaférési adatait, személyes adatait. El6fordulhat emellett az
is, hogy linket tartalmaz, amely egy kartékony alweboldalra iranyitja a célszemélyt, vagy
egy karos mellékletet tartalmaz.

Baiting: Az adathalasz egy hordozhaté adathordozot (példaul pendrive vagy kiilsé
winchester) ott ,,felejt” egy jol lathatd helyen, tobbnyire egy szamitogép kozelében és az
emberi természet kivancsisdgat hasznalja ki. Gyakran jol olvashaton rairnak valamilyen
extra figyelemfelkeltd szoveget is, hogy még nagyobb legyen a csabitas, ugymint példaul
titkos, szexi, bizalmas satobbi. Amikor a kivancsi megtalalo csatlakoztatja a talalt targyat a
szamitdgéphez, akkor torténik meg a fert6zés. Ez a mddszer online mddon is mitkodik pél-
daul egy ingyen letolthet6 jaték vagy valamilyen egyéb szoftver alkalmazasa soran. Ezért
is fontos hangsulyozni, hogy csak biztonsagos oldalakrol szabad let6lteni programokat.

Typosquatting mas néven URL-eltérités: Az eredeti weblappal elsé ranézésre telje-
sen megegyez0, alternativ weboldalra iranyitja a felhaszndlot. Az alternativ oldal grafikai
dizajnja, nagyon hasonlit az eredeti weboldaléra és elsé ranézésre nem is lehet megkiilon-
boztetni. Az adlweboldal webcime tobbnyire egyetlen karakterrel kiilonbozik az eredetileg
felkeresni kivant weboldal cimétdl és a legtobb esetben a felhasznald észre sem veszi, hogy
nem megfeleld helyen jar. Gyanutlanul megadja a hitelesité adatait, amit a tamadé ezutan
konnyedén felhasznalhat.

Kival6 magyar példa erre: legjobbank.hu vagy Iegjobbank.hu A kiilonbség nehezen
észrevehetd. Az elso karakter az egyiknél a kis ,,L.” betli a masiknal a nagy ,,i”.

A farmolas vagy angolul pharming: (4tiranyitas hamisitott weblapra) A tdmado a
felhasznaldt egy hamis, de a megbizhatéhoz nagyon hasonlitd weboldalra iranyitja. Az at-
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iranyitas altalaban valamilyen szoftver segitségével torténik, tobbnyire nem is latszik kii-
lonbség az eredeti és az alweboldal URL cimében. A hacker az altala l1étrehozott hamis
weboldal segitségével szerzi meg a felhasznal6tol a bizalmas informacidkat.

SMiShing — adathalaszat SMS segitségével: Az adathalasz hacker egy rovid szove-
ges lizenetet kiild az aldozatanak (SMS: Short Message Service) aminek segitségével meg-
probalja rabirni az aldozatat arra, hogy az valamilyen személyes adatat vagy a tdimadé szem-
pontjabol fontos informaciot osszon meg vele, esetleg az sms egy linket tartalmaz, amire,
ha rakattint a felhasznal6 egy artalmas weboldalra lesz iranyitva. Ennek folyomanyaként
kartékony program keriilhet telepitésre, vagy a tamadd megszerezheti a felhasznald szemé-
lyes akar banki adatait is. [10]

TOVABBI SOCIAL ENGINEERING
ADATHALASZ FORMAK ES ELNEVEZESUK

Search engine phishing: Egy rendkiviil nagy kedvezményt nyujté vasarlasi leheto-
séget kinalo weboldal, mely azonnali vasarldsra buzdit és azonnali klikkelésre szodlitja fel a
gyanutlan felhasznalot. Ezek kozott szerepelhet egy szerencsekerék megforgatasa klikke-
1éssel, melynek segitségével 90%-os vasarlas kedvezményt nyer az illetd, ha néhany percen
beliil felhasznélja a nyeremény kupont. Es amint klikkel a felhasznal6, maris a timado altal
létrehozott weboldalon landol.

Social data mining: A kiilonb6z0 social media feliileteken, mint példaul a Facebook,
Twitter, TikTok, Instagram, YouTube sok felhasznald posztol magardl és magéaval kapcso-
latosan mindenféle privat informaciot, amit egy kés6bbi tamadas soran fel tud hasznalni egy
tamado. Gyakran a pontos helymeghatarozast is nyilvanos adatta teszik magukrol és ezaltal
konnyedén nyomon kovethetd valik, hogy mely helyeken fordul meg gyakrabban, mikor
merre jart kiilfoldon, vagy milyen ételeket, italokat fogyaszt szivesen az illeté. Ezek az ada-
tok nyilvanosan elérhetdk €s ez a tevékenység dnmagaban nem illegalis, hiszen a felhasz-
nalok sajat akaratuk szerint osztanak meg magukrol informaciokat, viszont nagyon hasznos
informdaciokkal szolgélhat egy késdbbi kibertdmadéshoz.

Bongészo elézményeken alapuld adatgyiijtés és automatikus kitoltés funkcio ki-
hasznalasa: Ha az eszk6ziinkhdz, melyet napi tevékenységeink soran hasznalunk, hozzafér-
het mas személy, akkor kénnyedén ra tud keresni, mely oldalakon jartunk korabban. Akar
hoénapokra visszamenden is. Ezekbdl az elozményekbdl szintén megismerhetéek vagyunk,
szokasaink, izlésiink, gyakran latogatott weboldalaink alapjan feltérképezhetové valik, mi-
lyen mddon lehet a legkénnyebb modon a kozeliinkbe férkdzni. Az inkognité mod haszna-
latdval (Chrome feliileten: control + shift + n billentyiikombinécio), el tudjuk keriilni, hogy
az altalunk latogatott oldalak megjelenjenek a bongészési elézményekben. [11]

OSSZEFOGLALAS

A tanulmanyban bemutatasra keriiltek a social engineering kiilonb6z6 technikai és
definialasra keriiltek a témahoz kapcsolodoé alapfogalmak. A kiberbiztonsdg a 21. szdzad
egyik legkritikusabb jelensége, mely maganszemélyeket, kis és kozépvallalatokat, nagy cé-
geket, orszagokat és nemzeteket egyarant érint. A tudatos digitalis jelenlét és eszkozhasz-
nalat kiemelkedden nagy hangstlyt kap, elmulasztdsa egyarant okozhat 1ényeges anyagi,
mentalis és presztizs veszteséget. Az online térben elkovetett illegalis tevékenységek
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ugyanugy biindzének mindsiilnek, mintha a boltban lopna vagy adot sikkasztana valaki.
Sajnos a kiberbiingzést még mindig nem kezeljiik megfelelé hozzaallassal a tarsadalmunk-
ban. A tetten érés nagyon nehéz a legtobb esetben, ebbdl kifolyodlag a kell6 szankcionalés
is. A legtobb hétkoznapi ember nem fordit elegendd odafigyelést az adatainak a védelmének
érdekében. Ahogy az a tanulmanyban bemutatasra kertiilt gyakran eléfordul, hogy a legalap-
vetObb biztonsagi intézkedéseket sem tessziikk meg, mint a kartyas fizetés soran a pin kod
eltakarasa, vagy a bizalmas jellegli informaciok megbeszélése telefonalas soran a megfeleld
kozegben, masok altal nem hallhato helyen. A legtobben nincsenek a tudataban, hogy meny-
nyire fontos a naprakész védelem minden eszkdzon és minden feliileten. A legtobb kiberta-
madas emberi mulasztas vagy gondatlansag miatt sikeres. Hiaba talalnak ki a szoftverfej-
lesztok nagyszer(i programokat és alkalmazasokat, kiilonbozo tlizfalakat, virusirtokat az
adatok védelme érdekében, ha az atlagos emberek nincsenek tudataban az alapveté megeld-
z¢si technikakkal. A tudatos életvezetés minden aspektusban kiemelkedden fontos, igy az
online térben is. A programok rendszeres frissitése, a megfeleld erdsségii jelszavak haszna-
lata és gyakori cseréje, a nyilt és kozos halozatok hasznalatanak mellézése, megfeleld vi-
rusirtok és tiizfalak hasznélata, kémprogram eltavolitd alkalmazésok, illetve a két 1épcsos
azonositas hasznalataval mar sokat tehetiink 6nmagunk és adataink védelme érdekében. A
figyelem felkeltése, a gyakori és ismétlédo tudatositas kiemelkedden fontos szerepet kap a
kiberbiztonsag teriiletén.
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Abstract

Critical infrastructure facilities face gro-
wing threats from social engineering at-
tacks that exploit human behavior. This ar-
ticle explores how psychological manipu-
lation endangers physical security in
sectors such as energy, transport, and he-
althcare. A STEAM-based, interdiscipli-
nary approach is proposed, combining sci-
entific, technological, engineering, artistic,
and mathematical elements to enhance re-
silience. The study highlights gamified and
adaptive training methods as effective tools
for strengthening security culture. Recent
cases and literature (post-2020) demonst-
rate how phishing, impersonation, and the
Al-powered ,,deepfakes” can be countered
by integrating technology with improved
human preparedness.
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Absztrakt

A kritikus infrastruktarak egyre nagyobb
veszélynek vannak kitéve a social engi-
neering tamadasok révén, amelyek az em-
beri viselkedést hasznaljak ki. A cikk be-
mutatja, miként veszélyezteti a pszicholo-
giai manipulaci6 a fizikai biztonsagot az
energetikai, kozlekedési és egészségiigyi
szektorban. STEAM-alapu, interdiszcipli-
naris megkdzelitést javasolunk, amely 6t-
vozi a tudomanyos, technologiai, mérnoki,
mivészeti és matematikai elemeket a re-
ziliencia novelése érdekében. A kutatas ki-
emeli a jatékositott és adaptiv képzések
szerepét a biztonsagi kultara erdsitésében.
Friss esetek és szakirodalmak igazoljak,
hogy a phishing, megszemélyesités és az
Ml-alapu ,,deepfake” technikak hatéko-
nyan kivédhetdk a technologiai és human
védelem egyiittes alkalmazasaval.
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BEVEZETES

A kritikus infrastruktarak — ahogyan az energiatermeld 1étesitmények, kozlekedési
halozatok iranyitd kozpontjai vagy korhazak — védelme kiemelt fontossagu nemzetbizton-
sagi ¢és tarsadalmi érdek. E 1étesitmények objektumvédelme hagyomanyosan a fizikai biz-
tonsagi rendszerekre (keritések, beléptetd rendszerek, videdé megfigyel rendszerek) és az
informatikai védelemre egyarant tamaszkodik. Az utobbi években azonban egyre nyilvan-
valobba valt, hogy a legmodernebb technologiai védelem is sebezhetd, amennyiben a tima-
dok az emberi tényez6t veszik célba [1], [2]. A social engineering, vagyis a pszichologiai
manipulacio eszkdztaraval a tamado nem a zart ajtokat probalja feltorni vagy a tlizfalakat
megkeriilni, hanem megkeresi a ,,gyenge lancszemet” jelentd alkalmazottat vagy biztonsagi
ort, és manipulacioval raveszi a védelmi protokoll megsértésére. E modszer 1ényege, hogy
az emberi hibat és viselkedést kihasznalva prébal hozzaférést szerezni védett informa-
ciékhoz, rendszerekhez vagy létesitményekhez, sokszor a megtévesztés kifinomult for-
mait alkalmazva [1].

A digitalizaci6 és a halozatba kapcsoltsdg novekedésével a social engineering ta-
madasok szama ¢és kifinomultsaga is emelkedik vilagszerte [3]. A tamadok gyakran Ossze-
hangoltan alkalmazzak a kibertérben és a fizikai térben végrehajtott behatolasi technikakat:
egy jol megszerkesztett adathalasz (phishing) e-maillel jutnak be egy erdmi vezérlérend-
szerének haldzataba, vagy egy hamis karbantartonak adva ki magukat személyesen probal-
nak belépni egy védett objektumba.

A kritikus infrastrukturak ellen iranyul6 kibertamadasok jelentds része indul vala-
milyen social engineering modszerrel, kiilondsen adathalaszattal vagy illetéktelen hozza-
férési adatok megszerzésével [3]. Az Egyesiilt Allamok kiberbiztonsagi hatosagainak 2023-
as kockazatértékelési jelentése (Risk and Vulnerability Assessment Analysis — RVAA) sze-
rint a sikeres behatolasok 40%-aban kompromittalt, de legitim felhasznaloi fidkokat hasz-
naltak ki (akar ellopott hitelesitési adatok révén), mig a masodik leggyakoribb modszer cél-
zott adathalasz link alkalmazasa volt, az incidensek t6bb mint 25%-aban [11]. A Cyberse-
curity Dive szakmai beszamolodja szerint e jelentés megallapitasai ramutatnak arra, hogy a
human kockazatok megfeleld kezelése nélkiilozhetetlen a 1étfontossagi rendszerelemek vé-
delmében [3].

A social engineering tamadasok nemcsak a kibertérben, hanem a fizikai vilagban is
megjelennek. A hagyomanyos objektumvédelmi intézkedések — beleértve az épiiletrzést,
a beléptetést és a jarérszolgalatot — nem nyujtanak megfeleld védelmet, ha egy tdmado
pszichologiai manipulacidval raveszi a személyzetet a biztonsagi eljarasok kijatszasara.
Ilyen lehet, amikor egy tdmado idegenként bejut egy védett 1étesitménybe tigy, hogy az
ajtondl varakozva egyszerlien bemondja, hogy ,, Hoztam a megrendelt eszkozoket a szerver-
karbantartashoz” — és a johiszeml biztonsagi 6r beengedi.

Szamos beszamolo €s esettanulmany igazolja, hogy még a szigoruan védett objek-
tumokba is be lehet jutni megtévesztéssel. Kowalski (2022) tanulmanya Kimutatta, hogy
a tailgating — azaz egy jogosult személy nyomaban torténd illetéktelen belépés — a magas
biztonsagu kérnyezetekben is komoly fenyegetést jelent [10]. E megallapitast gyakorlati
tesztek is alatamasztjak, tobbek kozott az amerikai kormanyzati RVAA jelentés 2023-as
kiadasa, amely szerint szamos fizikai behatolasi kisérlet sikeres volt a human tényez6 Ki-
hasznalasaval [11]. A tamadok gyakran viselnek hivatalosnak tiind egyenruhat vagy kitiizét,
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magabiztosan viselkednek, és kihasznaljak az emberi udvariassagot vagy az esetleges ruti-
nokat a beléptetésnél. Az ilyen tamadasok sikeressége ravilagit arra, hogy a fizikai bizton-
sag és a human tényez6 szorosan Osszefiigg: a technikai biztonsagi berendezések (pl. be-
1éptetd kapuk, biometrikus azonositok) csak addig hatékonyak, amig az ember nem kap-
csolja ki 6ket vagy nem hoz rossz dontést.

Mindezek fényében egyre hangstilyosabba valt az igény egy holisztikus, interdisz-
ciplinaris megkozelitésre a kritikus infrastrukturak védelmében. A STEAM* alapti szem-
1élet — amely a természettudomanyosés €s a miiszaki tudast, a miivészetek €s a kreativ pe-
dagogiai modszerekkel 6tvozi — 1) perspektivat kinal a biztonsagtudatossag novelésében.
Jelen cikk célja, hogy a korabbiaktol eltérd koncepcionalis keretben targyalja a kritikus inf-
rastrukturdk objektumvédelmének ¢€s a social engineering fenyegetéseknek a metszéspont-
jat. A fokusz az emberi tényez0 megerdsitésén van: bemutatjuk, miként integralhato a
STEAM szemlélet a biztonsagi képzésbe, és hogyan teheték ellenallobba a szervezetek a
manipulacioval szemben jatékositott, adaptiv képzési megoldasok révén. A kovetkezokben
attekintjiik a legtijabb social engineering modszereket és trendeket a kritikus szektorokban,
majd ismertetjiik az ezekkel szembeni lehetséges védekezési stratégiakat, kiilonds tekintet-
tel a human kockazatok csokkentésére.

SOCIAL ENGINEERING FENYEGETESEK A KRITIKUS
INFRASTRUKTURAK ELLEN

A kritikus infrastruktarak elleni social engineering tamadéasok rendkiviil sokfélék
lehetnek, az egyszerli megtévesztéstl a komplex, tobb 1épcsos, kifinomult modszerekig.
Ko6z06s benniik, hogy a timadé a védelmi rendszerek az emberi tényezot, elsésorban az
iizemeltetoket és felhasznalokat veszi célba és rajtuk keresztiil probal meg kart okozni
vagy hozzaférést szerezni. Az alabbiakban attekintjiik, hogyan jelennek meg a social engi-
neering jellegili fenyegetések négy f6 dimenzidban: az energetikai, kozlekedési €s egészség-
ligyi agazatokban; az 0j technologiai eszk6zok — mesterséges intelligencia (tovabbiakban:
MI) alkalmazéséban; valamint a korabban ismert, klasszikus megtévesztési modszerek visz-
szatérésében.

Energetikai létesitmények

Az energiatermel0 és -eloszto rendszerek (eromiivek, elektromos halézatok vezérld
kozpontjai) kiemelt célpontjai a nemzetallami és blin6zdi csoportoknak. Gyakori modszer
a ,.spear phishing”® alkalmazéasa, amikor az erémii dolgozoéit célzott, hitelesnek tiing e-
mailekkel veszik célba. Ezek az {izenetek sokszor siirgés miiszaki problémara hivatkoznak
vagy valamilyen utasitast tartalmaznak, amelyre a dolgoz6 automatikusan reagalni akar.

2021-ben az energiaszektor a kibertamadasok egyik leggyakoribb célpontja volt az
Egyesiilt Kiralysagban, az 6sszes tamadas 24%-at ez a szektor szenvedte el, s szamos eset-
ben a tamadok adathalasz e-mailekkel jutottak be a halozatba [4]. A ,,spear phishing” le-

4az angol Science, Technology, Engineering, Arts, and Mathematics (tudomany, technolégia, mérnéki tudomanyok, mivé-
szetek és matematika) szavak kezdGbet(ibél allé6 mozaikszd, amely az oktatasban ezeket a terileteket integraltan kezeli a

kreativ és problémamegoldd gondolkodas fejlesztése érdekében.

5 célzott adathaldszati mddszer, amely sordn a tdmadd személyre szabott, hitelesnek t(ing lzenetekkel prébalja ravenni az
aldozatot bizalmas informacidk kiadasara vagy rosszindulatu fajl megnyitasara.
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hetévé teheti, hogy a behatolé megszerezze egy mérnok belépési adatait, majd azokkal ta-
volrdl bejelentkezve atvegye az iranyitast egyes rendszerek felett, vagy karos szoftvert (pl.
zsaroloprogramot) juttasson a halozatba.

Emellett fizikai social engineering is vesz€lyt jelent: ismert eset, hogy egy timado
kiilsé karbantarténak kiadva magat probalt bejutni egy vizerdmi géphazaba, hamis meg-
bizolevelekkel és egyenruhaban. Amennyiben a személyzet nincs kell6en felkészitve az
ilyen helyzetek felismerésére, az objektumvédelmi protokoll kdnnyen kijatszhato.

Kozlekedési rendszerek

A légikozlekedés, vasuti halozatok, varosi tomegkdzlekedés iranyité rendszerei
egyre inkabb automatizaltak és halozatba kotottek, ugyanakkor emberek tizemeltetik és fel-
iigyelik dket. A timadok kihasznélhatjak, hogy ezen szervezeteknél is sok mulik a diszpé-
cserek, forgalomiranyitok, karbantartok éberségén.

El6fordulhat, hogy egy vasuti tarsasag informatikusanak telefonos atverésével
(»Vvishing” ®) szereznek meg hozzaférést a belsd haldzathoz: a tdmado a telefonban a cég
egyik beszallitjanak IT-tamogaté mérnokének adja ki magat, és azt allitja, siirgésen sziik-
sége van egy adminisztratori jelszora egy “rendszerhiba” elharitasahoz. Ha a megtévesztett
alkalmazott kiadja a jelszot, a tAmado azonnal beléphet a rendszerbe és megnyithatja az utat
tovabbi tamadasokhoz. A kozlekedési agazatban a fizikai social engineering is fenyeget:
repiil6tereken vagy vasuti csomopontokban gyakran dolgoznak kiilsés vallalkozok, beszal-
litok. Egy tamado egy hamis szallitdi azonosito kartyaval megprobalhat behajtani a repiil 6-
tér védett teriiletére arra hivatkozva, hogy arut hozott.

2019-ben a londoni Heathrow repiilGtéren tortént biztonsagi incidens soran kide-
riilt, hogy a protokollok figyelmen kiviil hagyasa (egy USB eszkoz engedély nélkiili haszna-
lata) és a dolgozok megtévesztése jelentls szerepet jatszott a védelmi rendszer kijatszdasaban
. Bar ez az eset kordbbi, jol szemlélteti, hogy a kozlekedési infrastrukturdkban is szamolni
kell az emberi tényezébdl fakado résekkel [2].

Egészségiigyi szektor

A koérhazak és egészségiigyi létesitmények kritikus fontossagt adatokkal (betegek
egészségiigyl adatai) és berendezésekkel (életfenntartdé rendszerek, gydgyszeradagolok)
rendelkeznek, amelyek kiesése emberéleteket veszélyeztethet. Az egészségiigy sajnos gyak-
ran célpontja zsarélovius (azaz ransomware) tamadasoknak is, melyek sokszor social engi-
neeringgel kezdédnek. A tamado e-mailben kiildhet egy fert6zott dokumentumot a korhazi
pénziigynek, mely latszolag egy beszallitoi szamla — a dokumentum megnyitasaval a kar-
tevo telepiil és titkositja a rendszereket. Ezen tul a ,,vishing” is megjelent ebben a szektor-
ban: 2022 ota egy Scattered Spider néven ismert hackercsoport kifejezetten hiressé valt
arrdl, hogy telefonon hivja fel az egészségiigyi intézmények dolgozéit, ¢s az Ml segitsé-
gével mas személy (adott esetben egy vezeté) hangjan beszél, hogy érzékeny adatokat vagy
hozzaférést szerezzen [5]. Az Amerikai Egészségiigyi és Emberi Szolgaltatasok Miniszté-
riumanak 2024-es figyelmeztetése szerint ez a csoport M1-alapi hangklénozast vetett be,
hogy a célpont szervezeteknél az elsédleges hozzaférést megszerezze [5].

6 (voice phishing) olyan megtévesztési technika, amely soran a tdmado telefonhivason keresztil prébal bizalmas informaci-
oOkat kicsalni az dldozattdl, példaul gy, hogy hivatalos személynek (pl. rendszergazda, vezetd) adja ki magat.
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Egy ilyen tamadds sordn a kérhdz informatikusa kaphat egy hivast a fGigazgato
“hangjan”, aki utasitja, hogy stirgésen adjon tavoli hozzdférést egy kiilsd szakértének —ha
az informatikus nem elég ovatos, kénnyen engedélyezhet egy tamadonak hozzaférést a ha-
lozathoz, nem is sejtve, hogy atverték.

Az egészségligyben a fizikai social engineering is jelen van: szinlelt betegek, csa-
16k probalhatnak meg bejutni korlatozott teriiletekre (gyogyszerraktar, szerverkdzpont) egy
kérhazban. Amennyiben a biztonsagi protokollokat nem tartjak be — ha egy tamado masolt
belépokartyaval vagy csupan fehér kopenyt viselve kdveti az orvosokat egy védett teriiletre
—, az objektumvédelem miikodése meghiusulhat.

Uj technolégiak a social engineering szolgalataban

A fenti szektorok mindegyikében megfigyelhetd, hogy a tamaddk egyre gyakrabban
alkalmaznak uj technolégiakat a megtévesztés hatékonysaganak novelésére. Az MI térho-
ditasa 0j dimenzi6t ad a social engineeringnek.

A generativ MI modellek, mint amilyen a ChatGPT, képesek olyan meggy6zo6 adat-
haldsz tizeneteket irni, amelyek nyelvtanilag és stilisztikailag is kifogastalanok [1]. Mig ko-
rabban a gyanus e-maileken gyakran lehetett érezni, hogy nem anyanyelvi iro tollabol szar-
maznak (helyesirasi hibak, furcsa megfogalmazasok jelezték), addig ma mar egy MI adltal
generdlt szoveg professziondlisnak tiinhet.

Ez megneheziti a felhasznalok szdmara a tdmadoi e-mailek felismerését. Tovabba
a ,,deepfake” technoldgia — legyen sz6 hamis hangokrél vagy videokrol — kezd gyakorlati
eszkozz¢ valni a kiberblingzésben. Ahogy arra hazai szakértdk is ramutattak, a kdzosségi
médiaban hozzaférhet hang- és videdanyagok alapjan barkirdl készithetd olyan hamis fel-
vétel, amely els6 hallasra/latasra megtéveszto lehet [1].

Bar jelenleg a valods idejii, teljesen hihet6 ,,deepfake” videok eléallitasa még tech-
noldgiai kihivas, a fejlodés gyors, és a jovoben az MI altal tdmogatott social engineering
tamadasok tovabbi emelkedésére szamithatunk [1]. A gyakorlatban ez azt jelentheti, hogy
egy kritikus infrastruktira iizemeltetdje, egy videohivas soran azt hiheti, a jol ismert beszal-
litdjaval egyeztet, mikozben valdjaban egy tamado generdlt avatéarja kéri téle a hozzaférési
kodokat [8].

Hagyomanyos manipulacios technikak a fizikai térben

A pandémia alatt el6térbe kertiilt online tamadasok mellett Gjra felbukkannak a fizi-
kai vilagban megvaldsul6 social engineering modszerek. A Nemzeti Kibervédelmi Intézet
2024-es jelentése szerint ismét gyakoribba valtak az “elhagyott” fert6zott USB pendrive-
okkal végrehajtott tamadasok, ahol a tamado a céges parkoldban elejt egy pendrive-ot
abban bizva, hogy egy alkalmazott megtaldlja és a kivancsisagtol vezérelve a munkahelyi
gépére csatlakoztatja azt [1]. Szintén emlitik a hamis QR-kodok terjesztését: plakatokra
vagy épiileten beliil elhelyezve olyan QR matricakat ragasztanak ki, amelyek egy belso sza-
balyzatra vagy ebédl6i meniire hivatkoznak, de valojaban egy adathalasz weboldalra vezet-
nek [1]. Ezek a modszerek mind arra alapoznak, hogy a legfejlettebb technoldgiai védelmi
rendszereket is meg lehet kertilni, ha az emberi kivancsisagot, segitokészséget vagy figyel-
metlenséget kihasznaljak.

Osszességében lathato, hogy a social engineering tdmadasok a kritikus infrastruk-
tarak mindharom vizsgalt teriiletén komoly fenyegetést jelentenek. A tdmadasi modszerek
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folyamatosan boviilnek: a klasszikus pszichologiai triikkok (siirgetés, tekintélyre hivatko-
zas, bizalmi viszony kialakitasa) mellé felsorakoztak a korszerii technolégiai eszkozok
(MI, ,,deepfake”) a megtévesztés hatékonysaganak novelésére.

Mindez indokolja, hogy a kritikus infrastruktardk védelmét ne csak technikai €s
proceduralis oldalrol kozelitsiik meg, hanem a human tényezore és annak fejlesztésére ki-
emelt figyelmet forditsunk. A kdvetkezd fejezetben azt tekintjiik at, milyen stratégiak segit-
hetnek a social engineering jellegii fenyegetések mérséklésében, és hogyan integralhato egy
interdiszciplinaris (STEAM) szemlélet ezekbe a stratégiakba.

VEDEKEZESI STRATEGIAK: TECHNOLOGIA, EMBERI TENYEZO ES
STEAM-ALAPU SZEMLELET

A kritikus infrastruktiardk védelmében a hagyomanyos biztonsagi megkozelitések
a kovetkezo pillérekre tamaszkodnak: (1) technologiai védelmi megoldasok — ilyenek a
tizfalak, a behatolasészlel6 rendszerek, a fizikai beléptetd kapuk, a behatolasvédelmi rend-
szerk is.; (2) szervezeti protokollok és eljarasok — biztonsagi szabalyzatok, hozzaférési
jogosultsagok szigoru kezelése, kétfaktoros hitelesités eldirasa, latogatoi kisérés és azono-
sitas; (3) human tényezé — a személyzet képzettsége, ébersége és biztonsagtudatossaga.
Egy valoban hatékony védelmi rendszer e harom elem 6sszehangolt miikodésére épiil.

Az utobbi évek tdmadasi trendjei azonban ramutattak, hogy a human faktor meg-
erdsitése terén vannak a legnagyobb hianyossagok [3]. Hidba kivalo a technologiai pajzs,
ha a kezel6 ,,lyukat iit rajta” — tételezziik fel, hogy leirja a jelszavat egy cetlire, vagy gon-
dolkodas nélkiil rakattint egy ismeretlen linkre.

A védekezési stratégiak kulcsa a technikai, szervezeti és human biztonsagi intéz-
kedések osszehangolt alkalmazasa. Ennek részeként kiemelt jelentdsége van azoknak a
technoldgiai megoldasoknak, amelyek képesek minimalizalni az emberi hibalehet6séget.

Erds azonositas és jogosultsagkezelés

Minden kritikus rendszerhez tobblépcsds (két- vagy tobbfaktoros) hitelesités sziik-
séges, igy ha egy alkalmazott véletleniil kiadna is a jelszavat egy tamadonak, 6nmagaban
azzal ne lehessen bejutni. A jogosultsagokat raadasul a minimalisan sziikséges szintre kell
korlatozni (legkisebb jogosultsag elve) [12] hogy egy esetleg kompromittalt fiokkal se le-
hessen barmit elérni.

Rendellenesség alapi behatolas érzékelé rendszerek [13]

A hal6zatban szokatlan viselkedést detektalod szoftverek (akar egy alkalmazott be-
1ép ¢jjel egy rendszerbe, amit amugy sosem hasznal — ez lehet egy tAmado) figyelmeztetést
adhatnak, még miel6tt nagyobb baj torténne. Emellett a fizikai biztonsagban is vannak ha-
sonlo eszkozok, hiszen az okoskamerak, amelyek MI-vel felismerhetik, ha valaki egy ajtd
mogott atsurran a jogosult személy mellett.

Beépitett biztonsag (,,Secure by Design”) elvek

Olyan rendszerek és folyamatok tervezése, amelyek alapbol szdmolnak az emberi
tényezo gyengeségével. A vezérldtermek ilyneek, ahol a belépést tigy lehet kialakitani, hogy
mindig két személy egyiittes jelenléte kelljen (négy szem elve) [14], igy egy embert sokkal
nehezebb manipulalni, ha a masik is ott van és figyel.
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Ezek az intézkedések fontosak, de dnmagukban nem elegendéek. A social engi-
neering ellen a szervezeti kultura fejlesztése és az emberek folyamatos képzése a leghaté-
konyabb fegyver [4], [9]. Itt 1ép be az interdiszciplinaris szemlélet fontossaga. A human
viselkedés megértése €s befolyasolasa ugyanis nem pusztan informatikai vagy biztonsag-
technikai kérdés, hanem pszichologiai, s6t pedagégiai feladat is. A STEAM megkdzelités
integralasa lehetdvé teszi, hogy a biztonsagi képzési programokat és eljarasrendeket cél-
szerli komplexebb, rugalmasabb formaban kialakitani:

Tudomanyos (Science) alapok

A dontéshozatal és az emberi tényezo kutatdsa — igy a kognitiv torzitasok, a megté-
vesztés pszicholdgiaja — tudomanyos megalapozast ad ahhoz, hogy felismerjiik, miért dél-
nek be az emberek a triikkkoknek. A biztonsagi képzésekbe sziikségszerii beépiteni ezen is-
mereteket, hogy a dolgozok megértsék a sajat sebezhetoségiiket (tobbek kdzott, hogy miért
hajlamosak engedelmeskedni egy latszolagos felettes utasitasanak, vagy miért kattintanak
ra impulzivan egy siirgdsnek tin6 e-mailre).

Technoléogiai és Mérnoki (Technology, Engineering) megoldasok

A védelmi rendszerek tervezésekor a mérndki gondolkodés és a technologiai inno-
vacio segithet minimalizalni a social engineering kockazatat. A hozzaférési rendszerek te-
rén a “zero trust” elv alkalmazisa — azaz soha senkiben nem bizunk meg implicit modon,
még a belsé halozatban sem — technologiai kontrollokat eredményez (alland6 hitelesités,
halozati szegmentacio), amelyek csokkentik egy sikeres social engineering timadas moz-
gasterét.

Ugyanakkor a mérnoki szemlélet abban is segit, hogy a human védelmi elemeket
(folyamatok, képzések) éppoly gondos tervezéssel kezeljiik, mint a szoftvereket vagy gépe-
ket.

Miivészetek (Arts) és kreativ médszerek

A képzések és tudatossagndveld programok hatékonysagat nagymértékben novel-
hetik a kreativ, élményalapt elemek. Ide tartozik a gamifikacié (jatékositas) — a kovetkezo
fejezet e kérdéskort részletesen targyalja —, valamint a szemléltetd gyakorlatok, szimula-
ciok, torténetmeselés. A miivészetek bevonasa alatt érthetjiik a szinészek bevonasat szitu-
acios gyakorlatokba (eljatszanak egy tamadot és egy megtévesztett alkalmazottat, amit a
dolgozok egyiitt elemeznek ki), vagy akar egy képzémiivészeti kampanyt a szervezeten be-
lil (plakatverseny a legétletesebb ,,Ne engedd be az idegent!” iizenetre). Az ilyen kreativ
megkozelités segit abban, hogy a biztonsagtudatossag mélyebb élménnyé valjon, ne csak
egy kotelez6 oktatas legyen.

Matematika és adatelemzés (Mathematics)

A modern szervezetek rengeteg adatot tudnak gyfijteni a biztonsagi eseményekrol
és a dolgozok viselkedésérdl — kiemelve egyet: hanyan kattintottak egy proba-phishing e-
mailre. Ezen adatok elemzése kvantitativ alapot ad a képzés fejlesztéséhez. A statisztikai
kiértékelés megmutathatja, mely teriileteken vannak ,,vakfoltok™ a szervezetben — ha a
pénziigyi osztaly sokkal gyakrabban esik aldozatul adathalasz teszteknek, akkor ott célzot-
tabb oktatas kell. A matematika tehat a mérhetdség és a folyamatos visszacsatolas miatt
fontos: rendszeres riportokkal, metrikakkal lehet kovetni a biztonsagtudatossag fejlodését
vagy épp romlasat, és ennek alapjan finomhangolni a programokat.

Vol 7, No 2, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 2. szdm



64 MARTON ZOLTAN — RAINAI ZOLTAN — BEREK LAJOS

Lathato, hogy a STEAM megkdzelités nem valami kiilonallo, idegen elem a bizton-
sagtudomanyban, hanem sokkal inkabb egy keretrendszer, amely emlékeztet benniinket
arra, hogy a komplex probléméak — mint a kritikus infrastruktirak védelme a social engi-
neering ellen — komplex megoldasokat igényelnek. A mérndki-technikai megoldasok és az
emberi viselkedésformalas nem egymast kizaro, hanem egymast kiegészitd tényezok. Egy
mint ahhoz, hogyan lehet megtanitani az ott dolgozoknak, hogy soha ne engedjenek be ki-
séret nélkiil senkit a vezérldterembe. E szemlélet jegyében a kdvetkezd alfejezetben részle-
tesen foglalkozunk a human tényezé fejlesztésének egyik legigéretesebb modern eszkozé-
vel: a jatékositott, adaptiv képzési programok révén, amelyek jelentésen névelhetik a dol-
gozOk biztonsagtudatossagat és rezilienciajat.

JATEKOSITOTT ES ADAPTIV KEPZESMEGOLDASOK A HUMAN
ELLENALLOKEPESSEG NOVELESERE

A human kockézatok csokkentésének leghatasosabb mddja, ha a szervezet minden
tagja — a biztonsagi 6rt6l az informatikuson at a fels6 vezetésig — tudataban van a social
engineering veszélyeinek, ismeri a timadok modszereit, és begyakorolta a helyes reakcio-
kat. A hagyomanyos oktatdsok (évente egyszer egy biztonsagtudatossagi oktatds, hosszi
eloadasokkal vagy szoveges tananyagokkal) sajnos sokszor kevéssé hatékonyak: unalma-
sak, nem ragadjak meg a figyelmet, és igy a tanultak rovid id6 alatt elhalvanyulnak.

Ezzel szemben a jatékositott (gamifikalt) oktatas az utobbi években igéretes al-
ternativaként jelentek meg a biztonsagi képzések terén [4], [6]. A gamifikacio 1ényege, hogy
a tanulasi folyamatba jatékmechanizmusokat épitiink be — melynek kozponti elemei az
pontgyiijtés, a verseny, a jutalmak, és a torténetvezérelt kiildetések— ezaltal noveljiik a részt-
vevOk motivacidjat és elkotelezodését.

Egy jatékositott kiberbiztonsagi oktatas soran a dolgozok nem pusztan passziv
befogadoi az informacionak, hanem aktiv résztvevok, akik dontéseket hoznak, problémakat
oldanak meg és azonnali visszajelzést kapnak a tetteik kovetkezményérol.

Kialakithato egy ,, Cybersecurity Challenge ” jaték a szervezeten beliil: a résztvevik
kiilonbozo szinteken mennek keresztiil, ahol fiktiv szcenariokban kell felismerniiik a tama-
dasi probalkozasokat. Az egyik palyan az e-mailek kozott kell kisziirni a phishing kisérletet,
a masikon egy latogatot kell helyesen protokoll szerint kezelni (udvariasan, de hatarozottan
azonositani és kiserni). Minden jo dontésert pont jar, a hibakért pontlevonds. A végén rang-
lista kesziil, a legjobbak elismerést kapnak. Az ilyen bardtsagos versengés noveli a részve-
teli kedvet — hiszen a jatékban valo jo szereplés belsd motivaciot jelent — és kozben észre-
vetleniil tanit [4].

Kutatasok igazoljak, hogy a gamifikalt megkozelités javitja a tanulési eredménye-
ket: egy 2024-ben publikalt tanulmanyban [15] az energiagazdalkodasi szektor okoshalozati
(smart grid) lizemeltet6i szamara fejlesztett jatékos oktatoprogram 29-40%-kal novelte a
résztvevok kvizpontszamait harom nehézségi szinten, jelezve a tudatossag és ismeretek je-
lentds béviilését [4].

A gamifikécio mellett egyre nagyobb hangsulyt kap az adaptiv (személyre sza-
bott) tanulas a biztonsagi oktatasban. Ez azt jelenti, hogy a képzési rendszer figyeli a részt-
vevok teljesitményét és reakcioit, és ennek alapjan alakitja a tovabbi tartalmat az egyén
igényeihez.
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Példa: A dolgozo sorozatosan hibazik a phishing e-mailek felismerésében, akkor
szamara tobb olyan gyakorlo feladatot ad a rendszer, ami ezen a teriileten segiti a fejlodest.
Ugyanakkor, aki mar jartas benne, annak nem pazarolja az idejét ismétlodo alapfeladatok-
kal, hanem tovabb lép egy haladobb szintre.

Az adaptivitast gyakran M1 algoritmusok tamogatjak, amelyek elemzik a felhasz-
nalok interakciodit. A modern digitalis oktatasi platformok lehetévé teszik azt is, hogy rész-
letes metrikakat gyijtsenck a tanulokrol: mennyi id6 alatt valaszolnak, hanyszor téveszte-
nek, mely kérdést hanyszor néznek vissza. Egy magyar fejlesztésti, jatékositott kiberbizton-
sagi oktatasi rendszer (Cyber Drill Studio) tapasztalatai szerint a résztvevok tanulasi folya-
matarol gyijtott adatok elemzése révén pontosan beazonosithatok a problémas teriiletek, és
ennek alapjan a képzési tartalom modosithaté az adott szervezet és az egyének igényeihez
illeszked6en [7]. Ily modon az oktatas folyamatosan fejlédik a visszajelzések alapjan, és az
egyének is testre szabott tamogatast kapnak, akarcsak egy magantanart6l — csak épp digita-
lis formaban.

A jatékositas és az adaptivitas 6tvozése kiilonosen hatékony: a résztvevok élvezettel
tanulnak és versengenek, mikozben a rendszer automatikusan igazodik a tudasszintjiikhoz
és tanulasi tempojukhoz. Ez a megkozelités athidalja az unalmas kotelezd oktatas és a valos
kihivasok kozti szakadékot. A dolgozok ,,biztonsagi szimulatorban” gyakorolhatnak, akar
ismétlédden is, kockdzatmentesen hibazhatnak és tanulhatnak a hibadkbol. Egy jol kidolgo-
zott képzési program élménnyé teszi a tanulast — a résztvevok szinte észre sem veszik,
hogy épp egy biztonsagi protokollt sajatitanak el, mert lekoti ket a jaték vagy a torténet.
Raadasul a jatékban szerzett pozitiv élmények révén a biztonsagi eldirasok betartasa nem
kényszernek fog tlinni szdmukra, hanem belsd igénnyé valhat, hiszen sajat sikeriik kapcso-
16dik hozza.

Szamos gyakorlati példa 1étezik mar az ilyen képzésekre. Tobb nagy nemzetkdzi
vallalat alkalmaz ,,cybersecurity escape room” gyakorlatokat, ahol a csapatoknak kiilon-
féle biztonsagi rejtvényeket kell megoldaniuk egy szimulalt kiber-incidens soran, hogy ,,Ki-
szabaduljanak” — ez egyszerre épit csapatmunkara és tanit meg konkrét eljarasokat. Ma-
gyarorszagon is volt példa kreativ megoldasokra: egy bank bels6 biztonsagi kampanya ke-
retében interaktiv videdsorozat késziilt, melyben a dolgozok maguk vélaszthattak meg, ho-
gyan reagal a féhds egy social engineering helyzetben, és a torténet a dontéseik szerint ala-
kult tovabb. Az ilyen interaktiv oktatéanyagok bevonjak a néz6t €s személyes élménnyé
teszik a tanulsagokat.

Természetesen a jatékositott képzések is megfelelden illeszkedniiik kell a szervezet
kultarajaba. Fontos, hogy ne hozzanak Iétre nem kivant versengést vagy szégyenérzetet a
gyengébben teljesitokben — ezért célszerli a hangsulyt az egyéni fejlddésre €s csapaton be-
lili egyiittmiikddésre helyezni, nem feltétleniil a nyilvanos rangsoroléasra. Tovabba biztosi-
tani kell, hogy a vezetdség is aktivan tamogassa €s részvételével legitimalja ezeket a prog-
ramokat, kiilonben a dolgozok jaték helyett gyerekes idopocsékolasnak is gondolhatnak. A
tapasztalatok azonban azt mutatjak, hogy ahol jol implementaltak, ott a gamifikalt képzések
gyorsabb bevonddast és jobb tanulasi hatékonysagot eredményeztek a hagyomanyos ok-
tatashoz képest [7].

Példa: a fent emlitett Cyber Drill Studio esetében egy dtlagos osztdlytermi foglal-
kozdsban 2-3 ora kellett a résztvevdk ‘feloldoddasahoz”, mig a jatékos platformon mindez
alig néhany perc alatt megtortént, és a végén a kotelezé vizsgak atlageredménye jelentésen
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Jjavult a korabbi évekhez kepest [7]. Ez azt jelenti, hogy a résztvevok gyorsabban kezdtek el
aktivan tanulni és jobban rogziiltek benniik az ismeretek.

A gamifikalt, adaptiv képzések mellett is fontos a folyamatos éberség fenntartasa.
Jo gyakorlat, ha idonként varatlan teszteket iktatnak be — példaul a cég biztonsagi csapata
id6rol-idére szandékosan phishing e-mailt kiild szét a dolgozoknak, vagy megprobal bejutni
fizikai védelem ala tartozo teriiletre social engineering médszerrel (kvazi belsé ,,red team”
gyakorlatként). Az igy kapott eredményeket (hanyan déltek be, hol kell javitani) fel lehet
hasznalni az adaptiv képzés finomhangolasara. Lényeges tovabba a pozitiv visszacsatolas:
ha egy dolgozo helyesen jar el egy kisérleti vagy valds incidens soran (példaul jelent egy
gyanus telefonhivast vagy megakadalyozza egy illetéktelen bejutasat), ismerjik el nyilva-
nosan, ezzel is 0sztondzve a tobbieket a hasonld viselkedésre.

Osszefoglalva, a modern, jatékositott és adaptiv képzésmegoldasok integralasa a
kritikus infrastrukturdk biztonsagi protokolljaiba nagymértékben novelheti a human vé-
delmi vonal hatékonysagat. Az emberi tényez6 igy nem a ,leggyengébb lancszem” lesz,
hanem épp ellenkezdleg, a védelmi rendszer tudatos €s erds pillére. Az ilyen oktatas révén
kialakithato egy erds biztonsagtudatossagi kultira, ahol minden dolgoz6 tisztaban van
a ra leselkedd manipulacids probalkozasokkal és magabiztosan, begyakorolt modon reagal
azokra. Ezzel a kritikus infrastruktirdk védelme egy magasabb szintre emelhetd, ahol a
technoldgiai és emberi védelem valodi szinergiaban mikodik.

KOVETKEZTETESEK ES AJANLASOK

A kutatas ramutatott, hogy a pszichologiai manipulacioé az objektumvéde-
lemben az egyik legnagyobb kihivas: a tAmadok az emberi tényezd sebezhetdségét
kihasznalva képesek kijatszani a legfejlettebb biztonsagi rendszereket is. A haté-
kony védekezés érdekében elengedhetetlen a biztonsagi személyzet rendszeres kép-
z€se a social engineering tdimadasok felismerésére €s kivédésére, az Ml-alapt, vagy
a rendellenesség alapu behatolas technoldgiak alkalmazésa, valamint a szervezeti
protokollok — kiilondsen a beléptetési és incidenskezelési eljarasok — szigoritasa.
Empirikus kutatasaink és esettanulmanyaink igazoltak, hogy e 1épések egytittes al-
kalmazasa jelent6sen csdkkenti a manipuldcios kisérletek sikerességét. Osszességé-
ben a tanulmany megallapitotta, hogy a technoldgiai és humén védelmi tényezdk
parhuzamos erdsitése nytjtja a leghatékonyabb védelmet a social engineering tdma-
dasokkal szemben. Ugyanakkor a jovOben varhatdan megjelennek olyan 1 fenye-
getések is, mint az MI altal tamogatott manipulaciok és a ,,deepfake” technikak;
ezért a védelmi stratégidkat folyamatosan fejleszteni és adaptalni kell a valtozo ta-
madasi modszerekhez.

OSSZEGZES ES JOVOBELI KUTATASI IRANYOK

A tanulmany atfogéan bemutatta, hogy a human tényez6t célzo social engineering
tamadésok komoly veszélyt jelentenek a kritikus infrastruktirdk védelmére, és ravilagitott
a folyamatos képzés, a technoldgiai tamogatas és a szigort biztonsagi protokollok egytittes
alkalmazasanak jelentdségére. Fobb eredményeink és tanulsagaink szerint a biztonsagtu-
datossag novelése és a pszichologiai manipulacié elleni védelmi intézkedések integralasa
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alapvetden fontos az objektumvédelemben. Ugyanakkor a social engineering jellegii fenye-
getések dinamikusan fejlodnek, igy tovabbi kutatasokra és fejlesztésekre van sziikség a
védelmi képességek fenntartasa érdekében. Az alabbiakban 6sszefoglaljuk a legfontosabb
jovobeli kutatasi és fejlesztési iranyokat:

Jatékositott, adaptiv képzésprogramok fejlesztése

Eredményeink tiikrében indokolt olyan gamifikacio alapt, interaktiv oktatasi prog-
ramok tovabbfejlesztése, amelyek képesek alkalmazkodni a résztvevok egyéni tudasszint-
jéhez és reakcidihoz. Az ilyen adaptiv képzések —szituacios gyakorlatok, szimulaciok vagy
kiberbiztonsagi jatékok — élményszert tanulast biztositanak, ndvelve a biztonsagi személy-
zet bevonddasat és hosszu tavu tudasmegtartasat. A jovoben érdemes vizsgalni, miként te-
het6k ezek a programok még hatékonyabbé a kritikus infrastruktirak védelmében dolgozok
szamara, kiilonos tekintettel az ujonnan felbukkano timadasi formakra.

STEAM-alapu szemlélet Kkiterjesztése mas biztonsagi teriiletekre

A tanulmanyban alkalmazott megkozelités és a megszerzett tapasztalatok alapjan
javasolt a STEAM-alapu (a miiszaki-természettudomanyos és matematikai oktatast a mii-
vészetekkel kreativ modon kiegészitd) szemlélet tovabbvitele mas, hasonléan kritikus terti-
letekre is. Ilyen lehet a k6zosségi média manipulacioja és a dezinformacio elleni kiizdelem,
ahol a technologiai ismeretek mellett a pszichologiai, médiaszemponti és kreativ gondol-
kodasmdd integralasa kulcsfontossagu. Egy interdiszciplinaris, STEAM-alapti megkozeli-
tés segithet Uj oktatasi modulok és tudatossagnoveld programok kidolgozasaban, amelyek
szélesebb korben — az iskolai oktatastol a szakmai tovabbképzésekig — fejleszthetik a fe-
nyegetések felismerésének és kezelésének képességét.

Nemzetkozi egyiittmiikodés és sztenderdizacio

Mivel a kritikus infrastruktarak elleni social engineering timadasok globalis prob-
1émat jelentenek, a védekezés terén elengedhetetlen a nemzetkdzi szintii egyiittmiikodés
erdsitése. Ajanlott a tapasztalatok és bevalt gyakorlatok megosztdsa nemzetkdzi forumo-
kon, valamint k6z0s képzési szabvanyok és mindsitések kialakitasa. Eurdpai unios szinten
és mas nemzetkdzi szervezetek keretében érdemes kidolgozni egységes iranyelveket a biz-
tonsagtudatossagi képzésekre és a social engineering incidensek kezelésére. A sztenderdi-
zacid — legyen sz0 oktatdsi tananyagokrol, mindségbiztositasi keretrendszerekrdl vagy akar
benchmarking jellegii tamadasszimulaciokrol — hozzajarulhat ahhoz, hogy a szervezetek vi-
lagszerte 0sszehangoltan és magas szinvonalon késziiljenek fel a manipulaciés modszerek
ellen.

Osszefoglalva, a fenti javaslatok mentén haladva tovabb novelhetd a kritikus infra-
struktarak ellenallo képessége a kifinomult social engineering tamadasokkal szemben. A
folyamatos innovacio, az interdiszciplinaris megkozelités és az egytittmiikodés erdsitése
egylittesen biztosithatja, hogy a védelmi gyakorlatok 1épést tartsanak a fenyegetések evolu-
cidjaval, és hosszu tavon is magas szintli védelmet nyujtsanak az emberi tényez6t kihasz-
nalo tamadasok ellen.
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Abstract

The growing use of battery electric vehi-
cles brings new challenges to safety-critical
sealing systems, as their reliability be-
comes increasingly important due to higher
functional demands. This article presents
engineering methods used to define, ana-
lyze, and validate sealing functions and re-
lated safety aspects. Tools such as FMEA,
FAM, DRBFM, DfR and 8D are intro-
duced through a case study of an ASIL D-
classified sealing system. Special focus is
placed on function-based design and
model-based engineering.

Keywords

DRBFM, sealing system, rubber friction,
percolation, safety critical, engineering
methods

Absztrakt

A tisztan elektromos hajtast jarmiivek el-
terjedésével 1) kihivasok jelennek meg a
biztonsagkritikus tomitérendszerek terve-
zésében, mivel megndvekedett funkciona-
lis terhelésiik miatt megbizhatosaguk egyre
fontosabba valik. A cikk olyan mérnoki
modszertanokat mutat be, amelyek a tomi-
tések funkcionalis és biztonsagi megfelels-
ségének meghatarozasara, elemzésére és
igazolasara szolgalnak. Az alkalmazott el-
jarasok - mint példaul az FMEA, a FAM, a
DRBFM, a DfR vagy a 8D - egy ASIL D
besorolasti tomitérendszer esettanulma-
nyan keresztiil keriilnek bemutatasra. Ki-
emelt figyelmet kap a funkcidalapu terve-
z€s ¢és a modellalapt mérnoki megkozeli-
tés.
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INTRODUCTION

Nowadays, the demand for battery electric vehicles (BEV) is increasing since they
are proven to be more environmentally friendly [1], but the pressure is also there due to
regulations targeting emission reduction [2]. Despite the many technical and environmental
advantages that the BEV have over vehicles with internal combustion engines (/CE), there
are also technical drawbacks. With the better efficiency of the BEV drive system, less heat
is generated and thus less energy lost to evaporate environmental condensates in the engine
compartment providing more favorable conditions for corrosion, therefore, demanding bet-
ter, more reliable, and more efficient sealing systems for automotive safety critical applica-
tions (steering, braking, etc.).

Engineering of safety (functional safety) of automotive products has been standard-
ized according to ISO 26262 [3]. This standard provides a framework for automotive safety
engineering and defines metrics (see Figure 1) to determine how safety-critical a compo-
nent is, based on the severity of the potential failure it may cause and how easily it can be
prevented. The standard also recommends processes to ensure safety and has the following
structure, covering a wide range of safety aspects:

o SO 26262-1: Vocabulary: Defines common terminology by specifying terms such
as fault, error, failure, etc.

o SO 26262-2: Management of functional safety: Describes management practices
for functional safety at both organizational and project levels throughout the vehicle

lifecycle.
Decreased Controllability
ASIL (Automotive Safety Integrity Level Controllability (C)
co c1 c2 ca
Controllable in Simply Normally Difficult to Control
Severity (S) Expopsure (E) General Controllable Controllable | or Uncontrollable
No |§j?"ies = am
EO - Unusual am
S1 E1 -Very Low Probability am
noneand  [E2- Low Probability am
Injuries E3 - Medium Probability am ASILA
E EO - High Probability am ASILA ASIL B
E E0 - Unusual am
E Severesliju'ies' Z —tery Low Pr?llaabllmj am
g Possibly Life - Low Probability oM ASILA
E Threatening E3 - Medium Probability am ASILA ASIL B
EO - High Probability am ASILA ASILB
EO0 - Unusual am
s3 E1 -Very Low Probability oM ASILA
Life Threatening | E2 - Low Probability am ASILA ASILB
or Fatal Injuries |00 = oy i Probability |6 ASILA ASIL B
EO - High Probability am ASIL B

1. Figure: Classification of automotive safety levels according to ISO 26262
(OM — Quality Management, ASIL — Automotive Safety Integrity Level)[4]
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e SO 26262-3: Concept phase: Covers the concept phase of development, including
the identification of hazards and risks (Hazard Analysis and Risk Assessment —
HARA) and the formulation of the functional safety concept with corresponding
safety goals.

e SO 26262-4.-5.-6: Product development at the system/hardware/software level:
Focuses on the design and development of system/hardware/software by creating
the technical safety concept (i.e. deriving safety goals into system requirements),
also incorporates the safety validation plan.

e ISO 26262-7: Production, Operation, Service, and Decommissioning:
Describes functional safety of a product throughout its entire lifecycle.

e SO 26262-8: Supporting processes: Describes auxiliary processes such as change
management, documentation, verification guidelines, and reuse of “proven-in-use”
system components.

o SO 26262-9: Automotive safety integrity level (ASIL)-oriented and safety-ori-
ented analysis: Provides guidelines for hazard classification. Recommends assign-
ment of ASILs (4, B, C, D) to represent different risk levels, with ASIL D being the
most critical. A classification of QM (quality management) indicates that standard
quality control is sufficient to ensure the safety of the product (Figure 1).

e SO 26262-10.-11.-12: Guidelines on ISO 26262: An in formative guidance sup-
porting application of the standard with examples and detailed explanations for
other application domains, such as motorcycles and semiconductors.

Although ISO 26262 covers a wide range of safety aspects, it addresses safety only
at a higher, abstract level. Many engineering methods have been developed over the years
to identify, control, and assess technical risks at the design detail level. Some focus on the
early identification of potential failure modes from a functional perspective (such as FMEA
— Failure Modes and Effects Analysis)[10], [11] and some mapping the domains where the
engineering know-how is limited (FAM — Focus Area Matrix) [12].

Other methods focusing on in-depth analysis of the physical behavior of design el-
ements (such as DfR — Design for Reliability) [13] and synthesis application of DRBFM
(Design Review Based on Failure Mode)[14] to achieve safe and robust design.

However, due to the high technical complexity, the large number of design param-
eters, and the production volumes (introducing statistical variability) associated with an au-
tomotive product, the failure of some design elements is inevitable. Therefore, engineering
methods have been developed to manage and mitigate the risks once they occur (PS — Prob-
lem solving) [15] by swiftly handling complexity and identifying the technical root cause
as early as possible (analysis application of DRBFM).

The main part of this article will introduce the most commonly used of these engi-
neering methods, using an automotive sealing system as an example.
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a)
b)
2. Figure: Automotive sealing system[5]:
a) Steering gear, the main product b) Sealing system of a steering control unit

The subject sealing system is a sub-component of a steering gear’s servomotor. The
servomotor provides the assist to control the steering torque, i.e. the resistance felt by the
driver to turn the steering wheel, see Figure 2 (a). The sealing system of the servomotor
includes a form seal mounted on a plastic component (referred as the holder in Figure 2.
(b)) which provides the sealing effect between the holder and the housing as well as seals
the interior from the humid, wet external environment.

Due to atmospheric effects, a pressure difference may develop between the interior
and the exterior, which can lead to water intrusion in the event of functional failure of the
seal. A temperature difference may also occur, as the internal parts can be heated by opera-
tional losses, while exposed to harsh environmental conditions externally.

This sealing system is classified as ASIL D, as its potential failure - specifically,
water ingress into the encapsulated electronics causing short circuits - can lead to a sudden
loss of (steering) assist. This may easily result in a traffic accident, as the driver may not
have time to respond to the abrupt increase in steering resistance, especially during dynamic
maneuvers. To assess the functional performance of such a sealing system in line with the
state-of-the-art, modern theoretical approaches should be considered, such as percolation
theory [6], [7].

ENGINEERING METHODS OF AUTOMOTIVE SAFETY AND QUALITY

In this section, the most commonly used methods are introduced using the previ-
ously presented sealing system as an example, to better illustrate how these methods are
applied in practice.

FMEA - Failure modes and effects analysis

This method was originally developed by the US Military [16], later adopted by
NASA and then by Ford, who spread the method in the automotive industry. Today, FMEA
is considered as a legal document and is mandatory for all automotive suppliers where the
state-of-the-art of the relevant engineering domain must be considered during theprepara-
tion.
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motor electronics assist) during happens) forces detect)
assembly
1. Table: Basic template of an FMEA with practical example of functional failure of a sealing system

By

(own construction based on [17])

principle, FMEA maps potential functional failure modes at an early stage of

development in order to define measures to mitigate the risk of the failure as follows (see
Table 1 with example related to sealing functionality):

0.)

1)
2)

3)

4)

FMEA is usually generated by following the mechanical structure of the prod-
uct.
Identification of the function of the component: What'’s the purpose of the com-
ponent? What is it supposed to do?
Identification of the failure mode: This is usually defined with involvement of
technical experts of the subject area, as a single function can have multiple fail-
ure modes: What could adversely affect the function?
Estimation of the impact of the failure: What will the customer experience in
event of failure?
Severity rating:

e 1-3: Insignificant - almost no impact on function.

e 4-6: Minor - partial malfunction, limited impact on functionality.

e 7-8: Major - high degree of negative impact on function and customer

satisfaction.
e 9-10: Critical - serious impact that may lead to a safety hazard and vi-
olation of legal regulations.

Potential causes: What could cause the failure?
Occurrence rating:

e 1-3: Rare - almost no chance of occurrence.

o 4-6: Low - low probability of occurrence.

e 7-8: Likely — failure is likely to occur.

e 9-10: Frequent — failure is almost certain to occur.
Detection of the occurrence: What methods can be used to detect the failure?
Detection rating:

e 1-3: High — failure can be confidently detected.

e 4-6: Moderate - high chance of detection.
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e 7-8: Low — low chance of detection.
e 9-10: None — failure cannot be detected.
9.) Determination of Risk Priority Number (RPN): The RPN is calculated by
multiplying the ratings of severity (4.), occurrence (6.), and detection (9.).

Based on the risk rating, further measures can be defined, some focusing on im-
proving the detection, while others aim to eliminate the risk by modifying the design.FAM
— Focus area matrix

A less formal and less commonly used method than FMEA. Also referred to as
Focus Analysis. Usually prepared with rougher details of the design of the product, on a
high level (low complexity). Used to evaluate the maturity of the engineering know-how in
a specific domain, or aspect of the product, considering the known and the new engineering
requirements. See Table 2. for an example where sealing system solutions originally ap-
plied in vehicles with internal combustion engine (ICE) are evaluated for use in battery
electric vehicles (BEV).

Form seal Liquid seal Labyrinth seal
X Low contact length with High contact length with | High contact length with
Requlrements high contact pressure low contact pressure no contact pressure
BEV(new) ICE(0ld)
Thermal load Thermal load Known' and quanf;ﬁed Known' and quar{t;ﬁed Not affected
Low High ageing behavior ageing behavior
Humidity Humidity Moderate performance ) . ) Very poor performance
High Moderate expected e expected

2. Table: Representation of FAM with a practical example of sealing solutions

Based on results of Table 2, further engineering tasks can be defined to quantify
the performance of liguid seal (silicone) solution by analyzing percolation [6] of the seal,
as well as to asses occurrence of corrosion.

DFR — Design for reliability

An engineering method focusing on the details of the design of a specific set of
components (design elements) using the approach of the House of Reliability [18] and the
Five Finger Rule. It incorporates statistics and a holistic system approach by partitioning
the (overall) reliability of that system. The House of Reliability (see Table 3.) represent the
failure model (concept) as follows:

e Load: sum of external loads acting on the design element (mechanical, thermal,
chemical, etc.). In case of a sealing system, the external temperature variation may
induce thermo-oxidative degradation [19], [20] and may also generate mechanical
loads.
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(of the sealing system)
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Damage mechanism
(thermo-oxidative

ageing)
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8 3
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3. Table: House of reliability — representation of reliability aspects of sealing design element subjected to

temperature-driven thermal shrinkage/expansion

Stress: the effect of loads on the design element in relation to the damage mecha-
nism. In the sealing system example, temperature fluctuations alter the gap into
which the seal is assembled (i.e., the available space for the seal), increasing com-
pression forces (stress) within the material. This internal stress is also influenced
by the elastic modulus, which itself'is affected by thermal degradation.

Strength: the limiting value of a stress that the design element may withstand
against the damage mechanism. Rubber materials typically exhibit a higher degree
of variability in material properties. In this case, the tensile strength in their virgin
(unaged) state is also affected by aging, as the material becomes brittle over time.
Damage mechanism: the physical process depending on the duration and intensity
of the stress and leads to the degradation of functional characteristic of the design
element. In the case of a sealing system, chemical changes in the material structure
- driven by temperature (aging) - cause the material to stiffen. As stiffness increases,
so does percolation (i.e., leakage, which is a functional characteristic). Further-
more, for the same level of compression, higher internal stresses develop, increas-
ing the risk of catastrophic failure of the material structure.

The goal of reliability design is to ensure that the parameters of the design elements

are selected such that the applied stress remains consistently lower than the strength
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throughout the product’s service life, while also fulfilling other requirements, such as legal
obligations.
The Five Finger Rule is used to define the reliability requirements for the system
and design elements by considering the following:
¢ Functions as defined in the FMEA.
e Loads, derived from environmental data and product specification.
o Service time, as specified by the customer.
o Reliability targets of the design elements, as derived through reliability partition-
ing.
o Failure criteria defining the conditions that constitute a functional failure.
PS — Problem solving

A collection of various engineering methods (Shainin ,Six Sigma, 8D, etc.) utilizes
a wide range of techniques (5-Why, Ishikawa, Funnel, etc.), focusing on handling product
failures that occur during development, production, or service [21]. One of the most widely
used and well-known methods of automotive sector is the 8D (Eight Disciplines), a struc-
tured approach, where the problem is defined as a deviation from a defined target caused by
an unknown root cause. The disciplines are (see Figure 3.):
e DI - Establish problem solving team:
Define a clear list of participants and their responsibilities, including a dedicated
team leader and a management sponsor.
e D2 - Problem definition:
Provide a detailed and exact description of the observed deviation, supported by
relevant facts and data.
Example: During a test production run, a randomized sample was selected from the
first batch of seals. In the leakage test, 50% of seals (5 out of 10) showed excessive
leakage (O>30ml/min) when subjected to the pressure of p=>5bar at room temper-
ature (23°C) using pure nitrogen (N,) as test medium.
e D3 - Containment action:
Define and apply immediate measures to contain the impact of the observed prob-
lem and prevent further outflow of defective parts.
Example: A 100% inspection of seals is performed during production, and any com-
ponents failing the leakage test are scrapped.
e D4 - Cause and effect analysis:
Identifies the root cause of the problem. There are recommended engineering meth-
ods to find the root cause, such as 5-Why, Ishikawa fishbone diagram. For complex
problems, advanced methods may be required (such as DRBFM).
Example: Recent percolation theories indicate that the root cause of leakage can
be related either to the leakage setup (vight setting — pressure difference, right me-
dia — viscosity) or to design factors (surface roughness and rubber hardness influ-
encing the percolation channel or contact pressure through geometry and rubber
hardness). In this specific case, the supplier had changed certain process parame-
ters of the rubber compound processing, resulting in increased hardness (stiffness)
of the seals, which led to excessive leakage.
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3. Figure: Lean Problem Solving “The Toyota Way” [21]

e D5 - Corrective action:
Corrective actions must be defined to address both the Technical Root Cause (TRC)
and the Managerial Root Cause (MRC).
Example: In this specific case, the TRC was the change(extension) of curing time
of the compound leading to excessive-cross linking of the polymer chains and in-
creased stiffness of the material. The corrective action was to revert the curing time
to its original setting. The MRC was that the change can be implemented without
detailed analysis of its impact and no hardness measurement were performed on
the sealing before shipping.

e D6 - Implementation:
Implementation and validation of the effectiveness of the corrective actions. Con-
tainment actions may be withdrawn after successful verification.
Example: The verification must be done with leakage measurements on the line.

e D7 - Preventive actions:
Define measures to prevent future occurrence of similar problems.
Example: Implementing in-process hardness measurements can provide early
warning that the sealing rubber material may no longer be suitable, helping to pre-
vent leakage-related failures.

e D8 - Final meeting:
Assessment of the problem solving with the participation of all stakeholders.

Nowadays, in many areas of automotive engineering, Problem Solving (8D) is a
standard practice and typically mandatory in the event of a customer claim. Another often
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used method in production is Shainin (Red-X) [22], which aims to quickly narrow down the
root cause of the problem.

DRBFM - Design review based on failure mode

DRBFM is one of the many engineering methods of Toyota Motor Company [23].
It was developed to analyze and predict the impact of changes (risk analysis) in a product
(such as design, material, tolerances, etc.) through function and model-based methodology
aimed at preventing future failures (risk management). As a modern engineering method, it
focuses not only on technical details but also on meta-aspects of engineering, such as com-
munication, in order to improve the efficiency of engineering analysis and to consciously
managing of complexity.

The method is based on the following principles [24]:

e GD?: good design (well understood and robust), good discussion (fact-based and
goal-oriented), good design review (open, well-structured).
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4. Figure: A design review meeting as depicted by Toyota Motor Company [23]

e Transparent engineering: engineering decisions and assumptions must be clearly
stated and made transparent.

Example: in the case of a sealing assembly analysis using finite-element simulation,
many physical parameters must be assumed, such as the coefficient of friction. If
an assumed value is treated as a fact, it can become a source of error.

e Review culture: every engineer can - and should - contribute to the engineering
analysis if participation is enabled, regardless of experience or company status. This
is made possible through an open, well-structured, clearly visualized, and goal-ori-
ented review process.

e Mindset: show openly the gaps of knowledge with the aim to building understand-
ing on the right complexity level using the most suitable approach (calculation,
simulation, measurement) as required by the project.

e Quantification: both the requirements of a function and the functional performance
of the product can - and should - be quantified in order to accurately manage risks,
using engineering models with the right and transparent assumptions.
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DRBFM-Techniques

The following techniques are often incorporated in a DRBFM analysis:

“Zoom-in": the proper introduction of an engineering analysis, on the right level of
abstraction and resolution (complexity of details) tailoring the relevant information
and adapting the content based on the technical background of review participants
(technical experts, project members, management, etc.).

Work package management: division of the investigation into sub-tasks taking
priority and dependency into account, enabling the technical project management
of the sub-tasks of the analysis (e.g., the DRBFM) with clear scope and delivera-
bles.

System view: conscious handling of the scope of analysis considering cross-effects
and hierarchical dependencies within the product.

Function-based engineering: clear separation of the problem space (task of the
product) and the solution space (design of the product or implementation). This
principle is one of the cornerstones of the DRBFM methodology.

Physics-design connection (model-based engineering): principle focusing on un-
derstanding the meta-connection between the content of engineering drawing and
functional performance of the product. Another fundamental pillar of the DRBFM
methodology.

Calculation-simulation-measurement “triangle”: a principle focused on selecting
the appropriate engineering tool — calculation, simulation, or measurement - based
on a clear understanding of its capabilities, limitations, and validity, see Table 4.

Calculation Simulation Measurement
(Analytical model) (Numerical model) (Experiment)
Engineering Low-Mid Mid-High High-Very high
effort
Cost Low High Very high
Temporal Low High Very high
effort
Complexity Low High Very high
(that could be
handled by..)
Validity General Specific Specific
Confidence Low-Mid Mid-High High
(in results)

4. Table: Aspects of engineering toolsets in DRBFM

Cause-effect chain: the failure mode is understood as a sequence of events leading
to deviation in the implementation of the working principle.

Root cause analysis: quantified analysis of the failure mode, using the working
principle to enable the selection of the most effective and/or economically feasible
measures to ensure robustness against the functional failure.

Complexity handling: structuring an engineering analysis both visually and meta-
visually - in drawn, spoken and written form - with the appropriate level of details
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and simplification, adjusted based on the background of review participants (e.g.,
experts, managers, etc.)

Methodical cornerstone of DRBFM : functional definition of a seal

Function-based engineering is one of the most important techniques in the DRBFM
methodology, therefore, a more detailed explanation with an example is provided in this
section. Functional design approach used in automotive engineering aims to clearly separate
the problem space (i.e., What problems need to be solved?) from the solution space (i.e.
How are those problems solved?). This approach enables the independent selection of the
working principle (refer to model-based engineering), which serves to further distinguish
the solution space from the implementation (i.e. How it works versus How it is made).

A definition of a function can be qualitatively characterized by how abstract and
how complete its definition is. The appropriate level of abstraction and completeness de-
pends on the engineering intent:

e Abstract and Incomplete:
Used when an impact or a risk requires broad analysis of a poorly known and/or
poorly understood system, or when immediate engineering (risk) assessment is re-
quired, see Figure 5. (a),

e Approximate and Partial:
Applied during functional system synthesis (i.e., generative design) to select the
working principle with the greatest robustness (i.e., the least sensitivity to geomet-
rical tolerances and environmental effects), see Figure 5. (b),

e Exact and Complete:
Used in functional system analysis to evaluate functional performance of an exist-
ing design, see Figure 5. (c).

a M Q A 50 90
[mlfmin] [ml/min]
S Housing
= 2 S N
Eé 5 = = 4
= Sealing £ ) %
3 k: g
= [ ]
Q [ 9
Holder = -
S
5 . N
Pressure difference  Ap Pressure difference  ap
[kPa] [kPa]
Sealing function Control leakage Restrict flow between a
function function vessel and the environment
function
a) Abstract and b) Approximate and ¢) Exact and
incomplete partial complete

5. Figure: Examples (visual representation) for the functional aspects of automotive sealing

Methodical cornerstone of DRBFM : model-based engineering of a seal

Another cornerstone of the methodology is the model-based engineering, therefore
detailed example is also provided — just as in the case of functions - to support the better
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understanding and to provide insight into how it is used in combination with the other cor-
nerstone.

The sealing effect is created by compressing a soft elastomeric material with an

assumed smooth surface against a hard, rough (often metallic) surface according to [9].
This compressed state can be achieved through various assembly methods, such as radial
type — press-fit or axial type — heat shrinking.

In the following section, a model-based engineering approach of axial sealing as-

sembly will be presented. For this specific example, results from a seal-assembly study pre-
viously published by the authors of this article are used, see Figure 6. [5].
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6. Figure: Assembly process of an automotive seal [5]

The geometry and the material of the seal must be selected according to the fol-

lowing conditions of the assembly:

Due to the parallel assembly process, the sealing must withstand a temperature
range of T = 180°C ... 250°C. Given the selected material - ethylene-acrylic elas-
tomer — which has a known limit to thermal exposure (time of t = 5s) the minimum
assembly speed can be defined. To reach the target position of d = 15mm within

the allowed time, the speed must be v = % =5mm/.

According to percolation theory [7], the fulfillment of the sealing function (see Fig-
ure 6.) requires that the seal exert a minimum of contact pressure p = 1MPa with
minimal contact length | = 0.6mm under all potential operating conditions, de-
fined by the environmental temperature rangeT = —30°C ... 100°C. Due to product
design constrains — such as thermal expansion and geometrical tolerances — the seal
must accommodate variable gap in the range of g = 1...3mm. These variations
directly influence the radial stiffness of the sealing. By designing the seal with non-
linear spring characteristics, it is possible to minimize the stresses while still main-
taining the sealing performance in large gaps.

Based on geometry defined in (2), further aspects of the assembly can be engi-
neered. Since the seal is deformed from stress-free to a compressed state with axial
assembly method (press-fif), a chamfer must be applied with standard angle of & =
20° , which restricts the apparent coefficient of friction u = atan(a) = 0.367 to
avoid self-locking - a functional failure.
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e An additional requirement arises from the need to detect proper assembly. As es-
tablished in step (2), it is known that this sealing geometry generates a normal force
Fy = 3500 ...800N. During detection, the axial force is measured which must be
at least £, = 100N to confirm the right position of the seal. This imposes a con-

strain to the minimum apparent coefficient of friction to satisfy u = FA/ Fy =
0.125.

From step (2) to (4) it becomes clear that the forces during assembly can be con-
trolled by controlling the friction — which itself emerges as a new function. It is well known
that rubber friction (friction phenomenon of the seal assembly) is strongly influenced by
multiple factors, including temperature [25], sliding speed [26], viscoelastic behavior of
the rubber [27], as well as the structure of the surface [28]-[30] demanding accurate de-
scription of the friction phenomena occurring during the assembly, highlighting the need
for more research in this engineering field.

SUMMARY AND CONCLUSIONS

This article gives a practical overview of engineering methods used to evaluate and
improve the functional reliability of automotive sealing systems, with a focus on safety-
relevant applications. It compares several methodologies and highlights their specific pur-
pose and when they are best applied:

e FMEA — Used early in development to define functions and identify potential fail-
ure modes, useful for structured risk assessment in known systems.

e FAM (Focus Area Matrix) — Applied when the system is not yet fully understood,
helps to identify knowledge gaps and critical areas.

e DRBFM (Design Review Based on Failure Mode) — Supports detailed design re-
views, especially after changes; effective in tracking how modifications affect reli-
ability.

¢ DfR (Design for Reliability) — Applied throughout design phases to ensure robust-
ness.

e 8D — Used mainly during production or field failures for structured problem solv-
ing; focuses on root cause elimination and corrective actions.

The presented methods support structured engineering thinking and help ensure
functional safety in sealing applications with increasing performance demands. By selecting
and applying the right methodology at the right stage - whether it’s early risk identification,
design validation, or problem solving - reliability can be improved in a focused and tracea-
ble way.
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Abstract

This two-part review article presents the di-
verse nature of corrosion, focusing on the
effects of steel formability and surface
roughness. In the first part of our article, we
introduced corrosion and its main types,
followed by a case study. In this article, we
present additional case studies. The case
studies partly confirm our general views
and highlight the properties of individual
corrosion-resistant steels. The results em-
phasise the need for comprehensive testing
methods to use these factors, ensuring that
the quality of the chemical composition
and the manufacturing technology are also
taken into account when selecting materials
for safety-critical applications.
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Absztrakt

Ez a két részes attekintd cikk a korrdzid
szerteagazo természetét mutatja be, fokusz-
ban az acél alakitottsaganak és feliileti ér-
dességének hatdsira. Cikkiink elsdé rész-
ében a korréziot, és annak fobb tipusait
mutattuk be, melyet kdvetden bemutattunk
egy esettanulmanyt. E cikkben tovabbi
esettanulmanyokat mutatunk be. Az esetta-
nulmanyok részben igazoljak az altalanos
nézeteinket, illetve rdmutatnak egy-egy
korr6zioalld acél tulajdonsagara. Az ered-
mények hangsulyozzak az atfogo tesztelési
modszerek sziikségességét, amelyek figye-
lembe veszik ezeket a tényezdket, bizto-
sitva, hogy a biztonsagkritikus alkalmaza-
sokhoz hasznalt anyagok kivalasztasakor a
kémiai Osszetétel mellett a feliileti mindsé-
get és a gyartdstechnoldgiat is figyelembe
vegyék.
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INTRODUCTION

Corrosion is a significant problem in the industry, as the degradation of metals and
other structural materials due to environmental influences can cause severe economic dam-
age. It can significantly reduce the service life of industrial equipment, pipelines, tanks, and
other structures, increasing maintenance and replacement costs. In addition, corrosion can
pose safety risks, especially in industries such as the oil and gas, chemical, and energy sec-
tors.

In the first part of our two-part review article, we described the main types of cor-
rosion, reviewed the environmental influences that affect corrosion, and presented a case
study in which the effects of temperature, pressure, the flow rate of the medium in contact
with the material, and surface roughness on corrosion were examined. In this article, we
present additional case studies.

REVIEW OF CASE STUDIES
Effect of Surface Roughness on Corrosion (Case Studies)

M. D. Giuseppe conducted corrosion tests [1] on AISI 430 (ferritic stainless steel),
AISI 430F (martensitic stainless steel), AISI 303 (sulphur-enriched Cr-Ni austenitic stain-
less steel), AISI 304L (sulphur-free Cr-Ni austenitic stainless steel), and AISI 316L (Cr-Ni-
Mo austenitic stainless steel) steels in his thesis. He performed the tests with both drawn
and ground surface finishes.

In his work, Giuseppe conducted potentiodynamic polarisation, potentiostatic po-
larisation, ferric chloride solution, salt spray, and two different atmospheric corrosion tests
on his samples. Among these tests, the potentiodynamic and potentiostatic tests are electro-
chemical corrosion tests accelerated by electricity, the chloride solution immersion and salt
spray tests are chemically accelerated tests. In contrast, the atmospheric test is a real-time
test. This review will describe the atmospheric salt spray and atmospheric tests.

When exposed to chloride-containing atmospheres, salt spray corrosion tests are
used to determine the local corrosion resistance of stainless steel. The test aims to provide
a qualitative comparison of different samples' resistance to pitting corrosion attacks in an
accelerated real working environment simulation. The observed parameters are the time of
corrosion appearance and the rate of spread.

Giuseppe tested three samples of each steel type and surface finish. He performed
the tests daily, with weekly photographic reports on the macroscopic condition of the sur-
face and the microscopic condition of the same samples to better observe and document the
appearance of pitting corrosion. The following images (Figure 1 — 14) show the samples
with a camera and a microscope after 0, 168, 336, and 816 hours.
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Figure 3. Microscopic image of AISI 430F drawn and ground surface samples. [1]
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Figure 6. Microscopic image of AISI 430 drawn and ground surface samples [1]
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1 mm 2mm

Figure 12. Microscopic image of AISI 304L drawn and ground surface samples. [1]
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Figure 13. AISI 316L drawn and ground surface finish samples after 0 and 816 hours (first two images show
the drawn sample before and after salt spray, the second two images show the ground sample before and after
salt spray). [1]

2mm

Figure 14. Microscopic image of AISI 316L drawn and ground surface samples. [1]

From his tests, Giuseppe concluded that the ground surface finish samples were
more resistant to pitting corrosion than the drawn samples. The AISI 304L and 316L sam-
ples showed no signs of corrosion even after 816 hours of continuous exposure. The AISI
430F samples showed significant signs of corrosion early in the test and were removed from
the chamber after 600 hours.

His atmospheric tests were interesting due to the choice of locations. These tests
compare the results obtained at real, potential usage sites with later laboratory accelerated
tests. These comparisons show how much damage occurs in a given time during accelerated
tests compared to real conditions. These measurements compare the first appearance of cor-
rosion during the salt spray test (or other lifespan tests) with the first appearance of corrosion
in real conditions.

Giuseppe conducted atmospheric corrosion tests in Milan and Cefalu, Northern Sic-
ily, 20 meters from the shore, for nearly 3/4 of a year. During this time, the highest temper-
ature in Milan was 30°C; the lowest was -2°C and the average temperature was 15.6°C. The
average humidity during the test period was 73%. The same values in Cefalu were 33°C, -
4°C, and 33°C, with an average humidity of 52%. The following figures (Fig. 15-19) show
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the results of the corrosion tests caused by the marine atmosphere, as the extent of corrosion
in the urban environment was not observable.

a, , b

Figure 15. AISI 430F samples in the marine atmosphere after 80, 210, and 270 days a) with drawn surface
finish; b) with ground surface finish [1]

e

a, b,

Figure 16. AISI 430 samples in the marine atmosphere after 80, 210, and 270 days a) with drawn surface fin-
ish; b) with ground surface finish. [1]
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3, b,

Figure 17. AISI 303 samples in the marine atmosphere after 80, 210, and 270 days a) with drawn surface fin-
ish; b) with ground surface finish [1]

T

a, b,

Figure 18. AISI 304L samples in the marine atmosphere after 80, 210, and 270 days a) with drawn surface
finish; b) with ground surface finish. [1]
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a, b,

Figure 19. AISI 316 samples in the marine atmosphere after 80, 210, and 270 days a) with drawn surface fin-
ish; b) with ground surface finish [1]

Based on the results of these two tests, Giuseppe concluded that in the salt spray
test, the ground samples were more resistant to pitting corrosion than the drawn samples.
The AISI 304L and 316L samples showed no signs of corrosion even after 8§16 hours of
continuous exposure. The AISI 430F samples showed significant corrosion early in the test.

In the case of the atmospheric exposure test, the samples resisted corrosion in the
Milan atmosphere during the nine-month test period, but the marine environment was much
more corrosive, as all samples showed discolouration, although none showed pitting corro-
sion. The AISI 316L samples did not suffer pitting corrosion, but both surface treatments
became more opaque compared to the start of the test. The AISI 430 and 430F samples
showed high-density dark discolourations on their surfaces, with the drawn samples discol-
ouring more than the ground ones.

Giuseppe concluded from the tests presented here and further tests detailed in his
thesis that despite different textures and chemical compositions, samples with ground sur-
faces showed better corrosion resistance in his tests than those with drawn surface finishes
of the same material quality.

Haraszti et al. [2] [3] [4], and T6th et al. [5] [6] conducted corrosion tests on welded
stainless steels. They polished various samples with P120, P180, P320, and P400 grit sand-
paper during their study. Some of the samples were heat-treated to simulate the heat-af-
fected zone of the welding process, with the duration and temperature range of the heat
treatment comparable to the welding process. The heat-treated and non-heat-treated samples
were immersed in a 30°C ferric chloride solution for 96 hours.

In their research, the mass change of the heat-treated test specimens was measured.
Based on this, they concluded that the heat-treated test specimens exhibited greater mass
change, meaning a larger volume of material corroded during the test period, compared to
the non-heat-treated specimens.
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Effect of Steel Formability on Corrosion (Case Study)

Corrosion resulting from formability is associated with numerous factors linked to
the manufacturing process. This review does not delve into the manufacturing technology
and its parameters. This chapter presents a case study focusing on stress corrosion. The
study's conclusion highlights that corrosion depends on many factors. The effects of some
parameters (e.g., heat treatment) are well-defined, while the impact of other parameters
(e.g., rolling) are not clearly defined due to various other phenomena [7] [8] [9] [10] [11].

Xu et al. [12] investigated 3D-printed 316L stainless steel. They prepared test spec-
imens from 3D-printed 316L stainless steel and subjected them to mechanical and micro-
scopic examinations [12]. The samples were made using Wire-Arc Additive Manufacturing
(WAAM), a 3D printing method involving a wire electrode arc welding device that builds
the desired object through deposition welding. The print head, i.e., the welding wire, was
followed by a roller that compacted the object with a force of 8 kN. The schematic diagram
and thermal image of this process are shown in the following figure (Fig. 20).

(a) (b)

L=25mm 2000
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Torch 1 l l Are ¥
=25mm x
\ Y ¥ Roller o 1000
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810~830°C

0

Substrate movement

Figure 20. Schematic (a) and thermography photo (b) of the preparation of 3D-printed rolled samples. [12]

After preparing the samples, they were subjected to various heat treatments. The
following two figures show the optical microscope images (Figure 21) and Back-Scattered
Electron (BSE) scanning electron microscopy images (Figure 22) of the non-rolled and
rolled test specimens at different temperatures.
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Unrolled Rolled
(b)

As-Built

650°C for 1h

1000°C for 1h

1200°C for 1h

Figure 21. Optical microscope images of test specimens examined at different temperatures non-rolled and
rolled test specimens without heat treatment (a, b), heat-treated at 650°C (c, d), heat-treated at 1000°C (e, f),
and heat-treated at 1200°C (g, h). [12]
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Unrolled Rolled

As-Built

650°C for 1h

1000°C for 1h

1200°C for 1h

Figure 22. BSE microscope images of test specimens examined at different temperatures non-rolled and rolled
test specimens without heat treatment (a, b), heat-treated at 650°C (c, d), heat-treated at 1000°C (e, f), and
heat-treated at 1200°C (g, h). [12]

In the previous figures, Xu et al. observed the change in grain size, for which they
prepared the schematic diagram shown in the following figure (Figure 23).
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WAAM In-situ rolling Heat treatment

Heat treatment

Figure 23. Schematic diagram of recrystallization and the change in dislocation density during rolling and
heat treatment following WAAM 3D printing. [12]

Xu et al. found that heat treatment improved the mechanical properties of the 3D-
printed samples made using the WAAM method when the samples were heat-treated and
rolled. Xu et al. conducted potentiodynamic polarisation measurements in a 3.5% sodium
chloride solution to measure the corrosion properties. Generally, lower corrosion current
density indicates a slower corrosion rate, and a larger difference between pitting potential
and corrosion potential indicates a wider passivation range, which signifies good corrosion
resistance.

Xu et al. found that after heat treatment at 650°C, the corrosion current density
decreased, and the passivation range also became smaller. This indicates that although the
corrosion rate is slower, the stability of the passive film is not as good. After heat treatment
at 1000°C, the corrosion current density increased, and the passivation range further nar-
rowed, indicating worse corrosion resistance. This is explained by the precipitation of the ¢
phase and the formation of chromium-depleted zones. Heat treatment at 1200°C resulted in
the best corrosion resistance, as the ¢ phase and 6 ferrite completely dissolved, forming a
fully austenitic microstructure [12] [13] [14] [15].

They also examined the effects of rolling in their article but could not draw a clear
conclusion. Xu et al. found in their literature review that rolling causes residual stress and
high dislocation density, which increases the diffusion path to the surface, thus forming a
protective oxide layer, indicating that rolling improves corrosion resistance. If corrosion
resistance is approached from the perspective of grain size, rolling results in many fine re-
crystallised grains, providing more grain boundaries. These grain boundaries are more
chemically active and, thus, more susceptible to corrosion, reducing the stability of the pas-
sive film.

Xu et al. reached the following three conclusions related to corrosion:

o phase precipitation: The precipitation of the ¢ phase significantly deteriorates cor-
rosion resistance by creating chromium-depleted zones near the grain boundaries.

Residual stress: Residual stress and dislocations reduce the corrosion rate by in-
creasing the stability of the oxide layer.

Grain boundaries: Fine grains provide more grain boundaries, which are more sus-
ceptible to corrosion, thus reducing the stability of the passive film.
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SUMMARY

In this two-part review paper, we have presented the diverse nature of corrosion,
particularly emphasising the effects of steel formability and surface roughness. Corrosion
resistance is typically determined based on chemical composition alone, often neglecting
steel's formability, surface roughness, and other manufacturing-related factors.

Our literature review included numerous environmental factors contributing to cor-
rosion, such as material composition, electrochemical potential, surface roughness, stress
and deformation, and temperature. The case studies we presented highlighted that rougher
surfaces increase the risk of corrosion (Wang et al.) and that the formability of steel (Xu et
al.) plays a key role in corrosion resistance.

The results of the case studies discussed in this review emphasise the importance of
considering steel formability and surface roughness when evaluating corrosion resistance.
Future research should develop more comprehensive testing methods that include these fac-
tors, ensuring that when selecting materials for safety-critical applications involving stain-
less components, not only the chemical composition but also the surface quality, manufac-
turing technology, and usage environment are considered.
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Abstract

Managing information security require-
ments during IT system design poses sig-
nificant challenges, as organizations must
comply not only with international stan-
dards such as NIST 800-53 and 1SO
27001:2022 but also with their internal re-
gulations. Large Language Models
(LLMSs), particularly with support from
Retrieval Augmented Generation (RAG),
offer new possibilities for more efficient
processing of these requirements. This
publication highlights how LLMs provide
real-time access to relevant information,
reducing the time spent on manual rese-
arch. While LLMs offer numerous benefits,
their use also entails risks, such as potential
misinterpretations. The research sheds
light on key aspects of designing LLM-
based systems and underscores the im-
portance of human expertise in enhancing
the efficiency and accuracy of managing
information security compliance.

Keywords

Information security, LLM, RAG, Security
compliance, Security control

Absztrakt

Az informacidbiztonsagi kovetelmények
kezelése az IT-rendszerek tervezése soran
komoly kihivast jelent, mivel a szerveze-
teknek nemcsak a nemzetkdzi szabvanyok-
nak, mint a NIST 800-53 ¢és az ISO
27001:2022, hanem bels6 szabalyzataik-
nak is meg kell felelniiik. A nagy nyelvi
modellek (Large Language Modell -
LLM), kiilondsen az adatlekérésre alapo-
zott generalas (Retrieval Augmented Gene-
ration - RAG) tamogatassal, 01j lehetdsége-
ket teremtenck a kovetelmények hatéko-
nyabb feldolgozasaban. A publikacio be-
mutatja, hogyan biztositanak az LLM-ek
valos idejli hozzaférést a relevans informa-
cidkhoz, csokkentve a manualis kutatasra
forditott id6t. Az LLM-ek rengeteg pozitiv
lehetdséget rejtenck, de hasznalatuk kocka-
zatokat is rejt, példaul félreértelmezéseket.
A kutatas ravilagit az LLM rendszerek ter-
vezésének fObb pontjaira és az emberi
szakértelem fontossadgara, amely hatéko-
nyabba és pontosabba teszi az informacio-
biztonsagi megfeleldség kezelését.
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BEVEZETES

IT vallalatok komplex kérnyezetben komplex IT megoldasokat hasznalnak. Ezen
IT-megoldasok tervezésében a rendszertervezok és mémokdok kulcsszerepet jatszanak a
megfeleloségi kontrollok technikai infrastruktarakba torténd beépitésében. Feleldsségeik
kozé tartozik annak biztositasa, hogy az altaluk valasztott, tervezett, kivitelezett, lizemelte-
tett és hasznalt rendszerarchitekturak, adatkezelési folyamatok, biztonsagi protokollok és
egyéb részletek 0sszhangban legyenek a szervezet szamara fontos szabvanyokkal, mint pél-
daul a NIST 800-53 és az ISO 27001:2022 szabvanyokkal, de a kezelt adat és piaci teriilet
fliggvényében teriiletenként mas és mas kdvetelménynek kell megfelelniiik. A nemzetk6zi
szabvanyokon kiviil a szervezet sajat mitkodési modjat, struktirajat és sajat belsé szabaly-
zatait is figyelembe kell venni. Ezen kdvetelmények nagy mértékben valtozhatnak a nem-
zetkdzi szabvanyok valtozasa, szervezeti valtozdsok és rengeteg mas egyéb esetben is, mind
ezen informaciokkal naprakésznek lenni, minden dokumentumot elolvasni €s észben tartani
nagy terhet r6 a szakemberekre. [1], [2], [3]

A mesterséges intelligencia azon beliil is a nagy nyelvi modellek (Large Language
Models - LLM) térnyerésével rengeteg teriileten probaljak ennek el6nyeit hasznalni, ide
tartozik az informaciobiztonsagi teriilet is. Az LLM jelentds potencialt rejt az informacio-
biztonsag teriiletén 1évo rengeteg kdvetelményeket vagy ajanlasokat tartalmazd dokumen-
tacio hatékonyabb feldolgozasdhoz. Az LLM-ek még hatékonyabbak a Retrieval Augmen-
ted Generation (RAG) azaz visszakereséssel tamogatott generalassal kiegészitve, ez lehe-
tové teszi, hogy dokumentumokkal és egyéb fix informaciokkal még biztosabb valaszokat
adjon a modell, sok esetben “grounding”-ként hivatkoznak erre. A mesterséges intelligencia
teriiletén a grounding azt jelenti, hogy egy modell vagy rendszer az altala hasznalt informa-
ciot kiils6 valosnak vélt adatokhoz kapcsolja, igy biztositva, hogy a generalt valaszok pon-
tosak és relevansak legyenek. Ezen cikkben az informéciobiztonsagi kovetelményekhez
val6 hatékonyabb LLM-mel tamogatott hozzaférés lehet6ségét mutatom be. A kovetelmé-
nyek konnyen hozzaférhetévé tétele nemcsak a hatékonysagot noveli, hanem ezen feliil
csokkentheti az esetleges félreértéseket és a mulasztasok valoszintiségét is a fejlesztési fo-
lyamat soran.[4], [5], [6], [7]

LLM KOVETELMENYEKET TARTALMAZO TUDASBAZISHOZ

A kisebb és nagyobb IT-megoldasok, platformok, folyamatok tervezésében és kivi-
telezésében kiemelten fontos a megfeleldségi szabvanyok szemel6t tartasa, figyelembevé-
tele, €s lehetdség szerint a betartasa. Ahhoz, hogy a rendszerek koriilotti folyamatokba be-
vont IT-rendszertervezék, mérnokok, szakemberek meg tudjanak felelni ezen kdvetelmé-
nyeknek pontos és naprakész altaluk feldolgozott és megértett informaciora van sziikség.
[1]

A technikai csapatok gyakran szembesiilnek dsszetett megfeleldségi kovetelmény-
nyel kapcsolatos kérdésekkel a rendszerek tervezési fazisa soran. Mint példaul, hogy milyen
kovetelményeknek kell megfelelnie a rendszerekben hasznalt jelszavaknak. Mit és hogyan
kell titkositani, hogyan tudjak biztositani a megfelelé naplozasat a rendszernek. Az LLM-
ek részletes, kontextus fliggd valaszokat nyujthatnak ezekre a kérdésekre, kiterjedt tréninga-
dataikbol meritve az adott szervezeti kornyezetre szabott utmutatast. A nagy nyelvimodel-
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lek ebben lehetnek segitségiinkre, hiszen segitségiikkel gyorsan lehet megvalaszolni a tech-
nikai kérdéseket, ezzel valos idejii hozzaférést biztositva a kontrollkovetelményekhez, an-
nak leirasaihoz. [1], [8]

Az LLM-ek és az RAG szerepe a kontrollkovetelmények hatékony lekérdezésében

A ChatGPT és a Gemini, mint az Al d0koszisztéma szerves hires részei a “GenAl”
azaz generativ mesterséges intelligencia jol ismert példai, amelyek LLM-ek azaz nagy
nyelvi modellek nyelvfeldolgozasi képességeiket kihasznalva képesek ,,megérteni” a kon-
textust és emberihez hasonl6 szovegeket generalni, valamint Gsszetett feladatokban, példaul
szovegirasban és akar kontrolkdvetelmények feldolgozasaban is segiteni. A legnagyobb
LLM-ek, nagyon kiterjedt korpuszon vannak tanitva, amely tartalmaz rengeteg az interneten
elérhetd forrast ebbe beleértve a legismertebb szabvanyokat is mint példaul a NIST 800-53
és az ISO 27001. Elmondhatd, hogy a ChatGPT ¢és a Gemini mind a kett6 kifejezetten jo
valaszokat ad komplex kérdésekre, beleértve az informacidbiztonsaggal kapcsolatos kérdé-
sekre. Ezen tényezok lehet6vé teszik, hogy azonnali, az LLM szamara elérhetvé tett kon-
textus fiiggvényében valaszokat adjanak informaciobiztonsagi megfeleléséggel kapcsolatos
kérdésekre. Példaul, ha egy szakember a NIST 800-53 egy adott kontrolljanak implementa-
lasédhoz keres ttmutatast, akkor az LLM alapu generativ mesterséges intelligencia rendsze-
rek képesek hasznalhatdé magyardzatot, megvalositasi 1épéseket és egyéb informaciokat
nyujtani. Az egyik f6 probléméja az LLM modelleknek az, hogy félrevezetd vagy hibas
valaszt is adhat, de ezen probléma megoldasara valo a ,,grounding”, amely fogalomhoz tar-
tozik az RAG architektura. A rendszer rovid valaszideje oriasi segitség abban, hogy a ter-
vezési dontésekhez vagy egyéb dontésekhez sziikséges informaciok vagy ajanlasok sokkal
elérhetdbbek legyenek. A kozel azonnali informacidohoz vald hozzaférés révén csokken a
komplex dokumentaciok és leirasok keresésével, olvasasaval, értelmezésével toltott ido. Ez
nem csak azt jelenti, hogy kevesebb id6t toltenek ezzel az emberek, hanem hogy a kényel-
mes lekérdezésnek hala hamarabb fognak utana jarni a dolgoknak. [1], [3], [6], [9]

TERVEZES ES MEGVALOSITAS EGYSZERUSITESE LLM-EKKEL

A kiilénb6z6 informatikai rendszerek €s platformok tervezésének elokészitése, ter-
vezése, kivitelezése minden szervezet esetén és minden rendszer esetén valamennyire eltér,
nagyban fligg a szervezettdl, a személyzettdl €s a tervezendod rendszertdl. A fejezetben egy
altalanos megoldast kivitelezését mutatom be, amelynek f6 elemei konnyen atemelhetdek
az igények szerint. Az alabbi példak szemléltetik milyen tipusu kérdésekre kereshetiink va-
laszokat a megoldassal:

e Milyen titkositas hasznalhato ligyféladatok kezelésére?

e Milyen titkositas hasznalhato személyes adatok kezelésére?

e Milyen kovetelményeknek kell megfelelni a jelszavak adasanal? Hany karakter
hossziinak kell minimum lennie, hogy megfeleljek a szervezet kovetelményeinek?

e Hogyan kell kezelni a szerverek a helyi adminisztrativ felhasznalojanak jelszavat?
Milyen stiriin cserélenddk ezeken a jelszavak?

e Milyen naplofajlokat kell gytijteni és tovabbitani? Hogyan?
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Fébb lépések az LL.M-ek folyamatokba torténé integralasahoz.

Minden szervezet esetén mas az egyes lépéseknek a prioritasa €s a részletei és nagy
métékben fligg az integralas magatol a folyamattol is, hiszen nem mindegy, hogy egy kisebb
bels6é hasznalatra szant informatikai megoldasrol beszéliink, vagy pedig egy igazan Ossze-
tett szervezeti részlegeken ativel6 komplex megoldasokat. Fontos azt is szem elétt tartani,
hogy mely esetekben érdemes a folyamatot automatizalassal tdmogatni, hiszen vannak any-
nyira egyedi egyszeri esetek, amelyeket nem érdemes automatizalni. Ezen részletektdl elte-
kintve altalanosan az alabbi fobb 1épéseket érdemes elvégezni az integralashoz:[9], [10],
[11]

1. Megfelelé csapatok és szakemberek bevonasa: Az egyik legfontosabb 1épés a
szervezeten beliili megfeleld szakemberek megtaldlasa, hiszen a folyamat soran
rengeteg a szervezet meglévo informaciobiztonsagi kovetelményeivel kapcsolatos
kérdés meriil fel. Erdemes bevonni mindenkit, kiemelten azokat, akik korabban ki-
emelt szerepet toltottek be a hasonld kérdések megvalaszolasaban.[12], [13]

2. Megfeleloségi kovetelmények és célok meghatarozasa: El6szor egyértelmiien
korvonalazzuk az elemzés céljat, minek akarunk megfelelni, mint példaul NIST
800-53 vagy az ISO 27001:2022 szabvany megfelelés, belsé informaciobiztonsagi
kovetelményeknek valdo megfelelés, azon beliil is tisztazni, hogy a konkrét részleg,
vagy szervezet kiilonboz6 kovetelményei miként milyen atfedéssel és prioritassal
van szemelo6t tartva. Itt kiilon érdemes dokumentalni, amennyiben nem egységes a
megfelelési kovetelmény a teljes szervezetben, hanem eltér megoldasonként vagy
csapatonként. [12], [13]

3. Megfeleloségi kovetelményekkel kapcsolatos dokumentaciok gyijtése: Fontos
minél koradbban elkezdeni 6sszegylijteni, a megfeleldséggel kapcsolatban elérhetd
irott informaciokat és dokumentaciokat. Amennyiben van dokumentacio, amely
nem naprakész vagy hianyos vagy nem létezik, akkor annak a frissitését kezdemeé-
nyezni kell vagy az eltéréseket dokumentalni.

4. Megfelelo LLM-eszkozok kivalasztasa: Olyan LLM mesterséges intelligencia
modell és platformot valasszunk, amellyel meg tudunk felelni az altalunk hasznalni
tervezett adatok €s anyagok kezelésével kapcsolatos szervezeti adatbiztonsagi ko-
vetelményeinknek. A legnagyobb felhd szolgaltato cégek platformjain valoszintileg
megtalaljuk a sziikséges szolgaltatasokat, a kutatasban leirtak tesztelése €s valida-
lasa soran a Google Cloud Platform (GCP) Vertex Al nevii Al platform volt hasz-
nalva. AWS és Azure Cloud esetén is rendelkezésre allnak jelenleg a sziikséges
komponensek. [7], [14], [15]

5. Megfeleléségi kovetelményekkel kapcsolatos irott anyagok biztositasa: A rend-
szer csak a leirt adatokat tudja feldolgozni €s figyelembe venni, abban az esetben,
ha valamire nincs irott dokumentacionk, de sziikségiink van az informacié figye-
lembevételére, akkor gondoskodni kell ennek az informdacionak a leirasarol.
Amennyiben van ra lehet6ség akkor ezen dokumentumokat érdemes rendszerezni
és atnézni, hogy csak a valoban naprakész szabalyzatok és részletek benne. Atfedés
esetén priorizalni kell a dokumentumokat, példaul amennyiben van egy részlegsze-
rinti kovetelmény, amely szigorabb, mint a szervezet kovetelménye. A modern
LLM modellek nagy token szama, ami azt jelenti, hogy nagy mennyiségii szoveg
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10.

11.

feldolgozasara alkalmas, igy ezeket kategoriakként dssze lehet vetni, és ajanlasokat
létrehozni a feltoltott dokumentumok kapesan. [12], [13]

RAG elé-feldolgozas: Az dsszegylijtott dokumentumok validalasa utan egy “em-
bedding model” azaz beagyazasi modell segitségével atalakitjuk. A bedgyazasi mo-
dellt esetlinkben arra hasznaljuk, hogy szovegeink feldarabolasa utan abbol nume-
rikus reprezentaciokat hozzunk létre, igy a szovegiink hatékonyan feldolgozhatok
¢és Osszehasonlithatok machine learning (gépi tanulasi) modellekben. Ezen atalaki-
tas utan létrejott adatunkat egy vektor adatbazisban taroljuk. [7], [14], [15]

LLM alapu informaciéfeldolgozas: Lehetdségiink van az LLM megoldasok se-
gitségével is feldolgozni az adatainkat bizonyos szempontboél, ezzel plusz mélysé-
get adva a feldolgozott vektor adatainknak, akar metaadatként, akar egyéb kiegé-
szit6 informacioként.

Egyéb informacié forrasok integralasa: Lehetdségilink van més egyéb informacid
forrasokat, egyéb forrasokat is tartalmazo adatbazisokat és API alapu informacio
forrasokat integralni.[16]

Allandé promptok kidolgozasa: Az allandd promptok tovabbra is fontosok, hi-
szen ezen rendszerek rengetett allandd valtozoként megadott promptot tartalmaz.
Ezen fix promptok szerves részét képezik az adatfeldolgozasnak és a kiilonb6zo
integracioknak. Amennyiben egy felhasznald interakcidt kezdeményez az LLM
alapt megoldasunk felé az jelen esetiinkben egy promptal indul, amely még kiegé-
szitésre kerlil a vektor adatbazisban tarolt relevans informacidval és mas egy¢€b in-
tegralt informacioforrastol szarmazé informacioval. Fontos, hogy nincs tokéletes
prompt, és nincs tokéletes képlet hozzajuk, mivel ez nagyban fligg a feldolgozott
adattol és az egyéb tényez6ktdl. Erdemes az aktualis ajanlasokat atnézni és sokat
tesztelni, kisérletezni a promptokkal, hogy megtalaljuk a mi igényeinknek és kor-
nyezetiinknek a leginkabb megfelel6t.[17]

RAG tamogatott LLM alapt Chatbot publikaliasa: Az RAG tamogatott LLM
alapu chatbot-ot a megfelel6 tesztelés és felhasznaloi oktatas utan megnyitasra ke-
rlil a felhasznalok részére. A tesztelés soran vagy akar mar a publikalas utan érkez6
felhasznaloi visszajelzések alapjan finomhangolast iterativ jelleggel rendszeresen
el kell végezni. [18]

RAG tamogatott LLM alapi Chatbot integralisa a munkafolyamatokba:
Amennyiben elfogadhat6 valaszokat ad a chatbot, akkor atfogoan at kell tekinteni,
hogy mely teriileteken érdemes eldszor aktivan integralni. Itt érdemes figyelembe
venni azt, hogy mely csapatoknal hasznalhat6 leginkabb a megoldas és hogy mely
csapatoktol érkezhetnek hasznos visszajelzések, ideértve azokat, akik valamilyen
modon talalkoztak mar informacidbiztonsagi kovetelményekkel, vagy kellett volna
mar talalkozniuk. Az informaciobiztonsagi szakemberek kiilondsen nagy segitség
tudnak lenni, hiszen 6k a tapasztalatukbol adoddan relevans visszajelzést tudnak
adni. A felmérés és a bevezetés soran fontos a vezet6i tamogatas és érdemes lehet
projekt menedzserek segitségével végezni ezen bevezetést. Fontos felkésziteni a
felhasznalokat a rendszer esetleges hibaira és informalni 6ket a problémak bejelen-
tésére és visszajelzésére szolgdldo kommunikacios csatornakrol és annak hasznala-
tarol. [12], [13], [18]
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12. Folyamatos naprakészen tartas, folyamatos fejlesztés: Mivel a szervezettel vagy

részleggel szemben érvényes kovetelmények szignifikansan valtozhatnak, ezeknek
dokumentacio oldalrdl is valtozasként kell megjelenniiik, amelynek pedig a vektor
adatbazisban torténd valtozasnak kell lekovetnie. A rendszerb6l adédoan folyama-
tosan valtozni fog a mogotte 1€v6 dokumentum rendszer, igy folyamatos finomhan-
golasra és fejlesztésre van sziikség a rendszer esetén. Ezen valtozasok kezelésére
megfeleld folyamatokat kell 1étrehozni. [12], [13], [18]

AZ RAG TAMOG@TOTT ,LLM-ALA,PI'J MEGFELELOSEG
ELONYEI ES KOCKAZATAI

Ezen RAG tamogatott LLM megoldas miikodésébdl adodoan rengeteg szervezeti

informdacioval dolgozik, a publikdcidban ennek kockazatait nem tarom fel, hiszen nagyon
eltéré modon allnak a szervezetek a nagyon eltéro szinten biznak meg a LLM modellekben
és a mogottiik alld cégekben adatbiztonsagi szempontbol. A bemutatott megoldas kivitelez-
het6 a szervezet altal iizemeltetett Al modellek segitségével is, de ennek komplexitadsa miatt
ennek részleteit nem taglalja a publikacio. [12], [13], [18]

Lehetséges elonyok

Az RAG tamogatott LLM a kiilonb6z6 IT rendszereket érintd folyamatokba torténd

integralasa szamos eldnyt kinal, :

Gyorsabb informaciébiztonsagi folyamatok: Az LLM-ek azonnali hozzaférést
biztositanak az informacidbiztonsagi kovetelményeket érint6 informaciokhoz,
csOkkentve a manudlis kutatasra vagy mas a kovetelményeket ismerd emberekre
varassal toltott idot, ezzel felgyorsitva és leegyszertisitve a kovetelmények tisztdza-
sat.[7], [9], [19]

Konzisztens naprakész informacio forras: Az egységes és felligyelt informacios
hattér miatt RAG tamogatott LLM-ek kozel valos idében tudnak reagalni a doku-
mentélt kdvetelményekben torténd valtozasokra és tudjdk biztositani az informa-
ciobiztonsagi kovetelmények és kontrollok konzisztens, egységes alkalmazhatdsa-
gat kiilonb6z6 projektekben, minimalizalva az informacio terjedésébdl adodo késé-
sek okozta eltéréseket. [7], [9], [19]

Csokkené emberi erdforras igény: Az automatizalas miatt csokken az informa-
ciobiztonsagi szakemberek altal manualisan elvégzett munka, csdkken a hozzajuk
érkez0 informaciobiztonsagi szabalyzattal kapcsolatos kérdések szama vagy komp-
lexidsa.

Konnyii hozzaférhetoség: Az RAG tamogatott LLM-ek konnyen hozzaférhetoek,
id6zona vagy munkaid6 korlatok nélkiil. Lehetéveé téve a 24/7 torténd kérdések fel-
tételét, igy a felhasznalok szamara is sokkal kézenfekvobb és kényelmesebb lesz
ezt haszndlni, ezzel csdkkenthetd az informacidbiztonsagi szakemberek felé torténd
kitettség. [7], [9], [19]

Lehetséges kockazatok

Az elénydk ellenére az RAG tamogatott LLM-ekre vald tulzott tAmaszkodas koc-

kazatokkal jarhat, amely szervezetenként mas sullyal jelentkezik, és szervezetenként eltérd
modon lehet ezekre reagalni:[20]
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Lehetséges félreértelmezések: Az RAG tamogatott LLM-ek megfeleld ellendrzési
visszacsatolasi mechanizmusok nélkiil vagy nem megfeleléen széleskortien doku-
mentalt kdrnyezet esetén félreértelmezhetik az dsszetett megfeleldségi kontextuso-
kat vagy a felhasznalé altal hasznalt szakkifejezéseket. [21]

Pontatlansagok bonyolult helyzetekben: Bonyolult informacidbiztonsagi kove-
telményekkel kapcsolatos szituaciokban az LLM-ek visszacsatolasi mechanizmu-
sok nélkiil egyszertsitett vagy hibas tanacsokat adhatnak, ami szakért6i beavatko-
zast igényelhet.[6], [21]

A kontextualis drnyalatok hianya: Az LLM-ek nem mindig képesek teljes mér-
tékben megérteni a szervezeti sajatossagokat, amennyiben nem megfeleléen vannak
azok dokumentalva, igy el6fordulhat, hogy az ajanlasaik nem teljesen illeszkednek
az adott vallalat valosagahoz. [6], [21]

Javaslatok a kockazatok csokkentésére

Az RAG tamogatott LLM-ek pontossagaval és részletességével kapcsolatban szer-

vezetenként eltérd az igény. Egy alap RAG tamogatott LLM chatbot 6sszeallitasa publikus
felhdben elérheté menedzselt komponensekbdl igényel nagy emberi eréforrast, viszont a
rendszer finomhangolasa és a kiilénb6z6 ellendrzd folyamat megtervezése és egyéb kiegé-
szit0 informacioforras integralasa mar tobb erdforrast igényel. Fontos megtalélni a szerve-
zet méretének és igényeinek megfeleld optimalis allapotot. Az RAG tamogatott LLM-ek
hasznalatanak optimalizalasa és a kapcsolodd kockazatok mérséklése érdekében az alabbi
ajanlasokat érdemes kovetni: [6], [21]

Felhasznalok oktatasa, felhasznaldi tananyag: Az oktatas segitségével eldsegit-
hetd, hogy a végfelhasznalok optimalisabban tudjak hasznalni a rendszert és annak
eldényeit. Kiemelten fontos, hogy a végfelhasznalok megfeleld kritikaval allnak a
rendszer valaszaival szemben. Ezen felill fontos, hogy a felhasznalok megfeleld
promptokat hasznaljanak, igy arra érdemes kiilon kitérni az oktatasok soran. Meg-
felel6 hasznalati utasitas létrehozasa és kozzététele szintén nagy segitség az atlag
felhasznalonak.[19], [21]

LLM alapi ellenérzési visszacsatolas: Kiilonb6z6 pontjain a rendszernek vissza-
csatoldsi pontokat hozhatunk létre, amely a bemenetet, az integralt forrasokat és a
kimenetet is validalhatja.

Automatizalt valasz mindség ellenorzés: LLM megoldasok és egyéb adattudoma-
nyi megoldasok segitségével lehet elemezni a valaszokat és azoknak mindségét a
kérdés fiiggvényében.

Folyamatos visszacsatolasi folyamat: Folyamat 1étrehozasa, amely hatékonyan
kezeli végfelhasznalok és szakértok visszajelzésének feljegyzését és azok alapjan
hatékonyan kezelhet6 és menedzselheté finomhangolasok 1étrehozasat. [22]
Szakértéi feliilvizsgalat: Az informacidbiztonsagi szakértdk ellendrizhetik vélet-
lenszeriien proaktiv médon vagy reaktiv modon a felhasznaloi visszajelzésekre
vagy az automatizalt minéségellen6rz6 folyamatok kimenetelei alapjan.[22]

Metrikak a hatékonysag értékelésére

Szervezetenként és integracios tipusonként eltérd, hogy mely metrika milyen fon-

tossaggal jelenik meg a szervezet szamara, fobb metrikak a teljesség igénye nélkiil:
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Valaszid6: Az éltalanos felhasznalo6i elégedettség miatt is kiemelten fontos a va-
laszid6, hiszen amennyiben tul lassu a rendszer, akkor az felhasznaloi frusztraciot
¢s ellendllast okozhat. Ezen feliil amennyiben mas rendszerekkel van integralva a
rendszer hibakat és egyéb problémakat okozhat a til nagy valaszid6.[23], [24]
Relevancia: Az LLM kimeneteinek a kérdéssel szemben valo relevancia értéke-
Iése. Ez az ellenOrzés torténhet automatizalt médon egy masik LLM segitségével
¢s ezen feliil a felhasznalo altal. [21], [23], [24]

Hibaaranyok: Az LLM altal generalt tartalomban eléfordulhatnak hibak, itt figyel-
hetjiik a hibak gyakorisagat és tipusait. Ez lehet tul rdvid valasz, vagy hibaiizenet
is, példaul egy szolgaltatas kiesés miatt vagy egyes komponensek hibaja miatt. [21],
[23], [24]

Kovetelménnyel szemben valo illeszkedés: LLM kimenetének vizsgalata, hogy
mennyire felel meg a relevans megfelel0ségi szabvanyoknak és eldirasoknak. Ez az
ellendrzés torténhet automatizalt mdédon egy masik LLM segitségével és ezen feliil
a felhasznal¢ altal. [21], [23], [24]

Finomhangolasi lehetdségek

Az RAG tamogatott LLM-ek rengeteg mozgd paraméterrel és elemmel rendelkez-

nek, amiknek finomhangolasa sziikséges a megfelel6 miikodés elérése érdekében, ez kozé
tartoznak az alabbi pontok:

Dokumentumok optimalizalasa: Amennyiben nem megfelelé szervezeti doku-
mentécio alapjan dolgozunk, az problémét okozhat, igy fontos a megfeleld lefedett-
sége a szervezet valdsdganak. Amennyiben atfednek a dokumentumainkban lefe-
dett informaciok, de ezek sziikségesek, akkor ezen dokumentumok kdzott prioritasi
sorrendet érdemes megadni. [21], [23], [24]

Egyéb integraciok optimalizalasa: Meglévo integraciok feliilvizsgalata €s esetle-
ges egyéb integracios forrasok felderitése, amennyiben még tobb kontextusra van
szlikségiink.[18]

Fix prompt finomhangolas: A rendszernek szerves része a kiilonb6z6 fix promp-
tok, igy ezek finomhangolasa és modositasa tobb iteraciot igényelhet, ez nagy mér-
tékben valtozhat amennyiben mas paraméterek valtoznak. [25], [26]

Paraméter beallitias: A rendszer tobb pontjan is kiilonb6z6 paraméterek hasznal,
az LLM kimeneteinek megfelel6 befolyasolasa érdekében. Ezen paraméterek lehet-
nek példaul hosszisagot, Gsszetettséget, kreativitast, formatumot és hangnemet
meghatarozo elemek, hogy biztositsuk a kovetkezetességet és az illeszkedést az el-
varasainkkal szemben.[23], [25]

KOVETKEZTETES
Az RAG tamogatott nagy nyelvi modellek (LLM-ek) bevezetése és alkalmazasa az

informaciobiztonsigi kovetelmények feldolgozasaban jelentds elérelépést jelenthet az IT-
rendszerek tervezési és kivitelezési folyamataiban. Az LLM-ek képességei lehetdveé teszik
a gyors és konzisztens informaciohozzaférést, amely kulcsfontossag a komplex megfele-
16ségi kovetelmények betartasdhoz. Ezek az eszkdzok nemcsak a tervezési ciklusok gyor-
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sitasaban jatszanak szerepet, hanem az egységes informacioforras biztositasaval a kovetel-
mények pontosabb értelmezését és alkalmazasat is eldsegitik. Az azonnali valaszok révén
az LLM-ek hozzajarulnak a tervezési és fejlesztési folyamat hatékonysaganak noveléséhez,
ugyanakkor csokkentik a mulasztasokbol eredd hibak valosziniiségét.

Mindezek ellenére az RAG tamogatott LLM-ek hasznalata nem mentes a kockéaza-
toktol. Az Osszetett informacidbiztonsagi kontextusok félreértelmezésének lehetdsége, a
pontatlan valaszok kockazata és a szervezeti sajatossagok nem megfeleld figyelembevétele
mind olyan tényezdk, amelyek komoly kihivast jelenthetnek a rendszer sikeres alkalmaza-
saban. Az ilyen tipust rendszerek akkor mikddnek hatékonyan, ha megfeleld visszacsato-
lasi mechanizmusokkal, szakért6i feliigyelettel és folyamatos finomhangolassal egészitik ki
azokat.

A dokumentumok rendszerezett kezelése és naprakészen tartasa, az LLM-ek para-
métereinek folyamatos optimalizaldsa, valamint a felhasznalok megfeleld oktatasa elenged-
hetetlen elemei a sikeres implementacionak. Az LLM-ek alapvetd képességei a relevans
tartalom generalasara és az informaciobiztonsagi kovetelmények értelmezésére szamos
gyakorlati elénnyel jarnak, azonban az emberi kontroll és kritikus gondolkodas tovabbra is
nélkiilozhetetlen marad.

A kutatas soran bemutatott megkdozelités vilagosan ravilagit arra, hogy az LLM-ek
alkalmazasa nem csupan a megfeleldségi kovetelmények feldolgozéasat, hanem azok szer-
vezeti kornyezethez valo igazitasat is jelentdsen megkonnyitheti. Az olyan technologiak,
mint az RAG tamogatott LLM-ek, lehetdséget teremtenek az informacios struktirak haté-
konyabb kezelésére, mikdzben csokkentik a manualis er6forrasigényt és a hibak valdszinii-
ségét. Az RAG tamogatott LLM-ek szerepe az informaciobiztonsdgi megfeleldségkezelés-
ben folyamatosan béviilni fog, ahogyan ezek az eszkdzok tovabb fejlédnek és még elérhe-
tobbek lesznek. Az automatizalt megoldasok és az emberi szakértelem egyiittes alkalmaza-
saval a szervezetek képesek lesznek hatékonyabb biztonsagi szintet fenntartani, mikdzben
hatékonyabba teszik az informatikai rendszerek tervezését, iizemeltetését érinté folyamata-
ikat. A technologia adta lehetdségek kiaknazasa ugyanakkor csak akkor lesz sikeres, ha azt
atgondolt és alaposan megtervezett folyamatokkal tdmogatjak, amelyek figyelembe veszik
a szervezet specifikus igényeit és kihivasait.

FELHASZNALT IRODALOM

[1] B. Kenyon, ‘Nine steps to success: an ISO 27001: 2022 implementation overview’,
2024.

[2] P.Nurmi, ‘Enhancing ISO 27001: 2022 Implementation Through Project Manage-
ment’, 2024.

[3] Y. Kurii and I. Opirskyy, ‘Analysis and Comparison of the NIST SP 800-53 and
ISO/IEC 27001: 2013°, NIST Spec Publ, vol. 800, no. 53, p. 10, 2022.

[4] R.Islam and I. Ahmed, ‘Gemini-the most powerful LLM: Myth or Truth’, presented
at the 2024 5th Information Communication Technologies Conference (ICTC), IEEE,
2024, pp. 303-308.

[5] B. Chand and B. Patel, ‘RAG-based Chat Application using LLMs: A Case Study of
Vikram Sarabhai Library [IM Ahmedabad’, 2024.

Vol 7, No 2, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 2. szdm



114 FEHER DAVID JANOS

[6] ‘What is Retrieval-Augmented Generation (RAG)?’, Google Cloud. Accessed: Nov.
06, 2024. [Online]. Available: https://cloud.google.com/use-cases/retrieval-augmen-
ted-generation

[71 ‘RAG Engine overview | Generative Al on Vertex AI’, Google Cloud. Accessed:
Nov. 06, 2024. [Online]. Available: https://cloud.google.com/vertex-ai/generative-
ai/docs/rag-overview

[8] ‘Vertex AI with Gemini 1.5 Pro and Gemini 1.5 Flash’, Google Cloud. Accessed:
Nov. 06, 2024. [Online]. Available: https://cloud.google.com/vertex-ai

[9] S.B.Islam, M. A. Rahman, K. Hossain, E. Hoque, S. Joty, and M. R. Parvez,
‘OPEN-RAG: Enhanced Retrieval-Augmented Reasoning with Open-Source Large
Language Models’, ArXiv Prepr. ArXiv241001782, 2024.

[10] R. Sahu and M. Speretta, ‘Statistical Word Analysis to support the Semiautomatic
Implementation of the NIST 800-53 Cybersecurity Framework’, 2024.

[11] “What is ISO 27001? — TechTarget Definition’. Accessed: May 20, 2023. [Online].
Available: https://www.techtarget.com/whatis/definition/ISO-27001

[12] D. Moskowitz and D. Nichols, 4 Practitioner’s Guide to Adapting the NIST Cyberse-
curity Framework: Create, Protect, and Deliver Digital Business Value Series. Tso,
the Stationery Office, 2023. [Online]. Available: https://books.go-
ogle.hu/books?id=wd2EzwEACAAJ

[13] C. Bartsch, Information Security Based on ISO 27001 Strategies: A Leadership Intro-
duction to Information Security. Amazon Digital Services LLC - Kdp, 2023. [On-
line]. Available: https://books.google.hu/books?id=0shi0AEACAAJ

[14] “What is RAG? - Retrieval-Augmented Generation Al Explained - AWS’, Amazon
Web Services, Inc. Accessed: Nov. 06, 2024. [Online]. Available: https://aws.ama-
zon.com/what-is/retrieval-augmented-generation/

[15] HeidiSteen, ‘RAG and generative Al - Azure Al Search’. Accessed: Nov. 06, 2024.
[Online]. Available: https://learn.microsoft.com/en-us/azure/search/retrieval-augmen-
ted-generation-overview

[16] ‘RAG with databases on Google Cloud’, Google Cloud Blog. Accessed: Nov. 06,
2024. [Online]. Available: https://cloud.google.com/blog/products/ai-machine-
learning/rag-with-databases-on-google-cloud

[17] G. Team et al., ‘Gemini 1.5: Unlocking multimodal understanding across millions of
tokens of context’, ArXiv Prepr. ArXiv240305530, 2024.

[18] ‘Build a RAG chatbot with GKE and Cloud Storage | Kubernetes Engine’, Google
Cloud. Accessed: Nov. 06, 2024. [Online]. Available: https://cloud.google.com/ku-
bernetes-engine/docs/tutorials/build-rag-chatbot

[19] M. Kulkarni, P. Tangarajan, K. Kim, and A. Trivedi, ‘Reinforcement Learning for
Optimizing RAG for Domain Chatbots’, ArXiv Prepr. ArXiv240106800, 2024.

[20] B. Jonkhout, ‘Evaluating Large Language Models for Automated Cyber Security
Analysis Processes’, 2024.

[21] Z.Ji, T. Yu, Y. Xu, N. Lee, E. Ishii, and P. Fung, ‘Towards mitigating LLM halluci-
nation via self reflection’, presented at the Findings of the Association for Computati-
onal Linguistics: EMNLP 2023, 2023, pp. 1827-1843.

Vol 7, No 2, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 2. szdm



IT RENDSZEREKKEL KAPCSOLATOS INFORMACIOBIZTONSAGI KOVETELMENYEK FELDOLGOZASA... 115

[22] J. Wei, Y. Yao, J.-F. Ton, H. Guo, A. Estornell, and Y. Liu, ‘Measuring and reducing
IIm hallucination without gold-standard answers via expertise-weighting’, ArXiv
Prepr. ArXiv240210412, 2024.

[23] D. Banerjee, P. Singh, A. Avadhanam, and S. Srivastava, ‘Benchmarking LLM po-
wered chatbots: methods and metrics’, ArXiv Prepr. ArXiv230804624, 2023.

[24] T. Hu and X.-H. Zhou, ‘Unveiling LLM Evaluation Focused on Metrics: Challenges
and Solutions’, ArXiv Prepr. ArXiv240409135, 2024.

[25] L. Li, Y. Zhang, and L. Chen, ‘Prompt distillation for efficient llm-based recom-
mendation’, presented at the Proceedings of the 32nd ACM International Conference
on Information and Knowledge Management, 2023, pp. 1348-1357.

[26] J. Zamfirescu-Pereira, R. Y. Wong, B. Hartmann, and Q. Yang, ‘Why Johnny can’t
prompt: how non-Al experts try (and fail) to design LLM prompts’, presented at the
Proceedings of the 2023 CHI Conference on Human Factors in Computing Systems,
2023, pp. 1-21.

Vol 7, No 2, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 2. szdm






Artificial Intelligence

Mesterséges intelligencia 117

DOI: https://doi.org/10.12700/btsz.2025.7.2.117

WHITE-BOX MODELING AND
ARTIFICIAL INTELLIGENCE-
BASED OPTIMIZATION OF
GROUND SOURCE HEAT
PUMP SYSTEMS

TALAJSZONDAS HOSZIVATTYUS
RENDSZEREK FEHERDOBOZ
MODELLEZESE ES MESTERSEGES
INTELLIGENCIA ALAPU
OPTIMALIZALASA

ZONAI Viktor! — KOLLAR Csaba? — SANTA Rébert?

Abstract

Artificial intelligence offers new opportu-
nities to improve the efficiency of building
services systems, particularly in optimizing
the performance of heat pump systems. In
our research, we present the theoretical and
practical design of heat pump systems us-
ing a systems theory-based modeling ap-
proach. By applying machine learning, we
refined the input—output models of heat
pumps, thereby enhancing system control
under varying load conditions. We describe
the multiple degrees of freedom in heat
pump systems that can be optimized using
Al-based predictive models to increase the
coefficient of performance (COP). Our
study highlights the potential of Al-driven
optimization in the design and operation of
heat pump systems, contributing to more
efficient decision-making and sustainable
energy management.

Keywords
ground source heat pump, white-box mod-
eling, artificial intelligence, input—output
model, system optimization

Absztrakt

A mesterséges intelligencia 1) lehetdsége-
ket kinal az épiiletgépészeti rendszerek ha-
tékonysaganak novelésére, kiillonosen a ho-
szivattyus rendszerek teljesitményének op-
timalizalasaban. Kutatasunkban bemutat-
juk a hészivattyus rendszerek elméleti és
gyakorlati tervezését rendszerelméleti mo-
dellezés alkalmazasaval. A gépi tanulés se-
gitségével pontositottuk a hdszivattyuk in-
put-output modelljeit, ezaltal javitva a
rendszer szabalyozasat valtozo terhelési
korlilmények kozott. Ismertetjiik a hdszi-
vattyus rendszer tobb szabadsagfokat, ame-
lyek mesterséges intelligencia alapu pre-
diktiv modellekkel optimalizalhatok a COP
novelése érdekében. Tanulmanyunk ravila-
git az Al-alapt optimalizaci6 lehetOségére
a hdszivattyus rendszerek tervezésében és
iizemeltetésében, hozzajarulva a hatéko-
nyabb dontéshozatalhoz és a fenntarthato
energiagazdalkodashoz.
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BEVEZETES

A megujuld energiaforrasok koziil a geotermikus energia kiemelkedd helyen all a
fitési-hiitési szektor dekarbonizacidjaban, mert hozzajarul a fosszilis tlizeldanyagoktol valo
fliggés csokkentéséhez [1]. A talajszondas hészivattyls rendszerek a geotermikus energia
hasznositdsanak hatékony maddjat kinaljak, mivel a foldkéreg alland6 hémérsékletét hasz-
nositva ezek a rendszerek a leghatékonyabb fiitési-hiitési technologiak k6zé tartoznak [2].
Mivel a geotermikus hdszivattyuk a talajbol nyerik a fiitési-hiitési energiat, mitkodésiik mi-
nimalis kozvetlen karosanyag-kibocsatassal jar [3].

A geotermikus hdszivattys rendszerek maximalis kihasznaldsdhoz nemcsak a
megfeleld tervezés, hanem a hatékony iizemeltetés és szabalyozas is fontos. A komplex
rendszer optimalis vezérlése azonban szamos tényez0 egylittes figyelembevételét igényli
(pl. kiilsé hémérséklet, épiilet hdigénye, talajhomérséklet dinamikéja), ami hagyomanyos,
statikus szabalyozassal nehezen valosithatd meg teljeskoriien [4]. Ebben nyujtanak 0j lehe-
toségeket a mesterséges intelligencia (Al) alapu megoldasok, kiilondsen a gépi tanulas és a
neuralis halézatok alkalmazasa. Az Al-alapu vezérld algoritmusok képesek megtanulni az
optimalis mikddést anélkiil, hogy minden lehetséges szituaciot eldre explicit moédon prog-
ramozni kellene, mivel rengeteg paraméter Osszefiiggéseit tudjak felismerni és kezelésiikre
megtanitott modellt alkotni [5]. Ennek kdszonhetden a hdszivattyu vezérlése adaptivva va-
lik, azaz a rendszer valds id6ben alkalmazkodhat a valtoz6 kornyezeti feltételekhez és ter-
helési viszonyokhoz [6]. Ilyen intelligens vezérléssel novelhetd a rendszer hatékonysaga.
Kiilonboz6 kutatasi eredmények szerint a neuralis halozatokra €piild, ontanulo szabalyozas
elkeriili a nem megfeleld beallitasokat és folyamatosan optimalizalja a hdszivattyli miiko-
dését, ami mérhetd energiamegtakaritast és jobb hokomfortot eredményez [7]. Az Al tehat
uj tavlatokat nyit a hdszivattyts rendszerek iranyitasaban — a hagyomanyos fix szabalyozasi
gorbék helyett intelligens, Onfejlesztd algoritmusok veszik at az iranyitast, amelyek a rend-
szer teljesitményét folyamatosan optimalizaljak a valtozo igényekhez igazodva.

A meglévo rendszerek gyakran nem képesek hatékonyan reagalni a dinamikus kor-
nyezeti és terhelési valtozasokra, mivel a hagyomanyos szabalyozasi megoldasok csak kor-
latozottan adaptalhatok, és nem képesek eldre jelezni a rendszer viselkedését. Az ilyen rend-
szerek érzékenyek lehetnek a nemlinearis hatdsokra, valamint a kiils6 és belsé zavarokra,
ez a mikodési hatékonysag csokkenéséhez vezethet és ndhet az energiafogyasztas. Mind-
ezek alapjan siirgetd sziikség mutatkozik olyan ujfajta modellezési és vezérlési modsze-
rekre, amelyek képesek a rendszer komplexitasanak figyelembevételével dinamikusan al-
kalmazkodni a valtozé miikodési koriilményekhez.

Jelen kutatds célja egy tlizemeld talajszondas hdszivattyus rendszer input—output
alapu fehér doboz modelljének felallitdsa, amely kiterjed a primer, hiitokozeg és szekunder
oldalak termodinamikai jellemzésére. A modell célja, hogy pontosan leirja a rendszer ener-
giaaramlasi folyamatait és hatasfokat meghatarozo 0sszefliggéseket, valamint, hogy alapot
biztositson mesterséges intelligencia alapt optimalizal6 algoritmusok integralasahoz. A ku-
tatas soran a fizikai modellezést kiegészitve bemutatjuk, hogyan illeszthetok be Al-alapu
szabalyozasi logikak a rendszer mikddésébe annak érdekében, hogy valds id6ben alkal-
mazkodni tudjon a valtoz6 kdrnyezeti feltételekhez és fogyasztoi igényekhez.
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HOSZIVATTYUS RENDSZEREK RENDSZERELMELETI MODELLEZESE
A hészivattyuk miikodési elve

A kompresszoros hdszivattyuk a modern energiahatékony technologiak egyik ki-
emelkedé példajat jelentik. Ezen rendszerek képesek alacsony hémérsékletii forrasokbol,
példaul a talajbol, a kiils6 levegdbdl, a felszini és talajvizbdl, valamint geotermikus vizekbol
hét kinyerni, majd azt magasabb hémérsékleti szintre emelve hasznositani. A miikddési elv
alapja egy zart korfolyamat, amely soran egy specialis hiitokozeg kozvetitésével zajlik a
héatadas [8]. Az elparologtatd és a kondenzator meghatarozo elemei a folyamatban, bizto-
sitva a héenergia felvételét és leadasat. A talajszondas rendszerek esetében a hdcserélok a
talajba telepitett szondakon keresztiil miikodnek, és attdl fiiggden, hogy a rendszer flitési
vagy hiitési iizemmodban miikodik, hdelvonast vagy hdleadast végeznek [2].

Jelmagyarazat:

1 — Futékor

2 — Keringet6 szivattyu
3 - Kompresszor

4 - Elparologtatd

5 - Fojtoszelep

6 — Kondenzator

7 - Talajszonda

8 - Talaj

1. dbra: Talajszondas hoszivattyuk altalanos kérfolyamata

A foldkéreg belsé homérséklete, amely a radioaktiv bomlas révén folyamatos ho-
aramlast biztosit, az egyik legmegbizhatobb energiaforrasa ezeknek a rendszereknek [9]. A
kezdeti rendszerek még kisérleti fazisban voltak, és hatékonysdguk korlatozott maradt. A
technologia fejlodését jelentdsen eldsegitette a kompresszorok tovabbfejlesztése, amely le-
hetévé tette a nagyobb hdmérséklet-kiilonbségek athidalasat, ezaltal javitva a rendszer ha-
tasfokat és szélesebb korli alkalmazhatdsagat. Az energiavalsag hatasara az 1970-es és
1980-as években egyre nagyobb figyelem iranyult a meglijuld energiaforrasokra, igy a geo-
termikus energiat hasznosito rendszerek fejlesztésére is [10]. Ebben az idészakban jelentds
technologiai eldrelépések torténtek, tobbek kozott az energiaatadas hatékonysaganak nove-
1ése és az energiafogyasztas csokkentése terén. A hdszivattyus rendszerek tovabbi fejlodése
soran a modern kompresszorok megjelenése j mérfoldkovet jelentett, mivel ezek lehet6vé
tették a hoszivattytk szamara, hogy hatékonyabban hasznaljak ki a talaj stabil hémérsékleti
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adottsagait [11]. Ezzel parhuzamosan az innovativ hdcseréld technologidk, a preciz szaba-
lyozasi rendszerek és a fejlettebb hiitokozegek tovabb ndvelték az energiahatékonysagot,
igy a talajszondas hészivattyuk egyre szélesebb korben elterjedtek az épiiletenergetikai al-
kalmazasokban [12].

Magyarorszag foldtani adottsagai kiilondsen kedvezdek a geotermikus energia
hasznosit4sara, azonban a talajszondas hdszivattytk elterjedése csak a 2000-es évek elején
kezdett gyorsulni [13]. A technoldgia iranti névekvé érdekl6édést az energiahatékonysagi
kovetelmények szigorodasa, valamint az alternativ és megtjuld energiaforrasok iranti no-
vekv kereslet 6sztondzte. A kormanyzat altal biztositott timogatasok, az egyre szigorubb
energiatakarékossagi eldirasok, valamint a fenntarthatésag melletti tarsadalmi elkotelezo-
dés szintén hozzajarultak a technologia térnyeréséhez [14]. A 2000-es évektdl kezdve az
energiaarak emelkedése és Magyarorszag Eurdpai Unidhoz valo csatlakozasa, amely to-
vabbi 0sztonzot jelentett a hdszivattyts rendszerek elterjedésére. Az 1) épiiletek tervezésé-
nél, illetve a meglévo épiiletek korszeriisitésénél egyre tobben valasztjak ezt a technologiat,
mivel koltséghatékony és kdrnyezetbarat alternativat jelent a hagyomanyos flitési és hiitési
rendszerekkel szemben [15].

A talajszondas hészivattyis rendszer input-output modellje

A hészivattyus rendszerek miikodése egymassal szoros kapcsolatban all6 termodi-
namikai folyamatokon alapul. Ezek a folyamatok a héforrasbol torténd hokinyeréstdl a hii-
tokozeg energiadtalakitasi ciklusan at a fogyaszt6i oldalon megvaldsulo héleadasig terjed-
nek. A hdszivattyus rendszerek harom 6 aramlasi korbdl allnak, amelyek egyarant megha-
tarozzak az energiadramlas folyamatat:

» Hoforras oldal (Primer kor): Ez az dramlési kor biztositja a hdenergiat hdszivattyt
szamara. A hoforras lehet maga a talaj, viz, levegd, de akar barmilyen technologiai
folyamatokbol felszabadult ho.

»  Hitokozeg ciklus (HOszivatty kor): A hdszivattyus rendszer kdzponti része, ame-
lyet a kompresszor, az elparologtatd, a kondenzator és a fojtdszelep komponensek
alkotnak. A zart &ramlasi kor munkakozege a hiitokozeg, amely halmazallapotval-
tozasok soran felveszi a hot a héforrasbol majd pedig leadja azt a fogyasztonak
mechanikai energiafelhasznalas mellett.

» Fogyasztoi oldal (Szekunder kor): A rendszer altal leadott hdenergia elosztasa a
flitési vagy hiitési rendszerben, amely kdzvetleniil befolyasolja a felhasznaloi kom-
fortot és az energiahatékonysagot. A fogyasztoi oldal kialakitasa lehet, padlo-, fal-
vagy mennyezet fiités, de akar radiator vagy fan-coil kialakitasu is.

A hoszivattyls rendszerek matematikai modellezése és annak optimalizaldsa a
rendszer fizikai modelljének a leképezése. A matematikai modellalkotasunk l1ényegében a
rendszert leird egyenletek (beleértve a kezdeti feltételeket, peremfeltételeket és adatrend-
szert) felallitasa. Az altalunk bemutatott modell koncentralt paraméterii, azaz a rendszer
paramétereinek térbeli eloszlasat adllandonak tekintjiik. Ez azt jelenti, hogy az egyes para-
méterek csak egy adott, konkrét értékkel szerepelnek.

A matematikai modellek eléallitasara a white-box (fizikai alapu), black-box (adat-
vezérelt) és a grey-box (vegyes modell alkalmazasa) modszerek alkalmazhatok. A matema-
tikai modelliink el6allitasara a fizikai alapu elméleti megkozelitési modszert alkalmaztuk.
Az input-output modellezés rendszerszintii alapjait és a kapcsolddd terminologiat tobbek
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kozott Zadeh és Polak [16] is targyalja. A white-box modellek a hdszivattyts rendszer fizi-
kai torvényein alapulnak, és a hd- és tomegaramlasi egyenletek és termodinamikai torvé-
nyek segitségével irjak le a rendszer miikodését, tehat az elézetes informacidkra tdmasz-
kodva, fizikai megfontolasok alapjan torténik. Kutatasunkban a hészivattys rendszer
anyag- és energiaaramainak Osszefiiggéseit egy fehér doboz modell alkalmazasaval elemez-
ziik egy meglévé talajszondas hészivattyls rendszer esetében. A modell nem terjed Ki a
tervezési szakaszra, mivel a vizsgalat kozéppontjaban az lizemeltetés optimalizalasa all,
amely soran mesterséges intelligencia alapu szabalyozasi logikak is alkalmazasra kertilnek.
Mindezen vizsgalatok alapjaul a komponensenként meghatarozott transzformacios egyen-
letek szolgalnak, amelyek a kiilonb6z6 bemeneti €s kimeneti valtozok kozotti kapcsolatokat
irjak le. A transzformacids egyenleteket meghatarozzak a bemeneti ¢és kimeneti valtozok
kozotti kapesolatot a dontési valtozo fliggvényében. Ezek az 0sszefliggések teszik lehetové
a rendszer viselkedésének elemzését és optimalizalasat kiilonb6z6é paraméterek valtozasa-
nak fliggvényében. Meglévd rendszerek esetén a talajszonda jellemzdi és a telepités fel-
tételei elore meghatarozottak, mig 0j telepités esetén a kiilonboz6 telepitési paraméterek a
talajszondas modell dontési valtozoiként kezelhetOk. A 2.4bra bemutatja egy iizemeld talaj-
szondas rendszer fehérdoboz modelljét a h6forrastol a fogyasztdig.
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Qtalajamnda qu-d. Qfogyaazw
_ » » EEE—
m . " N
m m
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—_— | —
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> » »>
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2. abra: Uzemben 16vé talajszondas hészivattyi bemeneti-kimeneti modellje

A talajszondas hdszivattyus héforras oldali input-output modellje

A primer kor feladata a héenergia szallitdsa egy hohordozo kozeg (példaul viz,
glikol-viz keverék) segitségével, amelyet egy keringet6 szivattyl mozgat a rendszerben. A
folyamat soran a kdzeg a héforrasbol hot vesz fel, majd azt a hészivattya elparologtatoéjahoz
tovabbitja, ahol a hiitokozeg elparolgasa révén a rendszer szamara hasznosithatova valik.

A héforras oldal bemeneti-kimeneti modellje, amely a 3.4bran lathato, azt a folya-
matot irja le, amely soran a talajbol nyert hoenergia a hészivatty primer korébe kertil at-
adasra. A héforras oldal maga a talajszonda, amelynek héfelvétele csak a talajbol szarmazo
q héarambol eredhet. A modell bemeneti oldalan szerepld legfontosabb valtozok a primer
kor tdmegarama, a visszatérd héhordozd kozeg hémérséklete, a hdaramstiriiség a talaj-
szonda mentén, valamint a kozeg fajh6kapacitasa. Ezek az adatok a talajh6 kinyerési folya-
mat alapjat alkotjak, és egy adott mélység (H) mentén torténd hocsere jellemzésére szolgal-
nak. A modell kimeneti oldalan megjelend fébb paraméterek, a primer oldali eléremend
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hémeérséklet, a teljes szondan keresztiil atvett hoteljesitmény (a hdaramstiriség integralasa-
val szamitva), a keringetd szivattyu villamos teljesitményigénye. Ezek a kimenetek lehetdvé
teszik a talajkor energetikai értékelését és a hdszivattyuval valo illesztés optimalizalasat. A
transzformacios egyenletek koziil az els6 a talajszonda menti héaramstirtiség meghataroza-
sara szolgal, amely a szondén beliili és a kdrnyez6 talaj homérseklet-kiilonbsége, valamint
az adott mélységhez tartozo termikus ellenallas alapjan szamithato. A teljes hételjesitmény
az adott mélység menti hdéaram siiriiség integralasaval nyerhetd, vagy egy egyszerisitett
formaban a tomegaram, fajhd és homérséklet-kiilonbség szorzataként is meghatarozhato. A
keringet6 szivattyu teljesitményigénye a tdmegaram és a nyomaskiilonbség szorzatan ala-
pul, figyelembe véve a hidraulikus és mechanikai hatasfokokat.

q
Qta]ajamnda
m m
pe > Héforras oldal pv
{Primer kr)
o Sp Tos G
—>

Flsz'rvanylj

3. dbra: Talajszondas hészivattyus rendszer hoforras oldali input-output modellje iizemelési dallapotban

A talajszondas hoforrds bemeneti és kimeneti paramétereit, illetve transzformacios
egyenleteit az 1.tablazat foglal 6ssze:

Bemeneti paraméterek Kimeneti paraméterek Transzformacios egyenletek
mp! Tpv’ q’ Cp Cpr mp: Tpe- Qtalajszondar . _ Ttalaj (H) — TPV(H)
q(H) = R 7]
PszivattyL’l ered(’i( )

H
Qtalajszonda = J- Q(H)dH
0
Qtalajszonda = mpcp (Tpe - TPV)

Psziuattyli = mpW_

1. Tablazat: Héforras oldali input-output paraméterek

A talajszondas hészivattyus hiitékozeg oldali input-output modellje

o

A hoéforras kozvetleniil a hiitékozeg ciklushoz kapesolodik és az elparologtatonak
adja at a talajbol kinyert hot. A hiitékozeg kor mitkodése négy f6 1épésbol all. Elsdként az
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elparologtatoban a hiitékozeg folyadék formaban 1ép be és a primer oldalrol felvett hdener-
gia hatasara elparolog, mikozben bels6 energidja megnd. Ezutan a kompresszorban a hiit6-
kozeg g6z halmazallapotban 1ép be, €s a stiritési folyamat soran megndvekedik a nyomasa
¢és homérséklete, mikdzben térfogata csokken. Ezt kvetden a magas homérsékletii és nyo-
masu g6z a kondenzatorba keriil, ahol a szekunder kor szamara leadja a hdenergiat, és koz-
ben ismét folyékony halmazallapotba keriil. A folyadék hiit6kozeg végiil athalad az expan-
zi0s szelepen, ahol nyomasa és homérséklete lecsokken, majd Gjra az elparologtatoba jut,
ahol a ciklus ujrakezdddik.

A hiit6kozeg oldal bemeneti—Kimeneti modellje, amelyet a 4.4bran mutatunk be a
hészivatty azon részfolyamatait irja le, amelyek soran a h6 a primer korbdl a szekunder
kor felé torténd szallitasahoz sziikséges munkavégzeés €s hocserélés zajlik le. A modell be-
meneti oldalan a primer korh6z kapesolodo fizikai jellemzok szerepelnek, mint a tomeg-
dram, az eléremend homérséklet, valamint a h6hordozé kozeg fajhdje. Ezen tilmenden a
modell figyelembe veszi a talajszondan keresztiil felvett hoteljesitményt, valamint a sze-
kunder oldal visszatéré homérsékletét, amely a héleadas oldali allapotot reprezentalja. A
rendszer kimeneti oldaldn olyan jellemzdk taldlhatok, amelyek a hiitdkézeg korfolyamat
eredményeként alakulnak ki, ideértve a primer oldal visszatéré hdmérsékletét, a szekunder
kor tomegaramat, a kondenzator hételjesitményét, az eléremend hémérsékletet, valamint a
hiitékdzeg entalpiaértékeinek (pl. hse) szdmitott értékeit. Ezek alapjan szamithaté a komp-
resszor altal végzett fajlagos munka, valamint a rendszer teljesitménytényezdje (COP),
amely a leadott hoteljesitmény és a bevitt elektromos teljesitmény hanyadosaként értelmez-
het6. A hiitokozeg korfolyamat szerves része az elparologtato és az egyes entalpiavaltoza-
sok, ezek részletesen nem jelennek meg a modellben, mivel ezek a bels6 termodinamikai
cikluson beliil zajlanak le, amelyet ebben az esetben feketedobozként kezeliink. A transz-
formacios egyenletek a hdmérleg- €s energiamérleg osszefiiggéseken alapulnak. A konden-
zacios hoteljesitmény a hiitékozeg tomegarama ¢€s entalpiakiilonbsége alapjan szamithato,
mig a teljesitménytényez6 a kondenzator hételjesitményének és a névleges villamos telje-
sitménynek a hanyadosaként adodik. A névleges teljesitmény a kompresszor villamos mun-
kaja, amelyet a mechanikai és elektromos hatasfok figyelembevételével hatarozunk meg. A
fajlagos munka a belépd és kilépo entalpiaértékek kiillonbségébdl szarmaztathato.
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4. abra: Talajszondas hészivattyus rendszer hiitékézeg oldali input-output modellje iizemelési allapotban
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A hiitékozeg kor bemeneti és kimeneti paramétereit, illetve transzformacios egyen-
leteit a 2. tablazat foglalja magaba:

Bemeneti adatok Kimeneti adatok Transzformaciés egyenletek
mpr Tpe: Cp: Qtalajszondar Tsv Tpvr msr Qkond.: Tse: Cs, h4, Qkond = Tflh(hz - h3)
Pnéuleges'v COP, I/Vs .
Qtalajszonda =myCy (Tpe - Tpv)
COP = Qkond
névl.
P W
. =m [
névleges h i
hy = f(Tcr T,)
h4, — hz _ Qk'ond.
mp
Ws=h; -y

2. Tablazat: Hiitokozeg oldali input-output paraméterek

A talajszondas hészivattyis fogyaszto oldali input-output modellje

A rendszer fogyasztoi oldala (szekunder kor) az a rendszeregység, amelyen keresz-
tiill a hoszivattyu altal el6allitott hGenergia eljut a végfelhasznalohoz. Ez a szakasz biztositja
a hdenergia elosztasat az épiilet flitési rendszerébe. A fogyasztoi oldal tehat a hdszivattyts
rendszer azon része, amely kozvetlen kapcsolatban 4ll a komfortigények teljesitésével.

A fogyasztoi oldal bemeneti-kimeneti modelljében, 5. abra, a rendszer azon szaka-
szat vizsgaljuk, ahol a hészivattyu altal eldallitott hdenergia atadasra keriil a végfelhasznalod
felé. A modell bemeneti paraméterei kozé tartozik a szekunder oldali tomegaram, a kon-
denzator hételjesitménye, az eléremend hémérseklet, a hdhordozo6 kozeg fajhdje, valamint
a hitékozeg entalpiaértéke a kondenzator utan. Tovabbi fontos bemeneti adat a kiilsé ho-
mérséklet, valamint a kivant eléoremené homérséklet, azaz a beallitott érték (T_setpoint),
amely meghatarozza a komfortigény szerinti hdellatast. A modell kimeneti oldalén a rend-
szer altal ténylegesen leadott hdteljesitmény, a szekunder oldal visszatéré hémérséklete,
valamint a szekunder szivattyu villamos teljesitményigénye jelenik meg. Ezek az értékek
jellemzik a fogyasztoi oldal energiadtadési hatékonysagat és villamosenergia-felhasznala-
sat. A transzformaciés egyenletek alapjan a fogyasztoi hételjesitmény kiszamitdsa a sze-
kunder tdmegaram, a h6hordozé kozeg fajhdje €s az eléremend-visszatéré homérséklet kii-
lonbsége alapjan torténik. A szivattyl villamos teljesitményfelvételét a szekunder tomeg-
aram, a kompresszor teljesitménye, valamint az elektromos és mechanikai hatasfok figye-
lembevételével szamitjuk.
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5. abra: Talajszondas hészivattyus rendszer fogyasztoi oldali input-output modellje iizemelési dllapotban

A fogyasztoi oldal bemeneti és kimeneti paramétereit, valamint a kapcsolodo
transzformacios egyenleteket a 3. tablazat tartalmazza:

Bemeneti adatok Kimeneti adatok Transzformaciés egyenletek
msr Qkond.l Tsen Cs) h4r Tkv msv Qfogyaszt(’).r Tsw Pszivattyﬁ Qfogyaszé = mpcp (Tse - Tsv)
Tsetpoint

p W 11
. , = m —_——
szivattya S il

3. Tablazat: Fogyasztoi oldali input-output paraméterek

A fehérdoboz modellen alapulo leiras részletes és pontos képet ad a rendszer ter-
modinamikai viselkedésérdl, az ilyen modellek korlatozottan képesek alkalmazkodni a va-
16s miikddés soran fellépd gyorsan valtozo koriilményekhez, illetve a nemlinearis vagy nem
jol modellezhetd viselkedésekhez. Ennek kezelésére a kovetkezd fejezetben bemutatjuk,
hogyan egészithetd ki a fizikai modell mesterséges intelligencia alapu optimalizal6 és ve-
zérlési réteggel, amely képes valos idejli dontéseket hozni a rendszer hatékonyabb miikod-
tetése érdekében.

MESTERSEGES INTELLIGENCIA ALAPU
OPTIMALIZALAS ALKALMAZASA

A mesterséges intelligencia alkalmazasa jelentds mértékben javithatja a hdszivaty-
tyts rendszerek hatékonysagat, élettartamat, valamint a felhasznél6i komfortot. Az alabbi-
akban sszefoglaljuk az Al fobb alkalmazasi teriileteit a hdszivattytk mikddésében:

Optimalizalt vezérlés és szabalyozas:

e Az Al valés idejli adatok alapjan folyamatosan elemzi a hészivattyu mitkddési pa-
ramétereit, valamint a kiils6 és belsé homérsékleti viszonyokat és aktualis energia-
arakat, majd ezek alapjan optimalizalja a rendszer miikddését. Ennek konkrét pél-
dai:
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Tanul6 algoritmusok: Az Al-alapt rendszerek képesek tanulni az épiilet energia-
igényeibdl és a felhasznalok szokasaibol, igy intelligens és testreszabott vezérlést
biztositanak.
Elérejelzés-alapt mikodtetés: 1d6jarasi adatok és elérejelzések alapjan az Al el6-
zetesen szabalyozza a fiitési vagy hiitési teljesitményt, ezzel csokkentve a sziikség-
telen energiafelhasznalast.
Intelligens leolvasztasi folyamat: Fagyasi viszonyok esetén az Al képes minimali-
zalni a leolvasztasi ciklusok gyakorisagat és id6tartamat, mérsékelve ezzel a rend-
szer energiapazarlasat és optimalizalva annak teljesitményét.

Optimalizalt vezérlés és szabdlyozas Ml segitségével
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6. abra: Optimalizalt vezérlés és szabadlyozas Al segitségével

A 6. abra az Al-alapu optimalizalt vezérlés és szabalyozas hatasat mutatja be. A kék

folytonos vonal jelzi az Al-alapu dinamikus hdmérséklet-szabalyozast, amely folyamatosan
alkalmazkodik a kornyezeti feltételekhez, ndvelve a komfortérzetet €s az energiahatékony-
sagot. Ezzel szemben a piros szaggatott vonal az Al nélkiili, statikus hémérséklet-beallitast
reprezentalja, amely nem képes reagalni a valtozo kiilsé koriilményekre. A zold vonal az
Al-alapt rendszer energiafelhasznalas-csokkentd hatasat szemlélteti, amely a flitési €s hii-
tési igények fliggvényében optimalizalja az energiafogyasztast. A narancssarga szaggatott
vonal az Al nélkiili rendszer kevésbé hatékony, allando energiafogyasztasat jelzi. Az Al-
alapu optimalizalt szabalyozas legfontosabb eldnyei:

Energiahatékonysag novelés:

Dinamikus teljesitményszabalyozas: Az Al folyamatosan elemzi a terhelési viszo-
nyokat és a h6forras allapotat, optimalizalva a kompresszor és a szivattyik miiko-
dését.

Halozati integracio: A rendszer képes egylittmiikddni az elektromos hal6zat valtozo
tarifaival és a megujulo energiaforrasokkal (pl. napelemek), ezéltal gazdasagosabb
energiafelhasznalast biztositva.

Prediktiv karbantartas:

Hibak elbrejelzése: Az Al rendszeresen monitorozza a fébb komponenseket (pl.
kompresszor, szivattytk, h6cserélok), igy a potencialis meghibasodasok elére je-
lezhetdvé valnak, lehet6vé téve az idoben végrehajtott karbantartast.
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e Anomalia-detekcid: Az Al képes a normalistdl eltéré mukodési viszonyokat (pl.
szivargasok, tilzott energiafogyasztas) felismerni, és sziikség esetén automatikusan
értesiteni a felhasznalot vagy a karbantartd személyzetet.

Prediktiv karbantartas hatdsa a meghibésodési aranyra
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1. abra: Prediktiv karbantartds hatdsa a meghibdsoddsi ardanyra

A 7. abra szemlélteti a prediktiv karbantartas hatasat a hdszivattyus rendszer meg-
hibasodasi valdsziniiségére. Az abran a piros szaggatott vonal az Al-alapt prediktiv kar-
bantartas nélkiili allapotot mutatja, ahol a meghibasodéas valdszinlisége az id6 eldre-
haladtéval folyamatosan ndvekszik. Ezzel szemben a z6ld folytonos vonal az Al-alapu pre-
diktiv karbantartassal ellatott rendszert reprezentalja, amely esetében a meghibasodasok be-
kovetkezésének valosziniisége lassabb iitemben emelkedik. Ennek oka, hogy az intelligens
rendszer el6re jelzi a potencialis meghibasodasokat, lehet6vé teszi az idében torténd beavat-
kozasokat.

Felhasznaloi komfort novelés:

e Az Al-alapu rendszer automatikusan alkalmazkodik a lakdk jelenlétéhez és szoka-
saihoz, ezaltal optimalis hdmérséklet-szabalyozast biztosit.

o Az intelligens rendszerek integralhatok hangvezérelt asszisztensekkel (példaul
Alexa vagy Google Assistant), igy egyszeriibbé és kényelmesebbé valik a hoszi-
vattyu mikodésének szabalyozasa.

Az Al-integraci6 célja és rendszerszintii szerepe

A rendszer optimalizalasanak egyik lehetséges megkdzelitése a hagyomanyos, fizi-
kai torvényeken alapuld (white-box) modellezés kiegészitése mesterséges intelligencian
(AD) alapul6 dontéstamogatasi €s vezérlési modszerekkel. Az Al integralasa lehetdvé teszi
a hészivattyus rendszer mikodésének valos idejii monitorozasat és dinamikus optimaliza-
lasat, kiilondsen a fogyasztoi igényekhez valo alkalmazkodasra, az energiahatékonysag no-
velésére, valamint az {izemeltetési biztonsdg fokozasara. Az Al-alapu megkozelités 1é-
nyege, hogy az egyes alrendszerekhez tartozo input—output paraméterek, valamint a mér-
het6 és szamitott allapotjelzék elemzése révén olyan szabalyozasi valtozok keriilnek meg-
hatarozasra, amelyek a rendszer viselkedését energiahatékonysagi vagy komfortkritériumok
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mentén optimalizaljak. A mesterséges intelligencia tehat nem 6nallo fizikai modellként je-
lenik meg, hanem egy, a mért adatokbol tanuld, prediktiv képességekkel rendelkez6 vezér-
1ési struktiraként, amely képes a rendszer valos viselkedéséhez illeszked6 miikodési straté-
gidkat kialakitani. A 4. tablazat az Al-alapt rendszer bemeneti €s kimeneti paramétereit,
valamint az alkalmazott algoritmikus logikakat foglalja 6ssze, 6sszhangban az input—output
alapt szemlélettel, amely a hészivattyas rendszer szabalyozasi lehet6ségeinek értelmezésé-
hez sziikséges.

Bemeneti adatok Kimeneti adatok AT miikodési logikak
mpr T, Cps Css Tpvn Tpe: mpAI, ThSAI, TsetpgintAI, Min(Peiertromos), ha Qfogyaszt() 2 Qigény
Tsv, Tse: Qralajszonda: VVSAI, copAl, Pszivatty(xAI
Qkona.» Qfogyaszt().v COP, Ws + Z Pszivattyﬁ — min!

VVSl Pszivattyﬁ: hlx th h3|

h4. Tk. Tsetpoint Q
COP = 77 max!

COP = f(Ty, Ts, My, Quonays - )
COP < 3 és Tsy > Tserpoine + 2 = s

Yierny = f(thX{t—l}’ s Xt—n} )

4. Tablazat: Mesterséges intelligencia alapu szabdlyozas input-output modellje

Az Al-alapt modell bemenetét a rendszer valos idejli és szamitott lizemi jellemzoi
képezik, ideértve tobbek kdzott a tdmegaramokat, a primer és szekunder kor hémérsékleteit,
a hoteljesitményeket, a COP értéket, valamint a szivattyuk és a kompresszor villamos telje-
sitményfelvételét. A modell kimenete olyan szabdlyozasi javaslatokat fogalmaz meg, ame-
lyek célja az energiahatékonysag novelése és a fogyasztoi igények kiszolgalasa minimalis
villamosenergia-felhasznalas mellett. Ezek a predikciok a primer és szekunder kor optima-
lizalt tomegaramaira, a setpoint hdmérséklet modositasara, valamint a kompresszor és szi-
vattytk célteljesitményére vonatkoznak. A mesterséges intelligencia mitkodése kiilonféle
logikai strukttirakon alapul, amelyek koziil kiemelkedik az energiafelhasznalds minimaliza-
lasat célz6 optimalizalas, a COP érték maximalizalasa, valamint az elérejelz6é modellek al-
kalmazasa. A rendszer példaul képes arra, hogy ha a COP értéke 3 ala csokken, mikézben
a visszatéré hémérséklet meghaladja a kivant értéket, akkor automatikusan csokkentse a
szekunder oldali tdmegaramot. A modell prediktiv komponensei idésoros gépi tanuldsi
technikakra épiilnek, amelyek a korabbi idopillanatok jellemzdinek figyelembevételével be-
csiilik meg a rendszer kdvetkezo allapotat.

Szabalyozasi modellek 6sszehasonlitasa

A hagyomanyos épiiletgépészeti szabalyozas jellemzéen PID (proporcionalis-in-
tegralis-derivalt) vezérlést alkalmaz, amely egy adott referenciaérték elérésére torekszik.
Ezzel szemben az Al-alapu szabalyozas képes folyamatosan tanulni a rendszer mitkodésé-
bol, és optimalizalni a vezérlési paramétereket valos idoben. Az 5.tablazat bemutatja a ha-
gyomanyos PID és Al alapu szabalyozasok kozotti elonyoket és hatranyokat.
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Szabdlyozasi tipus Miikodés Elényok Hatranyok
PID szabalyozas Elére meghata- | Egyszeri, kony- | Nem adaptiv,
rozott referen- | nyen implemen- | nem képes ta-

ciaérték alapjan | talhatod nulni

miikodik
Al-alapu szaba- Valos idejii Folyamatos alkal- | Nagy szamitasi
lyozas adatokat elemez | mazkodas, maga- | kapacitast igényel

¢s optimalizal sabb hatékonysag

5. Tablazat: PID és Al alapu szabadlyozadsok ésszehasonlitasa

A PID szabélyozas harom komponensbdl all. A proporcionalis rész a hiba nagysa-
gaval aranyos jelet general, az integralis komponens az id6ben felhalmozott hibat veszi fi-
gyelembe, mig a derivalt tag a hiba valtozasi sebességére reagal. Ez a szabalyozasforma jol
miikddik lineéris, kiszamithato rendszerek esetében, azonban nem képes adaptivan kovetni
a valtozo koriilményeket vagy eldre jelezni a rendszer valaszait. A PID szabalyoz6 bealli-
tasa tapasztalati iiton torténik, és nem minden esetben garantalja az optimalis energiafel-
hasznalast. Chai és tarsai [17], Luo és tarsai [18], Badescu és tarsai [19] kutatasaikban szin-
tén PID szabalyozassal foglalkoznak. Kutatasaik ravilagitanak arra, hogy bar a PID szaba-
lyozés egyszerlisége miatt sok esetben eldnyds, nem képes tanulni a rendszer viselkedésé-
bdl, és korlatozott az alkalmazkodoképessége.

Az Al-alapu szabalyozas kiilonb6z6 intelligens algoritmusokat alkalmazhat, ame-
lyeket a kovetkezd fejezetben részletesen targyalunk. Ezek a szabalyozasi modszerek képe-
sek a rendszer mitkodési mintaibol tanulni, elérejelzéseket késziteni, €s optimalizalni a sza-
balyozasi paramétereket valos idoben. Az utobbi években egyre tobb kutatas foglalkozik a
mesterséges intelligencian alapuld szabalyozédsi modszerek alkalmazisaval a hdszivattyts
rendszerekben. Wang ¢és tarsai [20] egy gépi tanulason alapuld szabalyozasi modellt alkal-
maztak egy hdszivattyls rendszer energiafelhasznaldsanak csokkentésére. Eredményeik
szerint az Al-alapu vezérlés akar 10-15%-o0s energiamegtakaritast is eredményezhetett a
hagyomanyos PID-hez képest. Zhao és tarsai [21] egy mélytanulasra épiild elérejelzé mo-
dellt alkalmaztak, amely a hémérséklet-ingadozasokra reagalva szabalyozta a rendszer tel-
jesitményét. A kutatas szerint a modell nemcsak pontosabban tudta kiszolgalni a komfort-
igényt, hanem csokkentette a berendezés ki- és bekapcsolasi ciklusainak szamat is, ezzel
novelve az élettartamot. Sun és tarsai [22] erdsitéses tanulasi modszert alkalmaztak, amely
képes volt 6nalloan tanulni a rendszer miikodésébol anélkiil, hogy elére definialt szabalyo-
kat kellett volna beallitani. A modell az id6 elérehaladtaval egyre jobb teljesitményt ért el,
¢és folyamatosan adaptalta magat a kornyezeti valtozasokhoz.

Alkalmazott Al-médszerek

Az Al-technoldgiak kiilonb6z6 formai eltérd elényokkel és korlatokkal rendelkez-
nek. Az alkalmazott mesterséges intelligencia modszerek alapvetéen négy f6 megkozelités
szerint csoportosithatok, amelyek koz¢ tartozik a feliigyelt tanulds, nem feliigyelt tanulés,
megerdsitéses tanulds és szabalyalapt rendszerek. A modszerek kivalasztasa fligg az elér-

Vol 7, No 2, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 2. szdm



130

ZONAI VIKTOR — KOLLAR CSABA — SANTA ROBERT

het6 adatok mennyiségétdl, a rendszer komplexitasatol, valamint a kivant szabalyozasi cél-
tol. Az alabbi 6.tablazatban bemutatjuk a leggyakrabban alkalmazott modszereket és azok
szerepét a hoszivattyus rendszerekben.

sabb eredmények.
Alkalmazhat6
komplex, nemlinea-
ris rendszerekben.

ségli tanuldadatot
igényel.

Megnevezés Elényok Hatranyok Alkalmazasi teriiletek
Mélytanulasi mo- | Kivald mintafelis- Magas szamitasi | Homérsékleti és terhe-
dellek (Deep merési képesség. igény (GPU 1ési elérejelzések ké-
Learning - DL) Nagy mennyiségi | sziikséges lehet) | szitése.

adat esetén ponto- Nagy mennyi- Optimalizalt vezérlés a

felhasznaloi komfort
novelése érdekében.
Idobeli dinamikus
rendszerek szabalyo-
zéasa (pl. RNN és
LSTM modellek segit-
ségével).

Gépi tanulas
(Machine

J6 altalanositasi ké-
pesség.

Kevésbé haté-
kony komplex

Energiafogyasztas mo-
dellezése és elorejel-

szabalyozas (Fuzzy
Logic Control -
FLC)

méretli tanuldada-
tot.

Koénnyen értelmez-
het6 szabalyrend-
Szer.

Osszetett rendsze-
rek pontos mo-
dellezésére.

Learning - ML) Kis adathalmazo- rendszerekben. zése.
kon is miikodik. Jellemzden kézi | Komfortérzet-alapu
paraméterhango- | szabalyozas.
last igényel.
Fuzzy logika alapi | Nem igényel nagy- | Nem alkalmas Adaptiv flités-hiitési

szabalyozas.

Erositéses tanulas
(Reinforcement
Learning - RL,
DRL)

Automatikusan al-
kalmazkodik a val-
toz6 koriilmények-
hez.

Hosszu tanulasi
1d6 sziikséges.

Ontanul6 vezérlés a fo-
gyasztasi mintak alap-
jan.

6. Tabldazat: Leggyakrabban alkalmazott Al modszerek a hdszivattys rendszerekben

A tablazatban szerepld modszerek mindegyike mas elonydket kinal a hészivattyus
rendszerek szabalyozasaban. A mélytanulasi modellek kiilondsen hatékonyak idésoros eld-
rejelzésekhez és komplex energetikai mintazatok felismeréséhez, ugyanakkor magas adat-
igényt és szamitasi teljesitményt kdvetelnek. A gépi tanuldsi modellek gyorsabb implemen-
taciot tesznek lehetove, de korlatozottabbak nemlinedris rendszerek esetén. A fuzzy logika
jol alkalmazhato ott, ahol a fizikai folyamatok nem irhatok le egzakt médon, mig az erdsi-
téses tanulds hosszabb tanitasi id6 mellett rugalmasan tud alkalmazkodni a valtozé koriil-

ményekhez.
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OSSZEGZES

A tanulmany soran bemutatott modellalaptt megkdozelités igazolta, hogy egy hdszi-
vattyts rendszer miikddése atfogodan értelmezhetdé komponensenként felépitett, input—out-
put strukturaju fehér doboz modell segitségével. A hoszivattyls rendszer harom f6 aramlasi
korének bemeneti és kimeneti paraméterei, valamint azok transzformacios egyenletei alap-
jéan részletes energetikai és mitkodési elemzés végezhetd. Ez a fizikai alapokon tamaszkodo
megkozelités lehetGséget ad a rendszer teljesitményének értékelésére és a miikodési folya-
matok mélyebb megértésére. Valds ilizemeltetési kornyezetben, ahol a kiilsé koriilmények,
terhelési viszonyok és felhasznaloi igények folyamatosan valtoznak, a hagyomanyos sza-
balyozasi modszerek, mint példaul a PID, csak korlatozott alkalmazkodoképességgel ren-
delkeznek. Ezzel szemben a mesterséges intelligencia alapt szabalyozasi megkdzelitések
képesek valds idoben reagalni a rendszer allapotara, tanulni a miikodésbol, és prediktiv mo-
don optimalizalni a vezérlési paramétereket. A mesterséges intelligencia alkalmazasa a ho-
szivattyuk teljesitményszabalyozasaban szamos elonnyel jarhat, beleértve az energiataka-
rékossagot, a hosszl tava miikodési hatékonysagot és a kornyezetbarat miikodést. Az Al
altal vezérelt rendszerek képesek a valos idejli adatok alapjédn dinamikusan optimalizalni a
hészivattyt mikodését, figyelembe véve az energiafogyasztast és a kornyezeti tényezoket.
Mindez hozzajarulhat a fenntarthatobb és gazdasagosabb energetikai megoldasokhoz. A ku-
tatas soran bemutatott AI-modszerek alkalmazésa 1) lehetéségeket nyit a hdszivattyus rend-
szerek energiahatékonysaganak javitasara, a COP érték maximalizalasara és a komfortigé-
nyek pontosabb kiszolgalasara.
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Abstract

The rise of teleworking has fundamentally
changed the challenges of occupational
safety and privacy, especially in the areas
of information security and cyber pro-
tection. The aim of this research is to map
the risks of teleworking and the protection
strategies used by companies with the help
of a questionnaire survey. The results show
that smaller companies are exposed to hig-
her risks due to lower levels of IT security
measures and education, while larger orga-
nizations reduce threats with more advan-
ced protection protocols. The most sig-
nificant security challenges are data le-
akage, identity theft, and network attacks.
The research identifies four key areas of
development: IT security education, net-
work security measures, securing company
devices and applying advanced authentica-
tion solutions. Sustainable security of te-
leworking requires integrated technologi-
cal and awareness-raising strategies.
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Absztrakt

A tavmunka térnyerése alapjaiban valtoz-
tatta meg a munkahelyi biztonsag ¢és adat-
védelem kihivéasait, killonésen az informa-
ciobiztonsag és a kibervédelem teriiletén.
Jelen kutatas célja a tivmunka kockazatai-
nak és a vallalatok altal alkalmazott vé-
delmi stratégidknak a feltérképezése egy
kérdoives felmérés segitségével. Az ered-
mények ramutatnak, hogy a kisebb vallala-
tok magasabb kockdzatoknak vannak ki-
téve az alacsonyabb szintli IT biztonsagi
intézkedések és oktatds miatt, mig a na-
gyobb szervezetek fejlettebb védelmi pro-
tokollokkal csokkentik a fenyegetéseket. A
legjelentdsebb biztonsagi kihivasok az
adatszivargas, az azonosito adatok ellopasa
és a haldzati tAmadasok. A kutatds négy
kulcsfontossagu fejlesztési teriiletet azono-
sit: IT biztonsagi oktatas, halozatbiztonsagi
intézkedések, biztonsagos céges eszkdzok
biztositasa és fejlett hitelesitési megolda-
sok alkalmazasa. A tdvmunka fenntarthato
biztonsaganak érdekében integralt techno-
logiai és tudatossagnoveld stratégiak beve-
zetése sziikséges.

Kulcsszavak

tavmunka, munkahelyi biztonsag, adatbiz-
tonsag, kibervédelem, informacié bizton-
sag
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BEVEZETES

Az elmult években a tdvmunka széles korti elterjedése alapjaiban alakitotta 4t a mun-
kahelyi biztonsag és adatvédelem kérdését. Mig korabban a dolgozdok tobbsége irodai kdrnye-
zetben, ellendrzott informatikai rendszerek és biztonsagi protokollok mellett végezte feladatait,
addig napjainkban egyre tobben végzik teenddiket otthonroél vagy kevésbé kontrollalt helyszi-
nekrol. Ez a valtozas 0j kihivasokat teremt mind a szervezetek, mind az alkalmazottak szamara,
kiilondsen az informaciovédelem, a kiberbiztonsag és a digitalis fenyegetések kezelése szem-
pontjabol.

Jelen kutatas célja annak feltérképezése, hogyan modosult a munkahelyi biztonsag a
tavmunka térnyerésével, milyen kockazatokkal szembesiilnek az érintettek, valamint milyen
védelmi stratégiakat alkalmaznak a vallalatok az uj munkavégzési formakhoz igazodva. A vizs-
galat kérddives felmérésen alapul, amely a tdvmunka gyakorisagat, a haszndlt technoldgiai
megoldasokat, a kibervédelmi intézkedéseket és a személyes biztonsagi tapasztalatokat elemzi.
Az eredmények ravilagitanak a tdvmunka adatbiztonsagi vonatkozasaira, a legjelent6sebb fe-
nyegetésekre, valamint arra, mennyire felkésziiltek a munkaltatok és munkavallalok egy eset-
leges kibertdmadas vagy biztonsagi incidens esetén.

A tanulmany eldsegiti a tavmunka biztonsagi aspektusainak alaposabb megértését, va-
lamint javaslatokat fogalmazzon meg a védelmi protokollok és oktatasi stratégiak tovabbfe;-
lesztésére.

SZAKIRODALMI ATTEKINTES

A munkahelyi biztonsag kérdése az utobbi évtizedben jelentds atalakulason ment ke-
resztiil, kiilonosen a tdvmunka €s a hibrid munkavégzés elterjedésének kovetkeztében. A szak-
irodalom szdmos aspektusbol vizsgélja ezt a valtozast, tobbek kdzott az informacidbiztonsag
[1] [11] [12], a szervezeti bizalom [2] [4], a munkavallaléi jollét [3] [7], valamint a jogi €s
egészségvédelmi szempontok tiikrében [5] [9].

A digitalis munkahelyek és a tAvmunka térhoditasaval 0j kihivasok jelentek meg az
informaciobiztonsag terén. A digitalis munkakornyezetek novelik a kibertamadasok és adatszi-
vargasok kockazatat, ezért a szervezeteknek 0j védelmi stratégiakat kell kidolgozniuk, példaul
VPN-hasznalatot, kétfaktoros hitelesitést és szigorubb hozzaférés-kezelést [1][11][15]. A tav-
munka tomeges elterjedése miatt a hagyomanyos IT-biztonsagi kockazatelemzések mar nem
feltétleniil érvényesek, ezért a vallalatoknak 01j biztonsagi protokollokat kell alkalmazniuk [12]
[19]. A COVID-19 jarvany idején az informaciobiztonsagi eldirasok és gyakorlatok jelent6s
atalakuldson mentek keresztiil, a biztonsagos tavoli munkavégzés érdekében [5].

A tavmunka egyik kritikus aspektusa a munkavallalok kdzotti bizalom és a szervezeti
kommunikacié fenntartasa. A tavoli munkavégzés csokkentheti a személyes interakciokat és
novelheti a bizalmi problémak kialakuldsanak esélyét [2]. A tivmunka soran a formalis és in-
formalis belsé kommunikacié sériilhet, ami a munkavallalok elszigeteltségét és a csapatkohé-
710 csokkenését eredményezheti [4]. A hatékony kommunikacio és egyiittmiikodés fenntartasa
érdekében 1 digitalis eszk6zok bevezetése sziikséges [10].

A tavmunka nemcsak az informaciobiztonsagot, hanem a munkavallalok fizikai és
mentalis jollétét is befolyasolja. A tavmunka segitheti a munka-maganélet egyensulyanak meg-
teremtését, ugyanakkor 0j kihivasokat is felvet a munkaltatok és a munkavallalok szamara [3].
A jarvany alatti tivmunka hatésai kozott jelentds eltérések figyelhet6k meg a hagyomanyos
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irodai munkavégzéshez képest, kiilondsen a szubjektiv jollét tekintetében [7]. A munkavallaloi
elégedettség és az adatbiztonsagi tudatossag szoros Osszefliggésben allhat a tdvmunka koriil-
ményeivel [13].

A COVID-19 vilagjarvany katalizatorként miikodott a tavmunka gyors elterjedésében,
ugyanakkor szdmos j biztonsagi és egészségvédelmi kérdést is felvetett. A felsdoktatasban
dolgozdk munkavégzése jelentds atalakulason ment keresztiil, ami hatassal volt a termelékeny-
ségre és a munkavallaloi jollétre [6]. A vallalatoknak nemcsak technoldgiai szempontbdl kellett
gyorsan alkalmazkodniuk, hanem jogi és adatvédelmi szempontbol is, példaul a GDPR-nak
megfeleld tavmunkavégzési szabalyzatok kidolgozasaval [9] [14]. A hibrid munkavégzésre
vald attérés soran szamos munkahelyi biztonsagi és egészségvédelmi kérdés meriilt fel, ame-
lyek kezelése elengedhetetlen a fenntarthatd miikddéshez [5].

Az informaciobiztonsagi fenyegetések kezelése érdekében a szervezeteknek azonosi-
taniuk kell kritikus folyamataikat, mérniiik kell azok tAvmunka-fiiggdségét, és megfeleld koc-
kazatkezelési stratégiakat kell kidolgozniuk ezek védelme érdekében [12]. A vallalatoknak
megfeleld tavmunka-biztonsagi kovetelményeket kell kidolgozniuk, amelyek magukban fog-
laljék a titkositési protokollokat és a biztonsagos hozzaférési rendszereket [15]. Az adatvédelmi
kihivasok sajatos szabalyozasi megkdzelitést igényelnek, kiilondsen a munkavallalok online
nyomon kdvetése és a munkaltatok ellenérzesi lehetdségei kapcsan [14].

A jovobeli kutatdsoknak érdemes tovabb vizsgalniuk a tAvmunka hosszi tavu hatasait,
valamint a szervezeti €s jogszabdalyi keretek fejlesztésének lehetdségeit annak érdekében, hogy
a munkavégzés ezen formaja mind a munkavallalok, mind a munkaltatok szamara biztonsagos
és fenntarthato6 legyen.

ANYAG ES MODSZERTAN

A kutatés célja a tivmunka elterjedésével 6sszefliggd munkahelyi biztonsagi kihivasok
és munkavallal6i tapasztalatok feltérképezése. Ennek érdekében kérdbives felmérést végeztem,
amely kvantitativ adatokon keresztiil vizsgalta a valaszadok tavoli munkavégzéssel kapcsola-
tos tapasztalatait, az alkalmazott biztonsagi intézkedéseket és az észlelt kockazatokat.

Az adatgyijtés egy online kérddiv segitségével tortént, amelyet a Google Forms plat-
formon keresztiil tettem elérhetdvé. A valaszadok kiilonboz6 iparagakban dolgozé munkaval-
lalok koziil kertiltek ki 1asd, 1-es abra, ami lehetdséget biztositott a szélesebb korii tapasztalatok
elemzésére. Az online adatfelvétel anonim modon zajlott, ami ndvelte az dszinte valaszok ara-
nyat, ezaltal a kapott eredmények megbizhatosagat. A kutatas célja nem a reprezentativitas
biztositasa volt, hanem az Osszefiiggések feltarasa, igy az eredmények kvalitativ értelmezését
részesitettem elonyben. Az adatgytjtés 2025 januarjaban zajlott.

A kérdoéiv 14 kérdésbdl allt, amelyek tobb témateriiletet érintettek. Az elsd szakasz a
demografiai jellemzokre koncentralt, beleértve az iparagi hovatartozast, a vallalat méretét és a
betoltott poziciot. A masodik rész a munkahelyi biztonsagi tényezdket vizsgalta, kiilonds te-
kintettel a tivmunka gyakorisagara, a hasznalt eszk6zokre, a munkavégzés helyszineire, vala-
mint a munkaltato altal biztositott kibervédelmi intézkedésekre. Emellett felmértem, hogy a
valaszadok taldlkoztak-e adatbiztonsagi incidensekkel, milyen fenyegetéseket tartanak kocka-
zatosnak, €s részt vettek-e informatikai biztonsagi képzésen.
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A kérdo6iv tartalmazott zart €s nyitott kérdéseket is. A skalazott kérdések lehetdséget
adtak az objektiv mérési eredmények 0sszegzésére, mig a nyitott kérdésben a valaszadok meg-
fogalmazhattak, mely fejlesztési teriileteket tartjak kulcsfontossagiinak a tavoli munkavégzés
biztonsaganak javitasa érdekében.

A valaszadok iparag szerinti megoszlasat az 1. abra szemlélteti. Az eredmények alapjan a
kitoltok 40%-a az IT/technologiai és a pénziigyi szektorban dolgozik.
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1. Abra: A vilaszadok jelenlegi ipardgi megoszidsa Forrds: Sajat kutatds, 2025, N =71

Az adatgyiijtés soran vizsgaltam a kitoltd pozicidjat és a vallalat méretét. Egyszeres
kitoltési lehetdséget adtam a valaszadoknak, mert ez egyértelmiien eldontheté mindenki sza-
mara.

H 1000+ f6

m1-10f6

m 11-50 f6

m 251-1000 f6
51-250 f6

2. Abra: A valaszaddk vallalatméret szerinti megoszlasa Forras: Sajat kutatds, 2025, N = 71
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A valaszadok vallalatméret szerinti eloszlasat a 2. abra mutatja be, amelybdl lathato,
hogy a kitoltok tobbsége nagyvallalatoknal (1000+ £6) dolgozik, ezt kdvetik a kozepes méretii
cégek (251-1000 £8), majd a kisebb vallalatok. A legkevesebb valasz a mikro vallalkozasok

crer

m Beosztott/Alkalmazott
B FelsGvezeto

B Kozépvezetd

3. Abra: A vdlaszaddk pozicié szerinti megoszldsa Forrds: Sajat kutatds, 2025, N = 71

A munkakdroket vizsgalva (3. dbra) a legtobben alkalmazotti statuszban dolgoznak,
mig a kdzép- és felsdvezetdk kisebb aranyban szerepelnek a valaszadok kozott. A vallalkozok
¢és szabaduszok is jelen vannak, de alacsonyabb reprezentacioval. Az eredmények azt mutatjak,
hogy a kutatas résztvevdinek tobbsége alkalmazottként, jellemzéen kozép- vagy nagyvallala-
toknal dolgozik, amely fontos szempont a tivmunka és a biztonsag 0sszefliggéseinek értékelé-
sében.

A kutatéds hipotézise szerint a tivmunka térnyerése 0j adatbiztonséagi €s kibervédelmi
kihivasok elé allitja a munkaltatokat ¢s munkavallalokat egyarant. Feltételezheto, hogy a ki-
sebb vallalatok nagyobb adatbiztonsagi kockazatokkal szembesiilnek a korlatozott IT-védelmi
intézkedések és alacsonyabb szintli biztonsagi oktatas miatt, mig a nagyobb szervezetek fejlet-
tebb technoldgiai és képzési stratégidkat alkalmaznak a kibertimadasok kockazatanak csok-
kentése érdekében. A megfeleld kibervédelmi intézkedések — példaul a kétfaktoros hitelesités,
VPN-hasznalat és adattitkositas — valamint a munkavallalok informatikai tudatossaganak no-
velése kulcsfontossagt lehet a tdvoli munkavégzés biztonsdgosabba tételében.

Az 0sszegylijtott adatokat statisztikai modszerekkel elemeztem, beleértve az eloszla-
sok vizsgalatat, az atlagok és szorasok kiszamitasat, valamint a kiilonb6z6 valtozok kozotti
Osszefiiggések feltarasat. Az adatelemzéshez Microsoft Excel szoftvert hasznaltam.

EREDMENYEK

A kutatas célja a tivmunka munkahelyi biztonsagra és adatvédelemre gyakorolt hata-
sainak feltarasa volt. Az alabbiakban a kérddives felmérés eredményei keriilnek bemutatasra,
amelyek ravilagitanak a tavmunka elterjedtségére, a munkavégzés biztonsagi kihivasaira és a
munkaltatok altal biztositott védelmi intézkedésekre.
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A ,Milyen gyakran dolgozik tdvmunkaban?” kérdésre adott valaszok az alabbi dbran

lathatok. A kérddivben egyetlen valasz megjeldlésére volt lehetdség, mivel a kérdésre egyér-
telm1 valasz adhato.

Havonta 1-2 napot

Csak irodaban dolgozom

Teljes mértékben tavmunkaban. .. ~

Heti 3-4 napot tavmunkaban dolgozom

Hetente 1-2 napot tavmunkaban.. . \

5 10 45

o

20 25 g
4. Abra: Tavmunka gyakorisdga Forrds: Sajdt kutatds, 2025, N = 71
Az eredmények alapjan a valaszadok tobb mint 60%-a rendszeresen dolgozik tdvmun-
kaban. A leggyakoribb gyakorlat az otthonrdl végzett munka, amelyet a valaszadok 39,4%-a
heti 1-2 napban, 22,5%-a pedig heti 34 napban végez.

A tavmunkdban hasznalt helyszineket az aldbbi abra szemlélteti. Mivel a valaszadok

tobb lehetdséget is megjelolhettek, az eredmények azt tiikrozik, hogy egy személy tobbféle
helyszinen is dolgozhat tavmunkaban.

m Otthon

m Kiilf6ldi helyszin

m Coworking iroda

® Munkahelyi iroda
Utazas kdzben

(tomegkozlekedés)
Szalloda

5. Abra: Tavmunkdra haszndlt helyszinek Forrds: Sajdt kutatds, 2025, N =71

Az adatokbdl kideriil, hogy az otthonon kiviili helyszineken — példaul kavézokban, co-

working irodakban — végzett munka kevésbé elterjedt, és a legtobben kizardlag sajat lakohe-
lyiikon dolgoznak tdvmunkéban.
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A tavmunkavégzés elterjedésével az adatbiztonsagi kockéazatok is novekedtek, igy ki-
emelten fontos annak vizsgalata, hogy a munkavallalok hogyan érzékelik az otthoni munka-
koérnyezet biztonsagat, valamint mennyire érzik magukat felkésziiltnek egy esetleges kiberta-
madasra vagy adatbiztonsagi incidensre. Kutatasunk célja az volt, hogy feltarjuk a tdvmunka-
ban dolgozok adatbiztonsaggal kapcsolatos percepcioit és a kibertamadasokkal szembeni fel-
késziiltségiiket.

A vizsgalat soran két f6 kérdést elemeztiink:

e  Mennyire tartja biztonsagosnak az otthoni munkavégzést adatbiztonsagi szempont-
bol?”
e  Mennyire érzi magat felkésziiltnek egy adatbiztonsagi incidens esetén?”

A valaszokat egy 1-t6l 5-0s terjedd Likert-skalan gytjtottiik, ahol az 1-es érték azt je-
lentette, hogy a valaszadd egyaltaldn nem tartja biztonsdgosnak vagy felkésziiltnek magat, mig
az 5-0s érték a teljes mértékben biztonsagosnak vagy felkésziiltnek vald megitélést jelolte.

Az adatok statisztikai elemzéséhez atlag- és szorasértékeket szamitottunk, hogy pon-
tosabb képet kapjunk a valaszok eloszlasardl és az érzékelt biztonsagi szintek kozotti eltéré-
sekrdl. Az eredmények segitenek megérteni, hogy a tdvmunkaban dolgozok mennyire érzik
magukat biztonsagban az otthoni munkavégzés soran, illetve milyen mértékben tartjak magu-
kat felkésziiltnek az esetleges kibertamadéasokkal szemben.

Mennyire tartja biztonsagosnak | Mennyire érzi magat felké-
az otthoni munkavégzést adat- sziiltnek egy adatbiztonsagi
biztonsagi szempontbol? incidens esetén?
Osszesen 71 71
Kozépértek/atlag 4,32 3,13
Szoras 1,03 1,35
Minimum 1 1
Els6 kvartilis 4 2
Masodik kvartilis 5 3
Harmadik kvartilis 5 4
Maximum 5 5

1. Tablazat: Az otthoni munkavégzés biztonsdagossaganak és a kibertamaddasra valo felkésziiltség
statisztikai mutatoi Forras: Sajat kutatas, 2025, N=71

Az eredmények szerint a résztvevok atlagosan 4,32-es értékkel itélték meg az otthoni
munkavégzés biztonsagossagat, mig kibertamadas esetén sajat felkésziiltségiiket 3,13-as atlag-
értékre értékelték. A szoras adatokbol lathatd, hogy az egyéni érzékelés jelentds tér el, kiilono-
sen a kibervédelmi felkésziiltség esetében.

Az alabbi tablazat alapjan az adatbiztonsagi incidensek eléfordulasanak aranya és az
IT biztonsagi oktatasban vald részvétel kozotti kapesolat vizsgalhato a vallalat méretének fiigg-
vényében. A cél annak megértése, hogy a nagyobb vallalatok jobban védettek-e az incidensek-
kel szemben, és hogy az IT biztonsagi oktatas befolyasolja-e a kockazatokat.
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a . . . - p : . | IT biztonsagi IT biZton,_
Vallalatmé- | Incidens tor- | Osszesen val- | Incidens ara- , sagi oktatas-
ret tént lalt nya okfatas!')an ban része-
részesiilt . .
siillt aranya
1-10 f6 3 12 25% 2 17%
11-50 £6 2 12 17% 6 50%
51-250 6 1 11 9% 10 91%
251-1000 6 3 18 17% 14 78%
1000+ 6 1 18 6% 14 78%
Osszesen 10 71 14% 46 65%

2. Tablazat: Vallaltméret, adatbiztonsagi incidensek és IT biztonsagi oktatas dsszefiiggései.
Sajat kutatas, 2025, N=71

Az eredmények szerint a kisebb vallalatoknal az incidensek eléfordulasa magasabb
(25%), mig a nagyvallalatoknal jelentdsen alacsonyabb (6%). Az IT biztonsagi oktatasban ré-
szesliltek ardnya szintén méretfiiggd: a mikrovallalkozdsok esetében csupan 17%, mig a na-
gyobb szervezeteknél 78—91% kozott mozog. Ez arra utal, hogy a vallalatok méretiik noveke-
désével parhuzamosan egyre nagyobb figyelmet forditanak a kibervédelemre és a munkavalla-

16k képzésére.

Az aldbbi dbra a kibervédelmi intézkedések alkalmazasara adott valaszokat szemlélteti.
A kérdés tobbvalasztasos volt, igy a valaszadok tobb intézkedést is megjeldlhettek, amelyeket
tavmunkajuk soran alkalmaznak. Az abra az Gsszesitett eredményeket mutatja, lehetévé téve a

kiilonb6zd biztonsadgi megoldasok elterjedtségének attekintését.
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6. Abra: Kibervédelmi intézkedések elérhetdsége tavmunkdban Forrds: Sajdt kutatds, 2025, N = 71

Az eredmények szerint a munkaltatok altalaban biztositanak alapvetd védelmi mecha-
nizmusokat, példaul VPN-t, kétfaktoros hitelesitést, azonban az IT biztonsagi oktatas nem min-
den dolgoz6 szdmara érhetd el, ami csokkentheti a védelmi intézkedések hatékonysagat.
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A kovetkez6 abra a tavmunka soran észlelt legnagyobb biztonsagi kockazatokat szem-
1¢élteti. A kérdés tobbvalasztasos volt, igy a valaszadok tobb kockéazati tényezot is megjelolhet-
tek. Az eredmények Gsszesitett formaban mutatjak, hogy mely biztonsagi fenyegetések jelentik

a legnagyobb kihivast a tivmunkat végzok szamara.
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TAVMUNKAT BIZTONSAGI SZEMPONTBOL

MUNKAHELYI INFORMACIOKHOZ VALO
ILLETEKTELEN HOZZAFERES

JELSZO LOPAS ES AZONO,SI'T,O ADATOK
KOMPROMITTALODASA

ISMERETLEN WI-FI HALOZATOK
HASZNALATA

ZSAROLO VIRUSOK Es EGYEB
KIBERFENYEGETESEK

ADATSZIVARGAS (PLD: CEGES
DOKUMENTUMOK KISZIVARGASA)

0 5 10 15 20 25) 30

7. Abra: A tavmunka sordn észlelt legnagyobb biztonsdgi kockdzatok Forrds: Sajat kutatds, 2025, N = 71

A legnagyobb fenyegetések kozé tartozik az adatszivargas, az azonosito adatok ello-
pasa és a halozati tamadasok, amelyek kiilonosen kockazatosak azok szamara, akik nem meg-

felelden védett halozatokon dolgoznak.

Az alabbi abra a tdvmunka soran alkalmazott adatbiztonsagi intézkedéseket szemlél-
teti. Mivel a kérdés tobbvalasztasos volt, a valaszadok tobb intézkedést is megjeldlhettek. Az
Osszesitett eredmények alapjan lathato, hogy milyen védelmi gyakorlatokat alkalmaznak a ta-

voli munkavégzés soran.
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8. Abra: Intézkedések a sajat adatbiztonsdg érdekében Forrds: Sajdt kutatds, 2025, N = 71
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Az eredmények szerint a legtobben jelszokezelést és képernydzarat hasznalnak, mig a
VPN ¢és a munkahelyi eszkdzok kizarolagos hasznalata kevésbé elterjedt. A valaszok alapjan
sziikség lenne tovabbi biztonsagtudatossagi képzésre, kiilondsen azok szamara, akik nem al-
kalmaznak semmilyen védelmi mechanizmust.

A kérddivben egy nyitott kérdés is szerepelt, amelyben a valaszadok megoszthattdk
véleményiiket arrdl, hogy mely fejlesztési teriileteket tartjak a legfontosabbnak a tdvmunka
biztonsaganak javitasa érdekében. Az alabbi szofelhé a leggyakrabban emlitett valaszokat

szemlélteti, 0sszegylijtve a legfontosabb fejlesztési javaslatokat.

9. Abra: Legfontosabb fejlesztési teriiletek a tdvmunka biztonsdgdban Forrds: Sajdt kutatds, 2025, N = 71

A visszajelzések alapjan négy f6 fejlesztési irany emelheto ki:

e T biztonsagi oktatas és tudatossag ndvelése

e Otthoni és nyilvanos halozatok biztonsaganak erdsitése
e Biztonsagos céges eszkdzok €s szoftverek biztositasa

e Hitelesitési és titkositasi megoldasok kiterjesztése

Az adatok azt mutatjak, hogy a munkavallalok nagy része a tudatossag novelését és a
technikai védelem erdsitését tartja a legfontosabbnak. Ennek megfeleléen a tdvmunka bizton-
saganak javitasa érdekében olyan komplex stratégia alkalmazasa sziikséges, amely magaban
foglalja a technikai intézkedéseket, a szabalyozasi keretek erdsitését és a munkavallaloi kép-
zések szélesitését.

A kutatas eredményei alapjan komplex stratégiara van sziikség, amely 6tvozi a techni-
kai védekezési eszkdzoket €s a biztonsagtudatossagi programokat annak érdekében, hogy a
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tavmunka biztonsagos és fenntarthatd legyen mind a munkaltatok, mind a munkavallalok sza-
mara.

KOVETKEZTETESEK

A kutatas eredményei egyértelmiien igazoljak, hogy a tavmunka elterjedése jelentds
kihivasokat teremtett a munkahelyi biztonsag és adatvédelem terén. A valaszadok tobb mint
60%-a rendszeresen végez tavmunkat, tobbségiik otthoni kérnyezetben, ahol a munkaltatok
altal biztositott biztonsagi mechanizmusok nem mindig elegendéek a kockazatok hatékony ke-
zelésére. A kutatas eredményei arra utalnak, hogy a kisebb vallalatoknal az adatbiztonsagi in-
cidensek el6fordulasi aranya magasabb (25%), mig a nagyobb vallalatoknal ez lényegesen ala-
csonyabb (6%), ami Osszefiiggésben allhat az IT biztonsagi oktatds eltérd szintjeivel és a vé-
delmi intézkedések kiilonbozdségével.

A tavmunka soran észlelt legnagyobb kockazatok kdz¢é az adatszivargas, az azonosito
adatok kompromittalodasa és a halozati timadasok tartoznak, amelyek kiilondsen veszélyesek
azok szamadra, akik nem megfeleléen védett hdlozatokon keresztiil dolgoznak. Bar szamos
munkaltato biztosit alapvetd védelmi mechanizmusokat, példaul VPN-t és kétfaktoros hitele-
sitést, az IT biztonsagi oktatds még nem ér el minden dolgozot, ami csokkentheti a védelmi
intézkedések hatékonysagat. A kutatas eredményei azt mutatjak, hogy a kisebb cégeknél a ki-
bervédelmi tudatossag ndvelése kulcsfontossagl, mig a nagyobb szervezetek esetében a meg-
1év6 védelmi stratégiak folyamatos fejlesztésére van sziikség.

Az alabbi javaslataim vannak a tdvmunka biztonsdganak ndvelésére:

e [T biztonsagi oktatas és tudatossdg novelése: Az alkalmazottak folyamatos képzése
elengedhetetlen annak érdekében, hogy tisztaban legyenek az adatbiztonsagi kockaza-
tokkal és a megfeleld védekezési modszerekkel. A rendszeres kibervédelmi tréningek
bevezetése segitheti a munkavallalokat a fenyegetések felismerésében €s a megfeleld
biztonsagi gyakorlatok alkalmazasaban.

o Kibervédelmi intézkedések fejlesztése: A vallalatoknak érdemes atfogd biztonsagi
stratégiat kialakitaniuk, amely magéban foglalja a VPN-hasznalat kiterjesztését, a két-
faktoros hitelesités alkalmazasat minden tavoli belépés esetén, valamint a munkahelyi
eszk0zok €s szoftverek titkositasat. Az endpoint security és a folyamatos monitorozas
segithet a potencilis fenyegetések gyors észlelésében €s kezelésében.

e Otthoni és nyilvanos haldzatok biztonsaganak erdsitése: A kutatas kimutatta, hogy a
munkavallalok szoktak kevésbé védett halozatokon dolgozik, ezért kiemelten fontos
az otthoni Wi-Fi halozatok megfelelé védelme, példaul erds jelszavak, tiizfalak és biz-
tonsagos routerbedllitdsok alkalmazasaval. A vallalatoknak biztositaniuk kell azokat
az eszkozoket €s utmutatokat, amelyekkel a tAvmunkat végzok sajat otthoni kdrnyeze-
tiik biztonsagat novelhetik.

e Biztonsagos céges eszkdzok és szoftverek biztositasa: A munkahelyi eszk6zok és a
vallalati adatkezelés elkiilonitése érdekében célszerli a munkaltatoknak olyan eszko-
zoket biztositaniuk, amelyeken eldre konfiguralt biztonsagi beallitasok és ellendrzott
szoftverek futnak. Az arnyékinformatika (shadow IT) kikiiszobolése érdekében érde-
mes belso szabalyzatokat bevezetni az engedélyezett alkalmazasok és hardverek hasz-
nalatdra vonatkozdan.
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e Hitelesitési és titkositasi megoldasok kiterjesztése: Az érzékeny adatok védelme érde-
kében a vallalatoknak olyan titkositasi technologiakat kell alkalmazniuk, amelyek biz-
tositjak az adatok sértetlenségét és illetéktelen hozzaférés elleni védelmét. A biometri-
kus azonositas, hardveres biztonsagi kulcsok és fejlett titkositasi protokollok beveze-
tése hatékony védelmet nyujthat.

e Munkaltatoi szabalyozas és iranyelvek frissitése: A tdvmunka biztonsagi kockazatai-
nak kezelése érdekében a vallalatoknak naprakész belsé szabalyzatokat kell kidolgoz-
niuk, amelyek egyértelmii iranymutatast adnak a munkavallaloknak a biztonsagos
munkavégzésre vonatkozoan. Ezeknek az iranyelveknek tartalmazniuk kell a tavoli
munkavégzés soran elvart magatartasformakat, az eszkdzhasznalatra vonatkozo eldira-
sokat, valamint az adatkezelési és incidensjelentési protokollokat.

A kutatas eredményei alapjan megallapithato, hogy a tivmunka biztonsaganak nove-
1ése egy komplex, tobbszintii megkozelitést igényel, amely 6tvozi a technologiai védekezési
megoldasokat, a munkavallalok képzését és a szabalyozasi keretek fejlesztését. A jovobeli ku-
tatasok fokuszalhatnak a kibervédelmi technologidk hatékonysaganak elemzésére, valamint a
munkavallalok és munkaltatok biztonsagtudatossdganak hosszu tavu alakuldsara. A megfeleld
biztonsdgi protokollok bevezetésével és folyamatos fejlesztésével biztosithatd, hogy a tav-
munka hosszu tavon is fenntarthat6 és biztonsagos legyen mind a munkaltatok, mind a munka-
vallalok szamara.

OSZEFOGLALAS

A tanulmany a tdvmunka elterjedésével kapcsolatos biztonsagi kihivasokat vizsgalja,
kiilonds tekintettel az adatvédelemre, a kibervédelemre és a munkavallalok biztonsagtudatos-
sagara. A kutatas kérddives modszert alkalmazott, amely kvantitativ adatokat szolgaltatott a
tavoli munkavégzés gyakorisagarol, a hasznalt technoldgiai megoldasokrol és a vallalatok altal
biztositott védelmi intézkedésekrol.

Az eredmények ramutatnak arra, hogy a tdvmunkat végzé munkavallalok jelent6s ré-
sze otthonrol dolgozik, azonban a biztonsagi kockézatok és a védelmi intézkedések alkalma-
zasa szervezeti mérettdl fliggden eltérd. A kisebb vallalatoknal az adatbiztonsagi incidensek
aranya magasabb, mig a nagyobb cégek hatékonyabb védelmi stratégiakat alkalmaznak, pél-
daul VPN-t, kétfaktoros hitelesitést és rendszeres I'T biztonsagi oktatasokat. A legnagyobb biz-
tonsagi fenyegetések koz¢é az adatszivargas, az azonositd adatok kompromittalodasa és a halo-
zati tamadasok tartoznak, amelyek a tavoli munkavégzés soran kiemelt figyelmet igényelnek.

A tanulmany kiemeli, hogy a tdvmunka biztonsaganak novelése érdekében sziikség
van az IT biztonsagi tudatossag fejlesztésére, az adatvédelmi intézkedések egységesitésére €s
a munkaltatoi szabalyozasok frissitésére. A kutatas eredményei alapjan javasolt 1épések kozé
tartozik az IT biztonsagi képzések elérhetévé tétele, az otthoni halézatok védelmének megerd-
sitése, a munkaltatok altal biztositott céges eszkdzok és szoftverek alkalmazasa, valamint a
hitelesitési és titkositasi technologidk szélesebb korli bevezetése.

Osszességében a kutatas arra hivja fel a figyelmet, hogy a tivmunka biztonsagos és
fenntarthaté miikodéséhez atfogd stratégia sziikséges, amely 6tvozi a technoldgiai védekezési
intézkedéseket, a munkavallaloi tudatossag ndvelését és a szervezeti szabalyozas fejlesztését.
Az eredmények hozzajarulhatnak a vallalatok adatbiztonsagi politikajanak kialakitasahoz és a
tavmunka hosszl tava fenntarthatdésaganak biztositasahoz.
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Abstract

Business organizations and especially ma-
nufacturing companies partially or fully are
required to comply with the fire projection
standards. Both during the built of the
building, both during the maintenance of
the building the current requirements must
have to be held. In our qualitative research
we examined the operation methods of fire
protection at manufacturing companies.
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BEVEZETES

Az épitményeknek a tiiz elleni védekezését és egy kialakult tiiz hatasainak korléto-
zasat az épitmény passziv és aktiv tizvédelmi berendezéseivel tudjuk biztositani. A jelen-
leg is érvényes 1996. évi XXXI. torvény a tiiz elleni védekezésrél meghatarozza a tiiz elleni
védekezés és a tlizvédelem fogalmat, s kimondja, hogy maganszemélyeknek és gazdalkodo
tevékenységet folytatd természetes vagy jogi személyeknek is sziikséges biztositani a tulaj-
donukban 1év6 ingatlanok ¢s ingdsagok, valamint termeldeszk6zok tizvédelmi kovetelme-
nyeinek betartasat, illetve ezen kovetelmények ellendrzésének lehetségét. [1]

A tlizvédelmi eszk6zok, illetve berendezések iizemben tartasanak sziikségessége
visszamendleg is érvényes. A berendezéseket a telepitéskori jogszabalyok altal megkdvetelt
szinten és miikoddképes allapotban kell tartani. A tizvédelmi térvény nem mondja ki, hogy
a tlizvédelmi rendszereknek élettartammal kapcsolatos amortizacidjaval tervezni sziikséges
és nem ir el6 idGtartamhoz kapcsolodo kotelezo cserét. Egyes rendszerek részeinek cseréje
hazai vagy nemzetk6zi szabalyozas alapjan azonban alkalmanként vagy id6északonként
sziikségessé valhat. Ilyen rendszer komponens csere lehet példaul a gdzzal olt6 rendszerek
tartalyainak nyomastartasi vizsgalatabol adodo cseréje abban az esetben, ha a tartdly a nyo-
masproban tovabbi hasznalatra alkalmatlannak bizonyul. [2] Szintén rendszer komponens
cseréjének mindsiil a habbaloltd rendszerek oltéhab koncentratumanak cseréje abban az
esetben, ha PFOS vagy PFOA tartalma kimutathatd. [3] Az épiiletek tizvédelmét teljes élet-
ciklusukban sziikséges vizsgalni, hogy az elvart tizvédelmi szint mindig biztosithato le-
gyen. [4]

Kutatasunk soran gazdalkodo szervezetek tlizvédelmi rendszereinek amortizacidjat
vizsgaljuk és ezeknek a rendszereknek a gazdalkodd szervezet tevékenységére gyakorolt
lehetséges hatasat.

A KUTATASI MODSZER BEMUTATASA

A kutatéssal alapvetd célunk bemutatni, hogy egy multinaciondlis ipari kdrnyezet-
ben megvalodsitott tlizvédelem a l1étesitménynek egy olyan része, aminek kialakitasanak és
fenntartasanak koltségei elenyészo mértékiiek a létesitmény egyéb koltségekhez és a ter-
meld vallalt bevételeihez mérten. A tiizvédelemre, mint ,,k6telez0 rossz” kiadasra tekinte-
nek. Felvetésiink, hogy az évek muldsaval a minimalisan megkdvetelt szinten karbantartott
és lizemeltetett rendszerek sériilékennyé valnak. Kvalitativ kutatasunk soran multinaciona-
lis ipari termeld cégek bevételeit és kiadasait vizsgaltuk meg a tlizvédelem szemszogébol.
A kutatashoz mélyinterjikat készitettiink, valamint a helyszineken végeztiink feltaro jellegii
allapot és adatrogzitéseket.

A VIZSGALT SZERVEZETEK ISMERTETESE

Kutatasunk soran harom kiilonb6z6 méretii és tevékenységili gazdalkodo szerveze-
teket vizsgaltunk. A gazdalkod6 szervezetek méret alapjan kozép és nagyvallalkozasok
multinacionalis hatérrel. Az Gsszes vizsgalt tarsasagra igaz, hogy:

e iizemeltetnek ingatlant, ahol gazdasagi tevékenység folyik
o ingatlanok rendelkeznek aktiv €s passziv tlizvédelmi rendszerekkel
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Tevékenységiik alapjan tobb miiszakos gyartas zajlik. A nettd éves arbevétel 2022-
es nyilvanos adatok alapjan 32.9 Mrd Ft és 97.8 Mrd Ft kozott alakult.

A tarsasagok kérésének megfelelden sem nevet, sem a beazonositashoz felhasznal-
hat6 adatokat nem kozolhetiink.

Tarsasag | Tarsasag |l Tarsasag Ill
Tevékenység Specialis oldészer | Mdlanyag granula- Auté alkatrész
gyartas tum gyartas gyartas
Nettd arbevétel 2022
32.9 97.8 56.2
(Mrd Ft)
Vizsgalt tlizszakasz 1990 2850 41500

mérete (m?)

A vizsgalt tlizszakasz-
ban készitett termék
szazalékos megosz- ~70% 100% 100%
ldsa az Osszes ter-
mékhez képest

A vizsgalt tlizszakasz-
ban készitett termék
szazalékos megosz- ~56% ~65% 100%
I3sa a teljes terme-
Iéshez képest

Beépitett tlizjelz6

van van van
rendszer
Beépitett tlizoltd .
nincs van van
rendszer
HGE és fustelvezetés van, gépesitett van, gravitacids van, gravitacios
Tlizszakasz tlizvé- M M nem megfeleltet-
. (e 1.4:2020.07.20 1.1:2015.03.05 p & iy
delmi hatarol3sai . . heté TvMI alapjan
szerint szerint

1. Tablazat: Tarsasagok alapadatainak ismertetése, sajat szerkesztés

A VIZSGALT EPITMENYEK BEMUTATASA

A tarsasagok iizemeltetett ingatlanjai vasbeton szerkezettel megvaldsitott szend-
vicspanel falazatl egy és tobbszintes épitmények. Az épitmények telepitése szerint 1996 és
2022 kozottiek. Az épitmények tlizvédelmi kovetelményei a 35/1996. (XII. 29.) BM rende-
lettel kiadott OTSZ és az 54/2014 (XII.5) BM rendelettel kiadott OTSZ alapjan keriiltek

Vol 7, No 2, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 2. szdm



150 KREPUSKA ANDRAS ISTVAN — NAGY RUDOLF

meghatarozasra. Az épitmények jelentds korkiilonbsége miatt egy épiileten beliil egy tiiz-
szakaszra koncentraltan végeztiik a vizsgalatokat. 4 tiizszakasz: az épiilet, a specialis épit-
mény, a szabadtéri taroloteriilet meghatdrozott része, amelyet a szomszédos épitmeny- és
terrésztdl tiizterjedés ellen védetten alakitanak ki. [5]

A vizsgalat mérete egybevag az 54/2014 (XI1.5) OTSZ rendelkezéseivel is, mert az
épitmények tlizvédelmi berendezéseinek tervezése soran a tlizvédelmi tervezés kiindulasi
feltételei, hogy az épitmény tlizvédelmi megoldasait egyidejiileg egyetlen, az épitmény tet-
sz6leges pontjan keletkezd tliz karosito hatasainak figyelembevételével kell tervezni és mé-
retezni.

Az objektumok telekhataron mechanikai védelemmel rendelkeznek, az él6erds 6r-
z¢€s mind a harom gyar esetében 0-24h-ban biztositott. A tlizjelz6 kézpontok vagy masod-
kezeldk az orség mellet keriiltek elhelyezésre. A tlizjelz6 rendszer feliigyelete elsésorban
éklderdvel biztositott. Kettd gyarban tizoltosagi atjelzés lizemel, egy gyarban a tlizoltosag
értesitése telefonon torténik.

A gyarak nem rendelkeznek 1étesitményi tiizoltosaggal.

TARSASAGOK TUZVEDELMI HELYZETENEK ATTEKINTESE

A gyérakban az aktiv tizvédelmi berendezések kapcsan megtalalhato tiizjelz6 rend-
szer. A jelenleg hasznalatos modern tlizjelz6 rendszerek kdzos ismertetdje, hogy cimzett
kivitelt és intelligens rendszerek. Ez azt jelenti, hogy minden egyes tlizjelz6 rendszerelem
sajat egyedi azonositoval rendelkezik és az eszk6zok allapotainak feliigyelete és megjele-
nitése valds id6ben és folyamatosan torténik. A tlizjelzd berendezések nagy biztonsagot
nyujto rendszerek, amik a jogszabalyi kornyezet és a gyartoi eldirasok keretein beliil képe-
sek lizemelni. [6]

Az . és Il.sz gyarakban jogszabdlyi kotelezés alapjan épiilt ki tiizjelzd rendszer, a
II1.sz gyarban épitéskor beruhazoi belso eldiras alapjan 1étesiilt, majd folyamatosan fejlesz-
tésre keriilt. A vizsgalat idépontjaban mind a harom {izemben cimzett kiviteli intelligens
tiizjelzé rendszer lizemel. A II. és Ill.sz gyarakban beépitett oltoberendezés azon beliil is
sprinkler rendszer(i automata vizzeloltd berendezés 1étesiilt. Alkalmas arra, hogy a védett
térben kialakulo tiizet a tervezéskor meghatarozott védofelilleten kontrollalja a tervezett
iizemido alatt. [7] A sprinkler rendszerek tliz kontrollra térténd tervezése jelentds alapelv
béli kiilonbség a gazzal oltd rendszerekhez képest, ahol a sikeres oltasra kell méretezni a
rendszert. [8]

A vizsgalt tlizszakaszok hatarolasa téglafallal, illetve szendvicspanellel torténik. A
téglafal és a tetd kapcsolata az I. és 1. szdmu gyarak esetében megfeleltethetd tlizvédelmi
miszaki iranyelv ajanlasainak. Az I. szamu tarsasagnal gépesitett ho és fiistelvezetés valo-
sult meg, mig a II. és II1. sz tarsasagoknal gravitaciés modon torténik a ho és fiistelvezetés.
A ho és fiistelvezetés allapota a tlizjelz6 rendszeren csak a Il.sz tarsasagnal jelenik meg. A
jelenleg érvényes ho és flistelvezetéssel kapcsolatos TvMI 1j telepitésit HFR rendszerek
esetében koveteli meg a rendszerek allapotanak megjelenitését [9] Az I.sz gyar esetében a
HFR rendszer nem ad hiba atjelzést a tiizjelz6 rendszerre. A 1l.sz gyar HFR rendszere két
iranyu kapcsolatban all a tiizjelz6 rendszerrel, mig a Ill.sz gyar HFR rendszere csak kézi
mukodtetési, a tlizjelzo rendszertdl fiiggetlen.
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KOLTSEGADATOK A TUZVEDELEM OSSZEVETESEBEN

A tarsasdgokrol altalanosan elmondhatd, hogy megrendelésre termelnek ezaltal
hosszl tava késztermék felhalmozas nem torténik. A 2022-es évben elért arbevétel a 2022-
es gyartasi kapacitast és vevoi megrendeléseket tiikrozik. A 2022-es évre vonatkozolag 254
munkanap van nyilvantartva.

- P Tarsasa
Gazdasagi mutatok &
I Il. .
Egy munkanapra vetitett arbevétel (M Ft) 129,53 358,03 221,25
Vlzsgalt:cu"zszakasz‘pan,alllkahl.ma%ott termel8esz- ~3000 ~2200 ~110000
kozok megkozelitd koltsége (M Ft)
Vizsgalt tlizszakasz mérete (m?) 1990 2850 41500
A vizsgalt tlizszakaszban m?-re es6 termelGesz- - -
kozok megkozelitd koltsége (M Ft) 15 0,772 2,65
A vi Alt td kaszb S ttt [ési tevé-
vizsga u,zszazasz aT Yegze, ermelési tevé ~9 53 ~22,3 ~135
kenység m*-re es6 arbevétele (M Ft)
A vizsgalt tlizszakaszban telepitett aktiv tlizvéd- N N N
elem bekeriilési koltsége (M Ft) 60 100 280
A vizsgalt tlizszakaszban telepitett aktiv tlizvéd-
elem megkézelitd bekeriilési kéltsége egy m?- ~0,03 ~0,035 ~0,007
re vetitve (M Ft)

2. Tablazat: Az egy négyzetméterre esé bevételek és koltségek bemutatdasa, sajat szerkesztés

(M Ft/m?)
10 9,53
8
T3]
‘@
P4
S 6
wy
o
[T}
8 g
5
2 1,5
~
0
Arbevétel Termeld eszkoz Tlizvédelem
Koltségmutatok

1. Abra: Tarsasdg I egy négyzetméterre esé bevételek és koltségek dbrdzoldsa, sajdt szerkesztés
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(M Ft/m?)

25

20

15

Fajlagos koltség

22,3

Arbevétel

0,772

0,035
 —

TermelGeszkoz Tlzvédelem

Koltségmutatok

2. Abra: Térsasdg Il egy négyzetméterre esé bevételek és kiltségek dbrizoldsa, sajdt szerkesztés

(M Ft/m?)

Fajlagos koltség

3

2,5

=
n

=

e
tn

1,35

Arbevétel

2,65

0,007

TermelGeszkoz Tlzvédelem

Koltségmutatok

3. Abra: Tarsasdg Il egy négyzetméterre esé bevételek és kiliségek dbrazoldsa, sajdt szerkesztés

TUZBIZTONSAG ISMERVEINEK ELEMZESE

A téarsasagok részérdl szolgaltatok adatok mellett a vizsgalt tlizszakaszok feltard
vizsgalata soran szamos az alkalmazott tlizvédelmet negativan érintd atalakitast tartunk fel.
Mind a harom tarsasagnal megfigyelhetd, hogy a termelés atalakitasakor a tizvédelem vagy
nem lett modositva, vagy nem lett megfeleléen modositva a megvaltozott tizvédelmi ve-
szélyekhez. A feltart hidnyossagok rogzitését kdvetden a tarsasdgokkal egy masodik interju
késziilt, ami egy lehetséges bekovetkezd karesemény hatasat vizsgalja a termelésre vonat-
kozolag.
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Tarsasag I. feltaro6 vizsgalata soran rogzitett adatok:

A technoldgia bdvitésnek telepitése soran keletkezd fiist éles riasztast generalt a
tlizjelz6 rendszerben. A riasztasok miatt a teriilet tlizjelz0 rendszere tobbszor is lekapcso-
lasra keriil. A tobbszori hamis riasztas miatt a munkat végzo személyzet nem veszi kelld
komolysaggal a tlizjelzést. A keletkezett fiist miatt tobb érzékeld cseréje valt sziikségessé.

A tlizszakaszokon atmend technoldgiai vezetékek miatt oldalfalak és fodémek let-
tek atfurva, amelyek szakszer( tlizgatlo visszajavitasa nem tortént meg.

A tlizszakasz HFR berendezésének tervezésekor nem lett figyelembevéve a varhato
telitettsége a 1égtérnek. Fiistprobaval szimuldlva bizonyithatd, hogy a technologia akada-
lyozza a megfelel légaramot

A technologiai csdvezeték épitésekor a mar meglévo csdvezeték megsériilt, a cso-
vekbdl kijutd oldodszer fizikailag karositotta a csOvezeték alatt telepitett tlizjelz6 nyomvo-
nalat és érzékelot.

A technologia bovitésekor egy robbanasveszélyes tér kialakitasa is tortént. A zo-
nabesorolds alapjan a robbanasveszélyes teriilet nem terjed ki a termelés tobbi részére, vi-
szont a nem megfelelden kialakitott atvezetéseknél zonakiterjedés jon 1étre. A zona kiterje-
dése a nem robbanasbiztos kiviteli tlizjelz haldzatra is hatassal van.

Tarsasag I. masodik interju soran rogzitett adatok:

Tarsasag I. termelési eszkozei egyedileg késziilnek megrendelésre. A jelenleg hasz-
nalt technologia telepitése folyamatosan zajlott a felmérést megel6z6 24 honapban, ngy,
hogy az alkalmazott rendszerek szallitasa folyamatosan torténik. Az I.sz tarsasagnak nincs
mas orszagban ilyen jellegii termelési tevékenysége ezért tartalékberendezések attelepitése
nem lehetséges.

A teljes termeld tlizszakaszban fellépd tlizkar esetén a termeléskiesésbdl adodo kar
varhatdé maximalis mértéke ~ 36,84 Mrd forint, a berendezések mai aron szamitott kar értéke
~6 Mrd forint. A varhat6 kar Osszesitett 6sszege egy négyzetméterre vetitve ~ 21,57 millid
forint.

Az sz tarsasag esetében anyagi karral jar6 tlizeset még nem tortént. A technologia
folyamatos telepitésébdl adodoan az alkalmazott tiizvédelem tobb ponton is amortizalodik.

Tarsasag II. feltaro vizsgalata soran rogzitett adatok:

A technolodgia telepitése miatt keletkezo fiist éles riasztast generalt a tlizjelz6 rend-
szerben. A riasztasok miatt a teriilet tiizjelzé rendszere tobbszor is lekapcsolasra keriil. A
tobbszori hamis riasztas miatt a munkat végzo személyzet nem veszi kell6 komolysaggal a
tiizjelzést. A keletkezett fiist, valamint a technoldgiahoz felhasznalt porok miatt tobb érzé-
keld cseréje sziikséges folyamatosan.

A gyartosorok okozta szennyezddés miatt idészakonként gbzborotvas takaritast vé-
geznek. A takaritas soran tobb alkalommal is sériiltek kézi jelzésadok.

Egy 1j gyartosor telepitésekor kialakitott erésaramu kéabeltalca nyomvonal kapcso-
lohelyiségen torténd atvezetése nem lett szakszeriien tomitve. A technoldgia lizemszerii
fiistképzodése a kapcsoldhelyiség gazzaloltd rendszerét mar tobb alkalommal is aktivalta.
A gézzaloltot sikertilt az oltasi folyamat eldtt deaktivalni, viszont az oltérendszert késébbe-
ikben csak kézi aktivalassal tizemeltették.
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Tarsasag II. termelési eszkozei egyedileg késziilnek megrendelésre. A jelenleg
hasznalt technoldgia tobb gyarukban is hasznalatos, a gyarakban rendszeresitett technolo-
giai sablonterv szerint keriilnek legyartasra €s 6sszeszerelésre. A kapott informaciok alapjan
egy gyartésor potlasa megkozelitdleg két honap alatt valosulhat meg a meglévo tartalék
alkatrészek segitségével. A teljes gyartasi kapacitas potlasa megkozelitleg egy éven beliil
kivitelezhet6. A vizsgalt tlizszakaszban nedves sprinkler oltoberendezés keriilt telepitésre,
a tervezéskor megallapitott legkedvezbtlenebb védofeliilet 260m2.

Egy esetleges tliz soran a sprinkler rendszer aktivalodasa a teljes fedd feliileten
kontrollalni képes a kialakult tiizet, az tovabb nem terjed. Ebben az esetben az egy m2-re
vetitett termelés kiesés ~22,3 millio forint. A védofeliiletre vetitett termelés kiesés mértéke
~ 0,5798 Mrd forint. A termel6eszkozok tekintetében egy gyartosor helyigénye alacso-
nyabb, mint az aktivalodo fedo feliilet mérete. A megadott adatok alapjan igy a termeldesz-
kozokben keletkezo kar mértéke maximalisan ~200,694 millié forint. A varhato kar 6ssze-
sitett értéke egy m2-re vetitve ~3,0019 milli6 forint, ahol a sprinkler rendszer védofeliiletét
vessziik alapul.

A 1I. sz tarsasag vizsgalt tlizszakaszaban mar tortént olyan tlizeset, ahol a sprinkler
rendszer aktivalodott. A gyartosor felett elhelyezett sprinkler védelembdl egy darab sprink-
lerfej aktivalodott és sikeresen kontrollalta a tiizet. A gyartosor javitasa még aznap megtor-
tént, raktaron 1évo tartalék eszkozokkel lehetett a hibat orvosolni.

Tarsasag IlI. feltaré vizsgalata soran rogzitett adatok:

A gyartasi folyamat részeként hasznalatos préselési technologia folyamatos tlizve-
sz€lyt jelent. Ezt a technologiat nem tudja a gyarto jelenleg kizarni a gyartasi korbol. A
kockazat miatt a technologia telepitésekor CO» gazzalolto rendszer lett telepitve az elszivo
rendszer védelmére. Az elszivo rendszer folyamatos id6szakos takaritast igényelne a lera-
ko6do szennyezett olaj miatt, ez viszont nem torténik meg kelld rendszereséggel. Az elmult
években tobb tlizesetet is a technologiai elszivas begyulladasa okozta.

Tarsasag II1. termelési eszkozei részben egyedileg keriilnek legyartasra, részben al-
talanosan hasznélatos gyartd gépek. A kapott informacidk alapjan a teljes gyartasi ciklus
két parhuzamosan felépitett gyartosoron valosul meg, ahol az egymast kdvetd gépek a gyart-
many egy kovetkezo allapotanak eldallitasaért felelosek. Egy soron egy gép meghibasodasa
elviekben a gyartasi ciklus megallasahoz vezethet. Ez az anyaggazdalkodassal, illetve a par-
huzamosan {izemeld gyartosorra torténd kapacitas atterheléssel részben kikiiszobdlhetd. A
vizsgalt tlizszakaszban nedves sprinkler oltoberendezés keriilt telepitésre, a tervezéskor
megallapitott legkedvezotlenebb védodfeliilet 260m?2.

Egy esetleges tliz soran a sprinkler rendszer aktivalodasa a teljes fedd feliileten
kontrollalni képes a kialakult tiizet, az tovabb nem terjed. Ebben az esetben az egy m2-re
vetitett termelés kiesés ~1,35 millid forint. A védofeliiletre vetitett termelés kiesés mértéke
~ 0,351 Mrd forint. A megadott adatok alapjan igy a termeldeszkdzokben keletkezd kar
mértéke maximalisan ~0,676 Mrd forint. A varhato kar osszesitett értéke egy m2-re vetitve
~3,95 milli¢ forint, ahol a sprinkler rendszer védéfeliiletét vessziik alapul.

A 1IL. sz tarsasag vizsgalt tlizszakaszaban mar tortént olyan tlizeset, ahol a sprinkler
rendszer teljes védofeliiletén aktivalodott. A kialakult tiiz elsddlegesen a tet6t karositotta az
éghetd szigetelés miatt. A sprinkler védelem a technologiat sikeresen megvédte.
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KONKLUZIO

Kutatasunk soran kvalitativ médon vizsgaltuk meg harom ipari termeld vallalt egy-
egy tlizszakaszanak tlizvédelmét és a tlizszakaszban torténd gazdasagi tevékenységet. A
vizsgalt tlizszakaszokban a tarsasagok éves arbevételét ado késztermékek nagy szazaléka
késziil. Megallapitottuk, hogy a teriileteke védelmére telepitett aktiv tlizvédelmi rendszer
koltsége jelentésen alulmarad mind a telepitett technologia, mind a késztermék teriiletre
vonatkoztatott koltségéhez képest.

Feltaro jellegli vizsgalatokat folytattunk a helyszineken és a kapott eredmények
alapjan egy masodik interjut készitettiink. Az interju soran a mar feltart hianyossagok fé-
nyében vizsgaltuk egy esetleges tlizeset hatasait a termelésre. Szamszerisitettiik, hogy mi-
lyen jellegli bevétel kiesések prognosztizalhatoak. Minden esetben elmondhato, hogy a ter-
melésben hasznalt technologia potldsa még a legjobb esetben is tobb hdnapos termeléski-
esést okoz. A vizsgalt tarsasagok nincsenek felkésziilve egy nagy mértékii tiizesetet kovetd
gyors helyreallitasi munkara.

Kettd tarsasdgnal a beépitett oltorendszer igazolt mddon a kialakult tiiz terjedését
sikeresen kontrollalta és eldsegitette az oltast. Egy tarsasag esetében a technologiara szerelt
oltérendszernek atlagosan 7 havonta be kell avatkoznia a kialakulo tiiz oltasahoz.

Megéllapitottuk, hogy a tlizjelz6 rendszerek tervezése soran a felhasznalt technolo-
gia okozta szennyezddések, illetve hatdsok nem lettek kalkuldlva az érzékeldk kivalaszta-
sanal. Ennek a hianya késobbiekben jelentsen ndveli a téves jelzések szamat. A magas
szamu téves jelzés, az emberi reakcid idot noveli.

Az épiiletek épitésekor alkalmazott épitészeti tizvédelmi megoldasok tervezésekor
nem lettek a késobbi technologiai fejlesztési sziikségletek kalkulalva. A gyartasi kapacitas
novelése egyértelmiien karositja a passziv és aktiv tizvédelem hatékonysagat. Csokken a
sértetlen falfeliiletek mérete, a tlizgatlo falatvezetések nincsenek megfeleléen helyreallitva.
A falatvezetések szamanak novekedésével no a hibalehetségek szdma is. A ho és fiistelve-
zetd rendszerek hatékonysagat nagyban rontja a légtérben telepitett technologiai csdvezeté-
kek és tartoszerkezetiik. A megndvekedett szdmu technoldgia tobb karbantartasi munkat
igényelne, aminek hidnyabol adodéan megnd a tlizkockazat és tlizeset is alakult ki.

Tovabbi kutatasi iranyként jeloljiik meg az épiiletek aktiv és passziv tlizvédelmének
¢lettartam szintli valtozaskovetés sziikségességét a felhasznalt technologia valtozasanak
szemszogébol.
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Abstract

Fire prevention is a series of solutions to
protect life and property from the ravages
of an outbreak of flames. The use of mod-
ern technology and engineering in fire pro-
tection has made today's environment
much safer. However, given the fact that
the threat of fire has not yet been com-
pletely eliminated, and that we cannot com-
pletely eliminate combustible materials or
the causes of fires from our lives, we must
always face up to all remaining fire risks.
We must therefore be prepared for the out-
break of fire, the burden of which we obvi-
ously cannot place on firefighters alone. It
is essential that the fire-fighting personnel
who arrive at the scene of the fire are able
to fight the flames on the basis of the con-
ditions that support fire-fighting, and a well
thought-out supply of extinguishing water
iS an important contribution to this as a
condition for intervention during the estab-
lishment of the fire. In his paper, the author
describes some of the technical details and
challenges of implementing in public utili-
ties.

Keywords
fire, water, supply, utility, fire fighting

Absztrakt

A tliz elleni védekezés egy sor az élet-, és
vagyonvédelem szolgélatdban alkalmazott
megoldassal igyekszik elejét venni az el-
szabadulni késziil6 langok pusztitasanak. A
korszerti miiszaki megoldéasok tlizvédelem-
ben torténo felhasznalasanak kdszonhetden
a mai kornyezetlink joval biztonsagosabba
valt. Tekintettel azonban arra tényre, hogy
a tiz jelentette fenyegetés tovabbra sem
szlint meg teljesen, és sem az éghetd anya-
gokat, sem pedig a tlizkeletkezési okokat
nem tudjuk teljesen kizarni az életiinkbdl,
ezért valamennyi marado tiizkockazattal
szembe kell nézniink. A tliz lehetséges ki-
torésével tehat szamolnunk kell, amelynek
terhét nyilvanvaloan nem harithatjuk egye-
dill a tizoltokra. Ezért 1ényeges, hogy a
kareset helyszinére a kiérkezo szerkocsi 4l-
loménya a tlizoltast tdmogatd koriilmé-
nyekre tamaszkodva tudjak felvenni a har-
cot az elharap6zo6 langokkal, melyhez a 1¢-
tesités soran a beavatkozas feltételeként
fontos hozzajarulast jelent az oltovizella-
tas. Ennek kézmivek altali megvalositasa
egyes szakmai részleteit és kihivasait mu-
tatja be a szerzo irdsaban.
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BEVEZETES

A természet emberi megfigyelései is mar elemi erével ruhaztak fel a tiizet és a vizet.
Ennek egy az Arisztotelészi vilagképben vald megtestesiilése, hogy e két ,,0sszetevot” a
vilagot alkotd négy elem kozé sorolta a levegd és fold mellett. Az anyagi vilagnak ezen
maig rettegett pusztitd hatasaiban markansan megmutatkozo6 két megjelenési formajanak a
szembedllitasa Osi id6k ota tAmpontja a tiiz elleni kiizdelemnek.

Az emberi tudatba beleégett 6sztonds tlizhalaltol és vizbe fulladastol valo félelem
annyira meghatarozdja az emberi tarsadalomnak, hogy még a kereszténységbe is athagyo-
manyozodott. Szent Florian személyében is egy mindkettdt 6sszekapesolo vértant képezi a
tlizoltok védoszentjét. A vértanusagat bemutatd abrazolasokban rendre szerepel a langokat
vizzel le6ntd, csodatévé romai katona és vizbe fojtasanak eszkdze, a malomkd. Mindezek
alapjan érthetd, hogy nem csak a hiedelmek vilagban antagonisztikus kettejiik kdlesonha-
tasa, de a tliz elleni védekezésben is maig a legaltalanosabb alkalmazott oltdanyag a viz. [1]

Bar a viz valoban egy oltastechnikai szempontbo6l egy kifejezetten sok elényds tu-
lajdonsaggal rendelkezd oltdanyag, azonban ez dnmagaban nem elégséges a mai viszonyok
kozott. Ahhoz, hogy a tlizzel szemben eredményesen vehessiik fel a harcot a megfeleld
anyagi minéség mellett az oltoviz felhasznalasahoz k6t6d6 sok egyéb tényez6t is figye-
lembe kell venni. [2] Kiindulnunk azonban a jelenben is az alapvetd természettudomanyi
ismeretekre épitdé miiszaki megfontolasokbol kell. [3]

A tlizvédelem és benne az oltoviz felhasznalasaval végrehajtott tlizoltas, ahogyan
az eldzbéekben lathattuk valoban nem egy ujkeletii dolog, mégis mara egy technikailag do-
minalt, és jelentds részben mérndki megkozelitést igényld kérdéskor. [4] Ugyanakkor szo-
rosan kotédnie kell azokhoz a kérnyezeti viszonyokhoz is, amelyek kozepette, magat az
oltast a viz felhasznalasaval kivanjuk megvalositani. Ennek szembe6tld - bar kissé kisarki-
tott - példaja a sulyosan vizhidnyos id6szakokban vagy az erdékben kitord tiizek oltasa. [5]
Igaz utdbbiak esetében ezt a kihivast meg inkabb tetézi a tlizhelyszinek nagykiterjedésti
erdokben vald koriilményes megkdzelithetdsége. Sokszor még a nagy terepjard képességl
erdétiizes szerekkel valo beavatkozast is ellehetetlenité domborzati viszonyoknak kdszon-
hetéen nem marad mas, mint a légi tlizoltds még Osszetettebb eszkozrendszerét igénybe
venni. [6] Azonban még az emlitett nagy vizszallitd kapacitassal rendelkez6 1égi tiizoltd
eszkozok sikeres taktikai alkalmazasanak a zaloga az oltoviz hozzaférhetosége és hatékony
felhasznalasa. [7]

Kovetkezésképpen barmely taktikai helyzetben a tiizoltas szamara az oltoviz véte-
lezésének kialakitasa elsédleges kovetelmény. Raadasul olykor a sziikséges mennyiséget
még az oltdviz kiilon tiizi-viz taroldk kapacitasaival is kiegészitve lehet csak biztositani. [8]
S6t a jogszabalyi eldirdsok betartasaval természetes vizforrasok is szamba vehetok. Ebbol
a célbol a létesitési eldirasoknak? megfelelden oltoviz-intenzitds mértékének oldalarol fi-
gyelembe vehetd a sprinklerrendszerek miikddtetéséhez rendelkezésre allo oltoviz is. [10]

Megallapithaté tehat, hogy egy olyan komplex feladat, mint a tiizoltas, még ha az
egy jelentds tlizoltd technikai segitségével megvaldsuld beavatkozas is, nem nélkiilozheti
bizonyos feltételek elozetes megteremtését példaul az oltoviz tekintetében. Az erre alapozo
tiizoltastaktika alkalmazasdnak hatékonyséaga jelentds részben a létesitési eldirasok szerinti

20TSZ: 72,73 §, [9]

Vol 7, No 2, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 2. szdm



ELTERG TUZESETI UZEMALLAPOTOK KIHATASANAK VIZSGALATA A VEZETEKES OLTOVIZ-ELLATASRA 159

kovetelmények teljesiilésén mulik. Ellenben az oltas soran torténd hozzaférést mar a hasz-
nalati szabalyok érvényesitésével kell biztositani. [11]

AZ OLTOVIiZ-ELLATAS TUZVEDELMI SZEMPONTJAI

A tlizmegel6zés céljait szolgalo 1étesitési €s a haszndlati szabalyokban foglalt elo-
irasok meghatarozzak a tiizoltoéi beavatkozasok sikeres végrehajtasanak feltételeit. Ezek
szisztematikus rendben sorra veszik azokat a miiszaki-technikai elemeit a 1étesitendé épit-
ménynek, melyek eldzetes megtervezése és kovetelmények szerinti kivitelezés megteremt-
heti a hatékony tiizoltas alapjat. Kezdve a tlizesethez torténd vonulas végfazisaban a hely-
szin megkozelithetoségétdl, a sziikséges mentési €s tlizoltasi taktikai helyzet igényelte esz-
kozok telepitéséhez nélkiilozhetetlen felvonulasi teriilet kialakitasan at, egészen a felderités,
mentés és tlizoltas garantalt megvalosithatosagaig bezarolag.

Ez utobbi feladat teljesitéséhez a feltételrendszeren beliil kulcsfontossagu az olto-
anyag-ellatas kérdésének a 1étesités egyéb, a tlizvédelmet érintd szempontjainak atgondolt
vizsgalata. Az e tekintetben szdmba veendd kritériumok bézisat a tlizbiztonsag megterem-
tésének alapkovét ado kockazatértékelés képezi. A jelenlegi szabalyozasi kdrnyezetben a
kockazati osztalyba sorolas felallitando, igynevezett kockazati matrixban megjelenitett té-
nyezOknek a varhato tlizterhelésben és tiizterjedésben szerepet jatszo elemei szavatoljak az
oltoanyag rendelkezésre allasanak adekvat megallapitasat.

Az ezzel a modszertannal megallapitott alabbi négy szintet allitottak fel:

e Nagyon Alacsony Kockazat (NAK),
e Alacsony Kockazat (AK),

o Kozepes Kockazat (KK),

e Magas Kockazat (MK).

A lehetséges elkiiloniilé tiizhelyszinek, mint kockazati egységek tlizveszélyének
valtozo dimenzidju egyiitt hatdsat helyesen csak konzervativ biztonsagi felfogassal hozhat-
juk koz06s nevezore. Az igy kialakitott szemlélet alapjan a kockazati egységek legkritiku-
sabb szintje diktalta oltdanyag-sziikségletet kell biztositani a kivonuld beavatkozok sza-
mara. Hiszen ennek a mértékado tlizszakasznak a kockézati osztalyba sorolasi metodusat
alkalmazo megkozelitésnek a tlizvédelmi Osszefliggésrendszere megjelenik mas 1étesitési
eloirasokban is. Ez a lehetséges tlizdinamikajat lekdvetni szandékozo kategoriarendszerben
az oltdviz-intenzitas adott idéintervallumban torténd folyamatos fenntartisaban tiikrézédik
vissza. Eszerint a kockazatok fokozdodasaval parhuzamban a féloras bazis szint6l ezt a 1€p-
téket alapul véve 30 perces idétartomannyal négy lépésben névelve rendre emelkedik az
eloirt kdvetelmény. [9]

Persze ezt szinkronban kell alkalmazni a tliz lehetséges, a 1étesitmény mértékadod
tlizszakasz besorolasat ado konkrét fizikai kiterjedéssel, hisz annak nagysaga a tliz térbeli
kifejlodése lehetoségének alapvetésként kezelt hatérait is definialjak, kdszonhetden az azt
tovabbi tiizterjedéstdl lezarni hivatott tizgatld épiiletszerkezeteknek. Az ugyan ezen elvek
mentén megallapitott mértékado tlizszakaszok alapteriiletének nagysagrendi felosztasat az
1. abran szemléltetett fliggvény dinamikajat kovetve alakitottak ki. Mindezeken til megal-
lapithato, hogy a sziikséges oltoviz biztositasdnak nem kevésbé fontos részlete a hasznalati
és egyéb a létesitményiizemeltetéssel kapcsolatba hozhat6 eldirdsok maradéktalan betar-
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tasa. Ideértve a vizszerzés lehetoségeinek tovabbi Gsszetevoit ado oltoviz-forrasok hozza-
férhetdségét €s azok berendezéseit, valamint a fenntartas rendszeres karbantartasi kovetel-
ményeit, illetdleg a tlizoltoviz-forrasok allandd készenlétét azok eldirt rendben torténd mi-
szaki-technikai kritériumok szerinti feliilvizsgalataval.
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1. dbra: Az oltoviz-intenzitds kovetelményeinek valtozasaés a mértékado
tiizszakasz alapteriiletének fiiggvényében
Forras: OTSZ [9] nyomdan szerkesztette a szerzo

A TUZIVIZ-ELLATAS KIALAKITASANAK ELGONDOLASA
LAKOKORNYEZETBEN

Az ebbdl a megfogalmazasbdl is kiolvashato céltételezés alapjan rogzithetd, hogy
a vonatkoz6 szabalyrendszer alapjan [ 12] megallapitott tlizoltoi beavatkozas esetén az atla-
gosnak tekinthetd I-es és I-es kiemelt riasztasi fokozat® alapjan kirendelt eszkdzok alapira-
nyitassal torténd végrehajtasahoz dnmagaban is elegenddk. Azonban az ezeknél joval 6sz-
szetettebb taktikai feladatok megoldasakor azonban mar a magasabb csoportiranyitasi ve-
zetési strukturaban az oltdéanyag ellatasat (ideértve az oltovizet is) a hattérparancsnoknak
kell szerveznie. [14] Az ennél is bonyolultabb beavatkozasoknal ugyanis a tiizoltasnak
ilyenkor minden esetben a tliz diktalta egyedi koriilmények szerinti lehetséges taktikai elja-
rasai szervezeti oldalrdl is differencialtabb felépitésii struktiraban valosithatok csak meg.
[15]

Az ezek megvalositasahoz a tlizoltds céljara elengedhetetlen oltoviz mennyiségét
szamitassal is megallapithatjuk, de ez a beavatkozas kapcsan végzendo felderités soran nem
kivitelezhetd.

Az elmondottakbol kivilaglik, hogy barmely tlizhelyszint érintd esetben a tlizoltoi
beavatkozas oltoviz kézmiithalozatrdl torténd biztositasat jelentd feltételének kialakitasa
alapkovét a varhato6 tlizkockazatok szerinti koriilményeket adjak. Ehhez azonban természet-
szerileg az adott épitett kornyezetben a teriilet vezetékes vizhalozatanak megtervezésébol
kiindulva juthatunk el, melyhez a jelentkez6 kommunalis vizigényeket kell alapul venni. Ez
esetben a vizi kozmi ellatasi igényeinek felméréséhez a vizsgalando telepiilésrész fogyasz-
tasi mutat6ibol indulhatunk ki. Ennek jelen tanulmanyban szerepeltetett alaprajzi vetiiletét
az 2. 4bra szemlélteti.

3 A beavatkozasok 90-95 %-4t teszik ki. [13]
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A kivalasztott lakokornyezetben beépitett teriilet vezetékes vizhalozatanak megter-
vezése szamitogépes célprogram tdmogatasaval a jelentkezé kommunalis vizigények figye-
lembe vételével. Ezt kdvetden a halozat terhelésének vizsgalatat is el kell végezni az érintett
teriilet mértékado feltételezett tiizesete sziikséges vizigénye jelentkezése mellett.

M 1:1500

2. dabra: Vizsgalt lakodvezet alaprajza
Forras: szerkesztette a szerzo

A mintaul szolgal¢ teriilet vizi kozmii haldzata altal kiszolgalando igények felmé-
résében jelentkezd elsddleges feladat a halozati struktura részletes vizsgélata. A jelen teszt-
kornyezetben a halozat hurkolt rendszerben keriilt kialakitasra. A vizellatas szempontjabol
lényeges dimenzionalis elem, hogy a vizsgalandoként szolgalo haldzat egy nagy forgalmu
foutrol lecsatlakozd két parhuzamos utca, valamint az 6ket merélegesen 6sszekotd tovabbi
két mellékutca altal hatarolt kdzel 6 hektarnyi teriiletre lett raiiltetve.
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A lakotelep terhelési oldalrol kiemelt jelentdségii épiiletcsoportjat adjak a 10 eme-
letes panelhazak. Emellett a lakokornyezet tobb alacsonyabb szamu fogyasztasi végponttal
rendelkezd 2 szintes 4, illetve 6 lakasos tarsashazakbol allo épiiletet is magaban foglal. Ezen
feliil kereskedelmi egységek, valamint iskola, 6voda és szalloda is van az 6vezetben.

A Kkis tertileten elteriilé, viszonylag nagyszamu lakos ellatasanak biztonsaga szem-
pontjabdl elényt jelent a kitermelést végzo vizmiivet és az ennek teljesitményét fokozott
halozati terhelés id6szakaban kiegésziteni hivatott tarozot is magaban foglalva kiépiilt rend-
szer. Amint az a 3-as abrabdl is kitiinik ez a két kozmii komponens a vizsgalt teriilet atelle-
nes végein telepitett az id6szakosan jelentkezhet6 ellentétes iranyu megtaplalasra épitve.

A vazoltakhoz hasonloan a mai telepiilések infrastruktirajanak szerves részét ké-
pez6 vizi kozmiliveknél nem csak a f6 vezetéket, de az arrdl lecsatlakoz6 halozati elemeket
is ugyanigy korbe vezetik. A rendszer ennek folytan Iényegesen nagyobb megbizhatosaggal
rendelkezik az ellatasi teriileten esetlegesen bekdvetkezhetd lizemzavarok és nem utolsd
sorban a tlizeseti lizemallapotokban jelentkezhet6 tobbletvizkivétel soran is. Azonban a
rendszerben kialakitott foldfeletti tiizcsapokon valé oltdviz-kivétel céljabol torténd tizoltd
szerek megtaplalasa és az oltosugarak optimalis megtelepitéséhez mérlegre kell tenni a ha-
l6zati szakaszok és az oltand¢ épiiletek egymashoz valo elhelyezkedését is. [16] Az oltoviz-
ellatas tiizeseti kivételére szolgalo foldfeletti tlizcsapjainak a varhato terhelés szerinti diffe-
rencialt kiosztasaval a beavatkozas oltoviz-sziikséglete kielégithets. Az ezt megalapozo6 me-
todikak egyike a szogfelez6k modszere, melynek a tesztkdrnyezetre vetitett megvalosulasat
a 4-es abra illusztralja.

1. 1000m 3 $i=145m 4 5 $,=139m

Huba utca
Sg=70m

Tarozé
II/ _®

100m 18.

o
o

$;=332m Kond utca 17.

M1 :1500

4. ébra: Szakaszmenti fogyasztds meghatdrozdsa szégfelezbk modszerével tesztkirnyezetDeN
Forrds: szerkesztette a szerz6

Vol 7, No 2, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 2. szdm



ELTERG TUZESETI UZEMALLAPOTOK KIHATASANAK VIZSGALATA A VEZETEKES OLTOVIZ-ELLATASRA 163

Ezzel egyiitt is tervezési vonatkozasokat illetden kiilonds figyelmet érdemld kérdés,
hogy a halozati ledgazasokban a vizkivétel mennyiségileg megoszlik a csomoponti torvény-
hez igazoddan. Emellett a halozat kialakitasanak tekintettel kell lennie a cs6halozat vezeté-
keinek méreteire is, amely viszont miiszakilag van 6sszefiiggésben a vizkivétel mennyiségi
feltételeivel. [17]

Allandé lakosok szimanak meghatarozasa
N=Lxn

ahol:

N — lakosok szama [f0]

L — lakéasok szadma [lakas]

n — laksiiriiség, értéke: 2,3 [f6/1akas]

Kiindulasként el6szor a lakasok szdmat kell megadnunk, amelyhez ismerni kell az
épiiletek strukturalis kialakitasat. Ezt az 1. tAblazatban foglaltam Gssze.

Ssz.| Epiilettipus | Szamuk Léf:gf;‘;;:a- Szintszam Slflil?zzlgl;(:ggti Osszesen
1. |Panel 6 2 11 6 792
2. [Kislakas-tomb 7 1 3 4 84
3. [Sorhaz 2 1 3 8 48
4. |Osszesen: 924

1 Tablazat: Lakoovezet lakdasszamanak épiiletek szerinti megoszidsa.

L = 924 [lakas]

Mindezekbdl az alabbiak szerint az allando lakosok szama statisztikailag 2125 £6-
nek adodik.

N =924 (lakas) x 2,3 (fé/lakas) = 2125 [{5]
Napi atlagos vizfogyasztas szamitasa
Qua=Nxq
ahol:
Qu — napi atlagos vizfogyasztas
g — napi atlag fogyasztas, értéke: 220 [I/f6/nap]
Qq = 2125 [f8] x 220 [I/f6/nap] = 467500 [I/nap] = 467,5 [m*/nap]
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Legnagyobb napi lakossagi vizfogyasztas Kiszamitasa

Qld,max = Qd X ﬂ

Qlamax — napi legnagyobb lakossagi vizfogyasztas
B — egyenlétlenségi tényezd (lakotelepi 6vezet), értéke: 1,7 (dimenzié nélkiili szam)

Qlamax = 467,5 [m*/nap] x 1,7 = 794,75 [m3/nap]

Ehhez jon az alapfoka kozintézményeken (6voda, altalanos iskola, ABC) feliil be-
szamitandd 200 agyas, négy csillagos szalloda 350 [I/vendégagy/nap/] kdzépértéken sza-
mitva dsszesen tovabbi 70 [m®/nap] fogyasztast generalva. Tehat minddsszesen:

Qa,max = 794,75 [m*/nap] + 70 [m*/nap] = 864,75 [m*/nap] = 10,0 [I/s]
Normal iizemallapotok

A vizfogyasztas okozta id6szakosan jelentkezhetd tobbletigények tarozok segitsé-
gével torténd térfogatok kiegyenlitéséhez megfeleld szdmu szivattyu lizembe allitasa sziik-
ségeltetik. A szivattyuk dinamikus igénybevétele lizemidoben kifejezve a lakossagi fo-
gyasztasi iddszakok magasabb vizigényét ado napszakaira esik. Ennek inverzeként a tarozo
toltése €s igy a késobbi tobblet kapacitisok ilyetén feltételének megteremtése, a kommuna-
lis vizelvétel alacsonyabb mennyiségi tételekkel jellemezhet6 oraiban torténik. [18]

A tarozok feltoltése tiizeseti lizemallapotokban jelentds tobblettel jarul hozza az ol-
toviz-intenzitas eldirt tartamt megtartdsdhoz, amint az az 1. tabldzat megjeldlt soribol is
kivilaglik.

OLTOVIZIGENY MEGALLAPITASA

A kozmiithalozat kiilonféle iizemallapotaira vonatkozo szamvetések igen Gsszetet-
tek. A jelen tesztkornyezet vizionalt rendszerére vonatkoztatott, és az 1 tablazatban szerepld
az eltéro tlizeseti lizemallapotokkal korrelalo adatsorok kiszamitasahoz célszoftverek vehe-
tok igénybe. Persze a szdmitasi modszer a szolgaltatasi kdrnyezet és a statisztikai fogyasz-
tasi mutatok alapjan lehetdvé teszi annak manualis elvégzését is, de ennek teljes dsszeflig-
gésben torténd ismertetése nem targya ezen irdsnak. A gyakorlatdban a megfeleld vizkivétel
lehetdségének a megallapitasara id6szakosan ellen6rz6 méréseket hajtanak végre a kozmii-
szolgaltatdo munkatarsai.

Az érintett teriilet oltdévizigénye a hatdlyos OTSZ eldirasai alapjan szamithatd. A
teriileten jellemzden 2 emeletes lakohdzak, illetve 10 emeletes lakotelepi panelhazak talal-
hatoak. A foldszintes épiiletek, igy az Ovoda, az ABC és az italbolt redukalt alapteriilete
megegyezik az alapteriilettel. A mértékado tlizszakaszok teriilete a szallodanal, valamint 2
szintes lakoépiileteknél 30 %-kal, mig a panelhazak esetében 40 %-Kkal csokkentésre kertil-
tek. A szamitott értékeket, az 1-es tablazat részletezi.

4 Forras: [18]
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Szint ) - Oltéviz
=< 5]
.. Pt =
T‘[’rrn‘%et S| s Sziikséges | Halézati | Tarozobol
Epiilet = $ 3 § ‘\E'
3o | & s1 2~
el el s|22 |omn|wa| wa |ws [
— (=] ‘5
m z © 6 &)
[ | 111|398 | 338 |3718 | 40 | 2231 | 2700 | 45 35 10 | 72
2 |11 | 398 | 338 | 3718 | 40 | 2231 | 2700 | 45 35 10 | 72
\/ | L_|11 (398 [ 338 [3718 |40 | 2231 | 2700 | 45 35 10 | 72
2 |11 | 398 | 338 | 3718 | 40 | 2231 | 2700 | 45 35 10 | 72
1y LIl [398 [ 338 [3718 |40 | 2231 | 2700 | 45 35 10 | 72
2 |11 | 398 | 338 | 3718 | 40 | 2231 | 2700 | 45 35 10 | 72
1y | |11 (398 [ 338 [3718 |40 | 2231 | 2700 | 45 35 10 | 72
2 |11 | 398 | 338 | 3718 | 40 | 2231 | 2700 | 45 35 10 | 72
vy |1 11 1398 [ 338 [3718 [40 [ 2231 | 2700 | 45 35 10 | 72
2 |11 | 398 | 338 | 3718 | 40 | 2231 | 2700 | 45 35 10 | 72
Uy, L] 11 [ 398 | 338 [3718 [40 2231 | 2700 M 35 10 | 72
2 |11 | 398 | 338 | 3718 | 40 | 2231 | 2700 | 45 35 10 | 72
Vil 3 | 336 | 286 | 858 | 30 | 601 | 1500 | 25 35 - |-
VIT 3 | 336 | 286 | 858 | 30 | 601 | 1500 | 25 35 — -
IX 3 | 336 | 286 | 858 | 30 | 601 | 1500 | 25 35 -~ -
X 3 | 336 | 286 | 858 | 30 | 601 | 1500 | 25 35 ~ -
XI 3 | 336 | 286 | 858 | 30 | 601 | 1500 | 25 35 ~ -
X1 3 | 336 | 286 | 858 | 30 | 601 | 1500 | 25 35 ~ -
X1 3 | 432 | 367 | 1101 | 30 | 771 | 1500 | 25 35 — -
XIV 3 | 432 | 367 | 1101 | 30 | 771 | 1500 | 25 35 — -
XV 3 | 324 | 276 | 828 |30 | 580 | 1500 | 25 35 — -
Iskola | 2 | 1227 | 1043 [ 1502 | — | 1502 | 2100 — -
Ovoda | — | 1152 |1152 |1152 | — | 1152 | 1800 i
Szalloda | 4 | 768 | 653 | 2612 | 30 | 1828 | 2400 5 | 36
ABC ~ | 672 | 672 | 672 | — | 672 | 1500 | 25 35 - |-
ltalbolt | _ | 288 | 288 | 288 | _ | 288 | 900 | 15 35 -~

2 Tablazat: Oltoviz sziikségletek a lakodvezetben taldalhato épiiletek mértékado tiizszakaszainak alapjan.

A tesztkornyezet adta fentebb bemutatott adatsoraibol nyilvanvaléan a legkedve-
z6tlenebb mutatészamokat eredményez6 szdmsorokat kell alapul venni, ha redlisan meg
akarjuk itélni a halézat oltoviz-kivételével jaro tlizeseti lizemallapotainak kihatasait. Ezt ta-
masztjak ala, hogy a teriileten lehetnek olyan tiizeseti viszonyok, ahol csupan csak a meg-
1évé halozatbol kivett vizmennyiséggel nem biztositott az eldirt oltoviz-intenzitas. Ezért ta-
rozo6 igénybevétele indokolt.

Vagyis ezeket az allapotokat tesztallapotként az alkalmazott célprogramban fel-
hasznélva eljuthatunk az 5-0s, 6-0s és 7-es dbrakon vazolt rendszerallapotokhoz. Az ott jel-
zett adatok igazoljak, hogy a kialakitott tesztkdrnyezet képes kielégiteni az oltoviz-ellatast
igényeit, az adott koriilmények kdzott elallhato legkritikusabb esetekben is.
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Uzemi allapotok megjelenitése
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A vizhaldzat 6-os csomoponti elemeként feltiintetett fold feletti tlizcsapbodl torténd
oltoviz-kivétel vizsgalatanak indokaként szolgdl nem csak a jelentdsnek mondhaté mérték-

ado tlizszakasz, de a rendeltetés szerinti Kozepes Kockazati besorolas miatti eldirt oltoviz-

intenzitas tartos biztositasanak kotelme is.

Lathatéan a halézat igénybevétele, emellett is képes kiszolgélni a fogyasztoi igé-
nyeket is, bar értheté mdodon a hurkolt halozat kozéps6 szakaszan a tarozobol torténd rase-
gités ellenére is komoly mértékben visszaesik a szallitott vizmennyiség az oltas iddtarta-
mara. Kiilondsen nagy a halézati szolgaltatasi kapacitasok visszaesésében a 10 emeletes
paneles lakohaz tlizesetét vizsgalva, ami ugyancsak a kozépsé szakaszt jelentd ledgazas

szolgaltatasi képességeit rontja le.
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Ennél valamelyest jobb a helyzet az iskolai tiizeset haldzati terhelésével kapcsolatos

ellatasi viszonyokat illetéen, persze ez a célprogram szamitasai alapjan adodo alacsonyabb
oltdviz-intenzitasnak is kdszonheto.
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Forras: szerkesztette a szerzo

KOVETKEZTETESEK

A tiizvédelem és kiilondsen a megeldzése terén a mérnoki modszerek egyre na-
gyobb teret hoditanak. Ugyanakkor egyértelmii, hogy a muszaki fejlédés biztositotta jelen-
tds technikai vivmanyok felsorakoztatasa a tlizzel szemben nem kezelhetdk elszeparaltan
mas tlizvédelmi kérdésektdl. Ilyen forman a tiizoltas feltételeinek megteremtésébdl kiin-
dulva a tlizoltas eszkdzrendszerében is 1ényegi elorelépést eredményezett a kozmithaldzatok
mind szélesebb korii kiépiilése. Ezaltal a tlizoltas kiemelt problémadjat a tiz lekiizdésének
egyik legfontosabb eszkdzének az oltdoviznek rendelkezésre allasa megoldasaval egyre ha-
tékonyabba tette a beavatkozasokat.

Azonban a tlizvédelemben jelentkezd kihivasok, mint amilyen a litium-cellak tiiz-
veszélye stb. az egyéb oltdanyagok mellett napjainkban még inkdbb megnovelte az oltoviz
jelentéségét. SOt biztosan allithatjuk, hogy az elkdvetkezOben sem fog csokkenni a szerepe
a tlizoltasban. Ezt a kihivast csak tetézi, hogy ennek az olcso, és kifogyhatatlannak hitt ol-
téanyagnak a mennyiségét az éghajlatvaltozas és az azzal jard tartds aszalyok jelentdsen
befolyasolhatjak. Ezért mara az oltoviz-ellatasban még inkabb felértékelddik a kiszamithatd
miszaki-technikai paraméterekkel létesitett kdzmiihalozatok jelentésége. Kiemelkedik
ezek kozil, hogy segitségével igen nagy tdvolsagra is konnyedén eljuttathat6 az oltoviz.

Ehhez viszont a kommunalis igények kielégitése mellett a tliz elleni védekezés meg-
kovetelte feltételeknek is meg kell feleltetni a kozmii haldzatokat, melynek megvannak az
elozéekben ismertetett modjai. Ezen tlizoltasi feltételek barmely tlizeseti izemallapotban

igazolt megmegteremtésével sikerrel lehet az élet-, és vagyonvédelem kdvetelményeinek
eleget tenni.
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