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Abstract

This study examines cyberattacks targeting
the financial sector, aiming to explore why fi-
nancial institutions have become primary tar-
gets of attacks. The analysis provides an over-
view of the main types of cyberattacks, their
technological, economic, and social impacts,
as well as the relevant regulatory frameworks
at both and international and EU levels. The
research draws on the most recent reports from
the European Union Agency for Cybersecu-
rity, the European Parliament, and other pro-
fessional organizations. Special attention is
given to sector-specific vulnerabilities, tar-
geted attack patterns—such as phishing, ran-
somware, DDoS attacks, and social engineer-
ing techniques—and their long-term conse-
quences. An important finding is that cyberse-
curity vulnerabilities in the financial sector not
only result in direct financial losses but may
also undermine social stability and political
trust. The study concludes with policy recom-
mendations aimed at strengthening regulatory
frameworks, enhancing technological de-
fenses, and improving cybersecurity aware-
ness and education for both financial institu-
tions and users.
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Absztrakt

A tanulmany a pénziigyi szektort érint kiber-
tdmadasokat vizsgalja. Megprobalja megvala-
szolni miért valtak a tamadasok els6dleges
célpontjaiva. Az elemzés attekinti a kiberta-
madasok tipusait, azok technologiai, gazda-
sagi és tarsadalmi hatasait, valamint a nemzet-
kozi és unios szintll szabalyozasi kereteket. A
kutatas az Eurdpai Uni6 Kiberbiztonsagi Ugy-
nokség, az Eurdpai Parlament és mas szakmai
szervezetek legfrissebb riportjaira tamaszko-
dik. A tanulmany kiilon figyelmet fordit a
pénziigyi szektor specifikus kockazataira, az
azokat célzo célzott timadasi mintazatokra —
adathalaszat, zsarolovirusok, DDoS tamada-
sok és social engineering technikdk — vala-
mint azok hosszii tavil kovetkezményeire.
Fontos megallapitas, hogy a pénziigyi szektor
kiberbiztonsagi sériilékenységei nem csupan
anyagi karokat okoznak, hanem kdzvetve a
tarsadalmi stabilitasra és a politikai bizalomra
is hatast gyakorolhatnak. A tanulmany zaras-
ként javaslatokat fogalmaz meg a szabalyo-
zasi kdrnyezet erdsitésére, a technoldgiai vé-
dekezés fejlesztésére, valamint a pénzintézeti
¢s felhasznaloi edukacio fokozasara.
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BEVEZETES

A digitalizacio térnyerésével a gazdasag és a tarsadalom mind nagyobb részét be-
folyasolja a szamitastechnikai rendszerek megbizhatosaga és biztonsaga. A kibertiamadasok
mar nemcsak technologiai kihivast jelentenek, hanem komoly gazdasagi, tarsadalmi és po-
litikai kovetkezményekkel is jarhatnak. Kiilondsen igaz ezutobbi a pénziigyi szektorra. A
pénzintézetek a gazdasag gerincét képezo mechanizmusokat szolgaljak ki, és mint ilyenek,
fokozottan kitettek a rosszindulata tdimadasoknak.

Jelen tanulmany célja, hogy atfogd képet nyujtson a kibertamadéasok fogalmarol,
tipusairdl és a pénziigyi agazatra gyakorolt hatasaikrol. Kiilonds tekintettel arra, hogy ezen
agazat miként valt napjainkra egyik elsédleges célpontjava a modern kiberfenyegetéseknek.
Az Eurépai Unio, az Egyesiilt Allamok és kiilonbozé nemzetkozi szervezetek jelentései
alapjan bemutatasra keriilnek a legfrissebb trendek, tdmadasi modszerek €s szabalyozasi
kihivasok, amelyek meghatarozzak a pénzintézetek kiberreziliencigjat a 21. szazadban.

A KIBERTAMADASOK FOGALMA ES JELENTOSEGE

A kibertdmadés megnevezés alatt kell érteni minden szamitogépek, szamitogépes
rendszerek ellen inditott miiveletet. Egy-egy ilyen miivelet az adatlopast, az adatok meg-
semmisitését, de akar a teljes informatikai rendszer elérhetetlenségét, végso esetben teljes
tonkre tételét is célozhatja.

Az Eurdpai Parlament egyik elemzésében a kibertamadasok demokracidra gyako-
rolt hatasat vizsgalja. Véleményiik szerint a ,.kibertamadasok altal okozott karok talmutat-
nak a gazdasagon és a pénziigyeken, mivel veszélyeztetik a tarsadalom alapveté mikodé-
sét” [1].

A pénziigyi szektor évszazados miikodése soran mar megismerte, felkésziilt a tra-
dicionalis veszélyforrasokra — rossz hitelek, csalasok stb. A 21. szazadtdl viszont 11j ve-
szélyforrasokkal kell szembenézniiik. A 2020-as évektdl mar majdnem minden, a pénziigyi
szektort vizsgalo jelentés a kibertdmadasok veszélyét emeli ki. Jerome Powell, az Amerikai
Egyesiilt Allamok kozponti bankjanak szerepét betolté Federal Reserve elnoke, egy beszé-
dében arra hivta fel a figyelmet, hogy a kiberfenyegetések mar nagyobb veszélyt jelentenek
az Egyesiilt Allamok gazdasagara, mint a 2008-as, egész vilagot érinté gazdasagi valsag
[2].

Az épitett kdrnyezetiinket, infrastrukturankat, az alapvetd szolgaltatasokat fenye-
getd emberi tényezOk kozeé bekeriilt a magéan és allami infrastruktirat egyarant veszélyez-
tetd terrorizmus mellé a kiberblindzés, mint hangsulyos tényez6 [3]. 2020-ban az Egyesiilt
Allamok kongresszusa a 2001. szeptember 11-i eseményekkel emelte azonos szintre a ki-
berfenyegetések altal jelentett veszElyt. Ugyanez a jelentés azonban arra is figyelmeztetett,
hogy az orszag nem késziilt fel ezekre a tdmadasokra [4].

A szamitogépes rendszerekbe vald erdszakos behatolas mar majdnem minden or-
szagban biincselekmény. Mara mar kdzhelynek szamit, de az informatika és az Internet fej-
16désével megsziintek a foldrajzi korlatok. Ez természetesen igaz a hackertdmadasokra is,
azok sem maradnak orszaghataron beliil. Az ilyen tdmadasok felderitésében komoly nehéz-
ség a hatosagok tevékenységének 0sszehangolasa, hiszen a tamado az egyik orszag jogha-
tosaga ala tartozik, mig a megtamadott esetében mas allam az illetékes. A tdmadasok felde-
ritése akkor valik (szinte) lehetetlenné, ha a timad6 mogott az adott orszag kormanya all. A
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kormanyzati inspiraciora elkovetett cselekmények tetteseit igy, ha megtalaljak, akkor sem
vonjak felelosségre [5]. A pénzintézetek gazdasagban betoltott szerepiiknél fogva emiatt
sokszor kormanyzatilag szervezett behatoldsok célpontjaiva valnak [6].

Az Eurépai Unié Kiberbiztonsagi Ugynoksége (ENISA) évrdl évre elemzi a kiber-
fenyegetéseket. A vizsgalatuk mind az eurdpai, mind pedig a globalis folyamatokra is ki-
terjed. Az ENISA legutols6, 2024-es riportja kiemelte, hogy 2023. jalius — 2024. junius
kozott a kibertamadasok szama jelent6sen megndétt. Mind az incidensek sokfélesége, azok
szama mind pedig azok kdvetkezménye ,,rekordszintre” emelkedett. A folyamatban 1év6
regionalis szintl konfliktusok tovabbra is meghatarozoak maradtak. A ,,hacktivizmus” je-
lensége folyamatosan terjed, szamos 0j csoport jelent meg ezen a teriileten. A riport kiemeli,
hogy a nemzeti vagy eurodpai szinten zajlo jelentds események adtak motivaciot a megno-
vekedett ,,hacktivista” tevékenységhez a vizsgalt idészakban (pl. eurdpai valasztasok) [7].
Az ENISA jelentés kiemelte, hogy a kiberincidensek egyre inkabb a 1étfontossagt agazato-
kat érintik.

Az ENISA riport hét f6 fenyegetést azonositott, ezek koziil a harom legfontosabb a
rendelkezésre allés elleni fenyegetés, ezt kdvette a zsarolovirusok és az adatok elleni fenye-
getés.

2023. jalius és 2024. juniusi id6szakban a tdmadasok altal leginkabb érintett agaza-
tok:

Kozigazgatés (19%)
Kozlekedés (11%)
Banki/pénziigyi dgazat (9%)
Uzleti szolgaltatasok (8%)
Digitalis infrastrukttra (8%)
Lakossag (8%)

Gyartas (6%)

Meédia (5%)

Egészségiigy (4%)

A i A A e

Forras: Europai Parlament [8]

PENZUGYI SZEKTOR, MINT KRITIKUS INFRATRUKTURA

A kibertamadasok f6 motivacidi a pénziigyi haszonszerzés, a kémkedés, a rombolas
és az ideologiai okok voltak [9]. A pénziigyi szektor pont a korabbiakban emlitettek gazda-
sagban betoltott szerepe miatt keriil sokszor a timadasok kereszttiizébe.

A pénziigyi rendszerek a gazdasagban betdltott szerepiik miatt nemcesak a sz6 atvitt,
de tisztan jogi értelmében is kritikus infrastruktarak. 2012. évi CLXVI. térvény a 1étfontos-
sagu rendszerek ¢€s 1étesitmények azonositasarol, kijelolésérol és védelmérdl szolo térvény
egyértelmiien nevesiti azokat az igynevezett 1étfontossagu rendszerelemeket, amely agaza-
tokba tartozo szolgaltatasok elengedhetetlenek a 1étfontossagh tarsadalmi feladatok ellata-
sahoz. A torvény alapjan az ,,1. mellékletben meghatarozott 4gazatok valamelyikébe tartozo
szolgaltatds, eszkoz, létesitmény vagy rendszer olyan rendszereleme, tovabba azok altal
nyujtott szolgaltatasok, amelyek elengedhetetlenek a 1étfontossaghi tarsadalmi feladatok el-
latasahoz.” A listan beliil kiemelt az egészségiigy, a lakossag személy- és vagyonbizton-
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saga, a gazdasagi és szocialis kozszolgaltatasok biztositasa, az orszag honvédelme. A jog-
szabaly szdvege szerint ,,ezek kiesése a feladatok folyamatos ellatasanak hianya miatt je-
lentds kovetkezményekkel jarna”.

2012. évi CLXVI. torvény 1. sz melléklete kifejezetten nevesiti: ,,20. Pénziigy pénz-
iigyi eszk6zok kereskedelmi, fizetési, valamint kliring- és elszamolasi infrastrukturai és
rendszerei 21. bank- és hitelintézeti biztonsag 22. készpénzellatas”.

Az el6zdek alapjan a pénzintézetek kritikus infrastrukturanak szamitanak. A pénz-
intézetek atfogd szabalyozasa emiatt elengedhetetlen. Néha azonban nehéz megtalalni a
szabalyozés megfeleld mértékét. Szubjektiv tapasztalat, hogy amit a pénzintézetektdl elvar
a szabalyozd6, példaul tjékoztatas vagy adatvédelem tekintetében, ugyanazt mar nem kove-
teli meg minden szolgaltatotol, példaul tavkozlési cégektol.

Barmely pénzintézetet, annak rendszereit érint6 kibertamadasnak lehet:

e gazdasagi hatdsa: mert a banki és pénziigyi termékek és szolgaltatasok mi-
kodését érintheti.

o tarsadalmi hatasa: attételesen a kdznyugalmat is megzavarhatja egy bankot
érint6 kibertimadas — Postabank-panikhoz hasonlé hatésa is lehet annak,
ha az iigyfelek azt gondoljak, hogy nem tudnak hozzaférni a bankban ,,ta-
rolt” pénziikhoz, mert egy bank rendszere ,,megsériilt” vagy a bank rend-
szerét ,, feltorték”.

e politikai hatasa: attételesen az allam és intézményei iranti kdzbizalmat is
érintheti, amennyiben egy bankot érint6 kibertdmadas az adott bank teljes
mikodését is veszélyeztetheti vagy a kozvélekedés azt feltételezi, hogy a
teljes miikddést veszélyeztetheti. Az ezaltal kivaltott panik mar a kozbizal-
mat is érintheti.

A pénzintézetek altal biztositott pénziigyi miiveletek 1ényegében a redlgazdasag
véraramat jelentik. A pénzintézeteket ér6 kibertamadasok igy nemcsak a pénz absztrakt
aramlésat, hanem a mogottiik meghuzodo valds gazdasagi tevékenységeket is veszélyezte-
tik. Az egyébként adatcserére hasznalt kommunikacios halozaton, fert6zési csatornakon to-
vaterjedd tamadasok rendszerszintii problémakat eredményezhetnek. A problémak pedig az
iigyfelek bizalmat ingathatjak meg. Mivel a pénziigyi szakma alapja a bizalom, a bizalom
megingasa az adott szolgaltatokon tul masok szamara is karokat okozhat. Egy, a bankszek-
tor, vagy mas pénziigyi intézmények elleni, dsszehangolt modon elvégzett kibertamadassal
akar globalis likviditasi krizis is okozhato [10].

Van azonban egy (al)szektor, ahol sériilnek a pénziigyi rendszerekkel kapcsolatos
szigorl szabalyozoi elvarasok. A szabalyozas kettdés mércéjét mutatja az 1j tipusu digitalis,
vagy neobankok helyzete. A szereplok sokszor ugyanazokon a piacokon miitkédnek, ugyan-
azokat a szolgaltatasokat nyujtjak, mint a hagyomanyos vagy divatos szoval ,.k6bankok”.
A neobankokra vagy fintech cégekre vonatkozo szabalyozas azonban sokkal megengeddbb,
mint a ,,klasszikus” pénzintézetekre vonatkozd. Nincsenek olyan szigoru szabalyok, a mii-
kodésiik keveésbé atvilagitott, nincsen massziv tokekdvetelmény vagy céltartalékolasi elva-
ras, nem torténik meg a rendszerek folyamatos auditja stb. Ez az, ami miatt sokszor rugal-
mas(abb) szolgalatast tudnak nyujtani. Egy fintech cég csddje esetén azonban hiabavalo
lenne a helyi jegybanktdl vagy betétbiztositotol ugyanazt a helytallast elvarni. Ezen cégek
esetében nincs szigoru szabalyozas, ugyanakkor csdd esetén allami szerepvallalas sem.
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Bar egy nagyon fontos iparagrol beszéliink, de tekintettel a téma mélységére, jelen
vizsgalatnak nem képezi targyat a fintech cégek specialis szabalyozasa.

KIBERTAMADASOK A PENZUGYI SZEKTORBAN

A kibertamadasok fejlédéstorténetét egy korabbi cikkben bemutattuk [11]. A pénz-
iigyi intézmények tekintetében altalanossagban elmondhatjuk, hogy a ,,nagylizemi”, nem
igazan valogatds virus- (féreg) timadasok mellett, a célzott, egyedi felhasznaldkra iranyulo
offenzivak is megjelentek. Kozvetlen tamadasi célok lehetnek (i) az online vagy offline
identitaslopas, (ii) személyes €s iizleti adatok ellopésa, (iii) bankkartyak és bankszamlak
adatainak eltulajdonitasa, (iv) illetéktelen behatolas az online felhasznaloi fiokokba. Bar a
fentiek is komoly karokat okoznak, nem ritkak mar azok a stlyosabb tdmadasok sem, ame-
lyek célja maga a pénziigyi rendszer megbénitasa.

A sok millié dollaros/euros anyagi veszteség mellett a kibertamadasok egyéb karo-
kat is okozhatnak. Legfontosabb talan az {igyfél bizalmanak ideiglenes, vagy végleges el-
vesztése. A kiilonb6zo technikakkal kivitelezett tamadasok mara mar minden naposakka
valtak, ezért a megfeleld szinvonalu védelmi intézkedések mellett a vallalat minden dolgo-
zojanak éberségére sziikség van. A professzionalis szinten kivitelezett tiamadasok sziiksé-
gessé teszik az érintettek kozotti egyiittmiikddés javitasat. A varhat6 haszon nagysaga miatt
megéri, hogy a pénzintézetek elleni timadasokhoz komoly, id6igényes el6késziileteket te-
gyenek [12]. A kovetkezékben a kibertamadasok atalakulasat fogjuk vizsgalni.

PENZINTEZETEKET ERINTO TAMADASOK JELLEMZOI

Az elmult években a pénziigyi szektort érintd kibertdmadasok olyan mértéket 5ltot-
tek, hogy 2024-ben elkésziilt az elsd, kifejezetten a pénziigyi szektort vizsgald ENISA riport
is [13]. A riport egyik legfontosabb megallapitasa egybecseng a mi korabbi, 2022-es vizs-
galatunkkal. A pénziigyi agazat tovabbra is a kiberfenyegetések egyik legfontosabb cél-
pontja marad mivel:

e az intézményekben tarolt (pénziigyi) adatok érzékenyek, nagy értékiiek és
e azok ellopasaval a tamadok jelentds pénziigyi haszonra tehetnek szert.

ENISA 2023. julius és 2024. juniusi id6szakban 488 nyilvanosan bejelentett, az eu-
ropai pénziigyi szektort érintd incidenst elemzett. Az ezekbdl késziilt riport f6 megallapita-
sai az alabbiak [13]:

e Az eurdpai bankok voltak a tdmadasok leggyakoribb célpontjai — 46 %-os arény-
ban. Ezt kdvetik a kormanyzati ligynokségek és a pénziigyi szektorban mikodo
kozszférabeli szervezetek (13 %). A maganszemélyeket (10 %) pénziigyi jellegi
social engineering kampanyokkal csaptak be.

e A pénziigyi szektorban a terheléses, DDoS-tevékenységek a geopolitikai esemé-
tak gyakran eurdpai hitelintézeteket (58%) és a kormanyzati, pénziigyekkel kapcso-
latos weboldalakat (21%) tamadtak. Céljuk, hogy mitkddési zavart okozzanak ¢és
aggodalmat keltsenek a lakossag korében a kiberbiztonsaggal, kiberrezilienciaval
kapcsolatban.
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Kiberincidensek — példaul csalés, zsaroldvirusok vagy adatvédelmi incidensek —
kovetkeztében a pénzintézetek gyakran szenvedtek jelentds veszteségeket. Ezeket
a veszteségeket tovabb noveltek a helyreallitassal kapcsolatos koltségek, a jogi kolt-
ségek és a hatosagi biintetések.

o Az adatszivargas tovabbra is kritikus kérdés maradt. A tamadok pénziigyi
haszonszerzés céljabol csalas, ellatasi lancot érintd tdmadasok (supply
chain attack) vagy social engineering révén hasznaltak ki a kritikus sebez-
hetdségeket. A vizsgalt esetek 39 szdzalékdban az eurdpai hitelintézetek
voltak az elsddleges célpontjai azon tdmadasoknak amikor az incidensek
effektiv pénziigyi veszteségekhez, a szabdlyozo hatdsagok altal kiszabott
biintetésekhez és ,,hirnévkarosodashoz” (reputational damage) vezettek.

o A kiberbiinozék a social engineering modszereket alkalmaztak legs{ir(ib-
ben. Az adathaldszat (phishing), a sms-adathalaszat (smishing) és a hang-
lapu adathalaszat (vishing) voltak a legelterjedtebbek a vizsgalt idoszakban.
Ezen incidensek célja érzékeny informaciok ellopasa és ezeken keresztiil
pénziigyi csalasok elkovetése volt. Az érintettek 38 szazaléka magansze-
mély, 36 szazaléka hitelintézet.

o A csalasok az Osszes incidens 6 szazalékat tették ki, els6sorban magansze-
meélyeket (40 %) és hitelintézeteket (35 %) érintve. Bér a bejelentett esetek
szdma alacsonynak tlinik, a riport feltételezése, hogy nem keriilt minden
incidens lejelentésre. Az egyéb kibertdamadasokbol eredé masodlagos ko-
vetkezmények szélesebb kori problémara utalnak. A kriptovalutakkal kap-
csolatos incidensek esetében a lopasok, csalasok és a pénzmosas szama
szintén jelentds mértékben nott.

o A zsaroldovirus tamadasok elsésorban a kevésbé fejlett pénziigyi szerveze-
teket, példaul a szolgaltatokat (29 %) és a biztositokat (17 %) céloztak. A
végeredmény: pénziigyi veszteség (38 %), adatszivargas (35 %) és miko-
dési zavarok (20 %).

A mobiltelefonokat érint6 tamadasok darabszdma és komplexitasa tovabb emelke-
dett. A tamado programok egyre kifinomultabbak. A trdjai banki programok és a
kémprogramok novekvo fenyegetést jelentettek. Segitségiikkel a hackerek at tudtak
venni az uralmat az eszkdzok felett, képessé valtak az ligyfél nevében tranzakciok
végrehajtasara. A hitelintézetek (36 %) és a maganszemélyek (24 %) voltak a leg-
inkabb érintettek ezekben a tamadasi tipusokban.

A beszallitoi lancot érinté tamadasok, foként az adatlopas és a zsarolovirusok, az
érzékeny adatok eltulajdonitasat és értékesitését (63 %), mikddési zavarokat (26
%) és pénziigyi veszteséget (11 %) eredményeztek.

TAMADASOK JOVOKEPE, JAVASLATOK

Ahhoz, hogy a pénzintézetek hosszitav védelmi stratégiat tudjanak kialakitani

nem kell feltétleniil tiveggémb. Igaz, hogy a gyorsan valtozo vilag, még gyorsabban valtozo
szegmensérdl beszéliink, de nagyon sok tamadasi vektor mar évek ota jelen van. Szeretnénk
azt hinni, hogy ,,személyre szabott” tamadas aldozatai vagyunk. De sajnos a legtobbszor
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még mindig a régi ,,trikkkdk” mitkodnek a legjobban, a régi hidnyossagokat hasznaljak ki a
tamadok. Ez varhatoan a jovoben is igy fog maradni.

Jelszokezelés

Tovabbra is azt tapasztaljuk, hogy bar a felhasznélok valodisaganak ellendrzésekor
mar sokszor tobblépcsds azonositast alkalmaznak a bankok, még mindig vannak hianyos-
sagok. A jelszohasznalatban, a lehetséges jelszo erdsségben még van hova fejlédni. Hiaba
szigorodnak a jelszohézirendek, az évrdl évre megjelend ,,leggyakrabban hasznalt jelszavak
listaja” tovabbra is komoly hidnyossdgokat mutat. Tovéabbra is letaszithatatlan a trénrdl az
123456’ [14]. A nem megfeleld jelszohazirendeknek van pénzintézeti oldala — nem szabad
engedni a til gyenge jelszavak hasznélatit —, de az egyének személyes feleldssége nem
elvitathato.

Talan ez az egyik olyan informacid biztonsagi teriilet, ahol bar nagy a lemaradas, a
leggyorsabban lehetne eredményeket elérni. Azonban, ami ritkan képezi a felhasznaloi edu-
kacio részét, az a személyes és a munkahelyi rendszerekben hasznalt jelszavak szétvalasz-
tasa. Hiaba talal ki egy erds céges jelszot a felhasznalo, ha utana ugyanazt hasznalja az
otthoni infrastruktiraban is. El6fordul, hogy a jol megjegyzett bonyolult jelszot adja meg a
felhasznald az osszes felhasznalasi teriileten — igy a véletleniil felkeresett adathaldsz olda-
lakon is.

Hamis oldalak

Az adathalaszaton beliil, a hamis banki oldalak elterjedtsége még mindig magas.
Ezt a folyamatot tamogatja a kartékony hirdetések és a keresGoptimalizalas-mérgezés (mal-
vertising és a SEO poisoning). A biindzok a keres6optimalizalassal, a keresési listak élére
keriilé6 hamis oldalak segitségével lopjak el a banki adatokat. A folyamatra egy aktualis
példa az elmult idészakban végbement hazai bankegyesiilés. Az egyesiilés utan 0j névvel,
Uj entitas sziiletett. Az 11j bank weblapjat, netbankjat stb. a jogeléd pénzintézetek ligyfelei
még nem ismerték. Az 01j netbanki oldalt sokan keres6alkalmazasok segitségével probaltak
megtalalni. A keresési listak élén azonban egy hamis weboldal szerepelt. Az igazira kisér-
tetiesen hasonl6 oldalon az azonosito, majd a jelsz6 megadasa utan a blin6zéknek mar kony-
nyt dolga volt. A jelszavakkal végre tudtak hajtani a sziikséges valtoztatasokat és hozzafér-
tek az tigyfelek pénzéhez [15].

Informatikai tAmogatas

A hazai és a nemzetkdzi pénzintézetek robosztus informatikai rendszereken futnak,
az alap-, szdmlavezeté-rendszerek (core rendszerek) azonban altalaban régiek. Azok cseréje
szinte lehetetlen a bonyolultsag, az évek soran végrehajtott sok apro valtoztatas — kivétel-
kezelések példaul —, az iizletmenet folytonossag fenntartasa miatt. A régi programnyelvek,
Osszetett architektura, bonyolult szabalyrendszerek, redundans folyamatok miatt a moder-
nizalas, upgrade-elés szinte lehetetlen, de mindenesetre nagyon koltséges.

Uj technolégiak térnyerése
A pénzigyi szervezetek szamara elkeriilhetetlen, hogy fejlett(ebb) fenyegetésérzé-
kel6 rendszereket épitsenek ki. Az olyan 0j generacios eszkdzok, mint a behatolasérzékels-

, a behatoldsmegel6z6 rendszerek €s a biztonsagi informacio- és eseménykezelé megolda-
sok képesek lehetnek észlelni az anomalidkat és valds idében reagalni azokra. A mestersé-
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ges intelligencia és a gépi tanulas integralasa az elére jelzd, elemz0 €és az automatizalt vé-
dekezo rendszerekbe fokozza a kiberrezilienciat. Nem szabad viszont megfeledkezni arrol,
hogy mar a tamadodk is a mesterséges intelligenciat hivjak segitségiil.

A kovetkez0 jelent6s kihivast a kvantumszamitogépek fogjak jelenteni. A jelenleg
miikddo titkositasi protokollokat teljes mértékben felborithatjak ezek a nagyteljesitményii
szamitogépek. A kvantumszamitogépek szamitdsi kapacitds, sebessége millidrdszorosa a
hagyomanyos szamitogépeknek. Néhany évtizeden (?) beliil a ma még ,,feltérhetetlen” tit-
kositasi algoritmusok néhany perc alatt feltérhetdvé valnak. Raadasul ezek az eszkdzok nem
csak a késobbi titkositasokat fogjak ostromolni, hanem a mar lemasolt, ma még védett rend-
szereket, adatokat fogjak a jovoben feltdrni. Hidba titkositottunk ma egy adatot. Ez ma még
lehet, hogy hasznalhatatlan a tolvajoknak. De lehet, hogy a jovoben mar fel fogjak tudni
torni az ellopott adatokat az 0j szamitogépek segitségével.

Szolgaltatasként nyujtott tamadasok

A kiberblinozés, ha egy tobb dimenzioés dontési matrixban figyelembe vessziik a
koltségeket — a megtériilést — a lebukas kockazatat, jo ,,alternativat” jelent a blin6zoknek.
Régen talan szempont volt, hogy a megfeleld tudas rendelkezésre alljon. Mostanra azonban
mar egy teljes specializalt halozat épiilt fel kiberblindzési-szolgaltatasok nytjtasara. Ezen
szolgaltatasok a legdlis piacok iizleti modelljeit masoljak. Szolgaltatasként nyujtott zsaro-
lovirusok és kartevok (Ransomware-as-a Service — RaaS, Malware-as-a-Service — MaaS)
mar viszonylag alacsony 0sszegekért — havi 100-200 dollarért — mar elérhetéek az internet
sOtét bugyraiban, a Dark Weben [16].

Biinozéi ellatasi lanc

A kiberbiindzési szektorban is megtortént a specializacio. A kiilonbozo 1épéseket,
mar kiilonbdz6 aktorok hajtjak végre. Nem ugyanaz a tamado szerzi meg az adatokat, mint
aki a végén fel is fogja hasznalni azokat. Lehet, hogy egy hacker célzott tdimadasat megeld-
z6en, egy masik hacker, aki csak figyeli, gylijti és elemzi az adatokat mar hoénapok 6ta a
feltort rendszerben ,,iil”. Ezutobbi alapjan egy feltort vallalati jelszo, nem csupan egy fiok
kompromittalodasat jelenti. Lehet, hogy oldaliranyi mozgéssal a teljes vallalati infrastruk-
tura, vagy akar tobb 0sszekapcsolt vallalat megtorését is eredményezi. A tamadok gyorsab-
ban mozognak, mint valaha. A CrowdStrike jelentése szerint az atlagos ,,kitorési id6” — az
id6ablak, miel6tt a timadok megkezdik az oldaliranyi mozgast — 2024-ben az el6z0 évi 62
percrél mindossze 48 percre csokkent, a leggyorsabb megfigyelt id6 pedig 51 masodperc
volt. Ezutobbi azt jelenti, hogy a ,,véddknek” kevesebb mint egy perciik lehet a felderitésre
és reagalasra, miel6tt a tamadok még mélyebbre hatolnanak a vallalati rendszerben. A ge-
nerativ mesterséges intelligencia kulcsszerepet jatszott a folyamat gyorsulasaban [17].

A Verizon DBIR riportja szerint az adattolvaj naplok, feketepiacokon kozzétett be-
jegyzések és a zsarolovirus-aldozatok domain neveinek korrelacidja azt mutatja, hogy az
aldozatok 54 szazalékanal mar korabban megjelentek hitelesité adatok a Dark Weben. Az
aldozatok 40 szdzalékanal a vallalati e-mail cimek voltak a kompromittalt hitelesit6 adatok
[18].

Sajnos mind az as-a-Service szolgaltatasok, mind pedig a biinzéi ellatasi lanc ki-
alakulasa nagyon megneheziti a védelmi szektor mitkodését. Tény, hogy ezekre a folyama-
tokra is van mar védelmi szolgaltatas. A kiszivargott belépési adatokat, jelszavakat monito-
rozzak a Dark Weben — ha talalnak céges adatokat, az elérejelez(het) egy jovébeni tdmadast.
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Amennyiben azonban mégis megtorténik a baj, elkezdddik a védekezés, majd azt
kdvetden a visszaallitas, akkor ujabb problémaval szembesiilhetiink. Mivel a torés és a ta-
madas id6ben, térben nagyon elvalhat egymastdl nagyon nagy odafigyelést igényel amikor
egy tamadas utan megprobaljuk visszaallitani a rendszereinket. Ne forduljon el6, hogy a
még mindig fert6zott biztonsadgi mentésekre tériink vissza.

Szabalyozas

Az olyan szabdlyozasi keretek, mint a GDPR, a NIS-iranyelv és a pénziigyi szerep-
l6kre vonatkozd6 DORA betartasa kulcsfontossagi a kiberbiztonsagi ellenalld képesség
fenntartasahoz. Ezek a jogszabalyok szigoru elvarasokat timasztanak a pénzintézetek sza-
balyzataival, eljarasaival kapcsolatban. A jogszabalyoknak valo megfelelés érdekében rend-
szeres megfelelési ellendrzéseket, auditokat kell végezni(iik) [13]. A korabbi évek tapasz-
talata azt mutatja, hogy a szabalyozas szigorodasa sziikséges rossz. Ujabb fejlesztési kolt-
ségek onkéntes vallalasa, vagy akar a hamis banki oldalakkal kapcsolatos védekezésben az
aktivabb pénzintézeti részvétel nem lenne kikényszerithetd szigort torvényi eldirasok nél-
kiil. Amit nem ir el6 jogszabaly, azt az ligyfelek nem fogjak tudni kikényszeriteni.

Egy pénzintézet ritkan tud azzal tigyfelet nyerni, hogy 6 a legbiztonsagosabb. Az is
igaz, hogy azzal mar rengeteget tud vesziteni, ha kidertil, hogy nem-biztonsagos. Ugyanak-
kor fontos kiemelni, hogy nehéz meghatarozni hol huzddik az egyén felel6ssége és hol kell
a pénzintézetnek szerepet vallalnia — esetleg anyagilag is helytallnia. Példaul a korabban
emlitett hamis banki oldal esetében az egyén felelssége elvitathatatlan. Ugyanakkor van-
nak olyan vélemények is, amelyek szerint a pénzintézet nem tett meg mindent, hogy eltiin-
jon a hamis oldal, illetve nem tajékoztatta megfeleléen az tigyfeleit.

Képzés, oktatas

Nem gy6zziik hangsulyozni az egyének, pénzintézeti dolgozok, felhasznalok stb.
oktatdsanak fontossagat. ,,Az ember a leggyengébb lancszem”. Az alkalmazottak képzése,
tudatossagnoveld programok alapvetd fontossagtiak, példaul a social engineering tamada-
sok kockazatanak csokkentéséhez. A pénzintézetek (vagy altalanossagban a vallalatok) fo-
lyamatos kiberbiztonsagi képzésekkel, szimulalt adathalasz gyakorlatokkal tudjak a kiber-
tudatossagot ndvelni. Hogy egy eléremutatd példat is bemutassunk. Nagyon jo kezdemé-
nyezés példaul a KiberPajzs - https://kiberpajzs.hu/.

BCP - DRP

Az incidensekre valo felkésziilés egyik része annak kidolgozasa, hogy mit tegyiink,
ha mar megtortént a baj. Az incidensekre reagald mikddés folytonossagi vagy iizletmenet
helyreallitasi programok, reagalasi tervek, jo esetben kommunikécios roadmap készitése
nagyon fontos. A pénzintézeteknek jol meghatarozott incidens tervekkel kell rendelkezniiik.
Ezek a tervek részletesen kell, hogy meghatarozzak a kibertamadas soran, majd azt kove-
tden a végrehajtando 1épéseket. Ezeket a terveket rendszeresen frissiteni és tesztelni kell. A
hatékony tervek pontos intézkedéseket tartalmaznak a kiberincidensek észlelésére, megfé-
kezésére, felszamolasara, helyreallitasara és a kommunikacidjara vonatkozoan [13]. A ter-
vek létrehozéasa nem Onkéntes alapt, azokat a jogszabalyok (NIS2, DORA) is eldirjak.
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Fontos kiemelniink, hogy az utolsd pontok esetében nem elégséges az adott pénz-
intézet keretein beliil maradni. Az oktatasokat, jogszabalyi eléirasokat vagy akar a helyre-
allitasi terveket ki kell terjeszteni a pénziigyi intézményekkel szimbio6zisban, veliik ,,0ssze-
néve” mikodo vallalatokra, harmadik felekre is — supply-chain security.

Egyiittmiikodés és informaciomegosztas

A pénziigyi intézmények kozotti egylittmiikddés és informaciomegosztas noveli az
altalanos kiberellenallo-képességet. Példaul az iparagi forumokon vald részvétel, a fenye-
getésekkel kapcsolatos informaciok megosztasa és a kdz- és maganszféra kozotti partnersé-
gek (Public Private Partnership) segitenek az intézményeknek naprakésznek maradni a fel-
meriil6 fenyegetésekkel és a ,,legjobb gyakorlatokkal” kapcsolatban [13].

OSSZEFOGLALAS

Osszefoglaloan elmondhatjuk, hogy a kibertamadasok jelentés veszélyt jelentenek
nemcsak gazdasagi, hanem tarsadalmi és politikai szempontbol is. A tamadasok célpontjai
kozott kiemelt helyen szerepel a pénziigyi szektor, amely jogilag is kritikus infrastrukttra-
nak mindsiil. A kibertamadasok célja lehet az adatlopas, de sulyosabb rendszerleallas vagy
akar rendszerszint(i pusztitas is.

A legtobb orszag kiemelten kezeli ezeket a fenyegetéseket, mivel kihathatnak a tar-
sadalmi stabilitasra és a demokrécidra is. Azonban a hatarokon atnyulé tdmadasok felderi-
tése tovabbra is nehéz, kiillondsen, ha allami szereplok allnak mogottiik.

A pénzintézetek tovabbra is gyakori célpontok pénziigyi értékiik, érzékeny adatal-
loméanyuk miatt. A bizalomvesztés, a miikodési zavarok és a likviditasi problémak rend-
szerszintl gazdasagi valsagokat is okozhatnak. A f6 tdmadasi formak tovabbra is DDoS,
adathalaszat, social engineering, és zsaroldvirusok. Novekedik azonban a mobilos trdjai,
valamint ellatasi lanc tdimadasok szdma. A politikai eseményekhez ,.kapcsoloddan” pedig a
hacktivista timadasok intenzitasa emelkedett.

Régi IT-rendszerek és elavult programnyelvek lassitjak a védekezés modernizala-
sat. A jelszohasznalattal kapcsolatos hidnyossagok, a hamis banki oldalak tovabbra is nagy
problémat jelentenek. Bemutattuk, hogy a kiberblin6zés mar szolgaltatasként miikddik
(RaaS, MaaS), valamint kialakultak biin6zoi ,,ellatasi lancok™ is.

A tamadok gyorsabbak és szervezettebbek, sokszor mar mesterséges intelligenciat
hasznalnak. Vérhatoan a jovo egyik legnagyobb fenyegetése a kvantumszamitogépek elter-
jedése lesz, mert ezek képesek lesznek a mai titkositasi modszerek feltorésére.

Szabalyozasi kornyezettel kapcsolatban megallapitottuk, hogy a GDPR, a NIS vagy
a DORA-iranyelvek betartasa nagyon fontos a pénziigyi szektor ellenallo képességének biz-
tositasahoz A szabalyozas célja, hogy a pénziigyi rendszer szerepldi megfeleld védelmet és
reagalasi képességet épitsenek ki a kibertamadasokkal szemben.
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