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Abstract

In the mists of the pandemic, hackers
not rest. A ‘great’ opportunity for them t
exploit the uncertainty of these days ang
sabotage national healthcare systems,
were in combat with the virus, so the p
tection of IT systems could be fall behi
with the priorities, often remains on tl
theoretical basis, that is because of
criminal activities that happened recent
At the start of the year and the new decg
the Coronavirus Disease (COVID-19) c
ated stressful circumstances all over
world, that took time even for the Wor
Health Organization (WHO) to address ti
pandemic worldwide. The growth of cybe
attacks against medical institutions 3
showing ascending tendency, so the de
opment and defense of these systems
be a determining issue for the followil
years. The successful defence someti
not only technological issue, rather t
guality of the human factor. In most cas
the attackers breaching over the loose €
of top secured systems, so the best praq
should be controlling these at organi;
tional level.
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Absztrakt

ddjarvanyhelyzet idején a hackerek nem pi-
dhennek. Egy remek lelsteg szamukra

| tggyanis, hogy a kiszdmithatatlan helyzet-

thanh, ami jellemzi a mindennapokat élla-
anok egészségugyi szervezeteindikidé-

ndét szabotaljak, amelyek éppen a virus el-
néeni kiizdelemmel vannak nagyobb részben

tiedfoglalva, igy az informatikai rendszerek
Iywédelme nem feltétlendl prioritas, gyakran
\dsak elméleti szinten valosul meg, mert ezt
ealatdmasztjak a megtorténtincselekmeé-

tmyek, amelyek nemrégiben bekdvetkeztek.

dAz (] évtized kezdetén a COVID-19 nevet

naiseld Uj koronavirus megleh&ten stresz-
rszes korilményeket generalt szerte a vilag-
atean, még az Egészségigyi Vildgszervezet
veWHO) is csak késlekedve ndisitette vi-

wébjarvanynak azt. Az egészségugyi intéz-
ngnények ellen elkdvetett kibertamadasok az
ma®bbi években ndvekvtendenciat mutat-
heak, igy ezeknek a rendszereknek a fejlesz-
eese és védelmének javitasa meghatarozé
nésmaja lesz a kovetkéZveknek. A sikeres
ctiglekezés viszont sokszor nem technol6-
va@tiai kérdés, hanem az emberi tényexzi-
nésége. A tAmadok az esetek dititbbsé-
gében a gyenge lancszemeken keresztul
jutnak be a legvédettebb rendszerekbe, igy
a legjobb megoldas ezt szervezeti szinten
kezelni
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68 KUN TAMAS

BEVEZETES

Az elmult néhéany évben egyre inkabb kdzkedveltadipiva valtak a kritikus inf-
rastrukturék a kibertérben tevékenykesterepdk szdmara, azonban maga a fogalom is
vitatott, hogy mi szamit kritikus infrastruktaran@kmagyar jogi szabalyozas létfontossagu
rendszerelemként is szadmon tartja ezeket az int&mkét, amelyeknek tartds kiesése a
napi mikodéslél belathatatlan kdvetkezményekkel jarhat. Egy d@agnban egészen bi-
zonyos, a korhazak a tarsadalom kiemelt fontossggiszerelemei, azok részleges leallasa
is emberéletek kockan forgasaval jar. Az egészsggitptok az Altalanos Adatvédelmi
Rendelet (GDPR) alapjan is érzékeny (sensitivanshges adat [1] kategoriaba tartoznak,
azok védelme és kompromittalodasanak elkerlléseitast élvez az adatvédelem terile-
tén.

ANYAG ES MODSZER

A vizsgalat targyat képezik azok a kibertevékenggéss intézkedések, amelyek a
COVID-19 vilagjarvannyal kapcsolatosan vagy anrexkdtizalasaval keriltek fokuszba.
Ezek az események azért fontosak, mert vilAgsmerteetktzi forgalmi korlatozasok, ko-
z0sségi tavolsagtartasra vonatkozé szabalyozasuoiaeervényben, amelyeknek hatasait
csak azok feloldasat koven leszink képesek értékelni, valamint mérni adadttaA je-
lenlegi helyzet alapvétsérulékenységi faktorat tekintve elmondhaté, hagyesetek/pro-
balkozasok szamat tekintve jeléstpotencidllal bir a jarvanyhelyzet kihasznalasa a
pszicholdgiai manipulacios technikak alkalmazaétiden. Ez a kdrnyezet tovabba lehe-
téséget nyujt arra is, hogy a potencialis aldozamdkrs ndvekedjen, tekintettel a kilatasta-
lan helyzetre, valamint az altalanos bizonytalaresgamely jellemzi a mindennapokat. Vi-
lagszerte a jogi eszkdzokkel és egyéb jogositvalidielhatalmazott kormanyok és szer-
vezetek igyekeznek az altalanos panikhelyzet elléséiie, valamint a |épézetes lazitasra
és a folyamatos visszatérésre torekednek a megszsktvitel felé. Azonban a kibertér
szerepdit a tAmadoi oldalon motivalja a zavart allaposzein az emberi tény&zebben a
szituacioban Ujabb és Gjabb sérilékenységeket@etgen sérilékenységi pont lehet akar
a thvmunka &ltalanossa vélasa is, az otthonréletégminka esetében a bielsal6zatok
szigoru szabdlyrendszerével ellentétben&killszzaférési pontokrol csatlakoznak a mun-
kavallalok, ebfordulhat az is, hogy sajat eszkozélkiamelyek biztonsagi szintje megkér-
dojelezheé. F6 irdnyvonalként a jarvany megjelenésének idéj@019 december) a koz-
elmultig (2020 aprilis) terjetlidészakot tekintem, helyenként viszont korabbi évekdr
jeire is utalok. A tanulmanyban szer@émgsemények a forrdsok megjelenési idejét alapul
véve vannak idrendi sorrendben.

EREDMENYEK

Zsarolovirusos tamadasok egészségugyi rendszerelenl

2018-ban az egészseégugyi szervezetek a negyedikalémosabb célpontjai (7%)
voltak a zsarolévirusos (ransomware) tamadasokaalpardgi megoszIlas alapjan, egy
2019-ben megjelent a Cylance kiberbiztonsagi \dtlkellemzésében [2]. “Néha a zsarolovi-
rus olyan, mint az influenza. Amint a kérhazak mdgst taldlnak a védelemre, egy 0] és
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kifinomultabb verzié (ti fel a fejét.” 2019 decemében Hackensack Meridian Health cso-
port, amely 17 korhazat szamlal New Jerseybeh $&ekhellyel, megésitette, hogy fize-
tett a zsaroloknak annak érdekében, hogy Ujra édea az informatikai rendszereihez.
Ebbsl az kovetkezett, hogy a rendszerek két napig neltak elérhetk, és az osztalyokat
nem kritikus folyamatainak Gjra szervezésére, pdggi dokumentalasra kényszeritette az
elektronikus megoldasok helyett. [3] ,Ne vessiukzbdnnal a valtsagdij kifizetésének lehe-
téségét.” mutat ra Robert Garrett, a Hackensack Néaritlealth igazgatéja. A tovabbiak-
ban leszbgezi, hogy sok esetben nem all modunklkadazni a tamadokkal, mert nem
vagyunk abban a luxusban, hogy Ujraépitsik a remeisket, az iél szorit bennlinket. [4]
Amit ebben az esetben megfigyelhetlink, az a tkifgolgéltatottsag. Eqy kérhazigazgato
szemsz6géh nézve az allaspont helytalld, viszont védelminsgentbol a kapitulacioval
egyenb. Sokszor hivatkoznak ilyen tipusu esetekben a&skdkvéleményére a dontésho-
z0k, hogy mennyire helyes vagy sem valtsagdijatriz Ujra felmeril a kérdés, hogy a
kibertevékenységek terrorista, adott esetben halusglekményeknek azonosithatok e, vi-
szont az elkdvétszemély/csoport jellenden rejtve marad. A kibertdmadéasokkal kapcso-
latban altaldban elmondhatd, hogy a visszakoviiBsimatban (IP-cimek visszakdvetése)
csak orszagokig jutunk el, tehat annyit tudunk na¢@ftozni, hogy melyik orszagbdl érkez-
hetett a tamadés, a konkrét elk@aemzetisége sem hatarozhaté meg sok esetben, ezért
»casus belli” (haborus indok) sem fogalmazhat6 meg.

Atfedések a koronavirus jarvannyal kapcsolatban

A Yoroi olasz hattdr kiberbiztonsaggal foglalkoz6 vallalat szokasosgéatai soran
egy ,CoronaVirusSafetyMeasures_pdf”’ allomanyra éigyel, amelynek jobban utana jar-
tak. Itt egy atlagos social engineering taktikaedy phishing tipust tAmadéasrol beszélhe-
tink, a fentebb emlitett allomany egy email csaély@t képezhette, egy kulon erre kiala-
kitott tesztkdrnyezetben hajtottdk végre a feltarAsfajl megnyitasa utan tobb tivelet
zajlik le, ebszor egy TLS alapu védett kapcsolatot alakit kelgragy “share.]Jdmca.]gripe”
elérési utvonall fajlmegosztora mutat, ezt a féjladyert mintabdl is ki tudtak olvasni.
Ezutan néhany script fut le, amelyek megalapoz4ékiézést, kulcsok generalédnak a be-
allitasjegyzékben (1. 4bra), amelyek segitenekidikiea szamitdgép Ujrainditdsaval kap-
csolatos eljarasokat. Végeredményképpen a felflkpcsolat alapjan adathalaszatra ki-
valéan alkalmas fefzéses tamadasroél van sz0. [5]

Set Persistence
—————»

CoronaVirusSafety EXE

Measures._pdf.exe  flonamet.exe S
Information
Stealing

1. abra: A malware sematikus fézesi Gtvonala [5]

Amit ebben az esetben lathatunk az a szokasosaérkidmeges vagy célzott cél-
pont irAnyéba elkészitett levél és egy vagy tobbzitt melléklet az aktudlis téma alapjan.
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A COVID-19 keretei kdzott éppen azért kiemeltenzédgesek ezek a probalkozasok, mert
egy olyan vilagjarvanyrél van szg, amellyel kapeithn minden egyes esemeény egyenesen
internetk6zpontu terjesztéssel is rendelkezik.|lAg/rszagaiban a meghatarozé médiumok
napi szinten szamolnak be a ,fejleménykid 6vel a tarsadalom teljesen elvesziti a napi
rutinjat a kitorést megéts idokkel szemben. Felésodik a ,rugalmas” megoldasok alkal-
mazasa, széles korben terjednek el az internettdapli hozzaférés Gtjan tértémunka-
végzeési megoldasok, ezzel pedig Ujabb sebézégtk jelennek meg.

CISA ajanlas a COVID-19 keretében jelentkeé kockazatkezelésben

A kibertevékenységek elemzése soran célsaem csak a tamadasi eseményeket
gorcs ala venni, hanem annak fontos elemeit is, mirdgadlia kritikus infrastruktarak és
az ellatasi lancok, mert ezeknek a rendszerekngdzrményeknek, folyamatoknak &im
kodtetése a rendkivili helyzetben kiemelten fortagamint deklardlja azt a kérnyezetet,
ahol a tamadok potencidlis célpontjai talalhatok.

Az Egyesiilt Allamok Védelmi Minisztériuma (DHS) neérsban mind a jarvany-
helyzettel, mind a kiberbiztonsagi eljardsokkal dsapatban tesz javaslatokat, ahol tobb
kulcsteruletet hataroz meg:

Infrastruktdra védelmi intézkedések (Kritikus Irdrauktirak)

* Kijelolni a koordinalé személyt és specidlis fékdégi kort rendelni hozza

* Kivitelezni egy hivatalos munkavallaléi és munkaivéldelmi stratégiat

* Képezni a munkavallalékat a személyes és munkaéebhni stratégiakra

* Kiépiteni és tesztelni a rugalmas munkavégzéstéddié és munkarendjének sza-
balyozasat

* Azonositani a kritikus folyamatokat, javakat éslgattatasokat, amelyekdsegitik
a szlkséges tikddést

* Meghatérozni, hogy mennyiideig képes nélkuloziervezet a fikodéshez szik-
séges utanpotlasokat a csokkentett termelési kKapakitekintetében

* Azonositani és priorizalni a szikséges aruk égatatasok beszallitoit

* Folyamatosan értékelni az aktiv késziltségi szmtiervcélok elérése érdekében,
vizsgalni azoknak hatasait, illetve az eseményeltatlyek a megvaltozott tzleti
tevékenységhl és tarsadalmi-gazdaséagi viszonyokbol fakadnak

* Kovetni a szovetségi, allami, helyi, torzsi és ilCOVID-19 tartalmu informa-
ciés portalokat naprakész informaciéért az enybéiéss tarsadalmi elszigeteléssel
kapcsolatos stratégiakhoz [6]

Ellatasi lanccal kapcsolatos intézkedések

* Mérlegelni a kieséseket az ellatasi lancban a ntkdzigermelés és szallitas lassu-
lasabdl fakaddan, ami a COVID-19 miatt jelentkezik

* Egyeztetni a szallitokkal barmely nehézség kapa@ina helyzettl ered, illetve
amire a jovwben szamitani lehet

* Azonositani az alternativ forradsokat a készletekyditesit termékek és/vagy vé-
delmi intézkedések tertiletén, amelyek a zavarokigégét célozzak
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Kapcsolatot létesiteni a torzsvasarlokkal, folyayeah tajekoztatni az érdekikben
tett enyhitésekkel kapcsolatos |épésela]

Kiberbiztonsagi intézkedések szervezetek szamara

Biztositani a rendszereket, amelyek tavoli hozZsfiesznek lehé&té

*  Meggy6zédni arrdl, hogy VPN kapcsolat van alkalmazasbalamant a rendszerek
naprakészek

Fejleszteni a rendszereli@mést annak érdekében, hogy minébélinformaciohoz
jussunk szokatlan tkédés esetén

* TObblépcés azonositas alkalmazasa

*  Meggyzédni arrdl, hogy minden eszkdzoiizfal és virusirto- és behatolds meg-
gatld szoftver konfiguralva legyen

* Tesztelni a thvoli hozzéaférés kapacitasait

* Novelni a tudatos hasznalat szintjét a tavoli hteést alkalmazdk szamara

* Frissiteni a reagéalasi terveket a megvaltozott raaikzikséglet vonatkozasdban
[6]

Kiberbiztonsagi intézkedések munkavallalok és Ulgikfezamara

» Kertlni a kéretlen levelekben talalhaté linkek Egkacsatolmanyainak megnyitasat

* Ne fedjunk fel személyes és pénzugyi adatot, valang kuldjink valaszt kéretlen
tartalomra

* Tekintsik meg a CISA Utmutatédséat a pszichologianimdacio és adathalaszati
technikék felismeréhez a COVID-19 jarvannyal kajati@n

* Tekintsik meg a Szovetségi Kereskedelmi Bizottdtal Kbzzétett bejegyzést a
koronavirus jarvany soran megismert csalasi kiteddke! kapcsolatban

* Hasznaljunk megbizhaté forrasokat legitim kormatiyadalakat, amelyek napra-
kész és hiteles informéacidkkal szolgalnak a COVIjdrvannyal kapcsolatban [6]

A ,FormBook” malware a koronavirus kontdsében

A MalwareHunterTeam szakértfelfedtek egy kampanyt, ami a COVID-19 kote-
lékében terjed. A tamadok a WHO képvigleént adjak ki magukat, a kéretlen levélben egy
.zip dllomanyban van a FormBook elnevézidsormacidlopasra tervezett trojait letdfut-
tathaté program MyHealth.exe néven. Korabban kibra#tedési céllal ezt a kartékony ko-
dot alkalmaztak mar amerikai és dél-koreai célpoetten is. [7]

A FireEye elemzése alapjan a kartékony koéd helgzgvakat, sutibeallitasokat,
vagolapon szereplartalmakat, valamint adatokat lop el httpddakokbdl. A kéd tovabba
képes parancsokat is végrehajtani egy tavoli vézzetverél (C2) tobbek kozott: letdlteni
és futtatni fajlokat, folyamatokat elinditani, lgg&ni és Gjrainditani a szamitogépet. [8]

A COVID-19 terjedésével foglalkozo6 térkép weboldaldak hamisitvanya

Egy grafikus felhasznaldéi felulet (Graphical Useterface) hasznalataval a hattér-
ben fut a rosszindulatt kéd (malware) AZORult né¥gmjelezve. Ezt az informacidlopasi
technikat 2016-ban fedezték febstor, illegalis orosz oldalakon kdzkedvelten akultiq
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Bongészeési ézmények, bejelentkezési adatok, sutibeallitasskipvalutédk lopasara al-
kalmazték, valamint az ellopott adatokat tovabtélasitésre bocsatdsanak a lébéege is
adott. A kdd tbbbszintes dsszeallitdsban fut, rsulbi-process (azaz parhuzamosan és egy-
masra épid, konyvtarrendszeri szinten) annak érdekében, leggyvizsgalat lefolytatasat
nehezebbé tegye. Annak érdekében, hogy a futdda kagyen, a feladatitent@hasznalja

az operacios rendszerben. [9]

A kértékony kddot tartalmazo6 GUI felllet (2. abaa)eredeti webes forrasbél kapja
az adatokat, igy a gyanutlan szedék akar fel seminik, hogy nem hivatalos hel§ir
szerzi az informaciokat. Az emberi természetetldsancsisagra vald hajlamossagot hasz-
nalja ki a tamado, altatva a célpont biztonsagétzet

(% Corona-Vinus-Map.com - O X

Hubei Mainland
China

Henan Mainland
China

Guangdong Main|
and China

Zhejiang Mainland [
China

2. abra: A Corona-Virus-Map.com grafikus fellile®d [

Ransomware tamadas egy cseh kérhaz ellen jarvany képén

Helyi id6 szerint reggel 5 6ra korl kibertamadas érte aBiEgyetemi Korhazat
2020 marcius 14.-én a jarvany kozép-eurdpai tesgukek 8rijjében. A korhaz kénytelen
volt ledllitani informatikai struktUrgjat az incide alatt, valamint érintette két alszervezetét
is. A kézponti hangosbemonddban fél éranként elbatighogy minden dolgozé allitsa le
a szamitogépét kibernetikai biztonsagi okokbdl. g&@ ora magassagaban pedig Ujabb
Uzenet kerult bemondéasra a hangosbemonddban, megintsaz aznapi 6sszes orvosi be-
avatkozas szunetel. [10] Egy nappaldstilterheléses tamadas érte az Egyesiilt Allamok
egeészségugyi és szocialis minisztériumat is, mélwwedn nem tortént behatolas, illetve
negativ fejlemény. A tdmadas, ami a HHS szervérgit nem bizonyult eredményesnek,
mert szamottavlassulast nem sikerlt elérnie. [11]

Ir&ni hatter i kibertamadéasok a WHO dolgozai ellen

A Reuters marciusi kozleménye alapjan az ENSZ eg€smyi szervezetei és a
hozz& kapcsolddo intézmények ellen elkdvetett t@&s@kl megduplazodtak a COVID-19
jarvany kezdete ota. A legutobbi probalkozas jelakeellopasa volt a WHO dolgozéitdl,
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elére elkészitett emaileket killdve személyes ematfidgjaikra, melyekben alcazott Go-

ogle webes szolgéaltatasokkal igyekezték megveagtaidozatokat. [12] A Foreign Policy

beszamolgja szerint, a mostani jarvanyhelyzet rkiltinésen fontos lenne, hogy globalis
szinten |é¥ magatartas legyen a kibertérben az egészségiayyezetek védelme érdeké-
ben. A lap tovadbba beszamol arrol, hogy a vilagtmégul kénytelen Iépéseket tenni az
egészségugyi infrastruktdra kiberbiztonsaga végett.

A fenyegetettség azonban nem Ujkel&017-ben egy New York allam béli, Buf-
faloban 16¥ kérhéz, az Erie County Medical Center ellen elkéitesaroldvirusos tAmadas
soran a NotPetya virus hasznalataval 10 millié \d8Skér értékben kdveteltek bitcoin krip-
tovalutat a tamadok, a tdbb, mint 6000 zarolad alid szamitogép feloldasaért cserébe.
[13]

A National Cyber Security Centre tapasztalatai a CQ¥ID-19 kapcséan jelentke® kér-
tékony szerepbkkel szemben

Az NCSC aprilisi kiadvanyaban tobbek kdzott szekegy SMS-alapu adathalé-
szati kisérlet (3. 4bra), ahol a tamado az Egy&sidtysag kormanyanak adja ki magat, és
egy hivatalosnakiing széveg mellett egy kitisweboldalra mutaté linket kild az aldozat
szamara. A kiadvany a tovabbiakban kitér arraaglyha tamadok nem csak email alapon
jelentkezhetnek, WhatsApp és egyéb chatalkalmaaaselebszeretettel hasznalnak. Jel-
lemzben bejelentkezési adatok ellopasara torekednekijpgnhaszonszerzés céljaval. De
tovabbi példaként megemlitenek egy phishing kamip&n2020 marcius 19.-i kezdettel,
ahol Dr. Tedros Adhanom Ghebreyesus, felad6tdl DMtibazgatdjanak kiadva magukat
az Agent Tesla névelitéskovet kémprogramot igyekeznek terjeszteni. Mas kampanyok
ban Excel fajlok is alkalmazasra kerlinek, amelysdgnyitasa utan egy makro fut le, ami
aktivalja a rosszindulat kod letoltését, erre pédd‘EMR Letter.xls.” nely allomany,
amelybe egy beagyazott dynamic-link library (DLE)epiti a Get2 loader malware-t. Ez a
kod pedig a GraceWire trojai programot telepito@abbiakban, ami a szamitogép feletti
irdnyitas atvételére hivatott. [14]

< COVID Delete

URGENT: UKGOV has issued
a payment of 458 GBP to all
residents as part of its promise to
battle COVID 19. TAP here https:
//uk-covid-19.webredirect.org/ to
apply

Figure 1 — UK Government themed SMS phishing

3. dbra: COVID-19 témaju SMS-alapu adathalaszai [14
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Adatszivargas a Beaumontnal, 112 000 érintett adatzak kiszivargasa

Az amerikai Michigan allam legnagyobb egészségiiggzményében tdrtént adat-
szivargasrol tett bejelentést 2020 &prilis 17.-8eaumont Health Services, melynek soréan
aktiv és korabbi paciensek adatai kertltek illegtgit kezekbe. A kikerult adatok természe-
tét tekintve a paciensek neve, szilletési idejsatilombiztositasi azonositéja, egészség-
ugyi allapotukra vonatkozo informécio, valamintyesiként banki adatok, de még véiet
engedélyek adatai is kompromittalédtak. A korhdabtémint 1000 igazolt COVID-19 fer-
tézottet kezelt ebben azdszakban. Ebben az évben ez a masodik eset, 2024xjg@man
1182 pacienst értesitettek, hogy egy munkavalzdégulatlan hozzaférése soran kertltek
ki adatok egy személyi sérulésekkel foglalkozé i@ginroda szamara. [15]

A pénzugyi érdek (financial gain) ahogyan altalabeagfigyelhet az informacio-
lopas szandékaval elkdvetett kibertevékenységeknsitiris jol tetten érhét hogy a jar-
vanyhelyzetet kihasznélva a tamado kdrezerrel ragadta meg a lebséget. Egy negyed-
éven belll két tamadas egészséguigyi adatok megseergljaval pedig itjel a tarsada-
lom szamara.

KONKLUZIO

Néhany honap leforgéasa alatt eljutottunk oda, hadgs veszélye van annak, hogy
tobbtizezres nagysagrendben kerulhetnek adato&kittden kezekbe, akar hivatalos ajan-
lasok megjelenése utan pér héttel. A tamadasoknenie a korabbi évekhez képeéként
az egészségugyi szektorban a jarvanyhelyzettelskdéatban multiplikalodott, ez a jéke
tekintettel még inkabb aggasztd, mert a tAmadésaka és a karokozasok mértéke jelen-
tés. A jarvanyhelyzet nem csak a tavoli hozzaféréméskavégzés elméleti és gyakorlati
megoldasaiban valtoztatott, de Uj iranyokat isdebt, abba az allapotba, amétsd volt,
visszatérni mar nem fogunk tudni. Tovabbra is Hizbén, hogy teljes mértékben biztonsa-
gos rendszer nem létezik, hiszen az ember/munkéddathint ténye& mindig jelen lesz a
folyamatokban, hasonléan egyéb csalasi eseményektdzerbiztonsag tertletén is tore-
kedni kell a bel§ tajékoztatasra, ezzel hatékonyan tudjuk csokkeaténnallé kockaza-
tokat és novelni tudjuk a szervezeti reagaloképetsEny lehetséges incidens esetére.
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