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CYBERSECURITY PROFILES
AMONG GENERATION Z AND ALPHA

KIBERBIZTONSAGI PROFILOK
A Z. ES ALFA GENERACIO KOREBEN
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Abstract

Due to the increased online presence of
Gen Z and Alpha, their cybersecurity
awareness is a critical social issue. The aim
of this research was to assess the cyberse-
curity awareness of Gen Z and Alpha, iden-
tify influencing factors, and uncover user
profiles. The study employed a quantitative
survey methodology with a sample of 3275
young individuals from Fejér County, Hun-
gary. Data were analyzed using descriptive
and inferential statistics, alongside K-
means cluster analysis. Results indicated
no significant difference in overall aware-
ness levels between the generations. Aver-
age daily internet usage was found to be
negatively correlated with awareness.
Cluster analysis identified five distinct pro-
files: "Proactive Protectors," "Average Us-
ers," "Technologically Confident," "Pas-
sively Cautious," and "Vulnerable Nov-
ices." Higher parental educational attain-
ment was significantly associated with
membership in more aware profiles. Cy-
bersecurity awareness exhibits complex
patterns. The identified profiles allow for
the development of targeted prevention
strategies to address the specific risks of
each group.
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Absztrakt

A Z és Alfa generaciok fokozott online je-
lenléte miatt kiberbiztonsagi tudatossaguk
kritikus tarsadalmi kérdés. A kutatas célja
a Z és Alfa generaciok kiberbiztonsagi tu-
datossaganak felmérése, a befolyasold té-
nyezok azonositasa és felhasznaloi profilok
feltarasa volt. Kvantitativ kérdoéives vizs-
galatban 3275 Fejér varmegyei fiatal vett
részt. Az adatokat leir6 és kovetkeztetd sta-
tisztikai modszerekkel és K-means klasz-
teranalizissel elemeztilk. Az eredmények
alapjan generaciok kozott nem volt szigni-
fikdns kiilonbség az atlagos tudatossagi
szintben. Az atlagos napi internethasznalat
negativan korrelalt a tudatossaggal. A
klaszteranalizis 6t profilt tart fel: Proaktiv
védelmezok, Atlagfelhasznélék, Technol6-
giai magabiztosak, Passziv ovatosak és Se-
bezhet6 kezddk. A magasabb sziil6i iskola-
zottsag tudatosabb profilokkal jart egyiitt.
A kiberbiztonsdgi tudatossag komplex
mintazatokat mutat. A feltart profilok lehe-
tové teszik célzott prevencios stratégiak ki-
dolgozasat az egyes csoportok specifikus
kockazatainak kezelésére.
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16 MODNE TAKACS JUDIT — POGATSNIK MONIKA

BEVEZETES

A kiberbiztonsag kritikus szerepet tolt be a 21. szazadban, ahol a globalis kiberbiz-
tonsagi szakemberhiany sulyosan érinti a vallalkozasokat, ipari szektort, ahol a hianyos,
nem megfeleld védelmi rendszerek lassabb reagalast és gyengébb megel6zést eredményez-
nek [1]. Az informacidbiztonsag teriiletén a technikai tudas mellett egyre fontosabbé valnak
relevans puha készségek (problémamegoldas, kritikus gondolkodas és egylittmiikddési
készségek), amelyek nélkiilozhetetlenek a novekvo komplexitasu kiberbiztonsagi kihivasok
kezeléseéhez[2]. A jov6 munkavallaldinak oktatasi folyamataban kritikus fontossagu a digi-
talis kompetenciak fejlesztése, amely magédban foglalja a biztonsagi attitiidok formalasat és
a puha készségek erdsitését a digitalis munkakornyezet elvarasainak megfeleléen[3]. Bar a
fiatalabb generaciok technoldgiailag jartasak, gyakran hianyzik bel6liik a kiberbiztonsagi
tudatossag ¢és a preventiv viselkedési stratégiak alkalmazasa[4]. Az Alfa generacid techno-
logiai fejlettsége nem parosul megfeleld érzelmi érettséggel, és tapasztalatlansaguk, konnytl
manipulalhatosaguk akadalyozza a kiberbiztonsagi kockazatok helyes értékelését. A Z és
Alfa generaci6 korai internethasznalata eltérd tanulasi stilusokat és viselkedési mintakat
alakit ki [5], valamint eltéré online kockazatvallalasi attitlidoket és biztonsagi tudatossagot
eredményez. Az Alfa generacio specifikus informaciobiztonsagi tudatossagara vonatkozo
empirikus adatok hianya indokolja generaciospecifikus vizsgalatukat a kiberbiztonsagi ku-
tatdsokban.

A kutatas célja a Z és Alfa generaciok jellegzetes kiberbiztonsagi profiljainak azo-
nositasa, valamint ezen profilok demografiai és viselkedési hatterének feltarasa.

A kutatas harom f6 kérdésre keresi a valaszt:

e KI: Milyen alapvet6 kiillonbségek azonosithatok a Z és Alfa generaciok internet-
hasznalati és biztonsagi szokasaiban?

o K2: Mely demografiai és pszicho-szocialis tényezOk magyarazzak leginkabb az
egyes generaciok tudatossagi szintjét?

e K3: Milyen csoportok és profilok alakithatok ki a kiberbiztonsagi tudatossagi di-
menziok és befolyasolo tényezok alapjan?

IRODALMI ATTEKINTES

Ez a fejezet roviden bemutatja a kiberbiztonsagi tudatossag fogalmat és dimenzioit,
attekinti a Z és Alfa generacio digitalis kompetenciaival kapcsolatos magyarorszagi kutata-
sokat, valamint elemzi a generacios kiilonbségeket az online térhasznalatban és a kapcso-
16d6 kockazati tényezoket.

A Kkiberbiztonsagi tudatossag fogalma és dimenzidi

A szakirodalomban a kibertérnek szamos meghatarozasa olvashatd. A kibertér
(cyberspace) kifejezés eredete a gordg ,.kyber” szobol szarmazik, amelynek jelentése ha-
jozni vagy navigalni[6]. Maga a fogalom nehezen definialhato, hiszen ez egy Osszetett és
folyamatosan valtozé digitalis 6koszisztéma, amelyben az emberek és eszk6zok a haldza-
tokon keresztiil kommunikalnak és miikodnek. A fogalmat Magyarorszag Nemzeti Kiber-
biztonsagi Stratégiaja (2013) is definialja[7], mely szerint a kibertér globalis, 6sszekapcsolt
elektronikus rendszerek haldzata, ahol adatok és informaciok aramlanak, a tarsadalmi és
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gazdasagi folyamatainkat érintéen. Magyarorszag kibertere ennek a globalis hal6zatnak az
a része, ami hazankban talalhaté vagy minket érint.

A kiberbiztonsag (cybersecurity) a szamitdgépes rendszerek, haldézatok, programok
¢és adatok védelmét jelenti a digitalis tamadasok, illetéktelen hozzaférések, karokozasok és
lopasok ellen. A célja a digitalis eszk6zdk, rendszerek €s a rajtuk tarolt informaciok bizal-
massaganak (confidentiality), sértetlenségének (integrity) és rendelkezésre allasanak (avai-
lability) biztositasa (CIA elv).[8]

A kiberbiztonsagi tudatossag (cybersecurity awareness) egyrészt a kibertér és an-
nak veszélyeivel kapcsolatos tudast, az ismeretek szerzésének, megértésének és feldolgoza-
sdnak képességét, valamint annak gyakorlati megvalositasanak igényét jelenti[9]. A kiber-
biztonsagi tudatossag képzésének, fejlesztésének célja az egyének felelds magatartasanak
biztositasa a kiberbiztonsag terén, igy fontos megérteni, a tudatossag, az egyéni jellemzok
¢és az oktatas Osszefliggéseit a magatartasra gyakorlat hatasanak szempontjabol[10].

Generacios kiillonbségek az online tér hasznalataban, kockazati tényezék

A digitalis kompetenciak és a kiberbiztonsagi tudatossag nemcsak egyéni, hanem
generacios szinten is jelentdsen eltérnek. A fiatalabb generaciok digitalis bennsziilottként
szocializalodtak, igy szamukra az online tér természetes kozegként funkcional. Ezzel szem-
ben az iddsebb generacidk szdmara a digitalis kornyezet inkdbb tanult, tudatosan elsajatitott
vilag, amelyhez gyakran kritikusabb attitliddel kozelitenek[11].

Ez a kiilonbség azonban nem csupan az eszkozhasznalat gyakorisagaban, hanem a
digitalis viselkedés mindségében is megmutatkozik. Ribble [12] modellje szerint a digitalis
allampolgarsag nem redukalhaté technikai készségekre, hanem magaban foglalja az etikus
viselkedést, a jogi tudatossagot és a biztonsagi attitiidoket is. A fiatalabb generaciok tech-
nikai jartassaga gyakran nem parosul megfelel6 kiberbiztonsagi tudatossaggal: a jelszavak
védelme, az adatkezelés, a k6zosségi média beallitasainak tudatos haszndlata vagy a forras-
kritika alkalmazasa sok esetben hianyos. Ribble hangstlyozza, hogy a digitalis irastudas
fejlesztése soran nem elegendd a technoldgiai eszk6zok hasznalatanak oktatdsa, hanem
sziikséges a digitalis viselkedés normainak és kockazatainak tudatositéasa is.

A digitalis szocializacid eltéré mintazatai szintén hozzajarulnak a generacios kii-
lonbségekhez. Smith, Hewitt és Skrbis[13] kutatasa alapjan a fiatalabb generaciok szamara
az online tér nemcsak informéacioforrds, hanem identitasformald kdzeg is, amelyben a ko-
z0sségi elismerés és a vizualis tartalmak dominanciaja gyakran hattérbe szoritja a biztonsagi
szempontokat. Ez a fajta szocializacids dinamika hozzajarulhat ahhoz, hogy a fiatalabb fel-
hasznalok kevésbé érzékenyek a digitalis kockazatokra, példaul az adathalészatra, a szemé-
lyes adatok kiszolgaltatasara vagy a manipulalt tartalmak felismerésére.

Boghosian[14] ezzel 6sszhangban ramutat arra, hogy a digitalis irastudas és a ki-
berbiztonsagi tudatossdg nem csupan technikai, hanem demokratikus kompetenciak is. A
szerz6 szerint a digitalis higiénia, azaz az online viselkedés tudatossaga, a forraskritika, a
jelszokezelés és a digitalis labnyom kontrollja alapvet6 feltétele a demokratikus részvétel-
nek. A generacios kiilonbségek nemcesak a technologiahasznalat modjaban, hanem az infor-
macidkhoz valo viszonyuldsban is megmutatkoznak: a fiatalabb generaciok gyakran ke-
vésbé képesek felismerni a dezinformaciot, és hajlamosabbak az adatvédelmi kockazatok
alabecsiilésére.
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A generaciok eltérd erdsségei komplementer kapcsolatban allnak: a fiatalabbak
technikai és szocialis kompetencidi, valamint az idésebbek szabalytudatossaga és kockazat-
keriilése egyiittesen elonyos lehet. A fejlesztési stratégiaknak a technikai készségek mellett
a generaciok kozotti tudasmegosztasra is kell fokuszalniuk egy olyan digitalis kultara ki-
alakitasara, amelyben a kompetencia és tudatossag egyensulyban van.

A KUTATAS MODSZERTANA

A Fejér varmegyei Z és Alfa generacio kiberbiztonsagi tudatossaganak felmérésére
kvantitativ modszertant alkalmaztunk. A deduktiv logikan alapuld, leir6 és hipotézis-teszt-
el6 vizsgalat adatgytijtési eszkoze egy korabban adaptalt és validalt kiberbiztonsagi tuda-
tossag kérddiv volt.

Mintavétel és adatgyiijtés folyamata

A résztvevok célzott kényelmi mintavétellel keriiltek kivalasztasra. Az adatgyiijtés
2022 szeptembere €s 2023 majusa kdzott tortént online és papiralapu kérddivekkel. A kér-
doiveket Fejér varmegye 0sszes oktatdsi intézményéhez eljuttattuk, ahol pedagogusok és
vezetok segitségével érték el a célcsoportot. A valaszadasi arany intézményenként jelentd-
sen valtozott (45 iskola, 1-444 valaszado/iskola), ami korlatozhatja az altalanosithatosagot.

A részvétel onkéntes és anonim volt, etikai iranyelveknek megfeleléen. A résztve-
vok tajékozott beleegyezést adtak, az Alfa generaci6 tagjainal sziil6i hozzajarulassal. A cél-
csoport a Z generacid (1995-2009) és az Alfa generacio (2010-2025, 5. évfolyamtol) tagja-
ibol allt. Az X és Y generacio tagjai, valamint a hianyos kitoltések kizarasra keriiltek a 3473
f6s mintabol. Az adattisztitas soran 198 kiugré értéket tavolitottunk el. A végleges minta
(N =3275) 74,4%-a Z generacid (N = 2438), 25,6%-a Alfa generacio (N = 837). A részt-
vevOk 53,3%-a fill (N = 1746), 46,7%-a lany N = 1529). Oktatasi szintek szerint: altalanos
iskola 37% (N = 1215), kozépiskola 53% (N = 1726), fels6oktatas 10% (N = 334).

A minta Fejér varmegyei reprezentativitasat y>-probakkal vizsgaltuk a KSH 2022-
es referenciaadataival [15,16] 6sszevetve. Nem talaltunk szignifikans eltérést a nemek ara-
nyaban az altalanos iskolaban (y*(1, N =1215) = 1.40, p = .237), a kozépiskolaban (y*(1, N
=1726)=1.25,p=.263), és a 10-29 éves korcsoportban (y*(1, N =3275)=1.90, p=.168).
A generacios (}*(1, N=3275)=3.80, p=.051), és a generaciokon beliili nemi megoszlasok
is reprezentativak voltak (Alfa: ¥*(1, N =837) = 0.17, p = .680, Z: ¥*(1, N = 2438) = 3.44,
p=.064). A felsdoktatasban azonban férfi dominancia mutatkozott (y*(1, N=334)=126.05,
p <.001), igy ez az alcsoport nem reprezentativ. A kényelmi mintavétel miatt —a demogra-
fiai illeszkedés ellenére is — az eredmények altalanosithatosaga korlatozott.

Kutatasi eszkoz és mérodimenziok

A végleges kérddiv az adaptalt Kiberbiztonsagi tudatossag kérdéiv (CS-C-H)[17]
tételeit, valamint demografiai kérdéseket tartalmazott. A 25 kérdésbdl, 5 alskalabol allo
Cybersecurity Scale-t (CS-C) Arpaci és mtsai alkottak meg 2021-ben[18]. A CS-C-H kér-
dé6iv a felhasznalok kiberbiztonsagi gyakorlatat és felfogasat méri, valamint megfeleld va-
liditassal és megbizhatosaggal rendelkezik[19]. A teljes skéla Cronbach-alfa értéke .836, és
a hat alskala bels6 konzisztencidja (.621 < a <.795). A kérddiv hat dimenzion keresztiil (1.
abra) vizsgalja a felhasznalok kiberbiztonsaggal kapcsolatos gyakorlatat, tudasat és tuda-
tossagat.
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3. dimenzid
1. dimenzid Elérhet6ség/ 5. dimenzid
Bizalmassag/titoktartas hozzaférhetéség Feliigyelet/kontroll

maganélethez és informaciéhoz az informacio
informaciébiztonsaghoz valé hozzaférésre ellendrizhetéségére,
kapcsolédik utal min&ségére utal

€, =

2. dimenzid 4. dimenzid 6. dimenzio
Integritas/sértetlenség Hitelesség/eredetiség Hasznossag/

a jogosulatlan az informécié fe|haszné|hatéség
adatmaédositashoz forras

kapcsolodik hitelességére utal azintemetes szolgaltatdsok

hasznosséagara utal

1. Abra: A Kiberbiztonsagi tudatossdg kérddivhez tartozé dimenzidk [forrds: sajdt szerkesztés]

Adatfeldolgozas és elemzés

A kvantitativ adatok kddolasara, tisztitdsara és feldolgozéasara az SPSS 27, Excel és
Python 3.11.13 szoftverkdrnyezetek keriiltek alkalmazasra. Az adatelemzés leird statiszti-
kakat (atlag, szoras), Pearson-korrelaciot, linearis regressziot, megbizhatosagi vizsgalatot
(Cronbach's a) tartalmazott. A kdzvetitd hatdsok mediacios utelemzéssel keriiltek vizsga-
latra. A csoportok kozotti kiilonbségek vizsgalatara a valtozok tipusatdl fiiggden kiilonbozo
teszteket alkalmaztunk: két fliggetlen csoport esetén fliggetlen mintas t-probat, nem norma-
lis eloszlas esetén Mann-Whitney U tesztet, tobb csoport Osszehasonlitasara ANOVA, il-
letve nem parametrikus esetben Kruskal-Wallis H tesztet. Kategorikus valtozok esetén y-
probat hasznaltunk. Homogén alcsoportok azonositasara K-means klaszterelemzést végez-
tiink. A statisztikai szignifikancia szintje p < 0,05.[20]

KUTATASI EREDMENYEK

Ez a fejezet a kvantitativ elemzések eredményeit mutatja be. El6szor a leiro statisz-
tikakat és korrelaciokat ismertetjiik, majd az alcsoportok kozotti kiilonbségeket vizsgaljuk.
Ezt kovetben a kiberbiztonsagi tudatossagot befolyasold tényezok regresszids modelljeit,
végll a biztonsagtudatossag, attitidok és viselkedésmintazatok alapjan képzett klasztereket
mutatjuk be.

Leiro statisztika és korrelacio

A vizsgalati minta 3275 {6t tartalmaz, ebb6l 837 6 (25,6%) az Alfa generacidhoz
(10-14 év), 2438 16 (74,4%) a Z generaciohoz (15-29 év) tartozik. A nemek eloszlasa: 1746
férfi (53,3%) és 1529 n6 (46,7%). Lakohely szerint a varosi lakosok a legnagyobb csoportot
alkotjak (N = 1220, 37,3%), ezt kovetik a kistelepiilési lakohelytiek (N = 1178, 36%) és a
megyeszékhelyi lakosok (N = 819, 25%). A budapesti valaszadok aranya alacsony (N = 58,
1,8%). A sziilok legmagasabb iskolai végzettsége alapjan a felsofoku végzettségliek domi-
nalnak (N = 1515, 46%), ezt kdveti az érettségizettek aranya (N = 1212, 37%), a szakmun-
kas végzettségliek (N =447, 14%) és az altalanos iskolai végzettségiieck N =101, 3,1%).

A résztvevok atlagosan 4,6 orat (SD = 2,27) toltottek naponta internetezéssel. A Z
generacio szignifikansan tobb id6t toltott online, mint az Alfa generacio (U = 579609,000,
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20 MODNE TAKACS JUDIT — POGATSNIK MONIKA

p <,001; r,=.338, p <,01) (2. dbra). Az Alfa generaci6 atlagosan 3,33 + 2,08, a Z genera-
ci6 5,05 + 2,16 orat internetezett naponta. Az Alfa generacioban az iskolatipus szignifikan-
san befolyasolta az internethasznalat idejét (y*(1, N = 837) = 8,81, p = ,003), a 6-8 osztalyos
gimnaziumi tanulok tobb id6t toltdttek online. A nem, lakohely és sziildi iskolai végzettség
nem mutatott szignifikans kapcsolatot az internethasznalat mértékével.

Atlagos internethasznalati id6 generaciénként

74 =" Osszesitett atlag: 4.60 dra/nap

Atlagos internethasznalati idé (6ra/nap)

Alfa generacié Z generacio

2. Abra: Atlagos napi internethaszndlati idé generdcionként [forrds: sajdt szerkesztés]

A Z generacional a napi internethasznalattal tobb demografiai valtozo is szignifi-
kans, bar gyenge kapcsolatot mutatott. A nok tobbet interneteztek, mint a férfiak
(U=695566,00, p=,011). Szignifikdns kiilonbségek mutatkoztak az iskolatipus
(2, N =2438) = 56,19, p <,001), szakirany (y*(2, N = 2438) = 60,80, p <,001), tudo-
manyteriilet (¢35, N=2438)=72,43, p<,001) ¢és a szildéi iskolazottsag
%3, N = 2438) = 15,07, p = ,002) szerint, mig a lakéhely nem volt relevans. A felséokta-
tasban résztvevo hallgatok toltotték a legtdbb id6t online (M = 5,27, SD = 2,02). Tudomany-
teriiletenként a Z generacion beliil, az informatika és gazdasdgtudomany diakjai internetez-
tek legtobbet (5,44 £+ 2,14 dra). A Z generacion beliil az altalanos iskolai végzettségii sziilok
gyermekei (5,37 = 2,43 6ra) toltik a legtobb, a fels6fokll végzettségliek gyermekei a legke-
vesebb iddt online (4,85 + 2,14 6ra).

A kiberbiztonsagi tudatossag kérddiv elemzése alapjan a valaszadok altalanosan
magas szintil tudatossagrol szamoltak be, a teljes pontszam atlaga magas volt (M = 96,57,
SD = 14,70) a maximalisan elérhetd 125 ponthoz képest. A legerdsebb teriileteknek a hite-
lesség (20,96 + 4,09), a feliigyelet (20,72 £ 3,97) és a bizalmassag (16,86 + 3,30) alskalak
bizonyultak. Az egyedi tételek elemzése azt mutatja, hogy a valaszadok dvatosak a jelsza-
vak megosztasaval, az adataik lathatosaganak korlatozasaval és az ismeretlen forrasbol szar-
maz6 e-mailekkel szemben (4,35 <M <4,51).

Ezzel szemben a legalacsonyabb atlagpontszamot a sértetlenség alskalanal figyel-
tilk meg (12,60 = 3,86). Ez az eredmény ellentmondasos attitidokre utal: mig a valaszadok
egyértelmiien elutasitottdk azt az A&llitdst, hogy az adatmegosztds kockazatmentes
(M =2,37), ami pozitiv, addig mérsékelt bizalmukat fejezték ki a kibertérben vald adatta-
rolassal kapcsolatban, hogy az adataik biztonsdgban vannak (M = 3,19) és nem veszhetnek
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el (M = 3,69), ami potencialis sebezhetdségre utal. Hasonloképpen, a proaktiv védelmi esz-
kozok hasznalatat méré hozzaférhetoség alskala (14,15 +4,35) és a hasznossag alskala
(11,28 + 2,73) pontszamai is alacsonyak voltak. Kiilondsen a rendszeres virusellen6rzésre
(M =3,35) és a letoltott fajlok vizsgalatara (M = 3,48) vonatkozo tételek kaptak alacso-
nyabb értékelést, ami arra utal, hogy a passziv dvatossag (pl. bizalmatlansag) erésebb, mint
az aktiv, rutinszeri védelmi cselekvések.

A magasabb internethasznalat gyenge, de szignifikdns negativ kapcsolatot mutat a
kiberbiztonsagi ovatossaggal. Ez kiilondsen az elérhetdségek megosztasanal (7, =-,152,
p <,001), az ismeretlen e-mailek megbizhatésaganal (r, =-,104, p <,001), és a virusellen-
Orzésnél (r, = -,104, p <,001) nyilvadnval6. Az Gsszesitett pontszammal is negativ a korre-
lacio (s = -,080, p <,001), jelezve, hogy tobb online id6 alacsonyabb kiberbiztonsagi tuda-
tossaggal jar.

Az Alfa generaciondl ez a kapcsolat a leger6sebb. Az internethasznalat novekedése
er6sebb negativ korrelaciot mutat a személyes adatok védelmével (r, = -,233, p <,001), jel-
szoerosséggel (rs = -,126, p <,001) és ismeretlen forrasok keriilésével (r, = -,108, p = ,002).
Egyediil ennél a generdcional mutatott pozitiv kapcsolatot a kibertéri adattarolas biztonsa-
gaba vetett téves hit (r, = ,089, p = ,010). Az Osszesitett pontszammal vald negativ korrela-
cio itt a legerdsebb (r, = -,104, p = ,003). A Z generacional gyengébb korrelaciok mutatkoz-
tak. Szignifikéns negativ kapcsolat volt az internethasznalat és a személyes adatok védelme
(rs=-,102, p<,001), bankkartyaadatok kezelése (r,=-,066, p <,001) és virusvédelem
(rs=-,088, p <,001) kozott. Az 6sszesitett pontszammal valo kapcsolat szintén negativ, de
gyengébb (7, =-,072, p <,001).

Osszehasonlito elemzések

Az egyutas varianciaanalizis szignifikans kiilonbségeket mutatott a napi atlagos in-
ternethasznalati csoportok kozott a teljes kiberbiztonsagi tudatossagban, F(4, 3270) = 5,23,
p <,001. A Tukey HSD post-hoc teszt szerint a napi 7+ orat internetez6 csoport szignifi-
kansan alacsonyabb tudatossagi pontszammal rendelkezett (M = 93,92) a kevesebbet hasz-
naloé csoportokhoz képest (M = 96,28-97,54). A hasznossag alskalan forditott mintazat je-
lentkezett (p <,001): a napi 0-1 6rat internetezOk mutattak a legalacsonyabb pontszamot
(M =10,52), szignifikansan elmaradva a tobbi csoporttol, mivel a kevésbé aktiv internet-
hasznalok ritkabban hasznaljak a kibertér szolgaltatdsait informaciokezelésre, probléma-
megoldasra és kdzosségi média alkalmazasokra.

A nemi kiilonbségek vizsgalata a fliggetlen mintas t-proba eredményei a kiberbiz-
tonsagi tudatossag szintjével kapcsolatban nem mutatott szignifikans kiilonbséget a férfiak
¢és nok kozott, de az alskalakat vizsgalva a ndk szignifikansan magasabb pontszamot értek
el a bizalmassag (M =17,07; t(3273) =-3,46, p<,001) és a hitelesség (M =21,28,;
1(3271,48) = -4,21, p <,001) alskalakon. Ezzel szemben a férfiak a proaktiv védelmet mérd
hozzaférhetdség alskalan értek el szignifikansan magasabb pontszamot (M = 14,39;
1(3273) = 3,39, p <,001).

Az egyutas ANOVA szignifikans kiilonbségeket mutatott a sziilok iskolai végzett-
sége alapjan képzett csoportok kozott a teljes kiberbiztonsagi tudatossagban, F(3,
3271) =497, p = ,002. A post-hoc Tukey HSD teszt igazolta ezt a pozitiv kapcsolatot, ahol
az altalanos iskolai végzettségli sziilokkel rendelkez6 valaszadok szignifikansan alacso-
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nyabb kiberbiztonsagi tudatossag pontszamot értek el (M = 93,02) a magasabb iskolai vég-
zettséggel rendelkez0 sziilok gyermekeihez képest. A hitelesség alskalan is a magasabb szii-
161 végzettség fokozottabb dvatossagot eredményez az ismeretlen e-mailek, biztonsagi ta-
nusitvany nélkiili weboldalak és adathalasz timadasok kezelésében. A hozzaférhetdség di-
menzidban szintén pozitiv Osszefiiggés mutatkozott, tehat a diplomas sziillok gyermekei
gyakrabban alkalmaznak proaktiv védelmi intézkedéseket (virusirtdé programok, tiizfal). A
bizalmassag alskdlan is a diplomas sziil6kkel rendelkezok mutattak a legmagasabb pontsza-
mot (M =17,09), amely szignifikdnsan meghaladta a tobbi csoport értékeit. Ez fokozott
ovatossdgot jelez a személyes adatok megosztasaban és a privatszféra védelmével kapcso-
latban.

Regresszios eredmények, osszefiiggések

A kiberbiztonsagi tudatossag szint joslasara linearis regresszios modellt alkalmaz-
tunk, fiiggetlen valtozokként a generaciot, nemet, napi internethasznalatot és sziildi iskola-
zottsagot bevonva. A modell szignifikans volt, (4, 3270) = 5,69, p <,001, azonban ala-
csony magyarazo erével (R? = ,007) rendelkezett. Egyediil a napi atlagos internethasznalat
bizonyult szignifikans negativ prediktornak (f =-,076, p <,001), jelezve, hogy a tobb on-
line t61tott id6 alacsonyabb kiberbiztonsagi tudatossaggal jar egyiitt.

A személyes adatok és privatszféra védelmét mérd bizalmassag alskala lineéris reg-
resszios modellje szignifikans volt, F(3, 3271) =23.62, p < ,001, R?>=,021, ahol a néi nem
magasabb (f =,065, p <,001), mig a fokozott internethasznalat alacsonyabb adatvédelmi
tudatossagot jelzett elore (f =-,127, p <,001). Az online forrasok és kommunikacidé meg-
bizhatdsaganak értékelését mérd hitelesség alskala linearis regresszios modellje szignifi-
kans volt, F(3, 3271) =9.72, p <,001, R>=,009, ahol a néi nem magasabb (5 =,076,
p <,001), mig a fokozott internethasznalat alacsonyabb kritikai gondolkodast jelzett el6re
az ismeretlen e-mailek, bizonytalan weboldalak és potencialis fenyegetések kezelésében
(8 =-,050, p =,004). A proaktiv technikai védelmi eszkdzok (virusirto, tiizfal) hasznalatat
méréd hozzaférhetéség alskala linearis regresszios modellje szignifikans volt,
F(3,3271) = 12,81, p <,001, R?=,012, ahol a férfi nem (S = -,056, p <,001) és a kevesebb
internethasznalat (f = -,087, p <,001) magasabb technikai biztonsagi tudatossagot jelzett
elére. A kibertér szolgaltatasainak (k6zosségi média, felhdalkalmazasok) aktiv hasznalatat
mérd hasznossag alskala linedris regresszios modellje szignifikans volt, F(3, 3271) = 8,38,
p <,001, R?=,008, ahol egyediil a fokozott internethasznalat jelzett el6re magasabb digita-
lis eszkdzhasznalatot (5 =,083, p <,001).

Kiberbiztonsagi felhasznaléi profilok

Annak érdekében, hogy a kiilonb6z6 pontszdmtartomanyu alskalak egyenl6 sullyal
vegyenek részt a klaszterek kialakitasaban, a hat alskéla nyers pontszamait Z-értékekké
standardizaltuk (atlag = 0, szoras = 1). A klaszterezési eljarast ezeken a standardizalt valto-
zokon hajtottuk végre, ami biztositotta, hogy az algoritmus tisztan a tudatossagi dimenzidk
kozotti relativ mintazatok alapjan képezze a csoportokat. A K-means klaszterelemzés a hat
kiberbiztonsagi alskala alapjan 6t, tartalmilag elkiiloniild felhasznaldi profilt tart fel
(N=1360-837). Az iteracios folyamat 52 Iépésben stabil konvergenciat ért el, jelezve a
klaszterek megbizhatosagat. Az azonositott csoportokat a 3. abra szemlélteti a standardizalt
Z értekekkel.
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3. Abra: Kiberbiztonsdgi klaszterek Z-értékei kiberbiztonsdgi alskdldkon [forrds: sajat szerkesztés]

1. Proaktiv védelmezok (N = 825)
Ez a csoport a legmagasabb ¢€s legkiegyenstlyozottabb kiberbiztonsagi tudatossaggal ren-
delkezik. Szinte minden dimenzidban atlag feletti, pozitiv Z-értékeket értek el. Az 6 pro-
filjuk egy proaktiv, felkésziilt és minden dimenzioban tudatos, 6vatos felhasznaloi tipust
ir le.

2. Atlagfelhaszndlok (N = 591)
Kozépszintli tudatossaggal jellemezhetdk, a legtobb pontszamuk enyhén atlag alatti (ne-
gativ Z-értékek). Ok a tipikus ,,nemtorddom” felhasznaldk, akik a legtobb teriileten alul-
maradnak az atlaghoz képest.

3. Technologiai magabiztosak (N = 837)
Tagjaik atlag feletti tudatossaggal rendelkeznek a legtobb technikai és dvatossagi dimen-
zioban, mint a feligyelet (jelszokezelés Z = ,51) és a hozzaférhetdség (proaktiv védekezés
Z =,60). Ezzel szemben 6k rendelkeznek a legalacsonyabb pontszammal a sértetlenség
alskalan (Z =-,81). Ez a profil egy olyan felhasznal6i tipust ir le, amelyik bar ért a tech-
nikai védelemhez, naivan azt hiszi, az adatai alapvetden biztonsagban vannak, alabecsiilik
a valos kockazatokat.

4. Passziv ovatosak (N = 662)
Tagjai atlag feletti dvatossagot mutatnak a bizalmassag terén (Z = ,39), tehat vigyaznak a
személyes adataikra. Ezzel éles ellentétben 6k rendelkeznek a legalacsonyabb pontszam-
mal a hozzaférhetdség alskalan (Z = -,97). Egy olyan felhasznaloi tipust ir le, amelyik
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mentalisan ovatos és gyanakvo, de a gyakorlatban nem teszi meg a sziikséges technikai
1épéseket (pl. virusirtd hasznalata) a védelem érdekében.

5. Sebezheto Kezdok (N = 360)
Kiilonosen alacsony tudatossagot mutatnak a feliigyelet (Z = -1,76), bizalmassag (Z = -
1,76) és hitelesség (Z =-1,76) dimenzidban. A legkisebb és legveszélyeztetettebb csoport,
altalanosan felkésziiletlen, reaktiv felhaszndloi tipust, a legnagyobb kockézatot képvise-
lik.

A y?-probak tobb demografiai valtozo és klasztertagsag kozott szignifikans kapcso-
latokat tartak fel. A sziildi iskolazottsdg mutatta a legerésebb 0Osszefliggést
G212, N =3275) =31.26, p = .002, Cramer's V= .056). Az altalanos iskolai végzettségii
szlilok gyermekei feliilreprezentaltak a ,,Sebezhetd kezddok™ csoportjaban (standardizalt re-
zidualis = 2,5), mig a diplomas sziil6k gyermekei alulreprezentaltak voltak ebben a csoport-
ban (standardizalt rezidualis = -2,5). A napi internethasznalat szintén szignifikans kapcso-
latot mutatott (x*(16, N = 3275) = 50,82, p <.001, Cramer's V = ,062). A 7+ 6rat internete-
26k feliilreprezentaltak a ,,Sebezhetd kezdék” (standardizalt rezidualis = 3,0) és ,,Atlagfel-
hasznalok” (standardizalt rezidualis = 2.,4) csoportjaiban.. A tudomanyteriilet és a klaszter-
tagsag kozott is szignifikans dsszefliggés volt kimutathatd (y*(20, N = 3275) =42.94, p =
.002, Cramer's V = ,057). Az informatika szakos hallgatok feliilreprezentaltak a ,,Techno-
logiai magabiztosak” profiljaban (standardizalt rezidualis = 2,0), mig az altalanos tantervii
képzésben résztvevok a ,,Sebezhetd kezdok” csoportjaban mutattak magasabb aranyt (stan-
dardizalt rezidualis = 2,0). A generacié gyenge kapcsolatot (¥*(4, N = 3275) = 10,50, p =
.033, Cramer's V = ,057), mig a 'nem’ nem mutatott szignifikans osszefiiggés (¥*(4, N =
3275)=9,40, p=,052).

KOVETKEZTETESEK

Az eredmények generacios kiilonbségeket tartak fel az atlagos napi internethaszna-
latot érintden. A Z generacié tagjai (M = 5,05, SD = 2,16) szignifikansan tobb id6t toltenek
online, mint a fiatalabb, Alfa generacidba tartozék (M = 3,33, SD = 2,08), ami az életkori
sajatossagokkal és az eltérd életszakaszokkal magyarazhato. Az Alfa generacion beliil az
internethasznalatot elsésorban az oktatasi kontextus befolyasolja, ahol a magasabb kovetel-
ményl, 6-8 osztalyos gimnaziumokba jar6é diakok online aktivitasa magasabb, amit valo-
szinti az iskolai feladatok eltérd jellege, illetve a nagyobb szabadsaggal jar6 kozépfoku ok-
tatasi intézmény befolyasolo hatasa okozhat. Ebben a korcsoportban a demografiai hattér
(nem, lakohely, sziil6k végzettsége) még nem képez szignifikdns kiillonbséget, ami egy vi-
szonylag homogén hasznalati mintazatra utal. Ezzel szemben a Z generacional egy sokkal
Osszetettebb kép rajzolodik ki, ahol a digitalis szokasokat szamos szocio-demografiai té-
nyez6 arnyalja. A nemi kiilonbségek mellett az iskolazottsag szintje és iranya is kulcsfon-
tossaguva valik; szint szerint a felsGoktatasban, szakirany szerint az informatika és gazda-
sagtudomanyi teriileteken tanulok hasznaljak legintenzivebben az internetet. Kiilonosen fi-
gyelemre mélto az a forditott kapcsolat, miszerint az alacsonyabb iskolai végzettségii sziilok
gyermekei toltik a legtdbb id6t online, jelezve, hogy a szocio-0konomiai hattér eltéré mo-
don befolyasolhatja a digitalis szokéasokat a fiatal felndttkorban.

A valaszadok magas kiberbiztonsagi tudatossagrol szamoltak be (M= 96,57,
SD = 14,70), kiilonosen a jelszokezelés, adatvédelem és e-mail forrasok ellenérzése terén.
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Tudataban vannak az adatmegosztas kockazatainak és nem biznak a kibertérben tarolt ada-
tok sértetlenségében, ami konzisztens ovatos attitiidot tiikkr6z. A proaktiv védelmi intézke-
dések (virusellendrzés, fajlvizsgalat) azonban alacsonyabb értékeket mutattak, jelezve a
passziv védekezési stratégiak dominanciajat. Ez 6sszhangban van azzal, hogy a fiatalok 6n-
bizalma gyakran meghaladja tényleges tudasukat: bar ugy vélik, jobban eligazodnak az on-
line térben, mint sziileik, ez a magabiztossdg nem mindig parosul a kiberbiztonsagi kocka-
zatok megfeleld felismerésével [12,21,22].

Az eredmények alapjan az internethasznalat intenzitasa és a kiberbiztonsagi tuda-
tossag kapcsolatban all. A legaktivabb felhasznalok (7+ 6ra/nap) alacsonyabb biztonsagi
tudatossaggal rendelkeztek. Ez 6sszhangban van kordbbi kutatasokkal, amelyek szerint a
tulzott internethasznalat csokkentheti a kritikus gondolkodast online kérnyezetben [23,24].
A n6k magasabb bizalmassag- és hitelességtudatossaggal rendelkeztek, mig a férfiak pro-
aktivabb technikai védekezést alkalmaztak. A sziil6i iskolazottsag pozitiv hatdsa a kiberbiz-
tonsagi tudatossagra meger6siti a csaladi szocializacio jelentoségét a digitalis kompetenciak
fejlesztésében[25]. A magasabban iskolazott sziilok valdsziniileg tudatosabb digitalis neve-
lést nyujtanak, ami a gyermekek fokozott kiberbiztonsagi tudatossagaban tiikkr6zodik.

A regresszios elemzések legfontosabb megéallapitasa, hogy a fokozott internethasz-
nalat alacsonyabb kiberbiztonsagi tudatossaggal jart egyiitt, kivéve a hasznossag dimenzio-
ban, ahol ez a kapcsolat pozitiv. A nék magasabb adatvédelmi €s kritikai tudatossaggal, a
férfiak pedig jobb technikai védekezéssel rendelkeztek.

A klaszterelemzés 6t elkiiloniilé kiberbiztonsagi profilt tart fel, amelyek meghalad-
jak az egydimenzios tudatossagi modelleket. A fébb megallapitas, hogy a tudatossag ellent-
mondasos mintazatokat mutat: a ,,Technologiai magabiztosak™ gyakorlati tudasuk ellenére
alabecsiilik a kockazatokat, mig a ,,Passziv ovatosak” 6vatossaguk dacara nem alkalmaznak
megfeleld technikai védelmet. A szociokulturalis hattér bizonyult a leger6sebb prediktiv
tényezonek: a magasabb iskolazottsagu sziilok gyermekei tudatosabb profilokhoz tartoztak,
hangstlyozva a csaladi szocializaci6 szerepét. Az internethasznalat intenzitasa paradox kap-
csolatot mutatott: a legaktivabb felhasznalok (7+ éra/nap) a legkevésbé tudatos csoportok-
ban koncentralodtak.

Az eredmények alatdmasztjak, hogy az univerzalis prevencios stratégiak helyett
profil-specifikus, célzott beavatkozasokra van sziikség az egyes csoportok egyedi sebezhe-
toségeinek kezelésére.

OSSZEFOGLALAS

A kutatas a Fejér varmegyei Z ¢s Alfa generaciok kiberbiztonsagi tudatossagat vizs-
galta, a generacios kiilonbségekre, a befolyasolo tényezokre és a jellegzetes felhasznaloi
profilokra fokuszalva.

Bar a Z generéci6 szignifikansan tobb 1d6t tolt online, a két generacio atlagos ki-
berbiztonsagi tudatossagi szintje kozott nincs szignifikans kiilonbség. A kiilonbségek a tu-
datossag jellegében mutatkoznak meg, az egyes aldimenziokban eltéré erésségekkel és
gyengeségekkel(K1). Az elemzés kimutatta, hogy a demografiai valtozok onmagukban
gyenge bejoslo erdvel birnak. A legerdsebb és legkdvetkezetesebb tényezének a napi atla-
gos internethasznalat, mely szerint az intenzivebb online jelenlét kdvetkezetesen alacso-
nyabb tudatossaggal jart egyiitt. Emellett a sziil6i iskolai végzettség emelkedett ki kulcsfon-
tossagu szociokulturalis faktorként, ahol a magasabb végzettség szignifikdnsan magasabb
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tudatossagot jelzett elére (K2). A klaszteranalizis sikeresen azonositott 6t, egymastol jol
elkiiloniilé felhasznaloi profilt. Ezek a profilok — a ,,Proaktiv védelmezok-t6l a ,,Sebezhetd
kezd6k”-ig, valamint a koztes csoportokig, mint a ,, Technoldgiai magabiztosak”, az ,,Atlag-
felhasznalok, és a ,,Passziv 6vatosak™ — bizonyitjak, hogy a kiberbiztonsagi tudatossag nem
egy linearis skala, hanem kiilonb6z6 attitidok és viselkedésmintak komplex mintazata.
Ezen profilokhoz valo tartozast szignifikdnsan befolydsolta a sziil6i végzettség, a valasztott
tudomanytertilet és az internethasznalati szokéasok, ami célzott, profil-specifikus oktatasi és
prevencios stratégiak kidolgozasanak sziikségességét tamasztja ala (K3).

A kapott eredmények kiilonosen fontosak a digitalis kompetenciak fejlesztése és az
oktatdsi stratégidk szempontjabol, hangsulyozva a proaktiv intézkedésekre, a helyes don-
téshozatalra és a kritikus gondolkodasra nevelés fontossagat a kiberbiztonsag tertiletén.
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