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Abstract

With the rise of digitalization, cybersecu-
rity has become one of the most critical
areas of our time. The IT infrastructures of
corporate and government systems are ex-
posed to various cyber attacks every day,
such as DDoS attacks, data leaks, network
penetration attempts or even internal un-
authorized activities. These events can ca-
use serious damage not only financially but
also in terms of reputation. Network mo-
dels and their operation play an important
role in building IT infrastructures. The re-
liable operation of modern IT systems fun-
damentally depends on the stability and
protection of network infrastructures. With
the increase in digital traffic, threats to net-
works are also becoming increasingly
complex and frequent. In the IT network,
countless network devices have a role in
the operation of the network. Network ano-
malies are becoming an increasingly chal-
lenging issue in network traffic. The aim of
the research is to investigate the effecti-
veness of various machine learning algo-
rithms for detecting network anomalies in
the cybersecurity context.
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Absztrakt

A digitalizaci6 térnyerésével a kiberbizton-
sag napjaink egyik legkritikusabb teriiletévé
valt. A vallalati és allami rendszerek informa-
tikai infrastruktirai nap mint nap ki vannak
téve kiilonféle kibertamadasoknak, mint pél-
daul DDoS tamadasoknak, adatszivargasok-
nak, halozati penetracios probalkozasoknak
vagy akar belsd jogosulatlan tevékenységek-
nek. Ezek az események stlyos karokat
okozhatnak nemcsak anyagi, de reputdcios
szempontbol is. A halézati modellek és an-
nak miikddése fontos szerepet jatszanak az
informatikai infrastruktarak épitésében. A
modern informatikai rendszerek megbizhat6
miikodése alapveten a haldzati infrastrukta-
rak stabilitasan és védelmén mulik. A digita-
lis forgalom névekedésével a halozatokat érd
fenyegetések is egyre Osszetettebbé és gya-
koribba valnak. Az informatikai hal6zatban
szamtalan halozati eszk6z mitkodhet, amely-
nek szerepe van a halozat miikodésében. A
halozati forgalomban egyre nagyobb kihivast
jelentenek a halozati anomaliak. A kutatas
célja annak vizsgalata, hogy milyen haté-
konysaggal alkalmazhatok kiilonb6z6 gépi
tanulasi algoritmusok a halozati anomaliak
detektalasara a kiberbiztonsadg kontextusa-
ban.

Kulesszavak

anomalia detektalasa, gépi tanulas, halozati
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BEVEZETES - A TEMA ELMELETI BEMUTATASA
(SZAKIRODALOM-FELDOLGOZAS)

Hattér és problémafelvetés

A kutatasom témaja a mesterséges intelligencia a kiberbiztonsagban gépi tanulési
technikak alkalmazasaval az informatikai hal6zati anomaliak detektalasara. A témakor fon-
tos szerepet jatszhat a halozat biztonsagos mitkddésére tekintve.

A digitalizacid térnyerésével a kiberbiztonsag napjaink egyik legkritikusabb teriile-
tévé valt. A vallalati és allami rendszerek informatikai infrastrukturai nap mint nap ki van-
nak téve kiilonféle kibertamadasoknak, [8] mint példaul DDoS tamadasoknak, adatszivar-
gasoknak, haldzati penetracids probalkozasoknak vagy akar bels6 jogosulatlan tevékenysé-
geknek [13]. Ezek az események stlyos karokat okozhatnak nemcsak anyagi, de reputacios
szempontbdl is. A hal6zati modellek és annak miikodése fontos szerepet jatszanak az infor-
matikai infrastuktirak épitésében. A modern informatikai rendszerek megbizhato miikddése
alapvetden a halozati infrastruktarak stabilitdsan és védelmén mulik. A digitalis forgalom
novekedésével a halozatokat érd fenyegetések is egyre dsszetettebbé és gyakoribba valnak.
Az informatikai halézatban szdmtalan halézati eszkoz miikodhet, amelynek szerepe van a
hal6zat miikodésében. A haldzati forgalomban egyre nagyobb kihivast jelentenek a haldzati
anomalidk. A halézati anomaliak — mint példaul az elosztott szolgaltatasmegtagadasos
(DDoS) tamadasok, jogosulatlan behatolasok vagy hibas konfiguraciok — jelentds kockaza-
tot jelentenek a szolgaltatasok folyamatossagara és az adatok biztonsagara nézve. [13] A
hagyomanyos, szabalyalapu forgalomelemz6 rendszerek korlatozottan képesek kezelni a
dinamikusan valtozoé és ismeretlen timadasi mintakat. Ezek az eszk6zok jellemzéen mult-
beli mintak alapjan miikodnek, igy nem alkalmasak elore nem latott fenyegetések azonosi-
tasara. Mindez ramutat arra, hogy a hal6zati biztonsag jovéje a prediktiv, adaptiv technolo-
giak felé mutat, ahol kiemelt szerepet kapnak a mesterséges intelligencian és gépi tanulason
alapuld megkdozelitések.

A hagyomanyos, szabalyalapu biztonsagi rendszerek — példaul tiizfalak vagy beha-
tolasérzékeld rendszerek (IDS) — egyre kevésbé bizonyulnak hatékonynak a folyamatosan
fejlédo fenyegetések ellen. Ezzel parhuzamosan megjelent az igény olyan adaptiv, tanu-
lasra képes rendszerek irant, amelyek képesek ismeretlen tdmadasi mintak felismerésére is.
A mesterséges intelligencia (MI/AI) és azon beliil a gépi tanulas (ML) lehetoséget kinal
arra, hogy a haldzati viselkedést folyamatosan monitorozzuk. [20]

Célkitiizés és hipotézis

Jelenlegi kutatdsom célja gépi tanulason alapuldé megkozelitések bemutatasa halo-
zati forgalmi anomalidk észlelésére, figyelembe véve az algoritmikus hatékonysagot és a
halozati forgalom optimalizalas és Al alapu eszkdzkonfiguracid. A kutatas soran kiilonbozo
gépi tanulasi algoritmusokat kivanok alkalmazni az anomaliadetektalas pontossaganak és
hatékonysaganak javitasa érdekében. Azt allitom, hogy a gépi tanulasi algoritmusok pozitiv
hatéassal lehetnek a halozati forgalmi anomalidk észlelésére.

Hogyan viszonyul a feliigyelt és a feliigyelet nélkiili tanulés teljesitménye a halozati
adatok elemzésében?

A kutatas hipotézise az, hogy a mélytanulasi modellek (pl. autoenkodderek, rekurziv
neuralis haldzatok) hatékonyabbak az Osszetett €s rejtett anomalidk észlelésében, mint a
hagyomanyos, szabalyalapi vagy klasszikus gépi tanuldsi modszerek (pl. dontési fak,
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SVM). A haldzati forgalom folyamatos novekedésével egyre nagyobb kihivast jelent a ha-
l6zati anomaliak, példaul a DDoS-tdmadasok és a nem szandékos haldzati hibak idében
torténd észlelése. Az ilyen anomalidk veszélyeztethetik az informatikai rendszerek bizton-
sagat és mikodését is. A hagyomanyos forgalomelemz6 rendszerek gyakran nem képesek
hatékonyan észlelni a dinamikusan valtozo, ismeretlen tamadasokat, mivel nem hasznalnak
adaptiv algoritmusokat. Ezért gépi tanulési technikdk alkalmazésa sziikséges a halozati ano-
malidk észleléséhez. [4]

MODSZERTAN

A kutatas soran kvantitativ megkdzelitést alkalmazok. A kutatas soran tobbféle gépi
tanulasi algoritmust fogok alkalmazni, beleértve a feliigyelt és feliigyelet nélkiili tanulast,
mint példaul a dontési fakat, k-means klaszterezést, illetve a mély tanuldsi modelleket, mint
az autoencoder-eket és neuralis halozatokat. A haldzati forgalom elemzéséhez nyilvanos
adatokat fogok hasznalni (példaul KDD99 vagy NSL-KDD), melyeket eldfeldolgozott,
hogy megfeleld bemeneteket kapjanak a modellek szdmara. [16]

A vizsgalathoz nyilt forrast halozati forgalom-adatbazisokat hasznalunk, példaul:

* NSL-KDD - kiegyensulyozott halozati forgalomadatok kiilonféle timadasokkal
* CICIDS2017 — modern, valosaghti hal6zati viselkedések és tamadasok. [16]

USN-NB15-komplex, uj tipusti halézati fenyegetések. A feliigyelt ¢s feliigyelet
nélkiili tanulast, mint példaul a dontési fakat, k-means klaszterezést, illetve a mély tanulasi
modelleket, mint az autéencodereket €s neuralis halozatokat. Az NS-KDD az egyik
legismertebb behatolasérzékelésre felkészitett adatbazis. Tobb kiillonbozé informatikai
haloézati forgalom van benne, amely normal és timado pozicidt felvevo viselkedésre utald
jellemzdk vannak.

A CICIDS2017 adatbazis a halozati forgalomra van specializalva, modern tamadasi
mintakat tartalmaz, ami hatékonyan hasznalhat6 és haldzati felderitésre alkalmazhat6 a biz-
tonsagi intézkedések soran, amely gyakorlatban is el6fordulhatnak. Tamadastipusok botnet,
port scan, DDDoS, webes tamadas, brute force. Tobb mint 80 attributimal ad jellemzést az
eseményrdl. Mélytanulasnal kiemeleten jol alkalmazhato.

Az UNSW-NBIS5 az Australian Centre for Cyber Security altal 1étrehozott adatba-
zis, amely tartalmaz modern tdmadasi modszereket, a normal informatikai hal6zati forga-
door, shelcode. A halozati esemény tobb mint 40 jellemzdvel bir, az OSI modell alapjan a
halozati réteg, csomaginformaciok, és haldzati forgalmakat is tekintve keriilnek levonasra.
Az adatbazis jol alkalmazhato gépi tanulasra, és alhalozat teljesitmény mérésére.
Azonban jobb valasztas lehet TON_IoT Datasets adatbazis, ami megfelel a kor szellemének
és folyamatosan frissitik. Az adatbazis az Ml-re van készitve halozat tamadasok ellen.
Tobbnyire logok és halozati forgalom van benne. Tamadastipusok amire alkalmas az adat-
bazis rendszerbeli alkalmazasra (injection,scanning, DoS, DDoS, ransomware). A modell
alkalmas mélytanulasra.
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Ez az adatbazis heterogén forgalomra is alkalmas, megfelel a modern tdmadasi ti-
pusoknak pl. brute-force, SQL injection. Ennek segitségével valos halézati kdrnyezetet tu-
dunk szimulalni. T6bbdimenzids adattal rendelkezik, amit betanitasra fel tudunk hasznalni,
mélytanulésra alkalmas az adatbazis. Szamos helyen alkalmazzék. A kdvetkezd tdmadasti-
pusokat ismerjiik: Brute-force (SSH, FTP), Web alapu tamadasok (XSS, SQL in-
jection),Malware / RansomwareBotnet / Command and Control (C&C), Denial of Service
(DoS, DDoS),Infiltration / Backdoor Phishing,Man-in-the-Middle (MITM), VPN-alapu el-
rejtett forgalmakat is kezel. Célunk, hogy az adatbazis segitségével alkalmazzuk a rendszer-
ben a lehetséges adatbazis mintak segitségével a halozati sériilékenység és a tdmadas lehe-
toségét. Az NSL-KDD kiilonféle halozati forgalmakat tartalmaz, amelyeket normal és ta-
mado¢ viselkedésekre osztanak

ALGORITMUSOK

Az algoritmusok fontos szerepe van a programok létrehozasa soran. Az alabbi tab-
lazat tartalmazza azokat az algoritmus tipusokat, amelyek felderithetik az informatikai ha-
l6zat anomaliakat, amelynek jelent0s hatdsa van a héalozat biztonsagos mitkddésében. Az
alabbi 6 szempontot vizsgaltam meg, elonyok és hatranyokat is figyelembe véve, amely
alapjan besoroltam osztalyzasi szintet is. A tablazat jol 6sszefoglalja melyik algoritmus mi-
lyen szempontokat helyez eldtérbe, €s annak alkalmazasanak lehetGségét.

Algoritmus / médszer Miért hasznos egy miikddd halézat hibakezelésében?

1 Bayes-halok (Bayesian Networks) Hibak okainak val6sziniiségi modellezése (pl. router,
kapcsolat, eszk6zhiba). Diagnozisban kivalo.

2 Reinforcement Learning (megerdsitéses tanu- | A rendszer tanul, hogyan javitsa ki 6nmagat — példaul
14s) utvonalvaltas vagy Gjrakonfiguralas automatikusan.
3 Root Cause Analysis + Decision Trees Hibak okainak automatikus feltérképezése szabaly-
alapu vagy tanul6 dontési fakkal.
4 Autoencoder + hibajelzések monitorozasa Ismeretlen hibak és viselkedések feltarasa automatiku-
san a haldzati viselkedésbol.
5 LSTM (id8soros halézati log elemzéshez) Halozati eseménysorokbol idében felismeri, ha hibaba

fut a rendszer — megel6z6 figyelmeztetés/javitas.

6. Graph Neural Networks (GNN) A haldzat mint graf modelle zése. Képes lokalizalni,
hogy a topologia mely pontjan 1ép fel hiba.
7. Runbook Automation Anomaly Detection + | PL. egy szabaly-alapu motor (pl. Runbook Automation)
az észlelt anomalidk automatikus orvoslésara.
8. Predictive Maintenance modellek (ML alapt) | Eldrejelzi, mikor és hol lesz esedékes egy hiba (pl. rou-
ter tlterhelés, savszélesség telitddés).
9. Configuration Drift Detection (pl. diff model- | Gépi tanulassal figyeli, ha a konfiguraci6 eltér az opti-
lek) malistdl, és visszaallitja.
10. AI-Ops rendszerek (pl. IBM Watson, Moog- | Gépi tanulassal figyelik, diagnosztizaljak és javitjak az
soft, Dynatrace) IT infrastruktira problémait, valés idében.

1. tablazat Ajanlott algoritmusok és modszerek dnjavito halozati rendszerekhez, sajat szerkesztés
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A fenti tablazatot az alabbi szempontok szerint osztalyoztam vizsgélva a hatékony-
sagot is. A halozati anomaliak felderitésében fontos, hogy a feladat specifikaciojahoz mér-
ten vélaszunk algoritmust. Az aldbbi tdblazat jol dsszefoglalja az elénydket és hatranyokat
is, amely kutatasom egyik {6 szempontja.

-egyszeri logikai struktura

Algoritmus Elénydk Hatranyok
1. Bayes-halok - Képes valdsziniiségi hibadi- - Sziikség van részletes halozati mo-
agnozisra dellezésre
- Jol modellezi az ok-okozati | - Nehéz karbantartani komplex rend-
kapcsolatokat szernél
2. Reinforcement Learning (RL) Jol alkalmazhato dinamikus - Nehéz visszavonni hibds ,, dontése-
halozatokra ket”
- Képes tanulni javito lépése- | - Lassu tanulds, sok probalkozas kell
ket
3. Decision Tree / Root Cause -Hatékony ismert hibak felis- - Nehezen skalazhato
Analysis merésére - Uj tipusii hibék esetén nem miikodik

jol

4. Autoencoder (deep learning)

-Ismeretlen hibdkat is felis-
mer
-Nem igényel cimkézett adatot

-Csak azonosit, nem javit

5. LSTM (iddsoros elemzéshez)

Elérejelezhetoek a hibak
Felismeri idébeli mintazato-
kat

Nehéz értelmezni és tréningezni
Sok adat kell

6. Graph Neural Network (GNN)

Lokalizdlja a hibapontokat

crer

szetesen modellezi

Nagy szamitdsi igény
Fejlett implementdcio sziikséges

7. Anomaly Detection + Runbook

Szabalyokkal jol kezelhetd

- Kézzel kell karbantartani a szaba-

stabilitasat

Automation visszatérd hibak lyokat
Gyors beavatkozas - Korlatozott rugalmassag
8. Predictive Maintenance (ML) Csokkenti a leallasokat Pontos eldrejelzéshez sok jo adat kell
Elére jelzi a hibakat - Csak ismétl6do, trendalapti hibaknal
hasznos
9. Configuration Drift Detection Konnyen automatizalhato - Manualis beavatkozas sziikséges le-
- Meg06rzi a haldzati allapot het

- Nem minden hiba konfiguracios

10. | AI-Ops rendszerek (pl. Moog-
soft, Dynatrace, Watson)

Tobb technologiat integral
- Komplett megoldas valos
idejii és automatikus beavat-
kozassal

-komplex bevezetés

2. tablazat Algoritmusok elénydk és hatranyok, sajat szerkesztés

Halézati algoritmusok értékelése kutatasi elemzés alapjan

e Hibaészlelés pontossaga, Diagnosztikai képesség (hiba okanak azonositasa)
e Automatikus javitas lehet6sége, Skalazhatosag (nagy halozatokon vald hasznalha-

tosag)

Magyarazhatésag (mennyire érthetd az eredmény) 1 = gyenge / nem jellemz6, 5 =kivalo

/ er6s képesség
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Algoritmus /
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1. grafikon algoritmusok kiértékelése, sajat szerkesztés

HALOZATI FORGALOM OPTIMALIZALAS

Al-algoritmusok képesek folyamatosan monitorozni a halozati forgalmat, és auto-
matikusan modositani az adatatviteli iranyokat, hogy csokkentsék a torlodasokat vagy op-
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timalizaljak a késleltetést. Ilyen algoritmusok példaul a gépi tanulas (ML) alapt forga-
lomelorejelzés, amely segithet a dinamikus Gtvonalvalasztasban. A halozati forgalom opti-
malizalasara vizsgélat ald venném az alabbi algoritmusokat.

* Reinforcement Learning (DRL, Q-learning),

e LSTM,

* GNN,
Képesek optimalizalni a halézati forgalmat, csokkenteni a torlodast, javitani a valasz-
idot, és onallé dontéseket hozni az adatitvonalakrol — még valés idében is.

Q -learning algoritmus

Ez tdblazatban tarolja az allapot—akcié értékeket (Q-értékeket). Q(s, a) — megta-
nulja, hogy egy adott allapotban (s) melyik akcié (a) a legjobb. Csak kis mértékii prob-
lémakra alkalmas, ahol az allapot- és akcidtér nem tul nagy (pl. halézat max. 10 csomo-
pont).

Reinforcement Learning (DRL, Q-learning),

A Reinforcement Learning egy gépi tanulasi paradigma, amelyben egy iigynok
(agent) tanul interakcidk soran, hogy maximalis jutalmat (reward) szerezzen. Az ligyndk
nem rendelkezik elére meghatarozott cimkékkel vagy adatokkal, hanem prébalgatasos
alapu tanulassal javitja dontéseit. [11]

Allapotok:

e Allapot (State, S): Az tigyndk aktualis helyzete a kdrnyezetében. Minden kornye-
zet egy allapotot reprezental (pl. egy robot helyzete egy szobaban).

e Cselekvés (Action, A): Az ligyndk altal valasztott dontés vagy miivelet az adott
allapotban.

e Jutalom (Reward, R): A cselekvés eredményeként kapott visszajelzés. Az ligyndk
a cselekvését ugy valasztja meg, hogy a jutalmat maximalizalja.Politika (Policy,
n): Egy fliggvény, amely meghatarozza, hogy egy adott allapotban az ligyndk mi-
lyen cselekvést végezzen. A politika lehet determinisztikus vagy valosziniiségi.

Q-learning

Q-learning célja, hogy megtanulja az ligyndk szamara optimalis politikat anélkiil,
hogy tudnia kellene a kornyezet dinamikajat.

A Q-learning algoritmus egy Q-tablat épit fel, amely az egyes allapot-cselekvés
parosokhoz rendelt Q-értékeket tartalmaz. Ezek a Q-értékek azt mérik, hogy az adott alla-
potban végrehajtott cselekvés milyen varhato jutalmat eredményez a jovében.

A Q-érték (Q(s, a)) az alabbi képlettel frissitheto:

Q(se,a¢) + Q(s¢,a¢) + (Rt_l + II':?XQ(S;...],EIF) - Q(Sf!at))

s_t: Az aktualis allapot.

a_t: Az aktualis cselekvés.

R_{t+1}: A cselekvés altal kapott jutalom.

o\alphaa: A tanulasi sebesség, amely meghatarozza, hogy mennyire veszi figye-
lembe az 0j informaciokat.
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e vy\gammay: A diszkontélasi tényezd, amely az 0j jutalmak és a jovobeli jutalmak
kozotti sulyt szabalyozza [19]

LSTM(Long Short-Term Memory) [17]

Az LTMS egy id6sor alapu algoritmus, ami alkalmas arra, hogy a halozati forgalmat
elore jelezze. Segitségével a hdlozati forgalmi mintdzatokat alapjan eldrejelzést kaphatunk
a varhat6 forgalomrol, savszélesség, €s késleltetésrol. Vizsgalva az algoritmust az idébeli
Osszefliggéseket jol fel lehet ismerni, és jo teljesitményt mutat nemlinearis mintazatok ese-
tében és hatékonyan alkalmazhat6 a haldzati forgalom torlddas eldrejelzés, és csomagkésés
joslésara. [12]

Elonyok:
* Stabil tanulasi folyamatot képvisel
* Képesség a hosszi mintazatok felismerésére.
* Iddbeli adatok kezelése
Hatrany
*  Szamitasi er6forras
* Skalazasi nehézségek
* Nagy adatmennyiség sziikséges a tanulashoz.

KEPESSEG A HALOZATI ESZKOZOK ONALLO KONFIGURALASARA

Az Al képes Onalloan beallitani a halozati eszkdzoket, figyelembe véve a legfris-
sebb biztonsagi szabvanyokat és az iparagi legjobb gyakorlatokat, ezzel csokkentve az em-
beri hiba lehet6ségét. A halozati eszkdzoket kézzel elére megtervezett informatikai struk-
tara alapjan konfiguraluk. Hasznalhatunk hozz4 kiilonb6z6 haldzat tervezd programokat
amelyek segitségével lemodellezhetjiik a halézat mitkodését is. Azonban azt a lehetdség t
vizsgalom hogyan lehetne gépi tanulasi modszerekkel vizsgalni a haldzati biztonsagot, fel-
deriteni a behatolast és gépi tanuldsi modszerekkel védelmet is adni a hal6zatnak.

OPTIMALIZALT EROFORRAS KEZELES

A modern szamitogépes haldzatok, a felhdalapu rendszerek, mobilhalézatok, no-
vekvd kihivas elé allnak a hatékonysag terén is. Az informatikai infrastruktiraban a felhasz-
nalok szama dinamikusan néhet, és a hagyomanyos hal6zati menedzsmentben lehet olyan
eset amikor nem képes kielégiteni az elvart teljesitményt, rugalmassagot és legfobbképpen
a mindséget. A kor vivmanyait kdvetve, alkalmazhatjuk az Al technoldgiat, azon belill a
gépi tanulast, megerdsitéses tanulast. Reinforcement Learning — RL) és a tartdos memoriaval
rendelkezd LSTM [17] és a neuralis halozatot is. Az optimalis er6forraskezelés célja az,
rasok leghatékonyabb leosztasa, amely segithet a szolgaltatas mitkkodésének mindségében.
Ha az MI megkdzelitést nézziik akkor, a forgalmi mintazatok alapjan képes elére jelezni a
halozati tulterheltséget, és a dontéseket képes 1étrehozni majd beavatkozni a halozat miko-
désében, mig a hagyomanyos halozat miikkodésében kézzel manualisan avatkozunk be és
javitjuk ki a halozati hibat, mig az MI alkalmazasa egy elérelatd miikodést , tanult mintak
alapjan dontést hoz és javit a haldézatban. A masik Ut a megerdsitéses tanulas amely egy
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igynok segitségével tanulja alhalozati forgalomiranyitast minimalis késleltetés, és veszte-
ség mellett, de figyel a megfeleld savszélességre, amelyben a lehetd legnagyobbat veszi
alapul. A halézatban dinamikus jra leosztasat az LSTM halézatok segitségével tehetjiik
meg, amely lehetdvé teszi a halozati forgalom elérejelzését, a varhato halozati terhelést, és
a késleltetés egy becslését.[17] A harmadik szempont a grafalapu neuralis halozatok, amely
zatalra. A gyakorlati szempontot az Al alapra helyezziik, amely egy hal6zati menedzsment-
rendszer feltételez, sziikség van egy haldzat monitorozé modulra, amely gyiijti az informa-
ciokat a halozatrol, (pl.: késleltetés, hdlozati terheltség. Jump) amit a (LSTM) fog feldol-
gozni, a megerositéses tanulasi rendszer komponense DQN pedig dontéseket hozhat, és se-
githet a halozati anomalidk csokkentésében a dontések és végrehajtasi események alapjan
pl: 0j forgalomiranyitas, ACL, szabalyok javaslata vagy végrehajtasa soran a halozatban.:
[21] Az rendszer képes lehet a teljesitményen javitani, amely hatékonysagot mutathat hosz-
szl tavon. Az optimalis halozati kezelés kulcsszerepet jatszik az MI altal vezérelt haloza-
tokban, amely képes lehet kiilonb6z6 haldzati allapotok alapjan reagalni és javitani €s ta-
nulni is, a multbéli eseményekbdl. Az Al képes a halozati er6forrasok (példaul memoria,
CPU, savszélesség) automatikus felosztasara és optimalizalasara annak érdekében, hogy a
halézat minden egyes eleme a legjobb teljesitményt nyujtsa. [17]

KONKLUZIO

A gépi tanulas alkalmazésa a halozati forgalomelemzésben igéretes megoldas a di-
namikusan valtozo tdmadasok és anomalidk felismerésére, amelynek segitségével hatéko-
nyabban beazonosithat6 az informatikai halozati korabbrol ismert vagy még nem ismert de
érzékelhetd haldzati fenyegetettség. Az algoritmusok segitségével és az Ml is alkalmazva
kiberbiztonsagi szempontbol védettebb informatikai rendszerhez juthatunk. A fenti tablaza-
tokban felsorolt algoritmusok figyelembe véve az egyes elonydket €s hatranyokat is, egy
jol Osszehangolt, és hatékony teljesitmény(i halozatot is 1étre tudunk hozni. Attdl fliggden,
hogy mi a specifikacid, mi az, amit szeretnék megvaldsitani kombinalhatjuk az algoritmu-
sokat. Az osztalyzas jol mutatja, hogy az elényok és hatranyok alapjan kimondhato, hogy
hatékonysagot érhetiink el a statikus algoritmusokhoz képest és figyelembe véve az emberi
reakcioidot is. A haldzati anomalidk jogosulatlan behatolasok vagy hibas konfiguraciok je-
lentds kockazatot jelentenek a szolgaltatdsok folyamatossagara és az adatok biztonsagara
nézve. Ha az emberi konfiguraciot nézziik, a haldzat védelmét tiizfal konfiguraciok, acl sza-
balyok segitségével védik, itt azonban a kutatds arra iranyul, hogy milyen modszerek és
lehet6ségeket lehetne hasznalni a modern kor vivmanyai alkalmazasaval.

OSSZEFOGLALAS

A digitalizacid és a haldzati technoldgiak rohamos fejlodése 0 kihivasokat allit a
kiberbiztonsag elé. A hagyomanyos, szabalyalapu védelmi rendszerek nem képesek haté-
konyan reagalni a dinamikusan valtozo, elore nem ismert fenyegetésekre. A tanulmany célja
annak bemutatdsa, hogy a mesterséges intelligencia, kiillondsen a gépi tanulasi algoritmusok
miként alkalmazhatok hatékonyan a haldzati anomaliak észlelésére, elérejelzésére és meg-
elozésére. A kutatas soran kiilonb6z6 gépi tanulasi modelleket, koztiik autoencodereket,
dontési fakat, megerdsitéses tanulast és grafalapu neuralis halozatokat vizsgaltunk, azok
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eloényeivel, hatranyaival és alkalmazhatosagukkal egyiitt. A tanulmany részletesen bemu-
tatja az egyes algoritmusok diagnosztikai képességeit, skalazhatosagat, valamint azt, hogy
mennyire képesek tamogatni az automatizalt hibajavitast. A dolgozatban bemutatasra ke-
riltek nyilt forraskdda adatbazisok (NSL-KDD, CICIDS2017, UNSW-NB15) alapjan vég-
zett elemzések, amelyek igazoljak, hogy az Al-alapu rendszerek jelentOsen javithatjak a
halozati biztonsdgot. Emellett kiemelésre keriilt az Al szerepe a forgalom optimalizalasa-
ban, az 6ndll6 eszkdzkonfiguracidban és az er6forrasok hatékony kezelésében is. A kutatas
megallapitasai szerint a gépi tanulasi technikak alkalmazasa nemcsak a biztonsagi fenyege-
tések pontosabb azonositasat teszi lehetévé, hanem a halozatok proaktiv, 6njavité mikodé-
sének alapjat is képezheti. Ezaltal hozzajarulnak a megbizhatobb, rugalmasabb és jovoal-
16bb informatikai rendszerek kialakitasdhoz.
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