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The aim of the journal is to publish studies, research reports,
book reviews for professionals working in the field of security
science or related scinces, or for those interested in the sub-
ject of the broadly disciplinary framework of military technical
sciences, and for security awareness and developing a safety
culture. We know that the cultivation of security sciences in-
cludes the study of the history of military and law enforcement
security, as well as the knowledge of the historical aspects of
our field of science, and its development. We are working to-
wards to present the latest theoretical models and empirical
research findings in our journal. We believe that our Journal
and our authors can contribute to the creation of a world that
enables a (more) secure life for all the inhabitants of the Earth
by knowing the historical past and examining the events of the
present with precision and accuracy.

Published quarterly, typically in Hungarian, occasionally in a
foreign language. Special and/or thematic issues related to
conferences and topics are occasionally published in Hungar-
ian or in foreign languages.

Only those papers will be published which reviewed by two in-
dependent reviewers and recommended suitable for publica-
tion in the Safety and Security Sciences Review. The submitted
manuscripts must meet the requirements both of the form
and the content which can be found in the journal’s website.
Please note: we will not return unapproved manuscripts.

The studies of the staff and students of Obuda University, pub-
lished in the Journal, are recorded by the staff of the University
Library at the Hungarian Scientific Works Library (MTMT).

A folydirat célja a biztonsagtudomany teriiletén, vagy ahhoz
kapcsolédo terlleteken dolgozdé szakemberek, vagy a téma
irdnt érdekl6d6k szdmara a katonai miiszaki tudomanyok, s igy
a biztonsagtudomany tagan értelmezett diszciplinaris kere-
tébe tartozd tanulmdnyok, kutatdsi jelentések, beszamoldk,
konyvismertet6k megjelentetése, s ennek révén a biztonsag-
tudatossag és a biztonsagi kultura fejlesztése. Tudjuk, hogy a
biztonsagtudomanyok mivelésébe beletartozik a had-, rendé-
szet- és biztonsagtorténet vizsgdlata, tudomanyterdletink tor-
téneti és torténelmi vetlleteinek, s igy fejlédésének megisme-
rése. Azon dolgozunk, hogy Folydiratunkban bemutassuk je-
lenkorunk legujabb teoretikus modelljeit és empirikus kutatasi
eredményeit. Hisziink benne, hogy Folydiratunk és szerzGink a
torténelmi mult ismeretével, a jelenkor eseményeinek preciz
és akkuratus vizsgdlataval hozza tudunk jarulni egy olyan vildg
megteremtéséhez, amelyik lehetévé teszi a Fold minden lakdja
szamara a biztonsagos(abb) életet.

Megjelenés negyedévente, jellemz6en magyar, eseti jelleggel
idegen nyelven. Konferencidkhoz és témdakhoz kapcsoléddan
kildnszamok, tematikus szdmok alkalmi jelleggel magyar, vagy
idegen nyelven jelennek meg.

A Biztonsdgtudomanyi Szemle folydiratban csak két fliggetlen
lektor altal lektoralt és megjelentetésre alkalmasnak tartott ta-
nulményok jelenhetnek meg. A bekildott kéziratoknak formai
és tartalmi szempontbdl egyarant meg kell felelnie a Folydirat
weboldalan kozolt elvarasoknak. EI nem fogadott kéziratokat
nem all médunkban visszakuldeni.

Az Obudai Egyetem munkatarsainak és hallgatéinak a Folyd-
iratban megjelent tanulmanyait az Egyetemi Konyvtar munka-
tdrsai rogzitik a Magyar Tudomanyos Mvek Tardban (MTMT).
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BAKOSNE DIOSZEGI Ménika
dioszegi.monika@bgk.uni-obuda.hu

Associate Professor and Deputy Director of the Insti-
tute of Natural Sciences and Fundamentals of Engi-
neering at the Banki Donat Faculty of Mechanical and
Safety Engineering, Obuda University. She is an ac-
tive supervisor at the Doctoral School on Safety and
Security Sciences of Obuda University. Her teaching
and research areas include statics, ESG, and biogas
and energy systems. She has led and contributed to nu-
merous research and development projects, integrating
the theoretical foundations of engineering sciences
with the practical implementation of sustainable en-
ergy solutions.

Egyetemi docens, a Természettudomanyi és Alapozd
Tantéargyi Intézet intézetigazgato-helyettese az Obu-
dai Egyetem Banki Donat Gépész és Biztonsagtech-
nikai Mérnoki Karan. Témavezetoként aktivan koz-
remiikodik az Obudai Egyetem Biztonsagtudomanyi
Doktori Iskolajanak munkajaban. Oktatasi és kuta-
tasi teriiletei koz¢ tartozik a statika, az ESG, valamint
a biogaz- ¢és energetikai rendszerek. Szamos kutatas-
fejlesztési projekt szakmai iranyitdja és résztvevoje,
aki a mérndki tudomanyok elméleti alapjait a fenn-
tarthat6 energetikai megoldasok gyakorlati alkalma-
zasaval otvozi.

BENDIAK Istvan

bendiak.istvan@uni-obuda.hu

I graduated from Obuda University, Kandé Kalman
Faculty of Electrical Engineering, with both BSc and
MSc degrees in Electrical Engineering, specializing in
control engineering. My main fields of expertise are
electrical machines and drives, rotating machine diag-
nostics, and signal processing. Currently, I am a PhD
student at the Doctoral School on Safety and Security
Sciences at Obuda University, while also working at the
Institute of Automation and Power Systems, Depart-
ment of Automation. I teach electrical machines and
drives at both BSc and MSc levels. Since 2010, I have
been engaged in various professional roles related to
electrical machines, including maintenance, testing, de-
sign, diagnostics, and education. My research interests
focus on improving the efficiency of electric drives, de-
veloping diagnostic methods, and applying intelligent
systems in the field of electrical engineering.

Az Obudai Egyetem Kandé Kélman Villamosmér-
noki Karan végeztem villamosmérnoki tanulmanya-
imat BSc és MSc szinten, iranyitastechnika speciali-
zacion. F§ szakteriileteim kozé tartoznak a villamos
gépek és hajtasok, a forgogép diagnosztika és a jel-
feldolgozés. Jelenleg az Obudai Egyetem Biztonsag-
tudomanyi Doktori Iskoldjanak hallgatdja vagyok,
mikdzben az Automatizalasi és Energiarendszerek
Intézet Automatika Tanszékén dolgozom. Oktatasi
tevékenységem soran BSc €s MSc szinten tanitok
villamos gépeket és hajtasokat. Palyafutasom 2010-
ben indult, azota tobbféle pozicidban szereztem ta-
pasztalatot: karbantartds, tesztelés, tervezés, diag-
nosztika és oktatas tertiletén. Kutatasi érdeklédésem
kozéppontjaban az elektromos hajtasok hatasfoka-
nak novelése, diagnosztikai modszerek fejlesztése és
az intelligens rendszerek alkalmazasa all.

BERENYI Csaba
berenyi.csaba@kgk.uni-obuda.hu

Csaba BERENYI was born in Cegléd in 1975. He ob-
tained his first degree in technical computer engineer-
ing from the Gabor Dénes College of Information
Technology (1999). Between 2020 and 2022, he ob-
tained a degree in engineering education from Obuda
University, and in 2021-2022, he completed a course
in digital regional development at Edutus University.
In 2023-2024, he took the public education leader and
teacher certification exam at the Department of Tech-

BERENYI Csaba, 1975-ben sziiletett Cegléden.
Els6 diplomajat a Gabor Dénes Informatikai Fois-
kola miszaki informatikus mérndk szakan sze-
rezte (1999). 2020 és 2022 kozott az Obudai Egye-
temen mérndktanari végzettséget szerzett, 2021—
2022-ben elvégezte az Edutus Egyetem digitalis
térségfejlesztés képzését. 2023-2024-ben a Buda-
pesti Miiszaki Egyetem Miiszaki Pedagogia Tan-
székén kozoktatasi vezetd és pedagdgus-szakvizs-
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nical Pedagogy at the Budapest University of Technol-
ogy. Since 2023, he has been a doctoral student at the
Doctoral School of Security Sciences at Obuda Uni-
versity, researching security risks arising from the use
of artificial intelligence and awareness of these risks
among young people — examining technical threats
and information security responses. Since 2017, he has
been a lecturer and business development consultant
at the Cegléd Vocational Training Center, and from
2023, he will be an assistant professor and lecturer at
the Keleti Karoly Faculty of Economics at Obuda Uni-
versity. According to the MTMT registry, his publica-
tions currently include two scientific journal articles,
five professional studies, nine conference papers, and
five abstracts.

gat tett. 2023-t61 az Obudai Egyetem Biztonsagtu-
domanyi Doktori Iskolajanak doktorandusza, ku-
tatasi témaja: Mesterséges intelligencia hasznala-
tabol eredd biztonsagi kockazatok és azok tudato-
sulasa a fiatal korosztalyok korében — technikai
fenyegetések és informéacidbiztonsagi valaszreak-
ciok vizsgalata. Szakmai palyafutasa soran 2017
ota a Ceglédi Szakképzési Centrum oktatodja és liz-
letfejlesztési tandcsadoja, 2023-t61 pedig az Obu-
dai Egyetem Keleti Karoly Gazdasagi Karanak
egyetemi tanarsegédje és oktatdja. Publikacios te-
vékenysége az MTMT nyilvantartasa alapjan je-
lenleg 2 tudomanyos folyoiratcikket, 5 szakmai
tanulmanyt, 9 konferenciakdzleményt és 5 kivo-
natot foglal magaban.

BOTTYAN Sandor

bottyan.sandor@gmail.com

Sandor BOTTYAN is an information security expert at
Paks II Nuclear Power Plant Ltd., a law enforcement ad-
ministration manager in Prison Studies, a certified cyber-
security specialist, and a doctoral student at the Military
Engineering Doctoral School of the University of Public
Service. He has been started artificial intelligence re-
search since 2020 and cybersecurity since 2022. His doc-
toral dissertation focuses on the potential applications of
large language models in strategic-level military cyber
threat intelligence. As a former senior administration of-
ficer in the prison service, his previous innovative re-
search has been conducted within the field of law enforce-
ment science, specifically in the scientific study of correc-
tions. He is a multiple-time recipient of the New National
Excellence Program (UNKP) scholarship, a recipient of
the University of Public Service’s Professional Scholar-
ship (2022), and a member of the Scientific Association
for Infocommunications and Information Technology
(HTE). He holds certifications in ISO/IEC 42001 (Artifi-
cial Intelligence Management System) and ISO/IEC
27001 (Information Security Management System).

BOTTYAN Sandor a Paks II. Atomerdmi Zrt. in-
formaciobiztonsagi szakértdje, rendészeti igaz-
gatasszervez0, okleveles kiberbiztonsagi szak-
értd, a Nemzeti Kozszolgalati Egyetem Katonai
Miiszaki Doktori Iskoldjanak doktorandusza.
2020 ota foglalkozik a mesterséges intelligen-
cia kutatasaval, 2022 ota kiberbiztonsaggal,
doktori értekezésének témaja a nagy nyelvi mo-
dellek alkalmazasanak lehet6ségei a stratégiai
szintll katonai kiberfenyegetés hirszerzésben.
Volt biintetés-végrehajtasi f6tisztként eddigi
innovativ kutatasait a rendészettudomany, azon
beliil kifejezetten az biintetés-végrehajtas tudo-
manyos teriiletén végezte. Tobbszorés UNKP
Osztondijas hallgatoi kutatd, az NKE Szakmai
Osztondijasa (2022) a Hirkozlési és Informati-
kai Tudomanyos Egyesiilet tagja. ISO/IEC
42001 (mesterséges intelligencia iranyitasi
rendszer) és ISO/IEC 27001 (informacidbizton-
sagi iranyitasi rendszer) képesitésekkel rendel-
kezik.

BRAUN Andras

braun.andras92@stud.uni-obuda.hu

Andras BRAUN graduated from the Faculty of Military
and Security Engineering of the National University of
Public Service in 2016 with a specialization in radar en-
gineering. In 2022, he graduated from Obuda Univer-
sity with an MSc in Security Engineering. He partici-
pated in the operation and operation of military radars
in service in Hungary for nearly 7 years. He is currently
a doctoral student at the Doctoral School of Safety and
Security Sciences, his field of research is the safety as-
sessment of the operation of radar systems.

BRAUN Andras 2016-ban a Nemzeti Ko6zszolgalati
Egyetem Had- és Biztonsagtechnikai mérndki Karan
végzett radar mérndk specializacion. 2022-ben az
Obudai Egyetem Biztonsagtechnikai mérnoki MSc
szakon szerzett diplomat. Kozel 7 éven keresztiil vett
részt a Magyarorszagon hadrendben 4all6 katonai ra-
darok iizemeltetésében, miikddtetésében. Jelenleg a
Biztonsadgtudomanyi Doktori Iskola doktorandusz
hallgatdja, kutatasi teriilete, tanulméanyain beliil, a ra-
darok alkalmazéasanak biztonsagtechnikai vizsgalata.
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CSISZARIK-KOCSIR Agnes
kocsir.agnes@kgk.uni-obuda.hu

Prof. Dr. Agnes CSISZARIK-KOCSIR is a full-professor at
the Keleti Karoly Faculty of Business and Management at
Obuda University. Prior to her university career, she was
responsible for the financial management of numerous Eu-
ropean Union-funded projects, in addition to her general
project management duties. She has been working at
Obuda University's predecessor institution since 2007, first
as a teaching assistant and later as an assistant professor.
She has been an associate professor at the Keleti Kéaroly
Faculty of Business and Management at Obuda University
since 2013 and a professor since 2025. She was habilitated
in 2017, has been working as institute director since 2018,
and as deputy dean of research at the faculty since 2020.
Since 2004, he has published nearly 700 articles in the
MTMT. Her Hirsh index is 24. She is a member of the ed-
itorial board of several professional organizations and do-
mestic and international journals, a reviewer, and a mem-
ber of the scientific and organizing committees of several
domestic and international scientific conferences. She is a
committed advocate of project thinking and building fi-
nancial, digital, and consumer awareness, which is also re-
flected in her research.

Prof. Dr. CsiSzZARIK-KocsIR Agnes az Obudai
Egyetem Keleti Kéaroly Gazdasagi Karanak egye-
temi tanara. Egyetemi munkassaga elott szamos
Eurépai Unié altal finanszirozott projekt pénziigyi
menedzsmentjét latta el az altalanos projektvezetoi
feladatok mellett. Az Obudai Egyetem jogeldd in-
tézményében 2007 ota dolgozik elészor tanarsegéd-
ként, késébb adjunktusként. 2013-t61 az Obudai
Egyetem Keleti Karoly Gazdasagi Karanak egye-
temi docense, 2025-t6] egyetemi tanara. 2017-ben
habilitalt, 2018-t6] intézetigazgatoként, 2020-t6l
pedig a Kar kutatasi dékanhelyetteseként dolgozik.
2004-t61 az MTMT-ben a mai napig régzitett pub-
likacioinak szama kozel 700. Hirsh-indexe 24.
Tobb szakmai szervezet, hazai és nemzetkozi fo-
lyoirat szerkeszt6bizottsaganak tagja, lektora, vala-
mint tobb hazai és nemzetkdzi tudomanyos konfe-
rencia tudomanyos és szervezébizottsaganak tagja.
Elkotelezett hive a projektszemélet €s a pénziigyi,
digitalis és fogyasztoi tudatossag épitésének, amit
kutatasi is igazolnak.

GULYAS Olivér

gulyaso@gmail.com

Oliver GULYAS, PhD student. I studied at the Foreign
School of Economics in Budapest and the University
Paris 1 Panthéon — Sorbonne. I started my PhD studies
at the Obudai University Doctoral School for Safety
and Security Sciences in 2021. After finishing MSc.
studies, I was working in the banking sector, after
more than 15 years [ started to work as an advisor. In
my role as an advisor, I did not left the financial sec-
tor, I am still working with banks or for banks. As an
advisor I was involved in the “creation” of a unified
new bank when I had the opportunity to have an in-
sight into the vulnerability of the organisation more
than before and I experienced the everyday opera-
tional problems. It was at the final phase of this trans-
formation when the COVID-19 pandemic broke out,
this imposed new threats to the still fragile system. It
was then I decided to deep dive in the subject. With
the guidance of Dr. habil. Gabor Kiss I am trying to
identify the current issues of cybersecurity, in partic-
ular its impact on the financial sector.

GULYAS Olivér, PhD tanuld. A Kiilkereskedelmi Fois-
kola, majd azt kovetéen a Paris 1 — Panthéon Sorbonne
egyetemen tanultam. 2021-ben kezdtem el PhD tanul-
ményaimat az Obudai Egyetem Biztonsagtudoményi
doktori iskolajaban. Egyetemi tanulmanyaim elvégzése
utan a bankszektorban helyezkedtem el, majd t6bb mint
15 év utan tanacsadassal kezdtem el foglalkozni. Ta-
nacsadoként nem tavolodtam el a pénziigyi szektortol,
tovabbra is bankoknak vagy bankokkal dolgozok. Mar
tanacsadoként egy egyesitett, uj bank ,,Iétrehozasaban”
vettem részt, amikor az addiginal jobban belelattam a
szervezet sériilékenységébe, megtapasztalhattam a min-
dennapos miikddési problémakat. Ennek az atalakulas-
nak a végén tort ki a COVID-19 jarvany, ami ujabb
problémakat keletkeztetett a még torékeny rendszerben.
Ekkor fogalmazddott meg benne annak az igénye, hogy
mélyebben is beledssam magam a témaba. Az egyete-
men Dr. habil. Kiss Gabor utmutatasa mellett probalom
feltérképezni a kiberbiztonsag aktudlis kérdéseit, kiilo-
nos tekintettel a pénziigyi szektorra gyakorolt hatésait.
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HERENYI Zoltian

zoltan.herenyi@gmail.com

Following the completion of his electrical engineering
degree, the author worked for 17 years as an occupa-
tional safety inspector within the national labour safety
authority. His earlier industrial experience and hands-on
knowledge gained during his inspections led him to re-
alize that new, more effective solutions are needed in
the prevention and investigation of workplace acci-
dents. In pursuit of this goal, he earned an MSc in Com-
puter Science from the University of Miskolc, with a
thesis focused on the image-based detection of personal
protective equipment and hazardous zones. He is cur-
rently enrolled in the occupational safety engineering
postgraduate program at Obuda University, and is also
a state-funded PhD student at the Doctoral School of
Safety and Security Sciences. His research explores the
applicability of artificial intelligence in preventing oc-
cupational diseases and workplace accidents.

A szerz6 villamosmérndki diplomajat kovetéen 17
éven at dolgozott munkavédelmi feliigyeloként az al-
lami munkavédelmi hatésagnal. Korabbi ipari ta-
pasztalatai és feliigyel6i munkaja soran szerzett gya-
korlati ismeretei vezették el annak felismeréséhez,
hogy a munkahelyi balesetek megel6zése és kivizs-
galasa teriiletén uj, hatékonyabb megoldasokra van
sziikség. Ennek jegyében informatika MSc diplomat
szerzett a Miskolci Egyetemen, diplomamunkajat a
munkavédelmi felszerelések és veszélyzonak képfel-
dolgozason alapuld felismerésérél irta. Jelenleg
munkavédelmi szakmérndk hallgaté az Obudai
Egyetem levelez6 képzésén, valamint allami 6szton-
dijas doktorandusz a Biztonsagtudomanyi Doktori
Iskolaban. Kutatasi teriilete a mesterséges intelligen-
cia foglalkozasi megbetegedések és munkabalesetek
megel6zésében valo alkalmazhatosaga.

KISS Gabor
kiss.gabor@bgk.uni-obuda.hu

Dr. habil. Gabor KIss is associated professor and the
Head of the Institute of Safety Science and Cyberse-
curity at the Obuda University. He received the PhD.
degree in Mathematics and Computer Science from
Debrecen University in 2013 and the Habilitation in
Safety and Security Science from Obuda University in
2020. Dr. Kiss was a guest scientist in the Faculty of
Computer Science Freie Universitit Berlin in 2003
and Universitdt Paderborn in 2006. Dr. Kiss has pub-
lished more than 210 refereed papers in Journals and
Proceedings. He serves as an Editorial board member
more Journals. He has been a Keynote speaker, Panel-
ist speaker, Publicity chair, Program Committee or Or-
ganizing Committee member for more than 230 inter-
national conferences. Dr. Kiss is a member of the Hun-
garian Academy of Sciences, and more Hungarian and
International Societies in Computer Science. Dr. Kiss
is an external expert of Bureau of Education, Hungary;
National Research, Development and Innovation Of-
fice of Hungary; Romanian Agency for Quality Assur-
ance in Higher Education (ARACIS). Dr. Kiss is the
director of College for Advanced Studies in Safety
Science and Cybersecurity. His research interests in-
clude Atrtificial Intelligence in the Computer Science
Education, Information Security Awareness, Al in
self-driving vehicles, Al in Healthcare.

Dr. habil. Kiss Gabor egyetemi docens, az Obudai
Egyetem Biztonsagtudomanyi és Kiberbiztonsagi Inté-
zetének vezetdje. A Debreceni Egyetem matematika-in-
formatika szakan 2013-ban szerzett PhD. fokozatot, az
Obudai Egyetemen pedig 2020-ban habilitalt biztonsag-
tudomanyi és biztonsagtechnikai szakon. Dr. Kiss Ga-
bor 2003-ban a Freie Universitit Berlin, 2006-ban pedig
az Universitit Paderborn németorszagi egyetemeknek
Informatika Karan volt vendégkutatd. Dr. Kiss Gabor
tobb mint 210 referalt tanulmanyt publikalt folyoiratok-
ban és folyodiratokban. T6bb folyoirat szerkesztbizott-
sagi tagja. Tobb mint 230 nemzetkdzi konferencian volt
Keynote speaker, Panelist speaker, Publicity chair,
Program Committee vagy Organizing Committee
Member. Dr. Kiss Géabor tagja a Magyar Tudoményos
Akadémidnak, valamint tobb magyar és nemzetkdzi
szamitastechnikai tarsasagnak. Dr. Kiss Gabor kiilsé
szakértdje az Oktatasi Hivatalnak, a Nemzeti Kutatési,
Fejlesztési és Innovacios Hivatalnak; a Romaniai Fels6-
oktatasi Mindségbiztositasi Ugynokségnek (ARACIS).
Dr. Kiss Gabor a Biztonsagtudomanyi Szakkollégium
igazgatoja. Kutatasi tertiletei koz¢ tartozik a mestersé-
ges intelligencia az informatikai oktatasban, az informa-
ciobiztonsagi tudatossag, a mesterséges intelligencia az
onvezetd jarmitvekben, a mesterséges intelligencia az
egészségligyben.
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KOVACS Kiroly
kovacs.karoly@kvk.uni-obuda.hu

Dr. Karoly KovAcs, certified electrical engineer,
holds a Candidate of Technical Sciences degree
(equivalent to Ph.D.). Since 2010, he has held a senior
position at the Hungarian subsidiary of DEHN, a Ger-
man company. He also works part-time as an Assistant
Professor at the Kandé Kalman Faculty of Electrical
Engineering, Obuda University. He lectures in Light-
ning Protection, a subject offered in both English and
German, and teaches the course on Energy Informat-
ics. Dr. Kovacs is a board member of the Electrical
Engineering Division of the Hungarian Chamber of
Engineers, as well as a board member of EMOSZ, the
National Association of Electrical Industry Private En-
trepreneurs. He holds official design licenses in the
field of building electrical engineering, including a
specialized license for lightning protection system de-
sign. Within the Hungarian Chamber of Engineers, he
serves as an instructor for both the preparatory course
for lightning protection (Vn) certification exams and
the mandatory professional continuing education pro-
gram, specifically in the field of lightning protection.

Dr. KovAcs Karoly, okleveles villamosmérnok, a
miiszaki tudomany kandidatusa. 2010 6ta a DEHN
németorszagi cég magyarorszagi leanyvallalatanak
vezetd beosztast alkalmazottja, félllasban az Obu-
dai Egyetem Kandé Kélman Villamosmérnoki Kar
adjunktusa, a Villamvédelem valaszthatd angol és
német nyelven futd targyak eldadoja, valamint az
Energetikai Informatika targy oktatdja. A Magyar
Meérnoki Kamara Elektrotechnikai Tagozatanak el-
nokségi tagja, valamint az EMOSZ Elektromosipari
Maganvallalkozok Orszagos Szakmai Egyesiileté-
nek elndkségi tagja. Epiiletvillamosségi teriileten ka-
marai tervez6i jogosultsaggal rendelkezik ill. kiilén
jogositasa van Villamvédelem tervezésére. A Ma-
gyar Mérndki Kamaraban a Vn jogositasi vizsgara
felkészité tanfolyam és a kotelezd szakmai tovabb-
képzési rendszerben a villamvédelem téma oktatoja.
Szakteriilete a villamvédelemi és tilfesziiltség-vé-
delmi rendszerek tervezése, 1étesitése, valamint a vil-
lamvédelmi elméleti kutatasok bevezetése a napi
gyakorlatba.

KUN Gergely
kun.gergely@kvk.uni-obuda.hu

Gergely KUN is electrical engineer and assistant lecturer
at the Department of Telecommunications, Kand6 Ka-
Iman Faculty of Electrical Engineering, Obuda Univer-
sity. His teaching activities cover the fields of telecom-
munications, mobile communication, and fundamental
topics in electrical engineering. His research focuses on
modern telecommunication systems. In addition to his
academic work, he is involved in certification activities
in the field of railway control-command and signalling
at the Institute for Transport Sciences.

KUN Gergely okleveles villamosmérndk, egyetemi
tanarsegéd az Obudai Egyetem Kandé Kalman Vil-
lamosmérndki Karanak Hiradastechnika Tanszékén.
Oktatasi tevékenysége a hiradastechnika, mobilkom-
munikacio és villamosmérndki alapismeretek teriile-
teire terjed ki. Kutatasi t¢émdja a modern telekommu-
nikacios rendszerekhez kapcsolodik. Egyetemi mun-
kaja mellett a Kozlekedéstudomanyi Intézetben ta-
nusitasi tevékenységet végez a vasuti ellendrzd-ira-
nyito6 és jelzd szakteriileten.

MARKOS Szilard Attila
markos.szilard@bgk.uni-obuda.hu

I completed my higher education studies at the Banki
Donat Faculty of Mechanical and Safety Engineering
at Obuda University. I obtained my bachelor's degree
(BSc) in 2011, specializing in mechanical engineering
and machine design, and then in 2015 I completed my
master's degree (MSc) in mechatronics engineering,
specializing in intelligent equipment. During my pro-
fessional career, I have worked on numerous industrial
projects as a mechanical designer, regularly consulting

Felséfoka tanulmanyaimat az Obudai Egyetem Banki
Donat Gépész ¢és Biztonsdgtechnikai Mérndki Karan
végeztem. Alapszakos (BSc) diplomdmat 2011-ben
szereztem meg Gépészmémok Gépszerkesztd tervezd
szakiranyon, majd 2015-ben Mechatronikai mérnok-
ként végeztem el a mesterképzést (MSc) az Intelligens
berendezések szakiranyon. Szakmai palyam soran
szamos ipari projektben dolgoztam gépészeti tervezo-
ként, amelyek miikodtetése kdzben rendszeresen
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with electrical engineers and automation specialists
during their operation. As a result, [ have gained an
increasingly deeper insight into the design of complex,
multidisciplinary systems. After that, my interest
turned to modern building engineering, in the context
of which I designed several systems related to the
topic. Nowadays, hot and cold water networks and ar-
tificial ventilation require a number of auxiliary de-
vices, and electrical networks are becoming increas-
ingly complex. Control is essential for the coordinated
operation of all these systems. Home automation of-
fers a solution to these tasks, which is how I came into
contact with this field of science.

egyeztettem villamosmérndk és automatizalasi szak-
emberekkel. Ennek kdszonhet6en egyre mélyebb rala-
tasom alakult ki a komplex, tobb szaktertiletet atfogod
rendszerek tervezésére. Ezek utan az érdeklédésem a
modern épiiletgépészet felé fordult, melynek kereté-
ben tobb, a témahoz kapcsolédo rendszert is tervez-
tem. Napjainkban mar a hideg-meleg vizhalozatok és
a mesterséges szelldztetés is szamos segéd berende-
zést igényel, a villamos halozatok pedig egyre 0ssze-
tettebbé valnak. Mindezek 6sszehangolt mitkodéséhez
elengedhetetlen a vezérlés. Ezen feladatok elvégzésére
kinal megoldast a domotika, igy keriiltem kapcsolatba
ezzel a tudomanyaggal.

MODNE TAKACS Judit

modne.t.judit@amk.uni-obuda.hu

Judit MODNE TAKACS is a PhD candidate who has
passed the required courses at the Doctoral School of
Security Sciences, Obuda University. Her main re-
search areas include engineering education, cyberse-
curity awareness, the role and development of soft
skills in engineering education, the methodology of
adult education, as well as the study of methods that
encourage and motivate students to learn and practi-
cally apply STEM subjects.

MODNE TAKACS Judit az Obudai Egyetem Bizton-
sagtudomanyi Doktori Iskola abszolvalt PhD hallga-
toja. F6 kutatasi teriilete a mérnokképzés, a kiberbiz-
tonsagi tudatossag, a puha készségek szerepe és fej-
lesztése a mérnokképzésben, a felndttképzés mod-
szertana, a hallgatokat a STEM tantargyak tanulasara
¢és gyakorlati alkalmazasara inspiralé és motivalo
modszerek kutatasa.

MORVAY Laszlo
morvay.laszlo@phd.uni-obuda.hu

Laszld6 MORVAY (1967) electrical operating engineer in
the medical technology sector (KKVMF, 1989) and
MSc in safety engineering (OE-BGK, 2023). He is cur-
rently the managing director of HOLL & MOOR Health
Service and Consulting Ltd. He specializes in soft laser
therapy, as well as compiling professional material for
research and development projects supported from EU
and domestic funds, and monitoring and documenting
the professional progress of projects. Contract tender as-
sessor of the National Research, Development and In-
novation Office. Continuous learning is the key to pro-
fessional development, so he is currently a doctoral stu-
dent at Obuda University's Doctoral School on Safety
and Security Sciences. His field of research is the inves-
tigation of medical devices used in musculoskeletal dis-
orders, which covers the safety issues of soft laser ther-
apy (light), ultrasound therapy (mechanical) and elec-
trotherapy (electric current).

MoORVAY Laszlo (1967) villamos-tizemmérndk or-
vostechnikai agazaton (KKVMF, 1989) ¢és bizton-
sagtechnikai mérnodk-tervez6 MSc (OE-BGK, 2023).
Jelenleg a HOLL & MOOR Egészségiigyi Szolgal-
tatd és Tanacsado Kft iigyvezetGje. Szakteriilete a
lagylézer terapia, valamint unids és hazai forrasbol
tamogatott kutatas-fejlesztési projektek szakmai
anyaganak Osszeallitasa, a projektek szakmai el6re-
haladasanak ellenOrzése, dokumentalasa. A Nemzeti
Kutatasi, Fejlesztési és Innovacios Hivatal szerzodé-
ses palyazati biraloja. A szakmai fejlodés kulcsa a
folyamatos tanulas, ezért jelenleg az Obudai Egye-
tem Biztonsdgtudomanyi Doktori Iskola doktorandu-
sza. Kutatasi teriilete a mozgasszervi megbetegedé-
sek soran alkalmazott orvostechnikai eszk6zok vizs-
galata, amely a lagylézer terapia (fény), az ultrahang
terapia (mechanikai) és az elektroterapia (elektromos
aram) biztonsagi kérdéseire terjed ki.

OLAH Rébert
olah.robert0721@gmail.com

My name is Robert Olah, and I am a computer engi-
neer and artificial intelligence researcher. I hold a

Olah Robert vagyok, mémokinformatikus és mesterse-
ges intelligencia kutatdé. Tanulméanyaimat az Obudai
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BSc in Computer Engineering, an MSc in Software
Engineering, and an MSc in Engineering Education
from Obuda University. I am an active member of the
Artificial Intelligence Research Group at the Banki
Donat Faculty of Mechanical and Safety Engineer-
ing, where my research focuses on the application of
artificial intelligence in security systems, machine
learning algorithms, and network monitoring solu-
tions. My specific areas of interest include the use of
Al in network security, as well as applying machine
learning and deep learning techniques to the detec-
tion of cyber threats.

Egyetemen végeztem, ahol Mérndk informatika BSc,
Programtervez6 MSc és Mérnoktanari MSc szakokon
szereztem diplomat. Jelenleg az Obudai Egyetem Banki
Donat Gépész és Biztonsagtechnikai Karan miikodo
Mesterséges Intelligencia Miihely tagjaként veszek
részt kutatasi projektekben. F6 kutatési teriileteim k6zé
tartozik a mesterséges intelligencia biztonsagtechnikai
alkalmazasa, kiilonos tekintettel a hal6zati biztonsagra,
a gépi tanulasi algoritmusokra és a halozati megfigyeld
rendszerek fejlesztésére. Erdeklddésem kiterjed a gépi
tanulas és a deep learning modszerek alkalmazasara a
kiberfenyegetések detektalasaban.

PETO Richard
peto.richard@bgk.uni-obuda.hu

Dr. Richard PETO is a supervisor at the Doctoral
School of Security Sciences at Obuda University. He
earned his PhD in Military Sciences from Obuda Uni-
versity in 2017. His research discipline is military en-
gineering with a focus on Devices and options for pro-
tecting objects against criminal/terrorist bombings.

Dr. PETO Richard az Obudai Egyetem Biztonsagtu-
domanyi Doktori Iskola témavezetdje. Tudomanyos,
PhD, fokozatat az Obudai Egyetem, katonai miiszaki
tudomanyok agon szerezte 2017-ben. Kutatasi terii-
lete az Objektumok védelmének eszkozei és lehetd-
ségei a biinds céli/terror jellegli robbantasokkal
szemben.

POGATSNIK Monika
pogatsnik.monika@amk.uni-obuda.hu

Monika POGATSNIK is a habilitated associate professor
at Obuda University, vice dean for education and head
of institute at the Alba Regia Faculty. Her research fo-
cuses on engineering pedagogy, with special emphasis
on work-based learning, the development of non-cog-
nitive skills, and career orientation attitudes. She has
authored over 130 scientific publications, which have
received more than 300 citations. Her academic and
educational work places particular emphasis on sup-
porting the digital competencies and resilience of
young generations, especially engineering students. In
recognition of her high-quality professional contribu-
tions, she was awarded the Knight's Cross of the Hun-
garian Order of Merit (civil division) in 2025.

POGATSNIK Monika az Obudai Egyetem habilitalt
egyetemi docense, az Alba Regia Kar oktatasi dékan-
helyettese €s intézetigazgatdja. Kutatasi teriilete a
mérndkpedagogia, kiilonds tekintettel a munkaalapu
tanulasra, a nem kognitiv készségek fejlesztésére és
a palyaorientacios attitidok vizsgalatara. Tobb mint
130 tudomanyos publikacidja jelent meg, amelyekre
tobb mint 300 hivatkozas érkezett. Oktatasi és kuta-
tasi tevékenysége soran kiemelt figyelmet fordit a fi-
atal generaciok, kiilondsen a mérndkhallgatok digi-
talis kompetencidinak és ellenalloképességének fej-
lesztésére. Magas szinvonali szakmai munkajanak
elismeréseként 2025-ben a Magyar Erdemrend lo-
vagkereszt polgari tagozat kitlintetésben részesiilt.

RACZ Ervin

racz.ervin@kvk.uni-obuda.hu

Full Professor and Director of the Institute of Electro-
physics at the Kandé Kalman Faculty of Electrical En-
gineering, Obuda University. Under his academic
leadership, the teaching of mathematics and physics is
carried out at the faculty. His research interests include
laser physics, solar energy systems, advanced photo-
voltaic technologies, nuclear power plants, distributed
parameter networks, and the methodological develop-
ment of physics education. As a PhD supervisor, he

Egyetemi tanar, Az Obudai Egyetem — Kand6 Kal-
man Villamosmérnoki Karon mitk6dé Elektrofizikai
Intézet, intézetigazgatdja igazgatdja. Szakmai fel-
igyelete alatt zajlik a matematika és fizika tantar-
gyak oktatdsa. Kutatasi teriiletei koz¢ tartozik a 1é-
zerfizika, a napelemes energiarendszerek, a specialis
napelemek, atomerdmiivek és az elosztott paramé-
ter(i haldzatok, valamint a fizikaoktatas modszertani
fejlesztése. Témavezetdként aktivan részt vesz az
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actively contributes to the work of the Doctoral School
on Safety and Security Sciences, promoting the inte-
gration of multidisciplinary research with industrial
applications.

Obudai Egyetem Biztonsagtudoményi Doktori Isko-
lajanak munkajaban, timogatva a multidiszciplinaris
kutatasok és az ipari alkalmazasok kozotti kapcsolat
erdsitését.

REZSABEK Nandor

rezsabek.nandor@stud.uni-nke.hu

The author, REZSABEK, N. (1972-), is a certified geogra-
pher (specialization in resource and risk analysis) (MSc);
an applied environmental researcher (specialization in en-
vironmental safety management) (BSc); an organiza-
tional plant engineer (BSc); student of the Ludovika Uni-
versity of Public Service, Faculty of Military Sciences
and Officer Training, Doctoral School of Military Engi-
neering (PhD). Operations Support Department Man-
ager of the Hungarian Economic Development Agency
Public Benefit Nonprofit Ltd. (MGFU, formerly IFKA);
member of the WILF Department of Environmental Se-
curity. Vice president of the Hungarian Meteoritic Soci-
ety (MMT) and head of the Meteorite Craters and Impac-
tites Section; secretary general and member of the Board
of the Scientific Journalists' Club (TUK); member of the
Hungarian Association of Military Science and its Geoin-
formation Section. Founder and editor-in-chief of the
planetary science portal Planetology.hu; author of the
Rezsabek Nandor ScienceBlog.

A szerzd, REZSABEK N. (1972-) okleveles geogra-
fus (er6forras- és kockazatelemz6 specializacio)
(MSc); alkalmazott kdrnyezetkutatd (kdrnyezetbiz-
tonsagi menedzser specializacid) (BSc); szervezd
izemmérndk (BSc); a Nemzeti Kozszolgalati
Egyetem, Hadtudomanyi és Honvédtisztképz6 Kar,
Katonai Miiszaki Doktori Iskola hallgatdja (PhD).
A Magyar Gazdasagfejlesztési Ugynokség Koz-
hasznti Nonprofit Kft. (MGFU, korabban IFKA)
mikodéstamogatd osztalyvezetdje; a WILF Kor-
nyezetbiztonsagi Tanszékének munkatarsa. A Ma-
gyar Meteoritikai Tarsasag (MMT) alelnoke, illetve
Meteoritkraterek és Impaktitok tagozatanak veze-
téje; a Tudomanyos Ujsagirok Klubjanak (TUK)
fotitkara, illetve elndkségi tagja; a Magyar Hadtu-
domanyi Téarsasag és Geoinformacios Szakoszta-
lyanak tagja. A Planetology.hu bolygétudomanyi
portal alapito-foszerkesztdje; a Rezsabek Nandor
ScienceBlog szerzdje.

SIMON Matyss

matyas.simon86@gmail.com

I graduated from the Faculty of Natural Sciences of the
University of Pécs in 2011 as a graduate environmental
researcher, and from 2017 I also have the qualification
of an environmental expert. Subsequently, I supple-
mented my studies with a secondary qualification in oc-
cupational safety and fire protection. In 2020, I also suc-
cessfully completed the training of a senior occupa-
tional safety specialist at the Budapest University of
Technology. I started my professional career at Sem-
melweis University in 2013 as an environmental lec-
turer, and then I was appointed head of department, dep-
uty director, and is currently headed by the Semmelweis
University Directorate of Security Technology. During
my career so far, [ have had the opportunity to gain ex-
tensive experience in the fields of environmental, work,
fire, property protection and dangerous goods transport
(ADR). I am currently pursuing my studies as a doctoral
student at the Doctoral School of Security Sciences of
the University of Obuda.

A Pécsi Tudomanyegyetem Természettudomanyi
Karan végeztem 2011-ben, mint okleveles kdrnye-
zetkutato, 2017-t61 kornyezetvédelmi szakértdi jogo-
sultsaggal is rendelkezem. Ezt kovetéen tanulmanya-
imat kozépfoki munkavédelmi és tlizvédelmi szak-
képesitéssel egészitettem ki. 2020-ban a Budapesti
Miiszaki Egyetem fels6foki munkavédelmi szakem-
ber képzését is sikeresen elvégeztem. A szakmai pa-
lyafutasomat 2013-ban a Semmelweis Egyetemen
kezdtem meg kornyezetvédelmi eldadoként, majd
megbizast kaptam osztalyvezetd, igazgatohelyettes
pozicidra, jelenleg a Semmelweis Egyetem Bizton-
sagtechnikai Igazgatosag vezetésével biztak meg,
mint igazgat6. Eddigi palyafutdsom soran alkalmam
volt széleskorii tapasztalatokat szerezni a kornyezet-,
munka-, tliz-, vagyonvédelem és vesz¢élyes aruszalli-
tas (ADR) szakteriiletén. Tanulmanyaimat jelenleg
az Obudai Egyetem Biztonsagtudomanyi Doktori Is-
kola doktorandusz hallgatojaként folytatom.
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SZEN Istvan
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Electrical Engineer and Electrical Engineering Teacher.
He is currently a PhD candidate at the Doctoral School
on Safety and Security Sciences of Obuda University,
and serves as Deputy Head of the Department of Hydro-
gen Technologies and Industrial IoT Systems at the
Kandé Kalman Faculty of Electrical Engineering. His
teaching and research activities focus on energy systems
and hydrogen technologies. He actively participates in
research and development projects and has contributed
to the establishment of several professional organiza-
tions. He is a member of IEEE and the Hungarian Elec-
trotechnical Association.

Villamosmérnok, villamosmérnok-mérndktanar. Je-
lenleg az Obudai Egyetem Biztonsagtudomanyi
Doktori Iskolajanak hallgatdja, valamint a Kando
Kalman Villamosmérndki Karon miikédé Hidrogén-
technologidk és Ipari IoT Rendszerek Tanszék tan-
székvezetd-helyettese. Oktatasi és kutatasi teriilete
az energetika és a hidrogéntechnologia. Aktivan
részt vesz kutatas-fejlesztési projektekben, valamint
tobb szakmai szervezet alapitasaban is kdzremiiko-
dott. Tagja a IEEE-nek és a Magyar Elektrotechnikai
Egyesiiletnek.

SZIJARTO Gibor
szijarto.gabor@phd.uni-obuda.hu

Gabor SZIJARTO is an electrical engineer, an assistant lec-
turer at the Kando Kéalman Faculty of Electrical Engineer-
ing of Obuda University, and a PhD student at the Doc-
toral School of Safety Sciences. He teaches “Energy Net-
works” and “Protection Against Electric Shock.” He
works at MVM Emész Aramhalozati Ltd. as a network
strategy expert, primarily on substation and medium-volt-
age development projects. He holds design, technical
management, technical inspection, and expert licenses
(including lightning and surge protection). His industrial
experience includes the electrical design and commis-
sioning of gas-engine small power plants and the coordi-
nation of service work. He is a member of IEEE and the
Hungarian Electrotechnical Association (MEE), a regular
contributor to Elektroinstallateur (7 articles) and Villa-
nyszerel6k Lapja (21 articles), and co-author of the light-
ning and surge protection chapter in the “Handbook for
Electrical Industry Professionals.” He placed third in the
Challenge.on engineering competition and in the MEE
thesis competition.

SzIWARTO Gabor okleveles villamosmérnék, az Obu-
dai Egyetem Kand6 Karanak egyetemi tanarsegédje,
a Biztonsagtudomanyi Doktori Iskola PhD-hallga-
tdja. Az ,,Energia halozatok” és az Aramiités elleni
védelem” targyakat oktatja. Az MVM Emasz Aram-
halozati Kft.-nél halozati stratégiai szakértoként dol-
gozik foként aladllomasi és kdzépfesziltségl fejlesz-
tési projektekben. Tervezdi, miiszaki vezetdi, mii-
szaki ellenéri és szakértéi jogosultsagokkal rendel-
kezik (tobbek kozott villam- és tulfesziiltség-véde-
lem), ipari tapasztalata kiterjed gazmotoros kiser-
miivek villamos tervezésére és lizembe helyezésére,
valamint szervizmunkak koordinalasara. Az IEEE és
a MEE tagja, az Elektroinstallateur (7 cikk) és a Vil-
lanyszerelok Lapja rendszeres szerzéje (21 cikk),
tarsszerz6 az ,,Elektromosipari szakemberek kézi-
konyve” villam- és thlfesziiltség-védelem fejezeté-
ben, a Challenge.on mérndkverseny és a MEE szak-
dolgozat palyazat I11. helyezettje.

SZUCS Endre

szucs.endre@bgk.uni-obuda.hu

Endre SzUcs (1963) PhD degree in military science, certi-
fied security engineer, mechanical engineer, engineering
teacher. Currently, he is a doctoral supervisor and advisor
at Obuda University's Doctoral School on Safety and Secu-
rity Sciences, Instructor of the course “Review and analysis
of the history and events of security technology”, and he is
also a lecturer at the Institute of Mechanical Engineering
and Technology and Institute of Safety Science and Cyber-
security at Obuda University, Banki Donat Faculty of Mec-

SzUcs Endre (1963) a hadtudomany PhD fokozatosa,
okleveles biztonsagtechnikai mérndk, gépészmér-
nok, mérndk tanar. Jelenleg az Obudai Egyetem Biz-
tonsagtudomanyi Doktori Iskoldjaban témavezetd és
témakiiro, ,,A biztonsagtechnika torténetének, ese-
ményeinek attekintése, elemzése” cimii tantargyat
oktato, illetve az Obudai Egyetem Banki Donat Gé-
pész és Biztonsagtechnikai Mérnoki Kar Gépészeti
és Biztonsagtudomanyi és Kibervédelmi Intézet
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oraddja. Kutatasi teriilete A megiijuld energiaforra-
sok alkalmazasanak lehetségei a biztonsagtechnika-
ban. A biztonsagtechnika torténetének vizsgalata.

VIKTOR Patrik
viktor.patrik@uni-obuda.hu

My name is Patrik VIKTOR. I am a lecturer and PhD stu-
dent at Obuda University. My doctoral research focuses
on self-driving vehicle technology, with particular at-
tention to the economic, technical, and social impacts. I
study the role of artificial intelligence, sensor fusion,
and reliability in the development of autonomous sys-
tems. Since August 2022, I have been teaching at the
university, with the goal of providing students with
modern, practice-oriented training and fostering their
openness to new technologies. My degrees in technical
management and economics allow me to combine engi-
neering, economic, and educational perspectives. I have
been actively involved in university life as a demonstra-
tor and president of a professional college, and I have
gained professional experience in fleet management and
quality assurance. I have achieved success in several ac-
ademic competitions and have presented at domestic
conferences. I believe the future of transportation will
be shaped by safe and sustainable autonomous systems,
and I aim to contribute to this as both a researcher and
lecturer.

VIKTOR Patrik vagyok. Az Obudai Egyetem oktato
¢és PhD-hallgat6 vagyok. Doktori kutatdsom az 6nve-
kintettel a gazdasagi, miiszaki és tarsadalmi hata-
sokra. Vizsgalom a mesterséges intelligencia, a szen-
zorfuzié és a megbizhatosag szerepét az onvezetd
rendszerek fejlesztésében. 2022 augusztusa 6ta tani-
tok az egyetemen, célom a hallgatok modern, gya-
korlatias képzése és az 11j technologidkra valé nyi-
tottsaguk erGsitése. Végzettségeim miiszaki me-
nedzsment és kozgazdasagtan teriiletérdl szarmaz-
nak, igy mérnoki, gazdasagi és oktatasi szemléletet
6tvozOk. Aktivan részt vettem az egyetemi kozos-
ségben demonstratorként és szakkollégiumi elndk-
ként, szakmai tapasztalatot szereztem flottamenedzs-
mentben és mindségiranyitasban. Tébb tudomanyos
versenyen értem el eredményeket és hazai konferen-
ciakon tartottam el6adasokat. Hiszem, hogy a jovo
kozlekedését a biztonsagos, fenntarthatd autonom
rendszerek hatarozzak meg, ehhez szeretnék kutato-
ként és oktatoként hozzajarulni.

WUHRL Tibor
wubhrl.tibor@kvk.uni-obuda.hu

Tibor WUHRL is electrical engineer and associate pro-
fessor at the Department of Telecommunications,
Kandé Kalméan Faculty of Electrical Engineering,
Obuda University. His teaching activities cover the
fields of telecommunications, and digital signal pro-
cessing. His research interests focus on modern tele-
communication systems and advanced signal pro-
cessing methods. In addition to his aca-demic work, he
is engaged in certification in the field of railway con-
trol-command and signaling activities at the Institute
for Transport Sciences.

WUHRL Tibor okleveles villamosmérnok, egyetemi
docens az Obudai Egyetem Kandd Kalman Villa-
mosmérndki Karanak Hiradastechnika Tanszékén.
Oktatasi tevékenysége a hiradastechnika, tele-kom-
munikacio, digitalis jelfeldolgozas teriileteire terjed
ki. Kutatasi témai a modern telekommunikacios
rendszerekhez és a korszerii jelfeldolgozo eljarasok-
hoz kapcsolodnak. Egyetemi munkaja mellett a Koz-
lekedéstudomanyi Intézetben tanusitasi tevékenysé-
get végez a vasuti ellendrzo-irdnyito és jelzd szakte-
riileten.
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BORS Gyorgyi
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She was born in 1977 in Tapolca, Hungary. The tragic
early death of his mother was decisive in her life be-
cause she was then raised in state care until she was
18 years old. During her years there, she realized that
she found the greatest pleasure in art. She studied
graphic art for several years at the Railway School of
Music and Fine Arts in Budapest with the painter and
sculptor Gyérgy BENEDEK, and later with Arpad
“Pika” NAGY and Zoltdn SEBESTYEN. In 2007 she
graduated from the King Zsigmond College with a de-
gree in Cultural Management. From 2017, her master
is Kalman GASzTONYI, from whom she learned the
different techniques of oil painting. She is narrative
painter. It is important for her to be creative about
something, a feeling, an idea, an impression, or even
a human quality. She creates using the tools of ab-
stract painting. With her innovative style, she brings
experiences, feelings and thoughts with the tools of
painting to a universal level that we have all known or
experienced in some form. Her work has been suc-
cessfully featured in various domestic and interna-
tional competitions and exhibitions (Budapest, Lon-
don, New Jersey, Hong Kong) and has appeared in
several contemporary art albums and art magazines.
One of her works can also be found in the public col-
lection of the Hungarian Museum of Circus Art. Her
expression is geometric and lyrical abstract, which are
side by side yet reinforce her art organically inter-
twined.

Magyarorszagon, Tapolcan sziiletett 1977-ben. Edes-
anyja tragikus korai haldla meghatarozo volt az életé-
ben, mert ezt kovetden 18 éves koraig allami gondozas-
ban nevelkedett. Az ott toltott évek alatt jott ra, hogy a
miivészetben leli a legnagyobb 6romet. Grafikai tanul-
manyokat folytatott tobb évig Budapesten a Vasutas
Zene- és KépzOémiivészeti Iskolaban BENEDEK Gyorgy
festd és szobraszmiivésznél, majd késSbb NAGY Arpad
,,Pika”-nal és SEBESTYEN Zoltannal is tanult. 2007-ben
diploméazott a Zsigmond Kiraly Féiskola Mivel6dés-
szervezO szakan. 2017-t61 Mestere GASZTONY1 Kalman,
akitdl elsajatitotta az olajfestés kiilonbozo technikait.
Narrativ festd. Fontos szamara, hogy alkotasi szoljanak
valamirdl, egy érzésrdl, egy gondolatrdl, egy benyo-
masrol, vagy akar egy emberi tulajdonsagrol. Az abszt-
rakt festészet eszkozeit felhasznalva alkot. Innovativ sti-
lusaval olyan tapasztalatokat, érzéseket és gondolatokat
emel a festészet eszkozeivel egyetemes szintre, melye-
ket mindny4jan ismeriink vagy megéltiink mar valami-
lyen formaban. Munkai sikeresen szerepeltek kiilonféle
hazai és nemzetkozi versenyeken ¢és kiallitasokon. (Bu-
dapest, London, New Jersey, Hong Kong) T6bb kortars
miivészeti albumban, art magazinban jelentek meg
munkai. Egyik alkotasa a Magyar Cirkuszmiivészeti
Muzeum kozgytijteményében is megtalalhato. Kifeje-
zésmodja a geometriai- és lirai absztrakt, melyek egy-
mas mellett, de mégis szervesen 0sszefonddva erdsitik
miivészetét.
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A HISTORICAL OVERVIEW OF | A HARCTERI SEBESULTELLATAS
BATTLEFIELD WOUNDED CARE IN THE | TORTENETI ATTEKINTESE NAPJAINK
LIGHT OF TODAY'S MODERN TOOLS | MODERN ESZKOZEINEK TUKREBEN

MORVAY Laszlo! — SZUCS Endre?

Abstract

Every major military conflict has contrib-
uted to the advancement of wound treat-
ment techniques and equipment. From the
primitive surgical interventions of ancient
times to the advanced medical procedures
used in modern warfare, numerous innova-
tions have emerged that have improved the
survival chances of the wounded. In the
modern era, technological innovations
have revolutionized casualty care. Portable
ultrasound and CT devices have made it
possible to diagnose injuries quickly and
accurately, even under battlefield condi-
tions. The use of robotics and telemedicine
has further increased the effectiveness of
treatments. Innovative tools aimed at re-
ducing blood loss and stabilizing injuries
have significantly improved survival rates.
This study, following these lines of devel-
opment, presents how lessons from the past
have contributed to today’s technological
innovations, and how future advancements
may impact military medical care.

Keywords

phased battlefield casualty care, portable
diagnostic devices, non-invasive therapies,
LLLT, ultrasound therapy, electrotherapy

Absztrakt

Minden jelentds katonai konfliktus hozza-
jarult a sebellatasi technikak és eszkozok
fejlodéséhez. Az dOkori primitiv sebészi be-
avatkozasoktol a legujabb kori habortk so-
ran hasznalt fejlett orvosi eljarasokig sza-
mos innovaci6 sziiletett, amelyek a sebe-
stiltek talélési esélyeit javitottak. A modern
korban a technologiai ujitasok forradalma-
sitottdk a sebesiiltellatast. A hordozhato
ultrahang- és CT-berendezések lehetdvé
tették a sériilések gyors és pontos diagnosz-
tizalasat, még harctéri korillmények kozott
is. A robotika és a telemedicina alkalma-
zasa tovabb novelte a kezelések hatékony-
sagat. A vérveszteség csokkentésére €s a
sériilések stabilizdldsara haszndlt szorito
kotések és vérzéscsillapitd szerek jelentOs
mértékben javitottak a talélési aranyt. A je-
len tanulmany ezen fejlédési vonalak men-
tén haladva mutatja be, hogy a mult tanul-
sagai hogyan jarultak hozza a jelenkor
technologiai ujitasaihoz, illetve a jovobeli
fejlesztések milyen hatast gyakorolhatnak
a katonai orvosi ellatasra.

Kulcsszavak

szakaszos harctéri sebesiiltellatas, hordoz-
hat6 diagnosztikai eszk6zok, nem invaziv
terapiak, lagylézer terapia, ultrahang tera-
pia, elektroterapia
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2 MORVAY LASzLO —Sz(cs ENDRE

INTRODUCTION

Battlefield casualty care has played a vital role in the success of military operations
for centuries. In modern warfare, the immediate treatment of injuries and the rapid evacua-
tion of the wounded have a direct impact on the efficiency and morale of military units.
Providing timely and context-appropriate medical care significantly increases survival rates,
reduces the number of battlefield fatalities, and improves long-term health outcomes. The
development of battlefield medical care has been a major military and scientific challenge
in every significant war. Innovations such as the use of disinfectants, anaesthesia, portable
medical equipment, and basic first aid have brought fundamental changes. On today’s bat-
tlefield, telemedicine, drone-based transport, and Al-powered diagnostic systems have fur-
ther revolutionized casualty care, enabling military medical personnel to treat the wounded
more effectively.

The aim of the present research is to provide an overview of the historical develop-
ment of battlefield casualty care and to demonstrate how modern technological advances
have improved the survival chances of the injured and the overall efficiency of medical
treatment. The study explores how historical contexts interact with modern medical tech-
nologies and how past experiences influence current practices. It also analyses to what ex-
tent technological innovations, such as portable therapeutic devices, have transformed cas-
ualty care and impacted soldiers' chances of survival. This topic is particularly relevant to-
day, as modern warfare presents new challenges to medical practice. Asymmetric conflicts,
the evolution of military technology, and varying battlefield conditions demand new and
unique solutions. Moreover, developments in military medical science may also benefit ci-
vilian disaster response and emergency medical services.

MATERIALS AND METHODS

For the writing of this publication, a secondary research method was applied. This
involved systematically organizing and reanalysing existing data, including relevant aca-
demic literature, publications, records, and online journals related to the topic. Throughout
the research process, particular attention was paid to ensuring that the sources used were
verifiable, reliable, and accurate. The secondary literature review was concluded on No-
vember 5, 2024, at which time all downloaded materials were accessible online.

THE HISTORICAL DEVELOPMENT OF BATTLEFIELD CASUALTY CARE

The treatment of injuries sustained during combat has a history spanning thousands
of years, with the methods used in each era reflecting the level of technological advance-
ment in weaponry, transportation capabilities, the effectiveness of disinfection procedures,
and the development of surgical techniques.

Wound Treatment in Antiquity

The ancient Egyptians employed wound treatment methods that can be considered
precursors to modern disinfection principles. To clean wounds, they used wine and sea-
water. The alcohol in wine aided in cleansing the wound, while the salt content of seawater
accelerated wound contraction. Based on their observations, they realized that purulent
wounds needed to be drained. Rather than closing discharging wounds, they treated them

Vol 7, No 3, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 3. szam
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with a mixture of honey, fat, and plant fibres. As shown in Figure I, wounds were covered
with linen or woollen fabrics, which helped prevent contamination and reduced the risk of
infection. Egyptian physicians and priests developed their healing techniques based on prac-
tical experience and documented them in writing in the collection known as the Ebers Pa-
pyrus, which served as the primary source of medical knowledge of the time. [1]

1.Figure: Ancient Egyptian bandage [1, 27.p.]

According to ancient papyri, the Egyptians between 3000 and 2000 BCE were fa-
miliar with approximately 700 medicinal substances, and by 1500 BCE this number had
risen to 876. Of the 349 drugs used between 1850 and 1350 BCE, around 70% were still in
use at the end of the 20th century, and several are still being manufactured today. [1]
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2. Figure: Depiction of surgical instruments on the wall of the temple at Kom Ombo [1, 28.0.]

Depictions from ancient Egypt also confirm the presence of surgical practices. As
shown in Figure 2, a stone carving on the wall of the temple in Kom Ombo illustrates tools
that bear a remarkable resemblance to modern surgical instruments. [1]

In ancient Egypt, healing was closely intertwined with religion. Their medical prac-
tices often reflected the constant struggle between demons and gods, which was a central
theme in their worldview. [1]
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3. Figure: Red figure aryball 480-470 BC [3, Figure 1.]

The earliest known reference to wound treatment in ancient Greece is found in
Homer’s Iliad, written around 700 BCE, which recounts the Trojan War that took place
roughly 500 years earlier. In addition to traditional long-range weapons like the bow, the
opposing armies engaged in close combat using spears (dory), swords (xiphos), and sabers
(kopis), often inflicting severe injuries. [2]

In Book IV of the Iliad, a surgeon named Machaon extracted an arrow from the
abdomen of the Spartan king Menelaus, sucked out the poison from the wound, and applied
medicinal ointments. In Book XI, Achilles’ friend Patroclus cut out an arrow from the thigh
of Eurypylus, king of Thessaly, washed the blood with warm water, and applied healing
balms. One of the longest-standing principles of wound treatment, which remained influen-
tial for centuries, comes from the works of Hippocrates (ca. 460-377 BCE). His writings
introduced key innovations such as chest tubes for draining bodily fluids, external fixation
for properly aligning broken bones, and important observations on head injuries. Hippocra-
tes believed that wounds should be kept dry, irrigated only with clean water or wine, and
that suppuration (pus formation) was a natural part of healing, helping to expel “corrupted”
blood. [2]

Figure 3 features a small red-figure vase dated around 480-470 BCE, depicting
outpatient care in ancient Greece. In image “A,” a physician is treating a patient. The young
doctor is making an incision in the right arm vein of a standing man using a lance. The man
leans on a stick and watches the procedure with a frightened expression. [3]
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Casualty Care in Medieval Europe and Hungary

4. Figure: Medieval barber surgeon during surgery [5]

During the Middle Ages, physicians held a higher social status than surgeons, which
meant that scientific writings on wound treatment were scarce. Nevertheless, the surgeon
Guy de Chauliac (1298-1368) recorded five foundational principles of wound care: the
prompt removal of foreign objects, the reunification of damaged tissues, the preservation of
tissue continuity, the conservation of bodily materials, and the prevention of complications.
Projectiles from firearms caused severe tissue destruction and, passing through the heavily
contaminated clothing of soldiers, introduced pathogens into wounds, leading to serious
infections. Since contemporary healers were unaware of bacteria, they poured boiling oil
into wounds to destroy what they assumed were poisons from black powder. However, dur-
ing the Siege of Turin in 1536, the French surgeon Ambroise Paré achieved remarkable
anti-inflammatory success using an alternative ointment made of egg yolk, rose oil, and
turpentine in the absence of hot oil. [2]

In Hungary, battlefield casualty care remained an unresolved issue for centuries.
Historical records credit Tamas Esze with being the first to articulate the need for treating
injured and disabled soldiers on the battlefield and for employing military physicians. In
Europe and Hungary, organized care for war invalids began with the French in 1674, fol-
lowed by the Habsburgs in 1692. Prior to this, military science made no mention of tactics
for mass casualty care, logistics, or sustained medical support. Though these aspects were
absent from theoretical officer training, their importance became immediately evident in
battlefield practice. During campaigns or sieges, barber-surgeons, such as those shown
working in Figure 4, were contracted to serve the army for a specified duration, number,
and salary. These barber-surgeons provided their own surgical instruments, medicines, and
dressings, which they brought to the battlefield. At the time, the roles and duties of barbers
and surgeons were still distinct, but as anatomical knowledge advanced, surgery became
linked to internal medicine. With the subsequent boom in medical education and the con-
stant state of warfare, both technical and mechanical development accelerated. As previ-
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ously mentioned, Ambroise Paré (1510-1590), serving as a military surgeon, designed func-
tional limb prostheses and palatal replacements made from precious metals. By the 17th
century, surgical advances were largely driven by military medicine, especially in the treat-
ment of burns and gunshot wounds. [4]

Innovations of the Great Wars

5. Figure: Minié projectile [6]

During the American Civil War, the Minié ball, which emerged in the 1850s and is
shown in Figure 5, caused such devastating injuries that abdominal and thoracic gunshot
wounds had a mortality rate of 87%. [2]

The nature of a gunshot wound is influenced by the characteristics of the projectile,
the direction of the shot, and the shooting distance. Anatomically, a gunshot wound is di-
vided into three parts: the entry wound, often featuring burn marks from close-range shots;
the bullet track, the internal path taken by the projectile; and the exit wound, which may not
always be present. Determining the bullet track helps identify internal damage, locate the
lodged projectile, and facilitate its removal. [7]

At the start of the Civil War, gunshot wounds were treated primarily with cauteri-
zation and tourniquets. Over time, practical experience led to the widespread use of pressure
dressings, which significantly reduced primary haemorrhage. However, due to secondary
bleeding occurring on the third or fourth day, the mortality rate remained above 62%. [2]
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In World War I, femoral fractures had a mortality rate exceeding 80%, which was
reduced to 20% through immediate external splinting and immobilization. Medical person-
nel were trained to perform procedures blindfolded, enabling treatment in the dark or low-
visibility conditions. Surgeons also discovered the benefits of delayed wound closure; they
would take swabs from the wound and base the decision to close it on the presence of path-
ogens. Triage systems were used to classify the wounded based on injury severity. [2] As
seen in Figure 6, severely wounded soldiers were gathered and evacuated by road, rail, or
ship to military hospitals farther from the combat zone.

In the Austro-Hungarian Empire, medical trains and hospital ships were introduced
to speed up treatment. Hospital trains were designated for the severely injured, while
transport carriages, such as those in Figure 7, were used for lighter cases. By March 1915,
128 mobile medical rail units were in operation, increasing to 151 by the end of the war in
1918. These units had a combined capacity of 39,334 beds, and nearly 8 million wounded
soldiers were transported during the conflict. [9]

In the First World War, the three best-known hospital ships of the Austro-Hungar-
ian Monarchy were the 3199-ton Elektra, launched in 1884 and accommodating 355
wounded, the 879-ton Metkovich, commissioned in 1893, capable of caring for 135
wounded, and the 2836-ton steamers Tirol, completed in 1901, which provided accommo-
dation for 300 wounded, shown in Figure 8. In addition to the naval staff doctor serving as
military commander, the ships were staffed by a field chaplain, a naval officer, three non-
commissioned officers and 6-12 nurses. [10]
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8. Figure: The Tirol hospital ship that hit a mine [10]

In World War II, American surgeon Edward D. Churchill (1895-1972) developed
a wound closure approach based on the wound’s appearance. In 1944 in northern Italy, he
closed 25,000 soft tissue wounds where tissue appeared healthy and free of debris or oe-
dema, achieving a 5% mortality rate. [2]

During the Korean War (1950-1953), frontline surgeons used compression dress-
ings to stop bleeding and resorted to tourniquets only when necessary. If immediate evacu-
ation was impossible, they began antibiotic therapy and blood transfusions on site. [2]

In the Vietnam War, American forces encountered complex, multiple injuries
caused by AK-47s, SKS rifles, and explosive traps used by North Vietnamese and Viet
Cong troops. Due to combat conditions, it was rare for the wounded to receive surgical
treatment within 1-2 hours; the average evacuation time was 4—6 hours. In such cases, pa-
tients were given Ringer’s lactate to counter blood loss and began antibiotic therapy.
Wounds were cleaned, irrigated, and dressed. In field hospitals, vascular and orthopaedic
surgeons treated the injured. Fractures were managed through bone alignment, traction, or
plastering. [2]

In Iraq and Afghanistan, suicide bombers and improvised explosive devices (IEDs)
changed the nature of warfare. These caused extensive and complex tissue damage, often
necessitating limb amputations. In many cases, resuscitation began on-site and continued
during aerial or ground evacuation. [2]

Phased Battlefield Casualty Care

According to the principle of phased care, wounded soldiers on the battlefield are
treated in stages, based on the severity and location of their injuries. The first phase of care
is battlefield first aid, provided either by the injured soldier themselves (self-aid) or by fel-
low soldiers (buddy aid) using a standardized personal first aid kit. This kit typically in-
cludes sterile dressings, bandages, pressure dressings, a Velcro tourniquet, adhesive band-
ages, tape, nasal and mouth masks, scissors, tweezers, and a user manual. [11]
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9. Figure: The tools of the field surgeon [12]

The second level of care - referred to as advanced buddy aid - is provided at a rela-
tively safe area near the frontline. Here, a better-trained soldier equipped with more ad-
vanced medical tools stabilizes the wounded before they are transported to higher-level
treatment facilities. [11] Figure 9 shows the tools used by a field surgeon at this stage.

Beyond basic first aid, treatment continues at increasingly advanced echelons of
care, defined as:

ROLE 1: Medical aid post

ROLE 2: First field hospital

ROLE 3: Civilian or military hospital in the operational area
ROLE 4: Specialized hospital in the home country or rear area [11]

The Role of Modern Rehabilitation Devices in Phased Battlefield Casualty Care

The primary objective of battlefield casualty care is the rapid rehabilitation of in-
jured soldiers, so they can return to duty and continue combat operations. [11] Following
traditional wound dressing or surgical treatment, electrotherapy, low-level laser therapy
(LLLT), and ultrasound therapy are recommended rehabilitation methods across all eche-
lons of care of ROLE 1 through ROLE 4.

Electrotherapy is a therapeutic technique that uses electric currents to treat various
diseases, relieve pain and injuries, and regenerate tissue. Widely used in physiotherapy and
rehabilitation, this method enhances cellular function through controlled electrical impulses
that stimulate healing processes. [13] Figure 10 depicts a modern electrotherapy device.

Electrotherapy supports pain relief, nerve and muscle stimulation, reduced inflam-
mation, and improved blood circulation. Its non-invasive nature makes it an appealing al-
ternative to drug therapy, reducing side effects and accelerating recovery. The microvolt
(uV) and millivolt (mV) ranges used ensure gentle, regulated effects on cells, minimizing
the risk of tissue damage. [13]
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10. Figure: PhySys SD electrotherapy device (author's own photo)

This therapy enhances cell metabolism, oxygen uptake, and nutrient absorption,
while optimizing membrane potential and promoting neural communication. Controlled
muscle stimulation also supports rehabilitation of weakened or injured muscles, improving
mobility, tissue regeneration, and preventing muscle atrophy due to inactivity. [13]

11. Figure: Modern soft laser therapy device [author's own photo]

LLLT, or soft laser therapy, is a low-energy laser treatment used to stimulate cellu-
lar regeneration, relieve pain, and reduce inflammation in damaged tissues. During treat-
ment, low-intensity laser light penetrates the tissue, energizing cells and supporting healing
processes. [14] Figure 11 depicts a modern electrotherapy device.

Commonly applied for musculoskeletal issues, inflammation, and pain, LLLT uses
light wavelengths of 810 nm and 980 nm, which effectively reach deep tissue layers. The
810 nm wavelength penetrates muscles and ligaments, reducing inflammation and pain,
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while 980 nm light stimulates blood flow, enhancing regeneration and nutrient delivery.
Benefits of LLLT include faster tissue healing, pain reduction, and improved joint mobility.
It enhances cell metabolism and oxygen intake, which helps restore function to injured ar-
eas. Because it naturally supports the body’s healing processes, it contributes to both symp-
tomatic relief and long-term recovery. [14]

4

12. Figure: Modern ultrasound therapy device [author's own photo]

Ultrasound began to be used in medicine in 1938 and has since been used in many
medical fields, including diagnostic, surgical and therapeutic purposes. It is a form of med-
ical treatment in which human tissues are stimulated with high-frequency sound waves,
which promotes healing processes and reduces pain. Its purpose is to stimulate blood circu-
lation and metabolism by penetrating into the deeper layers of tissues, which contributes to
cell regeneration, reducing inflammation and relaxing muscles. Figure 12 shows a modern
ultrasound therapy device. Ultrasound waves with a frequency of 0.8 to 2.4 MHz are par-
ticularly suitable for penetrating deep into muscle and joint tissues. The lower frequency
waves (0.8 MHz) penetrate deeper layers, so they exert their healing effect on the deep areas
of the joints and muscles, while the higher frequencies (2.4 MHz) affect the surface tissues.
During therapy, sound waves create microscopic massage movements between cells, which
increase the oxygen supply and nutrient uptake of cells and help to remove waste products
accumulated there. The heat effect created by ultrasound relaxes the muscles, reduces pain
and increases the flexibility of the affected areas. [13]

In the case of ultrasound treatments, a triple energy transformation occurs: the elec-
trical energy in the ultrasound hand head is converted into mechanical energy, and then it
becomes thermal energy when it enters the human tissue. With the help of the artificially
produced polycrystalline ceramic material of the ultrasonic heads, the treatment unit con-
verts electrical energy into mechanical energy. The energy emitted is a longitudinal me-
chanical wave, where the alternating condensation and rarefaction of the particles of matter
in the direction of sound propagation occurs. When two different tissues reach the border,
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some of the ultrasound waves are reflected and only the other part penetrates the new me-
dium, this is called interface reflection. At the border of muscle and bone tissue, the degree
of reflection can reach 30%. The effect induced by ultrasound irradiation is based on the
absorption capacity of the tissues. As a result of absorption, the ultrasonic intensity used on
the tissue surface, measured in W/cm?, decreases exponentially with depth in the direction
of propagation. As the depth decreases, the frequency values also change. In human tissues,
ultrasound acts both superficially and deeply. It exerts its beneficial biological effects at a
depth of 8 cm, the half-life layer is 4 cm. Due to the absorptions, the intensity of radiation
is reduced by half between 4 and 8 cm. Compared to the energy absorption capacity of
muscle tissue, fat tissue absorbs half as much, ligaments and tendon tissue absorb four times
as much, and bone tissue absorbs ten times as much energy. The more energy a tissue ab-
sorbs, the more it heats up. The order of tissue warming: bones, tendons and ligaments heat
up the most, followed by nerves, muscles, skin, internal organs and least of all adipose tis-
sue. [13]

In the phased battlefield casualty care system, electrotherapy, low-level laser ther-
apy, and ultrasound therapy are most effectively used at the echelon of care highlighted in
yellow in Table 1.

PHASED BATTLEFIELD CASUALTY CARE LEVELS Required
Level compe-
Designation / Location Content tency
first aid
Self-aid or buddy aid using a stand-
Battlefield Ba}ttleﬁ?ld ardized first aid kit (sterile dress-
First Aid

ings, bandages, pressure dressing,
tourniquet, etc.)

Battlefield first first aid
in a safe location further away from special medically trained personnel using
the forward edge of the battle-area help basic medical tools

theatre of operations

further away from the forward edge
of the battle-area

first medical aid station

ROLE 1 | specialist (surgeon, orthopaedist)

theatre of operations,

further away from the forward edge Emergency traumatology care

of the battle-area LLBLE 0. Modular healthcare facility
first field hospital

triage and emergency care, outpa-

tient care, inpatient care, pharmacy,
theatre of operations, clinical laboratory, blood bank, ra-
further away from the forward edge diology, physiotherapy, medical lo-
ROLE 3 o .

of the battle-area gistics, operative dental care (emer-
civil- or military hospital gency and basic), oral and maxillo-

facial surgery, nutritional care, pa-
tient administration services.

hospital in the hinterland | ROLE 4 | General hospital care

Table 1. Phased Battlefield Casualty Care (own compilation based on referenceses [11] and [12])
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CONCLUSIONS AND SUMMARY

The use of electrotherapy, low-level laser therapy (LLLT), and ultrasound therapy
is well justified in battlefield casualty care, where rapid and effective methods are essential
for treating injured soldiers. Due to their tissue-regenerating and anti-inflammatory effects,
these modalities support the treatment of injuries such as muscle damage, dislocations, sur-
gical wounds, and oedemas, which are common in combat environments.

Modern therapeutic devices are now available in compact and portable forms, mak-
ing it feasible to apply these treatments even in field conditions. This significantly contrib-
utes to faster and more efficient care for battlefield casualties, which is critical to avoid
further complications and ensure that soldiers can return to duty as soon as possible.

As non-invasive treatment options, these therapies often serve as effective alterna-
tives to pharmacological interventions, especially in field settings where access to medica-
tions may be limited. The combined use of these three therapeutic methods offers a fast,
efficient, and natural-healing-supportive approach, which is particularly advantageous for
mobile and field-based medical services.
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CYBERSECURITY PROFILES
AMONG GENERATION Z AND ALPHA

KIBERBIZTONSAGI PROFILOK
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Abstract

Due to the increased online presence of
Gen Z and Alpha, their cybersecurity
awareness is a critical social issue. The aim
of this research was to assess the cyberse-
curity awareness of Gen Z and Alpha, iden-
tify influencing factors, and uncover user
profiles. The study employed a quantitative
survey methodology with a sample of 3275
young individuals from Fejér County, Hun-
gary. Data were analyzed using descriptive
and inferential statistics, alongside K-
means cluster analysis. Results indicated
no significant difference in overall aware-
ness levels between the generations. Aver-
age daily internet usage was found to be
negatively correlated with awareness.
Cluster analysis identified five distinct pro-
files: "Proactive Protectors," "Average Us-
ers," "Technologically Confident," "Pas-
sively Cautious," and "Vulnerable Nov-
ices." Higher parental educational attain-
ment was significantly associated with
membership in more aware profiles. Cy-
bersecurity awareness exhibits complex
patterns. The identified profiles allow for
the development of targeted prevention
strategies to address the specific risks of
each group.

Keywords

cybersecurity awareness, user profiles,
Generation Z, Generation Alpha

Absztrakt

A Z és Alfa generaciok fokozott online je-
lenléte miatt kiberbiztonsagi tudatossaguk
kritikus tarsadalmi kérdés. A kutatas célja
a Z és Alfa generaciok kiberbiztonsagi tu-
datossaganak felmérése, a befolyasolo té-
nyezok azonositasa és felhasznaloi profilok
feltarasa volt. Kvantitativ kérddives vizs-
galatban 3275 Fejér varmegyei fiatal vett
részt. Az adatokat leir6 és kdvetkeztetd sta-
tisztikai modszerekkel és K-means klasz-
teranalizissel elemeztiik. Az eredmények
alapjan generaciok kozott nem volt szigni-
fikdns kiillonbség az atlagos tudatossagi
szintben. Az atlagos napi internethasznalat
negativan korrelalt a tudatossaggal. A
klaszteranalizis 6t profilt tart fel: Proaktiv
védelmezok, Atlagfelhasznélék, Technol6-
giai magabiztosak, Passziv ovatosak és Se-
bezhet6 kezddk. A magasabb sziildi iskola-
zottsag tudatosabb profilokkal jart egyiitt.
A kiberbiztonsagi tudatossag komplex
mintazatokat mutat. A feltart profilok lehe-
tové teszik célzott prevencios stratégiak ki-
dolgozasat az egyes csoportok specifikus
kockazatainak kezelésére.
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BEVEZETES

A kiberbiztonsag kritikus szerepet tolt be a 21. szdzadban, ahol a globalis kiberbiz-
tonsagi szakemberhiany sulyosan érinti a vallalkozasokat, ipari szektort, ahol a hianyos,
nem megfeleld védelmi rendszerek lassabb reagalast és gyengébb megel6zést eredményez-
nek [1]. Az informéaciobiztonsag teriiletén a technikai tudas mellett egyre fontosabba valnak
relevans puha készségek (problémamegoldas, kritikus gondolkodas és egylittmiikddési
készségek), amelyek nélkiilozhetetlenek a ndvekvo komplexitast kiberbiztonsagi kihivasok
kezeléséhez[2]. A jové munkavallaloinak oktatasi folyamataban kritikus fontossagu a digi-
talis kompetenciak fejlesztése, amely magaban foglalja a biztonsagi attitidok formalasat és
a puha készségek erdsitését a digitalis munkakornyezet elvarasainak megfeleléen[3]. Bar a
fiatalabb generaciok technologiailag jartasak, gyakran hianyzik beldliik a kiberbiztonsagi
tudatossag és a preventiv viselkedési stratégiak alkalmazasa[4]. Az Alfa generacid techno-
logiai fejlettsége nem parosul megfelel6 érzelmi érettséggel, és tapasztalatlansaguk, kdnnyt
manipulalhatosaguk akadalyozza a kiberbiztonsagi kockazatok helyes értékelését. A Z és
Alfa generacio korai internethaszndlata eltérd tanulasi stilusokat és viselkedési mintakat
alakit ki [5], valamint eltéré online kockazatvallalasi attitlidoket és biztonsagi tudatossagot
eredményez. Az Alfa generacio specifikus informaciobiztonsagi tudatossagara vonatkozo
empirikus adatok hianya indokolja generacidspecifikus vizsgalatukat a kiberbiztonsagi ku-
tatdsokban.

A kutatas célja a Z és Alfa generaciok jellegzetes kiberbiztonsagi profiljainak azo-
nositasa, valamint ezen profilok demografiai és viselkedési hatterének feltarasa.

A kutatas harom 6 kérdésre keresi a vélaszt:

e KI: Milyen alapvet6 kiilonbségek azonosithatok a Z és Alfa generaciok internet-
hasznalati €s biztonsagi szokasaiban?

o K2: Mely demografiai és pszicho-szocialis tényez0k magyarazzak leginkabb az
egyes generaciok tudatossagi szintjét?

e K3: Milyen csoportok és profilok alakithatok ki a kiberbiztonsagi tudatossagi di-
menziok €s befolyasold tényezok alapjan?

IRODALMI ATTEKINTES

Ez a fejezet roviden bemutatja a kiberbiztonsagi tudatossag fogalmat és dimenzioit,
attekinti a Z és Alfa generaci6 digitalis kompetencidival kapcsolatos magyarorszagi kutata-
sokat, valamint elemzi a generacios kiilonbségeket az online térhasznalatban és a kapcso-
16d6 kockazati tényezoket.

A Kkiberbiztonsagi tudatossag fogalma és dimenzi6i

A szakirodalomban a kibertérnek szdmos meghatarozasa olvashatd. A kibertér
(cyberspace) kifejezés eredete a gordg ,.kyber” szobol szarmazik, amelynek jelentése ha-
jozni vagy navigalni[6]. Maga a fogalom nehezen definialhat6, hiszen ez egy Osszetett és
folyamatosan valtozo digitalis 6koszisztéma, amelyben az emberek és eszk6zok a haldza-
tokon keresztiil kommunikdlnak és miikodnek. A fogalmat Magyarorszag Nemzeti Kiber-
biztonsagi Stratégiaja (2013) is definialja[ 7], mely szerint a kibertér globalis, 6sszekapcsolt
elektronikus rendszerek haldzata, ahol adatok és informaciok aramlanak, a tarsadalmi és
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gazdasagi folyamatainkat érintden. Magyarorszag kibertere ennek a globalis hal6zatnak az
a része, ami hazankban talalhaté vagy minket érint.

A kiberbiztonsag (cybersecurity) a szamitdgépes rendszerek, haldézatok, programok
¢és adatok védelmét jelenti a digitalis tiamadasok, illetéktelen hozzaférések, karokozasok és
lopasok ellen. A célja a digitalis eszk6zdk, rendszerek €s a rajtuk tarolt informaciok bizal-
massaganak (confidentiality), sértetlenségének (integrity) és rendelkezésre allasanak (avai-
lability) biztositasa (CIA elv).[8]

A kiberbiztonsagi tudatossag (cybersecurity awareness) egyrészt a kibertér és an-
nak veszélyeivel kapcsolatos tudast, az ismeretek szerzésének, megértésének és feldolgoza-
sanak képességét, valamint annak gyakorlati megvalositasanak igényét jelenti[9]. A kiber-
biztonsagi tudatossag képzésének, fejlesztésének célja az egyének felel6s magatartasanak
biztositasa a kiberbiztonsag terén, igy fontos megérteni, a tudatossag, az egyéni jellemzok
¢és az oktatas Osszefliggéseit a magatartasra gyakorlat hatasanak szempontjabol[10].

Generacios kiillonbségek az online tér hasznalataban, kockazati tényezék

A digitalis kompetenciak és a kiberbiztonsagi tudatossag nemcsak egyéni, hanem
generacios szinten is jelentOsen eltérnek. A fiatalabb generaciok digitalis bennsziilottként
szocializalodtak, igy szamukra az online tér természetes kozegként funkciondl. Ezzel szem-
ben az iddsebb generacidk szdmara a digitalis kornyezet inkdbb tanult, tudatosan elsajatitott
vilag, amelyhez gyakran kritikusabb attitiddel kozelitenek[11].

Ez a kiilonbség azonban nem csupan az eszkdzhasznalat gyakorisagaban, hanem a
digitalis viselkedés mindségében is megmutatkozik. Ribble [12] modellje szerint a digitalis
allampolgarsag nem redukalhaté technikai készségekre, hanem magaban foglalja az etikus
viselkedést, a jogi tudatossagot és a biztonsagi attitiidoket is. A fiatalabb generaciok tech-
nikai jartassaga gyakran nem parosul megfelel6 kiberbiztonsagi tudatossaggal: a jelszavak
védelme, az adatkezelés, a kozosségi média bedllitdsainak tudatos hasznalata vagy a forrés-
kritika alkalmazasa sok esetben hianyos. Ribble hangstlyozza, hogy a digitalis irastudas
fejlesztése soran nem elegendd a technoldgiai eszkdzok hasznalatanak oktatasa, hanem
sziikséges a digitélis viselkedés normdinak és kockazatainak tudatositésa is.

A digitalis szocializacid eltérd mintazatai szintén hozzajarulnak a generacios kii-
lonbségekhez. Smith, Hewitt és Skrbis[13] kutatasa alapjan a fiatalabb generaciok szamara
az online tér nemcsak informécioforrds, hanem identitasformalé kdzeg is, amelyben a ko-
z0sségi elismerés és a vizualis tartalmak dominancidja gyakran hattérbe szoritja a biztonsagi
szempontokat. Ez a fajta szocializacids dinamika hozzajarulhat ahhoz, hogy a fiatalabb fel-
hasznélok kevésbé érzékenyek a digitalis kockdzatokra, példaul az adathalaszatra, a szemé-
lyes adatok kiszolgaltatdsara vagy a manipulalt tartalmak felismerésére.

Boghosian[ 14] ezzel dsszhangban ramutat arra, hogy a digitalis irastudas és a ki-
berbiztonsagi tudatossdg nem csupan technikai, hanem demokratikus kompetencidk is. A
szerzd szerint a digitalis higiénia, azaz az online viselkedés tudatossaga, a forraskritika, a
jelszokezelés és a digitalis labnyom kontrollja alapveto feltétele a demokratikus részvétel-
nek. A generacios kiilonbségek nemcsak a technologiahasznalat modjaban, hanem az infor-
macidkhoz val6 viszonyulasban is megmutatkoznak: a fiatalabb generaciok gyakran ke-
vésbé képesek felismerni a dezinformaciot, és hajlamosabbak az adatvédelmi kockazatok
alabecsiilésére.

Vol 7, No 3, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 3. szdm



18 IMODNE TAKACS JUDIT — POGATSNIK MONIKA

A generaciok eltérd erdsségei komplementer kapcsolatban allnak: a fiatalabbak
technikai és szocialis kompetenciai, valamint az iddsebbek szabalytudatossaga és kockazat-
keriilése egyiittesen elony0s lehet. A fejlesztési stratégidknak a technikai készségek mellett
a generaciok kozotti tudasmegosztasra is kell fokuszalniuk egy olyan digitalis kultara ki-
alakitasara, amelyben a kompetencia és tudatossag egyensulyban van.

A KUTATAS MODSZERTANA

A Fejér varmegyei Z és Alfa generacio kiberbiztonsagi tudatossaganak felmérésére
kvantitativ modszertant alkalmaztunk. A deduktiv logikan alapuld, leir6 és hipotézis-teszt-
el6 vizsgalat adatgytijtési eszkoze egy korabban adaptalt és validalt kiberbiztonsagi tuda-
tossag kérddiv volt.

Mintavétel és adatgyiijtés folyamata

A résztvevok célzott kényelmi mintavétellel keriiltek kivalasztasra. Az adatgytijtés
2022 szeptembere ¢s 2023 majusa kdzott tortént online €s papiralapt kérddivekkel. A kér-
doiveket Fejér varmegye 0sszes oktatdsi intézményéhez eljuttattuk, ahol pedagogusok és
vezetok segitségével érték el a célcsoportot. A valaszadasi ardny intézményenként jelentd-
sen valtozott (45 iskola, 1-444 valaszado/iskola), ami korlatozhatja az altalanosithatosagot.

A részvétel onkéntes és anonim volt, etikai iranyelveknek megfelelden. A résztve-
vok tajékozott beleegyezést adtak, az Alfa generacid tagjainal sziil6i hozzéjaruléassal. A cél-
csoport a Z generaci6 (1995-2009) és az Alfa generacio (2010-2025, 5. évfolyamtol) tagja-
ibol allt. Az X és Y generacio tagjai, valamint a hianyos kitdltések kizarasra keriiltek a 3473
f6s mintdbdl. Az adattisztitds soran 198 kiugrd értéket tdvolitottunk el. A végleges minta
(N=3275) 74,4%-a Z generacid (N = 2438), 25,6%-a Alfa generaci6 (N = 837). A részt-
vevok 53,3%-a fill (N = 1746), 46,7%-a lany N = 1529). Oktatasi szintek szerint: altalanos
iskola 37% (N = 1215), kozépiskola 53% (N = 1726), fels6oktatas 10% (N = 334).

A minta Fejér varmegyei reprezentativitasat y*-probakkal vizsgaltuk a KSH 2022-
es referenciaadataival [15,16] dsszevetve. Nem talaltunk szignifikans eltérést a nemek ara-
nyaban az altalanos iskoldban (y*(1, N = 1215) = 1.40, p = .237), a kozépiskolaban (¥*(1, N
=1726)=1.25,p=.263), és a 10-29 éves korcsoportban (y*(1, N =3275)=1.90, p = .168).
A generacios (*(1, N=3275)=3.80, p=.051), és a generaciokon beliili nemi megoszlasok
is reprezentativak voltak (Alfa: y*(1, N =837) = 0.17, p = .680, Z: ¥*(1, N = 2438) = 3.44,
p=.064). A fels6oktatasban azonban férfi dominancia mutatkozott (%*(1, N=334)=126.05,
p <.001), igy ez az alcsoport nem reprezentativ. A kényelmi mintavétel miatt — a demogra-
fiai illeszkedés ellenére is — az eredmények altalanosithatosaga korlatozott.

Kutatasi eszkoz és mérodimenziok

A végleges kérdoiv az adaptalt Kiberbiztonsagi tudatossag kérdéiv (CS-C-H)[17]
tételeit, valamint demografiai kérdéseket tartalmazott. A 25 kérdésbdl, 5 alskalabol allo
Cybersecurity Scale-t (CS-C) Arpaci és mtsai alkottak meg 2021-ben[18]. A CS-C-H kér-
doéiv a felhasznalok kiberbiztonsagi gyakorlatat és felfogasat méri, valamint megfeleld va-
liditassal és megbizhatosaggal rendelkezik[19]. A teljes skala Cronbach-alfa értéke .836, és
a hat alskala bels6 konzisztenciaja (.621 < a <.795). A kérddiv hat dimenzion keresztiil (1.
abra) vizsgalja a felhasznalok kiberbiztonsaggal kapcsolatos gyakorlatat, tudasat és tuda-
tossagat.
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3. dimenzié
1. dimenzié Elérhetéség/ 5. dimenzié
Bizalmassag/titoktartas hozzaférhetdség Feliigyelet/kontroll

maganélethez és informacidhoz az informacio
informéaciabiztonsaghoz valé hozzaférésre ellendrizhetéségére,
kapcsolédik utal mindségére utal

7, =

2. dimenzié 4. dimenzio 6. dimenzio
Integritas/sértetlenség Hitelesség/eredetiség Hasznossag/

a jogosulatlan az informacio felhasznélhatéség
adatmaédositdshoz forras

kapcsolodik hitelességére utal az internetes szolgaltatasck

hasznosségara utal

1. Abra: A Kiberbiztonsdgi tudatossdg kérdéivhez tartozé dimenziok [forrds: sajdt szerkesztés]

Adatfeldolgozas és elemzés

A kvantitativ adatok kddolasara, tisztitdsara és feldolgozasara az SPSS 27, Excel és
Python 3.11.13 szoftverkdrnyezetek kertiltek alkalmazasra. Az adatelemzés leiro statiszti-
kakat (atlag, szoras), Pearson-korrelaciot, linearis regressziot, megbizhatosagi vizsgalatot
(Cronbach's a) tartalmazott. A kozvetitd hatdsok mediacids utelemzéssel keriiltek vizsga-
latra. A csoportok kozotti kiilonbségek vizsgalatara a valtozok tipusatdl fiiggden kiilonbozo
teszteket alkalmaztunk: két fiiggetlen csoport esetén fiiggetlen mintas t-probat, nem norma-
lis eloszlas esetén Mann-Whitney U tesztet, tobb csoport 0sszehasonlitasara ANOVA, il-
letve nem parametrikus esetben Kruskal-Wallis H tesztet. Kategorikus valtozok esetén y2-
probat hasznaltunk. Homogén alcsoportok azonositasara K-means klaszterelemzést végez-
tiink. A statisztikai szignifikancia szintje p < 0,05.[20]

KUTATASI EREDMENYEK

Ez a fejezet a kvantitativ elemzések eredményeit mutatja be. El6szor a leiro statisz-
tikakat és korrelaciokat ismertetjiik, majd az alcsoportok kozotti kiilonbségeket vizsgaljuk.
Ezt kovetden a kiberbiztonsagi tudatossagot befolyasold tényezok regresszidos modelljeit,
végiil a biztonsagtudatossag, attitidok és viselkedésmintazatok alapjan képzett klasztereket
mutatjuk be.

Leiro statisztika és korrelacio

A vizsgalati minta 3275 f6t tartalmaz, ebb6l 837 6 (25,6%) az Alfa generacidhoz
(10-14 év), 2438 16 (74,4%) a Z generaciohoz (15-29 év) tartozik. A nemek eloszlasa: 1746
férfi (53,3%) és 1529 n6 (46,7%). Lakohely szerint a varosi lakosok a legnagyobb csoportot
alkotjak (N = 1220, 37,3%), ezt kdvetik a kistelepiilési lakohelytiek (N = 1178, 36%) és a
megyeszékhelyi lakosok (N =819, 25%). A budapesti valaszadok aranya alacsony (N = 58,
1,8%). A sziilok legmagasabb iskolai végzettsége alapjan a fels6foku végzettségliek domi-
nalnak (N = 1515, 46%), ezt kdveti az érettségizettek aranya (N = 1212, 37%), a szakmun-
kas végzettséglieck (N =447, 14%) és az altalanos iskolai végzettségiick N = 101, 3,1%).

A résztvevok atlagosan 4,6 orat (SD = 2,27) toltottek naponta internetezéssel. A Z
generacio szignifikdnsan tobb iddt toltott online, mint az Alfa generacid (U = 579609,000,
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p<,001; r,=.338, p<,01) (2. abra). Az Alfa generacio atlagosan 3,33 £ 2,08, a Z genera-
ci6 5,05 + 2,16 orat internetezett naponta. Az Alfa generacidoban az iskolatipus szignifikan-
san befolyasolta az internethasznalat idejét (y*(1, N = 837) = 8,81, p = ,003), a 6-8 osztalyos
gimnaziumi tanulok tobb id6t toltdttek online. A nem, lakohely és sziildi iskolai végzettség
nem mutatott szignifikans kapcsolatot az internethasznalat mértékével.

Atlagos internethasznalati id6 generacionként

74 =" Osszesitett atlag: 4.60 dra/nap

Atlagos internethasznalati idd (éra/nap)

Alfa generaci6 Z generacio

2. Abra: Atlagos napi internethaszndlati id6 generdcionként [forrds: sajdt szerkesztés]

A Z generacional a napi internethasznalattal tobb demografiai valtozo is szignifi-
kans, bar gyenge kapcsolatot mutatott. A ndk tobbet interneteztek, mint a férfiak
(U=695566,00, p=.,011). Szignifikins kiilonbségek mutatkoztak az iskolatipus
G2, N = 2438) = 56,19, p <,001), szakirany (y%2, N = 2438) = 60,80, p < ,001), tudo-
manyteriilet  (y*(5, N=2438)=72,43, p<,001) ¢és a szildi iskolazottsag
(%3, N = 2438) = 15,07, p = ,002) szerint, mig a lakohely nem volt relevans. A felsdokta-
tasban résztvevo hallgatok toltotték a legtdbb id6t online (M = 5,27, SD = 2,02). Tudomany-
teriiletenként a Z generacion beliil, az informatika és gazdasagtudomany didkjai internetez-
tek legtobbet (5,44 + 2,14 6ra). A Z generacion beliil az altalanos iskolai végzettségii sziilok
gyermekei (5,37 + 2,43 6ra) toltik a legtobb, a felséfoku végzettségliek gyermekei a legke-
vesebb id6t online (4,85 + 2,14 o6ra).

A kiberbiztonsagi tudatossag kérd6iv elemzése alapjan a valaszadok altalanosan
magas szinti tudatossagrol szamoltak be, a teljes pontszam atlaga magas volt (M = 96,57,
SD = 14,70) a maximalisan elérhetd 125 ponthoz képest. A legerdsebb teriileteknek a hite-
lesség (20,96 + 4,09), a feligyelet (20,72 + 3,97) és a bizalmassag (16,86 = 3,30) alskalak
bizonyultak. Az egyedi tételek elemzése azt mutatja, hogy a valaszadok ovatosak a jelsza-
vak megosztasaval, az adataik lathatosaganak korlatozasaval és az ismeretlen forrdsbol szar-
mazo e-mailekkel szemben (4,35 <M <4,51).

Ezzel szemben a legalacsonyabb atlagpontszamot a sértetlenség alskalanal figyel-
titk meg (12,60 + 3,86). Ez az eredmény ellentmondasos attitiidokre utal: mig a valaszadok
egyértelmiien elutasitottadk azt az Aallitdst, hogy az adatmegosztas kockazatmentes
(M =2,37), ami pozitiv, addig mérsékelt bizalmukat fejezték ki a kibertérben val6 adatta-
rolassal kapcsolatban, hogy az adataik biztonsagban vannak (M = 3,19) és nem veszhetnek

Vol 7, No 3, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 3. szam



KIBERBIZTONSAGI PROFILOK A Z ES ALFA GENERACIO KOREBEN 21

el (M = 3,69), ami potencialis sebezhetdségre utal. Hasonloképpen, a proaktiv védelmi esz-
kozok hasznalatat méré hozzaférhetoség alskala (14,15 +4,35) és a hasznossag alskala
(11,28 £ 2,73) pontszamai is alacsonyak voltak. Kiilondsen a rendszeres virusellendrzésre
(M =3,35) és a letoltott fajlok vizsgalatara (M = 3,48) vonatkozo tételek kaptak alacso-
nyabb értékelést, ami arra utal, hogy a passziv 0vatossag (pl. bizalmatlansag) er6sebb, mint
az aktiv, rutinszeri védelmi cselekvések.

A magasabb internethasznalat gyenge, de szignifikans negativ kapcsolatot mutat a
kiberbiztonsagi ovatossaggal. Ez kiilondsen az elérhetOségek megosztasanal (rs = -,152,
p <,001), az ismeretlen e-mailek megbizhatésaganal (rs =-,104, p <,001), és a virusellen-
Orzésnél (rs = -,104, p <,001) nyilvanval6. Az Gsszesitett pontszammal is negativ a korre-
lacio (rs = -,080, p <,001), jelezve, hogy tobb online id6 alacsonyabb kiberbiztonsagi tuda-
tossaggal jar.

Az Alfa generédciondl ez a kapcsolat a legerdsebb. Az internethasznalat ndvekedése
erésebb negativ korrelaciot mutat a személyes adatok védelmével (7, = -,233, p <,001), jel-
szoerOsséggel (r, = -,126, p <,001) és ismeretlen forrasok keriilésével (r, = -,108, p = ,002).
Egyediil ennél a generdcional mutatott pozitiv kapcsolatot a kibertéri adattarolas biztonsa-
gaba vetett téves hit (r, = ,089, p = ,010). Az Osszesitett pontszammal vald negativ korrela-
cio itt a legerdsebb (ry = -,104, p = ,003). A Z generacional gyengébb korrelaciok mutatkoz-
tak. Szignifikéns negativ kapcsolat volt az internethasznalat és a személyes adatok védelme
(rs=-,102, p <,001), bankkartyaadatok kezelése (r,=-,066, p <,001) és virusvédelem
(rs=-,088, p <,001) kozott. Az dsszesitett pontszammal valo kapcsolat szintén negativ, de
gyengébb (7, =-,072, p <,001).

Osszehasonlito elemzések

Az egyutas varianciaanalizis szignifikans kiilonbségeket mutatott a napi atlagos in-
ternethasznalati csoportok kozott a teljes kiberbiztonsagi tudatossagban, F(4, 3270) = 5,23,
p <,001. A Tukey HSD post-hoc teszt szerint a napi 7+ o6rat internetez6 csoport szignifi-
kansan alacsonyabb tudatossagi pontszimmal rendelkezett (M = 93,92) a kevesebbet hasz-
nalé csoportokhoz képest (M = 96,28-97,54). A hasznossag alskalan forditott mintazat je-
lentkezett (p <,001): a napi 0-1 o6rat internetezOk mutattak a legalacsonyabb pontszamot
(M =10,52), szignifikansan elmaradva a tobbi csoporttol, mivel a kevésbé aktiv internet-
hasznélok ritkabban haszndljdk a kibertér szolgéltatdsait informéciokezelésre, probléma-
megoldasra és kdzosségi média alkalmazasokra.

A nemi kiilonbségek vizsgalata a fliggetlen mintas t-proba eredményei a kiberbiz-
tonsagi tudatossag szintjével kapcsolatban nem mutatott szignifikans kiilonbséget a férfiak
és nok kozott, de az alskalakat vizsgalva a ndk szignifikdnsan magasabb pontszamot értek
el a bizalmassag (M =17,07; t(3273) =-3,46, p<,001) és a hitelesség (M =21,28;
1(3271,48) = -4,21, p <,001) alskéalakon. Ezzel szemben a férfiak a proaktiv védelmet mérd
hozzéaférhetdség alskalan értek el szignifikansan magasabb pontszamot (M = 14,39;
1(3273) = 3,39, p <,001).

Az egyutas ANOVA szignifikans kiilonbségeket mutatott a sziilok iskolai végzett-
sége alapjan képzett csoportok kozott a teljes kiberbiztonsagi tudatossagban, F(3,
3271) =497, p = ,002. A post-hoc Tukey HSD teszt igazolta ezt a pozitiv kapcsolatot, ahol
az altalanos iskolai végzettségii sziilokkel rendelkez6 valaszadok szignifikdnsan alacso-
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nyabb kiberbiztonsagi tudatossag pontszamot értek el (M = 93,02) a magasabb iskolai vég-
zettséggel rendelkezo sziilok gyermekeihez képest. A hitelesség alskalan is a magasabb szii-
161 végzettség fokozottabb ovatossagot eredményez az ismeretlen e-mailek, biztonsagi ta-
nusitvany nélkiili weboldalak és adathalasz timadasok kezelésében. A hozzaférhetdség di-
menzidban szintén pozitiv Osszefliggés mutatkozott, tehat a diplomas sziilok gyermekei
gyakrabban alkalmaznak proaktiv védelmi intézkedéseket (virusirtd programok, tlizfal). A
bizalmassag alskalan is a diplomas sziil6kkel rendelkez6k mutattak a legmagasabb pontsza-
mot (M =17,09), amely szignifikdnsan meghaladta a tobbi csoport értékeit. Ez fokozott
ovatossagot jelez a személyes adatok megosztasaban és a privatszféra védelmével kapcso-
latban.

Regresszios eredmények, osszefiiggések

A kiberbiztonsagi tudatossag szint joslasara linearis regresszios modellt alkalmaz-
tunk, fiiggetlen valtozokként a generaciot, nemet, napi internethasznalatot és sziildi iskola-
zottsagot bevonva. A modell szignifikans volt, F(4, 3270) = 5,69, p <,001, azonban ala-
csony magyarazo erdvel (R* = ,007) rendelkezett. Egyediil a napi atlagos internethasznalat
bizonyult szignifikans negativ prediktornak (f = -,076, p <,001), jelezve, hogy a tobb on-
line t61t6tt id6 alacsonyabb kiberbiztonsagi tudatossaggal jar egyiitt.

A személyes adatok és privatszféra védelmét mérd bizalmassag alskala lineéris reg-
resszios modellje szignifikans volt, F(3, 3271) =23.62, p < ,001, R?=,021, ahol a n6i nem
magasabb (f =,065, p <,001), mig a fokozott internethasznalat alacsonyabb adatvédelmi
tudatossagot jelzett elére (5 =-,127, p <,001). Az online forrasok ¢s kommunikéacié meg-
bizhatosaganak értékelését mérd hitelesség alskala linearis regresszios modellje szignifi-
kans volt, (3, 3271) =9.72, p <,001, R>=,009, ahol a néi nem magasabb (5 =,076,
p <,001), mig a fokozott internethasznalat alacsonyabb kritikai gondolkodast jelzett el6re
az ismeretlen e-mailek, bizonytalan weboldalak és potencidlis fenyegetések kezelésében
(8 =-,050, p =,004). A proaktiv technikai védelmi eszkdzok (virusirtd, tiizfal) hasznalatat
méréd hozzaférhetéség alskala linearis regresszios modellje szignifikdns volt,
F(3,3271) = 12,81, p <,001, R?=,012, ahol a férfi nem (f = -,056, p <,001) és a kevesebb
internethasznalat (8 =-,087, p <,001) magasabb technikai biztonsagi tudatossagot jelzett
elore. A kibertér szolgaltatasainak (k6zosségi média, felhdalkalmazasok) aktiv hasznalatat
mérd hasznossag alskala linedris regresszios modellje szignifikans volt, F(3, 3271) = 8,38,
p <,001, R?=,008, ahol egyediil a fokozott internethasznalat jelzett elore magasabb digita-
lis eszkdzhasznalatot (5 =,083, p <,001).

Kiberbiztonsagi felhasznaléi profilok

Annak érdekében, hogy a kiilonbdzd pontszamtartomanyt alskalak egyenl6 sullyal
vegyenek részt a klaszterek kialakitasaban, a hat alskdla nyers pontszamait Z-értékekké
standardizaltuk (atlag = 0, szoras = 1). A klaszterezési eljarast ezeken a standardizalt valto-
zokon hajtottuk végre, ami biztositotta, hogy az algoritmus tisztan a tudatossagi dimenziok
kozotti relativ mintazatok alapjan képezze a csoportokat. A K-means klaszterelemzés a hat
kiberbiztonsagi alskala alapjan ot, tartalmilag elkiiloniilo felhasznaldi profilt tart fel
(N=1360-837). Az iteracios folyamat 52 lépésben stabil konvergenciat ért el, jelezve a
klaszterek megbizhatosagat. Az azonositott csoportokat a 3. abra szemlélteti a standardizalt
Z értékekkel.
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—8— Sebezhet6 kezdék
Hozzaférhetdség A a —e— Technoldgiai magabiztosak
—a— Proaktiv védelmezdék

—o— Atlagfelhasznalok

—@— Passziv Ovatosak

3. Abra: Kiberbiztonsdgi klaszterek Z-értékei kiberbiztonsdgi alskdldkon [forrds: sajat szerkesztés]

1. Proaktiv védelmezok (N = 825)
Ez a csoport a legmagasabb ¢s legkiegyenstlyozottabb kiberbiztonsagi tudatossaggal ren-
delkezik. Szinte minden dimenzidban atlag feletti, pozitiv Z-értékeket értek el. Az 6 pro-
filjuk egy proaktiv, felkésziilt és minden dimenzidban tudatos, dvatos felhasznaloi tipust
ir le.

2. Atlagfelhaszndlok (N = 591)
Kozépszintli tudatossaggal jellemezhetdk, a legtobb pontszamuk enyhén atlag alatti (ne-
gativ Z-értékek). Ok a tipikus ,,nemtorédom” felhasznalok, akik a legtobb teriileten alul-
maradnak az atlaghoz képest.

3. Technologiai magabiztosak (N = 837)
Tagjaik atlag feletti tudatossaggal rendelkeznek a legtobb technikai és dvatossagi dimen-
zioban, mint a feligyelet (jelszokezelés Z = ,51) és a hozzaférhetdség (proaktiv védekezés
Z =,60). Ezzel szemben 6k rendelkeznek a legalacsonyabb pontszammal a sértetlenség
alskalan (Z =-,81). Ez a profil egy olyan felhasznaloi tipust ir le, amelyik bar ért a tech-
nikai védelemhez, naivan azt hiszi, az adatai alapvetéen biztonsagban vannak, alabecsiilik
a valos kockazatokat.

4. Passziv ovatosak (N = 662)
Tagjai atlag feletti Ovatossdgot mutatnak a bizalmassag terén (Z = ,39), tehat vigyaznak a
személyes adataikra. Ezzel ¢les ellentétben 6k rendelkeznek a legalacsonyabb pontszam-
mal a hozzaférhetdség alskalan (Z =-,97). Egy olyan felhasznal6i tipust ir le, amelyik
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mentalisan ovatos és gyanakvo, de a gyakorlatban nem teszi meg a sziikséges technikai
1épéseket (pl. virusirtod hasznalata) a védelem érdekében.

5. Sebezhetd Kezdok (N = 360)
Kiilonosen alacsony tudatossagot mutatnak a feliigyelet (Z = -1,76), bizalmassag (Z = -
1,76) és hitelesség (Z =-1,76) dimenzidban. A legkisebb és legveszélyeztetettebb csoport,
altalanosan felkésziiletlen, reaktiv felhasznaloi tipust, a legnagyobb kockazatot képvise-
lik.

A y?-probak tobb demografiai valtozo és klasztertagsag kozott szignifikans kapcso-
latokat tartak fel. A sziiléi iskolazottsag mutatta a legerGsebb Osszefliggést
G(12, N =3275) =31.26, p = .002, Cramer's V= .056). Az altalanos iskolai végzettségi
szilok gyermekei feliilreprezentaltak a ,,Sebezhetd kezddok™ csoportjaban (standardizalt re-
zidualis = 2,5), mig a diplomas sziil6k gyermekei alulreprezentaltak voltak ebben a csoport-
ban (standardizalt rezidualis = -2,5). A napi internethasznélat szintén szignifikans kapcso-
latot mutatott (3*(16, N = 3275) = 50,82, p <.001, Cramer's V = ,062). A 7+ 6rat internete-
26k feliilreprezentaltak a ,,Sebezhetd kezdék” (standardizalt rezidualis = 3,0) és ,,Atlagfel-
hasznalok” (standardizalt rezidualis = 2,4) csoportjaiban.. A tudomanyteriilet és a klaszter-
tagsag kozott is szignifikans dsszefliggés volt kimutathatd (y*(20, N = 3275) =42.94, p =
.002, Cramer's V = ,057). Az informatika szakos hallgatok feliilreprezentaltak a ,,Techno-
logiai magabiztosak” profiljaban (standardizalt rezidualis = 2,0), mig az altalanos tantervii
képzésben résztvevok a ,,Sebezhetd kezdok” csoportjaban mutattak magasabb aranyt (stan-
dardizalt rezidualis = 2,0). A generacio gyenge kapcsolatot (¥*(4, N = 3275) = 10,50, p =
.033, Cramer's V = ,057), mig a 'nem’ nem mutatott szignifikans osszefiiggés (y*(4, N =
3275)=9,40, p=,052).

KOVETKEZTETESEK

Az eredmények generacios kiilonbségeket tartak fel az atlagos napi internethaszna-
latot érintden. A Z generacio6 tagjai (M = 5,05, SD = 2,16) szignifikansan tobb id6t toltenek
online, mint a fiatalabb, Alfa generacidba tartozék (M = 3,33, SD =2,08), ami az életkori
sajatossagokkal és az eltérd életszakaszokkal magyarazhatd. Az Alfa generacion belill az
internethasznalatot els6sorban az oktatasi kontextus befolyasolja, ahol a magasabb kovetel-
ményl, 6-8 osztalyos gimnaziumokba jar6 didkok online aktivitisa magasabb, amit valo-
szinli az iskolai feladatok eltérd jellege, illetve a nagyobb szabadsaggal jaré kozépfoka ok-
tatasi intézmény befolyasolo hatasa okozhat. Ebben a korcsoportban a demografiai hattér
(nem, lakohely, sziilok végzettsége) még nem képez szignifikans kiilonbséget, ami egy vi-
szonylag homogén haszndlati mintazatra utal. Ezzel szemben a Z generacional egy sokkal
Osszetettebb kép rajzolodik ki, ahol a digitalis szokasokat szamos szocio-demografiai té-
nyez6 arnyalja. A nemi kiilonbségek mellett az iskolazottsag szintje és iranya is kulcsfon-
tossaguva valik; szint szerint a felsGoktatasban, szakirany szerint az informatika és gazda-
sdgtudomanyi teriileteken tanulok hasznaljak legintenzivebben az internetet. Kiilonosen fi-
gyelemre mélto az a forditott kapcsolat, miszerint az alacsonyabb iskolai végzettségii sziil6k
gyermekei toltik a legtobb id6t online, jelezve, hogy a szocio-6kondmiai hattér eltéré mo-
don befolyasolhatja a digitalis szokédsokat a fiatal felnéttkorban.

A valaszadok magas kiberbiztonsagi tudatossagrol szamoltak be (M= 96,57,
SD = 14,70), kiilonosen a jelszokezelés, adatvédelem és e-mail forrasok ellendrzése terén.
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Tudataban vannak az adatmegosztas kockazatainak és nem biznak a kibertérben tarolt ada-
tok sértetlenségében, ami konzisztens ovatos attitidot tikkr6z. A proaktiv védelmi intézke-
dések (virusellendrzés, fajlvizsgalat) azonban alacsonyabb értékeket mutattak, jelezve a
passziv védekezési stratégiak dominancidjat. Ez 6sszhangban van azzal, hogy a fiatalok 6n-
bizalma gyakran meghaladja tényleges tudasukat: bar ugy vélik, jobban eligazodnak az on-
line térben, mint sziileik, ez a magabiztossag nem mindig parosul a kiberbiztonsagi kocka-
zatok megfeleld felismerésével [12,21,22].

Az eredmények alapjan az internethasznalat intenzitasa és a kiberbiztonsagi tuda-
tossag kapcsolatban all. A legaktivabb felhasznalok (7+ éra/nap) alacsonyabb biztonsagi
tudatossaggal rendelkeztek. Ez 6sszhangban van korabbi kutatasokkal, amelyek szerint a
tulzott internethasznalat csokkentheti a kritikus gondolkodast online kdrnyezetben [23,24].
A n6k magasabb bizalmassag- és hitelességtudatossaggal rendelkeztek, mig a férfiak pro-
aktivabb technikai védekezést alkalmaztak. A sziil6i iskolazottsag pozitiv hatdsa a kiberbiz-
tonsagi tudatossagra megerositi a csaladi szocializacio jelent0ségét a digitalis kompetenciak
fejlesztésében[25]. A magasabban iskolazott sziilok valosziniileg tudatosabb digitalis neve-
lést nyujtanak, ami a gyermekek fokozott kiberbiztonsagi tudatossagaban tiikrozddik.

A regresszios elemzések legfontosabb megallapitasa, hogy a fokozott internethasz-
nalat alacsonyabb kiberbiztonsagi tudatossaggal jart egyiitt, kivéve a hasznossag dimenzio-
ban, ahol ez a kapcsolat pozitiv. A nék magasabb adatvédelmi és kritikai tudatossaggal, a
férfiak pedig jobb technikai védekezéssel rendelkeztek.

A klaszterelemzés 6t elkiiloniild kiberbiztonsagi profilt tart fel, amelyek meghalad-
jak az egydimenzios tudatossagi modelleket. A fébb megallapitas, hogy a tudatossag ellent-
mondasos mintazatokat mutat: a ,,Technologiai magabiztosak™ gyakorlati tuddsuk ellenére
alabecsiilik a kockazatokat, mig a ,,Passziv ovatosak” dvatossaguk dacara nem alkalmaznak
megfeleld technikai védelmet. A szociokulturalis hattér bizonyult a legerdsebb prediktiv
tényezOnek: a magasabb iskoldzottsagt sziilok gyermekei tudatosabb profilokhoz tartoztak,
hangsulyozva a csaladi szocializacid szerepét. Az internethasznalat intenzitasa paradox kap-
csolatot mutatott: a legaktivabb felhasznalok (7+ o6ra/nap) a legkevésbé tudatos csoportok-
ban koncentralodtak.

Az eredmények alatdmasztjak, hogy az univerzalis prevencios stratégiak helyett
profil-specifikus, célzott beavatkozasokra van sziikség az egyes csoportok egyedi sebezhe-
toségeinek kezelésére.

OSSZEFOGLALAS

A kutatés a Fejér varmegyei Z és Alfa generaciok kiberbiztonsagi tudatossagat vizs-
galta, a generacios kiilonbségekre, a befolyasolo tényezokre és a jellegzetes felhasznaloi
profilokra fokuszalva.

Bar a Z generacio szignifikansan tobb id6t tolt online, a két generacid atlagos ki-
berbiztonséagi tudatossagi szintje kozott nincs szignifikans kiilonbség. A kiilonbségek a tu-
datossag jellegében mutatkoznak meg, az egyes aldimenziokban eltéré erdsségekkel és
gyengeségekkel(K1). Az elemzés kimutatta, hogy a demografiai valtozok dnmagukban
gyenge bejoslo erdvel birnak. A legerdsebb és legkdvetkezetesebb tényezdnek a napi atla-
gos internethasznalat, mely szerint az intenzivebb online jelenlét kdvetkezetesen alacso-
nyabb tudatossaggal jart egyiitt. Emellett a sziil6i iskolai végzettség emelkedett ki kulcsfon-
tossagl szociokulturalis faktorként, ahol a magasabb végzettség szignifikdnsan magasabb
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tudatossagot jelzett elére (K2). A klaszteranalizis sikeresen azonositott 6t, egymastol jol
elkiiloniil6 felhasznaloi profilt. Ezek a profilok —a ,,Proaktiv védelmezok™-t6l a ,,Sebezhetd
kezdék”-ig, valamint a koztes csoportokig, mint a ,, Technoldgiai magabiztosak”, az ,, Atlag-
felhasznalok, és a ,,Passziv 6vatosak™ — bizonyitjak, hogy a kiberbiztonsagi tudatossag nem
egy linearis skala, hanem kiilonb6zo attitidok és viselkedésmintak komplex mintdzata.
Ezen profilokhoz valo tartozast szignifikdnsan befolyasolta a sziil6i végzettség, a valasztott
tudomanyteriilet és az internethasznalati szokasok, ami célzott, profil-specifikus oktatasi és
prevencios stratégiak kidolgozasanak sziikségességét tdmasztja ala (K3).

A kapott eredmények kiilonosen fontosak a digitalis kompetenciak fejlesztése és az
oktatasi stratégiak szempontjabol, hangsulyozva a proaktiv intézkedésekre, a helyes don-
téshozatalra és a kritikus gondolkodasra nevelés fontossagat a kiberbiztonsag teriiletén.
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Abstract

The aim of this study is to explore the ex-
tent to which energy efficiency can be in-
creased in residential and smart buildings
without reducing user comfort. Although
numerous studies in various fields of build-
ing engineering have demonstrated signifi-
cant energy-saving potential, they often ap-
ply optimizations that reduce user comfort.
In contrast, this review seeks to identify the
critical threshold at which comfort remains
unchanged, while the system becomes
more energy efficient. Energy suppliers us-
ing dynamic pricing offer significant finan-
cial incentives to consumers who are will-
ing to make small changes to their con-
sumption habits. Numerous studies show
that smart home systems using artificial in-
telligence can achieve significant financial
savings, and these processes take place au-
tomatically without users having to pay at-
tention to them. The analysis can contribute
to striking a balance between economic ex-
pectations and user needs.

Keywords

Efficiency, maintaining comfort level, sav-
ings, Demand response optimalization

Absztrakt

A tanulmany célja annak feltarasa, hogy
milyen mértékben ndvelhetd az energetikai
hatékonysag lako- és intelligens épiiletek-
ben anélkiil, hogy csokkenne a felhasznaldi
komfort. Bér az épiiletgépészet kiillonbozd
teriiletein szamos tanulmany mutat be je-
lentds energia-megtakaritasi lehet6ségeket,
ezek gyakran olyan mértékii optimalizaciot
alkalmaznak, amelyekkel csokkentik a fel-
hasznal6i komfortot. Jelen attekintés ezzel
szemben azt a kritikus hatart keresi, ahol a
komfort valtozatlan marad, mikézben a
rendszer energiahatékonyabba valik. A di-
namikus arazast alkalmazo6 energiaszolgal-
tatok jelentds anyagi Osztonzoket nytjta-
nak a fogyasztasi szokasaikon kis mérték-
ben valtoztatni hajlandd fogyasztoknak.
Szamos tanulméany bemutatja, hogy mes-
terséges intelligencia segitségével az oko-
sotthon rendszerekkel jelentds anyagi meg-
takaritas érheto el, ezek a folyamatok auto-
matikusan zajlanak, anélkiil, hogy a fel-
hasznaloknak figyelmet kellene erre fordi-
taniuk. Az elemzés hozzajarulhat a gazda-
sdgossagi elvardsok és felhasznaldi igé-
nyek kozotti egyensuly megteremtéséhez.
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BEVEZETES — AZ OKOSOTTHON-TECHNOLOGIAK TERNYERESE

Az aktualis trendek azt mutatjak, hogy az okosotthonok térnyerése egyre szélesebb
kori a modern vilagban. Az Internet of Things (IoT) azaz a dolgok internete megjelenése
ota lehetdség nyilt a kiillonb6z6 okosotthon eszkdzok kozponti vezérlésére, feliigyeletére és
valos idejli monitorozasara. Ezen eszkdzok elsésorban okostelefonokon és tablagépeken
keresztiil vezérelhetdk, de lehet6ség van szamitdgépen €s egyéb (okos kapcsolo, termosztat,
kozponti vezérlo egység, stb.) periféridkon keresztiil iranyitani az eszkozoket. Az emberi
beavatkozasok volumenének csokkentésével novelhetd a fel-hasznaldi komfort, ami az oko-
sotthon rendszerek vezérlésében megjelend mesterséges intelligencia segitségével érheto el.
A felhasznaloknak vannak szokasaik €s kiillonb6zo sémak szerint élnek ezért a klasszikus
sjelenetekkel” beavatkozas nélkiil viszonylag jol elérhetéek a kivant koriilmények, azonban
mindig akad egy-két a szokasostol forgatokonyvtdl eltérd igény, amit a mesterséges intelli-
gencia (Al) fellhasznalé monitorozasabol kinyert adatok segitségével ki tud szolgalni, oly
modon, hogy dontéseket tud hozni és megtenni a sziikséges beavatkozasokat. Az okosottho-
nok potencialja a technoldgia egyre szélesebb korli elterjedésével markdnsan emelkedik.

Az okosotthon rendszerek az élet tobb teriiletén is javitjdk az életmindséget, fo-
kozzak a komfortot azaltal, hogy énmitkodden szabalyozzak a szelldztetést a belsd levegd
mindség fiiggvényében, igy megfeleld gazosszetételii, VOC (formaldehid) mentes, porsziirt
levegd lesz a lakasban és ezzel a rendszerrel elkeriilheto a tilszelldztetés, ezaltal csokkentve
az energiaveszteséget.[25] Tovabba id6jaras koveté modon szabalyozzak a fiitést-hiitést,
fényérzékeld alkalmazasaval a belsé megvilagitas konstans fényerdsségre allithato a termé-
szetes megvilagitastol fiiggetlenithetd. Vezérlik a kiilonb6z6 arnyékolokat (reddnyok, zsa-
luziak, fényvédo rolok stb.) ezaltal tudjak szabalyozni a szolaris nyereséget/vesztességet,
ami kedvez0 energetikai szempontbol és a mesterséges megyvilagitas is csokkenthetd. Ha-
tassal vannak a hideg és melegviz hélozatra is, a cirkulaciés meleg vizhalozat csak akkor
iizemel amikor a mozgasérzékeldk az ingatlanban aktivitast érzékelnek ezaltal energia spo-
rolhat6 a komfort megtartasa mellett. A korvezetékes hidegviz rendszer automatikus eldre
meghatarozott idokozonkénti 6blitését is elvégzi az okosotthon rendszer ezéltal biztosithatd
a higiénikus ivoviz. Nem utolsé sorban a fenntarthatdsag irant elkotelezett emberek igényeit
is kielégiti.

PIACI KILATASOK ES NOVEKEDESI TRENDEK

A globalis intelligens otthoni eszk6zok piaca 2024-ben elérte a 150 milliard USD-
t, és a jelenlegi elorejelzések szerint ez az értek 2025-re 165 milliardra, 2034-re pedig 360
milliard dollarra emelkedik. A 2019-2034 kozotti idészakra vetitett dsszetett éves ndveke-
dési rata (CAGR) 9,11%-o0s dinamikat jelez.[22]

A piaci novekedés legfobb hajtoereje az elkotelezodés a kdrnyezettudatos meg-ol-
dasok iranyaba, a személyes komfort novelése €s a gazdasagos lizemeltetés igénye. Ezt a
folyamatot tovabb erdsiti a kiilonbdz0 orszagok energetikai szolgaltatdi altal kialakitott ara-
zas, ami premizalja az energiatermelés szempontjabol volgy iddszakba esd fogyasztast. A
végfelhasznaloi energia fogyasztds mintazat amplitiddjanak csokkentése érdekében szamos
szolgaltato olyan kedvezo dijazast szab a volgyiddszaki energiafel-hasznalas serkentésére,
hogy a megfeleld aranyu a korabbinal magasabb fogyasztas esetében is kevesebbet kell fi-
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zetnie a felhasznalonak. Az okosotthonok kialakitasa utan nem jellemz6 az energia sziik-
séglet novekedése, mivel ezen rendszerek hatékonysaga jelentdsen meghaladja a korabbi
rendszer hatékonysagat. A szolgaltatoknak annak ellenére gazdasagos ez a dijszabas, hogy
ugy tiinik fajlagosan kevesebb a bevételiik, ugyan-is nem képesek valds idoben szabalyozni
a termelésiiket, igy a megtermelt energia jelentds része veszteséggé alakulna, és egy ilyen
dijszabassal ezt az energiat tudjak a halozatba taplalni, és ezzel a teljes energiaraforditas
joval alacsonyabban tarthato.

Az Egyesiilt Allamokban a haztartasok 70%-a rendelkezik legalabb egy oko-
sotthon-eszkdzzel, szemben a 2018-as 33%-o0s arannyal, ami jelentds elérelépést eredmé-
nyez az okosotthonok Osszekapcsolasaban és az okosvarosok kialakitasanak iranyaba. A
Statista elOrejelzései szerint 2025-re a vilagon miikddo intelligens otthoni eszkdzok szama
meghaladja az 1,5 milliardot — ez a szam egyértelmii indikatora a kereslet folyamatos no-
vekedésének.[22]

Az okosotthon-technologia bevezetésének motivacioi

Az okosotthon rendszerek alkalmazasanak szamos motivacioja lehet, azonban cso-
portositas szempontjabdl ezeket négy egymastol jol elkiilonilo teriiletre oszthatoak:

Hatékony energiagazdalkodas

Az elsé motivaci6 az energiahatékonysaghoz kapcsolddik. Az okosotthonok nagy
potenciallal rendelkeznek a haztartasi energiafelhasznélés iitemezése és csokkentése szem-
pontjabol, ezzel nagy mértékben hozzajarulva a szén-dioxid kibocsatas visszaszoritasahoz
[6],[71,[8]. Az integralt okoseszkdzok monitorozasa €s az eredmények vizualizalasa lehe-
tové teszi a felhasznald szdmara, hogy kiilonb6z6 szokasaihoz koltség vonzatot rendeljen.
Az egyes tevékenységek vagy szokasokhoz tartozo koltségek tudataban lehetségiik van
megvaltoztatni szokasaikat, hogy kényelem megtartasa mellett energiat takaritsanak meg
[61.[91,[11].

Ezek a technoldgiak fontos szerepet jatszanak a kereslet oldali szabalyozasban, mi-
vel lehet6vé teszik a haztartasok és az energia szolgaltatok kozotti adatcserét. Ez hozzajarul
a fogyasztasi szokdsok optimalizalasahoz és az energiatermelés tervezhetdbb idozitéséhez.

A kornyezettudatossag igénye egyre jobban megmutatkozik az emberek hozzaalla-
saban. Olyan okosotthon eszkdzoket vasarlasat részesitik elényben, amivel energiat takarit-
hatnak meg és kozben még az otthonuk komfortjat is képesek emelni. Azt, hogy ez a meg-
takaritas mekkora mértékii lesz, elére nem lehet megmondani, mivel minden kdrnyezet eltér
egymastol és az épiilet energetikajanak és perifériainak ismerete nélkiil erre nincs lehetdség.

Az Egyesiilt Allamok Energiaiigyi Minisztériuma szerint az energiahatékony esz-
kozok jelentdsen csokkenthetik a haztartasok energiafogyasztasat, ami 10% és 50% kozotti
megtakaritast eredményezhet az energiaszamlakon. [22]A statisztikai adatok alapjan meg-
allapithato, hogy barmilyen okosotthon eszk6z, aminek fokuszaban az energia megtakaritas
all, rendkiviil rovid megtériilési id6ével rendelkezik, még abban az estben is, ha az energia
szolgaltatasi arazas nem savos. Ha az drazas differencialt, akkor a megtériilési id6 tovabb
apad. A kormanyzati tdmogatasok és 0sztonzo intézkedések eldsegitik a technologia egyre
szélesebb korben torténd elterjedését.

A szabalyozo szervek dontd szerepet toltenek be az energiahatékonysagi szabva-
nyok lefektetésében és érvényesitésében. A Nemzetkozi Energiaiigynokség (IEA) 6sztonzi
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a gyartokat az innovaciora és hozzajarul a szabalyozasi kovetelmények fokozatos szigori-
tasahoz, ami noveli a versenyt a piaci résztvevok kozott. A technologiai fejlodés és a fo-
gyasztok kornyezettudatossaganak erdsddése varhatdan tovabb fokozza az okosotthon esz-
ko6zok és rendszerek iranti keresletet. [22]

Jobb otthoni egészségiigyi szolgaltatasok

A masodik motivacio az egészségiigyi szolgaltatasok fejlesztése. Az id6s6do fejlett
tarsadalmakban egyre nagyobb kihivast jelent az id6sek sajat otthonukban toérténé gondo-
zasa. A mesterséges intelligenciaval tamogatott okosotthon rendszerek képesek monito-
rozni a felhasznalok igényeit és megtenni a sziikséges beavatkozasokat, miel6tt az adott
személy valamilyen periférian keresztiil feliilirna a szokasos forgatokdnyvet az aktualis igé-
nyi kielégitése céljabol. Ennek kiemelt nagy jelent0sége van az id6sek és a testi vagy szel-
lemi fogyatékossaggal €lok szamara, akik nem biztos, hogy sajat erébdl be tudnanak avat-
kozni az adott jelenet lefutasaba. [16][17] Ez kiilonsen eldnyos az id6sek szamara, mert az
okos egészségligyi funkciok nagymértékben hozzdjarulnak az 6néllosag hosszabb fenntar-
tasahoz. Ezzel javitva az életmindséget és megorizve annak a lehetdségér, hogy rosszabb
egészségi allapotban is a jol megszokott, ismert kornyezetben maradhasson. Egészségiigyi
probléma esetén riaszthatja az elére beallitott kontakt személyt, igy szlikség esetén a segit-
ség idében érkezhet. [13][14][15][17]

Pénziigyi megtakaritas és gazdasagi elonyck

A harmadik motivaci6 a pénziigyi megtakaritasokhoz és elényokhoz kapcsolodik.
A technologia lehetové teszi, hogy akar minden a halozatba integralt eszk6z fogyasztasat
valds idében monitorozzuk és azt kiillonbozd szemléltetési modokon a felhasznalo elé tar-
juk. Az egyes folyamatokhoz, szokasokhoz tartozé koltség vonzat ismeretében a felhasz-
nalo képes valtoztatni szokasain, finomhangolhatja a rendszere beallitasait, példaul a savos
energia arazas esetében optimalizalhatja a fogyasztasi gorbéjét, modosithat a fiitésvezérld
beallitasain, 4j arnyékolas technikai beallitasokat eszkdzolhet [9][11][19][18]. Csak néhany
példat emeltem ki, azonban a megtakaritasokra szamtalan lehetéség kinalkozik. Ezen fi-
nomhangolasok az ésszerili kereteken beliil tartva is jelentés megtakaritdsokat eredményez-
hetnek, mikozben a felhasznald komfortja nem sériil. Szdmos tanulmany keresi a megtaka-
ritdsi maximumot, azonban ehhez olyan beallitasok sziikségesek, amik drasztikusan rontjak
a felhasznalok életkoriilményit, ilyenkor a kdltségesokkentés jellemzden tobbszordse, mint
a komfortérzet megtartasa mellett.

Javitott életmindség/novekvo kényelem

Végiil, de nem utolsosorban, az okosotthon-technologidk hozzajarulnak a felhasz-
nalok életmindségének javitasahoz. Az okosotthon technoldgiak elterjedésével egyre tobb
eszkoz vezérelhetd direkt mddon. Kordbban példaul egy kavéf6zo az aramellatas kapcsola-
séval volt indithato és megallithatd, azonban napjainkra elértiink oda, hogy egyre tobb ké-
sziléket kozvetleniil tudunk vezérelni, ami egy joval szofisztikaltabb miikodtetést tesz le-
het6vé[7][9][21]. A mesterséges intelligencia terjedése is nagy mértékben noveli a kényel-
met azaltal, hogy minimadlisra csdkkenti a felhasznaldi beavatkozédsok sziikségességét. Ren-
geteg fejlddési potencial van még az Al vezérelt okosotthonok miikodtetésében, ami a ge-
nerativ algoritmusok alkalmazasa révén rohamosan fejlédik [20].
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IRODALMI ATTEKINTES
Egyszeriibb okosotthon eszkézok hasznalatanak hatasa

A vilagméreti villamos energia ellatasi problémak tovabb fokozzak az energiaha-
tékonysagi, fentarthatosagi torekvéseket. Az energia generalasi deficit tobb dologra vezet-
hetd vissza. Egyrészt a megnovekedett ipari energia igény, masrészt a megujuld energiat
hasznosit6 energiatermelés varakozasoktol elmarado térnyerése, €s a hagyomanyos erémii-
vek visszaszoritasa. Ezért egyre nagyobb hangsulyt kap a haztartasi energiafelhasznalas
mérséklése, melyben a fogyasztd kényelmének megdrzése mellett csak az okosotthon tech-
nologia képes jelentds eredményeket elérni. A kovetkezokben bemutatott példak kiilonbozo
foldrajzi, tarsadalmi és technoldgiai kontextusban mutatja be a rendszerek hatékonysagat.

Ukpene és szerzotarsai [2] altal készitett tanulmanyban a szerzok az okosotthon-
technologiak bevezetésének hatasat vizsgaltak a nigériai otthonok energiafogyasztasa, kolt-
ségcsdkkentése és kornyezeti elényei szempontjabol. Ot nagyobb nigériai varosban (Lagos-
ban, Abujaban, Kandban, Port Harcourtban és Enuguban) talalhaté okosotthonban gytijtot-
ték az elemzéshez sziikséges adatokat. Az okosotthon rendszerek elemeit, mint példaul okos
termosztatok, vilagitasi rendszerek, fogyasztasmeérok stb. a kovetketd kategoridk alapjan
értékelték: Energiamegtakaritas (%), CO2 kibocsatéas csokkenés és havi koltség (NGN). Eb-
ben a tanulmanyban azt mutatjak be, hogy egy hagyomanyos élettér okosotthonné alakitasa
milyen valtozasokat eredményez az energia igény és a gazdasagossag teriiletén. Mérések
alapjan a modernizalt otthonok energia fogyasztasa jellemzden 15-25%-kal visszaesett az
atalakitas eldtti eredményekhez képest. A fogyasztascsokkenés nem csak a modernizécio
mértékétol fiigg, hasonldan nagy jelentésége van annak, hogy az atalakitas eldtt milyen volt
a kiindulasi allapot és hogy az épiilet milyen energetikai jellemzokkel rendelkezik. Ebben a
tanulmanyban a megtakaritast nem a kereslet valasz vagy a fogyaszt6i szokasok véltozasa
adta, hanem az, hogy egy okostermosztat segitségével csak akkor sziikséges adott hdmér-
sékleten tartani a lakast, amikor a lakok otthon tartdozkodnak, illetve id6zithet6 konnekto-
rokkal manualisan be lehet allitani a hdztartasi gépek iizemidejét, ezzel csokkentve a ké-
szenléti fogyasztast. A tanulmany bemutatja, hogy haztartdsonként havi 4000 Nigériai nia-
ras (~1000 Forint) megtakaritas érhetd el, és haztartasonként az éves CO” kibocsatas 500-
700 kg-mal csokken, ami szamottevd kornyezeti elonnyel jar.

Malysheva és tarsai [4] a tanulmanyaban részletesen megvizsgalta az intelligens
otthoni technologidk energiahatékonysagat kiillonbozo energiahatékonysagi beallitasok
mellett.

Vilasztottak egy alkalmas lakast, amelyet felszereltek okosotthon eszkdzokkel pél-
daul napelemek, energia menedzsment rendszer, vilagitas vezérlés, okos termosztatok, okos
energia fogyasztas mérok, és egyéb okos eszkdzok. Minden okos és nem okos fogyaszto elé
okos fogyasztasmérdt kotottek, igy mérni tudtdk az eszkézok valods idejii energia fogyasz-
tasat. Valos mérési koriilmények reprodukalésa érdekében, a rendszert valos otthoni kor-
nyezetben kezdték el hasznalni.

A mérések spektruma tilmutatott az energiafelhasznalas mérésén, kiterjedt egészen
a felhasznaloi interakciok figyeléséig. A rendszert tigy allitottak be, hogy elére meghataro-
zott diszkrét id6kozonként (15 percenként) rogzitsen mérési eredményeket. Kiillonb6zo ese-
teket vizsgaltak, két kiilonb6zo beallitast alkalmaztak, eldszor mértek a standard és utana
az energiahatékonysagra optimalizalt beallitasokkal.
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A homérséklet szabalyozas hatékonysaganak megitélése érdekében, feljegyezték a
kiilsd, a belsé és az okostermosztaton beallitott hOmérsékleteket egyarant.

A kutatasi eredmények kiértékelése utan az aldbbi Osszefiiggéseket allapitottdk
meg, az okosotthon technoldgiak energiahatékonysagaval kapcsolatban.:

1. Az okos késziilékek energia fogyasztdsanak mérésénél megéllapitottak, hogy jelen-
t0s 10-15%-os atlagos megtakaritas érhet6 el a teljesitmény és a komfort felaldo-
zasa nélkiil.

2. A hémérséklet szabalyozassal sikeriilt elérni, hogy a lakokornyezet hdmérsékletét
atlagosan 1°C-kal lehessen csokkenteni. Ezt ugy érték el, hogy komfortosnak tartott
homeérsékletet akkora érje el a lakas, amikor a felhasznalé megérkezett az ottho-
naba, és addig tartottak ameddig el nem ment otthonrdl. A koztes idészakban en-
gedték csokkenni a kiilsd és a belsé hdmérséklet kozotti kiillonbséget. Tovabba a
fiitési gorbéket a kiilsé6 homérséklet valtozasahoz tudtak igazitani.

3. Olyan szinergiakat figyeltek meg az intelligens eszkdzok kombinalasaval, amely
lehetové teszi a felhasznald szamara, hogy tovabb novelje az energiamegtakarités
mértékét.

Keresletoldali valasz opimalizalas okoseszkozokkel
Keresletoldali valasz (Demand Response) és szerepe az intelligens otthonokban

A keresletoldali valasz (Demand Response, DR) olyan szabalyozasi és technologiai
megkozelitések 0sszességét jelenti, amelyek lehetové teszik a fogyasztok szamara, hogy ener-
giafogyasztasukat tudatosan a piaci arak, halozati terhelések vagy egyéb 6sztonzok fliggvé-
nyében alakitsak. A DR célja a villamosenergia-kereslet és -kindlat kiegyenstlyozasa, kiilo-
ndsen csucsidészakokban, ezzel novelve a haldzat megbizhatosagat és stabilitasat.[23]

Az okosotthon rendszerek optimalis terepet biztositanak a keresletoldali valasz sza-
balyozas alkalmazasara, mivel szdmos érzékeldvel és kiilonb6z6 aktuatorokkal vannak fel-
szerelve, igy valos idében képesek reagalni az aktualis energia arazésra.

A DR programok tipusai

A DR programok csoportositasa a kiilonb6z6 szabalyozasi célok szerint az alabbi
kategoriakba rendezhetdk.:

1. Idoalapu dijszabas: A szolgaltatok a savos arazassal Osztonzik a felhasznalokat,
hogy fogyasztasuk minél nagyobb aranyban a kedvezdbb dijszabast idészakban je-
gyezzek. Ezt leginkabb a haztartési késziilékek automatizalt {itemezésével képesek
elérni.

2. Kapacitaspiac-alapu jutalmazas: Amennyiben egy adott iddszakban a fogyasztas
egy bizonyos szint ala csokken, akkor a fogyasztok kedvezményeket kapnak. Ezzel
az intézkedéssel a halozati csucsfogyasztas csokkentése a cél.

3. Vészhelyzeti keresletoldali valasz: A rendszerbiztonsag szempontjabol kiemelten
fontos, hogy az eldre nem lathaté halozati vészhelyzetek estén a felhasznalok va-
laszként csokkentik a fogyasztasukat. [24]

Optimalizdcio valtozo arazas esetén

Yantai Huang és munkatarsai[5] egy olyan koncepcidt dolgoztak ki, amivel az
egyes okosotthon késziilékek vezérlését nem kiilon-kiilon kezeli, hanem &sszhangban igy
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miikddésiik egy kozos optimalizalt terv szerint zajlik. Ezaltal valds idoben az arazas fiigg-
vényében modositja a vezérlési sémat. A kutatocsoport a feladat megoldasara egy Osszetett
vegyes diszkrét-folytonos nemlinearis modellt alkotott, majd erre épitve egy 10j algoritmust
terveztek. A szimulaciok eredményei meggy6zdek voltak, az algoritmus képes volt a pilla-
natnyi arakhoz igazitani a modellt és ezaltal jelentds 15,1%-0s energia megtakaritast értek
el vele. A komfort megérzésének érdekében olyan valtozokat vezettek be, mint a felhasz-
nalé szamara komfortos miikodési intervallumokat, amivel kijel6lhet6 az az id6szak amikor
az adott berendezést hasznalni kivanja, valamint felhasznaloi célarat.

Izviye Fatima Tepe és Erdal Irmak [2] tanulmanya egy valds idejli kereslet valasz
stratégiat alkalmaz, a haztartasi késziilékek energia fogyasztasanak napon beliili optimali-
sabb eloszlasanak érdekénben. Ezzel fenntartva az egyensulyt a villamos energiatermelés
és fogyasztas kozott. Torokorszagban ez a folyamat Ggy néz ki, hogy a végfelhasznalok
onként csokkentik az energia fogyasztasukat, és ezzel jelentds anyagi megtakaritashoz jut-
nak.

A tanulmanyban alkalmazott stratégia az aktualis aramarakat beépiti a modellbe és
a korabban megfigyelt tevékenységek, fogyasztasi mintak és a haztartasi gépek lizem ide-
jének ismeretében ugy 1doziti a kiillonbozd haztartasi eszkozok mitkddését, hogy a lehetd
legkdltséghatékonyabb iddszakba essen. A vezérlési stratégia tovabba figyelembe veszi a
felhasznal6 altal meghatarozott kezdést és befejezést, hogy a teljes tizemid6 ezen preferalt
idészakon beliil legyen. A fuzzy logikéra épiild modell dinamikusan alkalmazkodik a fo-
gyasztoi szokasok valtozasahoz a keresletoldali valasz hatékonysaganak novelése és a gaz-
dasagi maximalizalasanak érdekében. Ez az iranyitasi koncepcio ugy képes optimalis don-
téseket hozni és ezek alapjan beavatkozni, hogy figyelembe veszi a valos ideju arképzést a
dinamikus dijszabast és az emelkedd blokkos tarifakat.

A szimulacios eredmények azt mutatjak, hogy a megtakaritas mértéke a komfortér-
zet csokkenésével nd. A megtakaritads maximalizalasanak érdekében az els6 mérésnél a fel-
hasznaloi komfort csokkentésével 38%-o0s megtakaritas érhetd el. Ez a hozzaallas nem élet-
szerl, hiszen a komfort megtartdsa nem opcio, hanem alapkovetelmény, ennek ellenére ez
a mérés kivalo referenciaként szolgal a masodik méréshez, ahol a cél a komfort megtartasa
melletti hatékony koltségesokkentés volt, igy is jelentds a megtakaritasi volumen akar elér-
heti a 29%-ot.

Amjad Anvari-Moghaddam és munkatarsai tanulmanyukban| 1] egy Sydney-ben ta-
lalhat6 alacsony energia igényti egyzonas hazon végeztek méréseket. Két koncepciot dol-
goztak ki kiilon a flitésre és kiilon a hiitésre, az elv azonos volt, de a bemeneti paraméterek
eltértek, mint példaul a valos idejli aramar, szolaris nyereség/vesztesség és a kiiltéri homér-
séklet.

Egy olyan nemlineéris programozasi modellt fejlesztettek (MO-MINLP) aminél a
felhasznal6i kényelem és az optimalizalt energiafelhasznalas egyszerre valosul meg.

Harom kiilonb6z6 szcenariot dolgoztak ki: alap, normal, és az intelligens. Az alap
forgatokonyv esetén a haztartas nem rendelkezik okos eszkdzokkel, nem képes figyelni és
reagalni a valos idejii energiaarak alakulasara. A haztartasi eszkozoket a felhasznalo inditja
és a beltér homérsékletét egy klasszikus termosztattal tartja a komfortzonan beliil.

A normal szabalyozo nem tekinti célnak a felhasznal6 preferencidit. A szabalyzas
fokuszaba a koltségek csokkentése 4ll, a valds idejii energia arak ismeretében tervezi meg,
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arvaltozas estén modositja a kiilonbozo eszkozok miikodési idejének litemezését. A szaba-
lyozo igyekszik a beltér homérsékletét a kivant értéken tartani.

Az intelligens vezérld egy teljes funkcionalitdsu okosotthonra épit €s megoldja a
komplex optimalizalési feladatot. A szabalyzo az eldre beallitott homérsékletet kedvezd
koltség vonzat mellett pontosan tartja, és elvégzi a feladatiitemezést az egyéb eszkdzokkel
kapcsolatban, amivel nem csak a komfortot noveli, hanem hozzajarul a még gazdasagosabb
tizemeltetéshez.

A mérési eredmények alapjan kijelenthetd, hogy az intelligens vezérlé meggy6z6
eredményeket mutat a masik két megoldassal szemben. A hiitési hatékonysag 55%-kal nétt
az alap szcenariohoz képest €s 25%-kal a normalhoz képest. A fiitési hatékonysag 63%-kal
nott az alapesethez képest és 38%-kal a normalhoz képest. Megfigyelhetd, hogy az intelli-
gens és a normal szabalyzo eredményei joval kozelebb allnak egymashoz és jelentds meg-
takaritast érnek az alapeset eredményeivel szemben. A termikus komfort szempontjabol a
harom szabalyz6 megkdzelitdleg azonos eredményt érnek el, azonban a normal szabalyzo
nem tud teljes mértékben megfelelni a felhasznalo feladatiitemezési preferenciainak. A mé-
rések eredmény¢bdl jol lathato, hogy bar a vezérlési alapelv azonos, igy is jelentds eltérés
van a flitési és a hiitési hatasfok kozott. A kiilonbséget elsdsorban a szoléris nyereség és
veszteség hatasabol ered. Nyaron a napenergia nem csak az iivegfeliileteken keresztiil jut
be az épiiletbe, hanem a tetn és a falakon keresztiil is, ami rontja a hiitési hatékonysagot.
Télen a napenergia az tivegfeliileteken keresztiil fiiti a belteret, ami energetikai szempontbol
kedvezo.

A passziv hazak tervezéséhez hasznalt szoftverek pont ezen okok miatt nagy jelen-
téséget tulajdonitanak az épiiletek megfeleld tajolasara, és a nyildszarok méretének elhe-
lyezkedésének és arnyékolasanak megtervezésére. A gondosan megtervezett épiilet tetd tul-
nyulasai a nyari melegben amikor a nap magasan jar, arnyékol és nem engedi, hogy az iiveg
feliiletek kdzvetlen napsiitésnek legyenek kitéve, viszont télen amikor a nap alacsonyban
jar, akkor lehetévé teszi, hogy az iiveg feliileteket siisse a nap, ezzel a kialakitassal aktiv
arnyékolo nélkiil is hatékonyan maximalizalja a szolaris nyereséget és minimalizalja a vesz-
teséget.

KONKLUZIO

A kiilonb6z0 vizsgalatok eredményei megerdsitik, hogy az okosotthon vezérléssel
milyen jelentés eredmények érhetdk el az otthoni energiafelhasznalas teriiletén. Az optima-
lizalasra hasznalt modellek ravilagitottak arra, hogy a felhasznaléi komfort és az energia
megtakaritds nem egymadst kizard tényezok, hanem jol hangolt vezérléssel egyszerre is
kompromisszum nélkiil biztosithatok.

A bemutatott tanulmanyoknal mért megtakaritdsok mértéke a komfort megtartasa
mellett 15-38% kozott szor. Ez egy rendkiviil széles tartomany, ami nem teszi lehetévé a
kiilonb6z6 modellek eredményességének dsszehasonlithatdosagat. Az ilyen mértéki kiilonb-
ség egy részEt valoszinlsithetden a kiindulasi allapot és a hozza tartozé komfortkiilonbség
okozza. A korabban bemutatott esettanulmanyokban a helyi energia szolgaltato savos vagy
dinamikus arazast alkalmazott, igy a gazdasagi megtakaritas még jelentésebb. Amennyiben
a szolgaltatd egységarat allapit meg, akkor a megtakaritas mértéke szerényebb lesz. Egy

......

igen rovid.
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Az intelligens szabalyozok nem csupan technologiai innovaciok, hanem eszk6zok
egy fenntarthatobb, kényelmesebb ¢s hatékonyabb energiafelhasznalas felé vezetd uton.
Ezek a technologidk varhatéan egyre nagyobb szerepet kapnak a modern épiilet lizemelte-
tésben.
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Abstract

Hungary military facility equipped with ra-
dars located in five settlements in different
parts of the country. Each object is
equipped with different types of radar,
where radars can detect air targets at differ-
ent angles, altitudes and distances. What all
facilities have in common is that the pro-
tection of the object is essential for its
smooth operation. In the course of our re-
search, we would like to describe the or-
ganization of the live-force protection of a
military radar object. In our study, we
aimed to establish an armed security guard,
describe its main tasks, order of use of co-
ercive means and discuss the rules for the
use of firearms.

Keywords
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Absztrakt

Magyarorszag 6t telepiilésén, az orszag kii-
16nb6z06 pontjain talalhato radarokkal ella-
tott katonai létesitmény. Az egyes objektu-
mok kiilonbozo tipusu radarokkal vannak
felszerelve, ahol a radarok mas-mas oldal-
szOgeken, eltér6 magassagokon és tavolsa-
gokon képesek a légi célokat felderiteni.
Mindegyik létesitmény esetében kozos az,
hogy az objektum védelme elengedhetetlen
a zavartalan miikodés érdekében. Kutata-
sunk soran egy katonai radarobjektum ¢€16-
er6s védelmének megszervezését kivanjuk
ismertetni. Tanulmdnyunkban a fegyveres
biztonsagi 6rség felallitasat, fobb feladata-
inak ismertetését, a kényszeritd eszkozok
hasznélatanak rendjét, illetve a 16fegyver-
hasznalatanak szabalyainak taglalasat tiiz-
tiik ki célul.
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BEVEZETES

Napjainkban a 1égtérvédelem, tobbek kozt a 1égtér felderitése, kiemelten fontos sze-
repet tolt be Magyarorszagon, mely a radarok miikodése nélkiil elképzelhetetlen lenne. Ta-
nulmanyunk elsodleges célja a fegyveres biztonsagi 6rség megszervezése, ahol ismertetjiik
az olvasoét az Orzott 1étesitmény fegyveres biztonsagi 6rség szolgalatvaltasi rendjérol, vala-
mint az drségparancsnok, az 6rparancsnok, az 6rok, kapu tigyeletesek, jarérok altalanos €s
kiilonleges kotelességeirdl, illetve kotelmeirdl egyarant. Kiilon hangsulyt fektetiink a kény-
szerité eszk6zok alkalmazasanak, de leginkabb a 16fegyverhasznalatanak rendjére, modjara,
a lofegyverek alkalmazasara. Lofegyverek hasznalatanal kiemelked6en a fegyverek és 16-
szerek tarolasara, amelyekkel az aktualis 1étesitmény fegyveres biztonsagi 6rsége fel van
szerelve, el van latva. Az 6rségnek tamadas esetén vagy akar elemi csapas esetén is mindig
a szitudcidnak megfelelden a lehetd legprecizebben kell eljarnia. Amennyiben fegyverhasz-
nalathoz kell folyamodniuk, annak megvannak a maga szabalyai és kiilonb6z6 1épései, il-
letve, hogy mi el6zi meg a fegyverhasznalatot. Maga a magatartas, a hideg vér megorzése
kimondottan fontos, ugyanis, ha fokozodik a helyzet, élesben kell bizonyitaniuk tudasukrol,
s a megfeleld kiképzettségiikrdl. Sziikséges tehat ismertetni a személyi allomanyt, hogy
mennyire elengedhetetlen a felkészitésiik, megfeleld oktatasuk kiilonbozo esetekre. Egyé-
nileg és parokban, nagyobb Iétszamban is meg kell alljak a helyiiket az 6rzott teriileten szol-
galatot teljesité drparancsnoknak, jaréroknek, kapu iigyeleteseknek, s ehhez elengedhetet-
len az elméleti, mentalis, szellemi, fizikai és gyakorlati kiképzettség. [1] [2] [3]

A FEGYVERES BIZTONSAGI ORSEG ES AZ ELHELYEZESERE SZOLGALO
OBJEKTUM JELLEMZESE

Az objektumot drotkeritéssel kell korbevenni tigyelve a nyomsav kialakitasara. A
drotkerités szerepe, hogy meggatolja, illetve lelassitsa az objektumba valo illetéktelen be-
hatolast. A nyomsav folyamatos feliigyeletét, az €léerét tamogatd, CCTV rendszerrel kell
ellatni. A nyomsav karbantartdsardl folyamatosan gondoskodni kell. Elsdsorban a periméter
védelmi eszkdzok épségének, illetve illettéktelen személy behatolasanak érzékelése miatt.
A nyomsav ndvényzete évszaktol fiiggden valtozik, igy a nyari iddszakban a megnovekedett
novényzet kitakard hatassal bir. A teriiletre vald belépés csak a szolgalat engedélyével le-
hetséges. A fobejarati kapu nyitasat-zarasat pedig a fegyveres biztonsagi szolgalat hajtja
végre. A személyi védelmet a fegyveres biztonsagi 6rségrol, a természetvédelmi és a mezei
Orszolgalatrol sz6lo 1997. évi CLIX Torvény 1. fejezetére, valamint a fegyveres biztonsagi
Orség Miikddési és Szolgalati Szabalyzatanak kiadasardl szolo 27/1998. (VI: 10.) BM ren-
deletre hivatkozva a fegyveres biztonsagi 6rség biztositja. [4] [5]

A fegyveres biztonsagi 6rség allando, harmadfoku drség, mely all:

e Orségparancsnokbol,
Orparancsnokbdl,
e 6rokbdl, akik jarérként, illetve reagald csoportként tevékenykednek.

Az objektum Orzésvédelmét érintd szolgalati iigyekben, az Grségparancsnok egy-

rrrrrr

e az objektum parancsnok,
e az objektum parancsnok helyettes,
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e a mindenkori ligyeletes parancsnok,
e az objektumiigyeletes.

Az 6rok az év minden egyes napjan 24 o6ras valtasos munkaidérendszerben latjak el
feladataikat. Az aktualis Orségutasitdsban meghatarozott munkaidérendszertdl a munkaltato
sajatossagainak megfelelden, illetve kiilonleges jogrend id6szakaban, ideiglenesen el lehet
térni. ,,Az Orség allomanyanak szolgalatba vezénylését elére meg kell tervezni. Ki kell ala-
kitani valtasokat és be kell {itemezni a targyhonapra a szabadnapok, illetéleg az évi szabad-
sagok kiadasat.” [4, 56.§ (1)] Az Orségbe vezényelt valtas allomanya koteles pihenten, szol-
galatra alkalmas allapotban, a szolgélatvaltas el6tt, az Orség eligazitasi helyén megjelenni
és az eloirt formaruhaba atoltdzni. A szolgalatot atadni késziilé érparancsnok a valtas elott
elokésziti azokat a konkrét feladatkoroket, amelyeket az tijonnan szolgalatba 1épd Orpa-
rancsnoknak meg kell ismernie. Az 0j Orparancsnok a régi 6rparancsnoktol atveszi a folya-
matban 1év6 feladatokat, a szolgalat idejére vonatkozd konkrét utasitdsokat, a szolgalati he-
lyiségek berendezéseit okmanyait, a fegyverszobat. Kiadja az uj 6rségnek a fegyvereket és
a l6szert, valamint levezényli az 0j 6rség fegyvereinek toltését, végrehajtja a szolgalatba
1ép6 allomany eligazitasat, felvezetését. A régi drparancsnok vezényli a régi 6rség levalta-
sat, fegyvereinek és tarainak iiritését. Az 0j Orparancsnok irdnyitja és végzi a régi Orség
fegyvereinek visszavételét. ,,A régi Orszolgalat csak az Orszolgéalat szabdlyos atadéasa, a
fegyver és 10szer leadasa utan tavozhat. A szolgalatot atadé minden Iényeges koriilményrdl,
eseményrdl a valtodrt koteles tajékoztatni.” [4, 59.§] ,,A szolgalati helyekre meghatarozott
létszambol a szolgalatot ugy kell megszervezni, hogy a valtotars és a szolgalati valtasnak
megfeleld késziiltség biztositott legyen.” [4, 49.§] ,,Az 6rok valtasat az 6rzés jellegétdl fiig-
goen kell végrehajtani. A levaltott 6rok - a szolgalati rendszertdl fiiggden - az 6rség helyi-
ségében késziiltségi szolgélatot latnak el, vagy pihennek.” [4, 50.§] Az évszaknak és az
iddjarasi viszonyoknak megfelelden a valtas torténhet az éppen aktualis Srutasitasban meg-
hatarozottaktol eltéréen is.

,»Az eligazitas tartalma:

e az eldljard utasitasaibol adddo feladatok ismertetése,
az altalanos szolgalati kovetelményekrdl és az el6z6 szolgalat alatt tortént esemé-
nyekrol tajékoztatas,

e amennyiben sziikséges az adott szolgalati idore sz6l106 jelszam ismertetése,

o a felkésziiltség, a felszerelés ellenérzése" [4, 58.§ (1)], szolgalatra képes allapot
ellenérzése

o fegyverhasznalat szabalyai, biztonsagi rendszabalyok.

»Az eligazitas folyaman az 6rparancsnok meggy6zddik arrdl, hogy a szolgalatba
1épék nem allnak esetlegesen szeszes ital, kabitdszer vagy egyéb bodito hatasu készitmény
hatasa alatt, illetve, hogy megfeleld az egészségi allapotuk a szolgalat ellatasahoz. Ha a
szolgalat ellatasat akadalyoztatd okokat észlel, akkor intézkedik azok megsziintetése érde-
kében.” [4, 58.§ (3)] ,,Tilos Orségbe vezényelni olyan Ort, aki nem ismeri az érszolgalat
ellatasanak alapvetd kovetelményeit, valamint aki ellen biintetd vagy Orszolgalati vétség
miatt fegyelmi eljaras van folyamatban, tovabba szolgalati beosztasabol felfiiggesztették.”
[4, 60.8],.Fegyveres biztonsagi drséggel kell védeni az allam miikodése, illetdleg a lakossag
ellatasa szempontjabol kiemelkedGen fontos tevékenységet, 1étesitményt, szallitmanyt, ha a
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védelmére a Magyar Honvédség, a kdzponti allamigazgatasi szervekrol, valamint a Kor-
many tagjai és az allamtitkarok jogallasarol sz6l6 térvény szerinti rendvédelmi szervek, va-
lamint az Orszaggyiilés biztonsagardl gondoskodd Orszaggytilési Orség, illetve Nemzeti
Ado- és Vamhivatal jogszaballyal nem kdtelezettek, de az 6rzés a kdzbiztonsag vagy a nem-
zeti vagyon védelme érdekében indokolt.” [5, 1.§ (1)] ,,A fegyveres biztonsagi 6rzést ugy
kell megszervezni, hogy az - figyelemmel az alkalmazott biztonsagtechnikai eszkdzokre,
szolgalati allatokra, az 6rség szervezetére, 1étszamara, felszereltségére, szolgalati rendsze-
rére - biztositsa az adott létesitmény, illetve tevékenység Orutasitasban meghatarozott jog-
ellenes cselekmények védelmét.” [5, 3.§ (2)] A fegyveres biztonsagi érség alapfeladata a
l1étesitmény 6rzésvédelme, zavartalan mikodésének elGsegitése, a jelzdberendezések riasz-
tasaira torténo reagalas, a riasztas okanak felderitése. Az objektum altalanos 6rzésvédelme
soran a fegyveres biztonsagi 6rség Orzi az objektum keritése altal hatarolt teriiletet a rajta
talalhat6 épiiletekkel és berendezési targyakkal egyiitt. Ellendrzi az objektum teriiletére ira-
nyuld személy- ¢és gépjarmiiforgalmat. Egyiittmiikodik az objektumban egyéb szolgalatot
teljesito, illetve munkat végzo személyekkel.
Az Orség Orzésvédelmi feladatainak ellatdsa soran:

e megakadalyozza illetéktelenek behatoldsat a zart teriiletre,
felszolitja a biztonsagot sértd vagy veszélyeztetd személyt tevékenysége abbaha-
gyasara és igazoltatja,

e visszatartja a tettlegesen ellenszegiild személyt a rendérség megérkezéséig,

e kényszeritd eszkozoket alkalmaz és fegyvert hasznal az aranyossag kovetelményé-
nek betartdsaval a biztonsagot veszélyeztetd tevékenység megszakitasa, felszdmo-
lasa érdekében,
feltigyeli és kezeli a biztonsagtechnikai eszkozoket,

o rendkiviili események bekovetkezése esetén biztositja az elsddleges intézkedések
megtételéhez sziikséges reagald képességet,
ellendrzi az objektum bejaratait, a belépés jogszerliségeét,

o felfedi a biztonsagra veszElyt jelentd cselekményeket, tovabba a biztonsagi szabaly-
zat el6irasainak megsértését,

o intézkedik a rendellenességek megsziintetésére,

e Dbetartatja és betartatja az objektum teriiletén érvényben 1évo tlizvédelmi rendszaba-
lyokat.

Az Orség tagjai kotelesek az iranyitasi rendszer vonatkozo és a kornyezetvédelmi,
munkavédelmi és tlizvédelmi szabalyok eldirdsat betartani. Bizalmas informaciokat és iiz-
leti titkokat a vonatkozo kiils6 €s belsd szabalyozasban foglaltak szerint kell kezelni. A ra-
bizott eszkdzoket és anyagokat védeni, eldiras szerint kell kezelni.

»AZ Or:

e szolgalatban fegyelmezett, fegyveres biztonsagi 6rhoz méltdé magatartdst tanusit,
feleldsséget érez Ortarsai irdnt, segiti, egyben visszatartja ket a jogsértd cselekede-
tektol,

e ¢ber, minden koriilmények kozott megdrzi az allamtitkot, a szolgalati, az {izleti és
a magantitkot, betartja a személyes adatok kezelésére vonatkozo jogszabalyi el6ira-
sokat,
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szakmai ismereteit allandoan fejleszti,

e szolgalati tevékenysége sordn érvényt szerez a tdrvényes rendelkezéseknek, az ak-
tualis 6rségutasitasban eldirtaknak,

e aszolgalati feladatat fegyelmezetten végzi, mindenkor betartja a szolgalati utasita-
sokat,

e engedelmeskedik eloljardinak, vezetdinek, segiti Oket a feladatok végrehajtasaban,
a fegyelem fenntartasaban,

e szeszes italtol befolyasolt, illetve barmilyen okbdl bodult allapotban 1év6 személy
szolgalatot nem lathat el. Aki szolgalatat 6nhibajabol nem tudja ellatni, feleldsségre
kell vonni.” [4, 19.§ (1)]

Az Orség tagjai szolgalati idejiik alatt senkit sem fogadhatnak, csomagot, levelet,
telefoniizenetet nem vehetnek at, szolgalati idejiik alatt mobiltelefont nem vihetnek maguk-
kal. ,,Az Or a szolgélatban, ha az a szolgalati feladatai maradéktalan végrehajtasat nem ve-
sz€lyezteti, az aktualis Orutasitasban meghatarozott teriileten segitséget nyujt:

e arenddri intézkedés végrehajtasahoz,

balesetnél a helyszin biztositasahoz, a renddrség, a mentok, a tiizoltok értesitéséhez,
a bincselekmény tettesének elfogasahoz,

elfogott személyek 6rzéséhez vagy elballitasahoz,

a sériiltek részére elsdsegélynytjtashoz.” [4, 19.§ (2)]

»Az Orség tagja amennyiben blincselekmény elkdvetésérdl vagy gyantijarol tudo-
mast szerez, jelenti parancsnokanak.” [4, 19.§ (3)] ,,A jaréroknek jarératvonalat kell kije-
161ni. Ha tobb jarér miikddik egy idOben, az eldljard, illetve az 6rség irdnyitasara jogosult
személy ismertetdjelet, illetve szamozast allapit meg résziikre.” [4, 30.§ (2)] A jarér megfi-
gyel6helyét rejteni kell, a jarér menetvonalhoz kapcsolodo feladatait, idejét, modjat az ugy-
nevezett jarorutvonal tablazatban kell el6irni. ,,Az eldirt feladat végrehajtasa utan a jarér
bevonul az 6rség elhelyezési korletébe és jelenti a parancsnoknak a feladat végrehajtasat.”
[4,30.§ (D]

A jaror feladatai:

o koteles az elére meghatarozott idopontban, illetve az érparancsnok utba inditasanak
és eligazitasanak megfelelden a jardrtevékenységet megkezdeni,

e ajarérozés soran kiilonos figyelmet szentel az objektumot koriilvevo kerités sértet-
lenségére, ha rendellenességet észlel azonnal jelenti az érparancsnoknak radion,

e az objektumba behatolo, illetve onnan kilépg illetéktelen személyek feltartdztatasa,
igazoltatasa, eléallitasa,

e az objektum belsé teriiletén torténd munkaidon tali mozgas felfedése, jogossaganak
ellendrzése, folyamatos tlizfigyelés az objektum teriiletén beliil és korzetében,
a meghatarozott figyelési pontokon rejtett vagy nyilt figyelést végez,

e ajarOrtevékenység soran ellendrzi a lezart raktarteriiletek sértetlenségét,
tliz esetén azonnal értesiti az drparancsnokot, részt vesz a helyszinbiztositasi, men-
tési és tlizoltasi feladatok végrehajtasaban,

e ajarOrtevékenység soran a kijelolt jarératvonalrdl letérni tilos,
az esetlegesen elhelyezett ellen6rz6 pontokon a jaror regisztralja ottlétét a nala 1évo
berendezés segitségével,
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e akadalyozza meg, hogy az objektum keritése mentén robbano, gytjtd, vagy piro-
technikai anyagot elhelyezzenek,

e a jar0rozés soran észlelt gyanus személyek csoportosulasat, polgari gépjarmiivek
forgalmat az objektum kozvetlen kozelében, az objektum fényképezését, filmezé-
sét, rajzolasat haladéktalanul jelentse az drparancsnoknak.

Az 6rt vagy az objektumot ért tdmadas esetén az Orparancsnok kdteles haladéktala-
nul értesiteni az 6rség parancsnokat és az objektum vezetd szolgalatot. Az 6rségparancsnok,
tavollétében az Orparancsnok, ha a létesitményt tamadas éri a rendelkezésre allo allomany-
nyal megszervezi a védelmet. Tamadas esetén azonnal értesiteni kell az objektum vezetd
szolgalatot, majd megérkezésiik utan az objektum parancsnoka vagy az altala kijelolt sze-
mély veszi at a tovabbi irdnyitast. A jarorozés kozben ért timadas esetén az drparancsnok
riasztasat kdvetden a jardr, az 6rparancsnok a Szolgalati szabalyzatban el6irtak alapjan jar
el. Az érségparancsnok megszervezi a katonai szervezet tervében megszabott feladatok vég-
rehajtasat. Kisebb kaliberli tdimadas esetén a tetteseket el kell fogni, vissza kell tartani a
renddrhatdsag kiérkezéséig. Abban az esetben, ha helyszinbiztositas sziikséges, akkor a vo-
natkoz6 eldirasok alapjan végre kell hajtani. A tdmadast kdvetden az esetleges sériiltek ré-
szére torténd segitségnyujtasrol, illetve elszallitasukrol gondoskodni kell. [4] [5] [6] [7]

A KENYSZERITO ESZKOZOK ALKALMAZASANAK RENDJE

»A fegyveres biztonsagi Or a biztonsagot veszélyeztetd tevékenység megszakitasa
érdekében, az azt elkovetd személlyel szemben az aranyossag kovetelményének betartasa-
val, az FBO. torvény 10.§ (2) bekezdés alapjan:

o testi erdvel cselekvésre vagy cselekvés abbahagyasara kényszeritést,

e avisszatartott személy szokésének megakadalyozasara bilincset,

e atamadas megakadalyozaséara vagy az ellenszegiilés megtorésére vegyi vagy elekt-
romos sokkolo6 eszkozt, rendérbotot,

e az allam miikodése vagy a lakossag ellatasa szempontjabol kiemelkedéen fontos
tevékenység, 1étesitmény, szallitmany ellen fegyveresen vagy felfegyverkezve in-
tézett tamadas elharitasara szajkosar és pordz nélkiili szolgalati kutyat vagy l6fegy-
vert alkalmazhat, illetve hasznalhat.” [5, 10.§ (2)]

,»A kényszeritd eszkoz alkalmazasa esetén kertilni kell a sériilés okozasat, az emberi
¢let kioltasat. Az intézkedés soran megsériilt személy részére, amint az lehetséges, segitsé-
get kell nyujtani. Sziikség esetén a fegyveres biztonsagi 6r koteles gondoskodni arrél, hogy
a sériiltet orvos ellathassa.” [5, 10.§ (3)] ,,A kényszeritd eszkoz alkalmazasara az érintettet,
ha az eset koriilményei lehetdvé teszik, elézetesen figyelmeztetni kell.” [5, 10.§ (4)] ,,Ha az
engedélyezett kényszeritd eszkdz nem all rendelkezésre vagy a hasznalatara nincs leheto-
ség, a fegyveres biztonsagi Or a bilincs, a rendérbot helyett mas eszkozt is igénybe vehet,
ha a helyettesitett eszkdz alkalmazasanak torvényi feltételei fennallnak és az eszkozzel el-
érni kivant térvényes cél megvalositasara alkalmas.” [5, 10.§ (5)] Az Orszoba és az onnan
eltdvozo 6rok kozott, valamint az egyiittmiikdodési tervben meghatarozott szervek kozott a
hirdsszekottetés az alabbi rendelkezésre allo eszk6zok biztositjak, mint példaul a tavbeszé-
16késziilék, szolgalati mobil és a hasabradio. Itt felsorolando a renddrség (107), tiizoltdsag
(105) és mentdk (104) elérhetdsége is.
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,»A lofegyver hasznalatat a kovetkezo sorrendben meg kell el6znie:

felhivasnak, hogy a felhivott a biztonsagi or felszolitasanak engedelmeskedjen,
mas kényszerité eszkoz alkalmazasanak,

figyelmeztetésnek, hogy 16fegyverhasznalat kdvetkezik,

figyelmezteto 16vésnek.” [5, 10.§ (6)]

»A [5, 10.§ (6)] bekezdésben eloirt megel6zo intézkedések részben vagy teljesen
mell6zhetok, ha az eset Osszes koriilményei folytan a megel6z6 intézkedésekre mar nincs
1d6, és a késedelem kovetkeztében a tamadas a védett 1étesitményt, értéket vagy tevékeny-
séget kozvetleniil veszélyezteti.” [5, 10.§ (7)] ,,Lofegyverhasznalatnak csak a szandékosan
személyre leadott 16vés mindsiil. Nem mindsiil 16fegyverhasznalatnak a vétlenlovés, az al-
latra, a targyra leadott 16vés vagy a figyelmeztetd és a jelzolovés.” [5, 10.§ (8)] Lofegyver-
hasznalat a raktarépiiletek, lakoépiiletek, a repiildtereken 1égtér iranyaba szigoruan tilos! ,,A
kényszeritd eszkoz alkalmazasat haladéktalanul jelenteni kell a felettesnek.” [5, 10/A.§ (1)]
A fegyveres biztonsagi Or 16fegyverhasznalatdnak és az e torvényben meghatdrozott intéz-
kedésének jogszerliségét az 6rség mitkddési helye szerinti illetékes renddri szerv vizsgalja
ki az allamigazgatasi eljaras altalanos szabalyai szerint. ,,A fegyveres biztonsagi ort a foko-
zott biintetdjogi védelem, valamint az 1997. évi CLIX. torvény szerinti intézkedési és kény-
szeritbeszkoz-hasznalati jogosultsag kizarolag az aktudlis drutasitasban szerepld feladatok
ellatasa soran illeti meg.” [7, p. 5.] ,,Az 6r az FBO torvény 10.§-aban meghatarozott intéz-
kedési kotelezettséggel rendelkezik.” [4, 39.§ (1)] ,,Az Or az intézkedés megkezdésekor,
amennyiben a kdriilmények megkivanjak, a kényszeritd eszkozt készenlétbe helyezi, felké-
szlll a tAmadas elhdritasara, az ellenszegiilés megtorésére.” [4, 40.§ (1)] Torekedni kell arra,
hogy ,,az iités lehetdleg a tamado végtagot érje, keriilni kell, hogy az iités a fejre, derékra,
gyomorra, hasra irdnyuljon.” [4, 40.§ (2)] ,,A kényszeritd eszkozoket - a testi kényszer és a
bilincs kivételével - nem szabad a tamadas, ellenszegiilés megsziinése, megtdrése utan al-
kalmazni.” [4, 40.§ (3)] ,,Az Or intézkedésérol koteles jelentést irni, melynek egy példanyat
- a jogszeruség kivizsgalasa céljabol - meg kell kiildeni az 6rség miikodési helye szerinti
illetékes renddrkapitdnysagnak.” [4, 39.§ (2)] ,,Testi kényszert akkor kell alkalmazni, ha az
Or er6folényben van vagy az intézkedése ala vont személy allapota, magatartasa folytan
sulyosabb kényszeritdeszkoz alkalmazasa nem indokolt. Ilyenkor az 6r alkalmazza az 6n-
védelmi fogasokat.” [4, 41.§] ,,A bilincselést az erre a célra rendszeresitett eszkdzzel kell
végrehajtani. Ennek hidnydban vagy ezek meghibisodasa, megrongalodasa esetén mas
ilyen célra megfeleld eszkoz is alkalmazhato, de tilos vékony fém- vagy milanyag huzalt, a
jellegénél fogva sériilést okozo eszkozt alkalmazni. Ugyancsak tilos a bilincs olyan modon
val6 hasznalata, amely indokolatlanul fajdalmat, sériilést okoz vagy jellegénél fogva meg-
alazo.” [4, 42.§ (1)]

,»A bilincselés modjai:

két vagy tobb ember kezének egymashoz bilincselése,
kezek elore-, illetve hatrabilincselése,

indokolt esetben ldbak egymdashoz bilincselése,
indokolt esetben tdrgyhoz bilincselés.” [4, 44.§ (2)]

,»A bilincselés modjat az or az adott koriilmények kdzott a legeéliranyosabban va-
lasztja meg azzal, hogy:
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e a kezek hatrabilincselése akkor célszerti, ha a bilincs alkalmazasara testi kényszer
utjan kertiil sor vagy alapos okkal tartani lehet az 6r elleni timadastol, illetéleg szo-
késtol,

o labbilincselés, illetoleg kéz- és labbilincselés egyiitt alkalmazasa akkor indokolt, ha
az elfogott személyrdl feltételezhetd, hogy ellenkez6 esetben dnmagédban vagy mas-
ban kart tenne,

o targyhoz bilincselésnek akkor és addig van helye, amig mas személy segitségiil hi-
vasaval nem biztosithato az intézkedés eredményes befejezése, de tilos a targyhoz
bilincselés alkalmazasa jarmiiben torténd szallitas kozben.” [4, 44.§ (3)]

,Nem mindsiil embertelen, megalazoé banasmodnak a személy, fekvé helyzetben
torténd megbilincselése, ha arra tdAmadasa vagy erdszakos magatartasa miatt keriilt sor.” [4,

44.§ (4)]

LOFEGYVERHASZNALAT

A 16fegyverhasznalat csak arra a személyre iranyulhat, akivel szemben az FBO.
torvény 10. §-a (2) bekezdésének d) pontjaban irt feltételek fennallnak.” [4, 44.§ (1)] A FBO
,»az allam miikodése vagy a lakossag ellatasa szempontjabol kiemelkedden fontos tevékeny-
ség, létesitmény, szallitmany ellen fegyveresen vagy felfegyverkezve intézett tdmadas el-
haritasara szajkosar és poraz nélkiili szolgalati kutyat vagy 16fegyvert alkalmazhat, illetve
hasznalhat.” [5, 10.§ (2 d))] ,,Lofegyverhasznalatnak csak a szandékosan személyre leadott
16vés mindsiil. Nem mindsiil 16fegyverhasznalatnak a véletleniil bekdvetkezett, allatra,
targyra leadott 16vés vagy figyelmeztetolovés.” [5, 10.§ (8)] ,,Személyre szandékosan le-
adott 16vés akkor is l6fegyverhasznalatnak mindsiil, ha az nem okozott sériilést.” [4, 44.§
(4)] ,,A l6fegyverhasznalat sajat elhatarozasbol, vagy utasitasra torténhet.” [4, 44.§ (2)] Ak-
kor torténhet utasitasra, ha a 16fegyverhaszndlat feltételei fennallnak €s az 6rparancsnokkal
folyamatos, személyes vagy radiokapcsolat van. ,,A 16vést lehetdleg labra, ha pedig a ta-
mado kezében a tdmadasra tavolbdl is felhasznalhato eszkdz van, kézre kell irdnyitani. A
l6fegyverhasznalat tovabbi alkalmazasanak helye nincs, ha az céljat elérte.” [4, 44.§ (3)] ,,A
figyelmeztetd 16vést altalaban fliggéleges iranyban a légtérbe kell leadni. Ha ez nem biz-
tonsagos, a lovés iranyat ugy kell megvalasztani, szamolva a becsapodast esetlegesen ko-
vetd gurulattal is, hogy a lovedék életet, testi épséget ne veszélyeztessen és lehetdleg ne
okozzon anyagi kart.” [4, 44.§ (5)] Lofegyverhasznalat esetén az Grparancsnok koteles a
helyszin biztositasarol gondoskodni. ,,A 16fegyverhasznalat vizsgalata soran a 16fegyvert
hasznal¢ 6r és az erre utasitast ado Orparancsnok jelentést ir.” [4, 45.§ (1)]

,»A 16fegyverhasznalatrol szolo jelentés tartalmazza:

e mikor, hol, kivel szemben, milyen fegyvert hasznalt, hany 16vést adott le, a fegyver
tipusat, gyari szamat,

o aldfegyverhasznalat okat,

o amegeldz6 intézkedéseket,

e milyen sériilés tortént, sor kerlilt-e elsdsegélynytjtasra, orvosi ellatasra, hol tartoz-
kodik a sériilt,

e milyen kart okozott a 16vés, ki a karosult, az Or, illetve a karosult mit tett a kar
enyhitésére,

e ahelyszinre, a tanukra, a biinjelekre és az egyéb koriilményekre vonatkozé adatokat
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e afegyverhaszndlatra feljogositd térvényhelyre torténd hivatkozast.” [4, 45.§ (2)]

»A l16fegyverhaszndlatnak nem mindsiild 16vést (az allatra, targyra leadott [6vés, a
figyelmeztetd, a jelzo és a vétlenlovés) az 6r azonnal széban jelenti eldljardjanak, majd
irasos jelentést készit, amely tartalmazza:

mikor, hol, milyen célbol, hany 16vést adott le,

a lovest kivalto kortilményeket, figyelmeztetd 16vésnél az alkalmazott megel6z6
intézkedéseket vagy azok mell6zésének okait,

a 16vés iranyat és kovetkezményét,

ha a 16vés sériilést vagy kart okozott, annak leirasat,

a lovést kovetden tett intézkedéseket,

a helyszinre, a tanukra, egyéb koriilményekre vonatkozo6 adatokat.” [4, 46.§ (1)]

A szolgalati fegyverek és 16szerkészletek tarolasi rendjét az igazgat6 altal kiadott
utasitds alapjan az adott drségre vonatkoztatva kell meghatarozni. Az aktualis utasitdsban
meghatarozottaktol eltérni nem lehet. Az 6rség szolgalati pisztolyait kizarolag fegyverszo-
baban, azon beliil az erre a célra elhelyezett pancélszekrényben tarolhatja. A pisztolyok ta-
rolasba helyezése el6tt a tarakbol a 16szert ki kell {iriteni. A pisztolyokat fesztelenitett és
biztositott allapotban kell tarolni. A tarolas sordn az egyik pisztolytarat a pisztolyba, a ma-
sikat a pisztolytaska tartaléktar fészkébe kell elhelyezni. A pisztolyokhoz a norma szerint
jar6 l0szereket furatos miianyagszamolo lapon kell a tarolo helyen elhelyezni, a pancélszek-
rény ajtajanak belsé oldalan dokumentalni kell. [4] [7] [8]

OSSZEFOGLALAS

Az objektum védelme érdekében a jarorozés az egész teriileten folyamatos a kiilon-
boz0 jarérutvonalakon. A 24 dras fegyveres biztonsagi 6rség biztositja, hogy illetéktelenek
ne juthassanak be az objektum teriiletére, mindezt szigorti szabalyok kozt teszik, illetve az
eloirasokat betartva. Az él6erds védelem megszervezése soran szamitasba kell venni, hogy
a szolgalatot ellatd jarér megbetegedés esetén levaltasra kertilhet. El6re bejelentett betegség
esetén a készenlétben 1év6 személyt ki kell értesiteni, szolgalatba kell vezényelni szolgalat-
teljesitési kotelezettség céljabol. Szolgalatteljesités soran eléfordulhat, hogy fegyverhasz-
nalatra keriil sor, aminek tobb kivalto oka lehet, de erre a teljes fegyveres biztonsagi Orség-
nek fel kell lennie késziilve, s a lehetd legjobban és leggyorsabban kell reagdlnia minden
esetlegesen kialakul6 szituacioban. Az objektum elhelyezkedésének tekintetében fontos té-
nyez0, ha egy erdds teriiletrél beszéliink, ahol vadaszat folyhat a kornyéken, mely igencsak
zavaro lehet az 6rség szamara, mivelhogy halljak a 16véseket a tavolbol. Az esetek tilnyomo
tobbségében ez a tevékenység a vadasztarsasdgok altal be van jelentve, s az drségparancs-
nok ezt tudtara is adja a szolgalatban 1évo allomanynak, tehat ha a lejelentett idépontban
lovéseket hallanak a tavolbol, akkor valdszintsithetd, hogy a vadasztarsasag elkezdte a va-
daszatot. Ilyen esetben, ha a jar6rok nem észlelnek, ezek tudatdban persze, rendellenességet,
akkor azt jelentik az drparancsnoknak, hogy nem &ket ért tamadasbol hallatszodnak a 16vé-
sek, igy nincs sziikség készenlét fokozasara, vagy barminemii egyéb beavatkozasra. A fegy-
veres biztonsagi Orségnek barminemii riasztasra, legyen az tlizvédelmi vagy behatolas jel-
z¢s, kész kell lennie megkezdeni a kialakult helyzet szakszerii €s a biztonsagi eldirasoknak
megfeleld intézkedéseket, tevékenységeket.
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Abstract

In recent years, the detection, discovery
and investigation of so-called Pre-Impact
Detection or Past Impactor Potentially
Hazardous Objects (PHO) Near-Earth Ob-
jects (NEO) have been a prominent area in
the research of small celestial bodies in the
Solar System. As a result, their monitoring
has become a separate sub-area in terms of
managing the cosmic risk posed by extra-
terrestrial objects. The aim of this study is
to present the planetary background, the
history of the detection of these celestial
bodies, their monitoring systems, their
number and their characteristic physical
properties. From the investigations aimed
at this, it is also to present in detail, as a
case study, a case of high importance from
a civil, military and scientific perspective,
which fundamentally affects the issue of
security and has potentially endangered a
civil and national defense critical infra-
structure.

Keywords

extraterrestrial objects, pre-impact detec-
tions, asteroids, meteoroids, meteorites,
critical infrastructures

Absztrakt

A Naprendszer apro égitestjeinek kutatasa-
ban az elmult években kiemelt teriiletet je-
lentett az Un. eldre jelzett becsapodasu
(Pre-Impact Detection vagy Past Impactor)
potencialisan veszélyes (Potentially Hazar-
dous Object, PHO) f6ldkozeli objektumok
(Near-Earth Objects, NEO) felismerése,
felfedezéseik és vizsgalatuk. Mindezek
eredményeképp az extraterresztrikus ob-
jektumok jelentette kozmikus kockazat ke-
zelése szempontjabol mar kiilon résztertile-
tet jelent ezek monitorozasa. Jelen tanul-
many célja, hogy egyrészt bemutassa en-
nek bolygotani (planetologiai) hatterét,
ezen égitestek detektalasanak torténetét,
monitoring rendszereiket, szamossagukat,
jellemzo fizikai tulajdonségaikat. Erre ira-
nyul6 vizsgalataibol pedig esettanulmany-
ként részletesen ismertessen civil, katonai
¢és tudomanyos szempontbol is kiemelt fon-
tossagl, a biztonsag kérdéskorét alapve-
téen érintd egy-egy polgari és honvédelmi
kritikus infrastruktarat potencialisan ve-
szélyeztetd eddigi esetet.

Kulesszavak

extraterresztrikus objektumok, eldre jelzett
becsapodasu égitestek, kisbolygok, mete-
oridok, meteoritok, kritikus infrastrukturak

! rezsabek.nandor@stud.uni-nke.hu | ORCID: 0009-0002-4885-4438 | PhD student, Ludovika University of Public Service,
Faculty of Military Sciences and Officer Training, Doctoral School of Military Engineering | PhD hallgatd, Nemzeti Kozszol-
galati Egyetem, Hadtudomanyi és Honvédtisztképz& Kar, Katonai Miszaki Doktori Iskola

Vol 7, No 3, 2025. Safety and Security Sciences Review

Biztonsagtudomanyi Szemle 2025. VII. évf. 3. szdm



50 REzsABEK NANDOR

BEVEZETES

Ha nem is a precedenst jelentd legelsd, 2008-as Szudanban foldet ért esettdl (1.
Abra), de a mésodik, 2014-ben az Atlanti-6ceanba hullé kisbolygotol kezdédben az Gn.
elore jelzett becsapddast objektumok kutatasi eredményei €s népszerlien megfogalmazott
informacioi messze tulmutattak a szakmai publikaciokon, valamint ismeretterjeszt6 orga-
numok beszamoldin, igy esetrdl esetre a napi sajtoban is megjelentek. Mindennek a tarsa-
dalmi érdeklédésnek, valamint a biztonsag iranti lakossagi elvarasnak fontos szerepe lehe-
tett abban, hogy megfigyelésiik, esetleges megtalalasuk és vizsgalatuk, tovabba monitor-
ingjuk a Foldet veszélyeztetd potencialisan veszélyes foldkdzeli objektumok kozott idével
kiilon kategoriat képzett. Ezen tilmenden a kozmikus kockazatokkal mind alap- és alkal-
mazott kutatasi, sot lirszondas megoldasokkal (DART, Hera) a kisérleti fejlesztési szinten
is foglalkozo két nagy tirhivatal, az amerikai NASA és az europai ESA dedikalt tudomanyos
koézpontjai kiilon monitoringrendszert alakitottak primer adataik gytjtésére és nyilvantarta-
sukra.

1. Abra:A 2008 TC3 aszteroida foldet ért darabjainak keresése Szuddnban, valamint a megtaldlt,
és Almahata Sitta néven meteoritként klasszifikalt fragmentjei a szerz6 magangyiijteményében,
https:/fupload.wikimedia.org/wikipedia/commons/8/86/323176main_line3rdday 946-710.jpg — Rezsabek L.
foto

Jelen publikacio szerzdje a Nemzeti Kozszolgalati Egyetem, Hadtudomanyi és
Honvédtisztképzd Kar, Katonai Muszaki Doktori Iskola Katonai kérnyezetbiztonsag kuta-
tasi teriiletén, a Kérnyezet és a biztonsag kapcsolata kutatasi témaban kidolgozas alatt allo,
Extraterresztrikus objektumok becsapodasa és kovetkezményeinek kezelése a kritikus infra-
strukturak vonatkozasaban munkacimii értekezése részkutatasaként vizsgalta az elére jel-
zett becsapddasu potencialisan veszélyes foldkozeli objektumokat. Altalanossagban boly-
gobtani (planetologiai) hatteriiket, detektalasuk mikéntjét, monitoring rendszereiket, szamos-
sagukat, jellemzd fizikai tulajdonsagaikat. Masrészt dedikaltan egy-egy esettanulmanyban
Osszegezte a polgari és honvédelmi kritikus infrastruktirakat (KI) veszélyeztetd egyes ese-
teit. A Biztonsagtudomanyi Szemle mostani szamaban ennek eredményeit foglalja Gssze.
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A TUDOMANYOS PROBLEMA ES KUTATASI MODSZERTANA

A World Economic Forum vilagméretii kockazatokat elemzd aktudlis riportja
2024-2025-0s felmérésére alapozva 33 globalis veszélyeztetettséget listaz. Ezek kozott a
kornyezeti problémak csoportjan beliil nevesiti a nem iddjarasi jellegli természeti kataszt-
rofakat. Leirasaban tételesen emliti az extraterresztrikus kockézatokat is, egyik példaként
pedig a kisbolygdbecsapodasokat. Olyan eseményként, amely emberéletben és az 6koszisz-
témaban is kart tehet, infrastrukturalis vagy gazdasagi karokat okozhat [9 pp. 74-77.].

A 2010-es évektdl mar jol ismert, hogy az ilyen jellegli planetaris kockazat elsGsor-
ban a Foldet veszélyeztetd kisebb objektumok esetében all fenn, mivel ezeket korabban
nem, vagy csak joval kisebb aranyban detektaltak, igy nem is késziilhettek fel esetleges
karokozasukra. Az erre vonatkozd, két esztenddvel korabbi adatokokon nyugvé 2013-as
eredmények [10] példaul azt mutattak, hogy féleg a 100 m alatti égitestek esetében (2. Abra)
rendkiviil alacsony a felfedezett égitestek aranya. A legfrissebb, 2025-6s adatok [12] szerint
ugyan exponencialis novekedés jellemzi (3. Abra) a (foldkozeli objektumokon beliil) a fold-
kozeli kisbolygdk (NEA) szamat, s6t potencialisan veszélyes objektumok (PHO) kozott a
140 m alatti kisbolygdk (PHA) szdma is linedrisan nott, ugyanakkor az eldre jelzett égitestek
megismerésével valos fenyegetéssé valtak az korabban ,,hidnyz6” objektumok.

A Near-Earth Asteroid Census i B Asteraids @

X : ed Total (WISE) ©
Each image represents 100 objects whabigndediing

>1000 m /

500-1000 m
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L

300-500m =

100-300m &

2. Abra: A katalogizalt NEA-k nagysdgrendje egyes mérettartomdnyokban (2011.09.29-ig)
https://planetary.s3.amazonaws.com/web/assets/pictures/20130314_PIA14734.jpg
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Near-Earth Asteroids Discovered
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3. Abra: A felfedezett NEA-k szdma az idd fiiggvényében (2025.05.21-ig),
https://cneos. jpl.nasa.gov/stats/totals. html

Ennek megfelelden az eldre jelzett becsapodasu objektumok elsé detektalasa, majd
tudomanyos alapu vizsgélatdnak kezdete jelentette azt a kiemelkedden fontos tudoméanyos
mérfoldkdvet ezen kisebb mérettartomanyba esd, a becsapodas esélyével fenyegetd aszte-
roidak/meteoroidok kutatasaban, tovabba az impakt eseményekeikre valo felkésziilésben.

Vizsgalatukat azonban érdemes kiterjeszteni a civil es katonai 1étfontossagu rend-
szerek esetleges fenyegetettségére is. Mindez egyeldre nem kapott kelld figyelmet a téma
természettudomanyos kutatoi, valamint a szabalyzok megsziiletését elémozdité dontésho-
z0k korében. A cikkben ismertetett részkutatas relevanciajat foképp ez jelenti.

Kutatasi modszertanaban a vonatkozo szakirodalom feltarasat, szakmai adatbazisok
primer informacidinak szekunder adatta torténd feldolgozasat, térképi alkalmazasok hasz-
nalatat, illetve hazai jogszabalyi szemlézést alkalmazva.

A TEMA BEMUTATASA ES KUTATASI EREDMENYEI
A téma alapfogalmai

Kisbolygo (aszteroida): 1 m feletti, ko/fém/ko—fém Osszetételli égitest vagy égitest-
toredék. A Mars és a Jupiter kozotti belsd, valamint a Neptunuszon tili kiilsé kisbolygdov-
ben (Kuiper-6v) talalhatok; a bolygoénkat megkdzelitok a foldkozeli objektumok kozé tar-
toznak.

Meteoroid: Légkoron kiviili kozmikus palyan tartdzkodd, nanométerestdl 1 m-ig
terjedd porszemcse, vagy apré ké/fém/ké—fém Osszetételil égitest vagy égitesttoredék.

Ustokos (kométa): Jégbeagyazott kézetmaggal bird égitest, mely a Naprendszer
litve alakul ki 1égkore, a koma, valamint ion- és porcsovaja.

Meteor (hullocsillag): A 1égkdrbe belépd kisbolygd/meteoroid felizzdsa—ionizaci-
0ja okozta légkori—csillagaszati jelenség. Adott fényességhatar felett tlizgombnek, 1égkdri
robbanasa esetén bolidanak hivjuk.
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Meteorit: A meteorjelenség soran a kisbolygd/meteoroid 1égkori athaladast ttléld
darabja(i); részben vagy egészben foldet is érthet.

Impakt esemény (meteorit- vagy kisbolygo becsapodas): A felszint elérd, azzal iit-
ko6z6 kozmikus test okozta kataklizmikus jelenség.

Impakt krater (becsapodasi krater, meteoritkrater, asztroblém, asztrobléma): Kis-
bolygo- / meteoritbecsapodas sordn 1étrejovo felszini alakzat.

Foldkozeli objektum (foldsurolo, Near-Earth Object, NEO): Olyan kisbolygo/me-
teoroid (Near-Earth Asteroid, NEA) vagy iistokos (Near-Earth Comet, NEC), amelynek pa-
lyaja meghatarozottan kozeli bolygonk palyajahoz képest.

Potencialisan veszélyes objektum (Potentially Hazardous Object, PHO): Olyan kis-
bolygd/meteoroid (Potentially Hazardous Asteroid, PHA) vagy listokos (Potentially Hazar-
dous Comet, PHC), melynek palyamozgasa feltételezi egy esetleges kozmikus iitkozés le-
het6ségét.

Elore jelzett becsapodasu objektum (Pre-Impact Detection vagy Past Impactor): A
becsapodas/hullas eldtt, még kozmikus palyajan, felfedezett potencialisan veszélyes fold-
kozeli objektum.

Az elére jelzett becsapodasok

Naprendszeriink kisbolygdinak és iistokoseinek harom f6 rezervodarjat kiilonithetjiik
el: az aszterodiakat vagy a Mars és Jupiter kozotti £6 kisbolygdovben, vagy a Neptunuszon
tul, Kuiper-dvben taldljuk; a kométakat a kiilsé Naprendszer gombszimmetrikus hal6jaban,
az Oort-felhdben. A bolygdrendszeriink dinamikajabol kdvetkezd hatdsok révén palydjuk
modosulthat, és ezek az égitestek valhatnak foldkozeli objektumokka (NEO), illetve rész-
halmazuk potencialisan veszélyes objektumokka (PHO).

Az elbre jelzett becsapddasu (Pre-impact Detection, Past Impactors) objektumok
alapvetd ismérve, hogy még kozmikus palyéajukon, a f6ldi [égkoron kiviil detektaljak oket.
Foldi a becsapodasuk vagy hullasuk ezt kovetden roviddel, néhany nappal, s6t akar par 6ran
beliil kovetkezhet be. Egyben vagy aprozddva szarazfoldi teriiletre, vagy viztestbe érkez-
hetnek.

Az elsé ilyen tipust felefedezésre 2008-ban keriilt sor; ez az égitest a 2008 TC3
jelolést kapta [8]. Utobb a szudani sivatagi kornyezetben megtalalt meteoritdarabjait [6]
Almahata Sitta néven klasszifikaltak. Kornyezetbiztonsagi jelentdségiik felismerésére a ma-
sodik bekovetkezési esettdl (2014 AA) kertilt sor. Kampanyszeri megfigyelésiik és moni-
torozasuk ezutan indult el. A 2008-t6l 2025-ig terjedd iddintervallumban 11 felfedezés tor-
tént.

Ebbdl 3 magyarorszagi megfigyelés eredménye (2022 EBS, 2023 CX1, 2024 BX1)
[18]. A HUN-REN kutat6i halozat Csillagaszati és Foldtudomanyi Kutatokdzpont Konkoly
Thege Miklos Csillagészati Intézetben Sarneczky K. észlelte elsdként ezeket. A magyar
felfedezések tudomanyos és financialis hatterét a GINOP-2.3.2-15-2016-00003 jelzetii
,Kozmikus hatasok és kockazatok™ projekt biztositotta [2 pp. 1-2.].

Az elére jelzett becsapodasok monitoringja

Az eldre jelzett becsapodasok adatait mind az amerikai (NASA), mind az eurdpai
(ESA) tirhivatal monitoring rendszerei listazzak. igy a legmegbizhatobb, a jelen kutatasok
szempontjabol primer adatforrasanak a Center for Near Earth Object Studies (CNEOS) [18]
¢és az Near-Earth Object Coordination Centre (NEOCC) [17] informacioit lehet tekinteni.
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CNEOS (NASA) NEOCC (ESA)
2008 TC3 2008TC3
2014 AA 2014AA
2018 LA 2018LA
2019 MO 2019MO
2022 EB5 2022EB5
2022 Wil 2022WJ1
2023 CX1 2023CX1
2024 BX1 2024BX1
2024 RW1 2024RW1
2024 UQ 2024UQ
2024 XAl 2024XAl1

1. Tablazat: Az eldre jelzett becsapodasu égitestek lajstromozdasa a CNEOS és
NEOCC monitoringrendszereiben (2025. mdjus 21-ig), sajdt szerkesztés

A két adatbazis altal eldre jelzett becsapddastként klasszifikalt objektumokat 6sz-
szehasonlitva (1. Téblazat) teljes egyezést talalunk. Mind a CNEOS, mind a NEOCC ugyan-
azt a 11 égitesteket listdzza. Kismértékii eltérés minddsszesen irasmddjuk szintaktikdjaban
van. Ebbdl a szempontbodl a Naprendszer égitestjeinek nevezéktandban hatdrozé Nemzet-
kozi Csillagaszati Unid (International Astronomical Union, IAU), azonban beliil is az apro
égitestek tekintetében illetékes Kisbolygokutatdé Kozpont (Minor Planet Center, MPC) irés-
modja a perdontd [16]. Ennek megfeleléen mindegyik esetben a névben talalhatd évszam
utan szokoz sziikséges (azaz a CNEOS éltal hasznalt forma).

CNEOS (NASA) NEOCC (ESA)
megnevezeése sorszama
felfedezés id6pontja (UTC) objektum megnevezése
becsapodas idépontja (UTC) atméro (m)
észlelés és becsapodas kozti id6 (hh:mm) becsapddas datuma / idépontja (UTC)
mérettartomdny (m) becsapodas sebessége (km/s)
foldrajzi szélesség (fok) becsapodas palyaszoge (fok)
foldrajzi hosszusag (fok) becsapddas iranyszoge (fok)
magassag (km) becsiilt energia (kt)
palya megtekintése becsiilt energiaja mas forrasokban (kt)
felfedez6 obszervatorium torténet
felfedezésrdl tuddsitd korlevél
hivatkozasok

2. Tablazat: Az eldre jelzett becsapodasi égitestek monitoringrendszerei daltal hasznadlt adatstruktira
asszehasonlitasa (2025. majus 21-ig), sajat szerkesztés

Az egyes objektumokrol nyilvantartott adatok strukturdjat (2. Téblazat) dsszevetve
az allapithaté meg, hogy a CNEOS 12, a NEOCC 10 paramétert rogzit. Kissé eltéré meg-
fogalmazasokkal ebbdl 4 kategoria azonos (elnevezés, becsapodas ideje, méret, referencia).
Megallapithatd, hogy a 2 adatbazis egyiittes haszndlata adja az ebbdl kdvetkezd szekunder
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adatok képzéséhez a legteljesebb eredményt. Ezen til tovabbi paraméterek, informaciok és
kutatasi eredmények hattéranyagként a megadott referenciaoldalakon tigyszintén elérhetdk.

Az eldre jelzett becsapodasu objektumok sorsa

Az eldre jelzett becsapddas soran a 1égkori zuhandst taléld, ugyanakkor a foldi dce-
anokba/tengerekbe zuhano égitestek/égitestdarabok megtalalasara nincs mod. Azok a pla-
netaris eredetli objektumok azonban, amelyek szarazf6ldon landolnak, esetlegesen fellelhe-
tok.

Meteoritként tortént foldet érésiik esetén paramétereik az egyesiilt allamokbeli Me-
teoritikai Tarsasag (Meteoritical Society) altal fenntartott, az érintett nemzetk6zi szakmai
kozosség altal referencianak tekintett Meteoritical Bulletin Database (Metbull) adatbazisbol
[15] nyerhetdk ki.

Elére jelzett becsapédasi objektum Darabszam
6ceanba/tengerbe zuhant 6
foldfelszint ért és megtaldltak 4
foldfelszint ért, de nem gytijtotték be 1

3. Tablazat: Eldre jelzett becsapodasu objektumok sorsa (2025. mdjus 13-ig), sajat szerkesztés

A CNEOS, a NEOCC ¢és a Metbull adatait vizsgalva megallapithato, hogy az el6-
rejelzett aszteroidak/meteoroidok koziil 6 az 6cednba/tengerbe zuhant; 4 foldfelszint ért, és
meteoritként megtalaltak; 1 foldet ért ugyan, de ezidaig nem gytijtotték be (3. Téablazat).

Meteoroid / Meteorit Ev Hely Meteorit- Tomeg
aszteroida tipus
. Nahr an Nil, o
2008 TC3 Almahata Sitta 2008 . ureilite-an | 3950 g
Szudan
2018 LA Motopi Pan 2018 Ghanzi, Bots- howardite | 215¢g
wana
Seine-Maritime,
2023 CX1 Saint-Pierre-le-Viger | 2023 Normandia, L5-6 1200 g
Franciarorszag
2024 BX1 Ribbeck 2004 | Brandenburg, e | 1800 ¢
Németorszag

4. Tablazat: Elore jelzett becsapodas soran foldet ért meteoritok (2025. mdjus 13-ig), sajat szerkesztés

Mind a 4 meteorittipus a kdmeteoritok kozé tartozik; legnagyobb Ossztomegben
(3950 g) a 2008 TC3-bdl szarmazé Almahata Sitta darabjait talaltdk meg (4. Tablazat). A
Motopi Pan howardit csoportjanak — igy értelemszertien az 2018 LA-nak is — a feltételezett
sziil6égitestje a legnagyobb méretii kisbolygo, a (4) Vesta; mig a Ribbeck — és a 2024 BX1
— esetében az 1982-ben Lovas M. altal meglelt (3103) Eger aszteroida.

A 2023 CX1 és a 2024 BX1 aszteroida/meteoroid is hazai, a Csillagaszati Intézeti
talalat [18]. A 2023 CX1-bdl szarmazé Saint-Pierre-le-Viger franciaorszagi [4], valamint a
2024 BX1-bél eredd Ribbeck (4. Abra) meteorit németorszagi [5] szorasmezdin is sikerrel
gyljtott be példanyokat (mindkét esetben) a Magyar Meteoritikai Tarsasag Kereszty Zs.
vezette keresdexpedicioja, tovabba (a német hullasnal) a Német Urkutaté és Urtudomanyi
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Kozpont (Deutsches Zentrum fiir Luft- und Raumfahrt, DLR) egyik magyar munkatarsa,
tovabba egy privat hazai keresOcsoport.

4. Abra: A 2024 BX1 foldfelszint ért, majd utobb Ribbeck néven klasszifikalt meteorit darabjai, sajdt foté

Az impakt eseményekhez kapcsolhato hazai jogszabalyok feltarasanak tapasztalatai

A hazai jogrendben a Naprendszer planetaris kockazatot jelentd apro égitestjeivel
Osszefiiggd vonatkozas minddssze néhany, a kutatasi tématdl fiiggetlen vonatkozésban sze-
repel. Ilyen az oktatds, a muzedlis gylijteményi eldirasok, a frekvenciasdvok elosztasa, a
radidamator tevékenység.

A 2024 végén kivezetett 2012. évi CLXVI. torvény [20] és végrehajtasi rendeletei
(65/2013. (III. 8.) Korm. Rendelet [21]; 359/2015. (X11.2.) Korm. rendelet [22]) ugyanakkor
nem tettek emlitést a polgari és honvédelmi létfontossagl rendszerek tekintetében extrater-
resztrikus veszélyeztetettségrol.

A 2025 elejétdl hatalyos 2024. évi LXXXIV. térvény [23] és végrehajtasi rendeletei
(474/2024. (X1I. 31.) Korm. rendelet [24]; 475/2024. (XII. 31.) Korm. rendelet [25]) eseté-
ben a polgari kritikus infrastruktiraknal mar megjelenik a vilagir fogalma, de lesziikitve
annak (iralapt szolgaltatasaira, honvédelmi tekintetben tovabbra nincs erre vonatkozo uta-
las.

Megallapithato tehat, hogy sem a nemzetk6zi eredménynek szamitéd hazai felfede-
zések, sem a jelentds finanszirozassal megvalosult ,,Kozmikus hatasok és kockdzatok™ pro-
jekt nem hozott attoérést abban, hogy mindez a kritikus civil, valamint a katonai infrastruk-
tarak tekintetében jogszabalyi vonatkozasban is megfogalmazasra, vagy egyaltalan emli-
tésre kerliljon.
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ESETTANULMANY I - POLGARI KRITIKUS INFRASTRUKTURAK
VESZELYEZTETETTSEGE
Becsap6dé Orszag Foldrajzi KI tavol- KI agazat KI aldga- KI alap- Felszini
objektum: egység sag a be- zat vetd szol- geologia
2024 XAl csapodas- galtatas
tol
Foldet érés Oroszor- Jakutfold mészkd
SZag
Veszélyez- Oroszor- Jakutfold 89 km Kozlekedés | Légi kozle- Oljok- mészkd
tetett KI szag kedés minszk re-
piilétere

5. Tablazat: A 2024 XAl foldet érésének polgari KI elemeket veszélyeztetetd paraméterei, sajat szerkesztés

2024. december 3-an a 0,7 m atméréjit COWEPCS (ideiglenes) jelzetii (eldre jelzett
becsapodasi) meteoroid (5. Abra) 7 draval felfedezése utdn Szibéria felett a 1égkorbe 1épett
[1]. A tizenegyedikként (ezidaig utolsoként) felfedezett elorejelzett objektum utdobb a 2024
XA1 megnevezést kapta. A modellszamitasok azt mutattak, hogy meteoritként a tajgaban
foldet is érhetett, valamint becslést adtak arra, hogy a szorasmezon vélhetéen hol és mek-
kora tomegii darabjai talalhatok meg egy esetleges késobb in situ keresdexpedicid soran
[17].

A szorasmez0 alig 11 km-re huzodik az oroszorszagi Jakutfold (Szaha Koztarsasag)
Kilier kozségétdl, valamint igen kozel Oljokminszk varosatol. A 8455 lakost, Léna parti
telepiilésen tobbek kozott a kozlekedési K1, ezen beliil a vizi és a 1égi kozlekedési alagazatba
tartozo létfontossagu létesitmények telepiiltek [11]. Ezek koziil az oljokminszki repiilotértol
az égitest becsapddas tavolsaga minddssze 89 km-re [13] kdvetkezett be (5. Tablazat).

!

S\ . .‘; S 2 :.

5. Abra: A 2024 XAI elhaladdsa az égbolton, valamint a pdlyaszimitdsdt segité egyik megfigyelésének
eszkoze, a Kinai Tudomanyos Akadémia, Yunnan Obszervatorium 2,4 m-es Lijiang tavesdve,
https://news.cgtn.com/news/2024-12-07/China-s-observatories-capture-images-of-falling-near-Earth-
asteroid-1z8aadMNTQQ/p.html
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ESETTANULMANY II - KATONAI KRITIKUS INFRASTRUKTURAK
VESZELYEZTETETTSEGE

Becsap6dé Orszag Foldrajzi KI tavol- KI agazat KI alaga- KI alap- Felszini
objektum: egység sag a be- zat vet6 szol- geologia
2022 EBS csapodas- galtatas
tol
Foldet érés Norvégia Norvég-ten- vizfeliilet
ger
Veszélyez- Norvégia Jan Mayen- 101 km Honvéde- Honvé- NATO LO- bazalt
tetett KI sziget lem delmi RAN C ra-

szempont- didnaviga-

bol fontos cio6s halozat

rendszerek allomasa

és 1étesit- (2015-ig)

mények

6. Tablazat: A 2022 EBS viztestbe érkezésének honvédelmi KI elemeket veszélyeztetetd paraméterei,
sajat szerkesztés

2022. marcius 11-én az dsszességében 6todik (a magyarorszagi felfedezések koziil
az elso) eldrejelzett becsapddasi, 2022 EBS jelzeti kisbolygd Gronlandtol keletre, [zlandtol
északra az Atlanti-6cednba peremtengerét jelentd Norvég-tengerbe zuhant. Mindez a nor-
vég felségteriiletet is jelentd Jan Mayen-szigettél (6. Abra) délre kovetkezett be [17]. A
kisbolygo vélhetden szilikatos Osszetétell, a szenes kondrit meteoritokkal rokon, C-tipusi;
atmérdje 5-6 m-es. Még a légkorben feldarabolodott, majd ugy zuhant a tengerbe [3].

Ennél az esetnél mar konkrétan honvédelmi rendszerelemek sériilékenysége is na-
pirendre keriilt: a szigeten ugyanis 1959 és 2015 kozott a NATO LORAN C radionavigacios
halozatanak egyik allomasa tizemelt [7]. A tengerbe zuhano test az ottani tavolsagokat fi-
gyelembe véve igen kozel, 101 km-re [13] landolt a honvédelmi szempontbdl fontos rend-
szerek ¢€s 1étesitmények kozé sorolt KI elemtdl (6. Tablazat).

A kiilso erdk jelentette kockazat mellett érdemes a sziget kapcsan szot ejteni a belso
er6k altal kivaltott kockazatokrol is. A Jan Mayen térségében igen jelentds a foldrengés
veszélyeztetettség. A LastQuake adatbazis csak ebben ez évben (2025. méjus 18-ig) 29, a
Richter-skala a szerinti 2,0 magnitudonal erésebb foldrengést listaz. A legjelentdsebb, 6,5
erdsségll fészekmélysége 10 km, epicentruménak koordinatai é. sz. 71,1895 ny. h. 8,0133
voltak [14]. Az itteni tizhanyo tevékenység kivaltd oka a forropontos vulkanizmus. A Vol-
canoes of the World adatai szerint tlizhanyoja, a Beerenberg rétegvulkan utolsé kitdrése
1985-ben zajlott [19].
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6. Abra: A 2022 EBS dltal veszélyeztetett Jan Mayen-sziget dbrdzoldsa egy 1967-es szovjet katonai térképen,
https:/fupload wikimedia.org/wikipedia/commons/a/ab/R-29-IX-X-XI 200-K 1967 Jan_Mayen.jpg

OSSZEGZETT KOVETKEZTETESEK

Megallapithato, hogy az elore jelzett becsapodasu (Pre-Impact Detection vagy Past
Impactor) potencialisan veszélyes (Potentially Hazardous Object, PHO) f6ldk&zeli objek-
tumok (Near-Earth Objects, NEO) felismerése, felfedezéseik és vizsgalatuk tekintetében a
korabban nem lajstromozott, kisebb mérettartomanyba eso égitestestek megtalalasara van
mod és lehetéség. Detektalasuk, 1égkorbe 1épésiik, valamint esetleges foldet/vizfeliiletet
érésiik azonban 6sszességében alig néhany 6ranyi idétartamu. A polgari és honvédelmi célu
kritikus infrastrukturakat becsapodasuk/hullasuk direkt modon is sujthat. A civil és katonai
létfontossagu rendszerekre kdzelében landolva a foldrajzi és foldtani kornyezetet modositva
is képzddhet karteriilet. A KI elemek vonatkozasaban ilyen tipusu kareseményekre hazank-
ban — a felfedezésiik tekintetében elért nemzetkdzi eredmények ellenére — nincs megfeleld
torvényi szabalyozas.
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Abstract

This study examines cyberattacks targeting
the financial sector, aiming to explore why fi-
nancial institutions have become primary tar-
gets of attacks. The analysis provides an over-
view of the main types of cyberattacks, their
technological, economic, and social impacts,
as well as the relevant regulatory frameworks
at both and international and EU levels. The
research draws on the most recent reports from
the European Union Agency for Cybersecu-
rity, the European Parliament, and other pro-
fessional organizations. Special attention is
given to sector-specific vulnerabilities, tar-
geted attack patterns—such as phishing, ran-
somware, DDoS attacks, and social engineer-
ing techniques—and their long-term conse-
quences. An important finding is that cyberse-
curity vulnerabilities in the financial sector not
only result in direct financial losses but may
also undermine social stability and political
trust. The study concludes with policy recom-
mendations aimed at strengthening regulatory
frameworks, enhancing technological de-
fenses, and improving cybersecurity aware-
ness and education for both financial institu-
tions and users.
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Absztrakt

A tanulmany a pénziigyi szektort érint6 kiber-
tdmadasokat vizsgalja. Megprobalja megvala-
szolni miért valtak a tamadasok elsddleges
célpontjaiva. Az elemzés attekinti a kiberta-
madasok tipusait, azok technoldgiai, gazda-
sagi és tarsadalmi hatasait, valamint a nemzet-
kozi és unios szintii szabalyozasi kereteket. A
kutatas az Eurdpai Unié Kiberbiztonsagi Ugy-
nokség, az Eurdpai Parlament és mas szakmai
szervezetek legfrissebb riportjaira tmaszko-
dik. A tanulmany kiilon figyelmet fordit a
pénziigyi szektor specifikus kockazataira, az
azokat célzo célzott timadasi mintazatokra —
adathalaszat, zsarolovirusok, DDoS tamada-
sok és social engineering technikdk — vala-
mint azok hosszi tavll kovetkezményeire.
Fontos megallapitas, hogy a pénziigyi szektor
kiberbiztonsagi sériilékenységei nem csupan
anyagi kérokat okoznak, hanem kozvetve a
tarsadalmi stabilitasra és a politikai bizalomra
is hatast gyakorolhatnak. A tanulmény zaras-
ként javaslatokat fogalmaz meg a szabalyo-
zasi kornyezet erdsitésére, a technologiai vé-
dekezés fejlesztésére, valamint a pénzintézeti
¢s felhasznaloi edukacio fokozasara.
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BEVEZETES

A digitalizacid térnyerésével a gazdasag és a tarsadalom mind nagyobb részét be-
folyasolja a szamitastechnikai rendszerek megbizhatdsaga és biztonsaga. A kibertamadasok
mar nemcsak technologiai kihivast jelentenek, hanem komoly gazdasagi, tarsadalmi és po-
litikai kdvetkezményekkel is jarhatnak. Kiilondsen igaz ezutdbbi a pénziigyi szektorra. A
pénzintézetek a gazdasag gerincét képezd mechanizmusokat szolgaljak ki, és mint ilyenek,
fokozottan kitettek a rosszindulata tdimadasoknak.

Jelen tanulmany célja, hogy atfogd képet nyujtson a kibertamadasok fogalmarol,
tipusairol és a pénziigyi agazatra gyakorolt hatasaikrol. Kiilonos tekintettel arra, hogy ezen
agazat miként valt napjainkra egyik els6dleges célpontjava a modern kiberfenyegetéseknek.
Az Eurépai Unio, az Egyesiilt Allamok és kiilonbozé nemzetkozi szervezetek jelentései
alapjan bemutatésra keriilnek a legfrissebb trendek, tdmadasi modszerek €s szabalyozasi
kihivasok, amelyek meghatarozzak a pénzintézetek kiberrezilienciajat a 21. szazadban.

A KIBERTAMADASOK FOGALMA ES JELENTOSEGE

A kibertdmadas megnevezés alatt kell érteni minden szamitogépek, szamitogépes
rendszerek ellen inditott miiveletet. Egy-egy ilyen miivelet az adatlopast, az adatok meg-
semmisitését, de akar a teljes informatikai rendszer elérhetetlenségét, végso esetben teljes
tonkre tételét is célozhatja.

Az Eurodpai Parlament egyik elemzésében a kibertdamaddsok demokrécidra gyako-
rolt hatdsat vizsgélja. Véleményiik szerint a ,.kibertamadésok 4ltal okozott karok talmutat-
nak a gazdasagon és a pénziigyeken, mivel veszélyeztetik a tarsadalom alapveté miikddé-
sét” [1].

A pénziigyi szektor évszazados miikodése soran mar megismerte, felkésziilt a tra-
dicionalis veszélyforrasokra — rossz hitelek, csalasok stb. A 21. szazadtdl viszont 11j ve-
szélyforrasokkal kell szembenézniiik. A 2020-as évektdl mar majdnem minden, a pénziigyi
szektort vizsgalo jelentés a kibertdmadasok veszélyét emeli ki. Jerome Powell, az Amerikai
Egyesiilt Allamok kozponti bankjanak szerepét betoltd Federal Reserve elnoke, egy beszé-
dében arra hivta fel a figyelmet, hogy a kiberfenyegetések mar nagyobb veszélyt jelentenek
az Egyesiilt Allamok gazdasagara, mint a 2008-as, egész vilagot érinté gazdasagi valsag
[2].

Az épitett kdrnyezetiinket, infrastrukturankat, az alapvetd szolgaltatasokat fenye-
getd emberi tényezok kozé bekeriilt a magéan és allami infrastruktarat egyarant veszélyez-
tetd terrorizmus mellé a kiberblindzés, mint hangstlyos tényezd [3]. 2020-ban az Egyesiilt
Allamok kongresszusa a 2001. szeptember 11-i eseményekkel emelte azonos szintre a ki-
berfenyegetések altal jelentett veszélyt. Ugyanez a jelentés azonban arra is figyelmeztetett,
hogy az orszag nem késziilt fel ezekre a timadasokra [4].

A szamitogépes rendszerekbe valo erészakos behatolas mar majdnem minden or-
szagban biincselekmény. Mara mar kézhelynek szamit, de az informatika és az Internet fej-
16désével megsziintek a foldrajzi korlatok. Ez természetesen igaz a hackertdmadasokra is,
azok sem maradnak orszaghataron beliil. Az ilyen tamadésok felderitésében komoly nehéz-
ség a hatosagok tevékenységének 0sszehangolasa, hiszen a tamadé az egyik orszag jogha-
tosaga ala tartozik, mig a megtamadott esetében mas allam az illetékes. A tamadasok felde-
ritése akkor valik (szinte) lehetetlenné, ha a timadd mogott az adott orszag kormanya all. A
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korméanyzati inspiraciora elkdvetett cselekmények tetteseit igy, ha megtalaljak, akkor sem
vonjak feleldsségre [5]. A pénzintézetek gazdasagban betoltott szerepiiknél fogva emiatt
sokszor kormanyzatilag szervezett behatolasok célpontjaiva valnak [6].

Az Eurdpai Uni6 Kiberbiztonsagi Ugyndksége (ENISA) évrél évre elemzi a kiber-
fenyegetéseket. A vizsgalatuk mind az eurdpai, mind pedig a globalis folyamatokra is ki-
terjed. Az ENISA legutolsd, 2024-es riportja kiemelte, hogy 2023. julius — 2024. junius
kozott a kibertamadasok szama jelentésen megnétt. Mind az incidensek sokfélesége, azok
szama mind pedig azok kdvetkezménye ,,rekordszintre” emelkedett. A folyamatban 1évo
regionalis szintli konfliktusok tovabbra is meghatarozoak maradtak. A ,,hacktivizmus” je-
lensége folyamatosan terjed, szamos 0j csoport jelent meg ezen a teriileten. A riport kiemeli,
hogy a nemzeti vagy eurdpai szinten zajlo jelentds események adtak motivaciot a megno-
vekedett ,,hacktivista” tevékenységhez a vizsgalt idoszakban (pl. eurdpai valasztasok) [7].
Az ENISA jelentés kiemelte, hogy a kiberincidensek egyre inkabb a 1étfontossdgu agazato-
kat érintik.

Az ENISA riport hét f6 fenyegetést azonositott, ezek koziil a harom legfontosabb a
rendelkezésre allés elleni fenyegetés, ezt kdvette a zsarolovirusok és az adatok elleni fenye-
getés.

2023. jalius és 2024. juniusi idészakban a tdmadasok altal leginkabb érintett agaza-
tok:

Kozigazgatas (19%)
Kozlekedés (11%)
Banki/pénziigyi agazat (9%)
Uzleti szolgaltatasok (8%)
Digitalis infrastrukttra (8%)
Lakossag (8%)

Gyartas (6%)

Meédia (5%)

Egészségiigy (4%)

WO bk W=

Forras: Europai Parlament [8]

PENZUGYI SZEKTOR, MINT KRITIKUS INFRATRUKTURA

A kibertdmadasok f6 motivacidi a pénziigyi haszonszerzés, a kémkedés, a rombolas
és az ideologiai okok voltak [9]. A pénziigyi szektor pont a korabbiakban emlitettek gazda-
sdgban betdltott szerepe miatt keriil sokszor a timadasok kereszttiizébe.

A pénziigyi rendszerek a gazdasagban betoltott szerepiik miatt nemcsak a szo atvitt,
de tisztan jogi értelmében is kritikus infrastruktarak. 2012. évi CLXVL. térvény a 1étfontos-
sdgu rendszerek és 1étesitmények azonositasarol, kijeldlésérol és védelmérdl szolo torvény
egyértelmiien nevesiti azokat az tigynevezett 1étfontossagu rendszerelemeket, amely agaza-
tokba tartozo szolgaltatasok elengedhetetlenek a 1étfontossagu tarsadalmi feladatok ellata-
sdhoz. A torvény alapjan az ,,1. mellékletben meghatarozott 4gazatok valamelyikébe tartozo
szolgaltatds, eszkoz, 1étesitmény vagy rendszer olyan rendszereleme, tovabba azok altal
nyujtott szolgaltatasok, amelyek elengedhetetlenek a 1étfontossagh tarsadalmi feladatok el-
latasahoz.” A listan beliil kiemelt az egészségiigy, a lakossag személy- és vagyonbizton-
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saga, a gazdasagi €s szocialis kdzszolgaltatasok biztositasa, az orszag honvédelme. A jog-
szabaly szOvege szerint ,,ezek kiesése a feladatok folyamatos ellatdsanak hianya miatt je-
lent6s kovetkezményekkel jarna”.

2012. évi CLXVI. torvény 1. sz melléklete kifejezetten nevesiti: ,,20. Pénzligy pénz-
iigyi eszk6zok kereskedelmi, fizetési, valamint kliring- és elszamolasi infrastrukturai és
rendszerei 21. bank- és hitelintézeti biztonsag 22. készpénzellatas™.

Az el6zoek alapjan a pénzintézetek kritikus infrastrukturanak szamitanak. A pénz-
intézetek atfogd szabalyozasa emiatt elengedhetetlen. Néha azonban nehéz megtalalni a
szabalyozas megfeleld mértékét. Szubjektiv tapasztalat, hogy amit a pénzintézetektdl elvar
a szabalyozo6, példaul tajékoztatas vagy adatvédelem tekintetében, ugyanazt mar nem kove-
teli meg minden szolgaltatotol, példaul tavkozlési cégektol.

Barmely pénzintézetet, annak rendszereit érint6 kibertamadasnak lehet:

e gazdasagi hatdsa: mert a banki és pénziigyi termékek és szolgaltatdsok mi-
kodését érintheti.

o tarsadalmi hatasa: attételesen a kdznyugalmat is megzavarhatja egy bankot
érintd kibertimadas — Postabank-panikhoz hasonl6 hatéasa is lehet annak,
ha az tigyfelek azt gondoljak, hogy nem tudnak hozzaférni a bankban ,,ta-
rolt” pénziikh6z, mert egy bank rendszere ,,megsériilt” vagy a bank rend-
szerét , feltorték™.

e politikai hatasa: attételesen az allam és intézményei iranti kdzbizalmat is
érintheti, amennyiben egy bankot érinté kibertdmadas az adott bank teljes
mukodését is veszélyeztetheti vagy a kozvélekedés azt feltételezi, hogy a
teljes miikddést veszélyeztetheti. Az ezaltal kivaltott panik mar a kozbizal-
mat is érintheti.

A pénzintézetek altal biztositott pénziigyi miiveletek Iényegében a redlgazdasag
véraramat jelentik. A pénzintézeteket érd kibertdmadasok igy nemcsak a pénz absztrakt
dramlésat, hanem a mogottiik meghuzddo valds gazdasagi tevékenységeket is veszélyezte-
tik. Az egyébkeént adatcserére hasznalt kommunikécios halozaton, fert6zési csatornakon to-
vaterjedd tamadasok rendszerszintili problémakat eredményezhetnek. A problémak pedig az
igyfelek bizalmat ingathatjdk meg. Mivel a pénziigyi szakma alapja a bizalom, a bizalom
megingasa az adott szolgaltatokon tul masok szdmara is kdrokat okozhat. Egy, a bankszek-
tor, vagy mas pénziigyi intézmények elleni, dsszehangolt modon elvégzett kibertamadassal
akar globalis likviditasi krizis is okozhato [10].

Van azonban egy (al)szektor, ahol sériilnek a pénziigyi rendszerekkel kapcsolatos
szigorl szabalyozoi elvarasok. A szabalyozas kettds mércéjét mutatja az 0j tipusu digitalis,
vagy neobankok helyzete. A szereplok sokszor ugyanazokon a piacokon miikddnek, ugyan-
azokat a szolgaltatasokat nytjtjak, mint a hagyomanyos vagy divatos szoéval , kébankok™.
A neobankokra vagy fintech cégekre vonatkoz6 szabalyozas azonban sokkal megengeddbb,
mint a ,,klasszikus” pénzintézetekre vonatkozd. Nincsenek olyan szigoru szabalyok, a mii-
kodésiik kevésbé atvilagitott, nincsen massziv tokekovetelmény vagy céltartalékolasi elva-
ras, nem torténik meg a rendszerek folyamatos auditja stb. Ez az, ami miatt sokszor rugal-
mas(abb) szolgalatast tudnak nyujtani. Egy fintech cég cs6dje esetén azonban hiabavalo
lenne a helyi jegybanktdl vagy betétbiztositotol ugyanazt a helytallast elvarni. Ezen cégek
esetében nincs szigoru szabalyozas, ugyanakkor cs6d esetén allami szerepvallalas sem.
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Bar egy nagyon fontos iparagrol beszéliink, de tekintettel a téma mélységére, jelen
vizsgalatnak nem képezi targyat a fintech cégek specialis szabalyozasa.

KIBERTAMADASOK A PENZUGYI SZEKTORBAN

A kibertamadasok fejlédéstorténetét egy korabbi cikkben bemutattuk [11]. A pénz-
iigyi intézmények tekintetében altalanossagban elmondhatjuk, hogy a ,,nagylizemi”, nem
igazan valogatés virus- (féreg) tamadasok mellett, a célzott, egyedi felhasznaldkra iranyulo
offenzivak is megjelentek. Kozvetlen tamadasi célok lehetnek (i) az online vagy offline
identitaslopas, (ii) személyes és iizleti adatok ellopasa, (iii) bankkartyak és bankszamlak
adatainak eltulajdonitasa, (iv) illetéktelen behatolas az online felhasznaloi fiokokba. Bar a
fentiek is komoly karokat okoznak, nem ritkak mar azok a stlyosabb tdimadasok sem, ame-
lyek célja maga a pénziigyi rendszer megbénitasa.

A sok milli6 dollaros/eurds anyagi veszteség mellett a kibertamadasok egyéb karo-
kat is okozhatnak. Legfontosabb talan az ligyfél bizalmanak ideiglenes, vagy végleges el-
vesztése. A kiilonbozo technikakkal kivitelezett tdAmadasok mara mar minden naposakka
valtak, ezért a megfeleld szinvonalu védelmi intézkedések mellett a vallalat minden dolgo-
z0janak éberségére sziikség van. A professzionalis szinten kivitelezett tdmadasok sziiksé-
gessé teszik az érintettek kozotti egyiittmiikddés javitasat. A varhat6 haszon nagysaga miatt
megéri, hogy a pénzintézetek elleni timadasokhoz komoly, id6igényes elokésziileteket te-
gyenek [12]. A kovetkezokben a kibertamadasok atalakulasat fogjuk vizsgalni.

PENZINTEZETEKET ERINTO TAMADASOK JELLEMZOI

Az elmult években a pénziigyi szektort érintd kibertdmadasok olyan mértéket 51tot-
tek, hogy 2024-ben elkésziilt az els6, kifejezetten a pénziigyi szektort vizsgald ENISA riport
is [13]. A riport egyik legfontosabb megallapitasa egybecseng a mi korabbi, 2022-es vizs-
galatunkkal. A pénziigyi agazat tovabbra is a kiberfenyegetések egyik legfontosabb cél-
pontja marad mivel:

e azintézményekben tarolt (pénziigyi) adatok érzékenyek, nagy értékiiek és
e azok ellopasaval a tiamadok jelent6s pénziigyi haszonra tehetnek szert.

ENISA 2023. julius és 2024. juniusi iddszakban 488 nyilvdnosan bejelentett, az eu-
ropai pénziigyi szektort érint6 incidenst elemzett. Az ezekbdl késziilt riport f6 megallapita-
sai az alabbiak [13]:

e Az eurdpai bankok voltak a tAmadasok leggyakoribb célpontjai — 46 %-os ardny-
ban. Ezt kdvetik a kormanyzati ligynokségek és a pénziigyi szektorban miikodo
kozszférabeli szervezetek (13 %). A maganszemélyeket (10 %) pénziigyi jellegi
social engineering kampanyokkal csaptak be.

e A pénziigyi szektorban a terheléses, DDoS-tevékenységek a geopolitikai esemé-
tak gyakran eurdpai hitelintézeteket (58%) €s a kormanyzati, pénziigyekkel kapcso-
latos weboldalakat (21%) tamadtak. Céljuk, hogy miikddési zavart okozzanak és
aggodalmat keltsenek a lakossag kdrében a kiberbiztonsaggal, kiberrezilienciaval
kapcsolatban.
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Kiberincidensek — példaul csalés, zsaroldvirusok vagy adatvédelmi incidensek —
kovetkeztében a pénzintézetek gyakran szenvedtek jelentds veszteségeket. Ezeket
a veszteségeket tovabb noveltek a helyreallitassal kapcsolatos koltségek, a jogi kolt-
ségek és a hatosagi biintetések.

o Az adatszivargas tovabbra is kritikus kérdés maradt. A tamadok pénziigyi
haszonszerzés céljabol csalas, ellatasi lancot érintd tamadasok (supply
chain attack) vagy social engineering révén hasznaltak ki a kritikus sebez-
hetéségeket. A vizsgalt esetek 39 szazalékaban az eurdpai hitelintézetek
voltak az elsddleges célpontjai azon tamadasoknak amikor az incidensek
effektiv pénziigyi veszteségekhez, a szabalyozo hatdsagok altal kiszabott
biintetésekhez és ,,hirnévkarosodashoz” (reputational damage) vezettek.

o A kiberbiinozok a social engineering modszereket alkalmaztak legsiir(ib-
ben. Az adathalaszat (phishing), a sms-adathalaszat (smishing) és a hang-
lapu adathalaszat (vishing) voltak a legelterjedtebbek a vizsgalt iddszakban.
Ezen incidensek célja érzékeny informaciok ellopasa és ezeken keresztiil
pénziigyi csalasok elkovetése volt. Az érintettek 38 szazaléka magansze-
mély, 36 szazaléka hitelintézet.

o A csalasok az Osszes incidens 6 szazalékat tették ki, els6sorban magénsze-
mélyeket (40 %) és hitelintézeteket (35 %) érintve. Bar a bejelentett esetek
szdma alacsonynak tlinik, a riport feltételezése, hogy nem keriilt minden
incidens lejelentésre. Az egyéb kibertdamadasokbol eredé mésodlagos ko-
vetkezmények szélesebb korli problémara utalnak. A kriptovalutakkal kap-
csolatos incidensek esetében a lopasok, csalasok és a pénzmosas szama
szintén jelentds mértékben natt.

o A zsarolovirus tamadasok elsdsorban a kevésbé fejlett pénziigyi szerveze-
teket, példaul a szolgaltatokat (29 %) és a biztositokat (17 %) céloztak. A
végeredmény: pénziigyi veszteség (38 %), adatszivargas (35 %) és muko-
dési zavarok (20 %).

A mobiltelefonokat érinté tdimadasok darabszdma és komplexitasa tovabb emelke-
dett. A tdmado programok egyre kifinomultabbak. A trojai banki programok és a
kémprogramok novekvo fenyegetést jelentettek. Segitségiikkel a hackerek at tudtak
venni az uralmat az eszkdzok felett, képessé valtak az tigyfél nevében tranzakciok
végrehajtasara. A hitelintézetek (36 %) és a maganszemélyek (24 %) voltak a leg-
inkabb érintettek ezekben a tamadasi tipusokban.

A beszallitoi lancot érinté tamadasok, foként az adatlopas és a zsaroldvirusok, az
érzékeny adatok eltulajdonitasat és értékesitését (63 %), mikodési zavarokat (26
%) és pénziigyi veszteséget (11 %) eredményeztek.

TAMADASOK JOVOKEPE, JAVASLATOK

Ahhoz, hogy a pénzintézetek hosszatava védelmi stratégiat tudjanak kialakitani

nem kell feltétleniil iiveggdmb. Igaz, hogy a gyorsan valtozo vilag, még gyorsabban valtozo
szegmensérol beszéliink, de nagyon sok tamadasi vektor mar évek oOta jelen van. Szeretnénk
azt hinni, hogy ,,személyre szabott” tamadas aldozatai vagyunk. De sajnos a legtobbszor
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még mindig a régi ,,trikkkdk” miikodnek a legjobban, a régi hianyossadgokat hasznaljak ki a
tamadok. Ez varhatdan a jovében is igy fog maradni.

Jelszokezelés

Tovabbra is azt tapasztaljuk, hogy bar a felhasznalok valédisaganak ellendrzésekor
mar sokszor tdbblépcsds azonositast alkalmaznak a bankok, még mindig vannak hidnyos-
sagok. A jelszohasznalatban, a lehetséges jelszo er0sségben még van hova fejlédni. Hiaba
szigorodnak a jelszohazirendek, az évrol évre megjelend ,,leggyakrabban hasznalt jelszavak
listaja” tovabbra is komoly hianyossagokat mutat. Tovabbra is letaszithatatlan a tronrol az
123456’ [14]. A nem megfeleld jelszohazirendeknek van pénzintézeti oldala — nem szabad
engedni a til gyenge jelszavak hasznalatat —, de az egyének személyes feleldssége nem
elvitathato.

Talan ez az egyik olyan informacio biztonsagi teriilet, ahol bar nagy a lemaradas, a
leggyorsabban lehetne eredményeket elérni. Azonban, ami ritkan képezi a felhasznaloi edu-
kacio részét, az a személyes és a munkahelyi rendszerekben hasznalt jelszavak szétvalasz-
tasa. Hiaba talal ki egy erds céges jelszot a felhasznalo, ha utana ugyanazt hasznalja az
otthoni infrastruktiraban is. El6fordul, hogy a jol megjegyzett bonyolult jelszot adja meg a
felhasznald az Osszes felhasznalasi tertileten — igy a véletleniil felkeresett adathalasz olda-
lakon is.

Hamis oldalak

Az adathalaszaton beliil, a hamis banki oldalak elterjedtsége még mindig magas.
Ezt a folyamatot tamogatja a kartékony hirdetések és a keres6optimalizalas-mérgezés (mal-
vertising és a SEO poisoning). A biin6zok a keresOoptimalizaldssal, a keresési listak élére
keriil6 hamis oldalak segitségével lopjak el a banki adatokat. A folyamatra egy aktualis
példa az elmult idészakban végbement hazai bankegyesiilés. Az egyesiilés utan 0j névvel,
Uj entitas sziiletett. Az 11 bank weblapjat, netbankjat stb. a jogeldd pénzintézetek ligyfelei
még nem ismerték. Az 01j netbanki oldalt sokan keres6alkalmazasok segitségével probaltak
megtalalni. A keresési listak ¢lén azonban egy hamis weboldal szerepelt. Az igazira kisér-
tetiesen hasonl6 oldalon az azonosito, majd a jelsz6 megadasa utan a biin6zéknek mar kony-
nyt dolga volt. A jelszavakkal végre tudtak hajtani a sziikséges valtoztatasokat és hozzafér-
tek az iigyfelek pénzéhez [15].

Informatikai tamogatas

A hazai és a nemzetkozi pénzintézetek robosztus informatikai rendszereken futnak,
az alap-, szdmlavezetd-rendszerek (core rendszerek) azonban altalaban régiek. Azok cseréje
szinte lehetetlen a bonyolultsag, az évek sordn végrehajtott sok apr6 valtoztatas — kivétel-
kezelések példaul —, az lizletmenet folytonossag fenntartasa miatt. A régi programnyelvek,
Osszetett architektira, bonyolult szabalyrendszerek, redundans folyamatok miatt a moder-
nizalas, upgrade-elés szinte lehetetlen, de mindenesetre nagyon koltséges.

Uj technolégiak térnyerése

A pénziigyi szervezetek szamara elkeriilhetetlen, hogy fejlett(ebb) fenyegetésérzé-
kel6 rendszereket épitsenek ki. Az olyan 0j generacios eszkdzok, mint a behatolasérzékelo-
, a behatoldsmegel6z6 rendszerek €s a biztonsagi informéacio- és eseménykezeld megolda-
sok képesek lehetnek észlelni az anomaliakat és valos idében reagalni azokra. A mestersé-
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ges intelligencia és a gépi tanulas integralasa az eldre jelzo, elemz0 és az automatizalt vé-
dekezo rendszerekbe fokozza a kiberrezilienciat. Nem szabad viszont megfeledkezni arrol,
hogy mar a tamadok is a mesterséges intelligenciat hivjak segitségiil.

A kovetkezo jelent6s kihivast a kvantumszamitogépek fogjak jelenteni. A jelenleg
mukodo titkositasi protokollokat teljes mértékben felborithatjak ezek a nagyteljesitményi
szamitogépek. A kvantumszamitdégépek szamitasi kapacitas, sebessége milliardszorosa a
hagyomanyos szamitogépeknek. Néhany évtizeden (?) beliil a ma még ,,feltérhetetlen” tit-
kositasi algoritmusok néhany perc alatt feltérhetové valnak. Raadasul ezek az eszkdzok nem
csak a késobbi titkositasokat fogjak ostromolni, hanem a mar lemasolt, ma még védett rend-
szereket, adatokat fogjak a jovoben feltdrni. Hiaba titkositottunk ma egy adatot. Ez ma még
lehet, hogy hasznalhatatlan a tolvajoknak. De lehet, hogy a jovoben mar fel fogjak tudni
torni az ellopott adatokat az 0j szamitogépek segitségével.

Szolgaltatasként nyijtott taimadasok

A kiberblindzés, ha egy tobb dimenzios dontési matrixban figyelembe vessziik a
koltségeket — a megtériilést — a lebukas kockazatat, jo ,,alternativat” jelent a blin6zoknek.
Régen talan szempont volt, hogy a megfeleld tudas rendelkezésre alljon. Mostanra azonban
mar egy teljes specializalt halozat épiilt fel kiberblindzési-szolgaltatdsok nytjtasara. Ezen
szolgaltatasok a legdlis piacok iizleti modelljeit masoljak. Szolgaltatasként nytjtott zsaro-
lovirusok és kartevok (Ransomware-as-a Service — RaaS, Malware-as-a-Service — MaaS)
mar viszonylag alacsony 0sszegekért —havi 100-200 dollarért — mar elérhetéek az internet
sOtét bugyraiban, a Dark Weben [16].

Biinozéi ellatasi lanc

A kiberb(indzési szektorban is megtortént a specializacio. A kiilonb6ozo 1épéseket,
mar kiilonb6z0 aktorok hajtjak végre. Nem ugyanaz a tamado szerzi meg az adatokat, mint
aki a végén fel is fogja hasznalni azokat. Lehet, hogy egy hacker célzott tdimadasat megeld-
z6en, egy masik hacker, aki csak figyeli, gyljti és elemzi az adatokat mar honapok 6ta a
feltort rendszerben ,,il”. Ezutdbbi alapjan egy feltort vallalati jelszo, nem csupan egy fiok
kompromittalodasat jelenti. Lehet, hogy oldaliranyt mozgdassal a teljes vallalati infrastruk-
tara, vagy akdar tobb dsszekapcsolt vallalat megtorését is eredményezi. A tamadok gyorsab-
ban mozognak, mint valaha. A CrowdStrike jelentése szerint az atlagos ,,kitdrési id6” — az
id6éablak, miel6tt a timadok megkezdik az oldaliranyt mozgast — 2024-ben az el6z0 évi 62
percrdl minddssze 48 percre csdkkent, a leggyorsabb megfigyelt id6 pedig 51 masodperc
volt. Ezutobbi azt jelenti, hogy a ,,védoknek” kevesebb mint egy perciik lehet a felderitésre
és reagalasra, miel6tt a timadok még mélyebbre hatolnanak a vallalati rendszerben. A ge-
nerativ mesterséges intelligencia kulcsszerepet jatszott a folyamat gyorsulasaban [17].

A Verizon DBIR riportja szerint az adattolvaj naplok, feketepiacokon kdzzétett be-
jegyzések és a zsarolovirus-aldozatok domain neveinek korrelacidja azt mutatja, hogy az
aldozatok 54 szazalékanal mar korabban megjelentek hitelesitd adatok a Dark Weben. Az
aldozatok 40 szazalékanal a vallalati e-mail cimek voltak a kompromittalt hitelesité adatok
[18].

Sajnos mind az as-a-Service szolgaltatasok, mind pedig a biin6z6i ellatasi lanc ki-
alakuldsa nagyon megneheziti a védelmi szektor miikodését. Tény, hogy ezekre a folyama-
tokra is van mar védelmi szolgaltatas. A kiszivargott belépési adatokat, jelszavakat monito-
rozzak a Dark Weben —ha talalnak céges adatokat, az elérejelez(het) egy jovobeni tamadast.
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Amennyiben azonban mégis megtorténik a baj, elkezdédik a védekezés, majd azt
kdvetden a visszaallitas, akkor ujabb problémaval szembesiilhetiink. Mivel a torés és a ta-
madas idében, térben nagyon elvalhat egymastdl nagyon nagy odafigyelést igényel amikor
egy tamadas utan megprobaljuk visszaallitani a rendszereinket. Ne forduljon el6, hogy a
még mindig fert6zott biztonsagi mentésekre tériink vissza.

Szabalyozas

Az olyan szabalyozasi keretek, mint a GDPR, a NIS-iranyelv és a pénziigyi szerep-
16kre vonatkoz6 DORA betartasa kulcsfontossagi a kiberbiztonsagi ellenalld képesség
fenntartasdhoz. Ezek a jogszabalyok szigoru elvarasokat timasztanak a pénzintézetek sza-
balyzataival, eljarasaival kapcsolatban. A jogszabalyoknak valo megfelelés érdekében rend-
szeres megfelelési ellendrzéseket, auditokat kell végezni(iik) [13]. A korabbi évek tapasz-
talata azt mutatja, hogy a szabalyozas szigorodasa sziikséges rossz. Ujabb fejlesztési kolt-
ségek onkéntes vallalasa, vagy akar a hamis banki oldalakkal kapcsolatos védekezésben az
aktivabb pénzintézeti részvétel nem lenne kikényszerithetd szigort térvényi eldirdsok nél-
kiil. Amit nem ir el6 jogszabaly, azt az ligyfelek nem fogjak tudni kikényszeriteni.

Egy pénzintézet ritkan tud azzal iigyfelet nyerni, hogy 6 a legbiztonsagosabb. Az is
igaz, hogy azzal mar rengeteget tud vesziteni, ha kideriil, hogy nem-biztonsagos. Ugyanak-
kor fontos kiemelni, hogy nehéz meghatarozni hol huzddik az egyén felel6ssége és hol kell
a pénzintézetnek szerepet vallalnia — esetleg anyagilag is helytallnia. Példaul a korabban
emlitett hamis banki oldal esetében az egyén feleldssége elvitathatatlan. Ugyanakkor van-
nak olyan vélemények is, amelyek szerint a pénzintézet nem tett meg mindent, hogy eltiin-
jon a hamis oldal, illetve nem tajékoztatta megfelelden az tigyfeleit.

Képzés, oktatas

Nem gy6zziik hangsulyozni az egyének, pénzintézeti dolgozok, felhasznalok stb.
oktatdsanak fontossagat. ,,Az ember a leggyengébb lancszem”. Az alkalmazottak képzése,
tudatossagnoveld programok alapvetd fontossagtak, példaul a social engineering tamada-
sok kockazatanak csokkentéséhez. A pénzintézetek (vagy altalanossagban a vallalatok) fo-
lyamatos kiberbiztonsagi képzésekkel, szimulalt adathalasz gyakorlatokkal tudjak a kiber-
tudatossagot ndvelni. Hogy egy eléremutatd példat is bemutassunk. Nagyon jo kezdemé-
nyezés példaul a KiberPajzs - https://kiberpajzs.hu/.

BCP - DRP

Az incidensekre valo felkésziilés egyik része annak kidolgozasa, hogy mit tegytink,
ha mar megtortént a baj. Az incidensekre reagaldé mitkddés folytonossagi vagy iizletmenet
helyreallitasi programok, reagalasi tervek, jo esetben kommunikécios roadmap készitése
nagyon fontos. A pénzintézeteknek jol meghatarozott incidens tervekkel kell rendelkezniiik.
Ezek a tervek részletesen kell, hogy meghatarozzak a kibertimadas soran, majd azt kove-
téen a végrehajtando 1épéseket. Ezeket a terveket rendszeresen frissiteni és tesztelni kell. A
hatékony tervek pontos intézkedéseket tartalmaznak a kiberincidensek észlelésére, megfé-
kezésére, felszamolasara, helyreallitasara és a kommunikacidjara vonatkozoan [13]. A ter-
vek létrehozasa nem Onkéntes alapt, azokat a jogszabalyok (NIS2, DORA) is el6irjak.
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Fontos kiemelniink, hogy az utolsé pontok esetében nem elégséges az adott pénz-
intézet keretein beliil maradni. Az oktatasokat, jogszabalyi eldirasokat vagy akéar a helyre-
allitasi terveket ki kell terjeszteni a pénziigyi intézményekkel szimbiozisban, veliik ,,0ssze-
néve” mikodo vallalatokra, harmadik felekre is — supply-chain security.

Egyiittmiikodés és informaciomegosztas

A pénziigyi intézmények kozotti egylittmiikodés €s informacidomegosztas noveli az
altalanos kiberellenallo-képességet. Példaul az iparagi forumokon vald részvétel, a fenye-
getésekkel kapcsolatos informaciok megosztasa és a kdz- és maganszféra kozotti partnersé-
gek (Public Private Partnership) segitenek az intézményeknek naprakésznek maradni a fel-
meriil6 fenyegetésekkel és a ,,legjobb gyakorlatokkal” kapcsolatban [13].

OSSZEFOGLALAS

Osszefoglaloan elmondhatjuk, hogy a kibertamadasok jelentds veszélyt jelentenek
nemcsak gazdasagi, hanem tarsadalmi és politikai szempontbdl is. A tdmadasok célpontjai
kozott kiemelt helyen szerepel a pénziigyi szektor, amely jogilag is kritikus infrastrukttra-
nak mindsiil. A kibertdmadasok célja lehet az adatlopas, de sulyosabb rendszerleallas vagy
akar rendszerszintli pusztitas is.

A legtobb orszag kiemelten kezeli ezeket a fenyegetéseket, mivel kihathatnak a tar-
sadalmi stabilitasra és a demokrécidra is. Azonban a hatarokon atnyalé tdmadasok felderi-
tése tovabbra is nehéz, kiillondsen, ha allami szereplok allnak mogottiik.

A pénzintézetek tovabbra is gyakori célpontok pénziigyi értékik, érzékeny adatal-
loméanyuk miatt. A bizalomvesztés, a miikodési zavarok és a likviditasi problémak rend-
szerszintll gazdasagi valsagokat is okozhatnak. A f6 tAmadasi formdk tovabbra is DDoS,
adathalaszat, social engineering, és zsarolovirusok. Novekedik azonban a mobilos trdjai,
valamint ellatasi lanc tdmadasok szdma. A politikai eseményekhez ,.kapcsoloddan” pedig a
hacktivista tamadasok intenzitasa emelkedett.

Régi IT-rendszerek és elavult programnyelvek lassitjak a védekezés modernizala-
sat. A jelszohasznalattal kapcsolatos hianyossagok, a hamis banki oldalak tovabbra is nagy
problémat jelentenek. Bemutattuk, hogy a kiberblin6zés mar szolgaltatasként mikddik
(RaaS, MaaS), valamint kialakultak biin6z6i ,,ellatasi lancok™ is.

A tdmadok gyorsabbak €s szervezettebbek, sokszor mar mesterséges intelligenciat
hasznalnak. Varhatoan a j6v6 egyik legnagyobb fenyegetése a kvantumszamitogépek elter-
jedése lesz, mert ezek képesek lesznek a mai titkositasi modszerek feltorésére.

Szabalyozasi kornyezettel kapcsolatban megallapitottuk, hogy a GDPR, a NIS vagy
a DORA-iranyelvek betartasa nagyon fontos a pénziigyi szektor ellenallo képességének biz-
tositasdhoz A szabdlyozas célja, hogy a pénziigyi rendszer szerepldi megfeleld védelmet és
reagalasi képességet épitsenek ki a kibertamadasokkal szemben.
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Abstract

The condition monitoring of electrical
machines holds outstanding importance in
modern industry. Although the three-phase
wound-rotor asynchronous motor is less
frequently used nowadays, it remains ad-
vantageous in applications requiring high
starting torque, such as crane drives. Due to
its specific structure involving sliding
contacts, it is particularly sensitive to various
faults, making early detection essential. The
system examined in this study is based on the
spectral analysis of stator and rotor currents.
Through spectral analysis, characteristic fa-
ults such as broken rotor bars or eccentricity
can be identified. The application of Fourier
analysis helps extract useful information
from the measured signals. The aim of the re-
search is to present an efficient condition mo-
nitoring system suitable for industrial appli-
cations. The purpose of this paper is to intro-
duce the structure of the proposed monitoring
system, the methodology of spectral analysis,
and the importance of signal quality in safety-
critical environments.

Keywords

Slip ring induction motor, Fourier analysis,
spectrum

Absztrakt

A villamos gépek allapotfigyelése ki-emel-
kedo jelent6ségli a korszeri iparban. A ha-
romfazist csuszogyliriis aszinkron motor
napjainkban ritkdbban alkalmazott gépti-
pus, de kiilondsen nagy inditonyomatékot
igényld rendszerekben elonyds (daruhajta-
sok). Sajatos (csuszd kontaktusok) szerke-
zete miatt érzékeny a kiilonféle hibakra,
ezért fontos ezek korai felismerése. A vizs-
galt rendszer az allorész- és forgorész-aram
spektrumanak elemzésén alapul. A spekt-
rumanalizis segitségével olyan jellegzetes
hibak azonosithatok, mint példaul a torott
rad vagy excentricitas. Az Fourier-analizis
alkalmazasa segit a jelekbdl hasznos infor-
macidkat megjeleniteni. A kutatds célja
egy hatékony, iparban is alkalmazhat¢ alla-
potfigyel6 rendszer bemutatasa. A dolgozat
célja a javasolt allapotfigyeld rendszer fel-
épitésének, a spektrumanalizis modszerta-
nanak és a jelminéség fontossaganak be-
mutatasa biztonsagkritikus kdrnyezetben.

Kulcsszavak

Csuszogylirlis aszinkron motor, Fourier-
analizis, spektrum
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A villamos gépek allapotfigyelése kiemelkedd [1-13] jelentdségli a korszerti ipari
rendszerekben, kiillondsen a megbizhatosag, a hatékonysag €s a biztonsag szempontjabol.
Az ipari automatizalas térnyerésével és a prediktiv karbantartas iranti igény novekedésével
egyre fontosabba valik a villamos forgogépek iizemi viselkedésének folyamatos megfigye-
lése. A haromfazisu csuszogyliriis aszinkron motor napjainkban ritkdbban alkalmazott gép-
tipus, elsésorban a korszerlibb frekvenciavaltos hajtasok térhoditasa miatt. Ennek ellenére
tovabbra is el6nyds bizonyos specialis alkalmazasokban, kiilonésen nagy inditdnyomatékot
igényld rendszerek esetén, példaul daruhajtasokban vagy nehézgép-mozgatasban.

A csuszogytirlis aszinkron motor egyik fo eldnye a szabalyozhat6 inditési jellemzo,
ugyanakkor sajatos szerkezete — kiilondsen a csuszogytiriik és a szénkefék jelenléte — miatt
fokozottan érzékeny a kiilonféle meghibasodasokra. Ezek a hibak lehetnek villamos erede-
tiiek (pl. szigetelési problémak), mechanikai természetliek (pl. forgérész-tores, excentrici-
tas), vagy a kontaktusokbdl adodo problémak (pl. ivképzodés, érintkezési instabilitas). E
hibak iddbeni felismerése elengedhetetlen az iizembiztonsag megdrzése és a nem tervezett
leallasok elkertilése érdekében.

A vizsgalt allapotfigyeld rendszer az allorész- és forgorész-aram spektrumanak
elemzésére épiil, amely nem invaziv médon nytjt informacidt a gép belso allapotarol. Az
aramjelek frekvenciaanalizise lehetové teszi a tipikus hibajelenségek — mint példaul talme-
legedett forgorész rid, rotor-excentricitas, kiegyenstlyozatlansag — azonositasat. A spekt-
rumanalizis soran alkalmazott Fourier-transzformacio lehetévé teszi a komplex idébeli je-
lek frekvenciakomponenseinek vizsgalatat, ami alapja lehet egy automatizalt hibadetektalo
algoritmusnak.

A jelen kutatas célja egy olyan hatékony és ipari kdrnyezetben is alkalmazhato al-
lapotfigyel6 rendszer (kopasi térkép) bemutatasa, amely képes valds idejii diagnosztikai in-
formacidkat szolgaltatni. A rendszer kiemelt figyelmet fordit a jelmindségre, valamint a zaj-
¢és zavarvédelmi szempontokra, mivel ezek kozvetleniil befolyasoljak a diagnosztikai pon-
tossagot. A biztonsagkritikus ipari kornyezetben kiilondsen fontos, hogy a mérési rendszer
megbizhato, ismételhetd és megfeleld felbontasu adatokat szolgaltasson.

A dolgozat részletesen bemutatja a javasolt allapotfigyelé rendszer felépitését, a
spektrumanalizis alkalmazott modszertanat, valamint a jelanalizis soran fellépd tipikus ki-
hivasokat és azok kezelésének lehetdségeit. Kiemelten targyaljuk a statikus és dinamikus
hibak spektrumban vald megjelenését, valamint a hibafrekvenciak viselkedését kiilonb6zo
tizemallapotokban. A rendszer célja nem csupan a hibak detektalasa, hanem azok osztalyo-
zasa, eldrejelzés becslése és a lehetséges kovetkezmények mérlegelése.

Végs6 soron a kutatds célja, hogy hozzdjaruljon a hiromfazisi csuszogytiris
aszinkron motorok iizembiztonsaganak néveléséhez, a karbantartasi stratégiak optimaliza-
lasahoz és a karbantartasi koltségek csokkentéséhez. Az ipar 4.0 és a gépi tanulasi techno-
logidk térhoditasaval az ilyen tipusu diagnosztikai rendszerek integralhatdk intelligens
gyartasi platformokba is. A fejlesztett rendszer hosszu tavon lehetdséget kinal az lizemid6
novelésére, a meghibasodasi kockazatok csokkentésére, valamint a hibak ok-okozati Gssze-
fliggéseinek pontosabb feltarasara.

A géprol készitett képsorozat (1-5. abrak) bemutatja a motor adatait €s a motor fel-
épitését. Az 1. abra a motor adattablaja a névleges fesziiltség, aram, frekvencia, fordulat-
szam, tipussorozat megjeldlése (CZD-cstszogylriis forgorészii darumotor). A 2. dbra motor
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fels6 cstiszogylrii burkolat levétele utan. A 3. abra kozeli felvétel a motor allorész és for-
gorész kotésérdl, valamint a csuszogyliriikrol. A 4-5. abrak a tengelykapcsolat ellenérzése,
amely a mérés alatt megjelend tengelybeallitasi hibara utalt.

e ” T —
3. abra Kozeli felvétel a csuszogytiriikrol.
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5. abra Csuszogytiriis aszinkron motor tengelykapcsolatanak ellendrzése.
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HAROMFAZISU CSUSZOGYURUS ASZINKRON MOTOR ALLAPOTFIGYELO
RENDSZERENEK HATASVAZLATA

A mérési blokkvazlat (6. abra) mutatja a haromfazisu csuszogytriis aszinkron mo-
tor allapotfigyeld rendszerének hataslancat. A modszer célja a motor miikodése kdzbeni
hibak korai felismerése és diagnosztizaldsa. A baloldalon (6. dbra) taldlhaté a motor tapla-
lasa, amely haromfazisu valtakozo arammal torténik. A haldzati fesziiltség és aram jelei
mérésre kerlilnek, ezek a bemeneti paraméterek. A motor cstszogytiriis kivitele lehetéve
teszi, hogy a forgdrész aramait is kozvetleniil mérni lehessen.

A méréeszk6zok a motor allorész- és forgorészaramait [7] figyelik valds idében. A
nyers aramjelek tovabbi feldolgozasra keriilnek egy eléfeldolgozé egységben. Ez az egység
zajszurést, normalizalast és mintavételezést végez. Az igy elokészitett jelek frekvenciatar-
tomanyba keriilnek atalakitasra egy [8] gyors Fourier-transzformaci6 segitségével (eldzetes
feldolgozas). A spektrum alapjan jellemz6 hibafrekvenciak kereshetdk ki, amelyek példaul
torott radra, excentricitasra vagy kiegyensulyozatlansagra utalhatnak. A spektrum-adatokat
egy kiértékeld algoritmus elemzi, amely gépi tanulédssal és [9] szabalyalapu logikaval tor-
ténhet. A dontéshoz6 modul meghatirozza, hogy van-e jelen hiba, és ha igen, milyen tipust.
Az eredmények megjelennek egy vizualizacios feliileten, ahol a karbantartd személyzet ko-
vetni tudja az allapotvaltozasokat. A rendszerriasztast is tud kiildeni, ha stilyos meghibaso-
dast észlel. A teljes diagnosztikai ciklus automatizalt és ciklikusan ismétlédik [10].

Haromfazisu aszinkron motor

Csuszogylris kialakitas

Allorész aram érzékelés

Forgorész aram érzékelés

Frekvencidk azonositédsa

—>»}

Spektrumanalizis

Amplitudok azonositasa

Hibaelemzés

Eloszlasfliggvények illesztése

6. abra Haromfazisu csuszogyliriis aszinkron motor dllapotfigyeld rendszerének blokkvazlata.

A megoldas nagy szamitésai kapacitdst igényel, de jol skalazhaté ipari koérnyezet-
ben. A rendszer célja, hogy csokkentse a nem tervezett leallasokat €s javitsa az lizembiz-
tonsagot. Ez kiilondsen fontos a nehéziparban, ahol a daruhajtasok kritikus szerepet jatsza-
nak. A digitalis adatfeldolgozas és a spektrumanalizis kdzponti szerepet kap. A rendszer
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bovithetd tovabbi érzékeldkkel is, példaul rezgés- vagy hémérsékletmérokkel. A kialakitas
lehetdvé teszi a valods idejii monitorozast és tavoli hozzaférést is. Osszességében a blokk-
vazlat egy modern, megbizhat6 és ipar szamara hasznos allapotfigyel6 rendszer struktarajat
mutatja be (6. abra).

A mérési elvek és modszerek (6. abra alapjan):

A bemutatott blokkvazlat egy cstiszogytiriis aszinkron motor mitkodésének és vizs-
galati elrendezésének fobb folyamati 1épéseit mutatja be.

A rendszer alapjat a haromfazis halozati betaplalas biztositja, amely ellatja a vil-
lamos gépet.

A csuszogyliriis motor kiilonlegessége, hogy forgorésze cstiszogyltiriikkel kapcso-
lodik a kiilsé aramkorhoz, ezéltal szabalyozhatova valik a nyomatékleadas.

A forgorész csuszogytirtiire kapcsolt ellenallaslanc lehetdséget ad a nyomaték és az
inditési dram karakterisztikajanak optimalizalasara.

A véazlat kiemeli a mechanikai terhelés és a motor kozotti kapcsolatot, amely meg-
hatarozza a miikodési viszonyokat.

A forg6rész és a terhelés kozotti energiacsere vizsgalata fontos szempont a hatasfok
¢s teljesitménytényez6 meghatarozasaban.

A motor kimeneti tengelye mechanikai munkat végez, amelyet forgatonyomaték €s
fordulatszam jellemez.

A hatéslancban a veszteségek kiilonb6zé pontokon keletkeznek: tekercsveszteség
(réz- és vasveszteség), valamint mechanikai (strlodas, szell6zési) formaban.

A vézlat alapjan az energiaatvitel vizsgalhato teljesitményéaramként is, amely villa-
mos — magneses — mechanikai formaban jelenik meg.

A diagram lehetdvé teszi a gép kiilonb6z6 hatasfokainak (pl. részleges, belsd, Ossz-
hatéasfok) elkiilonitett elemzését (kiilonbdzo frekvenciakon).

A tudomanyos kutatds szempontjabol ez a hatdslanc ideédlis modell a veszteségek
kvantitativ becslésére és optimalizalasara (nagy frekvencias veszteségek).

A motor bels6 folyamatai, mint példaul a légrés aszimmetria, arameloszlés és nyo-
matékképzes, a modell mentén részletesen kovethetok.

A vazlatban szereplé komponensek alapjan kiilonboz6 szabalyozasi stratégiak —
példaul inditasi ellenalldsvaltoztatds — is szimulalhatok, valamint a két inverteres
szabalyozasi modszerek tesztelése is megvalosithatd (allorész és forgdrész kiilon
taplalasa).

A rendszer komplexitasa lehetoséget ad kiilonféle hibaforrasok (pl. forgorész te-
kercssériilés,, ridszakadas, vasmagtorzulas, hoterhelés) hatasainak modellezésére.
Osszefoglalva, ez a hatisvazlat egy tobbdimenzids vizsgilati és oktatasi eszkdz,
amely valosaghtin leképezi a csuszogytiriis motor miikodési mechanizmusait kuta-
tasi célokra és oktatési célokra.

A forgérész dram mérése (kozvetleniil ennél a géptipusndl megvaldsithato) kulcs-

fontossagu a villamos gépek allapotanak pontos értékeléséhez. A rotor aramspektrumnak
kiemelt szerepe van a forgorész diagnosztikajaban, mivel lehetévé teszi a frekvenciatarto-
manyban megjelend jellemzo hibajelek azonositasat szlip (csuszas) frekvenciat figyelembe
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véve. A spektrumelemzése soran a periodikus jelenségek — példaul a forgasi frekvencia,
harmonikusok vagy modulacios melléksavok — vizsgalataval pontosan meghatarozhatok a
hibak forrasai. Példaul excentricitas, repedések vagy laza rogzitések specifikus frekvencia-
komponenseket eredményeznek és ennek kozvetleniil a forgérészen torténd azonositasa. Igy
a spektrumelemzése megbizhato alapot nyujt a prediktiv karbantartashoz €s az iizembizton-
sag noveléséhez a forgérész dram felhasznalasaval.

KUTATASBAN HASZNALT MATEMATIKAI HATTER ROVID BEMUTATASA

Kovetkezo fejezetrészben at kell [2] tekinteni azokat a matematikai készleteket
(nem minden pontra kiterjed0 matematikai készlet), amelyeket feltétlentil fel kell haszndlni
a forgogépek diagnosztikai elemzése soran [2], [3].

A klasszikusan ismert Dirac-impulzus segitségével a formalisan kibdvithetjiik a dif-
ferencialhato fiiggvények korét. Ha ugyanis a Dirac-impulzust fliggvényként kezeljiik, ak-
kor a véges ugrassal rendelkez6 fiiggvényeket is differencialhatonak tekintjiik. Valamely
f(t) fiiggvény (t) altalanositott derivaltjan olyan altalanositott fiiggvényt értiink, amelyre
felirhat6 [2]:

t
f(t) = f fCodx,  limf(t) = 0

Tipikus ilyen fiiggvény az 1(t) egységugras. Ennek ebben az értelemben vett differencial-
hanyadosa:
0,t<0
iy = {mncs értelmezve,t =0
0,t>0
Nyilvanval6, hogy 1(t) ismeretében 1(t) nem allithat6 eld (1) alapjan integralassal, mert a
t=0 helyen 1(t) nincs értelmezve.
Be kell vezetni az 1(t, T) fiiggvény az alabbi definiciéval [2]:
0,t<0
1(t, 1) ={ t/t ,0< t<T
1,t<t
Ennek hatarértéke T — 0 esetén az 1(t) egységugras. A 6(t, 1) fliggvény definicidjabol ko-
vetkezik, hogy:

t
1(t,1) = féi(x,r) dx, 1(t) = 8(t, 1).

Képezziik a T — 0 hatarértéket, akkor:

t
1(t) = f S(x)dx, 1(t) =6(H)

A Dirac-impulzus integralja tehat az egységugrast adja és ennek megfeleléen az
egységugras altalanositott derivaltja a Dirac-impulzus [2].
Ennek alapjan képezhetjiik barmely szakadasos ¢(t) fliggvény altalanositott derivaltjat.
Legyen:
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e =[1-1(t—t)] () + 1t —t;) £(D)
ahol fi(t) és f(t) folytonosak és differencialhatok.
Képezziik ennek altalanositott derivaltjat a szorzatra vonatkozé differencidlis szabaly for-
malis alkalmazasaval [2]:
¢ (O =-8(t—t)f () + Ll — (t—t)]f (O + 8t — t6HO + 1t — t)HD)
A folytonos f1(t) figgvényekre f; (t) = f,(t), mig pl.:
8(t — t)fy () = 8(t — ty)f; (1)
Hiszen 8(t — t;) a t; hely kivételével mindeniitt nulla.
fgy tehat [2]:
q (O =[1-1(t—t)]f;(® + [f2(ty) — F(£)]6(t — t;) + 1(t — t)f (D
Mivel 1 (t) = 8(t) vagyis a t=0 helyen fellépo egységnyi ugrashoz a §(t) derivalt tartozik,
akkor a t; helyen fellépd A, = f,(t;) — f; (t;) ugrashoz nyilvan a A; 8(t — t,) ugrés tartozik.

7

A q (®) derivalt integralasaval és

t
1(0) = f §G)dx,  1(0) = 8(t)

figyelembevételével visszakapjuk:
e =[1-1(t-t)] (D + 1t —t;) £,(D)
fliggvényt.

Az itt formalisan bevezetett és késobb felhasznalt altalanositott derivalt fogalma és
néhany tétele matematikailag szigortan is igazolhato a disztribucidelmélet vagy az ope-
ratorszamitas segitségével. Az ,altalanositott” derivalt megegyezik a ,,disztribticio” érte-
lemben vett derivalttal [2].

LAPLACE-TRANSZFORMACIO ALKALMAZASA

A koncentralt paraméterti linedris invaridns hal6zatok atmeneti jelenségeinek tor-
vényszeriségeit matematikailag kozonséges, linedris, allandod egyiitthatds differencidl-
egyenletek irjak le, amelyek megoldasanak kiindulasi értékeit ismerjiik [2].

Tudjuk, hogy a teljes megoldas meghatarozasat nagymértékben megkonnyiti a
Laplace-transzformacio alkalmazasa. Alabbiakban 6ssze kell foglalni a legfontosabb sza-
balyokat.

A Laplace-transzformacié egy f(t) valds valtozods (de esetleg komplex értékit) fligg-
vényhez egy F(s) komplex valtozos fiiggvényt rendel [2]:

F(s) = Lf(t) = f 1(t) f(H)e~stdt
Megjegyzendd, hogy a gyakorlatban le F(s) fiiggvényeket altalaban elemi iton sza-
mithatjuk ki, vagy megfeleld tablazatbol vessziik [2].

A Laplace-transzformaci6 néhany tétele:

A transzformacio linearis, tagonként elvégezhetd és az allando szorzo kiemelhetd:
n n n
L z Cr fix (D) = Z Cy L (t) = Z CF (s)
k=1 k=1 k=1
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Az integralt fliggvény transzformaltja [2]:
t

1
Ljf(r)dr = ;F(s)

0
A derivalt fiiggvény transzformaltja [2]:
Lf'(t) = sF(s) — f(—0)
Az in. hasonlosagi tétel [2]:
S

1
LE(KT) = - F (k

),k>0

Az Un. eltolasi tétel:
L[1(1 —T)f(t—T)] = e 5TF(s)
A tétel megforditdsa:

- 0, t<T
L7e STF(s)] = 1(t—Df(t—T) = {f(t Z1 t> T
Az un. csillapitasi tétel:

LIf(H)e™] =F(s+7Y)
Itt a y lehet komplex is.
A konvolucio-tétel [2]:
1

(1) = £,(0) - £5(0) = f f, (D (t— Ddr

0
F(s) = LK (D - (O] = F1(s)F2(s)
A hatarérték-tételek:
f(+0) = litmof(t) = lim sF(s)
lim f(t) =lim sF(s)
tooo s—0
Utobbi akkor alkalmazhato, ha F(s) minden szingularitasanak valds része negativ,

megengedve azonban az s=0 szingularitast.

A transzformacié megforditasat elvileg a Reimann-Mellin inverzios integral szolgaltatja
[2]:
o+joo
I(Of(t) = L7IF(s) = Zin] f F(s)eStds, o> 0o,
0—]Joo
Ahol g, az F(s) konvergencia —abszcisszaja. A gyakorlatban a fenti tételt ritkan

alkalmazzak. Ha F(s) racionalis tort, akkor az inverz transzformacio a kiejtési tétellel vé-
gezhet6. Legyen M(s) és N(s) polinomok, N(s) minden zérusra egyszeres, akkor:

n

M(S) M(s )

F(s) = —2  f(t) = Z,,—keskt,t >0
N(S) = N (sp)
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N(sx) = 0,N"(s) # 0,k =1,2,...,n;

lim F(s) =0
S—00
A kifejtési tétel egy mésik alakja [24]:
n
M(s M
F(s) = %,f(t) - Z N,,(—Sk)eskt,t >0
S k=1 K

N(s)

N(Sk) = 0, Nk(S) = _'Nk(sk) 0
S — Sk
lim F(s) =0
S—>00
Ha F(s) szdmlaldja és nevezdje megegyezd fokszamu-vagyis F(s) nem tart a végtelenben
nulldhoz-, akkor az altortet atalakitjuk egy allando és egy valdodi tort Gsszegévé [2].

HAROMFAZISU ASZINKRON MOTOR MECHANIKAI HIBAINAK ELEMZESE
ARAMJELALAK-ANALIZISSEL

A kovetkezo6 fejezetben a csuszogytir(is aszinkron motor mérési elve keriil bemuta-
tasra és az adatfeldolgozas 1épései vazlat alapjan. A 7. dbra (blokkvézlat) leirdsa és jelento-
sége.

Villamos jelanalizis

Aramijel vizsgalat
Allérész aram Forgdrész aram
] T
Y ¥ ¥
Mintavételetési frekvencia valasztasa Szlip frekvencia szamitasa
\ A
— —

Spektrumanalizis

|

Hibajelek azonositasa

!

Kopasi térkép kialakitasa

7. abra Villamos jelanalizis szerepe a villamos gépek vizsgadlata soran, mérési koncepcio.
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A blokkvazlat elemzése és folyamat bemutatasa

e A motor taplalasa haromfazisu halozatrol torténik, amely biztositja a mérést.

e A mérés célja az allorész és a forgorész aramanak elkiilonitett vizsgalata.

o A forgorész jeleit a csuszogylirtikon keresztiil lehet érzékelni, és kiilon jelfeldolgo-
z4s alé esnek.

e Az aramjelek A/D atalakitason torténik, majd digitalis adatgy(ijté egységbe kertil-
nek.
A feldolgozas soran Fourier-analizis torténik a hibafrekvenciak meghatarozasara.

o A rendszer képes valos idejii mérésre és adatfeldolgozasra (napjainkra alapkovetel-
mény).

o Az eredmények alapjan lehetséges a csapagyhibak, rotorhibak és egyéb rendelle-
nességek detektalasa, kielemzése.

e A rendszer alkalmas laboratériumi és ipari alkalmazasra, tovabba bovithetd mas
szenzoros mérésekkel is.

ALLORESZARAM SPEKTRUMANAK ELEMZESE

A kovetkezo fejezetben a motor allérészaram-spektrumanak feldolgozasa kertil be-
mutatasra. A felvett Fourier-analizis bemenetei értékei a géprol alkotott kopasi térkép elo-
készitéséhez.

Haromfazisu csuszogyiiriis aszinkron motor (5,5 kW, 4 pdélus)
Gyarto: Egykori EVIG. Tipus: CZD160S4, Darumotor

Aramjelalak spektruma névleges terhelés esetén
Fourier-analizis

5 Y T T T T
X 50
Y 4.41317

= =
X 26.125

Y -4.77513

X1215
Y -9.22652

-10

Aram amplitudo logaritmikus abrazolasa
o
T

-35 1 1
500 1000 1500 2000 2500

Frekvencia f [Hz]

8. abra Haromfazisu csuszogyiiriis aszinkron motor dllorész aram Fourier-analizise. Tartomany 0-2500 Hz-ig
(FFT-Fast Fourier Transform).
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A 8. abran egy haromfazisu csuszogyiirlis aszinkron motor aramjelének spektruma
lathatd. A motor teljesitménye 5,5 kW, 4 polusu, és egykori EVIG (egykori Egyesiilt Villa-
mosgépgyar, Budapest X., Gyomroi ut 128.) gyartmanyt, CZD160S4 tipusu darumotor. Az
abran az dram amplitado logaritmikus (dB) értéke szerepel a fiiggdleges tengelyen. A viz-
szintes tengelyen a frekvencia [Hz] van feltlintetve, 0-t61 2500 Hz-ig.

A Fourier-analizis eredménye egy 0sszetett spektrum, amely szdmos csucsot és mo-
dulécios savot tartalmaz. A legnagyobb amplitadd az 50 Hz-es halozati frekvencianal 1at-
hato, 4.41 dB értékkel. Tovabbi kiemelt frekvenciak: 26.13 Hz (—4.78 dB) és 121.5 Hz (-
9.23 dB).A spektrum jellemzdje, hogy a névleges terhelés alatt végzett mérés dominansan
alacsony frekvenciatartomanyban mutat energia-koncentraciot.

A 26.1 Hz-es csucs és mas hasonlo frekvencidk a forgorész titésére, excentricitasra
vagy egyensulyhianyra utalhatnak. Ez kiilonosen fontos egy csuszogytirlis aszinkron motor
esetében, ahol a mechanikai hibak kénnyen jelentkezhetnek. A vizsgélatot folytatni kell az
aramspektrum tobb megjeldlt komponensét tartalmazo alkotorésszel.

Haromfazis cslszogyliriis aszinkron motor (5,5 kW, 4 polus)
Gyarto: Egykori EVIG. Tipus: CZD160S4, Darumotor
Aramijelalak spektruma névleges terhelés eseten
Fourier-analizis

5% T T ! I
X 50
Y 4.41317
X 26.125 X §22.375
Y -4.77513 Y -5.34257 X 822.25 X 1767.12
. Y -6.84097 Y -7.25414 )

5 " = [ I
l\| X 73.875
Y -5.51082
-10

X 622.375
Y -6.1393 | x 922.25

X 1667.25
Y -6.19569

o , Jl

30 : .

Aram amplitido logaritmikus abrazolasa
: z
T

-35 1 1 1 1
500 1000 1500 2000

Frekvencia f [Hz]

2500

9. abra Haromfazisu csuszogyiiriis aszinkron motor dllorész aram Fourier-analizise. Tartomany 0-2500 Hz-ig
(FFT-Fast Fourier Transform).

A 9. abran folytatva haromfazist cstiszogyliriis aszinkron motor aramspektrumanak
elemzését. Az abra vizszintes tengelye ugyantgy a frekvenciat [Hz], a fiiggdleges tengelye
az aram amplitadojat ugyanugy logaritmikus (dB) skalan abrazolja.

A Fourier-analizis alapjan jol elkiiloniilé frekvenciakomponensek lathatok, ame-
lyek jellemzdek a motor villamos és mechanikai viselkedésére. A legnagyobb amplitidoju
csucs 50 Hz-nél talalhatd, amely a halozati frekvenciat természetesen a halozati frekvencia
alapharmonikusa. Szamos tovabbi cstcs azonosithato, példaul 522,375 Hz-nél, 822,25 Hz-
nél és 1767,12 Hz-nél. Ezek a cstcsok lehetnek mechanikai harmonikusok, oldalsdvok vagy
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valamilyen periodikus (tengelykapcsolati oszcillacié) hiba frekvenciakomponensei. Az
aramspektrum 2500 Hz-ig terjed, és a zajszint kozelitéen —20 dB alatt marad.

KET ARAMSPEKTRUM OSSZEHASONLITASA:

Mindkét abran jol lathaté a domindns 50 Hz-es frekvencia, amely a halozati tapfe-
szilltséget tiikrozi, €s ez a legnagyobb amplitidoji csucs. Az elsé spektrum kevesebb frek-
venciakomponenst emel ki, igy inkabb az alacsony frekvenciatartomanyra koncentral (26,
73 és 121 Hz koril). A masodik spektrum részletesebb, és tobb kdzép- és magas frekvencias
csucsot jelol meg, példaul 522, 822, 922, 1667 és 1767 Hz-nél. Ez utdbbi alapjan feltételez-
hetd, hogy a masodik mérés érzékenyebb volt a nagyobb frekvenciatartomanyokra vagy
hosszabb adatfelvétel tortént. Mindkét spektrum logaritmikus dB skalan mutatja az ampli-
tadat, és a csucsok eloszldsa utalhat rotor-, stator- vagy csapagyhibdkra. A zajszint mindkét
abran hasonld, —30 dB koriil stabilizalodik, de a masodik spektrumban t6bb szort kompo-
nens figyelhetd meg.

Osszességében a masodik spektrum részletesebb és tobb diagnosztikai informaciot
nyujt a motor allapotarol.

FORGORESZ ARAMSPEKTRUMANAK ELEMZESE

A 10. &bran lathat6 a cstiszogytriis aszinkron motor forgorészének aramjelébol ké-
sziilt Fourier spektrum lathato.

Az abran a vizszintes tengely a frekvenciat [Hz], a fligg6leges tengely az aram amp-
litidojat mutatja logaritmikus skalan [dB]. A spektrumelemzés gyors Fourier-transzforma-
cioval késziilt, és névleges terhelés melletti mérési eredményeket tiikroz. Az egyik legjelen-
tdsebb frekvenciacsucs a 1714,88 Hz-nél jelenik meg, —3,96 dB amplitidoval. Emellett to-
vabbi kiemelt komponensek talalhatok 26,125 Hz, 97,625 Hz, 870 Hz és 1724 Hz koriil.
Ezek a frekvencidk alapvetéen mechanikai jelenségekhez és villamos aszimmetridkhoz kot-
hetok, példaul tengelykapcsolati és rotorhibdkhoz. A spektrum alapzaja kozelitéen —15 dB
alatt stabilizalodik, de szamos kisebb frekvenciadsszetevo is kimutathatd. A legnagyobb
csucsokat automatikusan megjeldlték a képen koordinata-értékekkel egyiitt, ami segiti az
elemzést. Ez az dbra jol hasznalhato a forgorész hibainak diagnosztikajara, forgasi frekven-
cia, excentricitas vagy tekercselési hibak felismerésére.
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Haromfazisu csuszogyiiriis aszinkron motor
Gyarto6: Egykori EVIG. Tipus: CZD160S4, Darumotor
Forgorész aramjelalak spektruma névleges terhelés esetén
Fourier-analizis

T

10 T T T
@ of |
=)
= X 97.625
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© 0r ) N
8 X 870 X 1714.88
5 | Y 44696 Y -3.96289 || x 1724
2 X 26.125 o i Y -5.78987 |
2 Y -2.78253 &
_g X 1710.38
S Y -6.18492
g -10 1
0
©
2
g-151
©
€
il
< 20+ -
-25 ; . '

1
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Frekvencia f [Hz]

10. abra Haromfazisu csuszogyiiriis aszinkron motor forgorész aram Fourier-analizise. Tartomany 0-2500
Hz-ig (FFT-Fast Fourier Transform).

A két forgorész aramspektrum 10-11. abrak spektralis elemzése hasznos, de nem
elegendo a hibatérkép felallitasara. Az allorész és forgorész spektruma kozott eltérés a szlip
(csuiszas) frekvenciaban van (valamint itt most nem részletezett villamos és forgasi jellem-
z0n, a forgdgépre érvényes frekvenciafeltétel) és motor polusszamabol adodo villamos és
geometriai szogeltérések.
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Haromfazis U csuszogyliriis aszinkron motor
Gyarto: Egykori EVIG. Tipus: CZD160S4, Darumotor
Forgorész aramjelalak spektruma névleges terhelés esetén

Fourier-analizis
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11. abra Haromfazisu csuszogyuiriis aszinkron motor forgorész aram Fourier-analizise. Tartomany 0-1000
Hz-ig (FFT-Fast Fourier Transform).

A 11. abra mutatja a kovetkezd forgorész aramspektrumat megvaltoztatott frekven-
cia skala mellett (1000 Hz-ig). A vizszintes tengely a frekvenciat [Hz], a fiigg6leges tengely
az aram amplitudojat mutatja logaritmikus skalan [dB].

Az abran tobb jellegzetes csucsot emel ki, példaul 21,625 Hz-nél, 197,625 Hz-nél,
297,625 Hz-nél és 870 Hz-nél. A legnagyobb amplitidé —1,57909 dB, ami a 297,625 Hz
frekvencian jelentkezik. A spektrum jol mutatja a jel frekvenciakomponenseinek eloszlasat,
amely alkalmas a forgorész hibadiagnosztikara. Az alapzaj szintje —15 dB kortili, viszony-
lag stabil, de a spektrumban t6bb, kiemelkedd komponens is megtalalhato. A 274,875 Hz-
nél jelentkezd —6,57 dB-es cstics példaul mechanikai rezonanciara utalhat. A 870 Hz-es
komponens ismét megjelenik, ahogy mas spektrumokban is, ami megerdsitheti annak fizi-
kai jelentOségét.

Ez az 4bra részletes képet ad a motor forgdrészének allapotarol, és jol alkalmazhatd
frekvenciaalapu hibakeresésre. Részletesebb elemzésre sziikséges, mint a bemutatott né-
hany amplitado és frekvencia dsszehasonlitasa, ezek a mérészamok tovabbi szamitasra ke-
riilnek.

KOPASI TERKEP, HIBAJELEK RENDSZEREZESE, OSSZEFOGLALAS

A kutatasi elsédleges célja az [9] aramspektrumok mellett az eloszlas fliggvények
szerepének felhasznalasa. Ebben az esetben a Weibull-¢s Gamma-closzlas fliggvényekkel
volt vizsgalva az amplitidospektrummal felhasznalva. Ennek az a célja, hogy a gép egy
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adott allapotaban felvett aramspektrummal [10] 6sszhangban megjelenitse a spektrum amp-
litddo eloszlasat. Ez az eloszlas még nem feltétélen alkalmas hibametria felallitasara, hanem
arra szolgal, hogy tdmogassa a kopasi térkép mezdeloszlasainak értékét amplitudo nagysag
szempontjabol [12].

FFT spektrum - Aramjel

Amplitado [dB]

0 500 1000 1500 2000 2500
Frekvencia [Hz]

Weibull-eloszlés az amplitidékra (shape = 3.68, scale = 45.44)
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12. abra Haromfazisu csuszogyiiriis aszinkron motor allorész aram Fourier-analizise és amplitudo komponen-
sek Weibull-eloszldsa.

FFT spektrum - Forgdrész aramjel (0002)
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13. abra Haromfazisu csuszogyiiriis aszinkron motor forgorész aram Fourier-analizise és hozzatartozo ampli-
tudo komponensek Weibull-eloszlasa (aramfelvétel 0002-szamu mérése).

Vol 7, No 3, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 3. szam



HAROMFAZISU cSUSZOGYURUS ASZINKRON MOTOR ALLAPOTFIGYELO RENDSZERENEK BEMUTATASA... 91

A 14-15. abrak esetén az eloszlas fiiggvények az dramspektrum amplitado tenge-
lyéhez vannak illesztve, amelynek a jelent6sége abban van, hogy atlathatobb frekvenciatar-
tomany és az eloszlas fliggvény kapcsolata. Ebben az esetben Gamma-eloszlassal fiigg-
vénnyel szemléltetve [12].

FFT és Gamma-eloszlas koz6s amplitidétengellyel
(shape = 21.07, scale = 2.19)

Gamma-eloszlas FFT spektrum - Aramjel
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14. abra Haromfazisu csuszogyuiriis aszinkron motor forgorész aram Fourier-analizise és amplitudo kompo-
nensek Gamma-eloszldsa.

Gamma-eloszlas és FFT spektrum 0-1000 Hz tartoméanyban
(shape = 14.70, scale = 3.05)

Gamma-eloszlas (0-1000 Hz) FFT spektrum - Aramjel (0-1000 Hz)
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15. abra Haromfazisu csuszogyuiriis aszinkron motor forgorész aram Fourier-analizise és amplitudo kompo-
nensek Gamma-eloszldsa (0-1000 Hz-ig szamolva).

A [12] szakirodalom (Lukacs Ottd: Matematikai statisztika cimi konyv) atfogdéan
targyalja a statisztikai modszerek alapjait, amelyek elengedhetetlenek a kutatasok soran. A
konyv segitségével a kutatok képesek helyesen mintdkat valasztani, eloszlasokat elemezni
¢és hipotéziseket tesztelni. Bemutatja a linearis regresszio, a korrelacio és a tobbvaltozos
statisztika alkalmazésat, amelyek nélkiilozhetetlenek a komplex probléméak megértéséhez
(ebben az esetben az aramjel amplittido eloszlasait vizsgéalva). A konyv rendszerezett elmé-
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leti alapokat és gyakorlati példakat kinal, igy kivalé eszkoz a hazai kutatok szaméra. Osz-
szességében a konyv segit abban, hogy a kutatasi eredmények megbizhatoak és tudomanyo-
san igazolhatok legyenek.

KOPASI TERKEPEK FEJLESZTESE MOTORARAM-JEL VIZSGALAT ALAP-
JAN, HIBAJELEK RENDSZEREZESE, OSSZEFOGLALAS

A 16-17. abrak mutatjak a kopasi térkép két lehetséges valtozatat [9]. A elso 1épés
a frekvenciaprioritas szerinti haladasi sorrend kijel6lése (16. abra), a kopasi térképe szem-
1¢letbe.

Spirélis kopasi térkép - Hidnyzé frekvenciak esetén

500
400

1300
28YHz 74Hz

1100

Stlyozott érték [Hz x amplitudd]

16. abra Spektrumbal kivalogatott tengelyiitési frekvencidk spiralis elhelyezkedésiik.

A 16. abran egy spiralis elrendezésii kopasi térképet latunk, amely a ,,Hidnyzo frek-
venciak esetén” cimkét viseli. A térkép célja az aramjelben megjelend hibafrekvenciak
spektralis jellemzdinek vizudlis megjelenitése, kiilondsen akkor, amikor egyes frekvenciak
nem észlelhetdk.

Az elrendezés spiralalaki, ami id6 vagy kopasi szint szerinti elérehaladast szimbo-
lizalhat, igy alkalmas a fokozatos valtozasok bemutatasara. A pontokon feltiintetett frek-
venciaértékek (Hz-ben) mellett azok sulyozott amplitaddja (frekvencia x amplitidod) is szin-
koddal jelenik meg. A szinskala sotétbarnatol a vilagossargaig terjed, ahol a sotétebb szinek
magasabb sulyozott értékeket jeleznek.

A 16. abra kiemeli azokat a pontokat, ahol nagy intenzitdsu kopasi jelek fordulnak
eld, kiilondsen 45 Hz, 52 Hz és 74 Hz kornyezetében. Ezeken a helyeken 'X' jelzés 1athato,
ami a hianyz6 vagy szokatlanul nagy frekvencidkra utal. A spiral mentén az egyes értékek
kozotti kapesolatok kék vonalakkal vannak 6sszekotve, jelezve a folytonossagot és az adat-
pontok kozotti viszonyt. Az ilyen tipusu megjelenités hatékony eszko6z lehet a forgogépek
allapotfeliigyeletében, kiilondsen akkor, ha a hagyomanyos linearis spektrumabrazolas nem
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elég informativ. Az abra kiilonlegessége, hogy nemcsak az értékek nagysagat mutatja, ha-
nem azok elhelyezkedését is egy vizualisan jol értelmezhetd struktiraban.

A 17. abra egy kopasi térkép haladasi irdny megjeloléssel méhsejt (Honeycomb) [9]
tipusu vizualizacidt mutat, amely a frekvencidk és amplitudok stlyozott értékeinek térbeli
eloszlasat szemlélteti hatszog (méhsejt) formaban. A cellakban két adat szerepel: egy frek-
vencia érték (Hz-ben) €s egy stlyozott érték (Hz x amplitado), melyeket szinkddolas segit-
ségével kiilonboztetnek meg. A szinek a vilagossargatol a sotétbarnaig terjednek, utdbbi a
legnagyobb értékeket képviseli — példaul az als6 bal sarokban 527 Hz/ 527.3. A szineloszlas
jol lattatja a kopas intenzitasanak mértékét, amely a térkép alsod részén sokkal hangsulyo-
sabb, mint a felsd régioban.

A kék nyilak kiilonlegessége, hogy explicit modon jelzik a haladas iranyat, azaz azt
az utvonalat, amely mentén a kopas (feltételezett haladasi irany) jelensége terjed a térben.
Ez a funkci6 a prediktiv karbantartds szempontjabol kiilondsen értékes, mivel segit elére
jelezni a karosodas terjedését. Az iranyvonalak altalaban a nagyobb értékek felé mutatnak,
tehat a rendszer logikusan halad a gyengébbdl az erételjesebb hibatiinetek felé. A kozépso
sdvban erds atmenetek figyelhetok meg, példaul 265 Hz / 126.8-t61 384 Hz / 275.0-ig, ami
a kopasi folyamat feler6sddésére utal. A frekvenciaértékek is fokozatosan nének a spiralhoz
képest rendezettebb, linearisabb formaban. Ezzel szemben a korabban vizsgalt spiralis ko-
pasi térkép inkabb egy ciklikus vagy idében forgo elrendezést képviselt, amely a hibak fo-
kozatos kialakuldsat vagy periodikus megjelenését sugallta. A spiral vizualisan érdekes, de
kevésbé rendszerezett, mig a jelenlegi méhsejtes térkép strukturalt, jol szegmentalt adatokat
mutat. Mig a spiralban a frekvenciak idébeli ciklikussaga dominalt, a méhsejt (honeycomb)
[9] térképen a térbeli viszonyok és utvonalak kaptak kiemelt szerepet.

A haladasi irany megjelolésével az elemzés kovetkeztetései sokkal egyértelmiibbé
valnak, és a hibak forrasa is jobban lokalizalhato. A méhsejtek kozotti szoros kapcsolatok,
valamint a vizualisan is kovethetd nyilak segitségével a rendszer viselkedése sokkal atte-
kinthet6bb. Az ilyen tipusu dbrazolas kiilondsen hatékony eszkoz lehet forgogépek allapot-
figyelésénél, hiszen egyarant szolgal statikus és dinamikus diagnosztikara. Az iranyitott ko-
pasi térkep ezaltal nemcsak a jelenlegi allapotot mutatja be, hanem prediktiv el6rejelzest is
biztosithat a hiba tovabb terjedésérdl. Osszességében elmondhatd, hogy ez az 17. abra gaz-
dagabb informacioval szolgal, és dontéstamogatas szempontjabol is erésebb, mint a spiral
alapu megjelenités.
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Kopési térkép - Haladasi irdny megjeldléssel (Honeycomb)

17. abra Haromfazisu csuszogyiiriis aszinkron motor tengelyiitési frekvencidinak méhsejt elrendezése és frek-
venciaprioritds szerinti haladasi iranya.

A méhsejt kopasi térkép egy specialis [10] vizualizaciés mddszer, amely a gépek
rezgés- vagy kopaselemzésében alkalmazott frekvencia- és amplitiddadatok térbeli elosz-
lasat jeleniti meg hatszogletli cellakban. Minden cella egy adott elemzési pontot képvisel,
és tartalmazza a jellemz6 frekvencidt (Hz) valamint a hozza tartozé sulyozott értéket (frek-
vencia x amplit(do).

A szinskala segit gyorsan azonositani a kritikus pontokat, ahol a kopas vagy rezgés
mértéke magas. Az elrendezés eldnye, hogy jol lathatok a lokalis eltérések és az értékek
kozotti kapesolatok. Amennyiben haladasi irany is meg van jeldlve, a térkép még hatéko-
nyabban mutatja a hiba vagy kopas lehetséges terjedését. Ez a fajta megkdzelités kiilondsen
hasznos a forgogépek prediktiv karbantartdsdban, mivel lehetdséget ad a hibak forrasanak
pontosabb lokalizaldsara és a megel6z6 beavatkozasra.

HONEYCOMB ALAPU KOPASI TERKEP ALKALMAZASA FORGOGEPEK
HIBADIAGNOSZTIKAJABAN, OSSZEFOGLALAS, KITEKINTES

Bevezetés:

A korszer( allapotfeliigyeleti rendszerek egyik kulcseleme a gépek mikddés koz-
beni rezgés- és frekvenciaelemzése. A hagyomanyos spektrumabrak mellett egyre nagyobb
szerepet kapnak az olyan térbeli vizualizacios mddszerek, amelyek lehetdvé teszik a hibak
lokalizaciojat és idébeli lefolyasanak nyomon kovetését [9].
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Modszer:

A mérési adatokat szenzorhalozat gytjti kiillonb6zd térbeli pozicidkban. Minden ér-
z€kelési ponton szamitottunk egy frekvenciaértéket és annak sulyozott amplitadojat (frek-
vencia x amplitddo). Az eredményeket hatszdg alaku cellakban abrazoltuk, ahol a szinskala
a kopas intenzitasat jelzi. A vilagos szinek alacsonyabb, mig a s6tét szinek magasabb kopasi
szintet mutatnak [10].

Eredmények:

A honeycomb térképen jol lathatok azok a teriiletek, ahol a gép alkatrészei intenzi-
vebb hibat mutat. A méhsejt elrendezés elénye, hogy slirlibb adatstruktirak is jol megjele-
nithetdk, és a szomszédos cellak kozotti 6sszefliggések konnyen kovethetdk. A vizualizacio
lehetdvé tette a hibak térbeli terjedésének nyomon kdvetését és a kritikus zonak korai azo-
nositasat [11].

Haladasi irany megjelolése:
A térképen alkalmazott kék irdnyvonalak a hiba lehetséges terjedését is szemlélte-

tik. Ezek alapjan nemcsak az aktualis allapot volt vizsgalhato, hanem kdvetkeztetések is
levonhatok a jovobeni fejlodésrol.

Kovetkeztetés:

A méhsejt alapt kopasi térkép hatékony eszkoz a forgogépek hibdinak korai felis-
merésében és nyomon kovetésében. A modszer vizualisan jol értelmezhetd, részletgazdag,
¢és alkalmas prediktiv karbantartasi stratégiak tamogatasara. Tovabbi kutatasok soran java-
solt a térképek automatizalt elemzésének bevezetése neuralis halozatokkal vagy gépi tanu-
lasi algoritmusokkal.
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Abstract | Absztrakt

Lightning protection in Hungary began to take
a regulated form in the 1930s with the intro-
duction of the first standard, MOSZ 274. Dr.
Tibor Horvath played a significant role in ad-
vancing lightning protection research and ed-
ucation, resulting in the MSZ 274 standard se-
ries, which laid the foundation for national
practices. During the 1960s, new perspectives
emerged, such as the "rolling sphere" method,
which gained worldwide recognition. From
the 1990s, the modeling and simulation of
lightning current distribution became increas-
ingly important, supported by developments
in electro-geometric models and computer
simulations. Today, the design of lightning
protection systems is governed by the MSZ
EN 62305 standard series, which comprehen-
sively addresses the protection of buildings
and electrical systems against both physical
and overvoltage effects. Simulation tools such
as CDEGS and ATP-EMTP enable more ac-
curate modeling of lightning currents, enhanc-
ing the safety and efficiency of protective
measures. These advances ensure that light-
ning protection systems remain reliable and
meet modern technological demands.

Keywords
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A villamvédelem Magyarorszagon az 1930-as
években kezdett szabalyozott keretek kozott
miikodni, amikor meg-sziiletett az elsé szab-
vany, a MOSZ 274. Dr. Horvath Tibor pro-
fesszor jelentds szerepet jatszott a villamvé-
delmi kutatdsok és oktatas fejlesztésében,
amelynek eredményeként az MSZ 274 szab-
vanysorozat alapozta meg a hazai gyakorlatot.
Az 1960-as években 11j szemléletet honositot-
tak meg, példaul a ,,gordiilé gdomb” modszert,
amely vilag-szerte elismertté valt. Az 1990-as
évektdl kezdddden a villamaram-eloszlas mo-
elotérbe kertilt, kiilonosen az elektro-geomet-
riai modellek és a szamitdgépes szimulaciok
révén. A villamvédelmi rendszerek tervezése
mara az MSZ EN 62305 szabvanysorozaton
alapul, amely részletesen foglalkozik az épii-
letek és elektromos rendszerek fizikai és tulfe-
sziiltség elleni védelmével. A szimulacios esz-
kozok, mint példaul a CDEGS ¢és az ATP-
EMTP, lehet6vé teszik a villamaram ponto-
sabb modellezését, tamogatva a biztonsago-
sabb és hatékonyabb védekezést.
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BEVEZETES

A villamvédelem hazai torténeti attekintése soran fontos kiemelni, hogy Magyaror-
szagon az elsd villamvédelmi szabalyozas az 1930-es években alakult ki, késébb Dr. Hor-
vath Tibor professzor munkassaganak kdszonhetden részletesebben ki lett dolgozva, aki a
hazai villdmvédelmi szakma megalapitoja és vezetd alakja volt. Az MSZ 274 szabvanyso-
rozatot 6 fejlesztette ki, amely késObb az orszag villamvédelmi rendszereinek alapjat ké-
pezte, és jelenleg nem norma szerinti villamvédelem-ként ismert.

Horvath professzor jelentds szerepet jatszott a Budapesti Miiszaki Egyetem Villa-
mosmérnoki Karan, ahol a Nagyfesziiltségii Technika Tanszék vezetdjeként formalta a vil-
lamvédelem oktatasat és kutatasat. Tudomanyos munkajanak egyik legfontosabb eredmé-
nye a villam becsapasi helyét valdszintiségi alapon targyalo elmélet volt, amely az 1960-as
évek elején sziiletett meg. Ennek kdszonhetden 1j szemléletet honositott meg, amely a vil-
lamvédelmi rendszerek vonzasi terét €s a villamcsapas fizikai folyamatait helyezte elotérbe,
a korabbi, egyszeriibb védett tér megkdzelités helyett. [1] Ez az innovacio eldsegitette a
"gordiilé gdmb" mddszer kidolgozasat is, amelyet 1962 6ta a magyar szabvanyokban alkal-
maznak, és amely a villamvédelmi rendszerek szerkesztésében vilagszerte elfogadott elja-
rassa valt.

A VILLAMVEDELEM TORTENETENEK ATTEKINTESE
Kezdetek és korai rendszerek

A villamvédelem hazai szabalyozasa tobb évtizedes multra tekint vissza, amelyet
folyamatos atalakuldsok és fejlesztések jellemeztek, a biztonsag novelését és az épiiletek,
valamint az elektromos rendszerek védelmét szolgalva. A magyarorszagi villamvédelmi
szabalyozas fejlédése tobb szakaszra oszthato, amely szakaszok a villamaram biztonsagos
foldbe vezetésének kezdeti, egyszerti megoldéasaitdl a komplexebb védelmi rendszerek ki-
alakitasaig terjedtek.

Az els6 hazai szabvany, a 16 oldalas MOSZ 274, 1937-ben jelent meg, és a villam-
védelmi megoldasok még elsdsorban a kdzvetlen védelemre dsszpontositottak, vagyis a vil-
ldmaram biztonsagos foldelésére. Az 1950-es évek szabvanyai még szintén ezen alapelvre
épiiltek.

A '60-as években 1j fejlesztések kovetkeztek be a villamvédelem terén. A szabvanyok
ekkor mar a tetdk, épiiletek és f6ldeld rendszerek biztonsagosabb kialakitasara helyezték a hang-
stulyt. Az MSZ 274 szabvanysorozat elddje, amely évtizedeken 4t, 1937-t6l kezdve meghatarozo
alapjat képezte a villamvédelmi szabalyozasnak Magyarorszagon, tobb kiadast és modositast is
megeélt, hogy Iépést tartson a technologiai fejlédéssel és a villamvédelmi elvarasokkal.

Kezdeti id6szakban megjelent szabvanyok:

o MOSZ274,1937. jinius (Biztonsagi iranyelvek villamcsapasok rombol6 hatasanak
elharitasara);

o MNOSZ 274-52, 1953. februar 15. (Biztonsagi iranyelvek villamcsapas karos ha-
tasainak elharitasara)

e MNOSZ 274-52, Kiegészités (1954)

e MSZ 274-62 1963. julius 1. (Villamvédelem)

e MSZ 274-72 1973. jalius 1. (Villamvédelem)
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Kezdetek és korai rendszerek

Az 1981-es mddositasok és a gordiilé gdombods modszer altal bevezetett j védelmi
szintek fontos eldrelépést jelentettek, amelyek a villamcsapas becsapodasanak pontosabb
modellezését és hatékonyabb eloszlasat tették lehetove.

Az MSZ 274 szabvanysorozat tovabbi megjelenései:

o  MSZ 274/1-77 1977. oktober 1. - 2009. februar 1. (Villamvédelem, Fogalommeg-
hatarozasok)

o MSZ 274/2-81 1982. januar 1. - 2009. februar 1. (Villamvédelem, Epﬁletek és
egyéb épitmények villamvédelmi csoportositasa)

o  MSZ 274/3-81 1982. januar 1. - 2009. februar 1. (Villamvédelem, A villamharito

berendezés miiszaki kovetelményei)

MSZ 274/3-81, 1. mddositas (1985)

MSZ 274/3-81, 2. mddositas (2001)

MSZ 274/4-77 1978.4prilis 1. - 2009. februar 1. (Villamvédelem, Feliilvizsgélat)

MSZ/T 274-5:1994 (Villamvédelem, Az elektromagneses villimimpulzus elleni

védelem)

Az 1d0 eldrhaladtaval a villamcsapasok masodlagos hatasai, igy a tulfesziiltségek
elleni védelem is egyre fontosabba valt. A modern elektronikai eszk6zok elterjedése
ugyanis novelte annak sziikségességét, hogy a szabalyozas figyelembe vegye a villamcsa-
pas kozvetett hatasait is, melyek a berendezéseket karosithatjak.

Az MSZ 274 legutolsé kiadasai mar részletesen meghataroztak a villamvédelmi
rendszer kialakitasara és karbantartasara vonatkozo kdvetelményeket, beleértve a felfogok,
levezetdk, foldelok és potencialkiegyenlitési intézkedések részletes eldirdsait. A magyar
szabvanyok kialakitasdban jelentds nemzetkdzi kapcsolatokat is kialakitottak. Horvath Ti-
bor aktiv szerepldje volt az International Conference on Lightning Protection (ICLP) mun-
kajanak, ahol Magyarorszag tobb alkalommal is rendezéként vett részt, és amely konferen-
cia-sorozat révén a magyar villimvédelem nemzetk6zi elismerésnek orvendett. A 2000-es
évek elejére az eurdpai unios csatlakozassal és nemzetkozi szabvanyok bevezetésével egy-
idejiileg, hivatalosan is visszavontak a témaval foglalkozé magyar szabvanyt, igy a nemzet-
kozi IEC/EN 62305 valtotta fel az MSZ 274 szabvanysorozatot.

Jelenlegi eldirasok

Az MSZ EN 62305 villamvédelmi szabvanysorozat elsé kiadasa 2006-ban latott
napvilagot, majd 2011-ben keriilt bevezetésre Magyarorszagon, az eurdpai szabvanyokhoz
igazodva. E szabvanysorozat célja, hogy atfogd védelmet biztositson az épiiletek, az elekt-
romos és elektronikus rendszerek szamara mind a kozvetlen villamcsapasok, mind a ma-
sodlagos tulfesziiltséghatasok ellen.

Az MSZ EN 62305 szabvanysorozat az eurdpai szabvanyokkal harmonizalva biz-
tosit atfogd védelmet az épiiletek, valamint az elektromos és elektronikus rendszerek sza-
mara.

Ez a szabvanysorozat négy {6 részbdl all:

e MSZ EN 62305-1: Altalanos alapelvek: Ez a rész bemutatja a villamvédelem alap-
vetd fogalmait, a villamcsapas fizikai jellemzdit és a védelem tervezésének altala-
nos iranyelveit.
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e MSZ EN 62305-2: Kockazatkezelés: Ebben a részben a villamcsapas okozta koc-
kazatok felmérésének és értékelésének modszertanat ismertetik, segitve a megfeleld
védelmi intézkedések kivalasztasat.

e MSZ EN 62305-3: Epitmények fizikai kdrosodésa és életveszély: Ez a rész az épii-
letek kiilsd villdmvédelmi rendszereinek tervezésére €s kivitelezésére vonatkozo
kovetelményeket tartalmazza, beleértve a felfogok, levezetok és foldelok kialakita-
sat.

e MSZ EN 62305-4: Villamos és elektronikus rendszerek épitményekben: Ez a rész
az épiiletek belso villamvédelmére fokuszal, kiilonos tekintettel az elektromagneses
impulzusok elleni védelemre ¢€s a tulfesziiltség-védelmi intézkedésekre.

Az OTSZ valtozasok idopontjat és tartalmat nem mutatjuk be részletesen.

A szabvanysorozat alkalmazasa mellett a villamvédelemmel kapcsolatos kovetel-
ményeket el6szor a 2002. januar 23-an hatdlyba 1épett az elsé olyan tlizvédelemmel foglal-
kozo rendelet, ami a villamvédelmi kovetelményeket szabalyozta. Kés6bb Orszagos Tliz-
védelmi Szabalyzatként (OTSZ) jelent meg a 9/2008 OTM rendelet, majd a 28/2011. BM
rendelet, jelenleg pedig az 54/2014. BM rendelet hatdrozza meg a kdvetelményeket villam-
védelem vonatkozasaban. A hatidlyos OTSZ meghatarozza a villamvédelmi rendszerek ter-
vezésére, kivitelezésére €s feliilvizsgalatara vonatkozoé eléirasokat.

A jelenlegi villamvédelmi eldirasok Magyarorszagon nemcsak az MSZ EN 62305
szabvanysorozaton alapulnak, hanem a Ttizvédelmi Muszaki Iranyelvek (TvMI) és a Tiiz-
védelmi Torvény legutobbi valtozasai is meghatarozzak az alkalmazandd villamvédelmi
kovetelményeket. A jogszabalyi, szabvanyi, iranyelvi valtozasokat az 1. dbra mutatja be.

MSZ EN 62305 HU (1. ED) )
MSZ EN 62305 EN {1 ED)

z
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1. Abra: Magyarorszdgi jogszabdlyi, szabvdnyi, irdnyelvi véltozdsok, sajdt szerkesztés
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Emellett a Tizvédelmi Torvény [1] modositasai is hatassal voltak a villamvédelmi
el6irasokra. A Tizvédelmi Miiszaki Iranyelvek (TvMI) létrehozasat az Orszagos Kataszt-
rofavédelmi Foigazgatdsag (OKF) irdnyitotta azzal a céllal, hogy konkrét, gyakorlati utmu-
tatast adjon az OTSZ-ben meghatarozott kovetelmények alkalmazasara. A TvMI eldirasai
részletes leirasokat és példakat tartalmaznak a villamvédelmi rendszerek tervezéséhez, ki-
vitelezéséhez és feliilvizsgalatdhoz. A TvMI a kiilonb6z6 1étesitmények rendeltetéséhez,
épitési anyagaihoz és technologiai adottsagaihoz igazitva ny0jt specifikus utmutatast, igy
tamogatva a villamvédelmi el6irdsok pontos és szakszerli alkalmazasat.

DIN EN 62305-4 1. nemzeti melléklet: villamaram-eloszlas

A DIN EN 62305-4 szabvany 1. nemzeti melléklete kifejezetten a villamaram-el-
oszlassal kapcsolatos kovetelményeket €s utmutatasokat tartalmazza Németorszdgban. Ez a
melléklet az altalanos eurdpai eldirdsokat egésziti ki, hangsulyt fektetve a németorszagi ko-
rilmények és sajatossagok figyelembevételére.

A melléklet bemutatja azokat a modelleket, amelyekkel a villamaram eloszlésat
szamitani lehet az épiiletekben és az azokban talalhat6 elektromos rendszerekben. Részletes
iranymutatast ad arra vonatkozoan, hogyan kell figyelembe venni a villamcsapas kiillonb6z6
eloszlasi aramutait. A melléklet olyan gyakorlati példakat és esettanulményokat tartalmaz,
amelyek bemutatjak, hogyan kell a villamaram-eloszlasi modelleket alkalmazni a kiilon-
boz6 tipust épiiletekben és ipari létesitményekben.

EN 62305 3. kiadas

Az EN 62305 szabvanysorozat harmadik kiadasaban tovabb finomitottak a villam-
aram-eloszlasra vonatkoz6 iranyelveket, kiilonds tekintettel a villimvédelmi rendszerek ter-
vezésére ¢s a tllfesziiltség-védelmi eszkozok kivalasztasara. A cél a villamaram utjanak
pontosabb modellezése és a védelmi intézkedések hatékonysaganak novelése.

A villamaram-eloszlds pontosabb meghatarozasa lehetévé teszi a villamvédelmi
rendszerek optimalizalasat, csokkentve a villamcsapds okozta karok kockazatat. A szab-
vany frissitései varhatéan figyelembe veszik a legtjabb kutatasi eredményeket és a gyakor-
lati tapasztalatokat, biztositva a villamvédelmi rendszerek megbizhatdsagat és hatékonysa-
gat.

VILLAMARAM-ELOSZLAS SZIMULACIO NEMZETKOZI FEJLODESE

A villamaram-eloszlas szimulacié nemzetkozi fejlodése jelentds mérfoldko a vil-
lamvédelmi rendszerek kialakitdsdban és fejlesztésében. Az elmult évtizedek sordn szamos
kutatés és technologiai 0jitas latott napvilagot vildgszerte, amelyek célja a villamcsapasok
altal okozott karok minimalizalasa és a védelem hatékonysaganak novelése. A villamaram
utjanak pontos meghatarozasa, valamint annak biztonsagos elvezetése az épiiletek és elekt-
romos rendszerek védelmének alapvetd elemeivé valtak. Ebben a fejezetben attekintjiik a
villamaram-eloszlas fejlodésének nemzetkozi trendjeit, bemutatjuk a kiilonb6zé modszere-
ket, amelyek az id6k soran kialakultak.
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Elektro-geometriai modell

Az elektro-geometriai modellek (Electro-Geometric Models, EGM) és a villam-
aram-eloszlas kozotti 6sszefliggés alapvetd fontossagu a villamvédelmi rendszerek tervezé-
sében. Az EGM célja, hogy épitmény esetében a villam lehetséges becsapasi pontjait meg-
hatarozza.

gordiilogémb eldkistlés vége

lefelé
pont a lefelé Gkisilé ellenkisiilés
elékistlés vége
fejétdl

legk6zelebbi
pontja a lefelé
elokisulésnek

felfelé

2. Abra: Villamesapas kialakuldsdanak folyamata, [3]

Figyelembe kell venni a gordiilégdmb-modszerrel torténd villamvédelmi szerkesz-
tést. Ennek eredményeképpen csak azokba a pontokba injektalunk villamaramot, ahol tény-
legesen lehetséges becsapasi talppont a villamvédelmi szerkesztés alapjan. A 3. dbran gor-
diilgdmb-modszerrel szerkesztett védett tér bemutatas lathatd, ahol a gombfeliilet alatt el-
helyezkedo terek védettnek mindsiilnek, mivel ezekbe a villam a modell alapjan nem képes
becsapni.

3. Abra: Villimesapds kialakuldsanak folyamata, sajit szerkesztés

Az LPZ (Lightning Protection Zone — villamvédelmi zéna) jel6lések az abran az
MSZ EN 62305 szabvany szerint arra szolgal, hogy kiilonbo6z0 teriileteket villamvédelmi
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szempontbdl kategorizaljunk. Az LPZ 04 és LPZ Og z6nak a kiils6 kdrnyezetre, a kozvetlen
villamcsapas veszélyének kitett teriiletekre vonatkoznak. LPZ 04 a kozvetlen villamcsapas-
nak kitett tér, mig az LPZ Og kozvetlen villamcsapastol védett tér. Mindkét esetben a vil-
lamcsapas elektromagneses tér hatasa érvényesil.

Ezt kovetéen a villamaramot minden lehetséges becsapasi pontra beinjektaljuk,
majd elemezziik annak eloszlasat a kiilsé villamvédelmi rendszer elemeiben, valamint — ha
van kapcsolat — a bels6 rendszerekben is.

A 4. abran egy épiilet villamvédelmi rendszerének vazlata lathato. Az épiileten lat-
hat6 vezetok egy villamvédelmi rendszer részét képezik, amelyek felfogjak a villamcsapa-
sokat, és biztonsagosan levezetik az aramot a foldbe. A vords vonalak jelolik a felfogo- és
levezetd rendszert, figyelembe véve az épiilet kritikus pontjait, példaul a tetd és a sarkok.
Az épiilet tetején és kiemelt pontjain elhelyezett vezetok, amelyek a villamcsapast hivatot-
tak felfogni. Fiiggdleges vezetok, amelyek a felfogott villamaramot biztonsagosan levezetik
az épiilet koriili foldelérendszerbe.

i)

i

I R e e S
——TrS——l T |0 0 0

oo 0
1] 0 o

4. Abra: Epiilet villamvédelmi halézatos rendszerének elektrogeometriai modellje, sajdt szerkesztés

Az EGM konkrétan arra a kérdésre ad valaszt, hogy a villamaram hogyan oszlik el
az épiiletek és egyéb szerkezetek kiilonboz6 pontjai kdzott.

Kockazatelemzés és szamitogépes szimulaciok

A valodszinliségi modellek és digitalis szimulaciok alkalmazasa lehetové tette a vil-
lamaram eloszlasanak pontosabb meghatarozasat.

A villamvédelmi kockézatelemzés egy olyan folyamat, amelynek célja, hogy fel-
mérje a villamcsapasbol eredd lehetséges kockazatokat egy adott épiiletben vagy létesit-
ményben, és meghatarozza a sziikséges védelmi intézkedéseket. Ez az elemzés kiillondsen
fontos, mivel a villamcsapasok sulyos karokat okozhatnak, beleértve az anyagi veszteséget,
a személyi sériiléseket, valamint az elektromos és elektronikai rendszerek meghibasodasat.

Magyarorszagon az MSZ EN 62305 szabvanysorozat szabalyozza a villamvédelmi
rendszerek tervezésének és kivitelezésének részleteit, amely nemzetk6zi normakon alapul.
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Ezen belill a MSZ EN 62305-2:2012 rész foglalkozik kifejezetten a villamvédelmi kocka-
zatelemzéssel. Ez a szabvany eldirja a kockazatelemzés végrehajtasat, amely soran az épii-
let, a benne talalhaté eszkozok és a kornyezet figyelembevételével kell megéllapitani a
szlikséges védelem szintjét.

A villamvédelmi kockazatelemzésben fontos szerepet jatszik a villamaram-eloszlas
szimulacioban, mivel a kockazatelemzés soran hatdrozzdk meg, hogy milyen LPL
(Lightning Protection Level: villamvédelmi szint) szintli potencialkiegyenlités sziikséges.

Az EGM modellezés eredményét hasznalva szimulacio segitségével vizsgalhato a
villamaram lehetséges utjai, és meghatarozhatok azok a pontok, ahol a legnagyobb a villam-
részaram értéke.

A villamaram-eloszlas szimulaciéval meghatarozhato, hogy miképpen érdemes ki-
alakitani a kiils6 villamvédelmi rendszert (pl. levezetok szama, foldelérendszer elrendezése,
stb.), mekkora villiamaram-levezetoképességgel rendelkezzenek a tulfesziiltség-védelmi
eszkozok (surge protective device, roviden: SPD). A szimulacié eredményei alapjan konk-
rét intézkedéseket lehet tervezni a villamvédelmi rendszer hatékonysaganak novelésére és
a kockdzatok minimalizaldsara.

Szamos szoftver 1étezik, amelyekkel villamaram-eloszlas szimulaciot lehet készi-
teni. Ezek a programok altalaban olyan specialis funkciokkal rendelkeznek, amelyek lehe-
tové teszik a villamvédelmi rendszerek tervezését, az arameloszlas és a potencialkiilonbsé-

srer

CDEGS (Current Distribution, Electromagnetic Fields, Grounding and Soil
Structure Analysis)

A CDEGS egy atfogd szimulacios szoftver, amelyet foldelési és villamvédelmi
rendszerek tervezésére hasznalnak. Képes modellezni a villamaram eloszlasat és annak ha-
tasait az épiiletek és a foldeldrendszerek kiilonbozé pontjain. Hasznalhato tobbféle épit-
mény esetén, mint példaul lakoépiiletek, ipari Iétesitmények €s alallomasok.

A szoftver kiiléndsen jol alkalmazhatd villaméaram-eloszlasi szimulacidra, mivel
képes figyelembe venni a fajlagos talajellenallasokat, a kiillonb6z6 anyagokat, valamint a
villam altal keltett elektromagneses mezdket. Nagyon pontos eredményeket nytjt komplex
foldelérendszerek és villamvédelmi elrendezések esetén. Nagyobb ipari projektekhez idea-
lis.

ATP-EMTP (Alternative Transients Program - Electromagnetic Transients Program)

Az ATP-EMTP egy széles korben hasznalt szoftver elektromagneses tranziens je-
arameloszlas elemzését. Az energiaatviteli és elosztohaldzatok analizisére is hasznaljak, be-
leértve a villamcsapas okozta tranziens jelenségeket. Képes a villamaram-eloszlast model-
lezni kiilonféle halozati elemekben, igy példaul kabelekben, transzformatorokban és alallo-
masokban.

Az 5. abran egy nagyfesziiltségli alallomas szimuldcidés modellje lathato. A modell
részletesen bemutatja az alallomas kiilonb6z6 komponenseit, a villamos kapcsolddasi pon-
tokat, valamint a tlfesziiltség-védelmeket. Fobb elemek:

e SH: villamos haldzatot szimbolizalé fesziltségforras
e BB: gyiijtésin csatlakozasok, fesziiltségforrasok
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CB (Circuit Breaker): Kiilonb6z6 helyeken taldlhaté megszakitok, amelyek az
aramkor megszakitasara szolgalnak.

CT (Current Transformer): Aramvaltok, amelyek a mért aram nagysaganak megfe-
leld aranyos értéket biztositanak a mérési rendszer szamara.

CVT (Capacitive Voltage Transformer): Kapacitiv fesziiltségvalto, amely a nagy-
fesziiltségli rendszerek fesziiltségmérésére szolgal.

LCC: sziir6 vagy kapcsoloeszkoz (foként kozépfesziiltségii rendszerekben hasznal-
jék), amely a villamaramokat kezeli.

50% Load: Az aramkér egyik pontjan talalhatd 50%-os terhelés, amely szimulalja
a rendszerben jelenlévo fogyasztoi terhelést.

160 MVA ¢és 14 MVA transzformatorok: Két kiilonb6z6 kapacitast transzformator,
amelyek a fesziiltségszintek atalakitasaért feleldsek.

BB1 (400 kV)
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5. Abra: Nagyfesziiltségii aldllomds modellje villamdram és tilfesziiltség-védelmi elemekkel [4]

Az abrén kiilonb6zd kapacitiv és induktiv elemek is talalhatok (pl. 50 pF, 1 Q),

amelyek a szimulacio soran a valos halozat viselkedésének modellezésére szolgalnak.

A 6. abran egy Heidler-féle villamaram hullamalak lathatd, amelyet az ATP-EMTP

szoftverrel szimulaltak. Az dbra a villamaram id6beli valtozasat mutatja be, amely a cstcs-
pontjan éri el a maximalis értéket (V_peak). Az abra jelolései a kovetkezok:

t0: Az 4dram indulasi pontja az id6tengelyen.

t30 és t90: A csucspont elérésének jellemz6 idOpontjai, ahol az dram a csticspont
30%-at (t30) és 90%-at (t90) éri el.

t50: Az az idopont, amikor az aram visszaesik a csucsérték 50%-ara, ami a hullam-
lecsengési id6 jellemzésére szolgal.

50 ps idétartam: A teljes aramimpulzus idétartama, amely az emelkedés és csokke-
nés fazisat is magaba foglalja.
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6. Abra: Heidler-féle villamdaram hullamalak ATP-EMTP szimuldciéval [4]

XGSLab (eXGND and SLO Grounding System Laboratory)

Az XGSLab egy specialis szoftver, amelyet villamvédelmi rendszerek elemzésére
is terveztek. A program kiilonb6z6 modulokbol all, amelyek lehetdvé teszik az elektromag-
saggal képes szimulalni a villamaram-eloszlast, figyelembe véve a talajrétegeket, a fajlagos
talajellenallasokat és a haldzati elemeket. Konnyen kezelhet6 felhasznaloi feliilet, és képes
kiilonb6z6 nemzetkodzi szabvanyoknak megfeleléen modellezni.

MATLAB és Simulink

A MATLAB ¢és a Simulink alkalmazhato villamvédelmi rendszerek (LPS: lightning
protection system) modellezésére és elemzésére. A 7. abran bemutatott modell minden
egyes vezetdszakaszat ellenallés, induktivitds (ha sziikséges kapacitas) paraméterekkel le-
het jellemezni, figyelembe véve a vezetOk anyagat és méreteit. A modell egyik pontjara
10/350 us hullamalakuq, tetszoleges csticsértéki villamaram-impulzust lehet injektalni egy
oszcilloszkop segitségével.

. PN b
[ 2

Eredt dram

JT; (Villam) -

7. Abra: Modell villamaram-eloszlds szimuldciohoz MATLAB Simulink programmal, sajat szerkesztés
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c sy

16nbo6z6 villamvédelmi rendszerekben, ezaltal segitve a tervezoket a hatékony és biztonsa-
gos villamvédelmi megoldasok kialakitaséban.

Nemzetkozi példak villiamaram-eloszlas szimulaciora

16nb6z6 megkozelitéseket alkalmaznak — tobbek kozott a MATLAB/Simulink, az
ATP/EMTP és egyéb numerikus modellezési eszk6zok segitségével

Az 1. esetben [5] egy tobbszintes épiiletre fejlesztettek ki a 8. abran lathatd villam-
védelmi modellt ATP/EMTP kdrnyezetben.
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8. Abra: Tébbszintes épiilet villamvédelmi rendszerének ATPDraw szimuldcios modelljei
A jelii becsapasi pontra [5]

A szimulacio célja az volt, hogy bemutassa a villamaram utjat és eloszlasat az épiilet
kiilonb6z6 fémes részein és levezetdin keresztiil. A modell figyelembe veszi a foldelés és a
levezetOk paramétereit is. A szimulaciok ramutattak arra, hogy a foldelési rendszer geomet-
riai kialakitasa jelentds hatdssal vannak az drameloszlasra és a fesziiltségemelkedésre.

A 2. kutatés [6] két kiillonboz6 platform — MATLAB/Simulink és ATP/EMTP —
Osszehasonlitasara fokuszal a villamcsapasok hatasainak vizsgalata soran. A 9. abran lathato
modell egy tipikus elektromos hal6zatot szimulal, ahol kiilonféle villamaram-hullamformak
keriilnek beinjektalasra, és ezek hatdsat analizaljak kiilonboz6 rendszerkomponensekre
(transzformatorokra, vezetékhalodzatra, foldelorendszerekre).
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9. Abra: Villamcsapds szimuldcidja az 5-6s csomoponton ATP-vel [6]

A MATLAB elénye a konnyebb modellparaméterezés és a gyors vizualizacid, mig
az ATP/EMTP nagyobb részletességet kindl a tranziens jelenségek leirdsaban. Az 6sszeha-
sonlitasbol kidertiil, hogy mindkét eszkoz kiegésziti egymast a preciz és hatékony modelle-
z¢s érdekében.

A 3. esettanulmanyban [7] a szerz6 egy épiilet villamvédelmi rendszerének a 10.
abrén lathat6 dramkdri modelljét alakitotta ki MATLAB, Simulink kérnyezetben.
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10. Abra: Villimvédelmi rendszer szimuldciés modellje [7]

T

A szimulaci6 célja az volt, hogy feltarja az egyes levezetdkon athaladé dramok ido-
beli valtozasat, és ezek kapcsolatat az eredd villamarammal. Az egyes vezetszakaszokat
az azok hosszaval aranyos impedanciak jellemzik (ellenallas és induktivitas). Az eredmé-
nyekbdl kovetkeztetni lehet arra, mely szakaszoknal lehet kontrollalatlan atiités kockazata,
és ezaltal hol sziikséges arnyékolds vagy szerkezeti atalakitds a megfelel6 védelem kialaki-
tasahoz.
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VILLAMARAM-ELOSZLAS NEMZETI FEJLODESE

Magyarorszagon a villamaram-eloszlas figyelembevételét az MSZ EN 62305 szab-
vanysorozat, kiilondsen annak negyedik részének (MSZ EN 62305-4) eldirasai szabalyoz-
zak. Jelenleg nincs olyan eldiras, ami kotelezové tenné villamaram-eloszlas szimulacio ké-
szitését.

Hazai publikaciok

Az Elektroinstallateur folyoirat 2013 és 2014 soran tobb részes cikksorozatot
[8][9][10][11][12][13][14] publikalt a villamaram-levezetd rendszerek tervezési €s beépi-
tési szabalyairol, amelyben részletesen foglalkoztak a villamaram-eloszlassal is. Ez a cikk-
sorozat kiilonféle szempontokat targyalt, példaul a villamaram levezetési utvonalait, a tal-
fesziiltség-védelmi késziilékek kivalasztasanak kritériumait, valamint a villamvédelem te-
lepitésének gyakorlati kérdéseit. A sorozat célja az volt, hogy segitse a villamosipari szak-
embereket a szabvanyoknak megfeleld villdimvédelmi rendszerek kialakitdsédban és telepi-
tésében.

A cikksorozatot a villamaram-eloszlas alapos vizsgalatara alapoztak, amelyhez f6-
ként németorszagi és osztrak szabvanyok, kutatdsi eredmények és szamitogépes szimula-
ciok szolgaltattdk az alapot. A cikksorozatban a villaméaram-eloszlas elméleti és gyakorlati
kérdéseit mutattak be, a cél az volt, hogy részletes utmutatast nyajtsanak a magyar villamos
tervezoknek, kiilonds tekintettel az MSZ EN 62305 és DIN EN 62305 szabvanyokra.

Az egyik legfobb referencia a DIN EN 62305-4 szabvany 1. nemzeti melléklete
volt, amely a német villamaram-eloszlas tervezési gyakorlatat tiikkrozi. Ezt a mellékletet
2012-ben frissitették, és kiilonbozo villamaram-szimulaciok alapjan részletes irdnymutata-
sokat nytjt a villdmvédelmi rendszerek €s a tulfesziiltség-védelem koordinalt kialakitdsara,
figyelembe véve az épiiletek f6ldeld rendszereit €s a villamaram eloszlasanak modelljeit.

A cikksorozatban bemutattak olyan szamitogépes szimulaciokat is, amelyek az S1
(épiiletbe csapodo villam) és az S3 (vezetékeket érd villamesapas) tipusu karforrasokat vizs-
galjak. A szimuléciok az elektromos rendszerek kiilonb6z6 részeire vonatkoz6 dramelosz-
last modellezik, és figyelembe veszik a vezetékek impedanciajat, a foldelérendszerek ellen-
allasat és a talfesziiltség-védelmi eszkdzok (SPD-k) sziikséges beépitési helyeit.

A cikksorozat emlitést tesz az osztrak ALDIS villamkutat6 allomas vizsgélatair6l,
amelyek kiilondsen a tartds villamkisiilések esetében szolgaltattak hasznos adatokat. Ezek
a kutatasok ravilagitottak arra, hogy a téli zivatarok soran keletkezé hosszabb kisiilések je-
lentds villaméaramot generalnak, amelyeket a helyi szabvanyok alapjan kiértékelve be lehet
épiteni a villdmaram-eloszlasi modellekbe.

A német szakirodalom t6bb mintapéldat dolgozott ki az épiiletek és csatlakozo ve-
zetékek villamaram-eloszlasara, beleértve az 50-50%-os eloszlasi alapfeltevést. Ez a meg-
kozelités az egyes villamvédelmi szintekhez (LPL) kétddden kiilonb6zd paraméterekkel
szamol, amelyek segitenek a tervezéknek a valosaghoz kozelebb allo eloszlasi modellek
kialakitasaban.

A cikksorozat célja, hogy részletes és gyakorlatias itmutatot nyujtson a magyar vil-
lamvédelmi rendszerek tervezéséhez, kiilonos tekintettel a kiilfoldi szabvanyokban megje-
lené modellek és szimulaciok alkalmazasara. Az igy szerzett tudas lehetové teszi a hatéko-
nyabb és biztonsagosabb villamvédelmi megoldasok kidolgozéasat a hazai villamosipari
gyakorlatban.
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Hazai konferencia eloadas

Az Infoshow konferencian a villamaram-eloszlas témajaban tartott eléadés a vil-
laméram eloszlasanak vizsgalatara és az ennek alapjan alkalmazando tulfesziiltség-védelmi
megoldasokra fokuszalt. Az eldadast [15] Dr. Kovacs Karoly, a DEHN HUNGARY Kft.
ligyvezetdje tartotta, €s bemutatta a tilfesziiltség-védelem tervezési alapjait kiilonbdzo épii-
lettipusokra, példaul lako-, iroda- és ipari épiiletekre. A f6 cél az volt, hogy segitséget nyujt-
son a résztvevoknek a tulfesziiltség-védelmi késziilék kivalasztasaban €s telepitésében.

Az eléadasban a kiilonb6z6 villam-16kéaramok hullamalakjait mutattak be (10/350
us, 8/20 us) és ezek Osszehasonlitasat végezték el, mivel ezek az adatok alapvetéen megha-
tarozzak a megfeleld tilfesziiltség-védelmi eszkdzok kivalasztasat.

A villamcsapasok kiilonb6z6 tipusaibol eredd karok (pl. S1, S2, S3 karforras) szi-
melyik villamvédelmi és tulfesziiltség-védelmi intézkedések sziikségesek az adott helyzet-
ben, példaul a féeloszto és a csatlakozovezetékek védelme érdekében.

Az elbadasban kiilondsen hangsulyoztak a villamaram levezetésének feltételezett
eloszlasat. Az MSZ EN 62305 szabvany alapjan bemutattak az ,,50-50%” szabalyt, amely
a villamaram egyenletes elosztasara szolgal, am az eldadas figyelmeztetett arra, hogy gyak-
ran ettdl eltérd eloszlasi aranyokat kell alkalmazni.

Az ipari és lakoépiiletek esetén bemutattak a megfelelé SPD (Surge Protection De-
vice) tipusokat és azok telepitési helyeit. Kiilon kivalasztasi segédleteket is bemutattak a
résztvevok szamara, amelyek segitik a tulfesziiltség-védelmi rendszerek optimalis tervezé-
sét.

Az elbadas soran szamitogépes szimulaciok eredményeit is bemutattak, amelyek a
villamaram iddbeli eloszlasat €s a potencialkiilonbségek alakulasat vizsgaltak az épiiletek
kiilonb6z6 pontjain.

FELHASZNALT IRODALOM

[1] Magyar Mérnoki Kamara Kiadvanysorozata, Elektrotechnikai és Epiiletvillamossagi
Tagozat: A nem norma szerinti villamvédelem egységes miszaki kovetelményrend-
szerének kialakitdsa €s javaslat a teljes villamvédelmi szabalyrendszer jovobeli egysé-
gesitésére, FAP-2020/103-ELT, Budapest, Hungary, 2020.

[2] 1996. évi XXXI. torvény a tiiz elleni védekezésrdl, a miiszaki mentésrdl és a tlizolto-
sagrol. Magyar Kozlony, Budapest, Hungary, 1996. [Online]. Available:
https://njt.hu/jogszabaly/1996-31-00-00

[3] DEHN + SOHNE GmbH + Co. KG, Lightning Protection Guide, 3rd updated ed.
Neumarkt, Germany: DEHN + SOHNE, 2014. https://www.dehn-international.com/si-
tes/default/files/media/files/Ipg-2015-e-complete.pdf

[4] EMTP

[5] S. M. Saleem and A. R. H. Hussein, “ATP-EMTP simulation of lightning protection
system for multi-storey building,” J. Electr. Autom. Syst., vol. 4, no. 1, pp. 1-12, 2024.
[Online]. Available: https://unec-jeas.com/articles/volume-4-no-1-2024/atp-emtp-si-
mulation-of-lightning-protection-system-for-multi-storey-building

[6] M.H. Jassim and M. H. Naji, “Simulation and analysis of lightning strikes in electrical
systems by MATLAB/Simulink and ATP/EMTP,” Adv. Eng. Sci., vol. 3, no. 1, pp. 56—

Vol 7, No 3, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 3. szam


https://njt.hu/jogszabaly/1996-31-00-00
https://www.dehn-international.com/sites/default/files/media/files/lpg-2015-e-complete.pdf
https://www.dehn-international.com/sites/default/files/media/files/lpg-2015-e-complete.pdf
https://unec-jeas.com/articles/volume-4-no-1-2024/atp-emtp-simulation-of-lightning-protection-system-for-multi-storey-building
https://unec-jeas.com/articles/volume-4-no-1-2024/atp-emtp-simulation-of-lightning-protection-system-for-multi-storey-building

VILLAMVEDELEM ES AZON BELUL A VILLAMARAM-ELOSZLAS SZIMULACIO TORTENETI FEJLODESE 111

(8]
(9]

[10] Elektroinstallateur. (2013). Villamaram-levezetok tervezési és beépitési szabalyai

[11] Elektroinstallateur. (2013). Villamaram-levezetok tervezési és beépitési szabalyai

66, 2023. [Online]. Available: https://advancedengineeringscience.com/ar-
ticle/pdf/2023/02-398.pdf

B. Gradzki, “Analysis of lightning current distribution in the lightning protection
system (LPS) with using numerical simulations,” Power Quality Blog, Sep. 29, 2022.
[Online]. Available: https://powerquality.blog/2022/09/29/analysis-of-lightning-cur-
rent-distribution-in-the-lightning-protection-system-Ips-with-using-numerical-simu-
lations/

Elektroinstallateur. (2013). Villamaram-levezetok tervezési és beépitési szabalyai
Kivitelezési szabalyok (I). Elektroinstallateur, XXI. évf., 4. sz., 28-33.
Elektroinstallateur. (2013). Villamaram-levezetok tervezési és beépitési szabalyai
Kivitelezési szabalyok (I). Elektroinstallateur, XXI. évf., 5. sz., 30-34.

Kivitelezési szabalyok (III-1V). Elektroinstallateur, XXI. évf., 6-7. sz., 32-38.

Kivitelezési szabalyok (V). Elektroinstallateur, XXI. évf., 8-9. sz., 35-40.

[12] Elektroinstallateur. (2013). Villaimaram-levezetdk tervezési és beépitési szabalyai —

Kivitelezési szabalyok (VI). Elektroinstallateur, XXI. évf., 10. sz., 30-34.

[13] Elektroinstallateur. (2014). Villamaram-levezetok tervezési és beépitési szabalyai —

Kivitelezési szabalyok (VII). Elektroinstallateur, XXII. évf., 1-2. sz., 28-33.

[14] Elektroinstallateur. (2014). Villamaram-levezetdk tervezési és beépitési szabalyai —

Kivitelezési szabalyok (VIII). Elektroinstallateur, XXII. évf., 3. sz., 32-36.

[15] Dr. Kovacs Karoly (2023). Villamaram-eloszlas és tulfesziiltség-védelem ipari 1étesit-

ményekben. In: InfoShow Konferencia, Budapest, 2023. aprilis 15-16., DEHN HUN-
GARY Kft., 45-52.

Vol 7, No 3, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 3. szdm


https://advancedengineeringscience.com/article/pdf/2023/02-398.pdf
https://advancedengineeringscience.com/article/pdf/2023/02-398.pdf
https://powerquality.blog/2022/09/29/analysis-of-lightning-current-distribution-in-the-lightning-protection-system-lps-with-using-numerical-simulations/
https://powerquality.blog/2022/09/29/analysis-of-lightning-current-distribution-in-the-lightning-protection-system-lps-with-using-numerical-simulations/
https://powerquality.blog/2022/09/29/analysis-of-lightning-current-distribution-in-the-lightning-protection-system-lps-with-using-numerical-simulations/




Industrial and Operational Safety

Ipar- és lizembiztonsag 113

DOI: https://doi.org/10.12700/btsz.2025.7.3.113

SAFETY CLASSIFICATION OF HYDROGEN
TECHNOLOGIES: CONCEPT AND
EMPIRICAL VALIDATION OF

THE HISI MODEL

HIDROGENTECHNOLOGIAK BIZTONSAGI
OSZTALYOZASA: A HISI-MODELL
KONCEPCIOJA ES EMPIRIKUS
VALIDACIOJA

SZEN Istvan' —- BAKOSNE DIOSZEGI Ménika® — RACZ Ervin®

Abstract

Hydrogen, a key energy carrier in the EU’s
green transition, is gaining an increasingly
dominant role in modern energy systems.
However, no unified, hydrogen-specific
accident classification framework cur-
rently exists. We identified a research gap
and found that existing industrial safety in-
cident scales are unsuitable, without major
compromises, for consequence-based and
structured classification of hydrogen inci-
dents. To address this, we developed the
Hydrogen Incident Severity Indicator
(HISI) scale. Its validity was confirmed
through an empirical method by retrospec-
tively classifying past incidents. HISI is ob-
jective, industry-independent, and interop-
erable, enabling the severity classification
of hydrogen incidents and supporting con-
sistent risk communication and regulatory
harmonization

Keywords

hydrogen, industrial safety, industrial ac-
cident, malfunction, incident-scale

Absztrakt

A hidrogén, az EU altal preferalt zoldatme-
net kulcsfontossagli energiahordozoja, igy
egyre dominansabban jelenik meg az ener-
giarendszerekben. Azonban, jelenleg nem
all rendelkezésre egységes, hidrogénspeci-
fikus, baleseti eseménybesorolasi-rend-
szer. Ezzel kapcsolatban azonositottunk
egy kutatasi rést, s megallapitottuk, hogy a
meglévd iparbiztonsagi eseményskalak,
kompromisszumok nélkiil nem alkalmasak
a kovetkezményalapu €s strukturalt, hidro-
génincidensek osztalyozasra. Kutatdsunk
célja e hiany pétlasa, ezért megalkottuk a
Hydrogen Incident Severity Indicator
(HISI) skalat. A HISI érvényességét empi-
rikus modszerrel, korabban bekovetkezett
események visszamendleges besorolasaval
validaltuk. A HISI skéla objektiv, iparag-
fliggetlen és interoperabilis, képes a hidro-
génesemények stlyossagi osztalyozasara,
valamint hozzajarul a kockazatok egységes
kommunikacidjdhoz és a szabdlyozasi fo-
lyamatok harmonizaciojahoz.
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BEVEZETES

A hidrogénalapt energiatechnologidk gyors fejloddése egyre jelentdsebb szerepet
kap a globalis dekarbonizacios torekvésekben. A meglijuld energiaforrasok és a szektorin-
tegracio révén megjelend zold- és kékhidrogén termelés teriiletén tapasztalhato elérelépe-
sek, valamint a hidrogén felhasznaldsa az iparban, a mez6gazdasagban és a kozlekedésben
Uj tipusu infrastruktarak létrehozasat teszi sziikségesse. Tekintettel ezen folyamatokra, po-
tencialisan ndvekszik a hidrogén veszélyeivel kapcsolatos események gyakorisaga és valo-
szinlisége. A hidrogén, fizikai és kémiai sajatossagai, mint a rendkiviil kis molekulatomeg,
a nagy diffuzivitas, a széles gyulladasi tartomany, valamint a lang szabad szemmel torténd
észlelésének nehézségei, egyedi biztonsagtechnikai kihivasokat eredményeznek.

Az elmult évtized folyaman bekdvetkezett hidrogénincidensek, valamint az ezekrol
késziilt eseményjelentések ramutattak arra, hogy hidnyossadgok vannak a gyorsan fejlodé és
intenziven terjedd, hidrogéntechnologia eseményeinek a dokumentalasa terén. Az Interna-
tional Nuclear Event Scale (INES) [1] [2], a European Scale of Industrial Accidents (ESIA)
[3] vagy az Analyse, Recherche et Information sur les Accidents (ARIA) [4] és a Hydrogen
Incident and Accident Database (HIAD) [5], nem alkalmasak a hidrogénspecifikus esemé-
nyek sulyossaganak kovetkezetes, strukturalt osztalyozasara, a kovetkezményalapu értéke-
1ésére és a sulyossagi besoroldsara. A HIAD adatbazis, ugyan kifejezetten a hidrogéntech-
noldgidhoz kapcsolddd eseményeket gytijti és lehetdséget teremt az elemzésre is, ugyanak-
kor a HIAD egyik hianyossaga, hogy nem rendelkezik strukturalt stilyossagi skalaval. A
kozelmultban bekovetkezett hidrogénrobbanasok és balesetek, igy példaul a 2019-es dél-
koreai Gangneung-i laborrobbands, a 2019-es norvég Baerum kozség Ho toltéallomasanak
robbanasa vagy a 2019-es kaliforniai tartalyszivargas azt bizonyitjak, hogy a meglévé rend-
szerek hianyosak a hidrogénre jellemz6 kockazatok szempontjabol. A tanulas, szemléltetés
és a tapasztalatok atadasa nehézkes és akadozd. Meglatasunk szerint sziikségessé valt egy
uj, hidrogénspecifikus sulyossagi skala kidolgozasa, amely alkalmas az események iparag-
fiiggetlen Osszehasonlitasara, objektiv értékelésére és a kockazatkommunikacié tamogata-
sdra. Kiemelten fontosnak tartjuk, hogy a HISI egy interoperabilis keretrendszer, igy illeszt-
het6 mas ipardgi vagy nemzetko6zi osztalyozasi rendszerekhez is, fliggetlentiil azok techno-
logiai hatterétdl vagy iparagi beagyazottsagatol. A fentiekbdl adéddan a HISI lehetové teszi
a hidrogénnel kapcsolatos balesetek objektiv értékelését is, valamint hasznalataval megva-
losithatunk egy egységes sulyossagi besoroldsat, tovabba a HISI tdimogatasaval integralha-
tova tessziik az eredményeket és levont tapasztalatokat egy mar meglévo biztonsagi jelen-
tési rendszerbe vagy egy auditalasi és szabalyozasi keretbe.

KUTATASI MODSZERTAN ES A VALIDACIOS ELJARASOK

A szakirodalmi hattér feltardsa soran, a hidrogéntechnoldgiai események atfogo
elemzésére torekedtiink. Kvalitativ elemzéseket végeztiink a hidrogénipari balesetekkel
kapcsolatban, s ekkor tlin fel, hogy a kiilonb6z6 hidrogéntechnoldgia események nehezen
vagy egyaltaldn nem hasonlithatok Ossze. A bevezetd szakaszban emlitett adatbazisokkal
kapcsolatban kerestiink relevans szakirodalmat a ScienceDirect és Scopus adatbazisban, va-
lamint a Researchgate feliiletén. Az attekintett szakirodalom alapjan a kovetkezé megalla-
pitasokat fogalmazhatjuk meg:
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e a jelenleg alkalmazott ipari eseményosztalyozasi rendszerek, legyenek altalanos
ipari/nuklearis (pl. INES, ESIA, ARIA) vagy kifejezetten hidrogénre fokuszalo (pl.
HIAD, HIRA) adatbazisok, egyarant jelentds hianyossagokat mutatnak, amikor a
hidrogénipari események sajatos kockazati dimenzidinak kezelésérdl van szo.

e jellemzd, a strukturdlt, kvantitativ és hidrogén-specifikus adatok hidnya
hidnyzik az egységes taxondmia ¢€s adatmezd-struktira

e jellemz6 az események aluljelentése, valamint a karbantartasi, {izemeltetési és em-
beri tényezOk nem megfeleld integracidja

Hianyos, hidrogénspecifikus kockazati dimenziok

A jelenleg hasznalt hidrogénipari eseményosztalyozasi rendszerek jelentos lefedett-
ségi hianyossagokkal kiizdenek, amikor a hidrogén-specifikus kockazati dimenziok kezelé-
sérdl van szo.

e Sok modell nem foglalkozik kelld részletességgel az anyagok kompatibilitasaval és
ridegedési problémaival, pedig a hidrogén komoly ridegitd tényezdként 1ép fel a
fémeknél, csdkkentve a csévek vagy fémtartalyok szerkezeti integritdsat és mecha-
nikai ellenalloképességét.

o A karbantartasi és lizemeltetési allapotok rendszeres ellenérzésének hidnya miatt
gyakran fordulnak eld szivargasok, tomitési és szelep-hibak, amelyek jelentdsen
novelik a balesetek kockazatat.

A vizsgalt tanulmanyok ramutatnak, hogy az emberi és menedzsment tényezok,
mint példaul a nem megfeleld képzés, hibas iizemi protokollok vagy kommunikacids ano-
maliak, a jelenlegi keretrendszerekben alulreprezentaltak, pedig a legstilyosabb események
jelentOs része ezen tényezdkre vezethetok vissza. Tovabbi hianyossag, hogy a folyamatbiz-
tonsagi menedzsment elemei, mint példaul a kockazatcsokkentd intézkedések vagy a vész-
helyzeti tervek sok esetben nem integraltak a meglévé rendszerekbe. A cseppfolyds hidro-
gén (LH>) specialis veszélyeit csak kevéssé veszik figyelembe, holott ezek eltérd biztonsagi
megkozelitést igényelnek. A hidrogénspecifikus incidensek Osszetettsége, mint példaul a
gaz rendkiviil gyors diffizidja, a lang észlelésének nehézsége vagy az alacsony gyulladasi
energia (0,017 mJ, levegdben), tovabb ndveli annak kockazatat, hogy a meglévo rendszerek
nem tudjak megfelelden modellezni és értékelni a valds veszélyt. A vizsgalt modszerek,
mint példaul a Failure Modes and Effects Safety Analysis (FMESA), a Management
Oversight and Risk Tree (MORT), az Accidental Risk Assessment Methodology for Indust-
ries (ARAMIS) és a Hydrogen Component Reliability Database (HyCReD), altalaban kor-
latozott alkalmazasi tartomannyal €s technologiaspecifikus fokusszal rendelkeznek, és nem
tesznek lehetdvé atfogd, tobbdimenzios stulyossagi osztalyozast. A fentiek alapjan megalla-
pitottuk, hogy a szakirodalom a hidrogénre jellemz6 kockazati tényezok strukturaltabb, in-
tegraltabb és empirikusan validalt feldolgozasat igényli [6][7][8].

Modellalkotas, alapkévetelmények

Szakirodalomkutatasunk alapjan megallapitottuk, hogy egy 1j, hidrogénspecifikus
baleseti skalanak strukturalt, kvantitativ adatkeretre, egységes taxonoémiara, hidrogénspeci-
fikus kockazati dimenziok lefedésére és valds baleseti adatokon alapulé empirikus valida-
ciora kell épiilnie, mikdzben kompatibilis marad fejlett elemz0 eszk6zokkel és rendszeresen
frissitett, nyilt adatbazissal biztositja a naprakész kockazatértékelést [6][9][10].
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Validalt és jelenleg hasznalatban 1év6 osztalyozasi rendszerek hidnyossagai

Ahogyan fent mar emlitettiik, a jelenlegi ipari eseményosztalyozasi rendszerek nem
nyujtanak megfeleld keretet a hidrogéntechnologiakhoz kapcsolodo események sulyossagi
értéekelésére.

e az INES kizarolag nuklearis eseményekre alkalmazhat6 skéla [1][2],
e az ESIA ugyan ipari balesetek kvantitativ értékelésére szolgal, de nem tartalmaz

hidrogénspecifikus paramétereket [3],

e az ARIA egy iparibaleset-adatforras és eseménytar, de onmagaban nem alkalmas a
hidrogénesemények szabvanyositott, tobbdimenzids sulyossagi osztalyozasara,
e miga HIAD ugyan hidrogén incidenseket gytijt, de nem tartalmaz sulyossagi beso-

rolast és sulyossagi skalat [5].

Validaciods eljarasok

A vizsgalt publikaciok k6zos jellemzdje, hogy a validacidt, valds ipari események
alapjan végezték el, konkrét folyamatok feldolgozasaval, elemzésével. Ez biztositotta, hogy
az osztalyozasi, elorejelzd vagy kockazatelemz6 modellek ne csupan elméleti, hanem gya-
korlati szempontbdl is relevansak legyenek. Az igy kapott modellek megbizhato alapot szol-
galtattak a szabvanyositashoz, a kockéazatcsokkentési stratégiak kialakitasdhoz és az uj biz-
tonsagi protokollok kidolgozasahoz [6][7][9][10]. A most bemutatott modelliink validala-
sat, mi is valos eseményekre alapoztuk, s a cikkben bemutatjuk a besorolas folyamatat és
eredményeit majd a modelliinkhez kapcsolddoan a validacios célok elérése érdekében elvé-
gezziik a komplex konzisztencia analizist €s az érzékenységvizsgalatot.

A HISI-MODELL ALAPJAI
A modell célja

A Hydrogen Incident Severity Indicatorral a célunk egy egységes, tobbdimenzios,
strukturalt sulyosséagi osztalyozasi rendszer megalkotasa, hidrogéntechnoldgiai események
objektiv értékelésének a tamogatasdhoz. A HISI tovabbi célja, hogy lehetvé tegye az ese-
mények kovetkezetes €s 0sszehasonlithato értékelését, eldsegitve ezzel a biztonsagi kom-
munikaciot, a miiszaki- és jogi szabalyozast, valamint a kollektiv kockédzatkezelési straté-
giak fejlesztését.

A modell alkalmazasi kore

A modell kozvetleniil alkalmazhaté a mar meglévd, valamint a jovoben 1étesiilo
hidrogéntechnologiai infrastruktirara is. A kapcsolodo technologiai teriiletek rendkiviil di-
namikusan fejlédnek és boviilnek, igy az alkalmazasi kor meghatarozésa jelenleg nem te-
kinthet6 véglegesnek, hiszen az alkalmazasi teriiletek sokrétiiek. A hidrogén az elmult év-
tizedben megjelent az iparban, az energetikaban, a mezégazdasagban, a kdzlekedés szamos
teriiletén és az innovaciok révén folyamatosan boviil a felhasznalési teriilete. A tudomanyos
szempontok kielégitése érdekében, mi mégis definidltunk néhany alkalmazasi teriiletet,
ugyanakkor jelenleg nem tekinthet6 teljesnek €s lezartnak a felsorolas, az alkalmazasi kor
igy nyitott minden jovObeni, hidrogénhez kapcsolodo fejlesztési irany el6tt. Definialt alkal-
mazasi teriiletek:
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e ipari, fosszilis bazisu hidrogénel6allitas (gdzreformalas, parcidlis oxidacid, elgazo-
sitas, pirolizis),
e karbonszegény, ugynevezett zold- és kékhidrogén eldallitas (alkali- és PEM elekt-
rolizis),
természetes, un. fehérhidrogén forrasok és kitermelési infrastruktara
hidrogéntarolas (kis- és nagynyomast gaz valamint kriogén rendszerek),
hidrogénszallitas (csdvezetéki, kotegelt tartalyok, tartalykocsik),
hidrogénfelhasznalas
o kozvetlen égetéses eljarasok (robbanomotor, kazan, gazturbina),
o elektrokémiai konverzi6 (tiizeldanyagcellak),
o vegyipari felhasznalas (ammoniagyartas, koolajfinomitas, metanolgyartas,
szintetikus izemanyaggyartas),
o 1ipari folyamatok (acélgyartas, liveg- €s cementipar),
o Kisérleti, laboratériumi hidrogéntechnologidk (eldallitas, tarolas, felhasznalas, ok-
tatés, kutatas-fejlesztés-innovacio)

A HISI pozicionalasa a nemzetkozi rendszerekbe

A kiilonb6z6 iparagakban alkalmazott baleseti, stilyossagi skalak eltérd célokra és
jogi keretekre épiilnek, ezért a hidrogénnel kapcsolatos események értékelése sordn a skalak
alkalmazhatosaga els6sorban az adott 1étesitmény tipusatdl €s a szabalyozasi kornyezettol
fligg. Nuklearis 1étesitményekben bekovetkezo balesetek esetén, amennyiben az esemény a
nuklearis biztonsagot érinti, az INES az egyetlen hivatalosan elfogadott nemzetkozi értéke-
1ési rendszer, amely kotelezéen alkalmazandé a hivatalos jelentésekben. Ilyen esetekben a
HISI skala csak kiegészito szerepet tolthet be, lehetdvé téve a hidrogénhez kapcsolodo in-
cidens sulyossagéanak részletes €s strukturalt elemzését, amely az INES skalan beliil gyakran
rejtve marad.

HISI

L 4

INES ARIA/ESIA

1. abra: A HISI komplementer szerepe és integralhatosaga mas
rendszerekhez, sajat szerkesztés

A 2011-es fukusimai atomerémii-baleset erre szemléletes példa, az INES skala sze-
rinti 7-es fokozatl besorolés a teljes nuklearis katasztrofa stilyossagat tiikrozte, ugyanakkor
a reaktorépiiletekben tortént hidrogénrobbanasok 6nalléo kockazati jellemz6i nem kaptak
kiilon kvantitativ besorolast. A HISI ilyen esetben kiegészitd informaciot adhatott volna a
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hidrogénrobbanasok fizikai sajatossagairol, kovetkezményeirdl és azok biztonsagtechnikai
sulyossagarol, ezzel tamogatva a baleset elemzését és a jovobeni megel6zo intézkedések
kialakitdsat. Nem nuklearis, ipari 1étesitmények esetében, példaul a veszélyes anyagokkal
foglalkoz6 tizemeknél, az ARIA vagy az ESIA keretrendszerek biztositanak hivatalos bal-
eseti adatgyijtést s sulyossagi értékelést, ezen rendszerekbe a HISI egy hidrogénspecifikus
modulként értelmezhetd, lehetdvé téve, hogy a hidrogénincidensek Osszehasonlithatéan,
iparagfiiggetleniil és kvantitativ modon keriiljenek értékelésre. gy a HISI nem valtja ki a
meglévo skalakat, hanem komplementer eszkdzként mitkodik kdzre (1. abra), amely noveli
a baleseti értékelések informaciotartalmat, javitja az interdiszciplinaris kommunikaciot és
tamogatja a szabalyozasi folyamatok harmonizaciojat.

A HISI-MODELL KONCEPCIONALIS KIDOLGOZASA ES DIMENZIOI

A HISI-skala alapjait a szakirodalmi forrasokra, a nyilt hozzaférésti adatbazisokra
épitett értékelési dimenzidkkal kivanjuk biztositani. Amint a bevezet6ben kifejtettiik, szak-
irodalmi attekintésiink soran jelentds kutatasi rést azonositottunk: a meglévd eseményska-
lak és adatbazisok nem tartalmaznak hidrogénspecifikus jellemzoket. Ennek megfelelden
els6dleges célunk e sajatos kockazati profilhoz illeszkedd jellemzok kidolgozasa és integ-
ralasa. Masodik f6 célkittizésként arra torekedtiink, hogy az éaltalunk megalkotott rendszer
illeszkedjen a mar 1étezo értékelési keretrendszerekhez, eseményskalakhoz, sot kiegészito
funkcidt és tobblettartalmat biztositson a HISI, ezaltal jogi, miiszaki és biztonsagtechnika
szempontbdl is harmonizacios funkcidt lathat el a hazai, eurdpai és nemzetkozi iparbizton-
sdgi gyakorlatban.

Kiemelt jelentségli az emberi hatasok értékelése a nemzetkdzi szabvanyokban és
biztonsagi ajanlasokban. Az Egyesiilt Allamokban az OSHA-PSM (Occupational Safety
and Health Administration - Process Safety Management) kotelez6 eldirasai és az API RP
754 (American Petroleum Institute Recommended Practice) ajanlésai a stulyos személyi sé-
riléseket és a halaleseteket, egyértelmiien a legsulyosabb kategoriaba sorolja [11][12]. Az
Europai Unidban a Seveso III iranyelv és az eMARS (Major Accident Reporting System)
adatbazis kotelezové teszi a haldlos és sulyos sériiléssel jard balesetek jelentését
[13][14][15] [16][17]. A Center for Chemical Process Safety (CCPS) metodikai kiilon ke-
zelik a robbands, tiz és mérgezés okozta sériiléseket [ 18], az ARIA (Analyse, Recherche et
Information sur les Accidents) pedig egy szisztematikus, elére definidlt rendszert alkalmaz
az emberi sériilések és halalesetek statisztikai értékelésére [4]. Ezen alapelvek mentén al-
kottuk meg azt a koncepcidt, hogy a HISI-skala 6nallé dimenzidként kezelje személyi sé-
riilléseket és a fokozatossag elvét betartva, egyre stilyosabb osztalyozast valositsunk meg, a
sulyosbodd személyi sériilések bekdvetkezése soran, biztositva a nemzetkdzi kompatibili-
tast és az objektiv dsszehasonlithatosagot.

A HISI, kdrnyezeti hatasok dimenzidja a Seveso Il irdnyelv kdrnyezeti kritériuma-
ira (talaj-, viz- és levegdszennyezés) épiil, de kiterjeszti azokat a hidrogénspecifikus kibo-
csatasokra, példaul a vészhelyzet soran a 1égkorbe jutd hidrogén mennyiségére és a kritikus
kornyezeti receptorok (védett teriiletek, ivovizbazisok, lakott teriiletek) érintettségére.

A fizikai karok értékelése osszhangban van az API RP 754 negyedik szinti (Sig-
nificant Property Damage) mutatojaval, valamint az ARIA és a Chemical Safety Board
(CSB) gyakorlataval, amelyek pénzbeli kiiszobértékeket és robbanasienergia-értékelést
(TNT-ekvivalencia, tilnyomasi zoénak) alkalmaznak [20][21].
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A miiszaki meghibasodasok dimenzié a CCPS és az OSHA-PSM altal meghatéro-
zott kritikus biztonsagi funkciok mitkodésének értékelésére épiil, kiegészitve az ARIA és
adatbazisokban szereplé eseménykezelési, un. sikerességi mutatokkal.

E négy dimenzio egyiittesen lefedi a hidrogénes balesetek minden relevans kévet-
kezményét és okat, lehetové téve, hogy a HISI-skala egyszerre miikddjon technikai, jogi és
kommunikacids eszkdzként, tamogatva a biztonsagi események objektiv, dsszehasonlithatd
¢és nemzetkozileg is 6sszehangolt besorolasat. A dimenziok kombinalt értékelése biztositja,
hogy a HISI skala a baleset komplex kdvetkezményprofiljat mutathassa meg.

q . Kérnyezeti T (L Miiszaki
Emberi hatasok hatisok Fizikai karok meghibasodssok

emberi
mulasztasok/hibak

haldlesetek H légkori [ robbanas

Lokdlis/regionalis tiiz és annak

sulyos sérilések o i A
v érintettség mértéke

miiszaki hibdk “

sérilések receptorok karok megfelelGsége

kénnyebb ’ H kornyezeti infrastruktura beavatkozdsok

1. abra: A HISI-skdla dimenzioi, sajat szerkesztés

A HISI-skala szintjeinek formalis definicioi és a logikai alapelvek

A skala hét szintet tartalmaz, melyek fokozatosan névekvo sulyossagot tiikroznek.
A HISI-1 a legkevésbé sulyos esemény. A szintek meghatarozasa a dimenzidk (2. abra)
egylittes értékelésével torténik. A skala kialakitasa soran a kdvetkezd alapelveket vettiik
figyelembe:

e logaritmikus hatdsszemlélet: adaptalva az INES skala ezen tulajdonsagat, a maga-
sabb szintek exponencialisan novekvé kovetkezményeket reprezentalnak,

e ordinalitas: a szintek egyértelmii sorrendiséget kovetnek, kvalitativ és kvantitativ
hatas szerint,

e pontossag: minden szintnél jol koriilirt hatarérték talalhaté a dimenziok mentén,

e interoperabilitas: a skalat ugy terveztiik, hogy az alkalmazhaté legyen a fent defini-
alt alkalmazasi korokben, sot a meglévo skalaknak komplementer eszkdze lehessen.

A HISI-SKALA PONTOZASI RENDSZERE

A HISI-skala egy hétszintl, négydimenzids pontozasos rendszert alkalmazo skala.
Minden dimenzidhoz egy 0-5-ig terjedd pontszam tartozik, ahol a magasabb pontszdm su-
lyosabb kovetkezményeket jelez (3. dbra). Az egyes dimenziokra adott pontszamok 0sszege
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adja a HISI-6sszpontszamot, amely alapjan, a szintdefinicids tablazat (4. abra) felhasznala-
saval meghatarozhat6 a HISI sulyossagi kategoria. A rendszer célja, hogy a kvalitativ leira-
sokat és a kvantitativ kiiszobértékeket 6tvozve egy objektiv, reprodukélhatd és 6sszehason-
lithat6 besorolast biztositson a hidrogéntechnoldgiai eseményekre, igy a HISI-skala egy ed-
dig fennallo hianyossagot potol.

Dimenzid 0 pont 1 pont 2 pont 3 pont
> 2 konnyii >2 silyos sériilt
Emberi hatas  Nincs sériilés <1 konnyfi sériilt  és/vagy 1 silyos  és/vagy 1
sériilt haldleset
5-200 kg; !232?; 200 ke
Kérnyezeti hatés nines tartés égés; |00 g5, 2
(elsidleges: lenta a hatds lokslis és  [ARRERELS
légkorbe jutort H; | <0,5-1,5 kg; nincs receptor rovid ideiti mas égheté anyag
tomeg; masodlagos: ' Mines receptor érintettség i is tartosan égett,
receptor n’:ceptorl’c_sak receptor biztosan
érintettsége) részben érintett &intett
Fizikai Kir _ _ ) ; )
(elsédleges: Nines kar, nincs Kis tiiz, kézi Kis tiiz, kis Komplex tiiz,
robbanas ésvagy  tiz, nincs : kiterjedés, tobb oltasi pont
< oltéval oltva; kar: = z X S
tiz; robbans, kar: 10k—100k € mérsékelt kar: jelentds kar:
masodlagos: kar <10k € — 100k—1 M€ >1 M€
meértéke)
Miiszaki Emberi e
& : o - . S hiba/kritikus hiba
meghibasodds  Emberi mulasztis Marginalis emberi hiba/részleges R
(elsddleges: emberi-  hiba/mind hiba és részleges miiszaki hiba, az gl""‘l Cnlien,
isodl b agi ds tiszaki hiba, gyors  esemény lokdlis m‘:‘:m‘
miiszaki tényezo)  j61 mikodott beavatkozas tiizzel vagy ke
robbanassal jart il
d robbands
2. dbra: Dimenziok - hatdsok és pontok, sajat szerkesztés
Szint Osszpontszam Szoveges értékelés
HISI-6 16-18 sulyos baleset
HISI-5 13-15 baleset — nagy kiterjedés
HISI-4 10-12 baleset — kis kiterjedés
HISI-3 7-9 sulyos lizemzavar — folyamatok ellenérzése
HISI-2 4-6 lizemzavar — fokozott figyelem + felllvizsgalatok
HISI-1 0-3 eltérés — fokozott figyelem

3. abra: Szintdefinicios tablazat, sajat szerkesztés

Az események elemzése soran, két eredményre szamitunk. Az egyik eredmény a
HISI-szint melyhez kapcsolodik még egy nagyon egyértelmii és szandékosan révid szove-
ges értékelés is. A masik eredmény egy radardiagram, ami szemléletesen mutatja a beko-
vetkezett esemény jellegét. Mi ezt a diagrammot, az esemény kdvetkezményprofiljanak te-
kintjiik és a HISI-Quadrilemma névvel azonositjuk. A quadtrilemma egy szemlélteto és
kommunikacioés eszkdznek, a gyors tajékoztatas és 6sszehasonlitas érdekében.
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EMPIRIKUS VALIDACIO

Egy 10j biztonsagi, stlyossagi skala - mint amilyen a Hydrogen Incident Severity
Indicator - tudomanyos megalapozottsdga €s ipari alkalmazhatosaga csak akkor biztosit-
hatd, ha annak elméleti felépitését és pontozasi logikajat valos események adatain végzett
empirikus validacioval tdmasztjuk ald. Az empirikus validacid célja egyrészt a skala gya-
korlati mitkddésének ellendrzése, masrészt a kovetkezetesség értékelése.

Alkalmazott adatforrasok és esettanulmanyok

A validacio els6 lépéseként gondosan kivalasztott esettanulmanyokat soroltunk be

a HISI hétfokozatu skalajara. Az empirikus validaciot tobb, eltér6 jellegli és megbizhato
adatforrasra alapoztuk. Elsédleges kiindulépontként a HIAD szolgalt, amelyet kiegészitet-
tiink az ESIA és ARIA adatbazisok adataival, valamint szamos nyilt forrasbol és az Elsevier
altal gondozott tudomanyos adatbazisokbol szarmazé informacioval. A publikacidhoz szan-
dékosan olyan eseményeket valasztottunk, amelyek egyrészt széles kdrben és szabadon
hozzaférhetok, masrészt jol reprezentaljak a kimenetek kozotti jelentds eltéréseket. Fontos
kivalasztasi szempont volt tovabba, hogy a vizsgalatok statusza lezart legyen, vagyis a ko-
rilményeket a vizsgald hatosagok teljes kortien feltartak, és az eseményekkel kapcsolatban
Uj informacié mar nem varhato. A kivalasztott esetek kiilonbozd orszdgokbol és 1étesit-
ménytipusokbol szarmaznak, ami biztositja a modszertani sokféleséget, és egyben noveli a
modell robusztussagat. A vizsgalati példankban szereplé harom esemény:

e Kjerbo (2019.06.10.), Norvégia-Sandvika: toltéallomas-robbanas

e SantaClara  (2019.06.01.), USA: tartalykocsi robbanas és tiiz

e (Gangneung (2019.05.23.), Dé¢l-Korea, laborrobbanas

Rovid esettanulmany-osszefoglalok:

Kjerbo(Sandvika): Nyilt téren, egy gyors diszperzids hatdsu, viszonylag rovid
ideig tarto tlizeset tortént egy hidrogén-toltéallomason, A beszamolok szerint két személy
konnyebb sériilést szenvedett, azonban mi ezt nem vessziik figyelembe mert megallapithato,
hogy a sériilések nem kozvetlen hatdsok voltak, hanem un.: masodlagos balesetek, auto 1ég-
zsékjanak a nyitasa okozott kdnnyebb sériilést a 2 személynél. Az esemény mérsékelt, kis
helyre koncentral6do infrastrukturalis karokat okozott, a nagynyomasu hidrogéntarol6 tar-
taly ugyan gyakorlatilag megsemmisiilt, de a tiiz nem terjedt 4t sem a toltéallomas tovabbi
részére sem a civil lakossag tulajdondra. A tiz 500 méteres korzetében lakott teriilet is ta-
lalhatd. A hivatalos vizsgalat megallapitotta, hogy a balesetet szerelési, telepitési hiba
okozta (nem kelld nyomatékkal meghuzott csatlakozo csavarok a nagynyomasu hidrogén-
tartadlyon). A hiba kdvetkezménye szivargas lett, de a vizsgalat soran feltartak, hogy a tartaly
nyomasérzékelje nem miikodott megfelelden. A jelentések szerint a szivargas huzamosabb
ideig fennallhatott, s a leveg6—hidrogén elegy meggyulladasahoz vezetett. Az eseményt ko-
vetden az lizemeltetd, a NEL Hydrogen, minden norvégiai és tobb eurdpai allomasat ideig-
lenesen bezarta, a szereléseket feliilvizsgalta, és a szerelési folyamatra, valamint annak el-
lendrzésére 11, szigoritott modszert vezetett be. [22][23].

Santa Clara: egy modularis hidrogénszallito trailer toltése kozben szivargast ész-
leltek a gépkocsi kezel6i. A gépkocsikezeldk, annak ellenére, hogy nem volt engedélyiik
ilyen tevékenységre, megprobaltak javitani, cserélni a tomitést, de a biztonsagi eldirasokat
nem tartottak be (LockOut/TagOut), majd mindezt félreértheté kommunikacioval tetézték,
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amit a kevésbé tapasztalt személy nem jol értett €s rossz mikddtetégombot nyomott meg,
igy a hidrogén tomegaram megindult a szabadba, ahol a levegdvel keveredve nagy erejii
deflagracios robbanast eredményezett. A folyamat sordn ezt kovetden kialakult egy sugar-
lang, s a tiz atterjedt a szomszédos, parkolo6 dizel iizemii teherautokra. A riportokban az is
olvashato, hogy a kb. 40m-re 1évo épiilet ablakai kitortek a lokéshullam kovetkeztében.
Személyi sériilés nem tortént (fiilztigas és vallfajdalom volt, de a kezel6k megmenekiiltek
enyhébb sériilések nélkiil). A karok: 4 teherauté és a szallitmanyok, valamint 250 kg hidro-
gén szabadult ki,égett el. A cég elrendelte a biztonsagi tréninget és feliilvizsgaltak a kom-
munikacios utasitasokat és a munkafolyamatokat [24][25].

Gangneung: egy kisérleti laboratoriumban nagy erejii robbanas tortént. A robba-
nast kivalto oknak, egy elektrolizalo-cella membranjanak a meghibasodasat jelolték meg.
A kezel6k, a hibat nem észlelték idében, mert nem voltak beépitett méromiiszerek és nem
voltak kidolgozva erre az esetre ellendrzési folyamatok. A sériilt membran nem valasztotta
el tokéletesen a hidrogént és az oxigént, igy a hidrogénaramba oxigén is keveredett, ami
egy 40 m*-es, 10 bar-os hidrogéntartalyba halmozodott fel. A tartaly tartalmat nem moni-
toringoztdk, igy kialakulhatott a végzetes oxigén-hidrogén keverék, ami gyujtoforrassal ta-
lalkozva detonéciot valtott ki. A szdmitasok szerint a robbanas ereje, kb. 50kg TNT-egyen-
értéknek felelt meg, s a tartaly valamint kornyezetének megsemmisiilését okozta, valamint
a lokéshulldmot még 100m-el tdvolabb is érezni lehetett, ahol ablakok tortek ki. Sajnélatos
modon két ember életét vesztette és tovabbi hat személy, sériiléseket szenvedett [26][27].

4. abra: Helyszini fotok, sorrendben balrdl jobbra: Kjorbo [28], Santa Clara [29], Gangneung [30]

Esettanulmanyok besorolasa a HISI-skala alapjan

A Kjerbo és Santa Clara esetén ugyan el6fordultak kisebb sériilések, ezek azonban
masodlagos vagy alig értékelhetd sériilések voltak. A kornyezeti karok mindharom esetben
jelentések voltak, Gangneung esetén a detondcios hatas kiilondsen erdteljesen érvényesiilt.
A részletes pontszamok, a stlyossagi besorolasok, valamint a HISI-quadrilemmak a 6. ab-
ran lathatok.

Eset Emberi hatds | Kérnyezeti hatis Fizikai kir | Miiszaki meghibasodis (")sszEunlsnim HIST Szoveges értékelés
Kjorbo 0 2 2 2 6 HISI-2 |Uzemzavar — fokozott figyelem + feliilvizsgdlatok
Santa Clara 0 3 3 3 9 HISI-3 |Sulyos lzemzavar — folyamatok ellendrzése
Gang I'4 4 4 5 5 18 HISI-6 |Sulyos baleset
Kigrbo [HISIZ J santa Clara Imsns ] Gangneung Fis/l;]
> —~——— Emberi hatss R

Emberi hatds — E hatés o

mberi
5
4 4
3
1

3
2
1

Miiszaki Kornyezeti Maszaki Kornyezeti Miszaki
meghibasodds v hatds meghibasadas v hatas meghibdsodds

Fizikal kir

Komyezeti hatds

Fizikai kir

Fizikai kir

5. abra: Az esettanulmanyok besorolasa a HISI-skdlara és a kapcsolodo quadrilemmak, sajat szerkesztés
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A tablazatban lathato pontszamok és szintek alapjan a vizsgalt esetek egyértelmiien
eltérd kockazati kategoriakba sorolhatok, ami igazolja a skéla diszkriminacios képességét.

A mellékelt quadrilemma diagramoknak kiilon eréssége, hogy a négy dimenzio vi-
zualisan is 0sszevethetové valik, és a szintek azonnal értelmezheték mind szakmai, mind
kommunikaciés szempontbol. A kozpontbol kiinduld tengelyek hossza egyértelmiien mu-
tatja a domindns kockazati tényezoket, a feltlintetett HISI-szint pedig gyors tdjékozodast
biztosit a dontéshozok és a nyilvanossag szamara is. Lathato az is hogy az els6 két eset
hasonlé eseményprofillal rendelkezik, csak Kjorbon a tliz inkabb maradt lokalis jellegi, és
mérsékelt karokat okozott, s ennek a kovetkezménye, hogy kedvezébb az esemény besoro-
lasa, mint a Santa Clara esetben. A profilbodl és a HISI-skalabdl is latszik, hogy a laborrob-
banas egy jelentdsen kiterjedtebb és katasztrofalis balesetnek mindsithetd. Ez a vizualiza-
cios forma nemcsak a technikai elemzést segiti, hanem a kockazatkommunikéci6 terén is 0j
¢és hatékony eszkdz lehet a hidrogénipari incidensek teriiletén, hiszen egyetlen pillantéssal
atlathatova teszi az esemény profiljat és stlyossagat.

Konzisztenciaanalizis és érzékenységvizsgalat célja

A HISI-skala validalasa tobb, egymast kiegészité modszerrel is tamogathatd, me-
lyek célja a modell megbizhatosaganak, iparagfiiggetlen alkalmazhat6sagdnak igazolasa. A
konzisztenciavizsgalat a skala belsd logik4jat ellendrzi, vagyis azt, hogy hasonld nagysag-
rendi és kdvetkezményli események azonos kategoriaba keriilnek-e, és hogy a pontozasi
rendszer bels6 ellentmondasoktol mentes-e?

Az érzékenységvizsgalat kvantitativan teszteli, hogy kis bemeneti valtozasok (pél-
daul egy pontnyi ndvekedés a kdrnyezeti hatasban vagy egy halaleset megjelenése) okoz-¢
besorolasi szintvaltast, ezaltal mérve a skala finom-kiilonbségekre adott reakcidjat. E mod-
szerek kombindcioja biztositja, hogy a HISI-modell robusztus, transzparens és dontéstamo-
gatasra alkalmas maradjon kiilonb6z0 ipari kornyezetben.

A konzisztenciavizsgalat - kvalitativ alapokon

e A pontrendszer 0-5 kozotti pontjai, a pontok jelentése vildgos definicios kiilonbsé-
gekkel bir.

e A mintaesetek kvalitativ leirasa és a skala pontjai jol illeszkednek.

e Mindharom incidensnél az egyedi dimenzidkhoz kothetd pontszamok €s az 6ssz-
pontszam, valamint az értékelési tablazat belsd konzisztenciat tiikroz.

o A fotok (6. abra) és a hivatkozott publikaciok alapjan a HISI-értékek realis kozeli-
tést adnak.

e A HISI-quadrilemmak (6. dbra) vizualis szempontbol jol tiikkrozik az eseteket, az
eseményprofil és a HISI-érték egyiittes megjelenése nagyon gyors és hatékony ese-
ménykommunikéciot tesznek lehetové.

Konzisztenciavizsgalat - Cronbach-a, kvantitativ modszerrel

A Cronbach-alfa a belsd konzisztencia mérészama és azt fejezi ki, hogy a skalat
alkoto tételek (jelen esetben a HISI-skala dimenziokra adott pontszamok) mennyire mérnek
egy kozos, mogottes konstruktumot. A kozos konstruktum az a ,rejtett valtozo”, amire a
dimenzidk egyiittesen utalnak, igy a mi esetiinkben ez a baleseti sulyossag. A mddszer egyik
megkotése, hogy nagyobb esetszamra pontosabb eredményeket ad [31]. A cikk terjedelmi
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korlatai miatt mi most megmaradunk a harom, eddig ismertetett esetnél, vallalva, hogy nem
kapunk idealis eredményt.

Eset Emberi hatis | Kirnyezeti hatis Fizikai kar Miiszaki meghibasodis
Kjorbo 0 A 2 2
Santa Clara 0 3 3 3
Gangneung 4 4 5 5

6. abra: A vizsgalt esetek - kiindulasi allapot a konzisztencia vizsgalathoz, sajat szerkesztés

k k  o?
— 1— i=1%i
¢ k—1< )

2
Ototal

ahol:

k — a dimenzidk szdma

o? — az egyes dimenzidk varianciaja

02,q1 — az 6sszpontszam variancidja

Események 6sszpontszama:
e Kjarbo: 0+2+2+2=16,0
e Santa Clara: 0+3+3+3=9,0
e Gangneung:  4+4+5+5=18

Dimenziok variancidja:

e Emberi hatas: (0, 0, 4): atlag: 1,33 variancia: 5,33

e Kornyezeti hatas: (2, 3, 4): atlag: 3,00 variancia: 1,00

o Fizikai kar (2, 3, 5): atlag: 3,33 variancia: 2,33

e Miszaki meghib. (2, 3, 5): atlag: 3,33 variancia: 2,33
A dimenzidk varianciajanak 6sszege: 5,33 + 1 +2,33 +2,33=10,99 ~ 11
Osszesitett pontsz. (6,9, 18): atlag: 11,  variancia: 39
A szamitas:

k 2
o= (1 - Zl;—l‘”)= 2(1-2)=1333 x (1 - 0,282) = 1,333 x 0,718 = 0,957
k-1 Ofotal 3 39

A kapott Cronbach-a eredmény: 0,957, a Cronbach-alfa elméleti tartomanya 0 és 1
kozott van, ahol az 1 érték a maximalis bels6 konzisztenciat jelenti a skalan szerepl? tételek
kozott. Ha az érték 0,5 alatt van, akkor a bels6 konzisztencia nem fogadhaté el. A gyakor-
latban 0,75-t61 elfogadhatonak tekintjiik a konzisztencia értékét, 0,9 felett pedig kivalo. A
0,957-es érték egyértelmiien mutatja mar a harom mintéra is a rendszer bels6é konzisztenci-
aja kivalo.

Erzékenységvizsgilat

Az érzékenységvizsgalat célja, hogy feltarja, a vizsgalt modell kimenete mennyire
valtozik a bemeneti paraméterek kismértékii modositasara. Az ipari kockazatelemzésben és
a HISI-hez hasonld skalarendszerekben ez kiilondsen fontos, mert segitségével meghaté-
rozhato, hogy a skala mennyire érzékeny egy-egy dimenzid pontszdmanak valtozasara. Az
érzékenységvizsgalat soran azonosithatok a kritikus tényezok, amelyek a legnagyobb hatast
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gyakoroljak a végs6 besorolasra, és ez alapot ad a dontéshozatal és a biztonsagi intézkedé-
sek optimalizalasadhoz.

A One-at-a-Time (OAT) moédszer az egyik legegyszeriibb és legszélesebb korben
hasznalt érzékenységvizsgalati technika. Lényege, hogy a modell bemeneti paramétereit
egyenkeént valtoztatjuk meg egy elore meghatarozott 1épéskozzel, mikdzben a tobbi valtozo
értékét rogzitjik. gy megfigyelhetd, hogy az adott bemenet modositasa milyen mértékben
befolyasolja a kimenetet. Az OAT elénye a kdnnyii implementacio és az eredmények egy-
értelmii értelmezhetdsége, hatranya viszont, hogy nem veszi figyelembe a paraméterek ko-
zOtti kolesonhatasokat. Tekintettel, hogy a modszer ezen hatranyaval tisztdban voltunk,
ezért végeztiik el megel6z6 validaciés modszerként a konzisztencia vizsgalatot. Az OAT-
modszert szamos ipari, kdzgazdasagi, orvosi és mérnoki elemzésben alkalmazzak, példaul
Saltelli és munkatarsai 0sszefoglald tanulmanyaban is részletesen bemutatjak alkalmazasat
[32][33]. A szintdefinicios tablazatot és a dimenzidkhoz kacsol6doé pontozasi rendszert gy
alakitottuk ki, hogy a HISI-modell optimalisan, mérsékelt érzékenységgel rendelkezzen. A
tulzott reakciot és a lomha viselkedést is el szerettiik volna kertiilni, igy a definicids tablaban
lathatd, hogy van egy stabil érték az adott szint kozépso értéke, viszont a hatarértékek ko-
zelében érzékeny a rendszer.

e Kjorbo (0, 2,2, 2 — Osszesen 6 pont, HISI-2) — stabil allapotban
+1 pont barmely dimenzioban — 7 pont, HISI-3
—1 pont barmely dimenzidéban — 5 pont, HISI-2 marad

e Santa Clara (0, 3, 3, 3 — 0sszesen 9 pont, HISI-3) — stabil allapotban
+1 pont barmely dimenzioban — 10 pont, HISI-4
—1 pont barmely dimenziéban — 8 pont, HISI-3 marad

e Gangneung (4, 4, 5, 5 — Osszesen 18 pont, HISI-6) — stabil allapotban
+1 pont barmely dimenziéban — 19 pont, HISI-7
—1 pont barmely dimenziéban — 17 pont, HISI-6 marad

A validacios tapasztalatok meger6sitik, hogy a HISI skala strukturalt logikéja al-
kalmas iparagfiiggetlen eseményosztalyozasra, és érzékenyen reagal a stilyossagi tényezok
kombindaciojara.

OSSZEFOGLALAS

A kutatasunk célja a Hydrogen Incident Severity Indicator (HIST) skala kidolgozasa
volt, amely hidrogéntechnologiai események tobbdimenzios, sulyossagi osztalyozasat teszi
lehetévé. A modell felépitését és miikodését, valamint eredményeit bemutattuk.

A validécios folyamat soran el6bb esettanulmanyok és szakértdi elemzések kertiltek
felhasznalasra, melyeket besoroltunk, majd a kapott eredmények lehetovétették, hogy a va-
lidacids folyamatot konzisztenciaanalizissel és érzékenységelemzéssel folytassuk.

Tudomanyos mddszerekkel igazoltuk a konzisztencidjat, érzékenységét és iparag-
fiiggetlen alkalmazhatosagat. A HISI modell tilmutat az egyszerti technikai osztalyozason:
lehetdséget ad a kockazati kommunikacio, szabalyozas, oktatas és biztonsagi auditalas te-
riilletén is. A HISI-modell hozzajarulhat ahhoz, hogy a hidrogéngazdasag fejlddése ne csak
fenntarthat6, hanem biztonsagos is legyen — megelézve ezzel azokat a kockazatokat, ame-
lyek az 4j technologiak gyors bevezetésével jarnak.

A kutatas jovoképe
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[3]

[6]

(8]

[9]

e A rendszer finomitasa és egy nagy adatbazis létrehozasa 50-100 mindsitett esetta-
nulmany feldolgozasa, ami alapjan a HISI-skala paraméterei finomithatok.

e Tervezzik, hogy elkészitjiik a skala webes, és tablagépes valtozatat, annak érdekeé-
ben, hogy a mindsités tavolrdl, felmérési helyekrol is elvégezhetd legyen.

e Bizunk benne, hogy a tovabbi mindsitések, olyan mértékben fogjak novelni a ta-
pasztalatunk, ami a tovabbi skalafejlesztések folyamataba elénydsen hasznositha-
tok.
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Abstract

Digital communication technologies play
an important role in the data networks that
support modern railway transport. Contem-
porary railway systems—especially those
employing automated train control solu-
tions—place strict requirements on the un-
derlying communication infrastructure.
These include high reliability, determinis-
tic behavior, and rapid recovery in the
event of connection failures. This paper ex-
amines both the operational conditions,
technologies, and protocols applied in rail-
way communication infrastructures, and
the most important safety-related risks. It
provides an in-depth, component-level
analysis of latency as a critical hazard. By
identifying the different causes of commu-
nication delay, it becomes possible to es-
tablish clear technical requirements and
protocol-level solutions aimed at enhanc-
ing reliability and safety. The approaches
presented support future network design
and contribute to the sustainable develop-
ment of railway transport.
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Absztrakt

A digitalis kommunikacios technologidk a
korszerii vasuti kozlekedést kiszolgalo adat-
halozatokban is meghatarozo szerepet tolte-
nek be. A modern vasuti rendszerek, elsGsor-
ban az automatizalt vonatbefolyasolé megol-
dasok, szigoru kdvetelményeket tamasztanak
a kommunikacios halozatokkal szemben.
Alapvet6 elvaras a magas megbizhatosag, a
determinisztikus viselkedés, valamint kap-
csolati hiba esetén a gyors helyreallas. A cikk
egyrészt a vasuti infokommunikacios infra-
strukturak muikodési feltételeit, alkalmazott
technologiait és protokolljait vizsgalja, mas-
részt elemzi a biztonsagkritikus szempontbol
felmertil6 legfontosabb veszélyforrasokat is.
A késleltetést, mint veszélyforrast részlete-
sen, Osszetevodire bontva targyalja. A késlel-
tetésre hato tényezok feltarasa lehetGséget te-
remt konkrét kovetelmények meghataroza-
sara, valamint olyan technologiai és proto-
kollszintli megoldasok kidolgozasara, ame-
lyek a megbizhatosag €s a biztonsag novelé-
sét szolgaljak. A bemutatott megkdzelitések
tamogatjak a jovobeli halozattervezést, és
hozzajarulnak a vasuti kozlekedés fenntart-
hato fejlodéséhez.
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INTRODUCTION

The reliable and safe operation of critical infrastructure is very important at the
national level, as failures can lead to serious social and economic consequences. The railway
system—including tracks, control equipment, and communication networks—is also con-
sidered as critical infrastructure [1]. The role of railway transport is continuously increasing,
as it is becoming increasingly important in both passenger and freight transportation.

Modern railway systems increasingly rely on computer-based, automated monitor-
ing and control solutions, where communication networks play a key role. Automatic Train
Control (ATC) systems [2] are based on continuous data exchange between the train and
the trackside control systems. For these systems in order to function reliably, it is essential
that the transmitted information should reach its destination in a secure manner, on time, ,
and without distortion.

With the rise of digital communication technologies, new challenges have emerged
for industrial and safety-critical systems—including the railway sector. Traditionally long
life cycle and static systems are increasingly being replaced by rapidly evolving solutions,
many of which were originally designed for commercial use. While these new technologies
may offer cost advantages, their integration requires a fundamentally different design ap-
proach, particularly in the areas of reliability, availability, and risk management.

In railway communication networks, it is very important to classify information
based on its criticality, to identify potential hazards accurately, and to apply appropriate
protective actions. Technological advancements and standardization efforts jointly create
new opportunities as well as new expectations. The goal is to align these aspects in order to
implement a robust communication architecture that meets railway safety requirements over
long term.

CONCEPTUAL BACKGROUND AND RELATED WORK

Initially, the key components of railway supervision systems are reviewed. In the
early stages of railway supervision and control, signaling devices appeared first. Their func-
tion was limited to simple information transmission, without direct intervention in train op-
erations.

Interlocking systems

The next major advancement was the introduction of interlocking systems, which
established logical dependencies between the state of the railway infrastructure and control
actions. Unlike basic signaling, interlocking systems do not only provide information but
also implement active safety logic—for example, they prevent a switch from being moved
if a train occupies the corresponding track.

The central unit of the interlocking system collects and evaluates data from track-
side sensors. Based on the gathered information, it performs control actions in accordance
with railway safety regulations. A railway infrastructure operator typically has multiple in-
terlocking centers, each responsible for supervising a specific geographical area. These cen-
ters are connected via data network that enables information exchange between them [2]

[3].
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A Computer-Based Interlocking (CBI) system consists of a central server, associ-
ated trackside equipment, and the communication network. From the perspective of safe
railway operations, it is considered the most critical system.

Centralized traffic supervision and control

Central traffic supervision enables the automated monitoring of larger traffic areas,
junctions, or longer railway line sections from a central location [4]. In contrast, Centralized
Traffic Control (CTC) allows remote supervision and control of train movements from a
centralized control center. The centralized control is executed via local interlocking sys-
tems, which carry out the issued commands. The primary goal of CTC is to increase the
efficiency and flexibility of railway operations.

Track circuits and axle counters

One of the fundamental components of railway interlocking systems is track occu-
pancy detection, which reliably identifies whether a train is occupying a specific track or
track section. The most common solutions include track circuits and axle counters. In mod-
ern railway networks, reliable track occupancy detection is essential for providing accurate
track status information, which is required by ETCS (European Train Control System) or
other onboard train control systems.

European Railway Traffic Management System

The ERTMS (European Rail Traffic Management System) aims to establish a uni-
fied train control and management system across national borders. It has three parts:

The ETML (European Traffic Management Layer) covers tasks related to traffic
management and control. EIRENE (European Integrated Railway Radio Enhanced Net-
work) provides the radio communication link between onboard and trackside equipment.
This role is currently fulfilled by the GSM-R (Global System for Mobile Communications
— Railway) system, which will be replaced in the future by the 5G-based FRMCS (Future
Railway Mobile Communication System).

The third component is the European Train Control System (ETCS), the elements
of which are presented in the following sections. The goal of ETCS is to provide a stand-
ardized automatic train protection system and a comprehensive train control solution across
Europe, supporting cross-border interoperability.

The implementation of the ETCS system is progressing gradually, and it currently
everywhere operates former national systems in parallel. ETCS offers three levels of service
capability that will be detailed below. Nowadays Level 2 is the most widely deployed and
used, primarily in Europe but increasingly all over the world [5] [6].

Components in ETCS - Balise

A balise is a passive device between the rails in a fixed position. It operates based
on electromagnetic principles and transmits data by radio waves to a locomotive passing
above it. The energy required for data transmission is supplied inductively by the balise
transmission unit installed on the locomotive. The transmitted data may include information
such as kilometer positions, movement authority, braking commands, or signal states.

In the ETCS system, two types of balises are present: fixed- and controlled balises.
Controlled balises are capable of transmitting variable data, which are managed by the LEU
(Lineside Electronic Unit). The LEU enables data flow between the interlocking system and
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the controlled balise, allowing context-dependent, targeted information transmission based
on the current traffic situation. It is applied in ETCS Level 1, and performs point-wise train
control. In contrast, fixed balises can only transmit static data and are typically used to pro-
vide location reference information, especially in ETCS Levels 2 and 3.

Radio Block Center

At ETCS Levels 2 and 3, the Radio Block Center (RBC) is introduced as the central
trackside control unit of the system. A railway infrastructure operator may use multiple
RBCs. The number of RBCs depends on how many trains could be managed simultaneously
by a single RBC (typically between 50 and 100). An RBC can communicate with adjacent
RBCs and may have also interfaces to the local CBI systems, the CTC center, and other
system components.

The tasks of the RBCs include managing movement authorities for trains and gen-
erating control commands based on information received from the interlocking system and
trackside equipment. These instructions are transmitted to the onboard equipment by the
GSM-R radio network.

Temporary Speed Restriction System

The Temporary Speed Restriction System (TSRS) is an optional supplementary
function of the ETCS. Its purpose is to manage temporary speed restrictions in the event of
maintenance work, track defects, or other temporary safety-related risks. The related control
commands are transmitted via the RBC to the onboard units of the affected trains.

ETCS levels

ETCS Level 1 (L1) implements point wise train control and it is based on conven-
tional interlocking systems. In this setup, information—such as the current state of a lineside
signal—is transmitted to the trains typically via controlled balises managed by LEUs. This
version does not use data communication solutions.

ETCS Level 2 (L2) is also based on conventional interlocking systems, meaning
that train detection based on track circuits or axle counters. The interlocking system com-
municates with the RBC, which manages movement authorities within its control area and
thereby automates traffic control. Movement authorities, as well as control and status infor-
mation, are transmitted to the onboard unit by the GSM-R network. Accurate train position-
ing is very important in ETCS L2, and it is achieved by the onboard system using data
received from passed balises. This research focuses specifically on systems operating at this
level.

ETCS Level 3 (L3) represents the most advanced version of the system, offering
the highest level of functionality. At this level, full radio-based train control is implemented,
including continuous speed supervision and moving block operation, which allows dynamic
train separation instead of traditional fixed blocks. ETCS Level 3 enables removing all of
trackside signaling equipment, as all necessary information is transmitted to the onboard
unit via radio communication. Thus, in theory, the role of the train driver could be reduced
to a minimum.

A new feature in ETCS L3 that the responsibility of train integrity supervision is
assigned to the onboard system. As a result, the vehicles coupled behind the locomotive
become integrated into the onboard communication network and maintain a continuous data
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transfer to the integrity monitoring unit. This introduces new requirements for the onboard
architecture and communication systems.

Reducing the number of trackside devices can lead to significantly lower mainte-
nance costs. Although ETCS L3 has not yet been deployed in regular operation, pilot pro-
jects are underway in several European countries [7].

Communication links among system components

Modern computer-based systems in railway supervision use information and com-
munication technologies. They improve both infrastructure capacity and operational safety.
The operation of such systems requires highly reliable, stable communication networks with
continuously increasing transmission capacity. Figure 1 illustrates the interconnections be-
tween the components of an ETCS L2 system:

TSRS |
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Figure 1: Communication links among functional components of ETCS L2 system [8]

From a functional view, the communication links between the system components
can be classified based on their importance and safety-critical nature. The following sections
present the properties of the connections shown in the figure.

Safety-critical communication networks

A safety-critical communication network refers to a type of communication infra-
structure whose failure, outage, or performance degradation has a direct and severe impact
on the operation and safety of the railway system—potentially posing a direct threat to hu-
man life. These networks must typically meet strict reliability, availability, and safety re-
quirements, and are generally required to comply with SIL4 (Safety Integrity Level 4) cer-
tification, issued by an independent assessment body. To fulfill the relevant standards, such
networks commonly incorporate redundancy, latency optimization, and various error cor-
rection or signaling mechanisms.

The CBI-RBC interface (in ETCS Level 2 and Level 3 systems) is responsible for
enabling the RBC to calculate and transmit movement authorities and other train operation-
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related information in real time. The necessary trackside data—such as the status of
switches, signals, and other interlocking elements—is provided by the CBI system through
this interface.

The RBC-GSM-R (and in the future, FRMCS) interface facilitates communication
between the RBC and the onboard ETCS units via the GSM-R mobile network. This con-
nection ensures the continuous transmission of movement authorities and other operational
data to the trains.

The purpose of the radio link between the GSM-R network and the onboard equip-
ment is to ensure continuous data communication between the ETCS onboard unit—namely
the Automatic Train Protection (ATP) system and the Automatic Train Operation (ATO)
system—and the Radio Block Center (RBC) via the radio channel.

The purpose of the connection between neighboring RBCs is to ensure the seamless
handover of ETCS L2 trains from one control area to another, maintaining the continuity of
movement authorities and uninterrupted train control.

CBI-Trackside equipment controller connection ensure continuous data flow from
track occupancy detection devices (such as track circuits and axle counters) to CBI. The
CBI processes data received and controls the associated trackside equipment. Since this
communication affects the safety-critical layer of railway control, the interface must meet
strict safety requirements and is vital for system operation.

The TSRS—-RBC connection allows the RBC to send up-to-date temporary speed
restriction information to trains running under ETCS L2 and L3, using data from the TSRS.

Non-safety-critical communication networks

A non-safety-critical communication network, in contrast to the previous one, is a
network whose failure, temporary outage, or performance degradation does not significantly
affect core operational processes. These networks are typically subject to less stringent re-
quirements in terms of reliability, availability, and latency.

The purpose of the CTC-RBC connection is to provide the RBC with operational
and time schedule-related data from the CTC system. This information can be taken into
account when issuing movement authorities. In case of an interface failure, the RBC can
continue to function based on trackside data from the CBI, but traffic management becomes
significantly more difficult and may require manual intervention.

The purpose of the CTC—CBI connection is to enable the CTC system to monitor
remotely the status of the CBI and, when necessary, to control switches and signals. Alt-
hough the CBI can operate independently via local control, a loss of the central connection
may significantly reduce traffic management efficiency.

The purpose of the TSRS—CTC connection is to allow the CTC system to monitor
and manage temporary speed restrictions via this interface, which are stored and maintained
by the TSRS. This connection enables the CTC to query, update, or modify speed re-
strictions, for example in cases of track maintenance or adverse weather conditions. If the
interface fails, the CTC can no longer directly manage or verify temporary speed re-
strictions; however, basic railway operations can still continue.

In addition for normal operation of the system several other non-safety-critical con-
nections are included, which are not shown in the diagram. These are maintenance and di-
agnostic interfaces, as well as operational communication links, which are present at each
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system component. Although these interfaces are not part of the real-time safety chain of
train control, they are essential for sustainable operation and for ensuring long-term system
reliability.

Challenges of technological advancement

To establish the connections between the system components introduced earlier,
reliable network solutions are applied. Following the emergence of digital data transmis-
sion, synchronous transmission technologies—particularly SDH (Synchronous Digital Hi-
erarchy)—served as the basis of backbone network infrastructures over a long period. These
systems were primarily used over optical transmission media, though earlier implementa-
tions included copper-based and microwave links as well.

SDH technology provides real-time fault detection and automatic switching to re-
dundant paths, ensuring highly reliable data transmission. It also served as an underlying
transport backbone for classical E1 and ATM (Asynchronous Transfer Mode) systems, and
later for IP-based networks. Although its use is gradually declining, SDH still plays an ac-
tive role in many existing railway communication infrastructures.

One of the key features of SDH technology is that the containers transmitted at the
data link layer are transferred according to a strictly timed, synchronous system. All trans-
mission nodes are synchronized to a central clock, enabling highly precise timing and de-
terministic data transfer. As a result, SDH is particularly well suited for serving delay-sen-
sitive applications, such as critical railway communication systems.

A clear trend can be observed today: communication networks are increasingly built
on Ethernet-IP foundations. This development is not limited to office and home environ-
ments but is also evident in industrial systems, including railway communication networks.
The use of Ethernet-IP networks in the railway sector offers several advantages, such as
higher data transfer capacity, cost-effective operation, and the use of standardized and
widely available equipment. However, this approach also raises significant technical and
security challenges, particularly in terms of reliability and protection of safety-critical sys-
tems.

Compared to the synchronized communication systems, Ethernet-IP packet-
switched networks are fundamentally based on a best-effort transmission model. This means
by default, there is no guarantee on the delivery, integrity, or latency of data packets. From
a timing perspective, such networks inherently lack the precision required for critical appli-
cations. However, significant advancements in network capacity have enabled the introduc-
tion of compensating mechanisms that improve the reliability and accuracy of time syn-
chronization. In the future, the role of timing and synchronization will become even more
important, especially with the emergence of next-generation standards such as Time-Sensi-
tive Networking (TSN). TSN integrates precise traffic scheduling into Ethernet-based sys-
tems, aiming to provide deterministic, predictable, and latency-controlled data transmis-
sion—an essential requirement for safety-critical railway applications.

The railway context imposes very strict safety requirements on communication sys-
tems. These regulations typically do not prescribe specific technologies, but rather define
performance indicators, functional requirements, operational parameters, as well as recom-
mended procedures and solutions.
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A similar approach can be observed in other industrial sectors, where standardized
requirement frameworks have been developed to ensure the reliability and stable operation
of equipment and systems, as well as to protect human health and safety. Depending on the
sector, these standards may contain mandatory or optional provisions, and they play a fun-
damental role in ensuring the compliance of products supplied by manufacturers and ven-
dors.

The IEC 61508 international standard [9], issued by the International Electrotech-
nical Commission (IEC), provides a general framework for the design, application, mainte-
nance, and operation of electrical, electronic, and programmable electronic safety systems.
It covers the entire lifecycle of a product. The standard defines the required input infor-
mation and expected output results for each lifecycle phase.

Furthermore, it mandates the identification of hazardous events and the assessment
of associated risks, taking into account their probability, frequency, and the severity of po-
tential consequences. The application of IEC 61508 is recommended or required in cases,
where the operation involves risks that could endanger human life, health, or environmental
safety.

Functional safety standards based on IEC 61508 adopt a risk-based approach to
achieve the required level of process and system safety. Safety targets are defined using
quantitative metrics derived from risk assessments. One such metric is the THR (Tolerable
Hazard Rate), which indicates the maximum acceptable probability of occurrence for a haz-
ardous event. In contrast, the TFFR (Tolerable Functional Failure Rate) specifies the ac-
ceptable frequency of functional failures.

These standards define four Safety Integrity Levels (SIL), where SIL1 represents
the lowest, and SIL4 the most stringent safety requirements. SILO is not covered by the
standard, as it does not provide formally recognized functional safety. Devices correspond-
ing to each SIL level are classified into two categories by the standard, based on the nature
of their usage:

e For low-demand devices, safety performance is characterized by the probability of
failure. These systems are typically activated only occasionally—for example, a
monitoring system in a power plant that engages only when an operational param-
eter deviates from the allowed range. If such a system is classified as SIL1, its al-
lowable probability of failure must fall between 0.01 and 0.1.

e For high-demand or continuously operating devices, performance is measured by
the frequency of failure occurrence, typically expressed in hours™ (1/h). An exam-
ple of this would be a route-setting system in railway operations, where the accepta-
ble failure frequency for SIL1 ranges between 10¢ and 10~° failures per hour.

The MSZ EN 50159:2011 standard [10] defines the IT and safety requirements that
communication networks supporting railway applications must meet. These networks can
be categorized as either closed or open and may interconnect both safety-critical and non-
safety-critical system components.

The primary goal of the standard is to ensure the reliability, data security, and resil-
ience of railway communication systems. To this end, it prescribes the use of various secu-
rity mechanisms, such as encryption, authentication, data integrity checks, redundancy, and
fault tolerance. Additionally, the standard specifies documentation requirements that ensure

Vol 7, No 3, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 3. szdm



RELIABLE AND SAFE COMMUNICATION FOR CONTEMPORARY RAILWAY SYSTEMS 137

traceability and transparency, which are essential for the auditability and safety compliance
of communication systems.

RESEARCH RESULTS

A reliable and secure design of communication networks requires a thorough un-
derstanding of the potential hazards and failure sources associated with the system. The
MSZ EN 50159:2011 standard [ 10] specifically addresses the identification of risks relevant
to communication. Given the broad scope of the topic, present study focuses exclusively on
communication and technological aspects.

The standard identifies numerous potential events that may pose a threat to the op-
eration of the transmission system and determines which “basic message errors” they can
cause. The most typical of these errors are as follows:

repetition;
deletion;
insertion;
re-sequencing;
corruption;
delay;
masquerade.

The network infrastructure of safety-critical railway systems must meet strict tim-
ing, reliability, and synchronization requirements. A network is considered deterministic
primarily if its data transmission times are predictable and guaranteed—this is essential for
critical applications.

The delay, which the standard classifies as a “basic message error”, should be ana-
lyzed by breaking it down into components. This approach allows the various causes of
delay to be linked to specific entities involved in the communication process. As a result,
the direct effects of these delays can be identified, and corresponding prevention strategies
can be defined.

For instance, in Hungary, in case of ETCS L2 implementation, the communication
between the onboard equipment and the trackside system may not be interrupted for more
than 18 seconds. If the time elapsed since the last valid received message exceeds this
threshold, the onboard system automatically initiates a predefined safety action—such as
braking or emergency braking. Within this time window—assuming the worst-case sce-
nario—the communication system must be capable of reestablishing the transmission chan-
nel. During this process, the GSM-R system must ensure the availability of the radio channel
and maintain the connection toward the RBC through the aggregation network.

Regarding latency, several factors contribute to the overall delay, with the following
being the most significant:

e connection establishment time or delay;
transmission delay;

congestion-induced delay;

recovery time in case of link or network failure;
mobility-related delays (e.g., handover).
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In the following sections, proven methods and practical recommendations are re-
viewed to mitigate the effects of these latency components.

Reduction of call establish time

The time required to establish a communication path can be minimized by using
static IP address allocation, TSN-based preconfigured network schemes, MPLS (Multipro-
tocol Label Switching) label-based routing, or equivalent solutions. It is strongly recom-
mended to avoid dynamic IP allocation—such as the use of the DHCP (Dynamic Host Con-
figuration Protocol)—because this method introduces uncertainty in both the connection
setup time and the recovery time in case of failure. DHCP address allocation is handled by
a dedicated server. However, even with redundant configurations, network issues can make
the servers unreachable, which may cause unstable network operation.

Minimizing transmission delay

Transmission delay refers to the time it takes for a message to travel from the sender
to the receiver. This quality parameter is one of critical importance in train control systems,
and therefore strict limits apply. It is closely linked to the requirements of real-time opera-
tion and is one of the most important factors in the design of deterministic networks. Con-
sequently, not all commonly used network protocols are suitable for application in such a
demanding environment.

In wired communication systems, from the perspective of access to the transmission
medium, protocols that allow shared medium access are not permitted. In such cases, a
competition may arise between frames attempting to transmit simultaneously, which intro-
duces random delays. This excludes the possibility of deterministic operation, as it cannot
be guaranteed how long it will take for a given frame to pass through the network segment.

Based on this, it can be stated that in safety-critical networks, the use of shared
access protocols (such as Carrier Sense Multiple Access with Collosion Detection or Avoid-
ance - CSMA/CD, CSMA/CA) at Layer 2 is not allowed. Although these access methods
are still technically available at the device level, they can—and should—be effectively
avoided through appropriate network design, such as the use of point-to-point links, star
topologies, and Layer 2 switched paths.

When using a radio channel, access to the shared medium cannot be avoided, so a
different approach is required to achieve deterministic operation. A proven solution to this
challenge is the use of a strictly time-division-based access method, known as Time Divi-
sion Multiple Access (TDMA), which assigns predefined time slots to each communicating
party. This enables collision-free and predictable data transmission and ensures that time-
critical information is delivered reliably and within the required timeframe.

At the network level, the use of Network Address Translation (NAT) should be
avoided, as address translation not only slows down and complicates the transmission of
data packets but also hinders error detection and traffic tracing—issues that are particularly
critical in safety-related systems. The use of VPN-based solutions should also be carefully
considered, as they can significantly increase both connection setup time and transmission
latency, especially when multi-level encryption or complex tunneling mechanisms are in-
volved. (In non-closed networks, their use may be necessary to ensure adequate data secu-
rity; in such cases, the increased latency must be taken into account.)
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Increasing availability and reducing recovery time

To ensure high availability, a proven method is the redundant design of communi-
cation networks, such as implementing duplicated networks or using ring or dual-ring to-
pologies. These solutions allow data transmission to continue via alternative paths in the
event of a network failure.

In commonly used Ethernet networks, early solutions relied on various spanning
tree-based protocols, which could handle redundant paths but typically required several sec-
onds for recovery in failure scenarios. However, in safety-critical applications, the recovery
time of redundancy-handling protocols must not exceed the millisecond range. Therefore,
in Layer 2 switched networks, Spanning Tree Protocol (STP) [11], Rapid STP (RSTP) [12],
and Multiple STP (MSTP) [13] are not suitable, as their recovery times are too long for
these stringent requirements.

At the network level, when using MPLS technology, it is also possible to define
redundant paths using the MPLS Fast Reroute (FRR) mechanism. FRR allows a preconfig-
ured backup Label Switched Path (LSP) to be automatically activated if a failure occurs at
any point on the primary route. This switchover typically happens within 50 milliseconds,
making MPLS suitable even for latency-sensitive, safety-critical applications. One major
advantage of MPLS is that routes can be preplanned, eliminating the need for route calcu-
lation during failure, thereby reducing network convergence time in case of a disruption.

While the recovery time provided by MPLS is sufficiently low for most applica-
tions, redundancy solutions implemented at lower protocol layers—such as PRP (Parallel
Redundancy Protocol) and HSR (High-availability Seamless Redundancy) [14], along with
certain vendor-specific implementations [15]—can achieve near-zero (0 milliseconds) re-
covery time. The key principle of these approaches is that Ethernet frames are sent in du-
plicate from the sender along diverse paths. On the receiver side, the first-arriving frame is
processed, while the second is discarded.

One of the main advantages of these solutions is that they are fully transparent to
higher protocol layers. This means that no changes are needed in the upper-layer commu-
nication systems when the underlying transport network is replaced by these redundancy
mechanisms.

Acceleration of routing

The timing issues of route selection can be effectively mitigated by implementing
the mechanism at lower protocol layers and using simplified algorithms. One of the most
widely used solutions today is MPLS, which uses predefined label-switched paths to for-
ward packets, thereby reducing decision-making time. In addition, MPLS enables the inte-
gration of Quality of Service (QoS) functions, such as priority-based traffic management,
theoretically allowing both critical and non-critical traffic to be handled appropriately over
the same physical network. When combined with Ethernet—IP-based infrastructure, this ap-
proach provides a fast and reliable route selection mechanism that meets the demands of
modern railway communication systems.

CONCLUSIONS

The fast evolution of communication technologies has become a key factor in the
context of railway communication. Modern railway communication systems are required to
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meet strict performance requirements, including high reliability, safe operation, and deter-
ministic network behavior, along with extremely fast recovery capabilities.

In analyzation of the communication links between train control systems, interlock-
ings, and other trackside elements, I examined both current and potential technologies and
protocols. Based on this, it can be concluded that while Ethernet—IP-based technologies are
widely adopted, they cannot fully meet the specific requirements of the railway environment
on their own. Their application must therefore be supplemented with additional mecha-
nisms, furthermore, non-deterministic protocols must be entirely avoided in networks that
carry safety-critical information.

Through a review of standards for safety-critical systems and communication net-
works, I identified common risk factors, with a particular focus on latency. The analysis
shows that a detailed breakdown of latency components is essential to define precise re-
quirements for the entities and protocols involved in communication. In addition, I have
provided recommendations and best practices—based on both literature and personal expe-
rience—for mitigating the impact of these risks. The purpose of this analysis was to enhance
the reliability of safety-critical communication systems and to support the planning and de-
sign of future railway networks.

SUMMARY

Digital technologies used in railway communication networks enable efficient and
automated operation. However, the adoption of new technologies and protocols requires a
different perspective on safety, reliability, and performance expectations. Ensuring deter-
ministic network behavior, error-free and secure information delivery, and the integration
of appropriate redundancy mechanisms are essential for both current and future railway
systems. The reliability of railway communication systems depends on the choice of appro-
priate technologies and protocols, the careful design of network architecture, and the con-
sistent application of relevant standards. The harmonized implementation of these factors
ensures that the systems remain compliant with increasing traffic demands, expanding ser-
vice requirements, and tightening safety regulations over the long term.
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Abstract

Self-driving vehicle technology is receiv-
ing increasing attention in the development
of modern transport systems, particularly
as a result of growing demand for sustaina-
ble mobility solutions and technological in-
novations. However, understanding con-
sumer acceptance is essential for the suc-
cessful social integration of this technol-
ogy, with particular regard to gender differ-
ences in attitudes, trust and safety expecta-
tions. This study presents the results of a
comprehensive consumer survey, in which
we used the Mann-Whitney U test to ana-
lyse how men and women's opinions differ
on the use of self-driving technology. The
results show that although there are no sig-
nificant differences between the sexes on
many issues, significant differences can be
observed in certain areas, such as passenger
safety. Based on the results of the research,
specific recommendations can be made to
decision-makers and technology develop-
ers to promote the acceptance of self-driv-
ing technologies, improve safety percep-
tions and ensure the successful integration
of the technology into transport systems.
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Absztrakt

Az dnvezeto jarmiivek technologija egyre
nagyobb figyelmet kap a modern kozleke-
dési rendszerek fejlesztésében, kiillondsen a
fenntarthat6 mobilitasi megoldasok iranti
novekvo igény €s a technologiai innova-
ciok eredményekeént. E technoldgia sikeres
tarsadalmi integracidjahoz azonban elen-
gedhetetlen a fogyasztoi elfogadas megér-
tése, kiillonos tekintettel a nemek kozotti
kiilonbségekre az attitidokben, bizalom-
ban és biztonsagi elvarasokban. Jelen ta-
nulmany egy atfogd fogyasztodi vizsgalat
eredményeit ismerteti, amely soran Mann-
Whitney U proba segitségével elemeztiik,
hogyan térnek el a férfiak és a nok vélemé-
nyei az 6nvezetd technologia alkalmazésa-
rol. Az eredmények ravilagitanak arra,
hogy bar szamos kérdésben nincs jelent6s
kiilonbség a nemek kdzott, bizonyos tertii-
leteken, mint példaul az utasbiztonsag,
szignifikans eltérések figyelhet6k meg. A
kutatas eredményei alapjan konkrét ajanla-
sok fogalmazhatok meg a dontéshozdk és a
technologiafejlesztok szamara, amelyek
elosegithetik az 6nvezetd technologiak el-
fogadottsdgat, a biztonsagi percepcio javi-
tasat és a technoldgia sikeres integraciojat
a kozlekedési rendszerekbe.
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INTRODUCTION

Self-driving technologies have developed at an almost unprecedented pace over the
past decades, and are now a major focus not only for technological innovation but also for
sustainable transport. The worldwide demand for intelligent transport systems has led to
new developments that have made autonomous vehicles (AVs) a key driver of mobility
innovation. These vehicles are enabled by a combination of sophisticated sensor systems,
artificial intelligence and machine learning algorithms, which ensure that they are able to
react accurately and reliably to changes in their environment, even in complex traffic situ-
ations. One of the most critical aspects of the development of such systems is reliability - a
factor that fundamentally determines not only their acceptance, but also road safety as a
whole.

However, technological progress alone is not enough - it is just as important to un-
derstand how users relate to this new form of transport. Social acceptance does not always
keep pace with the rapid spread of technological innovation. Research has consistently
shown that people's perception of safety and their trust in technology are key determinants
of the social embeddedness of autonomous systems. The issue of safety is particularly
pronounced, as many people still fear that these vehicles will not be able to operate reliably
and safely in traffic - especially when it comes to their ability to avoid accidents.

In addition, the proliferation of self-driving vehicles raises serious legal, ethical and
societal challenges. It's not simply a question of who is liable in the event of an accident -
there are also questions about the protection of personal data and protection against cyber-
attacks. And we haven't even touched on classic ethical dilemmas such as the famous "trol-
ley problem", where autonomous decisions can be interpreted in moral terms.

The issue of social acceptance is linked not only to overall trust but also to certain
demographic differences. A prominent example is the gender gap, which is also reflected in
attitudes towards technology. Previous research has shown that women tend to be more
cautious, often expressing stronger concerns about safety, while men tend to be more open
to new technologies and more likely to try or purchase such vehicles.[1] This gender diffe-
rence can provide valuable guidance for those working to promote and market technology.

Against this background, the aim of the present study is to examine in depth the
consumer acceptance of self-driving vehicles, with a particular focus on gender differences
in the dimensions of safety and technological attitudes. The Mann-Whitney U test was used
in the research, as this non-parametric statistical method is an excellent way to compare
ranked values of independent samples - especially when the distribution of the data does
not meet the requirements of normality, which is often the case in social science studies.

Our results provide useful guidance for decision-makers, developers and transport
policy makers. The detailed data analysis revealed that although there were no significant
differences between male and female respondents on a number of aspects, there were some
areas where gender differences were noticeable, such as passenger safety. The conclusions
of the study provide some suggestions that could help to promote the social acceptance of
autonomous vehicles, contribute to safer transport and increase confidence in the techno-
logy.

To sum up, the take-up of self-driving technology is a complex process whose suc-
cess goes beyond the world of technical innovation. Social support, a sense of security and
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the continued building of consumer confidence, taking into account gender differences in
opinions, are essential.

LITERARY PROCESSING

Self-driving vehicles (AVs) are increasingly becoming an integral part of the mo-
dern transport system, with technological advances and a growing demand for sustainable
mobility solutions. The autonomous vehicle group can be grouped under the following key
points: technological development, consumer acceptance, and social, legal and ethical
issues.

First of all, technological advances in self-driving vehicles are playing a prominent
role in their uptake. AVs are composed of a variety of sensor and control systems that enable
accurate perception of their environment and safe navigation [2][3][4]. Reliability is a key
factor in the development of such systems, which is achieved by using various algorithms
and machine learning techniques [3]. The integration of urban infrastructures with self-dri-
ving technologies is essential as it helps to reduce traffic congestion and CO2 emissions [5].

Secondly, consumer acceptance is a key factor in the uptake of self-driving vehicles.
Several research studies show that user comfort and safety are essential for the success of
the technology [6][7][8]. For example, safety is cited as the most important aspect of self-
driving cars, alongside functional and subjective factors [6]. In this regard, it is highlighted
that social pressure and the development of trust in the technology will influence consumer
behaviour. The current pace of technological innovation is outpacing consumer adoption,
which may be a barrier to future uptake [9].

Third, the introduction of self-driving cars raises a number of legal, ethical and so-
cial issues. Issues such as liability in the event of accidents, as well as personal data pro-
tection and cybersecurity, play a key role in the social discourse [10][11]. Discussing ethical
dilemmas, such as the "trolley problem", is essential for the social acceptance of the tech-
nology, and the decision-making of vehicles in potentially dangerous situations may be ethi-
cally questionable [11].

The future of self-driving vehicles will therefore be shaped by technological inno-
vation, increasing social acceptance and strengthening the legal framework to respond ef-
fectively to the challenges of modern mobility.

Safety of self-driving vehicles

The safety of self-driving vehicles is a major issue in modern mobility, as the int-
roduction of autonomous technologies creates many new challenges and opportunities. The
discourse around the development, social acceptance and safety issues of self-driving ve-
hicles has intensified in recent years, as both the benefits and challenges of the technology
need to be considered.

The safety of autonomous vehicles is based on technological developments to re-
duce road accidents and increase transport efficiency. The expectation is that self-driving
technology such as sensors and artificial intelligence will enable vehicles to collect and
analyse real-time data on traffic conditions, which will improve the decision-making pro-
cess [12][13]. In this way, autonomous vehicles will be able to anticipate and possibly avoid
accident-prone situations, thus reducing the occurrence of road accidents [14].
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In addition to technological progress, social acceptance is also a key factor influ-
encing the perception of the safety of self-driving vehicles. Consumers' attitudes and fears
about safety play an important role in the extent to which they trust autonomous technolo-
gies [15][16]. Some research shows that increasing consumer acceptance requires impro-
ving technology and social communication to ensure that users understand and accept new
solutions in transport [17][18].

To address security risks, manufacturers and research institutes are working to
ensure that cybersecurity concerns are adequately addressed, as autonomous vehicles are
interconnected systems whose vulnerability can pose risks to vehicle integrity and user
safety [13][19][20]. Cybersecurity is crucial to protect vehicles, as hackers have the poten-
tial to manipulate control systems, potentially leading to accidents [15][21]. Implementing
robust cybersecurity solutions is essential to strengthen user trust and to successfully integ-
rate autonomous vehicles into the transport ecosystem [22].

In summary, the safety of self-driving vehicles is a complex issue that relies on a
combination of technological advances, social acceptance and cybersecurity challenges. For
autonomous vehicles to become truly safe, it is essential to continuously develop technolo-
gical innovations and strengthen the social dialogue.

Confidence in self-driving cars

Confidence in self-driving vehicles is a key factor for the successful introduction
and uptake of the technology. In order to develop trust, it is important to understand the
feelings and attitudes of users, shape the general acceptance of vehicles and their willing-
ness to use the technology.

Building trust depends in part on how people perceive the safety and reliability of
self-driving vehicles. Research has shown that the safety and promise of reduced traffic
accidents provided by vehicles is closely related to the level of trust [23]. The increased
sense of safety promised by self-driving vehicles contributes to users' positive attitudes to-
wards them [24][25][26]. The confident and cautious driving style of vehicles can increase
trust among users [27][28].

Further analysis shows that user experience has a significant impact on trust. People
who have already tried autonomous vehicles tend to be more positive about the technology,
while those who have not and are more sceptical about the reliability of the vehicles
[29]]30]. During interactions, users may be potentially disappointed if self-driving vehicles
do not meet their expectations, which may lead to a decrease in trust [31][32]. Several re-
searches suggest that if vehicles do not perform flawlessly, users tend to lose trust in them
in the long run, which may be a barrier to technology adoption [31][32].

Examples from the li-

Factor Characteristics, effects
terature

Sensor sophistication, use of artificial intelli-
gence, machine vision capability, reliability of | [2],[3],[14]
real-time data analysis

Protection against external attacks, integrity of
control systems, protection of personal data

Technological reliabi-
lity

Cybersecurity [10],[13],[15]
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Examples from the li-

Factor Characteristics, effects
terature
The impact of personal testing and experience,
User experiences handling system errors, meeting user expectati- | [8],[29],[30]

ons

Gender and age differences in attitudes, the role
of social norms and cultural factors

Impact of quality of information on technology
adoption, importance of marketing communi- | [7],[17],[35]
cation, effectiveness of education campaigns

Social context [26],[34],[37]

Communication, in-
formation

Table 1: Factors affecting confidence in self-driving vehicles. Source: own ed.

The social and cultural context of trust also plays a role. For example, taking into
account differences between women and men and age-related differences, studies have
shown that women are more prone to mistrust self-driving vehicles, while men tend to have
a more positive view of autonomous technologies [34][35]. The attitudes of different groups
towards trust provide important social support for vehicle design and transport policy ma-
king.

Overall, trust in self-driving vehicles is a complex issue that depends on a number
of factors, including technological performance, user experience and social context. Increa-
sing confidence to continuously improve the safety and reliability of vehicles and taking
into account user interactions and experiences is a key priority in the deployment of this
new transport technology.

Perception of self-driving cars by women and men

The gender gap in the perception of self-driving cars is of particular interest, as
there are significant differences between men and women in attitudes and risk perception
towards self-driving cars. Research shows that women tend to be more cautious, while men
are more willing to use self-driving cars [36].

Men have a higher perception of the risks associated with self-driving vehicles and
are more likely to perceive these vehicles as less risky. Conversely, women show more
concern when it comes to autonomous vehicles, due to their concerns about safety and re-
liability [36]. Research often cites the social construction of gender roles and the stronger
positive correlation between men's technological knowledge and experience [36].

Female respondents often emphasise the importance of professional and personal
safety, while for men, technological advances and vehicle reliability predominate [36].
These differences are also reflected in driving habits: female car users often take a more
conservative approach and avoid potentially dangerous situations, while men are more li-
kely to take risks [36].

Gender differences are therefore not only reflected in the statistics, but also in the
user experience. The different patterns of attitudes of men and women towards vehicles,
especially self-driving technologies, can reshape transport policy and vehicle manufactu-
rers' developments. Increasingly, developments should take into account the need to inc-
rease the confidence of different groups in autonomous vehicles [36].
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Overall, examining the differences in attitudes between men and women is essential
in the design and application of future autonomous vehicle technologies to ensure that they
are acceptably safe for all user groups.

Distribution of self-driving car use by gender

The gender distribution in the use of self-driving vehicles is an important issue that
will influence the adoption of the technology and the development of transport policies.
There are different perspectives and attitudes between men and women, which influence
brand preferences and their feelings about safety.

Several studies have shown that women are generally more cautious about self-
driving vehicles than men. Part of the explanation for this effect lies in the fact that women
tend to be more risk-averse and concerned about the reliability of the technology [37][38].
While men are more confident, female respondents tend to approach technological inno-
vations with a more cautious attitude, paying particular attention to safety concerns about
the vehicles [39].

It is also interesting to note that women often consider social and environmental
impacts, while men focus more on technological benefits and vehicle performance [40].
Men dominate interest in vehicles because of the social norms associated with motor ve-
hicles and the influence of driving as a masculine activity [41].

The make and type of vehicle also affect the gender distribution. In addition to
sports cars and SUVs, which are traditionally preferred by men, women are more interested
in more practical, safer vehicles, the use of which is more suited to their lifestyle and family
situation [42]. These views also influence manufacturers' marketing strategies, which try to
take into account the needs of different target groups [43].

The process of trust and acceptance is closely linked to the risk assessment of dif-
ferent genders. Men tend to be quicker to adopt new technologies and innovations, while
for women, experience and reliability are more important, which can lead to a delay in
adoption [44][45]. By taking into account the differences between men and women, it is
possible to optimise vehicle design, safety features and marketing campaigns [39][45].

Overall, men's and women's perceptions of self-driving vehicles are not only based
on technological utility, but also take into account social norms, risk-assessing attitudes and
subjective trust. In this ways, it is possible to promote the success not only of the technology,
but also of related business policies and strategies.

Safety of self-driving technology

The safety of self-driving technology is a key issue in modern transport systems, as
it affects not only the efficiency of vehicles on the road, but also the protection of road users.
The advancement of self-driving vehicles is constantly creating new challenges that need to
be addressed in order to ensure social acceptance and widespread uptake of the technology.

Reliability of the technology and safe operation are the main criteria. The develop-
ment of self-driving vehicles has seen significant advances in the use of sensors, machine
vision and artificial intelligence [46][47]. Vehicles are able to sense their surroundings in
real time, assess traffic situations and make optimal decisions to avoid accidents [48].

From a safety perspective, it is essential that self-driving vehicles not only reduce
the risk of accidents, but are also able to dynamically manage different environmental and

Vol 7, No 3, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 3. szdm



CONSUMER SURVEY ON SELF-DRIVING TECHNOLOGY, BROKEN DOWN BY GENDER 149

traffic situations. Driver and pedestrian interactions must be taken into account in the deve-
lopment process, as they have a significant impact on vehicle safety [49][50]. When testing
self-driving vehicles, it is important to simulate different environmental conditions and traf-
fic situations to ensure that the technology is truly reliable in real-life situations.

Another key issue is the relationship between transport security and cyber security.
The vulnerability of connected self-driving vehicles can be affected by external attacks,
such as hacking, if the vehicles are not properly protected [51][52]. Developers must there-
fore pay attention not only to the mechanical reliability of vehicles, but also to the conti-
nuous improvement of cybersecurity systems.

It is important to note that security raises not only technical but also social aspects.
The success of the deployment of self-driving technologies is largely influenced by consu-
mer confidence. Recent research has shown that trust and attitudes towards the technology
contribute significantly to user acceptance, so social discourse and information is essential
[52][53]. It is important for vehicle manufacturers and research institutions to address soci-
etal expectations and concerns, otherwise the uptake of the technology may be stalled.

In summary, the security of self-driving technology is a multidimensional issue,
including technological reliability, cyber security and social acceptance. A holistic approach
that integrates these aspects is therefore essential for future developments.

MATERIAL AND METHODOLOGY

The Mann-Whitney U test, also known as the Mann-Whitney U test or Mann-Whit-
ney-Wilcoxon test, is a non-parametric statistical test used to test the difference between
two independent samples. Nonparametric tests are statistical methods that do not assume a
normal distribution of populations.

The Mann-Whitney U test examines whether there is a significant difference bet-
ween two samples based on the ranked values. The method involves comparing the ranking
of all the items in the two samples and calculating which sample has a higher average rank.
On this basis, it determines whether there is a statistically significant difference between the
two samples.

The basis of the Mann-Whitney U test is that if there is no difference between the
two samples, the sum of the ranks of the items in one sample will be similar to the ranks of
the items in the other sample. However, if there is a difference between the samples, the
sum of the ranks of the items in one sample will tend to be higher than the other.

This test can be used when the variables are not normally distributed or when the
measurement scales provide only ranked data. It is often used, for example, in medicine or
the social sciences when examining differences between two groups.

The Mann-Whitney U test is usually used to test the following hypotheses:

e Null hypothesis (HO): No significant difference between the two samples.
e Alternative hypothesis (H1): There is a significant difference between the two samples.

The result of the test is a U statistic, which allows us to decide whether to reject the
null hypothesis or not. We usually use the critical values or p-values to evaluate the results.
The Mann-Whitney U test examines whether there is a significant difference between the
results, but does not tell us anything about the causes or correlations.

The Mann-Whitney U test for comparing genders
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While human behaviour plays a key role in road accidents, it is important to look at
gender differences in driving habits and accident statistics. Several studies have highlighted
differences in driving styles and behaviour between men and women. In general, men tend
to have more aggressive driving styles, while women tend to prefer safer and more cautious
driving habits.

In addition, accident statistics also reveal some non-specific trends. Although men
tend to drive more and are more likely to be involved in accidents, certain types of crashes,
such as slow-speed collisions or parking incidents, may be more common for female dri-
vers. Understanding such differences can help to develop more targeted measures to imp-
rove road safety [54][55]. Of course, the parametric or non-parametric nature of the data is
a key consideration in the choice of the method of analysis. The non-parametric nature of
the gender distribution justifies the use of the Mann-Whitney U test.

In general, non-parametric data analysis offers a more flexible approach to data sets
that do not meet the conditions imposed by parametric statistical tests. Non-parametric tests,
such as the Mann-Whitney U test, do not require knowledge of the exact distribution of the
data and are less sensitive to possible outliers in the data or small sample sizes.

Gender analysis is often important in areas where data do not have a normal distri-
bution and/or where variables can be ranked but not measured in intervals or proportions.
When working with this type of data, the Mann-Whitney U test can be a powerful tool for
examining gender differences and making them statistically meaningful.

Since the data are non-parametric for the distribution of gender, the Mann-Whitney
U test is an appropriate tool for statistically assessing and detecting potential differences.
The test allows us to draw reliable conclusions about potential differences between genders
without distorting the data or ignoring their characteristics.

Differences in the nature of self-driving and their significance are of paramount
importance for the development of technology and the uptake of self-driving vehicles. Stu-
dies that address the nature of self-driving will contribute to technological developments
and to making self-driving vehicles safer. In terms of safety, research on self-driving ve-
hicles is key to shaping the future of road transport. In areas where there is no significant
difference between self-driving and conventional driving, the focus should be on safety
measures and design elements that improve the safety of self-driving vehicles and user con-
fidence in these technologies. Detailed studies, covering only those areas where there is a
difference in the nature of self-driving, will provide relevant and valuable information for
designers, engineers and decision-makers. These results will allow them to fine-tune self-
driving systems, optimise the user experience and further improve the safety and efficiency
of self-driving vehicles. Thus, the differences in the nature of self-driving and their sig-
nificant relevance are of paramount importance for both technology development and road
safety. The results of such studies can help to advance the design and development of self-
driving vehicles to make future transport safer and more efficient (Table 2).
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Male Female
Ave- Ave- | So-
rage Source rage | urce p
Would you use a self-driving car? 2,65 1,202 2,50 | 1,165 | 0,000
Xﬁﬁ;li r'})/ou like to buy self-driving features for your 171 0.785 1,63 | 0712 | 0,000
Eﬁgg much would you spend on a self-driving fea- 159 1,602 140 | 1.461 | 0,000
Self-driving system should be cheap 2,57 1,087 2,50 | 1,070 | 0,007
Self-driving system to simplify driving 3,11 0,870 3,16 | 0,855 | 0,003
A self-driving system to make transport faster 2,85 0,996 2,86 | 0982 | 0,793
Self-driving system to increase road safety 3,44 0,791 3,41 | 0,845 | 0,662
Self-driving system to increase the value of your car | 2,45 1,096 2,46 | 1,095 | 0,601
Self-driving system to increase passenger safety 3,43 0,815 3,46 | 0,816 | 0,007
fﬂiﬁgwmg system to reduce the number of ac- 3.52 0.802 351 | 0.831 | 0918

How much would you trust a self-driving system? 2,86 1,361 2,83 | 1,362 | 0,284

How much self-driving technology is changing dri-
ving safety
How safe would you feel in a self-driving car? 2,86 1,373 2,80 | 1,356 | 0,050

Table 2 Mean and standard deviation of responses for men and women and Mann-Whitney U test results.
Source: own survey N=8663.

2,97 1,338 2,93 | 1,346 | 0,092

Hypothesis I assumed that there are no differences between men and women in the
safety issues expected from self-driving technology.

After conducting the data analysis, the results of which are presented in Table 2, it
was found that there were significant differences between men's and women's expectations
of self-driving technology in some of the questions asked.

Men would prefer to buy and use a self-driving car, and spend more on it. Women
would rather expect self-driving technology to simplify transport. On the question of safety,
there is typically no difference between men and women, who are equally likely to expect
an increase in road safety, a reduction in accidents from self-driving technology and the
same level of safety in a vehicle with this feature. There is one safety issue where there is a
significant difference, with women having higher expectations for passenger safety,
presumably related to increased protection of children, as no gender difference was found
for the question on their own safety [56]

Based on the results of the Mann-Whitney U test, my hypothesis I is confirmed,
there are no differences between men and women on the safety issues expected from self-
driving technology, except for the issue related to passengers, which is associated with the
transport of children.
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SUMMARY

In recent years, the technology of self-driving vehicles has increasingly become the
focus of attention in the modernisation of transport. This is not only due to increasingly
pressing sustainability needs, but also to technological breakthroughs. This innovation has
the potential to become a cornerstone of the future of transport, as it has great potential to
reduce accidents, improve road safety and reduce environmental pollution. At the same
time, social acceptance is key, especially if we want to talk about a successful introduction
in the long term. Therefore, the attitude of different social groups, especially men and
women, to this new approach to transport is not an insignificant question. This study
presents the results of a large-scale consumer survey in which the researchers used the
Mann-Whitney U test. This non-parametric statistical method was ideally suited to this case,
as it does not assume a normal distribution of the data - something that is often lacking in
the social sciences.

The survey found that while there were significant differences between male and
female respondents on a number of points, most of these did not suggest that radically dif-
ferent approaches to promoting or developing technology were needed. Of particular inte-
rest was the issue of openness to technology, with men showing stronger acceptance, being
more inclined to try or buy self-driving vehicles and not shying away from digging deeper
into their pockets to do so. In contrast, female respondents were somewhat more down-to-
earth in their approach. They were particularly attracted by the potential of self-driving
technology to simplify the everyday challenges of transport, offering convenience and ease.
This difference illustrates the societal picture that men are more attracted by the allure and
prestige of technological novelty, while women tend to value practicality, comfort and
safety more. The issue of safety was also given special emphasis in the analysis, as one of
the most important factors in the social acceptance of self-driving systems is the degree to
which we feel they are reliable. The data shows a surprisingly even balance: both women
and men consider it important that these vehicles actually increase overall road safety, re-
duce the risk of accidents and make passengers feel safe. This finding is particularly im-
portant as it suggests that safety expectations do not really differ by gender - at least in broad
terms. The only area where there was some difference was in passenger safety, where
women had slightly higher expectations. The study explained this by the fact that women
may be more sensitive to passenger protection, especially when it comes to family members
or children - an attitude that is understandable and could be an important feedback for deve-
lopers.

One of the key lessons of the research is that while there are indeed differences in
the way men and women approach technology, these are not insurmountable barriers to its
social embedding. Rather, they can provide guidance for those responsible for development,
deployment or communication. By keeping these differences in mind, they can address
users more effectively and facilitate the social integration of self-driving systems. The
results of this research will not only provide a basis for technological development, but also
for improving the user experience, refining the perception of safety and ultimately making
these vehicles an integral part of the transport of the future. In conclusion, the study provides
important information for technology developers, manufacturers and transport policy ma-
kers. These findings can help to shape policies that take into account the needs of both
genders and thus support the successful and widespread uptake of self-driving vehicles.
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Abstract

The spread of large language models
(LLMs) has created new opportunities in
information management and enterprise ef-
ficiency, while simultaneously exposing a
several of new cybersecurity vulnerabili-
ties. This study aims to map the most criti-
cal risks associated with LLMs, with par-
ticular emphasis on the protection of organ-
izational information assets and the assur-
ance of electronic information security.
Based on a comparative analysis of the
OWASP Top 10 for LLM publications, the
research identifies "core vulnerabilities"
that persistently feature within the con-
stantly evolving threat landscape. The
study analyzes the technical and organiza-
tional risks associated with these vulnera-
bilities, as well as their impact on the con-
fidentiality, integrity, and availability of
LLM ecosystems. Furthermore, it proposes
the introduction of risk management and
compliance mechanisms that holistically
address the security challenges arising
from LLMs at both organizational and
technological levels.

Keywords
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Absztrakt

A nagy nyelvi modellek (LLM-ek) elterje-
dése 11j lehet6ségeket teremt az informacio-
kezelésben és a szervezeti hatékonysagno-
velésben, azonban szdmos Uj tipust kiber-
biztonsdgi sebezhetdséget is felszinre ho-
zott. Jelen tanulmany célja, hogy feltérkeé-
pezze az LLM-ek legkritikusabb kockaza-
tait, kiilonos tekintettel a szervezeti adatva-
gyon védelmére és az elektronikus infor-
maciobiztonsag biztositasara. A kutatas az
OWASP Top 10 for LLM kiadvanyok 0sz-
szehasonlitd elemzésén alapulva meghata-
rozza azon ,,0ssebezhetdségeket”, amelyek
az allandoan valtozo fenyegetési kornyezet
permanens szerepldi. A tanulmany elemzi
e sebezhetdségek technikai és szervezeti
kockazatait, valamint azok hatasait az
LLM-0koszisztémak bizalmassagara, in-
tegritasara és rendelkezésre allasara. Ezen
tulmenden javaslatot tesz olyan kockazat-
kezelési és megfelel6ségi mechanizmusok
bevezetésére, amelyek holisztikus modon,
szervezeti €s technoldgiai szinten egyarant
kezelik az LLM-ekbdl fakadd biztonsagi
kihivéasokat.

Kulesszavak

LLM sebezhetéségek, prompt injektalas,
adatszivargas, modellmérgezés, kockazat-
kezelés

1 bottyan.sandor@gmail.com | ORCID: 0000-0002-9195-447X | PhD Student, University of Public Service Doctoral School
of Military Engineering | doktorandusz, Nemzeti Kézszolgélati Egyetem Katonai Miszaki Doktori Iskola munkakér magya-

rul, munkahely magyarul

Vol 7, No 3, 2025. Safety and Security Sciences Review

Biztonsagtudomanyi Szemle 2025. VII. évf. 3. szam



158 BOTTYAN SANDOR

BEVEZETES

Napjaink informdcios tarsadalmanak legfébb mozgatérugoja az informacié eléalli-
tasa, terjesztése, valamint annak eredményes felhasznalasa. E fundamentum védelme,
vagyis az informaciobiztonsagi tevékenység kiemelt jelentdséggel bir. Az utobbi évtizedek
soran tapasztalt digitalizacio eredményeként egyre nagyobb hangsuly helyezddik a kibertéri
reziliencia kialakitasara is, amelynek fontossagat a 2025. januar 01-jén hatalyba 1épd, Ma-
gyarorszag kiberbiztonsagarol szolo6 térvény megalkotasaval a jogalkoté hangstlyozta [1].
Ez az 4j szabalyozo a NIS2 iranyelvben meghatarozott kiemelten kritikus és egyéb kritikus
agazatok szabalyozasaval parhuzamosan, részben azonos szervezet- és rendszerszintii vé-
delmi intézkedéseket kovetel meg hazank allamigazgatasi szerveitdl és tobbségi allami tu-
lajdonban 1év6 szervezetektdl egyarant [2]. Kozismert tény, hogy a jog jellemzden a tech-
noldgia utan kovetdje, hiszen folyamatosan jelennek meg olyan 1j, innovativ megoldasok,
amelyek tullépnek a mar szabalyozott kereteken. Ilyen jelenséget képviselnek napjainkban
a nagy nyelvi modellek (large language models, a tovabbiakban: LLM-ek) is, amelyekkel
leginkabb a népszerii csevegdrobotok (példaul: ChatGPT, Gemini, DeepSeek Al stb.) archi-
tektardjaban taldlkozhatunk és amelyek az utdbbi iddszakban jelentds tarsadalmi népszerii-
ségre és gazdasagi térnyerésre tettek szert. Ez a technoldgia varhatdéan rovid idon beliil a
szervezeti hatékonysag egyik alappillérévé valhat, hiszen az alkalmazasukban rejl6 elényok
— példaul a fejlett informéciofeldolgozo képesség vagy a generativ funkciok — kénnyen in-
tegralhatok az informacidkezelési folyamatokba. Mindazonaltal az LLM-ek alkalmazésa
egyedi kockazatok formajaban 1) kihivasokat jelent az elektronikus informaciobiztonsag
szamara. Egyrészt annak sebezhetOségei altal kozvetlen veszélybe keriilhet a technologiat
alkalmaz6 szervezet eddig kezelt adatvagyona, mésrészt a sajat tulajdonban mukdodtetett
nagy nyelvi modellek és rendszerkornyezetilk 6nmagaban is jelentds értékli adatvagyon.
Ennek okan az informaciovédelem szempontjabol is kritikus jelentségli az LLM-ekkel
kapcsolatos biztonsagi kérdések kezelése, ennek érdekében ez tanulmany roviden attekinti
a nagy nyelvi modellek legjelentsebb kiberbiztonsagi sériilékenységeit, valamint javasla-
tokat fogalmaz meg ezek hatékony kezelésére.

A NAGY NYELVI MODELLEK TERNYERESE A SZERVEZETI
TEVEKENYSEGEKBEN

A koznyelvben megfogalmazott mesterséges intelligencia népszeriiségének egyik
f6 mozgatorugoja a piacvezetd chatbotok képességei. Ezek kifejezetten olyan emberi tar-
salgasra finomhangolt (fine-tuned) LLM modellt és egyéb funkcidkat is integralo architek-
tarak, amelyek ingyenesen barki szdmara elérhetoek és természetes nyelveken, emberszerii
vallaszokkal képesek valos idoben kommunikalni a felhasznalokkal. Mindemellett sz¢les-
kort tudassal rendelkeznek a vilagunkrdl és képesek a kérésiinknek megfeleld kreativ tar-
talmat generdlni, ezaltal hasznosak a mindennapi tevékenységek (példdul: munkavégzés,
tanulas, szorakozas) soran. Ezt az elényt minden versenyképességre torekvo szervezet, vagy
allami feladatokat ellatd aparatus szivesen latna sajat eszkoztaraban, igy egyre elterjedtebb
jelenség az LLM alkalmazdsa 6nall6 szervezeti folyamatokban. A szoftvergyartok korében
is egyre gyakoribb az asszisztencia jellegli felhasznalasa, tobb munkakdrnyezeti szoftver-
ben jelenik meg (pl. Microsoft Office 365 — Copilot, Google Workspace — Assistant). Két-
ségtelen, hogy ez a technoldgia hamarosan a szervezeti folyamatok technikai tAmogatdjava
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valik, ezaltal a szervezeti adatvagyonnal valo jelentds kdlcsonhatasa elkeriilhetetlen. Emiatt
az elektronikus informaciobiztonsagot érinté modell-sebezhetdségek, valamint a kapcso-
l6do6 kockazatok feltérképezése kifejezetten ajanlott tevékenység azon szereplok szdmara,
amelyek eltokéltek az informaciobiztonsagi politikdban gyakorta foglalt alapelvek érvénye-
sitésében.

ANAGY NYELVI MODELLEK RENDSZERSZINTU SEBEZHETOSEGEI

Az LLM-¢k szamottevé szervezeti szintli alkalmazasa a ChatGPT (GPT-3.5) 2022
novemberi megjelenésével indult, hiszen ezt kovetden valt széles korben ismerté. Megkez-
dodott az interaktiv webes feliilet jelentds hasznalata, valamint az API eléréssel torténd al-
kalmazésa. A szervezeti alkalmazas ez esetben nem egyfajta szabalyozott eljarasként, vagy
sajat fejlesztésként értelmezendd, hanem az igynevezett ,,shadow Al” jelenség megjelené-
sére, amely az Al eszkdzok — informatikai vagy informaciobiztonsagi szakteriilet jovaha-
gyasa vagy feliigyelete nélkiili — alkalmazasat jelenti a munkavallalok altal. Az 0j techno-
logia biztonsagi tesztelésére szamos 6njeldlt szakértd mellett kiberbiztonsagi szervezetek is
vallalkoztak. Az elmult években (2023-2024) az Open Web Application Security Project
(OWASP) nemzetkozi csapata tobb szaz szakértovel €s szervezettel (pl. Al oriasvallalatok,
kiberbiztonsagi vallatok, hardvergyartok, egyetemi kutatélaborok) egyiittmiikodve megha-
tarozta a nagy nyelvi modellekkel miik6d6 alkalmazasok legkritikusabbnak gondolt sebez-
hetdségeinek listajat. Tekintettel arra, hogy az LLM alkalmazasok kozege is folyamatosan
valtozo6 kornyezet, vagyis ugynevezett ,,mooving landscape” (a kifejezés a kiberbiztonsagi
kockazatelemzésben arra utal, hogy az informatikai és technoldgiai kdrnyezet folyamatosan
valtozik, ezért a kockazatok is allandéan atalakulnak), az eltéré verzioju listakban (0.1.0,
0.5.0, 0.9.0, 1.0.0, 1.0.1, 1.1.0 és 2025) rogzitett LLM sebezhetdségek természetesen nem
mutatnak homogén képet. Azonban egy matrixban megjelenitve konnyen megallapithatok
azon tipust sebezhetdségek, amelyek az eltéré idészakokban tortént feliillvizsgalat alkalma-
val minden esetben megjelentek. Ezeket nevezhetjiik igymond ,,6ssebezhetoségeknek™ is.
(1. tablazat).

Verzi6 0.1.0 | 0.5.0 0.9.0-1.1.0 | 2025

Utasitas injektalas ‘ Utasitas injektalas Utasitas injektalas ‘ Utasitas injektalas

Nem biztonsagos kime-
netkezelés

Nem biztonsagos kime-

Adatszivargas X
e netkezelés

Adatszivargas

Nem megfelglq iy and- Tanitéadat-mérgezés = Tanitéadat-mérgezés Ellatasi lanc
box izolacid
4 Jogosulatlan kodfutta-| Szolgéltatds-megtaga- [Modell-szintli szolgalta-@ateEIaNEEit @IS
) tas das ths-megtagadas 768
" . . Helytelen kimenetkeze-
5. |SSRF-sebezhetdségek Ellatasi lanc Ellatasi lanc lés
6. Tulzott fliggdség |Jogosultsagi problémak Adatszivargas ‘ Tulzott 6nallosag
7. Ne{n megfelelo,MI- Ak Nem blztopsagos bovit- Rendszerprot}lpt-kls21-
Osszehangolas mények vargas
g, |Nemmegfeleld hozzd- pp s aiissag Talzott nallosag | ¥ OXLOF- & bedgyazsi
férés-ellendrzés gyengeségek
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7 2023 2024
éve
Verzié 0.1.0 | 0.9.0-1.1.0
9. |Helytelen hibakezelés| Tulzott fiiggdség Tulzott fiiggdség | Félrevezetd informacio
Teattiied e Nem blzto,nsagos bovit- Modell-lopés Korlatlan erorfo’rras-fel-
mények hasznalas

1. Tablazat: a nagy nyelvi modellek legjelentisebb kiberbiztonsdagi sebezhetdségei.
Forras: a szerzo szerkesztése

A fenti matrixban rogzitett sebezhetéségek mindegyike egyarant kiemelten magas
kockézatot képvisel, de a megjelenések gyakorisaga alapjan az alabbi harom kritikus koc-
kazata 6ssebezhetdségeket hatarozhatjuk meg:

1. Prompt injektalds (prompt injection);
2. Adatszivargas (data leakage or sensitive information disclosure);
3. Tanitoéadat- és modellmérgezés (training data poisoning and model poisoning).

Ezek a sériilékenységek jellemzdik alapjan kifejezetten differencialhatok, tovabba
az LLM architekturdk életciklusanak tobb szakaszan is értelmezheték. Az alabbiakban e
sériilékenységek jellemzdinek részletes kifejtése kovetkezik.

Utasitas injektalas (prompt injection)

Az utasitas injektalas egyértelmiien a nagy nyelvi modellek legkritikusabb sériilé-
kenysége, amely soran olyan specidlisan dsszeallitott bemenetekkel (promptokkal) manipu-
laljak a modellt, hogy annak miikddése kikeriilje a rendszer alapvetd biztonsagi mechaniz-
musait, €s a tamado altal kivant moédon viselkedjen. A tAmadopromptok célja, hogy az archi-
tektara valamely pontjan megvaltoztassa a modell miikodését. Két tipusa ismert: a kozvet-
len és a kozvetett. A kdzvetlen prompt injektalas soran az LLM architektura bemenetén
(input) keresztiil torténik a sériilékenység-kihasznalas. Ezzel szemben a kdzvetett prompt
injection a modellnek egy késdbbi miikddési folyamata soran jut be az architektiira miiko-
désbe (példaul: plugineken vagy weboldalak forraskodjan keresztiil, beolvastatott fajl for-
raskddjaban vagy szoveges tartalmaban). [5] Szandék szerint ezek a tdmadasok lehetnek
szandékosak vagy szandékolatlanok. E10bbi esetében kifejezetten az sériilékenység kihasz-
nalasan érvényesiil a rosszindulati akarat, utobbi esetében viszont valamilyen véletlen,
elore nem vart esemény tériti el az alapértelmezett miikddést [6].

Ilyen tipust tamadéasok soran a timadok sikeresen kikeriilhetik az LLM biztonsagi
mechanizmusait (safety layers), és legrosszabb esetben képesek felhasznalni annak eréfor-
rasait (példaul: szamitasi kapacitas, halozati kapcsolatok), valamint kiilonféle adatforrasok-
hoz (példaul: adatbazisok, konfiguracids beallitasok stb.) valé hozzaféréseit. Ez sajnos le-
hetdséget biztosit tovabbi rosszindulatu tevékenységek végrehajtasara, példaul adatlopasra
vagy social engineering tipusu tdmadasokra is. Komplex tamadasi forgatokonyvekben egy
kompromittalt személyes LLM-asszisztens akar jelentés mennyiségli érzékeny informacio
kiszivargasat is eredményezheti, mivel hozzafér a személyes levelezésiinkben talalhato in-
formaciokhoz [7].

Kihasznalédsa az alabbi fobb negativ hatasokat eredményezheti:
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e FErzékeny informaciok kiszivargasa (példaul: tanitéanyag-, architektara-, infra-
struktara informaciok; rendszer-promptok; személyes adatok; belsé felhasznalasu
¢s lzleti titkok stb.).

e Hibas vagy manipulalt kimenetek létrehozasa (példaul: dontéshozatali folyamatok
manipuldldsa, genarativ funkcidk érvényesiilése hibas vagy manipulativ tartalom-
mal, dezinformdcio stb.).

o Jogosultsag kiterjesztés (privilege escalation). A rosszindulat személy a biztonsagi
funkciokat megkeriilve tobbletjogosultsagokat szerez az adott munkamenet (ses-
sion) soran, amellyel hozzaférhet a rendszer alapvetd funkcioihoz és képessé valik
tetszOleges parancsokat végrehajtattni, amely tovabbi kritikus hatasokat eredmé-
nyezhet [6].

Adatszivargas

Egy szervezeti adatvagyon integritasanak és bizalmassaganak megérzése a nagy
nyelvi modellek alkalmazasa mellett tekintélyes informaciobiztonsagi kihivas. Egyrészrol
az LLM generalt kimenetén megjelenhetnek olyan szenzitiv szervezeti adatok (példaul: sze-
mélyes adatok, iizleti titkok), amelyek az el6tanitas (pre-training), vagy a finomhangolasi
(fine-tuning) életciklus szakaszok soran a tanitoanyagban — az adattisztitast kdvetden is —
megmaradtak. Masrészrdl a tanitdbanyag — kivaltképp a webkaparassal megalkotott korpu-
szok — tartalmazhatnak harmadik félre vonatkoz6 kiilonleges adatokat (példaul: személyes
adatok, jelszavak), amelyek jogtalan kezelésével és tovabbitasaval adatvédelmi incidens jo-
het 1étre [8]. Tovabba léteznek ugynevezett modell extrakcids timadasok (model extraction
attacks), amelyekkel meghatarozhat6 az LLM belsd architekturaja és paraméterei, vagy akar
tréningadatainak részleges rekonstrukcioja is 1étrehozhatd6. Amennyiben nem on-premise
(olyan szoftvermegoldas, amely fizikailag kizarélag a szervezet sajat infrastruktirajan ta-
lalhatd, nem pedig felhdalapu vagy kiils szolgaltatonal), hanem ugynevezett hostolt mo-
dellek (példaul: ChatGPT, Gemini) képességét csatornazzuk be sajat tigynok-alkalmaza-
sunkba, ezen a kapcsolaton védett adatokhoz [9] férhet hozza a harmadik fél (LLM {izemel-
tetd). Ezeket az adatokat akdr a modellek tovabbi fejlesztésére és tanitasara is felhaszndl-
hatjak [6].

Tovabba érdemes figyelembe venni az olyan humankockazatokat, mint az architek-
tara jellemzoket tartalmazo rendszerterv dokumentaciok szandékos kiszivarogtatasa, vagy
az ezt célzo social engineering timadas. Adatszivargas johet 1étre tovabba a modellek hibas
konfiguracios beallitasaibdl is, ez esetben ,,talbeszélhet” a modell, vagyis a fejlesztési kor-
nyezetben alkalmazott diagnosztikai vagy technikai informaciokat is megoszthat [6].

A sériilékenység kihasznalasa az alabbi fobb negativ hatasokat eredményezheti:

1. Személyes adatok (personal identifiable informations), illetve védett adatok kiszi-
vargésa, amely a korabbi tanitdanyag rekonstrualasaval, vagy az architektaran ke-
resztiilhalad6 adatfolyam (data stream) lecsapoldséaval torténik.

2. Modellszivargas (model leakage). A modell — akar szabadalom alatt all6 —forras-
kodjainak, algoritmusainak, paramétereinek részbeni kiszivargasa, belsé miiko-
désre vonatkozo informaciok kijutasa [6].
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Adatmérgezés vagy modellmérgezés

A modellek életciklusuk tobb pontjan dolgoznak fel jelentés mértékli adatot, ezek
az elOtanitas (pre-traine), a finomhangolas (fine-tune), valamint az iizemelés alatti beagya-
zas (embedding). Adatmérgezésrol beszéliink akkor, amikor a feldolgozandé adatkészletet
rosszindulata szandékkal tigy manipuléljak, hogy az alapértelmezett modellmiik6dés soran
konkrét sériilékenység, hatso kapu (back door), vagy modell-elfogultsag j6jjon 1étre. Egy
sikeres adatmérgezés sajnos szignifikans hatasokkal bir. Drasztikusan csdkkenti a modell
kiberbiztonsagi allapotat és megitélését, ronthatja annak teljesitményét, eltéritheti a kivant
etikus viselkedési normaktol, kdzvetett hatasként szamottevd kockazatot jelenthet a kapcso-
16d6 Skoszisztémak biztonsagara is. A legnépszeriibb, oriasvallatok altal iizemeltett (hos-
tolt) modellek kevésbé érzékenyek a modellmérgezésre a jelentds szamban foganasitott biz-
tonsagi intézkedésnek kdszonhetden, mig a barki szdmara elérhetd nyilt forraskdda model-
lek (példaul: LLaMa, Mistral stb.) esetében valosziniibb mérgezési kockazatokkal kell sza-
molnunk.

A sériilékenység kihasznalasa az alabbi fobb negativ hatasokat eredményezheti:

1. Eltéritett modellmiikodés (1). A tAmadok eldzetesen manipuléljak a tanitdanyagot,
amelyet késobb a modell képzéséhez a fejlesztok felhasznalnak, ezt kovetden ez a
generativ funkciok sordn befolyasolt kimeneteket eredményez.

2. Eltéritett modellmiikddés (2). A tamadok a rosszindulati kodokat tartalmazo tartal-
makat (példaul: weboldalak forraskodjai) allitanak eld (példaul: lejart domainek
Ujra vasarlasa, Wikipedia oldal szerkesztése), amelyre az interakcid soran rairanyit-
jék a modellt. A modell altal bedgyazott a karos kod eltériti az alapértelmezett mo-
dellmiikodést.

KONKLUZIO

A nagy nyelvi modellek gyors iitemii elterjedése és fejlodési iteme rendszeresen 11j
tipusu kiberbiztonsagi sebezhetdségeket hoz felszinre, amelyek az LLM-ek életciklusanak
tobb pontjan (példaul: tanitdanyag, eldtanitas, finomhangolas, beagyazasi folyamatok és in-
terakcio), is azonosithatok. Hatasuk kiterjed a szervezeti adatvagyon bizalmassagara és sér-
tetlenségére, a modelleket hasznél6 alkalmazasok dkoszisztémajara és erdforrasaira, illetve
a tovabbi kapcsolt rendszerekre egyarant. Ebb6l adédéan az LLM agensek (iigynokdk) ki-
berbiztonsagi kockazatkezelése Osszetett szakmai kihivas, hiszen egyarant tartalmaz tech-
noldgiai és szervezeti szintli intézkedéseket is. E10bbi csoportba olyan sziikséges intézke-
déseket sorolhatunk, mint az adattitkositas, az adat-anonimizalas, a hozzaférés-ellenérzés,
az API (application programming interface) kezelés, az erds szintli autentikacio és autori-
zacid, valamint a sebezhetdség felderités és a ,,secure by design” tevékenység. Mig az utob-
biba sorolhat6 intézkedési kor tobbnyire a szervezetszintli informaciodbiztonsagi kockazat-
menedzsment rendszer e tekintetben (pl. LLM sebezhetdség azonositas, LLM incidensme-
nedzsment folyamatok valo bovitését. Tovabba ide sorolhaté az Al compliance tevékeny-
ség, amely a GDPR, az Al Act kovetelményeknek valé megfeleltetés mellett az etikai elvek
alkalmazasat, a folyamatok teljes atlathaté dokumentalasa is jelenti [3] [4]. A szervezet-
szintll biztonsagos €s felelés alkalmazasuk csak akkor biztosithatd, ha a technologiai fejlo-
dést a jogalkotas, a szakpolitika és a szervezeti gyakorlat egyarant proaktivan koveti és ala-
kitja.Természetesen ez a tanulmany nem kivanja eme komplex rendszer minden elemét és
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eljarasat vizsgalni, megallapitasaival leginkabb a legfébb LLM sebezhetdségekkel kapcso-
latos kockazatkezelésen alapuld védekezéséhez kivan ajanlasokat megfogalmazni.
Ennek érdekében a tanulmany az alabbi f6 megallapitasokat tette:

e a kiilonb6z6 OWASP Topl0 for LLM kiadasok &sszehasonlitdsaval megallapit-
hato, hogy a LLM threat landscape dinamikusan valtozik, ugyanakkor az azonosi-
tott ,,0ssebezhetdségek™ tartds jelenléte kiemelt elemzési és kezelési fokuszt igé-
nyel,

e azegyes sérillékenységek konkrét, szervezeti szintli kockazati hatasai (példaul: jo-
gosulatlan hozzaférés, adatlopas, miikodésmanipulacio stb.) azonosithatok, hatasuk
megbecsiilhetd. Ez lehetdséget ad a célzott védelmi és ellendrzési mechanizmusok
kialakitasara.

o Az OssebezhetOségek szervezetszintli hatasai okan az LLM biztonsdgos alkalma-
zésa csak holisztikus, szervezeti és technologiai szinten egyarant sszehangolt koc-
kazatkezelési gyakorlat révén biztosithato.

JAVASLATOK

A hazankban is érvényesitett europai kiberbiztonsagi, adatvédelmi vagy mestersé-
ges intelligencia témaban létrejott szabalyozasi iranyelvek és rendeletek (példaul: NIS2,
GDPR, Al Act) alapvetd kiindul6pontot nyujtanak ugyan, azonban nem reflektalnak teljes
mértékben az LLM-ek sajatos miikodésére és életciklusadbol fakado kiberbiztonsagi kihiva-
saira. Az LLM-ek biztonsagi és megfelel6ségi kovetelményei a technologia miikodési saja-
tossagait is figyelembe vevd, szervezet és rendszerszintli szabalyozasi megkozelitést igé-
nyelnek — kiilondsen a magas kockazat szektorok (pl. pénziigy, egészségiigy, allamigaz-
gatas) esetében. Erdemes lehet a GRC (governance, risk management, and compliance) fo-
galomhoz kd&thetd eljarasokat a nagy nyelvi modellek teljes életciklusat figyelembe véve
megvalositani. Szervezetszinten az Al iranyitasi rendszer (artificial Intelligence manage-
ment system, AIMS), az adatvédelem, az informacidbiztonsagi kockazatkezelés (kiilono-
sen: information security managment system, ISMS), valamint a jogszabalyi megfeleltetés
folyamatait 1étrehozni. Mig rendszerszinten az architektira-biztonsag, az adatforras-kont-
roll és a modellkimenetek validalhatdsaga valik a kdzponti elemekké. Az ennek érdekében
kialakitott szervezeti eljarasok létrehozasa figyelembe vehetdk az alabbi szabvanyok, ajan-
lasok és jogyakorlatok:

e AzISO/IEC 27000:2023 szabvanycsalad alkalmazasa. Kiilondsen az ISO/IEC 27090
szabvany, amely utmutatast nytjt a szervezetek részére az mesterséges intelligencia
rendszerek biztonsagi fenyegetéseinek €s hibainak azonositasara és a kezelésére, és
tobb mas LLM sebezhetdség mellett az Ossebezhetdségeket is kezeli [10]. Tovabba a
kockézatok kezeléséhez jarul hozza az ISO/IEC 42000:2023 szabvanycsalad is,
amely e mellett timogatja a felelds és atlathato irdnyitast, valamint a jogszabalyi meg-
felelést is.

e A NIST AI 600-1 szabvany, vagyis a mesterséges intelligencia kockazatmenedzs-
ment keretrendszer (artificial risk management framework) az informacidbiztonsag
témajan beliil szintén feldolgozza az tanulmany altal megallapitott fobb sebezheto-
ségeket. A szabvany alkalmazasa az ISO/IEC 27000 alternativajaként szintén segit-
het a szervezeteknek azonositani a generativ mesterséges intelligencia kockazatait,
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[1]
(2]

¢s a szervezeti célokhoz illeszked6 kockazatkezelési mechanizmusok érvényre jut-
tatasat. [11]

e A Google Secure Al Framework (SAIF) biztonsagi keretrendszerében foglalt kont-

rollok szintén alkalmazhatdk az 6ssebezhetdségek kockazatainak kezelésére, a nagy
nyelvi modellek biztonsagos bevezetésére ¢s mikddtetésére.

e Az LLM sebezhetoségekkel jaro kockazatok csokkentésére, a sériilékenységek ki-

hasznalasanak megel6zésére az OWASP ajanl konkrét stratégiakat, amelyek mod-
szertanokat ¢s technikai javaslatokat egyarant tartalmaznak [6].

e A sajat tervezésii LLM architekturak megbiztonsagi hatarainak megallapitasahoz

segitséget nyujthat az adatfolyam diagram (data flow diagram) alkalmazésa, vala-
mint a STRIDE (spoofing, tampering, repudiation, information disclosure, denial
of service and elevation of privilege) modszertan is hozzéjarulhat a sebezhetdségek
azonositasahoz, ezatal a megfeleld védelmi intézkedések kidolgozasahoz [12].
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Az Eurdpai Parlament és a Tanéacs 2022. december 14-ei (eu) 2022/2555 iranyelve az
Unio egész teriiletén egységesen magas szintii kiberbiztonsagot biztosito intézkedések-
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Abstract

With the rise of digitalization, cybersecu-
rity has become one of the most critical
areas of our time. The IT infrastructures of
corporate and government systems are ex-
posed to various cyber attacks every day,
such as DDoS attacks, data leaks, network
penetration attempts or even internal un-
authorized activities. These events can ca-
use serious damage not only financially but
also in terms of reputation. Network mo-
dels and their operation play an important
role in building IT infrastructures. The re-
liable operation of modern IT systems fun-
damentally depends on the stability and
protection of network infrastructures. With
the increase in digital traffic, threats to net-
works are also becoming increasingly
complex and frequent. In the IT network,
countless network devices have a role in
the operation of the network. Network ano-
malies are becoming an increasingly chal-
lenging issue in network traffic. The aim of
the research is to investigate the effecti-
veness of various machine learning algo-
rithms for detecting network anomalies in
the cybersecurity context.

Keywords
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Absztrakt

A digitalizaci6 térnyerésével a kiberbizton-
sag napjaink egyik legkritikusabb teriiletévé
valt. A vallalati és allami rendszerek informa-
tikai infrastruktrai nap mint nap ki vannak
téve kiilonféle kibertamadasoknak, mint pél-
daul DDoS tamadasoknak, adatszivargasok-
nak, halozati penetracids probalkozasoknak
vagy akar belsd jogosulatlan tevékenységek-
nek. Ezek az események sulyos karokat
okozhatnak nemcsak anyagi, de reputacios
szempontbdl is. A halozati modellek és an-
nak miikddése fontos szerepet jatszanak az
informatikai infrastrukturak épitésében. A
modern informatikai rendszerek megbizhatd
miikodése alapvetoen a halozati infrastrukti-
rak stabilitasan és védelmén mulik. A digita-
lis forgalom névekedésével a haldzatokat érd
fenyegetések is egyre Osszetettebbé és gya-
koribba valnak. Az informatikai halézatban
szamtalan halozati eszk6z miikodhet, amely-
nek szerepe van a halézat miikddésében. A
halozati forgalomban egyre nagyobb kihivast
jelentenek a halozati anomaliak. A kutatas
célja annak vizsgdlata, hogy milyen haté-
konysaggal alkalmazhatok kiilonb6zo gépi
tanulasi algoritmusok a halozati anomaliak
detektalasara a kiberbiztonsag kontextusa-
ban.

Kulcsszavak

anomalia detektalasa, gépi tanulas, haldzati
modellek, halozati forgalom
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BEVEZETES - A TEMA ELMELETI BEMUTATASA
(SZAKIRODALOM-FELDOLGOZAS)

Hattér és problémafelvetés

A kutatdsom témaja a mesterséges intelligencia a kiberbiztonsagban gépi tanulési
technikak alkalmazasaval az informatikai hal6zati anomalidk detektalasara. A témakor fon-
tos szerepet jatszhat a halozat biztonsagos mitkodésére tekintve.

A digitalizacid térnyerésével a kiberbiztonsag napjaink egyik legkritikusabb teriile-
tévé valt. A vallalati és allami rendszerek informatikai infrastrukturai nap mint nap ki van-
nak téve kiilonféle kibertamadasoknak, [8] mint példaul DDoS tamadasoknak, adatszivar-
gasoknak, halozati penetracids probalkozasoknak vagy akar bels6 jogosulatlan tevékenysé-
geknek [13]. Ezek az események sulyos karokat okozhatnak nemcsak anyagi, de reputacios
szempontbdl is. A halozati modellek és annak miikodése fontos szerepet jatszanak az infor-
matikai infrastuktirak épitésében. A modern informatikai rendszerek megbizhaté miikdése
alapvetden a halozati infrastruktarak stabilitdsan és védelmén mulik. A digitalis forgalom
novekedésével a halozatokat érd fenyegetések is egyre dsszetettebbé és gyakoribba valnak.
Az informatikai halézatban szdmtalan halézati eszkoz miikodhet, amelynek szerepe van a
hal6zat miikodésében. A haldzati forgalomban egyre nagyobb kihivast jelentenek a halozati
anomalidk. A halozati anomalidk — mint példaul az elosztott szolgaltatdsmegtagadasos
(DDoS) tamadasok, jogosulatlan behatolasok vagy hibas konfiguraciok — jelentds kockaza-
tot jelentenek a szolgaltatasok folyamatossagara és az adatok biztonsagara nézve. [13] A
hagyomanyos, szabalyalapu forgalomelemz6 rendszerek korlatozottan képesek kezelni a
dinamikusan valtozo és ismeretlen tAmadasi mintakat. Ezek az eszk6zok jellemzden mult-
beli mintak alapjan miikodnek, igy nem alkalmasak elére nem latott fenyegetések azonosi-
tasara. Mindez ramutat arra, hogy a hal6zati biztonsag jovdje a prediktiv, adaptiv technolo-
giak felé mutat, ahol kiemelt szerepet kapnak a mesterséges intelligencian és gépi tanulason
alapul6 megkdzelitések.

A hagyoméanyos, szabalyalapu biztonsagi rendszerek — példaul tiizfalak vagy beha-
tolasérzékeld rendszerek (IDS) — egyre kevésbé bizonyulnak hatékonynak a folyamatosan
fejlodo fenyegetések ellen. Ezzel parhuzamosan megjelent az igény olyan adaptiv, tanu-
lasra képes rendszerek irant, amelyek képesek ismeretlen tdmadasi mintak felismerésére is.
A mesterséges intelligencia (MI/AI) és azon beliil a gépi tanulas (ML) lehet6séget kinal
arra, hogy a haldzati viselkedést folyamatosan monitorozzuk. [20]

Célkitiizés és hipotézis

Jelenlegi kutatdsom célja gépi tanulason alapuldé megkozelitések bemutatasa halo-
zati forgalmi anomalidk észlelésére, figyelembe véve az algoritmikus hatékonysagot és a
halozati forgalom optimalizalas és Al alapt eszk6zkonfiguraciod. A kutatas soran kiilonb6zo
gépi tanulasi algoritmusokat kivanok alkalmazni az anomaliadetektalas pontossaganak és
hatékonysaganak javitasa érdekében. Azt allitom, hogy a gépi tanulasi algoritmusok pozitiv
hatassal lehetnek a halozati forgalmi anomalidk észlelésére.

Hogyan viszonyul a feliigyelt és a felligyelet nélkiili tanulas teljesitménye a halozati
adatok elemzésében?

A kutatas hipotézise az, hogy a mélytanuldsi modellek (pl. autoenkdderek, rekurziv
neuralis haldzatok) hatékonyabbak az Osszetett és rejtett anomalidk észlelésében, mint a
hagyomanyos, szabalyalapi vagy klasszikus gépi tanuldasi modszerek (pl. dontési fak,

Vol 7, No 3, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 3. szam



IMESTERSEGES INTELLIGENCIA A KIBERBIZTONSAGBAN: ANOMALIAK NYOMABAN 169

SVM). A halozati forgalom folyamatos ndvekedésével egyre nagyobb kihivast jelent a ha-
l6zati anomaliak, példaul a DDoS-tdmadasok és a nem szandékos haldzati hibdk idében
torténd észlelése. Az ilyen anomalidk veszélyeztethetik az informatikai rendszerek bizton-
sagat és mikodését is. A hagyomanyos forgalomelemz0 rendszerek gyakran nem képesek
hatékonyan észlelni a dinamikusan valtozo, ismeretlen tamadasokat, mivel nem hasznalnak
adaptiv algoritmusokat. Ezért gépi tanulasi technikak alkalmazasa sziikséges a hal6zati ano-
malidk észleléséhez. [4]

MODSZERTAN

A kutatas soran kvantitativ megkozelitést alkalmazok. A kutatas soran tobbféle gépi
tanulési algoritmust fogok alkalmazni, beleértve a feliigyelt és feliigyelet nélkiili tanulast,
mint példaul a dontési fakat, k-means klaszterezést, illetve a mély tanuldsi modelleket, mint
az autoencoder-eket és neurdlis haldzatokat. A halozati forgalom elemzéséhez nyilvanos
adatokat fogok hasznalni (példaul KDD99 vagy NSL-KDD), melyeket el6feldolgozott,
hogy megfeleld bemeneteket kapjanak a modellek szdmara. [16]

A vizsgalathoz nyilt forrasu halozati forgalom-adatbazisokat hasznalunk, példaul:

* NSL-KDD - kiegyenstlyozott halozati forgalomadatok kiilonféle timadasokkal
* CICIDS2017 — modern, valosadghti haldzati viselkedések és tamadasok. [16]

USN-NB15-komplex, 4j tipust halézati fenyegetések. A feliigyelt és feliigyelet
nélkiili tanulast, mint példaul a dontési fakat, k-means klaszterezést, illetve a mély tanulasi
modelleket, mint az autéencodereket €s neuralis halozatokat. Az NS-KDD az egyik
legismertebb behatolasérzékelésre felkészitett adatbazis. Tobb kiilonbozé informatikai
halozati forgalom van benne, amely normal és timado pozicidt felvevd viselkedésre utald
jellemzdk vannak.

A CICIDS2017 adatbazis a haldzati forgalomra van specializalva, modern tdmadasi
mintakat tartalmaz, ami hatékonyan hasznalhat6 és haldzati felderitésre alkalmazhat6 a biz-
tonsagi intézkedések soran, amely gyakorlatban is el6fordulhatnak. Tamadastipusok botnet,
port scan, DDDoS, webes tamadas, brute force. Tobb mint 80 attributimal ad jellemzést az
eseményrdl. Mélytanulasndl kiemeleten jol alkalmazhato.

Az UNSW-NBI15 az Australian Centre for Cyber Security altal 1étrehozott adatba-
zis, amely tartalmaz modern tdmadasi modszereket, a normal informatikai halozati forga-
door, shelcode. A halézati esemény tobb mint 40 jellemzdvel bir, az OSI modell alapjan a
halézati réteg, csomaginformaciok, és halozati forgalmakat is tekintve keriilnek levonasra.
Az adatbazis jol alkalmazhaté gépi tanuldsra, és alhalozat teljesitmény mérésére.
Azonban jobb valasztas lehet TON_IoT Datasets adatbazis, ami megfelel a kor szellemének
¢és folyamatosan frissitik. Az adatbazis az Ml-re van készitve halozat tdmadasok ellen.
Tobbnyire logok és halozati forgalom van benne. Tamadastipusok amire alkalmas az adat-
bazis rendszerbeli alkalmazésra (injection,scanning, DoS, DDoS, ransomware). A modell
alkalmas mélytanulasra.
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Ez az adatbazis heterogén forgalomra is alkalmas, megfelel a modern tdmadasi ti-
pusoknak pl. brute-force, SQL injection. Ennek segitségével valos halozati kdrnyezetet tu-
dunk szimulalni. T6bbdimenzids adattal rendelkezik, amit betanitasra fel tudunk hasznalni,
mélytanulasra alkalmas az adatbazis. Szamos helyen alkalmazzak. A kovetkez6 tamadasti-
pusokat ismerjiik: Brute-force (SSH, FTP), Web alapu tamadasok (XSS, SQL in-
jection),Malware / RansomwareBotnet / Command and Control (C&C), Denial of Service
(DoS, DDoS),Infiltration / Backdoor Phishing,Man-in-the-Middle (MITM), VPN-alapu el-
rejtett forgalmakat is kezel. Célunk, hogy az adatbazis segitségével alkalmazzuk a rendszer-
ben a lehetséges adatbazis mintak segitségével a halozati sériilékenység €s a tamadas lehe-
toségét. Az NSL-KDD kiilonféle halozati forgalmakat tartalmaz, amelyeket normal és ta-
mado viselkedésekre osztanak

ALGORITMUSOK

Az algoritmusok fontos szerepe van a programok létrehozasa soran. Az alabbi tab-
l4zat tartalmazza azokat az algoritmus tipusokat, amelyek felderithetik az informatikai ha-
l6zat anomaliadkat, amelynek jelentOs hatdsa van a hélozat biztonsagos mitkddésében. Az
alabbi 6 szempontot vizsgaltam meg, elényok és hatranyokat is figyelembe véve, amely
alapjan besoroltam osztalyzasi szintet is. A tablazat jol 6sszefoglalja melyik algoritmus mi-
lyen szempontokat helyez eldtérbe, €s annak alkalmazasanak lehetségét.

Algoritmus / mddszer Miért hasznos egy miikodd haldzat hibakezelésében?

1 Bayes-halok (Bayesian Networks) Hibak okainak valésziniiségi modellezése (pl. router,
kapcsolat, eszkdzhiba). Diagndzisban kivalo.

2 Reinforcement Learning (megerésitéses tanu- | A rendszer tanul, hogyan javitsa ki 6nmagat — példaul
las) utvonalvaltas vagy Wjrakonfiguralas automatikusan.
3 Root Cause Analysis + Decision Trees Hibak okainak automatikus feltérképezése szabaly-
alapu vagy tanulo dontési fakkal.
4 Autoencoder + hibajelzések monitorozasa Ismeretlen hibak és viselkedések feltarasa automatiku-
san a halozati viselkedésbél.
5 LSTM (iddsoros halozati log elemzéshez) Halozati eseménysorokbol idében felismeri, ha hibaba

fut a rendszer — megel6z6 figyelmeztetés/javitas.

6. Graph Neural Networks (GNN) A halézat mint graf modelle zése. Képes lokalizalni,
hogy a topoldgia mely pontjan 1ép fel hiba.
7. Runbook Automation Anomaly Detection + | PI egy szabaly-alapu motor (pl. Runbook Automation)
az észlelt anomalidk automatikus orvoslasara.
8. Predictive Maintenance modellek (ML alaptl) | Elérejelzi, mikor és hol lesz esedékes egy hiba (pl. rou-
ter tlterhelés, savszélesség telitddés).
9. Configuration Drift Detection (pl. diff model- | Gépi tanulassal figyeli, ha a konfiguracio eltér az opti-
lek) malistol, és visszaallitja.
10. AI-Ops rendszerek (pl. IBM Watson, Moog- | Gépi tanuldssal figyelik, diagnosztizaljak és javitjak az
soft, Dynatrace) IT infrastruktira problémadit, valds idoben.

1. tablazat Ajanlott algoritmusok és modszerek onjavito halozati rendszerekhez, sajat szerkesztés
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A fenti tablazatot az alabbi szempontok szerint osztalyoztam vizsgalva a hatékony-

crer

ten valaszunk algoritmust. Az alabbi tablazat jol 6sszefoglalja az elénydket és hatranyokat
is, amely kutatdsom egyik f6 szempontja.

Algoritmus Elénydk Hatranyok
1. Bayes-halok - Képes valosziniiségi hibadi- - Sziikség van részletes halozati mo-
agnozisra dellezésre
- Jol modellezi az ok-okozati | - Nehéz karbantartani komplex rend-
kapcsolatokat szernél
2. Reinforcement Learning (RL) Jol alkalmazhato dinamikus - Nehéz visszavonni hibds ,, dontése-
halozatokra ket”
- Képes tanulni javito lépése- | - Lassu tanulds, sok probalkozas kell
ket
3. Decision Tree / Root Cause -Hatékony ismert hibak felis- - Nehezen skalazhato
Analysis merésére - Uj tipusii hibdk esetén nem miikodik
-egyszerii logikai struktura jol
4. Autoencoder (deep learning) -Ismeretlen hibdkat is felis- -Csak azonosit, nem javit
mer
-Nem igényel cimkézett adatot
5. LSTM (idésoros elemzéshez) Eléorejelezhetéek a hibak Nehéz értelmezni és tréningezni
Felismeri idébeli mintazato- Sok adat kell
kat
6. Graph Neural Network (GNN) Lokalizalja a hibapontokat Nagy szamitasi igény
A halozat topologiajat termé- Fejlett implementacio sziikséges
szetesen modellezi
7. Anomaly Detection + Runbook Szabalyokkal jol kezelhetd - Kézzel kell karbantartani a szaba-
Automation visszatérd hibak lyokat
Gyors beavatkozas - Korlatozott rugalmassag
8. Predictive Maintenance (ML) Csokkenti a leallasokat Pontos elérejelzéshez sok jo adat kell
Eldre jelzi a hibakat - Csak ismétl6do, trendalaptl hibaknal
hasznos
9. Configuration Drift Detection Koénnyen automatizalhato - Manualis beavatkozas sziikséges le-
- Meg0rzi a halozati allapot het
stabilitasat - Nem minden hiba konfiguracios
10. | AI-Ops rendszerek (pl. Moog- Tobb technologiat integral -komplex bevezetés
soft, Dynatrace, Watson) - Komplett megoldas valds
idejii és automatikus beavat-
kozassal

Halo6zati algoritmusok értékelése kutatasi elemzés alapjan

2. tablazat Algoritmusok elonydk és hatranyok, sajat szerkesztés

Hibaészlelés pontossaga, Diagnosztikai képesség (hiba okanak azonositasa)
Automatikus javitas lehetdsége, Skalazhatosag (nagy halozatokon vald hasznalha-

tosag)

Magyarazhatosag (mennyire értheté az eredmény) 1 = gyenge / nem jellemzd, 5 = kivalo
/ er6s képesség
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1. grafikon algoritmusok kiértékelése, sajat szerkesztés

HALOZATI FORGALOM OPTIMALIZALAS

Al-algoritmusok képesek folyamatosan monitorozni a halozati forgalmat, és auto-
matikusan modositani az adatatviteli iranyokat, hogy csokkentsék a torlodasokat vagy op-
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timalizaljak a késleltetést. Ilyen algoritmusok példaul a gépi tanulas (ML) alapt forga-
lomelorejelzés, amely segithet a dinamikus Gtvonalvalasztasban. A haldzati forgalom opti-
malizalasara vizsgalat ald venném az alabbi algoritmusokat.

* Reinforcement Learning (DRL, Q-learning),

e LSTM,

* GNN,
Képesek optimalizalni a halozati forgalmat, csokkenteni a torlodast, javitani a valasz-
idot, és onallé dontéseket hozni az adatitvonalakrol — még valés idében is.

Q -learning algoritmus

Ez tablazatban tarolja az allapot—akcio értékeket (Q-értékeket). Q(s, a) — megta-
nulja, hogy egy adott allapotban (s) melyik akcié (a) a legjobb. Csak kis mértékii prob-
lémakra alkalmas, ahol az allapot- és akcidtér nem tul nagy (pl. halézat max. 10 csomo-
pont).

Reinforcement Learning (DRL, Q-learning),

A Reinforcement Learning egy gépi tanulasi paradigma, amelyben egy iigynok
(agent) tanul interakcidk soran, hogy maximalis jutalmat (reward) szerezzen. Az iigyndk
nem rendelkezik elére meghatarozott cimkékkel vagy adatokkal, hanem prébalgatasos
alapu tanulassal javitja dontéseit. [11]

Allapotok:

e Allapot (State, S): Az ligynok aktualis helyzete a kdrnyezetében. Minden kornye-
zet egy allapotot reprezental (pl. egy robot helyzete egy szobaban).

o Cselekvés (Action, A): Az ligynok altal valasztott dontés vagy miivelet az adott
allapotban.

e Jutalom (Reward, R): A cselekvés eredményeként kapott visszajelzés. Az iigyndk
a cselekvését tigy valasztja meg, hogy a jutalmat maximalizalja.Politika (Policy,
m): Egy fliggvény, amely meghatdrozza, hogy egy adott allapotban az {igynok mi-
lyen cselekvést végezzen. A politika lehet determinisztikus vagy valoszintiségi.

Q-learning

Q-learning célja, hogy megtanulja az ligynok szamara optimalis politikat anélkdil,
hogy tudnia kellene a koérnyezet dinamikajat.

A Q-learning algoritmus egy Q-tablat épit fel, amely az egyes allapot-cselekvés
parosokhoz rendelt Q-értékeket tartalmaz. Ezek a Q-értékek azt mérik, hogy az adott alla-
potban végrehajtott cselekvés milyen varhato jutalmat eredményez a jovében.

A Q-érték (Q(s, a)) az alabbi képlettel frissitheto:

Q(st, ae) « Q(se,at) + (Rt—l + TQIQXQ(SHMGF) — Q(Smat))

s_t: Az aktualis allapot.

a_t: Az aktudlis cselekvés.

R_{t+1}: A cselekvés altal kapott jutalom.

o\alphaa: A tanulasi sebesség, amely meghatarozza, hogy mennyire veszi figye-
lembe az 0j informaciokat.
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e y\gammay: A diszkontélasi tényezd, amely az 0j jutalmak és a jovébeli jutalmak
kozotti sulyt szabalyozza [19]

LSTM(Long Short-Term Memory) [17]

Az LTMS egy id6sor alapu algoritmus, ami alkalmas arra, hogy a halozati forgalmat
eldre jelezze. Segitségével a halozati forgalmi mintdzatokat alapjan elérejelzést kaphatunk
a varhat6 forgalomrol, savszélesség, és késleltetésrol. Vizsgalva az algoritmust az idobeli
Osszefliggéseket jol fel lehet ismerni, és jo teljesitményt mutat nemlineéris mintazatok ese-
tében és hatékonyan alkalmazhat6 a haldzati forgalom torlddas el6rejelzés, és csomagkésés
joslasara. [12]

El6ényok:
* Stabil tanulasi folyamatot képvisel
* Képesség a hosszi mintdzatok felismerésére.
* Iddbeli adatok kezelése
Hatrany
*  Szamitasi er6forras
» Skalazasi nehézségek
* Nagy adatmennyiség sziikséges a tanulashoz.

KEPESSEG A HALOZATI ESZKOZOK ONALLO KONFIGURALASARA

Az Al képes Onalloan beallitani a halozati eszkdzoket, figyelembe véve a legfris-
sebb biztonsagi szabvanyokat és az iparagi legjobb gyakorlatokat, ezzel csokkentve az em-
beri hiba lehetoségét. A halozati eszkdzoket kézzel eldére megtervezett informatikai struk-
tara alapjan konfiguraluk. Hasznalhatunk hozz4 kiilénb6z6 héalézat tervezd programokat
amelyek segitségével lemodellezhetjiik a halozat mitkodését is. Azonban azt a lehetdség t
vizsgalom hogyan lehetne gépi tanulasi modszerekkel vizsgalni a halozati biztonsagot, fel-
deriteni a behatolast és gépi tanuldsi modszerekkel védelmet is adni a halézatnak.

OPTIMALIZALT EROFORRAS KEZELES

A modern szamitogépes haldzatok, a felhdalapu rendszerek, mobilhalézatok, no-
vekve kihivas elé allnak a hatékonysag terén is. Az informatikai infrastruktiraban a felhasz-
nalok szdma dinamikusan ndhet, és a hagyoméanyos haldzati menedzsmentben lehet olyan
eset amikor nem képes kielégiteni az elvart teljesitményt, rugalmassagot és legfébbképpen
a mindséget. A kor vivmanyait kovetve, alkalmazhatjuk az Al technologiat, azon beliil a
gépi tanulast, megerdsitéses tanulast. Reinforcement Learning — RL) és a tartdos memoriaval
rendelkez6 LSTM [17] és a neurdlis halozatot is. Az optimalis eréforraskezelés célja az,
rasok leghatékonyabb leosztasa, amely segithet a szolgaltatas mitkkodésének mindségében.
Ha az MI megkozelitést nézziik akkor, a forgalmi mintadzatok alapjan képes elore jelezni a
halozati talterheltséget, és a dontéseket képes 1étrehozni majd beavatkozni a haldzat miiko-
désében, mig a hagyomanyos haloézat mitkodésében kézzel manualisan avatkozunk be és
javitjuk ki a halozati hibat, mig az MI alkalmazasa egy elérelaté miikddést , tanult mintak
alapjan dontést hoz és javit a haldézatban. A masik Ut a megerdsitéses tanulas amely egy
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igynok segitségével tanulja alhalozati forgalomiranyitast minimalis késleltetés, és veszte-
ség mellett, de figyel a megfelel6 savszélességre, amelyben a lehetd legnagyobbat veszi
alapul. A halézatban dinamikus ujra leosztasat az LSTM haldézatok segitségével tehetjiik
meg, amely lehetdvé teszi a halozati forgalom elorejelzését, a varhato halozati terhelést, és
a késleltetés egy becslését.[17] A harmadik szempont a grafalapu neuralis halozatok, amely
képes lemodellezni az adott halozat topoldgidjat, timogatast adva a haldzatban a dontésho-
zatalra. A gyakorlati szempontot az Al alapra helyezziik, amely egy haldézati menedzsment-
rendszer feltételez, sziikség van egy halozat monitoroz6 modulra, amely gytjti az informa-
ciokat a halozatrol, (pl.: késleltetés, halozati terheltség. Jump) amit a (LSTM) fog feldol-
gozni, a megerdsitéses tanulasi rendszer komponense DQN pedig dontéseket hozhat, és se-
githet a halozati anomaliak csokkentésében a dontések €s végrehajtasi események alapjan
pl: 0j forgalomiranyitas, ACL, szabalyok javaslata vagy végrehajtasa soran a halozatban.:
[21] Az rendszer képes lehet a teljesitményen javitani, amely hatékonysagot mutathat hosz-
szl tavon. Az optimalis halozati kezelés kulcsszerepet jatszik az MI altal vezérelt haldza-
tokban, amely képes lehet kiillonbdzé halézati allapotok alapjan reagalni és javitani és ta-
nulni is, a multbéli eseményekbdl. Az Al képes a halozati eréforrasok (példaul memoria,
CPU, savszélesség) automatikus felosztasara és optimalizalasara annak érdekében, hogy a
halézat minden egyes eleme a legjobb teljesitményt nyujtsa. [17]

KONKLUZIO

A gépi tanulas alkalmazésa a halozati forgalomelemzésben igéretes megoldas a di-
namikusan valtozo tdmadasok és anomalidk felismerésére, amelynek segitségével hatéko-
nyabban beazonosithat6 az informatikai halézati korabbrol ismert vagy még nem ismert de
érzékelhetd haldzati fenyegetettség. Az algoritmusok segitségével és az Ml is alkalmazva
kiberbiztonsagi szempontbol védettebb informatikai rendszerhez juthatunk. A fenti tdblaza-
tokban felsorolt algoritmusok figyelembe véve az egyes elonydket és hatranyokat is, egy
jol 6sszehangolt, és hatékony teljesitményli halozatot is létre tudunk hozni. Attdl fliggden,
hogy mi a specifikacid, mi az, amit szeretnék megvaldsitani kombinalhatjuk az algoritmu-
sokat. Az osztalyzas jol mutatja, hogy az elényok és hatranyok alapjan kimondhato, hogy
hatékonysagot érhetiink el a statikus algoritmusokhoz képest és figyelembe véve az emberi
reakcioidot is. A haldzati anomalidk jogosulatlan behatolasok vagy hibas konfiguraciok je-
lentdés kockézatot jelentenek a szolgaltatasok folyamatossagara és az adatok biztonsagara
nézve. Ha az emberi konfiguraciot nézziik, a haldzat védelmét tiizfal konfiguraciok, acl sza-
balyok segitségével védik, itt azonban a kutatds arra iranyul, hogy milyen modszerek és
lehetdségeket lehetne haszndlni a modern kor vivmanyai alkalmazasaval.

OSSZEFOGLALAS

A digitalizacio és a halozati technologidk rohamos fejlédése uj kihivasokat allit a
kiberbiztonsag elé. A hagyomanyos, szabalyalapu védelmi rendszerek nem képesek haté-
konyan reagalni a dinamikusan valtozod, elére nem ismert fenyegetésekre. A tanulmany célja
annak bemutatasa, hogy a mesterséges intelligencia, kiillondsen a gépi tanulasi algoritmusok
miként alkalmazhatok hatékonyan a haldzati anomalidk észlelésére, elérejelzésére és meg-
elozésére. A kutatds soran kiilonbdz6 gépi tanulasi modelleket, koztiik autoencodereket,
dontési fakat, megerdsitéses tanulast és grafalapt neuralis halozatokat vizsgaltunk, azok
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eloényeivel, hatranyaival és alkalmazhatosagukkal egyiitt. A tanulmany részletesen bemu-
tatja az egyes algoritmusok diagnosztikai képességeit, skalazhatosagat, valamint azt, hogy
mennyire képesek tdmogatni az automatizalt hibajavitast. A dolgozatban bemutatasra ke-
riltek nyilt forraskoda adatbazisok (NSL-KDD, CICIDS2017, UNSW-NB15) alapjan vég-
zett elemzések, amelyek igazoljak, hogy az Al-alapt rendszerek jelentGsen javithatjak a
halozati biztonsagot. Emellett kiemelésre keriilt az Al szerepe a forgalom optimalizalésa-
ban, az 6nallo eszkdzkonfiguraciodban és az eréforrasok hatékony kezelésében is. A kutatas
megallapitasai szerint a gépi tanulasi technikak alkalmazasa nemcsak a biztonsagi fenyege-
tések pontosabb azonositasat teszi lehetévé, hanem a halozatok proaktiv, 6njavité mikodé-
sének alapjat is képezheti. Ezaltal hozzajarulnak a megbizhatobb, rugalmasabb és jovoal-
16bb informatikai rendszerek kialakitasahoz.

FELHASZNALT IRODALOM

[1] Sharafaldin, 1., Lashkari, A. H., & Ghorbani, A. A. (2018). Toward Generating a New
Intrusion Detection Dataset and Intrusion Traffic Characterization. Proceedings of the
4th International Conference on Information Systems Security and Privacy (ICISSP
2018), 108-116.
https://doi.org/10.5220/0006639801080116

[2] Ring, M., Wunderlich, S., Scheel, C., Landes, D., & Hotho, A. (2019). A Survey of
Network-based Intrusion Detection Data Sets. Computers & Security, 86, 147-167.
https://doi.org/10.1016/j.cose.2019.06.008

[3] Canadian Institute for Cybersecurity. (2021). CSE-CIC-IDS2021 Dataset. University of
New Brunswick.
https://www.unb.ca/cic/datasets/ids-2021.html

[4] Moustafa, N., Slay, J. (2015). UNSW-NB15: A Comprehensive Data Set for Network
Intrusion Detection Systems (UNSW-NB15 Network Data Set). Military Communica-
tions and Information Systems Conference (MiICIS).
https://doi.org/10.1109/MilCIS.2015.7348942

[5] Ferrag, M. A., Maglaras, L., Derhab, A., Mukherjee, M., & Janicke, H. (2020). Security
for 5G and Beyond. IEEE Communications Surveys & Tutorials, 22(1), 196-248.
https://doi.org/10.1109/COMST.2019.2951818

[6] Umer, M. F., Sher, M., Bi, Y., & Debar, H. (2022). Evaluating Deep Learning for Net-
work Intrusion Detection: Benchmarks, Datasets, and Metrics. Applied Sciences, 12(3),
1458.

[7] Diro, A. A., & Chilamkurti, N. (2018). Distributed Attack Detection Scheme Using
Deep Learning Approach for Internet of Things. Future Generation Computer Systems,
82, 761-768.

[8] Krasznay Csaba, Bencsath Boldizsar, Kiberbiztonsag alapjai, Hal6zati tamadasok, meg-
eldzés, behatolas-észlelés, incidenskezelés, Nemzeti Kozszolgalati Egyetem, 2021

[9] Gal Zsolt, Kriptografia, halozati biztonsag, kockazatelemzés, Typotex, 2017

[10] Ian Goodfellow, Yoshua Bengio, Aaron Courville, Deep Learning MIT Press 2016

[11] Richard S. Sutton, Andrew G. Barto, Reinforcement Learning: An Introduction, MIT
Press (2018)

Vol 7, No 3, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 3. szam



IMESTERSEGES INTELLIGENCIA A KIBERBIZTONSAGBAN: ANOMALIAK NYOMABAN 177

[12] Francois Chollet , Deep Learning with Python, Manning Publications 2017 Using
LSTMs to Predict the Next Word 6. chapter 185.

[13] William Stallings, Network Security Essentials, Pearson, 2009

[14] Aiko Pras, Paul C. van Oorschot , DDoS Attacks: Evolution, Detection, Prevention,
Reaction, and Mitigation 2014

[15] Ivan Nikolaev, Hands-On Network Security with Python: Implementing Real-Time
Network Traffic Analysis and Intrusion Detection, Packt Publishing, 2020

[16] Stefan A. W. S. V. G. Gattaca, Machine Learning and Data Science in Cybersecurity:
A Practical Guide to Real-World Solutions, Wiley, 2023

[17] Ian Goodfellow, Yoshua Bengio, Aaron Courville , Deep Learning, MIT Press, 2016

[18] S. Chakrabarti, S. N. Balakrishnan, R. Krishna , Deep Learning for Graphs, Springer,
2020

[19] Richard S. Sutton, Andrew G. Barto, Reinforcement Learning: An Introduction, MIT
Press, 2018 second press

[20] Dafydd Stuttard, Marcus Pinto, The Web Application Hacker's Handbook: Finding and
Exploiting Security Flaws, Wiley(2011)

[21] Maxim Lapan , Deep Reinforcement Learning Hands-On, Packt Publishing 2018

Vol 7, No 3, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 3. szam






Artificial Intelligence

Mesterséges intelligencia 179

DOI: https://doi.org/10.12700/btsz.2025.7.3.179

ARTIFICIAL INTELLIGENCE IN
EVERYDAY LIFE: APPLICATION AREAS
AND GENERATIONAL
CHARACTERISTICS BASED ON THE
RESULTS OF A PRIMARY RESEARCH

MESTERSEGES INTELLIGENCIA A
MINDENNAPOKBAN: ALKALMAZASI
TERULETEK ES GENERACIOS
SAJATOSSAGOK EGY PRIMER KUTATAS
EREDMENYEI ALAPJAN

BERENYI Csaba' — CSISZARIK-KOCSIR Agnes>

Abstract

Artificial intelligence is playing an increas-
ingly important role in education, research,
information processing, and digital interac-
tions. This study examines the use of Al-
based solutions across generational differ-
ences. The research covers ten areas of ap-
plication, including language learning, data
collection, information summarization,
source searching, translation, essay writ-
ing, and role-playing. We measured the in-
tensity of Al use on a five-point Likert
scale, allowing for statistical analysis of
differences between generations. Al is
most commonly used for language learn-
ing, research, and resource search, while
role-playing and essay writing are less
common. Generational differences are
clearly observable: while Generation Z
uses Al more intensively in all areas exam-
ined, Generations X and Y primarily use
these technologies for professional and re-
search purposes. Our results highlight that
the prevalence and functional diversity of
Al use is closely related to generational
characteristics.

Keywords

artificial intelligence, Al usage, education,
learning, generational differences

Absztrakt

A mesterséges intelligencia egyre jelento-
sebb szerepet tolt be az oktatasban, kutatas-
ban, informaciofeldolgozasban és digitalis
interakcidkban. Jelen tanulmany az MI-
alapu megoldasok generacios kiilonbségek
mentén torténd hasznalatat vizsgalja. A ku-
tatas tiz alkalmazasi teriiletet 6lel fel, tob-
bek kozott nyelvtanulas, adatgytijtés, infor-
maciok dsszegzése, forraskeresés, forditas,
esszéiras és szerepjaték. Otfokozata Likert-
skalaval mértiik az MI-hasznalat intenzita-
sat, lehetoséget adva a generaciok kozotti
eltérések statisztikai vizsgalatara. Az MI-t
leggyakrabban nyelvtanulas, kutatas és for-
raskeresés céljabol alkalmazzak, mig a sze-
repjaték és esszéiras ritkabb. A generacios
kiilonbségek egyértelmiien megfigyelhe-
tok: mig a Z generacid az Osszes vizsgalt
teriileten intenzivebben alkalmazza az MI-
t, addig az X és Y generaciok elsGsorban
szakmai és kutatasi célokra hasznaljak eze-
ket a technologiakat. Eredményeink ravila-
gitanak arra, hogy az MlI-hasznalat elter-
jedtsége és funkcionalis sokfélesége szoro-
san Osszefligg a genercios sajatossagok-
kal.
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BEVEZETES

Az elmult évtizedek technologiai fejlddése nemcsak az ipari és gazdasagi szektoro-
kat alakitotta 4t gyokeresen, hanem az egyének hétkdznapi életét is jelentdsen befolyasolta.
A digitalis eszk6z0k, a globalis halozatok és az automatizalt rendszerek mind hozzéjarultak
egy Uj, informaciodalapt tarsadalom kialakulasahoz. E folyamat egyik legujabb és legmeg-
hatarozobb eleme a mesterséges intelligencia (MI), amelynek hatdsa mar nem csupan a
technologiai szakértok vilagaban érezhetd, hanem a laikus felhasznalok korében is minden-
napossa valt. Mig az ipari forradalom gépesitette a fizikai munkat, a mesterséges intelligen-
cia napjainkban a szellemi és kreativ tevékenységek digitalizalasanak és automatizalasanak
¢lharcosa.

Az MI rendszerek képesek tanulni, alkalmazkodni, és egyre Osszetettebb feladato-
kat végezni emberi beavatkozas nélkiil — legyen szo6 szovegek generalasarol, képelemzésrol,
vagy akar személyre szabott tanacsadasrol. E jelenség azonban nem minden tarsadalmi cso-
portot érint egyforman. A technoldégidhoz valo hozzaférés, a hasznalat modja, illetve az MI-
vel kapcsolatos elvarasok és félelmek jelentOs eltéréseket mutathatnak generdcios szinten.
Kiilonosen érdekes kérdés, hogy miként viszonyulnak az egyes korcsoportok az MI kinalta
lehetségekhez, és mely élethelyzetekben hajlandoak azt ténylegesen hasznalni. A jelen ta-
nulmany nem csupan az MI alkalmazasi teriileteinek feltérképezésére torekszik, hanem arra
is, hogy feltarja a generacios kiilonbségeket ezen technoldgia mindennapi hasznalatdban.
Az ilyen jellegli kutatdsok nemcsak a tarsadalmi tendencidk jobb megértését segitik eld,
hanem alapot adhatnak az oktatas, a technologiai fejlesztés és a kozpolitika szamara is, hogy
hatékonyabban reagaljanak a digitalis korszak kihivésaira.

SZAKIRODALMI ATTEKINTES

A mesterséges intelligencia (M) az a képesség, amely lehet6vé teszi a szamitoge-
pes rendszerek szamara, hogy olyan feladatokat hajtsanak végre, amelyek normal esetben
emberi intelligenciat igényelnének, mint példaul a tanulés, érvelés, problémamegoldas és
nyelvi megértés [1]. Haenlein és Kaplan [2] szerint az MI torténeti gyokerei az 1950-es
évekre vezethetOk vissza, amikor Alan Turing felvetette, hogy vajon a gépek képesek lehet-
nek-e gondolkodni. A mesterséges intelligencia kifejezés eredetét John McCarthy 1956-o0s
munkdjahoz kotik, aki az MI-t a szamitastechnika olyan dgaként hatarozta meg, amely az
emberi viselkedés szimulalasara képes rendszerek 1étrehozasat vizsgalja [2] [3]. A mester-
séges intelligencia az 1950-es évektdl szamit 6nallo tudomanyos teriiletnek, &m hosszl idon
keresztiil csak sziik korben keltett érdeklddést, és gyakorlati felhasznalasa is csekély volt.
Azonban a Big Data elterjedése, valamint a szamitasi teljesitmény jelentés novekedése ko-
vetkeztében napjainkra az MI meghatarozo szereplévé valt mind az iizleti szektorban, mind
a tarsadalmi diskurzusban. A mesterséges intelligencia fogalma dinamikusan alakul, mivel
a technologiai fejlodés soran az egykor intelligensnek tartott megoldasok hétkéznapiva val-
nak — ezt a jelenséget Al-hatasként tartjak szamon [2].

Bar az MI rokon teriilet a pszicholdgiaval — amely az emberi gondolkodas termé-
szetét tanulmanyozza —, az MI elsésorban a szamitasi folyamatokra fokuszal, kiilonds te-
kintettel az érzékelés, a logikai kdvetkeztetés és a dontéshozatal gépi modelljeire. Ezen tal-
menden az MI megkiilonboztethetd a klasszikus szdmitastechnikatol is, amely tobbnyire
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determinisztikus feladatok végrehajtasara iranyul, mig az MI célja az adaptiv, ,,intelligens”
viselkedés megvalositasa [1] [2].

Az intelligenciat gyakran ugy értelmezik, mint azt a készséget, amely lehetdvé teszi
az ismeretek elsajatitasat, azok feldolgozasat és gyakorlati felhasznalasat bonyolult felada-
tok megoldasa érdekében. Az MI célja olyan algoritmusok és modellek fejlesztése, amelyek
lehetové teszik a szamitogépek szamara, hogy érzékeljenek, gondolkodjanak és reagaljanak
a kornyezetiikre — azaz képesek legyenek dontéseket hozni és tanulni tapasztalataikbol [4].
Az MI folyamatosan fejlodik és tobb fejlodési hullamon ment keresztiil, napjainkban a gépi
tanulas és a mélytanulas all a kutatasok kdzéppontjaban [5] [6].

Az MI gyors elterjedése szamos tarsadalmi és etikai kérdést vet fel. Dignum [7]
kiemeli, hogy az MI rendszerek fejlesztésének feleldsségteljes modon kell torténnie, figye-
lembe véve az atlathatosag, a méltanyossag és az adatvédelem és biztonsag szamos kérdését
¢és szempontjait [8]. Mittelstadt et al. [9] szerint a ,.fekete doboz” rendszerek problémdja,
vagyis az algoritmusok miikodésének atlathatatlansaga, kiilondsen komoly kockazatokat je-
lent a tarsadalmi bizalom szempontjabdl. Rai [10] hangsulyozza az ugynevezett ,,magya-
razhatdo MI” jelent6ségét, amely eldsegitheti, hogy a felhaszndlok jobban megértsék és el-
fogadjak az MI altal hozott dontéseket. Jordan és Mitchell hangsulyozzak, hogy a gépi ta-
nulds, mint a mesterséges intelligencia egyik kozponti eleme, nemcsak technologiai fejlo-
dést jelent, hanem mélyrehaté gazdasagi és tarsadalmi hatasokkal is jar, mivel egyre tobb
dgazatban valik kulcsfontossdguva az adatalapti dontéshozatal és az automatizacioé tamoga-
tasaban [11].

A mesterséges intelligencia meghatarozo technologiai tényezove valt a 21. szazad-
ban, jelentOs hatdst gyakorolva az oktatasra, az egészségiigyre, az iizleti szférara és a tarsa-
dalmi kapcsolatokra, nem beszélve az innovaciok lehetdségeirdl az élet minden teriiletén
[12][13] [14]. Az oktatas teriiletén lehetdséget biztosit személyre szabott tanulasi élmények
megvalositasara, prediktiv analitikdra és adminisztrativ folyamatok automatizalasara [15]
[16]. A mesterséges intelligencia jelentds tdmogatast nyujthat a hallgatok, oktatok, intéz-
ményi adminisztratorok és kutatok szamara, ezért elengedhetetlen, hogy a felsGoktatasi
rendszer szerves részévé valjon [17]. Chatterjee és Bhattacharjee [18] kutatasukban kimu-
tattdk, hogy az MlI-alapt oktatasi rendszerek pozitiv hatassal vannak a tanulasi hatékony-
sagra, kiillonosen a felsdoktatasban. A mesterséges intelligencia képes nagy mennyiségii or-
vosi adat elemzésére, dontéshozatalra és tanulasra, ezaltal javitva a diagnosztika, a kezelés,
valamint az egészségligyi ellatas hatékonysagat és pontossagat, kiilondsen a modern orvos-
lasban és az egészségiigyi hidnyossagok potlasaban, valamint a személyre szabott orvosi
kezelések kialakitasat teszi lehetdvé [19]. Uzleti kérnyezetben az MI automatizalja a don-
téshozatali folyamatokat, ndveli a termelékenységet és eldsegiti az ligyfélkapcsolatok haté-
konyabb kezelését [20] [21]. A kis- és kozépvallalkozasok gazdasagi jelentdsége szorosan
Osszefiigg innovacios képességiikkel [22], amely napjainkban a digitalizacio és a mestersé-
ges intelligencia alkalmazasa révén valhat még hangsulyosabba [23], kiilondsen azon gene-
raciok esetében, amelyek nyitottabbak az 0j technologidk bevezetésére.

A technologia elfogadasanak és hasznalatanak mintazatai jelent6s eltéréseket mu-
tatnak generacios szinten. A digitalis bennsziilottek (Z €s Y generacid) természetesebben
mozognak az MI altal kinalt kornyezetekben, mig a digitalis bevandorldk (X generacio és
idésebbek) ovatosabban kozelitenek ezen technoldgiakhoz [24]. A demogréfiai tényezok,
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mint az életkor, jelentds szerepet jatszanak az MI-technoldgiak elfogadasaban, mivel a fia-
talabb fogyasztok nyitottabbak az ilyen innovaciokra, mig az iddsebbek korében nagyobb
foku dvatossag figyelhetdé meg [25]. A digitalis technoldgidk elfogaddsanak jelentds 16kést
adott a koronavirus valsag miatti digitalis kényszer is, mint kiils6 kényszerito erd [26]. Az
informacios technologia elfogadasat olyan tényezok befolyasoljak, mint a teljesitményva-
rakozas, az er6feszités elvarasa, a tarsas hatés, valamint az egyéni tapasztalat [27]. A fiata-
labb korosztalyok kedvezobben viszonyulnak a mesterséges intelligenciahoz, és nagyobb
bizalommal tekintenek annak jovobeli elonyeire, mint az idésebbek [28]. A generaciok ko-
zotti kiilonbségek nemcsak a technoldgiai jartassagban, hanem a technoldgiai ujitasokkal
szembeni attitlidokben is jelentkeznek, ami jelentOs hatassal van a technoldgia elfogadasara
[29]. A kiilonb6z6 generaciok eltérd mértékben és modon hasznaljak az MI-t, ami kihiva-
sokat és lehetdségeket egyarant jelent a fejlesztok és a dontéshozok szamara. A technologia
felelds alkalmazasa, valamint a tarsadalmi kiilonbségek figyelembevétele elengedhetetlen

Gazdasagi és tarsadalmi szinten azok az orszagok élvezhetnek elényt, amelyek id6-
ben felismerik az MI-ben rejl6 lehetdségeket, és integraljak azt kiilonb6z6 dgazataikba, mint
példéaul az ipar, a szolgaltatasok, az egészségiigy vagy az oktatds, mivel ez novelheti terme-
lékenységiiket, 0sztondzheti az innovaciot, és hosszu tavon hozzéajarulhat a joléti szintek
emelkedéséhez. A mesterséges intelligencia hatdsa a munkaerdpiacra szintén jelentds, kii-
l6ndsen a rutinjellegii, ismétlddé munkakordk automatizalasa révén [31]. Az MI technold-
gidk adaptalasa nem csupan a gazdasagi ndvekedés motorjaként szolgalhat, hanem atalakit-
hatja a munkaerdpiacot, 0j foglalkozasok 1étrejottét eredményezve, mikdzben egyes rutin-
szeru feladatok automatizalasa kihivasokat jelenthet a munkavallalok szdmara, kiillondsen
azokban a szektorokban, ahol az emberi munka konnyen kivalthato [32].

A mesterséges intelligencia technologiak hasznalata generaciok szerint jelentds el-
téréseket mutat, amelyeket a technoldgiai jartassag, a hozzaférés, valamint az attitidok és
az Onhatékonysag érzete egyarant befolyasol. A fiatalabb generaciok — kiilondsen a Z és Y
generacio — nagyobb gyakorisaggal és magabiztossaggal alkalmazzak az MI-t, koszonhe-
tden a digitalis kornyezetben szerzett tapasztalataiknak és az 01j technoldgiak iranti nyitott-
sdguknak [33]. Ezzel szemben az idsebb generdciok, mint az X generacio és a baby boo-
merek, jellemzden visszafogottabban hasznaljak ezeket a rendszereket, és foként praktikus,
munkahoz vagy egészségiigyhoz kotddo célokra alkalmazzak oket [34].

A generaci6s kiillonbségek megértéséhez fontos figyelembe venni az észlelt 6nha-
tékonysag és az Gjdonsagokkal szembeni bizalom szerepét is. Az id6sebb felnéttek esetében
az 1 technologiak iranti bizalom alacsonyabb, ami korlatozhatja az MI elfogadasat, mig a
fiatalabbak korében az adaptacio gyorsabb és pozitivabb. Ezek az eltérések alapvetd fon-
tossagiak az Ml-alapt rendszerek fejlesztése szempontjabol, kiilondsen akkor, ha cél az
egyenld hozzaférés biztositasa minden korcsoport szamara [35].

ANYAG ES MODSZER

Jelen tanulmanyunkban azt vizsgaljuk, hogy a kiilénb6z6 generacidk hogyan viszo-
nyulnak az Al eszk6zokhoz, mire haszndljdk azokat a mindennapi életiik soran. Ehhez egy
Osszetett, tobb témakort érintd kérddivet alkalmaztunk, amelyet online formaban, Google
Urlapok segitségével toltottek ki a valaszadok. A kutatas soran holabda modszert alkalmaz-
tunk magvakkal. A holabda modszer magvakkal egy specialis mintavételi technika, amelyet
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fokeént nehezen elérhetd vagy rejtett populaciok vizsgalatara alkalmaznak. A modszer 1¢é-
nyege, hogy a kutatas kiindulopontjaként néhany, elére kivalasztott résztvevot vonunk be a
mintaba. Ezek a magok olyan személyek voltak a kutatas soran, akik relevans ismeretekkel,
kapcsolatokkal vagy tapasztalatokkal rendelkeznek a vizsgalt kozosségen beliil. A kivalasz-
tott modszernek koszonhetden a kutatdsba minden generaciot sikeriilt bevonnunk, a minél
szélesebb korti képalkotas érdekében. A kutatas 2024 év végén zajlott, s 0sszesen 6574
értékelhetd kérddiv alapjan vontuk le kovetkeztetéseinket. Jelen tanulmanyban vizsgalt fel-
mérés egy Otfokozata skala segitségével tortént, ahol az Al eszk6zok alkalmazasanak terii-
leteit mérte fel. A skala legalso vége a ,,soha” valasznak felelt meg (0-s érték), a teteje pedig
a ,,mindig” valaszt jelentette (75-100%-o0s érték mentén). A jelen munkank soran els6ként
megvizsgaltuk az adatokat a Cronbach-Alfa egyiitthat6 alapjan. A Cronbach-Alfa egy sta-
tisztikai mutatd, amelyet arra hasznalnak, hogy felmérjék egy kérddiv vagy teszt belsé meg-
bizhatésagat. Az egyiitthatd értéke 0,906 volt, ami azt mutatja, hogy az adatok kivaléan
alkalmasak az elemzésre. A minta Osszetételét az alabbi dbra szemlélteti.

Generaciok Megoszlas
BB generacio (1940 - 1964) 5,0
X generacio (1965-1979) 21,4
Y generacié (1980-1994) 19,5
Z generacio (1995 - 2007) 50,7
Alfa generacio (2008-) 3.4

1. Tablazat: A minta Osszetétele, Sajat kutatas, 2024, N = 6574

EREDMENYEK

Els6 1épésként az alkalmazas gyakorisaganak atlagértékeit vettiik goresd ala. Erde-
kes tény, hogy az 6tfokozatu skdlan egyetlen kiugré értékkel biro teriiletet sem tudtunk azo-
nositani, igy elmondhato, hogy egyeldre, a 2024-es adatok alapjan a valaszadoink még nem
hagyatkoznak erdsen az Al tandcsaira, megoldasaira.

A kapott eredmények alapjan lathatd, hogy a kutatas és adatgytijtés teriilete mutatja
a legmagasabb alkalmazasi gyakorisagot 2,763-as atlagértékkel. Ez nem meglepd ered-
mény, hiszen az Al eszk6zok kivaloan alkalmasak a nagy mennyiségli informacié gyors
feldolgozasara, relevans forrasok azonositasara és adatok strukturalt 6sszegytjtésére. A ma-
gas atlagérték arra utal, hogy a valaszadok felismerték az Al hatékonysdgat a kutatasi fo-
lyamatokban, remélve, hogy emellé kritikus gondolkodas és szemlélet is tarsul az adatok
megfeleld értelmezése érdekében. A masodik legmagasabb értéket az adott anyag Gsszefog-
laldsa kategoria érte el 2,711-es atlaggal. Ez szintén elvarhat6 eredménynek mondhatd, mi-
vel az Al kivaldan alkalmas hosszabb szovegek 1ényegi elemeinek kiemelésére és tomor
Osszefoglalok készitésére. A harmadik helyen a forditasi feladatok allnak 2,548-as atlagér-
tékkel. Az Al-alapu forditdeszk6zok jelentds fejlddésen mentek keresztiil az elmult évek-
ben, és ma mar sokkal pontosabb és természetesebb forditasokat képesek produkalni, mint
korabbi valtozataik. Ez magyarazza a viszonylag magas alkalmazasi gyakorisagot, amelyet
a kutatasi eredményeink is hoztak.

A legalacsonyabb értékek szempontjabol azt tapasztaltuk, hogy a szerepjaték kate-
gobria mutatja a legalacsonyabb alkalmazasi gyakorisagot minddssze 1,965-o0s atlagértékkel.
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Az eredmény itt sem meglepd, hiszen a szerepjatékok specifikus, kreativ és személyes in-
terakciot igényl6 tevékenységek, amelyben a valaszadok nem igazan latjak az Al szerepét
és fontossagat. Az egészség ¢és fitnesz tanacsok teriilete a masodik legalacsonyabb értéket
mutatja 2,212-es atlaggal. Itt valoszinlileg az dvatossag és a bizalmatlansag jatszik szerepet,
mivel az egészségiigyi tanacsok komoly kdvetkezményekkel jarhatnak, ha azok nem meg-
felelO forrasbol szarmaznak, és sok felhasznald inkabb szakértoket keresi hasonld esetek-
ben. Az utazas szervezés 2,259-es atlagértékkel a harmadik legalacsonyabb kategoria. Bar
az Al hasznos lehet utvonaltervezésben ¢€s helyszinkeresésben, azonban az utazas szerve-
zése gyakran személyes preferenciak mentén torténik, sajat gondolatok és dontések mentén.

A kozépmezonyben talalhatd kategoriak - mint a hazi feladat megirasa (2,467), iro-
dalmi forrasok keresése (2,402), dolgozat és esszé iras (2,434), valamint a nyelvtanulas
(2,342) - mind az oktatasi szférahoz kotédnek, ami az Al elterjedtségére és térhoditasara
enged kovetkeztetni az tanulmanyok sordn.

A szorasértékek viszonylag homogénnek tekinthetdk, 1,225 és 1,365 kdzott mozog-
nak. A legalacsonyabb szorast a szerepjaték (1,225) és az egészség €s fitnesz tanacsok
(1,240) mutatjak, ami arra utal, hogy ezekben a kategoridkban a valaszadok véleménye vi-
szonylag egységes volt. A legmagasabb szorés az adott anyag 0sszefoglalasa kategdrianal
figyelhetd meg (1,365), ami nagyobb véleményszorodast jelez a felhasznalok kozott. Osz-
szességeében azonban a szorasértékek nem mutatnak extrém eltéréseket, ami a minta kon-
zisztenciajara utal.

Atlag Sz6ras
Nyelvtanulas 2,342 1,284
4 & i 2,763 1,305
Kutatas és adatgyijtés
2,212 1,240
Egészség és fitnesz tanacsok ’ >
: . 2,259 1,280
Utazas szervezés
Adott anyag 0sszefoglaldsa 2,711 1,365
Hézi feladat megirdsa 2,467 1,333
Irodalmi forrasok keresése 2,402 1,305
Forditasi feladatok 2,548 1,334
: 1,965 1.225
Szerepjaték ’ )
A 114 27434 1,339
Dolgozat, essz¢ iras

2. tablazat: Az Al alkalmazasi teriiletei és az alkalmazasi gyakorisag atlaga és szorasa a valaszadok
véleménye alapjan, Forras: sajat kutatds, 2024, N = 6574

A tovabbiakban a kapott eredményeket kivanjuk bemutatni generacionkénti bon-
tasban. A vizsgalt adatok generaciok szerinti elemzése szamos érdekes mintat tart fel az
alapkompetenciak és a digitalis magatartas teriiletén. A kdvetkezdkben részletesen meg-
vizsgaljuk az egyes generaciok atlagértékeit, kiemelve azokat a kategoridkat, ahol az egyes
csoportok a mintaatlag felett teljesitettek (pirossal jelolve).
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A Baby Boomer (BB) generaci6 adatai alapjan az Al alkalmazasanak gyakorisdga
minden teriileten a legalacsonyabb vagy az egyik legalacsonyabb értéket mutatja a tobbi
generdciohoz képest. Kiemelkedden alacsony az Al hasznélata nyelvtanuldsban (2,064),
egészség- €s fitnesz tanacsokban (2,268), valamint dolgozat, essz¢ irasban (2,171). Ez arra
utal, hogy a BB generacio tagjai — életkoruknal fogva — kevésbé integraljak az Al-t a min-
dennapi életiikbe. Az adatok alapjan a legmagasabb értékeket kutatas és adatgytjtés (2,338),
valamint utazas szervezés (2,329) teriiletén mutatjak, de ezek is elmaradnak a fiatalabb ge-
neraciok atlagatol. Az alacsony értékek mogott feltételezhetden technoldgiai szkepticizmus,
digitalis készségek hianya, illetve az Al-alkalmazasok iranti bizalmatlansag allhat. A BB
generacio tehat inkabb hagyomanyos moddszereket preferal, és az Al-t csak korlatozottan
vonja be a mindennapi tevékenységeibe.

Az X generaci6 tagjai mar valamivel nyitottabbak az Al alkalmazasara, de tovabbra
is mérsekelt értékeket mutatnak. A legmagasabb atlagot kutatas és adatgytijtés (2,339), va-
lamint nyelvtanulas (2,108) teriiletén érik el, de ezek az értékek még mindig elmaradnak a
fiatalabb generaciokétol. Az egészség- és fitnesz tanacsok (2,011), utazas szervezés (2,150)
és dolgozatirds (1,954) terén kiilondsen alacsony az Al hasznalatanak gyakorisaga. Ez azt
mutatja, hogy az X generacié ugyan mar ismeri €s hasznalja az Al-t, de inkabb informdacio-
gyljtésre, kevésbé kreativ vagy komplex feladatokra alkalmazza. Az Al-t6l valo tavolsag-
tartas esetiikben is érzékelhetd, bar a digitalis eszkdzok hasznalata mar természetesebb sza-
mukra, mint a BB generacio esetében.

A'Y generacio (mas néven millenniumi generacio) mar joval aktivabban hasznalja
az Al-t, kiilonosen a kutatas és adatgyiijtés (2,635), nyelvtanulas (2,422), valamint irodalmi
forrasok keresése (2,473) teriiletén. Ezek az értékek jelentdsen magasabbak, mint az id6-
sebb generacioknal tapasztaltak. Az Al alkalmazasa hazi feladat megirasaban (2,447) és
dolgozatirasban (2,261) is erdteljesebb, ami arra utal, hogy a Y generacio tagjai mar batrab-
ban tdmaszkodnak az Al-ra tanulmanyaik és munkéjuk soran, magabiztosabbak ¢és elfoga-
dobbak iranta. Az egészség- és fitnesz tanacsok (2,226) és utazas szervezés (2,311) teriiletén
is aktivabbak, de ezekben a kategoridkban még nem érik el a legfiatalabb generaciok szint-
Jét.

A Z generacio6 adatai alapjan az Al alkalmazasanak gyakorisdga szinte minden te-
riilleten magasabb, mint az idésebb generacioknal. Kiemelked6en magas értékeket mutatnak
nyelvtanulasban (2,413), kutatas és adatgytijtésben (3,013), egészség- €s fitnesz tanacsok-
ban (2,261), valamint dolgozatirasban (2,698). Ez azt jelzi, hogy a Z generaci6 tagjai mar
teljes mértékben integraljak az Al-t a tanuldsi folyamataikba €s a mindennapi életiikbe. Az
Al-t nemcsak informaciogytjtésre, hanem kreativ, szervezési és problémamegoldo felada-
tokra is haszndljdk. Az adatok alapjan a legmagasabb értékeket kutatas és adatgytijtés, il-
letve dolgozatiras teriiletén érik el, ami arra utal, hogy az Al-t a tanulmanyi teljesitményiik
javitasara is aktivan alkalmazzak. A Z generacio tehat digitalis bennsziilottként magabizto-
san ¢és sokoldaluan hasznalja az Al-t. Ez a tény azonban veszélyeket is jelent, hiszen nem
biztos, hogy fiatal koruknal fogva rendelkeznek azokkal a képességekkel, melyeknek ko-
szonhetd6en kritikusan, fenntartasokkal tudjak kezelni az altala mondottakat. Mindezt az is
bizonyitja, hogy itt jelenik meg elsdként a 3-as feletti atlagérték, ami a hasznalat magasabb
gyakorisagara utal.
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Az Alfa generacio, vagyis a legfiatalabbak korében a legmagasabb az Al alkalma-
zasanak gyakorisaga szinte minden vizsgalt teriileten. Kiemelkedd értékeket latunk nyelv-
tanulasban (2,728), kutatas és adatgytijtésben (3,054), egészség- és fitnesz tanacsokban
(2,594), utazas szervezésben (2,585), valamint dolgozatirasban (2,983). Ezek az értékek
messze meghaladjak az sszes tobbi generacio atlagat. Az Alfa generacio tagjai mar maga-
tol értetédd modon hasznaljak az Al-t a tanulés, szervezés, kreativ és mindennapi problé-
mak megoldasara. Az Al alkalmazasa naluk nemcsak gyakori, hanem sokszinii is: a nyelv-
tanulastol kezdve a hazi feladat megirasan at a szerepjatékokig szinte minden teriileten jelen
van. Ez a generacié mar digitalis kdrnyezetben szocializalodott, igy az Al-t természetes
eszkozként hasznalja, amely szervesen beépiilt a mindennapjaikba.

»n ) B 5
€ | 5 ) g | 5 ~ 2
2 | 2|3 S |8 - g 3
s 53 4 o 2 | = = =3 0
E S £ . Z 2 g | 3 = B 2
g 2 |5 8|S = |Eg| & | & 8
= 3 3 8 2 = = S 2 i o =y
. 2 | T | & s | B £ S S
~ | 5§ |% s |z 5 | = 7] 2
5 3 = K 3 = a
BB generacio 2,064 | 2,338 | 2,268 | 2,329 | 2,317 | 2,223 | 2,284 | 2,448 | 2,049 2,171
(1940 - 1964)
X generacio 2,108 | 2,339 | 2,011| 2,150| 2266 1,945| 2,138 | 2,403 | 1,766 | 1,954
(1965-1979)
Y generacio 2,422 | 2,635| 2,226 2,311 | 2,516| 2,225| 2,279 | 2,573 | 1,988 | 2,261
(1980-1994)
Z generacid 2,413 | 3,013 | 2,261 | 2,256 2,997 | 2,779 | 2,554 | 2,598 | 1,997 | 2,698
(1995 - 2007)
Alfa generacio 2,728 | 3,054 | 2,594 | 2,585| 2,951| 2,871 | 2,683 | 2,701 | 2,478 | 2,897
(2008-)
Total 2,342 | 2,763 | 2,212 | 2,259 | 2,711 | 2,467 | 2,402 | 2,548 | 1,965| 2,434

3. tablazat: Az Al alkalmazasi teriiletei és az alkalmazasi gyakorisaganak atlaga generdcios bontasban
Forras: sajat kutatas, 2024, N = 6574

A fenti Osszefiiggések mentén kivancsiak voltunk arra is, hogy az egyes hasznalati
tertiletek statisztikailag Osszefiiggésbe hozhatdk-e a valaszadok életkoraval. A szignifikan-
cia értéke alapjan egyértelmiien bizonyitast nyert, hogy a generaciods hovatartozas mérhetd
szignifikans hatassal van az Al hasznalatara.

Négyzetek Négyzet ko-
Osszege df zépérték F Sig.

Nyelvtanulas Csoportok kozott 160,480 4 40,120 24,673 0,000

Csoportokon beliil 10681,756 6569 1,626

Total 10842,236 6573
Kutatas és adat- Csoportok kozott 559,330 4 139,833 86,339 0,000
gylijtes "

Csoportokon beliil 10639,009 6569 1,620
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Négyzetek Négyzet ko-
Osszege df zépérték F Sig.
Total 11198,340 6573
Egészség és fitnesz | Csoportok kdzott 98,915 4 24,729 16,239 0,000
tanacsok
Csoportokon beliil 10003,491 6569 1,523
Total 10102,406 6573
Utazas szervezés Csoportok kozott 45,724 4 11,431 6,999 0,000
Csoportokon beliil 10728,112 6569 1,633
Total 10773,836 6573
Adott anyag 6ssze- | Csoportok kdzott 664,094 4 166,023 94,217 0,000
foglalasa -
Csoportokon beliil 11575,506 6569 1,762
Total 12239,600 6573
Hazi feladat meg- | Csoportok k6zott 839,015 4 209,754 127,022 0,000
frasa Csoportokon beliil 10847,519| 6569 1,651
Total 11686,534 6573
Irodalmi forrasok | Csoportok kdzott 216,094 4 54,023 32,320 0,000
keresése "
Csoportokon beliil 10980,319 6569 1,672
Total 11196,413 6573
Forditasi feladatok | Csoportok k6zott 47,160 4 11,790 6,644 0,000
Csoportokon beliil 11657,438 6569 1,775
Total 11704,598 6573
Szerepjaték Csoportok kozott 120,875 4 30,219 20,385 0,000
Csoportokon beliil 9738,008 6569 1,482
Total 9858,883 6573
Dolgozat, esszé Csoportok kozott 667,026 4 166,757 98,545 0,000
iras
Csoportokon beliil 11115,954 6569 1,692
Total 11782,980 6573

4. tablazat: A generdcios csoportok és az alkalmazasi gyakorisag dtlaga kozétti kapesolat varianciaanalizise
(ANOVA), Forrdas: sajat kutatas, 2024, N = 6574

A 3. tablazat korrelacios matrixa részletes képet nyujt arrol, hogyan kapcsolodnak
egymashoz a kiilonb6z6 hasznalati modok. A 6574 f0s minta alapjan szamitott korrelacios
egyiitthatok szamos érdekes mintazatot tarnak fel, amelyek segiteneck megérteni a felhasz-
naloi viselkedés strukturajat. A hazi feladat megirasa és a dolgozat/essz¢ iras kozotti korre-
laci6 mutatja a legmagasabb értéket (0,721), ami logikus 6sszefiiggést tiikroz. Mindkeét te-
vékenység az iskolai, tanulmanyi feladatok megirashoz kapcsolodik, és hasonlo készsége-
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ket, valamint Al-funkciok hasznalatat igényli. A felhasznalok, akik az egyik teriileten akti-
vak, nagy valdszinliséggel a masikban is alkalmazzik az Al eszkdzoket. Az utazas szerve-
z¢s és az egeszség/fitnesz tanacsok teriiletek kozotti erds korrelacio (0,683) elsé ranézésre
meglepd lehet, azonban mélyebb elemzés utan érthetd. Mindkét kategoria ¢€letstilus-orien-
talt alkalmazasokat takar, amelyek személyes jollétre és ¢letmindségre fokuszalnak. Azok
a felhasznalok, akik nyitottak az Al-alapu tanacsokra, valésziniileg mas személyes teriile-
teken is hasznalnak hasonld eszk6zoket. A kutatas/adatgyiijtés és az anyag Gsszefoglalasa
kozotti magas korrelacio (0,666) szintén természetes kapcsolatot mutat. Ezek a funkciok
gyakran egymast kiegészit6 1épések egy nagyobb munkafolyamatban: a kutatas utan kovet-
kezik az informaciok strukturalasa és 6sszefoglalasa.

% | & < s | @ v
8 & | 2 5 | 8 2o RS % 9
2 s | 22| 5 | 2 g | 3 < | 8 2
= = o o o < - Q [3] = o
s 5] w R N » = =i = o
S s 0 2 7} on < o L c— 15} -
S Sl g g | ST & |27 8 5 g
| €% | 2|5 | 2|E | 2|2 5
RN 5 | g § | S 2 8
2 | @ z T | £
Nyelvtanulas 1,000
Kutatas és adat- 0,538 | 1,000
gyljtés
Egészség és fitnesz | 0,570 | 0,484 | 1,000
tanacsok
Utazas szervezés 0,539 | 0,454 | 0,683 | 1,000
Adott anyag Ossze- | 0,462 | 0,666 | 0,479 | 0,485 | 1,000
foglalasa
Hazi feladat meg- | 0,441 | 0,560 | 0,471 | 0,441 | 0,635 | 1,000
irdsa
Irodalmi forrasok | 0,497 | 0,572 | 0,544 | 0,550 | 0,605 | 0,604 | 1,000
keresése
Forditasi feladatok | 0,583 | 0,503 | 0,507 | 0,520 | 0,508 | 0,467 | 0,551 | 1,000
Szerepjaték 0,509 | 0,351 | 0,603 | 0,582 | 0,396 | 0,464 | 0,538 | 0,488 | 1,000
Dolgozat, esszé 0,448 | 0,542 | 0,472 | 0,459 | 0,597 | 0,721 | 0,585 | 0,485 | 0,519 | 1,000
iras

5. tablazat: A teriiletek kozotti korreldacios matrix (Inter-Item korrelacios matrix),
Forras: sajat kutatas, 2024, N = 6574

KOVETKEZTETESEK

Vitathatatlan tény, hogy a mesterséges intelligencia soha nem latott népszeriiségre
tett szert napjainkban. Az Al megoldasok gyorsasdga és emberi munkat kivalté mivolta
miatt szinte mindenkinek a figyelmét magara vonta, és hasznalja a mindennapi munkaja

Vol 7, No 3, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 3. szam



IMESTERSEGES INTELLIGENCIA A MINDENNAPOKBAN: ALKALMAZAS| TERULETEK ES GENERACIOS SAJATOSSAGOK... 189

soran, ami azonban jelentds eltérést mutat generacionként. A fent bemutatott kutatas alapjan
megallapithato, hogy az Al alkalmazasanak gyakorisaga generacios bontasban egyértelmii
novekedést mutat: mig az idésebb generacidk (Baby Boomer ¢és X) inkabb ovatosak, és
foként informaciogytjtésre, illetve szervezési feladatokra hasznaljak az Al-t, addig a fiata-
labb generaciok (Z ¢s Alfa) mar magabiztosan, sokoldaltan és rutinszeriien integraljak azt
a tanulés, kreativ feladatok, s6t a mindennapi élet szamos teriiletén. Az Al leggyakrabban a
kutatas, az informaciok osszefoglalasa és forditas teriiletén jelenik meg, mig a legkevésbé
a szerepjatékokban, egészségiigyi tanacsadasban és utazas szervezésben van jelen a mintaba
bevont vaalszadoink mindennapjaiban. A kutatas alapjan nagyon fontos lenne a jovobeli
digitalis kompetenciafejlesztés, ami minden generacid szamara célzott Al- és digitalis iras-
tudast fejlesztd programokat jelenthetne, hogy az idésebbek is magabiztosabban, a fiatalab-
bak pedig tudatosabban hasznaljak az Al-t. A fiatalabb generacioknal kiemelten sziikséges
a kritikus gondolkodas fejlesztése, hogy az Al altal nyujtott informacidkat megfelelden ér-
tékeljék. Fontos €s 1ényeges kihivas a bizalomépités és a tajékoztatas is, hiszen az Al-alkal-
mazasok eldnyeirdl és korlatairol szolo hiteles tajékoztatas segitheti az elfogadottsag nove-
1ését, foként az idésebbek korében. Mindezek a feladatok gyors megoldasokért kidltanak,
hiszen a mesterséges intelligencia eldretdrése sohasem latott mértékii. Azon rendszerek,
melyek ezen kihivasokra valaszt tudnak adni, jelen allapotukban merevek, szabalyozottak,
ami tjabb kihivasokat jelent. A kihivasoknak valé megfelelés igényli a civil kezdeménye-
zéseket, az egymastol vald tanulds fontossagat azért, hogy minden generacid egyenld arany-
ban tudja élvezni az Al hozta elénydket a mindennapi élete soran.
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Abstract

In the aftermath of a serious or fatal
workplace accident, legal proceedings
critically depend on the conclusions of of-
ficial investigations. These essential
insights must often be established within
hours, directly at the accident site and un-
der psychologically demanding condi-ti-
ons. The advancement of artificial intel-li-
gence enables the development of de-
cision-support systems that may reduce the
likelihood of human error. This, however,
requires that regulatory knowledge be
transformed into a reliable, machine-rea-
dable data structure. The present study in-
vestigates how, based on the official
Methodological Guide, a su-itable frame-
work can be designed to sup-port Al-based
accident investigations. While the study
does not cover all sta-tistical outcomes of
practical implementa-tion, it provides a
foundation for a more detailed, data-driven
analysis to be presented in a subsequent ar-
ticle.

Keywords

artificial intelligence, augmented intelli-
gence, decision support, regulatory oc-
cupational safety inspection, work ac-
cident

Absztrakt

Egy sulyos vagy haldlos munkabaleset
utdni jogi eljarasban a hatdsdgi vizsgala-
tok megallapitasai kulcsszerepet jatsza-
nak. Az alapvetd megallapitasoknak, 1é-
nyegi felismeréseknek mar a balesetet ko-
vetd orakban meg kell torténni a bal-eset
helyszinén, fesziilt, pszichésen terhelt kor-
nyezetben. A mesterséges intelligencia fej-
lettsége lehet6vé teszi olyan dontéstamo-
gatd rendszerek létrehozasat, amelyek
csokkenthetik a hibazas esélyét. Ennek fel-
tétele, hogy a hatdsagi tudas megbizhato, a
gépi feldolgozas szamara is kezelhetd adat-
struktarava legyen atalakithat6. A jelen ta-
nulmany azt vizsgélja, hogy a Modszertani
utmutato alapjan milyen formaban alakit-
hat6 ki olyan keretrendszer, amely az MI-
alapu vizsgélati tAmogatas alapjaul szolgal-
hat. A tanulmany nem tér ki a gyakorlati
megvalositas minden statisztikai eredmé-
nyére, de megalapozza azt a részletesebb és
adatalapt elemzést, amely egy kovetkezd
cikkben keriil bemutatasra.

Kulcsszavak

mesterséges intelligencia, kiterjesztett in-
telligencia, dontéstamogatds, munkavé-
delmi hatdsagi ellenérzés, munkabaleset
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BEVEZETES

Az eurdpai unios orszagoknak keretiranyelvek [1], [2] irjak el6, hogy milyen alap-
vetd munkavédelmi normaknak kell megfelelniiik. A keretiranyelvek, ahogy a neviik is mu-
tatja, csak alapveté munkavédelmi normakat fektetnek le, de azokon beliil az egyes nem-
zetallamok sajat munkavédelmi stratégiakat dolgoznak ki a foglalkozasi megbetegedések
¢és munkabalesetek visszaszoritasara. Ezek a stratégiak idérol idore valtozhatnak a munka-
védelmi ellendrzéseket végzo hatosagi szervek visszajelzései alapjan. Ahhoz azonban, hogy
a jogalkotok hatékony intézkedéseket dolgozhassanak ki, a visszajelzéseknek konzisztens-
nek, szubjektiv torzitasoktol minél inkabb mentesnek kell lenniiik. Ennek elérésére a hato-
sagi miikddés, azon beliil is konkrétan az ellendrzések menetének, részletes szabalyozasa
eszkozként kinalkozik.

Magyarorszagon mar korabban is torténtek kisérletek az egységes ellendrzési gya-
korlat megvalositasara kiilonb6z6 modszertani dokumentumok forméjaban. 2016-ban azon-
ban uj lendiiletet vett a folyamat: a Nemzetgazdasagi Minisztérium, az Orszagos Munkavé-
delmi és Munkaiigyi Fofeliigyeldség, valamint a Munkavédelmi Kutatdintézet kdzosen ki-
dolgozta a Modszertani tmutatd a munkabalesetek hatosagi vizsgalatdhoz cimti dokumen-
tumot, amely az egységes értelmezési és eljarasi keretek biztositasat tiizte ki célul. Bar maga
a dokumentum a munkavallalok szamara is elérhet6 formaban késziilt el, hatalybalépésének
egyértelmli datuma és a benne foglalt részletes eldirasok jelzik, hogy a munkavédelmi el-
lendrzéseket végzo hatdsagok szamara iranyadova valt. Az utmutatd megalkotasanak egyik
legfontosabb hattérfolyamata a GINOP-5.3.4-16-2016-00001 projekt keretében zajlott,
amelynek célja kifejezetten a munkabalesetek vizsgalati mddszertananak megujitasa és kor-
szerdsitése volt [3]. A ,,Mddszertani Gtmutatd a munkabalesetek hatdsagi vizsgalatahoz”
cimil dokumentum teljes részletességgel rogziti, hogy egy munkavédelmi hatosagi ellendr-
z¢s soran milyen protokollt kell kdvetni, illetve milyen vizsgalati szempontokra kell kitérni.
A kihivas azonban nem pusztan a szabalyozasi keret meglétében rejlik, hanem abban, hogy
képes-e minden munkavédelmi feliigyel6 készségszinten alkalmazni az eldirtakat, gyorsan,
precizen, és nehéz koriilmények kozott is. A hatdsagi ellendrzések idokerete ugyanis nem
lehet indokolatlanul hosszl, a stilyos vagy haldlos munkabalesetek kivizsgalasakor pedig a
helyzet extrémitasa érzelmi és pszichés terhelést is ro az eljard szakemberre.

A jelen kutatas célja annak feltarasa, hogy a Nemzetgazdasagi Minisztérium altal
kiadott ,,Mddszertani Gtmutatd a munkabalesetek hatosagi vizsgélatdhoz” dokumentum
alapjan kialakithato-e egy mesterséges intelligenciaval timogatott vizsgalati keretrendszer.
A vizsgalat soran az Gtmutatoban rogzitett vizsgalati szempontok olyan modon keriiltek at-
alakitasra, hogy azok segitségével a kutatasban feldolgozott 29 esettanulmany érdemi meg-
allapitasai szamszerisithetd adatokként legyenek megjelenithetdk.

A kutatas fobb kérdései:

1. K1. Létrehozhat6-e egy olyan vizsgalati keretrendszer a modszertani utmutato alap-
jén, amely lehetdvé teszi az esettanulmanyokban foglalt érdemi informaciok hiteles,

2. K2. Ha az1j vizsgélati keretrendszerrel pontosan leképezhetdk az esettanulmanyok
lényegi elemei, alkalmas lehet-e az 0j keretrendszer olyan mintazatok, szabalysze-
rliségek azonositasara, amelyek hagyomanyos vizsgalati modszerekkel nem lenné-
nek felismerhet6k?
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SZAKIRODALMI ATTEKINTES

A munkabalesetek és foglalkozasi megbetegedések megeldzése mindig is kiemelt
kérdés volt a nemzetallamok szdmara. Az Eurdpai Unid tagallamai 1989. junius 12-én fo-
gadtak el a 89/391/EGK szamu keretiranyelvet, melynek célja a munkabalesetek visszaszo-
ritdsa volt az uniés orszagokban [4]. A tagallamok, koztiik Magyarorszag ennek szellemé-
ben dolgozzak ki sajat munkavédelmi stratégidikat, szem el6tt tartva az iranyelvben foglal-
tak teljesiilését. Mindezek ellenére napjainkig sem sikeriilt radikalis javulast elérni sem a
munkabalesetek, sem a foglalkozasi megbetegedések teriiletén.

Szamos kimutatas és tanulmany foglalkozik a témaval hazai [5],[6],[7]és nemzet-
kozi [8], [9], szinten egyarant. Ezek k6zé sorolhatd Szabdé munkaja is, aki a kockazatérté-
kelési modszerek sajatossagait elemzi kiilon tanulmanyban [10]Az Eurdpai Munkahelyi
Biztonsagi és Egészségvédelmi Ugynokség (EU-OSHA) oldalan elérhetd becslés szerint a
munkavégzéssel 0sszefiiggo balesetek ¢s megbetegedések évente legalabb 476 milliard eu-
ronyi kart okoznak az Eurdpai Unidnak, ami a GDP 3,3%-anak felel meg [11]. A Makronom
Intézet 2023-as tanulménya alapjan ez a koltség Magyarorszag esetében 2022-ben 382,1
millidrd forintra ragott [12]. Ehhez még hozzajonnek azok az anyagi veszteségek is, ame-
lyeket a munkaltatok és munkavallalok a munkabol vald kiesés miatt szenvednek el. Az
europai unids keretiranyelvek szandékosan hagynak mozgasteret a tagallamok szadmara,
hogy azok sajat gazdasagi, tdrsadalmi és munkakultarajuk figyelembevételével alakithassak
ki a legmegfelelobb szabalyozasokat a foglalkozasi megbetegedések és a munkabalesetek
megel6zése érdekében. Ez nemcsak az adott orszag, hanem az Eurdpai Unid kzos érdeke
is, hiszen a hatékony megel6zés gazdasagi, tarsadalmi és egészségligyi szinten egyarant
érezhetd pozitiv hatast gyakorol.

Magyarorszagon a munkavédelem részletesen szabalyozott a meglehetdsen sok jog-
szabalynak és a szabvanyoknak kdszonhetéen. A Napo-filmek 1998 ota ingyenesen elér-
het6, szérakoztatd formaban segitenek az alapvetd munkavédelmi ismeretek elsajatitasdban
és a jogszabalyok gyakorlati alkalmazasaban [13]. Az OSHwiki platform 2014-t6l biztosit
naprakész, hiteles munkavédelmi informacidkat a szakemberek és vallalkozasok szamara
[14], a 2011-ben inditott OiRA platform pedig lehetdvé teszi az ingyenes és szakszerii koc-
kazatértékelések elvégzését [15].

A Magyar Szabvanyligyi Testlilet és az illetékes minisztériumok folyamatosan nyo-
mon kovetik a munkavédelem aktualis helyzetét, és sziikség esetén modositjak a vonatkozo
jogszabalyokat és szabvanyokat. Ezek valtozasairél a Magyar Koézlonyben [16], az MSZT
hivatalos honlapjan [17], valamint az online szabvanykdnyvtarban lehet tajékozodni [18].
Emellett nemzetkdzi szintli jogszabalyok és szabvanyok is elérhet6k [19], [20].

A munkavédelmi normak teljesiilésének ellendrzése a Nemzetgazdasagi Miniszté-
rium hataskorébe tartozé munkavédelmi hatdsagok feladata. A feliigyelok rendszeres ellen-
Orzéseket tartanak, ¢s hianyossag esetén intézkednek a megsziintetés érdekében. Az 6 mun-
kajuk alapvetden hozzajarul a nemzeti munkavédelmi politika megvaldsitasahoz [21].

A munkavédelmi hatosagok altal végzett ellendrzések jegyzokonyvei alapjan me-
gyei szintl jelentések késziilnek, amelyekbdl késébb orszagos, nemzetgazdasagi szinti je-
lentések is sziiletnek [22]. Ezek a jelentések kozvetlen hatast gyakorolnak a jogalkotésra,
ezért kiilondsen fontos, hogy az ellendrzések egységes szempontok szerint, magas szakmai
szinvonalon torténjenek. Ezt a célt szolgalja a Nemzetgazdasagi Minisztérium altal 2016-
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ban kiadott Modszertani utmutaté a munkabalesetek hatosagi vizsgalatdhoz is, amely rész-
letesen szabalyozza a munkavédelmi hatdsagi ellendrzések és balesetkivizsgalasok lefoly-
tatasanak modjat, és eldsegiti az egységes elvek mentén torténd munkavégzést. Az itmutatd
a baleseti kivizsgalasok soran vizsgalandé szempontokat is meghatarozza. A dokumentum
8. fejezetétol a 12. fejezetéig ot kulcsteriiletre bontva targyi, személyi, szervezési, kornye-
zeti tényez0, valamint a dokumentaciok vizsgalatan beliil mintegy 70 vizsgalati szempontot
jelol meg a hozzajuk tartozoé kiilonbozo tényezokkel mely igy tobb mint 100 tényezé mér-
legelését koveteli meg egyetlen eljaras soran. A modszertani Gtmutatoban szerepld, mintegy
hetven vizsgalati szempont készségszintii alkalmazasa kiilondsen kihivast jelent pszichésen
megterhel6 munkakornyezetben, példaul sulyos vagy halalos kimeneteldi balesetek helyszi-
nén. llyen koriilmények kozott a feliigyel6 dontéseit érzelmi nyomas, idékorlat és informa-
ciohiany is torzithatja, ami jelentGsen néveli a hibazas valosziniiségét [23],[24]. Az egysé-
ges, magas szakmai szinvonaltl hatdsagi ellenérzések iranyaba tett kdvetkezo logikus 1épés
a modszertani Utmutatok olyan dontéstamogato rendszerré valo atalakitasa lehet, amely ké-
pes objektiven, valos idoben segiteni az eljaro feliigyelot. Hasonlo rendszerek sikeres alkal-
mazasara mar szamos példa létezik: a Semmelweis Egyetem hivatalos beszdmoloja szerint
a mesterséges intelligenciat tobb szaz borbetegség hatékony felismerésére hasznaltak sike-
resen [25]. Ezen rendszerek hatékonysaga dontden azon mulik, hogy a relevans tényezoket
milyen mértékben sikeriil az algoritmusok szdmara is feldolgozhatd, strukturalt adatté ala-
kitani [26]. Erre vonatkozdan Szabd az informatikai rendszerek iizemeltetésének mindség-
biztositasi szempontjait targyalja tanulmanyaban, kiilonos tekintettel az adatmegbizhatosag
szerepére a dontéstamogato rendszerekben [27]

A hatdsagi tapasztalatok és a munkavédelmi ellenérzések soran rogzitett jegyzo-
konyvek tartalmazhatnak olyan ismétlédé mintazatokat, amelyek alkalmasak lehetnek egy
strukturalt tudasbazis kialakitasara. Ennek érdekében kulcsfontossagu, hogy az ellendrzési
szempontok ¢és azokhoz kapcsolodd megallapitasok olyan modon keriiljenek rogzitésre,
amely lehetdvé teszi azok matematikai, logikai vagy szabalyalapl reprezentaciojukat. A
kiilonboz6 vizsgalati elemek, példaul a személyi, targyi vagy szervezeti tényezok, tipikusan
logikai 0sszefiiggéseken, allapotokon, eseménylancolatokon keresztiil értelmezhetok, ame-
lyeket dontési matrixok és sulyozott reldcios modellek segitségével lehet a gépi intelligencia
szamara értelmezhet6 formaban feldolgozni [28].

KUTATASMODSZERTAN
A Kkutatas jellege

A kutatas kvalitativ modszertannal dolgozik, amely hatékonynak bizonyult 29 ha-
lalos munkabaleset hivatalos kivizsgalasi 6sszefoglalojanak elemzésében. A kvalitativ ku-
tatasi modszerek célja az Osszetett jelenségek, szubjektiv tapasztalatok és tarsadalmi inter-
akciok feltarasa és megértése. Ezek a modszerek mélyrehato betekintést nyujtanak az em-
beri viselkedés, attitidok €s tarsadalmi interakciok Osszetettségébe és arnyalataiba [29],[30]

A vizsgalati folyamatot a grounded theory megkozelités timogatta, lehetdséget biz-
tositva az elemzési keretrendszer folyamatos fejlesztésére. A grounded theory olyan kuta-
tasi modszer, ahol az elmélet az empirikus adatokbdl fejlddik ki és abban gyokerezik [31],
[32]
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Az adatok forrasa

Az elemzés a Munkavédelem Foglalkoztatas-feliigyelet hivatalos oldalan publikalt
esettanulmanyokra épiil. [33]Ezek az 6sszefoglalok a legtanulsagosabb haldlos munkabal-
esetek hivatalos kivizsgalasainak eredményeit tartalmazzak, kozérthetd modon bemutatva
a torténteket, mik6zben megorzik a hivatalos dokumentacio struktirajat.

Az esettanulmanyok feldolgozasa

Az esettanulmanyok tartalomelemzése strukturalt tablazatok segitségével tortént. A
vizsgalati rendszer alapjat a Nemzetgazdasagi Minisztérium altal kiadott ,,Mddszertani 0it-
mutatd a munkabalesetek hatdsagi vizsgalatahoz” cimii dokumentum képezte, amely a
munkavédelmi felliigyelOk szamara rogziti a kivizsgalas szabalyait és szempontjait. Bar a
dokumentum hivatalosan nem nyilvanos kiadvanyként keriilt forgalomba, a kutatas soran a
szerz0 személyes archivumabol szarmazd, hiteles példany alapjan tortént a vizsgalati szem-
pontok strukturalasa és értelmezése.

A tablazatok strukturalasa

A vizsgalati rendszer tablazatos formaja az itmutato 8., 9., 10., 11. és 12. fejezetei

alapjan, 6t vizsgalati csoportra bontva késziilt el. A tablazatok felépitése koveti a hivatalos
dokumentum fejezetszdmozasat, eldsegitve az atlathatosagot. Osszesen 70 vizsgalati szem-
pont szerepel a rendszerben, amelyekhez alszempontok is tartoznak, igy a ténylegesen vizs-
galt tényezOok szama 152-re boviil. A szempontok megjeldlése az értéknégyzetekbe helye-
zett ,, X" karakterrel tortént.
Az 1. abra célja, hogy atfogo6 képet adjon a vizsgalati szempontstruktira felépitésérol és a
szempontcsoportokhoz tartozo adatok jellegérdl. Az itt bemutatott sorok minden szempont-
csoportbol egy-egy reprezentativ példat tartalmaznak, amely lehetové teszi az olvaso sza-
mara a teljes rendszer logikajanak és az 0sszegzett valaszok eloszlasanak gyors attekintését.
A teljes adattabla mellékletként elérhetd a kutatdsban, igy a teljes részletesség irant érdek-
16d6k szamara is hozzaférheto.
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A feldolgozott baleset
Fulladés szdllitétartalyban)

8. Vizsgalati csoport
A térgyi tényezék vizsgalatira 6 ke
(2 g¢p, a berendezés, az estkdz, a szerszém, az anyag, az egyéni védoeszkdz, a |étesitmény)

A vizsgalt tényez§ dllapota a baleset id6pontjaban A vizsgalati tényez8k értékelése Tudott rola
k dllapota okozt
Gép 16/Kielégits Rossz x  |pnner @lepotackoztaa Munkaltaté Munkavallalé
balesetet
X

9. Vizsgalati csoport
Személyi tényezék vizsgilatira Kozé ki

(a munkavallalé szakmai képesitése és gyakorlata, egészségi alkalmassaga, pillanatnyi
munkavégzs képessége, munkavédelmi ismerete, a szikséges létszam)
A vizsgalt tényezd A vizsgélati tényez6k értékelése Tudott réla
5 : 5 Részben ez okozta a T 12
A e e " e eiracs Igen Nem x| Munkéltaté Munkavillalé | x

balesetet

X X
10. Vizsgélati csoport
A targyi tényezék vizsgalatara 6 ké
(a gép, a berendezés, az eszkdz, a szerszam, az anyag, az egyéni védoeszkdz, a ltesitmény)
sk A vizsgalati tényez8k értékelése Tudott réla
inek len Nem Részben ez okozta a " s Munkavéllalé .
: H )
ecenci. eree zokims) g balesetet
X X
11, Vizsgalati csoport
A kisrnyezeti tényezék vizsgslata
s e - A vizsgdlati tényez6k értékelése Tudott réla
baleseti helyszin fajtaja (szabadtér, zarttér, egyéb) és Részben ez okozta a P P
yszin faitéja (szabadér, £yéb) Igen Nem x Munkltaté | x| Munkavdllal
jellemz8i (méretei); balesetet
X X

1. Abra: Mintatébldzat a vizsgdlati szempontok jelolésére Forrds: Sajat szerkesztés.

A példaként bemutatott részlet a tablazatok gyakorlati alkalmazasat és a valaszfor-
mak értelmezhetdségét hivatott illusztralni.

A jelolések és valaszformak alkalmazasa

A feldolgozas soran nemcsak azt kellett rogziteni, hogy egy tényezd jelen volt-e az
esettanulmanyban, hanem azt is, hogy milyen szerepet t6ltott be a balesetben. A valaszfor-
mak harom kategoridban jelentek meg: ,,Igen”, ,,Nem”, és ,,Annak éallapota okozta a balese-
tet”. Ezzel biztosithatdva valt, hogy a vizsgalati szempontok ne csak egyszerlien megjelen-
jenek, hanem a tényleges jelentOségiik is rogzitésre keriiljon. A valasztasi lehetdségek a
vizsgalati csoport logikajahoz igazodtak, de funkcidjuk egységes maradt: lehetdséget adni
a feliigyel6i megallapitasok értékelésére.

A jeldlések minden esetben a feliigyel6i megallapitasokon alapultak. A kdnnyebb
attekinthetdség érdekében a vizsgalati szempont melletti cellakba is bekertilt az ,, X karak-
ter, amely segitette az értékelés gyors attekintését és a lehetséges hibak kiszlirését.

A ,,Tudott réla” kiegészit6 vizsgalati szempont bevezetése

A feldolgozasi rendszer kiegésziilt a ,, Tudott réla” vizsgalati szemponttal, amely
minden alapszempont mellett megjelent. Célja annak jelzése volt, ha a feliigyel6i megéalla-
pitas szerint a munkaltato vagy a munkavallalo tudott az adott hianyossagrol. Ez a szempont
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els6sorban a munkavédelmi tudatossag becslésére szolgalt, és csak akkor keriilt rogzitésre,
ha a tudatossag ténye az esettanulmanybol egyértelmiien kiolvashato volt. A ,, Tudott rola”
szempont minden esetben elkiiloniilten, sziirke szinnel szerepelt.

A szempontrendszer alkalmazhatosaga és bovitése

A vizsgalati rendszer sikeresen strukturalhatova teheti az esettanulmanyok tartal-
mat, lehetévé téve a vizsgalati szempontok rogzitését, azok szerepének értelmezését és a
vizsgalat soran feltart szabalytalansagok szisztematikus rogzitését. A rendszer igy nem csu-
pan az esetek feldolgozasat, hanem azok Osszehasonlithatosagat és a mintazatok azonosita-
sat is elosegitheti. A szempontok ilyen szintii strukturaldsa nemcsak a feldolgozhatdésagot,
hanem a gépi tudasreprezentacio lehetdségét is megalapozza. A mesterséges intelligencia
szdmara a logikai struktirak, ontologidk, sulyozott grafok vagy dontési fak forméjaban
megjelenitett tudasbazisok biztositjak a relevans informaciok értelmezését és alkalmazasat.
A jelen vizsgalatban kialakitott szempontrendszer ennek el6szobaja lehet, hiszen lehetdvé
teszi, hogy a munkabalesetekre vonatkozo emberi tudas az MI szamaéra is értelmezhetd for-
maban legyen reprezentalva [34]

Bizonytalansag csokkentése a jelolések redundans alkalmazasaval

Az esettanulmanyok alapjan osszeallitott tablazat egy nagymeéretii, komplex struk-
tarat eredményezett, amelyben a kitoltés soran eléfordulhattak elirasok vagy hibas jelolé-
sek. Ennek kisziirésére a relevans szempontokat nem csak kizarolag az értéknégyzetekben,
hanem azok kozvetlen szomszédos cellaiban is jeldlésre keriiltek. Ez a megkozelités ugyan
torténd osztdsa révén a torzitasok kikiiszobolhetok voltak.

A mobdszer lehet6vé tette, hogy az 0sszesités soran tort értékek is megjelenhessenek,
amelyek potencialisan hibas jelolésekre utalhattak. A jelolések helyességének ellendrzését
cellaszlirések alkalmazésa is tdmogatta.

Bizonytalansag csokkentése a részeredmények dontéseinek ellendérizhetéségével

A vizsgalat soran kizarélag olyan szempontok keriiltek be a rendszerbe, amelyek
relevanciajat az esettanulmanyokban a feliigyelok kifejezett megallapitasai is alatamasztot-
tak. A késobbi validalasi folyamatok soran azonban érdemes lehet megfontolni az Gjraérté-
kelést fliggetlen szakért6i bevonassal, amely soran az egyes tényezdkre vonatkozo értéke-
lések szintén rogzitésre keriilhetnének a vizsgalati rendszerben. A szakért6i vélemények
szubjektiv jelolései abban az esetben is hasznos kiegészitd informaciot nyjthatnak, ha jol
elkiilonithetok maradnak a hivatalos megallapitdsoktol, ezaltal lehetdséget biztositva a ké-
sObbi Osszevetésre és kritikai értékelésre is. A vizsgalati keretrendszer kialakitasakor ki-
emelt cél volt a rugalmas jelolési lehet6ségek biztositasa. Ennek megfeleléen a rendszer
nem korlatozodik kizardlag az ,,x” karakter hasznalatara: a jelolések barmilyen, el6zetesen
egyeztetett karakterrel torténhetnek, figyelembe véve a szakértdi megallapodasok tartalmat.
A valasztott karakterek nem befolyasoljak a kiértékelési folyamat értelmezhetdségét vagy
eredményességét, igy a rendszer konnyen alkalmazkodik az eltéro értelmezési és gyakorlati
igényekhez.

Bizonytalansagok csokkentése hiteles adatbazis és mdodszer alkalmazasa altal

Bar a szubjektiv torzitasok teljes mértéki kizarasa a balesetvizsgalatok soran nem
lehetséges, a kutatas soran alkalmazott modszertani elemek megbizhatdsagat tobb tényezo
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is erdsiti. Az eljarasi keretrendszert képez0 utmutatd tobbéves szakértdi tapasztalatra épiil,
¢és hatdsagilag elfogadott iranyelveken alapul. Az esettanulmanyokon alapul6 adatbazis hi-
telességét pedig azok a munkavédelmi feliigyelOk biztositjak, akik a kivizsgaladsokat végez-
ték, a szakmai protokollok és szabalyozéasok keretein belill. A vizsgalatok rendszerszintii
jellege és a kivizsgalok gyakorlati tapasztalata hozzéjarul ahhoz, hogy a kutatas soran fel-
hasznalt adatok és megallapitdsok megfeleld alapot nytjtsanak a tovabbi elemzésekhez.

Az eljaras finomitasi lehetoségei

A kutatasi eredmények mogotti bizonytalansag jelenleg abbol fakad, hogy a kiala-
kitott vizsgalati eljards még nem esett at teljes korli validalason. Ennek ellenére a kutatas
célja nem az eljaras véglegesitése, hanem annak vizsgalata volt, hogy a hivatalos modszer-
tani tmutatd alapjan 1étrehozhatd-e egy olyan strukturalt vizsgalati rendszer, amely alkal-
mas a munkabalesetek altalanos jellemzodinek feltarasara.

A modszer megbizhatosaga ¢s alkalmazhatosaga a gyakorlati alkalmazas soran
szerzett tapasztalatok alapjan itélhetd meg. A kutatas soran felhasznalt esettanulméanyok
jellemzden roviditett formaban alltak rendelkezésre, amelyekben a feliigyelok elsdsorban a
baleset kdzvetlen kivaltod okaira koncentraltak. Ennek kovetkeztében nem minden esetben
keriiltek rogzitésre az Osszes feltart hianyossagok, igy a hattérben meghtizodo tényezok
megitélése torzulhatott.

Tovabba a vizsgalati modszertan egyik gyakorlati nehézsége, hogy bizonyos hia-
nyossagok tobb szempont ala is besorolhatok, ami értelmezési atfedésekhez vezethet. Ennek
kezelésére célszerii lehet a szempontrendszer olyan iranyt mddositasa, amely lehet6vé teszi
az atfedések pontosabb azonositasat, valamint a masodlagos tényezok egyértelmiibb elkii-
16nitését

KUTATASI EREDMENYEK

A kovetkez6kben bemutatott eredmények a 29 haldlos munkabaleset esettanulma-
nyainak feldolgozasabol szarmaznak. Az elemzések alapjat a strukturalt tablazatok képez-
ték, amelyek a munkavédelmi hatosag modszertani itmutatdja alapjan kialakitott szempont-
csoportok szerint rendszerezték az egyes esetekben feltart tényezdket.

A tablazatok nemcsak a balesetek kozvetlen kivalto okait, hanem a munkaltatok és
munkavallalok tudatossagat is vizsgaltak. A fejezetben el6szor egy Osszefoglalo adatbazis
keriil bemutatdsra, majd az adatok részletes kiértékelése kovetkezik, tobbek kdzott a szem-
pontrendszer kihasznéltsaganak, a gyakorisagi eloszlasoknak és a kozvetett tényezok jelen-
1étének vizsgalataval.

A balesetek vizsgalatabol szarmazo osszesitett adatok

A 2. abra célja, hogy atfogd képet adjon a vizsgalati szempontstruktira felépitésérol
¢és a szempontcsoportokhoz tartozo6 adatok jellegérol. Az itt bemutatott sorok minden szem-
pontcsoportbol egy-egy reprezentativ példat tartalmaznak, amely lehet6vé teszi az olvaso
szamara a teljes rendszer logikajanak és az Osszegzett valaszok eloszlasanak gyors attekin-
tését. A teljes adattabla mellékletként elérhetd a kutatdsban, igy a teljes részletesség irant
érdekldédok szamara is hozzaférheto.
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8. Vizsgilati csoport
vi tényezdk vizsgilatara kozo kovetelmények
(a gép. a berendezés, az eszkdz. a szerszam. az anyag, az egyéni véddeszkdz. a létesitmény)
Avizplt t?ﬂ?,’em e.l!lapota Dbz A vizsgalati tenyezék értékelése Tudott rola
idépontjdban
. e k allapota okozt:
1 Gép Jo/kiclégité Rossz annak a'lapota okoza a Munkaltato Munkavéllalo
balesetet
1 0 0 3 0 0
9. Vizsgilati csoport
Személyi tényezdk vizsgilatira vonatkozé kbvetelmények
(a munkavillal szakmai képesitése és gyakorlata, egészségi alkalmassaga, pillanatnyi
munkavégzé képessége, munkavédelmi ismerete, a szitkséges létszam)
A vizsgélt tényezd A vizsgélati tényez6k értékelése | Tudott rola
A munkabaleset bekdvetkezésekor
a balesetes a munkakori
alkalmassagi orvosi vizsgalat Igen Nem [Reészben ez okozta a balesetet Munkaltaté Munkavallalo
alapjan alkalmas volt a végzett
tevékenység ellitisirira?
1 0 0 0 0 0
10. Vizsgilati csoport
A tirgyi tényezdk vizsgilata kozo kévetelményel
(a gép. a berendezés, az eszkdz, a szerszam, az anyag, az egyéni véddeszkdz, a létesitmény)
Annak vizsgilata, hogy az aldbbi
tényczéy rtok., illetve bb: . . s .
mysz?cmp?‘ o fletve az abban A vizsgilati tényezok értékelése Tudott réla
foglalt tényez6k szerepet jatszottak -
¢ a balesetben
a végzett tevékenységhez sziikséges
létszam és eszkozok biztositasanak . L s
P Igen Nem Részben cz okozta a balesctet Munkiltato Munkavallalo
modja (kinek volt a feladata,
Kkompetenciak, illetve azok hianya)
1 0 2 1 0 3
11. Vizsgilati csoport
A Kornyezeti tényezok vizsgilatara koz6 kivetelmények
“Annak vizsgalata, hogy az alabbi
(ETEEARS 15 (PO A vizsgalati tényezok ertékelése Tudott rola
foglalt tényezék szerepet jétszottak -
e a balesetben
| baleseti helyszin fajtdja (szabadtér,
39 |Pateseti helyszin fajtdja (szabadter Igen Nem Részben ez okozta a balesetet] Munkiltatd WAkl
Zéttér, cgyéb) és jellemzéi (méretei):
3 [} 0 1 0 0
12. Vizsgalati csoport
A k vizsgilatira vonatkozo ko ¥
Annak vizsgalata, hogy az alabbi
tmy:z?cmp?‘mk' |llst’ve. az ol A vizsgalati tényezék értékelése Tudott réla
foglalt tényezsk szerepet jétszottak -
¢ a balesetben
Gépkinyv, gépnaplé, iizemnaplok,
kezelési-, karbantartasi Igen Nem [Részben cz okozta a balesetet] Munkaltato Munkavallald
utasitis/dokumenticié
6 0 0 0 0 0

2. Abra: A vizsgalati szempontstruktiira dttekintd kivonata Forrds: Sajdt szerkesztésii

Az abra minden vizsgalati szempontcsoportbdl tartalmaz egy-egy jellemzo sort, a
hozzajuk tartozod "Igen", "Nem", "Annak allapota okozta a balesetet”, valamint "Tudott
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rola" valaszok Osszesitett eléfordulasaval. A kivalasztott sorok célja, hogy strukturalt atte-
kintést nyujtsanak a vizsgalati matrix felépitésérol, a részletes adatokat tartalmaz6 teljes
tablazat a mellékletben talalhato.

A vizsgalati szempontrendszer struktiraja és feldolgozottsagi aranya

A 3. Abra a vizsgalati szempontrendszer altaldnos jellemzdit és annak feldolgozott-
sagi szintjét mutatja be. A szerkezeti adatok mellett megjelennek azok az aranyszamok is,
amelyek a tanulmany soran ténylegesen felhasznalt szempontok aranyat tiikkrézik. A tabla-
zat kiilon sorokban tartalmazza azokat a szempontokat is, amelyek egyszert értékadassal
nem voltak értelmezhetdk, ezaltal nem vettek részt a feldolgozasban.

A teljes esetszamhoz

A vizsgalati szempontrendszer strukturajara és Kiértékelés . )
i o . . - viszonyitott
feldolgozottsagara vonatkozo Osszesitett adatok darabszam alapjan e,
szazalgkos érték
1 A vizsgalati csoportok szama 5
2 A vizsgalati szempontok szama 70

A szempontrendszerben szerepld valamennyi szempont és

3 azokhoz kapcsolddé alszempontok dsszessége 132
4 A legalacsonyabb tényezOszam egy vizsgalati szemponton 1
beliil
5 A legmagasabb tényezdszam egy vizsgélati szemponton beliil 9
6 A szempontrendszer feldolgozottsiga a foszempontok alapjana 65/70 92%
- A szempontrendszer feldolgozottsdga (foszempontokat és 131/152 $6%

alszempontokat is figyelembe véve)

A szempontrendszer kihasznaltsaga a benne szereplo 9sszes
8 vizsgalati szempont és a tanulméany soran ténylegesen 38/70 54%
felhasznalt szempontok ardnyanak vizsgalataval

9 Egyszerii értékadassal nem értelmezhetd szempontok szama 5 7%

Egyszert értékaddssal nem értelmezhetd (al)szempontok
szama

10 21 13%

3. Abra: A szempontrendszer szerkezeti jellemzdi és feldolgozottsiga Forrds: Sajdt szerkesztésii

A bemutatott adatok igy nem csupan a vizsgalati szempontrendszer méretérdl és

szerkezetérdl adnak képet, hanem arrdl is, hogy a kivalasztott modszertan milyen mértékben
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volt alkalmas ezek tényleges vizsgalatara. Az értelmezhetetlen szempontok kiilén rogzitése
pedig hozzajarul a feldolgozas hatarait kijeldlo keret tisztazasahoz.

A vizsgalati szempontok megjelenése és dsszefiiggései az esettanulmanyokban

A 4. tadblazat a vizsgalati szempontok el6fordulési gyakorisagat, valamint a munka-
balesetekhez vezetd tényezok szamat €s tipusait mutatja be. Kiemelten szerepelnek benne
azok a szempontok, amelyek a leggyakrabban vagy legritkabban fordultak el6 az esettanul-
manyokban, valamint azok is, amelyek egyaltalan nem lettek felhasznalva a vizsgalatok
soran. A tablazat kitér a szabalytalansagok tudatosulasara, valamint arra is, hogy a munkal-
tatoknal a kdzvetlen kivalté okokon tul feltartak-e tovabbi munkavédelmi hianyossagokat.

Avizsgalati szempontok gyakorisagara és | vizsgalati tényezsk Eléfordulas Szézalékos
munkavédelmi tudatossagot vizsgalo keérdések szama Ertek

Alegttbbszor eléfordulo vizsgalati szempontok
sorszamai, valamint ezek eldfordulasi gyakorisaga

Amasodik leggyakrabban eldforduld vizsgalati
2 szempontok sorszamai, valamint ezek el6fordulasi 12 6
oyakorisaga

A harmadik leggyakrabban eldforduld vizsgalati
3 szempontok sorszamai, valamint ezek eldfordulasi 411,14,17 65 5
gyakorisaga

A legkevesebhb alkalommal eléforduld vizsgalati 3,7,343840,41 43,

4 szempentok, sorszamai, valamint ezek eléfordulasi 45,47,49,52 57 67, 1
gyakorisaga 68
5,6,8591315

22,25,26,27 28,29,
Nem hasznalt vizsgalati szempontok, sorszamai, valamint| 30,35,36,37,39,42,

5 . 32

darabszama 44,45 48 50,5155,
56,58,60,61,62,63,
69,70
Ahbalesetek kiva Ij:o D-kakent n-‘legjelolt\rlzsgalatfl - 471416,17,18,19, 51114111111

6 szempontok sorszamai, valamint ezek el6fordulasi 20,21,23,24,32 47, 44111251
gyakorisaga 4953636566 + T

; Azon szabalytalansagok széma melyrél tudott a 19
munkaltatd

3 Azon szabalytalansagok szama melyrdl tudotta 27

munkavallald

Azon munkaltatdk szédma melyeknél a feligyeldk mas
] munkavédelmi hianyossagot is feltartak azon kivil ami 16 55%
kdzvetleniil a balesetet okozta

4. Abra: A vizsgdlati szempontok eldforduldsi gyakorisiga és a szabdlytalansdgok megoszldsa
Forras: Sajat szerkesztés
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A kutatasi eredmények Osszegzése és értelmezése

A kutatas sordn alkalmazott vizsgalati szempontrendszer és annak gyakorlati alkal-
mazhatdsaga tobb dimenzidban is vizsgalatra keriilt. A 3. tablazat adatai alapjan a szem-
pontrendszer 6sszesen 70 fészempontot tartalmaz, melyekhez tovabbi alszempontok kap-
csolodnak. Ezek 0sszesen 152 vizsgalati tényezot foglalnak magukba. A feldolgozhatosag
szempontjabol a szempontrendszer 92%-os lefedettséget mutatott a fdszempontok, és 86%-
os feldolgozottsagot a teljes tényezdszam viszonylataban, amint az a 3. abra sorai koziil
egyértelmiien kiolvashato.

A 3. dbraban szintén szerepld informacid, hogy 21 olyan (al)szempont volt, amely
nem volt egyértelmiien kodolhato és ezaltal nem kertilhetett be a vizsgalati rendszerbe. Ezek
leggyakrabban olyan elemek, amelyek egyéni adat megadasat (pl. felelés személy nevét)
vartak el, és nem voltak alkalmasak az egyszerii értékadéssal torténd feldolgozasra. Ennek
figyelembevétele kiillondsen fontos a szempontrendszer jovobeli finomhangolasa soran.

A 4. abra értelmezése ravilagit arra, hogy a vizsgalati szempontrendszer mely ele-
mei fordultak eld leggyakrabban és melyek maradtak teljesen kihasznélatlanok. A gyakori-
sdgi eloszlas bemutatdsa nemcsak a munkavédelmi gyakorlatban leginkdbb jellemz6 ténye-
z0k azonositasat teszi lehetévé, hanem utal arra is, mely teriileteken lenne sziikséges a jo-
voben atgondoltabb adatgytijtés vagy kovetkezetesebb vizsgalati metodika. A tablazat sorai
koziil kidertl, hogy vannak olyan szempontok, amelyek minden esetben eldkeriiltek, mig
masok egyszer sem keriiltek megjeldlésre a feldolgozott 29 eset egyikében sem. Fontos ki-
emelni, hogy egy szempont alacsony el6forduldsa nem jelenti annak irrelevanciajat, csupan
az adott mintdban nem volt dominéans, de mas kérnyezetben vagy jovobeli esetek soran 1¢-
nyegessé valhat.

A fenti értelmezések ravilagitanak arra, hogy a szempontrendszer nemcsak a bal-
esetek azonositasara, hanem azok strukturalt és komplex feltarasara is alkalmas eszkoz le-
het. A torzitasok, mint példaul a szoveges esettanulmanyok roviditésébdl adodo informa-
ciovesztés vagy a tobbszords besorolasok, ugyan jelen vannak, de az alkalmazott modszer
¢és a szempontrendszer jovobeli fejlesztése e hibak minimalizalaséra irdnyulhat. A részletes
vizsgalat tehat nemcsak az egyes balesetek okainak feltarasdhoz jarulhat hozza, hanem a
teljes munkavédelmi rendszer megbizhatosaganak értékeléséhez is.

KOVETKEZTETESEK, JAVASLATOK

A kutatds soran elsddleges célként jelent meg annak vizsgélata, hogy egy hatosagi
balesetkivizsgalas sordn késziilt esettanulmany a megfelel6 mddszertani atdolgozast kove-
tden mennyiben alkalmas strukturalt, adatkozpontu értelmezésre. A vizsgalat négy 6 di-
menzié mentén haladt: a szempontok atalakithatésaga, a tényleges relevancia vizsgalata, a
szempontok kozotti 6sszefliggések feltardsa, valamint a matematikai vagy logikai miivele-
tekkel torténd kovetkeztethetoség lehetosége.

A kutatas els szakaszaban a modszertani utmutatoban szerepld szempontok atala-
kithatdsdganak vizsgalata keriilt elétérbe, melynek eredményei a 3. tabldzatban keriiltek
Osszefoglalasra. Az adatok alapjan elmondhat6, hogy a Nemzetgazdasdgi Minisztérium
Munkavédelmi Iranyitasi Féosztalya altal kiadott ,,Mddszertani utmutaté a munkabalesetek
hatdsagi vizsgalatahoz” cimli dokumentumban szerepld szempontok 92%-4at, a teljes ténye-
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z0készlet 86%-at sikeriilt gy atdolgozni, hogy azok teljes mértékben alkalmazhatok legye-
nek a vizsgalatban. Azokat a tényezoket, amelyek a kutatas soran figyelmen kiviil maradtak,
leginkabb olyan konkrét informéciok alkottdk — példaul a munkairanyitdé neve —, amelyek
nem relevansak a kutatas céljai szempontjabol. A vizsgalati szempontrendszert tehat sike-
resen at lehetett alakitani gy, hogy az alkalmas legyen az esettanulmanyok strukturalt, azo-
nosithato és értelmezhetd feldolgozasara.

A kutatas masodik szakaszaban az egyes vizsgalati szempontok relevanciajanak
elemzése kertilt eltérbe, melynek eredményeit a 4. abra tartalmazza. Az ébra els6 hat sora
azokat a szempontokat jeleniti meg, amelyeknél a relevancia mértéke a strukturaltan rogzi-
tett valaszok Osszesitésével kvantitativan is kinyerhetd. Az alkalmazott vizsgalati rendszer
lehetGséget biztositott arra, hogy minden vizsgalati pont egységes modon jelolhetd legyen
az esettanulmanyokban, amennyiben az abban megjelent. Ennek kdszonhetden egy olyan
egységes adatstruktira jott Iétre, amelynek értelmezése az alkalmazott szempontrendszer
ismeretében valik lehetdvé. A rendszer alkalmas arra, hogy képet adjon arrél, milyen tipust
hianyossagok fordultak el6 leggyakrabban a vizsgalt esetekben, és megmutassa, mely konk-
rét szabalytalansadgok voltak a legjellemzdbbek.

A 4. 8bra 7., 8. és 9. sora azonban mar olyan kiegészitd vizsgalati szempontokat is
tartalmaz, amelyek nem szerepelnek a hivatalos modszertani utmutatéban, de a kutatas so-
ran sziikségesnek bizonyult bevezetésiik. Kiemelend6 ezek koziil a ,, Tudott rola” szempont,
mely lehetdséget biztositott annak rogzitésére, ha az esettanulmanyban szerepel olyan felii-
gyel6i megallapitas, amely szerint a munkaltatd vagy a munkavallalo tudatosan kovette el
a szabalysértést. A szandékos szabalysértés feltarasa a hatosagi kivizsgalas egyik kulcsfon-
tossagu eleme, és figyelmen kiviil hagyasa csokkentette volna a kutatas reprezentacids ér-
vényességét, még akkor is, ha e szempont nem szerepel formalisan a hivatalos utmutatoban.

A ,,Tudott réla” szempont értelmezése egységesebb értelmezési keretrendszert igé-
nyel, ami ravilagitott arra, hogy a szempontok kozotti kapcsolatokat mar a vizsgalat kezdeti
szakaszaban is figyelembe kell venni.

OSSZEFOGLALAS

A tanulmany célja annak vizsgalata volt, hogy a ,,Mddszertani utmutaté a munka-
balesetek hatosagi vizsgédlatdhoz” cimli dokumentumban foglalt szempontok milyen mér-
tékben strukturalhatok olyan formaban, amely lehetdvé teszi a munkabaleseti esetek egysé-
pontrendszer tartalmi és formai szempontbdl kerilt atalakitasra, melynek eredményeként
megallapithatova valt, hogy a rogzitett szempontok 92%-a matematikailag is értelmezhetd
modon yjrastrukturalhatd. Ez megerdsiti annak lehetdségét, hogy az itmutatoban szerepld
tudas megfelelé adaptacioval egy jovobeni dontéstamogatd rendszer alapjat képezheti. A
kutatés els6 szakasza igy megteremtette az alapjait egy olyan gépi tudasbazis kialakitasa-
nak, amely az emberi szakértelmet timogatva hozzajarulhat a munkabiztonsag hatékonysa-
ganak noveléséhez. A tovabbi kutatas célja ezen strukturalt rendszer tesztelése, valamint a
beldle nyerheté mélyebb relaciok és dsszefliggések feltarasa lesz. Ennek eredményeit egy
kovetkez6 tanulmany fogja bemutatni.
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Abstract

Analyzing the history of pandemics and the
procedures used to create safe working
conditions and mapping the connection
points. Throughout human history, the
study of epidemics shows that defenses
against epidemics have constantly changed
and evolved. Many pandemics have put hu-
manity and healthcare to the test, where in
addition to the use of personal protective
equipment, collective defenses were also of
prime importance in order to reduce bio-
logical risks. Epidemics also pose serious
challenges to today's advanced health care
worldwide, where occupational health and
safety has played a prominent role. The
regulations defined in the laws, standards,
and documents related to health and safety
at work help to a great extent to create ap-
propriate and safe working conditions and
to choose appropriate and effective per-
sonal protective equipment.
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Absztrakt

A vilagjarvanyok torténelmének és a biz-
tonsagos munkavégzés feltételeinek meg-
teremtéséhez alkalmazott eljaras rendek
elemzése és a kapcsolodasi pontok feltér-
képezése. Az emberi torténelem soran a
jarvanyok tanulmanyozasa azt mutatja,
hogy a jarvanyok elleni védekezése folya-
matosan valtozott és fejlodott. Szamos vi-
lagjarvany probara tette az emberiséget €s
az egészségiligyet, ahol az egyéni védodesz-
kozok haszndlatan feliil a kollektiv védel-
mek is kiemelt fontossaggal birtak a biolo-
giai kockazatok csokkentése érdekében. A
jarvanyok a mai fejlett egészségiigyet is
komoly kihivasok elé allitja vilagszerte,
ahol kiemelt szerepet kapott a munkavéde-
lem. Az egészséges és biztonsagos munka-
végzésre vonatkozd jogszabalyokban,
szabvanyokban, munka-védelemmel kap-
csolatos dokumentumok-ban meghataro-
zott el6irasok nagymérték-ben segitik a
megfeleld és biztonsdgos munkakdriilmé-
nyek kialakitasat, a megfeleld, hatékony
egyéni védoeszkozok kivalasztasat.
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INTRODUCTION

The study of epidemics throughout human history shows that epidemics started in
specific geographical areas and spread relatively quickly because the optimal conditions for
spread were in place. The optimal conditions for transmission are the source of infection,
the vector organism and the susceptible organism.

The emergence and spread of epidemics can be linked to the development of trade,
geographical discoveries, the outbreak of wars, poverty and famine. The rapid spread and
high infectiousness of pandemics was fuelled by overpopulation, poor sanitation, poor
medicine and a lack of knowledge about pathogens and transmission.

In the 15th century, for example, geographical exploration brought measles,
smallpox, influenza and plague to the New World, but the indigenous peoples' immune
systems were immune to these infections. It is believed that the infectious diseases
introduced by the conquistadors caused more casualties than the wars of conquest.
discoveries brought to Europe by the return of the conquistadors include syphilis and
typhoid fever.

HISTORICAL OVERVIEW OF PANDEMICS

Among the epidemics that have affected mankind, I would highlight the following,
which have had a major impact on the development of medicine and the treatment of
diseases, and thus on the development of occupational safety and personal protective
equipment in the health sector.

The first description of the epidemic is attributed to Thucydides, who witnessed the
great Athenian plague. Based on his descriptions, it was for a long time unclear to medical
science what kind of infection ravaged Athens in 430 BC, because the symptoms described
suggested a variety of diseases. However, a paleomicrobiological study carried out in 1995
clearly identified the causative agent of typhoid fever. Rash typhus - typhus exanthematicus
- is primarily caused by the cellular parasitic bacterium Rickettsia prowazekii, which lives
in the clothes mite (less commonly in the head mite). The louse sheds the pathogen in its
faeces, which enters the skin through micro-wounds caused by scratching when bitten by
another individual. The louse is only a vector in the infection cycle, while the host pathogen
(reservoir function) is the infected individual. It typically shows winter seasonality, because
in cold weather, people living in poor sanitary conditions clean less frequently, change and
wash clothes less often, and live in more crowded conditions, crowded together in small
spaces. Symptoms start 1-2 weeks after infection, followed by high fever, chills, headache,
muscle aches. A few days later, small rashes appear on the trunk and body folds, which later
spread to the limbs. Some skin lesions may bleed (petechiae) or purpurae may develop as a
result of already confluent petechiae. The acute phase lasts about 2 weeks without
complications. A long-term consequence of untreated or inadequately treated typhoid fever
is that the infection can reactivate, which is known as Brill-Zinsser disease. Rash typhoid
fever is a typical epidemic of the army and wars, sometimes referred to as "prison fever".
In the 16th century, it was called the dishonourable "morbus hungaricus" or "lues
pannonicus" (Hungarian disease) because it was spread throughout Europe by mercenaries
who flocked to liberate Buda and then dispersed after the siege. The disease is not to be
confused with Hash typhus, which is caused by Salmonella typhi. [2] [3]
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The second most deadly of all the epidemics that have ever struck humanity was
perhaps the plague. The Black Death has caused several epidemics and pandemics in
Europe, with some estimates suggesting that nearly 200 million people have fallen victim
to the plague to date. The first pandemic appeared in the mid-14th century, with bubonic
plague and pneumonic plague described as spreading in parallel, taking victims in Europe,
North Africa, the Middle East and Central Asia. The causative agent of plague is the
bacterium Yersina pestis, which is transmitted mainly by the bite of fleas that feed on
rodents. The bacterium causes a lesion in the flea's intestinal tract, causing the insect to
vomit the blood it has sucked out into a wound, along with the pathogen, thus infecting the
host. The bacterium can cause three types of disease. Symptoms include fever, nosebleeds,
headaches, limb pain, confusion, and the appearance of painful lumps. Lymph nodes swell,
black patches appear on the skin, especially on the fingertips and nose, and then turn bluish-
black and fade due to haemorrhages. Septicaemic plague develops when the bacterium
enters the bloodstream. Symptoms include high fever, chills, headache, malaise,
haemorrhages in the skin and internal organs. Fatal within 36 hours without treatment.
Pneumonic plague is spread from person to person by droplet infection - sneezing,
coughing. It is faster and more severe than bubonic plague because the bacteria enter the
lungs directly, bypassing the lymph nodes. Incubation period is 1-3 days with a 95%
mortality rate.

The spread of the plague in the Middle Ages was facilitated by economic and
demographic changes: food shortages and famine, population migration, urban migration,
the arrival of overland caravans and merchants on the sea routes. There were various ways
of stopping the spread of the plague: cutting the veins, opening the buboes, smoking
aromatic plants, but the most effective was the quarantine and the establishment of
quarantine hospitals (Lazzaretto Vecchio). Plague doctors were used to treat the sick and
register the dead in the affected municipalities. Figure 1 shows the spread of the bubonic
plague in 1347-51.

A bubdpestis terjedése Eurdpaban
| RETYd 1350
B 1348 kozepe 1351
1349 eleje 1351 utdn
1349 vége Kisebb jarvanyok

= Tijoidst sagitd virosok

Figure 1. The spread of the 1347-51 plague in Europe [10]
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The first biological warfare was linked to the plague: in 1346, Mongol troops used
catapults to transport carcasses infected with the plague bacterium to the city of Kaffa (now
Feodosia), which allowed them to easily occupy the plague-stricken town.

Endemic plague hotspots still occur today, with most cases in East Africa, but
outbreaks have also occurred in the United States, New Mexico and Colorado; the most at
risk area is the island of Madagascar. [2] [11] [3]

The third is leprosy or Hansen's disease (old Hungarian name: bélpoklossag), a
chronic, infectious disease caused by Mycobacterium leprae. The incubation period varies,
from a few months to up to 40 years. Several clinical forms are known:

"good-tempered", slow-moving leprosy, which mainly attacks the skin and
surrounding nerves, and

the rapid-onset variant, which is highly contagious, forms nodules (leprosy) on the
skin, attacks both the nervous system and the viscera. Severe nerve damage results in loss
of pain sensation, often leading to loss of limbs and fingers. It is also characterised by
dysfunction of the facial muscles, eyebrows falling out, destruction of the nasal cartilage
(lion's face).

The origin of the disease is uncertain, with written references to it dating back to
ancient Egypt, but in Europe it became a devastating epidemic during the Crusades,
especially in the Middle Ages. As the disease proved to be incurable, it was used to prevent
the spread of infection.

In the beginning, leprosy patients were expelled from the settlements, they had to
walk around with a colomb or a sceptre in their hands, wear a dark hooded coat, gloves and
a hat to be recognised and from the 12th to 13th centuries leprosy asylums - leprosariums -
were established where the patients were cared for by monks.

Mass outbreaks began to disappear from the 16th century onwards, thanks to the
successful isolation of infected people, the population's resistance to bacteria and improved
hygiene. The disease is still present today - see Figure 1.4 for an example of new cases
worldwide in 2021 - although a combination of antibiotic drugs - the first effective drug
only produced in 1946 - can achieve a complete cure. Treatment is expensive and lengthy,
which is why leprosy hospitals are still in operation in many countries, mainly in Africa and
South America. [2] [12]
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Figure 2 New leprosy cases in 2021 [13]
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It is important to mention cholera, which appeared in Europe in the 1830s, until
then an endemic disease mainly in subtropical India.

The disease is caused by the bacterium Vibrio cholerae. It is mainly transmitted
enterally through faeces, vomit and sewage and raw food in contact with them. It usually
originates in warm coastal estuaries rich in organic matter and spreads from there.

Two types are distinguished: European cholera (cholera nostras) and Asian cholera
(cholera asiatica). Unlike Asian cholera, European cholera is not seen all year round, but
only in the second half of summer.

The pathogen can survive for days in aqueous media, preferring alkaline media. It
cannot withstand drying and even weak acid (0.1 parts per thousand hydrochloric acid) will
kill it. Its mechanism of action is to alter the ionic flux in the cells of the intestinal wall, thus
inhibiting the ability of the intestinal wall to absorb water. The course of the disease usually
depends on the degree of weight loss suffered by the patient, which can be as much as 8-
12% of the infected individual's own body weight lost within a few hours. If the body's
mobilisable water reserves are depleted, vomiting and diarrhoea will temporarily cease, but
with repeated intake of water these symptoms will reappear. The limbs become
characteristically greyish and shrivelled, and the characteristic vox cholerica symptom
develops. Death is ultimately due to the salt and water malabsorption associated with
dehydration, followed by kidney failure, confusion, fever and other symptoms. Antibiotic
treatment and vaccination are not fully effective, and prevention of the disease, proper
hygiene and education of the population at risk are necessary.

In 1831, cholera appeared in our country, which was known in medical and popular
language as contagious biliary dysentery or biliary ejaculation. According to the available
data, major epidemics broke out in 1831-32 and 1872-73, during which nearly 1 000 000
people fell ill and more than 400 000 died. [2] [11]

Cholera is still present today - Figure 1.5 shows the number of cases reported in
2016 - although the last cases occurred in our country in 1916, Peru between 1991-98, Haiti
in 2010 and Yemen in 2017.

Figure 3 Case numbers of cholera cases reported in 2016 [14]
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Smallpox was one of the most deadly infectious diseases known until 1977. With
the development and use of an appropriate vaccine, 1979 was the first year in which no
smallpox cases were recorded.

The most deadly smallpox disease is caused by Poxvirus variolae, which is
transmitted from human to human by contact and has no animal vector. The virus enters the
lymph nodes via the mucous membranes of the respiratory tract, where it multiplies and
damages the small blood vessels of the skin, causing red rashes and spots to form all over
the body, which later develop into blisters with purulent, burning pain. The blisters bleed
and turn black, hence the name.

Smallpox epidemics in Europe peaked in the 18th century, with some estimates
putting the death toll at 60 million. Those who survived often suffered permanent damage,
as the infection attacked the nervous system, causing paralysis, convulsions, osteomyelitis,
ophthalmia and blindness. The rashes only dried up weeks later, leaving lifelong smallpox
scars. [2] [5]

The ancient Chinese realised that those who had been infected with smallpox had
acquired immunity to possible re-infection later. This observation is the basis of variolation,
a procedure derived from the Latin name for smallpox, in which a sample of the patient's
rash was taken and passed through the nasal mucosa or a pointed instrument through the
skin into another person's body.

In the late 1700s, vaccination, a newer form of protection against smallpox,
appeared. Like variolation, the method was based on observation: in England it was
recognised that dairymaids and cows who had contracted cowpox (variola vaccina), a much
milder form of cowpox than smallpox, which appeared on the skin and udder of cattle,
became immune to smallpox after the disease. In this spirit, the next step in artificial
immunisation was vaccination against cowpox. [15]

In the early days, smallpox secretions were passed from "arm to arm", using
"smallpox couriers", which meant that the secretions from the body of one vaccinated
person were passed on to another. Its effectiveness is debatable, because 'smallpox couriers'
often recovered before they could pass on the 'vaccine'. A more effective method has been
found to be the placing and transporting of dried smallpox pellets in a bottle and vaccinating
with it.

Smallpox is the only infectious disease eradicated worldwide. Today, it is only
found at the CDC - Center for Disease Control and Prevention - in Atlanta and the Vektor
Virology and Biotechnology Institute in Koltsovo. In our country, vaccination against
smallpox was carried out between 1876 and 1980. [2]

In 1918, the world's most devastating epidemic to date was the Spanish flu, caused
by the HIN1 influenza A virus, which was neither Spanish nor a flu. Its name is linked to
World War [, as the countries at war learned of the epidemic from the press in neutral Spain,
hence its name. Its point of origin was Kansas, and the virus arrived in the spring with
American troops in southern Europe and spread from there. Initially the pandemic was mild,
characterised by weakness, lethargy and fever lasting 3-4 days. The epidemic peaked in
October and November 1918, and from December onwards the number of victims declined,
with an estimated 3-5% of the world's total population killed, more than in World War L.
The Spanish flu was characterised by three waves in one year, was severe and rapid, with
high fever and head and limb pain. Most patients got better after a few days, but in some it
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rapidly progressed to haemorrhagic pneumonia, often leading to death in just a few hours.
Viral pneumonia particularly affected 20-40 year olds, which was explained by the victims'
immune systems overreacting to the infection and destroying lung tissue. Deaths in older
people and those in risk groups - people with chronic diseases, metabolic disorders, etc. -
were more likely to be caused by secondary bacterial pneumonia.

The third wave was not uniform, it was more of a post-epidemic and was much
milder than the second wave, with the exception of China. [2] [3] [5]

Of all the pandemics, influenza viruses are the ones that cause the highest number
of cases of illness worldwide each year. The reason is that the antigen of the virus is highly
variable, with new variants emerging periodically, against which the human body cannot
defend itself. It typically evolves very rapidly, and can make someone ill in a matter of
hours. It is an infectious respiratory disease with common symptoms (e.g. lethargy, fever,
muscle aches), can have serious complications (e.g. lung, myocarditis, meningitis) and can
be fatal. It is estimated that around 50 million people died from influenza or complications
of influenza in the 20th century.

The flu virus has 3 major groups A, B, C and D:

Pandemics are caused by virus A because the surface antigens of the virus are in a
constant state of flux. The change is usually slow and partial (drift), but can also be rapid
and complete (shift). The previously acquired immunity of the population is ineffective
against the new pathogen with the changed antigenic structure. The A virus occurs in two
major variants in nature in human and avian strains.

Type B flu is rarer, mainly affecting humans (seals and ferrets have been shown to
be susceptible), and mutates more slowly than type A, making those who have had it
immune for a time, thus not causing a pandemic.

"Type C: most commonly spread in children (dogs and pigs are also susceptible to
C virus infection), usually causes mild illness, but rarely more severe illness and local
outbreaks can occur.

"Type D: spread among pigs and cattle, not yet detected in humans.

Influenza is easily spread from person to person, mainly through direct contact with
infectious patient secretions, such as liquid droplets released into the air when coughing or
exhaling. It is also spread by secretions on hands, handkerchiefs and surfaces touched by
patients. [2] [6]

The seasonal presence of influenza is illustrated in Figure 4, which shows the
continuous presence of the virus in temperate and cold climates, typically in winter, and in
the tropics almost all year round.

i

Figure 4 Influenza season: November-April (in blue), April-November (in red),
and rainy season (in yellow) [16]
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Coronaviruses are RNA zoonoses with a lipid envelope. There are (currently) 7
known species of human coronaviruses:

4 species are almost constantly present in the human environment and therefore
immune to them, usually causing a mild disease with mild symptoms and a moderate to
mild course. The disease, which has symptoms similar to colds and respiratory illnesses,
mainly affects the elderly and children, especially in winter.

However, 3 species - SARS (Severe Acute Respiratory Syndrome) CoV; MERS
(Middle East Respiratory Syndrome) CoV, and SARS-CoV-2 (Coronavirus Disease-19) -
can cause serious and even life-threatening illness, such as SARS, which caused a pandemic
in 2003, and MERS-CoV, which emerged in the Middle East in 2012.

The Covid-19 virus can spread intensively in both dry, cold and tropical, high
humidity environments, typically through droplet infection, direct or indirect contact with
infected secretions. The virus can survive for a few hours on some surfaces (copper,
cardboard) and up to several days on others (plastic and stainless steel). However, the
amount of viable virus decreases over time and is rarely present on surfaces in sufficient
quantities to cause infection. Infection can occur if someone touches their nose, mouth or
eyes with their hands and their hands have been contaminated with virus- contaminated
fluid or surfaces. The incubation period is usually 5-6 days, but it can be detected in
respiratory samples after 1-2 days, and is infectious 48 hours after the onset of symptoms.
Patients with mild to moderate COVID-19 remain infectious for up to 10 days after the
onset of symptoms, while severe or critical patients may remain infectious for up to 20 days
after the onset of symptoms. [17]

The clinical picture can be most often mild to moderate, with symptoms ranging
from mild respiratory tract infection to non-severe pneumonia, or severe to critical - 5%
incidence - in cases such as respiratory failure, septic shock.

The disease may also be associated with mental and neurological symptoms (e.g.
loss/temporary loss of sense of taste, smell, confusion, depression, sleep disturbance) and
complications (e.g. acute pulmonary embolism, stroke, delirium).

Their resistance is low, dying within minutes at 50 °C and within a few days in the
outside world, but they can remain infective for 1-2 weeks in cold, winter weather. They
are inactivated within minutes by common disinfectants. Both alcohol and hypochlorite-
based agents are effective against them. [2] [17] [7]
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Figure 5 Registered Covid-19 case numbers [18]
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Although their pathogenic factors are different, parallels can be drawn based on
their emergence, spread and epidemiological factors and their prevention and treatment. The
epidemics described above are summarised in Figure 6.

° coronavirus
H 1918 - Spanish flu
1830 - Cholera
(]
™

oy Sratie epeic pek |
4 in the 18th centur

14th century - plague

A

. Vi V) Middle Ages -
i SR NY L e Lepros
u 430 BC - typhoid
fever

Figure 6 Time scale of epidemics (author's own editing)

PREVENTION OPTIONS PAST AND PRESENT

In antiquity, and later in the Middle Ages, the appearance of infectious diseases was
seen as a punishment from the gods for having committed some kind of blasphemy.
Prevention was therefore not common at the time. The Greek historian Thucydides (460 BC
- 395 BC) made many valuable observations during the Peloponnesian War, which were
later useful for medical science. He noted, for example, that crowding plays a role in the
spread of disease, that personal contact and encounters cause further infections, and that
infected people acquire a certain immunity to disease. However, it was only centuries later
that these findings became facts about the incidence and spread of infectious and
communicable diseases.
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One of the earliest preventive measures was to keep people away from the sick,
often in the form of exile or expulsion from settlements. Written records of the isolation of
the sick date to the plague epidemic of 549 BC, when the Emperor Justinian ordered the
isolation of people from infected areas. The spread of infectious diseases from person to
person was recognised as early as the time of Hippocrates. Hippocrates (460 BC - 377 BC),
the famous physician of his time, believed that many diseases were caused by polluted and
toxic air, and fire was developed to purify the air in line with the thinking of the time.
Fragrant grasses such as cypress, juniper and spruce were often burned as firewood. Another
effective method was to rub them with essential oils.

According to the medical theory of the time, diseases were caused by changes in
the ratio of body fluids - blood, bile and mucus - and were treated by cutting the blood
vessels or by spitting [2] [3]

The primary task of prevention today is to prevent an epidemic from developing,
which is only successful if one of the primary drivers is eliminated, which it can be:

o identification of an infectious agent

e stopping the spread of

e general prevention procedures:
o personal hygiene - hand washing, cleaning
o environmental hygiene - disinfection, rodent control
o health education

» specific protection - medicines, vaccines

Faragd's study and research found that employers have made significant efforts to
protect the health of their employees and prevent the spread of the coronavirus epidemic,
which required a significant amount of fundamental change from the way companies
operated before the epidemic. [1] As Simon puts it in his study: 'the new procedures,
instructions and professional documentation that were created as part of the pandemic
response confirmed that the risks to workers in the health sector are complex and that the
occupational safety, occupational health and occupational hygiene disciplines need to work
together and rely on each other to identify risks effectively and determine the necessary
employer actions'. [4]

Quarantine

The method of controlling imported epidemics by not only isolating but also
monitoring suspected infected persons during the incubation period (quarantine) began
during the great plague epidemic of the Middle Ages. It was recognised that it was not only
contact with sick persons that posed a threat, but also the clothes and personal belongings
of the sick person. During the epidemics of the 14th century, the authorities of the Italian
cities ordered the isolation of the cities and areas affected by the epidemics for public health
reasons, the control and observation of travellers before they could enter the city; sanitary
decrees were issued, doctors were employed and the cleanliness of the cities was regulated.
From the 1350s onwards, quarantines began to be established in coastal towns in places far
from settlements, in many cases on separate islands or enclosed by moats with drawbridges.
When the quarantine appeared, crews of ships arriving in port had to stay on a remote island
or small settlement for 30 days before being allowed to enter the city. In 1464, the Venetian
Senate decreed that two men of noble birth from each sestieri (town hall) should be selected,
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who, on regular income, should transport suspected plague sufferers to the island of
Lazzaretto and arrange for the evacuation of the infected person's house. This decree also
defined the duties of the epidemiologists: to examine and isolate suspected patients, to
search for persons in contact with the infected person (nowadays called contact tracing) and,
naturally, to treat them. The island of Lazzaretto was divided into two parts: one part was
the quarantine itself and the other part was the "convalescent" area, where citizens released
from quarantine had to stay for another 40 days.

The first quarantine decree was made in 1377 in Ragusa (now Dubrovnik), during
the plague epidemic, when places declared quarantine were closed to residents for 30 (later
40) days and local residents were not allowed to approach, with only the town physician-
in-chief having the right of access to observe the quarantined. The very word quarantine -
guarded isolation - refers to this, deriving from the Italian 40 days: 'quaranti giorno'. The
buildings were surrounded by high walls and a beach, and guards were often posted to
prevent escape attempts by those inside. In the quarantines, medicinal herbs were often
smoked, used to make decoctions and to boil the patients' clothes. The curative effect of
herbal decoctions is questionable, but 'disinfecting' clothes and fumigation, e.g. against lice,
may have been one of the most effective methods.

Written material on quarantine measures in Hungary only survives from the 18th
century. A sanitary decree issued by Maria Theresa in 1770 regulates in detail the duration
of the quarantine, the order of the guard duty and the location of the "quarantine stations".
In the neighbouring countries, 'plague spies' were often sent to watch for the spread of the
epidemic, and in the event of an increased risk of epidemic, plague doctors and plague
officers were appointed to inspect and supervise the quarantine stations (quarantine house,
contumacy house, quarantine).

In London in the late 18th century, a signal was introduced on ships entering port if
there was a sick person on board: a yellow rectangular flag with the letter "Q" had to be
placed on the mast. During yellow fever, suspicious ships arriving in Philadelphia were
fumigated or even burned, which proved effective against the mosquitoes that caused the
epidemic.

Quarantine measures can seriously infringe on the freedom of some citizens, so
from 1851 onwards, International Public Health Conferences were held to standardise the
rules on quarantine - especially to prevent the spread of cholera, plague and yellow fever;
to define the principles of control of epidemic diseases; to standardise the operation of
quarantines and to establish international cooperation. These conferences were the
forerunners of the World Health Organization (WHO), which was established in 1946.

In the second half of the 20th century, the sheer volume of international travel, the
huge traffic at airports and ports, the fact that an epidemic from anywhere in the world could
appear anywhere in the world in a matter of hours, called into question the use and
effectiveness of quarantines.

During the 2019 pandemic COVID-19, the concept of quarantine and "home
quarantine", which could be in our country, came to the fore again:

* Epidemiological surveillance: observation of an individual suspected of being
infected (e.g. in their home). No contact is allowed.
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» Epidemic lockdown: a special form of epidemiological surveillance where patients
or suspected infected persons are isolated in a special room or ward and can only
enter with appropriate protective equipment. It can be partial or total isolation.

» Epidemiological surveillance: surveillance of an infectious person for the duration
of a vector clearance. During this period, the person may be prohibited from certain
activities, such as work or school visits, and may be required to undergo laboratory
testing. [2]

Personal protective equipment

Nowadays, personal protective equipment is defined as any device worn by the
worker to reduce the risks arising from the work or technology to a level that does not
endanger health.21 The "first personal protective equipment" was the face mask, which was
first worn during the plague epidemic of the 1350s,

although the face mask with a long nose ("beak") did not really serve a protective
function. According to the 'miasma' theory of the time, the disease was attributed to bad,
noxious air, against which the elongated nose, worn by doctors and sanitary workers in the
presence of the patient, was the appropriate "protection’. The beak often contained scented
plants (e.g. myrrh, thyme, cloves), which were an adequate protection against 'bad smells'.
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Figure 7 Face mask used during a plague outbreak [19]

Medical history dates the first appearance and wearing of medical protective
clothing to the 16th century. Charles de Lorm, a French doctor, was the first to wear a long
goatskin coat, knee breeches, a hat, gloves, boots and a red stick, in addition to a 'beak’
mask, to draw attention to the risk of infection. The first surgical gloves, operating caps,
gowns and gowns made of sterile materials were first worn in 1896 by Jan Mikulicz-
Radecki, a Polish-Austrian doctor. The rubber glove was invented in 1902 by American
surgeon William Halstead. The use of masks began to spread in operating theatres in 1905,
but their importance and effectiveness was proven during the Spanish flu epidemic of 1918-
1919.
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Figure 8 Personal protective equipment used during the Spanish Flu [20]

The personal protective equipment of the present day is not even comparable to the
above mentioned equipment, as protective equipment has undergone a huge evolution and
the requirements, testing and marking are laid down in harmonised standards.

Figure 9 Personal protective equipment used in modern times during a coronavirus epidemic [21]

Vaccinations

Artificially-acquired immunity is achieved by vaccination, which involves the
introduction of killed or weakened pathogens into the body, triggering the same
immunological process as natural infection, but without symptoms or complications.

The first written documentation of the "vaccination" comes from a book on
medicine by Li Shizhen, a Beijing physician. This cannot yet be considered an actual
vaccination, because at that time inoculation was used in two different images:

* using a piece of cotton to take a sample of nasal secretions from a patient who had
already had smallpox, drying and grinding them, or

» the dried stitches on top of the smallpox were ground into a powder and blown into
the nostril of the person to be vaccinated.

The procedure following inoculation is scarification, whereby the surface of the
skin is broken and the smallpox powder is rubbed into the resulting open wound.
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The history of vaccination actually began with the introduction of the smallpox
vaccine, which initially caused much controversy. The breakthrough came when Edward
Jenner, MD, took a sample from a child who had been cured of smallpox.

The first vaccine to be produced in a laboratory setting was developed by Pasteur
in 1897, when he discovered that hens treated with a weakened vaccine did not become ill
after an experiment with the poultry cholera pathogen. He then began experiments with the
rabies virus - Rabies lyssavirus - and paved the way for the development and production of
vaccines. The real preventive vaccine was Pasteur's colleague Gaston Ramoén, who in 1923
added formaldehyde to diphtheria toxin, causing it to lose its toxicity. When inoculated into
the body, it stimulated the production of antibodies but did not cause serious illness.

In the domestic context, we should mention Endre Hogyes (1847-1906), a doctor
whose merit is the perfection of the vaccination method. Instead of Pasteur's 'dehydration’
method, which was used to weaken the virus, he used the 'dilution' method still used today.

In 1905, the paediatricians Clemens Pirquet (1874-1929) and Béla Schick (1877-
1967) discovered a symptom called "serum sickness" (allergy), which followed the
administration of a vaccine. Pirquet observed that a person who had received the horse
serum vaccine a second time would become violently itchy, flushed and have difficulty
breathing. In the course of their research, they discovered the role of proteins in triggering
allergy and antibody production. [2]

The most effective way to prevent epidemics is immunisation, which can be:

» active: they release killed or killed pathogens into the body, stimulating the body's
defences in a process that mimics natural infection. The vaccine, which can be:
o live, weakened - e.g. measles,
o inactivated - e.g. influenza,
o subunit (purified surface antigen) and split (cleaved),
o containing a weakened toxin,
o conjugated,
* passive: where immunisation is achieved by the introduction of specific antibodies
against a particular pathogen.
» There are different types of vaccinations:
age-related, compulsory
mandatory in case of disease risk - e.g. rabies
recommended to avert the risk of disease - e.g. hepatitis
job-related - e.g. for healthcare workers: hepatitis B
travel-related - e.g. malaria
o other - e.g. HPV
In the 18th century, the effectiveness of vaccines was questioned and people distrusted
them because of their poor purity and contamination with other pathogens. These factors
have now been eliminated by modern medicine, but vaccines administered can still have
risks and contraindications:
» dangers:
o vaccine reactions: local and general symptoms - e.g. itching, fever, scarring
o complications
o extinguishing accident:
= the vaccine does not contain a sufficiently attenuated pathogen,

O O O O O
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» vaccination administered incorrectly,
= administration of other vaccines
* contra-indications, which are not recommended for vaccination:
o febrile illness,
o an immunodeficiency condition,
o pregnancy,
o previous vaccine-related complications - e.g. anaphylaxis [8]

Disinfection and sterilisation

The use of high temperatures - "sterilisation" - in medicine was already seen in
ancient Rome, but in the Middle Ages it was less common. The pioneer of antiseptic surgery
was the English surgeon Joseph Lister (1827-1912), who observed that patients who
underwent surgery often developed infections and had a high mortality rate. Pasteur's
studies led him to conclude that bacteria had to be destroyed before they could enter the
surgical wound. To disinfect hands and surgical instruments, he used carbolic acid -
nowadays phenol. In a domestic context, we should mention the name of Ignac Semmelweis
(1818—1865), who made it compulsory to wash hands with chlorme lime solution in the
obstetrics department of the Szent Rokus Hospital, after he realised that puerperal fever was
caused by doctors and medical students, because they examined women in labour with the
same hands as the dead without disinfection.

Nowadays, disinfection includes all procedures and methods aimed at destroying
pathogens that have escaped from the infectious source into the external environment, or at
eliminating (inactivating) their infectiousness.

The disinfectant effect is defined as those chemical, physical, physico-chemical
factors which, in direct contact with micro-organisms, at an appropriate intensity and
activity, cause their destruction or inactivation during a defined period (exposure time or
exposure period). In terms of the magnitude of the effect, it can be:

* physical process - use of thermal and radiant energy
* chemical process - compounds with antimicrobial properties
» combined process - a combination of physical and chemical effects

The procedures are shown in the figure below.

*Disinfectant wash

*Disinfectant
dishwashing

*Disinfectant
cleaning

*Burning *Washing

«Cooking *Spraying

«Non-ionising *Erase
radiation *Pumping

. With. lime milk

S J o (o

Figure 10 Types of disinfection procedures (edited by the author)

Combined
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Sterilisation is an antimicrobial process that uses physical, chemical or a
combination of these to irreversibly inactivate microorganisms and all their dormant forms
on the material or substance to be sterilised. Sterilisation can be carried out in many ways:
heat, filtration, radiation, chemical agents. The choice of method must be made according
to the requirements, taking into account the quality of the materials and equipment used and
the effect of the sterilisation process on them. The decisive criteria are to preserve the quality
and function of the materials to be sterilised and to ensure sterility. [9] [22]

Sterilisation procedures to be used:

* autoclave

* heat sterilizer

* gas sterilizer with ethylene oxide, formaldehyde
* plasma sterilizer

* in a solution of antimicrobial substances

» filtering

SUMMARY

In today's advanced, fast-changing world, an infection can cause a pandemic much
sooner than in the pre-20th century, one reason being unrestricted travel and free access to
countries. The most common pandemic today is caused by viruses of the influenza family.

Epidemics pose serious challenges to today's advanced healthcare systems
worldwide, and governments and hospitals must act with similar speed to stop infection and
care for seriously ill patients. Fighting the virus is made more difficult by the fact that health
workers are frequently infected.

Alongside health, occupational safety and health has been given a prominent role.
The requirements laid down in legislation, standards and documents relating to occupational
safety and health - risk assessments, the provision of personal protective equipment and the
organisation of occupational health examinations - greatly help to ensure that the right
working conditions are created and that the right, effective personal protective equipment
is selected. Personal protective equipment has evolved enormously over the centuries.

In addition to the use of personal protective equipment, collective protection is also
a priority in the health sector and to reduce biological risks. Examples of this are the
sterilisation and disinfection procedures described, and the use of vaccines against the
various viruses that cause epidemics. Thanks to today's modern medicine and the
development of research laboratories, attempts to develop vaccines against viruses can be
started quickly and vaccination can be carried out as soon as possible after the virus
emerges.
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