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Abstract | Absztrakt

This study examines the possibilities and
risks of applying large language models
(LLM) in safety-critical systems and
demonstrates how LLMs can be integrated
into decision making process ( support )
and automated systems. It provides a
detailed comparison of on-premise, cloud-
based, and hybrid deployment models, with
particular focus on data sovereignty,
information security, and operational
flexibility. Based on OWASP and DHS
guidelines, the paper outlines key
vulnerabilities. It also analyzes the
relevance of the NIS2 Directive, and the Al
Act framework. To reduce risks, it
highlights the importance of the ALARP
principle, human oversight, validation
mechanisms, multi-layered protection, and
security-conscious training. The study’s
aim is to support a sustainable balance
between safety and innovation.
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Ez a tanulmany a nagy nyelvi modellek
(LLM) biztonsagkritikus rendszerekben
torténd alkalmazasanak lehetOségeit ¢€s
kockazatait elemzi, valamint bemutatja,
hogyan épiilhetnek be az LLM-ek a
dontéstamogato és automatizalt
rendszerekbe. Részletesen 0sszehasonlitja
a lokdlis, felhdalapt és hibrid telepitési
modelleket, kilonés  tekintettel az
adatszuverenitasra, adatbiztonsagra és
miikddési rugalmassagra. Az OWASP és a
DHS iranyelvei alapjan bemutatasra
keriilnek a legfontosabb sebezhetéségek.A
tanulmény elemzi a NIS2 iranyelv és az Al
Act  elbirasainak  relevanciajat. A
kockazatok csokkentésére az ALARP-elv,
valamint emberi feliigyelet, validacio, tobb
rétegii védelem és biztonsagtudatos oktatas
keriil kiemelésre. A tanulmany célja a
biztonsag és innovacio kozotti fenntarthato
egyensuly eldsegitése.

Kulcsszavak
LLM, adatszuverenitas, kockazatkezelés,
Mesterséges Intelligencia (MD),
adatbiztonsag

1 bednarik.boldizsar@uni-obuda.hu | ORCID: 0009-0005-5198-1210 | PhD Student, Doctoral School on Safety and Security
Sciences, Obuda University| Doktorandusz, Biztonsagtudomanyi Doktori Iskola, Obudai Egyetem

2 gogolak@mk.u-szeged.hu |ORCID: 0000-0002-6653-3534 | Associate Professor, Department of Mechatronics and
Automation, Faculty of Engineering, University of Szeged| FGiskolai Docens, Mechatronikai és Automatizalasi Tanszék,

Meérnoki Kar, Szegedi Tudomanyegyetem

Vol 7, No 4, 2025. Safety and Security Sciences Review

| Biztonsagtudomanyi Szemle 2025. VII. évf. 4. szam



178 BEDNARIK BOLDIZSAR — GOGOLAK LASZLO

BEVEZETES

A nagy nyelvi modellek (LLM-ek) rohamos fejlédése - mint megannyi mas
teriileten - 0 tavlatokat nyitott a biztonsagkritikus rendszerekben is - az energetikatol és
kozlekedéstdl a védelmi szféran at az egészségiigyig. E rendszerekben az LLM-ek
bevezetése egyszerre kecsegtet forradalmi eldnyokkel és vet fel komoly biztonsagi és etikai
kihivasokat.

Az LLM-ek alkalmazasa ezen a teriileten azért valt kozponti kérdéssé, mert
segitségiikkel nagy adatmennyiségek gyorsabban és konnyebben elemezhetdk, ezzel
lehetévé valhat az esetleges problémak eldrejelzése, és az egyszeriibb - megkdzelitSleg
valosidejii - automatizalt dontéshozatal. Egy masik ok, hogy az LLM-ek képesek tanulni és
Osszefiiggéseket felfedezni olyan Osszetett rendszerekben és adathalmazokban, ahol az
emberi szakérték kapacitdsa véges. Mindez kiilondsen vonzdé az olyan kritikus
infrastruktiraknal, ahol az lizemzavar vagy timadas emberéleteket veszélyeztethet, jelentds
anyagi-, személyi kart okozhat, vagy nemzetbiztonsagi kockazattal jar.

Ugyanakkor az LLM-ek integralasa biztonsagkritikus kdrnyezetben nem pusztan
technikai kérdés. A biztonsagtudomany maga is multidiszciplinaris teriilet: magéaban
foglalja a miiszaki, tarsadalomtudomanyi, jogi és etikai dimenzidkat egyarant. A biztonsag
fogalma komplex és multidimenzionalis, tobb tudomanyag metszéspontjaban 4ll, ami
megneheziti az egységes megkdzelitést [1]. Ez a mi esetiinkben azt jelenti, hogy amikor
LLM-alapi mesterséges intelligenciat épitiink be példaul egy atomerOmil
vezérlorendszerébe vagy egy autonom jarmil iranyitasaba, akkor nem elég csupan a gépi
tanulas technikai teljesitményét nézniink. Figyelembe kell venni a human tényezot (pl. a
kezel6k bizalmat a rendszer irant), a jogszabalyi megfelelést (pl. adatvédelmi elbirasokat),
az etikai normakat (pl. donthet-e gép emberi életet érint6 kérdésben), és nem utolsd sorban
a szervezeti és nemzeti szuverenitas kérdését is.

Az LLM-ek biztonsagkritikus teriileten torténd alkalmazasa igy wvalodi
multidiszciplinaris kihivas, amely érinti a kiilonb6z6é tudomanyteriiletek szempontjait. Ezt
szemelOtt tartva tanulmanyunk célja, hogy megprobaljon atfogd képet adni az LLM-ek
biztonsagkritikus rendszerekben vald alkalmazasardl, kiilonos tekintettel a lehetséges
telepitési modellekre és feltarja az ezzel jaré dilemmakat.

TELEPITESI MODELLEK OSSZEHASONLITASA

Az LLM-ek integracidja soran alapvetd kérdés, hogy milyen telepitési modellt
(deployment) valasszunk: hazon beliili (on-premise), felhdalapu (cloud) vagy hibrid
megoldast. Ezek a modellek jelentdsen eltérnek az adatkezelés, hozzaférés, szuverenitas és
biztonsag szempontjabol, ezért fontos a tudatos mérlegelés.

Az On-premise (helyszini) telepités alkalmazasa esetében az LLM rendszert és az
adatait teljes mértékben a sajat, helyi infrastruktiran futtatjuk. Ennek nagy elénye a teljes
feliigyelet az adataink felett: az érzékeny adatokat nem kell kiadni kiils6 szolgaltatonak, igy
jobban biztosithat a megfelelés a szigoru iparagi vagy nemzeti eléirasoknak. Katonai vagy
kormanyzati alkalmazéasoknal példaul elsddleges szempont, hogy az adat a rendszer
hatarain beliil maradjon. A NATO NCIA Technology Strategy 2030 is kiemeli, hogy a
NATO miveleti kornyezetében a nyilvanos, privat, hibrid, szuverén ¢és edge
felhémegoldasok egyarant mérlegelenddk a kiilonb6zd biztonsagi besoroldsu adatok és
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szolgaltatasok esetén [2]. Az on-premise LLM tehat maximalis kontrollt nyujt, ugyanakkor
hatranya a magas inicialis koltség és er6forrasigény: a nagy modell futtatdsahoz sziikséges
hardver-infrastruktarat ki kell épiteni és karban kell tartani, a modell fejlesztését és
frissitését sajat er6bol kell megoldani. Ez pénzben és iddben is jelentds terhet rohat a
szervezetre. Raadasul skalazhatosagi korlatok is lehetnek: a felhasznaloi igények gyors
novekedése esetén nehézkes lehet 1€pést tartani a sziikséges szerverkapacitas bovitésével.

Az LLM Cloud (felhdalapu) telepitésénél a szolgaltatast egy felhdszolgaltato
infrastruktirajat hasznalva vessziik igénybe (pl. nagy tech cégek Al platformjain). Elonye
a gyors fejlesztési és bevezetési ciklus: a felh6ben altaldban azonnal rendelkezésre all a
sziikséges szamitasi kapacités, valamint hozzaférhetdk a legkorszertibb pre-trainelt nyelvi
modellek. Ezaltal a fejlesztés felgyorsul, €s a szolgaltatas rugalmasan skalazhatd (nagy
terhelés esetén automatikusan tobb eréforrast kapunk). A felhdszolgaltatok gyakran erds
beépitett biztonsdgi mechanizmusokat kinalnak, folyamatos frissitésekkel, és nagyfoku
redundanciaval lizemeltetik rendszereiket. Ugyanakkor a felhdmodell jelentés adatvédelmi
kockazatot hordoz: az adatok kikeriilnek a sajat infrastrukturankbol, ami aggalyos lehet pl.
személyes vagy érzékeny adatok esetén. A felhdszolgaltatoval szemben bizalomra van
szilkség - nem mindegy, hogy a cég mely orszag joghatdsaga ala tartozik, és hogyan
garantalja az adatszuverenitast. Gyakori elvaras, hogy szuverén felhd opcio alljon
rendelkezésre, ahol biztositott az adatok orszagon vagy szdvetségi kereteken beliili tarolasa
és kezelése [3]. A NATO pl. az Oracle altal kinalt szuverén felhémegoldasokra vald attérés
célja, hogy a legujabb felho- és Al-innovaciokat a kritikus adatok biztonsaganak felaldozasa
nélkiil vehessék igénybe [3]. Meg kell még emliteni a felhémodellel kapcsolatos masik
kockazatot is, ami a szolgaltatotol valo fiiggés: a vendor lock-in és a szolgaltatas kimaradésa
(downtime) is veszélyeztetheti a miikodést. Tovabba egy nyilvanos felhében futé LLM
esetén szamolni kell azzal is, hogy tobb-bérlds kdrnyezetben fut a rendszer, potencialisan
megosztva er6forrasokat ismeretlen tigyfelekkel, ami kifinomult tdmadasok (pl.
oldalcsatornas tamadasok) kockazatat felvetheti [4].

A Hibrid megkdzelités igyekszik 6tvozni az on-premise és felhd eldnyeit. A
kritikus vagy érzékeny adatokat és funkciokat hazon belill tartja, mig a kevésbé érzékeny
feladatokat, valamint a csticsterhelés esetén sziikséges tobbletkapacitast a felhobe delegalja.
Példaul egy egészségiigyi alkalmazasnal a paciensek személyes adatait helyben tarolhatjak
és kezelhetik, mig az altalanos nyelvi elemzé modellt felhében futtatjak. A NATO
stratégiaban is megjelenik a multi-cloud integracié igénye, melynek célja, hogy egységes
szolgaltataskent lehessen kezelni a kiilonbozd (privat es publikus) felhdk eréforrasait [2].

Osszességében a telepitési modell megvélasztasa szorosan dsszefiigg a szuverenitas
kérdésével. Biztonsagkritikus rendszerekben sokszor a nemzetifiizleti szuverenitas
megorzése az elsddleges szempont, ami az on-premise vagy szuverén felhds megoldasok
felé billenti a mérleget. Azonban, ahol gyors innovaciora és skalazhatosagra van sziikség,
ott a felhd eldnyei (sebesség, rugalmassag, koltséghatékonysag) eldtérbe keriilnek, persze
csak abban az esetben, ha megfeleld szerzodéses és technikai garancidkkal kezelik az
adatvédelmi kockazatokat. A kovetkezdkben attekintjiik az ilyen rendszerekben rejlé f6bb
elényoket és kockazatokat.

ELONYOK ES KOCKAZATOK

Vol 7, No 4, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 4. szam



180 BEDNARIK BOLDIZSAR — GOGOLAK LASZLO

Egy LLM alkalmazasa biztonsagkritikus rendszerben szamos eldnyt kinal: képes
komplex mintazatokat felismerni az adatokban, szabalyalapi rendszerekkel nem
detektalhatd anomadlidkra figyelmeztetni, eldére jelezni varhaté eseményeket (pl.
berendezéshibat vagy kibertdmadast), s6t bizonyos mértékii autoném dontést is hozhat
rutinszeri helyzetekben [5]. Ezaltal novelheti a rendszer hatékonysagat (gyorsabb
reakci6idd, 24/7 rendelkezésre all6 "mesterséges szakértd"), és tehermentesitheti az emberi
operatorokat a monoton vagy tul sok adatot igényld feladatok aldl. Példaul egy
energiatermelé halozatban az LLM képes lehet a szenzoradatokbol és ilizemzavari
jegyzOkonyvekbdl tanulva eldre jelezni egy transzformator meghibasodasat, megel6zve
ezzel a nagyobb balesetet vagy kiesést [6]. A korhazi kornyezetben egy LLM segithet
gyorsan attekinteni az orvosi protokollokat és javaslatot tenni a siirgdsségi ellatas
priorizalasara, amikor nagyszamu sérilt érkezik. Ezek az elénydk - a gyorsasag,
skalazhatosag, tudas-integracio - teszik vonzova az LLM-eket a kritikus alkalmazéasokban.

De beszélni kell a masik oldalrdl is: az LLM-ek bevezetése 0j kockazatokat és
sebezhetdségeket hoz a rendszerbe, amelyeket nem szabad alabecsiilni. A DHS (Amerikai
Belbiztonsagi Minisztérium) 2024-es AI-CI irdnymutatdsai harom 6 kockazati kategériat
kiilonboztetnek meg a kritikus infrastruktardk kapcesan [7]:

1. Az Al altal végrehajtott tamadasok - amikor a tdimadok magukat az LLM-eket
hasznaljak fel fegyverként, példaul a kibertamadasok automatizaldsara vagy a
félrevezeto alhirek tomeges generalasara

2. Az Al rendszerek elleni timadasok - amikor magat az LLM-alapt rendszert veszik
célba, példaul adverszaridlis (megtévesztd) modszerekkel manipulaljak a
bemeneteket (evasion tdmadasok) vagy adatmérgezéssel (data poisoning) rontjak le
a modell teljesitményét [7] [8]

3. Az Al tervezési hibaibol fakad6 problémak - ide tartoznak a rendszer belsd
gyengeségei, ugymint a tulzott autonoémia, a torékenység (brittleness - amikor
varatlan bemenetre  kiszamithatatlanul reagdl a modell) vagy az
értelmezhetetlenség, ami miatt az Al dontéseit nem lehet megmagyarazni [7]

Ezek a kategoriak ravilagitanak, hogy az LLM-ek kapcsan nem csak a kiilsé
rosszindulata szerepl6ktol kell tartanunk, hanem a rendszer belsé hianyossagaitol is.

Fontos még az etikai és jogi kockazatok figyelembevétele. Egy LLM altal hozott
dontés diszkriminativ vagy igazsagtalan lehet, ha a modell torz adatokon tanult - példaul az
egészségiigyben el6fordulhat, hogy egy Al rendszer alulértékeli egyes kisebbségi csoportok
rizikofaktorait a tanulasi adatok hidnyossagai miatt. A felel0sség kérdése is felmertil: ki a
felelds, ha egy LLM hibas javaslata kart okoz? Jogi szempontbol az EU friss Al Act
(2024/1689) rendelete kockazati szintek alapjan szabalyozza az Al rendszereket, és a magas
kockazatu alkalmazasokra (ahova a biztonsagkritikus felhasznalasok is tartoznak) szigoru
atlathatosagi, biztonsagi és megfeleldségi kovetelményeket ir el6 [9]. Hasonloképpen, az
EU NIS2 iranyelv (Directive (EU) 2022/2555) kiboviti a létfontossaghi agazatok
kibervédelmi eldirasait, kotelezd kockazatkezelési gyakorlatokat és incidens-jelentési
rendszert vezet be - ez kozvetett modon az Al-alapu komponensekre is vonatkozik, hiszen
azokat is integralni kell a teljes kockazatmenedzsment folyamataiba [10]. Végiil, a
szuverenitasi aggalyok is ide tartoznak: példaul, ha egy kritikus infrastruktira kiilso,
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kiilfoldi Al szolgaltatast hasznal, az adott orszag kiszolgaltatotta valhat egy idegen
entitasnak, ami geopolitikai kockézatot hordozhat.

Osszefoglalva, az LLM-ek alkalmazasa a biztonsagkritikus rendszerekben
egyszerre igéretes és kockazatos: a mérleg egyik serpenydjében az intelligens automatizacio
¢és hatékonysagndvelés all, a masikban pedig az 0j tamadasi feliiletek, tervezési hibak és
szabalyozasi dilemmdk. A kovetkezd szakaszban egy Osszehasonlitd matrix segitségével
szemléltetjiilk, hogy kiilonb6zd alkalmazasi teriileteken hogyan viszonyul egyméshoz a
varhat6 elony és a kockazati szint.

ALKALMAZASI TERULETEK OSSZEHASONLITASA A FELMERULO
KOCKAZAT ES NYUJTOTT ELONYOK SZEMPONTJABOL

Az 1. tablazat hat lehetséges alkalmazasi teriileten szemlélteti az LLM-ek
biztonsagkritikus hasznalatanak kockazati szintjét (alacsony / kdzepes / magas) és a varhato
elonyt (alacsony / kdzepes / magas). Minden celldban rovid értékelés foglalja Ossze a
kockazat-elony mérlegét, indokolva a besorolast. Az értékelések altalanos, utmutatas
jellegtiek. Jol latszik az Al alkalmazas biztonsag/elény kettds természete.

Alkalmazasi teriilet | F6 elony F6 kockazat Kockazati szint Potencialis elony

Kritikus Gyors Automatizalt

i i hibadetektalas. dontések hibas "

infrastruktura oo > o Magas Kozepes-magas

iizemeltetés prediktiv miikodése,
karbantartas modellmanipulacié

Egészségligyi Diagnosztikai Eletet veszélyeztetd

ontésta A ontossag novelése hibas javaslat.

dontéstamogatas P 08 g 1ovelese, J at, Magas
adminisztracios teher | adatvédelmi
csokkentése incidens

Kozigazgatas és e- Ugyintézés Adatszivargas,

4 orsitasa, emberi torzitott ..

kormanyzat gyorsitasa, o ) Kozepes Magas
eréforras dontéstamogatas
tehermentesitése

Oktatas és Személyre szabott Félrevezeté

tudasmenedzsment tanulas, N mforma?u{, Tulzott Alacsony-kézepes Kézepes
tartalomgeneralas automatizalas

Pénziigyi szektor / Csalasdetektalas, Adatszivargas,

FinTech automatizalt modell-torzitas,
kockazatelemzés megfeleldségi Magas Magas

kockazat
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Vallalati Produktivitasnovelés, | Bizalmas adatok
tdmogatorendszerek | 8Yors kiszivargasa, torz
(HR, marketing, informéciédramlas eredmények Alacsony-kdzepes Magas
ugyfélszolgalat)

1. tablazat: Egyes alkalmazasi teriiletek becsiilt haszna és kockdzata a kiilénbozo telepitési modellek
(on-premise, cloud, hibrid) fiiggvényében

A dontéshozatal egyik f6 eleme a kockdzat - haszon egyensuly megfeleld
értékelése. Az ALARP (As Low As Reasonably Practicable) elv szerint a kockézatot addig
kell csokkenteni, amig az ésszerlien megvalosithatd - azaz amig a kockazatcsokkentés
koltségei és eroforrasigénye aranyban allnak a varhaté haszonnal [11].

A 1. dbra szemlélteti hogy mely zonakban tekinthet6 az alkalmazas indokoltnak,
utmutatoként a dontéshozatalhoz.

Magas

Nem érdemes Megfontolas targya

Kockazat

Nem érdemes Erdemes

Alacsony

Magas

Haszon

1. abra: A kockazat és a haszon viszonya négy dontési kategoriaban.

A telepitési modell kivalasztasa dont szerepet jatszik abban, hogy az Al-rendszer
milyen kockézat-haszon aranyt képvisel. A cloud kornyezetek magasabb hasznot kinalnak
a skalazhatosag €s az innovacié gyors elérhetdsége révén, ugyanakkor novelik az
adatvédelmi és szolgaltato-fliggdségi kockazatokat. Az on-premise rendszerek ezzel
szemben fokozott biztonsagot és kontrollt adnak, de nagyobb beruhazasi és lizemeltetési
koltségekkel jarnak. A hibrid megkozelités az ALARP-elvnek megfeleld kompromisszumot
jelentheti, ahol a kockazat és a haszon egyenstlyban tarthato. A 2. abra szemlélteti ezeket
az Osszefliggéseket.
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Telepitési méd hatasa a kockazatra és haszonra —— on-premise
Uzemeltetési koltség = Cloud
Hibrid

Skalazhagbsag

>dat édelem

Rendszerkomplexitas

v

eakcioképesség

2. dbra: A kiilonbozo telepitési modellek eltérc mértékben befolydsoljak a mesterséges intelligencia rendszerek
kockdazati és haszon-profiljat.

AJANLASOK, MEGELOZES ES KARENYHITES

A fenti elemzés alapjan kirajzolodik, hogy az LLM-ek biztonsagkritikus
alkalmazasa sordn az egyik kulcskérdés a kockdzatok megfelel6 csokkentése. Az ALARP-
elv (As Low As Reasonably Practicable - amilyen alacsony szintre csak ésszerlien
csokkenthetd) alkalmazasa megkeriilhetetlen: torekedni kell arra, hogy minden azonositott
kockazatot olyan alacsony szintre mérsékeljiink, amennyire az ésszerien megvalosithato
[11]. Ahogyan a biztonsagtechnikaban altalanos, el kell fogadnunk, hogy zéré kockazat nem
létezik ( fokozottan igaz ez a komplex Al-rendszerekre), de a fennmaradé kockazat soha
nem haladhatja meg az elfogadhat6 szintet. Ha egy tovabbi védelmi intézkedés mar csak
aranytalanul nagy raforditassal lenne bevezethetd a varhaté nyereséghez képest, akkor
teljesiil az ALARP kritérium [11]. Ezt az elvet kdvetve az LLM-ek esetében is minden
ésszerii biztonsagi kontrollt implementalni kell, és csak azokrol mondjunk le, amelyek
koltsége vagy komplexitasa mar nincs ardnyban a hozott biztonsagi elonnyel. Tekintsiink at
néhany ajanlast, bevalt karenyhitési javaslatot €s gyakorlatot:

Tobbrétegii védelem alkalmazasa

Az LLM-ek koré tobbszintli védelmi mechanizmusokat kell épiteni (defense-in-
depth). Egyetlen intézkedés sem véd minden ellen, de tobb, egymast kiegészitd kontroll
kombinacidja erds biztonsagi halot ad. Példaul: a rendszer inputjat egy elésziirdé modul
ellendrizze, miel6tt az LLM-hez jut (kiszlirve a nyilvanvaléan karos vagy injekcios
probalkozasokat); az LLM kimeneteit egy utdellen6rzé modul vizsgalja, miel6tt a kiilvilag
felé tovabbléptetnénk (pl. ne generalhasson kozvetleniil parancsot egy vezérlérendszernek
emberi jovahagyas nélkiil). Emellett gondoskodni kell a halozati szintti védelemrdl
(tlizfalak, behatolasészlelés), és az LLM-et futtatdé kdrnyezet izolaciojardl (konténerezés,
homokozo jelleghi futtatas), hogy egy esetleges kompromittalas ne terjedhessen tovabb a
rendszerben.

Bemeneti és kimeneti validacio (valodisag-ellenorzés)
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Az LLM-ek sajatossaga, hogy barmilyen utasitast kdvetnek a promptban, hacsak
nincsenek korlatok kozé szoritva. Az OWASP utmutatok is hangsulyozzék: a modellt
kezeljiik ugy, mintha egy kiils6 felhaszndl6 lenne - ne bizzunk vakon a generalt valaszdban
[12]. Implementaljunk szigori bemeneti (input) validaciot: engedélyezett parancsok és
formatumok listajat (allowlist) hasznalva, és utasitsuk el vagy semlegesitsiik (és
naplézzuk!) a gyants bemeneteket. Példaul egy LLM ne kaphasson olyan rendszerpromptot
a felhasznal6tol, ami érzékeny informdacid kiaddsara vagy tiltott miiveletre buzditja. A
kimeneteknél pedig alkalmazzunk kontextusfiiggd kodolast s szlirést: példaul ha az LLM
koédot vagy parancsot general (pl. SQL lekérdezést, shell parancsot), azt csak megfeleld
escaping/encoding utdn hasznaljuk fel [12]. Egy webes megjelenitésnél pl. HTML
kimenetet escape-elni kell, hogy megeldzziik az XSS tamadast, még akkor is, ha azt az LLM
“magatol” irta. Soha ne futtassuk egy LLM kimenetét kozvetleniil a rendszerben ellendrzés
nélkiil (ne hivjunk meg eval-t a generalt kdodra, ne kiildjiik el nyers forméban e-mailben
stb.). Az ilyen validacids-sziirési 1épések automatizalhatok és beépithet6k az alkalmazas
logikéajaba.

Prompt injection elleni védelem

A prompt injection - amikor a tamado6 olyan bemenetet ad, amivel atveszi az
iranyitast a modell kimenete felett - az LLM-ek specialis Achilles-sarka. Ennek kivédésére
kombinalt moédszerek sziikségesek. Egyrészt hasznaljunk statikus prompt sablonokat,
amelyekbdl a felhasznald altal beirhaté részt minimalisra szoritjuk, és nem enged;jiik
feliilirni a rendszer iizeneteket. Masrészt monitorozzuk a parbeszédeket automatizaltan:
gyanus mintak detektalasara (pl. ha a felhaszndlo arra utasitja az LLM-et, hogy ne tartsa be
a korabbi utasitasokat, vagy adjon ki tiltott tartalmat). Megfelel6 eszkozokkel felismerheték
az ilyen injekcios kisérletek, és ilyenkor a rendszer adjon egy generikus valaszt vagy tagadja
meg a kérést. Tovabba a figyelmeztetd jelzések (pl. a modell hirtelen a rendszerprompt
érzékeny részleteit akarja felfedni) inditsanak el egy incidenskezelési folyamatot. Nem
utolsé sorban pedig tartsuk naprakészen a modelliinket: az jabb LLM verziok tipikusan
javitanak a biztonsagi korlatokon, az ismert prompt injection triikkkok ellen védettebbek.
Amennyiben sajat modellt hasznalunk, rendszeresen finomhangolhatjuk ellenpéldakkal
(adversarial training), hogy ellenallobb legyen az ilyen tamadasi mintakra.

Emberi feliigyelet és vészfunkciék

Barmilyen fejlett is legyen egy Al, biztonsagkritikus rendszerekben nem szabad
feliigyelet nélkiil hagyni. Elengedhetetlen egy olyan emberi feliigyeleti mechanizmus,
amely folyamatosan koveti az LLM miikodését, és sziikség esetén kozbe tud 1épni. Ez
jelentheti azt, hogy az LLM dontései vagy ajanlasai csak emberi jovahagyassal valnak
végrehajthatova (human-in-the-loop), vagy legalabb azt, hogy egy operator vissza tud
vonni/ki tud kapcsolni egy Al 4ltal inditott miiveletet (pl. ha az Al tévesen egy rossz 1épést
javasolna, az ember feliilbiralhatja). Kiilonosen az autondmabb funkciok esetén legyen egy
“voros gomb” (kill switch), amivel az Al modul gyorsan leallithatd, ha rendellenes
miikddést produkal. A feliigyelet része a monitoring: valds idejii naplozas és riasztasok
arrol, hogy az LLM milyen dontéseket hoz, milyen bizalmas adatot kér vagy ad ki.

Biztonsagtudatos tervezés és oktatas
Az LLM-ek biztonsagos haszndlata nem csak technikai kérdés, hanem emberi
tényezo is. Gondoskodni kell réla, hogy mindazok, akik a rendszert tervezik, iizemeltetik
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vagy hasznaljak, megfelel6é képzést kapjanak az Al sajatossagairdl és kockazatairol. A
fejlesztok szamara szervezziink biztonsagi tréninget kifejezetten Al témaban (pl. OWASP
LLM Top 10 ismertetése, tipikus tamadasi vektorok bemutatasa) [12]. Az iizemeltetd csapat
ismerje az LLM monitorozasi eszkozeit, tudja értelmezni a riasztasokat és legyen kész
vészhelyzeti eljarasrend (pl. ha azt gyanitjak, hogy az Al kompromittalodott, hogyan
vegyék ki a rendszerbdl). A végfelhasznaloknak - pl. egy erémii vezérlétermében dolgozd
mérndkoknek vagy korhazi orvosoknak - pedig oktatni kell, hogy mire képes és mire nem
képes a bevezetett LLM-alapt asszisztens. Fontos, hogy megértsék: az Al altal adott tanacs
nem szentirds, kritikusan kell kezelni. Tanitsuk meg nekik az alapvetd ,,Al-higiéniat”: ne
adjanak be a rendszernek értelmetlen vagy rosszindulatu utasitast (hiszen ezzel 6k maguk
is eldidézhetnek hibas miikodést), figyeljenek a rendszer szokatlan valaszaira, €s jelentsék,
ha valami gyanusat tapasztalnak. A szervezeti biztonsagi kultura Kkiterjesztése az Al
tertiletére kulcsfontossagu - a biztonsagtudatossag novelése az egyik leghatékonyabb, bar
gyakran alulértékelt védelmi vonal [13].

Ezen ajanlasok egy része mar megjelent a nemzetkdzi szabvanyokban és
ajanlasokban, mas résziiket a jozan ész és tapasztalat diktalja. A lényeg az, hogy
holisztikusan, a szervezet egészére kiterjedden kezeljiilk az LLM-ekbdl fakad6 biztonsagi
kihivasokat - egyszerre fokuszalva a technoldgiara (secure coding, monitoring, hardening)
és a szervezetre (iranyitas, folyamatok, képzés) [13]. gy minimalizalhatjuk annak esélyét,
hogy egy Al miatt kovetkezzen be sulyos incidens, illetve, ha mégis bekdvetkezik,
felkésziilten, jol begyakorolt tervvel reagalhassunk.

KORLATOK ES TOVABBI KUTATAS

A tanulmény elsésorban az LLM-ek biztonsagkritikus kornyezetekben valo
alkalmazasanak elméleti és tervezési szempontjaira Osszpontosit, tehat a bemutatott
megkozelités elméleti keretet ad, de mikddésének gyakorlati ellenérzése még nem tortént
meg, és nem tartalmaz konkrét (mennyiségi) kockazati mutatokat sem. A telepitési
modellek 6sszehasonlitasa is jelenleg leird jellegii, ahogy a koltség-haszon elemzés és a
teljesitménymérés is tovabbi kutatasi feladat lesz.

KOVETKEZTETES

A nagy nyelvi modellek integracidja a biztonsagkritikus rendszerekbe egyarant
hordoz magaban oriasi lehetdségeket és jelentds felelosséget. Az LLM-ek lehetdséget
nyujtanak arra, hogy a biztonsagtechnika teriiletén 1j szintre Iépjiink: intelligensebb
feliigyeleti rendszerek, proaktiv hibamegelézés, gyorsabb és pontosabb vészhelyzeti
reagalas valosulhat meg altaluk. Példaul képzeljiink el egy okos elektromos haldzatot, ahol
az Al eldre jelzi és megakadalyozza a halozati tulterhelést, vagy egy dnvezetd jarmi-flottat,
mely minimalis emberi beavatkozassal, de maximalis biztonsaggal kozlekedik. Ezek nem
tavoli sci-fi viziok, hanem realis kozéptavu célok, ha az LLM-eket sikeriil megfeleld
korlatok kozott, biztonsagosan alkalmazni, ehhez azonban elengedhetetlen, hogy ezek a
rendszerek alkalmazhatosagat mindig a tarsadalom és az lizemelteték bizalom-kiiszobéhez
mérjiikk. Ahogy a biztonsagtudomanyban alapelv, itt is csak akkor tekinthet6 elfogadhatdonak
egy Uj technologia bevezetése, ha a hozza kapcsolodod kockazatok az ALARP-elv szerint
kellen lecsokkentek. Ez a gyakorlatban azt jelenti, hogy addig nem szabad egy LLM-et
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éles kritikus kornyezetbe allitani, amig minden ésszerli biztonsagi intézkedést meg nem
tettiink, és a megmaradt, tovabb nem csokkenthetd kockazatot el tudjuk fogadni.

A nagy nyelvi modellek a biztonsagtechnika fejlddésének kdvetkezd mérfoldkoveét
jelenthetik, de csak akkor, ha bevezetésiik okosan, felelésen torténik. A jovo
biztonsagkritikus rendszerei talan mar egyiitt fognak mikodni a mesterséges
intelligenciaval, mint tarssal a fenyegetések elleni kiizdelemben - de az emberi feliigyelet,
itéloképesség és feleldsség minden bizonnyal tovabbra is kulcsfontossagu marad.
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