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Abstract

Today, the most common corporate
cision support systems are Enterprise R¢
urce Planning (ERP) systems. In this,
systems are based on corporate proce
and incorporate the principles of inform
tion security.

Absztrakt

d&apjaink legelterjedtebb vallalat-ve#iet
rgintéstamogato rendszerei a vallalatiranyi-
ITasi rendszerek (Enterprise Resource Plan-
sy — ERP). Ezen az informatikai rendsze-
arek a vallalati folyamatokra épilnek ra és
beépitik magukba az informéciobiztonsag

The present study takes stock of the histoajapelveit.

of corporate governance systems, pres
some aspects related to corporate infor
tion security, and briefly summarizes t
ERP system vendors that “dominate” {
data of larger than average firms and cq
panies today.

Without Enterprise Resource Planni
systems, the operation of corporate proq
ses is practically unthinkable, and the p
tection of the information data in th
system is key.
The study also has interdisciplinary &
pects: starting from the foundations of

curity science, it also touches the fields
informatics and history.

Keywords

information security, Enterprise Resour
Planning, ERP, history of information s
curity, SAP, ORACLI

edden tanulmany sorba veszi a vallalatira-
mayitasi rendszerek fégtléstorténetét, be-
henutat néhany - a vallalati informaciobiz-
hensaghoz - kapcsolddd aspektusat és rovi-
yrden  Osszefoglalja melyek azok az ERP
rendszer gyartok, amelyek globalis vi-
ngzonylatban ,uraljak” a kdzepesnél na-
taprobb cégek és tarsasdgok adatait, napja-
rinkban. A vallalatiranyitasi rendszerek nél-
&l a vallalati folyamatok rikodtetése
gyakorlatilag elképzelhetetlen, a rendszer-
aden [éw informacids adatok védelme pedig
séwlcsfontossagu. A tanulménynak inter-
afiszciplinaris vonatkozasai is vannak: biz-
tonsagtudomanyi alapokrdél indulva érinti
az informatika, és a torténettudomany teru-
leteit is.
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56 Babos Tibor, Zahonyi Lajos

BEVEZETES

»A biztonsag és napjaink nemzetkdzi kapcsolataip@dra, idbeli korlatjaira és
egyben kilatasaira jelefd hatdssal van a globalizacio és a modernizadiét EEnye# (j,
eddig soha nem tapasztalt sebességre lenditedjié@es kerekét. [1] A tradicionalis rend
dinamikus liberalizalédasa kdvetkeztében hallalléokozbdik a gazdasagi és technoldgiai
szabadverseny. A gazdasagi dimenziovaltas, a tésmnelfogyasztas és a szolgéltatasok U
struktdrai, a nemzetkozi pénzugyek, a tudomany é&garmacio univerzalissa valasa egyre
erételjesebben és radikalisabban alakitja at a nerzieténdet.” [2]

A 20. szazad végére hihetetlenll felgyorsulé tddirfiejlodés magéaval hozta az
egyre nagyobb méretes egyre nagyobb perspektivaba gondolkodé iptesiknények,
globalis szolgéltatok és globalis kereskedelmialtatbk létrejottét. A termelés, vagy szol-
galtatds soran kialakult informéaciés démping, agatermelt” és feldolgozand6 adatok
mennyisége €s az ezzel parhuzamosan masik olda@gjelerd adat-vakuum, amely azt az
igényt fedi le, hogy a cég-irdnyitas minél toblevéins informaciéval rendelkezzen a val-
lalkozas folyamatairdl, szinte térvénysizen magaba hordozta a vallalatiranyitasi rendsze-
rek (ERP [3]) megjelenését és komplex fejlesztddadnapsag a kbzepes, vagy annal ma-
gasabb besorolasu vallalkozasok 99%-a hasznal irpdammvallalatiranyitasi rendszert a
munkaja soran. [4]

A tanulmany tézise, hogy az informacio-biztonsgtstestorténetének sulyponti
elemeildl kirajzol6do6 tendencia, meghatarozé befolyast gyaka vallalatiranyitasi infor-
matikai rendszerek féjtlésére. Masként fogalmazva: a jelenlegi ERP-remelkZejlodési
alternativai, az informaciobiztonsag fejEstorténetébe bedgyazottan alakulnak. A tanul-
many — e tézis szellemében — amellett érvel, hagyRP-rendszerek féfiéstorténetének
valés sulyponti elemeinek meghatéarozasa, kulcsgsdimi a tendencia vazolasa és a to-
vabbi fejlbdési alternativak étejelzése tekintetében. A tézis bizonyitasa érdekéltanul-
many ebszor altalanosan bemutatja az ERP-rendszerekdt,edemeit, kialakulasuk fon-
tosabb mozzanatait éségrakait. Ezt kovéen a jelenkor felfrszolgaltatasait, valamint
fontosabb szereiit targyalja.

ERP RENDSZER

Az ERP (vagy ERP system) egy angol mozaiksz0, strazecredeti kifejezése az
Enterprise Resource Planniftj szavak roviditése.

A magyar sz6hasznalatban vallalatirAnyitasi rerréiéne terjedt el bar a sz6 sze-
rinti forditasa ,Vallalati Eéforras Tervezeés” lenne.

Az integrélt vallalatiranyitasi (ERP) rendszer kst egy vallalaton beltl lezajlo
valamennyi niszaki, termelési, kereskedelmi, raktarozasi, kégatlalkodasi, pénzugyi,
vezeteési, iranyitasi és szamos egyeb folyamat gggsintegralt szamitastechnikai kezelé-
sét megvaldsito informécios rendszert értlink (Asaler2011) [6].

A vallalatiranyitasi rendszer-szoftver jelleen tobb vallalati tevékenységi terilet
folyamataira terjed ki. A kdnyvelé&sdta beszerzésen at egészen a gyartdsorokig.

A vallalatiiranyitasi rendszerek, tzleti menedzstmendszerek, amelyek magukba
foglalnak olyan funkcionalis terlleteket tamogatodulokat, mint a tervezés, gyartas, ér-
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tékesités, marketing, disztriblcio, szamvitel, pigryz, emberi efforrds menedzsment, pro-
jekt menedzsment, készletgazdalkodas, szerviz rbaht@artas, szallitds vagy éppen az e-
business. [7]

Egy jol mikdds vallalatiranyitasi rendszer leldge teszi a szakmai tertleteken ke-
letke adatok gyijtését, tarolasat, kezelését, feldolgozaséat ébraresét. Mindezt globa-
lis nagyvallalati, vallalatcsoporti, vagy akar additi részleg szinten is.

HUMAN
RESOURCES

PRODUCTION

FINANCE &
ACCOUNTING

SALE & MODULES INVENTORY

MARKETING MANAGEMENT

= (o

REPORTING

alal

1.4bra: Véllalatiranyitasi rendszerek (ERP) felé&gk [8]
A komplexitas nem zéarhatja ki az informaciobiztgnaapelveinek érvényesiilését.

Egy vallalatiranyitasi rendszerben folyamatosasstit adatokbdl élallitott integ-
ralt képet (avagy riportot) kaphatunk a cég folytameak valos id€j helyzetéél. Mindezen
adatok egy kdzos adatbazisban tarolédnak, ametp@maoknak biztositani kell az infor-
macibbiztonsag alapelveinek teljesiilését.

ELVARASOK EGY ERP RENDSZERREL KAPCSOLATBAN

Erdemes megvizsgalni, melyek azok a szempontoklyaikegy ERP rendszerrel
szemben elvarasként megjelennek.

Az adatok biztonsaga

Mindenekebtt egy ERP rendszer ithodésével szemben alap¥dtdvetelmény,
hogy az adott tigyfél biztonsagban tudja adatdifafoatait. Egy modern vallalatiranyitasi
rendszernek kell tudnia kezelnie a jogosultsagégataprakész informéciokat kell szolgal-
tatnia 0-24 oraban.
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Jogosultsagok

Az ERP rendszerrel szemben elvaras hogy elkildéetilonboé jogosultsagok-
kal ,sk&ldzhat6” szerepekiserek legyenek definialhatdak. Rendkivil fontos, hogyad-
szert hasznél6 szeréghek ,userek-nek a szervezethez igazodva kulonb&zinti jogo-
sultsdgokat lehessen beallitani, amely biztostjmfmrmacios adatok védelmét is.

Kényelem

Biztonsagtudomanyi megkozelitésbalan furcsa leirni ezt, de gyakorlatilag a mo-
dern ERP rendszerek hasznaldinak és vasarldinadank biztonsadgos rendszerbe tartasa
mellett, komoly sullyal esik latba, hogy az adettdszer mennyire hasznalhat6, mennyire
.esik kézre”. Tudja-e a vezérigazgaté vagy HR wzetmaga mobiltelefonjan lekérni a
szamara fontos riportokat. Azt latja-e és gy ahwali az sziikséges. Bizony, ez mar tzleti
szempont is, mind az tgyfél mind a gyarténak.

Flexibilitas

Az ERP rendszerek bevezetése egy vallalat életédpgielsl komoly pénzbeli be-
ruhazas, masfél komoly idsbeli raforditast is igényel. Mindezek mellett jogalvarhatd,
hogy ezen vallaltirAnyitasi szoftver rendszerelammpisan testre-szabhatdak legyenek egy
adott vallalat folyamatira. Olyan rendszer legyemj a szervezeti valtozasokat kezelni ké-

pes. Fontos ez azért is, mert ezen szoftverek Beéish hihetetlen &@orrasokat kivan a
szervezetl. lgaz ezek a befektetések — jobb esetben — miggéd:

Integraltsag

A véllaltiranyitasi rendszerek alapgdtilajdonsaga az integraltsag. A legideélisabb
esetben az 0sszes adat egy szoftver rendszeresztkigr@éssze van kapcsolva. Ugyanaz a
rendszer szolgaltatja az adatot a termelési gyamiisés akar ezen gyartdsoron dolgozé
szakmunkas bér adatairdl is. Egy ilyen integralgkdeelitésbl, konnyen megallapithatd
példaul egy adott termék bekerulésének ésliiasanak a koltsége. Ezek mind-mind veze-
t6i dontéseket sedittrzékeny lzleti adatok, amelyek alapjan Uzlettégek hozhatoak. Az
integralhatdsagba beleérthettovabbi elszigetelt szakmai terlletek altallidestedtt sziget
alkalmazasok adatainak integralasa is.

ERP RENDSZEREK KIALAKULASA

Kezdetek

Az ERP mai fogalma alatt egy komplex minden vatidtdyamatot magéba foglalo
rendszert értiink. igy volt ez 60 évvel éiels, csak azzal a kiilonbséggel, hogy az akkori
tudés- és ismereti-hatarokhoz a korabeli igényekquidtak. Azaz kevesebb adatot tudtak
kezelni ezért kevesebb igény merdlt fel.

A vallalatiranyitasi rendszerek egytt &gjtek az informatikaval, s a kulonféle
technikai leheiségekkel. Mig a kezdetekben az ERP rendszerek l&sindayitasi rend-
szerekBl néttek ki, addig a XXI. szazadban mar a vilag legradayvallalatain kivil egé-
szen a mikro-vallalatok is ERP-k segitségével iitfdly magukat, optimalizaljak az értéke-
sitési, termelési, beszerzési, stlikidésiiket.
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Kijelenthetjuk, hogy az integralt véllalati adatfelgozas igénye gyakorlatilag a
szamitogép megjelenésével majdhogynem egyidej adott kor eszkdzrendszerei és tech-
nikai hatarai azonban még nem tették léhé&taz magas szintidatfeldolgozast.

2. abra: The IBM Naval Ordnance Research Calculdi®54), az el$,szuperszamitégép” [9]. Az IBM
NORC koranak a legésebb szamitdgépe volt és masodpercenként 1508flaetet tudott végrehajtani. A f
memoriajaban 2000 64 bites sz6 volt, ami 16 kilotzdj felel meg. Az informaciés adatokat kilon téiem
vigyazta...

A hatvanas évek — leltar ellefirzé rendszerek (Inventory Control System)

Talan nem véletlen hogy a vallaltiranyitasi rendskéialakulasanak kezdete a jo-
|éti tarsadalom kialakuldsanak és a tomegtermetgndulasanak tibzakara esik. A ter-
melés soran készletek halmozodnak fel, a gyartaatkarrészek kellenek, amiket szintén
készletezni kell. Témeges és pontos alkatrész-ayibrtas elengedhetetlen. Kezdetben[10]
a legtbbb termél vallalat a maga sajatos kdzpontositott rendstexstnalta, amelyekkel
prébaltak a lehéségekhez képest maximalisan lefedni a leltarop@gamatokat. Ezek az
IC (Inventory Control Systémendszerek az 1960-as években alakultak ki ésskjglem-
z6juk az volt, hogy beldleg fejlesztették kbket, valamit az, hogy —tekintve az integraltsag
hianyat — ritkan lehetet 6sszevetni a havi, vagyyedéves adatokat.

Ezek a partikularis fejlesztések a mai szemmel@épyszdimek tinhetnek hiszen
nagyon sok — a mai rendszerekben alapként tekintéihkcio hianyzott. Mégis ezek a
kezdetleges szamitogépekkel dsszekapcsolt kezdstiemdszerek és a biék kinyert
adatok voltak a termelés és forgalmazas optimalizéfabol kifejlesztett és hasznaltéels
rendszerek.

A hetvenes évek és az MRP (Materials RequirementdaPning)

A hetvenes évekt megjelent az MRP szoftver amely egyfajta valaslt & no-
vekvb igényre, hogy minél inkabb pontos adatok alljanakdelkezésre a vallalatoknak.
Materials Requirements Plannimgagyarul ,anyagkdévetelmeény tervezés” egy olyaritszo
ver rendszer amely éisorban a gyartas anyagszikséglet-szamitasi feladatégzi el.
Fontos, hogy itt még nem beszélhetiink komplexitdsszen az adatok csak az adott val-
lalat egy bizonyos folyamatabdél szarmaztak, mégpadiermelési tertlett. Az informa-
cibbiztonsagi aspektusbdl tekintve, az adatok &gy rendszerben jelentek meg és ezen
rendszerbl késziltek a kimutatasok. Az informaciok védelnmi&abb a fizikai eszk6zok
és a belé szabalyok védték.

Az el MRP rendszer az IBM és a traktorokat esi@pétri gépeket gyarté JCase
kozotti egyuttnikddés eredményeképpen j6tt [étre. [11] Case egynatyegoldast keresett
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ahol nyomon tudja kovetni a gépek gyartasahoz sg@sanyagszikségleteit. Az egyuitt-
mikodés eredményeképpen, valoban sikerllt egy Gjseant kialakitani és fikodtetni,
amelyben az anyagigények egy szamitastechnikaszeneh keresztil ,futtatva” valos igé-
nyeket és felhasznalasi trendeket tudditee|elezni. A szoftver alkalmazasaval egy fajta
beszerzési Utemezést tudtak elérni, amely egybeiolyasolta a nyersanyagok beérkezé-
sének idejét, az aruk kiszallitasat a gyarakbdh édszletek felhalmozasat. A koprodukcid
nyoman J.ICaseugy talalta, hogy ezen rendszer hasznalatavaitfaebnyre tett szert a
versenytarsakhoz képest. A hetvenes években azgiiti3zert csak kevés véllalat hasz-
nalta. A vallalatok tdbbsége érezte a szamitasileztorlatait és az elterjedését az is ga-
tolta, hogy az akkori szamitastechnikai eszktzdts&ge rendkivil magas volt.

Erdemes megjegyezni, hogy 1970-ben egy MRP rendi#tatd szamitogép mé-
rete egy nagyobb iroda méretével volt 6sszehabatdit Az egész szobat elfoglalo rendszer
toéredéknyi adatfeldolgozasi szinttel rendelkezatht manapsag egy-egy 8x12 cm méret
okostelefon.

Nyolcvanas évek és az MRP Il. (Manufacturing Resowes Planning)

Az ,MRP” mozaiksz6 azért kapta a ,ll.” jel6lést, méejlédéstorténet szempont-
jabdl itt mar nem csak anyagkdvetelmények kiel&gite van szo, hanem a komplett gyar-
tasi folyamat szoftver szitnieképezését beszélink. Az ,MRP II. Manufacturing Reso-
urces Planningkifejezés ,Gyartasi diforras tervezeési rendszert” jelent.

Az igények folyamatos emelkedése miatt sziikségavgitartasi folyamatok adata-
inak komplexebb megismerésére. Ez magaval hozZiRE2-rendszerek folyamatos &l
dését, hiszen egyre tobb képességgel kellett lesmtglik azért, hogy az egyre komplexebb
adatokat pontosan tudja szallitani.

Az ERP-rendszerek ezen kozvetlefdi a gyartas optimalizalasara helyezte a
hangsulyt a folyamatok a nyersanyag-igények ésraelési ttemtervek integralasan ke-
resztll. Az MRP Il. tartalmazta a korabbi MRP reradsk funkcionalitasat, de tartalmazott
mar egyfajta integraciot (integrald funkciokat) dyrlehetvé tette a vallalaton belll a ku-
lonféle szervezetek és szervezeti egységek k@fiitio koordinaciot. A rendszer pénzigyi
és munkavallaléi adatokat is tartalmazott. [L2YlAnufacturing Resources Planningnd-
szert az adatok feldolgozasara és integralasdesfggtték ki, hogy a vallalkozasok valos
adatokra alapozott dontéseket tudjanak meghozrdtal a hatékonysagukat noévelni tud-
jak a termékek éhllitasa soranfl3]

Kilencvenes évek — az ERP rendszer megjelenése (&mtrise Resource Planning)

A klasszikus ERP rendszerek immar 30 évesek. Adelplex vallalati igényeket
és vallalati folyamatokat lefédendszerek az 1990-es években jelentek meg.
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ERP systems cancept
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3. abra: Az ERP rendszer koncepcidja — Komplexitdegracio és valos idéjadatok. Az informaciok véd-
elme a rendszer alapvetésze. [14]

A kilencvenes években megjeteBnterprise Resource PlannifBRP) rendszerek
mar képesek voltak kielégiteni a vallalatok kompleketi igényeit. Az ERP rendszerek
modulokbal épiilnek fel. Egy-egy modul egy adotiiketet fed le. A teriletekt j6vé ada-
tok integraltan kerllnek feldolgozasra. A feldolgszsoran egy adatbazist hasznél a szoft-
ver.

Ezek az 1992-ben megjeteBAP R/3 rendszer alapéenoduljai [15]:

* AA - Eszkbzkonyvelés

* CO - Kontrolling

* CS - VeWszolgalat

* FI - Pénzigyi kbnyvelés, szamvitel

* HR - Emberi esforrasok

« MM - Anyaggazdalkodas

¢ PM - Karbantartas

e PP - Termeléstervezés és iranyitas

* PS - Projekt rendszer

* QM - Mingségbiztositas

« SD - Ertékesités

WM - raktargazdalkodas

A kilencvenes évek elején az ERP-rendszerek mégtiei partikularis adatokbdl
dolgozott. Az internet megjelenésével és gyorgjetiésével évtized végére az ERP-rend-
szerek mar nem egydeletesen kalkulalt becsult adatok alapjaitkédtek, hanem valos
idejii adatokat tudtak szallitani a lekéréleek. Ezaltal Iényegesen javult a folyamatok ha-
tékonysaga.
Az alapved kilonbség az MRP II. és az ERP rendszerek kdzdgly mig az MRP

Il. tradiciondlisan a betsersforrasok tervezésére és litemezésére fokuszaltBzétRiszer
mar alkalmas volt megtervezni a szallitdiferrasok és a vé igények és tutemtervek 6sz-
szehangolasat.
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Kétezres évek — ERP |l. azaz a tovabbfejlesztett BRrendszerek

Az ERP rendszerek a kilencvenes években ,jottetalds gyztek”. A véallalatok
egyre masra vezeték Blket és az igény csak folyamatosdit iNem véletlen, hogy a szoft-
vergyarto oriasok ezen évtizedben alapoztak meg pazicioikat. A komplex ERP rend-
szerek megjelenése és az azt kdwz€leskdr elfogadottsaga utan szamos szoftvergyartd
cég kezdte tovabbdliteni az alapvét szolgaltatasait. Az ERP Il. rendszerekben tovabbi
funkcidk kaptak helyet, ugymint HR, vedetiontéstamogatés, beszallitok ésdkekeze-
lése, szerés nyilvantartas, projekt nyilvantartas, és Udggptsolati nyilvantartas. Ezek
a ,kiterjesztett” ERP rendszerek és alkalmazasok taréalmaznak tgyfélkapcsolati me-
nedzsment rendszert, a munkafolyamatok leképeéssgtecialis iparagi (pl.: koZnszek-
tor) megoldasokat is. [16]

Jelenkor — ERP és a felé

A vallalatiranyitasi rendszerek féfésének kovetkézallomésa, az SaaS modell
elterjedésének hozomanya. [1Haftware as a Servitazaz magyar kifejezésként ,szoft-
ver mint szolgaltatas” vagy ,szolgaltatott szoftvésrdithaté. Ennek a modellnek a lé-
nyege, hogy a szoftver és a kapcsolodé adatok na¥graél vagy az igénybe-v@eél van-
nak tarolva, hanem egy internet félen. Ugyanakkor a felhasznalé gyakorlatilag 0-24 id
tartamban hozzafér az adatokhoz egy web-boldgdszresztil.

Cloud Computing - SaaS

Project Planreom
Communication

Storage and T1err (‘._.3'
- nierne

Prequalificafion

.
O

Mobile Devices

.
-,

Desldop

e
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4. abra: SaaS modell - A féflés megallithatatlan. A ,mindent a félbe” elv lassan atveszi az ERP rendsze-
rek feletti uralmat, ez Gjabb informaciévédelmiikésokat jelent.

A vallalatiranyitasi rendszerek telepitésének exémlszere rendkivil sok dt
energiat és nem utolsé sorban pénzt takarithatagggzervezet szamara. Ezek a szoftver-
csomagok tavoli eléréssel leszallithatoak, telefiigk, mikddtethebek anélkil, hogy a
végfelhasznalonak kellene befektetnie a szikségel/ér eszkdzokbe vagy infrastruktd-
raba, amelyek biztositandk szamukra a helyszimatikéddést. Ez jeledsen csokkenti a
vallalkozasok beruhdzasi koéltségeit, ezért az ERidszerek piacanak terjedésgyidése
egyre inkabb girizik a kdzép-vallalati szektor felé.
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A LEGNAGYOBB ERP RENDSZER GYARTOK

SAP AG.[18]

A legnagyobb vallalatiranyitasi szoftvergyarté dgigdBM-bdl kilépé mérndk ala-
pitotta 1972-ben Németorszagban, hogy Uzleti sedffejlesszenek a vallalatok szamara.
Maga az SAP sz06 egy mozaikszdsystem, Application és a Produstzavakbdl all 6ssze.
1992-ben adték ki az I€RP rendszeriket az SAP R/2. Az igazi nagy attéZmban az
elss teljesen integralt és minden vallalati kulcsfolydot lefed kiadasa jelentettet az SAP
R/3. Ezzel a termékkel az SAP gyakorlatilag az BpiRie vezaijévé valt. Jelenleg vilag-
szerte tobb mint 18 300 ugyféllel és 200 millihietznaldval rendelkeznek 180 orszagban.

JD Edwards & Co [19]

A JD Edwards 1977-ben alakult Denverben (Amerilgidsiilt Allamok, Colorado
Allam), az IBM szoftver szallitéjaként. Az altalgjyartott szoftvereket sok amerikai cég
hasznélta. Nevikhozizédik a ,OneWorld nevii — inkabb kézépvallalat métetégeket
megcélz6 — szoftver termék. Az ORACLE 2003-bandsérolta.

The BAAN Company [20]

Az 1978-ban alapitott holland cég mér az interitetjedésének koraban lépett az
ERP piacra. A BAAN szoftver paratlan kereszt-fuoklitasarol hires, amelyek kénnyen
lefedik a kilonb6é Uzleti aspektusok és a specialis eszkdzok koképicsolatot. A beve-
zetési koltségek tervezldstgét seghtun. ,Orgware” funkcid segitett abban, hogy piacve-
ze®tk legyenek a védelmi szolgéltatasok terén és ddégpfiparban egyarant.

ORACLE [21]

Az 1977-es alapitasu Oracle Corporation egy amienikdtinacionalis szamitastechnikai
vallalat, amelynek székhelyeRedwood Shordsan, (Amerikai Egyesiilt Allamok, Kali-
fornia Allam) van. A cég adatbazis-szoftvereketeétinoldgiakat, felhaltal tervezett rend-
szereket és vallalati szoftvertermékeket érték2eit9-ben az Oracle a vilag mésodik leg-
nagyobb szoftvergyart6 cége volt, tobb mint 430 0§@felével 175 orszagbdl.

UJ BIZTONSAGI TRENDEK ERP TERULETEN

Oracle White Paper - Information Security [22]

Az ORACLE 2011-ben kiadta a ,Fehér Konyv'-et, amelgzoftverhez kapcsolodd
adatvédelmi és informécidbiztonsagi elveket fekeeti

Az ORACLE elvek:
« ,Defence in Depth- a biztonsagi architektira egyetlen elemének mtgodasa
sem veszélyeztetheti az egész informatikai korrngéze
+ ,Least Privilegé — a rendszer felhasznaldinak a léhketgkevesebb kivételt enge-
délyeznek.

»Security as a Servite- az Uzleti megoldasokat ugy kell megtervezngyhazok
minél inkabb a kdzos biztonsagi beallitasok alapj@kddjenek. Ahol lehet, térekedni
kell az egyedi biztonsagi logika elhagyaséara ésisatatok masolasanak elkertlésére.
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»ldentity Federatioh- A biztonsagi infrastruktiranak biztositanialke identitas-
leképezést, és a hitelésédatok leképezését.

.Secure Web Services A webszolgaltatdsok hasznélata nem veszélyeeztieq
teljes koti rendszerbiztonsag és mas biztonsagi elvek bedartas

»Secure Management of Security InformatiBiztonsagi informaciokat, mint pél-
daul felhasznaldi adatok, hitelésadatok, csoportok, szerepek tulajdonsagait, bizton
sagos és ellémizhett mdédon, kdzpontilag (holisztikusan) kell kezelnieaggsz szerve-
zetben.

»Active Threat Detection & Analysi8 biztonsagi infrastruktiranak képesnek kell
lennie a rendellenes viselkedés észlelésére ék emmgfeleben alkalmazkodnia kell
eréforrasok sebezhétégének védelmében.

» ,Secure, Complete Audit Tral A biztonsagi rendszernek képesnek kell lennie
arra, hogy azonositsa a dokumentumok és folyanvditdztatasanak &pontjat és sze-
mélyét.

+ ,Data Security - Az adatok titkossagat, integritasat és elé&begét mindenkor
biztositani kell

» ,System AvailabilityA rendszereket megfek&n védeni kell agy hogy a védelem
szukségtelenul ne akadalyozza a tevékenysegekhateat.

SAP Security Information and Event Management [23]

A vallalatiranyitasi rendszerek funkcidinak fokarzatbvilése nem kerilte el az
ERP rendszerek informaciébiztonsagi vetileteit SSmSAP Enterpris& hreat Detection
(SAP Vallalati Fenyegetettség Erzékelés) keretédmmmositja, elemzi és semlegesiti a
rendszert ért kibertdmadésokat, amint azok bekézatk és miétt még sulyos karokat
okoznanak a rendszerben. EztSequrity Information and Event ManageméatEM)”
eszkdz alkalmazaséaval éri el, amely valdstidejelligenciat hasznél a rendszer Kits
bels kiberbiztonsagi fenyegetésekkel szembeni sebézégének hatékony kezeléséhez és
az adatvédelem biztositasdhoz.

ZARO GONDOLATOK

Az informacidbiztonsag harom alapelvre épll. Azik@apelv, hogy az adott in-
formacié seértetlen legyen, pontos maradjon és rzeifjon. A masodik, hogy az arra felha-
talmazott felhasznal6é mindig hozzaférjen az addtrmaciohoz és kapcsolddo értékekhez.
A harmadik elv, a jogosultsag, avagy bizalmassadése, vagyis csak az arra jogosult,
vagy felhatalmazott személy szamara legyen el@dmeadott informacio. A vallalati ERP-
rendszerek gazdasagi igényekre valaszul az infaéiiatonsag ezen harom alapelve men-
tén alakultak ki és fejdnek napjainkban. A véllalat-iranyitdsban haszivtirmatikai
rendszereknek biztositaniuk kell, hogy a termélésrszolgéaltatasrol és a gyartd sorokrol
pontos informaciok érkezzenek be. Hiszen egy-eggz@datra épitett dontés akéar dollar
millidkat vehet ki a vallalat koltségvetésdles a tulajdonosok képzeletbeli és valds zsebé-
bél. Alapve®t kévetelmény, hogy ezen vallalati folyamatok soeiiidllitott adatok rendel-
kezésre alljanak. Nem lehet becslésekre és koétirsnaciokra épitve felék véllalati don-
téseket hozni. Nem utolso sorban egy vallalatit@syrendszernek biztositani kell a vélla-
lat kllbnb6d szintjeihez tartozd jogosultsagok beallithatosdgi#zen mast kivan latni
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egy vallalat élén all6 igazgatosagi tag és madtlaelia egy vallalati pénzigy osztalyon
dolgoz6 konyveinek.

Egy véllalatra vonatkozéan a témeges adatok kirpgerék legibb eszkbze az
ERP-rendszer. Ezen dontéstamogat6 eszkdzok folgarfgidése tekinthétegyfajta va-
lasznak a kor kihivasaival szemben és ugyanakkorthe® az informacidbiztonsag elve-
ire éplb gazdasag igényeket kiel&gaszkoz(rendszer)nek is.
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