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Abstract

The review of image encryption techniques
aims to examine the computer-based anal-
ysis of digital images, as well as the theo-
retical and practical implementation of pro-
cedural methods. Image encryption meth-
ods are explored with regard to automated
image analysis, noise reduction techniques,
edge detection, and image classification.
The presentation of imaging models related
to these methods is interpreted through the
analysis of image processing algorithms.
The primary research focus is on the depic-
tion of applied code snippets and models
that contribute to the practical understand-
ing of the presented methods. The function-
ality of encrypting data within images is
demonstrated through various algorithms,
which illustrate not only traditional tech-
niques but also modern machine learning-
based approaches. The objective of the re-
search is to demonstrate, based on ste-
ganographic image encryption methods,
how image processing algorithms facilitate
the encryption of information within im-
ages, and to contribute to the future devel-
opment of encryption techniques by intro-
ducing the latest research topics.
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Absztrakt

A képtitkositasi technikak vizsgalata a di-
gitalis képek szamitogépes elemzését, az
eljarasi technikdk elméleti és gyakorlati
megvalositasanak bemutatasat célozza. A
képtitkositdsi modszerek az automatizalt
képelemzést, zajszlirési technikékat, a kép
¢éleinek detektalasat és képosztalyozasi
technikak elemzését ismertetik. A modsze-
rekhez kapcsolodo képalkotd modellek be-
mutatdsa a képfeldolgozé algoritmusok
elemzésével értelmezhet. Az elsddleges
kutatasi szempontok azok az alkalmazott
kodrészletek, illetve modellek abrazolasa,
amelyek a bemutatott modszerek gyakor-
lati értelmezéséhez jarulnak hozza. A kép-
ben szerepld adatok titkositdsanak miiko-
doéképességét szemléltetik a kiilonféle al-
goritmusok, amelyek, a hagyomanyos
modszerekkel szemléltetik a modern gépi
tanulason alapulé megkdzelitéseket is. A
kutatas célja a szteganografiai képtitkosi-
tasi modszerek alapjan bemutatni, hogy a
képfeldolgozé algoritmusok alkalmazasa-
val hogyan valik lehetdvé a képben 1év0 in-
formaciok titkositasa, legujabb kutatasi té-
mak ismertetésével hozzajaruljon a titkosi-
tasi eljarasok jovobeli fejlesztéséhez.
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BEVEZETES

A kezdetlegesen alkalmazott, de jelen idOben mar generativ technikéaval is rendel-
kezd képtitkositasi eljaras a digitalis adatvédelem és biztonsagi sorédn is jelentds szerepet
kap. Az adatbiztonsag fontossagaval a képek titkositasi technikai és a digitalis informaciok
védelmének kutatasi teriiletei folyamatosan frissiilnek. A technologiai teriileteken megva-
losulod fejlodés lehetdvé teszi a folyamatosan fejlodo gépi tanulas alkalmazasaval sziiksé-
gessé valt hagyomanyos és a kortars képtitkositasi technologiak idérendszer(i vizsgalatat.
A képi informacidk titkositasi modszereinek attekintésével lehetdvé valik a modellek elmé-
leti és gyakorlati megkozelithetdsége €s a képek biztonsdgos adatkezelése. A képek infor-
maciobiztonsagi szerepe €s a digitalis adatvédelem hozzajarul a szteganografiai modellek
Uj fejlesztéséhez és technologiai megoldasahoz. A mellékelt abra alapszintektdl a felsé szin-
tekig ismerteti a képi rejtési technikakat és a hierarchia felsd szintjén 1évé Mesterséges In-
telligencia generativ modelljeit, ahol az intelligens adatbeagyazasu MI/AI képbe integralt
informaciok beagyazasat ismertetjiik. A térbeli modszerek soran a Least Significant Bit
(LSB), annak tovabbfejlesztett rétegelt, multi layer ML-LSB és az adatptiv dinamikus LSB
modellek elemezziik. A térbeli modelleket kiegészitjiik a kép-és szincsatornak valtakozasi,
a képpont moédositasi eljarassal a Pixel Value Differencing-gel (PVD). A frekvenciaalapt
technikak alkalmazisa mellett a koszinusz-fiiggvény alapu Discrete Cosine Transform
(DCT) és a Fourier alapt transzformacios modellek zaj- és frekvencia alapti megkozelitését
és a mindennapok soran hasznalt QR-Barcode képen beliili adatok vonalkéd, vagy leolva-
sasi technikat is bemutatjuk.

Generativ __— MI/AI
Modellek

QR-Barcode

Képi ) Frekvencia
Szteganografia |alapi modellek

TltkOSltO klllCS HSV (Human Saturation,

Visional)

PVD (Pi.\'el Value
Differenting)
\'CbCr(RGB arnyalatok)

Térbeli RGB )
szteganografiai Kép- és csaiomik
modellek Szincsatornak
LSB modellek

1. Abra: a tanulmdnyban szereplé modellek folyamatdabraja LSB legalsé szintjeitél a Generativ-AI modellekig,
sajat szerkesztés
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A SZTEGANOGRAFIA EREDETE FELHASZNALASI TERULETEI
A képi informaciok elrejtésének korai technikai és fejlodése

A szteganografia sz6 elsddleges forrasok szerint gorog eredetii stegein ,, oreyeiv”
igébdl szarmazik, melynek jelentése, hogy "fedni, rejteni”, mig a szintén gordg eredetii
graph€ ,,ypopn” sz6 a leird tudomanyok altalanos neve, és azt jelenti, hogy "irni"[1]. Héro-
dotosz, gorog torténetirdo nyoman feljegyzett torténet a fogvatartott Demaratosz, spartai ki-
raly nevéhez kothetd. A perzsak altali hadmiiveletrdl, nyilt lizenetet nem kiildhetett. Xer-
xész, perzsa kiraly altali tamadas hirét egy fatablara vésve juttatta el, amelyet viasszal fedett
le. A tablan 1év0 lizenet a h6 hatasara lett lathat6[2]. A kommunikacié fejlodésével uj lehe-
tdségek nyiltak meg az adatok képi titkositasahoz. A papiruszt felvaltd pergamen 11j tavla-
tokat jelentett a steganogramok elrejtéséhez, amely a szteganografiai algoritmusok létrejo-
vetelét eredményezte. A Kinaban feltalalt vizjelezett papirt, amely egyfajta eredet-hitelesi-
tési és hamisitas elleni védelmi szerepet toltott be, Eurdpa céhes iparagaiban és kereske-
delmi forgalomban vagy okleveleken hasznaltadk. A kdzépkori modszerek kozé tartozott az
akrosztichon, a rejtett lizeneteket sorok vagy fejezetek kezddbetiii tartalmaztak. Az ipari
forradalom idején tjabb kommunikacids formak, az Gjsagok toltotték be a titkos adathordo-
70k szerepét, ujsagkoddok nyoman lyukasztassal emelték ki a betiiket. A 20. szdzad haborts
idészakaban a szteganografia jelent0s valtozdson ment keresztiil. Az els6 vilaghabort soran
az un. lathatatlan tintak hasznalata jelentette képi titkositast, amelyek specialis vegyszerek,
fényforras segitségével valtak olvashatova. A masodik vilaghabora soran tovabbfejlesztet-
ték a modszert mikrofilmek és azok mikro pontjainak haszndlatdval, amelyeken kisméretii
iizeneteket rejtettek el. Katonai hirszerzés eszkdzeként szabad szemmel nem voltak lathatok
az informaciok.[3] A szteganografiat leginkabb katonai parancsok, diplomaciai informacidok
¢és kémkedési adatok elrejtéséhez hasznaltak informacidbiztonsagi alapon, a szembenallo
fél megtévesztéseéhez. Az alabbi miiszerek a képi informacio kezelésének és vizualizacioja-
nak torténeti elézményeit szemléltetik, a képi informaciok mechanikai adatfeldolgozasatol
a digitalis grafikus rendszerekig.

RETRIU RS, SN, SNV U 3O

AMUT ARGV VOTY

2. Abra: Lyukkértya és leolvasékésziilék (IBM, 1950-1960):A képi informdcié kédoldsanak korai formdja,
ahol az adat mintazatban jelent meg, MKKM Miiszaki Tanulmanytar, sajat kép
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3. Abra: Telesis grafikus munkadllomds (Angliai modell Elektronikus Mérékésziilékek Gydra, 1985): A
munkaallomas (1980) a CAD-CAM szoftverek és a digitalis plotterek segitségével precizen kezelte a képi
adatokat, lehetévé téve azok manipulaldsat, hogy az informaciok rejtett modon keriiljenek beagyazasra a
digitalis képekbe, MKKM Miiszaki Tanulmanytar, sajat kép

A képi adatok titkositasa és a mesterséges intelligencia (MI/AI- generativ modellek)

A létez6 szteganografiai rendszerek a szoveg (PDF), a hang (visszhang alapti méd-

szer), illetve a halézati (IP fejlécekben rejtett informacio) alapu eljarasok koziil jelen tanul-
manyban a képi szteganografiai modelleket ismertetjiik. A képi szteganografia modszere
eltérd a szintén rejtett informacioatadasi technikaval, a kriptografiaval, amely az tizenet ér-
telmezhetségét védi, annak visszafejtése egy megfeleld kulccsal lehetséges. A sztegano-
grafia egy lathato képen belill magat az iizenetet rejti el, legfobb célja, hogy az informaciot
semmilyen eszkdzzel ne lehessen azonositani. A folyamat hatékonysagat az alabbi tényezok
alapjan korabbi kutatasok és a mai gyakorlat is figyelembe vesz:

lathatésagi intenzitas (PER), amely a rejtett adat észlelhet6ségét jelzi, til sok adat
beagyazasanal a kép mindsége romlik

felfedhetdoség (DET), amely a képben titkositott adatok észlelhetségét jelenti
erdsségi faktor alapjan (STR), amely a képek feldolgozasa soran valo sértetlensé-
gét és tartossagat biztositja

kompatibilitas (COMP) és a fajlformatum-fiiggéség (DEP) olyan tényezdok, ame-
lyek a titkositds modszereinek alkalmazhatosagat és a képi formatumok kozotti el-
téréseket is figyelembe veszik

domain tipus (DOM) meghatarozza, hogy az informaciok a képen térbeli vagy
transzformacios tartomanyban keriilnek elrejtésre, ami kiilonb6z6 biztonsagi szintet
biztosit

A képbe agyazott informacio a kivonasi folyamat soran visszaallithatjuk megfelel6

kulcs, vagy algoritmusok alkalmazasaval. Bizonyos rendszerek automatikus titkositasi
modszert alkalmaznak, igy az {izenet is titkositotta, illetve visszafejthetové valik.[4]
A mesterséges intelligencia képi alkotasok algoritmusa
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A mesterséges intelligencia napjaink egyik legfontosabb fejlodési teriilete. A mes-
terséges intelligencia alkalmazasok mar részben az életiink részévé valt. Ebben a publika-
cioban azokat az algoritmusokat targyaljuk, amely alkalmazhat6 a digitélis képfeldolgo-
zasra, amely hatassal van a képi objektumok felismerésére is, az adott kép informacio elrej-
tésében és visszafejtésében.

A diffuziés modellek (Stable Diffusion, DALL-E 3, Midjourney)

A diffaz modellek (kiilondsen a Stable Diffusion) alkalmasak a képfelismerésre,
osztalyozasra, képelemzésre, és az adott objektum beazonositasara, tobbféle modellt vizs-
galtunk meg.

Generativ modell:

e GAN (Generative Adversarial Network)
e VAE (Variational Autoencoder)
o Diffusion modellek (pl. Stable Diffusion, DALL-E 3, Midjourney)

A generativ modell alkalmas 0j képek létrehozasara és az adott képnek az elemzé-
sére. A GAN modell egy neuralis halozati rendszer, amely alkalmas képgeneralasra és kép-
felismerésre. A GAN mikddése egy véletlenszer(i rajzbol egy valdésaghoz hasonld képet
probal létrehozni. A diszkriminator szerepe pedig annak eldontése, hogy kép valos vagy
hamis a képosztalyzas segitségével. A GAN a neuralis halozatoknak van egy olyan osztalya,
amelyet a felligyelet nélkiili tanulasra hasznalnak.

Miikodése:
o QGenerativ: Ez valdsziniiségi modell felhasznalasaval irja le az adatok generalasanak
modjat

o Adverzalis: Itt torténik a modell betanitasa
o Neuralis halozat: Az MI algoritmusok hasznalata

A Generative Adversarial Network tartalmaz generatort és egy diszkriminatort. A
generator mintakat general, ami lehet a képi informécio6, ami lehet igazi vagy hamis.

Valosi . -
adatminta | T Discriminator | Vizsgalat
: s ‘ y minta

Generator | &

4. Abra: Generative Adversarial Network, sajdt szerkesztés

A diszkriminator a fenti abra alapjan ez a Generative Adversarial Network verseny-
alapon miikodik. Az adatok elosztasa rogzitve van, betanitott allapotban célja az, hogy a
diszkriminator hibazasanak a valdsziniiségét maximalisan novelje.
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Ezzel szemben a dikszkriminator becsléssel azt vizsgalja, hogy a kapott adatok ta-
nuldadatok-e, és az adatok szarmazasat elemzi, hogy azokat honnan kapta. Megallapitottuk,
hogy mindkét modell versenyalapon miikodik mert egymas jutalmat probaljak minimali-
zalni, de a modellek a sajat jutalmukat pedig maximalizalni kivanjak.[5]

TERBELI SZTEGANOGRAFIAI MODELLEK
Képi informaciok titkositasa bit szintii képmodositas alapjan; Least Signification Bit

A képi szteganografia legelterjedtebb adatrejtési technikdja a LSB modszer, amely
ujabb fejlesztések nyoman egy masik algoritmussal parositva hatékonyabb eredményeket
kozvetit. A kutatas soran vizsgaltuk, hogy a hagyomanyos LSB-t a F4 (Filtering szlirési)
algoritmussal, egy fejlettebb technikaval parositottak, amely titkositott adatokat a kép mi-
néségének megdrzése mellett biztositotta. Ennek eredményeképpen a LSB-ben (a kép leg-
kisebb informacidegysége), az adatrejtés a tobb szincsatornabol (RGB) allo lathatd feddkép
ugy agyazodnak be, hogy a képen lathatd valtozas minimalis marad.

A LSB modositasakor az adatrejtés soran a kép pixeleiben hasznalt bitek szdmat a
K-érték hatarozza meg. Ha a K-érték n6, akkor a bitek is jobban valtakoznak, igy rejthetd
el nagyobb mennyiségli adat, valtozhat meg jobban egy kép mindsége €s valhat konnyebbé
a titkositott adat észlelhetdsége is. K = 1 (csak az egyes pixel, az LSB moddositasa torténik
meg) K =2 (az LSB és a 2. legkisebb bit is valtozik, igy nagyobb mennyiségli adat rejthetd
el, de a kép mindsége torzulhat.

o Az elrejtendd informacio K-bites egységei meghatarozott sorrendben keriilnek be-
agyazasra a kivalasztott fedokép pixeleinek legkisebb helyiértékii bitjeibe.

o A fed6kép a RGB szinmodell harom csatornabdl épiil fel, ahol mindegyik csatorna
meghatarozott (6, vagy 8) bites értékkel jellemzi a szinintenzitast; ezek legkisebb
bitjei hasznalhatok az adatrejtésre.

e A LSB helyettesitése egy algoritmus alapjan torténik, ahol az elrejtendd iizenet bi-
tekre bontva keriil titkositasra, igy az Gsszes képpont legkisebb helyiértékii bitje a
titkos tizenet egy-egy bitjével keriil helyettesitésre. Binaris formatumu kodolas ese-
tén a szamitogép adatként, pl. képpont-értékként kezel és értelmez, a kép vizualisan
nem valtozik, de az informacio rejtve marad.

e A visszafejtés soran a LSB-bitek kiolvasasaval az lizenet visszaallithatova valik; a
modszer elonye, hogy a médositott kép azonos marad az eredetivel.[6]

Tobbrétegii bitrejtési modszer értékelése, Multi Layer LSB (ML-LSB)

A képi titkositas hatékonysagat és adatbiztonsagi funkcidjat a Friedrich-modellel,
harom kritérium alapjan szemléltethetjiik: a megfeleld kapacitas, robusztussag €s a vizualis
észlelhetdségi faktor alacsony szinten tartasaval. A robusztussag (ellenallosag): a képben
1évo titkos adat sértetlenségét kiils6 manipulaciok (tomorités, atméretezés, zajok hozza-
adasa), a kapacitas pedig a biztonsdgosan elrejthetd adatok mennyiségét hatdrozza meg.
LSB esetén: csak az utolsd bitet hasznalja, egy rétegben 1 bit/pixel kapacitast biztosit
(512%x512 kép esetén kb. 32 KB), mig a ML- LSB t6bb réteg also bitet hasznal, igy nagyobb
adat rejthetd el (64 KB), de a kép torzulasa is ndvekszik. Az észlelhetség: a rejtett infor-
macioé lathatosaga LSB esetén kevesebb bit mddosul, nehezen észlelhetd, mig a MLSB tobb
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réteg bitet valtoztat, a felismerhet6ség kockazata nd, a valtozas sima képeken konnyebben,
mig zajos részletgazdag képeken nehezen észlelhetd. A tobbrétegi LSB tobb LSB réteget
alkalmaz az adat elrejtéséhez, hogy novelje a hordozo biztonsagat és adatkapacitdsat (10
KB helyett 12 KB). A tobbrétegii LSB-t matematikai modellel abrazolhatjuk s és k rétegek
szamitasaval:

Viltozok Rétegek mutatoi eredmény s=1 eredmény s=2

] bedgyazodasi szintek s=1 s=2
b pixel szinmélység értéke b=24 bit b=24 bit
a bitek/pixel szama a=1 a=2
m sorok szama 512 pixel 512 pixel
n oszlopok szama 512 pixel 512 pixel
k rétegek szama 1 db 1 db
c C' (egyrétegli kapacitas) 32 KB 64 KB
C C (tobbrétegti kapacitas) 32 KB 192 KB

K% |K% (kapacitas novekedés) 0% 200%
T r (adat arany) 4.17% 25 % adat

1. Tablazat: Egy 512x512 szines, 24 bites kép egyenletek alapjan szamolt értékei, forras: "Enhancing Security
with Multi-level Steganography: A Dynamic Least Significant Bit and Wavelet-Based Approach”,
sajat szerkesztés

e Bedagyazasi szintek s: egy adott kép titkositasahoz sziikséges rétegek szama, figye-
lembe véve a kép méretét, a hasznalt beagyazott biteket ,,a” €s a pixelbitek ,,b” sza-
mat adja meg, M a képméret, N az adatmennyiség, k a rétegek szama, alapjan:

s = logg (M,Nk)

o Tobbrétegli modszer c: a képletben ¢ az elrejtett adat teljes mennyisége, s a titkosi-
tasi rétegek szama €s az el6zdekben emlitett paraméterek dsszeadasa alapjan, a ka-
pacitas novekményét mutatja a titkositasi rétegek szamanak novelésével:

N
b n
E:(W(_) )
a

n=1

e Az egyrétegl titkositas(C'): a feddadat kapacitdsa mutatja, a beagyazhatd adat
mennyiségét mutatja egy egyrétegli modszer alkalmazasa esetén:

C’'=MNk (g)

o Kapacitasndvekedés mértéke-K% aranya: a kapacitas novekedését mutatja meg,
amit az ML-LSB modszer alkalmazasaval érhetiink el az alap LSB modszerhez ké-
pest:

, C=Cr

K=—x100
cr
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e Rejtett adat aranya: a képlet a rejtett adat aranyat mutatja meg a teljes fedéadathoz
képest:

=—_x100
MNK

A képi adatstrukturdhoz kotott értelmezést az egyenletben szerepld valtozok segitik
az egy ¢és tobbrétegli LSB leirasanal.[7]

Képi titkositas adaptiv pixel értékekkel-Dinamikus LSB (D-LSB)

A LSB tovabbfejlesztett, adaptiv valtozata a D-LSB, amellyel a kép a vizualis mi-
ndséget Orizhetjiik meg, mig a rejtett adat mennyiségét maximalizalhatjuk. A dinamikat a
kép egyes részeibe rejtett adatok bitjeinek cseréje jelenti LSB legkisebb utols6 bitjei helyett.
A LSB dinamikaja a pixel kontrasztjaban keresendd, amelyben nem tarsul minden adott
pixelhez ugyanannyi bit, ezért alacsony kontrasztnal tobb, magasabb esetén kevesebb kép
vizualis mindségét befolyasolo bit valtozik. A D-LSB modszert 6sszehasonlitottuk a LSB
alapu Binary Image Text-tel (BITS), adattitkositasi modszerrel, melyben az elrejtett infor-
maciot a kép kiillonbdzo részein helyezi el. A D-LSB mell6zi a statikus szabalyszertiséget,
a BITS fix elhelyezési mintat kdvet, ahol az elrejtési mddszer nem adaptiv, meghatarozott
struktirat kovet. A D-LSB modszerekben az elrejtett informacié helye nem fix, a titkos
tizenet jellemzdbi vagy a képpontok tulajdonsagai alapjan valtozik. A BITS technikaban az
informaci6 a kép kiilonb6zo részein helyezkedik el, az éles atmenetek nem latszanak, a de-
tektalhatosag csokkentett mértéki, de az elrejtheté adatmennyiség novelhetdévé valik. A
szakért6k a modszert a Wavelet Obtained Weights (WOW) szteganografiai algoritmusokkal
fejlesztették tovabb, amely intelligensen alkalmazkodik a kép helyi kontrasztjahoz, ezaltal
megorizve vizualis mindségét és biztositva a beagyazott informaciok integritasat. Mindenre
kiterjedd, alapos tesztelést kovetden a csucsjelzés-zaj arany (PSNR), a strukturalis hason-
losagi index mérés (SSIM), a bit hibaarany (BER) és az atlagos négyzet alaki hibamérés
soran (MSE) — 87 %-os megkozelitést ért el a stego-kép az eredeti képhez valo viszonyités-
kor.[8]

LSB tipusa Tulajdonsag Elény Hatrany
iizenet bitek legkevésbé jelentds |egyszerd, Kevés adat rejthet6 el,
LSBT bitekbe keriilnek gyors konnyen kimutathato.
iizenetbitek tobb rétegben helyez- tobb adat képmindség romlasa
ML-LSB |kednek el a képpontokban rejthet6 el |lathatobb

iizenetbitek dinamikusan, adatti-
pusnak megfeleléen helyezked- |tobb adatrej-
nek el (adaptiv rendszere miatt  [tés, jobb mi- |bonyolult, lassabb mii-
D-LSB  |hatékonyabb) noéség velet

2. Tablazat: A képi szteganografia térbeli LSB modellek osszehasonlitasarol, sajat szerkesztés

Kép- és szincsatornak valtakozasa (HVS, YCbCr, RGB)

Vizsgalatunk a képi szteganografia legfontosabb alapjaira, a kép ¢élességére és az
abban elrejtett informacio lathatatlansagara 6sszpontosit. A kép a szincsatornak valtakozasa
és manipulacioja révén a human vizualis rendszer (HVS) érzékenységéhez igazodik. A HSV
modell kis méretli képeknél jobb vizualis eredményt ad, mint a YCbCr, mert a modositas
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kevésbé torzitja a mindséget. A fényerd (Value) kiilonvalik a szinektél (Hue Saturation),
igy a rejtett informacio kevésbé torzitja a képet. A YCbCr modellben Y — luminancia, fény-
er6sség, Cb (Blue Chroma —kék, illetve Cr —Red Chroma- voros szindrnyalatok, amelyek a
fényerdt €s a szinarnyalatokat kiilon kezelik. A modell hatékony az informacio elrejtésére,
de a szincsatornak energiaszintje érzékeny, kisebb szininformaciokal rendelkez6 képeknél
torzitasokat okoz. Az RGB modell nagyobb formatumu képek esetében energiahatékonyabb
és stabilabb.[9] A kiilonb6z6 szinmodellek a bedgyazas soran modosult valtozatokat mutat-
nak. A RGB —minden csatornaja (voros, zold, kék) egyenld szerepet kap a nagyobb képeken
stabilabb teljesitményii, minimalis torzuldsi eredménnyel. A hdrom csatornas mddszerben
az egyik csatorna utolso két LSB-je jelzi, hogy a tovabbi két csatorna tartalmaz-e adatot. A
csatornak sorrendje minden 3. pixelnél ismétlédéen valtozik. A moddszer hatranya, hogy a
kapacitas a jelzobit értékétodl, atlagosan 3 bit/pixel értéktdl fiigg.

Pixel sorszama| R-csatorna | G-csatorna | B-csatorna
1 I adattarolo 1.|adattarolo 2.
2 adattarolo 1. I adattarolo 2.
3 adattarolo 1.|adattarold 2. |

3. Tablazat: RGB csatorndk beosztasa pixelindikatorok szerint. [ = Indikator csatorna, adattarolo 1,
2 = a pixel azon csatorndi, ahol a titkositott adat el van rejtve, sajdt szerkesztés

A moddszer tovabbfejlesztett valtozata a Triple-A algoritmus, amely az AES szim-
metrikus titkositast és pszeudorandom szdmgeneratort (PSNG) hasznalja a szincsatornak
véletlenszer( kivalasztasaval. Két véletlenszam (Seed1, Seed2) hatarozza meg a beagyazas
helyét és a beilleszthetd bitek szamat, igy a biztonsag €s kapacitas egyarant névekszik.[10]

PVD (Pixel Value Differencing), a képpont alapi értékkiilonbségek a szteganografiaban

A ML-LSB ¢és DLSB maddszerek utani leghatékonyabb eljaras az adatelrejtést és a
kép mindségének megdrzését illetéen a PVD. Moddositott valtozataival a képek pixelérté-
kein beliili hatékony dinamikus adatrejtést tehetjiik lehetové. Fejlesztett valtozata a hibrid
PVD és az LSB technikdk kombin4cioja, igy a bitek szélteriileteinek kihasznalasaval a be-
agyazasi kapacitas is hatékonyabba valt. A TPVD (harom-pixel érték technikaju alkalma-
zas) a meglévo értékek kiilonbségéttdl teszi fliggdvé a bedgyazas mindségét. A hagyoma-
nyos PVD statikus alapu modszer értékerdsségét fokozta a PVD flexibilis valtozata a
MFPVD (Modified Flexible PVD), amelynek legfébb tulajdonsaga a rugalmas paraméte-
rek, a képi minGség és szinpontossag megdrzése. A fejlesztési eredmények ellenallok a
képbe integralt adatok megfejtésekor a RS (Regular Sampling) rendszerességen alapuld
elemzés soran. A PVD célja hogy a pixel értékeiben hatékonyan megérizze a beagyazott
informaciét, mert a hatékonysagot vizsgald modszerek, példaul a Wavelet Steganalizis
(WS) és a PDH (Pixel Differencias Hisztogram) a képen beliili apro eltéréseket és a szinek
kozotti eltéré mintakat ismerik fel. A kezdetleges PDH a pixelérték kiilonbség sebezhetd-
ségét méri. MatlabR2018 segitségével 1étrehozott kisérleti kdrnyezetben 1000-10000 vélet-
lenszerii kép valogatasaval a képosztalyokat négy osztalyra csoportositottak, gyanis-stego
kép, valodi-boritokép és ezek kevert valtozatai alapjan.[11]

Az adatok biztonsdgos beagyazasa a stego-kép magas vizualis mindségétol fiigg.
Az adatok kinyerését egy indikator pixeltdl (IP), tehetjiik fiiggévé. Az IP egy kulcsjelzo
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pixel, ami megmutatja, hogy honnan és hogyan tudjuk az adatokat kinyerni. A boritoképbe
val6 beagyazasa el6tt a titkos adatoknak megfeleld pixelek sorrendje modosul és atrende-
z6dik. Adatbiztonsagi szempontokat figyelembe véve a képpontok sorrendjét és beagyazas
szempontjabol fontos paramétereit egy Genetikai Algoritmussal (GA) optimalizaltan mo-
dositjuk és rendezziik at. A folyamat célja a legalkalmasabb képi pixelpoziciok kivalaszto-
dasa. A legujabb fejlesztések algoritmusok és keresztezett PVD moddszerek alapjan, igy a
GA-IPVD egy, amely a beagyazott adatok biztonsagos rejtésére dsszpontosit s garantalja
a kép minéségét. A modszer a kiillonbozo stego-tamadasokkal szemben ellenallast mutatott,
beleértve a hisztogramot (PDH), valamint a rendszeres ¢és egyediilalld (RS) elemzése-
ket.[12]

FREKVENCIA-ALAPU KEPREJTESI MODELLEK
Diszkrét Cosinus Transzformacid, Fast Fourier Transzformacié, zajfrekvencia

Mig a PVD a képpontok intenzitaskiilonbségeire épit, addig a transzformaciés mo-
dellek frekvenciatartomanybeli feldolgozassal ndvelik a hatékonysagot, ahol az egyiitthatok
viszonya ¢€s a referencia-mintak biztositjak a stabil adatbeagyazast. A DCT az 1970-es évek
végétol ismert képtomoritési eljaras. A szakértdk a transzformacids technikat a 8x8 soros
blokkokra alkalmaztak, ahol a kivalasztott egyiitthatokat rendezett parokba csoportositot-
tak. Minden parba egyetlen vizjel-bitet kodoltak referenciamintak alapjan: ha az els6 egyiitt-
hat6 nagyobb a masodikndl, 1 bitet, ha kisebb, 0 bitet jelol, egy minta két egyiitthatdja 1 és
—1. Az egyiitthatok értéke a képpel dsszevetve jut eredményre, az eldjelek mutatjak, hogy
az els6 egylitthatd nagyobb-e a masodiknal. A Watson (David J. Watson) perceptualis mo-
dellje az észlelési kisérletben elsoként a referencia mintat alakitja & DCT-ben, ahol a kép
abra-komplexitas, szinek, és fényerdsség frekvencidjaval optimalizal egy képet. A modosi-
tott komponensek szabalyozzak, hogy hol tudjuk jobban elrejteni az adatot, amelyek a for-
malt mintat a térbeli tartomanyba helyezik vissza, hogy azt a képbe agyazhassak. Nem li-
nedris adatnyerési folyamat, igy a Gauss-féle (harang-gorbe) eloszlassal a kdzéptartomany-
ban 1év6 adatokban a kodolt bitek statisztikai modszerekkel konnyen kinyerhetok.[13] A
DCT a kétiranyu koszinusz fliggvények kombinacidjat hasznalja a 8x8-as blokk frekvenci-
ainak bemutatasara. Az abrak a blokk komponenseit szemléltetik, az x- és y-iranyu koszi-
nuszokat kiilon hullamként:

10 10

o
%]

=10 | [} 5 10
-5 5
-10 -10

5. Abra: kétiranyi fiiggvények hulldmdbrdzoldsa, a bal oldalon lagy, alacsony frekvencidji, mig a jobb
oldalon egy zajosabb, magasabb frekvencidaju hullamok kiilonbsége a frekvencia novekedésében rejlik, amely
a DCT alkalmazasaval érzékelhetd, desmos-graph: sajat szerkesztés
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DCT frekvenciatartomany szemléltetése

0.75

0.50 4

0.25

— Alacsony frekvencia

0.00 —— Magas frekvencia

Amplitudo

-0.25

-0.50 1

-0.75 4

-1.00 1

0 1 2 3 4 5 6 7
Pixel index
6. Abra: A mindkét irdnyban (x és y) dbrdzolt koszinusz fiiggvények mutatjak, hogyan hatnak a kiilonbozé
frekvenciak az 8 X8-as blokk komponenseire a diszkrét koszinusz transzformadcio sordn,
Jjupyterlite.github.io/demo/lab/index- Python kernel backed by Pyodide: sajat szerkesztés

A DCT-transzformacio az egyik legelterjedtebb frekvencia-alapu modszer a sztega-
nografidban, energia-tomoritési tulajdonsagaval a jel energiajat néhany jelentds egyiitthato-
ban koncentralja. A jelentéktelenebb egyiitthatokat felhasznalhatjuk a titkos adatok elrejté-
sére a jel mindségének romlasa nélkiil. A DCT a kép az alacsony frekvencidkat a térbeli
tartomanyabol a frekvenciatartomanyba, mig a nagyfrekvencias Osszetevoket a kisebb és
kevésbé érzékelhetd értékekre allitja, igy biztonsagosan modosithatjuk a titkos adatok be-
agyazasara. A kép vizualis érzékeléséért felel6s nagyfrekvencias, rejtett adatokat tartalmazo
egylitthatok modosithatok anélkiil, hogy a valtozas észlelhetd lenne. A kdvetkezo képletek
a DCT alkalmazasat mutatjak a jelek frekvenciakomponensekre bontasakor, a titkos infor-
maciok kiilonbozo frekvenciakba vald beagyazasanal. Elsoként egydimenzids DCT képletet
hasznalunk, a jel frekvenciakomponensekre vald bontasdhoz, egy sor vagy oszlop itt N a
mintak szama (azaz a jel hosszlsaga), k az adott frekvenciaindex:

N-1

1
X[k] = E x[n] cos [%(n +§) k], aholk =0,1,..,N = -1

n=0

A kétdimenzids DCT, amelyet képek esetén alkalmazunk, az alabbi médon szamit-
hatjuk ki a képi frekvencidkat:

e M és N a bemeneti kép dimenzioi:
e u,v a frekvenciaindexek
e x,y = eredeti kép képpontjainak értékei:
~ = T 1 s 1
X[u,v] = ; Z X [X,y] cos [M (X + E) u] cos [N (y + E) V]

Az elsé summacio x indexe, a x=0 értéktél M-1-ig terjed, a masodik y indexét hasz-
nalja, és y=0 értektol N-1-ig terjed, a summacio az alacsony frekvenciaju jellemzdket, hat-
teret, éleket mutatja, a koszinuszok a képen valtozo frekvenciakat.

A titkos adat beagyazasanak folyamata oszloponként zajlik. Az algoritmus a 2D-
DCT alkalmazasaval el6szor a fed6 képbdl kinyeri a DCT koefficienseket, majd a titkos
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jelet a polinomialis modellel kombinalja. Az inverz DCT -vel visszaallitja a stego képet, igy
a titkos informacio rejtve marad:

e /e
. /(\‘ q‘ /, |_Find Piay |
VALVl g

0 3¢ == f"‘ /

7. Abra: Az embedding algoritmus, oszloprél-oszlopra haladva. Rabie T.,Baziyad M., Kamel I.: High-Fidelity
Steganography: A Covert Parity Bit Model-Based Approach, 9.pp

o 1-41épések: fedd kép és titkos informaciod behelyezése, polinomialis fok és skala-
z4si tényezok megallapitasa

e 5-9 Iépések: a 2 Dimenzios DCT-t a fedd képre helyezik, majd a titkos képet le-
csokkentik a skalazasi tényezovel a DCT oszlopok kinyerése utan minden oszlopon
polinomialis modellezést alkalmaznak, amelyhez hozzaadjak a titkos iizenetet

o 11-16 Iépések: csoportositjak az oszlopokat és visszahelyezik 6ket, majd az inverz
DCT-t alkalmazzak a stego kép eldallitasahoz.[14]

FFT (Fast Fourier Transform) alapu szteganografia

Az FFT hasonléan miikodik a DCT-hez, de a Fourier-transzformaciot alkalmazza a
képen. Az elrejtett adatokat a kép frekvenciatartomanyaban talalhatdo magas frekvenciaju
komponensekben rejthetjiik el, amelyek kevésbé észrevehetok a szem szamara.

A Fourier-transzformaci6 egy olyan matematikai modszer, amely alapjan az adott
jel vagy fliggvényt at tudjuk transzformalni idétartomanybol frekvenciatartomanyba.

Fw)= 3" f(t)e ™tdt

Ahol:

o f(O)f(Hf(t) az id6beli jel,

¢ F(w)F(\omega)F(w) a frekvenciatartomanyban 1év6 transzformalt jel

e o\omegan a szogfrekvencia (0=2xf)

e iazimaginarius egység.[15]

A képfeldolgozas igen fontos technika, mert tobbféle alkalmazasi teriilete van, pl.

a rontgenfelvételek képi informacio vagy fényképezdgéppel elkészitett kép képi informaciod
feldolgozasa. Vizsgalatunk az adott képi sziirdk alkalmazasara tér ki, hogy hogyan valtozik
a kép, a jo mindségli megtartasa mellett. A Fourier-transzformaci6 algoritmusai segithetnek
a hatékony képfeldolgozasban. Egy adott kép feldolgozasa soran tobbféle képi sziird algo-
ritmusat alkalmazhatjuk, amelynek keretében fontos a képmindség javulasa pl.: a képélesi-

tési algoritmussal és a zaj eltavolitasaval, ha van a képen. A képfeldolgozasban vizsgalt
frekvenciatér segit megérteni és megvaltoztatni az adott kép frekvenciatartomanyat. Mig a
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képeket a vizualitas szemszoge szempontjabol a pixelek érétkei alapjan vizsgaljuk, a
Fourier transzformacids modszerrel a képet egy frekvencia terében értékelhetjiik. Vannak
alacsony frekvencidk, amelyeken az adott képet egy lassu és fokozatos atmenetek kisérik,
mig ha a magas frekvenciat tekintjiik, akkor a képi élek textaradk gyors valtozasai kovethet-
jik nyomon.

A Fourier-transzformacié igen fontos szerepet jatszik, kiillonosen a Fast Fourier
Transzformaci6é a digitalis szteganografiaban, amely alapjan egy adott frekvenciatarto-
manyban a jelet valtoztathatjuk is az informacio elhelyezése vagy kinyerés mentén. A
Fourier-transzformaci6 alkalmazasa soran a digitalizalt kép vagy hang frekvenciakompo-
nensekre bomlik. A frekvencidk lehetnek magas és alacsony szinten. Azt az informéciot,
amit szeretnék elrejteni a magas frekvenciaba agyazzak be, tekintettel arra hogy ez bizton-
sagosabb mert az emberi halloszerv, nem érzékeli megfelelden a valtozast. Megkiilonboz-
tetiink kép és hangalapu titkositast. A Fourier transzformacionak kdszénhetéen megkiilon-
boztethetiink képi és hangalapu szteganografiat. A FAST Fourier Transzforméacion alapuld
valtoztatas soran, a képi szinintenzitasok szempontjabol kisebb valtozast tehetiink azokon a
képi komponenseken amelyek, a magas interferencia tartomanyu értékeket képviselik. A
kép tartalma nem valtozik, de a titkositand6 adat rejtve marad a képen. A hangsztenografia
esetében a magas frekvencia hangok valtoztatasara fokuszalunk, van olyan hangminta,
amely mint zaj, az emberi érzékszerv a fiil nem érzékel, mert egy olyan frekvencia tarto-
manyba esik, amely nem hallhatd, és ott van az a pont, ahol az informacio elrejtése valosul
meg. Azonban mint mindennek vannak elényei €s hatranyai. Vizsgalva a Fourier algorit-
must lehetdségilink van adatokat elrejteni torzulas nélkiil, mivel a valtozasok frekvenciatar-
tomanyban torténnek meg. A jelet nem szabad tlzottan mddositani, mert a rejtett adat sé-
rlilhet, és a kivant informacid visszanyerése nehezitett lesz.

8. Abra: eredeti kép, Gauss elmosds, gimp, sajdt szerkesztés

Itt az eredeti képet els0szor a frekvencia tartomanyba alakitottuk a diszkrét Fourier
transzformacidval DFT segitségével. A DFT és FFT 6sszehasonlitva az FFT jobb hatékony-
sagot mutat, a szamitasi modban is. A Léna-képet (8. abra) FFT alkalmazaséaval frekvencia-
tartomanyba alakitottuk egy felill atereszt6 szlir6t alkalmazva, hogy az alacsony frekvencia
Osszetevoket kiszlrjiik, kiemelve az éleket és a képen lathatd finom részleteket. A képen a
magas frekvencia a kép éleit és a zajaikat reprezentaljak, a sziir segitségével megtartunk
alacsony frekvencias képi informaciokat. A feliil ateresztd sziirGvel eltavolitottuk a mély
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frekvenciakat, ennek koszonhetden a kép élesebb lett, de az alacsony frekvenciaju képi in-
formaciok komponensei erésebb képi megjelenést adnak, mikdzben az alacsony frekvenci-
4ju informaciok megmaradnak. Léna (8. dbra) képét gauss elmosés algoritmusat alkalmazva
a képi pixel értékek egy elmos6 megjelenést adtak, amely hatékony modszer a kép simita-
sara, és amely a konvulucio és a FFT kapcsolatara alapoz. A kép simitasa soran, a gauss-
elmosas célja az, hogy csokkentsiik a zaj és a Gauss fiiggvénnyel valo konvuluciot, de ez a
konvulucidés miivelet szorzatként jelenik meg ezért hatékonyabb, ha a képet egy egyszeriibb
frekvencia tartomanyba helyezziik, ott végezziik el az adott miiveletet majd visszaalakitjuk.

A folyamat lépései:[15]

Fourier-transzformacié - Az adott képet, amit szeretnénk elmosni alkalmazva az
FFT (FAST Fourier Transform) atalakitjuk egy frekvencia tartomanyba, igy eredménykép-
pen az adott kép frekvenciakomponenseit.

Fuv)FFT({f(xy)}

A Gauss fliggvény segitségével megtartjuk a kozépso €s alacsony képi frekvencia-
kat mig a magas frekvencidkat pedig 1épésekben elnyomjuk.

(u?+v3)

Huv)=e — e

Ezutan a képnek a Fourier spektrumat szorozzuk a Gauss sziirével
G(uv)=F(uv)-H(uv)

Végiil a kapott eredményt segitségével visszaalakitjuk a képtartomanyba az tigyne-
vezett inverz FFT segitségével.

g(xy)=Inverz FFT G{(u,v)}/15]

Az eredmény egy elmosott, lagyabb kép lesz, ahol a részletek csdkkennek, de a f6
struktirak megmaradnak. A képekre tobbféle sz{ir6t, vagy open-cv konyvtarat alkalmazha-
tunk, amelyek segitségével az algoritmusok olvassak be az adott képet. A konyvtar szdmta-
lan algoritmust tartalmaz, amelyet a mémiara, ami lehet kép vagy hangfijl is hasznalhatunk.
Az adott képre nem csak sziir6t alkalmazhatunk, hanem informéaciot is be tudunk agyazni a
gyors Fourier-transzformacio segitségével, amely egy digitalis szteganografianak felel meg,
ahol a képre elrejteni kivant informaciot a frekvencia tartomanyba rejtjiik el. A modszer
miikddhet kép és hangfajlokra is. A titok egyik nyitja az, hogy az FFT a média frekvencia
komponenseit olyan mértékben modositjuk, hogy az emberi érzékszervek pl. fiil vagy, szem
szamara alig észrevehetd legyen. Elsé korben a médiatol fliggetleniil (kép vagy hang) a
gyors Fourier transzformacidval atalakitjuk, ebben az esetben a médiat (képet) ez a miivelet
felbontja, ahol az adott pont egy frekvenciat és egy fazist jelent. A kovetkez6 1épésben az
adatbedgyazasat tesszilk meg, azt az lizenetet, szovegrészt, amit szeretnénk titkositani, egy
kozépfrekvencias komponensbe bitenként beagyazzuk. Ezutan a Fourier transzformacionak
vessziik az inverzét, igy visszakaphatjuk a tértartomanybeli képet. Az adott képen, hogy a
titkositott informaciot kinyerjiik, dekodolds eljarast végziink és kiolvassuk a bitinformaci-
okat. A bedgyazasi modszer jol paraméterezhetd, a frekvenciasav, a képen 1évo beagyazas
mélysége és a visszafejtési kulcs alapjan. A modszer elénye abban tiikrozik, hogy mas mod-
szerhez hasonloan az informacié rejtettebb lesz, hatranya, hogy szamitasigényes, mert az
FFT inverzét is alkalmazni kell, tovabba ismerniink kell a frekvenciasavot, és a kulcsot.
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A szteganografia szempontjabol a kép olyan részét hasznaljuk fel, ami nem okoz
szemmel lathato torzulast. A kép pixelgrafika esetén pixelekbdl all, minden egyes pixel
adott képpontnak felel meg amely RGB numerikus szinértéket képvisel. A szteganografiai
programok el6 korben bekérik az eredeti képet, amire szeretnék a titkositani kivant infor-
maciot elrejteni.

Encode message

£ncode

Binary representation of your message

$10114010001100V01011001110110000 10110115001 101311 001000000 111040001 10100101 11090001 1041110110403 001 0000,

9. Abra: informdcié kédoldsa, sajdt szerkesztés

Original

10. Abra: képi transzformdciok, sajdt szerkesztés

A rejtett lizenet dekodolasat lathatjuk, itt az lizenetet vagy egy szot dekodoltuk.
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ASCII Binaris Kodtablazat (Nagy- és Kisbetiik)

Karakter | ASCII (decimalis) Binaris
A 65 01000001
B 66 01000010
C 67 01000011
D 68 01000100
E 69 01000101
F 70 01000110
G 71 01000111
H 72 01001000
I 73 01001001
J 74 01001010
K 75 01001011
L 76 01001100
M 77 01001101
N 78 01001010
(0] 79 01001111
P 80 01010000
0 81 01010001
R 82 01010010
S 83 01010011
T 84 01010100
18] 85 01010101
v 86 01010110
w 87 01010111
X 88 01011000
Y 89 01011001
zZ 90 01011010
a 97 01100001
b 98 01100010
c 99 01100011
d 100 01100100
e 101 01100101
f 102 01100110
g 103 01100111
h 104 01101000
i 105 01101001
j 106 01101010
k 107 01101011
1 108 01101100
m 109 01101101
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Karakter | ASCII (decimalis) Binaris
n 110 01101110
0 111 01101111
p 112 01110000
q 113 01110001
r 114 01110010

115 01110011
t 116 01110100
u 117 01110101
v 118 01110110
w 119 01110111
X 120 01111000
y 121 01111001
z 122 01111010

4. Tablazat: Ascii kodtablazat, sajat szerkesztés

ASCII kédtablazat

A kodtablazat segitségével torténik a titkositas, azonban a f6 komponens a Fourier-
transzformacid algoritmusa, amely az adatot atalakitja a frekvenciatartomanyba, igy az
adott eredeti jel, amely lehet hang vagy kép, komponensekre bontjak. Az eltitkolni kivant
iizenetet elrejthetjiik az adott jel frekvencia komponenseiben vagy a frekvencia spektruma-
nal tessziik meg a modositast, de csak olyan mértékben, hogy ne legyen ismert. Egy kulcs
segitségével végezziik el a frekvenciak modositasat, amely a titkositani kivant informéaciot
jelenti, csak az tudja visszafejteni, aki a kulcsot ismeri. Ezutan vessziik a titkositott lizenetet,
amely mar el van rejtve a frekvenciak kozott, ezt az eredeti jelet visszaalakitjuk az iddtar-
tomanyba, és a Fourier-transzformacio inverzének segitségével, igy mar a kapott média tar-
talmazza a titkositott informacidt, amelynek dekodoldsdhoz ismerni kell a kulcsot. A
Fourier transzformaciot alkalmazzak a titkositasi modszereknél, mert lehetové teszi az adott
jel frekvenciatartomanyaban megteheté modositasokat, amelynek kdszonhetéen el tudjuk
rejteni a kivant informaciot, amely a jel manipulativ eljarasan alapul.

QR-kédok vagy Barcodes a képen beliil

A QR-kod egy vonalkod tipus, amelyben informacioét tudunk tarolni, pl.: a termék
arat. A szkennerek segitségével tudjuk az informacio dekodolni. Kezdetben a logisztikai
teriiletén alkalmaztak. Bar ez nem egy hagyomanyos szteganografiai modszer, a QR-kodok
¢és vonalkodok is tartalmazhatnak titkos adatokat, amelyeket a képen beliil rejtiink el. Ezt
akkor alkalmazzak, ha a képen egy olyan mintazatot szeretnének elhelyezni, amelyet egy
QR-kod vagy vonalkod olvaso képes dekddolni. A QR kod egy beagyazott weblinként mii-
kodik. Biztonsagot is adhat pl.: hogy csak a kodkiolvasas esetén lehet hasznalni a szamito-
gépet. A QR kodokat létre tudjuk hozni webes feliileten, kutatdsunk soran a Kayw webol-
dallal talalkoztunk, ahol a QR kdd generatort alkalmazva, lehetéségiink van QR kodot ge-
neralni. Els6 korben a 1étrehozott tartalom mint informacié révid kodjat masoljuk, a goole.gl
webes feliileten.[16]
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Google url shortener

Paste your long URL here:
[http://www.pro.rcip-chin.gc.ca/sommaire-sun Shorten p://goo.gliR

All goo.gl URLs and click analytics are public and can be shared by anyone Redo

Clicks for the past: two hours | day | wee ™ i
D

Long URL Short URL Created Clicks
Spell-checker options 3
waw. pro.rcip-chin.gc.ca/sommaire-summary/photogra - goo. gl/Rxpr2 24 minutes ago 0 g o
press.c banksboot goo.gl/4hHox Nov 17,2010 0  Gotohttp:ffgoo.giRxpr2
ansmar.ca/memory/ice.html goo.glBrryk Nov 3, 2010 o __ Inspect element

11. Abra: weboldal, forrds: URK weboldal

Beillesztjiik az URL-t, a https://qrcode.kaywa.com/ weboldalon, kivalasztjuk a 12.

abra méretét, végiill megjelenik a QR-kod.

12. Abra: ORkod Generator, forras: https://qrcode.kaywa.com/

) GOT A
e QR CODE #
DER?
REA N

QR-CODE

QR-CODE GENERATOR

€ Text € ph wumber € sm

size: L =]

rsion: 1,00 BETA | Non-Commarcial Use Only A // TECHNOPARKSTRASSE 1 // 8005 ZUERICH // SWITZERLAND PF

A fentieket tovabb gondoljuk ¢és alkalmazzuk a szteganografia eljarast akkor a QR
kod és a kriptografiat is kombinalva lehetdségiink van biztonsagos kornyezetli informacio
beagyazasat az adott képbe, amely egy QR kod kép. Ezt a titkositott QR kodot a kép, DWT
diszkrét hulldmtranszformacios tartomanyba teszik, a tartomanyon beliil az Ggynevezett HH
alrészlet legkisebb helyiértékii LSB bitjeibe agyazzak. A HH Hulldmtranszformacié tobb
részre oszthatd (LL, LH, HL, HH). A HH alrésznek van egy LSB bit sikja és azt a részt
modositjak, ennek koszonhetben szinte alig észrevehetd lesz az rejtett informacid. Hason-
l6an a FFT (Fast Fourier Transformation) eljarashoz, alkalmazzak a DWZ inverzét, vissza-

kapjuk a stego-képet amelyben az informacio_rejlik.[17]

A titkositott iizenet visszanyerése forditott miivelettel torténik meg. A modszer a

vizsgalat soran igen jonak bizonyult, mert alig észreveheto a torzitas.[18] [19]
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Bemeneti kép

DWT

optase

QR
kod

2

Titkos Stego
uzenet kéep

HH rész HH rész
elbontasa titkositasa

13. Abra: folyamatibra, sajat szerkesztés

Zaj hozzaadasa

Az adatok beagyazasa utan kis mennyiségli zaj hozzaadasa a képhez segithet elrej-
teni a modositasokat. A zaj célja, hogy eltorzitsa az eredeti pixelek értékét ugy, hogy az
adatok ne legyenek konnyen felismerhetdk, de a titkositott lizenet még mindig visszanyer-
het6 marad. A zaj hozzaadasa csokkenti a titkositott lizenet mindségét, igy érdemes a zaj
mértékét gondosan szabalyozni.

Degradaciés modell

A képi degradacios folyamat egy degradacids fiiggvény hatasan keresztiil model-
lezhetd, amely az eredeti képen, valamint egy additiv zajkomponensen mukodik.
Formaélisan a folyamat az alabbi dsszefiiggéssel irhato le:

gxy)=H{f(xy)}+n(xy)

o f(x,y) az eredeti (torzitatlan) kép,

e H{-} a degradacios operator vagy atviteli fliggvény, amely jellemzi a torzito folya-
matot (pl. elmos6das, mozgas, optikai hibak stb.),

e n(x,y)az additiv zajkomponens, amely a képhez szuperponalddik,

e g(x,y) pedig a megfigyelt (degradalt) kép[20]

14. Abra: RGB zaj és Median filter kép, sajdt szerkesztés
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fesy(median{g(s )}

A median a zaj csokkentéséhez a véletlenszer(i zajokat tavolitja el, megérizve a kép fontos
részleteit:

e g(s,t): ahol a fiiggvény felvesz egy s €s t valtozot, a kimeneti érték egy numerikus
értek

e amedian{g(s,t)}: a median fliggvény a zaj csokkentéséért felel

o f(x,y,median{g(s,t)}): x és y azok a pixel pontok koordinatai, ahol a fiiggvényt al-
kalmazzuk.

A zaj miatt a kép helyreallitasa, degradacios fiiggvény statisztikai jellemzdire te-
kintettel minél pontosabban becsiiljiik vissza az eredeti képet, ami f(x,y) lenne. Ez egy in-
verz feladat, amely alapjan a degradacios fiiggvény inverzét kell meghatarozni, figyelembe
véve a kdrnyezeti jellemzoket, mint a kép zajanak mértéke és torzitasa. a kutatasom alapjan
megallapitottam, hogy az egyik legjobb zajsziir6 a median filter alkalmazasa az adott képre,
amely a kép pixel intenzitas értékét, amely helyettesitve van a kép sziirkeségi szintek me-
dianjaval. Ez a mddszer hatékonyan csokkenti a zajt.[21][22]

A median filter képsziir6 alkalmazasaval kivalo zajcsokkentési képesség érheto el,
mas filterhez képest aranyosan kevesebb elmosodassal. A kép vizsgalat alapjan hatékony-
sdg tapasztalhatd impulzuszaj bipolaris és unipolaris zaj esetén.[20]
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