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Abstract

The digitalization of power systems has be-
come one of the most significant techno-
logical transformations in critical infra-
structures over the past decade. During the
modernization of transmission and distri-
bution networks, the introduction of digital
control and protection technologies partic-
ularly those based on the IEC 61850 stand-
ard family has fundamentally reshaped the
operation of network architectures. In par-
allel, however, digitalization has also intro-
duced new security and reliability risks.
The transition highlights that as the level of
automation in energy systems increases,
the boundary between physical and cyber
security layers becomes increasingly
blurred, since substation infrastructure now
clearly operates as a cyber-physical sys-
tem. From a critical infrastructure protec-
tion perspective, a key characteristic of dig-
ital substations is that the simultaneous
flow of data and energy greatly amplifies
the impact of security incidents.

The aim of this study is to examine the op-
eration and protection of digital substations
from the perspective of critical infrastruc-
ture protection.
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Absztrakt

A villamosenergia-rendszerek digitalizaci-
0ja az elmult évtizedben a kritikus infra-
struktirdk atalakuldsanak egyik legjelent6-
sebb technologiai folyamata lett. A villa-
mosenergia-atviteli és -eloszté rendszerek
korszerlsitése soran a digitalizalt iranyitasi
és védelmi technologiak bevezetése, kiilo-
nosen az IEC 61850 szabvanycsalad alap-
vetden atalakitotta a haldzati architektarak
mikodését. Ezzel pAirhuzamosan azonban a
digitalizacio uj biztonsagtechnikai és meg-
bizhatésagi kockazatokat is teremtett. Az
atallas ramutat arra, hogy az energetikai
rendszerek automatizaltsagi fokanak nove-
kedésével a fizikai és kiberbiztonsagi réte-
gek kozotti hatar elmosodik, mivel az alal-
lomasi infrastruktira mar egyértelmtien ki-
berfizikai rendszerként mikodik. A kriti-
kus infrastruktira-védelem szempontjabol
a digitalis alallomasok sajatossaga, hogy az
adat- és energiaaramlas egyidejiisége miatt
a biztonsagi incidensek hatasa sokszorosan
feler6sodik.

Jelen tanulmany célja, hogy a digitalis alal-
lomasok miikddését és védelmét kritikus
infrastruktira-védelmi szemszogbdl vizs-
galja.
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BEVEZETES

Az energetikai infrastruktira a modern tarsadalmak egyik legdsszetettebb, legna-
gyobb kockazati kitettségli és egyben legkritikusabb rendszere. A villamosenergia-ellatas
folyamatossaga alapvetd feltétele az allam gazdasagi, katonai és tarsadalmi stabilitasanak.
A Nemzetkozi Energialigynokség (IEA) 2024-es jelentése szerint a globdlis villamosener-
gia-fogyasztas 2014 és 2024 kozott mintegy 32%-kal emelkedett, mikdzben az elektromos
halézatok automatizaltsagi és digitalizaltsagi foka tobb mint kétszeresére nott &s a halozati
digitalizacios beruhdzasok értéke meghaladta a 230 milliard USD-t évente [1]. Ezzel par-
huzamosan az energiaelosztas és -feliigyelet rendszerei egyre inkabb adatvezérelt és halo-
zati architektirakra épiilnek, ami a megbizhatosag javulasat hozza, ugyanakkor noveli a
biztonsagi kockazatok komplexitasat.

A digitalis alallomasok (Digital Substations) olyan, nagymértékben automatizalt és
kommunikacié-orientalt energetikai létesitmények, amelyekben a hagyomanyos, analog jel-
atvitelt Ethernet-alapi kommunikacids rétegek, a berendezések kdzotti valos idejli adatkap-
csolatot pedig Intelligent Electronic Devices (IED) és Merging Unit egységek biztositjak
[5], [6]- Ezek az eszkdzok képesek automatikusan felismerni, izolalni és kezelni haldzati
eseményeket, ezzel csokkentve az lizemzavarok kockazatat. A modern alallomasi architek-
tarakban a mérési, vezérlési és védelmi folyamatok digitalis adatfolyamokként (Sampled
Values, GOOSE iizenetek) aramlanak a process bus és station bus haldézatokon keresztiil,
amely jelentGs elOrelépést jelent az interoperabilitas és tizemviteli hatékonysag terén [7].

Ugyanakkor a digitalizalt architektarak ) tipusu sériilékenységi mintazatokat hoz-
nak létre. A fizikai infrastruktura (berendezéshazak, kabelezés, haldzati kapcsolok), a kom-
munikacios eszkozok, valamint a tavfeliigyeleti interfészek mind potencialis tdmadasi pon-
tokka valnak [9]. Az IEC 61850 process-bus és station-bus halozatainak nyitottsaga, az id6-
szinkronizacios protokollok (IEEE 1588 PTP) fiiggdsége, illetve a valos idejii adatkapcso-
latok érzékenysége miatt a fizikai védelem ¢€s a kiberbiztonsag mar nem kezelhet6 kiilon
tertiletekként. A biztonsagtechnikai fokusz a 2020-as évektol kezdve a komplex reziliencia-
alapu megkozelités felé tolodott el. Nem csak pusztan az eszk6zok vagy épitmények védel-
mét, hanem a rendszerszintii miikodoképesség megorzését tekintik elsddleges célkitlizésnek
[8], [10]. A kritikus infrastruktirak — igy az energetikai alallomasok — védelmében a fi-
zikai, kiber és ilizemviteli rétegek integralt, egymast erdsit0 biztonsagi architektiraja valt
meghatarozdova.

E kontextusban a digitalis alallomasok nem csupan technologiai fejlesztési iranyt,
hanem nemzetbiztonsagi szempontbol kiemelt kockazati teriiletet is jelentenek. Az e rend-
szerekhez kapcsolodo fizikai hozzaférési pontok, berendezések és haldzati infrastruktarak
biztonsagtechnikai kezelése ma mar elvalaszthatatlan része a kritikus infrastruktara-vé-
delmi stratégiaknak Magyarorszagon és az Europai Unidban egyarant.

KUTATASMODSZERTAN

A kutatas modszertana a digitalis alallomasok kiberfizikai sériilékenységeinek, ta-
madasi feliileteinek és rendszerszintli kdvetkezményeinek feltarasara iranyul, kiilonds
hangsulyt helyezve a kritikus infrastrukturak — ezen beliil az energetikai ellatorendszer —
védelmi kovetelményeire. A vizsgalat alapjat a modern, IEC 61850-alapt digitalis alallo-
masok kommunikacids és védelmi architekturaja képezi, mivel ezekben az allomasokban a
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fizikai folyamatok (aram, fesziiltség, teljesitményaramlas) és a digitalis vezérlési rétegek
(GOOSE, Sampled Values, MMS) szoros, nagysebességii kolcsonhatasa olyan Osszetett ki-
berfizikai rendszert eredményez, amely a hagyomanyos alallomasokhoz képest jelentdsen
mas kockazati profilt mutat. A modszertani megkdzelités ennek megfeleléen egymasra
épiilo, tobb szintli elemzési struktarat kovet.

A kutatas elsd lépése a digitalis alallomasok miikddését meghataroz6 kommunika-
ciods és védelmi protokollok, valamint a kritikus infrastrukturakra vonatkozo hazai €s eurd-
pai szabalyozasok kritikus szemmel valo elemzése. Ezen beliil kiemelt fokuszt kap az IEC
61850-szabvanycsalad (GOOSE, SV, MMS, SCL) architekttiraja, tovabba az ENISA smart-
grid biztonsagi elemzéseiben azonositott kockazati kategoridk, valamint a magyar 1étfon-
tossagl rendszerelemeket szabalyozo jogszabalyi keretek. Ez a 1€pés biztositja a kutatas
normativ hatterét, és rogziti azokat a rendszerszintli kovetelményeket, amelyekhez a vizs-
galatok és értékelések igazodnak.

A masodik 1épésben a kutatas a digitalis alallomasok technoldgiai architektirajanak
miszaki modellezésére épit. Ennek célja annak feltarasa, hogy a GOOSE-, SV- és MMS-
szinteken bekovetkezé manipulaciok miként befolyasoljak a védelmi dontési folyamatokat
és a fizikai berendezések miikodését.

A harmadik moédszertani komponens a kiberfizikai tdmadasszenariok elemzése. A
tamadasi vektorok — hamisitas, késleltetés, blokkolas, torzitas, replay, DoS és konfiguracio-
manipulacio — a teljesség igénye nélkiil kiilon értékelésre keriil abbol a szempontbodl, hogy
milyen mértékben veszélyezteti a rendszer miikddési integritasat. A vizsgalat soran nem-
csak a protokollszintii hatasok (pl. GOOSE-késleltetés), hanem a kiberfizikai lanc szintjei
is elemzés targyat képezik, vagyis az, hogy egy adott tAmadas milyen kockazattal vezet
hibas mez6szinti mitkkodéshez vagy rendszerszintii instabilitashoz.

A mddszertan negyedik eleme a kockazatfeltaras, amelynek célja a kiilonb6zo ta-
madasszintek hatdsmechanizmusanak strukturalt vizsgalata. Az FMEA-megkozelités a hi-
bamodokat (pl. SV-manipulacio, hamis GOOSE-iizenet, MMS-parancsinjektalas) a lehet-
séges okokkal, kovetkezményekkel és észlelhetoséggel Osszefiiggésben vizsgalja, meghata-
rozva azokat a pontokat, ahol a védelmi logika kiilondsen érzékeny, ezzel feltarva a kaszkad
folyamatok logikai felépitését. Ez az elemzésmdd kiilondsen fontos, mivel a digitalis alal-
lomasokban a tamadasok nem elszigetelt eseményként, hanem egymast erésité folyamat-
ként jelennek meg.

A kutatas modszertananak utolso eleme a kritikus infrastruktira szemszogi értéke-
1és. Ez a [épés a miiszaki elemzéseket és a kockazati modelleket 6sszekapcsolja a 1étfontos-
sagu rendszerekre vonatkozd szabalyozasi és biztonsagi kdvetelményekkel, kiemelve azt,
hogy a digitalis alallomasok sériilékenysége milyen rendszerszintli kockazatot jelent a vil-
lamosenergia-ellatas folytonossagara. A vizsgélat célja annak meghatdrozasa, hogy mely
tamadasi vektorok jelentenek valds, rendszerszintii fenyegetést, és mely pontokon sziiksé-
ges a védelmi architektiira megerdsitése a fizikai és kiberbiztonsagi kontrollok integracio-
javal. A kutatasi modszertan olyan holisztikus keretet biztosit, amely egyszerre vizsgalja a
digitalis alallomasok kommunikacios, védelmi és fizikai rétegeit, és amely alkalmas arra,
hogy a kritikus infrastruktirak sajatos kdvetelményeihez igazodva atfogo képet adjon a di-
gitalis alallomasok biztonsagtechnikai megvalosithatosagarol, sebezhetdségi profiljarol és
kockazati szintjérol.
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KRITIKUS INFRASTRUKTURAK SZABALYOZASI HATTERE

Magyar szabalyozasi hattér

Magyarorszagon a 2012. évi CLXVI. torvény a létfontossagu rendszerek és 1étesit-
mények azonositasardl a villamosenergia-ellatist a nemzeti létfontossagu infrastruktarak
egyik alapvetd dgazataként hatarozza meg, 6sszhangban az Eurdpai Unio6 kritikusinfrastruk-
tura-védelmi keretrendszerével [11]. A torvény célja, hogy azonositsa azokat a rendszere-
ket, amelyek miikddése nélkiilozhetetlen az allam alapvetd funkcioi, a lakossag ellatasbiz-
tonsaga és a gazdasag stabilitasa szempontjabdl. A jogszabaly a villamos energia atviteli,
elosztasi és iranyitasi infrastruktarait — beleértve a nagyfesziiltségii alallomasokat, vezeték-
haloézatokat, diszpécserkdzpontokat és az ezekhez kapcsolddd infokommunikacios rendsze-
reket — létfontossadgu rendszerelemként definialja. Ez azért is kiemelt jelentdségi, mert a
villamosenergia-szektor a kritikus infrastruktirak kozotti leginkabb halozatfiiggd és inter-
dependens agazatok kozé tartozik: meghibasodasa vagy tdmadasa stlyos kdvetkezmények-
kel jarhat mas létfontossagu szolgaltatasok miikodésére (pl. tavkozlés, vizellatas, egészség-
tigy, kozlekedés) [4].

A torvény végrehajtasanak részletes kovetelményeit a 65/2013. (I11. 8.) Korm. ren-
delet hatarozza meg, amely atfogo eljarasrendet ir el6 a létfontossagh rendszerek azonosi-
tasara, mindsitésére és védelmére [12]. A rendelet bevezeti a biztonsagi osztalyba sorolas
kotelezettségét, amely az adott 1étesitmény kritikus szerepét, fenyegetettségi szintjét és sé-
rilékenységét figyelembe véve hatarozza meg a minimalisan sziikséges védelmi szintet.
Emellett eldirja a komplex biztonsagi dokumentacio elkészitését, amely tartalmazza a fizi-
kai védelem, a technikai és kiberbiztonsag, az izemvitel-biztonsag, valamint a humanbiz-
tonsag koordinalt elemzését és integralt tervezését. A rendelet kdtelezOvé teszi tovabba a
rendszeres kockazatelemzést, az incidenskezelési protokollok kialakitasat, a miikodési fo-
lyamatok vészhelyzeti eljarasrendjét, valamint a biztonsagi intézkedések éves feliilvizsga-
latat.

A magyar szabalyozas 1ényegi eleme, hogy a létfontossagu rendszerelemek védel-
mét integralt, tobbdimenzids biztonsagi modellben értelmezi, amelyben a fizikai biztonsagi
intézkedések (pl. kerités, beléptetés, CCTV, behatolasjelzés) €és a kiberbiztonsagi rétegek
(tlizfalak, halozati szegmentacio, napldzas, titkositas, hozzaférés-kezelés) egyetlen egysé-
ges védelmi architektara részeként miikddnek. Ez a megkdzelités kiilondsen relevans a mo-
dern, IEC 61850 alapt digitalis alallomasok vonatkozdséban, amelyek kiberfizikai rend-
szerként miikodnek, igy a fizikai és digitalis sériilékenységek kolcsondsen hatnak egymasra.
A rendelet hangsulyozza a védelmi koordinatorok kijeldlésének kotelezettségét is, akik a
létesitmény €s a hatosagok kozotti szakmai-jogi kapcsolattartast biztositjak, valamint az
éves jelentések és auditok végrehajtasaért felelnek.

Eurépai Unios szabalyozasi hattér

Az Eurdpai Unid 2022/2555 szam (NIS2) iranyelve [13] a kritikus infrastruktrak
biztonsaganak szabalyozasaban mérfoldkének szamit, mivel jelentds szigoritast vezetett be
a kiberfizikai rendszerek védelmében, kiillondsen az energetikai agazat tekintetében. Az
iranyelv az energiaellatast ,,magas kockazatu, stratégiai jelent6ségli agazatként” hatarozza
meg, és eldirja, hogy az energetikai szolgaltatok — ideértve az atviteli rendszeriranyitokat
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(TSO), az elosztohaldzat-tizemeltetdket (DSO), valamint a villamosenergia-ipari szolgalta-
tokat — atfogo, reziliens biztonsagiranyitasi rendszert hozzanak létre. Ez a rendszer kiterjed
a kiberbiztonsagi, fizikai biztonsagi €s iizemviteli biztonsagi folyamatok egylittes kezelé-
sére, felismerve, hogy a modern energiahal6zatok mitkodése kiberfizikai integraciora épiil,
ahol a digitalis és fizikai folyamatok szétvalaszthatatlanul kapcsolodnak egymashoz [3].

A NIS2 kiilon hangstlyt fektet a kockézatalapu megkozelitésre, amely kotelezi a
szolgaltatokat a fenyegetettségek folyamatos értékelésére, a beszallitoi lanc biztonsdganak
feliigyeletére, valamint a kritikus folyamatokhoz kapcsolddoé incidenskezelési, lizemfolyto-
nossagi €s helyreallitasi kapacitasok biztositasara. A szabdlyozas kitér arra is, hogy a 1ét-
fontossagu energetikai rendszerek esetében nem elegendd a hagyoményos, reaktiv bizton-
sag, hanem proaktiv, elorejelzésen, automatizalt és intelligens észlelésen alapuld védelemre
van sziikség, kiilondsen a villamosenergia-rendszerek digitalizaciojanak eldrehaladasa mi-
att. Az ENISA 2022-es dgazati jelentése ramutat, hogy az unids tagallamok energetikai inf-
rastrukturainak mintegy 82 %-a kdzvetlen fiiggésben all digitalizalt iranyitasi rendszerek-
kel, mint példaul a SCADA (Supervisory Control and Data Acquisition), a DCS (Distribu-
ted Control System) vagy az IEC 61850 alapu digitalis aldllomdsi technologia [14]. A je-
lentés szerint a villamosenergia-halozatok tobb mint 60 %-a mar alkalmaz valamilyen digi-
talis alallomasi megoldast, és az atviteli halozat modernizacidjara iranyuld beruhazasok
tobb mint fele kozvetleniil az alallomasok digitalizacidjahoz kotddik. Ezek az adatok alata-
masztjak, hogy a halozati automatizacio és a kiberfizikai rendszerek terjedése az ellatasbiz-
tonsag alapfeltételévé valt Eurdpaban [1].

Ugyanakkor a digitalizacio névekedése 1j tipusu kitettségeket is eredményezett. A
kiberfizikai rendszerek dsszekapcsoltsaga miatt egyetlen sériilékenység — legyen az halo-
zati protokollban (pl. MMS, GOOSE), id6észinkronizaciéban (IEEE 1588), vagy akar egy
IED eszkoz szoftverében — rendszerszintli zavarokat idézhet elé. ENISA arra is felhivja a
figyelmet, hogy 2020-2022 kozott az energetikai dgazat ellen iranyuld kiberincidensek
szama tobb mint 59 %-kal novekedett, €s ezek jelentds része éppen a digitalizalt alallomasi
kommunikacios rétegeket célozta. A hatékonysag és automatizacié novekedésével parhu-
zamosan tehat a sériilékenységi térkép is boviil, amely indokoltta teszi az integralt bizton-
sagi kontrollok kiépitését, valamint az eldirasoknak megfeleld, folyamatos rezilienciafej-
lesztést [2].

A DIGITALIS ALALLOMASOK TECHNOLOGIAI ALAPJAI

A modern villamosenergia-atviteli és -elosztasi rendszerekben a digitalis alalloma-
sok (Digital Substations, DSS) az egyik legdinamikusabban fejl6do kritikus infrastruktura-
komponensek kozé tartoznak. A nemzetkozi statisztikak szerint a nagy fesziiltségl alallo-
masok digitalizacioja 2020-2025 kozott atlagosan évi 12 %-kal nétt, amelyet a megujuld
energiaforrasok integralasa, az loT-érzékelOk terjedése és az energiahaldzatok automatiza-
lasa motival. A ,,digitalis atallas” koncepcidja olyan atfogo6 technologiai paradigmat képvi-
sel, amely a primer és szekunder villamos berendezések dsszekapcsolasat Ethernet-alapu,
nagy rendelkezésre allasu és determinisztikus kommunikacids architekturara alapozza. A
digitalis alallomasok célja a hagyomanyos, analog jelatvitelii rendszerek kivaltasa szabva-
nyositott adatmodellekkel, protokollokkal és intelligens elektronikus eszkdzokkel (IED-ek,
Merging Unit-ok), amelyek valds idoben biztositjak a mérési, vezérlési és védelmi funkciok
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adatcseréjét [15]. A szakirodalom kiemeli, hogy a digitalizalt alallomasi infrastrukturak le-
het6vé teszik a kabelezési mennyiség akar 80%-os csokkentését, a hibadetektalas felgyor-
sitasat, valamint a konfiguracios rugalmassag jelentds novelését, kiilondsen a process bus
és station bus topologiak bevezetésével [16].

A digitalis alallomasok technologiai gerincét az IEC 61850 szabvanycsalad adja,
amely egységes adatmodellt, kommunikécios profilt, konfiguracioés nyelvet (SCL), vala-
mint halozati viselkedési elveket definial az aldllomdsi automatizalashoz. A szabvany ha-
rom hierarchikus miikddési szintet kiilonit el: a folyamat-szintet (process level), ahol a Mer-
ging Unit-ok Sampled Values iizenetekkel digitalizaljak és tovabbitjak a primer dram- és
fesziiltséginformaciokat; a mez6-szintet (bay level), ahol az intelligens védelmi és vezérlési
IED-ek mukodnek és GOOSE tizeneteken keresztiil kommunikalnak; valamint az allomas-
szintet (station level), ahol a HMI/SCADA rendszerek, a naplozas, feliigyelet és az iranyi-
tasi folyamatok 0sszegzddnek [2]. Ez a haromszintl struktira biztositja az alalloméasi auto-
matizalas interoperabilitasat, valos ideji kommunikacidjat és gyors reakcioképességét ha-
lozati események esetén [17].

A digitalis aldllomésok elterjedése ugyanakkor 0j kockdzati dimenziokat is meg-
nyit. A digitalis alallomasok kiberfenyegetettségi profilja lényegesen komplexebb, mint a
hagyomanyos rendszereké, mivel az IED-ek, a process bus és station bus elemei olyan ha-
lozati protokollokra épiilnek, amelyek célzott timadasi feliiletet teremthetnek — kiilondsen
a GOOSE, MMS és SV kommunikécio sériilékenységein keresztiil [9]. A digitalis alallo-
masok legjelentdsebb fenyegetései kozé tartoznak a manipulalt Sampled Values ilizenetek,
a késleltetett vagy blokkolt GOOSE csomagok, a PTP alapti idészinkronizacié megzava-
rasa, valamint az IED-ek firmware-szintli kompromittalasa. Ezen tdmadastipusok hatéasa ki-
terjedhet az automatikus védelmi funkciok hibas mitkodésére, meghibasodasok késleltetett
felismerésére, vagy akar a megszakitok indokolatlan kapcsolasara is — ezaltal a digitalis
alallomasok kiberfizikai integritasanak sériilésére. A IEC 61850 architektira ugyan szdmos
biztonsagi és redundanciaelemet tartalmaz (pl. PRP/HSR protokollok, determinisztikus tize-
netszoras, haldzati szeparacio lehetdsége), azonban a szakirodalom szerint a digitalis alal-
loméasok biztonsaga csak akkor tarthat6 fenn, ha a folyamat-, mez6- és allomas-szinten azo-
nositott kockazatokra integralt, kiberfizikai biztonsagiranyitasi modell épiil [9]. E modell-
nek egyszerre kell kezelnie a halozati protokollsériilékenységeket, az IED-ek eszkdzszintli
biztonsagi hibait, a kommunikacios folyamatok integritasat, valamint a fizikai hozzaférés-
¢és kornyezetvédelmi kontrollokat. A digitalis alallomasok rezilienciaja tehat nem pusztan a
technologiai modernizacio fliggvénye, hanem a tobbdimenzids biztonsagi architektura meg-
bizhato implementacidjaé is. Ezért a kiberfenyegetések taxonomiajanak kialakitasa elen-
gedhetetlen, mivel a digitalis alallomasok miikodése olyan iddkritikus, tobbprotokollos kor-
nyezetben zajlik, ahol a timadasok akar né¢hany ezredmasodperc alatt befolyasolhatjak a
védelmi dontéseket. A szakirodalomban a fenyegetéseket négy f6 kategoriaba soroljak: a
kommunikacios protokollok elleni tamadasok, az eszkdz- és firmware-szintii tamadasok, az
id6szinkronizacio elleni fenyegetések ¢és a fizikai—kiber kombinalt (CPS) tAmadésok, ame-
lyek egylittesen hatarozzak meg a digitalis alallomasok kockazati profiljat [5], [9], [10],
[16], [18].

A kommunikacids protokollok elleni timadasok a digitalis alallomasok elsddleges
sériilékenységi teriiletét jelentik, mivel a rendszer miikodését az IEC 61850 szabvanyon
alapul6 protokollok — GOOSE, Sampled Values (SV) és MMS — valositjak meg. A GOOSE-
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iizenetek modositasaval vagy késleltetésével a tamadok képesek befolyasolni a védelmi
IED-ek kozotti dontéseket, ami hibas kioldasokhoz, védelmi koordinacios zavarokhoz vagy
a hibak késleltetett felismeréséhez vezethet. A Sampled Values torzitasa kiilondsen veszé-
lyes, mivel a digitalis mérési értékek manipulalasa a rendszer teljes védelemfilozofijat tor-
zithatja, meghamisitva az aram- és fesziiltségadatokat, igy akar berendezéskarosodast is
eléidézhet. Hasonloképpen, az MMS-alapu tdmadéasok hozzaférést biztosithatnak a tama-
dok szamara az aldllomdsi konfiguracidkhoz vagy a naplédllomanyokhoz. Kolosok és Kor-
kina kiemelik, hogy ezen kommunikéacios sériilékenységek jelentds része abbol ered, hogy
az [EC 61850 eredeti tervezésekor az adatbiztonsagi mechanizmusok — példaul a kriptogra-
fiai védelem — még nem voltak széles kdrben alkalmazottak a nagy rendelkezésre allas és a
késleltetésminimalizalas érdekében [9].

Az eszkdz-, firmware- €s konfiguracids szintli tdmadasok a digitalis alallomasok
switch-ek olyan beagyazott rendszerek, amelyek tamadhatdk hibas firmware-frissitéseken,
vagy nem biztonsagos konfiguraciokon keresztiil. A firmware-manipulacié lehetové teszi a
tamado6 szamara, hogy rejtett, rosszindulat funkciokat illesszen be az eszk6z miikddésébe,
amely akar honapokig észrevétlen maradhat. A konfiguracios alloméanyok — kiilondsen az
IEC 61850 SCL fajlok — modositasa az egész alallomas viselkedésére kihat, mivel ezek
tartalmazzak a topoldgiat, a kommunikacids logikat és a védelmi 0sszefiiggéseket. A kuta-
tasok ramutatnak, hogy a digitalis alallomasok tervezésében alkalmazott centralizalt konfi-
guraciokezelés ugyan egyszersiti a mémndki folyamatokat, de célpontta valhat a tamadok
szamara, akik egyetlen konfiguracidos manipulacioval a teljes alallomast destabilizalhatjak
[5], [10].

Az id@szinkronizacio elleni tamadasok kiilonosen sulyos kovetkezményekkel jar-
hatnak, mivel a digitalis alallomasok miikodése — ideértve a védelmi algoritmusokat, a nap-
lozast és az események sorrendiségét — a mikroszekundumos pontossagt idoszinkronizaci-
otol fiigg. Az IEEE 1588 Precision Time Protocol (PTP) manipulalasa, példaul késleltetés
beszlrasaval vagy hamis id6jel generalasaval, hamis idobélyegekhez és hibas védelmi don-
tésekhez vezethet. A GPS-spoofing szintén valds fenyegetést jelent, mivel tobb alallomas
tovabbra is kiilsé id6forrasokra tamaszkodik, amelyek megzavarasa esetén a teljes véde-
lemkoordinacié 0sszecsuszhat, torzulva a hibak lokalis detektalasat [18]. Mivel a digitalis
alalloméasok szinkronizacioja az SV és GOOSE iizenetek korrekt idoértelmezésétol fiigg, az
id6észinkron elleni tdmadasok képesek minimalis lathatosag mellett is jelents zavart
okozni.

A fizikai—kiber kombinalt tdimadasok (CPS — Cyber-Physical Systems tamadasok)
a digitalis alallomasok egyik legveszélyesebb fenyegetését jelentik, mivel egyszerre céloz-
zak a fizikai berendezéseket és az informatikai rendszereket. Ezekben a tdmadas-szcenari-
okban a tiamadok példaul fizikai hozzaférést szerezhetnek egy Merging Unit-hoz vagy IED-
szekrényhez, majd hardveralapti manipulacioval vagy rogue-eszkoz beillesztésével megha-
misithatjdk a kommunikacios folyamokat. Ugyancsak ide tartoznak a process bus optikai
kabeleinek megszakitasat kovetd hamis eszkozillesztések, vagy a haldzati switch-ek fizikai
resetelése, amelyek a GOOSE és SV lizenetek teljes leallasahoz vezethetnek [10].
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KIBERFIZIKAI TAMADASSZENARIOK ELEMZESE

Sampled Values (SV) manipulicié bemutatasa

A Sampled Values (SV) iizenetek manipulacioja a digitalis alallomasok legkritiku-
sabb fenyegetései kozé tartozik, mivel az SV a primer villamos jelleggdrbék — aram, fe-
sziiltség, teljesitmény — nagy pontossagu, 4 kHz—96 kHz mintavételezési frekvencian to-
vabbitott digitalis reprezentaciodja, amely kdzvetleniil meghatarozza a védelmi IED-ek don-
téshozatali folyamatat. A szabvanyositott IEC 61850-9-2LE profilban rogzitett SV-keretek
akar 256 mintat masodpercenként, fdzisonként tovabbitanak, ami azt jelenti, hogy mar né-
hany mintapont eltérése is jelentds hibat indukalhat a védelmi algoritmusokban. A kutatasok
kimutattak, hogy a differencialvédelemnél alkalmazott védelmi egyenletek érzékenysége
olyan meértékii, hogy minddssze 1-3%-o0s amplitadotorzitas is elegendd lehet a hibas kiol-
dashoz, mig a fazistolas akar 2—3 fokos eltérése hibarejtést okozhat nagyfesziiltségli tavve-
zetékek esetében [19].

A tamadok altal végrehajtott SV-érték-manipulacio tobb formaban jelentkezhet. A
legegyszeriibb tdmadas az amplittido torzitdsa, amikor a valds aram- vagy fesziiltségértéke-
ket egy konstans vagy idében valtoz¢d skalafaktorral modositjak. Ennek kovetkeztében a
talaramvédelmi funkciok tévesen alulfesziiltség- vagy alulterhelés-jelenséget érzékelhet-
nek. Még sulyosabb a fazismodositas, amely a tavolsdgi védelem zdnaérzékelését torzitja
el: kisérletek szerint 4-5° faziseltérés a védelem érzékelési tartomanyat akar 20-25%-kal is
eltolhatja, ezzel hibas zonavaltast okozva [20]. A timadok gyakran alkalmaznak hullam-
forma-alapu manipulaciot (waveform crafting), amely soran a jel alakjat magasabb harmo-
nikus komponensekkel vagy modulalt zajjal torzitjak, mikdzben fenntartjak az tizenet id6-
zitési és formatumkdvetelményeit, igy az IED-ek szamara a jel tovabbra is érvényesnek
tinik. Az ilyen tdmadasok kiilondsen veszélyesek, mivel képesek reprodukalni egy valdodi
zarlati esemény mintdzatat, hamis hibajelzést generalva, amely indokolatlan kioldast valt ki
a megszakitokon. A SV-kommunikaci6 elvesztése (drop-attack) szintén sulyos kockazatot
jelent. A process bus topologiakban a SV-aramlat megszakadasa azt eredményezi, hogy az
IED-ek nem kapnak friss mérési adatot, és az IEC 61850-8-1 szabvany szerinti biztonsagi
mikodés miatt ,,freeze” allapotba kapcsolnak, amelyben a védelmi funkciok jelentds része
ideiglenesen letiltasra keriil vagy alapallapotba all. Ez azt jelenti, hogy a védelem nem képes
valos hibakat detektalni, amely — a rendelkezésre all6 redundanciatol fiiggden — akar teljes
védelmi vakfoltokat okozhat az alallomas egyes részein. Az ENISA elemzései ramutatnak,
hogy 20202022 kozott az eurdpai energetikai rendszerekben regisztralt védelmi zavarok
mintegy 17%-a adatfolyam-szakadasra vagy idozitési anomalidra volt visszavezethetd, ami
alatamasztja a process bus stabilitdsanak kritikus szerepét [10]. A SV-réteg elleni tamada-
sok kiberfizikai hatasa rendkiviil magas, mivel kozvetleniil a villamos méréseket és a vé-
delmi dontések alapjat képezd valds idejii informacidaramlast befolyasoljak. Mivel az SV-
adatok alapjan szamitott villamos paraméterek — példaul a komplex teljesitmény, a szink-
ronpozicid vagy a hibairany — kdzvetlen dsszefiiggésben allnak a megszakitok vezérlésével
¢és a halozati stabilitassal, az értékek barmilyen manipulacidja azonnal, fizikai szinten jele-
nik meg. Ez kiilondsen érvényes a differencialvédelemre, amely az egyik leggyorsabb és
legérzékenyebb védelem a nagyfesziiltségii alallomasokban: mar minimalis jelhibakra is re-
agal, hogy megakadalyozza a berendezések karosodasat. A tamadasok stlyossagat tovabb
noveli, hogy az SV-csatornak integritasat hagyomanyosan nem védik olyan kriptografiai
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eszkozok, mint a GOOSE-Sec vagy az IEC 62351-6 szerinti hitelesités, igy a tamadok sza-
mara a legkdzvetlenebb tamadasi feliiletet kinaljak [21], [9].

MMS protokoll fenyegetései, rovid elemzése

Az MMS (Manufacturing Message Specification) protokoll a digitalis alallomasok
allomésszintli kommunikacids rétegének gerincét képezi, amelyen keresztiil a SCADA-
rendszerek, IED-gatewayek, mérnoki munkaallomasok és archivumkezeld rendszerek va-
lositjak meg a konfiguracios, iranyitasi és feliigyeleti funkciokat. Az IEC 61850-8-1 altal
definialt MMS-szolgaltatasok teszik lehet6vé az IED-ek adatbazisanak lekérdezését, a vé-
delmi logikak modositasat, a paraméterezést, a valds idejii adatok olvasasat, valamint a pa-
rancsok (control commands) kiadasat. Bar az MMS kommunikacié nem olyan szigoruan
idokritikus, mint a GOOSE vagy a Sampled Values iizenetek, stratégiai jelentdsége lénye-
gesen nagyobb, mivel az alallomas teljes konfiguracios és vezérlési felépitésére ralatast és
beavatkozasi lehetdséget biztosit [2], [10].

A tamadok kiilonféle technikakkal élhetnek annak érdekében, hogy kihasznaljak az
MMS-protokoll sajatossagait. A leggyakoribb modszer a jogosultsag-kiterjesztés (privilege
escalation), amely lehet6vé teszi, hogy a tamado adminisztrativ hozzaférést szerezzen egy
SCADA-szerverhez, mérnoki munkaallomashoz vagy IED-gatewayhez. A kutatasok szerint
a digitalis alallomasokban hasznalt mérndki eszkézok tobb mint 65%-a olyan Windows-
alapu kornyezetben fut, amelyek ismert sebezhetdségei — példaul szolgaltatismegszakitas,
DLL-eltérités vagy nem biztonsagos frissitési mechanizmus — kihasznalhatok az MMS-csa-
torndk kompromittalasara. Az IED-gatewayek ¢€s alallomasi adatkoncentratorok halézati
szolgaltatasait vizsgald tanulmanyok azt is kimutattak, hogy a konfiguraciés portokra ér-
kezé nem hitelesitett MMS-iizenetek egy része képes volt a berendezések ujrainditasara
vagy memoriahibak kivaltasara, ami a védelmi funkciok atmeneti kieséséhez vezethet [2].

A Substation Configuration Language (SCL) allomanyok manipulacioja kiilondsen
sulyos kovetkezményekkel jarhat, mivel az SCL-fajlok definialjak az alallomasi topologiat,
a kommunikacios kapcsolatok strukturajat, az IED-ek interfészeit, a GOOSE- és SV-fel-
téképezését, valamint a védelmi funkciok kozotti logikai Osszefiiggéseket. Egyetlen XML-
alapt SCL-elem modositasa — példaul egy Logical Node atiranyitasa, egy GOOSE-iizenet
Uj célcimének megadasa vagy egy IED-hez rendelt védelmi funkcié paramétereinek atirasa
— az alallomas teljes automatikai logikédjanak miikodésére hatassal lehet. A rosszindulata
MMS-parancsok kiadasa az egyik legkdzvetlenebb modja annak, hogy a tdmad¢ fizikai fo-
lyamatokat befolyasoljon. Az IEC 61850 szerint az MMS-szintii ,,Select-Before-Operate”
(SBO) mechanizmus hivatott garantalni, hogy a parancsok nem keriilnek véletlen vagy il-
letéktelen kiadasra, azonban szamos implementacio sériilékenynek bizonyult a jogosultsag-
ellendrzés, session-menedzsment vagy titkositds hianyossagai miatt. Egy rosszindulati
MMS ,,Operate” parancs — amelyet a tamado hiteles, de kompromittalt sessiondn keresztiil
ad ki —indokolatlan megszakitonyitast vagy -zarast eredményezhet. A rendszer-szimulaciok
¢és ENISA éaltal kozzétett esettanulmanyok ramutattak, hogy mar egyetlen, indokolatlan nyi-
tas is sulyos fesziiltségesést, terhelési atrendezddést és frekvenciainstabilitast valthat ki a
halozatban, kiilondsen nagy terhelési csomopontok kozelében. Az ilyen tipusu ,,logikai ta-
madasok” kiilondsen veszélyesek, mert nem generalnak latvanyos halézati forgalmi ano-
maliat, hanem a legitim iranyitasi csatornan keresztiil torténnek, igy az észlelésiik kiillono-
sen nehéz. [9]
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A DIGITALIS ALALLOMAS KIBERFIZIKAI KASZKAD SERULEKENYSEGE

A digitalis alallomasok kiberfizikai kitettségének legstilyosabb sajatossdga, hogy az
egyes tamadasi vektorok nem elszigetelten hatnak, hanem egymast erdsito, tobblépcsds
kaszkad-folyamatokat inditanak el, amelyekben a kiber- és fizikai események szorosan 0sz-
szekapcsolddnak. Ez a kaszkad-természet élesen eltér a hagyomanyos, analog aldllomésok
meghibasodasi modelljeitdl, mivel a digitalis alallomasokban a védelem, az iranyitas és az
automatizalas funkcioi a nagyfelbontast digitalis kommunikacios csatorndkra és valos idejii
adatfeldolgozasra épiilnek. A tAmadasok ezért nem egyszeriien ,,zavar6 tényezok”, hanem
a védelmi dontések integritasat megbonto, nagy hatast rendszerszintli zavarok forrasai [5],
[10].

a tdmado a Sampled Values (SV) iizeneteket modositja — akar amplitado- vagy fazistorzi-
tassal, akar hullamforma-szintii beavatkozassal —, a védelmi IED-ek hibas fazorbecslést vé-
geznek, ami a primer halozati allapot téves értelmezéséhez vezet. Kutatasok kimutattak,
hogy 1-3 %-os amplitido-hiba vagy 2—5°-os faziseltérés mar elegendd ahhoz, hogy a dif-
ferencidlvédelem latszolagos hibat észleljen, mig a tdvolsagi védelem zonahatarai 5—-10 %-
kal is eltolodhatnak a névlegestdl [20], [10]. A hibas fazorbecslés kozvetlen kovetkezmé-
nye, hogy a védelmi logika olyan GOOSE-parancsot general, amely valdjdban nem felel
meg a halozat fizikai allapotanak. A védelmi logikaban keletkez6 hamis GOOSE-iizenetek
a kaszkad folyamat masodik szintjét alkotjak. A GOOSE-iizenetek idokritikus, multicast
alapu jelzések, amelyek 3—4 ms alatt eljutnak a mezdszinti IED-ekhez. Amennyiben a ta-
mado6 manipulalt bemeneti adatokkal hamis ,.trip”, ,,block™ vagy ,.interlock” iizenetet gene-
raltat, az I[ED-ek — a protokoll determinisztikus mitkodése miatt — teljes bizalommal fo-
gadjak el azt, mivel a GOOSE-iizenetek eredeti tervezési filozofiaja a megbizhatosagra (de-
pendability) és nem a biztonsagra (security) épiilt [22], [10]. Laboratoriumi vizsgalatok sze-
rint egyetlen hamis GOOSE-iizenet képes volt 6—8 mez0dszinti megszakité koordinalt mi-

A kaszkad harmadik fazisdban a mezdszinten hibasan miikod6 megszakitok fizikai
kovetkezményeket okoznak. Ezek kozé tartozhat a téves levalasztas, amely talterheli a
szomszédos tapvonalakat, a teljesitményaramlasi utvonalak hirtelen atrendez6dése pedig
korlatozasi és stabilitasi problémakhoz vezethet. Valds halozati esetek alapjan egyetlen,
nem tervezett megszakito-nyitds azonnal 2040 MW teljesitményatrendez6dést okozhat a
regionalis kozépfesziiltségli halozatokon, mig nagyfesziiltségli atviteli szinten ez az érték
akar a 150-250 MW tartomanyba is eshet [23]. Amennyiben a hibas kioldas egyszerre tobb
elosztd vagy atviteli csomopontot érint, a rendszer fokozott valoszintiséggel kertil frekven-
cia-érzékeny tartomanyba (49,0-49,3 Hz), amely tovabb ndveli az automatikus terhelés-
lekapcsolasi mechanizmusok aktivalédasanak esélyét [23].

Az utolsé kaszkadszint a rendszerszintii instabilitas, amely a fizikai miikodési za-
varokbol ered. A hibas megszakito-allapotok miatt 1étrejovo halozati topologiavaltozasok
veszélyeztetik a tranziens stabilitast, rontjak a szinkrongépek kozotti fazisszog-koordinaciot
és jelent6s modosulast okoznak az aramlasi interfészek terhelésében. Ez a kaszkadmecha-
nizmus jol illusztralja, hogy a digitalis alallomasok sériilékenysége nem egyetlen kompo-
nens meghibasodasanak kovetkezménye, hanem a teljes iranyitasi és védelmi architektira
integritasat determinald rendszerjellemzé. Az igy kialakuld sériilékenység struktiraja ravi-
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lagit arra, hogy a digitalis alallomasok védelmét integralt, rendszerszemléletii megkdzeli-
tésben kell kezelni — kiilondsen a kritikus infrastruktiurak esetében —, mivel a mérési adatok,
a kommunikécios protokollok és a védelmi logikak harmoniéja bontakozik ki a sériilékeny-
ség mechanizmusaként [24].

TAMADASOK JOVOKEPE, JAVASLATOK

A kutatds eredményei egyértelmiien rdmutatnak arra, hogy a digitalis alallomasok
— kiilénosen az IEC 61850 kommunikacios és védelmi architektrara €piilé rendszerek —
mikodése alapvetden kiberfizikai természetli, amelyben a kommunikacios rétegek sériilé-
kenysége kdzvetlentil hat a villamos berendezések fizikai miikddésére és ezaltal az energe-
tikai ellatas folytonossagara. A GOOSE-, Sampled Values- és MMS-szinteken azonositott
tamadésok bizonyitottan képesek olyan kaszkad folyamatokat elinditani, amelyek téves vé-
delmi miikodést, indokolatlan megszakitd-allapotvaltozasokat, halozati instabilitast és sz€l-
sOséges esetben regionalis ellatdskimaradast okozhatnak. E sériilékenységek kiilondsen kri-
tikusak Magyarorszag és az Eurdpai Unid 1étfontossagu energetikai infrastruktirdi szem-
pontjabol, ahol a digitalis alallomasok térnyerése gyors litemben zajlik, mikdzben a rend-
szerek nagy része még nem rendelkezik teljes korii, szabvanyositott kiberbiztonsagi véde-
lemmel. A vizsgalat ramutatott arra is, hogy a jelenlegi védelem els6sorban a megbizhat6-
sagra és rendelkezésre allasra koncentral, mikdzben a kommunikacios integritas, hitelesités,
valamint a valds idejli adatfolyamok kiberfizikai sériilékenységei tovabbra is alulértékelt
kockazati tényezok. A hibaterjedési modellek egyértelmtien bizonyitjak, hogy mar kismér-
tékd, célzott manipulacié is elegendd ahhoz, hogy a védelmi logika téves dontést hozzon,
ezért a védelem funkcionalis biztonsaga a jovében nem valaszthato el a kiberbiztonsagi
kontrolloktol.

A kutatas alapjan a kovetkezo fobb javaslatok fogalmazhatok meg:

o [Integralt kiberfizikai biztonsagi architektura kialakitisa: Az alallomasok védelmi
és iranyitasi rendszerét ugy sziikséges tovabbfejleszteni, hogy a kiber- és fizikai
védelem ne kiilonallo rétegekként, hanem egységes, egymast kiegészito rendszer-
ként miikodjon. A kommunikacios integritas, hitelesités és idészinkron-védelem
beépitése kiemelt prioritas.

o  Rendszerszintii monitoring és anomalia-detektaldas: A digitalis alallomasok kiber-
fizikai jellegébdl adoddan a tdmadéasok gyakran a fizikai rétegben mutatkoznak
meg. Ezért olyan monitoring-rendszerek sziikségesek, amelyek 6sszevetik a kom-
munikacios réteg (GOOSE/SV/MMS) és a fizikai réteg (aram, fesziiltség, teljesit-
mény) viselkedését, és képesek az osszefiiggéstelen mintazatok korai felismerésére.

o Szimuldcios és HIL-alapu tesztelési infrastruktura kiépitése: A digitalis alalloma-
sok biztonsagi értékelése nem végezhetd csupan elméleti alapon. A valos ideji
HIL- és RTDS-szimulaciok lehet6vé teszik a kiberfizikai timadasszenariok és azok
fizikai hatasainak hiteles vizsgélatat, amely alapfeltétele a reziliens védelem kiala-
kitasanak.

o Kritikus infrastruktura-specifikus kockazatkezelési keretrendszer alkalmazasa: A
digitalis alallomasok kockazatait a NIS2, a nemzeti kritikus infrastruktira térvény
¢és az ENISA ajanlasok alapjan sziikséges értékelni. A sériilékenységi profilok és

Vol 7, No 4, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 4. szam



38 Szerz6(k) neve kérjiik nem beleirni! Author(s) name, please do not include!

kaszkad-hataslancok alapjan a védelemnek a legkritikusabb tamadasi vektorokra
kell koncentralnia.

OSSZEGZES

A kutatés atfogoan vizsgalta a digitalis alallomasok kiberfizikai biztonsagat és meg-
valosithatosagat a kritikus infrastruktirak védelmének szemszogébol. A digitalis alalloma-
sok elterjedésével az energetikai rendszer egy olyan, kordbban nem létezd kitettségi forma-
val szembesiil, ahol a primer berendezések mitkddése és a kommunikacids rétegek integri-
tasa kozotti kapcsolat kozvetlenné valt. Ennek kovetkeztében a villamosenergia-rendszer
mukodése ma mar nagymértékben fiigg a GOOSE-, Sampled Values- (SV) és MMS-proto-
kollokra épiil6 digitalis vezérlési és védelmi folyamatoktol. A kutatas egyik legfontosabb
megallapitasa, hogy e protokollok sériilékenységei — kiilondsen az adatintegritas, idodeter-
minaltsag €s hitelesités hianyossagai — olyan kiberfizikai tamadasi feliiletet hoznak 1étre,
amely kozvetlen fizikai kdvetkezményekkel jarhat.

A kritikus infrastruktira szemszogébol a kutatds ramutatott arra, hogy a digitalis
alallomasok biztonsaga ma mar elvalaszthatatlan az energetikai ellatas folytonossagatol. Az
europai NIS2 iranyelv, valamint a magyar 2012. évi CLXVI. torvény ¢és kapcsolodo szaba-
lyozéasok egyértelmiivé teszik, hogy a digitalis aldllomasok a nemzeti [étfontossagu rend-
szerelemek részei, igy védelmiik nemcsak miiszaki, hanem stratégiai kovetelmény is. A ku-
tatas eredményei szerint a legnagyobb kitettséget a kommunikacids integritas hianya, az
id6szinkronizacio sériilékenysége, a konfiguracios allomanyok hitelesitésének hidnya és a
valos idejt adatfolyamok manipulalhatdsaga jelenti.

A vizsgalatok feltartak, hogy az SV-iizenetek kismértékli manipulacioja is jelentds
hatéassal van a védelmi algoritmusokra. A hibas fazorbecslésbol eredé hamis GOOSE-iize-
netek tovabb erdsitik a kaszkadszerli sériilékenységet: egyetlen rosszindulata vagy manipu-
lalt parancs tobb mezdszinti megszakitd koordinalt mikodését valthatja ki, amely teljesit-
ményatrendez0dést, lizemzavart és — szélsdséges esetben — regionalis ellataskimaradast
okozhat. A kutatas kimutatta tovabba, hogy az MMS-alapt timadésok stratégiai kockazatot
jelentenek, mivel az allomasszintii iranyitas és konfiguracio sériilékenységei lehetové teszik
a tamadok szamara a védelmi beallitasok atirasat, a védelmi topologia atstrukturalasat vagy
akar indokolatlan megszakito-vezérlések kiadasat. Ezért a védelem kizarolag integralt meg-
kozelitéssel valosithatdo meg: a kommunikécios biztonsag, a védelmi funkciok jovahagyasi
mechanizmusai, az idészinkronizacié ¢€s a fizikai eszk6zok megbizhatosaga egyiittesen ha-
tarozzak meg az alallomas ellenallo képességét.

A jelenlegi technologiai érettség mellett egyértelmii, hogy a jovoben a védelmi
architektarak fejlesztése, a szabvanyokon alapuld biztonsagi mechanizmusok beépitése, va-
lamint a rendszerszintii monitoring és detektalas alkalmazasa valik kulcsfontossagtiva. A
digitalis alallomasok nem pusztan modernizacids 1épést jelentenek az energetikai szektor-
ban, hanem olyan komplex kiberfizikai rendszerek, amelyek biztonsaga meghatarozza az
ellatasbiztonsagot, a halozati stabilitast és végso soron a nemzeti energiarendszer rezilien-
ciajat.
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