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The aim of the journal is to publish studies, research
reports, articles, book reviews of the broad discip-
line of security science for professionals working in
or related fields of security science, thereby develo-
ping security awareness and security culture.

Published quarterly, typically in Hungarian, occasio-
nally in a foreign language. Special and/or thematic
issues related to conferences and topics are occasio-
nally published in Hungarian or in foreign languages.

Only those papers will be published which reviewed
by two independent reviewers and recommended
suitable for publication in the Safety and Security
Sciences Review. The submitted manuscripts must
meet the requirements both of the form and the
content which can be found in the journal’s website.
Please note: we will not return unapproved ma-
nuscripts.

Articles in the Safety and Security Sciences Review
are archived in the Digital Archives of Obuda Univer-
sity (ODA).

The studies of the staff and students of Obuda Uni-
versity, published in the Journal, are recorded by the
staff of the University Library at the Hungarian Sci-
entific Works Library (MTMT).

A folydirat célja a biztonsagtudomany teriletén,
vagy ahhoz kapcsolddé teriileteken dolgozd szak-
emberek és a téma irdnt érdekl6d6k szamara a biz-
tonsagtudomany tagan értelmezett diszciplinaris
keretébe tartozoé tanulmanyok, kutatasi jelentések,
beszamoldk, konyvismertet6k megjelentetése, s en-
nek révén a biztonsagtudatossag és a biztonsagi kul-
tura fejlesztése.

Megjelenés negyedévente, jellemz6en magyar,
eseti jelleggel idegen nyelven. Konferencidkhoz és
témakhoz kapcsoldéddan kiilonszamok, tematikus
szamok alkalmi jelleggel magyar, vagy idegen nyel-
ven jelennek meg.

A Biztonsagtudomanyi Szemle folydiratban csak két
fliggetlen lektor altal lektoralt és megjelentetésre
alkalmasnak tartott tanulmanyok jelenhetnek meg.
A bekildott kéziratoknak formai és tartalmi szem-
pontbdl egyarant meg kell felelnie a Folydirat web-
oldalan kozolt elvarasoknak. EI nem fogadott kézira-
tokat nem all médunkban visszakildeni.

A Biztonsagtudomanyi Szemle folydiratban megje-
lend cikkek az Obudai Egyetem Digitalis Archivuma-
ban (ODA) archivalasra keriilnek.

Az Obudai Egyetem munkatdrsainak és hallgatéinak
a Folydiratban megjelent tanulmanyait az Egyetemi
Konyvtar munkatdrsai rogzitik a Magyar Tudoma-
nyos Mvek Taraban (MTMT).



Safety and Security Sciences Review | Biztonsagtudomanyi Szemle

international peer-reviewed, professional and | a biztonsagtudomany nemzetkézi, lektoralt,

scientific journal of safety and security sciences | szakmai és tudomanyos folydirata

ISSN 2676-9042
https://biztonsagtudomanyi.szemle.uni-obuda.hu

Edited by Editorial Board | Szerkeszti a Szerkeszt6bizottsag

Chairman of the Editorial Board | A Szerkeszt&bizottsag elndke

Prof. Dr. RAJNAI Zoltan

rajnai.zoltan@bgk.uni-obuda.hu

Scientific Secretary of the Editorial Board, | A szerkeszt6bizottsag tudomanyos titkara,
person responsible for editing | a szerkesztésért felel&s személy

Dr. KOLLAR Csaba PhD
kollar.csaba@phd.uni-obuda.hu

Members of the Editorial Board | A szerkeszt6bizottsag tagjai

Prof. Dr. BANATI Didna banati.diana@unideb.hu
BEREK L3aszl6 berek.laszlo@lib.uni-obuda.hu
Dr. habil. BEREK Tamas PhD berek.tamas@uni-nke.hu
Dr. habil BESENYO Janos PhD besenyo.janos@phd.uni-obuda.hu
Prof. Dr. CVETITYANIN Livia cpinter.livia@bgk.uni-obuda.hu
Prof. Dr. Dragan JOVANOVIC draganj@uns.ac.rs
Dr. KOVACS Tiinde PhD kovacs.tunde@bgk.uni-obuda.hu
Dr. Cyprian Aleksander KOZERA PhD c.kozera@akademia.mil.pl
Prof. Dr. Manuela TVARONAVICIENE manuela.tvaronaviciene@vgtu.lt

Staff of the Editorial Board | A szerkeszt8bizottsdg munkatarsai

BELAZ Annamaria, SZALANCZI-ORBAN Virag

English language lecturer | Angol nyelvi lektor

BEKE Eva

Technical editor | Technikai szerkesztd

HARTMANN LaszI6

Editorial office | Szerkeszt8ség
Obudai Egyetem
Banki Donat Gépész és Biztonsagtechnikai Mérnoki Kar
Biztonsagtudomanyi Doktori Iskola
1081 Budapest, Népszinhaz utca 8.

Publisher | Kiadd
Obudai Egyetem, 1034 Budapest, Bécsi tt 96/B.

Responsible for publishing | A kiadasért felel
Prof. Dr. KOVACS Levente
Rector of the Obuda University az Obudai Egyetem rektora



Safety and Security Sciences Review

Biztonsagtudomanyi Szemle

international peer-reviewed, professional and
scientific journal of safety and security sciences

a biztonsagtudomany nemzetkézi, lektoralt,
szakmai és tudomanyos folydirata

Vol 2, No 2, 2020.

Authors of this issue

2020. II. évf. 2. szam

E szamunk szerzGi

BESENYO Janos

besenyo.janos@phd.uni-obuda.hu
Janos Beserdyholds PhD of Military Science andBeseny Janos, a hadtudomanyok doktora, habilitalt

habilitated doctorate from History. He works f
time as Associate professor for the Obudai Uni
sity, Doctoral School for Safety and Security Sei
ces, as the head of the Africa Research Center.
ween 1987 - 2018 he was a professional soldier
served several times in Africa (Western Sahara; [
fur) and Afghanistan in various peacekeeping

military missions. His research interests incly
contemporary and recent history of Africa, migrati
and the Middle East, military conflicts, pead
keeping, military logistics, terrorism, and Chrsti
Muslim reletionship on the continent. He is teagh
not only at Obudai University, Doctoral School f
Safety and Security Sciences, but ELTE Doctg
School of History, EKE Doctoral School of Histor]
and National University of Public Service, Docto
School of Military Sciences. He wrote several bo
and articles. His most recent publication is ,Hunyg
and the crisis in Western Sahara” (Monarchia L
2020)

Ik6rténész. Az Obudai Egyetem Biztonsagtudomanyi
eboktori Iskolajanak Afrika Kutatdé Kozpontjat ve-

erzeti. 1987 és 2018 kdzott hivatasos katonaként szol

Bgdlt, amely idszakban tobb afrikai és afganisztani
anéketamogato tiveletben vett részt. A kutatasi tevé-

D&genységébe tartozik Afrika Uj és legajabb koriésrt
ameblme, migracid, Kozel-Kelet, katonai konfliktusok,

deékentiveleti tevékenység, katonai logisztika, vala-

lomint az afrikai keresztény és muzulman kdzésségek

ekapcsolata. Nem csak az Obudai Egyetem Bizton-
sagtudomanyi Doktori Iskolajaban, hanem az Eszter-
nhazy Karoly Egyetem Torténelemtudomanyi Doktori

oiskolajaban, az Eo6tvds Lérant Tudomanyegyetem
rabrténelemtudomanyi Doktori Iskolajaban és a
y¥Nemzeti Kozszolgalati Egyetem, Hadtudomanyi

aDoktori Iskolajaban is oktat. Tébb kdnyv és tanul-

bkmany szerdje, legutdbbi kdnyve ,Magyarorszag és

aa nyugat-szaharai krizis” amelyet a Monarchia Ki-
tdddnal jelentetett meg 2020-ban.

GULYAS Péter
peter.gulyas@quadron.hu

In parallel with his studies in economics, finanide,
and marketing, he began his career in 2001 asan
nomic analyst at the Statistical Office. Over tlegin
13 years, he has developed sales strategies &&
major companies and brands at the Central and
tern European regional level. Since 2002, he
been a sales and project manager at Wincor Nixg
selling bank ATM and safe solutions. Since 2004
a regional partner manager at Xerox, he has aathi
double digit growth in several key market segme
Since 2006, as Symantec’'s Regional Partner
Strategic Account Manager, he has successf
grew the patner ecosystem in the Central and Ea
European markets. In 2011, he earned an MBA f
CEU. From 2014, he built the QUADRON Cybersg
curity Ltd.’s reputation as the commercial and m
keting manager and since 2016, as Managing
rector, he has achieved significant success inthet
domestic and Middle Eastern regions.

Felgsfoku kbzgazdasagi, pénzigyi, informatikai és
emarketing tanulmanyai elvégzésével parhuzamosan
karrierjét 2001-ben a KSH gazdasagi eléjpként
tHeezdte. Az ezt kovétl3 évben harom nagy nemzet-
EkSzi brand értékesitési stratégidjat alakitott&dd
haép-kelet-eurdpai regiondlis szinten. 208RatWin-

achr Nixdorf partner és projektmenedzsereként kasz-
azarendszerek, valamint banki ATM és trezor meg-
e\adasok értékesitésével foglalkozott. 2064at Xe-
NtOX regionalis partner menedzserként elérte a &ég p
aad részesedésének szignifikans névekedését. 2006-
utigl a Symantec regionalis tigyfélkapcsolati v8jeet
stként, stratégia projektek és marketingkampanyok
omenedzsereként sikeres palyara éllitotta a tedjes t
emékportfoliot a helyi, és a kdzép-kelet-eurdpatr pia
acokon. 2011-ben MBA diplomat szerzett a CEU-n.
014-61 a QUADRON Kibervédelmi Kft. kereske-
n delmi és marketing vezigeként épitette a cég hirne-
vét, majd 2016 6ta ligyvedeigazgatoként komoly
sikereket ért el mind a hazai és a Kozel-Keletidég

ban



Safety and Security Sciences Review

Biztonsagtudomanyi Szemle

international peer-reviewed, professional and
scientific journal of safety and security sciences

a biztonsagtudomany nemzetkézi, lektoralt,

szakmai és tudomanyos folydirata

KARASZ Balazs
karaszb@gmail.com

Balazs Karasz (1992) economist in leadership
management, risk management specialist, cor
tant. Research topic: role of human factors in
complex approach of information security, espe
ally the development of information security awa
ness. PhD Student of the National University of-P
lic Science, Doctoral School of Military Eng
neering, senior consultant at Keys4Corporate

KARMAN

aiGrasz Balazs (1992) okleveles kdzgazdasz, kocka-
spmhtkezelési szakért tanacsadd. Kutatasi terlilete a
theiman tényeik szerepe az informaciobiztonsag
cikomplex értelmezésében, kiemelten az informacio-
ehiztonsag-tudatossag fejlesztése. A Nemzeti Koz-
ulszolgalati Egyetem Katonai dMzaki Doktori Iskola
-hallgatéja, a Keys4Corporate Kft. vezetanacs-
adoja

Marianna

karman.marianna@phd.uni-obuda.hu

Marianna Karman, PhD in African Literary and C
tural Studies, has been researching the oral aitd

ten traditions, cultural and religious system aratp
tices of the region for about 20 years - primaiily|
Nigeria. Her specialization includes Islamic Stisdi
intercultural discourse, African migration, the p
cess and social context of African neology. U
2012, she continued her scientific work as a datt
student at the Doctoral School of Literary Studie
Pazmany Péter Catholic University, and currently
a researcher at the Doctoral School of Security

ences at Obuda Universi

IlKarméan Marianna, az afrikai irodalom- és kultaratu-
wdomanyok doktora, mintegy 20 éve kutatja a térség
szobbeli és irasbeli hagyomanyait, kulturalis ékagal
rendszerét és gyakorlatait —d&erban Nigériaban.
e Szaktertletei kozé tartozik az iszlam vallas, aarin
okulturdlis diskurzus, az afrikaiak migraciéja, dd-a
ntkai nyelvijitas folyamata és tarsadalmi 6sszefliggé-
pisei. 2012-ig a Pazmany Péter Katolikus Egyetem Iro-
5 dalomtudomanyi Doktori Iskolajanak doktorandu-
agaként, jelenleg az Obudai Egyetem Biztonsagtudo-
Sananyi Doktori Iskoldjanak kutatéjaként folytatta tu
domanyos munkassag

KEREK Gabor
kerek.gabor@eduvizig.hu

Diploma in Civil Engineering (E6tvs Jozsef Collgga-
culty of Engineering, Baja 2000; Budapest Universft
Technology and Economics, Budapest 2008), Diploim
Hydroinformatics and Water Management (Bud

Okleveles épmérnok (E6tvas Jézsebiskola Mii-
szaki Fakultds, Baja 2000; Budapestii-Bzaki és
aGazdasagtudomanyi Egyetem, Budapest 2008.),
ddidroinformatikai és Vizgazdalkodasi Szakmérnok

a
University of Technology and Economics, Buda{e(sBudapesti Miszaki és Gazdasagtudomanyi Egye-

2016), Deputy Head of Department — North-Transd
bian Water Directorate, Gy Department of water prg
tection and river basin management, HydrologicpHEx|
- Subcommittee of the Hungarian-Austrian Water C
mittee, Danube Subcommittee of the Hungarian-Sld
Border Water Committee, Areas of expertise: hydjiolg
forecasting and assessment, hydrographic monit@rin
ver hydrometry, surface water resource managen
Currently a doctoral student at the Doctoral Schbisli-

litary Engineering at the National University oftia

Service. Research thema: development possibitifie
flood forecasts in the Réba river basin. Membethef
Hungarian Hydrological Society since 2006, and

rently a member of the board of thedByegional orga-
nization. Member of the water management and hy
ulic engineering department of the 8&yvloson-Sopron
County Chamber of Engineers with planning pernm.

riem, Budapest 2016.), az Eszak-dunantdli Viziigyi
- lgazgatésag Vizvédelmi és Vidgis-gazdalkodasi
osztalyanak helyettes ve#ég, a magyar-osztrak
prRizigyi bizottsag albizottsagnak hidroldgiai szakér
vile, a magyar-szlovak hatarvizi bizottsag Duna-al-
bizottsdganak hidrologiai szak&e. Szakterilete:
ghidrologiai ebrejelzés és allapotértékelés, vizrajzi
nenbnitoring, folyami hidrometria, felszini vizkéstle
gazdalkodas. Jelenleg a Nemzeti Kodzszolgalati
Egyetem Katonai NMszaki Doktori Iskolajanak dok-
storandusza. Kutatasi terilete: arvizirejelzések
fejlesztési lehéiségei a Raba vizgjt6jén. 2006 6ta
us- Magyar Hidrologiai Tarsasag tagja, jelenleg a
Gyéri terilleti szervezet elndkségi tagja. A&&BMo-
ds®mn-Sopron megyei Mérnoki Kamara vizgazdalko-
déasi és vizépitési szakcsoportjanak tefivés fele-
16s miszaki vezeti jogosultsédggal rendelkézagja
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KOLLAR Csaba

kollar.csaba@

phd.uni-obuda.hu

Communications engineer, certified communicitkommunikaciétechnikai mérnok, okleveles kommu-

ons specialist, head of electronic information se
rity, doctor of economics (PhD), consultant, coal
mediator. His research interests include the sasia
pects and economic impacts of the digital ageam
ticular the human dimension of information secyr
the development of information security awarene
human-robot interaction, smart city, artificialefit-

gence, and social credit system. He is an asso
professor at the SZIE GTK, lecturer and superv
at the National University of Public Service Doeto
School of Military Engineering. He is a register
mediator of the Ministry of Justice, and is an eka
ner for professional qualification exams. He iea
nior consultant, mediator and coach of PREMA C
sulting, expert of the Hungarian Military Societyda|

caikaciés szakember, elektronikus informéciébizton-
csagi vezet, a kozgazdasagtudomanyok doktora
| (PhD), tanacsado, coach, mediator. Kutatasi teriilet
D a digitalis kor tarsadalmi vetlletei és gazdasatih
tysai, kiemelten az informacidbiztonsag human aspek-
rSBisa, az informaciobiztonsag-tudatossag fejlesztése
az ember-robot interakcid, az okosvaros, a mestersé
cigés intelligencia, a tarsadalmi kredit rendszere. A
S&ZIE GTK egyetemi docense, a Nemzeti Kbzszolga-
lati Egyetem Katonai Kiszaki Doktori Iskola okta-
pdoja, témavezéfe. Az lgazsagigyi Minisztérium re-
mgisztralt kozvetiije (mediatora), elnok a szakmai ké-
spesit vizsgakon (OKJ). A PREMA Consulting ve-
orzet tanacsaddja, mediatora és coacha, a Magyar
Hadtudomanyi Tarsasag és a Human Szakemberek

the National Association of Human Professional©rszagos Szovetsége szakjért Jelenleg az Obudai

He is currently expanding his knowledge at the D
toral School on Safety and Security Scienceg
Obuda University. He has been a member of the
tificial Intelligence Consortium since Q4 20

oE&gyetem Biztonsagtudomanyi Doktori Iskolajaban
@yarapitja ismereteit. 2018. negyedik negyed#weét
Avtesterséges Intelligencia Konzorcium tagja.

KONDAS Katalin

kondaskatal

in@gmail.com

Katalin Kondéas (1981) engineer-IT specialist, teglikondas Katalin (1981) mérnok-informatikus, mér-
nical teacher and security engineer. His areas#-re noktanar, biztonsagtechnikai mérnok. Kutatasi teru-

arch is exploring the possibilities of biometrieid

lete a biometriai azonositas lebstgeinek vizsga-

tification. He is currently expanding his knowledgéata. Jelenleg az Obudai Egyetem Biztonsagtudoma-
at the Doctoral School of Security Sciences at @budyi Doktori Iskolajaban gyarapitja ismereteit.

University

NINKOV lvona

ivonakakas@yahoo.com

PhD student at the Doctoral School of the Safetly
Security Sciences at the Obuda University in Bu
pest, Hungary. She graduated and finished her

ter studies at the Faculty of Law at the University
Novi Sad, Serbia. She obtained her Postgrad
Diploma in International Human Rights at the U
versity De Montfort, Leicester, United Kingdor
and the title of the Certificite Entrepreneur froime

Business Academy in Belgrade, Serbia. Since 2
she is the leader of the non-governmental organ
tion ‘Rights 4 All', Novi Sad, Serbia. Research t
pics: laws connected with un-manned vehicles, re
lation of personal data connected with un-maned
hicle system in the light of human rigths, safety &
security

aA Budapesti Obudai Egyetem Biztonsagtudomanyi
d®oktori Iskola PhD hallgatoja. Mesterképzését Szer-
mhgaban az Ujvidéki Egyetem Jogi Karan végezte. A
Nemzetkdzi Emberi Jogok Posztgradualis diploma-
ugea Leicesteri De Montfort Egyetemén, az Egyesiilt
niKiralysagban szerezte meg. Vallalkoz6 oklevelét a
n.Szerbia Belgradi Uzleti Akadémian szerezte. 2017
ota a ,Rights 4 All” nem kormanyzati szervezet ve-
01@6je Ujvidéken (Szerbia). Kutatasi témak: torvé-
izarek és jogi allaspont a piléta nélkili jarmekkel
okapcsolatban, a piléta nélkili jatamnendszerrel kap-
geeolatos személyes adatok szabalyozdsa az emberi
viegok, biztonsag és védelem fényében.
A
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SzUCS Endre

szucs.endre@

Endre Si#cs (1963) PhD in Military Science
Certified Security Engineer, Mechanical Engine
Teacher of Engineering. He is currently a topic
ader at the Doctoral School of Security Science
Obuda University and is a lecturer at the Institfte
Mechanical Engineering and Security Scienceg
the Donat Banki Faculty of Mechanical and Secu
Engineering at the Obuda Univers

TAMPU

bgk.uni-obuda.hu
, SZics Endre (1963) a hadtudoméany PhD fokozatosa,

enkleveles biztonsagtechnikai mérndk, gépészmér-

levok, mérnok tanar. Jelenleg az Obudai Egyetem Biz-

stansagtudomanyi Doktori Iskoldjaban témavézet

illetve az Obudai Egyetem Banki Donat Gépész és
Biztonsagtechnikai Mérnoki Kar Gépészeti és Biz-
itynsagtudomanyi Intézet 6radoja.

Stelian

sztelian@gmail.com

He was born in 1977 in Diészén (Gioseni), a Csarj
Hungarian settlement in Moldva . Between 1995
1997 he studied theology at the Roman Catholic T
ological College in Gyulafehérvar. From 1997
2000, he worked as a teacher at the St. Francis-H
dation orphanage in Deva. In 2007 he graduated
historian and history teacher from the E6tvos Ldr
University, Faculty of Humanities. His diplom
work is about the emigration of Hungarians frg
Szeklerland and Transylvania. Between 2003
2019 he was the editor-in-chief of the Csango6 Tii
since 2004 he has been an employee of the Hu
rian Charity Service of the Order of Ma

gAz egyik moldvai csang6-magyar telepiilésén sziile-

andtt 1977-ben, Diészénben. 1995-1997 kdzott teold-

hgiat hallgatott a Gyulafehérvari Rémai Katolikus
télittudomanyi Biskolan. 1997-2000 kozoétt pedago-
ogusként dolgozott a Dévai Szent Ferenc Alapitvany
agyermekotthonaban, Dévan. 2007-ben szerzett torté-
amészi és torténelemtanari diploméat az ELTE-BTK-n.
aEgyetemi szakdolgozataban a székely és az erdélyi
mmagyarok kivandorlasaval foglalkozott. 2003-2019
aldzott a Csango Tukow$zerkesdije, 2004 6ta a
dvlagyar Maltai Szeretetszolgalat munkatarsa.

nga-

ZAKAR Akos

zakarakos8

Akos Zakar is an economist. He is graduate stu
at the University of Obuda’s information secur
eningeer specializing. Besides the CEH certific
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Absztrakt

g szubfold elhagyasa és egy Uj élettér va-
jdasztasa teljes mértékben kimeriti a mene-
ekult statusz fogalmat. Ugy gondolom, hogy
\rdz emberiség torténelme allandé menekailt-
veslldmokkal atsétt cselekménysorozat,
eseelyekre hol kevésbé, hol jobban felfigye-
fuiink. Manapsag, mivel a menekdltek inten-
aigebb korszakat éljuk, sokkal tébb figyel-
anet forditunk ezen jelenségre, pedig ha
alvisszatekintlink az emberiség térténelmeére,
adikkor lathatjuk, hogy mindig is zajlottak
tikesebb-nagyobb migracios folyamatok,
csak éppen nem foglalkozunk mindegyik-
ikel. Ebben a tanulmanyban elkalauzolom
had olvasot a XX. szazad egyik rovid pilla-
aataba, amikor a Német Demokratikus
nKoztarsasag német allampolgérainak mig-
hedciés motivacioit, annak folyamatait mu-
irsatom be egy frissen megalakult segély-
hezervezet szemivegén keresztil. A Magyar
aMaltai Szeretetszolgalat 1989. februari
megalakulasakor még senki sem gondolta,
hogy néhany hénap mulva Eurépa egyik
legnagyobb humanitarius megoldasanak
kulcsszeregdli lesznek.

Kulcsszavak

pmegosztott Eurdpa, Szovjet mintaju dikta-
ngara, szibfold elhagyasa, menekultek, be-
fogadas

am manager / programvezet6 | Hungarian Maltese Charity
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ELOZMENYEK

Jelen tanulmany Kelet-Németorszag allampolgéaraizalkd89-es menekullése rész-
letes targyalaséaval foglalkozik és az akkor frissmmalakult Magyar Maltai Szeretetszol-
gélat szerepével a menekiltek gondozasaban. De dbgy megértsik ezt a nagyon fon-
tos térténelmi pillanatot, nagyon réviden ugyanyvamink kell egy pillantast a masodik
vilaghaboru végére, az ezt kofet-5 évre, a Berlini helyzetre és a két kialakémet-
allamképsddmenyre (NSZK és NDK), ezen belul a magyarorszagimenyekre is.

A német allamra vonatkozdnggosztas paranc&avisszanyulik egészen 1943-ra,
amikor az EAC (European Advisory Commission) oktéberben Cortielll* vezetésével
leszdgezi, hogy miutan Németorszagot tigly, a szovetséges allamoknak kotelessége az
orszag gazdasagi egységének éneése mellett, a nécitlanitas, a demilitarizalas éke-
mokratizalas. TerUleti struktirajanak kialakitagal@43-as Teherani konferencian kerdlt
targyaldasztalra. Az Ulésgéxezebk javaslatai alapjan a birodalmi fogalmat ki keéltdlni
a német tudatbdl, Roosevelt szerint 6t részre kelsztani Németorszagot, Sztalin azon-
ban masképp gondolj,nem osztja Roosevelt dtletét, Németorszag szdides tervei-
nek megtargyalasain tartézkodik ésddds ki is jelenti, hogy nem akarja a szétdarabolast.
1944 januarja utan egy Ujabb hivatalos ulést kisreErdekes mddon a szétdarabolas otlete
helyett a megszallas kerlltedrbe. 1944 szeptemberében Londonban mar megdrialete
jegyzokonyv, amely mar tartalmaz konkrét hatarvonalagatmelyben leszdgezik, hogy a
keleti része Németorszagnak szovjet megszallagedlesz, a nyugati része az USA, Nagy-
Britannia (és k&b Franciaorszag) megszallasi 6vezete lesz. A riiyhgtarvonalak ki-
alakitasarol majd csak a Quebecben tartott korndamgfalkozon allapodtak meg. Nem
sokkal késbb Franciaorszag is felvételét kérte a szovetséggghatalmak soraba és meg-
szallasi Ovezetet is kdvetelt maganak. Mindezeh atazbvetséges nagyhatalmak egyetér-
tettek a kovetkeziranyelvekben: Németorszagot, mint a béke veszedyget ki kell kap-
kell tenni a néci ideoldgia fészkét. 1945 februgeyda megtartott Jaltai konferencian a ko-
vetked 4 pontban allapodtak meg a nagyhatalmak [5]: In&térszagot 4 megszallasi
Ovezetre osztottak, ami azt jelentette, hogy azagy&eleti részét képébt tartomany szov-
jet megszallasi dvezet lesz, amely tertleten Béslielhelyezkedett, nyilvanvaléan Berlin
is k6zOs megszallasi dvezetet képezett, igy ezéletekldl jon majd létre az NDK, amely-
ben majd a szovjet kommunista allamberendezkedégugatibb allama tikddik. 2. Fel-
allitottak a Berlini székhelyEllensrzé Bizottsagot, amely bizottsdgba minden nagyhatalom
1-1 tagot delegalt. Elsba bizottsagbol kébb Moszkva kiszall, azzal a szandékkal, hogy
ellehetetlenitse a tikddését, de ennek ellenére a bizottsag tovabbatidymunkajat (ezt
még érintjik az NDK fejezetben). 3. A nemzetszdanmalls megszintetése és a demilitari-
zalas, ez elvi és erkolcsi kotelességként szeeepet nagyhatalmi vezéhek sokszor han-
goztatott lintet igéreteiben. 4. Jovatételek megallapitasa a rambklaranyaban. Akkor
még 20 milliard dollarrdl beszéltek, amelynek 508@&zovjetek kaptadk volna, a masik

21943 kérnyékén még csak a Harmadik birodalom szétdarabolasardl targyalnak a nagyhatalmak, majd csak 1944-ben kez-
denek el beszélni a megszallasrdl. In: Németh Istvan, Németorszdag torténete, Egységtdl az Egységig (1871-1990) Aula 2004,
315.0. [5]

3 Eurdpai Tanacsado Bizottsag, melyet a Moszkvai konferencian hoztak létre 1943.10.30.-an Londoni székhellyel, hogy biz-
tositsa a hdboru utani Eurépa sorsanak rendezését. [5]

41933-1944 kozott az Egyesilt Allamok kiiliigyminisztere volt.
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50%-an osztozott volna az USA, Franciaorszag éyNatannia. A behajtas harom for-
majat mar ekkor megjeldlték, az &€ls nemzeti vagyonbol, a masodik az évenkénti akusza
litas és folyo termelésh a harmadik pedig a német munkatalhasznalasabdl. Sztalinnak
olyan ol sikerilt a behajtasokat végrehajtatnip fibgy a végére tobb mint 15 milliard
ertékben vont ki az altala megszallt teridleértékeket, elég, ha csak azt emlitjuk meg, hogy
koralbelll 1250 gyarat szereltek le és szallitott&kzovjetunio teriletére.

Mindezen terveldl Hitler bes#ikilt tudata nem tudott vagy nem akart tudomast
szerezni, annak ellenére, hogy a hozza kozelalhbigdvégig lojalis katonai vezétigye-
keztek jelezni a véget és annak katasztrofalis tkézenényeit a német népre nézve. Tud-
juk, hogy 1945. aprilis 20-an még utoljara a feiszijott a bunkeréth, hogy személyes
jelenlétével kitlintesse és a tovabbi harcokra bsadi most mar kamaszkoru fiatalokbol
allé harcosokat, akik még abban reménykedtek, noggvédhetik orszagukat. [5]

Hitler 6ngyilkossaga utan is a nagyhatalmak cséhtatel nélkuli teljes kapitula-
ciot akarték, mert végzetes fenyegetésnek tartatideral- demokratikus értékrendszerre
nézve a tengelyhatalmak expanzionizmusat, ugyargsraganegzisztencia megsemmisi-
tésére térekedett szerintik, ezért majd atdadl nevelni a kozosség békés tagjaiva. [1]

A kapitulacio 1945.05.07-én hajnali 2 6ra 41 perdReimsben, Eisenhowetta-
diszallasan tortént, ahol az alaird Alfred JodézAvjetek ragaszkodtak, hogly kulon irjak
al4 a kapitulaciés okmanyt, azaz hogitteik kilon tegyék le a fegyvert, ennek jelzés aték
volt. igy méajus 8-an Berlin- Karlshorstadtban akira kapitulaciot, ahol az alairok Keitel,
Friedeburg és Sumpff voltak. A kapitulacié majuérblépett életbe, majd szeptember 2-an
Japant is térdre kényszeritették, melynek kovetéezmként vereséget szenvedett a vilag-
politikai haromszdg: Berlin-Roma-Tokio.

Az 55 milli6 halottal lezarult masodik vilaghdbanindenkit kiveéreztetett, aki részt
vett benne. A gyztes nagyhatalmak drome sem lehetettoiéin, mert bar gyztesekként
Unnepelték magukat, a ggelem 6réome keseéwolt mindenki szamara. [7] Most mar csak
az kovetkezett, hogy a leggdtt tengelyhatalmakat szamon kérjék a haboru ekiazio-
kért, karokért, vesztességekért, és mindazérmgpbnem csalok tehettek. A szovjetek
barbér viselkedését soha senki nem kérte szamdig pelt elég (terjedelmi okok miatt,
sajnos ezekre nem térhetek ki részletesen). A Bostkdonferencia, amelyet 1945. jdlius
17-én tartottak meg, minden addigi megéllapodasthjégyott, pontositottak a hatarvona-
lakat. A kapitulacio utan természetesen a szovessbgatveszik a hatalmat, hogy aztan
minden megszallo eltémpolitikat folytasson az altala megszallt teriiletigy tett Szovjet-
unié is az altala megszallt Kelet-Németorszagbatedst- Berlinben.

A vétkeseket megbuntették, a Nemzetkdzi Katonavdiyszek Nurnbergben le-
vezényelte a pereket, amely perek szamos jogi anigdlelvetettek, mint: sui generis, ex
post facto, tu quoque. De a lerombolt Németorszaggkellett épiteni, ezért a megszalldk
,JOVOItabol” keleten Moszkva létrehozta a Német édmatikus Kdztarsasagot, mig a nyu-
gati 12 tartoméanybdl all6 teruletakblétrejott a Németorszagi Szovetségi Koztarsasag,
amelynek teriletén harom nagyhatalom osztozkod@&A- délen, Nagy- Britannia nyuga-
ton, Franciaorszagszakon.

NSZK®: sorsa mondhatni jél alakult. A harom megsza#igyhatalom nem rendel-
kezett akkora mohdsaggal, mint keleti tarsa, a deatius, am de ellgmzott intézkedések

5 Németorszagi Szovetségi Koztarsasag 1949-1990 kozott. [5]
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nem juttattak arra a sorsra, amelyre az orszag késze jutott. A Marshall-terv, Adenauer
korszaka, mind olyan szerencseés torténelmi piltsnBlyugat- Németorszag torténetében,
amelyek a vilaggazdasag vérkeringésének is j@kettem csak a német embereknek. Az
orszag keleti részének, melynek neve 1$MNDK, sajnos nem volt ekkora szerencséje.
NDK?®: 1945-ben a szovjetek megszalltdk az akkori Néraeégy 1/3 részét, a masik
2/3 részén osztozott az USA, Nagy-Britannia ésdtammszag. 1945-1949 kozottiiskzak-
ban a kommunistak medwitették befolyasukat a keleti tertleten agy, hegyesult az
SPD (Németorszag Szocialdemokrata Partja) és a(KIeBetorszag Kommunista Partja),
amely partokbdl megalakult az NSZEP (Német SzatelEgységpart) és ezen egyesitett
partban mar a kommunistak lettek a vezérek ésaayitok. Ez a part szolgélta és garantalta
az NDK teljes biztonsagét. 1949 oktéberében alaled az NDK azon a tertleten, amelyet
a szovjetek szalltak meg Németorszagbol. Az oré@&800 négyzetkilométernyi tertletén
mintegy 17 millié lakos élt, kdztik majdnem 4,5 Indila hazajabél élzott. Ez az orszag
lesz Szovjetunid legnyugatibb orszaga, teljes rkbeté beavatkozott ugy a kullgyeibe,
mint a bellgyeibe, s ha nem rendelkezett volna ersraggal, akkor minden bizonnyal
nehezen birkézott volna meg az altala megszalitagsk valsagaival (1956, 1968, 1980-
1981). Az NDK bizonyult a leglojalisabb allamnalszocialista orszagok kozul egészen
1989-ig, még akkor is, amikor a tobbi szocialisiard méar régen tavolodni kezdett a
Moszkvai vezetés irAnyvonalaitdl. Nyugodt szivvéittiatjuk, hogy az NDK volt a leglo-
jalisabb szocialista allam a szovjetek vezetésétiealyannyira ragaszkodtak a fundamen-
talis alapelvekhez, hogy amikor a Sztélin utaniskakban a moszkvai ve#&tnémi re-
formtorekvéseket kezdenek el szorgalmazni, akkarthBrAonecker kétkedve figyeli ezen
megnyilvanulasokat. Az NDK mintegy 40 éves tortéh&eét személyiség hatarozta meg, s
e személyiségek vezetése alatt tobb arnyalt hatalab megrajzolhat6 itkzak is volt.
1950-61 a meghataroz6 személyiség Walter Ulbrichki a NSZEP elsfétitkara lett. Eb-
ben az évben alakul meg ,Stdsiamelynek feladata a kulfoldi hirszerzés és kéénéths
volt, de fontos feladata volt a ,bél€llenség medfigyelése” is. Az ez utanbsdak elég
mozgalmas volt az NDK tdrténetében. Sztalin 1952fbkjanlotta, hogy a két német allam
egyesuljon, ezt azonban e masik 3 nagyhatalomsélot, mert lattak Sztalin szandékat,
azaz tudtdk, hogy Sztalin ezaltal szeretne politiedolyast szerezni az allam nyugati ré-
szében is. 1953-ban, miutan Sztalin meghalt, néményt éreztek az NDK allampolgéarai,
de az 1953-as megszoritdsok ezt is aldastak. Az Wibésaiban az év folyaman felkelések
tortek ki, a forrasok szerint ekkor az NDK 272 \&&ban voltak sztrajkok, amelyeket, csak
a Voros Hadsereg tudott megfékezni. Az életszinvmmalott, a nyugati orszag iranyaba
val6 kivandorlas nem #nt, hiszen ez folyamatos volt 1948-es csak egyre fokozédott.
HruscsoV, MalenkoVv® és Berija! harca Hruscsov gyelmét hozta, amely ggelem aztan
a Hideg Haboru egyik legemblematikusabb hatarversaidite, 1961-ben megépilt a Ber-
lini fal, amely fennallt egészen 1989 oktdberéi@h3-ben az NSZK csatlakozik a NATO-
hoz, ugyanabban a honapban aléirjak a Varsoi &ésy, amelynek tagja lesz az NDK is.

6 Német Demokratikus Koztarsasag 1949-1990 kozott. [5]

7 Walter Ernst Paul Ulbricht kommunista német politikus, az NDK allamtanacsanak elnéke 1950-1970 kozott. Erdekesség-
ként, nagyon akart hasonlitani Leninre, kopaszoddasa adott volt, ezért neki csak a kecskeszakall kialakitasara volt sziiksége.

8 Allambiztonségi Minisztérium az NDK-ban.

91953-1964 koz6tt a Szovjetunié Kommunista Pértja elsé titkéara.

10 Orosz politikus, Sztalin kézeli munkatérsa.

111938-1953 kozott a szovjet titkosszolgalat vezetdje.
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igy a két németallam két szemben 4ll6 katonai saégben néztek farkasszemet egymas-
sal. A hatvanas — hetvenes években némi enyhi@astiénk Berlin korul, 1970-ben Walter
Ulbricht egészségligyi okokra hivatkozva visszavermublitikatél, utédja Erich Honeckér
lesz egészen 1989-ig. A Honecker korszak teljesesraterelte a Moszkvatol tavolodni
vagyo kelet németeket, 0] iranyvonalat hirdetetgmgra megefsitette fllggését Moszk-
vatol, amelynek az lett a kdvetkezménye, hogy aatégyesités Ujra fényévekre keriilt az
emberek dtt. Walter iparositasi torekvéseit sem érezte sajdsnek, inkabb a szocidlis
intézkedések mintasZemegtervezését, a ,német szocialis embertipus'vkigsének fon-
tossagat hangsulyozta, mig a nyugatiak a polgdéssafin jartak. A Kelet- Német statisz-
tikak szerint a szocialista német allam allampdaggr életszinvonalon élnek, jobban, mint
Magyarorszagon, ami egyébként nem volt igaz. 198b5Moszkvaban Uj vezetette at
Szovjetunio vezetését, mert hatalomra kertl Migtbacsov, akinek reformpolitikai to-
rekvéseit az NDK politikusok nem fogadjak oromnsét, el is szigetéldnek és hatarozot-
tan ellenzik Szovjetunio reformjait. Az 1989-estéljesen felforgatja Kelet-Kozép-Euro-
péat. Ebben az évben a mar addig is allando jelldggeamlé NDK allampolgarok olyan
rohammal kezdenek emigralni haz4jukbdl, hogy azé@ére az 1961-ben felépitett fal le-
omlik, Honecker megbukik, Moszkva elvesziti uralm&bzép-eurdpai szocialista allamok
felett, s a németek egyestulése immar karnyuljtasrikgril. 1989. november 10-én Willy
Brandt kijelenti: ,most 6sszénami dsszetartozik”. [5]

A MAGYAR MALTAI SZERETETSZOLGALAT ES AZ NDK MENEKUL  TEK
GONDOZASA

A maltai ispotalyos lovagrend a keresztes hadjératején alakult meg a 11. sza-
zadban, akik a KereszteEzent Janosrol kaptak elnevezésiiket (Johannaikdy is azzal
a szandékkal, hogy a szegények és beteg lovatgikeizarandokok gondozasat lassak el.
Arend mar a 12. szazadban megjelenik hazankb&wend majdnem zavartalanuliko-
dott az orszagban a 16. szazad kozepéig, az ohszag részre szakadasa utan azonban
felmorzsolddott. Jogilag a 19. szazad elej@msmeg. 1925-ben allitottak fel Budapesten
kovetségiket, majd 1928-ban megalakul a Magyargrdeiltai Lovagok Szovetsége.
1945 utan rakodeésik ellehetetlentl, emigracioba kényszerilfkmajd csak 1996-ban
helyezik Ujra székhelylket a Budai varba, FortunaQu szam ala. JelmondatyRuitio
fidei et obsequium pauperum’mely jelmondat a Magyar Maltai Szeretetszolgdatazaz
»A hit védelme és a szegények szolgaladaSzeretetszolgalat Lovagrendi felugyeletét a
Magyar Maltai Lovagok Szdvetségének ispotalyoga Hit [9]

Az 1989-es év a hatarnyitdsok éveként vonult bértérielem konyveibe. A fent
targyalt DNK allampolgéarok &llandéan megfigyelttélebben az évben sem lazult, és a
felulrél irdnyitod hazug politikai garnitira, amely akkat éves atlagkorral rendelkezett nem
észlelte a valtozas szeleit. A Magyar Maltai Satszblgalat akkor alakult meg, amikor
Eurépanak nagyon sziksége volt ilyen szejgiégre. Ugyanezt a sorsot jarta be indulasa-
kor az Osztrak Maltai Szeretetszolgalat is, amel§@56-0s magyar menekiltek megseqgi-
tésére kerllt a torténelem szinpadara.

A Magyar Maltai Szeretetszolgalatnak alapja visgak 1985-'86-'87-re, amikor
Ugron Imre (Székely szarmazéasu nemesi csalad feazattja) Maltai lovag és Csilla von

121971-1989 kozo6tt a NSZEP kdzponti bizottsaganak fétitkara.
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Boeselager (Szlletett: Fényes Csilla) elkezdtéitdtar tevékenységiket Magyarorszag
irAnyaba. Edszor még kulon utakon, majd miutan Gjra taldlkoFakaroltve elkezdték
gyijteni az orvosi €s a kérhazi felszereléseket, tsmmitsenek az anyaorszaguknak. 1987-
ben mar elkezdik a szervezkedést. Csilisabr a Katolikus Egyhaz tamogatasaban bizik,
de a vélasz, amit kapott elkeseritette. Az istemdgpskodasnak kdoszontieh egy Maria
newvi névér megsugta, hogy kit keressen meg, mert az ltstdhdomanyokat valakinek
fogadnia kellett és a szétosztasban is kelletyjaisg®y. A Zugligeti plébanos a legjobb szer-
vez az egyhazban, allitotta &wer, csak van egy kis baj vele, és pedig az, hagyon
foglalt, nem lehet soha elérni, allanddan rohaengz, intézkedik. [2] De Csilla ragaszko-
dott a taldlkozadshoz. Ashmakacs- &fs akarat vilagmegvalté hatassal birt mindig isra to
ténelem folyaman. A taldlkozasnak az lett az eregéhogy ma mar csak rébuszokban
tudunk beszélni a két térténelmi személyigédelindultak a szallitmanyok, a karitativ te-
vékenység csiraja, amely megvaltoztatta a magysadalmat és ezen keresztll az Eurdpai
tarsadalmakra is nagy hatéssal birt. Magyarorszégkor még nem lehetett civil szerve-
zetet bejegyeztetni, de Németorszagban igen, grééht az, hogy Csilla és Ugron Imre
1988-ban megalapitottak az Ungarischer MaltesetasaDienst (UMCDY, ezt a szerve-
zetet bilateralis szervezetnek tervezték, mert siloféle Magyarorszagon lesz majd beje-
gyezve Magyar Méltai Szeretetszolgalat néven” ezjel Csilla von Boeselager. Ennek a
szervezetnek az elndke Csilla asszony volt és nwgll 1998-ban §nik meg, mert ekkor
mar nem volt ra sziikség. Immar megvolt a kinti wzeet, amely hattérszervezetként ira-
nyitotta a magyarorszagi eseményeket, az adomaytését, szallitaséat, olyan hatékony-
saggal, hogy azt mar a Német Maltai Szeretetszdlgairigyelte idnként. Az el korhaz,
amely részeslilt az jotékonysagukbdl a Szent Fétéritaz volt, azutan a Szent Janos Kor-
haz és igy tovabb. A magyarorszagi események iegghban alakultak, Csilla 1987-ben
megismerkedett Dr. Szondy Mariaval, aki igy emlékeissza a torténtekre:

.Csillaval 1987-ben ismerkedtem meg, mikafszibr meglatogatott munkahelyemen. Azonnal szoros
baratsagot kotottink, ez halaldig megmaradt. Teétad és lednyaival a mai napig is tartjuk a kapgasat,
kolcsonds szeretetben. Nagyon gyorsan kiderlty lkesgmeiségunk, gondolkodasunk kdzos az elesetiekre
gitségre szorul6kra vonatkozéan és azonnal ketestdtiik a leghatékonyabb megoldast. igy kezdtikzer
a legalis format. Hamarosan megismerkedtem j6 lgvat, Ugron Imrével, ki jelenleg Maltai Nagykovat,
k6z6s gondolkodas rendszeres talalkozasokat jélehtikor férjem a Legfelfob Birdsag akkori elndkhelyet-
tese jelezte, hogy meg fog jelenni az alapitvayazold rendelkezés, azonnal |éptiink, 30 taggghmapitot-
tuk a Magyar Maltai Szeretetszolgalatot. Csillazmssy felkérte elndknek Kozma Imrét, kit korabtsdiert, és
aki helyet biztositott a zugligeti plébanian azigdd érked adomanyoknak. Ezek szétosztasdban aktivan részt
vettem, még hivatalos megalakulasurkteAz MMSZ el$ alelndke voltam lemondasomig...” (2020.01.14)

A magyar térvényhozas leliee tette, hogy civil szervezetet lehessen bejedyezn
igy 1989. februar 4-én mar ékként be is nyujtottdk a dokumentaciot a bejegyeésh
Mint azt Ugron Imre mesélte, mar mindenki fel Vadtszilve, mert az &k szele az fajdo-
galta, hogy itt hamarosan valtozasok allnak majctmeajd hivatalosan is lehetikbdtetni
azt, ami mar néhany éve Imre atya plébanigjanrict€ebruar 10-én a szervezet be volt
jegyezve, ami nagy 6romre adott okot, mert a stdlgkkhoz tartoz6 orszagban ez addig
elképzelhetetlen volt. Csilla tehat Imre atyat &éet elndknek, mellette még négy alelnok

13 Csilla von Boeselager és Ugron Imre mar a '60-as években ismerkedtek meg, New Yorkban.
14 Ugron Imre: Interju, 2020.01.14
15 A torvény 1989. februdr 3-an lépett hatélyba, a kdvetkez6 napon mar be is adtak a bejegyzési kérelmet.
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lett bejegyezve, kdztuk Csilla asszony, Ugron Infdzgndy Maria és Kallay Miklos. Most
megvalosult a bilaterdlis szervezet létrejottesdétt 1988-t61 az UMCD és 1989 februarja-
tél a Magyar Maltai Szeretetszolgalat, igy hat falgdhatott a munka.

A fiatalon megalakult szervezet az év folyaman kigndrténelmi helyzet elé ke-
rilt. A romaniai Ceausesturendszer &l menekib erdélyi magyarok is szamithattak a
Szeretetszolgalatra, akkoriban politikai okok mmatjdnem 13 ezer magyar j6tt at Magyar-
orszagra, ez az NDK allampolgérainak is szemet.sZéltették a kérdést magukban, hogy
ha a szocialista Magyarorszag nem toloncolja vissgaocialista Romaniaba a roman al-
lampolgarsaggal rendelkémagyarokat, akkor lehet, hogiet sem adja majd ki az NDK-
nak. Ez is egy mozgatérugoja volt az elindulasukhilm volt mellékes a magyar kormany
azon dontése sem, amelyet az akkori minisztereMéieth Miklés kormanya hozott meg,
miszerint le kell bontani a nyugati hatarzérat. @8iiket nagyban meghatarozta a pénzhi-
any is, hiszen ez aimmzaki hatarzar mar elavult, megrongalédott, tatsaz lett volna
sziikség, de erre mar nem volt pénz. igy Ugy dakptiogy majus 2-an elkezdik annak
lebontasat. Az NSZK adésain csaridDK allampolgarok ezt is lattak és ez reményrettado
okot. Az itt nyaralé NDK allampolgarok minddhhamar értesiltek, de megtudtak ezt a
Bulgariaban, Romaniaban nyaralé csaladok is. Baéepén a Budapesti NSZK nagykd-
vetségét, majd konzulatusat olyan sokan meglepigdy ott mar nem lehetett emberhez
mélté korilményeket teremteni. A kdvetség munkagglibénulni latszott, mar lehetetlen
volt az allapotokat fenntartani. Cselekedni kelligty mertlt fel a konzulatus dolgozéiban,
hogy hat létezik egy keresztény civil szervezetgsk a tevékenységuket, hiszen az akkori
magyar kormany tagjai sem akadalyozzak tevékenybéni a szervezet vedgd, Kozma
Imre atya mindenkivel megtalalja a hangot. Csiflazmny a konzulatus egyik dolgozojanal
lakott Budapesti itt tartézkodasanak ideje alagtéeként frusztraltnak latta a konzulatus
dolgozéjat és megkérdezigdd, hogy mi a baj. Augusztus 13-an Imre atyat liseiesték a
konzulatusrol, hogy hivatalosan az NSZK humanitakatasztrofa- helyzetet hirdetett, és
felkérik, hogy vallalja el az itt tartézkod6 emblerd valé gondoskodast. Ugyanebben az
idépontban Csilla asszonynak is feltették ugyane#rddst a reptést jovet. Atya és Csilla
asszony is igent mondanak, figgetlenul egymastkétAigen” este szembesilt egymassal.
Augusztus 14-én reggel elkéitlek a telefonhivasok, az osztrak maltaiak voltddgko-
zelebb 6k gyors segitséget tudtak nyujtani, hiszen a szetvetal volt, nem rendelkezett
megfeleb infrastruktaraval. Imre atya az augusztusi Manadpén tartott szentmise alatt
kihirdette a térténteket. Mint mondotta, ,helyzanw és tenni kell a kotelességet. A maltai
lelkiség megkoveteli, hogy segitsenek a szikségatvedknek, mert akkor azok az em-
berek kiszolgéltatott helyzetben voltak. Elgap mar tobb szazan megérkeztek, a konzula-
tus és a nagykdvetségendéamberek bekoéltoztek a taborban. A hivek a kihéstekove-
téen példaértéien nyilvanultak meg. Szikség volt satrakra, takaxOkdbori agyakra,
ételre, tisztalkodasi lehgtégre. Este mar allt a tabor azon a terileten, edyor az an-
golkisasszonyok nev&Es oktato intézete allt. Az intézet épuletébewekz allami gyer-
mekvédelem altal fkddtetett gyermekotthon volt, de éppen még vakaeatak a gyer-
mekek, igy az épulet zarva volt, a tabor felépfeaéSzeretetszolgalat hasznalta az udvart
és a kertet. A nemzetkdzi médiavisszhangok miblywgatnémet Voroskeresztnek feit
az a tény, hogy a Magyar Voroskereszt miért nencs@pdik be az eseményekbe. Es még

16 1965-1989 kozott gyakorlatilag egyeduralkodoként vezeti Romaniat
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sokan masok is feltették a kérdést, hogy a Magymodskereszt miért nem lett felkérve erre
a feladatra, mar az elejéhRzért, mert akkor a magyar Voroskeresztnek a vpz@érttag
volt, tehat kéddott a kommunista rendszerhez, igy a Kelethnémeteklrizhattak a szerve-
zetben, hiszen az allamhatalom szerves részét teépgy volt ez az NDK-ban is. Csak
kébb kaptak utasitast a Genfi kdzpontjukbol, hogyckapbdjanak be a menekiltek meg-
segitésébe. Ezért volt az, hogy méjkaptak meg a Csillebérci tAbor munkshidn tértet
feladatok ellatasat, a munkéitkivil és a hétvégéket ott is a Maltaiak onkéntesgezték.
Rengetek dnkéntes jelentkezett, de hamarosan nezgéklka NSZK-bdl a méltai dolgozok
és vellk egyitt az 6nkéntesek is. A legaktivabda&deborni maltaiak voltak, nyugatnémet
maltai részél Wolfgang Wagner volt a veziegyéniségét végig lehet latni az akkor ké-
szt felvételeken is. Az osztrak maltaiak is hawv@aszoltak a hivasra, Ugron Imre szolt
nekik, merts jobban ismerte és joban volt az Osztrak Maltar&@e¢szolgalattalOk akkor

is sokkal kisebb szervezet voltak, mint a németekyt csak két mikrobusznyi seégkéz
indult utnak telepakolt utanfutokkal. Hoztak takeatj ruhat, gyogyszereket, élelmet, de
nem volt egyebuk. A# torténetiikhdz hozzéatartozik, hogy a megalakul4936-ban tor-
tént, amikor Eurépa ugyancsak egy nagyobbdomigracioval nézett szembe, torténetesen
a magyar '56-0s menekiiltekkel. igy a magyar merekirhegsegitésének céljabdl jottek
létre, mert akkor mintegy 250 ezer magyar meneXiliazajabol a retorziokd! A Német
Maltai Szervezet a masodik vilaghaborat kévévekben jott Iétre, mert a kapitulalt Né-
metorszag demilitarizaldsa utan a humanitarius kegasztroéfavédelmi tevékenységeket a
maltaiak vették atOk komolyabb infrastruktiraval rendelkezetek, neRigilla asszony
szolt, hogy jonni kell, és hogy kellenek a katas#rak, a taborok felallitasahoz. De a satrak
orszagon kivili hasznalatahoz kormanyengedélyreszokség, de ezt is hamar elintézték.
Egy hét mulva mar allt a két Hars-hegyi tabor z$ j£a maltai onkéntesek tucatjai vezették,
gondoskodtak az itt lak6 NDK menekultékrAmint egyre fivosebb lett és az eddigi tabo-
rok is megteltek, megnyitottak a Csillebérci takisrtamelyet hivatalosan a Voréskereszt
kapott meg, de amint mar emlitettem, itt is aktik@set vett a Szeretetszolgalat. Zankan is
mitkddott egy tabor, amely szeptember elsején vagydiléén nyitotta meg kapuit a Bala-
tonndl nyaralé6 NDK allampolgarainak. Ezt a korm@mgedélyezte miutdn egyeztettek
Kohl kancellarral, mert a hatarnyitasrél még csaitbk az egyeztetések. A zugligeti plé-
bania hivei kbzil nagyon sokan a sajat otthonai@hadtak be menekulteket, voltak, akik
kikoltoztek a sajat hazukbdl és a kertjukben fél@th satorban laktak, hogy helyet biztosit-
sanak a menekulteknek. Olyanok is voltak, akik b&kesajat kdltségen szobakat, Imre atya
visszaemlékezései szerint 154 csalad jelentkeméttpbb szaz embert szallasoltak el. Az
élelmezésil azt mesélte Imre atya, hogy telefonon hivta dieddékat, munkasszallokat,
kif 6zdéket, mindenki hozta étf ételt, senki nem kérdezte, hogy majd ki fogtfizemert
tudtak, hogy ezért nem kapnak pénzt. Mint meséém voltak olyan kérdések, hogy kinek,
miért, hogy érdemes-e, csak tették a dolgukatbartal szemben lako hdzak tulajdonosai
is gyakran jelentkezetek, hogy szivesen varjakefirdnosakodni. A tabor szaniter beren-
dezésének megszerzése volt a legnehezebb, ezivégiNSZK-bol szerezték be konténer
formajaban. Euférikus volt a hangulat, volt olyaaléd, ahol allitdlag 78-an laktak, az 6n-
kéntesek annyian jelentkeztek, hogy volt, akit Heléett kiildeni, mert nem volt sziikség

17 Ugron Imre: Interju, 2020.01.14
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annyi emberre. Egyik akkori fiatalt megkérdezve éyglékezett vissza az akkori eseme-
nyekre:

Mikor talalkoztal eldszor a Magyar Maltai Szeretetszolgalat Egyesiileft®l a Lovagrenddel?

1989 februarjaban, mikor megalakult az Egyesifggtdn beléptem, 54-es a kartyaszamonisEir Németor-
szaghol jottek Maltaiak efsegély-tanfolyamot tartani, mar ott is én fordimtt A Csilla von Boeselager altal
gyiijtott adomanyokat szallité kamionokat sokszor &ittancsoportunk tagjai pakoltak ki a Zugligeti tgiom
pincéjébe, hogy aztan onnan tovabbszallitsak aoragzknak. A Lovagrend efshazajoy tagjaival is Zugli-
getben talalkoztam, Ugron Imre volt azéls

Mikor csatlakoztal az NDK- menekultek szamara |étozott taborhoz?

Kozma Imre atya augusztusban, egy esti misén felkériveket, hogy aki tud segitsen. Mivel én rkkorjol
beszéltem németiil, rogtdn jelentkeztem.

A tabor egész nyitva tartasa alatt jelen voltal?

Lényegében igen. 8z6r Zugligetben, aztan mikor azt a tabort bezarakkor Csillebércen segitettem a nov-
emberi taborzarasig. Abban a félévben csak a légezjesebb gyakorlatokra jartam be éidkolara, a napok
nagy részét, néha kisstéig ott voltam. Sokféle feladat volt, hol dp hsatorban voltam, hol az étkeztetésben
segitettem, ha valaki beteg volt orvoshoz vittearkeilett bevasarolni mentem.

»0Osztalyidegen” csalad gyermekeként nem féltél?

Igazabdl nem volt ighk félni, annyi volt a teedd Néha belegondoltunk, mikor lattuk, hogy fénykép8tasi,
hogy mekkora aktak lehetnek rélunk? Igazabol mik eskelket 6ntottiik az emberekbe, hogy majd mediddo
a helyzetiik, magunkkal nemddtiink. Ez szeptember 11-ig tartott, amikor a maglainyitottak a hatart a
kelet-németek éit.

Milyen hatassal volt rad a Maltai lelkiség? A Taboamn végzett tevékenységed ideje alatt ez meghaiamiz?
Igazébdl Csilla von Boeselager és Imre atya ségizsége, mindenki irdnt kimutatott szeretete nviataa
nyugat-német és az osztrak maltaiak profi onkémbegaallasa ram is nagy hatassal volt. Mikor metgto
hogy Csilla asszony maga is beteg, és mégis meregtt a menekiiltek megsegitésére forditja, apdlanat-

tél kezdve még inkabb csodaltam.

Meséltek- e a menekiiltek arrél, hogy mit élnek at?

Kevesen voltak beszédesek, mivel a Kelet- Néraetl#din mindenki a besugoktol félt. Egy térténetesem
fogok elfelejteni. Egy délutan megérkezett egulffai nagyon zaklatott allapotban. EImondta, hagparat-
ndjével a Dunan atiszva akartak Magyarorszagra meingkdie csals ért partot. Azt beszélték meg, hogy ha
elveszitenék egymast, aklzargligetben talalkoznak. Erre prébaltuk nyugtatmogy lehet, hogy a Duna nagy
sodrasa miatt mashol ért partot a baréfa. Mondta, hogy akkor marad. Rendszeresen jothfarmacios
satorhoz érdekidni a lany irant, mi mindig biztattuk, hogy legy&melemmel! Végul 2 nap utan megjétt a
szerelme. Azt a boldogsagot nehéz leirni, ami akdjtuk latszott!

Bizalommal voltak-e a Kelet németek a magyarokka¢mben?

Nem igazan, csak ha valamit kértek, akkor jottetzhok.

Hogy érzed, mar maltai lelkiséggel vallaltad a kédatot? Jo volt segiteni? Ma Ujra megtennéd?

A maltai lelkiség a ,levedpen volt”. Az a néhany hénap volt életemnek eg@gkzhalmasabb itkzaka. Nagyon
jo érzés volt segiteni a kelet-németeknek, akikikudhogy nalunk sokkal rosszabb kérilmények kozidk.
Sokan a csaladegyesitésben biztak. Olyan is Volniatan lezartak a cseh hatart, Kelet-BerlihBudapestre
repllt, mert azt lehetett. Innen aztan a maltaidzas ment Passauba, a menekulttaborba, hogy onntm a
eljuthasson Nyugat-Berlinbe, ahol a testvére vatsak néhany ezer kilométerrel kellett tdbbet nmegéeah-
hoz, hogy atjusson Berlin keleti résééd nyugatiba, ami a fal megépitésétebgyszef volt. Biztos, hogy ma
is megtenném, bar lehet, hogy nem tudnék andtaithborban télteni.

Szerinted mennyire volt fontos a Szeretetszolgalarepe a kor eseményeiben? Mekkora szerepet ttiedt
Szerintem nagyon fontos volt a Szeretetszolgéaege ésdleg Csilla von Boeselager asszony élefssge,

jo szervedkészsége, nagy szive. Mikor a nyugat-német Naggkgwt megkeresték, hogy segitsen a sok em-
bernek valamilyen szallast, ellatast talalni, akkaa ,politikai helyzetet” egy ,human problémanak” lébtta
be. Mivel Magyarorszag is alairta addigra a gerdgyezményt, igy a menekulteknek kotelessége viikrieg
Csilla asszony nagyon j6 diplomata volt, mindenkivegtalalta a hangot, politikusokkal, menekilték&egi-
tokkel. A maltai kereszt alatt még a kelet-németblkzionsagban érezték magukat. Mi csak részinfagkat
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hallottunk, ill. lattuk, hogy magyar és kilfoldiliikkusok is megjelennek a tdborban, ill. az Imtgaagarazsa-
ban berendezett nyugat-német konzuli irodaban.a&sbb konyvet olvastam étraz idiszakrél, melydl egyre
tobb informacio kerul élaz évek milasaval.

Tartod-e a kapcsolatot az akkori menekdltek kozélakivel?

Igazabdl csak egy lannyal, aki az egyik nyugat-ién#dtai baratom, aki kétszer 1 hdnapot volt itgiseni -
felesége lett.

(Czirjdk Mariann, 2020 01.14, ma mar Maltai dama.)

Ugron Imre maltai lovagtél az egyik keletnémet ggleodva megkérdeZte
.Miért segit nekiink? Ki fizet maganak ezért?
...Senki nem fizet ezért nekiink — magyarazta UgraltaMovagok vagyunk. Az a dolgunk, hogy segitsiink
Most mar értem — valaszolta. — De kik azok a médteagok?”
Nem masok, mint ,allampolgarai” a vilag legkisebltednanak, amelynek hivatalos nederuzsalemi, Rodoszi
és Méltai KeresztélSzent Janos Lovagrendje.”

A tdborokban dolgozék egyontiein mesélték, hogy a menekiltek retbentféltek,
nem mertek senkivel beszélgetni, kerlltek mindesgésh embert. Voltak, akik befogadd
csaladok otthonaibdl visszatértek a taborokba, oteragyobb biztonsagban érezték ma-
gukat. Imre atya tobbi#tis megkérdezte, hogy miért jottek el, nem érepdéknagukat a
csaladoknal? Azt valaszoltak, hogy igen, j0l élertéagukat, csak itt a taborban nagyobb
biztonsagban érzik magukat. Nem tudhattak, hogyaai @mberei kdzul hanyan vannak
koztuk, ezért kis csoportokba igyekeztek maradnnégsmalizaltak a kapcsolatteremtést,
amennyire csak tudték kerulték azokat, akiket nemertek. A Stasi megfigyelégétud-
tak, azt is tudték, hogy a taborral szembeni ebgikat bérelték, annak a tetéjéigyeltek
mindenkit, fényképeztek, feljegyzéseket készitetigténként a tabor 6nkéntesei egy nagy
reflektort iranyitottak a téte, hogy ne tudjanak fényképezni. A Zugligeti tddam naponta
minimum 600 személy lakott. Mar az &lsapokban folyamatosan tele volt zsufoltsagig,
mert a német kilképviseleteken kitablaztak, hogyahell mennitk. A menekiltek bizal-
mat talan a szervezet egyhazi mivolta is segitieties atya reverendaban jelent meg kdztik
nagyon gyakran, ez bennik bizalmat keltett, mew &#r jarta a tdborokban, hogy a ma-
gyarok azeért gjtik 6sszedket, hogy aztan atadjatket az NDK-nak. Ezeket az alhireket
Imre atya probalta eloszlatni €s bizonygatni, hexgysincs ilyesmdil. A Zugligeti tAborban
folyamatosorzést szervezetek meg az 6nkéntes magyar é€s négikdevonasaval. Ide
nem jarkalhattak be idegenek, mert a kapuban mtgtik 6ket, igy a sajté is csak enge-
déllyel 1éphetett be a tabor terlletére. A tabodbefill komoly térkép-rajzolasi thely-
munka zajlott, a keletnémetek megkaptak a megfedgekoztatast, hogy hol és mikor ér-
demes probéalkozni a hataron valé atszokésekketaharban nem hivatalosan meg lett ne-
kik mutatva, hogy hol kell atmenni, térképeket ottigk és osztogattak.” Dr. Szondy Maria
és férje, aki egyébként a legf@id birésdgon dolgozott, tettek egy ,prébautat”, abitddl
allt, hogy atsétéltak a hataron, majd visszajottéikt utolag kiderult, azért odaszolt valaki
a hataérségnek, hogy még véletleniul ggehek, de igy tettek akkor is, amikor atszokni
prébald NDK- as allampolgéarokat észleltek.

L,Es kozben tovabbra is ezrek dzonléttek bujvagsitidve, maszva stb., és sokan Gtlevéllel is, Rabddrés
az NDK-bél Magyarorszagra és mentek neki az oshiaékrnak, ahol a hata@iroknek tiltva volt a fegyverhasz-
nalat, nem volt mar nyomsav, sem elektromognetaszer. Valdjaban szinte eszkéz nélkili ks folyt,

18 Az interju megjelent: Charles Parmiter, Szemenyei Gizella: A Szeretet Onkéntesei, Reader’s Digest 1992, Il. évfolyam
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mert akkor még nem voltak dronokkhmerak, éjjel l1até weszerek stb. Augusztusra mar tele volt a hatar, az
erdd, Brennbergbhanya, a Feftmente elhagyott trabantokkal, wartburgokkal, skd@dd, ladakkal. Az egész
migracios sokadalombél a Paneurdpai piknik lettemates torténelmi esemény, de emellett is ezreleknin

a hataron. Akiknek kellett, segitettiink. Aniko \szete a maltai segitséget, az egyetemistak fologibukkos-
ben és a fenyvesekben a hatar felé mutat6 tablkaskaereltek a fakra ,Richtung Osterreich” nyillés fel-
iratokkal. Egy NDK-s botanikus baratomat kisértéoma akna (Helenenschacht in Osterreich) felé, aldtii
atment a hataron, megolelt, megkdszonte a segftéégat mondta (ezt szandékosan magyarra forttiva):

,Te Lacil Nalatok mar szétmallott a kommunizmus)trai kutyaszar az ésen.” gy volt. Es a hatéfr tiszt
barataim? Nekik nehéz volt. Egy torténet jut megembe, ami szépen illusztraljadagletiiket: eds volt a
nyar, sok varganya termetbrsparancsnok baratommal gombéasztunk. Ahogy megydatlemény (régi banya)
felé, zérgést hallunk a bokorbdl. datnik egy termetes Ur, négykézlab. Baratom szol, gdomeg neki, ne
hulyéskedjen itt négykézlab. Még kb 200 m a hatatasd meg az utat!” Megmondtam. Megmutattam az uta
Szegény ember azt sem tudta, hol van (egy tanff kdtingiabdl), hitte is, nem is, de elindult... 8gyliink
tovabb. Gyereksiras! Egy 5-6 éves forma filcskabdmMutti! Mutti!” Baratom, a hatardr szazadosjrspa-
rancsnok nyakaba kapja a gyereket. ,lgyekezziirdd bn utolérjik az apjat!” Utolértiik. (Még moshseolt
Lblama”, a jardr masutt volt.) A ,Mutti” mar atért az osztrak oltta, a magyar-osztrak ,kdzés hasznalatd
aton” allt, a papa veliink. Gyerekatadas. Oromkornyekkor éreztiik, hogy ,lgen!.. Osszeomlott a vgsfil
gony!"[14]

Ennek volt kdszénhéta taborvezék altal allitott 20% fluktuacidé, ami azt jelen-
tette, hogy csak a Zugligeti tAborbdl naponta Hétti személy probalt atjutni a hatéron.
Azt mar nem tudjuk pontosan, hogy hanynak sikesi tabor 6nkéntesei kozil is nagyon
sokan sajat autéjukkal fuvaroztattak a menekuiltakedtarra, aminek az lett az eredménye,
hogy felutotte a fejét az embercsempészet csirégat, ebkerultek haszonlésszemeélyek
is, akik nem tartoztak a maltai 6nkéntesek kozgyhpenzért szallitsdk a menekulteket.

Augusztus 19-re a Magyar Demokrata Férum debrexesdproni helyi szervezetei
meghirdették a Paneurdpai Pikniket, amelynek véségét Habsburg Ott6 és Pozsgay Imre
vallalta, engedélyt kértek a Beligyminisztérium#dhely misztérium meg is adta az enge-
délyt. A taborokon belll erre az alkalomra nagyalkdszitették a menekilteket, elmondtak
nekik, hogy ezen a napon egy rovidsdakra®(3 6rara) nyitva lesz a hatar, igy esély nyilik
arra, hogy atmenjenek, anélkil, hogy barmi bagtire. Ennek eszméje a hatarok nélkuli
Eurdpa volt, melynek megszervezéséhez hozzajaratasztrakok is. Ennek a napnak az
eseményeit sokféle képen értelmezték, voltak, akikallitottak, hogy mintegy 1500-an
mentek at a keletnémetek Ugy, hogy megrohamozviepiég a hatdiroket, volt, aki csak
1000 étjutordl irt, de olyan tudosités is volt, ekak 400-600 személiremleget.

A lezajlott események utdn a harom orszag (NSZKKNRagyarorszag) korma-
nya folyamatos egyeztetés alatt albf &ohl kancellar Gorbacsovval is folyamatosan
egyeztetett. Az NDK kormanya mér kezdte komolyannve helyzetet, mert latta, hogy
olyan sokan elindultak és "mar nem tudtak éngeg ala soporni” — mesélte Ugron Imre.
Csak a csillebérci taborban volt nap, amikor kob@lil 7000-en laktak, ennek is azonban
20%-a naponta csetélott.

A zugligeti templom tornyai sokaknak nagyobb bizégot jelentett, mert mint me-
sélték, a tabor lakdinak ,nem csak ételt — itadt, dhtoritast és megértést is nydjtottak”.
Miutan a Zugligeti tabort nagyon sokan nem mertélgyni, Dr. Alexander Arno NSZK
nagykovete azzal a kéréssel fordult Kozma Imrehatyahogy engedélyezze a nagykovet-
ség kikoltozését a taborba. Kozma atya nem adotiresi valaszt, gondolkodnia kellett,

19 Hegyi Margit — 6nkéntesként vett részt a menekultek fuvarozasaban a hatarra, segitett a tdborokban és sajat kéltségén
bérelt IBUSZ szobdkat a menekilteknek.
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mert mint fogalmazott, ,mert én karitativ szempamtgondolkodtam, ez mar politika
volt...”, ennek ellenére megengedte, igy lett a Zyalitemplom udvara az akkori politikai
események szintere. Imre atya rendszeresen egteztehagyar kormannyal is, Németh
Miklos siriin megfordult a Zugligeti tAborban, de nem cgaklart itt Hans-Dietrich
Genscher az akkori NSZK kuligyminisztere, megfardudga Kohl kancellar is, és a ma-
gyar kormany tagjai kozul is néhanyaiit 81€g NDK és NSZK diplomata-talalkoz6 hellyé
is valhatott néhany pillanatra. Az NDK diplomatagkérdezték atyatdl, hogy miért szereti
jobban a nyugatnémeteket, Imre atya azt valaszeigy ez nem igy van, éppen ellenkez
leg a keletnémeteket szereti jobbangkezt akkor még nem értették. Természetesen, mi-
kdézben a taborokban zajlott az élet, egyesek ethkgynasok bekoltdztek, a tabort elha-
gyok a remények szerint atszoktek a hataron, aalgiglitikai hattérmunka is zajlott. Né-
meth Mikl6s felkereste Kohl kancellart Nyugat - Ngtorszagban, hogy kdzolje kormanya-
nak csodéalatos dontését, miszerint kinyitjak a okt és engedik, hogy a Kelet- Német
allampolgarok nyugat felé menjenek. A hatarnyitégjat szeptember 10-én jelentették be,
11-én mar érvénybe lépett. A taborban forditd €sitin Boeselager @ti tomeg drémuj-
jongasban tort ki, volt, aki sirt 6romében, de vaki pezsét nyitott. A zugligeti tabor még
tovabb nyitva maradt, egészen november 14-ig. &ty@elmondasa alapjan a Magyar Mal-
tai Szeretetszolgalat tAboraiban 48.600 Kelet- Néth@mpolgarrol gondoskodtak.

A frissen magalakult Magyar Maltai Szeretetszolgaiar el$ évében akkora tor-
ténelmi feladatok elé keril, amit megalakulasukidonodni sem mertek. A feladatok na-
gyok voltak, s bar ekkor a szervezet még kicsiaedebtt, de batran allithatjuk, hogy e nagy
feladatok inditottak el a nbvekedés utjan, hogyaazjon, amit jelent a magyar tarsadalom
€s az egész vilagat ma. A betegeskédHonecker sem gondolta volna, hogy a magyar
tarsadalom, annak kormanya és ezen keresztul aagegyik legfiatalabb, de keresztény
szervezete, léket Ut majd az NDK elsillyeszthategé |atszo szocialista hajojan. Ha eb-
ben a tdrténelmi pillanatban Kozma Imre és Csitla Boeselager az NDK-ba utazott volna,
valGsziriileg letartoztatjak, de a magyar kormany sem loptanbgéat a szivikbe, mert a
Genfi egyezményhez valo csatlakozdsaval gyakatpkihatraltak a kétoldalu egyezmé-
nyek alol. Ez lehéwé tette, hogy a Kelet- Német allampolgarok is niékgggal tartdz-
kodjanak hazankban, csaklgy, mint az erdélyi madgy# november elején lecsehi DK
menekdlt hulldm utan nagyon gyorsan egy masiktéaihumanitarius proba elé allitia a
Szeretetszolgéalat faradhatatlan tagjait €s 6nkéntegyanis november 17-én kitor a roma-
niai forradalom. S miutan ez is lecsengett volré, Kirobbant a délvidéki haborud, amely
szintén nagy menekiihullamot inditott el. Ekkor sem tétlenkedett aretszolgalat, mi-
kdzben mar orszagos szinten felvette a harcot ayandgkossag periférigjara sodrodott
emberek sorsanak jobba tételéért. Amikor Ugron tmmrégkérdezetem, hogy a Szeretet-
szolgalat és a lovagrend teljesitette ,kotelesSédten a torténelmi pillanatban, azt vala-
szolta, hogy ,a valaszom igen, kéyel nélkil...”, és a nemzetkdzi visszhangja is akkora
volt, hogy ma is visszacseng az emberek fulében.
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Abstract

Today's most advanced authenticat]
methods are biometric identification cay
bilities. Biometric identification is becom
ing more and more widespread, but
large-scale application is yet to come. T
main reason for this may be the lack of
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Absztrakt

joh mai legkorszdibb hitelesitési modsze-
aek a biometrikus azonositassal biré léhet
-ségek. A biometrikus azonositas egyre job-
itsan terjed, azonban nagyfoku alkalmazasa
heég varat magara. Ennek 16gb oka lehet
ap- megfeled rendszerek hianya, illetve a
nkéltséges technikai megvaldsitas. Célszer
tenne a buntetés-végrehajtas teriletén is a
ianegbizhatébb hitelesités érdekében a
abiometrikus rendszer kiépitése. A blntetés-
nyégrehajtasi intézetbe bekerult személyek
cpzonositasa jelefe figyelmet igényel.
dEl6fordul, hogy nem a megfelelszemély
thelenik meg az intézetbe vonuldskor. A
tublikacio célja atfogo képet adni a fogva-
rigartotti személyazonositasrol, a jogszaba-
alyokrol és gyakorlati alkalmazasukrél. A
xckzemeélyi dlloméany koteles az elitélt sze-
2rmélyazonossagat, dimigyi nyilvantartasi
loendszer adatait, illetve az iratokban sze-
ysepld adatokat is ellefrzi. A magyar tor-
amények szerint a biometrikus azonositast a
eblintetés-végrehajtasi intézetekben jelenleg
ha befogadas soran alkalmazzak.
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BEVEZETES

A személyes adatok nagy egész halmazan belll alkgis (vagy mas szoval szen-
zitiv, érzékeny) adatok egy részhalmaz. Azok a éhges adatok tartoznak ide, amelyek
kezelésére iranyadd AZ EUROPAI PARLAMENT ES A TANAGEU) 2016/679 REN-
DELETE (2016. 4prilis 27.) a természetes személgklnszemeélyes adatok kezelése te-
kintetében tortéh vedelméél és az ilyen adatok szabad aramlasardl, valamday46/EK
rendelet hatalyon kivil helyezégB(altalanos adatvédelmi rendelet) (EGT-vonatkozasu
szovegq) (a tovabbiakban: GDPR) 51. preambulum sz

»Az alapvet jogok és szabadsagok szempontjabdl a természéfiokyé kilono-
sen érzékeny személyes adatok egyedi védelmetatiky mivel az alapvétogokra és
szabadsagokra nézve a kezelésuk korilményei §sl&ntkazatot hordozhatnak.”

A GDPR 35. preambulum bekezdése tartalma szeripAisegészségligyi szemeé-
lyes adatok kdzé tartoznak az érintett allapotaraatkoz6 olyan adatok, amelyek informa-
ci6t hordoznak az érintett maltbeli, jelenlegi vggydbeli testi vagy pszichikai egészségi
allapotardl. Ide tartoznak az alabbiak: a termé&szsremélyek vonatkozo olyan személyes
adatok, amelyeket egészséglgyi szolgaltatdsokbokldrtérd nyilvantartasba vétel, vagy
ilyen szolgaltatasok nyujtasa sorarijdttek, a természetes személy egészsegugyi cdlokbo
tortérd egyéni azonositasa érdekében hozza rendelt sebwagy adat, valamely testrész
vagy a testet alkoté anyag — beleértve a genedikatiokat és a biol6giai mintakat is — tesz-
telésébl vagy vizsgalatabdl szarmazo informéciok, és bieni pl. az érintett betegségé-
vel, fogyatékossagéaval, betegségkockazataval, éntétével, klinikai kezelésével vagy fi-
ziolégiai vagy orvosbioldgiai allapotaval kapcsokinformacio, fuggetlendl annak forra-
satol, amely lehet pl. orvos vagy egyéb egészségliygozo, kdrhaz, orvostechnikai esz-
kdz vagy in vitro diagnosztikai teszt.” [1]

A 2011. évi CXII. toérvény az informacios énrendel&si jogrol és az informacio-
szabadséagrol (a tovabbiakban: Infotv.) a ,kulontegeat” fogalma a 3.8 3. pont szerint; ,a
személyes adatok kilonleges kategoriaiba tartomdeni adat, azaz a faji vagy etnikai szar-
mazasra, politikai véleményre, vallasi vagy vilazgtémeggypzédésre vagy szakszervezeti
tagsagra utald személyes adatok, valamint a gemetikatok, a természetes személyek
egyedi azonositaséat célzé biometrikus adatok, égzsggugyi adatok és a természetes sze-
mélyek szexudlis életére vagy szexualis irdnyufisigonatkoz6 személyes adatok”. [2]

Fentieket figyelembe véve a Blintetés-végrehajtasi&zetben, a fogvatartottak
biometrikus adatainak kezelését és fontossagagakabalyi hatterét foglaljuk 6ssze annak
érdekében, hogy atfogd képet adjunk ezen adatekijségebl a mai magyar buntetés-
végrehajtasi intézetekben.

JOGSZABALY!I HATTER A RENDESZETBEN

A 2009. évi XLVII. térvény a bBnugyi nyilvantartasi rendszeétyr az Europai Unio
tagéllamainak birésagai altal magyar allampolgdabkkemben hozott itéletek nyilvantar-
tasarol, valamint aiimigyi és rendészeti biometrikus adatok nyilvansantél (a tovabbi-
akban: Bnytv.) jogszabalyban foglaltak szerintfiailyyi €s rendészeti biometrikus adatok
nyilvantartasa daktiloszkopiai nyilvantartasboD#¢S-profil-nyilvantartasbol all. A dakti-
loszképiai nyilvantartas tartalmazza az ujj- éyy&nyomtéredéket, valamint az ujj- és te-
nyérnyomatot. A DNS-profil-nyilvantartasa dezoxattukleinsav-molekula meghatarozott
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szakaszainak vizsgélata alapjan képzett alfanunealatsort rogziti. A szajnyalkahartya-
torlet — a sz4jureg beéldeluletétl, annak sérelme nélkul, steril gézzel vagy maegesz-
ségugyben hasznéalatos hordozéval letérolt anyaggitsggével is azonositani lehet egy-
egy személyt. [3]

A 20/2009. (VI. 19.) IRM rendelet dibugyi nyilvantartasi rendszer egyes nyilvan-
tartasai részére tort@mdatkozlés szabalyair6l meghatdrozza, hogy milgananyomtat-
vanyok kitéltésével és aiblgyi nyilvantarté szerv részére tordémegkildésével kell tel-
jesiteni az dlirt adatkozlést. [4]

A binigyi nyilvantartd szerv altal teljesitett adatgadtatas, valamint a hatdsagi
erkolcsi bizonyitvany kiallitdsa iranti eljaras dgit az 53/2012. (XIl. 22.) KIM rendelet a
biinligyi nyilvantarté szerv altal teljesitett adatgédtatas, valamint a hatésagi erkolcsi bi-
zonyitvany kiallitasa iranti eljarés rendjees a hatosagi erkdlcsi bizonyitvany kiallitasa
iranti eljarasert fizeteridigazgatasi szolgaltatasi dijrél tartalmazza. [5]

A 2013. évi CCXL. torvény a buntetések, az intéBsatk, egyes kényszerintézke-
dések és a szabdlysértési elzaras végrehajtaaa@lgbbiakban: Bv. tv.) tartalmazza az
elitélt személyazonossaganak megallapitasat. AéBiBwégrehajtasi Szervezet biintetés-
végrehajtasi (a tovabbiakban: bv.) intézete kotateslitélt személyazonossagat eilen
melynek soran a befogadéas alapjaul szolgalo iratoldzered adatok szerint atveszi az
elitéltnek a Bndgyi nyilvantartasi rendszer személyazonositoakdes fényképek nyilvan-
tartasaban kezelt adatait, és ell@naz iratokban szerephdatokat. A bv. intézet az elitélt
azonositasa érdekében rogziti az elitélt ujjnyohegdkezdeményezi a szakénmyilvan-
tarté szervnél a Bnytv. 82. 8§ (5) bekezdés b) posterinti 6sszehasonlitast. Az sszeha-
sonlitast elektronikus Uton, az erre a célra stdlgkektronikus berendezés révén todten
beolvaséassal kell elvégezni.

A bv. intézet az elitéltt képfelvételt készithet, amelyet jogosult az apetémzd
tevékenység igénybevétele céljdbdl az arcképpmpilivantartas részére megkuldeni, ezzel
is megallapitva a szemeély azonossagat.

Tovéabbi lehaiség van az elitélt azonositasara, mely szerint éntdzet az elitélt
személy-azonossag igazolaséara alkalmas hatésagivgayaban vagy tartézkodasra jogo-
sit6 okmanyaban, vagy a befogadas alapjaul szoiggtidkban szerefiladatok alapjan
elektronikus aton, adatot igényel a személyi aélattakcimnyilvantartasbol, a kdzuati kdz-
lekedési nyilvantartas engedély-nyilvantartasdbasljtiokmany-nyilvantartasbol vagy az
idegen-rendészeti nyilvantartasokbdl. [6]

A befogadas soran tehéat a bv. intézet kotelesdllam, hogy a végrehajtasradel
vezetett, illetve éallitott személy azonos-e az elitélttel. Az eligdemélyazonossaganak
megéallapitdsa elsorban a fogvatartas alapjaul szolgalé iratok aolakaés az elitélt sze-
mélyazonossagat igazold hatésagi igazolvanybamltogtlatoknak az egybevetését, vala-
mint az elitélt ktpmasanak az sszehasonlitasétie]7].

A FOGVATARTOTTAK ADATAINAK NYILVANTARTASA

A jogerds itélet kiszabasat koven a Blntetés-végrehajtasi Szervezet hatarozza
meg, hogy az elitéltnek mikor, és melyik intézetkeh jelentkezni a biintetés letdltésére.
A fogvatartottnak elledrizni sziikséges a személyazonossagat.
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Amikor a fogvatartott a bintetés-végrehajtasi ietbe kerul, adatait nyilvantar-
tasba veszik, a rendelkezésre allé minden inforét&ogziteni kell, az erre a célra fejlesz-
tett programba. Az informaciok altal 1étrej6tt aukatisban szerepelnek az aktudlis és archiv,
a fogvatartas alapjaul szolgalé buntetés, intézkedgrehajtasaval tsszefibgadatok, és
iratok.

1. kép: Fogvatartott fényképkészitése [8]

A bv. intézet az elitélti és az egyéb jogcimen fogvatartottrol a befogakiistts
harom munkanapon belul fényképet készit, ezt ilfaja az 1. kép. Az arcképmas rogzité-
sét az arcképmas, az ujj- és tenyérnyomat, valaaridS-profil meghatarozasra alkalmas
anyagmaradvany rogzitésének, illetve az ujj- égéeryomat és a szajnyalkahartya-torlet
levételének részletes technikai szabalyairdl; a pigil meghatarozasanak szakmai-maéd-
szertani kbvetelménydir, tovabba a nyilvantartas technikai vezetésénekleées szaba-
lyairdl szol6 12/2016. (V.4.) BM rendelet 2. §-biaglaltak figyelembevételével kell vég-
rehajtani. [9]

A fénykép készitésekor a fogvatartott all, szemgtva vannak, az arckifejezése
nem lehet szandékosan torzitott, homloka, fuleglarjdl latszédik. Ha altalaban szemive-
get visel, akkor a fot6 elkészitése soran azt misedziikséges. Egy szebhbegy jobb ol-
dalnézetbl és egy baloldalrél, negyed profilban készitetképmas, valamint kéttegész
alakos — szermih és baloldalrol — allokép készdl. [10]

A fogvatartottak fényképes nyilvantartasat szuksgagint, de legaldbb hathavonta
felul kell vizsgalni a teljes fogvatartotti allomatekintetében. A felllvizsgalat célja annak
megéallapitdsa, hogy a nyilvantartasban szérigmlykép rendelkezésre all, és személyazo-
nositasra alkalmas. A felllvizsgélat soran a fépgkéssze kell vetni a fogvatartott aktualis
kilsd megjelentésével.

Amennyiben a felllvizsgalat a fénykép hianyat, vaggmélyazonositasra val6 al-
kalmatlansagéat allapitja meg, akkor 0j fényképdtkésziteni a fogvatartottrél.
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Szemeélyazonositasra alkalmatlanna teszi a fényképet

» ajelentsen megvaltozott hajviselet,

e amegvaltozott hajszin,

» ajelentsen megvaltozott arcéizet viselési szokasok,

» asérllés, trauma, betegség vagy orvosi kezelénaryoaz arcon vagy annak kor-
nyékén megjelehelvaltozas, kiloénos ismerégegy (pl. sebhely, tartdssbeteg-
ség, egési sérilés),

+ afogvatartott magatartasa nyoman keletkelzaltozasok (pl. 6nkarositas nyoma,
tetovalas, amennyiben ezek a fényképen lathatteteriihelyezkednek el),

» asllygyarapodas, sulyvesztés miatt megvaltozstitdp vagy arcvonasok,

* atermészetes 6regedékbredien, jelents mértékben megvaltozé vonasok.

Ha a fogvatartott megjelenésében a fenti valtozaatdmelyike tapasztalhat6, ak-
kor Ujabb felvétel rogzitése sziikséges a nyilvédgaraprakésszé tétele céljabol. Ezen felul
valamennyi fogvatartottrol naptari évenként legalégy alkalommal Gj fényképet kell ké-
sziteni.

4 O ¢
B v

1.4bra: Ujjlenyomat vétele [11]

Az ujj- és tenyérnyomat vetelre, illetve a DNS-raiwételre a blntetés-végrehajtasi
intézetben a blntetés megkezdését Kiareindult bunteteljardsban van szikség. Az 1.
abran egy ujjlenyomat vétel lathat6. A nyomozasgfzidigyészség vagy katonai nyomozo
hat6sag a buntetést végrehajto buntetés-végrehajtgetet keresi meg e feladatok ellata-
sara. A megkeresés alapjan az ujj- és tenyérnyuétalt, valamint a DNS-mintavételt a
bUntetés-végrehajtasi intézet erre kijel6lt és aviatelbl oktatasban részesiilt tagja végzi.
A felvett ujj- és tenyérnyomatot, DNS mintat a Intézet haladéktalanul megkildi a meg-
kere$ Ugyeszség vagy katonai nyomozé hatosag részéie. [1

A fogvatartottak személyazonossag megallapitadsgfegzonossaga) az intézetek falai
kozott:

* abefogadas,

* ahozzatartozo latogatés fogadasa,

» az elitélt munkaba &llitasa,
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* a borton boltban vasarlas,
* abortdonben kihelyezett fali telefonkészulékkettehdlas, illetve a jogérvényesités
tevékenységek soran fontos.

KOVETKEZTETESEK

Az egyik legrégebben hasznalt azonosité modszegges ember kilismegjele-
nése, igy az arca is, ez szinte teljes bizonyossagggkilénbdztet mindenkit a masoktol.
A biometrikus adatok mar évtizedek Ota része an@sitasi rendszereknek. A tudomany
jelenlegi allasa szerint egyedi azonositasra alkalm retina lenyomata, a tenyérgeometria,
a ful geometridja, az emberi test, az aftérképe is, ezek az adott egyénre vonatkozd in-
formacio tartalmanak tekinthi. A biometrikus adat kapcsolatot teremt az addtrima-
ci6 és az egyen kozott. Ez a Keég jelenik meg a DNS-adatoknal is, amelyek inémigt
nyujtanak az emberi teétrés egyben lehétvé teszik a személy egyértdirés egyedi azo-
nositasat.

A biometrikus azonositasok elfogadottsaganak néeekrdekében a fejlesztés
hangsulya azokra a technoldgiakra hebgiitt at, amelyek nagyon gyorsan és pontosan
képesek tobb millié vagy akar szazmilli6 ember kiaialasztani az adott személyt. Egyik
legfontosabb jellenige, hogy az ujjnyomatokat és a tenyérvénakat egiyettivelettel be-
olvassa, egyidéjeg, pontosan rogziti. Olyan technologia kidolg@zaskerilt sor, amely
az adott személy kezének egyszeri beolvasasavabganrogziti mindkét adatsort: a te-
nyérvéna mintazatot és a harom ujjnyomatot is. [12]

A magyar torvények szerint a biometrikus azonos#éasy.-ben jelenleg a befoga-
das soran alkalmazzak. A befogadast Gdgz intézet kiteles az elitélt személyazonossa-
gat, a lintgyi nyilvantartasi rendszer adatait elieni, illetve az iratokban szeréphdato-
kat is. Az ujj- és tenyérnyomat vételt, valamirDS-mintavételt a blintetés-végrehajtasi
intézet erre kijeldlt tagja végzi. A bv. intézete#élt azonositasa érdekében rogziti az el-
itélt ujjnyomatat és kezdeményezi a szakéyilvantartdo szervnél a Bnytv. 82. § (5) be-
kezdés b) pontja szerinti 6sszehasonlitast. Vélgimdnszerint a befogadason megjélen
személy adatai ellénzésével egyidéjeg célszel lenne a szakéii nyilvantartd szend
megkérni a fogvatartott ujj- és tenyérnyomatat &Ns-mintdjat is. Azonban, ha a nyil-
vantartasban nem szerepel, akkor a bv. szemétyndlyi tag elvégzi a nyomatok, illetve
mintak vételét és a szakérhyilvantartasba vétel céljabol megkuldi azokat.

A biometrikus adatok vonatkozasaban még nem be@atma folyamat vagy fej-
l6dés, hogy az informatikai fejlesztések, a mestesagelligencia alkalmazasa hova fog
vezetni, és hogyan tudja mindezt a jogi szabaly&easini, szabalyozni.
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Abstract

In the first, theoretical part of our two-p4
study, we review all or most of th
manipulation methods and techniqu
related to the human soul, psychology, &
interpersonal communication, which al
appear in the field of information securit
In describing the techniques and methg
we present, among other things, shoul
surfing, asking for and providing hel
personalization, phishing, image and vig
forgery, fake security applications, a
fraudulent calls. In the latter case, we g
point out the criminal law implications (
the perpetrators 'act. Fraudsters have
taken advantage of the psychologi
effects of the coronavirus, as mentioneq
several examples. We hope that we
contribute to the personal ai
organizational development of informati
security by reviewing the theor
presenting examples, and then presen
our research results in the next section.
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Absztrakt

irkétrészes tanulmanyunk éjselméleti ré-
eszében az egészében, vagy zémében az em-
a@weri lélekhez, a pszicholégidhoz, a sze-
amdélykdzi kommunikaciohoz koth&t ma-
saipulaciés modszereket és technikakat te-
ykintjuk at, melyek az informacidbiztonsag
deriletén is megjelennek. A technikak és
derodszerek ismertetésénél a human, illetve
p|T alapu felosztds mentén mutatjuk be téb-
duek kozott a vall feletti leskédiést, a seqit-
ndégkeéreést, illetve -nyljtast, a megszemé-
Idgesitést, az adathaldszatot, a kép- és
pfvideohamisitast, a hamis biztonsagi alkal-
als@mzasokat, a csald hivasokat. Ez utdbbinal
cadmutatunk az elkovék cselekményének
blintettorvénykonyvi vonatkozasaira is. A
canalok kihasznaltak a koronavirus pszichés
ndhatdsait is, ahogy arra tébb példa kapcsan
Dis utaltunk. Reményeink szerint az elmélet
yattekintésével, a példak bemutatasaval,
tim@jd a kovetkaezrészben kutatasi eredmeé-
nyeink ismertetésével egyarant hozza tu-
dunk jarulni az informaciébiztonsag sze-
mélyi és szervezeti fejlesztéséhez.
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gnformécidbiztonsag, social engineering,
manipulacio
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BEVEZETES

Tanulmanyunk el§ elméleti részében a social engineering méds#tidiranunk
egy atfogd képet adni. Szertedgazo technikditgyméenyéél van szo, hiszen a kibertérben
elkovetett tamadasok 98%-a social engineering tkérmtamaszkodik [1]. Jelen tanulmé-
nyunkban ezek kdzll a fontosabbakat tekintjuk lapw véve a ketis felbontast (human
€s szamitogép alapu) [2]. Ahogy arra Kevin Mitr{igkis utal, a befolyasolas és rdbeszélés
modszerét alkalmazva, a technolégia hasznalatéagyt a nélkil éri el céljat a tAmado.
Mivel bizonyos médszerekben atfedés tapasztaligyd@z ,el$ I€pés” jellege alapjan so-
roltuk be az adott kategériaba a tamadasokat iflazat), alapul véve a EC-Council CEH
[4, p.959-1028] oktatasi anyagat.

Humén alapd IT alapl (mediatizalt)
Szamit6gép hasznalattal Telefon hasznalattal
1. Vall feletti leskebdés 1. Elhagyott adathordoz6 1SMS
2. Hallgat6zas 2. Billentyiizet napl6z6 2. Kartékony alkalmazas
3. Segitségkérés 3Adathalaszat 3. Hamis biztonsagi alkal-
mazas
4. Segitségnyujtas 4 Kéretlen e-mail 4 ;Jérsacsomagolt alkalma-
5. Forditott social engineering|  5Alvirusirto 5. Instant Uzenetkiildl
6. Megszemélyesités 6Zsaroldvirus 6. Csal6 hivas
7. Epiletbe val6 bejutas 7Trojai program
8. Kukabuvarkodas 8.Hamis szoftver telepit
9. Jelszavak kitalalasa 9Halézatfigyelés
10. Felugro ablak
11. Uzleti e-mail kompro-
mittalas
12. Kép és vide6 hamisitas

1. Tablazat: A fontosabb social engineering techkigsoportositasa (sajat szerkesztés)

HUMAN MODSZERREL VEGREHAJTOTT TECHNIKAK

Mint ahogy a kategoria neve is mutatja, a tamad@zaésetben nem kelliiszaki
eszkozoket igénybe vennie, mivel az ember kommuidk&s pszichologiai képességeire,
gyengesegeire épit. Pszichologiai €és kommunik&zémpontbodl ez igényli a legmagasabb
foku felkészlltséget a tamado régténgyanakkor a lebukas veszélye is itt a legnabyob
hiszen — par kivétdit eltekintve — kdzvetlen kontaktust létesit a cétagllyel. Sok esetben
kevesebb i és energiaraforditast igényel végrehajtasuk, egyttechnologiai médszer-
nek. Tovabbi élinyuk, hogy olyan jellefjinformaciok birtokéba juthatunk, melyekkel mas
jellegi tAmadasok kivitelezését meg lehet kénnyiteniyvile célszemélyt ra tudjuk venni
arra is, hogy helyettiink hajtson végre valamily@madast (pl. adatbazishoz hozzaféres).
Ebbe a kategodriaba sorolhatok azon médszerek, meBgrehajtdsahoz nincs szukség az
informatika, sikebb értelemben véve a szamitégép hasznalatdcaakta célszemély fel-
késziltsége és tudatossaga szabhat gatat a tasieetének, ugyanis semmiféle — klasszi-
kus értelemben vett — IT technoldgiai védelem t{jdfalak, spam sz6k) ez esetben nem
miikddik. [5, p.88] Az aldbbiakban ezeket vesszikasorr
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Vall feletti leskelédés

Avagy angol terminolégiaban ,shoulder surfing”, yedlvall-szorfnek is forditha-
tunk, de a kifigyelés, lesk&lés talalobb kifejezések ra. Ez egy viszonylag kénrkivite-
lezhe® technika, aminek célja azétiink alld, vagy szamitogépnélbiszemély hitelesit
adatainak megszerzése, mikozben azokatgepeli az adott eszktzon. Itt ki lehet hasznalni
az aldozat bizalmét (pl. kozvetlen kollégak esetéagy amennyiben erre nincs mod az
adott szituacidban, akkor mindezt észrevétlenliMégrehajtani, gy, hogy se a célszemély
se masok ne vegyék észre. Ezt utdbbi kockazatraldéss jelenthet, ha agynevezett ha-
tasfok noved eszkdzdket vesznek igénybe (pl. tayesagy specidlis kamerak), amik képe-
sek a tavoli mozdulatokat, informéaciokat kozeleloizrii vagy régziteni. Ez utobbi példa
azonban mar tulmutat a kategoéria keretein, de pEklgy rejtett kameras megfigyelés is
innen eredeztethét

Hallgat6zas

Tipikus human alapu technika — mely szinte e@yid vall feletti leskéldéssel, &
lehet mondani, hogy az emberi beszéd megjelenéséralit el lehet kdvetni technikai esz-
ko6z hasznalataval is. Az alkalmazds modjat az ashititacio donti el. Itt a jogosulatlan
személy valos idben privat beszélgetést ,fog el”, ami Kettagy tobb ember kozt zajlik.
Kodnnyedén meg lehet hallani bizalmas informacigdatkavézokban, tomegkdzlekedési
eszkdzokon, rendezvényeken, varotermekben. llyengganis nemiinik fel senkinek a
masik ember kdzelsége, mondhatni ebben a kézeghtenneészetes. Ha parhuzamba von-
juk a kifigyeléssel, ez az eszkdzos lehallgatészelbajanak tekinthétde még mindig i
kdds klasszikus modszer.

Segitségkérés

A segitségnek két oldalat akar egy technikanakkimthetjik. Az egyik legkény-
nyebben kivitelezhétmddszer, mivel a tamado egész egyiszesegitséget kér a kiszemelt
aldozattdl. Bibliai hasonlattal élve ,Kérjetek, @&datik nektek...” itt (is) értelmet nyer [72].
A tdmadé persze ezt mas céllal hasznalja ugy, boegeti szandéka rejtve maradjon. Mivel
az emberek nagy része ségész — a kiszolgalo és szolgaltaté terileten ddikide pedig
egyenesen elvaras, pl. helpdesk, recepcios, tikafgy konny sikert elérni.

Segitségnyujtas

Az eldzének a forditottja, vagyis a tamadoé idé& egy hibat, melyet mar az elején
agy épit fel, hogy a megoldasat az adott helyzeéiseidbben azé személyében lassa meg
az aldozat. A tdmadd a mesterséges kényszerh&liizasiznalasaval fog hasznot hazni pl.
azaltal, hogy tavolrol hozzéafér az aldozat szaréipétpez, vagy nyomtato javitast, villany-
szerelést imitél. De &hyhoz juthat Ugy is, ha az elvégzett szivességénébe, fizetség
helyet ,viszont szivességet” kér, amivel vissZaisyarodtunk a segitségkéréshez. [5, p.81-
82] Egy jol ismert szabaly a tarsadalmi interakeidpbhogy a szivesség szivességet szdl,
meég akkor is, ha az eredeti szivességet kéréslrajiiiottak fel. Ezt az eljarast hivjuk
reciprocitasnak.
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Forditott social engineering

Kevin Mitnick ezt a technikat ,forditott szuras kaevezte el, amit mar nehezebb
kivitelezni, mint az eélbb emlitett segitségnyujtast, de hasonlit hozzagBhek oka, hogy
joval tobb ebkészlletet és specialis képességeket igényel. Adénak ugyanis még a
probléma létrejotte étt meg kell gyznie a dolgozét arrdl, hogy baj esetén bizalommal
fordulhat hozza. A probléma megoldaséra iranydaetkes kérdések feltevésekor mar eleve
agy manipulélja a kérdéseit, hogy az aldozat kinmnelszolja magat a bizalmas informa-
ciokat illetsen, amik elemei lehetnek és megalapozhatnak egylkexebb tamadast.

Megszemélyesités

Itt kifejezetten nagy jeleisége van a tAmadd kinézetének, mert az emberdstaz e
benyomés alapjan a fejukben bekategorizaljak ageigeket. ,A huméan alapu technikak
nagy része alapvén arra irdnyulnak, hogy a tamado egy masik szeraklgdja ki magat,
amely lehet valo vagy fiktiv személy”. [7, p.9] Anbado célja, hogy elhitesse az aldozattal,
hogy6 valdban az — legyen akar fiktiv, akér valds szgméy — akinek kiadja magat. Mivel
tobb alkategoridkra lehet bontani eme komplex té&siafbrmat, igy erre részletesebben a
kovetkedkben fogunk kitérni.

Eptiletbe val bejutas

Ezen technikdnak alapvenn harom tipusa ismert: tailgating, piggybacking,
masquerading [8, p.39], s tartalmukban e haromléogatfedést mutat, illetve a szakiro-
dalom sem egészen kovetkezetes a hasznalatukéenlleA tailgating és a piggybacking
egyarant arra utalhat, hogy a tamado egy jogosigtdaendelkeZ személyhez tarsul, be-
szélgetésbe elegyedik vele, s igy képes bejutoingas (lezart) tertletekre, vagy ugy jut
be, hogy nem sziikséges beszédbe elegyednie ntessatselekmény nem mindig illega-
lis, bar a belépés rendszerint jogosultsdghoz gg/eagedélyhez kotott, amivel a tamado
nem rendelkezik. A tamad6 nem csak az emberi humagyengeségeit hasznalhatja ki
(amire a szoros kovetés, a piggybacking épul),lmetansagi (nem csak informatikai) rend-
szer gyengeségeit is (a tailgating fogalma inkéidiee kothet), példaul egy ajté automa-
tikus zarasanak késleltetése &adlét biztosit arra, hogy a tamado is bemenjen, vagpak
olyan fizikai hatsoé ajtok melyek védelmére nem ftwtdak kelb figyelmet, s igy a tamado
minden kuléndsebb nehézség nélkil besétalhat. Ajumeaading Iényege, hogy a tamado
meggyzi a személyzetet arrdl, hogy neki joga van bizalntigkos informaciok megszer-
zéséhez (pl.: informatikust, vagy b&lsllervrt jatszik, akit a kézpontbdl kildtek ki). A
hitelessége érdekében hamis béképtyat, hamis céges egyenruhat hasznalhat. Hatéroz
fellépésének kdszonlien az elletirzésért/beléptetésért fedel személy(eke)t viszonylag
kénnyen meg tudja téveszteni.

Kukabuvarkodas

Ahogy a médszer neve is mutatja, nem tul kifinogrkdimmunikaciot nem igéngl
technikardl van sz@, ugyanakkor fontos, hiszen fapgahat egy kébbi komplex tama-
dast. A tAmaddnak @&zor meg kell szerveznie, hogy milyen modszertbigua kukahoz
agy, hogy az ne keltsen gyanakvast abban, akiszze¥eszi. Ezt kovéen egy nyugodt
helyen alaposan at tudja vizsgalni annak tartalEi#ez informaciot kell dijteni a kukak
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tarolasarol, elszallitasardl is. [5] BeszélhetUkfravallalati, akar privat szférarol, a felel
len emberek rengeteg olyan informaciot tartalmasdgakat dobnak ki a szemetesbe, mely-
rél igy gondoljak, hogy az szinte edylmeg is semmisul. [8, p.39]. Sokan lebecsulik énne
a modszernek a hasznalatat, pedig megannyi entiékesnentumot tartalmazhat a munka-
helyi szemetes:

e Szervezeti abrdkat, helyszinrajzokat: felfedikszletes struktirdjat a cégnek, fizi-
kai felépitését, tiltott terlleteket (pl. szerveolsak).

« Nyomtatott e-maileket, jelentéseket, faxokat: f@tfek személyes informéacidkat
dolgozordl, a jelszavak, szédesek, bels utasitasok mellett.

* Belss kézikdnyveket, utasitdsokat: felfednek foglalktésaadatokkal vagy az al-
kalmazott IT rendszer hasznélataval kapcsolatasrmdciokat.

« Esemény feljegyzéseket, naptarakat vagy nyomtseathitogépes logokat: felfed-
nek olyan informacidkat, amik a felhasznaloi bekigdentkezésekre vonatkoznak,
igy segiteni fogjak a tAmadét a thmadas medfédépontjanak kivalasztasaban.

» Telefonszam listakat: felfedik a dolgozok neveibés telefonszamaikat.

Jelszavak kitalalasa

Szandékosan a kitaldlas szot hasznéljuk és tesshuknan alapa technikék kozé,
mivel itt sz6 sincs adathaldszat atjan, vagy kutirielszo feltod szoftverek segitsegével
megszerezhathitelesit adatokrél. Jelenleg is megallja a helyét Jeff Grunondasa, mi-
szerint ,napjainkban, az informatikai rendszerekbdritelesités legelterjedtebb formaja a
jelszé”. [9, p.114] Mint ahogy arra a kutatasi jekest tartalmazo masodik részben még ki
fogunk térni, itt a felhasznal6 altal hasznalt gyejelszavak megvalasztasaban kell keresni
a gyengeséget, amit a tamadod ki tud hasznalnilszgeak nagy része ugyanis bizonyos
fokl személyes ismeretség vagy informacioszerZgttken viszonylag konnyen kitalal-
hat6. A jelszavak egy jelefg részénél pedig — ahogy az az alabbi abran lathatég a
személyes alaposabb ismerete sem sziikséges.

<Y ;
What Are the 50 Most Common Passwords? 48} SecurityScorecard

Based on most common duplicate p s within a breach of o 30 million accounts.

1. 12345686 11, 128321 21, 2g222 31. 333333 41, passwordl

2. 123456789 12. 1g2w3edrbt 22. 112233 32. 123qwe 42, glw2e3rd

3. gwerty 13. ileveyou 23. abcl23 33. 1567863 43. qgguwlil2?

4. password 14. 1234 24. 8989999 34. glw2e3rdibyd 44. sunshine

B. 12345687 15. 666666 6. 777777 35. 887654321 45, zxecvbnm

8. 12345678 16, 664321 26. qguertyl23 36. 1g2w3e 46, 1goz2wsx3edc
7. 12345 17. bBEBbbE 27. gwertyuiop 37. michael 47, liverpool

B. 1234567860 18. gfhikm 28. B88888 38. lovely 48. monkey

9. 111111 18, 7777777 28. princess 38. 123 48, 1234qgwer

16. 123123 20. 1g2w3edr 30, lgoz2wsx 40, gwel23 50, computer

1. Abra: A leggyakrabban hasznalt gyenge jelszgl@k
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Bizonyos munkahelyeken — a ,tulzott” bizalom ésagdlti Iégkor miatt — nem ritka,
hogy a felhasznalok megadjak egymasnak a jelszatyaikzel dntudatlanul sulyos kocka-
zatnak kitéve az adott rendszerbeli fibkjuk sagfiidyeletét. Egy 785 szervezetet tanulma-
nyozo6 kutatas [11] a dolgozok jelsz6hasznélati &zak elemezte. A vizsgalt cégek 61%-
nal talaltak olyan felhasznéalokat, akiknek jelszavam jarnak le. 40%-nal fordultakéel
olyan engedélyezett felhasznaldi fiokok, melyek elawultnak szamitottak, azaz mar nem
aktiv dolgozokhoz tartoztak. Osszevetve, atlagmsianien masodik fiok ebbe a kategori-
aba tartozott. A felétlen magatartas altal ez a statisztika is ramupalsao kitalalas mod-
szerében l&vlehetségekre, melyre kutatasi jelentéstinkben mi is daiifdk térni.

IT ALAPU MODSZERREL VEGREHAJTOTT TECHNIKAK

Ide azok a technikék tartoznak, melyek informatiésikdzok — jellenten szami-
togépek és okostelefonok — segitségével probalgd atejteni a gyanutlan felhasznalét,
azonban itt is az emberi mulasztast, hiszékeny$eganalja ki a tdmadd. ,Ezen technikak
jellemzje, hogy a social engineer azt hiteti el az alduiadl, hogy egy valodi rendszerrel
kommunikalnak, s nem veszik észre, hogy csalazatdiva valnak” [8, p.39]. Nagyd@iye
a humén alapd moédszerrel szemben, hogy a szenié@pésktus elkertlésével a lebukas
kockazata minimalizalhato.

Szamitbégépes technikak

Elhagyott adathordozdéAlapveten a kartékony programok terjesztésének egyik
mdbdszere. A technika ismert angol neve a baitimjcaalogatast, beetetést jelent, de ,Road
Apple” tamadasnak is nevezik[12]. Kiindulaskénamado egy kartékony szoftvert telepit
egy, de inkdbb minél tébb tetdages adathordozéra — tbbbnyire pendrive-ra, SB/&éa,
régebben optikai, illetve ploppy lemezekre — majdkat a célszemélyhez kdzeli helyeken
(pl. mosdo, konyha, targyalo, recepcio, folyostomiato, iroda, parkolo) elhelyezi, szét-
szorja. Kivalé csali lehet egy figyelemfelkélfelirat pl. ,bizalmas” elhelyezése az eszko-
z6n. Az emberi kivancsisagbol eéed ebbb-utdbb valaki meg be fogja tenni — reméfhet
leg — a véllalati szamitogépbe és a rajté ignogram mar meg is kezdi dikbdését. Meg-
emlitjuk még a kéartékony kod terjesztésének egyébjait, mint pl. postai Gton/futarral
bekuldott, reprezentaciés ajandékként osztogadgly ujsag mellékleteként eljuttatott adat-
hordozdét, e-mail melléklet csatolmanyét, weboldeddatasat, azonban ezékébb bemu-
tatasara tartalmi korlatok miatt nem bocsatkozlp[105-106].

Billentyiizet napl6z6A Keyloggerek/Key stroke loggerek lehetnek szoftgeal-
kalmazasok vagy hardveres eszkdzok igkdtlésiket tekintve a felhasznalo tudta nélkdl
rogzitik a billentyizet leutéseket, beallitastol és tipustol figggpedig elkildik a thAmadoé-
nak. A hardveres megoldas valasztasa esetén, mditiagnél is, szintén szikséges az em-
ber altali céleszktz elhelyezése. Ez a lebukagtligsmiatt kockazatos is lehet, azonban a
telepités hatékonyabb, mivel semmiféle gyanus eedftweboldalt nem kell igénybe venni
a kezdeti mikodéshez az aldozatnak. Az elhelyezés soran felhk@rtkazat nagyszéen
csOkkenthet pl. takarito, karbantartd személyzet kbzbenjardis@kik nem keltenek gya-
nut egy irodai dolgozoban.
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Adathaladszat Az adathalaszatot, vagyis a phishing-et jelszohatask is fordit-
hatjuk, azonban nem csupan jelszavak, hanem bdatalg bizalmas informaciok stb. meg-
szerzése is cél lehet. Amennyiben nem tdmegereinditanak ,phishing kampéanyt” az
elkdvetk, megcélozhatnak a szervezeten belll egy adatiédye(spear pishing) vagy egy
felsdvezett (balnavadaszat/whaling) is. Az adathalasz e-kalealanos jellemi kozé
tartozik az &ltalanos megszolitas, helyesirasi khibasznalata, slrgetés, szamlazaro-
lasra/szolgaltatasbdl valo kizarasra figyelmeztetgameélyes informacidkra vonatkozo ké-
rés. A phishing levelek oridsi mennyiségét az REAR IV. negyedéves jelentése [13]
mutatja be a legjobban, miszerint 2019-ben a phisleivelek 60%-at tették ki éves szinten
a csal6 szandéku tAmadasoknakz&hegyedévhez viszonyitva itt volt tapasztalhata |
nagyobb aranyu névekedés. A CERT-GIB jelentésébgi2020.02.13. és 2020.04.01. ko-
z0tt tobb szaz koronavirussal kapcsolatos phiséingil analizalasarol szamol be. Az e-
mailekben 65%-ban kilonb&zipusd kémprogramokat (spyware), 31%-ban hatsdajt
(backdoor) és 4%-ban zsaroldvirusokat (ransomwatéjtak, melyek a csatolmanyban
voltak megtalalhatéak. Az adathaldszok a tomegesieiizenetek kildésén felul tovabbi
mdbdszerekkel is atejthetik aldozatukat, adataikébéde érdekében. Ezek kdzil a harom
leggyakoribbat az aldbbiakban ismertetjuk.

Al weboldal. Egy olyan weboldal készitése, mely regisztracidieibten csabito
nyereményeket igér, nem nehéz feladat, az eltesfekibnnyen kezelh®CMS rendszerek-
nek készonhéen. Természetesen ezek mogott valds nyereményjatés. A regisztracio
soran begjtott e-mail cimekkel mar eleve egy adatbazishoapelkovet, amit kégbbi
adathaldszat soran felhasznalhat, valamint egydsrajakat szerez, amik kotbletehet-
nek a felhasznélé mas webes alkalmazéasaihoz pmtaedva egy komolyabb tAmadéshoz.

Hamisitott weboldal. Az &l weboldallal szemben annyiban kilénbdzik, yneg
esetben egy létézs j6l ismert tobbnyire pénziigyi szektorban étintéllalat weblapjat
masoljak le. Az eredeti weblappal szemben a haottisiteboldal URL-jében minimalis
kulonbség fog jelentkezni, amit a nem kk#ppen figyelmes felhasznalé nem fog észre-
venni és az oldalra belépve johisdem megadja hitelegitadatait, amik elkildésre kerdl-
nek a tamadonak. Az oldalra iranyitas altalabanildimanetben talalhato linkkel torténik.
Egyes felmérések szerint minden tizedik URL kéartgkoldalra iranyit [15].

Farmolas. A pharming soran a felhasznal6 nincs és nem &t feldataban annak,
hogy hamisitott weboldalon jar. A tamado a DNS weak sérilékenységét hasznélja ki
vagy az aldozat szamitégépén talalhat6é host fajtionitja, ezaltal az URL-ben nem fog
kilénbség mutatkozni a hamisitott és eredeti welhdidzott. A moédszerek eredménye
ugyanaz, eltériteni a felhaszndl6t attol, hogyletaaelérni kivant URL cimen [éwvebol-
dalt megtekinthesse, helyette mas oldalra lesarétitva.

Kéretlen e-mail A spam Uzenetek irrelevansak, kéretlenek és namedben ér-
keznek. A tdbbnyire marketing célbdl erkerermékek értékesitésének novelését célzg le-
velek mellett ide sorolhatok a scam tipusu, azigzkus atveés Uzenetek, valamint a hoax-
ok, azaz a lanclevelek is. A scam-eknél altalabaghamisitjak a feladé e-mail cimét és
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ismert nagy cégek nevével élnek vissza, akik nyérgmil értesitik a cimzetteket. A lanc-
levelek célja §ként az e-mail cimek betiyése. De a fentiek akér kartékony csatolmanyo-
kat (pl. virusokat) is tartalmazhatnak. Az ilyersz€ly mellett kozvetlen kart is okoznak,
mivel egy vallalati felhasznal6 idejét a produktivinka helyett, az Gzenetek torlése, ese-
tenként megnézése koti le. Gyakorisagukat mi setatiajobban, mint az, hogy a Syman-
tec szerint [16] 2018-ban a fogadott e-mailek 558p@m volt. Az IBM adatait alapul véve
a spam Uzenetek URL-jei mintegy 70%-at teszik itk fenyegetés tipusnak.

Alvirusirtd. Ezeket a programokat scarewareknek is hivjak, égyah neve is utal
ra, félelmet akarnak kelteni. Akar egy felugré &kknt megjeleé animacioval is — mely
szkennelést imital — konnyen elhitetik a laikuhésznaldval, hogy a szamitogépe virussal
fert6zodott meg. Ezt kovéen felajanljak a sajat termékuket, ami megolddshjea prob-
[émara, ami lehet ingyenes vagy figetszoftver is. A valésag ezzel szemben az, hogy a
tamado altal felkinélt program telepitésekordaitik meg a felhasznalé szamitogépe. A
program karos kddja informaciokat is szivarogtathéeszidjenek a megfeéizott géepél,
ami ebtte lehet, hogy mentes volt a virusoktdl. Jellgjink tovabba, hogy a hattérben blok-
kolhatjak a mar meglévhiteles virusirtonk frissitését vagy elérhetetéeteszik a program
torlését uninstall funkcioval [5, p.98]. A felhasad az ilyen karos programok telepitésekor
kettés kockazatnak is kiteszi magéat. Egyrészt fizetaygsn szoftverért, ami nem télti be a
funkcidjat, vagyis nem irtja a virust, masrészt fagdzi a szamitogépét kartékony prog-
rammal.

Zsaroldvirus A ransomwarek, vagyis a zsaroldvirusok olyan kangkszoftverek,
melyek zaroljadk az eszkdzoket vagy titkositjakjaukdévo adatokat annak érdekében, hogy
bevételre — manapsag jelleden kriptovalutara — tegyenek szert a tulajdonostébrtszést
kovetben megjelet képernyn az elkoveik azt igérik — természetesen barmiféle garancia
nélkil —, hogy egy adott 6sszegért cserébe vidfiyaah hozzaférést és megkuldik a titko-
sitas feloldasahoz szilkséges kulcsot az érintptiegévagy adatokhoz. Altalaban email
mellékletként, tavoli asztal kapcsolat kihasznaldsérojai program bejuttatasaval, vagy
bongészés kdzben linkre kattintassal is terjedhkethipusai kozt megtalalhatéak a lemez-
kodold (titkositja az egész merevlemezt), a képiz@nold (megakadalyozza a hozzaférést
az eszkoz képerdjéhez), a crypto (titkositja a merevlemezen takélfézonyos adatokat)
valamint az okostelefonra szant valtozata a Plldfiegmegvaltoztatja a hozzaférési kddot)
[17]. A legtobb zsarol6 virus csalad célpontjai m@igdig a Windows alapu szamitbégépek
[18]. Az utobbi idk egyik legsulyosabb zsarolévirus tAmadas sorox&tanaCry és a
Petya netr ransomware volt 2017-ben [19]. A 2018-ban ismerétk Ryuk zsaroldvirus
2019-ben mar a legtébb agazati szektorban megsafaliolt [20]. Az Interpol kdzlemé-
nyében [21] figyelmeztet, hogy napjainkb@ként korhazakat valamint mas egészségugyi
intézményeket — melyek a koronavirus frontvonalétemcolnak — éri a legtdbb zsarolovi-
rus tamadas.

Trojai program. Ahogy Jeff Crume is megfogalmazta a tréjai falGamlyrosszin-
dulata szoftver, amely funkcioja alapjan hasznosraaly érdekesnekinik, de az alca mo-
gott megh0z6doé szandék rossz” [9, p.291]. A proglamiikddési elve a mitoldgiai Trojai
faléhoz hasonl6an a megtévesztésen alapul. Mastloak, mint amit valéjdban mutatnak,
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igy az egyik legmegfelébb mddszer, amikor a tAmadoé tavolrdl akarja atvaltozatat.
Ismertek azonban olyan tipusai is, melyek valolEgrehajtjak a kinélt — esetenként széra-
koztatd — funkcidkat, viszont ezek mellett kartékorejtett tevékenységet is végeznek. A
trojai programok rkddési elve kulonbozik a virusokétdl, ugyanis neprodukaljak ma-
gukat és nem feltétlendl tartalmaznak olyan kamgkcddot, mely a rendszertkbdését
leallitana. Céljuk a szamitdgéphez valo illetékidimzzaféerés, kémkedés lebmigének
biztositasa [22]. Funkciéjuk alapjan igy megkilortetiink billentyizet lettést naplézo,
hatsoé ajtot nyitd, jelszavakat i@jyo, reklamoldalakat megnyitd, felhasznaldi adatolet b
gyiijté trjai programokat. Altalaban weboldalakon valddészés, e-mail melléklet meg-
nyitdsa, vagy elhagyott adathordozén keresztubjpuiik hozzajuk [8, p.50-51].

Hamis szoftver telepft Az elmult egy évtizedben jelentek meg, céljuk ayaam
haszonszerzés. A tamado ingyenesen letdltsmbftvereket tomdrit be és teszi kozzé k-
|16nb62 weboldalakon. A kicsomagolasi — vagyis a hamiptiéést imitald — rivelet végén
megprobdlja ravenni a felhasznal6t arra, hogy alds/cimen kuldjon pl. emelt dijas SMS-

t vagy online fizetéssel rendezze az ditet kod ellenértékét. Amennyiben a felhasznald
fizet, a szoftver készen fog allni az installaléssaa hasznélatra. A tAmadé lényegében egy
ingyenes szoftvert nyujt a felhasznaldénak extrértlgserébe, ezért is nevezik paid archive
technikanak [23].

Halozat figyelésA haldzatok figyelése, azokon vald hallgat6zas ekgjtasa kedl
foku szakértelmet igén§lfeladat. Ezért a laikusok azt is gondolhatnéakytiogabb a hac-
kerek, mintsem a social engineerek kompetencidgibarik. Az igazsadg azonban az, hogy
nem két kulonallé halmazrol beszélink. Egy hackernkegyen az jo vagy rossz szandéku
— a social engineering is egy szelete a munkajédbgk.aktiv MITM (kbzbeékeéldéses)
tAmadas végrehajtdsa sordn megtévesztheti mirelegtdkinek a levelezésébe beéHé,
vagyis hozzafér az e-mailjeikhez, ezaltal akar nsittiatja is a levelek tartalmat sajat érde-
keinek megfelélen. Jellemé& példa, amikor két pénziigyi partner esetén kicser&él
bankszdmlaszamot a sajatjara, igy a jogosult féettes fogja megkapni a pénzt. De a
kozbeékaldésen kivil a normal adatfolyam megszakitasaafids generalasa és a passziv
lehallgatas is ide tartozik. A hacker be tud &8al a felhasznalo és egy webszerver kozti
kommunikacioba is.

Wi-fi tamadas.Egy nem megfeléken megvalasztott, azaz tul gyenge, alapértelme-
zett, régota hasznalt jelszéval nagy veszélynedztdski akar a céges, akar a magan vezeték
nélkuli haldézatunkat. Ugyanakkor elavult titkositgd. WPA, WEP) mechanizmusok al-
kalmazasaval szinte par masodperc alatt téviéetalik a haldzatunk és az eszkozeink. Epp
ezeért tokéletes célpontjai a thmaddknak az olydyshimek, ahol ingyenes wi-fi hasznalat
van biztositva, vagy ki van irva a wi-fi jelszé plkavézoban a barpulton vagy egy szallo-
daban. A tamaddk akar a nyilt haldézatot is komptigthiatjak vagy létrehozhatnak rouge
AP-ket, ami egy rosszindulatd masolatakénik fel az eredeti wi-fi hozzaférési pontnak.
Amennyiben a felhasznaloi készilékeken elmentésréltka leméasolt vezeték nélkili ha-
|6zat neve, a tamado mar a sajat hal6zatdban fadd@ohnyedén ellophatja az aldozat szen-
zitiv informacidit pl. netbank belépési adatait.
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Felugro ablak.A felugro ablakok raveszik a felhasznéaldkat, hogy elyan hivat-
kozésra klikkeljenek, ami atiranyitfet egy hamis weboldalra. Itt személyes informacio-
kat kérhetnekdik vagy kartékony programok tétinek le a szamitdégépukre agy, mint a
mar emlitett keyloggerek, tréjaiak és a virusokAisnegjele pop-up ablakok altalaban
valamilyen nem létézoperacios rendszerbeli problémara és egyben méessoia hivjak fel
a figyelmet. Ezzel csabitjdk a felhasznélokat éadinaljdk kivancsisagukat, hogy raklik-
keljenek az adott linkre, amivel hozzajuthatnak@galtatashoz vagy akar egy értékes nye-
reményhez. Ellophatnak halézati login adatokarimh hogy a halozati kapcsolat megsza-
kadasanak szinlelése miatt a megjéledatmeékben Ujboli bejelentkezést, hitelesitést kér-
nek a felhasznal6tél. Amikor a felhasznél6 kovetlest az instrukciokat a kartékony prog-
ram telepibdik a szamitogépre, informéciokat szivarogtatva tamadonak.

Uzleti e-mail kompromittalasBusiness Email Compromise-ként (BEC) ismert je-
lenség az angolszasz allamokban jelent mégzét, majd lassan szinte az egész vilagon
elterjedtté valt. A csalok a pénzigyi tranzakciéldnyolitdsaban részt \eilletékes sze-
mélyeket ejtik tévedésbe azaltal, hogy magukataitésiknek vagy partnercég képwvisel
jének adjak ki és idegen bankszamlaszamra kérnikadas teljesitését. A kivitelezés soran
a tamadok nyilt online forrasokbdl (pl. cég webdagg adatbazis, kdzbeszerzési €xbrz
részletei stb.) vagy akar kuka buvarkodas sorarsmeggett informaciokbdl megtudjak az
adott vallalatnél dolgozé fdisreze6, valamint pénzigyi terlleten dolgozok nevét ésiema
cimét. A profilalkotast kovéen és a sziikséges mennyisadatok birtokaban, a csalé ma-
géat a partnercég képvisginek kiadva — formailag és tartalmilag hitelestieié — e-mail
Uzenetben arrdl tdjékoztatja az aldozatot, hogyébien egy masik bankszamlaszamra utal-
janak. Amennyiben a célpont vedgt kivanja megszemeélyesiteni a tamado, azonrei ut
lasra utasitja a beosztottjat. Amennyiben nem 8ilar e-mail cimet teljes mértékben uté-
nozni, az eredetihez nagymértékben hasonlitd eafraihel és a stégség, fontossag lat-
szatanak keltésével tobbnyire sikeresen kivitelédkeaz e fajta tAmadasok. A magansze-
mélyeket célzo valtozataban a tamadok privat pdgtdélett veszik at az irdnyitast, ezt a
tipusat E-mail fiok kompromittalasnak, azaz EmaitcAunt Compromise-nak hivjak
(EAC). 2019-ben az FBI IC3 kézpontja 23.775 db BEA tipusu panaszrdl kapott beje-
lentést, ami t6bb mint 1,7 milliard $ kart okozatsértetteknek.

Kép és vide6 hamisitds. deep fake-nek nem kifejezetten célja a kozvedieyagi
haszonszerzés. Blsorban reputacié csdkkenést valt ki, de egyre inlkdbemberek véle-
ményének manipulalasanak eszkdzévé valt, mint ahdgke news is. Ennek szerepke§

a valasztasi ciklusok idején ételik ki. Kezdetben allé képeken l&gzemélyek arcat vagy

a kezikben l&vtargyakat, hattereket modositottdk. A technikifigjsével és a célszoft-
verek megjelenésével az elmult években azonban adgagok szerefihek arcat és hang-
jat is sikerult fiktiv tartalommal ellatni. A modivassal elérhéthatas lehet akar megalazo
(pl. szexualis tartalom esetén) vagy tarsadalmitagralisan elitélentis. Célpontjainak
tekinthetjuk akar az egész online kbzonséget, akiklvideokat potencialisan megtekintik,
de igazi aldozatai azok a politikusok, celebekessegek, akiknek visszaélnek az arcaval
és hangjaval.
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Telefonos technikak

A kiberbiincselekmények ndvekedésének egyik oka a mobil téépia fejbdése.
A mobil alapu internetet napjainkban mar telefontailetsl, kilonbdz okos eszkdzokit
is kdnnyedén el tudjuk érni. Szinte allandoan anleghetlnk a kilénbdzinstant tzenet-
kildé szolgéaltatasoknak kdszonben. Ez a kdzvetlen hozzéaférés kényelmet, egyben koc
kazatot is jelent a felhasznaldknak. A tamadok tskefonra készilt mobil alkalmazasokat
is hasznalhatnak, hogy végrehajtsanak mobil alepialsengineeringet. Ennek eredménye-
ként sok trikk jelent meg, amivel becsaphatjakrakereket.

SMS.A smishingben az SMS sz6veg kéilendszert hasznaljak csaliként a hacke-
rek, egy olyan cselekvés kifejtésére, amivel rgakidenni az aldozatot, hogy megnyissa
az lUzenetben IéVinket. Ezzel akar kdzvetlendl letdlthetnek egylweaet, atiranyitjabket
egy karos weboldalra vagy felhivhatnak egy emédisdielefonszamot is. Masik valtozata
az SMS csatorna kihasznéldsanak az adathalasz&gramlonbos urtuggyel (pl. adat-
egyeztetés) személyes adatokat, bankkartya addkketk a csaldk az tgyfeléktA meg-
szerzett bankkartya adatokatimbzok online vasarlasra is felhasznéalhatjak vagy égiéke
hetik a darkneten. Jelleizhogy a social engineerek ezen a csatornan ikégyek ki-
hasznélni a pandémia okozta helyzetet. Az US Cglardy and Infrastructure Security
Agency és a UK's National Cyber Security Centrdé&tdgnyében [14] egy ilyen mbdszerre
hivja fel a figyelmet. Itt az Egyesult Kiralysagbi@ns allampolgaroknak igérnek pénzt, a
koronavirus elleni harchoz. A linkre valo kattirdaka neviiket, e-mail cimuiket, lakcimuiket
és banki adataikat gjthetik be a csaldk az aldozatoktdl.

Kartékony mobilalkalmazasA tAmado elszor létrehozza magét a kéaros kodot tar-
talmazé alkalmazast, ami akar egy jatéknak vagyéndekes alkalmazasnak ishbet. Al-
talaban ezen funkciét is ellatja a valodi céljaletel Ezt kbveben feltdlti az alkalmazasokat
kinalé webes platformokba, majd varja, hogy a fetinéld az applikacio leirasa, ikonja, —
esetenként manipulélt — pozitiv vélemények alalgtiitse az alkalmazéast. Mivel a legtébb
esetben az emberek eredetinek hiszik a termékeetiijtik, majd telepitik az eszkdzikre.
Ezzel mar kezdetét is vette az eszkozoterse és maris veszélyben vannak a felhasznalo
hitelesit adatai (pl. login nevek, jelszavak), mivel azokkdildheti a malware kés#jé-
nek. Vagy rosszabb esetben teljesen atvehetik dlibmz aldozat telefonja felett, hozza-
férve névjegyzékéhez, fotdihoz, feljegyzéseiheaikpihez. A Symantec felmérése szerint
2018-ban minden 36. mobiltelefonon magas kockdmsorolasu applikacio volt telepitve
vagy rendszergazdai jogosultsdggal futottak. Ebhitkat rootolt vagy jailbreakelt eszk6-
z6knek nevezzik [15]. Az ilyen telefonok hasznatetgy biztonsagi kockazattal jar. Napi
aktualitas vonatkozasaban megemliterebgy a Checkpoint 2020. &prilisi beszamolojaban
[24] 16 kulonbo# karos alkalmazasrol ad hirt, melyeket a koronavjanvannyal dssze-
fliggésben hoztak létre a terjggzEzek hivatalos alkalmazasként tintetik fel maguk
azonban céljuk a felhasznél6i adatok ellopasa, pagmium szolgaltatasok generélasa ré-
vén bevételhez jutni.

Hamis biztonsagi alkalmaza#\ tamado els 1épésben megfdizi az dldozat sza-
mitogépét egy olyan kartékony programmal, ami éxlzék netbank belépési szandékot.
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Ekkor a rendszerképerély megjelets felugré ablakban jelzi a felhasznalonak, hogy egy
mobiltelefonos alkalmazast kell letdltenie a nektmnvald bejelentkezéshez, ugyanis ott
fogja megkapni a biztonsagi Uzenetet. Ezzel a ki&tfas hitelesités biztonsagérzetét hasz-
nalja ki a tamado, elhitetve az aldozattal, hogg@z Ujabb plusz biztonséagi funkcio a net-
bank hasznélatahoz. Az ajanlott alkalmazéas ternesze a tamado altal irt applikéacio lesz.
Amikor a felhasznalé letdlti az appot a tamadd mega a bizalmas informaciokat ugy,
mint banki belépési hitelesitadatok (felhasznalénév, jelszd) és utdna a vambdsodik
faktoros hitelesit kddot is, amit a bank kild az &ldozatnak pl. SMSeresztil. Felhasz-
nalva ezt az informaciot, egy tamadé hozzéafér dazat bankszamlajahoz és anyagi kart
okozhat neki.

Ujracsomagolt alkalmazasidott egy mobil alkalmazas, ami azt teszi, aminten
kell mindenféle kartékony mellékhatas nélkll. A s egyszéien letblti a népszérapp-
likaciot az aruhazbol majd az altala irt malwaretzédadja, mintegy Ujracsomagolja az al-
kalmazast é$ is feltolti. Amikor a felhasznalé letolti a marssrindulatl alkalmazast, a
kartékony program telegidik a mobiljara, giijti a bizalmas informacidkat és elkildi azo-
kat a tamadonak.

Instant Gzenetklld. Egy tAmadd instant lzenetkél@dlkalmazasokon keresztil
online cseveghet a kivalasztott aldozattal. Miwdizalmaba férkzott, megprobal szemeé-
lyes informaciét szereznile, amiket felhasznalhat arra, hogy felttrje adsinalo fidkjait.

De Osszetettebb tAmadast is indithat, — haszndheaadban emlitett megszemélyesitéses
technikat — egy hamis profilt bemutatva az aldoaltriiveheti kilonbdzjogcimen pénz
utalasra is, abban a hiszemben, hogy ezitk&busasan vissza fogja kapni. Ide sorolhat6
meég az e fajta platformokon kapott Gzenetek, mddgaka kdzvetlen linkre rékattintva ka-
ros tartalmak toidhetnek le a telefonunkra. A linkek cime, anim&@pé el§ ranézésre
megnyeé lehet, érzelmekre, egészségre, pénzigyekre utatkkel ellatva nagy csabitast
jelent a megtekintésre. Tartalmazhatnak tovabblkésa kedvezményes utazéshoz, biz-
tonsagi frissitéshez vagy adathalasz oldalra itriyikeket is.

Csalo hivasA telefonon keresztul elkdvetett cselekmények kdzégalasok igeny-
lik a legkevesebb technikai ismeretet a tAmad&rélsitt viszont annal inkdbb sziuksége
van a mar korabban emlitett manipulacios médszig&kybevételére, ugyanis csak par
perc all rendelkezésre, hogy végrehajtsdiaeaietet. Nehézsége, hogy kizardlag a verbdalis
kommunikécios csatornat hasznalhatja. A teleforobrtikakrol sz616 rész zardsaként ha-
rom jellegzetes madszer végrehajtasat szeretnéwnknan aspektus oldalardl részleteseb-
ben bemutatni.

A Buntettorvenykonyvél szolé 2012. évi C. torvény 373. § (1) bekezdése k
mondja, hogy aki jogtalan haszonszerzeés végett t@astiésbe ejt vagy tévedésben tart és
ezzel kart okoz, csalast kovet el [25]. Az utdblibkben elszaporodott Ggynevezett
,Unokézoés csalasok” is ezen alapulnak. A tAmadéstizordkban felhivja az dd, jellem-
z6en egyeduldllo aldozatat, majd olyan rovid tortéhéitet el vele, melyben az érzelmi
rahatasnak nagy szerepe van. Feld¢eitékenységik soran a telefonkdnyveklideint az
,0zv.” elétaggal vagy a hagyomanyos ,-né” utétaggal szérepémeélyeket célozzak meg,
akikrol feltételezik, hogy egyedul élhetnek. A célszera&bt néha kozosségi portalon vagy
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lakohelyiik megfigyelése dtjan is feltérképezik. ikdhmagét valamilyen hatésag munka-
tarsanak adja ki és azzal keriti hatalmaba az aggédysziit, hogy elhiteti vele azt, hogy
sulyos kozlekedési balesetet okozott a gyerekekajaoA megfelal egészségligyi ellatas
és a rugalmasabb jogi Ugyintézés végett hozzataéoak azonnali készpénzre van szuk-
sége. Itt kihasznaljak még a surgetést (pl. mindjarik a rabkorhazba), mintétenyest,
valamint a kitalalt életveszélyes helyzetet (doaddja atszurta a tiidejét). De olyan & el
fordul, hogy kifejezetten megkéri a csald a séstettogy masnak ne mondja el, mert bajba
kerllhet. A készpénzért, vagy ennek hidnyaban éétzmar személyesen kuldi el a csald
az egyik tarsat, aki adott esetben knék adja ki magat, ezzel a hitelesség latszatiateke

a rémult aldozatban. Az érték atadasnal mar apestt a tamado tarsa a human technika
megszemélyesités modszerének a hasznalatahoz emédyldnboa kellékek (pl. Rendrr-

seég feliratos polo, jelvény, sth.) segitenek szemdfatszasaban. Az aktualitasat ennek a
mddszernek mi sem mutatja jobban, minthogy a csal@mazkodtak a jelenlegi jarvany-
ugyi helyzethez: ,prébalkoznak telefonon is, egyn& munkatarsanak kiadva magukat
felhivnak valakit, majd azt hazudjék, hogy az eggikonuk megferiz6dott a koronavirus-
sal, és ki kell fizetni az orvosi koltségeket” [26]

Az elmult években Utottek fel fejiuket a felt@iartyas csalasok”, ahol az elkddiet
altalaban valamelyik telefonszolgaltato nevéveekivissza. Jellenéen az emberek hiszé-
kenységére, kapzsisagara utaznak. Fetdenekenységuk nem tul kifinomult, teljesen vé-
letlenszetien vagy folyamatos noveésorrendbe tarcsazva, naponta akar tobb szaz hivast
is lebonyolitanak. ATM-en, POS terminélon vagy SKi8lés utjan kulonbdrtelefonsza-
mok egyenlegeit toltetik fel a gyanutlan sértetted dldozat ezalatt abban a hiszemben van,
hogy ekdzben gyarapodik a begépelt 6sszeggel d&aaragy éppen a nyiekddot (ti be,
mely a nyeremény utaldsahoz szikséges. A valésé&guaian az elkbwét vagy hozza-
tartozoik hasznélatdban lgtelefonszamainak az egyenleg feltoltését hajtgdre. A té-
vedésbeeit szoveg altalaban sorsolason nyert pénznyeremariteaetenként kombinalni
szoktak az elkdvék nagyértél televizio vagy telefonkészilék ajandékkal is. Atetfek
altalaban a kovetkézhavi szamlakivonaton értesiiinek a csalasrol, amikor hivas utan
felhivtak a valds telefonszolgaltatojukat, mert mégyanakodni kezdenek. Az aldozatok
kozul szinte senkinek nertirtik fel, hogy ha nem regisztraltak semmiféle nyefayjatek-
ban, igy nem is nyerhettek azon. De olyan tévedégbeszoveg is ismert, amiben csak
egyszetien koteled eléfizeti adategyeztetésre, kbzponti rendszer Ujrainditaati ellen-
6rzésre, mobilkészilék virusirtdsra vagy biztonsdignsrzésre hivatkoznak. Ez esetben a
személyes adatok megszerzése a cél, melyébkiésocial engineering tamadasokban fel-
hasznalnak. Fenti médszer tovabbfejlesztett vatiéteam az elkovék kilonbos truggyel
(pl. adovisszatérités atutalasa) magat a hatosagatarsanak kiadva elkérik a sértettékt
a bankkartyajuk adatait, mellyel internetes tracigdat bonyolitanak le. Ezek jelledan
webaruhazbol valé vaséarlasok, valamint telefonlédegyenleg feltdltések. Mivel ez eset-
ben mar konkrét felhasznélasa torténik a bizalndasoknak (bankkéartya adatok), igy az
elkdvet cselekményével a Btk. 375.8 (1) bekezdésébe &ithkilermacios rendszer fel-
hasznalasaval elkdvetett csald@sndselekményét valdsitia meg [25]. Informacids reeds
vonatkozdsaban adatbevitelnek, megvéltoztatdsoakaFérhetetlenné tételnek kell tortén-
nie vagy olyan riveletnek, ami a rendszeriktdését befolyasolja. Ennél d@ntselek-
ménynél jelleméen adatbevitetil beszélhetlink, ami a jogos felhasznélo tudta Esbge-
zése nélkull zajlik.
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Végezetll érdemes megemliteni a klasszikus ,telbfigarkodas”-t, amit akar az
utcai fulkés telefonkészulékkel, akar hagyomanyasbittelefonok felhasznélaséaval is
végre lehet hajtani. A Btk. 338.8 (1) bekezdésékézi kbzveszéllyel fenyegetést kdvet
el, aki a koznyugalom megzavarasara alkalmas olgldtlan tényt allit, hiresztel, vagy azt
a latszatot kelti, hogy kdzveszéllyel jaro esemigekovetkezése fenyegetinrselekményt
kovet el [25]. Ami a telefonalénak adott esetberces vagy szandékosan szabotalo céld
(pl. birésagi targyalas elhalasztasa), az a rerelrédzerveknek ér eszktz és nagy anyagi
raforditdssal jaro rendkivili feladatot jelent. jetlemzien bombariadéra kell gondolni,
amit elkbvettek mar pénzintézetek, birdsagok, ekellen is. A hivast fogadod diszpécsert
ez esetben nem lehet aldozatnak tekinteni, hisetsi bzabalyzatok sokasaga irj@ elz
ilyenkor szikséges halaszthatatlan intézkedésekatedgt. Nem mérlegelhet a hivas valo-
disagat illeten az lgyeletes, még ha — tapasztalatai és adztiéalapjan — éte sejthet
is a hivas komolytalansaga.

ZARO GONDOLATOK

Az informatikai rendszerek, eszkdzok és alkalmazdmsznalatanal nem a tech-
nika, hanem az azt hasznal6 ember a leggyengébzigm, aki tébbek k6zott pszichiku-
mabdl, tarsas lény voltabdl, szocializaciojabéhédarsadalmi elvardsoknak valé megfele-
lési kényszerdl adodban viszonylag kdnnyen és meglében valtozatos médon manipu-
lalhatd. Ezt hasznaljak ki azok a social engineeaglk vagy a human, vagy az IT alapu
technikdk hasznalataval (de ez utdbbindl is az engyengeségre, hiszékenységre ala-
pozva) informaciokat szereznek meg aldozatuktékaaélnek azzal, vagy az altaluk elvart
viselkedésre birnak r4 gyanutlan (és gyakran engidmesedés miatt feétlen) felhasz-
naldkat. Jelen tanulmanyunkban a fontosabb médszierautattuk be, s ezen elméleti
részszel, valamint a kapcsolodo példakkal alapoated tanulmanyunk kbvetké&zészét,
amelyikben el§sorban az informéciobiztonsag huméan oldalaval fkgt® nagymintas ku-
tatasunk fontosabb eredményeit, valamint az edd&bonhat6 kovetkeztetéseket ismertet-
juk.
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COVID-19 PANDEMIC ON THE AFRICAN | COVID-19 PANDEMIA AZ AFRIKAI
CONTINENT | KONTINENSEN

BESENYO Jano§ KARMAN Mariann&

Abstract | Absztrakt

The emergence of the COVID-19 parA COVID-19 pandémia megjelenése a vi-
demic has required action by individyadbg minden orszagaban egészséguagyi, poli-
governments in all countries of the worltikai és gazdasagi mérlegeléseket kdvet
following health, political and economidntézkedéseket kdvetelt meg az egyes kor-
considerations. These provisions were firstanyoktol. Ezek a rendelkezések eleinte a
used to prevent then to stop the spreadroggebzést, majd a fedzés terjedésének
infection. As globally, in Africa too, themegakadalyozasat szolgaltdk. Ahogy glo-
question arises as for what reason and wihlisan, ugy Afrikaban is felvédik a kér-
what efficiency have these provisiondés, hogy ezek a rendelkezések milyen
worked or are they operating, and what jnrmegfontolasbol és milyen hatasfokkafi-m
pact do they have on the lives of AfricakOdtek vagy mkodnek, és milyen hatast
societies. Africa’s health preparedness hggakorolnak az afrikai tarsadalmak életére.
received strong criticism on a number |difrika egészségiigyi felkészliltsége szamos
levels, yet, according to current data, ttezinten kapott és kritikat, mégis a jelen-
continent is slightly infected by the coronadegi adatok alapjan a kontinens aranyaiban
virus. In addition African governmenikismértékben febiz6tt a koronavirus altal.
have taken austerity measures that |dvéndezek mellett az afrikai kormanyok
among the most stringent in the world, gnalyan megszoritd intézkedéseket hoztak,
now one of the biggest difficulties inmelyek a legszigorubbak kozé tartoznak a
fighting against the coronavirus is theilagon, és a koronavirus elleni harcban az
emergence of mass starvation, which eggyik legnagyobb nehézséget a témeges
perts predicted for 2020 based on sevegdlinség megjelenése okozza, melyet mar a
factors even before the coronavirus aperonavirus megjelenésedtl is tobb té-
peared. nyezre alapozva megjosoltak a szaké&rt

a 2020-as évre.
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AFRIKA EGESZSEGUGYI FELKESZULTSEGE A COVID-19 KONTI NENSEN
VALO MEGJELENESE EL OTT

A COVID-19 megjelenése és Kinan kivuli terjedésénuaz egész vilag rettegve
figyelte az amugy is torékeny afrikai egészségiiggdszerek reakcidjat a virus rohamos
terjedésére. 2020. januar 30-an a WHO pedig agyalfineztetett, hogy a koronavirus afri-
kai elterjedése magas kockazatot rejt magabaremisznagy néfisisédi nyomornegye-
dekben, illetve menekulttaborokbakkékilondsen ki van szolgaltatva a virus terjedéséne
Dr. Michel Yao, a WHO kdzép-afrikai képvisg pedig azt is hangsulyozta egy interjuban,
hogy Afrika egyértelrien nem all készen egy koronavirus okozta jarvangattieasara.

[1]

Az egészségugyre forditott kozkiadasok Afrikabarzogmak a legalacsonyabban
a vildgon. Az alacsony nemzeti koltségvetés ésnaahitarius formaban segitséget nyujto
orszagok kovetkezetlen tAmogatasa miatt Afrikargkn@liard dollaros hianya keletkezik
az éves egészsegugyi kiadasok terén. [2] Keny&bigériaban és Zimbabwében, valamint
a térség mas részein az egészséglgyi dolgozék saartrutinszdien sztrajkolnak az ala-
csony fizetés, a hatralékok és a hétkdznapi ebatafennallo drasztikus eszkdzhiany miatt
— ezek olyan egyszeeszkozokre terjednek ki, mint példaul a kotszeyyva gumikeszty.

[3] Az afrikai egészségugyi rendszerekben jéisrstz egészségugyi szakemberek hianya:
5000 emberre jut egy orvos (Magyarorszagon ez ar lkddmelkeden magas 20-22 or-
vos/5000 & a KSH adatai szerint, mig az Egyesiult Kiralysagb&norvos/50004). [4] Ezek

az allapotok olyan egészséguigyi helyzethez vezetmaklyben az egészségugyi rendsze-
rek szamara kiizdelmet jelent a rendszeres egésgsédidtas biztositasa is.

A koronavirus elleni felkészulésben az Afrikat ,jamanyosan” tAmogat6 orsza-
gok a jarvany egeész vilagra valo kihatdsa miattekbe forditottak figyelmet az afrikai
egészségugyi helyzet javitdsara. Mindezek mellé&ttréval valé gazdasagi kapcsolatok
ellehetetlentilésével, az olajarak év eleje tarbilasnése és a Kelet-Afrikaban pusztitd sas-
kajaras miatt [5] az afrikai orszagok kilonosenéretpazdasagi helyzetbe keriltek, amely-
nek kdvetkeztében szinte elképzelhetetlenfiekdz egészségigyi helyzet gyors felkészi-
tése — nemhogy a jarvany megfékezésére, de tirgdre is.

Afrika Jarvanyugyi Elletrzési és Megékeési Kbzpontja (Africa CDC) februér 3-
an hozta létre az Uj Afrika Koronavirus munkacstgpgrmely a WHO-val egytttikodve
Vvégzi tevékenységeit: a megfigyelés terlletén,rideéa belépési pontok atvilagitasat, a
fertozések megékését és ellgmzését az egészséglgyi intézményekben; a sulyos&or
virus-fertzésben szenvéH klinikai kezelését, a laboratériumi diagnozisdjamint a koc-
kazatokkal kapcsolatos kommunikaciot és a kézogeégivételt. [6]

Az Egyesillt Nemzetek Egészséglgyi Szervezetfeszitéseinek nagy részét a
kontinens 13 kiemelt prioritassal rendelkexszagara 6sszpontositotta. A kiemelt fontos-
sagu orszagok listajan ésorban olyanok szerepeltek, amelyek vagy kdzvgéetokat
szoktak inditani Kinaba, vagy nagy mennyisétpzot vonzanak Kinabol. Ide tartozik Al-
géria, Angola, Elefantcsontpart, a Kongéi DemokuegiKoztarsasag, Etiopia, Ghana, Ke-
nya, Mauritius, Nigéria, Dél-Afrika, Tanzénia, Ugknés Zambia. [7]

A kiemelt orszagokon kivil még azokban az orszagokb, ahol instabilitas van,
mint példaul Dél-Szudanban, koordinaciés mechansokat dolgoztak ki az egészségugyi
dolgozdk és a betegek elérése érdekében. Az Efalanyoknak ,kdszonhéen” az afrikai
orszagok tdbbségében mar megvan az izolacios tinfkasra.
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A Kongdéi Demokratikus Koztarsasagban az év elejég mindig tartott a 2018
oktoberében kitort Ebola-jarvany, amely akkorra teésendesiben volt — 6sszesen tobb
mint 3000 regisztralt esettel és tobb mint 2000thal. [8] Ez a jarvany egyé&le a masodik
legnagyobb Ebola-feftés a 2014-es nyugat-afrikai Ebola-jarvany utanlymed soran
28616 ember betegedett meg, és 11310-en haltalGmegaban, Libériaban és Sierra Le-
onéban. A jarvany sordn az orvosok az izolalt, kiidérlileteket helyezték &erbe, igy
mire a varosokba ért a betegség, a tulnépesedddtaken oriasi pusztitast tudott végezni.
A helyzetet megnehezitette, hogy az apolok és ézzegguigyi szakemberek nem tették
meg a megfelélmegebzo intézkedéseket, ami egyre nbvékertézési aranyt eredménye-
zett. A védfelszerelés és a megfaldtépzés hianya szintén sulyosbitotta a terjedéstzé
egészseégugyi rendszer kezdett 6sszeomlani. Az hsde® holttestek drdmai képe alapjan
agy tint, hogy a kormanyok nem voltak felkészilve a jaykitorésére, ami még inkabb
zavart és félelmet keltett a kbzvéleményben. Saikpnvélték, hogy az Ebola-jarvany egy
hazugsag, amit a vezetés talalt ki azért, hogy tigrhzetkdzi segitséghez jusson, ezért a
korméany megéiz6 és vedekezrendeleteit figyelmen kivil hagytak. [9] A féresek csok-
kenését végul a lakossag magatartasanak és hdsgaik megvaltoztatasa okozta. Ez
mindenképp egy olyan példa, amelyet Afrika szefit ¢hrt a COVID-19 Kinan kivil valo
megjelenése oOta.

A koronavirus Kinaban val6é témeges megjelenésdriaiakormanyokat a gyors
cselekvésre inditotta, és mindenékieh megelzésre forditottak figyelmiket, tudva azt,
hogy ha COVID-19 bekerll a szubszaharalis térségladrikai orszagok akkori gazdaséagi
€s egészsegugyi helyzete nem teszi teléet jarvanyok megallitasat — kilondsen, ha az a
siriin lakott teriileteket is eléri. A virus afrikai edesének megakadalyozasa érdekében az
orszagoknak rendelkezniuk kellett olyan mechanizkkisl, amelyek a tinetekkel kitzd
embereket felismerik, elkilonitik, virusmintakatiggnek, ezeket a mintakat laboratoriu-
mokba kuildik, majd a megésitett eseteknek a kezelést biztositjdk. Az egégrp/i dol-
gozdkat és a laboratériumi technikusokat szintérekett képezni a virus kezelésére szol-
galo protokollok kidolgozésara, valamint véelszereléssel kellett rendelkezniuk. [10]

A gyenge laboratoriumi kapacitas a kontinens szamsiagaban problémat jelen-
tett, és amig kereskedelemben még nem allt rerziedke diagnosztikai vizsgalathoz szik-
séges teszt, azokat is a WHO biztositotta azokaaorszagok szamara, amelyek a jarvany
afrikai megjelenéséig nem voltak felszerelve. Atdlat a WHO laborjai szamara kuldték
el, ahol tesztelték a mintdkat, majd visszakuldigktobb orszagban is akar napokig eltart-
hatott a diagnézis felallitasa. Annak ellenére yhad/ilagszervezetnek 28 helyen van fel-
allitott laboratériuma, mindéssze kiden voltak koronavirus-tesztek: Dél-Afrikaban és
Szenegélban. [11]

Februar 4-ig tovabbi orszagok - Ghana, Madagas&diérra Leoné és Nigéria —
szintén képesek lettek tesztelni magukat, majdhégytan tovabbi 11 orszag rendelkezett
tesztlehgiséggel, igy gyorsabb lett a teszteredmények elisége. [12]

A megebzés érdekében a WHO felkérte az afrikai orszagdiady készitsenek
készenléti terveket, amelyek a lehetséges esetak éatasi készultség statisztikajat fog-
laljak magukban. Hasonldoval kellett készilini a Kovaj szomszédos orszadgoknak az
Ebola kitorése idején is. [13]
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Tovabbi aggodalomra adnak okot a lakossag szétébén olyan elterjedt feizé
betegségek, mint a HIV vagy a TBC, melyek féséthetik COVID-19 okozott megbetege-
dések sulyossagat. [14]
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1. Abra: Kérhazi agyak szama Afrikaban, sajat seerkés, WHO
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MEGEL OZESI ES VEDEKEZESI STRATEGIAK

Februar kézepéig az afrikai orszagokban tobbek tkagézasi korlatozasokat ve-
zettek be (pl. Gabon megtiltotta a Kindbdl toétéeutazast az orszag teriletére, [15] Mo-
zambikban nem adtak ki tdbb vizumot kinai allampodggnak [16]), hatarozatlan dce
megszakitottak a gazdasagi, kereskedelmi kapcgalakdnaval (pl. Kamerun megtiltotta
az élelmiszerimportot Kinabol [17]), a Kindban mtkaéllampolgarokat —6leg diakokat a
WHO fokozott elledrzése alatt engedték hazautazni (pl. 5000 zamigikitdnult Kinaban,
ebkbl 186 Vuhanban, evakualasukat Zambia sokaig neradiiigezte a széil kovetelések
ellenére sem [18]), illetve tesztelés nélkll ugyde karanténban tartottak veszélyeztetett
teruletol érked beutazodkat (Sierra Leone [19]).

Dél-Afrikaban 100 regisztralt eset utan Cyril Rammaga elndk katasztréfahelyzetet
hirdetett, korlatozva az utazast, elrendelve aalédkbezarasat, a tomedidések tilaimat
és a barok rikddésének korlatozasat: bezaras vagy a létszadtapalsa max. 5@ig. A
dél-afrikai orszagban az a személy, aki koronavintézkedéseket megsérti, pénzbirsaggal
vagy akéar borténbuntetéssel is sujthatd. Az ordmditotta a kikodi forgalmat minden
kikbtojeben.

Marcius folyaman az afrikai nemzetek a Dél-Afrikégthasonlo szankciokat ve-
zettek be:

» Lagos allam, Nigéria gazdasagi kozpontja, megtdtattobb mint 5066 6sszejo-
veteleket, az iskolak bezartak; Afrika legnépesaisizaga, ahol a szankcidk beve-
zetésekor 6sszesen tizenkét koronavirusos eskitigakameqgtiltotta azon repit
jaratok leszallasat, amelyek olyan orszagokbol Zrék, ahol tobb mint 1000 fer-
t6zést regisztraltak mar.

» Algéria, az egyik legsulyosabban érintett afrikeszag, bezarta hatarait és leélli-
totta a repifijaratokat. Az elnok betiltotta a témeges Osszegle&et is, amelyek
egyuttal véget vetettek a nagy korméanyellenes téseé szervezésének.

* Ruanda kormanya 11 eset jelentése utdn megtibattatasszallitast, a hdé végén
pedig ételadomanyokat osztott a kialakult €éhinsigtm

» Kenyaban, taldn a kontinens egyik legvallasosabbagiaban, a legtobb templom-
ban és mecsetben felfliggesztették az istentisztefekormany azt is bejelentette,
hogy allami szinten fog feftlenitst gyartani, amit ingyen forgalmaznak majd an-
nak érdekében, hogy orvosoljak a fetldpanyt.

» Libéridban, ahol néhany évvel eftlaz ebola-jarvany volt a figyelem kézpontja-
ban, két nyilvantartott Covid-19-es eset regisasalutan abbahagytdk az utlevelek
kiadasat az emberek utazasanak megallitasa érdeldbmeqgtiltottdk az olyan or-
szagokbol valo belépést, amelyek a vilagjarvamsl &ginkabb sujtottak.

» Zambia két Covid-19-es eset jelentése utan beagprlamentet, az iskolakat és
az egyetemeket.

* Szomalia egyetlen esettel bezarta légtérét.

* Uganda és Botswana, ahol még akkor nem volt egyetiet sem, bezéarta az isko-
lakat. [20]

Marcius kézepére Afrika majdnem minden orszagabkmijvolt a koronavirus ala-
csony esetszamban. Az egészségugyi felkészilte¥pdés megakadalyozasara azonban
még mindig elégtelen volt.
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» Afrika egyik legjobb egészségugyi rendszerével Bféika rendelkezik, ez azt je-
lenti, hogy 56 millio lakosra kevesebb mint 100&iziv osztalyos agya volt, ko-
zUluk 160 maganszektorban.

» Malawiban koérulbelil 25 ICU agy talalhat6 allamirkézakban 17 milli6 emberre,
mig Kenyaban 50 milli6 emberre 578 intenzives agy-jami szintén rendkivil
alacsony arany.

* A zimbabwei tvarosban, Harareban &fert6zé betegségek kérhazadban nem volt
hely - mondta a Zimbabwei Emberi Jogi Orvosok Srsage.

* Nigéria, Afrika legnépesebb orszaga arra térekeletty izolaciés agyakat hozzon
Iétre, és specialis orvosi képzést és felszerblggisitson az allami kérhazakban,
de tovabbra is csak a meggds és a korai felismerés feladatat tudtdk megfetel
ellatni Chikwe lhekweazu, Nigéria Betegségek Eiteasi Kbzpontjanak vezge
szerint. [21]

» Uganda fokozott vészhelyzetet hirdetett a térségtadakult fertzottség miatt, de
nem szamitottak nagyszamu kritikus esetek kezelgsldgériahoz hasonléan éis
sorban a megétésre koncentraltak k6zosségi tudatossagtickahpanyokkal és
kdzoktatasi formdban. Jane Ruth Aceng, ugandaize§gdgyi miniszter azt
mondta, hogy Uganda ,elegehBlapacitassal rendelkezik az esetleges kitérés ke-
zelésére agyak, ICU egységek tekintetében”, déekijését sokan kétségbe vontak,
hiszen a 44 milliés kelet-afrikai orszagdderban az 1500 korhazi 4gyas Mulago
National Referral Hospital-ra tamaszkodik, aholbgfeget képes befogadni az in-
tenziv osztaly.

* Szomalidban, Dr. Fawziya Abikar egészségugyi miarszyilatkozta, hogy a kor-
many karantén-létesitményt hozott |étre a mogadremiiltéren, és korhazat épi-
tett fel a Covid-19 esetek kezelésére. Ez azonbaddssze 15 elkuloriitsatrat
jelent, a kérhazban pedig 6sszesen 100 agy van.

» Dél-Szudanban, amelyet az 6téves polgarhaborgealjlepusztitott, a kormanynak
csupan 24 elkulonitett &gya van.

Méarcius végére a kontinens nagy része elszigatagat a vilagtol: az afrikai or-
szagok nagy része felfiiggesztette az Europabasiébizérked vagy onnan induld repi-
|6jaratokat és mas kozlekedési kapcsolatokat, vaggimn elledrzi a tertletére tortén
belépést. A nyilvanos 0sszejévetelekre, iskolalgavadlasi szolgélatra is korlatozasokat
szabtak, megszintették a tomegrendezvényeket m&nategész teriletén. [22]

A VIRUS MEGJELENESE, ELTERJEDESE, KORLATOZASOK BEVE ZETESE
[23]

Az els afrikai ferbzoéttet, Senou Pavel Daryl kameruni diakot 2020udar28-an
vették fel a Jingzhou Kérhazba, Kinaban. [24] Adkaf diak Wuhanba tett utazasa soran
érintkezhetett a virussal. A korhazban 13 naprilidk, antibiotikummal és HIV-betegek
kezelésére hasznalt gyogyszerekkel kezelték. Keap@élas utan mar a gyogyulas jeleit
mutatta, igy6 lett nemcsak az elsafrikai fertbzott, hanem az elsafrikai gyogyult is. [25]
Kindban tobb ezer afrikai didk kerilt karanténiddpen megbetegedtek, de a Kina altal
biztositott egészségugyi ellatas fisage miatt nem is tértek vissza hazéjukba semajar
kezdete, sem pedig adeése idején.
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Februéar 14-én jelentették az@loronavirusos esetet a kontinensen: Egyiptomban.
A fert6zott egy kinai allampolgar volt, akit a kairéi nesti@izi repibtéren feléllitott ellen-
6rzések soran firtek ki, bar a helyszinen nem mutatta a betegségdii. [26]

Februar 25-én jelentették az&lssetet a szubszaharalis tér<éghz el$ megbe-
tegedést Nigéridban, az egykafvérosban, Lagoszban igazoltédk egy olasz véllalkéalzon
aki Milanobal érkezett a nyugat-afrikai orszagt2¥][28] Ugyanezen a napon allapitottak
meg az el§ esetet Algériaban, szintén egy olasz férfinélt rom nappal kébb Olasz-
orszagba deportaltak. [29]

A masodik szubszaharalis térségben megfdieriszést marcius 2-an regisztraltak
Szenegalban, a nyugat-afrikai orszagbé@rfréincia allampolgarnal, aki korabban Francia-
orszagban volt sielni. [30] Még aznap Marokkobaredy Olaszorszagbanéémarokkoi
allampolgarndl allapitottak meg koronavirusdeést, illetve egy szintén olaszorszagi lak-
cimmel rendelkez 89 éves marokkoi asszony tesztje lett pozitiv] [3ihézidban is ezen a
napon regisztraltak az élssetet, egy 40 éves tunéziai férfinél, aki Olaszagbol tért haza.
[32]

Marcius 5-én jelentették az élesetet Dél-Afrikaban, egy Olaszorszagbol haéatér
dél-afrikai allampolgar lett beteg. [33]
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Jelen tanulmany irasakor (2020. aprilis 22.) a et@tésre all6 adatok szerint a
COVID-19 elterjedése alacsonyabb méiitékint mas régidkban, ami egyes feltételezések
szerint a kontinensendd atlagéletkoranak, [34] masok szerint az éghai@tilmenyek-
nek kdszénhét— egyik feltevés sem bizonyitott.
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Afrikaban a lakossag atlag életkora kevesebb nlind\2 a népesség mindodssze 3
%-a idbsebb 65 évnél, viszont a népesség 43 %-a nagy\wdrasal, ami kétségtelendl
noveli a virus gyors terjedésének kockazatat.

Afrikdban jelenleg 6sszesen 25426 dedttet regisztraltak, 1197-en haltak meg a
betegség miatt, 164 intenziv ellatast kap. Afrikdban 6sszesen 68¢ybgyult fel telje-
sen a virusfebizéslél.

A legsulyosabban feftott orszagok: Egyiptom (3490), Dél-Afrika (346B)a-
rokko (3209), Algéria (2811), Kamerun (1163) és &h&1042). 38 orszagban jelentettek
COVID-19 Altal okozott halaleseteket, ezek kdzldgiobbet Algériaban (392), 100 feletti
esetszamot 6sszesen még két orszagban (Egyiptaiakiarokkéban 145) regisztraltak.

A Comore-szigetek és Lesotho nem regisztralt eddrgnavirusos eseteket, bar
2020. aprilis 15-én Mayotte-ban egy Comore-szigétekrkeznél allapitottak meg
COVID-19 tipusu fekizést. [35]

A koronavirus afrikai megjelenésének és a kontieensld lassu, de folyamatos
terjedésének kovetkeztében az afrikai kormanyokesgzigorubb intézkedéseket hoznak.

Méarcius végén Nigéridban és Ghanaban a legnépesebbokat és allamokat, a
Kongoi Demokratikus Koztarsasagbartadrost zartak le és rendeltek el részleges kijarasi
tilalmat. Botswanaban az élesetek utdn 28 napos korlatozast vezettek benkiasoaz
egyebre eset nélkili Lesothdban j86] Szenegéalban szamos afrikai orszaghoz hasonléan
€jszakai kijarasi tilalmat vezettek be, Elefantd¢parton is fokozatosan korlatoztak a lakos-
sag érintkezésének letiségeit[37] Tobbek kozott Dél-Afrikaban, [38] Kenyaban,ger
ridban és Ugandaban a kijarasi tilalom betartdtankaés a reriii ellensrzés alatt folyik.

A legtobb afrikai orszag lezarta hatarait €s valgeni szinti korlatozast és/vagy kijarasi
tilalmat rendelt el.

Aprilisban ezek az intézkedések egyre szigoribbtieK.

+  Aprilis 9-én Dél-Afrika meghosszabbitotta az éjsrakijarasi tilalmat aprilis vé-
géig. [39] A korlatozasok betartasahoz 70000 kdteezenyelt ki. [38]

» Kenyaban a honap végéig korlatozasokat rendeltherlKenyatta elnék aprilis
elss hetében — még husvéttl A fertozott terlleteken és éfarosban utazasi és
kijarasi tilalmat, mig egyéb tertleteken éjszaligirisi tilalmat hirdettek. [40]

« Aprilis 18-an Szudan elrendelte Gvéros, Kartim lezarasat harom hétre, miutan a
napi esetszam hirtelen 20-3frd¢ emelkedett. Mivel a feizdttek 90%-a Kartim-
hoz kothed, részleges kijarasi tilalommal le lett zarvabedros. [41]

* Marokkoban szintén meghosszabbitottak a marciusn2Bevezetett korlatozaso-
kat, mely alapjan az emberek csak élelmiszer- ¥pggyszervasarlas, illetve nél-
kulozhetetlen munka végzése miatt hagyhatjak bbaotikat. Az iskolak, a mecse-
tek, az Uzletek és a szérakoztatd helyek bezavtakokkd koteledve tette a masz-
kok viselését olyannyira, hogy akik elmulasztjalpémzbirsagot és a borténbinte-
tést kockaztatjak. A marokkai varosokban hangsziréalszerelt autdk hivjak fel
az emberek figyelmét, hogy maradjanak otthon. Adgkibzlekedési eszkdzoket,
az utcakat és a piacokat folyamatosartflemitik. [42]

» Zimbabwében tovabbra is tartanak a korlatozasok)y@hmarcius 21-én vezettek
be. Egyes pontokon enyhitett a kormany. A legnalgyaioblémat azonban még
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mindig az orvosokkal valé egydttikodés jelenti. Az orvosi védelszerelések hi-
anya miatt a zimbabwei orvosok pert inditottak emkny ellen.

» Libidban a ramadan kezdetével a Nemzeti Egyet&o@manya (GNA) 24 o6ras
kijarasi tilalmat vezet be, hogy megprobalja ergthiitaiz egészségigyi rendszerre
nehezedl nyomast az altala elléredtt terlleteken, ideértve Tripolit is. A polgar-
héboru altal sujtott észak-afrikai orszagban csalykr és étel vasarlasa lesz enge-
délyezett, az is kizardlag reggel. [43]

Az elmult hdnapokban bevezetett korlatozasok, afeoglag mas részein is hatast
gyakorolnak az adott orszag gazdasagi, politikdaésadalmi helyzetére az egészségugyi
helyzet javitdsa érdekében.

A COVID-19 VILAGJARVANY GAZDASAGI, POLITIKAI ES TAR  SADALMI
HATASAI AFRIKABAN

A koronavirus megjelenése Kindban nagymértékbestdtihaz azsiai orszag afri-
kai kapcsolataira mind turisztikai, mind gazdasggydiplomaciai szempontbol. Az afrikai
orszagok folyamatosan szuntették meg a kapcstatéval. Torolték a Kinaba tarto repu-
|6jaratokat, utazasi korlatozasokat vezettek be, agegltdk a vizumkiadast kinai allampol-
garok szamara, mig végul teljesen lezartak hatdtralz az elsziget&liés azonban ideig-
lenes volt. Midta Kindban jelefgen csokkent a koronavirusos megbetegedések sijama,
aktivan részt vesz a kontinens gazdasagi €s egésgsdelyzetének tamogataséaban.

Afrika gazdaséagi helyzetét nemcsak a Kinaval valickolatok ideiglenes megsza-
kadasa rontotta. Eppen a koronavirussal valé gekérdelem kozepén érte el a vilagot a
mar korabban éfe jelzett energiavélsag, melynek kovetkeztébeol@arak az elmalt 25
év legmélyebb pontjara keriltek. A Nemzetkozi Ereigyndkség (IEA) pedig azt mondta:
.Még ha azt is feltételezziik, hogy az utazasi kodasok enyhiilnek az év masodik felében,
akkor is arra szamitunk, hogy a globalis olajszgkté020-ban napi 9,3 millié hordoval
csokken 2019-hez képest, ami egy évtizednyi nouvetesemmisit meg.” [44]

A kontinens a koronavirus terjedését kéeet a leégikdzlekedésben okozott veszte-
ségekkel is meg kell, hogy kiizdjon. Az afrikai kgsasagok akar 4.4 milliard dollaros
bevételt veszitettek el, miutan a COVID-19 miaftiléjaratokat toroltek el és nemzetkozi
repubterek zartak be.

A Vilagbank becslése szerint ,a Covid-19 a régiédalkés 79 milliard dollar kozotti
kibocsatasi veszteséget fog okozni 2020-ra a jgrkdmbindlt hatdsai miatt”, ideértve a
kereskedelem zavarat és a cstkkétutaldsokat, az idegenforgalom és a kilfoldi yedgé
csokkenéseét.

Mig a régio legtobb orszagaban a novekedés visszadapasztalhato, "a real-
brutté hazai termék ndvekedése airaklzések szerint kilondsen a régié harom legna-
gyobb gazdasagaban fog hangsulyosan csokkennieriliigin, Angolaban és Dél-Afrika-
ban — a tartdsan gyenge ndvekedés és csékiefiektetések kovetkeztében'- irja a Vilag-
bank jelentése. [45]

A koronavirus megjelenése 6ta a megszakitotbgezlasagi termelés és élelmi-
szerimport kdvetkezményeképpen az egyik legnagyekbély az éhezés. Az afrikaiak jo-
vedelmik legnagyobb részét élelemre koltik (szenmdmeamerikaiakkal, akik minddssze
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fizetéslk 9,7%-at koltik ételre. Etidpidban martidbint 1 millié ember veszitette el mun-
kajat. Az idei rendkivuli saskainvazié miatt pe#liglet-Afrikat mar korabban is az éhinség
fenyegette. A munka elvesztésének és az éhezésywaszk arnyékaban a tarsadalom sze-
génységben élrétegei nem tehetik meg, hogy nem hagyjak el athat, igy a kijarasi
korlatozasok betartasa egyes orszagokbésrakos rendti fellépést eredményez.

Tobb afrikai orszag felismerve a szokasosnal i€pehb tarsadalmi kortilményeket
kil6nb6a formaban prébalja enyhiteni a lakossag nehézsdgbiel-Afrikai Kdztarsasag-
ban a Dél-Afrikai Statisztikai Hivatal szamos gazdigi tertleten végez felméréseket a ko-
ronavirussal kapcsolatos korlatozasok kovetkeztédmdakult Gzleti helyzetil, nehézsé-
gekil. Ennek érdekében a hivatal nemrégiben onlingtatat felmérést inditott a COVID-
19 véllalkozasokra gyakorolt hatdsainak megérté§éhml. [46] Emellett Dél-Afrika igé-
retet tett arra, hogy minden hajléktalan személyzdliast fognak biztositani.

Uganda igérte az élelmiszer-elosztast a kiszolpélfakossag szamara, ideértve a
szoptat6 fiket és a nappali munkasokat is, illetve tamogatviezte a tAborokbandéne-
nekiilteket is. Aprilisban végiil Uganda lezarta tatéa menedékjogot kék elstt. Az
ENSZ Vilagélelmezési Programjanak (UN WFP) teriitdizgatoja, EI-Khidir Daloum azt
mondta, hogy a helyi tgynokség 137 millié dollafimanszirozasi forrassal kiizd (a 219
millié dollaros sziikséglethez viszonyitva), amwvédl a kérdést, hogy a 28 menekiiltiigyi
telepllésen és az azokon kivib &kdvezményezettek miként fognak juttatasokat kapni
Mivel az Ugandaban &I1,2 milli6 menekilt nagy részének munkavégzéseasteoz ko-
tott, illetve a segélyek sem fognak megérkeznialaitaplaltsag egészségugyi kockazatai
elsisorbancket fenyegetik. [47] Azt is megfigyelték, hogy azakmenekultek, akik nem
telepullések kozelében élnek, visszatértek hazajulganda Afrika legnagyobb létszam-
ban menekulteket befogad6 orszaga éseiban Dél-Szudanbol és Kongdéi Demokratikus
Koztarsasaghbol érkeznek menedékjogotkér

Ruanda 20 000 csalad tamogatasara tett igérétedmsban hazrél hazra jar6é ado-
manyszallitds formajaban, de mindkét orszagbamsik szegénységberd @mbert nem
fognak elérni ezek a kezdeményezések. [48]

A kialakult krizishelyzet miatt nemcsak a kormanyokkorméanyzatok probalnak
enyhiteni a lakossag helyzetén, de a civil szete&de részt vesznek nemcsak a humanita-
rius, de a jogi segitségnyujtasban is. Az embegagrvezetek a koronavirus elleni véde-
kezés szamos pontjan talalnak jogellenes cseleMdeztatgyes afrikai orszagok résdér

Az els ilyen cselekmények a kommunikacio ellehetetlegitészolnak, mint pl.
amikor Egyiptom Kindhoz hasonldan kiutasitotta jgagirékat az orszagbél. Bar tagadha-
tatlan, hogy Etiopiaban a koronavirus miatt pegigen hogy feloldottak a harom honapja
tarto telefon- és internetszolgaltatas altalanantéat Nyugat-Oromo régidban — de é&ls
sorban a jogi szervezetek tiltakozasanak koszéahef49]

A tulzsudfoltsagra hivatkozva a joguedzervezetek kovetelték az egyiptomi, libiai
és dél-szudani politikai foglyok szabadon bocsédtésélynek Egyiptom kisebb mértékben
eleget is tett. A virus terjedésének goécpontjaikéviak fel a figyelmet a Nigériaban, Szu-
danban és Dél-Szudanbandemenekulttaborok allapotara.

Mivel a koronavirus a kontinensen kivillérkezett, a lakossag eleinte nem érezte
magat veszélyben. Ahogyan terjedt a virus Eurépéoamél jellemébb lett a nem-afrikai
emberekkel szembeni szbbeli atrocitas, ritkan dwaizas, melynek soran a kulfésder-
kezett allampolgarokat ,hazakuldték” vagy a kordnas szét kiabélték felé fenyegen.
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Szemben ezzel a hozzaallassal az emberek mégsttk gkig komolyan a koronavirus
veszélyét, annak ellenére, hogy az afrikai elndkigora intézkedéseket vezettek be a virus
elterjedésének megakadalyozasara. [50]

Marokkéban legaldbb egy tucat embert tartoztattak koronavirussal kapcsolatos
alhirek terjesztése miatt marcius kdzepén. Ugyamazwapon a kormany jovahagyta a szo-
cialis média hasznalatat szabalyozé torvényteretzatnelynek célja a hamis hirek, to-
vabba a kdzrendet és a gazdasagot aldaso intehieteselekmények elkertlése. A jogi
szervezetek meg is vadoltdk a kormanyt a sajtosisaigamegcsorbitasaval, amelyre az el-
mult év sordn amugy is sok példa volt.

A virussal kapcsolatos alhirterje$lizk6z06tt vannak olyanok, akik tagadjak a virus
letezését, ezért azéwigyazatossagi intézkedések figyelmen kivul haglyésé& korlatoza-
sokkal val6 szembeszegllést szorgalmazzak. Ezesitsem olyan hirek is terjednek, mi-
szerint egy Varos le van zarva, és azt javasdijgfy az emberek ne menjenek oda. [51]

A koronavirus megjelenése a vallasi szervezetek&wmais nehézséget okoz, igy
felekezetbl fuggetlenil Afrika-szerte vannak felhaborodasukhangot ado vallasi veze-
tok, akik semmibe veszik a korlatozasokat. Az alafemivallasos lelkulét Afrikadban pe-
dig ezek a vezék kedvedtlenul alakitjak a kozvéleményt a COVID-19-cel sbemi vé-
dekezésben.

Tanzanidban John Magufuli elndk szintén megproélmditémalizalni a koronavirus
fenyegetését szemddt tartva a vallasi vezék akaratat is, igy aprilis elején Magufuli to-
vabbra is azt mondta &llampolgéarainak, hogy vedyeészt vallasi szolgalatokon, mert az
isteni segitségnyujtas az egyetlen dolog, amelblateti a betegséget. ,A koronavirus nem
maradhat fenn Jézus Krisztus testében, ott megégindta a tanzaniai elnék még marci-
usban. "Pontosan ezért nem félek a szentaldozéek$452]

Bar rendkivuli médon még a mekkai mecset is beafalit — még a ramadani
idészakra is, a széiséges felekezetek imamijai, mint példaul Rachidyiz§a algériai Brest
vallasi vezatije azt nyilatkozta, hogy az ima és a fohaszok magwék a koronavirustol —
vagyis nincs szilkség a tudomanyokra. Ali Belhagljisalam Udvosségi Front vedg és
Abdallah Djaballah, az lgazsagugyi és Fejlesztésnt:iszlamista part elndke a mecsetek
bezarasarol adott ki nyilatkozatokat, melyekbenkazetelték, hogy a mecsetek ne legye-
nek bezarva, mert azok az Isten hazai és az Istgnédioket. [53]

Aprilis 18-an Kenyaban a Mijikenda vallas 6regjenasonloan a Njuri Njeke ve-
zeihez — ritualis tisztitd szertartdsokat végezteletben, hogy dizzék a koronavirus
arto szellemeit, majd azt kérték a kormanytél, heggedélyezzék a koronavirusos esetek
gyogyitasat hagyomanyos modszerekkel, ahogyamerez 50-es években is volt példa.
[54]

A koronavirussal kapcsolatos tévhitek kozott olyaisomegjelentek, mely szerint
a COVID-19 nem fetizi meg az afrikaiakat, hogy nem is képes életberadm az afrikai
éghajlaton. Ezek mellett a babondk is elterjedt@kzerint ha valaki koronavirusos, elég,
ha leftjja magéat alkohollal kevert klérral, és meggyul, Kenyaban a fekete tea reggeli
fogyasztasat ajanlottdk koronavirusosdeés kezelésére, Nigériaban a lime-mal és citrom-
mal készitett borslevest, mig Ghanaban a neem-&dllitott készitményekkel védekez-
nek a koronavirus ellen. [55]
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A korlatozésok drasztikus megszegése és asrehdutalitas kdvetkeztében tébb
ember halt meg eddig a Kongdi Demokratikus Koz&aghan, Kenyaban, [56] Dél-Afri-
kaban és Nigériaban, mint koronavirusos megbetapedé Nigériaban két hét alatt 18 em-
ber vesztette életét a korlatozasok betartatdséngulo intézkedések alkalmaval, mig a
kozolt adatokkal egy tthen, minddssze 12-en vesztették életiket a COVIDrbEH. [57]
Kenyaban a tanulméany irdsanak napjan is hat endsttr &dozatul a koronavirus miatti
kijarasi korlatozasokat végrehajté réndbrutalitasnak. [58] A kenyai reddik legfiata-
labb aldozata egy 13 éves fiu volt, akit a ot a sajat erkélyén véletlenittek le. [59]
Ugandaban adket arra kényszeritették, hogy lewgtkenek a renitség eészakos intéz-
kedései soran, illetve a rafrdk Uj hataskdrikkel az LGBTQ embereket céloztal.nbel-
Afrikdban szamos vide6 terjed az interneten a nerédelmi e6k polgari személyekkel
szembeni visszaélésélirlegutobb pedig gyermekek sériltek meg, mikor egyert a ha-
zuk ebtt 16ttek le az intézkatlrendrok. A hatésagok minden esetben megigérték, hogy
bunteteljarast inditanak és megbulntetik a féeisztvisebket. [49]

KONKLUZIO

2020-ban Afrika gyenge egészségugyi rendszereVa HBC, maléria és egyéb
fert6z6 betegségek, a saskajaras kovetkeztében kialakabgazdasagi katasztrofahelyzet,
a tobb orszagban is jelentepolitikai instabilitds és a kibsszerepdktol fliggé gazdasagi
helyzet egy olyan taptalajt ad a COVID-19 éegsnek, amire tobb vildgszervezet is felhivta
a kontinens vezéinek figyelmét.

Sajat helyzetét felismerve igy Afrika ésorban megékésre koncentralt, mert a
virus megjelenésének és Kiszsének feladata még megvaldsithatoiak imig a terjedés
megakadalyozasa minden szakmai vélemény szerietelifdn feladat. Az afrikai korma-
nyok a WHO, majd Kina segitségével gyorsan redgaltetve voltak olyan orszagok, ahol
az ebola-jarvany miatt ez a rendszer mar eleve atedehéat egyes régiok gyakorlati ta-
pasztalattal is rendelkeztek. Bar a virus mar minoiszagban jelen van, a megjelenések
idépontja a Kinaval vald kozvetlen kapcsolat ellertenedpahoz képest kései.

A virus megjelenése utan a lakossagi érintkezésikaeldlyozasa érdekében hozott
szigoru intézkedéseket a gyenge egészséglgyi edidiszerek miatt vezették be, azonban
a korlatozasok gazdasagi nehézségeket, tarsadmdniilfséget és politikai harcot eredmé-
nyeznek. A fenndllé nehézségek: a teljes kontirekiterjed eéhezés, a gazdasagi valsag,
a rendri brutalitas felvetik a kozvéleményben a koronas$al valé kiizdelem szikséges-
ségét és hitelességét, ami miatt a virussal kegosdievhitek és alhirek gyorsan elterjednek
a kontinensen. Az alhirek és tévhitek pedig névelkormanyokkal valé szembeszegulés
mértékét és a virus terjedésének kockazatat.
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Absztrakt

NAz egyes, az informacidbiztonsagot befo-
agasolo human tényék, valamint a kozot-
yEi& fennallé 6sszefuggések egylttes haté-
csanak folyamatalapu elemzésével feltérké-
mpezhebk az informaciobiztonsag-tudatos-
nsag kialakitdsédnak és fejlesztésének kriti-
5Kos és gyenge pontjai. Jelen kozlemény
bielja, hogy a megfelélklaszterek kialaki-
ethsa segitségével felvazolja a felhasznaloi
aidtalon, beosztotti és vedetszinten koc-
nkAzati hatassal bir6 human tén§leinfor-
athacidbiztonsagi vonatkozasu halézatét.
sdtnnek ismeretében testre szabott képzési és
redyéb szakmai szolgéltatasi koncepciok al-
dithatok fel, amelyek hatékonysaga szerve-
sisen kapcsolodik az informéciobiztonséagi
abrekvések hatékonysagahoz. A gyakorlat-
ithan segitségikkel fejleszthiedz informa-
efiobiztonsag-tudatossdg a szervezetben,
mmelynek megvaldsuldsa a vezetés iranyi-
tasi funkciéjaban gyotkerezik.
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BEVEZETES

Napjaink vallalati, szervezeti tudasa az adatokoazinformécidkon alapul, ame-
lyek elem3, feldolgozo, tovabbitd, tarold stb. rendszerekzésségében dsszpontosulnak.
Adatbanyaszati megkozelitése szerint az adateleazzédatok értékelésének, azaz ellen-
6rzésenek, letisztitAsanak, atalakitdsanak és neadstnek folyamatat jelenti, amely hasz-
nos informacio feltarasan, kovetkeztetések levamnéséesztil az analitikus, logikus érve-
léshez, dontéstamogatéshoz sziikséges. Az adatalenuszerek védelme komplex médon
értelmezend, mivel civil és katonai szervezetek, igy koztikikus infrastruktarat fenn-
tarto és Uzemeltétvallalatok szervezeti egységei szamara az infodbiatonsag mszaki
megkozelitése elképzelhetetlen a human téskyeizsgéalata nélkul.

A human tényeidk jelents része (pl. emberi teljesitmény, munkavallalGiiatt
biztonsagtudatossag, vezetés ésitge, vezét példamutatas stb.) alapdehatast gyako-
rolhat a komplex informatikai rendszerek megbizbath €s biztonsagi szintjére. A hibrid
hadviselés elterjedésével a social engineeringkvévezerepe is befolyassal bir a szerve-
zeti informaciobiztonsagi folyamatokra, ezért eledigetetlen a kibertamadasi pontok azo-
nositasa, a kockazatok kezelése.

Tudoményos probléma és kutatasi célkitzés

A fentiekkl kovetkeden felmeril az a komplex kérdés, hogy milyen mémék
ill. egymashoz viszonyitva milyen aranyban jarutiat hozza az informaciébiztonsag-tu-
datossag fejlesztéséhez a civil szféraban alkalthemnedzsment modszerek — az egyes
social engineering és egyeb tipusu tAmadasok el hatasa részleteinek fényeben.

Jelen kdzlemény a probléma tagabb vizsgalatdh@nkiszkutatasi eredményeket
nyujtani, amelynek hipotézise, hogy az informadédisag-tudatossag fejlesztésének ha-
tékonysaga a vezetés iranyitasi funkcidjaban ggiiderA kdzlemény célja, hogy az elme-
térkép modszerének segitségével felrajzolja azordhuényedk haldzatat, amelyek veze-
t6i és beosztotti szinten kockazati hatassal birrmalkfarmaciobiztonsag-tudatossagra a
szervezetben. E halézat ismeretében barmely szdrképes lehet olyan képzési és egyéb
szakmai szolgaltatasi koncepcidkat felallitani, bele segitségével fejlesztléed szerve-
zeti biztonsagtudatossag.

HUMAN TENYEZ OK AZ INFORMACIOBIZTONSAGBAN

A human tényedk szerepét az informacidbiztonsag holisztikus Bréziésében
tobb szakirodalom feldolgozta, melyek kozll Caisstérsai kozleménye [1] megfogal-
mazta, hogy az emberi viselkedés tobb iranybdl Ipa$olja a biztonsagot: ezért fontos
annak megértése a felhasznald6i, a védelmi és altarolalrél egyarant. Kiemelve a biza-
lom kérdéskoreét, a széik kifejtik, hogy a bizalom kéttényég, az egyén részeként meg-
nyilvanulo6 inherens tulajdonsagok, valamint az egyékiviltl érkes, un. szituacios tu-
lajdonsagok alkotjak. Alapvétbefolyassal bir tovabba a kockazattudatossadgeéskaza-
tok kezelésével kapcsolatos dititalakitasaban.

Jelen kdzlemény fenti kategoridk kozil kizardlafglhasznaldi oldal (egyuttal a
harom kozul a legszélesebb kor) részletesebb t@spra szoritkozik, kiemelve ugyanak-
kor a felhaszndloi viselkedésnek a tamadoi oldahjette fenyegetésekkel szemben meg-
mutatkozo tulajdonsagait.
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Az emberi viselkedés sebezbstgldl fakado kiszamithatatlan természete mogott
egy komplex, személykozi, meghatarozott csopordoriglataban értelmezléeinterakcio-
halmaz all, mely Oroszi [2] és Kollar [3] djyesét kiegészitve a kdvetkeklasszifikacid
mentén szadmba veldetmberi tulajdonsagokban érbeetten:

* Hanyagsag
* Kihasznélhaté emberi tulajdonsagok
» Vezeti viselkedés és interakciok
* Tudatosség hianya
Az alabbi felsorolasban részletesebb attekintéstrikik nydjtani a fenti kategori-
akba sorolhato egyes felhasznél6i oldalon jésgggel biré emberi tulajdonsagokrol. Ame-
lyek esetében elértigtinformacidbiztonsagi vonatkozasu példak segitsdiggzemléltetem
a mindennapi vallalati gyakorlatbartfdrdulé eseteket. A felsorolas és a jellemzések to-
vabba a beosztotti és vedietzint 6sszehasonlitd elemzésének alapjat képezik.
Hanyagséag
1. Figyelmetlenséq: tetten érlded hardvereszkdzok, helyiségé@kzetlendl hagyasa-
ban, fizikai biztonsagi élrasok nem tudatos megkerilésében.
2. Feledékenység: hatdsa megmutatkozik pl. a jelsetésiZultdraban.
3. Kényelem: leggyakrabban biztonsadiighsok megkerilésével értiedl.
4. Konfliktuskerulés: adatvédelmi@tasok betartasara valo felszolitas tudatos elmu-
lasztasa mas érdekekbre helyezése miatt.
5. Munka-maganélet nem megfdledivalasztasa: megnyilvanul a sajat és vallalati es
kozOk és az azokon tarolt informéaciok kezelésekor.
6. Kozbnyosség: tudatos figyelmetlenség”, biztonsagibalyok hianyos vagy elha-
nyagolt figyelembevétele.

Kihasznélhat6 emberi tulajdonsagok

1. Segitkészség: a tamado tudatlanul, de készségesendt8egiiése a jogosulatlan
informacidszerzés végrehajtasdban.

2. Befolyasolhatdsag: a tamado6 manipulaciéjanak vaidzatul esés, jogosulatlan
madon tortéfl informacidszerzésének segitése.

3. Bosszudllas, félelem: megtestesilhet meggondotattdrol, szamitasbol fakadé tu-
datos cselekvésben, pl. dezinformalasban.

4. Kivancsisag, nyitottsag, érdéklés: informaciok kezelése a megfélglgosultsagi
korokon tul, szivarogtatas, egyes informaciok félagyarazasa.

5. (Lét)bizonytalansag: a tAmado zsarolasanak aldazesés, a szabalyok békilt
tudatéllapotban torténathagasa, akéar radikalizacio atjan a kiberternouigba tor-
tén bevonddas, kompromittalhatoséag.

6. Leterheltség, faradtsag, monotonitas, stressédlelgesen a hanyagsag csoportjaba
tartozé tényedk eldidézése.

7. Viszonzési igény: mind szivességtevés, mind szakegitiségnyujtas esetébeé-el
forduld, kimondott vagy meg nem fogalmazott igény.
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Veze®i pozicié sajatossagaibol adddoé tulajdonsagok

1. Tekintélyeliség - felsbbrendiségi érzés: megnyilvanulhat a veéiettasitas,
irAnymutatas megkédgelezhetetlenségének kommunikaciojaban.

2. Felebsségvallalas és annak hidnya: informéaciobiztonséfgszitések finansziro-
zasarol szol6 dontéshozatal és kbvetkezményeirkekasa, kommunikacidja.

3. Eléitéletesség: hianyos ismereten alapuld vagy megzddian, tiinyomorészt be-
folyason és személyes elgondolas vagy mégfigiés altal befolyasolt déntéshoza-
tal.

Tudatossag hianya

1. Tudatlansag (ismerethiany): hianyos/rendszertelfmmaciobiztonsagi képzés, il-
letve az azon valo részvétel nem kielégibmozditdsanak eredménye lehet — mind
a szervezetekben, mind iskolai keretek kozott.

2. Szakképzetlenség: sajat szakterllethez, valanmraganélethez kapcsol6dé infor-
matikai és informaciobiztonsagi ismeretek nem megffelsajatitasa.

3. Hiszékenység (naivsag, johisz&ésrq): a racionalitas és a biztonsagi szabalyok fé-
nyében tortéh j6zan itébképesség hattérbe szoruldsa.

A HOZZAFERES, JOGOSULTSAG SZEREPE

Barmely szervezet informatikai rendszereiben azgdynkciokhoz, tertletekhez,
fajlmappékhoz, programokhoz valo jogosultsdgokaZigendszerben kertlnek hozzaren-
delésre a felhasznaldkhoz. Az Un. jogosultsagkezmi@ek megfeléen dokumentalt mo-
don torténik, az egyes felhasznaldk a szerveztkkélzelt és tarolt adatokhoz és rendsze-
rekhez kizarélag az ahhoz hozzaférési jogosultddgdeetnek hozzad meghatarozott ideig,
illetve mddon (irds-olvasés, csak olvasas, csaktidédés). Alapelvként keril megfogalma-
z4asra szamos szervezet vonatkozo6 szabalyoz6 dokumaiban (a szabvanyok ajanlasai-
nak megfelglen), hogy minden felhasznélé csak a szdmara széksEgyelégséges jogo-
sultsadgokkal rendelkezzen (pl. az indokolatlan kétdgosultsagok visszavonandok).

A jogosultsdgkezelés szigoranak fontossaga nemansagzabalyozottsag, a fele-
|6sségre vonas szempontjabol jetenisszakovethéség, hanem az informacidbiztonsag
megvalbsulasa miatt is kiemelkedBarmely tamadas a kibertér virtualis dimenziéjaba
addig terjedhet ugyanis, ameddig a megtdmadotadelélé és ezaltal az ahhoz rendelt,
mar megvaltozott iranyitdsu jogosultsagi kor terfednek megfeléken az adminisztrator
(vagy magasabb) szintje magasabb biztonsagi kottkégg magasabb védelmi szintet ko-
vetel meg — a technikai és a human kockazati tékyelrlalarél egyarant.

A jogosultsag ellefrzésére is szolgalnak az autentikacios vagy az@soshegol-
dasok, melyek biztonsagi és a technikai oldalrogvaddsuld megbizhatésagi problémai
mentén tarsadalmilag is jelést de fontos jogi vonatkozasu kérdések is megfogztatdk
[4]. Az 1. abran lathato informaciés kornyezeti dmaiok és a parhuzamos értelmezés sze-
rinti kibertéri rétegek felépitésélkiindulva megéllapithato, hogy az egyes rétegeka-
ponenseik jol korilhatarolhat6 funkcioi és onalidtuk ellenére szamos maédon kapcsoléd-
nak egymashoz. Az autentikacié kozuieszerepet tolt be annak értelmezésében, hogyan
épulnek egymésra a kibertéri rétegek.
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1. dbra Az informécios kdrnyezet dimenzioi és arkii rétegek komponensei (sajat szerkesztés|§pjan)

Az autentikaciés megoldasok hasznalata annak elar@m korlatozodik a kiber-
szeméelyiség rétegre, hogy gyotkereik a felhaszrd@igiponensben talalhatok (egyedi fel-
haszndldi, IP és e-mail cimek stb.), tovabbédigies funkcidjuk, hogy kapcsolatot teremt-
senek az interfész és a felhasznalok kozott, segitielhasznaldkat kozosségi haldzatok
kialakithsaban. Sokkal inkabb meghatarozé kapcasl&derepét tolti be az azonositas a
logikai réteg felé (amelybe a kovetkezlemek sorolhatok: informacio, atviteli protokdd]o
szoftveres alkalmazéasok, felhasznél6i adatok,etes tartomanynevekjits fizikai réteg
felé is (ennek néhany relevans eleme: szerverdigfrékvencia-tovabbité eszkzok, elekt-
romagneses spektrum).

SOCIAL ENGINEERING

Az un. social engineering (mas kifejezéssel psiigiai manipulacid) minden
olyan technikat magéba foglal, amelyik révén azexnrtermészet, lélek, tarsas- és csoport-
kapcsolatok és azok dinamikaja ismeretében, a dykdzé illetve csoporton bellli inter-
akciok felhasznalasaval a manipulator kijatsszarabereket, feltori és megférheti az
alapszint védelemmel ellatott informatikai rendszereketgbizas adatokhoz, adatbazisok-
hoz fér hozza). Mitnick biztonsagtechnikai tanaéskdnyvében [6], mely szemléletesen
mutatja be e technikak mibenlétét, kivitelezésérszleteit, sajat korabbi, elkov&ent
szerzett tapasztalataibol merit a megtévesziggszete megfogalmazasahoz, ami hite-
lessé, életszéveé teszi az abban foglaltakat.
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Oroszi értekezeése [2] alapjan egy tamadas kiviéskezsoran leggyakrabban alkal-
mazott technikak kozott megkulonboztethetiink hur@grszamitogép alapu social engi-
neering technikakat az alabbiak szerint:

Human alapu social engineering technikék

e Segitségkérés e Dumpster diving — kukaatvizsgéalas
e Segitségnyuijtas e Shoulder surfing — ,vall-szorf”

* Valamit valamiért » Tailgating — szoros kovetés

* Megszemélyesités (fontos/Uj munka- * Elejtett, ,csali” adathordoz6

tars) « Piggybacking

* Felhatalmazés * Helpdesk atverése

* Reverse social engineering

Szamitdégép alapu social engineering technikak

+ Al-weboldalak « Man in the middle
e Phishing, vishing, smishing e Brute force

e Tréjai programok

» Keyloggerek

A felsorolt technikak tébbsége ellen foganatosttivdtdelmi megoldasként a tama-
das lehetségének tudatositasa, szigoritott beléptetési ndhi hulladék szakszémeg-
semmisitése, infokommunikéacios eszkdzok, munkaggréatformok szabalyozott hasz-
nalata stb. merilhet fel. Mindez atfogdé megkdzsiitbugy lehetséges, ha egy szervezet
koordinalt adatbiztonsagi és adatvédelmi stratédigandelkezik, amely leh&té teszi a
szabdlyozasban bekdvetkezett valtozasokfejlesztések szervezeten bellli, illetve teve-
kenységbe torténatlltetését. Az éirasok betartasara komplex képzés-fejlesztési progr
megvaldsitasa nydjthat megoldast, melynek pillEeésenként: esettanulmanyok és szi-
mulacios helyzetgyakorlatok, elmélet levezetéskalalazas, majd akcidterv készitése
egyéni és szervezeti szinten. [4]

A Social Engineering szerepe a jogosultsdgokkal kapolatban

A technikai megkozelitéshattérél visszakanyarodva témank tarsadalomtudoma-
nyi aspektusaihoz, szamba veéndogy nem csupan a szervezeten kilidrkez tama-
dasok jelentenek veszélyforrast az informacidbigégma, hanem a szervezeten bélis
szamitani kell rosszindulati tevékenységre, am&lyeigat az alabbi megvaldsulasi formai
lehetnek:

e aszervezeten kivili személy vagy szamitogép jat srervezet béldhaldzataba,
» aszervezetbe beépllve fejti ki tevékenységét adam
e aszervezethez tartozd személy valik tamadova.

A jelszbkezelési hianyossagokat pontosan megnevégvieategoriakba sorolva
megtalalhatdk a kapcsolédasokat d@z&ffejezetben leirt emberi tulajdonsagokkal:

» jelszavas védelem hianya, hivatkozasdkzeles ellebrzés nélkili megnyitasa,
» alapértelmezett, illetve tul egys#gelszavak hasznalata,
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LAl bonyolult” jelszavak nem megfelekezelése (pl. felirasa cetlire),
e azonos jelszé hasznalata kilénféle feluletekenér tilobszini autentikacio miatt,
 ritka jelszOcsere, jelsz6 megjegyeztetése borgesszzamitbgépen, ill. mobilesz-
kdzon,
« alapértelmezett ellémnzo kérdés és egysdevalasz alkalmazésa visszaallitdshoz,
« jelszétarold alkalmazas nem megfélbhsznalata (,sajat” jelszavak tarolasa),
* mobileszk6z nem megfetelrédelme (pl. feloldasa mintaval vagy szamkaoddal),
« fizikai biztonsagi adirasok (pl. Ures irdasztal politika) figyelmen Kitiagyasa,
« nem megfeld hulladékkezelési és iratmegsemmisitési gyakorlat,
« fellletesség az &@rasok elsajatitdsaban és tudatossagi képzésenggaldtelben.
Nevezett hianyossagok egyenként az emberi alagtulagok kozul 6sszefuggés-
ben allnak a hanyagsag tobb téréjéxel, kiléntsen a kényelem, feledékenység, k6zo-
nyosség és figyelmetlenség ténsjérel. Kevesebb szerep jut, de nem elhanyagolleato |
lentsséggel bir a jelszéhasznalat sordn a munka-magaeélemegfelé szétvalasztasa és
a konfliktuskerllés. Negativan hat a jelszOhasziriéliturara tovabba a tudatossag hianya,
azon belll pedig efgllegesen a naivsag, johisziéség tényedje, melynél fogva a felhasz-
nalé nem tulajdonit megfetemértéki jelentséget a biztonsagid@tasok betartasa fontos-
saganak.

A VEZETES RELEVANS FUNKCIOI

A rendelkezésre all6 szakirodalom feltarasa ésefigese fényében az aldbbi hang-
sulyos gondolatok emeledkiki arra vonatkozéan, hogy a Social Engineeripgdil tma-
dasok elleni hatékony védekezé9illére a tudatositas, melynek szervezeti kerkteddtt
tortérd eldbmozditasa a vezitelkotelezettség és példamutatas fliggvénye.

Deék kdzleményeében [7] megéallapitja, hogy a tAmadédszerek ismeretében je-
lentssen csokkenthétaz informacio kiszivargasa és illetéktelen felmaéddsa, egyuttal pe-
dig ndvelhed az allami szervek tikodésének stabilitasa, a tarsadalom és a gazdasag r
vewinek biztonsaga. E fejlesztési tevékenység sor@ishtépés a vezék, majd pedig a
beosztottak informéciobiztonsag-tudatossaganaksigijeseét és elkotelgkesik ebsitését
kell, hogy célozza, komplex fejlesztési stratégiabgazva, de operativ szintenésigrban
a célképzésekbe emelt esettanulméanyok, illetvesuadltnyezetbe agyazott, de mesterséges
kibertamadasi helyzetek elemzése Utjan. Ezt anlapiéa allapithaté meg, hogy alapvet
kockazatkezelési médszertan a precedenseseteldlimgrendek, mintdk azonositasa.

Erre alapozta kozleményénekhondanivaléjat Wilson és Hash [8] is, publikaci-
Ojukban a tudatossag, képzés és oktatas fogalmaszadzasat kovéen azt fogalmazzak
meg, hogyan tervezhieimeg egy biztonsagtudatossagi tréningprogram. vergés 8bb
kapcsolddé lépései a program személyre szabo#zése célcsoportok meghatarozasa Gt-
jan (ennek el&dleges szempontjai: szervezetben betdltott szdrieparchiaban elfoglalt
szint, fenyegetettség célja szerinti veszélyezsgtg), valamint a baldPR mind személyes,
mind csoportos (szervezeti egység spimhegvalositasa. Ezt egésziti ki iranymutatasuk,
hogy a programhoz kapcsoldddéan hogyan éfitfettoktatdanyag, majd legfontosabb té-
nyezként figyelembe veszik a program és az anyag haskmat egyfél az implemen-
tacié lehebségeinek szamba vételével, majd az utankdvetéspsaeek hangsulyozasaval.
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Chestnut értekezésében [9] gondosan felépitetiztansagi kockazatokat ériint
bemutatasat kovéen az elkovetett/éfordult hibak valos hatadséra helyezi a hangsubd- S
mos maodszertant attekint és vizsgal annak fényéimy, milyen adminisztrativ és iranyi-
tasi feladatok vannak kdzvetlen hatassal az entdrgyesre az informéacidbiztonsag szint-
jének befolydsolasa kontextusaban. Gazdasagi metdison alapuld ajanlasokat tesz a
kockazatok csokkentésére, és javaslataiban dsgid®sea visszamérés és eliaés fon-
tossagara helyezi a hangsulyt.

A vezeti elkotelezettség szerepe

Napjainkban barmely szervezet egyik l#gf vagyona az adat, ennek jetentésze
az altala kezelt személyes adat, amely egyuttaldazt személyé is, akire vonatkozik. A
megfeleb adatbiztonsagi gyakorlatok és adatvédelmi elj&&smakitasa, és a vonatkozé
eléirasoknak valé folyamatos megfelelés biztositdsmlsan a személyes adatot kézel
szervezetet terheli. Az adatvédelem és az infordhéionsag megvalosulasa érdekében
nem elegenélszabalyokat életbe Iéptetni, technoldgiai kontiat kialakitani, naplézni és
tesztelni, maganak a vallalati kultGranak is 6sasinme kell a tudatos adatkezelésre vonat-
kozo6 gyakorlat kialakitdsat és alkalmazését.

Ennek egyik alapja a személyzetfejlesztési rendsagikony kialakitasa és folya-
matos fejlesztése, melyet Karoliny és tarsai kénikének vonatkozo fejezete [10], amely
elhelyezi a tréninget a személyzetfejlesztési reexien, és a karriervezetésre helyezve a
hangsulyt, a vezetés funkcidit emeli ki mind a srda@nedzsment, mind pedig a karrierter-
vezeés soran didleges szerepet jatszo téngledzent. Megfogalmazodnak a ve&etizemé-
lyével, vezatként betdltdtt szerepével szemben kialakult Ujskéwetelmények, valamint
az ezekre valaszként kinalt személyzetfejleszédslszer.

Fentieken kivil a témakor feldolgozéasaval foglalkarég tobbek kézott Hamor-
nik és tarsa konferenciacikkében [11], amelydisgesen a csoportkdzi interakcidk fényeé-
ben targyalja a kiberbiztonsdg emberi téyeilletve Stewart és tarsa hosszabb tanulma-
nyaban [12] szintén a szervezetben megnyilvanubddmkockazatok és az informaciobiz-
tonsagi iranyitas kapcsolatat vizsgalja. K6zos hagigdsuk — mellyel a mindennapokban
a leginkabb szembigié modon a tanusitott informéaciobiztonsagi vagy egyélialati ira-
nyitasi rendszert fikodtet) vallalatok szembesulne: az ISO iranyitasi renddzervonat-
kozé szabvanyok egységes szerkezeténékfejszeteként feltlintetve —, hogy a véiet
elkotelezettség kiemelt helyen szerepel mindengagrchatékony ikodtetésében.

A vezeti példamutatés szerepe

Kuléndsen a vezét szintekhez kapcsolodd, adott esetbéuelbb vagy érzékeny
adatokat kezéltarhelyhez hozzaférést nyujto jogosultsag védeémdbntos a vezéipél-
damutatas a biztonsagivetisok betartasdban, azok betartatdsanak tamodgatisdeben.

A példamutatas azonban nem értelmezligtalléan léted vezebi attribGtumként vagy
készsegkent, az b vezebi felelosségek maradéktalan vallalasdban és megfielieldat-
végzésben, tovabba azok kommunikacidjaban teljesddlh

Barmely szervezetben veéiebeosztasban — szintenként eltéangsullyal — a ko-
vetked tertletek megfelélegyensulyban tartasa sziikséges a példamutatasiiatizés,
dontéshozatal, valtozaskezelés, delegacio, érekeddyitas, visszajelzés, problémakeze-
lés (korrekcid), konfliktuskezelés, targyalas (Eetdetvezetés), hierarchikus eligazodas és
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kreativitas. [13] Kiemelentlaz irdnyitds, mint az egyetlen funkcio, amely metegalhato,
hiszen a vezét felelésség és pozicio lényegéhez kotott.

EREDMENYEK: A HUMAN KOCKAZATI TENYEZ OK HALOZATA I.

A kozlemény kutatasi célkizésénél fogva a felhasznaldi oldal szempontjabdl
szemlélteti a human tényiket, annak tikrében, hogy az egyes technikdk mikggtso-
I6dast mutatnak a tamadasi fellleteken keresztilatdsom ké#bi szakaszaban fogom
elvégezni a halézat kiegészitését, kiteljesitésat m védelmi, mind a tAmadadi oldal vo-
natkozésaban felmefitényesdkkel.
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2. Abra: Az informaciobiztonsag felhasznal6i oldalman tényeinek dsszefiiggései a tamadasi feliiletekkel
és technikakkal (sajat szerkesztés)

A feltart human tényeik, az azok altal képzett tamadasi fellletek éspada@ddo
social engineering technikak dsszefluiggéseinek atdda 2. 4bran a lehetséges vizualiza-
cios moédszerek kozul valasztott halmazabra se@itsédseril felrajzolasra, az elkészités
soran azonban az elmetérkép modszerét alkalmalktagjegyzend az 4bra kapcsan, hogy
egyes social engineering technikak akér korvonaldrtamadasi fellletek hianyaban is ha-
tékonyan nikddhetnek a human kockazati résztéibkén keresztil. A kovetkézoldalon
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szbvegesen kiegészitem az abrén lathaté viszorgyokiemelt részét, a halmazok elemei
kozotti 6sszefuggések felrajzoldsa ugyanis az aldzattekinthéiségének rovasara lett
volna kivitelezhet. A halmazokkal tortéhfelrajzolas ugyanakkor segit a jelenlegi korlatok
kozott az 6sszefliggések értelmezésében.

A szOveges kiegészitések elé bocsatom, hogy am Eithatd egyes halmazok, met-
szeteik és az elemek elhelyezkedése egyik elentkamdsaban sem jelent kizarélagossa-
got, azaz pl. egy social engineering technika l&zfotsolddhat mas metszethez, mas alap-
tulajdonsag altal befolyasolt, illetve a szervegajatossagok altal meghatarozott egyéb ko-
rilményekre tekintettel. Fennélinak tovabba olyssréfliggések is, amelyekben egy social
engineering technika mas metszetben helyezkedikint,amelybe et&dlegesen sorolhatd
a kapcsolddo tamadasi felulet (ilyen viszony mugaik pl. a tréjai programok és a velik
0sszefliggésben allo, technikai fokuszu élieés elmulasztasa kozott).

Az egyszelibb tAmadasi fellletképzhianyossdgok egysZgrvalamilyen alap-
szinti cselekvéssel megvaldsithatd, ezaltal kevesebkikatitényeé altal befolyasolt so-
cial engineering technika alkalmazasat (pl. shautdefing) vonjak magukkal. A fizikai
biztonsaggal, éirasok betartasaval és szintén egyiszerkialakulé tAmadasi feltletekkel
kapcsolatos hidnyossagok mar minden esetben feltite vezeti attribGtumok hianyéat,
nem megfelél megnyilvanulasat, amely a tudatossag hianyanakokbes.

Megkozelitésem szerint €s a rendszerezésem alafjétatossag hidnya minden
tdmadasi felllet képzésénél tetten &hennél fogva foganatosithatok a kuldnféle social
engineering technikak attol fugegn, hogy a szervezetben milyen szinten (&ltalatean n
azonos szinten) szenvigik a méasik harom alaptulajdonsag. EImondhat6 tbaahogy a
legtobb dsszeflggésben annak ellenére térténhategka tamadasok, hogy heledpzé-
sekkel, tudatossag-fejlesztéssel a tAmadasi felkildalakulasa jeletis mértékben csok-
kentheé (Id. kovetked fejezet).

A human alapu social engineering technikak a hukogkazati résztényék 6sz-
szefliggéseinek fényében javarészt a kihasznallght@samint alapsziitfelhasznaloi tu-
lajdonsagban gyodkereznek. A szervezeti viszonywleistén alapul6 technikak (pl. meg-
személyesités, felhatalmazas, helpdesk atverésedemesetben a vedehianyossagokat
hasznéljak ki, hiszen medgeheth az ilyen tamadasi fellletek képzése a eAdtalanos
jelenlétével, tamogataséaval, példamutatasavalptmva kapcsolddo képzések, tudatositas
elvégzésével.

A szamitbgép-alapu social engineering technikakess®gében a legbonyolultabb
osszefliggésekkel rendelkeznek (Id. a 2. branrgg alaptulajdonsag kdzds metszetét).
Esetukben szerepet kap ugyanis a hozzajuk kapdstddthdasi feluletek képzésében mind
a tudatossag hianya, mind a kihasznalhatésag, peidid a hanyagsag. A jogosultsagkeze-
léssel kapcsolatos, feljebb részletesen kifeji@yossagok adnak leldsgget a tamadoi
oldal részére a legvaltozatosabb technikak alkedséra, igy ebben a kdrben szerepet kap-
nak mar vezéi attribitumok is.

KOVETKEZTETESEK, KITEKINTES

A biztonsagtudatossagi programok megvaldsitdsa gabzan nem eredményezi a
biztonsagtudatossag megvalosulaséat (lézéefejezet). Az ilyen tekintetben hatékony és
sikeres fejlesztés érdekében elengedhetetlen azteshez szikséges informéaciok teljes
kori feldolgozasa, a vez#telkotelezettség és az ezt leképgldamutatas, a program
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megvalositasat koveen pedig korrekciok foganatositdsa a programhoedapdo vissza-
jelzések alapjan. Kovetkeztetéseimet a fenti eldwldkapcsolatos megéllapitasok forma-
jaban fogalmazom meg.

A vezebi példamutatassal szemléltethetvezetés iranyitasi funkciéjanak kiemelt
szerepe az informacidbiztonsag-tudatossag megvasdhan, hiszen annak ,célkozon-
sége” lehet kdzvetlen beosztott, nem kdzvetlendietisazonos vagy alacsonyabb szerve-
zeti szinti munkatars, de akar magasabb beosztasudvezedzaz potencialisan a teljes
szervezet. Kiemelt fontossagu a példamutatas artsiagi teruleten, ahol nem csupan a ve-
ze®, hanem a teljes szakterilethez tartozé minden atérkfeledssége egyarant megmu-
tatkozik

A korrekciok implementalasahoz (PDCA: Act) sziksegesszajelzés (PDCA:
Check) valtozatos forméban, valtoz6 szamssddnetség mellett torténhet biztonsagtuda-
tossagi programok esetén. llyen modszerek pél#éaietlen reakcioértékelés, munkatel-
jesitmény mérése a képzést kiMengitudinalis értékelés, a munkatarsak és wzefor-
malis értékelése az érintett munkavallalos@giséél, online valos iddj adatgyijtés, ma-
gatartasvaltozas. [14]

A szamszdisitett visszajelzések elemzése objektivitast kalozphiszen a teljesit-
meény, a kockazat és az elfepési mutatok kdzotti statisztikai 6sszefuggés sfalatossagu
visszacsatolas, amelyre a szervezetnek szikségehtaa, hogy megdyodhessen arrdl,
hogy a kiberbiztonsagi intézkedései megtadkl Ugyanakkor nagy mennyiségdat keze-
lésére, és megvalodsithatd output-ra van sziksggitaba kovetkezetes és megbizhat6 in-
formacidbiztonsagi mutatok felallitasa bonyolust,szakértelmet igényel. [15] Az informé-
ciobiztonsagi kockazatok valés ifledzonositdsahoz és kezeléséhez segitséget nylgtanak
kulcs teljesitménymutatdk, amelyékbnélyebb 6sszefliggések mérésére alkalmas komp-
lex mutatdszamok szarmaztathatok.

Kutatdsom tovabbi szakaszara nézve az alabbi ith#iseket fogalmazom meg a
jelen kdzleményben bemutatott eredményekre alap&psaészt a human kockazati ténye-
z6k informacidbiztonsagi vonatkozasu halozata kieiésd, teljessé tehéta tamadoi és
a védelmi oldal teljes kérfeldolgozasaval. Masrészt tudoméanyos-szakmai &sitatlom
egy keretrendszer felallithsa, mely a hal6zat atapggzett folyamatalapu elemzés output-
jatél fugg szakmai szolgéltatasi koncepcid kidolgozasat lesztve.

Folyamatban van tovabba részkutatasom, mely a katid szamszésitését ta-
mogatd modszerek, mutatoszamrendszerek egysegesidiszza, beemelve a kulcs telje-
sitménymutatok mellé a ROI (befektetés-megtériitadiatd) megkozelitést is, igy mod-
szertani segitséget nyUjtva polgéri és katonavszeteknek egyarant abban, hogy a most
targyalt human tényék komplex kezelésének hatékonységa is mévigeraljon. A halo-
zat, valamint az egységes szamggieési modszertan leléseget teremt a vallalatok sza-
mara folyamatalapt elemzés, visszamérés elvégzésémeek ismeretében testre szabott
képzési és egyéb szakmai szolgaltatasi konceptititaéok fel a szervezet egésze tekinte-
tében, amelyek hatékonysaga igy szervesen kapisalbihformaciobiztonsagi térekvé-
sek hatékonysagahozit@bbdl szarmaztatott médon kifejezhet
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Abstract

The fight against river floods is a historig
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Absztrakt

aHazank torténelmét végigkiséri a folyok el-
intései elleni kiizdelem. Magyarorszag fo-
bfamatosan kitett az orszagba éikdel-
brini vizek mennyiségi és niiségi anoma-
Meainak. A vizek kartételeivel évszazadok
ithta éliink egyutt, és torekszink a karos ha-
tésaik mérséklésére. Az utébbbstakban
ya vizgyijtok talhasznalata, az urbanizécio
nidd antropogén hatasok miatt kdrnyezetvé-
1glelmi tényedve is valtak az arvizek.
. Wy szerd ebben a cikkben elemzi a hidrolé-
hgiai elbrejelzések fontossagat a folyok ope-
orativ vizmirbségi karelharitasi fiveletei-
pmek vonatkozasaban, valamint a hidrologiai
efatisztikai vizsgalatok jelefgégét a terve-
heési-engedélyezési feladatok alapjat je-
imentd mertékado arvizszint meghatarozasa-
1dpan, és a nagyvizi mederkezelési tervek
adlapcsan. Végezetll a tavalyi évi ,Hable-
n@ny-tragedia” hidrologiai és vizkormany-
ndasi feladatain keresztil mutatja be a hidro-
nhgia €s a kdrnyezetvédelem kapcsolatait.
al
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BEVEZETES

A lakossag veszélyek elleni védelme a kezdétd&tyva régi térekvése a tarsadal-
maknak. A kulonboz allamok mindig gondot forditottak az orszaguk Bsak allampol-
garai védelmére. Ez a kezdetekben ,csak” az ade#tdg hatérainak, szuverenitdsanak,
diplomaciai és sziikség esetén fegyveres megovasgthadnult meg. A védelem intézme-
nyesitett formai eleinte az orszag idegéik&ehatolasa elleni katonai védelmét jelentették,
de kégbb kiterjedt a lakossag mas jellegeszélyek elleni védelmére, életének és anyagi
javainak megoévasara is [1, 132. 0.].

llyen veszélyt jelent napjainkban a kdrnyezet tkde és karositdsa, amelynek az
emberek egészségére, életére is komoly kihatasaudirnyezetvédelmi vilagprogramok
és egyezmények ellenére, a kdrnyezet terhelésa abgaeteket 6ltott, hogy minden teru-
letnek el kell gondolkodnia, hogy hogyan jarulhatta a kornyezet védelméhez. A vizek
kartétele az egyik légibb kornyezetterhéltényes. Az arvizek nemcsak a természeti, de
az épitett kdrnyezetet is sujtjdk. Az emberisék dddekvése az ellenik valo védelem. Az
arvizek kezelésének, az ellenik valé védekezéampgk fontos tertlete az arvizhidrolégia,
amely nem csupan egy szakmai terllet, hanem a &petiykarok mérséklésének is egy
fontos eszkdze. Felmerul a kérdés, hogy milyen médmitheti az arvizhidroldgia a kor-
nyezet terhelésének csdkkentését, a kbrnyezetrmétlekérdés tovabba, hogy milyen sze-
repe lehet a hidrologiai &kejelzéseknek és elemzéseknek a vizibaleseteketskdizsga-
latokban. A kérdések megvélaszolasa érdekében beormuhazank arvizi kitettségét, an-
nak altalanos dsszefliggéseit a védelmi szférawagh emutatom az arvizidekjelzések
és az arvizhidroldgiai vizsgalatok jelés¢gét a folydinkat érszennyezések elleni operativ
védekezésben és azok tervéizprevenciojaban. Megvizsgalom tovabba a 2019. majus
Hableany-katasztréfa soran elrendelt vizkormanybkaavatkozasok hatésait, azok kime-
netelét a mentési munkakra.

MAGYARORSZAG ARVIizI KITETTSEGE ES ENNEK KAPCSOLATA A
VEDELMI SZFERAVAL

Hazank medencejellege okan folyamatosan kitettlpaldol és a Karpatokbol ér-
kez vizek mennyiségi és mhségi ingadozasainak. A XVIIl. szdzad masodik fetéheg-
kezdsd6tt folyamszabalyozasi és arviz-mentesitési munk@gkezdéséig a hegyvidéki te-
ruletekidl leérked, és a sikvidéken ,elterdll arvizek jelenés terlleteket dntottek el. E tény
bizonyitéka az un. ,pocsolyatérkép”, mely a Kanpétdence vizboritotta éséskzakosan
vizjarta terlleteit abrazolja az arvizmentesiténelgkezdése &t [2]. A vizek hianyabdl,
de sokkal inkabb karos tobbletéliakado kitettség a civil lakosséag és a katon&sedmara
is talan a legjelesebb természeti veszélyforrast jelentette a mujtésjelenti ma is ha-
zankban. A multban a folydk rendezetlensége mggtée katonai riveletek végrehajtasat
kdzvetlenul nehezitette, vagy lehetetlenitetteggtegy arviz. Ezzel szemben napjainkban
a katonai tevékenység e téren sokkal inkabb azi&ilekezés tAmogatasaban jelentkezik.
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AKARPATMEDENCE S
VIZBORITOTTA £5 ARVIZIARTA
EROLETE] -

1. dbraA Kéarpat-medence vizboritotta és arvizjarta teiilaz &rmentesitmunkalatok megkezdésétgPR]

Jelenleg Magyarorszag terlletének mintegy harmaei@esitett artér ez a tény
mar dnmagaban meghatarozza az orszag arviz-vessibteségét. Ez a kitettség napjaink-
ban az arviz elleni védekezésért fésetzervezetek - Orszagos Vizuggidazgatdsag (to-
vabbiakban: OVF) és az orszag teriletén Jigghatarok mentén szervezett 12 terileti
vizligyi igazgatés&g és a Magyar Honvédség egytitidésére éis befolyassal bir, hi-
szen egy jeledsebb arvizi védekezés esetén a katortedeeszkdzallomanya szamos eset-
ben elengedhetetlen a sikeres védekezés megoldéa&atrek az egyutthikddésnek a koz-
elmdlt nagy arvizei sordn szamos jo példaja felbato. llyen volt a Duna-volgyi 2013-as
rekordarviz soran pl. Gydjfalu védelmében végrehajtott kozés védekez@f)0H-ban a
Tisza-volgyében kialakult hosszu arvizi helyzetdsimegoldasa a Harmas-Koros torkolati
szakaszan, Csépa és Szelevény térségében, vagyl aé2dberegi arviz soran tapasztalt
egyuttnikodés, melynek soran hazank mindezidaig utols@déi#takadassal jard arvizi
helyzetét kellett megoldani a Fél¥iszan, Tarpa térségében. Valamennyi védekezési
munka kozos jellendije volt, hogy sikere jeletis részben a katonaicehatékony alkalma-
zasanak volt készonhigtami kombindltan jelentette az5éls alkalmazasét, és 1égi, vala-
mint kétélti szallitéjarniivek hasznalatat. A fent felsorolt harom eset migdegszintén
megegyezett abban, hogy a kritikus helyzet csadvatbtt katonai érhatékonysaga okan
volt kezelhed. A viziigyi szolgalat eszkdz- ésiéts-allomanya egy esetben sem volt ele-
gend az egyeduli sikeres védekezéshez, kulcsfontossadté kozos védekezés. Ezekben
az esetekben a Refrdég kozrerkddése is elengedhetetlen volt a rend fenntartébes é
kében. Ezen tulméen, a védelmi igazgatas szervei, valamint a cédeimi szervezetek
bevonasara is sziikség volt. A védelmi feladatakd@tla soran tehat megvaldsul a védelem
komplex rendszerénekitkddtetése. Ennek célja a karok mérséklése, azlégatas meg-
akadélyozéasa és a karok felszamolasa, mely egykémgezet védelmét is szolgalja.

2 az a terlilet, amelyeket az arvizek arvizvédelmi létesitmények hidnyaban eléntenének

3 Eszak-dunéntuli — Gydr, Kozép-Duna-vélgyi — Budapest, Alsé-Duna-vélgyi — Baja, K6zép-dunantuli — Székesfehérvar, Dél-
dunantuli — Pécs, Nyugat-dunantuli — Szombathely, Fels6-Tisza-vidéki — Nyiregyhaza, Eszak-Magyarorszagi — Miskolc, Ti-
szantuli — Debrecen, K6zép-Tisza vidéki — Szolnok, Alsé-Tisza vidéki — Szeged, Koros-vidéki - Gyula
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AZ ARVIZEK ES EGYEB ViZKARELHARITASI ESEMENYEK KORN  YEZETI
KOCKAZATAI

Az arviz, mely a klasszikus értelmezés szerintzakvkaros mennyiségi tobblete,
napjainkra elésorban a vizgjjték intenziv me#gazdasagi hasznositasa, masrészt az egyre
jellemzdbb urbanizacié és antropogén hatasok miatt, téempantbdl, kbrnyezetvédelmi-
kdrnyezetterhelési tény@ze is valt. A folyok ar- és hullamterein létesitetgy illegalisan
elhelyezett hulladék napjaink egyik legnagyobbggen legkoltségesebb kihivasat jelenti
az arvizek és a hulladék kezelésében. Kilonosainkdeleti szomszéd allamai (Ukrajna,
Romania) fedl érkez folydink esetében igaz, hogy a f&lolydszakaszok arterét (vagy
hullamterét) illegalis hulladéklerakoként haszridljaelyeket a hirtelen vizszintvaltozasok,
arhullamok rendszeresen mosnak el, és sziikségképjma® hulladékként — a magyar fo-
lydszakaszokon hatalmas mennyiségben jelenik megneben rianyag hulladék. Az
utébbi idiszak tiszai arvizei (jellenéen a 2006. évi tavaszi arviz 6ta) esetében rereiszer
visszatéb problémakeént jelentkezik, hogy a vifijpterilet Karpataljai felsrészéél a le-
vonulé arhullamok jeleds mennyiséfymiianyaghulladékot szallitanak a folyé magyar sza-
kaszara. Ezek a kornyezetterhelési kockazatok drevianértékben rendszerint hataron
tulrol érkeznek, ennek okéan az elleniik valo védékezinte kizardlag operativ karelhari-
tassal oldhaté meg, azok tervdzenegebzésére gyakorlatilag nincs mod, a szennyezés
havariaszdt.

2. abraPET palackkal jeledsen szennyezett uszadék a Tiszan 2010-ben (késziB#erd)

Hazai viszonyok kozott folyoink és kisvizfolyasakibrnyezetterhelési kockazatait
az ipari Uzemek szintén havéariaszsrennyezései jelenthetik. llyen volt 2010 oktébere
hazank egyik legjelefisebb ipari katasztrofaja a MAL Zrt. ajkai vordsigzarozéjanak
gatszakadasa, mely a Torna-patak volgyén kerea2idrcal folydn okozott jeleis kor-
nyezetszennyezeést és természetkarositast. A hszgiiazennyezéseken tulntam, a me-
z6égazdasagi terlleteldra vizfolyasokat terhéldiffuz tapanyagterhelés jelenthet tovabbi
jelents kornyezetterhelést, kivaltképp olyan heves végarkisvizfolyasokon, amelyek
esetében fennall a volgyi elontések veszélye, iatmhziv medgazdasagi termelés folyik.
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Tipikusan ilyen kisvizfolyads a Cuhai-Bakonyér, ayjn2010 tavaszan a Zsoéfia és Angéla
névre keresztelt ciklonok nyoman kialakult arhultdnalkalmaval jelerdts arvizhozamokat
széllitott a Bakony E-i lefirsl. A sikvidéki mederszakaszokon szamoftedlgyi elontés
ala kerultek a meégazdasagi teriletek, amelyékjelents tadpanyagterhelés érte a vizfo-
lyast. A 3. abrdn a Cuhai-Bakonyér széles volgyeatd Bny mellett, a 2010. majuséban,
illetve 2020. mérciusdban. A képek jol érzékeltetitigy a patak medre a jelésebb ar-
vizhozamokat nem képes kiontés, és karokozas néNgitetni, igy az arviz egy része azt
megkerulve a volgyben vonul le. Intenziv rdgazdasagi hasznositas esetén ilyen esetben
névenyi tApanyagokban (nitrogén- és foszforforngiddag, esetleg névényésderekkel
szennyezett viz kertl a vizfolyasba, illetve anbetogaddjaba, amennyiben a teljes kiom-
I6tt arviztdmeg a volgyben marad. Az ilyen jellegzszennyezések éaltalanos jelléijez
hogy terileti kiterjedéstik okdn monitorozasuk gykkdag nem lehetséges.

......

Bl
3. abra, A Cuhai-Bakonyér volgye By, 2020. marcius, és ugyanaz a helyszin 2010 m#ju&észitette a
Szerd)

Hajozhato folyoink jellemd kdrnyezetterhelési kockazatét jelentik a a kilé@ibo
szénhidrogén-szarmazékok okozta szenggézek, amelyek szintén a havaridk kategoria-
jaba sorolhat6k.

A vizminéségi problémék kozos jelledie, hogy szemben az ar- és belvizekkel,
valamint az aszalykarokkal rendszerint nincsenédrdenisztikus kapcsolatban természeti
tényedkkel, vagyis vizmidségi kar gyakorlatilag barhol, barmikor, barmekkeooumen-
ben ebfordulhat. Ellentétben egyéb — mennyiségi — vizlkéngtasi eseménnyel (arviz, bel-
viz, villamarviz-helyi vizkar) a vizmiiségi karesemények rendszerint kbzvetlen vagy koz-
vetett antropogén hatadsok eredményei. Természeteserbtlen meteorologiai, — bioké-
miai folyamatok eredményeként természetes okokvigltkatnak vizmiiségromlast, de
ezek a jelenségek viszonylag ritkak.

Folyoink hidrolégiai jelleméinek operativ vagy statisztikai vizsgalata a mennyi
ségi jellemdkon kivil, szamos esetben szolgalhatja a vide#gvédelem, és ezzel a kor-
nyezetvédelem érdekeit. Az arvizhidrolégia a vigajellemsk statisztikai alapt megha-
tarozasan keresztil fontos alapadatokat szolgéltatvezési feladatok, stratégiai tervek
megalapozasahoz. Az arviztbedjelzés, mint a vizkarelhéaritas egyik alappilléuécsfon-
tossagu dontéstdmogatd eszkdz a vigsdgvedelmi intézkedéselbkészitésében.
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A VIZKAROK KORNYEZETI KOCKAZATAINAK CSOKKENTESI
LEHET OSEGEI MUSZAKI HIDROLOGIAI MODSZEREKKEL

Az operativ hidrol6giai monitoring €s ebrejelzés szerepe a vizszennyezések kezelésé-
ben

Folyoink és vizfolyasaink vizjardsdnak mindenkemerete és varhato alakulasa-
nak monitorozéasa, &lejelzése szamos vizgazdalkodasi feladat alapjeadgarvizi véde-
kezésért feléls szervezetek munkgjaban, valamint a katasztrééwedeszeélyhelyzeti
tervezésben is kiemelt jelésédi. A vizminéségi karelharitasban a kritikus védelmi szitu-
aciok elkerulését segithetik a hidrologigirejelzések, amelyek segitségével egy-egy me-
teorolégiai- hidrologiai esemény varhaté nagysadjesrezaltal varhatd hatdsai szamsézer
sithebk. Az ebrejelzések két legfontosabb rigzdma az un. védekezésbatbny, és a
bevélasi pontossag. A bevalasi pontossagot az atéiejelzési gyakorlatban minden eset-
ben egy un. bizonytalansagi savval jellemezziid&dony alatt pedig egy-egy &lejelzési
produktum publikalasat és adadjelzett esemény bekovetkezéséig hattaldyy megalla-
pitasat éertjuk. Ez az édegy-egy, esetleg katonaiéervagy agazati operativ beavatkozé
egységet is igén§lmiivelet tervezése és levezénylése szempontjabdtugifontossagu.
Ezt a 4. sz. bran szemléltettem. JdéI lathato, moigel egy-egy hidrologiai eseménynek
minden esetben meteoroldgiabahényei vannak, a meteorolégiabrajelzés publikalasa-
nak idbpontja jelenti egy riszaki beavatkozas éldecsilhet idésziukségletét (az abran
T1). Az esetek dorittobbségében ez azelony operativ beavatkozasok tervezéséhez nem
nyujt megfeled tamogatast, hiszen magaban hordozza a meteoriobigiiajelzések altal
magukban hordozott — olykor jelést— tér- és iébeni bizonytalansagot; azonban egy-egy
esemény nagysagrendbedbecslésére (korai figyelemfelhivasra, figyelmesee) alkal-
mas lehet. Egy tiszaki beavatkozas (pl. vizszennyezés felszamolaspenativ tervezé-
sére a lehullott csapadékbol szamitott felszirlyels ebrejelzési idelénye ad kielégit
tamogatéast (az dbran T2), mivel mar valés esemémyalapuld, analitikus meghatéarozas
eredménye. Ez azddlony természetesen az arhulldm levonulasanak Uterméherkszik
a foly6- vagy vizrendszer alsébb vizmérceszelvdgréi Hazankban az OVF szervezeti
keretein belll ikodo Orszagos Vizjelz Szolgalat (tovabbiakban: OVSz) a félekzerve-
zet a folydink vizjarasanakdkjelzésére. Eredményeik a http://www.hydroinfo Ioila-
pon érhaiek el, diszkrét vizmérceszelvényekben 144 oOréslddyii folyamatos vizjaras
elérejelzést adnak kozre. Arvizek levonulasanak esaténban a helyi védekezésért fele-
|6s szervezetek az arvizi védekezdésraki, logisztikai, gazdasagi tamogatésa érdekében
sajat ebrejelzéseket is készitenek. K6zos jelléjiik az OVSz dlrejelzéseivel, hogy diszk-
rét vizmérceszelvényre korlatozédnak, azonban kjaittatnak specialis helyi igényeket
is, és jelleméen csak az arhullamképsetjelzésére terjednek kidden.Az igazgatosago-
kon alkalmazott médszerek a kézelmultig zémébenrgppu grafikus kapcsolatelemzeé-
sek alapjan torténtek, azonban az elmult évtizedberamitastechnika, a térinformatika és
a hidrologiai monitoring robbanasstiefejlodése (pl. nagy tér- és ddeli felbontasu

4 egy folyd vagy alloviz vizszintjének (vizalldsanak) meghatarozasara szolgald eszkoz a folyd meg-
hatarozott szelvényeiben telepitve
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vizhozammés eszkdzok, vizszint-tavmerés, hidrodinamikai madekzéleskar elterje-
dése és alkalmazasuk oktatasai@zaki fel$oktatadsban stb.) magaval hozta a hidroldgiai
elérejelzések fejlesztésének igényét is. Ennek eregek@mt e szakterileten is megjelentek
az online, folyamatos rendelkezésre allasireptlzs modellek, matematikai-statisztikai
alapu kapcsolatelerizzoftverek, és a nagy tér- ésheli felbontasu monitoring-rendsze-
rek [3].

T1- A csapadék-elérejelzés
idgeldnye

T2- Az Gsszepyiilekezes ddeldnye
(A csapadékhullistol a visgy s
legfelss, maré

7 rendelke
kialakulé drhullamestics kozote
eltelt idd)

B T3- Az drhullam megérkezéséig (a
mértékadd szelvényig) eltet id§
(T4} - az dradd &g idbelnye

& imm)

5. abra, PET-kupa hulladékmonitoring applikacio képe [4]
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6. abraMért vizallasok a FelsTiszan, 2020. februar [5]

Az arvizi ebrejelzés mindezek mellett hatékonyan szolgalhatjzminéségi karelharitast
is, hiszen az utébbi itk tapasztalatai és helyszini felmérései alapjakerft a Tisza viz-
gytjtéteruletén tovabbra is jeldist a lakossag és az ipar réstérhulladék felhalmozasa a
hullamtereken és a folyok vizjarta terlletein. Satiews kezdeményezésként emlithetz

an. tiszai PET-kupa, amely 2013 éta szamos civitlkenényezéssel hivja fel a figyelmet a
probléma sulyosségara, és visszataivoltara [4]. A szemétszéakciok mellett allami és
intézményi tamogatéssal hulladék-monitoring, éalapcsol6do adatbazist és vizénin
ségi mérési programot hoztak létre. Az eredményakeizmirbségi karelharitast végz
viziigyi igazgatosagok rendelkezésére bocsatottaldekezés tamogatasa céljabdl. Korunk
technikai lehetségeit kiaknazva a hulladék-monitoring adatbazibitapplikaciokon ke-
resztil is hozzaférh&tés szerkeszthef4]. Mivel a hulladék annak hullamtéri deponalasa
okan fokozottan kitett a folydk vizszint-valtozasali fakadd elmosasnak, a védekezés
szempontjabol a hidrologiaidkjelzések kulcsfontossaguak, mivel egy megietelyen
elvégzett nmiszaki beavatkozassal szinte a teljes magyar folk@szt mentesithetik a hul-
ladékszennyezé&dt 2020 februarjanak elsapjaiban intenziv vizszintemelkedés alakult ki
a fel$-Tiszan, mely a folyd karpataljai vizgjyoterileteit| jelenids mennyiség uszé hul-
ladékot inditott Utjara Magyarorszag felé. A magyzakasz fetsvizmércéin mért vizélla-
sok a 6. 4bran lathaték. JAl lathato, hogy a fédygh vizmércéin intenziv vizszint-emelke-
déseket mértek, amely arvizvédelmi szempontbdl teintheb jelentsnek, azonban a
vizgyijtok felss szakaszan deponalt hulladékot képes volt a hudid@ktmeélyebb részéir
elmosni. Az Orszagos VizjéiSzolgéalat az arhullamot 144 oréeétsnnyel, kielégié pon-
tossaggal ékejelezte. A 7. abran lathaté grafikonokon az OV&ral publikalt
arhulldmképeket abrazoltam, melyeken lathatd, leo@iszan az arhullam érkezését mar a
vasarosnaményi i&és ebtt 8 nappal jelezte a Szolgalat. 5 napdégliéhnyel pedig a tét

zés varhat6 szintje ésdiplontja is ebrejelezhet volt [6]. Ez az idelony megfelebnek bi-
zonyult, hogy az OVF és a Féi3isza vidéki Vizlgyi lgazgatésag (tovabbiakban:
FETIVIZIG) felkészuljon az operativ vizmiségi karelharitasra, aminek keretében mar
nem sokkal az orszaghatar alatt, Vasarosnaménggedsen lokalizalni lehetett az arhul-
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lammal menetrendsZesn megérkez zomeében riianyag hulladékot. Emellett ez azid
elény a lakossag védelme érdekében is jOl kiaknazimdaen sziikség esetérigényes
dontések meghozatalara adhat médot. iAvefet soran a 8. abran lathaté géplanc segitsé-
gével a FETIVIZIG tobb tonna hulladékot tavolitetta folydbdl A feladat sikeres végre-
hajtdsa a tervsziéen lebonyolitott karelharitasi munkan tal, nemadagnyban a civil hulla-
dék-monitoringnak, a FETIVIZIG online webkamerairekmegfeldl hidroldgiai ebrejel-
zésnek volt kdszonhet

Az operativ hidrologiai monitoring ésoeejelzés kapcsolata a kdrnyezetvédelemmel tehat
meglehetsen szoros a vizmiségi anomaliak kezelése és mégéke terén is. Azok meg-
elézésében a hidroldgiai és arvizémdjelzések mellett, a monitoring-adatok hosszutidej
statisztikai vizsgalatai, valamint az azok felha@asaval készult hidrodinamikai modellek
tapasztalatai adnak segitséget.

T Vasirossamesy Li] Taz Vasarcssamesy

TS

izahan [om]

AN ENEREEREN

izahan o) 3
§S sysasnans

8. abraUsz6 nfanyaghulladék lokalizalasa a Félgiszan, 2020. februar [7]
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Hidrologiai statisztikai vizsgalatok — Mértékadd nayyvizhozamok, és kornyezetve-
delmi jelentéségik

A vizszennyezések elleni tervsizerédekezés alapja toltésezett folyokon, és az
azokba torkoll6 vizfolydsok torkolati szakaszainiaz mértékadé arvizszint (a tovabbiak-
ban: MASZ). Ennek a vizszintnek a biztonsaggal hogetékére kell valamennyi
vizilétesitmeényt, vagy azzal 6sszefliggésben miggé@menyt tervezni €s megvalésitani a
folydk hullamterében, illetve vizjarta tertletedelentségéél és jelentését a folyok mér-
tékado arvizszintjeit szo6lo 74/2014. (XIl. 23.) BM rendelet 1. § (1) (&kezdés ir:

1. 8 (1) A folyok mentén és az azokba torkoll@liagok, csatornak visszatoltése-
zett szakaszain az arvizvédelndveket, tovabbé a folyok nagyvizi medrét vagy aizéév
delmi miveket keresztézvagy anagyvizimederben elhelyezk&dpitményt, vezetéket vagy
egyeb létesitmeényt (a tovabbiakban egyditt: Iétésiyina folyokra jellemizhidrologiai vi-
szonyok alapjan, az 1. mellékletben meghatarozértékado arvizszintek figyelembevéte-
lével kell megtervezni, méretezni és megvaldsitani.

(2) A mértékadé arvizszint a jéegmentes arviznelaps valbészifségi vizhoza-
mabdl szarmaztatott vizszint, amelyet hatévenldiltKell vizsgalni. A felllvizsgalatnak
minden esetben meg keliahie a nagyvizi meder, a parti sav, a vizjarta éskado vizek
altal veszélyeztetett tertiletek hasznélatandsznositasardvalamint a folydk esetében a
nagyvizi mederkezelési terv készitésének rendgtartdlmara vonatkozé szabalyokrél
sz0616 83/2014. (11l. 14.) Korm. rendelet 17. §l§8kezdésébend@it nagyvizi mederkezelési
tervek felulvizsgalatat.

A MASZ valamennyi toltésezett folyonkon egy vizdlsgorbe magassagilag ab-
szolut értelmi helyzetét jelenti. Meghatarozasanak alapja asgtétailag 100 évente egy-
szer ebforduld (vagy 1%-os éfordulasi valdsziisédi) nagyvizhozam jelenti, melynek
levonulasat 1 dimenzids hidrodinamikai modellehs#iljuk a folyérendszeren.

Az 1%-0s arvizhozam meghatarozésa iszaki hidrolégia egyik legfontosabb
alapfeladata, melyet hazankban a vizrajzi-hidr@ibgionitoring-adatok immar 120 éves
multra visszatekirdt strukturalt tarolasa és hozzaféksgige tesz lehé&té. A szilkséges in-
formaciokat egy-egy vizmérceszelvény vizhozatsddainak hidrolégiai (matematikai)
statisztikai eloszlasvizsgéalataval hatarozhatjuky.mde Duna és mellékfolydinak vonatko-
zasaban a legutolso atfogd hidrologiai statisztkesgalat a 2013. évi dunai rekordarvizet
koéveben tortént, ami a jelenleg hatalyos MASZ meghatisanak alapja volt. Ennek kor-
nyezetvédelmi vonatkozésai a §ien tervezett arvizvédelmi és hullamtéri beruhdzaso
vizjogi és kdrnyezetvédelmi engedélyeztetési edgilian jelennek meg, hiszen arvizjarta
tertleten barmilyen létesitmény e szintek betaviidérvezhet és engedélyezitiet

Szintén az 1%-os &orduldsi valdszitisédi arvizhozam az alapja az Un. nagyvizi
mederkezelési terveknek (tovabbiakban: NMT), melye&013. évi Duna arviz tapasztala-
tainak hatasara készultek. A Korméany 1979/2013. @4.) a vizkarelharitas és az ontozés
hatékonysaganak novelését biztositd intézkedélsekdl6 hatarozatanak 2. pontjdban az
arvizszintek tovabbi emelkedésének megakadalydadlekeben, felhivta a beligyminisz-
tert és a vidékfejlesztési minisztert a vizgazddélsvol szol6 1995. évi LVII. torvény (a
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tovabbiakban: Vgtv.), valamint a nagyvizi medrelagmarti sGvok hasznositasaval és keze-
lésének rendjével kapcsolatos szabalyozas fel@alatira, tovabba a belligyminisztert a
nagyvizi mederkezelési tervek elkészitésére [8].

Ezek a nagyvizi mederkezelési tervek 2015-ben elitiek, és részletes intézkedeési
programokat tartalmaznak a hulldmterek, arterekizvezed savok rendezésével, hasz-
nositasaval 6sszefliggésben. A nagyvizi mederkétetesélja az arvizlevezeképesség
hosszl tavu biztositasa. Minimalis célkiés, hogy a kialakul6 arvizszintek tovabbi néve-
kedését el kell kerulni, mivel az exponencialiséaali a kialakulo veszélyhelyzetet. Alap-
elvként kell tekinteni, hogy a nagyvizi mederseleges funkcidja a mértékado arvizhozam
kartétel nélklli levezetése. Ebben az 6sszefliggésdteit a kornyezet védelmét is szol-
gélja. Az integralt vizgazdalkodasi tervezés irdwsié kovetve a nagyvizi medrek arvizle-
vezet funkcidja mellett, figyelembe kell venni mindenyah tevékenységet, funkciot,
amely ezekhez a tertletekhezddik. Az arvizi vizszallito-képesség javitasa érthekeéle-
hetséges egyes beavatkozasdiszaki, hidroldgiai-hidraulikai, hajozasi, 6kologigizmi-
néségi, vizbazis védelemi, turisztikai, ndgazdasagi erdészeti, halaszati, idegenforgalmi
varhaté hatasait értékelni kell [8]. Itt kell falenil emlitést tennlink a tervek kdrnyezetvé-
delmi vonatkozasairol, mivel azok j6 tampontot ddegy-egy kérnyezetvédelmi beruhazas
tervezéséhez is.

Az NMT-k a nagyvizi medrek funkcioit az arvizlevez&épesség prioritasait (hid-
raulikai ellenallas, terllethasznalatok, beépigitdigyelembe véve jeldlik ki, melyeket 2
dimenzios hidrodinamikai modellek segitségévelfoatak meg [8].

A MUSZAKI HIDROLOGIA NYUJTOTTA LEHET  OSEGEK KIAKNAZASA
EGY KOZELMULTBAN TORTENT HAJOBALESET
TAPASZTALATAI ALAPJAN

A Budapesti Rentt-fokapitanysag 2019. majus 29-én 21:14-kor kapottdmiést
arrol, hogy a Dunan felborult és elslllyedt egystidkat szallitd sétahajo, a Kossuth Lajos
tér kdzelében. Mint kébb kiderllt a Panorama-Deck Hajozasi Kft. altaldezvényhajo-
ként lzemeltetett, 60 ember befogaddséra képeagft hosszu, 150 IGs motorral fel-
szerelt, Hableany nevet visehajo volt a balesetben elsillyedt hajé, amelyee3fartoz-
kodtak, egy dél-koreai turistacsoport 33 tagja kétls magyar személyzet. A balesetet a
Viking Sigyn nevi széllodahaj6 okozta [9].

Az eseményt rogitipari kamerak felvételei és a katasztrofa mindeszletét fel-
taré rendrségi vizsgalat alapjan valds#aitik, hogy a maximalisan 28 km/h sebességre
képes, ezer tonnas Viking Sigyn 13-14 km/h sebgsdédolérve a negyven tonnas Hable-
anyt, a tatjanak Utkdzott, és megperditette a jéigabb mérdt hajot majd maga ala ggve
tovabb gorgette a viz alatt. Van olyan feltételagehogy nem maga a sebességkulonbség
okozta az Utkdzeést, hanem amikor a Viking Sigym @MHableany fara mellé ért, akkor a
hajok kodzotti kis tavolsag és azderaram las miatt Bernoulli tdrvénye szerint a nédpyo
haj6é magahoz ,szippantotta” a kisebbiket. A Habjednoldaléara fordult és hét masodperc
alatt elsullyedt [9]. Vizsgaljuk meg a hidrometddgai 6sszefliggéseket!

A tragédia napjaiban a kdvetkehidrometeoroldgiai helyzet jellemezte a Duna
vizjarasat:
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Egy lassan mozgd, hullamzé frontrendszer hata<#ta. 2najus 20-22. kdzott te-
rileti atlagban is jeletis csapadék hullott a Duna félszakaszanak térségében, majd a
Morva és a Vag vizdyjtéin. Néhany nap szlnetet kdgeh egy dél féll felhiz6dd medi-
terran ciklon hataséra 2019. majus 27-29. kozditaa atlagban ismét szamotteesapa-
dék hullott a Duna t6bb részvizgijén és az Eszak-dunantuli Vizigyi lgazgatdsag (to-
vabbiakban: EDUVIZIG) teriiletén. Az ezt kdgetapokban mar sehol nem volt jekgst
csapadék. 2019 janiusatdl pedig Iényegében csapuad&ssé valt az dgaras, hatarozott
felmelegedés kezd6tt [10].

A csapadék hatasara a magyarorszagi Duna-szaleszegymast kovét készult-
ségi szintet elérarhullam alakult ki. Az egyes vizmércéken mérallasokat a 9. abran
kovethetjik nyomon:
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9. dbraVizéllasok a Dunan, 2019. majus-jinius [10]

A balesetet kovét napokban megkeddott miszaki mentést a Terrorelharitasi
Kbzpont koordinalta. A hajotest kiemelését tobbasapiiszaki-logisztikai tervezési fazis
el6zte meg, amiben a hidroldgiai — hidraulikai viszokjeltarasa és &lejelzése, valamint
intenziv figyebszolgalat ellatasa a vizigyi dgazat (OVF, és a Boaati vizigyi igazga-
tésagok) feladata volt.

A Dunan a baleset idején levonul6 kisebb arhullaniiszaki mentés korilmeényeit
donen befolyasolta. Vizmigségi karelharitas elrendelését is indokoltta tetgy a Hab-
ledny lizemanyagtartalydban d&wintegy 7 m-nyi gazolaj potencidlis vizszennyezés for-
rasa volt, aminek vizbe jutdsa elleni lokalizalgstentéssel egyidégg el kellett vegezni.

A roncsok megkozelitéséhez, feltardsahoz és kiasgledz az akkori vizallas és viz-
sebesség sem volt megfélel hajoroncs kornyezetének 3 dimenzids araml&sioriyait
tobb cég (pl. Norbit) és a Nemzeti Kdzszolgalaty&gm Viztudomanyi Kara is vizsgalta.
A hajéroncs kiemelését az akkor a Komaromi Dunagpitésében résztveClark Adam
Uszddaru segitségével tervezték a mentés irangittiru azonban a magas vizallas miatt
nem tudott a budapesti Margit hid alatti hidnyitasohaladni. Ezzel 6sszefuiggésben az
Orszagos Viziigyi figazgatdsag és az Eszak-dunantuli Viziigyi lgazgatésladatot ka-
pott annak vizsgalatara, hogy a Dunadealsakaszan, a szlovak fél kbzigmdésével van-

e redlis lehdisége egy rendkivili vizkormanyzasnak, amivel etéraenajo athaladasahoz
szukséges vizszintcsokkentés [11].
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A feladat teljesitése érdekében az EDUVIZIG a kiksteez szilkséges vizjarasi
viszonyok révid ideig tortéhkedvesbbé tételéhez kéréssel fordult a Szlovak Vizligyrig
gatésag (SVP) égmeérndkéhez, a Magyar-Szlovak Hatéarvizi Bizottsaghdélbizottsag
Szlovak Tagozatanak Ves#gthez. A kérés arra iranyult, hogy 2019. junium8szomba-
ton) hajnalban 01:00-t6l 4 6ra hosszandiBAlvizcsatornan az atadott vizhozamot 1000
m¥/s-al csokkentsék, ezzel egyidlejg az Oreg-Dunéba atadott hozamot 26&+al novel-
jék meg [11].

Varhato hatasok kimutatasagedjelzése és megvalosult vizkormanyzas, tényleges
hatasainak vizsgélatat az EDUVIZIG hidrologus éS Hiddellezésben jartas munkatarsai,
valamint a Budapesti t#zaki Egyetem szakéje végezték. A vizkormanyzas vizjarasra
gyakorolt 6sszegzett hatasat a 10. abran a modtliezmeért hidrologiai adatokdsbraival
szemléltetem. Az &bran lathatd, hogy a Dévényivérsl becsult vizhozama alapjan a
nagybajcsi vizhozam miként valtozott a dunacsidngzé vizszintjét is figyelembe véve.
Megéllapithato, hogy a vizkormanyzasteh tarozo szintjét kis mértékben felemelték, majd
a vizkormanyzasbol adédo csokkentés utan vissalidsték. Emiatt a negativ arhullam két
tényleges arhullam k6zott alakult ki, améietl egymasra is futott. A Duna magyarorszagi
fels6 szakaszan elvégzett vizkormanyzas hataséara a s szakaszan — az arhullam-
ellapulas torvényszésegét kovetve — egyre kisebb amplitudoju ,negatividam” alakult
ki, amely a modellezett eredmények szerint mintegyl,5 dm-es vizszintcstkkenést ered-
ményezett a Duna budapesti szakaszan a termésigtaashoz képest. Az értékelés-el
zetes becslését a monitoring adatok visszaigaz@szerint a Budapesten eléheizszint-
csokkentés 10 cm koruli volt. A vizszint-csokkermdhen a vizkormanyzas megkezdése
utan mar 12 éraval érzékellietolt Budapesten, a maximalis értékét 28-36 orakiate
el. Osszefiiggésben a kért manipulacioval is, ak@daam uszodaru végil sikeres man
verrel atjutott a kritikus szakaszon, majd 2019iys 11-én, 13 napossészit munkét
kovetben kiemelte a Hableany roncsait a Dunabdl [9]. Btestben |€§ gazolaj lokaliza-
lasdra a mentés soran nem kerllhetett sor, mieina aramlasi viszonyai miatt az anyag
teljes egészében @it a hajo Uzemanyag-tartalyabdl, és a napokorikbds figyelészol-
gélat sem azonositotta a Duna teljes magyar ald@szan. Az esemeény jol vilagitott ra a
hidroldgia, a niszaki mentés és a kérnyezetvédelem szoros dsseskigg a hidrologiai
elérejelzések és elemzések pedig jol tamogatték a keonmpentési munkat.

> Hidrodinamikai modellezés — Szamitogépi szimuldcid a folydrendszerek hidraulikai vizsgélata cél-
jabal
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10. abra2019. junius 8-i vizeresztés-vizvisszatartas aadduna Nagybajcs - Budapest szakaszan, modelle-
zett és mért vizszintek [11]

EREDMENYEK, KOVETKEZTETESEK

A tanulmany legfontosabb kdvetkeztetése az, hogparativ és statisztikai hidro-
|6giai analizis jelertisége a kérnyezet védelme szempontjabol kiemélkmttossagu. En-
nek jelendségét kilonbdz— altalanos és konkrét védekezési események zeviagezési
esetek és tervezési-engedélyezési eljarasok jogjyralitterének vonatkozdsaban vizsgal-
tam. Fontossagat alatamasztja, hogy folydink aadeimi Iétesitményei, és ezzel dssze-
fliggésben valamennyi kdrnyezetvédelmi beruhazasekeito tervezési paramétere, a mer-
tékado arvizszint is hidrologiai statisztikai viatgtok alapjan kertilnek meghatarozasra. A
tiszai hulladékszennyezés soran elvégzett karédisariiivelet fontos tanulsaga, hogy a ci-
vil kezdeményezések (és barmilyen, tébb terlletstéészakmai, katonai és civil szervezet
egyuttmikodése) rendkivil eredményesek lehetnek nagy vatlirkéresemények elleni
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védekezésben, valamint azok mégékében. Mindkét konkrét esettanulmany fontos ko-
vetkeztetése, hogy az operativ hidrologiai moni#és arejelzés a komplex karelharitasi
— miszaki mentési fiveletek tAmogatasanak jeléstényedije.
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BASICS OF DEVELOPING OF THE LEGAL | AZ ONJARO JARM UVEK JOGSZABALY-
REGULATION IN SELF -DRIVING CARS | ZATA FEJLESZTESENEK ALAPJA

NINKOV, Ivonat

Abstract | Absztrakt

Recently, a significant number of cars akz utobbi idben jelents szamu aut6 rész-
partly self-driving, i.e. some operation arben dnalléan riikodik, azaz egyes ko-
commended by human and partlgéseket ember és részben automatikusan
automatically. However, in the future it ivégez. A jowben azonban varhato, hogy az
expected that the self-driving cars will pénjaré autok emberi beavatkozas nélkiil
navigated entirely self-sufficiently withoutteljesen 6nélléan navigalnak. Ez magas
human intervention. It requires higtlechnoldgiai haladast igényel. Ugyanakkor
technology progress. In addition, thee kell vezetni az dnjar6 személygépko-
corresponding law regulation for the selfesikra vonatkozo térvényi szabalyozast is.
driving cars has to be developed. In thisbben a cikkben megvizsgalom az 6njaro
paper the connection between the increasgajdonsadgok novekedése és a szikséges
of self-driving properties and the necessat§rvényi szabalyozas ¢sszefliggését. Az
law regulation is presented. Due to lafggabb jarnfivek a nagyszamu érzékeés
number of sensors and effective computergtékony szamitbgép miatt felvehetnek és
newer vehicles may, pick up and recondgzithetnek toébb olyan adatot, amely ra-
data on how, when, and where individuplautat a vezetési modra €s mikor és hol tor-
drive. These information could raiseénik. Ezek az informéciok adatvédelmi ag-
privacy concerns if the information jsgélyokat vethetnek fel. Ezért javitani kell
stolen or improperly handled. Some of dat& adatbiztonsagi szabalyozast. Mivel a
may directly interrupt the safety andbalesetek ardnya csokken, a biztositasi tor-
security conditions in the environment. Theényt meg kell valtoztatni. Ezen tdlme-
Data security regulation has to paéen, habaleset merilfel egy 6njaré és egy
improved. As the possibility of accidenkonvencionalis autéval, akkor sziikségessé
rates decrease, the Insurance law has toviddik az Uj szabalyozas, amely valaszt ad a
changed. In addition, if there is an accidebtindsre: az 6néllé vezetéauto algoritmu-
with a car with self-driving elements thesdnak alkotdja vagy szallitdja, vagy a jrm
new regulation is necessary which will givemberi kezdije, vagy mindket.

the answer about guilty: if it is the creator

or purveyor of a self-driving car’s
algorithm or the human operators.
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INTRODUCTION

During the third industrial revolution the compigation is brought into
automobile industry making the driving function @mndent on human driver. The
automated cars are designed where some of thadoseind operation in driving process
need not to be controlled by driver, but by coroesting software. Nowadays, in the era of
the 4" Industrial revolution the tendency is to eliminatenans from the position of driver
sitting with the stirring wheel and to produce autmous cars to fulfil the driving task
without human action. It requires significant impement in technology and in addition in
computer power and sensors (which could includeecagy radar, and ultrasonic detections)
which will be strictly connected with the drivingriction. Such autonomous vehicles are
expected to change the whole transportation systdm. prediction is that autonomous
vehicles (AV) will become the reality in a shorng on public roads. Analyst predict that
completely autonomous cars will be for sale by 22230 [1].

The aim of this paper is to point out that this rigpe of transport requires not only
technical innovation but also a new legal regutatibat will accompany the product
implementation and vehicle operation. The legstrirctions have to help such vehicles to
come to life. These regulations has to be applcédnl both, manufacturers and users of
vehicles. The legal documents have to make chamgedready known infrastructure
regulations. In addition, the legal regulationiabllity in the case of accident between AV
and convention vehicle or two AV has also to beettgped. In general, the traffic regulation
has also to be modified. In some sense the url@anr@eds some changes, as the number
of parking places can be reduced. Namely, the numbmdividual vehicles will reduce
and parking in front of the homes or in front of tivorkplace will be not necessary.

Based on the advantages and disadvantages of AV sphere (technical,
ethics, social) in the paper the areas of legallegigpn modification are suggested.
The responsibility, liability, safety and securatgpects for AV has to be defined in
the future legal regulations.

SELF-DRIVING CAR: DEFINITION AND PROPERTIES

The term ‘self-driving car’ is widely used in a yavide concepts and the definition
in technical sense is necessary to be mentioneal.'Seif-driving car’ is an autonomous
vehicle (AV) which drives itself in most or all comions [2]. In technical concept
‘autonomous’ means more or less that the systenksvodependently of human inputs
while fulfil certain tasks. Thus, ‘autonomous vegigs driving without human commands
[3]. However the most precise definition of AVsgiven by the International Society of
Automotive Engineers (SAE) in 2014 where the extdrdutomation is said to depend on
the human driver’s role in performing the dynamiiwidg task [4]. So, AVs have different
levels of autonomy. SAE made a classification anlével of autonomy of vehicle which
is widely used by manufacturers and regulators.

SAE introduced 6 levels of automation: 0O is thedstdMevel — without automation
and 5 is the highest level — with full automatiéh [The factors which define the level are:

A. The agent responsible for executing steering aradtk control: human driver or
autonomous technology (AT)
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B. The agent responsible for monitoring the externalrenment: human driver or
AT

C. The agent responsible for serving as ‘back up’ wanéailure prompts a
disengagement of the AT: human driver or AT

D. Autonomous operations are allowed: without restict all modes of operation,
or only for special conditions — some mode of ofiena (e.g. good visibility).

Executionof | , Fallback | System
SAE Steering and onitoring Performance | Capability
level | Name Narrative Definition Acceleration/ | T2 | of pynamic | ~(Driving
Deceleration ment | priving Task |  Modes)

the full-time performance by the human driver of all
aspects of the dynamic driving task, even when enhanced Human driver Human driver Human driver
by warning or intervention systems

the driving mode-specific execution by a driver assistance

system of either steering or acceleration/deceleration using : e
Information about the driving environment and with the H:n':"s" :llrg:r Human driver Human driver Some Orersvmg
expectation that the human driver perform all remaining i

aspects of the dynamic driving task

the driving mode-specific execution by one or more driver

assistance systems of both steering and acceleration/

deceleration using information about the driving 2 - Some driving
environment and with the expectation that the human B e [ U modes
driver perform all remaining aspects of the dynamic driving

task

the driving mode-specific performance by an automated

driving system of all aspects of the dynamic driving task Syst : Some driving
with the expectation that the human driver will respond Human driver modes
appropriately to a request to intervene

the driving mode-specific performance by an automated

driving system of all aspects of the dynamic dnvmg task, System System Some driving
even if a human driver does not respond appropriately to a modes
request to intervene

the full-time performance by an automated driving system
of all aspects of the dynamic driving task under all roadway
and environmental conditions that can be managed by a
human driver

All driving
modes

System System

In Fig.1 the classification made by SAE is shown.

(AV levels of automation. Reproduced AS-IS withmpésion from SAE-International
J3016TM, [4]).

Vehicles at levels 1, 2 and 3 are named ‘semi-autmus’ or ‘automated’.
Nowadays, mostly the semi-autonomous vehicles eveldped [6]. In automated car the
human driver makes the driving tasks on the rdaatthe vehicle has systems that automate
certain functions such as parking, adaptive cruisedgrol, lane drift detection, automatic
breaking i.e. emergency brake application whiakiteout human driver control. Thus, the
parking assist systems allows cars to steer theeseéito parking spaces and the adaptive
cruise control maintains a certain distance from \khicle in front of the car. In semi-
autonomous vehicle the driver is allowed to coofganath the software which is the ‘brain’
of the vehicle, specially, if there is a failureowver in the level 3 of automation a problem
appears which is not solved yet: there is not foamehy how to redirect the control of the
car to the human driver just in a fraction of acsetas it is necessary in emergency. Some
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manufacturers solved the problem by giving thethtion to the Level 3 only for lower
speeds and small power vehicles.

Some companies already produced the so called-dwitonomous’ cars of the
level 4 and 5. Vehicles can drive themselves ostiexj roads and can navigate many type
of road ways and environmental contexts with almastlirect human input. Recently, for
these AVs it is prohibited to be sold on the masgad to be freely included into the public
traffic. The vehicles of level 4 and 5 can be amisted on public roads but it is required a
human driver, who has undergo a specific trainingsgribed by the authorities, to be
included into the driving process. The test driveage to be always ready to take control
of the prototypes of self-driving cars. In the setdalf of 2015, Tesla Motors began
allowing owners (not just test drivers) to switamits Autopilot mode [7-9]. In these cars
the human being (professional driver or Tesla oyvhes to sit in the driver’s seat and to
keep hands near the wheel and eyes on the roadiaSpeeps and other warnings are
installed into the vehicle to make sure they fuliis requirement. That makes the vehicles
street legal for now in California and Nevada ir81A. European regulators have allowed
limited tests of self-driving cars and even tradtailers. The United Kingdom has begun
reviewing road regulations to figure out how torwelly allow a fully autonomous shuttle
Japan allowed its first road test of an autononoawsn 2013, although much of the research
being done by Japanese car companies is happening United States.

Thousands of kilometers of testing drive are negst be done in the future
which will give the real features of the vehiclenfortunately the legal regulation for testing
AV is very poor. California is one of rear couegito regulate the testing of AV on public
roads by introducing the CA DMV rules in 2016. liher countries and states regulation
for testing AV is necessary.

Remark: Due to the terminology of the National Higly Transportation Safety
Administration (NHTSA) the autonomous and automagad are in common called ‘highly
automated vehicles HAVS.

BENEFITS AND PITFALLS OF SELF-DRIVING CARS

The purpose of introduction of self-driving cars,sanew cyber-physical product,
will be to impact following requirements:

* Averting deadly crashes

» Decreasing the number of accidents

» Provide mobility for elderly and disabled

* Increase road capacity

» Save fuel

* Lowering emission in environment during transport.
* Reduce the necessity of parking areas

The AV will increase the person mobility and spégii would be very convenient
for elderly and also disabled who are not ablerteedthe car. The AV may be a personal
vehicle, or an on-demand one. If it is the lasgretl rides may be realized. Then, some
complementary benefits are evident. For exampéeetficiency on roads is increased. The
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explanation is, that the number of cars on the iisadkecreased and the fuel application
would decrease and as the result emission of pwiiin the environment would decrease,
too [10]. So, the human impact on environment isimized. Due to decreased traffic, the
road capacity would increase.

The improvement obtained with AV is the possibility increase the work
productivity and better time use of potential dr/eas the previous drivers may use the
driving time for their work special if it is in thigeld of IT technology [11].

However, the greatest benefit in applying AVs is teduction of traffic fatalities
and the elimination of death-accidents. Level détgain the traffic would be increased.
Namely, it is proposed that the number of accidewisld tremendously decrease and
specially the death-ones. It is expected that Z0syfom now, in the world there will be
no traffic accidents. People will look back and dode that human drivers were a design
defect.

AVs have some disadvantages. The cost of the Axeig high. The question is
what will be the cost of the on-demand service addition, the vehicle is proposed to be
unsafe due to the fact that there is a risk todmkéd. In spite of continual monitoring the
cyber-security may be interrupted. The privacy widog highly disturbed as self-driving
cars are ultimate connected with each other, md alith a central station. The exact
location and route of all passengers is known.dditeon, self-driving cars continuously
monitor other drivers on the road and obtainedrindion could be applied in negative
sense. Whether the gigabytes of generated infoomatan be permanently stored—and
how they can be used later—is not settled yet.

Using the benefits and pitfalls of semi-driving i@és it is important to determine
the challenges we will face in the near future hod to avoid them. The legal regulation
system has to be improved and extended but alsalneuments have to be introduced in
legal systems. Thus, at the moment there are ral tegulations which will give the
answers for the case of accident: Who is guiltytier case when the accident is between
two AVs or an AV and a conventional car? Is it thenufacturer of the AV or the vehicle
owner liable for accident? To which limit is thability of the producer or the person who
makes the software. If the accident is due to sudmi€on cyber or in physical part, who is
liable? Is it possible to introduce some legal fagon for cyber security and protecting AV
from unsafety? Legal regulation of the road traffidh AVs is also necessary to be
introduced.

The space for public transit has to be reconsidedet-driving cars will have a
profound effect on city design. Parking spaces ha tity center will take up and
reconstructed into pedestrian zones, parks, shgmeinters, etc. Self-driving cars will park
themselves in peripheral areas of the city and picthe passengers in the way as the taxis
do it nowadays.

LEGAL ASPECTS OF SELF-DRIVING CARS

Every new step in progress of artificial intelligenn vehicle poses potential legal
questions and requirements [12,13]. Some legalatign already exist, but is important to
be applied in a proper manner. Thus, for example régulation for intellectual property
exists, but engineers developing new productsersfihere of AV will need to be advised
on avoid it. However, legislation for protectiont@uomy and intellectual property has to
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be extended with the aspects for patents and irtioogain cyber-physical systems. The
application the patent infringement and to regatatof intellectual property [5,14] is
mandatory.

In some sphere of legal regulation there are sawlks| It is the case for:

» Liability and Product Liability

» Security including cyber security
» Data protection

e Safety issues

An enormous number of data are recorded by AV: hdwen, and where individuals drive.
Control of the position of the person travelling Ay is known at every moment. The
privacy of the person is hardly damaged due tcethiang by AV. The collected information
obtained from self-driving cars may include profaig codes, too. Because of that, data
security protection is necessary. Security and icgbeurity of the AV has to be included
into legal consideration. The rules have to be eoted with data protection. New
regulation is necessary to protect these data. Memyvthe security of the persons has to be
increased in spite of the fact that some privata dee widely evident. The cyber security
system has to eliminate the possibility of privaaerruption if the information are stolen
or improperly handled.

Civil liability shifts has to be introduced andBitity of manufacturers, owners and
users of AV has to be defined. It is not clear whace the liability limits for all of these
subjects in the matter. Besides, the object ofliiglnas to be strictly defined. To determine
the liability in this matter is a very complex anelavy task. Let us suggest two examples:

1. If there is an accident litigation the main problerto define the liability: if in
motor vehicle accident who was struck by a car wiH-driving elements, is it
possible to argue that the creator or purveyorsaifadriving car’s algorithm shares
some liability with human operators for a vehiclatgions. The criminal law has
also to be changed. Namely, the person in AV whslégping is not guilty for
happening in transportation. In conventional car dniver falling asleep at the
wheel is guilty.

2. Second key question which is given in lawsuit conitey the product liability:
whether the product had a “defective condition” ttheas “unreasonably
dangerous.” This often involves determining whetter product designer could
have made the product safer at an acceptableBatstvhat's “reasonable” for a
new technology? Is “reasonably safe” defined byatierage human driver, the
perfect human driver, or the perfect computer dfive

Safety issues are mainly addressed on the mantdaadfi AV and road traffic. It is
necessary to prescribe the level of safety of thecantrol system. This rules would be
quite new, but has to be included into the legaiteay for protection in traffic. Some
countries in Europe and in U.S. already includedestaw for road traffic with AV enable
the AV to drive on public roads. However, all obsie rules are quite strict and not enough
for traffic regulation.
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Some additional legal recommendation have to beeldped. Thus, a very
interesting question is given: if the employee th@swork to check email or performs other
tasks by driving AV, could he raise the wage andra@f work and ask for compensation
issue from employer?

Problem with insurance law is very actual. Due ¢grdase of accidents number
with AV, it is supposed that there will be crashisgs. It suggests the Insurance regulation
to change. Namely, may be the traditional car imsce can be moved away from the user
as the accident number is thought to be decreased.

The final aim is to create a recognized licensimg &esting framework and
standards for AV, liability standards, securitynstards, privacy/default lack of privacy
standards and norms for personal travel and ragnl&r impacts and interactions with
other components of the transportation system. ,Tiesprogress of technology in AV
requires the development of regulations. Somehbis,dbvious that the self-driving cars
will be ready much earlier than the laws [15].

CONCLUSION

In this paper the basics of developing of the |leggulation in self-driving cars are
presented. First, the term ‘self-driving car’ igetenined and the level of automation in
vehicle is considered. Advantages and disadvantsigagonomous vehicle in comparison
to conventional car are discussed. Based on tleanras the legal regulation of the AV is
suggested. It is suggested to be done in two dirext firstly, to develop the laws
considering the road conditions and secondly, iterekng the security and safety
regulation, liability conditions, privacy and datsotection. Also, the introduction of AV in
traffic and on the public roads requires some charig insurance and public law.
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Abstract
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mining, document analysis, onlin
guestionnaire survey and expert foq
group discussion with five experts.
organize my concluding remarks arou
the probability of the introduction of th
system, its impact on national security,
barriers to introduction, responsibilities
the introductory country, and the ideas
the system as an export product.
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Absztrakt

Kindban a hivatalosan 2014-ben bejelentett
agarsadalmi kredit rendszerét nagy valoszi-
afiiség szerint a hatévnyi fejlesztés és tesz-
eedés utan ebben az évben vezetik be. A tar-
headalmi kredit rendszeréneléeinényei —
avagyis az allampolgéarok értékelése, éin
irditése, pontozasa — szinte valamennyi or-
niszagban megtalalhatok, ahogy erre tanul-
cmanyom elméleti részében is ramutatok.
hakélen irasom az UNKP tamogatasaval
n£019. szeptemberében elkezdett kutatdsom
atzardétanulmanya, amiben a rendszékén
alésének bemutatasa mellett 6sszefoglalom
e adatbanyaszat, a dokumentumelemzés,
bz online nagymintas kéjtves felmérés,
neblamint 6t szakébtvel folytatott szakéti
efokuszcsoportos beszélgetésem eredmé-
heyeit. Ez utébbindl megéllapitdsaimat a
ofendszer bevezetésének valo8zéyge, a
aofemzetbiztonsagra gyakorolt hatasa, a be-
vezetés gatld tény8z a bevezdt orszag
feladatai, valamint a rendszer, mint export-
cikk gondolatok koré rendezem.
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BEVEZETES

Az elmult évtizedekben, s kilondsen az elmuiiksevtizedben Kina potenciélja
szinte valamennyi tertleten mededdott. (Makro)gazdasagi mutatoi — ahogy arra néeg k
s6bb részletesen utalni fogok — egyre jobbak, tersidd@pacitasa kozel kiaknazhatatlan,
termékei mibsége, vagy legalabbis a Kindban gyartott terméilekstégének a mhsége
jo/kivalé. Az online piactereken (is) jelentekinai (kis)keresketk megbizhatéak, egyre
nagyobb résziik nem csak kival6 angolsaggal, haspettfuzleti intelligenciaval, a legma-
gasabb elvaradsoknak is megféleiddon kezeli az értékesitési folyamatokat, illetz@set-
leges reklaméaciokat. Kinara mar hiba lenne csafpfdéroként tekinteni, mivel egyre tobb
vilagmarka indul Gtjara az orszagbol, s a digitlatist, majd az adatok korét levaltd mester-
séges intelligencia koranak meghatarozo és befaly&denc nagy vallalatdbol harom Ki-
naban talalhat6. Kina és a mesterséges intelliggr@d@rhuzamos és szamos ponton egymas-
sal Osszefuggfejlédése megfelélalapot jelentett ahhoz, hogy a 2014-ben bejeletéet
sadalmi kredit rendszere 2020-ra orszagosan réadizasson. Bizonytalansagot csak a ko-
ronavirus megjelenése jelent az indulas datunadielh (egyes forrasok realisabbnak latjak
a 2021-es indulast), de maganak az indulasnakyattérvirus nem befolyasolja. Tanulma-
nyom kutatasi részénél utalok majd az elemzett sh@iumok kapcsan a kinai ellenzékre,
illetve a tarsadalmi kredit rendszerének biralatanai azért érdekes, merteiényei, il-
letve egyes elemei szinte valamennyi orszagban téli ezer évvel ezél is megjelentek.

A TARSADALMI KREDIT RENDSZERE ES EL OZMENYEI

Valamennyi tarsadalmi szendesre igaz, hogy annak tagjai valamilyen szempont
szerint értékelésre, majd kivalasztasra keruldietye, hogy a dkkdsen rendelkezésre allé
javak igazsagos(nak mondott) szétosztasanal nenhemiinlehet részese e javaknak. A tar-
sadalom, vagy egy kisebb csoport demokratikusarvateggtott eldljarojanal is érvek és
ellenérvek utk6znek a tobbi jeldlttel szemben valaszto(polgaro)knak értékelnitk kell a
jelélteket, hogy ennek alapjan ki lehessen hirdatgibztest. A kisiparosokat évszazadok
Ota mirbsitik a kilonbo# céhek/kamarak. A mesterlevél nem csak az 6nalékenyséeg
megkezdésének lelésggét jelentette, de bizalmat és megbizhatosadainisnunikalt a
mester, illetve termékei, portékai irdnt. Kutatabamaz elmult évtizedek értékahinssits
rendszerei és megoldasai kozitis2lor kilencet neveztem meg, majd a marketingetzés a
online kereskedelmet, valamint a tarsadalombiZiesis az ad6zast kulon kategoriaként
kezeltem (ezekkel kapcsolatban sajat online d@ed kutatasomban is tettem fel kérdése-
ket). A tizenegy értékéimingsité rendszer a kdvetkéz
(1) Magyarorszagon a kozuti kozlekedésiébti pontrendszer (2000. évi CXXVIII. tor-

vény) hatarozza meg, hogy hany budpent adhato az adott kozuti szabalyszegés ese-
tén. Jarmvezebi eltiltas, végleges eltiltas, utanképzés, javerebi vizsga lehet a
buntetpontok kovetkezménye.

(2) A jatékositas (gamification) lényege, hogy a proid& megoldasaban (vagy akar a
tanulasban) részt véwszemély haladasanak és igyddgsének fliggvényében, vagy a
probléma megoldasanak folyamataban elért teljesigg@rt valamilyen jutalmat kap.

A jutalom — pl.: jutalompont, magasabb szintre &p#atuszjutalom, bonusz — fenn-
tartja az érdekiidést, az aktivitast.
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®3)

(4)

®)

(6)

(7)

(8)

Az egészségugyi és kbzigazgatasi informatikai reerdk bevezetése és bejése ré-
vén valos idben lehet ellefrizni a tarsadalombiztositasi (TAJ), vagy mas as@ido
szam segitségével (orszagtdl és a rendszer fégeétisfliggéen), hogy az egyén jo-
gosult-e, s ha igen, milyen egészségugyi ellatdkreve, hogy a multban milyen ella-
tasokat vett igénybe, milyen gyogyszereket, gyogghkeseket irtak fel a szaméara.

Az addszam révén az adoszammal rendélieggén, illetve tarsas vallalkozas adofi-
zetési hajlandésaga elltnizheth a nyomozohatésag, vagy az adohivatal munkatarsai
szaméara. A személy beazonositasa utandségé van a hatésagnak a tarsas vallalko-
zasok kapcsolati haléjanak a feltérképezésérariselisegitheti a szervezett (gazda-
ségi) lindzeés elleni hatékonyabb fellépést.

A pénzulgyi/banki terlleten a bankszamla nyitasaek&n a bank pontosan nyomon
tudja kovetni a pénzlgyi tranzakciokat, ha pedigigyfél (rendszeresen) hasznal
bankkartyéat, akkor kdzel teljes kép alakulhat kandéénz-, illetve bankkartya-haszna-
lati, valamint vasarlasai vonatkozasaban, ami alapjég megbizhatoan lehet beso-
rolni kulénbd®d klaszterekbe. A klaszterizaci6 nem csak az Uggk&iméara szo6lo
egyéni ajanlatok dsszeallitasanal lehet a bankssegiire, de a hitelfelvételnél is része
lehet a hitelképesség-biralatnak. A hitelképessédat soran az tgyfél rendszerint
(szuikségszéen) megannyi dokumentumot csatol a kérelméhez, szzeknar emlitett
klaszterbe tartozas a banki Ugyirtésetleg szubjektiv véleménye mellett viszonylag
objektiv, realis képet ad az tgyfdIr

A fogyasztorol/vasarlorol mar a klasszikusnak srémmarketingben is megprobaltak
minél tobb informaciét gijteni. A marketingen belll a direkt- és adatbazéskating
alapjat rendszerint olyan adatbazisok jelentetiélelyek a fogyasztok/vasarlok stati-
kus adatai (pl.: név, cim, e-mail cim, telefon) letéla szokasairdl (pl.: mit, mikor,
mivel egyutt, mekkora értékben rendelt, milyen ggakrendel) is szolgaltattak infor-
maciét a szakemberek szamara. A torzskartyak, mgamgakcidk, pontgjtokartyak,
kuponok révén nem csak a vasarlas/fogyasztas zddtintd, hanem a kilonbdadat-
bézisok 6sszekapcsolasa éaltal a fogyasztordl niégditb ismeretek allhatnak a szak-
emberek rendelkezésére. A GDPR ugyan Eurbpabaslgnaba a személyes adatok
gyijtését és kezelését, de altalanossagban azt ladmetami, hogy az egyén hozzaja-
rulasa réven a direkt- és adatbazis marketing estkoévabbra is hasznalatosak.

Az online kereskedelem — amelyik az utébldbidn vilagviszonylatban egyre nagyobb
aranyt képvisel a hagyomanyos kereskedelemhez tképéacterein arult termékek és
szolgaltatasok jeletis részénél a vasarlas regisztracidhoz kotott, awdir a direkt-
és adatbazis marketinghez hasonléan nem csakustatdatok, hanem a vasarlassal,
vasarlasi szokasokkal, a weblap hasznélatavalsariéd viselkedéssel (pl.: betette a
terméket a virtualis kosaraba, de mar tébb napjaveszi meg) kapcsolatban is meg-
annyi adat all rendelkezésre. Ezek a személyreoizajanlatok mellett a dinamikus
klaszterizaciot is lehéveé teszik.

Az online kereskedelemhez hasonldéan a kozdsségarnadznalata is regisztraciéhoz,
bejelentkezéshez kotétt. Fontos, hogy a médiatelkde a felhasznalok gyakran,
szinte alland6an haszndljak, ezért ezeket a fekaetigy alakitjak ki, hogy lehiaté
tegyék és aktivitdsra buzditsak a latogatdkatnllphetség tdbbek kdzott a lajkolas,
a posztolas, a vélemény irasa, mas véleményénebsataga, hozzaszolas mas poszt-
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(9)

jahoz, sajat médiatartalmak gyartasa és masok taé@dinanak megosztasa, baratko-
zas, kapcsolati halé kialakitasa és épitése, &satia hasonld érddidédi emberek
csoportjahoz. A kdzdsségi oldalak tébbségénél ged@bb online kereskedelmi ol-
dalon a tartalmakat értékelni is lehet, ami révEmadott tartalom és/vagy tartalomtu-
lajdonos és/vagy termék/szolgéltatas iranti bizatgsithet/gyengithed. Az online
markak és piacterek épitésénél ennek nagy feége van.

A mobiltelefonok fejpdésének és a széles savu mobilhalézat etixbgének koszon-
hetben, valamint a telefonokban &$zenzorok és alkalmazasok révén — kiléndsen —
az okostelefonok megannyi kényelmi, szérakoztedzhos funkciot kinalnak a tulaj-
donosnak, igy a lakossag egyre nagyobb hanyadéatiak & szinte allandéan hasznalt
€s maganal tartott eszktzei. A mobiltelefon aksutildrajzi helyzete viszonylag eg-
zakt médon hatarozhaté meg, tulajdonosanak madbiteélasi és okostelefon-hasz-
nalati szokasai (pl.: melyik alkalmazast mikor, enmyi ideig hasznalja, honnan és
milyen tartalmakat oszt meg, kikkel van egy helypedlig lehegivé teszik egy kozel
teljesnek mondhat6 fogyasztoi/felhasznaldi prdkéezitését is.

(10) Az emberi eforras gazdalkodas folyamataban és tevékenységébbrterileten is

régota haszndljak a kulonkbertékeb/mindsits eljarasokat, médszerek, technikékat,
mint pl.: az allashirdetésre kuldott palyazok onéjeanak és egyéb dokumentumai-
nak vizsgéalata, értékelése, rangsorolasa, a fatuatkavallalok teljesitményének ob-
jektiv és szubjektiv értékelése, az adott munkal@brtékeltetése a vedgivel, koz-
vetlen kollégaival, a kulonbdzdels képzéseket tartd oktatok értékeltetése a résztve-
vok segitségével, a véllalattol kilepmunkavallalénak a kééidves véleménye a valla-
latrél, a munkakdrnyezéit, a foglalkoztatasrol.

(11) A pedagogia munka elengedhetetlen része, hogytaraskan részt véket a tanar —

lehetleg — objektiv modon értékelje. Az értékelés legzgyibb mddja az osztalyzat,
de egyre gyakrabban igénylik a didkok az osztalgmstett a szbveges tanéri vissza-
jelzést is. Az osztalyzatokddoros elemzése jO visszajelzés lehet a tanarmbdkaak
és a szifinek is a tanulo fefidéséél. A tandijfizetss, illetve magan oktatasi intézme-
nyeknél, valamint a hazai és nemzetkdzi rangsaekrg mirsitett elit kozép-és fel-
so6foku tanintézményeknél — kilénésen azoknal, alfékréhelyek szama ésen kor-
latos — a jelentkéiket szelektalni, rangsorolni kell. Szelekci6 leheszibk béven
atlag feletti anyagi helyzete (ki tudjak fizetnigynekiiknek a magas tandijat), rangsor
a korabbi iskolai- és/vagy sportteljesitmény alapj felssoktatasi intézmények egy
része is tobbletpontokkal dijazza a nyelvvizsgalétég tobb nyelvvizsga meglétét,
igazolt sportoldi/versenyz multat, a kdzépiskolai tanulmanyi versenyekernétir
részvételt/helyezést, allamilag elismert szakmaléwég Azok a felvételidk, akik
nem érik el a felvételhez szilkséges minimumpontstzdram kezdhetik el az adott
intézményben felfoku tanulmanyaikat.

Az altalam beazonositott és vizsgalt értékeindszerek, mint épielemek részei

lehetnek, s ahogy alabb lathat6 is, tobbséguk risszetermészetesen a kinai gazdasagi,
politikai, tarsadalmi kdrnyezetre adaptaltan —ragdalmi kredit rendszerének. A kinai tar-
sadalmi kredit rendsze@tdbb tanulmanyt is irtam [1], [2], [3], igy azddbiakban csak a
rendszer alapvétieiraséat és jellenét adom meg, miéit sajat kutatdsomat és annak ered-
meényeit ismertetem.
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A kinai tarsadalmi kredit rendszerének alapwdgjondolasa az, hogy a kinai lakos-
sagot a lakossagrol méar rendelkezésre allo adatai@maciok, valamint a roluk (folya-
matosan) gjtétt adatok és informaciok alapjan pontozza, é&fiéks a viselkedésik alap-
jan besorolja (klaszterizélja). A rendszer a lakgssellett a vallalatokat és az intézménye-
ket is értékeli. A rendszer olyan etikai-moraligt&eket kivan tarsadalmi, gazdasagi és po-
litikai szinten elfogadotta tenni, mifszinteség a kormanyzati igyekben, tzleti becsiletes
ség, tarsadalmi becslletesséq, igazsagugyi hibgleSgeknek az értékeknek az elfogadasa,
illetve az ezek szerinti viselkedés az uzleti égdneéletben plusz pontokat jelent az egyén-
nek, s igy dinyokhoz juttatjast, illetve gyermekét, a szabalys#kgedig buntetésben ré-
szesllnek. A tarsadalmi kredit rendszeréhez teahgitelemben tébb technolégia, illetve
megoldéas/alkalmazas kapcsoladik, agymint: mobilkamikacios eszkdzok, (kbzterileten
elhelyezett) biztonsagi kamerak, kb6zosségi médlierjésztett és kevert valosagok, GIS és
GPS rendszerek, vezetékes és vezeték nélkuli koikéuids haldzatok, robotizacio és au-
tomatizalas, felt alapu szamitastechnika, 0T és szenzorhaldzaiglddia analitika, va-
lamint a rendszer hatékonytikbdését lehéivé tevb mesterséges intelligencia. A rendszer
mikodésének vazlata az 1. abran lathato.

[111111111111111111 |
I_','b, 9 alle='s

Hagyomanyos adatok [
Kézsségi adatok[2)
Online adatok[2]

1. Abra: A tarsadalmi kredit rendszerének rendszeifa (sajat szerkesztés)

Az 4bra alapjan a tarsadalmi kredit rendszerémaikédése a kovetkézAz egyé-
nek és a véllalkozasok egy, a beazonositasukriralkaegyedi azonositészamot kapnak, s
ez az az azonositészam, aminek a segitségével tosak kapcsolni az egyénékiés a
vallalkozasokrdél rendelkezésre allo, s (folyamatdsp/ijtdtt adatokat, melyek a fetben
tarolédnak. Alapvéiten haromféle adatcsoport kiildnbdztettreeg: (1) hagyomanyos ada-
tok, mint pl.: rezsiszamlak és ezek fizetési hajtaaga, birésagi perkoltségek megfizetése,
buntetések és ezek medfizetési hajlanddséaga, ditgdkszamlak, kdlcson visszafizetése,
jovedelemadd mértéke, illetve hajlanddésag a befsgat, (2) a kdzosségi (tarsas egyltt-
éléssel kapcsolatos) adatok, mint piintzési aktivitas, széi szerep tudatos megélése (jo
szUb eszményképe), 6nkéntesen vallalt feladatok a ls@erdekében, becslletesség és
szavahiheiség, fizetés a tomegkozlekedés hasznélataért (jilgywe bérletvasarlas, uta-
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zasi kartya feltdltése), a csaladtervezési kor&gok betartasa, a kozlekedési szabalyok be-
tartasa, (3) online (k6z6sségi médidban) felllélekzarmazo adatok, mint pl.: vasérlasi

szokasok online piactereken, az online fellletekegosztott hirek szavahilbsége (ha-
mis/valos hirek gyartdsa), kapcsolat a tobbi felhaval. A feltében lew adatokat — me-
lyekhez hozzakapcsolddnak a koztéri kamerak képedtemzéséli szarmazo, illetve az
allampolgar foldrajzi helyzeték sz616 adatok is — a big data analitika médszetesegit-

ségével a mesterséges intelligencia révén feldofdozs az értéké] minésits algoritmusok

altal kap, vagy veszit pontokat az allampolgér.ohtpknak komoly jeledsége van az
allampolgar, illetve gyermeke szamara a kulotbéédforrasokhoz tortéh hozzaférés te-
kintetében, ahogy az az 1. tdblazatban lathato.

Eréforras Jutalmazas Biintetés
Autovasarlas Feliratkozas a legfrissebb modelledem, vagy csak kedvéttenebb felté-
VIP-vardlistajara, kedvéizhitelek telek mellett lehet hitelt felvenni
véséarlaskor
Egészségugyi | A varllistas egészségigyi ellatar vardlistaknal hatrébb sorolas, alafvet
ellatas soknal ebrébb sorolas, kiemelt ell§- ellatas lehdtsége (pl.: sokagyas koér
tas leheisége 1-2 agyas kortermek- termekben)
ben
Lakhatas A megbizhat6 allampolgar kény- Nehezebben adjak ki szamara az al-
nyebben kap albérletet, kedvezmé-bérletet, nem tud felvenni hitelt ingat-
nyes hitelfelvétel ingatlanvasarlas- lanvasarlashoz
hoz
Oktatas Képzéseken, tovabbképzéseken|tdizonyos képzésekre nem lehet beke-
téns részvétel allami tAmogatésa,|a rilni, nincsen tanulmanyi tmogatés
gyermek elitiskolaba jarhat, tanult és 0sztondij sem
manyi 6szténdijak
Utazéas korlatlan utazas letisége a vilag| korlatozott utazas, kiutazas tiltasa
barmely orszagaba, VIP ellatas,, hosszu varakozas a becsekkolasra,
gyors becsekkolas, lazabb és gyaralapos és sok & igénybe vet ellen-
sabb elleirzés, csomagatvizsgalas 6rzés, csomagatvizsgalas
Ugyintézés azonnali informacié hatérglehe- lassu lgyintézés, tobb hivatalnoki
tdségekél, hatékony, gyors, gordir akadékoskodas, hatrébb sorolas, lema-
IEékeny Ugyintézés, @ébb sorolas radas hatarigs lehetségekél
Uzleti élet véllalkozas gyors inditasanak lehevallalkozas elinditasanak hatraltatasa,
tésége, kedvezvallalkozdi hitelek,| lassu, idedrls folyamatok, nem lehet
gyors és kedvéghitelbiralat, azon-| hitelt felvenni az indulashoz, lemarg-
nali informécio hataridls lehetsé- dés a hatérits lehebségekél
gekl
Vasarlas hozzéaférés a legljabb termékekhetzitel nincs, vagy csak sokkal rosszabb
felvétel VIP-listara, kedvdihite- | feltételek mellett, nincsenek vasarlasi
lek, gyors hitelbiralat, vasarlasi| kedvezmények, hosszu varakozasj,
kedvezmények sorban allasi iék

1. Tablazat: Jutalmazas és blintetés a tarsadaledikrendszerében (sajat szerkesztés)

A fentiek alapjan lathato, hogy megeéri ,jo gyerekhkenni, vagyis olyan allam-
polgarnak, illetve vallalkozasnak, aki/ami a koriyati elvarasok szerint viselkedik, cse-
lekszik. Egy ilyen mérdt tdbb mint 1 milliard ember, s sokmillié vallalkibgz adataival

Vol 2, No 2, 2020.

Safety and Security Sciences Review | Biztonsagtudomanyi Szemle

2020. II. évf. 2. szam



KiNA ES A TARSADALMI KREDIT RENDSZERENEK INFORMACIOBIZTONSAGI KERDESEI 99

dolgozé, s az allampolgéarokat és véallalkozasoKgafoatosan értékérendszer megterve-
zése, megvalositasa, tesztelése, elinditasa,gayiilesztése nagyon komoly szakmai és
technikai fejlettséget kdvetel meg, s megannyi (rosak) adat- €s informacidbiztonsagi
kihivast jelent a rendszer fejlesztésével, Uzendsével, javitdsaval foglalkozo informati-
kusoknak, hivatalnokoknak és egyéb szakmak kémusN. A kinai tarsadalmi kredit
rendszerének sikeresikiydése igy nem csak politikai-tarsadalmi célokatga, de iga-
zolja azt a gazdasagi és tudomanyos potenciatrig,Kina tudatosan épitett fel ez elmalt
évtizedekben. Ezért kutatasomban — ahogy arr@tdnézamot is adok — nem csak az adat-
és informacidbiztonsagi problémakat nevesitettaangm bemutatom a tarsadalmi kredit
rendszerének tdbbdimenzio6ju beagyazddasat éshattarét is.

KUTATAS

A tarsadalmi kredit rendszerét, illetve annak infécidbiztonsagi kérdéseit tobb
mdbdszer segitségével vizsgaltam meg, tgymint: adgéiszat, eset-, dokumentum- és tar-
talomelemzés, online késtl, szakéri megkérdezés. Az alabbiakban az egyes mddszerek
rovid médszertani 6sszefoglalaséat ismertetem.

Az adatbanyaszat soran a Kinaval és a vilaggaldagios adatok forrasa a Vilag-
bank, valamint a worldpopulationreview.com adatbadizioltak. El§sorban idsoros elem-
zéseket végeztem, melyek modszertani hatterét Sebrél, Pierson [5] és Nattinga [6]
munkai biztositottak.

Bar a szigortan vett eset-, dokumentum-, illetvealamelemzés gyakran kilon-
kilén médszerként szerepel, én ezt a hArom modszsezevontam. Tettem ezt azért, mert
a célom nem a modszerek kozotti (markans) modsedrégarok szerinti elkilonités volt,
hanem az, hogy a téma médiareprezentaciojat, vagisgonbda forrdsokbdl szarmazo,
nyilvanosan elérhéttartalmak — melyekben megtalalhatdak voltak toltigdott az esetle-
irasok, a kritikai észrevételek, a hivatalos koryzati nyilatkozatok, a partkongresszusok
dokumentumai — sajat szempontjaim szerint elemez2emddszertan tekintetében Cseh-
Szombathy és Ferge [7], Horvath és Mitev [8], Kapgdorff [9], illetve Langer [10] mun-
kaira hagyatkoztam. Fontosnak éreztem, hogy kuatha a Kinarol sz6l6 meghatarozo
kdnyveket is bevonjam. A tovabbiakban az emliteitiszerekre 6sszefoglalé névvel do-
kumentumelemzeésként hivatkozom irasomban.

Az online, nagymintas kéédv — melyet a Googlérlap segitségével készitettem —
linkjét sajat facebook oldalamon, illetve relevaasosi facebook-csoportokban tettem el-
érhetivé 2020 aprilis elejéig. A kébiv elkészitése, illetve kiértékelése mddszertanaban
Halter [11], Sajtos és Mitev [12], Freedman, PisamPurves [13], Moksony [14], Babbie
[15], valamint Scipione [16] munkait vettem alapul.

A dokumentumelemzés, valamint az online, nagymikéagbiv hasznalata mellett
azt is fontosnak tartottam, hogy a kapott eredméalapjan egy realisnak tekintdgovo-
képet — amibe a tanulmanyom irasanak idején (neak)c&indban megjelén
koronavirusjarvany is komoly befolyasol6 tényezvazoljak fel a kinai, illetve altalano-
sabban a tarsadalmi kredit rendszerek, illetve @dekmaciobiztonsagi kihivasaival kap-
csolatban. Ennek érdekében sajat megallapitaséinsatikérdvel folytatott szakédi fo-
kuszcsoportos beszélgetés soran vitattam meg.krdiskivalasztassal kapcsolatban Kol-
lar [17] mbédszertanara hagyatkoztam.
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Az adatbanyaszat eredményei

Kina tarsadalmi és gazdasagi erejének és8déféenek bemutatasanal jelen tanul-
manyomban néhany (makrogazdasagi) mutatot ismerketeparativ modon a vilag és
Kina viszonylataban. A legfrissebb — 2018-as —@datapjan a vilag lakossaganak kozel
egy6tdde (1 392 730 000)fél Kinaban. Az orszagban az edyef jutd GDP ugyan még a
vilagéatlag alatt van, ugyanakkor a GDP novekeddséamditeme a vildgatlag feletti, s ha
hozzavesszuk ehhez azt, hogy a vilagatlaghoz (48pgst 11 szazalékponttal tobb ember
vesz részt a kinai GDPadlllitasaban, akkor a GDP tovabbi novekedési Uteat@sziriisit-
heth az orszagban. A villamosenergia-hal6zat szinteggsz orszagban kiépult, ami azt is
jelenti, hogy rendelkezésre all a szikséges elekiscairam az internetezésre alkalmas esz-
kdzok (szamitogepek, laptopok, tabletek, okostelatd aramellatdsahoz, illetve toltésé-
hez. A vilag 2016-ban érte el, hogy statisztikEgtlapjan azt lehet allitani, hogy minden-
kinek van legalabb egy mobiltelefonsétetése. Bar Kina ehhez képest egy évvel lemaradt,
jelenleg méar a vilagétlag feletti — 115 mobiltelefelsfizetés/100 lakos — értéket mutat. Ha
ehhez a tényhez hozzavesszik, hogy Kinaban aztewakben az eladott telefonok dént
hanyada az internetezésre alkalmas okostelefonaldtor lathatd, hogy a lakossag nagy
része képes mobiltelefonon keresztil is elérniagh@élot. Hasonléan jo a helyzet a széles-
savu internet-éfizetések tekintetében. 2009-ig Kina lemaradasbérawilagatlaghoz ké-
pest, azéta azonban a vildgatlag kétszerese @&etés/100 §) ez az érték. Az
okostelefon-hasznalat, illetve mobiltelefon-, vailainszélessavu internetédizetés egyiit-
tesen azt jelenti, hogy a kinai lakossag jélemésze rendszeresen hozzé tud férni az online
elérheb tudas- és informacidjavakhoz, valamint egyéb enfav)forrdsokhoz, igy példaul
online tudja intézni vasarlasai egyre nagyobb teskéiv kozosségi életet tud folytatni. Az
adatbanyaszat megallapitasai kdzott célsmeegemliteni azt is, hogy vilagviszonylatban
2007 ota tébben élnek a varosokban, mint vidékémalkan ugyan csak 2011 6ta igaz ez az
allitas, de a varosiasodas titeme lényegesen gyonsatt a vilag tobbi részén. igy kilon-
b6z becslések alapjan azt lehet mondani, hogy 2024-R036tt harom kinaibol kettva-
roslaké lesz. A kinai urbanizaciot jol jelzi azliwgy a worldpopulationreview.com legfris-
sebb adatai szerint 5 olyan varos van, amelyik gigga 160 olyan, amelyiknél a lakossag
lélekszama meghaladja az egymillé. f

A fentiek alapjan is megéllapithatd, hogy a tarsadkredit rendszerénekimszaki
héattere — elektromos ellatottsag, széles savinietemobilkommunikacids eszkdzok és ha-
l6zatok — adott, s aidin lakott, bekameréazott varosokban a lakossag megiége révén
nagyon sok adat ,term&ik” folyamatosan.

A dokumentumelemzés eredményei

A dokumentumok elemzése sorafildl két nagy halmazt — kdnyvek, szabadon el-
érhet online forrasok — majd azt koven tobb részhalmazt képeztem.
A konyveket témajuk és széik alapjan a kovetkézrészhalmazokba soroltam:
(1) Aaltalanos téméaju kdonyvek Kinardl [18], [19]
(2) konyvek a kinai (Uzleti) kultarardl [20], [21], [2423]
(3) konyvek a kinai kormanyzasrol, politikarol és ankelkikajarol [24], [25], [26], [27],
[28], [29]
(4) konyvek Kina vilagra gyakorolt hataséardl [30], [31]
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A konyvek®l meglehetisen heterogén kép alakithatd ki Kinarél. Abban baan
szinte valamennyi szefzegyet ért, hogy Kindban az elmult néhany évtizedbmamos
olyan valtozas indult el, amelyik révén egyre ndiybatalomra tett szert a vilagban, tech-
nikai, technolégiai potencialja folyamatosad<idik. Kina nem csak ,mindent gyart”, de
a 2019-es Vildggazdasagi Forumon elhangzott alidsgrerint a vilag joéjét meghata-
rozd, mesterséges intelligenciaval foglalkozo ldilerllalatbél harom (Alibaba, Baidu,
Tencent) kinai. A kordbbi bérgyartas mellett (sregpkabb helyett) 6nallé kinai markak
jelennek meg, s valnak a globdlis piacokon is is&keresett markakka. A kinai kereske-
delmi mentalitds is atalakult, a nagyobb kinai ®takkus piacterek olyan biztonsagos
adasvételeket tesznek letwad, ahol a vetit megannyi megoldas védi az esetleg tisztesség-
telendl keresketleladdval szemben, akinek egyébként is megérességesen eljarni ve-
véi iranyaba, mert ellenkézesetben komoly szankciokkal sujthatjak (pl.: btégentok,
ideiglenes, vagy végleges kizaras a piastgrr

A szabadon elérh&tpublikus forrasokat harom csoportba soroltam:

(1) hivatalos — zémében kinai nyelven elééheforrasok (a kinai kormany sajtokdzlemeé-
nyei, felebs vezebdinek nyilatkozatai, az allami médiaban megjelefdrimaciok, part-
kongresszusok jelentései, hivatalos tanulmanyalataios esetleirasok, stb.)

(2) a kinai ellenzék — zomében angol nyelven elérhetéleménye a tarsadalmi kredit
rendszeréfl (kritikai allasfoglalasok, vélemények, problémasetek bemutatasa,
egyéni sorsok bemutatésa, szubjektiv életképekabesok, stb.)

(3) angol nyelven elérhét- feltételezhéileg nem a kinai ellenzékhez kdthetdokumen-
tumok (figgetlen(nek gondolt) szakg@ntélemények és értékelések, az USA kormany-
zatahoz és hattérintézményeihez kadthve&lemenyek, allasfoglalasok, kutatasi jelenté-
sek, beszamolok, demokraciajelentések és -ripostok),

Kutatdsomban probéltam figyelmen kivil hagyni adkKiWSA kdzott érezhét(nem
csak) politikai feszlltségeket, s@&osrban a tarsadalmi kredit médiareprezentaciojabak
jektiv, tébb szempont és dimenzid mentén tdrtélemzésére helyeztem a hangsulyt, az
adat- és informéciobiztonsag fokuszaban. Tobb ohpaatalos leirdst is olvastam (a kinai
nyelven elérhét forrasokat google forditd segitségével forditoteamgolra), amelyik tar-
talmaban nem volt elfogadhaté mértékben kongrudrsshrasonlé tartalommal. Ennek okat
abban latom, hogy a tarsadalmi kredit rendszenéinkidz tarsadalmi és gazdasagi hely-
zefti kinai varosokban tesztelték, s pont a rendszetitesmében (,tarsadalmi kisérlet”) a
kilénb6z varosokban egymastdl elbéelvarasok és sulyok mentén alakitottak ki az érté-
kelé algoritmusokat.

Elséként tizenkét (nem csak) adat- és informaciébizgngroblémat azonositot-
tam, majd még tovabbi kétt igy kutatasom jelen zarétanulmanyaban az aldddnnégy
problémat nevesitem:

(1) Visszaélés az egyén arcaval, az arc médositasaatzk
(2) Visszaélés az egyén adataival és eszkozeivel

(3) Egyén illetéktelen kdvetése

(4) Hibasan nikodé szenzorok és aktuatorok

(5 Rendszerelemek kdzotti kommunikacios hiba

(6) Adatbazis — struktarahiba
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(7) Adatbazisok tsszekapcsolasi hibgja

(8) Rossz, hibas adatelemzés és algoritmusok

(9) Gépi tanulasi hibak

(10) A mesterséges intelligencia hibai

(11) Hivatalnokok és informatikusok (szandékos) karokaza
(12) Hackerek tAmadasa

(13) Kulfoldi gyartdk és a mogottik allé titkosszolgalkat

(14) A tarsadalom tagjainak védekemechanizmusa

Elsésorban nem az adat- és informacidbiztonsaghoz kitlaenem hivatalos kinai
(elsssorban kinai ellenzék, USA) allaspontok, melyekampsak heterogén képet mutatnak,
s mas-mas hangsulyokat tartanak fontosnak, de adgyat értenek, hogy a tarsadalmi kre-
dit rendszere nagymeértékben karos a demokraciésaglyezteti az emberi (szabadséag)jo-
gokat, a véleménynyilvanitas és szolasszabadsdmetmber privat szférajat. Azt is agga-
lyosnak tartjak, hogy a bintetést nagyon nehéz énéi, s komoly hatasa van nem csak
az adott egyénre, hanem példaul gyermekére is.

Az online nagymintas kérdiiv eredményei

Online kérdivemet — mely a demografiai kérdések mellett négyléten tartalma-
zott 1-1 kérdést, illetve az utols6 kérdés a lKitdltabadszavas valaszéra volt kivancsi —
O0sszesen 394-en toltotték ki, kozuluk kdzel 60%6(83 volt férfi, s kozel 40% (1486)
né. A legdfiatalabb kitolb 17 éves, a legiisebb 64 éves volt, a kiték atlagéletkora 32 év.

A kitoltok lakohelyi telepuléstipusainak aranyéat a 2. abebat latni.

W f6varos M megyeszékhely, m.j.varos M egyéb varos [ vidék
2. Abra: A valaszaddk lakohelyi telepiiléstipusaiagdnya (sajat szerkesztés)

Magyarorszagon a varoslakok aranya 70% kordl vamtamban a varoslakék fe-
[Ulprezentéltak, szams#esitve: a valaszaddk kdzul &vBrosban 173-an, megyeszékhe-
lyen, illetve megyei jogu varosban 110-en, egyébstdan 71-en laknak (6sszesen 90%), s
csak 40 & (a kitoltok 10%-a) lakik vidéken. A mintam iskolai végzettszgrinti megosz-
lasa a kdvetkdz 13% (50 8) alapfokl, 32% (1266) kozépfokl, s 55% (218% frendelke-
zik felssfokd végzettséggel. Mintdm demografiai leirasanaksa kérdése a csaladi hely-
zetre vonatkozott, melynek eredménye a 2. tablapdtithato.
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hajadon, | nés, fér-| alkalmi | tartds par- | bejegyzett élet-| elvalt | 6zvegy
nétlen jezett | kapcsolat| kapcsolat | tarsi kapcsolat
férfi 16 75 56 42 17 27 3
né 12 37 26 52 10 14 7
0sszesen 28 112 82 94 27 41 10

2. Tablazat: A valaszadok csaladi allapota nemekisz(sajat szerkesztés)

A demogréfiai kérdések utan arra kértem a valasadbogy otfoku Likert-skalan
négy tertleten értékeljék tudasukat, ismereteilketye azt, hogy a tanulmanyom elméleti,
valamint dokumentumelemzéssel foglalkozo részéimélmodszereket, eljardsokat meny-
nyire tartjak elfogadhatonak. A valaszoknal a Lilskala mellett lehéség volt a ,nem
tudom megitélni” valaszleh&téget is bejeldlni. Az értékelés soran egyitteszeliem a
.nem tudom megitélni” valaszt, illetve azt, amikmam érkezett semmilyen valasz az adott
allitasra.

A vélaszado6 onértéeked tudasat, ismereteit a féllalapu szamitastechnika, a big
data elemzés, a mobiltechnoldgia, a kozosségi mézliaformaciobiztonsag, a kiterjesztett
és kevert valdésagok, az loT (dolgok internete)totok, dronok, illetve a mesterséges in-

telligencia teruletein vizsgéltam. Az eredmények8t tablazat szemlélteti.

Milyennek értékeled tudasodat| atlag | rangsor | valaszok nem tudom meg-
az alabbi tertleteken? szama itélni, nincs valasz
Kdzosségi média 4,6 1 393 1
Mobiltechnologia 4,4 2 393 1
Felh alapu szamitdstechnikal 4.p 3 383 11
Mesterséges intelligencia 3,9 4 381 13
Big data elemzés (adatelemzég) 3,8 5 381 13
Robotok, dronok 3,7 6 378 16
Kiterjesztett és kevert valosagak 3,8 7 370 24
Informaciobiztonség 3,2 8 382 12
loT (dolgok internete) 3,1 9 362 32

3. Tablazat: A valaszaddk 6nértékelése a tarsadatedit rendszeréhez (is) kapcsolodo teriiletek
vonatkozasaban (sajat szerkesztés)

Az eredmények alapjan megallapithatd, hogy a naritézosségi média €s a mo-
biltechnolégia vonatkozasaban értékeli a tudasagt@bbre, mig az informacidbiztonsag
az utolsé ditti helyen végzett.

A kovetke kérdés arra vonatkozott, hogy a valaszadok meangitjak elfogad-
hatonak a tarsadalmi kredit rendszerénékraényei kozott felsorolt megoldasokat, alkal-
mazasokat. Az eredmények a 4. tablazatban lathatok.

Mennyire tartod elfogadhatonak az | atlag | rangsor| valaszok | nem tudom megitéini,
alabbi megoldasokat, alkalmazasokat? szama nincs valasz
Pedagogiai értékelés 4,6 1 391 3
Jatékositas, gamifikacio 4,4 2 359 35
Munkahelyi (teljesitmény)értékelés 3,4 3 389 5
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Mennyire tartod elfogadhaténak az | atlag | rangsor| valaszok | nem tudom megitéini,
alabbi megoldasokat, alkalmazasokat? szama nincs valasz
TAJ szam alapjan tortérkeresés 3,8 4 391 3

A kozuti kdzlekedési éEleti pontrend- | 3,7 5 389 5
szer
Adb6szam alapjan tortérkeresés 3,4 6 388 6

Vasarlas csak regisztracioval 3,1 7 385 9

Szereplés marketing adatbazisokban 2,8 § 389 5

Mobiltelefonos aktivitasom elemzése 2,4 9 393 1

Megfigyelnek a kb6zdsségi médidban 2,8 10 393 1

Bank elemzi pénziigyi aktivitasodat 2,1 11 387 7

4. Tablazat: A valaszadok véleménye a tarsadaledikrendszeréneké&meényeinél felsorolt megoldasokrol
és alkalmazasokrol (sajat szerkesztés)

Lathatd, hogy a valaszadok leginkabb a pedagogiékeiést és a jatékositast fo-
gadjak el, vélhéieg azért, mert ezek a megoldasok tiszteletbejdkaat egyén privat szfé-
rajat. A valaszadok leginkabb a pénzugyi aktivitdstemzését, a kozosségi médiaban tor-
téns megfigyelésiket és a mobitelefonos aktivitasagkreéseét utasitjak el. Ez 6sszességé-
ben azt jelenti, hogy amegkérdezettek markansamadkUmeg (vagy legalabbis probaljak
meghuzni) azt a hatart, amin belll mar nem szeketraébarki is kivancsi lenne aktivitasa-
ikra, s adatokat dijtene, majd azokat elemezné velik kapcsolatban.

A tarsadalmi kredit rendszerében élgrsen, korlatosan rendelkezésre aliéfar
rasokhoz val6 igazsagos hozzaférés, illetve adahsa békés egyittélés érdekében pont-
rendszer alapjan rangsoroljdk az allampolgéarokanéEa kérdésnél arra voltam kivancsi,
hogy a megkérdezettek mennyire tartjak igazsagoarmintrendszer bevezetéseét, haszna-
latat a felsorolt €iforrasoknal, lehékségeknél. Az eredményt az 5. tablazat szemlélteti.

Igazsagosnak tartod az algoritmizalt
(automatizalt szoftveres) értékelést/pon valaszok | nem tudom megitélni,
tozast a kovetked teriileteken? atlag| rangsor| szama nincs valasz
Oktatasnal 4,5 1 392 2
Autdvasarlasnal 4,2 2 389 5
Uzleti életben 4,2 2 379 15
Utazéasnal 4,1 4 390 4
Ugyintézésnél 3,9 5 387 7
Vasarlasnal 3,8 6 392 2
Lakhatasnal 3,6 7 384 10
Egészségugyi ellatasnal 2,7 8 391 3

5. Tablazat: A valaszadok véleménye az algoritin{aatomatizalt szoftveres) értékeldispontozasroél (sajat
szerkesztés)

Ennél a kérdésnél a valaszaddk a legelfogaddbbaktatasnal, az autovasarlasnal,
illetve az Gzleti életben hasznalt algoritmusoglé@tes/pontozas teriletén voltak. Az okta-
tasra adott magas atlag okat abban latom, hogyuwnéany idején az orszagban tavoktatas
folyt, s vélhebleg a szamitdégéppel segitett/tamogatott (tav)okisginonimajanak gondol-
tak a valaszadOk az automatizalt szoftveres mefffegaist. A valaszaddk a legkevéshé az

Vol 2, No 2, 2020. Safety and Security Sciences Review | Biztonsdgtudomanyi Szemle 2020. I1. évf. 2. szam



KiNA ES A TARSADALMI KREDIT RENDSZERENEK INFORMACIOBIZTONSAGI KERDESEI 105

egészseégugyi ellatasndl biznak magukat az algaattértékelésre/pontozasra. Ez a véle-
mény megfeleltethétannak az altalanosan elfogadott nézetnek, miszzteteg, gondo-
zasra szorulé emberek jelenleg még igénylik a huoraosi, szakszemélyzeti kdzvetlen
beavatkozast (pl.: anamnézis felvétele, diagn&eizelési terv, apolas, gondozasiszerek
eredményeinek értékelése).

A dokumentumelemzés mddszerével beazonositott ¢sak) adat- és informacio-
biztonsagi problémakat hasonlé megfogalmazasssdalzam meg az online kéjiges ku-
tatasomban is. A valaszokat a 6. tablazat szerilélte

Mennyire tartod veszélyesnek az alabbia-| atlag | rangsor | valaszok | nem tudom meg-
kat? szama | itélni, nincs valasz
visszaélés a személy arcaval a7 1 393 1
visszaélés a személy személyes adataivpl 4,7 il 393 1
egyeén illetéktelen kbvetése 4,6 3 392 2
hivatalnokok, informatikusok szandékos kar-4,5 4 392 2
okozasa
hackerek tamadasa 4,8 5 393 1
kommunikaciés hiba az egyes eszktzok kozog,9 6 390 4
adatok hibas elemzése 3,8 7 380 14
rossz, hibas adatok 3,7 8 384 10
mesterséges intelligencia hibai 37 8 380 14
hibasan mkods szenzorokbdl erédrossz 3,6 10 385 9
dontés
hibasan mkodé adatbazisok 3,6 10 382 12
kulfoldi titkosszolgalatok tevékenysége 3,2 12 389 5
gépi tanulas hibai 3,1 13 376 18

6. Tablazat: A valaszadok véleménye a tarsadaledikrendszerében azonositott hibakrél (sajat s=atés)

Az erre a kérdésre adott valaszok kongrualnak sad@aimi kredit rendszerének
elézményeivel kapcsolatban kapott valaszokra. Ott treggjéottam, hogy a vizsgalt minta
markansan meghuzza (vagy probalja meghuzni) aatéathami védelmet jelent(het) a sza-
mara. A valaszadok a legveszélyesebbnek a szenodlyad, személyes adataival valo visz-
szaélést, valamint az illetéktelen kdvetést tartjiilgyyancsak magas atlagosztalyzattal (4. és
5. hely) szerepel a human tipusu informacidbiztgngéoblémak, vagyis a hivatalnokok,
informatikus szandékos karokozasa, illetve a hagkal elkdvetett tamadasok. A zémeében
technikai eredét probléméakat az emlitettekhez képest kevéshé g@hdetszélyesnek a
valaszadok. Ez 6sszességében arra enged kovetkehtay a vizsgalt minta véleménye
hasonlatos azzal az altalanos megallapitassalermsaz informatikai rendszerek leggyen-
gébb lancszeme az ember.

OSSZEFOGLALO GONDOLATOK — A SZAKERT Ol MEGKERDEZES ERED-
MENYEI

Jogos lehet a felvetés, hogy mi sziikség volt egpvaiben Kinaval, a Kinaban
bevezetésre kerditarsadalmi kredit rendszerével foglalkozo kutaa@isimegvizsgalni azt
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is, hogy hogyan vélekedik 394 magyar ember a téhéapcsolatban. Mivel a tarsadalmi
kredit rendszerének Gményeinél mar utaltam arra, hogy a modszerek aié@w nem
Kinabol szarmaznak, igy kivancsi voltam arra, hegjpn Magyarorszadgon mennyire fo-
gadnak el az emberek egy hasonl6 rendszer bevézetékérdiv nem vizsgalta az adat-
bazisok 6sszekapcsolasat, mivel meglatasom sagynatlagos kitdlt nem biztos, hogy
tisztdban van ennekirszaki-informatikai megoldasaival, illetve az 6ssamisolas segitsé-
gével megvaldsul6 adat-multiplikacié mélyelemzégrakorolt hatasaval és letiségeivel.
A felvetésre a valaszt szakétokuszcsoportos online beszélgetés segitségdteaiameg,
illetve a szakétii vélemények summazata jelenti egyben tanulmanyssadioglalasat is.
Az 0t szakéidre igazak a kovetkézllitasok: mindannyian feléoku oklevéllel rendelkez-
nek (1 & féiskolai, 3 6 egyetemi, 1d doktori oklevéllel), legalabb 10 éve dolgoznalerel
vans teruleten (16finformatikai rendszerek fejlesztése,dlafdatbanyaszat, b informa-
ciodbiztonsag, 1d szociologia/tarsadalomkutatas, dlmiiszaki fel$oktatas), a tarsadalmi
kredithez kdddo, vagy kapcsolédo téméban (robusztus adatbaziszerek tervezése,
megvalositdsa, nagy rendszerek adat- és informatiolaga, mesterséges intelligencia
felhasznélasa a biztonsag tertletén, ember a raégtar intelligencia koraban, stb.) leg-
aldbb 3 eladast tartottak és/vagy 3 szakmai cikket irtak. 8érakétti megkérdezésnél
rendszerint a szakék nevesithéik, mivel az 6t § kozil harom anonimitast kért az aktualis
munkaira és megbizasaira hivatkozva, igy a madiétkeem nevezem meg. A szakdrt
az online fokuszcsoportos beszélgetétt ehegkaptak a jelen tanulmanyomban bemutatott
kutatasi eredményeimet, illetve korabbi relevanstési anyagaimat. Ennek alapjan a ko-
zOsen kialakitott véleményunket kutatdsom zarasakahb ismertetem.
1) A tarsadalmi kredit rendszerének kinai, vagy hasoahdszerek nem kinai bevezeteé-
sének nagy a valos#isege (Kindban ebben az évben, vaggii@vmas orszagokban
a kozeljowben), mivel
a) Kina mellett tobb orszag rendelkezik olyan techg@bpotenciallal, aminek a ré-
vén a rendszer egyes elemei integralhatok a tdreakiedit rendszerébe
b) egyre komolyabb nemzetbiztonsagi igény jelentkeylan rendszerek hasznala-
tara, amelyek nagymértékberbstgitik a finlldozést, s eredményesen javitjdk a
biinlgyi statisztikakat
2) A nemzetbiztonségra gyakorolt hatas az emlitettekett megjelenik a kdvetkék-
ben is:
a) (kozel) valds iddj nemzetbiztonsagi atvilagitas lebstge
b) a csoportosimelkdvetés, a szervezetinbzi csoportok hatékonyabban deritbiet
fel
c) a viselkedésalapu elemzés bevezetésével meg dedodnij hogy ki akar terrorcse-
lekményt elkdvetni, s még az elkdveté&tedrtalmatlanitani lehet
d) alhirek visszaszoritdsa azaltal, hogy a netesetelkilcsak regisztraciot koven
hasznalhatok
e) ha a rendszer nem ismeri fel az egyén arcét, akkaragy rejizkddik (smink,
maszk), vagy kulfoldi, kdnnyebben lehet kiszarmdmegben
f) hamarabb kisrhetk a gyanus elemek
g) nevelési célzattal nyomon lehet kdvetni az egydibdését (a tarsadalmi kredit
rendszerével tAmogatott partfogoi felugyeizolgéalat)
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3)

4)

5)

6)

h) nyomozas forr6 nyomon a feltételezett elkévatcanak és telefonjanak beazono-
sitasa segitségével

i) szakemberek hatékonyabb munkavégzése

A bevezetésnek tobb gatlo ténggzis lehet, agymint:

a) nem, vagy nem megfetemennyiségben allnak rendelkezésre a rendszemieto
gos bevezetéséhez szikségeédoerasok (huméan, pénzigyi, informatikai (hard-
ver))

I. viszonylag kevés szakember mozog magabiztosan évdsbrelevans tapaszta-
lattal a mesterséges intelligencia, a valdéban riiesmennyiségadatok kozel
valls idefi elemzése teriletén (tehat a témahoz egyébkérazakembereknek
is tanulni, tesztelni, kisérletezni kell)

ii. egy ilyen rendszer elinditasa nagyon sokba keséfjasul ez nem csak egyszeri
koltség, hanem a fenntartdsa, a fejlesztése, amdltsdése, a javitdsa egyarant
jelents kiadast jelenthet nemzetgazdasagi szinten

iii. bizonyos hardvergyartok felé megrendilt a bizal&imé ezt tgy oldotta meg,
hogy az elkdvetkéznéhany évben a kormanyzati terlleten hasznaltkieai
gyartasu informatikai (rendszer)eszkdzoket kineseréli le)

b) a tarsadalom nem feltétlenul fogadja el az olyawiseereket, amelyek alapgondo-
lata az allampolgarok folyamatos megfigyelése kétése, pontozasa. Eppen ezért:

Nagyon fontos kérdés, hogy az adott orszag

a) a rendszer bevezetésével kapcsolatban milyenkaolitarrativumokat hasznal

b) hogyan késziti fel a lakossagét a rendszer be\szeté

c) biztositja-e a rendszeritkddésének tbrvényi hatterét, illetve

d) biztositja-e a rendszer hibasikddésebl szarmazo, az allampolgarok sorsat nega-
tivan befolyasol6 rendszer-dontések miatti karajojooslati leheiségét (hason-
I6an az artatlanul elitélt allampolgarok kartéetéesz)

A tarsadalmi kredit rendszerének bevezetése naddgziaiség szerint Uj tarsadalmi

normak és viselkedési formak megjelenését is eragez mint pl.: digitélis noma-

dok, technofébok, ,gépromboldk” (a rendszer taralgpritmusait szandékosan hamis
adatokkal tanité allampolgarok)

A kinai szakembereknek a tarsadalmi kredit rendswde fejlesztése, tesztelése, beve-

zetése, Uzemeltetése, hibajavitdsa soran szexpatiztalatai akar a rendszer, vagy bi-

zonyos elemei, akar a know-how vonatkozasaban n&izezinten is kivalé export-
cikket jelentenek.

Kdszdnetnyilvanitas
A tanulmany az Innovacios és Technologiai MinisatérUNKP-19-3-1-OE-38 kédszamu
Uj Nemzeti Kivalosagi Programjanak szakmai tAmosggatal készult.
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RECENZIO SOLYMOS AKOS ,FRICI, FULOP ES A HACKEREK " CiM U KONYVER OL

GULYAS Pétet

Amikor 2018 6szén kollégam, Solymos Akos megkeresett a tarsskamy az
NJSZT-nek (Neumann Janos Szamitogép-tudomanyi Jagsat, és cégem, a QUADRON
Kiberbiztonsagi Kft. altal tamogatott IT Biztonsédzértheben cinii kdnyv sikere utan egy
Ujabb konyvtamogatasi otlettel, nagy nyitottsaggghdtam, mert tudtam, hogy Akos tol-
labdl eddig csupa kdzértliegs hasznos tartalom kerlt ki a kdzoktatas eéskepaiés sza-
mara. Azonban amikor elmondta a részleteket, naggosodalkoztam: az elmult harom
évben szabadidejében — ami tudtommal nem nagyatt ake egy gyerekeknek, sdlthek
és talan tanaroknak is sz0l9, teljesen kozéstheelvi, IT biztonsagi aktualitdsokrol sz6l6
ismeretterjesstkonyvet és orilne, ha cégiink tamogadiiné kiadasban. Egy pillanatra sem
gondolkodtam el azon, hogy vajon sikeres lesz-gy Yy fatalis hibat kdvetink el azzal,
ha egy félresikerult konyv hatuljara cégiink logéitkeriil. Akos pedagogia képességeinél
csak IT biztonsagi tudasaban és mindenki szaméraigelsadasmodjdban vagyok bizto-
sabb, igy egy percig sem gondolkodtam, azonnabtawa— a piszkozat elolvasasa nélkdl
-, hogy természetesen tamogatjuk. Tettem ezt &zémert a kdnyvhéz hasonlé témaban
még nem tudtam akkor ahhoz foghatérol és magamtigraztem, hogy hianypotlo tud
lenni a kiadvéany, illetve természetesen abban mlgixodtam, hogy cégunk karacsonyi
ajandékként mennyire egyedi meglepetéssel tud agjdv mulva kedveskedni tgyfelei-
nek. Kozel egy évet kellett varni a konyv megjeé, de amikor az élsledikalt tiszte-
letpéldanyt a kezembe kaptam Akostol és kezet fdgtazt éreztem, hogy egy fontos és
nemes célt szolgalunk és ki tudja még milyen lédeiek rejlenek Akos ddator lépésé-
ben, amelyet tdbbek k6zott kedves Felesége unszalé&pett meg.

Amikor a kezembe fogtam a kényvet, belelapoztama tstalomjegyzéket atfutva
azonnal tudtam, hogy telitalalat. A cimlap kifejgen visszaadja az egész konyv szellemi-
S€geét, nyelvezetét és egyértéém tukrozi a témat anélkil, hogy a cimet elolvaknan
hatlap kilondsen megfogott, azonnal megkerestemsaraciot adott képet, amelyhez ez-
utdn mar a kdnyv miatt érzelmi szélak is kotottek&g akkor decemberben egy Washing-
toni konferencian bekdszéképként hasznéltam egyatlasomban. A hatsoé grafikai any-
nyira jol sikerllt, hogy Feleségemnek komoly fejgir okozott egy kilféldi utam sorén,
amikor tavollétemben neki kellett elmagyarazni ibsfnak, hogy kik azok a hackerek és
hogy apanak mi kéze hozzajuk (a valasz: ,apa agkdérek éntke”). A kbnyvet az els
adando alkalommal végigolvastam, és hat azt kefidj@on, hogy az oldalszamok csalokak:
nem tudtam a konyvet letenni, mert annyira konnygelvi kornyezetben mutatja be az

! peter.gulyas@quadron.hu | executive director / ligyvezet$ igazgaté | Quadron Cybersecurity Services Ltd. / Quadron
Kibervédelmi Kft.
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egyébként sokak szamara érthetetlen digitalis ildwpgy az akar gyerekek, sékil peda-
gogusok, orvosok, vagy akarki szamara — akinek shmmszamitastechnikai ismerete
nincs — olvasmanyosan, torténeteken keresztuldefrinden apré részletre jatékosan ki-
térve megérthévé valik. A helyszin a szolnokporcsai Lakinger BAlgalanos Iskola és
kornyéke, ahol Frici és Fulop, a két — az inforkedtkét kandllal habzsol6 — jobarat jar és
mindenféle digitalis és iskolai torténetbe kevekedisupa olyan szamunkra, informatikai
biztonsagban tapasztalt szakember szamara alapdskgez fel tiz-hlUsz oldalas terjede-
lemben, amelyekit tudjuk, hogy a mindennapokban rendszeresedforelul(hat)
mindannyiunkkal, de a tébbség nemhogy nem ismkriléea miértjeivel és a kdvetkezme-
nyeivel sincsen tisztdban. Jatékosan leirja a rawswoe-ek és a Facebook privacy beallitasi
rejtelmeinek I1ényegét vagy az internetes nyerendéékpk mogotti valosagot és hatasait,
de az iskolai routerek feltérésének torténetéregdmhalaszat és a kéretlen spam levelek
vildgéara is hoz gyermeki térténetekbe bujtatottassiterjeszi példakat. ,Csuka bacsi” a
kényvben megjelek) mindig naprakész IT biztonsagi szakértakarcsak egy Google ke-
red — mindenél tud és pontos informacidkkal, gyakorlati példdkkeagyarazza el a filk-
nak a tudnivalokat, és hogy mit is kell tenni eggidens esetén. De a helyzet megoldasa
utén kitér mindig arra is, hogy hogyan kell majdgeiézni hasonlo eseteket a jihen.
Nagyon pontos tukrot tart az iskolék informatikandszereinek helyzetérés az azokat —
sok esetben megosztott figydim Uzemeltet kollégadk nehéz helyzetgris. A torténetek
egyébként egymasra épulnek és visszautalasok imkankorabbi tanmesékre, igy tényleg
mindenki szamara hétkdznapi nyelvre forditja azébggnt érthetetlennekiné szakzsar-
gontis. A kedvenc térténetem egyébként az iskolater feltbrésének meséje, amely teljes
szélességeében leirja a mai vilag egyik legnagydbimanyanak a legkegyetlenebb hétul-
utéjét: az internet tényleg minden megtalalhato. Vaglga meg akarunk tanulni egy nyel-
vet, az épp annyira elériéemint hogy hogyan kell feltérni barmit, amihez dgg érdek-
l6déssel hozza szeretnénk férni. Emellett bemutatiskalak, a tanuldk és az iskolai infor-
matikai adottsdgainak valds vilagat mind a tanéaiskolaigazgato ,Sarkany ar” és a rend-
szergazda szemszo@élegyarant.

A kényvet aztan a nappaliban Edesapam is megtalatanek a mai informatikai
ismeretek idnként azért kihivast jelentenek — és azonnal, nmagly kényvmoly, el is ol-
vasta és elkért béle par masik példanyt, mert elvitte j6 par istisEmek, akik mind nagyon
pozitiv visszajelzésekkel illették és kulon felladvtengem ezt elmondani. A legszebb az a
hivas volt, amikor unokatestvérem, aki az Oktatastalban dolgozik, odaadta olvasasra
a Hivatal biztonsagi vezgenek. A konyv meg sem allt a veéségig, ahonnan azt a visz-
szajelzést kaptuk, hogy minden pedagogusnak otienkehdni, hogyk is meg tudjak ko-
zeliteni egyszér olvasmanyos formaban a naluk erre sokkal fogéKamygyermekek in-
formatikai ismereteinek szintjét. Erre felbuzdubv&dnyvidl azonnal tovabbi példanyokat
rendeltiink, és nem csak karacsonyi ajandékkénk dujyfeleinknek, hanem baréti, isme-
rosi korben is elkezdtik terjeszteni, amely azotaaigy sikert arat. Nagyon fontosnak tar-
tom, hogy ez a tipusu ismeretterjesztédsd egy ilyen nehezen internalizalhat6 téméaban a
leghatékonyabb: torténetekbe bujtatva minden atagistet atad a napjainkban legismer-
tebb biztonsagi fenyegetettségek témajaban. Nafpyans azt is megemliteni, hogy ezen

Vol 2, No 2, 2020. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2020. I1. évf. 2. szam



KONYVISMERTETS — SOLYMOS Akos: FRicl, FULOP ES A HACKEREK 113

kival még nagyon sok ilyen jelenséggel talalkozar@UADRON-nal nap-mint-nap, ame-
lyek hénaprol honapra folyamatosanddjiek és valtoznak, igy a konyv tartalma és tanita-
sai hamarosan frissitésre szorulnak majd. Ezérsidaeretném tovabbra is batoritani, hogy
irja meg a kdvetkezkotetet, pont ebben a terjedelemben és nyelvhidtaiamert telita-
lalat.

Erdekességképpen megemliténtdogy a konyv a 2019 szeptemberi megjelenése
utan par nappal mar fenti volt tobb nem-hivatatogeszé oldalon — ezzel is alatamasztva
sikerét. A visszajelzések és a tanitasi jellegagtla Akos aztan 2020 aprilis 14-én .pdf és
e-book formatumokban kdzkinccsé tetig(f://frici.soan.h)iaz interneten is — jelezve ezzel
is, hogy nem profitszerzés volt a konyv megirdsédsdkadasanak a célja —, és mara mar
tizezer felett vandven a letoltések szama.

A KONYV SZERZ OJE

Solymos Akos 2000-ben végzett az ELTE Tanitd éskéy Féiskolai karan,
mint informatika nfiveltségi terlletes tanit6. EQy rendszergazda tgafiolelvégzését ko-
vetéen a kétezres évek elején informatikai biztons@&gatsadoként dolgozott, majd 2005-
ben csatlakozott az Ertse Bank Hungary informaeitébisagi csapatahoz. Tébb éven ke-
resztll vezette is ezt a csapatot, felelve a bar&anyvallalatai informaciévédelméért. A
bankban toltott kdzel tiz év alatt komoly tapas#ttaitat szerzett, tobb sikeres nemzetkdzi
szakmai vizsgat és nieitést is magaénak tudhat (CISM, CRISC, ISO270@é&trauditor,
1ISO22301 vezétauditor). 2015. év kozepén csatlakozott a QuaKibervédelmi Szolgal-
tato Kft-hez, ahol a mai napig is dolgozik és veadanacsadasi, oktatési és kutatés — fej-
lesztési Uzletagat. Az elmdlt harom évben tarsékérs részt vett a Neumann Janos Sza-
mitégép-tudomanyi Tarsasag (NJSZT) IT Biztonsaghkiieten cinti tankbnyvének lét-
rehozasaban, hozzajarult szakmai anyagokkal a NeKiieszolgalati Egyetem Elektroni-
kus Informéciobiztonsagi vezeszakiranyl tovabbképzés tudasanyagahoz. 2019-egh m
jelent el$ 6nall6é informacidbiztonsagi tudatositassal foghalk gyerekeket és ssildet
célzé konyve, Frici, FUl6p és a hackerek cimmehd®eeresen megjelennekésdsrban
biztonsagtudatossaggal kapcsolatos szakmai cikkele&tronikus és nyomtatott médidban
is. Gyakori szerep|e a Karc FM, Kossuth Radi6 és a Forras Radié mémiovédelemmel
kapcsolatos szakmaiirsorainak és beszélgetéseinek.

PUBLIKACIOK

1. Erdési Péter Maté Solymos Akos IT Biztonsag kozérthéen, Neumann Janos Sza-
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4. Solymos Akos Frici, Fillop és a hackerek, Underground Kiadd @pISBN: 978-615-
0056-87-6

A KONYV KONYVESZETI ADATAI
Nyomtatott formatum:

Kiado: Underground Kiadd és Terje$ft.
Oldalak szama: 118

Borité: PUHATABLAS, RAGASZTOKOTOTT
Saly: 170 gr

ISBN: 9786150056876

Nyelv: MAGYAR

Kiadas éve: 2019

EPUB és MOBI formatum:

Kiado: Underground Kiadd és Terje$ft.
Oldalak szama: 118

ISBN: 9786156066046

Nyelv: MAGYAR

Kiadas éve: 2019
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