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The aim of the journal is to publish studies, research reports,
book reviews for professionals working in the field of security
science or related scinces, or for those interested in the sub-
ject of the broadly disciplinary framework of military technical
sciences, and for security awareness and developing a safety
culture. We know that the cultivation of security sciences in-
cludes the study of the history of military and law enforcement
security, as well as the knowledge of the historical aspects of
our field of science, and its development. We are working to-
wards to present the latest theoretical models and empirical
research findings in our journal. We believe that our Journal
and our authors can contribute to the creation of a world that
enables a (more) secure life for all the inhabitants of the Earth
by knowing the historical past and examining the events of the
present with precision and accuracy.

Published quarterly, typically in Hungarian, occasionally in a
foreign language. Special and/or thematic issues related to
conferences and topics are occasionally published in Hungar-
ian or in foreign languages.

Only those papers will be published which reviewed by two in-
dependent reviewers and recommended suitable for publica-
tion in the Safety and Security Sciences Review. The submitted
manuscripts must meet the requirements both of the form
and the content which can be found in the journal’s website.
Please note: we will not return unapproved manuscripts.

The studies of the staff and students of Obuda University, pub-
lished in the Journal, are recorded by the staff of the University
Library at the Hungarian Scientific Works Library (MTMT).

A folydirat célja a biztonsagtudomany teriletén, vagy ahhoz
kapcsolédo terlleteken dolgozd szakemberek, vagy a téma
irdnt érdekl6d6k szdmara a katonai miszaki tudomanyok, s igy
a biztonsagtudomany tagan értelmezett diszciplinaris kere-
tébe tartozé tanulményok, kutatdsi jelentések, beszamoldk,
konyvismertetSk megjelentetése, s ennek révén a biztonsag-
tudatossdg és a biztonsagi kultura fejlesztése. Tudjuk, hogy a
biztonsagtudomanyok mivelésébe beletartozik a had-, rendé-
szet- és biztonsagtorténet vizsgalata, tudomanyteriletlnk tor-
téneti és torténelmi vetlleteinek, s igy fejlédésének megisme-
rése. Azon dolgozunk, hogy Folydiratunkban bemutassuk je-
lenkorunk legujabb teoretikus modelljeit és empirikus kutatési
eredményeit. Hisziink benne, hogy Folydiratunk és szerz6ink a
torténelmi mult ismeretével, a jelenkor eseményeinek preciz
és akkuratus vizsgalataval hozza tudunk jarulni egy olyan vilag
megteremtéséhez, amelyik lehet6vé teszi a Féld minden lakéja
szamara a biztonsagos(abb) életet.

Megjelenés negyedévente, jellemz&en magyar, eseti jelleggel
idegen nyelven. Konferencidkhoz és témakhoz kapcsoléddan
kilonszamok, tematikus szamok alkalmi jelleggel magyar, vagy
idegen nyelven jelennek meg.

A Biztonsagtudomanyi Szemle folydiratban csak két fuggetlen
lektor altal lektoralt és megjelentetésre alkalmasnak tartott ta-
nulmdnyok jelenhetnek meg. A bekildott kéziratoknak formai
és tartalmi szempontbdl egyarant meg kell felelnie a Folydirat
weboldaldn kozolt elvarasoknak. El nem fogadott kéziratokat
nem &ll médunkban visszakildeni.

Az Obudai Egyetem munkatarsainak és hallgatéinak a Folyd-
iratban megjelent tanulmanyait az Egyetemi Konyvtar munka-
tarsai rogzitik a Magyar Tudomanyos Mdvek Taraban (MTMT).
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ANTAL Timea

timea.antal0@gmail.com

Dr. Timea ANTAL is a compliance lawyer with thirteen
years of management experience. She spent eighteen
years working in European Union and domestic develop-
ment policy, both in public administration and in the pub-
lic sector using resource support. As a department head,
she managed the implementation of public administration
development programs in an organization performing of-
ficial tasks. From 2018, she was the operational director
of Uj Vilag Nonprofit Szolgaltato Kft. for three years,
where she was responsible for operating IT system of de-
velopment policy that ensured the use of many billions of
forints. Since 2021, she has been working as a legal advi-
sor at KBKB Kék Bolygd Klimavédelmi Befektetési
Alapkezelé Zartkorien Miikodd Részvénytarsasag
(KBKB Blue Planet Climate Protection Investment Fund
Management Private Limited Company), and from 2024,
she will also be working as a legal advisor at MAV Zrt.
In addition to gaining practical experience, the lessons
learned from academic study also play a significant role
in her professional life. She has presented her research
findings on various aspects of compliance and artificial
intelligence at academic conferences in Hungarian and
English, and has published articles on these topics, with
others currently being reviewed and awaiting publication.

Dr. ANTAL Timea tizenharom évnyi vezetoi tapasz-
talattal rendelkez6 compliance szakjogasz. Tizen-
nyolc évet toltott az eurdpai unids és a hazai fej-
lesztéspolitikaban, kozigazgatasi és forrastamoga-
tast felhasznalo allami kozegben egyarant. Fosz-
talyvezetoként hatosagi feladatokat ellatd szerve-
zetben irdnyitotta a kozigazgatas-fejlesztési progra-
mok megvalositasat. 2018-t6] harom éven 4t opera-
tiv igazgat6 az Uj Vilag Nonprofit Szolgaltato Kft.-
ben, ahol sok ezermilliard forint felhasznalasat biz-
tosito fejlesztéspolitikai-informatikai rendszer mii-
kodtetésért felelt. 2021 6ta a KBKB Kék Bolygd
Klimavédelmi Befektetési Alapkezelé Zartkortien
Miikodd Részvénytarsasagnal, 2024-t6l pedig a
MAV Zrt.-nél is jogtanacsosként tevékenykedik. A
gyakorlati tapasztalatszerzés mellett a tudomanyos
elmélyiilés tanulsagai is jelentds szerepet jatszanak
szakmai ¢életében. A compliance és a mesterséges
intelligencia kiilonb6z6 aspektusait vizsgald kuta-
tasi eredményeirél tudomanyos konferencidkon tar-
tott magyar és angol nyelvii el6adasokon szdmolt
be, valamint cikkei jelentek meg, illetve lektoralas
és megjelenés alatt vannak e targykdrben.

BAKOSNE DIOSZEGI Ménika
dioszegi.monika@bgk.uni-obuda.hu

Associate Professor and Deputy Director of the In-
stitute of Natural Sciences and Fundamentals of En-
gineering at the Banki Donat Faculty of Mechanical
and Safety Engineering, Obuda University. She is an
active supervisor at the Doctoral School on Safety
and Security Sciences of Obuda University. Her
teaching and research areas include statics, ESG, and
biogas and energy systems. She has led and contrib-
uted to numerous research and development projects,
integrating the theoretical foundations of engineer-
ing sciences with the practical implementation of
sustainable energy solutions.

Egyetemi docens, a Természettudomanyi és Alapozd
Tantargyi Intézet intézetigazgato-helyettese az Obu-
dai Egyetem Banki Donat Gépész és Biztonsagtech-
nikai Mérnoki Karan. Témavezetdként aktivan koz-
remiikdik az Obudai Egyetem Biztonsagtudoményi
Doktori Iskolajanak munkajaban. Oktatasi és kuta-
tasi tertiletei kozé tartozik a statika, az ESG, valamint
a biogaz- ¢és energetikai rendszerek. Szamos kutatés-
fejlesztési projekt szakmai iranyitdja és résztvevoje,
aki a mérndki tudomanyok elméleti alapjait a fenn-
tarthato energetikai megoldasok gyakorlati alkalma-
zasaval 6tvozi.

BEDNARIK Boldizsar
bednarik.boldizsar@uni-obuda.hu

Boldizsar BEDNARIK is a software architect and re-
searcher, a PhD student at the Doctoral School on
Safety and Security Sciences of Obuda University

BEDNARIK Boldizsar szoftverarchitekt és kutato, az
Obudai Egyetem Biztonsagtudomanyi Doktori Iskola-

janak doktorandusza 2024 6ta. Egyetemi diplomaval

-1V -
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since 2024. He holds a bachelor’s degree in Electron-
ics and Telecommunication and a master’s degree in
Information Technology. He has more than fifteen
years of professional experience in full-stack software
development, DevOps, system design, hardware-level
development, and Al-based systems. His scientific
work focuses on the application of large language
models (LLMs) in safety- and security-critical envi-
ronments, the related cybersecurity risks, and the pre-
dictive use of this technology.

rendelkezik Elektronika és Telekommunikacio, vala-
mint mester diplomaval Informaciés Technologiak
szakon, és tobb mint tizendt éves szakmai tapasztalata
van full-stack szoftverfejlesztés, DevOps, rendszerter-
vezés, hardverkozeli fejlesztés és mesterséges intelli-
gencia-alapu rendszerek teriiletén. Tudomanyos mun-
kaja a nagy nyelvi modellek (LLM-ek) biztonsagkriti-
kus kérnyezetekben valo alkalmazasara, az ezekhez
kapcsolodo kiberbiztonsagi kockazatokra, valamint a
technologia prediktiv alkalmazasara fokuszal.

BEREK Laszlé
berek.laszlo@uni-obuda.hu

Laszl6 BEREK graduated as an information specialist—
librarian from E6tvos Lorand University, after which
he obtained qualifications as a system informatics spe-
cialist and library expert. He defended his doctoral dis-
sertation at the Doctoral School of Safety and Security
Sciences of Obuda University in 2024. Over the past
twenty years, he has gained extensive professional ex-
perience in scientific and academic libraries, and since
2015 he has served as Director of the University Li-
brary of Obuda University. His research interests in-
clude the security of online scholarly communication,
research ethics, plagiarism detection and the identifi-
cation of Al-generated texts, as well as university
rankings and related scientometric issues. He is the au-
thor of four university textbooks used in the doctoral
programmes of two doctoral schools at Obuda Univer-
sity, and he teaches the course “Research Publication
Skills” at the Doctoral School of Innovation Manage-
ment. In recent years, he has developed several e-
learning materials. He is a member of five committees
at Obuda University, including the Scientific Council,
the Ranking Committee, the Greenmetric Committee,
the IT Committee, and the Artificial Intelligence Tran-
sition Committee. He also serves as a board member
of'the Technical Librarians’ Section of the Association
of Hungarian Librarians.

BEREK Lészl6 az Eotvos Lorand Tudomanyegyete-
men végzett informatikus konyvtarosként, ezt kove-
tden rendszerinformatikusi és konyvtari szakértoi
képesitést szerzett. Doktori értekezését az Obudai
Egyetem Biztonsdgtudomanyi Doktori Iskoldjaban
védte meg 2024-ben. Az elmult husz évben tudoma-
nyos és egyetemi konyvtarakban szerzett szakmai ta-
pasztalatot, 2015 ota az Obudai Egyetem Egyetemi
Konyvtaranak igazgatoja. Kutatasi teriiletei koz¢é tar-
tozik az online tudomanyos kommunikaci6 bizton-
saga, a tudomanyetika, a plagiumellen6rzés és a mes-
terséges intelligencia altal generalt szovegek detek-
taldsa, tovabba az egyetemi rangsorok €s a kapcso-
16d6 tudomanymetriai kérdések. Négy egyetemi tan-
konyv szerzéje, amelyeket az Obudai Egyetem két
doktori iskoldjanak programjaiban hasznalnak,
emellett az Innovaciomenedzsment Doktori Iskola
,»Kutatasi publikacios ismeretek” cimii kurzusanak
oktatdja. Az elmult években tobb e-learning tananya-
got is kidolgozott. Az Obudai Egyetem 6t bizottsa-
ganak tagja, koztik a Tudomanyos Tanicsé, a
Ranking Bizottsagé, a Greenmetric Bizottsagé, az In-
formatikai Bizottsagé és a Mesterséges Intelligencia
Atallasi Bizottsagé. Emellett a Magyar Kényvtaro-
sok Egyesiilete Miszaki Konyvtaros Szekcidjanak
elnokségi tagja.

GOGOLAK Liszl6
gogolak@mk.u-szeged.hu

Dr. Laszl6 GOGOLAK was born in 1984 in Topolya and
earned his degree in mechatronic engineering at the Uni-
versity of Novi Sad, Faculty of Technical Sciences, where
he also completed his PhD in technical sciences. He is
currently an associate professor at the University of Sze-
ged, Faculty of Engineering, in the Institute of Mecha-
tronics and Automation. His teaching activities cover BSc
courses in control engineering, sensors, actuators, process
control, and mechatronic case studies, as well as MSc-

Dr. Gogoléak Laszlé 1984-ben sziiletett Topolyan, okle-
veles mechatronikai mémoki diplomat szerzett az Ujvi-
déki Egyetem Miiszaki Tudomanyok Karan, majd ott
fejezte be PhD-jat is miiszaki tudomanyokbol. Jelenleg
a Szegedi Tudomanyegyetem Mérnoki Kar Mechatro-
nikai és Automatizalasi Intézetének foiskolai docense.
Oktatoi tevékenysége kiterjed BSc-n az iranyitastechni-
kara, szenzorokra, aktuatorokra, folyamatiranyitasra és
mechatronikai esettanulmanyokra, valamint MSc-n az

-V-
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level control engineering. His research focuses on mod-
ern technologies such as indoor localization methods,
measurement and testing equipment, industrial camera-
based machine vision, EtherCAT-based servo drives, and
10-Link sensor systems. He has also published works on
topics such as the design and application of EtherCAT
and serial communication-based servo control sys-
tems.He is a member of the Higher Education Control
Engineering Methodological Association and contributes
as a program coordinator to the MSc in mechanical engi-
neering. Through CEEPUS and Erasmus programs, he
has completed study visits in Slovakia, Romania, Croatia
and Slovenia. His scientific work is supported by an ac-
tive publication record, available on major academic plat-
forms such as Google Scholar and Scopus.

iranyitastechnikara. Kutatasai fokuszaban olyan mo-
dern technologiak allnak, mint beltéri lokalizacios elja-
rasok, mér6- és teszteld berendezések, ipari kameras
gépi latas, valamint EtherCAT-alapt servo-hajtasok és
I0-Link alapti szenzorrendszerek fejlesztése. Emellett
publikalt olyan tanulmanyokat, mint az EtherCAT és
soros kommunikaci6 alapu szervovezérl6 rendszer ter-
vezése és alkalmazasa. Tagja a Felsdoktatasi Iranyitas-
technikai Oktatdsmodszertani Egyesiiletnek, és szakfe-
lel6sként is részt vesz a gépészmémdk MSc képzésben.
Tanulmanyutjai soran CEEPUS ¢és Erasmus 6sztondi-
jakkal jart Szlovakidban, Roméniaban, Horvatorszag-
ban, Szlovénidban. Tudoményos tevékenységének
eredményességét mutatja az aktiv publikdciés munka,
amely megtalalhato tobb tudomanyos portalon.

HERENYI Zoltin

zoltan.herenyi@gmail.com

Following the completion of his electrical engineering
degree, the author worked for 17 years as an occupa-
tional safety inspector within the national labour safety
authority. His earlier industrial experience and hands-on
knowledge gained during his inspections led him to re-
alize that new, more effective solutions are needed in
the prevention and investigation of workplace acci-
dents. In pursuit of this goal, he earned an MSc in Com-
puter Science from the University of Miskolc, with a
thesis focused on the image-based detection of personal
protective equipment and hazardous zones. He is cur-
rently enrolled in the occupational safety engineering
postgraduate program at Obuda University, and is also
a state-funded PhD student at the Doctoral School of
Safety and Security Sciences. His research explores the
applicability of artificial intelligence in preventing oc-
cupational diseases and workplace accidents.

A szerzd villamosmérnoki diplomajat kovetden 17
éven at dolgozott munkavédelmi feliigyeloként az al-
lami munkavédelmi hatoésagnal. Korabbi ipari ta-
pasztalatai és feliigyel6i munkéja soran szerzett gya-
korlati ismeretei vezették el annak felismeréséhez,
hogy a munkahelyi balesetek megelézése és kivizs-
galésa teriiletén 1j, hatékonyabb megoldasokra van
sziikség. Ennek jegyében informatika MSc diplomat
szerzett a Miskolci Egyetemen, diplomamunkajat a
munkavédelmi felszerelések €s veszélyzonak képfel-
dolgozason alapuld felismerésérél irta. Jelenleg
munkavédelmi szakmérndk hallgaté az Obudai
Egyetem levelez6 képzésén, valamint allami 6szton-
dijas doktorandusz a Biztonsagtudomanyi Doktori
Iskolaban. Kutatasi teriilete a mesterséges intelligen-
cia foglalkozasi megbetegedések és munkabalesetek
megelézésében vald alkalmazhatosaga.

KERTAI-KISS Ildiké
kertai.kiss.ildiko@gmail.com

She has been working in organization and management
science since 2008, including in the consulting industry
(organizational development, organizational diagnos-
tics, leadership development, mentoring) and in higher
education for more than 10 years as an applied psy-
chologist, university lecturer and supervisor. As a PhD
student at the PhD School of Safety and Security Sci-
ence, University of Obuda, since 2014, he has been
working on functional issues of safety in socio-technical
systems (management and organization science), safety
culture, organizational behaviour, risk analysis of or-
ganizational processes and the organizational back-
ground of human error. In addition to teaching and re-

Szervezés-és vezetés tudomannyal 2008. 6ta fogla-
kozik, ezen beliil a tanacsad6 iparban (szervezetfej-
lesztés, szervezeti diagnosztika, vezeto fejlesztés,
mentoring) és a felsGoktatdsban tobb, mint 10 éve
dolgozik, mint alkalmazott pszichologus, egyetemi
oktat ¢és szakfelelés. Mint az Obudai Egyetem Biz-
tonsagtudomanyi Doktori Iskolajanak PhD-hallga-
toja, 2014-t6l, a szocio-technikai rendszerek bizton-
saganak funkcionalis kérdéseivel (vezetés - és szer-
vezés tudomany), biztonsagi kultiraval, szervezeti
magatartassal, a szervezeti folyamatok kockazatai-
nak elemzésével és az emberi hibazas szervezeti hat-
terével foglalkozik. Az oktatd és kutaté munka mel-
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search, he is a member of the research group of the So-
ciety of Informatics Economy at Obuda University and
amember of the board of the Culture-Economy Section
of the Hungarian Economic Society. In her free time he
sings in the Budapest Academic Choir and performs in
orchestral productions.

lett, tagja az Obudai Egyetem Téarsadalom Informa-
tika Gazdasag, kutatd csoportjanak, valamint a Ma-
gyar Kozgazdasagi Tarsasag Kultiira-gazdasag szak-
osztalyanak elndkségi tagjaként végez tarsadalmi
munkat. Szabadidejében a Budapesti Akadémiai Ko-
rusban énekel, zenekari produkciokban 1ép fel.

KISS Gabor
kiss.gabor@bgk.uni-obuda.hu

Dr. habil. Gabor Kiss is professor and the Head of the
Institute of Safety Science and Cybersecurity at the
Obuda University. He received the PhD. degree in
Mathematics and Computer Science from Debrecen
University in 2013 and the Habilitation in Safety and
Security Science from Obuda University in 2020. Dr.
Kiss was a guest scientist in the Faculty of Computer
Science Freie Universitét Berlin in 2003 and Univer-
sitidt Paderborn in 2006. Dr. Kiss has published more
than 210 refereed papers in Journals and Proceedings.
He serves as an Editorial board member more Jour-
nals. He has been a Keynote speaker, Panelist speaker,
Publicity chair, Program Committee or Organizing
Committee member for more than 230 international
conferences. Dr. Kiss is a member of the Hungarian
Academy of Sciences, and more Hungarian and Inter-
national Societies in Computer Science. Dr. Kiss is an
external expert of Bureau of Education, Hungary; Na-
tional Research, Development and Innovation Office
of Hungary; Romanian Agency for Quality Assurance
in Higher Education (ARACIS). Dr. Kiss is the direc-
tor of College for Advanced Studies in Safety Science
and Cybersecurity. His research interests include Arti-
ficial Intelligence in the Computer Science Education,
Information Security Awareness, Al in self-driving
vehicles, Al in Healthcare.

Dr. habil. Kiss Gabor egyetemi tanér, az Obudai Egye-
tem Biztonsagtudomanyi ¢és Kiberbiztonsagi Intézeté-
nek vezetdje. A Debreceni Egyetem matematika-infor-
matika szakan 2013-ban szerzett PhD. fokozatot, az
Obudai Egyetemen pedig 2020-ban habilitalt biztonsag-
tudomanyi és biztonsagtechnikai szakon. Dr. Kiss Gé-
bor 2003-ban a Freie Universitit Berlin, 2006-ban pedig
az Universitit Paderborn németorszagi egyetemeknek
Informatika Karan volt vendégkutatd. Dr. Kiss Gabor
tobb mint 210 referalt tanulmanyt publikalt folyoiratok-
ban ¢és folydiratokban. Tobb folyoirat szerkesztébizott-
sagi tagja. Tobb mint 230 nemzetk6zi konferencian volt
Keynote speaker, Panelist speaker, Publicity chair,
Program Committee vagy Organizing Committee
Member. Dr. Kiss Gabor tagja a Magyar Tudomanyos
Akadémianak, valamint tobb magyar és nemzetkdzi
szamitastechnikai tarsasagnak. Dr. Kiss Gabor kiilsd
szakértdje az Oktatasi Hivatalnak, a Nemzeti Kutatasi,
Fejlesztési és Innovacios Hivatalnak; a Romaniai Felso-
oktatasi Mindségbiztositisi Ugynokségnek (ARACIS).
Dr. Kiss Gabor a Biztonsagtudomanyi Szakkollégium
igazgatdja. Kutatasi teriiletei k6z¢ tartozik a mestersé-
ges intelligencia az informatikai oktatasban, az informa-
ciobiztonsagi tudatossag, a mesterséges intelligencia az
onvezetd jarmiivekben, a mesterséges intelligencia az
egészségligyben.

LOCSEI Aniké

locsei.aniko@bparchiv.hu

Aniko LOCSEI obtained her MA degree in History
(EKF-BTK) through an accredited university pro-
gram and later received her appointment as an archi-
vist. She participated in several professional confer-
ences in the archival field (2012, 2014, 2016, 2019).
Her research primarily focused on the processing and
analysis of judicial records and statistics of defend-
ants from various historical periods. In 2017, she was
appointed Senior Archivist, later advancing to the
position of Advisor. In her professional work, she is
involved in developing and maintaining record man-
agement systems, databases, and reference tools, as
well as supporting academic research groups. Her re-
search direction centers on digital data protection,

Lécsei Aniké a torténettudomanyi MA diploma
(EKF-BTK), akkreditalt egyetemi képzését és levélta-
rosi kinevezését kovetden, tobb szakmai konferencian
is vett részt levéltari teriileten (2012, 2014, 2016,
2019). Kutatasai els6sorban a kiilonb6zé korszakok
jogszolgaltatasi iratainak és perbe vont személyek sta-
tisztikainak feldolgozasara, elemzésére Osszpontosi-
tottak. 2017-ben félevéltarosi, kés6bb tanacsosi kine-
vezésben részesiilt. Munkdja soran nyilvantartasi
rendszerek, adatbazisok és segédletek készitésével,
valamint tudomanyos kutatdi csoportok tamogatasa-
val foglalkozik. Kutatasi iranyvonala a digitalis adat-
védelemre dsszpontosit, kiilonos figyelemmel jelen ta-
nulmanyban szerepld témak alapjan a digitalis doku-
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particularly on solutions related to the data security
of digital documents discussed in this study, consid-
ering both digital and existing records from data pro-
tection and data security perspectives. She also ex-
plores the application of blockchain technology to
enhance data integrity and ensure the authenticity of
digital documents.

mentumok adatbiztonsagara vonatkozé megoldasok
alkalmazasaval, a digitalis és meglévd iratok adatvé-
delmi, adatbiztonsagi szempontjait figyelembe véve.
Ezen kivill a blokklanc technologia alkalmazasanak
vizsgalataval is foglalkozik, amely hozzajarulhat az
adatintegritas noveléséhez és a digitalis dokumentu-
mok hitelességének biztositasahoz.

MARKOS Szilard Attila
markos.szilard@bgk.uni-obuda.hu

I completed my higher education studies at the Banki
Donat Faculty of Mechanical and Safety Engineering
at Obuda University. I obtained my bachelor's degree
(BSc) in 2011, specializing in mechanical engineering
and machine design, and then in 2015 I completed my
master's degree (MSc) in mechatronics engineering,
specializing in intelligent equipment. During my pro-
fessional career, I have worked on numerous industrial
projects as a mechanical designer, regularly consulting
with electrical engineers and automation specialists
during their operation. As a result, | have gained an
increasingly deeper insight into the design of complex,
multidisciplinary systems. After that, my interest
turned to modern building engineering, in the context
of which I designed several systems related to the
topic. Nowadays, hot and cold water networks and ar-
tificial ventilation require a number of auxiliary de-
vices, and electrical networks are becoming increas-
ingly complex. Control is essential for the coordinated
operation of all these systems. Home automation of-
fers a solution to these tasks, which is how I came into
contact with this field of science.

Felséfoku tanulmanyaimat az Obudai Egyetem Banki
Donat Gépész és Biztonsagtechnikai Mérnoki Karan
végeztem. Alapszakos (BSc) diplomamat 2011-ben
szereztem meg Gépészmérnok Gépszerkeszto tervezo
szakiranyon, majd 2015-ben Mechatronikai mérnok-
ként végeztem el a mesterképzést (MSc) az Intelligens
berendezések szakiranyon. Szakmai palydm soran
szamos ipari projektben dolgoztam gépészeti tervezo-
ként, amelyek mikodtetése kozben rendszeresen
egyeztettem villamosmérnok és automatizalasi szak-
emberekkel. Ennek kdszonhetéen egyre mélyebb rala-
tasom alakult ki a komplex, tobb szakteriiletet atfogd
rendszerek tervezésére. Ezek utan az érdeklédésem a
modern épiiletgépészet felé fordult, melynek kereté-
ben tobb, a témahoz kapcsolédd rendszert is tervez-
tem. Napjainkban mar a hideg-meleg vizhal6zatok és
a mesterséges szell6ztetés is szamos segéd berende-
zést igényel, a villamos hal6zatok pedig egyre Ossze-
tettebbé valnak. Mindezek 6sszehangolt miikddéséhez
elengedhetetlen a vezérlés. Ezen feladatok elvégzésére
kinal megoldast a domotika, igy keriiltem kapcsolatba
ezzel a tudomanyaggal.

MOROCZ Mité

morocz.mate@stud.uni-obuda.hu

[ am Maté MOROCzZ, a first-year doctoral student at
the Doctoral School of Security Sciences at Obuda
University. I obtained both my bachelor’s and mas-
ter’s degrees as a power electrical engineer at the
Kandé Kalman Faculty of Electrical Engineering of
Obuda University. My scientific interests focus on
the feasibility, cyber-physical vulnerabilities, and se-
curity challenges of digital substations. The aim of
my research is to explore how high operational secu-
rity and cyber-resilience can be ensured in IEC
61850-based automated substation environments,
with particular emphasis on the protection of critical
infrastructures.

MOROCZ Mité vagyok, az Obudai Egyetem Biztonsagtu-
domanyi Doktori Iskolajanak elsééves doktorandusz hall-
gatdja. Alap és mestervégzettségemet erdsaramu villa-
mosmémndkként szereztem az Obudai Egyetem Kando
Kélmén Villamosmémdki Karan. Tudomanyos érdeklé-
désem kdzéppontjaban a digitalis alallomasok megvald-
sithatosaga, kiberfizikai sériilékenységei és biztonsag-
technikai kihivasai allnak. Kutatasaim célja annak felta-
rasa, hogy az IEC 61850-alapu automatizalt alallomasi
komyezetekben miként biztosithatd a villamosenergia-
rendszerek magas foku lizembiztonsaga és kiberellenallo
képessége, kiilonos tekintettel a kritikus infrastruktiurak
védelmére.
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NAGY Rudolf
nagy.rudolf@bgk.uni-obuda.hu

Dr. habil. Rudolf NAGY, retaired firefighter Colonel,
is currently associate professor at Obuda University.
He studied in foreign educational institutions. He
served as a CBRN defence officer, and took part in in-
dustrial safety tasks. He gained experience as an oper-
ations officer in the NATO SFOR mission. After that
he became Deputy Head of the Emergency Manage-
ment Department of Hungarian Nation al Directorate
General for Disaster Management. Summa cum laude
earned a PhD degree in field of Critical Infrastructure
Protection. Later he was appointed Deputy Head of the
Disaster Management Training Centre. In civilian life,
he worked as an EHS manager. He has been teaching
subjects of safety and security sciences since 2015,
and is responsible for the fire protection engineering
specialization. He obtained a habilitated doctorate in
the scientific study of self-ignition.

Dr. habil. NAGY Rudolf nyugalmazott tlizolt6 ezre-
des, jelenleg az Obudai Egyetem egyetemi docense.
Kiilfoldi oktatasi intézményekben tanult. Vegyivé-
delmi tisztként szolgalt, és részt vett iparbiztonsagi
feladatokban. A NATO SFOR misszioban miiveleti
tisztként szerzett tapasztalatokat. Ezt kdvetéen az
Orszagos Katasztrofavédelmi Fdigazgatdsdg Ve-
szélyhelyzetkezelési Fosztalyanak helyettes veze-
téje lett. Summa cum laude mindsitéssel szerzett
PhD fokozatot a kritikus infrastruktirak védelme te-
riiletén. Kés6bb a Katasztrofavédelmi Oktatasi Koz-
pont vezetdjének helyettesévé nevezték ki. A polgari
¢letben EHS vezetéként dolgozott. 2015 6ta oktatja
a biztonsagtudomanyok tantargyakat, a tlizvédelmi
mérndki specializaci6 feleldse. Habilitalt doktori ci-
met szerzett az ongyulladasok tudomanyos vizsgala-
tabol.

OLAH Rébert

olah.robert@eotvostechnikum.hu

Robert OLAH completed his studies as an IT engineer
(GDE), a software engineer at ELTE -IK, and an engi-
neering teacher (OE-KVK). He began his career in pub-
lic education, starting with professional training as a
computer programmer at Weis Manfréd Technikum in
a school environment. He then continued his profes-
sional journey in higher education, where he gained fur-
ther experience, all of which contributed to his current
professional expertise. During his higher education
studies, he conducted individual research, which he
continued throughout his academic career, focusing on
areas such as computer networks, artificial intelligence,
machine learning, model creation, and training. He
completed his studies in these fields but also gained pro-
fessional experience independently in the areas of arti-
ficial intelligence and networks, which could be the key
to his success. One of his main goals is to write publica-
tions to showcase his professional work. In the near fu-
ture, he envisions pursuing studies in PHP systems, par-
ticularly in relation to the areas mentioned above.

OLAH Robert, mint mérndk informatikus (GDE),
programtervezd informatikus ELTE -IK, és mérnok
tanar (OE-KVK) végezte tanulmanyait. Karrierjét a
kozoktatasban egy szakmai képzés keretében kezdte
meg szamitastechnikai programozoként (Weis
Manfréd Technikum) iskolai kémyezetben, ezutan
szakmai utjat a felsdoktatasban folytatta, ahol to-
vabbi szakmai tapasztalatokat szerzett, mindez hoz-
zajarultak jelenlegi szakami tapasztalataihoz is. A
felsboktatasban a tanulmanyai alatt egyéni kutataso-
kat végzett, melyet felsGoktatas tanulmanyai idején
is folytatott (szamitogép halozat, mesterséges intelli-
gencia, gépi tanulds, modellalkotas és betanitas) te-
rilletén. Tanulmanyait ezeken a teriileten végezte, de
otthoni szakmai tapasztalatokat is szerzett mestersé-
ges intelligencia, halézat témakorében, ami a siker
kulcsa lehet. Egyik {6 célja publikaciok irdsa, amely-
lyel szakmai munkassagat tudja megismertetni. A
kozeljovoben PHP rendszereket illetd tanulmanyait a
fenti teriileten képzeli el.

RACZ Ervin

racz.ervin@kvk.uni-obuda.hu

Full Professor and Director of the Institute of Electro-
physics at the Kando Kalman Faculty of Electrical En-
gineering, Obuda University. Under his academic
leadership, the teaching of mathematics and physics is
carried out at the faculty. His research interests include

Egyetemi tanar, Az Obudai Egyetem — Kandé Kal-
man Villamosmérnoki Karon miikgdé Elektrofizikai
Intézet igazgatdja. Szakmai felligyelete alatt zajlik a
matematika és fizika tantargyak oktatasa. Kutatasi
terliletei kozé tartozik a lézerfizika, a napelemes
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laser physics, solar energy systems, advanced photo-
voltaic technologies, nuclear power plants, distributed
parameter networks, and the methodological develop-
ment of physics education. As a PhD supervisor, he
actively contributes to the work of the Doctoral School
on Safety and Security Sciences, promoting the inte-
gration of multidisciplinary research with industrial
applications.

energiarendszerek, a specialis napelemek, atomerd-
mivek és az elosztott paraméterli halozatok, vala-
mint a fizikaoktatds modszertani fejlesztése. Téma-
vezetként aktivan részt vesz az Obudai Egyetem
Biztonsagtudomanyi Doktori Iskolajanak munkaja-
ban, tamogatva a multidiszciplinaris kutatasok és az
ipari alkalmazasok kozotti kapcsolat erdsitését.

REZSABEK Nandor
rezsabek.nandor@stud.uni-nke.hu

REZSABEK, N. (1972-), is a certified geographer (special-
ization in resource and risk analysis) (MSc); an applied
environmental researcher (specialization in environmen-
tal safety management) (BSc); an organizational plant en-
gineer (BSc); student of the Ludovika University of Pub-
lic Service, Faculty of Military Sciences and Officer
Training, Doctoral School of Military Engineering (PhD).
Operations Support Department Manager of the Hungar-
ian Economic Development Agency Public Benefit Non-
profit Ltd. (MGFU); member of the WILF Department
of Environmental Security. vice president of the Hungar-
ian Meteoritic Society (MMT) and head of the Meteorite
Craters and Impactites Section; secretary general and
member of the Board of the Scientific Journalists' Club
(TUK); member of the Hungarian Association of Military
Science (MHTT) and its Geoinformation Section.
Founder and editor-in-chief of the planetary science por-
tal Planetology.hu.

REZSABEK N. (1972-) okleveles geografus (eréfor-
ras- és kockazatelemz6 specializacio) (MSc); alkal-
mazott kdrnyezetkutaté (kornyezetbiztonsagi me-
nedzser specializacio) (BSc); szervezd lizemmér-
nok (BSc); a Nemzeti Kozszolgalati Egyetem, Had-
tudomanyi és Honvédtisztképz6 Kar, Katonai M-
szaki Doktori Iskola hallgatdja (PhD). A Magyar
Gazdasagfejlesztési Ugynokség Kozhaszni Non-
profit Kft. (MGFU) miikddéstamogaté osztalyveze-
téje; a WJLF Kornyezetbiztonsagi Tanszékének
munkatarsa. A Magyar Meteoritikai Tarsasag
(MMT) alelndke, illetve Meteoritkraterek és Im-
paktitok tagozatanak vezetdje; a Tudomanyos Uj-
sagirok Klubjanak (TUK) fétitkara, illetve elndk-
ségi tagja; a Magyar Hadtudomanyi Tarsasag
(MHTT) és Geoinformacios Szakosztalyanak tagja.
A Planetology.hu bolygétudomanyi portal alapito-
fészerkesztoje.

SEPRENYI Patrik

patrik.seprenyi@gmail.com

Patrik SEPRENYI, PhD student at the University of Pub-
lic Service, Doctoral School of Military Sciences. He
obtained his bachelor's and master's degrees in Inter-
national Security and Defence Policy at the same uni-
versity in 2021 and 2023, respectively. He spent the
academic year 2019/2020 at the Beijing International
Studies University (BISU). His current doctoral re-
search focuses on analyzing technology related secu-
rity policy trends in the 21st century from a NATO
perspective. He is a member of the Hungarian Associ-
ation of Military Science and the NATO Youth Atlan-
tic Council. He has worked at the Ministry of Defense
and is currently working at the Permanent Delegation
of Hungary to NATO as part of the Hungarian Public
Affairs Scholarship Program.

SEPRENYI Patrik, a Nemzeti K&zszolgalati Egyetem,
Hadtudomanyi Doktori Iskoldjanak doktorandusza.
Alap- és mesterszakos oklevelét ugyanezen egyete-
men, nemzetkdzi biztonsag- és védelempolitika sza-
kon szerezte 2021-ben, illetve 2023-ban. A
2019/2020-as tanévet a Pekingi Nemzetkozi Tanul-
manyok Egyetemén (BISU) toltotte. Jelenlegi dok-
tori kutatasa a 21. szazadi technologiai verseny biz-
tonsagpolitika vonatkozasi trendjeinek NATO-
szemszogbol torténd elemzésére fokuszal. A Magyar
Hadtudomanyi Tarsasag és a NATO Ifjusagi Atlanti
Tandcs tagja. A Honvédelmi Minisztériumnal dolgo-
zott, valamint Magyarorszag NATO melletti Allando
Képviseletén dolgozik a Magyar Kézigazgatési Osz-
tondijprogram keretében.
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SOMOGYI Tamas
somogyit588@gmail.com

Holds a Master’s degree in IT engineering and a com-
plementary degree in Legal Studies. He is currently a
PhD student at the Doctoral School on Safety and Secu-
rity Sciences, Obuda University. His research area is the
security issues of the financial sector’s infrastructure,
with a special focus on natural hazards. He has more
than 15 years of experience in the banking industry.

Meérndk-informatikus, mérnék-szakjogasz. Az Obu-
dai Egyetem Biztonsagtudomanyi Doktori Iskolaja-
nak hallgatdja. Kutatasi teriilete a bankszektor 1éte-
sitményi infrastruktirajanak védelme és ellenalloké-
pességének fokozasa, elsésorban a természeti veszé-
lyek jelentette fenyegetettséggel szemben. Tobb,
mint 15 év banki munkatapasztalattal bir.

SZAMADO Roza

szamado.roza@bgk.uni-obuda.hu

Dr. SZAMADO Réza is the head of the Adult Educa-
tion Center at the Banki Faculty of Obuda University
and an assistant professor. With decades of experi-
ence as an organizational development and change
management consultant, her professional focus is on
human factors. Her work and research focus on what
helps organizations to be effective, flexible, and re-
sponsive to change. What frameworks, methodolo-
gies, and tools can help in this, and what obstacles
might there be.

Dr. SZAMADO Réza az Obudai Egyetem Banki Kara
Felnottképzési Kozpontjanak vezetje és egyetemi
adjunktusa. Tobb évtizedes szervezetfejlesztési és
valtozasmenedzsment tanacsadoként szakmai foku-
sza az emberi tényezOkre Osszpontosul. Munkéja,
kutatasa arra iranyul, hogy mi segiti a szervezetek
hatékonysagat, rugalmassagat és a valtozasokra adott
reagalasi képességét. Milyen keretrendszerek, mod-
szertanok és eszkozok segithetnek ebben, és milyen
akadalyai lehetnek ezeknek.

SZEN Istvan

szen.istvan@kvk.uni-obuda.hu

Electrical Engineer and Electrical Engineering Teacher.
He is currently a PhD candidate at the Doctoral School
on Safety and Security Sciences of Obuda University,
and serves as Deputy Head of the Department of Hy-
drogen Technologies and Industrial IoT Systems at the
Kandé Kalman Faculty of Electrical Engineering. His
teaching and research activities focus on energy systems
and hydrogen technologies. He actively participates in
research and development projects and has contributed
to the establishment of several professional organiza-
tions. He is a member of IEEE and the Hungarian Elec-
trotechnical Association.

Villamosmérnok, villamosmérnok-mérndktanar.
Jelenleg az Obudai Egyetem Biztonsagtudomanyi
Doktori Iskolajanak hallgatdja, valamint a Kando
Kalman Villamosmérndki Karon miikédé Hidro-
géntechnologiak és Ipari IoT Rendszerek Tanszék
tanszékvezetd-helyettese. Oktatasi és kutatasi terii-
lete az energetika és a hidrogéntechnologia. Akti-
van részt vesz kutatas-fejlesztési projektekben, va-
lamint tobb szakmai szervezet alapitasaban is koz-
remitkddott. Tagja a IEEE-nek és a Magyar Elekt-
rotechnikai Egyesiiletnek.

VIKTOR Patrik
viktor.patrik@uni-obuda.hu

My name is Patrik VIKTOR. | am a lecturer and PhD stu-
dent at Obuda University. My doctoral research focuses
on self-driving vehicle technology, with particular at-
tention to the economic, technical, and social impacts. I
study the role of artificial intelligence, sensor fusion,
and reliability in the development of autonomous sys-
tems. Since August 2022, I have been teaching at the
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THE ROLE OF UNIVERSITY LIBRARIES
IN PROTECTING SCHOLARLY OUTPUT
AND IMPROVING INSTITUTIONAL

AZ EGYETEMI KONYVTARAK SZEREPE
A TUDOMANYOS KIBOCSATAS
BIZTONSAGABAN ES AZ INTEZMENYI

REPUTATION | REPUTACIO EROSITESEBEN
BEREK Laszlo!
Abstract | Absztrakt

The quality and credibility of higher educa-
tion institutions’ scientific performance
play a key role in strengthening internatio-
nal competitiveness, university ranking po-
sitions, and institutional reputation. The
aim of this research was to develop a lib-
rary-based operational model that reviews
and supports manuscripts associated with
university affiliations before submission,
as well as the publication activities of
academic staff and researchers. The frame-
work includes journal recommendations,
plagiarism and Al-generated text detection,
and the optimization of titles, abstracts, and
keywords. The system takes into account
institutional indicators, ranking expectati-
ons (THE, QS), and science communica-
tion objectives. By implementing the fra-
mework, the institution can reduce research
ethics risks, enhance publication security,
ensure the efficient use of resources, and
strengthen both its reputation and ranking
performance.

Keywords

research support; bibliometrics; publica-
tion ethics; research integrity; predatory
journals; open science; university rankings;
institutional reputation

A felsOoktatasi intézmények tudomanyos
teljesitményének mindsége €s hitelessége
kulcsszerepet jatszik a nemzetkézi ver-
senyképesség, az egyetemi rangsorokban
elfoglalt hely és az intézményi reputacio
erdsitésében. A kutatds célja egy olyan
konyvtari alapt mitkodési modell kidolgo-
zésa volt, amely a kéziratok benyujtisa
elott ellendrzi és tdmogatja az egyetemi af-
filiacioval megjelend publikaciokat, illetve
az oktatok és kutatok publikacids tevé-
kenységét. A keretrendszer elemei kozé
tartozik a célfolydirat ajanlas, a plagium- és
mesterséges intelligencia altal generalt szo-
veg ellendrzése, valamint a cim, absztrakt
¢és kulcsszavak optimalizalasa. A rendszer
figyelembe veszi az intézményi indikatoro-
kat, a rangsorok (THE, QS) elvéarasait és a
tudomanykommunikacios célokat. A keret-
rendszer bevezetésével az intézmény képes
csokkenteni a kutatasetikai kockazatokat,
eldsegiti a publikacios biztonsagot, a forra-
sok hatékony felhasznalasat és a reputacio,
valamint a rangsorpoziciok er6sitését.

Kulcsszavak

tudomanymetria; publikacids etika; kuta-
tasi integritds; predator folyoiratok; open
science; egyetemi rangsorok; intézményi
reputacio
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2 BEREK LASZLO

BEVEZETES

A fels6oktatasi intézmények tudomanyos teljesitményének lathatosaga és hiteles-
sége ma nagymértékben meghatarozza az egyetemi reputdciot és a nemzetkozi rangsorok-
ban elért pozicidt. A publikdciok mennyisége dnmagaban mar nem elegendd: a mindség, a
kutatési integritas és a publikdcios etika iranti elvarasok feler6sodtek. Az egyetemi konyv-
tarak a 2010-es évektdl a dokumentumszolgaltatdi szerepbdl fokozatosan a kutatasme-
nedzsment stratégiai partnereivé valtak: adat- és publikacios munkafolyamatokat terveznek,
kutatasi adatokat kezelnek, tudomanymetriai elemzéseket nyajtanak, és aktivan részt vesz-
nek a publikacios kockazatok (plagium, predator kiadvanyok, etikai vétségek) megeldzésé-
ben. [1-4]

Az egyetemi konyvtarak ma mar olyan kutatdstdmogatd szolgaltatasokat kinalnak,
amelyek kozvetleniil reagalnak az egyetemi rangsorolési rendszerekre és a hiteles tudoma-
nyos teljesitmény iranti igényre. A kutatdsok egyértelmiien kimutatjak az elmozdulast a ha-
gyomanyos konyvtari szerepkoroktol — példaul a tajékoztato és gylijteménykezelési felada-
toktol — a specializalt funkcidk iranyaba, mint a tudomanymetriai, a kutatasi adatkezelés, az
open access kezdeményezések és a tudomanyos kommunikacios képzések és tréningek. [2]

Ausztral kutatasok példaul kimutattak, hogy a tudomanymetriai és digitalis repozi-
toriumi szolgaltatasok térnyerése Osszefliggésbe hozhatd a nemzeti értékelési rendszerek-
kel, mint az Excellence in Research for Australia (ERA) és a Research Excellence Frame-
work (REF). Ezzel parhuzamosan Eszak-Amerikaban és Europaban végzett vizsgalatok ha-
sonlo fejleményeket kdtnek Ossze az olyan rangsorokban val6 javulé lathatésaggal, mint a
Times Higher Education (THE) és a Quacquarelli Symonds (QS).

Egy felsGoktatasi intézmény szamara alapvetd fontossagu, hogy a konyvtar olyan
kutatastamogat6 keretrendszert miitkodtessen, amely biztositja a tudomanyos kommunika-
cio atlathatosagat, hitelességét és etikai megfeleloségét. A konyvtar ebben a szerepben nem
pusztan informacidszolgaltatd, hanem a publikacids folyamat szakmai és etikai mindség-
biztositoja, amely a kéziratok benyujtasa elott sziiri, elemzi és tamogatja a kutatéi munkat.
Egy ilyen rendszer miikddtetése révén az intézmény képes megeldzni a tudomanyetikai vét-
ségeket, elkeriilni a predator folyoiratokban valdé megjelenést, javitani a nemzetkozi latha-
tosagot és teljesitménymutatokat, valamint hosszu tadvon erdsiteni az egyetem tudomanyos

crcr

SZAKIRODALMI HATTER

A szakirodalom, a kutatasi eredmények feltérképezése a konyvtarak kutatastamo-
gatd tevékenységével 0sszefliggd publikaciokat azonositotta a Scopus adatbazisban 1996 és
2025 kozott. A keresés tobb relevans kulcsszot tartalmazott (,, research support”, ,, research
assist”, ,,academic support”, ,librar*”, , data managem™”, , publish®*”, , plagiaris*”,
,, generated text*”, , ethic*”), amelyek egyiitt lefedik a konyvtari kutatastdmogatas kiilon-
boz6 dimenzioit: adatok kezelése, etikai kérdések, publikacios gyakorlat, valamint a tudo-
manyos integritas timogatasa.

A Scopus adatbazisban alkalmazott keresokifejezés a kdvetkezo volt:
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( TITLE-ABS-KEY ( "research support*" ) OR TITLE-ABS-KEY ( "research assist*") OR
TITLE-ABS-KEY ( "scholarly support*" ) OR TITLE-ABS-KEY ( "academic support*" )
AND TITLE-ABS-KEY ( librar*) AND TITLE-ABS-KEY ( predator*) OR TITLE-ABS-
KEY ( "data managem™" ) OR TITLE-ABS-KEY ( publish*) OR TITLE-ABS-KEY ( pla-
giaris*) OR TITLE-ABS-KEY ( "generatedtext*") OR TITLE-ABS-KEY ( ethic*)) AND
PUBYEAR > 1994 AND PUBYEAR < 2026
Az 1. dbran a publikacidk éves szamat lathatjuk, amely jol szemlélteti a kapcsolodo
kutatasi eredmények szamanak novekedését. Az 1996-2005 kozotti iddészakban a publika-
ciok szama alacsony volt, évente jellemzden 0—6 kozotti értékekkel. Ez a korszak az elsd,
elszort kezdeményezések idOszaka, amikor a kdnyvtari kutatastimogatas még kevéssé je-
lent meg a szakirodalomban. Pontosabban a mai értelemben vett kutatdstdmogatas volt ke-
vésbé jelen a konyvtarakban, természetesen a konyvtarak, torténetiik soran mindig is a tudas
rendszerezését, megosztasat €s a tudomanyos eredmények 1étrehozasat szolgaltak. Az id6-
szakban lathatd alacsonyabb szamok annak is kdszonheték, hogy a mai kutatastamogato
szolgaltatasok alapja az az informacio technologiai fejlodés, amely rohamos tempoban el-
indult a 2000-es évek kozepétol.

Kapcsolddo publikaciok szama
Scopus | 1996-2025
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1. Abra. Kapcsolédo publikdcick szama. (1996-2025 / Scopus) Sajdt szerkesztés.

A kovetkezd idészakban - 20062015 kozott - mar fokozatos novekedés lathato: az
évtized kozepétdl egyre tobb publikacio foglalkozott a témaval, ami a digitalis szolgaltata-
sok, repozitoriumok, kutatasi adatok kezelése és a nyilt hozzaférés (open access) térnyeré-
sének is betudhato. A publikaciok szama ekkor évi 620 kdzott ingadozott.

Ezt kovetden, 2016-t01 jelentds ndvekedés figyelhetd meg: 2016-2025 kozott évi
10-32 kozotti publikacioval. A trend kiilondsen 2020 utan gyorsul fel, 2025-ben eléri a 32-
es csucsértéket. Ez a robbanasszerli novekedés tobb tényezonek tulajdonithatd. Az open
access folyamathoz kapcsolodo, kiilonb6z6 predator jelenségek (folyoiratok, kiadok, kon-
ferenciak) kapcsan, illetve a félrevezetd folyodiratmetrikak megjelenésével az egyetemi és
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akadémiai konyvtarak tajékoztato, informald és edukalo szerepe eldtérbe keriilt. Az online
tudomanyos kommunikacio térnyerése kovetkeztében a kiillonb6zd tudomanyetikai és pub-
likacids etikai kérdések egyre fontosabba valtak az intézmények, egyetemek szamara. Ezen
a terlileten is elsddlegesen a konyvtarak lettek a kulcsszereplok. Az adatmenedzsment és
kutatasi adatkezelés iranti névekvé érdeklodés és igény kapcsan a — leginkabb a — kdnyvta-
rak altal mitkodtetett intézményi repozitoriumok és adattarak adtak megnyugtatd valaszt.

Az utobbi par évben a mesterséges intelligencia altal generalt szovegek megjele-
nésével tjabb feladatok jelentek meg a konyvtarak kutatdstamogatd szolgéltatdsainak pa-
lettdjan. A felsGoktatasi intézményekben a plagiumellen6rzés — mind a hallgatdkra, mind
az oktatokra és kutatokra vonatkozoan — leginkabb az egyetemi konyvtarakban tortént. Az
elmult években a plagiumellendrzo szoftverek egyre inkabb attértek, illetve bovitik funkci-
oikat a mesterséges intelligencia altal generalt szovegek felismerésével.

A 2. abran az évtizedenkénti Osszesitett publikacioszamokat lathatjuk. Az elsé év-
tizedhez (1996-2005) képest a 2006—2015 kozotti idészakban tobb mint négyszeres nove-
kedés tortént. Ez tiikrozi a konyvtarak szerepének atalakulasat, a hagyomanyos informéacio-
szolgaltatastol az aktiv kutatdstdmogatas felé torténd elmozdulast. A 2016-2025 kozotti
idészakban a novekedés tovabb folytatodott, bar mérsékeltebb ilitemben (+58%), viszont az
abszolut érték igy is a legmagasabb. Ez az id6szak a kutatasi integrits, a nyilt tudomany,
az adatkezelés és a kutatasetika intenziv tdmogatasanak korszaka.

Publikaciok szama - évtizedes Gsszesités
1996-2005 | 2006-2015 | 2016-2025
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180
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P ]
0

1996-2005 2006-2015 2016-2025

116

2. Abra. Publikdcick szama — évtizedes Gsszesités. (1996-2025 / Scopus) Sajdt szerkesztés.

A ndvekvo publikécios aktivitds egyértelmiien jelzi, hogy a konyvtarak szerepe
stratégiai jelentOségiivé valt a kutatasi folyamat tdmogatasaban, és mindinkabb integralod-
nak az egyetemi tudomanyos infrastruktiraba. A kdnyvtarak ma mar nem pusztan informa-
cios szolgaltatoként, hanem aktiv kutatasi partnereként és mindségbiztositasi szereploként
vesznek részt a tudomanyos 6koszisztémaban.
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A 2025-6s évben elért publikacidoszdmok alapjan varhato, hogy a kutatdstdmogatas
témakore a kovetkezd években tovabb erdsddik, kiillondsen a mesterséges intelligencia, a
kutatési integritas és a kutatasetika metszéspontjaban. A konyvtarak ebben a folyamatban
kulcsszerepet tolthetnek be az etikus, biztonsagos és atlathatdo tudomanyos kommunikacio
biztositasaban és feliigyeletében.

KUTATASTAMOGATAS KONYVTARI SZEMSZOGBOL

Az egyetemi konyvtarak kutatastimogatd szolgaltatasai két jol meghatarozhato
irany mentén fejlédtek: egyrészt a konyvtari szerepkordk specializacidjaval (adatkurator,
kutatastamogat6 konyvtaros, tudomanymetriai elemzd...) masrészt olyan atfogo szolgalta-
tasi lancok kialakitadsaval, amelyek egy kézirat teljes életciklusat végig kisérik — a tervezés-
tél a megdrzésig. [2][5-8]

Kanadai, tudomanyegyetemeken végzett felmérések azt mutatjak, hogy a konyvtari
munkatarsak szakértelmének bdvitése olyan teriileteken, mint az adatkezelés, a licencelés,
a metrikdk vagy az open access politika, intézményi szinten is versenyelOnyt jelent. [2]
Ausztralidban és Uj-Zélandon a ,,evidence-based library practice” megkozelités a szolgal-
tatasfejlesztést a felhasznaloi igényfelmérésekre, teljesitménymutatokra és pilotprojektekre
alapozza, ami gyorsabb alkalmazkodast és mérhet hatast tesz lehetévé. [5]

A kutatok szemszogébdl a legkeresettebb szolgaltatasi modulok kozé tartoznak a
folyoiratvalasztasi tanacsadds, az open access és szerzOi jogi Utmutatas, a kutatoi profilme-
nedzsment, valamint a bibliometriai és tudomanymetriai jelentések Osszeallitasa. [6][9]
Ezek Osszességében a konyvtarat az intézményi kutatasi és publikacios kockazatkezelés
fontos szerepl6jévé teszik.

A tudomanymetria intézményi beagyazottsaga messze tilmutat a szamszeri telje-
sitményértékelésen. Az olyan komplex rendszerek, mint az ausztral UNSW-n miik6dd Re-
search Impact Measurement Service (RIMS), valos idejti vagy kozel valos idejii integraciot
biztositanak a WoS/Scopus/Dimensions adatforrasok kozott, lehetévé teszik a szerzok és
intézmények azonositasat és elkiilonitését, valamint benchmarking adatokat szolgaltatnak a
vezetdi dontéshozatalhoz. [9]

Ebben a kdrnyezetben a konyvtari szakemberek két modon is hozzajarulnak a fo-
lyamatokhoz: egyrészt biztositjak az adatok pontossagat az affiliaciok egységesitésével, a
duplikaciok megsziintetésével és a hibas hozzarendelések javitasaval; masrészt a szamada-
tokat értelmezhetd, stratégiai jelentésli narrativakka alakitjak az akadémiai vezetés szamara
— bemutatva az erdsségeket, gyengeségeket, egylittmiikddési halozatokat és lathatosagi hi-
anyossagokat. [7][10-11]

Emellett a konyvtari kdzvetitok segitik az intézményeket abban, hogy megeértsék
kutatasi eredményeik hatasat, azonositsak a fejlesztendd teriileteket, és ajanlasokat dolgoz-
zanak ki az intézményi kutatasi stratégia fejlesztésére. Az adatelemzésben és stratégiai ter-
vezésben szerzett szakértelmiik révén kulcsszerepet jatszanak abban, hogy az akadémiai
intézmények maximalizalni tudjak kutatasi hatasukat és potencialjukat, ami hosszl tavon
nagyobb szakmai elismeréshez és sikerhez vezet.
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Tovabba a konyvtari szakemberek és kozvetitok tamogatjak az intézményeket a tu-
domanyos kommunikacid és a nyilt hozzaférés folyamatosan valtoz6 kdrnyezetében valo
eligazodéasban. Segitenek naprakészen kovetni az 11j publikacios trendeket és azokat a fel-
torekvo technologiakat, amelyek eldsegitik a kutatasi eredmények szélesebb kori terjeszté-
sét. Ezen proaktiv megkozelités révén az intézmények biztosithatjak, hogy kutatasaik szé-
lesebb kozonséghez jussanak el €s nagyobb hatast gyakoroljanak az tudomanyos kozds-
ségre. A konyvtari szakemberek ezen tilmenden egyiittmiikodnek az oktatokkal és kutatok-
kal olyan stratégidk kidolgozasaban, amelyek célja a tudoméanyos munkak globalis 14thato-
sdganak novelése, a nemzetkdzi tudomanyos kapcsolatok erdsitése és ezzel egyiitt az egye-
temi rangsorokban torténd poziciok javitsa.

PUBLIKACIOS ETIKA ES PREDATOR FOLYOIRATOK

A tudomanyos tevékenység alapvetd értékeit és normativ kereteit a kutatasi és pub-
likacids etika hatarozza meg. Az etikus kutatasi gyakorlatok nem csupan a magas szinvo-
nall tudomany ismérvei, hanem a fels6oktatasi intézmények tarsadalmi feleldsségvallala-
sanak kulcsfontossagu elemei is. A publikacios etika célja a lektoralasi folyamat integrita-
sdnak megorzése, a szerzoi feleldsségvallalas biztositasa, az atlathatosag elomozditdsa a
tudomanyos kommunikacidban, valamint a megfeleld hivatkozasi normak betartésa.

A kutatésetikai és publikacids etikai vétségek leggyakoribb formai — mint a pla-
gium, az adathamisitas, a szellemi tulajdon megsértése vagy a duplikalt kozlés — aladssak a
tudomanyba vetett kozbizalmat. Az elmult tizenét évben azonban egyre nagyobb figyelmet
kaptak a predator kiadok és kétes gyakorlatot folytato folyoiratok, amelyek tovabbi erkolcsi
és reputacios kockazatokat vetnek fel. Ezek a kiadok latszolag tudomanyos folyodiratként
mikodnek, valojaban azonban a publikacids dijak beszedését helyezik eltérbe a tudoma-
nyos mindség rovasara, és nem biztositanak valddi lektoralasi folyamatot. [4][12—15]

A gyors publikalas, a hamis lektoralés és a félrevezetd folyodiratmetrikak alkalma-
zasa mind a predator kiadok iizleti modelljének részei, amelyek kozvetlentil veszélyeztetik
sok harom szinten lehetnek hatékonyak. A megel6z6 szinten a kdnyvtarak tréningek, irany-
elvek és ellendrzolistak segitségével fejlesztik a kutatok kritikai gondolkodasat. Az ellen-
Orzési szinten eldzetes konzultaciot és folyoirat ellendrzést biztositanak (JCR, SJR, DOAJ,
kiadoi etikai kodex, lektoralasi atlathatosag, APC-politika, szerkesztobizottsag kovethetd-
sége). A szankciondlo/megeldzo szinten a kdnyvtar szerepe beépiil az intézményi eldmene-
teli és kutatasetikai folyamatokba. Ebben a formaban tobbek kozzott a predator folyoiratok-
ban megjelent kozleményeket nem fogadjak el érvényes tudomanyos teljesitményként. [12—
13]

Empirikus bizonyitékok tamasztjak ala ezen intézkedések hatékonysagat. Frandsen
és munkatarsai kimutattak, hogy Ghanaban, ahol egyetemi reform keretében a konyvtari
konzultaciot beépitették az elémeneteli feltételek kdze, rovid id6 alatt jelentdsen csokkent
a predator folyoiratokban megjelent publikacidk aranya. [16] Buitrago Ciro és Bowker 6sz-
szehasonlité elemzése szerint az Egyesiilt Allamokban és Kanadaban a konyvtari valaszok
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rendszerszintliek, mig Latin-Amerikaban gyakran esetlegesek, ami fokozott intézményi ki-
tettséget eredményez. [1] A tematikus kockazat kiilondsen magas a biologiai és miiszaki
tudomanyokban, ahol a ,,gyors publikalas” igérete csabitobb, ezért fokozott konyvtari szii-
résre van sziikség.

Az online tudomanyos kommunikacidoban megjelend predator jelenség tobb szinten
is veszélyezteti a tudomanyos kozosség résztvevait, igy hatasa nem csupan az egyéni kuta-
tokra, hanem az intézményi €s tarsadalmi szintekre is kiterjed. (Szerzo, kutato, oktato |
Egyetemi kar, szervezeti egység, intézet, tanszék | Egyetem, kutatohely, tudomdanyos intéz-
meény | Orszag, nemzet, tarsadalom) Az online tudomanyos kommunikacio egyes szerepl6-
ire gyakorolt hatast vizsgalva megallapithatd, hogy a predator folyodiratokban térténd pub-
likalas negativ hatasai ,,atoroklédnek” a szintek kozott. Igy a konyvtar ezirdny szolgalta-
tasai nem csupan a kutatd, hanem a koztes szervezeti egységek, illetve az egyetem érdekeit
is szolgaljak. [17]

SZERZO
KUTATO

EGYETEM
KUTATOHELY | INTEZMENY.

ORSZAG | NEMZET
TARSADALOM

3. Abra. A keretrendszer részei és a folyamat eredményei. Sajat szerkesztés. [12]

A predator kockdzatok mellett 0j veszélyforrasként jelentkeznek az Al-generalt
publikaciok, koztiik a gép altal eldallitott szovegek és grafikus tartalmak. A konyvtarak
kulcsszerepet jatszanak a mesterséges intelligenciaval kapcsolatos kutatasetikai érdekek ér-
vényesitésében azaltal, hogy eldsegitik az eldirasok betartasat, a generalt tartalmak jeldlé-
sét, az adatok és kodok nyilt és ismételhetd megosztasat, valamint az ellendrzo eszk6zok és
szakmai protokollok terjesztését. Ez nem feliigyeleti tevékenység, hanem kompetenciafej-
lesztés: a cél a modszertani atlathatosag biztositasa, nem pedig a technologiai korlatozas.
[18]

A kutatasetikai megfelelés nem meriil ki a plagium megel6zésében; a kutatasi ada-
tok megfeleld kezelése ugyanolyan kritikus jelentdségii. A konyvtarak kulcsszerepet jatsza-
nak a FAIR-elv (Findable, Accessible, Interoperable, Reusable) gyakorlati megvalositasa-
ban: tamogatjak az adatkezelési tervek kidolgozasat, biztositjak az adattarakat €s metaadat-
szabvanyokat, kezelik a licenceket (CC-BY, ODC-BY), valamint a hosszl td&viu meg0Orzést
biztositd azonositokat (DOI, Handle).
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EGYETEMI RANGSOROK ES REPUTACIO

A nemzetk6zi egyetemi rangsorok, mint példaul a Shanghai (ARWU) rangsor, a
Times Higher Education (THE) rangsor és a QS World University Rankings, mara a tudo-
manyos teljesitmény és a globalis versenyképesség értékelésének fontos viszonyitasi pont-
jaiva valtak. Ezek az értékelések nemcsak a kutatdsi és oktatdsi mindséget vizsgaljak, ha-
nem az intézményi lathatésagot, a hivatkozasi hatdsokat, a nemzetkdzi egyiittmiikddéseket
és az altalanos reputéciot is. A kdnyvtar — szolgaltatasaival — ezekre a jellemzdkre kdzvetlen
és kozvetett modon is hatassal lehet.

A konyvtar hozzaférést biztosit a legfontosabb tudomanyos adatbazisokhoz
(Scopus, Web of Science, InCites, SciVal), valamint képzésekkel és konzultaciokkal segiti
a kutatokat abban, hogy munkaikat magas presztizsli, Q1—-Q2 besorolasu folyoiratokban
publikaljak. Az intézmények szempontjabol a Citations per Faculty és a Research Impact
mutatok kiillondsen meghatarozoak a THE és QS rangsorokban, hasonléan ahhoz, ahogy a
h-index egyéni kutatoi szinten jelzi a tudomanyos teljesitményt. [19-20] A konyvtar e mu-
tatokat kozvetleniil is javitja azaltal, hogy tdmogatja a kutatokat tudomanyos eredményeik
lathatosaganak és mindségének novelésében.

A konyvtar emellett scientometriai elemzésekkel, adatellendrzéssel és publikacios
statisztikak készitésével segiti az intézményi vezetést és az adatszolgaltatast a rangsorokhoz
kapcsolodo folyamatokban. A kutatéi profilok pontos karbantartasa biztositja, hogy az
egyetem kutatasi teljesitménye hitelesen €s pontosan jelenjen meg a nemzetkdzi adatbazi-
sokban. Ezaltal az intézményi adatok megfelelden reprezentalddnak a rangsorok forrasrend-
szereiben (Scopus, Clarivate), ami minimalizalja a hibas/téves jelentés vagy a hibas affilia-
ci6 miatti kockazatokat.

A QS, THE és ARWU rangsorok kozos jellemzdje, hogy jelentds hangsilyt fektet-
nek a publikacids és hivatkozasi mutatokra. [21-23] A kdnyvtar a rangsorokban és kutatasi
értékelésekben hasznalt mutatokra harom f6 mechanizmuson keresztiil gyakorol hatast. Az
els6 az adatintegritas biztositasa, amely magaban foglalja a szerz6k és intézmények pontos
azonositasat, valamint a duplikaciok és hibas hozzarendelések kisziirését. Ez a folyamat
alapvetd a kutatasi teljesitmény hiteles €s megbizhatdé megjelenitése szempontjabol. A ma-
sodik a lathatosag ndvelése, amelynek keretében a konyvtar 6sztonzi a nyilt hozzaférés ara-
nyanak emelését, tamogatja a publikaciok intézményi repozitdriumba valo feltoltését, és
segiti a kutatoi profilok folyamatos gondozasat. Mindez hozzajarul ahhoz, hogy az egyetem
kutatasi eredményei szélesebb kdzonséghez jussanak el, és ndvekedjen a hivatkozasi poten-
cial. A harmadik mechanizmus a reputaciovédelem, amely a predator folyoiratok felisme-
résére és a publikacios etikai vétségek megeldzésére iranyul. A konyvtar e tevékenységek-
kel nemecsak az intézményi és kutatoi hitelességet 6vja, hanem eldsegiti a tudomanyos kom-
munikacid biztonsagos, atlathatd és megbizhatd miikodését is.

Az Ausztralia—Uj-Zéland régidban az evidence-based library service development
modell kimutathatéan javitotta a kutatasi finanszirozasok sikerességi aranyat és a nemzet-
kozi egyiittmiitkodések (tarsszerzéség, interdiszciplinaritas) szamat. [5][24] Eszak-Ameri-
kaban a konyvtarak aktiv részvétele az eléléptetési és mindsitési folyamatokban — példaul
a hiteles folyoiratlistak karbantartasa és a kétes kiadok kizarasa révén —révid tavon javitotta
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a publikacios portfoliok mindségét, hosszabb tavon pedig a reputaciés mutatok er6sddésé-
hez vezetett. Ezzel szemben a predator folyoiratokban valo publikalas statisztikailag gyen-
giti az intézményi teljesitménymutatokat, kiilondsen akkor, ha ezek a cikkek annak ellenére
keriilnek indexelésre nagy adatbazisokban, hogy tudomanyos mindségiik kifogasolhato.
[12]

Osszességében az egyetemi kdnyvtar nem csupan tdmogatd szolgéltatoként miiko-
dik, hanem a kutatasi lathatosag, hitelesség és fenntarthatésag garanciajaként is. A megbiz-
hato6 kutatasi adatok, a predatormentes publikacios kdrnyezet fenntartasa, valamint az Open
Access és FAIR elvek gyakorlati alkalmazasa egyiittesen jarulnak hozza az egyetemek glo-
balis rangsorokban val6 elékeldbb pozicidjahoz, mikdzben hosszi tavon erdsitik tudoma-
nyos ¢és tarsadalmi reputaciojukat.

KOVETKEZTETESEK

A szakirodalom korabbi kutatasi eredményei €s a tapasztalatok alapjan sziikséges
egy egységes keretrendszer miikodtetése a korabbiakban felsorolt veszélyek elkeriilésére és
a kockazatok minimalizalasara. A keretrendszer kozéppontjaban a szerzoi kézirat all, vagyis
az a tudomanyos munka, amelyet az egyetemi oktatok ¢és kutatok publikélni kivannak. (4.
abra) Természetesen a szerzOk altal publikalt tudomanyos eredmények, publikaciok nem
csak az oktatot, kutatot jellemzik, mindsitik, hanem az affilidcidhoz kapcsolodo szervezeti
egységet, kart vagy magat az intézményt. Ebbdl a szempontbdl elmondhatd, hogy a keret-
rendszer a folyamat gyokerénél tesz intézkedéseket, mivel a publikalast kdvetéen mar visz-
szafordithatatlan kdvetkezményei lehetnek mind a kutat6, mind az egyetem szamara a nem
megfeleld publikalasi gyakorlatnak.

CELFOLYOIRAT KUTATO!I ELOMENETELI

AJANLASOK TAMOGATAS

|_ I ’ ”
<C PLAGIUM- ES GEN Al EGYETEMI ERDEKEK
o ELLENORZES KEPVISELETE
N
||
s TIABS | KW PUBLIKACIOS DiJAK
6 AJANLASOK KONTROLLJA
o
T RANKING, INDI KAT'OR KUTATASETIKAI
N SZEMPONTU AJANLASOK BIZTONSAG
(5]
TUDOMANYOS TUDOMAI\!Y— .
ISMERETTERJESZTES - KOMMUNIKACIO

4. Abra. A keretrendszer részei és a folyamat eredményei. Sajat szerkesztés.
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A rendszer célja és miikodési logikaja

A konyvtar kulcsszerepet tolt be az egyetemi kutatastimogatasi folyamatban, kiilo-
nosen a publikacids elokészités és mindségbiztositas teriiletén. A rendelkezésre allo nem-
zetkozi és hazai adatbazisok (Scopus, Web of Science, IEEE, DOAJ, MTMT...) és relevans
tudomanymetriai indikatorok (Impact Factorm Scimago Journal Rank, CiteScore...) alap-
jan a konyvtar célfolyoirat ajanlasokat készit, amelyek segitik a kutatokat abban, hogy kéz-
irataikat megfeleld, megbizhat6 és nem predator folyoiratokban helyezzék el. Ez a szolgél-
tatas hozzajarul a publikécios dontések tudatosabba tételéhez, csdkkenti a kifogasolhato la-
pokban vald megjelenés kockazatat, és el0segiti a lathatosag, valamint a tudomanyos hatas
novelését.

A kéziratok benyujtasa elott a konyvtar kutatastamogato kollégai plagium- és ge-
nerativ mesterséges intelligencia altal generalt szoveg ellendrzést végeznek, igy biztositva,
hogy a tudomanyos munka megfeleljen a kutatasi integritas és a tudomanyetika alapelvei-
nek. Az ilyen tipust el6zetes kontroll nemcsak a szerzok, hanem az intézmény tudomanyos
hitelességét is védi, €s segit megeldzni az etikai vétségekbdl eredd reputacios kockazatokat.
Ha egy ,,problémas” kézirat sikeresen atjut a folydirat lektori és ellenorzési folyamatain, és
végiil megjelenik, annak kedvezétlen kovetkezményei akar tobb évvel a publikalas utan is
jelentkezhetnek.

A konyvtar szakértdi tovabba javaslatokat adnak a kéziratok cimének, absztraktja-
nak és kulcsszavainak (T1| ABS | KW) optimalizalasara. Ez a timogatas a nemzetkozi adat-
bazisokban valé hatékony indexelést, a kereshetéség novelését és a hivatkozasi potencial
er6sitését szolgalja. A publikacios célhelyek kivalasztdsanal a kdnyvtar figyelembe veszi a
relevans rangsorokat, valamint az intézményi teljesitménymutatokat és stratégiai célokat,
igy tamogatva az egyetem publikacios teljesitményének javitasat €s nemzetkozi rangsorok-
ban valo elérelépését.

A kutatastamogatasi tevékenység tovabbi eleme a tudomanyos ismeretterjesztés és
a tudomanykommunikacioés folyamatok eldsegitése. A konyvtar kdzvetitd szerepet jatszik
levelek, kozosségi médiafeliiletek és médiakapcsolatok révén. Ezaltal hozzajarul a tudoma-
nyos eredmények tarsadalmi hasznosuldsdhoz, az egyetem lathatosdganak noveléséhez és
reputaciojanak erdsitéséhez.

Osszességében a konyvtari kutatdstimogatasi keretrendszer nemcsak a kéziratok
szakmai ¢és etikai min6ségét garantalja, hanem stratégiai szinten is hozzajarul az intézményi
teljesitmény, a tudomanyos biztonsag és a reputacié fenntarthaté fejlesztéséhez.

A rendszer kedvezo hatasai

Az ellenbrzési €s ajanlasi tevékenység hatasai tobb szinten is érvényesiilnek, és koz-
vetleniil hozzajarulnak az intézmény tudomanyos teljesitményének, biztonsaganak és nem-
zetkozi megitélésének javitdsdhoz. A 4. dbran bemutatott elemek a kapcsolodd konyvtari
szolgaltatdsok hatdsmechanizmusat szemléltetik, hogy a kézirat elokészitési €s ellendrzési
folyamatok milyen pozitiv kdvetkezményekkel jarnak mind a kutat6i, mind az intézményi
szinten.
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Az egyik legfontosabb hatas a kutatdi eldémenetel tamogatdsa. A kéziratok mindsé-
gének javulasa €s a publikacios folyamat tudatosabbd valasa kozvetleniil segiti az oktatok
és kutatok szakmai el6rehaladasat, legyen sz6 el6léptetésrol, habilitaciordl vagy doktori fo-
kozatszerzésrol. A konyvtar tanacsadoi €s szakértoi szerepe igy beépiil a tudomanyos élet-
palya tamogatasanak rendszerébe, ahol a kutatok nemcsak technikai, hanem stratégiai ta-
mogatast is kapnak. A konyvtar ezen szolgaltatasaval személyre szabott tamogatast ad, mi-
vel az adott kutatd publikacids és citacios adatait egyébként is az MTMT kapcsan a konyv-
taros kollégak kezelik. A kutatdi elémeneteli folyamat egyes szakaszai esetében a kovetel-
ményeknek valo megfelelést és a kapcsolddd pontszamitést is a konyvtar végzi, igy tényle-
gesen az adott kutatora, igényeire szabott ajanlas dolgozhato ki.

A folyamat az egyetemi érdekek képviseletét is szolgalja, hiszen az egységes ellen-
Orzési és ajanlasi keret biztositja, hogy az intézmény publikacids kibocsatasa megbizhato,
magas mindségll €s a nemzetkozi rangsorok szempontjabdl is eldnyds legyen. A rendszer
miikddése tehat nem csupan adminisztrativ jellegii, hanem a stratégiai reputacioépités esz-
koze, amely hozzajarul az egyetem lathatosaganak, tudomanyos presztizsének €s rangsor-
pozicidinak erésitéséhez.

Egy maésik jelentds elem a publikécios dijak kontrollja, amely a célfolyoéirat ajanla-
sok révén segiti a kutatokat abban, hogy elkeriiljék a tulzott vagy indokolatlan cikkeljarasi
dijakkal dolgoz6 folydiratokat. Ez kiilonosen fontos a kutatasi forrasok hatékony felhasz-
naldsa szempontjabol, mivel biztositja, hogy a publikaciok valodi értéket és lathatosagot
nyujtsanak az intézmény szamara.

A kutatasetikai biztonsag szintén kozponti elem. A plagiumellenérzés, a mestersé-
ges intelligencia altal generalt szovegek vizsgalata és a folyoiratok etikai atvilagitasa meg-
el6z6 mechanizmusként miikodik, amely védelmet nyjt mind az egyéni kutatok, mind az
egyetem szamara. Ez a fajta proaktiv etikai kontroll minimalizalja a tudomanyos visszaélé-
sek kockazatat, €s hozzajarul az intézményi integritds fenntartdsdhoz.

Végiil, a konyvtar tudomanykommunikécios szerepe erdsiti az egyetem nyilvanos
megjelenését és tudomanyos lathatosagat. Az intézmény kutatasi eredményeinek disszemi-
nacidja — példaul az intézményi repozitériumokon, hirleveleken, kdzosségi médiafeliilete-
ken keresztiil — elésegiti a tudomanyos ismeretek tarsadalmi hasznosulasat, és hozzajarul az
egyetemi reputaciéd folyamatos erésddéséhez.

OSSZEGZES

A szakirodalom és az intézményi tapasztalatok alapjan egy egységes kutatastdmo-
gatd keretrendszer kialakitasa elengedhetetlen az egyetemek szamara, hogy megelézzék a
nem megfeleld publikalasi gyakorlatbol ered6 kockazatokat, és biztositsak a kutatasi integ-
ritast. A rendszer kdzéppontjaban a szerz6i kézirat all, amely nemcsak a kutatd vagy oktatd
tudomanyos tevékenységének lenyomata, hanem az affiliacidohoz kapcsolddo kar, intézet és
maga az egyetem megitélését is befolyasolja. Mivel a hibas publikacids dontések hosszl
tavu, akar évekkel késobb jelentkezd reputacios €s etikai kovetkezményekkel jarhatnak, a
folyamat korai szakaszaban sziikséges a mindségbiztositas és az ellendrzés beépitése.
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A konyvtar ebben a folyamatban stratégiai szerepet tolt be: nemcsak informécio-
szolgaltatd, hanem a tudomanyos kozlés biztonsagi €s mindségbiztositasi kozpontja. A ke-
retrendszer elemei — a célfolydirat-ajanlasok, a plagium- és mesterséges intelligencia-ellen-
Orzések, a cim-, absztrakt. és kulcsszo optimalizalas, valamint az indikatorok és rangsorok
figyelembevétele — mind azt szolgaljak, hogy a kéziratok megbizhato, etikus modon és még
véletlen sem kétes mindségli folydiratokban jelenjenek meg. A rendszer egyuttal a kutatok
karrierfejlodését is tamogatja, hiszen a konyvtar segiti az elémeneteli folyamatokat, a pub-
likacids pontszamitasokat és a nemzetkozi lathatdsag novelését.

A keretrendszer miikodése egyszerre erdsiti az intézményi reputaciot, a tudomanyos
biztonsdgot és a forrasok hatékony felhasznalasat. A konyvtar proaktiv kapudr szerepe ré-
vén megeldzi a tudomanyetikai vétségeket, timogatja a nyilt tudomany elveinek érvényesi-
tését, és eldsegiti a kutatasi eredmények hiteles disszeminaciojat. A jovoben a rendszer to-
vabbfejlesztése egy félautomatikus, online feliilet formajaban valosulhat meg, amely lehe-
tové teszi, hogy az oktatok és kutatok onalldoan vehessék igénybe a kutatastimogatd funk-
ciokat, mikdzben a konyvtar szakmai felligyelete a kritikus pontokon tovabbra is biztositja
a sziikséges szakértoi kdzbeavatkozast, a folyamat mindségét és etikai megfeleloségét.

- A kutatas a Kulturalis és Innovacios Minisztérium 2024-2.1.1 kod-

EKOP szamii egyetemi Kutatoi Osztondij programjanak a Nemzeti Kutatdsi,

AR Fejlesztési és Innovdcios alapbél finanszirozott szakmai tdmogatdsa-
val késziilt.
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LEHETOSEG VAGY KIHIVAS?

NATO AND CHINA ON | NATO ES KiNA
TWO SIDES OF THE GREAT WALL | A NAGY FAL KET OLDALAN
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Abstract

In the 2019 London Summit Declaration,
NATO characterized its relationship with
China using the phrase "opportunities and
challenges." In contrast, the 2022 Strategic
Concept uses much stronger language to
clearly identify the Asian country as a chal-
lenge to the Alliance, citing its hybrid and
cyber activities, geopolitical ambitions,
and rapid technological development,
among other factors. This more recent
approach has gradually intensified over re-
cent years, presumably also influenced by
the United States' shift in focus toward the
Indo-Pacific region and its perception of
China as a threat. The purpose of this study
is to examine the security aspects that have
led China to be viewed as a strategic chal-
lenger in NATO's strategic documents and
communications. It also aims to investigate
the resulting great power competition and
China's perspective and communication
regarding NATO.

Keywords

Technological development, NATO-China
relations Hybrid threats, Strategic concept,
Chinese economic and technological rise,
Great Power Competition, Emerging and
disruptive technologies (EDTs)

Absztrakt

2019-ben a Kinaval val6 viszony jellemzé-
sére a NATO még a ,,lehetdségek és kihi-
vasok” kifejezést hasznalta a londoni
ben. Ezzel szemben a 2022-es stratégiai
koncepcioban mar joval erdsebb nyelvezet
hasznalataval egyértelmiien kihivasként
azonositja a Szdvetség az azsiai orszagot,
tobbek kozott annak hibrid- és kibertevé-
kenységei, geopolitikai torekvései, vala-
mint gyorsiitem{i technologiai fejlodése
miatt. Utobbi megkozelités az elmult évek-
ben is fokozatosan er6sodott, amihez felte-
hetden az Egyesiilt Allamok figyelmének
csendes-0ceani térség felé torténd elmoz-
dulésa, illetve Kinarol alkotott fenyegetett-
ségpercepciodja is hozzajarult. Ezen tanul-
many célja megvizsgalni azokat a bizton-
sagi aspektusokat, amelyek miatt Kina nap-
jainkra stratégiai kihivoként jelenik meg a
NATO stratégiai dokumentumaiban és
megvizsgalni a kialakult hatalmi versen-
gést és a NATO-t érintd kinai nézépontot
és kommunikaciot is.

Kulcsszavak

Technologiai fejlodés, NATO-Kina kap-
csolatok, Hibrid fenyegetések, Stratégiai
koncepcio, Kinai gazdasagi és technologiai
felemelkedés, Nagyhatalmi versengés, Fel-
torekvo és felforgato technologidk (EDT)

1 patrik.seprenyi@gmail.com | ORCID: 0000-0003-1223-4245 | PhD Student, University of Public Service | Doctoral School
of Military Sciences | Doktorandusz, Nemzeti Kdzszolgalati Egyetem | Hadtudomanyi Doktori Iskola

Vol 7, No 4, 2025.

Safety and Security Sciences Review | Biztonsagtudomanyi Szemle

2025. VII. évf. 4. szam



16 SEPRENYI PATRIK

BEVEZETES

A Kinai Népkoztarsasag 2025 oktoberében iinnepelte fennallasanak 76.
évfordulojat. Ez egyben azt is jelenti, hogy mar csak 24 éve van Kinanak elérnie a 2049-re
kitlizott grandiozus céljat, vagyis egy gazdag, erés, demokratikus, kulturalisan fejlett és
harmoénidban €16, minden teriiletet érintéen fejlett, 21. szazadi szocialista orszag
megteremtését. Utobbi célkitiizések Hszi Csin-ping elnok még elnoki hivatalba 1épése
elotti, 2012. november 29-ei beszédében jelentek meg el6szor, azota pedig szamtalanszor
nyomatékositotta ezen ,Kinai Alom™ koncepcidhoz tartozé célok elérésének
fontossagat.[1] Hszi elndk tobbek kozott a Kinai Kommunista Part 20. Kongresszusanak
megnyitdjan tartott tobb, mint kétoras beszédében is reflektalt a modern szocialista Kina
létrehozasanak céljara, valamint, a tanulmany szempontjabol kiemelten fontos katonai
jellegii technoldgiai kutatas és fejlesztés jelent6ségérol is hosszasan beszélt.[2]

Hszi Csin-ping elnok 2013-as hivatalba 1épése oOta a kinai kiilpolitika joval
asszertivebbé, ambicidzusabba, retorika tekintetében joval nyitottabba valt, ami lényegében
ellentéte a Teng Hsziao-ping kinai reformer politikus és vezetd altal a 80-as, 90-es években
meghirdetett intelmeknek, amelyek arra szolitottak fel Kinat, hogy ne vallaljon kdzponti
szerepet a nemzetkozi térben, illetve rejtse el képességeit €s varjon tiirelemmel a megfeleld
alkalomra.[3] Ezen intelmek ellenében napjainkban Kina erélyesen kommunikalja céljait és
érdekeit a wvilag felé, valamint erdteljesen igyekszik helyredllitani az orszag
»Megszégyeniilés évszazada™ el6tti imazsat és befolyasat, amihez felhasznélja a napjainkra
kiépiilt robosztus gazdasagi-ipari kapacitasait, diplomaciai képességeit, kritikus fontossagu
nyersanyag-készleteit és minden egyéb eszkozt, amelyek segithetnek Kinanak abban, hogy
a vilag vezetd nagyhatalmava valjon.[4]

Utobbi gondolathoz kapcsolhatd a 2025 szeptemberében, Pekingben, a masodik
vilaghéaboru és a kinai-japan haboruk lezardsdnak emlékére megrendezett Kinai Gy6zelem
Napi Paradé is, amelyen tobb ezer katona és haditechnikai eszk6z vonult fel, beleértve olyan
uj-generacios fegyverrendszereket is, amelyeket korabban még nem mutattak be a
nyilvanossag elétt, ezzel egyértelmlien demonstralva a kinai katonai irdnyt technologiai
szinvonal eldrehaladott fejlettségi szintjét s elrettentd erejét.[S]Ezen események és trendek
fiiggvényében érthetévé valik, hogy kiilondsen az Egyesilt Allamok, de a NATO-
szovetségesek szamara is miért jelenik meg Kina stratégiai kihivoként. A kdvetkezdkben a
tanulmany célja rdviden bemutatni, hogyan emelkedett Kina arra a szintre, hogy a kinai
politikai vezetdk egy 0 vilagrend megalakulasarol kommunikalhassanak, illetve, hogy a
NATO miképp reagal a Kina jelentette kihivasokra. Végiil, de nem utolsé sorban a két
nemzetkozi szerepld viszonya és varhato jovobeli kapcsolata is vizsgalatra keriil.

2 A Kinai Alom: A fogalom a kinai nemzet megfiatalitdsat jelenti, vagyis azt a térténelmi célt, hogy Kina visszanyerje régi
dicsGségét és vezetd szerepét a vildgban azéltal, hogy Kina egy modern, er6s, virdgzo szocialista nagyhatalomma valik.[6]

3 A Megszégyenllés évszazada: Az 1800-as években Kina részesedése a vilag GDP-jébél tobb, mint 30% volt, amely az
1950-es évekre 5%-ra csokkent. A hatalmas visszaesést, illetve a kinai technolégiai lemaradast a politikai vezet&k az dpium
haborukkal, valamint az azokat kdvetd kilfoldi behatoldssal és kizsdkmanyolassal magyarazzak. Az elszenvedett sérelmeket
Kina generaciok 6ta prdbalja orvosolni azaltal, hogy igyekszik visszaépiteni az orszag vildaghatalmi statuszat és szerepét.[4]
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KINA GAZDASAGI FELEMELKEDESE

Miutan a Kinai Kommunista Part erdi végleg legydzték a Kuomintang4 erdit és
Csang Kaj-sek a megmaradt kovetdivel egyiitt Tajvan szigetére menekiilt, 1949. oktober
elsején megalakult a Kinai Népkoztarsasag, melynek élén egészen 1976-ig Mao Ce-tung
allt, aki inkabb kevesebb, mint tobb sikerrel probalta kiilonb6z6 gazdasagi tervek révén fel-
zarkoztatni Kinat a vilaghoz. Az alapvet6 és elsddleges cél természetesen a masodik vilag-
haboru és a polgarhaboru alatt keletkezett karok helyreallitasa volt, ezt kdvetden viszont
jelentds eréforrasokat allokalt a kinai vezetés az ipari termelés fellenditésére, valamint a
mezdgazdasagi termelés fejlesztésére. [8]

A Kinai Kommunista Part szovjet mintat kovetve szervezte meg a gazdasagi folya-
matokat és 6téves tervekkel operalt. Az 6tvenes években 1952 és 1957 kdzott négyszeresére
noétt az eldallitott fém mennyisége, jol lehet, a mennyiséghez nem feltétleniilt parosult min-
dig megfelel6 mindség, mert a cél az eldirt termelési mennyiség elérése volt, tovabba nem
mindenhol allt rendelkezésre a megfelelden kiépitett termelési infrastruktira — példaul az
Otvenes évek végén orszagszerte létrehozott kisméretli népi kohdk esetében. Az ipari szek-
tort érintd mindségbéli hidnyossagok mellett az agrarszektor sem volt képes az irracionali-
san magas termelési célok maradéktalan elérésére, amelyet Mao Ce-tung tobbek kozott a
népegészséget is szem elott tartd, termelést segitd elképzelésével, a Négy Kartevo Elleni
Programmal szeretett volna felélénkiteni.[§]

A kartevok elleni hadjarat része volt a primer és szekunder szektort érintd Gtvenes
évek végi gazdasagélénkito és fejlesztd programjanak, amelyet Nagy Ugrasnak neveztek,
és amelynek kitizott célja a tobbszazéves gazdasagi lemaradas évtizedek alatti ledolgozasa
volt. A program szamos intézkedést tartalmazott, de a katasztrofalis eredménnyel zarulo
kartevoirtas kétségkiviil az egyik legradikalisabb eleme a felzarkozasi kisérleteknek. Az
1958-ban meghirdetett kampany a mezdgazdasagi termelésre, illetve a népegészségre a ki-
nai vezetés szerint legnagyobb veszélyt jelentd €él6lényekre, a verebekre, patkanyokra, szl-
nyogokra és legyekre iranyult, mivel utobbi harom sulyos betegségeket terjeszt, a verebek
pedig felcsipegethetik a magokat a term6foldrol. A kampany eredményeképpen tobb, mint
egy milliard verebet, masfélmilliard patkanyt, valamint tobb tizmilli6 kilogramm szinyogot
és legyet irtottak ki orszagszerte, amelynek kovetkeztében olyan terméskarositd rovarok
szaporodtak el a késébbiekben, mint példaul a saskak, amelyek tevékenysége a kdvetkezd
években 40 milli6 ember halalat okozo éhinséghez vezetett. A keletkezett karok és az elhi-
bazott gazdasagpolitika korrigalasa a hatvanas évek végéig elhtizodott és a gazdasag csak
lassu {itemben tudott ndvekedni, amit a politikai tisztogatasok tovabb nehezitettek.[9]

A Mao Ce-tung éra (1949-1976) tehat még nem inditotta el Kinat azon a fejlodési
utvonalon, amely a mai viszonyokhoz vezetett. Utédja azonban, a kinai reformer politikus,
Teng Hsziao-ping szamos olyan intézkedést tett, amelyek alapjaiban valtoztattak meg Kina
teljes politikai, tarsadalmi és gazdasagi strukturajat, valamint felfogasat és a Kinai Kommu-
nista Part kinai tarsadalommal apolt viszonyat.

Teng Hsziao-ping 1982-ben kijelentette, hogy a szocializmus alapelveit ujra kell
gondolni és meg kell teremteni a kinai tipust szocializmust, amely 1ényegében az erételjes

4 A Kuomintang a Kinai Nacionalista Partot jelenti, melynek vezetGje Csang Kaj-sek volt. A part a mai napig meghatarozo
politikai erd a Kinai Koztarsasagban (Tajvan). [7]
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gazdasagi reformokat, de ezzel egyiitt a Kommunista Part hatalmanak megtartasat is jelen-
tette.[§]

A Reform ¢és Nyitas politikaja a mezdgazdasag, az ipar, a honvédelem, valamint a
tudomany modernizacidjara épiilt. A kinai politikai vezetés fokozatosan lebontotta a bels6é
migracio korlatait, megsziintette a népi kohokat és kommunakat teret engedett az ipari szek-
tor vallalatainak 6nallésodésanak, nyitast kezdeményezett a kiilpolitikai és kiilgazdasagi di-
menzidkban, valamint dsszességében csokkenni kezdett az allam jelenléte a gazdaségi fo-
lyamatok iranyitasaban és megjelentek a maganvallalatok is.[8] Az 0j gazdasagi, illetve po-
litikai irdnyvonal az elkdvetkezendd évtizedekben a fokozatosan végrehajtott reformoknak
koszonhetden jelentds lendiiletet adott a kinai gazdasdgnak, amit tovabb lenditett a kiilfoldi,
kiilondsen a kinai diaszporabdl (példaul az egy orszag, két rendszer zaszldja alatt 1étezo
Hong Kongbol vagy Makadbol) érkezo befektetések novekvo bearamlasa. Az 1979 és 1999
kozott Kinaba aramlo 307 milliard dollarnyi kiilfoldi befektetésbol példaul 154 milliard
dollar Hong Kongbdl érkezett.[10]

A hetvenes évek végén, nyolcvanas évek elején fejlédésnek indult és késobb, a
2000-res évektol szinte exponencidlis mértékben novekvd gazdasag napjainkra a vilag ma-
sodik legnagyobb gazdasagava valt az Egyesiilt Allamok utan. 1980 és 2025 kozott a kinai
GDP 400 milliard dollarrél 19 000 milliard dollarra nétt, amelyet csak csekély mértékben
lassitott a 2008-as gazdasagi vilagvalsag vagy a késobbi koronavirus jarvany.[11] Becslések
szerint 2026-ban a kinai gazdasdg mérete a 21 000 milliard dollart is megkozelitheti, ami
még egyelSre messze elmarad az Egyesiilt Allamok 30 000 milliard dolldros GDP-jétél,
ennek ellenére versenyben van a vilaggazdasagi vezetd pozicioért.[12]

A BEKES FEJLODES ES A KiNAI FENYEGETES KONCEPCIOI

A szamtalanszor idézett okori kinai iro, Szun-Ce szerint akkor valik egy hadvezér a
legjobbak kozott is a legjobba, ha harc nélkiil sikeriil gyézedelmeskednie ellenségei
felett.[13] A gazdasagi hatalom, illetve a befolyas gazdasagi eszkozokon keresztiili
megszerzése €s kiterjesztése, a foldrajzi szempontbdl stratégiai jelentdséggel bird
infrastruktirakba vald beruhazas és a kedvez6 vilaggazdasagi utvonalak kiépitése, valamint
akar az adossagcsapda politika alkalmazasa olyan helyzeti elényokhoz vezethet, amelyek
révén az adott orszag, jelen esetben Kina regiondlis vagy akar lokalis szinten is
érdekeltséget szerezhet és akdr mas orszagok beliigyeit érintd befolyasra tehet szert.[14]

Ugyan Csiang Co-min, a Kinai Népkoztarsasag egykori (1993-2003) elnoke mar
2000-ben a kiilfoldi befektetések novelésére és a mélyebb nemzetkdzi nyitasra biztatta a
kinai befektetoket, igazan robosztus méretekben csak a Hszi Csin-ping elndk altal 2013-ban
meghirdetett Egy Ovezet, Egy Ut Kezdeményezés (Belt and Road Initiative, BRI)
terjesztette ki a kinai beruhazasok és ezaltal a kinai befolyas elérését a vilaggazdasagi
folyamatokra. A BRI mintegy 150 orszagot és 30 nemzetkozi szervezetet érint, célja pedig
mind szarazfoldon, mind pedig vizen egyfajta modern selyemutakat épiteni, amelyek
elosegitik a vilaggazdasagi folyamatok koordinacidjat, megteremtik az orszagok kozotti
er6sebb konnektivitast, valamint Kina altal ellenérzott ellatasi lancokat, vildggazdasagi
utvonalakat hoznak létre.[15]

A BRI keretében 2013 6ta mar t6bb, mint 1000 milliard dollar 6sszértékben [16]
torténtek befektetési — egyiittmitkodési megallapodasok, igy példaul ide sorolando a gorog
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Pireusz kikotd infrastruktirajanak modernizalasa és a Budapest-Belgrad vasttvonal meg-
épitése is, amelyek mind részét képezik a Kina altal kiépitendd egyik kereskedelmi utvo-
nalnak.[17]

A beruhazasok, vagyis a BRI egybecseng Kina azon torekvéseivel, hogy végleg
maga mogott hagyja a megszégyeniilés évszazadat és tijra felemelkedhessen, amely azon-
ban gyanakvo hangokat ébreszt azon orszdgokban, akik kihivasként vagy fenyegetésként
értékelik Kina gyorsiitemii fejlodését és befolyasszerzését. Eppen ezért Kina retorika szint-
jén minden eszkozzel — példaul hivatalos deklaracioval, Allamtanacs altal kiadott dokumen-
tumokkal — azon dolgozik, hogy eloszlassa a kételyeket és meggydzze a vilagot arrol, hogy
Kina a békés fejlédés utjan jar.[18]

A nyugaton ugyanakkor, legfoképp az Egyesiilt Allamokban szkeptikusan figyelik
a kinai infrastrukturalis és egyéb jellegli beruhazasokat, valamint a békés fejlodés koncep-
ciojaval kapcsolatban is felmeriilnek aggalyok. A kételyek éppen abbol fakadnak, hogy a
befektések révén Kina olyan stratégiai fontossagl infrastrukturak és teriiletek felett szerez-
het ellenérzést, mint példaul az Indiai-ocean, illetve a Bab-el Mandeb szoros, amelyek fel-
iigyeletére a szdmos orszag haditengerészetét befogadd Dzsibutibdl adodik lehetdség, ahol
az Egyesiilt Allamok, Franciaorszag, Japan és Olaszorszag mellett Kina is rendelkezik ka-
tonai bazissal.[19]

A vilag kiilonb6z6 pontjain zajlo kinai infrastrukturalis beruhdzasok, valamint a
gazdasagi folyamatokon tilmenden olyan aspektusok, mint a kritikus infrastrukturdk egyes
technologiai elemeinek vagy akar egészének kinai kézbe keriilése, tovabba a kinai eredetii
hibrid- és kibertamadasok, valamint a katonai erddemonstraciok és a kinai geopolitikai ér-
dekekhez val6 erés ragaszkodas mind hozzajarul ahhoz, hogy elsésorban az Egyesiilt Alla-
mok, de a NATO is, mint szervezet — valamint olyan orszagok, mint példaul Japan, D¢l-
Korea egyre inkabb fenyegetést, de legalabbis kihivast 1at a kinai eldretorésben.[20]

KiNA, MINT STRATEGIAI KIHIVO

Kinai stratégia és innovacio

Wang Xiangsui és Qiao Liang kinai katonai teoretikusok 1999-ben a korlatok nél-
kiili haborurdl sz616 elméletiikben kifejtették, hogy a modern habortik mar nem csak, hogy
nem korlatozdédnak a hagyomanyos értelemben vett katonai miiveletekre, hanem egyenesen
nincs olyan dimenzid, amelyben ne lehetne hadat viselni, legyen sz6 gazdasagi, tarsadalmi,
kulturdlis vagy akar 6kologiai, pszichologiai stb. dimenziokrdl. A szerzok hosszan értekez-
nek az erdsebb és a gyengébb orszagok altal hasznalhatd hadviselési modszerek lehetdsé-
geir6l, példaul arrol, hogy gyengébb vagy felemelkedésben levo félként a cél megtalalni és
kihasznalni azokat a kiskapukat, amelyeken keresztiil gy6zedelmeskedni lehet. Kiilondsen
erésen jelennek meg a gazdasagi dimenziot érint6 hadviselési modszerek, példaul a pénz-
tigyi hadviselés, azon beliil is a szankciok, embargok, illetve a hitelezésen keresztiil torténd
befolyasszerzés, amelyeket a szerzék az Egyesiilt Allamok mintéjaval szemléltetnek.[21]

Ugyan a kinai szerzéparos konyve kiilonosen az Egyesiilt Allamokra fokuszal, a
gazdasagi téryerés és befolyasszerzés kapcsan ma mar leginkabb Kina meriil fel példaként,
mig az Egyesiilt Allamok inkabb sajat vilaggazdasagi, illetve egyéb hatalmi szempontbdl
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értékelhetd vezetd szerepének megdrzésére vald torekvésének kontextusaban keriil értéke-
1ésre.[22] Utdbbi mondatbol kideriil, hogy Kina nem kizarélag a gazdasagi befolyasszerzés
miatt kelt aggodalmat nyugaton, hanem egyéb més aspektusok miatt is.

Miel6tt az emlitett aspektusok részletei kibontasra keriilnének, fontos leszdgezni,
hogy Kina jelenleg nem all készen az amerikai globalis vezeto szerep levaltasara, mar csak
azért sem, mert a viladggazdasagi térnyerése ellenére nem képes olyan univerzalis, nemzet-
kozi értékek kozvetitésére, amelyek betolthetnék az amerikaiak utdn maradt tirt.[22] Részint
ezért is j6 kommunikacios stratégia Kina szamara a multipolaris vilagrend megsziiletésének
hangoztatdsa,[22] mivel igy képes fenntartani azt a szerepet nemzetkdzi szinten, hogy egy
sajat nemzeti érdekeit szem elott tarto, felelds nagyhatalomként emelkedik fel, aki a fejlo-
désén keresztiil a vildg tobbi orszaganak fejlédését is elésegiti — példaul az Egy Ovezet,
Egy Ut kezdeményezésen keresztiil.[ 18]

A békés fejlédésen atlendiilve ugyanakkor érdemes megvizsgalni Kina stratégiai
céljait, nemzeti érdekeit és a mindennapokban végzett tevékenységeit is. Amikor kinai stra-
tégiai tervekrdl beszEliink, vissza kell térni a megszégyeniilés évszazadanak kikiiszobolésé-
olyan hosszu tavu cél, amelyet csak tiirelmes és megfontolt 1épéseken keresztiil lehet elérni
¢és ezzel Kina vezetdi is tisztdban vannak. Csiang Co-min elndk példaul a 2000-res évek
elején arrol beszélt, hogy Kina 0jboli naggya tétele egy generaciokon ativelo célkitiizés.[23]
Ezen hosszu tavi gondolkodast tiikrozi vissza a 2049-ig kitlizott célegyiittes, amely megje-
lenik a Kina 4altal 2021-ben elfogadott 14. &téves tervben is €s amely olyan részcélokbdl all,
mint példaul a kutatas-fejlesztés magasabb szintre emelése, az informéacios haldzatok mo-
dernizacidja és a technoldgiai innovacios folyamatok fellenditése.[24]

Technologiai vonalon, kiillondsen az olyan feltdrekvo és felforgatd technologiak
(Emerging and Disruptive Technologies, EDTs) fejlesztése terén, mint a kvantumszamitas
vagy a mesterséges intelligencia, Kina jelenleg a vilag egyik élenjaroja az Egyesiilt Alla-
mokkal egyetemben, ami nem véletlen, hiszen a NATO altal nyilvanossagra hozott 2021-
es adatok alapjan az Egyesiilt Allamok éves szinten legalabb 800 milliard dollart fordit a
kutatas-fejlesztés tamogatasara, mig Kina megkozelitéleg 700 millidrd dollart.[25] Utobbi
2024-bol is rendelkezik friss adatokkal, amely alapjan az éves raforditas 500 milliard dollart
kortl alakult.[26] Kiilon kiemelendd Kina esetében a nuklearis reaktortechnologia, vala-
mint az tirtechnologia, amelyek teriiletén Kina szintén élen jar. El6bbi esetében a sdolvadé-
kos reaktorok fejlesztésében [27], mig utdobbinal kiilondsen a mitholdfelbocsatas terén tett
jelentOs elorelépést az azsiai orszag. 2015 és 2025 kdzott mintegy 1000 egységgel ndvelte
felbocsatott mitholdjai szamat, tovabba jelentds erdforrasokat fektet miitholdelharitd képes-
ségei fejlesztésére. Mindezen talmenden csak 2025-ben, nyar kdzepéig, Kina 19 ISR5 ké-
pességekkel rendelkez6 mitholdat bocsatott fel az tirbe.[28]

A robosztus s gyorsiitemd fejlesztések ugyanakkor mas katonai képességekre is iga-
zak. A 2025. szeptember 3-an megrendezett katonai gy6zelmi paradén a kinai haderd tobb
olyan fegyverrendszert is felvonultatott, amelyek korabban nem keriiltek a nyilvanossag
elé. Ilyen fegyverrendszer példaul az LY-1 (Liaoyuan-1) iranyitott energiaju lézerfegyver,

> ISR: Intelligence, Survellance, Reconnaissance, vagyis Hirszerzés, Megfigyelés, Felderités.
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amely elsdsorban hajovédelemre szolgal dronok és rakétak ellen, viszont mivel a felvonu-
lason nyolc-kerekes (8x8) HZ141 tipust jarmiiveken jelentek meg az eszk6zok, ezért felté-
telezhetd, hogy szarazfoldi alkalmazasukra is van lehetdség. [29]

A paradén szintén feltiintek a kinai haditengerészet altal hasznalt 0j, vizfelszini cél-
pontok ellen bevethetd szuperszonikus és a nagyobb sebességre képes hiperszonikus raké-
tak, valamint a szintén haditengerészet altal hasznalt 4j tipusu, tengeralattjarordl telepithetd
viziaknak (AQS003A), illetve felderitésre és megfigyelésre hasznalt pilota nélkiili, viz alatti
HSU100 tipust dronok (Unmanned Underwater Vehicle, UUV). Végiil, de nem utolsoé sor-
ban feltintek pildta nélkiili felszini dronok is (Unmanned Surface Vessel, USV), valamint
repiilégéphordozorol indithatd pilota nélkiili harci 1égijarmiivek is (Unmanned Combat Ae-
rial Vehicle, UCAV). Az eseményen Gjonnan fejlesztett helikopterdronok, tengeralattjaro-
rol indithato, nuklearis robbanofejet hordozni képes ballisztikus rakétak, interkontinentalis
ballisztikus rakétak és uj tipust harckocsik is feltiintek. [29]

Osszességében a fejlesztési hangsuly egyértelmiien a rakéta- és a drontechnologiara
helyez6dott, kiilonos tekintettel a haditengerészeti képességekre, ami szintén nem véletlen.
Ugyan Kina korabban alapvetden az A2/AD képességeinek, vagyis a hozzaférést gatlo, te-
rillet-megtagad6 (Anti-Access/Area Denial, A2/AD) kapacitasok fejlesztésére fokuszalt
leginkabb a regionalis érdekeinek védelmezése érdekében, napjainkra azonban a kinai fegy-
verkezés kezdi kiépiteni a globalis erdkivetitési képességeket is, amelyeket a reptildgéphor-
dozok épitése és az azokra telepithetd 1) tipusu fegyverzet is igazol.[30] Kina éppen 2025.
novemberében allitotta hadrendbe harmadik, egyben legmodernebb repiilégéphordozdjat,
amelyet Fujian névre kereszteltek.[31]

Végezetiil fontos megemliteni, hogy tobbek kdzott az orosz-ukran haboru tanulsa-
gait levonva, a kinai hader6é folyamatos strukturalis és doktrinalis atalakulason is atesik,
tobbek kozott emlitve az ember és gép altal kozosen végrehajthatd miiveletek kivitelezésére
iranyuld képesség integralasanak céljat, valamint a Stratégiai Tamogato Erok feloszlatasat
¢és az Informacios Tamogatd Erdk (Information Support Force, ISF) létrehozasat, amelynek
célja a kinai versenyképesség fenntartasa és fejlesztése az informacios térben.[32]

Az eddig leirtakat 6sszegezve arra lehet kovetkeztetni, hogy Kina ugyan kommuni-
ojat és igyekszik megorizni a felelés és megfontolt, mas orszagok beliigyeibe bele nem
avatkozo nemzet képét, masrészrél ugyanakkor hatarozottan kiall az allam érdekei mellett,
amelyek elérésére ellentmondéast nem tlirden torekszik, mint példaul Tajvan szigetének
visszacsatolasara és igy Kina Gjraegyesitésére.[33] Mindemellett fontos hozzatenni, hogy a
kinai hader6 egyértelmiien a legrosszabb forgatokonyvek megvalosulasara, vagyis egy eset-
leges haboru kitorésére is igyekszik felkésziilni, ami mar csak abbodl a szempontbol is ért-
hetd, hogy Kinanak reagalnia kell a nyugat feldl érkezd és ellene irdanyuld egyre erds6do
aggodalomra és Osszezarasra.

A NATO Kinaval kapcsolatos felfogasa

Az Egyesiilt Allamok mar Barack Obama elnoksége alatt megkezdte az alapvetd
fokusz athelyezését a csendes-Oceani térségre a kinai gazdasagi eléretores, haderdfejlesztés,
befolyasszerzés, valamint a Dél-kinai tenger koriili konfliktusos helyzet miatt. Obama elndk
hivatali ideje alatt el6térbe keriilt az a gondolkodas, hogy novelni kell a térségben az ame-
rikai tengerészgyalogosok szamat, valamint erdsiteni kell a Kindval szembe helyezkedo,
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vagy legalabbis Kindval szemben biztonsagi aggalyokkal rendelkez6 orszagokkal a diplo-
maciai és kereskedelmi kapcsolatokat. Az Azsia felé fordulassal Obama elnék tulajdonkép-
pen felvallalta Kindval a stratégiai versengést. [34] Ugyan ekkor még nem volt teljesen nyilt
a két nagyhatalom kozotti nézeteltérés, Donald Trump elsé elndksége alatt (2017-2021)
gyakorlatilag nyilt szembenallassa valtozott a két orszag viszonya. A 2017-ben kiadott ame-
rikai Nemzeti Biztonsagi Stratégia egyértelmiien az amerikai érdekek, az amerikai befolyas,
biztonsag, jolét, illetve hatalom kihivdjaként aposztrofalja mind Oroszorszagot, mind pedig
Kinat, akiket egyuttal revizionista hatalmaknak is nevez.[35] Nem véletlen tehat az akkori-
ban kialakult vdmhébort sem, ahogy a Huawei elleni intézkedések és a jelenkorra csatolva,
Donald Trump masodik elndki ciklusa alatti Gjabb és erdteljesebb kereskedelmi haboru
sem.[36]

Végiil, de nem utolsé sorban az Egyesiilt Allamok és Kina kozotti kapcsolat vonat-
kozéasdban meg kell emliteni a Biden-adminisztracio (2021-2025) alatt 2022-ben kiadott
Nemzeti Biztonsagi Stratégiat, amely gyakorlatilag az indiai-csendes-6ceani térséget jeloli
meg legfobb amerikai fokuszteriiletnek a kinai befolyasszerzés és a jelenlegi vilagrend meg-
valtoztatdsara iranyul6 kinai torekvések miatt. Ahogyan a dokumentum fogalmaz, egyediil
Kinanak van ra elegendd kapacitésa, illetve szdndéka, hogy ujra formalja a vilagot, aminek
elérése érdekében a gazdasagi, katonai és technoldgiai dimenzidkban is igyekszik vezetd
szerephez jutni. Ebbdl adodéan az Egyesiilt Allamok nyiltan deklaralt célja maga mogott
tartani Kinat és a globalissd valé versenyben megdrizni a katonai, illetve a technologiai
folényt, amely biztositja az amerikai allampolgarok, valamint az Egyesiilt Allamok szovet-
ségeseinek hossza tavi békéjét és biztonsagat.[37]

Az amerikai érdekeket, illetve biztonsagi percepciokat figyelembe véve érthetové
valik, hogy miért volt fontos az Egyesiilt Allamok szdmara, hogy a Kindval valo szembe
helyezkedés a szovetségesi korében is megjelenjen, igy a NATO-ban is. Elséként 2019-ben
a NATO-szovetségesek londoni csticstalalkozdjan kiadott kommiinikében jelent meg Kina,
mint kihivas, bar ekkor még a lehetdségek és kihivasok kettdsségével jellemezték a Kinaval
vald viszonyt.[38] Bar az eurdpai allamok kezdetben — és részint ma is — elsdsorban fontos
gazdasagi — kereskedelmi partnerként tekintettek és tekintenek Kinara, az Egyesiilt Allamok
felol érkezo nyomads hatasara, valamint az 6nallo felismerések mentén Eurdpa is valtoztatott
a Kinaval kapcsolatos biztonsagi percepcioin, kiilondsen, ami a technologiai versenyt és a
kritikus infrastruktarak védelmét illeti.[39] A kinai informacids és dezinformacids miivele-
tek, a kritikus infrastruktarak elleni kinai kibertdmadasok, a transzatlanti egység alaasasara
iranyuld torekvések és az olyan kinai egyetemi tanulmanyok, mint amelyek példaul az eu-
ropai vagy az amerikai energiahalozat sebezhetd pontjait probaljak felderiteni, megkongat-
tak a vészharangot Eurdpdban is.[40] Kiilon aggodalomra adhatnak okot a kinai tiszta —
vagy kornyezetbarat technologidk, amelyek terén az dzsiai orszag €len jar és ezért szamtalan
europai orszagban megtalalhatok, mint példaul a napelemes rendszerekhez és aramatalaki-
tashoz sziikséges technikai berendezések, amelyeken keresztiil akar szabotazsakciot is
végre lehet hajtani az eszkdzok tavvezérlésén keresztiil, ezzel akér az egész europai elekt-
romos haldzatot megbénitva.[41] Ilyen és ehhez hasonld aggodalmak igazoljak, hogy a
2022-ben Madridban elfogadott ij NATO Stratégiai Koncepcidé mar a korabbinal joval erd-
teljesebb nyelvezetet hasznal Kinaval szemben. A dokumentum alapjan a kinai kibertama-
dasok, hibrid tevékenységek, a konfrontativ kommunikacio, a gazdasagi fiiggdségi viszo-
nyok kialakitasara vald torekvés, illetve a dezinformacios miiveletek veszélyt jelentenek a
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Szovetségesek biztonsagara nézve. Eppen ezért a Szovetség a jovOben mindent megtesz,
hogy megbirkdzzon a Kina, illetve mas kihivok fel6l érkez6 kihivasokkal és fenyegetések-
kel.[42] Tobbek kozott cél a technologiai folény megtartasa, ami azonban nem egyszerti
feladat, hiszen a NATO mellett Kina is gézerével fejleszti €s adaptalja a technoldgia tjabb
¢és Ujabb vivmanyait, ami elére nem lathatd kimenetellel végz6d6 hatalmi-stratégiai ver-
senyt eredményez, mely verseny fontos teriiletei példaul a mesterséges intelligencia, a ra-
kétatechnologia vagy akar az tirtechnoldgia.

Osszegezve, a NATO jelenlegi biztonsagi megkozelitése Kinaval kapcsolatban el-
sOsorban arra épiil, hogy Kina nem kozvetlen katonai ellenfél, de rendszerszintii kihivast
jelent a szovetség biztonsaga, értékei és miikodése szempontjabol. Jelenlinkben kiemelten
fontos a dontéshozasi folyamatok gyorsasdganak szintje, valamint a rohamosan fejl6do
technologiak sikeres és gyors adaptalasa. Nem tlzas kijelenteni, hogy a 21. szazadi straté-
giai versenyben az a fél érezheti majd kozel magdhoz a gy6zelmet, amelyik hatékonyabban
¢és gyorsabb litemben képes adaptalni és adaptalodni a dinamikusan valtozo ¢és folyamatosan
fejlodo technologiai innovacios kornyezethez. Nem véletlen tehat, hogy a NATO is mindent
elkdvet annak érdekében, hogy szorosabbra fiizze egyiittmiikodését a civil szférdban tevé-
kenykedd és sokszor joval elérehaladottabb technoldgiaval rendelkez6 vallalatokkal, ame-
lyek segithetnek a Szovetségnek megdrizni a technoldgiai folényét, ezzel biztositva a szer-
vezet relevanciajat, valamint a hatékony kollektiv védelmi képességeket.

OSSZEGZES ES A NATO-KINA KAPCSOLATOK JOVOJE

Jelenleg a NATO és Kina, valamint Kina és az Egyesiilt Allamok nem ellenségek.
Nyugati felfogas szerint Kina rendszerszintii kihivast jelent, és azon tilmenden, hogy 1épést
kell tartani gazdasagi, katonai, technol6giai vonatkozasban, biztositani kell, hogy ne legyen
képes alaasni a transzatlanti egységet és atformalni a jelenleg fennall6 vilagrendet. A kihi-
votol vald félelem tulajdonképpen szemlélheté John Herz biztonsagi dilemma elméletén
keresztiil is, mivel a fegyverkezésre fegyverkezés a valasz a sajat oldali biztonsag megor-
zése érdekében, amelyet azonban a szembenall6 fél tart majd fenyegetésnek a sajat bizton-
sagara nézve.[43] Ezen szembenalld fél, Kina, egyértelmiien Washington befolyasat latja
érvényesiilni a NATO-ban, illetve minden ellene iranyul6 tevékenységet olyan kisérletként
aposztrofal, amelyek megprobaljak Kinat meggatolni abban, hogy elérje a NATO-szovet-
ségesek stratégiai fejlettségi szintjét. Ez utobbi, a NATO és az Egyesiilt Allamok stratégiai
dokumentumai alapjan igaznak is bizonyulnak. A NATO ¢és Kina k6zotti viszony tehat né-
mileg fesziilt, viszont egyeldre — és remélhetdleg a késobbiekben is — megmarad a stratégiai
versengés szintjén, nyilt katonai konfliktusok nélkiil.[44] A jov6ben természetesen fontossa
valik majd Tajvan helyzetének végleges rendezésének alakulasa, a vilaggazdasagi folyama-
tok tovabbi formalddasa, a technologiai verseny kifutasa, az eréforrasokért vivott harc és
minden egyéb elére nem lathato koriilmény, amelyek befolyasolhatjdk ezen verseng6 hatal-
mak jovobeli viszonyat.
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Abstract

The digitalization of power systems has be-
come one of the most significant techno-
logical transformations in critical infra-
structures over the past decade. During the
modernization of transmission and distri-
bution networks, the introduction of digital
control and protection technologies partic-
ularly those based on the IEC 61850 stand-
ard family has fundamentally reshaped the
operation of network architectures. In par-
allel, however, digitalization has also intro-
duced new security and reliability risks.
The transition highlights that as the level of
automation in energy systems increases,
the boundary between physical and cyber
security layers becomes increasingly
blurred, since substation infrastructure now
clearly operates as a cyber-physical sys-
tem. From a critical infrastructure protec-
tion perspective, a key characteristic of dig-
ital substations is that the simultaneous
flow of data and energy greatly amplifies
the impact of security incidents.

The aim of this study is to examine the op-
eration and protection of digital substations
from the perspective of critical infrastruc-
ture protection.

Keywords

critical infrastructure, digital substation,
IEC 61850, physical security, cyber-physi-
cal system, energy protection

Absztrakt

A villamosenergia-rendszerek digitalizaci-
0ja az elmult évtizedben a kritikus infra-
struktirdk atalakuldsanak egyik legjelent6-
sebb technologiai folyamata lett. A villa-
mosenergia-atviteli és -eloszté rendszerek
korszerlsitése soran a digitalizalt iranyitasi
és védelmi technologiak bevezetése, kiilo-
nosen az IEC 61850 szabvanycsalad alap-
vetden atalakitotta a haldzati architektarak
mikodését. Ezzel pAirhuzamosan azonban a
digitalizacio uj biztonsagtechnikai és meg-
bizhatésagi kockazatokat is teremtett. Az
atallas ramutat arra, hogy az energetikai
rendszerek automatizaltsagi fokanak nove-
kedésével a fizikai és kiberbiztonsagi réte-
gek kozotti hatar elmosodik, mivel az alal-
lomasi infrastruktira mar egyértelmtien ki-
berfizikai rendszerként mikodik. A kriti-
kus infrastruktira-védelem szempontjabol
a digitalis alallomasok sajatossaga, hogy az
adat- és energiaaramlas egyidejiisége miatt
a biztonsagi incidensek hatasa sokszorosan
feler6sodik.

Jelen tanulmany célja, hogy a digitalis alal-
lomasok miikddését és védelmét kritikus
infrastruktira-védelmi szemszogbdl vizs-
galja.

Kulesszavak

kritikus infrastruktara, digitalis alallomas,
IEC 61850, fizikai biztonsag, kiberfizikai
rendszer, energetikai védelem
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BEVEZETES

Az energetikai infrastruktira a modern tarsadalmak egyik legdsszetettebb, legna-
gyobb kockazati kitettségli és egyben legkritikusabb rendszere. A villamosenergia-ellatas
folyamatossaga alapvetd feltétele az allam gazdasagi, katonai és tarsadalmi stabilitasanak.
A Nemzetkozi Energialigynokség (IEA) 2024-es jelentése szerint a globdlis villamosener-
gia-fogyasztas 2014 és 2024 kozott mintegy 32%-kal emelkedett, mikdzben az elektromos
halézatok automatizaltsagi és digitalizaltsagi foka tobb mint kétszeresére nott &s a halozati
digitalizacios beruhdzasok értéke meghaladta a 230 milliard USD-t évente [1]. Ezzel par-
huzamosan az energiaelosztas és -feliigyelet rendszerei egyre inkabb adatvezérelt és halo-
zati architektirakra épiilnek, ami a megbizhatosag javulasat hozza, ugyanakkor noveli a
biztonsagi kockazatok komplexitasat.

A digitalis alallomasok (Digital Substations) olyan, nagymértékben automatizalt és
kommunikacié-orientalt energetikai létesitmények, amelyekben a hagyomanyos, analog jel-
atvitelt Ethernet-alapi kommunikacids rétegek, a berendezések kdzotti valos idejli adatkap-
csolatot pedig Intelligent Electronic Devices (IED) és Merging Unit egységek biztositjak
[5], [6]- Ezek az eszkdzok képesek automatikusan felismerni, izolalni és kezelni haldzati
eseményeket, ezzel csokkentve az lizemzavarok kockazatat. A modern alallomasi architek-
tarakban a mérési, vezérlési és védelmi folyamatok digitalis adatfolyamokként (Sampled
Values, GOOSE iizenetek) aramlanak a process bus és station bus haldézatokon keresztiil,
amely jelentGs elOrelépést jelent az interoperabilitas és tizemviteli hatékonysag terén [7].

Ugyanakkor a digitalizalt architektarak ) tipusu sériilékenységi mintazatokat hoz-
nak létre. A fizikai infrastruktura (berendezéshazak, kabelezés, haldzati kapcsolok), a kom-
munikacios eszkozok, valamint a tavfeliigyeleti interfészek mind potencialis tdmadasi pon-
tokka valnak [9]. Az IEC 61850 process-bus és station-bus halozatainak nyitottsaga, az id6-
szinkronizacios protokollok (IEEE 1588 PTP) fiiggdsége, illetve a valos idejii adatkapcso-
latok érzékenysége miatt a fizikai védelem ¢€s a kiberbiztonsag mar nem kezelhet6 kiilon
tertiletekként. A biztonsagtechnikai fokusz a 2020-as évektol kezdve a komplex reziliencia-
alapu megkozelités felé tolodott el. Nem csak pusztan az eszk6zok vagy épitmények védel-
mét, hanem a rendszerszintii miikodoképesség megorzését tekintik elsddleges célkitlizésnek
[8], [10]. A kritikus infrastruktirak — igy az energetikai alallomasok — védelmében a fi-
zikai, kiber és ilizemviteli rétegek integralt, egymast erdsit0 biztonsagi architektiraja valt
meghatarozdova.

E kontextusban a digitalis alallomasok nem csupan technologiai fejlesztési iranyt,
hanem nemzetbiztonsagi szempontbol kiemelt kockazati teriiletet is jelentenek. Az e rend-
szerekhez kapcsolodo fizikai hozzaférési pontok, berendezések és haldzati infrastruktarak
biztonsagtechnikai kezelése ma mar elvalaszthatatlan része a kritikus infrastruktara-vé-
delmi stratégiaknak Magyarorszagon és az Europai Unidban egyarant.

KUTATASMODSZERTAN

A kutatas modszertana a digitalis alallomasok kiberfizikai sériilékenységeinek, ta-
madasi feliileteinek és rendszerszintli kdvetkezményeinek feltarasara iranyul, kiilonds
hangsulyt helyezve a kritikus infrastrukturak — ezen beliil az energetikai ellatorendszer —
védelmi kovetelményeire. A vizsgalat alapjat a modern, IEC 61850-alapt digitalis alallo-
masok kommunikacids és védelmi architekturaja képezi, mivel ezekben az allomasokban a
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fizikai folyamatok (aram, fesziiltség, teljesitményaramlas) és a digitalis vezérlési rétegek
(GOOSE, Sampled Values, MMS) szoros, nagysebességii kolcsonhatasa olyan Osszetett ki-
berfizikai rendszert eredményez, amely a hagyomanyos alallomasokhoz képest jelentdsen
mas kockazati profilt mutat. A modszertani megkdzelités ennek megfeleléen egymasra
épiilo, tobb szintli elemzési struktarat kovet.

A kutatas elsd lépése a digitalis alallomasok miikddését meghataroz6 kommunika-
ciods és védelmi protokollok, valamint a kritikus infrastrukturakra vonatkozo hazai €s eurd-
pai szabalyozasok kritikus szemmel valo elemzése. Ezen beliil kiemelt fokuszt kap az IEC
61850-szabvanycsalad (GOOSE, SV, MMS, SCL) architekttiraja, tovabba az ENISA smart-
grid biztonsagi elemzéseiben azonositott kockazati kategoridk, valamint a magyar 1étfon-
tossagl rendszerelemeket szabalyozo jogszabalyi keretek. Ez a 1€pés biztositja a kutatas
normativ hatterét, és rogziti azokat a rendszerszintli kovetelményeket, amelyekhez a vizs-
galatok és értékelések igazodnak.

A masodik 1épésben a kutatas a digitalis alallomasok technoldgiai architektirajanak
miszaki modellezésére épit. Ennek célja annak feltarasa, hogy a GOOSE-, SV- és MMS-
szinteken bekovetkezé manipulaciok miként befolyasoljak a védelmi dontési folyamatokat
és a fizikai berendezések miikodését.

A harmadik moédszertani komponens a kiberfizikai tdmadasszenariok elemzése. A
tamadasi vektorok — hamisitas, késleltetés, blokkolas, torzitas, replay, DoS és konfiguracio-
manipulacio — a teljesség igénye nélkiil kiilon értékelésre keriil abbol a szempontbodl, hogy
milyen mértékben veszélyezteti a rendszer miikddési integritasat. A vizsgalat soran nem-
csak a protokollszintii hatasok (pl. GOOSE-késleltetés), hanem a kiberfizikai lanc szintjei
is elemzés targyat képezik, vagyis az, hogy egy adott tAmadas milyen kockazattal vezet
hibas mez6szinti mitkkodéshez vagy rendszerszintii instabilitashoz.

A mddszertan negyedik eleme a kockazatfeltaras, amelynek célja a kiilonb6zo ta-
madasszintek hatdsmechanizmusanak strukturalt vizsgalata. Az FMEA-megkozelités a hi-
bamodokat (pl. SV-manipulacio, hamis GOOSE-iizenet, MMS-parancsinjektalas) a lehet-
séges okokkal, kovetkezményekkel és észlelhetoséggel Osszefiiggésben vizsgalja, meghata-
rozva azokat a pontokat, ahol a védelmi logika kiilondsen érzékeny, ezzel feltarva a kaszkad
folyamatok logikai felépitését. Ez az elemzésmdd kiilondsen fontos, mivel a digitalis alal-
lomasokban a tamadasok nem elszigetelt eseményként, hanem egymast erésité folyamat-
ként jelennek meg.

A kutatas modszertananak utolso eleme a kritikus infrastruktira szemszogi értéke-
1és. Ez a [épés a miiszaki elemzéseket és a kockazati modelleket 6sszekapcsolja a 1étfontos-
sagu rendszerekre vonatkozd szabalyozasi és biztonsagi kdvetelményekkel, kiemelve azt,
hogy a digitalis alallomasok sériilékenysége milyen rendszerszintli kockazatot jelent a vil-
lamosenergia-ellatas folytonossagara. A vizsgélat célja annak meghatdrozasa, hogy mely
tamadasi vektorok jelentenek valds, rendszerszintii fenyegetést, és mely pontokon sziiksé-
ges a védelmi architektiira megerdsitése a fizikai és kiberbiztonsagi kontrollok integracio-
javal. A kutatasi modszertan olyan holisztikus keretet biztosit, amely egyszerre vizsgalja a
digitalis alallomasok kommunikacios, védelmi és fizikai rétegeit, és amely alkalmas arra,
hogy a kritikus infrastruktirak sajatos kdvetelményeihez igazodva atfogo képet adjon a di-
gitalis alallomasok biztonsagtechnikai megvalosithatosagarol, sebezhetdségi profiljarol és
kockazati szintjérol.
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KRITIKUS INFRASTRUKTURAK SZABALYOZASI HATTERE

Magyar szabalyozasi hattér

Magyarorszagon a 2012. évi CLXVI. torvény a létfontossagu rendszerek és 1étesit-
mények azonositasardl a villamosenergia-ellatist a nemzeti létfontossagu infrastruktarak
egyik alapvetd dgazataként hatarozza meg, 6sszhangban az Eurdpai Unio6 kritikusinfrastruk-
tura-védelmi keretrendszerével [11]. A torvény célja, hogy azonositsa azokat a rendszere-
ket, amelyek miikddése nélkiilozhetetlen az allam alapvetd funkcioi, a lakossag ellatasbiz-
tonsaga és a gazdasag stabilitasa szempontjabdl. A jogszabaly a villamos energia atviteli,
elosztasi és iranyitasi infrastruktarait — beleértve a nagyfesziiltségii alallomasokat, vezeték-
haloézatokat, diszpécserkdzpontokat és az ezekhez kapcsolddd infokommunikacios rendsze-
reket — létfontossadgu rendszerelemként definialja. Ez azért is kiemelt jelentdségi, mert a
villamosenergia-szektor a kritikus infrastruktirak kozotti leginkabb halozatfiiggd és inter-
dependens agazatok kozé tartozik: meghibasodasa vagy tdmadasa stlyos kdvetkezmények-
kel jarhat mas létfontossagu szolgaltatasok miikodésére (pl. tavkozlés, vizellatas, egészség-
tigy, kozlekedés) [4].

A torvény végrehajtasanak részletes kovetelményeit a 65/2013. (I11. 8.) Korm. ren-
delet hatarozza meg, amely atfogo eljarasrendet ir el6 a létfontossagh rendszerek azonosi-
tasara, mindsitésére és védelmére [12]. A rendelet bevezeti a biztonsagi osztalyba sorolas
kotelezettségét, amely az adott 1étesitmény kritikus szerepét, fenyegetettségi szintjét és sé-
rilékenységét figyelembe véve hatarozza meg a minimalisan sziikséges védelmi szintet.
Emellett eldirja a komplex biztonsagi dokumentacio elkészitését, amely tartalmazza a fizi-
kai védelem, a technikai és kiberbiztonsag, az izemvitel-biztonsag, valamint a humanbiz-
tonsag koordinalt elemzését és integralt tervezését. A rendelet kdtelezOvé teszi tovabba a
rendszeres kockazatelemzést, az incidenskezelési protokollok kialakitasat, a miikodési fo-
lyamatok vészhelyzeti eljarasrendjét, valamint a biztonsagi intézkedések éves feliilvizsga-
latat.

A magyar szabalyozas 1ényegi eleme, hogy a létfontossagu rendszerelemek védel-
mét integralt, tobbdimenzids biztonsagi modellben értelmezi, amelyben a fizikai biztonsagi
intézkedések (pl. kerités, beléptetés, CCTV, behatolasjelzés) €és a kiberbiztonsagi rétegek
(tlizfalak, halozati szegmentacio, napldzas, titkositas, hozzaférés-kezelés) egyetlen egysé-
ges védelmi architektara részeként miikddnek. Ez a megkdzelités kiilondsen relevans a mo-
dern, IEC 61850 alapt digitalis alallomasok vonatkozdséban, amelyek kiberfizikai rend-
szerként miikodnek, igy a fizikai és digitalis sériilékenységek kolcsondsen hatnak egymasra.
A rendelet hangsulyozza a védelmi koordinatorok kijeldlésének kotelezettségét is, akik a
létesitmény €s a hatosagok kozotti szakmai-jogi kapcsolattartast biztositjak, valamint az
éves jelentések és auditok végrehajtasaért felelnek.

Eurépai Unios szabalyozasi hattér

Az Eurdpai Unid 2022/2555 szam (NIS2) iranyelve [13] a kritikus infrastruktrak
biztonsaganak szabalyozasaban mérfoldkének szamit, mivel jelentds szigoritast vezetett be
a kiberfizikai rendszerek védelmében, kiillondsen az energetikai agazat tekintetében. Az
iranyelv az energiaellatast ,,magas kockazatu, stratégiai jelent6ségli agazatként” hatarozza
meg, és eldirja, hogy az energetikai szolgaltatok — ideértve az atviteli rendszeriranyitokat
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(TSO), az elosztohaldzat-tizemeltetdket (DSO), valamint a villamosenergia-ipari szolgalta-
tokat — atfogo, reziliens biztonsagiranyitasi rendszert hozzanak létre. Ez a rendszer kiterjed
a kiberbiztonsagi, fizikai biztonsagi €s iizemviteli biztonsagi folyamatok egylittes kezelé-
sére, felismerve, hogy a modern energiahal6zatok mitkodése kiberfizikai integraciora épiil,
ahol a digitalis és fizikai folyamatok szétvalaszthatatlanul kapcsolodnak egymashoz [3].

A NIS2 kiilon hangstlyt fektet a kockézatalapu megkozelitésre, amely kotelezi a
szolgaltatokat a fenyegetettségek folyamatos értékelésére, a beszallitoi lanc biztonsdganak
feliigyeletére, valamint a kritikus folyamatokhoz kapcsolddoé incidenskezelési, lizemfolyto-
nossagi €s helyreallitasi kapacitasok biztositasara. A szabdlyozas kitér arra is, hogy a 1ét-
fontossagu energetikai rendszerek esetében nem elegendd a hagyoményos, reaktiv bizton-
sag, hanem proaktiv, elorejelzésen, automatizalt és intelligens észlelésen alapuld védelemre
van sziikség, kiilondsen a villamosenergia-rendszerek digitalizaciojanak eldrehaladasa mi-
att. Az ENISA 2022-es dgazati jelentése ramutat, hogy az unids tagallamok energetikai inf-
rastrukturainak mintegy 82 %-a kdzvetlen fiiggésben all digitalizalt iranyitasi rendszerek-
kel, mint példaul a SCADA (Supervisory Control and Data Acquisition), a DCS (Distribu-
ted Control System) vagy az IEC 61850 alapu digitalis aldllomdsi technologia [14]. A je-
lentés szerint a villamosenergia-halozatok tobb mint 60 %-a mar alkalmaz valamilyen digi-
talis alallomasi megoldast, és az atviteli halozat modernizacidjara iranyuld beruhazasok
tobb mint fele kozvetleniil az alallomasok digitalizacidjahoz kotddik. Ezek az adatok alata-
masztjak, hogy a halozati automatizacio és a kiberfizikai rendszerek terjedése az ellatasbiz-
tonsag alapfeltételévé valt Eurdpaban [1].

Ugyanakkor a digitalizacio névekedése 1j tipusu kitettségeket is eredményezett. A
kiberfizikai rendszerek dsszekapcsoltsaga miatt egyetlen sériilékenység — legyen az halo-
zati protokollban (pl. MMS, GOOSE), id6észinkronizaciéban (IEEE 1588), vagy akar egy
IED eszkoz szoftverében — rendszerszintli zavarokat idézhet elé. ENISA arra is felhivja a
figyelmet, hogy 2020-2022 kozott az energetikai dgazat ellen iranyuld kiberincidensek
szama tobb mint 59 %-kal novekedett, €s ezek jelentds része éppen a digitalizalt alallomasi
kommunikacios rétegeket célozta. A hatékonysag és automatizacié novekedésével parhu-
zamosan tehat a sériilékenységi térkép is boviil, amely indokoltta teszi az integralt bizton-
sagi kontrollok kiépitését, valamint az eldirasoknak megfeleld, folyamatos rezilienciafej-
lesztést [2].

A DIGITALIS ALALLOMASOK TECHNOLOGIAI ALAPJAI

A modern villamosenergia-atviteli és -elosztasi rendszerekben a digitalis alalloma-
sok (Digital Substations, DSS) az egyik legdinamikusabban fejl6do kritikus infrastruktura-
komponensek kozé tartoznak. A nemzetkozi statisztikak szerint a nagy fesziiltségl alallo-
masok digitalizacioja 2020-2025 kozott atlagosan évi 12 %-kal nétt, amelyet a megujuld
energiaforrasok integralasa, az loT-érzékelOk terjedése és az energiahaldzatok automatiza-
lasa motival. A ,,digitalis atallas” koncepcidja olyan atfogo6 technologiai paradigmat képvi-
sel, amely a primer és szekunder villamos berendezések dsszekapcsolasat Ethernet-alapu,
nagy rendelkezésre allasu és determinisztikus kommunikacids architekturara alapozza. A
digitalis alallomasok célja a hagyomanyos, analog jelatvitelii rendszerek kivaltasa szabva-
nyositott adatmodellekkel, protokollokkal és intelligens elektronikus eszkdzokkel (IED-ek,
Merging Unit-ok), amelyek valds idoben biztositjak a mérési, vezérlési és védelmi funkciok
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adatcseréjét [15]. A szakirodalom kiemeli, hogy a digitalizalt alallomasi infrastrukturak le-
het6vé teszik a kabelezési mennyiség akar 80%-os csokkentését, a hibadetektalas felgyor-
sitasat, valamint a konfiguracios rugalmassag jelentds novelését, kiilondsen a process bus
és station bus topologiak bevezetésével [16].

A digitalis alallomasok technologiai gerincét az IEC 61850 szabvanycsalad adja,
amely egységes adatmodellt, kommunikécios profilt, konfiguracioés nyelvet (SCL), vala-
mint halozati viselkedési elveket definial az aldllomdsi automatizalashoz. A szabvany ha-
rom hierarchikus miikddési szintet kiilonit el: a folyamat-szintet (process level), ahol a Mer-
ging Unit-ok Sampled Values iizenetekkel digitalizaljak és tovabbitjak a primer dram- és
fesziiltséginformaciokat; a mez6-szintet (bay level), ahol az intelligens védelmi és vezérlési
IED-ek mukodnek és GOOSE tizeneteken keresztiil kommunikalnak; valamint az allomas-
szintet (station level), ahol a HMI/SCADA rendszerek, a naplozas, feliigyelet és az iranyi-
tasi folyamatok 0sszegzddnek [2]. Ez a haromszintl struktira biztositja az alalloméasi auto-
matizalas interoperabilitasat, valos ideji kommunikacidjat és gyors reakcioképességét ha-
lozati események esetén [17].

A digitalis aldllomésok elterjedése ugyanakkor 0j kockdzati dimenziokat is meg-
nyit. A digitalis alallomasok kiberfenyegetettségi profilja lényegesen komplexebb, mint a
hagyomanyos rendszereké, mivel az IED-ek, a process bus és station bus elemei olyan ha-
lozati protokollokra épiilnek, amelyek célzott timadasi feliiletet teremthetnek — kiilondsen
a GOOSE, MMS és SV kommunikécio sériilékenységein keresztiil [9]. A digitalis alallo-
masok legjelentdsebb fenyegetései kozé tartoznak a manipulalt Sampled Values ilizenetek,
a késleltetett vagy blokkolt GOOSE csomagok, a PTP alapti idészinkronizacié megzava-
rasa, valamint az IED-ek firmware-szintli kompromittalasa. Ezen tdmadastipusok hatéasa ki-
terjedhet az automatikus védelmi funkciok hibas mitkodésére, meghibasodasok késleltetett
felismerésére, vagy akar a megszakitok indokolatlan kapcsolasara is — ezaltal a digitalis
alallomasok kiberfizikai integritasanak sériilésére. A IEC 61850 architektira ugyan szdmos
biztonsagi és redundanciaelemet tartalmaz (pl. PRP/HSR protokollok, determinisztikus tize-
netszoras, haldzati szeparacio lehetdsége), azonban a szakirodalom szerint a digitalis alal-
loméasok biztonsaga csak akkor tarthat6 fenn, ha a folyamat-, mez6- és allomas-szinten azo-
nositott kockazatokra integralt, kiberfizikai biztonsagiranyitasi modell épiil [9]. E modell-
nek egyszerre kell kezelnie a halozati protokollsériilékenységeket, az IED-ek eszkdzszintli
biztonsagi hibait, a kommunikacios folyamatok integritasat, valamint a fizikai hozzaférés-
¢és kornyezetvédelmi kontrollokat. A digitalis alallomasok rezilienciaja tehat nem pusztan a
technologiai modernizacio fliggvénye, hanem a tobbdimenzids biztonsagi architektura meg-
bizhato implementacidjaé is. Ezért a kiberfenyegetések taxonomiajanak kialakitasa elen-
gedhetetlen, mivel a digitalis alallomasok miikodése olyan iddkritikus, tobbprotokollos kor-
nyezetben zajlik, ahol a timadasok akar né¢hany ezredmasodperc alatt befolyasolhatjak a
védelmi dontéseket. A szakirodalomban a fenyegetéseket négy f6 kategoriaba soroljak: a
kommunikacios protokollok elleni tamadasok, az eszkdz- és firmware-szintii tamadasok, az
id6szinkronizacio elleni fenyegetések ¢és a fizikai—kiber kombinalt (CPS) tAmadésok, ame-
lyek egylittesen hatarozzak meg a digitalis alallomasok kockazati profiljat [5], [9], [10],
[16], [18].

A kommunikacids protokollok elleni timadasok a digitalis alallomasok elsddleges
sériilékenységi teriiletét jelentik, mivel a rendszer miikodését az IEC 61850 szabvanyon
alapul6 protokollok — GOOSE, Sampled Values (SV) és MMS — valositjak meg. A GOOSE-

Vol 7, No 4, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 4. szam



CIKK CIME, KERJUK NEM BELE(RNI! TITLE, PLEASE DO NOT INCLUDE! 33

iizenetek modositasaval vagy késleltetésével a tamadok képesek befolyasolni a védelmi
IED-ek kozotti dontéseket, ami hibas kioldasokhoz, védelmi koordinacios zavarokhoz vagy
a hibak késleltetett felismeréséhez vezethet. A Sampled Values torzitasa kiilondsen veszé-
lyes, mivel a digitalis mérési értékek manipulalasa a rendszer teljes védelemfilozofijat tor-
zithatja, meghamisitva az aram- és fesziiltségadatokat, igy akar berendezéskarosodast is
eléidézhet. Hasonloképpen, az MMS-alapu tdmadéasok hozzaférést biztosithatnak a tama-
dok szamara az aldllomdsi konfiguracidkhoz vagy a naplédllomanyokhoz. Kolosok és Kor-
kina kiemelik, hogy ezen kommunikéacios sériilékenységek jelentds része abbol ered, hogy
az [EC 61850 eredeti tervezésekor az adatbiztonsagi mechanizmusok — példaul a kriptogra-
fiai védelem — még nem voltak széles kdrben alkalmazottak a nagy rendelkezésre allas és a
késleltetésminimalizalas érdekében [9].

Az eszkdz-, firmware- €s konfiguracids szintli tdmadasok a digitalis alallomasok
switch-ek olyan beagyazott rendszerek, amelyek tamadhatdk hibas firmware-frissitéseken,
vagy nem biztonsagos konfiguraciokon keresztiil. A firmware-manipulacié lehetové teszi a
tamado6 szamara, hogy rejtett, rosszindulat funkciokat illesszen be az eszk6z miikddésébe,
amely akar honapokig észrevétlen maradhat. A konfiguracios alloméanyok — kiilondsen az
IEC 61850 SCL fajlok — modositasa az egész alallomas viselkedésére kihat, mivel ezek
tartalmazzak a topoldgiat, a kommunikacids logikat és a védelmi 0sszefiiggéseket. A kuta-
tasok ramutatnak, hogy a digitalis alallomasok tervezésében alkalmazott centralizalt konfi-
guraciokezelés ugyan egyszersiti a mémndki folyamatokat, de célpontta valhat a tamadok
szamara, akik egyetlen konfiguracidos manipulacioval a teljes alallomast destabilizalhatjak
[5], [10].

Az id@szinkronizacio elleni tamadasok kiilonosen sulyos kovetkezményekkel jar-
hatnak, mivel a digitalis alallomasok miikodése — ideértve a védelmi algoritmusokat, a nap-
lozast és az események sorrendiségét — a mikroszekundumos pontossagt idoszinkronizaci-
otol fiigg. Az IEEE 1588 Precision Time Protocol (PTP) manipulalasa, példaul késleltetés
beszlrasaval vagy hamis id6jel generalasaval, hamis idobélyegekhez és hibas védelmi don-
tésekhez vezethet. A GPS-spoofing szintén valds fenyegetést jelent, mivel tobb alallomas
tovabbra is kiilsé id6forrasokra tamaszkodik, amelyek megzavarasa esetén a teljes véde-
lemkoordinacié 0sszecsuszhat, torzulva a hibak lokalis detektalasat [18]. Mivel a digitalis
alalloméasok szinkronizacioja az SV és GOOSE iizenetek korrekt idoértelmezésétol fiigg, az
id6észinkron elleni tdmadasok képesek minimalis lathatosag mellett is jelents zavart
okozni.

A fizikai—kiber kombinalt tdimadasok (CPS — Cyber-Physical Systems tamadasok)
a digitalis alallomasok egyik legveszélyesebb fenyegetését jelentik, mivel egyszerre céloz-
zak a fizikai berendezéseket és az informatikai rendszereket. Ezekben a tdmadas-szcenari-
okban a tiamadok példaul fizikai hozzaférést szerezhetnek egy Merging Unit-hoz vagy IED-
szekrényhez, majd hardveralapti manipulacioval vagy rogue-eszkoz beillesztésével megha-
misithatjdk a kommunikacios folyamokat. Ugyancsak ide tartoznak a process bus optikai
kabeleinek megszakitasat kovetd hamis eszkozillesztések, vagy a haldzati switch-ek fizikai
resetelése, amelyek a GOOSE és SV lizenetek teljes leallasahoz vezethetnek [10].
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KIBERFIZIKAI TAMADASSZENARIOK ELEMZESE

Sampled Values (SV) manipulicié bemutatasa

A Sampled Values (SV) iizenetek manipulacioja a digitalis alallomasok legkritiku-
sabb fenyegetései kozé tartozik, mivel az SV a primer villamos jelleggdrbék — aram, fe-
sziiltség, teljesitmény — nagy pontossagu, 4 kHz—96 kHz mintavételezési frekvencian to-
vabbitott digitalis reprezentaciodja, amely kdzvetleniil meghatarozza a védelmi IED-ek don-
téshozatali folyamatat. A szabvanyositott IEC 61850-9-2LE profilban rogzitett SV-keretek
akar 256 mintat masodpercenként, fdzisonként tovabbitanak, ami azt jelenti, hogy mar né-
hany mintapont eltérése is jelentds hibat indukalhat a védelmi algoritmusokban. A kutatasok
kimutattak, hogy a differencialvédelemnél alkalmazott védelmi egyenletek érzékenysége
olyan meértékii, hogy minddssze 1-3%-o0s amplitadotorzitas is elegendd lehet a hibas kiol-
dashoz, mig a fazistolas akar 2—3 fokos eltérése hibarejtést okozhat nagyfesziiltségli tavve-
zetékek esetében [19].

A tamadok altal végrehajtott SV-érték-manipulacio tobb formaban jelentkezhet. A
legegyszeriibb tdmadas az amplittido torzitdsa, amikor a valds aram- vagy fesziiltségértéke-
ket egy konstans vagy idében valtoz¢d skalafaktorral modositjak. Ennek kovetkeztében a
talaramvédelmi funkciok tévesen alulfesziiltség- vagy alulterhelés-jelenséget érzékelhet-
nek. Még sulyosabb a fazismodositas, amely a tavolsdgi védelem zdnaérzékelését torzitja
el: kisérletek szerint 4-5° faziseltérés a védelem érzékelési tartomanyat akar 20-25%-kal is
eltolhatja, ezzel hibas zonavaltast okozva [20]. A timadok gyakran alkalmaznak hullam-
forma-alapu manipulaciot (waveform crafting), amely soran a jel alakjat magasabb harmo-
nikus komponensekkel vagy modulalt zajjal torzitjak, mikdzben fenntartjak az tizenet id6-
zitési és formatumkdvetelményeit, igy az IED-ek szamara a jel tovabbra is érvényesnek
tinik. Az ilyen tdmadasok kiilondsen veszélyesek, mivel képesek reprodukalni egy valdodi
zarlati esemény mintdzatat, hamis hibajelzést generalva, amely indokolatlan kioldast valt ki
a megszakitokon. A SV-kommunikaci6 elvesztése (drop-attack) szintén sulyos kockazatot
jelent. A process bus topologiakban a SV-aramlat megszakadasa azt eredményezi, hogy az
IED-ek nem kapnak friss mérési adatot, és az IEC 61850-8-1 szabvany szerinti biztonsagi
mikodés miatt ,,freeze” allapotba kapcsolnak, amelyben a védelmi funkciok jelentds része
ideiglenesen letiltasra keriil vagy alapallapotba all. Ez azt jelenti, hogy a védelem nem képes
valos hibakat detektalni, amely — a rendelkezésre all6 redundanciatol fiiggden — akar teljes
védelmi vakfoltokat okozhat az alallomas egyes részein. Az ENISA elemzései ramutatnak,
hogy 20202022 kozott az eurdpai energetikai rendszerekben regisztralt védelmi zavarok
mintegy 17%-a adatfolyam-szakadasra vagy idozitési anomalidra volt visszavezethetd, ami
alatamasztja a process bus stabilitdsanak kritikus szerepét [10]. A SV-réteg elleni tamada-
sok kiberfizikai hatasa rendkiviil magas, mivel kozvetleniil a villamos méréseket és a vé-
delmi dontések alapjat képezd valds idejii informacidaramlast befolyasoljak. Mivel az SV-
adatok alapjan szamitott villamos paraméterek — példaul a komplex teljesitmény, a szink-
ronpozicid vagy a hibairany — kdzvetlen dsszefiiggésben allnak a megszakitok vezérlésével
¢és a halozati stabilitassal, az értékek barmilyen manipulacidja azonnal, fizikai szinten jele-
nik meg. Ez kiilondsen érvényes a differencialvédelemre, amely az egyik leggyorsabb és
legérzékenyebb védelem a nagyfesziiltségii alallomasokban: mar minimalis jelhibakra is re-
agal, hogy megakadalyozza a berendezések karosodasat. A tamadasok stlyossagat tovabb
noveli, hogy az SV-csatornak integritasat hagyomanyosan nem védik olyan kriptografiai
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eszkozok, mint a GOOSE-Sec vagy az IEC 62351-6 szerinti hitelesités, igy a tamadok sza-
mara a legkdzvetlenebb tamadasi feliiletet kinaljak [21], [9].

MMS protokoll fenyegetései, rovid elemzése

Az MMS (Manufacturing Message Specification) protokoll a digitalis alallomasok
allomésszintli kommunikacids rétegének gerincét képezi, amelyen keresztiil a SCADA-
rendszerek, IED-gatewayek, mérnoki munkaallomasok és archivumkezeld rendszerek va-
lositjak meg a konfiguracios, iranyitasi és feliigyeleti funkciokat. Az IEC 61850-8-1 altal
definialt MMS-szolgaltatasok teszik lehet6vé az IED-ek adatbazisanak lekérdezését, a vé-
delmi logikak modositasat, a paraméterezést, a valds idejii adatok olvasasat, valamint a pa-
rancsok (control commands) kiadasat. Bar az MMS kommunikacié nem olyan szigoruan
idokritikus, mint a GOOSE vagy a Sampled Values iizenetek, stratégiai jelentdsége lénye-
gesen nagyobb, mivel az alallomas teljes konfiguracios és vezérlési felépitésére ralatast és
beavatkozasi lehetdséget biztosit [2], [10].

A tamadok kiilonféle technikakkal élhetnek annak érdekében, hogy kihasznaljak az
MMS-protokoll sajatossagait. A leggyakoribb modszer a jogosultsag-kiterjesztés (privilege
escalation), amely lehet6vé teszi, hogy a tamado adminisztrativ hozzaférést szerezzen egy
SCADA-szerverhez, mérnoki munkaallomashoz vagy IED-gatewayhez. A kutatasok szerint
a digitalis alallomasokban hasznalt mérndki eszkézok tobb mint 65%-a olyan Windows-
alapu kornyezetben fut, amelyek ismert sebezhetdségei — példaul szolgaltatismegszakitas,
DLL-eltérités vagy nem biztonsagos frissitési mechanizmus — kihasznalhatok az MMS-csa-
torndk kompromittalasara. Az IED-gatewayek ¢€s alallomasi adatkoncentratorok halézati
szolgaltatasait vizsgald tanulmanyok azt is kimutattak, hogy a konfiguraciés portokra ér-
kezé nem hitelesitett MMS-iizenetek egy része képes volt a berendezések ujrainditasara
vagy memoriahibak kivaltasara, ami a védelmi funkciok atmeneti kieséséhez vezethet [2].

A Substation Configuration Language (SCL) allomanyok manipulacioja kiilondsen
sulyos kovetkezményekkel jarhat, mivel az SCL-fajlok definialjak az alallomasi topologiat,
a kommunikacios kapcsolatok strukturajat, az IED-ek interfészeit, a GOOSE- és SV-fel-
téképezését, valamint a védelmi funkciok kozotti logikai Osszefiiggéseket. Egyetlen XML-
alapt SCL-elem modositasa — példaul egy Logical Node atiranyitasa, egy GOOSE-iizenet
Uj célcimének megadasa vagy egy IED-hez rendelt védelmi funkcié paramétereinek atirasa
— az alallomas teljes automatikai logikédjanak miikodésére hatassal lehet. A rosszindulata
MMS-parancsok kiadasa az egyik legkdzvetlenebb modja annak, hogy a tdmad¢ fizikai fo-
lyamatokat befolyasoljon. Az IEC 61850 szerint az MMS-szintii ,,Select-Before-Operate”
(SBO) mechanizmus hivatott garantalni, hogy a parancsok nem keriilnek véletlen vagy il-
letéktelen kiadasra, azonban szamos implementacio sériilékenynek bizonyult a jogosultsag-
ellendrzés, session-menedzsment vagy titkositds hianyossagai miatt. Egy rosszindulati
MMS ,,Operate” parancs — amelyet a tamado hiteles, de kompromittalt sessiondn keresztiil
ad ki —indokolatlan megszakitonyitast vagy -zarast eredményezhet. A rendszer-szimulaciok
¢és ENISA éaltal kozzétett esettanulmanyok ramutattak, hogy mar egyetlen, indokolatlan nyi-
tas is sulyos fesziiltségesést, terhelési atrendezddést és frekvenciainstabilitast valthat ki a
halozatban, kiilondsen nagy terhelési csomopontok kozelében. Az ilyen tipusu ,,logikai ta-
madasok” kiilondsen veszélyesek, mert nem generalnak latvanyos halézati forgalmi ano-
maliat, hanem a legitim iranyitasi csatornan keresztiil torténnek, igy az észlelésiik kiillono-
sen nehéz. [9]
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A DIGITALIS ALALLOMAS KIBERFIZIKAI KASZKAD SERULEKENYSEGE

A digitalis alallomasok kiberfizikai kitettségének legstilyosabb sajatossdga, hogy az
egyes tamadasi vektorok nem elszigetelten hatnak, hanem egymast erdsito, tobblépcsds
kaszkad-folyamatokat inditanak el, amelyekben a kiber- és fizikai események szorosan 0sz-
szekapcsolddnak. Ez a kaszkad-természet élesen eltér a hagyomanyos, analog aldllomésok
meghibasodasi modelljeitdl, mivel a digitalis alallomasokban a védelem, az iranyitas és az
automatizalas funkcioi a nagyfelbontast digitalis kommunikacios csatorndkra és valos idejii
adatfeldolgozasra épiilnek. A tAmadasok ezért nem egyszeriien ,,zavar6 tényezok”, hanem
a védelmi dontések integritasat megbonto, nagy hatast rendszerszintli zavarok forrasai [5],
[10].

a tdmado a Sampled Values (SV) iizeneteket modositja — akar amplitado- vagy fazistorzi-
tassal, akar hullamforma-szintii beavatkozassal —, a védelmi IED-ek hibas fazorbecslést vé-
geznek, ami a primer halozati allapot téves értelmezéséhez vezet. Kutatasok kimutattak,
hogy 1-3 %-os amplitido-hiba vagy 2—5°-os faziseltérés mar elegendd ahhoz, hogy a dif-
ferencidlvédelem latszolagos hibat észleljen, mig a tdvolsagi védelem zonahatarai 5—-10 %-
kal is eltolodhatnak a névlegestdl [20], [10]. A hibas fazorbecslés kozvetlen kovetkezmé-
nye, hogy a védelmi logika olyan GOOSE-parancsot general, amely valdjdban nem felel
meg a halozat fizikai allapotanak. A védelmi logikaban keletkez6 hamis GOOSE-iizenetek
a kaszkad folyamat masodik szintjét alkotjak. A GOOSE-iizenetek idokritikus, multicast
alapu jelzések, amelyek 3—4 ms alatt eljutnak a mezdszinti IED-ekhez. Amennyiben a ta-
mado6 manipulalt bemeneti adatokkal hamis ,.trip”, ,,block™ vagy ,.interlock” iizenetet gene-
raltat, az I[ED-ek — a protokoll determinisztikus mitkodése miatt — teljes bizalommal fo-
gadjak el azt, mivel a GOOSE-iizenetek eredeti tervezési filozofiaja a megbizhatosagra (de-
pendability) és nem a biztonsagra (security) épiilt [22], [10]. Laboratoriumi vizsgalatok sze-
rint egyetlen hamis GOOSE-iizenet képes volt 6—8 mez0dszinti megszakité koordinalt mi-

A kaszkad harmadik fazisdban a mezdszinten hibasan miikod6 megszakitok fizikai
kovetkezményeket okoznak. Ezek kozé tartozhat a téves levalasztas, amely talterheli a
szomszédos tapvonalakat, a teljesitményaramlasi utvonalak hirtelen atrendez6dése pedig
korlatozasi és stabilitasi problémakhoz vezethet. Valds halozati esetek alapjan egyetlen,
nem tervezett megszakito-nyitds azonnal 2040 MW teljesitményatrendez6dést okozhat a
regionalis kozépfesziiltségli halozatokon, mig nagyfesziiltségli atviteli szinten ez az érték
akar a 150-250 MW tartomanyba is eshet [23]. Amennyiben a hibas kioldas egyszerre tobb
elosztd vagy atviteli csomopontot érint, a rendszer fokozott valoszintiséggel kertil frekven-
cia-érzékeny tartomanyba (49,0-49,3 Hz), amely tovabb ndveli az automatikus terhelés-
lekapcsolasi mechanizmusok aktivalédasanak esélyét [23].

Az utolsé kaszkadszint a rendszerszintii instabilitas, amely a fizikai miikodési za-
varokbol ered. A hibas megszakito-allapotok miatt 1étrejovo halozati topologiavaltozasok
veszélyeztetik a tranziens stabilitast, rontjak a szinkrongépek kozotti fazisszog-koordinaciot
és jelent6s modosulast okoznak az aramlasi interfészek terhelésében. Ez a kaszkadmecha-
nizmus jol illusztralja, hogy a digitalis alallomasok sériilékenysége nem egyetlen kompo-
nens meghibasodasanak kovetkezménye, hanem a teljes iranyitasi és védelmi architektira
integritasat determinald rendszerjellemzé. Az igy kialakuld sériilékenység struktiraja ravi-
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lagit arra, hogy a digitalis alallomasok védelmét integralt, rendszerszemléletii megkdzeli-
tésben kell kezelni — kiilondsen a kritikus infrastruktiurak esetében —, mivel a mérési adatok,
a kommunikécios protokollok és a védelmi logikak harmoniéja bontakozik ki a sériilékeny-
ség mechanizmusaként [24].

TAMADASOK JOVOKEPE, JAVASLATOK

A kutatds eredményei egyértelmiien rdmutatnak arra, hogy a digitalis alallomasok
— kiilénosen az IEC 61850 kommunikacios és védelmi architektrara €piilé rendszerek —
mikodése alapvetden kiberfizikai természetli, amelyben a kommunikacios rétegek sériilé-
kenysége kdzvetlentil hat a villamos berendezések fizikai miikddésére és ezaltal az energe-
tikai ellatas folytonossagara. A GOOSE-, Sampled Values- és MMS-szinteken azonositott
tamadésok bizonyitottan képesek olyan kaszkad folyamatokat elinditani, amelyek téves vé-
delmi miikodést, indokolatlan megszakitd-allapotvaltozasokat, halozati instabilitast és sz€l-
sOséges esetben regionalis ellatdskimaradast okozhatnak. E sériilékenységek kiilondsen kri-
tikusak Magyarorszag és az Eurdpai Unid 1étfontossagu energetikai infrastruktirdi szem-
pontjabol, ahol a digitalis alallomasok térnyerése gyors litemben zajlik, mikdzben a rend-
szerek nagy része még nem rendelkezik teljes korii, szabvanyositott kiberbiztonsagi véde-
lemmel. A vizsgalat ramutatott arra is, hogy a jelenlegi védelem els6sorban a megbizhat6-
sagra és rendelkezésre allasra koncentral, mikdzben a kommunikacios integritas, hitelesités,
valamint a valds idejli adatfolyamok kiberfizikai sériilékenységei tovabbra is alulértékelt
kockazati tényezok. A hibaterjedési modellek egyértelmtien bizonyitjak, hogy mar kismér-
tékd, célzott manipulacié is elegendd ahhoz, hogy a védelmi logika téves dontést hozzon,
ezért a védelem funkcionalis biztonsaga a jovében nem valaszthato el a kiberbiztonsagi
kontrolloktol.

A kutatas alapjan a kovetkezo fobb javaslatok fogalmazhatok meg:

o [Integralt kiberfizikai biztonsagi architektura kialakitisa: Az alallomasok védelmi
és iranyitasi rendszerét ugy sziikséges tovabbfejleszteni, hogy a kiber- és fizikai
védelem ne kiilonallo rétegekként, hanem egységes, egymast kiegészito rendszer-
ként miikodjon. A kommunikacios integritas, hitelesités és idészinkron-védelem
beépitése kiemelt prioritas.

o  Rendszerszintii monitoring és anomalia-detektaldas: A digitalis alallomasok kiber-
fizikai jellegébdl adoddan a tdmadéasok gyakran a fizikai rétegben mutatkoznak
meg. Ezért olyan monitoring-rendszerek sziikségesek, amelyek 6sszevetik a kom-
munikacios réteg (GOOSE/SV/MMS) és a fizikai réteg (aram, fesziiltség, teljesit-
mény) viselkedését, és képesek az osszefiiggéstelen mintazatok korai felismerésére.

o Szimuldcios és HIL-alapu tesztelési infrastruktura kiépitése: A digitalis alalloma-
sok biztonsagi értékelése nem végezhetd csupan elméleti alapon. A valos ideji
HIL- és RTDS-szimulaciok lehet6vé teszik a kiberfizikai timadasszenariok és azok
fizikai hatasainak hiteles vizsgélatat, amely alapfeltétele a reziliens védelem kiala-
kitasanak.

o Kritikus infrastruktura-specifikus kockazatkezelési keretrendszer alkalmazasa: A
digitalis alallomasok kockazatait a NIS2, a nemzeti kritikus infrastruktira térvény
¢és az ENISA ajanlasok alapjan sziikséges értékelni. A sériilékenységi profilok és
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kaszkad-hataslancok alapjan a védelemnek a legkritikusabb tamadasi vektorokra
kell koncentralnia.

OSSZEGZES

A kutatés atfogoan vizsgalta a digitalis alallomasok kiberfizikai biztonsagat és meg-
valosithatosagat a kritikus infrastruktirak védelmének szemszogébol. A digitalis alalloma-
sok elterjedésével az energetikai rendszer egy olyan, kordbban nem létezd kitettségi forma-
val szembesiil, ahol a primer berendezések mitkddése és a kommunikacids rétegek integri-
tasa kozotti kapcsolat kozvetlenné valt. Ennek kovetkeztében a villamosenergia-rendszer
mukodése ma mar nagymértékben fiigg a GOOSE-, Sampled Values- (SV) és MMS-proto-
kollokra épiil6 digitalis vezérlési és védelmi folyamatoktol. A kutatas egyik legfontosabb
megallapitasa, hogy e protokollok sériilékenységei — kiilondsen az adatintegritas, idodeter-
minaltsag €s hitelesités hianyossagai — olyan kiberfizikai tamadasi feliiletet hoznak 1étre,
amely kozvetlen fizikai kdvetkezményekkel jarhat.

A kritikus infrastruktira szemszogébol a kutatds ramutatott arra, hogy a digitalis
alallomasok biztonsaga ma mar elvalaszthatatlan az energetikai ellatas folytonossagatol. Az
europai NIS2 iranyelv, valamint a magyar 2012. évi CLXVI. torvény ¢és kapcsolodo szaba-
lyozéasok egyértelmiivé teszik, hogy a digitalis aldllomasok a nemzeti [étfontossagu rend-
szerelemek részei, igy védelmiik nemcsak miiszaki, hanem stratégiai kovetelmény is. A ku-
tatas eredményei szerint a legnagyobb kitettséget a kommunikacids integritas hianya, az
id6szinkronizacio sériilékenysége, a konfiguracios allomanyok hitelesitésének hidnya és a
valos idejt adatfolyamok manipulalhatdsaga jelenti.

A vizsgalatok feltartak, hogy az SV-iizenetek kismértékli manipulacioja is jelentds
hatéassal van a védelmi algoritmusokra. A hibas fazorbecslésbol eredé hamis GOOSE-iize-
netek tovabb erdsitik a kaszkadszerli sériilékenységet: egyetlen rosszindulata vagy manipu-
lalt parancs tobb mezdszinti megszakitd koordinalt mikodését valthatja ki, amely teljesit-
ményatrendez0dést, lizemzavart és — szélsdséges esetben — regionalis ellataskimaradast
okozhat. A kutatas kimutatta tovabba, hogy az MMS-alapt timadésok stratégiai kockazatot
jelentenek, mivel az allomasszintii iranyitas és konfiguracio sériilékenységei lehetové teszik
a tamadok szamara a védelmi beallitasok atirasat, a védelmi topologia atstrukturalasat vagy
akar indokolatlan megszakito-vezérlések kiadasat. Ezért a védelem kizarolag integralt meg-
kozelitéssel valosithatdo meg: a kommunikécios biztonsag, a védelmi funkciok jovahagyasi
mechanizmusai, az idészinkronizacié ¢€s a fizikai eszk6zok megbizhatosaga egyiittesen ha-
tarozzak meg az alallomas ellenallo képességét.

A jelenlegi technologiai érettség mellett egyértelmii, hogy a jovoben a védelmi
architektarak fejlesztése, a szabvanyokon alapuld biztonsagi mechanizmusok beépitése, va-
lamint a rendszerszintii monitoring és detektalas alkalmazasa valik kulcsfontossagtiva. A
digitalis alallomasok nem pusztan modernizacids 1épést jelentenek az energetikai szektor-
ban, hanem olyan komplex kiberfizikai rendszerek, amelyek biztonsaga meghatarozza az
ellatasbiztonsagot, a halozati stabilitast és végso soron a nemzeti energiarendszer rezilien-
ciajat.
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Abstract

The development of home automation and
intelligent building management has cre-
ated new opportunities for automating ven-
tilation, optimizing energy consumption,
and harmonizing comfort and health consi-
derations. The aim of this study is to pro-
vide a comprehensive and systematic
perspective on the architectural structure of
various ventilation technologies, from the
technical characteristics of basic compo-
nents to the development of complex de-
mand-based ventilation strategies. Special
focus is given to the measurement and de-
rivation of occupancy levels, which is the
most critical input parameter for control.
The study describes predictive, artificial in-
telligence-based control, which is one of
the most effective ventilation strategies
based on system forecasts. The parameters
that determine air quality (CO, relative
humidity, PM, VOC) and their health and
physiological risks are described in detail.

Keywords

Mechanical ventilation, predictive control,
occupancy level, geo-fencing, air quality

Absztrakt

A domotika és az intelligens épiiletiranyi-
tas fejlodése 1j lehetdségeket teremtett a
szellOztetés automatizalasaban, az energia-
felhasznalas optimalizalasdban, valamint a
komfort és egészségiligyi szempontok Osz-
szehangolasdban. A tanulmany célja, hogy
atfogd és rendszerszintli perspektivat
nyujtson a kiillonbozé szelloztetési techno-
logiak architekturalis felépitésérdl, az
elemi komponensek miiszaki sajatossagai-
tol kezdve egészen a komplex igényalapu
szelloztetési stratégidk kialakitasaig. Ki-
emelt fokuszt kap a foglaltsagi szint mé-
rése, szarmaztatasa, ami a szabalyozas leg-
kritikusabb bemeneti paramétere. A tanul-
many ismerteti a prediktiv, mesterséges in-
telligencian alapuld szabalyozast, amely a
rendszer eldrejelzéseire tdmaszkodo egyik
leghatékonyabb  szelloztetési —stratégia.
Részletes ismertetésre keriilnek a levegd
mindségét meghatarozo paraméterek (COx,
a relativ paratartalom, PM, VOC) valamint
azok egészségligyi €s élettani kockazatai.

Kulesszavak

Gépi szelloztetés, prediktiv szabalyozas,
foglaltsagi szint, geo-fencing, levegéming-
ség
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BEVEZETES

Eletiink jelentds részét (60-90%) beltérben toltjiik igy a beltéri kdrnyezet mindsége
kiemelten fontos a mentalis és a fizikalis egészség megdrzése szempontjabol. Szamos terii-
let hatassal van a beltéri kornyezet minéségére, ilyenek példaul a beltéri levegd mindség,
termikus komfort, akusztikai koérnyezet, vizualis komfort, ergondmia, épiiletbiologiai té-
nyezOk és az okosotthon rendszerek. Ez a tanulmany a levegdmindségre és az azzal kapcso-
latos rendszerek elemzésére korlatozodik. A beltér levegdmindsége kiemelten fontos mivel
kozvetlentil hatassal van az emberek egészségi allapotara és kognitiv teljesitményére.

Az alacsony vagy zérd energiaigényt épiiletek iranti kereslet és a kiilonb6zd épi-
tésiligyi szabalyozas megkdvetelte az épiiletek filtracids veszteségének minimaliazasat. A
légtomor épiiletek szell6ztetése komoly kihivas elé allitotta az épiiletek iizemeltetdit. Ezen
technoldgiai fejlodéssel jelentds energiamegtakaritas érhetd el, kiillondsen az alacsony ener-
giaigény épliletek esetében, és egyuttal pontosabban szabalyozhato 1égcserét tesz lehetové.
Azonban a 1égtomor épiiletek megjelenése még jobban kiemeli a természetes szelldztetés
korlatait, ezaltal a beltér levegd mindségére kedvezotleniil hathat, elindulhatnanak a pené-
szedési folyamatok és felhalmozodhatnanak a kiilonb6z6 szennyezdanyagok, amik egész-
ségiigyi kockazatot jelentenének. Ezért az ilyen épiiletek 1égcseréjét, mesterséges szelldzte-
tési rendszerek kiépitésével és szabalyozasi stratégiak kidolgozasaval kell megoldani. Az
USA-ban és tobb eurdpai orszagban (Belgiumban, Franciaorszagban, Spanyolorszagban,
Lengyelorszagban, Svajcban, Daniaban, Svédorszagban, Hollandidban és Németorszagban)
az épitésiigyihatosagok kiilonboz6 iranyelveket dolgoztak ki a mesterséges szelldztetés sza-
balyozasaval és a hozza tartozo energetikai megtakaritasok szamitasaval kapcsolatban. A
kozponti szellztetd rendszerrel ellatott épiiletek esetén az energiafogyasztasanak szamita-
sakor csokkentés alkalmazhat6 a késziilék besorolasatol fiiggden 15% illetve 35%. [12]

Az épiiletek energiafelhasznalasra vonatkozé szabalyozasok rendkiviil szigoruak
Danidban, Esztorszagban, Norvégiaban, Svajcban és Svédorszagban. A kozel nulla energia
igényl épiiletek épitésiigyiszabalyozasanal, direkt médon nem térnek ki az eltérd szellozte-
tési megoldasok alkalmazhatosagara, de egy ilyen alacsony energia felhasznalasu épiilet
megvalositasa elképzelhetetlen igény alapi hécserélos szelldztetd rendszer lizemeltetése
nélkil. [13]

A SZELLOZTETES TECHNOLOGIAK OSSZEHASONLITASA

Az épiiletek szelloztetésének megvalositasa két jol elkiiloniilé csoportra oszthato,
az egyik az ablaknyitasos a masik a szelldztetdgépes. Az ablaknyitasos csoport tovabb bont-
hat6 a hagyomanyos kézi ablaknyitas és a szabalyozas altal idézitett aktuatoros ablaknyita-
sos modszerre. A szellztetdgépes csoporton beliil megkiilonboztetiink decentralizalt (he-
lyi) és centralizalt (kozponti) szell6ztetdgépes megoldasokat. [1][2]Az alabbiakban ezen
technologiak miiszaki sajatossagai keriilnek bemutatasra.

Kézi ablaknyitasos szelloztetés

A legrégibb formaja a hagyomanyos (kézi) ablakokon keresztiil torténd szellézte-
tés, ilyenkor a légcsere jelentds része az ablak nyitasok alkalmaval valosul meg, bar jellem-
z6en az ilyen szelloztetési technikat alkalmazo épiileteknél nem elhanyagolhat6 a 1égzarasi
problémakbol adddéd természetes filtracio[3].
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e A modszer eldnyei k6zé sorolhatd, hogy nincs sziikség tobblet beruhazasra, iize-
meltetésének sem koltség, sem energia vonzata sincs.

e Hatranyok koz¢é sorolhato, az, hogy folyamatos odafigyelést igényel a felhasznalok
részE€rdl, ami miatt a tervezett szelldztetések megvalositasa esetlegessé valhat, eb-
bol adédodan jelentds kockazata van a penész kialakuldsanak. A légcsere szakaszos,
ezért a beltér levegd mindsége nagy szorast mutat. Mivel nincs hdcseréld, ezért a
nem kivant hokiilonbség tiszta fiitési/hlitési veszteségnek tekinthetd. A légesere so-
ran az épiiletbe jutd levegd kezeletleniil érkezik, igy a por és pollen terheltsége a
helyi adottsagoktdl fiigg. Nem kivant huzat-hatas 1éphet fel a szelldztetések iddtar-
tama alatt.[4]

Aktuatoros ablaknyitasos szelloztetés

A kézi szelloztetés tovabb fejlesztése a gépi ablaknyitdsos modszer. Az ablakokat
aktudtorok nyitjak, melyeket idozitését, nyitasi mértékét és nyitvatartasi idejét egy kdzponti
vezérld szabalyozza. A modszer az alabbi eltéréseket mutatja a kézi ablaknyitasos szell6z-
tetéshez képest.[5]

e A modszer elénye, hogy részben automatizalt 1égcserével elkeriilhetd az alul vagy
tulszelloztetés. A mennyiben a rendszer érzékelokkel felszerelt, akkor a paracsi-
csok kezelhetok ezzel a penészedési kockazat csokkenthetd, és a CO, és a VOC
koncentracio bizonyos keretek kozott kordaban tarthato. Fiiggetlen a felhasznalok
kiilsé beavatkozésaitdl, igy az litemezett légcsere minden estben megvalosul.[6]

e A modszer hatranya, hogy jelent0s beruhazasi kdltsége van, mint példaul az ablak
nyit6 aktuatorok, kiilonbozo érzékelok, vezérlo, telepitési koltségek mellett megje-
lennek az lizemeltetésének koltségek is.[14]

Decentralizalt gépi szelloztetés

A decentralizalt rendszerben helységenként telepitett berendezések miikodnek. A
késziilék a fali atvezetésben helyezkedik el, 1égcserét ezen keresztiil végez. Jellemzoen el-
lenaramt hécseréldvel rendelkeznek, az elszivas és a befuvas ideje megegyezik, ezalatt az
ataramlo levegd a homérsékletét egy keramia hdcserélonek adja at, ami ezt az ellendrami
miukodtetés soran visszataplalja a levegébe.[14]

e A mddszer elénye, hogy viszonylag alacsony beruhazasi koltséggel kiépithetd, te-
lepitése nem igényel jelentds atalakitasokat, ami feltjitdsoknal kiilondsen elény0s.
A berendezés része a vezérlés €s a levegd mindség elemzd szenzorok, igy komplett
légkezeld egységet kapunk. Hovisszanyerési hatasfoka magas 75-85%. Rendelke-
zik levegésziiréssel (osztalya F5-F7), igy ezzel csokkenthetd a beszivott levegd pol-
len és szallopor koncentracidja. [15]

e A modszer hatranya, hogy egyrészt a helyi ventilator miik6désébdl eredd, masrészt
a kiiltérbdl beszlirddd zajterhelése viszonylag magas. A helységenként beépitett
egységek megfeleld miikodését konnyen felborithatja az egymasra kifejtett hatasuk,
vagyis, a kialakult légnyomas kiilonbségek miatt egységenként szamottevoen eltér-
het a beszivott és a kifijt levegd aranya, ami drasztikusan ronthatja a hocserélési
hatésfokot.[16]
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Centralizalt gépi szelloztetés

A rendszer egy kozponti légkezeld berendezésbol, kiterjedt 1égcsatorna rendszer-
bél, vezérlébdl és levegémindség szenzorokbol all. Altalaban egy zonas felépitésii, azonban
motoros pillangodszelepek beépitésével tobb zona is kialakithato. Dedikalt befuvasi pontokat
a szaraz helységekben helyezik el, mint példaul a nappali vagy a haldszobdk, az elszivasi
pontokat a nedves helységekben, konyha, fiirddszoba és a wc-ben alakitjak ki. A 1égcsatorna
rendszer tervezésekor kiemelt jelent6séggel bir a végpontok helységeken beliili elhelyezése.
Csak abban az esetben biztosithato a beltér levegdjének teljes atoblitése, ha a 1égaramlés az
egész helységen athalad.

e A modszer elénye, hogy biztosithato a teljes 1égcsere, tarthato a konstans, egészsé-
ges levegd Osszetétel. Hovisszanyerési hatasfoka rendkiviil magas 80-90% ental-
pids hdcserélovel. Sziirési teljesitménye rendkiviill magas (F9 vagy HEPA).
[17]Kdnnyen integralhato dsszetett domotika rendszerekbe. Zajterhelése alacsony,
ami egyrészt abbdl ered, hogy a ventilator egy tavolabbi atmeneti tartozkodasra ki-
jelolt helységben iizemel, masrészt a megfeleléen méretezett 1égtechnikai hangcsil-
lapito beépitése tovabb csokkenti a ventilator zajanak terjedését.

e A modszer hatranya, hogy kifejezetten koltségigényes, a légcsatorna haldzat hely-
igénye miatt, kiépitése a legtobb esetben csak 0j épitésii épiiletek esetén valosithato
meg.[18]

INTELLIGENS SZELLOZTETESI TECHNOLOGIAK

Az intelligens szelldztetés célja a beltéri levegémindség folyamatos biztositasa a
lehetd legalacsonyabb energia-felhasznalas mellett. A korszer(i rendszerek a valds ideji
kornyezeti és hasznalati adatokra alapozott automatizalt vezérléssel miikodnek, amely az
optimalis légcsere, hokomfort és energiahatékonysag egylittes megvaldsitasat tamogatja.
Ezen technologiak szerepe az €piiletenergetikai kdvetelmények szigorodasaval, valamint a
1égtomorebb épiiletszerkezetek terjedésével parhuzamosan egyre inkabb felértékelddik.

Beltéri terhelés és szennyezéanyag-koncentracio

A szenzor vezérelt rendszerek mérésbol, vezérlésbol és visszacsatolasbol allnak. A
beltér levegdmindségét szamos levegdmindségszenzor figyeli és a vezérlo a beérkezett ada-
tok kiértékelése utan az elézetesen beallitott forgatokonyvet koveti. A beltéri levegdming-
séget befolyasolo tényezok a kémiai komponensek (pl. CO2, VOC) a paratartalom, valamint
a szallo por tartalom (PM2.5, PM10). Ahhoz, hogy kontextusba lehessen helyezni a kiilon-
b6z6 levegémindségre befolyasold komponensek jelentdségét, az alabbiakban ezeket és a
megemelkedett jelenlétiikbol eredd egészségligyi kockazatokat ismertetem.

CO:

A 1égkdr COz-szintje jellemzden 400 ppm koriil alakul. Jelenleg ezt tekintjiik refe-
rencianak a beltéri levegd mindség kiértékelése soran. Ez az érték elsdsorban a fosszilis
tiizel6anyagok égetése miatt folyamatosan emelkedik. Az ipari forradalom el6tt a 1égkor
CO:-szintje 280 ppm volt

A rosszul szelléztetett, nagy kihasznaltsagu terekben ez az érték 800-1000 ppm ko-
ril alakul. 1000 ppm koncentracié felett tobb tanulmany kimutathaté negativ hatasokrol
szamol be, igy ez az érték tekinthetd a kockazati kiiszob hatarértékének.[7]
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A megemelkedett COz-szint hatdssal van a kovetkezo képeségekre/folyamatokra.:

o Kognitiv teljesitmény és dontéshozatal: Lawrence Berkeley National Laboratory
kutatoi kimutattak, hogy 1000 ppm CO:-szintnél a dontéshozatali teljesitmény tobb
mérdskalan is szignifikansan csokkent, €¢s 2500 ppm koriil drasztikusabb romlas
jelentkezett. [8] Nicola Davis cikkében ramutatott arra, hogy 1400 ppm-nél egy
csoportban az intelligencia- és problémamegoldasi feladatok eredménye 50 %-kal
rosszabb lett 550 ppm-hez viszonyitva. Tehat ha a CO2-szint kis mértékkel megha-
ladja a kockazati kiiszob értéket, akkor a kognitiv képességeink drasztikusan csok-
kennek.[7]

o Komfortérzet, alvas: Wang és tarsai tanulmanyukban azt vizsgaltdk, hogy kiilon-
b6z6 (680 ppm, 920 ppm ¢és 1350 ppm) CO- koncentracié hogyan befolyésolja az
alvasmindséget és a kdzérzetet. A kisérletben 10 ember vett részt és az eredmények
azt mutatjak, hogy a CO.-koncentracio szintjének novekedésével az alanyok alvasi
nyugalma és elégedettsége fokozatosan csokkent.[9]

o FEgészségiigyi kockazat, fizikai tiinetek: Rosszul szell6ztetett helységekben a 100
ppm-enkénti COz-emelkedés +1.2—1.5-szeres eséllyel tarsulhat fels6 léguti irritaci-
oval példaul orr, torok vagy szemirritacioval.[10] A CO2 nagyobb koncentracidban
megnovelheti a 1égzési frekvenciat, értagulatot valthat ki az agyi erekben.[11]

Relativ paratartalom

A relativ paratartalom hatédssal van az emberi komfortra az épiiletfizikai folyama-
tokra és a levegdmindségre.[19][20] A paratartalom befolyasolja a hoérzetiinket a levegd-
ben 1évo korokozok életképességét és penészesedési folyamatok kockézatat.[21] Emiatt a
szellOztetési stratégiakban kiemelt figyelmet igényel.

Optimalisnak tekinthetd paratartalom 40-60% kozott van, ez az tartomany biztositja
a nyalkahartyak megfelelé miikodését a hdérzet stabilitasat és a korokozok szaporodasanak
minimalizalasat. Az ettdl valo eltérés pozitiv vagy negativ iranyba az alabbi problémakat
veti fel.:

e Alacsony relativ paratartalom <40%: Szem ¢és bor irritacio jelenhet meg, novekszik
a léguti kiszaradas kockazata, ami megkdnnyiti a fertézések terjedését. A hoérzet
lecsokken, hidegebbnek érezziik a kdrnyezetiinket a valés homérséklettdl. Gyako-
ribb az elektrosztatikus feltoltddés. Az épiiletekben talalhatod természetes anyagok,
mint példaul a fa érzékenyek az alacsony paratartamra, vetemednek az egyenetlen
szaradas miatt és repedések jelenhetnek meg rajtuk. [20]

e Magas relativ paratartalom >60%: Megemelkedik a penészgombak szaporodasa kii-
16n6sen a 70%-os paratartalmat meghaladd kornyezetben. Tovabba allergids €s
asztmatikus tiinetek stlyosbodasahoz vezethet, és a diffuzios folyamatok révén az
épiiletszerkezetbe jutva rontja a szerkezet hészigeteld képességét.[21]

VOC (illékony szerves vegyiiletek)

Az illékony szerves vegyiiletek (VOC) a beltéri levegdmindség egyik legosszetet-
tebb szennyezdanyag-csoportjat alkotjak. [22] Olyan anyagokrol van sz6, amelyek alacsony
forraspontjuk kovetkeztében a szokasos beltéri hdmérsékleten is konnyen elparolognak, igy
gazfazisban keriilnek a 1égkorbe.[23] A VOC-k esetében nem csak a kozvetlen szennyezés-
sel kell szamolni, hanem kozvetett médon kémiai reakciok révén veszélyt jelenthetnek. A

Vol 7, No 4, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 4. szam



46 MARKOS SZILARD ATTILA

fobb VOC forrasok a kovetkezok: épitdipari anyagok, butorok, haztartasi szerek, fozési fo-
lyamatok, dohanyzas, emberi jelenlét anyagcsere, elektronikai eszk6zok.[24] Legveszélye-
sebb komponensek a formaldehid benzol, toluol, xilolok trikléretilén és egyéb olddszerek
ftalatok és égésgatlok szarmazékai.[22]

PM2.5/ PM10 pm részecskék

A kis méretii részecskék vagy a direkt szelloztetés alkalmaval, vagy a beltéri forra-
sokbdl keriilnek a levegdbe. [25]Ilyen forras példaul a f6z¢és, dohanyzas, gyertya vagy kan-
dall6 hasznalat. A levegdben ezek a részecskék mindig jelen vannak, csak a koncentracié a
kérdés. Kiilonb6zo iranyelveket dolgoztak ki a szervezetek, mint példaul a WHO (World
Health Organization), USA — EPA (Environmental Protection Agency) vagy az Eurdpai
Uni6 (EU). [26]A szervezetek megkiilonboztetnek 246ras atlagot és éves atlagot. A tovab-
biakban a foldrajzi elhelyezkedés miatt csak a EU szabélyozasaval foglalkozom. Erdekes,
hogy a EU szabalyozésa szerint a PM2.5 éves atlaganak hatarértéke 25 um/m?, ami 5 -szo-
rose a WHO ¢és 2- szerese a USA-EPA altal elfogadott hatarértékeknek. A 24 oras atlag
veszélyességi hatarérték értelemszeriien magasabb érték, hozzavetdlegesen 3 -szorosa az
éves atlagnak.

Egészségiigyi hatasok: A PM 2.5 um-nél kisebb részecskék jelenléte jelentosebb
egészségiigyi kockazatot jelent, mint a PM 10 um méretli részecskék, mivel a tiidé mélyebb
részeibe tudnak hatolni, igy a természetes kiliriilés csak részlegesen valosul meg és a folya-
mat sokkal tobb idébe kertiil a szervezetnek. Egészségiligyi kockazatok kozé tartoznak a kii-
16nb6z0 irritacidk (nyalkahartya, szem), asztma és allergias reakcidk er6sddése és kronikus
1égzdszervi betegségek is el6fordulhatnak (horghurut, tiidéfunkciok csokkenése) [27]

A gépi szelléztetés soran a kiiltéri szennyezok beltérbe jutdsa minimalizalhato, a
megfeleld HEPA sziir6 alkalmazasa mellett, a beltéri szennyezdk esetében, keriilend6 a do-
hanyzas, nyilt lang hasznalata és a f6zésnél célszeri mindig konyhai elszivot hasznalni.

FOGLALTSAGI SZINT
Jelenlét érzékelés

Az igény alapt szelloztetés egyik kulcs tényezdje a foglaltsagi szint, amely megha-
tarozza az épiileten beliili személyek szamat, térbeli elhelyezkedésiiket és jelenlétiik idébeli
eloszlasat.[28] Ez azért kiemelten fontos, mert a legtobb nem kivanatos anyag felhalmozo-
dasa az emberi jelenléttel kothetd Ossze. Ilyen példaul a 1égzési folyamatok terméke a CO-
a kiillonb6z6 kozmetikumok/takaritdszerek hasznalat soran kiparolgd VOC és f6zéssel, fiir-
déssel, mosassal, 1¢élegzéssel a levegObe juttatott paratartalom és a f6zés soran felszabadulo
PM2.5/10.[29]

Az igény alapu szelloztetés célja, hogy Ugy szabalyozza a légcserét, hogy ezzel a
helység levegdjének kiilonbozé dsszetevOinek aranyat az egészségligyi hatarértéken beliil
tartsa, a lehetd legkevesebb energia felhasznalasaval.[30]

A foglaltsagi adatok a rendszer bemeneti paramétereit képezik, amelyek alapjan
akar zoénanként szabalyozni képes a légcserét.
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A jelenlét érzékelés adatai a kovetkezd szenzorokbol érkezhetnek.:

e Passziv infravords érzékeld: Ezek az eszk6zok az emberi test altal kibocsatott inf-
ravords sugarzas valtozasat képesek észlelni, igy statikus jelenlétet nem képes ér-
z€kelni. A technoldgia eldnye, hogy ezek az eszk6zok rendkiviil koltséghatéko-
nyak.[31]

e Radaralapu érzékelOk: A radar érzékel6k Doppler eltolodast mérnek a visszaverddd
mikrohulldmokban, ezzel lehetové valik a mozdulatlan személyek jelenlétének ér-
zékelése. A szenzorok képesek mikrorezgéseket detektdlni, mint péld4ul amilyet a
1égzés okoz és ebbdl megbizhatdbban kdvetkeztet az emberi jelenléte.[32][33]

e Ultrahangos kombinalt érzékeldk: Ezek a szenzorok az emberi fiil szdmara nem
érzékelhetd tartomanyba esé hanghullamokat bocsatanak ki és kiilonbozé targyak-
ol érkezo visszaverddo jelekbdl kovetkeztetnek az emberi jelenlétre. A megbizha-
tobb azonositas érdekében PIR érzékeldkkel kombinaljak.[34]

e Kameras rendszerek: Az anonimizalt képfeldolgozason alapuld kameras rendszerek
képesek valds idejii személyszamlalasra. Két féle anonimizalasi technikat alkal-
maznak. Az egyiknél mesterséges intelligencia dolgozza fel a képi felvételeket, mi-
kozben személyazonossagot nem rogziti. Az Al az esetek tulnyomd részében fel-
héalapt szolgaltatas alatt iizemel, ezért biztonsagi kockazatot jelent, hogy szenzitiv
informaciok szivarognak ki. [35] A masik modszer, ami fizikailag szabotazs védett
az, hogy olyan alacsony felbontasu érzékeldket alkalmazunk, ami nem teszi lehe-
toveé az érzékelt személyek azonositasat. Egy ilyen szenzort dolgozott ki a Panaso-
nic, Grid-EYE elnevezéssel, ami egy 8x8-as raszterii pontmatrix (64 pixel) hoérzé-
kel6, ami az emberi alakokrol csak egy elmosodott hotérképet allit el6. Ezzel a
szenzorral nem csak a jelenlét allapithatd meg, hanem a mozgas kdzbeni haladasi
irany, vagy egy karlendités, amihez megfelel6en kialakitott okosotthon rendszerben
egy tetszolegesen kivalasztott folyamatot indithat el (Tipikus példa a vilagitas ve-
zérlés, de barmilyen folyamatot indithat, amit a rendszer kezelni képes.).

INDIREKT FOGLALTSAG MERES
Szenzor-alapu indirekt foglaltsag mérés
CO:-vezérelt rendszerek

A CO2-vezérlés az egyik legelterjedtebb mod a beltéri szell6ztetés optimalizalasara,
a human jelenlét indikatoranak tekintik.[28] Szamos egyéb tényezd befolyasolja az optima-
lis szelléztetési volument a korabban emlitett szennyezékon feliil, ilyen példaul az OLF (,,1
OLF = az a szagmennyiség, amelyet egy ,,standard ember” bocsat ki, tiszta ruhaban, 21 °C
és 50% relativ paratartalom mellett, iil6 helyzetben, irodai aktivitassal.”) Ez az érték fizikai
munka esetén 2-3 OLF, de erds izzadds esetén akar 6 OLF is lehet. Az OLF egység a szagér-
zeti szennyezés érzékszervi megfeleldje. Mivel a fizikai terhelés megnovekedésével a hu-
man légcsere szam is novekszik, ezért a két érték erésen korrelal egymassal. Ezen szeren-
csés Osszefiiggésnek koszonhetd, hogy ha a rendszer COz-vezérlést végez, akkor azzal egy-
idében az emberi kibocsatasbol adodo szagterhelés kellemetlenségét is kikiiszoboli. Termé-
szetesen rendelkezésre allnak a megfeleld Osszefiiggések, amelyek alapjan kalkulalhato az
OLF érték alapjan a sziikséges légcsere szam, de a tényleges megvalositas szempontjabol
tobb problémaba litkoziink. Az egyik az OLF érték meghatarozasa egy eldzetes foglaltsagi
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becslésen alapszik, ami nem veszi figyelembe az emberi kiilonbségeket és tisztalkodasi szo-
kasokat, nem szamol a valos jelenléttel €s a koncentracio szenzorokkal nem mérhet6. Mé-
résére van kidolgozott mddszer, de az az emberi szaglason alapszik, ezért az adatok kdzvet-
leniil nem épithet6k be jelfeldolgozo rendszerekbe.

A COz-vezérlés elonye, hogy valos idoben reagdl a tényleges emberi jelenlétre, igy
biztositja az megfeleld mennyiségi friss levegdt anélkiil, hogy a tilszelldztetés allna fenn.
[36] Ezzel a vezérléssel egy megfeleléen méretezett kozponti szelloztetd berendezéssel a
CO: szint 700 ppm alatt tarthato, ami joval az egészségiigyi hatarérték alatt van.[29]

A CO2- vezérlés legnagyobb hidnyossaga, hogy bar az emberi jelenlét és a paraki-
bocsatas Osszefiigésben all, de nincs 0sszefiiggésben a VOC kiparolgassal. A VOC kibo-
csatas idGaranyos, a hémérséklet emelkedéssel fokozodik. [39]Ezért, ha beltér kihasznalt-
saga alacsony és CO: koncentraciora szabalyozunk akkor a VOC koncentraciéo meghalad-
hatja az egészségligyileg elfogadhato hatarértéket.

VOC-vezérelt rendszerek

A VOC vezérlés a kémiai szennyezddések aranyat figyeli, ezek lehetnek épitdipari
anyagok, butorok, haztartasi szerek, f6zési folyamatok, dohanyzas, emberi jelenlétbdl szar-
mazo6 kibocsatas. [37]A VOC szint kozvetlen indikatora az egészség karositd vegyiiletek
tulzott felhalmozddasanak.

A vezérlés elonye, hogy kozvetleniil képes reagalni a kémiai szennyezédésekre, ami
kiilonosen olyan esetekben lehet hasznos, ha ezek feldisuldsa nem hozhat6 kdzvetlen 6sz-
szefiiggésbe az emberi jelenléttel. Ilyen tipikus alkalmazas lehet a példaul a vegyi laborok,
festd tizemek, legeseréjének szabalyozasa, de ide sorolhato akar az 0j épitésii lakasoknal
megfigyelhetd épitdanyagokbol szarmazo fokozott kiparolgas eredményeként megjelend
magas VOC koncentracio.[38]

A rendszer korlatjai kozé tartozik, hogy a VOC mérés a szennyezdanyagok valto-
zatossaga miatt rendkiviil bonyolult feladat, kiilon-kiilon kalibralni kellen a szenzorokat
anyag fajtanként, ami figyelembe véve azt, hogy tobb mint 200 féle szennyezd 1étezik tul-
sdgosan nagy komplexitast jelent. Ezért el kell fogadnunk azt, hogy a mérési pontossag
alacsony lesz. A masik hatranya a VOC szint szerinti vezérlésnek, hogy nem képes figye-
lembe venni az emberi jelenlétet ezért, ha az adott kdrnyezetben éppen alacsony a levegd
szennyezettsége, akkor a CO: szint megemelkedik, mivel nem kdoveti le a friss levegd

igényt.[39]
PM-vezérelt rendszerek

A PM szint vezérlés a levegdben megtalalhato PM2.5 és PM10 részecskék koncent-
racidja alapjan hozza meg a sziikséges beavatkozasokat. [40][41]Els6sorban olyan kérnye-
zetekbe megfeleld, ahol a szallo por koncentracio kifejezetten magas, ilyen példaul, a do-
hanyzasra kijeldlt helység. Ebben az esetben, ha a CO: koncentraciora szabalyoznank, ak-
kor a PM koncentracié boven meghaladna az egészségiigyi hatarértéket.

A rendszer eldnye, hogy szalld por koncentracio jol mérhetd mennyiség, igy a ve-
zérlés valos idében le tudja kdvetni a szelldztetési igényeket.[42]

Alkalmazasi korlatok kézé sorolhatd, hogy nem képes figyelembe venni a CO2 és a

crcr
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Relativ paratartalom-vezérelt rendszerek

A CO2, VOC ¢és a PM vezérlés egy eldre beallitott kiiszobérték alatt tartja a szeny-
nyezOk mértéket, ezzel szemben a paratartalom vezérlés esetében alltalaban 40-60% -kozott
tartja a levegd nedvesség tartalmat. 60% feletti paratartalom esetén légcserét hajt végre,
vagy kondenzicio segitségével nedvességet von el a levegdbot, vagyis szaritja. 40% alatti
paratartalom esetében nedvesiti a leveg6t. Télen amikor a kinti levegd homérséklete és ez-
altal a nedvesség felvevoképessége alacsony, akkor kozponti szelldztetd berendezések ha-
gyomanyos hdcserélével hajlamosak talszéritani a beltéri levegdt, ez azonban elkeriilhetd
az entalpias hdocseréld hasznalataval, ahol a 1éghdmérséklet cserével egyidoben a légned-
vesség csere is megtorténik.[45]

A szabalyozas elénye, hogy megakadalyozza a 1égzdszervi irritaciokat, szemsza-
razsagot, csokkenti a penészgombak szaporodasat, megovja a porodzus anyagok szerkezeti
épségét, noveli a h6érzetet.[43][44]

Alkalmazasanak hatranyai k6zé sorolhatd, hogy nem érzékeli a levegdmindség
tobbi szennyezdjének feldusulasa.

Integralt megoldasok

A tudomanyos és a gyakorlati tapasztalatok azt mutatjak, hogy a leghatékonyabb
beltéri levegdmindség rendszerek muiikodése tobb paraméter egylittes monitorozasan ala-
pul.[46][47][48]

Csak egy ilyen rendszerrel érhetd el az, hogy ha a hasznalati mintaktol eltéré modon
kihasznalt terekben sem dusul fel a levegében egyik nem kivant komponens sem.[49]

Geo-fencing

A geo-fencing olyan helyalapu vezérlési technologia, amely elére kijelolt zonakat
monitoroz, és képes detektalni a zonaba az emberi jelenlétet.[50] Ezt oly mddon valdsitja
meg, hogy a mobilkésziilékek helyzetinformacidira tdimaszkodva képes megallapitani a z6-
naba be és kilépést idobélyeggel ellatva, és ezek alapjan az el6zetesen meghatarozott ese-
ményeket inditja. Tipikus példa a fiités, hiités, szelloztetés, ami a felhasznalo kozeledésével
aktivalodik és mire megérkezik, addigra az elvart paramétereket produkélja a rendszer.[51]
A technologia felhasznalasi kore egyre boviil, mar az okos-zarak is hasznaljak a technolo-
giat, bar ott nem a mobilkésziilék helyzetadataira tamaszkodik a helymeghatarozasnal, ha-
nem a bluetooth kapcsolodassal inditja el az ajtd nyitast- zarast. Ez egy kis hatotavolsagu
technoldgia (néhany tiz méter) ami ezen célnak tokéletesen megfeleld. [52][55]

A technika els6dleges célja a felhasznaloi komfort megtartasa melletti energia meg-
takaritas. Akat 10-20% energia megtakaritas érhetd el az egyszert direkt mikddési jelenlét
érzékelokhoz képest. Ennek oka, hogy a rendszer csak akkor tartja az elvart paramétereket
amikor arra valoban sziikség van, ezzel jobban lekdveti a tényleges hasznalati mintazatot.

Példaul a gépi szelldztetés esetében az emberi jelenléttd] fliggetleniil a természetes
kipérolgas hatasara az egészségiigyi hatarértéket meghaladdo VOC szint koncentracidja el-
fogadhato, abban az esetben, ha a felhasznald megérkezésnek pillanataban mar az egész-
ségiigyi hatarértéken beliil helyezkedik el. [53] Ennek megvalositasahoz az geo-fencing,
mint vezérlési technoldogia alkalmazasa elengedhetetlen.

Biztonsagi és adatvédelmi kockazzatok csokkentésének érdekében a rendszer a be-
érkez0 helyzetadatokhoz nem konkrét személyt tarsit, hanem egy kddot, ami alapjan kiilsé
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megfigyeloként a személyazonossag nem visszakovethetd.[54] A helyadatokat nem tovab-
bitja a felhdbe, hanem helyileg kezeli. Dontéseket a helyi vezérlén hozza meg.

A geo-fencing egy rendkiviil hatékony és jol integralhat6 igényalapt szell6ztetési
stratégia kiilondsen a lakoépiiletek vonatkozasaban. Egy munkahely esetében, ahol az érke-
z¢€s és a tavozas egy jol iitemezhetd folyamat, ami pontosan leirja a foglaltsagi szintet nincs
valos hozadéka ennek a vezérlésnek, nem beszélve a magas szdmu felhasznald helyadatai-
nak kezelési és felhasznalasi nehézségeirdl. Minél sztochasztikusabb egy teriilet/zona fog-
laltsaga annal jelentGsebb energetikai megtakaritasok érhet6k el geo-fancing alapt jelenlét
érzékeléssel.

PREDIKTIV SZABALYOZAS

A prediktiv szabalyozas a korszer(i épiiletautomatizalds egyik legfejleteb iranyitasi
stratégiaja, amely a rendszer jovobeli elorejelzéseire alapul. Alkalmazasa a mesterséges in-
telligencian alapuld gépi szelldztetés teriiletén is kiemelten fontossa valt. Egyszerre képes
a termikus komfort, energiahatékonysag €s a beltéri levegdmindség optimalizalasara.

A hagyomanyos, szenzor alapu visszacsatolason alapulo szabalyozassal szemben
nemcsak a jelenlegi allapotokra tud reagalni, hanem képes az Al kiilonb6z6 szenzor ada-
tokbol kovetkeztetéseket levonni és eldre jelezni a jovoben torténd paraméter valtozasokat.
Ez lehet6séget biztosit arra, hogy az esemény bekovetkezése elott felkésziilhessen, és meg-
el6z6 intézkedéseket hozzon. A prediktiv szabalyozas egy optimalizalasi feladatra épit, amit
minden szabalyozasi 1épés soran megold.

Dinamika-modell alapjaul szolgald épiiletgépészeti modell olyan rendszerleiras,
amely fizikai vagy empirikusan megalapozott modon leirja a szelldztetési rendszer és az
épiilet idében valtozo, dinamikus viselkedését. A modellezés torténhet fizikai alapti meg-
kozelitéssel ho- és anyagaramok preciz leirasaval, ahol az eredmények pontossadganak ér-
dekében figyelembe veszi az 0sszes 1étez6 paramétert, mint példaul a szerkezeti rétegek
hoékapacitasat, 1égcsere térfogataramat, szelloztetd berendezés valaszidejét, beltéri levegd
hémérsékletét és osszetételét. Elonye, hogy egy jol paraméterezett rendszer felépitése, lo-
gikdja konnyen értelmezhetd, és jol reprodukalhat6 egy masik rendszer kialakitasanal. Hat-
ranya, hogy a részletes paraméterezés idoigényes feladat, valamint az eredmények nemline-
aritasa miatt kezelése komplexitasokat képez.

Predikcios horizont azon iddintervallum, amire a rendszer eldrejelzéseket készit a
varhato allapotvaltozasokrol, a szelloztetéstechnikaban ez jellemzden 0,5-3 oras id6étartam.

A predikcios horizont hosszanak meghatarozasaval orientaljuk a modellt, rovidebb
horizont gyorsabb reakciot, hosszabb horizont fejlett optimalizaciot eredményez. A szimu-
lacié soran hasznalt bemeneti paramétere a belsé hé és szennyezdanyag terhelés, illetve a
kiils6 klimatikus hatasok ismerete, ez alapjan épiti fel a rendszer dinamikajanak modelljét.
A modellezés soran kapott kiilonbozo kimenetek koziil az energetikailag legkedvezobb
megoldast valasztja.

A rendszer figyelembe veszi az {izemi korlatokat, mint példaul a maximalis venti-
lator fordulatszam, ami esti 6rakban a komfort érdekében akar egy csokkentett érték is lehet.
A rendszer aktivan szabédlyozza az egyes levegOdsszetételi paramétereket. A hdcserélési
vesztesség csokkentésének érdekében a sziikséges 1égcsere jelentds részét a kisebb hémér-
séklet kiilonbségii orakra idéziti. A prediktiv szabalyozas a meteoroldgiai eldrejelzési ada-
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tok (kiiltéri hémérséklet, paratartalom) felhasznalasaval, a mért levegdosszetételi paramé-
terek (CO2, VOC, PM, relativ paratartalom) és a mért vagy szarmaztatott foglaltsagi mintak
alapjan, figyelembe véve az épiiletfizikai modelleket (hétarolas, filtracid) hozza meg és
hajtja végre az optimalizalasi folyamatot. [56] Az optimalizalasi folyamatban a szdmos pa-
raméter koziil, jellemzden az energiafelhasznalas csokkentése all a kozéppontban, de lehet
CO2, VOC, PM és relativ paratartalom koncentraciora is szabalyozni. Az energetikai opti-
malizacid soran nagy jelentdséggel bir a kdzponti szelldztetd gépek bypass funkcidja, mely-
nek hasznalatanal ahogy a megnevezés is leirja a hdcserélé megkeriilésével a levegdszliron
keresztiil a 1égcsere soran megvaldsul a hétranszport. Ezt akkor alkalmazzék amikor nyaron
a kiiltéri levegd hdmérséklet az esti drakban lecsdkken és ezzel a leveg6vel direkt mddon
tudjak hiiteni a belteret amivel energiat takaritanak meg.

Park tanulmanyéban nyolc gépi tanulési algoritmus segitségével vizsgalta a termé-
szetes szelldztetési-rata (NVR) prediktiv modelljeit, amelyek alkalmasak a mért beltéri és
kiiltéri kdrnyezeti valtozok kozotti nemlinearis kapcsolatok értelmezésére. Az Gsszes algo-
ritmus koziil a mély neuralis halozat biztositotta a legjobb predikcios teljesitményt az NVR
esetében. A Shapley-féle additiv magyarazat alapjan megvizsgaltak a prediktiv modellek
eredményeit leginkabb befolyasold tényezdket, a legtobb gépi tanulas alapti megkozelités
hasonlod jellemzokkel rendelkezett (nyomaskiilonbség, kiiltéri hdmérséklet, szélsebesség,
beltéri relativ paratartalom, napsugarzas, beltéri/kiiltéri relativ paratartalom kiilonbsége és
sz¢lirany). Az 0sszes jellemzo kozotti korrelacios elemzés sordn az NVR-rel leginkabb po-
zitivan korrelald valtozok a szélsebesség, a kiiltéri homérséklet és a napsugarzas voltak, mig
a nyomaskiilonbség negativan korrelalt az NVR-rel. Ezenkiviil a kiiltéri hdmérséklet és a
napsugarzas szorosan Osszefliggott a szélsebesség valtozasaval. A tanulmany eredményei
javithatjak az NVR el6rejelzési teljesitményét, és ez hozzajarulhat egy intelligens természe-
tes szelldzési-rendszer fejlesztéséhez.[57]

OSSZEFOGLALO

A domotika és az intelligens épiiletiranyitasi rendszerek fejlodése 11j lehetdségeket
teremt a szelldztetési rendszerek automatizalasaban, és az energiafogyasztas és az egészség
finom egyensulyanak megteremtésében. A tanulmany atfogoé képet ad a kiillonb6z6 szell6z-
tetési technologiakrol, a legegyszeriibb kézi ablaknyitdsos mddszertdl egészen az igény-
alapu és prediktiv mesterséges intelligenciaval tdmogatott komplex hé-visszanyeréses koz-
ponti szell6ztetd rendszereken at. Kiemelt szerepet kapott a foglaltsagi szint (direkt-indi-
rekt) megallapitasa és annak technikai és szabalyozastechnikai ismertetése, hiszen a legtobb
beltéri szennyez6 megjelenése kdzvetlentiil az emberi jelenléthez kothetd. A tanulmany rész-
letesen ismerteti a beltéri levegdmindséget meghatarozoé komponensek, és ezek egészség-
iigyi és fiziologiai hatéasait, kockazatait. A tanulmany bemutatja a geo-fencing azaz hely-
alapu foglaltsag mérésben rejlo lehetdségeket €s a prediktiv szabalyozasi rendszert. A pre-
diktiv, mesterséges intelligencia alapu szabalyozasi rendszer a rendelkezésére allo kiiltéri
és beltéri koriilményeket leird paraméterek alapjan képes magas valosziniiségii elorejelzést
késziteni, amit az esemény bekdvetkezése eldtt a modelltérben tobb alternativ megoldassal
szimulal és a legkedvezdbb paraméterekkel rendelkezdt kivalasztva, elinditja a megeldzo,
felkésziil6 folyamatokat. Jelenleg ez a legfejlettebb szabalyozasi rendszer, amely jelentds
energia megtakaritasi potenciallal rendelkezik kiilondsen a beltér hiitése, flitése és szelldz-
tetésének teriiletén.
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Osszességében a tanulmany ramutat arra, hogy a szellztetés korszerti megkozeli-
tése csak egy komplex domotika rendszerben miikddtetheto energiatakarékos modon, mi-
kozben figyelembe veszi a beltéri levegd egészségességét és aktivan hozzajarul a felhasz-
nalok komfortjahoz.
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Abstract

Safety and security, as interpreted in the so-
cio-technical system, are among the most
important assets of adaptable organiza-
tions. This study presents the results of
qualitative research conducted with Hun-
garian safety and security managers. The
essence of the research is that, based on
safety culture models, it is possible to iden-
tify the cultural elements specific to each
company and their background, and, be-
yond that, to define new areas of research.
In addition, this article highlights the effec-
tiveness and legitimacy of qualitative re-
search, which is a key issue because safety
is an extremely sensitive area in the life of
companies, especially when trust is declin-
ing at both the organizational and societal
levels. My research is applied research, the
main goal of which is the practical applica-
tion of new knowledge.

Keywords

safety culture, qualitative methods, mana-
gerial perceptions, new research focuses

Absztrakt

A szocio-technikai rendszerben értelmezett
biztonsag (Safety) és védelem (Security) az
adaptivitasra képes szervezetek egyik leg-
fébb vagyoneleme. Jelen tanulmany ma-
gyar biztonsagi vezetokkel készitett kvali-
tativ kutatas eredményeit mutatja be. A ku-
tatas 1ényege, hogy a kultira modellekbdl
kiindulva, beazonosithatok az egyes valla-
latokra specialisan jellemzd elemek és azok
hattere, valamint j kutatasi tertiletek hata-
rozhatok meg. Mindezek mellett jelen cikk
ramutat a kvalitativ vizsgaltok eredmé-
nyességére és létjogosultsagara, ami azért
is kulcskérdés, mert a vallalatok életében a
biztonsag rendkiviil szenzitiv teriilet, kiilo-
nosen akkor, ha a bizalom mind szervezeti,
mind tarsadalmi szinten hanyatloban van.
Kutatasom alkalmazott kutatas, amelynek
6 célja az 11j ismeretek gyakorlati felhasz-
nalasa.
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biztonsagi kultara, kvalitativ modszerek,
vezetdi percepciok, Uj kutatasi fokuszok
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BEVEZETES

A tanulmény egy hazai biztonsagi kultira kutatds kvalitativ szakaszanak és ered-
ményeinek dsszefoglaldja, melynek célja, hogy ramutasson a professzionalis biztonsagi te-
rlileten dolgozo vezetokkel készitett kvalitativ vizsgalatok szerepére a szervezeti biztonsagi
kultara kapcsan. Kutatd munkam két szakaszbol allt: a kvantitativ vizsgélatokhoz egy 45
itemb0l allo elmélet alapt, sajat szerkesztésti kérddivet dolgoztam ki, amely a biztonsaggal
kapcsolatos attitiidoket, motivaciokat, értékrendeket, valamint a kultira modellekben [1]
[2]1 [3114115]116] [7] [8] megfogalmazott elemeket, tulajdonsagokat tartalmazta. Méréesz-
kozom a munkavallalok altal észlelt szervezeti valosagra kérdezett ra, melynek eredménye-
ire épitettem a kutatas masodik, kvalitativ szakaszat. Strukturalt, valamint mélyinterjikat,
tartalom elemzést és fokusz csoportos beszélgetést készitettem a szervezetek biztonsagi ve-
zetbivel, szakértdivel, valamint terepkutatdst végeztem az egyes vallalatoknal. Hipotézisem
az volt, hogy kvalitativ modszerekkel mélyebben hatarozhatok meg az adott szervezet spe-
cialis, egyedi biztonsagi kultura jellemz06i, azok hattere / magyarazata, 6sszefliggései és eze-
ken tilmutatva az eredmények 1j fokuszokat tarnak fel a javitas érdekében alkalmazhato
szakmai ajanldsokhoz és a jovobeli kutatasokhoz. Emellett feltételeztem, hogy iparagtol és
adott vallalati kulturatol fiiggetlenill is 1étezik egy erds biztonsagi szakmakultira.

ELMELETI HATTER
A biztonsagi kultira negyedik szakasza

A biztonsagi kultura szakirodalom 6t korszakot kiilonboztet meg, melyeknek fo-
kusz teriiletei kronologiai sorrendben: 1., technolédgia, 2., magatartas és human faktor, 3.,
szocio-technikai rendszer, 4., kultira, 5., reziliencia és adaptalodas. A negyedik korszak
(1980-90-es évek) kutatasinak fo teriilete tehat a kulturalis tényezok és a szervezeti bizton-
sdg kapcsolata. A biztonsagi kultura aktiv szerepét a balesetek okozati dsszefiiggéseinek
vizsgalataban mar régdta elismerik a HRO-k (nagykockazatu szervezetek). [9] [10] Az els6
biztonsagi kultira modellt is a Nemzetkozi Atomenergia Ugyndkség [11] alkotta meg,
melynek kdzponti fogalmai az elkdtelezettség a szervezeti biztonsagpolitika, a menedzs-
ment és az egyéni attitidok. A téma torténeti ivéhez kapcsoldodik, hogy amig a biztonsagi
(safety) kultara kutatasat és fejlesztését els¢ alkalommal az 1986-o0s Csernobili katasztrofa
hivta életre, addig az 6nallo nuklearis védettségi (security) kultura gondolata a 2001. szept-
ember 11-i eseményekben gyokerezik. [12]

A biztonsagi kulttra iranti érdeklodés és kutatas a XXI. szazad kezdetével 11 len-
diiletet kapott, a biztonsag javitasara iranyulo stratégiak mar nem csak az eddig meghataro-
zott valamennyi szempontot veszik figyelembe (technoldgia, egyének és a két alrendszer
kozotti kolecsonhatas), hanem a szervezeti iranyitas €s a szervezetkozi tényezoket is, illetve
azoknak a rendszerek biztonsagara gyakorolt hatasat, valamint a biztonsagi kulturak fejlesz-
tése, a biztonsagi teljesitmény novelése prioritassa valt.

A negyedik korszak els6 szakaszaban a nagy kockazatu szervezetek korében (nuk-
learis ipar, légi kozlekedés és légiforgalmi iranyitas, olaj- és gazipar, banyaszat, egészség-
igy, vegyipar), tekintették a kultarat fontos biztonsagi hajtdéerének, a ,,nagy megbizhato-
sag” elmélet [13] és a ,,kollektiv éberség” (mas szoval tudatos jelenlét) teoria [14][15] mind-
inkabb el6térbe kertilt.
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A korszak kés6bbi szakaszaban, a szervezetek kozotti (inter-organizational) meg-
kozelités képvisel6i kiemelik, hogy a balesetek okai nem mindig korlatozodnak magara a
vizsgalt szervezetre. A nagy hatdsu ipari katasztrofak biztonsagi elemzései azt mutattk,
hogy a szervezeti folyamatok kdzotti miikodési zavarok is aktiv szerepet jatszanak a bal-
esetek ok-okozati Gsszefiiggésében. Igy példaul figyelmet kaptak a nuklearis biztonsag-ori-
entalt szervezetek, a kormanyok, szabalyozo intézmények, kozmiivek, az iizemi menedzs-
ment, kutatdintézetek, gyartok, tanacsado szervek és az atomerdmii személyzet kozotti kap-
csolatok, amibdl azt a kdvetkeztetést vontak le, hogy a rendszer tartds biztonsaganak érde-
kében gondoskodni kell a kiilonb6z6 szerepldk kozotti diszfunkciondlis kapcsolatok korri-
galasarol is. [16]

A negyedik korszakban felismerték azt is, hogy a szervezeti kulturat nemcsak a ta-
gabb tarsadalmi kultra, hanem az iparagi kulttra is befolyasolja, mert ugyanabban az ipar-
agban miikodo vallalatok altalaban k6zos kulturalis értékeket és gyakorlatokat alkalmaznak.
Ezek arra késztetik a vallalatokat, hogy olyan stratégiakat, strukturakat és folyamatokat dol-
gozzanak ki, amelyek 0sszhangban vannak az adott ipari kultiraval, és nem "ellenségesek"
veliik szemben [17]. Masrészrol az ipari szintli kultarak kozotti kapesolat azért is erds, mert
a szervezetek bedgyazodtak az dgazataik intézményi rendszer haldzataba és ez meghata-
rozza az értékeket, hiedelmeket, szabalyokat, gyakorlatokat, elfogadott kdvetelményeket.
Ennek megfelelden a funkcionalista megkozelitést alkalmazo szervezetek rendszeresen ér-
tékelik kultarajukat kvantitativ munkavallaléi attitid, észlelési felmérések segitségével. Az
adatokat a kulturalis hidnyossagok azonositasara hasznaljak fel és stratégiai beavatkozaso-
kat dolgoznak ki, valamint hajtanak végre a kulturalis fejlddés érdekében.

A fejlédés szakaszait 6sszegezve a kutatasok lényeges szempontja az is, hogy ter-
mészetesen az egyes korszakokat meghatarozo vegytiszta tipusjellemzokkel miikodé valla-
lat nem létezik. Altalaban tobbféle korszak jellemz&inek kombindcidja hatarozza meg a
szervezetek biztonsagi kultirajat.

A biztonsagi kultiira definicioja

A fentieket szem elott tartva, jelen tudasom és kutatasi eredményeim alapjan, a ko-
vetkezOképpen hatarozom meg a biztonsag kultarat, amelynek célja, hogy egyrészt tiikrozze
a kutatok altal, az elmult harminc évben elért elméleti és gyakorlati eredményeket, masrészt,
ezzel a definicidval szeretném rairanyitani a figyelmet azokra a fokuszpontokra, amelyek a
jOvO biztonsagat befolyasoljak globalis, tarsadalmi, szervezeti és egyéni szinten.

A (szervezeti) biztonsdgi kultura a biztonsdg tartos, nagy értékii prioritasa, amely
a szervezeti tagok altal kézosen vallott értékekbe, hiedelmekbe és normakba agyazva, a ta-
gok munkahelyi attitiidjében, felfogasaban, gondolkodasaban és viselkedésében, valamint
a szervezeti politikakban, eljardasokban és gyakorlatokban nyilvanul meg. Elemeit tekintve
egy olyan erds (konzisztens, konszenzusos, egyértelmii) és dsszetett szocio-technikai rend-
szer, amely képes hatékonyan tamogatni a szervezet biztonsdgi teljesitményét a munkaval-
lalok, a tarsadalom és a kérnyezet védelmeét a kockazatoktol, balesetektdl, betegségektol és
krizisektol.

Mas szdval, rovidebben: a biztonsagi kultura a szervezeti kultura szerves része,
olyan értékprioritasokon alapulo lathato és nem lathato elemek komplex rendszere, amely
meghatarozza, eldsegiti és fenntartia a vallalat rendeltetésszerii mitkédését veszélyezteto
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tényezok hidnyat. A definicioban szerepld erds kultara kifejezés magaban foglalja a kon-
zisztencia, konszenzus és egyértelmiiség fogalmat. Ez azt jelenti, hogy stabilitast teremte-
nek azaltal, hogy a strukttra, szervezeti folyamatok, vezetdi szerepek, hatalmi viszonyok
bels6 ellentmondasokto] menetesen mikddnek a szervezetben.

Tudomanyos megkozelitések a biztonsagi kultira kutatasaban

A biztonsagi kultura empirikus kutatasa alkalmazott tudomanyteriilet, amely egy
nagyobb tanulas-fejlesztés-javitas ciklus és ezek alland6 monitorozésa folyamat részének
tekinthetd. Az 1j kutatési teriiletek megtalalasdhoz és vizsgalatdhoz indokolt a multidisz-
ciplinaris megkozelités és a kiilonbdz6 modszerek komplex alkalmazasa. [18] [19]

A biztonsagi kultira funkcionalista vizsgalata

A funkcionalista megkozelités jellemz6i, hogy (1) a biztonsagi kulturat kdzos vi-
selkedési mintaként értelmezik [20], (2) meghatarozo, hogy vezetdi beavatkozassal kony-
nyen megvaltoztathatd, (3) alkalmas a feliilrdl lefelé iranyulo ellendrzésre, valamint (4) fel-
hasznalhaté a szervezeti biztonsagi stratégiak és rendszerek tamogatasara. [21] A funkcio-
nalista megkozelités a biztonsagi kulturat "idealis allapotnak”™, mas szoval egy erds és egy-
séges kulturanak tekinti, amelyet a szervezeteknek el kell érni. Ezt a vezet6k altal kezdemé-
nyezett és kialakitott egységes megkozelitést a biztonsagi kultara iranti "integracios" orien-
tacioként is jellemzik [22], amelyben feltételezhetd, hogy egy idealis kultiraban a szervezet
minden tagja kdzos elképzeléseket és meggy6zodéseket alakit ki a biztonsag kockazataival
Osszefiiggésben. [23] [24] A funkcionalista perspektiva tehat egy kultarat (altalaban a ve-
zetését) tekinti dominansnak és kevésbé veszi figyelembe, hogy kiilonb6z6 biztonsagi kul-
turak, egyetlen szervezeten belill is Iétezhetnek. Mddszertanilag a funkcionalista megkoze-
lités szocialpszichologiai alapokon nyugszik, és a kvantitativ kutatasi eszkozoket részesiti
elényben (pl. kérdbives észlelési és attitiidfelmérések). [25]

A biztonsagi kultira interpretativ vizsgalata (Interpretive view of safety culture)

Az interpretativ megkozelités 1ényege, hogy a biztonsagi kultlra a szervezet (vagy
csoport) tagjai altal kifejlesztett hit, viselkedés és kollektiv identitas értelmezésére hasznalt
koz0s jelentésmintak dsszessége [26] [27] [28] Ennek megfelelden nincs egyetlen dominans
kultara, hanem az egyes csoportok, példaul kiilonb6z6 generaciok vagy szakmai teamek
stb., a biztonsagi kulturaval 6sszefliggd jelentéstartalmakat eltérden értelmezik és hasznal-
jak. Mas szoval a differencialt kultarakat kiilonb6z6 tipusu szocialis csoportosulasok ered-
ményének tekintik, elismerve, hogy egyetlen szervezeten beliil tobb szubkultira is 1étezhet,
ami a biztonsagi kulttra "differenciadlodasat" is jelenti [22] A biztonsagi kultura értelmez6
megkozelitése a szocioldgia és az antropologia eszkdzeit alkalmazza és a kvalitativ mod-
szereket részesiti elonyben. (pl. esettanulmany, mélyinterju, megfigyelések, dokumentum-
elemzés).

Osszességében a biztonsagi kultara vizsgélatanak két fejlédési szakasza egymastol
nagyon kiilonb6z6 szemléletmodot tiikkroz. Az els6é hullam (1990-2005) jellemzéje az értel-
mez6, funkcionalista szemlélet, a masodik hullamban (2005-2020) azonban az egyes tanul-
manyok azt mutatjak, hogy a kutatasok nagy utat jartak be, a biztonsagi kultura elutasitasa-
tol, kritikajatol, a nyitott gondolkodason keresztiil a biztonsagi kultira modszereinek, prog-
ramjainak, modelljeinek elémozditasaig. Napjainkban a biztonsagi kultarat, mint eszkozt
kell fejleszteni a biztonsag elésegitésére [29].
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A kovetkez6 tablazat a biztonséagi kultira vizsgalatanak fejlodését foglalja dssze:

Biztonsagi kultira tanulméanyok, ellentmondasok, allaspontok és vitak

1. hullam, 1990-2005 2. hullam, 2005-2020

Ertelmezé szemlélet 1. fazis: a biztonsagi kultira el- A biztonsagi kultira dominans megko-
. utasitasa vagy kritikaja zelitését a menedzsment egyéni modon
és

értelmezi.

Funkcionalista szemlélet A véllalatoknal megfigyelhetd, hogy a

fogalmat nem kelléen hasznaljék, ez a
biztonsagi kultara elhagyasahoz kel-
lene, hogy vezessen.

2. fazis: semlegesebb, kiilonal- A biztonsagi kultaranak sok, kiilonb6zo
16bb tudomanyos érdeklédés a nézdpontja 1étezik, ezek nem kizardla-
biztonsagi kultaraval, mint targy- gosak és esettdl fliggéen még ki is egé-
gyal kapcsolatban szitik egymast.

3. fazis: bizonyos feltételek mel- A biztonsagi kultura fontos koncepcio,

lett nyitott gondolkodas a bizton- de mély megértése sziikséges ahhoz,

sagi kultara gyakorlati értékérol hogy hasznos is legyen, kombinalva
példaul a hatalom fogalmaval.

4. fazis: a biztonsagi kultiramod- A biztonsagi kultarat, mint eszkozt kell
szereinek, programjainak, modell-  fejleszteni a biztonsag elésegitésére,
jeinek elémozditasa példaul érettségi modellek segitségével.

1.tablazat: A biztonsagi kultura kutatasanak fazisai és vizsgalatanak perspektivai
Forras: Le Cose, 2019 [29].

A felsoroltakon til a biztonsagi kultira kutatdsok modszertani szakirodalmaban
specialis megkozelités Schein un. klinikai modszere [30]., mely azt szorgalmazza, hogy a
kutatas és a valtoztatas céljait, modszereit dssze kell kapcsolni. Ebben az esetben a vizsgalat
célja mar nem csupan a kultara jellemzéinek meghatarozasa, hanem a jobbitasa. Ez a szer-
vezet résztvevoivel kozosen torténik [31] [32], oly mddon, hogy az informaciok jelentds
részét a bevont résztvevoktol onkéntesen gyljtik Ossze a kutatok, akik kifejezetten a beavat-
kozas, valtoztatas, fejlesztés céljaval végzik a kutatasaikat. E megkdzelités masik gyokere
az akcidtanulas iskolajabol ered [33], amely azzal érvel, hogy ameddig a szervezeti tagok
nem érdekeltek kozvetleniil a kutatas eredményében, addig nem szamithatunk tdliik hiteles
és rendszeres informacidra és egyiittmikddésre. Ezért a kutatas és szervezeti valtozas fo-
lyamatait 6ssze kell hangolni.

Mindezek alapjan biztonsagi kultura kutatasom komplex szemléletii megkozelités
(kvantitativ, kvalitativ, interszubjektiv) [34] [35] a szervezeti kultra biztonsag fokuszi
vizsgalata, amelyet az alabbi tablazat foglal dssze.
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Kutatéi alapallas
(tudomanyfilozéfia)

KLIMA

KULTURA

KVANTITATIV

objektivista-pozitivista

KVALITATIV

objektivista-pozitivista

INTERPRETATIV

kvalitativ médon alkalma-
zott

szupervizor szemléletii,

szubjektivista
Megkozelités Etikus = a jelenség leirasa és operacionalizaldsa elméleti vél- Emikus = konkrét helyen és
tozokkal torténik (pl. bizonytalansagkeriilés index). adott kozosség fogalmi rend-
szerében vizsgalja a valosa-
got.
Szervezetelmélet Relevans valtozokkal, minél érvényesebb magyarazat altala- Relevans valtozok, szubjektiv,
természete nos (univerzalis) torvényszeriiségekrdl, miikodési mechaniz- konstrualt valdsag, fogalom-
musokrol. rendszer alapjan.
Ccél Magyarazo, funkcionalista. Jelentés megértés altal a szer-

vezeti valosag mélyelemzése.

Kutatéi szerep, f6-
kusz

Objektiv, fliggetlen értékmentes.

e  Fiiggetlen, de ré-
sze a szervezetnek,

e figyelembe veszi a
résztvevok nézo-
pontjait,

o | belekérdezés”
technikéja

e  abelsd, mogottes,
jelentésvilagot is
kutatja

e  mirdl szdl a jelen-
ség ,,itt s most™?,

° nem feltétlen, ért-
ékitéletmentes.

Specialis jellemzo

kapcsolatara, interakcioira.

Nem épit a felmérést végzo személy, a szervezet és tagjainak

Az interakciok is a kutatas tar-
gya, interszubjektivitds, ér-
zelmi egyiitthatok vizsgalata.

Szervezeti Kkultira-

felfogas

A kultara az, amivel a szervezet rendelkezik.

Az, ami a szervezet maga (je-
lentésvilaga).

Szervezet lényege

tasa, mérése, elemzése.

Szervezeti jellemzok, dimenzidk, konstruktumok beazonosi-

A lathato szervezeti jellemzok
mogott a rejtett dimenziok, a
dolgok masrdl szolnak, mint
aminek latszanak.
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szer feltarasa.

rendszer alapjan a vizsgalt
szervezet illesztése, elhelye-
z€se.

Modszerek, eszko- e  (Kontrollalt) ki- o  (Félig) strukturalt e  Félig strukturalt
zok sérletek, interju, interju,
° kérdéiv, ° tartalom elemzés, ° strukturalatlan
e  természettudoma- e  fokusz-csoport, mélyinterjt,
nyos, e  dokumentum e résztvevd megfi-
e  statisztikai eljara- elemzés, gyelés,
sok (SPSS), e triangulacio. e fokusz-csoport és
. Osszevethetd min- megértd elemzés,
tak, e targyak, terek,
e  standardizalt. szimbolumok
elemzése,

e  kognitiv térképek
alapjan értelmezési
tartomanyok,

®  naplozas techni-
kak,

e  részvételi akcidku-
tatas (RAK),
Grounded Theory,
triangulacid

Orientacio Magyarazat, kategoria rend- | Megértés, a feltart kategoria | (Mély) megértés, (6n)reflek-

tiv, kritikus.

(metafora)

Vizsgalodas iranya

e  Madartavlat”,

e  Kkiviilrdl, feliilir6l-
lefelé, tobb kul-
tra azonos szem-
pontok szerinti
Osszehasonlitasa.

o | Lift”,

o feliilirGl-lefelé és
alulrol-felfelé is
épitkezik.

,.Etnografus”,
antropologiai mod-
szertanok,

e  hermeneutikai
(megértés, magya-
razas, értelmezés
tudomanya),

e  artisztikus jellem-
70k

e helyi, 6nallo,
egyedi értelme-
zése, mélyelem-
zése,

° LHitt €s most” di-
menzio

Valosag-észlelés

Determinans, az emberi cse-
lekvésmintdkat a cselekvok
tudatatol fuggetlenil 1étezd
strukturak, torvényszerliségek
hatarozzak meg.

Nem determinans, az emberi cselekvésmintakat a cselekvok tu-
datatol nem fiiggetleniil 1étezé strukturdk, torvényszeriiségek

hatdrozzak meg.

Kutatasi
példak

teriiletek,

tarsadalmi, szervezeti kultira

(szervezet) pszichologia
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Meddig jut el? ®  Szervezeti valosag altalanos magyarazata, ®  Szervezeti igazsag
. ,hagy elméletek” megalkotasa, ,,strd leirasa”,
o [étezd elméletek tesztelése. e  helyi kontextustol

fiiggd elemzések,

e  olyan kérdésekre is
valaszt adhat, amit
a kutato, el6zete-
sen nem tudott
volna megfogal-
mazni,

o  (6n)reflektiv” di-
alogus, tudatositas.

2.tablazat: A primer kutatas modszertani osszefoglalo tabldzata (sajdt szerkesztés)

PRIMER KUTATAS
A Kkutatasban résztvevo szervezetek

A biztonsagi kultara felméréssel kapcsolatban 41 Magyarorszagon miikodé szerve-
zetet kerestem meg, (szektorok: biztonsagi, védelmi, szolgaltatas, energia, kozlekedés, IT,
tanacsado, kereskedelmi, infokommunikacios, gydgyszeripar, vegyipar). Kérddives adatfel-
vételt 8 vallalatnal készitettem, (biztonsagi, védelmi, szolgaltatas, kereskedelem, kozleke-
dés, energia szektor, nuklearis ipar). A kérddivet 6sszesen 301 munkavallald toltotte ki,
ebbdl 280 volt értékelhetd. A megkérdezettek célzottan, szakért6éi mintavételi eljaras alap-
jan vettek részt a kutatasban. Ezt kovetoen a kvalitativ szakaszban harom szervezet vezetoi
vallaltak a részvételt.

A minta jellemz6i

Az értékelhetd kérddivek (N=280) 70,4%-at nagyvallalatok munkavallal6i (64,6%
allami) 197-en toltotték ki, a tobbi résztvevo (83 munkavallalo) a KKV szektorban dolgo-
zik, ebbdl 41,1% (N=113) vezetd, 57,9% (N=162) nem vezetdi feladatokat lat el. (Ot kér-
déivben nem volt értékelhetd az erre a kérdésre adott valasz.) A megkérdezett vallalatokra
jellemz6, hogy 85,4% magyar, 14,6% német tulajdonosi hattérrel rendelkezik. A kitoltok
demografiai megoszlasa: legnagyobb aranyban (63,8%) az X generacio, ezt kdvetden csok-
ken6 sorrendben 30,1% az y generacio, 5,1% baby boomer, 1,1% pedig Z generacidhoz
tartozik. A vizsgalatban részt vettek 91,1%-a a biztonsag teriiletén dolgozik, 8,9%-ban pe-
dig a demografiai kérdésre nem biztonsaggal kapcsolatos szakmai teriiletet jeloltek meg.

A kvalitativ kutatas

A kvalitativ vizsgalatok célja: (1) a biztonsagi kultara elemeinek vallalatspecifikus
beazonositasa, a jelenségek hatterének, ok-okozati megértése, (2) a sajat szerkesztésu kér-
déiv statisztikai eredmények értelmezése, elemzése helyi szinten, magyarazoé jelleggel, (3)
az Osszefiiggések mélyitése, (4) 0j kutatasi fokuszok megtalalasa és (5) maganak a kutatasi
modszernek az alkalmazhatosagi vizsgalata volt. Ebben a fazisban a kdvetkez modszereket
alkalmaztam:

e strukturalt interjq,
e mélyinterju (reflektiv, interszubjektiv, interpretativ megkozelités),
e tematikus kvalitativ tartalomanalizis, az interjuk szovegébdl késziilt atiratok alapjan [36].
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A kutatas ezen szakaszaban a kinyert eredményeket triangulaltam, amelynek célja
a biztonsagi kultura elemeinek mélyebb vizsgalata, mas nézépontbdl vald bemutatasa, tobb-
rétegii értelmezése, az eredmények érvényességének bizonyitasa. [37][38][39]. A triangu-
lacio alkalmazasa tilmutat a kiilonb6z6 modszerek kombinalasan. Kutatasomban a trian-
gulacio harom perspektivaja: (1) a kvantitativ adatok, (2) a kvalitativ adatok és (3) a kutatoi
/ vezetdi megértés, értelmezés [40].

A résztvevé harom vallalat szignifikancia vizsgalatai

A kérdoéives vizsgalatban résztvevd nyolc szervezet koziil ebben a szakaszban 3
vallalat vett részt, harom kiilonb6z6 ipari szektorbdl: (1) HRO/energia ipar, (2) hazai koz-
lekedési agazat, (3) multinaciondlis nagykereskedelem. Az els6 szervezet esetében fokusz-
csoportos interji és mélyinterji formajaban is tortént adatfelvétel. A leird statisztikak kap-
csan szignifikancia vizsgalatot ezen harom szervezet esetében végeztem az adott vallalat és
az Osszes tobbi kiilonbségeinek Osszehasonlitasara. Az elemzés célja az volt, hogy szem-
pontokat adjon az interjuk elkészitéséhez.

A HRO és a tobbi vallalat 6sszehasonlitasa

A HRO szervezetben szignifikdnsan nagyobb értéket mutatnak a kovetkezd bizton-
sagi kultura elemek: (1) a szervezet biztonsagpolitikajat ismerik, a vezetok tudatositjak és a
benne szerepld irdnyelveket alkalmazzak a mindennapi munkaban (6sszefoglaldan az un.
»Kemény elemek”, roviditve KE faktor), (2) a standardok, dokumentumok megfeleldek,
naprakészek, 6sszhangban vannak a technologiaval, valamint az eléirasokat szamon kérik
(KE faktor), (3) a sziikséges anyagi forrasok, a technika és human er6forras rendelkezésre
allnak, és a problémak elharitasahoz segitséget kapnak (KE, és ,,Lagy elemek”, réviden LE
faktorok), (4) proaktivitas, a hierarchia minden szintjén keresik a biztonsagi megoldasokat,
a menedzsment elkotelezett (LE, ,,Hatalmi tavolsag”, réviden HT faktorok), (5) miikddik
az igazsagos, a jelento és a tanulo6 kultura (LE, ,,Tanulas”, roviden T faktorok). Ezzel szem-
ben szignifikansan kisebb értéki elemek: (1) kockazat (bizonytalansag) keresé magatartas
(kockazatvallalas, stimulacid, nyitottsag a valtozasra értékdimenziok), és a (2) kockazatos
helyzetekben inkabb masoknak vald segitségnyujtas (altruizmus). Megallapithato tehat,
hogy mind a szignifikdnsan nagyobb, mind a szignifikansan kisebb értékii elemek megfe-
lelnek a nagykockazatu szervezetre vonatkozo elvarasoknak, azonban fontos megjegyezni,
hogy a kérdodivet kizarolag a teljes biztonsagi igazgatdsag toltotte ki, tehat a hierarchia tobbi
szintjén (legfelsd vezetés, ,,blirokratak”, ,,melosok™) a valaszok nem ismeretesek, ami be-
folyasolhatja az egyenszilardsag és foltossag jellemzait.

Multinacionalis kereskedelmi és a tobbi vallalat 6sszehasonlitasa

Az eredmény jelentds atfedést mutat a HRO szervezet valaszaival (szignifikansan
nagyobb értekek: KE, LE, T faktorok), ugyanakkor a valaszok kozott olyan kijelentés is
szerepel, amely szignifikansan kisebb volt a HRO esetében (hedonizmus, kockazatvallalas
értékdimenziok). Emellett szignifikdnsan nagyobb értékeket kaptak az onalldsag, altruiz-
mus, kooperacio, innovacio, nyitottsag a valtozasra értékdimenzidk (ezek a Nagyvallalat vs.
KKYV kategoria valtozok dsszehasonlitasakor a KKV-k jellemzdi voltak a kvantitativ ered-
mények alapjan) [41], ill. a szabalyok ,,vakon” toérténé betartasa és az egyenlé banasmod,
ami az allami nagyvallalat estében szintén szignifikansan nagyobb értékkel szerepel. Ezek
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az eredmények megfelelnek a vallalaton beliill miikodé védelmi profili munkavallalok atti-
tiidjeinek és a KKV-kra jellemz6 individualis kultura elemeknek. Ugyanakkor a nagykeres-
kedelmi vallalat kapcsan is meg kell jegyezni, hogy a kiilf6ldi hatterti szervezeten beliil a
biztonsag /védelem teriiletén dolgozok ¢€s a biztonsagi vezeto vettek részt a felmérésben (a
kiilfoldi és magyar felsé vezetOk, kereskedelmi profili munkavallalok, menedzserek nem
toltottek ki a kérddivet), tehat az egyenszilardsag szintjére a vallalat egészét tekintve, ezek-
bol az adatokbdl szintén nem lehet kdvetkeztetni.

Allami kozlekedési és a tobbi vallalat 6sszehasonlitisa

A kozlekedési vallalat biztonsagi kultura elemei jelentdsen kiilonbdznek az el6z6
két szervezettel 6sszehasonlitva. Szignifikdnsan nagyobb értékeket kapott az értékpriorita-
sok kapcsan (1) a pénz, mint motivator szemben a biztonsag els6dlegességével, valamint
(2) a szervezeten beliili nagy hatalmi tavolsag negativ hatasa a biztonsagra és (3) a szerve-
zeten kiviili tényezok biztonsagra gyakorolt befolyasanak észlelése (pl. tarsadalom, gazda-
sdg, kozélet stb.) Ugyancsak szignifikdnsan nagyobb értéket adtak a valaszadok arra, hogy
(4) a hibazas hatterében folyamat problémak ¢s a munkahelyi koriilmények allnak, hogy (5)
a szabalyokat ,,vakon” kell betartani, valamint az, hogy (6) a szerénység, visszafogottsag
fontos a biztonsag megteremtésében. Ezeknek az attitidoknek, értékpreferenciaknak mé-
lyebb vizsgalata a kultura rendszerbe helyezése, mély megértése szempontjabol tovabbi
vizsgalatokat igényel. Jelen kutatasban a vezetdi interjuk részben magyarazatot adtak a fel-
sorolt jellemzokre. Ugyancsak tovabbi kérdéseket vetnek fel és a gyenge pontokra utalnak
a szignifikansan kisebb értékili elemek is. A valaszadok percepcidi alapjan ide sorolhatok,
hogy (1) a szervezet biztonsagpolitikajat kevéssé ismerik, nem alkalmazzak a napi munka-
ban, (2) a biztonsag kisebb értéket képvisel, (3) a standardok, dokumentumok, nem allnak
Osszhangban a technologiaval, (ez fakadhat abbdl is, hogy a munkavallalok nem ismerik),
(3) egyéni szinten a felelds, tanulo, proaktiv, tudatos, segitségnytijtd, innovativ, elkotelezett
attitiid kisebb mértékben jellemzd, (4) a kornyezetvédelem nem kap hangsulyt, (5) az igaz-
sdgos, tanul6 kultira kevéssé érzékelheto, (6) az egyes személyiség jellemzdket, az 6nallo-
sdgot, felkésziiltséget és a motivaciot nem kapcsoljak O0ssze a biztonsag kérdésével, (7) a
hatalmi tavolsag kapcsan (HT faktor) kevéssé érzik tigy, hogy a menedzsment megtesz min-
dent a biztonsag érdekében, valamint (8) az egyenldé banasmoddot is kevéssé tartjak fontos-
nak.

Mindezek alapjan megallapithato, hogy a kvalitativ kutatasban részt vett harom
szervezet koziil a kozlekedési vallalat jelentdsen kiilonbozik a biztonsagi kultura elemeit
tekintve, mig a HRO és a nagykereskedelmi vallalat biztonsagi / védelmi profilu egysége
tobb ponton is egyezéseket mutat. A tovabbiakban arra a kérdésre kerestem a valaszt, hogy
mi jellemzi és magyarazza az egyes kultira elemek vallalatspecifikus miikodését.

A kvalitativ kutatas eredményei

A biztonsagi vezetdkkel és szakértokkel végzett strukturalt interju a kdvetkezo kér-
désekbdl allt:

1. Hogyan értékelik az eredmény?

2. Milyen tényezokkel magyarazzak az eredményeket?

3. Mit érdemes még vizsgalni, kutatni a jovében?

4. Az eredmények tiikrében, milyen sziikséges 1épéseket ismertek fel?
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Az 1. és 2. kérdésre homogén valaszokat adtak: az eredményeket az adott pillanatot
realisan tiikkr6z6 helyzetképnek értékelték (biztonsagi klima), melyet f6 vonalakban az erds
kultara jellemzdivel magyaraztak. (Pl. ,,Er6s struktura, erds cég, az alkalmazottak fegyel-
mezettek, egy csapat vagyunk, egy iranyba megylink, egységes elvarasok, egyforman gon-
dolkodunk, a fiatalabb és idosebb kollégak tudnak egymastol tanulni, képesek a valtozasra,
kemény elemek hatasa a biztonsagra™.)

A 3. és 4. kérdéskor mindharom véllalat esetében egyedi miikddési jellemzdket
eredményezett, ezeket a tartalom elemzést kdvetéen 3 témakdrben csoportositottam: (1)
észlelt problémak a szervezeti miikodésben, (2) szakértoi felismerések, vezetok reflexidi, a
szervezeti valosag személyes észlelése (interpretaciok vezetdi szinten), (3) javasolt kutatasi
témak az elemzések tanulsagai alapjan.

Az alabbi 0sszefoglald tablazat a kvalitativ vizsgalatok eredményét harom szinten
mutatja be: (1) szignifikdnsan nagyobb értékii kultura elemek (t-probak), (2) vallalatspeci-
fikus jellemzok (interju, tartalom elemzés), (3) a szervezeti valdsag percepcidi / interpreta-
ciol egyéni szinten.

Szervezet 1 Szervezet 2 Szervezet 3
HRO/energia szektor Tomegkozlekedési szektor Nagykereskedelmi szek-
Nagyvallalat (Zrt.) Allami nagyvallalat, (Zrt.) tor,
KKV, német tulajdonosi
hattér

Résztvevok

a biztonsagi igazgatdsag
vezetdje, 3 féosztalyveze-
t6je, munka- és tlizvédelmi
osztalyvezetdje, informa-
cidbiztonsagi vezetdje,
miiszaki foszakértdje, f6-
technologusa

biztonsagi vezetd

biztonsagi igazgato

Kultira elemek
(szignifikansan
nagyobb)

fejlédo, tanulni képes,
igazsagos, jelentd, kemény
elemek (utasitasok, stan-
dardok, dokumentumok és
technoldgia 0sszhangja)

allami, magyar — (1) er6s
biztonsagi kultara, (a vélla-
lat kelld mértékben kolt a
biztonsag novelésére, a
munkavallalok ellenérzés
nélkiil is betartjak az eldira-
sokat),, (2) biirokratikus, (3)
fejlodo, (4) konformitas és
megobrzés értékdimenziok,
(5) magas bizonytalansagke-
riilés (elvaras, hogy a szaba-
lyokat ,,vakon” tartsak be),
(5) informacié megosztas,
(6) hatalmi tavolsag percep-
ci6 (kiils6 hatasok befo-
lyasa), nagyvallalat -- a
kockazatok csokkentését a
(1) biztonsagos szervezeti
koriilmények, (2) a felelds,

segitd, tamogato, egylittmi-
ko6do magatartas (joakarat,
altruizmus, Snmeghaladas,
onallosag, nyitottsag a val-
tozasra értékdimenziok)
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elkotelezett magatartas és
(3) a biztonsagos miikodési
szabalyok hatarozzak meg.

Kvalitativ ered-
mények
(vallalatspecifikus
jellemzaok)

(1) a bizalom és a ,,meg-
gy6z6dés” kialakitasahoz
hianyoznak a megfelelden
képzett human szakembe-
rek (T, LE), (2) a ,,melo-
sok™, ,,biirokratak” utan
,,rés” van a hierarchidban
(minden hazai nagyvalla-
latra ez jellemz6) (HT,
KE), (3) hianyzik a leg-
fobb beszallitok bevonasa
a biztonsagi kultira felmé-
résekbe (egyenszilardsag)
(T), (4) a jelentd kultura
motivacios rendszere hia-
nyos, (5) informaciohiany
a biztonsagi koltségek kap-
csan (KE), (6) lassu a hala-
das a kérdez6 magatartasra
szocializalasban és a folya-
matszemléletben (T, LE),
(7) a formalis képzésben
sok az ismétlodés (T).

(1) rugalmatlan, nem rezili-
ens (flexibilitas), (2) kevés
egyéni dontéshozatal, in-
kabb csoportos vagy hato-
sagi (LE, HT), (3) rovid
képzési id6 és nincs szamon-
kérés (T), (4) a munkavalla-
16k nem latjak at az egész
szervezetet biztonsagi szem-
pontbol, (5) nem hatékony
atszervezések (KE), (6)
sziikségteleniil magas mun-
kavalléi létszam (KE), (7)
alacsony a biztonsagi kul-
tara felmérések kiterjesz-
tése, (8) a miiszaki ,,vezér”
leterheltsége Oriasi.

(1) a hierarchiaban a bizton-
sagi igazgatdsag nincs egy
szinten a felsdvezetéssel
(nagy HT, KE), (2) nem
elég erds a bizalom, a fele-
16sségteljes és tanulo attitiid
(LE, T), (3) inkonzisztencia
a biztonsagi kultiraban
(foltossag, egyenszilardsag)

Interszubjektiv
eredmények

(A szervezeti valé-
sag személyes ész-
lelése, interpreta-
ciok)

- a magyar kulturaban az
,, 0szinteség” faktor ala-
csony, a ,, kiskapuk kere-
sése” faktor magas
- a biztonsagi kultura na-
gyon lényeges eleme a keér-
dezd magatartds, azonban
tovabbi kérdés, ,,hogyan
neveljiik rd az embereket
- a folyamat szemlélet ala-
csony szinvonalon van dl-
talaban Magyarorszagon
- képziink, de vajon szamon
is kériink? ,,itt szokott
lenni a luk.”, hatotényezd
a képzések hatékonysaga
I a biztonsagi kultiura nem
mindenkinek ,, kedves”
téma, de adott szint ald
nem szabad menni
- még senki sem ismerte
el, hogy 6 maga hibazott
- a biztonsagi kulturabol a
kultura fontosabb

il nagy cég, a dolgozok fe-
gyelmezettek
a szabalyokat figyelembe
véve, ,,ugyanaz jar minden-
kinek”,
nemzetkozi biztonsagi foru-
mok kapcsan: ,,figveljiik a
vilagot, az eseményekbdl ta-
nulunk”

nagy a cég, mindenki varja,
hogy mi lesz: févaros, kor-
many, ellenzéki szerep — ne-
héz kitorni
- minden évben uj szabalyo-
z0k jonnek, politikailag vj
preferenciak
- a felettes szervezet rendeli
meg a tevékenységet, biin-
tetni tud, jelentds a politikai
hatszél
- 10-15%-kal tobben dolgoz-
nak, lehet, hogy ,, tulléttiink”
ezen
- 5 évente atszervezziik a
strukturat, de ,, masképp
egyforma marad”
- a bekovetkezett események
mindig sokat valtoztatnak a
biztonsagi kulturdaban

- ha ott all mogéttem a
CEO, ellehetetleniti a mun-
kat, amiért dolgozunk

- mindig a kéltségekkel jon-
nek elé

- most marketing is kell a
biztonsaghoz

- jol érzik magukat, bar
nyafognak, lehet, hogy nem
mernek Oszinték lenni?

- ahogy cserélddnek az em-
berek, mar az elejétol ugy
kell orientalni, hogy a biz-
tonsdg fontos

3.tablazat: A vizsgalt harom vallalat biztonsagi kultira jellemzdbinek 6sszefoglalasa
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ESZLELT PROBLEMAK ES JELLEMZOK A SZERVEZETI MUKODESBEN
Szervezet 1 (HRO)

A nagykockazati szervezetben a biztonsagi kultira felméréseket jogszabaly és
nemzetkdzi standard irja eld, két évente kotelezd végrehajtani, azonban az egyik legszem-
betlinébb tendencia, hogy a kitoltési hajlanddsag folyamatosan csokken. Ennek kovetkez-
tében vannak olyan szervezeti kockazati tényezok, amelyek nem deriilnek ki, tehat a biz-
tonsagtudatossag szintje €s a szervezetre jellemzo biztonséagi attitidok feltaratlanul marad-
nak. A vezetdk tapasztalatai azt mutatjak, hogy a megfeleld szamu biztonsagi kultira kér-
déivek elemzésével meg lehet talalni a vallalati miikodés ,,gyenge pontjait”, de ha ennek
pontos meghatdrozasa nem lehetséges, akkor az adott témara épitett fokuszcsoportos meg-
beszélés sem éri el a céljat. A kitoltési arany noveléséhez, a vezetok véleménye szerint,
elsddleges tényez6 a bizalom megszerzése. A bizalom mellett a legnehezebb kultarara hatéd
jellemzo a ,,meggy6z06dés” kialakitasa, amelyhez hianyoznak a megfelelden képzett human
szakemberek, valamint nagy sziikség van a legf6bb beszallitok bevonasara is a biztonsagi
kultara felmérések kapcsan: fontos lenne a sajat cégiikben is elvégezni ugyanazt a felmérést,
igy megbizhatd képet kaphatnanak az egyenszilardsag allapotarél. Az elmondottak alapjan,
ugyancsak a bizalom tdmajaval fiigg 6ssze, hogy a ,,melosok™, ,,blirokratak™ utan ,,rés” van
a hierarchidban, mas szoval a felsé vezetok és az alsobb szintek kozott nagy a hatalmi ta-
volsag, eseteként hidnyos a kapcsolat. (,, 4 nagyvallalatoknal mindenhol ez a jellemzé.”) Ez
a jelenség hatranyosan befolyasolhatja a biztonsagot is, mert ha nincs bizalom, akkor tobbek
kozott akadalyokba titkdzik a kommunikacio és nem érvényesiil a jelentd, igazsagos, tanuld,
ill. hiba kultura [2], ez pedig fokozza a kockazatokat, bizonytalansagot, valamint az emberi
hibazast. Egybehangzd vezetdi és szakért6i vélemény, hogy a biztonsagi kultiraval nem
mérndkoknek kellene foglalkozni, hanem humén szakembereknek, k6zos allaspontjuk az
volt, hogy ,,a biztonsagi kultirabdl a kultira fontosabb”, mert ,,a biztonsdgot megoldja a
technologia”.

A vezetok megallapitasai alapjan, a tarsadalmi kulturaba valé beagyazottsag is fon-
tos hatotényezo, jol felismerhetd jellemzoi megjelennek a szervezeti magatartdsban és be-
folyasoljak a nagykockazati szervezetekben elvarhatdé megfeleld szocializaciot, ill. bizton-
sagi attitidoket. Példaul a vezetdk altal beazonositott (detektalt) kockazati tényezo, hogy a
magyar kulturaban az ,, 6szinteség” faktor alacsony, a ,, kiskapuk keresése” faktor magas.
Ez egy HRO vallalat esetében, ahol a szabalyok, standardok, iranyelvek szigoru betartasa
és alkalmazasa elengedhetetlen a biztonsagos muikodéshez, kockazatos értékpreferencia,
megvaltoztatasa pedig rendkiviil 6sszetett.

Mindezek mellett a vezetok konkrét problémanak latjak, hogy a jelentd kultiira mo-
tivacios rendszerét finomitani kell. Ha példaul valaki problémat, hibat észlel, jelenti (biz-
tonsagtudatossag, jelento kultura), akkor a karesemény megeldzését jutalmazzak (igazsagos
kultira). Azonban a gyakorlatban a problémakat foleg vezetok veszik észre, szervezeti szin-
ten kommunikaljak (elkotelezettség, tanuld kultara), ,, de még senki sem ismerte el, hogy 6
maga hibazott” (hibakultara alacsony szintje).

Osszegzésként megallapithato tehat, hogy a statisztikai eredmények alapjan beazo-
nositott kultara elemek, pl. fejlodo [3], tanulni képes, igazsagos, jelentd, KE faktor (utasi-
tasok, standardok, dokumentumok ¢és technoldgia 6sszhangja) meghatarozo jellemzok a
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HRO szervezet esetében, azonban javitasuk érdekében sok a tennivald, a problémak meg-
oldasa, kezelése pedig Osszetett tarsadalmi €s vallalati feladat.

Szervezet 2 (Kozlekedés)

Az allami magyar nagyvallalat biztonsagi vezetdje ugy latja, hogy a szervezet ,,pi-
ramis és jol olajozott gépezet” [42] egyszerre. Az egyik legfontosabb probléma és szem-
pont, hogy folyamatosan alkalmazkodni kell a kiils6 kornyezethez, ezért tervezni és fokozni
kell a szervezet flexibilitasi képességét és a rezilienciat. Ez nemcsak a gazdasagi és tarsa-
dalmi véltozasokra vald gyorsabb reagélast jelenti, hanem a kozélet alakulasara adando6 va-
laszokat is. Vezetdi tapasztalat példaul, hogy minden évben 14j szabalyozok keriilnek beve-
zetésre, politikailag 1j preferencidk, ami sziikségessé teszi az alkalmazkodast, azonban ez
megneheziti a szervezeti mikddést, ami kihat a biztonsagra is. A vezet6i interju alapjan, a
nagy hatalmi tavolsag percepcio ebben a szervezetben is jellemzd: a felettes szervezet ren-
deli meg a tevékenységet, ,, biintetni tud” és ,,jelentos a politikai hatszéllel rendelkezik”,
ami nem kedvez a biztonsagi kultara allapotanak, fejlddésének.

A legmegosztobb kijelentés a kérdéivben a ,,donthet 6nalléan” volt, erre a vezetdi
magyarazat az, hogy a dontéshozatalban kevés az egyéni, inkabb a csoportos, vagy hatdsagi
dontés jellemzod. Az ,,egyenld banasmodot” és a ,,torddik masok biztonsagaval” jellemzdk
kapcsan a magyarazat az interju alapjan, hogy ,, tul nagy cég, a dolgozok fegyelmezettek” és
a szabalyokat figyelembe véve, ,, ugyanaz jar mindenkinek”, valamint erés a szakszervezet
hattér tamogatasa.

Az interju tehat megerdsitette és magyarazatot adott a kvantitativ kutatas eredmé-
nyeire az olyan kultura elemek esetében, mint pl. biirokratikus, konformitas és megdrzés
értékdimenziok, [7], magas bizonytalansagkeriilés (elvaras, hogy a szabalyokat ,,vakon”
tartsak be), valamint a hatalmi tavolsag [42], percepcio (kiilsd, belsd hatasok befolyasa).

Szervezet 3 (Nagykereskedelem)

A multinaciondlis nagykereskedelmi vallalat biztonsagi igazgatojaval készitett in-
terju alapjan szintén a nagy hatalmi tavolsag hatasa jelenti az egyik problémat a szervezet
miikddésében. Vezetdi percepcio, hogy a hierarchidban a munkaltatoi jogkor gyakorlodja
,,magasabb rendiinek érzi magat”, mint egy funkcionalis, mas szoval a biztonsagi igazgat-
0sag nem egyenrang partnere a felsévezetésnek. A vezetd allaspontja az, hogy biztonsagi
szempontbdl hasznos lenne, ha példaul a biztonsagi igazgato (interju alany) is rendelkezne
munkaltatdi jogkorrel, valamint nagyobb hataskorrel a pénziigyek teriiletén, mert a bizton-
sagra érdemes tobbet kolteni. A szignifikansan nagyobb kultira elemek koziil tehat a kva-
litativ vizsgalat megerdsitette az Onallésag €s a nyitottsag a valtozasra értékdimenziokat.
Annak ellenére, hogy a hatalmi tavolsag percepcioé nem szerepel szignifikdnsan magasabb
értékkel a statisztikai eredmények kozott, a vezetd mégis az egyik legfobb problémanak
nevezte meg.

VEZETOK FELISMERESEIL REFLEXIOI
Szervezet 1 (HRO)

A vezetOk tapasztalatai alapjan a biztonsagi kulttra felmérése azért fontos, mert ,,az
eredmények kapcsan meg lehet fogalmazni, ala lehet timasztani a sziikségességét, ill. a fej-
lesztés érdekében lényeges szempont az erdsségek-gyengeségek meghatarozasa”. Ez a
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szemlélet megegyezik azzal a koncepcioval, hogy a biztonsagi kultira egy folyamatos ku-
tatas — tanulas — javitas folyamat eredménye.

A KE faktor vonatkozasaban vezet6i felismerés, hogy nem lehet tudni, hogy kelld
mértékben kolt-e a szervezet a biztonsag novelésére: ,,még a vezetd sem tudja pontosan,
kevesen latnak ra”, valamint ,,0sszességében elmondhato, hogy senki sem kolt szivesen a
biztonsagra”. Ez a kérdéskdr mélyebb elemzést igényel, azonban jelen kutatds nem terjedt
ki a jelenség hatterének vizsgalatara, magyarazatara.

A fokusz csoportos interju hangsulyos témaja volt, hogy ebben a nagykockazath
szervezetben is az eldirasok betartasa szigort, azonban mégsem varjék el, hogy a szabalyo-
kat ,,vakon” tartsak be a munkavallalok, mert a biztonsagi kultira nagyon lényeges eleme a
kérdezé magatartas, azonban tovabbi kérdés, ,,hogyan neveljiik ra az embereket”.

Azzal kapcsolatban, hogy a hibazas hatterében szervezeti folyamatproblémak all-
nak-e a kdvetkez6 magyarazat sziiletett: a folyamat szemlélet alacsony szinvonalon van al-
talaban Magyarorszagon, nehezen gondolkodnak folyamatokban a cégek, kérdés, hogyan
szervezhetd, ennél a vallalatnal példaul 4-5 év ota tanuljak, de lassu a haladas.

A tanul6 kultara értékelése kapcsan az interjii megerdsitette: logikus, hogy a biz-
tonsagi képzés hozzajarul a szervezet biztonsagi céljainak eléréséhez, azonban a tapaszta-
latok alapjan tovabbi kérdés, hogy ,.képziink, de vajon szamon is kériink? ,,itt szokott lenni
a luk. Hatotényezo a képzések hatékonysaga.” Tehat a tanul6 szervezet evidencia, azonban
a formadlis oktatdsban sok az ismétlodés.

Szervezet 2 (Kozlekedés)

A magyar nagyvallalat esetében a tanul6 elem kapcsan a vezetd a kovetkezo jellem-
zOket sorolta fel: (1) az oktatas teriiletén a biztonsagi munkakdrben dolgozok kapnak to-
vabbképzést, 3-4 nap kellene az ismeretek alapos elsajatitdsdhoz, azonban a tobb napos kép-
z¢€s nem ¢életszerli. A képzési id6 rovidsége mellett az is problémat okoz, hogy (2) nincs
szamonkérés. Mindezek kdvetkezménye, hogy (3) a munkatarsak csak kisebb teriiletet is-
mernek, nem latjak at az egész szervezetet biztonsagi szempontbodl. Ugyanakkor a szerve-
zeti tanulast segiti, hogy a biztonsagi igazgatdsag 1-2 évente nemzetkozi szakmai forumo-
kon vesz részt, melynek célja a tapasztalatcsere. (,,figyeljiik a vilagot”, ,, az eseményekbdl
tanulunk”)

A vezet6vel készitett interju vallalati struktirara iranyulé magyarazata (KE faktor),
ravilagitott arra is, hogy a vallalat atszervezése 6t évenként valosul meg, de minden alka-
lommal ,, mdsképp egyforma marad”, valamint a munkavallok 1étszama 10-15%-kal tobb,
mint ami a hatékonysaghoz sziikséges ¢és ezt a koltséget a biztonsagra is lehetne forditani.

Szervezet 3 (Nagykereskedelem)

A statisztikai elemzések kapcsan a biztonsagi vezetd felismerte, el kell gondol-
kodni, hogyan érhetnének el jobb eredményt: ,, lehet, hogy csak egy worshop is elég”. Szin-
tén felismerés, hogy ,, a rutin kevés”, ma évrél-évre magasabb az elvaras és fontos a folya-
matos tudasfrissités a biztonsag teriiletén is. Ugyancsak vezet6i felismerés, hogy a valaszok
alapjan a mélyebb okokat is fel kell tarni a jovOben, (pl. lehet, hogy ,,a kdzvetlen felettese
elnyomja a munkavallalot”, ezért a biztonsagi igazgatdosagnak kellene kivizsgalni, mint
»figgetlen” szakértok stb.) Emellett hamarabb kellene biztonsagi szemléletre és gondolko-
dasmodra szocializalni az Gj munkatarsakat. (,, ahogy cserélodnek az emberek, mar az ele-
jetol ugy kell orientdlni, hogy a biztonsdag fontos”)
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A kiils6 és belso hatotényezok a biztonsagra témakor kapcesan tovabbi vezet6i ref-
lexio, hogy az 6sszefonddasok novelik a kockazatot és a korrupcio veszélyeztetheti az lizleti
folyamatok hatékonysagat. Bar a vezetd megitélése szerint a kérddiv eredményei megfele-
16en tiikrozik a szervezeti valosagot, megmutatjak, amit realisan ,,éreznek” a munkavalla-
10k, a bizalmat tovabb kell erésiteni, valamint jo lenne, ha a dolgozok akkor is betartanak a
biztonsagi eljarasokat, ha felettesiik nem tudja ellendrizni. Uj szempont annak felismerése
is, hogy a biztonsag teriiletét érdemes lenne csokkenteni az ,.elszigeteltség érzést”, erdsiteni
a biztonsagért ,,mindenki felelés” szemléletet és a ,,a hibazasbol tanulni kell” attitiidot (kri-
zis események, pl. pandémia). Emellett a vezetdi percepciok kozott szerepelt a ,, befasuldas
kezelése, annak érdekében, hogy ,,ne legyen unalmas a biztonsag téma”.

Az interju soran a vezetdt visszatéroen foglalkoztatta, hogy kozelebb kellene ke-
rilni a leadership-hez kérdése, mert a biztonsag, tobb, mint védelem, valamint, ha nincs
fliggetlenség, nincs felhatalmazas, akkor nehéz dontéseket hozni. (,, bizalom nélkiil, hogy
dolgozzak? ) Megallapitast nyert az is, hogy a security (védelem) teriiletén jellemzéen alul
vannak fizetve a dolgozok és ez kockazat mas védelmi cégnél is, ennek ellenére a pénz nem
lehet f6 motivacio.

JAVASOLT KUTATASI TEMAK, TOVABBI VIZSGALATOK
Szervezet 1 (HRO)

A kvalitativ kutatds eredményeként a probléma teriiletek, 11j kutatasi fokuszok az
alabbiakban foglalhatok 6ssze a HRO vallalatnal készitett fokuszcsoportos interju alapjan:

e Hogyan tudjuk befolyasolni a kulturat, vagy hogyan érjiik el, hogy az egyes jellem-
706k (kultira elemek) a részévé valjanak? Lehet-e a biztonsagi kulturat alakitani?

e Hogyan valtozott dinamikajaban a kultura? Milyen kiilonbségek vannak az egyes
generaciok kozott? (Ez mas vallalatoknal is id6szerti kérdés.)

e Milyen eszkozoket lehet bevetni a biztonsag érdekében a digitalis korszakban?

e Kényelem kontra biztonsag: a biztonsag ,, kényelmet gatlo eszkéz”? (1T szempont)
A biztonsagi rendszerek megoldjak a biztonsagi problémakat, de hogyan lehet a
tudatossagot, készenléti allapotot fenntartani, az ,,overfamiliarity” jelenségét ki-
kiiszobolni?

e Befolyasolja a szervezeti magatartast €s ezaltal a miikddést, hogy ki, hova van be-
agyazodva ,,a normadl tarsadalomba’? Hogyan lehet elérni, hogy belépve a céghez
a,,biztonsag tudatos vagyok” attitiid legyen a prioritas? Miként lehet ravenni a mun-
kavallalokat, hogy .,itt mas”, az értékek, normak kiilonboznek a tarsadalmi szinten
tapasztaltaktol, tehat ki kell zarni a kiilvilagot, mert itt masok az értékpreferenciak.
,,Hogyan érhetd el, hogy a kapun kiviil hagyja azokat a szokdsokat, viselkedésfor-
makat, attitiidoket, amik itt kockazatosak? ” (pl. szabalykertilés, vs. szabalykovetés
,rabolintas” vs. kérdez6 magatartas, ,,megoldjuk okosban” vs. eljarasrendek, szab-
vanyok szigoru betartasa, kozombdsség vs. €éberség, tudatossag stb.)

e Mennyire jo a kiszervezett cégmodell? Nem mindegy a kontraktor mindsége, az
egyenszilardsagot folyamatosan mérni, monitorozni kell a biztonsag érdekében.

e A biztonsagnak van ara? Mi a kapcsolat a pénz és a biztonsagtudatossag kozott?
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Szervezet 2 (Kozlekedés)

o A felsd vezetdket is be kell vonni a biztonsagi kultara felmérésekbe, ,,bdr csak hi-
batlan, elvart valaszokat adtak volna”, azt, hogy minden OK, ,, nem mondhatnak
madst, csak, ami a szabalyokban le van irva”.

o A legfels6bb vezetés (12 £6), ismeri a szervezeti valosagot, azonban a muszaki ,,ve-
zérnek” nincs ideje erre, mert Oriasi a leterheltség.

Osszességében tehat a nem biztonsaggal foglalkozo teriiletek vezetéinek, valamint
az alvallalkozok biztonsagi kultara attitiidjeit is kutatni kell ahhoz, hogy az egyenszilardsag
megvalosuljon.

Szervezet 3 (Nagykereskedelem)

A biztonsagi igazgatoval készitett interju alapjan a kdvetkezdképpen foglalhatok
Ossze a tovabbi kutatasi témak.

e A kérddiv ,,jol 6ssze van rakva, minden benne volt, kerek”, megmutatja a szervezeti
biztonsagi klimat, ebben nincs javaslat, azonban a szervezeten kiviili befolyasolo
tényezOk kérdése 1ényeges kutatasi teriilet lehet (pl. politika, tarsadalmi osszefiig-
gések), annak ellenére, hogy a vallalat ,,semleges oldalt” képvisel. Emellett mélyeb-
ben meg kell vizsgalni a biztonsagi igazgatd és a munkavallalok kozti bizalom kér-
dését.

e A vezeto tapasztalata az, hogy ,,f6 motivacios tényezod a bér” (,, folyton nyafognak,
de a kérdoivbol nem jott fel”), azért is érdemes foglalkozni vele, mert ebben a kér-
désben a tapasztalt valosag és a kitoltott kérddiv nincs 6sszhangban, ,, lehet, hogy
nem mertek oszinték lenni” a munkavallalok. Tehat a kérd6iv valaszai alapjan az
alkalmazottak jol érzik magukat, a vezetdi tapasztalat viszont azt mutatja, hogy
rendszeresen panaszkodnak az alacsony bérekre.

KOVETKEZTETESEK, SZAKMAI AJANLASOK

A fentiek alapjan megallapithaté tehat, hogy a kvalitativ eredmények megerésitet-
ték a szignifikans kiilonbségeket, ugyanakkor ezen tilmutatva, a vallalatok egyedi jellem-
z0it, mélyebb biztonsagi kultara rétegeinek vizsgalataban is eredményre vezettek. A trian-
gulécio nézopontjai koziil jelen tanulmanyban a kvalitativ szakaszra helyeztem a hangsulyt,
melynek eredménye az ismertetett modszerek altal kinyert informaciok, adatok magyarazo
erejének bizonyitasa, az egyes jelenségek hatterénck mélyebb megértése, valamint az 0j
kutatasi fokuszok megtalalasa. Emellett tovabbi tanulsag, hogy az ebben a szakaszban szer-
zett kutatoi tapasztalatok és eredmények megerdsitették, hogy a jovoben a kvalitativ mod-
szertanokat érdemes tovabb bdviteni a biztonsagi kultira elemeinek mélyebb vizsgalataban.

A kutatas eredményei alapjan a kdvetkezo ajanlasok fogalmazhatok meg a bizton-
sagi kultara kapcsan szervezeti szinten ¢s tagabb Osszefiiggésben.

Vezetdi, szervezeti szint:

e nagyon sok a tennivalo a jelentd és igazsagos kultura teriiletén, ehhez meg kell te-
remteni az alapokat: bizalom, nyilt kommunikacid, kérdez6 magatartas, koopera-
cio, stigmatizald mentes hibakultira, 6sztonzés, a retorzioktol vald félelem kikiisz-
Obolése,
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a magyar vallalatoknak fejleszteni kell a szervezet flexibilitasat és erésiteni a folya-
matszemléletet,

a biztonsagi standardok, szabalyzatok és a szervezetben alkalmazott technologia
Osszhangjanak, illeszkedésének vizsgalata tovabbi kutatast igényel,

a felsd vezetés és a nem biztonsag teriiletén dolgozd top menedzserek eltérd sullyal
kezelik a biztonsagot és sok esetben még mindig a termelést helyezik el6térbe a
biztonsag rovasara, ezen a szemléleten valtoztatni kell,

a biztonsagi vezetdk elkotelezettsége, profizmusa, szakértelme magas szintii, azon-
ban a torvényi megfelelésen tal, bar hatarozottan képviselik, de nehezen érvényesi-
tik elképzeléseiket a felso vezetés felé (pl. biztonsagi kultira felmérések, koltségek
stb.), ezért erdsiteni kell a vallalton beliil a hierarchia szintjei kdzott a kommunika-
ciot a biztonsag kapcsan,

a biztonsaggal foglalkozo6 vezet6k és menedzserek értékprioritasai (transzparencia,
Oszinteség, bizalom, kdrnyezetvédelem, fenntarthatosag, hiba és kérdezés kultura),
egyezést mutatnak (er0s szakma kultura), ugyanakkor a felsé vezetés biztonsagi
paradigmaja sok ponton eltérd szemléletet tiikroz, ezért a szakmai parbeszédet er6-
siteni kell a szervezeti hierarchia kiilonb6z6 szintjei kozott,

a szervezeten beliili és kiviili hatalmi kiilonbségek novelhetik a kockazatokat, azon-
ban vallalat specifikusan a mélyebb okok, ill. a tarsadalmi és vallalati kultira biz-
tonsag fokuszi kapcsolatanak vizsgalatara is sziikség van,

a felsovezetok ,,félnek” a ,,melosok™ lekérdezésétdl, annak ellenére, hogy a bizton-
sagi vezetOk szorgalmazzak az egyenszilardsagi kockazat kikiiszobolése érdeké-
ben, az okok mélyebb vizsgalatara nincs lehetdség, pedig kulcstényezd lehet a koc-
kazatok csokkentésében (pl. a kontraktorok biztonsagi kultira felmérését is szor-
galmazni kell),

a biztonsagi igazgatok és szakértok egyontetii allaspontja, hogy a ,,melésokon” ki-
viil a fels6 vezetdk biztonsagi attitiidjeit is ajanlott megvizsgalni, ezen a téren nagy
az informacio hiany,

a hierarchiaban ,,vakuum”, ,,gap” van a fels6 vezetdk és a biztonsagi menedzsment
kozott, melynek egyik kovetkezménye a hidnyos kommunikacié, ami novelheti a
kockazatokat,

a tanul6 kultira mindenhol jelen van és nagyra értékelt, azonban a Reason féle négy
kultura elem egyiittesen nem érvényesiilt (tanuld, jelentd, igazsagos, rugalmas kul-
tura), ezért a modell alkalmazhatosagat ki kell dolgozni és tudatositasat szorgal-
mazni kell,

a szervezeti tanulas terén tal sok az ismétlodés a formalis biztonsagi oktatasban és
még a nagykockazatl szervezetek esetében is kérdés, hogy elég hatékony-e a sza-
monkérés, ezért a képzések mindségén, modszerein, ellendrzésén, szamonkérésén
javitani kell,

a fiatal generacioé értékprioritasait, biztonsagi attitiidjeit és ezek illeszkedését az
adott vallalathoz a biztonsagi kultara kapcsan is ajanlott megvizsgalni,

a nuklearis iparban, valamint a nagykockazati szocio-technikai rendszerek eseté-
ben kételezd, a nemzetkozi szervezetek altal hivatalos ajanlasokban megfogalma-
zott biztonsagi kultira felmérés elvégzése ajanlott mas gazdasagi szektorokban,
iparagakban is,
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e a biztonsagi kulttra egyik aga a védelmi (security) kultura, ez Magyarorszagon jel-
lemzden alulfizetett teriilet, amelyet a cégek alvallalkozdi rendszerben miikodtet-
nek, azonban a ,,belsds” biztonsagi vezetdk mind az alacsony béreket, mind a ki-
szervezést kockazati tényezonek értékelik,

e abiztonsagot a vallalatok miiszaki teriiletként kezelik, és jellemzden csak a bizton-
sagi vezetOk szorgalmazzak, hogy specialisan képzett humén szakemberek nélkiil a
biztonsagi kulturat nem lehet megvaltoztatni, ezért tudomany és- szakmakozi
egylittmiikodésre és szemléletvaltasra is sziikség van.

Tarsadalmi szint, tagabb Osszefiiggések:

e a tarsadalmi kulturdbdl fakadd, egyéni szocializacid soran kialakult értékpreferen-
ciak, motivaciok, attitidok nem mindig illeszkednek a szervezeten beliili biztonsagi
kultara prioritasaival és az ebbdl fakado elvarasokkal, tehat a biztonsagi kultura
kapcsan tarsadalmi szintli kutatasra is sziikség lenne a valtozashoz,

e a hatalom, a hatalmi tavolsag (mennyire fogadjak el az emberek a nagy hatalmi
kiilonbségeket) és a hatalom gyakorlasa, szerepe, valamint a biztonsag kozotti kap-
csolatot szervezeti és tarsadalmi szinten is vizsgalni kell,

e ha a dontéshozok annak érdekében, hogy a biintetést elkeriiljék kizarolag a standar-
dok, szabalyok, el6irdsok, betartatasaval torodnek, vagy inkabb kifizetik a pénzbir-
sagot, ahelyett, hogy a biztonsagi szakrendszerekbe fektetnének, ill. a szervezeti
biztonsagot nem egylitt kezelik a fenntarthatosag kérdéseivel, fennall a kornyezeti
¢s tarsadalmi katasztrofak kockazata, tehat a biztonsag kérdését komplexen ajanlott
kezelni,

e ajelentd kulturaban erételjes visszaesés tapasztalhato, amit a biztonsagi vezetok pl.
a tarsadalmi hatasokkal magyaraznak: csokkent a bizalom, az Gszinteség, a kérde-
z¢s kultara, a ,,ttlsagosan tiszteletteljes”, ,,tekintélyelvii” (munka)kornyezet aladssa
a bizalmat, ezzel noveli a kockazatot, ezért a nagy hatalmi tavolsag index és hata-
sanak, kovetkezményeinek tovabbi vizsgalata sziikséges.

OSSZEGZES

A fentiek alapjan bizonyitottam, hogy az ismertetett kvalitativ modszerekkel mé-
lyebben hatarozhatok meg adott szervezet egyedi biztonsagi kultura jellemz6i, azok kon-
textusa, az egyes kultira elemek vallalatspecifikus magyarazata. Az ismertetett eredmények
talmutatnak a komplementer jellegen [43] [44][45] azaltal, hogy 0j fokuszokat tarnak fel a
javitas érdekében alkalmazhat6 szakmai ajanlasokhoz, valamint a jovobeli vizsgalatokhoz.
A kutatas folyamataban a statisztikai eredményekbdl kiindulva, az adott vallalat biztonsagi
kultira jellemz6i megmutatjak, hogy a vezetok melyik tipusu szervezetben szocializalod-
tak, majd ezeket a jellemzdket tovabb mélyitették az interjuk. Az interszubjektiv megkdze-
lités a biztonsagi kultara elemeivel Gsszefliiggd szervezeti valdsag személyes észlelése a to-
vabbi vallalat specifikus jellemzdk és azok okainak beazonositasat is lehetové tette.

A kutatas soran megismert 41 szervezet, a kérd6ives vizsgalatokban résztvevo 8
vallalat és a kvalitativ kutatasi fazisban kdzrem(ikodo 3 szervezet nem reprezentalja a so-
kasagot, igy azokrdl csak a konkrét esetekre vonatkozo megallapitasok tehetok. A szerve-
zeti ,,gyOkérproblémak” biztonsagi fokuszil vizsgalata hosszl folyamat és rendkiviil szen-
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zitiv teriilet, azonban a kinyert adatok és vizsgalati eredmények ravilagitanak a hazai szer-
vezeti biztonsagi kultiura szamos kdzos pontjara, fejlesztendo teriileteire, valamint segitenek
a tovabbi kutatasi irdnyok meghatarozasaban.

Mindezeken til, kutatdi munkamra reflektalva €s a kutatds menetét mas nézépontba
helyezve, maga a folyamat instrumentalis esettanulmanynak is tekinthet6 (instrumental case
study) [46], melynek 1ényege, hogy a konkrét eset egy masik cél elérését segiti, példaul egy
jelenség megértését vagy az elméletépitést. Jelen munkdban azt, hogy miként ragadhato
meg a biztonsagi kultara, hogyan jellemezhetd az egyes szervezetekben, mi a kapcsolat a
kiilonbo6z0 vizsgalati médszerek kozott, illetve hogyan, milyen kutatasokkal épithetd tovabb
a biztonsagtudomany, mint 6nall6 diszciplina. Ebben az értelemben a kutatds egy instru-
mentalis esettanulmanyként is definialhato.

Osszességében kutatasom pilot jellegii, amely egy komplex kérdéskor tanulmanyo-
zasa érdekében, meghatarozott mintén, illetve egy lehataroltabb, de allando résztvevdi kor
bevonasaval tortént. Mivel jelen kutatas szemléletét és modszereit tekintve a hazai bizton-
sagtudomanyban el6zmény nélkiili, ezért a kutatasi modszerek kidolgozasahoz, kikisérlete-
zéséhez egy elmélet alapn, sajat kérdoivet alkalmaztam, melyre kvalitativ vizsgalatokat épi-
tettem. Jelen tanulmany ez utobbit mutatta be részletesen.
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This study examines the potential war-re-
lated impacts on the natural and built envi-
ronments of 8 meteorite craters in Ukraine.
The research aimed to determine whether
environmental damage could be detected
based on available primary and secondary
data sources. Meteorite databases, scien-
tific literature, and mapped satellite and
aerial imagery were analyzed to compare
pre-war and wartime conditions. The re-
sults indicate that the craters have remained
intact, with no evidence of war-related en-
vironmental harm. Although not neces-
sarily the result of deliberate action, the
findings align with the ethical considera-
tions of environmental protection dis-
cussed in the theory of just war, which
holds that military operations should avoid
unjustified or disproportionate destruction
of natural values. Due to the ongoing con-
flict and the country’s infrastructural con-
ditions, on-site investigations are unlikely
in the future, and further research will pri-
marily rely on remote analyses.
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A tanulmany az Ukrajnaban talalhat6 8 me-
teoritkrater természeti €s miivi kornyezeté-
nek esetleges haboras karosodasat vizs-
galja. A kutatas célja volt feltarni, hogy a
rendelkezésre allo6 primer és szekunder
adatforrasok alapjan kimutathato-e kornye-
zetkarositas. A vizsgalat soran meteoritikai
adatbazisokat, szakirodalmi forrasokat, va-
lamint térképes mithold- és légifelvételeket
elemeztek a konfliktus el6tti és alatti alla-
pot 0sszehasonlitasara. Az eredmények azt
mutatjak, hogy a kraterek eddig sértetlenek
maradtak, haboris kornyezetkarositasra
utaloé jelek nem azonosithatok. Ha nem is
tudatos cselekvés folytan, de a vizsgalat
eredményei 6sszhangban allnak az igazsa-
gos haboru elméletében targyalt kornyezeti
karokozas etikai megfontolasaival, ame-
lyek szerint a katonai cselekményeknek ke-
rlilniiik kell a természeti értékek indokolat-
lan, aranytalan pusztitasat. A jovoben a ha-
borus kovetkezmények és az orszag infra-
strukturalis allapota miatt helyszini vizsga-
latok nem valodsziniiek, ezért a tovabbi ku-
tatasok is els6sorban tavoli elemzésekre ta-
maszkodnak.
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BEVEZETES
A téma bemutatasa

Jelen publikacié szerzéje a Nemzeti Kdzszolgalati Egyetem, Hadtudomanyi és
Honvédtisztképzd Kar, Katonai Muszaki Doktori Iskola Katonai kérnyezetbiztonsag kuta-
tasi teriiletén, a Kérnyezet és a biztonsag kapcsolata kutatasi témaban kidolgozas alatt allo,
Extraterresztrikus objektumok becsapodasa és kovetkezményeinek kezelése a kritikus infra-
strukturak vonatkozdasaban munkacimil értekezése részkutatdsaként vizsgalta az ukrajnai
meteoritkraterek esetleges haborus kdrnyezetkarositasat.

Tagabb értelemben tematikaja a kornyezeti karokozassal 6sszefiiggésben kapcsolo-
dik az igazsdgos haboru elméletéhez. Ramutatva és hangstlyozva, hogy ezek a képzddmé-
nyek a természeti kdrnyezethez, s6t, az emberi élethez hasonldan, nem csupan egy-egy had-
viseld orszag, hanem abszolut értelemben az emberiség szamara is értéket jelentenek.

Sziikebb fokusza az ukrajnai meteoritkraterek esetleges haboras behatasainak vizs-
galata. Kitér szdmossagukra, klasszifikacidjuk ellentmondasaira, fobb foldrajzi és foldtani
paraméteriikre. Vizsgalat targyava teszi, hogy kimutathato-e barmilyen bekovetkezett val-
tozasuk, és torténhetett-¢ esetlegesen kornyezetkarositasuk. A Biztonsdagtudomanyi Szemle
mostani szdmaban ennek eredményeit foglalja 6ssze.

A témavalasztas indoklasa

A 45 m atmér6ji egyiptomi Kamil impakt kratert [8] 2020 és 2023 kozott [5] vas-
meteorit-zsakmany reményében meteoritvadaszok pusztitottak el [3] (1. Abra). A meteori-
tok felkutatasara foldmunkagépeket hasznaltak [5], a pusztitas jelentés mértéke és helyre-
hozhatatlan kornyezetkarositdsa foként ennek koszonhetd. Mivel a Kamil alig tobb, mint
500 m-re huzodik a szudani hatartdl (az ottani foldrajzi tavolsagokat figyelembe véve Libia
is mindossze 110 km-re fekszik), elpusztitasaban informalis hiresztelések szerint komoly
szerepe lehetett a meteoritvadaszok altal korrumpalt hatardrizetet ellaté egyiptomi hadsereg
alloményanak is.

T

ot

1. Abra: A kérnyezetkarositds sordn 2020-2023 kozott elpusztitott egyiptomi Kamil impakt krdter,
https://lunarmeteoritehunters.blogspot.com/2024/10/kamil-crater-egypt-strip-mined-and. html

Ukrajndban az Oroszorszaggal vivott haborut megel6z6en meriilt fel a 2017-ben
természetvédelmi oltalom ala helyezett [6] Ilyinets krater turisztikai hasznositasa. 2020-ban
geohelyszinként vald megjelenitésére részletes szakmai tervjavaslat késziilt [2 pp. 664—
671.]. A konfliktus foldrajzi eszkalalodasaval joggal meriil fel, hogy az igazsagos haboru
elmélete elviekben szorosan Osszefligg a kdrnyezetkarositas okozasanak korlatozasaval [1
p. 123.]. Ugyanakkor meg kell allapitani, hogy az eddigi haborus szembenallasok soran az
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igazsagos haboru teoretikusai és a haboru filozofusai keves figyelmet forditottak a kérnye-
zeti katonai etikara [7 p. 399.]. Eppen ezért igényelnek kiemelt figyelmet az ukrajnai ter-
mészeti képzédmények, igy a becsapodasi kraterek is.

A téma lehatarolasa

A téma idébeli lehatarolasanak kezdete értelemszeriien megeldzi az Oroszorszag
nelmi/hadtorténeti jelentdségiivé valt esemény emberi iddskalan értelmezett. A vizsgalatba
bevont impakt kraterek 1éte ugyanakkor foldtorténeti tavlatokban mérhetd, de természetvé-
delmi aspektusban a hadmiiveletek eldtti allapotukra alapoz. A szakmai dolgozat idébeli
végét a kutatds befejezésének, illetve jelen cikk kéziratanak 2025. november 11-i lezarasa
jelenti.

Foldrajzi viszonylatban a vizsgalat kereteit az Ukrajna hivatalos allamhatarain beliil
talalhato 8 becsapodasi krater természeti és (infrastruktarakkal telepiilt) miivi kdrnyezete
jelenti.

AZ UKRAJNAI METEORITKRATEREK ESETLEGES HABORUS
KORNYEZETKAROSITASANAK VIZSGALATA

Tudomanyos probléma, elérendé célok, alkalmazott médszerek

A témavalasztas indoklasaban emlitett globalis déli Egyiptomban bekovetkezett
esemény felveti annak a lehetdségét, hogy a habortval stjtott (eurdpai dimenzioja elmara-
dottsaga ellenére a globalis északhoz sorolt) Ukrajna teriiletén ugyancsak veszélyeztetettek
ezek a meteoritikus eredetii természeti formaciok. Mivel szomszédunk vilagszintli 6sszeha-
sonlitasban is az egyik legtobb kraterrel rendelkezd orszag, igy az itt folyo harcok okén a
kornyezetkarositas esélye valos tudomanyos probléma.

A vizsgalatok célkitizése kettos. Els6ként meg kell allapitani, hogy a kraterek pusz-
tulasara vonatkozoan a megadott adatforrasokbol kinyerhetdk-e egyaltalan informaciok.
Amennyiben igen, akkor masodik korben ezek mértékének meghatarozasa és dokumenta-
lasa a célkitlizés.

A kutatas soran alkalmazott modszerek a kovetkezok voltak: Meteoritikai adatba-
zisok primer adatainak attekintése. Szekunder meteoritikai szakirodalmi vonatkozasok ke-
resése. A Mapy.com, a Google Earth Pro és a Google Térkép allomanyainak elemzése. En-
nek soran megkutatasra kertil, hogy van-e olyan térképszelvény, illetve ezekbe integralt fo-
todokumentacio, amelynél egyarant megtalalhatd habort alatti, illetve a haborit megel6z6
miuholdfelvétel, illetve in situ készitett fénykép.

Alapfogalmak

e Kisbolygo (aszteroida): 1 m feletti, kd/fém/ké—fém Osszetétell égitest vagy égitest-
toredék. A Mars ¢és a Jupiter kozotti belsd, valamint a Neptunuszon tuli kiilso kis-
bolygddvben (Kuiper-6v) talalhatok; a bolygonkat megkdzelitok a foldkozeli ob-
jektumok kozé tartoznak.

e Meteoroid: Légkoron kiviili kozmikus palyan tartozkodo, nanométerestél 1 m-ig
terjedd porszemcse, vagy apro koé/fém/ko—fém Osszetétell égitest vagy égitesttore-
dék.
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Meteorit: A meteorjelenség soran a kisbolygd/meteoroid 1égkori athaladast taléld
darabja(i); részben vagy egészben foldet is érthet.

Impakt esemény (meteorit- vagy kisbolygd becsapodas): A felszint elérd, azzal iit-
ko6z6 kozmikus test okozta kataklizmikus jelenség.

Impakt krater (becsapodasi krater, meteoritkrater, asztroblém, asztrobléma):
Kisbolygd- / meteoritbecsapddas soran l1étrejovo felszini alakzat.

Kratermez6: Kisbolygd- / meteoritbecsapddas soran az égitest darabjai altal egy-
idejiileg 1étrehozott kraterek csoportja.

Kornyezetkarositas: Tevékenység vagy mulasztas, amely a kornyezetben vagy an-
nak valamely elemében kozvetleniil vagy kdzvetve mérhetd, jelentés kedvezoétlen
valtozast idéz eld.

Igazsagos habort: Erkdlcsileg elfogadhat6 hadviselés, melyet jogtalan agresszio el-
lenében, vagy jogos okbol, a béke helyreallitasa érdekében, az erkolesi korlatokat
betartva vivnak.

Vizsgalatba bevont objektumok

A meteoritkratereknek a nemzetkozi szakmai k6zosség altal egyontetiien elfogadott

nyilvantartasat jelentd Earth Impact Database adatai szerint Ukrajna teriiletén 8 asztroblém
talalhato (1. Tablazat). Ezzel a szamossaggal szomszédunk a Fold azon 8 orszaga kozott

szerepel, ahol a legtobb asztroblém talalhato (2. Tablazat).
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1. Tablazat: Az ukrdan meteoritkraterek listaja fontosabb paramétereikkel az Earth Impact Database adatai,
valamint helyi forrasok alapjan (2025.11.04-ig), [4,6; 8] — sajat szerkesztés
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Orszag neve Impakt kraterek szama (db)
Kanada 31

Ausztralia 30
Egyesiilt Allamok 30
Oroszorszag 19
Finnorszag 12
Brazilia 8
Svédorszag 8
Ukrajna 8

(2025.11.02-ig), [8] — sajat szerkesztés

2. Tablazat: A legtébb impakt kraterrel rendelkezd orszagok az Earth Impact Database adatai alapjan

Az orszagon belil a kraterek szinte kivétel nélkiil a hatalmas kiterjedésti 6sfold, az
Ukréan-pajzs teriiletére esnek. A nagysagrendileg 200 000 km?-es §smasszivum Orizte meg
a foldtorténeti mult impakt eseményeinek lenyomatat (2-3. Abra). Ennek megfelelden ko-

zetanyaguk vagy kristalyos, vagy a kristalyos aljzat feletti tiledékes [8].
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Ukran-pajzs kiterjedése, [2 p. 659]

2. Abra: Az ukran impakt krdterek orszdgon beliili foldrajzi elhelyezkedése — rézsaszinnel jeldlve az
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3. Abra: Ukrajna foldtani felépitése — sdrgdval jeldlve az Ukrdn-pajzs, Alex Tora, CC BY-SA 3.0
<https.//creativecommons.org/licenses/by-sa/3.0>, via Wikimedia Commons

Mivel a mértékado forrasok is ellentmondasosak, az ukrajnai kraterek klasszifika-
cioja és pontos szama kérdéseket is felvet. Az Earth Impact Database egész Foldre kiterjedo
listaja 8 objektumot k6ol [8] (2. Tablazat). Az adatbazis kiilon eurdpai listaja azonban csak
7-et ismer — ebbdl a Kamenetsk hianyzik. Feltételezhet6en azért, mert ezt ismerték fel leg-
utoljara: 2004-ben fedezték fel azt a negativ gravitaciés anomaliat, amit 2006-ban végiil
becsapodasi kraterként irtak le és publikaltak [4 p. 2461]. Vélhet6en hibas adatrogzités miatt
a Kamenets az Azsia és Oroszorszag kozos adatbazisrészben talalhato [8] — fiiggetleniil at-
tol, hogy az asztroblém foldrajzilag nem az orosz megszallas alatt levo teriiletre esik. Az
impakt krater felfedezésének friss volta lehet a magyarazata, hogy az Earth Impact Database
adatait is integralo, a foldi meteoritok paramétereit hivatalosan 0sszefoglaldé Meteoritical
Bulletin Database a becsapddasi kraterekre valo sziirésre (szintén a Kamenetsk kihagyasa-
val) ugyancsak 7 ukran asztroblémet listaz [12].

Problémat jelent a vizsgalatba bevont objektumok kutatasaban, hogy nemcsak az
ismeretterjesztd, de a szakmai forrasokban, valamint a térképi alloméanyokban is a kraterek
hivatalos elnevezésétdl gyakorta eltérnek. Ennek 6 oka a cirill betiik hasznalata, valamint
az 6nall6 ukran nyelvhasznalatra vald torekvés.

A foldrajzi koordinatak a mértékadd adatbazisokban minddssze ivperces pontos-
saggal vannak megadva, ezért a térképszelvények attekintése fokozott figyelmet igényel.
Ukrajnai forrasok szolgalnak egyes esetekben pontosabb, ivmasodperces bontast adatok-
kal. Ennek tovabbi aspektusa, hogy a foldrajzi koordinatak esetén nem evidens, hogy az a
krater kdzéppontjara vonatkoztatott-e, vagy sem.

Azonositasukat megneheziti az is, hogy meteoritikai szakirodalmi adatok alapjan
az ukran asztroblémek eltemetettek [8], strukturajuk zome (kraterperem, kdzponti csics
stb.) a foldfelszin alatt helyezkedik el.
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Adatforrasok elemzése, értékelése
A Boltysh meteoritkrater:

A jelent6s kiterjedési, 24 km atmér6jii becsapodasi krater eltemetett [8]. A felszi-
nen létezésére depresszio utal. A krater kozéppontjaban, Bovtyshka faluban horgésztavak
talalhatok [6]. A jelen vizsgalat ezekre terjedt ki.

A Google Earth Pro [9] optimalis attekintést nyt;jto, 1 km szemmagassaga miithol-

das felvételei koziil a legutolsd allomany 2020. augusztus 18-i, a habort megel6z6. Habo-
rus eredeti kornyezetkarositas vizsgalata nem lehetséges.

T

0

¥ Google M

h

4. Abra: A Boltysh meteoritkrdter haborii idészakdra esd, 2024 mdjusi dllapota,
https://maps.app.goo.gl/LMvFngJfxyAeRKyt7 [Letéltés: 2025.11.09.]

A Google Térkép [10] fotoi és videoi kozott a legfrissebb 2024 majusi, a habort
id6szakéra es6 (4. Abra). Haborus eredetii kornyezetkarositasra utalé képi informaciot nem
tartalmaz; megallapithato, hogy a Boltysh meteoritkrater eddig az id6pontig sértetlen.

A Mapy.com [11] 1égi- és miiholdas felvételeinek készitési idépontjara vonatko-
z6an nincs adat, valamint nem k&zol fotot az objektumrol. Haborus eredetti kdrnyezetkaro-
sitas vizsgalata nem lehetséges.

Az Ilyinets meteoritkrater:

A jelent6s kiterjedésti, 8,5 km atmér6ji becsapodasi krater eltemetett [8]. A termé-
szetes erozid és korabbi antropogén hatasok révén kihantolt szegmensei Luhova kdzségben
tanulmanyozhatok a felszinen [6]. A jelen vizsgalat ezekre terjedt ki.
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A Google Earth Pro [9] optimalis attekintést nyujtd, 1 km szemmagassagi mithol-
das felvételei koziil a legutolso allomany 2019. oktdber 19-1, a haborit megel6z6. Haborus
eredetii kornyezetkarositas vizsgalata nem lehetséges.

’ Ted Smit

Google Maps

I
X

5. Abra: Az Ilyinets meteoritkrdter haborit megeldz6, 2021 oktdberi dllapota,
https://maps.app.goo.gl/Nw¥YnC2dwSvKQpiPj9 [Letéltés: 2025.11.07.]

@ Marss Zvaine (Mapm Jsvarsa)

- Nl ) -
6. Abra: Az Ilyinets meteoritkrater haborii idészakdra esé, 2025 augusztusi dllapota,
https://maps.app.goo.gl/iTSKhD1oh3WLwE3HA [Letéltés: 2025.11.07.]

A Google Térkép [10] fotoi és videoi kozott a legfrissebb 2025 augusztusi, a haboru
idészakara es6 (5-6. Abra). Haborus eredetii kornyezetkarositsra utald képi informaciot
nem tartalmaz; megallapithatd, hogy az Ilyinets meteoritkrater eddig az iddpontig sértetlen.

A Mapy.com [11] 1égi- és miitholdas felvételeinek készitési idopontjara vonatko-
z6an nincs adat, valamint nem k6z6] fotot az objektumrdl. Haborus eredetli kdrnyezetkaro-
sitas vizsgalata nem lehetséges.
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A Kamenetsk meteoritkrater:

Az 1,2 km atmérdji becsapodasi krater eltemetett [8]. A krater Kam’yane falu mel-
lett talalhato. A jelen vizsgalat erre terjedt ki.

A Google Earth Pro [9] optimalis attekintést nyu;jto, 1 km szemmagassagi miithol-
das felvételei koziil a legutolsod allomany 2019. aprilis 5-i, a haborut megel6z6. Haborus
eredetli kornyezetkarositas vizsgalata nem lehetséges.

A Google Térkép [10] nem kozol a teriiletrdl fotot vagy videot. Haborts eredetii
kornyezetkarositas vizsgalata nem lehetséges.

A Mapy.com [11] 1égi- és mitholdas felvételeinek készitési idépontjara vonatko-
zo6an nincs adat, valamint nem ko6z6l fotot az objektumrol. Haborus eredetti kornyezetkaro-
sitas vizsgalata nem lehetséges.

Az Obolon’ meteoritkrater:

A jelent0s kiterjedésti, 20 km atmérdjli becsapodasi krater eltemetett [8]. A krater
koézéppontjaban a Hrakove vadrezervatum talalhatd. A krater teriiletén, Obolon’ kdzségben,
valamint a kornyez0 telepiiléseken korhaz, bevasarlokozpont, élelmiszerbolt, étterem, au-
toszerviz, posta, sportpalya, kulturalis kozpont és szakralis civil infrastrukturak telepiilnek.
A jelen vizsgalat ezekre terjedt ki.

A Google Earth Pro [9] optimalis attekintést nyujto, 1 km szemmagassaga miithol-
das felvételei koziil a legutolso allomany 2019. november 23-i, a haborit megel6z6. Habo-

7. Abra: Az Obolon’ meteoritkrdterben taldlhaté civil infrastuktira haborit megeléz6, 2021 mérciusi
dllapota, https://maps.app.goo.gl/yUA4XHur72KzfqL36 [Letoltés: 2025.11.09.]
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8. Abra: Az Obolon’ meteoritkrdterben taldlhaté civil infrastuktira hdbort idészakdra esé, 2025 mdjusi
allapota, https://maps.app.goo.gl/BeizJ8wUf2iuuRYmS [Letéltés: 2025.11.09.]

A Google Térkép [10] fotoi és videoi kozott a legfrissebb 2025 majusi, a habort
idészakéra es (7-8. Abra). Haborus eredetii kornyezetkarositasra utald képi informéaciot
nem tartalmaz; megallapithat6, hogy az Obolon’ meteoritkrater eddig az id6pontig ebben a
tekintetben sértetlen.

A Mapy.com [11] 1égi- és mitholdas felvételeinek készitési iddpontjara vonatko-
z6an nincs adat, valamint nem ko6z6l fotot az objektumrdl. Haborus eredetli kdrnyezetkaro-
sitas vizsgalata nem lehetséges.

A Rotmistrovka meteoritkrater

A 2,7 km atmérdji becsapodasi krater eltemetett [8]. A felszinen 1étezésére depresz-
szi6 utal [6]. A krater kozéppontjdban/teriiletén, Rotmistrivka kozségben kisgépes repiil6-
tér, élelmiszerbolt, autdalkatrész-bolt, posta, altalanos- és kdzépiskola, zeneiskola civil inf-
rastrukturak telepiilnek. A jelen vizsgalat ezekre terjedt ki.

A Google Earth Pro [9] optimalis attekintést nyujto, 1 km szemmagassagi mithol-
das felvételei koziil a legutolso allomany 2019. oktober 8-i, a haborut megel6z6. Haboruas
eredetii kornyezetkarositas vizsgalata nem lehetséges.
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9. Abra: Az Rotmistrovka meteoritkrdterben taldlhaté civil infrastuktiira haborit megelz6, 2021 decemberi
dllapota, https://maps.app.goo.gl/RAjzM126jSnP6XaT8 [Letoltés: 2025.11.09.]

10. Abra: Az Rotmistrovka meteoritkrdterben taldlhaté civil infrastuktura haboru iddszakara eso, 2023
decemberi dllapota, https://maps.app.goo.gl/nmRmTQQUMTbeFEMFS [Letéltés: 2025.11.09.]

A Google Térkép [10] fotoi és videoi kozott a legfrissebb 2024 oktdberi, a habort
idészakara esO (mivel ezen maganszemélyek is latszanak, ezért itt egy 2023 decemberi fel-
vétel szerepel) (9—10. Abra). Haborus eredetii kornyezetkéarositasra utalo képi informéaciot
nem tartalmaz; megallapithato, hogy az Rotmistrovka meteoritkrater eddig az idépontig eb-
ben a tekintetben sértetlen.

A Mapy.com [11] 1égi- és miitholdas felvételeinek készitési idopontjara vonatko-
z6an nincs adat, valamint nem ko6z61 fotot az objektumokrol. Haborus eredetli kormyezetka-
rositas vizsgalata nem lehetséges.

A Ternovka meteoritkrater

A jelent6s kiterjedésti, 11 km atmér6jii becsapodasi krater eltemetett [8]. A krater
szinte teljes terliletén, Krivij Rih varos Terny telepiilésrészén vasércbanya civil infrastruk-
tara telepiil [6]. A jelen vizsgalat erre terjedt ki.
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A Google Earth Pro [9] optimalis attekintést nyu;jto, 1 km szemmagassaga miithol-
das felvételei koziil a legutolsé allomany 2019. julius 5-i, a haborat megel6zo. Haborus
eredetii kornyezetkarositas vizsgalata nem lehetséges.

@ BukTOp CUHEHbKNIA

11. Abra: A Ternovka meteoritkraterben taldlhaté civil infrastuktitra hdboriit megeldzé, 2021 mdrciusi
dllapota (jelentés mértékii banydszati kornyezetkarositdssal), https://maps.app.goo.gl/QSc76q7LbR1YEdwN9
[Letéltés: 2025.11.09.]

-

G Gogg!e Maps

12. Abra: A Ternovka meteoritkrdterben taldlhaté civil infrastuktitra haborii idészakdra esé, 2025 augusztusi
dllapota (jelentés mértékii banydszati kornyezetkarositassal), https://maps.app.goo.gl/sMobAjNKE2CyS5uHy$8
[Letoltés: 2025.11.09.]

A Google Térkép [10] fotdi és videoi kozott a legfrissebb 2025 augusztusi, a haboru
id6szakéra esd (11—12. Abra). Haboras eredetli kornyezetkéarositasra utald képi informéciot
nem tartalmaz; megallapithat6, hogy a Ternovka meteoritkrater eddig az idopontig ebben a
tekintetben sértetlen. Ugyanakkor a jelentds volumenti kiilszini banyaszati kitermelés miatt
negativ kornyezeti hatas.
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A Mapy.com [11] 1égi- és miitholdas felvételeinek készitési idopontjara vonatko-
zoban nincs adat, valamint nem ko6zol fotot az objektumokrdl. A kornyezetkarositas vizsga-
lata nem lehetséges.

A Zapadnaya meteoritkrater

A 3,2 km atmérdjli becsapodasi krater eltemetett [8]. A krater kozéppontjaban, a
Rostavytsia-folyo mellett erdds teriilet talalhato. A krater teriiletén, Bilyvlika faluban élel-
miszerbolt, posta, 6voda és szakralis civil infrastrukturak telepiilnek. A jelen vizsgalat
ezekre terjedt ki.

A Google Earth Pro [9] optimalis attekintést nyu;jto, 1 km szemmagassagi miithol-
das felvételei koziil a legutolsd allomany 2019. oktober 19-1, a haborit megel6z6. Haborus
eredetii kornyezetkarositas vizsgalata nem lehetséges.

Google Maps

13. Abra: A Zapadnaya meteoritkrdterben taldlhaté civil infrastuktira haborit megelézd, 2020 oktéberi
adllapota, https://maps.app.goo.gl/9FWMc52B1Szk2JZq5 [Letéltés: 2025.11.09.]

14. Abra: A Zapadnaya meteoritkrdterben taldlhaté civil infrastuktira hdborii idészakdra esé, 2024 jiniusi
adllapota, https://maps.app.goo.gl/vskuQMrhAFwBRZnD?7 [Letoltés: 2025.11.09.]
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A Google Térkép [10] fotdi és videoi kozott a legfrissebb 2025 juniusi, a haboru
id6szakéra esd (13—14. Abra). Haborus eredetii kornyezetkéarositasra utald képi informéciot
nem tartalmaz; megallapithat6, hogy az Zapadnaya meteoritkrater eddig az idépontig ebben
a tekintetben sértetlen.

A Mapy.com [11] légi- és miiholdas felvételeinek készitési idépontjara vonatko-
zban nincs adat, valamint nem k6zol fotot az objektumrol. Haborus eredetti kdrnyezetkaro-
sitas vizsgéalata nem lehetséges.

A Zeleny Gai meteoritkrater

A 3,5 km atmér6jii becsapodasi krater eltemetett [8]. A Zeleny Gai esetében a szak-
irodalmi forrasok a nagyobbik objektum mellett emlitést tesznek egy kisebb, 800 m-es iker-
asztroblémrol is, igy valojaban egy kratermezdrdl beszélhetiink [6]. A jelen vizsgalat erre
terjedt ki.

A Google Earth Pro [9] optimalis attekintést nyujto, 1 km szemmagassagi miihol-
das felvételei koziil a legutolso allomany 2017. majus 2-i, a hdborat megel6zd. Haborts
eredetli kornyezetkarositas vizsgalata nem lehetséges.

A Google Térkép [10] nem kozol a teriiletrdl fotot vagy videot. Haboras eredeti
kornyezetkarositas vizsgalata nem lehetséges.

A Mapy.com [11] légi- és miiholdas felvételeinek készitési idépontjara vonatko-
zo6an nincs adat, valamint nem ko6z61 fotot az objektumrol. Haborus eredetti kornyezetkaro-
sitas vizsgalata nem lehetséges.

OSSZEFOGLALAS

Osszegzett kovetkeztetések

Az ukrajnai meteoritkraterek esetleges haborus behatasait felmérve szomszédunk
hivatalos allamhatarain beliil 8 becsapodasi krater természeti és miivi kdrnyezetének vizs-
galata tortént meg. Megallapithato, hogy a primer és szekunder adatforrasokbol zomében
kinyerhet6k voltak a keresett informaciok. A vonatkozo meteoritikai adatbazisok (foképp a
Earth Impact Database), valamint a témaban feltart szakcikkek kelld alapot biztositottak
mindehhez.

A vonatkoz6 miiholdas és légifelvételeken nyugvo térképes allomanyok vizsgalata
soran pedig megallapithat6 volt, hogy a Google Earth Pro térséget lefed6 felvételei a haboru
kezdete Ota nem frissiiltek. Ugyanakkor a Google Térkép fotogytijteménye lehetoséget biz-
tositott ugyanazon foldrajzi/infrastrukturalis egység orosz—ukran konfliktus el6tti, majd ha-
borus iddszaki dsszehasonlitasara.

A becsapodasi kraterek dont6 tobbségénél megtorténhetett ez a vizsgalat. Megalla-
pithato, hogy haborus eredetii kornyezetkarositasra utald eset nem tortént. Ugyanakkor eb-
ben nem az igazsagos habora elméletének egyik alapvetése, a kdrnyezeti katonai etika ér-
vényesiilése jatszotta a fOszerepet, hanem az, hogy a hadmiiveletek szerencsés modon elke-
riilték ezeket az extraterresztrikus hatasra képzddott, a teljes Foldet figyelembe véve is ritka,
tudomanyos szempontbol kiemelkedd fontossag objektumokat. A vizsgalatok ilyen vonat-
kozasban ramutattak arra is, hogy az er6forrasigényeket kielégité banyaszat jelentds negativ
kornyezeti terhelést jelent még békeiddben is.

Vol 7, No 4, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 4. szam



AZ UKRAJNAI METEORITKRATEREK ESETLEGES HABORUS KORNYEZETKAROSITASANAK VIZSGALATA 93

A tovabbi kutatas tervezett iranyai

Az ukrajnai impakt kraterekre vonatkozo helyszini vizsgalatokat a jelenlegi habora
kapcsan fennallo gyakorlati nehézségek, valamint a biztonsag hianya lehetetleniti el. A vart
békemegallapodast kovetd rovid iddintervallumon beliil sem valoszinii, hogy a leromlott
infrastrukturaji orszagban az in situ terepi munka lehetévé valik. Eppen ezért kiemelten
fontos, mind a relevans szakirodalom nyomon kdvetése, mind az idérdl idore frissiild mii-
holdas ¢és légi térképi adatok, valamint fotddokumentaciok vizsgalata.

Az idézett egyiptomi krater esete mutatja, hogy lakott teriiletekt6l tavol ennek se-
gitségével is tetten érhetd a kdrnyezetkarositas. Ennek eredményeképp egy hasonld jellegii
jovobeni ukrajnai antropogén karokozas esetén tajékoztathatd a szakteriilet kozossége, va-
lamint riaszthatok a kornyezet- és természetvédelemért felels helyi, orszagos, tovabba
nemzetkdzi hatosagok és szervezetek.
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Abstract

The review of image encryption techniques
aims to examine the computer-based anal-
ysis of digital images, as well as the theo-
retical and practical implementation of pro-
cedural methods. Image encryption meth-
ods are explored with regard to automated
image analysis, noise reduction techniques,
edge detection, and image classification.
The presentation of imaging models related
to these methods is interpreted through the
analysis of image processing algorithms.
The primary research focus is on the depic-
tion of applied code snippets and models
that contribute to the practical understand-
ing of the presented methods. The function-
ality of encrypting data within images is
demonstrated through various algorithms,
which illustrate not only traditional tech-
niques but also modern machine learning-
based approaches. The objective of the re-
search is to demonstrate, based on ste-
ganographic image encryption methods,
how image processing algorithms facilitate
the encryption of information within im-
ages, and to contribute to the future devel-
opment of encryption techniques by intro-
ducing the latest research topics.
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Absztrakt

A képtitkositasi technikak vizsgalata a di-
gitalis képek szamitogépes elemzését, az
eljarasi technikdk elméleti és gyakorlati
megvalositasanak bemutatasat célozza. A
képtitkositdsi modszerek az automatizalt
képelemzést, zajszlirési technikékat, a kép
¢éleinek detektalasat és képosztalyozasi
technikak elemzését ismertetik. A modsze-
rekhez kapcsolodo képalkotd modellek be-
mutatdsa a képfeldolgozé algoritmusok
elemzésével értelmezhet. Az elsddleges
kutatasi szempontok azok az alkalmazott
kodrészletek, illetve modellek abrazolasa,
amelyek a bemutatott modszerek gyakor-
lati értelmezéséhez jarulnak hozza. A kép-
ben szerepld adatok titkositdsanak miiko-
doéképességét szemléltetik a kiilonféle al-
goritmusok, amelyek, a hagyomanyos
modszerekkel szemléltetik a modern gépi
tanulason alapulé megkdzelitéseket is. A
kutatas célja a szteganografiai képtitkosi-
tasi modszerek alapjan bemutatni, hogy a
képfeldolgozé algoritmusok alkalmazasa-
val hogyan valik lehetdvé a képben 1év0 in-
formaciok titkositasa, legujabb kutatasi té-
mak ismertetésével hozzajaruljon a titkosi-
tasi eljarasok jovobeli fejlesztéséhez.
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BEVEZETES

A kezdetlegesen alkalmazott, de jelen idOben mar generativ technikéaval is rendel-
kezd képtitkositasi eljaras a digitalis adatvédelem és biztonsagi sorédn is jelentds szerepet
kap. Az adatbiztonsag fontossagaval a képek titkositasi technikai és a digitalis informaciok
védelmének kutatasi teriiletei folyamatosan frissiilnek. A technologiai teriileteken megva-
losulod fejlodés lehetdvé teszi a folyamatosan fejlodo gépi tanulas alkalmazasaval sziiksé-
gessé valt hagyomanyos és a kortars képtitkositasi technologiak idérendszer(i vizsgalatat.
A képi informacidk titkositasi modszereinek attekintésével lehetdvé valik a modellek elmé-
leti és gyakorlati megkozelithetdsége €s a képek biztonsdgos adatkezelése. A képek infor-
maciobiztonsagi szerepe €s a digitalis adatvédelem hozzajarul a szteganografiai modellek
Uj fejlesztéséhez és technologiai megoldasahoz. A mellékelt abra alapszintektdl a felsé szin-
tekig ismerteti a képi rejtési technikakat és a hierarchia felsd szintjén 1évé Mesterséges In-
telligencia generativ modelljeit, ahol az intelligens adatbeagyazasu MI/AI képbe integralt
informaciok beagyazasat ismertetjiik. A térbeli modszerek soran a Least Significant Bit
(LSB), annak tovabbfejlesztett rétegelt, multi layer ML-LSB és az adatptiv dinamikus LSB
modellek elemezziik. A térbeli modelleket kiegészitjiik a kép-és szincsatornak valtakozasi,
a képpont moédositasi eljarassal a Pixel Value Differencing-gel (PVD). A frekvenciaalapt
technikak alkalmazisa mellett a koszinusz-fiiggvény alapu Discrete Cosine Transform
(DCT) és a Fourier alapt transzformacios modellek zaj- és frekvencia alapti megkozelitését
és a mindennapok soran hasznalt QR-Barcode képen beliili adatok vonalkéd, vagy leolva-
sasi technikat is bemutatjuk.

Generativ __— MI/AI
Modellek

QR-Barcode

Képi ) Frekvencia
Szteganografia |alapi modellek

TltkOSltO klllCS HSV (Human Saturation,

Visional)

PVD (Pi.\'el Value
Differenting)
\'CbCr(RGB arnyalatok)

Térbeli RGB )
szteganografiai Kép- és csaiomik
modellek Szincsatornak
LSB modellek

1. Abra: a tanulmdnyban szereplé modellek folyamatdabraja LSB legalsé szintjeitél a Generativ-AI modellekig,
sajat szerkesztés

Vol 7, No 4, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 4. szam



SZTEGANOGRAFIAI MODELLEK, KEPBE INTEGRALT ADATOK TITKOSITASA ES TECHNIKAI MEGKOZELITESE 97

A SZTEGANOGRAFIA EREDETE FELHASZNALASI TERULETEI
A képi informaciok elrejtésének korai technikai és fejlodése

A szteganografia sz6 elsddleges forrasok szerint gorog eredetii stegein ,, oreyeiv”
igébdl szarmazik, melynek jelentése, hogy "fedni, rejteni”, mig a szintén gordg eredetii
graph€ ,,ypopn” sz6 a leird tudomanyok altalanos neve, és azt jelenti, hogy "irni"[1]. Héro-
dotosz, gorog torténetirdo nyoman feljegyzett torténet a fogvatartott Demaratosz, spartai ki-
raly nevéhez kothetd. A perzsak altali hadmiiveletrdl, nyilt lizenetet nem kiildhetett. Xer-
xész, perzsa kiraly altali tamadas hirét egy fatablara vésve juttatta el, amelyet viasszal fedett
le. A tablan 1év0 lizenet a h6 hatasara lett lathat6[2]. A kommunikacié fejlodésével uj lehe-
tdségek nyiltak meg az adatok képi titkositasahoz. A papiruszt felvaltd pergamen 11j tavla-
tokat jelentett a steganogramok elrejtéséhez, amely a szteganografiai algoritmusok létrejo-
vetelét eredményezte. A Kinaban feltalalt vizjelezett papirt, amely egyfajta eredet-hitelesi-
tési és hamisitas elleni védelmi szerepet toltott be, Eurdpa céhes iparagaiban és kereske-
delmi forgalomban vagy okleveleken hasznaltadk. A kdzépkori modszerek kozé tartozott az
akrosztichon, a rejtett lizeneteket sorok vagy fejezetek kezddbetiii tartalmaztak. Az ipari
forradalom idején tjabb kommunikacids formak, az Gjsagok toltotték be a titkos adathordo-
70k szerepét, ujsagkoddok nyoman lyukasztassal emelték ki a betiiket. A 20. szdzad haborts
idészakaban a szteganografia jelent0s valtozdson ment keresztiil. Az els6 vilaghabort soran
az un. lathatatlan tintak hasznalata jelentette képi titkositast, amelyek specialis vegyszerek,
fényforras segitségével valtak olvashatova. A masodik vilaghabora soran tovabbfejlesztet-
ték a modszert mikrofilmek és azok mikro pontjainak haszndlatdval, amelyeken kisméretii
iizeneteket rejtettek el. Katonai hirszerzés eszkdzeként szabad szemmel nem voltak lathatok
az informaciok.[3] A szteganografiat leginkabb katonai parancsok, diplomaciai informacidok
¢és kémkedési adatok elrejtéséhez hasznaltak informacidbiztonsagi alapon, a szembenallo
fél megtévesztéseéhez. Az alabbi miiszerek a képi informacio kezelésének és vizualizacioja-
nak torténeti elézményeit szemléltetik, a képi informaciok mechanikai adatfeldolgozasatol
a digitalis grafikus rendszerekig.

RETRIU RS, SN, SNV U 3O

AMUT ARGV VOTY

2. Abra: Lyukkértya és leolvasékésziilék (IBM, 1950-1960):A képi informdcié kédoldsanak korai formdja,
ahol az adat mintazatban jelent meg, MKKM Miiszaki Tanulmanytar, sajat kép
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3. Abra: Telesis grafikus munkadllomds (Angliai modell Elektronikus Mérékésziilékek Gydra, 1985): A
munkaallomas (1980) a CAD-CAM szoftverek és a digitalis plotterek segitségével precizen kezelte a képi
adatokat, lehetévé téve azok manipulaldsat, hogy az informaciok rejtett modon keriiljenek beagyazasra a
digitalis képekbe, MKKM Miiszaki Tanulmanytar, sajat kép

A képi adatok titkositasa és a mesterséges intelligencia (MI/AI- generativ modellek)

A létez6 szteganografiai rendszerek a szoveg (PDF), a hang (visszhang alapti méd-

szer), illetve a halézati (IP fejlécekben rejtett informacio) alapu eljarasok koziil jelen tanul-
manyban a képi szteganografiai modelleket ismertetjiik. A képi szteganografia modszere
eltérd a szintén rejtett informacioatadasi technikaval, a kriptografiaval, amely az tizenet ér-
telmezhetségét védi, annak visszafejtése egy megfeleld kulccsal lehetséges. A sztegano-
grafia egy lathato képen belill magat az iizenetet rejti el, legfobb célja, hogy az informaciot
semmilyen eszkdzzel ne lehessen azonositani. A folyamat hatékonysagat az alabbi tényezok
alapjan korabbi kutatasok és a mai gyakorlat is figyelembe vesz:

lathatésagi intenzitas (PER), amely a rejtett adat észlelhet6ségét jelzi, til sok adat
beagyazasanal a kép mindsége romlik

felfedhetdoség (DET), amely a képben titkositott adatok észlelhetségét jelenti
erdsségi faktor alapjan (STR), amely a képek feldolgozasa soran valo sértetlensé-
gét és tartossagat biztositja

kompatibilitas (COMP) és a fajlformatum-fiiggéség (DEP) olyan tényezdok, ame-
lyek a titkositds modszereinek alkalmazhatosagat és a képi formatumok kozotti el-
téréseket is figyelembe veszik

domain tipus (DOM) meghatarozza, hogy az informaciok a képen térbeli vagy
transzformacios tartomanyban keriilnek elrejtésre, ami kiilonb6z6 biztonsagi szintet
biztosit

A képbe agyazott informacio a kivonasi folyamat soran visszaallithatjuk megfelel6

kulcs, vagy algoritmusok alkalmazasaval. Bizonyos rendszerek automatikus titkositasi
modszert alkalmaznak, igy az {izenet is titkositotta, illetve visszafejthetové valik.[4]
A mesterséges intelligencia képi alkotasok algoritmusa
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A mesterséges intelligencia napjaink egyik legfontosabb fejlodési teriilete. A mes-
terséges intelligencia alkalmazasok mar részben az életiink részévé valt. Ebben a publika-
cioban azokat az algoritmusokat targyaljuk, amely alkalmazhat6 a digitélis képfeldolgo-
zasra, amely hatassal van a képi objektumok felismerésére is, az adott kép informacio elrej-
tésében és visszafejtésében.

A diffuziés modellek (Stable Diffusion, DALL-E 3, Midjourney)

A diffaz modellek (kiilondsen a Stable Diffusion) alkalmasak a képfelismerésre,
osztalyozasra, képelemzésre, és az adott objektum beazonositasara, tobbféle modellt vizs-
galtunk meg.

Generativ modell:

e GAN (Generative Adversarial Network)
e VAE (Variational Autoencoder)
o Diffusion modellek (pl. Stable Diffusion, DALL-E 3, Midjourney)

A generativ modell alkalmas 0j képek létrehozasara és az adott képnek az elemzé-
sére. A GAN modell egy neuralis halozati rendszer, amely alkalmas képgeneralasra és kép-
felismerésre. A GAN mikddése egy véletlenszer(i rajzbol egy valdésaghoz hasonld képet
probal létrehozni. A diszkriminator szerepe pedig annak eldontése, hogy kép valos vagy
hamis a képosztalyzas segitségével. A GAN a neuralis halozatoknak van egy olyan osztalya,
amelyet a felligyelet nélkiili tanulasra hasznalnak.

Miikodése:
o QGenerativ: Ez valdsziniiségi modell felhasznalasaval irja le az adatok generalasanak
modjat

o Adverzalis: Itt torténik a modell betanitasa
o Neuralis halozat: Az MI algoritmusok hasznalata

A Generative Adversarial Network tartalmaz generatort és egy diszkriminatort. A
generator mintakat general, ami lehet a képi informécio6, ami lehet igazi vagy hamis.

Valosi . -
adatminta | T Discriminator | Vizsgalat
: s ‘ y minta

Generator | &

4. Abra: Generative Adversarial Network, sajdt szerkesztés

A diszkriminator a fenti abra alapjan ez a Generative Adversarial Network verseny-
alapon miikodik. Az adatok elosztasa rogzitve van, betanitott allapotban célja az, hogy a
diszkriminator hibazasanak a valdsziniiségét maximalisan novelje.
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Ezzel szemben a dikszkriminator becsléssel azt vizsgalja, hogy a kapott adatok ta-
nuldadatok-e, és az adatok szarmazasat elemzi, hogy azokat honnan kapta. Megallapitottuk,
hogy mindkét modell versenyalapon miikodik mert egymas jutalmat probaljak minimali-
zalni, de a modellek a sajat jutalmukat pedig maximalizalni kivanjak.[5]

TERBELI SZTEGANOGRAFIAI MODELLEK
Képi informaciok titkositasa bit szintii képmodositas alapjan; Least Signification Bit

A képi szteganografia legelterjedtebb adatrejtési technikdja a LSB modszer, amely
ujabb fejlesztések nyoman egy masik algoritmussal parositva hatékonyabb eredményeket
kozvetit. A kutatas soran vizsgaltuk, hogy a hagyomanyos LSB-t a F4 (Filtering szlirési)
algoritmussal, egy fejlettebb technikaval parositottak, amely titkositott adatokat a kép mi-
néségének megdrzése mellett biztositotta. Ennek eredményeképpen a LSB-ben (a kép leg-
kisebb informacidegysége), az adatrejtés a tobb szincsatornabol (RGB) allo lathatd feddkép
ugy agyazodnak be, hogy a képen lathatd valtozas minimalis marad.

A LSB modositasakor az adatrejtés soran a kép pixeleiben hasznalt bitek szdmat a
K-érték hatarozza meg. Ha a K-érték n6, akkor a bitek is jobban valtakoznak, igy rejthetd
el nagyobb mennyiségli adat, valtozhat meg jobban egy kép mindsége €s valhat konnyebbé
a titkositott adat észlelhetdsége is. K = 1 (csak az egyes pixel, az LSB moddositasa torténik
meg) K =2 (az LSB és a 2. legkisebb bit is valtozik, igy nagyobb mennyiségli adat rejthetd
el, de a kép mindsége torzulhat.

o Az elrejtendd informacio K-bites egységei meghatarozott sorrendben keriilnek be-
agyazasra a kivalasztott fedokép pixeleinek legkisebb helyiértékii bitjeibe.

o A fed6kép a RGB szinmodell harom csatornabdl épiil fel, ahol mindegyik csatorna
meghatarozott (6, vagy 8) bites értékkel jellemzi a szinintenzitast; ezek legkisebb
bitjei hasznalhatok az adatrejtésre.

e A LSB helyettesitése egy algoritmus alapjan torténik, ahol az elrejtendd iizenet bi-
tekre bontva keriil titkositasra, igy az Gsszes képpont legkisebb helyiértékii bitje a
titkos tizenet egy-egy bitjével keriil helyettesitésre. Binaris formatumu kodolas ese-
tén a szamitogép adatként, pl. képpont-értékként kezel és értelmez, a kép vizualisan
nem valtozik, de az informacio rejtve marad.

e A visszafejtés soran a LSB-bitek kiolvasasaval az lizenet visszaallithatova valik; a
modszer elonye, hogy a médositott kép azonos marad az eredetivel.[6]

Tobbrétegii bitrejtési modszer értékelése, Multi Layer LSB (ML-LSB)

A képi titkositas hatékonysagat és adatbiztonsagi funkcidjat a Friedrich-modellel,
harom kritérium alapjan szemléltethetjiik: a megfeleld kapacitas, robusztussag €s a vizualis
észlelhetdségi faktor alacsony szinten tartasaval. A robusztussag (ellenallosag): a képben
1évo titkos adat sértetlenségét kiils6 manipulaciok (tomorités, atméretezés, zajok hozza-
adasa), a kapacitas pedig a biztonsdgosan elrejthetd adatok mennyiségét hatdrozza meg.
LSB esetén: csak az utolsd bitet hasznalja, egy rétegben 1 bit/pixel kapacitast biztosit
(512%x512 kép esetén kb. 32 KB), mig a ML- LSB t6bb réteg also bitet hasznal, igy nagyobb
adat rejthetd el (64 KB), de a kép torzulasa is ndvekszik. Az észlelhetség: a rejtett infor-
macioé lathatosaga LSB esetén kevesebb bit mddosul, nehezen észlelhetd, mig a MLSB tobb
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réteg bitet valtoztat, a felismerhet6ség kockazata nd, a valtozas sima képeken konnyebben,
mig zajos részletgazdag képeken nehezen észlelhetd. A tobbrétegi LSB tobb LSB réteget
alkalmaz az adat elrejtéséhez, hogy novelje a hordozo biztonsagat és adatkapacitdsat (10
KB helyett 12 KB). A tobbrétegii LSB-t matematikai modellel abrazolhatjuk s és k rétegek
szamitasaval:

Viltozok Rétegek mutatoi eredmény s=1 eredmény s=2

] bedgyazodasi szintek s=1 s=2
b pixel szinmélység értéke b=24 bit b=24 bit
a bitek/pixel szama a=1 a=2
m sorok szama 512 pixel 512 pixel
n oszlopok szama 512 pixel 512 pixel
k rétegek szama 1 db 1 db
c C' (egyrétegli kapacitas) 32 KB 64 KB
C C (tobbrétegti kapacitas) 32 KB 192 KB

K% |K% (kapacitas novekedés) 0% 200%
T r (adat arany) 4.17% 25 % adat

1. Tablazat: Egy 512x512 szines, 24 bites kép egyenletek alapjan szamolt értékei, forras: "Enhancing Security
with Multi-level Steganography: A Dynamic Least Significant Bit and Wavelet-Based Approach”,
sajat szerkesztés

e Bedagyazasi szintek s: egy adott kép titkositasahoz sziikséges rétegek szama, figye-
lembe véve a kép méretét, a hasznalt beagyazott biteket ,,a” €s a pixelbitek ,,b” sza-
mat adja meg, M a képméret, N az adatmennyiség, k a rétegek szama, alapjan:

s = logg (M,Nk)

o Tobbrétegli modszer c: a képletben ¢ az elrejtett adat teljes mennyisége, s a titkosi-
tasi rétegek szama €s az el6zdekben emlitett paraméterek dsszeadasa alapjan, a ka-
pacitas novekményét mutatja a titkositasi rétegek szamanak novelésével:

N
b n
E:(W(_) )
a

n=1

e Az egyrétegl titkositas(C'): a feddadat kapacitdsa mutatja, a beagyazhatd adat
mennyiségét mutatja egy egyrétegli modszer alkalmazasa esetén:

C’'=MNk (g)

o Kapacitasndvekedés mértéke-K% aranya: a kapacitas novekedését mutatja meg,
amit az ML-LSB modszer alkalmazasaval érhetiink el az alap LSB modszerhez ké-
pest:

, C=Cr

K=—x100
cr
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e Rejtett adat aranya: a képlet a rejtett adat aranyat mutatja meg a teljes fedéadathoz
képest:

=—_x100
MNK

A képi adatstrukturdhoz kotott értelmezést az egyenletben szerepld valtozok segitik
az egy ¢és tobbrétegli LSB leirasanal.[7]

Képi titkositas adaptiv pixel értékekkel-Dinamikus LSB (D-LSB)

A LSB tovabbfejlesztett, adaptiv valtozata a D-LSB, amellyel a kép a vizualis mi-
ndséget Orizhetjiik meg, mig a rejtett adat mennyiségét maximalizalhatjuk. A dinamikat a
kép egyes részeibe rejtett adatok bitjeinek cseréje jelenti LSB legkisebb utols6 bitjei helyett.
A LSB dinamikaja a pixel kontrasztjaban keresendd, amelyben nem tarsul minden adott
pixelhez ugyanannyi bit, ezért alacsony kontrasztnal tobb, magasabb esetén kevesebb kép
vizualis mindségét befolyasolo bit valtozik. A D-LSB modszert 6sszehasonlitottuk a LSB
alapu Binary Image Text-tel (BITS), adattitkositasi modszerrel, melyben az elrejtett infor-
maciot a kép kiillonbdzo részein helyezi el. A D-LSB mell6zi a statikus szabalyszertiséget,
a BITS fix elhelyezési mintat kdvet, ahol az elrejtési mddszer nem adaptiv, meghatarozott
struktirat kovet. A D-LSB modszerekben az elrejtett informacié helye nem fix, a titkos
tizenet jellemzdbi vagy a képpontok tulajdonsagai alapjan valtozik. A BITS technikaban az
informaci6 a kép kiilonb6zo részein helyezkedik el, az éles atmenetek nem latszanak, a de-
tektalhatosag csokkentett mértéki, de az elrejtheté adatmennyiség novelhetdévé valik. A
szakért6k a modszert a Wavelet Obtained Weights (WOW) szteganografiai algoritmusokkal
fejlesztették tovabb, amely intelligensen alkalmazkodik a kép helyi kontrasztjahoz, ezaltal
megorizve vizualis mindségét és biztositva a beagyazott informaciok integritasat. Mindenre
kiterjedd, alapos tesztelést kovetden a csucsjelzés-zaj arany (PSNR), a strukturalis hason-
losagi index mérés (SSIM), a bit hibaarany (BER) és az atlagos négyzet alaki hibamérés
soran (MSE) — 87 %-os megkozelitést ért el a stego-kép az eredeti képhez valo viszonyités-
kor.[8]

LSB tipusa Tulajdonsag Elény Hatrany
iizenet bitek legkevésbé jelentds |egyszerd, Kevés adat rejthet6 el,
LSBT bitekbe keriilnek gyors konnyen kimutathato.
iizenetbitek tobb rétegben helyez- tobb adat képmindség romlasa
ML-LSB |kednek el a képpontokban rejthet6 el |lathatobb

iizenetbitek dinamikusan, adatti-
pusnak megfeleléen helyezked- |tobb adatrej-
nek el (adaptiv rendszere miatt  [tés, jobb mi- |bonyolult, lassabb mii-
D-LSB  |hatékonyabb) noéség velet

2. Tablazat: A képi szteganografia térbeli LSB modellek osszehasonlitasarol, sajat szerkesztés

Kép- és szincsatornak valtakozasa (HVS, YCbCr, RGB)

Vizsgalatunk a képi szteganografia legfontosabb alapjaira, a kép ¢élességére és az
abban elrejtett informacio lathatatlansagara 6sszpontosit. A kép a szincsatornak valtakozasa
és manipulacioja révén a human vizualis rendszer (HVS) érzékenységéhez igazodik. A HSV
modell kis méretli képeknél jobb vizualis eredményt ad, mint a YCbCr, mert a modositas
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kevésbé torzitja a mindséget. A fényerd (Value) kiilonvalik a szinektél (Hue Saturation),
igy a rejtett informacio kevésbé torzitja a képet. A YCbCr modellben Y — luminancia, fény-
er6sség, Cb (Blue Chroma —kék, illetve Cr —Red Chroma- voros szindrnyalatok, amelyek a
fényerdt €s a szinarnyalatokat kiilon kezelik. A modell hatékony az informacio elrejtésére,
de a szincsatornak energiaszintje érzékeny, kisebb szininformaciokal rendelkez6 képeknél
torzitasokat okoz. Az RGB modell nagyobb formatumu képek esetében energiahatékonyabb
és stabilabb.[9] A kiilonb6z6 szinmodellek a bedgyazas soran modosult valtozatokat mutat-
nak. A RGB —minden csatornaja (voros, zold, kék) egyenld szerepet kap a nagyobb képeken
stabilabb teljesitményii, minimalis torzuldsi eredménnyel. A hdrom csatornas mddszerben
az egyik csatorna utolso két LSB-je jelzi, hogy a tovabbi két csatorna tartalmaz-e adatot. A
csatornak sorrendje minden 3. pixelnél ismétlédéen valtozik. A moddszer hatranya, hogy a
kapacitas a jelzobit értékétodl, atlagosan 3 bit/pixel értéktdl fiigg.

Pixel sorszama| R-csatorna | G-csatorna | B-csatorna
1 I adattarolo 1.|adattarolo 2.
2 adattarolo 1. I adattarolo 2.
3 adattarolo 1.|adattarold 2. |

3. Tablazat: RGB csatorndk beosztasa pixelindikatorok szerint. [ = Indikator csatorna, adattarolo 1,
2 = a pixel azon csatorndi, ahol a titkositott adat el van rejtve, sajdt szerkesztés

A moddszer tovabbfejlesztett valtozata a Triple-A algoritmus, amely az AES szim-
metrikus titkositast és pszeudorandom szdmgeneratort (PSNG) hasznalja a szincsatornak
véletlenszer( kivalasztasaval. Két véletlenszam (Seed1, Seed2) hatarozza meg a beagyazas
helyét és a beilleszthetd bitek szamat, igy a biztonsag €s kapacitas egyarant névekszik.[10]

PVD (Pixel Value Differencing), a képpont alapi értékkiilonbségek a szteganografiaban

A ML-LSB ¢és DLSB maddszerek utani leghatékonyabb eljaras az adatelrejtést és a
kép mindségének megdrzését illetéen a PVD. Moddositott valtozataival a képek pixelérté-
kein beliili hatékony dinamikus adatrejtést tehetjiik lehetové. Fejlesztett valtozata a hibrid
PVD és az LSB technikdk kombin4cioja, igy a bitek szélteriileteinek kihasznalasaval a be-
agyazasi kapacitas is hatékonyabba valt. A TPVD (harom-pixel érték technikaju alkalma-
zas) a meglévo értékek kiilonbségéttdl teszi fliggdvé a bedgyazas mindségét. A hagyoma-
nyos PVD statikus alapu modszer értékerdsségét fokozta a PVD flexibilis valtozata a
MFPVD (Modified Flexible PVD), amelynek legfébb tulajdonsaga a rugalmas paraméte-
rek, a képi minGség és szinpontossag megdrzése. A fejlesztési eredmények ellenallok a
képbe integralt adatok megfejtésekor a RS (Regular Sampling) rendszerességen alapuld
elemzés soran. A PVD célja hogy a pixel értékeiben hatékonyan megérizze a beagyazott
informaciét, mert a hatékonysagot vizsgald modszerek, példaul a Wavelet Steganalizis
(WS) és a PDH (Pixel Differencias Hisztogram) a képen beliili apro eltéréseket és a szinek
kozotti eltéré mintakat ismerik fel. A kezdetleges PDH a pixelérték kiilonbség sebezhetd-
ségét méri. MatlabR2018 segitségével 1étrehozott kisérleti kdrnyezetben 1000-10000 vélet-
lenszerii kép valogatasaval a képosztalyokat négy osztalyra csoportositottak, gyanis-stego
kép, valodi-boritokép és ezek kevert valtozatai alapjan.[11]

Az adatok biztonsdgos beagyazasa a stego-kép magas vizualis mindségétol fiigg.
Az adatok kinyerését egy indikator pixeltdl (IP), tehetjiik fiiggévé. Az IP egy kulcsjelzo
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pixel, ami megmutatja, hogy honnan és hogyan tudjuk az adatokat kinyerni. A boritoképbe
val6 beagyazasa el6tt a titkos adatoknak megfeleld pixelek sorrendje modosul és atrende-
z6dik. Adatbiztonsagi szempontokat figyelembe véve a képpontok sorrendjét és beagyazas
szempontjabol fontos paramétereit egy Genetikai Algoritmussal (GA) optimalizaltan mo-
dositjuk és rendezziik at. A folyamat célja a legalkalmasabb képi pixelpoziciok kivalaszto-
dasa. A legujabb fejlesztések algoritmusok és keresztezett PVD moddszerek alapjan, igy a
GA-IPVD egy, amely a beagyazott adatok biztonsagos rejtésére dsszpontosit s garantalja
a kép minéségét. A modszer a kiillonbozo stego-tamadasokkal szemben ellenallast mutatott,
beleértve a hisztogramot (PDH), valamint a rendszeres ¢és egyediilalld (RS) elemzése-
ket.[12]

FREKVENCIA-ALAPU KEPREJTESI MODELLEK
Diszkrét Cosinus Transzformacid, Fast Fourier Transzformacié, zajfrekvencia

Mig a PVD a képpontok intenzitaskiilonbségeire épit, addig a transzformaciés mo-
dellek frekvenciatartomanybeli feldolgozassal ndvelik a hatékonysagot, ahol az egyiitthatok
viszonya ¢€s a referencia-mintak biztositjak a stabil adatbeagyazast. A DCT az 1970-es évek
végétol ismert képtomoritési eljaras. A szakértdk a transzformacids technikat a 8x8 soros
blokkokra alkalmaztak, ahol a kivalasztott egyiitthatokat rendezett parokba csoportositot-
tak. Minden parba egyetlen vizjel-bitet kodoltak referenciamintak alapjan: ha az els6 egyiitt-
hat6 nagyobb a masodikndl, 1 bitet, ha kisebb, 0 bitet jelol, egy minta két egyiitthatdja 1 és
—1. Az egyiitthatok értéke a képpel dsszevetve jut eredményre, az eldjelek mutatjak, hogy
az els6 egylitthatd nagyobb-e a masodiknal. A Watson (David J. Watson) perceptualis mo-
dellje az észlelési kisérletben elsoként a referencia mintat alakitja & DCT-ben, ahol a kép
abra-komplexitas, szinek, és fényerdsség frekvencidjaval optimalizal egy képet. A modosi-
tott komponensek szabalyozzak, hogy hol tudjuk jobban elrejteni az adatot, amelyek a for-
malt mintat a térbeli tartomanyba helyezik vissza, hogy azt a képbe agyazhassak. Nem li-
nedris adatnyerési folyamat, igy a Gauss-féle (harang-gorbe) eloszlassal a kdzéptartomany-
ban 1év6 adatokban a kodolt bitek statisztikai modszerekkel konnyen kinyerhetok.[13] A
DCT a kétiranyu koszinusz fliggvények kombinacidjat hasznalja a 8x8-as blokk frekvenci-
ainak bemutatasara. Az abrak a blokk komponenseit szemléltetik, az x- és y-iranyu koszi-
nuszokat kiilon hullamként:

10 10

o
%]

=10 | [} 5 10
-5 5
-10 -10

5. Abra: kétiranyi fiiggvények hulldmdbrdzoldsa, a bal oldalon lagy, alacsony frekvencidji, mig a jobb
oldalon egy zajosabb, magasabb frekvencidaju hullamok kiilonbsége a frekvencia novekedésében rejlik, amely
a DCT alkalmazasaval érzékelhetd, desmos-graph: sajat szerkesztés
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DCT frekvenciatartomany szemléltetése

0.75

0.50 4

0.25

— Alacsony frekvencia

0.00 —— Magas frekvencia

Amplitudo

-0.25

-0.50 1

-0.75 4

-1.00 1

0 1 2 3 4 5 6 7
Pixel index
6. Abra: A mindkét irdnyban (x és y) dbrdzolt koszinusz fiiggvények mutatjak, hogyan hatnak a kiilonbozé
frekvenciak az 8 X8-as blokk komponenseire a diszkrét koszinusz transzformadcio sordn,
Jjupyterlite.github.io/demo/lab/index- Python kernel backed by Pyodide: sajat szerkesztés

A DCT-transzformacio az egyik legelterjedtebb frekvencia-alapu modszer a sztega-
nografidban, energia-tomoritési tulajdonsagaval a jel energiajat néhany jelentds egyiitthato-
ban koncentralja. A jelentéktelenebb egyiitthatokat felhasznalhatjuk a titkos adatok elrejté-
sére a jel mindségének romlasa nélkiil. A DCT a kép az alacsony frekvencidkat a térbeli
tartomanyabol a frekvenciatartomanyba, mig a nagyfrekvencias Osszetevoket a kisebb és
kevésbé érzékelhetd értékekre allitja, igy biztonsagosan modosithatjuk a titkos adatok be-
agyazasara. A kép vizualis érzékeléséért felel6s nagyfrekvencias, rejtett adatokat tartalmazo
egylitthatok modosithatok anélkiil, hogy a valtozas észlelhetd lenne. A kdvetkezo képletek
a DCT alkalmazasat mutatjak a jelek frekvenciakomponensekre bontasakor, a titkos infor-
maciok kiilonbozo frekvenciakba vald beagyazasanal. Elsoként egydimenzids DCT képletet
hasznalunk, a jel frekvenciakomponensekre vald bontasdhoz, egy sor vagy oszlop itt N a
mintak szama (azaz a jel hosszlsaga), k az adott frekvenciaindex:

N-1

1
X[k] = E x[n] cos [%(n +§) k], aholk =0,1,..,N = -1

n=0

A kétdimenzids DCT, amelyet képek esetén alkalmazunk, az alabbi médon szamit-
hatjuk ki a képi frekvencidkat:

e M és N a bemeneti kép dimenzioi:
e u,v a frekvenciaindexek
e x,y = eredeti kép képpontjainak értékei:
~ = T 1 s 1
X[u,v] = ; Z X [X,y] cos [M (X + E) u] cos [N (y + E) V]

Az elsé summacio x indexe, a x=0 értéktél M-1-ig terjed, a masodik y indexét hasz-
nalja, és y=0 értektol N-1-ig terjed, a summacio az alacsony frekvenciaju jellemzdket, hat-
teret, éleket mutatja, a koszinuszok a képen valtozo frekvenciakat.

A titkos adat beagyazasanak folyamata oszloponként zajlik. Az algoritmus a 2D-
DCT alkalmazasaval el6szor a fed6 képbdl kinyeri a DCT koefficienseket, majd a titkos
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jelet a polinomialis modellel kombinalja. Az inverz DCT -vel visszaallitja a stego képet, igy
a titkos informacio rejtve marad:

e /e
. /(\‘ q‘ /, |_Find Piay |
VALVl g

0 3¢ == f"‘ /

7. Abra: Az embedding algoritmus, oszloprél-oszlopra haladva. Rabie T.,Baziyad M., Kamel I.: High-Fidelity
Steganography: A Covert Parity Bit Model-Based Approach, 9.pp

o 1-41épések: fedd kép és titkos informaciod behelyezése, polinomialis fok és skala-
z4si tényezok megallapitasa

e 5-9 Iépések: a 2 Dimenzios DCT-t a fedd képre helyezik, majd a titkos képet le-
csokkentik a skalazasi tényezovel a DCT oszlopok kinyerése utan minden oszlopon
polinomialis modellezést alkalmaznak, amelyhez hozzaadjak a titkos iizenetet

o 11-16 Iépések: csoportositjak az oszlopokat és visszahelyezik 6ket, majd az inverz
DCT-t alkalmazzak a stego kép eldallitasahoz.[14]

FFT (Fast Fourier Transform) alapu szteganografia

Az FFT hasonléan miikodik a DCT-hez, de a Fourier-transzformaciot alkalmazza a
képen. Az elrejtett adatokat a kép frekvenciatartomanyaban talalhatdo magas frekvenciaju
komponensekben rejthetjiik el, amelyek kevésbé észrevehetok a szem szamara.

A Fourier-transzformaci6 egy olyan matematikai modszer, amely alapjan az adott
jel vagy fliggvényt at tudjuk transzformalni idétartomanybol frekvenciatartomanyba.

Fw)= 3" f(t)e ™tdt

Ahol:

o f(O)f(Hf(t) az id6beli jel,

¢ F(w)F(\omega)F(w) a frekvenciatartomanyban 1év6 transzformalt jel

e o\omegan a szogfrekvencia (0=2xf)

e iazimaginarius egység.[15]

A képfeldolgozas igen fontos technika, mert tobbféle alkalmazasi teriilete van, pl.

a rontgenfelvételek képi informacio vagy fényképezdgéppel elkészitett kép képi informaciod
feldolgozasa. Vizsgalatunk az adott képi sziirdk alkalmazasara tér ki, hogy hogyan valtozik
a kép, a jo mindségli megtartasa mellett. A Fourier-transzformaci6 algoritmusai segithetnek
a hatékony képfeldolgozasban. Egy adott kép feldolgozasa soran tobbféle képi sziird algo-
ritmusat alkalmazhatjuk, amelynek keretében fontos a képmindség javulasa pl.: a képélesi-

tési algoritmussal és a zaj eltavolitasaval, ha van a képen. A képfeldolgozasban vizsgalt
frekvenciatér segit megérteni és megvaltoztatni az adott kép frekvenciatartomanyat. Mig a
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képeket a vizualitas szemszoge szempontjabol a pixelek érétkei alapjan vizsgaljuk, a
Fourier transzformacids modszerrel a képet egy frekvencia terében értékelhetjiik. Vannak
alacsony frekvencidk, amelyeken az adott képet egy lassu és fokozatos atmenetek kisérik,
mig ha a magas frekvenciat tekintjiik, akkor a képi élek textaradk gyors valtozasai kovethet-
jik nyomon.

A Fourier-transzformacié igen fontos szerepet jatszik, kiillonosen a Fast Fourier
Transzformaci6é a digitalis szteganografiaban, amely alapjan egy adott frekvenciatarto-
manyban a jelet valtoztathatjuk is az informacio elhelyezése vagy kinyerés mentén. A
Fourier-transzformaci6 alkalmazasa soran a digitalizalt kép vagy hang frekvenciakompo-
nensekre bomlik. A frekvencidk lehetnek magas és alacsony szinten. Azt az informéciot,
amit szeretnék elrejteni a magas frekvenciaba agyazzak be, tekintettel arra hogy ez bizton-
sagosabb mert az emberi halloszerv, nem érzékeli megfelelden a valtozast. Megkiilonboz-
tetiink kép és hangalapu titkositast. A Fourier transzformacionak kdszénhetéen megkiilon-
boztethetiink képi és hangalapu szteganografiat. A FAST Fourier Transzforméacion alapuld
valtoztatas soran, a képi szinintenzitasok szempontjabol kisebb valtozast tehetiink azokon a
képi komponenseken amelyek, a magas interferencia tartomanyu értékeket képviselik. A
kép tartalma nem valtozik, de a titkositand6 adat rejtve marad a képen. A hangsztenografia
esetében a magas frekvencia hangok valtoztatasara fokuszalunk, van olyan hangminta,
amely mint zaj, az emberi érzékszerv a fiil nem érzékel, mert egy olyan frekvencia tarto-
manyba esik, amely nem hallhatd, és ott van az a pont, ahol az informacio elrejtése valosul
meg. Azonban mint mindennek vannak elényei €s hatranyai. Vizsgalva a Fourier algorit-
must lehetdségilink van adatokat elrejteni torzulas nélkiil, mivel a valtozasok frekvenciatar-
tomanyban torténnek meg. A jelet nem szabad tlzottan mddositani, mert a rejtett adat sé-
rlilhet, és a kivant informacid visszanyerése nehezitett lesz.

8. Abra: eredeti kép, Gauss elmosds, gimp, sajdt szerkesztés

Itt az eredeti képet els0szor a frekvencia tartomanyba alakitottuk a diszkrét Fourier
transzformacidval DFT segitségével. A DFT és FFT 6sszehasonlitva az FFT jobb hatékony-
sagot mutat, a szamitasi modban is. A Léna-képet (8. abra) FFT alkalmazaséaval frekvencia-
tartomanyba alakitottuk egy felill atereszt6 szlir6t alkalmazva, hogy az alacsony frekvencia
Osszetevoket kiszlrjiik, kiemelve az éleket és a képen lathatd finom részleteket. A képen a
magas frekvencia a kép éleit és a zajaikat reprezentaljak, a sziir segitségével megtartunk
alacsony frekvencias képi informaciokat. A feliil ateresztd sziirGvel eltavolitottuk a mély
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frekvenciakat, ennek koszonhetden a kép élesebb lett, de az alacsony frekvenciaju képi in-
formaciok komponensei erésebb képi megjelenést adnak, mikdzben az alacsony frekvenci-
4ju informaciok megmaradnak. Léna (8. dbra) képét gauss elmosés algoritmusat alkalmazva
a képi pixel értékek egy elmos6 megjelenést adtak, amely hatékony modszer a kép simita-
sara, és amely a konvulucio és a FFT kapcsolatara alapoz. A kép simitasa soran, a gauss-
elmosas célja az, hogy csokkentsiik a zaj és a Gauss fiiggvénnyel valo konvuluciot, de ez a
konvulucidés miivelet szorzatként jelenik meg ezért hatékonyabb, ha a képet egy egyszeriibb
frekvencia tartomanyba helyezziik, ott végezziik el az adott miiveletet majd visszaalakitjuk.

A folyamat lépései:[15]

Fourier-transzformacié - Az adott képet, amit szeretnénk elmosni alkalmazva az
FFT (FAST Fourier Transform) atalakitjuk egy frekvencia tartomanyba, igy eredménykép-
pen az adott kép frekvenciakomponenseit.

Fuv)FFT({f(xy)}

A Gauss fliggvény segitségével megtartjuk a kozépso €s alacsony képi frekvencia-
kat mig a magas frekvencidkat pedig 1épésekben elnyomjuk.

(u?+v3)

Huv)=e — e

Ezutan a képnek a Fourier spektrumat szorozzuk a Gauss sziirével
G(uv)=F(uv)-H(uv)

Végiil a kapott eredményt segitségével visszaalakitjuk a képtartomanyba az tigyne-
vezett inverz FFT segitségével.

g(xy)=Inverz FFT G{(u,v)}/15]

Az eredmény egy elmosott, lagyabb kép lesz, ahol a részletek csdkkennek, de a f6
struktirak megmaradnak. A képekre tobbféle sz{ir6t, vagy open-cv konyvtarat alkalmazha-
tunk, amelyek segitségével az algoritmusok olvassak be az adott képet. A konyvtar szdmta-
lan algoritmust tartalmaz, amelyet a mémiara, ami lehet kép vagy hangfijl is hasznalhatunk.
Az adott képre nem csak sziir6t alkalmazhatunk, hanem informéaciot is be tudunk agyazni a
gyors Fourier-transzformacio segitségével, amely egy digitalis szteganografianak felel meg,
ahol a képre elrejteni kivant informaciot a frekvencia tartomanyba rejtjiik el. A modszer
miikddhet kép és hangfajlokra is. A titok egyik nyitja az, hogy az FFT a média frekvencia
komponenseit olyan mértékben modositjuk, hogy az emberi érzékszervek pl. fiil vagy, szem
szamara alig észrevehetd legyen. Elsé korben a médiatol fliggetleniil (kép vagy hang) a
gyors Fourier transzformacidval atalakitjuk, ebben az esetben a médiat (képet) ez a miivelet
felbontja, ahol az adott pont egy frekvenciat és egy fazist jelent. A kovetkez6 1épésben az
adatbedgyazasat tesszilk meg, azt az lizenetet, szovegrészt, amit szeretnénk titkositani, egy
kozépfrekvencias komponensbe bitenként beagyazzuk. Ezutan a Fourier transzformacionak
vessziik az inverzét, igy visszakaphatjuk a tértartomanybeli képet. Az adott képen, hogy a
titkositott informaciot kinyerjiik, dekodolds eljarast végziink és kiolvassuk a bitinformaci-
okat. A bedgyazasi modszer jol paraméterezhetd, a frekvenciasav, a képen 1évo beagyazas
mélysége és a visszafejtési kulcs alapjan. A modszer elénye abban tiikrozik, hogy mas mod-
szerhez hasonloan az informacié rejtettebb lesz, hatranya, hogy szamitasigényes, mert az
FFT inverzét is alkalmazni kell, tovabba ismerniink kell a frekvenciasavot, és a kulcsot.
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A szteganografia szempontjabol a kép olyan részét hasznaljuk fel, ami nem okoz
szemmel lathato torzulast. A kép pixelgrafika esetén pixelekbdl all, minden egyes pixel
adott képpontnak felel meg amely RGB numerikus szinértéket képvisel. A szteganografiai
programok el6 korben bekérik az eredeti képet, amire szeretnék a titkositani kivant infor-
maciot elrejteni.

Encode message

£ncode

Binary representation of your message

$10114010001100V01011001110110000 10110115001 101311 001000000 111040001 10100101 11090001 1041110110403 001 0000,

9. Abra: informdcié kédoldsa, sajdt szerkesztés

Original

10. Abra: képi transzformdciok, sajdt szerkesztés

A rejtett lizenet dekodolasat lathatjuk, itt az lizenetet vagy egy szot dekodoltuk.
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ASCII Binaris Kodtablazat (Nagy- és Kisbetiik)

Karakter | ASCII (decimalis) Binaris
A 65 01000001
B 66 01000010
C 67 01000011
D 68 01000100
E 69 01000101
F 70 01000110
G 71 01000111
H 72 01001000
I 73 01001001
J 74 01001010
K 75 01001011
L 76 01001100
M 77 01001101
N 78 01001010
(0] 79 01001111
P 80 01010000
0 81 01010001
R 82 01010010
S 83 01010011
T 84 01010100
18] 85 01010101
v 86 01010110
w 87 01010111
X 88 01011000
Y 89 01011001
zZ 90 01011010
a 97 01100001
b 98 01100010
c 99 01100011
d 100 01100100
e 101 01100101
f 102 01100110
g 103 01100111
h 104 01101000
i 105 01101001
j 106 01101010
k 107 01101011
1 108 01101100
m 109 01101101
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Karakter | ASCII (decimalis) Binaris
n 110 01101110
0 111 01101111
p 112 01110000
q 113 01110001
r 114 01110010

115 01110011
t 116 01110100
u 117 01110101
v 118 01110110
w 119 01110111
X 120 01111000
y 121 01111001
z 122 01111010

4. Tablazat: Ascii kodtablazat, sajat szerkesztés

ASCII kédtablazat

A kodtablazat segitségével torténik a titkositas, azonban a f6 komponens a Fourier-
transzformacid algoritmusa, amely az adatot atalakitja a frekvenciatartomanyba, igy az
adott eredeti jel, amely lehet hang vagy kép, komponensekre bontjak. Az eltitkolni kivant
iizenetet elrejthetjiik az adott jel frekvencia komponenseiben vagy a frekvencia spektruma-
nal tessziik meg a modositast, de csak olyan mértékben, hogy ne legyen ismert. Egy kulcs
segitségével végezziik el a frekvenciak modositasat, amely a titkositani kivant informéaciot
jelenti, csak az tudja visszafejteni, aki a kulcsot ismeri. Ezutan vessziik a titkositott lizenetet,
amely mar el van rejtve a frekvenciak kozott, ezt az eredeti jelet visszaalakitjuk az iddtar-
tomanyba, és a Fourier-transzformacio inverzének segitségével, igy mar a kapott média tar-
talmazza a titkositott informacidt, amelynek dekodoldsdhoz ismerni kell a kulcsot. A
Fourier transzformaciot alkalmazzak a titkositasi modszereknél, mert lehetové teszi az adott
jel frekvenciatartomanyaban megteheté modositasokat, amelynek kdszonhetéen el tudjuk
rejteni a kivant informaciot, amely a jel manipulativ eljarasan alapul.

QR-kédok vagy Barcodes a képen beliil

A QR-kod egy vonalkod tipus, amelyben informacioét tudunk tarolni, pl.: a termék
arat. A szkennerek segitségével tudjuk az informacio dekodolni. Kezdetben a logisztikai
teriiletén alkalmaztak. Bar ez nem egy hagyomanyos szteganografiai modszer, a QR-kodok
¢és vonalkodok is tartalmazhatnak titkos adatokat, amelyeket a képen beliil rejtiink el. Ezt
akkor alkalmazzak, ha a képen egy olyan mintazatot szeretnének elhelyezni, amelyet egy
QR-kod vagy vonalkod olvaso képes dekddolni. A QR kod egy beagyazott weblinként mii-
kodik. Biztonsagot is adhat pl.: hogy csak a kodkiolvasas esetén lehet hasznalni a szamito-
gépet. A QR kodokat létre tudjuk hozni webes feliileten, kutatdsunk soran a Kayw webol-
dallal talalkoztunk, ahol a QR kdd generatort alkalmazva, lehetéségiink van QR kodot ge-
neralni. Els6 korben a 1étrehozott tartalom mint informacié révid kodjat masoljuk, a goole.gl
webes feliileten.[16]
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Google url shortener

Paste your long URL here:
[http://www.pro.rcip-chin.gc.ca/sommaire-sun Shorten p://goo.gliR

All goo.gl URLs and click analytics are public and can be shared by anyone Redo

Clicks for the past: two hours | day | wee ™ i
D

Long URL Short URL Created Clicks
Spell-checker options 3
waw. pro.rcip-chin.gc.ca/sommaire-summary/photogra - goo. gl/Rxpr2 24 minutes ago 0 g o
press.c banksboot goo.gl/4hHox Nov 17,2010 0  Gotohttp:ffgoo.giRxpr2
ansmar.ca/memory/ice.html goo.glBrryk Nov 3, 2010 o __ Inspect element

11. Abra: weboldal, forrds: URK weboldal

Beillesztjiik az URL-t, a https://qrcode.kaywa.com/ weboldalon, kivalasztjuk a 12.

abra méretét, végiill megjelenik a QR-kod.

12. Abra: ORkod Generator, forras: https://qrcode.kaywa.com/

) GOT A
e QR CODE #
DER?
REA N

QR-CODE

QR-CODE GENERATOR

€ Text € ph wumber € sm

size: L =]

rsion: 1,00 BETA | Non-Commarcial Use Only A // TECHNOPARKSTRASSE 1 // 8005 ZUERICH // SWITZERLAND PF

A fentieket tovabb gondoljuk ¢és alkalmazzuk a szteganografia eljarast akkor a QR
kod és a kriptografiat is kombinalva lehetdségiink van biztonsagos kornyezetli informacio
beagyazasat az adott képbe, amely egy QR kod kép. Ezt a titkositott QR kodot a kép, DWT
diszkrét hulldmtranszformacios tartomanyba teszik, a tartomanyon beliil az Ggynevezett HH
alrészlet legkisebb helyiértékii LSB bitjeibe agyazzak. A HH Hulldmtranszformacié tobb
részre oszthatd (LL, LH, HL, HH). A HH alrésznek van egy LSB bit sikja és azt a részt
modositjak, ennek koszonhetben szinte alig észrevehetd lesz az rejtett informacid. Hason-
l6an a FFT (Fast Fourier Transformation) eljarashoz, alkalmazzak a DWZ inverzét, vissza-

kapjuk a stego-képet amelyben az informacio_rejlik.[17]

A titkositott iizenet visszanyerése forditott miivelettel torténik meg. A modszer a

vizsgalat soran igen jonak bizonyult, mert alig észreveheto a torzitas.[18] [19]
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13. Abra: folyamatibra, sajat szerkesztés

Zaj hozzaadasa

Az adatok beagyazasa utan kis mennyiségli zaj hozzaadasa a képhez segithet elrej-
teni a modositasokat. A zaj célja, hogy eltorzitsa az eredeti pixelek értékét ugy, hogy az
adatok ne legyenek konnyen felismerhetdk, de a titkositott lizenet még mindig visszanyer-
het6 marad. A zaj hozzaadasa csokkenti a titkositott lizenet mindségét, igy érdemes a zaj
mértékét gondosan szabalyozni.

Degradaciés modell

A képi degradacios folyamat egy degradacids fiiggvény hatasan keresztiil model-
lezhetd, amely az eredeti képen, valamint egy additiv zajkomponensen mukodik.
Formaélisan a folyamat az alabbi dsszefiiggéssel irhato le:

gxy)=H{f(xy)}+n(xy)

o f(x,y) az eredeti (torzitatlan) kép,

e H{-} a degradacios operator vagy atviteli fliggvény, amely jellemzi a torzito folya-
matot (pl. elmos6das, mozgas, optikai hibak stb.),

e n(x,y)az additiv zajkomponens, amely a képhez szuperponalddik,

e g(x,y) pedig a megfigyelt (degradalt) kép[20]

14. Abra: RGB zaj és Median filter kép, sajdt szerkesztés
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fesy(median{g(s )}

A median a zaj csokkentéséhez a véletlenszer(i zajokat tavolitja el, megérizve a kép fontos
részleteit:

e g(s,t): ahol a fiiggvény felvesz egy s €s t valtozot, a kimeneti érték egy numerikus
értek

e amedian{g(s,t)}: a median fliggvény a zaj csokkentéséért felel

o f(x,y,median{g(s,t)}): x és y azok a pixel pontok koordinatai, ahol a fiiggvényt al-
kalmazzuk.

A zaj miatt a kép helyreallitasa, degradacios fiiggvény statisztikai jellemzdire te-
kintettel minél pontosabban becsiiljiik vissza az eredeti képet, ami f(x,y) lenne. Ez egy in-
verz feladat, amely alapjan a degradacios fiiggvény inverzét kell meghatarozni, figyelembe
véve a kdrnyezeti jellemzoket, mint a kép zajanak mértéke és torzitasa. a kutatasom alapjan
megallapitottam, hogy az egyik legjobb zajsziir6 a median filter alkalmazasa az adott képre,
amely a kép pixel intenzitas értékét, amely helyettesitve van a kép sziirkeségi szintek me-
dianjaval. Ez a mddszer hatékonyan csokkenti a zajt.[21][22]

A median filter képsziir6 alkalmazasaval kivalo zajcsokkentési képesség érheto el,
mas filterhez képest aranyosan kevesebb elmosodassal. A kép vizsgalat alapjan hatékony-
sdg tapasztalhatd impulzuszaj bipolaris és unipolaris zaj esetén.[20]

FELHASZNALT IRODALOM

[1] D. Harper, ,steganography”, Online Etymology Dictionary. [Online]. Elérhet6:
https://www.etymonline.com/word/steganography

[2] B. Thayer, Herodotus: The Histories, Book VII, chapters 175—239. [Online]. Elérhet6:
https://penelope.uchicago.edu/Thayer/E/Roman/Texts/Herodotus/7d%2 A .html

[3] D. Megias, W. Mazurczyk, és M. Kuribayashi, Szerk., Data Hiding and Its Applicati-
ons: Digital Watermarking and Steganography. Basel: MDPI - Multidisciplinary Di-
gital Publishing Institute, 2022.

[4] P. Sharma és S. Goyal, ,,Steganography Techniques, in: International Journal of Engi-
neering Research &  Technology (IJERT)”, kot. 02, 2013, doi:
10.17577/1JERTV2IS4812.

[5] V. Bok, GANs in Action: Deep Learning with Generative Adversarial Networks. New
York: Manning Publications Co. LLC, 2019.

[6] H. Jaheel, Z. Beiji, és A. L. Jaheel, ,,Design and Implementation Steganography
System by using Visible Image”, International Journal on Smart Sensing and Intelli-
gent Systems, kot. 8, sz. 2, 0. 1011-1030, jan. 2015, doi: 10.21307/ijssis-2017-793.

[7] A. Qasim Jabbar és D. Roshidi, ,,Capacity Performance of LSB Method On Multi-
Layer Images in Steganography”, International Journal of Engineering and Techni-
ques, sz. 5, 0. 118-121, 0 2022.

[8] M. S. Abuali, C. B. M. Rashidi, R. A. A. Raof, K. N. F. Ku Azir, S. S. Hussein, és A.
Q. Abd-Alhasan, ,,Enhancing Security with Multi-level Steganography: A Dynamic
Least Significant Bit and Wavelet-Based Approach”, MMEP, kot. 11, sz. 6, 0. 1403—
1416, jan. 2024, doi: 10.18280/mmep.110602.

[9] H. Sajedi, Szerk., Recent Advances in Steganography. InTech, 2012. doi:
10.5772/2501.

Vol 7, No 4, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 4. szam



SZTEGANOGRAFIAI MODELLEK, KEPBE INTEGRALT ADATOK TITKOSITASA ES TECHNIKAI MEGKOZELITESE 115

[10] G. Swain, ,,Classification of Image Steganography Techniques in Spatial Domain: A
Study”, IJCSET, két. 5, sz. 3, 0. 219-232, 2014.

[11] W.-B. Lin, T.-H. Lai, és K.-C. Chang, ,,Statistical feature-based steganalysis for pixel-
value differencing steganography”, EURASIP J. Adv. Signal Process., kot. 2021, sz. 1,
0. 1-18, dec. 2021, doi: 10.1186/s13634-021-00797-5.

[12] F. Akram, A. AbuEl-Atta, és M. M. Selim, , Image Steganography Based on PVD and
Knight Tour Algorithm: A Combined Approach”, BJAS, ko6t. 9, sz. 5, 0. 97-103, 2024.

[13] L. J. Cox, Digital watermarking and steganography, 2nd ed. in The Morgan Kaufmann
series in multimedia information and systems. Amsterdam Boston: Morgan Kaufmann
Publishers, 2008.

[14] T. Rabie, M. Baziyad, és 1. Kamel, ,,High-Fidelity Steganography: A Covert Parity Bit
Model-Based Approach”, Algorithms, kot. 17, sz. 8, o. 328, jal. 2024, doi:
10.3390/a17080328.

[15] V. A. Oppenheim és S. A. Wilsky, Signals and Systems, kit. Pearson Education. 1983.

[16] ,,Appendix D: Glossary Introduction, QR Code How-To Guide”. Prepared by the As-
sociation of Nova Scotia Museums For the Canadian Heritage Information Network’s
(CHIN)  Professional  Exchange. [Online].  Elérhet6:  https://www.ca-
nada.ca/content/dam/chin-rcip/documents/services/web-interactive-mobile-technolo-
gies/codes qr-qr_codes-eng.pdf

[17] A. Yahya, Steganography Techniques for Digital Images. Cham: Springer Internatio-
nal Publishing, 2019. doi: 10.1007/978-3-319-78597-4.

[18] L. M. Marvel, C. G. Boncelet, és C. T. Retter, ,,Spread spectrum image stegano-
graphy”, IEEE Trans. on Image Process., kot. 8, sz. 8, 0. 1075-1083, aug. 1999, doi:
10.1109/83.777088.

[19]C. Y. K, ,,A HDWT-based reversible data hiding method”, Journal of Systems and
Software, sz. 82, 0. 411-421, 2009.

[20] N. Subash és M. Sucharitha, DIGITAL IMAGE PROCESSING. 2021.

[21] V. Hajduk, M. Broda, O. Kovac, és D. Levicky, ,,Image steganography with using QR
code and cryptography”, in 2016 26th International Conference Radioelektronika (RA-
DIOELEKTRONIKA), Kosice: IEEE, apr. 2016, o. 350-353. doi: 10.1109/RADIO-
ELEK.2016.7477370.

[22] R. C. Gonzalez és R. E. Wood, Digital Image Processing. in 4.

Vol 7, No 4, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 4. szam






Industrial and Operational Safety

Ipar- és lizembiztonsag 117

DOI: https://doi.org/10.12700/btsz.2025.7.4.117

FUNDAMENTALS OF THE ON-LINE
HAZOP OPTION AND THE
ACS-FORCE MODELL

A HAZOP ON-LINE LEHETOSEGENEK
ALAPJAI ES AZ
ACS-FORCE MODELL

SZEN Istvan' — BAKOSNE DIOSZEGI Moénika? — RACZ Ervin?

Abstract

HAZOP is a qualitative method tradition-
ally applied during the design phase. Our
objective is to integrate HAZOP into on-
line, industrial process control systems.
Achieving this, however, requires a novel
approach. While the integration of fuzzy
logic has opened new dimensions in
HAZOP analyses [8], its applicability re-
mains limited due to inherent compro-
mises. In our view, Takagi—Sugeno—Kang
type fuzzy models may offer a break-
through, enabling faster and more numeri-
cal risk estimation. To address the inherent
weaknesses of TSK fuzzy systems, we em-
ploy metaheuristic optimization tech-
niques. As part of our research, we have de-
veloped a new framework named: ACS-
FORCE. Beyond its on-line data pro-
cessing capabilities, ACS-FORCE pro-
vides high sensitivity, robustness, and
scalability, thus elevating HAZOP-based
risk assessment to a new level.

Keywords

HAZOP, fuzzy, on-line risk assessment,
ant colony, industrial process control

Absztrakt

A HAZOP egy tervezési fazisban alkalma-
zott, kvalitativ, kockazatelemzési modszer.
Célunk, hogy a HAZOP -ot, integraljuk az
on-line, ipari izemiranyitasi folyamatokba.
Ehhez viszont 1j megkozelitésre van sziik-
ség. A fuzzy logika integraldsa 0j dimen-
ziot nyitott a HAZOP elemzésekben [8], de
csak kompromisszumok mellett alkalmaz-
hat6. Meglatasunk szerint a Takagi—Su-
geno—Kang tipust fuzzy modell alkalma-
zasa attorést jelenthet, mert igy gyorsabb,
numerikus kockézatbecslés valdsithato
meg. A TSK-fuzzy gyengeségeit, metaheu-
risztikus optimalizacidval kompenzaljuk,
kutatasunk soran megalkottunk egy 1j ke-
retrendszert, melynek az ACS-FORCE ne-
vet adtuk. Az on-line, adatfeldolgozasi ké-
pességen tul, az ACS-FORCE magas érzé-
kenységet, robusztussagot és skalazhatosa-
got kinal, s 0j szintre emeli a HAZOP-
alapu kockazatértékelést.
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HAZOP, fuzzy, online kockazatértékelés,
hangyakolénia, ipari folyamatiranyitas
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BEVEZETES

A biztonsagkritikus rendszerekben a kockazatelemzés kiemelkedd fontossagu, mi-
vel ezeknek a rendszereknek a meghibasodasa vagy helytelen mikddése stlyos biztonsagi
kovetkezményekkel jarhat. A kockazatelemzés célja a kockazatok azonositasara és mélyebb
megértésére iranyul, ideértve azok lehetséges kovetkezményeit €s bekovetkezési valdszinii-
ségét, hasznalataval megelozhetok az esetleges balesetek [1][2][3]. A kockazatelemzés te-
riletén az egyik legelterjedtebb és legszélesebb korben alkalmazott modszertan a HAZOP
(Hazard and Operability Study), amely az 1960-as években a vegyipari biztonsdgtechnika
igényeire valaszul keriilt megalkotésra. Az eltelt évtizedek soran a mddszer de facto iparagi
szabvannya valt, kiilondsen a nagy megbizhatdsagu, veszélyes lizemeltetésli rendszerek ko-
rében [4], példaként emlitjiik a petrolkémiat, gazipart és hidrogéntechnologiat. A HAZOP
a tervezési fazisban alkalmazott, szisztematikus modszer, mely a komplex rendszerek ve-
sz€lyeinek és miikodési anomalidinak azonositasara alkalmas. Modszertani elonye, hogy
strukturalt. Az dsszetett rendszereket részfunkciokra (un. ,,node-okra”) bontja, majd iranyi-
tott kulcsszavak (Un. ,,guide word”) segitségével elemzi azokat. A folyamat sordn a cél,
hogy az lizemszert miikodéshez képesti eltéréseket, valamint a kockazatok lehetséges okait
és kovetkezményeit is feltarja. A HAZOP tovabbi elénye, hogy kiterjedt szakirodalom és
modszertani Utmutatok tamogatjak [5][6]. Ugyanakkor jelent6s emberi eréforrds-igényii és
magas szubjektivitassal terhelt mdodszer, amely a dontésekben nagymértékben a szakértok
egyéni megitélésére tamaszkodik, numerikus konkluzio nélkiil [7][8]. A szubjektivitas
csokkentésére fuzzy alapu kiterjesztéseket dolgoztak ki, amelyek koziil leggyakrabban a
Mamdani-fuzzy rendszert alkalmaztak [8]. Ez ugyan javitotta a bizonytalansag kezelését,
de tovabbra is nyelvi kimeneteket ad, és a defuzzifikacios 1épés miatt korlatozottan alkal-
mazhaté valds idejii, numerikus kockazatértékelésre. A kutatasi rés: jelenleg nincs olyan
numerikus, valos idejli és skalazhato HAZOP-megoldas, amely ipari koryezetben is haté-
konyan alkalmazhaté lenne.

E hiany potlasara jelen kutatas egy Takagi—Sugeno—Kang (TSK) fuzzy modellt és
Ant Colony System (ACS) optimalizaciot integral6d uj modszertant mutat be. A TSK-fuzzy
kozvetlen numerikus kimenete €s alacsony szamitasi igénye lehetdvé teszi a valos idejit
integraciot ipari folyamatiranyit6 rendszerekbe. Az ACS-optimalizaciéval kombinalt meg-
kozelités csokkenti a szubjektivitast, mérsékeli a nyelvi valtozok dominanciajat, €s pontos,
reprodukalhaté kockazati értékelést biztosit biztonsagkritikus kdrnyezetben.

KUTATASI FELADATUNK ES CELJAINK

A hidrogéngazdasag széles korl elterjedésének egyik meghatarozo feltétele a biz-
tonsag fokozasa. A hidrogén sajatos fizikai és kémiai tulajdonsagai, valamint a torténelmi
katasztrofak nehezitik a technologia tarsadalmi és ipari elfogadésat, ugyanakkor a kdrnye-
zetvédelmi és energetikai kihivasok sziikségessé teszik annak fejlesztését és terjedését. Ku-
elemzés fejlesztésére fokuszal. Toreksziink arra, hogy az induktiv kutatas szempontjainak
a figyelembevételével, altalanos érvényti, interdiszciplinaris modellalkotassal jaruljunk
hozza a hidrogénbiztonsag, hidrogéntechnoldgia fejlesztéséhez.
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Kutatasunk célja egy olyan rendszer alapjainak kidolgozasa, amely empirikus, kva-
litativ és kvantitativ elemzésekre [9][10][11] tamaszkodva lehet6vé teszi a mar bizonyitot-
tan hatékony HAZOP modszer, on-line adatfeldolgozassal tamogatott, folyamatos kocka-
zatelemzési alkalmazasat. Uj szemlélettel kivanunk éIni, eltérve a hagyomanyos, statikus
megkozelitéstdl, mert a hidrogéntechnologidk kockazati sajatossagai sziikségessé teszik,
hogy a HAZOP dinamikusan integralédhasson az tizemiranyitd rendszerek on-line dontés-
tamogatasi moduljdba, azonban ehhez j modszertani és szamitasi feltételek megteremtése
szlikséges, mert egy hidrogéngazt tartalmazo6 fizikai rendszerben a bizonytalansag kezelése
kulcsfontossagti a megbizhatd mitkddés és a biztonsag fenntartasa érdekében.

Hidrogénrendszerek esetében a bizonytalansdg mértékét tobb tényezd is noveli: a
hidrogén rendkiviil kis molekulamérete eldsegiti a szivargast és a diffuziot, a nagy nyomas-
értékek és gyors nyomasvaltozasok dinamikus terhelést jelentenek a berendezésekre és a
rendszert alkot6 elemekre, mig a magas térfogatdiramok fokozzak a rendszer instabilitasa-
nak lehet6ségét. A szenzoradatok zajossaga, pontatlansiga és idobeli késése tovabbi bi-
zonytalansagi forrast jelenthet, ami kdzvetleniil befolyasolja a kockazatértékelést és a valos
ideju folyamatiranyitast. Solukloei és munkatarsai ramutatnak arra, hogy a fuzzy modszer-
tan képes jol kezelni a bizonytalansagot, az altaluk megalkotott szabalyalapti modell viszont
minden iteracional id6- és eréforrasigényes [8].

Meglatasunk szerint, a probléma gydkere abban rejlik, hogy a Mamdani-fuzzy in-
ference rendszerek (FIS - Fuzzy Inference System) teljesitménye drasztikusan romlik, ha a
bemeneti dimenzid né (pl.: szenzoradatok) vagy ha a szabalyok szama megno [ 14]. Kutatasi
célunk, hogy a HAZOP, egy mar elkésziil iizem esetén, ne csak a tervezési fazisban legyen
elvégezve, hanem az lizemeltetés soran is, valds idejli alkalmazasként futhasson a hattérben.
Ehhez azonban a fuzzy rendszert optimalizalni kell, s6t Gjra kell értelmezni! Amig a Mam-
dani-fuzzy rendszer kimenete ,,nyelvi” (pl. ,,kdzepes kockazat”), s ez defuzzifikaciot igé-
nyel, addig a Takagi—Sugeno-Kang (TSK) fuzzy rendszer lineéris kimeneti fiiggvényeket
hasznal, igy az jelentdsen gyorsabb lehet. Ennek az az eldnyos tulajdonsaga, hogy kozvet-
leniil implementalhaté a SCADA (Supervisory Control And Data Acquisition), [oT agy
DCS (Distributed Control System) rendszerekbe és ezaltal a valos iizemi adatok alapjan a
biztonsag szintje novelhetd. Természetesen, ezesetben megoldast kell talalnunk a szen-
zoradatok megbizhatosagi elemzésére is.

Az on-line kockazatértékel$ rendszerek alkalmazasa soran tobb kulcsfontossagi
kovetelménynek kell teljestilnie:

e clengedhetetlen a numerikus kockazatértékelés lehetdsége, amely kvantitativ alapot
biztosit a dontéshozatalhoz,

e arendszernek elegendden gyors adatfeldolgozasi képességgel kell rendelkeznie az
on-line mitkddés fenntartasa érdekében, mikdzben a kockazati becslések megfeleld
pontossaga is biztositott kell legyen,

e arendszernek alkalmasnak kell lenni arra, hogy érzékelni tudja a bemeneti adatok
megbizhatatlansagat, és ilyen esetekben figyelmeztetést kell kiildjon az operator-
nak, jelezve a manualis beavatkozas vagy a rendszerellenOrzés sziikségességét.

Megvizsgalva a fuzzy logika szakirodalmat, megallapitottuk, hogy a TSK-fuzzy
rendszerek kivaldan alkalmasak numerikus kockazatbecslésre, ugyanakkor a TSK-szabaly-
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bazis optimalizalasa, a paraméterek hangolasa, illetve a bemeneti valtozokhoz tartozo tag-
fiiggvények illesztése szintén jelentds szamitasi kapacitast és jol definialt keresési stratégiat
igényel. E kihivasok kezelésére hatékony megoldést kinal a hangyakoldnia optimalizacios
namikusan és adaptivan képes feltérképezni az optimalis szabalybazist és paraméterkészle-
tet. Feltételezésiink, hogy az ACO algoritmus segitségével a TSK-fuzzy rendszer tanulasi
folyamata felgyorsithatd, mert az algoritmus egy olyan metaheurisztikus médszer, amely
gyorsan képes jo megoldasokat keresni nagy keresési térben, igy segithet hatékonyabban
megtalalni az optimalis TSK paramétereket. Mindekozben novelhetd a modell generaliza-
cios képessége és prediktiv pontossaga is, ami a mi esetiinkben annyit tesz, hogy a modell
nemcsak a tanuloadatokra ad jo eredményt, hanem ismeretlen, j adatokon is jol teljesithet,
tovabba az eldrejelzések pontossaga jol kozelit a valosaghoz. Az iterativ kollektiv keresés
lehetévé teszi a konzisztens €s robusztus szabalyrendszerek kialakitasat, kiilondsen valos
ideji, zajos vagy hianyos adatokkal rendelkez6 kornyezetben [12][13].

A feldolgozott szakirodalomban azt tapasztaltuk, hogy a Mamdani elvl fuzzy +
HAZOP ¢és ACS (Ant Colony System) kombinacidja mar kidolgozott eljaras, azonban ez a
modszer csak offline kdriilmények kozott tesztelt. A valos idejii fuzzy rendszerek 6sszeha-
sonlitd elemzése nagyon sziik korben vizsgalt kutatasi teriilet és a fuzzy + ACS + valos
ideju rendszer alkalmazasa a hidrogéninfrastruktira biztonsagi diagnosztikajaban jelenleg
nem létezik atfogdan kidolgozott, dokumentalt, nyilvanosan elérhet6 formaban.

Kidolgoztunk egy 0j modszert, aminek az ACS-FORCE nevet adtuk: Ant Colony
System and Fuzzy Optimization for Real-time Critical Environments. modszeriinkben, a
fuzzy rendszert timogatja az ACS, ami a szabalystruktarakat optimalizalja koloniaviselke-
dés alapjan. Az ACS és TSK kombinaciot kifejezetten alkalmasnak talaljuk a szabalyhal-
maz csOkkentésére vagy a legveszélyesebb eseménylancok detektalasara [13], Megkozeli-
tésiink tovabbi 0jdonsaga, hogy az optimalizacié eredményként Iétrejott adathalmazbol mi
azonnali dontéseket kivanunk tAmogatni.

A HAGYOMANYOS HAZOP BEMUTATASA ES A TESZTMODELLUNK

A HAZOP elemzés soran egy multidiszciplinaris szakértéi team, 1épésrol 1épésre
elemzi a rendszer minden egyes részét (pl.: szelep nem miikodést, tilnyomast) és kiilonb6zo
"mi lenne, ha?" kérdéseket tesznek fel. Példaul: "Mi torténne, ha a nyomas til magas
lenne?", "Mi torténne, ha a szelep nem miikddne?". A folyamat szisztematikus és formalis,
szigoru szabalyok mentén alkotott eljaras, melyet 0 1étesitmények esetén szoktak elvé-
gezni. A terjedelmi korlatok nem teszik lehetévé egy teljes HAZOP elemzés lefolytatasat,
hiszen egy komplex lizem esetén ez akar tobb ezer oldal terjedelmet is elérhet, ezért mi most
egy egyszerusitett, de egy valosagban mar megépiilt hidrogénipari objektum [15] részele-
mén mutatjuk be a HAZOP moédszer gyakorlatat. A modellel szemléltetni kivanjuk a koc-
kazatelemzés modszerét. A bemutatott részelem egy PEM (Polymer Electrolyte Membrane)
elektrolizisen alapuld, hidrogén el6allitd {izem, kisnyomasu puffertartalyanak vizsgalata.
Az elemzés célja a lehetséges veszélyek és mitkodési akadalyok azonositasa a puffertartaly
miukodése soran, kiilonosen a nyomas, aramlas és a szelep miiveletek vonatkozasaban.
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1. abra: A szamitasokhoz és a szemléltetéshez hasznalt tesztmodelliink, sajat szerkesztés

Elemzési paraméterek: Nyomas (37-43 bar kozotti normal tartomény), aramlas, sze-
lepmiiveletek. Vezényszavak (guide words): magas/alacsony; talzott/hidnyos; megfe-

lelé/nem megfeleld.

. i L i Lehetséges Meglévé védelmi " i 5
Paraméter |Lehetséges eltérés Lehetséges okok Kivetkezmények intézkedések Ajanlott intézkedések
. N a tesitd !
, ; Nyomasmentesit6 szelep Tartaly talnyomasa, robbanas |Tulnyomas elleni védelem, yomasmentest o'sze ,e P
Nyomas Tal magas L, , L, rendszeres tesztelése és
meghibasodasa veszélye nyomasmérd ,
karbantartasa
Hidrogénvesztés, alacs ivargasérzékelok
, , Szivargas a csatlakozasoknal (GCS1, ! m{;env‘e% .eq’ aacsony Nyomasmérd, redundans Szlva'r’gaqerze o ,
Nyomas Tul alacsony s nyomas miatti folyamat o telepitése, csatlakozasok
GCS2), hibas letirités , toltérendszer . .
megszakadasa gyakori ellenérzése
Toltési folyamat
Tulnyomas, tartaly s ,  |felugyelete elektorolizald
. ] ] N , tan; P
Aramlas Tlzott aramlas Node 1 hiba, Nod 9 hiba, tulterhelése, repedés, yor.narsmero yomas ellen6rzése,
L , elleni védelem L, ,
szivargas, robbanas nitrogéngenerator
ellendrzése
Gomesapok és gyorszar
N karbantartasa, kézi
Puffertartdly lefirilésc, o | oanarasa, Ken
. . ik Gyorszar és gombesapok |miikddtetés tesztelése,
N . . , . GCS2, GCS2 gomesap vagy gyorszar |nyomashiany, kompresszor . o . .
Aramlas Hianyos aramlas ., ot gx L i11s L 1. cllendrzése, Node 1 kilépé |Nyomasmérdk ellenérzése a
hibas miikodése, szivargas leallas, szivargas, szarolang , e, .
; nyomas ellend6rzése Nod 1 oldalon, majd a
vagy robbanas . . .
kisnyomasu puffertartaly
oldalan
Gomesapok (GCS1, GCS2) va Szivérgas, nyomésproblémék, Szelepek rendszeres
S Vi \'% S S
Szelepmiivelet [Nem megfeleld zaras ,p L &y , g > Y p * |Redundéns szelepek karbantartasa, mitkodésiik
gyorszar meghibasodasa Sziirolang, robbanas .
ellenérzése
Kézi Sit6 szel as felgyiilemlés Kézi szel S S
Szelepmiivelet [Nem megfeleld nyitas el n}y/omdsmentesno szelep T\'Iyomds’ ¢ emese, Talnyomas elleni védelem ea 52'5; ep rendszeres
clakadasa tulnyomas tesztelése

1. tablazat :A klasszikus HAZOP formadja és strukturdja a tesztmodellre, sajat szerkesztés

Ahogyan az 1. tablazatban is lathat6, a HAZOP egy kvalitativ modszer, amelynek
eredményei szoveges leirasok formajaban jelennek meg. A rendszer szamos eldnnyel ren-
delkezik, ugyanakkor hatranyai k6z¢ tartozik, hogy nem kezeli a kombinalt hibékat, jelentds
id6- és er6forrasigénye van, valamint erésen fligg a ,,guide word” (vezénysz6) alapi meg-
kozelitéstol. Ennek kdvetkeztében atipikus hibak rejtve maradhatnak, ha azok nem sorolha-
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tok be egy tipikus vezényszo kategoriaba. Tovabba, az emberi tényezok (példaul a tapasz-
talat, a kreativitas, a szubjektiv torzitdsok és a csoportdinamika) szintén befolyasolhatjak a
feltart veszélyek korét [4][5][16][17].

Az egyik igéretes irany a fuzzy logika integralasa a HAZOP-ba. A szakirodalom
szamos eredménnyel igazolja a fuzzy logika hozzaadott értékét, igy a hagyomanyos HA-
ZOP bizonytalansagai jobban kezelhetdk, és realisabb kockazati szint besorolas érhetd el
[18][19][20][21]. Fontos kiemelni, hogy a fuzzy-HAZOP kiegésziti, nem helyettesiti a ha-
gyomanyos HAZOP-ot. A elemzés alapjait tovabbra is a guide word-alapu brainstorming
adja, s ezt kdvetden 1ép be a fuzzy logika, a szamszeriisités és értékelés fazisaban. gy a két
modszer 6tvozése biztositja, hogy ne vesszen el a HAZOP kreativ, feltar6 jellege, viszont a
kimenet jobban felhasznalhat6 legyen a kockazatkezelési dontésekhez.

Anomaliafigyelés és a Mamdani-fuzzy alkalmazasa a tesztmodellen

Ebben az egyszer(i modellben, harom valtozot (nyomas, aramlas, szelepallapot) és
18 fuzzy-szabalyt irhatunk fel, melybdl egy szabaly logikailag igy irhato fel: IF nyomds IS
magas AND aramlas IS alacsony AND GCS?2 IS zdrt THEN kockazat IS nagy.

A National Renewable Energy Laboratory (NREL) és a Marylandi Egyetem kozds
kutatdsdban megallapitottdk, hogy a hidrogénrendszerekben a szivargis a leggyakoribb
meghibasodasi mdéd. A tanulmany hangstlyozza, hogy a szivargasok gyakorisdganak és
mértékének bizonytalansaga korlatozza a kockazatok pontos megértését és kezelését [22].
Az Oxford Energy Institute, 2024-es jelentése szerint a hidrogénellatasi lancban, a legma-
gasabb szivargasi aranyok a fold feletti tartalytarolas esetén fordulhatnak el6 [23]. A hidro-
génipari rendszereknél a szivargas és annak detektalasa kritikus fontossagu, mert a szivar-
gas kovetkeztében tliz és robbanas egyarant kialakulhat. A szakirodalmi adatok szerint a
nem észlelt szivargasok 25-40%-al csokkenthetik a biztonsagi rendszerek megbizhatosagat
a hidrogéninfrastruktaraban [24][25][26][27]. Tekintettel a hidrogénrendszer sajatossaga-
ként (nehezen észlelhetd, katasztrofalis kimenetii szivargas) megjelend kockazatok noveke-
désére, a modelliinket egy anomaliafigyel6 aggal bovitettiik, ami konkrétan azt jelenti, hogy
ha a GCS2 szelep zart allapotaban aramlast érzékeliink, akkor a kovetkezd lizemszerii ese-
tek fordulhatnak eld, melyeket a DCS rendszer érzékel:

e tilnyomas elleni védelem (PRV - Pressure Relief Valve) aktiv, vagy
o kézi nyomasmentesito szelep vagy a leiirit6-szelep nyitva,

Viszont ha a DCS-ben nincs aktiv jel, a fenti két allapotra és minden, tartalybol
,Kivezetd” szelep zart allapotban, mégis van aramlasi jel a bemeneti oldalon, akkor a rend-
szer valahol szivarog.

Annak érdekében, hogy az anomaliat detektalhassunk a Mamdani-fuzzy rendszer-
ben, definialni kell egy ,,mérhet6” fuzzy kategoriat is az aramlasi univerzumban (eddig volt:
tulzott, normal, hidnyos, most j valtozo: mérhetd), ez viszont a szabalyok szamat ndvelné.
A klasszikus fuzzy szabalyteriink eddig 18 szabalyt (3x3x2) tartalmazott, a bovitett szabaly-
tér 24 szabalyra (3x4x2) novekedne, de annak érdekében, hogy az ilyen eseteket hatéko-
nyan, nagyobb szamitasi kapacitas igénye nélkiil kezelni tudjuk, logikai értéket allitunk be,
s csak akkor figyeljiik, ha egy feltétel (pl.: GCS2=0, vagyis zart) igaz. Amennyiben igy
jarunk el, ekkor nem ndveljiik meg a szabalyrendszer komplexitasat.
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A modell validalasa érdekében a MATLAB-ban (R2024b) a Fuzzy Logic Designer
alkalmazas segitségével megterveztiink egy fuzzy kovetkeztetési rendszert (FIS) igy a tesz-
telést is el tudtuk végezni, illetve hangolni tudtuk a modelliink viselkedését. A felhasznalt
validacids mutatok és értelmezésiik:

Rovidités

Jelentés

Ertelmezés

N = Sample size

minta szama

A vizsgalt mintak (szenzoradatok, esetek) szama Gsszesen

TP = True Positive

igaz pozitiv

A modell helyesen riasztott, amikor tényleg volt kockazat

TN = True Negative

igaz negativ

A modell helyesen nem riasztott, mert nem volt veszély

FP = False Positive

hamis pozitiv

A modell tévesen riasztott, pedig nem volt veszély

FN = False Negative

hamis negativ

A modell nem riasztott, pedig kellett volna

2. tablazat: A mutatok értelmezése, sajdt szerkesztés

Mutaté neve Jelentés Képlet Jelentéség
Talalati arany (TPR) | A modell helyesen TP Mennyire érzékeny a
azonositotta a valos TP+ FN modell
kockazatos eseteket
Fals pozitiv ardny | A modell akkor is ri- FP Mennyire stabil, ke-
(FPR) asztott, amikor nem FP+TN rili a vakriasztast
kellett volna
Fedezet (Coverage) A modell hany mintat TP + FP Az érzékelési aktivi-
itélt kritikusnak az N tas mértéke
Osszesbol
Biztonsagi érzékeny- | A kockazatos mintak TP Kombinalt hatékony-
ségi index (SSI) hany szazalékat azo- TP+ FP+FN sagi mutato
nositja hatékonyan

3. tablazat: Validacios mutatok szamitasa as értelmezése, sajat szerkesztés

Szimuliciés eredményeink 1000 mintira

N - dsszes minta szdma 1000
Osszes pozitiv minta - valoban veszélyes 344
Osszes negativ minta - valoban biztonsigos 656
TP helyes riasztas, valodi veszély 330
TN helyesen, nem riasztott 625
FP téves riasztas, nem volt kockazat 31
FN veszélyes esetek szama, a modell nem érzé- 14
kelte
TPR A valos veszélyek 96%-at detektalta a modell 0,959
FPR A modell 10-szer tévesen riasztott 0,047
Coverage Az esetek 36,1%-ra adott valamilyen riasztast. 0,361
A modell megbizhatoan és biztonsagosan mii-
SSI kodik, a legtobb valodi veszélyt képes volt 0,880
azonositani, kevés fals riasztassal.

4. tablazat: MATLAB-szimulacios eredményeink, sajat szerkesztés
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Kovetkeztetések

e A riasztasok nem tulérzékenyek: a rendszer nem riaszt minden magas nyomasra
vagy nagy aramldsra.
o A fuzzy logika érzékeny a kombindciokra, kiilondsen hatarérték kozeli sdvokra, ez-
altal a modell:
o koran jelzi a veszélyt, miel6tt a fizikai allapot kritikussa valna,
o de nem tul gyakran, tehat nincs riasztasi inflacio.

A TSK-FUZZY ALKALMAZASA A TESZTMODELLEN

Egyszerd megoldds: IF Nyomds IS Magas AND Aramlés IS Alacsony AND GCS2 IS Zirt THEN Kockizat =
a;-Nyomds + a,-Aramlds +a3-Szelepallapot + Konstans

Anomdlia detektildssal: IF Nyomds IS Magas AND Aramlids IS Alacsony AND GCS2 IS Zart THEN Kockd-
zat = a;-Nyomds + a,-Aramlds +a3-Szelepdllapot + a4- 1anomdlis + Konstans

Bemenetek

Az ujdonsag a Mamdani—fuzzyhoz képest, hogy itt megjelenik hdrom bemeneti val-
toz0 (x1, X2, X3), majd a logikai blokk belsejében megtorténik a stilyokkal kombinalt lineéris
egyenlet kiszamitasa. Az egyenlet eredménye pedig egy szam, szemben a Mamdani-fuzzy
esetével, ahol egy szoveges eredmény van, amit ahhoz, hogy szamot kapjunk még tovabbi
miiveletek (aggregacio és defuzzifikacio) sziikségesek.

Bemenetek Jellemzé Paraméter
Xi Nyomas (bar) normal (37-43)
X2 Aramlas hianyos/normal/tilzott
X3 GCS2 - szelep 0: zart, 1: nyitott

5. tablazat: A TSK-fuzzy paraméterei, sajat szerkesztés

Stlyozas

A fuzzy logikan alapul6 dontéstamogato rendszerek (kiilonosen igaz ez a Takagi—
Sugeno—Kang (TSK) tipusu fuzzy modellekre) gyakorlati alkalmazasa soran a legnagyobb
kihivast a stilyparaméterek meghatarozasa jelenti. Mivel minden fuzzy szabalyhoz kiilon
linearis kdvetkezmény-egyenlet tartozik, amelyben a bemeneti valtozokhoz sulyokat (pl.:
ar,a,...an) és egy konstans tagot (b) kell rendelni, a teljes modell paramétereinek szama
dramaian megné a bemeneti dimenziok szdmanak ndvekedésével. Egy tiz bemenetet tartal-
mazo6 rendszer, harom-harom fuzzy taggal valtozonként, mar tobb mint 6tvenezer szabaly
gyakorlati szempontbol szinte kivitelezhetetlen, kiilondsen valos ipari kornyezetben, ahol a
rendszer miikddése nem tesz lehetdvé azonnali visszacsatolast az egyes sulyok hatasarol, és
a dontési kovetkezmények akar csak honapokkal vagy évekkel késobb jelentkezhetnek.

Neheziti a helyzetet, hogy a bemeneti valtozok kozotti hatasok nem lineérisak, azaz
a nyomas sulya példaul az aramlas és a szelepallapot fliggvényében mas és mas modon
befolyasolja a kockazati szintet. Ilyen esetekben a szakért6i intuicio, bar hasznos a szabaly-
rendszer alapvazanak kidolgozasaban, nem alkalmas nagy dimenzidju rendszerek sulyainak
preciz és optimalizalt meghatarozasara. Emellett az ipari alkalmazasokban gyakran tobb —
egymassal ,,versengd” célkitlizésnek kell egyidejlileg megfelelni (pl.: magas talalati arany,
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alacsony fals pozitiv arany, nagy érzé¢kenység és iizemi stabilitas), melyek kézi beallitassal
nem hozhatok egyensulyba.

Kutatasi modelliinkben, a kezdeti stilyokat ember allithatja be, mely korrigalhato,
finomhangolhat6, de tavlati szinten ezt a feladatot egy gépitanulasi-algoritmus tanitja be a
rendszernek, egy olyan optimalizas6s modszer segitségével, ami a predikcios hibara nézve
végez el egy minimum-kovetelményii optimalizaciot. A példa kedvéért mi most szemléltet-
jiik a szamitasi folyamatot, az aramlas sulyanak valtoztatasaval, de a lenti tablazatban 6sz-
szefoglaljuk a sulyok mértékét és azok hatasat.

Jellemzd Sulyozas Hatas
A pozitiv el6jel, noveli a kockazatot, egységnyi
Nyomas +0,7 nyomasndvekedés, 0,7 egységnyi kockazatnove-

kedést okoz

Ez negativ suly: ha n6 az aramlas, csokken a koc-
-1,8 kazat. Magas aramlas esetén valdszinii, hogy
Aramlas nincs torlddas, ezért nem alakul ki tilnyomas. A
(talstlyozott llapot) | szdm abszollt értéke nagy, mert az aramlas gyor-
san kompenzalhatja a nyomast.

zart= 0, nyitott= 1, Ha zart: (1 - GCS2): 1-0 =1
Szelepallapot +0,8-(1 — GCS2) - noveli a kockazatot, Ha nyitott: (1-GCS2): 1-
1= 0 = csokkenti a kockazatot

Szivargas +1,2 Szivargas detektalva, anomalia detektalds aktiv
A modellben (kritikus biztonsag) arra toreked-
tiink, hogy semmilyen koriilmények kozott ne
adjon teljes biztonsagi visszajelzést, s erre a
konstans valasztasa egy idedlis lehetOség.

Konstans +8

6. tablazat: TSK sulyozds és annak magyardzata, sajat szerkesztés

ACS alkalmazasanak indoklasa

IF Nyomds IS Magas AND Aramias IS Alacsony AND GCS2 IS Zart THEN Kockdzat =0,7 X x; — 1,8 X x, +
08x(1—x3)+12x1+8
Ha a nyomast (x1=53,7 bar), az aramlést (x,=22,1 kg/h) és a szelepértéket (x3=0)

egy random, fix értéken tartjuk, a konstans értéke +8, akkor az egyenletek sulyozasa és
annak hatasa konnyedén szamithat6. Az dramlas stlyat harom allapot szerint valtoztatjuk,
lesz egy

o tulstilyozott > Kockazatl

e normal - Kockazat2

o végilil egy alulsulyozott aramlasi paraméteriink > Kockazat3

Kockdzat] =0,7%x 53,7 —1,8x221+08%x(1-0)+12%x1+8=781
Kockdzat2 =0,7%x53,7—-1x%x2214+08%x(1—-0)+12x1+4+8=2549
Kockdzat3 =0,7%x53,7—-0,2%x221+08x(1—-0)+12x1+8=4317

Stlyozas Kockazat értéke Jelentés

Az aramlas negativ stilya nagyon
erdsen csokkenti a kockazati értéket
— alacsony kockazat még veszé-
lyes helyzetben is

Tulstlyozott &ramlas: a2=-1,8 7,81
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Stlyozas Kockazat értéke Jelentés

Az aramlas és nyomas kiegyensu-
lyozott — életszeri kockdazati szint
Az aramlas hatésa tul gyenge — a
modell tulsagosan kockazatosnak
itél szinte minden helyzetet, talér-
z¢kennyé valik.

Optimalis sulyozast dramlas: a2=1 25,49

Alulstlyozott d&ramlas: a2=0,2 43,17

7. tablazat: A sulyparaméterek megvalasztasanak hatdsa az eredményre, sajat szerkesztés

Mindezek fényében belathato, hogy az ilyen fuzzy rendszerek hatékony és megbiz-
hat6 hangolasdhoz automatizalt optimalizaldsi modszerekre van sziikség. Ilyen modszer
példaul az ACS, amely képes valos vagy szintetikusan generalt adatok alapjan iterativ mo-
don javitani a szabalyok és a hozzajuk tartozo sulyok teljesitményét. Ezen megkozelités a
klasszikus kézi hangolassal szemben nemcsak skalazhato, hanem objektiven értékelhetd is
a validacios mutatok (TP, FP, FN, TN) alapjan, igy megbizhato és prediktiv megoldast ny1;j-
tanak.

Mamdani-fuzzy szamitasi 1épések TSK-fuzzy szamitasi lépések
1A - Fuzzifikacio, a bemeneti tagsagi fiiggvé- 1B - Fuzzifikacio
nyekkel
4 1 2
oM () € [0,1] pPe), 1P )

Aramlas

:“Alacsony (xz) € [011]

2A - Szabaly aktivalas — minimum operatorra 2B - Szabaly aktivalas, szabaly erdssége:
. 1 2)
Hape = MUN (:uMagas(X:l): MAlacsony(xz)) Wik =Y )(xl) X yj( (x2)
3A - Kimeneti szabaly leképzése 3B - Szabaly kimenetének szdmitasa:

pl.: Nagy kockazat
Z, = agk) (x1D) + agk) x2) + c®

4A - Aggregacio, itt tobb szabaly eredményét
egyesitjiik

4B - Stlyozott 4tlag képzése:
Houtp(yy = max(py (1), u2(¥2) ...)

5A - Defuzzifikacio, pl. sulyozott kdzéppont. . SN Wy Xz

Y= leg=1 Wi

x fy X :uoutp(y) dy
f:“outp(y) dy

8. tablazat: Mamdani-fuzzy és TSK-fuzzy dsszehasonlitasa, sajat szerkesztés

SULYOK OPTIMALIZALASA AZ ON-LINE KOCKAZATELEMZES

TSK-fuzzy fent bemutatott alkalmazésa igényli a sulyparaméterek optimalis meg-
valasztasat, ami Iényegesen befolyasolja s a rendszer hatékonysagat és a megbizhatosagat.
A korabbi példakban is lathattuk, hogy bar egyetlen szabaly szerkezete numerikusan kezel-
hetd, egy valos rendszerben akar tobb szdz bemeneti kombinacio, és ezzel egyiitt tobb ezer
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paraméter is jelen lehet. A stlyok kézi beallitdsa nemcsak, hogy szubjektiv és idéigényes,
hanem skalazhatatlan is, és nem biztositja a szabalyok kdzotti optimalizalt egylittmiikodést.
Ez kiilondsen igaz, amikor a rendszer célja nemcsak a helyes kockazati eldrejelzés, hanem
a riasztasi logika optimalizalasa is (pl.: a fals pozitiv (FP) riasztasok szamanak csokkentése
mellett a biztonsagi érzékenység ndvelése).

Az ilyen Osszetett szabalytér automatikus optimalizaldsara az Ant Colony Optimi-
zation (ACO) vagy annak célzottabb véaltozata, az Ant Colony System (ACS) algoritmus
kivalo eszkoznek bizonyul, melyet Shokouhifar [12] €s Solukloei [8] munkaikban mar iga-
zoltak. Az ACS egy olyan metaheurisztikus keresési modszer, amely természetes kolonidk
viselkedését imitalva képes hatékonyan felfedezni a szabalytér legjobb ,,utjait” vagyis a leg-
idealisabb sulykombinacioit. A TSK-fuzzy rendszerek esetén ez a modszer nem csupan a
szabalyok sulyainak finomhangolasara alkalmazhat6, hanem akéar az egész szabalyhalmaz
redundanciamentesitésére is hasznalhatd. A TSK-fuzzy és az ACS egyiittes, komplex alkal-
mazasaval, eredményként egy egységes, prediktiven is pontos és iparilag is adaptalhatod
fuzzy modell jon létre. Az ACS-alapt optimalizalassal nemcsak a szamitasi hatékonysag
javithato, hanem a biztonsagtechnikai és az operatori szintli dontéstamogatas is egységes €s
reprodukalhaté keretrendszerbe foglalhato. Ennek a keretrendszernek az ACS-FORCE -
Ant Colony System and Fuzzy Optimization for Real-time Critical Environments) nevet
adtuk.

A TSK-fuzzy szabalyrendszeriink implementalasa az ACS optimalizalashoz

Az ACS valgjdban egy sztochasztikus keresési algoritmus, melyet jellemz6en kom-
binatorikus optimalizalasi problémak megoldasara hasznalunk, tovabbi elénye, hogy a mér-
ndki gyakorlatban jol ismert grafként modellezhetd. A legismertebb kapcsolddd matematika
kérdések, a Hamilton-ut, a Hamilton-kor vagy az utazoé tigynok (TSP - Travelling Salesman
Problem) problémaja [13].

Szakirodalomkutatasra tdmaszkodva, bemutattuk, hogy az Ant Colony System
(ACS) algoritmus hatékonyan alkalmazhat6 a TSK-fuzzy stlyparaméterek optimalizalasara
[12], [8]. Az ACS algoritmus a természetes hangyakolonia taplalékszerzo viselkedését mo-
dellezi. A folyamat lényege, hogy a megoldasi tér elemei kozotti atmeneteket fero-
monnymok és heurisztikus informaciok vezérlik, amelyeket a ,,hangyak” 1épésrol 1épésre
frissitenek a megoldasépités soran. Kutatasunkban az ACS-t a TSK-fuzzy szabalyok kon-
zekvens sulyvektorainak és tagfiiggvény-paramétereinek optimalizalasara alkalmazzuk. A
keresési tér egy iranyitott graffal reprezentalhatd. A késGbbiekben ennek részletes matema-
tikai és algoritmikus leirasat megadjuk, kitérve a grafmodell felépitésére, a hangyak utvo-
nalépitési szabalyara és a feromonfrissités 1épéseire.

Modelliink TSK szabalya

Kockdzat = a;-Nyomds + az-Aramlds +as-Szelepdllapot + a1 aomais + Konstans
Kockazat = arx; + axx: +az(1-x3)+ agyanomalia + b

n
y= Zaixi +b
i=1

x; — bemeneti valtozok (pl.: nyomas, aramlas, szelepallapot)
a; € R — atanulandé suly

b; € R — a konstans tag

y — arendszer altal becsiilt suly
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W= {W(T) = [air), agr), ...,a,(f),b(r)]}fz 1

W — optimalis sulyhalmaz, ami maximalizalja a fuzzy rendszerink teljesitményét
w@) — azr szabalyhoz tartozé sulyvektor
agr) — az rszabalyhoz tartozd,i bemenet sulya
b™ — az rszabalyhoz tartozé, konstans tag
R - a szabalyok ésszes szama
Az ACS alkalmazésanak kettd fontos célja van, az egyik a sulyvektorok optimali-

zalas, a masik az Gsszes szabaly kombinacidjanak sziikitése, végeredményben a gyors sza-
mitas lehetdvé tételé.

e az Osszes szabalyhoz tartozo sulyvektor és konstans (al,a2,a3,a4,b) optimalizalasa,

igy minden szabalyhoz tartozik egy sulyvektor,

w® = [al(r)'az(r)' _",an(r)'b(r)] € Rt
az Osszes szabaly pedig egylitt alkot egy teljes modell-leird vektort, amely
w = [w®,w®, ., wk] e Rn+t
e az Osszes szabaly kombinaciojanak szlikitése (redundans, nem informativ szaba-
lyok kiszlirése, igy a szamitasi folyamatok gyorsabba tétele)
A teljes sulytér: 2 c RRMHD 30 c RIBUHD = RO

) —amegoldasi tér
R — a valés szamok halmaza, tehat az optimalizalas folytonos
R - a fuzzy szabdlyok szdma a térben
n - a bemeneti valtozok szama (pl.: nyomds, dramlds, szelep)
+1 - a konstans tag

Ez azt jelenti, hogy egy hangya 90 paraméterbdl allo vektort épit, és ezt probalja
optimalizalni. A hangyak ebben a 90-dimenzios sulytérben mozognak, minden iteracioban
egy Uj stlykészletet generalnak, és a fuzzy modell ez alapjan szamolja a rendszeriink koc-
kazat szintjét, majd a teljesitmény (pl. taldlati arany, hibaarany) visszacsatolasaval a fero-
moneloszlas frissiil.

A hangyak mozgasa az élen a valdésziniiségi dontési szabaly alapjan
a B
[zi;]” x [n3]
Yien[tal® X [P

hajENk

l0 kilénben

Pl-'j- —a k — adik hangya valbszinlisége arra, hogy i — j lépést valaszt
i — ajelenlegi csomépont, ahol a hangya van
Jj — acélcsombépont, amelyre a hangya lépni szeretne
1 € N} — az 6sszes elérhetd célcsombpont az i — b6l kiindulva (a k — adik hangya szaméra)
7;j — az adott paraméterértékhez tartozo feromonintenzitas
n;j — heurisztikus érték, mennyire jéaz i — j él azonnali szempontb6l

1
1+ hibay;
a,B € Rt —stlyok a feromon és heurisztika k6zott
N} - a még litogathaté csomdpontok a k-adik hangya szaméra

Nij
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Példa egy hangya mozgasara, melyen lathato, hogy a magas
feromonszint és a jo heurisztika kombinéacioja dominal a don-

tést.
P, = [7]" % ["ij]ﬁ
Tulral® x [n1#
El Feromon Heurisztika () Valosziniiség
A 0,9 1 71,9%: legvonzobb
B 0,5 0,8 25,6% kozepes

C 0.2 04 2,6% alig vélasztott

Ha a heurisztika sulyat (B) valtoztatjuk és fokozzuk az erdssé-
gét, akkor a rendszer egyre inkabb a ,,legjobb” (leginkabb il-
leszkedd) opcio felé hiiz, és a tobbi lehetdséget szinte kizarja. Ha B til nagy, a rendszer
korai konvergencidra hajlamos (nem probal ki 4j lehetdségeket — tul ,,biztos™).
Feromon frissités:
7j « (1 — p) X Ty + p X Aty Pest

Arijbest —

f (ijest

p — feromonpdrolgdsi ratap € (0,1)

Q — konstans

az frest — legjobb megoldas koltsége (vagy fitness)

A sulyparaméterek optimalizalasat graf-reprezentacioval végezziik, ahol:

o A csomopontok a fuzzy szabalyok egy-egy sulyparaméterének lehetséges értékeit
jelentik (példaul: -1,5; 0.0, +1,5)
o Az¢lek alehetséges atmeneteket jelolik két egymast kdvetd sulykomponens értékei
kozott.
e FEgy ,Lhangya” teljes tutvonala egy sulyvektor felépitésének felel meg
W = [ay, a3, a;]

2. abra: ACS - sulyvadlasztasi optimalizaciot bemutato grdf, sajat szerkesztés

Ez a megkdzelités lehetdvé teszi, hogy az ACS hatékonyan feltérképezze a sulyvektor
teljes keresési terét, mikdzben a feromonfrissités adaptivan a jobb szabalykonfiguraciok felé
tereli a keresést, ezaltal javitva a fuzzy rendszer teljesitményét és konvergenciajat.
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Definialt célfiiggvényiink
faw) =aXTPR— B XFPR+y X Coverage + § X SSI

TPR, FPR, Coverage, SSI — a 3. tdbldzat alapjdn
a,B,y,6 € Rt —stulytényez6k

A legjobb stulykombinéciokat tartalmazoé szabalyhalmaz az ACS-FORCE eredmé-
nye, igy az prediktiven pontos, alacsony riasztasi hibarataval rendelkezik, adaptiv a beme-
neti tér valtozasara és alkalmas a valos idejli alkalmazasra is

— _ argmax f(W)
Wen

w" =

w* — az optimalis sulyvektor
arg max f (W) — maximalizalja az f(w)értékét
W € Q- a keresési térben

Az ACS-FORCE folyamatabraja

Hihetoségvizsgalat ‘

N Operatori S renroradat | Jelentts N
beavatkozas - r‘cm kockézatiszint- @
szukséges? valtozis 7
l 1

Operétor
értesitése

3. dbra: Az ACS-FORCE egyszeriisitett folyamatdbrdja, sajat szerkesztés
Ahogyan a 3. abran is lathato, hogy az ACS-FORCE algoritmus elvégzi az automa-

tikus szenzoradat-ellenérzést, amennyiben a hihetéség vizsgalat jelentds eltérést talal. A
visszacsatolassal ndvelni tudjuk a modell megbizhatdsagat.

Jellemzé csak TSK ACS-FORCE eredmény
Talalati arany (TPR) 0,959 0,96
Fals pozitiv arany (FPR) 0,01 0,01
Fedezet (Coverage) 0,361 0,88
Biztonsagi érzékenység (SSI) 0,88 0,91

9. tablazat: Szimuldcios eredményeink, sajat szerkesztés

Az ACS-FORCE automatikusan finomhangolta a szabalyokhoz tartoz6 sulyvekto-
rokat annak érdekében, hogy minimalizalja a fals riasztasok aranyat (FPR), mikdzben ma-
ximalizalja a predikcids érzékenységet (TPR) a valos lefedettség és az SSI értéket. Bar az
onmagaban hasznalt TSK-fuzzy TPR és FPR szempontjabol kiemelkedden pontos volt, a
fedezet és az SSI alacsony értéken maradt, mely arra utal, hogy a modell a potencialisan
kockazatos allapotok jelentds részét nem aktivalja dontési szinten.
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Ezzel szemben az ACS-FORCE képes a teljes bemeneti tér nagy részét lefedni. A
szabalyhalmaz tobb, eltéré fuzzy premisszat dlel fel, ezaltal a lefedett kockazati allapotok
aranya dramaian megné (88%), mikdzben a predikciés mutatok (TPR, FPR) is megtartjdk
kivalo szintjiiket.

Kovetkeztetések, javaslatok

A Mamdani-fuzzy rendszerek intuitiv szabalyformajuknak koszonhetden kdnnyen
értelmezhetdk, ugyanakkor gyakorlati korlatot jelent az aggregaci6 és a defuzzifikacid sza-
mitasi Osszetettsége, kiilondsen igaz ez nagyméretli szabalyrendszerek esetén.

Megallapitottuk, hogy a Mamdani-fuzzy rendszerek nyelvi alapt kimeneteket ge-
neralnak, amelyeket defuzzifikacidval kell numerikus értékké alakitani, ezzel szemben a
TSK-fuzzy modellek linearis vagy affin fiiggvényeket alkalmaznak, igy az egyes szabalyok
kimenete mar eleve numerikus. Az aggregacié ebben az esetben egyszerii sulyozott atlag-
ként szamithat6, a defuzzifikacié pedig a numerikus érték miatt teljes egészében sziikség-
telen. Ennek koszonhetden a TSK-fuzzy rendszerek 1ényegesen gyorsabban €s alacsonyabb
szamitasi igénnyel allitanak el6 eredményeket (9. tablazat).

Mindezek alapjan megallapithato, hogy a TSK-fuzzy modell egyértelmiien elonyo-
sebb valasztds a Mamdani-fuzzy modellel szemben olyan biztonsagkritikus rendszerekben,
ahol kvantitativ kockéazatbecslésre és valos idejii prediktiv dontéshozatalra van sziikség. A
valos idejli feldolgozas képessége lehetdvé teszi a folyamatos és pontos kockazatszint-sza-
mitast online adatforrasok felhasznalasaval (9. tablazat).

Tulajdonsag Mamdani-fuzzy TSK-fuzzy
Szabalykimenet tipusa Nyelvi Numerikus
Defuzzifikacio sziikséges? Igen Nem
Kimeneti folytonossag Diszkrét Folytonos
A kimenet derivalhato Nem Igen
Szamitasi id6 (1000 minta) 1,2 mésodperc 0,15 masodperc
Automatizalhatdsag Korlatozott Teljes mértékben
Valos idejii alkalmazas Korlatozott Alkalmas

10. tablazat: Osszefoglalé zablazat a Mamdani és TSK-fuzzy dsszehasonlitdsdara

A TSK-fuzzy rendszer paraméterezheto stlystruktiraja lehetové tette, hogy a mo-
dell érzékenyen reagaljon a bemeneti jellemzok valtozasaira, mikdzben fenntartotta az
egyensulyt a biztonsagi érzékenység és a tulriasztasi hajlam kozott. E tulajdonsaga alkal-
massa teszi olyan ipari kérnyezetekben valo alkalmazasra, ahol a sokvaltozos, dinamikusan
valtoz6 iizemi allapotok folyamatos figyelése és a kockazati szintek megbizhato becslése
kulcsfontossagu.

A TSK-fuzzy rendszer elonydsen integralhato prediktiv modellekbe, kiilondsen ak-
kor, ha a szabalyegyenletek sulyparamétereit Ant Colony System (ACS) optimalizacioval
hangoljuk. E megkozelités a tesztjeinkben ndvelte a prediktiv pontossagot és robusztussa-
got, még zajos vagy részben hidnyos bemeneti adatok esetén is. Szimulacios eredményeken
keresztiil igazoltuk a z ACS-FORCE létjogosultsagat és szamitasi pontossagat (8. tablazat).

Az alacsony szamitasi igény €s a gyorsan rendelkezésre allo numerikus eredmények
révén az ACS-FORCE keretrendszer transzparenssé ¢€s auditalhatova teszi a kockazatérté-
kelési folyamatot, ami kiemelten fontos biztonsagkritikus ipari rendszerek esetén.
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Terveink a kutatasi perspektiva szempontjabol:

e arendszer teljesitményének validalasa nagyobb mintaszamu és tobb bemeneti val-
tozot tartalmazo adathalmazon, valamint egy bovitett modellverzié megvaldsitasa,
mely lehetdvé teszi, hogy statisztikai elemzéseket, tobbek kozott konfidenciainter-
vallum becslését €s a szignifikanciavizsgalatot is elvégezziik, amely lehet6vé teszi
a modell tudomanyos megbizhatdsdganak ndvelését,

e célunk annak vizsgélata, hogy a szintetikus adathalmazon tal lehetdség nyilhat-e
valos szenzoradatok felhasznalasara, annak érdekében, hogy modelliinket valos
tizemi koriilmények kozott validalhassuk.

OSSZEFOGLALAS

Tudoméanyos szempontbol vizsgalva a kérdést, a TSK-fuzzy rendszerek szamos te-
rlileten elénydsebb megoldast nyujtanak a biztonsagkritikus rendszerek modellezésére, kii-
16nosen akkor, ha valds idejii (on-line) adatfeldolgozas a cél. A Mamdani-fuzzy rendszerek
alapvetd elonye, az emberi gondolkodést utanzo, szabalyalapu nyelvi leiras, a gyakorlati
implementéci6 soran hatranyba fordul, mivel a defuzzifikéci6 és az aggregacido miiveletei
numerikus értelemben szamitasigényesek, és nehezen skalazhatok tobbvaltozds, gyorsan
valtozo6 rendszerek esetén. Ezzel szemben a TSK-fuzzy modellek alacsony szdmitasi komp-
lexitasuk és folytonos, determinisztikus kimenetiik révén lehet6vé teszik, hogy a bemeneti
adatok alapjan kozvetleniil numerikus kockazati szintet szamitsunk, anélkiil, hogy sziikség
lenne a klasszikus fuzzy rendszerekre jellemz6 defuzzifikacios 1épésekre. Cikkiinkben iga-
zoltuk a TSK-fuzzyhoz kapcsolddoéan az ACS sziikségességét €s a definialt validacios mu-
tatok segitségével ramutattunk az ACS-FORCE algoritmusunk elonyos és hatékony muiko-
désére.
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Abstract

Road safety is of paramount importance to
society, especially in an era when autono-
mous vehicle technology is gaining
ground. The aim of our study is to compare
the braking distances of self-driving and
conventional vehicles, taking into account
different road conditions and speed ranges.
The focus of the study is on reaction time,
which has a decisive influence on stopping
distance. The results show that self-driving
systems, with an average reaction time of
0.15 seconds, produce shorter braking dis-
tances than human drivers under all test
conditions, where this value can vary be-
tween 0.8 and 2 seconds, especially when
distracted (e.g. by mobile phone use). The
research showed that self-driving vehicles
can stop up to 4.86 metres earlier in urban
environments and 23 metres earlier on mo-
torways, which can make a critical differ-
ence in accident situations. The study con-
firms the safety benefits of autonomous
systems and supports the hypothesis that
self-driving technology can measurably re-
duce the number of road accidents.

Keywords
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Absztrakt

A kozuti kozlekedés biztonsaga kiemel-
kedd tarsadalmi jelentOséggel bir, kiilono-
sen az autonom jarmiitechnologia térnyeré-
sének koraban. Tanulmanyunk célja az 6n-
vezetd és a hagyomanyos jarmivek fékta-
volsaganak oOsszehasonlitdé elemzése, kii-
16nb6z6 utviszonyok és sebességtartoma-
nyok figyelembevételével. A vizsgalat ko-
zéppontjaban a reakcidid6 all, mely dontd
befolyassal bir a megallasi tavolsagra. Az
eredmények azt mutatjak, hogy az onve-
zetd rendszerek — 0,15 masodperces atla-
gos reakcioidejiikkel — minden vizsgalt ko-
rilmény kozott rovidebb féktavolsagot
produkalnak, mint az emberi vezetdk, akik-
nél ez az érték 0,8—2 masodperc kozott val-
tozhat, kiilondsen zavar6 tényezok (pl. mo-
biltelefon-hasznalat) hatasara. A kutatas ki-
mutatta, hogy varosi kornyezetben az 6n-
vezetd jarmiivek akar 4,86 méterrel, mig
autdpalyan 23 méterrel korabban képesek
megallni, ami kritikus kiilonbséget jelent-
het baleseti szituaciok-ban. A tanulmany
megerdsiti az autondm rendszerek bizton-
sagi elonyeit, és alatdmasztja azt a hipoté-
zist, hogy az onvezetd technologia mérhe-
tden képes csokkenteni a koziti balesetek
szadmat.
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INTRODUCTION

The rise of the autonomous vehicle (AV) signifies one of the most significant tech-
nology advances in recent transportation history. With urban populations expanding and
deaths from car accidents a serious global concern, autonomous driving could provide a
welcome answer to an enduring human challenge: improving traffic safety. Human error,
which accounts for about 94 percent of all accidents, could be the main concern when it
comes to road injuries and fatalities. Here AVs have the potential to transform mobility:
decreasing accidents is just the beginning, as overall traffic flow, fuel economy, and
transportation access are also likely to be improved. With the advancement of Al, machine
learning and sensors, with the release of autonomous vehicles being more real than science
fiction concept and with the push from the car industry, companies in tech and the
governments themselves, the work to realise the autonomous vehicle is well on the way.
The idea is a modest one on its face but ambitious in scope: vehicles that can perceive the
environment around them, understand complex traffic situations and make life-and-death
driving decisions, all without human intervention. Yet, even as technology has made great
leaps forward, the public response has been apprehensive, questioning whether AVs can
really be as good as or even better than humans at driving safely. The hypothesis at the core
of this research is, under real-world conditions, can autonomous vehicles be proven to be a
safer option to your average human-operated cars?" The study analyses the braking ability
of AVs and human-driven vehicles at different driving scenarios, speeds, and pavement
types to achieve this. Braking distance as a measure of driving safety is the key metric for
understanding whether AVs can react quicker and brake better as compared to humans.

First, preliminary results already make an important case for the safety of AVs. For
example, AVs respond much more quickly than humans, taking approximately 0.15 seconds
(on average) to react, while human reaction time is 0.8-1.5 seconds. This variation directly
translates into stopping differences. For instance, travelling at 50 km/h an AV may be able
to stop about 4.86m earlier than a skilled human driver. At 130 km/h on the highway, the
distance is even greater-almost 23 meters, which can be the difference between a close call
and a fatal crash. In addition to this, soec also exhibit the ability to transfer strategies to
different road conditions (e.g., dry, wet, icy), generally achieving a higher degree of consis-
tency and precision to human drivers.

Beyond braking, AVs have other advantages in terms of risk management and situ-
ational awareness. While human drivers can lose focus, get tired or drink, systems do not
suffer attention lapses. Street robots, with cameras, radar, lidar, and cutting-edge software,
keep a 360 degree view of the world around them and are processing traffic data in real-
time to determine safe manoeuvres. Too keep up with this level of awareness, AVs can
anticipate danger better than humans and swerve to avoid it more accurately. For all these
auspices, however, much remains to be done. Sensor robustness and operation in uncertain
situations, as well as intricate trolley problem scenarios, remain significant challenges for
autonomous technology. For example, how should an AV respond when it is involved in an
inevitable collision that could potentially cause injury to a passenger or a pedestrian? Mo-
reover, the design of regulations for liability assignment on AV-related crashes is under-
developed, and important questions such as accountability are raised. Cybersecurity risks
also represent a serious threat, as AVs are largely software- and network-dependent, which
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may expose them to malicious activities. Broader socioeconomic implications of self-dri-
ving cars should be considered too. On the other, a well-executed deployment of AVs will
mean a vast reduction in traffic deaths, lower healthcare and insurance costs, and greater
mobility for the elderly and people with disabilities. Alternatively, the mass use of AVs may
displace established industries, create unemployment in driving-oriented industries and add
health risks associated with system failure and technology reliance. Taking these concerns
into account, this study is focused on presenting an overall analysis of AV safety, with a
particular focus on the braking performance as a measure of real-world effectiveness. By
comparative testing, statistical analysis, and secondary literature, we hope to determine
whether the safety benefits of AVs are sufficient to merit a greater degree of public confi-
dence and policy backing.

LITERARY PROCESSING

Self-driving technology

Self-driving technology has increasingly become a symbol of the revolutionisation
of transport, with the rise of artificial intelligence (Al) and automation gaining more and
more attention. The development and adoption of self-driving vehicles is closely linked to
technological innovations, the transformation of transport infrastructure, and social and
ethical considerations [1] [2] . Recent research has shown that the safety of self-driving cars
is fundamentally influenced by the reliability of the vehicle's sensor systems, which is a key
element in the development of Al-based technologies. Saudi Arabian examples also show
that adequate infrastructure is essential for these systems to operate successfully [1] . The
risk of traffic accidents, which self-driving technologies aim to minimize in the early stages,
is influenced by various factors such as adverse weather conditions and cybersecurity thre-
ats [3] [4] . The emotional aspects of transportation and the trust of users in the technology
are important factors for the adoption of self-driving vehicles. Research has shown that the
experience provided by vehicles and the transparency of transport systems have a strong
influence on user trust [5] [6] . The level of trust people have in self-driving cars depends
on the reliability of the technology and the positivity of the first experience [6] [7]. The
implementation of future transport systems and the integration of self-driving technologies
also raises various legal and ethical issues. The realisation of societal expectations and legal
frameworks are key to the widespread adoption of vehicles [2] [8] . Without these frame-
works, developments and innovations could not have the desired impact, which is essential
for the future of transport. Nevertheless, detailed statistical analysis and research into the
technological challenges will help to define future directions [9] . The expectations of ar-
tificial intelligence, data processing and lifelong learning are constantly evolving, not only
to improve transport safety but also to improve efficiency [4] [10] . Overall, self-driving
technology not only poses technical challenges but also fundamentally transforms social
norms, the way transport systems operate and the mobility solutions of the future. The deve-
lopment of an ethical legal framework is essential to ensure that self-driving systems are
safely and efficiently integrated into the current transport ecosystem.
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Self-driving cars

Self-driving car technology has emerged as one of the most important transport in-
novations of recent decades, with the potential to radically change social habits. The deve-
lopment of these vehicles is driven by the development of artificial intelligence, sensors and
communication technologies, which together enable automated driving. For responsible in-
novation, it is also important to take into account the social impact and the readiness to
adapt the technology, which in some cases may slow down its diffusion [11][12].

Among the determinants of user acceptance, safety has been identified as one of the
most important aspects that have led to easier perception of self-driving vehicles [13] . Re-
search has observed that consumer attitudes show considerable variability, with different
groups reacting differently to technology, which involves not only technical but also social
aspects [ 14] . Gender differences and cultural backgrounds have an impact on the perception
of the acceptance of self-driving cars by a given audience [15] .

Furthermore, the business model of fleet use of vehicles offers the potential to re-
duce the number of cars entering cities, thus improving mobility and also reducing pollution
[16] [17] . In addition, research has shown that the introduction of self-driving cars is ex-
pected to reduce the incidence of accidents, as artificial intelligence and sensor systems are
able to navigate traffic with greater accuracy [18] .

However, the social acceptance of autonomous vehicles is not only a technical
issue: there are also a number of ethical dilemmas related to decision-making algorithms
and the handling of accident situations [19] . These issues are particularly important as fu-
ture transport models will depend largely on society's attitude towards these technologies
[20] .

Overall, self-driving cars will not only transform transport, but will also have a
profound impact on social interactions, mobility patterns and urbanisation processes in the
future. Responsible innovation is key to the societal acceptance of autonomous vehicles and
to fostering the uptake of the technology [11] [12] .

Self-driving cars vs conventional cars

The comparison between self-driving cars and conventional cars covers a number
of aspects, including technology, safety, environmental impact and social acceptance. The
introduction of autonomous vehicles could radically transform our transport habits and the
future of mobility, while conventional cars are ubiquitous and deeply embedded in everyday
life. [21] One of the biggest advantages of self-driving cars is safety. Numerous studies
show that the majority of accidents in traditional cars are due to human error, while self-
driving cars can reduce the number of accidents by using artificial intelligence and advanced
sensor systems [22] . Ujhazi et al. (2023) pointed out that real-world experience and un-
derstanding of the technology is key to consumer acceptance of self-driving cars, as increa-
sing the sense of safety and reliability is essential [23] .

In terms of environmental impacts, conventional cars provide significant carbon
emissions, while self-driving electric vehicles, when properly integrated into transport
systems, reduce urban air pollution [24] . In their study, Kecskés and Lukovics (2024)
concluded that self-driving fleets can reduce the number of cars on the road, thereby allevi-
ating congestion and environmental burden [24] .

The social dimensions of the adoption of self-driving cars are also controversial.
[25] have pointed out that the ethical issues of self-driving cars and trust in the technology
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have been largely used to shape consumer attitudes [25] . Confidence in the action of self-
driving vehicles over conventional cars is also subject to skeptical perceptions among dif-
ferent social groups, such as older and female groups [26] .

In conclusion, while self-driving cars offer various opportunities to improve the
safety and sustainability of transport, the position of conventional cars is still very strong
due to social and economic concerns. The future evolution of the technology and acceptance
will be fundamentally based on the extent to which conventional cars remain in use over
the coming decades.

Self-driving cars safety

The safety of self-driving cars (AVs) is one of the most important issues in the
development of transport systems today. These vehicles offer significant potential ad-
vantages over conventional cars in reducing the number of collisions and accidents; tech-
nological, ethical and legal considerations all play an important role in social acceptance
and safety Vaziri et al [27] [28] [29] . One of the main advantages of AVs is the minimiza-
tion of human error. Research in the United States has shown that 94% of traffic accidents
are caused by human error, while self-driving technologies such as artificial intelligence
and advanced sensor systems that continuously monitor their environment can make quick
decisions based on external conditions, thereby reducing the risk of accidents [29] [30] .
Autonomous vehicles offer greater reaction time with more accurate positioning and speed
determination, compared to the performance of human drivers [31] [32] . Continuous ad-
vances in technology and the integration of advanced driver assistance systems (ADAS)
allow for increased road safety [29] . AVs are able to precisely control speed, acceleration
and distance, which helps avoid accidents and increases vehicle efficiency [31] [32] .

Category Aspect Details
Advantages Reduced Human Error 94% of accidents caused by human error; AVs elimi-
nate most of these risks.
Faster reaction time Human: 0.8-1.5 sec; AV: ~0.15 sec
Shorter Braking Distances At 50 km/h: 4.86 m shorter; At 130 km/h: 23 m shorter
Better Road Adaptability AVs handle dry, wet, icy roads more reliably
Challenges Technological Limitations Sensor accuracy, Al decision limits

Legal & Ethical Issues
Cybersecurity Threats
Fewer Severe Accidents

Accident liability, moral dilemmas

Vulnerability to hacking, data manipulation
Reduction of ~51.14% by 2033 (ADAS estimate)
Fewer fatalities Reduction of ~39% (EU forecast)

Minor Accidents Reduction of ~9.32%

Table 1 Safety of self-driving cars

Expected Impact

If autonomous technologies are properly deployed, the cumulative impact of ac-
cidents could be dramatically reduced, saving thousands of lives [28] [33] . It is important
to note that despite the maturity of the technology, investments in AVs do not guarantee
100% safety [34] . Autonomous vehicles can cause accidents, which poses challenges for
the legal framework and the problem of establishing a proper one [34] . When analysing
traffic data and accident conditions, future developments must constantly consider ethical
dilemmas related to vehicle decisions and potential victims [35] [36] Moral issues in in-
vestigations will become increasingly important as more autonomous vehicles are put on
the road, and their liability must be addressed from a legal perspective [35] . In addition to
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developing a liability framework for AVs, it is also essential to build social trust related to
the benefits expected from reducing the number of road accidents [28] [34] .

In summary, the safety of self-driving cars is a key driver in shaping transport tech-
nologies, and exploring the factors that influence safety and reliability in social acceptance
is an ongoing challenge for researchers and policy makers. Using the right technologies and
frameworks, it is possible to make AVs a flagship for transport sustainability and safety
[29] [32] [37] .

Stopping distance

Braking distance is the stopping distance of a vehicle, taking into account several
factors such as vehicle speed, braking force, road surface conditions and vehicle weight.
Determining the stopping distance is crucial for road safety, as knowing and planning the
correct stopping distance is essential to avoid accidents.

Important factors for measuring stopping distances are:

1. Vehicle speed: Braking distance increases in proportion to the square of the speed.
The braking distance is proportional to the speed of the vehicle. In addition, the
weight of the vehicle and the load must also be taken into account, as these affect
the braking force.

2. Braking force: The quality and quantity of braking force is a key element in deter-
mining stopping distances. The quality and quantity of the braking force is the key
factor in determining the braking distance. The ABS system helps to lock the
wheels, thus reducing the detection distance.

3. Road surface and weather conditions. On slippery, wet or icy roads, braking power
is reduced, which increases stopping distance. The type and quality of the road sur-
face, such as asphalt or concrete pavement, are also important factors. Environ-
mental conditions, such as precipitation, fog or snow, also affect stopping distances
in different conditions.

4. Tyres. Tyres that are properly maintained and inflated can reduce stopping dis-
tances, while worn, poorly inflated tyres can increase stopping distances.

5. Vehicle type: the type of vehicle, such as a heavy truck or a passenger car, requires
different stopping distances. Light-weight passenger cars can stop faster than he-
avier vehicles, as the effectiveness of the brakes may also vary.

Stopping distances are typically measured using standard test procedures defined
by manufacturers, where vehicles are stopped at different speeds. The testing takes into
account the above factors and the measured data is analysed using statistical models to de-
termine the behaviour of the vehicle under different conditions. Measurements are often
made in a laboratory environment and in real-time traffic situations to obtain the most ac-
curate data. Knowledge of braking distances is essential to improve road safety. Factors
such as speed, braking force, road surface condition and vehicle type play a key role in
influencing vehicle control. Measuring the correct braking distance and having a thorough
knowledge of the factors involved is essential to avoiding accidents and driving efficiently.
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MATERIAL AND METHODOLOGY

Comparative analysis of stopping distances for self-driving and conventional vehicles

When modelling a self-driving system, reaction time is a key factor that determines

how quickly and efficiently a self-driving vehicle can react to different situations and
environmental changes. Reaction time is the time that elapses between the detection of the
system and its reaction. We can compare the reaction times of a conventional driver-driven
vehicle and a self-driving vehicle in the following aspects:

Conventional Driving:

Sensing: In the case of a driver-driven vehicle, perception relies on the driver's vi-
sion, hearing and other senses. The perception process can be time-consuming and
is influenced by the driver's attention, responsiveness and experience. When analy-
sing reaction time, it is important to consider that for human drivers, reaction time
is highly dependent on driving routine and the speed of reflexes. It is generally
accepted that the human reaction time to a sudden situation can vary between 0.8
and 1.5 seconds, which is the time it takes a person to initiate braking or other dri-
ving manoeuvres after detection and decision. The variability of this reaction time
depends on a number of factors, including driving experience, reflexes, and physi-
cal and mental state. Fatigue, sharing attention with other activities, and the con-
sumption of certain drugs and medicines are all factors that can affect human
reaction time. In contrast, reaction times for self-driving systems can typically be
significantly shorter, as machine learning algorithms and sensor systems can detect,
analyse and respond to environmental changes much more quickly and efficiently.
The adaptability and machine response time of autonomous vehicles is essential to
manoeuvre effectively and safely in unexpected traffic situations. Therefore, the
analysis of reaction times will lead to an understanding of the key differences bet-
ween driver and self-driving systems and show why autonomous systems can be
more effective and safer in handling unexpected situations in road traffic.
Decision: The driver makes a decision about how to control the vehicle after sensing
it. Many variables and subjective elements play a role in the decision process. For
a fully human-driven vehicle, different reaction times are defined, such as a fast
reaction time of half a second, while a medium reaction time is one second. A slow
reaction time is defined by ADAS research as two seconds, and is usually used to
include reaction in old age and under the influence of alcohol. [38]

Control response: The reaction time of a driver-driven vehicle depends on the dri-
ver's judgment, including steering, acceleration and braking.

Physical limitations, such as reflexes, affect the duration of the control response.

Distraction: It is a complex failure phenomenon that has been present since the be-
ginning of driving, but with the increase in the achievable speed of vehicles and the
advances in technology, the importance of whether or not a vehicle is involved in
an accident has become even more pronounced. Looking at Valeo's research, sti-
mulus influence has a very strong influence in the 21st century, based on this I
identify 8 factors that influence the driver and their reaction time[39].
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Telephone use,

Conversation,

Illness,

Dressing appropriately,

Sexual influence,

An external event, such as an accident,
Eating,

Harmful addiction.

PN R WD =

Self-Driving System

e Perception: The self-driving system uses sensors to continuously sense its sur-
roundings, including other vehicles, pedestrians, and road conditions. The sensors
provide data in real time, minimizing the time required for the sensing process.

e Decision: The algorithms in the self-driving system quickly process the data provi-
ded by the sensors and make decisions. The computational power of the algorithms
allows them to handle a large number of variables and optimise the decision-making
process.

e Control response: Self-driving vehicles have the ability to control directly, such as
steering, braking or accelerating, in response to decisions made by the system. At
the current level of development of self-driving systems, the self-driving reaction
time is 0.15 seconds.40 This number will decrease in the future as technology and
data transfer speeds increase.Electronic control allows fast and accurate reactions,
minimising the time required for a control reaction. In the case of self-driving
systems, the response time can often be faster because the information provided by
sensors is processed by computers and reacts instantaneously to changes in the
environment. This can contribute to safer and more efficient transport. However, it
is important to note that the performance and reaction time of self-driving systems
still depends on the complexity of the hardware and software, as well as on the
environmental challenges.

e Confounding factor: At self-driving level 3 or higher, there is no influence of
distraction on driving, and at self-driving level 2, there is minimal influence.

Braking distance calculation for self-driving and conventional vehicles

The stopping distance is the sum of the distance calculated from the reaction time
of a person driving a car or other vehicle and the distance travelled during braking (stopping
distance). The formula that describes the stopping distance is as follows:

stopping distance = distance travelled during reaction time + stopping distance
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Figure 1 Braking distance. Source:[41]

= Reaction Time Distance: This distance is the time it takes the driver to react to the
emergency and the distance the car travels at its speed. The longer the reaction time,
the greater this distance will be.

= Braking distance: Braking distance is the distance the car will travel after the dri-
ver starts braking. The length of the braking distance depends on a number of fac-
tors, such as speed, road conditions (e.g. wet or dry road) and the condition of the
vehicle's braking system.

As a result of this summation, the stopping distance is a distance that includes both
the distance travelled during the reaction time and the distance covered by the stopping
distance. Thus, overall, it characterises the braking performance of the car in emergency or
normal traffic situations. [42]

Braking distance formula (1):

2
S = trvz (1)

s - distance (metres)
t- reaction time (seconds)
v - speed (m/s)

a - deceleration m/s>
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Deceleration rate for different road conditions:

On dry road: 7,5 m/s?
On wet roads: 4,5 m/s’
On snowy/icy roads: 1,5 m/s?

Braking force build-up: 0,5 s

In the case of a conventional vehicle, the distraction factor (e.g. looking at the te-
lephone while driving) must also be taken into account (2):
v?2 7
= — 2
s=twvw o + 4 (2)
This modification can be interpreted in several ways, which I will explain in the
following table. In the tables, I compare one typical distraction, phone use. This is a com-

mon problem according to several studies and affects 82-87% of Generation Y and younger,
Chen et al. 2021 which is so common that these studies provide a detailed database. [43]

For our study, 4 very important domains can be identified:

20 km/h: Used in residential zones where there are many active minors who can
easily stray onto the road.
30 km/h: Speed limit in pedestrian zones around schools and kindergartens

50 km/h: km limit used in residential areas where there are many pedestrians
crossing.
130 km/h: The speed limit on motorways, the highest speed allowed in Hungary.
According to 2019 data, 17.63% of car accidents occur on Hungarian motorways,
of which 41.8% are fatal.

Braking distance on dry roads
Auto- Brakin When
no- Fast | Braking dis- | Medium | . & Slow Braking lo- Braking dis-
. . . distance . . . 4
mous | reaction | tance diffe- | reaction diffe- reaction | distance | oking | tance diffe-
ve- time rence time rence time | difference | at the rence
hicle phone
Reaction time
Deviation Deviation Deviation .
mpared to from au- from au- Deviation
M 0,15s 0,5s comp ls 2s 45 from autono-
(km/h) autonomous tonomous tonomous .
. . . mous vehicle
vehicle vehicle vehicle
15 3,87m| 5,32m 146m| 7,41 m 3,54m| 11,57 m 7,71 m 19,9n11 16,04 m
27,06
20 |5,67m| 7,61l m 1,94 m| 10,39 m 4,72 m| 15,95 m 10,28 m m 21,39 m
30 | 1005] 12,96 292m| 17,13m| 7,08m|2546m| 1542m| +*13 32,08 m
m m m
40 15,45 19,34 3,80m | 24,90 m 9,44m| 36,0l m| 20,56m 58,23 42,78 m
m m m
45 18,54 22,92 438m|29,17m| 10,63m|41,67m| 23,13m 66,67 48,13 m
m m m
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Braking distance on dry roads
Auto- Brakin When
no- Fast | Braking dis- | Medium | . £ Slow Braking lo- Braking dis-
. . . distance . . . .
mous | reaction | tance diffe- | reaction . reaction | distance | oking | tance diffe-
. . diffe- . .
ve- time rence time time | difference | at the rence
. rence
hicle phone
Reaction time
50 21891 26,75 486m| 33,69m| 11,81m|47,58m| 25,69m 75,36 53,47 m
m m m
60 29,35 35,19 5,83m|43,52m| 14,17m| 60,19 m| 30,83 m 93,52 64,17 m
m m m
70 37841 44,65 6,81m| 5437m| 16,53 m|73,82m| 3597m 12,71 74,86 m
m m m
80 41,37 33,14 7,78 m| 66,26 m| 1889 m|8848m| 4I1,11m 132,92 85,56 m
m m m
90 | 79%| 6667 875m|7917m| 2125m| *¥7] 4625m| 3417 96,25 m
m m m m
100 69,50 7922 9,72m| 93,11m| 23,6lm 120,88 51,39 m 176,44 106,94 m
m m m m
110 82,10 92,80 10,69 m 108,08 2597 m 138,63 56,53 m 199,74 117,64 m
m m m m m
130 110,41 | 123,05 12,64 m 141,10 30,69 m 177,21 66.81 m 249,43 139,03 m
m m m m m

Table 2 Stopping distances on dry roads Source:[39] own ed.

Table 38 compares the self-driving system with the conventional system on dry

roads. It can be clearly seen that at a speed of 130 km/h, the vehicle stops 12.64 m slower
without distraction. Whereas, when distracted, the braking distance is more than doubled,
i.e. 139.03 metres, and it takes a quarter of a kilometre to stop. In other words, even under
ideal conditions, using the self-driving system in zone 50, you can stop 3 thirds faster.

Braking distance on wet roads as a function of reaction time
Autonomous Fast reaction Medium Slow reaction In case of
vehicle time reaction time time telephoning
v (km/h) 0,15s 0,5s ls 2s 4s

15 4,64 m 6,10 m 8,18 m 12,35 m 20,68 m
20 7,04 m 8,98 m 11,76 m 17,32 m 28,43 m
30 13,13 m 16,05 m 20,22 m 28,55 m 4522 m
40 20,94 m 24,83 m 30,38 m 41,50 m 63,72 m
45 2549 m 29,86 m 36,11 m 48,61 m 73,61 m
50 30,46 m 3532 m 4227 m 56,16 m 83,93 m
60 41,70 m 47,53 m 55,86 m 72,53 m 105,86 m
70 54,65 m 61,45 m 71,18 m 90,62 m 129,51 m
80 69,31 m 77,09 m 88,20 m 110,43 m 154,87 m
90 85,69 m 94,44 m 106,94 m 131,94 m 181,94 m
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Braking distance on wet roads as a function of reaction time
Autonomous Fast reaction Medium Slow reaction In case of
vehicle time reaction time time telephoning
100 103,79 m 113,51 m 127,40 m 155,18 m 210,73 m
110 123,60 m 134,29 m 149,57 m 180,13 m 241,24 m
130 168,36 m 181,00 m 199,06 m 235,17 m 307,39 m

Table 3 Stopping distances on wet roads Source: [39] owned.

On wet roads, 2 speed ranges were considered important to investigate. At 50 km/h,
where the stopping distance increases by almost 2.5 times when using a phone. Or at 130
km/h, where the stopping distance increases by 83% when using a phone. This is a serious
accident risk on motorways, where this speed is allowed.

Braking distance on icy/snowy roads as a function of reaction time

Autonomous Fast reaction Medium reaction Slow In the case

vehicle time time reaction of telep-

time honing

v (km/h) 0,15s 0,5s ls 2s 4s

15 6,91 m 8,37 m 10,45 m 14,62 m 22,95 m

20 11,62 m 13,57 m 16,34 m 21,90 m 33,01 m
30 24,90 m 27,81 m 31,98 m 40,31 m 56,98 m
40 4332 m 4721 m 52,76 m 63,87 m 86,10 m
45 54,46 m 58,83 m 65,08 m 77,58 m 102,58 m
50 66,88 m 71,74 m 78,69 m 92,58 m 120,36 m
60 95,59 m 101,43 m 109,76 m 126,43 m 159,76 m
70 129,45 m 136,25 m 145,97 m 165,42 m 204,31 m
80 168,44 m 176,22 m 187,33 m 209,55 m 254,00 m
90 212,58 m 221,33 m 233,83 m 258,83 m 308,83 m
100 261,87 m 271,59 m 285,48 m 313,26 m 368,81 m
110 316,30 m 326,99 m 342,27 m 372,83 m 433,94 m
130 440,59 m 453,23 m 471,28 m 507,39 m 579,62 m

Table 4 Stopping distances on icy/snowy roads Source: [39] owned.

When looking at the reaction time on icy/snowy roads, it can be seen that there is
approximately a 3% difference between the stopping time of public transport vehicles and
conventional vehicles, but once disturbance is taken into account, this difference increases.
What I would like to highlight is the stopping distance at 50 km/h, where it is 66.88 metres
for a public transport vehicle and almost double that at 120.36 metres with distraction. As
this speed range is the typical urban speed. As well as in the 20km/h hour category, which
is a typical speed limit in suburban areas, there you can see that compared to a self-driving
system, you can stop 3 times as far while driving by phone while driving conventionally. In
all cases, people using self-driving systems stop faster, as the system has a reaction time of
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0.15s, whereas an average person with a fast reaction time reacts in 0.5s. Continuing this
line of thought, here could be the difference in the injury and death that can occur at different
speed ranges. From my investigation it is clear that there are substantial differences in the
different conditions using the self-driving system. Thus the number of accidents and fatali-
ties that occur can be reduced. Based on this, ADAS estimates that by 2020, if self-driving
vehicles on the road reach level 3 or higher of self-driving technology, road accidents could
be reduced by 38%, to be achieved by 2033. [166] In the EU, ADAS estimates that fatal
accidents will decrease by approximately 39%, while serious injury accidents will decrease
by 51.14%. But even the self-driving system needs to improve, because current estimates
suggest that the number of minor collisions will fall by only 9.32%. Taking my research
above into account, using a self-driving system will reduce stopping distances by a third in
many cases, and can even reduce fatal collisions to serious ones. Based on these and the
above conclusions, I conclude that the safety of self-driving technology can be measured
from a road safety perspective. In other words, this technology will reduce and, as it spreads,
will reduce the number of road accidents.

My hypothesis I assumed that self-driving technology has the potential to reduce
the number of road accidents.

Based on my analysis of stopping distances and computational data, I can state that
it can reduce the number of road accidents by reducing the number of hit-and-run accidents
by allowing faster reaction times of self-driving systems resulting in shorter stopping dis-
tances.

My hypothesis I/A assumed that the safety of self-driving technology in traffic
terms can be measured.

Based on braking distance analyses, it can be stated that on dry roads at urban
speeds, a self-driving vehicle, typically the size of a car, will stop 4.86 metres faster than a
routine driver. At highway speeds, the difference is 23 metres, which is about 4 car lengths.
On wet, snowy roads, this difference increases further. We can see that not only can self-
driving technology be shown to reduce the number of road accidents, but also that its safety
can be measured in this area.

Based on the above, Hypotheses I and I/A can be summarised in a single thesis.

SUMMARY

In recent years, autonomous vehicle (AV) technology has become a central topic in
discussions surrounding the future of transportation. With the increasing presence of AVs
on public roads and the pressing need to improve road safety, this study explores the hypot-
hesis that self-driving vehicles offer measurable safety benefits compared to conventional,
human-driven cars. Specifically, it examines whether the braking distance-a key indicator
of traffic safety-can be reduced through autonomous driving systems.

Braking distance is composed of two critical elements: the distance a vehicle travels
during the driver's or system's reaction time, and the distance required to come to a full stop
once braking is initiated. This research places special emphasis on reaction time, as it sig-
nificantly influences the overall braking distance and the likelihood of preventing accidents.

One of the most striking findings of the study is the dramatic difference in reaction
times between human drivers and AV systems. Autonomous vehicles exhibit an average
reaction time of approximately 0.15 seconds, thanks to their advanced sensors and real-time
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data processing capabilities. In contrast, human drivers have a reaction time that typically
ranges from 0.8 to 2 seconds, depending on factors such as age, alertness, and the presence
of distractions-most notably mobile phone use. This variation in human response introduces
significant safety risks, especially in high-speed or complex traffic environments.

By analyzing real-world data and simulated braking scenarios, the study demonst-
rates that self-driving vehicles consistently achieve shorter stopping distances across all tes-
ted conditions. At a moderate urban speed of 50 km/h, AVs can stop up to 4.86 meters
earlier than human drivers. This difference becomes even more substantial at highway
speeds of 130 km/h, where AVs can come to a stop approximately 23 meters sooner than
their human-operated counterparts. These figures represent distances that could mean the
difference between a collision and a near miss, particularly in densely trafficked or high-
risk environments. The analysis also considers a wide range of environmental variables such
as dry, wet, and icy road conditions. On slippery surfaces, braking performance becomes
even more critical. AVs demonstrate superior consistency and adaptability in these conditi-
ons, maintaining more reliable control than human drivers. Even when human drivers are
not distracted, they still tend to perform worse under adverse conditions due to delayed
perception and slower manual responses. To illustrate the danger posed by distractions, the
study evaluates the impact of mobile phone usage during driving-a widespread and well-
documented issue. In scenarios involving phone use, braking distances increased dramati-
cally. For example, under wet road conditions and travelling at 50 km/h, distracted human
drivers required nearly 84 meters to stop, while an AV under the same conditions needed
just 30 meters. This difference highlights the vulnerability of human attention and the po-
tential of AVs to reduce accident severity through faster and more reliable reactions.

Despite these clear benefits, the study acknowledges that autonomous technology
still faces several important challenges. While AVs outperform human drivers in controlled
and repeatable situations, complex ethical dilemmas-such as choosing between two harmful
outcomes in an unavoidable collision-remain unresolved. Furthermore, the reliability of
sensor systems under extreme weather conditions, and the cybersecurity risks associated
with networked, software-dependent systems, present ongoing technological and regulatory
concerns.

The study also touches on the legal and ethical implications of AV deployment.
Questions about liability in the event of an accident, moral decision-making by algorithms,
and the general lack of regulatory frameworks are critical areas that require further attention.
Nevertheless, the projected benefits of AV implementation remain substantial. According
to forecasts from the European Union and other sources cited in the research, the adoption
of advanced autonomous systems could lead to a 38-51% reduction in serious accidents and
a 39% decrease in fatalities by the year 2033.

From a broader societal perspective, AVs also offer the potential to transform urban
mobility. Through fleet optimization, reduced congestion, and enhanced access for the el-
derly and disabled, autonomous vehicles may bring about more sustainable and inclusive
transportation systems. However, public acceptance remains a key obstacle. Trust in the
technology is influenced by factors such as user experience, cultural attitudes, gender, and
age. The transition from traditional to autonomous driving will depend not only on technical
reliability but also on successful public engagement and education.

Vol 7, No 4, 2025. Safety and Security Sciences Review | Security and Safety Sciences Review  Vol. VII No. 4, 2025



COMPARATIVE ANALYSIS OF BRAKING DISTANCES FOR SELF-DRIVING AND CONVENTIONAL VEHICLES 149

In conclusion, the research confirms the hypothesis that autonomous vehicles can
significantly improve road safety, particularly by reducing braking distances. This ad-
vantage is grounded in their superior reaction times, consistent performance under various
conditions, and immunity to human distraction. While challenges remain in terms of tech-
nology, legislation, and societal acceptance, the evidence suggests that AVs represent a
safer alternative to conventional driving. If these systems are properly implemented and
integrated into existing transport infrastructure, they hold the potential to drastically reduce
the number and severity of road accidents, ultimately saving lives and reshaping the future
of mobility.
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Abstract

Counter-terrorism have become a key issue
within the field of security studies, particu-
larly after the attacks on the 11th of Sept-
ember, 2001. Financial services are consi-
dered as essential services in the literature
with examples of terrorist attacks. Howe-
ver, scant attention has been paid to the ter-
rorist attacks against the banking industry’s
infrastructure. This study investigates the
terrorist attacks against the infrastructure of
the Greek banking industry based on the
data of the Global Terrorism Database. The
aim of this paper is to analyse the attacks,
identify trends and patterns and provide re-
commendations to increase the level of re-
silience. The results may hold significance
for researchers, operators of essential ser-
vices, law enforcement bodies and policy-
makers.
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Absztrakt

A terrorizmussal szembeni fellépés és a vé-
dekezés kérdéskore a biztonsagi kutatasok
egyik 1ényeges elemévé valt, kiilonosen a
2001. szeptember 11-i tAmadasokat kove-
tden. A szakirodalom a pénziigyagazat
szolgaltatasait is a 1étfontossagl rendszer-
elemek kozé sorolja, ellene elkovetett ter-
rortamadasokat is emlitve. Ennek ellenére
a bankrendszer infrastruktirdjanak terro-
rizmussal szembeni védelme kevés figyel-
met kapott. Kutatasunkban a gérogorszagi
bankrendszer 1étesitményi infrastrukturaja
elleni terrortdmadasokat elemezziik a Glo-
bal Terrorism Database adatai alapjan. Cé-
lunk a megtortént esetek vizsgalatabol ko-
vetkeztetéseket levonni, trendet, mintaza-
tot talalni és javaslatot tenni a hazai bank-
rendszer létesitményi infrastrukturaja el-
lenallo-képességének fokozasara. Eredmé-
nyeinket hasznosithatjak a téma kutatdi, az
agazat szerepl6i, a rendvédelmi szervek,
valamint a jogszabalyalkoto.
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BEVEZETES

A létesitményi infrastruktira és az altala biztositott szolgaltatasok egy részét kriti-
kusnak tekinthetjiik, mivel azok elengedhetetlenck a tarsadalom szamara nyujtott alapvetd
szolgaltatasok miikddtetéséhez. A szakirodalom éltalaban a létfontossagh rendszerelemek
kozé sorolja példaul az egészségiigyi rendszert [1], az élelmiszer-ellatast [2], a vizszolgal-
tatast [3], az energiacllatas- és az energiahordozok infrastruktarajat [4], valamint a bank-
rendszert [5] is. A 1étfontossagu rendszerelemek zavartalan miikddését veszélyeztetik egy-
fel6l a természeti csapasok, masfeldl a szandékos rosszakaratti tAmadasok [6]. Az elébbi
kategoriaban kiemelt kérdés a klimavaltozas hatasa [7], [8], mig az utobbi csoport egyik
kozponti kérdése a terrorizmus [9], [10]. A 1étfontossagu rendszerelemek védelme a szan-
dékos tamadassal szemben a biztonsagtudomany egyik f6 teriilete, azon beliil pedig kiemelt
kutatési téma a kiberbiztonsag [11], [12], [13], [14] és a mesterséges intelligencia veszélyei
[15], a fizikai védelem [16], [17], a terror-elharitas [18] és ezek megfeleld eszkozei [19]. A
fenyegetésekre valaszul a biztonsagtudomany és a katonai miiszaki tudomanyok jelentds
multidiszciplinaris tudomanyteriiletté valtak [20] és folyamatosan fejlédnek [21], az allami
szervekkel és fegyveres szolgalatokkal szemben pedig elvaras lett, hogy sikerrel szalljanak
szembe a tarsadalmat veszélyezteto erokkel, koztiik a terrorizmussal [22], [23], mindez pe-
dig megjelenik a jogszabalyokban is [24]. A gazdasagi életben, a versenyszféraban, az alap-
vetd szolgaltatasokat nyujto vallatok életében kiemelt jelentdségii és fejlodik a kockazatke-
zelés és biztonsag témakare [25], [26], [27].

A bankrendszert és alapvetd szolgaltatasait is veszélyezteti a szandékos tamadas,
igy ezen emberi fenyegetésekkel szembeni védelme kiemelt feladat. Egy terrortamadas ha-
tasa az agazat szempontjabol nézve stlyos lehet, hiszen - az emberi életek kioltasan tul -
fennakadast eredményezhet a lakossag készpénz-ellatasaban, a banki szolgaltatasokhoz
val6 hozzaférésben, tovabba alaashatja a bankrendszer biztonsadgaba és rendelkezésre alla-
saba vetett bizalmat. Kiemelt jelentdségli tehat a bankrendszert éré terrorfenyegetés alapo-
sabb megértése és az ellene valdo védekezés fokozasa. A terrorveszély hatarokon ativeld
természete és a bankrendszer kiilonb6zo orszagokbeli infrastruktirajanak hasonlosaga is
felveti a nemzetkozi kitekintés alkalmazasat. Cikkiink ehhez a védekezési feladathoz kap-
csolodva a gorogorszagi bankrendszer infrastruktiraja elleni terrortimadasokat vizsgalja,
és ez alapjan javaslatokat fogalmaz meg a hazai bankrendszer ellenallo-képességének foko-
zasa érdekében.

KUTATASI MODSZERTAN

Kutatasunk célja a gorogorszagi bankrendszer infrastruktiraja ellen elkdvetett ter-
rortdmadasok vizsgalata. Az ehhez sziikséges adatok forrasanak a Global Terrorism Data-
base (GTD) adatait valasztottuk. Ez az angol nyelvii adatbazis tébb, mint 200,000, 1970
utani terrortamadas adatait tartalmazza, az adatok megbizhatdsagat pedig alatdmasztja a ra-
juk épiil6é szamos kutatas, példaul: [28], [29] és [30].

Azon terrortamadasokat dolgoztuk fel, melyeknél

e az orszag (Country) Gorogorszag (,,Greece™),

e atamadas célpontjanak kategoridja (Target/Victim Subtype) “Bank/Commerce”,
e atamadas tipusa (Attack type) infrastruktura elleni (,,facility/infrastructure attack*),
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e az esemény leirdsa (Incident summary) mez6 kitoltdttsége lehetové tette az ese-
mény elemzését.

Az esemény leirdsa (Incident summary) mez6 elemzésével dontottiik el, hogy az adott
terrortamadas a bankrendszer infrastruktirajat érintette-e, és hogyan. Osszesen 60 eseményt ta-
laltunk és dolgoztunk fel, melyek a fenti kritériumoknak megfelelnek, és a tamadas célpontja
bank, biztosit vagy ATM automata volt. Ezek a timadasok 1998 - 2021. kozottiek voltak.

A TERRORIZMUS JELENTETTE FENYEGETES

Mirza és Rana felfedezte, hogy a 2001. szeptember 11-i terrortamadasokat kovetden
megndvekedett a terrorizmussal foglalkozoé tudomanyos publikaciok szama [31]. Manapsag
kiemelt figyelem 6vezi ezt a teriiletet, raadasul a terrorfenyegetettség a védelmi rendszerek
fejlesztésekor hivatkozasi pontta valt [32]. Erdekes azonban, hogy a terrorizmusnak nincsen
egységesen elfogadott meghatarozasa [33]. Kutatasunk soran mi elfogadtuk azt az altalanos
meghatarozast, mely szerint terrortdmadésnak az az erdszakos cselekmény tekinthetd, me-
lyet radikalizalédott emberek kovetnek el szélsdséges politikai céljaik elérése érdekében.

A nagy hatas terrortamadasokat kovetden megnovekszik a 1étfontossagi rendszer-
elemek védelmével foglalkoz6 kutatasok szadma [34]. De vajon tényleg fenyegetést jelent a
terrorizmus a létfontossagu rendszerelemekre? Khan a Kozel-Kelet példajan gy talalta,
hogy a terrorizmus fenyegeti az infrastruktira zavartalan mitkodését és negativan hat a gaz-
dasagra, mivel fizikailag rombol és megzavarja a szolgaltatasok nyujtasat és az lizleti €letet
[35]. Glickman igazolta, hogy a terrorizmus 6riasi kihivas a létfontossag rendszerelemek
védelme szempontjabdl [36]. Mindezen feliil feltételezhetjiik, hogy a terrorista timadasok
a jovoben is célba veszik a létfontossagh rendszerelemeket, igy a védekezés kérdéskorében
a jovoben is figyelembe kell venni a terrorizmust [37]. A téma jelent6ségét mutatja az a
tény is, hogy az infrastruktira 6sszekotottsége és a szolgaltatdsok egymasra hatdsa miatt
egy-egy agazaton beliil fellépé zavar mas agazatok szolgaltatasaira is kihatassal lehet [38].
Példaként emlithetd a telekommunikacids agazat infrastruktiraja elleni tamadas okozta
fennakadas, mely természetszertileg mas agazatokat, illetve a védekezésben dolgozokat is
érinti [39]. A pénziigyi agazat szolgaltatasai is jol példazzak az egymasra utaltsagot: a 1ét-
fontossagu rendszerelemek {izemeltetdi is igénybe veszik a pénziigyagazat szolgaltatasait
az alkalmazottjaikkal, ligyfeleikkel és beszallitdikkal vald elszamolas soran, mely elérhe-
tetlensége veszélyezteti a sajat 1étfontossagl rendszerelemiik lizemeltetését. Egy-egy aga-
zaton beliili hatas és az agazatok kozotti kapcsolatok miatt tovaterjedd hatas okan kijelent-
het6, hogy a terroristak szamara vonzo 1étfontossagu rendszerelemben tizemzavart okozni.

Terrortamadasok elemzése ramutatott arra, hogy a tdmadasok lehetnek egyszertiek,
valamint komplexek és koltségesek is. Példaul az energiaszektorban a tamadok a vezetéke-
ket megrongalva fennakadasokat tudnak okozni egyszerii szerszamokkal vagy robbano-
anyagokkal [40]. Beseny6 emlit eseteket, amikor terroristak kovekkel, baseballiitokkel és
késekkel tamadtak korhazakat [41]. Egyszerti eszkdzokkel nem csak az infrastruktura ta-
madhato, hanem széles korii sériilések is okozhatoak terrortdmadas soran [42]. Masfeldl, a
terroristak eszkoztaraban megjelenik a modern technika is, hiszen az informaciobiztonsag
tertiletén beliil is fenyegetésként tekintenek a terrorizmusra [43]. A modern informacio tech-
noldgiat a terroristak is hasznaljak informacidszerzésre, pénziigyi tamogatasok és bevételek
céljabol, tovabba kapcsolattartasra és 11j tagok beszervezésére [44], [45], [46], s6t, némely
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terrorszervezet sajat hirszerzo szolgalattal rendelkezik [47], ami egyértelmiien lattatja az
erejiiket és képességeiket. Létfontossagu rendszerelemek szempontjabol kijelenthetd, hogy
mind az egyszerii eszkdzokkel, mind pedig a legfejlettebb eszkdzokkel elkovetett terrorta-
madasok veszélyt jelentenek. Ezt tAmasztjak ala Marx és szerzdtarsai az egészségligy terii-
letérdl vett példaval: ugy vélik, hogy a korhazakat érint6 két legnagyobb terrorfenyegetés a
kibertdmadas €s a hagyomanyos fegyverekkel elkdvetett tamadas [48].

Meg kell emliteni, hogy a terrorszervezetek némelyikét dllamok is timogatjak [49],
a terrorizmus az ugynevezett proxy-habora részévé valt [50]. A hibrid haboru olyan valosag
lett Eur6paban, mely nem hagyhat6 figyelmen kiviil 1étfontossagli rendszerelemek elleni
védekezés soran [51], [52]. Kovetkezésképpen némely terrorszervezet rendelkezhet olyan
anyagi er6forrassal és technologiaval (példaul vegyi fegyverekkel [53]), melyekkel nagy
hatast tamadast tudnak inditani. Mindez megvilagitja a 1étfontossagu rendszerelemek vé-
delmének jelentOségét, beleértve a bankrendszer létesitményi infrastruktirdjat is.

Terrorszervezetek bankrendszer elleni timadasara példat ad tobbek kozott Besenyd
és Hegeduis [54]. Az ilyen terrortamadasok motivacioja sokrétii lehet [55], de minden bizony-
nyal szerepet jatszik a lakossag megfélemlitésének, a zavarkeltésnek €s az anyagi karok eld-
idézésének a célja. Az elektronikus fizetési megoldasokhoz vald hozzaférésben és a készpénz-
ellatasban okozott zavarral a terroristak elérhetik ezen céljaikat. Raadasul hosszabb tavi ha-
tast is el tudnak érni. Bizonyitott ugyanis, hogy a terrorizmus jelenléte csokkenti az egy fore
jutdé GDP értékét [56], ugyanis a konfliktusok altaldban és a terrorizmus konkrétan negativan
hatnak a befektetésekre és a gazdasagi fejlodésre. A befektetések mellett emlithetd még a tu-
rizmus is, mivel természetes modon csokken a turizmus és az ebbdl szarmazo bevétel a ter-
rortamadasokkal terhelt régiokban, hiszen a turizmus megkoveteli a biztonsagot [57].

A bankok és a pénziigyi élet elleni tamadasok elérhetik a fentebb emlitett célokat
[58], kiilondsen, ha a szektorokon ativel egymasra hatast is figyelembe vessziik. A pénz-
iigyi szolgaltatasok kiesése likviditasi problémat okozhat mas agazatokban, tovabba a la-
kossag készpénz-ellatasat és fizetési képességeit megzavarhatja, mely politikai instabilitas-
hoz is vezethet. Raadasul Posso igazolta, hogy a terrorizmus- és fegyveres konfliktusok
sujtotta régiokban az emberek a hivatalos bankrendszeren kiviil keresnek pénziigyi megol-
dasokat, melyeket ellenallobbnak vélnek [59]. Ezzel szemben a feliigyelt és szigoru szaba-
lyok szerint miikodé bankrendszer fontos szerepet jatszik a terrorizmus elleni kiizdelemben
[60], illetve a radikalizalodod szervezetek pénzeszkozei korlatozasanak végrehajtasaban
[61], [62]. Itt meg kell emliteni, hogy a bankrendszer a bevezetett gazdasagi szankciokat
végrehajtja (példaul az elmult években Oroszorszaggal szemben bevezetett szankciok [63],
ez pedig noveli annak kockazatat, hogy egyes allamok és az altaluk tamogatott terrorszer-
vezetek célpontjava valhat. A bankrendszer elleni terrortamadasok egy tovabbi motivacidja
lehet a migracio 0sztdnzése az instabilitas eldidézésével. Igazolt, hogy a terrorszervezetek
is részesei az embercsempészetnek és az illegalis migracio segitésének [64]. Mindezek alap-
jan kijelenthetd, hogy a létfontossagu rendszerelemek, beleértve a pénziigyagazatot is, ter-
rortamadasokkal szemben kitettek, igy védelmiik kiemelt jelentdségii.

A bemutatott eredmények alatdmasztjak a terrorizmus veszélyét a 1étfontossagu
rendszerelemekre, és ezt vetitik elére a jovore nézve is [65]. Raadasul a fentiek alapjan
elmondhato, hogy a terrorszervezetek 1épést tartanak a technologiai fejlédéssel, ami tovabb
noveli a fenyegetést. Lathato tehat a terrorizmus elleni kiizdelem jelentdsége, melynek része
a terrorizmus- és a terrortamadasok alaposabb megismerése is. A kovetkez6 rész ezért a

Vol 7, No 4, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 4. szam



TERRORISTA TAMADASOK A GOROG BANKRENDSZER LETESITMENYI INFRASTRUKTURAJA ELLEN 157

gorogorszagi bankrendszer 1étesitményi infrastruktiraja elleni terrortamadasok bemutata-
saval és elemzésével foglalkozik.

A GOROGORSZAGI BANKRENDSZER LETESITMENYI
INFRASTRUKTURAJA ELLEN ELKOVETETT TERRORTAMADASOK

A Global Terrorism Database (GTD) adatait a Kutatasi modszer részben leirtak sze-
rint szirtiik le, és eredményként 60 terrortimadast kaptunk. A tdmadasok tobbségében
bankfidokokat tamadtak, azonban eléfordult 3 esetben valamely biztositocég fidkja elleni
tamadas, tovabba 11 tdmadas soran bankfidokon kiviili ATM automata volt a célpont. Az
adatbazisban regisztralt 60 megtortént esetbdl az alabbiak allapithatéak meg.

A bankrendszer infrastruktirja elleni terrortdmadas példdjaként hozhat6 a 2003.
marcius 22-én, Koropi varosaban tortént tdmadas, mely soran a kora reggeli 6rakban a Ci-
tibank fiokjanal gyujtobomba Iépett miikodésbe. A tamadasban az ATM automata rongalo-
dott meg. Egy masik jellegzetes eset a 2007. junius 5-i tdmadés, amikor is Athénban 10
ismeretlen elkovetd molotov-koktélokat dobott az Eurobank egyik fidkjara, megrongalva a
bankfiokot és benne az ATM automatat. Ehhez hasonlo esetet jegyeztek fel 2008. majus 30-
an Thesszalonikiben, ahol a hajnali 6rakban a Millenium bank egyik fiokjara dobtak gyuj-
tobombat, mely megrongalta a homlokzatot.

Az eddig emlitett jellegzetes egyedi tamadasok mellett 6sszehangolt, tobb helyszint
érint6 tamadassorozatot is talalni az esetek kdzott. Kavalaban 2009. december 16-an a kés6i
orakban egy Osszehangolt terrortimadés soran négy bank fiokjat tamadtak meg molotov-
koktélokkal, és két masik bankfiok ablakait kotord kalapacsokkal betdrték. Hasonlo ese-
ménysorozat tortént 2009. junius 4-én Athénban az éjszakai 6rakban: harom bankfiokot ta-
madtak meg kis propan-gazpalackbol barkacsolt bombakkal. Szintén Athénban tortént
2020. majus 18-an az a terrortimadas-sorozat, melyben negyeddran beliil 6sszesen 8 hely-
szin lobbant langra, koztiik két helyszinen bankfiokon kiviili ATM automatakat gyujtottak
fel. Az Gsszes eset koziil a legnagyobb 6sszehangolt tamadassorozat 2008. februar 21-én
bankfiokot és egy banki céges gépjarmiivet timadtak meg terroristak hazilag épitett gyujto-
bombakkal. Emlitettiik, hogy kis szamban biztositok is célpontjai voltak terrortamadasok-
nak. Erre egy masik példa a 2008. szeptember 26-an, Athénban toértént timadassorozat, ami-
kor a hajnali 6rdkban egyidoben egy bankfiokot és két biztositoi irodat timadtak meg.

A hatosagok gyanuja szerint politikai okok hiizodtak meg az 1999. julius 7-i tma-
das mogott, mely soran Athénban a Nemzeti Bank épiiletére harom gytjtobombat dobtak
ismeretlenek. Ezt a terrortdmadast 6sszefiiggésbe hoztak egy minisztériumi épiiletet korab-
ban iddzitett bombaval tamado terrorista akkor folyamatban 1€év6 birdsagi targyalasaval.
Egy masik, szintén extrém politikai célok elérése érdekében inditott tamadassorozat tortént
2014. november 30-4an, amikor is egyszerre 0sszesen hét ATM automatat robbantottak fel a
fovaros kiilonb6zo keriileteiben egy akkor bortonben 1évo terrorista tarsuk melletti kialla-
sukat demonstralando.

Az 0sszes, feldolgozott terrortamadast tekintve elmondhato6, hogy a nagy tobbsé-
giiknél nem jelentettek személyi sériilést vagy halalos aldozatot. Ez valdsziniileg annak ko-
szOonhetd, hogy ezen terrortamadasokat banki nyitvatartasi idén kiviil kovették el. A szemé-
lyi sériilés szempontjabodl kivételes eset a 2008. november 2-an Thesszalonikiben zajlott
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tamadas, mely soran az elkovetok nem csak hogy megtamadtak egy bankfiokot és a kdzel-
ben parkold autok koziil is megrongaltak 30 jarmiivet, hanem harcba is bocsatkoztak a ki-
érkez6 rendori erdkkel, nyolc rendérnek okozva sériilést.

A gbrogorszagi bankrendszer infrastruktiraja elleni terrortamadasok helyszinei
kapcsan elmondhato, hogy a 60 tamadasbol 48 (80%) a fovarosban, Athénban tortént. A
tobbi tAmadas nagy része a fontosabb kikotdvarosokban (Thesszaloniki, Pireusz, Iraklio)
zajlott. Ez valdszintileg annak is koszonhetd, hogy ezen nagy kikdtovarosokban zajlo jelen-
tds kereskedelmet és utasforgalmat tobb bank és biztosito szolgalja ki, ebbdl fakaddan ezen
helységekben nagyobb a bankrendszer 1étesitményi infrastruktiraja.

A terrortdmaddsok attekintése utdn érdemes megvizsgalni a tdmadasok évenkénti
darabszamat trend és mintazat megallapitasa érdekében. Az alabbi tablazat mutatja a gérog-
orszagi bankrendszer infrastruktaraja ellen elkovetett €s itt elemzett 60 terrortdmadas éven-
kénti eloszlasat. Ezekbdl az adatokbol kiolvashatd, hogy a terrortdmadédsok szama nem
egyenletes, s6t, vannak évek, amikor egyetlenegy tamadast sem regisztraltak. Viszont a
vizsgalt tamadasok altal lefedett bo két évtizedben kb. évtizedenként volt egy év, amely
soran kiemelkedden magas volt a terrortamadasok szama.

Evszam terrortamadas (db)
1998
1999
2000
2001
2002
2003
2004
2005
2006
2007
2008
2009
2010
2011
2012
2013
2014
2015
2016
2017
2018
2019
2020
2021

1. Tablazat A gérogorszagi bankrendszer létesitményi infrastrukturdja ellen elkovetett terrortamadasok szama
évenkénti bontasban (szerzdi szerkesztés)
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A gorogorszagi bankrendszer 1étesitményi infrastrukturaja elleni terrortdmadasok
attekintése utan a levonhato kovetkeztetéseket és az ezek alapjan megfogalmazhat6 javas-
latokat a kovetkez0 rész tartalmazza.

KOVETKEZTETESEK

Els6 kovetkeztetésként elmondhatd, hogy az attekintett terrortamadasok, mint meg-
tortént események aldtdmasztjak azt, hogy a bankrendszer infrastrukturdjanak megzavarasa,
szolgaltatdsainak nytjtasaban fennakadasok okozésa a terrorszervezetek gyakorlata, Euro-
paban is valosag. A bankrendszer tamadasaval kétségteleniil fel tudjak hivni magukra a fi-
gyelmet, tovabba félelmet kelthetnek a lakossagban és a pénziigyi élet szerepldi kdrében,
mely akar gazdasagi és politikai instabilitdshoz is vezethet. Valosziniileg a terroristak ezen
céljai is magyarazzak - a létesitményi infrastruktura nagyobb foku jelenléte mellett - azt a
tényt, hogy a tamadasok tulnyomo tobbsége a févarosban és jelentds kikdtovarosokban tor-
tént. Mindenesetre az adatok alapjan kijelenthetd, hogy a fovarosi és a nagyobb varosokban
1év4 banki infrastruktira terrortdmadasnak kitett.

Fontos kiemelni, hogy az elemzett tdAmadasok soran az elkdvetdk nem vették célba
a banki- és biztositdi alkalmazottakat, és az tigyfeleket sem, céljuk az infrastruktira meg-
rongalasa és a szolgaltatasokban fennakadas okozésa volt. Az elkdvetdek a tamadasok id6-
pontjat ugy valasztottak meg, hogy a tamadaskor se alkalmazottak, se ligyfelek ne tartoz-
kodjanak a helyszinen. Ugyanakkor a hazai bankrendszer szamarara mar masfél évtizede
javasolt fejlesztés fontossagat [66] kutatdsunk eredménye is alatamasztja: a vagyonvédelmi
eszkozok fejlesztése mellett slirgethetd az alkalmazottak pszichés felkészitése munkahelyiik
terroristatimadasokkal szemben valo kitettségére.

A tdmadasoknak a kizardlag a létesitményi infrastruktarat célzo természetiikbol az
is kovetkezik, hogy a tdmadas észlelése, a keletkezett tliz terjedésének korlatozasa és az
oltas megkezdése kizardlag a vagyonvédelmi- és tlizvédelmi berendezésekre harul. Kovet-
kezésképpen a bankrendszer 1étesitményi infrastrukturajanak tizemeltetésekor, illetve alta-
lanossagban a létfontossagu rendszerelemek lizemeltetésekor kiemelt figyelmet kell fordi-
tani ezen védelmi eszkdzok telepitésére és karbantartasara. Igazolt ugyanis, hogy az ilyen
eszk6zok nem megfelel lizemeltetése csokkenti az altaluk nydjtott védelem szintjét [67].

Levonhat6 tovabba az a kovetkeztetés is, hogy vagyonvédelmi- és tiizvédelmi be-
rendezések fejlesztési iranyanak meghatarozasakor figyelembe kell venni a - hazilag barka-
csolt, egyszeril eszkdzokbol épitett - gytijtobombakkal elkdvetett tamadasokat is. Esszenci-
alis a védelmi eszkdzok és tlizoltasban hasznalt anyagok folyamatos fejlesztése [68], mely
folyamatba javasolhatdé bevonni a bankrendszer szerepldit is a bankfiokok, ATM automatak
kialakitasanak és elhelyezkedésének sajatossagainak figyelembe vétele érdekében. A bank-
rendszer szamara javasolhatd vonatkozo kutatas-fejlesztés megrendeldjeként és finansziro-
z6jaként valo fellépés.

A gorogorszagi terrortamadasok évenkénti szamossaga alapjan lathato, hogy cse-
kély szamt terrortamadasok utan, kortilbelill évtizedenként egyszer bekdvetkezik egymas-
hoz id6ben kozel tobb tdmadas. Hazankban 2014. januar 13-4n Budapesten, a CIB bank
egyik fiokjanal tortént robbantas, utana a GTD tobb hazai eseményt nem tartalmaz. Ugyan-
akkor a gorogorszagi adatokon lathato, hogy a tamadasok eloszldsa nem egyenletes, ezért
nem lehet az esetleges alacsony tamadasi szambdl egy jovobeli alacsony bekovetkezési va-
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losziniiségre kovetkeztetni. Idészerli és lényeges tehat a hazai bankrendszer terrortamada-
sokkal szembeni ellenallo-képességének vizsgalata és novelési lehetdségének kutatasa,
mely hozzdjarulhat a védekezés, megeldzés ¢€s elhdritas szerepldinek fejlodéséhez is, to-
vabba mas agazatok l1étfontossagu rendszerelemeinek tekintetében is hasznosnak bizonyul-
hat.

OSSZEFOGLALAS

Szakirodalom a bankrendszert a terrorszervezetek szdmara vonzé célpontként tartja
szamon, némely szerz6 megtortént tamadasokat is emlit. Kutatasunkban egy hazankkal tobb
szempontbol hasonlo orszagban, Gordgorszagban a bankrendszer infrastruktaraja ellen el-
kovetett terrortimadasokat dolgoztuk fel. Az eseteket a Global Terrorism Database adatba-
zisabol vettiik.

Az eredményeink alatdmasztjak, hogy a bankrendszer infrastruktaraja terrortama-
dasnak kitett, féleg a févarosban és a nagyobb varosokban. A regisztralt timadasok alapjan
elmondhatd, hogy a terroristdk célpontja az infrastruktira volt, €s nem alkalmazottak vagy
ugyfelek. A tamadasok szdma nem egyenletes eloszlast, néhany nyugodt év utan is bekd-
vetkezhet tobb tamadas. Igy idészerii és Iényeges kérdés a bankrendszer infrastrukturajanak,
tagabban pedig a létfontossagu rendszerelemek védelmének kérdéskore.

Az elemzésiinkbdl az lathato, hogy a goérogorszagi terrortamadasokat robbantéssal
vagy gyujtogatassal kdvették el nyitvatartasi idon kiviil. Ebbdl kovetkezden a tamadas ész-
lelése, a keletkezett tiiz terjedésének korlatozasa és az oltds megkezdése kizardlag a va-
gyonvédelmi- és tlizvédelmi berendezésekre harul. Kovetkezésképpen a bankrendszer inf-
rastruktirajanak tizemeltetésekor, illetve altalanossagban a létfontossagu rendszerelemek
iizemeltetésekor kiemelt figyelmet kell forditani ezen védelmi eszkdzok telepitésére és kar-
bantartasara, valamint a bankrendszer infrastrukturaja sajatossagainak figyelembe vételével
a fejlesztésiikre.
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Abstract

The rapid development of artificial intelli-
gence (Al)-based applications has brought
with it new legal and security challenges.
In order to reduce the pitfalls and risks of
practical application, it is necessary to ex-
amine the stages of development of Euro-
pean Union regulations and, based on this,
make proposals for the main elements of
the general terms of use for artificial intel-
ligence applications. Regulations and the
general terms and conditions of use that ap-
pear in specific applications play a key role
in ensuring regulatory compliance. The
aim of this study is twofold: on the one
hand, to present and analyze the develop-
ment of EU artificial intelligence regula-
tion, and on the other hand, to formulate
recommendations for the general terms of
use of Al applications on a scientific and
legal basis.

Keywords

artificial intelligence regulation, European
Union, general terms of use of Al, compli-
ance

Absztrakt

A mesterséges intelligencia (MI) alapu al-
kalmazasok gyors fejlodése uj jogi és biz-
tonsagi kihivasokat hozott magaval. A gya-
korlati alkalmazas buktatoinak, kockazata-
nak csokkentése érdekében sziikséges vizs-
galni az eurdpai unids szabalyozas fejlo-
dési 1épcsoit, és erre alapozva javaslatot
tenni a mesterséges intelligencia alkalma-
zasok altalanos felhasznalasi feltételeinek
fobb elemeire. A szabalyozas és a konkrét
alkalmazasoknal megjelend altalanos fel-
hasznalasi feltételek kulcsfontossagl sze-
repet jatszanak a szabalyozasi megfeleld-
ség (compliance) biztositdsaban. Jelen ta-
nulmany célja kettds, egyrészt be kivanja
mutatni majd elemezni az unidés mestersé-
ges intelligencia szabalyozas kialakitasa-
nak folyamatat, masrészt kisérletet tesz
arra, hogy tudomanyos és jogi alapokon
nyugvo ajanlast fogalmazzon meg az MI-
alkalmazasok altalanos felhasznalasi fel-
tételeire vonatkozodan.
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INTRODUCTION

The spread of artificial intelligence is an important driver of the digitization of the
European economy. The importance of this topic is reflected in the fact that the European
Commission has set key objectives in the areas of digital infrastructure, skills, business and
government services, and has also identified performance indicators that will enable the
measurement of progress towards the 2030 goals of the digital decade in the Digital Decade
Program [1]. According to the program's 2025 report [2] by 2025, the artificial intelligence
revolution will gain further momentum due to breakthroughs in fundamental technologies,
as they transform the boundaries of innovation, redefine competitiveness, and radically
change people's everyday lives. Employees are already using artificial intelligence tools to
increase productivity, simplifying work tasks and supporting decision-making processes.
At the same time, however, new potential risks and challenges have emerged with the use
of artificial intelligence.

The European Union Agency for Cybersecurity (ENISA) ranked artificial intelli-
gence ninth among the ten factors posing the greatest potential threat to society in its 2024
March report [3]. This may rightly undermine people's initial trust. The use of artificial
intelligence applications from a compliance perspective can be aided by a recommendation
on general terms of use. The topic of this article is therefore timely and has practical benefits
in this regard.

METHODOLOGY

During the research, I analyzed eleven publicly available documents (strategies, re-
commendations, guidelines, statements, regulations) related to artificial intelligence in the
European Union. The methodology of the study was qualitative document analysis, which
enabled the systematic processing and comparison of the content of the documents and the
identification of structural patterns. The time frame for the selection of documents was
2017-2025. I examined only documents directly related to the topic. The analysis for the
development of the regulatory map was based on the definition of objectives and principles,
the development of a legal and ethical framework, and the guarantee of security. The artifi-
cial intelligence regulatory map formed the basis for the preparation of the recommendation
on artificial intelligence.

EUROPEAN UNION ARTIFICIAL INTELLIGENCE REGULATORY MAP

The European Union has been working on developing regulations for artificial in-
telligence for years. The main reason for these efforts is that the EU recognizes the im-
portance of Al, which it primarily associates with economic development. Since 2017, nu-
merous recommendations, strategies, guidelines, and statements have been issued on this
subject. It took seven years for the EU's regulatory framework to come into force. The main
focus of the regulations is on defining basic principles, developing a legal and ethical fra-
mework, and guaranteeing safety by minimizing risks:

e Investing in a smart, innovative and sustainable Industry - A renewed EU Industrial
Policy Strategy [4];
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e European Parliament Report 27.1.2017 with recommendations to the Commission
on Civil Law Rules on Robotics [5];

e The European Council EUCO 14/17. conclusions [6];

e EU Declaration on Cooperation on Artificial Intelligence [7];

e Communication from the Commission to European Parliament, European Council,
the Council, the European Economic and Social Committee, the Committee of the
Regions on Artificial Intelligence for Europe [8];

e High-Level Expert Group on Artificial Intelligence - Ethical Guidelines for Trust-
worthy Artificial Intelligence [9];

e Digital Europe Strategy [10];

e Artificial intelligence - Conclusions on the coordinated plan on artificial intelli-
gence [11];

e  White Paper On Artificial Intelligence [12];

Artificial Intelligence Act [13];
o Artificial Intelligence Code of Practice [14].

The EU primarily associates Al with economic development and the strengthening
of technological and industrial capacities (Digital Europe Strategy, Artificial Intelligence
for Europe, Artificial intelligence - Conclusions on the coordinated plan on artificial intel-
ligence ), i.e. the strategic idea that digitization will primarily determine the future of in-
dustry has come to the fore, and therefore views Al as a tool that contributes to the integ-
ration of intelligent technologies into industrial processes, thereby expanding the range of
service elements (Investing in a smart, innovative and sustainable Industry - A renewed EU
Industrial Policy Strategy ).

The specific definition of Al is as follows: artificial intelligence refers to a system
that is capable of intelligent behavior and examines its environment in order to achieve
specific goals, then—with a certain degree of autonomy—takes action. (Communication
from the Commission to European Parliament, European Council, the Council, the Euro-
pean Economic and Social Committee, the Committee of the Regions on Artificial Intelli-
gence for Europe) [15].

Although the current regulations only define general principles, they emphasise the
importance of developing ethical and legal frameworks (EU Declaration on Cooperation on
Artificial Intelligence, Recommendations to the Commission on Civil Law Rules on Ro-
botics). According to the statement, building on the fundamental rights and values of the
EU, the main objective of Member States should be to develop continuous cooperation and
common thinking. It also highlights the importance of measures to support small and me-
dium-sized enterprises and innovative start-ups operating in the robotics sector, creating
new market segments or using robots. With regard to ethical principles, it emphasises risk
analysis and proposes the development of a clear, strict and authoritative ethical framework
for the development, design, manufacture, use and modification of robots (Recommendati-
ons to the Commission on Civil Law Rules on Robotics). Another significant achievement
of the Recommendation is that it makes charter-like proposals: it precisely defines the code
of conduct for robotics engineers, i.e. the rules to be used when examining robotics proto-
cols, the rules to be applied by research ethics committees, and sample licences for designers
and users.
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The European Council has stated that a European model for artificial intelligence
must also be developed: among other things, the establishment of a forward-looking regu-
latory framework, the creation of an unified regulatory framework for cyber security, and
swift action to respond to emerging trends are essential for the successful development of
the Digital Europe Programme (The European Council EUCO 14/17. conclusions).

The EU has recognised the need to prepare for the socio-economic changes resul-
ting from artificial intelligence and considers it important to ensure an appropriate ethical
and legal framework based on the values of the Union and in line with the EU Charter of
Fundamental Rights. It has stated that it is necessary to develop draft ethical guidelines on
artificial intelligence, while also analysing the adequacy of certain existing rules on safety
and civil liability issues. The experts also recognised the importance of ideas that have
emerged in relation to the modernisation of the legal frameworks for product liability and
data protection (Artificial Intelligence for Europe).

The EU considers trustworthiness to be a key factor (Ethical Guidelines for Trust-
worthy Artificial Intelligence), and has therefore set out the basic elements of trustworthy
artificial intelligence, which must be fulfilled throughout the entire life cycle of the system.

o legality, i.e. compliance with applicable legal regulations;
ethics, i.e. ensuring compliance with ethical principles;
e ensuring technical and social stability.

The ethical guidelines were formulated to promote compliance with ethical prin-
ciples based on fundamental rights (respect for human autonomy, prevention of harm, fa-
irness, explainability). The guidelines define seven key requirements that a reliable artificial
intelligence system must meet:

Human agency and oversight

Technical stability and security

Data protection and data management
Transparency

Diversity, non-discrimination and fairness
Social and environmental well-being
Accountability.

These requirements undergo continuous technical and non-technical testing proces-
ses to filter out operational deficiencies in order to verify their necessity and effectiveness.

The Digital Europe Strategy has defined artificial intelligence as a specific, unique
objective in Article 5. The objective of artificial intelligence is to achieve the following
operational objectives:

e Dbuilding and strengthening the basic capacities of artificial intelligence in the
Union, including data sources and algorithm libraries that comply with data pro-
tection legislation;

e ensuring access to such capabilities for all businesses and public administrations;

e strengthening and networking existing artificial intelligence testing and experi-
mentation facilities in Member States.
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White Paper On Atrtificial Intelligence [12]: The EU aims to create a legal environ-
ment that promotes innovation and reduces risks. The White Paper is the first document to
explicitly define a possible legal framework for the development and application of artificial
intelligence. The book emphasises that, as a general rule, EU legislation remains fully app-
licable regardless of the involvement of Al. However, it is necessary to bear in mind that it
is advisable to strictly manage the risks arising from artificial intelligence: it may even be
necessary to adjust certain legal instruments. In this regard, the basic principle is that the
new regulatory framework for artificial intelligence must be effective and safe, which can
only be achieved through a risk-based approach. According to the Commission's position,
an Al application should, as a general rule, be considered high-risk if it meets the following
two cumulative conditions:

e [tis used in a sector where, given the nature of the activities typically carried out,
significant risks can be expected.
e The Al application is used in the sector in a way that could cause significant risks.

The White Paper also set out the main elements of the requirements for high-risk
Al applications:

data used to train systems;

data and record retention;

communication;

stability and accuracy;

human oversight;

specific requirements for certain specific Al applications.

In order to verify and ensure compliance with the requirements, an objective ex ante
conformity assessment is necessary, which may include testing, inspection or certification
procedures. Conformity assessment would be mandatory for all operators: monitoring by
national authorities and effective judicial redress mechanisms would also be necessary.

The content of the White Paper had a fundamental influence on the drafting of the
Artificial Intelligence Act.

It is clear, therefore, that the Al Act is a significant milestone in the regulation of
artificial intelligence. It establishes a complex, risk-based regulatory environment and al-
lows for fines of up to 6% of global turnover. Although the regulation does not define the
concept of artificial intelligence, it does define what an Al system is and what the basic
operating requirements are for systems based on such technology. The legislation also sets
out its specific objectives, as well as the expected results and performance indicators arising
from its application. It is worth examining the data that make up the performance indicators
in advance in order to track changes as accurately as possible. I see the essence of the risk
management system detailed in Article 9 as following the plan-do-check-act logic in order
to minimize and prevent risks. In other words, professionals first plan what needs to be
done, then carry out the task, check the results, and finally intervene in the process to make
the work more efficient next time; they do this over and over again, monitoring the entire
process each time. The risk management system is an iterative process that runs conti-
nuously throughout the entire life cycle of a high-risk Al system and requires regular and
systematic updating of data.
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Article 53 of the Regulation sets out the practical obligations for providers of gene-
ral-purpose Al models. It emphasizes that technical documentation for the model must be
prepared and kept up to date, and that information and documentation must be developed,
kept up to date, and made available to providers of Al systems who wish to incorporate the
general-purpose Al model into their Al systems. A policy for compliance with EU law on
copyright and related rights is needed, as well as a sufficiently detailed summary, and it is
also essential to publish educational material used to teach the functioning of the general-
purpose Al model.

Article 54 of the Regulation serves to ensure security and transparency, as service
providers established in third countries must appoint a representative based in the Union by
written authorization prior to placing a general-purpose Al system on the Union market.

Article 55 imposes additional obligations on providers of general-purpose Al mo-
dels that pose a systemic risk. Accordingly, model evaluation must be carried out in accor-
dance with standardised protocols and tools that reflect the current state of the art, and the
EU and systemic risks arising from the development, marketing or use of general-purpose
Al models that may pose systemic risk must be assessed and mitigated. Serious and unex-
pected events must be monitored, documented and reported without undue delay to the Al
Agency and, where appropriate, to the competent national authorities, so that the relevant
information on corrective measures taken to address them can be analyzed by the competent
bodies in order to ensure an appropriate level of cybersecurity protection.

At the level of EU regulation, Article 56 also contains practical regulations, accor-
ding to which practical codes must be developed for the proper practical application of the
regulation. This led to the creation of the MI general practical code, which will apply from
the 2nd August 2025. Table 1 shows the relationship between this code of practice and the
Al Regulation and also contains a summary of its content relevant to the research.

Artificial Intelligence Al Act Content
Code of Practice

Transparency chapter Article 53 It provides a practical template for developing data,
measurements, and methodologies related to the
content of the documentation.

Its main elements are: general information; model pro-
perties; distribution methods and licenses; usage para-
meters; training process; information on data used for
training, testing, and validation; computing resources
(during training); energy consumption (during trai-
ning and application).
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Artificial Intelligence
Code of Practice

Al Act

Content

Copyrifght chapter

Article 53

Defines a 5-point action plan for the protection of
copyright. It is necessary to develop, update, and imp-
lement a copyright policy. When searching the World
Wide Web, only legally accessible, copyright-pro-
tected content may be reproduced and used. When
mapping the World Wide Web, copyright restrictions
must be identified and respected. The risk of results
that infringe copyright must be reduced. A contact
person must be designated and a mechanism for sub-
mitting complaints must be provided.

Safety and security
chapter

Article 55

This chapter provides the most accurate and detailed
practical recommendations for managing systemic
risks by defining ten commitments:

e Developing, implementing, and renewing a

security and protection framework.

o  dentifying system-level risks within a
structured process by developing system-le-
vel risk scenarios.

Developing a system-level risk analysis.

Defining system-level risk acceptance.

Defining security measures.

Defining protection measures.

Developing security and protection model

reports.

e C(Clearly dividing system-level risk responsi-
bility.

e Reporting serious incidents.

Defining additional documentation tasks

and ensuring transparency.

1. Table: The relationship between the Artificial Intelligence Code of Practice — Al Act and the
summary of its content (Source: own edited)

Alongside the practical advancement of artificial intelligence, the practical applica-
tion of legal regulations is an essential task: without regulations, data, processes, methodo-
logies, and measurements, artificial intelligence is a one-armed giant. Based on the above,
it is clear that the role of Al system regulation is becoming increasingly important for a

number of reasons.

Since the use of artificial intelligence is associated with increased security risks, the
application of practical tools to respond to these risks plays a key role. EU Al regulations
focus on security, human-centeredness, and sustainability. For the time being, EU docu-
ments mainly provide theoretical frameworks for practical work. The EU's increasingly
comprehensive legal regulations show that decision-makers recognize the importance of Al:
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therefore, practical guidelines have followed strategies and statements, and risk manage-
ment has also taken on a more prominent role. The following key aspects have appeared in
EU Al regulations and documents:

Emphasis on economic development;
Consideration of ethical and legal frameworks;
Definition of terms;

Identification and management of risks;
Identification of processes;

Ensuring transparency;

Establishment of security and protection.

RECOMMENDATION ON THE TERMS OF USE FOR
ARTIFICIAL INTELLIGENCE APPLICATIONS

The legal, ethical, risk, and security regulation of artificial intelligence applications

is ongoing. There is a need to ensure the accountable and appropriate functioning of artifi-
cial intelligence systems, which requires regulated processes, legal regulations, and enfor-
cement tools. Regulated processes must be designed, applicable, and monitored to maintain
security. Processes and appropriate regulations can ensure that risks become identifiable
and manageable.

A sufficiently detailed and accurate set of terms of use that can be understood by

users enables the safer use of artificial intelligence applications. Below, I set out 14 recom-
mendations concerning the main content elements:

Definitions - Precise definition of data related to the Al application and its use (Ar-
ticle 3 of the EU Al Act).

Service provider contact details: name, registered office, website; customer service
contact details.

Service description and changes - Presentation of the operating environment,
exclusion of errors, definition of prohibited uses (Articles 5-6 of the EU Al Act).
Presentation of model characteristics, distribution methods and licenses, usage pa-
rameters.

Application availability - Determination of availability.

Data processing conditions - Ensuring compliance with GDPR [16], data retention
and deletion rules [17].

User rights and obligations - Access, modification, correction, deletion, data porta-
bility [16].

Security measures, protection rules - Cybersecurity standards (GDPR Article 32
[16]; NIS2 Article 21 [18]).

Fees - Determination of the basic fee, other fees payable based on usage, and
payment terms.

Copyright, intellectual property rights - Copyright status of content generated by
Al

Liability regulation - Human supervision of high-risk decisions, limitation of liabi-
lity.

Vol 7, No 4, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 4. szam



FROM THEORY TO PRACTICE: ANALYSIS OF ARTIFICIAL INTELLIGENCE REGULATION IN THE EUROPEAN UNION... 175

e Contract conclusion, changes, and notification - Acceptance of terms of use, rules
for modification, and notification obligations.

e Jurisdiction and applicable law - Definition of national and international law.

e Ethical and transparency supplements - Definition of detailed documentation, trai-
ning process, information on data used for training, testing and validation.

e Customer relations, complaint handling - Complaint handling and process, fee
complaints.

In the interests of transparency, I recommend creating a table of contents and clearly
indicating the date of entry into force. I recommend that the general terms and conditions
be published on the service provider's website in an easily accessible, downloadable, sto-
rable, displayable, and printable format, with searchability within the text.

CONCLUSION

The practical application of EU regulations on artificial intelligence could be ensu-
red by detailed and compliance-oriented general terms of use. Legal compliance, protection,
security, and ethical responsibility also need to be regulated within the framework of general
terms of use for Al. Transparent and detailed contractual terms and conditions can contri-
bute to building trust, transparency, and minimizing regulatory risks. In the future, it will
therefore be worth examining what regulatory conditions are included in the general terms
and conditions of use of ChatGPT, DeepL, Microsoft Copilot, and other similar services in
practice.
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Ez a tanulmany a nagy nyelvi modellek
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BEVEZETES

A nagy nyelvi modellek (LLM-ek) rohamos fejlédése - mint megannyi mas
teriileten - 0 tavlatokat nyitott a biztonsagkritikus rendszerekben is - az energetikatol és
kozlekedéstdl a védelmi szféran at az egészségiigyig. E rendszerekben az LLM-ek
bevezetése egyszerre kecsegtet forradalmi eldnyokkel és vet fel komoly biztonsagi és etikai
kihivasokat.

Az LLM-ek alkalmazasa ezen a teriileten azért valt kozponti kérdéssé, mert
segitségiikkel nagy adatmennyiségek gyorsabban és konnyebben elemezhetdk, ezzel
lehetévé valhat az esetleges problémak eldrejelzése, és az egyszeriibb - megkdzelitSleg
valosidejii - automatizalt dontéshozatal. Egy masik ok, hogy az LLM-ek képesek tanulni és
Osszefiiggéseket felfedezni olyan Osszetett rendszerekben és adathalmazokban, ahol az
emberi szakérték kapacitdsa véges. Mindez kiilondsen vonzdé az olyan kritikus
infrastruktiraknal, ahol az lizemzavar vagy timadas emberéleteket veszélyeztethet, jelentds
anyagi-, személyi kart okozhat, vagy nemzetbiztonsagi kockazattal jar.

Ugyanakkor az LLM-ek integralasa biztonsagkritikus kdrnyezetben nem pusztan
technikai kérdés. A biztonsagtudomany maga is multidiszciplinaris teriilet: magéaban
foglalja a miiszaki, tarsadalomtudomanyi, jogi és etikai dimenzidkat egyarant. A biztonsag
fogalma komplex és multidimenzionalis, tobb tudomanyag metszéspontjaban 4ll, ami
megneheziti az egységes megkdzelitést [1]. Ez a mi esetiinkben azt jelenti, hogy amikor
LLM-alapi mesterséges intelligenciat épitiink be példaul egy atomerOmil
vezérlorendszerébe vagy egy autonom jarmil iranyitasaba, akkor nem elég csupan a gépi
tanulas technikai teljesitményét nézniink. Figyelembe kell venni a human tényezot (pl. a
kezel6k bizalmat a rendszer irant), a jogszabalyi megfelelést (pl. adatvédelmi elbirasokat),
az etikai normakat (pl. donthet-e gép emberi életet érint6 kérdésben), és nem utolsd sorban
a szervezeti és nemzeti szuverenitas kérdését is.

Az LLM-ek biztonsagkritikus teriileten torténd alkalmazasa igy wvalodi
multidiszciplinaris kihivas, amely érinti a kiilonb6z6é tudomanyteriiletek szempontjait. Ezt
szemelOtt tartva tanulmanyunk célja, hogy megprobaljon atfogd képet adni az LLM-ek
biztonsagkritikus rendszerekben vald alkalmazasardl, kiilonos tekintettel a lehetséges
telepitési modellekre és feltarja az ezzel jaré dilemmakat.

TELEPITESI MODELLEK OSSZEHASONLITASA

Az LLM-ek integracidja soran alapvetd kérdés, hogy milyen telepitési modellt
(deployment) valasszunk: hazon beliili (on-premise), felhdalapu (cloud) vagy hibrid
megoldast. Ezek a modellek jelentdsen eltérnek az adatkezelés, hozzaférés, szuverenitas és
biztonsag szempontjabol, ezért fontos a tudatos mérlegelés.

Az On-premise (helyszini) telepités alkalmazasa esetében az LLM rendszert és az
adatait teljes mértékben a sajat, helyi infrastruktiran futtatjuk. Ennek nagy elénye a teljes
feliigyelet az adataink felett: az érzékeny adatokat nem kell kiadni kiils6 szolgaltatonak, igy
jobban biztosithat a megfelelés a szigoru iparagi vagy nemzeti eléirasoknak. Katonai vagy
kormanyzati alkalmazéasoknal példaul elsddleges szempont, hogy az adat a rendszer
hatarain beliil maradjon. A NATO NCIA Technology Strategy 2030 is kiemeli, hogy a
NATO miveleti kornyezetében a nyilvanos, privat, hibrid, szuverén ¢és edge
felhémegoldasok egyarant mérlegelenddk a kiilonb6zd biztonsagi besoroldsu adatok és
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szolgaltatasok esetén [2]. Az on-premise LLM tehat maximalis kontrollt nyujt, ugyanakkor
hatranya a magas inicialis koltség és er6forrasigény: a nagy modell futtatdsahoz sziikséges
hardver-infrastruktarat ki kell épiteni és karban kell tartani, a modell fejlesztését és
frissitését sajat er6bol kell megoldani. Ez pénzben és iddben is jelentds terhet rohat a
szervezetre. Raadasul skalazhatosagi korlatok is lehetnek: a felhasznaloi igények gyors
novekedése esetén nehézkes lehet 1€pést tartani a sziikséges szerverkapacitas bovitésével.

Az LLM Cloud (felhdalapu) telepitésénél a szolgaltatast egy felhdszolgaltato
infrastruktirajat hasznalva vessziik igénybe (pl. nagy tech cégek Al platformjain). Elonye
a gyors fejlesztési és bevezetési ciklus: a felh6ben altaldban azonnal rendelkezésre all a
sziikséges szamitasi kapacités, valamint hozzaférhetdk a legkorszertibb pre-trainelt nyelvi
modellek. Ezaltal a fejlesztés felgyorsul, €s a szolgaltatas rugalmasan skalazhatd (nagy
terhelés esetén automatikusan tobb eréforrast kapunk). A felhdszolgaltatok gyakran erds
beépitett biztonsdgi mechanizmusokat kinalnak, folyamatos frissitésekkel, és nagyfoku
redundanciaval lizemeltetik rendszereiket. Ugyanakkor a felhdmodell jelentés adatvédelmi
kockazatot hordoz: az adatok kikeriilnek a sajat infrastrukturankbol, ami aggalyos lehet pl.
személyes vagy érzékeny adatok esetén. A felhdszolgaltatoval szemben bizalomra van
szilkség - nem mindegy, hogy a cég mely orszag joghatdsaga ala tartozik, és hogyan
garantalja az adatszuverenitast. Gyakori elvaras, hogy szuverén felhd opcio alljon
rendelkezésre, ahol biztositott az adatok orszagon vagy szdvetségi kereteken beliili tarolasa
és kezelése [3]. A NATO pl. az Oracle altal kinalt szuverén felhémegoldasokra vald attérés
célja, hogy a legujabb felho- és Al-innovaciokat a kritikus adatok biztonsaganak felaldozasa
nélkiil vehessék igénybe [3]. Meg kell még emliteni a felhémodellel kapcsolatos masik
kockazatot is, ami a szolgaltatotol valo fiiggés: a vendor lock-in és a szolgaltatas kimaradésa
(downtime) is veszélyeztetheti a miikodést. Tovabba egy nyilvanos felhében futé LLM
esetén szamolni kell azzal is, hogy tobb-bérlds kdrnyezetben fut a rendszer, potencialisan
megosztva er6forrasokat ismeretlen tigyfelekkel, ami kifinomult tdmadasok (pl.
oldalcsatornas tamadasok) kockazatat felvetheti [4].

A Hibrid megkdzelités igyekszik 6tvozni az on-premise és felhd eldnyeit. A
kritikus vagy érzékeny adatokat és funkciokat hazon belill tartja, mig a kevésbé érzékeny
feladatokat, valamint a csticsterhelés esetén sziikséges tobbletkapacitast a felhobe delegalja.
Példaul egy egészségiigyi alkalmazasnal a paciensek személyes adatait helyben tarolhatjak
és kezelhetik, mig az altalanos nyelvi elemzé modellt felhében futtatjak. A NATO
stratégiaban is megjelenik a multi-cloud integracié igénye, melynek célja, hogy egységes
szolgaltataskent lehessen kezelni a kiilonbozd (privat es publikus) felhdk eréforrasait [2].

Osszességében a telepitési modell megvélasztasa szorosan dsszefiigg a szuverenitas
kérdésével. Biztonsagkritikus rendszerekben sokszor a nemzetifiizleti szuverenitas
megorzése az elsddleges szempont, ami az on-premise vagy szuverén felhds megoldasok
felé billenti a mérleget. Azonban, ahol gyors innovaciora és skalazhatosagra van sziikség,
ott a felhd eldnyei (sebesség, rugalmassag, koltséghatékonysag) eldtérbe keriilnek, persze
csak abban az esetben, ha megfeleld szerzodéses és technikai garancidkkal kezelik az
adatvédelmi kockazatokat. A kovetkezdkben attekintjiik az ilyen rendszerekben rejlé f6bb
elényoket és kockazatokat.

ELONYOK ES KOCKAZATOK

Vol 7, No 4, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 4. szam



180 BEDNARIK BOLDIZSAR — GOGOLAK LASZLO

Egy LLM alkalmazasa biztonsagkritikus rendszerben szamos eldnyt kinal: képes
komplex mintazatokat felismerni az adatokban, szabalyalapi rendszerekkel nem
detektalhatd anomadlidkra figyelmeztetni, eldére jelezni varhaté eseményeket (pl.
berendezéshibat vagy kibertdmadast), s6t bizonyos mértékii autoném dontést is hozhat
rutinszeri helyzetekben [5]. Ezaltal novelheti a rendszer hatékonysagat (gyorsabb
reakci6idd, 24/7 rendelkezésre all6 "mesterséges szakértd"), és tehermentesitheti az emberi
operatorokat a monoton vagy tul sok adatot igényld feladatok aldl. Példaul egy
energiatermelé halozatban az LLM képes lehet a szenzoradatokbol és ilizemzavari
jegyzOkonyvekbdl tanulva eldre jelezni egy transzformator meghibasodasat, megel6zve
ezzel a nagyobb balesetet vagy kiesést [6]. A korhazi kornyezetben egy LLM segithet
gyorsan attekinteni az orvosi protokollokat és javaslatot tenni a siirgdsségi ellatas
priorizalasara, amikor nagyszamu sérilt érkezik. Ezek az elénydk - a gyorsasag,
skalazhatosag, tudas-integracio - teszik vonzova az LLM-eket a kritikus alkalmazéasokban.

De beszélni kell a masik oldalrdl is: az LLM-ek bevezetése 0j kockazatokat és
sebezhetdségeket hoz a rendszerbe, amelyeket nem szabad alabecsiilni. A DHS (Amerikai
Belbiztonsagi Minisztérium) 2024-es AI-CI irdnymutatdsai harom 6 kockazati kategériat
kiilonboztetnek meg a kritikus infrastruktardk kapcesan [7]:

1. Az Al altal végrehajtott tamadasok - amikor a tdimadok magukat az LLM-eket
hasznaljak fel fegyverként, példaul a kibertamadasok automatizaldsara vagy a
félrevezeto alhirek tomeges generalasara

2. Az Al rendszerek elleni timadasok - amikor magat az LLM-alapt rendszert veszik
célba, példaul adverszaridlis (megtévesztd) modszerekkel manipulaljak a
bemeneteket (evasion tdmadasok) vagy adatmérgezéssel (data poisoning) rontjak le
a modell teljesitményét [7] [8]

3. Az Al tervezési hibaibol fakad6 problémak - ide tartoznak a rendszer belsd
gyengeségei, ugymint a tulzott autonoémia, a torékenység (brittleness - amikor
varatlan bemenetre  kiszamithatatlanul reagdl a modell) vagy az
értelmezhetetlenség, ami miatt az Al dontéseit nem lehet megmagyarazni [7]

Ezek a kategoriak ravilagitanak, hogy az LLM-ek kapcsan nem csak a kiilsé
rosszindulata szerepl6ktol kell tartanunk, hanem a rendszer belsé hianyossagaitol is.

Fontos még az etikai és jogi kockazatok figyelembevétele. Egy LLM altal hozott
dontés diszkriminativ vagy igazsagtalan lehet, ha a modell torz adatokon tanult - példaul az
egészségiigyben el6fordulhat, hogy egy Al rendszer alulértékeli egyes kisebbségi csoportok
rizikofaktorait a tanulasi adatok hidnyossagai miatt. A felel0sség kérdése is felmertil: ki a
felelds, ha egy LLM hibas javaslata kart okoz? Jogi szempontbol az EU friss Al Act
(2024/1689) rendelete kockazati szintek alapjan szabalyozza az Al rendszereket, és a magas
kockazatu alkalmazasokra (ahova a biztonsagkritikus felhasznalasok is tartoznak) szigoru
atlathatosagi, biztonsagi és megfeleldségi kovetelményeket ir el6 [9]. Hasonloképpen, az
EU NIS2 iranyelv (Directive (EU) 2022/2555) kiboviti a létfontossaghi agazatok
kibervédelmi eldirasait, kotelezd kockazatkezelési gyakorlatokat és incidens-jelentési
rendszert vezet be - ez kozvetett modon az Al-alapu komponensekre is vonatkozik, hiszen
azokat is integralni kell a teljes kockazatmenedzsment folyamataiba [10]. Végiil, a
szuverenitasi aggalyok is ide tartoznak: példaul, ha egy kritikus infrastruktira kiilso,

Vol 7, No 4, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 4. szam



LLM ARCHITEKTURAK OSSZEHASONLITO ELEMZESE BIZTONSAGKRITIKUS RENDSZEREKBEN... 181

kiilfoldi Al szolgaltatast hasznal, az adott orszag kiszolgaltatotta valhat egy idegen
entitasnak, ami geopolitikai kockézatot hordozhat.

Osszefoglalva, az LLM-ek alkalmazasa a biztonsagkritikus rendszerekben
egyszerre igéretes és kockazatos: a mérleg egyik serpenydjében az intelligens automatizacio
¢és hatékonysagndvelés all, a masikban pedig az 0j tamadasi feliiletek, tervezési hibak és
szabalyozasi dilemmdk. A kovetkezd szakaszban egy Osszehasonlitd matrix segitségével
szemléltetjiilk, hogy kiilonb6zd alkalmazasi teriileteken hogyan viszonyul egyméshoz a
varhat6 elony és a kockazati szint.

ALKALMAZASI TERULETEK OSSZEHASONLITASA A FELMERULO
KOCKAZAT ES NYUJTOTT ELONYOK SZEMPONTJABOL

Az 1. tablazat hat lehetséges alkalmazasi teriileten szemlélteti az LLM-ek
biztonsagkritikus hasznalatanak kockazati szintjét (alacsony / kdzepes / magas) és a varhato
elonyt (alacsony / kdzepes / magas). Minden celldban rovid értékelés foglalja Ossze a
kockazat-elony mérlegét, indokolva a besorolast. Az értékelések altalanos, utmutatas
jellegtiek. Jol latszik az Al alkalmazas biztonsag/elény kettds természete.

Alkalmazasi teriilet | F6 elony F6 kockazat Kockazati szint Potencialis elony

Kritikus Gyors Automatizalt

i i hibadetektalas. dontések hibas "

infrastruktura oo > o Magas Kozepes-magas

iizemeltetés prediktiv miikodése,
karbantartas modellmanipulacié

Egészségligyi Diagnosztikai Eletet veszélyeztetd

ontésta A ontossag novelése hibas javaslat.

dontéstamogatas P 08 g 1ovelese, J at, Magas
adminisztracios teher | adatvédelmi
csokkentése incidens

Kozigazgatas és e- Ugyintézés Adatszivargas,

4 orsitasa, emberi torzitott ..

kormanyzat gyorsitasa, o ) Kozepes Magas
eréforras dontéstamogatas
tehermentesitése

Oktatas és Személyre szabott Félrevezeté

tudasmenedzsment tanulas, N mforma?u{, Tulzott Alacsony-kézepes Kézepes
tartalomgeneralas automatizalas

Pénziigyi szektor / Csalasdetektalas, Adatszivargas,

FinTech automatizalt modell-torzitas,
kockazatelemzés megfeleldségi Magas Magas

kockazat
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Vallalati Produktivitasnovelés, | Bizalmas adatok
tdmogatorendszerek | 8Yors kiszivargasa, torz
(HR, marketing, informéciédramlas eredmények Alacsony-kdzepes Magas
ugyfélszolgalat)

1. tablazat: Egyes alkalmazasi teriiletek becsiilt haszna és kockdzata a kiilénbozo telepitési modellek
(on-premise, cloud, hibrid) fiiggvényében

A dontéshozatal egyik f6 eleme a kockdzat - haszon egyensuly megfeleld
értékelése. Az ALARP (As Low As Reasonably Practicable) elv szerint a kockézatot addig
kell csokkenteni, amig az ésszerlien megvalosithatd - azaz amig a kockazatcsokkentés
koltségei és eroforrasigénye aranyban allnak a varhaté haszonnal [11].

A 1. dbra szemlélteti hogy mely zonakban tekinthet6 az alkalmazas indokoltnak,
utmutatoként a dontéshozatalhoz.

Magas

Nem érdemes Megfontolas targya

Kockazat

Nem érdemes Erdemes

Alacsony

Magas

Haszon

1. abra: A kockazat és a haszon viszonya négy dontési kategoriaban.

A telepitési modell kivalasztasa dont szerepet jatszik abban, hogy az Al-rendszer
milyen kockézat-haszon aranyt képvisel. A cloud kornyezetek magasabb hasznot kinalnak
a skalazhatosag €s az innovacié gyors elérhetdsége révén, ugyanakkor novelik az
adatvédelmi és szolgaltato-fliggdségi kockazatokat. Az on-premise rendszerek ezzel
szemben fokozott biztonsagot és kontrollt adnak, de nagyobb beruhazasi és lizemeltetési
koltségekkel jarnak. A hibrid megkozelités az ALARP-elvnek megfeleld kompromisszumot
jelentheti, ahol a kockazat és a haszon egyenstlyban tarthato. A 2. abra szemlélteti ezeket
az Osszefliggéseket.
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Telepitési méd hatasa a kockazatra és haszonra —— on-premise
Uzemeltetési koltség = Cloud
Hibrid

Skalazhagbsag

>dat édelem

Rendszerkomplexitas

v

eakcioképesség

2. dbra: A kiilonbozo telepitési modellek eltérc mértékben befolydsoljak a mesterséges intelligencia rendszerek
kockdazati és haszon-profiljat.

AJANLASOK, MEGELOZES ES KARENYHITES

A fenti elemzés alapjan kirajzolodik, hogy az LLM-ek biztonsagkritikus
alkalmazasa sordn az egyik kulcskérdés a kockdzatok megfelel6 csokkentése. Az ALARP-
elv (As Low As Reasonably Practicable - amilyen alacsony szintre csak ésszerlien
csokkenthetd) alkalmazasa megkeriilhetetlen: torekedni kell arra, hogy minden azonositott
kockazatot olyan alacsony szintre mérsékeljiink, amennyire az ésszerien megvalosithato
[11]. Ahogyan a biztonsagtechnikaban altalanos, el kell fogadnunk, hogy zéré kockazat nem
létezik ( fokozottan igaz ez a komplex Al-rendszerekre), de a fennmaradé kockazat soha
nem haladhatja meg az elfogadhat6 szintet. Ha egy tovabbi védelmi intézkedés mar csak
aranytalanul nagy raforditassal lenne bevezethetd a varhaté nyereséghez képest, akkor
teljesiil az ALARP kritérium [11]. Ezt az elvet kdvetve az LLM-ek esetében is minden
ésszerii biztonsagi kontrollt implementalni kell, és csak azokrol mondjunk le, amelyek
koltsége vagy komplexitasa mar nincs ardnyban a hozott biztonsagi elonnyel. Tekintsiink at
néhany ajanlast, bevalt karenyhitési javaslatot €s gyakorlatot:

Tobbrétegii védelem alkalmazasa

Az LLM-ek koré tobbszintli védelmi mechanizmusokat kell épiteni (defense-in-
depth). Egyetlen intézkedés sem véd minden ellen, de tobb, egymast kiegészitd kontroll
kombinacidja erds biztonsagi halot ad. Példaul: a rendszer inputjat egy elésziirdé modul
ellendrizze, miel6tt az LLM-hez jut (kiszlirve a nyilvanvaléan karos vagy injekcios
probalkozasokat); az LLM kimeneteit egy utdellen6rzé modul vizsgalja, miel6tt a kiilvilag
felé tovabbléptetnénk (pl. ne generalhasson kozvetleniil parancsot egy vezérlérendszernek
emberi jovahagyas nélkiil). Emellett gondoskodni kell a halozati szintti védelemrdl
(tlizfalak, behatolasészlelés), és az LLM-et futtatdé kdrnyezet izolaciojardl (konténerezés,
homokozo jelleghi futtatas), hogy egy esetleges kompromittalas ne terjedhessen tovabb a
rendszerben.

Bemeneti és kimeneti validacio (valodisag-ellenorzés)
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Az LLM-ek sajatossaga, hogy barmilyen utasitast kdvetnek a promptban, hacsak
nincsenek korlatok kozé szoritva. Az OWASP utmutatok is hangsulyozzék: a modellt
kezeljiik ugy, mintha egy kiils6 felhaszndl6 lenne - ne bizzunk vakon a generalt valaszdban
[12]. Implementaljunk szigori bemeneti (input) validaciot: engedélyezett parancsok és
formatumok listajat (allowlist) hasznalva, és utasitsuk el vagy semlegesitsiik (és
naplézzuk!) a gyants bemeneteket. Példaul egy LLM ne kaphasson olyan rendszerpromptot
a felhasznal6tol, ami érzékeny informdacid kiaddsara vagy tiltott miiveletre buzditja. A
kimeneteknél pedig alkalmazzunk kontextusfiiggd kodolast s szlirést: példaul ha az LLM
koédot vagy parancsot general (pl. SQL lekérdezést, shell parancsot), azt csak megfeleld
escaping/encoding utdn hasznaljuk fel [12]. Egy webes megjelenitésnél pl. HTML
kimenetet escape-elni kell, hogy megeldzziik az XSS tamadast, még akkor is, ha azt az LLM
“magatol” irta. Soha ne futtassuk egy LLM kimenetét kozvetleniil a rendszerben ellendrzés
nélkiil (ne hivjunk meg eval-t a generalt kdodra, ne kiildjiik el nyers forméban e-mailben
stb.). Az ilyen validacids-sziirési 1épések automatizalhatok és beépithet6k az alkalmazas
logikéajaba.

Prompt injection elleni védelem

A prompt injection - amikor a tamado6 olyan bemenetet ad, amivel atveszi az
iranyitast a modell kimenete felett - az LLM-ek specialis Achilles-sarka. Ennek kivédésére
kombinalt moédszerek sziikségesek. Egyrészt hasznaljunk statikus prompt sablonokat,
amelyekbdl a felhasznald altal beirhaté részt minimalisra szoritjuk, és nem enged;jiik
feliilirni a rendszer iizeneteket. Masrészt monitorozzuk a parbeszédeket automatizaltan:
gyanus mintak detektalasara (pl. ha a felhaszndlo arra utasitja az LLM-et, hogy ne tartsa be
a korabbi utasitasokat, vagy adjon ki tiltott tartalmat). Megfelel6 eszkozokkel felismerheték
az ilyen injekcios kisérletek, és ilyenkor a rendszer adjon egy generikus valaszt vagy tagadja
meg a kérést. Tovabba a figyelmeztetd jelzések (pl. a modell hirtelen a rendszerprompt
érzékeny részleteit akarja felfedni) inditsanak el egy incidenskezelési folyamatot. Nem
utolsé sorban pedig tartsuk naprakészen a modelliinket: az jabb LLM verziok tipikusan
javitanak a biztonsagi korlatokon, az ismert prompt injection triikkkok ellen védettebbek.
Amennyiben sajat modellt hasznalunk, rendszeresen finomhangolhatjuk ellenpéldakkal
(adversarial training), hogy ellenallobb legyen az ilyen tamadasi mintakra.

Emberi feliigyelet és vészfunkciék

Barmilyen fejlett is legyen egy Al, biztonsagkritikus rendszerekben nem szabad
feliigyelet nélkiil hagyni. Elengedhetetlen egy olyan emberi feliigyeleti mechanizmus,
amely folyamatosan koveti az LLM miikodését, és sziikség esetén kozbe tud 1épni. Ez
jelentheti azt, hogy az LLM dontései vagy ajanlasai csak emberi jovahagyassal valnak
végrehajthatova (human-in-the-loop), vagy legalabb azt, hogy egy operator vissza tud
vonni/ki tud kapcsolni egy Al 4ltal inditott miiveletet (pl. ha az Al tévesen egy rossz 1épést
javasolna, az ember feliilbiralhatja). Kiilonosen az autondmabb funkciok esetén legyen egy
“voros gomb” (kill switch), amivel az Al modul gyorsan leallithatd, ha rendellenes
miikddést produkal. A feliigyelet része a monitoring: valds idejii naplozas és riasztasok
arrol, hogy az LLM milyen dontéseket hoz, milyen bizalmas adatot kér vagy ad ki.

Biztonsagtudatos tervezés és oktatas
Az LLM-ek biztonsagos haszndlata nem csak technikai kérdés, hanem emberi
tényezo is. Gondoskodni kell réla, hogy mindazok, akik a rendszert tervezik, iizemeltetik
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vagy hasznaljak, megfelel6é képzést kapjanak az Al sajatossagairdl és kockazatairol. A
fejlesztok szamara szervezziink biztonsagi tréninget kifejezetten Al témaban (pl. OWASP
LLM Top 10 ismertetése, tipikus tamadasi vektorok bemutatasa) [12]. Az iizemeltetd csapat
ismerje az LLM monitorozasi eszkozeit, tudja értelmezni a riasztasokat és legyen kész
vészhelyzeti eljarasrend (pl. ha azt gyanitjak, hogy az Al kompromittalodott, hogyan
vegyék ki a rendszerbdl). A végfelhasznaloknak - pl. egy erémii vezérlétermében dolgozd
mérndkoknek vagy korhazi orvosoknak - pedig oktatni kell, hogy mire képes és mire nem
képes a bevezetett LLM-alapt asszisztens. Fontos, hogy megértsék: az Al altal adott tanacs
nem szentirds, kritikusan kell kezelni. Tanitsuk meg nekik az alapvetd ,,Al-higiéniat”: ne
adjanak be a rendszernek értelmetlen vagy rosszindulatu utasitast (hiszen ezzel 6k maguk
is eldidézhetnek hibas miikodést), figyeljenek a rendszer szokatlan valaszaira, €s jelentsék,
ha valami gyanusat tapasztalnak. A szervezeti biztonsagi kultura Kkiterjesztése az Al
tertiletére kulcsfontossagu - a biztonsagtudatossag novelése az egyik leghatékonyabb, bar
gyakran alulértékelt védelmi vonal [13].

Ezen ajanlasok egy része mar megjelent a nemzetkdzi szabvanyokban és
ajanlasokban, mas résziiket a jozan ész és tapasztalat diktalja. A lényeg az, hogy
holisztikusan, a szervezet egészére kiterjedden kezeljiilk az LLM-ekbdl fakad6 biztonsagi
kihivasokat - egyszerre fokuszalva a technoldgiara (secure coding, monitoring, hardening)
és a szervezetre (iranyitas, folyamatok, képzés) [13]. gy minimalizalhatjuk annak esélyét,
hogy egy Al miatt kovetkezzen be sulyos incidens, illetve, ha mégis bekdvetkezik,
felkésziilten, jol begyakorolt tervvel reagalhassunk.

KORLATOK ES TOVABBI KUTATAS

A tanulmény elsésorban az LLM-ek biztonsagkritikus kornyezetekben valo
alkalmazasanak elméleti és tervezési szempontjaira Osszpontosit, tehat a bemutatott
megkozelités elméleti keretet ad, de mikddésének gyakorlati ellenérzése még nem tortént
meg, és nem tartalmaz konkrét (mennyiségi) kockazati mutatokat sem. A telepitési
modellek 6sszehasonlitasa is jelenleg leird jellegii, ahogy a koltség-haszon elemzés és a
teljesitménymérés is tovabbi kutatasi feladat lesz.

KOVETKEZTETES

A nagy nyelvi modellek integracidja a biztonsagkritikus rendszerekbe egyarant
hordoz magaban oriasi lehetdségeket és jelentds felelosséget. Az LLM-ek lehetdséget
nyujtanak arra, hogy a biztonsagtechnika teriiletén 1j szintre Iépjiink: intelligensebb
feliigyeleti rendszerek, proaktiv hibamegelézés, gyorsabb és pontosabb vészhelyzeti
reagalas valosulhat meg altaluk. Példaul képzeljiink el egy okos elektromos haldzatot, ahol
az Al eldre jelzi és megakadalyozza a halozati tulterhelést, vagy egy dnvezetd jarmi-flottat,
mely minimalis emberi beavatkozassal, de maximalis biztonsaggal kozlekedik. Ezek nem
tavoli sci-fi viziok, hanem realis kozéptavu célok, ha az LLM-eket sikeriil megfeleld
korlatok kozott, biztonsagosan alkalmazni, ehhez azonban elengedhetetlen, hogy ezek a
rendszerek alkalmazhatosagat mindig a tarsadalom és az lizemelteték bizalom-kiiszobéhez
mérjiikk. Ahogy a biztonsagtudomanyban alapelv, itt is csak akkor tekinthet6 elfogadhatdonak
egy Uj technologia bevezetése, ha a hozza kapcsolodod kockazatok az ALARP-elv szerint
kellen lecsokkentek. Ez a gyakorlatban azt jelenti, hogy addig nem szabad egy LLM-et
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éles kritikus kornyezetbe allitani, amig minden ésszerli biztonsagi intézkedést meg nem
tettiink, és a megmaradt, tovabb nem csokkenthetd kockazatot el tudjuk fogadni.

A nagy nyelvi modellek a biztonsagtechnika fejlddésének kdvetkezd mérfoldkoveét
jelenthetik, de csak akkor, ha bevezetésiik okosan, felelésen torténik. A jovo
biztonsagkritikus rendszerei talan mar egyiitt fognak mikodni a mesterséges
intelligenciaval, mint tarssal a fenyegetések elleni kiizdelemben - de az emberi feliigyelet,
itéloképesség és feleldsség minden bizonnyal tovabbra is kulcsfontossagu marad.
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Abstract | Absztrakt

Machine safety has traditionally been a
cornerstone of occupational safety. Howe-
ver, with the rise of artificial intelli-gence
(AD), new types of risks have emer-ged that
go beyond classical technical failures. This
study aims to develop a fuzzy logic-based
inference model capable of identifying pat-
terns, correlations, and regularities in
workplace accidents. The model is built
upon the methodological guidelines of the
Hungarian Ministry of National Economy
and accident case stu-dies published by the
Employment Su-pervision Authority. The
research also explores whether human
knowledge and intent, when translated into
machine logic, can generate new, relevant
insights in other domains.
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A gépek biztonsdga hagyomanyosan a
munkavédelem egyik alappillére, azonban
a mesterséges intelligencia (MI) térnyeré-
sével 1j tipust kockazatok jelentek meg,
amelyek talmutatnak a klasszikus miiszaki
hibakon. A tanulmany célja egy fuzzy logi-
kai alapu kovetkeztetési modell kidolgo-
zasa, amely képes baleseti mintazatok, 6sz-
szefiiggések és szabalyszeriiségek feltara-
sara. A modell alapjat a Nemzetgazda-sagi
Minisztérium modszertani itmutatd-ja és a
Foglalkoztatas-feliigyelet altal kozzétett
esettanulmanyok képezik. A kutatas célja
tovabba annak vizsgalata, hogy a gépi logi-
kara forditott emberi tudas €s szandék ké-
pes-e Uj, relevans tudas generalasara mas
tertileteken is.
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BEVEZETES

A munkahelyi biztonsag megteremtése szorosan Osszefiigg az ott miikodd gépek
biztonsagos lizemeltetésével és az altaluk végzett munkafolyamatok kontrollalhatésagaval.
A gépek biztonsaga mindig is kiemelt szerepet toltott be a munkavédelemben, hiszen minél
nagyobb mértékben haladjak meg teljesitménytlikben az emberi képességeket — legyen szo
erérol, gyorsasagrol vagy pontossagrol, annal nagyobb kockazatot jelent a miikodésiik fe-
letti iranyitas elvesztése.

Ez a kockazat az intelligens rendszerek €s a mesterséges intelligenciaval tdmogatott
gépek megjelenésével 1j dimenzidkat 6lt. Az ilyen gépek szamos tekintetben meghaladjak
az emberi teljesitoképességet, ugyanakkor mikodésiik soran nemesak egyszerli mechanikai
hibék jelentkezhetnek, hanem a feladatok értelmezésébdl fakado, komplex korabban isme-
retlen viselkedési hibak is.

Kiilon figyelmet érdemel az a tény, hogy a kezeldszervek hagyomanyos hasznalatat
egyre inkabb felvaltja a természetes nyelvil, verbalis utasitasadas. Bar ez elsddlegesen a
kezelok szamara egyszeriisitést jelent, a félreértelmezések esélye is jelentésen megnd, kii-
londsen Osszetett vagy kontextusfiiggd feladatok esetén. A gépi intelligencia szamara nem-
csak a nyelvi utasitas helyes értelmezése kihivas, hanem az emberi szandék mélyebb, kor-
nyezeti €s szakmai kontextusba agyazott felismerése is.

Ezért valik kulcsfontossagliva egy olyan eléfeldolgozasi mechanizmus kidolgozasa,
amely képes a human szandékokat formalizalt szabalyrendszerek mentén, a munkakdrnye-
zet sajatossagait figyelembe véve értelmezni.

Ezen tanulméany egy kutatas eredményeit mutatja be. A vizsgalat célja az volt, hogy
a Foglalkoztatas-feliigyelet hivatalos feliiletén publikalt halalos munkabaleseti esettanulma-
nyokat elemezze. A feldolgozas alapjat a Nemzetgazdasagi Minisztérium altal kiadott
»Modszertani itmutaté a munkabalesetek hatosagi vizsgalatdhoz” cimii dokumentum elvei
képezték.

A kutatas soran egy fuzzy logikan alapuld szabalybazis keriilt kialakitasra. Ennek
célja, hogy a rendszer képes legyen hasonlo kovetkeztetések levonasara, mint amilyenekre
egy tapasztalt munkavédelmi szakember jutna. Ez a megkozelités nem csupan a mult tanul-
sagainak strukturalt feldolgozasat teszi lehet6vé, hanem jovborientalt alapot biztosithat
olyan intelligens dontéstamogato6 rendszerek szamara is, amelyek segithetik a mesterséges
intelligenciaval vezérelt gépek biztonsagos beillesztését a munka vilagaba.

Szamos tanulmany talalhato ebben a témaban [1], [2] koztiik olyan is mely tobb
erre vonatkoz6 munkat gy{ijtott ossze strukturalt formaban [3] A gyakorlati alkalmazasokra
jo példa a LumApps vallalati rendszer, amely a tudasalapt dontéstamogatas szamos aspek-
tusat mutatja be digitalis platformokon keresztiil [4].

A tudasalapt dontéstamogato rendszerek gyakorlati alkalmazasara a Brain Pod Al
komplex mesterséges intelligencia platformja is tobb példat kinal [5]. A kutatas célkitlizései
Osszhangban allnak az EU-OSHA kutatési programjaval [6] , az Eurdpai Uni6é munkahelyi
munkavédelemre vonatkozé nemzeti politikajaval [8]Amennyiben a fejlesztések a mester-
séges intelligenciaval tdmogatott kiterjesztett intelligencia irdnyaba haladnak, az nemcsak
a hatosagi munka hatékonysagat ndvelheti, hanem hozzajarulhat a munkavédelem digitali-
zacios céljainak eléréséhez is [9].
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A Kkutatas fo kérdései:

e KI. Annak vizsgalata, hogy a komplex emberi tudas formalizalhat6-e oly modon,
hogy az gépi feldolgozasra alkalmassa valjon numerikus értékek, logikai struktarak
vagy szabalyalapt reprezentaciok formajaban?

o K2. Ezt kdvetden annak feltérképezése valik kulcsfontossdguva, hogy az ily mddon
kodolt tudasbol kiindulva lehetdség nyilik-e 1), eddig ismeretlen vagy rejtett tudas-
elemek, Osszefiiggések feltarasara. Azaz a rendszer egy fejlettebb valtozata képes
lehet-e tanulni, kovetkeztetni és Gnalldan tovabb épiteni a meglévd ismeretbazist?

SZAKIRODALOMI ATTEKINTES

Az Eurdpai Unid orszagainak munkavédelmi tapasztalatai alapjan az Eurdpai Bi-
zottsag rendszeresen Uj keretiranyelveket dolgoz ki, melyeket a tagallamoknak nemzeti stra-
tégiaikba kell illeszteniiik [10]. A munkavédelem europai szabalyozasanak alapkovét a
89/391/EGK keretiranyelv[11] képezi, amely a munkavallalok munkahelyi biztonsaganak
és egészségvédelmének javitasat 6sztonzo intézkedéseket vezet be. A dokumentum altala-
nos jelleggel hatarozza meg a munkaltatok kotelezettségeit, igy példaul az 5. cikk (1) be-
kezdése kimondja, hogy a munkaltato feleldssége a munkavallalok biztonsaganak és egész-
ségvédelmének biztositdsa minden, a munkéval kapcsolatos szempontbol. A 6. cikk (1) be-
kezdés tovabb részletezi e kotelezettségeket, hangsulyozva a megel6zés, a tajékoztatas, az
oktatas €s a megfelel6 szervezettség fontossagat. Ez az altalanos alap képezi a kiindulopont-
jat azoknak a tovabbi iranyelveknek, amelyek konkrét technikai és targyi kockazatok keze-
lésére irdnyulnak. Kiemelendd koziilik a 2009/104/EK iranyelv [12] Munkavédelem,
amely a munkaeszk6zok biztonsagi és egészségvédelmi minimumkovetelményeit hatarozza
meg. A dokumentum 2. cikk a) pontja alapjan ,,munkaeszk6z minden olyan gép, eszkdz,
szerszam vagy felszerelés, amelyet munka soran hasznalnak”, igy kozvetlen kapcsolatot
teremt a munkavédelem és a gépek haszndlatanak szabalyozasa kozott. A gépek tervezésére
és megfeleléségi kovetelményeire azonban mar nem munkavédelmi iranyelv, hanem a
2006/42/EK iranyelv[13]. kdzismertebb nevén a gépdirektiva vonatkozik. Ez a szabalyozas
kiilon kezeli a gépek miiszaki biztonsagat, azonban célja szorosan kapcsolodik a munkavé-
delemhez: a veszélyforrasok azonositasa, megsziintetése és a maradék kockazatok kezelése.

A fenti unios szabalyokat a magyar jogrendszer tobb 1épcsben integralta. A keret-
iranyelv rendelkezéseinek harmonizalasara az 1993. évi XCIII. torvény a munkavédelemrol
(munkavédelmi torvény) szolgal[14]. A 2009/104/EK iranyelv [12] hazai megfeleldje a
10/2016. (IV. 5.) NGM rendelet, amely a munkaeszk6zok biztonsagi és egészségiigyi ko-
vetelményeinek minimumszintjét rogziti. A gépdirektiva nemzeti atiiltetése a 16/2008.
(VIIL 30.) NFGM rendeletben [15] tortént meg, amely a gépek megfeleldségi tanusitasarol
és biztonsagi kovetelményeirdl rendelkezik.

Ezek az iranyelvek, valamint kapcsolodo dokumentumok és statisztikak elérhetok
az Eur6pai Unio hivatalos honlapjan [16]. A hivatalos munkavédelmi feliiletek nem csupan
a szakemberek szamara nyujtanak tajékozodasi alapot, hanem a cégvezetok szamadra is
iranyt mutatnak az ipar ¢és a technologia fejlédési iranyairol. Ezaltal segitik az 0j kihivasokra
valo felkésziilést és a biztonsagos mitkodéshez sziikséges stratégiai dontések meghozatalat.
Az EU 2014-2020-as munkavédelmi stratégiaja kiemelten kezeli a tagallami érvényesités
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javitasat, és hangsulyozza, hogy a jogi eszk6zok mellett felhasznalobarat informatikai meg-
oldasokra is sziikség van [17]. A 2023-2025-6s Egészséges munkahelyek — Biztonsagos és
egészséges munkahely a digitalis korban kampany tjabb lendiiletet ad a munkavédelem di-
gitalizacidjanak [18].

Magyarorszagon a 2024. januar 12-én kiadott ,,A munkavédelem nemzeti politikaja
2024-2027” minisztériumi tdjékoztatd is megerdsiti, hogy a zold és digitalis atallas a stra-
tégia harom kulcseleme kozott szerepel [8] a munkavédelem jovoje tehat erdsen technologia
orientalt iranyba mozdul el.

A munkavédelem digitalizdcioja nem teljesen ujkeletii dolog, igy ennek megfele-
l6en mar évek ota léteznek olyan szoftverek a vildgpiacon melyek képesek valamilyen mun-
kavédelmi feladat megoldasara. Erre lathatunk példat ,[19]munkaja nyoman is, aki tanul-
manyaban az ergondmiai szoftverekre vonatkoz6 tapasztalatokat mutatta be. A mesterséges
intelligencia iparra és tdrsadalomra gyakorolt hatasat vizsgald tanulmanyok egyre gyakrab-
ban utalnak arra, hogy a mar napjainkban is érzékelhetd valtozasok egy tjabb ipari forrada-
lom eléhirnokei lehetnek. [20] A szerzok szerint az MI nem csupan kdvetkezménye, hanem
egyre inkdbb motorja is a tarsadalmi és gazdasagi atalakuldsoknak, 0j korszakokat nyitva
meg az ipar és a munka vilagaban.

Szamos tanulmany foglalkozik az Al felhasznalasi teriileteinek kutatasaval, illetve
miikddési mechanizmusaival.

Kollar és tarsai gyakorlati [21], [22] és szakértdi oldalrol is [23],[24],[25] megvila-
gitottak a mesterséges intelligencia hasznalatanak kérdését.

Egyes kutatasok mar kifejezetten az intelligens gyarak szamara sziikséges készsé-
gek és képességek feltérképezésére fokuszalnak — példaul Kelemen-Erdds és Beke munkéja
[26]

A mesterséges intelligencia jelen fejlettségével [27],[28] ugyanis elérkeztiink egy
olyan ponthoz, ahol az informatikai eszk6zok mar nemcsak tdmogatjak, hanem alapjaiban
alakitjak at a munkavédelem miikodését,[29] melyet mi sem bizonyit jobban mint az (EU)
2023/1230 rendelet [30] kdzismert nevén az j géprendelet megjelenése, amelyet az Eurdpai
Parlament ¢s a Tanacs 2023. junius 29-én fogadott el. Ez a rendelet hatalyon kiviil helyezi
a korabbi 2006/42/EK gépirdnyelvet [13]és a 73/361/EGK tandcsi iranyelvet [31] , egyuttal
teljesen 0j alapokra helyezi a gépek és kapcsolodo termékek biztonsagi kdvetelményeit —
immar kifejezetten figyelembe véve a mesterséges intelligenciat alkalmaz6 rendszerek koc-
kazatait is. A masodik sarokkd az Al Act (mesterséges intelligenciarol szolo rendelet) [32]
, amelyet az Eur6pai Parlament 2024. marcius 13-an szavazott meg, €s amely az els6 olyan
atfogd jogi keretrendszert teremti meg vilagszinten, amely kockazatalapu megkozelités
mentén szabalyozza a mesterséges intelligencia rendszerek fejlesztését, forgalmazasat és
hasznalatat az Europai Uni¢ teriiletén. Az j géprendelet 2023/1230 rendelet [30] III. mel-
1ékletének 1.1.6. szakaszaban talalhato az idézett szoveg. ,,Adott esetben olyan gép vagy
kapcsolodo termék atalakitasa, amelynek szandékoltan teljesen vagy részben onfejlodo vi-
selkedése vagy logikaja kiilonb6z6 szintii 6nallo miikddésre van tervezve, hogy helyesen és
megfeleld mdédon reagaljon az emberekre (példaul verbalisan szavak, nem verbalisan pedig
arckifejezések vagy testmozgas révén), és hogy értheté modon tajékoztassa a kezelOket a
tervezett miiveleteirdl (példaul mire és miért fog sor keriilni)” Ez eldvetiti azt hogy az egyre
dinamikusabban atalakulé munkakoérnyezethez vald alkalmazkodast fejlett dontéstamogato
rendszerek fogjak segiteni.
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A dontéstamogatd rendszerek fejlesztése tehat ma mar nem pusztan elméleti lehe-
tdség, hanem egyre inkabb kézzelfoghato gyakorlati cél, amelynek hatékony alkalmazasara
tobb sikeres példa is 1étezik. [33], [34], [35] Mindezek fényében mar csak id6 kérdése, hogy
ezek a rendszerek a munkavédelemben is vezetd szerephez jussanak a munkaltatdi oldalon.
A megvaltozott ipari kdrnyezet 0j tipust kihivasokat is magaval hozhat, amelyek vizsgalata
nem csupan Uj szemléletmodot kivan a munkavédelmi hatosadgoktol, hanem az ellendrzések
hatékonysaganak szamottevd novekedését is.

Egy mesterséges intelligenciaval tamogatott dontéstimogatd rendszer hasznalata
egy potencidlisan j6 irany egy magasan fejlett hatosagi mitkodés felé.

Szamos tanulmény utal arra, hogy a legnagyobb eredményeket az ember és a mes-
terséges intelligencia kozos tanuldsa, egymas képességeinek kiegészitése hozza. [9]A kiter-
jesztett intelligencia két alapformaja ismert: a kiterjesztett human intelligencia esetében az
ember hozza meg a végso dontést a gép altal elokészitett adatok alapjan, mig a kiterjesztett
mesterséges intelligencia esetén a dontés végsd pontjat mar a rendszer maga hatarozza meg.
A mesterséges intelligencia alkalmazasa emberi szlirén keresztiil optimalis — ugyanakkor
figyelembe kell venni, hogy a dontés mindsége ebben az esetben mar az ember aktualis
értelmi, érzelmi és mentalis allapotatol is fligg. Ezért a magyarazhatd mesterséges intelli-
gencia (XAI) rendszerek alkalmazasa kiilondsen indokolt lehet a munkavédelmi teriileten,
ahol az emberi felhasznalo szdmara érthetd indoklasok elengedhetetlenek a dontések elfo-
gadasdhoz és validalasahoz. Az XAl biztositja, hogy az MI altal javasolt kdvetkeztetések és
ajanlasok atlathato logikai lancon keresztiil visszakovethetok legyenek [36].

Ez a dinamikus ember-gép dontési rendszer 0j lehetdségeket nyithat a munkavé-
delmi ellendrzések és balesetkivizsgalasok hatékonysaganak novelésében. Ebben az 6ssze-
fiiggésben példaul Nemzetgazdasagi Minisztérium altal kiadott ,,Mddszertani Gtmutatod a
munkabalesetek hatdsagi vizsgalatahoz” cimii dokumentum nemcsak utmutatasként szol-
galhat, hanem egy lehetséges dontéstamogato rendszer strukturalt tudasbazisat is képezheti
[2] amennyiben tartalmat a gépi intelligencia szamara is értelmezhetd formaba lehet transz-
formalni, [37]

A dontéstamogato rendszerek miikddése soran az egyik legnagyobb kihivas annak
biztositasa, hogy a rendszer ne csak adattaroloként, hanem értelmezdként is funkcionaljon.
Ehhez sziikséges, hogy az emberi szakértelembdl szarmazo tapasztalatokat abstrakt szaba-
lyok, sulyozasok, prioritasi sorrendek formajaban transzformaljuk [38], [39]Mindez lehe-
tové teszi egy olyan adaptiv rendszer kialakitasat, amely nem csupén tényeket rogzit, hanem
képes helyzetértékelésre, kontextusfiiggd kovetkeztetések levonasara is [40], [41]

KUTATASMODSZERTAN

A kutatas modszertani alapjat egy kvalitativ megkdzelitési, részben Grounded The-
ory (GT) [42] alapt modszer képezi, amelyet deduktiv és induktiv logikai [épések egyiittes
alkalmazasa egészit ki. A GT célja, hogy az esettanulmanyok elemzése soran alulrol épit-
kezve feltarja azokat a szempontokat, relaciokat és szabalyszerliségeket, amelyek késébb a
fuzzy logikai modell alapstruktirait képezik. A kvalitativ tartalomelemzés segitségével az
egyes baleseti esetekbdl nyert emberi tudas — beleértve a szandékokat, hibazasi lancokat és
kornyezeti kontextusokat — numerikus és logikai formaba kertilt atalakitasra.

A kutatas célja egy olyan fuzzy logikara épiil6 kovetkeztetési modell kialakitasa,
amely képes munkabaleseti esettanulmanyok alapjan rejtett Osszefliggések €s mintazatok
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feltarasara, a human szandék és tudas gépi logikaba torténd atiiltetésével. A modszertan az
alabbi négy egymasra épiilé szakaszra tagolhato.

Forrasanyagok rendszerezése

Az elemzéshez haszndlt esettanulmanyok a Foglalkoztatas-feliigyelet altal publikalt
halalos munkabaleseti esetleirasokbol szarmaznak, melyeket a Nemzetgazdasagi Miniszté-
rium ,,Modszertani Gtmutatd a munkabalesetek hatosagi vizsgalatahoz” alapjan keriiltek
ujra strukturalasra. A cél az adatok formalizalasa gépi feldolgozasra alkalmas forméban.

Szempontrendszer és szabalyalapti modellezés

A kvalitativ megfigyelések kvantifikdlasa egy elére definialt vizsgélati szempont-
rendszer alapjan torténik. Minden szempont esetében rogzitésre keriil annak jelenléte, rele-
vancidja és a kapcsolddo logikai viszonyok. Ezek alapjan fuzzy szabalyok alkotasa torténik,
amelyek képesek leképezni a szakért6i gondolkodas alapmintait.

Fuzzy kovetkeztetési rendszer kiépitése

Az azonositott szempontok és szabalyok alapjan fuzzy logikai modell keriil kiala-
kitasra, ahol a szoveges, gyakran bizonytalan megfogalmazasok numerikus logikai repre-
zentacioval parosulnak. A rendszer célja nem binaris dontések hozatala, hanem a valoszi-
niiségi relaciok értelmezése a gépi tudasalkotas eldsegitésére.

Validalas és reflexiv tanulsaglevonas

A modell teljesitménye az eredeti esettanulmanyok alapjan ellenérzésre kertil, 0sz-
szevetve a szakhatosagi kovetkeztetésekkel. Ezen feliil vizsgalatra keriil, hogy a rendszer
képes-e 11j, eddig nem dokumentalt 0sszefiiggések azonositasara, azaz tanul-e a szabaly-
alapu tudasbol. Ez nemcsak a munkavédelmi teriileten, hanem mas, emberi szandék vissza-
fejtésére épiil6 rendszerekben is alkalmazhatova teszi a modszert.

Validélas (human Fuzzy logikai
szaktuddssal valo kovetkeztetés és

Szabdlyrendszer kidolgozdsa
(szempontok szerint)

Forrasok rendszerezése

— Eredmenyek ossze-

vetése a szakértdi ka-

vetkeztetésekkel

— Fuzzy kovetkezteté-

sek értelmezése

— Esetek ujraelem-
2ése és kiértékelése

— Szempontok és

kapcsolatok fuzzy
szabalyokka alaki-
tasa

— Valtozoértékek
képzése (pl. kép-
zettség, kdrnyezet)

— Mintazatok, rela-
ciok, kovetkezteté-
sek levonasa

— Modszertani ut-
mutatd alapjan
szempontlista

— Esettanulmanyok
alapjan szempont-
hozzarendelés

—Szemponttipusok
és kapcsolattipusok
meghatarozdsa

= Halalos baleseti esetek a Fog-
lalkoztatds-feliigyeletté

- Modszertani (itmutatd a mun-
kabalesetek vizsgalatahoz

- Szempontszovegek és forrds-
pontok beazonositdsa

1. Abra: A fuzzy logikai kivetkeztetési modell felépitése a munkabaleseti elemzés sordn
Forras: Sajat szerkesztés

Az alabbi abra a mesterséges intelligencia alkalmazasan alapuld, fuzzy logikai ko-
vetkeztetési modell kialakitasanak 1épéseit mutatja be, amely strukturaltan vezeti végig a
baleseti esettanulmanyok szoveges tartalmatol a gépi kovetkeztetésekig.

A folyamat soran az emberi szakért6i tudas formalis szabalyokka alakul, majd ezek
alapjan lehet6ség nyilik 0j, relevans tudas generalasara. Az abra balrol jobbra haladva vé-
gigkiséri a tudas kinyerés, szerkezetépités, sulyozas, logikai kapcsolas, és végiil a fuzzy
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kovetkeztetés egyes szakaszait — Osszekapcsolva a valosagos tapasztalatokat a gépi értel-
mezés vilagaval.

KUTATASI EREDMENYEK

-+ Rule Viewer: Sajat_Fuzzy_Elemzes

File Edit View Options

Képzettség = 50 Kérnyezet = 50

AL
[T
tillantil

g

|lnpul: 150.50] Plot points: 101 ||MM: e e s |]

Opened system Sajat_Fuzzy_Elemzes. 9 rules

2. Abra A rendszer szabdlyrendszerének grafikus megjelenitése Forrds: Sajat szerkesztésii

A 2. abra a fuzzy dontéstamogato6 rendszer szabalyrendszerének grafikus megjele-
nitését mutatja. Az abran a bemeneti valtozok (,,Képzettség” és ,,Kornyezet”) értékei 50—
50, amelyek alapjan a rendszer a kilenc szabaly mindegyikét aktivalja kiilonb6z6 mérték-
ben. A jobb oldalon lathatd kimeneti valtozoé (,,Veszélyszint™) értéke 67,5, amely a szaba-
lyok altal sulyozott kovetkeztetés eredménye. A piros fiiggdleges vonalak a bemeneti érté-
keket, mig az alsd, vastag piros vonal a defuzzifikalt kimeneti értéket jeloli. Az abra jol
szemlélteti, hogy a rendszer miként épiti fel az eredményt a kiillonb6z6 szabalyok és beme-
neti értékek kombinaciojabol.

Fuzzy kimenet - dombabra (gensurf)

Veszélyesség
(0]
o
L

40

20 -
100

100

Koérnyezet (o] (o] Képzettség

3. Abra Veszélysiiriiség abra az elsé vizsgalat elvégésekor Forras: Sajat szerkesztésti
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A 3. abra a fuzzy modell els vizsgalatanak eredményeként l1étrejott kimeneti felii-
letet (gensurf) szemlélteti. A dombébra azt mutatja meg, hogy a ,,Képzettség” és a ,,Kor-
nyezet” valtozok kiilonbozé értékeinél mekkora a varhat6 ,,Veszélyesség” szintje. Jol 14t-
hatd, hogy a veszélyesség mértéke kiilonosen akkor magas, ha a képzettség alacsony, mi-
kdzben a kornyezeti kockazat magas — ez a térképen sargas és narancsszinii régioként jele-
nik meg. Ezzel szemben a magasabb képzettségi szintek egyértelmiien csokkentik a veszély
mértékét még kedvezdtlen kdrnyezeti feltételek mellett is. Az dbra megerdsiti a modell va-
rakozasait, €s vizualisan is igazolja, hogy a két bemeneti valtozo kozott erds, nemlinearis
kapcsolat figyelheté meg a kimeneti veszélyérték tekintetében.

Kepzettseg| Kornyezet CoA Szint
1 27 59 88.5000 MV
2 38 67 899000 MV
3 | 38 69 89 9000 MV
4 53 67 88.5000 MV
= | 35 82 89 4000 MV
6 a7 82 89.1000 MV
= 32 91 90.4000 MV
8 | 32 91 90.4000 MV

4. Abra Az elsé vizsgdlat eredményei Forrds: Sajdt szerkesztésii

A 4. abra az els6 modellfutas eredményeit tartalmazza, amelyben a ,,Képzettség” és
a ,,Kornyezet” tényezOok egyiittes hatdsa jelenti a maximadlisan lehetséges veszélyszintet.
Ebben az esetben az értelmezés szerint a két valtozo teljes mértékben lefedi a balesetve-
sz€lyt, igy azok egyiittes hatasa alkotja a 100%-os referenciaértéket. A CoA (Center of
Area) modszerrel meghatarozott kimeneti értékek szinte kivétel nélkiil a magas veszélyszint
ismeri fel a veszélyeztetettséget. Az eredmények tehat jol tiikrozik a modell érzékenységét
a kulcstényezok kombinacidira.

Kepzettseg Kornyezet CoA Szint
1 38 a1 67.5000 KV
= 54 a7 67.5000 KV
3 54 48 67.5000 KV
4 76 a7 54 8000 KV
= 50 57 83.8000 MV
e | 67 57 67.5000 KV
7 as 63 89.2000 MV
s as 63 89.2000 MV

5. Abra A masodik vizsgalat eredményei Forrds: Sajdt szerkesztésii

Az 5. abra a mésodik vizsgalat eredményeit mutatja, ahol a viszonyitasi alap mar
nem a két valtozo egylittes maximuma, hanem a teljes baleseti szituacio komplex veszély-
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szintje. Ez azt jelenti, hogy a modellnek azt kellett megbecsiilnie, a ,,Képzettség” és a ,,Kor-
nyezet” tényezok egyiitt milyen aranyban jarultak hozza a ténylegesen bekdvetkezett bal-
esethez A kimeneti értékek itt Véltozatosabb képet mutatnak tébb eset a kozepes veszély-
nem kizarélagosan deterrnmaltak a balesetek bekovetkezését. Ez a megkozelités segiti az
ok-okozati viszonyok finomabb megértését, és ramutat arra is, hogy egyes szitudciokban
tovabbi tényezok is jelentds szerepet jatszhattak.

KOVETKEZTETESEK, JAVASLATOK

Az 1-5-ig az abrak a rendszer els6 mitkddési ciklusanak eredményeit mutatjak be.
A 2. dbra a kialakitott szabalyhalmazt, valamint az aggregalt kimeneti eredményeket jeleniti
meg. A grafikus feliilet lehet6séget biztosit az egyes szabalyok kiilon-kiilon térténd teszte-
Iésére, ezaltal nyomon kovethetd, hogy azok milyen kimenetekhez vezetnek. Fontos azon-
ban hangsulyozni, hogy ez a feliilet nem alkalmas a rendszer egészének miikddésére vonat-
kozo érvényességi megallapitasokra, azaz nem képes visszajelzést adni a teljes logikai
struktara helyességérol.

A rendszer validalasaban kulcsszerepet jatszik a veszélysiriiség-vizsgalat, amelyet
a 3. abra szemléltet. Ezek az abra a rendszer mikddésének mindségérol, valamint a veszély-
eloszlasok logikai kovetkezményeirdl ad tajékoztatast. A konkrét miikodési helyesség ala-
tamasztasara azonban els6sorban a 4. és 5. abrak szolgalnak, amelyek a kimeneti értékeket
rendszerszintii logikai 6sszefiiggések mentén mutatjak be.

A két megkdzelités szerint késziilt eredménytablazatok kiilonbozo értelmezési szin-
teket képviselnek. Az els6é megkdzelités szerint a vizsgalt veszélyszintet kizarolag a két be-
meneti valtozo — a ,,Képzettség” és a ,,Kornyezet” — kombindciodja idézte eld. Mivel ebben
az esetben nem keriiltek bevonasra tovabbi tényezdk, a modell logikaja szerint a két valto-
zonak egyiittesen kozelitenie kell a 100%-os veszélylefedettséghez. A 4. abra tantsaga sze-
rint az eredmények 88-90% kozotti tartomanyban mozogtak, ami azt jelzi, hogy a rendszer
miikodése ebben az értelemben megfelelt az elvarasoknak.

A masodik megkdzelités a két valtozo relativ hozzajarulasat vizsgalta a balesetek
soran ténylegesen kialakult veszélyszinthez képest. Elozetes szamitasok alapjan ebben az
értelmezésben a varhatd hozzajarulas atlagosan 72% volt, amely a rendszer besorolésa sze-
rint a kdzepes veszélyszintnek felel meg. Ez arra utal, hogy még abban az esetben is, ha a
balesethez vezeté valamennyi kulcstényez6 a két £6 szal valamelyikén megjelent, a tényle-
ges baleseti veszélyszintnek csak kortilbeliil 70%-at tudtak lefedni — ami azt is jelenti, hogy
a balesetnek elvileg nem kellett volna bekovetkeznie. Mivel azonban minden vizsgalt eset-
ben stilyos balesetrdl volt szo, ez az érték elsére alacsonynak tlinhet.

Fontos ugyanakkor megjegyezni, hogy a rendszerben megjelend kulcstényezok su-
lyozasa nem kizardlag a tényleges jelentéségilikon, hanem a vizsgalati szalakhoz valo kap-
csolodasuk erdsségén is mulik. Azok a tényezOk, amelyek nem kozvetleniil a feliigyeldi
értékelés révén keriiltek be, vagy csak gyenge kapcsolattal voltak Gsszekothetok a f6 sza-
lakkal, automatikusan alacsonyabb stlyozast kaptak. Ennek kikiiszobolésére a jovobeni
verziokban cél a kapcsolati sulyozas mddositasa, valamint tobb vizsgalati szal parhuzamos
alkalmazasa, amely lehetové teszi a tényezok valos értékének pontosabb visszatiikrozését.

Osszességében a varhatd eredmények a kdzepes veszélyszint tartomanyaba estek,
¢és a tényleges kimenetek ezt tobbnyire megerdsitették. A 5. abra szerint az esetek tobbsége

Vol 7, No 4, 2025. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2025. VII. évf. 4. szam



196 HERENYI ZOLTAN

valoban ebbe a kategoriaba esett, ugyanakkor az esetek 37%-aban magas veszélyszintet
mutatott a rendszer. Bar a korabbi matematikai elérejelzések alapjan nem lett volna varhato
ilyen magas kategdria, azok csak az atlagértékekre vonatkoztak. Egyedi esetek szintjén ko-
rabban is megfigyelhetok voltak hasonlo eltérések.

Mindezek alapjan kijelenthetd, hogy a rendszer miikdése megfelelonek tekinthetd,
azonban a kapott eredmények részletesebb értelmezése €s a vizsgalatok bovitése tobb bal-
eseti eset bevonasaval elengedhetetlen a végleges kovetkeztetések megalapozasdhoz

OSSZEFOGLALAS

A Dbalesetvizsgalat eredményessége nem kizardlag a tudas mennyiségén vagy a
szakemberek felkésziiltségi szintjén mulik, hanem azon is, hogy a meglévd ismeretek és
gyakorlati tapasztalatok miként illeszkednek az adott kivizsgalasi helyzet sajatos koriilmé-
nyeihez. Ez kiilondsen igaz a hatosagok altal végzett helyszini vizsgalatokra, amelyek soran
pszichés nyomas, idokorlatok és szaimos egyéb akadalyoztatd tényezo mellett kell objektiv
és megalapozott dontéseket hozni. E koriilmények kdzott jelentds tAmogatast nytjthat egy
olyan dontéstamogatd rendszer, amely képes a mar rendelkezésre allo adatok alapjan meg-
hatarozni a tovabbi sziikséges informacidkat, iranyt mutatni a vizsgalat folytatasdhoz, il-
letve a teljes adathalmaz birtokaban eldsegiteni az objektiv tényfeltarast.

A jelen tanulmany célja egy ilyen rendszer alapjainak lefektetése volt. A kidolgo-
zott megkozelités 6tvozi a munkavédelmi szakértok gyakorlati tapasztalatait, a stlyos és
halalos munkabalesetekbdl levonhatd tanulsdgokat, valamint a fuzzy logikai rendszer ru-
galmassagat. Az igy kialakitott modell a vizsgalt nyolc baleseteset elemzése soran két f6
vizsgalati szal — a munkavallalok képzettsége, illetve a kornyezeti tényez6k — mentén ha-
ladva atlagosan a relevans szempontok 72%-at volt képes feltarni és fuzzy modellben érté-
kelni.

Ez az eredmény kiilondsen biztaté annak fényében, hogy a modellbe a jovében to-
vabbi vizsgalati szalak is integralhatok, amely még tovabb novelheti az értékelés hatékony-
sdgat. Fontos azonban hangsulyozni, hogy a rendszer nem az emberi dontés kivaltasara,
hanem annak tdmogatasara szolgal. Mar a jelenlegi eredmények is bizonyitjak, hogy hasz-
nos kiegészitd eszkozként szolgalhat a balesetvizsgalatok soran.

Bar a rendszer mindharom pillére — a kivizsgalasi modszertan, a baleseti tanulsa-
gok, valamint a fuzzy megkozelités — kiilon-kiilon is bizonyitottdk 1étjogosultsagukat, a
mostani konfiguracié hatékonysaga és gyakorlati alkalmazhatdsaga csak tovabbi esettanul-
manyok és validacios folyamatok révén nyerhet teljes megerdsitést.
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