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Abstract

This study analyzes social engineering as a
systemic risk and strategic challenge.
It highlights that technical defenses alone
cannot ensure digital immunity, as most at-
tacks exploit the human factor. The paper
examines leadership accountability under
NIS2 and the dependence of Return on Se-
curity Investment (ROSI) on human resi-
lience. It demonstrates that without addres-
sing cognitive vulnerabilities, the effici-
ency of technical controls declines. As a
solution, an innovative Minecraft-based
gamified methodology is presented, built
on "cognitive slowing." Empirical results
prove that through experiential learning,
the manipulation success rate can be redu-
ced from 60% to 20%, significantly en-
hancing organizational resilience and secu-
rity culture.
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Absztrakt

A tanulmény a pszicholdgiai manipulaciot
(social engineering) rendszerszintli kocka-
zatként és stratégiai kihivasként elemzi.
Ravilagit, hogy a technikai védelem dnma-
gaban nem garantdl digitalis immunitast,
mivel a tdAmadasok az emberi tényezot cé-
lozzak. Vizsgalja a NIS2 szerinti vezetoi
felelosséget és a biztonsagi megtériilés
(ROSI) fiiggdségét a human rezilienciatol.
Igazolja, hogy a kognitiv sebezhetdségek
kezelése nélkiil a technikai kontrollok ha-
tékonysaga romlik. Megoldasként innova-
tiv, Minecraft-alapu gamifikalt modszer-
tant mutat be, amely a ,,kognitiv lassitas”
elvére épit. Az eredmények bizonyitjak,
hogy a tapasztalati tanulas révén a manipu-
lacios sikerességi rata 60%-rol 20%-ra
csOkkenthetd, érdemben novelve a szerve-
zeti ellendllo képességet.
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BEVEZETES

Az informatikai rendszerek biztonsdgmenedzselése sordn a technologiai védelmi
rétegek — mint a tiizfalak vagy a behatolasjelz6 rendszerek (IDS/IPS) — elsddleges szerepe
vitathatatlan, azonban a védelem 0nmagaban mar nem képes garantalni a szervezet teljes
kort digitalis immunitasat [1]. Napjaink kiberbiztonsagi incidenseinek dominans hanyada
nem technikai hidnyossagokra, hanem az emberi tényez6 célzott kihasznalasara vezethetd
vissza. Ez a felismerés a pszichologiai manipulaciot (social engineering, SE) fokozottan
kritikus, rendszerszintii kockazatta emelte [2].

Ebben a megkozelitésben az informéciobiztonsag mar nem csupan informatikai,
hanem stratégiai vallalatiranyitasi kérdés, ahol a human sebezhetdségek kezelése a kocka-
zatmenedzsment szerves részét képezi. A biztonsdgmenedzsment alapvetd célja az infor-
macids vagyon bizalmassaganak, sértetlenségének és rendelkezésre allasanak (CIA triad)
fenntartasa [1]. A menedzsment feladata a kockazatok preciz azonositasa, ahol a kockazat
mértéke (K) a fenyegetettség (F), a sebezhetdség (S) és az eszkdzérték (E) szorzataként
hatarozhato meg (K = F X S X E). A pszicholdgiai manipul4ci6 sordn a timado a human
er6forras kognitiv sebezhetdségeit aknazza ki, megkeriilve a robusztus technikai kontrollo-
kat.

Jelen tanulméany célja a pszicholdgiai manipulacié anatomiajanak feltarasa dontés-
hozo6i néz6pontbdl. Vizsgaljuk az adathaldszat (phishing) és az online félrevezetés (pretex-
ting) hatasait az iizleti folytonossagra, valamint ravilagitunk a NIS2 iranyelv altal tamasztott
kiterjesztett vezetoi felelosségre [3]. A dolgozat keretében bemutatjuk a manipulacio kog-
nitiv hatterét és egy innovativ, gamifikalt modszertant, amely képes mérhet6en novelni a
szervezeti rezilienciat.

PSZICHOLOGIAI MANIPULACIO, MINT RENDSZERSZINTU KOCKAZAT

Az informatikai rendszerek biztonsaganak menedzselése soran a technoldgiai vé-
delmi rétegek (a tiizfalak vagy a behatolésjelzo rendszerek) elsddleges szerepe vitathatatlan,
azonban Onmagukban elégtelenck a szervezet teljes korii védelméhez [1].
A kiberbiztonsagi incidensek szignifikans része nem szoftveres bug-okra, hanem az emberi
tényez0 célzott kihasznalasara vezethetd vissza, ami a pszicholdgiai manipulaciot (social
engineering-et) elsddleges fenyegetési vektorra emeli [2].

Ebben a kontextusban az informaciobiztonsag mar nem csupan IT-lizemeltetési, ha-
nem stratégiai menedzsmentet érint6 kérdés, ahol a human sebezhet6ségek azonositasa és
mitigalasa a kockazatkezelési folyamat integrans részét kell, hogy képezze. Jelen fejezet
célja a pszicholdgiai manipulacié mechanizmusainak feltarasa vezet6i néz6pontbol, ravila-
gitva arra, hogy az adathalaszat és az online félrevezetés tipusu tdmadasok miként veszé-
lyeztetik az informatikai rendszerek integritasat és az lizletmenet-folytonossagot (Business
Continuity) [3].

A rendszerszintli megkdzelités keretében vizsgaljuk a human sebezhetéségek hata-
sat a kritikus infrastruktirdk védelmére [5], valamint a NIS2 iranyelv altal tdmasztott 1]
tipusu vezetdi elszamoltathatosagot a biztonsagtudatossag ndvelése terén [3].
A kovetkezokben részletesen elemezziik a nagy gyakorisaggal eléforduld tamadasi vekto-
rokat és azokat a pszicholdgiai mechanizmusokat, amelyek a védelmi protokollok sikeres
kijatszasat teszik lehetové.
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Adathalaszat, online félrevezetés és a menedzseri kontrollok

Az informatikai biztonsdgmenedzsment alapvetd célja az informéacios eszk6zok bi-
zalmassaganak, sértetlenségének és rendelkezésre allasanak (CIA kdvetelményrendszer)
fenntartasa [1]. A menedzsment feladata a kockazatok azonositasa, ahol a kockazat mértéke
(K) a fenyegetettség (F), a sebezhetdség (S) €s az eszkozérték (E) szorzataként hatarozhato
meg:

K=F xS XE

A pszichologiai manipulédcié sordn a timado nem a szoftverekben rejlé biztonsagi
réseket, hanem a human er6forras pszichologiai sebezhetoségeit haszndlja fel a rendszerbe
valoé bejutashoz, igy a szervezet kiilonésen nehezen kiismerhetd pontjat tamadja [2].
A pszichologiai manipulacié tamadasok egyik széles korben elterjedt formaja az adathala-
szat, amely soran a timad¢ legitimnek tiind forrasbol szarmazo elektronikus kommunikécio
utjan probal bizalmas adatokat vagy jelszavakat megszerezni [3].

Ennél specifikusabb a szigonyozas (spear phishing), amely soran a tamado el6zetes
informaciogyijtést kovetden egy konkrét személyt vagy munkakori csoportot céloz meg,
jelentésen novelve az iizenet hitelességét [3]. Az online félrevezetés sordn a tdmado egy
elore kidolgozott forgatokdnyvre vagy liriigyre alapozva probalja megnyerni a felhasznalo
bizalmat, gyakran olyan szerepbe bujva (rendszergazda vagy éppen hatdsagi ellendr), amely
felhatalmazza 6t a biztonsagi protokollok ellenérzésére vagy megkeriilésére [3].
A menedzsment szempontjabodl e tamadasok kdzvetlen hatassal vannak az incidenskezelési
folyamatokra, mivel a sikeres manipulacio révén a tamado legitim jogosultsagokkal rendel-
kez ,,belsd” szereploként tiinhet fel, ami kritikusan megneheziti a behatolas észlelését [6].
Az incidens atlagos észlelési idejének (Mean Time to Detect) ndvekedése a kritikus infra-
struktirak és a kdzszolgalat esetében hatvanyozott kockazatot hordoz, ahol a hierarchikus
felépités és a tekintélytisztelet megkdnnyitheti a felsobb vezetd nevében elkovetett vissza-
¢éléseket [7]. A proaktiv kontrollok hidnya ilyen kornyezetben nem csupan informatikai
hiba, hanem a rendszerszintli biztonsagi kultira hianyossaga, amelynek fejlesztése a Ma-
gyar Honvédség és mas rendvédelmi szervek esetében is kiemelt prioritas [8].

PSZICHOLOGIAI MECHANIZMUSOK ES HUMAN SEBEZHETOSEGEK

A pszichologiai manipulacio sikeressége nem a technikai ismeretek hidnyan, hanem
az emberi gondolkodas, az észlelés, a megismerés, az informaciéfeldolgozas mentalis fo-
lyamatai és a szocidlpszichologiai automatizmusok célzott kihasznalasan alapul. Az infor-
matikai rendszerek biztonsaigmenedzsmentje soran a human sebezhetdséget olyan komplex
kockazati faktorként kell definidlni, amely az egyéni kognitiv architektara és a szervezeti
kultara interakcidjabol fakad [1], [2].

A kritikus infrastruktarak védelmében a pszicholdgiai manipulacio kiilondsen ve-
sz¢lyes, mivel a tdamadok a rendszert lizemeltetd személyzet bizalmat €s segitokészségét
hasznaljak fel a fizikai vagy logikai védelem megkeriilésére [5], [9].

Vol 8, No 1, 2026. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2026. VIII. évf. 1. szam



14 MARTON ZOLTAN — RAINAI ZOLTAN — PETG RICHARD

A Kognitiv Kettos Folyamat elmélet alkalmazasa

A manipulaciéo megértéséhez a Kognitiv Kettés Folyamat elmélet (Dual-Process
Theory) alkalmazasa nyujt megfeleld keretet. Az emberi informaciofeldolgozas két, egy-
mastol eltéré mitkodésti rendszerre bonthato: az 1. rendszerre, amely gyors, intuitiv és ér-
zelmi alapt, valamint a 2. rendszerre, amely lassabb, analitikus és logikus mitkddési. [10].

A pszicholdgiai manipulacio soran a tamadok manipulativ ingerek - példaul siirgetd
adathalasz e-mailek vagy vészhelyzetet imitald hivasok - alkalmazasaval elsdsorban az 1.
rendszer aktivalasara torekednek (lasd: 1. dbra). Ez a rendszer heurisztikakra, érzelmi reak-
ciokra (siirgetés, félelem) és tekintélyelvii mintdkra tdmaszkodik, ami lehet6vé teszi a 2.
rendszer kritikus elemz6 ¢€s ellenérz6é funkcidinak megkeriilését. Ennek kdvetkeztében el-
maradhat a biztonsagi szabalyzatok tudatos ellendrzése és az informaciok hitelesitése, ami
kozvetlentiil hozzajarulhat rosszindulata cselekvésekhez (példaul linkekre valo kattintés, ér-
zékeny adatok felfedése) [10].

A folyamatot tovabb erdsitik a kiilonboz6 kognitiv heurisztikak, ahogyan az 1. abra
is szemlélteti és torzitasok (biases), mint a tilzott magabiztossag (overconfidence bias), a
megerositési torzitds, illetve az optimizmus-torzitds, amelynek hatdsira a munkavallalok
hajlamosak alabecsiilni sajat szervezetiik kitettségét a kiberbiztonsagi fenyegetésekkel
szemben [11]. Ez a kognitiv ,,rovidzarlat” jelentdsen csokkenti az éberségi szintet, és ndveli
a manipulaci6 sikerességének esélyét.

Kognitiv feldolgozas

1. RENDSZER - GYORS, INTUITIV,

ERZELMI

ROSSZINDULATU
CSELEKVES

pl. linkre kattintas,
informacic felfedése

BEMENET / INGER
Manipulativ inger

pl. adathalasz e-mail, telefonos
adathalasz hivas

2. RENDSZER - LASSU, ANALITIKUS,
LOGIKUS

MEGKERULVE
« Kritikus elemzés

» Biztonsagi szabalyzat ellendirzése
+ Hitelesités

1. abra - A kognitiv kettds folyamat elmélet alkalmazasa pszicholégiai manipulacio soran (sajat abra)

Az egyéni sebezhetOséget jelentdsen befolyasoljak a személyiségjegyek is.
A kutatasok szerint a ,,Big Five” személyiségmodell elemei koziil a magas baratsagossag
(agreeableness) €s az extraverzio szignifikansan ndvelheti a manipulacioval szembeni ki-
tettséget, mivel az ilyen jegyekkel rendelkez6 egyének hajlamosabbak a gyors bizalomépi-
tésre [12]. Ezzel szemben a lelkiismeretesség (conscientiousness) gyakran védelmi faktor-
ként jelenik meg, mivel a szabalykovetobb magatartas szorosabb 0sszefiiggést mutat a biz-
tonsagi protokollok betartasaval [12].

A menedzsment szamara ez azt jelenti, hogy a biztonsagtudatossagi stratégiakat
nem lehet uniformizaltan kezelni, hanem figyelembe kell venni a munkavallaloi allomany
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pszichologiai heterogenitasat. A hierarchikus szervezetekben, kiilondsen a kozigazgatasban
¢és a rendvédelmi szerveknél, a tekintélynek valé engedelmesség és a tarsas megfelelési
kényszer valik a legfébb sebezhetdségi pontta [7], [8]. A tdmadok a legitimacio latszataval
¢és az idokényszer alkalmazasaval olyan érzelmi allapotot hoznak 1étre, amelyben a munka-
vallal6é hajlamosabb a szabalyok athagasara egy ,,fels6bb cél” vagy siirgds vezetdi kérés
érdekében [4].

A hagyomanyos biztonsagtudatossagi programok gyakran vallanak kudarcot, mert
csupan az elméleti tudasatadasra fokuszalnak, és nem kezelik ezeket a mélyen gyokerezo
viselkedési automatizmusokat [13]. Az incidenskezelés proaktiv szakaszaban a menedzseri
kontrolloknak ki kell terjedniiik ezen pszicholdgiai kivalté okokra (trigger-ekre), azok mo-
nitorozasara és szimulalt tesztelésére [6]. A reziliencia kialakitdsahoz olyan interaktiv mod-
szertanra van sziikség, amely a kognitiv lassitas elvét alkalmazva képessé teszi a felhaszna-
16t a manipulécios technikak valds idejli (real-time) felismerésére és a 2. rendszer tudatos
aktivalasara.

A MANIPULACIO HATASA
AZ INFORMATIKAI RENDSZEREK BIZTONSAGARA

A pszicholdgiai manipuldcié nem csupan elszigetelt incidens, hanem olyan rend-
szerszintli fenyegetés, amely az informatikai architektura alapveté biztonsagi pilléreit ta-
madja. A pszicholdgiai manipulacio alapu tamadasok jelentésége abban rejlik, hogy képe-
sek megkertilni a korszerti technikai védelmi rendszereket is, mivel nem a szoftveres sebez-
het6ségeket, hanem a human interakciok bizalmi lancat kompromittaljak [14].

Incidenskezelési aspektusok és észlelési nehézségek

Az incidenskezelés soran a pszichologiai manipulacio alapu behatolasok azonosi-
tasa jelenti a legnagyobb kihivast. Mivel a tamadok sikeres manipulacié révén érvényes
felhasznaldi hitelesitd adatokat szereznek, tevékenységiik a hagyomanyos behatolasjelz6
rendszerek szamara legitim felhasznaloi viselkedésnek tiinhet [15].
Az észlelés elhizodasa kritikus kockazatot jelent a kritikus infrastruktarakban, ahol a va-
laszadasi id6 minimalizalasa alapvetd fontossagu az iizletmenet-folytonossag szempontja-
bol [5], [9].

A modern észlelési stratégiaknak ezért tal kell 1épniiik a statikus szabalyokon, és
olyan vizualizacios eszkdzoket vagy viselkedéselemz6 algoritmusokat kell alkalmazniuk,
amelyek képesek az anomalidk felismerésére a felhasznalo—forras—célpont triasz mentén
[15]. A kritikus infrastruktirak ellenalld képességének mérésekor a Reziliencia Mérési In-
dex (Resilience Measurement Index - RMI) alkalmazasa elengedhetetlen, amely a felké-
szilltséget, a mérséklési intézkedéseket, valamint a valaszadasi és helyreallitasi képessége-
ket Osszesiti (lasd: 2. abra). A pszicholdgiai manipulécié kozvetlenill rontja ezeket a muta-
tokat, mivel a human sebezhetdség gyengiti a megel6z6 kontrollok hatékonysagat, igy no-
velve a rendszer helyreallitasi idejét és koltségeit.
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, Felkészilltség
e Kockazatcsékkents
Reziliencia Mérési Index "
(RMI)

| Reagélasi képességek

Helyreallitasi
mechanizmusok

2. dbra - A Rezlliencia Meérési Index (RMI) 1. szintii Osszetevoi (sajat szerkesztés) [17]

Halozati integritas és lateralis mozgas

A halozati integritas szempontjabdl egyetlen manipulalt munkavallalé a teljes rend-
szer kompromittalodasanak forrdsava valhat. A pszicholdgiai manipuldcios tamadasok so-
ran az aldozat nem csupan adatokat ad 4t, hanem egy ,,hidfdallast” (foothold) biztosit a
tamadonak a belsé halozaton [15]. A lateralis mozgas (lateral movement) fazisaban a ta-
mado mar nem kiviilr6l probal attérni a tiizfalon, hanem a megszerzett, legitimnek tind
jogosultsagokkal ,,beliilr6l” navigal az eréforrasok kozott - ahogyan ezt a 3. dbra is mutatja.

Siadati és munkatarsai ramutatnak, hogy az észlelés kulcsa a kontextualis anoma-
lidk figyelése: ha egy legitim felhasznalo szokatlan forrasbol szokatlan célpontot probal el-
érni, az lateralis mozgasra utal [15]. A pszicholdgiai manipulacié taxonémidja szerint a ta-
madok rétegzett modszereket alkalmaznak a jogosultsagok kiterjesztésére, szisztematikusan
kihasznalva a halozati szegmentacid hianyossagait [14].

MEGEROSITETT VEDELMI HATAR (TUZFAL ES BIZTONSAGI KONTROLLOK)

...... el L) [ o [l v e [ e ta)
.')IILIlllJllll\aIllllJlllLlll
( P .. P 2 2
SEBEZHETO, MEGBiZHATO BELSO HALOZAT
)\
=
p.
0 BELSO SZERVER A
= O (Féjlmegosztd)
3. LEPES: -
ceee P . ------ P OLDALIRANYU MOZGAS \ ‘ CEL:

’ ‘ Lopott Ervényes N 7|  Adatlopss,
ADATHALASZ opors ‘Adatok) Kémkedés

E-MAIL N——~

TAMADO 1. LEPES: KEZDETI  ALKALMAZOTTI MUNKALLOMASB /2 .

KOMPROMISSZUM MUNKALLOMAS o
(Adathaldsz E-mall és KGZPONTI ADATBAZIS
Manipulalt Alkalmazott) Z N (KORONAEKSZEREK - Erzékeny Adatok)
4. LEPES: CEL ELERESE
2. LEPES: ! (Adatkiszivargés és
MEGVETES BELSO SZERVERC  Koronaékszerek)
(Malware Telepitése) (Cimtar Szolgéltats)

3. abra - A manipuldcié alapu behatolas és a laterdlis mozgds folyamata a vallalati halozatban

Forras: Sajat szerkesztés Zaoui et al. [14] és Siadati et al. [15] alapjdan
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Adatbiztonsag, iizleti folytonossag és megtériilés (ROSI)

A manipulaciobdl eredd adatvesztés hatdsai messze tilmutatnak a kdzvetlen gazda-
sagi karokon. A szervezeti bizalom elvesztése — mind belsd, mind kiils6, iigyféloldali szem-
pontbol - olyan immaterialis kar, amely hosszi tdvon veszélyezteti a piaci poziciot.
A menedzsment szdmara a legnagyobb kihivast az jelenti, hogy a technikai védelembe fek-
tetett toke nem hoz aranyos megtériilést, ha a human faktor tudatossaga és reziliencigja el-
marad a fenyegetettségi szinttol .

A kiberbiztonsagi beruhdzdsok gazdasagi racionalitasa a biztonsagi befektetések
megtériilési mutatodjaval (Return on Security Investment - ROSI) szemléltethetd legponto-
sabban, amely figyelembe veszi a védelmi intézkedések kockazatcsokkentd hatasat:

(ALE x P)—C

ROSI =
C

A képletben az ALE (Annual Loss Expectancy) az éves varhato veszteséget jeloli,
a C a védekezés koltsége, mig a P (Mitigation Factor) a védelmi intézkedés - jelen esetben
a human reziliencia-fejlesztés - hatékonysagat mutatja.

Amennyiben a munkavallalok manipuldlhatésdga miatt a P értéke alacsony marad
(példaul a felejtési gorbe miatt a hagyomanyos oktatds utan), ugy a technikai eszkdzokbe
fektetett tOke megtériilése is romlik. A gamifikalt oktatds gazdasagi elénye éppen a
P tényez6 idobeli stabilizalasaban rejlik: az élményalapti tanulds mélyebb memdrianyomo-
kat hagy, igy a védekezés hatékonysaga hosszabb tavon is magas marad, javitva a ROSI
mutatdt (1asd: 4. abra).

A NIS2 iranyelv értelmében a kiberbiztonsagi kockazatkezelésnek ki kell terjednie
a teljes ellatasi lancra, felismerve, hogy a manipulacié nemcsak a belsé allomanyt, hanem
a beszallitokat és partnereket is célba veheti [3].

A" SZCENARIO (TECHNOLOGIAI SILO) ,B” SZCENARIO (HOLISZTIKUS VEDELEM)

MAGAS
TECHNOLOGIAI
KOLTSEG

PSZICHOLGGIAI - NN GAMIFIKALT
i REZILIENS
___==| MANIPULACIO 7 S N MUNKAVALLALO OKTATAS

BIZTONSAGI BEFEKTETES
MEGTERULESE (ROSI):

BIZTONSAGI BEFEKTETES
MEGTERULgsE (ROSI):

—— ——

4. abra - A biztonsagi befektetések megtériilésének (ROSI) dsszefiiggései a human faktor fiiggvényében
Forras: Sajat szerkesztés Kostic [16] alapjan
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A GAMIFIKALT TANULASI KORNYEZETEK SZEREPE A PREVENCIOBAN

A kiberbiztonsagi tudatossag novelésének egyik akadalya a hagyomdanyos, frontalis
oktatasi modszerek hasznalata, amely ritkan vezet tartos viselkedésvaltozashoz [13]. Ezzel
szemben a gamifikacio és a jatékalapu tanulas (Game-Based Learning - GBL) olyan inno-
vativ megkdzelitést kindl, amely a tanulast kotelezettség helyett élménnyé alakitja.
A modszertan pedagdgiai alapjai John Dewey tapasztalati tanulasrol alkotott nézeteire és
Csikszentmihalyi Mihdly flow-elméletére vezethetok vissza. A flow-allapotban a tanuld
annyira elmélyed a tevékenységben, hogy a tanulds érdekessé és kihivast jelentévé valik, a
nehézségek pedig nem elriasztjak, hanem megoldasra inspiraljak.

A tapasztalati tanulas és a biztonsagtudatossag

A gamifikalt kérnyezetek, igy a mesterséges intelligencia (MI) alapu szimulaciok
vagy virtualis valosag tréningek, valos idejli visszacsatolast biztositanak a tanuloknak, le-
het6vé téve a pszicholdgiai manipulacios timadasok mechanizmusainak biztonsagos meg-
tapasztalasat. A kutatasok igazoljak a modszer hatékonysagat: mig a képzetlen személyzet
korében a manipulacié sikerességi aranya elérheti az 58—64%-ot, addig a célzott tréningek
utan ez az arany 19-20%-ra csdkkenthetd.

A jaték elemei — tobbek kozott a pontrendszerek és ranglistdk — fenntartjak a moti-
vaciot és 0sztonzik az analitikus (2-es tipust) gondolkodas aktivalasat kritikus helyzetek-
ben. A gamifikéci6 hatasa kdzvetleniil mérhetd a korabban bemutatott ROSI képlet P (mér-
séklési tényez0) elemében is. A tapasztalati tanulds soran a munkavallal6 aktiv részese lesz
a védelmi folyamatnak, igy képessé valik az olyan kognitiv torzitasok korrigalasara, mint
az optimizmus-torzitas vagy a tekintélynek valé automatikus engedelmesség.

A Minecraft, mint a komplex rendszerek modellezésének eszkoze

A Minecraft ,,sandbox” tipusu videojaték kivalo platformot biztosit a biztonsag-
technikai ismeretek ¢és a kritikus infrastrukturdk védelmének oktatasidhoz.
A szoftver modositasaval (esetiinkben 50—60 specialis ,,mod” hasznalataval) a val6saghoz
hi szimulaciok hozhatok létre, ahol a résztvevok intelligens épiileteket, megujuld energia-
forrasokat vagy objektumvédelmi rendszereket tervezhetnek és iizemeltethetnek.

A kutatasunk egyik legfontosabb megallapitasa, hogy a Minecraft-ban végzett erd-
forras-menedzsment és a logikai aramkordk épitése kognitiv lassitast eredményez.
Ez a mentalis allapot homlokegyenest ellentétes azzal a ,,siirgetett” allapottal, amit az adat-
halasz tamadasok igyekeznek eléidézni. A jaték soran a felhasznalok megtanuljak vizuali-
san azonositani az anomalidkat a térben, ami transzferalhato képességként jelenik meg a
halozati log-ok vagy e-mail fejlécek vizualis ellenérzésekor.

Az oktatasi kisérleteink soran a résztvevok 55,6%-a szamolt be a problémamegoldo
képesség szubjektiv fejlodésérol. Bar ez onbevallason alapul6 adat, a kompetenciaérzet no-
vekedése (self-efficacy) pozitiv korrelaciot mutat a valds biztonsagtudatos viselkedéssel,
mivel a magabiztosabb felhasznal6 kevésbé hajlamos a panikszert (1. rendszer) reakciokra
egy incidens soran (lasd: 5. abra). A gamifikalt modszer elénye, hogy a tanuldk biintetleniil
hibazhatnak a virtualis térben, mik6zben megtapasztaljak dontéseik sulyat és a biztonsagi
protokollok betartasanak jelent6ségét.
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5. abra - A gamifikalt tanuldsi kérnyezet kreativ klimdjanak dimenzioi
Forrds: Sajat szerkesztés Holik et al. [20] és Kersanszki et al. [21, 22] alapjan

OSSZEGZES

A kutatas ravilagitott arra, hogy a pszicholdgiai manipulacié nem elszigetelt inci-
densek sorozata, hanem olyan rendszerszintii fenyegetés, amely az informatikai architektira
human bizalmi lancat kompromittalja [14]. A kognitiv kettds folyamat elmélet alkalmaza-
séval bizonyitottuk, hogy a timaddk moddszeresen az intuitiv, érzelemalapt ,,1. rendszert”
aktivaljak, ezzel iktatva ki a logikus és analitikus kontrollt végz?6 ,,2. rendszert” [10].

A menedzsment szamara kritikus felismerés, hogy a technikai védelembe fektetett
toke megtériilése (ROSI) drasztikusan romlik, ha a human faktor mérséklési képessége (P)
alacsony marad. A tanulméanyban bemutatott dsszefiiggés ravilagit arra, hogy a biztonsag-
tudatossag nem csupan elméleti elvaras, hanem gazdasagi és lizletmenet-folytonossagi
kényszer.

A hagyomanyos, statikus oktatdsi modszerek kudarca utan a jatékalapu tanulés
(Game-Based Learning) és a Minecraft-alapu szimuldciok 0j utat mutatnak a prevencioban.
Az empirikus eredmények igazoltak, hogy a gamifikalt kdrnyezetben végzett tréningek ha-
tasara a manipulacio sikerességi aranya szignifikansan csokkenthetd. Zarasként megallapit-
hatd, hogy a NIS2 irdnyelvnek vald megfelelés és a kritikus infrastrukturak védelme meg-
koveteli a proaktiv biztonsagi kultara kialakitasat. A human reziliencia ily médon a modern
kiberbiztonsagi stratégia megkeriilhetetlen pillérévé valik.
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