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Abstract

Recent developments in the fields of secu-
rity and security policy have once again
drawn attention to the decisive role of phy-
sical protection for critical infrastructures
and institutions essential to the functioning
of society. The European and Hungarian
regulatory environment, as well as leg-
islation adopted in the course of legal har-
monisation and certification requirements
imposed on certain organisations, prescribe
concrete physical and environmental pro-
tection measures. The study presents an
easily adaptable, multilayered framework
based on the principles of defence in depth.
Through the structured logic of intercon-
nected security zones, it provides
transparency regarding areas of responsibi-
lity and the designation of necessary cont-
rols. The model applies a risk-proportio-
nate approach, defining protective meas-
ures on the basis of relevant threats, expo-
sures, and critical dependencies, thereby
supporting business continuity. The pro-
posed framework serves both as a practical
planning guideline for strengthening physi-
cal security and as a compliance frame-
work for meeting applicable legal and stan-
dards-based requirements.
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Absztrakt

Az elmult idészak biztonsagi és biztonsag-
politikai fejleményei ismét rairanyitottak a
figyelmet a kritikus infrastrukturak és a tar-
sadalom miikodése szempontjabol jelentos
intézmények fizikai védelmének meghata-
rozd szerepére. Az eurdpai és hazai szaba-
lyozasi komyezet, valamint a jogharmoni-
zaci6 soran megalkotott eléirdsok és tanu-
sitvanyi kovetelmények konkrét fizikai és
kornyezeti védelmi intézkedéseket is meg-
fogalmaznak. A tanulmany egy konnyen
adaptalhatd, tobbrétegli védelemre épiild
keretrendszert mutat be a mélységi véde-
lem elveinek alkalmazasaval, amely biz-
tonsagi zonak egymasra épiild logikajan
keresztiil teszi atlathatova a feleldsségi te-
riileteket és a sziikséges kontrollok kijels-
1ését. A modell kockazataranyos megkoze-
litést érvényesit: a védelmi intézkedéseket
a relevans fenyegetettségek, kitettségek és
kritikus fligg6ségek ismeretében hatarozza
meg, tamogatva az {izletmenet-folytonos-
sag fenntartasat. A bemutatott modell egy-
szerre szolgal gyakorlati tervezési alapelv-
ként a fizikai biztonsag megerdsitéséhez,
valamint megfelelési keretként a vonat-
kozo jogszabalyi és szabvanyi elvarasok
teljesitéséhez.
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BEVEZETES

A 2025-6s év egyik meghataroz6 biztonsagi és biztonsagpolitikai trendje a fizikai
biztonsag felértékelddése volt. A globalis digitalizacio folyamata tovabbra sem tort meg, €s
ezzel parhuzamosan a kiberbiztonsag jelentdsége is tovabb novekedett, szamos olyan ese-
mény tértént Magyarorszdgon, valamint kdzvetlen és tdgabb kdrnyezetiinkben, amelyek is-
mét rairanyitottak a figyelmet a fizikai térben megvalosuld védelem megkeriilhetetlen sze-
repére. A kritikus infrastruktarak, pénzintézetek, kozintézmények és katonai létesitmények
Orzés-védelme tovabbra is kulcsfontossagu, nem kivalthatd biztonsagi tényezo.

Az elmult év soran tobb, nagy visszhangot kivaltd esemény is ravilagitott a tarsa-
dalom mikddése szempontjabol fontos intézmények fizikai védelmének sériilékenységeire.
Az év végén tortént az elmult évtizedek egyik legnagyobb bankrablésa, valamint a Louvre
ékszerrablasa, Magyarorszagon pedig tobb alkalommal is felfedez6 kedvii fiatalok jutottak
be kritikus infrastruktura-létesitményekbe. Ezek az esetek, bar részben haszonszerzésbol
vagy kalandvagybol elkovetett cselekmények sok esetben sulyos rendszerszintli hianyossa-
gokra mutatnak ré.

A fenti incidenseknél 1ényegesen komolyabb kihivast jelent Oroszorszag fokoz6do
hibrid hadviselési tevékenysége, melynek keretében 2022 6ta szisztematikus, nem hagyo-
manyos hadviselési kampanyt folytat Europa ellen, amelynek kdzponti eleme a kritikus inf-
rastrukturak elleni szabotazs, vandalizmus és kémkedés. A cél elsdsorban nem az azonnali
fizikai rombolés vagy tomeges emberaldozatok okozasa, hanem az eurdpai tarsadalmak de-
stabilizalasa, az Ukrajna tamogatasaval 0sszefiiggd politikai és tarsadalmi koltségek nove-
1ése, valamint a NATO és az Eurdpai Unid kollektiv reagaloképességének gyengitése.

Eurdpa kritikus infrastrukturaja kiilondsen sériilékeny a hosszu évtizedeken at ha-
logatott beruhazasok, az eldregedett rendszerek, valamint az egymasra utalt halozatok miatt.
Oroszorszag ezt a helyzetet tudatosan hasznalja ki, célpontjai kozott szerepel az energiael-
latas, a kozlekedés, a kommunikacio, a vizellatas, az egészségiigy, valamint a katonai és
logisztikai infrastruktuara. [1, p. 2]

A biztonsagi fenyegetések mellett az eurdpai és magyarorszagi vallalatoknak, vala-
mint kozigazgatasi szerveknek egyre dsszetettebb jogszabalyi megfelelési kotelezettségek-
nek is eleget kell tenniiik. A NIS2 és a CER iranyelvek[7] [8], valamint az ezekhez kapcso-
16d6 hazai jogharmonizacié soran megalkotott jogszabalyok[2] [3] és végrehajtasi rendele-
tek [4] [5] mar konkrét fizikai védelmi intézkedések bevezetését is eldirjak a tobb mint 3000
érintett hazai szervezet szamara. A vonatkoz6 hazai jogszabaly a 2-es ellenalld képességi
szintbe tartozé szervezetek szamara konkrétan eldirja ,,a kritikus infrastruktarak teriiletén a
biztonsag tobb rétegii kialakitasat, amely késlelteti a legnagyobb védelmet igénylo teriiletek
elérését.”’[4 2.2]

Ezzel parhuzamosan egyre tobb nagyvallalat kdveteli meg beszallito6itol olyan in-
formaciobiztonsagi tantsitvanyok (pl.: ISO/IEC 27001, TISAX) megszerzését, amelyek
nemcsak logikai, hanem fizikai biztonsagi kontrollokat is eldirnak, ideértve a fizikai hozza-
férés korlatozasat, a 1étesitmények védelmét (behatolas, tiiz, betekintésvédelem stb.), vala-
mint az eszk6zok és adatok fizikai biztonsaganak fenntartasat.

A tanulmany célja, hogy egy konnyen adaptalhato keretrendszert és gyakorlati se-
gitséget nyljtson az érintett szervezetek szamara: egyrészt a jogszabalyi és beszallitéi meg-
felelési kovetelmények teljesitésében, masrészt sajat fizikai és szervezeti rezilienciajuk
mérheto és fenntarthatd novelésében.
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MELYSEGI VEDELEM

A mélységi védelem (Defense in Depth) koncepcidja a katonai stratégiai tervezés-
bdl ered, ahol célja olyan akadalyok komplex rendszerének kialakitasa volt, amelyek lassit-
jak és feltartoztatjak a tamado felet céljai elérésében, mikozben lehetdséget biztositanak
tevékenysége folyamatos nyomon kovetésére, valamint a megfeleld valaszlépések kidolgo-
zasara és végrehajtasara a tamadas elharitasa érdekében.

A koncepciot viszonylag régota alkalmazzak a nuklearisipar teriiletén is, ahol a bal-
esetek hatasainak elszigetelése érdekében harom egymadstdl fiiggetlen, egymast kovetd vé-
delmi gt keriil kialakitasra, ami alacsony szintre csdkkenti annak valoszintiségét, hogy egy
baleset a 1étesitményen kiviil is hatast gyakoroljon. Az alapelv szerint, minden biztonsagi
berendezést eleve sériilékenynek kell tekinteni, ezért azt egy tovabbi védelmi eszkozzel kell
védeni. [9, p. 9]

A kiberbiztonsagi megkozelitésben a mélységi védelem olyan megel6z6 és észleld
intézkedések Osszességét jelenti, amelyek akadalyozzak a tamado eldrehaladasat, mikozben
lehetdveé teszik a behatolas idoben torténd felismerését €s a reagalast, a biztonsagi incidens
kovetkezményeinek csokkentése érdekében.

A mélységi védelem nem egy az egyben torténd megfeleltetésen alapul, vagyis egy-
egy konkrét kockazatra nem egyetlen megoldassal, valaszlépéssel valaszol. Ezzel szemben
holisztikus megkozelitést alkalmaz, amely a szervezet valamennyi eszkdzének védelmét cé-
lozza, figyelembe véve azok kapcsolatait és egymasrautaltsagat. A rendelkezésre allo erd-
forrasok felhasznalasaval olyan, egymasra épiiléd megfigyelési és védelmi rétegek keriilnek
kialakitasra, amelyek a szervezet tényleges kitettségéhez és iizleti kockdzataihoz igazodnak,
ezaltal hatékony és kockazataranyos védelmet biztositva. [10, p. 2]

A védelmi intézkedések alkalmazasa tehat nem — lehet — 6ncéld, hanem szorosan
kell kapcsolddnia a szervezet alapvetd miikddési céljaihoz. Elsddleges rendeltetése a szer-
vezet lizletmenet-folytonossaganak fenntartasa, valamint a kritikus folyamatok és eréforra-
sok védelme. Ennek megfelelden a tobbrétegii védelmi intézkedések kivalasztasa és kiala-
kitasa soran a kockézataranyossag elvét kell érvényesiteni €s a bevezetett kontrolloknak
kizarolag olyan mértékben szabad korlatozniuk a szervezet mindennapi miikodését, ameny-
nyire a fenyegetések kezeléséhez feltétleniil sziikséges.

A talzottan szigoru vagy nem megfelelden illesztett védelmi intézkedések 6nma-
gukban is kockazatot jelenthetnek, mivel felesleges tobbletkoltséget jelentenek, akadalyoz-
hatjak az iizleti folyamatokat és hosszitavon a szabalyok megkeriilésére 6sztondzhetik a
felhasznalokat. Ez adott esetben azt is jelentheti, hogy egy belsdbb védelmi zoénaban ,,eny-
hébb” védelmi intézkedések is elfogadhatoak. A mélységi védelem sikeres alkalmazésa
csak akkor valosulhat meg, ha a kontrollok kiegyensulyozott, a miikodéshez illeszkedd
rendszerként keriilnek kialakitasra.

TOBBRETEGU VEDELMI MODELL

A mellékelt védelmi modell nem 11j szemléletet vezet be, hanem a jelenleg hatalyos
hazai jogszabalyi kdrnyezet, valamint a vonatkoz6 nemzetkozi szabvanyok ¢és bevalt jogya-
korlatok rendszerbe foglalt alkalmazasara épiil. Emellett a szervezetek meglévo tizletmenet,
miikddési-folyamati €s infrastrukturalis sajatossagaihoz illesztheto.
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Kornyezet

Kulso zona

Aumenetizong  Objektumhatdr

Belsd zéng

Privilegizalt zona

1. abra — Védelmi zondk rétegrendje. Forrds: sajat szerkesztés.

A modell célja a felelésségi teriiletek, illetve az egyes teriileteken alkalmazando
védelmi intézkedések egyértelmi kijeldlésének és kivalasztasanak megkdnnyitése. A mo-
dell strukturalt keretet biztosit a fizikai biztonsagi intézkedések tervezéséhez és értékelésé-
hez, elosegitve a kdvetkezetes és kockazataranyos védelem kialakitasat.

Fontos hangstlyozni, hogy egy szervezet a gyakorlatban nem kizardlag egy-egy
zonaval rendelkezhet: a miikddés jellegétdl, méretétdl és kockazati kitettségétol fliggden az
egyes zonakbol tobb is kijelolhetd, akar parhuzamosan, akar egymastdl elkiiloniilden.
Ugyanakkor a zoénak egymasra épiil6 rétegrendjének — az abran meghatarozott logika sze-
rinti — megtartasa a modell mikddoképességének alapfeltétele.

A zo6nak sorrendje nem felcserélhetd, minden belsébb védelmi szint csak az azt
megeldz6 rétegek mitkddése mellett képes megfelelden ellatni funkcidjat. Ez a felépités
biztositja, hogy az egyes védelmi intézkedések ne 6nallo, elszigetelt elemekként jelenjenek
meg, hanem a mélységi védelem alapelvének megfelelden, egymast erdsitd, koherens rend-
szerként tamogassak a szervezet biztonsagat. Amennyiben nem megoldhato, hogy az adott
zOnat az alacsonyabb védelmi szint{i zona fizikailag is teljesen korbevegye, ugy a rétegren-
det legalabb a megkozelitési Gtvonal tekintetétben kell alkalmazni.

Egyes kritikus rendszerelemek esetében indokolt lehet a védelmi modell nem kiza-
rolag sikbeli, hanem térbeli értelmezése is. Elsdsorban a pilota nélkiili 1égieszkdzok, dronok
elterjedése miatt, lehetdség szerint a fizikai biztonsagi rétegek a fizikai tér teljes spektruma-
ban értelmezenddk. Ennek megfelelden a modell alaplogikaja nemcsak a horizontalis elren-
dezésben, hanem adott esetben a megkozelitési iranyok teljes halmazara kiterjedden is al-
kalmazhato lehet.
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2. dbra — Minta kialakitas: ipari létesitmény alaprajza, a zonak jelolése az 1. abran alkalmazottal megegyezik.
A felsé privilégizalt zona esetében csak a megkézelitési utvonalak, az also két privilégizalt zona esetében teljes
spektrumban alkimazott védelmi rétegekkel. Forras: sajat szerkesztés.

VEDELMI ZONAK
Kornyezet

A kornyezet a szervezet miikodésének tagabb fizikai és nem fizikai, igy kiilonosen
jogi, gazdasagi, tarsadalmi és biztonsagpolitikai elemeit és Osszefiiggéseit foglalja magaba.
Ebbe a dimenzidba tartoznak mindazon kiilsé tényezok, amelyek a szervezet mikodésére
hatassal lehetnek, ugyanakkor tobbnyire kdzvetlen befolyasolasi korén kiviil esnek, vagy
csak rendkiviil korlatozott mértékben befolyasolhatok.

A szervezettel kapcsolatos kockazatok jelentds része ebben a kiilso térben gyoke-
rezik: a geopolitikai folyamatok, a jogszabalyi kornyezet valtozasai, a gazdasagi helyzet, a
tarsadalmi fesziiltségek, valamint az altalanos biztonsagi kornyezet mind olyan tényezok,
amelyek kozvetleniil vagy kdzvetve hatdssal vannak a szervezet fenyegetettségi szintjére.

A kornyezethez kapcsolodo kontrollintézkedések célja nem a kozvetlen fizikai vé-
delem, hanem a szervezet miikodését érintd kiils6 kockazatok korai felismerése, értelme-
zése €s kezelhetové tétele. A kiilsé kornyezet valtozasainak értelmezése nélkiil nem alakit-
hato6 ki realis kép a fenyegetettségekrdl és nem hatdrozhatok meg megalapozottan a szerve-
zet fizikai biztonsagi intézkedései. A kiils6 kornyezeti tényezok vizsgalata igy a mélységi
védelem kiindulopontja, amely meghatarozza a tovabbi zonakban alkalmazand6 védelmi
szinteket és kontrollokat.

Elsodleges védelmi intézkedésként a szervezet részérdl egy atfogd, dokumentalt és
folyamatosan miikodtetett kockazatmenedzsment-keretrendszer kialakitasa és fenntartasa
sziikséges és sok esetben jogszabalyi kotelezettség is. [3, 6. § (1)] A szervezetek minden-
napi mitkodésiik soran folyamatosan kockazatokat kezelnek iizleti-miikodési céljaik elérése
érdekében, ideértve tobbek kozott a kiberbiztonsagi, az ellatasi lancok megszakadasabol,

Vol 8, No 1, 2026. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2026. VIII. évf. 1. szam



58 NAGY GERGELY

vagy a munkavallalok biztonsagat érinté kockazatokat. Ennek érdekében olyan folyamato-
kat kell kialakitaniuk, amelyek lehetdvé teszik a miikodésiikkel 6sszefliggd kockazatok ér-
tékelését és a kezelésiikre vonatkozo dontések meghozatalat a szervezeti prioritasok, vala-
mint a belsé és kiils6 korlatok figyelembevételével. A kockdzatmenedzsment tehat nem le-
het egyszeri tevékenység, hanem a mindennapi mitkddésbe agyazott, folyamatos €s iterativ
folyamat kell, hogy legyen.[12, p. 44] A kockdzatelemzés szerves része a mindség-, kor-
nyezeti- és informacidbiztonsagi irdnyitasi rendszereknek is, melyek kialakitasa egyes szer-
vezetek esetében szintén jogszabalyi kotelezettség. [4, 2.2]

A zbnahoz kapcsolodo védelmi intézkedések tehat jellemzéen adminisztrativ jel-
legti kontrollok, amelyek a szervezet stratégiai szintii felkésziiltségét és dontéstdmogatisat
szolgaljak. Ide tartozik mindenekel6tt a rendszeres és dokumentalt kockazatelemzés, az el-
lenallo képességi tervek és matrixok.

Kulcsfontossagti a kritikus fliggdségek azonositasa, kiilonos tekintettel azokra a
kiils6 eréforrasokra és szolgaltatasokra (pl.: kozmiellatasra, adatkapcsolatokra), beszalli-
tokra amelyek kiesése vagy sériilése aranytalan hatassal lehet a szervezet miikodésére és
biztonsagara. A kornyezethez kapcsolodo kontrollintézkedések keretében a szervezet kote-
les biztositani a hatosagokkal torténd egylittmiikodés és informaciocsere kialakitasat és
fenntartasat. Célravezetd lehet tovabba a nyilt forrast informaciok (OSINT) monitorozasa
a szervezetet érintd eseményekrol.

Kiils6 zona

A kiils6 zéna a szervezet kozvetlen fizikai kornyezetét jelenti, amely az objektum-
hataron kiviil elhelyezked6 teriileteket foglalja magaba, és kozvetlen kapcsolatban all a ta-
gabb kornyezettel. Ez a zona képezi a szervezet és a kiilvilag kozotti elsé érintkezési felii-
letet, ahol a fenyegetések legkorabban megjelenhetnek, ugyanakkor a szervezet befolyasa
ezen a teriileten jellemzden tovabbra is korlatozott.

Ebbe a zonaba tartozhatnak tobbek kozott: a kozteriiletek, parkolok és varakozohe-
lyek, megkozelitési utvonalak, a bejaratokhoz, kapukhoz vezet6 utak, az objektum kornye-
zetében talalhato nyilt teriiletek, szomszédos épiiletek, 1étesitmények.

Sajatossaga, hogy nem kizarélag a szervezet altal hasznalt vagy ellendrzott teriile-
teket foglalja magaba, mégis jelentds hatassal van az objektum biztonsagara. A kdrnyezeti
adottsagok, a forgalom jellege, a kozvilagitas, a belathatosag, valamint a szomszédos funk-
ciok mind befolyasoljak a kés6bbi zonakban alkalmazand6 védelmi intézkedések kialakita-
sat.

A kiils6 zona esetében a szervezet elsdsorban nem korlatozo, hanem megfigyelo,
értékeld és megelozo jellegli tevékenységeket végezhet. A cél nem a teljes kontroll, hanem
a fenyegetések korai felismerése, valamint a belsébb védelmi rétegek megalapozasa.

A zb6néban tipikusan az alabbi tevékenységek végezhetdk és sziikségesek: a kor-
nyezeti és biztonsagi tényezok folyamatos figyelemmel kisérése (forgalom, események,
rendészeti helyzet), amennyiben lehetséges a teriilet védelmi szempontok szerinti optimali-
zalasa (pl.: kerités vonalaban 1év6é névénytakar6 ritkitasa)[4, 2.1], megfigyelési és ,,elret-
tentési” eszkdzok alkalmazasa (pl.: kozvilagitas, lathato kamerak, figyelmezteto jelzések),
a megkozelitési utvonalak és bejaratok lathatésaganak biztositasa, a szomszédos 1étesitmé-
nyekbdl vagy teriiletekrdl ered6 kockazatok azonositasa.
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A kiilsé zoéna ¢és korlatozottabb mértékig a kdrnyezeti zona esetében a szervezet
legnagyobb rahatéasa a biztonsagra a tervezési szakaszban érvényesiil. A beruhazasi, illetve
kivitelezési dontések meghozatala el6tt, kiilonosen z6ldmezds beruhdzéasok esetén kiemelt
jelentéségli a létesitmény telepitési helyének megvalasztasa. [5, 12.49.]

Ebben a fazisban sziikséges elvégezni az elsd, magas szintii kockazatelemzést,
amely feltarja a teriiletre jellemz0 természeti, infrastrukturalis, kdrnyezeti és biztonsagi koc-
kazatokat, és amelynek eredményei alapjan kivalaszthatd az iizletmenet és a biztonsag
szempontjabol leginkabb megfeleld helyszin. A nem megfeleld telepitési dontések hosszi
tavon olyan kockézatokat konzervalhatnak, amik késébb kizarolag jelentds koltségek vagy
kompromisszumok 4ran, bizonyos esetekben pedig még igy sem kezelhetok.

Redundans telephelyek kialakitasa esetén a kiils6 zonahoz kapcsolodd kockazat-
elemzésnek regionalis biztonsagi-biztonsagpolitikai ¢s akar geoldgiai szempontokra is ki
kell terjednie (pl.: foldrengési zonak, tektonikus lemezek elhelyezkedése, id6jarasi minta-
zatok).[5, 12.43.]

A kiils6 zonaban végzett tevékenységek eredményei kozvetlen bemenetet jelente-
nek a kockdzatmenedzsment és a mélységi védelem tovabbi szintjei szamara, meghatarozva
az objektumhataron €s azon beliil alkalmazandé védelmi intézkedések jellegét és mértékét.

Kiemelt kockazati tényez6t jelentenek az objektum miikodéséhez sziikséges koz-
miellatottsaghoz kapcsolodo kritikus fiiggdségek és azok belépési pontjainak védelme [4,
2.2] és esetleges redundanciak kialakitasanak lehetdsége.[4, 2.2] Az energiaellatas, a viz-
és csatornahalozat, a gazszolgaltatas, valamint a tavkozlési és adatatviteli infrastruktura jel-
lemzden az objektumhataron kiviilrdl érkezik, igy azok sériilékenysége, elérhetosége €s vé-
delmi szintje a szervezet kdzvetlen ellenérzésén kiviil esik. E fiiggdségek megszakadasa,
torténjen akar szandékos beavatkozas, akar miiszaki hiba vagy természeti esemény kovet-
keztében, jelentés mitkodési zavarokat és kaszkadhatasokat idézhet eld, amelyek a belso és
privilegizalt zondk biztonsagat és mikddését is kozvetleniil érintik.

Objektumhatar

Az objektumhatar a szervezet altal védett teriilet fizikai €s jogi elvalasztasi vonala,
amely kijeldli a kiils6, jellemzéen nem ellendrzott kornyezet és az objektum belsd, mar
szervezeti felel0sség ala tartozo teriiletek kozotti hatart. Az objektumhatar a mélységi véd-
elem egyik kulcseleme, mivel tobbnyire itt torténik meg a nyilt kdrnyezetbdl az ellendrzott
térbe vald belépés elsé szintli szabalyozasa.

Megjelenési formaja a 1étesitmény jellegétol és kockazati besorolasatol fliggden el-
téro lehet. Ide tartozhatnak tobbek kozott: a keritések, falak, kapuk és sorompok, természe-
tes akadalyokkal (pl.: vizfeliilet, terepadottsagok) megerdsitett hatarvonalak. Abban az eset-
ben amikor a fizikai elvalasztas korlatozott mértékben valdsithaté meg jelolések, tablak és
egyéb figyelemfelhivo elemek elhelyezése, egyéb épitészeti-tajépitészeti megoldasok vagy
egyes esetekben akar utfelfestések is hatasosak lehetnek. [11, p. 182]

A zbna elsédleges funkcidja nem feltétleniil a behatolas teljes megakadalyozasa,
hanem a fenyegetések észlelésének, az elrettentésnek és a behatolasi kisérletek késlelteté-
sének biztositasa. A megfelelden kialakitott objektumhatéar id6t nyer a szervezet szamara a
reagalasra, és lehetdséget teremt a belsé védelmi rétegek aktivalasara.
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Az alkalmazott védelmi intézkedések kivalasztasa soran is a kockazataranyossag
elvét kell érvényesiteni, figyelembe véve az objektum funkciojat, a fenyegetettségi kornye-
zetet és a miikddési sajatossagokat és jogszabalyi eldirasokat. [4, 1. mellékelt]

Ennek megfelelden az objektumhataron tipikusan az alabbi eszk6zok és megolda-
sok jelennek meg: mechanikai védelmi elemek (keritések, kapuk, zarak), elektronikus jelz6-
és érzékeldrendszerek (pl.: keritésvédelem, mozgasérzékelés), kamerds megfigyelorendsze-
rek, beléptetési pontok és forgalomszabalyoz6 megoldasok, 6rzés-védelmi és jardrtevé-
kenységek.

Az objektumhatdr nem 6nallé védelmi elem, hanem a mélységi védelem logikai
rendszerébe illeszkedd atmeneti pont a kiilsé zona és az atmeneti zona kozott. Hatékony
miukodése feltételezi a kiilsé zonaban végzett megfigyelési és kockazatelemzési tevékeny-
ségek eredményeinek eredményes felhasznalasat, valamint a belsébb zonakban alkalmazott
kontrollokkal val6 6sszehangolt mitkodést.

Megfelelo kialakitasa és lizemeltetése biztositja, hogy a belsébb zonakon beliil al-
kalmazott védelmi intézkedések ne legyenek indokolatlanul talterhelve, mikdzben hozzaja-
rul a szervezet fizikai biztonsagénak, {izletmenet-folytonossaganak és reziliencidjanak fenn-
tartasahoz.

Atmeneti zona

Az atmeneti zona az objektumhataron belill elhelyezkedd, de még nem teljes mér-
tékben védett teriilet, amely atmenetet képez a kiilso, jellemzGen nyilvanos vagy korlato-
zottan ellendrizhetd kornyezet és a szervezet belso, védett miikodési teriiletei kozott. Funk-
ciojat tekintve ez a zona szolgalja a forgalom szétvalasztasat, az el6zetes ellenérzést, vala-
mint a belsébb védelmi rétegek tehermentesitését.

Sajatossaga, hogy itt kiilonb6zd jogosultsagi szintli személyek tartozkodhatnak
egyidejileg. Ide tartozhatnak példaul: latogatok és tigyfelek, beszallitok és alvallalkozok,
aruszallitast végz6 személyek, olyan munkavallalok, akiknek nincs jogosultsaguk a bels
vagy privilegizalt zonakba torténd belépésre.

Tipikus atmeneti zondk a recepciok, eldterek, varok, egyes targyalok, rakodoterii-
letek, arufogado helyek, kdzintézmények nyilvanosan hozzaférheto belso és latogatoterei.

A zbénaban alkalmazott védelmi intézkedéseknek is kiegyenstlyozott mdodon kell
biztositaniuk a biztonsagot és a miikodés folyamatossagat. Ezért jellemzoen csak korlato-
zott ellendrzési intézkedések alkalmazhatok, a belépés még nem feltétleniil egyéni jogosult-
saghoz kotott és a hangsuly a megfigyelésen és elkiilonitésen van. A talzottan szigoru kont-
rollok itt is akadalyozhatjak az tizletmenetet (pl.: be- €s kiszallitast) vagy a szolgaltatasok
igénybevételét, mig a nem megfeleld védelem kdzvetlen kockazatot jelenthet a belsébb zo-
nakra nézve.

Indokolt lehet a latogatok és kiilsd személyek regisztracidja, eldzetes azonositasa,
forgalomiranyitas és mozgasi utvonalak kijelolése, vizualis megfigyelés (pl.: kamerarend-
szerek, személyzet jelenléte), belépési jogosultsagok eldkészitése a belsé zonak iranyaba,
fizikai elvalasztas biztositasa a bels6bb teriiletektol (pl.: ajtok, beléptetépontok), aruszallitas
és logisztikai folyamatok ellendrzott lebonyolitasa.

Az atmeneti zona hatékony miikddése kulcsszerepet jatszik abban, hogy az illeték-
telen személyek ne juthassanak tovabb a belsé védelmi rétegekbe, mikozben a szervezet
alaptevékenysége zavartalanul folytathaté marad.
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Az itt alkalmazott intézkedések célja nem a teljes kizaras, hanem a kockazatok el-
kiilonitése, csokkentése €s kezelhetd szintre hozasa, miel6tt azok a bels6 vagy privilegizalt
zonakat érintenék.

Belso zona

A bels6 zona az objektum azon teriileteit foglalja magaban, ahol a szervezet alapte-
vékenysége ténylegesen megvalosul. Ezek a terek nem nyilvanosak, és kizarolag a megfe-
leld jogosultsaggal rendelkezd személyek szamara hozzaférhetdek. A belsd zona elvalasz-
tasa az atmeneti zO6natol a mélységi védelem egyik meghatirozo eleme, mivel a zondban
iizletmenetkritikus folyamatok is zajlanak.

A zb6naba tipikusan az aldbbi teriiletek tartoznak: irodak, gyartasi és termelési terii-
letek, raktarak, laboratoriumok, miihelyek, belsd kiszolgdld és adminisztrativ helyiségek,
targyalok és olyan zart terek, ahol iizleti, technologiai vagy személyes adatok kezelése tor-
ténik.

Az itt alkalmazott védelmi intézkedések célja mar nem csupan az elrettentés vagy
az észlelés, hanem a jogosulatlan hozzaférés tényleges, fizikai megakadalyozasa, valamint
a szervezet milkodésének és eréforrasainak védelme. Ennek megfelelden a belépés ebbe a
zonaba szabalyozott és dokumentalt, jellemzden egyéni jogosultsagokhoz kotott kell hogy
legyen. A zonaban talalhatd munkateriiletek tovabbi jogosultsag alapt elkiilonitése is indo-
kolt Iehet.[13, p. 6]

A védelem kialakitasat ezért jogosultsagon alapuld hozzaférés (,,need to access”
elv), a munkakorhoz és feladatokhoz igazitott hozzaférési szintek, a fizikai és szervezeti
kontrollok 6sszehangolt alkalmazasa kell hogy meghatarozza.

A mélységi védelem rendszerében a belsé zona a védelmi intézkedések sulypontjat
jelenti. Mig a kiilso és atmeneti zonak célja a fenyegetések kiszlirése és csokkentése, addig
a belsd zona biztositja, hogy az objektumba jutott személyek és eszkdzok csak a sziikséges
mértékben és ellendrzott koriilmények kozott férhessenek hozza a szervezet eréforrasaihoz,
valamint el6késziti a legmagasabb védelmi szintet képviseld privilegizalt zona elkiilonité-
sét.

Privilegizalt zona

A privilegizalt zona a szervezet objektuman beliil kialakitott legmagasabb védelmi
szintli teriilet, amely azokat a helyiségeket és funkcionalis egységeket foglalja magéba, ahol
a szervezet mikodése szempontjabdl kiemelten érzékeny eréforrasok, informaciok vagy
személyek talalhatok. A zona védelme alapvetéen meghatarozza a szervezet ellenalld ké-
pességét, mivel az itt bekovetkez6 biztonsagi incidensek aranytalanul nagy hatassal lehet-
nek az lizletmenetre, a jogszabalyi megfelelésre és reputaciora.

A zbnaba tartozhatnak tobbek kozott a felsdvezetoi irodak és targyalok, szerverszo-
bak, adatkozponti helyiségek, biztonsagi szobak, kritikus irattarak, ipari és kritikus infra-
struktura esetén vezérltermek, iranyitokdzpontok.

Az ebben a zonadban alkalmazott védelmi intézkedések célja nem csupan a jogosu-
latlan hozzaférés megakadalyozasa, hanem a belsé fenyegetések minimalizalasa, valamint
az egyes események gyors ¢és pontos visszakdvethetOségének biztositasa. Ennek megfele-
16en a belépés kizarolag szigoruan szabalyozott, személyre szabott és dokumentalt jogosult-
sagok alapjan torténhet, valamint a legkisebb jogosultsag elvének (least privilege)[4, 2.1] is
érvényesiilnie kell.
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A zbénéaban alkalmazott intézkedések jellemzden: tobbtényezds fizikai azonositas
(pl.: belépdkartya + kod), belépések és jelenlét részletes naplozasa, folyamatos vagy ese-
ményvezérelt kameras megfigyelés, kisérési kotelezettség kiilsé vagy ideiglenes jogosult-
sagu személyek esetén, négyszem-elv alkalmazasa, rendszeres jogosultsag-feliilvizsgalat és
audit, kornyezeti paraméterek (pl.: homérsékelt, paratartalom) folyamatos monitorozasa va-
lamint a rendkiviili eseményekre vonatkozo specidlis eljarasok (pl.: vészhelyzeti belépés).
Ezen intézkedések célja nem kizardlag a kiilsé tdmadasok kivédése, hanem a bels6 vissza-
élések, emberi és miiszaki hibak és szandékos karokozas kockazatanak csokkentése is.

Minta kialakitas

Zoéna Elhelyezkedés Tlplkll”S Fé cél Egy-e,gy A zonara ]ell,e mzo
szereplék védelmi intézkedés
A kritikus szervezet kockazatérté-
kelése: ,,felméri és dokumentalja
a kritikus szervezet és a kritikus
infrastruktira fenyegetettségét,
. , Lakossag, , , &st j 5 A i
Objektumhata- g Fenyegetések azonosi- fenyegetest]elren:[o. kocka'zatalt,
Ko ¢ Kiviil. 4 kozlekedok, tésa. kontext . amelyek rendkiviili eseményhez
ornyeze ronkivil, ta-  © L O 7 tasa, kontextus megér- ool meghatérozza az

gabb komyezet replék tése azonositott fenyegetések karos
hatasait és azok mértékét, a fe-
nyegetések karos hatasainak és
azok bekdvetkezésének valoszi-
nliségét, és a kitettség mértékét”

[4,15.§ (1)]

Létesitmény elhelyezkedése: ,,Fi-
gyelembe veszi a fizikai és kor-
nyezeti veszélyeket az EIR-nek

helyet ado 1étesitmény megterve-

zésekor. A meglévo létesitmé-
nyeknél figyelembe veszi a szer-
vezeti kockazatmenedzsment
stratégiaban szerepl? fizikai és
kornyezeti veszélyeket.” [5,
12.49.]

Objektumhata-  Belépd és
Kiils6 zona ron kiviil, koz-  kiils6 sze-
vetlen kdrnyezet — mélyek

Korai észlelés, elret-
tentés

,»a létesitmény belépési pontjain
. , Y i o biztositja a személyek és jarmii-
Olbyie iz BelePo sze-  Elvalasztas, keéslelte- ey piztonsagi (atvilagitas, atvizs-
Lon mélyek tés, ellendrzés galas, tiltott targyak kutatisa) el-
len6rzését” [4, 2.2. -9]

Objektumhatar
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2 2 Tipikus R 2 Egy-egy a zénira jellemz6

Zors ALICVLA L) szereplok LGS védelmi intézkedés

Belatas- és ralatasvédelem: min-

den olyan teriileten biztositani

kell, ahol jarmtiveket vagy forma-

tervezés szempontjabol relevans

Latogatok, alkatrészeket/komponenseket dol-

) o Objektumhaté- besz:ttlhtok, Sziirés, forgalomsza- g(,)znak fel vagy ta,ro}nak. Ez ma-

Atmeneti z6na . korlatozott , , gaban foglalja az épiiletek vonat-
ron beliil . , balyozas = o, .

jogosultsagu kozo tlivegfeliileteit, valamint azo-

dolgozok kat a védelmi intézkedéseket,
amelyek megakadalyozzak a be-
latast nyitott ajtokon, kapukon
vagy ablakokon keresztiil. [13 p.
5]

A fizikai hozzaférések feliigye-
lete: ,,Ellenorzi a fizikai hozzafé-
réseket az elektronikus informa-
cios rendszereket tartalmazo 1éte-
sitményekben, hogy észlelje a fi-
zikai biztonsagi eseményeket és

reagaljon rajuk.” [5, 12.17.]

Objektum bel- Munkavélla- Jogosulatlan hozzafé-

Bels6 zona . X 2 ; 2
seje 16k rés megakadalyozasa

Kornyezeti védelmi intézkedések:
,,Meghatarozott biztonsadgos szin-
ten tartja a homérsekletet, a para-
tartalmat, a Iégnyomast és a su-
garzast az informatikai er6forra-
sokat koncentraltan tartalmazo
helyiségekben (példaul: adatkoz-
pont, szerver szoba, kdzponti
gépterem).” [5, 12.37.]

Objektum legvé- Korlatozott

Privilegizalt dettebb részei  szamu (pri- Kritikus er6forrasok
zéna (vezet6i irodak, vilégizalt) védelme

szerverszobak)  jogosult

1. tablazat. Megjegyzés: a kérnyezet nem védelmi zona sziik értelemben, de a kockdzatmenedzsment-alapjat
képezi. A felsorolt egy-egy védelmi intézkedés példa jellegii és a tanulmanyban emlitett jogszabadlyokbol és
szabvanyokbdl keriilt kivalasztasra.

OSSZEFOGLALAS

A bemutatott tobbrétegti modell a mélységi védelem elveire épitve olyan struktu-
ralt, kockazatalapi megkdzelitést kinal, amely egyszerre tdmogatja a szervezetek zart, teljes
kor(, folytonos és a kockazatokkal aranyos védelemének kialakitasat, lizletmenet-folyto-
nossaganak fenntartasat és jogszabalyi megfelelését. A modell nem 0j kovetelményeket ve-
zet be, hanem a jelenleg hatalyos hazai és eurdpai szabalyozasi komyezet — kiilondsen a
NIS2 és a CER iranyelvek és a jogharmonizacié soran megalkotott hazai jogszabalyok —
altal megfogalmazott elvarasokat iilteti 4t a fizikai térben értelmezhetd, gyakorlati strukta-
raba.
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A z6nak egymasra épiil6 kialakitasa lehetové teszi a kockazataranyos védelem meg-
valositasat: a szervezet nem egységesen, hanem a tényleges fenyegetettségek alapjan alkal-
maz eltérd szintli intézkedéseket. Ez Osszhangban 4ll a nemzetkdzi szabvanyok, igy az
ISO/IEC 27001, a TISAX, valamint a NIST-alapti kockdzatmenedzsment-keretrendszerek
alapelveivel is, amelyek a kockazatok azonositasat, értékelését €s aranyos kezelését helye-
zik el6térbe.

A modell alkalmazasa egyuttal hozz4jarul a szervezeti reziliencia ndveléséhez, mi-
vel a fizikai, szervezeti ¢s human kontrollok egységes rendszerben jelennek meg, csok-
kentve az egyedi hibakbol vagy incidensekbdl fakado kaszkadhatdsok kialakuldsanak esé-
lyét. A mélységi, zonas szemlélet igy nem pusztan megfelelési eszkdz, hanem egy hosszu-
tavon fenntarthato, ellenalld és atlathato fizikai biztonsagi architektara alapja.
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