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Abstract

The study provides an insight into the field
of machine learning (ML) by reviewing the
literature of the past decades, primarily in
Hungarian, and providing a detailed com-
parison between different theoretical
approaches and applications. Based on the
review of the source works, the study de-
monstrates that machine learning is not just
a technological tool, but a multidisciplinary
phenomenon that fundamentally shapes
scientific and social structures. The article
pays special attention to the three main
methodological directions of machine
learning, their practical applications, and
the ethical and social challenges. The
authors describe in detail the architecture
of neural networks, the learning model,
pathfinding on graphs, and supervised
learning, where the quality of annotation
affects the accuracy of algorithms. The
study compares the work of several Hunga-
rian authors along the formal frameworks,
the applied methods, and the theoretical
differences, highlighting the common foci
of the research.
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Absztrakt

Ez a tanulmany a gépi tanulas (ML) teriile-
tére nyujt betekintést az elmult évtizedek
elsdsorban magyar nyelvii szakirodalmak
feldolgozasaval, részletes Osszehasonlitast
nyujtva a kiilonb6z6 elméleti megkozelité-
sek és alkalmazasok kozott. A forrdsmun-
kak attekintése alapjan a tanulmany bemu-
tatja, hogy a gépi tanulds nem csupan egy
technologiai eszkoz, hanem egy multidisz-
ciplindris jelenség, amely alapveten ala-
kitja a tudomanyos és tarsadalmi struktura-
kat. A cikk kiilonos figyelmet fordit a gépi
tanulds harom f0 modszertani irdnyara,
azok gyakorlati alkalmazésaira, valamint
az etikai és tarsadalmi kihivasokra. A szer-
z0k részletesen ismertetik a neuralis halo-
zatok architekturajat, a tanuldsi modellt, a
grafokon torténd utkeresést és a feliigyelt
tanulast, ahol az annotacié minésége befo-
lyasolja az algoritmusok pontossagat. A ta-
nulmany tébb hazai szerzO0 munkassagat
veti Ossze a formai keretek, az alkalmazott
modszerek és az elméleti kiilonbségek
mentén, ravilagitva a kutatdsok ko6zos fo-
kuszpontjaira.
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92 OLAH ROBERT

GEPI TANULAS KATEGORIAK
Gépi tanulas kategoriak

A vizsgalt forrasdokumentumok alapjan a gépi tanulas (ML) nem csupan egy tech-
noldgiai eszkdz, hanem a mesterséges intelligencia egyik legdinamikusabb 4ga, amely nap-
jainkban szamos tudomanyteriiletet formal at és nyer alkalmazast. A szakirodalmi kutatas
alapjan megallapithato, hogy a szerzok egységesek a gépi tanulas harom f6 kategoriaba so-
rolasaban:

* Feliigyelt tanulds (Supervised Learning): Cimkézett adatokbol (példaparokbol)
tanul, célja a klasszifikéacio (osztalyzés) vagy regresszio. A szociologidban példaul
gytloletbeszéd felismerésére, a marketingben lemorzsolodas elérejelzésére, a ki-
berbiztonsagban pedig behatolas detektalasra hasznaljak.

* Feliigyelet nélkiili tanulas (Unsupervised Learning): Rejtett mintazatokat keres
cimkézetlen adatokban. Tipikus alkalmazasa a marketingben a fogyasztoi szegmen-
tacio (klaszterezés), illetve a haldzati anomaliak felismerése.

* Megerdsitéses tanulas (Reinforcement Learning): Egy adgens probalkozasok és
jutalmak utjan tanul. Ez a mddszer kritikus az 6nvezetdé jarmiivek trajektoriater-
vezésében és a komplex jatékstratégiak kidolgozasaban. [1] [4]

Agazatspecifikus alkalmazasok dsszehasonlitisa

Tekintettel hogy tobb tanulmanyt vizsgaltunk meg, az alabbi témadsszehasonlitas
jott ki eredménynek. A forrasok technikai szempontbdl hasonlosagot mutatnak de a célok
¢és az alkalmazott modellek eltérék. Kozlekedés és autonom rendszereknél a fokusz a biz-
tonsagon és a valds ideji dontéshozatalon van. A mélytanulast (CNN) képfeldolgozasra, a
megerdsitéses tanulast, pedig a jarmi iranyitasara hasznaljak. Itt a hiba emberi életekbe
keriilhet, szemben a marketinggel.

* Kiberbiztonsag: A 6 feladat az anomalia-detektalas és a behatolasmegeldzés. A
forrasok hangsulyozzak, hogy a pontossag (accuracy) helyett a felidézés (recall) a
donté mutatd, mivel egy tamadas elvétsége stulyosabb kovetkezményekkel jar, mint
egy téves riasztas. Itt megjelenik a kvantumszamitdogépek jovobeli szerepe is az
¢észlelés gyorsitasaban.

* Marketing és gazdasag: A tradicionalis ML-megoldasok (pl. dontési fak) népsze-
riibbek az interpretalhatosag miatt. A cél a fogyasztoi élmény fokozasa és a pro-
fittermelés az adatok banyaszata révén.

* Szociologia és médiaelmélet: Itt a gépi tanulas egyfajta ,,technolégiai protézis”,
amely tagitja szellemi kapacitasunkat. A szocioldgiai alkalmazasok legnagyobb ki-
hivasa a human annotalas (cimkézés) szubjektivitasa, mivel a komplex fogalmak
(pl. depresszi6 keretezése) interpretacioja még az embereknek is nehéz.

Elméleti és filozofia hattér

A gépi tanulas egyediilallo filozofiai parhuzamokat von, amelyet a forrasok tobb
iranybdl is kifejtenek. David M. Berry a gépi tanuléds elméleti hatterét Baruch Spinoza filo-
zofiajara alapozza. Spinoza két fogalmat alkalmaz a szamitasi folyamatok leirasara:

*  Szamité miivelet (Natura naturans): Az aktiv tanulasi komponens, amelyben a
rendszer algoritmusa folyamatosan fejlodik és adaptalodik, hasonldan a teremtd ter-
mészethez, amely a vilag valtozasait és fejlodését iranyitja.
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¢ Kiszamitott miivelet (Natura naturata): Az elvégzett szamitasok eredményeként
1étrej6tt, passziv allapotban 1€vé modell, amely végrehajtja a sziikséges feladatokat,
analdgiat képezve a mar kialakult természet rendjével. [1] [2][3][4]1[5][6]1[71[8]

A fentiekkel szemben Gyarmati Péter mas megvilagitasba helyezi az MI -t az ugy-
nevezett antropomorf modellt helyezi az eltérbe, amely alapjan kimondhato, hogy az MI
az emberi gondolkodés és dontéshozatal egy utdnzasa. De kiilonbséget tesz az emberi agy,
és a gépek kozotti mikddésnek.

Gyarmati a kovetkezoképpen gondolkodik a meglatasom alapjan, az emberi agy az
Osszefiiggéseket felismeri, 1j célokat tliz ki, amelyeket cselekvéssel megvalosithat. Ha vi-
szont a szamitogép alapjan vizsgalodunk, tudhatjuk, hogy a gép egy parancskovetd, amit
beprogramoznak egy szellemi alkotason keresztiil, egy szoftverben megvalositott funkcioba
agyazzak és kodolt instrukciok alapjan feladatot hajtanak végre. Ezzel szemben az emberi
agy a sziiletéskor a kinti vilagbol fogadja be az informéaciokat, és idével megtanulja az anya-
nyelvét is.

A forrasok ravilagitanak, hogy mig technikai alapok hasonldak, de az alkalmazott
modellek eltéréek lehetnek. Ha kozlekedés biztonsagot vizsgaljuk itt ebben az esetben a
forrascikkek szerint, a fokusz a biztonsag és a valds idejii dontéshozatalban van, a mély
tanulast a CNN képfeldolgozasra, a megerdsitéses tanulast pedig az adott jarm{i iranyitasara
hasznaljak. A kiberbiztonsag esetében van kozds pont a kozlekedés biztonsdggal mert itt is
van dontéshozatal, de a {6 feladat az anomalia detektalas, és behatolasmegeldzésben van. A
forrasok hangstilyozzak hogy a felidézés a dont6 mutatd. [7]

A forrasok mélyebb elméleti kérdéseket is adnak a gépi tanulashoz, David M. Berry
Baruch Spinoza terminoldgiajat hivja segitségiil: a szamité miiveletet (aktiv tanulas) a Na-
tura naturans-hoz, a kiszamitott miiveletet (passziv, generalt adat) pedig a Natura natu-
rata-hoz hasonlitja, Gyarmati Péter ezzel szemben az antropomorf modellt emeli ki, ra-
mutatva, hogy az MI az emberi gondolkodast igyekszik utanozni, de a szamitogép imperativ
(parancskovetd) mikddése alapvetden eltér, az emberi agy deklarativ természetétol. Tehat
az emberi agy egy deklarativ, mert 6sszefliggéseket tar fel a célok mellett, mig a szamitogép
imperativ mert parancskovetd, és egy beprogramozott utasitaskészletet hajt végre. Az alabbi
tablazat jol Osszefoglalja a feliigyelt, feliigyelet nélkiili és a megerdsitéses tanulés jellem-
z6it. [7][9]

lyozas) vagy regresszid

keresése

Szempont Feliigyelt tanulés Feliigyelet nélkiili tanu- | Megerdsitéses tanulas
las
Adatok jellege Cimkézett adatok (pél- Cimkézetlen adatok Kornyezeti visszacsato-
dahalmazok) las (jutalom/biintetés)
Cél Klasszifikacio (oszta- Mintéazatok, klaszterek Optimalis stratégia meg-

talalasa probalkozasok-
kal

Alkalmazasi példa

Lemorzsolodas elérejel-
z¢és marketingben

Vasarloi szegmentacio,
anomalia detekciod

Onvezeté auto trajekto-
ria tervezése

1 tablazat: Tanulasi jellemzok, sajat szerkesztés.
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KOZO0OS KIHIVASOK, TORZITAS ES ETIKA

A gépi tanulds alkalmazasaval kapcsolatos kihivasok fontos szerepet jatszanak a
mindennapi életben [1][2]. Az algoritmusok és azok adathalmazok torzitast eredményezhet-
nek mivel a gépi tanulds modszerei gyakran adhatnak mas eredmény kimeneteket. [3][4]

Az MI torzitasra tekintve az algoritmusok képesek lehetnek arra, hogy valamilyen
szempont szerint kivalogassak egy adott allasra a kivant személyeket, akik megfelelnek a
feltételeknek, és azon beliil is valogathatnak. Pl. Egy toborzé algoritmus program, amely
akar az életkor alapjan is valogathat, ami diszkriminacios jelenséget mutathat. Ez a prob-
1éma arra hivja fel a figyelmet, hogy az algoritmust finomitani kell, és optimalisan miikodést
biztositani az adathalmazon, de a fenti problémara tekintve a tarsadalmi mintak érvényesiil-
hetnek [3]. A masik példa az 6nvezetd autok kérdése, az etikai dilemmak egy esetleges
bekovetkezett baleset utan komoly vitdkat valthat ki pl. ki a felelds a balesetért, ki volt a
hibas. A médiaclméleti megkozelités pedig arra mutat ra, hogy az algoritmusok nem csupan
technikai entitasok, hanem egyben ideoldgiai struktirak is, amelyek a tarsadalom értékeit
és eloitéleteit titkkrozik [6]. A gépi tanulds nemcsak egy technoldgiai eszkdz, hanem az em-
beri tudas kiterjesztése, amelyet alkalmazhatnak a kiilonb6z6 tudomanyagban.

KIBERBIZTONSAG
Kozlekedés és autonom rendszerek

A kozlekedési rendszerekben a mesterséges intelligencianak a f6 célja a biztonsagos
kozlekedés novelése, kiemelve, az dnvezetd jarmiivek tgynevezett autondm rendszerek ter-
optimalizalasaban. Az aut6 a tesztpalyan a tanulds soran képes lehet figyelembe venni a
forgalmi adatokat, a kornyezeti tényezoket, a jarmii iranyitasanak hatékonysaga céljabdl, de
a kozlekedési jelzések, és jelek felismerése kihivast jelenthetnek.

A kiberbiztonsag pl. egy informatikai rendszer behatolasaban szintén a gépi tanulas
keriil az el6térbe az anomaliak felismerése szempontjabdl. A szignatira alapt detektalas,
jol miikodhet az ismert timadasok ellen. Azonban a forrasmiivek alapjan elmondhato, hogy
a gépi tanulas a mélytanulas alkalmazasa er6sen agazatfiigg6, és az élet minden teriiletén
eltéréek lehetnek a célok, modszerek és a megoldando problémak. A kozlekedésben és az
autondém rendszerekben az MI elsédleges feladata a biztonsag novelése, ahol a képfeldol-
gozas, mint képi informaciok elemzése, valamit a megerdsitéses tanulas és az MI dontése
all a fokuszban. A kiberbiztonsag teriiletén a gépi tanulas az anomalidk felismerésében nél-
kiilzhetetlen szerepe van, az észlelési folyamatok mellett. A kdzeljovoben a kvantumsza-
mitdgépek segitségével gyorsitani lehet az észlelési folyamatokon, de nem utolso sorban a
parhuzamos programozés modszerének alkalmazésa is segithet a folyamatok gyorsabb fel-
dolgozasara. Ha a marketingkutatasra gondolunk az MI -t a gazdasagi elemzésekben kér-
hetjiik és alkalmazhatjuk, amely altal jobban megérthetjiik az iizleti folyamatokat, és annak
a dontéseit. Itt elony0s, ha alkalmazzuk a dontési fakat, amelyek alkalmasak az elorejelzé-
sekre is. A mesterséges neuronhalok és a mély tanulas egy adott strukturara épiil fel, és az
ugynevezett backpropagation algoritmussal tanul. A tobb réteggel rendelkezé mély haloza-
tok hatékonyak a beszéd, nyelv, és a képfeldolgozasban az RNN és LSTM modellek hasz-
nélata sordn. Osszességében a gépi tanulas egy sokoldalt eszkoztar, amelynek az alkalmaz-
hat6saga, az adatok és a alkalmazasa teriileten valo illeszkedést jelenti. En tigy gondolom,
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hogy a jovo kulcsa az MI modellek készitésében, és a hozza vald adathalmaz alkalmazasa-
ban van. Az alabbi mélyebb Gsszehasonlitas 6t f6 dimenzid mentén mutatja be a forrasok
kozotti 6sszefliggéseket és eltéréseket.

Az elemzett forrasok alapjan a gépi tanulas nemcsak egy technikai modszertan, ha-
nem filozo6fiai modszertan szempontbol is vizsgalando. Eltérden értelmezik az MI termé-
szetét mig David M. Berry Spinozara épitve a gépi tanuldst generativ, 6nmagat Gijratermeld
folyamatkeént irja le, addig Gyarmati Péter hangstulyozza, hogy az MI alapvetden imperativ,
parancskdveto rendszer, amely nem képes 6nalld célalkotasra, bar én ezt vitatom hiszem az
MI o6ntanulésra is képes lehet. A médiaelméleti iranyzat e kettd kozott helyezkedik el, az
MI-t az emberi gondolkodast kiterjeszt6 technologiai protézisként értelmezve. Ha a mod-
szerek alapjan vizsgalodunk a forrasanyagok elismerik a feliigyelt és feliigyelet nélkiili, va-
lamint a megerdsitéses tanulas szerepét, de az egyes adgazatok eltéré modellek és algoritmu-
sokkal és eltéré adathalmazokkal dolgozhat. A kdzlekedésben a megerdsitéses tanulas do-
minal, az autondm dontéshozatala miatt, azonban a kiberbiztonsagban pl. szamitégépes ha-
l6zatban a hibrid és anomaliaalapti megoldasok lehetnek a hatékonyak, A mérndki tudo-
manyagban a fuzzy logika ad kapcsolddasi pontot, az emberi érzékelés és a matematika
kozott. Az adatok mindsége minden teriileten kiemelt fontossagl. A miiszaki és informati-
kai tudomanyagban tobbnyire mérhetd adatokra tamaszkodik. Az MI esetében a torzitott
adatok torz dontések eredménye lesz, a felel6ség az emberé. A szerzok az alabbiak alapjan
gondolkodtak az elemzett forrasmunkajuk alapjan. [2] [3][4]

. Az Mi természete gondolkodik-¢ a gép?

A gépi tanulas kvazi ,,teremt6” folyamat, amely belsé mintazatokat épit fel, ezért
nem pusztan mechanikus. Az MI nem gondolkodik, csak végrehajt. Az antropomorf értel-
mezés félrevezetd, mert elfedi az emberi felelGsséget.

* Ellentét Iényege: generativ autonémia vs. eszkozjelleg.

A ,fekete doboz” elfogadhatd ar a magas prediktiv teljesitményért (pl. autonom
kozlekedés)

* Tarsadalomtudomanyi forrasok:
Az értelmezhetdség fontosabb, mint a maximalis pontossag.
Ellentét: hatékonysag < magyarazhatosag.

Hatékonysag szerinti 6sszevetés ((kontextusfiiggoen)

* Leghatékonyabb megkozelitések:
anomalia-detektalas + autoencoder
— ritka, de veszélyes események felismerésében kiemelkedd.
megerdsitéses tanulas
— dinamikus, valos idejii dontésekhez idealis.

¢ Kozepesen hatékony, de stabil megoldasok:
o Marketing: dontési fak, logisztikus regresszio
— j6 kompromisszum predikcid és értelmezhetdség kozott.
o Mérnoki alkalmazasok: fuzzy logika
— robusztus, de korlatozott adaptivitas
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o

A forrasok kozotti vitdk arra mutatnak ra hogy a gépi tanulas nem univer-
zalisan j6 vagy rossz. A hatékonysag mindig attol fiigg hogy

Milyen a vizsgalt probléma mire keressiik a megoldést

Milyen MI modellt alkalmazunk vagy milyen sajat modellt fejlesztiink
Milyen adathalmazt adunk meg a modellnek

Es milyen kovetkeztetést vonunk le a modell tanitasabol.

O O O O

FOBB ELLENERVEK ES SZEMLELETBELI UTKOZESEK

Mig a mérnoki és informatikai forrasok alapjan (Horvath Gabor, Husi Géza),a ne-
uralis halozatokat az emberi €s biologiai modellként kezelik, amely az idegsejt miikodését
utanozza, addig Gyarmati éles kritikat fogalmaz meg ezzel szemben, 6 azt mondja hogy a
szamitogép miikodése imperativ azaz parancskovetd mig az emberi gondolkodas deklarativ
ami azt jelenti hogy az Osszefiiggéseket tarja fel, Gyarmati ugy véli hogy a gép iires agyal
nem képes 6nallo célok megvaldsitasara, csak szoftveres tudas és ismeret feltoltéssel, igy
az MI soha nem lesz egyenrangt a human intelligenciaval. A marketingforrasra tekintve
Pal és Ivanyi hangstlyozzak hogy az iizleti dontéseknél a tradicionalis dontési fak hatéko-
nyabb lehet, mert az eredmények jol magyarazhatoak, de ezzel szemben a kiberbiztonsag
esetében a mély tanulas (Deep Learning) részesitik elonyben mert bonyolult mintazatokat
is képes felismerni. A miiszaki cikkek az adatokat egzakt mérési eredményeknek tekintik.

Németh Andrés szerint a feliigyelt tanulas alapjat adoé cimkézésben nincs igazsag,
azaz ez szubjektiv és interszubjektiv, az algoritmus pedig atveszi az annotatorok elditéleteit.
Az annotalés itt azt jelenti hogy a tanulohalmaz létrehozasa a kddolok munkajat igényli,
ami egy szubjektiv és interszubjektiv folyamat.[6]

HATEKONYSAG

A forrasok 6sszehasonlitasa alapjan megallapithatd, hogy a hatékonysag attol fiigg,
hogy milyen feladatra, és milyen teriileten alkalmazzuk az MI-t. Minden teriileten mas és
mas algoritmus bizonyulhat hatékonynak.[1] Nem létezik univerzalis modszer, de egyes
problématipusra beazonosithat6 a gyakorlat alapjan a megfeleld algoritmus alkalmazasa, a
gépi modellben. Ha egy 6njard autd programjanak a fejlesztését végezziik akkor az utkere-
sés és optimalizalas feladatokban az A* keresé algoritmus adhat hatékonyabb miikodést a
moho algoritmussal szemben , mert nem csak a becsiilt tavolsagot vizsgalja hanem az Gtvo-
nalkoltségeket is, ami az optimalis megoldast adhatja, és meghatarozza a legrovidebb utat
is hatékonyabban, elharitja hogy az algoritmus végtelen utakon fusson.[5][6] A jatékprog-
ramok esetében a DeepMind AlphaGo Zero amely a megerésitéses tanulas hatékonysagat
adja, mert ez az algoritmus bizonyitja hogy komplex dontésekben is képes az optimalis
stratégiak kivaltasara. [10][11] A beszédfelismerésben az LSTM halozatok bizonyultak a
leghatékonyabbnak, mert képes az Osszefiiggések megorzésére, amely fontos szempont a
beszéd értelmezésében, amely a szavakban és mondatokban rejlik a jelentés. Osszességében
a forrasok azt timasztjak ald, hogy a hatékonysag nem kategorianak tekinthetd, hanem az
adott problémat vizsgalva alkalmazzuk a megfelel algoritmust, amelyik jol teljesit a meg-
oldasban. A szignatura alapu detektalas ez a legkevésbé hatékony a tdmadasok ellen, mivel
csak a mar ismert mintakat ismeri fel. A torzitott tanuléhalmaz esetében a forrasok egyet-
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értenek, hogy barmilyen ML modell hatastalan lehet, ha az adathalmaz torzitottak. A forra-
sok tobb konkrét modellt is kiemelnek, amely kiemelkedd hatékonysagot mutatnak. Ilyen
példaul a V3 hibrid modell, amely Brunner Csaba kutatdsa alapjan. Ez a modell a leghaté-
konyabb a ritka és komplex tamadasok detektalasaban, mig a tobbi modell elvétheti az alul
prezentalt osztalyokat, a V3 mas modell kb 65,68% os felidézési aranyt tudhat maganak
(recall arany) ért el, ami messze meghaladja a hatékonysag szazalékat a hagyomanyos mas
modellekkel szemben. De van egy masik modell, a (CVAE-DNN) a szakirodalmi 6sszeha-
sonlitasok alapjan ez a modell (javitott kondicionalis variacios autéencoder €s mély neuralis
halézat kombinacidja) kimagaslo, 85,97%-o0s pontossagot (accuracy) ¢s 62,66%-os fel-
idézést mutatott az NSL-KDD adathalmazon.

Az RNN (Rekurrens Neuralis halozat a mélytanulasi modellek koziil az egyik leg-
hatékonyabbnak mondhaté a forrasok alapjan, mert a haldzati forgalmat idébeli mintazata-
nak felismerésére képes. A leghatékonyabb modellek (mint a fent emlitett V3) képesek a
tobbségi osztalyokon elért teljesitményt felaldozni azért, hogy a veszélyes tamadasokat na-
gyobb aranyban ismerjék fel, azonban van lehetdség a szintetikus mintavételre (SMOTE)
és mesterséges mintak generalasaval segiteni az algoritmust (SVM SOTE) a tAmadasok fel-
ismerésében. A detektalasi pontossagot pedig a TPE (Tree-structured Parzen estimators)
algoritmussal jelentésen lehet javitani a detektalasi pontossagot. A halozati anomaliak ész-
lelését, a kvantumszamitdgépek megjelenésével gyorsithatdak. [3]

Az észlelési képesség javithato a haldzatban, ha a hibrid modellt alkalmazzuk, ami
szignatura alapu (ismert mintakat keres0), és az anomalis alaptl (nem szokvanyos viselkedés
a halozati forgalomban) detektalasnak kombinaciojanak alkalmazzuk. Ez kiilondsen jol al-
kalmazhat6 a mély autdéencoder halézatoknal, ahol a normal forgalom tanulasa mellett ké-
pesek felismerni az eltéré anomaliakat is. A modellek mellett tobbféle mérészamot alkal-
mazhatnak, amely az adott modell teljesitményét adja vissza, amelyet matematikai és sta-
tisztikai mutatészamokkal timasztanak ala. Az alabbi tablazatban 6sszefoglaltam a teljesit-
mény mutatokat.

A felidézés, detektalasi rata az egyik legfontosabb mutatoé a halozati behatolas ese-
tében, ez a tamadasok aranyat méri az 6sszes tamadashoz képest. Ezt azért veszik prioritas-
ként mert egy valodi tamadas sulyosabb kdvetkezménnyel jar, mint egy téves riasztas. A jol
osztalyozott esetek aranya az 6sszes esethez képest a pontossagot mutatja. A konfiizids mat-
rix pedig abban adhat segitséget, hogy ezt szemlélteti, a (TO) valdodi pozitiv, (TB) valodi
negativ, téves pozitiv (FP), téves negativ (FN) dontéseknek a szamat, igy a modellt részle-
lesebb elemzés ala tudjuk vonni. A hélozati tdmadast kategoriaként is mérhetik mivel egyes
modellek jobban teljesithetnek a tamadas felismerése soran. Téves riasztas esetében. [8]

Teljesitmény mutaték

A teljesitményi mutatok kiemelten fontosak egy kiberbiztonsagi rendszer esetében.
A recall itt azt méri, hogy milyen aranyban méri fel a tdimadasokat. Az adott rendszer biz-
tonsaga esetén ez az egyik kiemelt mutatdoszam, mivel egy tamadas védelem igen komoly
kdvetkezménnyel jarhat, ami a teljes rendszer leallasat is okozhatja az adatvesztés mellett.
Az Accuracy (pontossag) azaz itt az Gsszes esetet vizsgaljuk és ahoz mérten lesz a helyes
aranymutatd. Azonban vigyazzunk mert normal hal6zati forgalom nagyobb aranyban lehet
egy tamadast tekintve és mas eredményt kaphatunk a kérnyezetben. A konfuzidés matrix a
modellben az algoritmus lépéseit bontjuk le dontéseit bontja le kimenetekre, ami lehet
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valadi pozitiv (TP), valodi negativ (TN), hamis pozitiv (FP) és hamis negativ (FN) esetek.
Ezek segithetnek a biztonsagi kockéazat elemzésében, érdemes az kimenetek értelmezhetd-
ségét segiteni recall vagy precision alkalmazédsaval kombindlni. [2] [8]

Tesztelési modszertan

madasok aranya az 9sz-
szes tényleges tamadas-
hoz képest

lasztott tiamadas (FN)
stlyos kovetkezmé-
nyekkel jarhat

Mutato Mit mér? Miért fontos a bizton- Kockazatok
sagban
Recall (Felidézés) A helyesen felismert ta- | Kritikus, mert egy elmu- Magas recall gyakran

tobb téves riasztassal jar

Accuracy (Pontossag)

Helyes besorolasok ara-

Altalanos 6sszehasonli-

Kiegyenstlyozatlan

nya az dsszes esethez tasra hasznalhato adatoknal félrevezetd

képest
Konflizios matrix TP, TN, FP, FN értékek Részletes képet ad a Onalléan nehéz értel-
megoszlasa modell hibairdl mezni aggregalt muta-

tok nélkiil

2. tablazat: Teljesitmény mutatok (sajat szerkesztés).

Konfuziés matrix

A modellek hatékonysaga a konfiizids matrix segitségével jellemezhetd. Mérni ugy
tudunk a konftiziés matrixal hogy lebontjuk a fentiekben leirtak alapjan, azaz valodi pozitiv
(TP), valdodi negativ (TN), Hamis pozitiv (FP), Valddi negativ (FN). A valodi pozitiv (TP)
a modell helyesen felismerte a vizsgalt eseményt. A valodi negativ esetében a modell he-
lyesen beazonositotta a negativ esetet. A hamis pozitiv azt jelenti, hogy téves riasztas tor-
tént, a modell olyan esetben jelzet téves riasztast amikor normal miikodés volt. A hamis
negativ azt jelenti, hogy a modell a valos eseményt nem vette figyelembe, amit tévesen
normal miikodését osztalyozta. A konfizios matrix eredményekbdl statisztikai mutatoi ki-
értékelések hozhatok 1étre, amelybol a modell josaga meghatarozhato a kivant alkalmazasi
tertilettdl fiiggden.

Tesztelési modszertan

Az adatkezelési modszerek befolyasoljak a mért teljesitményi értékeket. Itt van két
adat az egyik a tesztadat, a masik a tanito adathalmaz. A tanit6é adatokon dolgozik a modell,
a teszt adatokon pedig az értékelések kimenete varhato. Ez segithet azon, hogy a modell
csak az adatokon tanuljon és az ismeretlen adatokon. A KDD Cup 1999 vagy az NSL-KDD
alkalmazasa lehet6vé teszi az eredmények hasonlosdganak vizsgalatat mas kutatési eredmé-
nyekkel, igy a hatékonysagokbol levonhatéak kdnnyebben a kovetkeztetések. Az informa-
cioszivargast azt kertiljik el, mert vannak el6feldolgozasi 1épések, ami a tanité adathalmaz
statisztikai adatokra kell épiilniiik, ellenkezd esetben mas eredményt kaphatunk. A osztaly-
szintll vizsgalat soran a tamadastipusokat ajanlatos kiilon megvizsgalni, mert az dsszetett-
ségben a mutatokban rejtett maradhat a tamadasok felismerése ami igen fontos biztonsagi
kockazatot is jelenthet. Az alabbi 3. tablazat bemutatja a szempontok alapjan a tesztelési
modszertani jellemzoket az adathalmazon. [2]
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Szempont Leiras JelentOség
Tanito—teszt szétvalasztas A modell csak tanit6 adatokon ta- Megakadalyozza a talillesztést
nul
Standard adatkészletek KDD Cup 1999, NSL-KDD Osszehasonlithatosg a kutatasok
kozott
Informacidszivargas elkeriilése Normalizalas, skalazas csak ta- Redlis teljesitménymérés
nitd adatok alapjan
Osztalyszinti értékelés DoS, Probe, R2L, U2R katego- Ritka, de kritikus tamadasok fel-
ridk kiilon vizsgalata ismerése

3. tablazat: Tesztelési modszertan és adathalmazok, sajat szerkesztés.

Kutatasom alapjan a kovetkezd eredményekre jutottam a hagyoméanyos és a hibrid
modellek szempontjabol.

Hibrid modellek
Modell Pontossag

V1(Stacking Neuralis 78,11 % pontossag és 55,84% felidé-

halozat zés(recall) ért el
V2 (Stacking NN + 78,34%-o0s pontossaggal és 59,29%-

SMOTE Tomek os felidézéssel zart
V3 (Autoencoder + A pontossaga alacsonyabb (74,26%),
Stacking NN) a kiberbiztonsagban kritikus
felidézési aranya (recall) kimagaslo,
65,82% volt, kiilondsen a ritka tdma-
dasok (U2R) észlelésében

4. tablazat: Hibrid modellek 6sszehasonlito mérések, sajat szerkesztés.

Hagyomanyos modellek
Modell Pontossag

KNN (K-legkozelebbi 76,51% pontossag,
szomszéd 48,3% felidézés

RF (Random Forest) 76,49% pontossag,
48,84% felidézés

DNN (Mély Neurdlis 80,22% pontossag,
Halozat) 52,77% felidézés

SVM (Support Vector 72,28% pontossag,
Machine) 45,88% felidézés

5 tablazat: Hagyomanyos modellek dsszehasonlito mérések, sajat szerkesztés.

Az eredmények Gsszevetésekkor a forrasok hangsulyozzak, hogy a recall(felidézés)
mutatd a legfontosabb, mert a ritka és veszélyes tamadasokat felismerése kritikusabb a rend-
szere biztonsaga szempontjabol. A standarnizalt adathalmazok hasznalata sziikséges mert
az ad valods képet és eredményt a modellek teljesitményérol.

Gyakorlati szempontok és korlatok

A rendszerbe vald behatolas esetén tobb tényezot kell figyelembe venni, tekintettel
az alabbiakban 0sszefoglalt tényezok tablazatara, amelyben lathatjuk, az elonyok és hatra-
nyokat. Az anomalia alapu detektalas képes felismerni a null napi tdmadasokat, ami isme-
retlen és a rendszer viselkedését figyelemmel kiséri ez a detektalas, azonban a nem szokva-
nyos viselkedést timadasnak veheti és igy azonosithatja be. A szignatira alapti modszerek
esetében az elére definialt timadasi mintara épiil, de az ismeretlen tamadasokkal szemben
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gyenge teljesitményli eredményt hozhatnak, azonban, ha ismert a tamadasi jellemzok akkor
stabil miikodést eredményezhet. A tanitasi és futasi id6 igen fontos tényez6 lehet egy rend-
szerben. Azok a modellek, amelyek nagyobb komplexitdsuak szadmottevd a szamitési és
er6forrasigényliik, ami korlatozottsagot jelenthet, de a tanitasi idot is tekintve a gyors reaga-
las fontos. A human autentikacio6 soran lehetéségiink van arra, hogy a modellbe beépitsiik a
szakért6i tudast, ami altal lehetdségiink van a modell pontossaganak a miikodésére.

Tényezd Elény Hatrany
Anomalia-alapu Uj (null-napi) t Magas téves
detektalas tamadasok felismerése riasztasi rata
Szignatura-alapa alacsony FP arany Ismeretlen
modszerek tamadasokkal
szemben gyenge
Tanitasi / futasi id6 Gyors reagalas Komplex modellek
kritikus rendszereknél eréforras-igényesek
Human annotécio Szakért6i tudas Szubjektivitas,
beépitése cimkézési hibak

6. tablazat: Gyakorlati szempontok és korlatok, sajat szerkesztés.

Algoritmusok hatékonysaga

A kiberbiztonsagban szamtalan algoritmus létezhet, amelyet az alabbi tablazat pél-
daképpen mutat. Az egyes alkalmazasi teriiletek eltéré probléma szerkezetek és hatékony-
saggal rendelkezhetnek, igy nem igazan 1étezik univerzalis algoritmus, meg kell nézni mi-
lyen teriiletre szeretnénk az alkalmazast. A megfelel6 modszer kivalasztasa mindig az adott
feladat céljatol, a rendelkezésre alld adathalmaztol és az elvart teljesitménytol fiigg.

Teriilet Preferalt algoritmus Miért ez a leghatékonyabb?
Kiberbiztonsag V3 Hibrid (AE+Stacking) Jobban felismeri a ritka, kritikus tdma-
dasokat (Recall).
Kozlekedés DDPG (Reinforcement) Emberi tudas nélkiil is optimalis trajek-
toriat tervez.
Keresés (A-csillag)* Optimalis ¢és teljes; figyelembe veszi a
megtett kdltséget
Marketing Tradicionalis ML Az lizleti dontésekhez sziikséges interp-
retalhatdsagot nytjtja
Mérmdki munka Fuzzy logika Képes kezelni a pontatlan, emberi jel-
legli bemeneteket.

7. tablazat: Algoritmusok hatékonysdaga, sajat szerkesztés.

A kiberbiztonsag teriiletén a V3 hibrid modell alkalmazésa indokolt lehet, mert ha-
tékonyan ismerheti fel a ritka és kritikus tamadasokat,A magas recall érték fontos lehet,
mert egy elmulasztott incidens, nagyobb karokat okozhat. A kozlekedési rendszerben elsd
korben az dnjard autdra gondolhatunk, itt a DDPG tipusu megerdsitéses tanulasi algoritmus
elénye, hogy az emberi szabalyrendszer nélkiil is képes optimalis dontéseket hozni. A ke-
resési problémakra tekintve az (A-csillag)* latszik a leghatékonyabbnak mert az adott fel-
adatra optimalis megoldast ad, és az utvonal koltségeket is figyelembe veszi, amely egy
grafos feladat esetén igen jO valasztasnak mondhato keresés esetén. Az iizleti vilagban az
elemzésre tekintve a hagyomanyos gépi tanulasi modszerek keriilnek elétérbe, a jo teljesit-
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ményt adva, és meg tudjuk érteni miért hozott a modell dontést az adott szituaciora az algo-
ritmus alapjan. A mérnoki megkozelités szempontjabol ott a fuzzy logika segitségével me-
nedzselni tudjuk a pontatlan jellegli inputot, ahol matematikai értelemben a modellezés ne-
hézségbe litkdzhet. Ilyenkor a MATLAB programot hivhatjuk segitségiil megalkotva a
fuzzy szabalyokat is. [4][2]

A feltoltott forrdsok Osszességében egyetértenek abban, hogy a mély tanulas jelen-
leg a legerdsebb eszk6z a mintafelismerés soran, pl. a képi orvosi diagnosztika, mint a ront-
gen ahol a CT felvételek automatikus kiértékelése, nagy mennyiségli strukturalatlan adat
feldolgozasat igényli. A konvolucios neuralis halozatok (CNN)képesek a formak, és 6ssze-
tett mintazatok felismerésére Ezek a halozatok képesek egy CT felvételen pl daganatra utald
jelek detektalasara. Ez egy feliigyelt tanulasi folyamat, hiszen a szakértok altal cimkézett
adatokon tanuljak meg az egészséges és koros allapotokat. A tanulasi folyamat elsédleges
célja hogy a téves diagnodzisok csokkentése. A mély feliigyelt tanulasi modellek hatékonyan
tamogatjak az anomalia és mintafelismerést, riasztast adva minden a normalistol eltérd
struktiurat, rendszerviselkedésre.

Brunner Csaba munkai ramutatnak a hibrid megoldasok jelent0ségére, amelyek a
mély tanuldst mas modszerekkel kombinalva novelik a megbizhatosagot és csokkentik a
kritikus hibak esélyét. Ezzel parhuzamosan Gyarmati Péter és Németh megkozelitései hang-
sulyozzak a filozéfiai és etikai kontroll sziikségességét, kiilonosen olyan teriileteken, ahol
az algoritmikus dontések kozvetlen hatassal vannak emberi életekre.

Osszességében a CNN alapti mély tanulas a leghatékonyabb eszkdz az orvosi kép-
feldolgozasban. A gépi tanulas jovéje tgy gondolom, hogy nem az orvos helyettesitésében,
hanem az orvosi dontéshozatal felelds tamogatasaban rejlik. A fekete doboz jellegi mély-
tanulas az egyik legmeghatarozobb jelenkori irany, ez az algoritmusok atlathatosagat és ér-
telmezhetdségét célozza meg. [3] [7]

BEHATOLAST DETEKTALO RENDSZEREK

A behatolast detektalod rendszerek az IDS két alapvetd iranyzatot ad a szignatura
alapu és az anomalia detektalast, melyek eltéré miikodésre épiilnek a forrasok alapjan. A
forrasok szerint ezek nem egymassal versenyeznek, hanem eltér6 biztonsagi igényeket szol-
galnak ki. A szignatira alaptl timadas az ismert tamadasok felismerésére szolgal. A miko-
dése szempontjabol, hogy a haldzati forgalmat dsszeveti, egy elére definialt timadasi minta
adatbazissal és azonossag esetén riaszt. Ennek elénye a magas megbizhatosag, és az ala-
csony téves riasztas az ismert fenyegetések szempontjabol, azonban hatrany a null napi ta-
madasokkal szemben, amihez nem all a rendelkezésre szignatura. Ezzel szemben az ano-
malia alapu detektalas a rendszer normal miikddését modellezi és nem mintakra épit, igy
minden olyan viselkedést, ami eltér a normalis mitkkddéstol, a modell alapjan gyantisnak
mindsit. Nagyobb rugalmassagot ad, mint a szignattra alapt rendszer, mert itt képesség van
az uj tipusu tdmadasok felismerésére, viszont magasabb téves riasztas lehet mert a rendszer
nehezen kiilonbdzteti meg, a valodi tamadasokat a forgalmi mintaktol. Azonban itt az ano-
malidk tobb tipusat megkiilonbozteti, a kornyezetfiiggd €s egy egymassal dsszefiiggd ano-
malidkat. Osszességében itt leirhatd, hogy az IDS szignatira alapti megbizhatd védelmet
nyujtanak, az ismert fenyegetéssel szemben, addig az anomalia alapu esetében a tamadasok
ellen er6sebbnek bizonyulnak. A forrasok alapjan a legjobb, ha a két mdodszert kombinaljuk,
amely egyesiti az alacsonyhiba aranyt ¢és a szélesebb felismerés képességet.
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A forras alapjan Brunner Csaba is a kettdé kombinaciojat a hibridet javasolja a haté-
parhuzamos detektalast, a szignatira anomalia szekvencialis detektalast, az anomalia szig-
natira szekvencialis detektalast, valamint az 0sszetett kevert megoldasokat.

Kutatésai alapjan a V3 as modellt talalta a leghatékonyabbnak. Ez a modell a stac-
king neurdlis halézatot kombinal mély autoencoder haldzatokkal, amit normal héalozati for-
galom alapjan tanitanak be, amelynek fiiggvényében a fent leirtak alapjan is alkalmas az
eltéré mintak és anomaliak felismerésére. A teljesitményt tovabb noveli az SVM SMOTE
szintetikus mintavételezés a ritka timadasok kiegyensulyozasara.

A V3-as modell kiilonosen hatékonynak bizonyult a ritka, de stilyos fenyegetések
példaul az U2R tamadasok — felismerésében, ahol 65,82%-o0s atlagos recall értéket ért el.
Brunner szerint ez azért is el6nyds mert a kiberbiztonsagban egy elmulasztott tamadas na-
gyobb kockazatot rejthet magaban, mint egy téves riasztas. [3][7]

Szerzok szerinti vélemény dsszehasonlitas

Nagy Attila és Husi Géza munkassagaban a gépi tanulas (ML) alkalmazasa tobb
alapvetd ponton is talalkozik annak ellenére, hogy a kutatasi teriiletiik eltérd. A neuralis
haloéban mindkét szerz6é a neuralis halot tekinti a gépi tanulas egyik legfontosabb eszkdzé-
nek. Targyaljak a publikaciojukban, hogy a neuronhdlozat rétegekbdl épiil fel, és az emberi
agy alapjan a neuronok miikddését szimulalja. Mindkét szerzé targyalja a feliigyelet és fel-
tgyelet nélkiili tanulasi modszert. Nagy Attila a halozati anomaliak észlelésénél a feliigyelet
nélkiili tanulést helyezi elétérbe, mig Dr. Husi Géza az ellendrzott tanulést a hiba-visszater-
jesztési (backpropagation) modell kapcsan mutatja be. Mindketten egyetértettek abban hogy
a gépi intelligencia attérése a 21. szazadban a megjelend BIG DATA technologia, és a nagy
teljesitményli szamitégépnek koszonhetd. Nagy Attila megjegyzi, hogy az algoritmusok
mar korabban a rendelkezésre alltak, csak az er6forrasok nem voltak elérhetéek. Mindkét
szerz6 modszernek tekinti a gépi tanulast, azaz a rejtett mintak és osszefiiggések megtala-
lasat. Minkét szerzé kimondta, hogy ha egy modell jol van betanitva akkor, altaldnosan
elvarhatd, hogy a tanit6 halmazban nem szerepld, de 0j adatokra is helyes valaszt adjon. Az
osztalyzast mindketten alkalmazzak, Nagy Attila a haldzati forgalmat osztja karos és hasz-
nos kategoériakra, Dr. Husi Géza pedig példaul a kézzel irott karakterek felismerését vagy
ipari folyamatok allapotait osztalyozza. Azonban van eltérés is, Nagy Attila a gépi tanulast
a jovo kvantum- szamitastechnikajaval és a mély tanuldssal kapcsolja 0ssze a kiberbizton-
sagra tekintve, addig Husi Géza a gépi tanulast a fuzzy logikaval kombinalt hibrid rendszer-
ként mutatja be a mérnoki €s ipari folyamatokat adott helyzetben val6 iranyitasra. P1. Daruk
iranyitasa. [1] [2][3][41[5][6][71[8]

Tanulasi tényezék kivalasztasa

Husi Géza a tanulasi tényezok kivalasztasat kisérleti és matematikai modszerekkel
tamogatja.
* Nagy Attila megkozelitése:
* A feliigyelet nélkiili tanulas a hal6zati anomalidk észleléséhez
* Kvantum neuralis hal6zat sulytalanitasa és kvantumkeresés.

Osszegzésként Husi Géza heurisztikus és automatizalt keresési stratégiakat, mod-
szerek tamogatja a tanulasi tényez0 megtalalasat, mig Nagy Attila esetében a hangsuly az
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automatikus mintafelismerésen van. A tudomanyos szintmeghatarozasa jelen pillanatban, a
fekete doboz jellegli mélytanulastol a hibrid rendszer felé mozdul el.

A JOVO TECHNOLOGIAI

A forrasok szerint a klasszikus behatolas érzékelok elavulnak, mert lassa és tobb
hibas jelzést adhat. A hatékonysag novelésének 0j iranya a mély tanulasban lehet (Depp
Learning) mert ez lehetdvé teszi a hatékonyabb null napi tamadéasok hatékony kezelése a
tobbrétegli neuralis halozatban. A jelenlegi allaspont szerint a hibrid mély tanulé modellek
a leghatékonyabbak, mert képesek a modellek az ismert tdmadasok beazonositasara, de az
ismeretlen anomalidk felismerésére is. A kiberbiztonsagi modellek hatékonysaga a ritka ta-
madasok felismerésénél tobb technologiai és modszertannal javithato lehet. A mély auto-
encoder halozatok kiilonos hatékonysadg mutatnak, 6k a halézat normal forgalman tanulnak
tapasztalnak, és ennek koszonhetden képesek lehetnek felismerni a ritka anomaliakat is. Az
egymasra épiilé modellek segitségével pedig pontosabb osztalyzast érhetiink el egy komp-
lexebb esemény¢l. A gépi tanulas jovojét tekintve a kvantum neuralis hal6zatok QNN ki-
emelt szerepet kaphatnak, tekintettel a kvantum gép gyorsasagara, és a parhuzamos szami-
tasi feladatok elvégzésére, amely hatékonyabban teszi lehetdvo az adathalmazok feldolgo-
zasat a gépi tanulasi modell szamara, és a komplexebb mintazatok felismerésére. A mély
tanulas tovabbfejlesztése 0 architekturat is foglalhat magaban, és neuralis hal6zatokkal
pontosabb eredményhez juthatunk optimalizalva az algoritmust is. A megerdsitéses tanulas
a vilagban 1év6 ismeretek és tapasztalataim alapjan elmondhatd, hogy a robotikiban, az
onvezetd jarmiivekben, és a dontéshozo feladatokban elterjedt. A hibrid rendszerek, ame-
lyek kombinaljak a rendszereket, mint a neuralis halézatokat és genetikai algoritmusokat
gyorsabb és stabilabb tanuldst eredményezhetnek. Az aditiv rendszereknek kdszonhetden
fontos hogy ne felejtsen az M1, amit korabbi idokben szerezett tudast jelent, és amit felhasz-
nalhat egy kdvetkezo feladat megoldasahoz is, hiszen a kornyezet egy dinamikusan valtozo
teriiletdi is lehet, ahol szintén tapasztalhat és tanulhat az MI. Osszességében a gépi tanulas
az egyik kiemelt teriilet szamomra is, mert ezen keresztiil jobban meg lehet érteni az MI
algoritmusok elvi miikodését is. A jovot illetden pedig a gyorsabb, és pontosabb intelligens
rendszerek fejlesztési irinyaba halad, amely képesek lehetnek komplexebb problémak meg-
oldésara, azonban a véleményem szerint az embernek megszabott korlatok kozé kell tenni
az MI -t hogy ne veszitse el az ember a kontrollt az MI felett.

OSSZEFOGLALO

Jelen cikk a szerz6k munkajanak az 0sszehasonlitasi téziseket foglalta magaban,
amelyek koziil kiemeltem a gépi tanulas témakorét. A cikk a gépi tanulds alkalmazasait
vizsgalja, a gépi tanulds nemcsak egy eszkoz, hanem egy olyan jelenség, ami formadlja a
tudomanyos és tarsadalmi struktirat. A tanulmany kiemelten elemzi a gépi tanulas témako-
rét. A szerzok bemutatjak a neuralis halozatok ismereteit, tanulasi modelleket, a feliigyelt
¢és nem feliigyelt tanuldsi modszert, ahol az annotacié mindsége meghatarozo az algoritmu-
sok pontossagaban. A forrasanyagok alapjan megallapithato, hogy a kiberbiztonsagi rend-
szerek hatékonysaga az alkalmazott mdodszereken mulik, és nem annyira az algoritmuson,
hanem a metrikak és a rendszer beallitasok alapjan. A kozlekedés és behatolas észlelései
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kiilonboz6 rendszereket képvisel, és ez altal masok lehetnek az elvarasok a miikodésre te-
kintve. A recall és az osztalyszintli értékelésnek kiemelt szerepe van, de a kritikus tamada-
sok felismerése fontos tényezd. A konflizids matrix jol mutatja a modell hibainak és tulaj-
donsagainak jellegét. Hogy az eredmények mas kutatassal 6sszehasonlithato legyen, fontos
ajo adatkezelés és tanito és teszt adat elkiilonitése egymastol, €s az adatszivargas elkeriilése.
Ezek megadhatjak a mért teljesitmény valds képét. A gyakorlat alapjan a hibrid megoldéasok
alkalmazasa optimdlisabb. Tobb forrasmunkat dsszehasonlitva a cikk ravilagit kiillonb6z6
megkozelitések formajara, a fokusz a gépi tanulas kutatasaban és alkalmazasaban van.

Sz6 esik a kozlekedési rendszerekrdl is, amelynek egyik célja a biztonsagos kozle-
kedés. A gépi tanulas kulcsszerepet jatszik ebben is, figyelembe véve a kdrnyezeti tényezo-
ket. Fontosak a célok, hogy mire kivanjuk alkalmazni a gépi tanulast, és az alapjan érdemes
valasztani a megoldasi modszereket. Emlitettem a képfeldolgozas fontossagat a gépi tanulas
mellett, amelynek szintén fontos szerepe van az 6njar6é autok hatékony mitkddésében. A
kvantumszamitdgépek fontossagat is kiemeltem, amely nagyban segithet a gyorsabb miive-
letvégzésben, és a mintak felismerésében a modellben az adott kornyezeti teriileten. A for-
rasok technikai szempontbdl hasonlésagot mutatnak, és kozds és ellentétes véleményen ala-
puld fokuszt kiemeltem a cikkben, ebbdl is latszik, hogy az alkalmazott modellek eltéroek
lehetnek. A kiberbiztonsag esetén vannak kdzos pontok, mert ott a dontéshozatal van ki-
emelve, az anomalia detektalas és behatolasmegel6zés titkkrében. Az M1 természetét eltérden
értelmezik David M Berry a gépi tanulast egy dnmagat ujratermeld folyamatként irja le,
mig Gyarmati Péter az MI-t egy imperativ parancskdvetd rendszernek tekinti, amely nem
képes onallo alkotasra.

Jelen cikk a szerzok munkajanak Gsszehasonlitasat, filozofiai gondolkodéasanak a
leirasanak a célja, hogy ki mit gondolt és milyen médszert preferal az MI alapon a gépi
tanulason ami igen fontos kulcsszerepet jatszik, egy mesterséges intelligencian alapulo
program miikddésében. Amit gondolok, mint szerz6 a kutatdsom soran, hogy eltérd véle-
mények vannak az MI vel kapcsolatban, azonban az alkalmazas a valasztott teriilettol fiigg,
amelyben a modell és az MI algoritmusa fog majd dolgozni.
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