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Abstract

The use of open-source intelligence is as
old as human history itself. Its meaning has
changed and expanded greatly over the
years, but the acronym OSINT itself was
coined just over 30 years ago. The infor-
mation technology revolution and the
spread of the World Wide Web have led to
its widespread use in everyday life. Com-
puterization, machine learning, and artifi-
cial intelligence have opened new perspec-
tives for open-source intelligence gather-
ing. Its development—often divided into
three eras—along with the emergence of its
sub-disciplines and the rapid growth of its
literature, marks the rise of a new field of
science. Throughout the changes of the
eras, various aspects of security have been
a constant common thread, linking the past
with the expansion of current meaning.
Considering the development curve of the
sources re-viewed and the growth of its lit-
erature, it can be said that its relevance will
only increase over time, and accordingly,
its designation as an independent field of
science cannot be disputed.
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Absztrakt

A nyilt forrasu hirszerzés hasznalata egy-
id6s az emberiség torténetével. Jelentéstar-
talma az évezredek soran sokat valtozott,
boviilt, de az OSINT mozaiksz6 maga alig
tobb mint 30 éve sziiletett meg. Az infor-
macids technoldgia és forradalma, majd a
vilaghalo téryerése a mindennapi életben
széleskorli hasznalatat vonta maga utan. A
szamitogép, a gépi tanulas €s a mesterséges
intelligencia 11j perspektivakat nyitott meg
a nyilt forrasu informacidszerzés szamara.
A héarom korszakra oszthato fejlodéstorté-
nete, szakagainak kialakulasa és szakiro-
dalmanak exponencialis ndvekedése napja-
inkban egy 0j tudomanyag létrejottének
kezdetét jelenti. A korszakok valtozasaiban
a biztonsag kiilonb6z6 aspektusai az al-
land6 ko6zos, az koti 6ssze a multat az aktu-
alis jelentéstartalom boviilésével. Mint
megannyi tudomanyagnak, a jovdje nyitott.
Az attekintett forrasok fejlodési ivét és
szakirodalmanak novekedését figyelembe
véve elmondhatd, hogy aktualitdsa az id6
haladtaval csak erGsebb lesz, ennek megfe-
leléen az 6nallé tudomanyag megnevezést
elvitatni nem lehet.
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BEVEZETES

Az elmult 30 év az informatika, az internet és az infokommunikaciods eszkozok vi-
lagaban annyi valtozast, fejlodést hozott, hogy az OSINT (Open Source Intelligence, Nyilt
forrasu hirszerzés) akronim szot — kiilondsképpen szakmai korokben — ma mar nem csak a
hagyomanyos hirszerzéssel azonositjak, de sokkal inkdbb a gazdasagi, iizleti célu nyilt for-
rast informacidszerzéssel. Nyilt forrasokbol vald informacidszerzEs térténete az emberiség
hajnalaig nyulik vissza. E tevékenység fontossaga az allam megalakulasa, annak intézmé-
nyeinek 1étrejotte utani idészakban felerésodik. Allambiztonsagi szempontbol, katonai fel-
derités okéan, vagy csak egyszertien a szomszédos orszdgok vagy az ellenség szandékainak
megismerése céljabol nélkiilozhetetlenné valt a nyilt forrast informacidk gyijtése. Az év-
szazadok soran azonban a hirszerzési tevékenység sokat valtozott, modszerei teljesen atala-
kultak, forrasai megsokszorozodtak, céljai pedig ma mar szerte 4gazéak. Maga az OSINT
elnevezés azonban csak a 20. szazad végén sziiletett meg. [1]

Tanulmanyunk célja attekinteni ennek a ma mar ,,jj tudomanyagnak™ aposztrofalt
teriilet szakirodalmat, megvizsgalni a kiilonb6z6 korokban annak tartalmi jelentését, valto-
zasait ¢és fejlodését. A hirszerzési tevékenység, a nyilt forrdsu informéciok gylijtése nem
mindig ugyanazt jelentette a kiilonb6z6 korszakokban. A 20. szazad végétol mast jelent a
szakirodalomban a katonai, dllambiztonsagi hirszerzés, és egészen mast a kereskedelmi,
gazdasagi (vallalati) célu nyilt forrdsu informaciogyiijtés még akkor is, amikor mindkét
esetben OSINT tevékenységrol beszeliink. A kémkedésrél — mely a nyilt forrasa informa-
cioszerzéssel ellentétben nem legalis - mint egy egészen masfajta hirszerzési tevékenységrol
nem is beszélve. Napjainkban ezek mar vilagos hatarvonalakkal elkiilonithetd, 6nall6 szak-
teriiletek. Az internet és az infokommunikacids technologiak dinamikus fejlodése, a kere-
sOmotorok széles kori elterjedése, valamint az informaciomennyiség exponencialis nove-
kedése egy 0j tudomanyteriilet 1étrejottének és intézményesiilésének feltételeit teremtette
meg. E folyamatok egyuttal hozzajarultak a vizsgélt teriilet forrasainak boviiléséhez és mod-
szertani eszkoztaranak folyamatos finomodasahoz. Ennek eredményeképpen az OSINT ki-
fejezés napjainkban egy sokkal tagabb fogalom lett. Az OSINT egyszerre jelent ma mar
tevékenységet, adatot, informaciot és ezek hitelesitése esetén beszélhetlink hitelesitett
OSINT informaciorol. [2] Ennek — a tudomany és kutatas rohamosan fejlédé vilagaban —
pedig éppen egy Ujabb jelenség ad még nagyobb lendiiletet, a mesterséges intelligencia
(MI). Ezek fényében belathatatlan mi lesz a kovetkez6 fejlodési 1épcsofok.

A kiilfoldi és a magyar szakirodalmat - a teljesség igénye nélkiil - parhuzamosan
vizsgaljuk, igy konnyebben nyomon kdvethet és megérthetd az ,,ij tudomanyag” hazai
szakirodalmanak kialakulasa, fejlédése ¢€s jelenlegi allasa. Az OSINT akronim értelmezé-
sébe, definiciokkal vald kifejtésébe nem kivanunk belemenni, hiszen azt tobb tanulmany,
tudomanyos anyag is probalja megvilagitani, tiszta képet adni réla [3], de célunk meghuzni
a kiilonb6zo korok hatarvonalait, tartalmanak valtozasaira, boviilésére mindenképpen sze-
retnénk reflektalni, a legjelentdsebb forrasokat attekinteni. Ennek fontossagat altamasztja,
hogy napjainkban tobb értelmezésben, kiillonbdzé kontextusokban hasznalja a szakirodalom
és a felhasznalo kozosség az OSINT-ot, pedig kronoldgiailag jol elkiilonithetd harom gene-
raciora lehet azt felosztani [4] és még tobb szakagra [2], mely tovabbi vita targyat képezi.
A vita lényegi pontja, hogy a szakagak kozotti hatarvonalak legtobbszor elmosodnak. [5]
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1. Abra. Az OSINT szakirodalmi forrdsok szamszerii alakuldsa Web of Science alapjan.
Sajat szerkesztés. Forras: Web of Science.
AZ OSINT ELSO GENERACIOJA
Kiilfoldi kitekintés

Bar nyilt forrasu informéacioszerzési tevékenységet mindig is végzett az emberiség,
ebben a korszakban a mai értelemben vett OSINT-r6l - mint a nyilt forrast informacioszer-
z¢s modszeres alkalmazasardl egy adott témaban, egy bizonyos cél érdekében - még nem
beszélhetiink. A szakirodalommal 6sszhangban megallapithato, hogy a nyilt forrasokbol
valo hirszerzés egyidés az emberiség torténetével. E korszakot az emberiség kezdetétol az
internet megjelenéséig dataljuk. [4] Ekkor még — kiilondsképpen haboru idején — a katonai
felderités és az allambiztonsagi szervek alkalmaztak. Az els6 korszakban még a titkosszol-
galati tevékenységeket és a kémkedést egyarant a mufaj részeként kezeli a szakirodalom.
Ez utobbi két fogalom majdnem szinoniméaja egymasnak. Pontosabban amig a hirszerzés
magaba foglalhat nyilt forrasokat is, a kémkedést a hirszerzés agresszivabb és illegalisabb
formajanak lehet tekinteni, titkos jellegével kiilonbozik a hagyomanyos hirszerzéstol, me-
lyet a nemzetkdzi [6] és a nemzeti jog [7] egyarant biintet. Alkalmazasanak legfébb célja
egy allam vagy hatalom szamara a maga biztonsaganak megteremtése, esetleges veszélyek-
kel szembeni alkalmazasa, a polgarok védelme. A témaban publikalt egyik els6 kiilfoldi
kiadvany Roger Mennevée 1929-ben megjelent kétkotetes miive, a L'espionnage interna-
tional en temps de paix (Nemzetkdzi kémkedés békeidében). A nyomozati miiveirdl ismert
francia iro, ujsagird a békeiddben torténd kémkedés témajat dolgozza fel és rendszerezi.
Tematikaja stratégiai, politikai, gazdasagi, katonai informaciok illegalis vagy titkos mod-
szerekkel torténd gylijtésére terjed ki. Az elsé kotet altalanos megfogalmazasokkal foglal-
kozik, mint példaul az informacio sziikségessége €s annak megszerzési modszerei, tovabba
foglalkozik a hivatalos és titkos forrasokkal, a kémhalozatokkal, a kozponti szervekkel és a
kiilonb6z6 minisztériumokkal. A masodik kotet kitér a kémkedésre vonatkozo jogszaba-
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lyokra, az ellenfelderitésre, tovabba tartalmaz arulasi ligyekben hozott itéleteket, miniszté-
riumi korleveleket, mindezt pedig egy témaval kapcsolatos bibliografiaval egészit ki. Men-
nevée mive a fentiek alapjan még nem tekinthetd mai értelemben vett OSINT tevékenység-
nek, az vitan felil a titkosszolgalati tevékenységet €s a kémkedést fedi le. [8]

Donovan (1946), aki maga is a masodik vilaghaboru alatt vezette az OSS-t (Office
of Strategic Services, Stratégiai Szolgalatok Hivatala) egyik cikkében hatdrozott allast fog-
lal a nyilt forrasokbol szarmaz6 informaciok felhasznalasanak fontossdga mellett egy koz-
ponti hirszerz6 szolgalat (Central Intelligence Service) keretein beliil. Az errdl szo6l6 cikke
a Life Magazin szeptemberi szdmaban jelent meg. A szerz6 alapvetése, hogy a hirszerzés
békeiddben is fontos, kiilondsen az 4j globalis fenyegetésekkel szemben, a kibontakoz6 hi-
deghabortival 6sszefiiggésben az Egyesiilt Allamok védelmi allasainak megerdsitése végett.
Tanulmanyaban 6 mar a nyilt forrasokbol szarmazo informacié felbecsiilhetetlen értékérol
ir, mely a hirszerz6 szolgalatok szamara is nélkiilozhetetlen. Ez a gondolat szamitott igazan
forradalmi koncepcionak. A sokat idézett cikk, mely egy szélesebb korii akadémiai, Gjsag-
iréi vita része volt, hozzajarult a Kdzponti Hirszerzd Ugyndkség (Central Intelligence
Agency, CIA) 1947-es megalakuldsdhoz és ahhoz, hogy a kérdés évtizedekig a kdzvéle-
mény figyelmének a fokuszdban maradjon. [9]

Annak ellenére, hogy Donovan mar a 20. szdzad kdzepén felhivta a figyelmet a
nyilt forrast informacidk felhasznaldsanak fontossagara, mégis az 1990-es évekig kevés
figyelmet kapott a téma. Robert Steele 1990-ben megjelent cikkével, Intelligence in the
1990's: recasting national security in a changing world [1] Gjabb mérfoldk6hoz érkezett a
nyilt forrast informaciok felhasznalasanak kérdése. Egyrészt 6 hasznalja eldszor a napja-
inkban elterjedt OSINT mozaikszot: ... kevés figyelmet szenteltiink a nyilt forrasokra
(OSINT) ...” [1]. Masrészt a hideghabort vége alapjaiban igényelt atalakitast a hirszerzés
és a nemzetbiztonsag terén a hagyomanyostol eltérd, komplexebb fenyegetésekkel szem-
ben. Egy olyan informatikai infrastruktira létrehozasat szorgalmazza, mely integralja a tav-
kozlést, az informatikai feldolgozast €s az elemzést, ezzel lehetévé téve az emberi erdfor-
rasbol - (HUMINT), jelekbol - (SIGINT), képekbdl - (IMINT) és a nyilt forrasokbol
(OSINT) szarmaz6 adatok teljes korii kiaknazasat és felhasznalasat. Ezzel a hirszerzési te-
vékenység tagolasaba megjelent az OSINT kifejezés a mai napig hasznalt formajaban, mint
onall6 szakteriilet. [1] Ezt kovetéen 1992-ben az Egyesiilt Allamokban megrendezésre ke-
rilt az els6 konferencia a témaban, melynek anyagat az American Intelligence Journal 1993-
ban egy kiilonszamban adta ki. A kiadvanyban megjelent Steele cikkének cime is jelzi
(Nemzeti hirszerzés és nyilt forrasok: az iskolatol a Fehér Hazig), hogy az OSINT haszna-
lata nélkiilozhetetlen a tarsadalom legalsd szintjétol a legmagasabb szintii hivatalig. [10]
szakirodalmat — melyet ekkor még leginkabb az dllambiztonsag erre kijeldlt hirszerzo szer-
vei alkalmaztak — mivel a masodik generaci6 iddszakaban sziiletett meg az els6 korszakrol
ma is hasznalt tudomanyos kiadvanyok tobbsége. Ezek koziil a legjelentésebbeket néhany
gondolat erejéig gorcso ala vessziik. Andrew, Christopher grandiozus miive, a The Secret
World. A History of Intelligence (A titkos vilag: a hirszerzés torténete) bar 2018-ban jelent
meg mégsem a mai értelembe vett OSINT-t ismerteti. A 30 fejezetbdl és tobb mint 950
oldalbol all6 miive visszamegy az emberiség kezdetéig, a bibliai Mozes torténetétdl kezdve
végigmegy az emberiség torténetén a 2001.09.11-én bekdvetkezett New York székhelyt
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Vilagkereskedelmi Kézpont (World Trade Center) ellen elkdvetett merényletig. Részlete-
sen elemzi és felfedi a hirszerzés és a kémkedés kozel 3000 ezer évének ,,feledésbe” meriilt
torténetének nagy részét, az elkovetett hibakat és azok okait. Mondandoja arra épiil, hogy
akik nem értik a mult hibait, azok 0ujbdl elkdvetik azokat. Erre nagyon jo példa a hirszerzés.
[11] A kiadvany hatasat és aktualitasat mutatja az is, hogy egy évvel megjelenése utan Neil
Kent egy nagy ivii cikkben alaposan ismerteti és elemzi a kdnyv és a téma jelentdségét. [12]

Az el6z6ektdl eltérden az OSINT torténetének kezdeteit tobb, a témaval foglalkozo
szakember is a masodik vilaghaboru eléestélyére datalja az OSINT torténetének kezdeteit,
a BBC Monitoring Service 1939-es megalakuldsaval (Nagy-Britannia) és a Foreign Broad-
cast Monitoring Service (FBMS) 1941-es létrehozasaval (Egyesiilt Allamok) egyidében.
[13-16] Ennek legfobb oka, hogy ez utobbiak a mai értelemben vett OSINT, vagyis a nyilt
forrasok felhasznalasanak kezdeteirdl irnak, nem pedig a hirszerzo szolgalatok kezdetektdl
alkalmazott klasszikus hirszerz6 tevékenységérol, netan a kémkedés vilaganak kezdeteirdl.
Ezzel jol elkiilonitve a nyilt forrast informacidszerzés mai értelmezését a hirszerzés és kém-
kedés vilagatol. A hideghaboru idején azonban a vasfiiggony mindkét oldalan jottek 1étre
nyilt forrasokat felhasznald hirszerzési intézmények, bovitették kapacitasaikat, amelyeket
beagyaztak sajat hirszerzési rendszereikbe is. [17]

A tudomanyos szakirodalmon és tanulmanyokon tallépve egy apro kitekintés ere-
jéig attekintettiink néhany internetes forrast is a témaban. Ezek tartalma az OSINT megje-
lenésére ¢és fejlodésére vonatkozolag megegyezik azokkal az allasfoglaldsokkal, melyek a
20. szazad kozepére teszik a nyilt forrasu hirszerzés kezdeteit, arra az idészakra, mikor 1ét-
rejonnek az els6 intézmények célzottan erre a feladatra. [18]

Magyarorszag

srer

kapcsolodik a katonai felderités, a kémelharitas, valamint az allambiztonsag szempontjabol
kulcsfontossagu hirszerzési tevékenységhez. Az alabbiakban — a teljesség igénye nélkiil —
azokat a miiveket emeljiik ki, amelyeket a téma szempontjabol a legmeghatarozobbnak tar-
tunk.

Magyarorszagon az els6 0sszefoglalé mii 1936-ban jelent meg Pilch Jend Osszeal-
litasaban. A harom kotetes, tobb mint 1100 oldalas kiadvany méltan tekinthetdé Mennevée
konyvéhez hasonldéan uttdrének hazankban. [19] E grandiézus mii kronologiailag egy jol
felépitett logika mentén ismerteti az dkortdl egészen a megjelenés id6szakaig a hirszerzés
és a kémkedés jelentdségét, multjat, a kiilonb6zé korok valtozasait, modszereit rengeteg
érdekességgel szinesitve’. A trilogia harmadik kotetében kitér a ndk hirszerzésben és kém-
kedésben betoltott szerepére, az ipari és gazdasagi hirszerzés jelentdségére, mely ismeretlen
volt az els6 vilaghaboru el6tt. Mar-mar filozofiai fejtegetésnek tekinthet6 az a gondolatme-
nete, mely szerint a propaganda kozeli rokona a kémkedésnek, amennyiben k6zos a céljuk:
az ellenséges vagy barmely allam katonai €s politikai viszonyairdl megbizhat6 informaciok
gyljtése, melyek segitségével ellehetetlenithet6 egy allam tamado szandék esetén.

Kozel egy évszazados tavlatbdl is elmondhato, hogy a témaban megjelent nagysza-
bast szakmai anyag tartalma nem veszitett sem értékébol, sem alkalmazhatosagabol. A

3 Tlyen példaul - tobbek kozott - a I1. Rakoczi féle szabadsigharcban alkalmazott titkosiras modszer,
melynek 1ényege, hogy csak az ir6 és a cimzett ismerte. Igy a hirvivo célba érés elotti elfogdsa nem
jelenthette automatikusan a hirhez val6 hozzaférést.
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szakma napjainkban is hasznalja és ajanlja. Ennek egyik ékes bizonyitéka Nandori Nikoletta
Petra 2019-ben megjelent részletes ismertetése is (Szakmatorténeti forrasajanlo) a Nemzet-
biztonsagi Szemlében. [20]

Az el6z0 terjedelménél 1ényegesen kisebb (kozel 130 oldalas), de szakmailag nem
mellézhetd Onodi Gy6rgy miive sem: A hirszerzés torténete — Okor, kozépkor, vijkor. Tob-
bek kdzott abban is kiilonbozik Pilch Jend 3 kdtetes ,,életmiivétdl”, hogy nagyon olvasma-
nyosan dolgozza fel a témat. Egy igazi torténelmi 6sszefoglald, kiillondsképpen a kémkedés
évszazadokon ativeld valtozasaira és korunkig tartd fejlodésére helyezi a hangsulyt. [21] A
kémkedés — és nem annyira a hirszerzés — torténetének masik kiemelkedd kutatdja a Sac-
henhousen koncentréacios tdbort is megjart, majd az 1956-os magyar forradalomban is részt-
vevo, annak leverése utdn Ausztridba menekiilé Janusz Piekatkiewicz lengyel ird, televizios
és filmrendez6 producer. Az 6kortol napjainkig kiséri végig a kémek, felderitok vilagat. A
konyv tényszerti ismeretket ad at, felvonultatja a vilagtoérténelem hires kémfigurait olvas-
manyos stilusban. [22]
korszakrol. Ezek koziil az egyik a legjelent6sebb 6sszefoglald Boda Jozsef és Regényi Kund
szerkesztésében jelent meg 2019-ben, mely egy kozel 200 oldalas tobbszerzds tanulmany-
kotet. A kiadvany jelentdségét az is megalapozza, hogy — az okortdl egészen a masodik
vilaghaboru végéig — rendkiviil részletes attekintést nyujt a témarol, és az egyes jelentdsebb
orszagok hirszerzési tevékenységét kiilon-kiilon is bemutatja. Emellett nem csupéan a kém-
kedés és a titkosszolgalatok torténetével foglalkozik, hanem a mai értelemben vett nyilt
forrast informaciogyijtés (OSINT) elézményeire is kitér. A mi igy atfogd képet ad a hir-
szerzés modszereirdl, valamint a biztonsagi szolgalatok altal alkalmazott informécidszerzo
tevékenységekrol is. [23]

E korszak magyar nyelvii szakirodalmabol nem hagyhat6 figyelmen kiviil Regényi
Kund Miklés Nemzetbiztonsagi Szemlében megjelent cikke sem. E tanulméany egyrészt
azért is figyelemre mélto, mert részletesen bemutatja az internet el6tti idészakban alkalma-
zott nyilt forrast informacidszerzés forrasait. Masrészt ebben a korszakban jelenik meg el6-
sz0Or az OSINT-informacioé fogalma, valamint az a felismerés, hogy a nyilt forrast informa-
ciogylijtés a nemzetbiztonsagi hirszerzés szerves részét képezi. [24]

AZ OSINT MASODIK GENERACIOJA

E korszakot az internet tomeges elterjedéséhez koti a szakirodalom. Ennek pontos
éve ugyan nem nevezhetd meg, hiszen az internet kezdetei sokkal korabbra datalhatok an-
nal, minthogy az az 1990-es évek elejétdl hozzaférhetdéve valik a széles tomegek szamara
is. [25-27] Ekkortol (web 2.0) szamitjuk az OSINT masodik generaciojat a 2000-es évek
elejéig, a szemantikus web (web 3.0) elterjedéséig. Ebben az idészakban sziiletik meg a ma
is hasznalt OSINT terminologia. Nemcsak széleskorli hasznalata terjed roham szertién, de
szakirodalma is kiugréoan megnovekszik. Szakemberek és intézmények egyarant foglalkoz-
nak a sziilet6 ,,ij tudomanyaggal”, tanulmanyok, cikkek, kézikonyvek, konferenciak sora
jelzi a robbanasszert fejlodést.

Kiilfoldi kitekintés
Id6rendben haladva nem hagyhaté figyelmen kiviil Steele és Lowenthal (mindket-
ten CIA tisztek voltak) 1990-es évek végén publikalt oktatokonyve az OSINT-rdl, melyben
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Osszegzik a forrasokat, az adatgyijtés kezelését és integraciojat minden forraselemzésben
és miiveletben. A monografia elsoként ad részletes attekintést a nyilt forrasu informacio-
szerzés és -elemzés kiilonbozo technikairdl €s modszereirdl, egyuttal gyakorlati utmutatast
is nyujt azok alkalmazéasahoz. [28] Ennek sziikségességét és aktualitasat adta az internet
tomeges elterjedése és hasznalata, mely 0j lehetdségeket nyitott az adatokhoz és informaci-
okhoz val6 hozzaférés terén, el0segitve egy nagyobb gyakorlati k6zosség kialakulasat az
1990-es évek kozepétdl kezdodben.

Az OSINT — és szakirodalmanak (2. abra) — exponencialisan ndvekvo szerepét és
felhasznalasat jol mutatja, hogy 2001-ben a NATO egy sajat kiadvannyal, NATO Open So-
urce Intelligence Handbook cimii kézikonyvvel jarul hozza az 0j tudomanyag megértésé-
hez, alkalmazasahoz. A mi{1 az OSINT e révid korszak torténetében korszakalkotonak te-
kinthet6, mivel a vilag egyik legrangos szervezet elsoként latja sziikségesnek rendszerezni,
megfogalmazni, definicidkkal megvilagitani a téma szertedgazd hasznalatat. Nem elhanya-
golhatoak a kézikdnyv jogi és etikai kérdésekre adott valaszai és ajanlasai, melyek szerve-
zetek, maganszemélyek és a civil szféra szamara egyarant itmutatast jelentenek. [29]

Hasonlo nagysagu és jelentdségii — bar nem kifejezetten az OSINT-r6l, inkabb a
hirszerzésrol altalaban, a titkos muiveletekrdl és az ellenhirszerzésrol szolo — kézikonyv a
2007-ben megjelent Handbook of Intelligence Studies cimii, kozel 400 oldalas kiadvany. A
26 fejezetbdl allo konyv megjelenéséhez hozzajarult az is, hogy a 2001-es amerikai ikertor-
nyok ellen elkdvetett terrorcselekmény €s az azt kovetd iraki tomegpusztitdé fegyverekrdl
sz016 tévedések kovetkeztében a hirszerzés folyamatosan helyet kapott a hirekben. Szamos
tanulmany foglalkozik a hirszerzési ciklus elemzésével annak érdekében, hogy feltarja és
megértse az informaciogytijtés és -értekelés vilagszerte jelentkezd kihivasait, valamint a
kémelharitassal kapcsolatos problémakat. [30] A nyilt forrasu informacioszerzés nélkiiloz-
hetetlenségét jelzi a hirszerzési és kémkedési miiveletekben, hogy egy onallo fejezet az
OSINT-ot mutatja be. [31]

50 Kapcsolddo publikacidk szdma | Proquest
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2. Abra. Az OSINT mdsodik korszakdnak szakirodalmi forrdsai Proquest adatbdzis alapjdn.
Sajat szerkesztés. Forras: ProQuest Central.
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E korszakrol megkeriilhetetlen Van Puyvelde és Rienzi, nevéhez fiiz6d6 tudoma-
nyos cikk, a The rise of open-source intelligence. Elséként mondja ki, hogy az OSINT im-
mar 6nallé tudomanyag. ,,Azért mindsiil tudomanyéagnak, mert strukturélt tudasanyagon
alapul, beleértve a bevalt fogalmakat és modszereket. Egy aktiv kozosség foglalkozik a kap-
csolodo szabvanyok meghatarozasaval”. [32] Definiciokkal hatarozza meg az OSINT fo-
galmat és tisztdzza a nyilt forrasu hirszerzés és nyilt forrast informacio kézotti hatarvonalat,
illetve harom alapvet6 kihivast targyal, amelyekkel az OSINT-gyakorlok szembesiilnek: az
informaciotulterhelést, a megbizhatosagot, valamint az etikai és szabalyozasi hatarokat.
[32] Legnagyobb vita abban van koztiik és Williams Heather k6z6tt, hogy az internet okozta
robbanasszerli informaciéddomping az OSINT fejlédésében forradalmi jelenség, vagy pedig
egy evolucios folyamatnak a kovetkezménye? Williams bar mérsékelten fogalmaz, forra-
dalmi fejlédésnek nevezi a nyilt forrasu hirszerzés gyors térnyerésének folyamatat, mellyel
uj fazisba (korszakba) Iépett az 1j tudomanyag [33]. Van Puyvelde és tarsa szerint az OSINT
térnyerése a hagyomanyos hirszerzési gyakorlatok fejlodését tiikkrozi. Megfogalmazasa sze-
rint habar a nyilt forrasti adatok exponencialis novekedése atalakitotta a hirszerzési kornye-
zetet, ez nem jelenti annak forradalmasitasat. Sokkal inkabb azt, hogy az allamnak meg kell
vizsgalnia, hogy hogyan integralja az OSINT gyakorlatokat, illetve hogyan lehet javitani a
digitalis irastudast. Az evolucids folyamat kovetkezménye mellett foglal allast Gioe Davis
is (2020), amikor azt allitja, hogy ,,Talan a hirszerzés forradalma még eldttiink van” [34]

Magyarorszag

A magyar szakirodalomban talalhat6 kutatasi eredmények, elemzések egybehang-
zanak a kiilfoldon megjelentekkel. A szerényebb szamu publikaciok féleg allam- és nem-
zetbiztonsagi, biztonsagtudomanyi és a biiniigyi szakteriilethez kapcsolddo hirszerzést, az
OSINT modszertanat, illetve annak torténetét fedik le. Ezek koziil a legatfogobb és legrend-
szerezettebb kiadvany — bar terjedelmét tekintve 1ényegesen révidebb, de tomorebb Pilch
Jend miivénél — Boda Jozsef és Regényi Kund szerkesztésében 2019-ben megjelent A hir-
szerzés torténete az okortol napjainkig cimi szakkonyv. Kozel 80 év utan megjelent hasonlo
atfogd mi a témaban Ujra értelmezi a hirszerzés jelentoségét és fontossagat, aktualitast ad
és 0j kontextusba helyezi azt. Fokusza a titkos hirszerzésre, kémkedésre ¢€s a titkos infor-
macidszerzésre iranyul, mint az allam és a kormanyok eszkdze a polgarok és az allam biz-
tonsaganak védelméért folytatott kiizdelemben. Az informacioét olyan stratégiai és nemzet-
biztonsagi tényezdként definialja, mely fegyvert és hatalmat jelent egy adott szervezet vagy
kormany kezében. Ennek szellemében részletesen mutatja be egyetemes €s magyarorszagi
torténetét, fejlodését, mikodését és valtozasait a kezdetektol, vagyis az dkortol az 1990-es
évek elejéig. [23]

A legtobb tudomanyos publikacid e korszakrdl a Nemzetbiztonsagi Szemlében
jelent meg. Ezek egy-két kivételtdl eltekintve mar az OSINT mozaikszot hasznaljak
kovetkezetesen és annak kiilonboz6 aspektusait mutatjak be, de kozos elemként jelenik meg
majdnem mindegyikben a biztonsaghoz — akar adat-, nemzet-, internet- vagy kiberbiztonsag
stb. — f{iz6d0 jelentéstartalom. Banyasz Péter korunk legdinamikusabban fejlodo digitalis
platformjarol, a kozosségi médiarol, mint a nyilt forrasu informaciogytjtés egyik teriiletérdl
és annak lehet6ségeir6l ir. Nem véletlen, hogy az ebben rejlé lehetéségeket a
nemzetbiztonsagi szolgalatok is idében felismerték. [35] Ennek alkalmazasat tamasztja ala
Dihen Mihaly cikke is a polgari hirszerzésrél [36], amit a nemzetbiztonsagrol szo616 térvény
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53 § is rogzit. [37] Czinner Zoltan az internet adta kimerithetetlen informaciogytijtési
lehetdségek korlatairol és veszélyeirdl egyarant ir, mivel az OSINT eszkozoket alkalmazok
ezekre nem mindig forditanak kell6 figyelmet. [38]

Dobak Imre gondolatai ravilagitanak arra, hogy az infokommunikaci6 teriileten
végbemend technologiai kornyezet fejlédése komoly hatast gyakorol a nyilt forrast infor-
macidszerzd eszkdzok fejléddésére is. Ez elsdsorban abban nyilvanul meg, hogy az egyre
novekvo informacidomennyiségbdl a legrelevansabb adatok kinyeréséhez, rendszerezéséhez
¢és elemzéséhez egyre fejlettebb informatikai eszkozokre és szoftverekre van sziikség. Fi-
gyelemreméltd azon megallapitasa is, hogy az OSINT alkalmazasat a biztonsagért felelds
kormanyzati szerveken kiviil a gazdasagi szerepldk is egyre tobbet hasznaljak. Elég, ha a
globalisan elterjedt iizleti célu adatgytijtésre gondolunk. Ezen iizleti-vallalati megoldasok
ma mar 6nallo piaci szakteriiletet képeznek. Fontos az adatvédelmi és etikai kérdések fel-
vetése, akarcsak az alhirek, dezinformaciok kiszlirése OSINT alkalmazasakor. [39]

A nyilt forrast informacioszerzés biincselekmények megeldzésében és felderitésé-
ben betoltott szerepét a szakirodalomban tobbek kdzott Marton Balazs és Nyeste Péter ta-
nulmanya is alatamasztja. A rendvédelmi és bliniild6z6 szervek sziikség esetén a vildghalon
elérhetd nyilt forrasu informaciokat is felhasznaljak, amelyek feltdrasahoz és elemzéséhez
kiilonféle OSINT-eszkozoket és modszereket alkalmaznak. [40, 41] Nemzetbiztonsagi
szempontbdl szintén nélkiilozhetetlenek a nyilt forrast informaciok a katonai miiveletek-
ben, hiszen ezek felgyorsitjdk a muiveleti informacidk gytijtését és magat a dontéshozatalt
is. [42]

Gal Istvan Laszl6 tanulmanyaban azt a kérdést feszegeti, hogy a nyiltan hozzafér-
het6 adatokbol szarmazoé informaciok tovabbitasaval elkdvethetd-e a kémkedés blincselek-
ménye? Az érdekes fejtegetés abbol indul ki, hogy a kémkedés alapestben biincselekmény,
amit a torvény biintet. A nyilt forrast informaciok gytjtése, felhasznalasa etikai kereteken
beliil azonban legalis. Mégis bilincselekmény elkdvetésével szembesiilhet az, aki ,,egy el-
lenérdekelt titkosszolgalat részére kormanyzati, politikai vagy gazdasagi informaciok gytj-
tése, elemzése, feldolgozasa €s tovabbitasa” kovetkeztében kart okoz az adott allamnak.
[43]

Korunk egyik sokrétli veszélyforrasat a digitalis térben megjelend potencidlis biin-
cselekmények jelentik. A biztonsagtudomany egyik fontos feladata, hogy felhivja a felhasz-
nalok figyelmét ezekre a kockazatokra. Ennek kapcsan gyakran esik sz6 a digitalis tudatos-
sag jelentdségérdl, valamint arrol, hogy a rolunk sz6l6 adatok és informaciok sok esetben
gyanutlanul keriilnek fel a vilaghalora. Az OSINT-eszkozok elterjedésével kiilondsen fon-
tossa valik a kortiltekinté online jelenlét, hiszen a megfeleld dvatossag hianyaban a vilag-
halon hagyott digitalis labnyomok akar belathatatlan kovetkezményekkel is jarhatnak. [44]

A nyilt forrast informaciogyiijté eszk6zok vizsgalata kapcsan Solti Istvan ramutat
arra, hogy nem tekintheté OSINT-nak az a tevékenység, amely soran az informaciok hac-
kinggel, masok jogosultsagainak megszerzésével, illetve szandékos megtévesztd magatar-
tassal keriilnek megszerzésre. [45] A nyilt forrasti informécié mindsitett OSINT informaci-
ova (OSINT-V — Validated OSINT) pedig csak azutan valik, ha szakérték altal mas (akar
mindsitett) forrasbdl szarmazoé tényekkel Gsszevetik €s azok megbizhatdénak bizonyulnak.
[2, 46]
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AZ OSINT HARMADIK GENERACIOJA,
A SZEMANTIKUS WEB KORSZAKA

2000-es évek elejétdl az internet vilagaban jelentOs valtozas veszi kezdetét, ez a
szemantikus web diadalutjanak kezdete és a mesterséges intelligencia els6 1épcséfoka. En-
nek lényege, a felhaszndlo altal 1étrehozott strukturdlatlan tartalmak gépi megértése, rend-
szerezése, az adatok feldolgozasa, mélyebb elemzése. Egy olyan tudasgraf, mely megkony-
nyiti a tartalom, a metaadatok és mas informacios objektumok gépi megértését és feldolgo-
zasat. [47] A gépi tanulas és a mesterséges intelligencia nagyban hozzajarulnak ennek a
komplex informécioszerzd és feldolgozo, elemzd tevékenységnek a tokéletesitéséhez. Az
OSINT eszkozeinek hasznalata, a nyilt forrasu informaciok gytijtése, rendszerezése, elem-
zése ma mar kéz a kézben jar a ML-lel és az Al-val. Errdl szamos tanulmany, tudomanyos
szakirodalmi forras tanuskodik.

Ezek koziil kiemelheté Browne és munkatarsai 2024-ben irt 4 systematic review on
research utilising artificial intelligence for open source intelligence (OSINT) applications
cimi tudomanyos miive. A széleskorli elemzésben (tobb, mint 160 cikket azonositottak a
témaban) olyan OSINT alkalmazésokat vizsgaltak, melyek MI-t és gépi tanulasi algoritmu-
sokat hasznaltak. [48] A gépi tanulas utanozza azt, ahogyan az ember tanul. Példaul adato-
kat értelmez, kovetkeztetéseket von le, kategorizalja dket és elemzéseket végez. Vitathatat-
lan elénye, hogy sokkal gyorsabb, hatékonyabb és pontosabb az embernél. A mesterséges
intelligencia gépek altali emberi intelligencia utanzasa, kiilonbdz6 algoritmusokbdl all és az
emberi gondolkodas bizonyos aspektusait utdnozza. Egyik specialis teriilete a gépi tanulas.
E gépi tanulasi algoritmusok a természetes nyelv (Natural Language Processing, NLP) fel-
dolgozasaban is alkalmazhatoak és képesek tudast és informacidt kinyerni széveges adat-
halmazokbdl. Ezen technologiak képesek olyan feladatokat ellatni, melyeket korabban csak
emberek végeztek. E technikai megoldasok skalaja napjainkban széleskori. Az MI elorelé-
pést és uj lehetdségeket kinal az OSINT miiveletekben hasznalt rendszerek sebességében és
hatékonysagaban (pl. a téves adatok, informaciok, félretajékoztatas kisziirésére is). Digitalis
vilagunkban az informaciok €s adatok novekedése, tarolasa, feldolgozasa exponencialisan
nd. Ebben a kdrnyezetben az MI és az OSINT kombinacidja egy merdben 1j eszkdz az
OSINT miveletek szamara. Ennek tiikrében a gépi tanulas és az MI integralasa az OSINT
eszkdzokbe 0j modszereket kinal. Automatizal és lehetdvé tesz hatalmas mennyiségii adat-
feldolgozast, felgyorsitja a vizsgalatokat és hozzajarul a gytijtés, elemzés hatékonysagahoz.
A témaban megjelent tudomanyos cikkek eredményei alapjan megallapithato, hogy az
OSINT és az MI dsszekapesolasa dinamikusan névekvé kutatasi teriilet, mely a jovében
kétséget kizardan tovabbi eredményeket és innovativ megoldasokat fog hozni. [48]

Az OSINT ¢és a MI kapcsolatat, integralt hasznalatat, a nagy nyelvi modellek (Large
Language Models, LLM) alkalmazasat vizsgalja, a MI és kapcsolodo tevékenységek (pl.
prompt engineering) jelent6ségét elemzi Jan Cerny (2024) Prompt Engineering: Tactics
and Techniques in Open-Source Intelligence cimi tanulmanya. Kutatasa eredményeként
megallapithato, hogy az MI OSINT hasznalatakor nemcsak a vilaghalon megjelend barmi-
lyen adat elérhetdségében nyijt segitséget, hanem a gyors és hatékony adat- és informacio-
gyljtésben, rendszerezésben és elemzésben is. [49]
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Ghioni Riccardo és tarsai egy alapos, atfogd szakirodalmi elemzéssel értékelték
kozel 600 publikacion keresztiil az MI-alapii OSINT valamint az OSINT-szoftverek fejlesz-
tésének jelenlegi allasat. Az MI és az OSINT integraciojardl szolo kutatasokrol egyre na-
gyobb szam1 szakirodalomi forras jelenik meg €s ez a jovoben meghatarozo lesz. [50]

Az Al hasznalata OSINT informaciogytijtéskor olyan egyedi megoldasokra is ké-
pes, mint a képfelismerés, illetve a képen szerepld személyek azonositasa. Dane és Verhoef
a 20. szazad legelejérdl szarmazo képek esetében alkalmaztak. Harom kiilonb6z6 csoport-
képeken lathat6 személyeket €s azok szerepét azonositottak sikerrel. [51] Az MI alkalma-
zasa az OSINT hasznalatakor tehat nemcsak az informacidszerzeés gyorsasagat, feldolgoza-
sat és hatékonysagat ndveli, de a szovegbanyaszat és a képfelismerés, az azokban 1évé 6sz-
szefliggések keresésére ¢€s elemzésére egyarant alkalmazhato. [52]

A lentebbi abra is jol szemlélteti, hogy az OSINT harmadik korszakaban a szakiro-
dalmi forrasok megjelenésének tekintetében egy szdmszerlien stabil (a korszak els6 fele-
ben), majd egy exponencialis emelkedés (a korszak masodik felében) kovetkezik be.
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3. Abra. Az OSINT harmadik korszakanak szakirodalmi forrdsai Proquest adatbdzis alapjdn.
Sajat szerkesztés. Forras: ProQuest Central.
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Teriiletek, melyen kiemelkedéen alkalmazzik az OSINT-ot

Nemzetbiztonsagi szolgélatok feladata alapvetéen megkivéanja, hogy a legspeciali-
sabb eszkozoket hasznaljak széleskorli informacioforrasok kiaknazasara. A bliniild6zo szer-
vek ennek megfelelden akar a kereskedelmi forgalomban 1év6 adatokat is hasznalhatjak
(példaul mobiltelefon-felhasznalok helyadatait). Ez alapvetd jogokat sérthet, példaul sze-
mélyes adatok védelmének a jogat, azonban az allam meghatarozza a hirszerzési szakem-
berek szamara, hogyan hasznaljak fel jogszeriien a kereskedelmi forgalomban elérhet6 in-
formacidkat a nemzetbiztonsag védelme érdekében. Ennek lényege, hogy meg kell terem-
teni a nemzetbiztonsag €s a maganélet kozotti egyensulyt. [53]

A terrorizmus vitathatatlanul napjaink egyik globalis problémaja, mely ellen min-
den eszkozzel kiizdenek a nemzetbiztonsagi szervek. Nem meglepd, hogy ezen szervezetek
a leghatékonyabb és legmodernebb informacioszerzési eszkdzoket, modszereket és techni-
kakat alkalmazzak. Ezek pedig az MI tamogatott OSINT eszkozok. [54, 55] Am ezeket
sajnos nemcsak az allami, nemzetbiztonsagi szervezetek hasznaljak, hanem sokszor a kii-
16nb6z6 terrorcsoportok maguk is bizonyos célpontok kivalasztasakor, sok esetben példaul
egészségiigyi intézmények vagy azok dolgozoi ellen. [56, 57]

Korunk masik figyelmet érdemld teriilete, melyen az Al alapu OSINT hasznalata
nélkiilozhetetlen az egyre kifinomultabb kibertamadasok, kiillondsképpen ott, ahol a rend-
szerek Osszekapcsolodnak egymadssal. Az automatizalt OSINT elemzés praktikus modszert
kinal a szervezetek szamara tamadasi feliileteik atlathatosagara. [58] Az OSINT eszk6zok
olyan kiberbiztonsagi feladatok elvégzéséhez is hasznalhatdak, mint behatolasi tesztelés-
hez, halozati elemzéshez, fenyegetés-informacidokhoz, potencialis fenyegetési vektorok azo-
nositasahoz stb. [59] Egy erre a feladatra 1étrehozott nyilt forraskodu hirszerzési OSINT
eszkoz példaul az InfoCrawler, melyet informaciogyijtésre €s ember altal olvashato jelen-
tések készitésére terveztek kiberbiztonsag teriileten. Az InfoCrawler automatizélja a nyil-
vanosan elérhetd adatok gytijtését és elemzését olyan technikak alkalmazasaval, mint a we-
bes feltérképezés, webes adatgyijtés, adatbanyaszat és az adatok vizualizalasa. Vagyis az
InfoCrawler egy olyan innovativ OSINT eszkdz mely kiberbiztonsag teriileten informacio-
gyljtéssel €s az ember altal olvashato jelentésekkel foglalkozik. [60]

Fentieken tul az OSINT-ot ma mar szamos tarsadalmi kihivas és biincselekmény
kezelésére is alkalmazzak. Példaul kornyezetkarositas, az emberi jogok megsértése, a gyer-
mekek kizsdkmanyolasa, a csaladon beliili er6szak, katasztrofak vagy éppen az eltlint sze-
mélyek felkutatasa soran. [61] Nem elhanyagolhat6 az orvostudomany epidemioldgiai tu-
domanyteriileten betoltott, nélkiilozhetetlen szerepe sem az Al-al Gsszekapcsolt OSINT
hasznalatanak, kiilonds tekintettel a jarvanyok kitorésében, felkutatasdban és terjedésiik
megel6zésében. [62]. Kivaltképp akkor fontos ez, amikor ki kell szlirni a hamis adatokat is,
hogy a szandékos dezinformacié ne vonjon el folosleges energiat és er6forrasokat, melyet
igy a sziikséges ellatasra lehet forditani. [63]
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Az OSINT témaban kiemelten fontosok a kdzosségi média Youtube feliiletén talal-
hat6 streaming anyagok, melyek nemcsak magat az OSINT-ot mutatjak be és értelmezik
[64, 65], de annak eszkdzeirdl és hatékony hasznalatukrél technikai megoldasokat kinalnak
a gyakorlati felhasznalok szamara, oktatasi tanfolyamok keretén beliil. [66, 67]

Az OSINT fejlédési ivét vizsgalva, a harom korszak szakirodalmat dsszességében
nézve (lasd 4. abra) kijelenthetd, hogy a masodik — jellemzéen még enyhe ndvekedést mu-
tatd — korszakot kovetden, a szemantikus web (a harmadik) korszakanak elején ugyan még
stagnalo fejlodés figyelhetd meg (az el6z6 korszakhoz képest 1ényegesen magasabb, de hul-
lamzd). Azonban a korszak masodik felében a gépi tanulds és a mesterséges intelligencia
elterjedésével egy exponencidlisan ndvekvo, stabil, robbanasszerli fejlodés indul el az
OSINT szakirodalmaban. Ennek tiikrében nem vitathato, hogy az ML és az Al meghatarozo
lesz a nyilt forrasu informacioszerzés jovobeni fejlédésében is.

KOVETKEZTETESEK

Az OSINT és el6zményeinek attekintett szakirodalmi forrasai tiikrében megallapit-
hatd, hogy a nyilt forrasu informacidszerzés jelentés valtozasokon ment keresztiil az évez-
redek soran. Kezdetekben féleg haborts idészakban, az ellenség szandékainak és er6forra-
sainak feltérképezésére hasznaltak. A késobbiekben mar békeidében is szerepet kapott, de
pontosabb és hitelesebb informaciok beszerzése érdekében kiegésziilt a titkos hirszerzéssel
és kémkedéssel. Az allam- és biztonsagvédelmi szervek mindenkori feladata, hogy széles
korli informacioszerzéssel €s annak teljes eszkoztaraval eldsegitsék a dontéshozatalt a pol-
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garok biztonsaganak megodrzése érdekében. A 20. szazad kozepén elindult a nyilt informa-
cidszerzés intézményesitése, melynek kovetkeztében az OSINT egyre nagyobb figyelmet
kapott. Igazi attorést az 1990-es évek eleje hozott, amikor megjelent a napjainkban is hasz-
nalt OSINT mozaiksz6, valtozott jelentéstartalma, ezzel egyiitt a szakirodalma is sokkal
nagyobb iitemben fejlodott. Ennek aggregatora egyrészt az informéacios technologia robba-
nasszerl fejlédése, masrészt — és ennek sokkal nagyobb szerepe volt — a vilaghalé megjele-
nése ¢és elterjedése. Ez és az informacié volumenének exponencialis béviilése, gyors hozza-
férhetdsége tovabbi jelentésboviilést hozott, kialakultak szakagai, melyeket egymastol el-
kiiléniilve haszndlnak. Az OSINT maga mar nem pusztan a szabadon elérhetd informéciok
gyljtését jelenti, hanem egy tdgabb fogalom, mely egy komplex tevékenységet, annak min-
den fazisat tartalmazza. A szamitogép, a gépi tanulas és a mesterséges intelligencia e tevé-
kenység hatékonysagat novelte, eszkozeit tokéletesitette. Immar a polgarok biztonsaganak
kiilonb6zd aspektusain tul a gazdasagi-, lizleti- és a civil szféra egyarant hasznalja sajat
érdekei és céljai elérésére. Elmondhatd, hogy az OSINT behatarolt mindharom korszakaban
a biztonsagi aspektus a kozos jellemzo.

A témdaban napjainkban is megjelend kutatdsok, a ndvekvd szakirodalmi forrasok
bizonyitjak, hogy az OSINT iranti érdekl6dés ndvekeddben van tekintettel azokra az eld-
nyokre, melyeket minden teriileten nyujt. Ezek lehetové teszik a kockazatokra és fenyege-
tésekre adott valos idejli reakciok generalasat a vilaghalon elérhetd adatok, informaciok és
forrasok mennyiségének maximalis kihasznalasaval. Ezek Osszességzéseként elmondhato,
hogy az OSINT el6tt igéretes jovo all kiilonbozoé alkalmazasi teriileteken. [68] Mindez 6n-
magaban is vitathatatlan aktualitast és létjogosultsagot ad (j tudomanyagként vald aposzt-
rofalasanak.
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