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The aim of the journal is to publish studies, research reports,
book reviews for professionals working in the field of security
science or related scinces, or for those interested in the sub-
ject of the broadly disciplinary framework of military technical
sciences, and for security awareness and developing a safety
culture. We know that the cultivation of security sciences in-
cludes the study of the history of military and law enforcement
security, as well as the knowledge of the historical aspects of
our field of science, and its development. We are working to-
wards to present the latest theoretical models and empirical
research findings in our journal. We believe that our Journal
and our authors can contribute to the creation of a world that
enables a (more) secure life for all the inhabitants of the Earth
by knowing the historical past and examining the events of the
present with precision and accuracy.

Published quarterly, typically in Hungarian, occasionally in a
foreign language. Special and/or thematic issues related to
conferences and topics are occasionally published in Hungar-
ian or in foreign languages.

Only those papers will be published which reviewed by two in-
dependent reviewers and recommended suitable for publica-
tion in the Safety and Security Sciences Review. The submitted
manuscripts must meet the requirements both of the form
and the content which can be found in the journal’s website.
Please note: we will not return unapproved manuscripts.

The studies of the staff and students of Obuda University, pub-
lished in the Journal, are recorded by the staff of the University
Library at the Hungarian Scientific Works Library (MTMT).

A folydirat célja a biztonsagtudomany teriiletén, vagy ahhoz
kapcsolédo terlleteken dolgozdé szakemberek, vagy a téma
irdnt érdekl6d6k szamara a katonai miszaki tudomanyok, s igy
a biztonsagtudomany tagan értelmezett diszciplinaris kere-
tébe tartozé tanulmdnyok, kutatdsi jelentések, beszamoldk,
konyvismertet6k megjelentetése, s ennek révén a biztonsag-
tudatossdg és a biztonsagi kultura fejlesztése. Tudjuk, hogy a
biztonsagtudomanyok mivelésébe beletartozik a had-, rendé-
szet- és biztonsagtorténet vizsgdlata, tudomanyteriletink tor-
téneti és torténelmi vetlleteinek, s igy fejlédésének megisme-
rése. Azon dolgozunk, hogy Folydiratunkban bemutassuk je-
lenkorunk legujabb teoretikus modelljeit és empirikus kutatasi
eredményeit. Hisziink benne, hogy Folydiratunk és szerzGink a
torténelmi mult ismeretével, a jelenkor eseményeinek preciz
és akkuratus vizsgdlataval hozza tudunk jarulni egy olyan vildg
megteremtéséhez, amelyik lehet6vé teszi a Fold minden lakdja
szamara a biztonsagos(abb) életet.

Megjelenés negyedévente, jellemz6en magyar, eseti jelleggel
idegen nyelven. Konferencidkhoz és témdakhoz kapcsoléddan
kiildnszamok, tematikus szdmok alkalmi jelleggel magyar, vagy
idegen nyelven jelennek meg.

A Biztonsagtudomanyi Szemle folydiratban csak két fuggetlen
lektor altal lektoralt és megjelentetésre alkalmasnak tartott ta-
nulményok jelenhetnek meg. A bekildott kéziratoknak formai
és tartalmi szempontbdl egyarant meg kell felelnie a Folydirat
weboldaldn kozolt elvardsoknak. El nem fogadott kéziratokat
nem &ll médunkban visszakuldeni.

Az Obudai Egyetem munkatarsainak és hallgatéinak a Folyd-
iratban megjelent tanulmanyait az Egyetemi Konyvtar munka-
tdrsai rogzitik a Magyar Tudomanyos Mivek Taraban (MTMT).
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BOROSS Zsigmond Attila

attila.zsigmond.boross@vih.gov.hu

I'wasbomn in 1971 in Szeghalom, Békés County, where [
completed both my primary and secondary education.
After fulfilling my compulsory military service, I studied
History and Geography at the Teacher Training Faculty
of E6tvos Lorand University. I spent one year teaching at
a primary school before beginning my career in the field
of national security, where I worked on countering ex-
tremism. Later, also at E6tvos Lorand University, I grad-
uated as a political scientist. This allowed me to combine
the academic study of extremist political theory with the
practical analysis of its real-world manifestations. After
more than fifteen years, I continued my professional ca-
reer at the National Police Headquarters, where I was re-
sponsible for establishing and leading the professional
framework for combating hate crimes. As a national law
enforcement partner in international projects, I had the
opportunity to publish on the experiences gained in this
field, and to introduce students of the Counter-Terrorism
Department at the University of Public Service to the is-
sues of radicalisation, extremism, and fanaticisation. Sub-
sequently, as a member of the National Protective Ser-
vice, | was able to monitor and analyse undesirable pro-
cesses occurring within the closed world of the prison sys-
tem. I conducted months-long interviews with several
high-profile inmates, providing valuable material for later
analytical work.

1971-ben sziilettem Békés megyében, Szeghal-
mon, ahol az altaldnos és kozépiskolat is végez-
tem. A sorkatonai szolgalat letoltését koveten az
Eo6tvos Lorand Tudomanyegyetem Tanarképz6
Foiskolai karara jartam torténelem - foldrajz
szakra. Egy évig tanitottam altalanos iskolaban,
majd nemzetbiztonsagi teriileten helyezkedtem el,
ahol  extrémizmus-elharitdssal  foglalkoztam.
Szintén az ELTE-n, politologusként végezve tud-
tam hasznositani a szélsdséges politikaelmélet ta-
nulmanyozasanak és a gyakorlati megvaldsulas
vizsgalatanak egyidejii megélését. Masfél évtize-
det kovetdéen az Orszagos Renddr-fékapitanysa-
gon folytattam a palyafutdsomat, a gytlolet-bilin-
cselekményekkel szembeni szakvonal kiépitésé-
vel és vezetésével. Nemzetkozi projektek hazai
rendvédelmi egyiittmiikodéjeként a szakvonalon
szerzett tapasztalatokrol publikalhattam, illetve a
radikalizacid, extrémizmus, fanatizalodas kérdés-
korét az NKE Terrorelharitasi tanszékének hallga-
toival igyekeztem megismertetni. Ezutan a Nem-
zeti Védelmi Szolgalat munkatarsaként a biinte-
tés-végrehajtas zart vilagaban zajlo nemkivanatos
folyamatokat kontrollalhattam. Tobb kiemelt fog-
vatartottal honapon ativeld interjut készithettem,
késébbi elemzések szamara.

BRAUN Andras

braun.andras92@stud.uni-obuda.hu

Andras BRAUN graduated from the Faculty of Mili-
tary and Security Engineering of the National Uni-
versity of Public Service in 2016 with a specializa-
tion in radar engineering. In 2022, he graduated from
Obuda University with an MSc in Security Engineer-
ing. He participated in the operation of military ra-
dars in service in Hungary for nearly 7 years. He is
currently a doctoral student at the Doctoral School of
Security Sciences; his field of research is the safety
assessment of the operation of radar systems.

BRAUN Andras 2016-ban a Nemzeti Kodzszolgalati
Egyetem Had- és Biztonsagtechnikai mérnoki Karan
végzett radar mérndk specializacion. 2022-ben az
Obudai Egyetem Biztonsagtechnikai mérnoki MSc
szakon szerzett diplomat. Kozel 7 éven keresztiil vett
részt a Magyarorszagon hadrendben 4all6 katonai ra-
darok iizemeltetésében, miikddtetésében. Jelenleg a
Biztonsagtudomanyi Doktori Iskola doktorandusz
hallgatoja, kutatasi teriilete, tanulmanyain beliil, a ra-
darok alkalmazasanak biztonsagtechnikai vizsgalata.

BURALI Istvan Gyorgy
burai.istvan@bgk.uni-obuda.hu

Istvan Gyorgy BURALI is an Assistant Lecturer at the
Donat Banki Faculty of Mechanical and Safety En-

BURAI Istvan Gyérgy tanarsegéd az Obudai Egyetem
Banki Donat Gépész és Biztonsagtechnikai Mérnoki
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gineering, Obuda University, Department of Manu-
facturing Technology. He teaches in the field of me-
chanical engineering, with a focus on CNC technol-
ogy and computer-aided manufacturing. He is cur-
rently pursuing his PhD at the Doctoral School on
Safety and Security Sciences of Obuda University.
His research examines the integration of artificial in-
telligence into education and its related security
risks. His work focuses on the theoretical and empir-
ical analysis of the AI-Education—-CNC framework,
including Al-based G-code generation and intelli-
gent assistant systems. He has published on AT appli-
cations in education, SWOT-based strategic analy-
sis, and the relationship between Al and CNC tech-
nologies, and has participated in an industrial digital-
ization project involving CNC data integration.

Kar, Gyartastechnologiai Intézeti Tanszékén. Gé-
pészmérndki szakteriileten oktat, kiilonds tekintettel
a CNC-technologiara és a szamitégéppel tamogatott
gyartastervezésre. Doktori tanulmanyait az Obudai
Egyetem Biztonsagtudomanyi Doktori Iskolajaban
folytatja, ahol kutatasi témaja a mesterséges intelli-
gencia oktatasi adaptacioja és annak biztonsagi koc-
kézatai. Tudomanyos munkéja az MI-Oktatas—CNC
harmas rendszerének vizsgalatara iranyul, elméleti
modellalkotas és empirikus kutatasok keretében.
Publikacioi a mesterséges intelligencia oktatasi al-
kalmazasaval, SWOT-alapt stratégiai elemzésével,
valamint az MI és CNC technoldgia kapcsolataval
foglalkoznak. Részt vett ipari digitalizacids projekt-
ben, amely a CNC rendszerek adat- és folyamatin-

KISS Gabor
kiss.gabor@bgk.uni-obuda.hu

Prof. Dr. habil. Gabor KIsS is a university professor at
the Institute of Safety Science and Cybersecurity,
Obuda University. He received the PhD. degree in
Mathematics and Computer Science from Debrecen
University in 2013 and the Habilitation in Safety and
Security Science from Obuda University in 2020. Prof.
Dr. Kiss was guest scientist at the Faculty of Computer
Science Freie Universitit Berlin in 2003 and Universi-
tat Paderborn in 2006. He has published more than 210
refereed papers in Journals and Proceedings. He serves
as an Editorial board member more Journals. Prof. Dr.
Kiss is a member of the Hungarian Academy of Sci-
ences and more Hungarian and International Societies
in Computer Science. Prof. Dr. KISS is an external ex-
pert of Bureau of Education, Hungary, National Re-
search, Development and Innovation Office of Hun-
gary. His research interests include computer science
education, information security awareness, Al in self-
driving vehicles and Healthcare.

Prof. Dr. habil. Kiss Gabor egyetemi tanar az Obudai
Egyetem Biztonsagtudomanyi és Kibervédelmi Intézet-
¢ében. A Debreceni Egyetemen 2013-ban szerzett PhD
fokozatot Matematika és Szamitastudomanybol, 2020-
ban pedig az Obudai Egyetemen habilitalt Katonai Mii-
szaki Tudomanybdl. Prof. Dr. Kiss Gabor 2003-ban a
Freie Universitét Berlin Informatikai Karan, 2006-ban az
Universitét Paderborn Informatikai Karan volt vendég-
kutat. T6bb mint 210 referalt tanulmany szerzéje folyo-
iratokban és konferenciakiadvanyokban, valamint tobb
folyoirat szerkesztd bizottsagi tagja. Prof. Dr. Kiss Ga-
bor tagja a Magyar Tudomanyos Akadémianak, vala-
mint tobb magyar és nemzetk6zi szamitastechnikai tar-
sasagnak. Prof. Dr. Kiss Gabor kiils6 szakértdje az Ok-
tatasi Hivatalnak, a Nemzeti Kutatasi, Fejlesztési és In-
novacios Hivatalnak. Kutatasi teriilete az informatika
oktatés, informaciobiztonsagtudatossag, a mesterséges
intelligencia felhasznalasa az 6nvezetd jarmiivekben, va-
lamint az egészségiigyben.

KOLLAR Csaba
kollar.csaba@uni-obuda.hu

Csaba KOLLAR is a communications engineer, certi-
fied communications specialist, electronic infor-
mation security manager, doctor of economics
(PhD), and doctor (PhD) and habilitated doctor (Dr.
habil.) in military engineering. He is also a cybernet-
ics consultant, coach, and mediator. His research in-
terests include the social aspects and economic im-
pacts of the digital age, with a particular focus on the
human aspects of information security, information
security awareness, human-robot interaction, smart
cities, artificial intelligence, social credit systems,

KOLLAR Csaba kommunikaciotechnikai mérnok, okle-
veles kommunikacios szakember, elektronikus informa-
ciobiztonsagi vezetd, a kdzgazdasagtudomanyok dok-
tora (PhD), a katonai miiszaki tudoményok doktora
(PhD) és habilitalt doktora (Dr. habil.), kibernetikus, ta-
nacsado, coach, mediator. Kutatasi teriilete a digitalis kor
tarsadalmi vetiiletei és gazdasagi hatésai, kiemelten az
informéciobiztonsdg humén aspektusa, az informacio-
biztonsag-tudatossag fejlesztése, az ember-robot interak-
cio, az okosvaros, a mesterséges intelligencia, a tarsa-
dalmi kredit rendszere, az intelligens épiiletek (domotika

-V -
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and domotics. He is a senior research fellow at
Obuda University, where he leads the specialized
courses for Domotics Engineer/Consultant and Fa-
cility and Property Professional Engineer/Manager.
He is also the head of the Artificial Intelligence
Workshop and serves as the scientific secretary of
the Editorial Board of the Safety and Security Sci-
ences Review, which is classified by the Military
Science Committee of the 9th Department of Eco-
nomics and Law of the Hungarian Academy of Sci-
ences. Csaba Kollar is an expert with the Hungarian
Society of Military Science and the National Associ-
ation of Human Professionals, and has been a mem-
ber of the Artificial Intelligence Consortium since
Q4 2018.

rendszerek) tizemeltetése és gazdalkodasa. Az Obudai
Egyetem tudoményos fémunkatarsa, a domotika szak-
mérndk/szaktanacsado és a létesitménygazdalkodo és -
tizemeltetd szakmérnok/szakmenedzser tovabbképzési
szakok képzésvezetdje, a Mesterséges Intelligencia M-
hely vezetdje, az MTA IX. Osztaly Hadtudomanyi Bi-
zottsaga altal minGsitett Biztonsagtudomanyi Szemle
szerkesztébizottsaganak tudomanyos titkara, az Egye-
tem Biztonsagtudomanyi Doktori Iskolajanak és a Nem-
zeti Kozszolgalati Egyetem Katonai Miiszaki Doktori Is-
kolajanak az oktatoja, témavezetdje. A Magyar Hadtu-
doményi Térsasag és a Humén Szakemberek Orszagos
Szovetsége szakértdje. 2018. negyedik negyedévétdl a
Mesterséges Intelligencia Konzorcium tagja.

MANDIC Dorottya

mandic.dorottya@gmail.com

My name is Dorottya MANDIC, and I graduated from
the Technical College of Applied Sciences in Bachelor
of Management Engineering in Subotica, Serbia. I re-
ceived my master’s degree in Mechatronical Engi-
neering from the Obuda University Banki Donat Fac-
ulty of Mechanical and Safety Engineering. I received
my final certificate (absolutorium) at the Obuda Uni-
versity Doctoral School in Safety and Security Sci-
ences. My research area is the analysis of the security
of smart devices.

MANDIC Dorottyanak hivnak, és a Miiszaki Szakf6-
iskolan fejeztem be a tanulméanyaimat Szabadkan,
Szerbidban, mint mérnok menedzser. A mesterkép-
zést az Obudai Egyetem Banki Donat Gépész és Biz-
tonsagtechnika Mérnoki Karan szereztem meg, mint
okleveles mechatronikai mérndk. Az Obudai Egye-
tem Biztonsagtudomanyi Doktori Iskolaban szerez-
tem meg a végbizonyitvanyt (abszolutérium). A ku-
tatasi témam az okoseszk6zok biztonsaganak elem-
zésével foglalkozik.

MAREK Bence Attila

redder. mb@gmail.com

Bence Attila MAREK graduated in 2019 from the
Donat Banki Faculty of Mechanical and Safety En-
gineering at Obuda University, specializing in Mili-
tary and Safety Engineering. In 2022, he obtained his
Master’s degree in Safety Engineering at Obuda Uni-
versity, with a specialization in Security Organiza-
tion. Following this, he completed the Occupational
Safety Engineering postgraduate program at the
same institution. He first worked in the field of prop-
erty protection before transitioning to occupational
safety. He is currently employed as an Occupational
Safety Engineer at Opella Healthcare Hungary Ltd.
Within the framework of his doctoral studies, he
plans to research the application of Artificial Intelli-
gence (Al) in the field of occupational safety.

MAREK Bence Attila 2019-ben az Obudai Egyetem
Banki Donat Gépész és Biztonsagtechnikai mérmaki
Karan végzett had- és biztonsagtechnikai mérndk
specializacion. 2022-ben az Obudai Egyetem Biz-
tonsagtechnikai mérnoki MSc szakon okleveles biz-
tonsagtechnikai mérndk diplomat vagyonvédelmi
szervezd szakiranyon. Ezt kdvetden ugyan ezen in-
tézményben végezte el a munkavédelmi szakmér-
noki képzést E16szor a vagyonvédelem teriiletén dol-
gozott, mely utdn a munkavédelem teriiletére valtott.
Jelenleg az Opella Healthcare Hungary Kft. cégnél
dolgozik, mint munkavédelmi mérnok. Doktori ta-
nulmanyain beliil a mesterséges intelligencia (AI)
felhasznalasat tervezi kutatni a munkavédelmen be-
Ll
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MARTON Zoltin

marton.zoltan@uni-obuda.hu

Zoltan MARTON is the head of the STEAM Office at
Obuda University and the director of the Hungarian
STEM Platform. He holds degrees in safety technol-
ogy engineering and engineering education, and he
is currently pursuing his PhD in Doctoral School on
Security and Safety Sciences at Obuda University.
His professional and research focus centers on
STEAM-based curriculum development, skill-build-
ing for cyberspace-based protection strategies, and
innovative, digitally supported teaching methods. He
has been actively involved in coordinating and lead-
ing several international projects, including Eras-
must initiatives and projects focused on digital
skills, STEAM education, and gamified learning ex-
periences. Through these roles, he contributes to ad-
vancing interactive and safety-focused educational
content in Hungary and beyond.

MARTON Zoltan az Obudai Egyetem STEAM Iroda-
janak vezetdje és a Magyarorszagi STEM Platform
igazgatdja. Biztonsagtechnikai mérndki és mérndok-
pedagogiai diploméaval rendelkezik, jelenleg az Obu-
dai Egyetem Biztonsagtudomanyi Doktori Iskolaja-
ban hallgatd. Szakmai és kutatdsi fokuszéban a
STEAM-alapu tananyagfejlesztés, a kibertér-alapt
védelmi stratégiak készségfejlesztése és az innova-
tiv, digitalisan tamogatott oktatasi modszerek allnak.
Aktivan részt vett tobb nemzetkdzi projekt koordina-
lasaban és vezetésében, tobbek kozott Erasmus+
kezdeményezésekben ¢s a digitalis készségekre, a
STEAM-oktatasra és a jatékositott tanulasi tapaszta-
latokra &sszpontositd projektekben. E szerepkorok
révén hozzajarul az interaktiv és biztonsagk6zponti
oktatasi tartalmak fejlesztéséhez Magyarorszagon és
azon tul is.

NAGY Gergely
gergely.nagy777@gmail.com

The author is an information security expert and cur-
rently serves as Cybersecurity Business Manager at a
Hungarian software development and IT security
company. During his professional career, he has
worked in corporate IT security, and prior to that held
positions in public administration and diplomacy for
more than a decade in Hungary and abroad, where he
dealt with security policy and strategic issues. His re-
search focuses on facility and information security, as
well as the theory and practice of hybrid warfare, with
particular emphasis on its information security, critical
infrastructure protection, and migration-related di-
mensions. In his professional work, he strives to inte-
grate technological, regulatory, and geopolitical per-
spectives in a comprehensive analytical framework.

A szerz0 informdacidbiztonsagi szakértd, jelenleg egy
magyar fejleszté és IT-biztonsagi vallalat kiberbiz-
tonsagi uizletaganak vezetdje. Szakmai palyafutasa
soran nagyvallalati IT-biztonsagi teriileten dolgo-
zott, ezt megel6zden pedig tobb mint egy évtizeden
at allamigazgatasi és diplomaciai poziciokat toltott
be Magyarorszagon és kiilf61don, ahol biztonsagpo-
litikai és stratégiai kérdésekkel foglalkozott. Kutatasi
teriilete a 1étesitmény- és informaciobiztonsag, vala-
mint a hibrid hadviselés elmélete és gyakorlata, kii-
16nds tekintettel az informdacidbiztonsagi, kritikus
infrastruktira-védelmi és migracidos Osszefiiggé-
sekre. Szakmai munkajaban a technologiai, szaba-
lyozasi és geopolitikai dimenzidk integralt elemzé-
sére torekszik.

NAGY Rudolf
nagy.rudolf@uni-obuda.hu

Dr. habil. Rudolf NAGY, retaired firefighter Colonel,
is currently associate professor at Obuda University.
He studied in foreign educational institutions. He
served as a CBRN defence officer, and took part in in-
dustrial safety tasks. He gained experience as an oper-
ations officer in the NATO SFOR mission. After that
he became Deputy Head of the Emergency Manage-
ment Department of Hungarian National Directorate
General for Disaster Management. Summa cum laude

Dr. habil. NAGY Rudolf nyugalmazott tiizolto ezre-
des, jelenleg az Obudai Egyetem docense. Kiilfoldi
oktatasi intézményekben tanult. Vegyivédelmi tiszt-
ként szolgalt, és részt vett iparbiztonsagi feladatok-
ban. A NATO SFOR missziéban miiveleti tisztként
szerzett tapasztalatokat. Ezt kdvetéen az Orszagosl
Katasztrofavédelmi Fdigazgatdosdg Veszélyhelyzet-
kezelési Foosztalyanak helyettes vezetdje lett.
Summa cum laude mindsitéssel szerzett PhD fokoza-
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earned a PhD degree in field of Critical Infrastructure
Protection. Later he was appointed Deputy Head of the
Disaster Management Training Centre. In civilian life,
he worked as an EHS manager. He has been teaching
subjects of safety and security sciences since 2015,
and is responsible for the fire protection engineering
specialization. He obtained a habilitated doctorate in
the scientific study of self-ignition.

tot a kritikus infrastrukturak védelme teriiletén. Ké-
s6bb a Katasztrofavédelmi Oktatasi Kozpont vezets-
jének helyettesévé nevezték ki. A polgari életben
EHS vezet6ként dolgozott. 2015 6ta oktatja a bizton-
sagtudomanyok tantargyakat, a tizvédelmi mérnoki
specializaci6 felelése. Habilitalt doktori cimet szer-
zett az dngyulladasok tudomanyos vizsgalatabol.

OLAH Rébert

olah.robert.oe@gmail.com

My name is Robert OLAH. I graduated from E6tvos
Lorand University as a certified software engineer
and an engineering teacher at Obuda University. I
have been actively participating in the work of the
Artificial Intelligence Workshop at the Donat Banki
Faculty of Mechanical and Security Engineering of
Obuda University since February 2024. My current
research is also based on this topic. My research area:
Al-based image transformations and image recogni-
tion, Informatics network security science. I am a
member of the John von Neumann Computer Sci-
ence Society. Informatics has always played a major
role in my professional career. I also participated in
the TDK at Obuda University on the topic of teach-
ing algorithms and the impact of artificial intelli-
gence in public education. I am interested in security
science and will use this knowledge for my PHD re-
search in the near future.

OLAH Roébert vagyok. Az E6tvos Lorand Tudomany-
egyetem okleveles programtervez6 informatikus-
ként, és az Obudai Egyetemen mérndk tanarként vé-
geztem. Az Obudai Egyetem Banki Donat Gépész és
Biztonsagtechnika Mérndki Karan mitkodé Mester-
séges intelligencia Mithely munkajaban 2024 febru-
arjatol veszek aktivan részt. A jelenlegi kutatasom is
ezen a témakoron alapul. Kutatasi teriiletem: Al
alapu képtranszformaciok és kép felismerés, Infor-
matikai halozati biztonsagtudomany. A Neumann Ja-
nos Szamitogép-Tudomanyi Tarsasag tagja vagyok.
Az informatika mindig is f6 szerepet jatszik a szak-
mai palyafutdsomban. Az Obudai Egyetemen TDK-
n is részt vettem az algoritmusok tanitasa és mester-
séges intelligencia hatasa a kdznevelésben témakor-
ben. Erdekl3dom a biztonsagtudomany irént, és eze-
ket az ismereteket fogom felhasznalni a kozeljovo-
ben a PHD kutatasomhoz.

PETO Richard
peto.richard@bgk.uni-obuda.hu

Dr. Richard Peto has been an assistant professor at
the Banki Donat Faculty of Mechanical and Safety
Engineering at Obuda University since 2015 and an
associate professor since 2017. He obtained his doc-
torate in military engineering at the Doctoral School
of Security Sciences. His main areas of research are
criminal explosive activities and defense against
them, as well as occupational safety. Both fields are
linked to security technology in several ways, includ-
ing technical equipment and human resource man-
agement.

Dr. PETO Richard 2015-t6] az Obudai Egyetem
Banki Donat Gépész és Biztonsagtechnikai Mérnoki
Kar tanarsegédje majd 2017-t61 adjunktusa. Doktori
fokozatat Biztonsagtudomanyi Doktori Iskolaban
katonai miiszaki tudomanyok agazataban szerezte.
F6 kutatasi teriilete a biinds célu robbantdsos tevé-
kenységek ¢és az elleniik torténd védekezés, valamint
a munkavédelem. Mindkét szakteriilet tobb ponton
kapcsolodik a biztonsagtechnikdhoz, azon belil a
technikai eszk6zok, valamint a human eréforras ke-
zeléséhez.

RAJNALI Zoltan

rajnai.zoltan@uni-obuda.hu

Prof. Dr. Zoltan RAINAI is currently the National
Cyber Coordinator of Hungary and professor at the
Obuda University. Previously Dr. RAINAI served as
Colonel in Hungarian Defense Forces (1981-2013)

Prof. Dr. RAJNAI Zoltdn Magyarorszag nemzeti ki-
berkoordinatora, az Obudai Egyetem professzora,
2015-t61 az Egyetem Banki Donat Gépész és Biz-
tonsagtechnikai Mérnoki Karanak dékanja. A Biz-
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and was professor at the National Defense University in
the field of Information, info-communication, and tele-
communication systems (1993-2013). Since 2013, Dr.
RAINATI also is the Dean of faculty of Mechanical and
Safety Engineering, Head of Doctoral School on Safety
and Security Sciences with main responsibilities in the
field of Cyber Security, Information Security, info-com-
munication, and telecommunication systems. Dr.
RaNAI received education from the High School at the
Hungarian Defense Forces (1981-1985), the Military
Academy (1990-1993), the Doctoral School on Military
Sciences (1997-2000), and the Joint Security College-
Paris, France (2003-2004).

tonsagtudomanyi Doktori Iskola alapitdja, veze-
tdje, kutatasi teriilete a kiberbiztonsag, az informa-
ciobiztonsag, az infokommunikacid és a tavkozlési
rendszerek fejlesztése. Korabban (1981-2013) ez-
redesként szolgalt a Magyar Honvédségben, 1993—
2013 kozott a Zrinyi Miklos Nemzetvédelmi Egye-
tem tanaraként f6 szakteriilete az informacios, kom-
munikacios €és tavkozlési rendszerek szervezése és
azok biztonsaga volt. RAINAI professzor a katonai
foiskolai és egyetemi tanulmanyait kdvetden a
Hadtudomanyi Doktori Iskolaban (1997-2000) és a
parizsi Osszhaderénemi Védelmi Kollégiumban
(Colleégelnterarmées de Défense — CID) tanult.

RUCSKA Andras

rucska.andras@uni-nke.hu

Andras RUCSKA is a police major and master teacher at
the Department of Forensic Science, Faculty of Law
Enforcement, Ludovika University of Public Service.
He has been teaching in the field of criminalistics for
more than ten years. His research topics include modern
biometric identification procedures and various image
capture methods, including three-dimensional capture
and photogrammetry. He is researching the law enforce-
ment applications of virtual reality glasses. He is the
leader of the national law enforcement VR working
group, within which he organizes practical professional
forums for representatives of various fields of law en-
forcement science. At these forums, they jointly analyze
the potential applications of VR glasses in law enforce-
ment, exploring areas where the technology can effec-
tively support their work. The aim is to integrate VR
into law enforcement practice and education, promoting
innovation and knowledge sharing among profession-
als. His professional activities are enriched by publica-
tions in English and Hungarian in domestic and interna-
tional scientific journals. In addition, he has given nu-
merous conference presentations in both languages.

RUCSKA Andras renddr 6rnagy, a Nemzeti Kozszol-
galati Egyetem Rendszertudomanyi Kar Kriminal-
technikai Tanszék mesteroktatdja. T6bb mint tiz éve
tanit a kriminalisztika teriiletén. Kutatasi témai a mo-
dern biometrikus személyazonositasi eljarasok, vala-
mint a kiilonbdz6é képrogzitési modszerek, koztik a
haromdimenzids rogzités, és a fotogrammetria. Ku-
tatja a virtualis valosag szemiivegek rendészeti jel-
legli alkalmazhatosagat. Az orszagos rendészeti VR
munkacsoport vezetje, melynek keretein belil a
rendészettudomanyi teriilet kiilonb6z6 szakteriiletei-
nek képviseldi szamara szervez gyakorlati jellegii
szakmai forumokat. Ezeken kozosen elemzik a VR
szemiiveg rendészeti alkalmazasi lehetdségeit, fel-
tarva azokat a teriileteket, ahol a technologia hatéko-
nyan tamogathatja a munkat. Célja a VR integralasa
a rendészeti gyakorlatba, valamint az oktatasba, el6-
segitve az innovaciot és a tudasmegosztast a szakem-
berek kozott. Szakmai tevékenységét angol és ma-
gyar nyelvl publikaciok gazdagitjak hazai, valamint
nemzetkdzi tudoményos folyodiratokban. Emellett
szamos konferenciael6adast tartott mindkét nyelven.

Creator of the cover image | A boriton lathato kép alkotdja

BORS Gyorgyi
borsgyorgyi77@gmail.com

She was born in 1977 in Tapolca, Hungary. The
tragic early death of his mother was decisive in her
life because she was then raised in state care until she
was 18 years old. During her years there, she realized
that she found the greatest pleasure in art. She stud-
ied graphic art for several years at the Railway
School of Music and Fine Arts in Budapest with the
painter and sculptor Gydrgy BENEDEK, and later with

Magyarorszigon, Tapolcan sziiletett 1977-ben. Edes-
anyja tragikus korai haldla meghatarozo volt az életé-
ben, mert ezt kovetden 18 éves koraig allami gondo-
zasban nevelkedett. Az ott toltott évek alatt jott rd,
hogy a miivészetben leli a legnagyobb &romet. Grafi-
kai tanulmanyokat folytatott tobb évig Budapesten a
Vasutas Zene- és Képzomiivészeti Iskolaban BENE-
DEK Gyorgy festo és szobraszmiivésznél, majd késobb

-IX -



Safety and Security Sciences Review

Biztonsagtudomanyi Szemle

international peer-reviewed, professional and
scientific journal of safety and security sciences

a biztonsagtudomany nemzetkézi, lektoralt,
szakmai és tudomanyos folydirata

Arpad “Pika” NAGY and Zoltan SEBESTYEN. In 2007
she graduated from the King Zsigmond College with
a degree in Cultural Management. From 2017, her
master is Kalman GASzTONYI, from whom she
learned the different techniques of oil painting. She
is narrative painter. It is important for her to be crea-
tive about something, a feeling, an idea, an impres-
sion, or even a human quality. She creates using the
tools of abstract painting. With her innovative style,
she brings experiences, feelings and thoughts with
the tools of painting to a universal level that we have
all known or experienced in some form. Her work
has been successfully featured in various domestic
and international competitions and exhibitions (Bu-
dapest, London, New Jersey, Hong Kong) and has
appeared in several contemporary art albums and art
magazines. One of her works can also be found in the
public collection of the Hungarian Museum of Cir-
cus Art. Her expression is geometric and lyrical ab-
stract, which are side by side yet reinforce her art or-
ganically intertwined.

NAGY Arpad ,,Pika”-nal és SEBESTYEN Zoltannal is ta-
nult. 2007-ben diplomézott a Zsigmond Kiraly Fois-
kola Miivelddésszervezd szakan. 2017-t6] Mestere
GAszToNYI Kéalman, akitdl elsajatitotta az olajfestés
kiilonb6z6 technikait. Narrativ festd. Fontos szamara,
hogy alkotasi szdljanak valamirdl, egy érzésrol, egy
gondolatrol, egy benyomasrol, vagy akar egy emberi
tulajdonsagrol. Az absztrakt festészet eszkozeit fel-
hasznalva alkot. Innovativ stilusaval olyan tapasztala-
tokat, érzéseket és gondolatokat emel a festészet esz-
kozeivel egyetemes szintre, melyeket mindnyajan is-
meriink vagy megéltiink mar valamilyen formaban.
Munkai sikeresen szerepeltek kiilonféle hazai és nem-
zetkozi versenyeken és kiallitasokon. (Budapest, Lon-
don, New Jersey, Hong Kong) Tobb kortars miivészeti
albumban, art magazinban jelentek meg munkai.
Egyik alkotasa a Magyar Cirkuszmiivészeti Muzeum
kozgyiijteményében is megtalalhato. Kifejezésmodja
a geometriai- és lirai absztrakt, melyek egymas mel-
lett, de mégis szervesen Gsszefonddva erdsitik miivé-
szetét.



Safety and Security Sciences Review | Biztonsagtudomanyi Szemle

international peer-reviewed, professional and | a biztonsagtudomany nemzetkézi, lektoralt,
scientific journal of safety and security sciences | szakmai és tudomanyos folydirata

Vol 8, No 1, 2026. ‘ 2026. VIII. évf. 1. szam

CONTENT ‘ TARTALOM

Security Systems column | Biztonsagtechnika rovat

RUCSKA Andras

Haromdimenzios képrogzitési modszerek és
VR-szemléltetés a kriminalisztika teriiletén
1-9

Three-dimensional image capture methods and VR
visualization in the field of criminalistics

Security Awarenesscolumn | Biztonsagtudatossag rovat

MARTON Zoltan — RAJNAI Zoltan — PETO Richard

Interactive Defense Mechanisms: | Interaktiv védelmi mechanizmusok:
Integrating Protection Against Social Engineering | A pszichologiai manipulaci6 elleni védekezés
into Incident Management Processes | integralasa az incidenskezelési folyamatokba
11-21

Health Security column | Egészségbiztonsag rovat

NAGY Rudolf

Az egészségiigyi valsaghelyzeti tervezés egyes
aspektusai

23-31

Some aspects of healthcare crisis planning

Information Security column | Informaciobiztonsag rovat

MANDIC Dorottya — KISS Gabor

Informatikai oktatasi tananyag Magyarorszagon és
Szlovakiaban
33-40

IT education curriculum in Hungary and Slovakia

Legal and Social Security column | Jog- és tarsadalombiztonsag rovat

BOROSS Zsigmond Attila

Hungarism — From Its Origins as a Threat to the State | Hungarizmus — kezdetektdl az allam ellen
(From its emergence to the experience of regime | (A kialakulastol a rendszervaltas megéléséig)
change)
41-52

Facility Security column | Létesitménybiztonsag rovat

NAGY Gergely

Applying Layered Physical Security for the | Tobbrétegii fizikai védelem alkalmazasa a kritikus
Protection of Critical Organizations | szervezetek védelmében
53-65

-X| -



Safety and Security Sciences Review | Biztonsagtudomanyi Szemle

international peer-reviewed, professional and | a biztonsagtudomany nemzetkézi, lektoralt,

scientific journal of safety and security sciences | szakmai és tudomanyos folydirata

Private Security column | Maganbiztonsag rovat

KOLLAR Csaba

Challenges of Developing Organizational and | A szervezeti és biztonsagi kultara fejlesztésének
Safety Culture in the Hungarian Private Security | kihivasai a magyar maganbiztonsagi szektorban
Sector
67-77

Artificial Intelligence column | Mesterséges intelligencia rovat

BURALI Istvan Gyorgy
Artificial Intelligence Capability Testing | Mesterséges intelligencia képességvizsgalata
79-90
OLAH Rébert

Machine E-learning in Artificial Intelligence: | Gépi tanulas a mesterséges intelligenciaban:
Comparative Study | Osszehasonlitd tanulmany
91-105

Safety and Security in General column | Munkabiztonsag rovat

MAREK Bence Attila — BRAUN Andras

Accident investigation methods, approaches and | Balesetkivizsgalasi mdodszerek, szemléletmodok és
application possibilities in the field of occupational | alkalmazési lehetdségek a munkavédelem teriiletén
safety

107-117

SIMON Mityas — SZABO Gyula

Labour safety of robotic surgical devices: | Robotsebészeti eszkdzok munkavédelme:
Risks arising from the use of robotic surgical | Robotsebészeti eszkdzok hasznalatabol szarmazo
instruments | kockazatok
119-130

- XII -



Security systems

Biztonsagtechnika 1

DOI: https://doi.org/10.12700/btsz.2026.8.1.1

THREE-DIMENSIONAL IMAGE CAPTURE

HAROMDIMENZIOS KEPROGZITESI

METHODS AND VR VISUALIZATION IN | MODSZEREK ES VR-SZEMLELTETES
THE FIELD OF CRIMINALISTICS | A KRIMINALISZTIKA TERULETEN

RUCSKA Andras!

Abstract

The study examines three-dimensional im-
age capture technologies that can be used
in crime scene documentation. Its aim is to
compare these methods according to a uni-
form set of criteria in terms of accuracy,
scene applicability, costs, data manage-
ment, evidential value, and virtual reality
compatibility, with a particular emphasis
on applications optimized for the Meta
Quest 3 device. The study shows that while
laser scanning and photogrammetry pro-
vide the highest measurement reliability,
360° systems and drone photogrammetry
are primarily suitable for quick, immersive
overviews and global reconstruction of
large sites. Neural, NeRF-based solutions
appear to be a promising complementary
tool for visualization, but their validation
for forensic purposes is still limited. The
study provides practical recommendations
for integrating 3D models into VR environ-
ments and highlights that hybrid ap-
proaches offer the most balanced solution
for forensic practice.

Keywords

three-dimensional image recording, crime
scene, VR glasses, virtual reality, forensic
science

Absztrakt

A tanulmany a blniigyi helyszindokumen-
talasban alkalmazhaté 3D képrogzitési
technologiakat vizsgalja. Célja, hogy egy-
séges szempontrendszer mentén hasonlitsa
Ossze e modszereket pontossag, terepi al-
kalmazhatdsag, koltségek, adatkezelés, bi-
zonyito erd és virtualis valosag kompatibi-
litds szempontjabol, kiilonds hangsullyal a
Meta Quest 3 eszkozre optimalizalt fel-
hasznélasi lehetdségeken. A vizsgalat be-
mutatja, hogy mig a lézerszkennelés és a
fotogrammetria biztositja a legmagasabb
méretezési megbizhatésagot, addig a
360°-os rendszerek és a dronos fotogram-
metria els6sorban gyors, immersziv atte-
kintésre, nagy kiterjedést helyszinek glo-
balis rekonstrukciojara alkalmasak. A neu-
ralis, NeRF-alapii megoldasok igéretes ki-
egészitd eszkozként jelennek meg a szem-
Iéltetésben, de kriminalisztikai célu valida-
ciojuk még korlatozott. A tanulmany gya-
korlati javaslatot ad a 3D modellek
VR-kornyezetbe torténd integralasara, €s
ramutat arra, hogy a hibrid megkozelitések
kinaljak a legkiegyensulyozottabb megol-
dast a kriminalisztikai gyakorlat szaméra.

Kulesszavak

haromdimenziés képrogzités, bliniigyi
helyszin, VR szemiiveg, virtualis valosag,
kriminaltechnika

! rucska.andras@uni-nke.hu | ORCID: 0000-0002-1431-7258 | master teacher, Ludovika University of Public Service, Fa-
culty of Law Enforcement, Department of Forensic Sciences | mesteroktatd, Nemzeti Kozszolgélati Egyetem, Rendészettu-
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2 RucskA ANDRAS

BEVEZETES

A blinligyi helyszinek dokumentaldsa a modern kriminéltechnika egyik alapvetd
feladata, amelyre a hagyomanyos eszk6zok — jegyzokonyv, helyszinvazlatrajz, fénykép- és
videddokumentacio — évtizedeken keresztiil onmagukban is elegendének bizonyultak. E
modszerek kozos jellemzéje azonban, hogy a helyszin térbeli viszonyait csupan kozvetet-
ten, kétdimenzids abrazolas révén jelenitik meg, ami a perspektivatorzulas, a takarasok mi-
att korlatozza az értelmezhetdséget. A biintetdeljaras résztvevadi — kiilondsen a dontéshozok
— szamara ez megnehezitheti az események térbeli rekonstrukciojat, a cselekmény lefolya-
sanak elképzelését és a bizonyitékok egymashoz viszonyitott helyzetének értékelését is.

Az elmult masfél évtized technoldgiai fejlodése ezen korlatokra egyre komplexebb
valaszokat kinal: a haromdimenzios helyszindokumentalas mara tobb, egymastol jelentésen
eltérd megoldassal érhetd el, tehat mar nem az a kérdés, hogy készitiink-e 3D felvételt, ha-
nem az, hogy milyen modszerrel tessziik azt. A professzionalis 1ézerszkennerek milliméte-
res pontossaggal rogzitik a térbeli geometriat, mig a fotogrammetria — akar foldi, akar 1égi
(UAV) platformrdl — nagy pontossagu, texturazott modellek eldallitasat teszi lehetévé mar
viszonylag széles korben hozzaférhetd eszkozokkel, mint egy egyszert digitalis fényképe-
z0gép. Ezzel parhuzamosan elterjedtek a kézi 3D szkennerek, a 360°-os képalkoto rendsze-
rek, valamint a mindennapi eszk6zok — okostelefonok, akcidkamerak, sot kiterjesztett valod-
sdgot tamogato szemiivegek — altal kinalt, kiilonb6z6 szintli 3D rekonstrukcios lehetdségek.

A technologiak sokfélesége ugyanakkor 0j tipust problémakat vet fel a kriminalisz-
tikai gyakorlat szamara. Az egyes modszerek eltérnek egymastol a mérési pontossag, a te-
repen torténd alkalmazhatdsag, az eszkdzigény, a koltségek, az adatkezelési kovetelmények
és nem utolsésorban a bizonyitasi eljarasban betdltheto szerep szempontjabodl. A szakiroda-
lomban és a gyakorlatban egyre tobb publikacié és esettanulmany foglalkozik egyes tech-
nikdk — elsdsorban a fotogrammetria és a lézerszkennelés — alkalmazéséaval, ugyanakkor
joval kevesebb olyan munka talalhato, amely egységes keretben, azonos szempontok men-
tén hasonlitana 6ssze a kiilonb6z6 3D dokumentacids eljarasokat.

Tovabbi kihivést jelent, hogy a haromdimenzids modellek hasznositdsa egyre in-
kabb tallép a statikus megjelenitésen és a sikbeli kivetitésen. A virtualis valosag eszkozei —
kiilonosen a széles korben elérhetd, 6nalldo miikddésre képes eszkdzok, mint a Meta Quest
3 — lehetové teszik a blinligyi helyszinek immersziv, bejarhaté formaban torténé megjele-
nitését. Ezzel 1 tavlatok nyilnak a nyomozas, a helyszini szemle utolagos elemzése, a szak-
ért6i munka, valamint a targyalotermi szemléltetés szamara. Felmeriil a kérdés, hogy a je-
lenleg elérheté 3D dokumentacios technologidk kimenete milyen mértékben és milyen
kompromisszumokkal illeszthetd ehhez a felhasznalasi modhoz.

Jelen tanulmany célja, hogy szisztematikus attekintést adjon a biliniigyi helyszindo-
kumentalas szempontjabol relevans haromdimenzios adatgyiijtési modszerekrol, kiilonos
tekintettel a fotogrammetriara, a 1ézerszkennelésre, a kézi 3D szkennerekre, a 360°-0s kép-
alkoto rendszerekre, a mobil eszkdzokkel végzett 3D rekonstrukciora és az ujabb neuralis
alapu megoldasokra. Az elemzés kozéppontjaban az egyes technoldgiak mérési pontossaga,
terepi alkalmazhatosaga, eszkdzigénye, koltségvonzata, adatkezelési sajatossagai és krimi-
nalisztikai bizonyité ereje all. A vizsgalat specialis fokusza annak feltarasa, hogy a kiilon-
b6z6 modszerekkel eldallitott 3D modellek milyen mértékben és milyen — technikai, jogi,
metodikai — feltételek mellett integralhatok olyan virtualis valosag alapu bejarasi kornye-
zetbe, amely Meta Quest 3 eszkoz segitségével a gyakorlatban is alkalmazhatd.
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A tanulmany a bevezetést kdvetden rdviden ismerteti a vizsgalt technologidk mii-
kodési elvét, majd Osszehasonlitd modon elemzi azokat a fenti szempontok mentén. Ezt
koveti a VR-alapt megjelenitésre, kiilonésen a Meta Quest 3-ra vonatkoz6 kompatibilitasi
kérdések targyalasa, végiil a gyakorlati ajanlasok és a tovabbi kutatasi iranyok bemutatasa.

RELEVANS HAROMDIMENZIOS ELJARASOK
Fotogrammetria

A fotogrammetria olyan képalkoto eljaras, amely tobb fényképfelvételbdl geomet-
riai és képfeldolgozasi modszerek segitségével allit el6 mérhetd, haromdimenzids modelle-
ket. Forenzikus alkalmazasban a modszer alkalmas teljes biinligyi helyszinek, részletek —
példaul vérnyom-mintazatok, 16vési csatornak — valamint emberi testek és holttestek do-
kumentalasara, nagyfoku részletesség és pontossag mellett. A hazai szakirodalomban is do-
kumentalt, hogy a fotogrammetria kivaldan alkalmazhat6 kriminalisztikai helyszinrekonst-
rukciodkra, holttestek és targyak térbeli modellezésére [1]. A legujabb vizsgalatok szerint a
gondosan megtervezett kozeli fotogrammetria gyors, koltséghatékony és a gyakorlatban is
reprodukdlhaté alternativéja lehet bizonyos optikai szkennereknek, mikdzben a 1étrehozott
modellek fotorealisztikus megjelenitést is biztositanak [2]. A mddszer pontossdga fiigg tob-
bek kozott a kamera felbontastol, az alkalmazott optikatol, a felvételek szamatol és geomet-
emelt figyelmet kell szentelni.

Haromdimenzids 1ézerszkennerés

A lézerszkennelés olyan aktiv tavérzékelési technika, amely a vizsgalt objektum
vagy helyszin felszinérdl visszaverddo 1ézerimpulzusok id6- vagy fazismérésén alapulo ta-
volsagmérés révén nagy sirtiségli, haromdimenziés pontfelhét hoz 1étre. A biliniigyi hely-
szinek dokumentalasban a 3D 1ézerszkenneldk elonye a nagy kiterjedésii terek gyors, kvazi
teljes korii, milliméteres pontossagu felmérése, amely lehet6veé teszi a geometriai viszonyok
és tavolsagok utolagos, objektiv rekonstrukciojat. Tobb tanulmany kiemeli, hogy a 1é-
zerszkennelt pontfelh6kbdl eldallitott modellek a hagyomanyos fényképes dokumentacio-
hoz képest pontosabb méréseket és részletesebb térbeli attekintést biztositanak, ami kiilo-
nosen fontos komplex bilinligyi helyszinek — vagy akar kozlekedési balesetek — rekonst-
rukciéjanal [3]. Ugyanakkor az eszk6z magas koltsége, a specidlis képzés és a nagy meny-
nyiségll adat kezelése olyan korlatok, amelyek befolyasoljak a technoldgia szélesebb korti
gyakorlati elterjedést.

360°-0s képalkotas és virtualis tarak

A 360 fokos képalkoto rendszerek - egy- vagy tobb objektivvel rendelkezd panora-
makamerak - egyetlen allaspontrdl teljes gdmbpanoramat rogzitenek, amelybdl interaktiv,
virtualis bejaras jellegli megjelenités valdsithaté meg. A kriminalisztikai gyakorlatban ezek
a megoldasok kiilondsen a helyszin vizualis 0sszképének gyors, kontaminaciot mérséklo
rogzitésére és a késobbi, tavoli bejarhatosag biztositasara bizonyultak hasznosnak. A szak-
irodalom szerint a 360 fokos virtualis turdk tAmogatjdk a nyomozok, szakértok és birdsagi
tosdga rendszerint elmarad a 1ézerszkenneld vagy fotogrammetriai rogzitési modszerektol
[4]. Mindezek ellenére a technoldgia alacsony eszkdzigénye, gyors alkalmazhatdsaga és
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erds szemléltetd ereje miatt fontos kiegészit6 eszkozz¢ valhat hazankban is a bizonyitasi
folyamatban.

Kézi 3D szkennerek és felszini optikai szkennelés

A kézi, hordozhat6 3D szkennerek - jellemzOen strukturalt fényen alapuld felszini
szkennerek - kisebb objektumok, relevans targyak, anyagmaradvanyok nagy felbontasu, mér-
het6 3D dokumentalaséra szolgalnak. Kriminalisztikai szempontbol kiilondsen fontos szerepe
lehet a sériilések, 16csatornak és egyéb morfologiai jegyek részletes rogzitésében, illetve a
boncolas vagy exhumalas soran végzett vizsgalatok kiegészitéseként. A kutatasok azt mutat-
jék, hogy a felszini optikai szkennerek ¢és a fotogrammetria kombinacidja lehetové teszi a
kiils6 és bels6 — példaul CT-alapi — informaciok integralasat, ezaltal komplex, multimoda-
lis 3D rekonstrukciok létrehozasat a testek és sériilések vizsgalatara [5]. A kézi szkennerek
ugyanakkor érzékenyek a mozgasra, fényviszonyokra és a kezel6 tigyessége is kiemelten fon-
tos, ezért alkalmazasuk egységes protokollokhoz és megfeleld képzéshez kotott.

Légieszkozokkel végzett 3D dokumentalas

A pilota nélkiili 1égi jarmiivekre (UAV, dron) szerelt kamerdk és szenzorok lehe-
tové teszik a nagy kiterjedésii, nehezen megkozelithetd helyszinek - példaul kozlekedési
balesetek, természeti katasztrofdk - gyors, haromdimenziés dokumentalasat. A mikro-
UAV-vel végzett fotogrammetriai rekonstrukciokrél sz616 vizsgalatok ramutatnak, hogy vi-
szonylag rovid idd alatt, minimalis személyi jelenlettel és koltséghatékony modon hozhatok
létre részletes 3D modellek, amelyek alkalmasak a helyszin részleteinek utodlagos elemzé-
sére és mérésére [6]. A 1égi alapu felvételek kiilondsen hasznosak a helyszin teljes geomet-
ridjanak, a jarmiivek, nyomok és objektumok egymashoz viszonyitott helyzetének attekin-
tésében, de az aprobb részletek - példaul kisebb nyomok, vércseppek - dokumentalasa min-
denképpen foldi kiegészito eljarasokat igényel. A jogi és légtérhasznalati korlatok, valamint
az idgjarasi és fényviszonyok szintén fontos tényezdk a technoldgia kriminalisztikai alkal-
mazhatosaganak értékelésekor.

Multimodalis és Gjabb (neuralis) megoldasok

Az utobbi években egyre nagyobb hangsulyt kapnak a kiilonb6z6é 3D technologia-
kat - példaul CT, MRI, Iézerszkennelés és fotogrammetria - integral6 multimodalis megko-
zelitések, amelyek célja az egyéb relevans elvaltozadsok minél teljesebb rekonstrukcioja. Ez-
zel parhuzamosan megjelentek olyan neuralis reprezentaciokon alapulo eljarasok — példaul
neuralis sugarmezok (NeRF) — amelyek hagyomanyos képi adatokbol képesek fotorealisz-
tikus, interaktiv 3D megjelenitést biztositani, bar a mérési megbizhatoésaguk és forenzikus
validaciojuk még korlatozott [7]. A szakirodalom jelenlegi allasa szerint ezek az 1j mod-
szerek igéretes kiegészitd eszkozok lehetnek a szemléltetés €s a torvényszeki vizualizacio
terén, ugyanakkor alkalmazésuk soran fokozottan indokolt az alapadatok, a rekonstrukcios
eljaras és a mérhetdség kritikus értékelése.

KUTATASI EREDMENYEK

Az alabbiakban ezeket az eljarasokat hasonlitom O0ssze. A megfeleld atlathatosag
érdekében két kiilon szempontrendszerii tablazatban jelenitem meg az eltéréseket.
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Technoldgia | Pontossag Koltség Terepi id6 Adatméret | Kezel6i kom-
petencia
Fotogram- 0,5-2 mm Alacsony 15-60 perc | Kbzepes Kozepes
metria (0,5-5 GB)
Lézerszken- | 1-5mm Magas 30-120 Nagy (5-50 | Magas
nelés perc GB)
360° képal- 5-20 mm Alacsony 5-20 perc Kozepes Alacsony
kotas (0,5-3 GB)
Kézi 3D 0,1-1 mm Kozepes 10-30 perc | Kozepes (1- | Kozepes
szkenner 10 GB)
UAV/drén 1-10 mm Kozepes 10-40 perc | Kozepes (1- | Kozepes
3D 10 GB)
Neuralis 1-5 mm (vi- | Alacsony 10-30 perc | Nagy (mo- Magas
(NeRF) zudlis) (szoftver) dellfiiggd)
1. tablazat Technikai paraméterek és koltségek (sajat szerkesztés)
Technoldgia VR/Quest 3 Bizonyité er6 | F6 el6nyok F6 hatranyok
Fotogrammet- | Kivald Magas Fotorealiszti- Fénytél fugg
ria (OBJ/GLB) kus, olcsd
Lézerszken- J6 (E57->0B)) Nagyon magas | Pontos, teljes Draga, nehéz
nelés (TLS) lefedettség
360° képalko- Kivald (VR tour) | Kozepes Gyors, immer- | Gyenge pon-
tds sziv tossag
Kézi 3D szken- | Kivald Magas Finom részle- Mozgasi arte-
ner (PLY/OB)J) tek, hordoz- faktum
haté
UAV/drén 3D 16 (fotogram- Kozepes-ma- Nagy terilet Id6jarasfliggs
metria) gas
Neurdlis (NeRF) | Kisérleti Alacsony Fotorealiszti- Mérhet6ség
kus, Uj bizonytalan

2. tablazat: Alkalmazhatosag és értékelés (sajat szerkesztés)

Osszehasonlit6 elemzés kriminalisztikai szempontok szerint

A vizsgalt haromdimenzids dokumentacios technologiak dsszehasonlitasat a krimi-
nalisztikai gyakorlat szamara meghatarozé szempontok mentén végeztem: pontossag, kolt-
ség, gyorsasag (helyszini tevékenységgel eltoltott idd), kezelhetdség, adatkezelés, bizonyitd
érték és VR-kompatibilitas.

Mérési pontossag és reprodukalhatésag

A pontossag tekintetében a kézi 3D szkennerek (0,1--1 mm) és a fotogrammetria
(0,5--2 mm) bizonyultak a legmegbizhatobbnak finom részletek - példaul sériilések, nyo-
mok - rogzitésére [2][8], mig a 1ézerszkennelés (1--5 mm) nagy kiterjedéshi helyszinek teljes
geometridjanak milliméteres pontossagu felméréséra alkalmas. A 360 fokos rendszerek (5-
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-20 mm) és UAV-alkalmazasok (1-10 mm) a globalis térbeli viszonyok szemléltetésére ele-
gendok, de méréstechnikai validaciohoz nem nyujtanak megfelelé megbizhatosagot. A ne-
uralis modszerek vizualis pontossaga igéretes, azonban mérettudomanyi reprodukalhatdsa-
guk kriminalisztikai célra nem elfogadhato, vagyis jelenleg nem mindstil hiteles eszkoznek.
Koltség és gazdasagi hatékonysag

Koltségszempontbol a fotogrammetria és 360 fokos képalkotas kiemelkedik: mind-
két modszer alapfelszerelése (kamerak, szoftverek) 1000-5 000 EUR koriili beruhazast igé-
nyel, igy széles korben elérhetévé teszi a 3D dokumentaciot kisebb koltségvetésti rendori
szervek szdmara is [9]. Ezzel szemben a lézerszkennelés (20 000--100 000 EUR) és kézi
szkennerek (5 000-30 000 EUR) jelent6s kezdeti befektetést kovetelnek, mig az UAV-rend-
szerek (2 000-20 000 EUR) és neuralis megoldasok (szoftver-alapu) kozépkategdriaba so-
rolhatok. Koltséghatékony szamitas soran azonban a lézerszkennelé magas pontossaga és
hosszu élettartama indokolhatja a kiemelked6 arat specialis egységek szamara.

Terepi alkalmazhat6sag és gyorsasag

A 360 fokos képalkotas (5-20 perc) a leggyorsabb, igy idealisak a helyszin korai
fazisaban, mielGtt jelentds beavatkozas torténik [4]. A kézi szkennerek (10-30 perc) lokalis,
kisméreti elvaltozasok, targyak rogzitésére szolgalnak, igy a megjelenitett idotartam nem
relevans, hiszen nem az egész helyszin feltérképezésére iranyul. A fotogrammetria (15-60
perc) és UAV (10-40 perc) kozepes iddtartamot igényel, mig a lézerszkennelés (30-120
perc) alapos eldkészitést és tobb allaspontot kdvetel meg. A neuralis rekonstrukciok felvé-
teli ideje rovid, de a szamitasi igény jelentds tlizenetet hordoz. A kezeldi kompetencia kdve-
telménye szintén dontd: mig a 360° automatikus, a 1ézerszkennelés és neuralis mddszerek
specialis képzést igényelnek.

Adatkezelés és utofeldolgozas

A 360 fokos rendszerek kisebb adatmérete (0,5-3 GB) azonnali megtekintést tesz
lehetévé, mig a 1ézerszkennelés (5-50 GB) és neuralis modellek nagy volumene specializalt
tarolast, tomoritést és feldolgozast igényel [10]. A fotogrammetria és kézi szkennerek ko-
zepes méretil (1-5 GB) texturazott mesh-jei (OBJ, PLY) a legelterjedtebb formatumok, igy
konnyen integralhatok meglévo programokba - példaul RealityCapture, Meshroom. A pont-
felho-adatok (E57, LAS) konvertalasa mesh/VR-célra elengedhetetlen, ami tovabbi idot és
szakértelmet kivan.

Bizonyito érték és jogi megfontolasok

A lézerszkennelés és fotogrammetria rendelkezik a legmagasabb bizonyitd erével,
mivel mindketténél standardizalt metrologiai protokollok és validacios eljarasok allnak ren-
delkezésre, amelyek megfelelnek annak az elvnek, hogy biintet6eljarasban a rogzitett ob-
jektum bizonyitékként felhasznalhato legyen [11]. A kézi szkennerek dokumentacioi ki-
emelkeddek, mig a 360° elsésorban szemléltetésre alkalmas. Az UAV és neurdlis modsze-

rek alkalmazasa jelenleg korlatozott a szabalyozasi (1égtérhasznalat) és validacios (algorit-
mus-fiiggd torzitas) kérdések miatt.

Virtualis valésaggal valé kompatibilitas

A fotogrammetria, kézi szkennerek és 360 fokos rendszerek nativan tamogatjak a
virtudlis szemiivegek rendszerét OBJ/GLB exporton keresztiil [12]. A lézerszkennelés
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E57/PLY/OBJ konverzi6 utan hasonldéan miikodik, mig az UAV fotogrammetriai kimenete
azonos ezzel. A neuralis (NeRF) modellek specialis splat-renderereket igényelnek, amelyek
még kisérleti stddiumban vannak a virtualis szemiivegek platformjan. A 360 fokos kamera
felvételei azonnal hasznalhatok VR-szemiivegen, minimalis utomunkaval.

Meta Quest 3 kompatibilitas

A Meta Quest 3 6nallé VR-headsetként kivaloan alkalmas a biiniigyi helyszinek
immersziv bejarasara, mivel nativan tamogatja a modern 3D formatumokat (GLB/GLTF,
OBJ, FBX), amelyek kozvetleniil importalhatok VR-alkalmazasokba. A kriminalisztikai
jellegli 3D modellek megtekintéséhez azonban a nyers kimeneteket (pontfelhd, fotogram-
metriai mesh) megfeleld formatumra kell konvertalni, ami technologianként eltéré nehéz-
ségi fokot jelent [13].

Nativan tamogatott technologiak, mint a fotogrammetria és kézi 3D szkennerek ki-
menete (OBJ, PLY, GLB) kozvetleniil kompatibilis: RealityCapture vagy Meshroom szoft-
verekkel texturazott mesh-eket lehet Iétrehozni, amelyeket Unity/Unreal motorokba impor-
talva Quest 3-ra telepithet6k 6nalld6 APK-ként (Android operacids rendszer alkalmazascso-
mag-fjlformatuma). A 360 fokos képalkotas nativ VR-turdja a formatumanak koszonhe-
téen — példaul Matterport, Kuula — bongészd-alapt streaminggel azonnal mitkddik Quest
3-on, minimalis utoéfeldolgozéssal [14]. Ezeknél a modszereknél - érzékelhetdségi szem-
pontbol - a jelenlét kiemelkedd, kdnnyen rogzithetd a fotorealisztikus textira €s a természe-
tes mozgas.

A konverzid-igényes technoldgidk, mint a 1ézerszkennelés nagy pontfelhéi (E5S7,
LAS) elészor PLY/OBJ mesh-re konvertalandok - példaul CloudCompare, ReCap -, majd
optimalizalva Quest 3-ra. Szakért6i vizsgalatok szerint a konvertalt pontfelhdk Quest 3-on
kivaloéan alkalmasak helyszini rekonstrukciora, kiilonosen Resolve vagy hasonl6é VR viewer
appokkal, PC-streaminggel [15]. Az UAV/drén fotogrammetriai modelljei hasonlé munka-
folyamatot kovetnek, mint a f6ldi fotogrammetria.

Az igazsagszolgaltatas teriiletén alkalmazhat6 elonyok és korlatok

A Quest 3 lehetdvé teszi a targyaltermi immersziv szemléltetést, ahol a dontéshozok
természetes skaldban, valos perspektivabol vizsgéalhatjak a helyszint, jelentdsen javitva a
térbeli megértést. Korlatok: a nagy modellek (>1 GB) teljesitményproblémakat okoznak
0nall6 modban - PC streaming ajanlott -, valamint a jogi validacié némely esetben még
kialakuloban van. Osszességében a fotogrammetria és a 360° hibrid kinalja a legjobb egyen-
sulyt gyorsasag, mindség és Quest 3-kompatibilitas kozott az igazsagszolgaltatas szamara.

KOVETKEZTETESEK, JAVASLATOK

A vizsgalt haromdimenzids helyszindokumentacios technologiak atfogd elemzése
alapjan megallapithatd, hogy egyetlen ,,legjobb" megoldads sem létezik a kriminalisztikai
gyakorlatban. A valasztas mindig a helyszin tipusatol, a rendelkezésre allo eréforrasoktol,
a vizsgalati céltdl és a bizonyitasi kovetelményektdl fiigg. A Meta Quest 3 VR szemiiveg
bevezetése forradalmasithatja a nyomozok, az igazsagiigyi szakértk munkéjat, emellett a
targyalotermi szemléltetést is, hiszen kozelebb hozhatjuk a dontéshozokhoz a biiniigyi hely-
szint.
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A jovoben érdemes lenne azzal kapcsolatos kutatasokat végezni, hogy kialakitasra
kertiiljon egy olyan protokoll rendszer, ami figyelembe veszi a rogzitendd objektum sajatos-
sdgait, iddjarasi koriilményeit, valamint az adott szervezeti egység gazdasagi helyzetét.

OSSZEFOGLALAS

A tanulmany szisztematikus attekintést ad a kriminalisztikai helyszindokumentéci-
oban alkalmazhaté haromdimenzids képkészitési technologiakrél — fotogrammetria, 1é-
zerszkennelés, kézi 3D szkennerek, 360° képalkotas, UAV/dron-felmérések és neuralis re-
konstrukciok -, egységes szempontok (pontossag, terepi alkalmazhatosag, koltségek, adat-
kezelés, bizonyitékérték, VR-kompatibilitas) szerinti dsszehasonlitasukkal, kiilonds hang-
sullyal a Meta Quest 3 VR szemiivegre optimalizalt alkalmazasokra. A kovetkeztetés szerint
nincs egyetlen univerzalis legjobb moddszer, mert a valasztas a helyszin tipusatol, rendelke-
zésre allo erbforrasoktol, vizsgald céltol és bizonyitasi kovetelményektol fligg; a 1é-
zerszkennelés és fotogrammetria kindlja a legmagasabb mérési megbizhatosagot komplex
helyszineken, a 360° rendszerek és dronok gyors immersziv attekintésekre, a kézi szkenne-
rek finom részletekre, mig a neuralis (NeRF) megoldasok igéretesek vizualizaciora, de fo-
renzikus validaciojuk korlatozott. Hibrid megkozelitéseket - kiilondsen 1ézerszkennelés, fo-
togrammetria és 360° VR-tirdk kombinaciojat - javasol a legkiegyensulyozottabb megol-
dasként, amelyek a virtualis szemiivegekkel forradalmasithatjak a nyomozasokat, szakértoi
munkat és targyalotermi szemléltetéseket.
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Abstract

This study analyzes social engineering as a
systemic risk and strategic challenge.
It highlights that technical defenses alone
cannot ensure digital immunity, as most at-
tacks exploit the human factor. The paper
examines leadership accountability under
NIS2 and the dependence of Return on Se-
curity Investment (ROSI) on human resi-
lience. It demonstrates that without addres-
sing cognitive vulnerabilities, the effici-
ency of technical controls declines. As a
solution, an innovative Minecraft-based
gamified methodology is presented, built
on "cognitive slowing." Empirical results
prove that through experiential learning,
the manipulation success rate can be redu-
ced from 60% to 20%, significantly en-
hancing organizational resilience and secu-
rity culture.
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Absztrakt

A tanulmany a pszicholdgiai manipulaciot
(social engineering) rendszerszintli kocka-
zatként és stratégiai kihivasként elemzi.
Ravilagit, hogy a technikai védelem énma-
gaban nem garantdl digitalis immunitast,
mivel a tamadasok az emberi tényezot cé-
lozzak. Vizsgalja a NIS2 szerinti vezet6i
felelosséget és a biztonsagi megtériilés
(ROSI) fiiggdségét a human rezilienciatol.
Igazolja, hogy a kognitiv sebezhetdségek
kezelése nélkiil a technikai kontrollok ha-
tékonysaga romlik. Megoldasként innova-
tiv, Minecraft-alapu gamifikalt modszer-
tant mutat be, amely a ,,kognitiv lassitas”
elvére épit. Az eredmények bizonyitjak,
hogy a tapasztalati tanulds révén a manipu-
lacios sikerességi rata 60%-r6l 20%-ra
csOkkentheto, érdemben novelve a szerve-
zeti ellenallo képességet.
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ment
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BEVEZETES

Az informatikai rendszerek biztonsdgmenedzselése sordn a technologiai védelmi
rétegek — mint a tlizfalak vagy a behatolasjelz6 rendszerek (IDS/IPS) — els6dleges szerepe
vitathatatlan, azonban a védelem 6nmagaban mar nem képes garantalni a szervezet teljes
korti digitalis immunitasat [1]. Napjaink kiberbiztonsagi incidenseinek dominans hadnyada
nem technikai hidnyossagokra, hanem az emberi tényez6 célzott kihasznaldsara vezethetd
vissza. Ez a felismerés a pszichologiai manipulaciot (social engineering, SE) fokozottan
kritikus, rendszerszintii kockazatta emelte [2].

Ebben a megkozelitésben az informaciobiztonsag mar nem csupan informatikai,
hanem stratégiai vallalatiranyitasi kérdés, ahol a human sebezhetdségek kezelése a kocka-
zatmenedzsment szerves részét képezi. A biztonsagmenedzsment alapvetd célja az infor-
macids vagyon bizalmassaganak, sértetlenségének és rendelkezésre alldsanak (CIA triad)
fenntartasa [1]. A menedzsment feladata a kockazatok preciz azonositasa, ahol a kockazat
mértéke (K) a fenyegetettség (F), a sebezhetdség (S) és az eszkdzérték (E) szorzataként
hatarozhato meg (K = F X S X E). A pszicholdgiai manipul4ci6 sordn a tdmadoé a human
er6forras kognitiv sebezhetdségeit aknazza ki, megkeriilve a robusztus technikai kontrollo-
kat.

Jelen tanulmény célja a pszicholdgiai manipulacié anatomidjanak feltarasa dontés-
hozo6i néz6pontbdl. Vizsgaljuk az adathaldszat (phishing) és az online félrevezetés (pretex-
ting) hatasait az iizleti folytonossagra, valamint ravilagitunk a NIS2 irdnyelv altal timasztott
kiterjesztett vezetoi felelosségre [3]. A dolgozat keretében bemutatjuk a manipulacio kog-
nitiv hatterét és egy innovativ, gamifikalt modszertant, amely képes mérhet6en novelni a
szervezeti rezilienciat.

PSZICHOLOGIAI MANIPULACIO, MINT RENDSZERSZINTU KOCKAZAT

Az informatikai rendszerek biztonsaganak menedzselése soran a technologiai vé-
delmi rétegek (a tiizfalak vagy a behatolésjelz6 rendszerek) elsddleges szerepe vitathatatlan,
azonban Onmagukban elégteleneck a szervezet teljes kori védelméhez [1].
A kiberbiztonsagi incidensek szignifikans része nem szoftveres bug-okra, hanem az emberi
tényez0 célzott kihasznalasara vezethetd vissza, ami a pszicholdgiai manipuléciot (social
engineering-et) elsddleges fenyegetési vektorrd emeli [2].

Ebben a kontextusban az informaciobiztonsag mar nem csupan IT-lizemeltetési, ha-
nem stratégiai menedzsmentet érint6 kérdés, ahol a humén sebezhetdségek azonositasa és
mitigalasa a kockéazatkezelési folyamat integrans részét kell, hogy képezze. Jelen fejezet
célja a pszicholdgiai manipulacié mechanizmusainak feltarasa vezet6i nézépontbol, ravila-
gitva arra, hogy az adathalaszat és az online félrevezetés tipusu tdmadasok miként veszé-
lyeztetik az informatikai rendszerek integritasat és az tizletmenet-folytonossagot (Business
Continuity) [3].

A rendszerszintli megkdzelités keretében vizsgaljuk a huméan sebezhetéségek hata-
sat a kritikus infrastrukturdk védelmére [5], valamint a NIS2 irdnyelv altal timasztott 0]
tipusi vezetdi elszamoltathatosagot a biztonsagtudatossag ndvelése terén [3].
A kovetkezokben részletesen elemezziik a nagy gyakorisaggal eléforduld tamadasi vekto-
rokat és azokat a pszichologiai mechanizmusokat, amelyek a védelmi protokollok sikeres
kijatszasat teszik lehetdveé.
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Adathalaszat, online félrevezetés és a menedzseri kontrollok

Az informatikai biztonsagmenedzsment alapvetd célja az informéacios eszkdzok bi-
zalmassaganak, sértetlenségének és rendelkezésre allasanak (CIA kdvetelményrendszer)
fenntartasa [1]. A menedzsment feladata a kockazatok azonositasa, ahol a kockazat mértéke
(K) a fenyegetettség (F), a sebezhetdség (S) és az eszkdzérték (£) szorzataként hatarozhato
meg:

K=F xS XE

A pszichologiai manipulacié soran a tamado nem a szoftverekben rejldé biztonsagi
réseket, hanem a human eréforras pszichologiai sebezhet6ségeit hasznalja fel a rendszerbe
valoé bejutashoz, igy a szervezet kiilonosen nehezen kiismerhetd pontjat tamadja [2].
A pszichologiai manipulacié tamadasok egyik széles korben elterjedt formaja az adathala-
szat, amely soran a timad¢ legitimnek tiind forrasbol szarmazo elektronikus kommunikécio
utjan probal bizalmas adatokat vagy jelszavakat megszerezni [3].

Ennél specifikusabb a szigonyozas (spear phishing), amely soran a tdmado el6zetes
informaciogytjtést kovetden egy konkrét személyt vagy munkakdri csoportot céloz meg,
jelentésen novelve az iizenet hitelességét [3]. Az online félrevezetés soran a tamado egy
eloére kidolgozott forgatokonyvre vagy lirligyre alapozva probalja megnyerni a felhasznalo
bizalmat, gyakran olyan szerepbe bujva (rendszergazda vagy éppen hatdséagi ellendr), amely
felhatalmazza 6t a biztonsagi protokollok ellenérzésére vagy megkeriilésére [3].
A menedzsment szempontjabol e tamadasok kdzvetlen hatassal vannak az incidenskezelési
folyamatokra, mivel a sikeres manipulacio révén a timadoé legitim jogosultsagokkal rendel-
kezd ,,belsd” szereploként tiinhet fel, ami kritikusan megneheziti a behatolas észlelését [6].
Az incidens atlagos észlelési idejének (Mean Time to Detect) novekedése a kritikus infra-
struktirak és a kdzszolgalat esetében hatvanyozott kockazatot hordoz, ahol a hierarchikus
felépités és a tekintélytisztelet megkdnnyitheti a fels6bb vezetd nevében elkovetett vissza-
¢éléseket [7]. A proaktiv kontrollok hidnya ilyen kornyezetben nem csupan informatikai
hiba, hanem a rendszerszintli biztonsagi kultira hianyossaga, amelynek fejlesztése a Ma-
gyar Honvédség és mas rendvédelmi szervek esetében is kiemelt prioritas [8].

PSZICHOLOGIAI MECHANIZMUSOK ES HUMAN SEBEZHETOSEGEK

A pszichologiai manipuléci6 sikeressége nem a technikai ismeretek hidnyan, hanem
az emberi gondolkodas, az észlelés, a megismerés, az informaciofeldolgozas mentalis fo-
lyamatai és a szocialpszicholdgiai automatizmusok célzott kihasznalasan alapul. Az infor-
matikai rendszerek biztonsdgmenedzsmentje soran a human sebezhetdséget olyan komplex
kockazati faktorként kell definialni, amely az egyéni kognitiv architektura és a szervezeti
kultara interakciojabol fakad [1], [2].

A kritikus infrastrukturdk védelmében a pszicholdgiai manipulacié kiilondsen ve-
sz€lyes, mivel a tdmadok a rendszert {izemeltet6 személyzet bizalmat és segitokészségét
hasznaljak fel a fizikai vagy logikai védelem megkeriilésére [5], [9].
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A Kognitiv Kettés Folyamat elmélet alkalmazasa

A manipulacio megértéséhez a Kognitiv Kettés Folyamat elmélet (Dual-Process
Theory) alkalmazésa nyujt megfeleld keretet. Az emberi informaciofeldolgozas két, egy-
mastol eltéré mitkodésti rendszerre bonthat6: az 1. rendszerre, amely gyors, intuitiv és ér-
zelmi alapti, valamint a 2. rendszerre, amely lassabb, analitikus és logikus mitkddést. [10].

A pszichologiai manipulacio soran a tdimadok manipulativ ingerek - példaul slirgetd
adathaldsz e-mailek vagy vészhelyzetet imitalo hivasok - alkalmazasaval elsdsorban az 1.
rendszer aktivalasara torekednek (lasd: 1. abra). Ez a rendszer heurisztikakra, érzelmi reak-
ciokra (siirgetés, félelem) €s tekintélyelvii mintakra tdmaszkodik, ami lehet6vé teszi a 2.
rendszer kritikus elemz6 ¢€s ellendrz6é funkcidinak megkeriilését. Ennek kdvetkeztében el-
maradhat a biztonsagi szabalyzatok tudatos ellendrzése és az informaciok hitelesitése, ami
kozvetlentiil hozzajarulhat rosszindulata cselekvésekhez (példaul linkekre valo kattintés, ér-
zékeny adatok felfedése) [10].

A folyamatot tovabb erdsitik a kiilonb6zo kognitiv heurisztikak, ahogyan az 1. abra
is szemlélteti és torzitdsok (biases), mint a tilzott magabiztossag (overconfidence bias), a
megerdsitési torzitds, illetve az optimizmus-torzitds, amelynek hatisdra a munkavallalok
hajlamosak alabecsiilni sajat szervezetiik kitettségét a kiberbiztonsagi fenyegetésekkel
szemben [11]. Ez a kognitiv ,,rovidzarlat” jelentdsen csokkenti az éberségi szintet, és néveli
a manipulacié sikerességének esélyét.

Kognitiv feldolgozas

1. RENDSZER - GYORS, INTUITIV,
ERZELMI

ROSSZINDULATU
CSELEKVES

pl. linkre kattintas,
informacic felfedése

BEMENET / INGER
Manipulativ inger

pl. adathalasz e-mail, telefonos
adathaldsz hivas

2. RENDSZER - LASSU, ANALITIKUS,
LOGIKUS

4|—) MEGKERULVE
» Kritikus elemzés

« Biztonsagi szabalyzat ellendrzése
» Hitelesités

1. abra - A kognitiv kettds folyamat elmélet alkalmazdsa pszichologiai manipulacio soran (sajat abra)

Az egyéni sebezhetOséget jelentésen befolydsoljak a személyiségjegyek is.
A kutatasok szerint a ,,Big Five” személyiségmodell elemei koziil a magas baratsagossag
(agreeableness) és az extraverzio szignifikansan ndvelheti a manipuldciéval szembeni ki-
tettséget, mivel az ilyen jegyekkel rendelkez6 egyének hajlamosabbak a gyors bizalomépi-
tésre [12]. Ezzel szemben a lelkiismeretesség (conscientiousness) gyakran védelmi faktor-
ként jelenik meg, mivel a szabalykovetobb magatartas szorosabb Osszefiiggést mutat a biz-
tonsagi protokollok betartasaval [12].

A menedzsment szamara ez azt jelenti, hogy a biztonsagtudatossagi stratégiakat
nem lehet uniformizaltan kezelni, hanem figyelembe kell venni a munkavallal6i allomany
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pszichologiai heterogenitasat. A hierarchikus szervezetekben, kiilonosen a kozigazgatasban
¢és a rendvédelmi szerveknél, a tekintélynek vald engedelmesség és a tarsas megfelelési
kényszer valik a legfobb sebezhetdségi pontta [7], [8]. A tdamaddk a legitimacid latszataval
¢és az idokényszer alkalmazasaval olyan érzelmi allapotot hoznak 1étre, amelyben a munka-
vallalo hajlamosabb a szabalyok athagasara egy ,.felsobb cél” vagy siirgds vezetdi kérés
érdekében [4].

A hagyomanyos biztonsagtudatossagi programok gyakran vallanak kudarcot, mert
csupan az elméleti tudasatadasra fokuszalnak, és nem kezelik ezeket a mélyen gyokerezo
viselkedési automatizmusokat [13]. Az incidenskezelés proaktiv szakaszaban a menedzseri
kontrolloknak ki kell terjedniiik ezen pszicholdgiai kivaltd okokra (trigger-ekre), azok mo-
nitorozasara és szimulalt tesztelésére [6]. A reziliencia kialakitdsdhoz olyan interaktiv mod-
szertanra van sziikség, amely a kognitiv lassitas elvét alkalmazva képessé teszi a felhaszna-
16t a manipulécios technikdk valds idejli (real-time) felismerésére és a 2. rendszer tudatos
aktivalasara.

A MANIPULACIO HATASA
AZ INFORMATIKAI RENDSZEREK BIZTONSAGARA

A pszicholdgiai manipuldcié nem csupan elszigetelt incidens, hanem olyan rend-
szerszintli fenyegetés, amely az informatikai architektira alapvetd biztonsagi pilléreit ta-
madja. A pszichologiai manipulacio alapt timadasok jelentosége abban rejlik, hogy képe-
sek megkertilni a korszerti technikai védelmi rendszereket is, mivel nem a szoftveres sebez-
het6ségeket, hanem a human interakcidk bizalmi ldncat kompromittaljak [14].

Incidenskezelési aspektusok és észlelési nehézségek

Az incidenskezelés soran a pszichologiai manipulacio alapu behatolasok azonosi-
tasa jelenti a legnagyobb kihivast. Mivel a tamadok sikeres manipulacid révén érvényes
felhasznaldi hitelesitd adatokat szereznek, tevékenységiik a hagyomanyos behatolésjelzo
rendszerek szamara legitim felhasznalo6i viselkedésnek tlinhet [15].
Az észlelés elhuzodasa kritikus kockazatot jelent a kritikus infrastrukturakban, ahol a va-
laszadasi id6 minimalizalasa alapvetd fontossagu az iizletmenet-folytonossag szempontja-
bol [5], [9].

A modern észlelési stratégiaknak ezért tul kell 1épniiik a statikus szabalyokon, és
olyan vizualizacios eszkozoket vagy viselkedéselemzd algoritmusokat kell alkalmazniuk,
amelyek képesek az anomaliak felismerésére a felhasznalo—forrds—célpont triasz mentén
[15]. A kritikus infrastruktarak ellenallé képességének mérésekor a Reziliencia Mérési In-
dex (Resilience Measurement Index - RMI) alkalmazasa elengedhetetlen, amely a felké-
sziltséget, a mérséklési intézkedéseket, valamint a valaszadasi és helyreallitasi képessége-
ket 0sszesiti (lasd: 2. abra). A pszicholdgiai manipuléacié kozvetleniil rontja ezeket a muta-
tokat, mivel a human sebezhetdség gyengiti a megeldz6 kontrollok hatékonysagat, igy no-
velve a rendszer helyreallitasi idejét és koltségeit.
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Reziliencia Mérési Index e "

(RMI)

Felkésziiltség

yd Kockazatcskkentd

- Reagalasi képességek

Helyreallitasi
mechanizmusok

2. dbra - A Rezlliencia Mérési Index (RMI) 1. szintii Osszetevoi (sajat szerkesztés) [17]

Halozati integritas és lateralis mozgas

A haldzati integritas szempontjabol egyetlen manipulalt munkavallal6 a teljes rend-
szer kompromittalédasanak forrdsdva valhat. A pszichologiai manipuldcios tamadasok so-
ran az aldozat nem csupéan adatokat ad 4t, hanem egy ,,hidf6allast” (foothold) biztosit a
tamadonak a belsé halozaton [15]. A lateralis mozgas (lateral movement) fazisaban a ta-
mado mar nem kiviilr6l probal attérni a tiizfalon, hanem a megszerzett, legitimnek tind
jogosultsagokkal ,,beliilr6l” navigdl az eréforrdsok kozott - ahogyan ezt a 3. bra is mutatja.

Siadati és munkatarsai ramutatnak, hogy az észlelés kulcsa a kontextualis anomaé-
liak figyelése: ha egy legitim felhasznalo szokatlan forrasbol szokatlan célpontot probal el-
érni, az laterdlis mozgasra utal [15]. A pszicholdgiai manipulacié taxondomidja szerint a ta-
madok rétegzett modszereket alkalmaznak a jogosultsagok kiterjesztésére, szisztematikusan
kihasznalva a halozati szegmentacid hianyossagait [14].

MEGEROSITETT VEDELMI HATAR (TUZFAL ES BIZTONSAGI KONTROLLOK)

sesdv Y } ‘ ......
ADATHALASZ
E-MAIL
1. LEPES: KEZDETI
KOMPROMISSZUM

(Adathaldsz E-mall és
Manipulalt Alkalmazott)

TAMADO

lIlIllIIllll'a\‘IllIllIlIllIl
Tl e T\ W e [l ] = e [ Tom Trae o]
SEBEZHETO, MEGBIZHATO BELSO HALOZAT
A\

o)
Ne) BELS( SZERVER A
O (Fajlmegoszt6)
3.ALE'P§S: # - .
OLDALIRANYU MOZGAS V CEL:
(Lopott Ervényes N~ antll(%%qs,
Hitelesit5 Adatok) / RORCaes
N \—/
ALKALMAZOTTI MUNKALLOMASB U
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4. LEPES: CEL ELERESE
2. LEPES: ! (Adatkiszivargés és
MEGVETES BELSO SZERVERC  Koronaékszerek)
(Malware Telepitése) (Cimtér Szolgéltatas)

3. abra - A manipuldcio alapu behatolas és a lateralis mozgas folyamata a vallalati halozatban
Forrds: Sajat szerkesztés Zaoui et al. [14] és Siadati et al. [15] alapjan
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Adatbiztonsag, iizleti folytonossag és megtériilés (ROSI)

A manipulaciobdl eredd adatvesztés hatdsai messze tilmutatnak a kdzvetlen gazda-
sagi karokon. A szervezeti bizalom elvesztése — mind belso, mind kiils6, iigyféloldali szem-
pontbol - olyan immateridlis kar, amely hosszi tdvon veszélyezteti a piaci poziciot.
A menedzsment szdmara a legnagyobb kihivast az jelenti, hogy a technikai védelembe fek-
tetett toke nem hoz aranyos megtériilést, ha a human faktor tudatossaga ¢és reziliencidja el-
marad a fenyegetettségi szinttol .

A kiberbiztonsagi beruhazasok gazdasagi racionalitasa a biztonsagi befektetések
megtériilési mutatdjaval (Return on Security Investment - ROSI) szemléltethet6 legponto-
sabban, amely figyelembe veszi a védelmi intézkedések kockazatcsokkentd hatasat:

(ALE x P)—C

ROSI =
0S C

A képletben az ALE (Annual Loss Expectancy) az éves varhatd veszteséget jeloli,
a C a védekezés koltsége, mig a P (Mitigation Factor) a védelmi intézkedés - jelen esetben
a human reziliencia-fejlesztés - hatékonysagat mutatja.

Amennyiben a munkavallalok manipulalhatésaga miatt a P értéke alacsony marad
(példaul a felejtési gorbe miatt a hagyomdnyos oktatds utan), ugy a technikai eszkdzokbe
fektetett tOke megtériilése is romlik. A gamifikalt oktatds gazdasagi elonye éppen a
P tényezd iddbeli stabilizalasdban rejlik: az élményalapt tanulds mélyebb memarianyomo-
kat hagy, igy a védekezés hatékonysaga hosszabb tavon is magas marad, javitva a ROSI
mutatot (1asd: 4. abra).

A NIS2 iranyelv értelmében a kiberbiztonsagi kockazatkezelésnek ki kell terjednie
a teljes ellatasi lancra, felismerve, hogy a manipulacidé nemcsak a belsé allomanyt, hanem
a beszallitokat és partnereket is célba veheti [3].

,A” SZCENARIO (TECHNOLOGIAI SILO) ,B” SZCENARIO (HOLISZTIKUS VEDELEM)

MAGAS
TECHNOLOGIAI
KOLTSEG

PSZICHOLGGIAI = ‘ \ GAMIFIKALT
1 - REZILIENS
5 /&/«,’; MANIPULACIO : N I\ munkavaLLao | OKTATAS
\I| 1% |\ A \ )
N2 “ [t | | o 2

g
l|li

BIZTONSAGI BEFEKTETES
MEGTEROLESE (ROSI):
MAGAS

BIZTONSAGI BEFEKTETES
MEGTERULESE (ROSI):
NEGATIV

4. abra - A biztonsagi befektetések megtériilésének (ROSI) dsszefiiggései a human faktor fiiggvényében
Forrds: Sajat szerkesztés Kostic [16] alapjan
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A GAMIFIKALT TANULASI KORNYEZETEK SZEREPE A PREVENCIOBAN

A kiberbiztonsagi tudatossag novelésének egyik akadalya a hagyomdanyos, frontalis
oktatasi modszerek hasznalata, amely ritkan vezet tartos viselkedésvaltozashoz [13]. Ezzel
szemben a gamifikacio és a jatékalapu tanulds (Game-Based Learning - GBL) olyan inno-
vativ megkozelitést kinal, amely a tanulast kotelezettség helyett élménnyé alakitja.
A modszertan pedagdgiai alapjai John Dewey tapasztalati tanulasrol alkotott nézeteire €s
Csikszentmihalyi Mihdly flow-elméletére vezethetok vissza. A flow-allapotban a tanuld
annyira elmélyed a tevékenységben, hogy a tanulas érdekessé és kihivast jelentévé valik, a
nehézségek pedig nem elriasztjak, hanem megoldasra inspiraljak.

A tapasztalati tanulds és a biztonsagtudatossag

A gamifikalt kérnyezetek, igy a mesterséges intelligencia (MI) alapu szimulaciok
vagy virtualis valosag tréningek, valos idejli visszacsatolast biztositanak a tanuloknak, le-
het6vé téve a pszicholdgiai manipulécios timadasok mechanizmusainak biztonsagos meg-
tapasztalasat. A kutatasok igazoljak a modszer hatékonysagat: mig a képzetlen személyzet
korében a manipulacio sikerességi aranya elérheti az 58—64%-ot, addig a célzott tréningek
utan ez az arany 19-20%-ra csdkkenthetd.

A jaték elemei — tobbek kozott a pontrendszerek és ranglistdk — fenntartjak a moti-
vaciot és 0sztonzik az analitikus (2-es tipustl) gondolkodas aktivalasat kritikus helyzetek-
ben. A gamifikéci6 hatasa kdzvetleniil mérhetd a korabban bemutatott ROSI képlet P (mér-
séklési tényezd) elemében is. A tapasztalati tanulas sordn a munkavallalé aktiv részese lesz
a védelmi folyamatnak, igy képessé valik az olyan kognitiv torzitasok korrigalasara, mint
az optimizmus-torzitas vagy a tekintélynek vald automatikus engedelmesség.

A Minecraft, mint a komplex rendszerek modellezésének eszkoze

A Minecraft ,,sandbox” tipusu videojaték kivalo platformot biztosit a biztonsag-
technikai ismeretek ¢és a kritikus infrastruktardk  védelmének oktatdsdhoz.
A szoftver mddositasaval (esetiinkben 50—60 specialis ,,mod” hasznalataval) a valésaghoz
hi szimulaciok hozhatok 1étre, ahol a résztvevok intelligens épiileteket, megjuld energia-
forrasokat vagy objektumvédelmi rendszereket tervezhetnek és iizemeltethetnek.

A kutatasunk egyik legfontosabb megallapitasa, hogy a Minecraft-ban végzett erd-
forrds-menedzsment ¢€s a logikai aramkorok épitése kognitiv lassitast eredményez.
Ez a mentalis allapot homlokegyenest ellentétes azzal a ,,siirgetett” allapottal, amit az adat-
halasz tamadasok igyekeznek el6idézni. A jaték soran a felhasznalok megtanuljak vizuali-
san azonositani az anomalidkat a térben, ami transzferalhato képességként jelenik meg a
halozati log-ok vagy e-mail fejlécek vizualis ellendrzésekor.

Az oktatasi kisérleteink soran a résztvevok 55,6%-a szamolt be a problémamegoldd
képesség szubjektiv fejlodésérol. Bar ez onbevallason alapuld adat, a kompetenciaérzet no-
vekedése (self-efficacy) pozitiv korrelaciot mutat a valds biztonsagtudatos viselkedéssel,
mivel a magabiztosabb felhasznal6 kevésbé hajlamos a panikszerti (1. rendszer) reakcidkra
egy incidens soran (lasd: 5. abra). A gamifikalt médszer elénye, hogy a tanuldok biintetleniil
hibazhatnak a virtualis térben, mikozben megtapasztaljak dontéseik sulyat és a biztonsagi
protokollok betartdsanak jelentdségét.
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5. abra - A gamifikalt tanuldsi kérnyezet kreativ klimdjanak dimenzioi
Forras: Sajat szerkesztés Holik et al. [20] és Kersanszki et al. [21, 22] alapjan

OSSZEGZES

A kutatas ravilagitott arra, hogy a pszichologiai manipulacié nem elszigetelt inci-
densek sorozata, hanem olyan rendszerszintii fenyegetés, amely az informatikai architektira
human bizalmi lancat kompromittalja [14]. A kognitiv kettds folyamat elmélet alkalmaza-
séval bizonyitottuk, hogy a tAmaddk mddszeresen az intuitiv, érzelemalapt ,,1. rendszert”
aktivaljak, ezzel iktatva ki a logikus és analitikus kontrollt végzd ,,2. rendszert” [10].

A menedzsment szamara kritikus felismerés, hogy a technikai védelembe fektetett
toke megtériilése (ROSI) drasztikusan romlik, ha a human faktor mérséklési képessége (P)
alacsony marad. A tanulmanyban bemutatott 6sszefiiggés ravilagit arra, hogy a biztonsag-
tudatossag nem csupan elméleti elvaras, hanem gazdasagi és iizletmenet-folytonossagi
kényszer.

A hagyomanyos, statikus oktatdsi modszerek kudarca utdn a jatékalapu tanulas
(Game-Based Learning) és a Minecraft-alapu szimuldciok 0j utat mutatnak a prevencioban.
Az empirikus eredmények igazoltak, hogy a gamifikalt kdrnyezetben végzett tréningek ha-
tasara a manipulacié sikerességi aranya szignifikansan csokkenthetd. Zarasként megallapit-
hatd, hogy a NIS2 irdnyelvnek vald megfelelés és a kritikus infrastruktiuradk védelme meg-
koveteli a proaktiv biztonsagi kultura kialakitasat. A human reziliencia ily médon a modern
kiberbiztonsagi stratégia megkeriilhetetlen pillérévé valik.
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Abstract

Preparing for emergency response requires
more effective methods and easily mobiliz-
able infrastructure on the part of healthcare
organizations. Therefore, specially devel-
oped capabilities, as well as integrated care
systems featuring a large number of medi-
cal devices due to increased demand for
care and infrastructure elements with ex-
panded functions, serve the purposes of
transitioning to a special legal regime. As a
result, any threat with territorial implica-
tions must be dealt with in a fundamentally
unified organizational order, involving all
available health resources. Therefore, ex-
isting reserves, infrastructure capacity, ser-
vice providers, and professional staff in all
affected areas must be integrated in a coor-
dinated manner into health crisis planning.

Keywords

emergency situation, healthcare, special le-
gal order, crisis situation, planning

Absztrakt

A veszélyhelyzeti reagalasra torténd felké-
szililés hatékonyabb modszereket és kony-
nyen mobilizalhato infrastruktirat kivan az
egészségiigyl szervezetek részérdl. Ezért
specialisan kialakitott képességeket, vala-
mint a nagyobb ellatasi igény okozta nagy-
szdmu orvostechnikai eszkozt, illetdleg ki-
bovitett funkcioval ellatott infrastruktura
elemeket felvonultato integralt ellat6 rend-
szerek szolgéljak a kiilonleges jogrendi 4l-
lapotra valo atéllas céljai. Ezeknek kdszon-
hetéen barmely teriileti hatallyal parosulo
fenyegetettség kérdését alapvetden egysé-
ges szervezeti rendben kell kezelni, valam-
ennyi rendelkezésre allo egészségiigyi erd-
forras bevonasaval. Tehat minden érintett
teriileten meglévétartalékot, infrastruktura-
lis képességet és szolgaltatdt, valamint
szakszemélyzetet az egészségiligyi valsag-
helyzeti tervezésben Osszehangoltan kell
integralni.
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BEVEZETES

A védelmi és biztonsagi igazgatas alapvetden koordinacids tevékenység 1évén, a
kiilonleges jogrendi helyzetek kapcsolatos események kezelésének kérdéskorét az orszag
biztonsagat fenyegetd veszélyekkel szembeni védelem megszervezése soran jatszott, saja-
tos valsagkezelési szerepébdl kiindulva kozeliti meg. A valsagok téren a lakossag kozegész-
ségiigyi eredetli fenyegetettségére és a katasztrofak egészségligyi kovetkezményeinek kihi-
vasaira adott valaszok mind mindségében, mind pedig feltételrendszerében specialisnak
mondhatoak mas agazatok szerepkoréhez viszonyitva.

Ezen Gsszefliggések vizsgalata soran vilagosan lathato, hogy a valsagok, veszély-
helyzetek és krizisek egészségiigyi hatasai elleni védekezés hatékonysagat befolyasolo té-
nyezOk kozott meghatarozo tényezo a reagalasi ido. A fejlett orszdgokban példaul a koz-
egészségiigyi szakigazgatas igen komoly és nagyhatékonysagu preventiv intézkedéseinek
koszonhetGen a jarvanyterjedést befolyasold folyamatok sulyos kimenetelll lezajlasahoz a
legpesszimistabb forgatokonyveket is figyelembe véve hetek kellenek. Ellenben a hason-
léan komoly egészségiigyi ellatasi problémakkal jarhato katasztrofaesemények hatasténye-
z01 a szcenariok eszkalacids dinamikajat 1ényegesen megvaltoztatd koriilményekkel paro-
sulva ennek toredékét igényld id6 alatt is eléallhatnak.

Azonban védelmi és biztonsagi igazgatas oldalardl nézve az egészségiigyi veszély-
helyzetekkel kapcsolatos valsagreagalas elkiiloniilt felel6sséggel és hataskorrel rendelkezd
agazati kompetenciak mentén valosul meg. Az intézményi szféra alapvetden a reagalast va-
lamennyi szervezeti szinten az eredeti vezetés, iranyitas szerepkorét betoltd személyi kor
bevonasaval felallitott valsigmenedzsment megszervezésével oldja meg. Igy a jogszaba-
lyok altal nevesitett veszélyeket magaban hordozo események bekovetkezésére reagalod és
a hataskorrel rendelkez6 miniszter altal kijelolt egészségiigyi ellato intézmény altalaban ko-
teles sajat egészségiigyi valsaghelyzeti felkésziilése keretében plusz kapacitast képességet
¢és ezekhez tarsuld feltételrendszert is tervesiteni. Ezt eszkalacio esetén a megnovekedett
ellatasi igényeket normalidészaki reagalasra felkészitett sajat allomannyal és eseti jelleggel
az egészségiigyi szolgalati jogviszony adta kirendelésekkel potlando szakszemélyzettel elé-
gitik ki. Végso esetben a kiilonleges jogrendi helyzetekben bevezethetd anyagi és gazdasagi
szolgaltatasi kotelezettség magan egészségiigyi szolgaltatokra torténd kiterjesztésével fel-
szabadithat6 tovabbi humaneréforrast is bevonhatnak. [1]

A felvazoltakbol kitiinik, hogy a hazai egészségiigyi valsdgkezelés rendszere és a
gyakran {lizleti életben meghonosodott {izletmenetfolytonossagra kiélezett rendszerek filo-
zo6fiaja alapvetden eltérd. Az elsé a kiilsé tarsadalmi rendkiviili ellatasi igényektol befolya-
solt, mig a masik ellenben a bels6 profitorientalt kényszeritd hatasoktol vezérelt. Vagyis az
egészségiigyi valsaghelyzetek kezelésére kialakitott rendszer a nemzeti érdekek mentén és
azok egészére kiterjesztve vizsgalja a kiilonleges jogrendi helyzeteket. Ennek kozéppontja-
ban a Kormany €s a végrehajtod allamapparatus koltségvetési szervekre timaszkodhat els6-
sorban, kiegészitve a valsagreagalas tartalékait képezo erdforrasaival a gazdasagi és anyagi
szolgaltatasi kotelezettség vonatkozasaban. Az egészségiigyi valsaghelyzeti ellatas jelent-
kezo feladatok megvalodsitasara a kormanyhivataloknak és az egészségiigyi allamigazgatasi
szervnek, valamint a védelmi és biztonsagi igazgatasnak a kozigazgatas rendszerében be-
toltott szerepiik atfedéseibdl kiindulva nyilhat mod.
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VALSAGREAGALAS EGESZSEGUGYI VETULETEI

A valsagreagalasi tevékenységének szélesedése tiikkrében az egészségiigyi veszély-
helyzeti tervezés és valsagkezelés soran megvalosuld szervezett védelmi egyiittmikdodés
jelentésége a COVID-jarvanyt kovetden kiilonosen felértékelodott. Az allam szervezete
fontos Iépéseket tett az ezen 1j igényeket is kielégitd valsdgreagalasi rendszerek 1étrehoza-
sanak iranyaba. [2]

A rendkiviili helyzetekben aktivizalando védelmi és biztonsagi igazgatas valsag-
helyzeti funkcidi a fegyveres és rendvédelmi intézkedések mellett egyre jelentésebb mér-
tékl polgari valsagkezelési teenddket is tartalmaznak. Ez annak is betudhatd, hogy egyfelol
a tarsadalom fenyegetettségét jelentd kihivasokkal szembeni események kezelése céljabol
torténd rendvédelmi fellépés soran a biztonsag megteremtése szinte minden esetben egyiitt
jarnak az egészségiigyi képességekkel torténd tamogatas igénybevételével. Elég hacsak a
migracidhoz kothet6 jarvanyligyi kockazatok kezelésének kérdését vessziik.

Masfelol a kozbiztonsag, kdrnyezetbiztossag helyreallitasara kialakitott valaszrea-
galasi rendszer feladata, hogy a veszélyhelyzetek megkovetelte valaszintézkedések érdeké-
ben az 4llamigazgatas kiilonleges mitkddési rendre val6 atallitdsédval szavatolja a lakossag
élet- €s vagyonvédelmének hatékony megszervezését.

A feladatok inverz vetiilete, hogy az orszag, varmegye ¢és telepiilés egészségiigyi
valsag sujtotta lakossaga ellatasbiztonsadga fenntartasa érdekében a védelmi és biztonsagi
igazgatas rendszere kapacitasaival tdmogatast nyuUjtson a bekovetkezd egészségligyi krizi-
sek kezelésében. Az egészségiigyi atmeneti diszfunkciok felszamolasa érdekében veszély-
helyzetben nytjtand6 tamogatas érdekében a védelmi és biztonsagi igazgatas szerveinek is
terveznilik kell képességeikkel az egészségiigyi valsaghelyzetekben jelentkezhetd infra-
strukturalis karok és miikodési zavarok elharitasat szolgalo kozremuikddésiik érdekében. Az
egészségiigyl valsaghelyzetek felszamolasdban a tartalékkapacitdsok bevonasa kapcsan
kozponti szinten is az induld készletek kiegészitésének alapelvét alkalmazzak. Azaz ilyen
kortilmények kozott az atcsoportositott képességek, tamogatasok csupan az egészségiigyi
oldal részérdl tamasztott igénynek torténd megfelelésre kell szoritkoznia. Az ezen feladatok
megoldasat szolgald valsdgkezelés szervezeti hatasa egyik eredményeként valamennyi érin-
tett intézményben készenlétbe helyezik az operativ miikddés strukturalis elemeit.

Az egészségligyi valsaghelyzetek kezelésére meghozott ideiglenes intézményi in-
tézkedések abbol az alapvetd ténybdl indulnak ki, hogy az orvosszakmai kihivasokkal 6ssz-
hangban nem csak az ellatasbiztonsag megingasanak veszélye, de a miikddésbiztonsag
szempontjabdl kedvezdtlen, egyenlétlen személyi leterheltséget okozhato tilmunka miatti
valtozasok nagysagrendje is fokozodik. Az ezekhez kothetd kérdéskorok kezelése feloleli
valamennyi szervezeti egység egészségiigyi szakallomanyaét.

Az ezen komplex megkozelités ellenére fennmarado, le nem fedett képességekhez
tarsulnak a kihirdetett veszélyhelyzeti intézkedési jogkorok alkalmazasaval felszabadithato
tobbletkapacitasok. [3] Ez a kifejezetten csak az egészségligyi valsaghelyzeti intézkedések-
hez k6t6do, valamint az annak koordinacidjanak targyhoz tartozé kérdés koroket kell az
egészségiigyi valsaghelyzeti tervezés soran azonositani és a védelmi és biztonsagi igazgatas
rendszerében kezelni.

Azonban tekintettel arra, hogy a rendkiviili jogrendi helyzetek adta felhatalmazas
alapjan megvalodsitando intézkedések fogalmi vonatkozasban a valsagkezelés a havariatol
kezdve, a katasztr6fan at a terrorcselekményekig stb. terjedd kiilonféle kriziseket 6lelhetnek
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fel, ezek egy sor egymast atfedo feladatrendszert takarhatnak. Ezek szamos jogi és eljarasi
problémat vethetnek fel, melyekrol els6 kozelitésben azt kell feltételezni, hogy a békeido-
szaki rendben is 1étezd €s mikodtetett egészségligyi intézmények oldjak meg a feladatok
nagy részét. Ehhez tarsulnak a tervezéshez kiadott szempontrendszer szerint felallo tobblet-
kapacitasokat keletkeztetd intézményi elemek vagy az eseti intézkedések nyoman 1étesiild
ideiglenes ellatast biztositani képes infrastrukturalis 1étesitmények, mint példaul a COVID
pandémia alkalmaval 1étesiilt jarvanykorhaz.

Kiilonleges jogrend, mint vonatkoztatasi alapmérték

A jogalkotd az orszag biztonsaganak szavatolasara torvényben [4] is deklaralt mo-
don nemzeti ligyként tekint. Ezt az alapelvet kdvetve az idevonatkozd egészség-ligyi valsa-
gok elleni fellépés kérdését sem harithatja a végrehajté hatalmat gyakorlé Kormanyzat ki-
zarodlag az egészségiigyi intézmény-rendszerre. Ezért az elv megvaldsulasanak biztositéka,
hogy nem csak az egészségiigyi allamigazgatasi szerv, hanem a védelmi és biztonsagi igaz-
gatas rendszerével kardltve a valsaghelyzetek kezelésének minden érintett szerepldjét 6ssz-
tarsadalmi szinten aktivizaljak a sikeres valaszintézkedések realizalasa érdekében.

A rendszer alapveten a valsaghelyzetekre torténd reagalasban az alulrol fel-felé
épitkezve biztositja a fokozatossag, illetve az ardnyos és elégséges beavatkozas feltételeit,

A valsagkezelési feladatok megoldasdhoz a jogalapot elsddlegesen az Alap-tor-
vényben, masodsorban az egyéb jogi kereteket szabalyozo torvényekben lefekte-tettek te-
remtik meg. A kdvetkezmények kezelésének a veszélyhelyzeti szolgalatok forrasain feliil
jelentkezd tobblet sziikségleteit, valamint pénziigyi hatterét az Alap-térvényben definialt
kiilonleges jogrend bevezetésével megnyilo tartalékok adjak. Az Alaptérvény az allam és
allappolgarai biztonsagat veszélyeztetd koriilmények fel-szamolasat szolgélod kiilonleges
jogrendi mitkddésének jogintézményeiként nevesiti:

e hadiallapot;
o sziikségallapot;
o veszélyhelyzet. [5]

EGESZSEGUGYI VALSAG ES KULONLEGES JOGREND

Az egészségiigyi valsagkezelés olyan Osszetett feladat, amely védelmi és biztonsagi
igazgatasi, adminisztrativ és lakossagtajékoztatasi aktusoktol kezdve egészen a rendkiviili
miikddésre valo attérésig terjed. Az ezen kategoriaba sorolt, a lakossadgot vagy magat az
egészségiigyi ellato rendszert fenyegetd eseményekkel osszefiiggésben kihirdethetd iddsza-
kok a kiilonleges jogrend eszkdzeit igénybe véve biztositanak a jogszabalyban nevesitett
védelmi igazgatasi vezeto részére kell hataskort és hatékony dontéshozatali mechanizmust.
A vonatkoz6 térvényi rendelkezések emellett egyben megszabjak a sziikséges korlatokat és
az alkotmanyos kontroll mikéntjét. Ezekhez kapcsoldddan az egészségiigyi ellatd rendszer
mukodtetésében az alabbi valsagreagalasi alternativakkal szamolhatunk:

o cgészségligyi veszElyhelyzet (katasztrofaveszély indokolta egészségiigyi feladatok);
o cgészségligyi valsaghelyzet (jarvanyligyi sziikséghelyzet, katasztrofa vagy egyéb
kiilénleges jogrendi allapot).
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Elébbi az ellatasbiztonsag fenntartasa végett eszkdzolt, maximum 10 napig fenn-
tarthaté megeldzo allapotot takar, a varhato katasztrofa egyészségiigyi feladataira torténd
felkésziilést szolgalja. Akar atmenetet is képezhet az egészségiigyi valsaghelyzetre valo at-
téréshez. Utobbi pedig mar ténylegesen kihirdetett kiilonleges jogrendi koriilmények egész-
ségiigyi ellatas feltételeit hivatottak garantalni.

1. abra: Egészségiigyi valsagreagalds szintjei.
Forras: Szerkesztette a szerzé

Mind az egészségligyi valsagkezeléshez kotheten az alaptdrvénybdl levezethetd
modon az egészségiigyi ellatorendszer reagalasanak mindkét az 1. abran megjellt esetében
lehetGséget teremt a kdzigazgatas normal jogrend szerinti reagalasan talmutatd valaszintéz-
kedések megtételére. Ugyanakkor akar elkiiloniilten, akar egymast kdvetden kertilnek be-
vezetésre szavatoljak az az egészségligyi valsaghelyzet vagy egyéb védelemegészségiigyi
reagalasnal alkalmazott fokozatossag elvének érvényesiilését is. Mivel az egészségiigyi val-
saghelyzeti tervezésben meghatéarozott feladatok akér részlegesen is életbe 1éptethetdk. igy
egy készenléti helyzetet meghaladd méretli stilyosabb kiilonleges jogrend kihirdetésével
jaré esemény esetén tovabbi, a reagalas és annak kiilonb6z6 fokozatai 1éptethetdk életbe.

Katasztrofa

Diszfunkcio

2. dbra: Az egészségiigyi valsaghelyzetek lehetséges kivalto okai.
Forras: Szerkesztette a szerzo
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A vonatkozo felhatalmazo rendelkezések is ezt a fokozatossagot erdsitik. Elso, ka-
tasztrofaveszély [6] allapotahoz tarsithatd egészségiigyi veszélyhelyzet esetben a kihirde-
tésre jogosult a févarosi €s varmegyei kormanyhivatal. A kihirdethet egészségiigyi veszély-
helyzetrdl ,haladéktalanul értesiteni sziikséges a minisztert, illetve az orszagos tisztiféor-
vost”. [3] Az egyben azt is jelenti, hogy ennek kihirdetése lehetséges csupan akarcsak az
orszag egyetlen egy teriileti kozigazgatasi egységét jelentd valamely varmegyére, amint azt
a 3. abra szemlélteti. Vagy kozigazgatasi egységenként eltérd jogrendi helyzet is életbe 1ép-
tethetd.

Allapot:

- Normal
C Veszélyhelyzet
- Valséaghelyzet

3. abra: Egészségiigyi veszélyhelyzet teriileti hatdlydanak tartalma.
Forrds: Szerkesztette a szerzé

Amennyiben bevezetett rendelkezéseivel nem érhet6 el a helyzet konszolidalasa,
ugy a Kormany [7] kihirdetheti az egészségiigyi valsaghelyzetet vagy kiilonleges jogrend
bevezetésével egyidejiileg dont az egészségiigyi valsaghelyzeti intézkedések végre-hajtasa-
rol kiilon proklamalt egészségiigyi valsaghelyzet nélkiil. Normal eljarasrend-ben az egész-
ségiigyi valsaghelyzet bevezetésére az orszagos tisztifdorvos tesz javas-latot és az egész-
ségiigyi miniszter eldterjesztése nyoman a Kormany hirdeti ki.

Kormany

4. abra: Az egészségiigyi valsaghelyzetek személyi felelGsségi korei.
Forrds: Szerkesztette a szerzé
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A TERVEZES ALAPPILLEREI

A lakossdg egészségligyi valsaghelyzeti ellatdsa minden helyzetben atfogodan - az
allami egészségligyi intézmények ¢€s a lehetdségek fliggvényében magan egészségiigyi szol-
galtatok stb. feladata. A helyi egészségligyi intézményektol és 1étesitményektol fiiggetleniil
felallithatok sziikséggyogyintézetek, sziikségkorhazak, vagy jarvanykorhazak is.

Egészségiigyi valsaghelyzetben, katasztrofak bekovetkezésekor — tOmegesen je-
lentkez6 beteg vagy sériilt ellatasanak sziikségessége esetén - ha korlatozott mértékben is a
sériiltek ellatasaban az egészségligyi szolgaltatok intézményei, de akar rendelGintézeti szak-
rendeldk stb. is részt vesznek.

A valsaghelyzeti ellatas tervezésének felligyeletét szakmai oldalrol a szabalyozas a
varmegyei kormanyhivatalok szervezetében talalhaté népegészségiigyi f6-osztalyok tevé-
kenységi korébe utalja. A vonatkoz6 kormanyrendelet egészségiigyért felel6s miniszterhez
[8] telepiti az igénybe vehetd intézmények tervezési feladatainak meghatarozasat. Ehhez
kapcsolodva a szabalyozasi keretek megteremtik a tdmeges sériiltellatashoz jarvanyligyi vé-
dekezéshez, illetbleg egyéb valsaghelyzetekben sziikséges ellatasi és apolasi feltételeket,
ideértve akar a tdmeges migracié kovetkeztében jelentkezhetd egészségiigyi veszélyek
okozta fenyegetettség kezelésének fel-tételeit is.

Kétségtelen tény azonban, hogy egészségiigyi valsaghelyzetet nem csak az aldoza-
tok nagy szdma miatti tulterhelés vagy atmeneti kapacitas hidny jelenthet. Az egészségiigyi
intézménynek maganak a miikodését veszélyeztetd diszfunkciok is keletkeztethetnek meg-
oldando valsaghelyzeti feladatokat, amely még a teljes intézmény attelepitését is jelentheti.

Az egészségiigyi ellatas zavartalansaga nagyban fiigg a szakorvosi és egyéb szak-
személyzet rendelkezésre allasatol vagy orvostechnikai eszkozok meglététol. Ezek sziik-
ségszerinti kiegészitésére a valsaghelyzet adta felhatalmazas nyoman a Kormany rendeleti
uton felszabadithat mas kapacitasokat €s:

o clrendelheti az egészségligyi szolgaltatok részére a gazdasagi és anyagi szolgalta-
tasi kotelezettség teljesitését

o kirendelheti az egészségiigyi dolgozokat,

o intézkedik a Magyar Honvédség €s a rendvédelmi szervek bevonasarol

o cgészségiigyi anyag és eszkozok felhasznalasat az Allami Egészségiigyi Tartalékbol. [9]

Az egészségligyi valsaghelyzeti terv elkészitésének és az abban meghatarozott fel-
adatok végrehajtasanak elsddleges célja a potencialis és egyéb veszélyhelyzetek kovetkez-
ményeinek, hatdsainak csokkentése, megsziintetése. Tovabba az adott egészségligyi intéz-
ményben gyogykezelt betegek és dolgozok életének, anyagi javainak az intézményi ingatlan
¢és ingd vagyontargyainak védelme, mentése, illet6leg a kialakult rendkiviili helyzetek esz-
allapot visszadllitdsa a gyogyitod tevékenység folyamatos fenntarthatosaganak biztositasa
mellett.

Az egészségiigyi valsaghelyzeti terv szolgalja ezen feliil a sziikséges feltételek meg-
teremtését a kialakult karesemény kdvetkezményeinek felszdmoldsdban résztvevd szerve-
zetekkel torténd egyiittmiikddés hatékony megvalositasa érdekében.

A terv alapot képez az egészségiigyi intézmény egészségiigyi valsaghelyzeti reaga-
lasahoz, az ellatasi teriiletén €16 lakossagot fenyegetd barmilyen civilizacios veszély és
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elemi csapas egészségiigyi kovetkezményeinek felszdmolasat érdekében, valamint a gyo-
gyito és jarobeteg-ellatod tevékenység rendkiviili események elmultaval térténd tjra indita-
sahoz az intézményi anyagi-technikai, pénziigyi €s human, valamint infrastrukturalis felté-
telek megteremtésével, amint azt az 5. abra illusztralja.

5. abra: Alapveté szempontok az egészségiigyi valsaghelyzeti tervezésben.
Forrds: Szerkesztette a szerzé

A tervezés kovetelményeit — az intézményi sajatossagokhoz igazodva — az egész-
ségligyi valsaghelyzeti ellatasrol szolo 521/2013. (XII. 30.) Korm. rendelet, tovabba a vo-
natkozd agazat rendelet eldirasai allapitjadk meg, melynek feliilvizsgalatara évenként a
targyév marcius 31-ig keriil sor. [10]

A hatosagilag kotelezett intézmény valsaghelyzeti tervezésével kapcsolatos felada-
tok elrendelése értelmében el kell végeznie részterveinek osszeallitasat, de az intézményi
infrastruktira bazisan felallitando sziikséggyodgyintézet gyanant, vagy Orvosi Segélyhely
kialakitasat és miikodtetésének szervezését, is be kell épitenie az Intézmény Egészségiigyi
Valsaghelyzeti Tervébe.

Ehhez megfeleld szamban és szakképzettséggel rendelkez6 egészségiigyi személy-
zetet kell biztositania a tervbe foglalva. Amennyiben ennek kijeldlése meg-tortént és az al-
kalmazasi készenlétbe helyezésének elrendeléséhez nem rendelkezik az intézmény megfe-
lel6 szamban szakszemélyzettel, akkor annak biztositasat kell kezdeményeznie a tervet vé-
leményezo egészségligyi hatdsag utjan a varmegyei védelmi bizottsagtol. Kérve mas szer-
vezetektOl az ellatast végzo egészségiigyi személyzet valsaghelyzeti kirendelését. Ugyan ez
vonatkozik a technikai eszk6zok lebiztositasara is a magan egészségiigyi szolgaltatok sza-
mara elrendelhetd gazdasagi és anyagi szolgaltatasi kotelezettség teljesitése altal.

Ezt hivatottak tAmogatni az egészségligyi valsaghelyzeti tervezés jogilag deklaralt
kovetelményei, és csak az igy elkésziilt terv intézkedései 1éphetdk csak életbe, amennyiben
biztositottak annak human, anyagi, szervezeti és infrastrukturalis feltételei. A valsaghelyzeti
intézkedések tervesitésének alapjat képezi a jogszabalyilag deklaralt fenyegetettségek koc-
kazatainak és a védelmi lehetdségek értékelése és az azokhoz rendelve meglévd vagy mas
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forrasbol biztositando képességek, melyeket egyebek mellett az alabbi szempontok szerint
célszer(i mérlegelni:

az egészségligyi szolgaltatd kapacitasai,
a valsagkezelés célja, szandéka;

a bevezetendo intézkedések jellege;

az infrastrukturalis paraméterek;

a sajat meglévo human eréforras 1étszama és szakmai képzettsége;
egyéni védelmi eszkdzokkel vald ellatottsag;

a reagalasi képesség, és hatékonysag;

stb.

[ ]
[ ]
[ ]
[ ]
e az orvostechnikai eszk6zok szama és azok allapota;
[ ]
[ ]
[ ]
[ ]

KOVETKEZTETESEK

A COVID vilagjarvany ota az egészségligyi valsagkezelésnek és az ahhoz tarsulo

valsaghelyzeti tervezésnek kétségteleniil a legfontosabb elemei a lakossag egészségének a
védelme és a hasonld jarvanyhelyzetek elleni védekezés tervezése. Azonban ennek elidege-
nithetetlen része az egészségiigyi ellaté rendszer miikodoképességének fenntartasat szol-
galo védelmi és biztonsagi igazgatas altali timogatasanak a szervezése is.

Az ezt megalapozo tervezés szakasza magéban foglalja az olyan elemzd, értékeld

¢és koordinacios, valamint egyiittmiikodési dontés elokészité munkat, amely felépiti a gya-
korlatban megvalosithato egészségiigyi valsaghelyzetekre torténd reagalas alapjait, kereteit
és részleteit.

(1]
(2]

(3]
[4]
[3]
(6]

[7]
[8]
[9]

FELHASZNALT IRODALOM

2021. évi CXL. torvény a honvédelemrdl és a Magyar Honvédségrol

MESZAROS, 1., (2023) A korhaz — mint kritikus infrastruktira — biztonsaganak aktu-
alis kérdései, Beliigyi szemle, Vol. 71, (6), pp. 1059-10727, https://belugyiszemlejour-
nal.org/index.php/belugyiszemle/article/view/1265 , Letoltve: 2026. januar 06.

1997. évi CLIV. térvény az egészségiigyrol

2021. évi XCIII. térvény a védelmi és biztonsagi tevékenységek 0sszehangolasarol
Magyarorszag Alaptérvénye

2011. évi CXXVIIL. torvény a katasztrofavédelemrol és a hozza kapcesolodo egyes tor-
vények modositasarol

521/2013. (XII. 30.) Korm. rendelet az egészségiigyi valsaghelyzeti ellatasrol;
182/2022. (V. 24.) Kormanyrendelet a Kormany tagjainak feladat- és hataskorérol,
Major L. (2010) A katasztrofafelszamolas egészségligyi alapjai. Semmelweis Kiado és
Média Kft., ISBN: 9789633311172, 157. o.

[10] 43/2014. (VIIL. 19.) EMMI rendelethez az egészségiigyi intézmények egészségiigyi

valsaghelyzeti terveinek tartalmi kdvetelményeirdl, valamint egyes egészségiigyi tar-
gyu miniszteri rendeletek mddositasarol

Vol 8, No 1, 2026. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2026. VIII. évf. 1. szam


https://belugyiszemlejournal.org/index.php/belugyiszemle/article/view/1265
https://belugyiszemlejournal.org/index.php/belugyiszemle/article/view/1265




Information Security ‘ Informacidbiztonsag 33

DOI: https://doi.org/10.12700/btsz.2026.8.1.33

IT EDUCATION CURRICULUM
IN HUNGARY AND SLOVAKIA

INFORMATIKAI OKTATASI TANANYAG
MAGYARORSZAGON ES SZLOVAKIABAN

MANDIC Dorottya' — KISS Géabor?

Abstract

IT plays an increasingly significant role in
our everyday lives, as the use of smart de-
vices has become an important part of our
lives. Therefore the safe and conscious use
of smart devices is becoming increasingly
important. Information security education
in primary and secondary schools has be-
come essential in a digital society. In the
study, we examined whether the IT educa-
tion curriculum of the two countries inclu-
des the development of information secu-
rity awareness and whether there is a diffe-
rence between the I'T education curriculum
and password usage habits.
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Absztrakt

Az informatikanak egyre jelentdsebb sze-
repe van a mindennapi életiinkben, hiszen
az okoseszkdzok hasznalata az életiink ré-
szévé valt, ezért egyre fontosabba valik az
okoseszkozok biztonsagos és tudatos hasz-
nalata. Az informaciobiztonsag oktatasa az
altalanos és kozépiskolakban mar elenged-
hetetleniil fontossa valt, hiszen digitalis tar-
sadalomban éliink. A tanulmanyban azt
vizsgaltuk, hogy a két orszag informatikai
oktatdsi tananyagdban van-e informacio-
biztonsagi tudatossag fejlesztése, valamint
az informatikai oktatasi tananyag ¢és a jel-
szohasznalati szokdsok kozott talalhatd-e
kiilonbség.
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BEVEZETES

Az informatikai oktatas fontossaga ma mar elengedhetetlen a mai vildgban, ahol napi
szinten hasznalunk kiilonféle okoseszkozoket. Az informatikai tudas ma mar szinte mindenki
szamara sziikséges. [1] A kiilonféle okoseszkdzok irant egyre nagyobb a kereslet a hétkdznapi
életben, ezért egyre fontosabba valik az eszk6zok biztonsdgos haszndlata, hiszen az informa-
cidbiztonsagban a leggyengébb lancszem az egyén. [2], [3] Az okoseszkozok elterjedésével
az atlagos felhasznalok informaciobiztonsagi kockazatokkal néznek szemben. [4], [5], [6]
2024-ben az IoT eszk6zok szama 18,5 milliard volt és 2025-ben 14%-kal megnét a sza-
muk.[7] ,,A mai digitalis tarsadalomban, amelyben egyiitt van jelen a virtualis és a valos kor-
nyezet, fontos az egyének megfeleld és feleldsségteljes bevonasa és hogy tudataban legyenek
a technologia kinalta lehetdségeknek és kockazatoknak”. [8] Egyes tanulmanyok szerint az
informaciobiztonsag tudatossaganak oktatasat akkor kellene elkezdeni tanitani, amikor vala-
kinek eldszor a kezébe keriil egy informatikai eszkoz, és hogy a gyermekek oktatasat minél
korabban kellene elkezdeni. [9] Egyes tanulmanyok szerint azok, akik nem gyermekkortol
kezdik elsajatitani az informatikai alapismereteket hatranyba keriilhetnek a tarsaikhoz képest.
[10] Az éltalanos és kozépiskolakban az informéciobiztonsag oktatasa kiemelten fontos. [11]
Magyarorszagon az informatikai tanterv kdvetelményei a Miivel6dési Minisztérium tantervé-
ben jelent meg 1988-ban. A kiilon tantargyra valo igény a 80-as évek végeén kezdett egyre
fontosabb lenni. Az informatika 1998-ban jelent meg, mint 6nall6 miiveltségteriilet.[12] Majd
2020-ban az informatika tantargyat felvaltotta a digitalis kultira tantargy.[13] A moddosités
azeért tortént meg, hogy a gyerekek minél hamarabb megismerkedjenek a ,,digitalizacio esz-
kozrendszerével, a digitalis kultara elnevezésii tantargy keretein beliil.”’[14] ,,Szlovékidban a
nemzeti tanterveket a Szlovak Koztarsasag Oktatasiigyi, Tudomanyos, Kutatasi és Sportmi-
nisztériuma adja ki”.[15] Szlovakiaban a kerettantervben le van irva évfolyamok szerint az
informatika 6rak szama, hogy hany 6ra lenne sziikséges. Az iskolaknak lehet6ségiik van don-
tést hozni arré6l, hogy példaul mely tantargyakat szeretnék tobb 6raszamban oktatni.[16] Jelen
tanulmanyban betekintést kapunk Magyarorszag és Szlovakia informatikai oktatési tananya-
gaban, valamint a felmérésben résztvevok koziil megtudhatjuk hanyan hasznéalnak okosesz-
kozoket nemek és korcsoport szerint, és hogy az okoseszkdz hasznaloknak milyen jelszohasz-
nalati szokasaik vannak.

Magyarorszag és Szlovakia informatikai oktatasi tananyaga

Magyarorszagon 2020-ban az informatikat felvaltotta a digitalis kultira tantargy és
a kozépiskolasok szamara kotelezové valt. A digitalis kultura tantargy célja, hogy ,,a didkok
ne csak az eszkdzhasznalatot sajatitsdk el, hanem mélyebb megértést szerezzenek a digitalis
technologiak tarsadalmi, kulturalis és gazdasagi hatasair6l, valamint, hogy felkésziiljenek a
digitalis vilag kihivasaira.”[17] A 3—4. évfolyam szamdra az 6raszam 72 6rabol all, és olyan
témakorokrodl tanulnak, mint példaul ,,a digitalis eszkdzok hasznalata, védekezés a digitalis
vilag veszélyei ellen.” [18] Az 5. évfolyam részére a digitalis kultura tantargy alaporaszama
34 ora. A 6. évfolyam részére a digitalis kultara tantargy alaporaszama szintén 34 6raszam-
bol 4ll. [19] A 7-8. évfolyam szdmara a tananyag az 5—6. évfolyam tananyagahoz kapcso-
lodik. A 8. évfolyam tananyaga kapcsolodik 7. évfolyam tananyagahoz, amely szintén 34
orabol all. [20] A kozépiskolaban a tanulok a digitalis kultura tantargy altal olyan témako-
rokkel foglalkoznak, mint példaul ,,az okos eszk6zok okos hasznalatara, tudatos felhaszna-
161 és vasarloi magatartas alakitasara.”[21]
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Szlovékiaban a ,,Szlovak Koztarsasag Oktatasi, Tudomanyos, Kutatési és Sportmi-
nisztériuma adja ki és teszi k6zz¢€” minden oktatési szintre vonatkozoan. Ezen kiviil a téma-
korhoz ,.teljesitmény és tartalmi standard tartozik”. Az eldirasok alapjan pedig az iskola
eldontheti, hogy bizonyos tananyagokat mikor fogja oktatni. A kerettantervben le van irva
az informatika 6rak szama évfolyamok szerint. Az altalanos iskola als6 tagozat szamara az
informatikai 6raszdm 2 ora, a 3—4. évfolyam szamara 1 6ra. A fels6tagozat 6éraszama az 5—
7. évfolyam szamara 4 ora, az 8. évfolyam szamara pedig 1 6ra. A gimnaziumok szamara
pedig 3 ora. Az also és felso, valamint a gimnazium szdmara meg van hatarozva a kotelez6
oraszam. Szlovakiaban a 4. évfolyam végére a tanuloknak tudniuk kell beszélni az internet
veszélyeir6l. A 6. évfolyamban pedig mar olyan témakorokrdl tanulnak, mint példaul az
adatok védelmére vonatkozo szabalyok, kiberblindzés, kockazatok az interneten, biztonsa-
gos ¢s etikus viselkedés az interneten. A gimnaziumimban pedig olyan témakdrokrol tanul-
nak, ahol a didkok megtanuljak példaul felmérni a rosszindulati szoftvereket és felismerni
a szamitogépes biinozést.[16]

MAGYARORSZAG ES SZLOVAKIA JELSZOHASZNALATI SZOKASAI
A FELMERES ALAPJAN

A felmérést Magyarorszagon és Szlovakiaban végeztiink az okoseszk6z hasznalok ko-
rében. A felmérésben Magyarorszagon Osszesen 166-an vettek részt, €s ebbdl a férfiak koziil
118-an (71,5%), mig a n6k 47-en (28,5%) vettek részt. Szlovakiaban a felmérésben Gsszesen
62-en vettek részt, és ebbol 25 férfi (40,3%), és 37 n6 (59,7%). A felmérésben Osszesen 229-en
vettek részt Magyarorszagon és Szlovakiaban. A kérd6iv kitoltése online névteleniil és Gnkéntes
alapon tortént. Magyarorszagon a felmérésben résztvevok koziil 98,5%-a valaszolta, hogy hasz-
nal legalabb egy okoseszkozt, mig Szlovakiaban a valaszadok 98,4%-a valaszolta..

Az 1.4bran lathatjuk, hogy a felmérés alapjan Szlovakidban valaszoltdk legtobben
a nok, hogy okoseszkdzoket hasznalnak, mig Magyarorszagon a férfiak.

Okoseszkoz hasznalok nemek

szerint
80 71,5%
60%
60
40%
40 28,5%
0
Magyarorszag Szlovékia
M Férfi mNG

1. abra: Az okoseszkoz hasznalok nemek szerint Magyarorszagon és Szlovakiaban.Forras: Sajat szerkesztés

Ami az életkort illeti a felmérés alapjan az okoseszkoz hasznalok Magyarorszagon
és Szlovakidban is a 18-25 éves korosztaly valaszolta legtobben, hogy hasznal okoseszkdzt.
A 2. abran lathatjuk az okoseszkoz hasznalok életkorat Magyarorszagon €s Szlovakiaban.
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Okoseszkoz hasznalok életkora

00
Szlovakia 11,7%

M 5 1’2%11 5%
agyarorszag )
19 4%
e 67,9%
0 20 40 60 80

60 felett 51-60 éves m 35-50 éves

M 25-34 éves W 18-24 éves
2. dbra: Az okoseszkéz haszndlok életkora Magyarorszagon és Szlovakidban. Forrds: Sajat szerkesztés

Megfigyelhetjiik, hogy Magyarorszdgon a legtdbben a 18-24 éves korosztaly vala-
szolta, hogy hasznal okoseszkozt (67,9%), majd ezt kdveti a 25-34 éves korosztaly (19,4%),
majd a 35-50 éves korosztaly (11,5%), végiil pedig az 51-60 éves korcsoport (1,2%). Szlova-
kidban megfigyelhetd, hogy szintén a 18-24 éves korosztaly (71,7%) valaszolta, hogy hasznal
okoseszkozoket, majd ezt koveti 24-34 éves korosztaly (15%), majd a 35-50 éves korosztaly
(11,7%) és az 51-60 éves korcsoport (1,7%) valaszolta, hogy hasznal okoseszkdzt.

A felmérésben vizsgaltuk a jelszohasznalati szokasokat az okoseszkoz hasznalok
korében mint példaul a jelsz6 tartalmat illetden, valamint hogy hasznaljak-e ugyan azt a
jelszot tobb helyen, illetve milyen hosszl jelszavakat hasznalnak, és hogy milyen gyakran
valtoztatjak a jelszot, amit hasznalnak.

Az 1. tabldzatban lathatjuk Magyarorszag ¢és Szlovakia jelszohasznalati szokasait
az okoseszkoz hasznalok korében a felmérés alapjan.

Jelszohasznalati szokasok az okoseszkoz Magyarorszag ia
hasznalok korében (%) (%)
Jelsz6 tartalmaz kis és nagybetiiket, szamokat, 93,3% 93,4%
specidlis karaktereke
Jelsz6 személyes informacidkat tartalmaz 24,2% 32,8%
Jelsz6 értelmes szo6t tartalmaz 51,5% 67,2%
Ugyan azt a jelszot tobb helyen hasznélja 66,3% 70,5%
Jelsz6 valtoztatas gyakorisaga
Napi szinten 0% 0%
Heti szinten 1,2% 0%
Minden hénapban 4,9% 11,5%
Félévenként 17,8% 18,1%
Evenként 44,2% 31,1%
Soha 31,9% 39,3%
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Jelszohasznalati szokasok az okoseszkoz Magyarorszag ia
hasznalok korében (%) (%)
A jelsz6 hossza
Kevesebb mint 8 karakter 3,1% 4,9%
8-10 karakter 55,2% 44.3%
12 vagy ennél is tobb karakter 41,7% 50,8%

1. tablazat: Az okoseszkoz hasznalok jelszohasznalati szokdsai Magyarorszdagon és Szlovakiaban
a felmérés alapjan. Forras: Sajat szerkesztés

Magyarorszagon a felmérésben résztvevok 93,3%-a valaszolta, hogy a jelszo amit
hasznal kis és nagybetiiket, szamokat és specialis karaktereket tartalmaz, mig Szlovakiaban
a valaszadok 93,4%-a. Magyarorszadgon 24,2% valaszolta, hogy a jelszo, amit hasznalnak
tartalmaz értelmes szot, addig Szlovakidban 32,8%-a valaszolta. Megfigyelhetjiik, hogy
Magyarorszagon a felmérésben résztvevok 51,5%-a valaszolta, hogy a jelszo, amit hasznal
tartalmaz értelmes szot, addig Szlovakidban 67,2%-a valaszolta. Magyarorszagon a felmé-
résben résztvevok 66,3%-a valaszolta, hogy ugyanazt a jelszot tobb helyen hasznélja, addig
Szlovakidban a felmérésben résztvevok 70,5%-a valaszolt igennel. Lathatjuk, hogy Ma-
gyarorszagon a jelszo valtoztatas gyakorisaganal a valaszadok 1,2%-a valaszolta, hogy napi
szinten valtoztatja meg a jelszavat, 4,9%-a valaszolta, hogy heti szinten, 17,8%-a minden
hoénapban, 44,2%-a valaszolta, hogy félévenként és 31,2%-a valaszolta, hogy soha nem val-
toztatja meg a jelszavat. Szlovakiaban a valaszadok 11,5%-a valaszolta, hogy heti szinten
valtoztatja, 18%-a valaszolta, hogy minden honapban, és 31,1%-a valaszolta, hogy fél éven-
ként, valamint 39,3% valaszolta, hogy soha nem valtoztatja meg a jelszot.

A Mann-Whitney U-tesztet hasznaltuk, hogy 6sszehasonlitsunk ,,két csoportot,
hogy szignifikansan kiilonboznek-e egymastol.” [22] A Mann-Whitney probat alkalmazzuk
abban az esetben ,,ha folytonos valtozo esetén a valtozé nem normadl eloszlasu a kétmintas
t-proba helyett.” Abban az esetben, ha a ,, p<0,05 azt jelenti, hogy jelent6s kiilonbség van
a két minta kozott.” [23] A statisztikai teszt szamitasanak a feltétele, hogy ,,a két valtozo
két értéket vagy is két csoportot vesz fel, valamint a két csoport elemei fiiggetlenek egy-
mastol, és a fiiggetlen valtozo folytonos vagy ordinalis.” [24]

A 2. tablazatban lathatjuk, hogy Magyarorszagon és Szlovakiaban van-e kiillonbség
a jelszohasznalati szokasok kozott nemek szerint.

Mann-Whitney U teszt p
A jelszo6 tartalmaz kis és nagybetliket, szamokat, 0,001
specialis karaktereket
A jelsz6 személyes informacidkat tartalmaz 0,004
A jelszo értelmes sz6t tartalmaz 0,001
Ugyan azt a jelszot tobb helyen hasznalja 0,724
A jelsz6 valtoztatas 0,158
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Mann-Whitney U teszt p
A jelsz6 hossza 0,497

2. tablazat: Mann-Whitney U teszt Magyarorszagon és Szlovakiaban. Forras: Sajat szerkesztés

Megallapithatjuk, hogy a jelszohasznélatkor, amikor a jelsz6 tartalmat nézziik, hogy
a jelszo kis és nagybetiiket, szamokat és specialis karaktereket hasznalnak, valamint szemé-
lyes informaciot és értelmes szot szignifikans kiilonbség van nemek szerint. Elmondhatjuk,
hogy a jelszohasznalat esetében, amikor a jelszo tartalmat nézziik meg, hogy az okoseszkoz
hasznalok Magyarorszagon szignifikansan dsszetettebb jelszavakat hasznalnak a jelszo tar-
talmat illet6en, ezaltal biztonsagosabb az azonos hosszusag esetén a brute force tamadas
esetén. Lathatjuk, hogy Szlovédkiaban szignifikdnsan tobben hasznalnak olyan jelszot,
amely személyes informéaciokat tartalmaz. Addig Magyarorszagon lathatjuk, hogy szignifi-
kansan kevesebben hasznalnak olyan jelszot, ami értelmes szot tartalmaz. Lathatjuk, hogy
nincs szignifikdns kiilonbség a jelszo hossza és a jelszovaltoztatas gyakorisaga kozott, va-
lamint ugyanaz a jelsz6 haszndlata esetében, amikor tobb helyen hasznaljak ugyanazt a jel-
szot. Lathatjuk, hogy ugyanaz a jelszo6 hasznalata esetében tobb helyen az okoseszkdz hasz-
nalok Magyarorszagon és Szlovakiaban is ugyanugy tobb helyen hasznaljak ugyanazt a jel-
szot. A jelszovaltoztatas esetében pedig Magyarorszagon és Szlovakiaban is az okoseszkoz
hasznalok ugyanugy ritkan valtoztatjak meg a jelszot, amit hasznalnak. A jelszo hossza ese-
tében pedig lathato, hogy mindkét orszagban ugyanannyian kevesen hasznalnak 12 vagy
ennél is tobb karaktert tartalmazé jelszot.

OSSZEFOGLALAS

To6bb tanulmany is foglalkozik informatikai oktatasi tananyaggal és az informacio-
biztonsag oktatasanak fontossagaval, ami alapjan elmondhato, hogy az informaciobiztonsa-
got minél korabban kellene elkezdeni oktatni. Lathatjuk, hogy az informatikai oktatasi tan-
anyagban kiilonbség talalhat6 Magyarorszag és Szlovékia informatikai oktatasi tananyaga-
nak az 6raszamaban az altalanos és kozépiskolaban. Ami alapjan elmondhato, hogy Ma-
gyarorszagon nagyobb hangsulyt fektetnek az informatikai draszamra, mint Szlovakidban.
Ezen kiviil eltérés talalhat6 a témakoroknél is, mivel Szlovakidban példdul nagyobb hang-
sulyt fektetnek a biztonsag témakdrére, mint Magyarorszagon. Megallapithatjuk azt is, hogy
mindkét orszagban az informaciobiztonsag megtalalhatd az informatikai oktatasi tananyag-
ban, igy mindkét orszdgban a diakok az informacidbiztonsagrol tanulnak, csak az 6raszam
és egyes témakdorokre helyezett hangsuly tér el. [11] Lathatjuk azt is, hogy Magyarorszagon
nemek szerint a jelszohasznalatkor, amikor a jelsz6 tartalmat figyeljiik meg, akkor Magyar-
orszagon szignifikdnsan Osszetettebb jelszavakat hasznalnak a jelszo tartalmat illeten.
Megfigyelhetjiik, hogy Szlovakidban szignifikansan tobben hasznalnak nemek szerint olyan
jelszot, amely személyes informaciokat tartalmaz, addig Magyarorszagon lathatjuk, hogy
szignifikdnsan kevesebben hasznalnak nemek szerint olyan jelszdt, ami értelmes szot tar-
talmaz. Ami alapjdn elmondhatd, hogy Magyarorszdgon tudatosabban hasznaljak az
okoseszkdz hasznalok nemek szerint az olyan jelszavakat, melyek kis és nagybetiiket, sza-
mokat és specialis karaktereket tartalmaz és értelmes szot, ami az informatikai oktatas ma-
gasabb oraszamanak kdszonhetd, hiszen Magyarorszagon az informatikai oktatas 6raszama
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az altalanos ¢s kozépiskolakban is magasabb oraszambol all, mint Szlovakiaban, ezért a
didkok a sziikséges ismereteket jobban eltudjak sajatitani.
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Abstract

Hungarism represents the Hungarian man-
ifestation of National Socialism. Due to its
radically left-wing elements, it stands in
opposition to right-wing conservatism.
During the Horthy era, its dangerous nature
was recognised, and law enforcement au-
thorities treated it as a form of extremism.
In the second half of the 1930s, its popular-
ity increased dynamically among certain
segments of society. The counter-intelli-
gence services sought to limit and obstruct
the spread of Hungarism and its attempts to
seize power through active measures. Dis-
crediting operations, the use of provoca-
teurs, criminal proceedings initiated
against political leaders, and imprison-
ments contributed to the strengthening of a
sense of persecution. The analysis exam-
ines the challenges associated with Hun-
garism from the perspective of societal se-
curity and the responses of law enforce-
ment agencies. Each of these periods posed
different types of risks to Hungarian soci-
ety.

Keywords

Hungarism, nationalsocialism, extremism,
counter extremism, social security, emig-
ration

Absztrakt

A hungarizmus a nemzetiszocializmus ma-
gyar gyakorlata. Radikalisan baloldali ele-
mei miatt a jobboldali konzervativizmus el-
lenfele. A Horthy-korszakban felismerték
veszélyességét és a rendvédelem extrémiz-
musként kezelte. Az 1930-as évek masodik
felében népszerlisége dinamikusan nétt a
tarsadalom egyes rétegeiben. Az elharito
szerv aktiv intézkedésekkel igyekezett kor-
latozni, akadalyozni a hungarizmus térnye-
rését, hatalomra torését. Lejaratdo akciok,
provokatorok alkalmazésa, politikai veze-
ték ellen inditott biintetdeljardsok, bebor-
tonzések segitették az iildoztetés-tudat tér-
nyerését. Az elemzés a tarsadalombizton-
sdg ¢és a rendvédelmi szervek valaszai fo-
kuszabol vizsgalja a hungarizmushoz kap-
csolodo kihivasokat. Mindegyik iddészak
mas-mas kockézatot hordozott a magyar
tarsadalom szdmara.
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hungarizmus, nemzetiszocializmus, extré-
mizmus, extrémizmus-elharitas, tarsada-
lombiztonsag, emigracio
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BEVEZETES

Egy allam zavartalan miikodését és a tarsadalmi béke allapotat szamos nemkivéana-
tos torekvés sértheti. [1] Az extrémizmus mindenkori fenyegetése leginkabb abban rejlik,
hogy kovetdi indokoltnak tartjak akar az er6szak alkalmazasat is céljaik elérése érdekében.
[2] A politikai szélsdség taboraba tartozd hungaristak tobb alkalommal kisérelték meg a
hatalom atvételét, természetesen a fegyveres fellépés lehetéségével szamolva. A hungariz-
mus bal- és jobboldali elemeket egyarant tartalmazo antidemokratikus ideologiaja rugalmas
hivatkozasi lehetdséget biztosit napjaink szélsGségesei szamara is. A tanulmany — két része
— mintegy nyolc évtized torténéseinek attekintése révén kivanja szemléltetni, hogy a hun-
garizmusbol fakadd, nemzetbiztonsagi sulyu fenyegetés a régmult és a kozelmult utan a
jelen és a jovO szamara is feladatként jelentkezik az egész tdrsadalom szdmara. A gytlolet-
blincselekményekben megjelend, végiil allamellenes-és terrorcselekményekben kiteljesedd
problémakdr hatékony korlatozasa, esetleg felszdmoldsa az eddigi rendvédelmi felfogason
¢és gyakorlaton talmutaté interdiszciplinaris szemlélet érvényesitését igényli. [3]

Az elemzés célkitiizése, hogy tilmutasson a hungarizmus, illetve veszélyei bemu-
tatdsan. A tarsadalmi bizonytalansaggal és nyitottsaggal szemben a rendvédelem kovetke-
zetes fellépését is igyekszik szemléltetni. A valasztdjog korlatozésa, biintetdeljarasok folya-
matos lebegtetése ¢és elinditasa a hatalom kovetkezetes szembenallasat tiikkrozi. A hungarista
ideologia filozofikus emelkedettsége és a gyakorlati megvalosulds kegyetlen brutalitasa
szintén a téma dialektikus dinamizmusat biztositja. A feltart osszefiiggések €s a levont ta-
pasztalatok a klasszikus szakért6i elemzoi tevékenység ,,termékei”. Megkezdett kutatasunk-
ban — a késobbi publikaciokban — azt mutatjuk majd be, hogy a mesterséges intelligencia
bevonésaval az extrémizmushoz kapcsolddd kockazatok feltarasa miként haladja meg je-
lenlegi képességeinket.

A publikécidban felhasznalt forrasmunkak kozott a tudomanyos hatteri miivek sze-
repelnek a felhasznalt irodalom list4jaban, mig az idézett propagandaanyagoknak helyet ado
kiadvanyok megjeldlése pusztan ldbjegyzeteben.

A HUNGARIZMUS, MINT A NEMZETISZOCIALIZMUS
MAGYAR GYAKORLATA

Politikai ideoldgidk meghatarozasa soran egyes eszmék viszonyat vizsgaljuk a tar-
sadalom fOobb alrendszereihez és intézményeihez. A radikalis nézetek kovetdi a fennalld
viszonyok gyokeres atalakitasat siirgetik, és érdekérvényesitésiik érdekében a tobbség altal
felvallalhatatlannak vélt fellépési formakat is alkalmaznak. A széls6ségesek, az extrémiz-
mus képviseldi ezt meghaladva — 6nmagukat egy kisebbségi elitcsapatnak titulalva —a t6bb-
séggel szemben, akar erdszakot is alkalmazva 1épnek fel. Ideologiajuk megkérddjelezi a
miikodo intézmények és folyamatok 1étjogosultsagat, igy azokat elvetve, gyokeresen 0j (az
elézdeket tagadod) viszonyok kialakitsara torekednek. Térnyerésiik egyarant elfogadhatat-
lan az éppen regnalo, akar autoriter hatalom, de a demokratikus parlamentarizmus szdmara
is.

Az elsé vilaghabort veszteségei, valamint a trianoni békediktatum tarsadalmi szintt
sokkhatdsa a nemzeti tilélés és megujulas parhuzamos igényét fogalmazta meg. A Horthy
nevével fémjelzett politikai értékrend és szellemiség a meglévo tarsadalmi berendezkedés
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megszilarditasara torekedett, igy a hatalmi/politikai elit is ennek fenntartdsaban volt érde-
kelt. [4] A meglévo viszonyokkal szemben all6 forradalmi szemléletet elutasitottak, amely-
hez segitséget nyujtott a Tanacskoztarsasag akkor még kozelinek szamitd emléke. A tarsa-
dalomnak azonban volt tobb olyan hatranyos helyzetli rétege/csoportja, amely fogékony
volt aradikalis, vagy extrém politikai eszmék irant. Az 1920-as évek kezdetén, foként GOm-
bos Gyula kozvetitésével Magyarorszagra is eljutott a fasizmus ideoldgidja. A nemzetiszo-
cializmus olasz alapjanak megismerését kovetoen, az 1930-as évek kdzepére — az ellenfelei
altal kdvetkezetesen 6rménynek titulalt — Szalasi Ferenc altal kidolgozésra kertilt a magyar
gyakorlat: a hungarizmus. Szalasi Ferencet (1897-1946) is minden eszk6zzel igyekezett le-
jaratni az akkori politikai hatalom. Apai agon 6rmény szarmazasara utalva Salesian, Sza-
losjan neveken szerepeltette az allami sajto, ezzel szemben mar nagyapja magyarositott
(Szalasi) néven harcolt 1848-49-ben. Anyai agon szlovak és ruszin vér is csorgedezett ere-
iben. Ebbdl adodhat, hogy nem a fajvédelem nézeteit hirdette. [5]

Maga a megnevezés nem ujkeletli. Mar az els6 vilaghaborat megel6z6 évszazadok-
ban kialakult egy mai értelemben vett nemzeti gondolkodason felillemelkedd identitas, a
,hungarus-tudat”, amely a torténelmi Magyarorszag teriiletén, a Szent Korona fennhatdsaga
alatt él6 személyek (nemesek) — etnikai alaptol fiiggetlen — politikai egységét tamasztotta
ala.

Ehhez kapcsolodott késébbaz Osztrdk-Magyar Monarchia iparosodd/varosia-
sodo/polgéarosodd vilaganak pozitiv élménye, amely sokak szamara magatdl értetdddve tette
a ,,hungarus-tudat” reneszanszat. [6]

Ennek a korszaknak a végén teljesedett ki Prohdszka Ottokar (Nyitra, 1858 — Bu-
dapest, 1927 katolikus piispdk, ird) életutja [7], amelynek szerves részét képezte a hunga-
rizmus fogalmanak és eszméjének kovetkezetes hangoztatasa. A neves egyhazfi a modern
kapitalizmus nemkivanatos tarsadalmi jelenségeit a zsidosag tevékenységével azonositotta,
amely népesség asszimilacidjat is veszélyesnek tartotta. [8] A Tandcskdztarsasdg utdn a
szocialdemokracia és a szakszervezetek elutasitasa szintén antiszemita érvrendszer alapjan
miikddott nala, amely kritikat azonban kdvetkezetesen visszautasitotta. Bar a késébbi holo-
kausztért személyes felel6sség nem terheli, tobben hivatkoznak nézeteire a zsidosaggal
szembeni fellépés igazolasaként. Az altala képviselt politikai katolicizmus a kor demokra-
tikus szemlélete alapjan, a parlamentarizmus keretei kozott értelmezhetd. [9] [10]

POLITIKAI KATOLICIZMUS = IDEOLOGIAI JOBB + GAZDASAGI BAL

Szalasi Ferenc fellépése az 1930-as évek elején allamelméleti értekezésekbdl bon-
takozott ki. Konnacionalizmusként megnevezett téziseiben a karpat-medencei népek békés,
a magyarsig vezetése alatt megvaldsulo egyiittélését propagalta a Pax Hungarica keretei
kozott. Mar kortarsainak zome is utdpisztikusnak tartotta ezen nézeteit a fiatal nemzetalla-
mok vildgaban. Lejaratdsdnak masik fontos elemét képezte, hogy a messianisztikus gondo-
latokat hangoztatd politikust elmebajosnak bélyegezték, és vele kapcsolatban tobb orvos
pszichopatologai szakvéleményét (miszerint skizofrén, paranoid pszichopata) is publikal-
tak.

"Mi tehat a hungarizmus?

A legmagasabb foku magyarsag!

A hungarizmus célja a magyar birodalmi gondolat megvalositasa!" [11 p. 7]
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1. abra: Szalasi Ferenc (forrds: Internet)

A hungarizmus, az 6nmagat a konzervativizmussal szemben megfogalmazo nézet
nem nevezhetd szélsdjobboldalinak, mivel egyes kérdésekben baloldali valaszokat fogal-
maz meg. [9] A hungarizmus kdvetdinek gondolkodésa inkonzisztens, az ideoldgiai jobb-
oldal (a vallas, a tekintély, a nacionalizmus elfogadasa) mellé gazdasagi téren baloldali
szemléletet képvisel. A gazdasagban meghatarozo allami szerepvallalas gondolata, annak
szabalyozasa, feliigyelete példaul egyenesen Marxtol szarmazik. A marxizmussal szemben
viszont elutasitja az osztalyharcot és a nemzeti kozosséget hivatasrendek alapjan miikod-
tetné. [11]

A Hungarizmus elveti a nemzeti tarsadalmak természetellenes rétegzodését és az
allando osztalyharcot jelentd, osztalyokba valo sorolasat: felso osztaly, kozéposztaly, also-
osztaly. Ehelyett tarsadalmi szemléletében a hivatasuknal kialakult természeti csoportokat
tartja a nemzeti tarsadalom osszetevoinek. Ezek: a nemzetfenntarto paraszt, a nemzetépito
munkds, a nemzetvezetd értelmiség, a nemzet halhatatlansagat biztosito nék, a nemzet jo-
vojét biztosito gyermek és a nemzetvédo katona." [11 p. 12]

A marxizmussal szemben a kereszténység tarsadalomszervezo szerepét még az 11j-
hungaristak (pl. Kantor Béla) is hangsulyoztak az 1990-es években: [12]

., A szocidlis kérdés egy alapjaban kapitalista szervezetii rendszerben is megoldhato
lenne, ha az dallamot és a tarsadalmat kozésségi szellem, keresztény tarsadalmi erkélcs és
nemzeti felelosségérzet toltené el.”

A parlamentarizmus, mint dekadencia elutasitasra talal. A politologia segitségével
az alabbi képlettel irhato le a kdzvélemény szamara sz¢élséjobboldalként értelmezett hunga-
rizmus:

HUNGARIZMUS (NEMZETISZOCIALIZMUS)/,,SZELSOJOBBOLDAL” =
IDEOLOGIAI JOBB + GAZDASAGI BAL + PARLAMENT-ELLENESSEG [9]
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Hogy ez az ideologia mennyire értelmezhetetlen volt a kor konzervativ elitjének,
azt jol bizonyitja Szalasi szamonkéré monologja évekkel késobb, amit hatalomra keriilését
kovetéen mondott el az orszaggytilési képviselOknek: [11 p. 5]

"Zold kommunistak voltunk és vagyunk mi, akik legfanatikusabb ellenségei vagyunk
a bolsevizmusnak. Vallasellenesek voltunk és vagyunk mi, akik mindenkor hivo tagjai va-
gyunk egyhazainknak. Német bérencek voltunk és vagyunk mi, akik egy pillanatig meg nem
tantorodva a németekkel szemben is a Magyar Birodalom megvalositasaért kiizdottiink. "

Szalasi legjelentOsebb nemzetiszocialista szervezOdései a Nemzet Akaratanak
Partja (NAP), Magyar Nemzeti Szocialista Part, Nyilaskeresztes Part — Hungarista Mozga-
lom voltak. Partmiikodés szempontjabol megfigyelhet6 az 6sszes nemzetiszocialista erénél,
igy a hazai er6knél is egyfajta kiildetéstudat, nagyfoku ideologiai- és partfegyelem (amely
segitett a bortonéveket, iildoztetéseket elviselni). Sztik kort elitként értelmezték magukat,
amelybe bekeriilni érdem volt. Egyszerre csak egy nézet érvényesiilhetett a parton beliil,
elhajlasra nem volt lehetdség. Ha valaki mégis megprdbalta, az valt az els6szamu ellen-
séggé, aki korabban ,,nyilvan”, mint kém miikodott a mozgalomban, ezért rdvidesen elta-
volitottak. [13] A hungaristak totalitarius hatalmat akarnak 1étrehozni, amelynek minden
nemzethli egyén a tagja, ahol az elbirdlas, itélkezés jogat maguknak tartjak fent. Rendszer-
ellenes jellegiiket mutatja, hogy még napjainkban is megkérddjelezik az egész rendszerval-
tast [14], sot kivalasztott torténelmi esemény — Szalasi kivégzése — Ota a torvényes hatalom
megsziinésérdl beszélnek, miként példaul az 56-os Magyarok Vilagtanacsa kezelésében
megjelent — 1956 — A forradalom igaz torténete. 1999. cimii kiadvany bevezetdjében Szalay
Robert megfogalmazta, vagy a Pannon Front szamaiban olvashat6 [15].

AZ ELSO HUNGARISTA HATALOMATVETELI KiSERLET (1940)

A Horthy-korszak masodik felére, 1935 utan az addigi kommunista veszély mellett
egyre inkabb kézzelfoghatd fenyegetést jelentett a hatalom szdmara a nemzetiszocialista
szervezetek térnyerése. Sombor-Schweinitzer Jozsef (rendor-fotanacsos, fokapitany-he-
lyettes, a budapesti rendér-fokapitanysag politikai rendészeti osztalyanak vezetdje) fontos-
nak tartotta a rendérségi ellendrzés kiterjesztését, igy titkos egytittmiikodoi halozatot alaki-
tott ki a nemzetiszocialista er6k tdboraban is [15]. A tarsadalom-biztonsadg szempontjabdl
kockazatosnak értékelték az erére kapo iranyzatot. A Keresztes-Fischer Ferenc beliigymi-
niszter (1931-35 kozott a Karolyi- és Gombos-kormanyban, majd 1938-44 kozott az Im-
rédy-, Teleki-, Bardossy- és Kallay-kormanyban) altal 1938-ban kiadott 3400-as rendelet
eltiltotta a koztisztviseloket és az allami {izemek alkalmazottait a kommunista és nemzeti-
szocialista partoktol. Ezt azonban a hungaristak szervezet-szabalyzati szinten igyekeztek
kijatszani. Igy keriilt 1939. januar végén Szalasi a szegedi Csillagbortonbe, ahol 9323-as
szamu politikai fogolyként a martirra valas utjara lépett. Keresztes-Fischer feloszlatta a Ma-
gyar Nemzeti Szocialista Part - Hungarista Mozgalmat, vezetdit eljaras ala vonta. Fobb lap-
jaikat, az Osszetartast és Magyarsagot betiltottak. [12]

A hungaristdkkal szembeni drasztikus fellépést a Dohany utcai zsinag6gdnal vég-
rehajtott terrorcselekménnyel indokoltak. Tortént ugyanis, hogy 1939. februar 03-an [17]
két kézigranatot hajitottak a zsinagoga elott varakozo tomegbe. A kutatdk (pl. Kadar Géabor,
Végi Zoltan, Vamos Gydrgy) egymasnak ellentmondé adatokat kézdlnek még ma is a sé-
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rliltek szamarol és a sériilések stilyossagarol. A szakértok 13-23 fot, alapvetden konnyii sé-
riltet emlitenek, illetve egy id0s szivbeteg személyt, aki a szélsdségesek altal elkdvetett
esemény hatasara elhunyt. Lényegesen eltérd allaspontot képvisel Karsai Laszl0, aki szerint
,,t0bb mint valoszinii, hogy a politikai rendorség altal megszervezett akciorol volt szo,
amellyel a valasztasok eldtt le akartak jaratni a nyilasokat, és iiriigyet szereztek partjuk
betiltasara, sajtojuk elnéemitasara.” [17]

A partszervezoi feladatokat akkor mar a bebortonzott Szalasinal tehetségesebb or-
resztes Part — Hungarista Mozgalom (3. szamu abra) néven, de emellett a kormanyt is haté-
konyabban — és a potencialis bazis jelentd kozvélemény szamara is érthetGen — tamadta:

"Ma Magyarorszagon nem az igazsagnak van hatalma, hanem a hatalomnak van igazsaga!"
[18]

2. abra: Nyilaskeresztes Part — Hungarista Mozgalom jelképe (forras: Internet)

A tehetséges Hubay (Hubay Kalméan tulajdonképpen nem hungarista, hanem faj-
védo politikus volt. 1938-ban csatlakozott Szalasihoz, akit 1939. januar végén bebortondz-
tek. Hubay szervezte 0jja masfél honap alatt a partot Nyilaskeresztes Part — Hungarista
Mozgalom néven, amely kordbban nem latott sikereket ért el a valasztasokon. 1942-ben
Szalasi €s kozte ellentét tamadt, ezért ki kellett 1épnie a partbol. 1946-ban a Népbirdsag
itélete alapjan kivégezték.) altal szarnyalt a part.

3. abra: Hubay Kalman (forrds: Internet)
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Az 1939-es valasztasokon a nemzetiszocialista akcidpartok €s partonkiviili jelolt-
jeik Osszesen csaknem 900 000 listas és egyéni valasztokeriileti szavazatot szerezve a leg-
jelentdsebb ellenzéki erdként jutottak a torvényhozasba. (Az azt megel6z6, 1935-6s valasz-
tasokon alig 50 000 szavazatot kaptak Osszesen a hazai nemzetiszocialista szervezetek és
jeloltjeik.) Csak a nyilasoknak 31 képvisel6jiik iilhetett be a padsorokba. [19]

Mindezen események elgondolkodtattak a kormanyzatot — és a rendvédelmet — az
egyre inkabb egységesiilé hazai ,,szélséjobboldallal” szembeni tovabbi intézkedések kap-
csan. A teljes ellehetetlenitést hatékonyan szolgalta, hogy 1940-ben a hungaristak puccsot
kiséreltek meg. Errdl szol Sombor-Schweinitzer Jozsef, a politika-rendészeti osztaly veze-
t6jének jelentése, amelyet eldljardjahoz, Eliassy Sandor budapesti rendérfékapitanyhoz ter-
jesztett fel.

., Méltosagos Fokapitany Ur,
Meély tisztelettel jelentem, hogy folyo ho 24-én Kiss Jené mérnok, miiszaki fotisztvisel6 /.../
a Fegyvergyarban ebédsziinet alkalmaval a gépteremben ellendrzo utjan véletleniil kihall-
gatta két munkas beszélgetését, akik a kormanyzo ur 6foméltésaga elleni merényletrol tar-
gyaltak....” [20 p. 225]

Az esemény felgongyolitését segitette a kedvezd kornyezet, igy példaul, hogy a Da-
nubia Rt-t a Horthy csaladdal szoros rokonsagban 4ll6 ifj. Karolyi Gyula grof vezette. A
kormanyzati politika irant egyértelmiien elkotelezett kdzegben sikeriilt azonositani az ,,0sz-
szeeskiivoket”, illetve megfigyelhetd a tobbi (megszolitott) ,,munkavallald” lojalitasa. El-
gondolkodtat6 azonban az is, hogy az eljarasban névvel és adatokkal szerepld tanuk lakci-
mein a megadott személyek nem talalhatdak fel a korabeli lakcimnyilvantartas szerint.

A tervezett hatalomatvétel az alabbi forgatokonyvek szerint zajlott volna le:

,, Az egyik munkas Bosnyak Imre lakatossegéd volt, a masiknak azonban a személy-
azonossagat megallapitani nem tudta, mert ugy voltak elhelyezkedve, hogy a koztiik levo
egyik gép eltakarta oket a szemei eldl. /.../ Bosnydk Imre azonban még aznap délutan, gon-
dolvan, hogy mindent hallott, felkereste ot irodahelységében és részletesen kézolte vele a
kormanyzo ur személye ellen elkovetendo merénylet tervet. Elmondotta, hogy a Nyilaske-
resztes Part a jovében at fogja venni a hatalmat, /.../ olyan modon, hogy a kormanyzo ur
ofomeéltosagat egy videki utja sordn elfogjak, és eroszakkal kényszeritik, hogy a fohatalom
gyakorlasarol Szalasi Ferenc javara lemondjon. A lemondasi nyilatkozat mar elore meg
lesz szovegezve, azzal az elore kiszemelt helyen — hova a kormadnyzo urat elfogatasa utan
szallitjak — varakozni fognak, és ott kényszeritik annak aldirasara. A merénylet végrehajta-
sat ugy tervezték, hogy a kormanyzo ur egyik kenderesi, vagy godolléi utja alkalmaval az
arra kiszemelt emberek felfegyverkezve el fognak helyezkedni egy alkalmas helyen, és ami-
kor ofémeéltosaga gépkocsija odaér, azt mesterséges akadallyal feltartoztatjak, és ot fog-
sagba ejtik. Elhataroztak, hogy ha a kormanyzo ur kiséretében levik a legkisebb ellenalldst
fejtenék ki, azokat legyilkoljak.

Egy masik terv szerint féméltosagat a Kiralyi Varban lévd lakosztalyaban fogjak
el, oly modon, hogy embereiket katonai ruhaba é6ltoztetve érvaltas iiriigye alatt csempésznék
a kormanyzo ur lakosztalyaba, és ott ejtenék fogsagba. Amikor Bosnydak mindezeket kozolte,
megfenyegette, hogy a hallottakat tartsa titokban, mert annak elaruldsa esetén ugy ot, mind
csaladjat ki fogjak irtani.” [20 p. 225]
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A tanukihallgatasok szerint a nyilas politikusok és aktivistak nehezen viselték meg-
hurcoltatasukat és Szalasi 1941 nyaraig tervezett bortonbiintetését. [21] Esténként kocsmai,
italg6z0os beszélgetéseik soran igazsaguk kivivasan gondolkodtak. A mérsékelt intellektusu
Bosnyak Imre vélhetden az egyik ilyen alkalmat kdvetden, még talfiitott allapotban dekons-
piralta a ,,puccskisérletet”. Személye, mozgalmi aktivitidsa folytan mar ismert lehetett a
renddri és az lizemrendészeti szervek elétt, igy vélhetéen megfeleld pozicidkkal vették ko-
ril. Kozlékenységével, kifecsegd hencegésével ,,szallitotta is” a kiemelt értékii informaciot
a tervezett nyilas hatalomatvételi kisérletrél, amelynek tényleges elokészitettsége a mai na-
pig nem ismert. Hala a sikeres felderitésnek, a gyors és hatékony intézkedéseknek, a hatosag
idejében felszamolta az 6sszeeskiivést. ..

1944. oktober 16 — 1945. marcius 29. k6zott megvaldsult a hungarista hatalom az
akkorra mar hadszintérré valtozo Magyarorszagon. [22] A torténészek altal egyre arnyal-
tabban vizsgalt id6szak kapcsan kiemelendd, hogy mig kordbban, a Sztdjay kormany reg-
nalasa alatt mintegy 370 ezer zsidot deportaltak Magyarorszagrol, addig Szalasi nem jarult
hozza a zsidésag kiilfoldi munkataborokba szallitasahoz [23], eldsorban azért, mert nélkii-
l6zhetetlen munkaerdként tekintett rajuk. Szintén sokak kdszonhetik annak az életiiket,
hogy ebben az iddszakban megszervezték a pesti gettdt és annak 6rzését [24], illetve a sem-
leges allamok menleveleit is elfogadtak a magyar hatosdgok a zsidomentd akciok soran.
Tény azonban az is, hogy ezen hdnapok alatt mintegy Stvenezer zsido honfitarsunk valt a
halalmanetek, Dunaba 16vetések, rablasok és egyéb antiszemita erdszakcselekmények aldo-
zatava. [25]

ATMENETI IDOSZAK

A masodik vildghédbortt kovetden a magyar tdrsadalom dnként és a hivatalos pro-
paganda hatéséara idegenkedve tekintett vissza az elmult évtizedekre. A ,,Horthy-fasizmus”
és a ,,nyilas babkormany” elutasitasa altalanos elfogadast nyert. A diktatorikus eszmék ha-
sonlosagat és atjarhatosagat tiikrézi azonban, hogy mindezzel parhuzamosan a , kisnyila-
sok” felvételt (és ,,blinbocsanatot”) nyertek a Magyar Dolgozdk Partjaba.

A kadari Magyarorszagon is folytatodott a hungarizmus elutasitasa. A nemzetiszo-
cialista reneszanszt akadalyozta, hogy a hivatalos politika tobb hullamban is fontosnak tar-
totta a hungarizmussal szembeni propagandahadjéaratot. Az 1956-0s eseményeket igyekez-
tek nyugati felforgatd és reakcids erdk, valamint a hungarizmus képviseldinek ellenforra-
dalmi fellépéseként beallitani. A hungarista emigracioé valosagtol elrugaszkodott propagan-
d4ja municioként szolgalta ezt a torekvést. Az 1967-as zugldi nyilasper pedig azt izente a
lakossagnak, hogy ezek a blinok nem éviilnek el, elkdvetdiket barmikor utolérheti az igaz-
sagszolgaltatas. (Tobb mint két évtizeddel a masodik vilaghabort lezartat kovetéen rendez-
ték a zugldi nyilaspert, amelynek végén a 19 megvadolt egykori partszolgalatosbol harmat
halalra itéltek.) [26]

A szocialista propaganda és az emelkedd €letszinvonal idovel legitimalta a Kadar-
rendszert, a mérsékelt szamu ellenzéki eré sem a nemzetiszocialista oldalon szervezddott.
A nyilas hagyomanyok 4polasa igy néhdny veteran koré koncentralodott, illetve alig par
fonyi érdeklodo kovetd képezte a magyarorszagi timogatoi bazist.

A hungarista emigracié mindemellett miikodott, €s élénken érdekl6dott a hazai ese-
mények irant. A mozgalom vezetését 1946-t0l, Szélasi kivégzését kovetéen Henney Arpad
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latta el 1980-as halalaig. Ekkor Tatar Imre (masképpen: Tarjanyi-Tatar Imre) allt a mozga-
lom élére. Személyének elfogadottsdga nem volt egyontetii, igy ketté is szakadt a Hunga-
rista Mozgalom. Kovet6i Juhdszi Ferenc vezetésével miitkodtették tovabb az Ut és Cél cimii
kiadvanyt, illetve a rendszervaltast kovetden tamogattak Magyarorszagon Gyorkos Istvant,
aki — elmondasa szerint — 1993-ban megkapta Tatartol a mozgalom vezetdi feladatait. A
masik, onmagat hivatalosnak nevez6 vonal Kantor Béla kiadasaban jelentette meg mindez-
zel parhuzamosan a sajat Ut és Cél cimii lapjat, illetve timogatta az 1993-ban hazaérkez
és aktivizalodo Szabo Albertet.

A Hungarista Mozgalom tovabbi, immar a rendszervaltashoz kapcsolddo sajatos-
saga, hogy a — parlamentarizmus elutasitasan tal a — jelenlegi jogrendszert nem tekintik
onmagukra kotelez6 érvénylnek, ugyanis (szerintiik) nem érvényesiil a népfelség elve, il-
letve véleményiik szerint a rendszervaltast kovetd Alkotmany, majd a hatalyos Alaptorvény
illegitim. Allaspontjuk alapja, hogy az 1989. évi XVIL. torvény 7. § [27] értelmében az Al-
kotmany [28] elfogadasardl népszavazas utjan kellett volna donteni. Ennek hianya kdvet-
keztében aktualisan az Alaptorvényt és annak alkalmazasat magukra nézve nem fogadjak
el kotelez6 érvénytinek. [29]

Miel6tt azt gondolnénk, hogy a masodik vilaghaboru 6ta tal sok id6 telt el mar ek-
korra, és semmi folytonossag nem mutathato ki a korabeli eseményekkel, érdemes — az
1940-es puccskisérlet soran mar latokorbe keriilt — Bosnyak Imre tevékenységére pillantani.
Bosnyék a Martirok Igazsagtevd Bizottsaga nevében kezdeményezte a Rakoskereszturi Uj-
koztemet6 298. parcellaja (foként itt temették el a I1. vilaghaboru utdn a Népbirosag — tobbé-
kevésbé jogszerli — itéletei utan kivégzetteket) rendbehozatalat, [30] majd nemzeti emlék-
hellyé nyilvéanitva azt. Allaspontja szerint itt nyugszik ugyanis Szalasi Ferenc Lukacs Fe-
renc név alatt feltiintetve. A széthuzas ujabb példajat jeleniti meg, hogy a hazai hungarista
tabor kisebb része a Weinhardt Janos nevéhez kotheto sirt szokta koszortizni. Bosnyakrol
tudni érdemes, hogy a Fiiggetlen Kisgazdapart (FKGP) VII. keriileti alapszervezetének inf-
rastruktirgjat felhaszndlva 6 biztositott eldszor eldadotermet az 1993-ban hazatéré Szabd
Albertnek. Bosnyak temetésén az FKGP felsGvezetése is képviseltette magat. [31]

RENDSZERVALTAS - GYORKOS ISTVAN — UJKORI HUNGARIZMUS [32]

Gyorkos Istvan, a rendszervaltozas iddszakatdl a magyarorszagi extrém jobboldal
meghatarozé alakja. Volt ¢ allamellenes biincselekmény kozponti figurdja, a hungarista
mozgalom tars-, majd egyszemélyi vezetdje, bigott keresztény ideoldgus, a szkinhedek ve-
zére [32], majd kdvetdinek atyja. Jelenleg hivatalos személy sérelmére elkovetett, tobb em-
ber életét veszélyeztetd emberdlés buintettével, illetve 16fegyver engedély nélkiili tartasaval
elkdvetett 16fegyverrel visszaélés blintettével gyanusitja az ligyészség. [33]

Gyorkos Istvan, elmondasa szerint [34] mar a hatvanas évek elején is Osszelitko-
zésbe keriilt a torvénnyel, amikor is politikai okok miatt tobbéves szabadsadgvesztésre itél-
ték. Itt ismerkedett meg — bebortdonzott nyilasok révén — a hungarizmussal. [31] Késobbi
politikai aktivitasara vonatkozéan nem rendelkeziink ismeretekkel, azonban figyelmet ér-
demel, hogy az 1980-as években, lakokdrnyezetében teret nyert a nemzetiszocialista propa-
ganda. [35] Mivel 6nmagat is politikai fogolynak tekintette, az évtized végén minden igye-
kezetével egy fogolyszdvetségbe probalt bekeriilni, amely teret adott volna az addigra mar
nyiltan felvallalt nemzetiszocialista gondolatai megvalositasahoz. A rendszervaltas lehetd-
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ségeit kihasznalva a ,,Nyugaton” €16 nyilas emigransokkal kapcsolatba 1épve, az igért ta-
mogatas lehetdségeire épitve, sziik csaladi korbol politikai szervezet megalakitasat kezde-
ményezte. Mar ekkor jellemezte a konspiracidkészség, igy feddszervezetek létrehozésat
sem hanyagolta el. Els6 politikai produktumként 1989-ben megalakitotta gyermekeivel (ifj.
Gyorkos Istvan, Gyoérkos Csaba és Gyorkos Kolos), valamint sziik kovetdi korével a Ma-
gyar Nemzetiszocialista Akcidcsoportok nevil szervezetet. A miikodéshez jelentds pénz-
lgyi segitséget kapott emigrans hungarista és neonaci korokbol. [32]

s

4. abra: Gyorkos Istvan (forras: Internet)

A hungarizmust is tobb szervezet és iranyzat képviselte Magyarorszagon a rend-
szervaltast kovetden. Gyorkds Istvan dnmagat a Hungarista Mozgalom nyilas emigracio
altal felruhdzott kizarélagos hazai vezetdjének hirdette, begytijtve igy az anyagi tamogata-
sok zomét. Kiteljesedd szervezetépitésében jelentds allomast jelentett, hogy a Gottfried
Kiissel letartoztatasaval végz6do, osztrak nemzetiszocialista puccskisérlethez kapcsolodoan
a magyar hatdsagok eljaras ala vontak. A biintet6eljaras és az arra reflektaldo médianyilva-
nossag lehetdségeit kihasznalva 1992-t61 Magyar Nemzeti Arcvonal néven miikodtette
szervezetét, amelynek — és csaladjanak — kozpontja a militans aktivistak kiképzéseinek is
helyet biztosité bonyi birtok lett... [36]

MNA

5. abra: a Magyar Nemzeti Arcvonal jelképe (forras: Internet)

A napjainkig tarto, idér6l-idore kiteljesedd, nemzetbiztonsagi sulyt fenyegetést a
kovetkez6 szamban vizsgaljuk tovabb, hogy az 1990-es évekbdl megismerjiink két hunga-
rista hatalomatvételi kisérletet, majd a kdzelmultbol (2016) pedig egy renddrgyilkossag ko-
rilményeit. [37]
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Abstract

Recent developments in the fields of secu-
rity and security policy have once again
drawn attention to the decisive role of phy-
sical protection for critical infrastructures
and institutions essential to the functioning
of society. The European and Hungarian
regulatory environment, as well as leg-
islation adopted in the course of legal har-
monisation and certification requirements
imposed on certain organisations, prescribe
concrete physical and environmental pro-
tection measures. The study presents an
easily adaptable, multilayered framework
based on the principles of defence in depth.
Through the structured logic of intercon-
nected security zones, it provides
transparency regarding areas of responsibi-
lity and the designation of necessary cont-
rols. The model applies a risk-proportio-
nate approach, defining protective meas-
ures on the basis of relevant threats, expo-
sures, and critical dependencies, thereby
supporting business continuity. The pro-
posed framework serves both as a practical
planning guideline for strengthening physi-
cal security and as a compliance frame-
work for meeting applicable legal and stan-
dards-based requirements.

Keywords

layered defense, defense in depth, hybrid
warfare, industrial security

Absztrakt

Az elmult idészak biztonsagi és biztonsag-
politikai fejleményei ismét rairdnyitottak a
figyelmet a kritikus infrastruktarak és a tar-
sadalom miikodése szempontjabol jelentos
intézmények fizikai védelmének meghata-
rozé szerepére. Az eurdpai €s hazai szaba-
lyozasi kdrnyezet, valamint a jogharmoni-
zacio soran megalkotott eldirasok és tani-
sitvanyi kovetelmények konkrét fizikai és
kornyezeti védelmi intézkedéseket is meg-
fogalmaznak. A tanulmany egy kdnnyen
adaptalhatd, tobbrétegli védelemre épiild
keretrendszert mutat be a mélységi véde-
lem elveinek alkalmazasaval, amely biz-
tonsagi zonak egymasra épiillé logikajan
keresztiil teszi atlathatova a feleldsségi te-
riilleteket és a sziikséges kontrollok kijelo-
1ését. A modell kockazataranyos megkdze-
litést érvényesit: a védelmi intézkedéseket
a relevans fenyegetettségek, kitettségek és
kritikus fligg6ségek ismeretében hatarozza
meg, tamogatva az iizletmenet-folytonos-
sag fenntartasat. A bemutatott modell egy-
szerre szolgal gyakorlati tervezési alapelv-
ként a fizikai biztonsag megerdsitéséhez,
valamint megfelelési keretként a vonat-
koz6 jogszabalyi €s szabvanyi elvardsok
teljesitéséhez.
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BEVEZETES

A 2025-6s év egyik meghatarozd biztonsagi €s biztonsagpolitikai trendje a fizikai
biztonsag felértékelddése volt. A globalis digitalizacid folyamata tovabbra sem tort meg, és
ezzel parhuzamosan a kiberbiztonsag jelentGsége is tovabb ndvekedett, szamos olyan ese-
mény tortént Magyarorszagon, valamint kozvetlen és tdgabb kornyezetiinkben, amelyek is-
mét rairanyitottak a figyelmet a fizikai térben megvalosuld védelem megkeriilhetetlen sze-
repére. A kritikus infrastruktarak, pénzintézetek, kozintézmények és katonai létesitmények
Orzés-védelme tovabbra is kulcsfontossaga, nem kivalthatd biztonsagi tényezd.

Az elmult év soran tobb, nagy visszhangot kivaltdo esemény is ravilagitott a tarsa-
dalom miikddése szempontjabdl fontos intézmények fizikai védelmének sériilékenységeire.
Az év végén tortént az elmult évtizedek egyik legnagyobb bankrabladsa, valamint a Louvre
ékszerrablasa, Magyarorszagon pedig tobb alkalommal is felfedezd kedvi fiatalok jutottak
be kritikus infrastruktura-létesitményekbe. Ezek az esetek, bar részben haszonszerzésbol
vagy kalandvagybol elkovetett cselekmények sok esetben sulyos rendszerszintli hianyossa-
gokra mutatnak ra.

A fenti incidenseknél 1ényegesen komolyabb kihivést jelent Oroszorszag fokoz6dd
hibrid hadviselési tevékenysége, melynek keretében 2022 ota szisztematikus, nem hagyo-
manyos hadviselési kampanyt folytat Europa ellen, amelynek kdzponti eleme a kritikus inf-
rastrukturak elleni szabotazs, vandalizmus és kémkedés. A cél elsdsorban nem az azonnali
fizikai rombolés vagy tomeges emberaldozatok okozasa, hanem az eurdpai tarsadalmak de-
stabilizalasa, az Ukrajna tdmogatasaval osszefliggo politikai és tarsadalmi koltségek ndve-
1ése, valamint a NATO és az Eurdpai Unio kollektiv reagdloképességének gyengitése.

Eurdpa kritikus infrastrukturaja kiilondsen sériilékeny a hosszu évtizedeken at ha-
logatott beruhazasok, az eléregedett rendszerek, valamint az egymasra utalt hal6zatok miatt.
Oroszorszag ezt a helyzetet tudatosan hasznalja ki, célpontjai kozott szerepel az energiael-
latas, a kozlekedés, a kommunikacid, a vizellatas, az egészségiigy, valamint a katonai és
logisztikai infrastruktuara. [1, p. 2]

A biztonsagi fenyegetések mellett az eurdpai és magyarorszagi vallalatoknak, vala-
mint kozigazgatasi szerveknek egyre dsszetettebb jogszabalyi megfelelési kotelezettségek-
nek is eleget kell tenniiik. A NIS2 és a CER iranyelvek[7] [8], valamint az ezekhez kapcso-
16d6 hazai jogharmonizacid soran megalkotott jogszabalyok[2] [3] és végrehajtasi rendele-
tek [4] [5] mar konkrét fizikai védelmi intézkedések bevezetését is eldirjak a tobb mint 3000
érintett hazai szervezet szamara. A vonatkozd hazai jogszabaly a 2-es ellenalld képességi
szintbe tartozé szervezetek szamara konkrétan eléirja ,,a kritikus infrastruktarak teriiletén a
biztonsag tobb rétegii kialakitasat, amely késlelteti a legnagyobb védelmet igényld teriiletek
elérését.”[4 2.2]

Ezzel parhuzamosan egyre tobb nagyvallalat koveteli meg beszallitoitol olyan in-
formaciobiztonsagi tanusitvanyok (pl.: ISO/IEC 27001, TISAX) megszerzését, amelyek
nemcsak logikai, hanem fizikai biztonsagi kontrollokat is eldirnak, ideértve a fizikai hozza-
férés korlatozasat, a létesitmények védelmét (behatolas, tliz, betekintésvédelem stb.), vala-
mint az eszk6zok és adatok fizikai biztonsaganak fenntartasat.

A tanulmany célja, hogy egy konnyen adaptalhat6 keretrendszert és gyakorlati se-
gitséget nytjtson az érintett szervezetek szamara: egyrészt a jogszabalyi és beszallitéi meg-
felelési kovetelmények teljesitésében, masrészt sajat fizikai és szervezeti reziliencidjuk
mérheto és fenntarthatd ndvelésében.
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MELYSEGI VEDELEM

A mélységi védelem (Defense in Depth) koncepcidja a katonai stratégiai tervezés-
bdl ered, ahol célja olyan akadalyok komplex rendszerének kialakitasa volt, amelyek lassit-
jék és feltartoztatjak a tdmado felet céljai elérésében, mikozben lehetdséget biztositanak
tevékenysége folyamatos nyomon kovetésére, valamint a megfeleld valaszlépések kidolgo-
zasara és végrehajtasara a timadas elharitasa érdekében.

A koncepciot viszonylag régota alkalmazzéak a nuklearisipar teriiletén is, ahol a bal-
esetek hatasainak elszigetelése érdekében harom egymastdl fiiggetlen, egymast koveto vé-
delmi gat keriil kialakitasra, ami alacsony szintre csokkenti annak valoszinliségét, hogy egy
baleset a 1étesitményen kiviil is hatast gyakoroljon. Az alapelv szerint, minden biztonsagi
berendezést eleve sériilékenynek kell tekinteni, ezért azt egy tovabbi védelmi eszkozzel kell
védeni. [9, p. 9]

A kiberbiztonsagi megkdzelitésben a mélységi védelem olyan megeldzé és észleld
intézkedések Osszességét jelenti, amelyek akadalyozzak a tamado elérehaladasat, mikozben
lehetdvé teszik a behatolas idoben torténd felismerését és a reagalast, a biztonsagi incidens
kovetkezményeinek csokkentése érdekében.

A mélységi védelem nem egy az egyben torténd megfeleltetésen alapul, vagyis egy-
egy konkrét kockazatra nem egyetlen megoldassal, valaszlépéssel valaszol. Ezzel szemben
holisztikus megkozelitést alkalmaz, amely a szervezet valamennyi eszkdzének védelmét cé-
lozza, figyelembe véve azok kapcsolatait és egymasrautaltsagat. A rendelkezésre allo er6-
forrasok felhasznalasaval olyan, egymasra épiilé megfigyelési és védelmi rétegek keriilnek
kialakitasra, amelyek a szervezet tényleges kitettségéhez és tizleti kockdzataihoz igazodnak,
ezaltal hatékony és kockazataranyos védelmet biztositva. [10, p. 2]

A védelmi intézkedések alkalmazasa tehat nem — lehet — 6ncéli, hanem szorosan
kell kapcsolddnia a szervezet alapvetd miikddési céljaihoz. Elsédleges rendeltetése a szer-
vezet izletmenet-folytonossagéanak fenntartasa, valamint a kritikus folyamatok és eréforra-
sok védelme. Ennek megfelelden a tobbrétegii védelmi intézkedések kivalasztasa és kiala-
kitasa soran a kockézataranyossag elvét kell érvényesiteni és a bevezetett kontrolloknak
kizardlag olyan mértékben szabad korlatozniuk a szervezet mindennapi miikodését, ameny-
nyire a fenyegetések kezeléséhez feltétleniil sziikséges.

A thlzottan szigora vagy nem megfelelden illesztett védelmi intézkedések onma-
gukban is kockazatot jelenthetnek, mivel felesleges tobbletkoltséget jelentenek, akadalyoz-
hatjak az iizleti folyamatokat és hossziutavon a szabalyok megkeriilésére 6sztondzhetik a
felhasznalokat. Ez adott esetben azt is jelentheti, hogy egy belsobb védelmi zénaban ,,eny-
hébb” védelmi intézkedések is elfogadhatoak. A mélységi védelem sikeres alkalmazasa
csak akkor valosulhat meg, ha a kontrollok kiegyenstlyozott, a miikddéshez illeszkedd
rendszerként keriilnek kialakitasra.

TOBBRETEGU VEDELMI MODELL

A mellékelt védelmi modell nem 1] szemléletet vezet be, hanem a jelenleg hatalyos
hazai jogszabalyi kornyezet, valamint a vonatkozd nemzetkozi szabvanyok és bevalt jogya-
korlatok rendszerbe foglalt alkalmazasara épiil. Emellett a szervezetek meglévo lizletmenet,
miukodési-folyamati €s infrastrukturalis sajatossagaihoz illeszthetd.

Vol 8, No 1, 2026. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2026. VIII. évf. 1. szam



56 NAGY GERGELY

Kornyezet

Kilsd zéna

ST E T  Objektumhatr

Belsd zénga

Privilegizalt zona

1. abra — Védelmi zonak rétegrendje. Forras: sajat szerkesztés.

A modell célja a feleldsségi teriiletek, illetve az egyes teriileteken alkalmazando
védelmi intézkedések egyértelmi kijelolésének és kivalasztasanak megkonnyitése. A mo-
dell strukturalt keretet biztosit a fizikai biztonsagi intézkedések tervezéséhez és értékelésé-
hez, elosegitve a kdvetkezetes és kockazatardnyos védelem kialakitasat.

Fontos hangstilyozni, hogy egy szervezet a gyakorlatban nem kizarolag egy-egy
zonaval rendelkezhet: a miikddés jellegétdl, méretétdl és kockazati kitettségétdl fiiggden az
egyes zonakbol tobb is kijelolhetd, akdr parhuzamosan, akar egymastdl elkiiloniilden.
Ugyanakkor a zoénak egymasra épiilo rétegrendjének — az abran meghatarozott logika sze-
rinti — megtartasa a modell mikddoképességének alapfeltétele.

A zo6nék sorrendje nem felcserélhetd, minden belsébb védelmi szint csak az azt
megeldz6 rétegek mitkddése mellett képes megfelelden ellatni funkcidjat. Ez a felépités
biztositja, hogy az egyes védelmi intézkedések ne 6nallo, elszigetelt elemekként jelenjenek
meg, hanem a mélységi védelem alapelvének megfeleléen, egymast erdsitd, koherens rend-
szerként tAmogasséak a szervezet biztonsagat. Amennyiben nem megoldhato, hogy az adott
zonat az alacsonyabb védelmi szint{i zona fizikailag is teljesen kdrbevegye, Gigy a rétegren-
det legalabb a megkozelitési Gitvonal tekintetétben kell alkalmazni.

Egyes kritikus rendszerelemek esetében indokolt lehet a védelmi modell nem kiza-
rolag sikbeli, hanem térbeli értelmezése is. Els0sorban a pilota nélkiili 1égieszk6zok, dronok
elterjedése miatt, lehetdség szerint a fizikai biztonsagi rétegek a fizikai tér teljes spektruma-
ban értelmezenddk. Ennek megfelelden a modell alaplogikaja nemcsak a horizontalis elren-
dezésben, hanem adott esetben a megkozelitési iranyok teljes halmazara kiterjedden is al-
kalmazhat6 lehet.
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2. abra — Minta kialakitas: ipari létesitmény alaprajza, a zonadk jelélése az 1. abran alkalmazottal megegyezik.
A felsé privilégizalt zona esetében csak a megkozelitési uitvonalak, az also két privilégizalt zona esetében teljes
spektrumban alkimazott védelmi rétegekkel. Forrds: sajat szerkesztés.

VEDELMI ZONAK
Kornyezet

A kornyezet a szervezet miikodésének tagabb fizikai €s nem fizikai, igy kiilondsen
jogi, gazdasagi, tarsadalmi és biztonsagpolitikai elemeit és Osszefiiggéseit foglalja magaba.
Ebbe a dimenzidba tartoznak mindazon kiils6 tényezok, amelyek a szervezet miikodésére
hatassal lehetnek, ugyanakkor tobbnyire kdzvetlen befolyasolasi korén kiviil esnek, vagy
csak rendkiviil korlatozott mértékben befolyasolhatok.

A szervezettel kapcsolatos kockazatok jelentds része ebben a kiilso térben gyoke-
rezik: a geopolitikai folyamatok, a jogszabalyi kornyezet valtozasai, a gazdasagi helyzet, a
tarsadalmi fesziiltségek, valamint az éltaldnos biztonsagi kornyezet mind olyan tényezdk,
amelyek kozvetleniil vagy kozvetve hatassal vannak a szervezet fenyegetettségi szintjére.

A kornyezethez kapcsolodo kontrollintézkedések célja nem a kozvetlen fizikai vé-
delem, hanem a szervezet mukodését érintd kiilso kockazatok korai felismerése, értelme-
zése és kezelhetdvé tétele. A kiilsé kdrnyezet valtozasainak értelmezése nélkiil nem alakit-
hato ki realis kép a fenyegetettségekrdl €s nem hatarozhatok meg megalapozottan a szerve-
zet fizikai biztonsagi intézkedései. A kiils6 kornyezeti tényezok vizsgalata igy a mélységi
védelem kiinduldpontja, amely meghatdrozza a tovabbi zonadkban alkalmazand6 védelmi
szinteket és kontrollokat.

Elsodleges védelmi intézkedésként a szervezet részérdl egy atfogd, dokumentalt és
folyamatosan miikodtetett kockazatmenedzsment-keretrendszer kialakitdsa és fenntartasa
sziikséges és sok esetben jogszabalyi kotelezettség is. [3, 6. § (1)] A szervezetek minden-
napi miikddésiik soran folyamatosan kockazatokat kezelnek iizleti-mitkodési céljaik elérése
érdekében, ideértve tobbek kozott a kiberbiztonsagi, az ellatasi lancok megszakadasabdl,
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vagy a munkavallalok biztonsagat érint6 kockazatokat. Ennek érdekében olyan folyamato-
kat kell kialakitaniuk, amelyek lehetové teszik a miikodésiikkel 6sszefliggd kockazatok ér-
tékelését és a kezelésiikre vonatkozd dontések meghozatalat a szervezeti prioritasok, vala-
mint a belsé és kiilso korlatok figyelembevételével. A kockdzatmenedzsment tehat nem le-
het egyszeri tevékenység, hanem a mindennapi miikodésbe dgyazott, folyamatos €s iterativ
folyamat kell, hogy legyen.[12, p. 44] A kockazatelemzés szerves része a mindség-, kor-
nyezeti- és informaciobiztonsagi iranyitasi rendszereknek is, melyek kialakitasa egyes szer-
vezetek esetében szintén jogszabalyi kotelezettség. [4, 2.2]

A zbnahoz kapcsolodd védelmi intézkedések tehat jellemzOen adminisztrativ jel-
legii kontrollok, amelyek a szervezet stratégiai szintii felkésziiltségét és dontéstamogatasat
szolgaljak. Ide tartozik mindenekeldtt a rendszeres és dokumentalt kockazatelemzés, az el-
lenalld képességi tervek és matrixok.

Kulcsfontossagt a kritikus fliggdségek azonositdsa, kiilonds tekintettel azokra a
kiils6 eréforrasokra és szolgaltatasokra (pl.: kozmiellatasra, adatkapcsolatokra), beszalli-
tokra amelyek kiesése vagy sériilése aranytalan hatassal lehet a szervezet miikddésére €s
biztonsdgara. A kornyezethez kapcsolddo kontrollintézkedések keretében a szervezet kote-
les biztositani a hatosagokkal torténd egylittmiikodés és informaciocsere kialakitasat és
fenntartasat. Célravezetd lehet tovabba a nyilt forrasu informaciok (OSINT) monitorozasa
a szervezetet érint0 eseményekrol.

Kiils6 zona

A kiils6 zéna a szervezet kozvetlen fizikai kornyezetét jelenti, amely az objektum-
hataron kiviil elhelyezkedo teriileteket foglalja magaba, és kozvetlen kapcsolatban all a ta-
gabb kornyezettel. Ez a zona képezi a szervezet és a kiilvilag kozotti elsé érintkezési felii-
letet, ahol a fenyegetések legkorabban megjelenhetnek, ugyanakkor a szervezet befolyasa
ezen a teriileten jellemzden tovabbra is korlatozott.

Ebbe a zonaba tartozhatnak tobbek kozott: a kdzteriiletek, parkolok és varakozohe-
lyek, megkozelitési utvonalak, a bejaratokhoz, kapukhoz vezet6 utak, az objektum kornye-
zetében talalhatd nyilt teriiletek, szomszédos épiiletek, 1étesitmények.

Sajatossaga, hogy nem kizardlag a szervezet altal hasznalt vagy ellendrzott teriile-
teket foglalja magaba, mégis jelentds hatassal van az objektum biztonsagara. A kdrnyezeti
adottsagok, a forgalom jellege, a kozvilagitas, a belathatdsag, valamint a szomszédos funk-
ciok mind befolyasoljak a kés6bbi zonakban alkalmazand6 védelmi intézkedések kialakita-
sat.

A kiils6 zona esetében a szervezet elsGsorban nem korlatoz6, hanem megfigyelo,
értékeld és megel6zo jellegli tevékenységeket végezhet. A cél nem a teljes kontroll, hanem
a fenyegetések korai felismerése, valamint a belsdbb védelmi rétegek megalapozasa.

A zb6naban tipikusan az aldbbi tevékenységek végezhetdk és sziikségesek: a kor-
nyezeti és biztonsagi tényezok folyamatos figyelemmel kisérése (forgalom, események,
rendészeti helyzet), amennyiben lehetséges a teriilet védelmi szempontok szerinti optimali-
zalasa (pl.: kerités vonalaban 1évé novénytakaro ritkitasa)[4, 2.1], megfigyelési és ,.elret-
tentési” eszkdzok alkalmazasa (pl.: kozvilagitas, lathatd kamerak, figyelmeztetd jelzések),
a megkozelitési utvonalak és bejaratok lathatésaganak biztositasa, a szomszédos 1étesitmé-
nyekbdl vagy teriiletekrdl eredd kockazatok azonositasa.
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A kiils6 zona és korlatozottabb mértékig a kornyezeti zona esetében a szervezet
legnagyobb rahatésa a biztonsagra a tervezési szakaszban érvényesiil. A beruhazasi, illetve
kivitelezési dontések meghozatala elétt, kiilondsen zoldmezos beruhazasok esetén kiemelt
jelentOségli a 1étesitmény telepitési helyének megvalasztasa. [5, 12.49.]

Ebben a fazisban sziikséges elvégezni az els6, magas szintli kockazatelemzést,
amely feltarja a teriiletre jellemz0 természeti, infrastrukturalis, kornyezeti és biztonsagi koc-
kazatokat, és amelynek eredményei alapjan kivalaszthatd az lizletmenet és a biztonsag
szempontjabol leginkabb megfeleld helyszin. A nem megfeleld telepitési dontések hosszl
tavon olyan kockazatokat konzervalhatnak, amik késobb kizarolag jelentds koltségek vagy
kompromisszumok aran, bizonyos esetekben pedig még igy sem kezelhetok.

Redundans telephelyek kialakitasa esetén a kiilsé zonahoz kapcsolodo kockazat-
elemzésnek regionalis biztonsagi-biztonsagpolitikai és akar geologiai szempontokra is ki
kell terjednie (pl.: foldrengési zonak, tektonikus lemezek elhelyezkedése, iddjarasi minta-
zatok).[5, 12.43.]

A kiils6 zonaban végzett tevékenységek eredményei kozvetlen bemenetet jelente-
nek a kockdzatmenedzsment és a mélységi védelem tovabbi szintjei szdmara, meghatarozva
az objektumhataron €s azon beliil alkalmazandé védelmi intézkedések jellegét és mértékét.

Kiemelt kockazati tényez6t jelentenek az objektum miikodéséhez sziikséges koz-
miellatottsdghoz kapcsolodo kritikus fiiggdségek és azok belépési pontjainak védelme [4,
2.2] és esetleges redundanciak kialakitasanak lehetdsége.[4, 2.2] Az energiaellatas, a viz-
és csatornahalozat, a gdzszolgaltatas, valamint a tavkozlési és adatatviteli infrastruktira jel-
lemzden az objektumhataron kiviilrdl érkezik, igy azok sériilékenysége, elérhetosége €s vé-
delmi szintje a szervezet kdzvetlen ellenérzésén kiviil esik. E fiiggdségek megszakadasa,
torténjen akar szandékos beavatkozas, akar miiszaki hiba vagy természeti esemény kovet-
keztében, jelentds miikodési zavarokat és kaszkadhatasokat idézhet eld, amelyek a belso és
privilegizalt zondk biztonsagat és mikddését is kozvetleniil érintik.

Objektumhatar

Az objektumhatar a szervezet altal védett teriilet fizikai és jogi elvalasztdsi vonala,
amely kijeldli a kiils6, jellemzden nem ellendrzott kornyezet és az objektum bels6, mar
szervezeti felel0sség ala tartozo teriiletek kozotti hatart. Az objektumhatar a mélységi véd-
elem egyik kulcseleme, mivel tobbnyire itt torténik meg a nyilt kdrnyezetbdl az ellendrzott
térbe vald belépés els6 szintli szabalyozasa.

Megjelenési formaja a 1étesitmény jellegétol és kockazati besorolasatol fliggden el-
téro lehet. Ide tartozhatnak tobbek kozott: a keritések, falak, kapuk és sorompok, természe-
tes akadalyokkal (pl.: vizfeliilet, terepadottsdgok) megerdsitett hatarvonalak. Abban az eset-
ben amikor a fizikai elvalasztas korlatozott mértékben valdsithatdé meg jelolések, tablak és
egy¢éb figyelemfelhivo elemek elhelyezése, egyéb épitészeti-tajépitészeti megoldasok vagy
egyes esetekben akar utfelfestések is hatasosak lehetnek. [11, p. 182]

A zona elsddleges funkcidja nem feltétleniil a behatolas teljes megakadalyozasa,
hanem a fenyegetések észlelésének, az elrettentésnek és a behatolasi kisérletek késlelteté-
sének biztositdsa. A megfelelen kialakitott objektumhatér id6t nyer a szervezet szamara a
reagalasra, és lehetdséget teremt a belsd védelmi rétegek aktivalasara.
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Az alkalmazott védelmi intézkedések kivalasztasa soran is a kockazataranyossag
elvét kell érvényesiteni, figyelembe véve az objektum funkciojat, a fenyegetettségi kornye-
zetet és a miikodési sajatossagokat és jogszabalyi eldirasokat. [4, 1. mellékelt]

Ennek megfelelden az objektumhataron tipikusan az alabbi eszk6zok és megolda-
sok jelennek meg: mechanikai védelmi elemek (keritések, kapuk, zarak), elektronikus jelz6-
és érzékeldrendszerek (pl.: keritésvédelem, mozgasérzékelés), kameras megfigyeldrendsze-
rek, beléptetési pontok és forgalomszabalyozoé megoldasok, érzés-védelmi és jarOrtevé-
kenységek.

Az objektumhatar nem 6nalldé védelmi elem, hanem a mélységi védelem logikai
rendszerébe illeszkedé atmeneti pont a kiilsé zona és az atmeneti zona kozott. Hatékony
miikddése feltételezi a kiilsd zonaban végzett megfigyelési és kockazatelemzési tevékeny-
ségek eredményeinek eredményes felhasznalasat, valamint a belsébb zonakban alkalmazott
kontrollokkal val6 6sszehangolt mitkodést.

Megfelelo kialakitasa és izemeltetése biztositja, hogy a belsébb zonakon beliil al-
kalmazott védelmi intézkedések ne legyenek indokolatlanul talterhelve, mikdzben hozzaja-
rul a szervezet fizikai biztonsagénak, tizletmenet-folytonossaganak €s reziliencidjanak fenn-
tartasdhoz.

Atmeneti zona

Az atmeneti zona az objektumhataron beliil elhelyezked6, de még nem teljes mér-
tékben védett teriilet, amely atmenetet képez a kiilso, jellemzden nyilvanos vagy korlato-
zottan ellendrizhetd kornyezet és a szervezet belsd, védett miikodési teriiletei kozott. Funk-
ciojat tekintve ez a zona szolgalja a forgalom szétvalasztasat, az el6zetes ellendrzést, vala-
mint a belsébb védelmi rétegek tehermentesitését.

Sajatossaga, hogy itt kiilonbozd jogosultsagi szintli személyek tartézkodhatnak
egyidejileg. Ide tartozhatnak példaul: latogatok és tigyfelek, beszallitok és alvallalkozok,
aruszallitast végzo személyek, olyan munkavallalok, akiknek nincs jogosultsaguk a belso
vagy privilegizalt zondkba torténd belépésre.

Tipikus atmeneti zondk a recepciok, eldterek, varok, egyes targyalok, rakodoterii-
letek, arufogado helyek, koézintézmények nyilvanosan hozzaférhetd belso és latogatoterei.

A zonaban alkalmazott védelmi intézkedéseknek is kiegyenstlyozott modon kell
biztositaniuk a biztonsagot és a miikodés folyamatossagat. Ezért jellemzoen csak korlato-
zott ellendrzési intézkedések alkalmazhatok, a belépés még nem feltétleniil egyéni jogosult-
saghoz kotott és a hangsuly a megfigyelésen és elkiilonitésen van. A talzottan szigoru kont-
rollok itt is akadalyozhatjak az iizletmenetet (pl.: be- és kiszallitast) vagy a szolgaltatasok
igénybevételét, mig a nem megfeleld védelem kdzvetlen kockazatot jelenthet a belsébb z6-
nakra nézve.

Indokolt lehet a latogatdk és kiilsé személyek regisztracidja, elézetes azonositasa,
forgalomirdnyitds és mozgési utvonalak kijeldlése, vizualis megfigyelés (pl.: kamerarend-
szerek, személyzet jelenléte), belépési jogosultsagok elokészitése a belsé zonak iranyaba,
fizikai elvalasztas biztositasa a belsobb teriiletektdl (pl.: ajtok, beléptetdpontok), aruszallitas
és logisztikai folyamatok ellen6rzott lebonyolitasa.

Az atmeneti zona hatékony mikddése kulcsszerepet jatszik abban, hogy az illeték-
telen személyek ne juthassanak tovabb a belsé védelmi rétegekbe, mikdzben a szervezet
alaptevékenysége zavartalanul folytathat6 marad.
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Az itt alkalmazott intézkedések célja nem a teljes kizaras, hanem a kockazatok el-
kiilonitése, csokkentése €s kezelhetd szintre hozasa, miel6tt azok a belsé vagy privilegizalt
zonakat érintenék.

Bels6 zona

A bels6 zona az objektum azon teriileteit foglalja magaban, ahol a szervezet alapte-
vékenysége ténylegesen megvalosul. Ezek a terek nem nyilvanosak, és kizarolag a megfe-
leld jogosultsaggal rendelkez6 személyek szamara hozzaférhetéek. A bels6 zona elvalasz-
tasa az atmeneti zO6natol a mélységi védelem egyik meghatarozo eleme, mivel a zonaban
iizletmenetkritikus folyamatok is zajlanak.

A zoOnaba tipikusan az aldbbi teriiletek tartoznak: irodak, gyartasi és termelési terii-
letek, raktarak, laboratoriumok, miihelyek, belsd kiszolgdld és adminisztrativ helyiségek,
targyalok €s olyan zart terek, ahol iizleti, technologiai vagy személyes adatok kezelése tor-
ténik.

Az itt alkalmazott védelmi intézkedések célja mar nem csupén az elrettentés vagy
az észlelés, hanem a jogosulatlan hozzaférés tényleges, fizikai megakadalyozasa, valamint
a szervezet mitkodésének és eréforrasainak védelme. Ennek megfelelden a belépés ebbe a
zonaba szabalyozott és dokumentalt, jellemzden egyéni jogosultsagokhoz kotott kell hogy
legyen. A zondban taldlhaté munkateriiletek tovabbi jogosultsag alapt elkiilonitése is indo-
kolt lehet.[13, p. 6]

A védelem kialakitasat ezért jogosultsagon alapuld hozzaférés (,,need to access”
elv), a munkakorhoz és feladatokhoz igazitott hozzaférési szintek, a fizikai és szervezeti
kontrollok 6sszehangolt alkalmazasa kell hogy meghatarozza.

A mélységi védelem rendszerében a bels6 zona a védelmi intézkedések stlypontjat
jelenti. Mig a kiils6 és atmeneti zonak célja a fenyegetések kiszlirése és csokkentése, addig
a belsd zona biztositja, hogy az objektumba jutott személyek és eszkdzok csak a sziikséges
mértékben és ellendrzott koriilmények kozott férhessenek hozza a szervezet er6forrasaihoz,
valamint el6késziti a legmagasabb védelmi szintet képviseld privilegizalt zona elkiilonité-
sét.

Privilegizalt zona

A privilegizalt zona a szervezet objektuman beliil kialakitott legmagasabb védelmi
szintii teriilet, amely azokat a helyiségeket és funkcionalis egységeket foglalja magaba, ahol
a szervezet mikodése szempontjabdl kiemelten érzékeny erdforrdsok, informaciok vagy
személyek talalhatok. A zona védelme alapvetden meghatarozza a szervezet ellenalld ké-
pességét, mivel az itt bekovetkezd biztonsagi incidensek aranytalanul nagy hatassal lehet-
nek az iizletmenetre, a jogszabalyi megfelelésre és reputaciora.

A zdnéba tartozhatnak tobbek kdzott a felsdvezetdi irodak és targyaldk, szerverszo-
bak, adatkozponti helyiségek, biztonsagi szobak, kritikus irattarak, ipari és kritikus infra-
struktira esetén vezérlétermek, iranyitokdzpontok.

Az ebben a zoénaban alkalmazott védelmi intézkedések célja nem csupén a jogosu-
latlan hozzaférés megakadalyozasa, hanem a belso fenyegetések minimalizalasa, valamint
az egyes események gyors ¢€s pontos visszakdvethetdségének biztositasa. Ennek megfele-
16en a belépés kizardlag szigortian szabalyozott, személyre szabott €s dokumentalt jogosult-
sdgok alapjan torténhet, valamint a legkisebb jogosultsag elvének (least privilege)[4, 2.1] is
érvényesiilnie kell.
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A zo6naban alkalmazott intézkedések jellemzden: tobbtényezds fizikai azonositas
(pl.: belépdkartya + kod), belépések és jelenlét részletes naplozasa, folyamatos vagy ese-
ményvezérelt kameras megfigyelés, kisérési kotelezettség kiilsé vagy ideiglenes jogosult-
sagu személyek esetén, négyszem-elv alkalmazasa, rendszeres jogosultsag-feliilvizsgalat és
audit, kornyezeti paraméterek (pl.: hdmérsékelt, paratartalom) folyamatos monitorozésa va-
lamint a rendkiviili eseményekre vonatkozé specialis eljarasok (pl.: vészhelyzeti belépés).
Ezen intézkedések célja nem kizardlag a kiilsé tamadasok kivédése, hanem a belsé vissza-
¢élések, emberi és miszaki hibak és szandékos karokozas kockazatanak csokkentése is.

Minta kialakitas

Zoéna Elhelyezkedés T1p1ku"s Fé cél Egy-egy a zonara Jell,e mzo
szereplok védelmi intézkedés
A kritikus szervezet kockazatérté-
kelése: ,.felméri és dokumentalja
a kritikus szervezet és a kritikus
infrastruktura fenyegetettségét,
' Lakoss4 o h PR
Objektumhata- "a Ossag’ Fenyegetések azonosi- fenyegetest]elren"to. kOCka,mmlt’
Ké ¢ Kiviil. 4 kozlekedok, tésa. kontext . amelyek rendkiviili eseményhez
ornyeze TOnKIVUL T8 1 iilsd sze- oo KOMEXIUS MEEET™ 407 othetnek, meghatérozza az

gabb komyezet replok tése azonositott fenyegetések karos
hatasait és azok mértékét, a fe-
nyegetések karos hatasainak és
azok bekovetkezésének valoszi-
nliségét, és a kitettség mértékét”

[4,15.§ (1)]

Létesitmény elhelyezkedése: ,,Fi-
gyelembe veszi a fizikai és kor-
nyezeti veszélyeket az EIR-nek

Objektumhata-  Belépo és Korai észlelés. elret- helyet ado 1étesitmény megterve-
Kiils6 zona ron kiviil, k6z-  kiils sze- tentés ’ zésekor. A meglévo létesitmé-

vetlen kornyezet ~ mélyek nyeknél figyelembe veszi a szer-
vezeti kockazatmenedzsment

stratégiaban szerepl6 fizikai és
kornyezeti veszélyeket.” [,
12.49.]

,,a létesitmény belépési pontjain
g 7 o i o biztositja a személyek és jarmii-
Objektumhatd-  Belépd sze-  Elvilasztds, késlelte- oy piztonsagi (4tvilagitas, 4tvizs-
ron mélyek tés, ellendrzés gélas, tiltott targyak kutatésa) el-
lenBrzését” [4, 2.2. -9]

Objektumhatar
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Zéna Elhelyezkedés || | PIKUS Fé cél Egy-egy a zondra jellemz0

szereplok védelmi intézkedés

Belatas- és ralatasvédelem: min-

den olyan teriileten biztositani

kell, ahol jarmiiveket vagy forma-

tervezés szempontjabol relevans

Latogatok, alkatrészeket/komponenseket dol-

) o Ol s beszzillhtok, S, Do lomnrs g(r)znak fel vagy ta'ro}nak. Ez ma-

Atmeneti z6na .. korlatozott , , gaban foglalja az épiiletek vonat-
ron beliil . ., balyozas L L .

jogosultsagn kozo tlivegfeliileteit, valamint azo-

dolgozok kat a védelmi intézkedéseket,
amelyek megakadalyozzak a be-
latast nyitott ajtokon, kapukon
vagy ablakokon keresztiil. [13 p.
5]

A fizikai hozzaférések feliigye-
lete: ,,Ellendrzi a fizikai hozzafé-
réseket az elektronikus informa-
cios rendszereket tartalmazo 1éte-
sitményekben, hogy észlelje a fi-
zikai biztonsagi eseményeket és
reagaljon rajuk.” [5, 12.17.]

Objektum bel- Munkavalla- Jogosulatlan hozzafé-

Belsé 26 :
cS0izona seje 16k rés megakadalyozasa

Kornyezeti védelmi intézkedések:
,,Meghatarozott biztonsadgos szin-
ten tartja a homérsekletet, a para-
tartalmat, a légnyomast €s a su-
garzast az informatikai er6forra-
sokat koncentraltan tartalmazo
helyiségekben (példaul: adatkoz-
pont, szerver szoba, kdzponti
gépterem).” [5, 12.37.]

Objektum legvé- Korlatozott

Privilegizalt dettebb részei  szamu (pri- Kritikus eréforrasok
Z6na (vezetdi irodak, vilégizalt) védelme

szerverszobak)  jogosult

1. tablazat. Megjegyzés: a kdrnyezet nem védelmi zona sziik értelemben, de a kockdzatmenedzsment-alapjat
képezi. A felsorolt egy-egy védelmi intézkedés példa jellegii és a tanulmanyban emlitett jogszabdlyokbdl és
szabvanyokbol keriilt kivalasztasra.

OSSZEFOGLALAS

A bemutatott tobbrétegli modell a mélységi védelem elveire épitve olyan struktu-
ralt, kockazatalapu megkdzelitést kinal, amely egyszerre timogatja a szervezetek zart, teljes
kor, folytonos és a kockazatokkal aranyos védelemének kialakitasat, iizletmenet-folyto-
nossaganak fenntartasat és jogszabalyi megfelelését. A modell nem 0j kdvetelményeket ve-
zet be, hanem a jelenleg hatdlyos hazai és eurdpai szabalyozasi kornyezet — kiilondsen a
NIS2 és a CER iranyelvek és a jogharmonizacié soran megalkotott hazai jogszabalyok —
altal megfogalmazott elvarasokat iilteti at a fizikai térben értelmezhetd, gyakorlati strukta-
raba.
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A z6nak egymasra épiild kialakitasa lehetdvé teszi a kockazataranyos védelem meg-
valOsitasat: a szervezet nem egységesen, hanem a tényleges fenyegetettségek alapjan alkal-
maz eltérd szintll intézkedéseket. Ez Osszhangban all a nemzetkdzi szabvanyok, igy az
ISO/IEC 27001, a TISAX, valamint a NIST-alapu kockazatmenedzsment-keretrendszerek
alapelveivel is, amelyek a kockazatok azonositasat, értékelését és aranyos kezelését helye-
zik eldtérbe.

A modell alkalmazasa egyuttal hozzajarul a szervezeti reziliencia noveléséhez, mi-
vel a fizikai, szervezeti ¢s human kontrollok egységes rendszerben jelennek meg, csok-
kentve az egyedi hibakbol vagy incidensekbdl fakadd kaszkadhatasok kialakulasanak esé-
lyét. A mélységi, zonas szemlélet igy nem pusztan megfelelési eszkdz, hanem egy hosszi-
tavon fenntarthato, ellenallo és atlathato fizikai biztonsagi architektara alapja.
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KOLLAR Csaba?

Abstract

The study analyzes the interrelation be-
tween organizational and safety culture in
the private security sector, focusing on the
possibilities for improving security aware-
ness. It highlights how structural depend-
encies, informal employment, limited em-
ployee recognition, and the absence of stra-
tegic planning influence organizational be-
havior, philosophy, and identity. Building
on Schein’s iceberg model of organiza-
tional culture, as well as the concepts of
Robbins and Juh4sz—Vasvari, the paper
emphasizes the importance of managerial
commitment, learning-driven safety envi-
ronments, and ethical corporate behavior. It
proposes  conceptual and  practical
measures—such as targeted training and
internal auditing—to strengthen safety cul-
ture and awareness within private security
companies, contributing to more profes-
sional and sustainable sectoral develop-
ment.

Keywords

safety culture, organizational culture, secu-
rity awareness, private security, organiza-
tional philosophy, risk management

Absztrakt

A tanulmany a maganbiztonsagi szektor
szervezeti és biztonsagi kulturdjanak 0sz-
szefliggéseit vizsgalja, kiilonos tekintettel a
biztonsagtudatossag fejlesztésének leheto-
ségeire. A szerz6 rdmutat arra, hogy a szek-
tor sajatossagait — mint a hierarchikus fiig-
gelmi viszonyokat, a feketefoglalkoztatast,
az alacsony munkaeré-megbecsiilést és a
stratégiai gondolkodés hianyat — miként
befolyasoljak a szervezeti viselkedés, filo-
z6fia és identitas elemei. Az elemzés a
Schein-féle szervezeti kultira jéghegy-mo-
delljére, valamint Robbins és Juhasz—Vas-
vari biztonsagi kultara-elméleteire épiil. A
tanulmany felhivja a figyelmet a vezetdi
példamutatas, a tanulasvezérelt biztonsagi
kornyezet és az etikus szervezeti miikddés
fontossagara, tovabb4 javaslatot tesz a biz-
tonsagi kultura és a biztonsagtudatossag
fejlesztését elosegitd oktatasi és ellendrzési
mechanizmusokra a maganbiztonsagi val-
lalkozasok miikodésében.

Kulcsszavak

biztonsagi kultura, szervezeti kultara, biz-
tonsagtudatossag, maganbiztonsag, szerve-
zeti filozofia, kockazatmenedzsment

L A tanulmany alapja a szerz6 ,,A magyarorszagi magdnbiztonsagi szektor elemzése, fejl6désének lehetséges iranyai” (té-

mavezet: Prof. Em. Dr. Berek Lajos) cim(i doktori értekezése.
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BEVEZETES

Az aldbbiakban az 1. dbra magyarazatat adom meg a maganbiztonsagi szektor val-
lalkozasainak fokuszaban. A megfelel6 anyagi hattérrel és kelld vallalkozoi kedvvel, vagy
rosszabb esetben kényszerbdl vallalkozasba kezdd (leendd) tulajdonosnak rendelkeznie
kell(ene) valamilyen elképzelésének arrdl, hogy a maganbiztonsag teriiletén milyen jellegli
tevékenységet, kik szamara, s hozzavetdlegesen milyen arakon kivan szolgaltatni. Egy, az
indulaskor néhany f6s vallalkozas nem tudja a maganbiztonsagi szektor teljes szolgaltatasi
palettajat kinalni, s az sem biztos, hogy egy komoly Gsszeggel induld vallalkozas akkor jar
el helyesen, ha mar indulaskor a teljes palettat kivanja szolgaltatni. Bar a rendszerint egyéni
vallalkozasként, esetleg betéti tarsasagként indulod kényszervallalkozokat nem jellemzi az
emlitett tudatossag, de még esetiikben is érdemes lenne egy kiilsés tanacsado, vagy a Ka-
mara segitségét igénybe venni.

Torvények, Tulajdonosi
rendeletek, elképzelés a
jogszabalyok szervezetrol

Alapito okirat

Szervezeti magatartas
Szervezet
felépitése Szervezeti biztonsagl magatartas
Szervezet IR S I Biztonsagi
torténete kultira
Szervezet
stilusa
|
v v
| Misszio | | vide |
v
Stratégia cessasnshandannnaap| DBiZtODSgi
stratégia
Fves fory heseassasenshasdasennap] LVES Diztonsdgi
terv
4 B'zt‘ —
Akciotervek, 1fonsagt
Fesssmsnmsnapangunnnnapl  akeidtervek,
programok
programok
4 L 4
Szervezeti Szervezeti
kommunikacio megjelenése

1. abra: A biztonsag és a biztonsagi kultura megjelenése a szervezetben
(5], [6], [7], [8] alapjan sajat szerkesztés)
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Ennek dija késobb kamatostul megtériilhet. Az elképzelések és a maganbiztonsagi

szektorra vonatkoz6 torvények, rendeletek, jogszabalyok egyiittesen adjék azt a hatteret,
ami alapjan az egyéni vallalkozas bejelentéssel, a tarsas vallalkozas tigyvéd altal ellenjegy-
zett tarsasagi szerzOdéssel (bt.), alapitd okirattal (kft.), alapszaballyal (rt.) és cégbirosagi
bejegyzéssel jon 1étre. Az alapito okirat, illetve annak cégbirdsagi ellenjegyzése adja meg a
jogalapot a vallalkozas miikodéséhez.

Az alapité okiratban meg kell adni a cég tevékenységét, ami esetiinkben altalaban

a kovetkezo fotevékenységeket jelenti [9]:

8001 Személybiztonsagi tevékenység (korabban: 8010 Személybiztonsagi tevé-
kenység, illetve 8030 Nyomozas): Ebbe a szakagazatba tartozik: nyomozoi szolgal-
tatasok magan-, kereskedelmi, biztositasi €s jogi teriileten, 6rz6-, jarér- vagy biz-
tonsagi szolgalat, készpénzbeszedési és -befizetési szolgaltatasokhoz nytjtott tamo-
gatd szolgaltatasok, biztonsagos iratmegsemmisités és adatmegsemmisités, pancél-
autos szolgaltatas. Ebbe a szakagazatba tartozik még: 6rz6- és biztonsagi szolgalta-
tasok, pl. tizletek, baleseti kdzpontok szamara, poggyasz- és utasellendrzés repiil6-
tereken, vasutallomésokon és mas hasonl6 helyeken, rendezvények, koncertek, va-
sarok és kiallitasok biztonsagi személyzetének tevékenysége. Nem ebbe a szakaga-
zatba tartozik: biztonsagi tanacsadas és szaktanacsadas (8009), tavfeliigyeleti tevé-
kenység (8009), portaszolgalat, recepcio (8110, 8210), kézrend- és kdzbiztonsagi
tevékenység (8424), biztonsag, beleértve a kiberbiztonsagi képzést is (8559).

8009 M.n.s. biztonsagi tevékenység (korabban: 8020 Biztonsagi rendszer szolgal-
tatas) Ebbe a szakagazatba tartozik a kovetkezo szolgaltatasok koziil egy vagy tobb
szolgaltatds nyujtasa: biztonsagi rendszerek szolgaltatasa biztonsagi szolgaltato
koézpontok vagy riasztasfogado kdzpontok (ARC) részeként, tavfeliigyeleti és vide-
omegfigyelO rendszerek szolgaltatasa, elektronikus biztonsagi rendszerek telepi-
tése, javitasa és karbantartdsa abban az esetben, ha a késobbi feliigyeleti és tavfel-
iigyeleti szolgaltatasokkal Osszefiiggésben nyujtjadk. Ebbe a szak4gazatba tartozik
még: biztonsagi tanacsadas, segélyhivo és szolgaltatd kozpontban vagy riasztasfo-
gado kozpontban (ARC) végzett tevékenységek, elektronikus biztonsagi rendsze-
rek, pl. betdrésjelzok, videomegfigyeld rendszerek, tiizjelzok feliigyelete és tavfel-
iigyelete, mechanikus vagy elektronikus zarszerkezetek, széfek és pancélszekré-
nyek feliigyelete és tavfeliigyelete, elektronikus biztonsagi rendszerek, pl. betorés-
vagy lopasjelzok, videdmegfigyeld rendszerek, tlizjelzok telepitése és karbantar-
tasa, amennyiben a kés6bbi megfigyeld és tavfeliigyeleti szolgaltatasokkal Gssze-
fliggésben nyujtjak azokat, mechanikus vagy elektronikus zarszerkezetek, elektro-
nikus biztonsagi rendszerek, széfek és pancélszekrények telepitése, javitasa és at-
alakitdsa, amennyiben a késobbi feliigyeleti €s tavfeliigyeleti szolgaltatasokkal 6sz-
szefliggésben torténik. Nem ebbe a szakagazatba tartozik: biztonsagi rendszerek,
igy pl. betdrésvédelmi, megfigyeldrendszerek, tlizjelzé rendszerek telepitése, keé-
sObbi feliigyeleti és tavfeliigyeleti szolgaltatasok nélkiil (4321), elektromos bizton-
sagi riasztorendszer, mechanikus vagy elektronikus zarszerkezet, széf, biztonsagi
pancélszekrény kiskereskedelme, késobbi feliigyeleti, telepitési vagy karbantartasi
szolgaltatas nélkiil (4752), kiberbiztonsagi tanacsadas (6220), kdzrendvédelmi,
kozbiztonsagi tevékenység, pl. rendori tevékenység (8424), kulcsmasolési szolgal-
tatas (9529).
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A SZERVEZETI MAGATARTAS

A szervezeti magatartas a vallalat egységes, érvényes magatartasat jelenti, kovet-
kezményeivel és kihivasaival egyiitt [7]. Sandor [10] Birkigt és Stadler alapjan a szervezeti
magatartassal kapcsolatban ugy vélekedik, hogy magéaban foglalja valamennyi kiils6 és
belsé célcsoport iranti magatartdsat minden dolgozé részérdl. A szervezeti magatartas a val-
lalat egészének magatartasat, viselkedését jelenti a kozvélemény felé, melyet a cég tulajdo-
nosai, menedzsmentje és az Osszes alkalmazottja kdzvetit. A szervezeti magatartas részei a
kultara-identitas-filozofia harmasa, a szervezet felépitése, torténete, stilusa, missziodja, vizi-
Oja, stratégiaja, tervei, akcioi, kommunikacidja és megjelenése. A szervezetek biztonsagi
magatartasara a szervezeti magatartas része. A szervezeti magatartasban ismertetésre keriilo
fogalmak — ahogy az az abran lathatd — jobb esetben a biztonsag fokuszaban megfeleltethe-
tok a biztonsagi magatartas egy-egy fogalmaval is. A szervezetek biztonsadgi magatartasa
egyfeldl azt jelenti, hogy a szervezet valamennyi alkalmazottja olyan magatartast tanusit,
ami révén megeldzhetok a munkahelyi balesetek, sériilések és az adat- €s informaciobizton-
sdggal kapcsolatos visszaélések, masfeldl pedig azt, hogy a szervezet menedzsmentje min-
dent megtesz annak érdekében, hogy biztonsagos munkakdrnyezetet teremtsen, felmérje a
biztonsagi és egészségi kockazati tényezoket, intézkedéseket hozzon ezek mérséklésére,
vagy elkeriilésére, szabalyozza a munkavégzéssel és adat-, illetve informaciobiztonsaggal
kapcsolatos tevékenységeket (és ezek betartasat idokozonként le is ellendrzi). Kérdés, hogy
a szervezeti kultira-filozofia-identitds harmasaban milyen értékeket fogalmaz meg a ma-
ganbiztonsagi vallalkozas.

A SZERVEZETI KULTURA

A szakirodalmi feldolgozas alapjan a maganbiztonsagi vallalkozasok szervezeti
tanulmanyat ismertem meg, valamint témahasonlosag okan a rendérség és a honvédség
szervezeti kultirdjaval foglalkoz6 miiveket is elemeztem, nevezetesen: Pirger [12] doktori
disszertacigjat, Laczé [13] diplomamunkajat, Kovacs [14], Krizbai [15] és Elekes [16] és
Horvath [17] tanulmanyat. Emlitett szerzok irasaiban kozdsek az atlaghoz képest hangsu-
lyosabban megjelend fiiggelmi viszonyok, az ala- és folérendeltség kérdése, a szolgalati,
illetve 6rzés-védelmi szabalyzat betartdsa, a vezetd személyes biztonsadgtudatossagi példa-
mutatasa. A szervezeti kulturarol alkotott képet arnyalja, hogy Elekes [16 p. 32] egyet ért
Horvathtal [17] abban, hogy ,,A renddrség mikodésében, mint alapvetden segitd, szolgal-
tato, de részben militarista szervezetben, a »hatalomkultira«, a »szerepkultura« és a »fel-
adat-kultura« elemei vegyesen jelennek meg (Handy-féle felosztas szerint), (vagyis) ... a
szervezeten beliil ugyanolyan jelenségek is megtapasztalhatok, mint mas szervezeteknél”.
Meglatasom szerint a nem renddri, honvédségi, (magéan)biztonsdgi szervezeteknél/egysé-
geknél az altalanos szervezeti kultlra, s az abbdl levezethetd biztonsagi kultira a menedzs-
ment modern értelmezése szerint elsdsorban nem a hatalomkultiraban keresendd, ugyan-
akkor a veszélyes lizemeknél, illetve a szigoru térvényi, rendeleti, vagy vallalati szabalyza-
tok miatt megjelenhetnek a szervezeti kultiraban hatalomkultara-elemek is (pl.: a bizton-
sagi szabalyok be nem tartdsa miatti komoly feleldsségre vonas). A szervezeti kultiraval
foglalkozé tanulmanyok gyakran idézik Schein [18] jéghegy modelljét, ahol a vizfelszin
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feletti rész (a szervezeti kultira megjelenése) a mindenki altal 1athatd, irasos formaban je-
lenlevd, vagy "hétkoznapi’ megfigyeléssel is jol kivehetd szervezeti jellemzoket (pl.: hie-
delmek, szokasok, értékek, normak) foglalja magaba. A biztonsagi kultura vonatkozasaban
ez a maganbiztonsagi szektor vallalkozasainak belsé biztonsagi €s informaciobiztonsagi
szabalyzatait (pl.: 0rszolgalati szabalyzat, pénz- és értékszallitasi szabalyzat, titok- és adat-
védelmi szabalyzat, eseménykezelési szabalyzat, munka-, tliz, és balesetvédelmi szabaly-
zat), biztonsagpolitikajat, a biztonsaggal és biztonsagtudatossaggal kapcsolatos eljarasokat,
képzéseket, tovabbképzéseket, ellendrzéseket jelenti. A jéghegy modellben a vizfelszin
alatti, nem lathato részek (szervezeti kultira mélystrukturaja) hatarozzak meg a szervezet
valodi kultarajat, azt, hogy a szervezet hogyan gondolkodik és cselekszik, milyen valddi
értekrendeket vallanak magukénak a beosztottak, illetve a vezetok, mi motivalja tevékeny-
ségiiket. A kultuara, s igy a biztonsagi kultiira mélystruktiraja az, aminek megismerése révén
dolgozhatdk ki olyan oktatési és képzési programok, amelyek hozzé tudnak jarulni a mun-
kavallalok biztonsagtudatossaganak a fejlesztéséhez. Amikor egy megfelelo végzettséggel
rendelkez6 munkavallalo jelentkezik egy maganbiztonsagi vallalkozas allashirdetésére, ak-
kor onéletrajzabdl, a felvételi beszélgetésen elhangzottakbol, esetleg a kitoltetett alkalmas-
sagi tesztekbol kovetkeztetni lehet a leendd munkatars biztonsagi kulturéjara is. Sikeres fel-
vétele esetén természetesen O is alakitani tudja — igaz, rendszerint kisebb mértékben — 1j
munkahelye biztonsagi kultardjat, s hozza tud jarulni annak fejlédéséhez, de a hatds mar-
kansabban jelenik meg vele szemben: az ott dolgozo6 beosztottak és vezetdk biztonsagi atti-
tiidje er6sebb irdnyaba. Ha az egyén biztonsagi kulturdja és a maganbiztonsagi szervezet
biztonsagi kultiraja és elvarasai kozott komolyabb kiillonbség van, akkor az az egyén sza-
mara kognitiv biztonsagi disszonanciaként jelentkezhet, pl.: egészségre veszélyes anyagok
Orzése soran a vallalat és maguk a dolgozok sem foglalkoznak a biztonsagi 6rok személyes
biztonsagaval, mikdzben az 0j kolléga specialis védofelszerelés hianyaban nem akar 6rz6-
védo tevékenységet végezni az objektum teriiletén. A szervezeti kultirat, s igy a szervezeti
biztonségi kultarat sem lehet gyorsan alakitani, megvaltoztatni. Ugyan eredményesebbnek
tiinhet a mar meglevo kulturan beliil nagyobb biztonsagi teljesitményt elérni, semmint meg-
valtoztatni a mélyen gyokerez6 értékeket, szokasokat, gyakorlatokat és hiedelmeket (ahogy
errdl az Orszagos Atomenergia Hivatal [19] kiadvanyanak készitéi vélekednek), ugyanak-
kor véleményem szerint a biztonsagtechnikaban és domotikaban megjelend j berendezé-
sek, valamint — killondsen az alvallalkozoként tevékenykedd maganbiztonsagi vallalkoza-
sok esetében eléforduld — mas adottsagokkal és szigorubb biztonsagi protokollokkal ren-
delkez6 objektumok drzése megkivanja, hogy a munkavéallalok nagyon rovid idon beliil al-
kalmazkodjanak az 0j kdvetelményekhez. Hivatkozott [19] mi a biztonsagi kultara 6t jel-
lemzdjét nevezi meg, tgymint:

1. A biztonsag egyértelmiien felismert: biztonsaggal kapcsolatos eljarasrendek hoz-
zaférhet6sége, biztonsagi jelzések megléte és hasznalata.

2. A biztonsagért valé felel6sségre vonhatésag egyértelmii: minden munkavallald
szamara egyértelmuiek a biztonsaggal kapcsolatban hozott szervezeti eldirasok.

3. A biztonsag tanulas-vezérelt: a szervezeti kultra aktivan timogatja a munkaval-
lalokat, hogy a biztonsaggal kapcsolatos ismereteiket fejlesszék, illetve a szervezeti
tanulés ’eredménytermékei’ a biztonsagi kultura és a biztonsagtudatossag teriiletén
is hasznosulnak.
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4. A biztonsag minden tevékenységben integralt: a biztonsag levezetheto a kultura-

S.

bol egészen a napi rutin valamennyi tevékenységéhez.
A vezet6ség elkotelezettsége a biztonsag felé egyértelmii: a személyes vezetdi
példa fontossaga.

Robbins [20] (hivatkozza Pirger [12]) a szervezeti kultura épitékdvei kdzott tizen-

egy értéket nevezett meg, melyek sajat értelmezésben a maganbiztonsagi szektor vallalko-
zasainak esetében a kovetkezok:

1.

Munkakérrel vagy a szervezettel valé azonosulas: ezzel kapcsolatban az altalam
elemzett szakirodalom nem képvisel egységes allaspontot. Egyfeldl Szabo [11 p.
292] kiemeli, hogy az 6rzésbiztonsagi teriileten szamos a rend- és a honvédelemben
dolgoz6 szakember vesz részt, ,,szemléletmodjuk, tapasztalatuk formalta, és ennél
fogva meghatarozta a szakteriilet alapjait az eljarasokban, a gondolkodasmodban,
szokasok kialakitasaban, és a kialakult vezetési stilusban is”. Ez jo. Masfeldl Chris-
tian és Rottler [2 p. 166], illetve Fabian [1 p. 30] egyarant utal a foglalkoztatasi
anomaliakra, a feketefoglalkoztatasra. Ez rossz, mivel az a személy, aki papirok,
munkaszerz6dés nélkiil dolgozik, nem képes €s nem is tud azonosulni a munkaszer-
vezettel.

Egyén- vagy csoportkozpontisag (individualizmus-kollektivizmus): az altalam
elemzett szakmai szereploket tomoritd Facebook csoportokban folyo beszélgetés
alapjan a szektor munkavallaloira inkabb az individualista, semmint a kollektivista
viselkedés jellemzd. Természetesen a munkahelyi baratsdgok kialakulasat kutata-
saim soran ¢én is tapasztaltam, ahogy a volt katonak/rendorok esetében a bajtars
(surranotars) kifejezéssel is talalkoztam, de sszességében ez csak sziik, néhany f6s
kozosségekre volt jellemzd, a maganbiztonsagi szektor egészének munkavallaloira
nem. Ezt az allitdssomat annak ellenére is fenntartom, hogy a k6zos sors (agressziv
vezetd, bizonytalan jovO, hasonloan rossz munkakdriilmények, alacsony bérek) elv-
ben 0ssze tudna kovacsolni a kiilonb6z6 mentalitasti embereket, de ez ebben a szek-
torban nem tortént meg.

Human-orientacio: a maganbiztonsagi szektor vezetdinek, kiillondsen a nagyobb
vallalatok felsdvezetdinek tobbsége nem veszi fontolora a szervezeti feladatok
megoldéasanak hatdsat és kdvetkezményeit a munkavallalokra. Az emlitett fekete-
foglalkoztatas, az ado- és egyéb jarulékfizetési kotelezettségek elkeriilése, a mun-
kaeréhiany miatti szinte allando atszervezések és a szolgalat lejartakor bejelentett
tulorakotelezettség (masodik szolgalat felvétele a kotelezd pihen6idd kiadasa nél-
kiil) igazoljak ezt.

Belso fiiggés/fiiggetlenség: a mar emlitett forras [11] alapjan kijelenthetd, hogy a
szektor munkavallaldinak és kisebb szervezeti egységeinek koordinalt cselekvése
alapkovetelmény (kellene, hogy legyen). A nagyobb sport- €s kulturalis és egy to-
megrendezvények megkdvetelik ugyanis azt, hogy a kiilonb6zo kisebb egységek
gyorsan tudjanak reagalni egy nem vart eseményre, s e reagalas a tobbi kisebb egy-
séggel a parancsnoki/vezet6i utasitdsoknak megfelelden dsszehangolt legyen.
Ero6s/gyenge kontroll: a maganbiztonsagi szektor munkavallaldinak viselkedését a
vallalkozasok eldirasokkal, szabalyzatokkal, kozvetlen feliigyelettel rendszeresen
ellendrzik — ami a hagyomanyos 6rzo-védo tevékenységeket illeti. Ugyanakkor az
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adat- és informaciobiztonsag teriiletén komoly hianyossagok, felszinesség tapasz-
talhato.

6. Kockazatvallalas/kockazatkeriilés: ahogy arra a magéanbiztonsagi szektor mak-
rokornyezetének elemzésénél utaltam, a klasszikus teriiletek/témak vonatkozasaban
rendelkezésre allnak azok a tankonyvek, melyek a munkavallalok torvényes és jog-
szerli magatartdsadhoz és munkavégzéséhez sziikséges ismereteket tartalmazzak. A
magabiztos, hatarozott fellépés alapveto elvaras, akarcsak a problémak fizikai erd-
szakba fordulasanak elkeriilése is. A munkatarsaktol tehat elvaras az ésszeri koc-
kazat vallalasa, ugyanakkor egy demotivalt munkavallalé — hacsak egyébként nem
kockazatvallalé tipus — erre nem képes.

7. Teljesitményorientacio: sajnos a maganbiztonsagi szektor vonatkozasaban nem,
vagy csak elenyész6 mértékben van jelen a jutalmazas. A feladat sikeres elvégzése
utdn maximum szobeli kdszonetet kapnak az 6rzés-védés teriiletén tevékenykedd
munkavallalok, de a gyakoribb az, hogy még azt sem. A szektor vezetdinek tobb-
sége sajnos magatol értetdédonek veszi, hogy a minibal koérnyékén foglalkoztatott
munkavallalé a feladatat elvégzi, ezért a fizetését (jobb esetben) megkapja, s nem
tartja fontosnak az ezen feliili teljesitményelismerést.

8. Konfliktustiirés/konfliktuskeriilés: a maganbiztonsagi szektor karakteresebb, el-
sOsorban honvédségi és renddrségi multtal rendelkezd, de mar leszerelt munkaval-
lal6i annak ellenére, hogy a feladatokat elvégzik, gyakran fogalmaznak meg kritikat
eloljaroikkal kapcsolatban, kiillondsen akkor, ha azok nem rendelkeznek kelléen
megalapozott ismeretekkel az 6rzés-védelem teriiletén. A csak sorkatonai multtal,
vagy azzal sem rendelkez6 munkavéllalok kritikdinak narrativai inkdbb a munka-
koriilményekre, a vezeto stilusara vonatkoznak. Tehat: az els6 esetben a kritika in-
kabb objektiv tényeken, az utobbinal inkabb szubjektiv érzéseken alapul.

9. Cél- (eredmény-) - eszkoz- (folyamat-) orientacio: nehéz egyértelmiien meghata-
rozni, hogy a vezetés a végsd eredményre, vagy inkabb az eredményhez vezetd fo-
lyamokra, technikakra koncentral-e. Meglatasom szerint a célorientaltsag inkabb
jellemzi a maganbiztonsagi szektort, erre utalhatnak olyan narrativ foszlanyok, mint
’meg kell csindlni’, ’el kell végezni’, s e tevékenységek soran a folyamat 1épéseit
(jobb esetben) eljarasrendek kovetik.

10. Nyilt rendszer (kiils6) — zart rendszer (belsd) orientaltsag: a maganbiztonsagi
szektor vallalkozésai alapvetden nem reagélnak a kiilsé kdrnyezet valtozasaira, nem
el6idézo6i, inkabb passziv elszenveddi azoknak. A szektor helyzete miatt a vallalko-
zasok tObbsége inkabb sajat belsd miikodésére, a meglevd szerzédések szerinti
munkdk elvégzésére, s a jadranddsag idében torténd, megbizo altali kifizetésére kon-
central.

11. Révid, vagy hosszi tavu idéorientacio: a korabban emlitett jo politikai kapcsola-
tokkal rendelkez6, néhany nagy maganbiztonsagi vallalatatol eltekintve a szektor
vallalkozasainak jelentds része a szervezet egyértelmiien rovid idShorizonton ter-
vezi a jovojét.

Juhasz és Vasvari [21 p. 55] sajat kutatdsi eredményei alapjan arra a kdvetkeztetésre
jut, hogy ,,(fejlett) biztonsagi kultirarol akkor beszélhetiink, ha a szervezeti hierarchia min-
den szintjén a munkavallalok folyamatosan torekednek a veszélyforrasok feltarasara, tuda-
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tositasara és a kockazatok csokkentésére. A szervezeti biztonsagi kultura mindsége, fejlett-
ségi szintje, hatassal van a biztonsagtudatos magatartasbol fakado dontésekre, amely visz-
szahat a biztonsagi kulturara. A kockazatok kezelésével kapcsolatos dontések soran, a biz-
tonsagi kultardba beépiild rendszerek elemei (pl.: szabalyozasi keretrendszer, torvények
stb.) hatékony miikddtetése nagyban fiigg a kockazatok és bizonytalansagok kezeléséhez
kapcsolddo attitidoktdl, magatartasformaktol”.

A SZERVEZETI FILOZOFIA

A szervezeti filozofia az a kiértékelt és egyértelmiien megfogalmazott gondolatisag,
amely a szervezet valamennyi tevékenységét, aktivitasat, cselekvését athatja [7], olyan ér-
tékeket tudatosit, melyek zsinormértékként szolgalhatnak a vallalat valamennyi belsd és bi-
zonyos esetekben kiilsd érintettjei szamara. A szervezeti filozofidban megjelenik, hogy a
szervezet mit gondol magarol, a kollektivarol, a szolgaltatasairol/termékeir6l, hogyan latja
magat munkaadoként, piaci szereploként, a tarsadalom hasznos szervezeteként. Alapvetéen
harom szervezeti filoz6fiat tudunk megkiilonboztetni aszerint, hogy inkabb a politikai toltet,
a szervezeti cselekvés vezérelvei, vagy inkabb a szervezet tarsadalmi szerepét, felelosségét
kiemel6 fokusz van-e tulsulyban. A magéanbiztonsagi szektor vallalkozasait inkabb a poli-
tikai toltett filozofia jellemzi, mivel els6sorban a szervezethez kapcsolddé érdekesoportok
elvarasainak valé megfelelést helyezik a kdzéppontba, egyben rangsorolva is azokat. Az
ilyen filozofia inkabb a szervezet kiilso érintettjeihez szol, munkavallaléihoz nem, vagy
csak alig. A szervezeti filoz6fia hangstlyanak eltoldsa a szervezet tarsadalmi szerepére és
felelosségére nem csak a szektor vallalkozésainak kedvezdbb kdzmegitélését eredmé-
nyezné, hanem elésegitené a munkavallalok jobb kozérzetét is. A szervezeti filozofiabol
levezethetd szervezeti biztonsagi filozofia a leirtak alapjan arra koncentrél, hogy ha mun-
kavédelmi vagy adohivatali ellenérzést kap a maganbiztonsagi vallalkozas, akkor a biinte-
tést elkeriiljék, vagy legalabb annak mértéke még elviselhetd legyen. Emiatt a szabalyos és
szabvanyos egyéni munkavédelmi felszerelések gyakran egy masod-harmadosztalyu fekete
szinli katonai gyakorlonadragban, vagy a cég logojaval szitdzott poloban jelennek meg. Az
egész napos allasban is a 1ab kényelmét biztosito cipd, vagy a hidegebb idében is komfortot
biztosito kabat, vagy ildémunka esetén egy kényelmesebb szék, az egésznapos monitorfi-
gyelés érdekében véddszemiiveg, vagy valtotars alkalmazésaval a szem pihenési idejének
biztositasa, a COVID alatt biztositott szajmaszk és kézfert6tlenito, a biztonsagirendszer sze-
reléknek az acélbetétes, 1000V-ig szigetelt talpti munkavédelmi bakancs — hogy csak a fon-
tosabb alapveto elvarasokat emlitsem — rendszerint nem allnak rendelkezésre, nem valosul-
nak meg.

MISSZIO, VIZ10, STRATEGIA

A szervezeti kultura-filozofia-identitds harmasa adja az alapot a misszio-vizio-stra-
tégia harmasahoz. Ertelmezésemben a misszi6 az ut kezdetét, a vizi6 az t végét, a stratégia
pedig magat az utat jelenti. A misszio a filozofidhoz hasonl6an valaszt ad a *'miért vagyunk’,
mi a ’kiildetésiink’ kérdésre, de hozza képest ezt konkrétabban teszi. A misszio kdvetheto a
szervezet barmely munkatarsa, barmely alrendszere szdmara. Amikor a misszi6 a magan-
biztonsagi szektor vallalkozéasainal gyakran a tulajdonos *'még nagyobb hazdban’ és *'még
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ujabb autdjaban’ realizalodik, akkor a munkavallalok az egyébként esetleg szépen megfo-
galmazott missziot sem érzik a magukénak. Bar tankonyv szerint [7] a misszié vilagosan
fogalmaz a cél, a stratégia, a magatartasi normak €s a vallalati értékek vonatkozasaban, ezek
a gyakorlatban annyira nem interpretalodnak a szektor munkavallaloinak a fejében. Ha eset-
leg a vezetd szamara vilagos is a vizid megvalositasahoz sziikséges stratégia, arrdl altalaban
nem beszél az 0rz6-védo tevékenységet, vagy vagyonvédelmi rendszert szereld beosztotta-
inak. Itt természetesen nem a vallalati titok kiszivargasrol van szo, hanem arrol, hogy meg-
osztja azokat az elképzeléseit a munkavallalokkal — azon kiviil, hogy az adott feladatot el
kell végezni — hogy azt kozosen tudjak megvaldsitani. Ez a bizalmi hidny a szektor kezdete
oOta jelen van. Emiatt a vizio, vagyis a valasz arra, hogy hogyan és milyennek képzeljiik el
magunkat a jovoben sem sziiletik meg. A maganbiztonsagi szektor kisebb vallalkozasai
rendszerint stratégiai tervvel nem rendelkeznek, igy az abbol levezethetd biztonsagi straté-
giaval sem. A nagyobb cégeknél a biztonsagi stratégia nagyon gyakran a sajat biztonsagi
portfolidjuknak a bovitésével, vagy valamelyik szolgaltatasuk fejlesztésével tekintheto azo-
nosnak. A stratégia €s igy a biztonsagi stratégia hianya, vagy annak rosszul — inkédbb mar-
keting fokusza — értelmezése miatt a szektorban csak kis hanyadban fordulnak el a bizton-
sdgi stratégiabol logikusan levezethetd éves biztonsagi tervek, illetve ezeken beliil rovidebb
id6tartamu biztonsagi akciok, illetve programok. Itt megint utalnék a korabban tett azon
véleményemre, hogy a politikai tolteti filozofia miatt a maganbiztonsagi szektor munka-
vallaldinak biztonsagtudatossagat és biztonsagi kulturdjat hivatott biztonsagi akcidk és
programok a feliigyeleti szerveknek, esetleg a megbizo specialis elvarasainak valo megfe-
lelésben meriilnek ki. Szabd [3 p. 178] a maganbiztonsagi szakma feliigyeletével kapcso-
latban gy fogalmaz, hogy a jogalkotd a maganbiztonsagi szektor feliigyeleti és hatosagi
ellendrzési rendszerét, valamint a szakmai tevékenység korlatozasanak vagy megsziinteté-
sének a hatosagi jogkorét a renddrség hataskorébe utalta”, illetve javaslatot tett a szektor
szakmai ellendrzési modelljére, illetve belsd ellendrzési struktirajara is. Véleményem sze-
rint a torvényi eldirasokon talmutaté ellendrzések — ha azokat megfelelden felkésziilt szak-
emberek, tanacsadok, szakértok végzik — képesek lehetnek hozzajarulni a szektoron és mun-
kavallaloinak biztonsagi kulturajanak és biztonsagtudatossaganak a fejlesztéséhez. Azok-
nak a vallalatoknak, amelyek kritikus infrastruktarat miikddtetnek a maganbiztonsagi szek-
torhoz hasonléan megannyi, a biztonsaggal kapcsolatos térvénynek, rendeletnek, szabaly-
nak kell megfelelnitik [22], de a tobbségiiknél (pl.: [19]) a maganbiztonsagi szektor szerep-
16ivel ellentétben — kiilondsen, ha sajat biztonsagi osztalyuk van — nagy hangsulyt helyez-
nek arra, hogy a torvényi szabalyozok mellett a biztonsagi filozofiat megalkossak, abbdl 3-
5 évre sz0106 biztonsagi stratégiat fogalmazzanak meg, melyet az éves biztonsagi tervben,
illetve annak részeként a biztonsagi akcidtervekben és programokban realizalnak.

Azok a vallalatok, amelyeknél a szervezeti filozofidban a biztonsag hangsulyos sze-
repet kap, magatol értetddik, hogy vezet6i €s munkavallaloi elkdtelezettek a biztonsag ira-
nyaba. A biztonsagtudatossaggal és biztonsagi kultaraval kapcsolatos tréningeket, képzése-
ket és oktatdsokat nem kotelez6en letudhatd feladatként abszolvaljak, hanem a kreativ pe-
dagogia eszkoztarat is felhasznalva arra torekszenek, hogy a biztonsaggal kapcsolatos ké-
pességeket fejlesszék, majd ezek atiiltetésével a gyakorlatba az ismeretek készség szintli
elsajatitasa is megvaldsuljon.
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OSSZEFOGLALAS

A cikk a magyarorszagi maganbiztonsagi szektor szervezeti (biztonsdgi) kulturéjat
és a biztonsagtudatossag fejlesztésének lehetoségeit vizsgalta, a szektor sajatossagait és el-
lentmondasait bemutatva.

A tanulmany a szervezeti kultira—identitas—filoz6fia harmasabol vezeti le a bizton-
sagi kultara tartalmat, Schein jéghegy-modelljére tdmaszkodva kiiloniti el a lathato (sza-
balyzatok, eljarasrendek, képzések) és a mélyben huizodo (értékek, attitidok, hiedelmek)
elemeket. Részletesen targyalja Robbins kultira-dimenzi6it a maganbiztonsagi szektorban
(humanorientacio hianya, gyenge teljesitményelismerés, rovid tavh idéhorizont, individua-
lista attitidok), valamint bemutatja, hogy a fejletlen biztonsagi kultiira miként korlatozza a
biztonsagtudatos dontéshozatalt.

Réamutattam, hogy a politikai toltetli szervezeti filozofia, a megbizoi érdekcsopor-
toknak valé megfelelés elsddlegessége €s a formalis-mimetikus megfelelési kényszer (pl.
ellenérzésekre ,,felkészitett” dokumentacid) akadalyozza a valddi, értékalapt biztonsagi
kultara kialakulasat. Példdkon keresztiil mutattam be a munkavallal6i biztonsdg hattérbe
szorulasat (védofelszerelések, munkakoriilmények, informacidbiztonsagi gyakorlatok), és a
kognitiv biztonsagi disszonancia jelenségét, amikor az egyéni és a szervezeti biztonsagi
normak élesen iitkdznek.

A cikk ugyanakkor pozitiv mintékat is felvillant: kritikus infrastruktarat tizemeltet6
szervezetek €s sajat biztonsagi osztallyal rendelkezd vallalatok példdjan keresztiil bemu-
tatja, hogyan épithetd fel biztonsagi filozofia, stratégia, majd éves és akcioszintli biztonsagi
tervezés, amely valos tanulasvezérelt biztonsagi kdrnyezetet eredményez. A tanulmany ja-
vaslatot tesz arra, hogy a maganbiztonsagi szektorban a térvényi minimumon talmutato,
szakmailag megalapozott belsé ellendrzések, tudatosan felépitett képzési programok ¢és a
vezet6i példamutatds miként jarulhatnak hozzé a biztonsagi kultra és a biztonsagtudatos-
sdg érdemi fejlesztéséhez.
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Abstract

The development of artificial intelligence
(Al) is playing an increasingly important
role in supporting engineering workflows,
but its applicability in deterministic indus-
trial environments remains questionable.
This study examines the assistant capabili-
ties of generative artificial intelligence in
the field of CNC technology using a struc-
tured, task-oriented methodology. The re-
search analyzes the applicability of Al in
technical drawing, production planning,
and CNC programming preparation
through simple and complex tasks derived
from real engineering workflows. Based on
the results, Al provides effective support
for low-risk, preparatory tasks, but con-
sistency and accuracy decrease as com-
plexity increases. The study confirms the
role of artificial intelligence as an engineer-
ing assistant, while highlighting the limita-
tions of its autonomous application.

Keywords
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lity assessment, safety-critical systems

Absztrakt

A mesterséges intelligencia (MI) fejlédése
egyre nagyobb szerepet kap a mérnoki
munkafolyamatok tdmogatasaban, ugyan-
akkor alkalmazhatosaga a determinisztikus
ipari kdrnyezetekben tovabbra is kérdéses.
Jelen tanulméany a generativ mesterséges
intelligencia asszisztensi képességeit vizs-
galja a CNC-technologia teriiletén, struktu-
ralt, feladatvezérelt modszertan alkalmaza-
sdval. A kutatds valés mérndki munkafo-
lyamatokbdl szarmaztatott egyszerii és 0sz-
szetett feladatokon keresztiil elemzi az MI
alkalmazhatosagat a miiszaki rajzkészités,
a gyartastervezés és a CNC-programozas
elokészitése soran. Az eredmények alapjan
az MI hatékony tamogatast nyujt alacsony
kockazatu, elokészito jellegii feladatok ese-
tén, azonban a komplexitas novekedésével
csokken a kovetkezetesség €s a pontossag.
A vizsgélat megerdsiti a mesterséges intel-
ligencia mérnoki asszisztensként betoltott
szerepét, mikozben ravilagit az autonom
alkalmazasanak korlataira.
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BEVEZETES

A mesterséges intelligencia (MI) az elmult években a miiszaki és mérndki teriiletek
a nagyméretli adathalmazok elérhetsége, valamint a fejlett tanulasi algoritmusok megjele-
nése lehetévé tette olyan rendszerek kialakulasat, amelyek képesek Osszetett mintazatok
felismerésére, tartalom eldallitasara és dontéstamogatasra. Kiilondsen a generativ mestersé-
ges intelligenciak terjedése iranyitotta ra a figyelmet arra, hogy ezek az eszk6zok nem csu-
pan elemz0 vagy optimalizald funkciokat lathatnak el, hanem aktiv asszisztensként is meg-
jelenhetnek a mérnoki munkafolyamatokban.

A gyartastechnologia teriiletén a szamitogépes vezérlésii (CNC) rendszerek kulcs-
szerepet jatszanak. A CNC-technologia hasznalata nagyfoku pontossagot, ismétlodo gyar-
tasi képességet és megbizhatd miikodést igényel, mikdzben a tervezési és programozasi 1¢-
pések Osszetett mérnoki dontések lancolatan alapulnak. A miiszaki rajzok elkészitése, a
gyartasi folyamatok megtervezése és a G-kddok megirasa elore meghatarozott, szigortian
szabalyozott kdrnyezetben torténik, ahol a hibak nemcsak pénziigyi veszteségekhez vezet-
hetnek, hanem akar gépek sériilését vagy a termelés biztonsdganak kockazatat is okozhat-
jak. Emiatt a CNC-alapu rendszerek kiilonosen érzékenyek az automatizalt vagy részben
automatizalt dontéstdmogatd megoldasok alkalmazasara.

Az ipari digitalizacioval parhuzamosan egyre tobb kutatas foglalkozik a mestersé-
ges intelligencia gyartastechnologiai alkalmazhatosagaval, ugyanakkor ezek jelent6s része
specialisan fejlesztett, ipari céla MI megoldasokra koncentral. Ezzel szemben viszonylag
kevés empirikus vizsgalat értékeli objektiv modon az altalanosan elérhetd, generativ mes-
terséges intelligenciak képességeit konkrét mémoki feladatokon. Kiilondsen hianyos azok-
nak a tanulmanyoknak a szama, amelyek strukturalt feladatrendszerben, mérhet6 kritériu-
mok alapjan elemzik az MI asszisztensi szerepét a CNC-technoldgia teriiletén. Ez a kutatasi
rés indokolja az éltalanos célu MI eszk6zok gyakorlati képességeinek részletesebb vizsga-
latat.

Jelen tanulmany célja a generativ mesterséges intelligencidk asszisztensi képessé-
geinek vizsgalata a CNC-technologia kontextusdban. A kutatas egyszerli és dsszetett mii-
szaki feladatokon keresztiil elemzi, hogy az MI rendszerek milyen mértékben képesek ta-
mogatni a mérnoki munkat a miiszaki rajzkészités, a gyartastervezés ¢s a G-kod generalas
teriiletén. A vizsgalat soran nem az autondm gyartasvezérlés megvalosithatdsaga all a ko-
zéppontban, hanem az ember—MI egyiittmiikodés hatékonysaga, valamint az alkalmazhat6-
sag és a korlatok feltarasa. A tanulmany hozzajarulasa abban rejlik, hogy gyakorlati példa-
kon és 6sszehasonlithat6 értékelési szempontokon keresztiil nyujt képet az MI jelenlegi al-
lapotardl, mint mérndki asszisztensrol, és alapot teremt tovabbi kutatasok szamara az ipari
és oktatasi alkalmazasok teriiletén.

MESTERSEGES INTELLIGENCIA MINT MERNOKI ASSZISZTENS

A mesterséges intelligencia alkalmazasa a mérnoki gyakorlatban hagyoményosan
jol koriilhatarolt, specifikus feladatokra korlatozddott, mint példaul optimalizacios problé-
mak megoldasa, képfeldolgozas vagy prediktiv karbantartas. Az utobbi években azonban a
generativ mesterséges intelligencidk megjelenése 11j szerepkort jelolt ki az MI szamara,
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amely tulmutat az automatizalt szamitasokon, és az emberi mérmdki munkat tdmogato asz-
szisztensi funkciok felé mozdult el [1], [2].

A mérnoki asszisztens fogalma ebben az 6sszefliggésben nem autoném dontéshozo
rendszert jelent, hanem olyan intelligens eszkozt, amely képes értelmezni a felhasznalo éltal
megadott problémat, relevans informaciokat dsszegyiijteni, alternativ megoldasokat java-
solni, valamint a tervezési és dokumentaciés folyamatokat gyorsitani. A beszélgetésalapt,
nagy nyelvi modelleken (Large Language Model, LLM) alapul6 rendszerek kiilondsen al-
kalmasnak tiinnek erre a szerepre, mivel természetes nyelven képesek kommunikalni, 6sz-
szetett utasitasokat feldolgozni, valamint strukturalt szoveget és kodot generalni [3].

A generativ mesterséges intelligenciak mitkodésének alapjat statisztikai tanulasi
modszerek és nagyméretii neuralis halozatok adjak, amelyek nem explicit szabalyrendsze-
rek alapjan dolgoznak, hanem valo6szinliségi mintazatok felismerésével allitanak el vala-
szokat [4]. Ennek kovetkeztében az ilyen rendszerek erdssége az informacidk gyors dsszeg-
zése, a jol strukturalt valaszok eldallitasa és az ismert mintak mentén torténd tartalomgene-
ralas. Ugyanakkor ez a miikddési elv magaban hordozza a pontatlansag, a kontextus félre-
értelmezése €s a determinisztikus rendszerekkel valod itkozés kockazatat, ami a mérnoki
alkalmazasok esetében kiilonos jelentdséggel bir [5].

A mérndki asszisztensi szerep értelmezésekor fontos kiillonbséget tenni a timogato
és a helyettesitd funkciok kozott. Mig egyes ipari MI megoldasok célja az emberi dontések
kivaltasa, addig az ltalanos céli generativ MI eszk6zok jelenlegi fejlettségi szintjiikon el-
sOsorban a mérndki munka kiegészitésére alkalmasak. Ezek a rendszerek hatékonyan segit-
hetik az informacidkeresést, a dokumentacio elkészitését, az alternativ megoldasok felva-
zolasat és az ismétl6do, alacsony hozzaadott értékii feladatok elvégzését, mikozben a végso
dontések ¢és feleldsség tovabbra is az emberi szakért6t terhelik [6].

A CNC-technoldgia teriiletén a mestersége intelligencia, mint mérndki asszisztens
alkalmazasa kiilondsen dsszetett kérdés. A CNC-programozas €s gyartastervezés determi-
nisztikus jellege, valamint a gépek mitkddésébdl fakado sziik hibahatarok megkovetelik a
nagyfoku pontossagot és kovetkezetességet. Ebben a kornyezetben az M1 asszisztensi sze-
repe, elsdsorban a tervezési folyamat timogatasaban, a dokumentacio el6készitésében, va-
lamint az emberi mérndk munkéjanak gyorsitdsdban és ellendrzésében értelmezhetd [7]. Az
MI altal generalt megoldasok kozvetlen, ellendrzés nélkiili alkalmazasa ugyanakkor jelen-
tds kockazatot hordoz, ami indokoltta teszi az ilyen rendszerek képességeinek és korlatainak
modszeres vizsgalatat.

Osszességében megallapithato, hogy a generativ mesterséges intelligencia jelenlegi
allapotaban elsdsorban mérnoki asszisztensként értelmezhetd, amely az emberi szakértel-
met tAmogatja, de nem helyettesiti. Ennek a szerepnek a pontos meghatdrozasa, valamint az
alkalmazhat6sag hatarainak feltardsa elengedhetetlen ahhoz, hogy az MI-t biztonsagosan és
hatékonyan lehessen integralni a CNC-technologidhoz kapcsolédd mérndki munkafolya-
matokba. A kovetkezo fejezet ennek megfeleléen a CNC-technologia sajatossagait és az MI
alkalmazasanak konkrét kontextusat mutatja be.

A CNC-TECHNOLOGIA ES AZ ASSZISZTENSI FELADATKOR

A CNC-technologia sajatossagai alapvetéen meghatarozzak, hogy a mesterséges
intelligencia milyen szerepkorben és milyen korlatok kozott alkalmazhaté mérnoki asszisz-
tensként. A szamitogépes szamjegyvezérlésii megmunkalds olyan determinisztikus
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rendszer, ahol a tervezési dontések, a technologiai paraméterek és a programozasi utasitasok
kozvetlen hatassal vannak a gyartds mindségére, biztonsagara és gazdasagossagara. Ennek
kovetkeztében az MI alkalmazéasa ebben a kérnyezetben nem altalanos automatizalasi kér-
désként, hanem szigoruan strukturalt mémaki problémaként értelmezendo.

A CNC-megmunkalas folyamata tobb egymasra €piil6 1épésbol all, amelyek mind-
egyike eltéro jellegli szakmai kompetenciakat igényel. A folyamat jellemzéen a miszaki
rajz elkészitésével kezdodik, amely a geometriai és méretbeli informaciok pontos rogzitését
szolgalja. Ezt kdveti a gyartasi terv megalkotasa, amely meghatarozza a megmunkalasi sor-
rendet, a szerszamokat, a technoldgiai paramétereket és a befogasi mddokat. A folyamat
zard 1épése a CNC-program G-kod formajaban torténo elkészitése, amely kozvetleniil ve-
zérli a gép mozgasat és mikdodését [8], [9].

Ezek a 1épések eltérd mértékben alkalmasak mesterséges intelligencia altali tamo-
gatasra. A miiszaki rajzkészités esetében az MI elsdsorban a geometriai formak értelmezé-
sében, egyszerii alkatrészek abrazolasaban és dokumentacios feladatokban jelenhet meg
asszisztensként. A rajzok azonban szigoru szabvanyokhoz kotottek, ezért az MI altal gene-
ralt abrak csak korlatozottan alkalmazhatok kozvetleniil, és minden esetben szakértoi ellen-
Orzést igényelnek [10].

A gyartasi terv készitése mar dsszetettebb mérndki dontéseket foglal magaban. Itt
az MI asszisztensi szerepe elsdsorban a lehetséges technoldgiai [épések 6sszegzésében, al-
ternativ megoldésok javaslatdban és az informaciok rendszerezésében értelmezhetd. A szer-
szamvalasztas, a megmunkaldsi sorrend és a technologiai paraméterek meghatarozasa
ugyanakkor erésen fligg az adott géptdl, anyagtol és gyartasi kornyezettdl, ami korlatozza
az altalanos célu MI eszk6zok pontossagat és megbizhatdsagat [11].

A CNC-programozas, kiilonosen a G-kod generalasa a folyamat legkritikusabb
pontja. A G-kod szintaktikailag kotott, determinisztikus nyelv, ahol egyetlen hibas parancs
is a megmunkalas sikertelenségéhez vezethet. Bar a generativ mesterséges intelligencidk
képesek formailag helyes kodrészletek eldallitdsara, ezek helyessége és alkalmazhatdsaga
csak a konkrét gépvezérlés, a technologiai kdrnyezet és a biztonsagi eléirasok ismeretében
itélhetd meg. Ebben az értelemben az M1 legfeljebb kiindulasi alapot vagy ellendrzo eszkozt
jelenthet, de nem tekinthetd 6néllé programozonak [12].

A CNC-technologiaban értelmezett asszisztensi feladatkor tehat tobb szintre bont-
hat6. Az alacsonyabb kockazata, dokumentacios és elokészito feladatok esetében az MI ha-
tékony tamogatast nyujthat, mig a magas kockazatl, kozvetlen gépvezérlést érinté dontések
tovabbra is emberi feliigyeletet igényelnek. Ez a rétegzett megkozelités 6sszhangban all az
ipari automatizalas jelenlegi gyakorlataval, ahol a mesterséges intelligencia fokozatosan,
ellendérzott modon keriil integralasra a meglévo rendszerekbe [13].

A fejezetben bemutatott megfontolasok alapjan a kdvetkezo 1épés egy olyan struk-
turalt feladatrendszer kialakitasa, amely alkalmas a mesterséges intelligencia asszisztensi
képességeinek objektiv vizsgalatara a CNC-technologia kontextusaban. Ennek keretében
kiilén vizsgalhatok az egyszerti, jol koriilhatarolhatd feladatok, valamint az Gsszetettebb,
tobb 1épésbal alldo mérnoki problémak, amelyek realis képet adnak az MI jelenlegi alkal-
mazhatosagarol.
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FELADATOK MEGHATAROZASA A MESTERSEGES INTELLIGENCIA
ASSZISZTENS SZAMARA

A mesterséges intelligencia mérndki asszisztensként torténd alkalmazhatdsaganak
objektiv vizsgalatahoz olyan feladatrendszer kialakitasa sziikséges, amely tiikrozi a valos
mérndki gyakorlatot, ugyanakkor lehetéséget biztosit az egyes részfeladatok elkiilonitett
értékelésére. A jelen kutatas soran alkalmazott modszertan alapelve, hogy nem az egyes
mesterséges intelligencia rendszerekhez keriilnek feladatok kivalasztasra, hanem forditva:
a tipikus CNC-technologiai feladatok hatarozzak meg, hogy milyen MI alapu megoldasok
alkalmazhatok azok tamogatasara.

A feladatrendszer kialakitasakor els6dleges szempont volt a fokozatossag elve. En-
nek megfelelden a vizsgalat egyszerd, jol koriilhatarolhato részfeladatokkal indul, majd fo-
kozatosan halad az Gsszetettebb, tobb 1épésbdl alléo mérndki problémak felé. Ez a megkoze-
lités lehetové teszi annak elemzését, hogy a mesterséges intelligencia milyen mértékben
képes kezelni az egyes feladattipusokat, valamint hol jelentkeznek a komplexitas noveke-
désebdl fakado korlatok.

Az egyszeri feladatok olyan alapvetd mérnoki tevékenységeket reprezentalnak,
amelyek a CNC-megmunkalas elokészito szakaszaban rendszeresen eldfordulnak. Ide tar-
tozik az egyszerli geometriai formak miiszaki rajzdnak elkészitése, az alapvetd méret- €s
jelolésrendszerek alkalmazésa, valamint az ezekhez kapcsolddd dokumentacid eléallitasa.
Ezek a feladatok viszonylag alacsony kockazattiak, ugyanakkor jol alkalmasak az MI értel-
mezési, strukturaalkotasi és szabalykdvetési képességeinek vizsgalatara.

A vizsgélat kovetkezo szintjén megjelennek a részben Osszetett feladatok, amelyek
mar tobb mérndki szempont egyiittes kezelését igénylik. Ebbe a kategoriaba tartozik példaul
a menetes alkatrészek abrazolasa, a technologiai sorrend megtervezése, valamint a gyartasi
1épések logikai dsszekapcsolasa. Ezek a feladatok nemcsak a geometriai pontossagot, ha-
nem a miszaki konvencidk és szabvanyok helyes értelmezését is megkovetelik, igy alkal-
masak az MI kontextuskezelési és kovetkeztetési képességeinek elemzésére.

Az Osszetett feladatok a teljes CNC-eldkészitési folyamatot modellezik, ahol a mes-
terséges intelligencianak egy kezdeti bemenet, példaul egy kézi skicc vagy részleges mii-
szaki leiras, amely alapjan kell tobb egymasra €piild 1épést végrehajtania. Ezek a 1épések
magukban foglaljak a miiszaki rajz pontositasat, a gyartasi terv kidolgozasat, valamint a
CNC-program logikai felépitésének elokészitését. Az ilyen feladatok kiilondsen alkalmasak
annak vizsgalatara, hogy az MI képes-e kovetkezetesen kezelni a tobb 1épésbdl allé mérndki
problémakat, illetve mennyire tarthat6 fenn a megoldasok mindsége a feladat komplexita-
sanak novekedésével.

A feladatok értékelése soran nem kizarélag a végeredmény helyessége kertilt figye-
lembe vételre, hanem a megoldashoz vezeto folyamat is. Vizsgalatra keriilt, hogy az mes-
terséges intelligencia modell milyen mértékben érti meg a feladat lényegét, mennyire ko-
vetkezetesen alkalmazza a kordbban megadott informacidkat, valamint hany iteraciora van
sziikség a hasznalhatd eredmény eléréséhez. Ez a megkozelités 6sszhangban all azzal a gya-
korlati szemlélettel, amely szerint a mesterséges intelligencia asszisztensként valo alkal-
mazhatosagat nem csupan az elméleti képességek, hanem a tényleges hasznalhatosag és a
felhasznaldi interakcid hatékonysaga hatarozza meg.

A fejezetben bemutatott feladatstruktira alapot teremt a kdvetkezo fejezetekben is-
mertetett képességvizsgalatokhoz. A moddszertan lehetdvé teszi az egyszerii és Osszetett
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feladatok eredményeinek 0sszehasonlithato értékelését, valamint hozzajarul annak megér-
téséhez, hogy a mesterséges intelligencia jelenlegi fejlettségi szintjén milyen szerepet tolt-
het be a CNC-technologidhoz kapcsoldddé mérndki munkafolyamatok tAmogatasaban.

A KEPESSEGVIZSGALAT MODSZERTANA

A mesterséges intelligencia mérnoki asszisztensként vald alkalmazhatdsaganak
vizsgalata csak akkor tekinthetd objektivnek, ha az egységes szempontrendszer alapjan, rep-
rodukalhaté modon torténik. Ennek érdekében a jelen kutatas nem az egyes MI rendszerek
Osszehasonlitasara fokuszal, hanem arra, hogy az adott mérndki feladatok milyen mértékben
oldhatok meg mesterséges intelligencia tdimogatasaval. A modszertan kozéppontjaban ezért
a feladatok jellege, az elvart szakmai kimenetek, valamint az ezekhez rendelt értékelési kri-
tériumok allnak.

A képességvizsgalat soran a CNC-technologiahoz kapcsolodo tipikus mérndki te-
vékenységek kertiltek modellezésre. A feladatok kivalasztasa a valos ipari €s oktatsi gya-
korlatot tiikrdzi, és lefedi a tervezési folyamat fobb 1épéseit a miiszaki rajzkészitéstol a gyar-
tastervezésen at a CNC-programozas elokészitéséig. A vizsgalat alapelve, hogy a mestersé-
ges intelligencia asszisztensként torténd alkalmazhatésagat nem kizardlag a végeredmény
mindsége, hanem a megoldashoz vezetd folyamat alapjan kell megitélni.

Az értékelés harom f6 dimenzié mentén tortént. Az elsé dimenzio a feladatértel-
mezés helyessége, amely azt vizsgalja, hogy az MI mennyire pontosan érti meg a miiszaki
problémat és a megadott feltételeket. A masodik dimenzid a szakmai megfeleléség, amely
magaban foglalja a muiszaki szabvanyok, konvencidk és technologiai elvek helyes alkalma-
zasat. A harmadik dimenzi6 a hasznalhatésag, amely a gyakorlati alkalmazhatosagot, az
iteraciok szamat és a sziikséges emberi beavatkozas mértékét értékeli.

A modszertan strukturalt bemutatdsat az 1. tdblazat szemlélteti, amely a vizsgalt
feladatokat, az azokkal szemben tamasztott elvarasokat, valamint az értékelési kritériumo-
kat foglalja Ossze.

Feladattipus Elvart kimenet Ertékelési kritériumok

Meéretaranyos, szabva- | Feladatértelmezés pontossaga;
nyos jeloléseket tartal- [ méret- és jeloléshelyesség;
mazd miszaki rajz szabvanykovetés

Egyszerti geometriai al-
katrész miiszaki rajza

Helyes menetjelolés, | Konvenciok helyes alkalma-

Menetes alkatrész abra- N i . L
letorések és aranyok al-| zasa; geometriai kovetkezetes-

olasa , LAl o ra
z kalmazasa ség; hibak javithatosaga
Logikus megmunkalasi | Technologiai logika; alternati-
Gyartasi terv készitése sorrend, megfeleld vak kezelése; szakmai indo-

szerszamvalasztas koltsag

Szintaktikailag helyes, | Determinisztikussag; kockaza-
értelmezhetd G-kod- |tos elemek felismerése; ellendr-
struktara z¢€si igény

CNC-program logikai
felépitése
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Feladattipus Elvart kimenet Ertékelési kritériumok

Kovetkezetesség tobb 1épésen
at; informaciémegtartas; itera-
cidk szama

Osszetett, tobb 1épésbdl | Rajz—terv—program
allo feladat Osszhangja

1. Tablazat: Feladat—elvaras—értékelési kritérium hdarmas a képességvizsgadlat sordn, sajdt szerkesztés

A tablazatban szerepld feladatok ndovekvd komplexitast képviselnek, ami lehetové
teszi annak vizsgalatat, hogy a mesterséges intelligencia asszisztensi teljesitménye miként
valtozik a feladat Gsszetettségének novekedésével. Az egyszerii feladatok elsésorban az MI
értelmezési és struktiraalkotasi képességeit tesztelik, mig az Gsszetett feladatok a kdvetke-
zetességet, a kontextuskezelést ¢s a mérnoki logika hosszabb tavu fenntartasat vizsgaljak.

A modszertan fontos eleme, hogy az értékelés nem binaris (helyes—helytelen) mo-
don torténik. Ehelyett a részleges megfelelés, a javithatosag és az emberi beavatkozas sziik-
ségessége is értékelési szempontként jelenik meg. Ez a megkozelités dsszhangban van a
mesterséges intelligencia asszisztensként torténé alkalmazasanak gyakorlati szemléletével,
ahol a cél nem az emberi szakértelem kivaltasa, hanem annak hatékony tamogatasa.

A fejezetben bemutatott modszertan biztositja az alapot a kdvetkezd fejezetekben
részletezett képességvizsgalatok eredményeinek bemutatdsdhoz és értelmezéséhez. Az egy-
séges értékelési keretrendszer lehetévé teszi az egyszerii €s 0sszetett tesztek 6sszehasonli-
tasat, valamint hozz4ajarul a mesterséges intelligencia jelenlegi alkalmazhatosdganak objek-
tiv megitéléséhez a CNC-technologia teriiletén.

EGYSZERU FELADATOK EREDMENYEINEK BEMUTATASA
ES ERTEKELESE

Az egyszerl feladatok célja az volt, hogy feltarjak a mesterséges intelligencia alap-
vetd asszisztensi képességeit olyan mérnoki problémak esetén, amelyek jol koriilhatarolha-
tok, alacsony kockazatuak, és a CNC-technologia eldkészitd szakaszaban rendszeresen el6-
fordulnak. Ezek a feladatok lehetdséget biztositottak az MI értelmezési, struktiraalkotasi és
szabalykovetési képességeinek vizsgalatara anélkiil, hogy a komplexitas elfedné az alapvetd
mukodési sajatossagokat.

Az értékelés minden esetben az ,,A képességvizsgalat modszertana” fejezetben be-
mutatott modszertani keretrendszer szerint tortént, kiilonos tekintettel a feladatértelmezés
pontossagara, a szakmai megfeleldségre és a gyakorlati hasznalhat6sagra.

Miiszaki rajzkészitési feladatok értékelése

Az egyszerii muiszaki rajzkészitési feladatok soran az MI modellnek alapvetd geo-
metriai elemeket tartalmaz¢ alkatrészek rajzat kellett elkészitenie meghatarozott méretek
alapjan. A feladat célja nem az esztétikai mindség, hanem a miiszaki szabvanyoknak meg-
felel6 abrazolas vizsgalata volt.

A tapasztalatok alapjan megallapithato, hogy az MI éltalaban helyesen értelmezte
a geometriai alapformékat és azok méretbeli viszonyait. Az alkatrészek aranyai jellem-
z6en megfeleloek voltak, és a rajzok tartalmaztik a sziikséges méretjeloléseket. Ugyanak-
kor tobb esetben megfigyelhetd volt, hogy a vonalvastagsagok, nézetvalasztasok és jelo-
1ési konvenciok nem feleltek meg teljes mértékben a miiszaki rajzolas szabvanyainak.
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Az értékelés soran kiilondsen fontos szempont volt az iteraciok szama. A rajzok
mindsége jellemzden javult a pontositd utasitdsok hatasara, ami arra utal, hogy az Ml al-
kalmas lehet interaktiv asszisztensi szerepre. Ugyanakkor az is megallapithato, hogy 6nal-
l6an, elsd lépésben ritkan eredményezett teljes mértékben elfogadhaté miiszaki rajzot. Ez
meger0siti azt a kovetkeztetést, hogy a rajzkészités teriiletén az MI inkébb tamogato, sem-
mint helyettesitd szerepet tolthet be.

Menetes alkatrészek abrazolasanak értékelése

A menetes alkatrészek abrazolasa mar a rajzkészitésen beliil is Gsszetettebb feladat-
nak tekinthetd, mivel specialis jeloléseket, szabvanyos dbrazolasi modokat és geometriai
részleteket igényel. A feladat célja annak vizsgalata volt, hogy az MI mennyire képes ke-
zelni ezeket a konvenciokat, illetve mennyire kovetkezetes a korabban megadott geometriai
informaciok alkalmazasaban.

A vizsgalat soran az MI altalaban felismerte a menet létezésének sziikségességét,
¢és alkalmazta az alapvetd menetjeldléseket. Ugyanakkor gyakran el6fordult, hogy a menet
hossza, a letorések kialakitasa vagy a jelolések pontos formaja nem felelt meg maradékta-
lanul a szabvanyos elvarasoknak. Ezek a hibak kiilonosen akkor jelentkeztek, amikor a fel-
adat tobb paraméter egyiittes figyelembevételét igényelte. Pozitivumként értékelhetd, hogy
a hibak tobbsége pontositd utasitdsokkal korrigalhato volt, ami ismételten az asszisztensi
jelleg er6sodését mutatja. Ugyanakkor az is egyértelmiivé valt, hogy a menetes elemek ab-
razolasa olyan szintii szabvanyismeretet és kovetkezetességet igényel, amelyet az M1 jelen-
legi formajaban csak korlatozottan képes 6nalloan biztositani.

Gyartasi terv készitésének értékelése

A gyartasi terv készitése az egyszert feladatok koziil a leginkabb koncepcionalis
jellegli volt, mivel itt nem konkrét geometriai abrazolasrol, hanem a megmunkalasi folya-
mat logikai felépitésérdl van szo. A feladat sordn a mesterséges intelligencidnak meg kellett
hataroznia a megmunkalési 1épések sorrendjét, valamint javaslatot kellett tennie a sziikséges
miiveletekre és eszkozokre.

Az eredmények azt mutattak, hogy az MI ezen a teriileten viszonylag jol teljesitett.
A javasolt gyartasi sorrendek tobbnyire logikusak voltak, és megfeleltek az altalanos tech-
nologiai elveknek. Az MI képes volt felismerni az alapvetd megmunkalasi miiveleteket,
valamint azokat egymashoz megfeleld sorrendben kapcsolni.

Ugyanakkor a gyartasi tervek gyakran maradtak altalanos szinten, €s nem minden
esetben vették figyelembe a konkrét géptipus, szerszamkészlet vagy anyag sajatossagait. Ez
arra utal, hogy az MI eréssége ebben a feladatkdrben els6sorban az informaciok struktura-
laséban és Osszefoglaldsaban rejlik, mig a részletek kidolgozasa tovabbra is emberi szakér-
telmet igényel.

Az egyszerii feladatok 0sszegzo értékelése

Az egyszerl feladatok eredményei alapjan megallapithatd, hogy a mesterséges in-
telligencia alkalmas alapveté mérnoki asszisztensi feladatok tamogatasara, kiilonosen a do-
kumentécios és elokészitd tevékenységek teriiletén. A feladatértelmezés altaldban megfe-
lel6 volt, és a hibak jelentds része iterativ modon javithatonak bizonyult.

Ugyanakkor az is egyértelmiivé valt, hogy a pontossag és a szabvanykdvetés szintje
0nallo alkalmazis esetén nem minden esetben felel meg a CNC-technoldgia szigoru
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kovetelményeinek. Ez megerdsiti azt a kdvetkeztetést, hogy az MI jelenlegi fejlettségi szint-
jén els6sorban tdmogatd szerepkorben alkalmazhato, ahol az emberi mérndk szakmai kont-
rollja elengedhetetlen.

OSSZETETT FELADATOK EREDMENYEINEK BEMUTATASA
ES ERTEKELESE

Az Osszetett feladatok célja annak vizsgalata volt, hogy a mesterséges intelligencia
mennyire képes tobb egymasra épiilé mérnoki 1épést kdvetkezetesen kezelni, valamint hogy
a feladat komplexitasanak novekedése milyen hatassal van az asszisztensi teljesitményre.
Ezek a feladatok mar nem izolalt részproblémakat reprezentaltak, hanem a CNC-technolo-
gia eldkészitési folyamatdnak jelentds részét modellezték a kezdeti koncepciotol a gyartas
elokészitéséig.

Az értékelés soran kiemelt szempont volt az informaciémegtartas, a korabbi 1épések
kovetkezetes alkalmazasa, valamint az iterdcidk soran mutatott stabilitas. A fejezet alfeje-
zetei kiilon targyaljak az MI 6ndllé problémamegoldasi képességeit, valamint az emberi
mérndki megoldassal valo Osszevetést.

Osszetett feladat megoldasa kézi skiccbél kiindulva

Az elsd Osszetett feladat soran a mesterséges intelligencia egy kézi skiccbdl indult
ki, amely a megmunkaland6 alkatrész alapvetd geometriai jellemzdit tartalmazta. A feladat
célja az volt, hogy az MI a vizualis vagy szovegesen leirt bemenet alapjan miiszaki rajzot
készitsen, majd erre €pitve gyartasi tervet és a CNC-program logikai struktarajat hatarozza
meg.

A tapasztalatok azt mutattdk, hogy az MI kezdeti 1épésként altalaban felismerte az
alkatrész f6 geometriai elemeit, €s képes volt egy értelmezheté miszaki rajz vazlatos elké-
szitésére. Ugyanakkor mar ebben a fazisban megjelentek pontatlansdgok, kiilondsen a mé-
retaranyok, a részletek pontos elhelyezése €s a szabvanyos jeldlések alkalmazasa terén.
Ezek a hibak a késdbbi 1épésekben tovabb 6roklddtek, ami jol szemlélteti az Osszetett fel-
adatok egyik alapveto kockazatat: a korai fazisban elkdvetett pontatlansagok kumulativ ha-
tasat.

A gyartasi terv készitése soran az MI jellemzden logikus, de altalanos jellegti meg-
oldasokat adott. A megmunkalasi sorrend tobbnyire megfelelt az altalanos technoldgiai el-
veknek, ugyanakkor a konkrét részletek, példaul a befogasi stratégidk vagy a szerszamva-
lasztas finomsagai gyakran hianyoztak vagy csak részben voltak megalapozottak. Ez arra
utal, hogy az MI képes a magas szintli folyamatlogika kovetésére, de a részletekben rejlé
mérnoki dontések meghozatalaban korlatozott.

Kovetkezetesség és kontextusmegtartas tobb 1épésen keresztiil

Az Osszetett feladatok egyik legfontosabb vizsgélati szempontja a kontextusmeg-
tartas volt. Ez azt jelenti, hogy az MI mennyire képes a korabban megadott informaciokat,
dontéseket és paramétereket a késobbi 1épések soran helyesen alkalmazni.

A vizsgéalat soran megfigyelhetd volt, hogy az MI révidebb interakcios lancok ese-
tén viszonylag jol megoérizte a kontextust, azonban a Iépések szdmanak ndvekedésével
egyre gyakrabban jelentkeztek inkonzisztenciak. Ezek példaul eltérd méretadatok
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megjelenésében, korabban rogzitett geometriai elemek figyelmen kiviil hagyasadban vagy a
gyartasi terv és a programlogika kozotti eltérésekben nyilvanultak meg.

Ez a jelenség kiilonosen kritikus a CNC-technolégia szempontjabol, mivel a gyar-
tasi folyamat minden 1épése szorosan egymasra épiil. A kontextusvesztés nemcsak pontat-
lansagot eredményezhet, hanem olyan logikai hibakat is, amelyek a gyartas soran kozvetlen
kockézatot jelentenek. A tapasztalatok alapjan az MI asszisztensként torténé alkalmazasa
ebben a feladattipusban csak folyamatos emberi ellenérzés mellett tekintheté biztonsagos-
nak.

Osszevetés az emberi mérnoki megoldassal

Az Osszetett feladatok értékelésének fontos eleme volt az MI altal adott megoldasok
Osszevetése egy emberi mérnok altal készitett referencia-megoldassal. Az emberi megoldas
jellemzden lassabban késziilt el, ugyanakkor nagyobb kovetkezetességet és pontossagot
mutatott a teljes folyamat soran.

Az emberi mérnoki megoldas egyik legnagyobb elonye a globdlis attekintés képes-
sége volt. A mérnok mar a kezdeti 1épések soran figyelembe vette a késobbi gyartasi szem-
pontokat, igy a miiszaki rajz, a gyartasi terv és a CNC-program egymassal 0sszhangban
késziilt el. Ezzel szemben az MI megoldasai inkabb lokalis optimalizaciot mutattak, azaz az
adott 1épést probaltdk a lehetd legjobban megoldani, gyakran a kés6bbi kdvetkezmények
figyelmen kiviil hagyasaval.

Ugyanakkor az MI jelent6s elényt mutatott az informaciok gyors dsszegzésében €s
a kezdeti koncepciok felvazoldsaban. Ez arra utal, hogy az MI hatékony eszkoz lehet a mér-
ndki gondolkodas tamogatasaban, kiilondsen a tervezési folyamat korai szakaszéban, mig a
végso dontések és a kritikus részletek kidolgozasa tovabbra is emberi kompetenciat igényel.

Az oOsszetett feladatok tanulsagai

Az Osszetett feladatok eredményei alapjan egyértelmiivé valt, hogy a mesterséges
intelligencia asszisztensi teljesitménye a feladat komplexitasanak ndvekedésével jelentdsen
csokken. Mig az egyszeri feladatok esetében az MI hatékony tamogatast nyujtott, addig az
Osszetett, tobb 1épésbdl alld problémak soran a kovetkezetesség és a pontossag fenntartisa
mar komoly kihivast jelentett.

Ezek az eredmények aladtamasztjak azt a megkdzelitést, miszerint az MI jelenlegi
fejlettségi szintjén nem alkalmas autonom mérnoki feladatellatasra a CNC-technologia te-
riletén. Ugyanakkor asszisztensként, megfeleléen strukturalt feladatkérnyezetben és em-
beri feliigyelet mellett jelents hozzaadott értéket képviselhet.

OSSZEGZES, KOVETKEZTETESEK ES JOVOBELI KUTATASI IRANYOK

A tanulmany célja a mesterséges intelligencia asszisztensi képességeinek vizsgalata
volt a CNC-technoldgia kontextusdban, strukturalt feladatrendszer és egységes értékelési
szempontok alkalmazasaval. A kutatds nem egyes mesterséges intelligencia megoldasok
Osszehasonlitasara fokuszalt, hanem arra, hogy tipikus mérnoki feladatok milyen mértékben
tamogathatok MI alapu eszkozokkel. Ez a megkozelités lehetdveé tette az mesterséges intel-
ligencia alkalmazhatosaganak feladatvezérelt, objektiv értékelését.

Az eredmények alapjan megallapithato, hogy a mesterséges intelligencia jelenlegi
fejlettségi szintjén els6sorban mérnoki asszisztensként értelmezhetd, amely képes
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tamogatni a tervezési és elokészitési folyamatokat, de nem alkalmas autoném mérnoki don-
téshozatalra a CNC-technologia teriiletén. Az egyszerli feladatok, mint példaul alapvetd
miiszaki rajzkészités vagy gyartasi terv vazlatos kidolgozasa esetében az MI hatékony se-
gitséget nyujtott, mig az Osszetett, tobb 1épésbol allo problémak soran a kovetkezetesség, a
kontextusmegtartas €s a pontossag jelentds korlatokat mutatott.

A vizsgalat egyik fontos tanulsaga, hogy az MI teljesitménye erdsen fligg a feladat
strukturaltsagatol és az emberi iranymutatas minOségétol. Az iterativ, parbeszédalapt hasz-
nalat soran az MI képes volt javitani a megoldasok mindségét, ami megerdsiti asszisztensi
szerepének l1étjogosultsagat. Ugyanakkor a CNC-technologia determinisztikus jellege miatt
az MI altal generalt eredmények minden esetben szakért6i ellendrzést igényelnek.
Oktatasi implikaciok

A kutatas eredményei jelentds kovetkeztetéseket hordoznak a miiszaki és mérnok-
képzés szamara. A mesterséges intelligencia asszisztensként torténd alkalmazasa lehet6sé-
get teremt arra, hogy a hallgatok a hagyoményos tanuldsi modszereket kiegészitve interaktiv
tamogatast kapjanak a tervezési és gyartastechnologiai feladatok megoldasa soran. Az MI
alkalmas lehet a fogalmi Osszefliggések magyarazatara, a megoldasi [épések strukturalasara,
valamint alternativ megkozelitések bemutatasara.

Ugyanakkor az eredmények ramutatnak arra is, hogy az MI alkalmazésa az okta-
tasban csak tudatos keretek kozott lehet hatékony. Amennyiben a hallgatok kritikatlanul
fogadjak el az MI altal generalt megoldasokat, fennall a veszélye a felszines tudasszerzés-
nek és a mérnoki gondolkodas hattérbe szoruldsanak. Ezért az MI oktatasi integracidja soran
kiemelt hangsulyt kell kapnia a validalas, az ellendrzés és a hibak felismerésének tanitasa-
nak.

A CNC-technoldgia oktatdsdban az MI kiilondsen hasznos lehet az el6készitd fazi-
sok tamogatdsaban, példaul a miiszaki rajzok értelmezésében vagy a gyartasi folyamatok
logikai felépitésének megértésében. Az MI alkalmazasa igy nem a hagyomanyos oktatasi
modszerek kivaltasat, hanem azok kiegészitését szolgalhatja, eldsegitve a hallgatok 6nallo
gondolkodéséanak és szakmai reflexiojanak fejlodését.

Ipari implikaciok

Az ipari alkalmazasok szempontjabol a kutatds eredményei megerdsitik azt az al-
laspontot, hogy a mesterséges intelligencia jelenleg nem tekinthet6 6nallé mérnoki szerep-
lének a CNC-technologia teriiletén. Az MI kozvetlen, ellenérzés nélkiili alkalmazésa a gyar-
tasban jelentés kockazatot hordoz, kiilonosen a CNC-programozas €s a gépvezérlés teriile-
tén, ahol a legkisebb hiba is komoly kovetkezményekkel jarhat.

Ugyanakkor az MI asszisztensként torténd alkalmazasa az iparban is jelentds po-
tencialt rejt. A tervezési és elokészitési fazisban az MI hozzajarulhat a mérndki munka ha-
tékonysaganak noveléséhez, az informaciok gyors rendszerezéséhez és az alternativ meg-
oldasok feltarasahoz. Ez kiilonodsen értékes lehet olyan kdrnyezetben, ahol a mérnoki erd-
forrasok korlatozottak, vagy ahol a tuddsmegosztas és a dokumentacio kulcsszerepet jatszik.

Az ipari integraci6 soran kulcsfontossagli a megfeleld munkafolyamatok kialaki-
tasa, amelyek egyértelmiien meghatarozzak az MI szerepét és felelosségi korét. Az MI altal
generalt eredmények validalasa, a dontési pontok egyértelmi kijeldlése és az emberi fel-
iigyelet biztositasa elengedhetetlen feltétele annak, hogy az MI biztonsagosan és hatéko-
nyan illeszkedjen a CNC-alapt gyartasi rendszerekhez.
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Abstract

The study provides an insight into the field
of machine learning (ML) by reviewing the
literature of the past decades, primarily in
Hungarian, and providing a detailed com-
parison between different theoretical
approaches and applications. Based on the
review of the source works, the study de-
monstrates that machine learning is not just
a technological tool, but a multidisciplinary
phenomenon that fundamentally shapes
scientific and social structures. The article
pays special attention to the three main
methodological directions of machine
learning, their practical applications, and
the ethical and social challenges. The
authors describe in detail the architecture
of neural networks, the learning model,
pathfinding on graphs, and supervised
learning, where the quality of annotation
affects the accuracy of algorithms. The
study compares the work of several Hunga-
rian authors along the formal frameworks,
the applied methods, and the theoretical
differences, highlighting the common foci
of the research.
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Absztrakt

Ez a tanulmany a gépi tanulds (ML) teriile-
tére nyujt betekintést az elmult évtizedek
elsdsorban magyar nyelvii szakirodalmak
feldolgozasaval, részletes Osszehasonlitast
nyujtva a kiilonbozo elméleti megkozelité-
sek és alkalmazasok kozott. A forrdsmun-
kak attekintése alapjan a tanulmany bemu-
tatja, hogy a gépi tanulas nem csupan egy
technologiai eszkoz, hanem egy multidisz-
ciplindris jelenség, amely alapveten ala-
kitja a tudomanyos és tarsadalmi struktura-
kat. A cikk kiilonds figyelmet fordit a gépi
tanulds harom f6 modszertani irdnyara,
azok gyakorlati alkalmazésaira, valamint
az etikai és tarsadalmi kihivasokra. A szer-
z0k részletesen ismertetik a neuralis halo-
zatok architekturdjat, a tanuldsi modellt, a
grafokon torténd utkeresést €s a feliigyelt
tanulast, ahol az annotacié mindsége befo-
lyasolja az algoritmusok pontossagat. A ta-
nulmany tébb hazai szerz munkéssagat
veti 0ssze a formai keretek, az alkalmazott
modszerek és az elméleti kiilonbségek
mentén, ravilagitva a kutatasok kozos fo-
kuszpontjaira.
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GEPI TANULAS KATEGORIAK
Gépi tanulas kategoriak

A vizsgalt forrdsdokumentumok alapjan a gépi tanulas (ML) nem csupan egy tech-
nolégiai eszkdz, hanem a mesterséges intelligencia egyik legdinamikusabb 4ga, amely nap-
jainkban szamos tudomanyteriiletet formal at és nyer alkalmazast. A szakirodalmi kutatas
alapjan megallapithato, hogy a szerz6k egységesek a gépi tanulas harom f6 kategoriaba so-
rolasaban:

* Feliigyelt tanulds (Supervised Learning): Cimkézett adatokbol (példaparokbol)
tanul, célja a klasszifikacio (osztalyzas) vagy regresszio. A szociologiaban példaul
gytloletbeszéd felismerésére, a marketingben lemorzsolddas elérejelzésére, a ki-
berbiztonsagban pedig behatolas detektalasra hasznaljak.

* Feliigyelet nélkiili tanulds (Unsupervised Learning): Rejtett mintazatokat keres
cimkézetlen adatokban. Tipikus alkalmazasa a marketingben a fogyaszt6i szegmen-
tacio (klaszterezés), illetve a halozati anomalidk felismerése.

* Megerositéses tanulas (Reinforcement Learning): Egy agens probalkozasok és
jutalmak utjan tanul. Ez a mddszer kritikus az 6nvezeté jarmiivek trajektoriater-
vezésében és a komplex jatékstratégidk kidolgozasaban. [1] [4]

Agazatspecifikus alkalmazasok osszehasonlitisa

Tekintettel hogy tobb tanulmanyt vizsgaltunk meg, az alabbi témadsszehasonlitas
jott ki eredménynek. A forrasok technikai szempontbol hasonlosagot mutatnak de a célok
¢és az alkalmazott modellek eltérok. Kozlekedés és autonom rendszereknél a fokusz a biz-
tonsagon és a valds idejii dontéshozatalon van. A mélytanulast (CNN) képfeldolgozasra, a
megerdsitéses tanulast, pedig a jarmil iranyitasara hasznaljak. Itt a hiba emberi ¢letekbe
keriilhet, szemben a marketinggel.

* Kiberbiztonsag: A o feladat az anomalia-detektalas és a behatolasmegeldzés. A
forrasok hangsulyozzak, hogy a pontossag (accuracy) helyett a felidézés (recall) a
donté mutatd, mivel egy tamadas elvétsége sulyosabb kovetkezményekkel jar, mint
egy téves riasztas. Itt megjelenik a kvantumszamitogépek jovobeli szerepe is az
¢észlelés gyorsitasaban.

* Marketing és gazdasag: A tradicionalis ML-megoldasok (pl. dontési fak) népsze-
riibbek az interpretalhatésag miatt. A cél a fogyasztoi élmény fokozasa és a pro-
fittermelés az adatok banyaszata révén.

* Szociologia és médiaelmélet: Itt a gépi tanulds egyfajta ,,technologiai protézis”,
amely tagitja szellemi kapacitasunkat. A szocioldgiai alkalmazasok legnagyobb ki-
hivasa a human annotalas (cimkézés) szubjektivitasa, mivel a komplex fogalmak
(pl. depresszid keretezése) interpretacidja még az embereknek is nehéz.

Elméleti és filozofia hattér

A gépi tanulas egyediilallo filozofiai parhuzamokat von, amelyet a forrasok tobb
iranybdl is kifejtenek. David M. Berry a gépi tanulds elméleti hatterét Baruch Spinoza filo-
zo6fidjara alapozza. Spinoza két fogalmat alkalmaz a szamitasi folyamatok leirasara:

* Szamité miivelet (Natura naturans): Az aktiv tanulasi komponens, amelyben a
rendszer algoritmusa folyamatosan fejlodik és adaptalodik, hasonloan a teremtd ter-
mészethez, amely a vilag valtozasait és fejlodését iranyitja.
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* Kiszamitott miivelet (Natura naturata): Az elvégzett szamitasok eredményeként
1étrejott, passziv allapotban 1évé modell, amely végrehajtja a sziikséges feladatokat,
analogiat képezve a mar kialakult természet rendjével. [1] [2]1[3]1[4]1[5][6][71[8]

A fentiekkel szemben Gyarmati Péter mas megvilagitasba helyezi az MI -t az tigy-
nevezett antropomorf modellt helyezi az el6térbe, amely alapjan kimondhato, hogy az MI
az emberi gondolkodés és dontéshozatal egy utanzasa. De kiilonbséget tesz az emberi agy,
és a gépek kozotti mikodésnek.

Gyarmati a kovetkezoképpen gondolkodik a meglatasom alapjan, az emberi agy az
Osszefiiggéseket felismeri, 01j célokat tiiz ki, amelyeket cselekvéssel megvalosithat. Ha vi-
szont a szamitogép alapjan vizsgalodunk, tudhatjuk, hogy a gép egy parancskovetd, amit
beprogramoznak egy szellemi alkotason keresztiil, egy szoftverben megvalositott funkcioba
agyazzak és kodolt instrukciok alapjan feladatot hajtanak végre. Ezzel szemben az emberi
agy a sziiletéskor a kinti vilagbol fogadja be az informéciokat, és idével megtanulja az anya-
nyelvét is.

A forrasok ravilagitanak, hogy mig technikai alapok hasonloak, de az alkalmazott
modellek eltérdek lehetnek. Ha kozlekedés biztonsagot vizsgaljuk itt ebben az esetben a
forrascikkek szerint, a fokusz a biztonsag és a valds idejii dontéshozatalban van, a mély
tanulast a CNN képfeldolgozasra, a megerdsitéses tanulast pedig az adott jarmii iranyitasara
hasznéljak. A kiberbiztonsag esetében van k6zds pont a kozlekedés biztonsdggal mert itt is
van dontéshozatal, de a {6 feladat az anomalia detektalas, és behatoldsmegel6zésben van. A
forrasok hangstlyozzak hogy a felidézés a dont6 mutatd. [7]

A forrasok mélyebb elméleti kérdéseket is adnak a gépi tanulashoz, David M. Berry
tura naturans-hoz, a kiszamitott miiveletet (passziv, generalt adat) pedig a Natura natu-
rata-hoz hasonlitja, Gyarmati Péter ezzel szemben az antropomorf modellt emeli ki, ra-
mutatva, hogy az MI az emberi gondolkodést igyekszik utanozni, de a szamitogép imperativ
(parancskovetd) mikodése alapvetden eltér, az emberi agy deklarativ természetétdl. Tehat
az emberi agy egy deklarativ, mert Osszefiiggéseket tar fel a célok mellett, mig a szamitogép
imperativ mert parancskdveto, és egy beprogramozott utasitaskészletet hajt végre. Az alabbi
tablazat jol Osszefoglalja a feliigyelt, feliigyelet nélkiili és a megerdsitéses tanulds jellem-
z6it. [7][9]

Szempont Feliigyelt tanulas Feliigyelet nélkiili tanu- | Megerdsitéses tanulas
las

Adatok jellege Cimkézett adatok (pél- Cimkézetlen adatok Kornyezeti visszacsato-
dahalmazok) las (jutalom/biintetés)

Cél Klasszifikacio (oszta- Mintézatok, klaszterek Optimalis stratégia meg-
lyozas) vagy regresszid | keresése talalasa probalkozasok-

kal

Alkalmazasi példa Lemorzsolodas eldrejel- | Vasarloi szegmentacio, Onvezetd autd trajekto-

z¢s marketingben anomalia detekcio ria tervezése

1 tablazat: Tanulasi jellemzok, sajat szerkesztés.
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KOZO0OS KIHIVASOK, TORZITAS ES ETIKA

A gépi tanuléas alkalmazésaval kapcsolatos kihivasok fontos szerepet jatszanak a
mindennapi életben [1][2]. Az algoritmusok és azok adathalmazok torzitast eredményezhet-
nek mivel a gépi tanulas modszerei gyakran adhatnak mas eredmény kimeneteket. [3][4]

Az MI torzitasra tekintve az algoritmusok képesek lehetnek arra, hogy valamilyen
szempont szerint kivalogassak egy adott allasra a kivant személyeket, akik megfelelnek a
feltételeknek, és azon beliil is valogathatnak. P1. Egy toborzo algoritmus program, amely
akar az életkor alapjan is valogathat, ami diszkriminacids jelenséget mutathat. Ez a prob-
1éma arra hivja fel a figyelmet, hogy az algoritmust finomitani kell, és optimalisan miikddést
biztositani az adathalmazon, de a fenti problémara tekintve a tarsadalmi mintak érvényestil-
hetnek [3]. A masik példa az onvezetd autok kérdése, az etikai dilemmak egy esetleges
bekovetkezett baleset utan komoly vitdkat valthat ki pl. ki a felelOs a balesetért, ki volt a
hibas. A médiaclméleti megkozelités pedig arra mutat ra, hogy az algoritmusok nem csupan
technikai entitasok, hanem egyben ideoldgiai struktirak is, amelyek a tarsadalom értékeit
és eloitéleteit titkkrozik [6]. A gépi tanulds nemcsak egy technoldgiai eszkdz, hanem az em-
beri tudas kiterjesztése, amelyet alkalmazhatnak a kiilonbdz6 tudomanyagban.

KIBERBIZTONSAG
Kozlekedés és autonom rendszerek

A kozlekedési rendszerekben a mesterséges intelligencianak a f6 célja a biztonsagos
kozlekedés novelése, kiemelve, az dnvezetd jarmiivek tigynevezett autonom rendszerek ter-
optimalizalasaban. Az aut6 a tesztpalyan a tanulds soran képes lehet figyelembe venni a
forgalmi adatokat, a kornyezeti tényezoket, a jarmii iranyitasanak hatékonysaga céljabol, de
a kozlekedési jelzések, és jelek felismerése kihivast jelenthetnek.

A kiberbiztonsag pl. egy informatikai rendszer behatolasaban szintén a gépi tanulés
keriil az el6térbe az anomaliak felismerése szempontjabol. A szignatura alapti detektalas,
jol miikodhet az ismert tamadasok ellen. Azonban a forrasmiivek alapjan elmondhato, hogy
a gépi tanulas a mélytanulas alkalmazasa erdsen agazatfiiggd, és az élet minden teriiletén
eltéréek lehetnek a célok, mddszerek és a megoldandd problémdk. A kozlekedésben és az
autondém rendszerekben az MI elsédleges feladata a biztonsag novelése, ahol a képfeldol-
gozas, mint képi informacidk elemzése, valamit a megerdsitéses tanulas és az MI dontése
all a fokuszban. A kiberbiztonsag teriiletén a gépi tanulas az anomalidk felismerésében nél-
kiilozhetetlen szerepe van, az észlelési folyamatok mellett. A kdzeljovoben a kvantumsza-
mitogépek segitségével gyorsitani lehet az észlelési folyamatokon, de nem utols6 sorban a
parhuzamos programozas mddszerének alkalmazésa is segithet a folyamatok gyorsabb fel-
dolgozasara. Ha a marketingkutatasra gondolunk az MI -t a gazdasagi elemzésekben kér-
hetjiik és alkalmazhatjuk, amely altal jobban megérthetjiik az iizleti folyamatokat, és annak
a dontéseit. Itt elényds, ha alkalmazzuk a dontési fakat, amelyek alkalmasak az elorejelzé-
sekre is. A mesterséges neuronhalok és a mély tanulas egy adott struktarara épiil fel, és az
ugynevezett backpropagation algoritmussal tanul. A tobb réteggel rendelkezé mély haloza-
tok hatékonyak a beszéd, nyelv, és a képfeldolgozasban az RNN és LSTM modellek hasz-
nélata soran. Osszességében a gépi tanulas egy sokoldalt eszkoztar, amelynek az alkalmaz-
hatosaga, az adatok és a alkalmazasa teriileten valo illeszkedést jelenti. En igy gondolom,
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hogy a jovo kulcsa az MI modellek készitésében, és a hozza vald adathalmaz alkalmazasa-
ban van. Az alabbi mélyebb Gsszehasonlitas 6t f6 dimenzié mentén mutatja be a forrasok
kozotti 6sszefiiggéseket és eltéréseket.

Az elemzett forrasok alapjan a gépi tanulas nemcsak egy technikai modszertan, ha-
nem filozo6fiai modszertan szempontbol is vizsgalando. Eltérden értelmezik az MI termé-
szetét mig David M. Berry Spinozara épitve a gépi tanuldst generativ, dnmagat tijratermel6
folyamatként irja le, addig Gyarmati Péter hangsulyozza, hogy az MI alapvet6en imperativ,
parancskovetd rendszer, amely nem képes 6nallo célalkotasra, bar én ezt vitatom hiszem az
MI o6ntanulasra is képes lehet. A médiaclméleti iranyzat e kett6 kozott helyezkedik el, az
MI-t az emberi gondolkodast kiterjeszt6 technologiai protézisként értelmezve. Ha a mod-
szerek alapjan vizsgalodunk a forrdsanyagok elismerik a feliigyelt és feliigyelet nélkiili, va-
lamint a megerdsitéses tanulas szerepét, de az egyes agazatok eltéré modellek és algoritmu-
sokkal és eltéré adathalmazokkal dolgozhat. A kdzlekedésben a megerdsitéses tanulas do-
minal, az autondm dontéshozatala miatt, azonban a kiberbiztonsagban pl. szamitogépes ha-
l6zatban a hibrid és anomaliaalapu megoldasok lehetnek a hatékonyak, A mérndki tudo-
manyagban a fuzzy logika ad kapcsolddasi pontot, az emberi érzékelés és a matematika
kozott. Az adatok mindsége minden teriileten kiemelt fontossagi. A miiszaki és informati-
kai tudomanyagban tobbnyire mérhetd adatokra tamaszkodik. Az MI esetében a torzitott
adatok torz dontések eredménye lesz, a felel6ség az emberé. A szerzok az alabbiak alapjan
gondolkodtak az elemzett forrasmunkéjuk alapjan. [2] [3][4]

. Az Mi természete gondolkodik-e a gép?

A gépi tanulés kvazi ,teremtd” folyamat, amely belsd mintazatokat épit fel, ezért
nem pusztan mechanikus. Az MI nem gondolkodik, csak végrehajt. Az antropomorf értel-
mezés félrevezetd, mert elfedi az emberi felel6sséget.

* Ellentét Iényege: generativ autonémia vs. eszkozjelleg.

A ,.fekete doboz” elfogadhaté ar a magas prediktiv teljesitményért (pl. autonom
kozlekedés)

* Tarsadalomtudomanyi forrasok:
Az értelmezhetdség fontosabb, mint a maximalis pontossag.
Ellentét: haté¢konysag <> magyarazhatdosag.

Hatékonysag szerinti dsszevetés ((kontextusfiiggoen)

* Leghatékonyabb megkozelitések:
anomalia-detektalas + autoencoder
— ritka, de veszélyes események felismerésében kiemelkedo.
megerdsitéses tanulas
— dinamikus, valds ideju dontésekhez idedlis.

¢ Kozepesen hatékony, de stabil megoldasok:
o Marketing: dontési fak, logisztikus regresszid
— j6 kompromisszum predikcio és értelmezhetdség kozott.
o Mérnoki alkalmazasok: fuzzy logika
— robusztus, de korlatozott adaptivitas

Vol 8, No 1, 2026. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2026. VIII. évf. 1. szam



96 OLAH ROBERT

o

A forrasok kozotti vitdk arra mutatnak ra hogy a gépi tanulas nem univer-
zalisan jO vagy rossz. A hatékonysag mindig attol fiigg hogy

Milyen a vizsgalt probléma mire keressiik a megoldast

Milyen MI modellt alkalmazunk vagy milyen sajat modellt fejlesztiink
Milyen adathalmazt adunk meg a modellnek

Es milyen kovetkeztetést vonunk le a modell tanitasabol.

O O O O

FOBB ELLENERVEK ES SZEMLELETBELI UTKOZESEK

Mig a mérndki és informatikai forrasok alapjan (Horvath Gabor, Husi Géza),a ne-
uralis halozatokat az emberi €s biologiai modellként kezelik, amely az idegsejt mikodését
utdnozza, addig Gyarmati éles kritikat fogalmaz meg ezzel szemben, 6 azt mondja hogy a
szamitogép miikodése imperativ azaz parancskovetd mig az emberi gondolkodas deklarativ
ami azt jelenti hogy az Osszefliggéseket tarja fel, Gyarmati tigy véli hogy a gép tires agyal
nem képes 6ndllo célok megvaldsitasara, csak szoftveres tudés és ismeret feltoltéssel, igy
az MI soha nem lesz egyenrangt a human intelligenciaval. A marketingforrasra tekintve
Pal és Ivanyi hangsulyozzak hogy az iizleti dontéseknél a tradicionalis dontési fak hatéko-
nyabb lehet, mert az eredmények jol magyarazhatoak, de ezzel szemben a kiberbiztonsag
esetében a mély tanulas (Deep Learning) részesitik elényben mert bonyolult mintazatokat
is képes felismerni. A miiszaki cikkek az adatokat egzakt mérési eredményeknek tekintik.

Németh Andras szerint a feliigyelt tanulas alapjat ado cimkézésben nincs igazsag,
azaz ez szubjektiv és interszubjektiv, az algoritmus pedig atveszi az annotatorok elditéleteit.
Az annotélés itt azt jelenti hogy a tanulohalmaz létrehozasa a kddolok munkajat igényli,
ami egy szubjektiv és interszubjektiv folyamat.[6]

HATEKONYSAG

A forrdsok 6sszehasonlitasa alapjan megéllapithato, hogy a hatékonysag attdl fiigg,
hogy milyen feladatra, és milyen teriileten alkalmazzuk az MI-t. Minden teriileten mas és
mas algoritmus bizonyulhat hatékonynak.[1] Nem létezik univerzalis modszer, de egyes
problématipusra beazonosithat6 a gyakorlat alapjan a megfeleld algoritmus alkalmazésa, a
gépi modellben. Ha egy 6njard autd programjanak a fejlesztését végezziik akkor az utkere-
sés ¢és optimalizalas feladatokban az A* keres algoritmus adhat hatékonyabb miikodést a
moho algoritmussal szemben , mert nem csak a becsiilt tdvolsagot vizsgalja hanem az utvo-
nalkoltségeket is, ami az optimalis megoldast adhatja, és meghatarozza a legrévidebb utat
is hatékonyabban, elharitja hogy az algoritmus végtelen utakon fusson.[5][6] A jatékprog-
ramok esetében a DeepMind AlphaGo Zero amely a megerésitéses tanulds hatékonysagat
adja, mert ez az algoritmus bizonyitja hogy komplex dontésekben is képes az optimalis
stratégiak kivaltasara. [10][11] A beszédfelismerésben az LSTM hdalozatok bizonyultak a
leghatékonyabbnak, mert képes az Osszefiiggések megorzésére, amely fontos szempont a
beszéd értelmezésében, amely a szavakban és mondatokban rejlik a jelentés. Osszességében
a forrasok azt tdmasztjak ala, hogy a hatékonysag nem kategoridnak tekinthetd, hanem az
adott problémat vizsgalva alkalmazzuk a megfelel6 algoritmust, amelyik jol teljesit a meg-
oldasban. A szignatura alapu detektalas ez a legkevésbé hatékony a tdmadasok ellen, mivel
csak a mar ismert mintakat ismeri fel. A torzitott tanuléhalmaz esetében a forrasok egyet-
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értenek, hogy barmilyen ML modell hatastalan lehet, ha az adathalmaz torzitottak. A forra-
sok tobb konkrét modellt is kiemelnek, amely kiemelkedd hatékonysagot mutatnak. Ilyen
példaul a V3 hibrid modell, amely Brunner Csaba kutatasa alapjan. Ez a modell a leghaté-
konyabb a ritka és komplex tamadasok detektalasaban, mig a tobbi modell elvétheti az alul
prezentalt osztalyokat, a V3 mas modell kb 65,68% os felidézési aranyt tudhat maganak
(recall arany) ért el, ami messze meghaladja a hatékonysag szazalékat a hagyomanyos mas
modellekkel szemben. De van egy masik modell, a (CVAE-DNN) a szakirodalmi 6sszeha-
sonlitasok alapjan ez a modell (javitott kondicionalis variacios autdencoder és mély neuralis
halozat kombinacidja) kimagaslo, 85,97%-o0s pontossagot (accuracy) €s 62,66%-os fel-
idézést mutatott az NSL-KDD adathalmazon.

Az RNN (Rekurrens Neuralis hal6zat a mélytanulasi modellek koziil az egyik leg-
hatékonyabbnak mondhat6 a forrasok alapjan, mert a haldzati forgalmat idobeli mintazata-
nak felismerésére képes. A leghatékonyabb modellek (mint a fent emlitett V3) képesek a
tobbségi osztalyokon elért teljesitményt felaldozni azért, hogy a veszélyes tamadasokat na-
gyobb aranyban ismerjék fel, azonban van lehetdség a szintetikus mintavételre (SMOTE)
¢és mesterséges mintak generalasaval segiteni az algoritmust (SVM SOTE) a timadasok fel-
ismerésében. A detektalasi pontossagot pedig a TPE (Tree-structured Parzen estimators)
algoritmussal jelent6sen lehet javitani a detektalasi pontossagot. A halozati anomaliak ész-
lelését, a kvantumszamitdgépek megjelenésével gyorsithatdak. [3]

Az észlelési képesség javithatd a halozatban, ha a hibrid modellt alkalmazzuk, ami
szignatura alapu (ismert mintakat kereso), és az anomalis alapt (nem szokvanyos viselkedés
a halozati forgalomban) detektalasnak kombinaciojanak alkalmazzuk. Ez kiilondsen jol al-
kalmazhat6é a mély autdéencoder halézatokndl, ahol a normal forgalom tanulésa mellett ké-
pesek felismerni az eltérd anomalidkat is. A modellek mellett tobbféle mérészamot alkal-
mazhatnak, amely az adott modell teljesitményét adja vissza, amelyet matematikai és sta-
tisztikai mutatészamokkal tAmasztanak ala. Az alabbi tablazatban 6sszefoglaltam a teljesit-
mény mutatdkat.

A felidézés, detektalasi rata az egyik legfontosabb mutat6 a halozati behatolas ese-
tében, ez a tamadasok aranyat méri az 6sszes tamadashoz képest. Ezt azért veszik prioritas-
ként mert egy valodi tamadas sulyosabb kovetkezménnyel jar, mint egy téves riasztas. A jol
osztalyozott esetek aranya az 0sszes esethez képest a pontossagot mutatja. A konfuzids mat-
rix pedig abban adhat segitséget, hogy ezt szemlélteti, a (TO) valodi pozitiv, (TB) valodi
negativ, téves pozitiv (FP), téves negativ (FN) dontéseknek a szamat, igy a modellt részle-
lesebb elemzgs ala tudjuk vonni. A héalozati tdimadast kategoriaként is mérhetik mivel egyes
modellek jobban teljesithetnek a timadas felismerése soran. Téves riasztas esetében. [§]

Teljesitmény mutaték

A teljesitményi mutatok kiemelten fontosak egy kiberbiztonsagi rendszer esetében.
A recall itt azt méri, hogy milyen ardnyban méri fel a timadasokat. Az adott rendszer biz-
tonsaga esetén ez az egyik kiemelt mutatdoszam, mivel egy tdmadas védelem igen komoly
kdvetkezménnyel jarhat, ami a teljes rendszer leallasat is okozhatja az adatvesztés mellett.
Az Accuracy (pontossdg) azaz itt az Osszes esetet vizsgaljuk és ahoz mérten lesz a helyes
aranymutatd. Azonban vigyazzunk mert normal halézati forgalom nagyobb aranyban lehet
egy tamadast tekintve és mas eredményt kaphatunk a kornyezetben. A konfuzidés matrix a
modellben az algoritmus Iépéseit bontjuk le dontéseit bontja le kimenetekre, ami lehet
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valddi pozitiv (TP), valodi negativ (TN), hamis pozitiv (FP) és hamis negativ (FN) esetek.
Ezek segithetnek a biztonsagi kockéazat elemzésében, érdemes az kimenetek értelmezhetd-
ségét segiteni recall vagy precision alkalmazasaval kombinalni. [2] [8]

Tesztelési modszertan

madasok aranya az 9sz-
szes tényleges tamadas-
hoz képest

lasztott timadas (FN)
sulyos kovetkezmé-
nyekkel jarhat

Mutatd Mit mér? Miért fontos a bizton- Kockazatok
sagban
Recall (Felidézés) A helyesen felismert ta- | Kritikus, mert egy elmu- Magas recall gyakran

tobb téves riasztassal jar

Accuracy (Pontossag)

Helyes besorolasok ara-
nya az dsszes esethez

Altalanos Ssszehasonli-
tasra hasznalhato

Kiegyensulyozatlan
adatoknal félrevezetd

képest
Konflzios matrix TP, TN, FP, FN értékek Részletes képet ad a Onalléan nehéz értel-
megoszlasa modell hibairol mezni aggregalt muta-

tok nélkiil

2. tablazat: Teljesitmény mutatok (sajat szerkesztés).

Konfuzios matrix

A modellek hatékonysaga a konfuzids matrix segitségével jellemezhets. Mérni tigy
tudunk a konftiziés matrixal hogy lebontjuk a fentiekben leirtak alapjan, azaz valodi pozitiv
(TP), valddi negativ (TN), Hamis pozitiv (FP), Valodi negativ (FN). A valddi pozitiv (TP)
a modell helyesen felismerte a vizsgalt eseményt. A valodi negativ esetében a modell he-
lyesen beazonositotta a negativ esetet. A hamis pozitiv azt jelenti, hogy téves riasztas tor-
tént, a modell olyan esetben jelzet téves riasztast amikor normal miikodés volt. A hamis
negativ azt jelenti, hogy a modell a valos eseményt nem vette figyelembe, amit tévesen
normal miikodését osztalyozta. A konfizios matrix eredményekbdl statisztikai mutatéi ki-

értékelések hozhatok 1étre, amelybdl a modell josdga meghatarozhato a kivant alkalmazasi
tertilettdl fiiggoen.

Tesztelési modszertan

Az adatkezelési modszerek befolyasoljak a mért teljesitményi értékeket. Itt van két
adat az egyik a tesztadat, a masik a tanit6 adathalmaz. A tanit6é adatokon dolgozik a modell,
a teszt adatokon pedig az értékelések kimenete varhato. Ez segithet azon, hogy a modell
csak az adatokon tanuljon és az ismeretlen adatokon. A KDD Cup 1999 vagy az NSL-KDD
alkalmazasa lehetdvé teszi az eredmények hasonldsaganak vizsgalatat mas kutatasi eredmé-
nyekkel, igy a hatékonysagokbol levonhatéak kdnnyebben a kovetkeztetések. Az informa-
cioszivargast azt kertiljiik el, mert vannak eldfeldolgozasi 1épések, ami a tanité adathalmaz
statisztikai adatokra kell épiilniiik, ellenkez6 esetben mas eredményt kaphatunk. A osztaly-
szintli vizsgalat sordn a tamadastipusokat ajanlatos kiilon megvizsgalni, mert az dsszetett-
ségben a mutatokban rejtett maradhat a tdmadasok felismerése ami igen fontos biztonsagi
kockazatot is jelenthet. Az alabbi 3. tablazat bemutatja a szempontok alapjan a tesztelési
modszertani jellemzdket az adathalmazon. [2]
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Szempont Leiras Jelentdség
Tanité—teszt szétvalasztas A modell csak tanit6 adatokon ta- Megakadalyozza a tilillesztést
nul
Standard adatkészletek KDD Cup 1999, NSL-KDD Osszehasonlithatosig a kutatasok
kozott
Informacidszivargas elkeriilése Normalizalés, skalazas csak ta- Redlis teljesitménymérés
nitd adatok alapjan
Osztalyszinti értékelés DoS, Probe, R2L, U2R katego- Ritka, de kritikus tamadasok fel-
ridk kiilon vizsgélata ismerése

3. tablazat: Tesztelési modszertan és adathalmazok, sajat szerkesztés.

Kutatasom alapjan a kovetkez6 eredményekre jutottam a hagyomanyos és a hibrid
modellek szempontjabol.

Hibrid modellek
Modell Pontossag

V1(Stacking Neuralis 78,11 % pontossag s 55,84% felidé-

halozat zés(recall) ért el
V2 (Stacking NN + 78,34%-o0s pontossaggal és 59,29%-

SMOTE Tomek os felidézéssel zart
V3 (Autoencoder + A pontossaga alacsonyabb (74,26%),
Stacking NN) a kiberbiztonsagban kritikus
felidézési aranya (recall) kimagaslo,
65,82% volt, kiilondsen a ritka tdma-
dasok (U2R) észlelésében

4. tablazat: Hibrid modellek 6sszehasonlito mérések, sajat szerkesztés.

Hagyomdnyos modellek
Modell Pontossag

KNN (K-legkézelebbi 76,51% pontossag,
szomszéd 48,3% felidézés

RF (Random Forest) 76,49% pontossag,
48,84% felidézés

DNN (Mély Neuralis 80,22% pontossag,
Hdlézat) 52,77% felidézés

SVM (Support Vector 72,28% pontossag,
Machine) 45,88% felidézés

5 tablazat: Hagyomadnyos modellek 6sszehasonlito mérések, sajat szerkesztés.

Az eredmények Gsszevetésekkor a forrasok hangsulyozzak, hogy a recall(felidézés)
mutatd a legfontosabb, mert a ritka és veszélyes tamadasokat felismerése kritikusabb a rend-
szere biztonsaga szempontjabol. A standarnizalt adathalmazok hasznélata sziikséges mert
az ad valos képet és eredményt a modellek teljesitményérdl.

Gyakorlati szempontok és korlatok

A rendszerbe val6 behatolas esetén tobb tényezot kell figyelembe venni, tekintettel
az alabbiakban 6sszefoglalt tényezok tablazatara, amelyben lathatjuk, az elonyok és hatra-
nyokat. Az anomalia alapt detektalas képes felismerni a null napi tdimadasokat, ami isme-
retlen €s a rendszer viselkedését figyelemmel kiséri ez a detektalas, azonban a nem szokva-
nyos viselkedést timadasnak veheti és igy azonosithatja be. A szignatira alapti modszerek
esetében az elére definialt tiamadasi mintara épiil, de az ismeretlen tdmadéasokkal szemben
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gyenge teljesitményli eredményt hozhatnak, azonban, ha ismert a tamadasi jellemzdk akkor
stabil miikodést eredményezhet. A tanitasi és futdsi id6 igen fontos tényezo lehet egy rend-
szerben. Azok a modellek, amelyek nagyobb komplexitdsuak szamottevé a szamitasi és
eréforrasigényliik, ami korlatozottsagot jelenthet, de a tanitasi idot is tekintve a gyors reaga-
las fontos. A human autentikacio soran lehetdségiink van arra, hogy a modellbe beépitsiik a
szakért6i tudast, ami altal lehetdségiink van a modell pontossaganak a miikddésére.

Tényezo Elény Hatrany
Anomalia-alapu Uj (null-napi) t Magas téves
detektalas tdmadasok felismerése riasztési rata
Szignatura-alapa alacsony FP arany Ismeretlen
modszerek tamadasokkal
szemben gyenge
Tanitasi / futasi id6 Gyors reagalas Komplex modellek
kritikus rendszereknél er6forras-igényesek
Human annotécio Szakért6i tudas Szubjektivitas,
beépitése cimkézési hibak

6. tablazat: Gyakorlati szempontok és korlatok, sajat szerkesztés.

Algoritmusok hatékonysaga

A kiberbiztonsdgban szamtalan algoritmus létezhet, amelyet az alabbi tablazat pél-
daképpen mutat. Az egyes alkalmazasi teriiletek eltérd probléma szerkezetek és hatékony-
saggal rendelkezhetnek, igy nem igazan létezik univerzalis algoritmus, meg kell nézni mi-
lyen teriiletre szeretnénk az alkalmazast. A megfeleldo modszer kivalasztasa mindig az adott
feladat céljatol, a rendelkezésre allo adathalmaztol és az elvart teljesitménytol fliigg.

Teriilet Preferalt algoritmus Miért ez a leghatékonyabb?
Kiberbiztonsag V3 Hibrid (AE+Stacking) Jobban felismeri a ritka, kritikus tama-
dasokat (Recall).
Kozlekedés DDPG (Reinforcement) Emberi tudas nélkiil is optimalis trajek-
toriat tervez.
Keresés (A-csillag)* Optimalis és teljes; figyelembe veszi a
megtett koltséget
Marketing Tradicionalis ML Az iizleti dontésekhez sziikséges interp-
retalhatdsagot nyujtja
Mérnoki munka Fuzzy logika Képes kezelni a pontatlan, emberi jel-
legii bemeneteket.

7. tablazat: Algoritmusok hatékonysdga, sajat szerkesztés.

A kiberbiztonsag teriiletén a V3 hibrid modell alkalmazasa indokolt lehet, mert ha-
tékonyan ismerheti fel a ritka és kritikus tamadasokat,A magas recall érték fontos lehet,
mert egy elmulasztott incidens, nagyobb karokat okozhat. A kozlekedési rendszerben elsd
korben az 6njaro autdra gondolhatunk, itt a DDPG tipusti megerdsitéses tanulasi algoritmus
elonye, hogy az emberi szabalyrendszer nélkiil is képes optimalis dontéseket hozni. A ke-
resési problémakra tekintve az (A-csillag)* latszik a leghatékonyabbnak mert az adott fel-
adatra optimalis megoldast ad, és az utvonal koltségeket is figyelembe veszi, amely egy
grafos feladat esetén igen jo valasztasnak mondhatd keresés esetén. Az iizleti vilagban az

elemzésre tekintve a hagyomanyos gépi tanulasi modszerek keriilnek elétérbe, a jo teljesit-
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ményt adva, és meg tudjuk érteni miért hozott a modell dontést az adott szituaciora az algo-
ritmus alapjan. A mérnoki megkdzelités szempontjabol ott a fuzzy logika segitségével me-
nedzselni tudjuk a pontatlan jellegli inputot, ahol matematikai értelemben a modellezés ne-
hézségbe litkdzhet. Ilyenkor a MATLAB programot hivhatjuk segitségiil megalkotva a
fuzzy szabalyokat is. [4][2]

A feltoltott forrasok Osszességében egyetértenek abban, hogy a mély tanulés jelen-
leg a legerdsebb eszk6z a mintafelismerés soran, pl. a képi orvosi diagnosztika, mint a ront-
gen ahol a CT felvételek automatikus kiértékelése, nagy mennyiségli strukturalatlan adat
feldolgozasat igényli. A konvolucids neuralis halozatok (CNN)képesek a formak, és ossze-
tett mintazatok felismerésére Ezek a halozatok képesek egy CT felvételen pl daganatra utald
jelek detektalasara. Ez egy feliigyelt tanulasi folyamat, hiszen a szakértok altal cimkézett
adatokon tanuljak meg az egészséges és koros allapotokat. A tanulasi folyamat elsédleges
célja hogy a téves diagnozisok csokkentése. A mély feliigyelt tanulasi modellek hatékonyan
tamogatjak az anomalia és mintafelismerést, riasztast adva minden a normalistol eltérd
struktuarat, rendszerviselkedésre.

Brunner Csaba munkai ramutatnak a hibrid megoldasok jelent6ségére, amelyek a
mély tanuldst mas modszerekkel kombindlva novelik a megbizhatosagot és csokkentik a
kritikus hibak esélyét. Ezzel parhuzamosan Gyarmati Péter és Németh megkozelitései hang-
sulyozzék a filozéfiai és etikai kontroll sziikségességét, kiilonosen olyan teriileteken, ahol
az algoritmikus dontések kozvetlen hatassal vannak emberi életekre.

Osszességében a CNN alapti mély tanulas a leghatékonyabb eszkoz az orvosi kép-
feldolgozasban. A gépi tanulas jovéje Ggy gondolom, hogy nem az orvos helyettesitésében,
hanem az orvosi dontéshozatal felelds tAmogatasaban rejlik. A fekete doboz jellegli mély-
tanulas az egyik legmeghatarozobb jelenkori irany, ez az algoritmusok atlathatosagat és ér-
telmezhetdségét célozza meg. [3] [7]

BEHATOLAST DETEKTALO RENDSZEREK

A behatolast detektdlo rendszerek az IDS két alapvetd irdnyzatot ad a szignatura
alapu és az anomalia detektalast, melyek eltéré miikodésre épiilnek a forrasok alapjan. A
forrasok szerint ezek nem egymassal versenyeznek, hanem eltérd biztonsagi igényeket szol-
galnak ki. A szignattira alapti tdimaddas az ismert tamadéasok felismerésére szolgal. A miiko-
dése szempontjabol, hogy a haldzati forgalmat dsszeveti, egy eldre definialt timadasi minta
adatbazissal és azonossag esetén riaszt. Ennek elénye a magas megbizhatosag, €és az ala-
csony téves riasztds az ismert fenyegetések szempontjabol, azonban hatrany a null napi ta-
madasokkal szemben, amihez nem all a rendelkezésre szignatira. Ezzel szemben az ano-
malia alapu detektalas a rendszer normal mikddését modellezi és nem mintakra €pit, igy
minden olyan viselkedést, ami eltér a normalis miikodéstol, a modell alapjan gyanusnak
mindsit. Nagyobb rugalmassagot ad, mint a szignatura alapti rendszer, mert itt képesség van
az Uj tipust tdmadasok felismerésére, viszont magasabb téves riasztas lehet mert a rendszer
nehezen kiilonbozteti meg, a valodi tamadasokat a forgalmi mintaktol. Azonban itt az ano-
malidk tobb tipusat megkiilonbozteti, a kdrnyezetfliiggd €s egy egymassal Osszefiiggd ano-
maliakat. Osszességében itt leirhatd, hogy az IDS szignatira alapii megbizhatd védelmet
nyujtanak, az ismert fenyegetéssel szemben, addig az anomalia alapu esetében a tAmadasok
ellen er6sebbnek bizonyulnak. A forrasok alapjan a legjobb, ha a két modszert kombinaljuk,
amely egyesiti az alacsonyhiba aranyt és a szélesebb felismerés képességet.
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A forras alapjan Brunner Csaba is a kettd kombinacidjat a hibridet javasolja a haté-
parhuzamos detektalast, a szignatura anomalia szekvencialis detektalast, az anomalia szig-
nattra szekvencialis detektalast, valamint az 0sszetett kevert megoldasokat.

Kutatésai alapjan a V3 as modellt talalta a leghatékonyabbnak. Ez a modell a stac-
king neuralis halozatot kombinal mély autoencoder haldzatokkal, amit normal halézati for-
galom alapjan tanitanak be, amelynek fliggvényében a fent leirtak alapjan is alkalmas az
eltéré mintak és anomaliak felismerésére. A teljesitményt tovabb noveli az SVM SMOTE
szintetikus mintavételezés a ritka tamadasok kiegyensulyozasara.

A V3-as modell kiilondsen hatékonynak bizonyult a ritka, de stlyos fenyegetések
példéaul az U2R tamadasok — felismerésében, ahol 65,82%-os atlagos recall értéket ért el.
Brunner szerint ez azért is el6nyds mert a kiberbiztonsagban egy elmulasztott tamadas na-
gyobb kockazatot rejthet magaban, mint egy téves riasztas. [3][7]

Szerzok szerinti vélemény 6sszehasonlitas

Nagy Attila és Husi Géza munkassagaban a gépi tanulds (ML) alkalmazasa tobb
alapvetd ponton is talalkozik annak ellenére, hogy a kutatési teriiletiik eltérd. A neuralis
haloéban mindkét szerz6 a neuralis halot tekinti a gépi tanulas egyik legfontosabb eszkdzé-
nek. Téargyaljak a publikaciojukban, hogy a neuronhdlozat rétegekbdl épiil fel, és az emberi
agy alapjan a neuronok mitkodését szimulalja. Mindkét szerzo targyalja a feliigyelet és fel-
iigyelet nélkiili tanulasi modszert. Nagy Attila a halozati anomalidk észlelésénél a feliigyelet
nélkiili tanulast helyezi elétérbe, mig Dr. Husi Géza az ellendrzott tanulast a hiba-visszater-
jesztési (backpropagation) modell kapcsan mutatja be. Mindketten egyetértettek abban hogy
a gépi intelligencia attorése a 21. szazadban a megjelend BIG DATA technologia, és a nagy
teljesitményli szdmitégépnek koszonhetd. Nagy Attila megjegyzi, hogy az algoritmusok
mar korabban a rendelkezésre alltak, csak az er6forrasok nem voltak elérhetoek. Mindkét
szerz6 modszernek tekinti a gépi tanulast, azaz a rejtett mintak és Osszefiiggések megtala-
lasat. Minkét szerzé kimondta, hogy ha egy modell jol van betanitva akkor, altaldnosan
elvarhatd, hogy a tanit6 halmazban nem szerepld, de 0j adatokra is helyes valaszt adjon. Az
osztalyzast mindketten alkalmazzak, Nagy Attila a halozati forgalmat osztja kéaros és hasz-
nos kategoridkra, Dr. Husi Géza pedig példaul a kézzel irott karakterek felismerését vagy
ipari folyamatok allapotait osztalyozza. Azonban van eltérés is, Nagy Attila a gépi tanulast
a jovo kvantum- szamitastechnikajaval és a mély tanuldssal kapcsolja 0ssze a kiberbizton-
sagra tekintve, addig Husi Géza a gépi tanulast a fuzzy logikaval kombinalt hibrid rendszer-
ként mutatja be a mérndki és ipari folyamatokat adott helyzetben valé irdnyitasra. Pl. Daruk
iranyitasa. [1] [2][3][4]1[5][6][71[8]

Tanulasi tényezok kivalasztasa

Husi Géza a tanulasi tényezok kivalasztasat kisérleti és matematikai modszerekkel
tamogatja.
* Nagy Attila megkozelitése:
* A felligyelet nélkiili tanulas a halozati anomaliak észleléséhez
* Kvantum neuralis hal6zat sulytalanitasa és kvantumkeresés.

Osszegzésként Husi Géza heurisztikus és automatizalt keresési stratégiakat, mod-
szerek tdmogatja a tanulasi tényez6 megtalalasat, mig Nagy Attila esetében a hangsuly az
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automatikus mintafelismerésen van. A tudomanyos szintmeghatarozasa jelen pillanatban, a
fekete doboz jellegli mélytanulastol a hibrid rendszer felé mozdul el.

A JOVO TECHNOLOGIAI

A forrasok szerint a klasszikus behatolas érzékelok elavulnak, mert lassu és tobb
hibés jelzést adhat. A hatékonysag ndvelésének 11j iranya a mély tanulasban lehet (Depp
Learning) mert ez lehet6vé teszi a hatékonyabb null napi tamadasok hatékony kezelése a
tobbrétegli neuralis halozatban. A jelenlegi allaspont szerint a hibrid mély tanulé modellek
a leghatékonyabbak, mert képesek a modellek az ismert timadasok beazonositasara, de az
ismeretlen anomaliak felismerésére is. A kiberbiztonsagi modellek hatékonysaga a ritka ta-
madasok felismerésénél tobb technologiai és modszertannal javithatd lehet. A mély auto-
encoder halozatok kiilonds hatékonysag mutatnak, 6k a halozat normal forgalman tanulnak
tapasztalnak, és ennek kdszonhetden képesek lehetnek felismerni a ritka anomalidkat is. Az
egymasra épiild modellek segitségével pedig pontosabb osztalyzast érhetiink el egy komp-
lexebb esemény¢l. A gépi tanulds jovojét tekintve a kvantum neuralis halozatok QNN ki-
emelt szerepet kaphatnak, tekintettel a kvantum gép gyorsasagara, és a parhuzamos szami-
tasi feladatok elvégzésére, amely hatékonyabban teszi lehetov az adathalmazok feldolgo-
zasat a gépi tanulasi modell szamara, és a komplexebb mintdzatok felismerésére. A mély
tanulas tovabbfejlesztése Uj architekturat is foglalhat magaban, és neuralis halozatokkal
pontosabb eredményhez juthatunk optimalizalva az algoritmust is. A megerdsitéses tanulds
a vilagban 1év6 ismeretek és tapasztalataim alapjan elmondhatd, hogy a robotikdban, az
onvezetd jarmiivekben, és a dontéshozo feladatokban elterjedt. A hibrid rendszerek, ame-
lyek kombinaljak a rendszereket, mint a neuralis halozatokat és genetikai algoritmusokat
gyorsabb és stabilabb tanuldst eredményezhetnek. Az aditiv rendszereknek kdszonhetden
fontos hogy ne felejtsen az M1, amit korabbi id6kben szerezett tudast jelent, és amit felhasz-
nalhat egy kdvetkezo feladat megoldasahoz is, hiszen a kornyezet egy dinamikusan valtozo
teriiletdi is lehet, ahol szintén tapasztalhat és tanulhat az MI. Osszességében a gépi tanulas
az egyik kiemelt teriilet szamomra is, mert ezen keresztiil jobban meg lehet érteni az MI
algoritmusok elvi miikddését is. A jovot illetéen pedig a gyorsabb, és pontosabb intelligens
rendszerek fejlesztési iranyaba halad, amely képesek lehetnek komplexebb problémak meg-
oldéséra, azonban a véleményem szerint az embernek megszabott korlatok kozé kell tenni
az MI -t hogy ne veszitse el az ember a kontrollt az MI felett.

OSSZEFOGLALO

Jelen cikk a szerzOk munkajanak az Osszehasonlitasi téziseket foglalta magaban,
amelyek koziil kiemeltem a gépi tanulas témakorét. A cikk a gépi tanulas alkalmazésait
vizsgalja, a gépi tanulds nemcsak egy eszkdz, hanem egy olyan jelenség, ami formalja a
tudomanyos és tarsadalmi struktirat. A tanulmany kiemelten elemzi a gépi tanulas témako-
rét. A szerzok bemutatjak a neurdlis hdlozatok ismereteit, tanuldsi modelleket, a feliigyelt
¢és nem feliigyelt tanuldsi modszert, ahol az annotacié mindsége meghatarozé az algoritmu-
sok pontossagaban. A forrasanyagok alapjan megallapithato, hogy a kiberbiztonsagi rend-
szerek hatékonysaga az alkalmazott modszereken mulik, és nem annyira az algoritmuson,
hanem a metrikdk és a rendszer beallitdsok alapjan. A kozlekedés és behatolas észlelései
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kiilonb6z6 rendszereket képvisel, és ez altal masok lehetnek az elvarasok a miikodésre te-
kintve. A recall és az osztalyszintli értékelésnek kiemelt szerepe van, de a kritikus tamada-
sok felismerése fontos tényezo. A konfuzids matrix jol mutatja a modell hibainak és tulaj-
donsagainak jellegét. Hogy az eredmények mas kutatassal 6sszehasonlithato legyen, fontos
ajo adatkezelés és tanito és teszt adat elkiilonitése egymastol, és az adatszivargas elkertilése.
Ezek megadhatjak a mért teljesitmény valos képét. A gyakorlat alapjan a hibrid megoldasok
alkalmazasa optimalisabb. Tobb forrasmunkat dsszehasonlitva a cikk ravilagit kiilonb6zo
megkozelitések formajara, a fokusz a gépi tanulas kutatasaban és alkalmazasaban van.

Sz6 esik a kozlekedési rendszerekrol is, amelynek egyik célja a biztonsagos kozle-
kedés. A gépi tanulas kulcsszerepet jatszik ebben is, figyelembe véve a kdrnyezeti tényezd-
ket. Fontosak a célok, hogy mire kivanjuk alkalmazni a gépi tanulést, és az alapjan érdemes
valasztani a megoldasi modszereket. Emlitettem a képfeldolgozas fontossagat a gépi tanulas
mellett, amelynek szintén fontos szerepe van az 6njar6é autok hatékony mitkddésében. A
kvantumszamitdgépek fontossagat is kiemeltem, amely nagyban segithet a gyorsabb miive-
letvégzésben, és a mintak felismerésében a modellben az adott kornyezeti teriileten. A for-
rasok technikai szempontbdl hasonlosagot mutatnak, és kozds és ellentétes véleményen ala-
puld fokuszt kiemeltem a cikkben, ebbdl is 1atszik, hogy az alkalmazott modellek eltéréek
lehetnek. A kiberbiztonsag esetén vannak kdzos pontok, mert ott a dontéshozatal van ki-
emelve, az anomalia detektalas és behatolasmegeldzés titkkrében. Az M1 természetét eltéréen
értelmezik David M Berry a gépi tanulast egy dnmagat ujratermeld folyamatként irja le,
mig Gyarmati Péter az MI-t egy imperativ parancskdvetd rendszernek tekinti, amely nem
képes onallo alkotasra.

Jelen cikk a szerzOk munkdjanak &sszehasonlitdsat, filozofiai gondolkodasanak a
leirasanak a célja, hogy ki mit gondolt és milyen moédszert preferal az MI alapon a gépi
tanulason ami igen fontos kulcsszerepet jatszik, egy mesterséges intelligencian alapulo
program miikddésében. Amit gondolok, mint szerzd a kutatdsom soran, hogy eltérd véle-
mények vannak az MI vel kapcsolatban, azonban az alkalmazas a valasztott teriilettdl fiigg,
amelyben a modell és az MI algoritmusa fog majd dolgozni.
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Abstract

Since the era of Ancient Egypt, we have
known about workplace accidents and oc-
cupational diseases - even if they were not
referred to as such at the time and received
far less attention than they do today. Alt-
hough a great deal of time has passed, hu-
manity still has a long way to go in this
field. In this article, we present the investi-
gation methods most commonly used in oc-
cupational safety today. While society still
has room for improvement in reducing the
number of accidents, efforts are being
made both to proactively prevent negative
impacts from occurring and to reactively
avoid their recurrence through various in-
vestigation and analysis techniques. In our
discussion, we will cover both the more tra-
ditional and the more modern approaches.

Kulesszavak

Investigation, workplace accident, method-
ology

Absztrakt

Egészen az okori Egyiptom kora ota tu-
dunk munkabalesetekrél és foglalkozasi
megbetegedésekrdl, még ha akkoriban nem
is nevezték igy Oket és messze nem kaptak
meg azt a figyelmet, amelyet napjainkban
kapnak. Habar sok id6 telt el, az emberiség-
nek ezen a téren még jelentds fejlodési utat
kell bejarnia. Jelen cikkiinkben bemutatjuk
a munkavédelemben hasznalt kivizsgalasi
modszereket, melyekkel manapsag legin-
kabb taldlkozhatunk. A balesetek szamos-
sdgaban van hova fejlddnie a tarsadalom-
nak, hogy jelent6sen csokkentse azokat. A
masik oldalrél mindent megtesz annak ér-
dekében, hogy meg tudja eldzni a negativ
hatasok kialakulasat - proaktivan - vagy az
ismételt kialakulasat - reaktivan - kiilon-
b6z6 vizsgalasi és kivizsgalasi modszerek
segitségével. Cikkiinkben taglalni fogjuk a
mar mondhatni tradicionalis és tUjkeleti,
modern metodusokat is.

Kulesszavak

Kivizsgalas, munkabaleset, mddszertan
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BEVEZETES

Mi is a munkabaleset? A jogszabaly szerint: ,,az a baleset, amely a munkavallalot a
szervezett munkavégzés soran vagy azzal Osszefliggésben éri, annak helyétol és idopontja-
tol és a munkavallalo (sériilt) kozrehatasanak mértékétol fiiggetleniil.” [1] Hasonloan fogal-
maz a Nemzetk6zi Munkatigyi Szervezet (tovabbiakban ILO) is: olyan esemény, amely a
munkahelyen vagy munka kozben torténik, €s amely sériilést vagy halalt okoz. [2] A bal-
eseteknek szamos hatdsa van a munkavégzés Osszes résztvevojére. Természetesen elsddle-
ges az emberi életre és egészségre gyakorolt hatdsa. Az emberi test és 1élek jollétét sziiksé-
ges fenntartani és megoOrizni. Masodlagos hatasként a gazdasagi kovetkezményeket kell
megemliteni. A munkabaleset kdvetkeztében emberi erd eshet ki a termelésbdl, valamint a
baleset stilyossagatol fliggden akar a teljes telephelyen is leallhat a termelés, amennyiben a
hatosag tigy rendelkezik. [1] Végiil, de nem utols6 sorban a baleseteknek hatasa lehet a
munkahelyi moralra, a munkavallalok pszichéjére is. [3] Példanak okaért gondoljunk arra,
hogy kieshet egy miiszakvezetd a termelésbol vagy akar arra, hogy egy halalos vagy stlyos
baleset szemtanui sokszor sokkos allapotba keriilhetnek és szoronghatnak, minek felolda-
sdhoz id6 és szakemberek tdmogatasa sziikséges. A munkavédelemben hasznalt kiilonb6z6
kivizsgalasi modszertanok vizsgalata soran szamos jelenleg mar hasznalatban 1€vo, bejara-
tott modszerrdl fogunk szdmot adni, illetve tjkeletli, modern metddusokat is érinteni fo-
gunk, amelyek hamarosan Magyarorszdgon az ipar fejlédésének kdszonhetden kényszertien
és sziikségesen a mindennapjaink részéveé fognak valni, akar egy 5 Why vagy egy Ishikawa.

Az informaciokat leginkabb az interneten elérhetd szakirodalmakbdl, jogszabalyok-
bol, szabvanyokbol meritjiik és személyes tapasztalatainkkal vegyitve fogjuk alatamasztani
az altalunk leirtakat. A kutatdmunkank célja, hogy bemutassa, mely modszerek vannak je-
len a balesetkivizsgalasok kozott, melyek kevésbé ismertek, elterjedtek. A bemutatni kivant
modszertanok listdja nem teljes, természetesen sokkal tobb létezik a gyakorlatban. A publi-
kacid célja tovabba, hogy késdbbi kutatdsok soran a feltart j modszereket megtanithassuk
a mesterséges intelligencianak, hogy egy tarsként segitse a kivizsgalasokat. A mesterséges
intelligencia hasznalatanak legfobb eldnye, hogy képes megorizni az emberi szakértelmet a
szdmara betanitott, kommunikalt tapasztalatot, illetve felhasznalhatja azt az emberi viselke-
désre ¢és kognitiv folyamatokra alapozva. A modszerek kozott tobb is nagy mennyiségii tu-
dast igényel, mely elsajatitasa akar évekbe is telhet. Ellenben, a mesterséges intelligencia,
a betaplalt adatok fliggvényében képes mindezt rovid idon beliil elsajatitani és érzelmi be-
folyasoltsag nélkiil alkalmazni. [4]

A MUNKABALESETEK KIVIZSGALASANAK FEJLODESE

Kronoldgiai szempontbol kiilonbdzé szakaszokra oszthatjuk a munkabalesetek ki-
vizsgalasi modszereit. Ezeket a modszereket nem kifejezetten a szakma hozta l1étre, hanem
mas, tobbnyire katonai célokat szolgalo 1étesitményekbdl, technologiailag elobbre jarod cé-
gekbol kezdték meg ttjukat a civilszféra és ezaltal a munkavédelmi iparag felé. Szamos
modszert, foleg mindségbiztositasi célokra alkalmaztak eldszor. [S]A torténelem soran az
els6k kozott jelent meg a napjainkban is igencsak elterjedt Hibafa-analizis (Fault Tree
Analysis - FTA). A Bell Laboratories-nél kezdték el hasznalni, azon beliil is egészen pon-
tosan az USA légierejének késziil6 Minuteman rakétaprogramjaban. Ezt kdvetden a Boeing
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Company fejlesztette tovabb a modszertant, akik a mindségi €s mennyiségi FTA értékelések
érdekében egy tovabbfejlesztett technikat és szamitogépes alkalmazast hoztak 1étre. [6]

A modszertan alapvetéen egy logikai diagramot takar, amely az adott baleset vagy
akkoriban rendszerhiba kialakulasahoz vezet6 okokat vizsgalta. A kiilonbdz6 tényezok ko-
z6tt ES/VAGY kapukat alkalmaz, amelyek kiilonb6z6 részeredményekhez vezethetnek.
Legf6bb hatranya, hogy foként a miliszaki okokra koncentral, az emberi tényezdket kevésbé
veszi goreso ala. Fo felhasznalasi teriiletei a repiil6gépipar, atomenergiai ipar és a vegyipar.
[6] Nem sokkal ez el6tt a modszer eldtt, még a haborts évek alatt jelent meg egy masik, ma
is gyakran hasznalt eszk6z, ami a ,,Hibaallapot- és hataselemzés” (Failure Mode and Effects
Analysis - FMEA) nevet viseli. Maga a modszert a I1. vilaghabortiban kezdte el hasznalni
az amerikai hadsereg, majd a haboru lezarasa utan kikeriilt a civilszféraba, ahol a NASA és
az amerikai gépjarmiipar (Ford, GE) kezdte el az elsok kozott hasznalni. [7] A mddszertan
célja, hogy a rendszerben el6forduldé meghibdsodéasi mddokat azonositsa, azok hatasat és
valoszinliségét elemezze.

Az értékelést harom szempont alapjan végzi:

e ahiba el6fordulési valoszintiség,
e ahiba észlelhetdsége a rendszerben,
e ahiba sulyossaga. [7]

Hatranya, hogy nem mindig veszi figyelembe a teljes rendszer vagy az emberi té-
nyezOk hatasait. Leginkabb a kozlekedési iparban, autd és repiild gyartas, valamint egész-
ségiigyi eszk6zok tervezéséhez hasznaljak. [7] A harmadik modszer a mennyiségi kocka-
zatelemzés (Quantitative Risk Assessment - QRA), melyet az 1970-es években kezdtek el
hasznélni. Ezt mar dedikdltan az ipari szféra, foleg az olaj, gyogyszer és gazipar szdmara
dolgoztak ki. Statisztikai és valoszinliségi szamitdsokat tartalmaz, az adott esemény bekd-
vetkezési valosziniiségével ¢€s kovetkezményeinek stlyossagaval értékeli a vizsgalt folya-
matot, kockazatot. Ez a modszer képezi a mai kockazatértékelések alapjanak nagyrészét.
Altalaban egy 2 dimenziés, legalabb 3x3-as métrix az alapja, ennél kisebbet nem szoktak
alkalmazni, de a métrix minél nagyobb, annél részletesebb lesz a kockazatértékelés is. Al-
talanossagban mindenhol hasznaljak. [8] A negyedik modszer kronoldgiai sorrendben az
Eseményfa-elemzés (Event Tree Analysis - ETA), amely az FTA modszer kiegészitdjeként
jelent meg szintén az 1970-es években. Ez a mddszer a baleset kovetkezményeinek vizsga-
lataval foglalkozik elsdsorban, hatranya azonban, hogy csak megadott feltételek mentén tud
vizsgalni, ismeretlen valtozokkal nem tud operalni. Leginkabb atomiparban, repiilésbizton-
sdgban, balesetek kivizsgalasakor és vészhelyzetekben hasznaljak a gyakorlatban. [6]

Veégiil 1972-ben megjelent a SHEL modell, amelyet az ICAO (Nemzetk6zi Polgari
Repiilési Szervezet) dolgozott ki. 4 f6 jellemzot vizsgal: Software (eljarasok, szabalyok),
Hardware (eszk6zok, technologia), Enviroment (kdrnyezet, kiils6 hatasok), Liveware (em-
beri tényezdk). A késdbbiekben még egy L betiivel boviilt, mellyel az emberi tényezdk egy-
masra gyakorolt hatasat is tudta elemezni. Leginkabb kozlekedéstechnikaban és egészség-
iigyben hasznaljak. [9]

A rendszerszemlélet megjelenése, gyokerei

A rendszerelméletek megjelenése alapvetden a klasszikus, linearis, egy gyokérokot
meghalado kivizsgalasi modszereinek a hatra hagyasat jelentette. A megjelent ij modszerek
alkalmasak voltak mar a tobbtényezds balesetek feltarasdhoz is. A rendszerelméletet az
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1940-es évek kornyékén vetette papirra egy osztrak biologus, Ludwig von Bertalanffy. A
célja alapvetden az volt, hogy a kiilonb6z6 tudoméanyagakban megjelend rendszereket ko-
z0s szabalyok mentén tudja leirni, lehetévé téve, hogy ezeket a tudomanyokat ne kiilonallo
halmazként, hanem azok egymasra val6 hatasat is vizsgalni tudja. [10] Azonban az alapvetd
rendszerelmélet nem volt alkalmas szamos miiszaki rendszerben kialakult baleset (példaul
atomerOmuvek vagy repiilégépek) vizsgalatara, azok komplexitdsa és Osszetettsége miatt.
Itt jelentett attorést a James Reason altal 1990-ben bemutatott ,,Swiss cheese modell”
(,,Svajci sajt modell”). Kdnnyen tudta szemléltetni, hogy az iparban bekovetkezett, bonyo-
lultabb balesetek a tobbrétegli védelmi vonalak attorésével jelentkeznek, rendszerszintii hi-
bak egyiittes meglétével. [11]

A 2000-es évektol Nancy Leveson STAMP (Systems-Theoretic Accident Model
and Processes) modellje hozott ujabb attdrést, mely a rendszeriranyitasi folyamatokat, visz-
szacsatolasokat és szabalyozasi hidnyossagokat is vizsgalta, megalakitva ezzel a nemlinea-
ris modelleket. Ezen modellek jellemz6i, hogy az idoben eltolodo, rejtett okokat is képesek
vizsgalni. [12] Az eddig ismertetett torténelmi hattérre épitve jutunk el a napjainkban hasz-
nalt balesetkivizsgalasi mddszerekhez, mint a HFACS (Human Factor Analysis and Clas-
sification System), FRAM (Functional Resonance Analysis Method), és a Tripod Beta,
amelyek a modern rendszerelméletekre épiilnek. Ezek a modszerek mar 6sszességében ké-
pesek vizsgélni a szervezeti kultura, a kommunikécios csatorndk, a munkakornyezet valto-
z€konysaga vagy az emberi dontéshozatal Osszesitett hatdsat. A cél mar nem csupén a ki-
valté okok meghatarozasa, hanem a hosszutavo kockazatok csokkentése is, elosegitve ezzel
a hatékony prevenciot. [13]

A BALESETKIVIZSGALAS ELTERO MEGKOZELITESEI

A kivizsgalassokkal kapcsolatban kiilonbozé szemléletek alakultak ki, melyek
mind mas-mas nézépontbol kdzelitik meg a balesetek okait és mas jelleggel, mas fokusszal
tarjak fel a problémakat. A tovabbiakban 3 f6 megkdzelitést kiilonboztetiink meg:

o A technikai (linearis) megkdzelités, mely szempont 1ényege, hogy a balesetek
egyetlen vagy kisszamu technikai vagy emberi hiba kdvetkezményeként alakulnak
ki, ahol linedris ok-okozati 0sszefiiggések allnak fenn. Példaul: RCA, FTA, SWhy.
A megkdzelités elonye 1ényegében a hatranya is mivel egyszeri, ezért kdnnyen haj-
lamos lehet az egyén hibaztatasra a rendszerszintli tényezok és nemmegfeleldségek
figyelembevétele nélkiil. A megkozelités helyes hasznalatdhoz nagyon fontos a ki-
vizsgalo kompetencidja és a beérkezd adat mindsége.

e Az emberi tényezokre €piild megkdzelités a baleseteket az emberi hibak, dontési
problémak és viselkedési tényezdk szempontjabdl vizsgalja. Fokuszat a dolgozok
képzettségére, mentalis allapotara, valamint kommunikécios és vezetdi problé-
makra helyezi. Példaul: HFACS. Elénye, hogy atfogobban értelmezi az emberi hi-
bat és kicsit tagabban tekint a koriilményekre, kulturalis tényezokre. Azonban emel-
lett hatranyuk tovabbra is, hogy a nem megfeleld mindségii informaciok esetén
konnyen az egyén szintjén keresi a feleldsoket.

¢ A rendszerszemléletli megkozelités a baleseteket mélyebb, komplexebb rendszerek
nem megfeleld miikddésének, strukturalis hibainak tekinti. Vizsgalat soran figye-
lembe veszi a visszacsatolasokat, szabalyozasi hidnyossagokat és kiils6 kornyezeti
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tényezoket is. Példaul: STAMP/STPA, FRAM, Tripod Beta. Ezen megkozelitésnél
fontos megemliteni, hogy kivaloan alkalmazhato Osszetett, komplex rendszerekre
is, a vizsgalat eredménye pedig eldsegitheti a megfeleld prevencids gyakorlat kiala-
kitasat. Emellett nagy hatranya, hogy meglehetdsen id6 és tudasigényes, ezaltal
nem hasznalhaté minden balesetre konnyedén. [14]

Legujabb trendek a munkabalesetek kivizsgalasaban

Napjaink iranyvonalat kdvetve a balesetek kivizsgalasai is egyre inkabb tolodnak a

digitalizaci6 iranyaba, ezzel egyiitt az Al iranyaba is, ami a jelenlegi szintjén kivald segit-
séget nyujt az adatok feldolgozasaban, kiilonféle szempontok elemzésében €s a mintazatok
értékelésében. A hibak rendszerszemléleti megkozelitésének hatasara teret nyertek a pro-
aktiv célkitlizések is, melyek elsddleges célja a gyenge jelekbdl eredd balesetveszélyes
helyzetek korai felismerése.

Mesterséges intelligencidn alapul6 elemzések: Egyre inkabb elterjednek az ilyen
modszerek [15], amelyeknek legnagyobb elénye a mintazatok, ismétlodések felis-
merése, ezaltal az eldre jelezhetd kockazatok észlelése, melyeket akar figyelmen
kiviil is hagyhatnak a szakemberek, foleg, ha jelentkezik az ,,lizemi vaksag”.
Digitalis eseményrogzités és valos idejii monitoring: A munkahelyeken egyre sii-
riibben el6fordulnak a kiilonb6z6 okos eszkdzok, melyek folyamatosan gytijtik az
adatokat miikodési karakteriiknek megfeleléen. Altaluk a kivizsgalas tényszerii
adatokra, képi elemekre is tdimaszkodhat, konkrét idépontokkal, elfogultsag nélkiil.
Kivalo példa az eseményrogzitésre a szamos analitikai funkcié mellett d6lésérzé-
kelével vagy személyi véddeszkoz érzékelési funkcioval ellatott kamerak.
Rendszerszintli szemlélet: Egyre tobb szervezet és cég ismeri fel, hogy a balesetek
kivizsgalasnak nem egy adott, hibas személy megtalalasa a célja, hanem sokkal in-
kabb a rendszerszintii hianyossagok feltarasa, megfeleld megeldz6 intézkedések
meghatarozasa és alkalmazasa a gyakorlatban. Ezek altal a hangsuly sokkal inkédbb
a visszacsatolasi ciklusok fejlesztésén lesz. Legismertebb eszkoze ezen szemlélet-
nek a ,,Just culture” (,,Igazsdgossag kulttra™).

Kiterjesztett valosag (AR), virtualis valosag (VR) és szimulaciok: Ezen eszkdzok
¢s technologiak nagyon sok helyen és nagyon szinesen hasznalhatoak. Feltiinhetnek
példaul a balesetek rekonstrualasdban, mint interaktiv szimulacids eszk6zok, me-
lyek a dontéshelyzetek tjra jatszasaban és elemzésében nyujthatnak segitséget. A
VR eszkdzok ezen feliil oktatasi célbol nyithatnak meg 0j lehetdségeket (pl.: egyéni
védodeszkozok oktatasa, ahol kdvetkezmény nélkiil betekintést nyerhetnek a mun-
kavéllalok a balesetekbe is akar). Az AR eszkozok pedig gyakorlati feladatoknal
helyezhetik 0j alapokra a jelenlegi modszertanunkat (pl.: Kizaras-kitablazas (Lock
out-Tag out, LOTO) utasitasok térbeli megjelenitése egy egyszerl telefon segitsé-
gével, esetleg termeldi gépek atallasanal az utasitdsok a digitalis térben is megje-
lenhetnek).

Integralt biztonsagi management rendszerek (pl.: ISO 45001): Osszefoglalja, egy-
ségesiti a kiilonb6z6 kockazatok értékelését, incidensek kezelését, nyomon koveté-
sét, ezaltal elosegiti a balesetek kivizsgalasat és feldolgozasat, azokbol az adatok
kinyerését (pl.: kiilonb6zo, kulcsfontossagu teljesitménymutatokhoz (Key Process
Indicator - KPI). [16]
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MODSZERTAN

HFACS (Human Factor Analysis and Classification System) egy alapvetden a
»Swiss Cheese” modell altal inspiralt modszer, mely 1ényege, hogy meghatarozott struktura
alapjan (1. abra) osztalyozza az emberi hibakat és az ezek mogott fellelhetd szervezeti té-
nyezoket. A vizsgalatot 4 szinten folytatja, melyek hierarchidja az alabbi modon néz ki. [13]

Szervezeti befolyasoltsag
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1
I L 1
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1. abra HFACS struktura, a szerzok szerkesztése [17]

B AW AYAY

Az analizis elvégzésével egy Osszességében atfogd, minden réteget érintd ered-
ményt fogunk kapni, melyekben a rendszerszintii, emberi tényezok részletesen elemzésre
keriilnek. Hatranya, hogy a megfeleld végzéshez tréningek sziikségesek, eldzetes ismeretek
nélkiil téves megallapitasokhoz vezethet. A korlataihoz tartozik, hogy kvalitativ jellegi.
[13]

Root Cause Analysis (RCA - Gyokérok elemzés) Az elemzés célja, hogy a bal-
esetek mogott meghtzodo gyokérokokat feltdrja. Alapvetéen napjainkban is hasznalatos,
eléggé elterjedt eszkdz. Az elemzés elvégzéséhez kettd eszkdzt szoktak jellemzéen hasz-
nalni:

e 5 Miért (5-Why): az eseménylanc feltarasat szolgald eszkoz. Folyamatos ,,Miért?”
kérdések feltételével deriti fel a vizsgalt esemény torténéseit. Kutatasok alapjan 5
kérdés utan mar elég mélyen a probléma gyokeréhez keriilhetiink.

o [shikawa - vagy halszalka diagram (2. 4dbra): 4-6 kategdridba sorolja a lehetséges
okokat, melyek altaldban: ember, modszer, gép, anyag, de ezektdl el lehet térni.
Erdssége, hogy gyors és nagyon jol strukturalt modszer, valamint mar a kdztudat
részét képezi. Emellett hatranya, hogy els6sorban a linearis ok-okozati logikan alap-
szik, amely nem mindig tiikkr6zi néhany eset komplexitasat. [18]
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Els6dleges okok

Harmadlagos okok
n—> o Maésodlagos

Mellékok
Mellékok

2. abra Ishikawa diagram felépitése, a szerzék szerkesztése [19]

Metddus

Napjainkban az RCA elemzéshez mar 1éteznek ,,polcrdl levehetd”, azaz elére elké-
szitett keretrendszerek. Ezek koziil vilagvezetdként talan a TapRooT® emlithetd. Egy elére
definialt, magasan standardizalt szoftver, amely konnyen implementalhaté barmilyen ipari
kornyezetben, akar mas célra is. [18]

Accident Tree Analysis (ATA - Hibafa elemzés) a baleseti vagy hibafa elemzés
egy er0s vizualitason alapulé modszer, mely az eseménylancokat tarja fel hatékonyan (3.
4bra). AND/OR (ES/VAGY) kapuk segitségével mutatja, hogy az esemény milyen dontések
mentén kovetkezhetett be. Elonye az atlathatosagaban rejlik, mivel jol dokumentalhato, és
Osszességében egy jo logikai struktirat nyujt. Hatranya, hogy komplex esetekben alkalma-
zasa idGigényes lehet, valamint fiigg az eredménye a beérkezett adatok minéségétol, pon-
tossagatol. [18]

FRAM (Functional Resonance Analysis Method - , Funkcionélis rezonancia-
elemz6 modszer”) A modszert Hollangel dolgozta ki, azzal a céllal, hogy a komplex rend-
szerek viselkedését elemezze. Alapvetden az események helyett a funkciok kolcsonhatésait
vizsgalja és azok egymasra gyakorolt rezonanciajat (3. abra). Elénye, hogy képes nagyon
Osszetett rendszereket is vizsgalni, viszont cserébe a modellezése bonyolult és egyedi szak-
ismeretet igényel. [14]

1d6 Szabdlyozés

Bemenet Kimenet

Feladat,
funkcié

Funkciék csatoldsa

Eléfeltétel Eréforrés

3. abra FRAM modell felépitése, a szerzok szerkesztése [20]
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Tripod beta modszer az alapvet6 hibamodok €s a védelmi rések feltarasara szolgal
(4. abra). El6segiti foként a szervezeti és a rendszerbeli hianyossagok, valamint a balesethez
vezetO rejtett okok feltarasat. Altaldban nem, mint nall6 modszer, hanem mint mas moéd-
szerek tamogatasara szolgalo eszkdz hasznaljak. A metodus foként a ,,mit”, ,hogyan”, és
,.,miért” kérdésekre valaszol. [21]

;| Rahatas
7/

Elvezet

4. abra Tripod beta vizudlisan, a szerzék szerkesztése [21]

SWIFT (Structured What-If Technique — Strukturalt ,,Mi lenne, ha” technika)
egy alapvetden proaktiv, jovébe tekinté modszer. ,,Mi lenne, ha” kérdésekkel operalva a
projektek, munkafolyamatok elején hasznaljak, mely segitségével kiilonboz6 baleseti ve-
szélyforrasokat a csapat elére azonosithat (5. abra). Segit a kockazatokkal szembeni érzé-
kenyitésben, illetve mélyiti a csapat jovOorientalt (proaktiv) kockazatkezelését. [22]
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megjegyzése értékelésekre?

5. abra SWIFT metodus, a szerzok szerkesztése [23]

OSSZEFOGLALAS

A kovetkeztetéseket levonva megallapithatjuk, hogy a kivizsgalasi modszerek el-
sOsorban a hadiparbol, masodsorban az atomenergia iparbol, illetve a 1égi kozlekedésbol
szarmaznak, azokon beliil is féként a mindségbiztositas teriiletérdl, melyeket atvett a mun-
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kavédelem és végiil a civilszféra. Ezen szakteriiletekre elmondhat6, hogy hatékony, a prob-
1émat feltar6 modszerekre van sziiksége, hiszen egy nem azonositott hiba kdnnyen szazak,
ezrek ¢letét kovetelheti. Az altalunk elsdként vizsgalt mddszer a HFACS volt, melynek leg-
fobb fokusza az emberi és szervezeti hibak feltarasan van, mivel alapvetden egy preventiv
¢és rendszerszintli vizsgalatot tesz lehetévé. Hatranya, hogy hasznalata meglehetosen
tréningigényes, és kvalitativ modszer, amely mell6zi a kvantitativ eredményeket. A maso-
dik modszer a mar klasszikusnak mondhaté RCA, azaz gyokérok-elemzés volt. Tény, hogy
ez nem a leglijabb eszkoz, azonban fontosnak talaltuk megemliteni, mivel napjainkban ez
az egyik legelterjedtebb és a munkavédelem teriiletén is legjobban hasznalhaté kivizsgalasi
modszer. Elénye, hogy gyorsan elvégezhetd, nagyon részletekbe is mehet és strukturalt ké-
pet ad vissza a végén a balesetrdl és annak miértjeir6l. Hatranya viszont, hogy nagyon line-
arisan szemléli az esetet, valamint kdnnyen hibas konkluzidt eredményezhet a beérkezett
adatok €s a csapat munkajanak fiiggvényében (lehet, gyors, de nem szabad a gyorsasagra
torekedni az alapossag rovasara). Fontos, hogy mindig a Jéghegy modell-el egyiitt alkal-
mazzuk. A kovetkezé modszer az FTA, azaz Hibafa elemzés volt, mely a logikai események
lancolatat vizsgalja. Eldnye, hogy kdnnyen atlathato és a kivizsgalés alatt végig strukturalt
marad, féleg ES/VAGY kapukkal operal, azonban ezt a metodust kifejezetten csak az egy-
szeriibb balesetekre érdemes hasznalni, mivel a komplexitast nem kezeli. Egyszer(i esemé-
nyek egyszerii sorozatat tarja fel. A soron kdvetkez6 a FRAM volt, mely a funkcionalis
kolesonhatasokra helyezi a hangsulyt, ezaltal a komplex események vizsgalatara is alkal-
mas. Sajnos emiatt hatranya, hogy maga a modellezés nagyon bonyolult, ténylegesen tré-
ning sziikséges a hasznalatahoz. Ezt kovetden megvizsgaltuk a Tripod beta modszert. Itt a
szervezeti kockazati tényezOk vizsgalatara keriil a hangsuly, feltarva ezaltal a szervezetek
hianyossagait a munkabalesetek tiikrében, ezaltal kifejezetten keriili a személyek hibaztata-
sat. Ez a modszer is meglehetdsen kvalitativ, nagyon kevés kvantitativ szempontot foglal
magaban. Végiil az utolsé eszkoéz a SWIFT volt, mely nem is kifejezetten a balesetek beko-
vetkezésének okat vizsgalja, hanem egy preventiv szemléletet biztosit, melyben foként bal-
eseti forgatokonyveket készit az adott csapat, példaul egy Uj technologia bevezetése, egy
projekt megkezdése eldtt. Viszont fontos megemliteni, hogy ez csak egy szubjektiv eszkoz,
nagyon fiigg a hasznalhatdsaga a csoport hozzaallasatol. Amennyiben egy igazi, akdr komp-
romisszumkész és munkavédelmi szempontbol érett csapat gyiilik 6ssze, ugy kifejezetten
jol miikodhet. Ezaltal 6sszességében elmondhato, hogy kutatomunkank 6 modszert mutatott
be, melybdl 2 napjainkban is mar jelen van a munkavédelem teriiletén. Ugyanakkor 4 még
nem igazan terjedt el, azonban felépitésiiknek koszonhetden feltételezhetd, hogy par éven
beliil talalkozni fogunk velilk a szakmaban is.
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Abstract

Robotic surgery poses new challenges in
the field of occupational health and safety,
where it is necessary to identify the
pathogenic factors and risks associated
with robot-assisted surgeries. Our research
was conducted by means of a questionnaire
survey of surgeons and residents working
at the largest healthcare, teaching and
research university in Hungary and an
ergonomic analysis for both robotic
surgery and laparoscopic and conventional
procedures. The results show that robotic
surgery is more ergonomic than open or
laparoscopic  surgeries. Analyses of
occupational risk factors in healthcare
workers showed that the most common risk
factors are ergonomic, psychosocial and
biological risk factors. Ergonomic
measures and the management of
pathogenic factors are very important in
robotic surgery, as they can optimise
surgical performance and minimise health
risks.

Keywords

occupational safety, ergonomics,
occupational health protection, robotic
surgery, occupational safety measures

Absztrakt

A robotizalt sebészet a munkavédelem
szakteriiletén 1j kihivasokat jelent, ahol
azonositani kell a robotasszisztalt miité-
tekkel kapcsolatos koroki tényezdket és
kockazatokat. Kutatdsunk Magyarorszag
legnagyobb egészségiigyi ellatod, oktatd €s
kutatd egyetemen dolgozd sebészek és
rezidensek kérddives felmérésével és az
ergondmiai elemzéssel tortént mind a
robotsebészeti, mind a laparoszkopos ¢€s
hagyomanyos eljarasokhoz. Az eredmé-
nyek azt mutatjak, hogy a robotsebészet
ergonomikusabb, mint a nyitott vagy lapa-
roszkopos miitétek. Az egészségiigyi
dolgozok munkahelyi kockazati ténye-
z0inek elemzései azt mutattdk, hogy a
leggyakoribb kockazati tényezok az ergo-
némiai, pszichoszocialis és bioldgiai koc-
kazati tényezOk. Az ergondmiai intézkedé-
sek €s a koroki tényezok kezelése nagyon
fontosak a robotsebészetben, mivel opti-
malizalhatjdk a sebészeti teljesitményt €s
minimalizalhatjak az egészségiigyi koc-
kazatokat.
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INTRODUCTION

Robotic surgery is the most advanced technology of the 21st century. In the field of
occupational health and safety, it is necessary to identify the causal factors and risks
associated with robot-assisted surgery, as well as the occupational safety measures and
consequences of the coronavirus pandemic and medical gases used in healthcare. [10][11]
Since robot-assisted surgery improves the effectiveness of medical interventions in terms
of successful surgical outcomes and patient recovery, it is very important to create an
appropriate working environment and ergonomics, ensure the availability of occupational
safety equipment and reduce psychosocial risks.

LITERATURE REVIEW

Medical robots facilitate surgeries, simplify clinical processes and hospital
logistics, and improve patient care and workplace safety. [1] For example, tissue damage,
bleeding, complications, duration of surgery, length of hospital stay and time off work. The
introduction of laparoscopic surgical techniques greatly reduced these risks, although this
technique made it difficult or impossible to access certain areas, and the cameras used only
provided a two-dimensional image of the surgical site.

Industrial robots became widespread in the 1980s. In the mid-1980s, brain biopsies
were performed under CT guidance using a modified PUMA-560 industrial robot. In the
United Kingdom, the PROBOT robot was developed to perform prostate surgery through
the urethra, which allowed for the reconstruction of the prostate and the proper removal of
the organ. Prostatectomy was thus considered the first robotic surgery, and in the late 1980s,
Integrated Surgical Supplies developed the Robodoc robot specifically for hip replacement
surgery. [2]

In the 1990s, robotic surgery and the tools necessary for its wider application were
further developed. Robotic abdominal surgery became possible with the introduction of
Computer Motion AESOP (Automatic Endoscopic System for Optimal Positioning).
AESOP was a robotic arm that allowed surgeons to control the orientation of a conventional
laparoscope using foot pedals and voice commands. Four years later, Computer Motion
introduced the second-generation Zeus robotic system, which was the first robotic system
to offer instrument control in addition to camera control. Zeus consisted of three robotic
arms (one for 2D laparoscopy and two for controlling surgical instruments). The camera
was controlled by voice commands similar to those used for AESOP, while the surgeon
controlled the manipulators from a remote console. The computer translated the surgeon's
movements to the laparoscopic instruments; the Zeus system had the same 2D video screen
as the laparoscope. [2] Using the Zeus robotic system, surgeons in New York performed the
first remote robotic in situ surgery, a cholecystectomy on a patient in Strasbourg. A special
optical network was used for this surgery, and several similar transatlantic surgeries have
already been performed on pigs. Remote surgery was limited by bandwidth and cost; while
ZEUS was under development, Intuitive Surgical introduced the da Vinci robotic surgical
system. The da Vinci Surgical System is the most sophisticated robotic surgical system; in
March 2006, the first remote surgery using the da Vinci robotic system was performed via
the public internet between the , University of Cincinnati, and Intuitive Surgical in
California. [2] Robots are now used not only in operating theatres but also in clinical settings
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to support healthcare professionals and improve patient care. During the COVID-19
pandemic, for example, hospitals and clinics introduced robots to perform a wider range of
tasks in order to reduce exposure to pathogens. [1] [10]

METHODOLOGY

The research was conducted at the patient care unit of Hungary's largest healthcare,
teaching and research university. Data collection was carried out through an on-site visit to
a clinic using a robotic surgical device, observation of surgery, review of occupational
safety documentation, and a questionnaire survey. The on-site visit took place on one
occasion, where a qualitative survey and interviews were conducted with the doctors
operating the robotic surgical device and the staff assisting during preparation and surgery.
In addition, a questionnaire survey was conducted with seven doctors on the use of the
robotic surgical device and a comparison of traditional surgical and laparoscopic
procedures. The results of the questionnaire survey were compared with the results of
international research. During the review of occupational safety documentation, 200 pages
of professional material were reviewed.

CONCLUSIONS

The growing popularity of robotics constantly poses new challenges for
occupational health and safety. Working with robots must always be considered from an
occupational health and safety perspective as they evolve. In many cases, people still need
to adapt to the possibility of working with robots. In the coming years, robot-human
collaboration will take on increasingly diverse forms, robots will become more autonomous,
and human-robot collaboration will take on entirely new forms. Existing approaches and
technical specifications for working with robots, which protect workers from task-related
risks, must be continuously reviewed.

Introduction to robotic surgical tools

Doctors use a variety of technologies to extend their capabilities beyond the human
body. Magnetic resonance and computer tomography scanners, for example, allow doctors
to see inside the body. Similarly, many surgeons use the da Vinci system to perform robotic
surgery. [3]

Intuitive, a pioneer in robotic surgery and manufacturer of the da Vinci surgical
system, was founded in 1995. [4] The first da Vinci system, a special surgical robot designed
for minimally invasive surgical procedures, was launched in 1999. A fourth surgical arm
was added in 2003. The latest version, the da Vinci Xi model, was released in 2014;
according to Intuitive, the Xi offers improved functionality compared to previous models
and is optimised for complex procedures. [5]

Today, da Vinci continues to develop and improve its robotic systems, enabling
surgeons to expand their capabilities. [4] The da Vinci robot is not an automated surgical
system, but a teleoperative tool for the specialist, who usually sits directly next to the robot
in the operating theatre with the patient. The main advantage of the da Vinci system is that
the specialist can use smaller robotic instruments that require smaller incisions, as well as
visual enhancements such as thermal imaging, which provide valuable information that is
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not available to the human eye alone. [5] The da Vinci vision system provides high-
resolution three-dimensional imaging, giving the surgeon a clear view of the surgical site
magnified ten times larger than the human eye.

The da Vinci surgical system consists of four arms equipped with interchangeable
surgical instruments. One arm is typically equipped with a camera, while the other arms are
equipped with instruments such as scalpels, graspers, cauterisers and staplers. [6] Surgeons
use small instruments that move like the human hand, but with a much greater range of
motion. The system's built-in tremor filter technology allows the technician to move all
instruments smoothly and accurately. The da Vinci system translates the surgeon's hand
movements to the console in real time and performs the bending and rotation of the
instruments as the procedure progresses. The small articulated instruments move like the
human hand, but with a wide range of motion, allowing for very precise surgical
manipulation [4].

Figure 1: Structure of a robotic surgical instrument [6]

The da Vinci robot is also equipped with haptic feedback: early models vibrate
when the software detects a collision, while newer models give a similar signal if the
surgeon moves too quickly or moves outside the field of view. The ergonomic console also
ensures the comfort of the surgeon's body. They no longer have to crouch over the operating
table for hours. [6] Doctors at Semmelweis University say the following about the surgical
robot and its capabilities: "With this robot and this application, we will be able to reliably
apply the most advanced surgical techniques." Robotic surgery will play an important role,
especially in cancer surgery. For the patient, a significant advantage of the robotic surgical
device programme is that the movements performed by the surgeon will be more delicate
and precise, leading to a significant reduction in collateral trauma. This significantly reduces
recovery time, time spent in intensive care and the need for blood transfusions. The device
has seven degrees of freedom, allowing it to move its arm through 520 degrees. As a result,
areas that were previously very difficult to reach with open surgery, and sometimes even
with laparoscopy, are now easily accessible. The system consists of three main parts. The
part that comes into direct contact with the patient is the robot itself, which in this case has
four arms. Next to it is a surgical console through which the surgeon communicates with
the robot's body and performs the surgery. The third part contains all the equipment
necessary for the surgery, including screens and displays, as well as a high-frequency cutter
that ensures surgical safety and haemostasis.
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A surgeon sits at the surgical console. What could only be seen in two dimensions
during laparoscopic surgery can now be seen in three dimensions. The resolution starts at
10x magnification and can be increased from there. Furthermore, as it can be controlled
with the fingers, it allows for greater freedom and finer movements. This is a special device
with two consoles. There are not many of them in the world, as universities are educational
institutions that train doctors and medical graduates. Robotic surgery is divided into the five
stages shown in the figure below, with the main focus on robot preparation and use. Each
stage has a starting and ending point and involves one or more tasks.

o robot es‘;‘ls(}éilék beteg beteg
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Figure 2: Phases of the robotic surgery procedure. 15]

Processes:

Preparations - During the preparation phase, the assistant performs four tasks,
including preparing the robot and positioning the patient on the operating table. Anaesthesia
begins after induction of anaesthesia and ends immediately before the first skin incision.
This includes preparing the robotic equipment, other surgical instruments and the patient.

Port insertion - During the port placement phase, the surgeon, with the help of an
assistant, inserts the cannula into the patient's abdomen and inflates the abdominal cavity to
ensure working space. It begins with the initial skin incision and ends when all cannulas are
in place and the robot is ready for docking.

Equipment - The preparation phase is divided into three steps: (1) moving the robot
from the corner of the room to the operating table; (2) positioning and securing the robot
arm to the patient's cannula; and (3) inserting the instruments and cameras into the robot
arm. This begins when the team member first starts moving the robot towards the operating
table. It ends when the camera and the last instrument are properly secured to the robotic
arm and connected to the patient's cannula. These tasks are performed by the surgeon and
assistants.
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Console - Once the robotic arm is in place, the surgeon walks over to the robotic
console in the operating theatre, sits down, and begins the operation. The surgeon usually
works alone. For example, he or she changes instruments, cleans the camera, or performs
suction. It begins when the surgeon first sits down at the console, announces that the surgeon
has finished, and ends when the surgeon steps away from the console.

Dismantling - At the end of the operation, the robotic arm retracts and the assistant
places the robot in a corner of the operating theatre. Figure 3 shows the area of the operating
theatre where the surgeon and assistant work.

Figure 3: Operating theatre with robotic surgical equipment (source. author's own work,
g /4 g g quip

The workflow analysis provided an overview of the tasks required for robotic
surgery. Five stages of robotic surgery were identified to describe the typical steps of robotic
surgery. The surgical team works to achieve goals related to safety, timeliness, sterility,
resources, roles, and location. However, the order and emphasis of these goals may vary
depending on the culture of the operating theatre. [7]

Identifying and assessing risks

Prolonged surgery causes eye strain. Looking at the monitor during surgery can
cause discomfort, which has a negative effect on the surgeon. When surgery is performed
with the aid of a surgical robot, the surgeon controls the robot from a surgical console, while
an assistant monitors the operation on an external monitor. e concentration on the display
can cause eye fatigue. Since the work takes place in a virtual space, this can easily lead to
headaches and is very dangerous in this profession, as it affects concentration, accuracy and
attention stability. In addition to the above complaints, working with monitors often causes
dry eyes, which can also be uncomfortable. Dry eyes refer to the inability of the eyes to
produce and maintain sufficient quantities of quality tear fluid.

Since the eyes and head are reflexively connected, any tension or discomfort in the
eyes can spread to the head and neck, causing headaches. The combined effect of these
factors can lead to errors, reduced work efficiency and stress, all of which must be taken
into account from a health and safety perspective. Although surgical procedures require
great effort on the part of the surgeon performing the operation, factors other than the use
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of surgical robots also influence the physician's performance. During surgery, the physician
controls the robot and the robotic arm via a console, but is not directly present at the surgical
site. Poor coordination between surgical instruments and a lack of three-dimensional spatial
awareness can cause additional stress. The need to deal with unforeseen situations can be
stressful even for experienced surgeons. When workers are already stressed, it is difficult
for them to concentrate and think. Problem-solving skills may decline and reaction times
may increase. Since the robotic arm has no sensors, the surgical team must be fully aware
of the robotic arm and its movements. The use of robotic surgery does not negate the
importance of teamwork. Poor communication or disruption of teamwork can lead to
morbidity. Inadequate flow of necessary information can also lead to surgical errors and
complications.

New procedures and learning processes can place a significant psychological
burden on clinicians. Starting to use new instruments or working with new instruments is a
significant psychological burden until it becomes routine. This morbidity factor can be
significantly reduced through training and simulation exercises in which doctors participate
before performing the actual procedure. In addition, after training, the patient must undergo
an examination, the success of which determines whether the surgeon will subsequently be
authorised to perform the procedure. Although only indirectly related to the robotic surgical
procedure, an appropriate working environment is also important. Proper lighting is key to
preventing eye strain and fatigue during surgery. The proper placement of monitors is also
important. If the monitors are not positioned at the correct height, it will be difficult to
follow the surgery, which will affect image clarity, visibility and perception. Every member
of the team must be able to monitor what is happening. The role of the surgeon's hands is
taken over by the robotic arm, so the same regulations that apply to the surgeon's hands and
the surgical instruments used also apply to the arm and the instruments it contains. There is
also a risk of droplet infection if the doctor and the robot control centre are in the same
operating theatre as the patient. Surgical instruments must be handled and disinfected in the
same way as in normal medical procedures. Care must be taken to ensure that disposable
instruments are used for their intended purpose. Surgical instruments must be cleaned and
disinfected in accordance with safety regulations, as damage to surgical instruments poses
the same risk to the outcome of the operation. It is also important that the surgical
instruments on the arm are properly secured. At the start of each operation, the correct
functioning of the surgical robot must be checked, for example, the correct functioning of
the arm and the correct securing of the instruments.

Ergonomics

In this context, the machine-human relationship is the relationship between the
robot and the surgeon controlling it, and the work environment is the operating theatre.
However, it is not only the surgeon who is present in the operating theatre, but also the
assistants working alongside the surgeon. While controlling the robot, the surgeon
continuously monitors the progress of the operation in a virtual space. Therefore, the
surgeon sits for several hours watching the 3D display (Figure 14). In the case of long
operations, the doctor spends a considerable amount of time watching the events unfold
with his head in front of the 3D display. This part of the control centre, where the doctor
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observes events taking place in 3D space, must be ergonomically designed to provide
comfortable head support.

Figure 4: 3D viewing display of a robotic surgical device [12]

It is also important that they are at the correct angle and height adjustable, but even
so, it can be difficult for the neck after a while if the head is held at a constant angle. Lack
of blood circulation can lead to headaches, numbness and pain. In addition, keeping your
head in the same position for a long time while looking at the 3D display can cause
discomfort in the forehead area. It is important that the surface is easy to clean, yet soft and
flexible. During surgery, doctors sit in the same position, which puts a lot of strain on the
spine and skeletal muscles and requires great physical effort. The surgeon's seat must also
be ergonomically designed so that the doctor can sit in the correct posture. The adjustment
options for the surgical console are shown in Figure 5.

1.3D viewer height

2. Armrest height

3.Foot switch panel depth
4.3D viewer tilt

Figure 5: Robotic surgery console adjustment options [13]

Surgeons experience high levels of mental stress during operations. Headaches or
back pain during surgery can affect the outcome of the surgical procedure. Risk factors must
always be taken into account because lives are at stake. Incorrect posture during surgery can
lead to health and musculoskeletal problems later on. When using robotic surgical
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technology, the hands and fingers are also subjected to increased stress, as the robot's arm
simulates the surgeon's movements and provides the working surface for the arm.

Figure 6: Surgical console control options [14]

Surgical robots performing operations have multiple arms, so there are multiple
control panels and consoles in the work area. Since doctors operate these panels and
consoles throughout the operation, ergonomic design and placement are very important. If
not designed properly, the controls will be uncomfortable and fingers and hands will tire
quickly. The controls must be easy to operate, and the forces applied must not exceed the
dynamic and static loads permitted on the surgeon's operating limb. It is important that they
are designed so that the surgeon can distinguish them by touch without moving his head.
Supports designed to rest the surgeon's hands and facilitate the holding of instruments
should be comfortable and designed to enhance comfort. 's poor ergonomic settings can lead
to: - incorrect posture - uncomfortable working position - numbness in the hands -
insufficient blood circulation in the fingers - hand fatigue The surgeon controls the pedals
with their feet, and their adjustment can also have a significant impact on the quality of
work. The pressure surface, shape and size of the pedal have a significant impact on the
ease and comfort of using the foot and pedal. The surface and width of the foot pedal should
be such that the foot can rest comfortably on it. The pressure surface should have a suitable
non-slip surface to prevent the surgeon's foot from slipping during surgery. Ergonomic
considerations and the management of pathological factors are critical in robotic surgery in
order to optimise surgical procedures and minimise health risks.

Comparison of research results

The above results are confirmed by international research, such as a survey
conducted by Sara Monfared and her colleagues, in which 20 surgeons and surgical trainees
analysed 29 robotic and 48 laparoscopic procedures. After the laparoscopy, numbness in
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the right finger and stiffness in the right shoulder were observed, as well as irritability in
the surgeon, while after the robotic surgery, increased back stiffness was observed. The aim
of the study was to compare the ergonomic risks between surgeons and surgical trainees
performing robotic and laparoscopic procedures. Robot-assisted surgery resulted in lower
postoperative discomfort and muscle tension in both upper limbs, especially on the
surgeon's dominant side, but compared to laparoscopy, it increased static neck position with
subjective back stiffness. These recognised ergonomic differences between the two
platforms can be used to develop preventive measures. [8]

The analysis conducted by Ian Jun Yan Wee and colleagues included 29 articles.
Studies using objective measurement tools showed that robotics offers significant
ergonomic advantages and reduced workload compared to laparoscopy for both surgeons
and trainees. Survey studies also showed that self-reported discomfort was lower during
robotic procedures than during laparoscopy and open surgery. Robotic surgery is
ergonomically superior to open and laparoscopic surgery. However, the level of physical
exertion remains significant and should be addressed through formal ergonomic training
and proper familiarisation with the console. [9]

CONCLUSIONS AND RECOMMENDATIONS

Simulation and practical training should be at the centre of training, as this can
provide surgeons with a routine that can prevent musculoskeletal disorders and reduce
potential stress and psychological strain. Staff should be routinely trained in correct posture
and the adjustment of the surgeon's console during surgery. Warm up before surgery
(fingers, wrists, shoulders and hips) and, for longer surgeries, perform various exercises for
the hands, arms and hips. Drink water regularly during surgery (sometimes coffee during
longer surgeries). After a complex operation, the patient must be allowed to rest and recover
mentally before moving on to the next patient. Well-thought-out work schedule: scheduling
of operations (taking into account the number, complexity and duration of operations);
sufficient quantity and quality of rest time for recovery.

SUMMARY

Our lives and work — whether in an office, industrial or medical setting — are often
unimaginable without interaction with machines. In many cases, machines facilitate human
tasks, but the right balance between humans and machines must be found. Ergonomic
considerations and the management of pathological factors are very important in robotic
surgery, as they can optimise surgical performance and minimise health risks. Regular
expert evaluation, appropriate training, education and continuous improvement of
techniques can all contribute to improving the ergonomics of robotic surgery. The aim of
our research is to confirm the risk factors I have identified and to identify the health risks
they pose. The risk factors involved are closely related to the work environment, as the
occurrence of risk factors is strongly influenced by the work performed by the employee,
the work process, and the tools and materials used during the work. Analyses of
occupational risk factors for healthcare workers have shown that the most common risk
factors are ergonomic, psychosocial and biological risk factors.
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