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Abstract

This paper explores the use of Al-based au-
tonomous agents in offensive and defen-
sive cybersecurity environments. Through
laboratory experiments, it evaluates the
vulnerability detection and network moni-
toring capabilities of large language
model-based agents. The study analyzes
agent behavior in a Cisco Packet Tracer
simulated network using ASI, DC, and FT
metrics, and tests a DeepSeek R1 and
OpenClaw Clawdbot—based agent in a sim-
ulated office infrastructure. The research
pro-vides practical insights into Al-driven
threats and defense strategies for secu-rity
professionals, pentesters, SOC/CSIRT
teams, and researchers, who are interested
in the “Practical understanding of Al-based
threats and defense options in a pre-de-
signed lab environment where the offen-
sive and defensive capabilities of Al agents
were evaluated.
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Absztrakt

A cikk az Al-alapti autonom tigynokok (agen-
tek) defenziv és offenziv kiberbiztonsagban
betoltott szerepét mutatja be és vizsgalja. A ta-
nulmény célja annak feltarasa, hogy a jelen-
legi nagy nyelvi modellekre épiil6 ,agentek”
milyen tényleges sériilékenység-felderitési és
haldzati forgalom-elemzési képességekkel
rendelkeznek, sajat kialakitott labor krmyeze-
tekben mért, reprodukalhat6 kisérletek alap-
jan. A vizsgalat egyik aga egy Cisco Packet
Tracer alapu szimulalt halozaton elemzi az Al
agensek észlelési és dontési viselkedését (ASI,
DC, FT mérészdmok), mig a masik aga egy
szimulalt irodai infrastruktiirat modellez6 la-
borban értékeli egy DeepSeek R1 modellre
¢épiild, OpenClaw Clawdbot alapu autondém
agent" felderitési és sériilékenység-azonosi-
tasi teljesitményét. A mi els6dleges célkdzon-
sége: biztonsagi szakemberek, penteszterek,
SOC/CSIRT csapatok, valamint kutatok, akik
az ,,Az Al-alapt fenyegetések és védekezési
lehetdségek gyakorlati megismerése egy elore
kialakitott laborkoérnyezetben, ahol Al-agen-
tek tamado és védelmi offenziv képességeit
értékelését végzik.

Kulesszavak

kiberbiztonsag, fenyegetés, halozati forga-
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BEVEZETES

A mesterséges intelligencia és a kiberbiztonsdg konvergencidja az elmult évek
egyik legdinamikusabban fejlodo kutatasi teriilete. Az LLM-alapt autonoém ligynokok meg-
jelenése 11 tipusu fenyegetéseket és egyben j védelmi lehetdséget is jelentenek. Jelen ta-
nulmany célja kettds: egyfeldl elméleti és szimuldciés megkdzelitésben mutatja be az Al
agensek és a halozati sériilékenységek viszonyat, masfeldl egy gyakorlati, izolalt laboratd-
riumi kornyezetben végzett kisérletsorozat eredményeit ismerteti, ahol egy LLM-alapt
»agent” szimulalt irodai haldzati infrastruktaran végzett felderitési és sériilékenység detek-
talasi feladatokat. Az offenziv, sériilékenység felderitési vizsgalat célja az is, hogy bemu-
tassa egy esetleges rosszindulati tamadé milyen képességili rendszert tud 0sszerakni nyilt-
forraskodu, illetve kdnnyen hozzaférheto rendszerekbdl.

Természetes nyelvi feldolgozas

A természetes nyelvi feldolgozas egy komoly kutatasi teriilet, mert ezen a teriileten
is alkalmazhato a gépi tanulas, a gépi intelligencia a nyelv megértése, az emberi nyelvet
amely lehet irott vagy szobeli formaban (adott szoveg értelmezés és felismerés , beszédfel-
ismerés, forditas adott nyelvrdl masik idegen nyelvre) A modell betanitjuk arra a funkciéra
amire a feladat specifikacioja szol. Nyilvan van lehetdség tovabbi utakat nyitni, a modell to-
vabbi tanulas céljabol. Az NLP segitségével, a szoveget tudjuk értelmezni, hangalapu infor-
maciot felismerni, idegen nyelvi forditas. Az NLP mitkodésében a matematikai miiveletek
allnak, amelynek segitségével a gép szamara értelmezhetd az informacié. Tekintettel mivel
a kutatas a agensek témakorére épiil, az tigyndk az lehet maga a nyelvi modell, amire tani-
tunk, szabalyokat allithatunk fel a modellben. Az ligynokoket egy neuralis haldzatban kép-
zeljiik el, ezek lesznek a csomopontok az élek pedig a kommunikacios csatornak. Input tigy-
nokként az informacid feldolgozasa torténik meg, amely atmegy egy tisztitd miiveleten,
majd ezutan térténik meg az informacio elemzése, végiil megtorténik a dontés és a valasz
amely az eredmény kimenete lesz. Egy modell strukturdban t6bb okos modell dolgozhat
egylitt, elemzo iligynok, dontési ligynok, végrehajtd ligynok. koordinator iigyndk. Az
elemzo6 ligynok értelmezheti a rendszerben a logokat, és eseményeket, és elvégezheti az
anomaliak felismerését is. A dontési ligynok, priorizalja a fenyegetéseket és ennek tudata-
ban sziiletik meg a dontés hogyan viselkednek az agens. [1][6]

Sériilékenységet kategorizalt stlyossag szerint

Amikor tobb szamitdgépet 0sszekapcsolunk egy halozatban, az informacidé nem
kozvetleniil, egy 1épésben jut el egyik gépbdl a masikba, hanem tobb feldolgozasi szakaszon
keresztiil halad. A tovabbitott adatok eldszor jelekké alakulnak, amelyek lehetnek példaul
elektromos impulzusok, radidhullamok vagy fényjelek. Ezeket a jeleket a fogado rendszer
értelmezi, majd fokozatosan visszaalakitja olyan adatokka, amelyeket mar szoftverek is fel
tudnak dolgozni. igy a nyers fizikai jelb6l végiil egy strukturalt informécio lesz, amit a fel-
hasznaloi alkalmazasok meg tudnak jeleniteni vagy hasznalni. A haldzatban tobbféle pro-
tokoll miikddik kiemelt a TCP -IP protokoll. A TCP-ip protokoll. A protokollok segitségével
jut el a csomag a haldzat egyik szegmensébdl a masikba. [11]
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Alkalmazasréteg

Bl

Szaéllitasi

-

Internet

S

Interfészréteg

1.abra TCP IP réteg (sajdt szerkesztés)

LLM konkrét shell parancsot general

A nagy nyelvi modellben lehet6ségiink van shell parancsot is generalni, a generalas
a nyelvi modell altal amit betanitottak az alapjan general scriptet, a masik nézészempont pe-
dig azt lehetne ami az agens érzékelo érzékel, annak fiiggvényében generalddik script amit
az MI le futtathat a hal6zaton. pl a szabad portok lezarasa , behatolasi pont védelme, és
tiizfalszabalyok modositasa a halozat védelmének érdekében. Az igazat megvalva az MI-
nek gyorsan kell dontenie, hogy mielébb biztositsa a hal6zat védelmét a behatolas ellen,
vagy megakadalyozza a tovabbi karokat. Az MI modellnek hogy az agensekkel jol tudjon
egyltt miikddni, sziikséges behatolasi mintazatokra, ami alapjan hozza a dontést az MI a
halozatban.

A tamadasi mintazatok tartalmazzak a behatolés tényét, az MI modell pedig ezzel a
tudashalmazzal rendelkezik, azonban talalkozhat az MI olyan haldzati behatolassal ami
nem ismert szamara, sajnos ebben az esetben mondhatjuk a hipotézisként hogy nem rendel-
kezik a felismerés tényével, adott tamadasi szitudciora, de ugy gondolom hogy egy fel nem
ismert tamadas esetén az M1 donthet , arra tekintve hogy az adott halozati timadas generalhat
egy olyan mintarészt amibdl felismerhet6 részeket és annak ismeretében hozhat dontést.

A halozati sériilékenységek

A mai modern informacios tarsadalomban az informatikan beliil a szamitogépes
halozatok fontos szerepet toltenek be, a vallalati kdrnyezetben is. Az internet és a vallalati
informatikai infrastruktura informatikai halozatra is épiil. A rendszer mikddésének szem-
pontjabol lehetnek benne gyengeséges, és haldzati sériilékenységek az eréségek mellett. a
Halozati hiba olyan hiba amely a hal6zati rendszerben illetéktelen hozzaférést, adatlopast,
vagy olyan tevékenység amely kart okoz a halozatban. Az alabbi képen egy elképzelt halo-
zatot latunk ahol az agensek miikodhetnek. [4][6]
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Branch Office
1921332193027

2.dbra Halozati modell sajat szerkesztés [4]

19213321035

Eszkoz Interface IP cim Subnet Mask | Gateway | DNS
Internet S0/0/0 209.165.200.225 | 255.255.255.252 n/a n/a
Internet S0/0/1 192.31.7.1 255.255.255.252 n/a n/a
Internet S0/1/0 198.133.219.1 255.255.255.252 n/a n/a
Internet GO0/0 192.135.250.1 255.255.255.0 n/a n/a
HQ S0/0/0 209.165.200.226 | 255.255.255.252 n/a n/a
HQ G0/0 209.165.200.254 | 255.255.255.240 n/a n/a
HQ-ASAS5506 G1/1 209.165.200.253 | 255.255.255.240 n/a n/a
HQ-ASAS5506 G1/2 192.168.10.1 255.255.255.0 n/a n/a
HQ-ASAS5506 G1/3 192.168.20.1 255.255.255.0 n/a n/a
Branch S0/0/0 198.133.219.2 | 255.255.255.252 n/a n/a
Branch G0/0 198.133.219.62 | 255.255.255.224 n/a n/a
External Web NIC 192.31.7.35 255.255.255.224 |192.31.7.6| n/a
Server )
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Eszkoz Interface IP cim Subnet Mask | Gateway | DNS

192.1

External User NIC 192.31.7.33 | 255.255.255.224 192'321'7'6 35.25
0.5

AAANTP/Syslo | e 192.168.10.10 | 2552552550 |0216811

g Server 0.1
DMZ DNS NIC 192168205 | 2552552550 | 021682\
Server 0.1

192.1

DMZ Web Server]  NIC 192.168.20.2 255.255.255.0 192(')1168'2 68.20.
' 5

192.1

PCO,PC1,PC2 |  NIC DHCP 255.255.255.0 192(')1168'1 63.10.
' 10

. 198.133.2| 1921

Branch Admin NIC 198.133219.35 | 255255.255.224 |~ 0 27| 35.05
' 0.5

. 192.168.1| 1921

NetAdmin PC NIC 192.168.10.250 | 255.255.255.0 L6810,
' 10

1.tablazat ip cim tervezet a szimuldciohoz

A sériilékenységek a halozatban az alabbiak alapjan soroltuk be.

e Hardveres
e Szoftveres
e Konfiguracios hibak
A hardveres sériilékenységek szintén lehetnek a szoftveres mellett, az alabbiak szerint

e Router, swich, szerver hiba
o port hiba/Interfész hiba
o IC aramkori hiba

e Téap hiba, Memoria hiba

Szoftveres esetén (lehetséges esetek)

e Cisco router esetén 10S hiba,

e parancsértelmezd shell

e rossz vagy nem megfelel konfiguracid

e sikertelen firmware frissités, esetén rollback ami az legutobbi stabil firmware ver-
ziora tér vissza. [4] [6]
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Sériilékenységek felismerése

A hélozatok miikddése soran lehetnek sériilékenységek, ilyen az informécio tovab-
bitasa soran mint adatcsomag, a protokollok segitségével az adott adatcsomag, ha sériilt rész
érkezett A alhalozatbol B be akkor a TCP /IP protokoll segitséget adhat az adatcsomag ki-
javitasaban, mert a protokoll kéri a ad6 allomastdl hogy tjra kiildje el a vevd allomas felé.
Ez a halozatnak csomag biztonsagot ad a hibamentes csomagkiildés szempontjabol, minden
egyes bit informacio ellenérizve van, ha nem egyezik az ellenérzé 0sszeg akkor a hibas
csomag ujrakiildését kéri a protokoll. [6]

Halézati tAmadasok szimulaciés modell alapjan

A packet tracerben tervezett modellben vizsgélati eseteket végeztiink, amelyben a
halézat védelmi lehetdségeit tartuk fel. Az érzékeld agensek itt a routerek, szerverek, gépek,
a cselekvé funkcid pedig a konfiguracioban beallitott funkciok pl : tlizfalszabalyok, (iptab-
les). A behatolas ellen pedig egy tlizfalat konfiguraltunk fel, ami egy ASA tiizfal. a szimu-
latoron kiviil egy ASA tlizfalra hardverként kell tekinteni amit beépitve a halozatban a webes
feliileten érhetd és konfiguralhato. A halozati tamadasok szimulalt kdrnyezetben torténtek
amely alapjan kaptuk az eredményeket. DDOS tdmadas, egy tulterheléses tamadés ami azt
jelenti az esetlinkben hogy a halozati er6forrasokat pl ruoter és halozati szerverek talterhe-
1ése a cél. Orisi adatforgalmat kiildenek a halézatra amelynek segitségével a routerek mii-
kodését bénitjak meg, igy a rendszer felhasznaloi ne érjék el a héalozati er6forrasokat.
[11][12]

Védekezési médszerek

Egy halozati timadas soran tobbféle védekezési modszer alkalmazhato. (Viselkedés
alapu elemzés, Al alapu forgalomfigyelés, Webes Application Firewall stb.) A halézati szi-
mulacids modelliinkben az ASA tiizfal szerver talalhatd, amely alkalmas a hal6zati véde-
lemre, ezen kiviil ASA nélkiil alkalmazhatok a routereken az ACL szabalyok amelyek a
halézat csomag forgalmi szabalyat és védelmét szolgalhatja.

Az ASA tiizfal konfiguralasa az alabbiak alapjan tortént
e Konfiguralja az INSIDE és OUTSIDE interfészt

Jelenleg csak a G1/1 (KULSO) és G1/2 (BELSO) interfészt kell konfiguralnia. A
G1/3 (DMZ) interfész a tevékenység 5. részében lesz konfiguralva.

e Hozza létre a G1/1 interfészt a kiilsé halozathoz (209.165.200.224/29), allitsa
a biztonsagi szintet a legalacsonyabb 0-ra, és engedélyezze az interfészt.

NETSEC-ASA(config-if)# interface

g1/1 NETSEC-ASA(config-if)#

nameif OUTSIDE

NETSEC-ASA(config-if)# ip address 209.165.200.226 255.255.255.248
NETSEC-ASA(config-if)# secu-

rity-level 0 NETSEC-ASA(config-
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if)# no shutdown

b. Konfiguralja a G1/2 interfészt a bels6 haldzathoz (192.168.1.0/24), allitsa a biz-
tonsagi szintet a legmagasabb 100-as értékre, €s engedélyezze az interfészt
NETSEC-ASA(config)# interface

g1/2 NETSEC-ASA(config-if)#

nameif INSIDE

NETSEC-ASA(config-if)# ip address 192.168.1.1 255.255.255.0
NETSEC-ASA(config-if)# security-

level 100 NETSEC-ASA(config-if)#

no shutdown

OSPF a forgalomiranyitast

A routerek forgalomiranyitasa kiemelend6 témateriilet és funkcio is, hiszen ez alap-
jan dol el a a halézati forgalmi csomag miikodése.

Részlet a forgalomiranyitas konfiguraciobal.
NETSEC-ASA(config-if)#router ospf 2
NETSEC-ASA(config-if)#network 209.165.200.0

NETSEC-ASA(config-if)#network 192.31.7.1

A fenti konfiguracid részlet alapjan konfiguraljuk be a forgalomiranyitast.

Az OSPF (Open Shortest Path First) egy link-state alapon miikodé forgalomiranyi-
tas protokoll, amely a Dijkstra algoritmus segitségével szamitsa ki az legrovidebb Gtvonalat
a halozatban. A OSSPF miikodése egy olyan algoritmuson alapul ami a legrovidebb utat
szamolja ki és hatarozza meg a halozat kornyezetében. Ez az alabbi kép alapjan tudjuk el-
képzelni.

3.abra Halozati graf (OSPF utvonalak) sajat szerkesztés
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A nyelvi modellek hozzaillesztése a halézathoz

A halozat miikodéséhez az Al hozzdilleszthetd. Al agentek képesek lehetnek onal-
loan felderitési, sebezhetdség-azonositasi és kihasznalasi feladatokat elvégezni kontrollalt
labor kornyezetben. Az Al modell amelyben 4ltal az agensek miikodnek a haldzat valos
adatait figyelik, és ehhez mérten modositasra keriilhetnek a kapcsolati koltségek, igy a fenti
abra mintaként szolgal, hogy az Gtvonal koltségek a Dijkstra algoritmus segitségével meg-
hatarozhatoak legyenek. Al modellek a neuralis hal6zatban mitkodnek, az itvonalakat pro-
aktivan optimalizalva vannak. Itt az Al felismeri a haldzati hibékat, és a szokatlan forgalmi
mintakat. Automatikus tjraroting torténhet.

Al felismerheti
e haldzati hibakat
e DDoS tamadasokat
e szokatlan forgalmi mintakat

Az Al dontések, meghatarozzak a halozat forgalmi miikodését. Al Al nem valthato
ki az OSP re mint protokollra, mert a mesterséges intelligencia alkalmazasa kiegészitd cso-
magként kell elképzelni amely segitheti a hal6zat optimalisabb miikodését, azonban a beta-
nitott modell fiiggvényében végezhet optimalis forgalomiranyitast az OSP protokollal
egylitt. Egy kontrollalt laborban az Al ligynokok a felderités soran mint egy térkép raj-
zolddik ki az egyes haldzati szegmensek, és dsszekapcsoljak a megfigyeléseket a modellben
betanitott hal6zati mintakkal. A haldzat felderitése soran nemcsak a halozatot ismerheti fel,
hanem a konfiguracios hibakat, pl helytelen ACL tlzfalszabalyok. A halozati felderités
nagyrészt automatizalhato, és priorizalhatéak a timadasi feliiletek ha bekovetkezik tiamadas
a halozatban. Az Al felismerheti a hibakat, elemezheti az outputokat, de nem mindent is-
merhet fel, hiszen a modellt tanitani kell amihez sok minta kell, tamadéasi lanc ami alapjan
dont az Al az agensekre kivetitve. A recon és scan automatizalas miatt a tomeges tAmadasok
konnyebbé valhatnak, ebben az esetben az elsddleges cél az attack surface minimalizalas
azaz a feleslegesen nyitva hagyott portok automatikus lezarasra keriilnek (tiltas), és ami
nem kell a halézati szolgaltatasokhoz azt célszerti kikapcsolni. Fontos a hal6zatban a meg-
felel6 jogosultsagi szint, és annak alkalmazasa, ha egy fiok kompromitaloédna kevesebb a
kar. Célszer(i autentikaciés modot alkalmazni igy jelentésen csokkentjiik a jogosulatlan
hozzaférés mellett az admin feliiletek elrejtése a publikus haldézaton. A tapasztalat azt mu-
tatja, hogy az Al koraban a tdmadok gyorsan feltérképezik a haldzatot és keresik az auto-
matikus sebezhetOséget. Az alabbi mérdszamokat alkalmaztam a haldzatban, Az ASI mo-
dellezési metrika, amit alkalmaztam a modelliinkre. [8][7][12]

ASI=P+S+E
e P (nyitott portok szama)
e S=aktiv haldzati szolgaltatasok szama

e [E=kiilsd interfészek szdma

ASI=3+3+2=7
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Az ASI nal nincs szabvanyos maximum, mert a haldézatok mérete eltéro lehet, de a
halozat rendszeradminisztratora azonban meghatarozhatunk a sajat tervezett és konfiguralt
halézatban egy relativ maximum értéket, de legjobb ha egy normalizalt értéket hatarozunk

meg az alabbiak alapjan

ASI norm = ASI/ASI max

ASI norm Jelentése
0.0-0.2 nagyon biztonsagos
0.2-0.5 kdzepes
0.5-0.8 gyenge
0.8-1.0 kritikus szint

2.tablazat Normalizalt értékek (sajat szerkesztés)

Eszlelési képesség (DC)

DC = detektalt események / sszes szimulalt esemény

Ertéksav

Jelentése

Okok

0- 0.5 (0-50%)

a tamadasok nagy része
észrevétlen marad

- nincs ACL / monitoring

- tul nyitott halozat

0.5 — 0.8 (50-80%)

- atamadasok egy része
észrevétlen marad

- részleges védelem

- hianyos logging

- kevés monitoring pont

0.8 —1.0 (80-100%)

- a halozatod szinte min-
den tamadast észrevesz
- jol mitkodik a monitoring
/logging / ACL /IDS
logika

- jol konfiguralt ACL-ek

- van logolas

- van (vagy szimulalt) IDS

logika

Tiizfal vizsgalat:
Mennyire szigoru a tlizfal.
FT=Deny rules / Total rules

e 0 nincs védelem
e | mindent tilt

3.tdblazat Eszlelési képesség

DC = detektalt események / 6sszes szimulalt esemény

e idedlis: 0.4 — 0.8 értek
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OFFENZIV VIZSGALAT
Technikai megvalositas és Kkisérleti kornyezet

A kutatas célja egy autondém, nagy nyelvi modell (LLM) alapu kiberbiztonsagi tigy-
nok (,,agent”) gyakorlati képességeinek vizsgalata volt, kiilonds tekintettel a halozati felde-
rités és sériilekenységvizsgalat, a sériilékenységek feltarasanak teriiletére. Alapvetéen azon
lehetdség feltarasa is a vizsgalat célja volt, hogy nyilt forraskodu és konnyen hozzaférheto
elemekbdl példaul egy rosszindulati tdimado milyen képességli rendszert képes 0sszedllitani
¢és ezzel mire lehet képes. A sériilékenységek kihasznalasa jelen vizsgalatnak nem volt célja.
A rendszer egy irodai halézatot szimulalva egy izolalt laboratdriumi kdrnyezetben kertilt
kialakitasra, ahol az ,,agent” képes volt tavoli kapcsolaton keresztiil miiveleteket végrehaj-
tani egy dedikalt tAmado kdrnyezeten keresztiil. A jelen fejezet részletesen bemutatja a rend-
szer architektarajat, miikkodési modelljét, a hasznalt eszkdzoket, valamint a kisérleti konfi-
guraciot.

Rendszer architektira

A kialakitott rendszer egy tobbrétegli, virtualizalt architektiran alapul, amelynek
célja az autoném dontéshozatal €s a tényleges végrehajtas szétvalasztasa volt. A virtualiza-
cios réteget egy Proxmox VE 9.1.1 alapt hypervisor biztositotta, amelyen a virtualis gépek
KVM (Kernel-based Virtual Machine) technoldgiaval futottak. Az ,,agent” kornyezetnek
egy Openclaw alapt Clawdbot konfiguracio keriilt telepitésre, amely képes természetes
nyelvi input feldolgozasara, feladatok strukturalt bontasara, valamint kiilsé rendszerek ve-
zérlésére. Az LLM-komponensnek egy API-n keresztiil elérhetd modellt hasznalt. Ez a mo-
dell a Deepseek Reasoner (R1) nagynyelvi modell volt.A felhasznal6 és az ,,agent” kdzotti
kommunikacié a Telegram Bot API-n keresztiil. A rendszer harom logikai rétegre bonthato:
(1) felhasznaloi réteg (Telegram interfész), (2) dontési réteg (,,agent” VM, LLM, task plan-
ner, parancs-generator), és (3) végrehajtasi réteg (Kali Linux VM). Az ,,agent” és a Kali
VM kozotti kommunikécié SSH protokollon keresztiil valosult meg, kulcs alapu autentika-
cioval, egy ehhez generalt kulcs parral.

Halo6zati topologia és izolacio

A kisérleti kdrnyezet egy logikailag elkiilonitett, labor jellegii halozatban kertilt ki-
alakitasra. A topologia harom 6 szegmensbdl allt. Az ,,agent” VM kizarolag a Kali Linux
rendszerrel kommunikalt SSH kapcsolaton keresztiil, a Kali VM ezzel parhuzamosan ren-
delkezett kozvetlen, de szegmentalt halozati hozzaféréssel a 192.168.100.0/24 teszthaldza-
ton 1év0 célrendszerekhez. A fizikai halozatban tobb fizikai haldzati eszkoz volt talalhato,
munkaallomasokkal és egyéb eszkozokkel egyarant.

Az ,agent” miikodési modellje

Az ,,agent” miikddése egy tobblépcsds, visszacsatolasos dontési és végrehajtasi fo-
lyamaton alapul.

A folyamat a kovetkez0, jol elkiilonitett logikai fazisokbol all:

Az elsé fazis a természetes nyelvi feldolgozas €s célkitlizés-generalas: a felhaszna-
16i {izenet tokenizalodik, majd az LLM egy bels6 reprezentaciot épit fel a feladatrdl, amelyet
strukturalt célokba fordit (pl. ,,azonositsd az aktiv hostokat a 192.168.100.0/24 halozaton").

A masodik fazis a tervez6 modul (task planner) miikodése, amely a célt atomi rész-
feladatokra bontja, prioritasokat rendel hozzajuk, és egy végrehajtasi sorrendet javasol. A
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Clawdbot/OpenClaw architektiraban ez a réteg szervesen integralodik a ,,skills” alrendszer-
rel, ahol a tervezd a rész feladatokhoz nem kozvetleniil parancsokat rendel, hanem
elészor a,,workspace”-ben és a ClawHub regiszterben elérheté SKILL.md fajlok kdzott
keres megfeleld képességet (pl. nmap-recon, service-enum, vuln-lookup).

A harmadik fazis a parancs-szintézis: a tervezd altal eldallitott rész feladathoz az
LLM konkrét ,,shell” parancsot general, amelybe akar a korabbi futdsok eredményeibdl ki-
nyert paraméterek (pl. azonositott IP-tartomany, nyitott portok) keriilnek beillesztésre.

A negyedik fazis a végrehajtas és visszacsatolas: a generalt parancs SSH-n keresztiil
futtatasra keriil a Kali VM-en, a standard output (stdout) és standard error (stderr) csatornak
tartalma visszakeriil az ,,agent” kontextusaba. Az ,,agent” ezt elemzi, és a kovetkezd dontési
ciklus alapjaul hasznalja.

Ez az architektira egy ReAct (Reason + Act) tipusu ,,agent”-keretrendszert valdsit
meg, amelyben a megfigyelés—gondolkodéas—cselekvés ciklus explicit modon megjelenik.
SSH-alapu vezérlés és végrehajtas

A rendszer egyik kulcseleme az SSH-alapti vezérlési mechanizmus. A kulcs alapt
autentikacio valosult meg, az ,,agent” VM tartalmazza a privat kulcsot, a Kali VM authori-
zed_keys fajlja a nyilvanos kulcsot.

A Kali Linux rendszeren az ,agent” altal hasznalt felhasznal6i fiok (pen-
test “agent”) egy dedikalt, korlatozott shell-kdrnyezetben (rbash) futott. Bizonyos, maga-
sabb privilégiumot igénylé miveletek végrehajtasdhoz korlatozott ,,sudo” jogosultsagok
alltak rendelkezésre, amelyek egy whitelist alapti sudoers konfiguracidval keriiltek engedé-
lyezésre.

Hasznalt eszkozok és vizsgalati modszerek

A vizsgalatok soran az ,,agent” dinamikusan és szabadon valasztott a feladat végre-
hajtasa érdekében a Kali Linux teljes eszkdztarbol. Eldre nem kertilt neki meghatarozasra
egyetlen eszkdz sem, teljesen autondém modon dontdtt mit és hogyan hasznal.

Az 6nall6 dontései soran az alabbi eszkdzoket hasznalta:

Felderitési fazis: nmap (TCP SYN scan, -sS, -sV, -O), netdiscover (ARP-alapu host
discovery), masscan (nagy sebességii port scanning). Az nmap futtatasakor az ,,agent” az -
oX kapcsoloval XML formatumu kimenetet igényelt, amelyet utolag egy Python-alapt par-
ser dolgozott fel strukturalt adatta (nyitott portok, szolgaltatas verziok, OS fingerprint).

Webes alkalmazasok vizsgalata: nikto (HTTP fejlécek és ismert sebezhetoségek),
gobuster (directory és file enumeration szotar alapi mddszerrel), whatweb (technologia-
fingerprinting). A gobuster alapértelmezetten a SecLists common.txt szotarat hasznalta.

Sériilékenység-azonositas: searchsploit (offline Exploit-DB keresés), sqlmap (SQL
injection automatikus detektalasa és tesztelése), Metasploit Framework (moduléris exploit
keretrendszer). DNS-felderitéshez dnsenum ¢és dnsrecon kertiltek alkalmazasra.

Fontos megjegyezni, hogy az eszk6zok paraméterezése sem volt elére kotott: az
»agent” kontextusfiiggden allitotta be az -T (id6zitési profil), --min-rate, és -p (portlista)
kapcsolokat, a tapasztalati alapjan szabadon. Ez a rugalmassag kozelebb all az emberi sérii-
lékenység kutatok/pentesterek modszertanahoz, azonban noveli a kiszamithatatlansagot és
neheziti a reprodukalhatosagot.
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OWASP-alapi metodolégiai leképezés és a ,,skill”

Az ,agent” miikddése implicit médon illeszkedik az OWASP Web Security Testing
Guide (WSTG) és az OWASP Testing Guide altalanos fazisaihoz. A vizsgalathoz alkalma-
zott OpenClaw Clawdbot ,,agent” ugynevezett ,,skill”’-ekkel rendelkezhet. Ezeket képessé-
geket vagy eldre meghatarozott témdkban lehet hozza integralni vagy akar utasitasra sajat
képességekkel lehet felruhazni. (példaul: ,,Bovitsd ki a képességeidet az OWASP modszer-
tan szerinti eszkoztarral!”) A teszt rendszer tekintetében az OWASP modszertan teljes tar-
haza keriilt els6dlegesen ,,skill” -ként integralva az ,,agent”-be.

A rendszerben ,,.md” fajlokban talalhatoak a képességekhez kothetd ,,tudas™ alapok.
A vizsgalt rendszer sériilékenység vizsgalat teszter képesség fajljai:

I— methodology.md (3 945 B) — A vizsgélatot végz0 sajat sériiléken-
ységvizsgalati tapasztalatai

I— owasp-methodology.md (15 030 B) - OWASP mddszertan (14 fejezet)
I— report-template.md (626 B) — Jelentés sablon

L— tools.md (5 069 B) — Eszk6zok és parancsok referencia
Logging és auditalhatosag
A kisérleti rendszer naplozasi alrendszere két jol elkiilonitett szinten miikddik,

amelyek egylittesen biztositjak a teljes miikddés visszakovethetoségét és a kisérletek
utolagos reprodukalhatosagat.

e Elso szint — Parancs- €s eredménynaplok

A végrehajtott parancsok nyers kimenete fajlrendszer-szinten keriil megorzésre. A
vizsgalati eredményeket datumozott szoveges fajlok taroljadk scan YYYY-MM-DD.txt
névkonvencioval; ezek példaul az nmap, curl és nikto futtatdsok kimenetét tartalmazzak
egységes sorrendben, az egyes eszkdzok kimenetei blokkfejlécekkel elvalasztva. A konyv-
tarba minden futtatott parancs kimenete automatikusan mentésre kertiil, ami lehetévé teszi
az eszkozok kozotti atmenetek és a vizsgalat teljes menetének offline rekonstrukciojat.

Az 0sszegz6 értékelés PDF formatumban, pentest report YYYY-MM-DD.pdf
névvel kertil eléallitdsra. A riport generalasa a generate report.py szkripttel torténik, (me-
lyet az ,,agent” készitett. A szkript beolvassa az adott nap vizsgalat fajljait és kinyeri a struk-
turalt adatokat (nyitott portok, azonositott szolgaltatasok, potencialis sériilékenységek),
majd egy eldre definialt sablonra vetitve egységes, olvashato riportot allit elo.

e Maisodik szint — Memorianaplok (workspace/memory/YYYY-MM-DD.md)

Az ,agent” hosszt tavl kontextus-megérzése egy kiillon memoria-kdnyvtarban,
napi ,,Markdown” fajlokban valdsul meg. A methodology.md konfiguraciods fajl explicit el6-
irja ezt a viselkedést: a ,,napi naplo memoriaba" direktiva hatdrozza meg, hogy az ,,agent”
minden munkanap végén Osszefoglalod bejegyzést készit az aktudlis datumhoz tartozo me-
moria fajlba (workspace/memory/YYYY-MM-DD.md).

A memoria f3jl struktaraja kotetlen, de jellemzéen tartalmazza a nap soran elvégzett
feladatok listajat, az azonositott sériilékenységeket és azok kontextusat, az ,,agent” dontési
folyamatanak kulcs 1épéseit (példaul az eszkozvaltas indokat), valamint a nyitott kérdéseket
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¢és a kovetkez6 munkamenetbe atvitt feladatokat. Ezen kiviil régzitésre keriilnek a rendelle-
nes események is, példaul a félresikeriilt parancsok, varatlan valaszkodok, vagy az ,,agent”
altal explicit bizonytalansagi jelzéssel ellatott dontések.

Kisérleti konfiguracio

A kutatas teszthalozata egy olyan izolalt laborhalozat, amely egy szimulalt irodai
infrastruktira mintajara késziilt, amely egy Proxmox VE alapti szerver platformot €s a hozza
tartozd belsd haldzatot foglalja magéaba. A teszthdlozat nem tartalmazott ,,CTF” szervereket,

A vizsgalt alhalozaton Osszesen 7 aktiv host keriilt azonositasra. Az egyes eszkozok
szerepe és kockazati besoroldsa nmap OS fingerprinting és service detection kimenetei,
alapjan keriilt meghatarozésra.

A halozat f6bb komponensei a kdvetkezok voltak: egy ,,fogyasztoi” kategorias rou-
ter mint halozati atjard, amelyen aktiv UPnP-szolgaltatas és nyitott HTTP admin feliilet
futott, két Proxmox-csomopont, amelyek koziil az egyiken a hypervisor REST API-ja belso
halozatrol korlatozas nélkiil elérhetd volt; egy Windows 10/11 munkaallomas egy azonosi-
eszkoz. A tesztel6 Kali Linux VM maga is a Proxmox infrastruktiran beliil futott, ami azt
jelenti, hogy a teszteld és a vizsgalt rendszerek azonos fizikai hardveren osztoztak.

Az alkalmazott eszk6zok — pl. nmap, curl, openssl — kizarolag a felderitési fazis-
ban kertiltek felhasznalasra, aktiv exploitalasi kisérlet nem tortént.

OSSZEFOGLALO ES ERTEKELES
A Kisérlet eredményei

A kutatas egy autoném, LLM-alapu kiberbiztonsagi agent egy iroda halozati kor-
nyezetben val6 alkalmazhatosagat demonstralta. A nyilt forraskodu és a konnyen hozzafér-
het6 elemek hasznalata azt is demonstralta, hogy egy feltételezett rosszindulati timadé mi-
lyen képességli rendszert képes elkésziteni és azt milyen mddon tudja hasznalni. A vizsgalat
jelen esetben kimondottan nem hagyomanyos sériilékeny ,,CTF” (Capture the Flag) rend-
szereken végezte a sériilékenység vizsgalatokat, mivel az volt a cél, hogy minél valosaghiibb
kornyezetben végezze a vizsgalatokat az ligynok. Egy szervezet ellen iranyuld szimulalt
tamadas, vagy fenyegetettség elemzés alapjait mutattatja be els6dlegesen ez a vizsgalat. A
vizsgalat feltételezte azt hogy a ,tamad6” mar a halozathoz kapcsolodik akar egy nyitott
vagy rosszul konfiguralt wi-fi haldzaton keresztiil. Az ,,agent” képes volt 6nalldan elvé-
gezni a halozati felderités teljes elso fazisat: azonositott 7 aktiv hostot, feltérképezte a futd
szolgaltatasokat, és 5 sériilékenységet kategorizalt sulyossag szerint. A legkritikusabb meg-
allapitasok (aktiv UPnP-szolgaltatas a TP-Link routeren (F-01), a nyitott HTTP admin panel
(F-02), és a Proxmox REST API bels6 haldzatrol vald korlatlan elérhetésége (F-03)), mind
olyan problémak, amelyek valddi irodai haldzatokon is rendszeresen eldfordulnak. A vizs-
galat sordn megallapithat6 volt, hogy az ,,agent” képes volt a sériilékenység felderitések
soran 6nallo dontéseket hozni. A vizsgalat soran amennyiben egy-egy szoftver eszkdz nem
volt megfeleld valamiért, az eszkdzhasznalat soran is meghozta az 6nallé dontéseket, azaz
eszkozt valtott, illetve utana nézett az adott eszkoz javasolt beallitasainak is a tavoli LLM
segitségével.
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Az autondm sériilékenység vizsgalat és ,,pentesting” rendszerek kockazatai

Az LLM-alapu, auton6m iligynokok kiberbiztonsagi alkalmazasa a kutatasi szakiro-
dalomban egyre nagyobb figyelmet kap. Fang és munkatarsai (2024) kisérletei azt mutatjak,
hogy GPT-4 alapu agensek képesek egy- és néhany-1épéses CVE-sériilékenységek onallo
azonositasara és kihasznalasara, ha azok leirasa elérheté a modell szamara, azaz az automa-
tizalt exploitalas kiiszobe lényegesen alacsonyabb lett, mint kordbban feltételezték.[7] Ez a
tendencia kozvetleniil relevans a jelen kutatasra. Az ,,agent” jelenlegi feladatai a sériilékeny-
ség felderitési fazisara korlatozodtak a vizsgalat soran, azonban a miivelet kiterjesztése exp-
loit-generalassal, akar egy Metasploit modul kivalasztasan keresztiil, minimalis plusz rafor-
ditast igényelne.

Raman és munkatarsai (2024) megmutatjak, hogy az LLM-alapu agensek azonos
bemenetre kiilonbozo futtatasok soran eltéré parancssorokat generalhatnak, ami reprodu-
kalhatatlan, esetenként destruktiv mellékhatdsokhoz vezethet egy éles rendszeren. Ez kiilo-
nosen kritikus, ha a rendszer ,,sudo” jogosultsagokkal rendelkezik, mivel egy hibasan gene-
ralt parancs szolgaltatas kiesést vagy adatvesztést okozhat.[8]

Halo6zati forgalom elemzés tapasztalatai

A kiberbiztonsag fontos szempont a mai vilagban. A hal6zatot a modern technolo-
giai eszkozokkel védeniink kell, biztositva a haldézat mikddését is. A nagy adatmeny-
nyiségeket BIG Data alapon dolgozzuk fel. A halozati modell 1étrehozasahoz a Packet tra-
cert alkalmaztuk amelyben az tigynokok viselkedését mutattuk be, kiemelve a halozati sé-
riillékenységet, és a védelmi lehetdségeket. A természetes nyelvi feldolgozast vettiik alapul
NLP amely az emberi megértést szolgalja, Az NLP feladata az volt hogy felismerje az irott
szoveget, vagy hang alapon beszédfelismerés, forditas soran. A modell betanitasa a feladat-
nak célirdnyosan kell. Az NLP miikodésének alapja matematikai miiveletek, amelyek révén
a gép képes értelmezni az informéciot. A nyelvi modellben szabalyokat allitunk fel amelyre
tekintve sziiletik meg a dontés az MI altal. Az agensek a neuralis halé fontos résztvevoi,
amelyek alapjan 1étrejon a dontés és az eredmény. A dontési ligynok hatdrozza meg a kime-
netet. Tobb ligyndk dolgozhat a rendszerben amely alapjan létrejon a kimenet és annak ér-
téke. Az MI modell rendelkezik adott tudas halmazzal, ami elGre be van tanitva. A haldzati
sériilékenység esetében a gyengeségeket is eldtérbe helyeztiik.

A Halozati timadasok szimulacios modell alapjan targyaltuk, beépitve a tiizfal sza-
balyokat és a tamadasok elleni védekezés mértékét. Al agentek képesek lehetnek dnalldan
felderitési, sebezhetdség-azonositasban. A modellt tanitani kell a tdmadasok felismerésé-
hez, és a védelmi veszély elharitashoz. mérészamokat alkalmaztam a halézatban amelyre
tekintve betekintést kaphatunk halozatok védelmi hatékonysagara.[10]

Etikai vonatkozasok

Az autondém kiberbiztonsagi tigynokok etikai megitélése a kutatasi kdzosségben
megosztott. Az ACM Code of Ethics (2018) értelmében a biztonsagi kutatas csak explicit,
informalt hozzajarulassal végezhetd olyan rendszereken, amelyeket a kutaté nem egyediil
tizemeltet. [9]

A ,,dual-use” probléma, hogy az azonos eszk6z és tudas egyszerre szolgal védelmi és
tamadoi célokat, az autonom iligynokaok esetén kiilondsen éles. Floridi és Cowls (2019) Al-etikai
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keretrendszere alapjan az ilyen rendszerek fejleszt6i szamara kiilonos feleldsség harul az el6vi-
gyazatossag elvének betartasara. Egy autonom rendszer képes onalloan mérlegelni és végrehaj-
tani halozati miiveleteket, akkor az emberi feliigyelet csokkentése csak akkor igazolhat6 etikai-
lag, ha a rendszer lehetséges hataskdre elézetesen, explicit modon korlatozott és auditalt.[10]

Osszességében a kutatas azt mutatja, hogy az LLM-alapu sériilékenység kutato iigy-
nokok valds, nem mesterségesen sériilékennyé tett halozatokon is értékes felderitési ered-
ményeket produkalnak, ugyanakkor az autondémia ndvelése, kiilondsen az exploit-végrehaj-
tas és a privilege escalation iranyaban, olyan kockazati kiiszobot emel, amely technikai és
etikai kontroll nélkiil nem léphet6 at feleldsen. Megerdsiti ezt az, hogy az Antropic cég
Mythos nevii legijabb LLM modelljének (2026) hasonlo6 felhasznélési tesztjei miatt korla-
tozott korben engedélyezte a tesztelést nagyobb cégeknek, tekintettel arra, hogy relevans
rendszerekben tobb éve ott 1évé addig ismeretlen sériilékenységeket is feltart az autoném
iigynok, mely mogott az emlitett nagy nyelvi modell allt.

Alapvetben az offenziv vizsgalat is megerdsiti azt, hogy egy rosszindulati tamado 6sz-
sze tud épiteni egy mesterséges intelligencia alapu sériilékenység felderitd és tamado eszkozt,
amelyet irdnyitani tud egyszerli szoveges parancsokkal a felderités és timadasanak végrehajtasa
érdekében. Ez a tAmadasok egyre gyorsabb és kifinomultabb kivitelezéséhez vezet, melyet a
mesterséges intelligencia iranyit és hajt végre. A megallapitott tények alapjan kiemelten fonto-
sak, hogy a védekez6 mechanizmusokat is ennek megfeleloen készitsiik fel a védekez6 munkara
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