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Abstract

The development of intelligent buildings
has undergone significant transformation
over the past two decades. In order to
achieve comfort, energy-efficiency, and
sustainability objectives, the most ad-
vanced technologies are increasingly being
integrated into building operation systems.
This study provides a systematic literature
review of the technological development of
domotics systems, their role in intelligent
buildings, and their operational principles.
The study presents the evolution of build-
ing automation from electromechanical
control devices to systems supported by ar-
tificial intelligence. Furthermore, it dis-
cusses the role of IoT architectures, com-
munication protocols, ESG/sustainability
considerations, digital twin technology,
edge computing, and cloud-based data pro-
cessing. The study also addresses cyberse-
curity challenges and emphasizes the im-
portance of user acceptance and organiza-
tional culture in the effective operation of
intelligent buildings.
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Absztrakt

Az intelligens épiiletek fejlodése az elmult
két évtizedben jelentOs atalakuldson ment
keresztiil. A komfort-, az energiahatékony-
sagi és a fenntarthatosagi célok elérése ér-
dekében a legmodernebb technologiak
épiilnek be az épiiletiizemeltetésbe. A ta-
nulmany a domotika rendszerek technolo-
giai fejlodését, intelligens épiiletekben be-
toltott szerepét és muikddési alapelveit te-
kinti at szisztematikus irodalmi 6sszefogla-
las keretében. A tanulmany bemutatja az
épiiletautomatizalas fejlodését az elektro-
mechanikus vezérl6eszk6zoktol egészen a
mesterséges intelligenciaval tamogatott
rendszerekig, tovabba ismerteti az IoT-
architektarak, a kommunikécios protokol-
lok, az ESG/fenntarthat6sagi szempontok,
a digitalis iker technoldgia, az edge compu-
ting és a felhdalapt adatfeldolgozas szere-
pét. A tanulmany kiilon kitér a kiberbizton-
sagi kihivasokra, tovabba hangsulyozza a
felhasznaloi elfogadas és a szervezeti kul-
tura szerepét az intelligens épiiletek haté-
kony miikddtetésében.
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BEVEZETES

Az épiiletek vezérlési technologidja az elmult két évtizedben gydkeresen megvalto-
zott. Ami korabban statikus infrastruktara volt, az mara adatvezérelt, halozatba kapcsolat
rendszerré valt. A modern intelligens rendszerek mitkodése egyre inkabb arra épiil, hogy az
épiilet képes legyen alkalmazkodni a benne él6k igényeihez és a kdrnyezet folyamatos val-
tozasaihoz. Ennek eredményeként a kiilonb6z6 gépészeti megoldasok Osszehangoltabban
miukodhetnek, mikozben a rendszer elére reagalhat bizonyos helyzetekre a komfort és a
hatékonysag fenntartasa érdekében [1], [2].

Az Eur6pai Unio statisztikai szerint a teljes energiafogyasztasanak kozel 40 szaza-
1ékaért az épiiletallomany felel [3]. Ez a volumen 6nmagaban is magyarazatot ad arra miért
lett ez a teriilet stratégiai kérdés. Ez az arany olyan mértékil, amelyre politikai és gazdasagi
szabalyozésok épiilnek: energiahatékonysagi iranyelvek, szén-dioxid-kvotak, kotelezo fel-
ujitasi programok. Ebben a kontextusban az intelligens épiiletiizemeltetés mar nem csak a
gazdasagos lizemeltetésrdl és a komfortrol szol, hanem kdzponti gazdasagi és szabalyozasi
sziikségszeriiség [4].

A fejlodés titeme figyelemre méltd. Két-harom évtized alatt jutott el a teriilet az
egyszerll id6kapcsoloktol az dnoptimalizalod, Al-vezérelt rendszerekig. Ma egy épiiletfel-
iigyeleti platform nemcsak vezérel, hanem eldre jelez, tanul és dont [5]. Az [oT, a felhdalapt
platformok és a gépi tanulds kombinacidja olyan képességeket adott az épiiletiizemeltetés-
nek, amelyek korabban csak ipari folyamatiranyitasban léteztek [6], [7].

A domotika szerepe azon til, hogy gazdasagosan iizemeltethetd egy épiilet a fel-
hasznaldi komfort, az lizemeltetési megbizhatosag, a hosszu tavl ingatlanérték fenntartasa-
ban is kiemelt szerepet kap [2], [8]. Egy jol felépitett rendszer atfogo iranyitasi stratégiat
dolgoz ki és valosit meg.

Mindezzel egyiitt jar a kockazati profil megvaltozasa. Minél tobb érzékeld, vezérld
¢és halozati eszkoz kertil egy épiiletbe, annal nagyobb a potencialis kibertamadasi feliilet [9],
[10]. Egy HVAC-rendszer vagy beléptetd infrastruktura feltdrése ma mar nem csak adatvé-
delmi incidens, fizikai kovetkezményekkel is jarhat. Az intelligens épiiletek, kiilondsen
keriilnek, és ezt a szemléletet az lizemeltetési gyakorlatnak is kdvetnie kell [11].

A tanulmany a domotika rendszerek fejlédését, technoldgiai alapjait és szerepét te-
kinti at az intelligens épiiletek kontextuséban. A vizsgalat kiterjed a fejlodéstorténetre, tech-
noldgiai felépitésre, energetikai és biztonsagi vonatkozasokra, valamint a mesterséges in-
telligencia épiiletiranyitasban betoltott szerepére. A tanulmany a teriilet meghatarozo szak-
irodalmanak feldolgozasara épiil. A cél az, hogy az olvas6 atfogd képet kapjon, hogyan
jutottunk az analog id6kapcsoloktol az Al-alapu épiiletiranyitasig.

A DOMOTIKA FOGALMI ES TECHNOLOGIAI ALAPJAI

A domotika nem egyszeri szinonimaja az épiiletgépészeti vezérlésnek, hanem an-
nal lényegesen tagabb fogalom. A hagyomanyos épiiletautomatizalas az épiiletgépészeti al-
rendszerek, elsOsorban a fiités, hiités, szelldzés, vilagitas, arnyékolas és biztonsagtechnika
integralt automatizalasa [1]. A modern domotika azonban ennél 1ényegesen tébb: az infor-
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matikai, kommunikacios ¢€s fizikai infrastruktarak 6sszekapcsolt rendszere, amely adatve-
zérelt, onoptimalizalé miikddésre képes [1], [2]. Ez az atalakulas az elmult két évtized ter-
meéke €s szorosan Osszefiigg az loT €s a szamitogépes fizikai rendszerek megjelenésével.

A sz06 a latin domus sz6bdl ered, de ez az etimoldgia mara kissé sziiknek bizonyult.
A modern domotika rendszerek egy lakas, egy teljes irodahaz, korhaz vagy ipari létesitmény
digitalis idegrendszereként miikddnek: érzékelnek, feldolgoznak, kdvetkeztetnek és beavat-
koznak, valos id6ben, folyamatosan [1], [2].

Az épiiletek belsé architekturaja is sokat valtozott. A korai domotika rendszerek
erdsen centralizaltak voltak. A centralizalt vezérlési architekturanak jelentds sériilékenysé-
get hordoztak, ha a kézponti egység meghibasodott, az egész rendszer leallt [4]. Ezt akko-
riban elfogadhaté kompromisszumnak tartottdk. Azonban késobb, a kritikus infrastruktirak
szemléletének terjedésével egyértelmiivé valt, hogy ez tl nagy kitettséget jelent és ezt a
rendszer tervezése sordn lehetOség szerint el kell keriilni. A mai intelligens épiiletekben
osztott intelligencia miikodik: az alrendszerek 6nalldo dontéshozatalra képes egységekként
viselkednek, amelyek egymastdl fiiggetlentiil bévithetdk és fejleszthetok.

Egy kozepes irodaépiiletben ma mar tobb szaz érzékeldé miikodik parhuzamosan:
hémérséklet, paratartalom, szén-dioxid-szint, mozgas, fényintenzitds, energiafogyasztas
[2], [5]. Ezen adatfolyamokat hasznalja fel a vezérlési logika, az elérejelzé modellek és a
dontéstamogatas segitésének érdekében.

Az aktuatorok végzik el a vezérlési utasitasok fizikai végrehajtasat: egy flitési szelepet
mozgat, egy lampa kapcsol, egy amyékolot mozgat. Itt talalkozik a digitalis és a fizikai vilag.

A kommunikacids protokoll megvalasztasa az intelligens épiilet egyik legtartésabb
kovetkezményt dontése. A KNX elosztott, eseményvezérelt felépitéssel foként lako- és kis-
kereskedelmi épiiletekben terjedt el; a BACnet nyilt protokollként a kereskedelmi szegmens
referenciaszabvanyava valt; a Modbus az ipari és energetikai alrendszereknél maradt rele-
vans [3], [4], [12].(

A vezeték nélkiili technologidk, a ZigBee, Z-Wave, Bluetooth Low Energy és a
Matter, rugalmasabb telepitést és konnyebb bovithetdséget kinalnak, de emelt biztonsagi
kockazattal. Az IoT elterjedésével az intelligens épiilet ma mar nem egyetlen zart rendszer,
hanem heterogén eszkozok és platformok 0sszekapcsolt halmaza [2], [5]. Egyszerre jelenti
azonban azt is, hogy a rendszer biztonsagi szintjét a leggyengébb lancszem hatarozza meg.

A felhdalapt és az edge computing megkdzelités jol kiegésziti egymast, és az
egyensuly megtalaldsa az intelligens épiilet egyik legfontosabb tervezési kérdése. A felhd
alapu erds hosszu tavl elemzésnél, nagy adatvolumennél, dsszesitett riportingnal [6]. Az
edge computing ott nélkiilzhetetlen, ahol a valaszido valoban szamit.

A modern domotika rendszerek tehat kiberfizikai rendszerekké valtak: olyan infra-
struktirava, ahol a fizikai tér és a digitalis vezérlés szoros kolcsonhatasban mikddik [5],
[6]. Ez az integracid hatékonysagot és alkalmazkodoképességet ad. Egyuttal azt is jelenti
azonban, hogy egy digitalis kompromittacio fizikai kdvetkezményekkel jarhat.

A DOMOTIKA RENDSZEREK FEJLODESTORTENETE
A korai automatizalasi rendszerek

Az épiiletautomatizalas gyokerei az 1960-as-1970-es évtizedekbe nyulnak vissza. A
korai megoldasok az elektromechanikus logikara épiiltek [ 1]. Mai szemmel nézve ezek egyszerii
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eszkozok voltak: idokapcesolo relék, hdfokszabalyozok és analog vezérldegységek. De a maguk
koraban komoly 1épést jelentettek azaltal, hogy lehetévé tették az épiiletiizemeltetés részleges
automatizalhatosagat, ezzel sikeriilt az emberi beavatkozast részben kivaltani.

Az 1973-as olajvalsag indikatorként hatott az épiiletiizemeltetés fejlodésére. Az
energiaarak drasztikus megugrasa ravilagitott arra, hogy az épiiletek pazarlo lizemeltetése
[2]. Ez a gazdasagi kényszer valddi keresletet teremtett az automatizalt energiafeliigyelet
irant, amit addig inkabb csak kényelmi szempontbdl szorgalmaztak. A korszak rendszerei
egymastol elszigetelve mitkodtek, melyek nem kommunikaltak egymassal és nem voltak
képesek alkalmazkodni a valtozé koriilményekhez. Ezen rendszerek rugalmatlansaga jelen-
tésen korlatozta a miikodésiik hatékonysagat.

Visszatekintve ezekre a korai rendszerekre, nehéz lenne intelligensnek nevezni, hi-
anyzott bel6liikk az alkalmazkodoképesség és a haldzati integracio [1]. Kezdetlegességiik
ellenére kiemelt jelentoséggel birnak a logikai alapok lefektetésében, ami a modern rend-
szerek alapjat képezik els6sorban a HVAC szabalyozas és az energiafeliigyelet teriiletén.

Az analog szabalyozok egyik paradoxona a statikus beallithatosag, ami egyszerre
erény ¢és korlatozo tényezo is. Megbizhatoak és konnyen iizemeltethetdek voltak, azonban
mivel egy eldre beallitott logika alapjan miikddtek, képtelenek voltak alkalmazkodni a kor-
nyezeti valtozasokhoz [3]. Ez a rugalmatlansag olyan igényt teremtett, amelyet az analdg
vilag nem tudott kielégiteni.

A mikroprocesszoros korszak

Az 1980-as évek elején megjelent mikroprocesszorok valdadi fejlodési ugrast jelen-
tettek az épiiletautomatizalasban. Nemcsak gyorsabb volt az analog logikanal, hanem prog-
ramozhato is: lehetett benne szabalyokat tarolni, feltételeket kezelni, és id6vel egyre Gssze-
tettebb vezérlési logikat futtatni [4]. Az épiiletautomatizalés ekkor lépett ki az egyszerti id6-
zitok és kiiszobértékek sziik keretei koziil.

Ebbdl a mikroprocesszoros alapbol néttek ki az elsé valodi épiiletmenedzsment-
rendszerek. Ezek mar arra is képesek voltak, amit korabban elképzelhetetlennek tartottak:
egyetlen kezel6feliileten latni és vezérelni egy egész épiilet HVAC, vilagitas és energiame-
nedzsment rendszerét [5]. Az energetikai megtakaritasok mérhetdk lettek, a mitkodés atlat-
hatobba valt. Az optimalizalas sz6 azonban még nem volt helyénvalo, mert a rendszer csak
azt csinalta, amire betanitottak.
nak megjelenése volt. Addig minden gyart6 sajat, zart rendszerben gondolkodott. Az elsé
protokollok ezt a falat kezdték lebontani: kiilonbozd gyartok eszkozei elkezdtek egymassal
»kommunikalni" [6]. A kompatibilitds azonban korantsem volt teljes, és a kiillonb6z6 szab-
vanyok kozotti fesziiltség évtizedeken at tartott.

Halézatba kapcsolt intelligens rendszerek

A 2000-es évek elején az internet alapi kommunikacié egyszerre hozta el az intelligens
épiletek egyik legnagyobb lehetdségét és egyik legnagyobb kockazatat. Az internet megjele-
nése az éplletautomatizalasban forradalmasitotta az integraciot: kiilonbdzo alrendszerek ssze
tudtak kapcsolodni, adatot tudtak megosztani, és egy atfogo feliigyeleti rendszerbe lehetett 6ket
integralni [7]. Ugyanakkor az addig fizikailag elszigetelt infrastruktira nyitotta valt a vilag felé
és ezaltal kibertamadasi kockazatot jelentett. Az épiiletautomatizalasi szektor csak évekkel ké-
s6bb kezdett el az ilyen veszélyek elharitasaval komolyabban foglalkozni.
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A KNX, a BACnet és a LonWorks ebben az iddszakban valtak iparagi szabvannya
[8]. Az Ethernet megjelenése az épiilethalozatokban novelte az adatatvitel kapacitasat és az
Osszekapcsolhato eszk6zok szamat. Egy valodi épiiletintegracid elsd generacioja jott létre:
a HVAC, a vilagitas, a biztonsagtechnika és az energiafeliigyelet k6zos adatbuszra keriilhe-
tett.

Az integralt rendszerek egy olyan lizemeltetési modellt tettek lehetdvé, amelyet ko-
rabban csak elméletben lehetett elképzelni: az épiilet kiilonbozd alrendszerei valos ideji
adatokat cseréltek, és ezek alapjan 0sszehangoltan vezéreltek [7]. A monitoring és az auto-
matizalt szabalyozés egymast erdsitd elemmeé valt. A korabban egymadstol elszigetelt alrend-
szerek Osszekapcsolhatdva valtak és egy komplex épiilet automatizaléasi rendszer részét ké-
pezték.

A haldzati integracio lehet6vé tette az adatvezérelt épiiletmenedzsmentet, de olyan
komplexitast is teremtett, amellyel a kor lizemeltetdi nehezen boldogultak [8]. Vegyes pro-
tokollok, inkompatibilis platformok, integracios problémak a mai napig problémat okoznak.

A kiberbiztonsagi gondolkodas felismerése nem tartott I€pést a technoldgiai fejlodéssel.
Az épiiletiizemeltetok és tervezok fizikai infrastruktiraban gondolkodtak, amelynek biztonsagat
fizikai védelemmel biztositottdk. Az internetkapcsolat megjelenése teljesen megvaltoztatta a fe-
nyegetési modellt [9] amit a tervezési és lizemeltetési gyakorlat csak évekkel késébb kovetett le.

IoT és mesterséges intelligencia alapu korszak

Napjainkban az intelligens épiiletek fejlodése mar egy teljesen uj dimenzidba Iépett.
Az 10T, a felhdalapt adatfeldolgozés, a mesterséges intelligencia és a kiberfizikai rendsze-
rek egymast erdsitd konvergenciaja olyan képességeket ad az épiiletiizemeltetési rendsze-
reknek, amelyeknek korabban elképzelhetetlenek voltak [10]. A modern intelligens épiilet
nem vezérel, hanem gondolkodik: mintazatokat ismer fel, dontéseket hoz, és tanul.

A leglatvanyosabb valtozas az optimalizalas fogalmaban van. A statikus szabalyo-
zas végrehajtasa helyett ma az optimalizalas az idGjaras-elorejelzés, az aktualis energiaarak,
a haldzati terhelés és a felhasznaloi szokasok egyidejii figyelembevételét jelenti [13]. A
rendszer nem reagal, hanem megeldz. A prediktiv karbantartas, az alkalmazkodo vezérlés,
az Onoptimalizalo lizemeltetés, ma mar az épiiletiizemeltetés szerves részét képezi.

Az loT-korszak szamos elénye mellett a korabbi biztonsagi kockazatokat tovabb
fokozza. Minél tobb eszkoz kapcsolodik a halozathoz, annal tobb a potencialis belépési pont
egy esetleges tdmadashoz [14]. Az loT-eszk6zok sokszor korlatozott biztonsagi képessé-
gekkel érkeznek: gyenge hitelesités, ritka frissitések, gyartoi tamogatas id6 eldtti megszii-
nése. A modern intelligens épiiletek, kiilondsen kozintézményi és ipari kornyezetben, ma
mar a kritikus infrastruktarak biztonsagi logikajaval kezelenddk [11].

A digitalis iker és az edge computing technoldgiai szorosan kapcsolddnak ehhez a
teriilethez, részletes bemutatasuk azonban az 5. fejezetben torténik.

A DOMOTIKA RENDSZEREK SZEREPE
AZ INTELLIGENS EPULETEK MUKODESEBEN
Energiahatékonysag és optimalizalas

Az intelligens épiiletek legkézzelfoghatobb hozzaadott értéke az energiafelhaszna-
las csokkentése, ami nem csak kdrnyezeti, hanem egyre erésebb gazdasagi érdek. Az épii-
letek a teljes energia fogyasztas jelentds részét teszik ki [1]. Egy jol tizemeltetett intelligens

Vol 8, No 2, 2026. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2026. VIII. évf. 2. szam



20 MARKOS SZILARD ATTILA — KOLLAR CSABA

épiiletautomatizalasi rendszer ezt az aranyt szignifikansan csokkenteni tudja. A szén-di-
oxid-kvotak miatt ez a kérdés mar nem csak a végfelhasznalokat érinti, hanem egy komoly
stratégiai érdek.

A HVAC-rendszerek az épiiletek energiafelhasznalasanak tipikusan a legnagyobb
tételét teszik ki. Intelligens szabalyozassal ez lényegesen csokkenthetd, az igények ponto-
sabb eldrejelzésével, figyeli a helységek foglaltsagi mintait, a kiils6 iddjarasi tényezok ak-
tualis és varhatd paramétereit és az aktudlis energiadrakat [2]. A rendszer nem a jelenlegi
hémérsékletet kezeli, hanem modellezi, mire lesz sziikség egy 6ra mulva, és mar most meg-
teszi a sziikséges 1épésket. A hokomfort és az energiatakarékossag, amelyek sokdig egy-
masnak ellentmond6 céloknak tlintek, igy egyszerre valosithatdo meg.

A gépi tanulas megjelenése az energiamenedzsmentben jelentds elorelépést hozott.
Az adatvezérelt rendszerek energiafogyasztasi mintazatokat azonositanak, és proaktivan
modositjak az épiilet miikodését [3]. Az adatvezérelt megkozelités kiilondsen nagy épiile-
teknél hozza a legjelentésebb megtakaritasi eredményeket, ahol a mintazatok komplexek és
a megtakaritasi potencial nagy.

A vilagitasvezérlés kevésbé latvanyos tétel, de az 6sszkép szempontjabdl nem el-
hanyagolhato. Jelenlétérzékelok, természetes fény mérése, automatizalt fényerdszabalyo-
zas: ezek kombinacidja nemcsak az energiafelhasznalast csokkenti, hanem a vizualis kom-
fortot is javitja [4], [15]. Irodaépiileteknél, ahol a munkavéllaloi teljesitmény mérhetd, ez
az Osszefligges kozvetleniil gazdasagi értékké fordithato.

Az arnyékolastechnika az egyik leginkabb alulértékelt energetikai eszkdz. A nap-
energia-bevitel megfeleld szabalyozasa egyszerre csokkenti a nyari hiitési csucsokat és a
téli futési igényt [5]. Nagy iivegfeliilett épiileteknél ez kiilonosen kritikus dimenzid.

A megjuld energiaforrasok integracioja az intelligens épiileteket teljesen 0j sze-
repbe hozza. Az épiilet aktiv energiapiaci szereplévé valik. A napelemes termelés, az akku-
mulatoros tarolas és az elektromos toltdinfrastruktira koordinalasa olyan feladat, amelyre
hagyomanyos épiilet nem képes [6]. A smart grid-del 6sszekotott intelligens épiilet alkal-
mazkodik a haldzati terheléshez, felesleges termelését visszaadja, és kedvez6 arakon tarol.

Komfort és felhasznaléi élmény

A modern rendszerek valoban képesek megtanulni a felhasznaloi szokasokat, és eh-
hez igazitani az lizemeltetési paramétereket [ 7]. Ez az alkalmazkodoképesség azonban nem
korlatlan, a technologia nyujtotta lehet6ségek €s a felhasznaldi elvarasok kozotti eltérések
olykor fesziiltséget eredményezhetnek.

A domotika rendszerek komfortfunkciéi mara mar joval tGlmutatnak az egyszerii
hémeérséklet bealltason, a hdkomfort nem egyenlé a homérséklettel. A paratartalom, a 1ég-
aramlas, a sugarzo feliiletek és a szemkdzti fal hémérséklete mind befolyasolja, hogy valaki
melegnek vagy hidegnek érzi a teret [2]. Az intelligens HVAC-rendszerek ezeket a ténye-
z0ket egyszerre kezelik, és valos idejii visszajelzés alapjan finomhangolnak. A kutatasok
ezt Osszefiiggésbe hozzak a munkavallal6i produktivitas mérhet6 javulasaval is.

A levegdmindség-figyelés az utobbi években felértékelddott, és ebben a COVID-
19 jarvanynak komoly szerepe volt. A beltéri levegd mindsége, a szén-dioxid-szint, az illé-
kony vegytiletek, a finom részecskék: ezek egészségiigyi kovetkezményei korabban keveset
szerepeltek az épiilettervezési vitakban [8], [16]. A szakirodalom részletesen targyalja, ho-
gyan integralhatok az intelligens szelldztetési stratégiak a domotika rendszerekbe, €s milyen
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mértékben csokkenthet6 ezzel a felesleges energiaveszteség [16]. Az igény szerinti szell6z-
tetés egyszerre egészségiigyi és energetikai megoldas.

Az emberkdzpontu vilagitdsvezérlés a komforttechnoldgia egyik legkomplexebb
teriilete. A napszakhoz igazodo, dinamikus fényvezérlés a latast segitésén til, igazoltan be-
folyasolja a biologiai ritmust, a koncentraciot €s a pszichologiai jollétet [9]. Az optimaliza-
las itt nem fizikai paraméterekrdl szol elsésorban, hanem az emberi szervezet reakcioirdl.
Ez személyre szabottabb és arnyaltabb megkozelitést igényel és joval Osszetettebb, mint
amit egy egyszeri fényer6-szabalyozo biztosithat

A mesterséges intelligencian alapul6 alkalmazkodoképesség igéretes, de nem prob-
lémamentes. Az intelligens rendszerek megtanuljak a felhasznloi szokéasokat, és képesek
erre alapozva dontéseket hozni [10]. Azonban a tulzott automatizalas csokkenti a felhasz-
nalok kontrollérzését, és elidegenedést kelthet. Az adatvédelmi kérdések, kiilondsen a je-
lenlétérzékelés és a viselkedési adatok gyiijtése, szintén etikai mérlegelést igényelnek.

Biztonsag és védelem

Az intelligens épiiletek biztonsagi infrastrukturaja az elmult évtizedben teljesen at-
alakult. Ami korabban parhuzamos, egymastol fiiggetlen rendszerek halmaza volt, ma
egyetlen integralt architekturaban mikodik: videdmegfigyelés, beléptetd rendszerek, moz-
gasérzékelés, tlizjelzés és digitalis vezérldrendszerek egyszerre [13]. Az integracio noveli a
hatékonysagot, de a potencialis tamadasi feliiletet is.

Az integralt rendszerek egyik legnagyobb elénye valds ideji reagaloképesség. Au-
tomatizalt vészhelyzeti protokollok, valds idejii riasztas, azonnali beavatkozas: ezek drasz-
tikusan leroviditik az id6t, amely egy incidens azonositasa €s kezelése kozott eltelik [17].
Tlzriasztasnal, jogosulatlan belépési kisérletnél vagy miiszaki meghibasodasnal ez a reak-
¢i01d0 biztonsagi és vagyoni szempontbol is kiemelt jelentdség.

A mesterséges intelligencia a biztonsagi alkalmazasokban, kivaltképpen az anoma-
liadetektalasban és a videdelemzésben, meghatarozoé fejlodést hozott. Az algoritmusok szo-
katlan eseményeket észlelnek, és figyelmeztetést adnak még azelétt, hogy az incidens be-
kovetkezne [18]. Az emberi hibakbol eredd kockazatok csokkentése ebben az osszefiiggés-
ben kiilonosen értékes.

A zero trust és a loT-eszkdzok sériilékenysége is szorosan kapcsolddnak ehhez a
teriilethez, részletes bemutatasuk azonban az 6.3 fejezetben torténik.

A személyi kockazatok témakor szorosan kapcsolodik ehhez a teriilethez, részletes
bemutatasuk azonban az 6.4 fejezetben torténik.

Fenntarthatésag és ESG szempontok

A fenntarthatosag mara az intelligens épiiletek tervezésének megkeriilhetetlen ke-
retelemévé valt. Az ESG-szempontok beépiilésével ez épiiletek energia fogyasztasanak, és
ezzel egyiitt a széndioxid labnyomanak csdkkentése egyszerre befektetdi, szabalyozoi cél.
Az ESG-szempontok ingatlanpiaci hatasa ma mar mérhet6en kimutathat6. Egy rosszul mi-
nositett épiilet nehezebben adhatd bérbe, nehezebben hitelezik meg, és veszit az értékébol
[19]. Ez azt jelenti, hogy az intelligens épiilettechnologiakba valo beruhazas megtériilési

A LEED, BREEAM ¢s WELL mindsitési rendszerek egyre pontosabban szamsze-
risitik az intelligens automatizalasi megoldasok hozzajarulasat [20]. A mindsitési szem-
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pontrendszer az iparagi elvarasok fejlodését is alakitja, és 6sztonzi a fejlesztoket, hogy kor-
szerli domotika megoldasokat alkalmazzanak. A kedvezd mindsités megszerzése az egyik
leghatékonyabb eszk6z, amellyel a szabalyozoéi szandék a beruhazoi dontésekbe beépiil.

Ugyanakkor a fenntarthatosagi célok és a megvalositas valosaga kozott maig ko-
moly szakadék tatong. Magas beruhazasi koltségek, interoperabilitasi hianyossagok, tech-
noldgiai avulas: ezek kiilondsen a meglévo épiiletallomany esetén valodi akadalyok [19]. A
fenntarthat6sag, mint cél és a megvaldsitas kozotti fesziiltség az intelligens épiiletek fenn-
tarthatosagi ambicidinak egyik megoldatlan kihivasa.

MESTERSEGES INTELLIGENCIA ES ADATVEZERELT EPULETIRANYITAS

A HVAC-rendszerek energiaoptimalizalasa az a teriilet, ahol az Al a legmarkan-
sabb eredményeket produkalja. A gépi tanulasi algoritmusok az aktuélis hdmérséklet moni-
torozasa mellett az épiilet teljes energiafelhasznalasi profiljat is elemzik, a felhasznaldi szo-
kasokat, az iddjarasi elorejelzéseket, az energiaarak napi valtozasait [2]. Ennek alapjan min-
dig egy lépéssel a bekdvetkezd esemény el6tt jarnak és meg tudjak inditani a megel6z6
intézkedéseiket. Ez a kiilonbség a hagyomanyos termosztat és egy valodi intelligens rend-
szer kozott.

A prediktiv vezérlés 1ényege a megel6zés, amig a hagyomdnyos rendszer a mar be-
kovetkezett valtozasra valaszol, az eldrejelz6 algoritmus a varhato valtozast modellezi, és
megeldz6 1épést tesz [3]. A fogyasztasi csiicsok csokkentése és az energiaelosztas optima-
lizalasa nemcsak az épiilet hatékony miikodése miatt fontos, hanem a villamosenergia ha-
lozat terhelésének kiegyensulyozasaban is egyre nagyobb szerepet kap, kiilondsen a smart
grid rendszerek terjedésével.

A prediktiv karbantartas az Al alkalmazasok egyik leginkabb alulértékelt tertilete.
A szenzorhaldzatokbol érkezd adatfolyamok elemzésével az algoritmusok képesek azono-
sitani a meghibasodasok korai jeleit, sokszor hetekkel azel6tt, hogy a probléma lathatova
valna [4]. A megel6z06 karbantartas ezt a kockazatot érdemben csokkenti.

Az anomaliadetektalas az a pont, ahol az energetikai €s a kiberbiztonsag talalkozik.
A normal mtikodési mintaktol eltérd energiafogyasztas, szokatlan haldzati forgalom vagy
gyanus hozzaférési kisérlet egyarant utalhat rendellenes miikddésre [5].

A digitalis iker technologia talan a legdsszetettebb €s egyben a legtobb potenciallal
rendelkez0 teriilet. Az épiilet valds ideji virtualis modellje lehetévé teszi, hogy kiilonb6z6
beavatkozasokat teszteljiink anélkiil, hogy az éles rendszerben kisérleteznénk [6]. Energia-
optimalizalasi valtoztatasokat, karbantartasi forgatokonyveket, sz€élsdséges lizemi helyzete-
ket lehet szimulalni, és a varhato hatasokat megvizsgalni egy virtualis térben [18]. Ez az
tizemeltetési kockazatkezelés egy teljesen Uj szintje.

A felhdalapu feldolgozas erds centralizalt elemzésnél, de ahol alacsony valaszidd
kritikus, példaul a vészhelyzeti rendszereknél, a helyi adatfeldolgozas nem lehet massal ki-
valtani [7] [17]. Az edge computing adatvédelmi szempontbdl is elénydsebb mint a felhd
alapu adatfeldolgozas, igy az lizemeltetés kozben gyiijtott érzékeny adatok nem hagyjak el
a helyszint.

Az 6noptimalizalo épiiletek hatékonysagot és kényelmet biztositanak [8], de az lize-
meltet6i kompetencia és a beavatkozasi képesség megérzése tudatos tervezési dontést igé-
nyel. Amit a rendszer automatikusan kezel, azt az ember fokozatosan elfelejti kezelni. Ez
hosszu tavon lizemeltetési sebezhetdséget is teremthet.
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A gépi tanulasi modellek dontéshozatalanak atlathatosaga, kiilondsen mélyebb ne-
uralis halozatok esetén, nem tekinthet6 evidensnek [9]. A modellek megbizhatosaga valtozo
iizemi koriilmények kozott ingadozhat, és fennall a veszélye annak, hogy kiberbiztonsagi
tamadas célpontjava valjon.

KIHIVASOK ES KORLATOK
Interoperabilitasi problémak

Az épiiletautomatizalas korai éveiben gondot okozott, hogy kiilonb6z6 gyartok esz-
kozei egyaltalan nem tudtak egymassal kommunikalni [1]. A kiilonb6z6 gyartok eltérd pro-
tokolokat €s vezérlési logikakat alkalmaztak, ami a mai napig kompatibilitasi problémakat
okazhatnak. A nagyobb platformok rendkiviil szigoru feltételeket szabnak és csak az ennek
megfeleld kompatibilis eszkdzok kapjak meg az adott rendszer mindsitését. Az iparagak
korai szabvany valasztasa a mai napig meghatarozzak az egyes teriiletek milyen rendszerre
épitenek. Ezért egy kozponti platformon miik6dé rendszer atjaré kapukon keresztiil kom-
munikald alplatformokat fog 0ssze. Példaul a vilagitasi rendszerek tradicionalisan Dali
szabvanyra épiilnek a HVAC rendszerek modbus rendszertiek, a kdzponti rendszer pedig
KNX.

A KNX, a BACnet és a Modbus megjelenése az iparagi egységesedés felé tett 1€pés
volt, de a valdsag ennél szovevényesebb. A gyartok sajat kiterjesztéseket fejlesztenek, zart
platformokat tartanak fenn, és az integracios munkat végiil az tizemeltetdre haritjak [2], [3].

A vendor lock-in jelenség ebbdl kovetkezik és hosszutavon a legnagyobb kockéza-
tot jelenti. Ha egy épiilet lizemeltetési rendszere egyetlen gyartd 6koszisztémajara épiil, az
iizemelteto elvesziti a szabad bovités lehetdségét, és beszorul az adott keretrendszer hatarai
kozé [4]. Minden frissités, minden bdvités, minden javitas ugyanattol a szallitotol érkezik,
annak feltételei és arazasa alapjan. Ez a kotottség kiilondsen hossza tizemeltetési ciklussal
rendelkez0 épiiletek esetén lehet kockazatos.

A felhodalapt és edge architekturak elterjedése egy tjabb dimenzidval bdvitette a
kompatibilitasi problémakat. Az eltérd adatkezelési modellek, programozasi interfészek €s
kommunikacios protokollok az amugy is heterogén épililetmenedzsment-kornyezetet tovabb
bonyolitjdk [5]. Az iparag konszenzusa szerint a nyilt szabvanyok és az interoperabilis
architektarak felé kell haladni, azonban a megvalositas iiteme mégis messze elmarad az
elvarasoktol.

Gazdasagi korlatok

A domotika rendszerek szélesebb korti terjedését a kezdeti viszonylag magas beru-
hazas korlatozza. A telepitési koltségek, kiilondsen meglévo épiiletek esetén, valoban sza-
mottevok [6]. Egy retrofit épiilet elektromos haldzata, csérendszere, épliletgépészete sok-
szor nem kompatibilis azzal, amit egy modern domotika rendszer megkovetel [8]. A meg-
tériilési id6 tipikusan meghaladja azt a horizontot, amelyen beliil egy egyszeri dontéshozo
gondolkodik. K6zintézményi és onkormanyzati kornyezetben ez az megtériilési idotav visz-
szafogott adoptaciot okoz.

A megtériilési szamitds onmagaban is komplex feladat. Az energiaarak valtozé-
konysaga, a kihasznaltsagi mintak, a karbantartasi igény és a rendszer varhato élettartama
mind befolyasoljak a megtériilési id6t [7]. Bizonytalan energiaarak alakuldsa és a hosszu
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megtériilési id6 mellett a kockazatkeriilé szervezetek beruhazasi hajlandosaga kifejezetten
alacsony.

A technolodgiai avulds az a kockéazat, amelyet a beruhazasi kalkuldciokban a leg-
tobbszor figyelmen kiviil hagynak. Szoftverfrissitési igények, 0j biztonsagi szabvanyok,
hardveres kompatibilitasi problémak, ezek folyamatos fenntartasi koltségeket termelnek
[9]. Moduléris, nyilt felépitéssel ez mérsékelhetd, de nem sziintethetd meg teljesen. Egy
épiilet harminc évig iizemel, de a mogotte 1&vo technologia 6t-tiz évenként generaciot valt,
amivel érdemes 1épést tartani.

Az ESG-elvarasok intézményesiilése, az energiaarak tartdés emelkedése és a fenn-
tarthatosdgi mindsitések ingatlanpiaci hatasa egyiittesen olyan nyomadst teremt, amely foko-
zatosan atirja a kalkulacié megtériilési idejét [ 10]. Ami ma hosszu megtériilési idonek tlinik,
holnap versenyképességi kérdéssé valhat.

Kiberbiztonsagi kockazatok

Az intelligens épiiletek kiberbiztonsagi helyzete az internetkapcsolat megjelenésé-
vel teljesen megvaltozott. Az épiiletiizemeltetési infrastruktura korabban fizikailag elszige-
telt volt, és ebbdl adoddan nem volt kitéve kiilsé tamadasoknak [ 13]. A rendszerek elérhetok
a halézatrdl, és ezzel egyiitt sebezhet6vé is valtak. Ezek a timadasok az adatlopas mellett
fizikai karokat is okozhatnak a berendezésekben.

A sériilékenységek spektruma széles €s jol ismert: nem megfeleld hitelesités, el-
avult szoftverek, titkositatlan kommunikacio, gyartospecifikus kiskapuk [17]. Az intelli-
gens épiiletek kiillondsen vonzd célpontok zsaroldvirusos tdmadéasokhoz, mert az iizemfoly-
tonossag kényszere gyors dontést kényszerit ki. Egy korhaznal vagy adatkdzpontnal ez a
nyomas oOriasi, €s a timadok ezt hasznaljak ki.
telligens épiiletek kiberbiztonsagat veszélyezteti. Egy HVAC-rendszer manipulacioja
egészségiigyi kovetkezményekkel jarhat. Egy tlizjelzési rendszer feltdrése emberéleteket
veszélyeztethet. Egy beléptetd rendszer kompromittalasa fizikai behatolast tesz lehetoveé
[18]. Ez nem informatikai probléma, amelyet az IT-részleg kezel: épiiletbiztonsagi prob-
1éma, amelynek digitalis forrasa van. Ez megkdveteli, hogy a kiberbiztonsag egyiitt kezelje
az informatikai veszélyeket az épiiletbiztonsagi kérdésekkel.

Az loT-eszk6zok biztonsagi gyengesége legtobbszor az eszkozok felépitésébol és a
természetébdl fakad. Korlatozott szamitasi kapacitas, hossz frissitési ciklus, gyartoi timo-
gatas 1d6 el6tti megsziinése, ezeken szoftverfrissitéssel nem lehet valtoztatni [14]. Egy épii-
letben évtizedekig miikodo, vegyes kort és gyartoju eszkozpark egységes biztonsagi ke-
retbe szervezése elsOsorban halozati architektura kérdése. Szegmentalas, zero trust megko-
zelitéssel és folyamatos monitorozassal lehet a helyzetet a legjobban kezelni. A mddszertan
jol ismert: titkositas, tobbfaktoros azonositas, haldzati szegmentalas, rendszeres frissitések,
anomaliadetektalas [21]. A zero trust architektira szemlélete megjelent az épiiletiizemelte-
tési kontextusban is, amely nem feltételez megbizhatosagot egyetlen haldzati szereplével
szemben sem, és minden hozzaférési kérelmet hitelesit.

A kiberbiztonsag tehat nem informatikai kérdés, hanem az intelligens épiiletek iize-
meltetésének legkritikusabb teriilete [13], [21]. Az épiiletiizemeltetéknek olyan kompeten-
cidkat kell fejleszteniiik, amelyek korabban nem tartoztak a munkajukhoz. A kulturalis és
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szervezeti valtozas mindig lassabb, mint a technologiai fejlodés. Ez az eltérés ma az egyik
legnagyobb biztonsagi rés.

Human tényezok

Az intelligens épiiletek biztonsagi szintje nem csupan technologiai kérdés, hanem
szervezeti kockazatokat is jelent. A gyartospecifikus zart platformok, a heterogén IoT-kor-
nyezetek €s az egységes szabvanyok hianya olyan komplexitast teremtenek, amellyel a leg-
tobb iizemeltetd nehezen birkozik meg [14], [21]. A biztonsagi kulttra és a szervezeti felké-
sziiltség sokszor fontosabb, mint az alkalmazott technologia. A legfejlettebb automatizalési
rendszer sem miikodik jol, ha a felhasznald nem tudja kezelni, nem érti a miikodését és ezaltal
bizalmatlan a rendszer megfeleld mtikdodésével kapcsolatban és kertili a hasznalatat. Tehat az
elfogadas éppugy befolyésolja a software ergondmidja, mint a technologia megbizhatdsaga.
A tervezés soran az ember-gép interakciora kiemelt figyelmet kell forditani [22]

A talzott komplexitas az intelligens rendszerek egyik leggyakoribb gyengesége.
Nehezen attekinthetd feliiletek, atlathatatlan vezérlési logikék, érthetetlen visszajelzések:
ezek nem esztétikai hibak, hanem lizemeltetési kockazatok [19]. Azok a rendszerek, a me-
lyek csak teszik a dolgukat és nem jeleznek vissza a felhasznalonak mit miért csinalnak
alacsonyabb elfogadottsdgi mutatokkal rendelkeznek [23].

A digitalis kompetenciak hidnya kiilonosen kdzintézmeényi és lakossagi kornyezet-
ben okoznak gondot [20]. Az 6sszetett domotika rendszerek kezelése tudast feltételez, ami
sokszor nem all rendelkezésre. A nem megfelelden beallitott vagy elhanyagolt rendszer
nemcsak rosszul mikodik, hanem sebezheto is.

Az adatvédelmi kérdéseket nem lehet technikai problémaként kezelni. A jelenlétér-
z€kelés, a viselkedési mintak rogzitése, az energiafogyasztasi adatok tarolasa: ezek GDPR-
kérdések és etikai kérdések egyszerre. Az a dontés, hogy egy épiiletrendszer milyen adato-
kat gytjt, talmutat a mérnok hataskorén [24].

Az intelligens épiiletek hossza tava fenntarthatosagat nem kizarolag a technologiai
fejlettség hatarozza meg, hanem az is, hogy a felhasznalok mennyire képesek és hajlandok
egylttmiikodni ezekkel a rendszerekkel. A felhasznalobarat kezel6feliiletek, a rugalmas
miikddési logika és a megeldzéskozponti adatvédelmi szemlélet mellett ezért kiemelt je-
lentéségii az emberi elfogadas és a tamogato szervezeti kultura, mivel ezek alapvetéen be-
folyasoljak a rendszerek hatékony és fenntarthaté miikodését.

KOVETKEZTETESEK

A domotika rendszerek az elmult hat évtizedben hatalmas fejlédésen mentek ke-
resztiil, az egyszeri elektromechanikus automatizalastol egészen az adatvezérelt, gépi tanu-
lason alapuld dnoptimalizalo mesterséges intelligenciaval tamogatott rendszerekig. Ez a fo-
lyamat jol tiikrozi a technoldgiai lehetéségek folyamatos boviilését és a tarsadalmi elvara-
sok valtozasat. A technologia alapjaiban ita at az ember-gép interakciot. A domotika rend-
szerek ma mar az intelligens épiiletek idegrendszerét alkotjak.

Az energiahatékonysag, a felhasznaloi komfort, a fenntarthatosag és a biztonsag
korabban egymastdl fiiggetlen teriiletek voltak, amelyeket kiilon rendszerek kezeltek. Ma
ezek egyetlen, integralt infrastruktiraban talalkoznak [1], [2]. Ez az Gsszevonas rengeteg
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lehetdséget teremt, de komoly feleldsséget is: egy rosszul tervezett vagy elhanyagoltan iize-
meltetett intelligens rendszer nemcsak hatékonysagveszteséget okoz, hanem biztonsagi
kockazatot is jelent.

A mesterséges intelligencia, az [oT, az edge computing és a digitalis iker technolo-
giak Osszefonddasa alapvetden atirja, mit értliink optimalizalas alatt [3]. Ahogy a rendszerek
egyre Onallobbak lesznek, a feliilbiralati és beavatkozasi képesség megorzése egyre fonto-
sabb kérdéssé valik [4]. A felhaszndlonak ebben a folyamatban nem szabad passziv megfi-
gyelové valnia.

Az Osszekapcsoltsag megndveli a kiberbiztonsagi fenyegetettséget, azaltal, hogy a
rendszer nyitott a kiilvilag felé, és a sebezhetdség tobb fronton is megnyilik. Egyetlen komp-
romittalt loT-eszkoz komoly rendszerszintli kovetkezményekkel jarhat, és mivel a digitalis
és fizikai rétegek egymasba fonodnak, a tamadasok fizikailag karokat is képesek tenni a
rendszerben [5]. A kiberbiztonsagi szemlélet beépitése az épiiletiizemeltetésbe ezért ma mar
sziikséges alapkovetelmény. Az interoperabilités, a zero trust elvek kovetkezetes alkalma-
zasa és a nyilt szabvanyok elOnyben részesitése egyiittesen teremtik meg azt az alapot,
amelyre megbizhato rendszerek épithetdk [6].

Az ESG-szempontok térnyerése az intelligens épiiletek gazdasagi megitélését is
megvaltoztatta. Az energiafelhasznalas, a szén-dioxid-kibocsatas és a mindsitési pontsza-
mok ma mar kdzvetleniil hatnak az ingatlan értékére és finanszirozhatésagara [7]. A domo-
tika rendszerek tehat egy épiilet hosszl tdvu értékét meghatarozé infrastrukturalis feltétel.

Az intelligens épiiletek fejlddése nem ér véget. A kdvetkez évek valoszinileg to-
vabb mélyitik az autonom miikodést, és egyre tobb dontés keriil az algoritmusok hatoko-
rébe. Hogy ez valdban jobb épiileteket jelent-e, az nem csupan technolédgiai kérdés: fiigg az
tizemeltetési kultaratol, a szabalyozasi kdrnyezettdl és attdl, hogy a tervezok és fejleszték
mennyire veszik komolyan az emberi tényez6t. A domotika rendszerek Gnmagukban csak
eszk6zok. Hogy mire hasznaljak 6ket, az rajtunk mulik.
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