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Abstract

The study reviews the current state of Al-
based user profiling, the major related
events, and the regulatory environment,
with particular attention to legislative gray
areas, user awareness, and the possibilities
for targeted manipulation inherent in the
technology. It highlights that user profiling,
based on the analysis of data collected
across various digital systems, can be used
not only for cybersecurity or marketing
purposes, but also for optimizing attacks
and targeted opinion manipulation. Fur-
thermore, it draws attention to the role of
behavioral biometric data processing in
user profiling, the composition of users’
digital footprints, and the shortcomings and
dark patterns used in informing users about
the handling of their data.
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Absztrakt

A tanulmany attekinti a mesterséges intel-
ligencia szerepét a felhasznaloi profilalko-
tasban, a kapcsolddd jelent6sebb esemé-
nyeket és az eurdpai szabalyozasi kornye-
zetet, kiilonds tekintettel a jogalkotoi
sziirke zonakra, valamint a felhasznalok tu-
datossagara és a technoldgiaban rejlé cél-
zott manipulacios lehetdségekre. Ravilagit,
hogy a felhasznaldi profilalkotds soran
gyljtott adatok elemzése altal nyert adatok
a kiberbiztonsagi, vagy marketingcélu fel-
hasznalas mellett akar tdAmadésok optimali-
zalasara, célzott véleménybefolyasolasra
is. Felhivja a figyelmet tovabba a viselke-
dés alapti biometrikus adatok kezelésének
felhasznaloi profilalkotasban betoltott sze-
repére és a felhasznalok digitalis 1abnyo-
manak §sszetételére, valamint a felhaszna-
1ok tajékoztatdsaban alkalmazott hianyos-
sdgokra, sotét mintazatokra.
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A FELHASZNALOI PROFILOK ADATOSSZETETELE
A felhasznaloi profilalkotas gazdasagi és politikai jelentésége

A felhasznaloi profil a felhasznalok, vagy felhasznaldi csoportok eszkdz, demogra-
fiai és viselkedési adatainak, preferenciainak gytijteménye €s az azokbol feldolgozas sordn
nyert kdvetkeztetések, melyek nagy pontossaggal leirjak a felhasznalok interakcioit a vizs-
galt alannyal kapcsolatban. A profilalkotds magaban foglalja a felhasznalok egy adott szoft-
ver, szolgéltatés, platform vagy egyéb termékkel kapcsolatos interakcidhoz k6tédd adatai-
nak gyljtését, elemzését és egyéb adataihoz vald tarsitasat, melyet kiilonb6z6 dgazatok
hasznalnak fel, els6 sorban személyre szabott felhasznaloi €lmény tervezésére, termékfej-
lesztésre, valamint hatékony marketingstratégidk kialakitasara. A felhasznéloi viselkedés
monitorozasanak piacat nem konnyl egységes piacként definialni, mivel egymadst atfedo
analitikai rétegek 0koszisztémaja, ugyanakkor globalis értékét 2025-ben hozzavetdleg 3.1
milliard USD-re becsiilték, mely 2026 elso felére 3,61 milliardra ndvekedett, emellett egyes
elorejelzések alapjan 2031-re 7,65 millidrdra, [ 1] masok szerint 2030-ra 13,6 milliard USD-
re fog néni. [2] Tobb ezer szolgaltato kinal jelenleg marketing célu felhasznaloi profilalko-
tasra szolgal6 termékeket az egyszer(i adatelemz6 eszkdzoktol a komplex valos idében fris-
stilé platformokig, azonban bizonyos felmérések szerint a piac hozzavetdleg 44%-at §-10
vallalat teszi ki — mint példaul a Google, IBM, Oracle vagy SAS. [3] A novekedés tobbek
kozott annak az igénynek kdszonhetd, hogy a szervezetek a statikus adatokon tilmutatdan
a kontextust is szamitasba kivanjak venni, melyhez a hianyzé lancszem a felhasznaléi vi-
selkedés. Az az ipardg bdviilésében kulcsfontossagl tényez6 az ligyfelek vasarlasi szokasa-
inak és viselkedésének megértésének egyre novekvo sziikségessége, valamint az olyan fej-
lett technologiak megjelenése, mint a mesterséges intelligencia (MI), a gépi tanulas (ML)
¢s az iizleti folyamatok automatizalasa. [4]

Az Ml fejlodése és elterjedése mellett 2020-as évek masik meghatarozo eseménye,
hogy a COVID-19 jarvany kdvetkeztében az emberek élettere jelentés mértékben a digitalis
platformok ¢€s online 6koszisztémak irdnyaba tolddott el. Ez felgyorsitotta a digitalizacio
elterjedését az élet szinte minden tertiletén, jelent6s hatas gyakorolva a munkaszervezésre,
oktatasra, vasarlasi szokasokra, kapcsolattartasra, mikdzben elére lathato és elére nem lat-
hat6 lehetdségek, kihivasok is megjelentek. [5]

A fejlodés masik 6 6sztonzoereje a vilagban jelenleg zajlo fegyveres konfliktusok
hatasara kibontakozé fejlesztési verseny. A mesterséges intelligencia kettés felhasznalasa
technologia. Alkalmazasa mindent felgyorsit — a dontéshozatalt, az eszkalacios ciklusokat,
a detektalast és a tamadasokat is. A célpontokrol gytijtott és kovetkeztetett informaciok mi-
ndségeének javulasa hatasara a felderitéstl a megsemmisitésig tartd folyamat jelentdsen le-
csokkenthetd. A felhasznalok profilozasa soran felhalmozott és elemzett adatok nem csupan
a marketingszakemberek szdmara képviselnek hatalmas értéket, hanem kibervédelmi, biin-
iildozési, politikai stratégiai jelentoséggel is birnak. Olyan eszk6zdk, amelyek korabban
csak a kormanyokra vagy vilagvezetd vallalatokra korlatozodtak, kisebb csoportok vagy
egyének szamara is elérhetévé valnak. Ugyanakkor szlikséges kiemelni, hogy ettél nem lesz
automatikusan elényos vagy veszélyes a technologia. Ugyanakkor — mint minden uttord
technologia esetén — jelenleg szamos technikai, jogi, etikai, edukacids sziirke zona alakult
ki, melyeknek lehetnek jelentds negativ hatasai artd szandéku felhasznalas, visszaélés ese-
tén, ¢s mely lehetdségekre sziikséges kiemelt figyelmet forditani.
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A felhasznaléi profilalkotas mai formajahoz vezeto ut

A profilalkotas évszazados multra visszatekint6 interdiszciplinaris teriilet. Joval az
iparosodas el6tti idokre visszanyuld els6 formajanak tekinthetd a kereskeddk kézvetlen kap-
csolata vasarloikkal, akiknek ismerték preferenciait, fizetési megbizhatosagat, csaladi hat-
terét. A XIX. szazad végén a postai rendelésre és katalogusértékesitésre épiild vallalkozasok
gyljtottéek az tigyfelek rendelések soran megadott adatait, melyekhez demografiai adatokat
kezdtek tarsitani, hogy szegmentalt iigyfélcsoportokat hozhassanak létre. A feldolgozas pa-
pir alapon tortént matematikai modszerekkel.

A XX. szé4zad elején jelentds eldrelépés jelentett a szamitési kapacitas novekedésé-
ben a Herman Hollerith altal kifejlesztett lyukkartya-rendszer. Az 1950-es évektdl a
pszichologia nagyobb szerepet kapott az ligyfélprofilozasban, melynek uttéréje, Ernest
Dichter pszicholdgus és marketingkutato interjuk, projektiv tesztek és csoportbeszélgetések
révén probalta feltarni a vasarlok tudattalan inditékait. Szamitasba vett olyan személyiség
és viselkedésbeli tényezoket mint a vagyak, félelmek, identitas, tarsadalmi statusz kifeje-
zése. [6] Az 1960-as évektdl megjelentek a kozpontositott nyilvantartasok, melyek a kiilon-
b6z6 szervezetek tligyfeleik hitelképességére, vasarlasi szokasaira, elofizetéseire, tulajdo-
nukban 4all6 ingosagaikra, becsiilt haztartasi jovedelmiikre vonatkozo adatokat is tarsitottak
az eddigiekhez.

A személyi szamitogépek kora magaval hozta a széleskorti felhasznaloi adatok de-
centralizalt gyijtésének és feldolgozasanak 1j eszkozeit. Az 1980—-1990-es években a rela-
cios adatbazisok megjelenésével a vallalatok elkezdték rendszerezni €s tarolni az iigyfél-
adatokat. Ekkor valt lehetové a vasarlasi eldzmények és tranzakciok kovetése, ami jelentds
elorelépést hozott a profilozasban. A személyi szamitogépek elterjedésével nagyobb teret
nyert a kozvetleniil a felhasznaldk altal onkéntes, explicit hozzajarulas révén megadott ada-
tok kezelése, amelyek tipikusan regisztracios folyamatok, kérdéivek, vagy ligyfélszolgalati
interakciok soran keletkeznek. Megjelentek tovabba az ligyfélkapcsolat-kezel6 rendszerek,
példaul az Oracle Siebel CRM, amelyek segitségével a vallalatok célzottabb marketingte-
vékenységet tudtak folytatni. A hangsuly a demografiai adatok helyett egyre inkabb a visel-
kedési adatokra helyezddott at.

A 1990-es évek kozepétol az internet elterjedésével megjelentek a HTTP siitik,
amelyek lehetové tették a felhasznalok online tevékenységének dinamikusabb kdvetését. A
kiilonboz6 digitalis termékek, szolgaltatasok, feliiletek hasznalata soran automatikusan ge-
neral6do eszkdz- és technikai adatok, mellett a weboldalak rogziteni kezdték a felhasznalok
oldalmegtekintéseit, kattintasi itvonalait és munkamenetbeli viselkedését, ami megalapozta
az online viselkedésen alapul6 profilozast. Az olyan cégek, mint a DoubleClick, uttoro sze-
repet jatszottak a hirdetési céli adatgyiijtésben.

A 2000-es évek végére a vezetd technoldgiai platformok, mint a Google és a Face-
book (2021 6ta Meta), hatalmas mennyiségii, tobb munkameneten és eszkdzon ativel$ ada-
tot kezdtek felhalmozni a felhasznaloikrol. Egyre nagyobb szerepet kaptak az érdeklddési
korokre épiild célzott hirdetések. A 2010-es években az okostelefonok és a mobilapplika-
ciok, foként kozosségi média feliiletek elterjedése még tovabb bévitette az adatgyljtés le-
hetdségeit, igy a profilozas egyre nagyobb mértékben tamaszkodott a felhasznalok kapcso-
lati hal6zatara, online viselkedésre, alkalmazashasznalatra, kozzétett tartalmakra, vélemé-
nyek és reakciok valds ideji elemzésére.

Vol 8, No 2, 2026. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2026. VIII. évf. 2. szam



102 BOKROS ANNA DORA

A 2010-es évek végétol a 2020-as évek elejéig a Big Data és a gépi tanulas valt
meghatarozova. A profilok ekkor mar folyamatosan frissiild, valosziniiségi alapu rendsze-
rekké valtak, amelyeket elérejelzések készitésére hasznaltak.

Az MI eszkozok segitségével lehetdvé valt a nagy mennyiségii gy(ijtott adat dina-
mikus, akar valos idejii elemzése €s a profilok felhasznalo specifikus hiper-perszonalizaci-
0ja a korabban jellemz6 statikus demografiai adatok elemzésén tallépve. Ezek alapjan di-
namikus kovetkeztetéseket lehet levonni a felhasznalok hangulatara, véleményére, szemé-
lyiségjegyeire, jovobeli vasarlasi hajlandosagara, egyéb dontéseire vonatkozoan is. A pre-
diktiv analizis tobbek kdzott olyan modszereket haszndl, mint a viselkedési adat klasztere-
z¢s, trendelemzés, adaptiv tanuldsi algoritmusok, érzelmi bevonodas mértékének mérése
nyelv-feldolgozas (NLP) segitségével, vagy szolgaltataselhagyasi szandék észlelése. Az igy
nyert inferalt adatok egyarant felhasznalhatok az online tér biztonsagosabba tételére példaul
csalasmegeldzés céljabol, szEélsdséges csoportok formalodasanak és aktivitasanak felisme-
résére, ugyanakkor politikai kampanytevékenységre, hamis vagy torzitott informacié cél-
zott, csoport- vagy egyénspecifikus terjesztésére is. [7] Ezt jol szemlélteti a 2018-as Face-
book—Cambridge Analytica botrdny, mely sordn a brit politikai elemz6 vallalat egy artat-
lannak tiind alkalmazéson keresztiil hozzavetéleg 87 millio6 Facebook felhasznalo adatait
gyljtotte 6ssze tudomasuk és hozzajarulasuk nélkiil, majd ezeket pszichografiai profilalko-
tasra és célzott politikai befolydsolasra hasznaltak, tobbek kozott a 2016-os amerikai elndk-
valasztasi kampany soran. [8] Az olyan eszkozok fejlodésén tilmenden, mint a webes adat-
kinyerés (web scraping), adatdsszekapcsolas (data linking), vagy a nyelvi tanulasi modellek
altal elemzett felhasznal6i tartalmak mellett az MI alapt chat applikéaciok tovabbi adatgytj-
tési lehetdségeket és adatvédelmi kihivasokat hoztak magukkal.

Az MI fejlédése magaval hozta a felhasznalok élete tobb aspektusanak gyokeres
valtozasat, valamint edukacios hianyossagokat is. Igy az MI chatbot felhasznalok jelentés
része amellett, hogy a munkahelyi korlatozasok ellenére napi feladatai egy részét végeztetik
el a chatbotokkal, gyakran adnak meg személyes adatot, vagy rajuk utalé informaciot, il-
letve egészségiigyi allapotukra vonatkozo tanacsot, diagndzist kér6 lekérdezéseket visznek
be, emellett egyre n6 azok szama, akik pszichologiai segitséget kérnek a chatbotoktol, vagy
a tarsas kapcsolataikat helyettesitik mesterséges intelligenciaval, jelentds adatvédelmi koc-
kazatnak téve ki magukat. Csak az elmult évben tobb MI chat prompt szivargassal kapcso-
latos eset kapott nyilvanossagot. 2025 augusztusaban a Google tobb ezer megosztott Chat-
GPT beszélgetést indexelt, igy azok kereshetévé és nyilvanosan hozzaférhetdvé valtak. Az
indexelt oldalak teljes csevegési elozményeket tartalmaztak — beleértve az érzékeny, privat
és korlatozott terjesztésre szant adatokat is. [9] Egy masik esetben 2025 szeptemberében a
Google Search Console lekérdezései kozott esetenként 300 karakternél hosszabb ChatGPT
felhasznaloi lekérdezések is megjelentek, melyeknél tobb esetben a felhasznalok maganéleti
helyzetiiket fejtették ki az applikacionak. [10] Az rendszerek, mint a ChatGPT, képesek
felhasznaloi adatok kinyerésére és osztalyozasara az interakcioik alapjan. Az OpenAl sze-
rint a felhasznaloknak tovabbra is joguk van elutasitani az adataik felhasznalasat a modell
fejlesztéséhez, viszont rendszeresen kritika éri a szervezetet a nem kelléképpen transzpa-
rens adatkezelési gyakorlatok miatt. [11] [12]

crer

adatok, mint a kattintasok, érintések, gorgetések, billentyiilelitések ritmusa, képernyd mé-

Vol 8, No 2, 2026. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2026. VIII. évf. 2. szam



IMIESTERSEGES INTELLIGENCIA ES FELHASZNALOI PROFILALKOTAS: HELYZETKEP ES KOCKAZATOK 103

reteihez viszonyitott helyzete, nyomaserdssége, lenyomas ideje, bizonyos esetekben be-
szédhang elemzése, illetve egyéb viselhetd okoseszkozok altal gylijtott egészségiigyi ada-
tok, mint példdul a szivverés vagy jarasdinamika. Mivel a viselkedésalapu biometrikus ada-
tok feldolgozasa a folyamatosan zajlik a hattérben és nem igényli a felhasznalo aktiv koz-
remiikddését, valamint nem az emberi test idoben allando fizikai attributumainak rogzitésén
alapul, elfogadottsaga magasabb a felhasznalok korében. [13] A felhasznaldi profilalkotas
soran gyiijtott adattipusok csoportositasat az 1. tablazat részletezi.

Fo kategoria

Elsédleges
adatokp

Masodlagos
adatok

Alkategoria

Felhasznal6 altal
megadott (aktiv)

Automatikusan
gylijtott (passziv)

Kovetkeztetett

Adattipus

Regisztracios és
személyes adatok

Kozzétett tartalom

Aktivitassal
kapcsolatos
adatok

Technikai és
eszkdzadatok

Szenzor- és
biometrikus
adatok

Helyadatok
Kiilso forrasbol
szarmazé adatok
Pszichologiai
jellemzok
Egészségligyi
allapot
Gazdasagi helyzet
Demografiai és
tarsadalmi
jellemzok
Preferenciak és
érdeklodés
Viselkedési
mintazatok

Prediktiv adatok

Példak
név, e-mail, telefonszam, lakcim,
életkor
regisztracio, vasarlas, tigyfélszolgalati
kommunikacio
hozzéaszolas, lizenet, blogbejegyzés,
kép-, video-, hangfelvétel, chatbot
prompt
bongészési elozmények, keresések,
vasarlasi, applikaciohasznalati
mintazatok, interakciok
[P-cim, bongész0, operacids rendszer,
eszkdzazonositok, nyelvi beallitasok,
képernyoméret

billentytiletités, kurzormozgas, érintés,

jarasdinamika

GPS, foldrajzi hely, mozgasadatok,
helyalap aktivitas
nyilvantartasok, harmadik felektol
vasarolt adatok,

személyiségjegyek, hangulat

fizikai vagy mentalis allapotra utald
kovetkeztetések

jovedelem, hitelképesség

vallas, ideoldgia, politikai nézetek

termékpreferenciak, érdeklodési kor

szokasok, rutinok

dontések, jovobeli viselkedés
elorejelzése

1. tablazat: A felhasznaloi profilok adatdsszetétele, sajat szerkesztés

A felhasznaléi profilalkotas tarsadalmi kockazatai

Az MI eszkdzok legtijabb valtozatait Gvezo jelentdsebb biztonsagi kihivasok kozé
tartozik a félrevezetd informaciok széleskorli vagy célzott terjesztése, a személyes adatok
védelmének nehezebbé valasa és a tomeges megfigyelés lehetdsége. Mindezek a felhaszna-
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161 adatok elemzésével nyert atfogd kép segitségével még célzottabba, pontosabba, sze-
mélyre szabottabba tehetdk. Az Anthropic Al fejlesztd vallalat és a Pentagon kdzt kibonta-
kozo6 helyzet kapcsan egy 2026.03.06-an kozolt videointerjuban [14] Dean Ball a Trump
adminisztracio korabbi vezeté MI szakpolitikai tanacsadodja kifejtette, hogy jogi szempont-
bol a felhasznalok eszkdzeinek kormanyzati szervek altal torténd kdzvetlen megfigyelése
jogellenes cselekedet, ugyanakkor a harmadik felektdl vasarolt adatkészletek elemzése nem
feltétleniil szamit megfigyelési tevékenységnek a jelenlegi USA-beli jogszabalyi kornye-
zetben.

A technologia emellett megkdnnyiti a deepfake tartalmak gyorsabb és meggy6z6bb
eldallitasat, valamint az MI generalt tartalmakhoz sziikséges bemeneti informacidok konnyen
szennyezhetok (data poisoning), igy az MI eszk6zok, kiemelten a chatbotok a kiilonb6z6
promptokra torzitott informacidt generalhatnak, amely befolyasolhat akar valasztasokat,
vagy aldéashatja az emberek azon képességét, hogy megbizzanak barmilyen informacidban,
potencialisan destabilizalva a tarsadalmakat. [15] Tobb kutatas sziiletett az Al eszk6zok,
chatbotok téves informacidterjesztésérdl, melyet jol szemléltet a Nature 2026. aprilis 07-1
cikkében kozolt 2024-es kutatas, mely soran a Goteborgi egyetem kutatdi megalkottak egy
fiktiv betegséget, hogy teszteljék az MI chatbotokat. A fiktiv korképet leird informaciokat
els6 korben egy blogbejegyzésben, majd 2 tudomanyos publikacidban tették kozzé. A
»csapda cikkek” szamos arulkodo jelet tartalmaztak, emellett konkrétan kozolték is, hogy
»€Z az egész tanulmany kitalalt”. Ennek ellenére a cikkek kozlése utan, az informacio el-
kezdett megjelenni a leggyakrabban hasznalt LLM chatbotok kimenetében. 2024. aprilis
13-an a Microsoft Bing Copilotja, valamint a Google Geminije, majd 2024. aprilis 27-én a
Perplexity Al, majd kés6bb a honap folyamén az OpenAl ChatGPT-je valddinak jelezte a
kitalalt korképet a felhasznalok felé és tanacsolta nekik, hogy forduljanak orvoshoz. Ezen
az artatlannak tin6 figyelemfelhivo kisérleten tilmutatva az utobbi években szamtalan cikk
és kutatas sziiletett arrol, hogy az MI chat applikéaciok képesek befolyasolni a felhasznaldik
politikai nézeteit, valamint hogy mely politikai jeldltekre szavazzanak. Egy a Nature-ben
2025. december 04-én publikalt kutatas résztvevait arra kérték, hogy beszélgessenek olyan
nyelvi modellel melyet a kutatok a 2024-es amerikai, a 2025-6s kanadai és a 2025-6s len-
gyel valasztasok kontextusaban kiilonboz0 jeldltjeinek tdmogatasara tanitottak be. A be-
szélgetés kozvetlen eredményeként 1,52 és 10% kozotti volt a valasztok véleményének val-
tozasa. [16] Egy mésik, a Science folyodiratban publikalt kutatas 77 000 brit résztvevo véle-
ményvaltozasait vizsgalta, akik 700 kiilonboz6 politikai vonatkozast kérdésben léptek in-
terakcioba az MI chatbotokkal. A legoptimalisabb modell a résztvevok hozzavetdleg 25%-
anak véleményét képes volt megvaltoztatni a vizsgalt politikai kérdésekben. [17] Ezek a
véleménybefolyasolasra irdnyuld térekvések a dinamikusan valtozo felhasznaloi profilok
kovetkeztetett adataival kombinalva magukban hordozzak a felhasznalora szabott véle-
ménybuborékok és célzott manipulacio vagy mentalis allapot befolyasolasanak kockazatat.

ADATVEDELMI KIHIVASOK
A felhasznaloi profilokra vonatkozo6 fobb szabalyzasi kisérletek

A kiilonb6z6 orszagok kiillonb6zé megkozelitést alkalmaznak a személyes adatok
védelmére és a mesterséges intelligencia alkalmazasara vonatkozoan. Az Egyesiilt Alla-

Vol 8, No 2, 2026. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2026. VIII. évf. 2. szam



IMIESTERSEGES INTELLIGENCIA ES FELHASZNALOI PROFILALKOTAS: HELYZETKEP ES KOCKAZATOK 105

mok, mint az egyik ,,MI nagyhatalom” a technologia szabalyozasa tekintetében decentrali-
zalt, iparag 0sztonzo megkozelitést részesit elonyben, amely a fejlesztés 0sztonzésére dssz-
pontosit az atfogd szovetségi korlatozasok helyett. [ 18] Kina hasonloan 6sztonzi a fejlodést,
viszont konkrét tiltdsokat és iranyelveket fogalmaz meg példaul az MI generalt tartalmak
jelolésére, vagy az MI modellek tanitasahoz hasznalt bemeneti adatoknal alkalmazando el6-
vigyazatossagra vonatkozoan. [19] Az Eurdpai Unid ezzel szemben nagyobb hangsulyt fek-
tet a személyiségi jogi, etikai, versenyegyenlOséget tamogatd mesterséges intelligencia sza-
balyozasra, valamint konkrét tiltasokat fogalmaz meg.

Az Europai Unio teriiletén belill a legmeghatarozobb adatvédelmi és MI vonatko-
zasu rendelkezések az EU 2016/679 rendelete (tovabbiakban GDPR) [20] és az EU
2024/1689 rendelete (tovabbiakban MI rendelet) [21]. A felhasznal6 profil, mint fogalom
megjelenik tovabba az EU 2022/2065 rendeletben (tovabbiakban: Digitalis szolgaltatasok-
rol sz616 rendelet) [22], valamint az EU 2023/2854 rendeletében (tovabbiakban: Adatren-
delet) [23]. Azonban az MI rendelet, az Adatrendelet és a Digitalis szolgaltatasokrol szolo
rendelet is a GDPR 4. cikk 4. pont szerinti definiciora hivatkozik, mely szerint a profilalko-
tas a ,,személyes adatok automatizalt kezelésének barmely olyan formaja, amelynek sordan a
személyes adatokat valamely természetes személyhez fiizodo bizonyos személyes jellemzok
értékelésére, kiilonosen a munkahelyi teljesitményhez, gazdasagi helyzethez, egészségi al-
lapothoz, személyes preferencidkhoz, érdeklodéshez, megbizhatosaghoz, viselkedéshez, tar-
tozkodasi helyhez vagy mozgashoz kapcsolodo jellemzok elemzésére vagy eldrejelzésére
hasznaljak”. Ebben az értelmezésben a profilalkotas fogalmaba a gyijtott adatok személy-
azonossaggal valo egyértelmi 6sszekapcsolasa tartozik, kiilonos tekintettel, ha az igy gyfij-
tott adott személyhez kothetd adatok, vagy az azokbol levonhato kdvetkeztetések adott sze-
mély megitélésére hatassal lehetnek, ezek miatt negativ diszkriminacio, faji, vilagnézeti,
egyé€b orientaciora vonatkozd hatranyos megkiilonboztetés érheti. A GDPR 22. cikke sza-
balyozza a személyazonossagahoz kothetd profilalkotason alapuld automatizalt dontésho-
zatalt is (példaul hitelkérelem elutasitasa, dinamikus arképzés, automatikus HR sziirés vagy
ugyfélkizaras). Emellett fontosabb profilalkotasra vonatkozé elemei a 13—14. cikkben defi-
nialt tajékoztatasi kotelezettség, a 21. cikkben kifejtett 4. cikk értelmezése szerinti profilal-
kotas elleni tiltakozasi jog, és a 35. cikk altal megfogalmazott adatvédelmi hatasvizsgalat
alkalmazasa.

Magyar jogszabalyi kdrnyezetben a 2011. évi CXII. térvényben jelenik meg a pro-
filalkotas definicidja, szintén a GDPR-beli megfogalmazast alkalmazva. Szintén kitér az
adatkezelés alanyaval szembeni tajékoztatasi kotelezettségre (17§ (2)) akkor is, ha az adat-
kezel6 harmadik orszagbeli (25/E.§). [24] A 17/HU WP251rev.01 NAIH iranymutatasa
kozérthetéen dsszefoglalja a profilalkotas harom elemét: ,,valamilyen formdju automatizalt
kezelésnek kell lennie; személyes adatok tekinteteben kell végezni; és a profilalkotas célja
egy természetes személy személyes jellemzoinek értékelése.” [25]

Az MI rendeletben megjelenik a biometrikus és viselkedési adatok kezelése, az ér-
zelemfelismerés, valamint ezek és egyéb természetes személyekkel dsszefiiggésbe hozhato
inputok alapjan kovetkeztetések levonasa is. A rendelet ezeket is els6 sorban személyiségi
jogi szempontbol vizsgalja, kiemelten azokra a felhasznalasi teriiletekre, ahol kiegyenlitet-
len hatalmi viszonyok allhatnak fenn és az adatkezelés alanyara az MI rendszer altal levont
kovetkeztetések negativ kdvetkezménnyel jarhatnak (példaul munkahely, oktatasi, egész-
ségiigyi intézmények, igazsagszolgaltatas bizonyos aspektusai).
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Marketingcéli profilalkotas esetén a korlatozasok nem egyértelmiiek

A marketingcélu profilalkotas jelenleg nem rendelkezik egységes, altalanosan elfo-
gadott definicioval. Ez a fajta profilalkotas altaldban nem természetes személyként vizsgalja
a felhasznalokat, személyazonossaguk nem kertil explicit médon azonositasra. Ennek elle-
nére a teljes anonimizalas meglehetdsen ritka a gyakorlatban, emellett anyagi érdek flizodik
a fogyasztoi preferenciak lehetd legpontosabb feltérképezéséhez. A vallalatok adatkezelés
soran tobbnyire egyedi azonositot (példaul siitiazonositd vagy eszkdzazonositd) alkalmaz-
nak. igy a felhasznaléi paraméterek és interakcio tovabbra is nyomon kovethetd tényleges
személyazonositds nélkiil. Ugyanakkor az alkalmazashasznalati adatkészletek kinyerése,
vagy megosztasa tovabbra is jelentds adatvédelmi kockazatot jelent. Egy a Helsinki egye-
tem kutatoi altal 2022-ben végzett kutatas szerint szamos tanulmany kimutatta, hogy a fel-
hasznalok azonosithatok vagy ijraazonosithatdok az anonimizalt adatkészletekbdl az alkal-
mazashasznalati szokasaik alapjan. Az elemzett kutatasok alapjan egy 46 726 résztvevot
magaba foglalo vizsgalat soran az akkori 500 legnépszeriibb alkalmazas hasznalata altal a
felhasznalok 99,67%-anal egyedi alkalmazas-alairast lehetett 1étrehozni. Egy nagyobb, 1,37
millié kinai felhasznalobdl allo adatkészletet elemzése alapjan mindossze 4 alkalmazas
hasznalata altal a felhasznalok 88%-at lehetséges egyedileg azonositani. [26]

Sotét mintazatok alkalmazasa a felhasznalok tajékoztatasaban

A siitik elfogadasara vonatkozo bannerek €s az adatvédelmi iranyelvek kontextusa-
ban a s6tét mintdzatok olyan felhasznaloi feliilet-kialakitdsok vagy kommunikacios gyakor-
latok, amelyeket szandékosan tigy alakitottak ki, hogy befolyasoljak, nyomast gyakorolja-
nak, dsszezavarjak vagy manipulaljak a felhasznalokat, hogy hozzajaruljanak az olyan adat-
gyljtési, -kovetési vagy -megosztasi gyakorlatokhoz, amelyeket megfeleld tajékoztatas és
egyértelmil valasztasi lehet6ségek esetén elutasitananak. Ha feltételezziik, hogy a felhasz-
naloi adatok tobbségének kezelése explicit, onkéntes hozzajarulasuk alapjan torténik, akkor
is figyelembe kell venni az alabbi dontéseiket befolyasold tényezdket.

Az EU jogszabalyi kornyezete egyértelmiien definidlja a felhasznalok tajékoztata-
sara vonatkoz6 paramétereket, a nem megfeleld tajékoztatast komoly birsagokkal szankci-
onalja. Azonban a gyakorlatban a tajékoztatas mindsége és az adatkezelés jogszeriisége
gyakran elmarad az elvarasoktol. Egy 2012-es felmérés szerint egy felhasznalonak koriil-
beliil 76 napba telne elolvasni azon adatkezelési tajékoztatokat, melyekkel egy év alatt ta-
lalkozik. [27] Egy 50000 adatkezelési tajékoztatot vizsgaldo 2021-es elemzés szerint egy
adatkezelési tajékoztatd hossza 4000 szo terjedelmii, emellett az atlagos felhasznalok sza-
mara gyakran nehezen értelmezhetd jogi nyelvezettel irodnak. [28] Egy 2024-es felmérés
szerint a vizsgalt felhasznalok korilbelil 0,5%-a nyitotta meg az adatkezelési tajékoztato-
kat. A tanulméanyban vizsgalt dokumentumok mar atlagosan 7400 sz6 hosszusaguak voltak.
[29]

A GDPR rendelkezése szerint hozzajarulasnak tajékoztatason alapulonak, konkrét-
nak és onkéntesnek kell lennie. Ezzel szemben szamos weboldal nem ad valasztasi lehetd-
séget sem, kizardlag egy felugro ablakban tajékoztat, hogy az adott oldal siitiket hasznal,
kezeli a felhasznal6 adatait. A siitik elfogadasara vonatkoz6 bannerek gyakran alkalmaznak
GDPR rendelkezéseket sérté modszereket a grafikus kialakitas, szovegezés, vagy valasztasi
lehetdségek lathatosaga terén. A felhasznald kognitiv kifaradasara, érzéketlenedésére ala-
pozva tulterhelé mennyiségli egyesével kivalasztando kategoriara bontjak a hozzajarulast,
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elrejtik a visszautasitas opciot, kiemelik a minden siiti elfogadasara iranyulo lehetéséget,
elore bejelolik az 6sszes kezelni kivant siitikategoriat, vagy félreértelmezheto, esetleg meg-
tévesztd modon abrazoljak az elfogadast és elutasitast jelz6 gombokat. A siitik elutasitasat
indokolatlanul hosszu, kovetkezetlen vagy nehezen 4tlathatod folyamatok nehezitik, mikoz-
ben az adatkezelés elfogadasa egyszerii és gyors marad. Ezzel parhuzamosan a rendszerek
gyakran alkalmaznak tulzott egyszertsitést, személyre szabdst és célzott javaslatokat, ame-
lyek a kivant dontési utvonalat intuitivabbnak és relevansabbnak tiintetik fel. Ezek mellett
a felhasznaloi profilalkotas segitségével feliiletek folyamatosan adaptalodnak a valtozo fel-
hasznéldi szokasokhoz a kivant adatkezelési eredmények elérése érdekében. [30] Egyre
gyakrabban megjelenik a siitik elutasitdsi lehetdségének fizetési fal mogé helyezése is, ahol
a felhasznal6 valaszthat, hogy eléfizet, vagy beleegyezik az adatkezelésbe a ,,jobb felhasz-
naloi élmény” érdekében.

A szabalyozas gyakorlati korlatai

Olyan non-profit szervezetek, mint a NYOB a s6tét mintdzatok alkalmazasa kap-
csan kozel 10000 eurdpai weboldalt vizsgalt feliill nem megfelelé gyakorlataik kapcsan,
mely eredményeként tobb mint 500 vallalat kapott irasbeli figyelmeztetést 2021 tavaszaig.
A jogsértések 42%-at 30 napon beliil remedialtak, viszont a vizsgalt vallalatok 82%-anal
alkalmazott gyakorlatok tovabbra is sértik a GDPR-t. Ennek megfelelden tovabbi 422 pa-
nasz kertilt benytjtasra 10 adatvédelmi hatosaghoz. [31] A Meta részére az utobbi években
tobb jelentds adatvédelmi vonatkozast birsag keriilt kiszabasra, melyek koziil a legismer-
tebb a 2023 majusi 1,2 milliard eur6 6sszegli birsdgot eredményez6 adatatviteli szabalysér-
tés, melyet a felhasznaloi adatok az Europia Unidbol az USA-ba tovabbitasa eredményezett.
[32] Majd tovabbi nagy nyilvanossaggal jaro birsagokat kaptak felhasznalokat célzd webes
adatkinyerés miatt 2022-ben, a felhasznaldi jelszavak egyszerli szoveg alapt tarolasaért
2024 szeptemberében, valamint egyéb nem megfeleld jelszokezelési gyakorlatok miatt
2024 decemberében. Ugyan a 2023-as eset korabban példatlan mértékii birsagot eredmé-
nyezett, szamitasba kell venni, hogy a vallalat teljes piaci értékét a 2023 majusaban tobb
mint 520 milliard, jelenleg 2026 majusaban pedig 1,5-1,6 trilli6 dollarra becsiilik. [33] A
megfeleld jogi és technoldgiai kontrollok implementalasanak és betartatasanak legjelentd-
sebb akadalyai a fejlédés rendkiviil gyors iiteme, valamint az egyre nagyobb szamu digitalis
szolgaltato egyidejii jelenléte €s az adatvédelmi incidensek kivizsgalasi ideje, valamint a
birsag és remedialas megallapitasahoz vezetd id6 hossza. Emellett a kontrollok érvényesi-
tése gyakran gazdasagi vagy politikai érdekbe litkozik. Jol szemlélteti ezen kezdeményezé-
sek akadalyait az MI technologiakrdl sz6l6 kommunikécié ellentmondésos hatéasa is. He-
tente jelennek meg kiilonb6zé médiumokban a keresdoptimalizalt, hangzatos fécimek az
emberiséget elpusztitd mesterséges intelligenciardl szolo elméletekrdl és talalgatasokrol.
Azilyen tipustt kommunikéci6 viszont paradox modon erdsiti a technologiai oridsvallalatok
dalmi hatasok hatékony szabalyozasat, ahogy a Nature 2023 janiusaban megjelent cikkében
Osszegzett szakértOi vélemények is alatamasztjak [34]. Ezen értelmezés szerint a mestersé-
ges intelligencia, ,,tokéletes fegyverként” valo abrazolasa taplalja a nemzetek kozotti fej-
lesztési versenyt az elényszerzés és a lehetd leghatékonyabb MI eszk6zok sajat iranyitasuk
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ala vonasa érdekében. Ezaltal 6sztonzi a beruhazasokat és akadalyozza az iparag szabalyo-
zasat célzo kezdeményezéseket, valamint lehetévé teszi, hogy nagyvallalati vezetdk sziik
csoportjai befolyéasoljak azokat.

OSSZEFOGLALAS

A profilalkotasnak kiilonb6z6 definicidi léteznek agazattol, felhasznalasi modtol
fliggden. A felhasznalokrol gyhijtott adatok elemzésével 1étrehozott profilok haszndlhatok
tobbek kozott kibervédelmi anomaliadetektalasra, szervezeti munkafolyamat optimaliza-
lasa, vagy uigyfélinterakciok elemzésére, termékfejlesztés és iizleti stratégiai dontések elo-
segitése céljabol. A profilalkotas soran gy(ijtott hatalmas mennyiségii adat Gnmagaban is
jelentds értéket képvisel mind gazdasagi, mind biztonsagi szempontbol. Ezen feliil az utobbi
években a digitalizacio terjedése, és a mesterséges intelligencia forradalma j dimenziot
nyitott a felhasznaloi adatok feldolgozasaban, mely hatasara az eddig emberi 1éptékkel be-
lathat6 idon beliil feldolgozhatatlan mennyiségli adatbol struktiralt, akér valos idoben val-
tozo, nagy pontossagu kép alakithato ki a vizsgalt felhasznalokrol, igy akar jovobeli donté-
seik is elérejelezhetové valhatnak. A felhasznaldi profilalkotas fejlodése nyilvanvalo el6-
nyei mellett szamos 1) biztonsagi kihivast magaval hozott, mivel a marketingcélu felhasz-
nalas mellett akar kifinomult kibertdimadéasokhoz, vagy politikai véleménybefolyasolashoz
is felhasznalhatd. A kockazatok mitigalasa érdekében a kiilonb6z6 orszagok jogalkotoi
megkisérelték szabalyozni a felhasznalokrol gyiijthetd adatok felhasznalasi és kezelési
modjait, igyekezve 1épést tartani a fejlddéssel. A szabalyozoi kontrollkornyezet kialakita-
sdban azonban jelentds kihivast okoz a gazdasagi érdekek és a felhasznalok jogainak érvé-
nyesitése kozotti érdekellentét. Ennek eredményeként szamos szabalyozdi szilirke zona ala-
kult ki a felhasznaloi profilalkotas szabalyozasa terén, tovabba a gyors iitemi technoldgiai
fejlodés gyakran meghaladja a jogalkotok alkalmazkodasanak titemét. A Eurdpai Unid mes-
terséges intelligencia alapu felhasznaloi profilalkotasra vonatkozo szabalyozasi komyezete
jelenleg nem rendelkeznek egyértelmiien a marketikg célbdl 1étrehozott felhasznaloi profi-
lok adattartalmarol és felhasznalasuk korlatozasarol. A magas birsagok ellenére a felhasz-
naloi adatok kezelésére vonatkoztatd tajékoztatas, adatkezelési gyakorlatok gyakran nem
kelloképpen transzparensek, valamint a szabalytalan gyakorlat beazonositasatol annak
szankcionalasaig és részleges vagy teljes mitigalasig akar évek is eltelhetnek. Emellett a
felhasznaloi profilkészitésben rejlé anyagi elonyok messze talmutatnak a biintetések mér-
tékén. Ezért sziikséges a felhasznalok megfeleld edukacidja online aktivitasuk lehetséges
kovetkezményeit, digitalis labnyomuk Osszetételét, adatvédelmi jogaik érvényesitési lehe-
toségeit illetden, és a manipulacids technikak felismerése terén. Valamint a vallalatok és
nemzetek vezetinek nagyobb hangsulyt kell helyezniiik az allampolgarok digitalis bizton-
sagtudatossagi oktatasara, a digitalis labnyom adatdsszetételére és a kockazataranyos felké-
sziilés érdekében szamitasba kell venniiik azokat a szcenaridkat, amikor ezen adatok fel-
hasznalasa ellenséges vagy manipulativ szandékkal torténik.
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