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The aim of the journal is to publish studies, research reports,
book reviews for professionals working in the field of security
science or related scinces, or for those interested in the sub-
ject of the broadly disciplinary framework of military technical
sciences, and for security awareness and developing a safety
culture. We know that the cultivation of security sciences in-
cludes the study of the history of military and law enforcement
security, as well as the knowledge of the historical aspects of
our field of science, and its development. We are working to-
wards to present the latest theoretical models and empirical
research findings in our journal. We believe that our Journal
and our authors can contribute to the creation of a world that
enables a (more) secure life for all the inhabitants of the Earth
by knowing the historical past and examining the events of the
present with precision and accuracy.

Published quarterly, typically in Hungarian, occasionally in a
foreign language. Special and/or thematic issues related to
conferences and topics are occasionally published in Hungar-
ian or in foreign languages.

Only those papers will be published which reviewed by two in-
dependent reviewers and recommended suitable for publica-
tion in the Safety and Security Sciences Review. The submitted
manuscripts must meet the requirements both of the form
and the content which can be found in the journal’s website.
Please note: we will not return unapproved manuscripts.

The studies of the staff and students of Obuda University, pub-
lished in the Journal, are recorded by the staff of the University
Library at the Hungarian Scientific Works Library (MTMT).

A folydirat célja a biztonsagtudomany teriiletén, vagy ahhoz
kapcsolédo terlleteken dolgozdé szakemberek, vagy a téma
irdnt érdekl6d6k szamara a katonai miszaki tudomanyok, s igy
a biztonsagtudomany tagan értelmezett diszciplinaris kere-
tébe tartozé tanulmdnyok, kutatdsi jelentések, beszamoldk,
konyvismertet6k megjelentetése, s ennek révén a biztonsag-
tudatossdg és a biztonsagi kultura fejlesztése. Tudjuk, hogy a
biztonsagtudomanyok mivelésébe beletartozik a had-, rendé-
szet- és biztonsagtorténet vizsgdlata, tudomanyteriletink tor-
téneti és torténelmi vetlleteinek, s igy fejlédésének megisme-
rése. Azon dolgozunk, hogy Folydiratunkban bemutassuk je-
lenkorunk legujabb teoretikus modelljeit és empirikus kutatasi
eredményeit. Hisziink benne, hogy Folydiratunk és szerzGink a
torténelmi mult ismeretével, a jelenkor eseményeinek preciz
és akkuratus vizsgélataval hozza tudunk jarulni egy olyan vildg
megteremtéséhez, amelyik lehet6vé teszi a Fold minden lakdja
szamara a biztonsagos(abb) életet.

Megjelenés negyedévente, jellemz6en magyar, eseti jelleggel
idegen nyelven. Konferencidkhoz és témdakhoz kapcsoléddan
kiildnszamok, tematikus szdmok alkalmi jelleggel magyar, vagy
idegen nyelven jelennek meg.

A Biztonsagtudomanyi Szemle folydiratban csak két fuggetlen
lektor altal lektoralt és megjelentetésre alkalmasnak tartott ta-
nulményok jelenhetnek meg. A bekildott kéziratoknak formai
és tartalmi szempontbdl egyarant meg kell felelnie a Folydirat
weboldaldn kozolt elvardsoknak. El nem fogadott kéziratokat
nem &ll médunkban visszakuldeni.

Az Obudai Egyetem munkatarsainak és hallgatéinak a Folyd-
iratban megjelent tanulmanyait az Egyetemi Konyvtar munka-
tdrsai rogzitik a Magyar Tudomanyos Mivek Tardban (MTMT).
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BEREK Laszlé
berek.laszlo@uni-obuda.hu

Laszl6 BEREK graduated as an information special-
ist-librarian from E&6tvos Lorand University, after
which he obtained qualifications as a system infor-
matics specialist and library expert. He defended his
doctoral dissertation at the Doctoral School of Safety
and Security Sciences of Obuda University in 2024.
Over the past twenty years, he has gained extensive
professional experience in scientific and academic li-
braries, and since 2015 he has served as Director of
the University Library of Obuda University. His re-
search interests include the security of online schol-
arly communication, research ethics, plagiarism de-
tection and the identification of Al-generated texts,
as well as university rankings and related scien-
tometric issues. He is the author of four university
textbooks used in the doctoral programmes of two
doctoral schools at Obuda University, and he teaches
the course “Research Publication Skills” at the Doc-
toral School of Innovation Management. In recent
years, he has developed several e-learning materials.
He is a member of five committees at Obuda Univer-
sity, including the Scientific Council, the Ranking
Committee, the Greenmetric Committee, the IT
Committee, and the Artificial Intelligence Transition
Committee. He also serves as a board member of the
Technical Librarians’ Section of the Association of
Hungarian Librarians.

BEREK Laszl6 az Eotvos Lorand Tudomanyegyete-
men végzett informatikus konyvtarosként, ezt kove-
tden rendszerinformatikusi és konyvtari szakértoi
képesitést szerzett. Doktori értekezését az Obudai
Egyetem Biztonsagtudomanyi Doktori Iskolajaban
védte meg 2024-ben. Az elmult hisz évben tudoma-
nyos és egyetemi konyvtarakban szerzett szakmai ta-
pasztalatot, 2015 6ta az Obudai Egyetem Egyetemi
Konyvtaranak igazgatoja. Kutatasi teriiletei kozé tar-
tozik az online tudomanyos kommunikaci6 bizton-
saga, a tudomanyetika, a plagiumellendrzés és a mes-
terséges intelligencia altal generalt szovegek detek-
talasa, tovabba az egyetemi rangsorok és a kapcso-
16d6 tudomanymetriai kérdések. Négy egyetemi tan-
konyv szerzéje, amelyeket az Obudai Egyetem két
doktori iskoldjanak programjaiban hasznalnak,
emellett az Innovaciomenedzsment Doktori Iskola
»Kutatasi publikacios ismeretek” cimii kurzusanak
oktatdja. Az elmult években tobb e-learning tananya-
got is kidolgozott. Az Obudai Egyetem 6t bizottsa-
ganak tagja, koztiik a Tudomanyos Tanacsé, a
Ranking Bizottsagé, a Greenmetric Bizottsagé, az In-
formatikai Bizottsagé és a Mesterséges Intelligencia
Atallasi Bizottsigé. Emellett a Magyar Konyvtaro-
sok Egyesiilete Miiszaki Konyvtaros Szekcidjanak
elndkségi tagja.

BOKROS Anna Dora

bokrosdora@gmail.com

She graduated from OE BGK with a BSc in Mili-
tary and Safety Engineering specializing in infor-
mation security, followed by an MSc in Safety En-
gineering. During her work at multinational com-
panies, she gained practical experience in physical
and human security, asset protection project im-
plementation, and multicultural work environ-
ments. She currently works in the banking sector
in information security, focusing primarily on ICT
risk analysis and compliance with NIS2, DORA,
and critical infrastructure regulations. Her aca-
demic interests examine the intersection of rapidly
evolving technology and human factors, including
social engineering techniques, behavioral biomet-
rics, and the impact of algorithms on decision-

Az OE BGK karan végzett biztonsagtechnikai mémak,
informaciobiztonsag szakiranyon, majd vagyonvédelmi
rendszer tervezd mesterképzésen. Multinacionalis val-
lalatoknal végzett munkdja soran gyakorlati tapasztala-
tot szerzett fizikai- és huménbiztonsdg, valamint va-
gyonvédelmi projektek megvaldsitasa terén, emellett
szamos kiilonbdz6 nemzetiség munkakultirajaval meg-
ismerkedett. Jelenleg a bankszektorban dolgozik infor-
maciobiztonsagi teriileten, f6 fokusza az IKT kockazat-
elemzés mellett a NIS2, DORA és kritikus infrastruk-
tura megfelelés. Jelenlegi tudoményos érdeklédése ko-
zéppontjaban a rohamosan fejlédé technologia és az
emberi tényezok talalkozasanal felmeriil$ kérdések all-
nak, mint a social engineering technikak fejlédése, a fel-
hasznaléi viselkedésmintak biometrikus azonositasként

-1V -
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making. Beyond their technological dimensions,
she also explores these topics from political-stra-
tegic and philosophical perspectives.

valo alkalmazasa, valamint az algoritmusok dontésho-
zatalra gyakorolt hatasa. Ezen kérdések a technologiai
aspektusai mellett kiemelten foglalkoztatjak politikai
stratégiai, filozofiai megkozelitésbol is.

BOROSS Zsigmond Attila

attila.zsigmond.boross@vih.gov.hu

I'was born in 1971 in Szeghalom, Békés County, where [
completed both my primary and secondary education.
After fulfilling my compulsory military service, I studied
History and Geography at the Teacher Training Faculty
of E6tvos Lorand University. I spent one year teaching at
a primary school before beginning my career in the field
of national security, where I worked on countering ex-
tremism. Later, also at E6tvos Lorand University, I grad-
uated as a political scientist. This allowed me to combine
the academic study of extremist political theory with the
practical analysis of its real-world manifestations. After
more than fifteen years, I continued my professional ca-
reer at the National Police Headquarters, where I was re-
sponsible for establishing and leading the professional
framework for combating hate crimes. As a national law
enforcement partner in international projects, I had the
opportunity to publish on the experiences gained in this
field, and to introduce students of the Counter-Terrorism
Department at the University of Public Service to the is-
sues of radicalisation, extremism, and fanaticisation. Sub-
sequently, as a member of the National Protective Ser-
vice, I was able to monitor and analyse undesirable pro-
cesses occurring within the closed world of the prison sys-
tem. I conducted months-long interviews with several
high-profile inmates, providing valuable material for later
analytical work.

1971-ben sziilettem Békés megyében, Szeghal-
mon, ahol az altalanos és kozépiskolat is végez-
tem. A sorkatonai szolgalat letoltését koveten az
Eo6tvos Lorand Tudomanyegyetem Tanarképz6
Foiskolai karara jartam torténelem - foldrajz
szakra. Egy évig tanitottam altalanos iskolaban,
majd nemzetbiztonsagi teriileten helyezkedtem el,
ahol  extrémizmus-elharitassal  foglalkoztam.
Szintén az ELTE-n, politologusként végezve tud-
tam hasznositani a szélsdséges politikaelmélet ta-
nulmanyozasanak és a gyakorlati megvalosulas
vizsgalatanak egyidejii megélését. Masfél évtize-
det kovetéen az Orszagos Renddr-fékapitanysa-
gon folytattam a palyafutdsomat, a gytlolet-biin-
cselekményekkel szembeni szakvonal kiépitésé-
vel és vezetésével. Nemzetkozi projektek hazai
rendvédelmi egylittmiikodéjeként a szakvonalon
szerzett tapasztalatokrol publikalhattam, illetve a
radikalizacid, extrémizmus, fanatizalodas kérdés-
korét az NKE Terrorelharitasi tanszékének hallga-
toival igyekeztem megismertetni. Ezutan a Nem-
zeti Védelmi Szolgalat munkatarsaként a biinte-
tés-végrehajtas zart vilagaban zajlo nemkivanatos
folyamatokat kontrollalhattam. T6bb kiemelt fog-
vatartottal honapon ativeld interjut készithettem,
késébbi elemzések szamara.

BRAUN Andras

braun.andras92 @stud.uni-obuda.hu

Andras BRAUN graduated from the Faculty of Military
and Security Engineering of the National University
of Public Service in 2016 with a specialization in radar
engineering. In 2022, he graduated from Obuda Uni-
versity with an MSc in Security Engineering. He par-
ticipated in the operation of military radars in service
in Hungary for nearly 7 years. He is currently a doc-
toral student at the Doctoral School on Safety and Se-
curity Sciences; his field of research is the safety as-
sessment of the operation of radar systems.

BRAUN Andras 2016-ban a Nemzeti Kozszolgalati
Egyetem Had- és Biztonsagtechnikai mérnoki Karan
végzett radar mérnok specializacion. 2022-ben az
Obudai Egyetem Biztonsagtechnikai mérnoki MSc
szakon szerzett diplomat. Kozel 7 éven keresztiil vett
részt a Magyarorszagon hadrendben 4all6 katonai ra-
darok iizemeltetésében, miikddtetésében. Jelenleg a
Biztonsagtudomanyi Doktori Iskola doktorandusz
hallgatoja, kutatasi tertilete, tanulmanyain beliil, a ra-
darok alkalmazasanak biztonsagtechnikai vizsgalata.
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ELEK Barbara
elek.barbara@bgk.uni-obuda.hu

Barbara ELEK is a habilitated associate professor, geo-
physical environmental engineer and fire protection en-
gineer. She is a faculty member of the Institute of Safety
Science and Cybersecurity at the Donét Banki Faculty
of Mechanical and Safety Engineering of Obuda Uni-
versity, and serves as head of the EHS postgraduate en-
gineering and specialist training programmes. She is a
lecturer and supervisor at the Doctoral School of Safety
and Security Sciences of Obuda University. Her re-
search interests include fire and explosion protection,
safety issues of critical energy systems and facilities,
and environmental safety.

ELEK Barbara habilitalt egyetemi docens, okl. kor-
nyezet-geofizikus mérnok, tlizvédelmi szakmérnok.
Jelenleg az Obudai Egyetem Banki Donat Gépész- és
Biztonsagtechnikai Mérnoki Kar Biztonsagtudoma-
nyi és Kibervédelmi Intézetének oktatoja, valamint
az EHS szakmérndk és szakember képzés képzésve-
zetdje. Az Obudai Egyetem Biztonsagtudoményi
Doktori Iskolajanak oktatdja és témavezetdje. Kuta-
tasi teriiletei a tliz- és robbanasvédelem, az energeti-
kai létfontossagu rendszerek és létesitmények biz-
tonsagi kérdései, valamint a kornyezetbiztonsag.

GABOR Edina
gabor.edina@phd.uni-obuda.hu

Edina GABOR is a health promotion psychologist and a
PhD student at the Doctoral School of Safety and Se-
curity Sciences of Obuda University. She was formerly
the Director General of the National Institute for Health
Development, and is currently a board member of the
Association for Healthier Workplaces. Her scientific
interest focuses on workplace health promotion, the or-
ganizational-level management of psychosocial risks,
and leadership commitment. In her recent research, she
also examines the impacts of artificial intelligence on
work processes, occupational safety, and workplace
psychosocial risks. She provides educational and con-
sulting services at several universities, primarily in the
areas of workplace health promotion, stress manage-
ment, occupational safety, and psychosocial risks. Her
scientific publications have appeared in the related
fields of health promotion, psychology, mental health
care, and safety and security sciences. Her Hirsch index
is 5.

GABOR Edina egészségfejlesztd szakpszichologus,
az Obudai Egyetem Biztonsagtudomanyi Doktori Is-
kolajanak doktorandusza. Korabban az Orszagos
Egészségfejlesztési Intézet foigazgatdja volt, jelen-
leg az Egészségesebb Munkahelyekért Egyesiilet el-
nokségi tagja. Tudomanyos érdeklddése a munkahe-
lyi egészségfejlesztésre, a pszichoszocialis kockaza-
tok szervezeti szintli kezelésére és a vezetdi elkote-
lez6désre iranyul. Ujabb kutatisaiban a mesterséges
intelligencia munkavégzésre, munkavédelemre és
munkahelyi pszichoszocialis kockazatokra gyakorolt
hatasait is vizsgélja. Oktatasi és konzultacids tevé-
kenységet tobb egyetemen és szakmai képzésben vé-
gez, elsésorban a munkahelyi egészségfejlesztés, a
stresszkezelés, a munkavédelem és a pszichoszocia-
lis kockazatok témakorében. Tudomanyos publika-
cioi az egészségfejlesztés, a pszichologia, a mentalis
egészségligyi ellatas és a biztonsagtudomany kap-
cso0lodo teriiletein jelentek meg. Hirsch-indexe: 5.

KELEMEN Laszlo
kelemenl@cyberexpert.hu

As a computer engineer, certified engineering in-
structor, and forensic IT expert, I prepare expert
opinions for government agencies and private cli-
ents, primarily in the fields of IT, cybersecurity,
digital forensics, and blockchain technology. I
have several years of experience as an ethical
hacker, penetration tester, and vulnerability re-
searcher, including vulnerability testing of OT/in-
dustrial control systems.I am actively involved in
researching and developing Web3, smart contract,

Mérnok informatikusként, okleveles mérnoktanarként
¢és igazsagiigyi informatikai szakértoként hatosagi ki-
rendelésekre és maganmegbizasokra készitek szakér-
té1 véleményeket, els6sorban informatikai, kiberbiz-
tonsagi, digitalis forenzikus és blokklanc-technoldgiai
teriileteken. Tobbéves gyakorlattal rendelkezem eti-
kus hackerként, penetration testerként és vulnerability
researcherként, beleértve az OT/ipari vezérl$ rendsze-
rek sériilékenység vizsgalatot is. Aktivan foglalkozom
Web3-, smart contract-, DeFi-, NFT- és blockchain se-
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DeFi, NFT, and blockchain security solutions. As
a developer, I build applications, scripts, and data
analysis systems using Python, PHP, Java, JavaS-
cript, and Solidity. My specific research areas in-
clude blockchain-based tracking, wallet tagging,
and the application of machine learning and arti-
ficial intelligence for forensic and cybersecurity
purposes. My previous professional experience in-
cludes cyber intelligence gathering, telecommuni-
cations and data analysis, as well as custom devel-
opment projects. I have achieved finalist and top
10 finishes in CTF and international blockchain
competitions.

curity megoldasok vizsgalataval és fejlesztésével. Fej-
lesztoként Python, PHP, Java, JavaScript és Solidity
nyelveken készitek alkalmazasokat, scripteket és adat-
elemz6 rendszereket. Specialis kutatasi teriileteim
kozé tartozik a blockchain-alapti nyomkévetés, a wal-
let-cimkézés, valamint a gépi tanulas és a mesterséges
intelligencia forenzikus s kiberbiztonsagi célu alkal-
mazasa. Korabbi szakmai tapasztalataim kiberinfor-
macio-gyujtési, tav- és hirkozlési adatelemzési, vala-
mint egyedi fejlesztési feladatokra is kiterjednek.
CTEF- és nemzetkdzi blockchain versenyeken dontés,
illetve TOP 10-es eredményeket értem el.

KOLLAR Csaba

kollar.csaba@uni-obuda.hu

Csaba KOLLAR is a communications engineer, certi-
fied communications specialist, electronic infor-
mation security manager, doctor of economics
(PhD), and doctor (PhD) and habilitated doctor (Dr.
habil.) in military engineering. He is also a cybernet-
ics consultant, coach, and mediator. His research in-
terests include the social aspects and economic im-
pacts of the digital age, with a particular focus on the
human aspects of information security, information
security awareness, human-robot interaction, smart
cities, artificial intelligence, social credit systems,
and domotics. He is a senior research fellow at
Obuda University, where he leads the specialized
courses for Domotics Engineer/Consultant and Fa-
cility and Property Professional Engineer/Manager.
He is also the head of the Artificial Intelligence
Workshop and serves as the scientific secretary of
the Editorial Board of the Safety and Security Sci-
ences Review, which is classified by the Military
Science Committee of the 9th Department of Eco-
nomics and Law of the Hungarian Academy of Sci-
ences. Csaba Kollar is an expert with the Hungarian
Society of Military Science and the National Associ-
ation of Human Professionals, and has been a mem-
ber of the Artificial Intelligence Consortium since
Q4 2018.

KOLLAR Csaba kommunikaciotechnikai mérnok, okle-
veles kommunikacios szakember, elektronikus informa-
cidbiztonsagi vezetd, a kozgazdasagtudomanyok dok-
tora (PhD), a katonai miiszaki tudoméanyok doktora
(PhD) és habilitalt doktora (Dr. habil.), kibernetikus, ta-
nacsado, coach, mediator. Kutatasi teriilete a digitalis kor
tarsadalmi vetiiletei és gazdasagi hatasai, kiemelten az
informaciobiztonsag human aspektusa, az informacio-
biztonsag-tudatossag fejlesztése, az ember-robot interak-
ci6, az okosvaros, a mesterséges intelligencia, a tarsa-
dalmi kredit rendszere, az intelligens épiiletek (domotika
rendszerek) tizemeltetése és gazdalkodasa. Az Obudai
Egyetem tudoméanyos fémunkatarsa, a domotika szak-
mérmnok/szaktanacsado és a létesitménygazdalkodé és -
iizemeltetd szakmérnok/szakmenedzser tovabbképzési
szakok képzésvezetdje, a Mesterséges Intelligencia M-
hely vezetdje, az MTA IX. Osztaly Hadtudomanyi Bi-
zottsaga altal mindsitett Biztonsagtudomanyi Szemle
szerkesztébizottsaganak tudomanyos titkara, az Egye-
tem Biztonsagtudomanyi Doktori Iskolajanak és a Nem-
zeti Kozszolgalati Egyetem Katonai Miiszaki Doktori Is-
kol4janak az oktatdja, témavezetdje. A Magyar Hadtu-
domanyi Térsasag és a Human Szakemberek Orszagos
Szovetsége szakértdje. 2018. negyedik negyedévétdl a
Mesterséges Intelligencia Konzorcium tagja.

LEISZTNER Péter

leisztner.peter@uni-obuda.hu

Peter LEISZTNER is a certified environmental engi-
neer, occupational safety engineer, and industrial in-
stallation engineer, and a Ph.D. student at the Doc-
toral School of Safety and Security Sciences at
Obuda University. With over ten years of experience
in occupational safety, he is dedicated to developing
businesses built around safety. His research focuses

LEISZTNER Péter okleveles kornyezetmérnok, mun-
kavédelmi mérndk és gyarszereld lizemmérnok, va-
lamint PhD hallgaté az Obudai Egyetem Biztonsag-
tudomanyi Doktori Iskolajaban. T6bb mint tiz éves
munkavédelmi tapasztalattal, elkotelezett a bizton-
sag koré épiil6 vallalkozasok fejlesztése irant. Kuta-
tasai a munkavédelmi képviseletre, a munkavédelmi
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on occupational safety representation, measuring the
performance of workers' representatives in the field
of occupational safety, defining their tasks and roles
within companies' occupational safety organizations,
and assessing and determining the level of their oc-
cupational safety knowledge.

képviselok munkavédelmi teljesitményének méré-
sére, feladataik és szerepiik meghatarozasara a valla-
latok munkavédelmi szervezetein belil, valamint
munkavédelmi ismereteik szintjének felmérésére és
meghatarozasara 6sszpontositanak.

LOCSEI Aniké

locsei.aniko@bparchiv.hu

Aniko LOCSEI received an MA degree in History
(EKF-BTK) and archival appointment, followed by
participation in several professional archival confer-
ences (2012, 2014, 2016, 2019). Early research fo-
cused on the processing and analysis of judicial rec-
ords and statistical data related to prosecuted individ-
uals from different historical periods. In 2017, she
was appointed chief archivist and later senior coun-
sellor. Professional activities include the develop-
ment of registration systems, databases and archival
finding aids, as well as supporting scientific research
groups. The primary field of research focuses on dig-
ital data protection and cybersecurity, with particular
attention to the protection and authenticity of digital
documents. In addition, research interests extend to
the historical development of disaster management
systems and the examination of modern situational
assessment and protection systems, especially digital
decision-support and information management solu-
tions. Research also includes the application possi-
bilities of blockchain technology, which may con-
tribute to strengthening data integrity and ensuring
the authenticity of digital documents.

LOCSEL Aniko torténettudomanyi MA diploma (EKF-
BTK) és levéltarosi kinevezés megszerzését kovetden
tobb szakmai konferencian vett részt levéltari teriileten
(2012, 2014, 2016, 2019). Kutatasai kezdetben kiilon-
boz6 korszakok jogszolgaltatasi iratainak, valamint
perbe vont személyek statisztikai adatainak feldolgo-
zasara és elemzésére iranyultak. 2017-ben f6levélta-
rosi, késobb tanacsosi kinevezésben részesiilt. Mun-
kaja soran nyilvantartasi rendszerek, adatbazisok és
segédletek készitésével, valamint tudomanyos kutato-
csoportok tamogatasaval foglalkozik. F6 kutatasi terii-
lete a digitalis adatvédelem és adatbiztonsag, kiilonds
tekintettel a digitalis dokumentumok védelmére és hi-
telességének biztositasara. Emellett érdekl6dése kiter-
jed a katasztrofavédelmi rendszerek torténeti fejlodé-
sére, valamint a modern helyzetértékelési és védelmi
rendszerek vizsgalatara, kiilonds figyelemmel a digi-
talis dontéstamogatasi és informacidkezelési megol-
dasokra. Kutatasaiban a blokklanc-technologia alkal-
mazasi lehetoségeivel is foglalkozik, amely hozzaja-
rulhat az adatintegritas ndveléséhez és a digitalis do-
kumentumok hitelességének biztositasahoz.

MAREK Bence Attila

redder.mb@gmail.com

Bence Attila MAREK graduated in 2019 from the
Donat Banki Faculty of Mechanical and Safety En-
gineering at Obuda University, specializing in Mili-
tary and Safety Engineering. In 2022, he obtained his
Master’s degree in Safety Engineering at Obuda Uni-
versity, with a specialization in Security Organiza-
tion. Following this, he completed the Occupational
Safety Engineering postgraduate program at the
same institution. He first worked in the field of prop-
erty protection before transitioning to occupational
safety. He is currently employed as an Occupational
Safety Engineer at Opella Healthcare Hungary Ltd.
Within the framework of his doctoral studies, he
plans to research the application of Artificial Intelli-
gence (Al) in the field of occupational safety.

MAREK Bence Attila 2019-ben az Obudai Egyetem
Banki Donat Gépész és Biztonsagtechnikai mérnoki
Karan végzett had- és biztonsagtechnikai mérnok
specializacion. 2022-ben az Obudai Egyetem Biz-
tonsagtechnikai mérndki MSc szakon okleveles biz-
tonsagtechnikai mérnok diplomat szerzett vagyonvé-
delmi szervezd szakiranyon. Ezt kvetden ugyaneb-
ben az intézményben végezte el a munkavédelmi
szakmérnoki képzést. E16szor a vagyonvédelem te-
riiletén dolgozott, mely utan a munkavédelem teriile-
tére valtott. Jelenleg az Opella Healthcare Hungary
Kft.-nél dolgozik munkavédelmi mérndkként. Dok-
tori tanulmanyain beliil a mesterséges intelligencia
(AI) felhasznalasat tervezi kutatni a munkavédelmen
belil.
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MARKOS Szilard Attila
markos.szilard@bgk.uni-obuda.hu

I completed my higher education studies at the Banki
Donat Faculty of Mechanical and Safety Engineering
at Obuda University. I obtained my bachelor's degree
(BSc) in 2011, specializing in mechanical engineer-
ing and machine design, and then in 2015 I com-
pleted my master's degree (MSc) in mechatronics en-
gineering, specializing in intelligent equipment. Dur-
ing my professional career, I have worked on numer-
ous industrial projects as a mechanical designer, reg-
ularly consulting with electrical engineers and auto-
mation specialists during their operation. As a result,
I have gained an increasingly deeper insight into the
design of complex, multidisciplinary systems. After
that, my interest turned to modern building engineer-
ing, in the context of which I designed several sys-
tems related to the topic. Nowadays, hot and cold wa-
ter networks and artificial ventilation require a num-
ber of auxiliary devices, and electrical networks are
becoming increasingly complex. Control is essential
for the coordinated operation of all these systems.
Home automation offers a solution to these tasks,
which is how I came into contact with this field of
science.

Fels6fokli tanulmanyaimat az Obudai Egyetem
Banki Donat Gépész és Biztonsagtechnikai Mérnoki
Karan végeztem. Alapszakos (BSc) diplomamat
2011-ben szereztem meg Gépészmérndk Gépszer-
keszt6 tervezd szakiranyon, majd 2015-ben Mecha-
tronikai mérndkként végeztem el a mesterképzést
(MSc) az Intelligens berendezések szakiranyon.
Szakmai palyam soran szamos ipari projektben dol-
goztam gépészeti tervezOként, amelyek mikodtetése
kozben rendszeresen egyeztettem villamosmérndk és
automatizalasi szakemberekkel. Ennek koszonhe-
tden egyre mélyebb ralatasom alakult ki a komplex,
tobb szakteriiletet atfogd rendszerek tervezésére.
Ezek utan az érdeklédésem a modern épiiletgépészet
felé fordult, melynek keretében t6bb a témahoz kap-
csolodo rendszert is terveztem. Napjainkban mar a
hideg-meleg vizhalozatok és a mesterséges szell9z-
tetés is szamos segéd berendezést igényel, a villamos
halozatok pedig egyre Osszetettebbé valnak. Mind-
ezek Osszehangolt miikddéséhez elengedhetetlen a
vezérlés. Ezen feladatok megoldasara kinal megol-
dast a domotika, igy keriiltem kapcsolatba ezzel a tu-
domanyaggal.

MORVAY Laszlo
morvay.laszlo@phd.uni-obuda.hu

Laszlo MORVAY (1967) electrical operating engineer in
the medical technology sector (KKVMF, 1989) and
MSc in safety engineering (OE-BGK, 2023). He is cur-
rently the managing director of HOLL & MOOR
Health Service and Consulting Ltd. He specializes in
soft laser therapy, as well as compiling professional ma-
terial for research and development projects supported
from EU and domestic funds, and monitoring and doc-
umenting the professional progress of projects. Contract
tender assessor of the National Research, Development
and Innovation Office. Continuous learning is the key
to professional development, so he is currently a doc-
toral student at Obuda University's Doctoral School on
Safety and Security Sciences. His field of research is the
investigation of medical devices used in musculoskele-
tal disorders, which covers the safety issues of soft laser
therapy (light), ultrasound therapy (mechanical) and
electrotherapy (electric current).

MORVAY Laszl6 (1967) villamos-iizemmérndk or-
vostechnikai agazaton (KKVMF, 1989) ¢és bizton-
sagtechnikai mérnok-tervez6 MSc (OE-BGK, 2023).
Jelenleg a HOLL & MOOR Egészségiigyi Szolgal-
tatd és Tanacsado Kft iigyvezetGje. Szakteriilete a
lagylézer terapia, valamint unios és hazai forrasbol
tamogatott kutatas-fejlesztési projektek szakmai
anyaganak Osszeallitasa, a projektek szakmai el6re-
haladasanak ellenOrzése, dokumentalasa. A Nemzeti
Kutatasi, Fejlesztési és Innovacios Hivatal szerzode-
ses palyazati birdloja. A szakmai fejlodés kulcsa a
folyamatos tanulas, ezért jelenleg az Obudai Egye-
tem Biztonsadgtudomanyi Doktori Iskola doktorandu-
sza. Kutatasi teriilete a mozgasszervi megbetegedé-
sek soran alkalmazott orvostechnikai eszk6zok vizs-
galata, amely a lagylézer terapia (fény), az ultrahang
terapia (mechanikai) és az elektroterapia (elektromos
aram) biztonsagi kérdéseire terjed ki.
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NAGY Rudolf
nagy.rudolf@uni-obuda.hu

Dr. habil. Rudolf NAGY, retaired firefighter Colonel, is
currently associate professor at Obuda University. He
studied in foreign educational institutions. He served as
a CBRN defence officer, and took part in industrial
safety tasks. He gained experience as an operations of-
ficer in the NATO SFOR mission. After that he became
Deputy Head of the Emergency Management Depart-
ment of Hungarian National Directorate General for
Disaster Management. Summa cum laude earned a PhD
degree in field of Critical Infrastructure Protection.
Later he was appointed Deputy Head of the Disaster
Management Training Centre. In civilian life, he
worked as an EHS manager. He has been teaching sub-
jects of safety and security sciences since 2015, and is
responsible for the fire protection engineering speciali-
zation. He obtained a habilitated doctorate in the scien-
tific study of self-ignition.

Dr. habil. NAGY Rudolf nyugalmazott tizolté ez-
redes, jelenleg az Obudai Egyetem docense. Kiil-
foldi oktatasi intézményekben tanult. Vegyivé-
delmi tisztként szolgalt, és részt vett iparbizton-
sagi feladatokban. A NATO SFOR misszidban
miveleti tisztként szerzett tapasztalatokat. Ezt ko-
vetden az Orszagos Katasztrofavédelmi Féigazga-
tosag Veszélyhelyzetkezelési Féosztalyanak he-
lyettes vezetdje lett. Summa cum laude mindsités-
sel szerzett PhD fokozatot a kritikus infrastruktu-
rak védelme teriiletén. Késébb a Katasztrofavé-
delmi Oktatasi Kozpont vezetdjének helyettesévé
nevezték ki. A polgari életben EHS vezetként
dolgozott. 2015 ota oktatja a biztonsagtudoma-
nyok tantargyakat, a tizvédelmi mérndki speciali-
zacio felelése. Habilitalt doktori cimet szerzett az
ongyulladasok tudomanyos vizsgalatabol.

NEGYESI Imre

negyesi.imre@uni-nke.hu

Dr. habil. Colonel Imre Négyesi, associate professor,
PhD, National University of Public Service, Faculty of
Military Science and Defence Officer Training, Mili-
tary Infocommunication Institute and Head of the De-
partment of Informatics. Civilian qualification: Radi-
ochemical engineer. Scientific interest: Research into
the military applications of artificial intelligence. Sci-
entific board memberships: Doctoral School of Mili-
tary Science, supervisor and lecturer of the Doctoral
School of Military Science of the National University
of Public Service, the Doctoral School of Military En-
gineering of the National University of Public Service
and the Doctoral School of Security Sciences of
Obuda University. Summary of his scientific and
teaching work: 104 scientific journal articles in do-
mestic listed journals (262 independent citations), 7 in
international listed journals (6 independent citations),
3 in other scientific journals in foreign languages (1 in
Q1 journal, 99 independent citations). Number of pub-
lished monographs: 6, 1 in foreign language. Inde-
pendent Hirsch index: 11.

Dr. habil. NEGYESI Imre ezredes, egyetemi docens,
PhD, Nemzeti Kozszolgalati Egyetem, Hadtudomanyi
és Honvédtisztképzé Kar, Katonai Infokommunika-
cios Intézet és az Informatikai Tanszék vezetdje. Pol-
gari szakképesitése: Radiokémiai mérndk. Tudoma-
nyos érdeklédés: A mesterséges intelligencia katonai
alkalmazasainak kutatasa. Tudomanyos testiileti tag-
sagai: Hadtudomanyi Doktori Iskola, a Nemzeti K6z-
szolgalati Egyetem Hadtudomanyi Doktori Iskolaja-
nak, a Nemzeti Kozszolgalati Egyetem Katonai Mii-
szaki Doktori Iskolajanak és az Obudai Egyetem Biz-
tonsagtudomanyi Doktori Iskolajanak témavezetdje és
oktatoja. Tudomanyos és oktatdi munkassaganak 6sz-
szefoglalasa: Tudomanyos folyoiratcikk hazai listas
folyoiratban 104 db (fliggetlen hivatkozasok szama
262 db), nemzetkdzi listas folyodiratban 7 db (fiiggetlen
hivatkozasok szama 6 db), egyéb tudomanyos folyo-
iratokban idegen nyelven 3 db (ebbdl Q1-s folydirat-
ban 1 db, fiiggetlen hivatkozasok szdma 99 db). Meg-
jelent monografidk szama 6 db, ebbdl idegen nyelvii 1
db. Filiggetlen Hirsch indexe: 11.

OLAH Rébert
olah.robert0721@gmail.com

My name is Robert OLAH. I graduated from E6tvos
Lorand University as a certified software engineer
and an engineering teacher at Obuda University. |

OLAH Robert vagyok. Az E6tvos Lorand Tudomany-
egyetem okleveles programtervezd informatikuskent,
¢és az Obudai Egyetemen mérndk tanarként végeztem.
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have been actively participating in the work of the
Artificial Intelligence Workshop at the Donat Banki
Faculty of Mechanical and Security Engineering of
Obuda University since February 2024. My current
research is also based on this topic. My research area:
Al-based image transformations and image recogni-
tion, Informatics network security science. I am a
member of the John von Neumann Computer Sci-
ence Society. Informatics has always played a major
role in my professional career. I also participated in
a TDK at Obuda University on the topic of teaching
algorithms and the impact of artificial intelligence in
public education. I am interested in security science
and will use this knowledge for my PHD research in
the near future.

Az Obudai Egyetem Bénki Donat Gépész ¢és Bizton-
sagtechnika Mérnoki Karan miikodé Mesterséges in-
telligencia Mithely munkajaban 2024 februarjatol ve-
szek aktivan részt. A jelenlegi kutatdsom is ezen a té-
makoron alapul. Kutatési teriiletem: Al alapa kép-
transzformaciok és kép felismerés, Informatikai halo-
zati biztonsagtudomany. A Neumann Janos Szamito-
gép-Tudomanyi Tarsasag tagja vagyok. Az informa-
tika mindig is f6 szerepet jatszik a szakmai pélyafuta-
somban. Az Obudai Egyetemen TDK-n is részt vettem
az algoritmusok tanitasa és mesterséges intelligencia
hatdsa a koznevelésben témakorben. Erdekldom a
biztonsagtudomany irant, és ezeket az ismereteket fo-
gom felhasznalni a kozeljovoben a PHD kutatasom-
hoz.

SOMOGYI Tamas
somogyit588@gmail.com

Holds a Master’s degree in IT engineering and a
complementary degree in Legal Studies. He is cur-
rently a PhD student at the Doctoral School on Safety
and Security Sciences, Obuda University. His re-
search area is the security issues of the financial sec-
tor’s infrastructure, with a special focus on natural
hazards. He has more than 15 years of experience in
the banking industry.

Mérnok-informatikus, mérnok-szakjogasz. Az Obu-
dai Egyetem Biztonsagtudomanyi Doktori Iskolaja-
nak hallgatoja. Kutatasi teriilete a bankszektor 1éte-
sitményi infrastrukturajanak védelme és ellenalloké-
pességének fokozasa, elsdsorban a természeti veszé-
lyek jelentette fenyegetettséggel szemben, tagabban
pedig a kritikus infrastrukturdk védelme. Tobb, mint
15 év banki munkatapasztalattal bir.

SZUCS Endre

szucs.endre@bgk.uni-obuda.hu

Endre SzUcs (1963) PhD degree in military science, cer-
tified security engineer, mechanical engineer, engineer-
ing teacher. Currently, he is a doctoral supervisor and ad-
visor at Obuda University's Doctoral School on Safety
and Security Sciences, Instructor of the course “Review
and analysis of the history and events of security technol-
ogy”, and he is also a lecturer at the Institute of Mechani-
cal Engineering and Technology and Institute of Safety
Science and Cybersecurity at Obuda University, Banki
Donat Faculty of Mechanical and Security Engineering.
His research interests are “The possibilities of the use of
renewable energy sources in safety and security technol-
ogy”, “Investigation of the history of safety and security
technology”.

Szucs Endre (1963) a hadtudomany PhD fokoza-
tosa, okleveles biztonsagtechnikai mérndk, gép-
észmérnok, mérnok tanar. Jelenleg az Obudai
Egyetem Biztonsagtudomanyi Doktori Iskolaja-
ban témavezetd és témakiird, ,,A biztonsagtech-
nika torténetének, eseményeinek attekintése,
elemzése” cimii tantargyat oktato, illetve az Obu-
dai Egyetem Banki Donat Gépész és Biztonsag-
technikai Mérndki Kar Gépészeti és Biztonsagtu-
domanyi és Kibervédelmi Intézet oraddja. Kuta-
tasi teriilete A megtjuld energiaforrasok alkalma-
zésanak lehet6ségei a biztonsagtechnikaban. A
biztonsagtechnika torténetének vizsgalata.

TAMPU Ferenc
fryczi@gmail.com

Ferenc TAMPU graduated as a history teacher at E6tvos
Lorand University in 2004, followed by a master’s de-
gree in information and library science in 2016. He be-
gan his career in 2003 at the Library of the Faculty of

TAMPU Ferenc az E6tvos Lorand Tudomanyegyete-
men 2004-ben torténelem szakos tanari egyetemi
diplomat, majd 2016-ban informatikus-kdnyvtaros
oklevelet szerzett mesterképzésen. Palyafutasat
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Health Sciences at Semmelweis University, where he
performed reader services and subject specialist duties
for ten years. Since 2013, he has been responsible at the
library’s acquisition department. His work includes cat-
aloging in terms of form and content, building the inte-
grated catalog of the university, and ensuring that the
faculty’s collection remains up-to-date. In addition to
his traditional librarian duties, he has been involved in
faculty teaching for 13 years within the framework of
the “Thesis Methodology” credit-bearing course. Top-
ics covered in the course include: the place and role of
the thesis in academic writing, formal requirements,
structure, document literacy, literature review, use of
databases, and professional research of academic infor-
mation. In 2026, he began his research activities as part
of a PhD program at the Doctoral School of Security
Sciences at Obuda University. His research area is
OSINT (Open-Source Intelligence) in the service of ac-
ademic research, with a particular focus on library sci-
ence, medicine, and engineering.

2003-ban kezdte a Semmelweis Egyetem Egészség-
tudomanyi Karanak Konyvtaraban, ahol tiz évig ol-
vasoszolgalati és szaktajékoztatoi feladatokat latott
el. 2013-t6l a konyvtar allomanygyarapitasat végzi.
Munkéjanak része a beszerzett dokumentumok for-
mai és tartalmi feltdsasa, az egyetem integralt kata-
logusanak épitése, a kar allomanyanak naprakész
biztositasa. A hagyomanyos konyvtarosi feladatai
mellett 13 éve részt vesz a kari oktatasban Szakdol-
gozat modszertan kredites tantargy keretén beliil. A
tantargyhoz kapcsolodo témak: a szakdolgozat helye
és szerepe a tudomanyos irasban, formai kovetelmé-
nyek, struktiraja és felépitése, dokumentumismeret,
szakirodalomkutatas, az egyetemi adatbazisok isme-
rete, a tudomanyos informaci6é szakszerii kutatasa.
2026-ban kezdte meg kutatési tevékenységét immar
PhD képzés keretén beliil is az Obudai Egyetem Biz-
tonsagtudomanyi Doktori Iskolaban. Kutatasi terii-
lete: OSINT (Open-Source Intelligence) a tudoma-
nyos kutatdsok szolgalataban, kiilonds tekintettel a
konyvtar-, orvos- és a miiszaki tudomanyokban.

ZSARNOVSZKI Attila

zsarnovszki.attila@stud.uni-obuda.hu

Attila ZSARNOVSZKI is an electrical engineer and a reg-
istered member of the Hungarian Chamber of Engi-
neers. He has more than thirty years of professional
experience in engineering, inspection and conformity
assessment activities related to industrial technologies
operating in potentially explosive atmospheres. He is
the founder and managing director of EX-ON Engi-
neering Ltd., providing explosion protection engineer-
ing, expert, inspection and certification services. His
professional activities focus primarily on the oil and
gas industry, petrochemical technologies, pharmaceu-
tical manufacturing and other hazardous industrial fa-
cilities. He is currently a PhD student at the Doctoral
School of Safety and Security Sciences of Obuda Uni-
versity. His research focuses on the assessment and
temporal evolution of explosion safety conditions.

ZSARNOVSZKI Attila okl. villamosmérndk, a Ma-
gyar Mérnoki Kamara tagja. T6bb mint harminc
éve foglalkozik robbanasveszélyes ipari technolo-
giakhoz kapcsolodd mérndki, feliilvizsgalati és
megfeleléségértékelési tevékenységekkel. Az EX-
ON Mérndkiroda Kft. alapitdja és ligyvezetdje,
amely robbanasvédelmi mérnoki, szakértoi, feliil-
vizsgalati és tanusitasi szolgaltatasokat nyujt.
Szakmai tevékenysége elsdsorban az olaj- és gaz-
ipar, a petrolkémia, a gyogyszergyartds és mas
robbanasveszélyes technologiak teriiletére terjed
ki. Jelenleg az Obudai Egyetem Biztonsagtudoma-
nyi Doktori Iskolajanak PhD-hallgatoja. Kutatasi
teriilete a robbanasbiztonsagi allapotok értékelése
¢és idébeli valtozasanak vizsgalata.

Creator of the cover image | A boriton lathaté kép alkotéja

BORS Gyorgyi
borsgyorgyi77@gmail.com

She was born in 1977 in Tapolca, Hungary. The
tragic early death of his mother was decisive in her
life because she was then raised in state care until she
was 18 years old. During her years there, she realized

Magyarorszdgon, Tapolcan sziiletett 1977-ben. Edes-
anyja tragikus korai haldla meghatarozo volt az életé-
ben, mert ezt kdvetden 18 éves koraig allami gondo-
zasban nevelkedett. Az ott toltott évek alatt jott ra,
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that she found the greatest pleasure in art. She stud-
ied graphic art for several years at the Railway
School of Music and Fine Arts in Budapest with the
painter and sculptor Gyorgy BENEDEK, and later with
Arpad “Pika” NAGY and Zoltan SEBESTYEN. In 2007
she graduated from the King Zsigmond College with
a degree in Cultural Management. From 2017, her
master is Kalman GASzTONYI, from whom she
learned the different techniques of oil painting. She
is narrative painter. It is important for her to be crea-
tive about something, a feeling, an idea, an impres-
sion, or even a human quality. She creates using the
tools of abstract painting. With her innovative style,
she brings experiences, feelings and thoughts with
the tools of painting to a universal level that we have
all known or experienced in some form. Her work
has been successfully featured in various domestic
and international competitions and exhibitions (Bu-
dapest, London, New Jersey, Hong Kong) and has
appeared in several contemporary art albums and art
magazines. One of her works can also be found in the
public collection of the Hungarian Museum of Cir-
cus Art. Her expression is geometric and lyrical ab-
stract, which are side by side yet reinforce her art or-
ganically intertwined.

hogy a miivészetben leli a legnagyobb &romet. Grafi-
kai tanulmanyokat folytatott tobb évig Budapesten a
Vasutas Zene- és Képzomiivészeti Iskolaban BENE-
DEK Gyorgy festd és szobraszmiivésznél, majd késobb
NAGY Arpad ,,Pika”-nal és SEBESTYEN Zoltannal is ta-
nult. 2007-ben diplomézott a Zsigmond Kiraly Fois-
kola Miivelddésszervezd szakan. 2017-t6] Mestere
GASzTONYI Kalman, akitdl elsajatitotta az olajfestés
kiilonb6z6 technikait. Narrativ fest6. Fontos szamara,
hogy alkotasi szoljanak valamirdl, egy érzésrdl, egy
gondolatrol, egy benyomasrol, vagy akar egy emberi
tulajdonsagrol. Az absztrakt festészet eszkozeit fel-
hasznalva alkot. Innovativ stilusaval olyan tapasztala-
tokat, érzéseket és gondolatokat emel a festészet esz-
kozeivel egyetemes szintre, melyeket mindnyajan is-
meriink vagy megéltiink mar valamilyen formaban.
Munkai sikeresen szerepeltek kiilonféle hazai és nem-
zetkdzi versenyeken és kiallitasokon. (Budapest, Lon-
don, New Jersey, Hong Kong) Tobb kortars miivészeti
albumban, art magazinban jelentek meg munkai.
Egyik alkotasa a Magyar Cirkuszmiivészeti Muzeum
kozgyiijteményében is megtalalhato. Kifejezésmodja
a geometriai- és lirai absztrakt, melyek egymas mel-
lett, de mégis szervesen Osszefonddva erdsitik miivé-
szetét.
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CIVIL PROTECTION AND CRITICAL
INFRASTRUCTURE IN BUDAPEST —
SHELTER SYSTEMS, ORGANIZATIONAL
STRUCTURES AND THE ROLE OF INDUS-
TRIAL PROTECTION IN CIVIL DEFENCE

LAKOSSAGVEDELEM ES KRITIKUS
INFRASTRUKTURA BUDAPESTEN —
OVOHELYI RENDSZEREK, SZERVEZETI
STRUKTURAK ES AZ IPARVEDELEM
SZEREPE A POLGARI VEDELEMBEN

LOCSEI Aniko!

Abstract

Civil protection is a continuously evolving
field of state security policy. This study
presents the development of shelter sys-
tems and the conditions of civilian protec-
tion during wartime, with particular atten-
tion to Budapest’s shelter network and the
historical background of the Hungarian
civil protection system. The analysis exam-
ines the organizational structure of civil de-
fense during the Cold War period, as well
as the characteristics of international and
domestic civil protection models. The re-
search investigates industrial evacuation
and relocation processes between 1970 and
1980, the operation of industrial disaster
management systems, and the main ele-
ments of flood defense and emergency
planning. The study also introduces the de-
velopment of modern decision-support sys-
tems, focusing on the application of geoin-
formatics, sensor technologies, and artifi-
cial intelligence in contemporary disaster
management.

Keywords

civil protection, critical infrastructure, in-
dustrial facilities, shelter systems, decision
support

Absztrakt

A lakossagvédelem az allami biztonsagpo-
litika folyamatosan fejlédo teriilete. A ta-
nulmany bemutatja az 6vohelyi rendszerek
kialakulasat és a haborus id6szak lakossag-
védelmi viszonyait, kiilonos tekintettel Bu-
dapest ovohelyi halozatara és a polgari vé-
delem fejlédésének torténeti hatterére. Az
elemzés kitér a hideghdborus iddszak pol-
gari védelmi szervezeti rendszerére, vala-
mint a nemzetkdzi és hazai lakossagvé-
delmi modellek fejlddési sajatossagaira. A
kutatas vizsgalja az 1970-1980 kozatti ido-
szak ipari kimenekitési és kitelepitési fo-
lyamatait, az iizemi katasztrofavédelmi
rendszerek mikodését, valamint az arvizi
védekezés €s a veszélyhelyzeti tervezés
fobb elemeit. A tanulmany bemutatja a mo-
dern, mai dontéstdmogatasi rendszerek fej-
16dését is, kiillonos tekintettel a térinforma-
tikai, szenzoros és mesterséges intelligen-
cia alapti megoldasok alkalmazasara a ka-
tasztréfavédelem teriiletén.

Kulcsszavak

lakossagvédelem, kritikus infrastruktura,
ipari létesitmények, 6vohelyi rendszerek,
dontéstamogatas
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BEVEZETES

A tanulmany bemutatja az 6vohelyek torténeti kialakulasat és fejlodését, valamint
Budapest teriiletén valo elhelyezkedésiiket egy 1944-es fovarosi térkép alapjan, amely 6vo-
helyi kataszterként szolgal, mint elsddleges védelmi forras.

A lakossag védelme a modern allami biztonsagpolitika egyik alapvetd, valsaghely-
zetekben kiilonosen felértékelddo teriilete. A hideghaboru iddszakaban kiépitett polgari vé-
delmi rendszerek ezt elsdsorban szervezési, miiszaki és igazgatasi eszkozokkel biztositot-
tak, kiemelt szerepet adva a kockazati informaciok kozponti kezelésének.

A kutatas a 1970-1980 kozotti idészakot vizsgalja, mert ekkor a polgari védelem
rendszerben egyszerre volt jelen a korabbi, korabbi védelmi eredetli struktirak és a béke-
id6szaki modernizacio. Ez az atmeneti korszak lehet6vé teszi a hagyomanyos és a centrali-
zalt allamigazgatasi védelmi megoldasok egylittes elemzését.

A vizsgalat kdzéppontjaban az 1976. évi polgari védelmi szabalyozas és a kapcso-
16d6 szervezeti dokumentumok allnak, kiegészitve szakirodalmi forrasokkal. A tanulmany
célja a polgari védelem szervezeti fejléddésének és a kockazatalapt tervezés mitkodésének
feltarasa, amely hozzajarulhat a korszerli lakossagvédelmi rendszerek tovabbi vizsgélata-
hoz.

Ovéhelyi halézat kialakulasa, tipusai, osztalyozasi rendszere

Az egységes légoltalmi elvek bevezetése soran a lakdhazak ovohelyeinek kialaki-
tasat a Székesfovarosi Kozmunkak Tandcsa 1937. januar 16-an rendelte el. Ekkor a kezdet-
leges védelmet nyujté TGS (tormelék-, gaz- és szilankbiztos) 6vohelyek jelentek meg. Az
1939: 11. torvénycikk tovabbi TGS, késébb sziikségovohelyek létesitését irta eld, utobbiakat
a beépitett teriileteken, legalabb 20 f6 befogadasara létesitették, védelmi funkcidja a maga-
sabb épiiletek talajszintje alattiak esetében korabeli szakirodalmi leirasok szerint magasabb
védelmi szintet biztositott. Budapesten 1941-ben 310 korzetben indult meg az épités. Az
egyszerl arokévohelyeket — amelyek foként pince hianyaban, kb. 2 m mélyen késziiltek —
késdbb S (szilankbiztos) tipussa fejlesztették. 1942-ig mintegy 6 km hosszban, 18 000 fore,
1944 tavaszara pedig 14 km-en, 40 000 fore tervezték Oket. A sziikségovohelyeket RH
(régihaz) ovohelyekké mindsitették (pincék, alagsorok stb.), mig a BGS (bomba-, gaz- és
szilankbiztos) tipusok légitamadasok ellen késziiltek. Barlangovohelyek Budapesten a
Varhegy alatti szakaszban Iétesitettek a Sziklakdzpont kdzelében, amely 1.600 f6 befoga-
dasara volt alkalmas. 1944 tavaszara Budapesten 47 nyilvanos évohely mitkodott, mintegy
10 500 f6 szamara, azonban a védelem lefedettsége nem volt teljes korii: a lakossag kb.
65%-a (vidéken 30—35%) jutott 6vohelyhez. 1945-ben, Budapest bombazésai soran a varost
37 talalat érte. A civil aldozatok szamat a szakirodalomban mintegy 38 000 fore becsiilték,
ugyanakkor késobbi kutatdsok ennél magasabb veszteséget valosziniisitenek. A haborut ko-
vetden 1950-re a légoltalom kiépitése soran varosokat besoroltak és kitelepitési terveket
vezettek be, valamint 20 {0 felett kotelezové tették az dvohelyek 1étesitését. Az dvohelyeket
I-V. osztalyba soroltak, ahol a magasabb szam alacsonyabb védelmi kategoriat jelentett. A
II-V. osztalyu létesitmények kiilonboz6 fokt, telitaldlat elleni és gazvédelmi képességek-
kel rendelkeztek, zsiliprendszeres kialakitassal.[1]

Az alabbi térkép a budapesti 6vohelyek elhelyezkedését és térbeli eloszlasat mu-
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1. Abra: Budapest nyilvinos évohelyeinek térképe 300 6vohely jelolésével és mindsitésével
(arok, barlang stb.), 1944. nyilvanosan megtekinthetdé a Hungaricana kozgyiijteményi portdlon,
forras: Budapest Fovaros Levéltara (BFL).[2]

A 6. abran Budapest budai oldala az I-III., XI., XII. és XXII. keriiletek nyilvanos
6vohelyei lathatok:

2. Abra: Budai keriiletek nyilvinos évohelyeinek térképe 6vohelyek jelglésével és mindsitésével
(darok, barlang stb.), 1944. nyilvanosan megtekintheté a Hungaricana kozgyiijteményi portdlon,
forras: Budapest Févaros Levéltara (BFL).[2]

A 7. dbra Budapest pesti oldalan a V-X. és a XIII-XIV. keriiletek nyilvanos 6vo-
helyeit mutatja be:
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3. Abra: Budai keriiletek nyilvinos évéhelyeinek térképe ovéhelyek jelélésével és mindsitésével (drok, barlang
sthb.), 1944. nyilvanosan megtekintheté a Hungaricana kézgyiijteményi portdlon,
forras: Budapest Févaros Levéltara (BFL).[2]

BUDAPEST SZEKESFOVAROS NYILVANOS OVOHELYEI.

JELMAGYARAZAT:
@ Eikinii TGS évihaiyek. A eciin dronsvosetyen. [ Encazin vortoag-éréhelyek.

@ foiis olehl RH dvobetyekc A s stom roksrinaipes, . Epités el barlang-dvohelyek.

4. Abra: A térképen lathaté jelmagyardzat jelblése az dvéhelyek mindsitésére vonatkozéan
(darok, barlang stb.), 1944. nyilvanosan megtekintheté a Hungaricana kozgytijteményi portdlon,
forras: Budapest Févaros Levéltara (BFL)[2]

A polgari védelem kialakulasa és a lakossagvédelem a hideghabori idején

A NATO (North Atlantic Treaty Organization) polgari védelemben betdltott meg-
hataroz6 szerepe az 1950-es évek elejére vezethetd vissza. 1952. november 19-én a NATO
Tanécsa létrehozta a Polgari Védelmi Bizottsagot (Civil Defence Committee), amely a tag-
allamok kozotti polgari védelmi tevékenységek koordinaciojat latta el. A bizottsag eredeti
célja a hatorszagvédelem megerdsitése €s a haborts helyzetekre valo felkésziilés tamoga-
tasa volt, széles korti, tobb dgazatra kiterjedd védelmi rendszer kialakitasaval. A feladatok
Osszehangolasara késobb létrejott a Polgari Sziikséghelyzet Tervezd Foébizottsag (Planning
Board for Civil Emergency Planning), amely a szakbizottsagok munkajat koordinalta a
NATO fétitkaranak irdnyitasa alatt. A f6bizottsag alarendeltségében tobb, kiilonbozo terii-
letre — igy példaul hirkozlésre, iparra, egészségiigyre és polgari sziikséghelyzeti tervezésre
— fokuszalo szakbizottsag mitkodott.[3]. A Polgari Védelmi Bizottsag tevékenysége és a
szakbizottsagok miikddése a hideghdborus kornyezetben jelentds szervezeti és elvi fejlodést
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eredményezett. Ezzel parhuzamosan a német polgari védelmi rendszer a NATO altal kidol-
gozott felkésziiltségi és reakcios elveket adaptalva alakitotta ki sajat védelmi gyakorlatat,
amely hatékony valaszadasi képességet biztositott a kiillonboz6 veszélyhelyzetekre.

A nyugat-német polgari védelem hideghéaborus kiépiilése tilmutatott az allami in-
tézményrendszeren, ¢€s kiterjedt a civil segélyszervezetek, valamint a katonai egészségiigyi
szolgalatok egylittmiikddésére is. A Technisches Hilfswerk (THW) és a Német Voroske-
reszt Onkéntes részvétele jelentds szerepet jatszott a polgari felkésziiltség fejlesztésében,
mig a katasztrofaorvoslas fejlddése mindenre kiterjedd veszélyhelyzeti megkdzelitést alkal-
mazott a nuklearis, kémiai és ipari kockazatok kezelésében. A katonai és civil egészségiigyi
szereplok egyiittmitkodése szakmai iranyelvek 0sszehangolasaval hozzajarult a rendszer in-
tegralt mikodéséhez. Ezt a fejlodési irdnyt erdsitette a Katastrophenschutzer-
ginzungsgesetz (1989), amely a korabbi KatSG-68 jogszabaly kiegészitéseként a nyugat-
német polgari védelem strukturaltabb miikodését biztositotta. [4] A hazai polgari védelem
fejlodésének értelmezéséhez a nemzetkozi és nyugat-europai példak fontos viszonyitasi ala-
pot jelentenek. A magyar polgari védelem fejlodése sajatos torténeti és politikai kornyezet-
ben zajlott, ugyanakkor tobb ponton parhuzamokat mutatott a nemzetkdzi tendencidkkal.

A hazai polgari védelmi rendszer fejlédése és rendszerei

A hazai polgéri védelem lakossagvédelmi tervezésének és végrehajtasdnak alapjat
a hideghaboru iddszakaban kialakitott jogszabalyi és normativ keretek adtak, amelyek koziil
meghatarozo szerepet toltott be az 1960. évi IV. torvény, amely ) alapokra helyezte a
polgari védelem szervezetét. A kovetkezd tablazat Osszefoglalja a polgéari védelem
kialakulasanak és fejlodésének fobb allomasait a szocialista iddszakban, kiemelve a
lakossagvédelmi feladatok szervezését és végrehajtasat.

Ev Feladat meghatarozasa

1945] Légoltalmi szervezet felszamolasa, kiképzések megsziintetése

BM VI. Foosztaly alatti ujjaszervezése, kotelezé dvohelyépités,
1950-1951 BM Légoltalom Orszagos Parancsnoksaga megalakulasa

1951 Ko6zponti 1€goltalmi iskola megnyitasa a képzés biztositasara

1953 Uzemi légoltalom megszervezése

1955| Nuklearis, bioldgiai, vegyi fegyverek elleni védelem elokészitése

1956-1957| Gyakorlatok és ujjaszervezés, alakulatok €s szervezeti stabilizalas

1960 Teljes allomany atszervezése (1960. évi IV. torvény)

1. Tablazat: A polgari védelem fejloddésének fobb allomasai (1950-1960).
Forras: Tolna Megyei Népujsag, 1985. oktdber (korabeli sajtokdzlés), sajat szerkesztés/5]

Az 1950-es évek kozepétol a nuklearis fegyverek terjedése jelentdsen formalta a
magyar légoltalom feladatait, amely 1964-ben az Elndki Tanacs 1. szamu rendelete szerint
,»Polgéri Védelem” néven folytatta tevékenységét. A polgari védelem f6 célja a lakossag és
a népgazdasag védelme, valamint a tdmegpusztitd és hagyomanyos fegyverek és katasztro-
fak elleni mentd- és helyreallitd feladatok megszervezése volt. 1961-65 kozott mintegy 1-
2 milliard forintot forditottak a fejlesztésre, a 60-as évek végére a szervezetekbe 700 000
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ot soroltak be, és a megyei nagy gyakorlatokon 1970-re tobb tizezres nagysagrendii rész-
vétel volt jellemzd. Az 1970-es felsOtiszai arvizi tapasztalatok igazoltdk a rendszer felké-
sziiltségét, ugyanakkor a 1976-0s atszervezés soran a katonai integracié érdekében jelent6s
létszamcsokkentés tortént. 1976-ban létrehoztak a Polgari Védelmi Kiképz6 Kozpontot Bu-
dapesten, €s orszagszerte korszerti kiképz6 bazisok, valamint 1976—1988 kozott 1, korsze-
risitett 6vohelyeket is 1étesitettek.[6]

A polgari védelem megszervezését célzo, 1949-ben elfogadott IV. genfi
egyezményt 1977-ben két jegyzOkonyv egészitette ki. Az elsé fegyveres Osszeiitkdzések
aldozatainak védelmérol szolt, amelyben megjelent a polgari védelmi feladatrendszer. A 6.
cikk a Voroskereszt békeidoben betoltott szerepét hangsilyozza, a 61. cikk a polgari
védelem altalanos feladatait tartalmazza.[7]

Févarosi polgari védelmi egységek teriileti és szervezeti felosztasa

A fovaros kozigazgatasi egységeinek kialakitasa a veszélyeztetettségi fokozatok fi-
gyelembevételével tortént. Az 1960 utan fokozatosan megerdsitett polgéri védelmi alakula-
tokat védelmi és mentesitési feladatokra alkalmaztak. Az 2041/1974. (Mt. h.) hatarozat a
polgari védelem alapvet6 szabalyait rogzitette, amelyet végrehajtasi rendeletek egészitettek
ki. A rendszer a fOvarosban a veszélyeztetettségi és kockazati szempontok alapjan miik6do
gyakorlatokkal, valamint a termeld lizemek bevonasaval valosult meg, szoros egyiittmiikd-
désben az allamigazgatasi és tanacsi szervekkel. A lakossag és a legfontosabb veszélyezte-
tett iizemek dolgozoi szamara megfeleld az 6vohelyek 1étesitését programja. A jogallas és
irdnyitasi rendjének biztositasdhoz, az operativ feladatok irdnyozta eld. A minisztériumok
agazati felel0sségét és hataskorét szakteriileti feladatok ellatasahoz tartottak fontosnak. A
hataskori feladatok ellatasaban az allami szervek (minisztériumok, orszagos hataskori szer-
vek, tandcsok, vallalatok és intézmények, valamint a szovetkezetek vezetdi vettek részt.[8]

A kozponti szervek és iizemek kijelolését az Orszagos Tervhivatal, az illetékes mi-
niszterek és a honvédelmi miniszter iranyitottak. Az 9/1976. (HM) rendelet 0j alapokra he-
lyezte a polgari védelem szervezetét és iranyitasat, kiilondsen a fovarosban. A rendszer célja
atdmado fegyverek hatésa elleni védekezés, valamint a hatékonyabb, 6nvédelmi és hatosagi
tertiletvédelmi szervezetek kiépitése volt.

Hatosagi és onvédelmi szervezetet, 3 fontosabb egységbe soroltak:

e Az csoporthoz sorolt egységet a kiemelt teriiletek és varosok védelmére szervez-
ték meg.

e A IL csoport egységei a varosok és kozségek teriiletén elssorban a sajat, és az I.
csoportba sorolt varosok lakossaganak védelmét.

o AIL csoportba azok az egységek tartoztak, amelyek varosok, kdzségek ¢€s jarasok
sajat, de ezen tilmenden az els6 2 csoportba sorolt feladatait is ellatta.

A haborus idészakban az lizemekben a polgari védelem hatosagi (szakszolgalati) és
onvédelmi szervezetei vettek részt a kitelepitésben. A hatosagi alakulatok kdzpontositott
riasztési, kitelepitési, befogadasi, egészségligyi, miiszaki mentési, ovohelyi, tlizvédelmi,
¢lelmezési és RBV-feladatokat lattak el, valamint ellenérzési jogkorrel rendelkeztek, mig
az 6nvédelmi egységek helyi, gyors beavatkozasti mentési és ellatasi feladatokat hajtottak
végre. A fovarosi szervezet a Polgari Védelem Orszagos Parancsnoksaga alarendeltségében
miikodott, keriileti parancsnoksagokkal, felderité és RBV (radioldgiai, biologiai, vegyi)
védelmi egységekkel:
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FOVAROSI POLGARI VEDELMI PARANCSNOKSAG
[

.
I T T } I | 1
SZAKASZ . < KERULETI .
VEZETESBIZTONSA A FELDERITO
PARANCSNOKSAG i . PARANCSNOKSAG
TORZS oK GI ALLOMANY oK SZAKASZ ROBBANTO RAJ RBV BI:;I’;)NSAGI
1-XXII.

Térzskiegészitd
allomany

RBV nyagjavité és hit.
.

RBV IVOVIZ Bizt. Szolg.

RBV MINGSITE
ésS.aell

5. Abra: Févdrosi Polgdri Védelmi Igazgatésdg szervezeti dbrdja, forrds: A polgdri védelmi szervezetek

tovabbfejlesztésének szabalyai PVOP kiadasa alapjan, 1976, 43.pp. sajat szerkesztés. [9]

A szervezet megalakulasi bazisa, rendeltetése és vezetdsége:

Parancsnoksdg: A Fovérosi Tanacs apparatusa: parancsnok, politikai helyettes,
MIR parancsnok (5 f0)

Torzskiegészito allomany: operativ torzs tagjai voltak, szakagazati eléadok, 14 £6.
Onall6 felderitd Szakasz: Szerepe a févarosi tanacs kdzvetlen irdnyitdsa alé tartozo
iizemek, vallalatok, intézmények. Feladata a PV er6k menetvonalainak tamadéasa
kovetkeztében kialakult karteriiletek felderitése. Felsé vezetok a parancsnokok és
alarendelt allomany 6sszesen 36 {6 volt.

Onallé Robbanté Raj: megalakuldsi bazis azon iizemek, vallalatok, amelyek rob-
bantési tevékenységhez engedéllyel rendelkeztek, omléds veszélyes falak, épiilet-
szerkezetek, atjarok, védodlétesitmények részére gddrok robbantisa allomany: raj-
parancsnok és robbantok dsszesen 3 0.

Onallo RBV Biztositd Szazad: Megalakulasi bazisa a tanacsi aldrendeltségii javito-
szolgaltato lizemek, intézmények. Rendeltetése a viz kitermelése, RBV ellendrzése,
mentesitése, vegyvédelmi anyagok, RBV miiszerek javitasa, sugaradag kdzponto-
sitott kezelése (nyilvantartas, értékelés, ellenérzés). Alloménya: felsébb szinten a
szazad parancsnok, politikai helyettes és alarendeltek 1étszama 4 6. Alarendeltsé-
gébe tartozott az Ivéviz Biztositéo Szakasz 2 {0, és feladata az ivoviz kitermelése,
vizmentesités, szallitas, fert6tlenitd gépkocsi, a szakasz alarendelt raj 6sszlétszdma
22 6. A RBV szd. masik legfontosabb aga a RBV Mentesito és Sugaradag Ellen-
6rz6 Allomason 2 f6, az allomas ala tartozott a RBV Szdzad Minésitd Részleg:
vezetdje a részlegparancsnok, ahol egy vegyész, egy biologus, egy radiologus és
szaktechnikai allomany 8 fOvel, a masik a Sugaradag Ellen6rz6 Részleg 8 {6 le-
génységgel rendelkezett. Az allomassal egyenrangi mindségben allt a RBV
Anyagijavité és Hitelesité Allomas, vezetdje az allomas parancsnok, vegyivédelmi
anyag- €s miszerjavitd részlegek szerepeltek, dsszesen 17 fovel. A RBV szazad
Osszesen 63 fobol allt.[9]
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Uzemi, arvizvédelmi és kitelepitési szolgalatok

Budapest az 1970-1980-as években Magyarorszag legfontosabb ipari kézpontjava
valt, ahol az orszag ipari termelésének jelentds része koncentralodott. A fovaros veszélyez-
tetettsége tobb tényez0 mentén értelmezhetd, igy a tiiz- és robbanasveszélyes lizemek, az
ipari vegyi szennyezések, a radiologiai balesetek, valamint a Dunamenti keriiletek esetében
az arvizi katasztrofak alapjan. Békeidoben a fvaros ipari 1étesitményei teljes kapacitassal
miikddtek, mig rendkiviili helyzetben miikodésiik korlatozasat vagy leallitasat irdnyoztak
eld. A veszélyeztetettség mértéke ettdl fliggott, mivel az lizemek kiemelt kockazatot jelen-
tettek a dolgozokra és a kornyezo6 lakossagra.

A gyérak és lizemeik az 4gazati szakminisztériumok fenntartasaval mikodtek, fon-
tosabb veszélyességi agazatok: gépgyartas a Koho- és Gépipari Minisztérium (KGM) fel-
iigyelete alatt, a vegyipar, gyogyszeripar és nehézipar — példaul vas- és acélgyartas — a Ne-
hézipari Minisztérium (NIM) iranyitasa mellett, mig a bor-, textil- és konnytipar a Kony-
nylipari Minisztérium (KIM), a mezdgazdasagi és élelmiszeripari teriiletek pedig a Mezo-
gazdasagi és Elelmezésiigyi Minisztérium (MEM) feliigyelete alatt miikodtek. Az ipari ira-
nyitas dgazati széttagoltsagat tiikkrozte, és egyben lehetové tette a védelmi, termelési és mii-
kodési prioritasok meghatarozasat. A gyartas jellege meghatarozta az tizemek védelmi ha-
lozatat. A katasztrofavédelmi egységek 0sszetett gyakorlatok alapjan mutattak be a tervsze-
riien meghatarozott karesemények riasztasi, kitelepitési, mentesitési és karfelszamolasi fel-
adatait, figyelembe véve az dgazati iranyitasbol fakado sajatos miikodési rendet és kovetel-
ményeket, illetve a gyartas soran alkalmazott anyagokat.

Az lizemi katasztrofak karmentesitését modszertani tervek alapjan, komplex gya-
korlatok keretében hajtottak végre a veszteségek minimalizalasa érdekében. A védelmi erék
a parancsnoksag intézkedési tervei szerint szervezték az egyéni védoeszkdzok ellatasat és a
dolgozok, valamint csaladtagjaik kitelepitését.

Feladataik lizemi katasztrofa esetén:

e Az iizem haborus alloképességének novelése.

o Szakszolgalati és dnvédelmi parancsnoki csoport bevonasaval a csapas utani tevé-
kenység mentd, mentesitd és halaszthatatlanul sziikséges munkalatok.

e Uzemi technologiai leirasok, tervek védett elhelyezése.

Védolétesitmények kiliritése, berendezések, személyi anyagi feltételek megterem-

tése.

Riasztas és hangositok biztositasa.

Intézkedik a RBV védelmi tervben foglalt feladatok betartasara.

Elrendeli a kiilonleges gépek, robbandanyagok, savak, gazok védett elhelyezését

Intézkedtek a befogadasi helyek elokészitésérdl, szallitasi tervek megvaldsitasarol,

lizem ¢€s védett objektum 6rzésvédelmének fenntartasarol.

e Gondoskodik az érintett veszélyeztett lakossag és lizemi dolgozok, hozzatartozok
elszallitasarol.

A levezetési gyakorlat egy feltételezett lizemi robbanasi esemény hatasainak mo-
dellezését tartalmazza, amely soran a tilnyomasi zonak (10-30 kPa és 50-100 kPa) alapjan
folytattak le a miiveleti tervet. A tervek szerint egy 50 kt hatoerejii foldi robbanas kdvetkez-
tében az ,,N” varos teriiletén elhelyezkedd ipari lizemet enyhe, 0,1-0,3 kp/cm? (10-30 kPa)
és sulyos fokozati rombolddasi zonaba soroltak, ahol a tilnyomas értéke 0,5-1 kp/cm? (50-
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100 kPa). A robbanas kovetkeztében az lizemben 6sszefiiggd, mintegy 3000 m? kiterjedésii
tlizteriilet alakult ki.

A gyakorlat soran az alabbi kiinduld vérosi, lizemi tervezéshez sziikséges adatok

kertiltek meghatarozasra:

Az érintett varos 1. csoportba sorolt telepiilés lakossaga: 56.409 6.

A véros teriilete: 535.800 m?.

Az érintett lizem strlin beépitett, gyaregységek kozatti teriileten helyezkedik el.
Az iizem beépitett alapteriilete: 44.449 m?.

Beépitettség foka: 8,29%.

Tlzveszélyességi besorolas: ,,D” kategoria.

Gazdasagi tevékenység: gépipari nagylizem (precizios szerszamgépek, forgacsolo-
¢és fémipari gépek gyartasa).

Dolgozdk szama: 5.000 6

Miiszakrend: két miiszak, legnagyobb miiszaklétszam 3.000.

Polgéri védelmi és lizemi 1étszam Osszesen: 830 f6.

A vizsgalt lizemi teriiletet éré 16kohullam talnyomésa megkozelitéleg 0,1-0,3

kp/ecm? (=10-30 kPa) volt, amely az enyhétdl a kdzepes szintli rombolodési zona tartoma-
nyaba sorolhatd. E nyomastartomanyban az épiiletszerkezetek részleges karosodasa, a
konnytiszerkezetes elemek sériilése, valamint személyi sériilések kialakuldsa valoszinisit-
hetd. A vizsgalat egy tervezett, szimulalt iizemi kimenekitési gyakorlat keretében tortént.

ELL (LU

6. Abra: A 10-30 kPa tilnyomdsii peremzéna hatdsainak vézlata. Jelmagyardzat romboléddsi szintekrdl:
sarga- kénnyii, zold- kozepes, lila- sulyos, barna- teljes rombolodasi fokozat, forrds: Modszertani Utmutato,

Uzemi Komplex pv. gyakorlat tervezésére és levezetésére, PVOP (1980) 12. sz. melléklete, sajat

szerkesztés[10].

A vazlatterv 12/b.sz. mellékletében (lasd 3. abra) az lizemi teriiletet ért [6kéhullam

tulnyomasa megkozelitleg 0,5-1 kp/cm? (=50-100 kPa) volt, amely a stlyos rombolodasi
zoOna tartomanydaba esett. A az épiiletszerkezetek teljes, illetve stilyos rombolodasi fokozata

lathato.
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7. Abra: A 50-100 kPa tiilnyomdsii peremzona hatdsainak vézlata. Jelmagyardzat romboldddsi szintekrdl:
sdarga- kénnyti, zold- kozepes, lila- silyos, barna- teljes rombolédasi fokozat, forrds: Médszertani Utmutato,
Uzemi Komplex pv. gyakorlat tervezésére és levezetésére, PVOP (1980) 12/b. sz. melléklete,
sajat szerkesztés[10].

A kareseményeknél vészhelyzeti tervek tartalmaztak az adott gyakorlati szabalyo-
kat, els6ként a levezetéshez sziikséges gyakorlati elgondolasi tervet részletezett munkatér-
kép és a terven megjeldlt legfontosabb adatok alapjan hajtottak végre:

8. Abra: Komplex iizemi-védelmi gyakorlat elgondoldsi terve, iizemi vezetési pontok, kitelepitési iitvonalak,
kozmiihdlozat nyomvonalai, elzardsi vitvonalak, karmentés és mentesitési vazlata. Forrds: Modszertani
Utmutaté, Uzemi Komplex pv. gyakorlat tervezésére és levezetésére, PVOP (1980) 3. sz. melléklete,
sajat szerkesztés[10].

A karelharitas soran az lizemi erdk a szakszolgalatokkal egyiitt végezték a mentési
és karfelszamolasi feladatokat: a mento- és tiizvédelmi egységek a romok eltavolitasaban
¢s a tiizek lokalizalasaban, az egészségiigyi szakasz az elsdsegélynyujtasban, az RBV sza-
kasz pedig a sugarellenérzésben vett részt. A gyakorlatban 2500 6 kitelepitése tortént Pest
megyei befogadod telepiilésekre.[10] A tobbtényezos tervezési szemléletnek a févarosi ar-
vizvédelem soran gyakorlati jelentdsége volt
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Arvizveszély esetén a tavaszi-nyari arhullamokkal kellett szimolnia a védelmi eré-
nek. Kozvetleniil veszélyeztett iizemi 1étesitmények, partszakasz melletti lakohazak véd-
elme valdsul meg. A legfontosabb védekezési teriiletek a II1., XI., XXI. és XXII. keriiletek
partmenti létesitményei. Egyik ismertebb arvizi esemény Budapesten 1965. jinius 18-an
kovetkezett be. A Duna arhullama 845 cm-en tet6zott. Budapesten a romai-parti iidiil6terii-
letet ki kellett iiriteni, tobb észak-budai €s pesti toltést meg kellett erdsiteni vagy at kellett
épiteni. A budatétényi és a Szilas-patak menti védmiivek nem bizonyultak elégségesnek,
ezért tobb helyen gépi foldmunkaval és kortoltések épitésével novelték a biztonsagot. A
Margit-szigeten is védekezni kellett a fakado vizek ellen, homokzsakos erdsitéssel és szi-
vattyuzassal. A folyé mértékado arvizszintjét a Vigado-téri vizméree tartalmazza.[11]

A Kitelepitési szakszolgalat a polgari védelem rendfenntartd, szallito, hiradasi,
egészségiigyi, €lelmezési €s ivovizellatasi egységeivel egylittmiikodve szervezte a lakossag
kitelepitését €s ovohelyi elhelyezését. A fovarosi polgari védelmi parancsnok iranyitdsa
alatt, a keriileti parancsnoksagokon keresztiil miikodve a szakminisztériumi és helyi szer-
vekkel 6sszehangoltan biztositotta a kitelepitést meghatarozott titvonalakon a befogado te-
riilletekre. A befogadasi szakszolgélat a megyei és jarasi szervekkel egyiittmiikodve gondos-
kodott az alapellatasrol.[12] A 20. szazad végére a biztonsagi rendszerek miikodésében sze-
repet kaptak az informatikai és halozati megoldasok. Az 1985 utan a polgari védelem sza-
mitastechnikai és haldzati alapt vezetési rendszereket alkalmazott, amelyek a tavkozlési és
operativ informacidaramlast tamogattdk. A RIA késziiltségi rendszer és az ligyeleti torzs az
intézkedési tervek végrehajtasat és az informacioszolgaltatast biztositotta, korai szamitogé-
pes és telex-alapt rendszerek a Comodore 64 felhasznalasaval. A sugarhelyzet-értékel6 al-
rendszer a polgari védelmi és katonai sugarfigyel6 halo6zatok, valamint meteoroldgiai ada-
tok alapjan végezte a helyzetértékelést. Az Orszagos Meteorologiai Szolgalat (OMSZ) altal
fejlesztett modellek a 1égkori terjedést, az eredd szélvektorokat és a domborzati hatasokat
is figyelembe vették A rendszer feladata volt tovabba az atomcsapésok paramétereinek, az
epicentrumoknak és a 30 kPa tilnyomadsi zona hatdrainak meghatarozasa, valamint foldi
robbantasok esetén a szennyezett felhd terjedési iranyanak és zonainak becslése. A vegyi és
sugarhelyzet-értékelés eredményei kdzvetleniil tamogattak a polgari védelmi erdk vezetését
és beavatkozasi dontéseit.[13]

Mig a 20. szazad masodik felében a polgari védelem miikodését elsdsorban irott
intézkedési tervek, manualis nyilvantartasok és kezdetleges szamitdgépes rendszerek — a
korszakban el6forduld korai mikroszamitogépes megoldasok (pl. Commodore 64 alapt al-
kalmazasok) — is tdmogattak, addig napjaink katasztréfavédelmi rendszerei egyre inkabb
mesterséges intelligenciara és gépi tanulasi modellekre épiilnek. A korabeli rendszerek fo-
ként a sugéarhelyzet-értékelés, a késziiltségi fokozatok kezelése és az operativ dontéshozatal
tdmogatasara szolgaltak, mig a modern adatvezérelt rendszerek mar valos idejli szenzorha-
lozatok, meteorologiai adatok és elérejelzd algoritmusok alapjan miikddnek.

A gépi tanulas alkalmazasaval ma mar lehetdség nyilik az arhullamok, ipari balese-
tek vagy radioldgiai szennyezések tobb nappal korabbi elérejelzésére, az automatikus riasz-
tasi lancok miikddtetésére, valamint a kitelepitési és védekezési dontések tdmogatasara. Ez-
altal a korabbi reaktiv védekezési modell fokozatosan proaktiv, elérejelzés-alapu katasztro-
favédelmi rendszerré alakult.[14]

Hasonlo6 elven miikddik az arvizi helyzet mérése nemzetkozi szinten, ahol a kor-
szerl arvizvédelmi rendszerekben a mesterséges intelligencia és a prediktiv modellek valos
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ideji meteorologiai, hidrologiai és szenzoradatok feldolgozasaval képesek az arvizi kocka-
zatok elorejelzésére €s a veszélyzonak dinamikus meghatarozasara. [15] Magyarorszagon a
mesterséges intelligencidhoz kozelitd megoldasok elsésorban a hidroldgiai és meteoroldgiai
elorejelzo rendszerekben, valamint a katasztrofavédelem térinformatikai alapa dontéstamo-
gat6 rendszereiben jelennek meg, amelyek a valos idejii adatfeldolgozas és kockazatelem-
z¢&s révén tdmogatjak a védekezést. [16]

Magyarorszagon a katasztrofavédelmi rendszerekben a digitalis riasztasi lancok, a
térinformatikai (GIS) alapu helyzetértékelés és a veszélyhelyzeti modellek egyre inkabb
adatvezérelt, dontéstamogatd rendszerekben miikodnek, amelyek a valos idejii informacio-
feldolgozas révén a beavatkozasok hatékonysagat novelik.[17]

A katasztrofavédelmi és siirgdsségi miveletek hatékonysaganak novelésében egyre
nagyobb szerepet kapnak a drontechnoldgiak, a mesterséges intelligencia (MI), valamint a
gépi tanuldsi rendszerek. A modern veszélyhelyzetek — példaul ipari balesetek, foldrengé-
sek, villamarvizek vagy erdétiizek — gyors reagalast és valds idejii dontéstamogatast igé-
nyelnek. A dronok elénye, hogy gyorsan €s biztonsagosan képesek veszélyes vagy nehezen
megkozelithetd teriiletek felderitésére. A dronokban elhelyezkedd kamerak és szenzorok
valos idejli adatokat szolgaltatnak, amelyek tAmogatjdk a mentési miiveletek irdnyitasat és
az evakuacios dontéseket. Hatékonyak lehetnek gyors lefolyasu események — példaul rob-
banésok, foldrengések vagy vegyi balesetek — esetén. Kiilonb6z6 drontipusok alkalmazésa-
val és szenzoros eszkdzokkel — példaul kamerat, hdkamerat vagy levegdosszetétel-szenzort
—rendel a természeti és civilizacios katasztrofak, példaul tiizek, arvizek, foldrengések vagy
veszélyesanyag-balesetek kezeléséhez. [18] A jelenkori technologiai fejlodés, igy a gépi
tanulési algoritmusok nagy mennyiségt adat feldolgozasara képesek, mikdzben robusztu-
san kezelik a zajos vagy hidnyos adatallomanyokat is. A katasztréfavédelem munkajat a
neuralis halozatok alkalmazasa is tiamogatja, mivel lehetévé teszik komplex térinformatikai
és vizualis adatok feldolgozasat, példaul dronfelvételek automatikus elemzését, objektum-
felismerést, pontfelhd-feldolgozast, valamint sériilt infrastruktirdk gyors azonositasat. Az
automatizalt rendszerek tamogatjak az evakuacios utvonalak kijeldlését, a veszélyzonak

A korabbi polgari védelmi rendszerekben a katasztrofavédelmi és lakossag-evaku-
alasi feladatok dsszehangolasa szervezési és technologiai szempontbol jelentdsen Osszetet-
tebb és korlatozottabb volt, ugyanakkor az akkori fegyelmezett, centralizalt és tervalapu
mikodés fontos alapot teremtett a mai korszerti rendszerek kialakuldsdhoz. A haborus és
katasztrofahelyzetek soran szerzett tapasztalatok, valamint a torténeti mentési és védelmi
egységek mikodése hozzajarultak a modern, adatvezérelt és integralt katasztrofavédelmi
megoldasok fejlédéséhez, igy a mai rendszerek hatékonyséaga jelentds mértékben tamasz-
kodik a korabbi idészakok szervezési és operativ tanulsagaira.

Az ipari kimenekitési és lizemi katasztrofavédelmi rendszerek vizsgalata tovabba
ramutat arra, hogy a nagy 1étszamu dolgozo6i allomanyok védelme és szervezett kitelepitése
mar a kordbbi polgari védelmi rendszerekben is kiemelt feladat volt. Az tizemi szintii véde-
kezés, a szakszolgalati egységek 0sszehangolt miikodése, valamint a kitelepitési és mentési
tervek gyakorlati végrehajtasa komplex szervezési hatteret igényelt, amely a veszélyhely-
zeti tervezés egyik alapveto pillérévé valt. Ezek a rendszerek — bar technologiailag korlato-
zottabb kornyezetben mitkddtek — jelentds tapasztalatot biztositottak a lakossagvédelmi és
iparbiztonsagi feladatok integralt kezeléséhez. A jelenkori katasztréfavédelmi megoldasok,
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kiilondsen a térinformatikai, szenzoros és mesterséges intelligencian alapulé rendszerek,
ezekre a torténeti alapokra épiilve képesek valos idejii dontéstamogatast és hatékonyabb
evakuacios tervezést biztositani.
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Abstract

The development of intelligent buildings
has undergone significant transformation
over the past two decades. In order to
achieve comfort, energy-efficiency, and
sustainability objectives, the most ad-
vanced technologies are increasingly being
integrated into building operation systems.
This study provides a systematic literature
review of the technological development of
domotics systems, their role in intelligent
buildings, and their operational principles.
The study presents the evolution of build-
ing automation from electromechanical
control devices to systems supported by ar-
tificial intelligence. Furthermore, it dis-
cusses the role of IoT architectures, com-
munication protocols, ESG/sustainability
considerations, digital twin technology,
edge computing, and cloud-based data pro-
cessing. The study also addresses cyberse-
curity challenges and emphasizes the im-
portance of user acceptance and organiza-
tional culture in the effective operation of
intelligent buildings.

Keywords
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Absztrakt

Az intelligens épiiletek fejlodése az elmult
két évtizedben jelentOs atalakulason ment
keresztiil. A komfort-, az energiahatékony-
sagi ¢s a fenntarthatosagi célok elérése ér-
dekében a legmodernebb technologiak
épiilnek be az épiiletiizemeltetésbe. A ta-
nulméany a domotika rendszerek technolo-
giai fejlodését, intelligens épiiletekben be-
toltott szerepét és mitkddési alapelveit te-
kinti 4t szisztematikus irodalmi 6sszefogla-
las keretében. A tanulmany bemutatja az
épiiletautomatizalas fejlodését az elektro-
mechanikus vezérleszkozoktdl egészen a
mesterséges intelligenciaval tamogatott
rendszerekig, tovabba ismerteti az loT-
architektarak, a kommunikacios protokol-
lok, az ESG/fenntarthatosagi szempontok,
a digitalis iker technoldgia, az edge compu-
ting és a felhdalapt adatfeldolgozas szere-
pét. A tanulmany kiilon kitér a kiberbizton-
sagi kihivasokra, tovabba hangsulyozza a
felhasznaloi elfogadas és a szervezeti kul-
tara szerepét az intelligens épiiletek haté-
kony miikddtetésében.
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BEVEZETES

Az épiiletek vezérlési technologidja az elmult két évtizedben gydkeresen megvalto-
zott. Ami korabban statikus infrastruktira volt, az mara adatvezérelt, hal6zatba kapcsolat
rendszerré valt. A modern intelligens rendszerek mitkodése egyre inkabb arra épiil, hogy az
épiilet képes legyen alkalmazkodni a benne ¢16k igényeihez €s a kdrnyezet folyamatos val-
tozasaihoz. Ennek eredményeként a kiilonbozé gépészeti megoldasok dsszehangoltabban
miikddhetnek, mikdzben a rendszer elére reagalhat bizonyos helyzetekre a komfort és a
hatékonysag fenntartasa érdekében [1], [2].

Az Eurdpai Unio statisztikai szerint a teljes energiafogyasztasanak kozel 40 szaza-
1ékaért az épiiletallomany felel [3]. Ez a volumen 6nmagaban is magyarazatot ad arra miért
lett ez a teriilet stratégiai kérdés. Ez az arany olyan mértékii, amelyre politikai és gazdasagi
szabalyozésok épiilnek: energiahatékonysagi iranyelvek, szén-dioxid-kvotak, kotelezo fel-
ujitasi programok. Ebben a kontextusban az intelligens épiiletiizemeltetés mar nem csak a
gazdasagos lizemeltetésrdl és a komfortrol szol, hanem kdzponti gazdasagi €s szabalyozasi
sziikségszertiség [4].

A fejlédés tliteme figyelemre méltd. Két-harom évtized alatt jutott el a teriilet az
egyszerll id6kapcsoloktol az onoptimalizalo, Al-vezérelt rendszerekig. Ma egy épiiletfel-
iigyeleti platform nemcsak vezérel, hanem eldre jelez, tanul és dont [5]. Az [oT, a felhdalapt
platformok és a gépi tanulds kombinacidja olyan képességeket adott az épiiletiizemeltetés-
nek, amelyek korabban csak ipari folyamatiranyitasban léteztek [6], [7].

A domotika szerepe azon tul, hogy gazdasagosan tizemeltethetd egy épiilet a fel-
hasznél6i komfort, az lizemeltetési megbizhatosag, a hosszu tavl ingatlanérték fenntartdsa-
ban is kiemelt szerepet kap [2], [8]. Egy jol felépitett rendszer atfogé iranyitasi stratégiat
dolgoz ki és valosit meg.

Mindezzel egyiitt jar a kockazati profil megvaltozasa. Minél tobb érzékeld, vezérld
¢és halozati eszkoz kertil egy épiiletbe, anndl nagyobb a potencidlis kibertamadasi feliilet [9],
[10]. Egy HVAC-rendszer vagy beléptetd infrastruktura feltdrése ma mar nem csak adatvé-
delmi incidens, fizikai kovetkezményekkel is jarhat. Az intelligens épiiletek, kiilondsen
kertilnek, és ezt a szemléletet az lizemeltetési gyakorlatnak is kovetnie kell [11].

A tanulmany a domotika rendszerek fejlodését, technologiai alapjait és szerepét te-
kinti 4t az intelligens épiiletek kontextusaban. A vizsgalat kiterjed a fejlodéstorténetre, tech-
noldgiai felépitésre, energetikai és biztonsagi vonatkozasokra, valamint a mesterséges in-
telligencia épiiletiranyitasban betoltott szerepére. A tanulmany a teriilet meghatarozo szak-
irodalménak feldolgozasara épiil. A cél az, hogy az olvas6 atfogo képet kapjon, hogyan
jutottunk az analdg id6kapcsoloktol az Al-alapu épiiletiranyitasig.

A DOMOTIKA FOGALMI ES TECHNOLOGIAI ALAPJAI

A domotika nem egyszerii szinoniméaja az épiiletgépészeti vezérlésnek, hanem an-
nal Iényegesen tagabb fogalom. A hagyomanyos épiiletautomatizalas az épiiletgépészeti al-
rendszerek, els6sorban a fiités, hiités, szelldzés, vilagitas, arnyékolas €s biztonsagtechnika
integralt automatizalasa [1]. A modern domotika azonban ennél 1ényegesen tobb: az infor-
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matikai, kommunikécios és fizikai infrastruktardk dsszekapcsolt rendszere, amely adatve-
zérelt, onoptimalizalé miikodésre képes [1], [2]. Ez az atalakulas az elmult két évtized ter-
méke és szorosan Osszefiigg az [oT és a szamitogépes fizikai rendszerek megjelenésével.

A sz0 a latin domus sz6bol ered, de ez az etimologia mara kissé sziiknek bizonyult.
A modern domotika rendszerek egy lakas, egy teljes irodahaz, korhaz vagy ipari létesitmény
digitalis idegrendszereként miikddnek: érzékelnek, feldolgoznak, kdvetkeztetnek és beavat-
koznak, valos id6ben, folyamatosan [1], [2].

Az épiiletek belso architektiraja is sokat valtozott. A korai domotika rendszerek
erésen centralizaltak voltak. A centralizalt vezérlési architektiranak jelentds sériilékenysé-
get hordoztak, ha a kézponti egység meghibasodott, az egész rendszer leallt [4]. Ezt akko-
riban elfogadhaté kompromisszumnak tartottak. Azonban késobb, a kritikus infrastruktarak
szemléletének terjedésével egyértelmiivé valt, hogy ez tl nagy kitettséget jelent és ezt a
rendszer tervezése sordn lehetség szerint el kell keriilni. A mai intelligens épiiletekben
osztott intelligencia miikodik: az alrendszerek 6nallo dontéshozatalra képes egységekként
viselkednek, amelyek egymastol fliggetleniil bévithetok és fejleszthetok.

Egy kozepes irodaépiiletben ma mar tobb szaz érzékeld miikodik parhuzamosan:
hémérséklet, paratartalom, szén-dioxid-szint, mozgés, fényintenzitds, energiafogyasztas
[2], [5]. Ezen adatfolyamokat hasznalja fel a vezérlési logika, az elérejelzd modellek és a
dontéstamogatas segitésének érdekében.

Az aktuatorok végzik el a vezérlési utasitasok fizikai végrehajtasat: egy flitési szelepet
mozgat, egy lampa kapcsol, egy armyékolot mozgat. Itt talalkozik a digitalis és a fizikai vilag.

A kommunikacios protokoll megvalasztasa az intelligens épiilet egyik legtartdsabb
kovetkezményt dontése. A KNX elosztott, eseményvezérelt felépitéssel foként lako- és kis-
kereskedelmi épiiletekben terjedt el; a BACnet nyilt protokollként a kereskedelmi szegmens
referenciaszabvanyava valt; a Modbus az ipari és energetikai alrendszereknél maradt rele-
vans [3], [4], [12].(

A vezeték nélkiili technoldgiak, a ZigBee, Z-Wave, Bluetooth Low Energy és a
Matter, rugalmasabb telepitést és konnyebb bovithetéséget kindlnak, de emelt biztonsagi
kockazattal. Az [oT elterjedésével az intelligens épiilet ma mar nem egyetlen zart rendszer,
hanem heterogén eszk6zdk és platformok 6sszekapcsolt halmaza [2], [5]. Egyszerre jelenti
azonban azt is, hogy a rendszer biztonsagi szintjét a leggyengébb lancszem hatarozza meg.

A felhdalapu és az edge computing megkozelités jol kiegésziti egymast, és az
egyensuly megtaldlasa az intelligens épiilet egyik legfontosabb tervezési kérdése. A felho
alapu er0s hosszu tava elemzésnél, nagy adatvolumennél, dsszesitett riportingnal [6]. Az
edge computing ott nélkiilozhetetlen, ahol a valaszido valoban szamit.

A modern domotika rendszerek tehat kiberfizikai rendszerekké valtak: olyan infra-
struktirdva, ahol a fizikai tér és a digitalis vezérlés szoros kdlcsonhatasban mikddik [5],
[6]. Ez az integraci6 hatékonysagot és alkalmazkodoképességet ad. Egyuttal azt is jelenti
azonban, hogy egy digitalis kompromittacio fizikai kovetkezményekkel jarhat.

A DOMOTIKA RENDSZEREK FEJLODESTORTENETE
A korai automatizalasi rendszerek

Az épiiletautomatizalas gyokerei az 1960-as-1970-es évtizedekbe nytlnak vissza. A
korai megoldasok az elektromechanikus logikara épiiltek [1]. Mai szemmel nézve ezek egyszerii
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eszkozok voltak: idékapcesolo relék, hdfokszabalyozok és analog vezérldegységek. De a maguk
koraban komoly 1épést jelentettek azaltal, hogy lehetdvé tették az épiiletiizemeltetés részleges
automatizalhatdsagat, ezzel sikeriilt az emberi beavatkozast részben kivaltani.

Az 1973-as olajvalsag indikatorként hatott az épiiletiizemeltetés fejlodésére. Az
energiaarak drasztikus megugrasa ravilagitott arra, hogy az épiiletek pazarlo lizemeltetése
[2]. Ez a gazdasagi kényszer valddi keresletet teremtett az automatizalt energiafeliigyelet
irant, amit addig inkabb csak kényelmi szempontbdl szorgalmaztak. A korszak rendszerei
egymastol elszigetelve miikddtek, melyek nem kommunikaltak egymassal és nem voltak
képesek alkalmazkodni a valtozé koriilményekhez. Ezen rendszerek rugalmatlansaga jelen-
tésen korlatozta a miikodésiik hatékonysagat.

Visszatekintve ezekre a korai rendszerekre, nehéz lenne intelligensnek nevezni, hi-
anyzott beldliikk az alkalmazkodoképesség és a haldzati integracio [1]. Kezdetlegességiik
ellenére kiemelt jelent6séggel birnak a logikai alapok lefektetésében, ami a modern rend-
szerek alapjat képezik els6sorban a HVAC szabalyozas és az energiafeliigyelet teriiletén.

Az analog szabalyozok egyik paradoxona a statikus beallithatosag, ami egyszerre
erény ¢és korlatozo tényezo is. Megbizhatoak és konnyen iizemeltethetdek voltak, azonban
mivel egy eldre beéllitott logika alapjan miikddtek, képtelenek voltak alkalmazkodni a kor-
nyezeti valtozasokhoz [3]. Ez a rugalmatlansag olyan igényt teremtett, amelyet az analdg
vilag nem tudott kielégiteni.

A mikroprocesszoros korszak

Az 1980-as évek elején megjelent mikroprocesszorok valddi fejlédési ugrast jelen-
tettek az épiiletautomatizalasban. Nemcsak gyorsabb volt az analog logikanal, hanem prog-
ramozhato is: lehetett benne szabalyokat tarolni, feltételeket kezelni, és id6vel egyre Gssze-
tettebb vezérlési logikat futtatni [4]. Az épiiletautomatizalds ekkor l1épett ki az egyszerti id6-
zitok és kiiszobértékek sziik keretei koziil.

Ebbdl a mikroprocesszoros alapbol néttek ki az elsé valodi épiiletmenedzsment-
rendszerek. Ezek mar arra is képesek voltak, amit korabban elképzelhetetlennek tartottak:
egyetlen kezeldfeliileten latni és vezérelni egy egész épiilet HVAC, vilagitas és energiame-
nedzsment rendszerét [5]. Az energetikai megtakaritdsok mérhetdk lettek, a mitkodés atlat-
hatobba valt. Az optimalizalas sz6 azonban még nem volt helyénvalo, mert a rendszer csak
azt csinalta, amire betanitottak.
nak megjelenése volt. Addig minden gyart6 sajat, zart rendszerben gondolkodott. Az els6
protokollok ezt a falat kezdték lebontani: kiillonb6z6 gyartok eszkozei elkezdtek egymassal
»kommunikalni" [6]. A kompatibilitds azonban kordntsem volt teljes, és a kiilonbdz6 szab-
vanyok kozotti fesziiltség évtizedeken at tartott.

Halézatba kapcsolt intelligens rendszerek

A 2000-es évek elején az internet alapu kommunikacioé egyszerre hozta el az intelligens
éptiletek egyik legnagyobb lehetdségét és egyik legnagyobb kockazatat. Az internet megjele-
nése az épliletautomatizalasban forradalmasitotta az integraciot: kiilonbozo alrendszerek Ossze
tudtak kapcsolodni, adatot tudtak megosztani, és egy atfogo feliigyeleti rendszerbe lehetett 6ket
integralni [7]. Ugyanakkor az addig fizikailag elszigetelt infrastruktira nyitotta valt a vilag fel¢
és ezaltal kibertdmadasi kockazatot jelentett. Az épiiletautomatizalasi szektor csak évekkel ké-
s6bb kezdett el az ilyen veszélyek elharitasaval komolyabban foglalkozni.
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A KNX, a BACnet és a LonWorks ebben az id6szakban valtak iparagi szabvannya
[8]. Az Ethernet megjelenése az épiilethalozatokban ndvelte az adatatvitel kapacitasat és az
Osszekapcsolhatd eszk6zok szamat. Egy valodi épiiletintegracio els6 generaciodja jott 1étre:
a HVAC, a vilagitas, a biztonsagtechnika és az energiafeliigyelet k6zos adatbuszra keriilhe-
tett.

Az integralt rendszerek egy olyan lizemeltetési modellt tettek lehetévé, amelyet ko-
rabban csak elméletben lehetett elképzelni: az épiilet kiilonboz6 alrendszerei valos ideji
adatokat cseréltek, és ezek alapjan 0sszehangoltan vezéreltek [7]. A monitoring és az auto-
matizalt szabalyozas egymast erdsité elemmé valt. A korabban egymastol elszigetelt alrend-
szerek Gsszekapcesolhatdva valtak és egy komplex épiilet automatizalasi rendszer részét ké-
pezték.

A halézati integracio lehetové tette az adatvezérelt épiiletmenedzsmentet, de olyan
komplexitast is teremtett, amellyel a kor lizemeltetdi nehezen boldogultak [8]. Vegyes pro-
tokollok, inkompatibilis platformok, integracios problémak a mai napig problémat okoznak.

A kiberbiztonsagi gondolkodas felismerése nem tartott 1épést a technologiai fejlodéssel.
Az épiiletiizemeltetdk és tervezok fizikai infrastruktirdban gondolkodtak, amelynek biztonsagat
fizikai védelemmel biztositottdk. Az internetkapcsolat megjelenése teljesen megvaltoztatta a fe-
nyegetési modellt [9] amit a tervezési és lizemeltetési gyakorlat csak évekkel késébb kovetett le.

IoT és mesterséges intelligencia alapu korszak

Napjainkban az intelligens épiiletek fejlodése mar egy teljesen 1j dimenzioba lépett.
Az 10T, a felhdalapt adatfeldolgozés, a mesterséges intelligencia és a kiberfizikai rendsze-
rek egymast er6sité konvergenciaja olyan képességeket ad az épiiletiizemeltetési rendsze-
reknek, amelyeknek korabban elképzelhetetlenek voltak [10]. A modern intelligens épiilet
nem vezérel, hanem gondolkodik: mintazatokat ismer fel, dontéseket hoz, és tanul.

A leglatvanyosabb valtozés az optimalizalas fogalmaban van. A statikus szabalyo-
zas végrehajtasa helyett ma az optimalizalas az iddjaras-eldrejelzés, az aktualis energiaarak,
a haldzati terhelés és a felhaszndloi szokasok egyidejii figyelembevételét jelenti [13]. A
rendszer nem reagal, hanem megeldz. A prediktiv karbantartds, az alkalmazkodé vezérlés,
az 6noptimalizalo lizemeltetés, ma mar az épiiletiizemeltetés szerves részét képezi.

Az loT-korszak szamos eldnye mellett a korabbi biztonsagi kockazatokat tovabb
fokozza. Minél tobb eszk6z kapcsolodik a halozathoz, annal tobb a potencialis belépési pont
egy esetleges tdmadashoz [14]. Az loT-eszk6zok sokszor korlatozott biztonsagi képessé-
gekkel érkeznek: gyenge hitelesités, ritka frissitések, gyartoi tamogatas id6 eldtti megszii-
nése. A modern intelligens épiiletek, kiilondsen kozintézményi és ipari kdrnyezetben, ma
mar a kritikus infrastruktirak biztonsagi logikajaval kezelenddk [11].

A digitalis iker és az edge computing technolédgiai szorosan kapcsolédnak ehhez a
teriilethez, részletes bemutatasuk azonban az 5. fejezetben torténik.

A DOMOTIKA RENDSZEREK SZEREPE
AZ INTELLIGENS EPULETEK MUKODESEBEN
Energiahatékonysag és optimalizalas

Az intelligens épiiletek legkézzelfoghatobb hozzaadott értéke az energiafelhaszna-
las csokkentése, ami nem csak kdrnyezeti, hanem egyre erésebb gazdasagi érdek. Az épii-
letek a teljes energia fogyasztas jelentds részét teszik ki [1]. Egy jol iizemeltetett intelligens
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épiiletautomatizalasi rendszer ezt az aranyt szignifikansan csokkenteni tudja. A szén-di-
oxid-kvotak miatt ez a kérdés mar nem csak a végfelhasznalokat érinti, hanem egy komoly
stratégiai érdek.

A HVAC-rendszerek az épiiletek energiafelhasznalasanak tipikusan a legnagyobb
tételét teszik ki. Intelligens szabalyozassal ez lényegesen csokkenthetd, az igények ponto-
sabb elorejelzésével, figyeli a helységek foglaltsdgi mintait, a kiils6 id6éjarasi tényezok ak-
tualis és varhatd paramétereit és az aktualis energiaarakat [2]. A rendszer nem a jelenlegi
hémérsékletet kezeli, hanem modellezi, mire lesz sziikség egy 6ra mulva, és mar most meg-
teszi a sziikséges 1épésket. A hékomfort és az energiatakarékossag, amelyek sokaig egy-
masnak ellentmond6 céloknak tlintek, igy egyszerre valosithatdo meg.

A gépi tanulas megjelenése az energiamenedzsmentben jelentds eldrelépést hozott.
Az adatvezérelt rendszerek energiafogyasztasi mintazatokat azonositanak, és proaktivan
modositjak az épiilet miikodését [3]. Az adatvezérelt megkozelités kiilondsen nagy épiile-
teknél hozza a legjelent6sebb megtakaritasi eredményeket, ahol a mintazatok komplexek és
a megtakaritasi potencial nagy.

A vilagitasvezérlés kevésbé latvanyos tétel, de az 6sszkép szempontjabdl nem el-
hanyagolhato. Jelenlétérzékelok, természetes fény mérése, automatizalt fényerdszabalyo-
zas: ezek kombinacidja nemcsak az energiafelhasznalast csokkenti, hanem a vizualis kom-
fortot is javitja [4], [15]. Irodaépiileteknél, ahol a munkavéllaloi teljesitmény mérhetd, ez
az Osszefliggeés kozvetleniil gazdasagi értékké fordithatd.

Az arnyékolastechnika az egyik leginkabb alulértékelt energetikai eszkdz. A nap-
energia-bevitel megfeleld szabalyozasa egyszerre csokkenti a nyari hiitési csticsokat és a
téli futési igényt [5]. Nagy iivegfeliilett épiileteknél ez kiilondsen kritikus dimenzid.

A megujulo energiaforrasok integracioja az intelligens épiileteket teljesen 0j sze-
repbe hozza. Az épiilet aktiv energiapiaci szereplové valik. A napelemes termelés, az akku-
mulatoros tarolas és az elektromos toltdinfrastruktira koordinalasa olyan feladat, amelyre
hagyomanyos épiilet nem képes [6]. A smart grid-del 6sszekotott intelligens épiilet alkal-
mazkodik a haldzati terheléshez, felesleges termelését visszaadja, és kedvezo arakon tarol.

Komfort és felhasznaldi élmény

A modern rendszerek valoban képesek megtanulni a felhasznaldi szokasokat, és eh-
hez igazitani az lizemeltetési paramétereket [ 7]. Ez az alkalmazkodoképesség azonban nem
korlatlan, a technologia nyujtotta lehetéségek és a felhasznaloi elvarasok kozotti eltérések
olykor fesziiltséget eredményezhetnek.

A domotika rendszerek komfortfunkcidéi méara mar joval tGlmutatnak az egyszeri
hémérséklet bedlltason, a hdkomfort nem egyenld a hdmérséklettel. A paratartalom, a lég-
aramlas, a sugarzo feliiletek és a szemkdzti fal hémérséklete mind befolyasolja, hogy valaki
melegnek vagy hidegnek érzi a teret [2]. Az intelligens HVAC-rendszerek ezeket a ténye-
zOket egyszerre kezelik, és valds idejii visszajelzés alapjan finomhangolnak. A kutatdsok
ezt Osszefiiggésbe hozzak a munkavallaloi produktivitds mérhet6 javulasaval is.

A levegdmindség-figyelés az utobbi években felértékelodott, és ebben a COVID-
19 jarvanynak komoly szerepe volt. A beltéri levegd mindsége, a szén-dioxid-szint, az illé-
kony vegytiletek, a finom részecskék: ezek egészségiigyi kovetkezményei korabban keveset
szerepeltek az épiilettervezési vitakban [8], [16]. A szakirodalom részletesen targyalja, ho-
gyan integralhatdk az intelligens szelldztetési stratégiak a domotika rendszerekbe, é€s milyen
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mértékben csokkenthet6 ezzel a felesleges energiaveszteség [16]. Az igény szerinti szell6z-
tetés egyszerre egészségiigyi és energetikai megoldas.

Az emberkozpontl vilagitasvezérlés a komforttechnolédgia egyik legkomplexebb
teriilete. A napszakhoz igazodo, dinamikus fényvezérlés a latast segitésén tual, igazoltan be-
folyasolja a biologiai ritmust, a koncentraciot €s a pszichologiai jollétet [9]. Az optimaliza-
las itt nem fizikai paraméterekrdl szol elsdsorban, hanem az emberi szervezet reakcioirdl.
Ez személyre szabottabb és arnyaltabb megkozelitést igényel €s joval Gsszetettebb, mint
amit egy egyszerll fényer6-szabalyozo biztosithat

A mesterséges intelligencian alapul6 alkalmazkodoképesség igéretes, de nem prob-
lémamentes. Az intelligens rendszerek megtanuljak a felhasznaloi szokasokat, és képesek
erre alapozva dontéseket hozni [10]. Azonban a tulzott automatizalas csokkenti a felhasz-
nalok kontrollérzését, és elidegenedést kelthet. Az adatvédelmi kérdések, kiilonosen a je-
lenlétérzékelés és a viselkedési adatok gytijtése, szintén etikai mérlegelést igényelnek.

Biztonsag és védelem

Az intelligens épiiletek biztonsagi infrastrukturaja az elmult évtizedben teljesen at-
alakult. Ami korabban parhuzamos, egymastol fiiggetlen rendszerek halmaza volt, ma
egyetlen integralt architekturaban mikodik: videdmegfigyelés, beléptetd rendszerek, moz-
gasérzékelés, tlizjelzés és digitalis vezérldrendszerek egyszerre [13]. Az integracio noveli a
hatékonysagot, de a potencialis tamadasi feliiletet is.

Az integralt rendszerek egyik legnagyobb eldnye valos idejii reagaloképesség. Au-
tomatizalt vészhelyzeti protokollok, valos idejli riasztas, azonnali beavatkozas: ezek drasz-
tikusan leroviditik az id6t, amely egy incidens azonositasa és kezelése kozott eltelik [17].
Tlizriasztasnal, jogosulatlan belépési kisérletnél vagy miiszaki meghibasodasnal ez a reak-
¢101d0 biztonsagi és vagyoni szempontbol is kiemelt jelentdségii.

A mesterséges intelligencia a biztonsagi alkalmazéasokban, kivaltképpen az anoma-
liadetektalasban és a videoelemzésben, meghatarozo fejlodést hozott. Az algoritmusok szo-
katlan eseményeket észlelnek, és figyelmeztetést adnak még azel6tt, hogy az incidens be-
kovetkezne [18]. Az emberi hibakbol eredd kockazatok csokkentése ebben az sszefiiggés-
ben kiilondsen értékes.

A zero trust és a [oT-eszk6zok sériilékenysége is szorosan kapcsolodnak ehhez a
tertilethez, részletes bemutatdsuk azonban az 6.3 fejezetben torténik.

A személyi kockazatok témakor szorosan kapcsolodik ehhez a teriilethez, részletes
bemutatasuk azonban az 6.4 fejezetben torténik.

Fenntarthatosag és ESG szempontok

A fenntarthatosag mara az intelligens épiiletek tervezésének megkeriilhetetlen ke-
retelemévé valt. Az ESG-szempontok beépiilésével ez épiiletek energia fogyasztdsanak, és
ezzel egylitt a széndioxid labnyomanak csokkentése egyszerre befektetdi, szabalyozoi cél.
Az ESG-szempontok ingatlanpiaci hatdsa ma mar mérhetden kimutathat6. Egy rosszul mi-
nositett épiilet nehezebben adhatd bérbe, nehezebben hitelezik meg, és veszit az értékébdl
[19]. Ez azt jelenti, hogy az intelligens épiilettechnologidkba valod beruhazas megtériilési

A LEED, BREEAM ¢és WELL mindsitési rendszerek egyre pontosabban szamsze-
risitik az intelligens automatizaldsi megoldasok hozzajaruldsat [20]. A mindsitési szem-
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pontrendszer az iparagi elvarasok fejlodését is alakitja, s 6sztonzi a fejlesztoket, hogy kor-
szerli domotika megoldasokat alkalmazzanak. A kedvez6 mindsités megszerzése az egyik
leghatékonyabb eszkoz, amellyel a szabalyozéi szandék a beruhazoéi dontésekbe beépiil.

Ugyanakkor a fenntarthatosagi célok és a megvaldsitas valosaga kozott maig ko-
moly szakadék tatong. Magas beruhazasi koltségek, interoperabilitasi hidnyossagok, tech-
nolégiai avulés: ezek kiilondsen a meglévo épiiletallomany esetén valddi akadalyok [19]. A
fenntarthatosag, mint cél és a megvaldsitas kozotti fesziiltség az intelligens épiiletek fenn-
tarthatosagi ambicidinak egyik megoldatlan kihivasa.

MESTERSEGES INTELLIGENCIA ES ADATVEZERELT EPULETIRANYITAS

A HVAC-rendszerek energiaoptimalizaldsa az a teriilet, ahol az Al a legmarkén-
sabb eredményeket produkalja. A gépi tanulasi algoritmusok az aktudlis hémérséklet moni-
torozasa mellett az épiilet teljes energiafelhasznalasi profiljat is elemzik, a felhasznaléi szo-
kasokat, az idgjarasi elorejelzéseket, az energiaarak napi valtozasait [2]. Ennek alapjan min-
dig egy lépéssel a bekdvetkezd esemény el6tt jarnak és meg tudjak inditani a megel6z6
intézkedéseiket. Ez a kiilonbség a hagyomanyos termosztat és egy valodi intelligens rend-
szer kozott.

A prediktiv vezérlés 1ényege a megeldzés, amig a hagyomanyos rendszer a mar be-
kovetkezett valtozasra valaszol, az elérejelzd algoritmus a varhato valtozast modellezi, €s
megeldzo 1épést tesz [3]. A fogyasztasi csiicsok csokkentése és az energiaelosztas optima-
lizalasa nemcsak az épiilet hatékony miikodése miatt fontos, hanem a villamosenergia ha-
lozat terhelésének kiegyensulyozasaban is egyre nagyobb szerepet kap, kiilondsen a smart
grid rendszerek terjedésével.

A prediktiv karbantartas az Al alkalmazéasok egyik leginkabb alulértékelt tertilete.
A szenzorhéldzatokbol érkez6 adatfolyamok elemzésével az algoritmusok képesek azono-
sitani a meghibasodasok korai jeleit, sokszor hetekkel azelott, hogy a probléma lathatova
valna [4]. A megel6z0 karbantartas ezt a kockazatot érdemben csokkenti.

Az anomaliadetektalas az a pont, ahol az energetikai €s a kiberbiztonsag talalkozik.
A normal miikddési mintaktol eltéré energiafogyasztas, szokatlan halozati forgalom vagy
gyanus hozzaférési kisérlet egyarant utalhat rendellenes miikddésre [5].

A digitalis iker technologia talan a legdsszetettebb és egyben a legtobb potenciallal
rendelkez0 teriilet. Az épiilet valds ideju virtualis modellje lehetdvé teszi, hogy kiilonb6z6
beavatkozasokat teszteljliink anélkiil, hogy az éles rendszerben kisérleteznénk [6]. Energia-
optimalizalasi valtoztatasokat, karbantartasi forgatokonyveket, sz&lsdséges lizemi helyzete-
ket lehet szimulalni, és a varhaté hatdsokat megvizsgalni egy virtudlis térben [18]. Ez az
lizemeltetési kockazatkezelés egy teljesen 11 szintje.

A felhéalapu feldolgozas erds centralizalt elemzésnél, de ahol alacsony valaszidd
kritikus, példaul a vészhelyzeti rendszereknél, a helyi adatfeldolgozas nem lehet méassal ki-
valtani [7] [17]. Az edge computing adatvédelmi szempontbdl is elénydsebb mint a felhd
alapu adatfeldolgozas, igy az iizemeltetés kdzben gyijtott érzékeny adatok nem hagyjak el
a helyszint.

Az 6noptimalizal6 épiiletek hatékonysagot és kényelmet biztositanak [8], de az iize-
meltet6i kompetencia és a beavatkozasi képesség megorzése tudatos tervezési dontést igé-
nyel. Amit a rendszer automatikusan kezel, azt az ember fokozatosan elfelejti kezelni. Ez
hosszl tdvon iizemeltetési sebezhetdséget is teremthet.
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A gépi tanulasi modellek dontéshozatalanak atlathatosaga, kiilondsen mélyebb ne-
uralis halozatok esetén, nem tekinthet6 evidensnek [9]. A modellek megbizhatosaga valtozo
iizemi koriilmények kozott ingadozhat, és fenndll a veszélye annak, hogy kiberbiztonsagi
tamadas célpontjava valjon.

KIHIVASOK ES KORLATOK
Interoperabilitasi problémak

Az épiiletautomatizalas korai éveiben gondot okozott, hogy kiilonb6z6 gyartok esz-
kozei egyaltalan nem tudtak egymassal kommunikalni [1]. A kiilonb6z6 gyartok eltérd pro-
tokolokat és vezérlési logikakat alkalmaztak, ami a mai napig kompatibilitasi problémakat
okazhatnak. A nagyobb platformok rendkiviil szigoru feltételeket szabnak és csak az ennek
megfeleld kompatibilis eszkdzok kapjak meg az adott rendszer mindsitését. Az iparagak
korai szabvany valasztasa a mai napig meghatarozzak az egyes teriiletek milyen rendszerre
épitenek. Ezért egy kdzponti platformon miik6dd rendszer 4tjaré kapukon keresztiil kom-
munikal6 alplatformokat fog 0ssze. Példaul a vilagitasi rendszerek tradicionalisan Dali
szabvanyra épiilnek a HVAC rendszerek modbus rendszertiek, a kdzponti rendszer pedig
KNX.

A KNX, a BACnet és a Modbus megjelenése az iparagi egységesedés felé tett 1€pés
volt, de a valdsag ennél szovevényesebb. A gyartok sajat kiterjesztéseket fejlesztenek, zart
platformokat tartanak fenn, és az integracios munkat végiil az tizemeltetdre haritjak [2], [3].

A vendor lock-in jelenség ebbdl kovetkezik és hosszutdvon a legnagyobb kockéza-
tot jelenti. Ha egy épiilet lizemeltetési rendszere egyetlen gyartd 6koszisztémajara épiil, az
iizemeltetd elvesziti a szabad bdvités lehetdségét, és beszorul az adott keretrendszer hatarai
kozé [4]. Minden frissités, minden bdvités, minden javitas ugyanattol a szallitotol érkezik,
annak feltételei és arazasa alapjan. Ez a kotottség kiilonosen hossza tizemeltetési ciklussal
rendelkez0 épiiletek esetén lehet kockazatos.

A felhdalapt és edge architekturak elterjedése egy ujabb dimenzidval bovitette a
kompatibilitasi problémakat. Az eltérd adatkezelési modellek, programozasi interfészek €s
kommunikacids protokollok az amuigy is heterogén épiiletmenedzsment-kornyezetet tovabb
bonyolitjdk [5]. Az ipardg konszenzusa szerint a nyilt szabvanyok és az interoperabilis
architektarak felé kell haladni, azonban a megvalositas iiteme mégis messze elmarad az
elvarasoktol.

Gazdasagi korlatok

A domotika rendszerek szélesebb korli terjedését a kezdeti viszonylag magas beru-
hazas korlatozza. A telepitési koltségek, kiillondsen meglévo épiiletek esetén, valoban sza-
mottevok [6]. Egy retrofit épiilet elektromos haldzata, csérendszere, épliletgépészete sok-
szor nem kompatibilis azzal, amit egy modern domotika rendszer megkdvetel [8]. A meg-
tériilési id6 tipikusan meghaladja azt a horizontot, amelyen beliil egy egyszeri dontéshozo
gondolkodik. Koézintézményi és dnkormanyzati kornyezetben ez az megtériilési idétav visz-
szafogott adoptaciot okoz.

A megtériilési szamitas onmagaban is komplex feladat. Az energiaarak valtozé-
konysaga, a kihasznaltsagi mintak, a karbantartasi igény €s a rendszer varhato €lettartama
mind befolyasoljak a megtériilési id6t [7]. Bizonytalan energiadrak alakulasa és a hosszi
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megtériilési id6 mellett a kockazatkeriild szervezetek beruhazasi hajlandosaga kifejezetten
alacsony.

A technologiai avulas az a kockazat, amelyet a beruhazasi kalkulaciokban a leg-
tobbszor figyelmen kiviil hagynak. Szoftverfrissitési igények, uj biztonsagi szabvanyok,
hardveres kompatibilitasi problémak, ezek folyamatos fenntartasi koltségeket termelnek
[9]. Modularis, nyilt felépitéssel ez mérsékelhetd, de nem sziintethetd meg teljesen. Egy
épiilet harminc évig lizemel, de a mogotte 1évo technoldgia 6t-tiz évenként generaciot valt,
amivel érdemes [épést tartani.

Az ESG-elvarasok intézményesiilése, az energiaarak tartds emelkedése és a fenn-
tarthatosagi mindsitések ingatlanpiaci hatasa egyiittesen olyan nyomast teremt, amely foko-
zatosan atirja a kalkulacié megtériilési idejét [10]. Ami ma hosszi megtériilési idonek tiinik,
holnap versenyképességi kérdéssé valhat.

Kiberbiztonsagi kockazatok

Az intelligens épiiletek kiberbiztonsagi helyzete az internetkapcsolat megjelenésé-
vel teljesen megvaltozott. Az épiiletiizemeltetési infrastruktira korabban fizikailag elszige-
telt volt, és ebbdl adoddan nem volt kitéve kiilsé tdimadasoknak [13]. A rendszerek elérhetok
a haldzatrdl, és ezzel egyiitt sebezhet6vé is valtak. Ezek a timadasok az adatlopas mellett
fizikai kérokat is okozhatnak a berendezésekben.

A sériilékenységek spektruma széles és jol ismert: nem megfeleld hitelesités, el-
avult szoftverek, titkositatlan kommunikacio, gyartospecifikus kiskapuk [17]. Az intelli-
gens épliletek kiilondsen vonzo célpontok zsarolovirusos tamadasokhoz, mert az iizemfoly-
tonossag kényszere gyors dontést kényszerit ki. Egy korhaznal vagy adatkdzpontnal ez a
nyomas oriasi, és a tiamadok ezt hasznaljak ki.
telligens épiiletek kiberbiztonsagat veszélyezteti. Egy HVAC-rendszer manipulacidja
egészségiigyi kovetkezményekkel jarhat. Egy tlizjelzési rendszer feltdrése emberéleteket
veszélyeztethet. Egy beléptetd rendszer kompromittalasa fizikai behatolast tesz lehet6vé
[18]. Ez nem informatikai probléma, amelyet az IT-részleg kezel: épiiletbiztonsagi prob-
1éma, amelynek digitalis forrasa van. Ez megkdveteli, hogy a kiberbiztonsag egyiitt kezelje
az informatikai veszélyeket az épiiletbiztonsagi kérdésekkel.

Az loT-eszkdzok biztonsagi gyengesége legtobbszor az eszkozok felépitésébdl és a
természetébol fakad. Korlatozott szamitasi kapacitas, hosszu frissitési ciklus, gyartoi timo-
gatas id6 el6tti megsziinése, ezeken szoftverfrissitéssel nem lehet valtoztatni [ 14]. Egy épii-
letben évtizedekig miikodo, vegyes kort és gyartoju eszkozpark egységes biztonsagi ke-
retbe szervezése elsGsorban halozati architektiura kérdése. Szegmentalas, zero trust megkd-
zelitéssel és folyamatos monitorozassal lehet a helyzetet a legjobban kezelni. A modszertan
jol ismert: titkositas, tobbfaktoros azonositas, haldzati szegmentalas, rendszeres frissitések,
anomaliadetektalas [21]. A zero trust architektira szemlélete megjelent az épiiletiizemelte-
tési kontextusban is, amely nem feltételez megbizhatosagot egyetlen halozati szerepldvel
szemben sem, és minden hozzaférési kérelmet hitelesit.

A kiberbiztonsag tehat nem informatikai kérdés, hanem az intelligens épiiletek iize-
meltetésének legkritikusabb teriilete [13], [21]. Az épiiletiizemeltetoknek olyan kompeten-
cidkat kell fejleszteniiik, amelyek korabban nem tartoztak a munkajukhoz. A kulturalis és
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szervezeti valtozas mindig lassabb, mint a technologiai fejlodés. Ez az eltérés ma az egyik
legnagyobb biztonsagi rés.

Human tényezék

Az intelligens épiiletek biztonsagi szintje nem csupan technologiai kérdés, hanem
szervezeti kockazatokat is jelent. A gyartospecifikus zart platformok, a heterogén loT-kor-
nyezetek €s az egységes szabvanyok hianya olyan komplexitast teremtenek, amellyel a leg-
tobb lizemelteté nehezen birkozik meg [14], [21]. A biztonsagi kulttra és a szervezeti felké-
sziiltség sokszor fontosabb, mint az alkalmazott technologia. A legfejlettebb automatizalasi
rendszer sem milkddik jol, ha a felhasznald nem tudja kezelni, nem érti a miikodését és ezaltal
bizalmatlan a rendszer megfelel6 mtikodésével kapcsolatban és keriili a hasznalatat. Tehat az
elfogadas éppugy befolydsolja a software ergondmidja, mint a technologia megbizhatdsaga.
A tervezés soran az ember-gep interakciora kiemelt figyelmet kell forditani [22]

A tulzott komplexitas az intelligens rendszerek egyik leggyakoribb gyengesége.
Nehezen attekinthetd feliiletek, atlathatatlan vezérlési logikék, érthetetlen visszajelzések:
ezek nem esztétikai hibak, hanem tizemeltetési kockazatok [19]. Azok a rendszerek, a me-
lyek csak teszik a dolgukat és nem jeleznek vissza a felhasznalonak mit miért csinalnak
alacsonyabb elfogadottsdgi mutatokkal rendelkeznek [23].

A digitalis kompetenciak hidnya kiilonosen kdzintézményi és lakossagi kornyezet-
ben okoznak gondot [20]. Az dsszetett domotika rendszerek kezelése tudast feltételez, ami
sokszor nem all rendelkezésre. A nem megfeleléen beallitott vagy elhanyagolt rendszer
nemcsak rosszul mukodik, hanem sebezheto is.

Az adatvédelmi kérdéseket nem lehet technikai problémaként kezelni. A jelenlétér-
zékelés, a viselkedési mintak rogzitése, az energiafogyasztasi adatok tarolasa: ezek GDPR-
kérdések és etikai kérdések egyszerre. Az a dontés, hogy egy épiiletrendszer milyen adato-
kat gytjt, talmutat a mérndk hataskorén [24].

Az intelligens épiiletek hosszl tava fenntarthatosagat nem kizarolag a technologiai
fejlettség hatarozza meg, hanem az is, hogy a felhasznalok mennyire képesek és hajlandok
egylittmiikodni ezekkel a rendszerekkel. A felhasznalobarat kezeldfeliiletek, a rugalmas
miikddési logika és a megeldzéskozponta adatvédelmi szemlélet mellett ezért kiemelt je-
lentdségli az emberi elfogadas és a tdmogato szervezeti kultiira, mivel ezek alapvetden be-
folyasoljak a rendszerek hatékony és fenntarthaté miikodését.

KOVETKEZTETESEK

A domotika rendszerek az elmult hat évtizedben hatalmas fejlédésen mentek ke-
resztiil, az egyszeri elektromechanikus automatizalastol egészen az adatvezérelt, gépi tanu-
lason alapuld 6noptimalizald mesterséges intelligenciaval tamogatott rendszerekig. Ez a fo-
lyamat jol tiikrozi a technologiai lehetdségek folyamatos boviilését és a tarsadalmi elvara-
sok valtozasat. A technologia alapjaiban ita at az ember-gép interakciot. A domotika rend-
szerek ma mar az intelligens épiiletek idegrendszerét alkotjak.

Az energiahatékonysag, a felhasznaldi komfort, a fenntarthatésag és a biztonsag
korabban egymastol fiiggetlen teriiletek voltak, amelyeket kiilon rendszerek kezeltek. Ma
ezek egyetlen, integralt infrastruktiraban taldlkoznak [1], [2]. Ez az Gsszevonas rengeteg
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lehetdséget teremt, de komoly feleldsséget is: egy rosszul tervezett vagy elhanyagoltan iize-
meltetett intelligens rendszer nemcsak hatékonysagveszteséget okoz, hanem biztonsagi
kockéazatot is jelent.

A mesterséges intelligencia, az loT, az edge computing és a digitalis iker technolo-
giak Osszefonddasa alapvetden atirja, mit értliink optimalizalas alatt [3]. Ahogy a rendszerek
egyre Onallébbak lesznek, a feliilbiralati és beavatkozasi képesség megdrzése egyre fonto-
sabb kérdéssé valik [4]. A felhasznalonak ebben a folyamatban nem szabad passziv megfi-
gyeléve valnia.

Az Osszekapcesoltsag megndveli a kiberbiztonsagi fenyegetettséget, azaltal, hogy a
rendszer nyitott a kiilvilag felé, és a sebezhetdség tobb fronton is megnyilik. Egyetlen komp-
romittalt loT-eszkdz komoly rendszerszintli kdvetkezményekkel jarhat, és mivel a digitalis
és fizikai rétegek egymasba fonodnak, a tamadasok fizikailag karokat is képesek tenni a
rendszerben [5]. A kiberbiztonsagi szemlélet beépitése az épiiletiizemeltetésbe ezért ma mar
sziikséges alapkovetelmény. Az interoperabilitas, a zero trust elvek kovetkezetes alkalma-
zasa €és a nyilt szabvanyok eldnyben részesitése egyiittesen teremtik meg azt az alapot,
amelyre megbizhato rendszerek épithetdk [6].

Az ESG-szempontok térnyerése az intelligens épiiletek gazdasagi megitélését is
megvaltoztatta. Az energiafelhasznalas, a szén-dioxid-kibocsatas és a mindsitési pontsza-
mok ma mar kdzvetleniil hatnak az ingatlan értékére és finanszirozhatésagara [7]. A domo-
tika rendszerek tehat egy épiilet hosszt tdvu értékét meghatarozé infrastrukturalis feltétel.

Az intelligens épiiletek fejlodése nem ér véget. A kdvetkezd évek valosziniileg to-
vabb mélyitik az autonom miikodést, és egyre tobb dontés keriil az algoritmusok hatoko-
rébe. Hogy ez valdban jobb épiileteket jelent-e, az nem csupan technoldgiai kérdés: fiigg az
tizemeltetési kulturatol, a szabalyozasi kornyezettdl és attol, hogy a tervezok ¢€s fejlesztok
mennyire veszik komolyan az emberi tényez6t. A domotika rendszerek nmagukban csak
eszk6zok. Hogy mire hasznaljak dket, az rajtunk mulik.
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Abstract

Electrotherapy is a widely used, non-inva-
sive physiotherapy method for pain relief,
muscle and nerve stimulation, and inflam-
mation reduction. Despite its benefits, it
can be risky for those who are unable to
provide feedback during treatment. The
aim of the study was to identify, analyse,
and develop measures to reduce the risks
for this vulnerable group. We analysed the
treatment protocol, current and pulse pa-
rameters, biophysical and histological
characteristics, as well as the design and
use of electrodes. Based on the reviewed
literature and two decades of professional
experience, the greatest dangers are ther-
mal injury, abnormal muscle contraction,
and infection, particularly in patients who
are unconscious, sedated, or suffering from
peripheral nerve damage. The risks were
classified and ranked using an Ishikawa di-
agram and a risk matrix. As a result, rec-
ommendations were made regarding the
management protocol, patient care, train-
ing, equipment supervision, infection con-
trol, fire safety, and data protection. The
targeted measures reduced high and me-
dium risks to a low or minimal level.

Keywords

electrotherapy, lack of feedback, risk as-
sessment, patient safety, risk mitigation

Absztrakt

Az elektroterapia nem invaziv fizioterapias
kezelési mod fajdalomcesillapitasra, izom-
¢és idegstimulacidra és gyulladascsokken-
tésre. Elonyei mellett kockazatos Iehet
azoknal, akik kezelés kézben nem tudnak
visszajelzést adni. A kutatdsunk célja e sé-
rilékeny csoport kockazatainak azonosi-
tasa, elemzése és a feltart kockazatok csok-
kentésére vonatkozd intézkedések kidolgo-
zésa volt. Elemeztiik a kezelési protokollt,
az aram- ¢s impulzusparamétereket, a bio-
fizikai és szoOvettani jellemzdket, valamint
az elektrodak kialakitasat és hasznalatat. A
szakirodalom és a két évtizedes szakmai ta-
pasztalat alapjan a legnagyobb veszélyt a
termikus sériilés, a koros izomkontrakcid
és a fertdzés jelenti, kiilonosen eszmélet-
len, szedalt vagy periférias idegkarosodas-
ban szenveddknél. A kockazatokat Is-
hikawa-diagrammal és kockézati matrix-
szal osztalyoztuk, rangsoroltuk. FEred-
ményként ajanladsok késziiltek a kezelési
protokollra, képzésre, eszkozfeliigyeletre,
infekcidkontrollra, tiizbiztonsagra és adat-
védelemre. A célzott intézkedések a magas
és kozepes kockazatokat alacsony vagy mi-
nimalis szintre mérsékelték.
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HIGHLIGHTS

Risk of electrotherapy were mapped for patients unable to give feedback.
Treatment failure emerged as the highest-priority hazard.

Skin and muscle damage were identified as clinically relevant risks.
Targeted risk controls reduced all hazards to low or minimal levels.
Standardised safety guidance is needed for this vulnerable group.

INTRODUCTION

Electrotherapy is a widely applied modality in physiotherapy, utilising electrical
currents to alleviate pain, stimulate muscles and nerves, and promote tissue regeneration.
Its clinical relevance is largely attributable to its non-invasive nature and its capacity to
complement pharmacological treatments. The currents triggered by the millivolt and micro-
volt level voltages used during the treatment exert a gentle and controlled effect on the cells,
minimizing the risk of damage. By modulating cellular activity, electrotherapy enhances
metabolic processes, improves oxygen and nutrient uptake, and facilitates tissue repair. The
patient's mobility improves; increased blood flow and nutrient supply accelerate tissue re-
generation and reduce inflammation. In addition, electrically induced muscle contractions
may help prevent disuse atrophy associated with prolonged inactivity. [1]

The importance of electrotherapy in rehabilitation is further underscored by the high
incidence of injuries particularly in combat actions and sports. According to data from the
Rugby Football Union (RFU) in England, during the twenty seasons examined between
2002 and 2023, a total of 13,193 male professional rugby players sustained injuries during
matches, which averages to 660 injuries per season. [2] According to the International Ski
Federation (FIS), between the 2006 and 2019 seasons, a total of 3,950 injuries occurred,
which averages to 790 injuries per year. [3] Hospitalisation data related to musculoskeletal
and connective tissue disorders demonstrate a considerable and variable burden on
healthcare systems across Europe. In 2021, Austria had the highest number of discharges
following musculoskeletal diseases, with 2,403 discharges per 100,000 inhabitants. On the
other hand, the same figure was the lowest in Malta, with fewer than 300 per 100,000 in-
habitants. A discharge occurs when a patient leaves the hospital due to the completion of
treatment, leaves against medical advice, is transferred to another healthcare facility, or
passes away. [4]

Despite its therapeutic advantages, electrotherapy is not without risk. The applica-
tion of electrical currents to biological tissues may induce thermal, chemical, and physio-
logical effects, which, under inappropriate conditions, can result in adverse outcomes such
as burns, tissue damage, or excessive muscle contraction. [1] According to a finite element
(FEM: Finite Element Method) bioheat-technical model, with a flat electrode, the peak tem-
perature of the skin tissue can reach up to 51.6 °C, which can already cause tissue damage.
Heat generation at the electrode—skin interface, influenced by factors such as electrode de-
sign, current intensity, and environmental conditions, represents a particularly important
risk factor. [S] In addition, inappropriate stimulation parameters may lead to pathological
neuromuscular responses or, in extreme cases, tissue necrosis. According to research, al-
ternating current of 30 milliampere or direct current of 150 milliampere passing through the
human body already poses a health risk. [6] Environmental temperature and humidity affect
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the skin's conductivity and heat regulation, which means these two parameters also influ-
ence heat generation during electrotherapy. According to a numerical model, an increase of
4 °C in environmental temperature raises the voltage experienced by neural tissues at the
boundary of the epidermis (outer layer) and dermis (inner layer) by about 0.8 Volt, while a
12.5% rise in relative humidity increases it by approximately 1 Volt. Therefore, in a warm,
humid environment, the skin's resistance decreases, allowing the current to penetrate deeper
into the body, which increases the amount of heat generated. [7]

The muscle contractions that occur during electrotherapy can be traced back to two
main causes. The treatment stimulates the peripheral nerves, which triggers the activation
of motor neurons, resulting in muscle contraction. [8] In addition, the electric current also
affects the spinal cord, modulating the activity of the central nervous system, which causes
increased spontaneous muscle contractions. [9] The extent of these responses is strongly
dependent on treatment parameters, including frequency, current intensity, and duration.
Higher frequencies (e.g., 100 Hz) trigger more intense contractions, while low-frequency
(e.g., 5 Hz) TENS (Transcutaneous Electrical Nerve Stimulation) can also enhance muscle
activity, but requires longer treatment duration. A longer treatment duration (from 20
minutes to 1 hour) results in increased muscle activity. [10]

In routine clinical practice, the safe application of electrotherapy relies heavily on
patient feedback, which allows the therapist to adjust treatment parameters in real time.
However, there exists a clinically significant subgroup of patients who are unable to provide
such feedback. Loss of consciousness in patients with severe injuries is most often a result
of cranial trauma, hypovolemic shock (significant blood loss), or hypoxia (lack of oxygen).
Due to the temporary or permanent loss of brain functions, the patient is unable to process
sensory stimuli and respond motorically. [11] Confused states can be the result of diffuse
brain damage, anoxia (cessation of oxygen supply), or metabolic disorders. Due to dysfunc-
tion of the cerebral cortex and the reticular (neuron network) activating system, the patient
does not perceive peripheral sensory stimuli. [12] Sedative (tranquilizing or anaesthetic)
and analgesic (pain-relieving) drugs commonly used in intensive care (e.g., midazolam,
propofol, fentanyl) significantly reduce consciousness and sensation. Additionally, changes
in blood circulation and skin temperature can distort the sense of heat, so there is an in-
creased risk of burns during electrical stimulation. [13] The nervous system of infants is
not yet fully developed. Although the nociceptive (sensory nerve) pathways are functioning,
due to the lack of cognitive processing and communication abilities, the therapist do not
receive reliable feedback about excessive stimulus intensity. [14] In severe forms of disor-
ders, like intellectual, perceptional, or attentional, communication is simultaneously or in-
dividually limited. Such patients are often unable to accurately localize or interpret thermal
and pain stimuli. [15] Due to damage to the peripheral nerves, patients have reduced or
absent heat and pain sensation. This is because the small-diameter C and A-delta fibres that
transmit heat and pain degenerate. [16]

Given these considerations, there is a clear need for a structured and systematic
approach to risk identification and management in electrotherapy, specifically tailored to
patients who are unable to provide feedback. The aim of this study is therefore to identify
and analyse the risks associated with this vulnerable patient population, and to develop ev-
idence-based recommendations to enhance treatment safety.
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METHODS

It was hypothesised that the reduction of risks identified within the electrotherapy
treatment protocol would significantly enhance the safety of patients unable to provide feed-
back, while maintaining therapeutic effectiveness.

As an initial step, the individual stages of the electrotherapy treatment process were
systematically identified and arranged in chronological order. Potential patients were cate-
gorised into three groups: (i) outpatients capable of providing feedback, (ii) outpatients un-
able to provide feedback, and (iii) unconscious inpatients unable to provide feedback. (The
resulting process flow is presented in Figure 1.) The subsequent risk analysis focused spe-
cifically on patients unable to provide feedback.

A detailed risk analysis was conducted in accordance with the principles outlined
in Chapter 6 of ISO 31000:2018, Risk Management - Guidelines. [17] Relevant standards
and regulatory frameworks applicable in the United States, the United Kingdom, and the
European Union were also taken into consideration.

Potential hazards were identified based on the defined therapeutic protocol and sys-
tematically assigned to the individual steps of the treatment process. This enabled the com-
pilation of a comprehensive hazard inventory (Table 3.) Subsequently, the possible causes
associated with each identified hazard were analysed. In cases where multiple contributing
factors were identified, emphasis was placed on determining the underlying root causes
(Table 4). Following hazard identification and causal analysis, a structured hazard evalua-
tion was performed. Cause—effect relationships were visualised using an Ishikawa (fish-
bone) diagram (Figure 2), which provided a conceptual framework for the subsequent risk
assessment. Risk assessment was carried out using a risk matrix incorporating both the se-
verity of potential consequences and the likelihood of occurrence. Hazard severity was clas-
sified into four categories: catastrophic, critical, minor, negligible. The probability of oc-
currence was categorised as frequent, probable, occasional, rare, or unlikely. Based on these
parameters, overall risk levels were defined as high, medium, low, or minimal, drawing on
both established risk assessment principles and practical experience in electrotherapy appli-
cations. [18]

PROBABILITY
RISK ASSESSMENT . )
MATRIX Common  Probable  Occasional Rare Unlikely
&) 4 3 2) )
9 Disastrous (4) 20 16 12 8 4
E Critical (3) 15 12 9 6 3
E Minimal (2) 10 8 6 4 2
x Negligible (1) 5 4 3 2 1
: 1-3 small Acceptable (no action needed)
'% 4-6 low Examination required (action depends on the result)
73 8-10  medium After the examination, risk reduction is necessary!
>
R 12220 high Avoid, immediate risk reduction is necessary!

1. Table: Risk assessment matrix [18]
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To support the development of targeted risk mitigation measures, the identified haz-
ards were prioritised according to their risk classification (Table 5). The risk classification
framework was informed by practical experience derived from electrotherapy treatments
conducted over a five-year period in a private physiotherapy practice of one of the authors.
Focused on patients who are unable to provide feedback, particular attention was given to
risks associated with treatment failure and patient injury, which were considered critical and
requiring immediate intervention. Additional focus was placed on risks related to incorrect
treatment planning, the application of excessive therapeutic parameters, and infection.

RESULTS

Following the identification and systematic organization of the electrotherapy treat-
ment steps across the three predefined patient groups, a comprehensive process flow dia-
gram was developed (Figure 1).

PROCESS OF ELECTROTHERAPY TREATMENT

Patient providing feedback Outpatient unable to provide Unrespoqs1ve,'unconsc1ous
feedback inpatient
|
| Handwashing

[

| Cover the treatment bed with a clean sheet. |
|

| Greeting the patient, requesting the medical record and/or test results. |

|
During the first treatment, the patient is informed about the procedure.
In subsequent sessions, we inquire about their condition.
|

| Assessment of contraindications. |
[

I Development of a treatment plan. I
|

| Informing the patient not to move during the treatment.

|
The patient should indicate if the
current is too intense, if their
sensation of the current
decreases, or if they experience a
burning sensation.
|

| Exposing the area to be treated, removing metal objects (jewellery, watch, etc.). |

I Proper positioning of the patient. I

| Examination of the areas to be treated (avoiding moles). |

Measuring skin temperature and skin impedance, setting up a thermal
camera.

1. Figure Electrotherapy treatment protocol (continued on the next page)
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| |
Therapeutic device setup.
(turning on, treatment parameters — waveform, treatment time, pulse duration, rest time, duty cycle —
adjustment)
|
| Application and fixation of contact gel and electrodes. |
| | |
| Cover the patient with a blanket. |
| | [
| Start the treatment using the START button. |
|
| Increase intensity gradually, starting from zero. |
|

| Monitoring patient’s responds.

Measuring skin temperature, monitoring the strength of muscle
contractions.

| Intervention as needed. l I

| After the treatment time has elapsed, removle the electrodes, clean and care for the skin. |

| Helping the patient| to sit up, dressing. |

| Informing and disc:harging the patient. |

| Documentation, updating of the patient’s chart. |

| Disinfection. I

1. Figure: Electrotherapy treatment protocol (continuation of the previous page)

Safety considerations

Electrotherapy devices operate by converting mains voltage into low-intensity cur-
rents in the milliampere and microampere range suitable for therapeutic application. (typi-
cally ~230 Volts / 50 Hz in Europe, 117 Volts / 60 Hz in the United States). Accordingly,
compliance with relevant electrical safety, technical, and clinical standards is required.The
applicable regulatory frameworks in Hungary (EU), the United Kingdom, and the United
States are summarised in Table 2.

Area Hungarian / EU  United Kingdom USA (standard / law)
. MSZ EN 60204- NFPA 79 — Electrical Standard

Safety of Machinery 1:2018/A1 BS EN 60204-1 for Industrial Machinery
?3‘:‘?‘;3:““31 MSZ EN 60601- ANSI/AAMI IEC 60601-1-2
(glegtroma netic 1- BS EN IEC 60601-1-2 (FDA-approved consensus

. g 2:2015/A1:2021 standard)
disturbances)
General occupational Act XCIII of

Health and Safety at
Work ete. Act 1974

Occupational Safety and

1993 on Labor Health Act (OSH Act, 1970)

safety and health

(framework law) Safety
Occupational health / ~ D¢°r¢¢ 202009 Management of Health 111 59 cpR (p1. 1910
(VL. 18.) of the and Safety at Work .
work fitness / L . Subpart Z, medical
occupational medicine Ministry of Regulations 1999 + surveillance)
P Health related HSE regulations

2. Table: Standards and regulations related to electrotherapy in the EU, UK, and USA
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List of hazards

The identified hazards associated with the electrotherapy treatment process are pre-

sented in Table 3.

Tasks Hazards
Ensuring hygienic conditions Infection.
Assessment of the patient's condition Lack of medical history.

Incorrect measurement of parameters.
Ignoring contraindications.
Faulty treatment plan.

Ensuring the technical conditions of the

treatment

Treatment failure.
Under- or overtreatment.

Treatment

Exceeding the treatment limits.

Damage to muscle fibres.

Skin burns.

Malfunction of electrodes or their connections.
Damage to the therapeutic device.

Post-treatment procedures

Unauthorized use.
Risk of infection.
Data protection incident.

Causes of hazards

3. Table List of hazards

The potential causes associated with these hazards are summarised in Table 4.

Hazards

Potential causes

Treatment failure

The patient is uncooperative and refuses treatment.
Malfunction of the therapeutic device.
The area to be treated is not suitable for electrode placement.

Incorrect treatment plan

The patient provides incomplete and/or misleading information.
Undocumented medical history.
Incorrect environmental and biological measurement data.

The use of therapeutic param-
eters higher than permitted

Calculations based on incorrect initial data.
Incorrect settings of the therapeutic device.
Tired, careless employee.

Risk of infection

Treatment beds, measuring instruments, therapeutic electrodes, or
objects in common areas not properly disinfected. A patient or med-
ical staff hiding their illness.

Damage to the skin surface
and/or muscle fibres

The patient conceals their actual condition.

Due to an incorrect treatment plan, the therapy may be of too high
intensity, have the wrong waveform, or last too long.

Use of inappropriate therapeutic electrodes.

Too little or missing contact gel.

Malfunction of the therapeutic device.

Fire hazard

Improper storage of chemicals used for disinfection.

Damage to the therapeutic de-
vice

The chemical used for disinfection flows into the device.

Due to incorrect use, the connection between the device and the elec-
trodes is lost (wire breakage).

Mains overvoltage.

Unauthorized use

Failure to lock the therapeutic device.

Data protection incident

Improper storage of medical records.

4. Table Causes of Hazards
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Ishikawa (cause-and-effect) diagram

The relationships between hazards and their underlying causes were further ana-
lysed using an Ishikawa diagram (Figure 2). The hazards were assigned to six different
groups depending on what causes the occurrence of each hazard. The possible causes were
assigned to the persons involved in the treatment, the treatment environment, the methods
applied, the building, the equipment, and the materials used in the treatment. Each of the
possible causes leads to the two highlighted outcomes: health impairment and treatment
failure.

People |

Environment

Methods |

refusal of treatment
negligent employee
false patient information
unauthorized use

variable temperature
variable humidity

incorrect treatment plan
exceeding therapeutic limits

careless disinfection
lack of contact gel

Health

impairment
Failure of
treatment

> > >

measuring instrument error
electrode wire break
electrode fault

device malfunction

Devices |

contact gel
flammable disinfectant

Materials

overvoltage

Building |

2. Figure Cause-and-effect diagram of hazards

Risk classification of hazards

Based on the defined risk assessment matrix (Table 1), the identified hazards were
classified according to their severity and probability (Table 5). Treatment failure was cate-
gorised as a high-risk hazard due to its potentially severe consequences and moderate like-
lihood of occurrence. Damage to the skin surface and muscle fibres was classified as a me-
dium-level risk. Other hazards, including incorrect treatment planning, excessive therapeu-
tic parameters, infection, fire hazard, equipment damage, unauthorised use, and data pro-

tection breaches, were predominantly classified as low or minimal risks.

Hazards Severity Probability Risk classification
Treatment failure disastrous  occasional high
Incorrect treatment plan critical rare low
The use of therapeutic parameters critical rare low
higher than permitted

Risk of infection minimal rare low
Damage to the skin surface and/or mus- disastrous  rare medium
cle fibres

Fire hazard critical unlikely small
Damage to the therapeutic device minimal unlikely small
Unauthorized use minimal unlikely small
Data protection incident minimal rare small

5. Table Risk classification of hazards
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Following the implementation of risk mitigation measures, a revised risk classifi-
cation was established (Table 6). The results indicate a reduction in risk levels across all
categories, with previously high- and medium-level risks being reduced to low or minimal
levels.

Hazards Severity Probability Risk classification
Treatment failure disastrous unlikely low
Incorrect treatment plan critical unlikely small
The use of therapeutic parameters critical unlikely small
higher than permitted
Risk of infection minimal unlikely small
Damage to the skin surface and/or . unlikely

disastrous low
muscle fibres
Fire hazard critical unlikely small
Damage to the therapeutic device minimal unlikely small
Unauthorized use minimal unlikely small
Data protection incident minimal unlikely small

6. Table Effects of risk-reducing measures

DISCUSSION

The present study aimed to identify and systematically evaluate the risks associated
with electrotherapy for patients unable to provide feedback, and to develop targeted risk
mitigation strategies. The findings highlight that, although electrotherapy is generally con-
sidered a safe and effective therapeutic modality, its application in this vulnerable patient
population requires enhanced precautionary measures.

One of the most critical risks identified was treatment failure, which may arise from
multiple factors, including patient non-cooperation or inadequate communication. In par-
ticular, insufficient patient information and suboptimal staff—patient interaction may lead to
refusal of treatment, thereby compromising therapeutic outcomes. These findings underline
the importance of effective communication strategies and continuous professional training
of healthcare personnels. The treatment may also fail due to a malfunction of the therapeutic
device or a break in the electrode wires. In this case, the faulty device or electrode must be
promptly sent to a professional service centre. The failure of the treatment can be prevented
by using a replacement device with similar parameters or by using spare electrodes.

Tissue damage, including skin injury and muscle fibre damage, was also identified
as a significant risk. This may result from inappropriate treatment parameters, inadequate
electrode application, or insufficient use of contact gel. Due to inaccurate treatment plan,
therapy of too high intensity, incorrect waveform, or prolonged duration may be occurred,
which in milder cases can result in ineffective treatment, in more severe cases can cause
damage to the skin or muscle fibres. In patients unable to provide feedback, such adverse
effects may remain undetected until significant damage has occurred. Therefore, the imple-
mentation of objective monitoring methods, such as skin temperature measurement, is es-
sential to ensure patient safety. In case of injury, the patient must receive medical care.
Coverage for any significant monetary claims resulting from the patient's potential damages
can be provided through an appropriate level of professional liability insurance. If the injury
occurs due to electrodes of inadequate size or quality, or due to insufficient contact gel, the
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activities of the attending staff and the content of the therapeutic protocol must be reviewed.
In case of faulty electrodes, the electrode must be replaced, and the defective electrode must
be sent to a professional service centre.

The analysis further demonstrated that incorrect treatment planning constitutes an
important contributory factor to several identified hazards. This is particularly relevant in
cases where patient-related information is incomplete or unreliable. For patients unable to
provide feedback, reliance on accurate medical documentation and objective diagnostic
measurements becomes crucial. In this context, the involvement of a physician in prescrib-
ing and supervising electrotherapy may significantly reduce associated risks.

Although less frequent, fire hazards and technical failures were also identified as
potential risks associated with electrotherapy. These risks are primarily linked to improper
storage of flammable materials, inadequate maintenance of devices, and electrical faults.
Appropriate storage practices, routine equipment inspection, and the availability of suitable
fire extinguishing equipment (Class ABC) are therefore necessary components of safe clin-
ical practice.

Infection risk remains a fundamental concern in all physiotherapeutic interventions.
The findings emphasise that adherence to established infection control protocols, including
regular disinfection of equipment and treatment environments, is essential. In the European
Union, the regulation is uniform. In Hungary, the current regulation in force is Decree
20/2009 (VI1.18.) of the Ministry of Health, concerning the prevention of healthcare-associ-
ated infections, the professional minimum requirements for these activities, and their super-
vision. The decree requires the existence of infection control, whose purpose is to prevent
avoidable infections associated with healthcare. The regulation mandates that healthcare
providers must have an infection control manual. The content of the manual must be re-
viewed at least every two years based on experience, and any amendments must be rec-
orded. The provisions contained in the manual are binding for all employees and contracted
personnel of the healthcare provider. [19]

Data protection represents an additional, non-clinical risk factor. Improper handling
or storage of patient records may result in data protection breaches. Ensuring secure storage
systems and restricting access to authorized personnel are essential measures to mitigate
such risks. The risk of data protection incidents can be reduced by storing patient records
away from the treatment room, in a physically separate, lockable cabinet. It is the responsi-
bility of the medical staff to ensure that only the records of the currently treated patient are
accessible in the room during the treatment session. The compliance with the new protocol
established based on measures taken to reduce risk must be regularly monitored. According
to Section 54 (3) of Act XCIII of 1993 on Occupational Safety, in force in Hungary, "the
employer is obliged to carry out risk assessments, risk management, and the determination
of preventive measures — in the absence of other legal provisions — before starting the ac-
tivity, afterwards if justified, but at least every 5 years." [20]

The risk assessment must be documented in every case, even if it is determined
during this process that there has been no change in the risks and the measures applied
continue to be adequate. The employer must prove that they have taken all necessary
measures to assess and eliminate the risks, or to minimize them. Proper documentation of
the results includes the process followed during the risk assessment and the goals achieved.
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The documentation prepared as a result of the risk assessment has no prescribed form, how-
ever, at least the following must be recorded:

the date, place, and subject of the risk assessment,

the identifying data of the person conducting the assessment;

1dentification of hazards;

identification of those at risk and the number of people affected;

factors that exacerbate the risk;

qualitative and/or quantitative evaluation of the risks and the determination of
whether the conditions comply with occupational safety regulations and whether
the risks are maintained at an acceptable level;

e necessary preventive measures, their deadlines, and the persons responsible;

o the planned next date for preparing the risk assessment;

o the date of the previous risk assessment.

The employer must keep the document for at least 5 years. [20]

From a broader perspective, the findings of this study highlight the importance of
integrating risk management into routine clinical practice in physiotherapy. Continuous
monitoring, regular updating of treatment protocols, and the incorporation of risk assess-
ment into institutional procedures are essential to ensure patient safety. A key contribution
of this study is the identification of the lack of a unified, widely accepted professional pro-
tocol for the electrotherapy of patients unable to provide feedback. This gap in clinical prac-
tice underscores the need for the development of standardized guidelines and evidence-
based recommendations.

LIMITATIONS

The risk assessment was primarily based on qualitative analysis and practical expe-
rience, which may limit the generalisability of the findings. Future research should aim to
validate the proposed risk classification and mitigation strategies through quantitative stud-
ies and clinical data.

Overall, the findings support the implementation of a comprehensive, multidisci-
plinary approach to risk management in electrotherapy, particularly in the treatment of pa-
tients who are unable to provide feedback.

CONCLUSIONS, RECOMMENDATIONS

Electrotherapy in patients unable to provide feedback is associated with a range of
potentially underestimated risks arising from patient-related, human, and technical factors.
The absence of reliable sensory feedback significantly increases the likelihood of unde-
tected adverse events, including tissue damage and ineffective treatment. This study demon-
strates that the application of a structured risk assessment framework enables the systematic
identification and effective mitigation of these risks. The implementation of targeted
measures—particularly in relation to treatment planning, objective patient monitoring, staff
training, equipment maintenance, and infection control—can substantially improve patient
safety. The findings emphasize the necessity of regularly updating treatment protocols and
integrating risk management into routine clinical practice. Strengthening both physical and
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data security within the therapeutic environment is also essential. Importantly, the absence
of a unified professional protocol for the electrotherapy of patients unable to provide feed-
back highlights a critical gap in current practice. The development of standardized, evi-
dence-based guidelines is therefore strongly recommended.

Overall, a comprehensive and proactive approach to risk management is essential
to ensure the safe and effective application of electrotherapy in this vulnerable patient pop-
ulation.
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Abstract

The use of open-source intelligence is as
old as human history itself. Its meaning has
changed and expanded greatly over the
years, but the acronym OSINT itself was
coined just over 30 years ago. The infor-
mation technology revolution and the
spread of the World Wide Web have led to
its widespread use in everyday life. Com-
puterization, machine learning, and artifi-
cial intelligence have opened new perspec-
tives for open-source intelligence gather-
ing. Its development—often divided into
three eras—along with the emergence of its
sub-disciplines and the rapid growth of its
literature, marks the rise of a new field of
science. Throughout the changes of the
eras, various aspects of security have been
a constant common thread, linking the past
with the expansion of current meaning.
Considering the development curve of the
sources re-viewed and the growth of its lit-
erature, it can be said that its relevance will
only increase over time, and accordingly,
its designation as an independent field of
science cannot be disputed.

Keywords

OSINT, Open-Source Information, Artifi-
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Absztrakt

A nyilt forrasu hirszerzés hasznalata egy-
1d6s az emberiség torténetével. Jelentéstar-
talma az évezredek soran sokat valtozott,
boviilt, de az OSINT mozaikszd maga alig
tobb mint 30 éve sziiletett meg. Az infor-
macids technoldgia és forradalma, majd a
vilaghalo térnyerése a mindennapi életben
széleskorli hasznalatat vonta maga utan. A
szamitdgeép, a gépi tanulas és a mesterséges
intelligencia 1) perspektivakat nyitott meg
a nyilt forrasu informacioszerzés szamara.
A héarom korszakra oszthato fejlodéstorté-
nete, szakagainak kialakulasa és szakiro-
dalmanak exponencialis novekedése napja-
inkban egy 0j tudomanyag létrejottének
kezdetét jelenti. A korszakok valtozésaiban
a biztonsag kiilonb6zo aspektusai az al-
lando6 ko6zos, az koti 6ssze a multat az aktu-
alis jelentéstartalom bdviilésével. Mint
megannyi tudomanyagnak, a jovdje nyitott.
Az attekintett forrasok fejlédési ivét és
szakirodalmanak novekedését figyelembe
véve elmondhat6, hogy aktualitdsa az id6
haladtaval csak er6sebb lesz, ennek megfe-
leléen az 6nallé tudomanyag megnevezést
elvitatni nem lehet.
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BEVEZETES

Az elmult 30 év az informatika, az internet és az infokommunikacids eszkozok vi-
lagaban annyi valtozast, fejlodést hozott, hogy az OSINT (Open Source Intelligence, Nyilt
forrasu hirszerzés) akronim szot — kiilondsképpen szakmai kdrokben — ma mar nem csak a
hagyomanyos hirszerzéssel azonositjak, de sokkal inkdbb a gazdasagi, iizleti célu nyilt for-
rast informacidszerzéssel. Nyilt forrdsokbol vald informacidszerzEs térténete az emberiség
hajnalaig nyulik vissza. E tevékenység fontossaga az allam megalakulasa, annak intézmé-
nyeinek létrejotte utani idészakban felerdsodik. Allambiztonsagi szempontbol, katonai fel-
derités okan, vagy csak egyszerlien a szomszédos orszagok vagy az ellenség szandékainak
megismerése céljabol nélkiilozhetetlenné valt a nyilt forrast informaciok gytijtése. Az év-
szazadok soran azonban a hirszerzési tevékenység sokat valtozott, modszerei teljesen atala-
kultak, forrasai megsokszorozodtak, céljai pedig ma mar szerte 4gazéak. Maga az OSINT
elnevezés azonban csak a 20. szazad végén sziiletett meg. [1]

Tanulmanyunk célja attekinteni ennek a ma mar ,,4j tudoméanyagnak™ aposztrofalt
teriilet szakirodalmat, megvizsgalni a kiilonb6z6 korokban annak tartalmi jelentését, valto-
zasait és fejlodését. A hirszerzési tevékenység, a nyilt forrast informéciok gylijtése nem
mindig ugyanazt jelentette a kiilonb6z6 korszakokban. A 20. szdzad végétdl mast jelent a
szakirodalomban a katonai, dllambiztonsagi hirszerzés, és egészen mast a kereskedelmi,
gazdasagi (vallalati) célu nyilt forrdsu informaciogytijtés még akkor is, amikor mindkét
esetben OSINT tevékenységrol beszéliink. A kémkedésrdl — mely a nyilt forrasti informa-
cioszerzéssel ellentétben nem legalis - mint egy egészen masfajta hirszerzési tevékenységrol
nem is beszélve. Napjainkban ezek mar vilagos hatarvonalakkal elkiilonithetd, 6nall6 szak-
tertiletek. Az internet és az infokommunikacios technoldgiak dinamikus fejlodése, a kere-
sOmotorok széles kori elterjedése, valamint az informaciomennyiség exponencialis nove-
kedése egy 1) tudomanyteriilet 1étrejottének és intézményesiilésének feltételeit teremtette
meg. E folyamatok egyuttal hozzéjarultak a vizsgalt teriilet forrasainak boviiléséhez és mod-
szertani eszkoztaranak folyamatos finomodasahoz. Ennek eredményeképpen az OSINT ki-
fejezés napjainkban egy sokkal tdgabb fogalom lett. Az OSINT egyszerre jelent ma mar
tevékenységet, adatot, informaciot és ezek hitelesitése esetén beszélhetiink hitelesitett
OSINT informéaciorol. [2] Ennek — a tudomany és kutatds rohamosan fejlédo vilagaban —
pedig éppen egy Ujabb jelenség ad még nagyobb lendiiletet, a mesterséges intelligencia
(MI). Ezek fényében belathatatlan mi lesz a kovetkezd fejlodési 1épcséfok.

A kiilfoldi és a magyar szakirodalmat - a teljesség igénye nélkiil - parhuzamosan
vizsgaljuk, igy konnyebben nyomon kovetheté és megérthetd az ,,iij tudomanyag” hazai
szakirodalmanak kialakulésa, fejlédése és jelenlegi allasa. Az OSINT akronim értelmezé-
sébe, definiciokkal vald kifejtésébe nem kivanunk belemenni, hiszen azt tobb tanulmany,
tudomanyos anyag is probalja megvilagitani, tiszta képet adni rdla [3], de célunk meghuzni
a kiilonbozo korok hatarvonalait, tartalmanak valtozasaira, béviilésére mindenképpen sze-
retnénk reflektalni, a legjelentosebb forrdsokat attekinteni. Ennek fontossagat altdmasztja,
hogy napjainkban tobb értelmezésben, kiilonbozé kontextusokban hasznalja a szakirodalom
és a felhasznalo kozosség az OSINT-ot, pedig kronoldgiailag jol elkiilonithetd harom gene-
raciora lehet azt felosztani [4] és még tobb szakagra [2], mely tovabbi vita targyat képezi.
A vita Iényegi pontja, hogy a szakagak kozotti hatarvonalak legtobbszor elmosodnak. [5]
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Sajat szerkesztés. Forrds: Web of Science.
AZ OSINT ELSO GENERACIOJA
Kiilfoldi kitekintés

Bar nyilt forrasu informécioszerzési tevékenységet mindig is végzett az emberiség,
ebben a korszakban a mai értelemben vett OSINT-rdl - mint a nyilt forrast informacioszer-
z¢s modszeres alkalmazasardl egy adott témaban, egy bizonyos cél érdekében - még nem
beszélhetiink. A szakirodalommal 6sszhangban megallapithat6, hogy a nyilt forrdsokbol
valo hirszerzés egyidés az emberiség torténetével. E korszakot az emberiség kezdetétdl az
internet megjelenéséig dataljuk. [4] Ekkor még — kiilonosképpen haboru idején — a katonai
felderités és az allambiztonsagi szervek alkalmaztak. Az els6 korszakban még a titkosszol-
galati tevékenységeket és a kémkedést egyarant a miifaj részeként kezeli a szakirodalom.
Ez utobbi két fogalom majdnem szinoniméja egymasnak. Pontosabban amig a hirszerzés
magéba foglalhat nyilt forrasokat is, a kémkedést a hirszerzés agresszivabb és illegalisabb
formajanak lehet tekinteni, titkos jellegével kiilonbdzik a hagyomanyos hirszerzéstol, me-
lyet a nemzetkdzi [6] és a nemzeti jog [7] egyarant biintet. Alkalmazasanak legfobb célja
egy allam vagy hatalom szdmara a maga biztonsaganak megteremtése, esetleges veszélyek-
kel szembeni alkalmazasa, a polgarok védelme. A téméban publikdlt egyik elsé kiilfoldi
kiadvany Roger Mennevée 1929-ben megjelent kétkdtetes miive, a L'espionnage interna-
tional en temps de paix (Nemzetkozi kémkedés békeidében). A nyomozati miiveirdl ismert
francia iro, ujsagiré a békeiddben torténd kémkedés témajat dolgozza fel és rendszerezi.
Tematikaja stratégiai, politikai, gazdasagi, katonai informdaciok illegalis vagy titkos mod-
szerekkel torténd gyiijtésére terjed ki. Az els6 kotet altalanos megfogalmazasokkal foglal-
kozik, mint példaul az informécio sziikségessége és annak megszerzési modszerei, tovabba
foglalkozik a hivatalos és titkos forrasokkal, a kémhal6zatokkal, a kozponti szervekkel és a
kiilonb6z6 minisztériumokkal. A masodik kotet kitér a kémkedésre vonatkozo jogszaba-

Vol 8, No 2, 2026. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2026. VIII. évf. 2. szam



46 TAMPU FERENC — BEREK LASZLO

lyokra, az ellenfelderitésre, tovabba tartalmaz arulési ligyekben hozott itéleteket, miniszté-
riumi korleveleket, mindezt pedig egy témaval kapcsolatos bibliografiaval egészit ki. Men-
nevée miive a fentiek alapjan még nem tekinthet6 mai értelemben vett OSINT tevékenység-
nek, az vitan felill a titkosszolgalati tevékenységet és a kémkedést fedi le. [8]

Donovan (1946), aki maga is a masodik vilaghaboru alatt vezette az OSS-t (Office
of Strategic Services, Stratégiai Szolgalatok Hivatala) egyik cikkében hatarozott allast fog-
lal a nyilt forrasokbol szarmazo informaciok felhasznalasanak fontossaga mellett egy koz-
ponti hirszerz6 szolgalat (Central Intelligence Service) keretein beliil. Az errdl szo6l6 cikke
a Life Magazin szeptemberi szamaban jelent meg. A szerz6 alapvetése, hogy a hirszerzés
békeiddében is fontos, kiillondsen az 0j globalis fenyegetésekkel szemben, a kibontakozé hi-
deghabortival 6sszefiiggésben az Egyesiilt Allamok védelmi allasainak megerdsitése végett.
Tanulmanyaban 6 mar a nyilt forrasokbol szarmazo informacio felbecsiilhetetlen értékérol
ir, mely a hirszerz6 szolgalatok szamara is nélkiilozhetetlen. Ez a gondolat szamitott igazan
forradalmi koncepcionak. A sokat idézett cikk, mely egy szélesebb korii akadémiai, Gjsag-
iréi vita része volt, hozzajarult a Kézponti Hirszerzd Ugyndkség (Central Intelligence
Agency, CIA) 1947-es megalakuldsdhoz és ahhoz, hogy a kérdés évtizedekig a kdzvéle-
mény figyelmének a fokuszdban maradjon. [9]

Annak ellenére, hogy Donovan mar a 20. szazad kozepén felhivta a figyelmet a
nyilt forrdst informacidk felhasznéldsdnak fontossagéra, mégis az 1990-es évekig kevés
figyelmet kapott a téma. Robert Steele 1990-ben megjelent cikkével, Intelligence in the
1990's: recasting national security in a changing world [1] Gjabb mérfoldkohoz érkezett a
nyilt forrast informaciok felhasznalasanak kérdése. Egyrészt 6 hasznalja eldszor a napja-
inkban elterjedt OSINT mozaikszot: “... kevés figyelmet szenteltiink a nyilt forrasokra
(OSINT) ...” [1]. Masrészt a hideghabort vége alapjaiban igényelt atalakitast a hirszerzés
és a nemzetbiztonsag terén a hagyomanyostol eltérd, komplexebb fenyegetésekkel szem-
ben. Egy olyan informatikai infrastrukttra létrehozasat szorgalmazza, mely integralja a tav-
kozlést, az informatikai feldolgozast és az elemzést, ezzel lehetdvé téve az emberi erdfor-
rasbol - (HUMINT), jelekbdl - (SIGINT), képekbdl - (IMINT) és a nyilt forrasokbol
(OSINT) szarmazo6 adatok teljes korii kiaknazasat és felhasznalasat. Ezzel a hirszerzési te-
vékenység tagolasdba megjelent az OSINT kifejezés a mai napig hasznalt formajaban, mint
onallo szakteriilet. [1] Ezt kovetéen 1992-ben az Egyesiilt Allamokban megrendezésre ke-
riilt az els6 konferencia a ttmaban, melynek anyagat az American Intelligence Journal 1993-
ban egy kiilonszdmban adta ki. A kiadvadnyban megjelent Steele cikkének cime is jelzi
(Nemzeti hirszerzés és nyilt forrasok: az iskolatdl a Fehér Hazig), hogy az OSINT haszna-
lata nélkiilozhetetlen a tarsadalom legalsé szintjétdl a legmagasabb szintii hivatalig. [10]
szakirodalmat — melyet ekkor még leginkabb az 4llambiztonsag erre kijelolt hirszerzo szer-
vei alkalmaztak — mivel a masodik generacio iddszakaban sziiletett meg az elsd korszakrol
ma is hasznalt tudomanyos kiadvanyok tobbsége. Ezek koziil a legjelentésebbeket néhany
gondolat erejéig goércso alad vessziik. Andrew, Christopher grandiozus miive, a The Secret
World. A History of Intelligence (A titkos vilag: a hirszerzés torténete) bar 2018-ban jelent
meg mégsem a mai értelembe vett OSINT-t ismerteti. A 30 fejezetbdl és tobb mint 950
oldalbdl allé miive visszamegy az emberiség kezdetéig, a bibliai Mdzes torténetétdl kezdve
végigmegy az emberiség torténetén a 2001.09.11-én bekodvetkezett New York székhelyii
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Vilagkereskedelmi Kézpont (World Trade Center) ellen elkdvetett merényletig. Részlete-
sen elemzi és felfedi a hirszerzés és a kémkedés kozel 3000 ezer évének ,,feledésbe” meriilt
torténetének nagy részét, az elkdvetett hibakat és azok okait. Mondanddja arra épiil, hogy
akik nem értik a mult hibait, azok 0ujbol elkdvetik azokat. Erre nagyon jo példa a hirszerzés.
[11] A kiadvany hatasat és aktualitadsat mutatja az is, hogy egy évvel megjelenése utan Neil
Kent egy nagy ivii cikkben alaposan ismerteti és elemzi a kdnyv és a téma jelentdségét. [12]

Az el6z6ektdl eltéroen az OSINT torténetének kezdeteit tobb, a témaval foglalkozo
szakember is a masodik vilaghaboru eldestélyére datalja az OSINT torténetének kezdeteit,
a BBC Monitoring Service 1939-es megalakulasaval (Nagy-Britannia) és a Foreign Broad-
cast Monitoring Service (FBMS) 1941-es létrehozasaval (Egyesiilt Allamok) egyidSben.
[13-16] Ennek legfobb oka, hogy ez utobbiak a mai értelemben vett OSINT, vagyis a nyilt
forrasok felhasznalasanak kezdeteirdl irnak, nem pedig a hirszerzo szolgalatok kezdetektdl
alkalmazott klasszikus hirszerz6 tevékenységérdl, netan a kémkedés vilaganak kezdeteirdl.
Ezzel jol elkiilonitve a nyilt forrast informacidszerzés mai értelmezését a hirszerzés és kém-
kedés vilagatol. A hideghaboru idején azonban a vasfiiggdny mindkét oldalan jottek létre
nyilt forrasokat felhasznald hirszerzési intézmények, bovitették kapacitasaikat, amelyeket
beagyaztak sajat hirszerzési rendszereikbe is. [17]

A tudomanyos szakirodalmon €s tanulmanyokon tullépve egy apr6 kitekintés ere-
jéig attekintettiink néhany internetes forrast is a témaban. Ezek tartalma az OSINT megje-
lenésére és fejlodésére vonatkozolag megegyezik azokkal az allasfoglaldsokkal, melyek a
20. szazad kozepére teszik a nyilt forrast hirszerzés kezdeteit, arra az idészakra, mikor 1ét-
rejonnek az els6 intézmények célzottan erre a feladatra. [18]

Magyarorszag

crer

kapcsolodik a katonai felderités, a kémelharitas, valamint az allambiztonsag szempontjabol
kulcsfontossagu hirszerzési tevékenységhez. Az alabbiakban — a teljesség igénye nélkiil —
azokat a miiveket emeljiik ki, amelyeket a téma szempontjabol a legmeghatarozébbnak tar-
tunk.

Magyarorszagon az els6 osszefoglaldo mii 1936-ban jelent meg Pilch Jend 6sszeal-
litasaban. A harom kotetes, tobb mint 1100 oldalas kiadvany méltan tekinthetd Mennevée
konyvéhez hasonldéan uttdrének hazankban. [19] E grandiézus mii kronologiailag egy jol
felépitett logika mentén ismerteti az dkortdl egészen a megjelenés id6szakaig a hirszerzés
és a kémkedés jelentdségét, multjat, a kiilonbozoé korok valtozasait, modszereit rengeteg
érdekességgel szinesitve’. A trilogia harmadik kotetében kitér a ndk hirszerzésben és kém-
kedésben betoltott szerepére, az ipari és gazdasagi hirszerzés jelent0ségére, mely ismeretlen
volt az els6 vilaghaboru el6tt. Mar-mar filozofiai fejtegetésnek tekinthetd az a gondolatme-
nete, mely szerint a propaganda kozeli rokona a kémkedésnek, amennyiben k6zos a céljuk:
az ellenséges vagy barmely allam katonai és politikai viszonyair6l megbizhat6 informacidok
gyljtése, melyek segitségével ellehetetlenithetd egy allam tamado szandék esetén.

Kozel egy évszazados tavlatbol is elmondhato, hogy a témaban megjelent nagysza-
bast szakmai anyag tartalma nem veszitett sem értékébdl, sem alkalmazhat6sagabol. A

3 Tlyen példaul - tobbek kozott - a I1. Rakoczi féle szabadsagharcban alkalmazott titkosirds modszer,
melynek 1ényege, hogy csak az ird és a cimzett ismerte. Igy a hirvivo célba érés eldtti elfogdsa nem
jelenthette automatikusan a hirhez valo hozzaférést.
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szakma napjainkban is hasznalja és ajanlja. Ennek egyik ékes bizonyitéka Nandori Nikoletta
Petra 2019-ben megjelent részletes ismertetése is (Szakmatorténeti forrasajanlo) a Nemzet-
biztonsagi Szemlében. [20]

Az el6z6 terjedelménél l1ényegesen kisebb (kdzel 130 oldalas), de szakmailag nem
mellézheté Onodi Gyorgy miive sem: A hirszerzés torténete — Okor, kozépkor, vijkor. Tob-
bek kozott abban is kiilonbozik Pilch Jend 3 kotetes ,,€letmivétol”, hogy nagyon olvasma-
nyosan dolgozza fel a témat. Egy igazi torténelmi 6sszefoglald, kiilondsképpen a kémkedés
évszazadokon ativel valtozasaira és korunkig tartd fejlodésére helyezi a hangsulyt. [21] A
kémkedés — és nem annyira a hirszerzés — torténetének masik kiemelkedd kutatdja a Sac-
henhousen koncentracios tabort is megjart, majd az 1956-os magyar forradalomban is részt-
vevo, annak leverése utdn Ausztridba menekiild Janusz Piekatkiewicz lengyel ir6, televizios
és filmrendez6 producer. Az 6kortol napjainkig kiséri végig a kémek, felderitok vilagat. A
konyv tényszerli ismeretket ad at, felvonultatja a vilagtoérténelem hires kémfigurait olvas-
manyos stilusban. [22]
korszakrol. Ezek koziil az egyik a legjelent6sebb 6sszefoglald Boda Jozsef és Regényi Kund
szerkesztésében jelent meg 2019-ben, mely egy kozel 200 oldalas tobbszerzds tanulmany-
kotet. A kiadvany jelentdségét az is megalapozza, hogy — az okortdl egészen a masodik
vilaghaboru végéig — rendkiviil részletes attekintést nyujt a témarol, és az egyes jelentdsebb
orszagok hirszerzési tevékenységét kiilon-kiilon is bemutatja. Emellett nem csupén a kém-
kedés ¢és a titkosszolgalatok torténetével foglalkozik, hanem a mai értelemben vett nyilt
forrasu informaciogyijtés (OSINT) el6zményeire is kitér. A mii igy atfogé képet ad a hir-
szerzés modszereirdl, valamint a biztonsdgi szolgalatok altal alkalmazott informécioszerzo
tevékenységekrol is. [23]

E korszak magyar nyelvii szakirodalmabol nem hagyhat6 figyelmen kiviil Regényi
Kund Miklés Nemzetbiztonsagi Szemlében megjelent cikke sem. E tanulmény egyrészt
azért is figyelemre mélto, mert részletesen bemutatja az internet el6tti idészakban alkalma-
zott nyilt forrasu informacidszerzés forrasait. Masrészt ebben a korszakban jelenik meg eld-
szor az OSINT-informacio fogalma, valamint az a felismerés, hogy a nyilt forrast informa-
ciogylijtés a nemzetbiztonsagi hirszerzés szerves részét képezi. [24]

AZ OSINT MASODIK GENERACIOJA

E korszakot az internet tomeges elterjedéséhez koti a szakirodalom. Ennek pontos
éve ugyan nem nevezhetd meg, hiszen az internet kezdetei sokkal kordbbra datalhatok an-
nal, minthogy az az 1990-es évek elejétdl hozzaférhetové valik a széles tomegek szdmara
is. [25-27] Ekkortol (web 2.0) szamitjuk az OSINT masodik generaciojat a 2000-es évek
elejéig, a szemantikus web (web 3.0) elterjedéséig. Ebben az idészakban sziiletik meg a ma
is hasznalt OSINT terminoldgia. Nemcsak széleskorti haszndlata terjed roham szertién, de
szakirodalma is kiugroan megnovekszik. Szakemberek és intézmények egyarant foglalkoz-
nak a sziiletd ,,ij tudomanyaggal”, tanulmanyok, cikkek, kézikonyvek, konferenciak sora
jelzi a robbanéasszerii fejlodést.

Kiilfoldi kitekintés
Idérendben haladva nem hagyhatoé figyelmen kiviil Steele és Lowenthal (mindket-
ten CIA tisztek voltak) 1990-es évek végén publikalt oktatokonyve az OSINT-rol, melyben
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Osszegzik a forrasokat, az adatgyijtés kezelését és integraciojat minden forraselemzésben
és miveletben. A monografia elsoként ad részletes attekintést a nyilt forrasu informacio-
szerzés és -elemzés kiilonbozo technikairdl €s modszereirdl, egyuttal gyakorlati utmutatast
is nyujt azok alkalmazasahoz. [28] Ennek sziikségességét és aktualitasat adta az internet
tomeges elterjedése és hasznalata, mely uj lehetOségeket nyitott az adatokhoz és informaci-
okhoz valo hozzaférés terén, elésegitve egy nagyobb gyakorlati kdzosség kialakuldsat az
1990-es évek kdzepétdl kezdddben.

Az OSINT — és szakirodalmanak (2. abra) — exponencialisan novekvo szerepét és
felhasznalasat jol mutatja, hogy 2001-ben a NATO egy sajat kiadvannyal, NATO Open So-
urce Intelligence Handbook cimii kézikonyvvel jarul hozza az G1j tudomanyag megértésé-
hez, alkalmazasahoz. A mii az OSINT e rovid korszak torténetében korszakalkotonak te-
kinthetd, mivel a vilag egyik legrangos szervezet els6ként latja sziikségesnek rendszerezni,
megfogalmazni, definicidkkal megvilagitani a téma szertedgazo hasznalatat. Nem elhanya-
golhatoak a kézikdnyv jogi és etikai kérdésekre adott valaszai és ajanlasai, melyek szerve-
zetek, maganszemélyek és a civil szféra szamara egyarant Gitmutatast jelentenek. [29]

Hasonld nagysagu é€s jelentdségii — bar nem kifejezetten az OSINT-r6l, inkabb a
hirszerzésrol altalaban, a titkos miiveletekrdl és az ellenhirszerzésrdl szold — kézikonyv a
2007-ben megjelent Handbook of Intelligence Studies cim, kozel 400 oldalas kiadvany. A
26 fejezetbdl allo konyv megjelenéséhez hozzajarult az is, hogy a 2001-es amerikai ikertor-
nyok ellen elkdvetett terrorcselekmény és az azt kovetd iraki tomegpusztitd fegyverekrol
sz616 tévedések kovetkeztében a hirszerzés folyamatosan helyet kapott a hirekben. Szamos
tanulmany foglalkozik a hirszerzési ciklus elemzésével annak érdekében, hogy feltarja és
megértse az informacidgytljtés és -értekelés vilagszerte jelentkezd kihivasait, valamint a
kémelharitassal kapcsolatos problémakat. [30] A nyilt forrasu informacidszerzés nélkiiloz-
hetetlenségét jelzi a hirszerzési és kémkedési miiveletekben, hogy egy 6nallo fejezet az
OSINT-ot mutatja be. [31]

50 Kapcsolodo publikaciok szama | Proquest

70
60
50

40

73
66
38
20 32
3 24
) 18 17
. 11

1 5 6 4 6

1 1 1 3 I I
0 = - - mu 1 i n

1994 1995 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011
MEGJELENES EVE

PUBLIKACIOK SZAMA
o

o

o

2. Abra. Az OSINT mdsodik korszakdnak szakirodalmi forrdsai Proquest adatbdzis alapjén.
Sajat szerkesztés. Forras: ProQuest Central.

Vol 8, No 2, 2026. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2026. VIII. évf. 2. szam



50 TAMPU FERENC — BEREK LASZLO

E korszakrol megkeriilhetetlen Van Puyvelde és Rienzi, nevéhez fiiz6dé tudoma-
nyos cikk, a The rise of open-source intelligence. Elséként mondja ki, hogy az OSINT im-
mar 6nallé tudomanyag. ,,Azért mindsiil tudomanyagnak, mert strukturalt tudasanyagon
alapul, beleértve a bevalt fogalmakat és modszereket. Egy aktiv kozosség foglalkozik a kap-
csolodo szabvanyok meghatarozasaval™. [32] Definiciokkal hatarozza meg az OSINT fo-
galmat €s tisztazza a nyilt forrdsu hirszerzés és nyilt forrast informécio kdzotti hatdrvonalat,
illetve harom alapvet6 kihivast targyal, amelyekkel az OSINT-gyakorlok szembesiilnek: az
informaciotulterhelést, a megbizhatosagot, valamint az etikai és szabalyozasi hatarokat.
[32] Legnagyobb vita abban van koztiik és Williams Heather k6zott, hogy az internet okozta
robbanasszer( informaciédomping az OSINT fejlédésében forradalmi jelenség, vagy pedig
egy evolucios folyamatnak a kovetkezménye? Williams bar mérsékelten fogalmaz, forra-
dalmi fejlédésnek nevezi a nyilt forrasu hirszerzés gyors térnyerésének folyamatat, mellyel
uj fazisba (korszakba) Iépett az 1j tudoményag [33]. Van Puyvelde és tarsa szerint az OSINT
térnyerése a hagyomanyos hirszerzési gyakorlatok fejlodését tiikrozi. Megfogalmazasa sze-
rint habar a nyilt forrast adatok exponencialis novekedése atalakitotta a hirszerzési kornye-
zetet, ez nem jelenti annak forradalmasitasat. Sokkal inkabb azt, hogy az allamnak meg kell
vizsgalnia, hogy hogyan integralja az OSINT gyakorlatokat, illetve hogyan lehet javitani a
digitalis irastudast. Az evolucios folyamat kovetkezménye mellett foglal allast Gioe Davis
is (2020), amikor azt allitja, hogy ,,Talan a hirszerzés forradalma még eldttiink van” [34]

Magyarorszag

A magyar szakirodalomban taldlhat6 kutatasi eredmények, elemzések egybehang-
zanak a kiilfoldon megjelentekkel. A szerényebb szamu publikaciok foleg allam- és nem-
zetbiztonsagi, biztonsagtudomanyi €s a bliniigyi szakteriilethez kapcsol6do hirszerzést, az
OSINT modszertanat, illetve annak torténetét fedik le. Ezek koziil a legatfogdbb és legrend-
szerezettebb kiadvany — bar terjedelmét tekintve 1ényegesen rovidebb, de tomorebb Pilch
Jen6 miivénél — Boda Jozsef és Regényi Kund szerkesztésében 2019-ben megjelent A hir-
szerzés torténete az okortol napjainkig cimi szakkonyv. Kozel 80 év utan megjelent hasonlo
atfogd mil a témdban Ujra értelmezi a hirszerzés jelentoségét és fontossagat, aktualitast ad
¢és 1j kontextusba helyezi azt. Fokusza a titkos hirszerzésre, kémkedésre ¢€s a titkos infor-
macidszerzésre iranyul, mint az allam és a kormanyok eszkdze a polgarok és az allam biz-
tonsaganak védelméért folytatott kiizdelemben. Az informéciot olyan stratégiai és nemzet-
biztonsagi tényezoként definidlja, mely fegyvert és hatalmat jelent egy adott szervezet vagy
kormany kezében. Ennek szellemében részletesen mutatja be egyetemes €s magyarorszagi
torténetét, fejlodését, mikodését és valtozasait a kezdetektdl, vagyis az dkortdl az 1990-es
évek elejéig. [23]

A legtobb tudomanyos publikacid e korszakrol a Nemzetbiztonsagi Szemlében
jelent meg. Ezek egy-két kivételtdl eltekintve mar az OSINT mozaikszot hasznaljak
kovetkezetesen és annak kiilonboz6 aspektusait mutatjak be, de kdzos elemként jelenik meg
majdnem mindegyikben a biztonsaghoz — akar adat-, nemzet-, internet- vagy kiberbiztonsag
stb. — fiz6d6 jelentéstartalom. Banyasz Péter korunk legdinamikusabban fejlodé digitalis
platformjarél, a kozosségi médiardl, mint a nyilt forrast informacidogytijtés egyik teriiletérol
és annak lehet6ségeir6l ir. Nem véletlen, hogy az ebben rejlé lehetOségeket a
nemzetbiztonsagi szolgalatok is idében felismerték. [35] Ennek alkalmazasat tamasztja ala
Dihen Mihdly cikke is a polgari hirszerzésrdl [36], amit a nemzetbiztonsagrol szolo torvény
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53 § is rogzit. [37] Czinner Zoltan az internet adta kimerithetetlen informaciogytijtési
lehet6ségek korlatairodl €s veszélyeirdl egyarant ir, mivel az OSINT eszkozoket alkalmazok
ezekre nem mindig forditanak kell6 figyelmet. [38]

Dobak Imre gondolatai ravilagitanak arra, hogy az infokommunikacio teriileten
végbemend technologiai kornyezet fejlédése komoly hatast gyakorol a nyilt forrast infor-
macioszerzd eszkozok fejlodésére is. Ez elsdsorban abban nyilvanul meg, hogy az egyre
névekvo informaciomennyiségbdl a legrelevansabb adatok kinyeréséhez, rendszerezéséhez
¢és elemzéséhez egyre fejlettebb informatikai eszkozokre és szoftverekre van sziikség. Fi-
gyelemreméltd azon megallapitasa is, hogy az OSINT alkalmazasat a biztonsagért felelds
kormanyzati szerveken kiviil a gazdasagi szereplOk is egyre tobbet hasznaljak. Elég, ha a
globalisan elterjedt iizleti célu adatgytijtésre gondolunk. Ezen iizleti-vallalati megoldasok
ma mar 6nallo piaci szakteriiletet képeznek. Fontos az adatvédelmi és etikai kérdések fel-
vetése, akarcsak az alhirek, dezinformaciok kiszlirése OSINT alkalmazasakor. [39]

A nyilt forrast informacioszerzés biincselekmények megel6zésében ¢és felderitésé-
ben betoltott szerepét a szakirodalomban tobbek kozott Marton Balazs és Nyeste Péter ta-
nulmanya is alatamasztja. A rendvédelmi és bliniild6z6 szervek sziikség esetén a vildghalon
elérhetd nyilt forrasu informdaciokat is felhasznaljak, amelyek feltdrasahoz és elemzéséhez
kiilonféle OSINT-eszkozoket és modszereket alkalmaznak. [40, 41] Nemzetbiztonsagi
szempontbdl szintén nélkiilozhetetlenek a nyilt forrasti informaciok a katonai miiveletek-
ben, hiszen ezek felgyorsitjdk a muiveleti informacidk gytijtését és magat a dontéshozatalt
is. [42]

Gal Istvan Laszl6 tanulmanyaban azt a kérdést feszegeti, hogy a nyiltan hozzafér-
hetd adatokbodl szarmazo informéciok tovabbitasaval elkdvethetd-e a kémkedés blincselek-
ménye? Az érdekes fejtegetés abbol indul ki, hogy a kémkedés alapestben biincselekmény,
amit a torvény biintet. A nyilt forrasti informaciok gyiijtése, felhasznalédsa etikai kereteken
beliill azonban legalis. Mégis bilincselekmény elkovetésével szembesiilhet az, aki ,,egy el-
lenérdekelt titkosszolgalat részére kormanyzati, politikai vagy gazdasagi informaciok gytij-
tése, elemzése, feldolgozasa €s tovabbitasa” kovetkeztében kart okoz az adott allamnak.
[43]

Korunk egyik sokrétli veszélyforrasat a digitalis térben megjelend potencidlis biin-
cselekmények jelentik. A biztonsagtudomany egyik fontos feladata, hogy felhivja a felhasz-
nalok figyelmét ezekre a kockazatokra. Ennek kapcsan gyakran esik sz6 a digitalis tudatos-
sdg jelentdségérol, valamint arrdl, hogy a rolunk szolo adatok és informacidk sok esetben
gyanutlanul keriilnek fel a vilaghéalora. Az OSINT-eszk6zok elterjedésével kiilonosen fon-
tossa valik a kortiltekint6 online jelenlét, hiszen a megfeleld dvatossag hianyaban a vilag-
halon hagyott digitalis labnyomok akar belathatatlan kovetkezményekkel is jarhatnak. [44]

A nyilt forrast informéciogyijté eszk6zok vizsgalata kapcsan Solti Istvan ramutat
arra, hogy nem tekintheté OSINT-nak az a tevékenység, amely soran az informaciok hac-
kinggel, masok jogosultsagainak megszerzésével, illetve szandékos megtévesztd magatar-
tassal keriilnek megszerzésre. [45] A nyilt forrasti informaci6é mindsitett OSINT informéaci-
ova (OSINT-V — Validated OSINT) pedig csak azutan valik, ha szakértok altal mas (akar
mindsitett) forrasbol szarmazo tényekkel sszevetik és azok megbizhatonak bizonyulnak.
[2, 46]
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AZ OSINT HARMADIK GENERACIOJA,
A SZEMANTIKUS WEB KORSZAKA

2000-es évek elejétdl az internet vilagaban jelentds valtozas veszi kezdetét, ez a
szemantikus web diadalutjanak kezdete és a mesterséges intelligencia elso 1épcséfoka. En-
nek lényege, a felhaszndlo altal 1étrehozott strukturalatlan tartalmak gépi megértése, rend-
szerezése, az adatok feldolgozasa, mélyebb elemzése. Egy olyan tudasgraf, mely megkony-
nyiti a tartalom, a metaadatok és mas informacios objektumok gépi megértését és feldolgo-
zasat. [47] A gépi tanulas és a mesterséges intelligencia nagyban hozzajarulnak ennek a
komplex informacioszerzo és feldolgozod, elemzé tevékenységnek a tokéletesitéséhez. Az
OSINT eszkozeinek hasznalata, a nyilt forrasu informaciok gytijtése, rendszerezése, elem-
zése ma mar kéz a kézben jar a ML-lel és az Al-val. Errdl szamos tanulmany, tudomanyos
szakirodalmi forréas tanuskodik.

Ezek koziil kiemelheté Browne és munkatarsai 2024-ben irt 4 systematic review on
research utilising artificial intelligence for open source intelligence (OSINT) applications
cimi tudomanyos miive. A széleskorli elemzésben (t6bb, mint 160 cikket azonositottak a
témaban) olyan OSINT alkalmazésokat vizsgaltak, melyek MI-t és gépi tanulasi algoritmu-
sokat hasznaltak. [48] A gépi tanulas utanozza azt, ahogyan az ember tanul. Példaul adato-
kat értelmez, kovetkeztetéseket von le, kategorizalja dket és elemzéseket végez. Vitathatat-
lan elénye, hogy sokkal gyorsabb, hatékonyabb és pontosabb az embernél. A mesterséges
intelligencia gépek altali emberi intelligencia utanzasa, kiilonb6z6 algoritmusokbol all és az
emberi gondolkodas bizonyos aspektusait utdnozza. Egyik specialis teriilete a gépi tanulas.
E gépi tanulasi algoritmusok a természetes nyelv (Natural Language Processing, NLP) fel-
dolgozasaban is alkalmazhatoak és képesek tudast és informaciot kinyerni szoveges adat-
halmazokbdl. Ezen technologiak képesek olyan feladatokat ellatni, melyeket korabban csak
emberek végeztek. E technikai megoldéasok skalaja napjainkban széleskori. Az MI elérelé-
pést és 1j lehetdségeket kindl az OSINT miiveletekben hasznalt rendszerek sebességében és
hatékonysagaban (pl. a téves adatok, informaciok, félretajékoztatas kisziirésére is). Digitalis
vildgunkban az informacidk és adatok novekedése, taroldsa, feldolgozasa exponencidlisan
nd. Ebben a kornyezetben az MI és az OSINT kombinacidja egy merdben 0j eszkdz az
OSINT miiveletek szamara. Ennek tiikrében a gépi tanulas és az MI integralasa az OSINT
eszkozokbe 0j modszereket kindl. Automatizal és lehetévé tesz hatalmas mennyiségili adat-
feldolgozast, felgyorsitja a vizsgalatokat és hozzajarul a gytijtés, elemzés hatékonysagahoz.
A témaban megjelent tudomanyos cikkek eredményei alapjan megallapithato, hogy az
OSINT ¢és az MI 06sszekapcsolasa dinamikusan ndvekvé kutatasi teriilet, mely a jovoben
kétséget kizaroan tovabbi eredményeket €s innovativ megolddsokat fog hozni. [48]

Az OSINT és a MI kapcsolatat, integralt hasznalatat, a nagy nyelvi modellek (Large
Language Models, LLM) alkalmazasat vizsgalja, a MI és kapcsolodo tevékenységek (pl.
prompt engineering) jelentoségét elemzi Jan Cerny (2024) Prompt Engineering: Tactics
and Techniques in Open-Source Intelligence cimli tanulmanya. Kutatdsa eredményeként
megallapithato, hogy az MI OSINT hasznalatakor nemcsak a vilaghalon megjelend barmi-
lyen adat elérhetdségében nyljt segitséget, hanem a gyors és hatékony adat- és informacio-
gyljtésben, rendszerezésben és elemzésben is. [49]
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Ghioni Riccardo és tarsai egy alapos, atfogd szakirodalmi elemzéssel értékelték
kozel 600 publikacion keresztiil az MI-alapit OSINT valamint az OSINT-szoftverek fejlesz-
tésének jelenlegi allasat. Az MI és az OSINT integracidjardl szo6l6 kutatasokrol egyre na-
gyobb szam1 szakirodalomi forras jelenik meg €s ez a jovoben meghatarozo lesz. [50]

Az Al hasznalata OSINT informaciogytijtéskor olyan egyedi megoldasokra is ké-
pes, mint a képfelismerés, illetve a képen szerepld személyek azonositasa. Dane és Verhoef
a 20. szazad legelejérdl szarmazo képek esetében alkalmaztak. Harom kiilonb6z6 csoport-
képeken lathatd személyeket €s azok szerepét azonositottak sikerrel. [51] Az MI alkalma-
zasa az OSINT hasznalatakor tehat nemcsak az informacidszerzés gyorsasagat, feldolgoza-
sat és hatékonysagat ndveli, de a szovegbanyaszat és a képfelismerés, az azokban 1év6 6sz-
szefliggések keresésére ¢€s elemzésére egyarant alkalmazhato. [52]

A lentebbi abra is jol szemlélteti, hogy az OSINT harmadik korszakaban a szakiro-
dalmi forrasok megjelenésének tekintetében egy szamszeriien stabil (a korszak elso felé-
ben), majd egy exponencialis emelkedés (a korszak masodik felében) kdvetkezik be.
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3. Abra. Az OSINT harmadik korszakénak szakirodalmi forrdsai Proquest adatbdzis alapjdn.
Sajat szerkesztés. Forrds: ProQuest Central.
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Teriiletek, melyen kiemelked6en alkalmazzak az OSINT-ot

Nemzetbiztonsagi szolgdlatok feladata alapvetden megkivanja, hogy a legspeciali-
sabb eszkozoket hasznaljak széleskor(i informacioforrasok kiaknazasara. A bliniild6zo szer-
vek ennek megfelelden akar a kereskedelmi forgalomban 1év6 adatokat is hasznalhatjak
(példaul mobiltelefon-felhasznalok helyadatait). Ez alapvetd jogokat sérthet, példaul sze-
mélyes adatok védelmének a jogat, azonban az 4llam meghatarozza a hirszerzési szakem-
berek szamara, hogyan hasznaljak fel jogszeriien a kereskedelmi forgalomban elérhet6 in-
formaciokat a nemzetbiztonsag védelme érdekében. Ennek 1ényege, hogy meg kell terem-
teni a nemzetbiztonsag és a maganélet kozotti egyensulyt. [53]

A terrorizmus vitathatatlanul napjaink egyik globalis problémaja, mely ellen min-
den eszkozzel kiizdenek a nemzetbiztonsagi szervek. Nem meglepd, hogy ezen szervezetek
a leghatékonyabb és legmodernebb informacioszerzési eszkdzoket, modszereket és techni-
kakat alkalmazzak. Ezek pedig az MI tamogatott OSINT eszkozok. [54, 55] Am ezeket
sajnos nemcsak az allami, nemzetbiztonsagi szervezetek hasznaljak, hanem sokszor a kii-
16nb6z6 terrorcsoportok maguk is bizonyos célpontok kivalasztasakor, sok esetben példaul
egészségiigyi intézmények vagy azok dolgozoi ellen. [56, 57]

Korunk masik figyelmet érdemld teriilete, melyen az Al alapu OSINT hasznalata
nélkiilozhetetlen az egyre kifinomultabb kibertdmadasok, kiilondsképpen ott, ahol a rend-
szerek Osszekapcsolodnak egymdssal. Az automatizalt OSINT elemzés praktikus modszert
kinal a szervezetek szamara tamadasi feliileteik atlathatosagara. [58] Az OSINT eszk6zok
olyan kiberbiztonsagi feladatok elvégzéséhez is hasznalhatdak, mint behatolasi tesztelés-
hez, halozati elemzéshez, fenyegetés-informacidkhoz, potencialis fenyegetési vektorok azo-
nositasahoz stb. [59] Egy erre a feladatra 1étrehozott nyilt forraskodu hirszerzési OSINT
eszkoz példaul az InfoCrawler, melyet informaciogytijtésre és ember altal olvashat6 jelen-
tések készitésére terveztek kiberbiztonsag teriileten. Az InfoCrawler automatizalja a nyil-
vanosan elérhetd adatok gytijtését és elemzését olyan technikak alkalmazasaval, mint a we-
bes feltérképezés, webes adatgyiijtés, adatbanyaszat és az adatok vizualizalasa. Vagyis az
InfoCrawler egy olyan innovativ OSINT eszk6z mely kiberbiztonsag teriileten informacio-
gyljtéssel és az ember altal olvashato jelentésekkel foglalkozik. [60]

Fentieken tul az OSINT-ot ma mar szamos tarsadalmi kihivas és biincselekmény
kezelésére is alkalmazzak. P¢ldaul kornyezetkarositas, az emberi jogok megsértése, a gyer-
mekek kizsdkmanyolasa, a csaladon beliili er6szak, katasztr6fak vagy éppen az eltiint sze-
mélyek felkutatasa soran. [61] Nem elhanyagolhat6 az orvostudomany epidemioldgiai tu-
domanyteriileten betoltott, nélkiilozhetetlen szerepe sem az Al-al Gsszekapcsolt OSINT
hasznélatanak, kiilonds tekintettel a jarvanyok kitdrésében, felkutatasaban és terjedésiik
megeldzésében. [62]. Kivaltképp akkor fontos ez, amikor ki kell sziirni a hamis adatokat is,
hogy a szandékos dezinformacié ne vonjon el folosleges energiat és er6forrasokat, melyet
igy a sziikséges ellatasra lehet forditani. [63]
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4. Abra. Az OSINT szakirodalmi forrdsainak alakuldsa a vilaghdlo tomeges elterjedésétdl napjainkig.
Sajat szerkesztés. Forras: ProQuest Central.

Az OSINT témaban kiemelten fontosok a kozosségi média Youtube feliiletén talal-
hat6 streaming anyagok, melyek nemcsak magat az OSINT-ot mutatjak be €s értelmezik
[64, 65], de annak eszkdzeirdl és hatékony hasznélatukrol technikai megoldasokat kinalnak
a gyakorlati felhasznaldk szamara, oktatasi tanfolyamok keretén beliil. [66, 67]

Az OSINT fejlodési ivét vizsgalva, a harom korszak szakirodalmat dsszességében
nézve (lasd 4. dbra) kijelenthetd, hogy a masodik — jellemzden még enyhe ndvekedést mu-
tatd — korszakot kovetden, a szemantikus web (a harmadik) korszakanak elején ugyan még
stagnalo fejlodés figyelhetd meg (az el6z06 korszakhoz képest 1ényegesen magasabb, de hul-
lamzod). Azonban a korszak masodik felében a gépi tanulds és a mesterséges intelligencia
elterjedésével egy exponencidlisan ndvekvd, stabil, robbandsszerti fejlodés indul el az
OSINT szakirodalmaban. Ennek tiikrében nem vitathato, hogy az ML és az Al meghatarozo
lesz a nyilt forrasu informacioszerzés jovobeni fejlédésében is.

KOVETKEZTETESEK

Az OSINT és el6zményeinek attekintett szakirodalmi forrasai titkkrében megallapit-
hatd, hogy a nyilt forrasu informacidszerzés jelentds valtozasokon ment keresztiil az évez-
redek soran. Kezdetekben féleg haboras idészakban, az ellenség szandékainak és eréforra-
sainak feltérképezésére hasznaltak. A késdbbiekben mar békeiddben is szerepet kapott, de
pontosabb és hitelesebb informaciok beszerzése érdekében kiegésziilt a titkos hirszerzéssel
és kémkedéssel. Az allam- és biztonsagvédelmi szervek mindenkori feladata, hogy széles
korti informacioszerzéssel és annak teljes eszkoztaraval eldsegitsék a dontéshozatalt a pol-
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garok biztonsaganak megodrzése érdekében. A 20. szazad kdzepén elindult a nyilt informa-
cidszerzés intézményesitése, melynek kovetkeztében az OSINT egyre nagyobb figyelmet
kapott. Igazi attdrést az 1990-es évek eleje hozott, amikor megjelent a napjainkban is hasz-
nalt OSINT mozaikszo, valtozott jelentéstartalma, ezzel egyiitt a szakirodalma is sokkal
nagyobb iitemben fejlodott. Ennek aggregatora egyrészt az informacios technoldgia robba-
nasszert fejlédése, masrészt — €s ennek sokkal nagyobb szerepe volt — a vilaghalé megjele-
nése ¢és elterjedése. Ez és az informacid volumenének exponencialis béviilése, gyors hozza-
férhetdsége tovabbi jelentésboviilést hozott, kialakultak szakagai, melyeket egymastol el-
kiiloniilve hasznalnak. Az OSINT maga mar nem pusztan a szabadon elérhet6 informaciok
gyljtését jelenti, hanem egy tagabb fogalom, mely egy komplex tevékenységet, annak min-
den fazisat tartalmazza. A szamitogép, a gépi tanulés és a mesterséges intelligencia e tevé-
kenység hatékonysagat novelte, eszkozeit tokéletesitette. Immar a polgarok biztonsaganak
kiilonb6zd aspektusain tul a gazdasagi-, lizleti- és a civil szféra egyarant hasznalja sajat
érdekei és céljai elérésére. Elmondhatd, hogy az OSINT behatarolt mindharom korszakaban
a biztonsagi aspektus a k6zos jellemzo.

A témdban napjainkban is megjelend kutatdsok, a ndvekvd szakirodalmi forrasok
bizonyitjak, hogy az OSINT irdnti érdeklddés ndvekeddben van tekintettel azokra az eld-
nyoOkre, melyeket minden teriileten nytjt. Ezek lehetdvé teszik a kockazatokra és fenyege-
tésekre adott valos idejli reakciok generalasat a vilaghalon elérhetd adatok, informaciok és
forrasok mennyiségének maximalis kihasznalasaval. Ezek Osszességzéseként elmondhatd,
hogy az OSINT el6tt igéretes jovo all kiilonbozo alkalmazasi teriileteken. [68] Mindez 6n-
magaban is vitathatatlan aktualitast és 1étjogosultsagot ad 11j tudomanyagként valoé aposzt-
rofalasanak.
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Abstract

With the development of industry, ma-
chines and occupational safety, humanity
has recognized new and new sources of
danger, for which it has learned to imple-
ment countermeasures. This is how the ma-
chines and their dangerous, possibly stored
energies were identified, for which the
(Lock Out - Tag Out, LOTO) methodology
was developed as a countermeasure. LOTO
plays a key role in the operation of today's
modern and safe factories. However, as
technology advances, we need to recognize
new ways and opportunities, as the current
level of development of the methodology
does not differ much from the procedure
and toolkit defined by OSHA in 1982. The
purpose of the study is to present a possible
new way to use LOTO safely.
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Absztrakt

Az ipar, a gépek és ezek mellett a munka-
védelem fejlédésével sorra 4j és 1) veszély-
forrasokat ismert fel az emberiség, me-
lyekre megtanult ellenintézkedéseket vég-
rehajtani. Igy keriiltek azonositasra a gépek
és azok veszélyes, esetleg tarolt energiai,
melyekre ellenintézkedésként kialakitasra
kertilt a kizaras-kitablazas (Lock Out - Tag
Out, roviden LOTO) modszertan. A LOTO
kulcsfontossagt szerepet jatszik napjaink
modern €s biztonsagos gyarainak mitkodé-
sében. Azonban a technoldgia fejléddésével
fel kell ismerniink az 1j utakat és lehetdsé-
geket, hiszen a modszertan jelenlegi fejlett-
ségi szintje nem sokban tér el az OSHA al-
tal 1982-ben meghatarozott eljarastol és
eszkozkészlettdl. A tanulmany célja, hogy
bemutasson egy lehetséges ) modot a
LOTO biztonsagos hasznalatara.
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BEVEZETES

Napjainkban a munkahelyek tobbségében megallapithatd, hogy sokszinii géppark
tamogatja a termelés minél hatékonyabb folyamatossagat, valamint annak fejlesztését.
Ezen gépek talnyomo tobbsége rendelkezik olyan résszel, funkcioval vagy a mitkodéshez
sziikkséges energiaval, amelyek az emberek épségére, illetve életére kdzvetlen veszélyt
jelentenek, azaz ezen teriiletek érintése balesetet eredményez. A XX. szdzad végére a bal-
eseti statisztikdk mar egyértelmtien indokoltak, hogy a szabalyozo szervek fellépjenek az
adott korszak egyik legjelentésebb veszélyforrasa ellen. A United Auto Workers (UAW)
felmérése szerint 1973 és 1995 kozott a halalos balesetek 20%-anak (414 esetbdl 83-nak)
a kivalto oka a veszélyes energiaforrasok nem megfelel6 izolalasa volt. Ennek okan 1989-
ben kiadtak az OSHA 29 CFR 1910.147 eldirast, mely mar konkrét elvarasokat tamasz-
tottak kozvetleniil a LOTO rendszer irdnyaba, ezzel az eszkdz kdzponti elemévé valva.
Ezen szabalyok eredményességét igazolandd, hogy az USA teriiletén a legfrissebb, 2025-
0s adatok szerint a halalos aldozatok szamat (dedikaltan LOTO hasznalatra visszavezetve)
kozel a felére, 48-re tudta csokkenteni. Miutdn az USA teriiletén bevalt gyakorlatta valt,
nemzetkodzi standard is késziilt beldle, mely az ISO 14118 szamot kapta, témajat tekintve
pedig a gépek varatlan inditasanak megel6zése. Ez a szabvany gyakorlatilag az eur6pai
LOTO alapjait foglalja magéba:

varatlan inditds megakadalyozésa,
energiaforrasok levalasztasa,

ember - gép kapcsolat biztonséaga,
visszaallitas és ujrainditas szabalyozasa.

Magyarorszagon el6szor az 1993. évi XCIII. torvény fogalmazta meg implicit mo-
don a LOTO igényét: [1]

Azonban maga a gyakorlat az 1980-as évek 6ta nem sokat valtozott. Ugyanugy pa-
piralapon talalhat6 energiakizarasi utasitasok alapjan helyezik fel a munkavallalok a kizard
eszkozoket, valamint papiron vagy digitalis formaban, de maguk viszik fel, hogy mely la-
katokat helyezték fel, vagy mely pontokat zartak ki.

Jelen tanulmany targya ezen folyamat részletesebb bemutatasa, valamint a folyamat
fejlesztésére egy potencialis lehetdség bemutatdsa, amely hasznalja a 21. szazad technolo-
giai vivmanyait is.

A VESZELYES ENERGIA ES LOTO, MINT FOGALOM MEGHATAROZASA

Az alapelv kimondja: az energiaforrast fizikailag el kell valasztani, rogziteni kell
(lock out) és figyelmeztetd jeloléssel (tag out) kell ellatni, mieldtt barki a veszélyzonaban
munkat végez. Azaz Isolate-Lock-Tag-Verify (levalasztis-lezaras-jelolés-ellenorzés). [2]

Ahogy az a bevezetésben is emlitésre keriilt, az eljaras szerves részét képezi az 0sz-
szes, a biztonsagot szem elott tartd termelési szervezet mindennapjainak. A jelenlegi egyik
legfrissebb, 2023-as felmérési adatok alapjan elmondhato, hogy a Brady Osszesitése szerint
2177 szabalyszegésbol 190 halalos aldozat volt, melybdl 142 elektromos aram altali esetre
volt visszavezethetd. [3] Masrészrol a National Safety Council statisztikai szerint (Nemzeti
Biztonsagi Tanéacs - NSC) 48 halélos balesetet mért a LOTO-hoz kapcsoléddan. Ezen sza-
mok alapjan megallapithatjuk, hogy a vizsgalt évben valahol 49 és 190 f6 kozott lehetnek
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az aldozatai olyan baleseteknek, ahol egy megfelel6en alkalmazott LOTO eljaras alkalma-
zasa megeldzhette volna a balesetet. [4] Az OSHA 29 CFR 1910.147(b) szerint 7 {6 kate-
goériat kiilonboztetliink meg: elektromos-, mechanikus-, hidraulikus-, pneumatikus-, termi-
kus-, kémiai-, illetve keverék (egyéb) energiak 1éphetnek fel. [2]

Ezen kategoridkra a gyakorlat és a vonatkozo szabvanyok alkottak alkategoriakat,
melyek koziil néhany példa alabb lathatd:

1. Elektromos energia (kockazatok példaul: aramiités, ivkisiilés, varatlan indulas):
e halodzati fesziiltség
o vezérlbaramkorok,
e clektromagnetika,
e clektrosztatikus feltoltodés.

2. Mechanikus energia (kockazatok példdul: beszorulas, zizdd4as, amputalas):
mozgo alkatrészek,

o forgo tengelyek,

® magas nyomas,

e gravitacio.

3. Hidraulikus energia (kockazatok példaul: varatlan mozgéas, nagy nyomasu befecs-
kendezés):
e nyomads alatt 1év0 olaj,
e hidraulikus hengerek,
e emeldberendezések.

4. Pneumatikus energia (kockazatok példaul: alkatrész vagy folyadék kilovellése, hir-
telen mozgas):
e siritett levego,
e giznyomas,
e vakuumrendszerek.
5. Termikus energia (kockazatok példaul: égés, fagyas, robbanas):
forro feliiletek,
gbzrendszerek,
olvadt anyagok,
kriogén rendszerek.

6. Kémiai energia (kockdzatok példaul: mérgezés, égés, robbanas):
reakcioképes anyagok,

savak, lugok,

gyulékony anyagok,

mérgez6 gazok.

Fontos kiemelni, hogy ezen lista nem talalhaté meg 6sszeszedve egy leiratban
sem, illetve ISO 12100 szerint a kategdriak hasonldan, de kicsit eltérve épiilnek fel:
mechanikus-, elektromos (1. abra) -, termalis-, zaj-, vibracio-, sugarzas-, anyag/kémiai-,
ergonomiai-, gépkornyezetéhez kapcsolodo kockazatok, illetve ezen elemek keveredése.
[5] Elmondhaté, hogy ezen kategorizalas mar modernebb, elére mutatd és jobban fedi az
EGR (ember-gép-rendszer) szempontokat, mint a klasszikus kategoriak.
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1. abra: Kizaras a gyakorlatban, a szerzok szerkesztése

Ha LOTO-r61 beszéliink, akkor fontos emliteni a Zero Energy State (Energiamentes
allapot) [2] fogalmat is, amely a LOTO célja, valamint elvart eredménye az OSHA szerint:
a gép olyan allapotba hozasa, amikor minden veszélyes energia megsziint vagy biztonsagos
kontroll alatt van, ezért a berendezés nem képes varatlan veszélyes miikddésre. [2] Ezen
allapot elérése mandatorialis a biztonsagos munkavégzés érdekében.

MunkavégzEs soran a tapasztalat azt mutatja, hogy ezen elvek hidnytalan betartasa
mennyire is fontos: tdbb esetben, régebbi rendszereken telepitett kizarasi pontok hasznalata
esetén nem sziint meg a veszélyes energia vagy késébb jra tudott indulni (példaul: meleg-
viz vezeték az elzarast kovetden - orakkal késoébb is forrd volt tapintasra). [6]

JOGSZABALYI ES SZABVANYI HATTER KIALAKULASA, FEJLODESE
Amerikai Egyesiilt Allamok jogszabalyi és szabvanyi rendszere

Az Amerikai Egyesiilt Allamok teriiletén a legfébb, illetve legelsd szabalyozo az
OSHA volt, amely megalkotta az OSHA 29 CFR 1910.147 [2] eldirasat a gyakorlati tapasz-
talatok alapjan- Viszont a hatosag el6tt az ipar mar a sziikséges mérndki gyakorlatot a(z)
ANSI/ASSE Z244.1 [7] szabvany formajaban (American National Standard Institute -
Amerikai Nemzeti Szabvanyligyi Intézet: ANSI, American Society of Safety Engineers
(napjainkban Professionals) - Amerikai Biztonsagtechnikai Mémdokok (napjainkban szak-
emberek) Tarsasaga - ASSE (ASSP)) meghatarozta, mely pontos neve Control of Hazar-
dous Energy (Veszélyes Energidk Szabalyozasa). Az ipar gyorsabban reagalt, mint a hato-
sdg, meghatarozva ezzel a legjobb gyakorlatot, amit kés6bb jogszabalyba tudtak emelni. A
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megalkotasatol mindvégig részletesebb leirast biztositott, mint az OSHA. A legfrissebb ver-
zi0jat 2024-ben adtak ki.

Emellett a késdbbiekben egyéb szabvanyokat is 1étrehoztak, amelyek specifikusan
1-1 részteriilethez nyujtanak részletesebb Utmutatast: NFPA 70E Standard for Electrical
Safety in the Workplace [8] (Munkahelyi villamos biztonsagi szabvany) vagy az ANSIB11-
es sorozat, amely a gépbiztonsagi szabvanyokat foglalja magaban. Az ANSI szabalyozas
mellett még fontos megemliteni a CSA Z460 szabvanyt is (Canadian Standards Association
- Kanadai Szabvanyiigyi Tarsasag), amely egyarant épit az ISO 12100 [5] (International
Organization for Standardization - Nemzetkozi Szabvanyiigyi Szervezet) és az ANSI el6-
irdsaira is. [9]

Eurodpa jogszabalyi és szabvanyi rendszere

Az Eurdpai Uniod teriiletén alapvetéen nem jogszabalyokrol beszéliink, hanem
iranyelvekrél és harmonizalt szabvanyokrol. Erdekesség, hogy az EU részérdl az iranyelvek
nem definialjak kozvetleniil a LOTO-t, viszont a mogottes elv és a tartalmi kdvetelmény
megegyezik az OSHA 4ltal definialt elvarasokkal. Amint viszont pontosan definidl, az a
veszélyes energiak fogalma és a varatlan inditds megelézése. A LOTO jogszabalyi oldala:
a 2009/104/EC [10] el6irja, hogy a munkaeszkozoket tigy kell kialakitani és tizemeltetni,
hogy biztositott legyen azok biztonsagos leéllitasa, az energiaforrasoktol torténd levalasz-
tasa, valamint a karbantartasi és javitasi tevékenységek soran a varatlan inditas és energia-
felszabadulas megakadalyozasa.

Egy masik fontos direktiva a 2006/42/EC [11], azaz a Gépdirektiva. Itt keriil meg-
hatarozasra a gépek tervezésének kovetelményei. Harmonizalt szabvanyként kiemelendo az
EN ISO 14118:2018 [12], amely a gépek varatlan elindulasanak megakadalyozasaval fog-
lalkozik. Néhany megemlitendd tovabbi szabvany az ISO 13849, amely a gépek biztonsagi
vezérlésével foglalkozik, illetve az ISO 13850 [13], amely a vészledllitokkal szemben t4-
masztott kovetelményeket taglalja.

Magyarorszag jogszabalyi és szabvanyi rendszere

Magyarorszag szabalyozasi rendszere e teriileten az Eur6pai Uni6 harmonizalt jogi
és szabvanyositasi keretrendszeréhez igazodik, amely meghatirozza a nemzeti jogszaba-
lyok és szabvanyok kialakitasat. Torvényi szinten az 1993. évi XCIII. térvény a munkavé-
delemrdl (Mvt.) [1] hatarozza meg az elvarasokat. Kimondja tobbek kdzott, hogy alapvet
kovetelmény a biztonsdgos munkavégzes feltételeinek megteremtése, a veszélyek megsziin-
tetése / csokkentése, illetve meghatarozza a kockazatértékelések elvégzésének gyakorisa-
gat, valamint a veliik szemben tamasztott elvarasokat.

Az Eurdpai Unid direktivait tovabbi jogszabdlyok iiltetik be a gyakorlatba: a
10/2016 (IV. 5.) NGM rendelet [14] a 2009/104/EC direktiva harmonizéldsa. El6irja a be-
rendezések leallitasanak kovetelményét, az energiaforrasok levalaszthatosagat és sszessé-
gében elmondhato, hogy ez a LOTO jogi hattere Magyarorszagon. A gépek forgalomba
hozatalara vonatkozoéan a 16/2008. (VIIIL. 30.) NFGM rendelet tekinthet6 mérvadoénak [15],
amely a 2006/42/EC hazai jogrendbe torténd atiiltetése és meghatarozza a CE megfelelo-
séghez kapcsolodo alapvetd egészségvédelmi és biztonsagi kovetelményeket.
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A LOTO RENDSZER ELEMEI

A gyakorlatban nincs egy olyan szabvany vagy leiras, amely a helyes LOTO ele-
meit 0sszegezné és egyben leirna azt. Azonban a korabban bemutatott szabalyozok alapjan
12 sziikséges lépést kiilonboztetiink meg, melyek nagysagrendileg proceduralis és rendszer-
szintl elemekre oszthatoak. Ezen 1épések teljesitése és gyakorlati kivitelezése 0sszességben
egy megfeleld biztonsagu rendszer fennallasat eredményezi.

LOTO (ENERGIA L| I, KITABI | ES ELLEN

GEP KODJA: T2 | TARTALY 2

TERULET: ATRUe PSS | MUNKAFOLYAMAT: TELJES VAGY RESZLEGES KIZARAS

A Kl AZ ELSODLEGES ES SZABADI FEL A TAROLT ENE!
ELLENGRIZZE AZ ENERGIAMENTES ALLAPOTOTI

VEszELves | LEZARAS SORRENDUE, | ELIARAS AZENERGIA LEARASARA, | ELIARAS TATA s
JELE ESHELYE | WTABLAZASRA o

ENERGIA MENTESITESERE,

PNEUMATI.

<3bar

A TARTALY GLDALAN LEVO |HATAS
ENGEDJE.

| ereuman. S Ml LE [TES
h = NYOUAST AMENNYIBEN AZ A |KPR
BAN | UAVITAS KAPCSAN SZOKSEGES.

!ﬂ!lﬂmohtl ipbﬂl IIMIMK ﬁ m’lﬁ ‘l — -
agbmvmnhnmAw-s rds lépésalnek forditon M-—un‘:‘:
hlyu mwllh. fol @ ml Hi;g-'l“' l!ll!ld ‘

2. abra: LOTO ECP példa, a szerzdk szerkesztése

Ha LOTO rendszerben gondolkodunk, az els6 minden esetben az energiaazonosi-
tas. Egyértelmiien meg kell hatdrozni, hogy milyen veszélyes energiak vannak és azokat
milyen sorban és modon kell kizarni. Az ezt kezelé dokumentaciot szoktak Energy Control
Procedure-nek [2] (Energiakezelési eljards - ECP - 2. 4dbra) nevezni, amely dokumentum
feladata ennek a meghatarozasa. Tobbnyire ezt papiralapon vagy valamilyen dokumentum-
ként szoktak a munkavallalok szamara biztositani. Hatékony, azonban fontos megemliteni
azt a veszélyfaktort, hogy nem feltétlen a legfrissebb verzid alapjan torténik az energiak
kizarasa, ezaltal fennmarad6 energiak maradnak a rendszerben.
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3. abra LOTO lakat példaik, a szerzdk szerkesztése

A masodik 1épés a levalasztas (Izolalas). [lyenkor a veszélyes energia levalasztasra,
lekapcsolasra keriil, ezaltal kialakul a Zero Energy State alapfeltétele. [2]

A harmadik 1épés a kizaras (Lock Out - LO - 3. dbra), amikor a lezarashoz hasznalt
szerelvényre vagy eszkozre valamilyen fizikai zarat helyeziink fel, ezaltal megakadalyoz-
zuk, hogy valaki esetleg valamely energia visszakapcsolhassa azt. A szineknek nincs szab-
vanyban foglalt jelolése, de gyakorlatban jellemzden a piros a személyi lakat (egy személy
- egy kulcs) a sarga pedig a csoportos jelolés, amit a csoportvezetd helyez fel. [2]

A negyedik Iépése a cimkézés (Tag Out - TO), amikor figyelmeztetd jeldléssel és
azonositoval latjuk el a kizarasunkat, hogy ki, mikor és milyen céllal zarta el az energiafor-
rast. [2]

Az 6todik 1épés a tarolt energia megsziintetése, mely 1épésben a maradé energiak
keriilnek eltavolitasra. A balesetek nagyrésze ennek a Iépésnek a végrehajtasa kdzben vagy
hianyaban torténik, amikor mar all a gép, de még energia van jelen. Mindig szem el6tt kell
tartani, hogy a berendezés nem tekinthetd pusztan attél biztonsagosnak, hogy az energia-
forrasokat levalasztasra keriiltek. [2]

Ezen 1épést koveti az ellendrzése (Test Out —nem szoktdk kiirni, de néha feltiintetik
egy tovabbi TO forméajaban) az eddigi folyamatoknak, amikor megerésitjiik a Zero Energy
State fennallasat. [2]

Ezt kovetden a hetedik 1épés a visszaallitas, amely a gép biztonsagos elinditdsat
foglalja magéban. Nagyon fontos ez a 1épés, hogy a veszélyes energidk Ojrainditisa kdzben
ne rongaloédjon meg sem a gép, valamint ne alakuljon ki tovabbi baleset sem egy esetleges
gépsériilés kovetkeztében. Ehhez a 1épéshez tobbnyire vissza szoktak hivatkozni az els6
1épésre, hiszen az ECP-ben meghatarozott 1épéseket visszakovetve a gép biztonsagosan 1ij-
raindithatd. Amennyiben valamilyen okbdl kifolydan nem, ugy kiilon eljarast biztositanak
a visszaallitashoz.[2]

A nyolcadik 1épés a csoportos LOTO meghatarozasa, azaz, hogy hogyan tud tobb
személy egyidejlien dolgozni a berendezésen. Ehhez tobbnyire mar szamos eszkoz talalhato
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a piacon, az egyidében munkat végzék szamaval aranyosan. Altalaban egy specialis esz-
kozre minden személy rahelyez még egy tovabbi lakatot. Ezaltal, ameddig az utols6 ember
nem végzett a munkéval, addig nem lehetséges az adott veszélyes energia visszaallitasa
(példaul: vegyi anyagot tartalmaz¢ tartaly karbantartasanal a vegyi anyagot szallitd szerel-
vény elzarasa). [2]

A kovetkezo 1€pés is nagyon fontos, amely a kiilsés munkavallalok kezelését fog-
lalja magaban. Ha egy cég karbantartasi részlege nem fedi le a teljes karbantartast, akkor
szoktak igénybe venni alvallalkozokat, akik tobbnyire nem rendelkeznek ilyen szintii tudas-
sal. Ilyen esetben jellemzden donthet Ggy a cég, hogy kioktatja a fobb vallalkozoit, ezaltal
onalloan kizarast fognak tudni végezni vagy a karbantartok/mérnokség elvégzi nekik a ki-
zarast, amennyiben a munkavégzésiikhoz az indokolt. [2]

A tizedik 1épés egy altalanos probléma kezelését jelenti, amely a miiszakvaltas. Erre
tobb jo megoldas is 1étezik, de jellemzd példa, amikor a tdvozo miiszak az érkez6 miiszakkal
lakatokat cserél, azaz a tavozo miiszak leveszi a lakatjat, az érkez6 miiszak pedig felhelyezi.

(2]

4. abra LOTO gyakorlo tabla példa, a szerz6k szerkesztése

A tizenegyedik 1épés az oktatas és kompetencia. Sok esetben ez a 1€pés is kulcsfon-
tossagl. Az altalunk azonositott legjobb példa a ,,LOTO gyakorlé fal” (4. abra), ahol a te-
lephelyen el6forduld 6sszes kizaras megjelenik egy gyakorlo koriilmény kozott, tényleges
kockéazat nélkiil. [2]

Végiil az utolso 1épés a rendszer auditja és feliilvizsgalata, ahol ellendrzésre keriil,
hogy az el6z0 tizenegy pont mennyire teljesiil a gyakorlatban. Ha eltérést észleliink, akkor
azonnal cselekedni kell a megfeleld akciotervek meghozatalaval és végrehajtasaval. [2]

JAVASLAT A LOTO ELJARAS MODERNIZALASARA

A XXI. szazad egyik legelterjedtebb vivmanya kétségkiviil az okostelefon, amely
jellemzéen minden korosztaly altal tobbé-kevésbé rutinosan hasznalt eszkoz lesz, ahogy
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haladunk eldre z id6ben. Meglatasunk szerint ez képezhetné a LOTO modernizalasanak az
alapjat. De mi is pontosan a probléma, amire megoldast keresiink? Nos, ez leginkabb az
emberi természetbdl adodo veszély, amely a megszokast jelenti. Ha egy folyamatot sokszor,
precizen elvégziink, hajlamosak vagyunk kevésbé az irott dokumentaciokra tamaszkodni
annak végrehajtasahoz. Cserébe viszont elkezdiink emlékezetbdl vagy megszokasbol dol-
gozni. Mindennapi életiinkbdl ilyen példaul a vezetés: ha egy utvonalon 3 évig minden nap
autdzunk és megszokjuk, sokkal nagyobb eséllyel tévesztiink el egy forgalmi szabaly val-
tozast, mintha egy 1j itvonalon mennénk, folyamatosan figyelve a tablakat, felfestéseket és
esetleg a forgalmat is. A LOTO esetében ez elsGsorban a kizarasok felhelyezésére vonat-
koztathato.

Amint azt korabban emlitésre keriilt, napjaink rendszerei foként papir alapi megol-
dasokat hasznalnak, ahol a karbantartonak kell dokumentalnia és kdvetnie a folyamatot. Itt
jonnek képbe az okostelefonok: mindenki zsebében ott vannak, ha pedig nincsenek, mar
nem jelent sulyos megterhelést, hogy biztositsanak a szervezetek, munkaltatok egy eszkozt
a munkavallaloknak. [16]

Az AR technolégia rovid bemutatasa

Jellemzd6en, mint presztizs vagy hasznos funkcid egyre nagyobb teret nyernek az
AR (Kiterjesztett Valosadg - Augmented Reality) funkcioval ellatott alkalmazasok haszna-
lata, amely a telefonok kamerajan keresztiil, a valosagos térben tudnak elhelyezni targyakat,
objektumokat, melyek 3D-ben jelennek meg. Nagyon egyszerli példa az IKEA alkalmazésa,
amely szdmos butor esetében lehetdséget biztosit szamunkra, hogy kamerank segitségével
a szobankba probaljuk a kiszemelt butort, hogy hogyan is férne be vagy illeszkedne a mar
meglévo berendezési targyainkhoz. [17]

Emellett fontos kiemelni, hogy a technoldgianak lehetnek veszélyei is, melyek leg-
inkdbb az Verify vagy ,,Test Out” 1épésnél jelentkeznek: a szoftver ezt a 1épést semmilyen
keretek kozott nem helyettesiti, annak fizikai verifikacidja minden helyzetben elsébbséget
képez.

A LOTO AR alkalmazas specifikacidja

A mindennapi ipari gyakorlat soran a LOTO eljarasok alkalmazasa gyakori. Ugyan-
akkor szamos kérdés meriil fel azok tényleges végrehajtasaval kapcsolatban: ki végezte a
kizarast, milyen eljaras alapjan, megfelelden tortént-e a végrehajtas, illetve valoban megva-
losult-e a nullaenergia-allapot (Zero Energy State, ZES).

A gyakorlatban megfigyelhetd, hogy a biztonsagérzet inkabb a munkavégzo tapasz-
talatahoz kotodik, mintsem a folyamat objektiv megfelel6ségéhez. Ez azonban jelentds koc-
kazatot hordoz, mivel a LOTO hatékonysaga nem az egyéni rutinon, hanem a szabvanyosi-
tott és ellendrizhetd végrehajtason alapul.

E kockazatok csokkentésére kertiilt kialakitasra egy kiterjesztett valosag (AR) alapt
alkalmazas, amely a LOTO folyamat digitalizalt timogatasat biztositja. Az alkalmazas az
Energy Control Procedure (ECP) dokumentumot digitalizalja és a berendezés (vagy bar-
mely tér, épiilet, ...) 3D modelljén jeleniti meg a kizarasi pontokat, 1épésrdl 1épésre vezetve
a felhasznalot a folyamaton.

A folyamat megkezdése a berendezésen elhelyezett QR-kod beolvasasaval torténik,
amely lehet6vé teszi a megfeleld eljaras kivalasztasat, beleértve a teljes vagy részleges
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LOTO végrehajtasat. Az alkalmazas ezt kdvetden meghatarozott sorrendben vezeti végig a
felhasznalot az egyes kizarasi pontokon.
Minden egyes 1épésnél az alkalmazas megjelentiti:

o asziikséges miiveletet (pl. adott szerelvény elforditasa),
e avarhato hatast (pl. vilagitds megsziinése),
e valamint az ellen6rzési modot (pl. inditdgomb tesztelése).

A kizar6 eszkoz felhelyezése QR-kod segitségével keriil rogzitésre, amely soran az
alabbi adatok keriilnek dokumentalasra:

a felhelyezés id6pontja,

az eszkoz egyedi azonositoja,

a kizarasi pont azonositdja,

a végrehajtd személy neve,

valamint az alkalmazott eljaras tipusa.

A rendszer tovabba képi dokumentaciot is rogzit, amely igazolja a fizikai végrehaj-
tast. A folyamat soran az alkalmazas automatikusan iranyitja a felhasznalot a kdvetkezo
kizaréasi pontra, sziikség esetén térképes és képi tamogatassal. A folyamat lezardsakor a
rendszer menti a felhelyezett LOTO eszkozoket és biztositja, hogy a kizaras megsziintetését
kizarolag a jogosult személy kezdeményezhesse. Miiszakvaltas esetén a jogosultsagok QR-
kod alapt 4tadassal kertilnek tovabbitasra, amely a rendszer naplojaban is rogzitésre keriil.
Ilyenkor az atad6 telefonjan megjelenik egy kéd, amit az atvevének be kell olvasnia.

Az alkalmazas egyik legnagyobb elénye, hogy egységes és naprakész informaciot
biztosit minden felhasznal6 szamara, ezaltal csokkentve a tapasztalati kiilonbségekbdl eredo
kockazatokat. Emellett biztositja a folyamat teljes korti dokumentalhatdsagat és visszako-
vethetdségét. Tovabbi elonyt jelent az oktatasi funkcio, amely lehetévé teszi a LOTO fo-
lyamat gyakorlasat fizikai beavatkozas nélkiil. Az igynevezett ,.training mode” segitségével
a felhasznalok a kizarasi [épéseket szimulalt kdrnyezetben sajatithatjak el, ami kiilondsen
hasznos 1j munkavallalok képzése sordn.

Hattérfolyamatok kezelése

A hattérben egy alkalmazason keresztiil tudunk szabalyozni, illetve hozzaférni a
telefonos kliens minden részéhez: itt adhatunk hozzaférési jogot, férhetiink hozza a nyil-
vantartasokhoz, médosithatjuk az eljarasokat. Az dsszes itt megvalosult kattintasrol egy to-
vabbi naplofile késziil, ezaltal nem tud senki sem nyom nélkiil médositani semmit. A fel-
hasznaldi jogkorok meghatarozasa a gyaregység feladata.

A bemutatott rendszer jelenleg koncepcionalis modellként értelmezhetd, amelynek
gyakorlati validacidja tovabbi kutatds targyat képezi.

OSSZEFOGLALAS

A tanulmany célja a LOTO moddszertan kialakulasanak, fejlodésének, szabalyoza-
sokban elfoglalt helyének, valamint lehetséges modernizacids irdnyainak bemutatasa. A ku-
tatas alapjaul az a meglatas szolgalt, hogy a veszélyes energiak nem megfeleld kezelése
napjainkban is az egyik legjelent6sebb ipari kockazatforras, kiilondsen karbantartasi és eset-
leges beavatkozasi munkak soran.
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Az ismertetett statisztikak alapjan megallapithato, hogy a LOTO rendszer kialaku-
lasat sulyos, sok esetben halalos kimenetelli balesetek indokoltak, amelyek jelentds része a
veszélyes energia nem megfeleld izolalasara vagy megsziintetésére vezethetd vissza.

A tanulmany részletesen ismerteti a veszélyes energiak fo kategoridit, valamint be-
mutatja az OSHA, az ANSI, az ISO és az eurdpai szabalyozasi rendszerek szerepét a LOTO
fejlédésében. Tanulmanyunkban ismertettiik, hogy bar a modern szabvanyok és jogszaba-
lyok egyértelmii kovetelményeket fogalmaznak meg a varatlan inditas megakadalyozasara
¢s az energiaforrasok biztonsagos levalasztasara, maga a gyakorlati végrehajtas sok esetben
tovabbra is papiralapt vagy erésen emberi rutinra épiil6 folyamat. Ez kiilondsen azért jelent
problémat, mert a LOTO hatékonysaga nem az egyéni tapasztalaton, hanem a standardizalt,
kovetkezetesen végrehajtott 1épéseken és eljarasokon alapul.

A kutatas egyik fontos része egy tizenkét elembdl allo6 LOTO-modell bemutatésa,
amely rendszerszinten foglalja 6ssze a biztonsdgos energiaizolalas legfontosabb lépéseit. A
tanulmany kiilon hangsulyt fektet a Zero Energy State (ZES) fogalmara, amely a teljes ener-
giamentes allapot elérését jelenti, és amely a biztonsagos munkavégzés alapfeltétele.

A szerzOk meglatasa szerint a jelenlegi LOTO rendszerek egyik legnagyobb koc-
kazata az emberi megszokasbol fakad. A hosszu ideje ugyanazon berendezéseken dolgozo
munkavallalok hajlamosak lehetnek a dokumentaci6 helyett rutin alapjan végrehajtani a ki-
zarasokat, ami noveli a hibazés lehetdségét, emellett a nyilvantartdsok vezetése is rendsze-
resen elmarad. Ennek csokkentésére a tanulmany egy AR alapu digitalis LOTO alkalmazas
koncepciojat mutatja be, amely képes a hagyomanyos Energy Control Procedure dokumen-
tumok digitalizalasara és interaktiv tdmogatasara.

A javasolt rendszer QR-kod alapt azonositassal, 3D modelleken megjelenitett ki-
zarasi pontokkal, automatikus dokumentacidval és auditalhatdo naplozassal tamogatja a
munkavallalokat. A megoldas egyik legnagyobb elénye, hogy a kevésbé tapasztalt dolgozok
szdmara is ugyanazt a szintli ismeretet biztositja, mint amivel a rutinos karbantartok rendel-
keznek. Emellett a rendszer képes dokumentalni a kizarasok teljes folyamatat, a felhelyezett
lakatok azonositoit, az idopontokat, valamint a végrehajtoé személyeket is. A koncepcio to-
vabbi jelentOs eleme az oktatasi mod, amely lehetdséget biztosit a LOTO folyamatok gya-
korlaséra tényleges energiakizaras nélkiil, ezaltal tamogatva a kompetenciafejlesztést és az
uj munkavallalok képzését.

Osszességében megéllapithato, hogy a LOTO rendszer tovéabbra is az egyik legfon-
tosabb munkavédelmi eszk6z a gépeken és veszélyes energiakkal rendelkezd technologia-
kon, illetve azok kornyezetében végzett munka tekintetében, azonban a modern ipari kor-
nyezetben indokoltta valt annak tovabbfejlesztése.

A tanulméanyban bemutatott AR-alapt megkozelités egy lehetséges jovobeni iranyt
mutat be, amely egyszerre novelheti a biztonsagot, a dokumentalhatosagot és a folyamatok
megbizhatdsagat. A technologia tovabba az autonoém karbantartas teriiletén is kulcsfontos-
sagu eszkoz lehet a munkaltatok kezében.
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Abstract

In the system-oriented approach of safety
science, explosion safety cannot be inter-
preted exclusively as a one-time compli-
ance condition, but rather as a technical and
organizational state that changes over time.
The aim of this paper is to examine to what
extent current explosion protection inspec-
tion practices are capable of reflecting this
dynamic nature of the safety state. The
analysis is based on a review of the regula-
tory and technical framework of explosion
protection, as well as an evaluation of the
role and limitations of periodic inspections.
The results highlight that predominantly
static inspection approaches are only par-
tially suitable for assessing temporal state
changes and the effects of corrective
maintenance activities. Based on these
findings, the paper argues that a modern in-
terpretation of explosion safety justifies a
stronger consideration of the time dimen-
sion and systematic feedback mechanisms
within inspection practices.
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Absztrakt

A robbanasbiztonsag a biztonsagtudomany
rendszerelvii megkozelitésében nem kiza-
rolag egyszeri megfeleldségi allapotként,
hanem id6ben valtozé miiszaki és szerve-
zeti allapotként értelmezhetd. A tanulmany
célja annak bemutatdsa, hogy a robbands-
védelmi feliilvizsgalatok jelenlegi gyakor-
lata milyen mértékben képes leképezni ezt
a dinamikus allapotjelleget. A vizsgalat a
robbanasvédelem szabalyozasi és muszaki
kornyezetének elemzésére, valamint a fe-
lilvizsgalatok szerepének és korlatainak
értékelésére épiil. Az eredmények ramutat-
nak arra, hogy a jellemzden statikus szem-
1életti ellendrzési megkdzelitések korlato-
zottan alkalmasak az idobeli allapotvalto-
zasok és a javito tevékenységek hatasanak
értékelésére. Mindezek alapjan a tanul-
many amellett érvel, hogy a robbanasbiz-
tonsagi allapot korszeri értelmezése indo-
kolja az id6édimenzi6 és a rendszeres visz-
szacsatolas hangstlyosabb figyelembevé-
telét a feliilvizsgalati gyakorlatban.
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BEVEZETES

A robbanasvédelem miszaki, jogi és szabvanyi kdrnyezete elsd megkozelitésben
részletesen szabalyozott rendszerként jelenik meg. A potencialisan robbanasveszélyes tér-
ségekben alkalmazott technoldgidkra, berendezésekre €s tizemeltetési gyakorlatokra részle-
tes kovetelményrendszer vonatkozik. E kdvetelményeket eurdpai iranyelvek [1] [2], torvé-
nyek [3] [4], nemzeti jogszabalyok [5] és harmonizalt szabvanyok [6] egyiittesen hatarozzak
meg. A szabalyozasi rendszer célja annak biztositasa, hogy a robbanoképes kdzegek jelen-
1étében a gyujtoforrasok kialakulasanak valosziniisége, valamint a robbanasok bekdvetke-
zésének kockazata tarsadalmilag elfogadhatd szinten maradjon. [7]

A biztonsag a biztonsagtudomany értelmezésében nem statikus megfeleloségi alla-
pot, hanem dinamikusan valtozé egyensulyi allapot, amelyben a veszélyeztetd tényezok és
az azok kezelésére szolgald miiszaki és szervezeti intézkedések folyamatos kdlcsonhatas-
ban allnak egymassal. [8] A tanulmany ebbdl a megkozelitésbol kiindulva a robbanasbiz-
tonsagot nem egyszeri megfelel6ségi vagy kizarolag dokumentacios allapotként, hanem
idében valtozo rendszerallapotként értelmezi. A technoldgiai rendszerek 6regedése, az iize-
meltetési kornyezet valtozasa, az emberi beavatkozasok, valamint a javitasi és karbantartasi
gyakorlat egylittesen folyamatosan alakitjak a tényleges robbanasbiztonsagi allapotot. [9]

A fentiek ellenére a robbanasvédelem jelenlegi megfeleldségértékelési és feliilvizs-
galati rendszere a gyakorlatban alapvetden statikus szemléletti. A feliilvizsgalatok eredmé-
nyei jellemzden egy adott id6pillanatban rogzitett megfeleldségi allapotként jelennek meg,
mikozben korlatozottan értelmezhetd a hibak fennmaradasa, az allapotvaltozasok dinami-
kaja, valamint a javitd intézkedések tényleges hatisa. A jelenlegi gyakorlatbol nagyrészt
hianyzik az id6beli allapotvaltozasok és a javitasi folyamatok eredményességének objektiv
vizsgalata, tovabba jelenleg nem terjedt el egységes mddszertan a feltart hibak stlyossaga-
nak, illetve a javitdsra adhat6 idOkeretek meghatdrozasara sem.

A szerz6 kutatdsi munkaja reagalni kivan a biztonsdgtudomany emlitett elméleti
kerete és a gyakorlatban kialakult szemléletekre, igy eredetileg a robbandsbiztonsagi allapot
iddbeli valtozasanak és az ipari feliilvizsgalatok soran feltart hibak dinamikéajanak empiri-
kus vizsgalatra iranyult. A nagyszamu ipari adatbazis elemzése soran egyre markansabban
jelentkezett egy alapvetd modszertani probléma. A robbanasvédelem jelenlegi feliilvizsga-
lati gyakorlata els6sorban statikus allapotok leirasara alkalmas, mikdzben korlatozott esz-
kozokkel rendelkezik az idébeli allapotvaltozasok, a hibaperzisztencia, valamint a javitasi
és karbantartasi folyamatok hatékonysaganak értelmezésére.

A jelen tanulmany célja ezért nem 0j miiszaki eléirasok vagy konkrét kvantitativ
modszerek részletes bemutatasa, hanem egy olyan biztonsagtudomanyi, jogi és miiszaki ér-
telmezési keret felallitdsa, amely megalapozza a robbanasbiztonsagi allapot iddfiiggd vizs-
galatanak sziikségességét. A tanulmany attekinti a robbanasvédelem szabalyozasi és mii-
szaki kornyezetét, a biztonsag fogalmanak biztonsagtudomanyi értelmezését, a feliilvizsga-
latok szerepét és korlatait, valamint azokat a mddszertani hianyossagokat, amelyek indo-
koltta teszik a robbanasbiztonsagi allapot dinamikus, idoben értelmezhetd vizsgalatanak ki-
alakitasat.
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A ROBBANASVEDELEM SZABALYOZASI ES MUSZAKI KORNYEZETE

A fejezet célja a robbanasvédelem jogi és miiszaki szabalyozasi kornyezetének at-
tekintése, mint a robbanasbiztonsagi allapot értelmezésének formalis kerete.

A robbanasveszélyes technologiak biztonsagi kovetelményeinek szabalyozasa az
Eurdpai Unidban harmonizalt jogi és muiszaki keretrendszerben valdsul meg. A szabalyozas
célja annak biztositasa, hogy a potencidlisan robbandoképes kozegek jelenlétében alkalma-
zott technologiak, berendezések és védelmi intézkedések a robbandsok kialakulasanak és
kovetkezményeinek kockazatat tarsadalmilag elfogadhato szinten tartsak. [10]

Robbanodképes kozeg alatt olyan gaz-, géz-, kod- vagy por-levegd keveréket értiink,
amelyben gyujtoforras jelenlétében az égés az el nem égett keverék teljes térfogatara on-
fenntarté modon tovabbterjed. Az ilyen kdzegek az ipar szamos teriiletén természetes mo-
don jelen vannak vagy technologiai koriilmények kozott kialakulhatnak, kiilondsen az olaj-
¢és gaziparban, a vegyiparban, a petrolkémiaban, a gyogyszergyartasban, az élelmiszeripar-
ban, a gabonatarolas és -feldolgozas teriiletén, a festékgyartasban, valamint egyes korszeri
akkumulatorgyartasi és finomkémiai technolégidkban. [11]

Az eurdpai robbanasvédelmi szabdlyozasi rendszer két alapvetd pillére a munkahe-
lyekre vonatkozé ATEX 153 iranyelv [1] €s a berendezésekre vonatkozdo ATEX 114 [2]
iranyelv. Az ATEX 153 irdnyelv [1] az lizemeltetok kotelezettségeit, a robbanasveszélyes
térségek azonositasdnak és kockazatkezelésének kdvetelményeit, valamint a munkavallalok
biztonsaganak feltételeit hatarozza meg, mig az ATEX 114 [2] irAnyelv a potencialisan rob-
banasveszélyes térségekben alkalmazott berendezések és védelmi rendszerek megfeleldségi
kovetelményeit szabalyozza.

Jelen kutatas elsddlegesen a potencidlisan robbanasveszélyes ipari kornyezetek rob-
banasbiztonsagi allapotanak értelmezésére fokuszal, és nem terjed ki kozvetleniil a robba-
ndanyag- vagy ldporgyartas specialis technologiai és hadtudomanyi kérdéskoreire. Ugyan-
akkor a kiilonb6z6 robbanasi kockazati rendszerek kozotti atjarasok €s hibrid alkalmazasi
terek vizsgalata a nemzetkdzi és hazai szakirodalomban egyre hangstlyosabban jelenik
meg, kiilondsen a robbandanyag-technoldgia és a robbanasvédelem metszetében.[12]

A robbanasvédelem gyakorlati megvalositdsa nem kizarolag egyetlen jogszabaly
vagy szabvany alkalmazasat jelenti, hanem tobb szakteriilet kovetelményeinek egyiittes ér-
vényesitését igényli. A robbanasveszélyes térségek biztonsagos kialakitasa és lizemeltetése
[13] egyidejiileg érinti tobbek kdzott a robbanasvédelem [14], a villamos biztonsag [5], a
tizvédelem [4], a munkavédelem [15], a villam- és sztatikus feltoltédés elleni védelem [16],
tovabba mas szakmak kovetelményeit is [17]. A robbanasvédelem ezért alapvetden inter-
diszciplinaris miiszaki teriiletként értelmezhetd, ahol az egyes szakteriiletek kovetelményei
egymassal kdlcsonhatasban fejtik ki hatasukat.

A robbanasvédelmi kovetelmények teljesiilésének gyakorlati igazolasa dontden
harmonizalt szabvanyokon és az azokhoz kapcsolodd miiszaki iranyelveken keresztiil valo-
sul meg. Az eurdpai és magyar szabalyozasi rendszer formalisan lehet6séget biztosit a szab-
vanyoktol vagy miszaki iranyelvektdl eltéré miszaki megoldasok alkalmazasara, ameny-
nyiben azokkal legalabb azonos biztonsagi szint igazolhato. [18] A magyar szabalyozasi
kornyezetben az Orszagos Tilizvédelmi Szabalyzat [7] és a kapcsolodo jogszabalyi rendel-
kezések az eltéré miiszaki megoldasok alkalmazasat kiilon eljarashoz [19] és a biztonsagi
szint igazolasahoz kotik, amelyhez a tervezének szamitasokkal, modellezéssel vagy egyéb
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miszaki bizonyitasi modszerekkel kell alatdmasztania az alkalmazott megoldas egyenérté-
kiiségeét. [20]

A robbanasvédelem teriiletén ugyanakkor a megfeleld biztonsagi szinthez kapcso-
16d6 nominalis kockazati célértékek — példaul az emberi élet elvesztésére, a kornyezetka-
rositasra vagy a kozszolgaltatasok kiesésére vonatkozdéan — jellemzdéen nincsenek explicit
modon meghatarozva. A harmonizalt szabvanyok ezért elsésorban nem konkrét kockazati
szintek szamszeri elérését irjak eld, hanem olyan miiszaki megoldasokat és kialakitasi ko-
vetelményeket hataroznak meg, amelyek alkalmazasahoz megfelel6ségi vélelem kapcsolo-
dik. Ebbol kovetkezden a szabvanyoktol eltérd robbanasvédelmi megoldasok objektiv
egyenértékiiségének igazolasa a gyakorlatban jelent0s miiszaki, jogi és felelosségi kihivast
jelenthet. A jelenlegi eurdpai és magyar robbandsvédelmi szabalyozasi kornyezet mitkodése
ezért a gyakorlatban alapvetden preszkriptiv logika mentén értelmezhetd: a megfeleld biz-
tonsagi allapot elsddleges igazolasa a harmonizalt szabvanyokban és kapcsolodd miiszaki
kovetelményekben meghatarozott eldirasok teljesitésén keresztiil valosul meg. [18]

A jelenlegi szabalyozasi és szabvanyi rendszer miikodése ezért elsédlegesen a meg-
feleloség igazolasara épiil. A robbanasvédelmi kovetelmények teljesiilése a gyakorlatban
dontéen meghatarozott miiszaki kialakitasok, szabvanyi eldirasok és feliilvizsgalati kove-
telmények teljesitésén keresztiil keriil értelmezésre. Ez a megkozelités ugyanakkor alapve-
téen egy adott id6pillanatban értelmezett megfeleldségi allapotbdl indul ki.

A jelen tanulmény szorosan kapcsolddik a szerzd kordbbi, robbanasvédelmi feliil-
vizsgalati tapasztalatokra és empirikus adatbazis-elemzésekre épiil6 kutatasaihoz, amelyek
a robbanasbiztonsagi allapot értelmezésével, a hibak stlyossagi rendszerével, valamint a
megfeleloség idobeli valtozasanak vizsgalataval foglalkoztak [21] [22]. A korabbi eredmé-
nyek ramutattak arra, hogy a robbanasbiztonsag nem statikus megfeleldségi allapotként,
hanem dinamikusan valtozo rendszertulajdonsagként értelmezhetd, amelyet miiszaki, szer-
vezeti és lizemeltetési tényezok egyiittesen alakitanak.

E ponton valik egyértelmtivé a robbanasvédelmi feliilvizsgélati rendszer egyik alap-
vetd korlatja. A robbanasbiztonsag — a biztonsagtudomany altalanos értelmezésével dssz-
hangban — nem statikus megfeleldségi allapotként, hanem dinamikusan valtozo6 egyensulyi
allapotként értelmezhetd. Ebben a kontextusban a veszélyeztetd tényezdk és az azok keze-
1ésére szolgald miiszaki és szervezeti intézkedések folyamatos kolcsonhatasban allnak egy-
massal. Ebbdl kdvetkezoen a robbanasvédelem nem értelmezhet6 kizardlag egyszeri meg-
feleloségi allapotként vagy dokumentacids kovetelményként. A megfeleld biztonsagi szint
fenntartasa muszaki és biztonsagtudomdnyi szempontbol elsdsorban folyamatos miiszaki
kontroll, rendszeres feliilvizsgalat, valamint a feltart hianyossagokra visszacsatolt javito és
karbantart6 tevékenység révén biztosithatod, amelynek alkalmazasat a vonatkozo jogszaba-
lyi és szabvanyi kérnyezet egyarant megkoveteli.

A robbanasbiztonsagi allapot alakulasat nem kizarolag a berendezések miszaki al-
lapota, hanem az emberi, szervezeti €s lizemeltetési tényezok is érdemben befolyasolhatjak.
A kritikus infrastruktarak védelmével foglalkozo kutatdsok ramutatnak arra, hogy a tech-
nologiai rendszerek sériilékenysége nem csupan kiilsé eseményekbdl, hanem bels6 szerep-
16k, szervezeti hianyossagok, hibas miikodési gyakorlatok vagy akar szandékos beavatko-
zasok kovetkeztében is kialakulhat. A robbanasbiztonsag ezért nem kizarolag statikus mi-
szaki megfeleldségi kérdésként, hanem Osszetett biztonsagi és iizemeltetési rendszerként
értelmezhetd.[23]
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A FELULVIZSGALATOK SZEREPE A ROBBANASBIZTONSAGI ALLAPOT
FENNTARTASABAN

Az elméleti és szabalyozasi kereteket kovetden indokolt kiilon vizsgélni a feliilvizs-
galatok gyakorlati szerepét a robbanasbiztonsagi allapot fenntartasaban.

A robbanasvédelmi kévetelmények teljesiilésének biztositdsa nem kizardlag a meg-
felel0 tervezési és 1étesitési allapot kialakitasat igényli, hanem annak folyamatos fenntarta-
sat is. A potencialisan robbanasveszélyes térségekben alkalmazott berendezések és védelmi
intézkedések miiszaki allapota az lizemeltetés soran természetes modon valtozik: az 6rege-
dési folyamatok, a kornyezeti hatasok, a mechanikai igénybevételek, a karbantartasi és ja-
vitasi beavatkozasok, valamint az emberi tényezok egyiittesen befolyasoljak a robbanasbiz-
tonsagi allapot alakulasat. [9]

A robbanasveszélyes térségekben alkalmazott berendezések és rendszerek tizembe
helyezését megel6zoen a vonatkozod jogszabalyok és szabvanyok a villamos biztonsagi [5]
¢és robbanasvédelmi kovetelmények [13] teljes korii ellenérzését irjak eld. Az tgynevezett
elsd (initial) feliilvizsgalatok célja annak igazolasa, hogy az adott létesitmény, berendezés
vagy rendszer a tervezett iizemeltetési koriilmények kdzott igazoltan teljesiti a vonatkozo
biztonsagi kdvetelményeket.

Az elsd feliilvizsgalatok egyben a legmagasabb ellendrzési mélységet képviselik,
amelyek célja a teljes rendszer megfeleldségének lehetd legteljesebb korli igazolasa.

Ebbol kovetkezéen megfeleld tervezés, kivitelezés és ellenérzés esetén a technolo-
giai rendszer az lizembe helyezés idépontjaban egy olyan robbanasbiztonsagi allapotbol in-
dul, amelyet az elsé feliilvizsgéalatok a vonatkozo kovetelmények teljesiiléseként igazolnak.
Az iizemeltetés megkezdését kdvetden azonban a miiszaki allapot a rendszer természetébol
fakaddan folyamatos valtozasnak van kitéve, amely megfeleld kontroll és visszacsatolt be-
avatkozéasok hianyaban a robbandsbiztonsagi allapot romlasanak iranyaba hat. A robbanas-
biztonsdg dinamikus allapotjellege ezért indokoltta teszi az ismételt feliilvizsgalatok, vala-
mint a visszacsatolt javito és karbantarto tevékenységek alkalmazasat.[24]

A robbanasbiztonsag megfeleld szintje — a biztonsagtudomany altalanos értelme-
zésével 6sszhangban — hosszl tdvon akkor tarthatd fenn, ha a kialakitott miiszaki és szer-
vezeti védelmi intézkedések érvényesiilését az iizemeltetés teljes életciklusa soran rendsze-
resen ellendrzik. A feltart hianyossagokat értékelik, valamint a sziikséges javito intézkedé-
seket visszacsatolt modon végrehajtjak. A robbanasvédelmi szabalyozasi és szabvanyi kor-
nyezet ezt a kdvetelményt kdzvetlen modon is megjeleniti: a potencialisan robbanasveszé-
lyes térségekben alkalmazott berendezések iddszakos feliilvizsgalatat és a feltart hibak ja-
vitasat egyarant kotelezd elemként kezeli. A feliilvizsgalatok szerepe ebben az értelemben
talmutat a formalis megfeleldség igazolasan: elsddleges funkcidjuk a robbanasbiztonsagi
allapot monitorozasa és a megfeleld biztonsagi szint fenntartasanak tdmogatasa.

A robbanasvédelmi feliilvizsgalatok gyakorlati rendszere mindemellett nem 6nal-
léan értelmezhetd miiszaki tevékenységként jelenik meg. A potencialisan robbanasveszé-
lyes térségekben alkalmazott villamos berendezések esetében a robbanasvédelmi megfele-
16ség és a villamos biztonsag kdvetelményei kozvetlen kolcsonhatasban allnak egymassal.
A villamos berendezések érintésvédelmi, tilaramvédelmi, szigetelési vagy zarlatvédelmi
hianyossagai egyidejiileg jelenthetnek ¢letvédelmi, tlizvédelmi és robbandsvédelmi kocka-
zatot is.
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A robbanasvédelmi feliilvizsgalatok és a villamos biztonsagi feliilvizsgalatok kap-
csolatat a magyar szabalyozasi kornyezet kozvetlen modon is megjeleniti. A 40/2017. (XII.
4.) NGM rendelet [5] hatalya kiterjed a potencialisan robbanasveszélyes térségekben alkal-
mazott villamos berendezésekre is, amelyek esetében a jogszabaly a villamos biztonsagi
kovetelmények ellendrzését szigoritott feltételek mellett kezeli. A rendelet a robbandsve-
szélyes térségekben alkalmazott villamos berendezések esetében az altalanos fesziiltségha-
taroktol eltéréen alacsonyabb fesziiltségszinteken is kotelez6vé teszi a villamos biztonsagi
feliilvizsgalatokat. Tovabba meghatarozza az ismétl6do feliilvizsgalatok ciklusidejét is.

A robbanasveszélyes térségekben alkalmazott villamos berendezések feliilvizsga-
latara és karbantartasara vonatkozé részletes miiszaki kdvetelményeket az MSZ EN IEC
60079-17 szabvany [13] hatarozza meg. A szabvany az els0 (initial), id6szakos és folyama-
tos feliigyeleti jellegti feliilvizsgalatok rendszerét egyarant szabalyozza, amelynek célja a
robbanasvédelmi kovetelmények teljesiilésének fenntartasa az iizemeltetés teljes életciklusa
soran.

A villamos biztonsagi €s robbanasvédelmi kdvetelmények ezért nem egymastol
fliggetlen rendszerekként, hanem egymassal kdzvetlen kdlesonhatasban alld biztonsagi ko-
vetelményekként jelennek meg. A villamos eredetii gyujtoforrasok kialakuldsanak lehetd-
sége, valamint az azok megeldzésére szolgalo védelmi intézkedések megfelelosége egyide-
jlleg hordoz villamos biztonsagi, tizvédelmi és robbanasvédelmi jelentdséget.

Ebbdl kdvetkezden a robbandsvédelmi és villamos biztonsagi feliilvizsgalatok egy-
mastol elkiiloniilt idoben vagy tartalommal torténd értelmezése miiszaki, biztonsagtudoma-
nyi és szabalyozasi szempontbol is korlatozottan értelmezhetd, mivel a robbanasbiztonsagi
allapot értékelése a villamos eredetti gyujtoforradsok kialakulasanak lehetdségétol és az azok
megeldzésére szolgald védelmi intézkedések tényleges érvényesiilésétél nem valaszthato
el.

A robbanasbiztonsagi allapot megfeleld értékelésének alapvetd feltétele a vizsgala-
tok teljessége és tételessége. A robbandsvédelmi és villamos biztonsagi kovetelmények tel-
jesiilése minden egyes €érintett berendezésre, védelmi elemre és kialakitasi részletre egyedi-
leg értelmezendo, ezért a feliilvizsgalatok rendszere alapvetden tételes ellenérzési logikara
épiil. A vonatkozo jogszabalyi és szabvanyi kornyezet az érintett berendezések és védelmi
intézkedések egyedi megfeleldségének ellenérzését koveteli meg. Ebbdl kdvetkezden a rep-
rezentativ mintavételen vagy részleges allapotértékelésen alapuld megkozelitések a robba-
nasvédelmi feliilvizsgalatok rendszerlogikajaval korlatozottan egyeztethetdk dssze.

A vizsgéalatok teljességének kovetelménye a gyakorlatban szdmos esetben {izemel-
tetési, technologiai vagy hozzaférési nehézségekbe iitkdzhet, kiillondsen {izemeld berende-
zések, magasban elhelyezett szerelvények vagy nehezen hozzaférheto kialakitasok esetén.
Ezek a koriilmények masrészrél nem sziintetik meg a feliilvizsgélatok tételes és teljes kori
végrehajtasanak kovetelményét, hanem olyan szervezési, lizemeltetési vagy ismételt vizs-
galati intézkedéseket tesznek sziikségessé, amelyek révén az érintett berendezések megfe-
lelosége egyedileg ellendrizhetové valik.

A robbanasbiztonsagi allapot értékelése ezért szamos esetben nem korlatozhato ki-
zarélag dokumentacios vagy szemrevételezéses megfeleloség-ellendrzésre.

A robbanasvédelmi feliilvizsgalatok eredményeihez kapcsolodo javitasi kotelezett-
ség szintén a biztonsagi allapot fenntartdsanak részét képezi. A 40/2017. (XII. 4.) NGM
rendelet [5] a feltart hiAnyossagok esetében elbirja a javitasra vonatkozd irasos intézkedések
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és javitasi hataridok meghatarozasat, amelyhez kozvetlen jogkdvetkezmények is kapcso-
lodnak. Amennyiben a feltart hianyossag a meghatarozott idokereten beliil nem keriil meg-
szlintetésre, a berendezés lizemeltetése nem tarthato fenn.

A javitasra adhato idOkeretek meghatarozasa ezért a robbandsbiztonsagi allapot
fenntartasanak egyik kozponti jelentOségli eleme. A jelenlegi szabalyozasi és szabvanyi
koérnyezet — a javitasi kotelezettség és az idOkeretek alkalmazasanak eldirasa mellett —
nem hataroz meg egységes, objektiv és ismételheté mérnoki modszertant a feltart hibak sa-
lyossaganak, a javitasi prioritdsoknak vagy a javitasra adhat6 id6 meghatarozasanak tamo-
gatasara.

A javitasi idOkeretek meghatarozasa ezért a gyakorlatban a feliilvizsgalo és az iize-
meltetd kdzos miiszaki és lizemeltetési mérlegelésén alapul. Ennek soran egyidejlileg sziik-
séges figyelembe venni a feltart hiba jellegét, a robbanasbiztonsagi kockazatot, a technolo-
giai kornyezetet, valamint a javitas tényleges miiszaki és szervezési lehetdségeit. A jelenlegi
rendszer korlatozott eszkdzoket biztosit annak objektiv értékelésére, hogy az adott robba-
nasbiztonsagi allapot idoben milyen mértékben valtozik, a feltart hibak milyen aranyban
maradnak fenn, illetve a végrehajtott javito intézkedések milyen hatast gyakorolnak a biz-
tonsagi allapot alakulédséra. [5]

A feliilvizsgalatok ezért szamos esetben elsésorban statikus allapotképet rogzite-
nek, mikdzben korlatozottan értelmezhet6 a hibak idébeli fennmaradasa, az allapotvaltoza-
sok dinamikdja, valamint a javitd intézkedések tényleges hatésa.

A ROBBANASVEDELMI FELULVIZSGALATOK GYAKORLATI KORLATAI

A kovetkezokben a robbanasvédelmi feliilvizsgalatok gyakorlati végrehajtasa soran
jelentkez6 korlatok keriilnek bemutatésra.

A robbanasvédelmi és villamos biztonsagi feliilvizsgalatok szabalyozasi és szabva-
nyi rendszere alapvetden teljes kori és tételes ellendrzési logikara épiil. A gyakorlati vég-
rehajtas soran szamos olyan iizemeltetési, technoldgiai és szervezési koriilmény jelenhet
meg, amely a vizsgélatok tényleges végrehajtasat jelentdsen befolyésolja.

A potencialisan robbanasveszélyes térségekben alkalmazott berendezések egy része
folyamatos technologiai tizemben miikodik. Egyes berendezések kizarolag leallitott allapot-
ban vizsgalhatdk, mig mas esetekben a hozzaférhetdség korlatozott magasban torténd tele-
pités, technoldgiai beépitettség vagy egyéb lizemeltetési koriilmények miatt. A gyakorlat-
ban ezért rendszeresen eléfordulnak olyan helyzetek, amikor egy adott berendezés vagy
kialakitasi részlet vizsgalata az adott iddpontban nem hajthat6 végre teljeskortien.

Ezek a koriilmények azonban nem oldjak fel a feliilvizsgéalatok tételes végrehajta-
sanak kovetelményét. A robbanasvédelmi megfeleloség ugyanis minden egyes érintett be-
rendezésre és védelmi intézkedésre egyedileg értelmezendd, amelybol kdvetkezoen a tény-
leges allapot is kizarolag egyedi vizsgalatok utjan értékelhetd. Az olyan gyakorlati megje-
l61ések, mint példaul az ,lizemben volt”, ,,nem hozzaférhetd”, ,,magasan telepitett”, vagy
,»vizsgalatkor nem ellendrizhet6” d6nmagukban nem feltétleniil biztositanak elegendd alapot
a megfeleldség egyértelmii igazolasahoz. Mindezek olyan allapotot jeldlnek, amelyben a
tényleges robbandsbiztonsagi allapot részben vagy egészben ismeretlen marad.

A robbanasvédelmi allapot megfeleld értékelése ezért szamos esetben nem korla-
tozhato kizarolag dokumentacios vagy szemrevételezéses megfelelGség-ellendrzésre. A
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tényleges miiszaki allapot értelmezése sok esetben részletes helyszini ellenérzést, megbon-
tast, mikodési koriilmények kozotti vizsgalatot, valamint ismételt vagy kiilon szervezett
ellendrzési tevékenységet igényelhet. A vizsgalatok teljességének biztositdsa ezért nem ki-
zardlag miiszaki, hanem egyidejlileg szervezési és lizemeltetési feladat is.

A gyakorlati korlatok kovetkeztében a gyakorlatban kialakulhat olyan helyzet,
amelyben a dokumentalt megfeleldség €s a tényleges robbanasbiztonsagi allapot egymastol
részben eltér. A feliilvizsgalati dokumentaci6 ilyen esetekben elsGsorban a rendelkezésre
allo vizsgalati koriilmények kozott értékelhetd allapotot tiikrézi, mikdzben a teljes robba-
nasbiztonsagi allapot egy része nem, vagy csak korlatozottan ismert. Ez kiilondsen jelentOs
kockazatot hordozhat olyan rendszerek esetében, ahol a védelmi intézkedések megfeleld-
sége jellemzden részletes miiszaki ellendrzéssel értelmezhetd.

A robbanasvédelmi feliilvizsgalatok gyakorlata ezért nem kizarolag a megfeleldség
dokumentalasdnak kérdése, hanem egyidejiileg annak problémaja is, hogy a tényleges rob-
banasbiztonsagi allapotrol milyen mélységli és megbizhatésagu informacio all rendelke-
zésre az adott idopillanatban.

A ROBBANASBIZTONSAGI ALLAPOT IDOBELI
ERTELMEZESENEK KORLATAI

A robbanasvédelmi feliilvizsgalatok jelenlegi gyakorlata alapvetéen idoszakosan
rogzitett allapotképek formajaban jeleniti meg a robbanasbiztonsagi megfeleloséget. A fe-
lillvizsgalati jegyz6konyvek jellemzéen az adott vizsgalati idépontban feltart hibakat, hiéa-
nyossagokat és megfeleldségi allapotokat dokumentaljak, mikdzben korlatozottan értelmez-
het6 a robbanasbiztonsagi allapot idébeli valtozasa, valamint a feltart hibak fennmaradasa-
nak dinamikdja.

A jelenlegi gyakorlatban alkalmazott megfeleldségi kategdridk — példaul a ,,meg-
felelt”, ,,nem megfelelt”, ,,sulyos hiba” vagy ,.karbantartand6” jellegli mindsitések — els6-
sorban statikus allapotértékelést tesznek lehetdvé. A kategoriak mindemellett onmagukban
korlatozott informaciot hordoznak arrél, hogy az adott hidnyossag milyen mértékben befo-
lyasolja a teljes robbandsbiztonsagi allapotot, illetve annak idébeli alakuléasat.

A robbanasvédelmi feliilvizsgalatok soran feltart hibak sulyossaganak értelmezése
jelenleg jelents mértékben szakmai mérlegelésen alapul. A vonatkozd jogszabdlyi és szab-
vanyi kornyezet részletes muiszaki kovetelményeket fogalmaz meg a megfeleldségre vonat-
kozoan, ezzel egylitt korlatozottan allnak rendelkezésre olyan egységes modszertani eszko-
z0k, amelyek objektiv és ismételhetd mdodon tdAmogatnak a feltart hidnyossagok stlyossa-
ganak 6sszehasonlithat6 értékelését. Ebbol kovetkezden ugyanazon hibatipus kiilonbozo fe-
lillvizsgalatok vagy kiilonb6z6 szakmai gyakorlatok soran eltérd stlyossagi megitélés ala
eshet.

A robbanasbiztonsagi allapot idébeli értelmezése nem azonosithaté kozvetlen mo-
don a klasszikus kockazatértékelési modszerek alkalmazasaval. A probléma elsédlegesen
nem a robbanasi esemény bekovetkezési valdszinliségének és kovetkezményeinek szam-
szerll meghatarozasa. A probléma a jogszabalyi és szabvanyi kdvetelményekhez viszonyi-
tott robbanasbiztonsagi allapot, annak valtozasa, valamint a feltart hibak fennmaradasanak
idébeli értelmezése. A zonabesorolasbol, a hibak jellegébdl vagy a potencialis gyujtéforras-
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képzodés lehetdségeébol fakadd szempontok természetesen hordoznak biztonsagi jelentd-
ségli informaciokat, a vizsgalat célja azonban nem klasszikus kockazatszamitas, hanem a
robbanasbiztonsagi allapot €s annak idébeli alakuldsanak értelmezhetdsége.

A jelenlegi feliilvizsgalati rendszer tovabbi korlatja, hogy a hibak fennmaradasanak
¢és ismételt el6forduldsanak idobeli értelmezése jellemzden nem valik a megfeleléségeérté-
kelés kozvetlen részévé. A feliilvizsgalati jegyzékonyvek alapvetéen az adott idopontban
fennallé allapotot rogzitik, mikézben korlatozottan kovethetd, hogy egy adott hidnyossag
milyen id6tartamon keresztiil marad fenn, milyen gyakorisaggal tér vissza, illetve a végre-
hajtott javitd intézkedések milyen tartds hatast gyakorolnak a robbanasbiztonsagi allapotra.

A robbanasbiztonsagi allapot idébeli értelmezésének korlatozottsaga kiilonosen je-
lent0s a javitasi idokeretek meghatarozasa szempontjabol. A javitasra adhat6 id6 meghata-
rozasa ugyanis nem kizardlag az adott idépillanatban fennallo allapot értékelését igényli,
hanem annak mérlegelését is, hogy a feltart hianyossag a robbanésbiztonséagi allapot idébeli
alakulasat milyen modon befolyasolja. Ennek ellenére jelenleg korlatozottan allnak rendel-
kezésre olyan objektiv eszk6zok, amelyek a robbanasbiztonsagi allapot valtozasanak dina-
mik4jat, a hibdk fennmaradasat vagy a javitasi intézkedések eredményességét idében értel-
mezhetd modon tamogatnak.

Ebbdl kovetkezoen a jelenlegi feliilvizsgalati gyakorlat szamos esetben elsésorban
a megfeleldség aktudlis allapotanak dokumentalasat teszi lehetdvé, mikdzben korlatozott
informdci6 all rendelkezésre arrdl, hogy a robbanasbiztonsagi allapot milyen iranyban és
milyen {itemben valtozik az lizemeltetés soran.

AZ IDOBELI ALLAPOTERTELMEZES SZEREPE
A ROBBANASVEDELEMBEN

A robbanasbiztonségi allapot dinamikus jellegébdl kovetkezden az idédimenzi6 fi-
gyelembevétele nem opcionalis elem, hanem az értelmezés egyik alapfeltétele.

A robbanésbiztonsagi allapot dinamikus jellegébdl kdvetkezoen a biztonsagi szint
fenntartdsa nem kizarolag az aktualis megfelelségi allapot értékelését, hanem annak id6-
beli valtozasanak értelmezését is sziikségessé teszi. A jelenlegi feliilvizsgalati rendszer el-
s6sorban iddszakosan rogzitett allapotképeket biztosit, mikozben korlatozottan értelmez-
hetd, hogy az adott robbanésbiztonsagi dllapot milyen irdnyban és milyen iitemben valtozik
az lizemeltetés soran.

A feltart hianyossagok fennmaradasa, ismételt eléfordulasa vagy hossza idén ke-
resztiil torténd jelenléte onmagaban is Iényeges informaciot hordozhat a robbanasbiztonsagi
allapot alakulasarol. Egy adott hiba ismételt megjelenése vagy tobb feliilvizsgalati cikluson
keresztiil torténd fennmaradasa nem kizarolag miiszaki problémara utalhat, hanem az iize-
meltetési, karbantartasi vagy szervezeti folyamatok miikdésérdl is informaciot hordozhat.
Hasonlé modon a hibak szaménak, jellegének vagy stlyossaganak idobeli valtozasa szintén
alkalmas lehet a robbanésbiztonsagi allapot alakulasanak kozvetett értelmezésére.

A javitasra adhatd idOkeretek meghatarozasa szintén olyan teriilet, ahol az idédi-
menzid értelmezése kiilonds jelentdséggel bir. A javitasi dontések ugyanis nem kizarolag
az adott idépontban fennall6 megfelelségi allapotra épiilnek, hanem arra a feltételezésre
is, hogy az adott hianyossag milyen modon befolyasolhatja a robbanasbiztonsagi allapot
késGbbi alakulasat. Ennek ellenére a jelenlegi gyakorlat korlatozott objektiv eszkozt biztosit
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a robbanasbiztonsagi allapot idébeli valtozasanak vagy a javitd intézkedések tényleges
eredményességének értékelésére.

A robbanasvédelmi feliilvizsgalatok soran keletkezé nagymennyiségili miiszaki adat
lehetoséget teremthet olyan idofiiggd allapotértelmezési megkdzelitések kialakitasara, ame-
lyek talmutatnak az egyszeri megfeleldségértékelés logikajan. Az ismételt feliilvizsgalatok
eredményeinek 6sszehasonlitd elemzése lehetdséget adhat tobbek kdzott a hibak fennmara-
dasanak, az allapotvaltozasok dinamikajanak, valamint a javitd és karbantartd tevékenysé-
gek hatasanak értelmezésére.

Mindez nem a klasszikus robbanasi kockazat szamszer(i meghatarozasat célozza,
hanem a robbanasbiztonsagi allapot idobeli értelmezhetdségének javitasat, valamint a feliil-
vizsgalati és lizemeltetési dontések objektivebb tamogatasat. Az idofiiggo allapotértelme-
z¢ési megkdzelitések ezért hozzajarulhatnak a robbanasbiztonsagi allapot fenntartasanak tu-
datosabb ¢és visszacsatoltabb miiszaki gyakorlatahoz.

A jelenlegi feliilvizsgalati gyakorlat korlatai kdvetkeztében korlatozottan ismert,
hogy a robbanasbiztonsagi allapot idében milyen természetli valtozasokat mutat, a feltart
hianyossagok milyen aranyban €s id6tartamon keresztiil maradnak fenn, valamint a javito
¢és karbantart6 intézkedések milyen tényleges hatast gyakorolnak a biztonsagi allapot ala-
kuldsara. Ebbdl kovetkezben a robbanasvédelmi szabalyozasi és feliilvizsgalati rendszer
gyakorlati érvényesiilésének hatdsossaga is csak korlatozottan értelmezhetd idébeli ossze-
fliggéseiben.

Az idofiiggd allapotértelmezési megkozelitések ezért nem kizarolag részletesebb
miiszaki allapotképet tehetnek lehetévé, hanem hozzajarulhatnak a robbanasbiztonsagi al-
lapot alakuldsdnak pontosabb megértéséhez, valamint a javito, karbantart6 és lizemeltetési
gyakorlatok tudatosabb visszacsatolasahoz ¢s fejlesztéséhez is.

OSSZEFOGLALAS

Az 6sszefoglalas a tanulmany fobb megallapitésait és azok biztonsagtudomanyi je-
lentdséget foglalja dssze.

A robbanasbiztonsag fogalma a gyakorlatban nem értelmezhetd egyetlen statikus,
1d6tol fiiggetlen allapotként. A miiszaki rendszerek, az izemeltetési kornyezet, a szervezeti
miikodés, valamint az emberi tényezdk egyiittesen folyamatosan valtozé allapotot hoznak
1étre, amelynek biztonsagi szintje idében természetes médon modosul. A biztonsag igy nem
pusztan egy adott idOpillanatban fennall6 megfeleléség, hanem egy dinamikusan fenntar-
tando6 rendszerallapot.

A biztonsagtudoméany human- és tarsadalomtudomanyi megkdzelitései ramutatnak
arra, hogy a biztonsag nem kizardlag miiszaki kategoria, hanem tarsadalmi normakhoz,
szervezeti miikddéshez, egylittmitkodéshez, kommunikaciohoz és alkalmazkodasi folyama-
tokhoz is kapcsolodo jelenség. A tarsadalmi és szervezeti normak szerepe a robbandsvéde-
lem teriiletén is egyértelmiien megjelenik: a szabvanyok, a feliilvizsgalati rendszerek, a kar-
bantartasi gyakorlatok és az lizemeltetési fegyelem egyiittesen alakitjak a tényleges robba-
nasbiztonsagi allapotot.

A vizsgélatok arra is ramutatnak, hogy a formalis megfelel6ség €s a tényleges biz-
tonsag nem minden esetben esik egybe. A szabvanyi megfelel6ség megléte onmagaban nem
garantalja, hogy egy rendszer robbanasbiztonsagi szempontbol hosszi tavon is megfeleld
allapotban marad. A hibak fennmaradasa, az ismétlod6 hidnyossagok, valamint a javitasok
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elmaradasa vagy késedelme fokozatos allapotromlashoz vezethet, még akkor is, ha a rend-
szer alapvetd technologiai funkcidjat tovabbra is képes ellatni.

Mindezek alapjan a robbanasvédelem korszerti értelmezése indokolja az idédimen-
7i0 és az allapotvaltozasok figyelembevételét. A feliilvizsgalatok eredményei nem csupan
egy adott idopillanat megfeleloségét irjak le, hanem alkalmasak lehetnek a robbanasbizton-
sagi allapot id6beli alakulasanak, romlési tendencidinak és a beavatkozdsok hatékonysaga-
nak értelmezésére is. Ez egyuttal indokolja olyan mddszertani megkozelitések alkalmaza-
sat, amelyek a robbanasbiztonsagot nem statikus megfeleldségi kategoriaként, hanem fo-
lyamatosan valtozo, monitorozhatd és értékelhetd rendszerallapotként kezelik.
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Abstract

Following the regime change, Hungarism
reemerged in Hungary, with several sizable
organizations forming and two attempts
made to seize power. These attempts were
successfully prevented thanks to the di-
ligent investigative work of national secu-
rity experts, saving the lives of multiple
public figures, although the general public
remains largely unaware of the threat. This
period is particularly associated with Istvan
Gyorkos, Albert Szabd, and Gyorgy Ekrem
Kemal, while in the new millennium, in the
absence of charismatic leadership, only
smaller Hungarist organizations continue
to operate, with Diana Bacsfi being the
only widely recognized name among the
public. The flexible application of Hunga-
rist ideology —overt or covert — can still be
observed during periods of societal crisis.
Rival intelligence services sought to exp-
loit these groups to disrupt social stability.
A crucial objective for national security
and law enforcement agencies is to streng-
then societal security awareness, enabling
the timely recognition of potential threats.
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Absztrakt

A rendszervaltast kovetden 0jjaéledt a hun-
garizmus Magyarorszagon. Tobb jelentds
létszamu szervezet alakult, és két alkalom-
mal megkisérelték atvenni a hatalmat is. A
nemzetbiztonsagi szakemberek sikeres fel-
deritdmunkaja révén sikeriilt mindezt meg-
akadalyozni. Tobb kozszerepld ennek ko-
szOnheti az életét, ugyanis kivégzésiiket
tervezték. Ezek veszélyességével a kozvé-
lemény nincs tisztdban. Gyo6rkds Istvan,
Szab6 Albert és Ekrem Kemal Gyorgy
neve fémjelzi ezt az idészakot. Az 4j évez-
redben — karizmatikus vezetd hidnyaban —
csak kisebb létszamt hungarista szerveze-
tek miikodnek. A kozvélemény szamara
szinte csak Bacsfi Didna neve mond vala-
mit. A hungarista ideoldgia — nyilt vagy
leplezett — rugalmas felhasznaldsaval, al-
kalmazasaval talalkozhatunk valsagjelen-
ségek idején. Ellenérdekelt titkosszolgala-
tok fel akartak hasznalni ezeket a szerveze-
teket a tarsadalmi béke megbontasara. A
nemzetbiztonsagi, rendvédelmi szervek,
célja kell, hogy legyen — a veszély idében
torténd felismerése végett — a tarsadalom
biztonsagtudatossaganak erdsitése.
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BEVEZETES

Az el6z6 rész a hungarizmus kialakulasat, eszméjét és hatalomra jutdsat mutatta be.
Lathattuk, hogy Szalasi¢k halala utan itthon szinte eltlint, viszont az emigracioban a felszi-
nen aramlott a nemzetiszocializmus magyar gyakorlata. A rendszervaltas idején megvalo-
sulo politikai pluralizmus tulajdonképpen zo61d utat adott a demokracia felszamolasaban ér-
dekelt er6k ujjaélesztésének is. A mult és ,jelen” kozotti kapcsolatot — az elsd hungarista
puccskisérletnél exponalddott — Bosnyak Imre jelenitette meg legkézzelfoghatobban. A
rendszervaltast koveto évtized atmenetiségét az el6z6ekben mar bemutatott Gyorkos Istvan
kiteljesedése, valamint tovabbi — nemegyszer 6njeldlt — hungarista vezetok szinrelépése jel-
lemezte.

1. abra: Gydrkos Istvan (Forras: https://magyarnarancs.hu/riport/s-bajtars-101675)

A cselekvéskényszer 1j, valds program nélkiili, egyre jelentéktelenebb szervezetek
»pillanatnyi” feltinését hozza magéval. A kozvélemény alig érzékelte, hogy mindekdzben
két hatalomatvételi kisérlet és egy rendérgyilkossag is kothetd a hazai hungarista er6khoz.

A publikacidban felhasznalt forrasmunkéak kozott a tudomanyos hatteri miivek sze-
repelnek a felhasznalt irodalom list4jaban, mig az idézett propagandaanyagoknak helyet ado
kiadvanyok megjeldlése pusztan zardjelben szerepel.

GYORKOS ISTVAN HATALOMATVETELI TOREKVESE — 1992

Miként korabbi tanulmanyomban mar szerepelt [1], ,,a Gottfried Kiissel nevé-
hez kapcsolodo osztrak neonaci puccskisérlet felderitése soran a kiilfoldi hatésagok azono-
sitottdk a magyar nemzetiszocialista vezetd személyét és militans szerepvallalasat, igy a
magyar tarsszervekhez fordultak. Mivel Gy6rkos mar latokorbe keriilt az el6z6 években,
kizarolag az ellendrzését kellett szorosabbra vonni. A nehezen kiismerhetd, otletszertiségei
altal vezetett hungarista vezetd kontrollja a nemzetbiztonsagi szakma tapasztaltabb munka-
tarsainak bevonasat igényelte. [2]

Gyorkos tényleges veszélyességét tiikrozte, hogy a Nemzetbiztonsagi Hivatal és a
Katonai Biztonsagi Hivatal egyiittes feljelentésére az Orszdgos Rendor-fokapitanysag 1992
januarjaban nyomozast rendelt el a régi Biintetd Torvénykonyv egy j torvényi tényallasa
[3] alapjan, ,, az alkotmdnyos rend erdszakos megvdaltoztatasa” alapos gyantija miatt Gyor-
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ks Istvan és hat tarsa ellen. Gyorkds lakdsan hazkutatast tartottak, ahol egy szovjet gyart-
manyu karabélyt, 500 16szert, katonai felszerelést €s jelentds mennyiségii nemzetiszocia-
lista, hungarista propagandaanyagot foglaltak le. [1] [4] [5] [6] [7]

A vizsgalatot segitette az I. rendii vadlott vallomasa, nyilt politikai véleményvalla-
lasa, miszerint: ,,Mindig nemzetiszocialista gondolkodasu voltam. Hittem és hiszek a nem-
zetiszocializmus nemzetfelemel6 erejében. Vartam a rendszervaltast, ugy gondolva, hogy a
demokratikus valtozasok kévetkezteben szabadon, legalisan lehetéségem nyilik arra, hogy
ezért az eszméért valamit tehessek. Célomat legalisan, becsiiletesen akartam megvalositani,
de erre a rendszervaltas utani események nem adtak lehetoséget. Azok a diszkriminativ al-
kotmanycikkelyek, amelyek oly jellemzoek a sztalini tipusu alkotmanyokra, nem valtoztak,
tovabbra sem nyilt lehetoség a legalis munkara. Sok tépelédés utan, mert fel tudtam mérni
annak a lépésnek a kévetkezményét, amit meg akartam tenni, elhataroztam, hogy tolem tel-
hetden elkovetek mindent annak érdekében, hogy a nemzetiszocialista gondolat legdlis le-
hetoséget kapjon a létezésére. Tudtam és vallom, hogy ez csak torvényes keretek kozott, a
demokrdcia jatékszabalyainak betartasaval lehetséges, ezért ennek a kiizdelemnek az alap-
feltételeve a felvilagosito propagandamunkat tettem.” [1] [8]

Fontosnak tartottam, és ma is fontosnak tartom kiemelni, hogy ,,a vizsgalat lefoly-
tatasa soran megvaltozott a biincselekmény mindsitése. A nehezen bizonyithato allamelle-
nes biincselekménnyel szemben a kisebb tarsadalmi veszélyességi, kozosség elleni izgatas
blintett [9] elkdvetésének alapos gyanuja er6sodott meg, ezért az érizetbe vétel utan harom
nappal mar szabadlabra is helyezték a gyanusitottakat. A nyomozas megallapitotta, hogy
Gy6rkos harom fiaval, egy unokadccsével, valamint a csalad két baratjaval illegélisan ala-
pitotta meg a Magyar Nemzetiszocialista Akcidcsoportokat. Tevékenységiik profiljat (a bi-
rosag értelmezése és indoklasa szerint) az Amerikai Egyesiilt Allamokban, az NSDAP/AO
(a lincolni székhelyii szervezet neve: Nemzetiszocialista Német Munkaspart/Kiilfoldi Ujja-
épitési Tagozata) altal eldallitott kiadvanyok, roplapok terjesztése, plakatok kiragasztasa
jelentette. ftéletében a Gyéri Varosi Birosag Gyérkos Istvan elsérendii vadlottat biinosnek
talalta 16fegyverrel és 16szerrel vald visszaélés, valamint kozosség elleni izgatas vadpon-
tokban, ezért egy év bortonbiintetésre itélte, amelynek végrehajtasat 6tévi probaidore fel-
fliggesztette. A tobbi vadlott ennél is enyhébb biintetést kapott.” [1]

Mindezeket kovetden alapitotta meg Gyorkds a Magyar Nemzeti Arcvonalat, a ko-
vetkez0 negyed évszazad legjelentdsebb militdns hungarista szervezetét.

MNA

2.abra: a Magyar Nemzeti Arcvonal jelképe

MAGYAR NEPJOLETI SZOVETSEG

Mintegy, a kdzvélemény felrazasa céljabol 1épett a politikai kiizdtér emelvényére
1993-ban Szab6 Albert. Az addig felszin alatt miikodo, tevékenykedd nemzetiszocialista
szervezetek ekkor vallaltak eldszor hangos, demonstrativ kdzszereplést. Szabd Albert a
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nyolcvanas évek kozepén hagyta el hazankat, és Ausztralidban telepedett le. Evek soran
egyre er0sebb kapcsolatot alakitott ki az ottani politizal6 magyarsaggal, koztiik foként a
hungarizmust vall6, korosod6 nyilas aktivistakkal. Részt vett a politikai, vallasi témaju ren-
dezvényeken. Hallgatobol fokozatosan szervezd lett. 1993 elején tért haza, de politikai el-
lenfelei (elsdsorban Csurka Istvan és a MIEP), volt ideiglenes szovetségesei (MNA) szinte
egybdl tamadtak, provokatort gyanitva személyében. A heves biralatok mogott huzodik az
a tény, hogy Szab¢ igyekezett elhallgatni életének azon szakaszat, amelyet Ausztralia utan
¢és a hazaérkezés elott Izraelben toltott el... Ellenfelei szerint fellépése, képviselt nézetei
alapjan jelent0s jogi szankciokat érdemelt volna, amelyek elmaradasa miatt a hatalom és a
,provokator” kozotti kapcsolatot lattak bizonyitva.

Tény, hogy direkt szerepvallalasa, mind kiilsdségeiben, mind megfogalmazott el-
veiben, céljaiban, batrabban azonosult a hungarista elédokkel, mint rivalisai. Kozértheto,
programja leegyszertsitett, ellenségképe vilagos volt, mindezek hatasara szimpatikus lett a
,hacionalista” fiatalsag szdmara. Gyorkostol eltérden, programjanak kiinduldopontja nem
egy Osszetett idea, hanem a nemzet volt. Az 0sszes gondolatot e fogalom és a megvalosi-
tando célok koré szervezte.

1993-ban megalakitotta a mar nevében is figyelemfelkelté Vilagnemzeti Népural-
mista Partot. Aktivistai és maga Szabd is a harmincas évek militarista hangulatat tiikr6zo
ruhazatat oltotték fel: sotét (4ltaldban) sziirke ing, fekete nyakkendd, fekete nadrag, esetleg
,.antant-szij”. Szimbolumként megjelent az un. sumér csillag, amely Arpad-savok kozepén
kapott helyet. Az uj, Osszetett jelkép egyben zaszlova és karszalag-motivumma is valt. A
demonstraciok soran az egyenruhas aktivistak lobogokkal, politikai témaji tablokkal vo-
nultak fel. Jellemzden egykdzpontl, Szabo Albert altal képviselt szervezet volt. A nyilas
el6dok feltétlen elismerése, a jelképek és a program nyilt felvallalasa 1994-ben a part fel-
oszlatasahoz vezetett.

Y §
3.dbra: Szabo Albert (karjan a Vilagnemzeti Népuralmista Part, zaszlojan a Magyar Népjoléti Szévetség
jelképe) (Forras: http://plajbasz.blogspot.com/p/magyar-naci-kronologia.html)

Az év tavaszan Szabd is részt vett a Magyarorszagi Hungarista Mozgalom megala-
kitasdban. Ezutdn 01j szervezetet is 1étrehozott, Magyar Népjoléti Szovetség (MNSZ) néven,
amellyel a célja a még kozérthetdbb, a lakossag szamara elfogadhatobb gondolatok megfo-
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galmazasa volt. E szellemben alkottak 1j jelképet, melyen piros alapon, fehér korben abra-
zolt, fekete fogaskerék talalhato. A valasztott szimbolummal Szabd €s az MNSZ kifejezte
a korabban is kimutatott vonzddasat a hungarizmuson tal altaldban a nemzetiszocialista ide-
ologia, szervezetek iranyaba. A fogaskerék kozérthet6sége, valamint a forgalmas kozleke-
dési pontokon megtartott ,lakossagi forumok” a mindennapos kapcsolat, a kontaktus kiszé-
lesitését szorgalmaztak.

Bar e szervezet is eszmeiségének kizarolagossagat hangoztatta, a sorozatos jogi str-
lodasok, esetleges taktikazas miatt, demonstrativ jogkovetd magatartas volt megfigyelhetd
aktualizalt modozata, az un. szocialnacionalizmus szerepelt. Témajuk fontos részét képezte
az Ostorténet-kutatasokon, okkult tudomanyokon alapulé6 Magyar Hit képviselete, népsze-
rlsitése. A magyarazatok soran elsddlegesen itt kaptak teret a rasszista, antiszemita nézetek.
Mindenesetre elmondhato, hogy az 1990-es évek kdzepén Szabo és szervezete, az MNSZ
rendelkezett a legkiterjedtebb, legszervezettebb orszagos bazissal és tamogatoi korrel hun-
garista vonalon. Latvanyos visszaszorulasat kompromittalddasa, illetve a tobbszor mar ki-
latasba helyezett jogi szankcidk érvényesitése eredményezte.

SZABO ALBERT PERE

Az 1993-ban hazatért Szabo Albert politikai szereplését a kezdetektdl fogva nagy
érdeklddéssel figyelte a kozvélemény, ugyanis minden megnyilvanulasa magaban hordozta
a jogi szankciondlas lehetdségét. Az altala létrehozott Vilagnemzeti Népuralmista Part va-
loszintleg a kiilfoldrdl érkezd tdmogatasok érdekében igyekezett mindig reflektorfényben
siitkérezni. A megtartott sajtotajékoztatok és ,torténelmi eléadasok™ azonban szamos pon-
ton felvetették a jogsértés megvalositasat.

A koz0sség elleni izgatas (régi Btk. 269. §), valamint az 6nkényuralmi jelkép hasz-
nalatanak (régi Btk. 269/B. §) megvalositasa fogalmazodott meg cselekményei kapcsan,
azonban az eljaras soran a Magyar Koztarsasag Legfelsobb Birosaga masodfokon a vadlot-
tat felmentette. [10] Figyelmet érdemel, hogy a védelem leginkdbb az Alkotmanybirdsag
nagyfokti 6nallosagarol tantiskodo, liberdlis jogértelmezésére épithetett. igy fordulhatott
eld, hogy tulajdonképpen az ideologiai/politikai ellenfélre timaszkodva keriilhetett ki gy6z-
tesen az eljaras aldl a hungarista part vezetdje.

Mint az els6foku birdsag is kifejtette, valamely nemzetiségre, vagy fajra tett leala-
csonyito kifejezések akkor biintethetok csak, ha gyiloletre uszitasban jelentkeznek. Az Al-
kotmanybirosag idokozben hatalyon kiviil helyezte a Btk. 269. § (2.) bekezdését: ,, Aki nagy
nyilvanossag el6tt a magyar nemzetet, valamely nemzetiséget, népet, felekezetet vagy fajt
serto vagy lealacsonyito kifejezést hasznal, vagy mas ilyen cselekményt kovet el, vétség mi-
att /.../ biintetendo. ”

Az elséfoku birosag allasfoglaldsat minden valdszinliség szerint az Alkotmanybir-
0sag ez ligyben megfogalmazott, véleménynyilvanitas kérdésében alkotott allaspontja hata-
rozta meg: ,, E szabadsag az olyan gondolatokat, informaciokat, elveket és nézeteket is meg-
illeti, amelyek sértoek, meghdkkentéek, vagy aggodalmat keltenek.” [11]

Az akkor hatdlyos Btk. a kdzosség elleni izgatast a koznyugalom elleni biincselek-
mények kozott helyezte el. A 269 § (1.) bekezdés értelmében:

., Aki nagy nyilvanossag elétt
a) a magyar nemzet vagy valamely nemzetiség,
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b) valamely nép, felekezet vagy faj, tovabba a lakossag egyes csoportjai ellen gyiilo-
letre uszit, biintettet kovet el.”

Tehat, a blincselekmény gyantjat felvetd magatartas elkdvetésének idopontjaban a
tényallas szerint az uszitds, mint veszélyeztetés-kérdés fennallasanak bizonyitasa volt a
dontd. Az uszitasnak azonban nagyobb nyilvanossag eldtt kell megtorténnie, amit a népes
hallgatosag, illetve a jelenlévo jsagirok biztositottak. A birdsag a gytiloletre uszitas értel-
mezésénél tovabbra is az Alkotmanybirosag véleményében kifejtetteket [12] vette figye-
lembe. Mivel Szabd Albert a ,,torténelmi eldadasai” soran a zsidosagot ,,pusztan” negativ
jelzokkel illette, de kart okozo tevékenységre, aktiv gytiloletre nem hivott fel, illetve mivel
a Btk. 269. § (2.) bekezdését ekkorra hatalyon kiviil helyezék, e vadakat ejtették.

Az eljaras soran az 6nkényuralmi jelképek hasznalata (régi Btk. 269/B. §) is meg-
fogalmazodott. E jelképeket a védelem szerint pusztan a ,,torténelmi eléadas” szemlélteto-
eszkozeként hasznaltdk fel, igy azok 6nalld szerepét megkérddjelezték. Az omindzus nyi-
laskereszt fénymasolt kiadvanyon jelent meg, igy fekete szinével kiilonbozott az eredeti,
z0ld abrazolastol. Raadasul az abra Szalasi Ferenc 1944. oktober 15-i hadparancsan szere-
pelt, igy az ezt tartalmazé Ut és Cél cimii lap, kozszemlére kitett oldalat mar torténelmi
dokumentumként értelmezték.

A felmentd itélet 1996. oktober 30-an emelkedett jogerére. A sors jatéka, hogy
Szabé ellen az 1996. oktober 23-i kozszereplése miatt Csurka Istvan, a MIEP elndke eljarast
inditvanyozott, mivel a Btk. 269. paragrafusaban megfogalmazott tényallast ezuttal is meg-
valositottnak vélte. A lefolytatott targyalason Szabo Albertet egy év szabadsagvesztésre
itélték, melyet harom évre felfiiggesztettek.

EKREM KEMAL GYORGY PUCCSKISERLETE 1997-BEN

Az extrémizmus — terrorizmus Osszefiiggéseit vizsgalva sikertilt korabban kimutat-
nom, hogy a ,,rendszervaltast kovetden kialakuld magyarorszagi politikai extrémizmust két-
arcusag jellemezte. A tarsadalom iranyaba a kezdeti id6ben — idealisztikusan — propagan-
daval kozelitettek, amely azonban hatastalan maradt, ezért céljaik elérését fegyverszerzés
és er0szakos akciok végrehajtasara révén tervezték. Gyorkos mellett Ekrem Kemal Gyorgy
is ezt a vonalat képviselte.

4.dbra: Ekrem Kemdal Gydrgy
(Forras: https://hu.wikipedia.org/wiki/Ekrem-Kem%C3%A1l_Gy%C3%B6rgy)
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Az 1990-es évek kozepétdl egyre gyakrabban kovettek el robbantasos cselekmé-
nyeket az orszagban. Ezeket nem lehet altalanosan terrortevékenységként értelmezni,
ugyanis az érintettek rendszerint a biin6zdi csoportok konfrontalodo tagjai koziil keriiltek
ki. A média altal részletesen megjelenitett figyelmeztetések és leszamolasok mindenna-
possa valtak, megemelve ezzel a tarsadalom ingerkiiszobét. A Magyar Szocialista Part és a
Szabad Demokratak Szdvetsége két-két partirodaja ellen elkdvetett csébombas merényletek
igy mérsékelt visszhangot keltettek.

e 1997. februar 9-én a XIV. keriilet Rakosfalva park 1-5. szam alatt 1év6 szolgaltato-
haz bejaratanal csébomba robbant, minek kovetkeztében megrongalddott az épiilet-
ben 1évé MSZP-iroda bejarata.

e 1997. marcius 10-én a tlizszerészeknek sikertilt a beallitott idopont eldtt két perccel
hatastalanitani a csébombat az SZDSZ XVI. keriilet Koztarsasag utca 6-8. szam
alatti irod4janak ablakaban.

e 1997. aprilis 21-én hazilag készitett, kisebb erejii pokolgép robbant Ujpesten, az
MSZP irod4janak bejaratanal.

e 1997. jinius 15-én a tlizszerészek hatastalanitani tudtdk azt a csObombat, amelyet
az SZDSZ XV. kertileti irodajanal helyeztek el. [13]

A modus operandi, valamint az iizenetként a helyszinen kozzétett jelképek egy fél-
reértelmezett nemzeti radikalizmust kdvetd személyi korre utaltak. A Nemzetbiztonsagi Hi-
vatal és a Renddrség mintegy kétéves felderitését, nyomozasat kovetden a Renddrség az
Orszagos Baleseti Intézet kdrboncnokat gyanusitotta meg a cselekmények elkovetésével. J.
Géza egy orvos ismerdsétol vegyszereket akart beszerezni a robbandszerkezetekhez. (Fi-
gyelmet érdemel, hogy mar ebben az idében az Orszagos Baleseti Intézetben — J. Géza ko-
zelében — dolgozott az a Bartha Tibor f6orvos, aki a Securitate ligyndkeként az 1980-as
években bendsiilt a TOkés csaladba, csak azért, hogy — Stelian fedénéven — jelenthessen
Tokés Laszlorol. Vajon milyen célbdl telepiilt at Magyarorszagra?) Ugyancsak fontos mo-
mentumnak szamitott, hogy regisztralt kapcsolatban allt a hazai extrémizmus egyik megha-
tarozo alakjaval, Ekrem Kemal Gyorggyel is. [14] A hazkutatds sordn egy élesités nélkiili
csObombat, 6t félkész pokolgépet, egy géppisztolyt 16szerekkel, valamint egy ,, Terroriz-
mus” cimd, illetve egyéb robbantasi szakkonyveket talalt a rendérség J. Géza lakdsan, il-
letve munkahelyén. Rejtekhelyként az egyik hullakamra szolgalt. [15] A bizonyitas soran
igazsagiigyi szakértok ellentmondé szakvéleményt adtak a felhasznalt és a gyanusitottnal
fellelt csébombak azonos eredetének lehetdsége kapcsan, igy az itélet kizarolag azok bir-
toklasat szankcionalta — a nehezebben bizonyithat6 — terrorcselekmény elkovetése helyett.

A cs6bombas tdmadassorozat értelmezéséhez elengedhetetlen a motivacids hattér
vizsgalata. Azokban a napokban Ekrem Kemal Gyorgy és ,testére”, Racz Janos ellen intéz-
kedéseket készitett el a Renddrség (ismét csak a Nemzetbiztonsagi Hivatal informécioi
alapjan). Bar a sajt6 [15] magéanyos elkdvetordl tudositott a csébombds akcidok vonatkoza-
saban, az egy id6ben zajlo események és a kimutathaté személyes kapcsolatok alapjan az
egymastol fliggetleniil talalt események logikai lanca — valamint egy tobbszereplds csoport
tevékenysége — rajzolodik ki. [16] A J. Géza baratjanak szamit6 és Ekrem szlik kornyezet-
ében feltling, személyvédelmi felelésként fellépd Racz Janost ugyanis betdrés kdzben tetten
érte a renddrség, aki azonban fegyverhasznalat segitségével elmenekiilt a helyszinrdl és la-
kasa felé vette az irdnyt. Hazafelé tartva szembesiilt azzal, hogy — iratait elhagyta és — a
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Kalvin tér kornyéki otthona koriil jelentds renddri erket vontak Ossze, ezért a nyilt utcan
fejbe I6tte magat. A lakasan tartott hazkutatas soran a Kozponti Biniild6z6i Igazgatosag
munkatérsai hungarista kiadvanyok mellett fegyvereket talaltak. [15]

Késobbi vadirat szerint tehat, amikor megkezd6dott a csobombas merényletsorozat,
akkor Ekrem Kemal Gyorgy az alkotmanyos rend megdontését készitette eld sziik korben.”
[13] A félig torok szarmazasa Ekrem Kemal Gyorgy (1946-2009) életét alapvetden befo-
lyasolta, hogy édesapjat, az *56-os Széna téri host, Ekrem Kemalt 1957-ben kivégezték, igy
szamara az allam mindenkori ellenséggé valt.

Ekremet 1994-ben — GyOrkos Istvan és Szabo Albert tarsasagaban — a Magyaror-
szagi Hungarista Mozgalom (HM) tarselnokének nevezték ki. A lakasan titkosszolgalati
eszkozokkel rogzitett beszélgetések, tovabba az elsérendii vadlott levelei, felhivasai, sajto-
nyilatkozatai, illetve a tanuvallomasok bizonyitjak, hogy a HM passzivitasaval szembe-
siilve, bizonyitasi kényszerétél hajtva 1996-ban létrehozta a ,,Kommunizmus Uldézétteinek
Szovetségét (KUSZ), melynek célja az alkotméanyos rend erdszakos, fegyveres megdontése
volt. [17] Még az elsofoku itélet szerint sem meriilt fel soha a vadlottban, hogy eszmerend-
szerét a demokracia keretei kozott valositsa meg. A meghatdrozo nemzetiszocialistak szem-
bestiltek ugyanis azzal, hogy céljaikat csak részben tudjak elérni, ezért az erdszak alkalma-
zasa, mint realis eszkdz volt jelen képzetiikben. Ezt azonban mar nem propagaltak.” [13] A
vart politikai eredmények elmaradasa 1997-re er6szakos eszk6zok alkalmazasara 6sztokélte
a minimalis szamu kovetdvel bird ,,vezetot”.

[luzorikus elképzeléseire jellemzo, hogy azt tervezte, kovetdivel raépiil az akkor
zajlo METESZ (Mezbgazdasagi Termelék Erdekvédelmi Szovetsége) tiintetésekre. Mivel
a gazdalkodok nehézgépekkel vonultak fel, Ekrem folyamatosan kampéanyolt kozottiik Bu-
dapest blokad ala vétele érdekében. Tervei szerint elfoglaltak volna a radiot, és felkérték
volna Goncz Arpad akkori koztarsasagi elnokot, hogy vezesse a felkeléket a Horn-kormany
megdontésére. A KUSZ ezt kovetden hajtotta volna végre a rendérség és a hadsereg lefegy-
verzését, a hatarok lezarasat és a numerus clausushoz hasonlo torvények megalkotasat.

Ekrem nem tervezte békésnek a folyamatot — az apja kivégzése iranti bosszivagytol
és személyes ellenszenvétdl flitve — tobb személy likvidalasat is célul tlizte ki. A ,halallis-
tara” igy kertlt Berecz Janos (MSZMP), Horn Gyula (MSZP) és Pet6 Ivan (SZDSZ) poli-
tikusok mellé Vitray Tamas sportriporter is. [17]

Tanulsagként az olvasok figyelmébe ajanlottam és ajanlom ma is, hogy a ,,konkrét
elokésziiletek miatt 1997 tavaszén eljaras ald vont Ekrem-Kemal Gyorgy volt az egyetlen,
akit a rendszervaltas utdn alkotmanyos rend elleni fegyveres szervezkedés kisérlete miatt —
2001-ben — 6t év probaidére felfiiggesztett kétéves szabadsagvesztésre itéltek (amelyet egy
évre mérsékelt a LegfelsObb Birosag). ,, Magyarorszag erds orszag, amely megengedheti és
meg is kell engednie maganak, hogy Ekrem Kemal Gyorggyel szemben ne a megtorlas, ha-
nem a figyelmeztetés, a megeldzés eszkozeit alkalmazza” — az itélet szerint.” [13] [18]

Figyelmet érdemel, miszerint az allamellenes cselekmény elkdvetdjével szemben
megfogalmazott — elnézd — szemléletdi itéletében a birdsdg olyan szempontokat vett figye-
lembe, minthogy, Ekrem apja 1956-0s martir volt, valamint, hogy csak sziik kdrben tervez-
gette a hatalomatvételt. [19] Az enyhe birosagi itéletek hatasara a tarsadalomban nem tuda-
tosult, hogy a rendszervaltast kovetden is két alkalommal készitettek eld hatalomatvételt a
hungaristak, amelyhez fegyvereket halmoztak fel, és az életellenes er6szakcselekményektol
sem riadtak volna vissza.
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KISCSOPORTOS FOGLALKOZASOK

A 2004-2005-ben aktiv Magyar J6vé Csoport Bacsfi Diana vezetésével jott 1étre.
Kiilsdségeiben, témajaban a Szabd Albert-féle vonalat kdvette. Kozteriileti forumaik mellett
Churchill varosligeti szobranak vords festékkel torténd leontése és a Budakeszi uton kihe-
lyezett Sagvari emléktabla megrongalasa fliz6dik a neviikhoz. A kozvélemény éles reakci-
oja kivaltotta a nemzetiszocialista iranyzat mas szervezeteinek gyanakvasat, akik Bacsfiban
— Szabo6 kovetdjeként — szintén provokatort lattak. A magyar Ostorténettdl az ezotéria vila-
gaig elkalandozd, mintegy tiz nyelven besz¢éld Bacsfi a Kard-Kereszt-Korona Szovetség
altal a tradicionalitassal is kapcsolatba keriilt. A Szalasit is magaba foglald vezérkultusz
kozos platformot teremtett az ultrajobboldali szervezet, valamint a nemzetiszocialista
Bacsfi kozott.

T s, (3
5.dbra: Bdcsfi Diana, a Magyar J6vé Csoport vezetije
(Forrdas: https://24.hu/poszt-itt/2012/02/1 3/naci-az-mtv-ben/)

Nemzeti Orsereg 2007-ben alakult. Tevékenységének elkiiloniilt profilja nehezen
értelmezhetd. A Magyar Gardaval szoros szovetségben allo szervezet zoldinges tagjai kar-
szalagjaikkal a leventemozgalom és a nyilas partszolgalatos kozotti atmenetet testesitették
meg. A foként Eszak-Kelet-Magyarorszagon aktiv szervezet (alapvetéen Szabolcs-Szat-
mar-Bereg megyében) legjelentsebb sajtonyilvanossagra a 2008-as szlovakiai (Kiralyhel-
mec) demonstracioval tett szert, amikor is a helyi hatosag 6rizetbe vette és késébb kiutasi-
totta 28 egyenruhas tagjukat.

6.dbra: Nemzeti Orsereg (Forrds: https://kuruc.info/v/6/56792)
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A Pax Hungarica Mozgalom (2008 — 2017) szintén felvallalta a hungarizmust kiil-
sOségeiben, Domokos Endre Janos, Németberta Péter és Lantos Janos vezetésével. Jelenlé-
tiikk a nemzetiszocialista szervezésli rendezvényeken (pl. Becsiilet napja) altalanos volt, vi-
szont az O fellépésiik sem tudta dinamizalni a hazai — egyre inkabb szikiild — hungarista
bazist.

7.abra: Pax Hungarica Mozgalom (Forrds: http://'www.katolikus-honlap.hu/0904/magyar.htm)

Kiilséségeiben kevésbé, viszont céljait tekintve jelen volt a hungarizmus még a
2006-0s Kossuth téri demonstracidosorozaton is. A Forradalmi Nemzeti Bizottmany tobb
radikalis és extrém vezetd aktivistat is kozos platform ala szervezett. Igy kiizdott egyiitt
Toroczkai Laszloval példaul Ekrem Kemal Gyorgy is, akinek azonban érdemi szerep ekkor
mar jutott.

A masik legjelentésebb Kossuth téri szervezet, a Magyar Nemzeti Bizottsag 2006
vezetd szervezOi, ideoldgusai kozott megtalaljuk Haldsz Jozsefet, a Pajzs Szovetség veze-
tojét. (A szervezet megnevezése megegyezik a japan tradicionalitds egy meghatarozo
alakja, fanatikus martirja, Misima Jukio szervezetének nevével.) A Pajzs Szovetség 2006.
oktober 15-én — a nyilas hataloméatvétel évforduldjan — deklaralta politikai programjat,
amely a Szalasi altal 1étrehozott Nemzet Akaratanak Partja (NAP) korporacios allam-¢és tar-
sadalomszervezési téziseit képviselte.

8.dbra: A Pajzs Szovetség jelképe

A hazai nemzetiszocialista ideoldgia és szervezetrendszer kiépiiltségét tiikrozi,
hogy szubkulturalis szintig hatott a kisugarzasa. Ennek egyik fontos intézménye volt a Gede
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Testvérek Bt., amely propagandaanyagok kiadasaval foglalkozik 1994 o6ta. A hungarista
emigracio egyik legjelent6sebb bazisan, Ausztraliaban €16 Gede Tibor és a magyar fovaros-
ban az iizletet mikodtetd Gede Sandor konyvkiadasra szakosodott. A ,,hidnypotld” ideolo-
giai kiadvanyok mellett a konyvesbolt altal biztositott talalkozasi lehetdség is novelte nép-
szerliségiiket a mozgalomban.

Tomp6 Laszl6 irodalomtorténészként vette 4t Tudds-Takacs Janos (teologus, filo-
z6fus) szellemi 6rokségét a hazai nemzetiszocialista bazis ideoldgiai pallérozasa teriiletén.
A két vilaghabora kozotti fajvédo, népi irdi és politikai katolicizmus elveit hangoztatd
Tompé tulajdonképpen hungarista propaganda-felelésként miikodik. Publicisztikai a Ku-
ruc.info, Hunhir, Szittyakiirt oldalain olvashatok.

Az irasnak nem témaja az Osszes militans, er0szakkész szervezet bemutatasa. Kiza-
rolag azokra koncentral, amelyek mikddése a hungarista eszmékre hivatkozva zajlik/zaj-
lott. fgy maradt ki példaul a Magyar Géarda, a Betyarsereg a Véder6 és a Légié Hungaria is.

RENDORHALAL

2016. szeptember 24-én Budapesten, a Teréz korut 4. elott hazilag készitett robba-
noészerkezet okozott sulyos, életveszélyes sériilést egy renddrjarér két tagjanak. A nagy
erdkkel folytatott nyomozassal parhuzamosan a Rendérség ellenérzés ald vonta a hazai mi-
litans szervezetek aktivistait is. A hazkutatasok eredményeként MNA tagoknal éles 16fegy-
vereket, 16szereket és robbandanyagot foglaltak le.

Miként azt korabbi elemzésben bemutattam, a ,,Készenléti Rendérség Nemzeti
Nyomoz6 Iroda (KR NNI) 2016. oktdber 26-an nyilt nyomozasi eljaras részeként hazkuta-
tast kezdeményezett Gyorkos Istvan bonyi ingatlanaban. A biinligyi munka keretében vég-
rehajtott intézkedés feltehetden melldzte a nemzetbiztonsagi aspektust kockazatelemzést.
Az extrémizmus- és terrorelharitas szakmai szemlélete elengedhetetlennek tartotta volna
ugyanis megvizsgalni azt a folyamatot, amelyben Gyo6rkos Istvan 1999 o6ta tarto elszigete-
16désen ment at. Mint lattuk, a politikai kapcsolatkeresésében még a széls6baloldali Magyar
Munkaspartig [20] is eljutott egyik fia, ifj. GyOrkos Istvan személyes szerepvallalasa révén.
Szervezete tagsaga szamara mindez mar nem volt elfogadhato, ezért a tobbség 2012-ben a
»puccsot” végrehajtva egy parhuzamos MNA-t hozott 1étre. Szintén nem tudtak elfogadni
egyre nyiltabb oroszpartisagat, amely a propaganddtol GRU tagokkal tartott k6zds airsoft
kiképzésekig valt ismertté.

Ujabb, immér a maganélet, a csalad szintjére begyiiriz6 veszteséget jelentett sza-
mara, hogy a kovetkezd évben elhunyt az egyik fia, Gyorkos Csaba.

A szémara szellemi példat, elitet megjelenité ultrajobboldal egyik legjelentésebb
francia képvisel6je, Dominique Venner szintén ebben az id6szakban ongyilkos lett (a me-
leghazassagok franciaorszagi legalizalasa, Eurdpa iszlamizacioja miatt) a Notre Dame olta-
ranal, igy tiltakozva teatralisan a tradiciondlis értékek pusztuldsa miatt, és elutasitva mind-
ezzel az altaluk illegitimnek tekintett modern allammal és annak intézményeivel val6 bar-
miféle egylittmiikddést. Gyorkos értékvesztesége igy a mozgalmi teriilettdl a szellemi szin-
tig emelkedett rovid id6 leforgasa alatt.

Az MNA 1id6s vezetdje az illegalis bevandorlas tomegessé valdsa idején a ,,migrans
csiirhe” [21] elleni fellépést siirgette, viszont ezzel parhuzamosan szamara is a fenyegetett-
ség-tudat jelentGs erdsddését eredményezte, hogy allandéan szembesiilhetett az illegalis
migracid propagalt veszélyével. Az id0s, militarizmus irant vonzodo — fegyvermester fia,
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Gyorkos Kolos révén valoszintileg éles 16fegyvert birtokld — kidbrandult, teljesen befelé
fordulo fanatikus hungarista vezetdt fent ismertetett elézmények utan keresték fel a KR NNI
munkatarsai 2016. oktober 26-an. (Az eset tragikusan példazza, hogy milyen eltéré kocka-
zat kapcsolodik egy — a renddrség altal rendszeresen eljaras ala vonhato — er6szakos biinel-
kovetohoz, illetve egy nemzetbiztonsagi kockazatot jelentd, fanatikus, extrém aktivistahoz.
A bonyi tragédia a varatlansag szamlajara irt felkésziiletlenség — és intézkedési anomaliak
— eredménye. Mindez szemlélteti a nemzetbiztonsagi kockazatra adott bliniigyes valaszlé-
pések korlatait, kudarcat.)

Gyorkds Istvan az életatja, mozgalmi szerepe €s militans szemlélete alapjan joggal
keriilhetett a hazai katonai és polgari nemzetbiztonsagi szolgalatok, rendvédelmi szervek
latokorébe. Személyének, illetve a hozza fiiz6dé kockazatok értékelésének korlatait jelen-
heti azonban, ha annak soran kizarolag egy félreértékelt aspektus (példaul biniigyi) valik
meghatarozova, miként az torténhetett a tragikus eseményt megelézéen. Mivel a tényleges
sz€lsdjobboldalt képviseld, tradicionalitas kizarolagossagat hirdetd ultrajobboldal elutasitja
a modern allam 6sszes intézményrendszerét, Gyorkos a szent hit védelmezojeként fellépd
keresztes vitéz, vagy a japan szamurdj példajat kdvetve — besziikiilt realitasérzékébol fa-
kadva — elképzelhetetlennek tartotta fegyvere atadasat...(Az 1960-as években harom alka-
lommal is irodalmi Nobel-dijra jelolt Misima Jukio 1970-ben erészakos hatalomatvételt ki-
sérelt meg a kovet6ibdl 1étrehozott félkatonai szervezetre — a Pajzs Szovetségre — tdmasz-
kodva. Kudarcaval szembesiilve ritualis ongyilkossagot kdvetett el. Misima személye és
példaja a Gyorkos altal csodalt ultrajobboldal fundamentalista szemléletének egyik leg-
szemléletesebb megnyilvanulasa.)” [1]

Fontosnak tartom azonban megemliteni, hogy a fogvatartottal 2023-ban készitett
interjusorozat soran a biintetését toltd Gyorkos Istvan kovetkezetesen tagadta, hogy 6 16tt
volna Palvolgyi Péter rendér 6rnagyra. Artatlansaga szemléltetésére egy konyv is késziilt,
amely bizonyitasi elemeket tartalmaz. [22]

9.dbra: A fogvatartott Gyorkos Istvan (a szerzo felvétele)
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OSSZEFOGLALAS

A hungarizmus és Szalasi Ferenc személye a hazai nemzetiszocialista, valamint
rasszista elkotelezettségli személyek és szervezetek szamara a legaltalanosabb hivatkozasi
lehet6ség, azonban az dsszetett torténelmi és ideologiai hattérrel, ellentmondasaival altala-
ban nincsenek tisztdban jelenkori kdvetdi. De, mint lathat6, nem az eszmei letisztultsag,
vagy a bazis nagysaga hatdrozza meg az aktualis hungarista fenyegetéshez kapcsolodo koc-
kazat mértéket.

A torténelmi elézmények attekintése, megismerése €s értelmezése tobbrétegii ta-
pasztalat levonasara nyujt lehetoséget. Elsddlegesen az ismeretek bévitése irant elvarhato
igényesség kielégitését szolgalhatja, masodsorban azonban a jovo kihivasainak eredményes
megvalaszolasat is timogathatja. Mert bar valtoznak azok az eszkdzok és feliiletek, ame-
lyeken az extrémizmus megnyilvanul, az emberi viselkedés alapvetd torvényszertiségei al-
talanos érvényliek. A hungarizmus ideoldgiaja mentén megfigyelhetd radikalizacié folya-
mata igy egy karizmatikus vezetd és mar néhany kovetd esetében is allamellenes és terror-
cselekmények lehetdségét vetiti elére. A hatdskorrel és illetékességgel bird rendvédelmi
szervek szamara a megfeleld jelzOrendszer kialakitisa, valamit a keletkezett informaciok
szakszer(i elemzése és értékelése jelenthet feladatot a vazolt, nemzetbiztonsagi stlyt koc-
kazatok hatékony elharitasdban. A tarsadalom, kdozvélemény részérdl, illetve irdnyaba pedig
elengedhetetlen a biztonsagtudatossag erdsitése.
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Abstract

The study reviews the current state of Al-
based user profiling, the major related
events, and the regulatory environment,
with particular attention to legislative gray
areas, user awareness, and the possibilities
for targeted manipulation inherent in the
technology. It highlights that user profiling,
based on the analysis of data collected
across various digital systems, can be used
not only for cybersecurity or marketing
purposes, but also for optimizing attacks
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Absztrakt

A tanulmany attekinti a mesterséges intel-
ligencia szerepét a felhasznaloi profilalko-
tasban, a kapcsolodd jelent6sebb esemé-
nyeket és az eurdpai szabalyozasi kornye-
zetet, kiilonds tekintettel a jogalkotoi
sziirke zonakra, valamint a felhasznalok tu-
datossagara és a technoldgiaban rejlo cél-
zott manipulacios lehetdségekre. Ravilagit,
hogy a felhasznaléi profilalkotas soran
gyljtott adatok elemzése altal nyert adatok
a kiberbiztonsagi, vagy marketingcélu fel-
hasznaléas mellett akar tamadasok optimali-
zalasdra, célzott véleménybefolyasoldsra
is. Felhivja a figyelmet tovabba a viselke-
dés alapt biometrikus adatok kezelésének
felhasznaldi profilalkotasban betoltott sze-
repére és a felhasznalok digitalis labnyo-
manak 6sszetételére, valamint a felhaszna-
lok tajékoztatdsaban alkalmazott hianyos-
sagokra, sotét mintdzatokra.
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A FELHASZNALOI PROFILOK ADATOSSZETETELE
A felhasznaléi profilalkotas gazdasagi és politikai jelentosége

A felhasznaloi profil a felhasznalok, vagy felhasznaloi csoportok eszkdz, demogra-
fiai és viselkedési adatainak, preferencidinak gytijteménye és az azokbol feldolgozés soran
nyert kdvetkeztetések, melyek nagy pontossaggal leirjak a felhasznalok interakcioit a vizs-
galt alannyal kapcsolatban. A profilalkotas magaban foglalja a felhasznalok egy adott szoft-
ver, szolgaltatas, platform vagy egyéb termékkel kapcsolatos interakcidhoz kété6do adatai-
nak gyiijtését, elemzését és egyéb adataihoz vald tarsitasat, melyet kiilonbdz6 agazatok
hasznalnak fel, els6 sorban személyre szabott felhasznaloi €lmény tervezésére, termékfej-
lesztésre, valamint hatékony marketingstratégidk kialakitasara. A felhasznaloi viselkedés
monitorozasanak piacat nem konnyll egységes piacként definialni, mivel egymast atfedo
analitikai rétegek 0koszisztémaja, ugyanakkor globalis értékét 2025-ben hozzavetdleg 3.1
milliard USD-re becsiilték, mely 2026 elso felére 3,61 milliardra novekedett, emellett egyes
elorejelzések alapjan 2031-re 7,65 millidrdra, [ 1] masok szerint 2030-ra 13,6 milliard USD-
re fog néni. [2] Tobb ezer szolgaltato kinal jelenleg marketing célu felhasznaloi profilalko-
tasra szolgalo termékeket az egyszerii adatelemz6 eszk6zoktol a komplex valds idoben fris-
stil6 platformokig, azonban bizonyos felmérések szerint a piac hozzavetdleg 44%-at 8-10
vallalat teszi ki — mint példaul a Google, IBM, Oracle vagy SAS. [3] A novekedés tobbek
kozott annak az igénynek kdszonheto, hogy a szervezetek a statikus adatokon talmutatdan
a kontextust is szamitasba kivanjak venni, melyhez a hianyzo6 lancszem a felhasznaloi vi-
selkedés. Az az ipardg bdviilésében kulcsfontossagi tényezd az ligyfelek vasarlasi szokasa-
inak és viselkedésének megértésének egyre novekvo sziikségessége, valamint az olyan fej-
lett technologidk megjelenése, mint a mesterséges intelligencia (MI), a gépi tanulas (ML)
és az iizleti folyamatok automatizalasa. [4]

Az MI fejlédése és elterjedése mellett 2020-as évek masik meghatdrozo eseménye,
hogy a COVID-19 jarvany kdvetkeztében az emberek élettere jelentds mértékben a digitalis
platformok és online dkoszisztémak irdnyaba tolddott el. Ez felgyorsitotta a digitalizacid
elterjedését az élet szinte minden teriiletén, jelentds hatds gyakorolva a munkaszervezésre,
oktatasra, vasarlasi szokasokra, kapcsolattartasra, mikdzben elére lathato és elére nem lat-
hat6 lehetdségek, kihivasok is megjelentek. [5]

A fejlédés mésik 6 Osztonzdereje a vilagban jelenleg zajlo fegyveres konfliktusok
hatasara kibontakozé fejlesztési verseny. A mesterséges intelligencia kettés felhasznalasu
technologia. Alkalmazasa mindent felgyorsit — a dontéshozatalt, az eszkalacios ciklusokat,
a detektalast és a tAmadasokat is. A célpontokrol gytijtott és kovetkeztetett informaciok mi-
néségének javulasa hatasara a felderitéstdl a megsemmisitésig tartd folyamat jelentdsen le-
csOkkenthetd. A felhasznalok profilozasa soran felhalmozott és elemzett adatok nem csupan
a marketingszakemberek szamdra képviselnek hatalmas értéket, hanem kibervédelmi, biin-
ildozési, politikai stratégiai jelentoséggel is birnak. Olyan eszk6zdk, amelyek korabban
csak a kormanyokra vagy vilagvezetd vallalatokra korlatozodtak, kisebb csoportok vagy
egyének szamara is elérhetévé valnak. Ugyanakkor sziikséges kiemelni, hogy ettdl nem lesz
automatikusan eldnyds vagy veszélyes a technoldgia. Ugyanakkor — mint minden uttord
technologia esetén — jelenleg szamos technikai, jogi, etikai, edukacios sziirke zona alakult
ki, melyeknek lehetnek jelentés negativ hatasai artd szandéku felhasznalas, visszaélés ese-
tén, és mely lehetdségekre sziikséges kiemelt figyelmet forditani.
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A felhasznaléi profilalkotas mai formajahoz vezeto ut

A profilalkotas évszazados multra visszatekint6 interdiszciplindris teriilet. Joval az
iparosodas el6tti idokre visszanyuld els6 formajanak tekinthetd a kereskeddk kézvetlen kap-
csolata vasarloikkal, akiknek ismerték preferenciait, fizetési megbizhatosagat, csaladi hat-
terét. A XIX. szdzad végén a postai rendelésre és kataldgusértékesitésre épiild vallalkozasok
gyljtotték az ligyfelek rendelések soran megadott adatait, melyekhez demografiai adatokat
kezdtek tarsitani, hogy szegmentalt iigyfélcsoportokat hozhassanak létre. A feldolgozas pa-
pir alapon tortént matematikai modszerekkel.

A XX. szazad elején jelentOs elérelépés jelentett a szamitasi kapacitas novekedésé-
ben a Herman Hollerith altal kifejlesztett lyukkartya-rendszer. Az 1950-es évektdl a
pszichologia nagyobb szerepet kapott az ligyfélprofilozasban, melynek uttordje, Ernest
Dichter pszichologus és marketingkutato interjuk, projektiv tesztek és csoportbeszélgetések
révén probalta feltarni a vasarlok tudattalan inditékait. Szamitasba vett olyan személyiség
¢és viselkedésbeli tényezoket mint a vagyak, félelmek, identitas, tarsadalmi statusz kifeje-
zése. [6] Az 1960-as évektdl megjelentek a kozpontositott nyilvantartasok, melyek a kiilon-
b6z6 szervezetek tligyfeleik hitelképességére, vasarlasi szokasaira, elofizetéseire, tulajdo-
nukban 4all6 ingosagaikra, becsiilt haztartasi jovedelmiikre vonatkozo adatokat is tarsitottak
az eddigiekhez.

A személyi szamitogépek kora magaval hozta a széleskorti felhasznaloi adatok de-
centralizalt gy(jtésének és feldolgozasanak 0j eszkozeit. Az 1980—1990-es években a rela-
cios adatbazisok megjelenésével a vallalatok elkezdték rendszerezni €s tarolni az iigyfél-
adatokat. Ekkor valt lehet6vé a vasarlasi eldzmények és tranzakcidk kovetése, ami jelentds
elorelépést hozott a profilozasban. A személyi szamitogépek elterjedésével nagyobb teret
nyert a kozvetleniil a felhasznaldk altal onkéntes, explicit hozzajarulas révén megadott ada-
tok kezelése, amelyek tipikusan regisztracids folyamatok, kérdéivek, vagy ligyfélszolgalati
interakcidk soran keletkeznek. Megjelentek tovabba az ligyfélkapcsolat-kezeld rendszerek,
példaul az Oracle Siebel CRM, amelyek segitségével a vallalatok célzottabb marketingte-
vékenységet tudtak folytatni. A hangsuly a demografiai adatok helyett egyre inkabb a visel-
kedési adatokra helyezddott at.

A 1990-es évek kozepétdl az internet elterjedésével megjelentek a HTTP siitik,
amelyek lehetové tették a felhasznalok online tevékenységének dinamikusabb kdvetését. A
kiilonbozo digitalis termékek, szolgaltatasok, feliiletek hasznélata soran automatikusan ge-
neral6do eszkdz- és technikai adatok, mellett a weboldalak rogziteni kezdték a felhasznalok
oldalmegtekintéseit, kattintasi itvonalait és munkamenetbeli viselkedését, ami megalapozta
az online viselkedésen alapul6 profilozast. Az olyan cégek, mint a DoubleClick, uttord sze-
repet jatszottak a hirdetési célu adatgyijtésben.

A 2000-es évek végére a vezetd technoldgiai platformok, mint a Google és a Face-
book (2021 o6ta Meta), hatalmas mennyiségii, tobb munkameneten és eszkdzon ativel$ ada-
tot kezdtek felhalmozni a felhasznaloikrol. Egyre nagyobb szerepet kaptak az érdeklddési
korokre €piild célzott hirdetések. A 2010-es években az okostelefonok és a mobilapplika-
ciok, foként kozosségi média feliiletek elterjedése még tovabb bdvitette az adatgylijtés le-
hetdségeit, igy a profilozas egyre nagyobb mértékben tdmaszkodott a felhaszndlok kapcso-
lati halozatara, online viselkedésre, alkalmazashasznalatra, kozzétett tartalmakra, vélemé-
nyek és reakciok valos idejli elemzésére.
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A 2010-es évek végétol a 2020-as évek elejéig a Big Data és a gépi tanulas valt
meghatarozova. A profilok ekkor mar folyamatosan frissiilo, valosziniiségi alapti rendsze-
rekké valtak, amelyeket elorejelzések készitésére hasznaltak.

Az MI eszkdzok segitségével lehetové valt a nagy mennyiségli gyiijtott adat dina-
mikus, akar valos idejii elemzése €s a profilok felhasznald specifikus hiper-perszonalizaci-
0ja a korabban jellemz6 statikus demografiai adatok elemzésén tallépve. Ezek alapjan di-
namikus kovetkeztetéseket lehet levonni a felhasznalok hangulatara, véleményére, szemé-
lyiségjegyeire, jovobeli vasarlasi hajlandosagara, egyéb dontéseire vonatkozoan is. A pre-
diktiv analizis tobbek kdzott olyan modszereket hasznal, mint a viselkedési adat klasztere-
z¢s, trendelemzés, adaptiv tanuldsi algoritmusok, érzelmi bevonodas mértékének mérése
nyelv-feldolgozas (NLP) segitségével, vagy szolgaltataselhagyasi szandék észlelése. Az igy
nyert inferalt adatok egyarant felhasznalhatok az online tér biztonsagosabba tételére példaul
csaldsmegeldzés céljabol, sz€élsdséges csoportok formalodasanak és aktivitasanak felisme-
résére, ugyanakkor politikai kampanytevékenységre, hamis vagy torzitott informacié cél-
zott, csoport- vagy egyénspecifikus terjesztésére is. [7] Ezt jol szemlélteti a 2018-as Face-
book—Cambridge Analytica botrdny, mely sordn a brit politikai elemz6 vallalat egy artat-
lannak tiind alkalmazéson keresztiil hozzavetéleg 87 millié6 Facebook felhasznalo adatait
gyljtotte 6ssze tudomasuk és hozzajarulasuk nélkiil, majd ezeket pszichografiai profilalko-
tasra és célzott politikai befolyasolasra hasznaltak, tobbek kdzott a 2016-o0s amerikai elnok-
valasztasi kampany soran. [8] Az olyan eszkozok fejlddésén tulmenden, mint a webes adat-
kinyerés (web scraping), adatosszekapcsolas (data linking), vagy a nyelvi tanulasi modellek
altal elemzett felhasznaloi tartalmak mellett az MI alapt chat applikaciok tovabbi adatgytij-
tési lehetdségeket és adatvédelmi kihivasokat hoztak magukkal.

Az MI fejlodése magaval hozta a felhasznalok élete tobb aspektusanak gyokeres
véltozasat, valamint edukacios hianyossagokat is. igy az MI chatbot felhasznalok jelent6s
része amellett, hogy a munkahelyi korlatozasok ellenére napi feladatai egy részét végeztetik
el a chatbotokkal, gyakran adnak meg személyes adatot, vagy rajuk utald informéciot, il-
letve egészségiigyi allapotukra vonatkozo tanacsot, diagnozist kér6 lekérdezéseket visznek
be, emellett egyre n6 azok szama, akik pszichologiai segitséget kérnek a chatbotoktol, vagy
a tarsas kapcsolataikat helyettesitik mesterséges intelligenciaval, jelentds adatvédelmi koc-
kazatnak téve ki magukat. Csak az elmult évben tobb MI chat prompt szivargassal kapcso-
latos eset kapott nyilvanossagot. 2025 augusztusaban a Google tobb ezer megosztott Chat-
GPT beszélgetést indexelt, igy azok kereshetdvé és nyilvanosan hozzaférhetdvé valtak. Az
indexelt oldalak teljes csevegési elozményeket tartalmaztak — beleértve az érzékeny, privat
és korlatozott terjesztésre szant adatokat is. [9] Egy masik esetben 2025 szeptemberében a
Google Search Console lekérdezései kozott esetenként 300 karakternél hosszabb ChatGPT
felhasznaldi lekérdezések is megjelentek, melyeknél tobb esetben a felhasznalok maganéleti
helyzetiiket fejtették ki az applikacionak. [10] Az rendszerek, mint a ChatGPT, képesek
felhasznaloi adatok kinyerésére és osztalyozasara az interakcioik alapjan. Az OpenAl sze-
rint a felhasznéaloknak tovéabbra is joguk van elutasitani az adataik felhasznalasat a modell
fejlesztéséhez, viszont rendszeresen kritika éri a szervezetet a nem kelléképpen transzpa-
rens adatkezelési gyakorlatok miatt. [11] [12]

crcr

adatok, mint a kattintasok, érintések, gorgetések, billentytileiitések ritmusa, képernyd mé-
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reteihez viszonyitott helyzete, nyomaserdssége, lenyomas ideje, bizonyos esetekben be-
szédhang elemzése, illetve egyéb viselhetd okoseszkdzok altal gylijtott egészségiigyi ada-
tok, mint példaul a szivverés vagy jardsdinamika. Mivel a viselkedésalapu biometrikus ada-
tok feldolgozasa a folyamatosan zajlik a hattérben és nem igényli a felhasznalo aktiv koz-
remiikddését, valamint nem az emberi test idoben allando fizikai attriblitumainak rogzitésén
alapul, elfogadottsaga magasabb a felhasznalok korében. [13] A felhasznaldi profilalkotas
soran gyujtott adattipusok csoportositasat az 1. tablazat részletezi.

Fo kategoria

Elsodleges
adatokp

Misodlagos
adatok

Alkategoria

Felhasznal6 altal
megadott (aktiv)

Automatikusan
gyljtott (passziv)

Kovetkeztetett

Adattipus

Regisztracios és
személyes adatok

Kozzétett tartalom

Aktivitassal
kapcsolatos
adatok

Technikai és
eszkdzadatok

Szenzor- és
biometrikus
adatok

Helyadatok
Kiils6 forrasbol
szarmazé adatok
Pszichologiai
jellemzok
Egészségiigyi
allapot
Gazdasagi helyzet
Demografiai és
tarsadalmi
jellemzok
Preferenciak és
érdeklodés
Viselkedési
mintazatok

Prediktiv adatok

Példak
név, e-mail, telefonszam, lakcim,
életkor
regisztracio, vasarlas, tigyfélszolgalati
kommunikacio
hozzaszoélas, lizenet, blogbejegy zés,
kép-, video-, hangfelvétel, chatbot
prompt
bongészési elozmények, keresések,
vasarlasi, applikaciohasznalati
mintazatok, interakciok
[P-cim, bongész0, operacios rendszer,
eszkdzazonositok, nyelvi beallitasok,
képernyéméret

billentytiletités, kurzormozgas, érintés,

jarasdinamika

GPS, foldrajzi hely, mozgasadatok,
helyalapt aktivitas
nyilvantartasok, harmadik felektol
vasarolt adatok,

személyiségjegyek, hangulat

fizikai vagy mentalis allapotra utald
kovetkeztetések

jovedelem, hitelképesség

vallas, ideoldgia, politikai nézetek

termékpreferenciak, érdeklodési kor

szokasok, rutinok

dontések, jovobeli viselkedés
elorejelzése

1. tablazat: A felhasznadloi profilok adatésszetétele, sajat szerkesztés

A felhasznaléi profilalkotas tarsadalmi kockazatai

Az MI eszkozok legujabb valtozatait 6vezd jelentdsebb biztonsagi kihivasok kozé
tartozik a félrevezetd informaciok széleskorli vagy célzott terjesztése, a személyes adatok
védelmének nehezebbé valasa és a tomeges megfigyelés lehetdsége. Mindezek a felhaszna-
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161 adatok elemzésével nyert atfogd kép segitségével még célzottabba, pontosabba, sze-
mélyre szabottabba tehetok. Az Anthropic Al fejlesztd vallalat és a Pentagon kdzt kibonta-
kozé helyzet kapcsan egy 2026.03.06-an kozolt videointerjuban [14] Dean Ball a Trump
adminisztracio korabbi vezeté MI szakpolitikai tanacsadodja kifejtette, hogy jogi szempont-
bol a felhasznalok eszkozeinek kormanyzati szervek altal torténd kdzvetlen megfigyelése
jogellenes cselekedet, ugyanakkor a harmadik felektdl vasarolt adatkészletek elemzése nem
feltétleniil szamit megfigyelési tevékenységnek a jelenlegi USA-beli jogszabalyi kornye-
zetben.

A technologia emellett megkonnyiti a deepfake tartalmak gyorsabb és meggy6z6bb
eldallitasat, valamint az MI generalt tartalmakhoz sziikséges bemeneti informaciok konnyen
szennyezhetok (data poisoning), igy az MI eszk6zok, kiemelten a chatbotok a kiilonb6z6
promptokra torzitott informacidt generalhatnak, amely befolyasolhat akar valasztasokat,
vagy aldashatja az emberek azon képességét, hogy megbizzanak barmilyen informacidban,
potencialisan destabilizalva a tarsadalmakat. [15] Tobb kutatas sziiletett az Al eszkozok,
chatbotok téves informacioterjesztésérdl, melyet jol szemléltet a Nature 2026. aprilis 07-i
cikkében kozolt 2024-es kutatas, mely soran a Goteborgi egyetem kutatdi megalkottak egy
fiktiv betegséget, hogy teszteljék az MI chatbotokat. A fiktiv korképet leird informaciokat
elsd korben egy blogbejegyzésben, majd 2 tudomanyos publikacidban tették kozzé. A
»csapda cikkek” szamos arulkodo jelet tartalmaztak, emellett konkrétan ko6zolték is, hogy
»€Z az egész tanulmany kitalalt”. Ennek ellenére a cikkek kozlése utan, az informécio el-
kezdett megjelenni a leggyakrabban hasznalt LLM chatbotok kimenetében. 2024. aprilis
13-an a Microsoft Bing Copilotja, valamint a Google Geminije, majd 2024. aprilis 27-én a
Perplexity Al, majd késobb a honap folyaman az OpenAl ChatGPT-je valodinak jelezte a
kitalalt korképet a felhasznalok felé és tanacsolta nekik, hogy forduljanak orvoshoz. Ezen
az artatlannak tlin6 figyelemfelhivo kisérleten tilmutatva az utobbi években szamtalan cikk
és kutatas sziiletett arr6l, hogy az MI chat applikdciok képesek befolyasolni a felhasznaloik
politikai nézeteit, valamint hogy mely politikai jeldltekre szavazzanak. Egy a Nature-ben
2025. december 04-én publikalt kutatas résztvevdait arra kérték, hogy beszélgessenek olyan
nyelvi modellel melyet a kutatok a 2024-es amerikai, a 2025-6s kanadai és a 2025-6s len-
gyel valasztasok kontextusdban kiilonboz0 jeldltjeinek tdmogatasara tanitottak be. A be-
szélgetés kozvetlen eredményeként 1,52 és 10% kozotti volt a valasztok véleményének val-
tozasa. [16] Egy masik, a Science folyoiratban publikalt kutatas 77 000 brit résztvevo véle-
ményvaltozasait vizsgalta, akik 700 kiilonb6z6 politikai vonatkozast kérdésben léptek in-
terakcioba az MI chatbotokkal. A legoptimalisabb modell a résztvevok hozzavetdleg 25%-
anak véleményét képes volt megvaltoztatni a vizsgalt politikai kérdésekben. [17] Ezek a
véleménybefolyésolasra irdnyuld térekvések a dinamikusan valtozo felhaszndloi profilok
kovetkeztetett adataival kombinalva magukban hordozzak a felhaszndlora szabott véle-
ménybuborékok és célzott manipulacio vagy mentalis allapot befolyasolasanak kockazatat.

ADATVEDELMI KIHIVASOK
A felhasznaloi profilokra vonatkozo6 fobb szabalyzasi kisérletek

A kiilonb6z6 orszagok kiillonbozé megkozelitést alkalmaznak a személyes adatok
védelmére és a mesterséges intelligencia alkalmazasara vonatkozdan. Az Egyesiilt Alla-
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mok, mint az egyik ,,MI nagyhatalom” a technologia szabalyozasa tekintetében decentrali-
zalt, iparag 0sztonz6 megkozelitést részesit elonyben, amely a fejlesztés 6sztonzésére Ossz-
pontosit az atfogod szdvetségi korlatozasok helyett. [ 18] Kina hasonléan 6sztonzi a fejlodést,
viszont konkrét tiltdsokat és iranyelveket fogalmaz meg példaul az MI generalt tartalmak
jelolésére, vagy az MI modellek tanitasahoz hasznalt bemeneti adatoknal alkalmazand6 el6-
vigyazatossagra vonatkozdan. [19] Az Eurdpai Unio ezzel szemben nagyobb hangsulyt fek-
tet a személyiségi jogi, etikai, versenyegyenlOséget tamogatd mesterséges intelligencia sza-
balyozasra, valamint konkrét tiltasokat fogalmaz meg.

Az Europai Unid teriiletén beliil a legmeghatarozobb adatvédelmi és MI vonatko-
zasu rendelkezések az EU 2016/679 rendelete (tovabbiakban GDPR) [20] és az EU
2024/1689 rendelete (tovabbiakban MI rendelet) [21]. A felhasznal6 profil, mint fogalom
megjelenik tovabba az EU 2022/2065 rendeletben (tovabbiakban: Digitalis szolgaltatasok-
rol sz616 rendelet) [22], valamint az EU 2023/2854 rendeletében (tovabbiakban: Adatren-
delet) [23]. Azonban az MI rendelet, az Adatrendelet és a Digitalis szolgaltatasokrol szolo
rendelet is a GDPR 4. cikk 4. pont szerinti definiciora hivatkozik, mely szerint a profilalko-
tas a ,,személyes adatok automatizalt kezelésének barmely olyan formaja, amelynek sordan a
személyes adatokat valamely természetes személyhez fiiz6do bizonyos személyes jellemzok
értékelésére, kiilonosen a munkahelyi teljesitményhez, gazdasagi helyzethez, egészségi al-
lapothoz, személyes preferencidakhoz, érdeklodéshez, megbizhatosaghoz, viselkedéshez, tar-
tozkodasi helyhez vagy mozgdshoz kapcsolodo jellemzok elemzésére vagy eldrejelzésére
hasznaljak”. Ebben az értelmezésben a profilalkotas fogalmaba a gytijtott adatok személy-
azonossaggal valo egyértelmii 6sszekapcsolasa tartozik, kiilonos tekintettel, ha az igy gyj-
tott adott személyhez kothetd adatok, vagy az azokbol levonhato kovetkeztetések adott sze-
mély megitélésére hatassal lehetnek, ezek miatt negativ diszkriminacio, faji, vilagnézeti,
egyé€b orientaciora vonatkozo hatranyos megkiilonboztetés érheti. A GDPR 22. cikke sza-
balyozza a személyazonossagahoz kothetd profilalkotdson alapuld automatizalt dontésho-
zatalt is (példaul hitelkérelem elutasitasa, dinamikus arképzés, automatikus HR sziirés vagy
ugyfélkizaras). Emellett fontosabb profilalkotasra vonatkozé elemei a 13—14. cikkben defi-
nialt tajékoztatasi kotelezettség, a 21. cikkben kifejtett 4. cikk értelmezése szerinti profilal-
kotas elleni tiltakozasi jog, és a 35. cikk altal megfogalmazott adatvédelmi hatasvizsgélat
alkalmazasa.

Magyar jogszabalyi kdrnyezetben a 2011. évi CXII. térvényben jelenik meg a pro-
filalkotas definicidja, szintén a GDPR-beli megfogalmazast alkalmazva. Szintén kitér az
adatkezelés alanyaval szembeni tajékoztatasi kotelezettségre (17§ (2)) akkor is, ha az adat-
kezeld harmadik orszagbeli (25/E.§). [24] A 17/HU WP251rev.01 NAIH iranymutatasa
kozérthetden Osszefoglalja a profilalkotds harom elemét: ,,valamilyen formaju automatizalt
kezelésnek kell lennie; személyes adatok tekinteteben kell végezni; és a profilalkotads célja
egy természetes személy személyes jellemzoinek értékelése.” [25]

Az MI rendeletben megjelenik a biometrikus €s viselkedési adatok kezelése, az ér-
zelemfelismerés, valamint ezek és egyéb természetes személyekkel dsszefiiggésbe hozhato
inputok alapjan kovetkeztetések levonasa is. A rendelet ezeket is els6 sorban személyiségi
jogi szempontbol vizsgalja, kiemelten azokra a felhasznalasi teriiletekre, ahol kiegyenlitet-
len hatalmi viszonyok allhatnak fenn és az adatkezelés alanyara az MI rendszer altal levont
kovetkeztetések negativ kovetkezménnyel jarhatnak (példaul munkahely, oktatési, egész-
ségiigyi intézmények, igazsagszolgaltatas bizonyos aspektusai).
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Marketingcélu profilalkotas esetén a korlatozasok nem egyértelmiiek

A marketingcélu profilalkotas jelenleg nem rendelkezik egységes, altalanosan elfo-
gadott definicioval. Ez a fajta profilalkotas 4ltaldban nem természetes személyként vizsgalja
a felhasznalokat, személyazonossaguk nem kertil explicit médon azonositasra. Ennek elle-
nére a teljes anonimizalas meglehetdsen ritka a gyakorlatban, emellett anyagi érdek fiizodik
a fogyasztoi preferenciak lehetd legpontosabb feltérképezéséhez. A vallalatok adatkezelés
soran tobbnyire egyedi azonositot (példaul siitiazonositd vagy eszkdzazonositd) alkalmaz-
nak. fgy a felhasznaloi paraméterek és interakcio tovabbra is nyomon kévethetd tényleges
személyazonositas nélkiil. Ugyanakkor az alkalmazashasznalati adatkészletek kinyerése,
vagy megosztasa tovabbra is jelent0s adatvédelmi kockazatot jelent. Egy a Helsinki egye-
tem kutato6i altal 2022-ben végzett kutatas szerint szamos tanulmany kimutatta, hogy a fel-
hasznalok azonosithatok vagy ijraazonosithatok az anonimizalt adatkészletekbdl az alkal-
mazashasznalati szokasaik alapjan. Az elemzett kutatasok alapjan egy 46 726 résztvevot
magaba foglald vizsgalat soran az akkori 500 legnépszeriibb alkalmazas hasznalata altal a
felhasznalok 99,67%-anal egyedi alkalmazas-alairast lehetett 1étrehozni. Egy nagyobb, 1,37
millié kinai felhasznalobdl allé adatkészletet elemzése alapjan mindossze 4 alkalmazas
hasznalata altal a felhasznalok 88%-at lehetséges egyedileg azonositani. [26]

Sotét mintazatok alkalmazasa a felhasznalok tajékoztatasaban

A siitik elfogadasara vonatkozo6 bannerek és az adatvédelmi iranyelvek kontextusa-
ban a s6tét mintdzatok olyan felhasznalai feliilet-kialakitdsok vagy kommunikacids gyakor-
latok, amelyeket szandékosan tigy alakitottak ki, hogy befolyasoljak, nyomast gyakorolja-
nak, dsszezavarjak vagy manipulaljak a felhasznalokat, hogy hozzajaruljanak az olyan adat-
gyljtési, -kovetési vagy -megosztasi gyakorlatokhoz, amelyeket megfeleld tdjékoztatas és
egyértelmil valasztasi lehet6ségek esetén elutasitananak. Ha feltételezziik, hogy a felhasz-
naloi adatok tobbségének kezelése explicit, onkéntes hozzajarulasuk alapjan torténik, akkor
is figyelembe kell venni az aldbbi dontéseiket befolyasold tényezdket.

Az EU jogszabalyi kornyezete egyértelmiien definidlja a felhasznalok tajékoztata-
sara vonatkozo paramétereket, a nem megfeleld tajékoztatast komoly birsagokkal szankci-
onalja. Azonban a gyakorlatban a tajékoztatas mindsége és az adatkezelés jogszerlisége
gyakran elmarad az elvéarasoktol. Egy 2012-es felmérés szerint egy felhasznalonak koriil-
beliil 76 napba telne elolvasni azon adatkezelési tajékoztatokat, melyekkel egy év alatt ta-
lalkozik. [27] Egy 50000 adatkezelési tajékoztatot vizsgald 2021-es elemzés szerint egy
adatkezelési tdjékoztatd hossza 4000 sz6 terjedelmil, emellett az atlagos felhasznaldk sza-
mara gyakran nehezen értelmezhetd jogi nyelvezettel irodnak. [28] Egy 2024-es felmérés
szerint a vizsgalt felhasznalok kortilbeliil 0,5%-a nyitotta meg az adatkezelési tajékoztato-
kat. A tanulmanyban vizsgalt dokumentumok mar atlagosan 7400 sz6 hosszusaguak voltak.
[29]

A GDPR rendelkezése szerint hozzajarulasnak tajékoztatason alapulonak, konkrét-
nak €s dnkéntesnek kell lennie. Ezzel szemben szamos weboldal nem ad valasztasi leheto-
séget sem, kizarolag egy felugro ablakban t4jékoztat, hogy az adott oldal siitiket hasznal,
kezeli a felhasznalo adatait. A siitik elfogadasara vonatkoz6 bannerek gyakran alkalmaznak
GDPR rendelkezéseket sértd modszereket a grafikus kialakitas, szovegezés, vagy valasztasi
lehetdségek lathatosaga terén. A felhasznalod kognitiv kifaradasara, érzéketlenedésére ala-
pozva tulterhel6 mennyiségl egyesével kivalasztando kategoridra bontjak a hozzajarulast,
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elrejtik a visszautasitas opciot, kiemelik a minden siiti elfogadasara iranyulo lehetéséget,
elore bejelolik az 6sszes kezelni kivant siitikategoriat, vagy félreértelmezheto, esetleg meg-
téveszté modon abrazoljak az elfogadast és elutasitast jelzd gombokat. A siitik elutasitasat
indokolatlanul hosszu, kovetkezetlen vagy nehezen 4tlathato folyamatok nehezitik, mikoz-
ben az adatkezelés elfogadésa egyszerl €s gyors marad. Ezzel parhuzamosan a rendszerek
gyakran alkalmaznak talzott egyszertisitést, személyre szabast €s célzott javaslatokat, ame-
lyek a kivant dontési utvonalat intuitivabbnak és relevansabbnak tiintetik fel. Ezek mellett
a felhasznaloi profilalkotas segitségével feliiletek folyamatosan adaptalodnak a valtozo fel-
hasznaldi szokasokhoz a kivant adatkezelési eredmények elérése érdekében. [30] Egyre
gyakrabban megjelenik a siitik elutasitasi lehetdségének fizetési fal mogé helyezése is, ahol
a felhasznalo6 valaszthat, hogy el6fizet, vagy beleegyezik az adatkezelésbe a ,,jobb felhasz-
naloi élmény” érdekében.

A szabalyozas gyakorlati korlatai

Olyan non-profit szervezetek, mint a NYOB a s6tét mintdzatok alkalmazasa kap-
csan kozel 10000 eurdpai weboldalt vizsgalt feliill nem megfeleld gyakorlataik kapcsan,
mely eredményeként tobb mint 500 vallalat kapott irasbeli figyelmeztetést 2021 tavaszaig.
A jogseértések 42%-at 30 napon beliil remedialtak, viszont a vizsgalt vallalatok 82%-anal
alkalmazott gyakorlatok tovabbra is sértik a GDPR-t. Ennek megfelelden tovabbi 422 pa-
nasz kertilt benytjtasra 10 adatvédelmi hatosaghoz. [31] A Meta részére az utdbbi években
tobb jelentds adatvédelmi vonatkozast birsag keriilt kiszabasra, melyek koziil a legismer-
tebb a 2023 majusi 1,2 millidrd eur6 6sszegli birsdgot eredményez6 adatatviteli szabalysér-
tés, melyet a felhasznaloi adatok az Europia Unidbol az USA-ba tovabbitasa eredményezett.
[32] Majd tovabbi nagy nyilvanossaggal jard birsagokat kaptak felhasznalokat célzo webes
adatkinyerés miatt 2022-ben, a felhasznaldi jelszavak egyszerli szoveg alapt tarolasaért
2024 szeptemberében, valamint egyéb nem megfeleld jelszokezelési gyakorlatok miatt
2024 decemberében. Ugyan a 2023-as eset korabban példatlan mértékii birsagot eredmé-
nyezett, szamitasba kell venni, hogy a véllalat teljes piaci értékét a 2023 majusaban t6bb
mint 520 milliard, jelenleg 2026 méjusaban pedig 1,5-1,6 trilli6 dollarra becsiilik. [33] A
megfeleld jogi és technologiai kontrollok implementalasanak és betartatasanak legjelentd-
sebb akadalyai a fejlodés rendkiviil gyors iiteme, valamint az egyre nagyobb szamu digitalis
szolgaltato egyidejii jelenléte €s az adatvédelmi incidensek kivizsgélasi ideje, valamint a
birsag és remedialas megallapitasahoz vezetd 1d6 hossza. Emellett a kontrollok érvényesi-
tése gyakran gazdasagi vagy politikai érdekbe litkozik. Jol szemlélteti ezen kezdeményezé-
sek akadalyait az MI technologiakrél sz6l6 kommunikacié ellentmondasos hatésa is. He-
tente jelennek meg kiilonb6z6 médiumokban a keresGoptimalizalt, hangzatos fécimek az
emberiséget elpusztitd mesterséges intelligenciardl szolo elméletekrodl és talalgatasokrol.
Az ilyen tipust kommunikacid viszont paradox mddon erdsiti a technologiai o6riasvallalatok
dalmi hatasok hatékony szabalyozasat, ahogy a Nature 2023 jiniusaban megjelent cikkében
Osszegzett szakértOi vélemények is alatamasztjak [34]. Ezen értelmezés szerint a mestersé-
ges intelligencia, ,.tokéletes fegyverként” vald abrdzolasa taplalja a nemzetek kozotti fej-
lesztési versenyt az elényszerzés és a lehetd leghatékonyabb MI eszk6zok sajat iranyitasuk
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ala vonasa érdekében. Ezaltal 6sztonzi a beruhdzasokat és akadalyozza az iparag szabalyo-
zasat célzo kezdeményezéseket, valamint lehetdvé teszi, hogy nagyvallalati vezetdk sziik
csoportjai befolyasoljak azokat.

OSSZEFOGLALAS

A profilalkotasnak kiilonboz6 definicioi 1éteznek agazattol, felhasznalasi modtol
fliggbéen. A felhasznalokrol gy(jtott adatok elemzésével 1étrehozott profilok hasznalhatok
tobbek kozott kibervédelmi anomaliadetektalasra, szervezeti munkafolyamat optimaliza-
lasa, vagy tigyfélinterakciok elemzésére, termékfejlesztés és iizleti stratégiai dontések elo-
segitése céljabol. A profilalkotas soran gytijtott hatalmas mennyiségii adat onmagaban is
jelentds értéket képvisel mind gazdasagi, mind biztonsagi szempontbol. Ezen feliil az utdbbi
években a digitalizacio terjedése, és a mesterséges intelligencia forradalma 1j dimenziot
nyitott a felhasznaloi adatok feldolgozasaban, mely hatasara az eddig emberi 1éptékkel be-
lathat6 idon beliil feldolgozhatatlan mennyiségli adatbol struktiralt, akar valos idoben val-
tozo, nagy pontossagu kép alakithatd ki a vizsgalt felhasznalokrol, igy akar jovobeli donté-
seik is elorejelezhetové valhatnak. A felhasznalodi profilalkotas fejlodése nyilvanvalo elo-
nyei mellett szamos 1) biztonsagi kihivast magaval hozott, mivel a marketingcélu felhasz-
nalas mellett akar kifinomult kibertdmadéasokhoz, vagy politikai véleménybefolyasolashoz
is felhasznalhatd. A kockazatok mitigalasa érdekében a kiilonb6z6 orszagok jogalkotoi
megkiséreltek szabalyozni a felhasznalokrol gylijthetd adatok felhasznalasi és kezelési
modjait, igyekezve 1épést tartani a fejlédéssel. A szabalyozoi kontrollkornyezet kialakita-
sdban azonban jelentds kihivast okoz a gazdasigi érdekek és a felhasznaldok jogainak érvé-
nyesitése kozotti érdekellentét. Ennek eredményeként szamos szabalyozdi sziirke zona ala-
kult ki a felhasznaloi profilalkotas szabalyozasa terén, tovabba a gyors litemi technoldgiai
fejlodés gyakran meghaladja a jogalkotdk alkalmazkodaséanak iitemét. A Europai Unid mes-
terséges intelligencia alapu felhasznaloi profilalkotasra vonatkozo szabalyozasi kormyezete
jelenleg nem rendelkeznek egyértelmiien a marketikg célbdl 1étrehozott felhasznaloi profi-
lok adattartalmarol és felhasznalasuk korlatozasarol. A magas birsagok ellenére a felhasz-
naloi adatok kezelésére vonatkoztatd tajékoztatas, adatkezelési gyakorlatok gyakran nem
kelloképpen transzparensek, valamint a szabalytalan gyakorlat beazonositasatol annak
szankcionalasaig és részleges vagy teljes mitigalasig akar évek is eltelhetnek. Emellett a
felhasznaldi profilkészitésben rejlé anyagi elénydk messze tilmutatnak a biintetések mér-
tékén. Ezért sziikséges a felhasznalok megfeleld edukacidja online aktivitasuk lehetséges
kovetkezményeit, digitalis ldbnyomuk Osszetételét, adatvédelmi jogaik érvényesitési lehe-
toségeit illetden, €s a manipulacios technikdk felismerése terén. Valamint a vallalatok és
nemzetek vezetdinek nagyobb hangsulyt kell helyezniiik az allampolgarok digitalis bizton-
sagtudatossagi oktatasara, a digitalis labnyom adatdsszetételére és a kockazataranyos felké-
sziilés érdekében szamitasba kell venniiik azokat a szcenariokat, amikor ezen adatok fel-
hasznalésa ellenséges vagy manipulativ szandékkal torténik.
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Abstract
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ligence and algorithmic management,
alongside efficiency enhancement, genera-
tes new and intensifying psychosocial
risks, cognitive overload, isolation, infor-
mation deficit, and lack of control in the di-
gital work environment. The present study
comprehensively examines how the Euro-
pean Union's Artificial Intelligence Act
(EU AI Act) contributes to the manage-
ment of these modern occupational safety
challenges. Although the Al Act is pri-
marily an internal market and product
safety legislation, the research demonstra-
tes its indirect occupational safety sig-
nificance along a four-dimensional analyti-
cal model. The study reveals how the
mechanisms required by the regulation,
particularly the definition of prohibited Al
practices, transparency requirements, the
mandate for human oversight, the emp-
loyee information obligation, and the right
to an explanation of individual decisions,
create proactive guarantees.
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Absztrakt

A mesterséges intelligencia és az algoritmi-
kus menedzsment munkahelyi térnyerése a
hatékonysagndvelés mellett 0j és erds6do
pszichoszocialis kockazatokat, kognitiv
talterheltséget, izolaciot, informacios defi-
citet és kontrollhidnyt general a digitalis
munkakornyezetben. Jelen tanulmany atfo-
gban vizsgalja, hogy az Eurdpai Unid mes-
terséges intelligenciardl szo6ld rendelete
(EU AI Act) miként jarul hozza ezen mo-
dern munkavédelmi kihivasok kezelésé-
hez. Bar az Al Act elsddlegesen bels6 piaci
és termékbiztonsagi jogszabaly, a kutatds
egy négydimenzids elemzési modell men-
tén bizonyitja annak kozvetett munkavé-
delmi jelentdségét. A tanulmany feltarja,
hogy a rendelet altal megkovetelt mecha-
nizmusok, kiiléndsen a tiltott MI-gyakorla-
tok meghatarozasa, az atlathatdsagi kdove-
telmények, az emberi feliigyelet elbirasa, a
munkavallaléi tdjékoztatasi kotelezettség
és az egyedi dontések magyardzatahoz valo
jog hogyan teremtenek proaktiv garancia-
kat.
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BEVEZETES

A negyedik ipari forradalom technologiai vivmanyai, a mesterséges intelligencia, a
felhdalapu szolgaltatasok és az okoseszkdz0k ma mar nem csupan elszigetelt informatikai
eszkozokként, hanem egymassal szorosan dsszekapcsolodo, komplex rendszerekként struk-
turaljdk at a munka vilagat. E technoldgiak integracioja 0j tipusu szervezeti és vezetési gya-
korlatokat hozott 1étre. Mikdzben a feladatkiosztas, a teljesitményértékelés és a munkafo-
lyamatok adatvezérelt, automatizalt iranyitdsa soha nem latott hatékonysagnovelést és fo-
lyamatoptimalizalast tesz lehetové a vallalatok szamara, egyuttal alapjaiban formalja at a
munkavallaléi kontrollviszonyokat. E valtozasok nyoman a munkahelyi kornyezetben a
klasszikus fizikai és kémiai artalmak mellett 0j és feler6sodo pszichoszocialis kockazatok
jelentek meg.

A munkahelyi pszichoszocialis kockdzatok munkavédelmi szabélyozasanak fejlo-
déstorténetét és hazai jogi keretrendszerét egy korabbi tanulmanyom mar atfogoan elemezte
[1]. Az emlitett kutatas ramutatott arra, hogy a munkahelyi mentalis egészségvédelem jogi
és intézményi hattere folyamatosan adaptéalodik a valtozé munkakornyezethez. Ezt az elmé-
leti alapot folytatva, a digitalizacié munkaszervezésre gyakorolt hatasait vizsgalva, kutata-
sunk soran azonositottuk és rendszereztiik a digitalis munkakornyezet specifikus pszicho-
szocialis kockazatait. E kutatas négy f6 dimenzidt: a tulterheltséget, az izolacidt, az infor-
macids deficitet és a kontrollhidnyt tarta fel, amelyek komplex rendszerszintli kihivast je-
lentenek a modern munkavégzés soran [2].

Tovabb vizsgalva munkahelyi pszichoszocialis kockazatok kezelésének lehetdsé-
geit, jelen tanulmény fokuszaban az Eurdpai Unio mesterséges intelligenciardl szo6l6 rende-
lete, az (EU) 2024/1689 rendelete all. A kutatas azt a szabalyozasi metszéspontot vizsgalja,
ahol a hagyomanyos munkavédelem, az alapjogvédelem és az 0j technologiaszabalyozas
Osszekapcsolodik. A tanulmany alaptézise, hogy bar az Al Act nem hagyomanyos értelem-
ben vett munkavédelmi jogszabaly, hanem elsddlegesen belsd piaci, termékbiztonsagi és
alapjogvédelmi logikara épiil6 unios rendelet, egyes mechanizmusai kozvetett, am fontos
munkavédelmi jelentséggel birnak.

Jelen tanulmany jogszabdlyi és koncepcionalis elemzésként arra vallalkozik, hogy
feltarja, hogy az Al Act horizontalis, kockazatalapu megkdzelitése miként képes kiegészi-
teni a klasszikus munkavédelmi szabalyozast a digitalis munkakdrnyezetben. Célkitiizése
annak bemutatasa, hogy a rendelet specifikus el6irasai mar az MI-rendszerek tervezési, fej-
lesztési, forgalomba hozatali és miikodtetési szakaszaban olyan technikai és szervezeti ga-
rancidkat kovetelnek meg, amelyek proaktivan tdmogatjak a pszichoszocialis kockazatok
kezelését. A tanulmany a korabban lefektetett négydimenzids modell mentén részletesen
elemzi, hogy az EU Al Act és specifikus részei a tiltott MI-gyakorlatok meghatdrozasa (5.
cikk), az atlathatosagi kovetelmények (13. cikk), az emberi feliigyeletre vonatkozo szaba-
lyok (14. cikk), a munkavallaléi tajékoztatas (26. cikk), az alapjogvédelmi hatasvizsgalat
(27. cikk), valamint az egyedi dontések magyardzatahoz vald jog (86. cikk) hogyan jarul-
hatnak hozza a munkahelyi technostressz, a kognitiv talterheltség, az informacids aszim-
metria és a kontrollhiany célzott mérsékléséhez. [3]
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A MESTERSEGES INTELLIGENCIA MUNKAHELYI ALKALMAZASANAK
ALAPJOGI KORLATAI

A huszonegyedik szdzadban a gépi tanulas, a mesterséges neuralis halozatok, a pre-
diktiv analitika és mas adatvezérelt megoldasok munkahelyi alkalmazasa j tipusu szerve-
zeti és vezetési gyakorlatokat hozott 1étre. E folyamat egyik fontos megjelenési formaja az
algoritmikus menedzsment, amelynek soran a feladatkiosztas, a munkaid6-beosztas, a tel-
jesitményértékelés, a toborzas vagy akar a munkavallaloi viselkedés monitorozasa részben
vagy egészben algoritmikus rendszerek tamogatasaval torténik. Ez a vallalatok szamara ha-
tékonysagi és dontéstamogatasi elényoket kinalhat, ugyanakkor a munkavallalok szempont-
jabol atalakithatja a munkahelyi elvarasokat, a kontrollviszonyokat és a pszichoszocialis
terhelést. [4] [5]

Az Eurdpai Unio jogfejlédésében és szocialis modelljében kdzponti jelentdségii az
anormativ alapelv, hogy a gazdasagi fejlodés és a technoldgiai innovacié nem értelmezhetd
az emberi méltdsag, az alapvetd jogok, valamint a munkavallalok egészségének és bizton-
sdganak védelmétol fliggetleniil. A mesterséges intelligencia munkahelyi alkalmazésa ezért
nem pusztan technologiai vagy gazdasagi kérdés, hanem alapjogi, munkavédelmi és szer-
vezeti feleldsségi dimenzioval is rendelkezik. Az unios jogi keretrendszer tobb szinten is
rogziti azokat az alapelveket, amelyekhez a munkahelyi technologiahasznalatnak igazodnia
kell.

Ennek egyik kiindulopontja az Eurdpai Uni6 Alapjogi Chartaja, amelynek 31. cikke
a tisztességes €s igazsagos munkafeltételekrdl rendelkezik. A cikk kimondja, hogy minden
munkavallalénak joga van az egészségét, biztonsagat €s méltdsagat tiszteletben tarté mun-
kafeltételekhez.[6] Ez a rendelkezés a digitalis munkakornyezetben is értelmezhetd, mivel
a munkavallaloi méltésag nemcsak a fizikai munkakornyezetre, hanem az adatvezérelt meg-
figyelésre, az algoritmikus értékelésre és az automatizalt dontéstamogatasra is kiterjeszt-
het6. A munkahelyi MI-rendszerek alkalmazésa kiilonosen akkor vethet fel alapjogi kérdé-
seket, ha a munkavallald nem érti az 6t érint6 dontések logikajat, nincs érdemi lehetdsége a
dontések megkérdojelezésére, vagy a technoldgiai rendszer aranytalan beavatkozast jelent
a maganszférajaba és szakmai autondmiajaba.

Az Alapjogi Charta mellett a Szocialis Jogok Eurdpai Pillére is fontos szakpolitikai
hivatkozasi keretet jelent. (1. abra) A 10. alapelv az egészséges, biztonsagos és megfelelden
alakitott munkakornyezethez, valamint a személyes adatok foglalkoztatassal dsszefiiggo vé-
delméhez kapcsolodik. Fontos hangstlyozni, hogy a Szocialis Jogok Eurdpai Pillére nem
klasszikus értelemben vett, kozvetleniil alkalmazando jogszabaly, hanem szakpolitikai és
normativ irdnytli. Ennek ellenére relevans a digitalis munkakdrnyezet értelmezésében, mert
Osszekapcsolja a munkahelyi egészségvédelmet, a munkakdrnyezet emberhez igazitasat és
a foglalkoztatasi adatok védelmét.[7]

A szabalyozasi mechanizmusok unios jogi alapjat részben az Eur6pai Unié miiko-
désérdl szolo szerzddés 153. cikke adja.[9] Ez a rendelkezés lehetvé teszi, hogy az Unid
tamogassa ¢és kiegészitse a tagallamok tevékenységét tobbek kozott a munkakornyezet ja-
vitasa, valamint a munkavallalok egészségének és biztonsaganak védelme teriiletén. Ebbol
nem kovetkezik, hogy minden technoldgiai innovacié automatikusan munkavédelmi szaba-
lyozasi targy lenne, de az unids alapjogi és munkavédelmi keretrendszer alapjan a munka-
helyi technologiahasznalat nem valaszthat6 el a munkavallaloi jolét és biztonsag kérdésétol.
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Ebben az Osszefliggésben értelmezhetd az Al Act is, amely nem munkavédelmi jogszabaly-
ként, hanem a mesterségesintelligencia-rendszerekre vonatkozo horizontalis unios szaba-
lyozasként teremthet 0j kapcsolodasi pontokat a pszichoszocialis kockazatok megel6zésé-
hez.
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1. Abra: A szocidlis jogok eurépai pillérének 20 alapelve [8]

ELMELETI KERETRENDSZER, A DIGITALIS MUNKAKORNYEZET
PSZICHOSZOCIALIS KOCKAZATAI

A felhdalapu rendszerek, az okoseszk6zok, az Internet of Things megoldasok, a
robusztus mennyiségli adatok elemzése és a mesterséges intelligencia alkalmazasa ma mar
nem csupan kiilonallo technoldgiai ujitasokként, hanem egymassal szorosan dsszekapcso-
16do6, komplex rendszerként értelmezenddk a biztonsdgtudomany fokuszaban is. Ezek a
technoldgiak olyan uj, sokszor az Ipar 4.0 keretein beliil megvaldsuld platformalapu és al-
goritmikus munkahelyi helyzeteket hoznak létre, amelyekben a pszichoszocialis kockaza-
tok gyakran nem elszigetelten, hanem egymassal és a technologiai infrastrukturaval ssze-
kapcsolodva jelennek meg. [10] [11]

Az EU-OSHA 2025-6s reprezentativ OSH Pulse jelentése empirikusan is alata-
masztja, hogy a digitalizacio €s az algoritmikus menedzsment széleskorii munkahelyi elter-
jedése szorosan Osszefligg a pszichoszocialis kockéazatok jelen tanulmédnyban vizsgalt négy
dimenzidjaval. Bar e technologidk 6nmagukban nem determindlnak pszichoszocialis artal-
mat, a felmérés adatai alapjan az automatizalt feladatkiosztas, a folyamatos monitorozas és
az algoritmikus teljesitményértékelés szignifikansan novelheti a munkavallalok kognitiv
tulterheltségét (a valaszadok 48%-anal a szoftver diktalja a munkatempot), a tarsas izolaciot
(30%), a szakmai autonémia csokkenésébdl fakadod kontrollhianyt (16-19%), valamint a
rendszerek atlathatatlansagabol eredd informacios deficitet. Ezek az 6sszefiiggések egyér-
telmtivé teszik, hogy az Ml-alapti munkahelyi rendszerek bevezetése nem sziikithetd le
technologiai vagy hatékonysagi kérdéssé; a sikeres integracio és az egészséges munkakor-
nyezet megdrzésének elengedhetetlen feltétele a célzott, munkavédelmi fokusza pszicho-
szocialis kockazatértékelés és a munkavallalok érdemi bevonasa. [12]
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A digitalis munkakornyezet elméleti keretrendszerének vizsgalatakor kiemelten fi-
gyelembe venni az algoritmikus vallalatiranyitdas munkahelyi egészségre és biztonsagra
gyakorolt hatasait. A Time to build a European digital ecosystem cimii europai szakpolitikai
jelentés szerint a mesterséges intelligencia munkahelyi integracidja atalakitja a munkaltato
¢és a munkavallalo kozotti er6viszonyokat, és adataszimmetriat hozhat 1étre [13]. Az auto-
matizalt feladatelosztés, a folyamatos digitalis megfigyelés és az atlathatatlan algoritmikus
teljesitményértékelés a munkavallaloi autonomia csokkenéséhez, kognitiv tulterheléshez,
valamint a szocialis parbeszéd gyengiiléséhez vezethet. Ez indokolja az olyan transzparen-
ciat és emberi feliigyeletet el6ird szabalyozasi eszk6zok vizsgalatat, mint az Al Act [13].

A digitalis munkakdrnyezet pszichoszocialis kockazatainak feltarasara a tanulmany
a korabbi kutatasban részletesen alatamasztott, négydimenzios modellt alkalmaz. [2] Ezek
a gyakorlatban szorosan 6sszefonodo dimenzidk, a talterheltség, az izolacid, az informacios
deficit és a kontrollhiany fogjak at a legfobb pszichoszocialis kockazati kihivasokat. A tal-
terheltség az MlI-rendszerek altal diktalt fokozott munkatempobdl és a folyamatos, invaziv
monitorozasbol fakado kognitiv-érzelmi technostresszt jelenti, mig az izolacio a platform-
¢és tavmunka soran elmarad6 spontan interakcidkat és a tarsas tdmogatas erdziojat irja le. Az
informdcios deficit a ,,fekete doboz” jellegti, tobblépcsds algoritmikus dontéshozatal atlat-
hatatlansagabol eredd bizonytalansagot és szervezeti igazsagtalansagérzetet jeloli. Végiil a
kontrollhiany a munkavallaléi autonémia csdkkenésére utal, amikor a dolgozé érdemi ra-
hatas vagy emberi feliilvizsgalati lehetdség nélkiil kénytelen alavetni magat az automatizalt
feladatkiosztasnak és teljesitményértékelésnek.

A tanulmany a tovabbiakban ezen a négydimenzios keretrendszeren keresztiil vizs-
galja, hogy az Eurdpai Unid mesterséges intelligenciar6l szolo rendelete miként reflektal a
fenti kockazatokra. Bar az Al Act nem hagyomanyos értelemben vett munkavédelmi jog-
szabaly, a modell segit azonositani, hogy a rendelet egyes mechanizmusai hogyan kapcso-
lodnak a munkavallaloi pszichoszocialis jolléthez. A vizsgalat ravilagit, hogy a jogszabaly
specifikus rendelkezései, kiilondsen a tiltott gyakorlatok meghatdrozasa, az atlathatosagi
kovetelmények és az emberi feliigyelet eldirasa mar a technologia tervezési és alkalmazasi
szakaszaban olyan iranyitasi garanciakat kovetelnek meg, amelyek kozvetett €s fontos mo-
don egészitik ki a klasszikus munkavédelmi szabélyozast a pszichoszocialis kockazatok
megel6zésében.

A KOCKAZATOK CSOKKENTESE AZ AI ACT
MECHANIZMUSAIN KERESZTUL

Az Eurodpai Unio mesterséges intelligenciara vonatkoz6 szabalyozésa a digitalis
technologiak biztonsagos, atlathato és alapjogokat tiszteletben tartd alkalmazasat kivanja
biztositani, mikozben egységes keretet teremt az MI-rendszerek fejlesztésére, forgalomba
hozataldra és hasznalatira. A mesterséges intelligenciardl sz6l6 rendelet kockéazatalapu
megkozelitést alkalmaz. Tiltott MI-gyakorlatokat hataroz meg, részletes kotelezettségeket
ir el6 a magas kockazatia Ml-rendszerekre, kiilon atlathatosagi kovetelményeket kapcsol
bizonyos rendszerekhez, mig a minimalis vagy nem jelentds kockazati rendszerek esetében
nem allapit meg hasonld szigoru kdtelezettségeket. A foglalkoztatas, a munkavallaloi ira-
nyitas és az dnfoglalkoztatas teriilete a rendelet III. mellékletében kiilondsen érzékeny al-
kalmazasi teriiletként jelenik meg, mivel tobb ilyen célu MI-rendszer magas kockazatu be-
sorolast kap. Ez arra utal, hogy az uni6s jogalkoto6 felismerte: a munkahelyi MI-rendszerek
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nem pusztan technologiai eszk6zok, hanem a munkaltato és a munkavallald kozotti dontési,
informacios és kontrollviszonyokat is alakitjak. [3]

A kognitiv tilterheltség és a technostressz csokkentése

A kognitiv és pszichés tulterheltség egyik lehetséges forrdsa a munkahelyi érzelem-
felismerd rendszerek és biometrikus megfigyelési technologiak alkalmazasa. Amennyiben
egy MI-rendszer arckifejezések, hanglejtés, hangszin, mozgasmintak vagy mas fiziologiai
és viselkedési jelek alapjan kovetkeztet a munkavallalo érzelmi allapotara, stressz-szintjére,
elkotelezettségére vagy figyelmi allapotara, az a munkavallald szamara fokozott megfi-
gyeltségérzetet és teljesitménynyomast eredményezhet. Ez a hatas kiilonosen akkor jelent
pszichoszocialis kockazatot, ha a rendszer miikodése nem atlathatd, a munkavallalé nem
ismeri az értékelési logikat, vagy nincs érdemi lehetdsége a technologiai dontések vitata-
sara. [14]

Az Al Act 5. cikke a tiltott MI-gyakorlatok korében kiilon rendelkezik az érzelem-
felismerd rendszerekrdl. A rendelet tiltja olyan Ml-rendszerek forgalomba hozatalat,
tizembe helyezését vagy hasznalatat, amelyek természetes személyek érzelmeire kovetkez-
tetnek munkahelyi vagy oktatasi intézményi kornyezetben, kivéve, ha az alkalmazas orvosi
vagy biztonsagi okbdl torténik. Ez a rendelkezés kozvetleniil nem pszichoszocialis kocka-
zatértékelési szabaly, mégis relevans a munkahelyi pszichoszocialis kockazatok szempont-
jébol, mert korlatozza azokat az MI-alkalmazasokat, amelyek a munkavallalok érzelmi 4l-
lapotanak invaziv és nehezen ellendrizheté monitorozasara iranyulhatnak.

A munkahelyi MI-rendszerek szélesebb korében az Al Act I11. melléklete tobb fog-
lalkoztatassal, munkavallaléi iranyitassal és onfoglalkoztatassal kapcsolatos alkalmazast
magas kockazataként nevesit. Ide tartozhatnak példaul a toborzasra és kivalasztasra, a mun-
kafeltételeket érint6 dontésekre, az eldléptetésre vagy a munkaviszony megsziintetésére, to-
vabba a feladatkiosztasra, valamint a teljesitmény és viselkedés értékelésére hasznalt rend-
szerek. Ez nem jelenti azt, hogy minden HR-célu szoftver automatikusan magas kockazata
lenne, de a rendelet egyértelmiien kiilonos figyelmet fordit azokra az MI-rendszerekre, ame-
lyek a munkavallalok lehetdségeit, értékelését vagy munkafeltételeit érdemben befolyasol-
hatjak.

A magas kockazatl besorolas tobb relevans kotelezettséget von maga utan. A szol-
galtatoknak kockazatkezelési rendszert kell mikodtetniiik, megfeleldé mindségiranyitési
rendszert kell fenntartaniuk, és biztositaniuk kell tobbek kozott az atlathatosagot, az emberi
feliigyelet lehetéségét, valamint az adatmindségi kovetelmények teljesiilését. Az alkalma-
zokra, vagyis a munkahelyi deployerekre is vonatkoznak kotelezettségek: az Al Act 26.
cikkének (7) bekezdése alapjan a munkahelyen hasznalt magas kockéazati MI-rendszer
lizembe helyezése vagy alkalmazasa elott tajékoztatni kell a munkavallalok képviseldit és
az érintett munkavallaldkat arrdl, hogy ilyen rendszer alkalmazédsanak lesznek kitéve. Ezek
a kotelezettségek nem sziintetik meg dnmagukban a technostresszt vagy a tulterheltséget,
de olyan atlathatosagi és szervezeti garanciakat teremtenek, amelyek segithetik a tulzott
monitorozasbol, bizonytalansagbol és kontrollvesztésbdl fakado pszichoszocialis kockaza-
tok mérséklését.
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Az izolacié mérséklése, emberi feliigyelet és szervezeti visszacsatolas

Az izolacid a digitalis gazdasag, a platformmunka, a tdivmunka és az algoritmikusan
tamogatott munkaszervezés egyik fontos pszichoszocidlis kockazata lehet. A digitalis plat-
formokon, alkalmazéasokon vagy automatizalt rendszereken keresztiil torténd feladatkiosz-
tas csokkentheti a spontan munkahelyi interakciokat, az informélis tanulasi lehetéségeket,
valamint a kozvetlen vezetdi és kollegialis timogatast. Ez kiilonosen akkor valhat kocka-
zatta, ha a munkavallalo a munkaszervezéssel elsOsorban digitalis értesitéseken, algoritmi-
kus értékeléseken vagy alkalmazasokon keresztiil talalkozik, mikézben kevés lehetdsége
van kérdezni, visszajelzést adni vagy a dontések emberi feliilvizsgalatat kérni [15], [16].

Az Al Act nem ir el6 kozvetlenill szocialis interakciokat vagy munkahelyi kdzos-
ségépitd mechanizmusokat, ezért az izolacido mérséklése csak kdzvetett modon kapcsolhato
a rendelethez. Relevans azonban, hogy a magas kockazata MI-rendszerek esetében a ren-
delet tobb olyan kdvetelményt is megfogalmaz, amely a munkavallalok tajékoztatasat, az
emberi feliigyeletet és a rendszer hasznalatanak értelmezhetdségét erdsitheti. Ezek a kove-
telmények nem sziintetik meg automatikusan a tarsas elszigetel6dés kockazatat, de hozza-
jarulhatnak ahhoz, hogy az algoritmikus munkaszervezés ne teljesen zart, emberi visszacsa-
tolastol elszakitott folyamatként miikddjon. A 27. cikk alapjogi hatasvizsgalatra vonatkozo
rendelkezése e szempontbol dvatosan hasznalhatd hivatkozasként, mert a rendelkezés nem
minden magas kockazata MI-rendszer minden alkalmazdjara vonatkozik, hanem meghata-
rozott alkalmazoi kdrben és meghatarozott rendszertipusok esetén ir el6 alapvetdjogi hatas-
vizsgalati kotelezettséget [3]. Mégis relevans a munkahelyi pszichoszocialis kockazatok
elemzésében, mert azt a szabalyozasi szemléletet fejezi ki, hogy a magas kockazata MI-
rendszerek bevezetésekor nemcsak technikai, hanem alapvet6jogi és tarsadalmi hatasokat
is vizsgalni kell.

Az izolacio szempontjabol erésebb kapcsolodési pontot jelent a 14. cikk szerinti
emberi feliigyelet és a 26. cikk (7) bekezdésében szerepld munkavallaloi tajékoztatasi ko-
telezettség. A 14. cikk célja, hogy a magas kockéazati MI-rendszerek mitkodése soran ter-
mészetes személyek megfeleld feliigyeletet gyakorolhassanak, mig a 26. cikk (7) bekezdése
eldirja, hogy a munkavallaldkat és képviseldiket tdjékoztatni kell, ha a munkahelyen magas
kockazati MI-rendszer alkalmazasanak lesznek kitéve. Ezek a rendelkezések nem kénysze-
ritik ki az emberi kapcsolodast a sz6 szoros értelmében, de erdsithetik az emberi visszacsa-
tolas, a szervezeti kommunikacio és a munkavallaloi részvétel feltételeit.

Ebbdl kovetkezéen az Al Act izolacidval kapcsolatos munkavédelmi jelentOsége
nem abban all, hogy 6nmagaban megsziinteti a digitalis munkavégzés tarsas kockazatait,
hanem abban, hogy az algoritmikus dontéshozatal koré olyan tdjékoztatasi és feliigyeleti
keretet rendel, amely tdmogathatja a munkavallalok bevonasat és a dontési folyamatok em-
beri értelmezhetdségét. A pszichoszocidlis kockazatkezelés szempontjabol ez kiilondsen
akkor lehet relevans, ha a munkaltatd a jogszabalyi megfelelést 6sszekapcsolja vezetdi kom-
munikacioval, panasz- és visszacsatolasi csatornadkkal, valamint a munkavallalok bevona-
saval a technologiai rendszerek bevezetésekor.

Informacios deficit és atlathatosag

Az informacids deficit az algoritmikus rendszerek atlathatatlansagabol és az infor-
macids aszimmetriabol fakadd bizonytalansagot jeldli. Munkahelyi kdrnyezetben ez akkor
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valhat pszichoszocialis kockazatta, ha a munkavallalo nem érti, hogy egy MI-rendszer mi-
lyen adatok, szempontok vagy értékelési logika alapjan befolyasolja a teljesitményértéke-
1ését, feladatbeosztasat, elémeneteli lehetdségeit vagy munkafeltételeit. Az algoritmikus
menedzsment szakirodalma szerint az algoritmikus kontroll egyik sajatossaga €ppen az,
hogy a munkavallalok gyakran korlatozottan latjak at azokat a szabalyokat és értékelési
mechanizmusokat, amelyek munkajukat alakitjak [17]. A ,,fekete doboz” jelleg nem minden
MI-rendszer esetében azonos mértékii, és nem minden algoritmikus dontéstamogatd eszkoz
teljesen értelmezhetetlen. Ugyanakkor a gépi tanulasi és kiilondsen a mélytanulasi megol-
dasok esetében el6fordulhat, hogy a rendszer miikddésének részletes ok-okozati logikaja a
nem szakérté felhasznalok, igy a munkavallalok szamara nehezen érthet. Ez a nehezen
értelmezhetd mitkddés nagyrészt abbol fakad, hogy a mesterséges intelligencia nem egy
hagyomanyos szoftver, hanem egy tobblépcsds, komplex rendszer, amelynek adatgytijtési,
feldolgozasi és modellalkotési fazisai sajatos informéciobiztonséagi és atlathatosagi kihiva-
sokat hordoznak magukban [18]. Ez nem sziikségszerlien vezet pszichés artalomhoz, de no-
velheti a bizonytalansagot, gyengitheti a szervezeti igazsagossag észlelését, és csokkentheti
a munkavallaléi bizalmat.

Az Al Act e problémakorhoz els@sorban az atlathatosagra, a hasznalati informaci-
okra és az egyedi dontések magyarazatara vonatkozo szabalyokon keresztiil kapcsolodik. A
13. cikk el6irja, hogy a magas kockazata MI-rendszereket ugy kell megtervezni és fejlesz-
teni, hogy mukodésiik kellen atlathato legyen az alkalmazdk szdmara, és a szolgaltatoknak
megfeleld hasznalati utasitast kell biztositaniuk. Ez a tajékoztatas tobbek kozott a rendszer
rendeltetésére, képességeire, korlataira, pontossagara, teljesitményére, az emberi feliigyelet
modjara és az eldrelathatd kockazatokra vonatkozoé informaciokat tartalmazza. A 13. cikk
tehat elsddlegesen a szolgaltato és az alkalmazo kozotti atlathatosagot erdsiti. Munkahelyi
szempontbdl ennek kozvetett jelentdsége van, ha a munkaltaté nem kap megfeleld informa-
c16t a hasznalt rendszer rendeltetésérol, korlatairdl és kockazatairdl, akkor a munkavallalok
szdmara sem tud érdemi és pontos tajékoztatast adni. A 13. cikk ezért nem kozvetlen mun-
kavallaloi magyarazati jog, hanem olyan eldfeltétel, amely tdmogathatja a munkaltatoi ta-
jékoztatast, a munkavédelmi kockazatértékelést és az emberi feliigyelet megszervezését.

A munkavallalok szempontjabol kozvetlenebb jelentségli a 86. cikk, amely az
egyedi dontéshozatal magyarazatdhoz valo jogot szabalyozza. A rendelkezés alapjan az a
személy, akire nézve a magas kockazati MI-rendszer kimenetén alapuld dontés joghatassal
jar, vagy egészségére, biztonsagara vagy alapvetd jogaira hasonldan jelentds hatassal van,
kérésére vildgos és érdemi magyarazatot kaphat az MI-rendszernek a dontéshozatali elja-
rasban betdltott szerepérdl és a dontés {0 elemeirdl. Ez a szabaly kiilondsen relevans lehet
példaul toborzasi, kivalasztasi, teljesitményértékelési vagy munkaviszonyt érinté dontések
esetén. A 86. cikk azonban nem feltétleniil kovetel teljes algoritmikus modellmagyarazatot,
paramétersulyok feltarasat vagy 1€pésrol 1épésre torténd technikai rekonstrukciot. Inkabb
olyan vilagos és érdemi magyarazati jogot biztosit, amely segithet megérteni, hogy a magas
kockazati MI-rendszer kimenete milyen szerepet jatszott az adott dontésben.

Osszességében az Al Act informécids deficittel kapcsolatos jelentdsége abban 4ll,
hogy az atlathatésagot nem pusztan etikai elvként, hanem jogi €s szervezeti kvetelmény-
ként kezeli. A 13. és 86. cikk olyan eszkdzoket adhat a munkaltatok, munkavallalok és kép-
viseldik kezébe, amelyek tamogathatjak az algoritmikus dontések érthetobbé tételét. [19]
Ez kodzvetetten hozzajarulhat a bizonytalansag, az igazsagtalansagérzet és a kontrollvesztés
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mérsékléséhez, feltéve, hogy a szervezetek a jogi megfelelést érdemi munkavallaloi tajé-
koztatassal és visszacsatolasi mechanizmusokkal kapcsoljak ossze.

Kontrollvesztés és emberi feliigyelet

A kontrollhiany a digitalis és algoritmikusan tdmogatott munkaszervezés egyik
kozponti pszichoszocidlis kockazati dimenzidja. A munkapszichologiai szakirodalomban
régota ismert Osszefiiggés, hogy a magas munkahelyi kovetelmények kiillondsen akkor jar-
hatnak fokozott megterheléssel, ha a munkavallalo alacsony dontési mozgastérrel vagy kor-
latozott kontrollal rendelkezik sajat munkaja felett. [20] Ez a logika a digitalis munkakor-
nyezetben is relevans: az algoritmikus rendszerek nem csupan informaciot szolgaltatnak,
hanem a feladatkiosztas, a teljesitményértékelés és a munkaritmus alakitasan keresztiil be-
folyasolhatjdk a munkavallaloi autonémiat. Az algoritmikus menedzsmenttel kapcsolatos
szakirodalom arra mutat ra, hogy az algoritmusok nemcsak koordinaciés, hanem kontroll-
funkcidkat is betdlthetnek. Iranyithatjak a munkafolyamatokat, rogzithetik és értékelhetik a
teljesitményt, valamint bizonyos esetekben jutalmazasi vagy szankcionald logikakkal is
Osszekapcsolodhatnak. Ha ezek a folyamatok nem atlathatok, és nincs érdemi emberi feliil-
vizsgalati vagy beavatkozasi lehet6ség, a munkavallalo csokkent kontrollt és kiszolgalta-
tottsagot élhet meg.

Az Al Act erre a problémakorre elsdsorban a 14. cikkben megfogalmazott emberi
feliigyeleti kovetelményen keresztiil kapcsolodik. A rendelkezés szerint a magas kockazata
MI-rendszereket ugy kell megtervezni és fejleszteni, hogy természetes személyek megfeleld
felligyeletet gyakorolhassanak felettiik a hasznalat sordn. A feliigyeleti intézkedések célja,
hogy megel6zz¢ék vagy minimalisra csokkentsék a magas kockazati MI-rendszerek haszna-
latabol eredd egészségi, biztonsagi és alapjogi kockazatokat, kiillonosen akkor, ha ezek a
kockazatok a rendszer rendeltetésszerti vagy észszerien eldrelathatd hasznalata soran me-
riilhetnek fel.

A 14. cikk nem minden esetben jelent klasszikus human-in-the-loop modellt, és
nem teszi minden Ml-rendszert puszta javaslattevl eszk6zzé. Inkabb azt irja eld, hogy a
magas kockazatu rendszerek esetében a feliigyeletet ellatd személyeknek megfeleld eszko-
zokkel, jogosultsagokkal és ismeretekkel kell rendelkezniiik ahhoz, hogy értelmezni tudjak
a rendszer miikddését, figyelemmel kisérjék annak kimeneteit, felismerjék az esetleges hi-
bakat vagy rendellenességeket, és sziikség esetén beavatkozzanak. A rendelkezés emliti azt
is, hogy a feliigyeletnek lehetdvé kell tennie a rendszer hasznalatanak megszakitasat vagy
leallitasat is, ha ez sziikséges és aranyos.

Az emberi feliigyelet pszichoszocidlis jelentésége abban all, hogy mérsékelheti az
automatizalt rendszerekkel szembeni kiszolgaltatottsag érzését. Ha a munkavallal6 tudja,
hogy az algoritmikus kimeneteket felelés, megfeleléen képzett emberi dontéshozo értel-
mezi, ellendrzi és adott esetben feliilvizsgalhatja, az tamogathatja a kontrollérzetet és a szer-
vezeti igazsagossag észlelését. Ez azonban nem automatikus kdvetkezmény, a 14. cikk csak
akkor jarulhat hozza érdemben a pszichoszocialis kockazatok mérsékléséhez, ha a szervezet
a felligyeleti szerepeket vilagosan kijeloli, a dontési feleldsséget nem héritja teljesen az MI-
rendszerre, és tényleges panasz- vagy feliilvizsgalati lehetdségeket biztosit. A kontrollhidny
tehat nem kizarélag jogi kérdés, hanem vezetési és munkaszervezési feladat is.
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A PSZICHOSZOCIALIS KOCKAZATOK ES AZ Al ACT
SZABALYOZASI ESZKOZTARA

Az alabbi tablazat a tanulmany pszichoszocialis elemzési keretét foglalja 6ssze. A
tablazat nem azt allitja, hogy az Al Act automatikusan megsziinteti az egyes pszichoszoci-
alis kockazatokat, hanem azt mutatja be, hogy a rendelet mely rendelkezései kapcsolhatok
elsésorban és kdzvetetten az adott kockazatok mérsékléséhez. (1. tablazat)

Pszichoszocia- | Koroki tényezd a di- | Relevans Al | Lehetséges munkaveé-
lis kockazati gitalis munkahelyen | Act rendel- delmi jelent6ség
dimenzid kezés

Tulterheltség Invaziv monitorozas, | 5. cikk Korlatozza az érzelem-
érzelemfelismerés, felismerd rendszerek
teljesitmény- és fi- munkahelyi alkalma-
gyelemkovetés miatti zasat, és mérsékelheti
fokozott pszichés ter- az invaziv monitoro-
helés. zasbol fakado terhe-

1ést.

Izolacio Digitalis platformo- 14. cikk; 26. | Tamogatja az emberi
kon vagy alkalmaza- | cikk; 27. feliigyeletet, a munka-
sokon keresztiil tor- | cikk vallaloi tdjékoztatast és
ténd munkaszerve- a technologiai beveze-
z¢€s, csokkent emberi tés alapjogi szemponti
visszacsatolas és mérlegelését.
gyengiil6 tarsas ta-
mogatas.

Informacios Atlathatatlan algorit- | 13. cikk; 86. | Csokkenti az informa-

deficit mikus dontések, is- cikk ci10s aszimmetriat az
meretlen értékelési alkalmazoknak sz616
szempontok, infor- tajékoztatas és az
maciods aszimmetria. egyedi dontés magya-

rdzatahoz vald jog ré-
vén.

Kontrollhiany | Csokkent autonémia, | 14. cikk Noveli az emberi feliil-
korlatozott beavatko- vizsgalat, beavatkozas
zasi lehetdség, algo- és leallitas lehetdségét
ritmikus kimenetek a magas kockazata
kritikatlan elfoga- rendszerek esetében.
dasa.

1. Tablazat: A digitalis pszichoszocidlis kockazatok és az Al Act kapcsolodo szabdlyozasi eszkozei.
Forrds: sajat szerkesztés.

KOVETKEZTETES

A mesterséges intelligenciardl szoldé (EU) 2024/1689 rendelet olyan horizontalis
unids szabalyozasi keretet hoz 1étre, amely nem munkavédelmi jogszabalyként, hanem

Vol 8, No 2, 2026. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2026. VIII. évf. 2. szam



Az EU Al ACT SZEREPE A MUNKAHELY! PSZICHOSZOCIALIS KOCKAZATOK MERSEKLESEBEN 123

belso piaci, biztonsagi és alapjogvédelmi logikara épiild rendeletként szabalyozza a mester-
ségesintelligencia-rendszerek fejlesztését, forgalomba hozatalat és alkalmazasat [3]. A ta-
nulmany elemzése ugyanakkor arra mutat rd, hogy a rendelet egyes rendelkezései, kiilono-
sen a tiltott MI-gyakorlatokra, a magas kockazata rendszerekre, az atlathatosagra, az emberi
feliigyeletre, az adatmindségre és az egyedi dontések magyarazatara vonatkozo szabalyok,
kozvetett méddon kapcsolodhatnak a munkahelyi pszichoszocialis kockazatok megeldzésé-
hez ¢és kezeléséhez.

A digitalis munkakormyezetben megjelend pszichoszocialis kockazatok nem kiza-
rolag a technoldgia jelenlétébol fakadnak, hanem abbol, ahogyan az MI-rendszerek a mun-
kaszervezésbe, a teljesitményértékelésbe, a feladatkiosztasba, a megfigyelésbe és a munka-
vallaloi kontrollviszonyokba beépiilnek. A tanulményban alkalmazott pszichoszocialis,
négydimenzios elemzési keret, a tilterheltség, az izolacid, az informacios deficit és a kont-
rollhidny azt mutatja, hogy az Al Act egyes mechanizmusai nem 6nmagukban sziintetik
meg ezeket a kockazatokat, hanem olyan szabalyozasi feltételeket teremthetnek, amelyek
tamogatjak azok azonositasat, mérséklését és szervezeti kezelését.

A hagyomanyos munkavédelmi szabalyozas tovabbra is meghatarozé marad. A
89/391/EGK keretiranyelv és a magyar Munkavédelmi torvény alapjan a munkaltato fele-
16ssége a munkakdrnyezetbol, a munkaszervezésbdl €s a munkavégzés modjabol eredd koc-
kazatok értékelése és kezelése. A magyar szabalyozasban a pszichoszocialis kockazat fo-
galma is megjelenik, ami kiilonosen indokoltta teszi, hogy a digitalis és algoritmikus mun-
kaszervezés hatdsai ne pusztan adatvédelmi vagy technologiai kérdésként, hanem munka-
védelmi szempontbdl is értelmezésre keriiljenek. Ugyanakkor e kdvetelmények csak akkor
tolthetnek be tényleges munkavédelmi jelentdséget, ha a szervezetek azokat dsszekapcsol-
jék a munkavallaloi tajékoztatassal, a részvétellel, a vezetdi felelosséggel és a rendszeres
pszichoszocialis kockazatértékeléssel.

Gyakorlati szempontbdl ez azt jelenti, hogy az MI-rendszerek munkahelyi beveze-
tésekor nem elegendd kizarolag jogi vagy informatikai megfeleléségi szempontokat vizs-
galni. A munkaltatoknak célszerii elézetesen értékelniiik, hogy az adott rendszer milyen
hatassal lehet a munkatempora, a regeneracios lehetéségekre, a tarsas kapcsolatokra, az al-
goritmikus dontések érthetdségére €s a munkavallaloi autonémiara. Kiilondsen fontos az
emberi feliigyeleti pontok vilagos kijelolése, a dontések magyarazhatosaga, a munkavallaloi
panasz- és visszacsatolasi csatornak biztositasa, valamint annak vizsgalata, hogy a rendszer
alkalmazasa nem ndveli-e aranytalanul a teljesitménynyomast vagy az informacios aszim-
metriat.

A tanulmany korlatja, hogy jogszabalyi és koncepcionadlis elemzésre épiil, ezért
nem vallalkozik az Al Act tényleges munkahelyi pszichoszocialis hatdsainak empirikus mé-
résére. Tovabbi kutatasok sziikségesek annak vizsgélatira, hogy az Al Act altal eldirt atlat-
hatosagi, emberi feliigyeleti €s adatmindségi kovetelmények a gyakorlatban milyen modon
befolyasoljak a munkavallalok terhelését, kontrollérzetét, szervezeti igazsagossag-észlelé-
sét és pszichés jollétét.

Osszességében az Al Act nem tekinthetd a pszichoszociélis kockézatok 6nalld mun-
kavédelmi szabalyozasanak, de fontos kapcsolodasi pontot teremt a technoldgiaszabalyo-
zas, az alapjogvédelem €s a munkavédelem kozott. Jelentésége abban 4ll, hogy a munkahe-
lyi MI-rendszerek szabalyozasa révén a pszichoszocidlis kockazatok egy része mar a tech-
nologia tervezési, forgalomba hozatali és alkalmazasi szakaszaban lathatova és kezelhetové
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valhat. A biztonsadgtudomany szamara ez 0j kutatasi és gyakorlati feladatot jelent, a mester-
séges intelligencia munkahelyi alkalmazasat nemcsak technikai innovacioként, hanem az
egészséget, biztonsagot és emberi méltosagot érintd szociotechnikai beavatkozasként kell
értelmezni.
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This paper explores the use of Al-based au-
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sive cybersecurity environments. Through
laboratory experiments, it evaluates the
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Absztrakt

A cikk az Al-alapt autonom tigynokok (agen-
tek) defenziv és offenziv kiberbiztonsagban
betoltott szerepét mutatja be és vizsgalja. A ta-
nulmény célja annak feltarasa, hogy a jelen-
legi nagy nyelvi modellekre épiil§ ,,agentek”
milyen tényleges sériilékenység-felderitési és
halézati forgalom-elemzési  képességekkel
rendelkeznek, sajat kialakitott labor komyeze-
tekben mért, reprodukalhatd kisérletek alap-
jan. A vizsgélat egyik aga egy Cisco Packet
Tracer alapu szimulalt halézaton elemzi az Al
agensek észlelési és dontési viselkedését (ASI,
DC, FT mér6szamok), mig a masik aga egy
szimulalt irodai infrastruktiirat modellezo la-
borban értékeli egy DeepSeek R1 modellre
¢éptild, OpenClaw Clawdbot alapt autonéom
agent" felderitési és sériilékenység-azonosi-
tasi teljesitményét. A mii els6dleges célkdzon-
sége: biztonsagi szakemberek, penteszterek,
SOC/CSIRT csapatok, valamint kutatok, akik
az ,,Az Al-alapt fenyegetések és védekezési
lehetdségek gyakorlati megismerése egy elore
kialakitott laborkornyezetben, ahol Al-agen-
tek tamado és védelmi offenziv képességeit
értékelését végzik.
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BEVEZETES

A mesterséges intelligencia és a kiberbiztonsag konvergencidja az elmult évek
egyik legdinamikusabban fejlodo kutatasi teriilete. Az LLM-alapu autonom tigynokok meg-
jelenése 1 tipusu fenyegetéseket és egyben 1j védelmi lehetdséget is jelentenek. Jelen ta-
nulmany célja kettds: egyfeldl elméleti és szimulacids megkozelitésben mutatja be az Al
agensek ¢és a halozati sériilékenységek viszonyat, masfeldl egy gyakorlati, izolalt laborato-
riumi kornyezetben végzett kisérletsorozat eredményeit ismerteti, ahol egy LLM-alapt
»agent” szimulalt irodai halozati infrastrukturan végzett felderitési és sériilékenység detek-
talasi feladatokat. Az offenziv, sériilékenység felderitési vizsgalat célja az is, hogy bemu-
tassa egy esetleges rosszindulati tamado milyen képességii rendszert tud dsszerakni nyilt-
forraskodu, illetve kdnnyen hozzaférheto rendszerekbdl.

Természetes nyelvi feldolgozas

A természetes nyelvi feldolgozas egy komoly kutatasi teriilet, mert ezen a teriileten
is alkalmazhat6 a gépi tanulas, a gépi intelligencia a nyelv megértése, az emberi nyelvet
amely lehet irott vagy szobeli formaban (adott szoveg értelmezés és felismerés , beszédfel-
ismerés, forditas adott nyelvrdl masik idegen nyelvre) A modell betanitjuk arra a funkciéra
amire a feladat specifikacioja szol. Nyilvan van lehetdség tovabbi utakat nyitni, a modell to-
vabbi tanulas céljabol. Az NLP segitségével, a szoveget tudjuk értelmezni, hangalapt infor-
macidt felismerni, idegen nyelvi forditas. Az NLP mitkddésében a matematikai miiveletek
allnak, amelynek segitségével a gép szamara értelmezhetd az informacié. Tekintettel mivel
a kutatas a agensek témakorére épiil, az ligyndk az lehet maga a nyelvi modell, amire tani-
tunk, szabalyokat allithatunk fel a modellben. Az ligynokoket egy neuralis haldzatban kép-
zeljiik el, ezek lesznek a csomodpontok az élek pedig a kommunikacios csatornak. Input tigy-
nokként az informacid feldolgozasa torténik meg, amely atmegy egy tisztitd miveleten,
majd ezutan torténik meg az informacio elemzése, végiil megtorténik a dontés és a valasz
amely az eredmény kimenete lesz. Egy modell struktirdban t6bb okos modell dolgozhat
egylitt, elemzd iligyndk, dontési ligynok, végrehajtd iigyndk. koordinator iigyndk. Az
elemz6 ligyndk értelmezheti a rendszerben a logokat, és eseményeket, és elvégezheti az
anomaliak felismerését is. A dontési ligyndk, priorizalja a fenyegetéseket és ennek tudata-
ban sziiletik meg a dontés hogyan viselkednek az agens. [1][6]

Sériilékenységet kategorizalt stlyossag szerint

Amikor tobb szamitdgépet 0sszekapcsolunk egy halozatban, az informacié nem
kozvetleniil, egy 1épésben jut el egyik gépbol a masikba, hanem tobb feldolgozasi szakaszon
keresztiil halad. A tovébbitott adatok eldszor jelekké alakulnak, amelyek lehetnek példaul
elektromos impulzusok, radiohullamok vagy fényjelek. Ezeket a jeleket a fogadd rendszer
értelmezi, majd fokozatosan visszaalakitja olyan adatokka, amelyeket mar szoftverek is fel
tudnak dolgozni. Igy a nyers fizikai jelbél végiil egy strukturalt informacio lesz, amit a fel-
hasznéldi alkalmazasok meg tudnak jeleniteni vagy hasznélni. A halézatban tobbféle pro-
tokoll mtikddik kiemelt a TCP -IP protokoll. A TCP-ip protokoll. A protokollok segitségével
jut el a csomag a haldzat egyik szegmensébdl a masikba. [11]
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Alkalmazasréteg

Bl

Szallitasi

-

Internet

S

Interfészréteg

1.abra TCP IP réteg (sajdt szerkesztés)

LLM konkrét shell parancsot general

A nagy nyelvi modellben lehetdséglink van shell parancsot is generalni, a generalas
a nyelvi modell altal amit betanitottak az alapjan general scriptet, a masik nézdszempont pe-
dig azt lehetne ami az agens érzékeld érzékel, annak fiiggvényében generalddik script amit
az MI le futtathat a hal6zaton. pl a szabad portok lezarasa , behatolasi pont védelme, és
tlizfalszabalyok modositasa a halozat védelmének érdekében. Az igazat megvalva az MI-
nek gyorsan kell dontenie, hogy mielébb biztositsa a hal6zat védelmét a behatolas ellen,
vagy megakadalyozza a tovabbi karokat. Az MI modellnek hogy az agensekkel jol tudjon
egyltt miikddni, sziikséges behatolasi mintazatokra, ami alapjan hozza a dontést az MI a
halozatban.

A tamadasi mintazatok tartalmazzak a behatolés tényét, az MI modell pedig ezzel a
tudashalmazzal rendelkezik, azonban taldlkozhat az MI olyan halozati behatolassal ami
nem ismert szamara, sajnos ebben az esetben mondhatjuk a hipotézisként hogy nem rendel-
kezik a felismerés tényével, adott tamadasi szitudciora, de igy gondolom hogy egy fel nem
ismert timadas esetén az MI donthet , arra tekintve hogy az adott hal6zati tdimadas generalhat
egy olyan mintarészt amibdl felismerhet6 részeket és annak ismeretében hozhat dontést.

A halozati sériilékenységek

A mai modern informacids tarsadalomban az informatikan beliil a szamitogépes
halézatok fontos szerepet toltenek be, a vallalati kérnyezetben is. Az internet és a vallalati
informatikai infrastruktura informatikai halozatra is épiil. A rendszer mitkodésének szem-
pontjabdl lehetnek benne gyengeséges, és halozati sériilékenységek az eréségek mellett. a
Halozati hiba olyan hiba amely a hélozati rendszerben illetéktelen hozzaférést, adatlopast,

vagy olyan tevékenység amely kart okoz a hdlozatban. Az alabbi képen egy elképzelt halo-
zatot latunk ahol az agensek miikddhetnek. [4][6]
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2.abra Halozati modell sajat szerkesztés [4]

19213321035

Eszkoz Interface IP cim Subnet Mask | Gateway | DNS
Internet S0/0/0 209.165.200.225 | 255.255.255.252 n/a n/a
Internet S0/0/1 192.31.7.1 255.255.255.252 n/a n/a
Internet S0/1/0 198.133.219.1 255.255.255.252 n/a n/a
Internet G0/0 192.135.250.1 255.255.255.0 n/a n/a
HQ S0/0/0 209.165.200.226 | 255.255.255.252 n/a n/a
HQ G0/0 209.165.200.254 | 255.255.255.240 n/a n/a
HQ-ASAS5506 Gl1/1 209.165.200.253 | 255.255.255.240 n/a n/a
HQ-ASAS5506 G172 192.168.10.1 255.255.255.0 n/a n/a
HQ-ASAS506 G1/3 192.168.20.1 255.255.255.0 n/a n/a
Branch S0/0/0 198.133.219.2 | 255.255.255.252 n/a n/a
Branch G0/0 198.133.219.62 | 255.255.255.224 n/a n/a
External Web NIC 192.31.7.35 255.255.255.224 {192.31.7.6| n/a
Server 5
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Eszkoz Interface IP cim Subnet Mask | Gateway | DNS

192.1

External User NIC 192.31.7.33 255.255.255.224 192'321'7'6 35.25
0.5

AAANTP/Syslo |y 192.168.10.10 | 2552552550 | 210811

g Server 0.1
DMZ DNS NIC 192.168.20.5 255.255.255.0 192.168.2 n/a
Server 0.1

192.1

DMZ Web Server| NIC 192.168.20.2 255.255.255.0 192(')1168'2 68.20.
’ 5

192.1

PCO, PC1, PC2 NIC DHCP 255.255.255.0 192(')1168'1 68.10.
' 10

198.133.2 192.1

Branch Admin NIC 198.133.219.35 | 255.255.255.224 1§ 62' 35.25
' 0.5

192.168.1 192.1

NetAdmin PC NIC 192.168.10.250 255.255.255.0 (')1 " 168.10.
’ 10

1.tablazat ip cim tervezet a szimulaciohoz

A sériilékenységek a haldzatban az alabbiak alapjan soroltuk be.

e Hardveres
e Szoftveres
e Konfiguracios hibak

A hardveres sériilékenységek szintén lehetnek a szoftveres mellett, az alabbiak szerint

e Router, swich, szerver hiba
o port hiba/Interfész hiba
o IC aramkori hiba

e Téap hiba, Memoria hiba

Szoftveres esetén (lehetséges esetek)

e Cisco router esetén IOS hiba,

e parancsértelmezd shell

e rossz vagy nem megfelel6 konfiguracio

e sikertelen firmware frissités, esetén rollback ami az legutdbbi stabil firmware ver-
zidra tér vissza. [4] [6]
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Sériilékenységek felismerése

A halézatok miikddése soran lehetnek sériilékenységek, ilyen az informacio6 tovab-
bitasa soran mint adatcsomag, a protokollok segitségével az adott adatcsomag, ha sériilt rész
érkezett A alhalozatbol B be akkor a TCP /IP protokoll segitséget adhat az adatcsomag ki-
javitasaban, mert a protokoll kéri a add allomastol hogy ujra kiildje el a vevo allomas felé.
Ez a hal6zatnak csomag biztonsagot ad a hibamentes csomagkiildés szempontjabol, minden
egyes bit informacio ellendrizve van, ha nem egyezik az ellen6rzé 6sszeg akkor a hibas
csomag Gjrakiildését kéri a protokoll. [6]

Halézati tamadasok szimulaciés modell alapjan

A packet tracerben tervezett modellben vizsgalati eseteket végeztiink, amelyben a
halézat védelmi lehetdségeit tartuk fel. Az érzékelo agensek itt a routerek, szerverek, gépek,
a cselekvo funkcio pedig a konfiguracioban beallitott funkciok pl : tlizfalszabalyok, (iptab-
les). A behatolas ellen pedig egy tlizfalat konfiguraltunk fel, ami egy ASA tiizfal. a szimu-
latoron kiviil egy ASA tlizfalra hardverként kell tekinteni amit beépitve a hal6zatban a webes
feliileten érhetd és konfiguralhato. A halozati tdimadasok szimulalt kdrnyezetben torténtek
amely alapjan kaptuk az eredményeket. DDOS tdmadas, egy tulterheléses tdimadés ami azt
jelenti az esetlinkben hogy a halozati er6forrasokat pl ruoter és halozati szerverek tulterhe-
1ése a cél. Oridsi adatforgalmat kiildenek a halézatra amelynek segitségével a routerek mii-
kodését bénitjak meg, igy a rendszer felhasznaloi ne érjék el a hélozati er6forrasokat.
[11][12]

Védekezési modszerek

Egy halozati timadas soran tobbféle védekezési modszer alkalmazhato. (Viselkedés
alapu elemzés, Al alapu forgalomfigyelés, Webes Application Firewall stb.) A halozati szi-
muléaciés modelliinkben az ASA tizfal szerver taladlhato, amely alkalmas a halozati véde-
lemre, ezen kiviil ASA nélkiil alkalmazhatok a routereken az ACL szabalyok amelyek a
halézat csomag forgalmi szabalyat és védelmét szolgalhatja.

Az ASA tiizfal konfiguraldsa az alabbiak alapjan tortént
e Konfiguralja az INSIDE és OUTSIDE interfészt

Jelenleg csak a G1/1 (KULSO) és G1/2 (BELSO) interfészt kell konfiguralnia. A
G1/3 (DMZ) interfész a tevékenység 5. részében lesz konfiguralva.

e Hozza létre a G1/1 interfészt a kiilsé halozathoz (209.165.200.224/29), allitsa
a biztonsagi szintet a legalacsonyabb 0-ra, és engedélyezze az interfészt.

NETSEC-ASA(config-if)# interface

g1/1 NETSEC-ASA(config-if)#

nameif OUTSIDE

NETSEC-ASA(config-if)# ip address 209.165.200.226 255.255.255.248
NETSEC-ASA(config-if)# secu-

rity-level 0 NETSEC-ASA(config-
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if)# no shutdown

b. Konfiguralja a G1/2 interfészt a bels6 haldzathoz (192.168.1.0/24), allitsa a biz-
tonsagi szintet a legmagasabb 100-as értékre, és engedélyezze az interfészt
NETSEC-ASA(config)# interface

g1/2 NETSEC-ASA(config-if)#

nameif INSIDE

NETSEC-ASA(config-if)# ip address 192.168.1.1 255.255.255.0
NETSEC-ASA(config-if)# security-

level 100 NETSEC-ASA(config-if)#

no shutdown

OSPF a forgalomiranyitast

A routerek forgalomiranyitasa kiemelendd témateriilet és funkcio is, hiszen ez alap-
jan dol el a a halozati forgalmi csomag miikodése.

Részlet a forgalomiranyitas konfiguraciobal.
NETSEC-ASA(config-if)#router ospf 2
NETSEC-ASA(config-if)#network 209.165.200.0

NETSEC-ASA(config-if)#network 192.31.7.1

A fenti konfiguracio részlet alapjan konfiguraljuk be a forgalomiranyitast.

Az OSPF (Open Shortest Path First) egy link-state alapon miikodo forgalomiranyi-
tas protokoll, amely a Dijkstra algoritmus segitségével szamitsa ki az legrovidebb titvonalat
a halozatban. A OSSPF miikodése egy olyan algoritmuson alapul ami a legrévidebb utat
szamolja ki és hatarozza meg a halozat kdrnyezetében. Ez az alabbi kép alapjan tudjuk el-
képzelni.

3.dbra Halozati graf (OSPF utvonalak) sajat szerkesztés
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A nyelvi modellek hozziillesztése a hal6zathoz

A halézat miikodéséhez az Al hozzdilleszthetd. Al agentek képesek lehetnek onal-
loan felderitési, sebezhetOség-azonositasi €s kihasznalasi feladatokat elvégezni kontrollalt
labor kornyezetben. Az Al modell amelyben altal az dgensek miikodnek a haldzat valos
adatait figyelik, és ehhez mérten médositasra keriilhetnek a kapcsolati koltségek, igy a fenti
abra mintaként szolgal, hogy az Gtvonal koltségek a Dijkstra algoritmus segitségével meg-
hatarozhatoak legyenek. Al modellek a neuralis hal6zatban miikodnek, az itvonalakat pro-
aktivan optimalizalva vannak. Itt az Al felismeri a haldzati hibakat, és a szokatlan forgalmi
mintakat. Automatikus Gjraroting térténhet.

Al felismerheti
e halozati hibakat
e DDoS tdmadasokat
e szokatlan forgalmi mintakat

Az Al dontések, meghatarozzak a haldzat forgalmi miikodését. Al Al nem valthato
ki az OSP re mint protokollra, mert a mesterséges intelligencia alkalmazasa kiegészitd cso-
magként kell elképzelni amely segitheti a hal6zat optimalisabb miikodését, azonban a beta-
nitott modell fliggvényében végezhet optimalis forgalomiranyitast az OSP protokollal
egylitt. Egy kontrollalt laborban az Al ligynokok a felderités soran mint egy térkép raj-
zolddik ki az egyes haldzati szegmensek, és dsszekapcsoljak a megfigyeléseket a modellben
betanitott halozati mintakkal. A halozat felderitése soran nemcsak a halozatot ismerheti fel,
hanem a konfiguracios hibakat, pl helytelen ACL tlizfalszabalyok. A halozati felderités
nagyrészt automatizalhato, és priorizalhatéak a tamadasi feliiletek ha bekovetkezik tamadas
a halézatban. Az Al felismerheti a hibakat, elemezheti az outputokat, de nem mindent is-
merhet fel, hiszen a modellt tanitani kell amihez sok minta kell, timadasi lanc ami alapjan
dont az Al az agensekre kivetitve. A recon és scan automatizalas miatt a tomeges tamadasok
konnyebbé valhatnak, ebben az esetben az elsddleges cél az attack surface minimalizalas
azaz a feleslegesen nyitva hagyott portok automatikus lezarasra keriilnek (tiltas), €s ami
nem kell a halézati szolgaltatasokhoz azt célszerti kikapcsolni. Fontos a hal6zatban a meg-
feleld jogosultsdgi szint, és annak alkalmazasa, ha egy fiok kompromitadlodna kevesebb a
kar. Célszer(i autentikaciés modot alkalmazni igy jelentésen csokkentjiik a jogosulatlan
hozzaférés mellett az admin feliiletek elrejtése a publikus haldzaton. A tapasztalat azt mu-
tatja, hogy az Al kordban a tamadok gyorsan feltérképezik a halozatot és keresik az auto-
matikus sebezhetOséget. Az alabbi mérdszamokat alkalmaztam a halézatban, Az ASI mo-
dellezési metrika, amit alkalmaztam a modelliinkre. [8][7][12]

ASI=P+S+E
e P (nyitott portok szama)
e S=aktiv halozati szolgaltatasok szama

e E=kiilso interfészek szama

ASI=3+3+2=7
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Az ASI nal nincs szabvanyos maximum, mert a halozatok mérete eltéro lehet, de a
halozat rendszeradminisztratora azonban meghatarozhatunk a sajat tervezett és konfiguralt
halozatban egy relativ maximum értéket, de legjobb ha egy normalizalt értéket hatdrozunk

meg az alabbiak alapjan

ASI norm = ASI/ASI max

ASI norm Jelentése
0.0-0.2 nagyon biztonsagos
0.2-0.5 kdzepes
0.5-0.8 gyenge
0.8-1.0 kritikus szint

2.tablazat Normalizalt értékek (sajat szerkesztés)

Eszlelési képesség (DC)

DC = detektalt események / sszes szimulalt esemény

Ertéksav

Jelentése

Okok

0— 0.5 (0-50%)

a tamadasok nagy része
észrevétlen marad

- nincs ACL / monitoring

- tul nyitott hal6zat

0.5 — 0.8 (50-80%)

- atamadasok egy része
észrevétlen marad

- részleges védelem

- hianyos logging

- kevés monitoring pont

0.8 — 1.0 (80-100%)

- a haldzatod szinte min-
den tamadast észrevesz

- jol mitkodik a monitoring
/logging / ACL /IDS
logika

- jol konfiguralt ACL-ek

- van logolas

- van (vagy szimulalt) IDS

logika

Tiizfal vizsgalat:
Mennyire szigoru a tlizfal.
FT=Deny rules / Total rules

e (0 nincs védelem
e | mindent tilt

3.tablazat Eszlelési képesség

DC = detektalt események / 6sszes szimulalt esemény

o idedlis: 0.4 — 0.8 értek
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OFFENZIV VIZSGALAT
Technikai megvaldsitas és kisérleti kornyezet

A kutatas célja egy autondm, nagy nyelvi modell (LLM) alapu kiberbiztonsagi tigy-
nok (,,agent”) gyakorlati képességeinek vizsgalata volt, kiilonos tekintettel a haldzati felde-
rités és sériilekenységvizsgalat, a sériilékenységek feltarasanak teriiletére. Alapvetden azon
lehetOség feltarasa is a vizsgalat célja volt, hogy nyilt forraskodu és konnyen hozzaférhetd
elemekbdl példaul egy rosszindulat tamado milyen képességli rendszert képes 0sszeallitani
és ezzel mire lehet képes. A sériilékenységek kihasznalasa jelen vizsgalatnak nem volt célja.
A rendszer egy irodai haldzatot szimulalva egy izolalt laboratériumi kdrnyezetben kertilt
kialakitasra, ahol az ,,agent” képes volt tavoli kapcsolaton keresztiil miiveleteket végrehaj-
tani egy dedikalt tamado kdrnyezeten keresztiil. A jelen fejezet részletesen bemutatja a rend-
szer architektarajat, miitkodési modelljét, a hasznalt eszkdzoket, valamint a kisérleti konfi-
guraciot.

Rendszer architektira

A kialakitott rendszer egy tobbrétegii, virtualizalt architektiran alapul, amelynek
célja az autoném dontéshozatal €s a tényleges végrehajtas szétvalasztasa volt. A virtualiza-
cios réteget egy Proxmox VE 9.1.1 alapu hypervisor biztositotta, amelyen a virtualis gépek
KVM (Kernel-based Virtual Machine) technoldgiaval futottak. Az ,,agent” kornyezetnek
egy Openclaw alapt Clawdbot konfiguracid keriilt telepitésre, amely képes természetes
nyelvi input feldolgozasara, feladatok strukturalt bontasara, valamint kiilsé rendszerek ve-
zérlésére. Az LLM-komponensnek egy API-n keresztiil elérhetd modellt hasznalt. Ez a mo-
dell a Deepseek Reasoner (R1) nagynyelvi modell volt.A felhasznal6 és az ,,agent” kdzotti
kommunikacié a Telegram Bot API-n keresztiil. A rendszer harom logikai rétegre bonthato:
(1) felhasznaloi réteg (Telegram interfész), (2) dontési réteg (,,agent” VM, LLM, task plan-
ner, parancs-generator), és (3) végrehajtasi réteg (Kali Linux VM). Az ,,agent” és a Kali
VM kéz6tti kommunikéacio SSH protokollon keresztiil valosult meg, kulcs alapu autentika-
cioval, egy ehhez generalt kulcs parral.

Haloézati topologia és izolacio

A kisérleti kdrnyezet egy logikailag elkiilonitett, labor jellegii halozatban keriilt ki-
alakitasra. A topologia harom 6 szegmensbdl allt. Az ,,agent” VM kizarolag a Kali Linux
rendszerrel kommunikalt SSH kapcsolaton keresztiil, a Kali VM ezzel parhuzamosan ren-
delkezett kozvetlen, de szegmentalt halozati hozzaféréssel a 192.168.100.0/24 teszthaldza-
ton 1évo célrendszerekhez. A fizikai halozatban tobb fizikai haldzati eszk6z volt talalhato,
munkadllomésokkal és egyéb eszkozokkel egyarant.

Az ,,agent” miikodési modellje

Az ,,agent” miikddése egy tobblépcsds, visszacsatolasos dontési €s végrehajtasi fo-
lyamaton alapul.

A folyamat a kovetkezd, jol elkiilonitett logikai fazisokbdl all:

Az elso fazis a természetes nyelvi feldolgozas €s célkitlizés-generalas: a felhaszna-
161 iizenet tokenizalodik, majd az LLM egy belsd reprezentaciot épit fel a feladatrol, amelyet
strukturalt célokba fordit (pl. ,,azonositsd az aktiv hostokat a 192.168.100.0/24 halézaton").

A masodik fazis a tervezé modul (task planner) miikodése, amely a célt atomi rész-
feladatokra bontja, prioritasokat rendel hozzajuk, és egy végrehajtasi sorrendet javasol. A

Vol 8, No 2, 2026. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2026. VIII. évf. 2. szam



IMIESTERSEGES INTELLIGENCIA AGENSEK AZ OFFENZIV ES DEFENZIV KIBERBIZTONSAGBAN 137

Clawdbot/OpenClaw architektiiraban ez a réteg szervesen integralodik a ,,skills” alrendszer-
rel, ahol a tervezd a rész feladatokhoz nem kozvetleniil parancsokat rendel, hanem
elészor a,,workspace”-ben és a ClawHub regiszterben elérheté SKILL.md fajlok kozott
keres megfeleld képességet (pl. nmap-recon, service-enum, vuln-lookup).

A harmadik fazis a parancs-szintézis: a tervezo altal eldallitott rész feladathoz az
LLM konkrét ,,shell” parancsot general, amelybe akar a korabbi futasok eredményeibdl ki-
nyert paraméterek (pl. azonositott IP-tartomany, nyitott portok) keriilnek beillesztésre.

A negyedik fazis a végrehajtas €s visszacsatolas: a generalt parancs SSH-n keresztiil
futtatasra keriil a Kali VM-en, a standard output (stdout) és standard error (stderr) csatornak
tartalma visszakeriil az ,,agent” kontextusaba. Az ,,agent” ezt elemzi, és a kovetkez6 dontési
ciklus alapjaul hasznalja.

Ez az architektura egy ReAct (Reason + Act) tipusu ,,agent”-keretrendszert valosit
meg, amelyben a megfigyelés—gondolkodéas—cselekvés ciklus explicit modon megjelenik.

SSH-alapu vezérlés és végrehajtas

A rendszer egyik kulcseleme az SSH-alapti vezérlési mechanizmus. A kulcs alapt
autentikacio valosult meg, az ,,agent” VM tartalmazza a privat kulcsot, a Kali VM authori-
zed_keys fajlja a nyilvanos kulcsot.

A Kali Linux rendszeren az ,agent” altal hasznalt felhasznaldi fiok (pen-
test agent”) egy dedikalt, korlatozott shell-kdrnyezetben (rbash) futott. Bizonyos, maga-
sabb privilégiumot igényl6é miiveletek végrehajtasahoz korlatozott ,,sudo” jogosultsagok
alltak rendelkezésre, amelyek egy whitelist alapt sudoers konfiguracidval keriiltek engedé-
lyezésre.

Hasznalt eszkozok és vizsgalati modszerek

A vizsgalatok soran az ,,agent” dinamikusan és szabadon valasztott a feladat végre-
hajtasa érdekében a Kali Linux teljes eszkdztarbol. Elére nem kertilt neki meghatarozésra
egyetlen eszkdz sem, teljesen autondém modon dontdtt mit és hogyan haszndl.

Az 6nallo dontései soran az alabbi eszkdzoket hasznalta:

Felderitési fazis: nmap (TCP SYN scan, -sS, -sV, -0O), netdiscover (ARP-alapt host
discovery), masscan (nagy sebességii port scanning). Az nmap futtatdsakor az ,,agent” az -
oX kapcsoloval XML formatumu kimenetet igényelt, amelyet utdlag egy Python-alapt par-
ser dolgozott fel strukturalt adatta (nyitott portok, szolgaltatas verziok, OS fingerprint).

Webes alkalmazésok vizsgalata: nikto (HTTP fejlécek és ismert sebezhetdségek),
gobuster (directory és file enumeration szotar alapi modszerrel), whatweb (technologia-
fingerprinting). A gobuster alapértelmezetten a SecLists common.txt szotarat hasznalta.

Sériilékenység-azonositas: searchsploit (offline Exploit-DB keresés), sqlmap (SQL
injection automatikus detektaldsa és tesztelése), Metasploit Framework (moduléris exploit
keretrendszer). DNS-felderitéshez dnsenum €s dnsrecon kertiltek alkalmazasra.

Fontos megjegyezni, hogy az eszk6zok paraméterezése sem volt elére kotott: az
»agent” kontextusfiiggden allitotta be az -T (id6zitési profil), --min-rate, és -p (portlista)
kapcsolokat, a tapasztalati alapjan szabadon. Ez a rugalmassag kozelebb all az emberi sérii-
lékenység kutatok/pentesterek modszertanahoz, azonban ndveli a kiszamithatatlansagot és
neheziti a reprodukalhatésagot.
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OWASP-alapi metodolégiai leképezés és a ,,skill”

Az ,,agent” mukodése implicit médon illeszkedik az OWASP Web Security Testing
Guide (WSTG) és az OWASP Testing Guide altalanos fazisaihoz. A vizsgalathoz alkalma-
zott OpenClaw Clawdbot ,,agent” ugynevezett ,,skill”’-ekkel rendelkezhet. Ezeket képessé-
geket vagy elére meghatarozott témakban lehet hozza integralni vagy akar utasitasra sajat
képességekkel lehet felruhazni. (példaul: ,,Bovitsd ki a képességeidet az OWASP modszer-
tan szerinti eszkoztarral!”) A teszt rendszer tekintetében az OWASP modszertan teljes tar-
haza keriilt els6dlegesen ,,skill” -ként integralva az ,,agent”-be.

A rendszerben ,,.md” fajlokban talalhatoak a képességekhez kothetd ,,tudas™ alapok.
A vizsgalt rendszer sériilékenység vizsgalat teszter képesség fajljai:

I— methodology.md (3 945 B) — A vizsgilatot végz0 sajat sériiléken-
ységvizsgalati tapasztalatai

I— owasp-methodology.md (15 030 B) - OWASP mddszertan (14 fejezet)
|— report-template.md (626 B) — Jelentés sablon

L— tools.md (5 069 B) — Eszk6zok és parancsok referencia
Logging és auditalhatésag
A kisérleti rendszer naplozasi alrendszere két jol elkiilonitett szinten miikddik,

amelyek egylittesen biztositjak a teljes miikddés visszakovethetdségét és a kisérletek
utolagos reprodukalhatosagat.

e Elso szint — Parancs- és eredménynaplok

A végrehajtott parancsok nyers kimenete fajlrendszer-szinten keriil megérzésre. A
vizsgalati eredményeket datumozott szoveges fajlok taroljdk scan YYYY-MM-DD.txt
névkonvencidval; ezek példaul az nmap, curl és nikto futtatdsok kimenetét tartalmazzak
egységes sorrendben, az egyes eszkdzok kimenetei blokkfejlécekkel elvalasztva. A konyv-
tarba minden futtatott parancs kimenete automatikusan mentésre keriil, ami lehetové teszi
az eszkdzok kozotti atmenetek €s a vizsgalat teljes menetének offline rekonstrukciojat.

Az 0sszegzd értékelés PDF formatumban, pentest report YYYY-MM-DD.pdf
névvel kertil eléallitdsra. A riport generalasa a generate report.py szkripttel torténik, (me-
lyet az ,,agent” készitett. A szkript beolvassa az adott nap vizsgalat fajljait és kinyeri a struk-
turalt adatokat (nyitott portok, azonositott szolgaltatasok, potencialis sériilékenységek),
majd egy eldre definidlt sablonra vetitve egységes, olvashato riportot allit eld.

e Maisodik szint — Memorianaplok (workspace/memory/YYYY-MM-DD.md)

Az ,agent” hosszli tavi kontextus-megdrzése egy kiilon memoria-kdnyvtarban,
napi ,,Markdown” fajlokban valosul meg. A methodology.md konfiguracios fajl explicit el6-
irja ezt a viselkedést: a ,,napi naplé memoridba" direktiva hatarozza meg, hogy az ,,agent”
minden munkanap végén Osszefoglald bejegyzést készit az aktualis datumhoz tartozd me-
moria fajlba (workspace/memory/YYYY-MM-DD.md).

A memoria f3jl struktaraja kotetlen, de jellemzéen tartalmazza a nap soran elvégzett
feladatok listajat, az azonositott sériilékenységeket és azok kontextusat, az ,,agent” dontési
folyamatanak kulcs 1épéseit (példaul az eszkdzvaltas indokat), valamint a nyitott kérdéseket
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¢és a kovetkez6 munkamenetbe atvitt feladatokat. Ezen kiviil rdgzitésre keriilnek a rendelle-
nes események is, példaul a félresikeriilt parancsok, varatlan valaszkodok, vagy az ,,agent”
altal explicit bizonytalansagi jelzéssel ellatott dontések.

Kisérleti konfiguracio

A kutatés teszthalozata egy olyan izolalt laborhalozat, amely egy szimulalt irodai
infrastruktira mint4jara késziilt, amely egy Proxmox VE alapti szerver platformot €s a hozza
tartozo belsd haldzatot foglalja magaba. A teszthalozat nem tartalmazott ,,CTF” szervereket,

A vizsgalt alhalozaton Osszesen 7 aktiv host keriilt azonositasra. Az egyes eszkdzok
szerepe és kockazati besoroldsa nmap OS fingerprinting és service detection kimenetei,
alapjan keriilt meghatarozésra.

A halozat f6bb komponensei a kdvetkezok voltak: egy ,,fogyasztoi” kategdrias rou-
ter mint halozati atjard, amelyen aktiv UPnP-szolgaltatas és nyitott HTTP admin feliilet
futott, két Proxmox-csomopont, amelyek koziil az egyiken a hypervisor REST API-ja belsd
halozatrol korlatozas nélkiil elérhetd volt; egy Windows 10/11 munkaallomas egy azonosi-
eszkoz. A tesztel6 Kali Linux VM maga is a Proxmox infrastruktiran beliil futott, ami azt
jelenti, hogy a tesztel6 és a vizsgalt rendszerek azonos fizikai hardveren osztoztak.

Az alkalmazott eszkdzok — pl. nmap, curl, openssl — kizarolag a felderitési fazis-
ban keriiltek felhasznalasra, aktiv exploitalasi kisérlet nem tortént.

OSSZEFOGLALO ES ERTEKELES
A Kkisérlet eredményei

A kutatas egy autoném, LLM-alapu kiberbiztonsagi agent egy iroda halozati kor-
nyezetben val6 alkalmazhatosagat demonstralta. A nyilt forraskodu és a konnyen hozzafér-
het6 elemek hasznalata azt is demonstralta, hogy egy feltételezett rosszindulati tamado6 mi-
lyen képességli rendszert képes elkésziteni és azt milyen modon tudja hasznalni. A vizsgalat
jelen esetben kimondottan nem hagyomdanyos sériilékeny ,,CTF” (Capture the Flag) rend-
szereken végezte a sériilékenység vizsgalatokat, mivel az volt a cél, hogy minél valosaghiibb
kornyezetben végezze a vizsgalatokat az ligynok. Egy szervezet ellen iranyuld szimulalt
tamadas, vagy fenyegetettség elemzés alapjait mutattatja be elsddlegesen ez a vizsgalat. A
vizsgalat feltételezte azt hogy a ,,tamadd” mar a héalézathoz kapcsolodik akar egy nyitott
vagy rosszul konfiguralt wi-fi haldzaton keresztiil. Az ,,agent” képes volt dnalldan elvé-
gezni a halozati felderités teljes elso fazisat: azonositott 7 aktiv hostot, feltérképezte a futd
szolgaltatasokat, és 5 sériilékenységet kategorizalt stilyossag szerint. A legkritikusabb meg-
allapitasok (aktiv UPnP-szolgaltatas a TP-Link routeren (F-01), a nyitott HTTP admin panel
(F-02), és a Proxmox REST API bels6 halézatrol vald korlatlan elérhetdsége (F-03)), mind
olyan problémdak, amelyek valddi irodai halézatokon is rendszeresen eldfordulnak. A vizs-
galat soran megallapithato volt, hogy az ,,agent” képes volt a sériilékenység felderitések
soran 6nallo dontéseket hozni. A vizsgalat soran amennyiben egy-egy szoftver eszkdz nem
volt megfeleld valamiért, az eszkdzhasznélat soran is meghozta az 6nall6 dontéseket, azaz
eszkozt valtott, illetve utana nézett az adott eszk6z javasolt beéllitasainak is a tdvoli LLM
segitségével.
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Az autondém sériilékenység vizsgalat és ,,pentesting” rendszerek kockazatai

Az LLM-alapt, autonom tigynokdk kiberbiztonsagi alkalmazasa a kutatési szakiro-
dalomban egyre nagyobb figyelmet kap. Fang és munkatarsai (2024) kisérletei azt mutatjak,
hogy GPT-4 alapu agensek képesek egy- és néhany-1épéses CVE-sériilékenységek 6nallo
azonositasara és kihasznalasara, ha azok leirasa elérhet6 a modell szamara, azaz az automa-
tizalt exploitalas kiiszobe 1ényegesen alacsonyabb lett, mint korabban feltételezték.[7] Ez a
tendencia kozvetleniil relevans a jelen kutatasra. Az ,,agent” jelenlegi feladatai a sériilékeny-
ség felderitési fazisara korlatozodtak a vizsgalat soran, azonban a miivelet kiterjesztése exp-
loit-generalassal, akar egy Metasploit modul kivalasztasan keresztiil, minimalis plusz rafor-
ditast igényelne.

Raman és munkatarsai (2024) megmutatjak, hogy az LLM-alapu agensek azonos
bemenetre kiilonbozo futtatasok soran eltérd parancssorokat generalhatnak, ami reprodu-
kalhatatlan, esetenként destruktiv mellékhatdsokhoz vezethet egy éles rendszeren. Ez kiil6-
ndsen kritikus, ha a rendszer ,,sudo” jogosultsagokkal rendelkezik, mivel egy hibasan gene-
ralt parancs szolgaltatas kiesést vagy adatvesztést okozhat.[§]

Halo6zati forgalom elemzés tapasztalatai

A kiberbiztonsag fontos szempont a mai vilagban. A halézatot a modern technol6-
giai eszkozokkel védeniink kell, biztositva a halézat mukddését is. A nagy adatmeny-
nyiségeket BIG Data alapon dolgozzuk fel. A halozati modell 1étrehozdsdhoz a Packet tra-
cert alkalmaztuk amelyben az iigynokok viselkedését mutattuk be, kiemelve a halozati sé-
rilékenységet, és a védelmi lehetdségeket. A természetes nyelvi feldolgozast vettiik alapul
NLP amely az emberi megértést szolgalja, Az NLP feladata az volt hogy felismerje az irott
szoveget, vagy hang alapon beszédfelismerés, forditas soran. A modell betanitasa a feladat-
nak célirdnyosan kell. Az NLP miikodésének alapja matematikai miiveletek, amelyek révén
a gép képes értelmezni az informéciot. A nyelvi modellben szabalyokat allitunk fel amelyre
tekintve sziiletik meg a dontés az MI altal. Az agensek a neuralis haloé fontos résztvevoi,
amelyek alapjan 1étrejon a dontés és az eredmény. A dontési tigynok hatdrozza meg a kime-
netet. TObb ligyndk dolgozhat a rendszerben amely alapjan 1étrejon a kimenet és annak ér-
téke. Az MI modell rendelkezik adott tudas halmazzal, ami elOre be van tanitva. A haldzati
sériilékenység esetében a gyengeségeket is elotérbe helyeztiik.

A Hélodzati tdimadasok szimulacids modell alapjan targyaltuk, beépitve a tiizfal sza-
balyokat és a tamadasok elleni védekezés mértékét. Al agentek képesek lehetnek dnalldan
felderitési, sebezhetdség-azonositasban. A modellt tanitani kell a tdmadasok felismerésé-
hez, és a védelmi veszély elharitadshoz. mérészamokat alkalmaztam a halézatban amelyre
tekintve betekintést kaphatunk hal6zatok védelmi hatékonysagara.[10]

Etikai vonatkozasok

Az autonom kiberbiztonsagi ligynokok etikai megitélése a kutatasi kozosségben
megosztott. Az ACM Code of Ethics (2018) értelmében a biztonsagi kutatas csak explicit,
informalt hozz4jarulassal végezhetd olyan rendszereken, amelyeket a kutaté nem egyediil
lizemeltet. [9]

A ,,dual-use” probléma, hogy az azonos eszkoz és tudas egyszerre szolgal védelmi és
tdmadoi célokat, az autonom tigynokok esetén kiilonodsen éles. Floridi és Cowls (2019) Al-etikai
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keretrendszere alapjan az ilyen rendszerek fejleszt6i szamara kiilonos feleldsség harul az el6vi-
gyazatossag elvének betartasara. Egy autonom rendszer képes 6nalloan mérlegelni és végrehaj-
tani halozati miiveleteket, akkor az emberi feliigyelet csokkentése csak akkor igazolhato etikai-
lag, ha a rendszer lehetséges hataskdore eldzetesen, explicit modon korlatozott és auditalt.[10]

Osszességében a kutatds azt mutatja, hogy az LLM-alapu sériilékenység kutaté iigy-
nokok valds, nem mesterségesen sériilékennyé tett halozatokon is értékes felderitési ered-
ményeket produkalnak, ugyanakkor az autondémia névelése, kiillondsen az exploit-végrehaj-
tas és a privilege escalation iranyaban, olyan kockazati kiiszobot emel, amely technikai és
etikai kontroll nélkiil nem léphet6 at felelosen. Megerdsiti ezt az, hogy az Antropic cég
Mythos nevii legijabb LLM modelljének (2026) hasonlo6 felhasznalasi tesztjei miatt korla-
tozott korben engedélyezte a tesztelést nagyobb cégeknek, tekintettel arra, hogy relevans
rendszerekben tobb éve ott 1évd addig ismeretlen sériilékenységeket is feltart az autonom
igynok, mely mogott az emlitett nagy nyelvi modell allt.

AlapvetGen az offenziv vizsgalat is megerositi azt, hogy egy rosszindulati timado 6sz-
sze tud épiteni egy mesterséges intelligencia alapu sériilékenység felderitd és timado eszkozt,
amelyet irdnyitani tud egyszerli szoveges parancsokkal a felderités és timadasanak végrehajtasa
érdekében. Ez a tdmadasok egyre gyorsabb és kifinomultabb kivitelezéséhez vezet, melyet a
mesterséges intelligencia iranyit és hajt végre. A megallapitott tények alapjan kiemelten fonto-
sak, hogy a védekezd mechanizmusokat is ennek megfelelden készitsiik fel a védekez6 munkara
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Abstract

Employee participation is essential to the
effective functioning of occupational
safety and health, with occupational safety
representatives providing its institutional-
ized form. This study explores the
knowledge and training levels Hungarian
occupational safety and health profession-
als consider acceptable for these represent-
atives, with particular emphasis on estab-
lishing a shared professional language. Us-
ing an intrinsic case study approach, the re-
search involved ten highly qualified and
experienced occupational safety profes-
sionals. Data were collected through semi-
structured interviews and analyzed using
qualitative content analysis. The findings
indicate that intuitively defined expecta-
tions often exceed legal minimum require-
ments, while conscious consideration of
competency levels tends to moderate them.
These results highlight the importance of
aligning training frameworks with both
regulatory requirements and professional
expectations, thereby supporting the fur-
ther development of occupational safety
education.

Keywords

workers’  representative, occupational
safety and health, training and educational
objectives, Bloom’s taxonomy, compe-
tency development

Absztrakt

A munkahelyi biztonsag és egészségvéde-
lem hatékony miikodésében meghatirozo
szerepet jatszik a munkavallalok részvé-
tele, amelynek intézményesitett formajat a
munkavédelmi képviseldk jelentik. Jelen
tanulmany azt vizsgalja, hogy a magyar
munkavédelmi szakemberek milyen tudas-
és képzési szintet tartanak elfogadhatonak
a munkavédelmi képviselok esetében, kii-
16n06s tekintettel a kozds szakmai nyelv ki-
alakitdsara. A kutatds intrinsic esettanul-
many modszertannal, tiz felséfokt végzett-
séggel és jelentds szakmai tapasztalattal
rendelkez6 munkavédelmi szakember be-
vonasaval késziilt. Az adatgytijtés félig
strukturalt interjuk segitségével tortént,
amelyeket kvalitativ tartalomelemzésnek
vetettek ald. Az elemzés a kognitiv és kép-
z¢ési szintek mentén értelmezte az elvardso-
kat. Az eredmények szerint az intuitivan
megfogalmazott elvarasok gyakran megha-
ladjak a jogszabalyi minimumokat, ugyan-
akkor a szintek tudatos értelmezése mér-
sékli azokat. A tanulmany kovetkeztetései
a munkavédelmi képzési rendszer tovabb-
fejlesztését tamogathatjak.
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munkavédelmi képviseld, munkahelyi biz-
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INTRODUCTION

The report of the British Committee on Safety and Health at Work, chaired by Lord
Alfred Robens in 1972, highlighted that an overly detailed regulatory environment can pa-
radoxically lead to apathy. Such regulation may encourage both employers and employees
to regard occupational safety and health solely as a state responsibility, thereby margina-
lizing their own roles. The Committee’s central recommendation was that the general res-
ponsibility for regulating occupational safety and health should be reinterpreted and exer-
cised as a shared responsibility between employers and employees. This reasoning was
based on the need to establish a more effective, self-regulating system [1].

A fundamental element of the practical implementation of self-regulation is the ful-
filment of employers’ information and consultation obligations [2], as well as the enforce-
ment of regulations concerning the election, legal compliance, and training of workers’ rep-
resentatives in the field of occupational safety and health [3]. In parallel, the responsibility
of the employee side includes nominating and electing representatives and initiating their
training. Numerous empirical studies have demonstrated that the active involvement of
employees and their representatives in occupational safety and health measurably contribu-
tes to a reduction in the number of workplace accidents [4].

Following the identification of the core and distinguishing competencies required
for workers’ representatives in the field of occupational safety and health [5], it becomes
necessary to precisely define the objectives and levels of their training. However, compe-
tence does not merely refer to the possession of knowledge or the achievement of learning
objectives, but also to the application of that knowledge in a given context at a defined
performance level [6]. This case study focuses on examining this level of knowledge and
performance.

A recurring theme in the research series is the status of workers’ representatives
within occupational safety and health systems. During professional consultations with Hun-
garian occupational safety and health professionals — regardless of their level of qualifica-
tion — it was repeatedly noted that the role of workers’ representatives in the field of oc-
cupational safety and health is difficult to integrate into the organizational structure of oc-
cupational safety and health systems. This phenomenon justifies an examination of what
educational objectives and training levels occupational safety and health professionals
consider appropriate for this group of employees. The case study methodology provides an
opportunity for a deeper understanding of the phenomenon within a clearly defined research
context [7].

The fulfilment of information and consultation obligations — consistent with emp-
loyer expectations articulated in the Lisbon Treaty [2] — poses a significant challenge, as a
fundamental prerequisite for implementation is the development of a common professional
language, that is, effective professional communication [8], [9]. In the case of workers’
representatives in the field of occupational safety and health, this task is particularly comp-
lex, as it requires the simultaneous application of the terminology of occupational safety
and that of the specific workplace profession(s). Both occupational safety-related
knowledge and employer-related professional knowledge form part of the core competen-
cies [10], and their development can be achieved relatively effectively through appropriate
educational methodologies [11].

Vol 8, No 2, 2026. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2026. VIII. évf. 2. szam



TRAINING OBJECTIVES AND QUALIFICATION LEVELS FOR OCCUPATIONAL SAFETY REPRESENTATIVES... 145

Various educational taxonomies provide a theoretical framework for defining edu-
cational objectives and training levels, as well as for developing effective teaching methods
[12]. Among these, Bloom’s taxonomy and its revised versions are of particular importance,
along with Webb’s Depth of Knowledge taxonomy, the SOLO (Structure of Observed
Learning Outcomes) taxonomy, and the taxonomies proposed by Fink and Shulman [12].
The purpose of these frameworks is to support the definition, achievement, and evaluation
of educational objectives and learning outcomes. A fundamental expectation in the learning
process is that participants acquire the basic elements of knowledge on which they can build
in their later studies and practical activities [13].

The case study involved ten occupational safety and health professionals employed
in Hungary under an employee employment relationship.

Workers’ representatives in the field of occupational safety and health

The Treaty of Lisbon — which amends the Treaty on European Union and the Treaty
establishing the European Community — addresses the issue of occupational safety and he-
alth in Article 153, placing particular emphasis on informing workers and consulting with
them [2]. The European Union defines the role of workers’ representatives in the field of
occupational safety and health in several legal acts, including those related to collective
redundancies [14], the transfer of undertakings or parts of undertakings [15], the establish-
ment of Community-scale undertakings [16], and regulations concerning occupational
safety and health [17].

These legal instruments consistently refer to these actors as “workers’ representati-
ves” in the field of occupational safety and health; however, different terms are used in the
academic literature and in national legislation. For example, some publications of Eu-
rofound refer to them as “employee representatives” [18], while in the Hungarian legal
system the term “occupational safety and health representative” is commonly used [3].

According to the European Union directive aimed at introducing measures to imp-
rove the safety and health of workers, workers’ representatives in the field of occupational
safety and health are employees who are elected, designated, or appointed in accordance
with national legislation or practice in order to represent workers’ interests in matters of
occupational safety and health [17].

Under Hungarian legislation, an occupational safety and health representative is an
employee elected by the workforce who represents employees’ rights and interests related
to safe and healthy working conditions, in cooperation with the employer [3].

Any employee of the employer may be elected as a workers’ representative in the
field of occupational safety and health, ranging from workers performing activities that do
not require formal qualifications to senior managers. Consequently, the completion of basic
or secondary education (grades 1-12) is not a prerequisite for participation in their training.

Case study

The case study is one of the most widely used and accepted qualitative research
methods in the social sciences [19]. Case studies can be classified into three main categories
[20]:

e Instrumental case study, in which the researcher focuses on a specific issue or con-
cern and selects a bounded case to illustrate it [21]. This approach is particularly
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suitable when the investigation targets a single individual, group, or a well-defined
phenomenon [22].

e Collective case study, which is based on the joint examination of multiple cases in
order to explore a given problem or phenomenon [21]. The aim of this type of re-
search is to identify common patterns, relationships, or similarities across cases
[22]. This method is often applied when studying rare or difficult-to-observe phe-
nomena.

e Intrinsic case study, in which the focus is on the case itself, with the aim of achie-
ving an in-depth understanding of it [21]. This approach is especially suitable for
the analysis of unique or rare phenomena, while preserving the analytical procedu-
res characteristic of case study research [20].

In the present research, the intrinsic case study method was applied to explore and
understand why workers’ representatives in the field of occupational safety and health do
not become a defining and indispensable actor within the occupational safety and health
organization.

Bloom’s taxonomy

In 1956, Benjamin Bloom and his colleagues — Max Englehart, Edward Furst, Wal-
ter Hill, and David Krathwohl — published their work Taxonomy of Educational Objectives,
which presented a theoretical framework for the classification of educational objectives.
The taxonomy developed by Bloom distinguishes six main categories: Knowledge,
Comprehension, Application, Analysis, Synthesis, and Evaluation. The categories follo-
wing the Knowledge level were defined as skills and abilities, emphasizing that knowledge
is a prerequisite for the practical application of these skills and abilities [23].

According to Bloom’s taxonomy, learning is a hierarchically structured process in
which the individual levels build upon one another [13]. The interpretation of each category
is as follows [24]:

Knowledge: recall of facts and information;

Comprehension: interpretation of the meaning of information and concepts;

Application: use of acquired knowledge to solve problems or perform tasks;

Analysis: breaking down information into its constituent parts in order to un-

derstand its structure;

e Synthesis: combining elements to create new structures or to solve complex prob-
lems;

e Evaluation: making judgments based on defined criteria and standards.

During the case study, Bloom’s taxonomy was applied despite the fact that it has
been subject to considerable criticism in the literature, primarily due to its emphasis on
cognitive skills while giving less attention to the affective and psychomotor domains. Ne-
vertheless, the taxonomy’s wide acceptance and extensive use justify its application in edu-
cational research [13].
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METHOD

The study applies the intrinsic case study method in order to gain an in-depth un-
derstanding of how workers’ representatives in the field of occupational safety and health
are positioned within their roles as defined by the Hungarian regulatory environment. The
research focused on the system of relationships between occupational safety and health pro-
fessionals and the representatives.

Relying on the cognitive levels of Bloom’s taxonomy, the study sought to identify
the training objectives of workers’ representatives in the field of occupational safety and
health, involving Hungarian professionals holding higher education qualifications in oc-
cupational safety and health.

Participant Selection

As the first step of the study, participants were selected. Sampling began with con-
venience sampling, as initially the professionals who were most easily accessible were
chosen [25]. According to the original plan, additional participants were to be recruited
using the snowball method, in which new participants would be identified from the acqu-
aintances of the current study subjects [26]. However, this method proved unsuccessful, and
the remainder of the sample was recruited by contacting easily accessible professionals.

The following channels were used to collect applications for participation:

e  “Occupational Safety And Health Professionals” Facebook group (approx. 2,500
members; 2 applicants, 1 successfully recruited)

e Author’s former classmates (approx. 25 individuals; 3 applicants, 2 successfully
recruited)

Interviews and data collection

Semi-structured interviews [25] were conducted with ten occupational safety and
health professionals, each holding a higher education degree and possessing over 10 years
of professional experience. The gender distribution was balanced (5 women, 5 men). By
economic sector: 6 participants were from manufacturing, 1 from trade and vehicle repair,
1 from public administration, defense, and compulsory social security, 1 from electricity,
gas, steam supply and air conditioning, and 1 from professional, scientific, and technical
activities.

All ten professionals were Hungarian citizens working in Hungary: 3 as specialists,
2 as middle managers, and 5 as executives. Their age groups were evenly distributed: 5
participants aged 26—45, and 5 aged 46—65. The represented employers had workforce sizes
ranging from 20 to 13,000 employees.

The purpose of the interviews was to explore the professionals’ subjective experi-
ences [27]. A questionnaire with six questions was prepared in advance [28], based on the
literature and preliminary data collection, with one question aligned with a parallel study
[29]. Based on expert feedback, the questionnaire was revised, and a total of seven questions
were finalized. The interviews were conducted in person or via online platforms (e.g., BBB,
Microsoft Teams) by individual invitation [30], allowing for interactive participation and
immediate responses to unanticipated topics [27].
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Educational objectives and application of Bloom’s taxonomy

The determination of the cognitive levels of Bloom’s Taxonomy was conducted in
two parts:
e Examination of occupational safety-related knowledge
o Establishing the required level of workplace- and employer-related knowledge
During the interviews, participants completed two interrelated tasks:

o In the first task, verbs corresponding to different cognitive levels were alphabeti-
cally arranged in a table, and each expert selected 20 verbs they considered most
important for workers’ representatives in the field of occupational safety and health

e Inthe second task, the cognitive levels and their explanations were placed on cards,
and the experts had to select the knowledge level most characteristic for workers’
representatives in the field of occupational safety and health

EQF-HuQF training levels

To determine the training levels, participants were asked to select the appropriate
level using cards, taking into account skills, responsibility, and autonomy [23], [31].

The cards used for defining the training levels included the EQF-HuQF levels as
defined by European Union and Hungarian regulations, along with the associated
knowledge, skills, responsibility, and autonomy. Based on this information, the experts had
to choose the level that, in their opinion, best reflected the knowledge and skills expected
of an worker’s representative in the field of occupational safety and health, as well as the
responsibility and independence required for the role.

Data Processing

The notes taken during the interviews were subjected to qualitative content analysis,
also known as thematic analysis [32], with the aim of identifying the training objectives and
levels expected by the experts. The results were subsequently compiled in Excel
spreadsheets for further analysis.

RESULTS

During the semi-structured interviews conducted with occupational safety and he-
alth professionals holding higher-education qualifications, participants were first asked to
select 20 verbs that, in their opinion, characterize the required level of occupational safety-
related knowledge of workers’ representatives in the field of occupational safety and health.
They were also asked to select another 20 verbs that they believed characterize the required
level of professional and workplace-related knowledge of workers’ representatives in the
field of occupational safety and health. During the selection process, participants were al-
lowed to choose freely from the complete list of verbs for both categories.
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Figure 1. The required level of occupational safety and health knowledge of workers’ representatives in the
field of occupational safety and health according to Bloom’s taxonomy, by respondent, based on the
selected verbs and cards
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Figure 2. The required level of job-related professional and workplace knowledge of workers’ representatives
in the field of occupational safety and health according to Bloom's taxonomy, by respondent, based on the
selected verbs and cards
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When determining the level of both occupational safety-related knowledge and pro-
fessional and workplace-related knowledge, a significant discrepancy was observed de-
pending on whether the experts were asked to select verbs associated with knowledge levels
unfamiliar to them, or to choose cards that included interpretive descriptions of the indivi-
dual levels. In both cases, it can be established that when selecting verbs, the highest
knowledge level was identified as the required level; however, when the interpretations of
the levels were taken into account, the experts selected the “application” level for occupati-
onal safety-related knowledge and the “understanding” level for professional and
workplace-related knowledge. The results of the card-based selection for occupational
safety-related knowledge are consistent with statutory requirements, while in the case of
professional and workplace-related knowledge they correspond to the minimum level ne-
cessary for the use of a common professional language.

During the determination of the EQF—HuQF level, among the experts involved in
the study, two selected Level 2 (lower secondary partial qualifications, partial occupations,
workshop school programme qualifications), four selected Level 3 (lower secondary partial
qualifications, vocational qualifications, vocational qualification add-ons, partial occupati-
ons), two selected Level 4 (upper secondary vocational qualifications, vocational qualifica-
tion add-ons, full vocational occupations), one selected Level 5 (higher-level vocational
education, short-cycle higher education), and one selected Level 6 (Bachelor’s degree (BA),
higher-level vocational education).

Basic vocational training or education

Secondary education or equivalent
vocational training
Upper secondary education or vocational
training

Post-secondary non-tertiary education

Short-cycle tertiary education or vocational
training

Bachelor's degree or equivalent qualification
Master's degree or equivalent qualification

Doctorate or equivalent qualification

Figure 3. The required qualification level of worker’s representatives in the field of occupational
safety and health according to the EQF-HuQF levels, based on the selected cards

During the interviews, the implementation of information provision and consulta-
tion, as well as the involvement of workers’ representatives in occupational safety and he-
alth—related communication at the employers represented by the experts, was assessed thro-
ugh a separate, dedicated question.
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Monthly occupational safety and health training sessions

¢ On a daily basis through middle managers (production managers, supervisors, shift
leaders)

e Management walkthroughs twice a week

e Communication via a chat application with key-position employees who have com-
pany mobile phones (approximately 60-70% of the workforce)

e Training every Monday, with a review of current issues

e Notice board

Monthly meetings with worker's representatives in the field of occupational safety

and health

Training sessions held twice a year

Monthly “all-hands meeting”

Online channel — Slack Safety

Anonymous channel — poster with QR code

Work accident reporting platform

Shared mailbox / group email addresses

Representative-based system — professional liaison

Face-to-face communication

Daily morning briefing

Personal communication

e-mail

Notice

In writing

Not really

Works Council

Through worker's representatives in the field of occupational safety and health

HSE notice board

Monthly HSE update

Based on the identified communication channels, only two employers were found
where occupational safety and health professionals implement information provision and
consultation through workers’ representatives in the field of occupational safety and health,
even if only partially.

DISCUSSION

The definition of educational objectives means clearly specifying what outcomes
the education aims to achieve, that is, which knowledge, skills, and attitudes should be con-
veyed to the participants of the training. These expected outcomes guide the teaching—
learning process and can only be considered fulfilled if the participants have actually acqu-
ired them [33].

In the training of workers’ representatives in the field of occupational safety and
health, a key objective is the development of a common language with employees and with
the occupational safety and health professional(s). This shared professional language rep-
resents a so-called “semi-foreign language” for participants in education [8]. In the case of
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participants attending the 16-hour basic training for workers’ representatives in the field of
occupational safety and health [34], this includes the acquisition of occupational safety-
related knowledge, but it may also apply to familiarization with workplace-related profes-
sional and workplace-specific knowledge for individuals who are not familiar with all pro-
fessions, activities, or technologies present at a given employer. It can therefore be stated
that professional language is field-specific and specialized; it is distinguished from other
professional languages and from general language by its connection to the specific
knowledge, methods, tasks, and approaches of each discipline [9].

In line with previous research, the present study also confirmed that professionals
would prefer to see occupational safety and health representatives with at least upper secon-
dary education within the occupational safety and health organizations they lead or in which
they participate. During the examination of Bloom’s taxonomy, all professionals selected
verbs from the highest cognitive level, and overall, the largest number of verbs was selected
from this level in both knowledge domains examined in the study. At the same time, when
the professionals became familiar with the interpretations associated with each level, ex-
pectations remained higher than the skill levels defined by European Union and Hungarian
legislators, even in this case.

In the determination of the EQF—HuQR level, the aspirations of the research parti-
cipants became even more apparent, as four respondents expected at least upper secondary
education and two expected tertiary education in the training of workers’ representatives in
the field of occupational safety and health.

The case study demonstrated that, in the opinion of occupational safety and health
professionals, workers’ representatives do not currently constitute partners for them within
occupational safety and health organizations under the existing training system, and they
are not relied upon in the development of safe and healthy workplaces.

An interesting result emerged from the examination of occupational safety and he-
alth communication channels identified at the employers represented by the participating
professionals, as communication through workers’ representatives in the field of occupati-
onal safety and health was mentioned in only two cases.

An effectively functioning workers’ representative in the field of occupational
safety and health, who speaks a common language with occupational safety and health pro-
fessionals, employers, and employees, represents the first step in developing the level of an
employer’s safety culture [35], in the implementation of the European Union’s “zero” vision
[35], and in increasing sustainable safety [36].

CONCLUSIONS

According to the components of knowledge as a fundamental competence, oc-
cupational safety and health representatives must be trained at an appropriate level in order
to acquire the confident use of professional language. The aim of education is for them to
master a common language, thereby becoming useful members of the employer’s occupati-
onal safety and health organization.

The definition of knowledge-related educational objectives falls to two actors
within the tripartite system. State responsibilities and training objectives have already been
defined at the legislative level; however, employers themselves must develop training ob-
jectives and tasks related to workplace-specific, professional, and workplace-related
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knowledge. The third participant in the tripartite system—employees and their representa-
tives—can encourage such workplace training and make proposals regarding the definition
of educational objectives. Through the National Occupational Safety and Health Com-
mittee, employers and employees and their representatives may also communicate their ne-
eds and proposals related to occupational safety and health knowledge to the state.

The research highlighted that greater emphasis should also be placed, during the
training of occupational safety and health professionals, on issues related to the activities of
worker’s representatives in the field occupational safety and health.

At the employers represented by the occupational safety and health professionals
involved in the study, the relatively low number of elected occupational safety and health
representatives compared to the number of employees suggests that both employers and
employees need to be more clearly informed about their rights related to the election of
occupational safety and health representatives, and especially about the benefits arising
from this process.

A defining characteristic of an effective workers’ representative in the field of oc-
cupational safety and health is the ability to actively participate in occupational safety and
health communication, to accurately convey employer-provided information, to take part in
employee consultations, and to speak a common professional language even with individu-
als holding occupational safety and health professional qualifications.
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Abstract

The availability of IT services is getting
more and more important in the era of dig-
italisation, especially in case of essential
services. Obviously, IT services are pro-
vided by servers concentrating in data cen-
tres. Moreover, some of the data centres
considered part of the critical infrastruc-
ture, therefore their security and fire safety
is uttermost. Due to their specialities, data
centres require special solutions even in the
field of fire safety; however, very few stud-
ies focused on this topic. The goal of this
study is to describe the specialities of data
centres’ fire safety and explore recent re-
search results to have a better understand-
ing of this important topic.

Keywords
fire, fire safety, data centre

Absztrakt

Digitalizalodo vilagunkban az elektronikus
szolgaltatasok rendelkezésre allasanak kér-
dése egyre nagyobb szerepet kap, kiillono-
sen a tarsadalom szempontjabol alapvetd-
nek tekinthetd szolgaltatasok esetében.
Minden IT szolgaltatas mogott sziikségsze-
riien megtalalhatéak az IT eszkdzok, me-
lyek adatkdzpontokban koncentralodnak.
Az adatkdzpontok gyakran kritikus infra-
struktira részét képezik, igy biztonsdguk
kérdéskore kiemelt jelentségli, mely terii-
let része a tlizvédelem is. Az adatkdzpon-
tok specialis felépitésébdl, berendezésébol
¢és hasznalatabol fakadoan a tlizvédelem te-
rén egyedi kérdések is felmeriilnek, melyek
kutatasara és tudomanyos targyalasara ed-
dig csekély figyelem iranyult. Kutatdsunk
célja feltarni az adatkdzpontok tlizvédelmi
specialitasait, valamint a nemzetkozi szak-
irodalom kutatasi irdnyaibdl és eredménye-
ibdl lesztirhetd kovetkeztetések levonasa a
téma mélyebb megértése érdekében.

Kulcsszavak

tiiz, tlizvédelem, adatkozpont

1 somogyit588@gmail.com | ORCID: 0000-0003-1397-697X | PhD student, Obuda University Doctoral School of Safety and
Security Sciences | doktorandusz, Obudai Egyetem Biztonsagtudomanyi Doktori Iskola

2 nagy.rudolf@uni-obuda.hu | ORCID: 0000-0001-5108-9728 | habil. associate professor, Obuda University, Donat Banki
Faculty of Mechanical and Safety Engineering, Budapest, Hungary | habil. docens, Obudai Egyetem, Banki Donat Gépész és

Biztonsagtechnikai Mérnoki Kar

Vol 8, No 2, 2026.

Safety and Security Sciences Review | Biztonsagtudomanyi Szemle

2026. VIII. évf. 2. szam


mailto:somogyit588@gmail.com
mailto:nagy.rudolf@uni-obuda.hu

158 SOoMOGYI TAMAS — NAGY RUDOLF

BEVEZETES

Az elmult harom évtizedben lathatd digitalizacio jelentdsen gyorsitja a gazdasag
szerkezetének atalakulasat, tovabba orszagonként €s fejlettségi szintenként eltéré modon
ugyan, de pozitiv hatassal bir a termelékenységre [1]. Ez a digitalizacio és IT szolgaltatasok
vezette fejlodés az utdbbi években gyorsulni latszik az egész vilagon, igy K6zép-Eurdpaban
is [2]. Az ipari tevékenység digitalizaciojaval [3] és a rutinfeladatok tekintetében a roboti-
zacioval [4] parhuzamosan atalakulnak a tarsadalmi szokasok ¢€s elvarasok, gondoljunk csak
az internetes vasarlasra [5], és az elektronikus bankolasra [6]. A kozigazgatasi szervek mind
jobban terjedé elektronikus szolgaltatasokat nytjtanak az allampolgaroknak [7], az oktatas-
ban teret nyer a digitalis oktatas [8]. Mindezek mellett tény, hogy napjainkban egyre széle-
sebb kortivé valik a mesterséges intelligencia (MI) megjelenése és alkalmazasa, ebbdl fa-
kadoan kutatasok sora foglalkozik az MI felhasznalasi lehetdségeivel [9], [10], [11] vala-
mint a digitalizacio eléidézte biztonsagi kihivasok kérdéskorével [12], [13], [14].

Az lizleti vilag és a maganélet szokasait tekintve kijelenthetd, hogy azokat napja-
inkban a digitalizacio és informaciotechnoldgia hatdrozza meg, illetve alakitja at. A JP Mor-
gan felmérése szerint 2026-ban a vallalatok tobbsége mesterséges intelligencia bevezetését
tervezi, 62%-uk folyamatautomatizalas, 44%-uk elemzés, 42%-uk pedig piaci elérejelzés
tertileten [15]. A Chase felmérése is ezt erdsiti meg, mely eredménye szerint 2025-ben az
MI felhasznélasa felgyorsult, és ez varhaté 2026-ban is [16]. A Forbes magazin egyik vo-
natkoz6 cikke is az MI térnyerését vetiti elére 2026-ra az iizleti életben, mely egyrészrol
egyes iizleti folyamatok automatizalasat, masfel6l MI alapu szolgaltatasok nyujtasat jelenti
[17]. A digitalizaciod és a technologia, azon beliil is az MI ndvekvd haszndlata sziikségsze-
riien novekvo mértékben igényli ezen szolgaltatasok mogotti IT eszkdzok lizemeltetését és
rendelkezésre allasat, hiszen ezek kiesése fennakadast idézhet el6 az lizletmenetben, a val-
lalatok napi miikodésében [18], termeléskieséshez €s pénziigyi veszteséghez is vezethet
[19].

A 2026. év eleji iparagi hirek és események az adatkozponti infrastruktara vilagabol
mindezt aldtdmasztjak. A Digital Edge bejelentette, hogy az indonéziai Bekasi-ban 4,5 mil-
liard USD befektetéssel megépiti Indonézia egyik legnagyobb adatkdzpontjat [20]. Az
Oracle 50 milliard USD -t tervez kolteni 2026-ban MI-t tdmogatd infrastruktirara [21].
2026. februari europai hir, hogy Franciaorszagban Bordeaux-ban épiil uj adatkdzpont 3,59
millidrd USD koltséggel [22]. A Moody's becslése szerint 2026-2030 kozott a vilagon leg-
alabb 3 trilli6 USD-t forditanak adatkozponti infrastruktara projektekre [23].

Az adatkozpontok gyors terjedése még jobban el6térbe helyezi a 1étesitményi biz-
tonsag [24] és a kritikus infrastruktardk védelmének kérdéskorét [25], [26], [27], [28], [29]
valamint azon belill a tizvédelem kiilonb6z6 aspektusait [30], [31], [32], [33]. Minthogy az
adatkdzpontokban {izemeld, elektronikus szolgaltatasokat nyujto és a digitalizalt adatot ta-
rold IT eszkdzok védelme és rendelkezésre allasa kiemelt jelentoséglive valik, természetes
modon jelenik meg a magas szintii tiizvédelem kovetelménye ezen specialis 1étesitmények-
ben, illetve mertil fel a tlizvédelem fokozasanak igénye.

Kutatasi célok és modszerek

A kutatas célja iparagi hirek és nyilvanossagra keriilt megtortént esetek, valamint
témabeli tudoményos publikaciok feldolgozasaval egyfeldl az adatkdzpontok tlizvédelmi
specialitasainak bemutatdsa, masfeldl a védekezés terén az aktudlis kutatasi iranyokbol és
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eredményekbdl lesziirhetd kovetkeztetések levonasa a téma mélyebb megértésének érdek-
ében.

A kvalitativ modszerti, az aktualis kutatasi iranyok és eredmények felderitését célzo
szakirodalmi kutatas a nemzetkozi tudomanyos publikaciok egyik kiemelt adatbazisanak
attekintésével tortént az alabbiak szerint.

e adatbazis: www.sciencedirect.com/
e keresés datuma: 2026. marcius 20.
o keresési feltételek:
o Title, abstract, keywords: ,,data centre fire” (ugyanaz az eredmény sziiletett
,data center keresOszoval is, tehat a brit és az amerikai angol alapjan keresve
nincs kiilonbség)

o tipus:,Research articles*

e credmény: 24 cikk, melybdl 7 cikk relevans, a tobbi nem tlizvédelemhez kapcsolo-
dik (példaul tizfal kérdéskorével foglalkozo)

Az iparagi hirek forrdsa a www.datacenterknowledge.com portal volt, kiegészitve
nemzetkdzi gazdasagi elemzdcégek jelentéseivel és hirportadlokon megjelend hirekkel.

ADATKOZPONTI TUZESETEK

Az iparagi torténésekrol hirt adé Data Center Knowledge portal tobb tlizesetet is
Osszegyljtott [34]. Az amerikai lowa allamban a Google egyik legrégebbi és legnagyobb
adatkdzpontjaban tort ki tiiz 2022-ben elektromos kistilés kovetkeztében, mely eredménye-
ként harom ember megsériilt €s IT szolgaltatdsokban kiesés volt tapasztalhatd. 2021-ben
Strassbourgban az OVH adatkozpont egyik szerverterme égett le, napokra IT szolgaltatas
nélkiil hagyva a francia felhdszolgaltatd kb. 65 ezer iigyfelét. A texasi AT&T telekommu-
nikacios cég adatkdzpontjaban tortént 2018-as tlizeset egy elektromos kapcsold hibajabal,
12 6réra internet- és telefonelérés nélkiil hagyva ligyfeleit.

2024-ben Szingapurban egy adatkdzpont Li-ion akkumulatorainal keletkezett tiiz-
zel a katasztrofavédelem tobb, mint egy napig kiizdott, a tliz okozta kiesést az IT szolgalta-
tasokban pedig tobb azsiai nagyvallalat és vasarloi érezték meg, koztiik az Alibaba tigyfelei
is [35]. Egy dél-koreai kormanyzati adatkdzpontban az egyik Li-ion akkumulator csere koz-
ben felrobbant és gyorsan terjedd tiizet idézett eld [36]. A tlizeset kdvetkezménye a kor-
manyzati elektronikus szolgaltatasokban torténd fennakadas mellett 125,000 koztisztviseld
adatanak €s nyolc év kormanyzati munkadokumentumnak az elvesztése.

Fenti néhany esetbdl 1athato, hogy még a kiemelt szerepiik miatt kiilonosen védett-
nek gondolt, és dltaldban elzartan iizemeltetett adatkdzpontokban is el6fordulnak tizesetek,
amibol kovetkezik az adatkozponti tiizvédelem 1étjogosultsaga és fejlesztési lehetdségei ku-
tatdsanak a jelentOsége.

ADATKOZPONTOK SAJATOSSAGAI A TUZVEDELEM SZEMPONTJABOL

Az épiiletiizemeltetés és vagyonvédelem kérdéskore mellett kiemelt jelentdségii az
adatkozpontok biztonsaganak terén a tiizvédelem témaja. Altalanossagban elmondhato,
hogy a tiiz az emberi életet is veszélyezteti, mely nyilvanvaldan a legstlyosabb veszteség,
ezen feliil pedig anyagi kart is okozhat. Adatkdzpontok esetében azonban tovabbi vesztesé-
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gek is el6fordulhatnak, hiszen egy tiiz kdvetkezménye lehet informatikai szolgaltatasok ki-
esése, valamint adatvesztés. Ezért a magas szintli tlizvédelem jogos érdeke az tizemeltetd-
nek, illetve bérléknek, tovabba jogos elvardsa az IT szolgaltatasokat élvezoknek, végso so-
ron az egész tarsadalomnak. Kiemelt jelentdséggel bir tehat az adatkdzponti tlizvédelem
kérdéskore, melynél elengedhetetlen figyelembe venni az adatkozpontok specidlis jellegét.

Az adatkdzpontok specialitdsaként kell emliteni az egy helyen koncentral6dé IT
eszkdzok magas szamat: a szervereket és kommunikacios haldzati elemeket, valamint to-
vabbi eszkozoket. Lényeges, hogy az IT eszk6zok miikodésiik soran hot termelnek, mely
hé elvezetése esszencidlis, hiszen ezen eszkdzok a gyartdk ajanlasat alapul vevd iparagi
gyakorlat szerint 18 - 20 Celsius fok kozott lizemeltethetéek optimalisan [37], tehat az élet-
tartamuk és megfelel6 miikodésiik érdekében az allandé hémérséklet biztositasa kulcskér-
dés. Lényeges tovabba a paratartalom és a levegd pormentessége is. Ebbdl fakaddan az
adatkdzpontban az épiiletiizemeltetési rendszer eszkdzeivel is szamolni sziikséges. Ezen fe-
lil figyelembe kell venni az IT eszkdzok képviselte értéket, mely kettd részbdl tevodik 6sz-
sze: a szerverek, haldzati eszk6zok értékes vagyonelemek, valamint a tarolt adatok is értéket
képviselnek. Kovetkezésképpen az adatkézpontokban jelen vannak vagyonvédelmi eszko-
zok 1s a magas szintll létesitményi biztonsag érdekében [38]. Ezen a ponton érdemes meg-
emliteni azon specialis védelmi eszkozoket, melyek az IT eszkdzoket védelmezik a tdvolrol
valo illetéktelen hozzaférés-, vagy az azok feletti iranyitas megszerzése ellen [39]. Ertheté
tehat az egy helyen koncentralodo, eltérd célu IT eszk6zok magas szama. Sandor és Nagy
szerint egy adatkozpont tiizkockazatat meghatarozo tényezo a szervertermek telitettsége a
hétermelésébol fakadoan, ugyanis az el nem vezetett hd okozta tilmelegedés noveli az
elektromos tlizesetek bekovetkezési valoszinliségét [40].

Az IT eszkdzok szama és az aramellatas biztositasa miatt az adatkézpontokban a
kabelek nagy mértéki jelenlétét is emliteni kell. Az elektromos kabelek tulterhelés hatasara
felmelegednek, mely jelenség tiizet is képes okozni [41]. Mar a gyulladdsi hdmérséklet alatt
is képes karosodni a vezeték mlianyag burkolata, és olyan folyamat kezdddik, mely soran
éghetd gaz szabadul fel, fokozva a tiiz kockazatat.

A tulmelegedés mellett tlizesetet indukalhat akkumulator-probléma is. A folyama-
tos rendelkezésre allas érdekében az IT eszkdzok folyamatos aramellatasat biztositani sziik-
séges, igy alapvetd feladat az akkumulatorok telepitése, sziinetmentes tapellatasi megoldas
kiépitése. Az akkumulatorok tiizveszélyességére azonban mar tobb eset is felhivta a figyel-
met (pl. [42] és [43]).

Az adatkozponti tlizvédelem tervezésekor figyelembe kell venni az IT eszkdzok
magas szamat. Mivel a vizzel oltd rendszerek (sprinkler) és a habbal olté rendszerek az IT
eszkozoket karosithatjdk, olyan alternativ megoldéasokat kell alkalmazni, melyek a hiités,
illetve az oxigén kiszoritdsa soran nem karositjadk ezen IT eszkozoket. Figyelembe kell
venni ugyanis, hogy a fentebb emlitettek szerint az IT eszk6zok sajat értékén tal a tarolt
adatok is jelent6séggel birnak, igy 0sszességében nagyon magas a védendo IT eszkdzok
értéke.

Az adatkozpontok tovabbi sajatossaganak mondhatd, hogy egyes részeiben nem
tartozkodik személyzet allandoan, csak alkalmi jelleggel, példaul karbantartas vagy eszkoz-
csere idejére. Fizikailag és logikailag is elkiiloniilnek tehat a munkavallalok irodahelyiségei,
a vezérldtermek, és az IT eszkzok iizemelési helyiségei, valamint az aramellatast biztosito
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eszkozok iizemelési helyiségei. Tiiz kockazatanak szempontjabol is kiilonbdznek ezen he-
lyiségek, igy a tlizvédelem szempontjabol is eltérések lehetnek, példaul irodahelyiségbe te-
lepithetd vizzel olté tlizoltd eszkdz is, mig szerverteremben ezt a megoldast keriilni javasolt.

ADATKOZPONTOK TUZVEDELMENEK KUTATASA
A NEMZETKOZI TUDOMANYOS SZAKIRODALOM ALAPJAN

A kutatasi célok és modszerek részben leirt szakirodalom-kutatas soran feldolgozott
tudomanyos cikkek eredményei az alabbiak szerint foglalhatéak Gssze.

Badhe ¢és szerzotarsai 2025-ben kozzétett tanulméanyukban az adatkdzpontokban
termel6do ho- és az IT eszkozok miikddésiik kdzbeni melegedésének a problémajara ma-
gukban az elektronikai eszkdzokben kerestek valaszt [44]. Olyan konstrukciés megoldast
javasolnak, mely soran LTCC keramialapot integralnak heterogén architekturaju csipekre a
termikus érintkezés kikiiszobolése érdekében, mellyel a hiités hatékonysaga novelhetd. Pro-
totipussal végzett kisérletiilkben kevesebb hiitd levegore volt sziikség, mint a hasonld telje-
sitményt Intel alatétlemez esetén.

Kim 2026-0s cikkében olyan fiitési-, szelloztetési- és hiitési rendszert javasolt [45],
amellyel modularis, automatizacioval integralt (emberi beavatkozas nélkiil miikodtethetd)
flistmentesitd rendszer alakithaté ki irdnyitohelyiségekben. A mar iizemeld tlizvédelmi
rendszerek mellé gyorsan telepitheté megoldasa belélegezhet6 levegot biztosit a padldszint-
hez kozel, ami az emberélet megovasat szolgalja.

Kareck és szerzétarsai 2026-os tanulmanyukban az adatkdzponti tlizvédelem foko-
zasara a megfeleld kockazatértékelést javasoljak [46]. Modszertanukban figyelembe veszik
a lehetséges kivaltd okokat, mint a tulfesziiltség, az akkumulator-probléma, a tilmelegedés
¢és emberi hiba. Abbdl kiindulva, hogy mind a tizvédelmi eszk6zok, mind az IT eszkozok
folyamatosan fejlddnek, a megtortént tlizesetekbdl levont tanulsdgok felhasznalasa fontos
eleme modszertanuknak.

Liang szerzotarsaival 2025-ben megjelentetett cikkiikben az adatkdzpontokban is
alkalmazott kédbelek FR-PE (tlizgatlé polimer) szigeteldanyagénak tulajdonsagaiban tul-
aram hatésara bekovetkezo valtozasokat vizsgaltak [47]. Tularam hatasara a vezetdanyag
melegedésébdl fakadoan melegszik a szigeteld anyag is. Ez a hdomérséklet-emelkedés indu-
kalhatja a szigeteldanyag polimerlancainak hasadasat, a keresztkotott polimerek depolime-
rizaciodjat és gyulékony gazok keletkezését. A tanulmany szerz6i szerint ezen folyamat mé-
lyebb megértése az adatkdzpontok tlizvédelmének fokozasat segitheti eld a tliz kockazata-
nak pontosabb értékelése altal.

Newman ¢€s szerzotarsai 2013-as publikéciojukban adatkézpontokban fiistkar ko-
vetkezményeként azonositottak kettd esetet: a szivargd aram kialakulasat és a feliiletet ka-
rositot (korrozidhoz vezetdt) [48]. Kisérletiikben polikarbonat égésekor keletkezo fiist IT
eszkozok belsejében lerakodd maradvanya okozta a legnagyobb mértékli dramszivargast,
mig a PVC égésekor keletkezo fiist eredményezte a legnagyobb mértékii korroziot a kelet-
kezd hidrogén-klorid miatt. Természetesen az aramszivargas- €s a korr6zid mértéke a lera-
ko6do flistmaradvany mennyiségével egyenesen aranyos, de az elmondhato, hogy potencia-
lisan kétféleképpen karosithatja az IT eszkozoket, illetve ndvelheti meg egy tovabbi tiiz
kockazatat, hiszen a szivarg6 aram hétermeléssel jar.

Yin szerzotarsaival 2026-ban publikalt tanulmanyukban az adatkézpontokban szé-
les kdrben hasznalt elére gyartott, heptafluorpropan tiizolté rendszer miikodését elemezte a
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rendszer optimalis beallitisanak tamogatasa érdekében [49]. Mivel a heptafluorpropan
tiszta, elektromosan nem vezetd €s maga utan maradvanyt nem hagyo gaz, alkalmas elekt-
ronikai berendezések, IT eszkdzok tlizvédelmére. Az ezen gazt hasznald tlizolto rendszerek
oltasi hatékonysagat két tényezo befolyasolja: a hdelnyelés és a gaz drvényld aramlasa. A
kutatasi mérések alapjan kijelenthet6, hogy a heptafluorpropan gaz kibocsatasa olyan mér-
tékli héelnyeléssel jar a gaz terjedésének iranyaban, hogy ott a hdmérséklet akar -33 Celsius
fokra is lehlilhet. A kutatas soran vizsgaltak a gazkifuvas magassaganak hatasat a tizolto
képességre. Eredményiik szerint a fivokak optimalis magassaga 1,925 m, ekkor maximalis
ugyanis a hiit6 hatas. A fiivokak tovabbi magassaganak novelésével lathatova valt a termé-
szetes konvekcid intenzitasanak csokkenése, hiszen az IT eszkdzokhoz mar kisebb stiriiségii
heptafluorpropan gaz érkezett a tizoltdé rendszer miikodésbe 1épésének kezdetén, igy - a
kezdeti idoben - a hoelnyelési képesség is csokkent volt.

Zeng kutatotarsaival 2021-ben megjelent cikkiikben az IT eszk6zok tapellatasat
biztosito kabelek és az adatatviteli kabelek kiilsé boritasanak éghetdségét vizsgaltak [50].
Meéréseik igazoltak a PVC boritast kabelek égésekor keletkezd gazok korrodald voltat, mig
az eredmények alapjan az LSZH (alacsony fiistkibocsatasi halogénmentes) kabelek égése-
kor keletkezd gédzok nem, vagy csak csekély mértékben vezethetnek az elektronikai eszko-
a langterjedéssel szemben, kivéve a 6 mm atmérdjli, PVC kiilsé boritasu és magas polietilén
tartalmu szigetel6 burkolattal rendelkez6 kébelt, mely tiizallosagat a teszteredmények meg-
kérddjelezik.

KOVETKEZTETESEK

A fentiek szerinti nemzetk6zi szakirodalmi kutatasunk alapjan az egyértelmiien
megallapithato, hogy az adatkdzponti tlizvédelem témajaval foglalkozik a nemzetkdzi tu-
domanyos kozdsség, megjelennek a témakdr kiilonbozo kérdéseit targyalo publikaciok. Le-
hetséges tehat ezen publikaciokbol kovetkeztetéseket levonni, bar azt meg kell jegyezni,
hogy ez a kutatési teriilet a vizsgalt adatbazisban elérhetd publikacidk szama alapjan kicsi-
nek mondhatd, ezért a novekvo bar, de még mindig kevés szamu tanulmanybol fakadoan a
kovetkeztetésekkel ovatosnak kell lenni.

Elsd, és talan legfontosabb kovetkeztetésként kijelenthetd, hogy a téma fontossagat
és aktualitasat elismerte a tudomanyos kdzosség, ami 6sszhangban all a nemzetkozi hirek-
ben megjelend, vilagszerte bekovetkezé adatkdzponti tiizesetekkel. A vizsgalt publikaciok
71%-a 2025-ben vagy 2026-ban jelent meg. Ez a teriilet tehat kutatott, a problémakra valasz
keresését a nemzetk6zi tudomédnyos kdzosség aktualisnak tartja, a vonatkozo tudomanyos
kutatasok szama jelenleg novekvo ilitemben gyarapszik.

Tovabbi kovetkeztetéseink soran az adatkdzpontok tiizvédelmi szempontu sajatos-
sdgaibol kiindulva azt vizsgaljuk, hogy a nemzetkozi kutatdsi eredmények hogyan kapcso-
lodnak ezen specialitdsokhoz? Ttizvédelmi szempontbol az adatkdzpontok sajatossaga 1) az
IT eszkozok és elektromos berendezések hétermelése; 2) az elektromos kabelek gyullada-
sdnak fokozott veszélye; 3) az akkumulatorok tlizveszélyessége; 4) az IT eszkozoket nem
karosito oltérendszerek iranti igény; 5) az eltérd tizvédelmi kockazata és megoldast igényld
helyiségek.
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1. Kijelenthetjiik, hogy az adatkzponti hétermelés okozta probléméaval a tudomanyos
kozosség napjainkban is foglalkozik: a vizsgalt publikaciok koziil [44] olyan meg-
oldast javasol az I'T eszkdzok felépitésére, mely kevesebb hdtermeléssel jar. Ugyan-
akkor az épiilet htitési lehetdségeit elemz0 tanulmanyt nem talaltunk kutatasunk so-
ran, ami alapjan csak annyit jelenthetiink ki, hogy ez a kérdéskor tizvédelmi szem-
pontbol eddig nem kutatott. Mindez alapjan az nem zérhat6 ki az, hogy az adatkdz-
ponti hiités témajanak zajlik mas szempontbdl, példaul energiahatékonysag szem-
pontjabol torténd kutatasa. Ennek megallapitasa egy masik - jovobeli - kutatas ered-
ménye lehet.

2. lIgazolt az adatkozpontokban nagy mennyiségben jelen 1évo elektromos kabelek
tlizveszélyessége, illetve azoknak tliz kockazatat ndveld hatasa. Fenti kutatasunk
alapjan elmondhatd, hogy ezt a problémat a nemzetk6zi tudomanyos kdzosség vizs-
galja, hiszen vonatkoz6 kutatasi eredmények megjelennek. [47] és [50] egyarant
megallapitotta, hogy a vezetéanyag melegedésébdl fakadoan melegszik a szigete-
16anyag is, ami indukalhatja a mianyag szigeteldanyag polimerlancainak hasada-
sat, a keresztkotott polimerek depolimerizaciojat és gyulékony gazok keletkezését.
Ezen eredmények tovabbi kutatasoknak agyaznak meg, és a honek és tliznek ellen-
allo elektromos kabelek kifejlesztésének irdnyaba val6 haladasra engednek kovet-
keztetni. [48] az elektromos kabelek melegedésének és égésének folyamatat, illetve
hatasat tanulmanyozta. Ez a tudoméanynak nem csak az elobb emlitett iranyba valo
haladasat mutatja, hanem még arra is kdvetkeztethetiink, hogy a megkezdddott a
kabelek égésének elektronikai eszkdzokre gyakorolt karos hatasanak mérséklésére
vonatkoz6 lehetdségek kutatasa.

3. Akkumulétorok tlizveszélyességének problémajaval foglalkozé tanulmanyt nem ta-
laltunk kutatasunk soran. Ennek a jelenségnek a széles korben ismert volta, tovabba
a bekovetkezett tiizesetek példaja valdsziniisiti, hogy a tudomanyos kdzosség ku-
tatja ezen kérdéskort, de vagy nem jelent még meg kutatdsi eredmény, vagy nem
adatkdzpontokra fokuszalo kutatasok zajlanak. Ennek megallapitaséara jelen kutaté-
sunk elégtelen, igy tovabbi szakirodalmi kutatas sziikségeltetik.

4. Adatkdzpontok tlizvédelmi szempontu sajatossaga az egy helyen koncentralodo IT
eszk0z0k magas szama, melynek kovetkeztében specidlis tlizoltasi megoldasok
sziikségesek. [49] az adatkdzpontokban széles korben hasznalt elére gyartott, hep-
tafluorpropan tlizolté rendszer miikodését elemezte €s hatarozta meg a rendszer op-
timalis beallitdsat. Mivel a heptafluorpropan nem kérositja az elektronikai eszkdzo-
ket, adatkdzpontokban hasznalhat6, igy az optimalis beallitas gyakorlatban alkal-
mazhato kutatasi eredménynek tekinthetd. Ugyanakkor az adatkézpontok terjedését
figyelembe véve valosziniisithetd, hogy az eltérd épitészeti megoldasok okén to-
vabbi kutatasok valnak sziikségess¢, mindenesetre az kijelenthetd, hogy a tudoma-
nyos kozosség gyakorlatban alkalmazhatd specialis tlizoltasi rendszerre vonatkozo
eredményt publikalt 2026-ban.

5. Az adatkdzpontok eltérd felépitésiick lehetnek, azonban az kozos benniik, hogy
egymastdl fizikailag és logikailag is elkiiloniilé helyiségekre bonthatéak, melyek
tliz kockazatanak szempontjabdl is eltérd tulajdonsdgokat mutatnak. [45] olyan fii-
tési-, szelloztetési- és hiitési rendszert javasolt iranyitohelyiségek szamara, mely az
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ilyen célu helyiségek fiistmentesitését és hiitését lehet képes biztositani. Az ezt az
adatkozpontokban is alkalmazhaté megoldast bemutato publikacio igazolja, hogy a
nemzetkozi tudomanyos kozosség foglalkozik a katasztréfahelyzetekben még fon-
tosabba valo vezérldtermek, irdnyitohelyiségek tlizvédelmi kérdéseivel. Ugyanak-
kor az is kijelenthetd, hogy ezen tanulmany csak egy szempontot vizsgalt, tovabbi,
ide illeszked6 publikéciot nem taldltunk kutatasunk soran, igy ezen helyiségek sa-
jatossagaibol fakado tlizvédelmi tényezok feltarasa a tudomanyos k6zosség sza-
mara tovabbi feladatot jelenthet.

Az adatkdzpontok sajatossagai mentén levont kdvetkeztetések utan felmeriil a kér-
dés, hogy a tliz kockazatanak értékelése terén is sziikséges-e, javasolhato-e specialis meg-
oldas? A 2026-ban megjelent [46] egy konkrét kockazatértékelési modszertant javasol adat-
kozponti tlizvédelemre, mely figyelembe veszi a fent emlitett sajatossagok mellett a meg-
tortént incidensekbdl levonhato tanulsagokat is. Ezek alapjan kijelenthetd, hogy a nemzet-
kozi tudomanyos publikacio gyakorlati alkalmazasra javasol egy, az adatkdzponti tlizvéde-
lem specialitasaihoz igazod6 kockéazatértékelési modszertant. Hozza kell tenni azonban,
hogy ennek a 2026-ban publikalt modszertannak a gyakorlati alkalmazasabol nem 4llhat
rendelkezésre kelld szamu tapasztalat, igy annak vizsgalata jovobeli kutatasi témaul szol-
galhat.

OSSZEFOGLALAS

A tlz elleni védekezés fontossaga vitathatatlan, kiilondsen az IT szolgaltatdsok mi-
att kiemelt jelentdségli adatkozpontok esetében, melyek némelyike a kritikus infrastruktira
részévé valik. Az adatkdzponti tlizvédelem sziikségességét vilagszerte megtortént inciden-
sek is alatdmasztjak.

Az adatkdzpontok sajatossagait is figyelembe vevo tlizvédelmi kérdéskor jelentd-
ségét a nemzetkdzi tudomanyos kozosség felismerte, a témaban az elmult években novekvo
szamu publikacio jelenik meg. Az adatkdzponti tlizvédelemmel foglalkoz6 nemzetkdzi tu-
domanyos cikkek attekintése utan tobb kovetkeztetést is levontunk. Legfontosabb kdvet-
keztetésként kijelenthetd, hogy a téma aktualitasat felismerte a tudomanyos kdzosség, ami
Osszhangban all a nemzetkdzi hirekben megjelend, vilagszerte bekdvetkezd adatkdzponti
tlizesetekkel. A vizsgalt publikaciok 71%-a 2025-ben vagy 2026-ban jelent meg. Ez a terii-
let tehat kutatott, a vonatkozé tudomanyos kutatasok szamossaga jelenleg novekvo litemben
gyarapszik. Ugyanakkor a jelenleg kevés szdmu tanulmany alapjan az is feltételezhetd, hogy
ezen kutatdsok még gyerekcipdben jarnak, a gyakorlatban is hasznalhat6 eredményekre még
varni kell. Véleményiink szerint az adatkozponti tlizvédelem teriiletét tovabbra is kutatni
szikséges.
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