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Abstract

The concept of a secret language can cover
many areas. It can be used for personal pur-
poses, or as a means of secret communica-
tion for industrial or military purposes.
This study takes a security-scientific
approach to the topic of secret language.
The first part of the paper introduces three
main periods in the evolution of
cryptography, followed by a more detailed
analysis of three secret languages, where
the author aims to examine the different as-
pects of the effectiveness of secret langua-
ges that have emerged in their application.
Analysing this experience, the author
draws conclusions that can be applied to
warfare and security science.
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Absztrakt

A titkos nyelvezet, mint fogalom sok terii-
letet érinthet. Lehet személyes célokat
szolgalo felhasznalasa, ipari vagy hadi cé-
lokbol alkalmazott kommunikaciés mod.
Jelen tanulmanyban biztonsagtudomanyi
szempontbdl keriil megkozelitésre a titkos
nyelvezet tematikdja. A tanulmany elsé ré-
szében érintdleges bemutatasra keriil a rejt-
jelezés evoltcidjanak harom fébb kor-
szaka, majd harom titkos nyelvezet keriil
részletesebb elemzésre, ahol a szerzo célja
kivizsgalni a titkos nyelvezetek kiilonb6zo
hatékonysagi szempontjait, amik megmu-
tatkoztak alkalmazasuk soran. Ezen tapasz-
talatokat elemezve a hadaszat és biztonsag-
tudomany szamara is hasznosithat6o kdvet-
keztetéseket foglal 6ssze.
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BEVEZETES

A hadészatban az idék folyaman bevett szokassa valt, hogy jeleket, kodokat, szo-
kapcsolatokat vagy specialis nyelveket hasznaltak az tizenetek titkositasara. Lényeges moz-
zanat volt a katonai cselekmények lebonyolitasanal az iizenetek titkositasa. Bizonyos habo-
ruk kimenetelének alakulédsat is befolyasolhatta az, hogy az iizenet el tud-e jutni egyik ve-
zetési ponttol a masikig, illetve, hogy az informaciot meg tudta-e szerezni az ellenség. Az
tizenettitkositas mogotti elsddleges szempont a hatékonysag és az eszkdzigény volt. Amint
a tanulmany soran megfigyelhetd, a technologia fejlodésével kiszélesedett az eszkdzhasz-
nalat is az adott teriileten. Mig Julius Caesar matematikusaira és nyelvészeire szdmithatott
katonai nyelvezetének titkositasa soran, addig a II. vilaghaboru szerepldi mar egy kompli-
kalt eszkozt tudtak igénybe venni. Az eszkdzok hasznalatanal nagyon sok esetben a betii-
cserélés modszeréhez nyultak vissza. Az a nyelvezet €It tovabb megfejthetetleniil, melynél
a cserélt betlik kombinacidja bonyolultabb volt. Ezeken kiviil volt még egy feltdrhetetlen
nyelvezet is. frasomat tajékoztatasul ajanlom minden érdekl8dé és hadi teriileten tevékeny-
kedo részére.

A KODOLAS FEJLODESI SZAKASZAI

Egy titkos nyelv értéke akkor mutatkozik meg, amikor €les helyzetben helyt tud
allni. Az élet kiilonféle teriiletén tétje van az ilyen helyzeteknek. Gondoljunk egy szerelmes
iizenetre, aminek kodolasat kozosen taldltak ki az érintettek és ily médon megmenekiiltek a
szil6k haragjatol. Hadi sikon is megfigyelhetd az tizenetek kodolasanak fontossaga, amikt6l
egy orszag terliletének hovatartozasa €s emberek tucatjainak élete fligg. Az emberiség tit-
kosiras-evoluciodja tobb szakaszon ment keresztiil. Jelen iras sziik keretei miatt — korszakon-
ként — csak néhany titkositas-tipus bemutatasara kertiil sor azért, hogy az olvaso egy altala-
nos képet kaphasson az adott korok titkositasi technikairol.

Az Okorban tobbféle rejtjelezést alkalmaztak. A lehetdségeknek csak a rendelke-
zésre allo anyagok szabhattak hatart. Az emberi kreativitds nem volt kérdéses, ezért érde-
kességképpen néhany példat szeretnék megemliteni. Ilyen volt a Tlztaviratozas, ahol meg-
felelé szamu faklyak alkalmazasaval lizentek, vagy a szolgak fejére irt izenetek. Majd id6-
vel egyre nagyobb teret kapott az abécé betliinek jatéka. A titkositas ezzel a monoalfabeti-
kus (jelentése: egy abécé) modszer alkalmazasa felé haladt. Példa e modszer alkalmazasara
a gorogoknél (Kr.e. 11 sz.) hasznalt szkiitalé nevezetli targy, ami feltehetéleg a titkositas
egyik 6 eszkoze volt. Miikddése azon az elven alapult, hogy egy vékony borszijat faradra
tekertek ugy, hogy a bérsavok egymas mellett helyezkedjenek el. Ilyen modon kertilt ra az
lizenet, a betiiket egymas mellé irtdk. Az {izenet célba juttatasanal csupan arra kellett
tgyelni, hogy az 0sszetekert, betlihalmazt tartalmazé borszij épségben odaérjen. A dekddo-
lasa viszont mar trikkkdsebb volt, mivel csak olyan fartdra visszatekerve volt értelmezhetd
az lizenet tartalma, melynek vastagsaga megegyezett az eredeti farid vastagsagaval. [1].
Korabeli feljegyzésekbdl feltehetd, hogy Kr. e. 404-ben Liiszandrosz spartai hadvezér id6-
ben értesiilhetett a perzsa tamadasrol ennek az eszkoznek a segitségével, igy fel tudott ké-
szlilni a tamadasra. [2]
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1. abra: Szkiitalé

Forras: Wikipedia hitps.//hu.wikipedia.org/wiki/Szk%C3%BCtale)
¢ p

A rémaiaknal a Julius Caesarrdl elnevezet un. Caesar-titkositassal juttattdk célba a
rejtett izeneteket. Ezt a betlieltolason alapuld modszert irasomban részletesebben fogom
elemezni. Eszkozigénye nem tl nagy, ezért feltoréséig jo szolgalatot tehetett. [3]

A kozépkorban a titkosiras virdgkorat élte. A kiilonb6zo iranyu térekvések alapja a
bettikkel, szamokkal, szimbolumokkal valo kisérletezés volt. A titkos nyelvezet alkalma-
zasa olyan méreteket 6ltott, hogy bizonyos orszagokban hivatalos titoknoki feladatkorokkel
biztak meg az erre ratermetteket. A kor egyik f0 iranya a monoalfabetikus modszer alkal-
mazasa volt, és annak tovabb gondolésa ,, az azonos betiik helyett azonos, kiilonbozd betiik
helyett kiilonbozé karakterek allnak a kodolt szévegben.” [4] Ekkor jelent meg az elsé
nyomtatott kriptoldgia konyv is Johannes Trithemius (1462-1516) tollabol. [3, p. 20] Trithe-
mius modszerének tovabb gondolasa volt a szolajstromok alkalmazasa, ahol a szoveg bizo-
nyos szavait szimbolumokkal jelolték. Megfejtéséhez teljes kodkonyvekre volt sziikség.
Emlitést érdemel a Nagy Kod, az Gin. Grand Chiffre, amit Antoine és Bonaventure Rossig-
nol 1650 koriil dolgozott ki és a Napkiraly lizeneteit hivatott titkositani.

Azujkorban a rejtjelez6k egyre bonyolultabb kddoldsokhoz folyamodhattak. Ennek
oka a nagyléptékli tudomanyos fejlodés, mely érinti a matematika teriiletét is. Tovabba,
miszaki szempontbol a rejtjelezok felhasznalhattak az adott kor vivmanyait és ezek segit-
ségével mechanikus titkositd gépeket hozhattak Iétre. Gyors és hatékony rejtjelezésre volt
sziikség, melynek segitségével titokban tarthattak a személyes és hadi informacion tul az
itemesen fejlodo gazdasagi szegmensek informacidjat is. Kiemelhet6 a polialfabetikus rejt-
jelezés, melynek alapja a tobbféle kodabéce egyidejli alkalmazasa. Egyik legismertebb pél-
daja a Vigenére-kodolas, ami Blaise de Vigeneére francia tudos nevéhez flizodik. Kodolasat
a Traicte de Chiffres cim{i mlivében. Itt tobb kodabécé egyidejii hasznalata torténik, egy
elgondolt rendszernek megfelelden.[5]

Tovabbi jelentos titkositasi modszer a Morzekodolas, mely Samuel Morse nevéhez
kotédik. A modszer abban rejlik, hogy a leggyakrabban el6forduld betiiknél a leggyorsab-
ban leadhato kod alkalmazasat hasznélta.[6] Erdekessége ennek a titkositasi modszernek,
hogy kindtte magat egy nemzetkdzi kommunikacios és hirk6zlési rendszerré, ugyanis a 19.
szazad végére a ,,Morze”-kod nemzetkozivé valt. Az angol nyelv karakterein kiviil egyéb
karaktereket is bevontak a kodolasba, ezaltal nem csak egy adott sz{ik kor hirkdzlési igényét
latta el. A tengerenttlon is alkalmaztak. [7]

Az Enigma (gor. rejtély) kodtarcsas gép (1920 koriil) feltalalasa az 0jkor kiemel-
ked6 vivmanya lett. Ez a talalmany forradalmasitotta a rejtjelezést. Az elektromossagrol és
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radiohullamokrol megszerzett tudas ebben az irdgép nagysagu gépben 6tvozodott. Feltala-
16ja Arthur Scherbius német mérnok volt. Az Enigma-kodolast a késébbiekben részleteseb-
ben is bemutatom. [3, pp. 17-18]

tanulmanyomban. A fejlédést harom nagy csoportra — iizenetrejtés, helyettesitési, illetve
keveréses modszerre — oszthatjuk. Napjaink jellemzd titkositasi modszere az aszimmetrikus
titkositas, melyre irdasomban nem térek ki. 5, p. 476]

TITKOSITAS KOZELEBBROL

A tovabbiakban harom titkos nyelvezet elemzésére kertiil sor. Az iizenet titkositasa-
nak célja van, ezért érdemes ebbdl a szempontbol is elemezni a rejtjelezést. Fontos tovabba
kitérniink arra, milyen eszkdzokre volt sziikség az adott titkos nyelv alkalmazésa soran,
illetve az adott titkos nyelvezettel mennyire sikeriilt a célt elérni él6 helyzetekben, és az
események menetét hogyan tudta befolyasolni annak alkalmazasa.

1. Caesar-titkositas

A monoalfabetikus betiihelyettesités ékes példaja ez a modszer. Pontos forrdsok
nincsenek arra vonatkozolag, hogy a kddot személyesen Caesar talalta-e fel. Arra vonatko-
zo6lag viszont maradtak fenn forrasok, hogy Caesar egyik tanitojatdl, Marcus Antonius
Gnipho-t6l sajatitotta el a nyelvhelyesség és nyelvmiivelés magas fokat, ami megmutatko-
zott beszédeiben és irasaiban is. [8]

Julius Caesar szamos irasa koziil csak a galliai hadjarata és a polgarhaboru torténete
maradt fenn az utdkornak ,,Commentarii” cimen. (Kiadta tjjabban Nipperdey, Lipcse 1847,
és Schneider, Halle 1855, 2. kotet.) Ezen emlékiratok ,, vildgos, kedves nyelvezetok, s a le-
irasok szemlélhetd volta miatt példanyszeriiek”. Caesar a harombetiis eltolast alkalmazta
katonai levelezései soran.[2]

Tehat ezek alapjan kovetkeztethetiink arra, hogy a nyelv miiveldje volt és nem meg-
lepd, hogy a kod kifejlesztésére pont az 6 ideje alatt keriilhetett sor.

A Caesar-kod az egyik legrégebbi és legelterjedtebb titkositasi eljaras, mely soran
egy betll helyettesiti a téle meghatarozott tavolsagra 1évo betlit. A valtas lehet pl. az 5.

abc 5 fgh

Az alabbi abra szemléltetheti:

A|B(C|D|E|F

A[BIC|D|E|F

2. abra: Caesar-kodolas
(Forras: https://s4scoding.com/caesar-cipher-python-code/)
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Az adott abran a 4-es helyettesitést latjuk. P1.: Holnap reggel nyolckor talalkozunk.
CAESAR-KODDAL: Ubyancerttryalbypxbegnyayxbmhax.[9]

Ez a tipust kédolas monoalfabetikus, viszonylag egyszerii, nem eszkdzigényes €s
szamos tovabbi fejlesztésnek szolgalt alapul. Egyszertiségébdl addddan a monoalfabetikus
kodolas feltorése nem egy bonyolult feladat, csupan okos megkozelitést igényel. A kodfel-
toronek arra is oda kell figyelnie, hogy lehetnek megtévesztd betiik, szimbdlumok.

3. abra: Caesar-korong
(Forras:https://www.cryptomuseum.com/crypto/caesar/linge.htm)

A fenti abran lathat6 egy Caesar-korong, amely egy modern eszkoz. Ez a korong
szemlélteti a Caesar-kodolas alapmiikddését. A legsz€lso sor a hagyomanyos abécét tartal-
mazza, az alatta futo sor pedig az adott betii kodolt megfelel6jét.

A monoalfabetikus rejtjelezést sok esetben tovabbfejlesztettek. A tovabbfejleszté-
sek egyik modszere, hogy szimbolumokat helyeztek bizonyos betlik helyett. Egy ehhez ha-
sonl6, modernebb Caesar-kodot alkalmaztak az I. Erzsébet angol kiralynd elleni dsszeeskii-
vésben is, ahol maradt a monoalfabetikus rejtjel és az egyes szavak helyettesitése. A skot
kiralynd, Stuart Maria ezzel a modszerrel folytatta levelezését Anthony Babingtonnal, aki
tarsaival egyiitt Stuart Mariat a tronra szerette volna juttatni. Lord Francis Walsinghjamne,
az angol kiralyn6é kémféndke, megszerezte az lizeneteket €s matematikusainak tudasara ta-
maszkodva megfejtette azokat — a bizonyiték elegendd volt ahhoz, hogy az 6sszeeskiivoket
kivégezzék. [5, pp. 477-481]

Az amerikai polgarhdbortban is ezt a kddot alkalmaztak. A déliek csapatiizenetei-
ket ilyen kodolasi modszerrel tovabbitottak. [2]. Ezt bizonyitja a Konfoderacios Muzeum-
ban 1896 ota iivegszelencében Orzott lizenet, mely 1863-ban keletkezett és a kovetkezoket
tartalmazta:

., Pemberton szdazados, a folyo tuloldalarol ne varjon segitséget. Tudassa Johnston
tabornokkal, — ha van ra modja — hogy mikor tudna megtamadni az ellenséget vele egyiitt.
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Informaljon engem is, én majd megprobalok elterelést inditani. Kiildtem néhany robbano-
szerkezetet és mellékelem Johnston siirgényét.” [10]

Valoszintinek tartjdk, hogy az iizenet kiild6je John G. Walker féparancsnok volt.
Az lizenetben szerepl6 Joseph E. Johnston tabornok 32 000 f6s sereggel Vicksburgtol délre
taborozott le, hogy megvédje Pemberton seregét egy masik, 35 000 fés sereg tamadasatol.
A kodolt tizenetet 1863. julius 4-én irtak, azon a napon, amikor John C. Pemberton megadta
magat Ulysses S. Grantnek, az unionista csapatok vezetdjének. Ezzel véget ért a Mississippi
mentén fekvé Vicksburg ostroma, mely hetek 6ta tartott €s a habort egyik fordulopontjanak
szamit. Nincsenek forrasok arra vonatkozodlag, hogy az emlitett lizenet eljutott-e a parancs-
nokhoz. Az iizenetet a konfoderacids csapatok vicksburgi parancsnoka azon a napon kellett
volna, hogy megkapja, amikor az unionista csapatok bevették a vérost.

Az livegszelence felbontasat a miuzeum igazgatondje szorgalmazta. A szelence fel-
nyitasanal lattak, hogy a papiron szerepld iizenet kodolt. A kddolt irast tobben probaltak
megfejteni, de sikerteleniil. Az iras megfejtdje végiil David Gaddy volt, a CIA egyik nyu-
galmazott szakértdje. [10]

A Caesar-kod mara inkdbb érdekesség, mint biztonsagos kommunikacidt nyujto
rejtjelezési modszer. Mara eléggé kozismert €s inkdbb oktatasi célokra hasznalhatd. Gyors
és nem tul bonyolult, ami adott koriilmények kozott elényds, viszont ugyanugy gyorsan és
nem tul sok erdéfeszitéssel megfejthetd, amennyiben tajékozottak vagyunk e modszer feldl.
A rejtjelezés fejlodési szakaszanak azon modszere, mely sok méas modszer alapjaul szolgal-
hatott.

2. Enigma-kédolas

Az 1. vilaghaboru idészaka a mechanikai fejlodések idészaka is egyben, ami még
inkabb fellenditette a titkosito eljarasok fejlodését. Fontos szempont volt a gyorsasag és a
minél kreativabb alapokon nyugvé megfejthetetlenség. Nyilvanval6va valt, hogy a bizton-
sagos, nehezen megfejthetd, harctéri koriilmények kozott is jol alkalmazhatdé modszerek
jelentésen, akar donté modon is befolyasolhatjak a harctéri helyzetet. Ezen szempontokat
figyelembe véve nyujtotta be 1919-ben egy német mérndk, Arthur Scherbius Enigma nevii
gépének szabadalmat (Enigma, gorogiil — titok, szerz.), melyet a tokéletesen biztos kommu-
nikacidhoz tervezett. Barmily meglepd, de az akkori katonai hadvezetést nem érdekelte a
gép, igy néhany éven at a késziilék a civil szférat szolgalta ki. Fizikai adottsagai eltértek a
késébbi, tovabbfejlesztett titkosiro Enigma modellt6l — salya 12 kg volt és rendkiviil bo-
nyolultnak bizonyult, 7-11 tarcsaval rendelkezett a késébbi 3-4 tarcsas géppel szemben.
Végiil a gép attervezése utan mar a német hadi vezetés alkalmazni kezdte. [11]

Az Enigma gépnél alkalmazott modszer a mar eddigiek soran is ismertetett betii-
cseréld modszer tovabbfejlesztett valtozata. Az alapvetd betlicserés mddszernél a cserélt
betiik kombinacidja nem valtozik. Az Enigma erdssége pedig pont ebben rejlett — a betiik
kombinacidjanak valtozasaban, ahol a hdrom tarcsa 17 576 1épésben Osszesen 26x26x26
kiilonb6z6 allasban tudott megallni. Ezen kiviil a kivehetO-betehet6 tarcsak sorrendjét is
szabadon lehet valtoztatni. Miiszaki szempontbdl maga a szerkezet nem bonyolult. Elektro-
mos felépitési késziilék, melyet egy elem taplalt. Kapcsolok sorabdl és a rajuk kotott izzo-
lampakbol tevédott Ossze. ,, Az Enigma ezen tulmenden beliil huzalozott tarcsak egymads-
utanja, irogépszerii klaviatura, amelynek betiiinek lenyomasaval egy kapcsolot aktivalunk.
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Az aram a tarcsakon keresztiil haladva, egy reflektor, azaz visszafordito tarcsan visszain-
dulva ugyanazokon a tarcsakon keresztiil, de mar mas utvonalon elér az adott lampaig,
amely felvillan”

»A leiitott billentyiik mechanikusan egy kilincsszerkezetet mozgatnak meg, ami ha-
tasara az elektromos jel mar egy teljes mas utat fog bejarni (...) a tarcsa huszonhat betii
lenyomdsa utan ér el egy teljes fordulatot.” [11]

Ami a megfejthetdséget illette, mivel minden tarcsa huzalozésa egyedi volt, a két
késziilék csak akkor tudta értelmezni a kodolt {izenetet, ha mindkét gépben azonos sorszamu
és jelzést tarcsak voltak beépitve, méghozza megegyez6 sorrendben. ,, Az eszk6zok tarcsadi
kiemelt védelmet élveztek az iizemeltets dallomany részérdl, azok az érvényben lévé szaba-
lyok szerint semmiképpen nem keriilhettek ellenséges kezbe.” [11]

Akkor még kevesen gondoltak volna, hogy ez a gép lesz talan a leghiresebb eszkoz
a titkositasok tobb évezredes torténete soran. A gép haszndlata viszonylag egyszerti, az al-
tala generalt kodok viszont nagyon bonyolultak. Ez az oka annak, hogy a német kormany
ezt a gépet valasztotta a masodik vilaghabort idején a katonai jelentések nagyobb részének
arejtjelezésére. A kodolt iizenetek megfejtése olyan szempontbol valt bonyolultta az ellen-
ség szdmara, hogy azon kiviil, hogy azonos sorszamu, jelzésli, megegyezo sorrendben elhe-
lyezett tarcsak kellett, hogy kiildjék-fogadjak az adott lizenetet, még haderénemeken beliil
is eltérd tarcsak keriiltek kiosztasra. Példaul a haditengerészet altal hasznalt késziilékpar
sal kivant kommunikalni, akkor a vonal mindkét végén azonos jelzésii tarcsakat kellett be-
helyezni és a tobbi beallitasnak is meg kellett egyeznie. Az eszk6zhoz tarsult a kodkonyv,
mely egy honapnyi beallitast tartalmazott.

sarchiv, Bild 10111WW-4222-02A

Bunde:
Foto: Dietrich | Mirz 1941

4. abra: Enigma M3 hasznalatban
(Forras: https://www.cryptomuseum.com)

A fenti kép egy Enigma M3-at abrazol a német U-124 tengeralattjaron. Az Enigma
a kép bal also részén lathato, jobboldalt pedig a kodkonyvet lathatjuk. A fénykép 1941 mar-
ciusaban késziilt, ra egy évre mar az Enigma M4 volt hasznalatban.[12] (ford. angolrél-
szerz0)
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5. abra: Enigma-tarcsak.
(Forrdas: https://www.cryptomuseum.com)

Az Enigma kédjainak megfejtése elsé izben lengyel szakemberek munkéja volt.
Nagy erofeszitéssel, rogzitett tizenetek és régi kodkdnyvek alapjan reprodukaltak a gépet és
mikodésének elvét. Marian Rejewski matematikus vezetésével dolgoztak, eredményeiket
pedig 1939. szeptember 1-je el6tt adtak at az angol és francia szakértéknek. A késobbi ese-
mények ellehetetlenitették a lengyel siker megkoronazasat a kodfejtés terén. A munkat az
ULTRA nevii csoport tudta tovabbvinni a londoni Blechley Parkban kihelyezett bazisan. A
munkacsoport matematikusokbol, nyelvészekbdl és mas szakemberekbdl allt. A lengyel
kodfejtdé gép mintajara megépiilt a ,,Bomba” nevii gép, mely ,, az iizenetvaltasokban rejld
szokasok adta hibakat kihasznalva addig porgette a lehetséges bedllitasokat, amig nem ta-
lalt egy ertelmes szot. Ha ez megtortént, az aznapi Osszes tavirat megfejthetové valt azzal a
beallitassal, amelyet a Bomba rogzitett”.[11]

Az Enigma kodok feltorése a II. vilaghadbort egész folyamatara hatassal volt. Ki-
emelném a haditengerészet titkos harcét, melynek fordulatait nagy részben az Enigma kod-
gép hasznalata befolyasolta. Mig az Enigma I kodgép iizeneteit a szovetségesek 1940-t61
sikeresen feltorték, a német haditengerészet Gjabb, specialis modelljei nehezen voltak fel-
torhetéek az angol kodfejték szamara. A HMS Bulldog brit akcio utan - 1941 majusaban -,
a Brit Kiralyi Haditengerészetnek sikeriilt megszereznie egy Enigma M3 modellt és a hozza
tartozd kodkonyvet egy német tengeralattjaroérol. Ennek segitségével sikeresen fel tudtak
torni az ilyen tipusrol érkezo iizeneteket. A német haditengerészet 1942-ben egy tovabbi
fejlesztéseken atesett gépet, az Enigma M4-et vetette be.

6. dbra: Enigma M3
(Forras: https://www.cryptomuseum.com)
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7. abra: Enigma M4
(Forras: https://www.cryptomuseum.com,)

Ezeket az lizeneteket a Bletchley Park kodtor6i 10 honapon at nem tudtak feltorni.
Ezt az idészakot ,,blackout”-nak (angolul — aramsziinet, szerz.) nevezik, mivel katasztrofa-
lisak voltak a brit katonai miiveletek, kiilondsen a német tengeralattjarok elleni harc szem-
pontjabol, hiszen sz6 szerint is a ,,s6tétben tapogatdztak”. A német hadieré az Enigma M4
modell mellé ,,Triton kulcshaldzat” nevii kodkonyvet készitett, mely szigortan titkos volt.
Azért, hogy ne keriiljon az ellenség kezébe, vizben 0ldddo tintaval itatdspapirra nyomtattak,
hogy lehet6vé tegyék gyors megsemmisitését. A szovetségesek mégis hozza tudtak jutni a
sajat kodfejtdik szamara fontos informacidhoz. Az angol erdk felszinre kényszeritették az
U 559-es német tengeralattjarot 1942. oktober 30.-an, mely hamarosan siillyedni kezdett a
mélységi toltetek altal megrongalva. Ennek ellenére a legénység tobb tagja behatolt a ten-
geralattjaroba és megmentette az Enigma M4 kodkonyveket (jelzofiizeteket €s az idojarasi
rovid kulcsot).

Rovid jelzéflizeteket és id6jarasi rovid kodokat hasznaltak a gyakran hasznalt kife-
jezések - példaul iddjaras-jelentések, mondatok, parancsok és hasonlok titkos betiikombi-
naciok - 0sszehasonlitasara. Ezek az anyagok elegenddek voltak a Bletchley Park kodtoro-
inek, igy ezt kovetéen mar sikeresen fel tudtak torni a német haditengerészet radiokommu-
tassak meg ujra a titkositasi rendszeriiket. A matrézok bevetése és a kodtorok munkéja je-
lentésen leroviditette a szovetségesek harcat a német tengeralattjarok ellen és ezzel a Il.
vilaghaborut.[13] (ford. németrdl — szerz.)

Az alabbi abra szemlélteti az évszamokat és az Enigma tipus-gyartasoknak a folya-
matat.
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8. dabra: Enigma gépek gyartasa és haszndlata
(Forras: https://www.cryptomuseum.com)

A leirtak alapjan egyértelmiivé valik, hogy az Enigma megfejtése lehetetlennek bi-
zonyulna, amennyiben a kodfejtdk nem rendelkeznek megfejtési tampontokkal, legalabb
egy megfejtési titvonalat tartalmazo, akar egyetlenegy mondattal. A szovetségesek rendel-
kezésére allt valamennyi eszkoz, visszafejtett tizeneteken kiviil kodkonyvek, s6t még
Enigma gépek is birtokukba keriiltek. Vitathatatlan, hogy rendkiviili és 6sszehangolt munka
kellett ahhoz, hogy a tényleges iizenetek értelmezhetoek legyenek. Az olyan intelligens gé-
pek létrehozasa, mint a fent emlitett ,,Bomba” kodfejtd gép az emberi logikanak egyik zse-
nialis talalmanya, mely felismerve egy rendszerezettséget meg tudta fejteni a bonyolult
koédcsomagokat.

A rendszer mindenhatosaga mégis megcafolhato. A kovetkezo részben olyan titko-
sitasi modszerre szeretnék kitérni, mely a rendszertelenségnek koszonhette kivalo helytal-
lasat.

3. Kodbeszélok

A titkositas egyik kiilonleges modszere az, amikor egy ritka nyelvet hasznalnak fel
titkositasi céllal, az ebben aktivan szereploket pedig kodbeszéloknek hivjak. Tobb ilyen al-
kalmazas is eléfordulhatott, hiszen a kiilonb6z6 nyelvek dialektusai néha a felismerhetet-
lenségig meg tudtak valtoztatni az adott nyelvet. Jelen irasomban azonban a titkositasnak
egy torténelmileg is kiemelked6 példajat szeretném emliteni az €16 nyelv felhasznalasanak
teriiletérdl.

A masodik vilaghaboriban az USA haditengerészete a Navaho indianok nyelvét
hasznalta biztonsagi kommunikaciora. Az 6tlet Philip Johns mémoktol szarmazott, aki a
Navaho Rezervatumban nétt fel, mivel édesapja misszionariusként szolgalt ott. Philip Johns
egyike volt azon nagyon kevés nem-navahoinak, aki folyékonyan beszélte a nyelvet. Els6
vilaghaborus veteranként ralatasa volt arra, hogy milyen fontos a megfelel6 kommunikacio,
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és milyen értéke van a titkos rejtjelezésnek. Az amerikai katonai sikertelenségek lattan, me-
lyek javarészt a nem megfelel6 kommunikaciobol eredtek, javasolta, hogy a haditengerészet
titkos nyelvezetének alapja a navaho nyelv legyen. Javaslatanak egyik meggy6z6 érve, hogy
egyetlen szot, ha négyféleképpen ejtenek, négyféle jelentése lesz. El6ben, navahoi baratain
keresztiil demonstralta, hogyan tudtak forditani angol nyelvrél navahoi nyelvre és vissza.
Ezek utan a tengerészgyalogsag egy hivatalos programot inditott el az j kédok kidolgoza-
sdra. Huszonkilenc olyan navaho6i indiant alkalmaztak, akik angolul és navaho nyelven is
folyékonyan beszéltek (volt koztiik, aki csak 15 éves volt). Segitségiikkel kidolgoztak egy
navaho kodnyelvet, melyet kiprobaltak szimulalt csatakban. [14] (ford. angolrdl — szerz.)

A kovetkezd tényezOk jatszottak szerepet a nyelv megfejthetetlenségében: a Na-
vaho nyelv nem rendelkezett irasos elemekkel, sem betiikkel, sem szimbolumokkal. Nyelv-
tana €s a hanglejtésbol adddo jelentésbeli kiillonbségek még inkabb komplikaltta teszik. A
nyelvet csak a navahok lakta teriileten hasznaltdk, Amerika dél-nyugati részén. Becslések
szerint harminc nem-navaho tudott beszélni ezen a nyelven, viszont koziiliikk senki sem tu-
dott japanul. A tengerészetnél kifejlesztett nyelvezet azonban nem a hétkdznapi kommuni-
kaciohoz hasznalt navaho nyelvbdl allt. Az els6 huszonkilenc kodbeszéldvel fejlesztették ki
a titkos nyelvezetet. A katonai kifejezésekhez a természetbdl valasztottak szavakat, tobbek
kozott azért is, mert nem volt erre vald szokincs — pl. a navaho ,,bagoly” sz6 a megfigyeld
repiil6t jelentette: ne-ahs-jah (navaho) — observationplane (ang.), a navaho ,,vas hal” a ten-
geralattjarot jelentette: besh-lo (navaho) — submarine (ang.).

9. dbra: Navahoi kidbeszélok
(Forras: https://'www.army.mil/nativeamericans/code_talkers.html)

A kodolast megkonnyitette az is, hogy koriilbelill négyszazdtven, az elézéekhez
hasonl6 katonai kifejezést alkalmaztak. Ezeken a kifejezéseken kiviil a kdvetkezo rejtjele-
zést kaptak a szavak: amikor a kodbeszé16 iizenetet kapott, akkor 6sszefliggéstelen, egymas
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mellé rakott navaho szavakat hallott. A kodbeszélonek eldszor minden navaho szo6t angolra
kellett forditania. Ezt kovetéen az angol szavaknak csak az els6 betiiit hasznalta ugy, hogy
abbol értelmes angol sz6 keletkezzen. Példaul, az angol NAVY sz6 navaho koddal a kovet-
kezoképpen alakul: ,tsah (needle) wol-la-chee (ant) ah-keh-di-glini (victor) tsah-ah-dzoh
(yucca). Az ilyen modon kapott szo volt a megfejtés. A betlik gyakorisagatol fiiggden egy
bettinek harom vagy két navaho sz6 volt a megfeleldje. Ezeket a kodbeszéloknek meg kel-
lett tanulniuk, hogy akadalytalanul folyhasson a kommunikacié. A kodbeszélok rendkiviili
precizitassal dolgoztak. Az Ivo Dzsima-i csataban hat kodbeszeélé dolgozott két napon at,
tobb mint 800 {izenetet fogadtak és tovabbitottak hibatlanul. Howard Connor, az 5. Tenge-
részeti hadosztaly egykori vezetdje szerint a navahok nélkiil ez az akcié nem lett volna si-
keres. E haborun kiviil a kodbeszéldket az 1950-es években Koreaban, az 1960-as években
Vietnamban is alkalmaztak.” [15] [16] [17] (ford. angolrol — szerz.)

Amint lathatjuk, nem volt elegend6 egyszerlien a navaho nyelv a titkos kommuni-
kaciohoz. Ezt a nyelvet egy kodnyelv alapjaként hasznaltak. Ennek a technikanak a segit-
ségével a hadsereg felkésziilt volt azzal szemben, ha az ellenség esetleg foglyul ejt egy na-
vaho nyelven besz¢l6t — de nem kddbeszélot. Egy titkos nyelvezetre nem kiképzett navaho
katona nem tudta megfejteni a kodolt lizeneteket. Erre a kodnyelvre specidlis képzést kaptak
a kodbeszélok. Természetesen az Amerikai Haditengerészet fokozott védelem mellett al-
kalmazta a kddbeszéloket. Ahogy a németek védték az Enigma gépeiket és a kodkonyvei-
ket, ugy meg kellett védeni a kodbeszéloket is, akik altalaban két fos csoportban dolgoztak.
Telefont vagy walkie-talkie eszkozt hasznaltak, jelentették a légicsapasokat és tiizérségi
bombazasokat, kozvetitették a csapatok mozgasanak iranyitasat, jelentették az ellenséges
helyszineket, irdnyitottak a csapasokat az amerikai allasokbol, €s szenzitiv katonai informa-
ciokat osztottak meg. [14] (ford.angolrol-szerz.)

Nl g\ g
/

10. abra: Veteran navaho kodbeszélo
(Forras: https://www.aarp.org/politics-society/history/info-2021/pearl-harbor-thomas-begay. html)
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Jelen szakasznal a harom titkos nyelvezet elemzésének végéhez értiink. A leirtak
alapjan lathato, a harom kodolasnal a cél ugyanaz, célba juttatni az lizenetet anélkiil, hogy
arrdl mas tudomast szerezzen. Minden esetnél a kreativitas és az adott koriilmények jatszot-
tak szerepet. A Caesar-kddolasnal az abécé matematikai rendszerezésével jatszottak, az
Enigmanal pedig mar sziikséges volt az addigra feltalalt tudomanyos vivmanyok - elektro-
magnesesség és mérndki tudasbazis fejlettsége - alkalmazasa, ami adott volt az akkori Eu-
ropaban. A navaho nyelv alkalmazéasanal pedig kellett a szikra - az Gtlet és a katonai igények
ismerete -, hogy a nyelvet alkalmazasba tudjak venni és felismerjék a nyelv egyedi adottsa-
gait.

KOVETKEZTETESEK ES KUTATASI EREDMENYEK

Kutatasom soran a kovetkezd kovetkeztetésekre jutottam a titkos nyelvezet alkal-
mazasaval kapcsolatosan. Mivel a titkos nyelvezet alkalmazasa legtobbszor nehéz és fesziilt
idészakban torténik, a legfontosabb szempont a gyorsasag, kevés eszkdzigénnyel. A harom
vizsgalt nyelv koziil az €16 nyelv alkalmazasa volt a legeredményesebb. A navaho kodbe-
sz€16k betanitas utan hibatlanul tudtak kozvetiteni a kodolt iizeneteket. Az Enigma géphez
képest, egy haromsoros angol iizenet kdzvetitése a navaho kodbesz¢él6knél 20 mésodpercbe,
mig egy gépnél ugyanez a feladat harminc percbe telt.[18] (ford. angolrél — szerz.)

Az alabbiakban a kovetkez6 szempontokbdl vizsgaltam meg az eddig részleteseb-
ben emlitett titkositasi eljarasokat: megfejthetetlenség, betanithatosag, sériilékenység/biz-
tonsag, célba érés biztonsaga, rugalmassag, hasznalhatosag ideje. Az 0sszehasonlitas alap-
jan az alabbi kovetkeztetésekre jutottam:

o megfejthetetlenség — a leggyengébb eredményeket az adott esetben a Caesar-kod
mutatta, bar abban a korban, amikor feltalaltak és alkalmaztak, lehetséges, hogy az
1940-es évek Enigma-gépének felelt meg. Az Ujkorban azonban mar nem tudta
megallni a helyét, csak olyan kdrnyezetben, ahol nem tudtak roéla (lasd az amerikai
polgarhaboru, ahol feltehetdleg altalanossagban nem sokat tudhattak a Caesar-tit-
kositasrol). Az Gjkorban az eurdpai vezet6 réteg altalanos miiveltsége magas volt,
mivel egyre tobbet foglalkoztak az okor vizsgalatdval. Tudtak a Caesar-kodolésrol
¢s alkalmaztak is, és tovabbi fejlesztéseknek vetették ala. Ennél a pontnal ugy vé-
lem, a miiveltség, a tudas fontos szempont a titkositas teriileten. Hadaszati szem-
pontbol a hadi elitet fontos kiképezni a titkosiras torténetére, hisz az Enigma gép is
némileg a Caesar-kodolasnak az alapjait alkalmazta. Az, hogy a jo eséllyel meg-
fejthetetlennek létrehozott Enigma gép mégis megfejthetd lett — az a rendszeres eld-
fordulasanak az eredménye és annak, hogy megszerezték magat a gépet és a kod-
konyveket, igy a titkos nyelvezetre fény deriilt. A mérnokok, nyelvészek mar vissza
tudtak fejteni, mert rajottek a rendszerre és rendszerességre, a gyakorisagra, mely
z061d utat mutatott a megfejtés és dekodolas felé. Ezzel szemben a navahi nyelv fel-
torhetetlen volt. A szakképzett japan kodfejtok fel tudtak torni az Amerikai Hadse-
reg és Légierd kodolasait, de a navaho kodbeszéldket alkalmazo hadi tengerészetét
nem. A navaho nyelvnek nem volt ,,nyoma” — hiszen irasnélkiiliségen alapult, tehat
az ellenség nem tudott utana kutatni. Az emberi nyelv rendszertelenségeket is tar-
talmaz, melyeket nem lehet kisziirni, ezzel erdsebb, mint egy tokéletes rendszeren
alapulo eszkoéz, mint pl. az Enigma gép. Bonyolult és kis csoportokndl hasznalt élo
nyelvek alkalmazasa tehat jo alapkent szolgalhat egy kodnyelv létrehozasanal. A
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torténelem soran megmutatkozik, hogy ez volt az egyik leghatékonyabb modszer.
Koriiltekintden lehet csak alkalmazni az adott megoldast, mivel, néprajzkutatokkal
fel lehet deriteni a legtdvolibb vidékek nyelvi sajdatossdgait is, ahogyan ezt a német
felderitok is tették, ok azonban nem kutattak tengerentul, tovabba, kevesebb eszko-
ziik is volt erre a Il. vilaghdboru kérnyéken.

betanithatésag — mennyi idot vesz igénybe egy titkos nyelv megtanulésa és alkal-
mazasa ténylegesen, fesziilt és szoros hataridok mellett, mint amikkel meg kell kiiz-
deni a hadseregnél. A Caesar-kddolasnal az id6k soran kifejlesztettek egy Caesar-
korongot is, mely jelent6sen leroviditette a kodolas és dekodolas idejét, Az Enigma
gép tette a dolgat, megfeleld tarcsak és kodkonyvek mellett a dekddolas nem jelen-
tett kiillondsebb nehézséget. A gép kezelését és a kodkonyvek alkalmazasat kellett
megtanulni. A navaho titkos nyelvezetnél a kodbeszéloknek meg kellett tanulniuk
a kodszavakat és a kifejezéseket. Az Enigma és a navaho kodolasnal a kiképzési
id6é maximum egy honapra tehetd. Tehdt fontos az idével valo szamolas, a felké-
sziiltseg és az eldre kiképzett szakemberek megléte.

sériilékenység, biztonsag — mind fizikai targyaknal, mind emberek alkalmazasanal
— fennall a sériilékenység kérdése. Az Enigma gép meghibasodasai tovabbi kutatast
igényelnek. Az a tény all rendelkezésre jelen iras keretein beliil, hogy a gépet meg
tudtak szerezni és ebben az esetben a nyelv titkossaganal vesztett iigyrdl volt szo.
A navaho indianok sériilékenysége emberi szempontbol fennall, hisz eléfordulhat,
hogy az ellenség foglyul ejthet egy kodbeszElot, és a torténelem soran alkalmazott
kegyetlenségekkel szora birhatja. Ez tortént egy navaho katondval is, aki azonban
nem volt kodbeszéld. A katonat a japanok foglyul ejtették Bataan mellett, nem tud-
tak szora birni. A katona azonban, mivel nem volt kodbesz€éld, ezért nem értette a
navahon alapul6 kodnyelvet. Ez az eset arra mutat rd, hogy nem elegendé egy ka-
tonai titkositasra alkalmas nyelv, azt tovabb kell fejleszteni. A kodbeszéloket pedig
minden aron védeni, ahogy ez sikeriilt is az amerikai tengerészetnél.

célba érés biztonsaga — az Enigma gépnél az iizenet célba érése garantalt volt,
hiszen két egyforma tipusu késziilék tudta csak kiildeni-fogadni az {izeneteket. A
német hadiflotta vezetése azonban nem volt eléggé koriiltekintd, hiszen a szdvetsé-
gesek megszerezték az Enigma M4 modellt a németek tudomasa nélkiil és annyira
okosan leplezték, hogy megszerezték, hogy akar sajat veszteségeket is elviseltek,
csak hogy ne deriiljon ki a tény. Ennél az esetnél lathatjuk, mennyire kétélii a ga-
rantalt biztonsag, amennyiben egy késziilék alkalmazasara keriil sor. Torekedni kell
arra, hogy ellendrizhetd legyen, amennyiben mds is hozzafért a kesziilékhez. A kod-
beszélok esetebdl az a tapasztalat, hogy a fogado kérnyezet biztonsdaga garantalt
legyen.

rugalmassag - rugalmas megoldasok alkalmazéasa — a harom vizsgalt nyelvbol csak
is a kodbeszélok esetében tapasztalhato — a japanokkal valo harcnal egyik esetben
az amerikaiak sajat csapatukat 16tték, mert azt hitték, hogy azon a bizonyos tertile-
ten japanok tartozkodnak. Csak a navaho kodbeszélok gyors bevetésével tudtak
6ket megallitani, mert az angol nyelven adott parancsra azt hitték, hogy a japanok
trikkje.[15] Mivel ennél a nyelvnél nincs eszkozigény, csupdn az ado-vevé késziilék,
vagy, az adott esetnél — egy-egy kodbeszélo jelenléte, ezért rugalmasabban alkal-
mazhato.
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hasznalhatésag ideje, vagy mennyi ideig tud szolgalni az adott titkos nyelv — a

navaho kodnyelv egészen az 1960-as évek végéig szolgalta az amerikai hadsereget,
ami azt mutatja, hogy tokéletesen bevalt és megfelelt a katonai igényeknek.

Az alabbiakban a 3 titkositasi nyelvezet keriilt 6sszehasonlitasra a leghatékonyabb
eljaras kimutatdsara a szerz6 kutatdsai alapjan, az MI segitségével:

alapt; ha ismerik a mod-
szert, megfejtheto.

Szempont Caesar-kod Enigma-gép Navaho kod
Megfejthetet- |Legalacsonyabb. Az uj-Kozepes. ElméletileglLegmagasabb. Fel-
lenség korban mar ismert volt azlegyik leger6sebb, de ajtorhetetlennek bizo-
altalanos miiveltség miatt.[rendszeresség €s a gépnyult az ¢é16 nyelv,
Sajat koraban alacsony al-megszerzése miatt feltdr-rendszertelensége és
talanos miiveltség melletthetd. irasbeliség hianya mi-
jo1 alkalmazhaté lehetett. att.
Betanithaté- |Gyors. A Caesar-korong|Kb. 1 hénap. A gép ke-[Kb. 1 hénap. A spe-
sag hasznalataval jelentOsen|zelését és a kodkonyvek|cialis kodszavak és ki-
lerovidiilt az id6. hasznalatat kellett elsaja-{fejezések  megtanu-
titani, tovabbi eszkdz- al-|lasa volt sziikséges.
kalmazast igényelt fel-
hasznalds soran (gép,
kodkonyvek).
Sériilékenység [Magas. Elméleti tudasMagas - Fizikai. A gép|Kozepes - Emberi. Al

és a kodkonyvek meg-
szerzése a titkositas vé-
gét jelentette.

kodbeszélo  foglyul
ejthetd, de a nyelv to-
vabbfejlesztése  (ko-
dolt navaho) védelmet
nyujtott.

Célba érés biz-

Alacsony abban az eset-

Kétélii. A vétel biztonsa-

Biztonsagos. Fontos a

sag ideje

jéig.

tonsaga ben, ha ismert a modszer. |gos, de ha az ellenségnek{fogadd kornyezet vé-
is van gépe, észrevétle-ldelme.
niil lehallgathatja.
Rugalmassag |Kozepes (egyszerli esz-{Alacsony (eszkozigé-|[Magas. Nincs kiilon|
kozigény). nyes). eszkozigény  (csak
ado-vevd), gyorsan
bevethetd kritikus
helyzetben.
Hasznalhato- |Az okortol az ujkor ele-[A II. vilaghaboru alatt (a|Az 1940-es évektol

feltoréséig).

1960-as évek végéig.

A tablazat alapjan lathatd, hogy a harom vizsgalt nyelv koziil az €16 nyelv alkalma-
zasa volt a legeredményesebb.
Biztonsagos titkos nyelvezet margojara idézném a kdvetkezét: ,,Biztonsdgosnak a
mai kdriilmények kozott az az eljaras tekinthetd, amelyiknek a feltorése a legjobb gépekkel
10-15 év alatt sem valdsithatd meg (teljes biztonsdg nem garantalhato, hiszen az Gsszes
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lehetdség kiprobalasa elvileg lehetséges.) Az erés produkcios titkositok (pl. AES) ma biz-
tonsagosnak szamitanak, és a hagyomanyos eljarasok modern utddai (Papp—Szabd 2006).
[5, p. 476]

Hagyomanyos eljarasok jo alapként szolgalhatnak a titkositas teriiletének egyenge-
téséhez és fejlesztéséhez, a mai kor egyre valtozatosabb technologidival élve, egész kivalo
készlet-valaszték tarulhat ezen teriilet fejlesztoi elé.

OSSZEFOGLALAS

Jelen tanulmanyban bemutatasra keriiltek a titkos nyelvezet altalanos fejlédési sza-
kaszai, kiemelve harom modszer bemutatasat — Caesar-kodolas, Enigma gép altal alkalma-
zott titkositas és az €16 emberi nyelv kddnyelvként vald alkalmazasa. A haromféle nyelvezet
elemzését a kovetkezd szempontok alapjan végeztem — torténelmi hattér, keletkezés oka,
eszkozigény és a titkos nyelvezet altalanos szerkezete. Tovabbi célom volt az alkalmazas
konkrét kdrnyezetének bemutatasa példakon keresztiil. Ennek azért lattam sziikségét, mert
az alkalmazas gyakorlati elemzésével tovabbi hasznos kovetkeztetésekre lehet jutni és a régi
tapasztalatokat olyan iranyba terelni, hogy az, a mai hazai hadi kdrnyezet szamara hasznos
informacioként szolgaljon. Végezetill a harom bemutatott nyelvezet alapjan kovetkezteté-
sek levonasara keriilt sor, ahol szemiigyre vettem a titkos nyelv megfejthetetlenségeét, beta-
nithatosagat, sériilékenységét, célba érésének biztonsagat, rugalmassagat, hasznalhatosa-
ganak idejét.
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