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Abstract

In the first part of our study [1], we r¢
viewed the theoretical summary of t
topic, focusing on the manipulation met
ods and techniques that can be relate
the human soul, psychology, interperso
communication, and also appear in the fi
of information security. The techniqu
and methods were presented along the
man and IT-based divisions, and we 4

Absztrakt

2-Tanulmanyunk elsrészében [1] a téma el-
henéleti 6sszefoglalasat tekintettiik at, $els
hsorban azokkal a manipulaciés modszerek-
dikel és technikakkal foglalkoztunk, melyek
nak emberi lélekhez, a pszicholégidhoz, a
ekremélykdzi kommunikaciohoz kotibek,

bs megjelennek az informéciobiztonsag te-
miletén is. A technikakat és modszereket a
Isuman, illetve IT alapu felosztds mentén

covered the criminal law aspects of theutattuk be, s kitértlink a téma blbteir-

topic. In the second — present — part we |
sent the results of our own research. Bg
on the responses to our online, large-s
ple questionnaire, we first provided a (¢
mographic description of the sample, th
presented the responses by questions,
then analyzed the responses by group ¢
position. In our research, we examin
three hypotheses aimed at the use of p
words, the use of operating systems,
the recognition of the dangers inherent
phishing emails. After examining the rel
tionship between the questions, we ¢
cluded our study with conclusions on t
achievement of safety awareness, focus
on survey, regulation and knowledge tra
fer.
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oneenykonyvi vonatkozasaira is. A masodik
sedelen — részben sajat kutatasunk eredmé-
amyeit ismertetjuk. Az online, nagymintas
jldeerdsiviinkre kapott valaszok alapjarvel
erdr a minta demogréfiai leirdsat adtuk
anelg, majd a kérdésenkénti valaszokat mu-
otattuk be, ezt kbvéen pedig a csoport 6sz-
eszetétele szerinti valaszokat elemeztik.
akstatasunkban harom hipotézist vizsgal-
atehk, melyek a jelszavak hasznalatara, az
mperacios rendszerek hasznalatara, illetve
aaz adathalasz e-mail-ekben éejleszélyek
pfelismerésére irdnyultak. A kérdések ko-
heotti kapcsolat vizsgélata utdn tanulma-
singunkat a biztonsagtudatossag elérésére
ngenatkozo, felmérésre, szabalyozasra, is-
meretatadatasra fokuszald kovetkezteté-
sekkel zartul
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32 KOLLAR CSABA, ZAKAR AKOS

KUTATASMODSZERTANI ALAPVETES

Primer kutatasunk célja az volt, hogy egy kdzetkér & részvételével az infor-
macibdbiztonsag tudatossaggal kapcsolatos felhaszméleményeket ismerjink meg, s
ezek feldolgozasa és kielemzése utdn megalapoarettiheztetéseket vonjunk le, illetve,
hogy szervezeti szinten is alkalmazhaté javaslatimgalmazzunk meg. A kvantitativ ku-
tatasi modszerek kozil a kérdet valasztottuk, ennek elkészitésénél médszdrsamtdb-
bek koz6tt Babbie [2], Cseh-Szombathy és FergeHi@edman és szétarsai [4], Mok-
sony [5], Sajtos és Mitev [6], Scipione [7], Malre{8] miveire hagyatkoztunk. A kééiv
feldolgozasanal és az eredmények értékelésénéteitwzergk mellett elésorban Bor-
nemissza [9], Reidmacher [10] és Tothneé [11], [aRbslatait és ajanlasait vettik figye-
lembe. Kérdivink kérdéseinek 6sszedllitasdnal egyebek méltetzi [13] 2008-ban vég-
zett szekunder kutatasat tanulmanyoztuk, s igyl@gyl kérdéstl allé kérdivet készitet-
tiink a GoogldJrlapok (Forms) segitségével. A 41. kérdés egy thyktardés volt, melyben
a kitoltok szoveges formaban irhattak le véleményuket askérel, illetve a témaval kap-
csolatban. A kérgiv kérdéseinél egyarant alkalmaztunk nyitott, Z&rhibrid kérdéseket,
igy a valaszadasi lelistegeknél a feleletvalasztés, a jélidgyzetes és a szabad széveges
mezk egyarant szerepeltek leiségként. Az elkészult késdl linkjét — a GDPR dlirasa-
inak figyelembe vételével — sajat ismeretségi korteveledlista, telefonkdnyv, Facebook
ismesok) osztottuk meg. A kitdltésre 2020. marcius&12020. aprilis 8. k6zott adtunk
lehetiséget. A lekérdezési szakasz zarasakor 216 érv&aydsvet szamoltunk dssze.

KERDESENKENTI VALASZOK (KIVONAT)

A kérdésekre adott valaszoknal — terjedelmi okadttri bizonyos kérdésekre adott
valaszokat nem, vagy csak lényegesen rovideblisgmben (6sszegezve) ismertetlnk.

Altalanos és demografiai kérdések

A kutatdsmodszertani alapvetésben mar leirtuk, lisggesen 216 érvényes kérd
ivet szamoltunk 6ssze. A mintank demografiai Iéit@asnem, az életkor, a végzettség, a
munkaviszony és a munkahely agazati besorolasgalagjuk meg.

Generacio Nok Férfiak
elnevezé életko %-0s aran fé %-0s aran f6
Baby boome 56-74 10,z 22 2,3 5
X generaci 41-55 20,¢ 45 21,2 46
Y generaci 26-40 23,1 5C 18t 40
Z generaci 11-25 1€ 4 1€ 4
Osszese 56 121 44 95

1. tablazat: a valaszadok neme és életkora kom#tjoszlas (sajat szerkesztés)

Véalaszadoink tbbbsége (66%) fifisku végzettséggel §fskola, egyetem) rendel-
kezik, ezt kbveti a szakkdzépiskola és gimnaziu@¥B A vizsgalt csoportnak valamivel
tobb, mint a fele (50,5%-a) kozszféraban dolgoaikiersenyszférdban 31,9%-uk vallal
munkat alkalmazottként. 6,9%-uk kbzép- ésdedzet, 4,2% cég Ugyvezée vagy tulaj-
donosa valamely tarsas vallalkozasnak. Egyénilkaltabol 6 £ van, tanulébdl 24, al-
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kalmi munkavallalobdl 14, valamint 5-en vannak, akik valamilyen oknal fogean akti-
vak a munkaéipiacon. A valaszadok munkahelyének agazati megesaAels abran lat-
hato.

Vendéglatas, kereskedelem, szolgaltas; 18 f§
Vagyonvédelem; 2 f§

Szocialis; 4 f6 7 Bank, pénziigy, biztositas; 12 f§

Szervezet- és személyfejlesztés; 1 f6 Egészségligy; 30 f6

szallitmanyozas; 2 6 Ipar; 5 f6
MezGgazdasag; 3 f6

Munkanélkili; 3 f6

Mdszaki, informatika,

telekommunikacio; 22 f6
Rendvédelem, jog, kbzigazgatas;

84 f6 Nyugdijas; 2 f6

Oktatas; 28 f6
1. dbra: a valaszaddk munkahelyének agazati bessaqlsajat szerkesztés)

A valaszadok tobb, mint egyharmada (38,8%-a) dwédelem, jog, kdzigazgatas
tertletén dolgozik. 13,8%-a az egészségabjytt, 12,9%-uk oktatd, nevétevékenységet
végez. 10,2%-a fiszaki, IT, telekommunikacids szektorbdl, 8,3%-ukdéglatas, keres-
kedelem és szolgaltatas tertlétéb,5%-uk a pénzigyi vilaghol érkezett. A fennnura
10,5% megoszlik a mégazdaség, ipar, vagyonvédelem, szallitmanyozasiéizodolgo-
zOk és az 5d inaktiv kozott.

Jelszohasznalat

A jelszéhasznalattal kapcsolatban 6t kérdést tketféh ugymint: (1) Hasznal-e
ugyanolyan jelszavakat magan és munkahelyi fiokg®h(2) Ismeri-e mas a privat vagy
munkahelyi fiokjai jelszavat? (3) Hogyan valaszatjag a hasznalni kivant jelszavait? (4)
Milyen gyakran valtoztatja a jelszavait? (5) Hoblfa a jelszavait?

A kérdésekre adott valaszok alapjan megallapitpttaly szinte azonos eredményt
kaptunk a jelszavak megvalasztasa és a jelszavasikial valé megosztasa vonatkozasa-
ban. A valaszaddk 30%-a hasznal ugyanolyan jelgzaeamagan és munkahelyi fidkjai-
hoz, mig 28,7%-uk masokkal meg is osztja ezengebdzat. A fennmarado6 tdbbség mar
Ovatosabb e tekintetben, mas jelszavakat hasziat @s munka célra, valamint ezek bi-
zalmassagéara is vigyaz. A jelszé megvalasztasalegkackazatosabb verziot, miszerint
alapértelmezett jelszavakat hasznal, csak 2,3%nindossze 5 valasztotta. Bar hozza
kell tenni, hogy ez nagyon sok alkalmazas esetékideiglenes opcio. Egy Uj rendszerhez
tortérs hozzaférés esetén két Gt all a felnasznéith. égy a masik két tabor kozel azonos
aranyban képviselteti magat. Személyhez kéthévid, konnyen megjegyeziégelszava-
kat 51,4%-uk hasznal. Bonyolult, egyedi, hossiazgrakat killonféle tipusu karakterekkel
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46,3%-uk alkalmaz. A jelsz6 megvéltoztatas gyakgidsa tekintettel harom taborra oszt-
hatok a valaszadok. Lényegében minden masodik efB6&s-uk) csak kotelézjelleggel,

a rendszer altal &rt id6kdzonként valtoztatja jelszavat. 28,7%-uk csak akidtoztatja
meg, ha elfelejtette, vagy ha Ujat kell igényehilegkevesebben, (15,3%) azok vannak,
akik tudatosan, rendszeresen sajat maguk altal atégizott gyakorisdggal valtoztatjak jel-
szavukat. A jelszavak tarolasara vonatkozdan tiytbbbséguk (kozel 60%) a hagyoma-
realitasok talajan maradva tovabbi négy léséget kinaltunk fel. A legveszélyesebb taro-
lasi modot 2,3%-uk alkalmazza, vagyis akiknél arspdgépik mellett van felirva a jelsza-
vuk. A maradék harom opcidt, a biztonsagos megblddasztok jeldlték be. Nagy kulonb-
ség nem mutatkozik a jelszomanagert hasznalok 18,68 a titkositott megoldast valasz-
tok kozt. Utdbbinal fajlban vagy mobiltelefonon té&ms jelszotarolast 8,6%-uk hasznalja.
Kevésbé biztonsagos, ugyanakkor hagyomanyos mddsdesztott 18,5%-uk a valasz-
adoknak, akik elrejtett, elzart fizetben felifiraik jelszavaikat az illetékteleneksél

Informatikai védelem

Az informatikai védelemmel kapcsolatban 6sszezemégy kérdést tettiink fel, az
ezekre adott fontosabb valaszokat alabb foglalggzé. A valaszaddk rendszerint fontos-
nak tartjdk a virusvédelmi eszktzdk meglétét amidd eszkdzeiken, ugyanakkor a ha-
rom alapvei eszkdzfajta (szamitogép, tablet, mobiltelefon)ieps védelmét csak kozel
18% jeldlte be. A virusvédelmi szoftverek kival@s#nal a valaszadok harmada (35,5%)
kizarélag ingyenes programokat hasznal, mig kitdiegesebb, mint harmaduk (31,8%)
olyan megoldas mellett dont, ami a szokésainakk&dib megfelél. 15,2%-uk torekszik
ra, hogy ar/érték ardnyban a legtdbb tudast nydggoldast valassza és 17,5%-uk megbizik
ismeibsei ajanlasdban. A munkahelyi virusvédelmi szoéiivkel kapcsolatban a valasz-
adok kozel 60%-a nem tudta megnevezni, hogy milyéhelmi szoftvereket hasznél az
adott szervezet/vallalat. A munkaallomastdl rodére valo feléllast kovétegyszei biz-
tonsagi mozduldtbetartasat 59,2%-uk veszi komolyan, mig 31,9%arkreit nem tesz
annak érdekében, hogy mas nem nyuljon a felligyeliiil hagyott szamitégépéhez. A
maradék 8,9% megoszlik az olyan vélaszt adok lekik operacios rendszerén be van al-
litva az automata zarolasi funkcio. A valaszaddbsge (60,6%-a) mar hasznalt sajat
pendrive-ot munkahelyi szamitégépben, vagy forditaédalati pendrive-ot sajat gépben.
A tobbi 39,4%-uk ennek elkerllésére figyelmet fordz informatikai eszkdzok (laptop,
tablet, mobiltelefon) és adathordozok elvesztés@liepasaval kapcsolatban a megkérde-
zettek kozul 35-en mér voltak aldozatai lopasnakfédél mobiltelefon, 9dnél adathor-
dozé, 1 énél laptop, 1 dnél mobiltelefon és adathordoz6 banta a gazdajamegfeleb
figyelmét. Koztuk 42,8%-uk nem hasznélt semmifélesitasi eljarast, igy adataik masok
szamara is ismertté valhattak. A szervezeti infaigtfiztonsadg szempontjabodl kényes keér-
dés, hogy mit tesz a munkavallald, amikor a munkaimegazdatlan adathordozo6t talal. A
valaszadodk tulnyomé tobbsége (78,8%-a) még nertkoaldt ilyen esettel. 18,1%-a be-
csuletes és Ovatos megtalaloként leadta egy okemdéynek a cégen belil, aki meg tudta
tenni a szilkséges intézkedéseket, hogy az adatttordfeltéve, hogy szervezeten belll

3 Aleggyakrabban haszndlt Windows operacids rendszeren az automatikus zarolas funkcio, WINDOWS gomb +,,L” billentydi
kombinacidval kiléptet az adott fiokbol.
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kell keresni — visszajusson a gazdajanak. A vatidea,9%-a teljes passzivitast tanusitott,
nem foglalkozott a talalt targgyal, mig 1,4%-a,z22% volt olyan bator és megnézné annak
tartalmat a céges vagy az otthoni szamitdgépermbiitk a csalizas aldozatai, mellyel akar
egy komplett vallalati infrastrukturat is lefézhetnek kartékony programmal.

Kivancsiak voltunk arra is, hogy a megkérdezeliieyyan viszonyulnak a vezeték
nélkali (WiFi) kommunikacié biztonsagahoz. A valadbk kdzel fele (46,3%) az otthoni
router gyarilag bedllitott jelszavait hasznéljagrak egy fokkal jobb megoldast valasztok
(41,7%) legalabb az eszkoz telepitésekor megvaltéktaz eszkdz alapértelmezett jelsza-
vat. A biztonsagot szemail tartok mindossze 12%-kal vannék,azok, akik rendszeresen
megvaltoztatjak WiFi jelszavukat. A nyilvdnos Wikal6zatra tortéh csatlakozasnal a
vizsgalt minta tébb mint fele (51,9%) nem hasznéljta fajta megoldast, inkabb a mobil
internet adta lehéségekre tAmaszkodik. Teljesen egyforma azon valakzszama, akik
kulondsebb aggodalom nélkil felcsatlakoznak nyibganalézatokragk 20,8%-nyian van-
nak. Akik abban a hiszemben vannak, hogy egy jetst€lem — a titkositas ismerete nélkul
— megveédhetbket, szintén ugyanennyien képviseltetik magukatlTAziztonsaghoz ébk-
nek neveznénk azt a 6,5%-nyi 4 tsoportot, akik felcsatlakoznak ugyan nyilvanasiw
halézatra, de ezt kouvign egy biztonsdgos VPN csatornan keresztil éhazikngyenes
internet adta lehéségeket.

A mobiltelefonos applikaciok, vagy szamitogéepegpamok frissitésével, torlése-
vel kapcsolatban 53,2%-uk automatikusan a rendsbérza az update-et, 42,6%-uk ma-
nualisan hajtja végre a telepitést és torlést. laszadok 4,2%-a azonban felesleges dolog-
nak tartja a szoftverek frissitését, e biztonsagietetben csak az alkalmazéas kinézetének
esetleges megvaltoztatisa tolti el aggodalommal.

Fizikai biztonsag

A fizikai biztonsaggal kapcsolatos kérdések a lelépendszerre és az otthon fe-
lejtett belépésre jogosito kartyara/kulcsra vonzkda A munkahelyikon lévbeléptet
rendszerrel kapcsolatban a kulccsal nyithat6 ajt@@E6) mellett sokan megjelolték még
az éberés védelmet (41,2%), a magneskartyat (24,7%), valbabelépkod alkalmazasat
(20,8) és az ujjlenyomat olvasot is (2,3%). Az akiblgozok kdzul 6 személy semmiféle
védelmet nem jel6lt be, ami a belépést biztositamiunkahelyén. Mivel a jeléinégyzetes
valasztasi médok mellett egyéb lebsiget is kindltunk a valaszadasra, igy paran keirta
még a kulcsdoboz, proxy, vagy a riaszté hasznéddletha ,semmilyen” és ,nincs” véla-
szokat. A valaszadok 63,9%-aval fordult mé, &logy belépésre jogositd kartyajat, kulcsat
otthon hagyta. A kévetkézaépib feltételes valaszban arra voltunk kivancsiak, hexgn
személyek hogyan jutottak be ezt ket a munkahelytkre. A feledékeny dolgozék kozil
39,7%-a més kolléga jogosultsagaval, vagy kulcsignatt be a munkahelyére. Jéval tob-
ben (57,7%) vélasztottak a hivatalos utat, azamtagrolgélathoz fordultak. 2,6%-uk azon-
ban olyan bejaratot valasztott, ahol ilyen jell@gtézkedések nem voltak sziikségesek.

Biztonsagtudatossag

A valaszadok biztonsagtudatossagat ot kérdés 8géits| vizsgaltuk meg. A vala-
szoloknak szinte a fele (49,5%) mar elolvasta akahbelyik informaciébiztonsagi szabaly-
zatat, mig 39,8%-uk nem. 6,5%-uk kategorikusardiijeette, hogy naluk ilyen nincs, mig
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4,2% volt azok aranya, akik nem tudtak éhiran sz6, szamukra ismeretlen ez a dokumen-
tum. A megkérdezettek 17,6%-a mar hasznalta muhkatenail cimét magéanjelldgle-
velezésre, valamint 10,2%-uk ezzel a cimmel mészadlt is kilonbd& weboldalakon,
feliratkozott hirlevelekre. A nagy t6bbség azonitgen médon nem ossza meg munkahelyi
email cimét méasokkal. A k6zosségi oldalak haszagli¢tben a Facebook és a LinkedIn
weboldalakat szandékosan egy kérdésbe tettiiknale| egy social engineering tamadas
informacidszerzési fazisa szempontjabdl nincs erleidja, hogy a célszemély ellen melyik
platformrol szerzi be az adatokat a tAmadé. Egys@dgszado volt, aki nem rendelkezik
ilyen profillal, kamu profilt hasznal vagy tanulméait, illetve szakmai 6néletrajzat a Lin-
kedIn-en megosztja, a Facebook-on viszont nem dbbgin neviket (85,2%), fényképuket
(68,5%), jelenlegi (27,8%) és korabbi munkahelyUldes, 7%), telefonszamukat (9,3%),
valamint lakcimuket (2,8%) is kbzzéteszik.

Szoftverhasznalat

Az otthoni és munkahelyi operaciés rendszerek léaianal kozel azonos ered-
mény szlletett a két kérnyezetnél. A Windows 10everind az otthoni (71,7%), mind a
munkahelyi (74,5%) felhasznélasnal. A Windows 8t@se munkahelyi tertleten tobb,
mint haromszor annyian hasznéljak (11,1%), mirdtdmoni kdrnyezetben, ahol csak 3,2%.
Munkahelylkén 9,2% hasznélja még a kockdzatos Wisdb-es operacids rendszert. A
Linuxot hasznal6k ardnya szinte azonos, munkahéy&r-uk, otthon 3,2%-uk hasznélja.
A macOS nem szamit elterjedt rendszernek, mind@&szrehasznéljak otthoni, koztikd f
pedig munkahelyi célra is. Volt néhany olyan vataky, aki tobb lehéséget is bejeldlt.
Legtobben, mintegy 73,1% sajat tapasztalas Gtjdlamint 32,4%-uk ismésok éltal ta-
nultdk meg a szoftverek hasznalatat. Munkahelyatakt keretében szinte minden 6todik f
szerepelt, de taldlkozhatunk még a hasznélati atdukdnyvek, videdk alapjan torien
tanulassal isék 14%-al voltak. A legkevesebb jel6lés az iskoldiaths mellett szolt. Az
ismeretlen hibatizentre valo reagalasi helyzetetgétb kérdésnél két kozel azonos na-
gyobb és egy kis taborra oszlik meg a valaszadikyar. 44,9%-uk a rendszergazdat értesiti
elss kérben, mig 46,3%-uk megprobalja rA megkeresnegatdast — akar a kollégak be-
vonasaval is — és csak végsoron jeleznék azt a help desk személyzetnek. IKdirelen
tizedik ember nem foglalkozik vele, mivel szerintan az dolga az ilyen jellegyinforma-
tikai problémak kezelése.

Veszélyhelyzetek felismerése

A valaszaddknak egy harmada, azaz 33,3%-a nemKoagik vele, ha a kollégaja
mogotte all meg, mikbzben egy adott rendszerberpndegl bejelentkezni. 39,8%-uk mar
felismeri az ebben réjlkockazatot és inkabb a masikldbkarva, gyorsabban gépelve pré-
balja megdvni jelszavat tarsaskelKb. egynegyedik pedig nem bizza a véletlenrajat s
hitelesit adatainak megismerését masok részére, megkéegégdt, hogy alljon arrébb,
ezzel elejét véve a vall folotti leskelesnek. A munkahelyi témakrdl valé beszélgetést ven
déglatdéhelyeken vagy tbmegkdzlekedési eszk6zokg@dbik kerdli, 41,2%-uk pedig
igyekszik rovidre fogni €s halkan atadni a szukség®rmaciokat. 6%-uk (13§ viszont
ilyen jelledi dologgal nem foglalkozik, igy hallgat6zassal kéemyizalmas informaciok
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juthatnak illetéktelenek fulébe. A munkahelyi szttgelen iratok megsemmisitésére vonat-
kozoan is tobb valaszadasi lebsgiget lehetett bejeldini. A kitdltok kdzel kéthadaa ko-
tele® iratmegsemmisithasznalatat valasztottiket kovetik azok, akik kilon zsakba teszik
a selejtes iratokat (22,7%). A fedden megoldéast valasztoknak két szintje van, alkkra-
munalis szemetesben dobjak ki (17,1%), valamirk b&raviszik elégetés vagy papitigy
tés céljabdl (8,3%). Utdbbi két megoldas egyike sgint biztonsagot a kukabuvarkodas
ellen. A munkaallomas takaritds kdzbeni védelméneatkozéan a valaszaddk mintegy
fele, 47,7%-a megteszi a szikséges intézkedést, lazarja a szekrényeivel, fiokjaival
egyltt. Joval biztonsagtudatosabb az a 9,7%, af#kai eszkdzei védelme mellett folya-
matosan nyomon kovetik a takaritdé személyzetet mbdkben. 21,3%-uk lezérja a szami-
togépét, de a dokumentumai elzaraséra nincsdsége. Ugyanennyien vannak teljes biza-
lommal a kiseglt személyzet irant, nem hiszi, hogy @irataival foglalkozna, igy nem is
tesznek semmilyen évintézkedést. &rsetiikben konriylehetiség mutatkozik akar egy
hardveres keylogger telepitésére, akar dokumentdotokasara is. A belsinformaciok
gondatlan kiszivarogtatasara vonatkozé kérdésupksegeretlen kollégaval szembeni te-
lefonos kommunikaciéra utalt, aki konkrét infornécszeretne megtudni. Tipikusan ilyen
lehet egy megszemélyesitéses tdmadas. A valaszadpkmtosan a fele valasztotta azt,
hogy elérheiséget és visszahivast kér. Minden 6todik, vagyid%uk a hivas kdzbeni
ellersrzés madjat valasztotta, mig szinte azonos arari®;8P6-kal vannak azok, akik el-
hiszik, hogy valéban a munkatarsukkal beszélnekKednmarad6 10,7% megoszlik az
egyedi valaszokat adok kozt. Ide sorolhatoak aakik, semmilyen tigyben nem adnak ta-
jékoztatést, ismerik kollégajukat, hivatalos megkést vagy befse-mailt kérnek, tovabb-
kapcsoljak a vezéjilknek stb. kézt. Azzal kapcsolatban, hogy végraingdinak-e felettesik
nevében e-mailen kapott sdsypénziigyi riveletet, kbzel minden tizedik megkérdezett
igennel véalaszolt, nem lat benne semmi veszélytelegotencidlis résztvév egy BEC
(Business Email Compromise) tipusu tamadasnak. lasgaddk tébb mint fele (52,8%)
Mas csatornan is megsitést kérne és 38,9%-a pedig felismerné a jogtaidimalkozast és
jelentené az illetékeseknek. Az ismeretlen feladétiéez vagy kdzlizemi szolgaltatoktol
kapott mellékletekre 13,9%-uk azonnal rakattintdet@|tenéoket, ezzel adathaldsz tama-
dasnak téve ki magét. 10,2%-uk csak biztonsagakaaryezetben nyitna meg az e-mailt
és mellékleteit. Meglep hogy kdzel haromnegyeduk, 72,2%-uk pedig alapgmazes utan
val6szirtileg a torlés mellett dontene. A valaszadok mar&jé¥-a is a biztonsagos meg-
oldast valasztana, azaz a torlést, valamint figgalkivil hagyast valasztana.

A CSOPORT OSSZETETELE SZERINTI VALASZOK

Annak érdekében, hogy a valaszok, illetve a valagapcsolodasanak rejtett di-
menzidit is meg tudjuk vizsgalni, mintankat toblerspont szerint is 6sszehasonlitottuk, s
a valaszok meghatérozott szempont (pl.: nem, éesaerinti bontasa utan a fontosabb
kérdésekre adott valaszok hasonlésagat-kilonbsag@altuk rendszerint kereszttablaval.
A fontosabbak megallapitasokat alabb k6zoljuk.
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Nemek szerinti vizsgéalat

Kockazatok / Nemek Nok (%) Férfiak (%)
Ugyanolyan jelszavak hasznalata magamunkahelyi fibkokné 57 43
Més éltal is ismert jelszavak hasznalata 61,3 38,7
ErdekBdési kidrhoz tartozo révid vagy alapértelmezetizglak hasznéls 62 38
Soha vagy csak felejtés miatti jelszovaltoztatas 81 19
Szamitogép mellé vagy fiizetbe felirt jelszavak 50 50
Virusvédelmi szoftverek hasznalatanak kertilése 100 0
Csak ingyenes (nem a felhasznaléi igényekhez, adgyték aranyhoz sza-
bott) virusvédelmi szoftverek hasznalata 70,6 294
Munkadllomasok zaroldsanak keriilése agjé@tlo felallast koveder 64,7 35,2
Pendrive munkahelyi és magan céli hasznalata 55,8 44,2
Adathordozoék titkositas nélkili védelme 65,3 34,7
Talalt adathordoz6 csatlakoztatasa otthoni vaggségamitégép 66,7 33,8
Gyari jelsz6 hasznalata otthoni WiFi routeren 66 34
Nyilvanos, ingyenes WiFi hasznélata 64,5 35,5
Automatikus rendszer, program frissitések tzdse 66,7 33,3
Munkahelyi beléptét rendszer hianya 88,8 22,2
Mas belépési jogosultsaganak hasznalata 46 54
Informaciobiztonsagi Szabalyzat szandékos el neasdksa 58,1 41,9
Munkahelyi e-mail cim hasznalata magancélu levelezé 42,1 57,9
Munkahelyi e-mail cim regisztralasa magancélbdehélekre, webaru-
. 454 54,6
hézba stt
Kdzdsségi oldalakon személyes informaciok mega@skkcim, telefon- 63.1 36.9
szadm, munkahel ' '
Windows 7 vagy régebbi operacids rendszer otthaszhalata 58,1 41,9
Bankkartya adatok, bejelentkezési adatok elmentése 51,3 48,7
Windows 7 vagy régebbi operacirendszer munkahelyi haszna 8C 20
Ismeretlen szamitdgépes hibaiizenet figyelmen kiagyasa 68,4 31,6
A belépési adatok lesk@léssel tortéh megismerésének figyelmen kivii
hagyasa 54,2 45,8
Nyilvanos helyeken munkahelyi témakrél val6 besetdg 46,2 53,8
Munkahelyi selejtes iratok kommunalis hulladékkéaitb kezelése vagy
. 77,4 22,6
hazavitel:
Szamitogép le nem zarasa takaritas alatt 74 26
Munkahelyi telefonon magat kolléganak kiad6 szenagignossaganak 675 325
nem elledrzés: ' '
Vezet nevében érkezet-mail utasitdsanak elléreés nélkiil végrehajté 63,2 36,¢
Ismeretlen feladd vagy kdziizemi szolgéltatd nevéskezett email linkjé-
nek vagy mellékletének azonnali megnyitasa 70 30

2. tAblazat: nemek szerinti felosztas (sajat szztks)

A tablazat adataibdl jol lathato, hogy ékrjobban ki vannak téve a social engi-
neering tipusu tAmadasoknak. Ha a fenti felsoroldskeszem azon kockazatos fenyege-
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téseket (beléptetési rendszer hidnya, elavult opEy&endszer hasznalat), melyek kikiisz-
Obdlése nem egy alkalmazott féletége, akkor adk atlagosan 62,6%-a, a férfiak 37,4%-
a tekinthet potencidalis aldozatnak efita szempontbdl.

Eletkor szerinti vizsgélat

Az életkor szerinti vizsgalatot — ahogy arra kowiblmar utaltunk — a generaciok
szerinti felosztas szerint vizsgéltuk meg. Megattztpuk, hogy az X generacios korosztaly
szerepel eshelyen atlag 41,5%-kabket koveti szorosan az Y generéacié atlag 40,8%-kal.
A Baby boomerek kockazatos valaszainak aranya 14@fo6a Z generacional mindossze
3,4%. Nyikes [14] 2017-es kutatasaban a 35 évdsikant vizvalasztd vonalat huzta meg
az informatikai eszk6zok és alkalmazasok magabimegnalataban. Fontos megkulénboz-
tetni a magabiztos és a biztonsagtudatos haszhdMtpaz ebz6 gyakorlassal elsajatithato
képességet jelent, addig az utdbbi tudatos, veezélly magatartas, melyetddetes infor-
maciészerzes nélkil nem lehet megvalositani.

Végzettség szerinti vizsgélat

Az iskolai végzettség és a kockazatos magatarszefigygésének vizsgalata soran
megallapitottuk, hogy a kockazatos magatartaststegkinal a feléfokl szakképesitéssel
rendelkedk kozul kertilnek ki a legtdbben. Ennek okat ablgajuk, hogy esetiikben rend-
szerint nem valasztédik élesen kilon a hivatalia @saganélet, az alacsonyabb végzettse-
giiekhez képest sokkal tébbszor, sokkal komolyabbésbkell hozniuk, s emiatt (is) stresz-
szesebb a munkajuk. A végzettség szerinti 6t legragkilonbség fetdoku végzettség-
gel rendelkedk, illetve nem rendelkéik kozott az egyes kérdések vonatkozasaban csok-
kens ardnnyal a kovetkéz talalt adathordozo csatlakoztatasa otthoni vames szamito-
gépre (100%), munkahelyi e-mail cim hasznalata megja levelezésre (81%), ugyanolyan
jelszavak hasznéalata magan és munkahelyi fiokdki®8%), pendrive munkahelyi és ma-
gan célu hasznélata (77,9%), automatikus rendgsmagram frissitések méltése (77,8%).

Agazatok szerinti vizsgalat

Az agazatok szerinti bontas eredméréiyéhegallapithatd, hogy a 31 kockazatos
viselkedési formabdl 23-ban a ,rendvédelem, jogiddizgatas” szektor all a legrosszabb
helyen, egy terlleten pedig az egészségiiggyel azamdoyban szerepel. Ez az elke8erit
kép azt sugallja, hogy az allamikddése szempontjabdl legnagyobb jelsaggel bird
szektorbol szarmazott a legtébb olyan valasz, radbztonsagtudatos viselkedés hidnyat
mutatja a szervezeten beldl.

HIPOTEZISVIZSGALAT

A nem, kor és munkahelyi adatoknak a kockazatoklaa viszonyitasan felll
toébbféle relacidban is vizsgaltuk az eredményeaketyek soran tanulsdgos megallapitasok
szulettek. Kivancsiak voltunk, hogy kulonlétémagatartési viselkedési mintak hogyan vi-
szonyulnak egymashoz, megallapithaté-e koztik hgembsszefliggés. Viszonyitasi alap-
nak igy tébb csoportot is meghataroztunk, majd téiieeket allitottunk fel, melyek sta-
tisztikai értékelése utan levontuk 8iélk a kovetkeztetést. A skalazast 25%-os léptékben
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részre osztottuk fel. A felétnagyobb elfordulast mutatd, 50% feletti eredményeket méar
igaznak vettlk a bizonyitas soran.

1. hipotézis
Azok, akik egyszéijelszavakat hasznalnak, az informécié- és infoikaabizton-
sag tobb terlletén is hanyag hozzaalldssal rendakde

Definicidok és kérdéskor tisztazasa: egyéjelszavak alatt a személyhez kothet
vagy alapértelmezett jelszavak hasznélatat éftjakyag hozzadllas alatt a kénelinkben
megfogalmazott szituaciok mogotti kockazatos viseésformakat értjuk, melyhez egyéni
feleldsség tarsithatd. igy nem vettilk figyelembe az été&hnél a munkahelyi belépiet
rendszer, illetve az elavult munkahelyi operaceéyglszer hasznalatat sem.

Ertékelés: 28 db kérdés esetén a kockazatos vélaszgoszlasa

Arany (% 0-25 25-5C 50-7& 75-10C
Eléfordulés (db 15 9 4 0
3. tAblazat: 1. hipotézis kérdéseinek megoszlagat(szerkesztés)

Kovetkeztetés: Mivel a 28 kérdédlrsak 4 kérdésre kaptunk kockazatos valaszt —
mely nem éri el az 50%-o0s hatart — feltevésiink heaonyult igaznak. A kockazatos vala-
szok az aldbbiak voltak: adathordozok titkositakitievédelme (64,8%), pendrive mun-
kahelyi és magan célu haszndlata (61%) gyari jelszsynalata otthoni WiFi routeren
(60%), valamint a munkaallomas zéarolasanak keral@gpdl valo felallast koveten
(51,4%). Osszefiiggésként kiemeljiik, hogy akik kdrjeiszavakat valasztanak maguknak,
azok nagy tbbbsége még arra sem veszi a faradiséggtmegvaltoztassak otthoni vezeték
nélkuli halozatuk gyari jelszavat. Ennek oka aztehogy a kdnnyjelszavakat hasznalé-
kat nem foglalkoztatja sem a felhasznaldi neviktithet adott alkalmazas, sem a sajat
hal6zatuk biztonsaga.

2. hipotézis
Azok, akik magancélra elavult operécios rendszasizhalnak, nem veédik ki
hélozatukat, eszkdziiket és felhasznaldi fiokjai&at.

Definiciok és kérdéskor tisztazasa: elavult opéscendszer alatt Windows 7 és
korabbi verzi6t ertjuk, mivel a gyartéi tamogat2620.01.14-én megéat, igy hasznalata
kockazattal jar [15]. Véleményilink szerint elavukrszamit egy Ujabb kiadasu, de nem
frissitett operacioés rendszer is. A nem &kektdelem alatt a hal6zat vonatkozasaban a nyil-
vanos WiFi hozzéaférési pontokra valo csatlakozasizotthoni WiFi haldzat gyenge jel-
széval tortéd védelmét értjik. Eszkozvédelem alatt az adathdikltikositasat és a virus-
irtdk hasznalatdnak mélését, de mar a nem megfékah kivalasztott termék hasznalatat
is ide vettuk. Tovabba a munkahelyi végpontvédahagoldasokkal szembeni érdektelen-
ség is kapcsoldodik az eszkdzvédelem témajahozagatlialoi fibkvédelemnél a gyengén
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megvalasztott, vegyes hasznélati, masnak is tudomaszott és tarolasi modjabol ere-
déen kdnnyen megismertégelszavak kérdéseire adott valaszok tartoznalgétaéhasznalt
jelszavak mellett.

Ertékelés: 12 db kérdés esetén a kockazatos véalaszgoszlasa

Arany (% 0-2t 25-50 50-75 75-10C
Eléfordulés (db 4 4 3 1
4. tablazat: 2. hipotézis kérdéseinek megoszlagat(szerkesztés)

Kovetkeztetés: Mivel a 12 kérdéghl-re kaptunk kockazatos valaszt a csoporttdl,
feltevésink teljes mértékben nem bizonyult igazdakobb terlleten is megallta helyét. A
kockazatos valaszok az aldbbiak voltak: munkahelrilsvédelmi szoftvere nevének nem
ismerete (80,6%), gyari jelsz6 hasznélata otthoifii\Wuteren (67,7%), érdeddési kor-
hoz tartozo rovid vagy alapértelmezett jelszavadehélata (61,3%), adathordozok titkosi-
tas nélkili védelme (54,8%). Osszefiiggésként magjétiato, hogy akik elavult operacios
rendszert hasznalnak, tdlnyomé tébbségik nem ishnagy munkahelylk melyik cég ter-
mékével védekezik a kartékony programok ellen. Eroka lehet, hogy még a sajat rend-
szerik védelmére sem forditanak &digyelmet, nemhogy érdeddiést tanisitananak a
munkahelylkon hasznalt szoftvereket dkmt.

3. hipotézis

Azok, akik felismerik egy adathalasz e-mailbed \@szélyeket, felédséggel van-
nak a munkahelyuk informacié bizalmassaga és sajétkaallomasuk védelme irant, tehét
tisztdban kell lennitk szervezetik informaciobiagn szabalyzataval is.

Definiciok és kérdéskor tisztdzasa: felismereg &ldjiik a gyanus leveél torlését,
csak megbizhato kdérnyezetben valdé megnyitdsat ebgnzését és dsszevetését korabbi
hasonlé e-mailekkel. A munkahelyi informacidk bipalssagat nyilvanos helyeken valé
csevegessel, selejtes iratok nem megidtezelésével és természetesen illetéktelenek ré-
szére tortéth adatok megadasaval is meg lehet sérteni. De szimfigrmacio kikertlésnek
minésulhet, ha munkahelyi — gyengén megvalasztott, eddétal ismert és felirt — jelsza-
vunkat privat célra hasznéljuk vagy azzal kilortbéeblapokra regisztralunk. Kockazatos
cselekménynek misul tovabba mas személyt sajat azonositonkkal leelenggy objek-
tumba. Amennyiben kdzdsségi oldalakon munkahelytimiegemilitjik, azzal is informa-
ciot tesziink kdzzé, bizonyos terlileteken (pl. réaddmi szervek) ez tiltva is van. Sajat
munkaallomasunk védelméhez a vall feletti kifiggetdieni védelmet, valamint a takaritas
vagy egyéb ok miatti zarolast vettik. Ide sorolhatg az is, ha a felhasznald figyelmen
kivil hagy egy szadméara ismeretlen hibalizenetet.

Ertékelés: 16 db kérdés esetén a kockazatos véalaszgoszlasa

Arany (% 0-2tE 25-5C 50-75 75-10C
Eléfordulés (db 1 1 7 7
5. tAblazat: 3. hipotézis kérdéseinek megoszl&gat(szerkesztés)

Vol 2, No 3, 2020. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2020. Il. évf. 3. szam



42 KOLLAR CSABA, ZAKAR AKOS

Kovetkeztetés: mivel 16 kérdadld4-re kaptunk kockazatkefijlfigyelmes hozza-
allast tanusit6 valaszokat, feltevésunk egyéiielmgaznak bizonyult. A biztonsagtudatos
valaszok aranya elérte a 87,5%-ot. Tobb megalltgisszefliggés kozll felsorolas szinten
kiemeljik azokat, melyek olyan felhasznalokra jeli8k, akik helyesen jarnak el egy adat-
halasz levél érkezését kogen.Ok azok, akik elledrzik az idegen kollégajuk személyazo-
nossagat, nem hagyjak figyelmen kivil, ha hibalizghentkezik szamitégépiikdn, mun-
kahelyi e-mail cimukkel nem regisztralnak maganaétirievelekre, webaruhazakba. To-
vabba kdzosségi oldalakon nem adnak meg munkahédymaciokat, munkahelyi e-mail
cimiket nem hasznaljak privat célra, nem irjdkdislzavukat szamitdégép mellé és flzetbe
sem. Ennek oka lehet, a részletek felismerésénakhiggyadt gondolkodasnak a képessége
egy ovatos, 0sztonds szabalyk@vezemlélettel tarsul annak ellenére, hogy csakmwiakzl
tobb, mint minden masodik ember olvasta el munkateinformacidbiztonsagi szabaly-
zatat.

A KERDESEK EGYMASHOZ VISZONYITOTT ERTEKELESE

Hipotéziseink vizsgalata utan kivancsiak voltuniaahogy a kockézatos viselke-
désformék hogyan viszonyulnak egymashoz, vagyisedeorrelacio az erre vonatkozo kér-
dések kozétt, s ha van, akkor hol tapasztalubk korrelaciot. Ertelmezésiinkben az alabbi
képlet alapjan allapitottuk meg a kapcsolatot (2ASY a kockézatos valaszt adok szama):

viszonyitott kérdésnél KVASZ
bazis kérdésnél KVASZ

Az igy kapott értékek besorolasat az alabbiak szbataroztuk meg: 0-25% (nincs
kapcsolat), 25-50% (gyenge kapcsolat), 50-75% (ézdkapcsolat), 75-100% ferkap-
csolat). Az elemzést elvégezve a kdvetkezszegé megallapitasokat fogalmaztuk meg.

» Akik ugyanolyan jelszavakat hasznalnak magan ékahalyi fiokjaiknal 76,9%-
ban ugyanazt a pendrive-ot hasznaljdk magan ésahehi célra is.

* Akik kertlik a virusvédelmi szoftverek hasznala@%-ban nem hasznalnak tit-
kositast adathordozoikon és 80%-ban nem biztonaagemmmisitik meg a mun-
kahelyi selejtes iratokat sem.

e Akik taldlt adathordozét behelyeznek otthoni vagges szamitdgépbe, koztik
100%-uk csak ingyenes virusvédelmi szoftvereket@s a pendrive-jat magan
és munkahelyi célra is hasznélja.

» Akik mell6zik az automatikus rendszer és programfrissités&89%-ban talalt
adathordoz6t behelyeznek otthoni vagy céges szgéribé.

» Akik olyan munkahelyen dolgoznak, ahol nincs bed&ptendszer, 100%-ban nem
biztonsagosan semmisitik meg a munkahelyi selepéskat, 77,8%-ban adathor-
dozoikat titkositasi védelem nélkul hasznaljakgyéri jelszavakat hasznalnak ott-
honi WiFi routeruikon.

» Akik munkahelyi e-mail cimiket hasznaljak magandéelezésre, 86,8%-ban
pendrive-jukat magan és munkahelyi célra is hagdnal

« Akik elmentik bankkéartya adataikat és belépésiaiflat hordozhat6 eszkozeiken,
79,5%-ban pendrive-jukat magan és munkahelyi é¢glnasznaljak.
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Akik munkahelyén Windows 7 vagy régebbi operacéwdszer tizemel, 80%-ban
adathordozoikat titkositasi védelem nélkil hasahkalj

Akik ismeretlen szamitogépes hibauzenetet figyelkigil hagynak, 89,5%-ban
adathordozoikat titkositasi védelem nélkil haszkal

Akik nyilvdnos helyeken munkahelyi témakrdl is b&lgetnek, 84,6%-ban gyari
jelszavakat hasznélnak otthoni Wifi routeriikén 69%-ban adathordozodikat tit-
kositasi védelem nélkil hasznéljak.

Akik munkahelyi selejtes irataikat kommunalis hdii&ként kezelik vagy hazavi-
szik, 77,4%-ban adathordozoikat titkositasi vedehétikiil haszndljak.

Akik nem zarjék le szamitégépiket munkahelylkdat#és alatt, 80,4%-ban adat-
hordozoikat titkositasi védelem nélkil hasznaljak.

Akik nem ellerbrzik telefonon keresztil magukat kollégajuknak Kisgzemély
azonossagat, 79,1%-ban adathordozoikat titkosiéglem nélkil hasznaljak.
Akik ismeretlen feladotol vagy koziuzemi szolgaltagveében érkezett e-mailben
lévo linkre vagy mellékletére azonnal rakattintanak 388-ban hasznélnak nyilva-
nos helyeken ingyenes WiFi halézatot.

A fentiek alapjan azt a kdvetkeztetést vonjuk Bgyhamennyiben a munkahelyek

vezebi — az operacios rendszer és beléptenhdszer korszésitéssel kapcsolatban — vala-
mint felmérésben részt végzemélyek a tobbi kérdés vonatkozasdban biztanddigisabb
viselkedésre véltananak at, az pozitiv valtozasdéahetne &l az ets kapcsolodassal ren-
delke kérdéseknél is.

Pozitiv megallapitasok

Az utolsé hipotézisinkben felallitott pozitiv gomatonenetet tovabb folytatva, a

biztonsagtudatos szemléletet ki@vtihasznaldok szokasait is elemeztik, mely sot¥éess
és viszony kérdések kivalasztaséat egyéni prefeaealapon dontéttik el. Ennek alapjan a
kdvetked megallapitasokat fogalmaztuk meg.

Akik kulonboa jelszavakat hasznalnak magan és munkahelyi fibkjak72,8%-
ban nem osszak meg masokkal jelszavukat, tovahB&®Ban bonyolult, 6sszetett
jelszavakat alkalmaznak.

Akik odafigyelnek, hogy mas mogottik allva ne |&se meg begépelt hitelésit
adataikat, koztuk 79,3%-ban nem osszdk meg masgklsdavukat, tovabba
60,3%-ban bonyolult, 6sszetett jelszavakat alkairakz

Akik tudatosan valasszak meg virusvédelmi szoftvet;ib0,5%-uk meg tudta ne-
vezni a munkahelyikdn haszndlt virusirtéjuk negékik ismebs ajanlasa alap-
jan valasztanak otthonra ilyen védelmi programsékc37,8%-uk volt tisztaban a
munkahelylkén hasznalttal. Mig, akik nem hasznakekmiféle virusvédelmet
csak 10%-ban ismerték a munkahelyi virusvédelmianmjuk nevét.

Akik rendszeresen naprakészen karbantartjak omgeréendszertket, a szikségte-
len programokat torlik, 53,2%-uk tudatosan valaskij virusirtgjat is. 56,5%-uk
soha nem hasznal ingyenes WiFi hal6zatot.

Akik elolvastak munkahelyuk IBSZ-ét, 83,2%-uk neashnalja munkahelyi email
cimét magan célra és 89,7%-uk semmilyen weboldairkevélre nem regisztralt
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vele. 73,8%-a z&rolja munkaallomasat miutan feddd, 86,9%-uk pedig takaritas
kdzben is vigyaz a bizalmas munkahelyi adatairatélocsak 14,9%-uk oszt meg
magaroél kozosségi oldalakon olyan adatokat, melgjah személyiik beazonosit-
hatévéa valik és csupan 12,1%-a engedné be koltéggij#t azonositdjaval. Mun-
kahelyi témakrol is 4,7%-uk beszélne nyilvanos alkeén.

KOVETKEZTETESEK

Kérdsives kutatasunk eredményeként, valamint a tanulmdogls részében ne-
vesitett hazai és nemzetkozi szakirodalom feld@gazlapjan az alabbi javaslatokat tesz-
szuk az emberi jellendb fakadd social engineering tipust tamadasok elé&sel felisme-
rése és megakadalyozasa érdekében.

Javaslatok a biztonsagtudatossag elérésére

Mint ahogy az alfejezet cime is mutatja, az eléberdl a szervezet dolgozdiban a
biztonsagtudatos gondolkodés és viselkedés kidkkimegteremtése. Hogy mi is az a fajta
gondolkodasméd, ami felé terelni akarjuk a dolg@tpkzaltal a szervezetet, mindenképp
tisztdzni szikséges. Az ISACA [16] definicidja ddtbssag alatt azt érti, hogy ,értestiltnek
lenni, figyelembe venni, tudatosnak és jél infortnak lenni egy olyan szakmai targykor-
ben, mely magéba foglalja az adott témakoér tuddsahegertését és az annak megselel
cselekvést.” Nemeslaki és tarsa [17] az inform4etdhsagi tudatossagroél alkotott fogal-
maban konkretizalja ezt a kérdéskdrt, miszerintigdonképpen ,egy munkavallalo alta-
lanos tudasa az informéciobiztonsagrol és az irdorabiztonsagi szabalyzat tudomasul
vétele a szervezetben”. A fentiek tiikrében megfogabtt mddszert kilénbéanegkdze-
lités szerint osztalyoztuk, melyek egymassal szkbtesonhatasban Iévén, egymasra&pul
elemeknek tekinthéek. A kérdiv valaszaib6l megallapitott probléméak, hianyoskago
alapjan egy komplex egymasra épiilegoldast javasolunk a 2. abran, Oroszi [13] munka
jara alapozva.

Ismeret-
EIELES

Szabalyozas

2. dbra: biztonsagtudatositasi folyamat korforgésajat szerkesztés)

Felmérés.A fejlodési igénynek mindig felldt kell jonnie, azaz amig a szervezet
vezetsége nem hatarozza meg ezt az utat maih atldig a dolgozoktdl is hia abrand
ilyet elvarni. Egy adott szervezet biztonsagtudsdgat elszor fel kell mérni, melynek
eredménye kiindulépont lesz a tovabbiakban. EZ2tiret kérdivekkel, kil$s személy
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altali varatlan elleérzéssel (penetration test) vagy audit altal isnigdyiket is valasztjuk,
mindenképp az adott szervezetre kell szabni a kék#é. Ehhez a véllalat szervezeti fel-
épitését, infrastruktirajat, bizonyos letzabalyozasait ismerni kell, hogy minél inkabb
életszeiibb, személyre szabottabb kérdéseket lehessenialkdemtebb emlitett vezéség
altali tamogatottsag nyujtasa igy rendkivil fontdsonban nem szabad figyelmen kivil
hagyni azt a tényt, hogy a felmérés tulajdonképpén a befejezésével elavultta valik. A
kiértékelés kozt eltelt iiben egy 0] alkalmazott felvétele, j technoldgiadretése, mint
eddig ismeretlen tényézolyan kockazat megjelenését jelenti, ami nem issebezhék
séget rejt magédban. Fontos elérniink a munkavablalgkhogy egy kéfidves felmérés ko-
teled jellegh kitoltését kelb komolysaggal hajtsdk végre, hiszen elledkegetben fals
eredmények szllethetnek. A dolgozéknak tehat mégkeni a social engineering jelen-
téségeét, amivel tAmadéas érheti egyéniket, csaladiskatszervezetiket is. Manapsag egy
kis csaladi vallalkozastdl kezdve egy multinacisméég Ugyvezéfe is célpontta valhat. A
leghatékonyabb ellenintézkedés igy az oktatasaskdil valosulhat meg. Ismernitk szik-
séges a gyakori social engineering tamadasokahésrgyiben taldlkoznak egy gyanus szi-
tuécidval, kdvessék az alapdiiztonsagi intézkedéseket. A social engineerelanigyaz
emberi hiszékenység mellett a korlatozott mennyiséfprmaciokra hagyatkoznak, amik
az idegen emberek azonossaganak @lsét glsegitik. Ez utdbbi informéaciok hianyaban
az aldozat el fogja hinni, hogy a tamadoé az, akkialja magat. Felkészultnek kell lenni a
gondolkodas terén is, ehhez a szkepticizmus mddbthmatos éberség kifejlesztése is
szukséges.

Szabdalyozas A felmérések kiértékelését koven a mar meglévszabalyzatok,
eléirasok felllvizsgélata — vagy amennyiben nem lé&kazlyenek, akkor elkészitésuk —
kovetkezik. Visszautalva a kéiiinkre a valaszadok 6,5%-a szerint a munkahelgik n
rendelkezik informacidbiztonsagi szabalyzattal. Amgben olyan Ujfajta sebezléstge-
ket tart fel a felmérés, melynek megmdséél eddig nem rendelkezett a szervezet, ennek
megfele6 modositasa szikséges. Sajat kutatasunk alapjévetkked tertleteket sziksé-
ges szabdlyozni: jelszOkezelés, elektronikus leéslemunkaterilet védelme, adathordo-
z6k védelme, szamitdgép hasznalat, beléptetéseremajadék kezelése, informaciok to-
vabbitasa, kommunikacids csatornak hasznalatan&ikg az egyik legkézenfedtob va-
lasztds az MSZ/EN I1SO 27001:2014-es szabvany ,Alékletét ajanlani, mely a szervezet
valamennyi teriletét lefedi.

Ismeretatadas.Egy munkahelyi oktatasi sorozat felépitésének@zetesen elvég-
zett felmérések eredményein kell alapulnia, hivatiaca szervezet aktudlis szabalyozasaira.
Egy kéremailben kikildétt szabalyzatvaltozasnalajig rendelkezés ismertetésének a gya-
korlati szinten a hatékony tudasatadas szempontjaddlatadsunk szerint nem sok értelme
van. Ezek az Uzenetek rendszerint a napi munkarkémbéen érkei levelek kdzé vegydl-
nek, kevesen vannak, akik alaposan, nyugodt koriielé kozt at is olvassaiket. Igy
mindenképp a példakkal szinesitetf gtemély altali oktatast tartjuk az egyik jol beval
maodszernek. E mellett persze szamos mésfajtadkedaggel is élhetlink ugymint e-learning
oktatas, kiscsoportos tréningek, vagy a figyelenmfartasat szolgalé kampanyok és prog-
ramok. Mindezek célja az ismeretterjesztés, mehaghatarozott isk6zonként ismételni
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szukséges. A képzéseket a célcsoport igényeireszelyeztetettségi szintjehez kell igazi-
tani. Gondolunk itt a felsrezetésre, adminisztrativ feladatot ellaté titk&re, IT-ra, ki-
valtképp az lzemeltetésre valamint barmilyen sfieaidunkatertletre, ahol eli&kocka-
zatok merulhetnek fel. Az oktatast kééen — rendhagyo modon — par nappal érdemes lehet
egy gyors elleérzés gyanant rovid teszt kitdltése is, mely a magutadudas visszaméréseét
szolgalja. Meghatarozottddozonként — amennyiben incidens nem kévetkezettismé-
telten eb kell venni az ellebrzés eszkoztarat (felmérés, pentest, audit) anmegdhapita-
sara, hogy a mindennapi munkavégzés soran a délgazdennyire ivodott bele az G is-
meretek elméleti szinten vald befogadasa és impigtésa a gyakorlatban. Amint latszik,
ahhoz kétség sem férhet, hogy egy szervezet véglekezsocial engineering ellen — annak
Osszetettsége miatt — tobb dimenzids folyamat. @dadrdveres és szoftveres védelem ez
esetben nem elegeficazonban sok esetben segitség lehet. Virusitidtglak, IDS/IPS-

ek, honeypot-ok, phishing oldalakat és&lelbngésé bovitmények, beléptétés medgfi-
gyek rendszerek, mind-mind hasznosak lehetnek, de ad&sok kozéppontjaban végs
soron az ember All.
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