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Abstract

This article aims to provide a brief ove
view of the development of biometric ide
tification solutions over the past decade.
the same time, the development of the lg
environment is typically presented in t
European Union and Hungary, but the
ternational regulatory framework is al
mentioned. Authentication has becomé
key area in the issue of applying IT teg
nologies, which demanded procedures
the development side of processes,
could use most likely unique identifiers a
could be use without difficulty. Howeve
these solutions still give rise to public cg
cern about the conditions under whi
companies and institutions using biomef
procedures are entitled to collect data,
in many cases only years later it beca
clear that data collection proved to be
authorized. At state-of-the-art procedu
and technologies regulatory that influen
ing processes and societal attitudes
been reviewed, which could hinder or st
port diffusion.
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Absztrakt

rdelen cikk rovid attekintést kivan nydjtani
naz elmdalt évtized biometriai azonositasi
Anegoldasainak fejléséél. Ezzel péarhu-
gadmosan bemutatasra kerul a jogi kdrnye-
heet fejlbdése, jellemé&en az Eurdpai Unid-
ilban és Magyarorszagon, de emlitésre ke-
sollnek a nemzetkozi szabalyozasi keretek
2 ig. Az informatikai alkalmazéasok térnyeré-
lsével az azonositas kulcsfontossagu teri-
Hftté valt, és olyan eljardsok alkalmazasat
Haivetelik meg a fejlesét oldalon, amelyek
ntbbbnyire egyediek, valamint kdnnyedén
rhasznalhatok. Azonban ezek a megoldasok
ra tarsadalomban aggalyokat eredményez-
chek ma is, hogy milyen kérilmények ko-
rioott jogosultak adatok gjtésére a biomet-
andi eljarasokat alkalmazo vallalatok, intéz-
nmeények, szamos esetben csak évekkel ké-
uisébb derdlt fény arra, hogy az adaiggs
rgegosulatlannak bizonyult. Attekintésre ke-
1ctilnek a legmodernebb eljarasok és techno-
hagiak, a szabalyozasokat befolyasol6 fo-
Ityamatok és azok a tarsadalmi &bk,
amelyek gatoljak vagy tAmogatjak az elter-
jedést.

Kulcsszavak
t-biztonsag, biometrikus azonositas, biomet-
viHa fejlédése, biometria jogi kbrnyezet, azo-
nositasi trende
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BEVEZETES

Az elmult évszazadok biometridval kapcsolatoséEjsét nagyobb részben az egy-
értelmi személyazonositas teriletén megnovekedett igéalp&itottak. Biometrikus azo-
nositas soran mérjuk és rogzitjuk, léeg automatikus technikakkal és eljarasokkal egy
személy egyedi fizikai, testi jellerbit, viselkedésbeli jellemvonasait és ezeket azaasisi
és hitelesitési célra hasznéljuk. A megoldast Ishemélyazonositas (identification) céljara
hasznalni, amikor egy adatbéazis allomanyabol kékeasnegegydzmintat €s azonositjuk
a személyt a csoport valamelyik tagjaval. Vagy tétasznalni ellerzésre, hitelesitésre
(verification), amikor a rendszer hitelesit egyrséyt az ebzéleg felvett minta alapjan és
megallapitjuk, hogy a személy az e, akinek vallggét. Hosszu Ut vezetett el az azonositasi
megoldasok tekintetében a mai soknétegoldasokig

A személyazonositas a korai kezdeteiiegjelenik torténelmiinkben. A becslések
szerint is legaléabb 31 000 évvel €tBlPech Merle barlangrajzokon olyan kézlenyomato-
kat taléltak, melyek feltételezlten a készéik azonositadsa céljabdl alairasként szolgaltak.
[1] Hammurapi babiloniai kiraly [2] torvénygjteményében a szdidéseket hitelesitel-
jarasként ujjnyomatot hasznaltak. Marcello Malpig#il684-ben az ujjakdsléc-mintaza-
tainak kulonbodéségeit tanulmanyozta. Innen ered a Malpigi réteg\adzés, ami adbfe-
lUlet felss rétegére utal, ahol a fodorszalszerkezet talali#@5-ben az ujjnyom dermato-
glifiai mintazatanak elemzésével egy holland orBidloo foglalkozott behatéan és ered-
ményei meghatarozok a biometria tudomanyéban.

A modern korban a népessédtelies novekedésének folyamata megkovetelte,
hogy a lintigyi nyomozati eljarasok is haladjanak a korralpan mddszerek kerlljenek
kidolgozasra, amelyekkel d@ihildoz szervek egyérteltiren beazonosithatjdk az elkdéiret
ket. Ebben az ithen a migracios folyamatok is adtak eg§telies lendiletet a szakterilet-
nek. Az 1800-as évek kbézepére, ahogy a varosokseépe és az ipar féjlott, egyre na-
gyobb igény meriilt fel az emberek pontosabb éssgyndr azonositasara. A varosok népes-
ségének dvilése magaval hozta az emberek nagyobb mobilitasdatésagok mar nem
tdmaszkodhattak sajat tapasztalataikra €s helhgrieseikre. Tudatosabb és kodifikaltabb
lett az igazsagszolgéltatas, ami egyre jobban iglémaz elkdvéikkel szembeni hatéko-
nyabb fellépést és ezzel az egyériebmonositasi eljarasok sziukség#zégét. Olyan for-
malis rendszerek kidolgozasara lett igény, melyvanitartja a incselekmények és elko-
vetbk személyi jelleméit. Az els rendszer a kilonbézestméretek mérésén és dsszeha-
sonlitdsan alapul6 Bertillon-rendszer volt, melariiaorszagbol szarmazott. A masodik
madszer is aimuldozés teruletén indult féfének. Hivatalos eljardsokban a réndzer-
vek az elkévetk azonositasaban az ujjlenyomatokat kezdték hasiznal

Hazankban a kriminalisztikai szakirodalom egysead®san, hogy a személyazono-
sitas Uj modszerének a magyar gyakorlatba térbé&vezetése dr. Pekary Ferenc kerUleti
rendbrkapitanynak (k&sbbi budapestidkapitany-helyettesnek) koszontefd] Vélheten
az 1902-ben Londonban t6ltott szabadsaga alattdksd 6sszegezve és az akkori szakiro-
dalom (pl. Endédy 1989-es nyomozati tankdnyve) nyomon kovetéséagksara azt a ko-
vetkeztetést vonta le, hogy az ujjnyomat alapu leioikus azonositasi eljaras a gyakorlat-
ban jobban alkalmazhaté és megbizhatébb, mint kariakorban inkabb elterjedtebbnek
szamito Bertillon mddszer. A Budapesti Rérfidkapitanysagon kidolgozasra keriilt az ujj-
nyomat alapu azonositasi modszertan [5] és 190hbeezetésre kerllt a daktiloszkopia.
1909. januar 1. napjan pedig megalakult az Orsz&g§osigyi Nyilvantartd Hivatal és a
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daktiloszkopiai részlege is, kdszonkeat annak, hogy a danosi rablogyilkossag felderitésé
nél az ujjnyomat azonositds modszerével sikeriyiereglmi bizonyitékot szolgaltatni és az
Ugyet sikeresen lezarni.

Az 1900-as években a migréacios folyamatok induké&té azonositasi modszerek
fejlodését a tnlldozési modszerekre fokuszalva és ahogy az tijszéfi, ezt lekdvetve
pedig az évezred végére a kereskedelmi forgalorisbagyre jobban elkezdtek terjedni a
kulonféle biometrikus azonositason alapulé megakida tovabbiakban kitérek az elmult
évtizedben a biometrikus azonositasi technolodidiegdésére és bemutatom a legdjabb
technoldgidk és tendenciak elterjedésének korlleény

A TECHNOLOGIAK FEJL ODESE

Visszatekintve az alapokhoz, a biometria egy g@n@glet kifejezés, a bio, mint
élet és a metron, mint mérés szavakbGdévossze. [6] Altalanossagban, valamilyeér él
Iény valamilyen élettani jellendpdt mérjuk. A biometrikus azonositas esetében @2}
altalaban egy adott ember. A biometrikus jelléimredig az ember sajat személyi jellem-
z6inek tekintheb, amelyek alapjat képezik a személyazonossaganaiésegyuitt a jogo-
sultsdgai meghatarozasanak. ,Definicio8za@egfogalmazassal a biometrikus azonositas
olyan automatikus technikat igéyeljaras, amely ,méri és rogziti egy személy egyiedi
zikai, testi jellemait, viselkedésbeli jellemvondsait, és ezeket azibdo®s hitelesités cél-
jara hasznalja fel. A biometrikus felismerés alkatimaté személyazonositas céljara, ami-
kor a biometrikus rendszer azonositja a szemétyggisz lajstromozott adatallomanybdl
kikeresve a megegyétz valamint hasznéalhato ellérzés céljabdl, amikor a rendszer hite-
lesit egy személyt azédleg rola felvett és eltarolt mintak alapjan.” [7]

A biometrikus azonositasi technikakat az altalusgalt jellemik alapjan két na-
gyobb csoportba sorolhatjuk. Egyik a fizikai, fitdigiai alapt vizsgélatokon alapulé tech-
nikak csoportja, ide tartoznak az ujjnyomat, tenyémat alapu azonositasok, az iriszazo-
nositas, a retinaelemzés, az arcfelismerés alagald@sok, a geometriai felismerésen ala-
pulé technikdk, mint a kézkdrvonal és a fulformigsfaerés. Ide sorolhatd még a testszag-
észlelés, a hangazonositas, a verejtékporus-elegsz&ONS mintazat elemzés. A masik
csoportba a viselkedési minta elemzésén alapuldositdsi megoldasok tartoznak, mint a
gépelési ritmus és kéziras elemzés, valamint a gganozgas elemzés. Eltefjbdn van-
nak a pszicholdgiai alapu technikak ma még gyepékein jaro teriletei. Ahogy a profilo-
zasi megoldasok, az 6sszekapcsolt adatbazisok &k (azesterséges intelligencia alapu)
technolégidk egyre jobban teret nyernek, Ugy emgkesjobb héatteret adnak az 0j iranyza-
tok térhoditasanak.

Multimodalis rendszereknek nevezzik a fenti teckiegoldasainak 6sszevona-
sat és integralasat. Ezekkel olyan komplex megolditkapunk, melyek soran tobbféle cél
is teljesulni tud. Ezek a rendszerek tobb biomatridatot hasznalnak parhuzamosan (pél-
daul tébbféle mozgasi jellerizmérnek), ezzel csékkentve a biometrikus rend&zeiteas
elfogadasi aranyat, illetve novelik a kényelmdbjzonsagot és a hatékonysagot. Képesek
arra, hogy nagyobb tavolsagrol, az egyén hozzdjgauragy céliranyos téeges cseleke-
dete nélkll is adatot gjtsenek, és ezzel nagyon j6 lebsiget biztositanak masodlagos
felhasznalasi tertileteknek, ahol mar nem csak@zomsttas af cél. A tobbféle biometrikus
jellemzs dsszetettsége miatt, az ilyen rendszerek nagywhbdekkel kapcsolatos azono-
sitasi igények kiszolgalaséra is alkalmas, mert sk azonositani, hanem kovetni is lehet
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az egyéneket. Az azonositds megtorténhet egy iarofsb kamera altal, de a tomegben
valé mozgas is (elvegyulési szandék esetén) kowettlzealany jarasképének elemzésével,
de ha a medfigyelt személy esetleg napszemuiveg refigék, flulformaja alapjan is azo-
nosithatd. Specidlis esetben, példaul éjszakaoaitbatd a személyokép alapjan is. Az
ilyen rendszerek megtévesztése nagy felkészultggmtel €s a visszaélések soran is tébb
biometrikus jellemét kellene megszereznie, vagy korrumpalnia egy témalkl A jobb
megértéshez érdemes pontosan megismerni, hogy egjliazonositasi folyamat.

A biometrikus azonositasi folyamat az egyén bioiketradataibol képzett kod, a
sablon létrehozasaval kdéxtik, mely a regisztracidbhoz szilkséges. A sablagitgotelme-
zéshen személyes adatnak kell tekinteni és a bitkugtdatok kezelésére vonatkozé-el
irasok betartasa koteleZrvenyi ra. A sablon létrehozasakor egyiranya kédolassah
visszafejthet mddon, automatizalt felhasznélas céljara az eggémélyes mérhgadatait
és jellegzetességeit dolgozzak fel olyan mddony teogablonbdl a korabbi adattartalom
nem &llithat6 vissza semmilyen modszerrel. Errzeanglyes adatok célhoz kotétt kezelése
érdekében, illetve az osztott informacios rendszergonatkoz6 adatvédelmi kdvetelmé-
nyek miatt van szilkség. Fontos az is, hogy a sdétoghozasa utan mar nem lehet levélo-
gatni az adatbazisbdél valamilyen specidlis tulagdmmak megfeléljellemzkkel rendel-
kezs egyéneket, de az adatbazis ugyanakkor alkalmastargy referencia adatforrasként
0sszehasonlit6 eljarasokkal személyazonositastzégek vele. Az azonositasi médszerek
sokfélesége a felhasznalasi teruletel6tiisében mutatkozik meg igazan, mely modszerek
az utébbi 20 évben a kriminalisztikai felhasznalésileteken kivil is rengeteget tajtek.

Testalkat alapu azonositas

Az antropomorf jellemék, azaz az emberi testi méretek kulonisEgét méf elja-
rasok adjak az alapjat a testalkat alapt azonositdgoldasoknak. A mai felhasznalasi
megoldasokban ezek az eljarasok dnallban nem, esay nagyon specidlis esetekben al-
kalmasak egyértelthazonositasra. Ezért is szorult hattérbe a Bertithddszer az elmalt
100 évben, de kiegészitve egyéb tavoli azonostgsasokkal pontosithaté az azonositas
eredménye. Minél tébb testalkattal 6sszetiiggramétert mérunk, annal pontosabb az azo-
nositas. Példaként emlitve a testmagassag adatoldgahem tehetlink egyértdimecslést
az alany szarmazéasara, hidba tudjuk, hogy az dksitlagosan alacsonyabbak az europai
embereknél. De ha ezeket az adatokat kiegészéjfikiha adatokkal és végtagokra vonat-
kozé adatokkal, akkor ardnyaiban maris pontosabtneényt kapunk.

Jaras alapu azonositas

A jaras alapu azonositas (gait recognition) azlebpgigéretesebb kiegész#zo-
nositasi megoldéas, hiszem tavolrol is végezhgimegek elleérzésére is alkalmazhato és
viszonylag kevés dolog befolyasolja az eljaraskutgsagat. Mar az 1900-as években is
végeztek kisérleteket (gait-humact), amikor az entbstekre csatolt fényforrasok mozga-
sat meérték és elemezték kulonBdestmozgasok kdzben. A képfeldolgozason alapulé te
nolégia két modell alapjantkodik, az egyik a holisztikus, mely soran a kdrdekat vizs-
galjuk statisztikai médszerekkel, a masik a moalalpu parametrikus médszer, mely soran
fiziologiai paramétereket hasonlitunk dssze. [8]
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A hazai kutatasok kozil szeretném kiemelni Galaidgeés Benedek Csaba 2017-
ben végzett kutatasat, tobbszenzoros LIDAR rendslzeégzett, jaras alapu személyazo-
nositas és cselekvésfelismerés témaban. Eljarébbkzerefds kultéri jeleneteksil nyeri
ki a felismeréshez szikséges jelléhet, a személyek egyideinozgasa mellett. Kélcso-
nos kitakarasok és egyéb hattérmozgasok zaja trehketes, nagy hatékonysagu azonosi-
tasokat végeztek, mely a technoldgia tovabbi fahalhatdsagat thmasztja ala. [9] Nem-
zetkozi porondon a kinai Watrix cég megoldasa 56eraé tavolsagon belll képes nagy
(94%-0s) hatékonysaggal az azonositasra, és azesnelsnem szikséges az alanynak
egyuttmikédni. Nagy tdmegben, eltakart arccal, hatat feeditszandékosan santikalva,
gOrnyedt tartassal sem tévesztheteg a rendszerik, mely természetesen Al tAmoghtass
mikodik. A technoldgia egyéte nem real-time, azaz nem val6éhdn azonositja a sze-
mélyeket. [10]

Hékeép alapu azonositas

Az amerikai hadsereg harci képességeinek fejlestetelebs részlege, a Hadse-
regkutatd Laboratérium tuddsai egydtititcddtek a Polaris Sensor Technologies céggel,
hogy kifejlesszenek egy specidlis infravoros kameka elektromagneses sugarzas éltal
kibocsatott fény tulajdonsagai alapjan minden t&ajgtos polarizacios jelzéssel rendelke-
zik, az objektum fellletének tulajdonsagaitol éskiltol fliggien. Az IR polarimetrikus
kamera, az ugynevezett Pyxis, képes megkulonbdzet@mber alkotta targyak polariza-
cios jelét a természetes hattéréA hé polarimetria lehéivé tette a kutatok szamara az
emberi azonositas és arcfelismerés teljes sot@némgnted elvégzését, ahogy a kapott
adatokat 6sszevetettek mas biometrikus adatbdzbkokkt kihasznalva a katonasag sza-
mara olyan Al-val tamogatott arcfelismerési megstdajlesztettek, mely teljes sttétben,
hékép alapjan képes személyek azonositasara, vagiakpdelhasznalasi terileten kdny-
nyiiszerrel végzi személyek kévetését. A Polaris kifejlesztett polarimetrikus IR kamera
drénokra szerelve mar bizonyitott, de a katonas&faii egyéb kereskedelmi felhaszna-
lasi terileten is eredményeket hozott. Kigtkereskedelmi vizi utvonalak, olajfaré plat-
formok megfigyelésére és az olajszennyezett tarkilészlelésére is alkalmazhaté. [11]

Viselkedésalapu megoldasok (behavioral biometric)

A viselkedés alapu biometria olyan emberi tulajdmukkal kapcsolatos azonosi-
tasi megoldas, mely az egyedi képességek, stilgy wetorikus képességek napi, rutin-
szeii feladatvégzeés kdzbeni mérésén, dsszehasonlitiegan. dlyen lehet példaul minden
szamitogép hasznalattal 6sszefbitgyékenység, mint a jellednépelési szokasok, vagy
az egér hasznélattal 6sszefaiggllemz mintdk. De akér a telefonalas, az autévezetés min-
tai, vagy a beszédjtsmeég a jaras dinamikaja és maédja is ide tartozik.

»Az emberi viselkedésben réjkilonbodségek elemzésére eddig is léteztek mod-
szerek, melyek nem igényeltek gépi analizist: ir@sdika elemzése, beszédelemzés stb.
Nagyon jo példa erre, hogy a masodik vilaghaborarsa Brit hirszerzés operétorai, a né-
met Morse-kddok kuléir6l képesek voltak anonim profilokat kialakitani, épglési sebes-
Ség és a vétett hibak alapjan.” [12] Ezek a megalkiavagyis inkabb adatok, nem hasznal-
hatok egy beléptetés soran elvégzehitelesitésre, de kivaldan alkalmasak profil adlsod
és a héttérben futo algoritmusok segitségévelarivhtos azonositasra, valamint a referen-
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cia mintatol valo eltérés esetén riasztas életiésére. A technoldgia természetesen alkal-
mas rejtett feltérképezésre és titkos profiloz&siszen interneten keresztul gépelési szoka-
sainkat észrevétlendl rogzithetik, vagy éppenttdjiamerakkal és az arcfelismerés kombi-
nalasaval, jarasunk maédja egy adatbazisban Ossizthet.

Legujabb technolégiak
Zéartan ntikddd és védett rendszer felhasznaldinak védelméresigd proaktiv,
végponti viselkedéseleriznegoldast a BlackBerry Cylance. A Cylance Perdolyama-
tosan figyeli és elemzi a védett rendszer felhdémmak viselkedését, azaz a beviteli peri-
féridak hasznalatat, mely soran észleli a korabbbueft referencia adatoktol valo eltérést és
életbe Iépteti az éte definialt cselekvési terveket. [13]
( N
Hogyan miikédik a Mobil Biometrikus Felhasznalé Azonositas?

Egy kivélaszto A tranzakciés vendor A felhaszndlé
esemény inditja el szerver felkérése a

Az eredmény
fliggvényében

a folyamatot (mint egy bank ) jelez biometrikus
(mint egy a BlOaaS szervernek adatainak
kiskereskedelmi egy azonositasi benyujtdsara.
uzleti kéréssel.
tigyletben).

a szerveren

a felhasznalo
belépési kérelem
elfogaddasra vagy
visszautasitdsra
keriil.

@
-

Kivalaszto esemény Tranzakcids vendor Fujitsu szerver A felhasznald biometrikus
szerver azonositdsa

1. abra: Mobil biometrikus felhasznaloi hitelesiféd]

Biometric as a Service (BlOaaS)

Vezet ICT szolgaltatoként a Fujitsu egy féilapu biometrikus platform kifejlesz-
tését tervezi az ImageWare® Systems (IWS)-el kiigtinerség keretein belil. Az IWS a
mobil és fellé alapu multimodalis, biometrikus identitaskézeiegoldasok egyik élenjaré
szakérdje, a Fujitsu pedig fethalapl infrastruktira szolgéltatdsaival (laaS) ésfteear
szolgaltatasaival (SaaS) piacveézet Fujitsu a megoldasaival mar régotakeisziti a tere-
pet a BYOD (Bring Your Own Device) jellégkornyezetekhez és az ilyen Gzleti igények
kiszolgaldsdhoz. A szolgaltatasuk kozéppontjab@o@loudID® all, az IWS felbalapa,
biometrikus kezelési és azonositasi szolgaltaEataa Fujitsu felljébsl igénybe véve, vi-
szonylag gyorsan integralni lehet az Uzleti alkalasakkal, a pay-as-you-go modellefi-m
kods plug-n-play biometria segitségével. Az IWS GoCl@®l altal a felhasznélo szemé-
lye gyorsan azonosithatd, és igy hozzaférés nyeehbiztonsdgos digitalis tartalmakhoz.
Természetesen, mindezekhez szilkséges a szoldafttmdsagos alkalmazaskiszolgaldja a
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GoMobilelnteraktiv®, mely a gyors és pontos szermébnossag ellémnzést végzi. [14]
Amikor a GoVerifylD alkalmazas rogziti a felhasan&iometrikus adatait, azt tovabbitja
az IWS GoCloudID® platformjara, atalakitja digisabiometrikus sablonokba, és névtele-
nul tarolja a Fujitsu felbalapu, Software-as-a-Service (SaaS) rendszeréaztale

Tenant
céges szerver
A felhaszndlé megkapja
az azonositasi kérelmet

O

Kivalaszté esemény

e ®

A Tenant elfogadja
- vagy megtagadja
a belépési kérelmet

@

A Tenant szerver felhasznalé
azonositasi kérelmet kiild
az ImageWare

\Szewerme

Az ImageWare visszaadja
a felhasznaldi ellenérzés
eredmenyelt

Az ImageWare
szervere

A felhasznalé megadja
a biometrikus azonositéjat
a mobil eszk6zon

2. dbra: Fell¥ alapu azonositas és hitelesités folyamata [16]

Viselkedés alapu azonositas

A Fujitsu nem csak az egyike a félimfrastruktaraban élen jaroknak, dedazeve-
hez fizédik az el$, tenyér érhalézat alapu, biometrikus azonositdzme a PalmSecure
szenzortechnologiaja is. Erre az eszkézre épllaufgiaima Arénaban bevezetett, ,véna-
szenzor” néven elhiresult, tenyérérhalézat alaph@sitd megoldas is. De a gyartonal az
évek alatt nem alltak meg a fejlesztéssel, medj azndeknek megfeléén, olyan mester-
séges intelligencia alapu —rogzitett video tartddamaz emberi viselkedést eleimz elja-
rést fejlesztett ki, mely egyarant képes a szitite @szrevehét gesztusok és a komplex
viselkedés arzenal felismerésére. ,A szoftver ngnt200 alap ,cselekvés” segitségével
képes modularisan azonositani 6sszetettebb vigka@dtakat, mint pl. a vasarlason valo
ragodas, vagy imcselekményre készidés. Mint azt a fejlesétkifejtette, a ,hagyoma-
nyos”, mélytanuldson alapulé eljarasok jetsntmérel tanitd adatbazisok segitségével,
tébb hénapos munkaval készitblefel az éles tevékenységre, melyet a Fujitsu nugpal
szlkségtelenné tehet. A szoftverbe alapként inted)@® cselekvést/gesztust a rendszer
90% feletti hatékonysaggal ismeri fel a fejlégzéllitasa szerint. A cég tervei szerint, az
Actlyzer a japan piacon debutal még az idén, majiyp beszerzett tapasztalatokra épitve
fejlesztik, miebtt a Fujitsu Human Centric Al Zinrai termékcsomagzeként a globalis
piac szaméra is elérléee valik.” [16]

Vol 2, No 3, 2020. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2020. II. évf. 3. szam



20 UJHEGYI PETER, KUN TAMAS

Erintés nélkili, ujjlenyomat alapl azonositas

Nedves vagy sérllt ujjlenyomat azonositasara képgagizok és megoldasok, me-
lyek érintés nélkul végzik el nagy sebességgeranasitast. Jellendiik a nagy pontossag
és a nagy sebesség. Erintés nélkiili technologsania, tehat higiénikus, egy masodpercen
bellli gyors azonositast tesz leheat, négy ujj menet kdzbeni azonositasaval. Az azité®
soran a mintavétel folyamat igy nem igényel kuldift,iés az azonositasi eljaras elfogada-
sanak cselekedete sem szikseégsit#be, hiszen a folyamat nem igényel a felhastdlalo
rautald magatartast. Az ilyen, rejtett azonositédapulé megoldasok, a felhasznalé hoz-
z§jarulasat nem igériylvagy észrevétlenil kikényszeritett azonositésty) megoldasok
egyre jobban terjednek és ilyen eljaras egyre t@vhat6 a vilagban. 2020-ban a londoni
Metropolitan Renérség nagy szadmban fog arcfelisth&amerakat betizemelni a kedvelt
turistahelyszineken és a bevasarlé kézpontokbah.Hddig az arcfelismerést Angliaban
csak sporteseményeken és koncerteken hasznaltalszdeylag magas szamu téves azo-
nositassal. Az Uy médszer szerint a rendszer ceglehili a gyanus egyéneket és &jard
rendbrok pedig igazoltatjdk. Ugyanakkor az adatvédelrakemberek a polgari szabadsag-
jogok elleni tamadasnak veszik a bejelentést @ééviék a figyelmet, hogy koniiya rend-
szerrel visszaélni.

Kozosségi mediabdl gijtott képek elemzése

A Clearview Al, amerikai startup cég azzal keruligyelem kdzpontjaba, hogy
olyan szolgaltatdktol dijtétt be publikusan elérh&képeket, mint a Facebook, a Youtube,
az Instagram vagy a Twitter. Adatbazisaban 3 millkép talalhato. [18] Maga a technolo-
gia ugyanugy rikodik, mint barmilyen masik arcfelismeralgoritmus: az arcvonasok
elemzésével az adatbazisukban szérephden arcot matematikailag értelmezhetkto-
rokka alakitanak és a hasonl6 értékek alapjan caakiim rendezikbket. Amikor a rendszer
egy azonositando arcot lat, azt is atalakitja,s5zéveti a mar tarolt értékekkel, majd ki-
dobja a leginkabb hasonlo talalatokat, azaz mikeessett személy képe mellé a leginkabb
relevans Facebook, Instagram vagy egyéb kozéssdjartalalatokat parositja. Ez a mély-
merités olyan széleskfmzonositast tesz leldg€, amelyhez foghat6t nemcsak egyetlen
masik technolégiai vallalat, de az amerikai kormaayakott még 6ssze soha, legalabb is
mai ismereteink szerint. A cég megoldasat tébb 6@ Hinildéz szerv hasznélja. A
szoftvercég nagyon sok ellenségetijtiitt, és ezzel az arcfelismerés technolégiarais r
nyomta a bélyeget. A megoldast gy hasznalja hgtéssora, hogy az nem esett at fiigget-
len ellerrzésen, példaul a technoldgiai sztenderdekre aékéd megfogalmazd kormany-
zati igynokség, a NIST vizsgalatan, illetve magééget és adatkezelési szabdlyzatait és
azok betartasat sem auditalta senki.

A hirek alapjan a cég az adatbazist engedély nélktdtta 6ssze. A kozosségi me-
didban megtalalhaté képek tdmegesieszét minden érintett cég sajat adatkezelési sza-
balyzataban tiltja. Valamint aihtlddz és allami szervek eddig csak hivatalos, hatésagi
forrasbol szarmazoé képeket hasznalhattak, nem peplidgarok kzosségi médiaban meg-
osztott maganfotoit. Technologiailag utipde jogi és adatkezelési szempontbdl kifejezet-
ten aggalyos, hogy a Clearview Al technoldgiaja képes azonositasra, hogy nem profil-
képeket hasznal, hanem barmilyen szdgben készijlvk§y apro képrészlet alapjan képes
azonositani. & probléma, hogy nem ismert a cég adatkezelési lyzalba@, az adatbazisok
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védelmi szintje és a harmadik fél hozzéaféréséreisége, kockadzata sem. Mindez egyéb-
ként azért is problémas, mert az arc alapjan tétémetrikus azonositas tébb nagy tech-
noldgiai cégnél is mar évekkel edttlkikutatott és elkészllt technoldgia. A Facebisk
készitett arcfelisméralkalmazast, a Google is kész mar a technologiglaboogleGlass),
de végul nem, vagy nem ugy dobték piacra a termadkegy eredetileg tervezték. A hirek
szerint azért, mert az atfogd, nemzetkdzi szabakiaranyelvek még nem késziiltek el és
nem akartdk a technologiat ideje kordn Ugy bevégy az komoly ellenérzést valt ki a
nagy tomegekdl, vagy azért, hogy az esetleges visszaélések miatthnoldgia ne szen-
vedjen hatranyt. [19]

A biometria elterjedésének dsszefliggesei

Az elsietett megoldasok piacra dobasa nagybanarartigchnoldgia megitélését és
elfogadottsagat. Olyannyira, hogy az EU atmenetiletjiitana par évre az arcfelistier
rendszerek publikus helyeken val6 hasznalatat an BelUl, hogy megékzék a lakosséag
megfigyelését és az ezzel jaré ellendllas névelédaz egyeabre vazlat formajaban létéz
varhatbéan a 2020-as év elején megszilardul6 javasBDPR adatvédelmi szabalyozashbdl
indul ki, melynek & célja, hogy az EU polgérai ne legyenek kitéveearsdyes profilt al-
kotd, automatizalt rendszerek dontéseinek. A kaknardzért vezetnék be az ideiglenes
tiltast, hogy legyen 8l mérlegelni a mesterséges intelligencian alaputéraatikus sze-
mélyazonositas kockézatait, és kidolgozni a szidsBgomhangolasokat és szabélyozaso-
kat. [20]

Ekozben az USA korméanyzata nyilvanossagra hozéa, #8j szabalyozasi iranyel-
veit, amelyeknek célja a hatdésagok tulzott mériédrlatozasara vonatkozik, és sirgette az
EU-t, hogy kerllje el az agressziv megkozelitésgRai

Az arcfelismed technologiak ellentmondasosak a vilag tobbi részélagyaror-
szagon a Parlament 2019. december 10-én megszazdagyes eljarasok egysisitése
és elektronizalasa érdekében szikséges" salataytee a rengrségi torvény modosita-
sat, aminek egyik pontja a biometrikus arcfelisraeszabalyozza. [22] Eszerint az olyan
esetekben, ahol a refrdaz igazoltatas soran nem tudja hitelt érdemlazonositani a sze-
mélyt, ott lehetséges az arcfelisiheszoftver hasznalata.66 tovabbi lehdiségként a
rendsr ujjnyomtatot vehet a szemédyes mas biometrikus adatat is rogzitheti, melyek s
gitségével ott a helyszinen biometrikus azonosiégptzhet a megfeletendszerben. [23]

Megoldasok szempontjdbdl a kormanyzati szektor igiisla biometria korai al-
kalmazoi kdzé tartozott, ideértve a hataréltegsben haszndlt technoldgidkat, a nemzeti
azonosité megoldasokat vagyiabldoz szervek altal bevett eljarasokat. A mobil eszko-
z0k és alkalmazasok névekelterjedésével varhatd, hogy az iparagakban egywrekszik
a biometrikus alkalmazésok iranti igény az idertitahitelesitésére az online tranzakciok-
ban. A magas kockazatu iparagak, mint a bankszekt@lents beruhdzasokat végeznek
a biometria terlletén. Csak a hangbiometria feln@szsara mar 2015-ben is 350 millié
dollart koltott a szektor, aminek a kdvetkddoszakra a tébbszorozését varhatjuk, bar eb-
ben a statisztikdAban majd érdekes lesz megfiggakoronavirus okozta, egyet ismeret-
len mértéki hatasokat. Globalis értelemben a kdzepes rinéietositotarsasagok 70-80%-
a mér elfogadja a BYOD stratégiat, €s ennek eregek@ppen a biztositasi Uzletag jov
beli kiadasai varhatéan mobilitdsi megoldasokatonisagi és vallalati alkalmazasokat cé-
loznak meg. Kulénésen igaz lehet ez abban az esellzea koronavirus okozta otthoni

Vol 2, No 3, 2020. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2020. Il. évf. 3. szam



22 UJHEGYI PETER, KUN TAMAS

munkavégzés megszokotta valik, mert ez 16kést @@ azonositasi megoldasok fejl
désének.

A viselkedési mintak integraldsa biometrikus adetbkmar napi szinten jelen van
életiinkben, amikor személyre szabott hirdetésekaiikk. Ezeket hitelesitési eljarasokkal
O0sszekapcsolva sokkal magasabb szintre lehet eméiatonsagot. Azonban nem szabad
elfelejtkezni arrdl, hogy a nagyobb biztonsdg mimdsetben a nagyobb szabadsag rovasara
megy.

A pekingi Normal Egyetem kampuszan mar évek otéelismeréssel és kartya
hasznélataval lehet bejutni, amit nemcsak a di@zuokositasara hasznalnak, de a viselke-
dési szokasaikat (éjszakai kimaradas) is elem2iK. lHangcsou 11. szamu kdzépiskolaja-
ban pedig a teremben tanul6 didkokat figyelik mefedismes kamerékkal, melyek képe-
sek az emberi arckifejezéseket értékelni. Igy, dna diak tekintete sokaig elkalandozik,
vagy asitozik, azt a rendszer észleli. A tapadztakszajelzések alapjan a tanulmanyi tel-
jesitmény javult, persze, ki merné az asztalraahap fejét, ha kézben tudja, hogy tébb
kamera folyamatosan figyeli és értékeli. A rendszgrebként nem rogziti a képeket és nem
tolt fel adatokat a felibe, csak a bedsrendszer szamara készit statisztikakat. [25]

Mindemellett, Kinaban a digitalis diktatdra csudgsratisa torténik éppen. [15] A
Kinai kreditrendszer alapja a tobb szazmillié disfeerést tdmogatd kamera, mely segit-
ségével totélis megfigyelést hajt végre a korma&ngnegfigyelésbl gyiijtdtt adatok segit-
ségével az embereket allami pontrendszerben pakoaZizetési megoldasokat 6sszekd-
tik arcfelismerést hasznalé mobil alkalmazasokkabolti vadsérlasi szokasokat elemzik, a
tul sok alkohol vasarlasa pontlevonassal jar, palemagy trendi és egészséges termékek
vasarlasért plusz pontokat lehet szerezni. Az afified kivanatos szolgéltatasok igénybe-
vételéért, vagy magan adatok megadaséért sziniém pbntok jarnak, akarcsak, ha valaki
pontosan fizeti a hiteleit. De egy bebukott hitd@e is nulldzhatja a tarsadalmi kreditpon-
tokat, amivel az illeét egzisztencigja is semmivé foszlik, leguégsetben a rendszer pere-
mére sodrddik. Nem ér el szolgaltatdsokat, nemhatagzabadon, nem vehet meg barmit,
mert a tarsadalmon kivilre kerult. A népnevelésriljormgja kénnyen megy az autoriter
rezsim allami propagandajanak nyomasa alatt, aikitrisag igénye mogé bujva elveszi a
maganszférat és digitalizalja a diktaturat.

3. abra: Kinai megfigyérendszer. Forras: HVG [26]
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Kinaban a rendszer segitségével, algoritmusokkah&oyoznak. A laza, csak a
kdzponti allami szervek igényeire kialakitott adet&lési szabalyzatok teljes mértékben ta-
mogatjak a személyes adatoKifigsét, profilozast és ezzel a maganszféra durggsénte-

Sét. Itt vissza is jutottunk a technoldgia ddgséhez és annak fontossagahoz, hogy a tech-
nikai fejlédéssel szorosan egyutt kell, hogy jarjon a jogbékazas feffdése és a felhasz-
nalok megfelal oktatasa. A kdvetkékben a nemzetkdzi jogszabalyi kdrnyezetet vizsgal-
juk.

A BIOMETRIKUS AZONOSITAS NEMZETKOZI ES MAGYAR JOGSZ ABALYI
HATTERENEK ATTEKINTESE

General Data Protection Regulation (GDPR)

A GDPR azon felll, hogy az Eurdpai Unid tagallamaimnatkozéan specialis adat-
kezelési szabéalyokat hataroz meg, attél az éraktdtbrébe tartoznak az Union kivdli or-
szagok is, ezéltal a rendelet hatalya globalist faer adattal kapcsolatos targykérben is
folyik adatkezelés. A rendelet deklarédlja, hogyadatgyijtés megkezdésedt a hozzaja-
rulasnak explicit médon meg kell lennie. Nagy voenhsajatossaga a rendeletnek az elfe-
ledtetéshez valo jog, amely a kezelt adatokra kozatvisszadllithatatlan torlés lebsd-
gének megvaldsitasat szorgalmazza. [27]

Az Eurdpai Adatvédelmi Testllet ajanlasa biometrikis adatkezelésre vonatkozélag

A biometrikus adatok felhasznalasa és kilondseareelismerés fokozott kocka-
zatot jelent az érintettek jogai szempontjabol p&i6 fontossagu, hogy az ilyen technol6-
gidk igénybevételére a GDPR-ben rdgzitett jodsssay, szilkségesség, aranyossag és az
adatok minimalizalasa elveinek ketiszteletben tartdsaval keriljon sor.” [28]

UK Data Protection Act

Az Egyesilt Kirdlysagban 2018-ban elfogadott ad#eléi torvény szamos alka-
lommal emliti a biometrikus adat kifejezést, a jpgodek és a térvényes eljarason felll a
»Sensitive processing”, azaz érzékeny adatkezekghatarozason belll is definidlja. Az
altalanos rendelkezéséke téren a 205. szakasz rendelkezik részletegén. [

California Consumer Privacy Act (CCPA) médositasa B-375

A térvénymaodositd szerint a személyes adat katégdwa a nyilvanosan elérbiet
informéaciok nem tartoznak bele. Rdgziti tovabbagyha nyilvanosan elérhetdatok ko-
rébe kizardlag a térvényesen elééhadatok tartoznak, amelyek a kézponti kormanyzattol
az allami vagy helyi kormanyzatok nyilvantartdsadarmaznak. A biometrikus adatokra
vonatkozolag ugy rendelkezik, hogy azok nem tad&azmyilvanosan elérh&informaciok
korébe és nem gjthetok a fogyaszto tudomasa nélkil. [30]

Osszegezve tehat elmondhatjuk, hogy a nemzetk@oghatban a szabalyozas
arra torekszik, hogy legyen az éallampolgar/maganshgfogyasztd besoroldsokban egy
olyan kapaszkodé pont, amely védi az egyénekekaatukon kivili adatdijtéstl, vala-
mint attol, hogy ha ezek mégis megtdrténnének deggwozgasterik azoknak a kikliszobo-
|ésére, mbdositasara, semmissé tételére. A kiléslagatkategoriaba tartozd biometrikus
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adatok kezelése azért is kockazatos, mert olyéteteket képes kiszolgélni, mint &riil-
dozés, a személyre szabott marketing, politikaiadigsi konfliktusok és szamos mas teri-
let, ahol a személy pontos beazonositasa kozdetékéazonositd jegyek alapjan megvalé-
sithatd, az intézkedések és eljarasok pedig szeengtabhatok. Ennek tudataban a szaba-
lyozas a jogos érdeket és a torvények szerintigsj&kulonosképpen hangsulyozza a jog-
szabalyi keretekben.

A BIOMETRIAI AZONOSITAS SZABALYOZASANAK NEMZETKOZI PELDAI

Iskolai keretek kdzott rogzitett ujjnyomatok miatt kiszabott birsag

A lengyelorszagi Gdesk varosaban 1é2.-es szamu Altalanos Iskolaban az iskolai
ebédbefizetés ellénzése soran alkalmazott ujjnyomatazonositasi aljdmiatt tortént jogo-
sulatlanul adatgjjtés és adatkezelés. Ennek kdvetkeztében a leaggtvédelmi hatésag
birsagot szabott ki a tanintézmény szaméra, 20eéd@fyel zloty tételben (megkozélieg
1,6 millié magyar forint). Az iskola 2015 apriligéa a 2019/2020-as tanévig 680 diak bio-
metrikus adatat kezelte jogosulatlanul, és mindés=z 4 tanuld valasztotta az alternativ
megoldast az azonositasra. [31]

Novekvo jogi és szabalyozasi kdvetelmények a biometrikuslatok gyiijtésével kapcso-
latban

Az elmult években a biometrikus azonositas az ajjmgt-elletdrzéstl az arcfelis-
merésig, széles korben kerult elterjedésre a mimajgrhasznalatban, elég, ha a fizetési
megoldasokra gondolunk, vagy a reptéri beléptet@ammagelleirzésnél. Ezek a meg-
oldasok, bar egyszisitett azonositasi modszereket jelenthetnek a deit#di oldalon,
azonban adatvédelmi szempontbdl (és védelmi szeimfids) komoly elvarasokat tamasz-
tanak az adatkezil szamara ezeknek az adatoknak #jtgge soran. Az Egyesiilt Alla-
mokban 2008 6ta érvényben ¢éBiometric Information Privacy Act is az egyik mebg-
nési formaja ezeknek. 2019 januarjaban egy iskatandulas soran egy fitnak felvették
az ujjnyomatat, mellyel igénybe vette a szabéslidarkba a belégartyajat. Azonban az
azonositast végavallalat nem kotott ki hatarozottdtla felvett kiilonleges adat kezelésével
kapcsolatban, ezzel jogosulatlan adéjts miatt megszegte a BIPA rendelkezéseit. A val-
lalat szandéka a biometrikus azonositassal az valetdn egy vendég elvesziti a papir
alapu belépkartyajat, a csalasi szandék ezaltal kizarhatédegiehat csak az az egyedi
azonositoval egyuttesen rendelkezemély hasznélhassa a bétépkinek a regisztracio-
kor azt rogzitették. Viszont a cég a jogos érdekéadatkezelés dtartamat tekintve nem
tudta igazolni, ezért a per soran veszitett. [32]

Biometrikus adat — a permanens személyes adat kockdtai

Neéhany terulet, ahol alkalmazasra keriilnek a bidkuet azonositasi eljarasok:
* Munkaegazdalkodas
» Korhazak
* Bankszektor
» Kereskedelem
e Jarmtipar

Vol 2, No 3, 2020. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2020. Il. évf. 3. szam



ADATKEZELES MESTERFOKON: A BIOMETRIKUS AZONOSITAS ES A JOGSZABALYI HATTER 25

Az Egyesllt allamokban az lllinois-i BIPA alapja@aD dollartol 5000 dolléarig ter-
jedhet a birsag annak fliggvényében, hogy milyanésrei szabalyszegés tortént (szan-
dékossag tényallasa). Ezek a rendelkezések az@tldahfebruarjaban médositva lettek
olyan kizéaro tényeikkel, mint hogy:

e az adott entitds a biometriai adatkezelést és wijdgt biztonsagi okokbdl, csalas
megebzés céljaval vagy munkaeyazdalkodasi szempontbdl alkalmazza,

* nem folytat kereskedést ezekkel az adatokkal,

» lletve ezeknek az adatoknak a tarolasa, cseréjamint védelme a maganszek-
torra jellemz alapve$ modon vagy még hatékonyabb szinten térténik, Haaan

a bizalmas és érzékeny informaciokra tekintettg] [3

Biometrikus azonositas a munkahelyen

A biometrikus azonositas munkahelyi kdrnyezetbdd etkalmazasa vilagszerte
elterjedsben van, a munkavallaloknak a vallalati eszkdzoklada hozzaférését, vagy elzart
tertletekre vald bejutdsat szolgalhatja ki. A médsn bevezetésével a csalasok redukal-
hatdk, a biztonsagi szint szamotien emelkedik, amellett, hogy egyéb terlletek bizag
koltségein még sporolni is tudunk. Azonban fontmens ebtt tartani, mivel kilonleges ada-
tok kezeléséil van sz, ezért adatvédelmi szempontbékgdindoskodassal kell eljarnunk
mind a rendszerek, mind az adatok védelmével kégtbsm. Tovabbi fontos elemként je-
lenik meg, hogy a kezelt adat természétéhkadoan jellemden a tokéletesen egyedi felé
tenddl, azoknak esetleges kiszivargasa a rendsiégrdletve egyéb okbdl jogosulatlan
kézbe kerllésik esetén komoly gondokat okozhakmdket még a bevezetéétetélszet
felmérni, ezzel is elkertlve a kontraproduktiv Baté& jogszabdlyi hattér soran két alapel-
vet mindig biztositani kell, ez pedig a®isttes tnkéntes hozzajarulas, valamint a jogos
erdek biztositasa. Ezékmar a korabban emlitett GDPR részletesen rendié&lkEontos
tovabba az is, hogy a biometrikus eljarasok alkama soran kellkoriltekintéssel ren-
delkezzenek a munkavallalék is, hisz#énmaguk is felélsek az altaluk kezelt adatokért.
[34]

Arcfelismerési szabalyozas az Egyesiilt Kiradlysagbarkanadaban és az Egyesiilt Al-
lamokban

A dontéshozdk szerte a vilAgban vagy varakozaas@dinton, vagy védekezési
maddban allnak a technolégiai megoldassal kapcsatath kanadai tartoméanyok kozul az
atlanti térségben elhelyezkedhind a négy tartomanyban kézos ndirezannak a jarti
vezetési engedély kiadasdhozdditarcfelismerési eljardsok bevezetésében a szalddtyoz
illetéen. A kozlekedésugyi miniszter megjegyezte, hody726ta mar rendelkezésre all a
technologia és az engedély nélkili autovezetésetérimar volt néhany fogas annak al-
kalmazasaval. Skdciaban a liberalis politikatkeazért emeltek szot, hogy a rémskgi
nyilvantartasban szeréphrtatlan emberek arcképmasai legyenek eltavolihexrt nincs
jogos érdek tarolasukra. Az Egyesiilt Allamokban kegyibban a New York Police Depart-
ment biztosaként dolgozé szakember, Bill Brattoerisz a szabalyozasnak nem kellene
tiltania a biometrikus eljarasokat. Allaspontjaralzigyekezett alatamasztani, hogy a ma-
ganszektor mar régota foglalkozik és fejleszti etelz eljardsokat, attol fuiggetlentl, hogy
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ezt a Szenatus szeretné vagy sem. Tovabba kierefig,a technologiai megoldas az ar-
tatlan embereket igyekszik védeni a bortonbunt@téstembe éllitva ezt a szemtanui val-
lomas alapjan torténitélkezési eljarassal. [35]

2015-ben a skoét parlamenti képvidekritikaval illették a szabalyozasi gyakorlatot,
valamint a skot kormany altal Iétrehozott biomethieztosi poziciot, melyil azt vélték,
hogy nem lesz olyan hatékony, mint az elvart lett&thew Rice, az Open Right Group
Scotland igazgatéja a problémat a beszamolasidgittbégekben talélta, érvelésében az
informéciougyi biztos pozicidjaval vonta parhuzarddaol a probléma a tajékoztatag-sz
kosségében van, mert a biometriai biztos csak larmpant irAnyaba szolgaltathat adatot.
[36]

A magyar jogszabalyi kdrnyezet fejpdésének vizsgalata a biometrikus azonositas sza-
balyozasanak szemsz6géb

A hazai szabdlyozas élkorben a (1. tablazat) szeréplintgyi nyilvantarté rend-
szer (rendelkezjogszabaly a bnytv). keretein belll rendelkezibi@netrikus azonositas,
mint eljaras és kulénleges adaifigsi modszeKil, valamint annak meghatarozott céljardl.
Kiindulopontként az ujjnyomat felvételi eljaras Jamint annak (a) személyhez kotott elja-
ras rendjét definialja.

2009. VI. 19. 2009. évi XLVII. torvény a tinligyi nyilvantartasi rendszeéir

2011. VII. 26. 2011. évi CXII. torve_zny az'|nf9rmaC|os Pnr?ndeﬂ@mgrol és az
informaciészabadsagrol

2013. IV. 25. 2013. évi L. torvény gz allafnl_?s_ onkor,m{:m}/zatrm elektronikus
informé&ciobiztonsagéardl

2016. IV. 27. AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENILETE

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2018/1860 RENELETE
2018. XI. 28. AZ EUROPAI PARLAMENT ES A TANACS (EU) 2018/1861 RENELETE
AZ EUROPAI PARLAMENT ES A TANACS (EU) 2018/1862 RENELETE

2018. XIl. 12. 2018. évi CXXXV. torvény a sportrdl szolé 2004. évidrvény modositasardl
2018. évi CXXI. torvény egyes belligyi targyl és rkagcsolodd torvények
2018. Xill. 20. PSP
modositasarol

1. tablazat: A jogszabalyi hattérdiendi valtozasa (Sajat szerkesztés)

A ndvek\w igényre mind az azonositas, mind az adgt§y teruletén, sziikség volt
nemzeti szabalyozasi keret megteremtésére is, aneglievs Unios ajanlasokon és az ak-
kor még hatalyban |év95/46/EK iranyelven felll, ennek kdvetkeztébenletgiit meg a
kdznyelvben infotorvényként ismert jogszabaly. Alpbbiztonsagi torvény (ibtv.) az allami
és onkorméanyzati hataskorbenifgitt és kezelt adatokkal kapcsolatosan fogalmanety
alapelveket, valamint eljarast ezeknek az adatolknékzelését. 2016-ban jelent meg
ajanlas az Altalanos Adatvédelmi Rendelet (GDPRintetében, amely egy 2 éves perio-
dust kinalt fel a tagallamok szamara, hogy a jogloaiizaciot érvényre juttassak a nemzeti
jogszabalyi keretrendszertkben. Az illegélis mighdakozta kdzigazgatasi nyomas kovet-
keztében, 2018-ban az Eurdpai Parlament és a Tesrdbsletben korlatozta a kiutasitas és
a schengeni dvezetben jogosulatlanul tartozkodmélyek mozgasat, ezeknek a szeme-
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lyeknek azonositasat részben biometrikus modszatkeknazasaval is kiszolgalta (pl. ujj-
nyomat-, arcfelismerés alapt azonositas). Spormmhyekre vald kdnnyebb beléptetés
gyanant, valamint az ilyen eseményeken gyakréforelulé rendbontas kovetkeztében a
2004-es sporttérvény modositaséara kerllt sor, ne&lgoran bevezetésre keriltek biomet-
rikus azonositasi eljarasok is.

KONKLUZIO

Vészhelyzetben, vagy amikor biztosagérzetiink bgemilszempontbdl gyengll,
kdnnyen lemondunk bizonyos szabadsagfokokrél agndétkében, hogy az életiink visz-
szazokkenjen a megszokott kerékvagasba. A koramaidején (2020) kénnyen indokol-
hato k6zdsségi érdekekkel, hogy a mobiltelefonakiétios informécidi alapjan visszako-
vethet legyen, kikkel érintkeztiink az elmultéiszakban, és ezzel gatoljuk a virus terjedé-
sét. Vagy megosszuk utazasi informacidinkat a lajdlkal. Ehhez j6 alapot ad a kdrngez
orszagok és hazank kormanya altal meghirdetetkiealil helyzet és kilénleges jogrend,
ami itthon amugy is igen széles letwdgeket biztosit. De mi garantalja, hogy ezek az in
formaciok nem kerilnek illetéktelenek kezébe, vdmgy az allami szervek nem hasznal-
jak fel biometrikus azonositoinkat, kapcsolati adfétat, szokasainkat profilozasra és a ki-
nyert adatokat kébb sajat céljaikra? Szikség lenne egy ilyen hehezetlleszked, két-
harmados torvényekkel és rendkivili helyzetekbenfsdillirhaté szabalyozésra, mely védi
a polgarok személyes adatait €s jogait, ugyanalikoiztonsag névelése mellett sem ad
lehetiséget a visszaélésre. Ha hallgatunk a vészjésigokas, a j6vben is fel kell készulni
a koronavirushoz hasonl6, globalis katasztrofaledbkare. Az ilyen helyzetekben a bizton-
sag megnovelése mellett szolnak a fokoz6dé munkalmtg miatt szaporodd@ibesetek,
vagy az Ujra feldisod terrortAmadasok. Mi térténne, ha terrorszervezddblasznalva a
zavaros idszakot tamadast inditananak mondjuk kdzek ellen? Erre idejében fel lehetne
készullni, minden technolégia adott, kdnnyen kidlekDd lenne olyan Al-val tAmogatott arc
és jaras felismérmegoldas, amelyekkel automatizaltan védkétnnének eddig nem fo-
kuszban lé¢ kozmivek, példaul nagyobb telepllések vizbazisai, vdgtisztito, vizella-
tast biztosito telepek. A jéviegnagyobb kincse a viz lesz, ezért ezek védelkiéraelt
figyelmet kellene forditani! De kénnyen belathadiégy amig nincs egységes, a demokra-
tikus értékrendekhez jobban igazodd (pl. EurépaidE)nszabalyozas és kontroll, addig
azokban az orszagokban, ahol a biometrikus adatijkége és felhasznélasa eltetjbdn
van, ott a visszaélések szdma is varhatéan magms le

A koronavirushoz hasonl6 epidemiologiai eseményetaptalajt adhatnak a bio-
metria terjedésének, mely kihat majd mas terlletékr Gondoljunk bele, milyen egyér-
telmi lehetiség lenne biometrikus azonositasi elveikdus orszaggyilési valasztasi rend-
szert fejleszteni (online allampolgéri azonositegl vagy az egészseégugyben betegazono-
sitasra, recept kivaltasra vagy tavoli Ugyintézéssznalni az ilyen rendszereket. Persze a
vildg szamos pontjan mar sziget megoldasként tikélyen tertleten fejlesztések, de ezek
elterjedése és az egységes szabalyozas még v@atamA kockazatok figyelembevételé-
vel, ha magasabb szinbiztonsagra van szilkség vagy az elvaras nagytkbr gbbféle
azonosito faktor hasznéalata a megoldas a megfetabalyozas és kontroll mellett.
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