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Abstract

Todays the role of electronic documents is
gaining ground in the world of home office
and pandemic. Both companies and
government actors around the world are lo-
oking for solutions that would allow their
users and their citizens to remotely would
be able to create unalterable and authentic
documents. For this aim, very useful web
services and special solutions were develo-
ped by the Hungarian Governments in the
last decades. It can be used perfectly, only
the technical possibilities need to be com-
bined with the business processes and
authorization systems of the organizations.
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Absztrakt

Az elektronikus dokumentumok szerepe
felértékelddik a home office és a pandémia
vilagdban. A cégek és a kormanyzati sze-
repldk is keresik azokat a megoldasokat,
amelyek lehetové tennék, hogy a felhasz-
nalok tavolrdl is tudjanak megmasithatat-
lan és hiteles dokumentumokat eld4llitani.
Erre remekiil fel lehet haszndlni a kor-
manyzatban kialakitott eszkozoket és meg-
oldédsokat, csak a technikai lehetoségeket
Ossze kell fésiilni a szervezet iizleti folya-
mataival és jogosultsigi rendszerével.
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BEVEZETES

A dokumentumok digitaliz4cidja alapvetden kulturdlis kérdés és a pandémia hely-
zet kezelésében egy nagyon hatékony megoldds lehet arra, hogy a szervezetek és az dllam-
polgarok részérdl is felgyorsuljon az elektronikus dokumentumok tarsadalmi elfogadott-
sdga. Ez normal koriilmények kozott egy lassu érési folyamat eredménye lenne, azonban a
jelenlegi helyzetben ez egy életbevdgdan fontos megoldds lehet mind a tdrsadalom, mind
az egész gazdasag szdmdra.

A kozeljovoben 4t lehetne térni a kormanyzati hitelesitéssel rendelkezé megbizhat6
elektronikus dokumentumokra, amelyek teljes értékiien ki tudjdk valtani a papiralapu do-
kumentumokat, illetve nagybiztonsdggal meggydzddhetiink arrdl, hogy egy-egy elektroni-
kus dokumentum tartalma az valéban nem hamdisitott, és aki hitelesitette az nem tagadhatja
aztle. A jelenleg elérhet6 korményzati hitelesitési szolgaltatdsok alapjan bemutatjuk annak
a lehet8ségét, hogyan lehet egy ma még elektronikusan kitolthetd tirlapbdl hitelesitett és
megmadsithatatlan elektronikus dokumentumot eld4llitani, illetve médszertani javaslatot te-
szlink a szervezeteknél az elsd 1épések megtételére.

MODSZERTANI MEGKOZELITES

A mintaként egy kivélasztott AETR? dokumentumot toltttiink ki teszt adatokkal.
A kitoltott dokumentumot kinyomtattuk €s jelképesen aldirtuk, majd beszkenneltiik a doku-
mentumot és létrehoztunk egy pdf &dllomdnyt. A szolgaltatishoz igénybe vettiik a
https:/szuf.magyarorszag.hu/ KAU (K6zponti Azonositasi Ugynok) 1. dbra szolgaltatést és
az ahhoz kapcsol6d6é dokumentum hitelesitési szolgaltatast. Ezzel demonstrdlunk egy lehet-
séges, egyszerl és mindenki 4ltal elérhetd megoldast.

igyintézés szal

KOZPONTI AZONOSITASI UGYNOK

UGYFELKAPU
ELEKTRONIKUS SZEMELY! IGAZOLVANY
TELEFONOS AZONOSITAS

Azonositas megszakitasa

MiaKAU? | Uzemeltetési info
K

iok | Jogok és feltételek | Impresszum
jat | Segitség

1. dbra KAU szolgdltatds bejelentkezo feliilete https://mo.hu, hitps://magyarorszag.hu

2 Az AETR: egy rovidités, francia mozaikszo: Accord Européen Transports Routiers. A nemzetkdzi kézuti fuvarozast végz6
jarm(ivek személyzetének munkajardl sz616 Eurdpai Megallapodas. Genfben, 1970. julius 1-én j6tt létre, hazankban a
2001.évi IX. torvény hirdette ki. 2001. évi IX. torvény
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A HITELES DOKUMENTUM LETREHOZASA

A KAU-n harom féle képpen lehet jelenleg bejelentkezni.

1.

A legelterjedtebb megoldis jelenleg az Ugyfélkapun keresztiili bejelentkezés. En-
nek eldnye a nagyardnyu elterjedtség €s ma mar ez Magyarorszdgon teljeskorti is-
mertségnek és elismertségnek orvend. Ennek egy komoly hibdja van, hogy maga az
autentikdcids folyamathoz egy szimpla usernév + jelsz6 paros sziikséges. Ezt még
az sem nagyon erositi még, hogy a Kormdnyablakokon keresztiil személyesen lehet
végleges regisztraciot késziteni. Ez azt jelenti, hogy a felhaszndldk, amennyiben
nem elég koriiltekintden jarnak el, abban az esetben ez az informacié korrumpaléd-
hat, illetéktelennek tudomdsdra juthat és azzal igy vissza lehet élni. Nagyon sok
szolgéltatds esetében ez elegendd biztonsdgot ad, azonban a dokumentum hitelesi-
tésnél ettdl erdsebb azonositdst érdemes hasznalni.

Viszonylag kevés felhaszndl6 éltal haszndlt a telefonos azonositas. Ezt f6leg az ido-
sebb felhaszndléknak a kedvéért hoztdk létre. A Kormanyzati Ugyfélvonal, mint az
orszdgos telefonos iigyfélszolgalat bazis tligyfélszolgdlata, feladatellatasat a
451/2016. (XII.19.) Korm. rendeletben meghatarozottak alapjan végzi. Az iigyfél-
szolgélat a 1818-as roviditett hivdszamon, az év minden napjin 24 6rdban vérja az
allampolgarok, véllalkozasok és koltségvetési szervek megkereséseit. A Kormany-
zati Ugyfélvonal kiemelt feladatai kozé tartozik a gyors, pontos és naprakész t4jé-
koztatds, az e-kdzigazgatasi szolgaltatdsok, alkalmazasok tdmogatasa. Ezen felada-
tok elldtdsa alapjan az integrélt e-kozszolgaltatasok ligyfélszolgélati nemzeti kom-
petencia kdzpontja.> Ez szintén nem tekinthetd tdl erds autentikécios eljardsnak,
azonban sok esetben ez is hasznos megoldés lehet.

A jovoben a legmegbizhatébb megoldds az Elektronikus Személyigazolvannyal*
(haszndlatos elnevezések: eSZIG, eSzemélyi) torténd autentikicié lesz, amely le-
hetéség mar elérhetd a KAU feliileten. Az eSZIG elterjedése mar meghaladja az 50
%-0s penetraciods szintet, kozel 5 milli6 eSZIG van forgalomban. Maga az igazol-
vany megfelel a legszigortbb kriptogréfiai elvardsoknak és az eIDAS” rendeletnek
is. Az eSZIG egy olyan smart kartya, amely biometrikusan hozzank van rendelve.
Konnyen be lehet azonositani, hogy ki a jogos birtokosa a rajta levd fénykép alapjan
és specidlis kriptografiai védelem pl. biometrikus és nyomdai védelem biztositja az
adatvédelmet és az adatbiztonsagot az elektronikus okménynal [1] [2] [3]. Ez lehe-
tové teszi, hogy mint kétfaktoros autentikécids sziikséges birtokldson alapuld esz-
koze legyen. Kiilonosen fontos, hogy ezt minden dllampolgér és tartsan Magyar-
orszagon tartdzkodo kiilfoldi dllampolgar ingyenesen megkapja, és ezzel tudja iga-
zolni magat mar nem csak személyesen, hanem elektronikusan is. Ez a lehetdség
teremthet kapcsolatot a felhaszndl6 virtudlis €s a valds személyisége kozott. Rdad4-
sul ez egy hat6sagi okmdny, amelynek hatésdgi védelme van és allami garancia
alatt all. Kibocsdjtdja a Beliigyminisztérium.

31818 Kormanyzati Ugyfélvonal — telefonos tigyfélszolgalat https://nisz.hu/hu/1818-kormanyzati-ugyfelvonal-telefonos-
ugyfelszolgalat

4 https://eszemelyi.hu/
5 Az 910/2014/EU. rendelet.
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DOKUMENTUM HITELESITES AVDH®-VAL

A dokumentum hitelesitésnél legegyszeriibb esetben abbdl indulunk ki, hogy vagy
pdf formdtumban mentettiink el egy dokumentumot vagy egy papir formdtumban levd do-
kumentumrol készitettiink a digitalizalt scannelt f4jlt pdf formatumban. Ettdl eltérd lehetd-
ségek is vannak, de arra toreksziink, hogy a lehetd legegyszertibb mdédon tegyiik lehetové a
megbizhaté digitaliziciot.

Az Azonositdsra Visszavezetett Dokumentum-Hitelesités szolgéltatds (AVDH)
eredetileg az dllampolgarok részére nyujtott kényelmes megoldést arra, hogy biztonsdgosan
tudjdk intézni hivatalos tligyeiket a kdzigazgatdsban. Ez minden olyan felhaszndl6 részére
gyors bekapcsolddasi lehetdséget biztosit az elektronikus iigyintézésbe, aki nem rendelke-
zik elektronikus aldirasi tanusitvannyal, de az eljards megkoveteli vagy lehetové teszi az
elektronikusan hitelesitett dokumentumot. Igy a csak alap elektronikus azonositassal ren-
delkezd tigyfél is teljeskorlien részt tud venni az elektronikus iigyintézésben e szolgéltatds
igénybevételével. Az erre épiilé szolgaltatds az e-Papir’, amely egy ingyenes, hitelesitett
tizenetkiildé alkalmazas, amely internetkapcsolaton keresztiil, elektronikus dton 0sszekoti
az Ugyfélkapuval rendelkezé ligyfeleket a szolgaltatdshoz csatlakozott intézményekkel. Ez-
zel hatékonyan lehet iigyet, hivatalos levelezést gyorsan és kényelmesen intézni.

AZ AVDH-VAL HITELESITETT DOKUMENTUM JOGI MEGFELELOSEGE

Az AVDH-val ellatott dokumentum a Pp. 325. § (3) bekezdése szerint teljes bizo-
nyité erdvel bizonyitja, hogy az okirat aldir6ja az abban foglalt nyilatkozatot megtette, il-
letve elfogadta vagy magdra kotelezOnek ismerte el. A jogszabdlyi rendelkezés alapjdn az
AVDH a Ptk. feltételrendszerének megfelelden teljesiti az {rdsbeliség kritériumait, igy az
ezzel ellatott dokumentum alapjan az, akinek elkiildjiik a hitelesitett dokumentumot jogo-
sult lesz a feldolgozdsahoz sziikséges adatkezelésre és ellendrzésekre.

Az e-Papir oldalon kiilonbdz0 témdék €és tigytipusok koziil lehet valasztani. A polgari
perrendtartasrdl sz6l6 2016. évi CXXX. torvény 325. § (1) bekezdés g) pontja szerint az
AVDH-val teljes bizonyitdé erejii magdnokirat hozhat6 létre. Az azonositott személy
AVDH-val hitelesitett nyilatkozatdnak teljes bizonyit6 erdjéhez tanuk aldirdséra sincs sziik-
ség. Az AVDH haszndlata nagyon egyszerl, igy szinte minden dllampolgér ezzel képes
barmikor eldéllitani olyan elektronikus dokumentumot, amely megmasithatatlan és letagad-
hatatlan lesz egyszerre. Elegendd kivélasztani ehhez a megfelel6 dokumentumot és feltol-
teni a hitelesitd szolgaltatasba 2. dbra.

6 https://magyarorszag.hu/szuf_avdh_feltoltes
7 https://epapir.gov.hu/
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Q KAPCSOLAT

HITELESITES
Hizza ide
AFAJLT A FELTOLTESHEZ
[ vagy klikkeljen ide a tall6zéshoz }
Hitelesités
®  Hiteles PDF AsiC

Elfogadom az ASZF-et. FELTOLTES

Altaldnos Szerzodési Feltételek | Adatvédelmi tajékoztatd | Hasznalati Gtmutatd

© NISZ Zrt. % Kapcsolat Impresszum AszF

2. dbra A hitelesitendo dokumentumot ezen az ablakon keresztiil tudjuk feltolteni.

A demonstracidhoz a 3. dbra mutatja, hogy feltoltottiik az AETR teszt dokumentumot.

HITELESITES

Hitelesitend® fajl

B AETR-teszt-aléirt.pdf x
Hitelesités
¢ Hiteles PDF ASIC

Elfogadom az ASZF-et. FELTOLTES

Altalénos Szerzédési Feltételek | Adatvédelmi tajékoztatd | Hasznalati itmutatd

3. dbra A kordbban szovegszerkesztoben kitoltott, kinyomtatott, aldirt és beszkennelt
AETR-teszt-aldirt.pdf dokumentumot feltoltjiik.

A rendszer legnagyobb eldnye, hogy megbizhat6 virus- és kartékonykdd elleni vé-
delmi eljarast kdvetden végzi el a dokumentum hitelesitését és 6sszekapcsolja a hitelesitést
a felhaszndlé Ugyfélkapujaval. Amennyiben a felhaszndlé a KAU-n az eSZIG-et hasznélta
fel autentikdcids eszkdzként, abban az esetben a lehetd legbiztonsdgosabb hitelesitett doku-
mentumot tudja eldallitani. A hitelesitett dokumentum letolthetd vagy elkiildhetd tetszdle-
ges cimre 4. dbra. Az AVDH nem csak aldirja elektronikusan a dokumentumot, hanem hi-

telesitd idObélyeggel is elldtja. Ez azért fontos, hogy a késdbbiekben, amennyiben az auten-
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tikdcidhoz felhasznélt eszkoz titkossédga sériil, az igy idobélyeggel kordbban ellatott hitele-
sitett dokumentum hitelessége nem fog sériilni. A hitelesitett dokumentum meg tudja drizni
az integrit4sat.

Azonositasra visszavezetett dokumentum-
hitelesités

I

LETOLTES

Az elkészllt dokumentum elérésének URL-jét e-mailben is elkildheti.

E-mail cim
KULDES E-MAIL-BEN
@ TOVABBI DOKUMENTUM-HITELESITES
# VISSZA A KEZDOOLDALRA

.

4. dbra A rendszer elvégzi a dokumentum hitelesitését. Elektronikusan aldirja és idobé-
lyeggel ldtja el.

Az 5. dbréan lathaté a dokumentum jobbfelsd sarkdban egy hitelesitd digitalis vizjel,
az AVDH Bélyegz6. Sajnélatos modon, hidba nyomtatjuk ki, ez csak abban az esetben fogja
tudni a hitelességet igazolni, amennyiben médunkban 4ll elektronikus formédban ellendrizni
a dokumentumot.
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A DERLAENTLIMCT [AGITALS ‘Q\
e i

MELLEKLET AVDH Bélyegzd oy
TEVEKENYSEGEK IGAZOLASA!
(AZ 561200/EK. RENDELET VAGY AZ AFTR-MEGALLAPODAS?)

Az it migherdése elit, géppel kell kivilteni és aldinissal kell cllitni, A menctind késaiéicbol szimazd eredeli adatrogzitn
Iapokkal egyiit kell tirolni az eldirds soerinti helyen
A HAMIS IGAZOLAS STABALYSER TESNEK MINGSOL

A viillalkoeis dltal Kitiieendd rész |
in A villalkewdis neve KFT KFT

@) Vtea, bz, postad indayiiszim, virms, orssig Virag. 22,1111, Budapest, Hungary

[E}) Telefonszim (a nemaetkizi cbohive ssmmal) 43613333333

{4y Numier fitksu (4 nemretkiiz elhivg seammal):+3613333333
i5) E-mail cim:kftk R@lkft hu
Alulivodt:

i) wiév: Teszt Elek

(0] A villalkozisndl besiitat tiszség: viez éri gazgatd

Kijelentem, hogy a jirmiivesetd:

8 Név: Sebes Istvin

) Szilletdsi idd (évhinapnopk 1 969.09.19

(100 Vezetsi engedély vagy seemélynzonassdg! igasolviny vagy (televél sima- XB323234
(1) Avillalkazishoz valo belépés idpontja (e hénapmap)2019-06-12

Az alibbi idészakban:

(12 (Ewhdnspieapiden)-tltal-20 19-06-01-00

(13)  (éwhinapinap/dra)-ig: 2019-06.12-00

(18) [ beregtlombnyban val™

| 0151 O éves seabadsigon vol™

| 116) [ seabadsigan volt vagy pibendidejés iohone

an [ olyan jirmivet vezetett, amely nem tartazik ax 5612006/EK rendelct vagy oz AETR-megallapodis hatilva 213"
(18) D & jarmiveretésen kivili ceyéb tevkenyséaer vépeett=**

(1 %] rendelkeadare A1t (késnenlés)***

(200 Kek: Budapcs;.;amlgj 2019.06.12 in-dn.

Aliirds:, i TP S IR B

21 Alulirott, a jammi \-L‘JI:Lajc kijelentem, hogy & fenti iddszakban mem vezettem nx S6120067EK rendelet vagy az
AETR-megéllspodis hatilya ald tarioss jarméves

22y KelcBudapest helyr 2019.06.12-int-én,

A jarmilvezetd aldiriss: g{ Ll

[y I Ez a for i ks é heals willinzathban 2 hitp: fies, europ.eu i bdudon it ¢l
2 2 A nemzetkiiel Kititi fivamzist wgzd fimive: sermébyzeines firt] sk eurfipai " h
[E}] S AL 15, 16, 0T DR, é8 19, sor kill cank a2 ogyik viluszthatd,

5. dbra A hitelesitett dokumentum jobbfelso sarkdban megjelenik egy AVDH digitdlis viz-
jel, ami nem eltdvolithaté és meg nem mdsithato. A dokumentum hitelessége csak elektro-
nikus formdban ellendrizheto

A HITELESSEG ES A SERTETLENSEG ELLENORZESE

Amennyiben késobb szeretnénk meggy6zddni egy elektronikusan aldirt dokumentum hite-
lességérol, manudlisan is meggy6zddhetiink az AVDH Bélyegzore kattintva a pdf olvasobol
6.4bra vagy taldlhatunk erre kormdnyzati alkalmazdst is 7-9. dbra. A kordbban aldirt doku-

mentumunkat ellendrizhetjiik.
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=== (@}

MELLEKLET | AVDH Bélyegzo
TEVEKENYSIGEK IGAZOLASA! :
(AZ 561/2006/EK RENDELET VAGY AZ AETR- MFGALLAPOD-I\S’]

Az it megkezdése eltl, pippel kell kittleni & altivissal kell clldmi, A meneting készoidkbol sahrmiaz erededi adatrigaits
lapakkal egyiitt kell throlni oz cldirds szerinti helyen,
A HAMIS HiA Z0LAS SEABALYSERTESNER MINOSLL

A vitllalkozds dhtal kitbltendd rész I
] A viillalkoads neve KFT KFT ‘

Th] Utca, hisscriom, pastai irdnyitdszdm, viros, orssig Virdg 22,1111 Budapest, Hungary

[E1) Telefonszim (a nemzetklizi eldhivé szdmmal)-+3613333333
(4 Numer faksi (u nemzethia elhivd szimmal):+3613333333 |

& Emailcmkfkf p)575c érvényességi allapota
Aluliratt:

©@  NéeTean Elec g, Aeoldiss énényessége ISMERETLEN.
] A villalkozisndl he - A dokumentum az alairas 6ta nem lett médositva.
- Az alairé azonositdja érvényes volt a kibocsataskor, de jelenleg nem lehet

Kijelentem, hogy a jirmivey
elvégezni a visszavonasi ellenorzéseket az azonossag érvényesitéséhez,

() Név: Sebes Tstvdl
(@ Seilletési idé (&vhar]
(10} Vezetdi engedély val
an A villalkozashor val
Az alibbi iddszakban:
{12y (éwhonapnapra)y Alairas tulajdonsagok... | | Bezdrds
(13} {éwhénapiman/dea)-if
(143 [ betepdllominybun volt™

(150 [ éves szabadsigan volt™

(18) [ szabadsigon volt vagy pibendidejét miume ™

(17 [ olyan jarmilivet vezetott, amely nem tartorik s 561 2006/EK rendelet vagy ez AETR-megallapodis hatilya ali™
(1) Oaj kiviili egyvéh revé végzettrY

(19 [ rendelkeztare dllt (készenlén*»+

(20} xgln;Hud.ap/n_;?g:uqq/z_()_li()ﬁ.lz-w«.
6. dbra Manudlisan torténo ellendrzés

A hitelesség gépi ellenérzése

A manudlis ellendrzés azonban az atlag felhaszndl6 szdmara esetleg nehézkes lehet
és nem feltétlen rendelkezik mindenki azzal a felkésziiltséggel, amely ahhoz kell, hogy
meggy0zddhessen az aldirt dokumentum hitelességérdl. Erre a célra késziilt el a Kormany-
zati Elektronikus Alairds-Ellendrzd Szolgéltatds, amely a https://keaesz.gov.hu/keaesz/va-
lidate.html cimen érhetd el. Ez hasonl6an miikddik az AVDH-hoz csak ide az AVDH-val
tanusitott dokumentumot kell feltdlteni €s vissza ad egy hitelesité dokumentumot, amely a
feltoltott dokumentum hitelességét bizonyitja. Ez tilzott dvatossagnak tlinik, de nagyon jol
beépithetd a munkafolyamatokba, hogy valaki meggy6z38dott-e egy dokumentum hitelessé-
gérol és mikor tette azt. Ez egyben garantalja annak a ténynek a letagadathatlansagat, hogy
valaki megkapott egy hiteles dokumentumot, mivel a hitelesité dokumentum is mindsitett
id6bélyeggel keriil aldirdsra a KEASZ altal.
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Kormanyzati Elektronikus Alairas-Ellenérzé Szolgaltatas

Dokumentumellendrzés Hasznalali Gtmutats ElérhetGségek

ELLENOGRIZENDO DOKUMENTUMOK FELTOLTESE

faijl:

. Az ellendrizendd dokumentum ellatasa archiv idobélyeggel

. Az alairashoz tartoz6 eredeti dokumentumot is feft6itom

. Elfogadom az ASZF-et
Nem vagyok robat

KEAESZ11.43.0 » Adatvddeim tdfkcziats

7. dbra Kormdnyzati Elektronikus Aldirds-Ellendrzd Szolgdltatds

Az eredménye

{ (D Az alairés érvényes

Azellenrzés eredményének
letBltése

8. dbra A kordbban hitelesitett dokumentum hitelességérol meggyozodhetiink.
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A NISZ Nemzeti Infokommunikaciés Szolgdltatd Zartkorlen MOkodd Részvénytarsasag, mint a
Kormanyzati Elektronikus Alairas Ellendrzé Szolgaltatas (KEAESZ) Magyar Kormany altal kijeldlt
szolgaltatdja ellenérzi, hogy a feltoltott dokumentum tartalmaz-e elektronikus alairast, illetve
megvizsgalja annak érvényességét, amelyrdl jelen, a szolgaltatd altal hitelesitett és idébélyeggel
elldtott dokumentum ad igazolast.

IGAZOLAS ELEKTRONIKUS ALAIRAS ELLENORZESEROL

Aldirés ellenérzés eredménye:
|/ ERVENYES |

Ellenérzés datuma:
2019.06.12 09:11:53 |

Ellenérzott dokumentum neve:
AETR-teszt-aléirt-hitelesitett.pdf }

Ellenérzott dokumentum SHA256 lenyomata:
‘1AA9 1948 8E5503711C57 2F 1332 2E5D 01 7E2A 90 16 52 CD 05 FC 4E 7B FE 22 7A 2A 4B A5 ‘

9. dbra Errol kapunk egy hitelesito zdradékot.

A HITELESITETT DOKUMENTUM MANUALIS ELLENORZESE

Az eredmény egy AVDH-val igazolt dokumentum, mely letolthetd volt az AVDH
feliiletrdl. Mivel a dokumentum a feliileten csak 24 6ran 4t elérhetd, igy javasolt minden-
képp anak elkésziiltét kvetden letdlteni egy olyan helyre, ahol késdbb is konnyen megta-
lalhato.

A biztonsag kedvéért ellendrizziik a dokumentumot, az aldbbiak szerint.

A dokumentumot megnyitva harom elem ellendrzése sziikséges: A letoltott, hitele-
sitett dokumentumon szerepel 1) ,,Aldirva, minden alairds érvényes” jelzés bal feliil és 2)

AVDH bélyegzd jobb feliil: 3)

) A, nen st vty
A DOKUMENTUMOT DIGITALIS %
ALAIRASSAL LATTA £L !ng
AVDH Bélyegzo v

Teszt AVDH dokumentum
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3) A hitelesité személyes adatai pedig a dokumentum csatolmdnydban érhetdek el:

x

1

Y )~ g Keresés
& - :
{ Név Leirds
‘ri meghatalmazo.xml meghatalmazo adatai

Az eléallitott dokumentum aléirdsra keriil és a dokumentumba csatoldsra keriil egy

melléklet, amely tartalmazza az alair6 alabbi személyes adatait:

alairé neve
sziiletési neve
sziiletési helye
sziiletési ideje
anyja neve

MODSZERTANI JAVASLAT AZ AVDH SZERVEZETEN BELULI
FELHASZNALASARA

Els6sorban a pandémia helyzet gyorsitotta fel azt az igényt, hogy a szervezetek

munkatdrsai otthoni munkavégzés soran tudjanak hitelesitett dokumentumot 1étrehozni.
Az alabbi Iépések megtételét célszerli megfontolni illetve az adott szervezetre értelmezni:

1.

Els6 korben ki kell védlasztani azokat az iizleti folyamatokat, ahol sziikség van arra,
hogy hiteles elektronikus dokumentummal lehessen helyettesiteni a fizikailag alairt
dokumentumot.

Kockazatértékelést kell végezni, és meg kell vizsgélni, hogy mely munkavéllalékra
és folyamatokra kell/lehet ezt egydltaldn kiterjeszteni.

A vezetés szamdra nagyon komoly dontéseket kell hozni arra vonatkozdan, hogy
melyik munkatarsnak adunk és milyen kérdésben adunk korlatozott alairdsi/képvi-
seleti jogot. Errdl a jogosultsdgokrdl késziteni kell egy hiteles elektronikus doku-
mentumot, amelyre torténd hivatkozast minden igy aldirt dokumentumban zaradé-
kolni kell. Pl. XY munkatérs jogosult a Teszt Kft. nevében elektronikus tton ajan-
latot adni és azt az AVDH-val hitelesiteni. Biztonsagi okbdl ezt a jogosultsagi ivet
érdemes lenne naponta frissiteni a cégjegyzésre jogosult személy 4dltal a cég mind-
sitett aldirdsaval, hogy az aldiras napja és a felhatalmazas egy napon beliil legyen.
A felhatalmazasi filenévnél érdemes a datumot beemelni a névkonvencidba.

A hiteles dokumentum készitésénél minden érintettnek rendelkeznie kell minimum
Ugyfélkapu regisztraciéval. A biztonsig kedvéért érdemes lenne kivaltani minden
érintettnek az Osszes lehetséges opcidval rendelkezd e-SZIG-et. Amennyiben az
eSIGN (elektronikus aldirds) funkcidval is rendelkezik a felhasznél6, akkor azzal is
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ald lehet irni a dokumentumot, ezzel viszont csak 50 MFt-ig lesz biztositva az ala-
iréds sérthetetlensége azonban ez tovdbbi maradé kockazattal jarhat. Ez cégjogi ér-
telemben nem elfogadhat6 jelenleg. Ezért érdemesebb lenne két 1€pcsdben elvé-
gezni a dokumentum hitelesitést. Az eSZIG segitségével kell bejelentkezni a KAU-
be. Ez lehetdvé teszi az eIDAS-nak megfeleld kriptografidval rendelkezd tulajdon-
l14son alapul6 kétfaktoros autentikéaciot. Ekkor az eSZIG eID funkciéjat hasznéljuk
fel, amely a sajat virtudlis megszemélyesitésiinknek is felfoghatjuk a virtudlis tér-
ben. Ezzel garantdlhatd, hogy kétfaktoros autentikdcioval védett rendszerben ké-
szitjiik el a dokumentum hitelesitését az eIDAS kotelezd EU rendeletnek megfele-
16en. Majd az AVDH segitségével a kormanyzati hitelesitd eszkozzel kell elvégezni
magdt a hitelesitést. Ennek az az elénye, hogy nagyon nagy garancidval tudjuk biz-
tositani, hogy kartékony kéddal fert6zott dokumentumot nem fogunk (nem tudunk)
hitelesiteni és ezzel elkeriiljiik annak a kockazatat, hogy a szervezet nevével, vagy
nevében az 4dltala hitelesitett dokumentummal vissza lehessen élni. A korményzati
rendszer robusztussdga, magas megbizhatdsdga és folyamatos rendszerfeliigyelete
erre garanciat biztosit a 249/2017. (IX. 5.) Korm. rendelet (Az infokommunikéciés
technolédgidk dgazathoz kapcsolddoé 1étfontossdgu rendszerek és 1étesitmények azo-
nositasardl, kijelolésérdl és védelmérdl) szerint.

Az egyszerliség kedvéért, a nem kritikus esetekben hagyomanyos iigyfélkapus azo-
nositassal is elvégezhetd ez a folyamat, csak itt nincs kétfaktoros autentikacié és a
késébbiekben vita esetén nem garantdlhat6 a letagadhatatlansdg. Az Ugyfélkapus
azonositassal val6 visszaélés nagyon ritkan fordul eld, de nem lehet kizarni, hogy
valaki kémprogram segitségével ellopja a jelszavunkat a billentytlizetrdl egy célzott
tdmadas keretében. Ez akdr lehet egy illegélis kameraval torténd megfigyelés is,
amennyiben nem kellden koriiltekintden jar el a munkatars és olyan helyen és mo-
don intézi a céges iigyeket, amely ezt lehetdvé teheti.

A biztonsig fokozdsahoz tovabbi feltételeknek is eleget kel tenni. Az eSZIG-hez
be kell szerezni egy-egy fizikai olvasét minden érintettnek. Varhatéan néhdny ho-
napon beliil az NFC képes mobiltelefonokat is lehet majd olvaséként haszndlni. Ez
azonban még nem indult el és nem ismert, hogy hogyan tud majd kapcsolddni a
szamitégépekhez.

A munkatédrsakban tudatositani kell, amennyiben valakinek ilyen jogosultsdga van
és elveszik az eSZIG-je, azonnal le kell tiltani a 1818-on, a bankkartya elveszités-
hez hasonl6éan. Majd ezt kdvetden kell jeleznie a munkahelyi IT timogaté vonalon
is a helyi szabdlyoknak megfeleléen. A rendkiviili esemény kezelésére gondos-
kodni kell arrél, hogy a napi jogosultsdgbdl az érintett hitelesitési joga kikeriiljon,
amig nem kap 4j eSZIG-et. Amennyiben egy eSZIG elveszik és késobb eldkeriil,
akkor is érdemes Ujat csinéltatni, hasonléan a bankdrtydkhoz. Nem ismert olyan
eset, hogy egy elveszett eSZIG-gel lehetett volna visszaélni, de ezt a rezsim intéz-
kedést érdemes meghozni a biztonsdg érdekében.

Az elektronikusan hitelesitett dokumentumok idébélyeggel rendelkeznek. Ameny-
nyiben a késdbbiekben cserélni kell valakinek az eSZIG-et vagy elveszik, az eld-
z0leg eszkozolt elektronikus alairasok, illetve a kordbban akdr AVDH-val hitelesi-
tett dokumentumok érvényesek lesznek a tovabbiakban.
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9. Amennyiben valaki megprébdélja a hitelesitett pdf dokumentum tartalmat megval-
toztatni, abban az esetben az alairds sériilni fog és a dokumentum elvesziti a hite-
lességét. Lattuk, hogy a https://keaesz.gov.hu/keaesz/validate.html validator segit-
ségével egyszeriien ellendrizhetd az elektronikus dokumentum hitelessége. Kritikus
esetekben el lehet {rni a munkafolyamatban, hogy bizonyos 1épések megtétele eldtt
kotelez6 meggy6zddni a dokumentum hitelességérdl és a hitelességi igazolast el
kell menteni, nem elegendd, hogy manudlisan meggy6zddjiink arrél, hogy kinek az
ugyfélkapujaval késziil a dokumentum hitelesitése.

OSSZEFOGLALAS

Az altalunk bemutatott folyamat alkalmas lehet tovabbi tetszéleges szdmud doku-
mentum hitelesitésére, illetve a hitelesitett dokumentumok alairasanak ellenérzésére. A kor-
manyzat és a cégek szdmdra érdemes lenne megfontolni a leirt médszertani ajanlast, hogy
inditsanak el olyan projekteket, amelyek a meglévd e-kormdnyzati szolgéltatési portfolié -
a KAU, az AVDH és az eSZIG - felhasznéldsaval az sszes fontos dokumentum digitaliza-
14s4t lehetdvé tudna tenni a letisztazott iizleti folyamatok figyelembe vételével. A bankok®
korében mar taldlunk példat, akik ezt megtették, tekintettel a pandémia helyzet kezelésére.
A dokumentum hitelesitést leszlikitettiik ebben a tanulméanyban a pdf-ekre. Azonban ezek
az elvek atvihetok mas elektronikus adatok személyhez torténd dsszerendelésre is. Az ITS
okoszisztéma [4] [5] kialakitdsdndl éppen ezeket az elveket és lehetdségeket szeretnénk fel-
hasznélni, amely az eSZIG-gel torténd kozlekedési trajektdridk kozhiteles osszerendelésé-
vel a kozlekedés egészét tudnéank digitalizalni. Az, hogy ez mennyire megalapozott varako-
z4s lehet, az EESZT? tapasztalatai is indokoljak.
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