ISSN 2676-9042

Vol 2, No 3, 2020.

Safety and Security
Sciences Review

international, peer-reviewed, professional and

scientific journal of safety and security sciences

2020, Il. évf. 3. szam

Biztonsagtudomanyi
Szemle

a biztonsagtudomany nemzetkozi, lektoralt,
szakmai és tudomanyos folydirata

https://biztonsagtudomanyi.szemle.uni-obuda.hu




On the cover can be seen | A boritén
EZSIAS Istvan
sculptor/szobraszm(ivész
Constructive sculpture | Konstruktiv plasztika
statue | cim( szobra lathaté

© Ezsias Istvan, 2020



Safety and Security Sciences Review

Biztonsagtudomanyi Szemle

international peer-reviewed, professional and
scientific journal of safety and security sciences

a biztonsagtudomany nemzetkézi, lektoralt,
szakmai és tudomanyos folydirata

COLUMNS

Material Safety

Philosophy and History of the Safety and Security
Security Policy

Security Systems

Security Awareness

Health Security

Food Safety

Economic Security

War Security and Law Enforcement
Information Security

Industrial and Operational Safety
Legal and Social Security

Book Review

Security of Environment

Traffic Safety

Private Security

Artificial Intelligence

Safety and Security in General
Technical Security

ROVATOK

Anyagbiztonsag
Biztonsagfilozéfia és -torténet
Biztonsagpolitika
Biztonsagtechnika
Biztonsagtudatossag
Egészségbiztonsag
Elelmiszerbiztonsag
Gazdasagi biztonsag
Hadbiztonsag és rendvédelem
Informacidbiztonsag

Ipar- és lizembiztonsag

Jog- és tarsadalombiztonsag
Kényvismertetés
Kornyezetbiztonsag
Kozlekedésbiztonsag
Magdanbiztonsag

Mesterséges intelligencia
Munkabiztonsag

M(iszaki biztonsag

The aim of the journal is to publish studies, research
reports, articles, book reviews of the broad discip-
line of security science for professionals working in
or related fields of security science, thereby develo-
ping security awareness and security culture.

Published quarterly, typically in Hungarian, occasio-
nally in a foreign language. Special and/or thematic
issues related to conferences and topics are occasio-
nally published in Hungarian or in foreign languages.

Only those papers will be published which reviewed
by two independent reviewers and recommended
suitable for publication in the Safety and Security
Sciences Review. The submitted manuscripts must
meet the requirements both of the form and the
content which can be found in the journal’s website.
Please note: we will not return unapproved ma-
nuscripts.

Articles in the Safety and Security Sciences Review
are archived in the Digital Archives of Obuda Univer-
sity (ODA).
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University, Szent Istvan Safety Research Center
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rity Science Center and Founding Director of the
curity Science College, Thesis Supervisor &
Teacher of the Doctoral School of Security Scien
and a university professor at the National Univgr
of Public Administration, a lecturer and superviab
the Doctoral School of Military Sciences and t
Doctoral School of Public Administration. As C
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aBabos Tibor a Szent Istvan Egyetem, Szent Istvan
aBdztonsagkutatd Kdzpont alapitd igazgatoja és a Gé-
cpbészmérnoki Kar egyetemi docense, az Obudai
h&gyetem cimzetes egyetemi tanara, a Biztonsagtudo-
tunanyi Kézpont alapité igazgatdja és a Biztonsagtu-
Sdomanyi Szakkollégium alapité igazgatdja, a Bizton-
arhgtudomanyi Doktori Iskola témavedjetés tanara,
cesalamint a Nemzeti Kdzszolgalati Egyetem egye-
sitemi magantanara, a Hadtudomanyi Doktori Iskola
és a Kozigazgatas-tudomanyi Doktori Iskola okta-
htja és témavez&e. Honvéd ezredesként a Honvé-
p-delmi Minisztériumban katonadfanacsado, szakte-

lonel of the Defense Forces, he is a Chief Militargiilete a biztonsag-, védelem- és katonapolitika.

Adviser in the Ministry of Defense, specializing

in

security, defense and military poli

BESZEDES Bertalan
beszedes.bertalan@amk.uni-obuda.hu

Bertalan Beszedes (1988) electrical engineer,
hatronics engineer, currently enriching

&deszédes Bertalan (1988) villamosmernokmérnok,
iokleveles mechatronikai mérndék, jelenleg az Obudai

knowledge at the Doctoral School of Safety and SEgyetem Biztonsagtudomanyi Doktori Iskolajaban
curity Sciences on University of Obuda. His field|ogyarapitja ismereteit. Kutatasi teriilete a nagy meg
research is high-reliability hybrid electronic aiits | bizhatésagu hibrid elektronikus aramkorok a be-
in the field of embedded systems. He is an assistaigyazott rendszerek teriiletén. Az Obudai Egyetem
professor at the Obuda University, Alba Regia Tecilba Regia Miszaki Karan a Mérnéki Intézet egye-

nical Faculty, Institute of Engineerit

JACKOVI

temi tanarsegéd|

CS Péter

peter.jackovics@katved.gov.hu

Firefighter Colonel Péter Jackovics PhD, civil p
tection counselor, Head of Department for Em
gency Management, National Directorate Geng
for Disaster Management (NDGDM), Ministry

the Interior, has two decades of professional exp
ence in domestic and international disaster ralief
assistance. He is the commander of HUNOR. He
the governmental rescue team in Sri Lanka,
donesia, Haiti, Ukraine, Malta and Serbia. He
Hungary’s UNDAC expert. As deputy head of t
EU civil protection team, he directed the assistal
granted by EU countries to Japan. Under his
adership, the basic professional requirements,
National Classification System for voluntary resg
organizations to be deployed in rescue operat
have been elaborated in the six different branofi

obr. Jackovics Pétefizoltd ezredes, tanacsos, a BM
efrszagos Katasztréfavédelmbifazgatosag Vész-

crhklyzet-kezelési dosztaly vezdie. Két évtizedes
vfszakmai tapasztalattal rendelkezik a hazai és nemze

ekozi katasztrofa- és humanitarius segitségnyujtas-
ban. Ellatja Magyarorszag kdzponti mégseervezet-
ledk, a HUNOR parancsnoki tediiid Kormanyzati
Imentcsapatot vezette Sri Lanka, Indonézia, Haiti,
igkrajna, Mélta és Szerbia nemzetkdzi segitségkérése
halkalmaval. Magyarorszag ENSZ Katasztrofa-hicsl
nés Koordinaciés (UNDAC) szakéje. Az Europai
I&nid polgari védelmi csoportjanak helyetteseként
tinényitotta az EU-tagorszagok Japannak nyujtott ta-
umogatasat. Magyarorszagon, Vezetése alatt a men-
otesi miveletek hat kulonbdz agazataban kidolgoz-
tak az alapvétszakmai kovetelményeket, a men
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rescue. He has a doctoral degree on the Safety
Security Science of the Obuda University. His &
of research is the Technical Rescue Operations
for that Preparation for Disaster Management E
cises with Applied Mathematical and Psychologi
Approach.

amd/eletekben bevezetetiddnkéntes mefiszerve-
reeetek nemzeti migsit rendszerét. Doktori fokozatot
@mbrez az Obudai Egyeteme Biztonsagtudomanyi
eboktori Iskolaban. Kutatasi teriilete a kiilénleges
cahentések és az arra felké&zkatasztrofavédelmi
gyakorlatok vizsgéalata alkalmazott matematikai és
pszichologiai megkozelitéss

KOLLAR Csaba

kollar.csaba@

phd.uni-obuda.hu

Communications engineer, certified communicitkommunikaciétechnikai mérnok, okleveles kommu-

ons specialist, head of electronic information se
rity, doctor of economics (PhD), consultant, coal
mediator. His research interests include the sasia
pects and economic impacts of the digital ageam
ticular the human dimension of information secyr
the development of information security awarene
human-robot interaction, smart city, artificialefit-
gence, and social credit system, domotics. He i
associate professor at the Obuda University, lect|
and supervisor at the National University of Puf
Service Doctoral School of Military Engineering. h
is a registered mediator of the Ministry of Justi
and is an examiner for professional qualificati
exams. He is a senior consultant, mediator andhc
of PREMA Consulting, expert of the Hungarian M
litary Society and the National Association of H
man Professionals. He is currently expanding
knowledge at the Doctoral School on Safety and
curity Sciences at Obuda University. He has beg
member of the Artificial Intelligence Consortiu
since Q4 201

caikaciés szakember, elektronikus informéciébizton-
csagi vezet, a kozgazdasagtudomanyok doktora

| (PhD), tanacsado, coach, mediator. Kutatasi teriilet

D a digitalis kor tarsadalmi vetlletei és gazdasatih
tysai, kiemelten az informacidbiztonsag human aspek-
rSfBisa, az informaciobiztonsag-tudatossag fejlesztése
az ember-robot interakcio, az okosvaros, a mestersé
5 ges intelligencia, a tarsadalmi kredit rendszedn-a
umotika. Az Obudai Egyetem egyetemi docense, a
lislemzeti Kozszolgélati Egyetem Katonaitibkaki
deDoktori Iskola oktatoja, témavesge. Az Igazsag-
ceéigyi Minisztérium regisztralt kdzvetie (media-
otora), elndk a szakmai képésitizsgakon (OKJ). A
D&RREMA Consulting vezéttanacsadéja, mediatora
i€s coacha, a Magyar Hadtudomanyi Tarsasag és a
uHuman Szakemberek Orszagos SzoOvetsége szakér-
higje. Jelenleg az Obudai Egyetem Biztonsagtudoma-
Seyi Doktori Iskolajaban gyarapitja ismereteit. 2018
zmagyedik negyedév@ta Mesterséges Intelligencia
mKonzorcium tagja.

KUN Tamas
kun.tamas@phd.uni-obuda.hu

Economist in Business Development. PhD studer
Obuda University, Doctoral School of Safety and

curity Sciences. In his research, he studies theeis
of social engineering, cybersecurity, critical @i
structures and geopolitics. His research topie il
“Significance and geopolitical effects of Socialgen
neering”.

tOkleveles kdzgazdasz, vallalkozéasfejlesztés szakon.

Séz Obudai Egyetem Biztonsagtudomanyi Doktori
Iskolajanak PhD hallgatoja. Kutatasi teriiletén belii
a pszicholdgiai manipulacio, a kiberbiztonsag,ia kr
tikus infrastruktarak, valamint a geopolitika kérdé
seit vizsgdlja. Kutatasi témajanak cime: ,A pszicho
I6giai manipulacio jeleifsége és geopolitikai hata-
sai”.

LIEBMANN Gabor

liebmann.gabor@gmail.com

PhD student at the Doctoral School of the Safety laAz Obudai Egyetem Biztonsagtudomanyi Doktori
Security Sciences at the Obuda University in Budéskola PhD hallgatoja. Villamosmérnodk (1996), ok-
pest, Hungary. Electrical engineer (1996) and dftereveles biztonsagtechnikai mérnok. Kutatasi tedlilet

he graduated and finished his master studies &<

a komplex vagyonvédelmi rendszerek hatékony,
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security engineer. His research topic is the mg
urment of the efficiency in the complex secur
systems. Deputy director the Safety and Security|
rectorate of Semmelweis Univers

calletve azok objektiv mérésének lebstge és a rend-
tyzerek Uzemeltetése. A Semmelweis Egyetem Biz-
Donsagtechnikai lgazgatésaganak igazgato-helyet-
tese

MOLNAR Ferenc

molnar.ferenc@phd.uni-obuda.hu

Electrical processing engineer, certified electri
engineer, certified economist, nuclear power pl
operation specialist engineer. He works for MV

cd&illamos Uzemmeérnok, okleveles villamosmérnok,
aokleveles kozgazdasz, atordei (zemeltetési
Mszakmérnok. Az MVM Magyar Villamos ek Zrt.

Hungarian Electricity Ltd. by head of sustainabléenntarthaté termelési csoportveset Jelents ha-

production team. Head of Commissioning and g
ject manager during significant domestic power pl
investment works (large power plant reconstructid
new power plant implementations). He is a priori
project manager during the 20-year lifetime ext
sion of the Paks Nuclear Power Plant. Managing
rector of MVM Energy Romania Ltd. Manageme
of the permitting and construction of the firstaso
power plants over 20MWp capacity in Hungary (H
sdzsolca, Paks) as a project manager. 2019. M
Group Man of the Year award. Invited presente
professional organizations (IR, MNNSZ, MEE..
He is invidet lecturer at the University of Obuda-[}
nat Banki Faculty of Mechanical and Safety En
neering, Kalman Kandé Faculty of Electrical En
neering and Keleti Faculty of Business and Mang
ment. He is currently a student of the Doctg
School on Safety and Security Sciences at Oh
University. His research interests include the se
rity of electricity supply in Hungary, especialljet
issue of carbc-free source

raai edmi beruhazasi munkdk (nagyemivi re-
akonstrukciok, uj ekmi létesitések) soran izembehe-
niyezési vezet, projektvezei. A Paksi Atomesmi
ty20 éves lUzemitl hosszabbitasa soran kiemelt pro-
efjektvezed. Az MVM Energy Roménia Ltd. ligyve-
Dietsje. Magyarorszagon az 6l120MWp feletti nap-
nerdmivek (Fel$zsolca, Paks) engedélyeztetésének
és létesitésének iranyitasa projektvézént. 2019.
ebz MVM csoport év embere dij. Szakami szervezetek
VMR, MNNSZ, MEE...) meghivott éadoja. Az
@dbudai Egyetem Banki Donat Gépész és Biztonsag-
)technikai Mérnoki Kar, a Kandé Kalman Villamos-
mérnoki Kar és a Keleti Karoly Gazdasagi Kar meg-
ghivott ebadéja. Jelenleg az Obudai Egyetem Bizton-
gisagtudomanyi Doktori Iskola hallgatéja. Kutatasi te
gdilete Magyarorszag villamosenergia-ellatas bizton-
ralaga, kilénos tekintettel a karbonmentes forrasok
uklardése.
cu

UJHEGYI Péter
ujhegyi.peter@phd.uni-obuda.hu

With medium to large enterprise use over the p@s
years, IT operations and IT Security are focused
teams of 5-25 people. | designed and implemer
the management of the international services of|
service providers, the managing nationwide netw
of service partners, Fujitsu-Siemens takes care
developed and operated the IT system in the
porate and financial sector, built biometric pragu
and transformed the partner network. With a pleth
of product and service selection and managen
projects, technical solutions for its design andraep
tional responsibilities are being developed in
development project of Hungary's first road
surance technology system, which is behin

t Az elmdlt 20 évben kdzép és nagyvallalati teriileten
oh Uzemeltetés és IT Biztonsag fokusszal vezettem
1tBeR5 ©Bs csapatokat. Megterveztem és bevezettem
tbetsourcing szolgéltatast nemzetkdzi cégnél, vezet-
otkm orszagos lefedettdégzervizpartneri halézatot a
Bl)jitsu-Siemens részére, fejlesztettem és lizemeltet
coem nagyvallalati és pénzigyi szektorban IT rendsze
creket, épitettem biometriaval kapcsolatos termék
omdgé viszonteladoi partneri hal6zatot. Rengeteg ter
nenék és szolgéltatas kivalasztasi és bevezetési pro
jecttel a hatam mogott jelenleg épp Magyarorszag
thelss cross-country insure-tech rendszerének fejlesz-
ntésének projectjében a technikai megoldasok terve-
zéséért és az lUzemeltetésért fels
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ZAKAR Akos

zakarakos8

Graduating as an economist, Akos Zakar earned
second degree in information security. Besides
CEH certificate, he has an ISMS’s auditor, Risk n
nager as well as Incident manager TUV qualific
ons, too. As beginner he worked in the private s¢
rity field, after this he had been serving his doyr
in the field of law enforcement for 13 years. Aft
facility and public order protection, he also waik
in detective and analyst positions. In the couf$go
criminal work, he tasked with detection and
vestigation against life and property cases, akage
crimes committed using and against the IT syst
As a professional recognition, he was awarded
one of the biggest domestic financial institutio
Furthermore a report was made with him by the t
vision show 'Kékfény’ on the topic of credit cal
fraud series. Continuing his experience at thecBp
he is working as an information security expethat
a State owned economic company. The human
of information security in preventing attacks agai
social engineering is his research field.

5@gmail.com

Hiakar Akos kdzgazdasz diplomaja utan a masodikat
tirformaciobiztonsagbdél szerezte. Certified Ethical

nadacker tandsitvanya mellett, Informaciobiztonsagi
atlranyitasi Rendszer auditor, Kockazatkézehla-
2amint Incidensmenedzsment TUV nigitései is van-

nak. Palyakeztként a vagyonvédelemben helyezke-
edett el, majd 13 évig a rendvédelem teriletén szol-

egalta hazajat. Az objektumvédelem és kézrendvéde-

lem utdn nyomoz6 majd elethdeosztasokban is
neolgozott. Munkaja soran szamos élet és vagyon el-
| leni, valamint informatikai rendszer felhasznaladav

es ellenik elkdvetettiincselekmények felderitése,

pizsgalata volt a feladata. Szakmai elismerésként a
negyik legnagyobb hazai pénzintézet jutalomban ré-
elezesitette, valamint a Kékfény dinelevizids ni-
dsorban is készilt vele egy riport, bankkartyasassal
i sorozatok téméajaban. A Refrdégnél szerzett ta-

pasztalatat kdvéen jelenleg egy allami tulajdonu
rgazdasagi tarsasagnal dolgozik, informaciébizton-
nsagi szakéd pozicidban. Kutatasi terlilete az infor-

maciobiztonsag human szerepe, a social engineering
elleni tAmadasok med&éséber

ZAHONY!I Lajos
zahonyi.lajos@phd.uni-obuda.hu

Corporate management and controlling econon
operations manager, project manager, quality-

information security manager and auditor. He is ¢
rently a PhD student at the Doctoral School of Se
rity Sciences of the University of Obuda. Resed
interests: Developmental history of information

curity, systems of reference tools and informasien
curity aspects of Enterprise Resource Planr

nistallalatiranyitds és kontrolling szakkdzgazdasz,
angerativ veze, projektmenedzser, miségiranyi-
utdsi- és informacibbiztonsagi veéeds auditor. Je-
cienleg az Obudai Egyetem Biztonsagtudomanyi
rdboktori Iskolajanak PhD hallgatoja. Kutatasi teru-
sdete: Az informaciobiztonséag féjiiéstorténeti vizs-
galata, viszonyulasi eszkdzrendszerei és a vallalat
imginyitasi rendszerek informaciébiztonsag szem-

(ERP) system

pontu aspektus:i
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Abstract

The Union Civil Protection Mechanis
(‘the Union Mechanism’) set out in Deg
sion No 1313/2013/EU strengthens coog
ation between the Union and the Mem
States and facilitates coordination in

field of civil protection in order to improv
the Union's response to natural and m
made disasters. Decision N
1313/2013/EU defines the legal framewd
of rescEU. RescEU aims to provide as
tance in overwhelming situations whe
overall existing capacities at national le
and those committed by Member States
the European Civil Protection Pool are 1
able to ensure an effective response. In
cent years there has been a sharp incr
in the number of extreme forest fires in B
rope with serious economic, environmen
and social consequences. In particular,
2017 and 2018 forest fire seasons dem
strated the need to be prepared when di
ters severely and simultaneously affect 3
eral Member States. The author has b
analysed the documents which are p
lished so far on the topic and summari
the essential elements of rescEU capaci
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Absztrakt

mAnnak érdekében, hogy az Unio jobban
itudjon valaszolni a természeti és az ember
avkozta katasztrofakra, az 1313/2013/EU
bdiatarozattal létrehozott uniés polgéri ve-

theéelmi mechanizmus (a tovabbiakban: unios

cmechanizmus) megésiti a tagallamok és
a;z Unid kozotti egyuttiikodést és éke-
\@iti a koordin&ciot a polgéari védelem teru-
niletén. Az 1313/2013/EU hatarozat megha-
sigarozza a resckU jogi keretét. A rescU
reélja az olyan kezelhetetlen helyzetekben
elalé segitségnyujtas, amelyekben a tagal-
5 k@mi szinten megléy és a tagallamok altal
@tz eurdpai polgari védelmi eszkoztar ceél-
jéra rendelkezésre bocsatott képességek
easszessége nem elegéral hatékony be-
flavatkozas biztositdsdhoz. Az elmdlt évek-
thlen jelentsen megétt Eurépaban a kivé-
thedesen sulyos eétiizek szama, és ezek ko-
anoly gazdaségi, kornyezeti és tarsadalmi
sk@vetkezményekkel jartak. Kuléndsen a
eR017. és a 2018. évi diiizek mutattak ra
eannak szikségesség. A siem témaban
ubddig megjelent dokumentumokat rendsze-
veezi €s Osszegezi a rescEU-képesség lé-
ieyegi elemeit.
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AZ UNIOS POLGARI VEDELMI MECHANIZMUS

Az unibs polgari védelmi mechanizmust 2001-ben dloitre azzal a céllal, hogy
javitsa az EU valaszadasi képességét az olyan seet&s ember okozta katasztrofakra,
mint példaul a futétiizek, az aradasok, a tengenrsygezés, a foldrengések, a hurrikdnok és
az ipari balesetek. Az unids polgari védelmi mectrans dnkéntes kélcsdnos segitség-
nyujtasi rendszeren és a tagéllamok altal felkirddzetesen rendelkezésre bocsatott ké-
pességen nyugszik. Az EU feladata, hogy 0sszehargmpkiegészitse a katasztrofak meg-
el6zésére, valamint az azokra valo felkészilésre égasekre iranyuldé nemzeti fellépése-
ket. A 2017. és 2018. évi ditiizek azonban ravilagitottak az énkéntes megkézackior-
latjaira azokban az esetekben, amikor 6sszetetsgzatéd katasztrofakra kell hatékonyan
reagalni [1].

Annak érdekében, hogy hatékonyabban tudja megvéddgarait, nem utolsésor-
ban terrortdmadéas vagy vegyi, bioldgiai, radiologegy nuklearis baleset esetén, az EU
agy dontott, hogy egy kdzos eurdpai forrastartadékescEU” |étrehozaséaval megsiti
az Eurépai Unio (EU) mentési (angolul: rescue,ééiitescue+EU=RescEU) képességét.
Ez a leheaiség végs eszkozkeént, az EU-tagéllamok altal nemzeti §zfohids terminolé-
gidban: ,polgéari védelmi”, itthon a hazai haszriddat ,katasztréfavédelmi”) a katasztréfa-
reagalasra onkéntesen felajanlhaté tartalékok kiéset kdveten kerll felhasznalasra. A
rescEU képesség (1) egészségiigyi szemébjizétlbtve tabori kérhazakbol, (2)izoltd
repubgépekisl, (3) nagyteljesitmeéniyvizszivattydkbdl és foldrengés sujtotta térsédieen
vetheb (4) véarosi kutaté- és mefggysegekdl all. A rescEU-képességeknek a tagallamok
adnak otthont, és az EU bizonyos feltételek meléett finanszirozza azokat. A tovabbfej-
lesztett unids polgéri védelmi mechanizmus célatasztréfak megétése és a katasztro-
fak kovetkezményeire vald felkésziltség javitéegitse ezzel az EU-tagéllamokat [1]. Az
eurdpai polgari védelmi képesség-lista és székértiashaldzat kidolgozasa 0sztonozi a
EU-tagallamok, igy akar Magyarorszag, Visegradiskagok egyittitkodését a képzés, a
kutatas és az innovacio terén, valamint a bevakagyatok cseréjét [2].

A mechanizmus tényleges cétkitsei a kovetkéik [10]:

» akatasztrofék elleni védelem magas szintjénelésééaz aldbbiak révén:

0 a katasztréfék lehetséges hatasainak miegse vagy csokkentése,
0 a katasztrofa-megétés kultarajanak ésegitése; és
0 a polgari védelmi és mas szervezetek kozotti egyikibdes javitasa;

* a katasztréfa-segitségnyujtas teruletén a felkészgiinvelése nemzeti és az EU
szintjén,

* agyors és hatékony mentés/beavatkozisegitése katasztrofak vagy varhato ka-
tasztrofak esetén, tobbek kozott a katasztrofakddtem kdvetkezményeinek fel-
szamolasara iranyuld intézkedések meghozatala;révén

* anyilvanossag tajékoztatasanak és a katasztrofakvdelkészultségének a foko-
zasa,;

» a katasztrofakra vonatkoz6 tudomanyos ismeretettetkazésre allasanak és fel-
hasznalasanak novelése; és

» ahatarokon atnyuld, tovabba az azonos tipusuabéék altal veszélyeztetett tag-
allamok kozotti egyuttritkddési és koordinacios tevékenységek fokozésa.
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Jogalap, szubszidiaritds €s aranyossag unios elyp&nzigyi keret [13]

Az uniés polgari védelmi mechanizmust azért holétde, mert a sulyos katasztro-
fak meghaladhatjdk barmely egyedul felépgéllam mentési vagy beavatkozasi képessé-
geit. A mechanizmus kdzéppontjdban a tagallamoktipl 6sszehangolt és gyors kol-
csOnds segitségnydijtas all.

A koherencia és az egyst#isités biztositasat célzo polgari védelmi mechanizmu
tovabbi lehaiségeket is éiranyoz a katasztréfakra valo felkészilés és ak aaltd reaga-
las egylttes képességének mégiésére. Ez kilondsen jeléstegy vagy tobb katasztrofa
esetén, amelyek olyan hatdsokkal jarnak, amelygkdétpen tobb tagallam kapacitaséat ha-
ladjak meg, és megbénitjak kdzottuk a kolcsonostsmgnyljtast. Hasonlo a helyzet az
olyan kapacitasok esetében is, amelyekre az alpestdszirisédi, de nagy hatasu jelen-
tés katasztrofa esetén lenne szikség. llyen eseteldyéntelnti, hogy a tagallamok 6nma-
gukban nem képesek megféleh reagélni, ezért az Eur6pai Unidkbdésébl szol6 szer-
z6dés 196. cikkével dsszhangban a tagéllami fellépdmgatasadhoz és kiegészitéséhez
unids tAmogatas szikséges.

Az 1313/2013/EU hatérozat 19. cikke szerint az sini@chanizmus végrehajtasa-
nak pénzulgyi keretdsszege a 2014-2020 kozditizakra vonatkozo tébbéves pénzugyi
keret idbszakaban 368,4 millio eurd. Ez az 6sszeg a 3.ddj@zBiztonsag és unios pol-
garsag) szarmazoé 223,8 millié eurd és a 4. fejéké@obalis Eurépa) szarmazé 144,6
millié eurd dsszely hozzajarulasbol tédik 6ssze. Ezenkivul az adminisztrativ és emberi
er6forrasokkal kapcsolatos koltségeket az 5 fejezetiszfinanszirozzak, dsszesen 52,5
millio euro értékben.

Klimavaltozas és széliséges idjaras hatasa

A globdlis klima valtozas okozta leégkori melegetiagaséara évl-évre erditlizek
pusztitanak Eurépa-szerte, melyeknek tébb ezeahgfiterd esik dldozatul. Noha Dél-
Europaban magasabb a kockazatégizkk barmelyik eurdpai orszagbafetdulhatnak

[6].

Eurdpa-szerte eétiizek tomboltak Portugalidban, Horvatorszagbanndiamr-
szagban és Gorogorszagban, a Brit-szigeteken agli@ptevi hurrikdn soport végig, Né-
metorszagban pedig arvizek okoznak rendszeresgossgbndokat. A természeti kataszt-
réfak sulyos gazdasagi kovetkezményekkel is jarh@QB0 ota az unios tagallamok a szél-
s6séges idjarasi események miatt — az emberéleteken kiviBizettsag adatai szerint
tobb mint 360 milliard eurd veszteséget szenvedigiedil Portugaliaban kdzel 600 millié
eurot tesz ki az a kdzvetlen gazdasagi kar, ajaitias és szeptember kdzott bekovetkezett
erdstlizek okoztak. Ez az orszag brutté nemzeti jovedelh 0,34 szazalékat jelenti [5].

Az erdétiizek kdzos, uniods szint kezelése

Az Eurépai Unio tagallamaiban az elmult években lsalélos aldozatot kovetel
erddtiiz pusztitott. Atizesetek kdvetkeztében tobb szaz ember vesztetift, ée tobb mil-
liard eur6 dsszdgkartéritést regisztraltak.

Gyakran edfordul, hogy amikor egy efitiz Iéptéke meghaladja az adott orszag
oltasi képességét, az unids tagorszagok a szafidgeigyében segitséget nyujtanékottd
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repubgépeket, helikoptereket, foldizoltasi képességet, humanitarius segélyeket és szak
embereket bocsatanak rendelkezésre. EurOpai szintdyen segitségnyujtas strukturaltan
torténik. A Veszélyhelyzet-reagalasi Koordinacidszigont (ERCC) az Eurdpai Bizottsag
kdzponti reagélasi egyseégekénikiadik. Az Eurdpai Unié polgari védelmi mechanizmu-
sanak egy érintett tagallam altali aktivalasakoE&CC 0sszehangolja az europai szint
segitségnyujtast, és biztositja, hogy az hatékergré&dményes mddon térténjen. Az Euro-
pai Bizottsdg tehat 6sszehangolja, illetve tararfgzirozza az érintett tertletre iranyul6 se-
gitségnyuijtast [6].

Unids polgéri védelmi mechanizmus aktivalasa és &détuzek

Az unios polgari védelmi mechanizmust 2017-ben agaban kitort erétuizek
megfékezése céljabodl 18 alkalommal aktivaltak. Adb®izekre valo reagalas céljabol lét-
rehozott mechanizmuson keresztul Portugdalia, Olagag, Montenegrd, Franciaorszag és
Albania kapott tamogatést. Az unios polgari védaimeichanizmus keretében egy izben a
chilei kormény is segitséget kért. A portugdl, spmhres francia segitség mellett az Unio
kilenc tagu polgari védelmi szakércsapatot kuldétt Chilébe, hogy segitsen megbinkdz
az orszag torténelmének legsulyosablbtizkivel [6].

A mechanizmust 2018-ban 5 alkalommal aktivaltake@dpai erditiizek esetében
— 2 alkalommal Svédorszag, egyszer pedig Portydatisdgorszag és Lettorszag esetében.
Osszességében az EU 15 régépet, 6 helikoptert, tébb mint 40&zbltét és legénységet,
valamint 69 jarnivet bocsatott rendelkezésre. Az EU Kopernikuszdzatéfakezelési szol-
galtatdsanak tiholdas térképkésditprogramjat szintén tobb alkalommal igénybe vették,
hogy az erétlizek oltdsara hatékonyan és gyorsan reagaljarsak ZD18-ban 139 tthol-
das térkép segitette az EU-t és a tagallami hatésfgbban, hogy azonositsak és értékeljék
a leginkabb érintett helyszineket, megéllapitsélkzak foldrajzi kiterjedését, és felmérjék
a kérok intenzitasat és mértékét [6].

Az eurdpai erditiz-informacios rendszer adatai szerint tavaly a #@# orsza-
gokban terjedt ki a legtobbz 30 hektarnyi vagy azt meghalado teruletre: OlezAy (147
tizeset, 14.649 hektarnyi leégett terulet), Spangafyy (104iizeset, 12.793 hektarnyi le-
égett tertlet), Portugalia (8&zeset, 37.357 hektarnyi leégett teriilet), az EJy&aialysag
(79 tizeset, 18.032 hektarnyi leégett terilet) és Svedgr§r4 tizeset, 21.605 hektarnyi
leégett terdlet) [7].

Svédorszagot a valaha feljegyzett legsulyosébidény sujtotta. A 21.605 hektér-
nyi teljes leégett terlletével Svédorszag a masazliEU-ban, ami egy északi orszag ese-
tében igen szokatlan. A leégett terllet nagysdlgéien az el§ ismét Portugalia, azonban
ez a terllet a 2017-ben leégettnek csak a toretEkatki, €s az elmdlt tiz évet tekintve is
az egyik legkisebbnek szamit [7].

2019-ben a széraz és szela@gadasi korulmenyek, valamint a magasrtérséklet
miatt hamar kezdetét vetteiidény. ldén mar marciusra magasabb volt a tluzénazz
el6z6 évtized egész éves atlaganal; dikpusztitott a hegyvidékeken és teremtett kritikus
helyzetet a Duna-deltaban [7].

Az Eurdpai Bizottsag statisztikaja szerint 2019-ksen uniods polgari védelmi
mechanizmus 20 alkalommal volt aktivalu@ely arviz, foldrengés és éitiz miatt, de
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megjelent a tropusi ciklon, a jarvany és a tengemsyezés okozta karok kdvetkezményei-
nek felszadmolasara sz6l6 EU-n kivili mechanizmuwalés is [8].

A RESCEU KEPESSEG [3]

A regisztralt erdtlizek tekintetében 2017 az egyik legrosszabb évBrotdpaban.
A langok 127 emberrel végeztek és tobb mint 1,Zidrfilektar foldterlletet égettek le az
Eurdpai Unidban. Az anyagi karokat tébb mint 10liéritl euréra becsulik. Ez az év kihi-
vasok elé allitotta a nemzeti képességeket és ep&uPolgari Védelmi Mechanizmust
egyarant. Ez a helyzet pedig rdmutatott az egyikiikés fokozasanak szikségességére.
2018-ban tébb mint 100 ember halt meg Europabanészeti vagy ember éaltal okozott
katasztrofakban. Onmagukban azétiidek 22 eurdpai unids tagallamot érintettek. A me-
diterran térségben, de az olyan orszagokban is paleydtiizek szama altalaban alacsony,
példaul Svédorszagban, Németorszagban, irorszagbmmrszagban és Lettorszagban, az
utobbi években az esetek szamanak emelkedésettdpatz Ez a kockazat a jélven var-
hat6an névekedni fog az 6sszes eurdpai terlletégleglatvaltozas miatt, ami szédgges
idojarési korulményeket és hosszu szard@widkokat okoz. Az utobbi események figye-
lembevételével az Eurdpai Bizottsag javaslatotaetEuropai Polgéari Védelmi Mechaniz-
mus megeisitésére és korsAeitésére. A Parlament és a Tanacs jovahagyasatokive
2019-ben létrej6tt a rescEU.
A rescEU a kovetkézNEGY képességekbtevsdik 6ssze [10] [12]:

* |égi erditiizoltas;

* nagy teljesitmény szivattylzas;

» varosi kutatas és mentés;

» tabori korhaz és sibgségi orvosi csoportok.

Elsé lépések a rescEU képesség kialakitdsaban

A tizolté repubgépek és helikopterek éldlottajat majusban hoztuk létre, még a
2019. évi erdtiz idészakot megékoen. Ez a tartalék flotta segiti az EU-t abban, hogy
gyorsabb és atfogObb véalaszt legyen képes adnijyasevalsagokra. A flotta biztonsagi
haloként is nikodik, abban az esetben, ha a nemzeti képessdtgrkeltek és az Eurdpai
Polgéri Védelem Eszkoztar nem all rendelkezésre.

A rescEU kiegésziti a nemzeti polgari védelndifeszitéseket. Ez akkor fontos k-
l6ndsen, amikor tobb orszag egyitlep azonos tipusu katasztrofaval néz szembe, és nem
tudnak egymasnak segiteni. Eddig hat orszag (Faarszag, Gordgorszag, Horvatorszag,
Olaszorszag, Spanyolorszag és Svédorszag) boesésattézeit a rescEU-flotta rendelke-
zésére, beleértvézolto replibgépeket és helikoptereiket is.

A rescEU-képesség alkalmazaséara vonatkozo szabalyjdi ]

A segitségnyujtas iranti kérelem beérkezését kévetz ERCC értékeli, hogy a
tagéllamok &ltal az uniés mechanizmuson keresetéjanlott megléd képességek és az
europai polgéari védelmi eszkoztar szamataetlesen rendelkezésre bocsatott képességek
elégségesek-e a kérelemre valo hatékony valaszaddsimennyiben nem biztosithat6 ha-
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tékony reagélas, a Bizottsdg az ERCC-n keresztatdma rescEU-képességek telepitése-
rél az 1313/2013/EU hatarozat 12. cikkének (6) be&séen meghatarozott eljaradsnak
megfeleben.

A rescEU-képességek telepitésére vonatkozo domtésradabbi tényleges ismér-
veket kell figyelembe venni:

* akulénbds tagallamok riveleti helyzete, illetve a lehetséges katasztrafképa-
tok;

» arescEU-képességek megfétgige és elégségessége a katasztrofak kezelésére;

* a rescEU-képességek foldrajzi helye, beleértveranteé tertletre vald becsult
szallitasi idt;

* egyéb relevans ismérvek, beleértve a rescEU-kégelsaperativ szeérésekben
meghatérozott feltételeit.

Egymassal Utkdzsegitségnyujtasi kérelmek esetén a rescEU-képalsseigpité-
sére vonatkozé dontésnél a kdvetkezvabbi ismérveket kell figyelembe venni:

» az emberéleteket veszélyedtetirhatd kockazatok;

* a2008/114/EK tanacsiirdnyelv (4) 2. cikkénekeljdzdése szerinti kritikus infra-
struktarat veszélyezi@wvarhatd kockazatok, figgetlendl attél, hogy at)aio te-
ruletén belil vagy kivil talalhato;

» akatasztrofak varhat6 hatasa, beleértve a kortiyetdsokat is;

» az ERCC Altal azonositott sziikségletek és a mégpdepitési tervek;

» akatasztrofak terjedésének lehetséges kockazata;

» tarsadalmi-gazdaséagi hatasok;

* a szolidaritasi zaradék életbe Iépésének kivalas&uropai Unid rikodésésl
sz0l6 szer@dés 222. cikke alapjan;

* egyeéb relevans tiveleti ténye#k.

A rescEU-képességek nemzeti célokra valdé hasznaldfd]

A rescEU-képességeket nemzeti célokra hasznal@iaagk a kdvetkedket biz-
tositjak:

* avonatkoz6 miéségi kdvetelményekben meghatarozodtadgtamon belul rendel-
kezésre allas és felkészultség az

* uniés mechanizmus keretében végzdivehetekre, kivéve, ha a Bizottsaggal mas-
ként allapodtak meg;

* a rescEU-képességek és egyéb nemzeti képességels damrelése a megfeiel
karbantartas, tarolas, biztositas,

» személyzet és egyéb vonatkozo iranyitasi és kaliast tevékenységek tekinteté-
ben;

» kar esetén gyors javitas.

A tagéllamok az ERCC-n keresztll értesitik az Eardgizottsagot a rescEU-ké-
pességek nemzeti célokra valé hasznalatardl észndlatot kovéien jelentést nyljtanak
be. Amennyiben a rescEU-képességek nemzeti céakdehasznalata e cikk (1) bekezdeé-
sének a) pontja szerint hatassal van a rendelle2ésra, a tagallam a telepitéstiehz
ERCC-n keresztll megszerzi a Bizottsag jovahagyastigallamok a lehétlegrévidebb
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idén belll biztositjak a rendelkezésre allast, amdreryia szoban forgd rescEU képessé-
gekre szukség van az uniés mechanizmus keretélpeetvénentési fiveletekhez.

AZ UNIOS POLGARI VEDELMI MECHANIZMUS EREDMENYE

Az Eurdpai Polgéri Védelmi Mechanizmus korsisitese megszilarditotta és meg-
erésitette az Eurdépai Unio katasztrofakockazat-kegekdls minden elemét. A resckEU lét-
rehozasa mellett ez az Uj jogszabaly ndveli a nérkepességeket és tAmogatja a résztvev
orszagok megékési és felkésziltségi tevekenységeit. Az EU emellivelte az Eurdpai
Polgéri Védelmi Eszkoztarban regisztralt képess¢geiziigyi tamogatésat is. Ez a 2013-
ban létrehozott eszkodztar fokozza a katasztrofalloat europai valasz kdvetkezetességeét,
biztositva, hogy a leh&tlegtobb képesség legyen bevethatkatasztréfa bekdvetkezése
elétt. A pénzigyi tAmogatés felhasznalhaté a kapaitdgddositasara és javitasara, vala-
mint az ezen helyzetekre val6 reagélasi képessé@idp koltségeinek (EU-n bellli) és a
szallitasi koltségeinek (EU-n kivili) fedezéséra, dzokat az Eurdpai Polgari Védelmi
Mechanizmus alapjan allitjak fel [9].

Az Ujonnan létrehozott Eurdpai Polgéari Védelmi Tshi#ozat az ismeretek, az el-
érhet legjobb gyakorlatok és a kovetkeztetések megdasaaszolgald platform a polgari
védelem szakéft €s a katasztrofavédelemben dolgozdk szamaraloxditan keresztll az
EU az eurdpai katasztréfakockazatkezelés nisiiését tervezi. A tovabbfejlesztett unids
Polgéri Védelmi Mechanizmus kors#siti €s egyszésiti az adminisztrativ eljarast annak
érdekében, hogy cstkkenjen a segitségre szoruléreinbléréséhez szikséges|ia].

A 2019-es nyar folyaméan az EU Iégi jarmekbsl allé atmenetitizolto flottat hozott
létre, amelyet a gorogorszagi €s libanonitrdek elleni kiizdelemben mar kétszer is be-
vetettek. Emellett az Eurdpai Bizottsag kezdeméteyaz erdirtassal és ekipusztulassal
szembeni uniés fellépés fokozasat, valamint tovatibzkedések mellett kdtelezte el ma-
gat, példaul az eurdpai étdz-informacios rendszer vilagszinerdstizfigyels-eszkozzé
valo tovabbfejlesztésére [7].

A rescEU flotta létrehozédsa mellett az Eurépai By megéisiti a nyomon ko-
vetési és koordinécios képességeit adtémbk altal érintett idlszakra valo felkészulés je-
gyében [4].

* Az EU Veszélyhelyzet-reagélasi Koordinacios Kozpan(ERCC), amely a nap 24
orajaban és a hét minden napjan rendelkezéseggltagallami szakéikbal allo,
erdstlizekre szakosodott tamogatd csapattal fogfdékteéni nyaron.

* Az ERCC a nyér folyaman rendszeres videokonfer&ati@dg szervezni a tagalla-
mokkal annak érdekében, hogy megossza az inforkeicaz Eurdpa-szertedel
fordul erdstuizekil.

* Az EU Kopernikusz riholdas rendszerét fogjak hasznalni azégrgek okozta
vészhelyzetek feltérképezésére.

* Minden unids tagallam és a partnerorszagok is mettek az erétiizekkel kapcso-
latos éves talalkozon Briisszelben, a kovetlkembtiizekkel érintett idszakra tor-
tens felkészulés jegyeben.
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* Az elmult hdnapokban tdbb didizekkel kapcsolatos terepgyakorlatot is tartottak.
Ide tartoznak a MODEX polgari védelmi és &iizekkel kapcsolatos terepgyakor-
latok, amelyeken kilonb&auniés tagallamokbdl szakékt és merticsapatok vet-
tek és vesznek részt [4].

2019 augusztusdban Gorogorszag jéeerdtizekkel szembesult Evia szigetén,
és segitségert kérte az ERCC-n keresztul tovaphiiigoltasi eszkozok beszerzéséhez. Az
EU polgari védelmi mechanizmusanak aktivalasat kiareaz EU valaszaban a mé&egy-
ség tartalékat 8sz6r mozgositottdk. Harom repgepet - két olasz és egy spanyol - felad-
tak Evia szigetére. Az EU tagéllamainak szoros ggyikodése kulcsfontossagu volt a tu-
zek elleni kiizdelemben, az emberek megmentéséliéizedi faluban és a védett étmkn

[8].

JOVOBENI CELOK

A kezdeti atmeneti itbzak a rescEU tekintetében 2025-ig tart. Tovabpekseé-
gekkel és eszkdzokkel egy olyan allomanyt foguttelozni, amely képes reagalni a ki-
Ionféle katasztrofakra, ideértve az egészségiggahghelyzet, valamint a bioldgiai, radio-
l6giai, vegyi é€s a nuklearis incidenseket is. ACEd tovabb ejsiti az EU katasztréfa-meg-
elézeési, valamint a katasztréfakra valo felkészulésiegakcioképességét is. Egy szolidari-
tdson alapulé Unidéban ez biztositja, hogy egyetleszdg se maradjon egyedil a nehéz
helyzetekben [3].

Cél a katasztrofakra valo unios valasz kollektipdsségének medmitése és az
azonositott kapacitasi hiAnyossagok kikliszoboléBescEU létrehozasaval, valamint a
megléwé oOnkéntes készlet fejlesztésével, amelyet eurdpdgap védelmi eszkoztar
(ECPPooI) neveznek. 2019-ben az EU mégjtira katasztrofakra adott kollektiv eurdpai
reagalast egy ismert tartalékkapacitas fejleszadséint mensegység-tartalék, és utélagos
lehetiségként hasznalhato fel, ha a tagallamok kapatitithéateljes mértékben kihasznal-
jak [8].

Az Eurdpai Humanitarius-segitségnyujtasi és Polgadelmi Miveletek Bigaz-
gatésaga (DG ECHO) meglebelss feliigyelet rendszerét tervezik hasznalni annatobiz
sitasara, hogy az Uj eszkdz keretében rendelkealsferrasokat helyesen és a megfelel
jogszabélyokkal 6sszhangban hasznaljak fel [13].

A rendszer jelenlegi kialakitasa a kdvetkez

* A DG ECHO belili bels feligyeleti csoport, amely az érvénybendléyazgatasi
eljarasok és a polgéri védelem terén hatélyos aigflyok betartasara 6sszpontosit.
E célbdl a Bizottsag bdiellersrzési keretrendszerét hasznaljak.

* Az eszkdz keretében odaitélt tAmogatasok és &hesek a DG ECHO kibs
konyvvizsgaloi altali rendszeres eltenésinek teljes mértékben beépllnekéa F
igazgatdsag éves elkgmzési tervébe;

» Atevékenységek kidspartnerek altali értékelése.

A gyors és hatékony veszélyhelyzet-reagalasi bkazasok dlsegitése sulyos ka-
tasztrofak vagy azok fenyegetozelsége esetén tényleges uniés dédks:

* A miuveletek sebessége: a segitségnyujtas iranti kékdesrsegitség helyszini te-
lepitése, valamint a katasztrofa-bécsék koordinalé csoportok teljesikddoke-
pessége kozott eltelds;
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» ArescEU és az eurdpai polgari védelmi eszkoztat tidlepitett eszk6zok ardnya;
» aszallitasi thmogatasok és szolgaltatdsok szama;
* Az Eurépan beldli és kivili rescEUtveletek unids pénzigyi fedezet 6sszege

(rendkivili korilmények esetén az Uzemeltetészabigsi koltségek);

* Az eurdpai polgari védelmi eszkdztar Eurépan bésilkivuli miveletei unids tars-
finanszirozadsanak 6sszegei (szallitasvetetek);

* A tagallamoknak nyujtott uniés tarsfinanszirozagsedsszege

* Az dsszevont esemeények szamat hasznaltak fel, ereazbunids polgari védelmi
mechanizmus keretében végrehajtott kuldetéselstetidmaval.

A katasztréfak elleni védelem magas szintjénekéskra katasztrofak hatasainak
megebzése vagy csokkentése, valamint a mégged kultargjanak megteremtése Gtjad a f
célkitizes:

* A nemzeti kockazatértékelést és katasztréfakockéealési tervet benyujtéd tag-
allamok szama;
» a katasztréfavédelmi tervezésik dsszefoglaléjayljeintagallamok szama;

Az Uni¢ katasztrofareagalasra valo felkészultsékgémieozasa érdekében a kiemelt
célkitizes:

* Az unios polgéri védelmi mechanizmus altal képzetkérsk szama, akiket az
uniés polgari védelmi mechanizmus keretében vatiisikildetések telepitenek;

» Az EU-n bellli és a szomszédokkal folytatott sz&iaserék szama;

» ArescEU részeként megszerzett eszkdzok szampussiti

» Az eur@pai polgari védelmi eszkdzh6z vald csatlakbpz hitelesitett eszkdzok
szama és tipusa;

* Az eurOpai polgéari védelmi eszkoz céljara eszkorzbkatosito tagallamok szama;

* ArescEU kildetések szama, illetve az eurdpai polgélelmi eszkbzkeretében re-
agalast végrehajté missziok teljes szama.

Uniods polgéri védelmi célok 2021-2027. kozotti fbzakra

2018. mjus 2-an a Bizottsag javaslatot fogadadt 20212027 kozotti ébzakra
vonatkozd tébbéves pénzigyi keretre.

A Strasbourgban 2018. majus 29-én kiadott, az Eir&egionalis Fejlesztési
Alapra, az Eurdpai Szocialis Alap Pluszra, a KobeZlapra és az EurGpai Tengerigyi és
Halaszati Alapra vonatkozé k6zos rendelkezéselywialt az elbbiekre és a Menekiltugyi
és Migréaciés Alapra, a BéldBiztonsagi Alapra és a Hatarigazgatasi és Vizukizse vo-
natkozo pénzigyi szabalyok megallapitasarol szakdiai Parlament és Tanacs rendelet
IV. fuggeléke megfogalmazza a szakpolitikai cétkitst, amely zdldebb, karbonszegény
Eurdpa a tiszta és méltanyos energetikai atallaéldebb és kék beruhazas, a korforgasos
gazdaséag, az éghajlatvaltozashoz val6 alkalmazkedésmint a kockazatmedeles és —
kezelés déimozditaséat célozza meg [16]. Unios cél:

* Az éghajlatvaltozashoz val6 alkalmazkodashoz kdpdsédntézkedések, valamint
az éghajlattal dsszeflgdockazatok megétrése és kezelése:
o Aarvizek (ideértve a tudatossagnovelést, a polgaelmet, valamint a ka-
tasztrofavédelmi rendszereket és infrastruktiresjat
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0 tizvészek (ideértve a tudatossagnovelést, a polgéielmet, valamint a
katasztrofavédelmi rendszereket és infrastruktirnéka

0 egyeb, példaul vinarok és aszalyok (ideértve attsdagndvelést, a polgari
védelmet, valamint a katasztréfavédelmi rendszérekenfrastruktirakat
is)

* Kockazatmegélzés és a nem az éghajlattal kapcsolatos termésodthzatok (pl.
féldrengések), valamint az emberi tevékenységekapzsoldédd kockazatok (pl.
technoldgiai balesetek) kezelése, ideértve a tahsadudatossag fokozasat, a pol-
gari védelmet és a katasztrofavédelmi rendszeé=ketfrastruktirakat is.

A RESCEU LENYEGENEK OSSZEFOGLALASA [15] [17]

A rescEU képességeket tagallamok szerzik be, kéradjy lizingelik, illetve azok
a tagallamok vezetése és iranyitasa alatt allngkakhbkkor a 6sszehangolt €s egyben gyors
reagalas biztositasa érdekében, a kapacitasokiéslére és demobilizacidjara vonatkozo
dontést, valamint az ellentmondd kérelmek eset@arbd dontéseket a Bizottsag hozza
meg, a segitséget Kéés a segitséget nyujtd tagallamokkal szoros agiilkitidésben.

A rescEU képességek nemzeti, azaz hazai célokasmnélhatdak, ebben az eset-
ben az dsszes felmeblkdltséget az adott tagallam viseli.

Annak biztositasa érdekében, hogy a rescEU tebids kialakitasaig is eleged
képesség alljon rendelkezésre, 2025. januar lagdigneti idszakot alkalmaznak. Az at-
meneti idbszak el§dleges célja (volt) a 2019-es étidzes idszakot megélkzéen biztositani
a nemzeti képességek rescEU részeként tHridikodését. Az atmeneti ddzak Gorégor-
szag, Franciaorszag, Horvatorszag, OlaszorszagySBloaszag és Svédorszag tevékeny
részvételével indult.

A rescEU létrehozasara, igazgatasara és fenntaatagajtando unios tamogatas
aranya legaldbb a képességek elédége és bevetltetége teljes becsult kdltségének 80
szézaléka és legfeljebb 90 szazaléka. A koltségmkmharadod részét a képességet befogado
tagallamok viselik. Minden egyes képesség teljesiile koltsége végrehajtasi jogi csele-
kedetek révén kertl meghatarozasra, meghatareaotbgathatd koltségkategériak figye-
lembevételével. A pénzigyi tamogatasok tobbéveskapnogramok alapjan is végrehajt-
hatok.

Az alacsony valosziiséggel bekovetkéznagy hatassal jaré veszélyekre tésten
valaszadas céljabdl létrehozott kapacitasok eléskgehez és bevetiségéhez szilkséges
teljes koltséget unids forrasbol biztositjak.

A rescEU egységei jelenledzbltd replbgepekisl és helikopterekd all, a jov6-
ben azonban ennekvitése tervezett nagyteljesitméngzivattyd, CBRN (vegy-biologiai-
radiologia-nuklearis) és mobil koérhaz rescEU kéggek létrehozasaval.

Tovéabbi célja a megujitott mechanizmusnak az igytegyszeisitse az adminiszt-
rativ eljardsokat a minél gyorsabb és magasabtiis@delem, a katasztréfakra adott valasz
hatékonysaganak névelése érdekében.
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Absztrakt

rdelen cikk rovid attekintést kivan nydjtani
naz elmdalt évtized biometriai azonositasi
Anegoldasainak fejléséél. Ezzel péarhu-
gadmosan bemutatasra kerul a jogi kdrnye-
heet fejlbdése, jellemé&en az Eurdpai Unid-
ilban és Magyarorszagon, de emlitésre ke-
sollnek a nemzetkozi szabalyozasi keretek
2 ig. Az informatikai alkalmazéasok térnyeré-
lsével az azonositas kulcsfontossagu teri-
Hftté valt, és olyan eljardsok alkalmazasat
Haivetelik meg a fejlesét oldalon, amelyek
ntbbbnyire egyediek, valamint kdnnyedén
rhasznalhatok. Azonban ezek a megoldasok
ra tarsadalomban aggalyokat eredményez-
chek ma is, hogy milyen kérilmények ko-
rioott jogosultak adatok gjtésére a biomet-
andi eljarasokat alkalmazo vallalatok, intéz-
nmeények, szamos esetben csak évekkel ké-
uisébb derdlt fény arra, hogy az adaiggs
rgegosulatlannak bizonyult. Attekintésre ke-
1ctilnek a legmodernebb eljarasok és techno-
hagiak, a szabalyozasokat befolyasol6 fo-
Ityamatok és azok a tarsadalmi &bk,
amelyek gatoljak vagy tAmogatjak az elter-
jedést.

Kulcsszavak
t-biztonsag, biometrikus azonositas, biomet-
viHa fejlédése, biometria jogi kbrnyezet, azo-
nositasi trende
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BEVEZETES

Az elmult évszazadok biometridval kapcsolatoséEjsét nagyobb részben az egy-
értelmi személyazonositas teriletén megnovekedett igéalp&itottak. Biometrikus azo-
nositas soran mérjuk és rogzitjuk, léeg automatikus technikakkal és eljarasokkal egy
személy egyedi fizikai, testi jellerbit, viselkedésbeli jellemvonasait és ezeket azaasisi
és hitelesitési célra hasznéljuk. A megoldast Ishemélyazonositas (identification) céljara
hasznalni, amikor egy adatbéazis allomanyabol kékeasnegegydzmintat €s azonositjuk
a személyt a csoport valamelyik tagjaval. Vagy tétasznalni ellerzésre, hitelesitésre
(verification), amikor a rendszer hitelesit egyrséyt az ebzéleg felvett minta alapjan és
megallapitjuk, hogy a személy az e, akinek vallggét. Hosszu Ut vezetett el az azonositasi
megoldasok tekintetében a mai soknétegoldasokig

A személyazonositas a korai kezdeteiiegjelenik torténelmiinkben. A becslések
szerint is legaléabb 31 000 évvel €tBlPech Merle barlangrajzokon olyan kézlenyomato-
kat taléltak, melyek feltételezlten a készéik azonositadsa céljabdl alairasként szolgaltak.
[1] Hammurapi babiloniai kiraly [2] torvénygjteményében a szdidéseket hitelesitel-
jarasként ujjnyomatot hasznaltak. Marcello Malpig#il684-ben az ujjakdsléc-mintaza-
tainak kulonbodéségeit tanulmanyozta. Innen ered a Malpigi réteg\adzés, ami adbfe-
lUlet felss rétegére utal, ahol a fodorszalszerkezet talali#@5-ben az ujjnyom dermato-
glifiai mintazatanak elemzésével egy holland orBidloo foglalkozott behatéan és ered-
ményei meghatarozok a biometria tudomanyéban.

A modern korban a népessédtelies novekedésének folyamata megkovetelte,
hogy a lintigyi nyomozati eljarasok is haladjanak a korralpan mddszerek kerlljenek
kidolgozasra, amelyekkel d@ihildoz szervek egyérteltiren beazonosithatjdk az elkdéiret
ket. Ebben az ithen a migracios folyamatok is adtak eg§telies lendiletet a szakterilet-
nek. Az 1800-as évek kbézepére, ahogy a varosokseépe és az ipar féjlott, egyre na-
gyobb igény meriilt fel az emberek pontosabb éssgyndr azonositasara. A varosok népes-
ségének dvilése magaval hozta az emberek nagyobb mobilitasdatésagok mar nem
tdmaszkodhattak sajat tapasztalataikra €s helhgrieseikre. Tudatosabb és kodifikaltabb
lett az igazsagszolgéltatas, ami egyre jobban iglémaz elkdvéikkel szembeni hatéko-
nyabb fellépést és ezzel az egyériebmonositasi eljarasok sziukség#zégét. Olyan for-
malis rendszerek kidolgozasara lett igény, melyvanitartja a incselekmények és elko-
vetbk személyi jelleméit. Az els rendszer a kilonbézestméretek mérésén és dsszeha-
sonlitdsan alapul6 Bertillon-rendszer volt, melariiaorszagbol szarmazott. A masodik
madszer is aimuldozés teruletén indult féfének. Hivatalos eljardsokban a réndzer-
vek az elkévetk azonositasaban az ujjlenyomatokat kezdték hasiznal

Hazankban a kriminalisztikai szakirodalom egysead®san, hogy a személyazono-
sitas Uj modszerének a magyar gyakorlatba térbé&vezetése dr. Pekary Ferenc kerUleti
rendbrkapitanynak (k&sbbi budapestidkapitany-helyettesnek) koszontefd] Vélheten
az 1902-ben Londonban t6ltott szabadsaga alattdksd 6sszegezve és az akkori szakiro-
dalom (pl. Endédy 1989-es nyomozati tankdnyve) nyomon kovetéséagksara azt a ko-
vetkeztetést vonta le, hogy az ujjnyomat alapu leioikus azonositasi eljaras a gyakorlat-
ban jobban alkalmazhaté és megbizhatébb, mint kariakorban inkabb elterjedtebbnek
szamito Bertillon mddszer. A Budapesti Rérfidkapitanysagon kidolgozasra keriilt az ujj-
nyomat alapu azonositasi modszertan [5] és 190hbeezetésre kerllt a daktiloszkopia.
1909. januar 1. napjan pedig megalakult az Orsz&g§osigyi Nyilvantartd Hivatal és a
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daktiloszkopiai részlege is, kdszonkeat annak, hogy a danosi rablogyilkossag felderitésé
nél az ujjnyomat azonositds modszerével sikeriyiereglmi bizonyitékot szolgaltatni és az
Ugyet sikeresen lezarni.

Az 1900-as években a migréacios folyamatok induké&té azonositasi modszerek
fejlodését a tnlldozési modszerekre fokuszalva és ahogy az tijszéfi, ezt lekdvetve
pedig az évezred végére a kereskedelmi forgalorisbagyre jobban elkezdtek terjedni a
kulonféle biometrikus azonositason alapulé megakida tovabbiakban kitérek az elmult
évtizedben a biometrikus azonositasi technolodidiegdésére és bemutatom a legdjabb
technoldgidk és tendenciak elterjedésének korlleény

A TECHNOLOGIAK FEJL ODESE

Visszatekintve az alapokhoz, a biometria egy g@n@glet kifejezés, a bio, mint
élet és a metron, mint mérés szavakbGdévossze. [6] Altalanossagban, valamilyeér él
Iény valamilyen élettani jellendpdt mérjuk. A biometrikus azonositas esetében @2}
altalaban egy adott ember. A biometrikus jelléimredig az ember sajat személyi jellem-
z6inek tekintheb, amelyek alapjat képezik a személyazonossaganaiésegyuitt a jogo-
sultsdgai meghatarozasanak. ,Definicio8za@egfogalmazassal a biometrikus azonositas
olyan automatikus technikat igéyeljaras, amely ,méri és rogziti egy személy egyiedi
zikai, testi jellemait, viselkedésbeli jellemvondsait, és ezeket azibdo®s hitelesités cél-
jara hasznalja fel. A biometrikus felismerés alkatimaté személyazonositas céljara, ami-
kor a biometrikus rendszer azonositja a szemétyggisz lajstromozott adatallomanybdl
kikeresve a megegyétz valamint hasznéalhato ellérzés céljabdl, amikor a rendszer hite-
lesit egy személyt azédleg rola felvett és eltarolt mintak alapjan.” [7]

A biometrikus azonositasi technikakat az altalusgalt jellemik alapjan két na-
gyobb csoportba sorolhatjuk. Egyik a fizikai, fitdigiai alapt vizsgélatokon alapulé tech-
nikak csoportja, ide tartoznak az ujjnyomat, tenyémat alapu azonositasok, az iriszazo-
nositas, a retinaelemzés, az arcfelismerés alagald@sok, a geometriai felismerésen ala-
pulé technikdk, mint a kézkdrvonal és a fulformigsfaerés. Ide sorolhatd még a testszag-
észlelés, a hangazonositas, a verejtékporus-elegsz&ONS mintazat elemzés. A masik
csoportba a viselkedési minta elemzésén alapuldositdsi megoldasok tartoznak, mint a
gépelési ritmus és kéziras elemzés, valamint a gganozgas elemzés. Eltefjbdn van-
nak a pszicholdgiai alapu technikak ma még gyepékein jaro teriletei. Ahogy a profilo-
zasi megoldasok, az 6sszekapcsolt adatbazisok &k (azesterséges intelligencia alapu)
technolégidk egyre jobban teret nyernek, Ugy emgkesjobb héatteret adnak az 0j iranyza-
tok térhoditasanak.

Multimodalis rendszereknek nevezzik a fenti teckiegoldasainak 6sszevona-
sat és integralasat. Ezekkel olyan komplex megolditkapunk, melyek soran tobbféle cél
is teljesulni tud. Ezek a rendszerek tobb biomatridatot hasznalnak parhuzamosan (pél-
daul tébbféle mozgasi jellerizmérnek), ezzel csékkentve a biometrikus rend&zeiteas
elfogadasi aranyat, illetve novelik a kényelmdbjzonsagot és a hatékonysagot. Képesek
arra, hogy nagyobb tavolsagrol, az egyén hozzdjgauragy céliranyos téeges cseleke-
dete nélkll is adatot gjtsenek, és ezzel nagyon j6 lebsiget biztositanak masodlagos
felhasznalasi tertileteknek, ahol mar nem csak@zomsttas af cél. A tobbféle biometrikus
jellemzs dsszetettsége miatt, az ilyen rendszerek nagywhbdekkel kapcsolatos azono-
sitasi igények kiszolgalaséra is alkalmas, mert sk azonositani, hanem kovetni is lehet
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az egyéneket. Az azonositds megtorténhet egy iarofsb kamera altal, de a tomegben
valé mozgas is (elvegyulési szandék esetén) kowettlzealany jarasképének elemzésével,
de ha a medfigyelt személy esetleg napszemuiveg refigék, flulformaja alapjan is azo-
nosithatd. Specidlis esetben, példaul éjszakaoaitbatd a személyokép alapjan is. Az
ilyen rendszerek megtévesztése nagy felkészultggmtel €s a visszaélések soran is tébb
biometrikus jellemét kellene megszereznie, vagy korrumpalnia egy témalkl A jobb
megértéshez érdemes pontosan megismerni, hogy egjliazonositasi folyamat.

A biometrikus azonositasi folyamat az egyén bioiketradataibol képzett kod, a
sablon létrehozasaval kdéxtik, mely a regisztracidbhoz szilkséges. A sablagitgotelme-
zéshen személyes adatnak kell tekinteni és a bitkugtdatok kezelésére vonatkozé-el
irasok betartasa koteleZrvenyi ra. A sablon létrehozasakor egyiranya kédolassah
visszafejthet mddon, automatizalt felhasznélas céljara az eggémélyes mérhgadatait
és jellegzetességeit dolgozzak fel olyan mddony teogablonbdl a korabbi adattartalom
nem &llithat6 vissza semmilyen modszerrel. Errzeanglyes adatok célhoz kotétt kezelése
érdekében, illetve az osztott informacios rendszergonatkoz6 adatvédelmi kdvetelmé-
nyek miatt van szilkség. Fontos az is, hogy a sdétoghozasa utan mar nem lehet levélo-
gatni az adatbazisbdél valamilyen specidlis tulagdmmak megfeléljellemzkkel rendel-
kezs egyéneket, de az adatbazis ugyanakkor alkalmastargy referencia adatforrasként
0sszehasonlit6 eljarasokkal személyazonositastzégek vele. Az azonositasi médszerek
sokfélesége a felhasznalasi teruletel6tiisében mutatkozik meg igazan, mely modszerek
az utébbi 20 évben a kriminalisztikai felhasznalésileteken kivil is rengeteget tajtek.

Testalkat alapu azonositas

Az antropomorf jellemék, azaz az emberi testi méretek kulonisEgét méf elja-
rasok adjak az alapjat a testalkat alapt azonositdgoldasoknak. A mai felhasznalasi
megoldasokban ezek az eljarasok dnallban nem, esay nagyon specidlis esetekben al-
kalmasak egyértelthazonositasra. Ezért is szorult hattérbe a Bertithddszer az elmalt
100 évben, de kiegészitve egyéb tavoli azonostgsasokkal pontosithaté az azonositas
eredménye. Minél tébb testalkattal 6sszetiiggramétert mérunk, annal pontosabb az azo-
nositas. Példaként emlitve a testmagassag adatoldgahem tehetlink egyértdimecslést
az alany szarmazéasara, hidba tudjuk, hogy az dksitlagosan alacsonyabbak az europai
embereknél. De ha ezeket az adatokat kiegészéjfikiha adatokkal és végtagokra vonat-
kozé adatokkal, akkor ardnyaiban maris pontosabtneényt kapunk.

Jaras alapu azonositas

A jaras alapu azonositas (gait recognition) azlebpgigéretesebb kiegész#zo-
nositasi megoldéas, hiszem tavolrol is végezhgimegek elleérzésére is alkalmazhato és
viszonylag kevés dolog befolyasolja az eljaraskutgsagat. Mar az 1900-as években is
végeztek kisérleteket (gait-humact), amikor az entbstekre csatolt fényforrasok mozga-
sat meérték és elemezték kulonBdestmozgasok kdzben. A képfeldolgozason alapulé te
nolégia két modell alapjantkodik, az egyik a holisztikus, mely soran a kdrdekat vizs-
galjuk statisztikai médszerekkel, a masik a moalalpu parametrikus médszer, mely soran
fiziologiai paramétereket hasonlitunk dssze. [8]
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A hazai kutatasok kozil szeretném kiemelni Galaidgeés Benedek Csaba 2017-
ben végzett kutatasat, tobbszenzoros LIDAR rendslzeégzett, jaras alapu személyazo-
nositas és cselekvésfelismerés témaban. Eljarébbkzerefds kultéri jeleneteksil nyeri
ki a felismeréshez szikséges jelléhet, a személyek egyideinozgasa mellett. Kélcso-
nos kitakarasok és egyéb hattérmozgasok zaja trehketes, nagy hatékonysagu azonosi-
tasokat végeztek, mely a technoldgia tovabbi fahalhatdsagat thmasztja ala. [9] Nem-
zetkozi porondon a kinai Watrix cég megoldasa 56eraé tavolsagon belll képes nagy
(94%-0s) hatékonysaggal az azonositasra, és azesnelsnem szikséges az alanynak
egyuttmikédni. Nagy tdmegben, eltakart arccal, hatat feeditszandékosan santikalva,
gOrnyedt tartassal sem tévesztheteg a rendszerik, mely természetesen Al tAmoghtass
mikodik. A technoldgia egyéte nem real-time, azaz nem val6éhdn azonositja a sze-
mélyeket. [10]

Hékeép alapu azonositas

Az amerikai hadsereg harci képességeinek fejlestetelebs részlege, a Hadse-
regkutatd Laboratérium tuddsai egydtititcddtek a Polaris Sensor Technologies céggel,
hogy kifejlesszenek egy specidlis infravoros kameka elektromagneses sugarzas éltal
kibocsatott fény tulajdonsagai alapjan minden t&ajgtos polarizacios jelzéssel rendelke-
zik, az objektum fellletének tulajdonsagaitol éskiltol fliggien. Az IR polarimetrikus
kamera, az ugynevezett Pyxis, képes megkulonbdzet@mber alkotta targyak polariza-
cios jelét a természetes hattéréA hé polarimetria lehéivé tette a kutatok szamara az
emberi azonositas és arcfelismerés teljes sot@némgnted elvégzését, ahogy a kapott
adatokat 6sszevetettek mas biometrikus adatbdzbkokkt kihasznalva a katonasag sza-
mara olyan Al-val tamogatott arcfelismerési megstdajlesztettek, mely teljes sttétben,
hékép alapjan képes személyek azonositasara, vagiakpdelhasznalasi terileten kdny-
nyiiszerrel végzi személyek kévetését. A Polaris kifejlesztett polarimetrikus IR kamera
drénokra szerelve mar bizonyitott, de a katonas&faii egyéb kereskedelmi felhaszna-
lasi terileten is eredményeket hozott. Kigtkereskedelmi vizi utvonalak, olajfaré plat-
formok megfigyelésére és az olajszennyezett tarkilészlelésére is alkalmazhaté. [11]

Viselkedésalapu megoldasok (behavioral biometric)

A viselkedés alapu biometria olyan emberi tulajdmukkal kapcsolatos azonosi-
tasi megoldas, mely az egyedi képességek, stilgy wetorikus képességek napi, rutin-
szeii feladatvégzeés kdzbeni mérésén, dsszehasonlitiegan. dlyen lehet példaul minden
szamitogép hasznalattal 6sszefbitgyékenység, mint a jellednépelési szokasok, vagy
az egér hasznélattal 6sszefaiggllemz mintdk. De akér a telefonalas, az autévezetés min-
tai, vagy a beszédjtsmeég a jaras dinamikaja és maédja is ide tartozik.

»Az emberi viselkedésben réjkilonbodségek elemzésére eddig is léteztek mod-
szerek, melyek nem igényeltek gépi analizist: ir@sdika elemzése, beszédelemzés stb.
Nagyon jo példa erre, hogy a masodik vilaghaborarsa Brit hirszerzés operétorai, a né-
met Morse-kddok kuléir6l képesek voltak anonim profilokat kialakitani, épglési sebes-
Ség és a vétett hibak alapjan.” [12] Ezek a megalkiavagyis inkabb adatok, nem hasznal-
hatok egy beléptetés soran elvégzehitelesitésre, de kivaldan alkalmasak profil adlsod
és a héttérben futo algoritmusok segitségévelarivhtos azonositasra, valamint a referen-
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cia mintatol valo eltérés esetén riasztas életiésére. A technoldgia természetesen alkal-
mas rejtett feltérképezésre és titkos profiloz&siszen interneten keresztul gépelési szoka-
sainkat észrevétlendl rogzithetik, vagy éppenttdjiamerakkal és az arcfelismerés kombi-
nalasaval, jarasunk maédja egy adatbazisban Ossizthet.

Legujabb technolégiak
Zéartan ntikddd és védett rendszer felhasznaldinak védelméresigd proaktiv,
végponti viselkedéseleriznegoldast a BlackBerry Cylance. A Cylance Perdolyama-
tosan figyeli és elemzi a védett rendszer felhdémmak viselkedését, azaz a beviteli peri-
féridak hasznalatat, mely soran észleli a korabbbueft referencia adatoktol valo eltérést és
életbe Iépteti az éte definialt cselekvési terveket. [13]
( N
Hogyan miikédik a Mobil Biometrikus Felhasznalé Azonositas?

Egy kivélaszto A tranzakciés vendor A felhaszndlé
esemény inditja el szerver felkérése a

Az eredmény
fliggvényében

a folyamatot (mint egy bank ) jelez biometrikus
(mint egy a BlOaaS szervernek adatainak
kiskereskedelmi egy azonositasi benyujtdsara.
uzleti kéréssel.
tigyletben).

a szerveren

a felhasznalo
belépési kérelem
elfogaddasra vagy
visszautasitdsra
keriil.

@
-

Kivalaszto esemény Tranzakcids vendor Fujitsu szerver A felhasznald biometrikus
szerver azonositdsa

1. abra: Mobil biometrikus felhasznaloi hitelesiféd]

Biometric as a Service (BlOaaS)

Vezet ICT szolgaltatoként a Fujitsu egy féilapu biometrikus platform kifejlesz-
tését tervezi az ImageWare® Systems (IWS)-el kiigtinerség keretein belil. Az IWS a
mobil és fellé alapu multimodalis, biometrikus identitaskézeiegoldasok egyik élenjaré
szakérdje, a Fujitsu pedig fethalapl infrastruktira szolgéltatdsaival (laaS) ésfteear
szolgaltatasaival (SaaS) piacveézet Fujitsu a megoldasaival mar régotakeisziti a tere-
pet a BYOD (Bring Your Own Device) jellégkornyezetekhez és az ilyen Gzleti igények
kiszolgaldsdhoz. A szolgaltatasuk kozéppontjab@o@loudID® all, az IWS felbalapa,
biometrikus kezelési és azonositasi szolgaltaEataa Fujitsu felljébsl igénybe véve, vi-
szonylag gyorsan integralni lehet az Uzleti alkalasakkal, a pay-as-you-go modellefi-m
kods plug-n-play biometria segitségével. Az IWS GoCl@®l altal a felhasznélo szemé-
lye gyorsan azonosithatd, és igy hozzaférés nyeehbiztonsdgos digitalis tartalmakhoz.
Természetesen, mindezekhez szilkséges a szoldafttmdsagos alkalmazaskiszolgaldja a
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GoMobilelnteraktiv®, mely a gyors és pontos szermébnossag ellémnzést végzi. [14]
Amikor a GoVerifylD alkalmazas rogziti a felhasan&iometrikus adatait, azt tovabbitja
az IWS GoCloudID® platformjara, atalakitja digisabiometrikus sablonokba, és névtele-
nul tarolja a Fujitsu felbalapu, Software-as-a-Service (SaaS) rendszeréaztale

Tenant
céges szerver
A felhaszndlé megkapja
az azonositasi kérelmet

O

Kivalaszté esemény

e ®

A Tenant elfogadja
- vagy megtagadja
a belépési kérelmet

@

A Tenant szerver felhasznalé
azonositasi kérelmet kiild
az ImageWare

\Szewerme

Az ImageWare visszaadja
a felhasznaldi ellenérzés
eredmenyelt

Az ImageWare
szervere

A felhasznalé megadja
a biometrikus azonositéjat
a mobil eszk6zon

2. dbra: Fell¥ alapu azonositas és hitelesités folyamata [16]

Viselkedés alapu azonositas

A Fujitsu nem csak az egyike a félimfrastruktaraban élen jaroknak, dedazeve-
hez fizédik az el$, tenyér érhalézat alapu, biometrikus azonositdzme a PalmSecure
szenzortechnologiaja is. Erre az eszkézre épllaufgiaima Arénaban bevezetett, ,véna-
szenzor” néven elhiresult, tenyérérhalézat alaph@sitd megoldas is. De a gyartonal az
évek alatt nem alltak meg a fejlesztéssel, medj azndeknek megfeléén, olyan mester-
séges intelligencia alapu —rogzitett video tartddamaz emberi viselkedést eleimz elja-
rést fejlesztett ki, mely egyarant képes a szitite @szrevehét gesztusok és a komplex
viselkedés arzenal felismerésére. ,A szoftver ngnt200 alap ,cselekvés” segitségével
képes modularisan azonositani 6sszetettebb vigka@dtakat, mint pl. a vasarlason valo
ragodas, vagy imcselekményre készidés. Mint azt a fejlesétkifejtette, a ,hagyoma-
nyos”, mélytanuldson alapulé eljarasok jetsntmérel tanitd adatbazisok segitségével,
tébb hénapos munkaval készitblefel az éles tevékenységre, melyet a Fujitsu nugpal
szlkségtelenné tehet. A szoftverbe alapként inted)@® cselekvést/gesztust a rendszer
90% feletti hatékonysaggal ismeri fel a fejlégzéllitasa szerint. A cég tervei szerint, az
Actlyzer a japan piacon debutal még az idén, majiyp beszerzett tapasztalatokra épitve
fejlesztik, miebtt a Fujitsu Human Centric Al Zinrai termékcsomagzeként a globalis
piac szaméra is elérléee valik.” [16]
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Erintés nélkili, ujjlenyomat alapl azonositas

Nedves vagy sérllt ujjlenyomat azonositasara képgagizok és megoldasok, me-
lyek érintés nélkul végzik el nagy sebességgeranasitast. Jellendiik a nagy pontossag
és a nagy sebesség. Erintés nélkiili technologsania, tehat higiénikus, egy masodpercen
bellli gyors azonositast tesz leheat, négy ujj menet kdzbeni azonositasaval. Az azité®
soran a mintavétel folyamat igy nem igényel kuldift,iés az azonositasi eljaras elfogada-
sanak cselekedete sem szikseégsit#be, hiszen a folyamat nem igényel a felhastdlalo
rautald magatartast. Az ilyen, rejtett azonositédapulé megoldasok, a felhasznalé hoz-
z§jarulasat nem igériylvagy észrevétlenil kikényszeritett azonositésty) megoldasok
egyre jobban terjednek és ilyen eljaras egyre t@vhat6 a vilagban. 2020-ban a londoni
Metropolitan Renérség nagy szadmban fog arcfelisth&amerakat betizemelni a kedvelt
turistahelyszineken és a bevasarlé kézpontokbah.Hddig az arcfelismerést Angliaban
csak sporteseményeken és koncerteken hasznaltalszdeylag magas szamu téves azo-
nositassal. Az Uy médszer szerint a rendszer ceglehili a gyanus egyéneket és &jard
rendbrok pedig igazoltatjdk. Ugyanakkor az adatvédelrakemberek a polgari szabadsag-
jogok elleni tamadasnak veszik a bejelentést @ééviék a figyelmet, hogy koniiya rend-
szerrel visszaélni.

Kozosségi mediabdl gijtott képek elemzése

A Clearview Al, amerikai startup cég azzal keruligyelem kdzpontjaba, hogy
olyan szolgaltatdktol dijtétt be publikusan elérh&képeket, mint a Facebook, a Youtube,
az Instagram vagy a Twitter. Adatbazisaban 3 millkép talalhato. [18] Maga a technolo-
gia ugyanugy rikodik, mint barmilyen masik arcfelismeralgoritmus: az arcvonasok
elemzésével az adatbazisukban szérephden arcot matematikailag értelmezhetkto-
rokka alakitanak és a hasonl6 értékek alapjan caakiim rendezikbket. Amikor a rendszer
egy azonositando arcot lat, azt is atalakitja,s5zéveti a mar tarolt értékekkel, majd ki-
dobja a leginkabb hasonlo talalatokat, azaz mikeessett személy képe mellé a leginkabb
relevans Facebook, Instagram vagy egyéb kozéssdjartalalatokat parositja. Ez a mély-
merités olyan széleskfmzonositast tesz leldg€, amelyhez foghat6t nemcsak egyetlen
masik technolégiai vallalat, de az amerikai kormaayakott még 6ssze soha, legalabb is
mai ismereteink szerint. A cég megoldasat tébb 6@ Hinildéz szerv hasznélja. A
szoftvercég nagyon sok ellenségetijtiitt, és ezzel az arcfelismerés technolégiarais r
nyomta a bélyeget. A megoldast gy hasznalja hgtéssora, hogy az nem esett at fiigget-
len ellerrzésen, példaul a technoldgiai sztenderdekre aékéd megfogalmazd kormany-
zati igynokség, a NIST vizsgalatan, illetve magééget és adatkezelési szabdlyzatait és
azok betartasat sem auditalta senki.

A hirek alapjan a cég az adatbazist engedély nélktdtta 6ssze. A kozosségi me-
didban megtalalhaté képek tdmegesieszét minden érintett cég sajat adatkezelési sza-
balyzataban tiltja. Valamint aihtlddz és allami szervek eddig csak hivatalos, hatésagi
forrasbol szarmazoé képeket hasznalhattak, nem peplidgarok kzosségi médiaban meg-
osztott maganfotoit. Technologiailag utipde jogi és adatkezelési szempontbdl kifejezet-
ten aggalyos, hogy a Clearview Al technoldgiaja képes azonositasra, hogy nem profil-
képeket hasznal, hanem barmilyen szdgben készijlvk§y apro képrészlet alapjan képes
azonositani. & probléma, hogy nem ismert a cég adatkezelési lyzalba@, az adatbazisok
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védelmi szintje és a harmadik fél hozzéaféréséreisége, kockadzata sem. Mindez egyéb-
ként azért is problémas, mert az arc alapjan tétémetrikus azonositas tébb nagy tech-
noldgiai cégnél is mar évekkel edttlkikutatott és elkészllt technoldgia. A Facebisk
készitett arcfelisméralkalmazast, a Google is kész mar a technologiglaboogleGlass),
de végul nem, vagy nem ugy dobték piacra a termadkegy eredetileg tervezték. A hirek
szerint azért, mert az atfogd, nemzetkdzi szabakiaranyelvek még nem késziiltek el és
nem akartdk a technologiat ideje kordn Ugy bevégy az komoly ellenérzést valt ki a
nagy tomegekdl, vagy azért, hogy az esetleges visszaélések miatthnoldgia ne szen-
vedjen hatranyt. [19]

A biometria elterjedésének dsszefliggesei

Az elsietett megoldasok piacra dobasa nagybanarartigchnoldgia megitélését és
elfogadottsagat. Olyannyira, hogy az EU atmenetiletjiitana par évre az arcfelistier
rendszerek publikus helyeken val6 hasznalatat an BelUl, hogy megékzék a lakosséag
megfigyelését és az ezzel jaré ellendllas névelédaz egyeabre vazlat formajaban létéz
varhatbéan a 2020-as év elején megszilardul6 javasBDPR adatvédelmi szabalyozashbdl
indul ki, melynek & célja, hogy az EU polgérai ne legyenek kitéveearsdyes profilt al-
kotd, automatizalt rendszerek dontéseinek. A kaknardzért vezetnék be az ideiglenes
tiltast, hogy legyen 8l mérlegelni a mesterséges intelligencian alaputéraatikus sze-
mélyazonositas kockézatait, és kidolgozni a szidsBgomhangolasokat és szabélyozaso-
kat. [20]

Ekozben az USA korméanyzata nyilvanossagra hozéa, #8j szabalyozasi iranyel-
veit, amelyeknek célja a hatdésagok tulzott mériédrlatozasara vonatkozik, és sirgette az
EU-t, hogy kerllje el az agressziv megkozelitésgRai

Az arcfelismed technologiak ellentmondasosak a vilag tobbi részélagyaror-
szagon a Parlament 2019. december 10-én megszazdagyes eljarasok egysisitése
és elektronizalasa érdekében szikséges" salataytee a rengrségi torvény modosita-
sat, aminek egyik pontja a biometrikus arcfelisraeszabalyozza. [22] Eszerint az olyan
esetekben, ahol a refrdaz igazoltatas soran nem tudja hitelt érdemlazonositani a sze-
mélyt, ott lehetséges az arcfelisiheszoftver hasznalata.66 tovabbi lehdiségként a
rendsr ujjnyomtatot vehet a szemédyes mas biometrikus adatat is rogzitheti, melyek s
gitségével ott a helyszinen biometrikus azonosiégptzhet a megfeletendszerben. [23]

Megoldasok szempontjdbdl a kormanyzati szektor igiisla biometria korai al-
kalmazoi kdzé tartozott, ideértve a hataréltegsben haszndlt technoldgidkat, a nemzeti
azonosité megoldasokat vagyiabldoz szervek altal bevett eljarasokat. A mobil eszko-
z0k és alkalmazasok névekelterjedésével varhatd, hogy az iparagakban egywrekszik
a biometrikus alkalmazésok iranti igény az idertitahitelesitésére az online tranzakciok-
ban. A magas kockazatu iparagak, mint a bankszekt@lents beruhdzasokat végeznek
a biometria terlletén. Csak a hangbiometria feln@szsara mar 2015-ben is 350 millié
dollart koltott a szektor, aminek a kdvetkddoszakra a tébbszorozését varhatjuk, bar eb-
ben a statisztikdAban majd érdekes lesz megfiggakoronavirus okozta, egyet ismeret-
len mértéki hatasokat. Globalis értelemben a kdzepes rinéietositotarsasagok 70-80%-
a mér elfogadja a BYOD stratégiat, €s ennek eregek@ppen a biztositasi Uzletag jov
beli kiadasai varhatéan mobilitdsi megoldasokatonisagi és vallalati alkalmazasokat cé-
loznak meg. Kulénésen igaz lehet ez abban az esellzea koronavirus okozta otthoni
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munkavégzés megszokotta valik, mert ez 16kést @@ azonositasi megoldasok fejl
désének.

A viselkedési mintak integraldsa biometrikus adetbkmar napi szinten jelen van
életiinkben, amikor személyre szabott hirdetésekaiikk. Ezeket hitelesitési eljarasokkal
O0sszekapcsolva sokkal magasabb szintre lehet eméiatonsagot. Azonban nem szabad
elfelejtkezni arrdl, hogy a nagyobb biztonsdg mimdsetben a nagyobb szabadsag rovasara
megy.

A pekingi Normal Egyetem kampuszan mar évek otéelismeréssel és kartya
hasznélataval lehet bejutni, amit nemcsak a di@zuokositasara hasznalnak, de a viselke-
dési szokasaikat (éjszakai kimaradas) is elem2iK. lHangcsou 11. szamu kdzépiskolaja-
ban pedig a teremben tanul6 didkokat figyelik mefedismes kamerékkal, melyek képe-
sek az emberi arckifejezéseket értékelni. Igy, dna diak tekintete sokaig elkalandozik,
vagy asitozik, azt a rendszer észleli. A tapadztakszajelzések alapjan a tanulmanyi tel-
jesitmény javult, persze, ki merné az asztalraahap fejét, ha kézben tudja, hogy tébb
kamera folyamatosan figyeli és értékeli. A rendszgrebként nem rogziti a képeket és nem
tolt fel adatokat a felibe, csak a bedsrendszer szamara készit statisztikakat. [25]

Mindemellett, Kinaban a digitalis diktatdra csudgsratisa torténik éppen. [15] A
Kinai kreditrendszer alapja a tobb szazmillié disfeerést tdmogatd kamera, mely segit-
ségével totélis megfigyelést hajt végre a korma&ngnegfigyelésbl gyiijtdtt adatok segit-
ségével az embereket allami pontrendszerben pakoaZizetési megoldasokat 6sszekd-
tik arcfelismerést hasznalé mobil alkalmazasokkabolti vadsérlasi szokasokat elemzik, a
tul sok alkohol vasarlasa pontlevonassal jar, palemagy trendi és egészséges termékek
vasarlasért plusz pontokat lehet szerezni. Az afified kivanatos szolgéltatasok igénybe-
vételéért, vagy magan adatok megadaséért sziniém pbntok jarnak, akarcsak, ha valaki
pontosan fizeti a hiteleit. De egy bebukott hitd@e is nulldzhatja a tarsadalmi kreditpon-
tokat, amivel az illeét egzisztencigja is semmivé foszlik, leguégsetben a rendszer pere-
mére sodrddik. Nem ér el szolgaltatdsokat, nemhatagzabadon, nem vehet meg barmit,
mert a tarsadalmon kivilre kerult. A népnevelésriljormgja kénnyen megy az autoriter
rezsim allami propagandajanak nyomasa alatt, aikitrisag igénye mogé bujva elveszi a
maganszférat és digitalizalja a diktaturat.

3. abra: Kinai megfigyérendszer. Forras: HVG [26]
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Kinaban a rendszer segitségével, algoritmusokkah&oyoznak. A laza, csak a
kdzponti allami szervek igényeire kialakitott adet&lési szabalyzatok teljes mértékben ta-
mogatjak a személyes adatoKifigsét, profilozast és ezzel a maganszféra durggsénte-

Sét. Itt vissza is jutottunk a technoldgia ddgséhez és annak fontossagahoz, hogy a tech-
nikai fejlédéssel szorosan egyutt kell, hogy jarjon a jogbékazas feffdése és a felhasz-
nalok megfelal oktatasa. A kdvetkékben a nemzetkdzi jogszabalyi kdrnyezetet vizsgal-
juk.

A BIOMETRIKUS AZONOSITAS NEMZETKOZI ES MAGYAR JOGSZ ABALYI
HATTERENEK ATTEKINTESE

General Data Protection Regulation (GDPR)

A GDPR azon felll, hogy az Eurdpai Unid tagallamaimnatkozéan specialis adat-
kezelési szabéalyokat hataroz meg, attél az éraktdtbrébe tartoznak az Union kivdli or-
szagok is, ezéltal a rendelet hatalya globalist faer adattal kapcsolatos targykérben is
folyik adatkezelés. A rendelet deklarédlja, hogyadatgyijtés megkezdésedt a hozzaja-
rulasnak explicit médon meg kell lennie. Nagy voenhsajatossaga a rendeletnek az elfe-
ledtetéshez valo jog, amely a kezelt adatokra kozatvisszadllithatatlan torlés lebsd-
gének megvaldsitasat szorgalmazza. [27]

Az Eurdpai Adatvédelmi Testllet ajanlasa biometrikis adatkezelésre vonatkozélag

A biometrikus adatok felhasznalasa és kilondseareelismerés fokozott kocka-
zatot jelent az érintettek jogai szempontjabol p&i6 fontossagu, hogy az ilyen technol6-
gidk igénybevételére a GDPR-ben rdgzitett jodsssay, szilkségesség, aranyossag és az
adatok minimalizalasa elveinek ketiszteletben tartdsaval keriljon sor.” [28]

UK Data Protection Act

Az Egyesilt Kirdlysagban 2018-ban elfogadott ad#eléi torvény szamos alka-
lommal emliti a biometrikus adat kifejezést, a jpgodek és a térvényes eljarason felll a
»Sensitive processing”, azaz érzékeny adatkezekghatarozason belll is definidlja. Az
altalanos rendelkezéséke téren a 205. szakasz rendelkezik részletegén. [

California Consumer Privacy Act (CCPA) médositasa B-375

A térvénymaodositd szerint a személyes adat katégdwa a nyilvanosan elérbiet
informéaciok nem tartoznak bele. Rdgziti tovabbagyha nyilvanosan elérhetdatok ko-
rébe kizardlag a térvényesen elééhadatok tartoznak, amelyek a kézponti kormanyzattol
az allami vagy helyi kormanyzatok nyilvantartdsadarmaznak. A biometrikus adatokra
vonatkozolag ugy rendelkezik, hogy azok nem tad&azmyilvanosan elérh&informaciok
korébe és nem gjthetok a fogyaszto tudomasa nélkil. [30]

Osszegezve tehat elmondhatjuk, hogy a nemzetk@oghatban a szabalyozas
arra torekszik, hogy legyen az éallampolgar/maganshgfogyasztd besoroldsokban egy
olyan kapaszkodé pont, amely védi az egyénekekaatukon kivili adatdijtéstl, vala-
mint attol, hogy ha ezek mégis megtdrténnének deggwozgasterik azoknak a kikliszobo-
|ésére, mbdositasara, semmissé tételére. A kiléslagatkategoriaba tartozd biometrikus
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adatok kezelése azért is kockazatos, mert olyéteteket képes kiszolgélni, mint &riil-
dozés, a személyre szabott marketing, politikaiadigsi konfliktusok és szamos mas teri-
let, ahol a személy pontos beazonositasa kozdetékéazonositd jegyek alapjan megvalé-
sithatd, az intézkedések és eljarasok pedig szeengtabhatok. Ennek tudataban a szaba-
lyozas a jogos érdeket és a torvények szerintigsj&kulonosképpen hangsulyozza a jog-
szabalyi keretekben.

A BIOMETRIAI AZONOSITAS SZABALYOZASANAK NEMZETKOZI PELDAI

Iskolai keretek kdzott rogzitett ujjnyomatok miatt kiszabott birsag

A lengyelorszagi Gdesk varosaban 1é2.-es szamu Altalanos Iskolaban az iskolai
ebédbefizetés ellénzése soran alkalmazott ujjnyomatazonositasi aljdmiatt tortént jogo-
sulatlanul adatgjjtés és adatkezelés. Ennek kdvetkeztében a leaggtvédelmi hatésag
birsagot szabott ki a tanintézmény szaméra, 20eéd@fyel zloty tételben (megkozélieg
1,6 millié magyar forint). Az iskola 2015 apriligéa a 2019/2020-as tanévig 680 diak bio-
metrikus adatat kezelte jogosulatlanul, és mindés=z 4 tanuld valasztotta az alternativ
megoldast az azonositasra. [31]

Novekvo jogi és szabalyozasi kdvetelmények a biometrikuslatok gyiijtésével kapcso-
latban

Az elmult években a biometrikus azonositas az ajjmgt-elletdrzéstl az arcfelis-
merésig, széles korben kerult elterjedésre a mimajgrhasznalatban, elég, ha a fizetési
megoldasokra gondolunk, vagy a reptéri beléptet@ammagelleirzésnél. Ezek a meg-
oldasok, bar egyszisitett azonositasi modszereket jelenthetnek a deit#di oldalon,
azonban adatvédelmi szempontbdl (és védelmi szeimfids) komoly elvarasokat tamasz-
tanak az adatkezil szamara ezeknek az adatoknak #jtgge soran. Az Egyesiilt Alla-
mokban 2008 6ta érvényben ¢éBiometric Information Privacy Act is az egyik mebg-
nési formaja ezeknek. 2019 januarjaban egy iskatandulas soran egy fitnak felvették
az ujjnyomatat, mellyel igénybe vette a szabéslidarkba a belégartyajat. Azonban az
azonositast végavallalat nem kotott ki hatarozottdtla felvett kiilonleges adat kezelésével
kapcsolatban, ezzel jogosulatlan adéjts miatt megszegte a BIPA rendelkezéseit. A val-
lalat szandéka a biometrikus azonositassal az valetdn egy vendég elvesziti a papir
alapu belépkartyajat, a csalasi szandék ezaltal kizarhatédegiehat csak az az egyedi
azonositoval egyuttesen rendelkezemély hasznélhassa a bétépkinek a regisztracio-
kor azt rogzitették. Viszont a cég a jogos érdekéadatkezelés dtartamat tekintve nem
tudta igazolni, ezért a per soran veszitett. [32]

Biometrikus adat — a permanens személyes adat kockdtai

Neéhany terulet, ahol alkalmazasra keriilnek a bidkuet azonositasi eljarasok:
* Munkaegazdalkodas
» Korhazak
* Bankszektor
» Kereskedelem
e Jarmtipar
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Az Egyesllt allamokban az lllinois-i BIPA alapja@aD dollartol 5000 dolléarig ter-
jedhet a birsag annak fliggvényében, hogy milyanésrei szabalyszegés tortént (szan-
dékossag tényallasa). Ezek a rendelkezések az@tldahfebruarjaban médositva lettek
olyan kizéaro tényeikkel, mint hogy:

e az adott entitds a biometriai adatkezelést és wijdgt biztonsagi okokbdl, csalas
megebzés céljaval vagy munkaeyazdalkodasi szempontbdl alkalmazza,

* nem folytat kereskedést ezekkel az adatokkal,

» lletve ezeknek az adatoknak a tarolasa, cseréjamint védelme a maganszek-
torra jellemz alapve$ modon vagy még hatékonyabb szinten térténik, Haaan

a bizalmas és érzékeny informaciokra tekintettg] [3

Biometrikus azonositas a munkahelyen

A biometrikus azonositas munkahelyi kdrnyezetbdd etkalmazasa vilagszerte
elterjedsben van, a munkavallaloknak a vallalati eszkdzoklada hozzaférését, vagy elzart
tertletekre vald bejutdsat szolgalhatja ki. A médsn bevezetésével a csalasok redukal-
hatdk, a biztonsagi szint szamotien emelkedik, amellett, hogy egyéb terlletek bizag
koltségein még sporolni is tudunk. Azonban fontmens ebtt tartani, mivel kilonleges ada-
tok kezeléséil van sz, ezért adatvédelmi szempontbékgdindoskodassal kell eljarnunk
mind a rendszerek, mind az adatok védelmével kégtbsm. Tovabbi fontos elemként je-
lenik meg, hogy a kezelt adat természétéhkadoan jellemden a tokéletesen egyedi felé
tenddl, azoknak esetleges kiszivargasa a rendsiégrdletve egyéb okbdl jogosulatlan
kézbe kerllésik esetén komoly gondokat okozhakmdket még a bevezetéétetélszet
felmérni, ezzel is elkertlve a kontraproduktiv Baté& jogszabdlyi hattér soran két alapel-
vet mindig biztositani kell, ez pedig a®isttes tnkéntes hozzajarulas, valamint a jogos
erdek biztositasa. Ezékmar a korabban emlitett GDPR részletesen rendié&lkEontos
tovabba az is, hogy a biometrikus eljarasok alkama soran kellkoriltekintéssel ren-
delkezzenek a munkavallalék is, hisz#énmaguk is felélsek az altaluk kezelt adatokért.
[34]

Arcfelismerési szabalyozas az Egyesiilt Kiradlysagbarkanadaban és az Egyesiilt Al-
lamokban

A dontéshozdk szerte a vilAgban vagy varakozaas@dinton, vagy védekezési
maddban allnak a technolégiai megoldassal kapcsatath kanadai tartoméanyok kozul az
atlanti térségben elhelyezkedhind a négy tartomanyban kézos ndirezannak a jarti
vezetési engedély kiadasdhozdditarcfelismerési eljardsok bevezetésében a szalddtyoz
illetéen. A kozlekedésugyi miniszter megjegyezte, hody726ta mar rendelkezésre all a
technologia és az engedély nélkili autovezetésetérimar volt néhany fogas annak al-
kalmazasaval. Skdciaban a liberalis politikatkeazért emeltek szot, hogy a rémskgi
nyilvantartasban szeréphrtatlan emberek arcképmasai legyenek eltavolihexrt nincs
jogos érdek tarolasukra. Az Egyesiilt Allamokban kegyibban a New York Police Depart-
ment biztosaként dolgozé szakember, Bill Brattoerisz a szabalyozasnak nem kellene
tiltania a biometrikus eljarasokat. Allaspontjaralzigyekezett alatamasztani, hogy a ma-
ganszektor mar régota foglalkozik és fejleszti etelz eljardsokat, attol fuiggetlentl, hogy
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ezt a Szenatus szeretné vagy sem. Tovabba kierefig,a technologiai megoldas az ar-
tatlan embereket igyekszik védeni a bortonbunt@téstembe éllitva ezt a szemtanui val-
lomas alapjan torténitélkezési eljarassal. [35]

2015-ben a skoét parlamenti képvidekritikaval illették a szabalyozasi gyakorlatot,
valamint a skot kormany altal Iétrehozott biomethieztosi poziciot, melyil azt vélték,
hogy nem lesz olyan hatékony, mint az elvart lett&thew Rice, az Open Right Group
Scotland igazgatéja a problémat a beszamolasidgittbégekben talélta, érvelésében az
informéciougyi biztos pozicidjaval vonta parhuzarddaol a probléma a tajékoztatag-sz
kosségében van, mert a biometriai biztos csak larmpant irAnyaba szolgaltathat adatot.
[36]

A magyar jogszabalyi kdrnyezet fejpdésének vizsgalata a biometrikus azonositas sza-
balyozasanak szemsz6géb

A hazai szabdlyozas élkorben a (1. tablazat) szeréplintgyi nyilvantarté rend-
szer (rendelkezjogszabaly a bnytv). keretein belll rendelkezibi@netrikus azonositas,
mint eljaras és kulénleges adaifigsi modszeKil, valamint annak meghatarozott céljardl.
Kiindulopontként az ujjnyomat felvételi eljaras Jamint annak (a) személyhez kotott elja-
ras rendjét definialja.

2009. VI. 19. 2009. évi XLVII. torvény a tinligyi nyilvantartasi rendszeéir

2011. VII. 26. 2011. évi CXII. torve_zny az'|nf9rmaC|os Pnr?ndeﬂ@mgrol és az
informaciészabadsagrol

2013. IV. 25. 2013. évi L. torvény gz allafnl_?s_ onkor,m{:m}/zatrm elektronikus
informé&ciobiztonsagéardl

2016. IV. 27. AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 RENILETE

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2018/1860 RENELETE
2018. XI. 28. AZ EUROPAI PARLAMENT ES A TANACS (EU) 2018/1861 RENELETE
AZ EUROPAI PARLAMENT ES A TANACS (EU) 2018/1862 RENELETE

2018. XIl. 12. 2018. évi CXXXV. torvény a sportrdl szolé 2004. évidrvény modositasardl
2018. évi CXXI. torvény egyes belligyi targyl és rkagcsolodd torvények
2018. Xill. 20. PSP
modositasarol

1. tablazat: A jogszabalyi hattérdiendi valtozasa (Sajat szerkesztés)

A ndvek\w igényre mind az azonositas, mind az adgt§y teruletén, sziikség volt
nemzeti szabalyozasi keret megteremtésére is, aneglievs Unios ajanlasokon és az ak-
kor még hatalyban |év95/46/EK iranyelven felll, ennek kdvetkeztébenletgiit meg a
kdznyelvben infotorvényként ismert jogszabaly. Alpbbiztonsagi torvény (ibtv.) az allami
és onkorméanyzati hataskorbenifgitt és kezelt adatokkal kapcsolatosan fogalmanety
alapelveket, valamint eljarast ezeknek az adatolknékzelését. 2016-ban jelent meg
ajanlas az Altalanos Adatvédelmi Rendelet (GDPRintetében, amely egy 2 éves perio-
dust kinalt fel a tagallamok szamara, hogy a jogloaiizaciot érvényre juttassak a nemzeti
jogszabalyi keretrendszertkben. Az illegélis mighdakozta kdzigazgatasi nyomas kovet-
keztében, 2018-ban az Eurdpai Parlament és a Tesrdbsletben korlatozta a kiutasitas és
a schengeni dvezetben jogosulatlanul tartozkodmélyek mozgasat, ezeknek a szeme-
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lyeknek azonositasat részben biometrikus modszatkeknazasaval is kiszolgalta (pl. ujj-
nyomat-, arcfelismerés alapt azonositas). Spormmhyekre vald kdnnyebb beléptetés
gyanant, valamint az ilyen eseményeken gyakréforelulé rendbontas kovetkeztében a
2004-es sporttérvény modositaséara kerllt sor, ne&lgoran bevezetésre keriltek biomet-
rikus azonositasi eljarasok is.

KONKLUZIO

Vészhelyzetben, vagy amikor biztosagérzetiink bgemilszempontbdl gyengll,
kdnnyen lemondunk bizonyos szabadsagfokokrél agndétkében, hogy az életiink visz-
szazokkenjen a megszokott kerékvagasba. A koramaidején (2020) kénnyen indokol-
hato k6zdsségi érdekekkel, hogy a mobiltelefonakiétios informécidi alapjan visszako-
vethet legyen, kikkel érintkeztiink az elmultéiszakban, és ezzel gatoljuk a virus terjedé-
sét. Vagy megosszuk utazasi informacidinkat a lajdlkal. Ehhez j6 alapot ad a kdrngez
orszagok és hazank kormanya altal meghirdetetkiealil helyzet és kilénleges jogrend,
ami itthon amugy is igen széles letwdgeket biztosit. De mi garantalja, hogy ezek az in
formaciok nem kerilnek illetéktelenek kezébe, vdmgy az allami szervek nem hasznal-
jak fel biometrikus azonositoinkat, kapcsolati adfétat, szokasainkat profilozasra és a ki-
nyert adatokat kébb sajat céljaikra? Szikség lenne egy ilyen hehezetlleszked, két-
harmados torvényekkel és rendkivili helyzetekbenfsdillirhaté szabalyozésra, mely védi
a polgarok személyes adatait €s jogait, ugyanalikoiztonsag névelése mellett sem ad
lehetiséget a visszaélésre. Ha hallgatunk a vészjésigokas, a j6vben is fel kell készulni
a koronavirushoz hasonl6, globalis katasztrofaledbkare. Az ilyen helyzetekben a bizton-
sag megnovelése mellett szolnak a fokoz6dé munkalmtg miatt szaporodd@ibesetek,
vagy az Ujra feldisod terrortAmadasok. Mi térténne, ha terrorszervezddblasznalva a
zavaros idszakot tamadast inditananak mondjuk kdzek ellen? Erre idejében fel lehetne
készullni, minden technolégia adott, kdnnyen kidlekDd lenne olyan Al-val tAmogatott arc
és jaras felismérmegoldas, amelyekkel automatizaltan védkétnnének eddig nem fo-
kuszban lé¢ kozmivek, példaul nagyobb telepllések vizbazisai, vdgtisztito, vizella-
tast biztosito telepek. A jéviegnagyobb kincse a viz lesz, ezért ezek védelkiéraelt
figyelmet kellene forditani! De kénnyen belathadiégy amig nincs egységes, a demokra-
tikus értékrendekhez jobban igazodd (pl. EurépaidE)nszabalyozas és kontroll, addig
azokban az orszagokban, ahol a biometrikus adatijkége és felhasznélasa eltetjbdn
van, ott a visszaélések szdma is varhatéan magms le

A koronavirushoz hasonl6 epidemiologiai eseményetaptalajt adhatnak a bio-
metria terjedésének, mely kihat majd mas terlletékr Gondoljunk bele, milyen egyér-
telmi lehetiség lenne biometrikus azonositasi elveikdus orszaggyilési valasztasi rend-
szert fejleszteni (online allampolgéri azonositegl vagy az egészseégugyben betegazono-
sitasra, recept kivaltasra vagy tavoli Ugyintézéssznalni az ilyen rendszereket. Persze a
vildg szamos pontjan mar sziget megoldasként tikélyen tertleten fejlesztések, de ezek
elterjedése és az egységes szabalyozas még v@atamA kockazatok figyelembevételé-
vel, ha magasabb szinbiztonsagra van szilkség vagy az elvaras nagytkbr gbbféle
azonosito faktor hasznéalata a megoldas a megfetabalyozas és kontroll mellett.
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Abstract

In the first part of our study [1], we r¢
viewed the theoretical summary of t
topic, focusing on the manipulation met
ods and techniques that can be relate
the human soul, psychology, interperso
communication, and also appear in the fi
of information security. The techniqu
and methods were presented along the
man and IT-based divisions, and we 4

Absztrakt

2-Tanulmanyunk elsrészében [1] a téma el-
henéleti 6sszefoglalasat tekintettiik at, $els
hsorban azokkal a manipulaciés modszerek-
dikel és technikakkal foglalkoztunk, melyek
nak emberi lélekhez, a pszicholégidhoz, a
ekremélykdzi kommunikaciohoz kotibek,

bs megjelennek az informéciobiztonsag te-
miletén is. A technikakat és modszereket a
Isuman, illetve IT alapu felosztds mentén

covered the criminal law aspects of theutattuk be, s kitértlink a téma blbteir-

topic. In the second — present — part we |
sent the results of our own research. Bg
on the responses to our online, large-s
ple questionnaire, we first provided a (¢
mographic description of the sample, th
presented the responses by questions,
then analyzed the responses by group ¢
position. In our research, we examin
three hypotheses aimed at the use of p
words, the use of operating systems,
the recognition of the dangers inherent
phishing emails. After examining the rel
tionship between the questions, we ¢
cluded our study with conclusions on t
achievement of safety awareness, focus
on survey, regulation and knowledge tra
fer.
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oneenykonyvi vonatkozasaira is. A masodik
sedelen — részben sajat kutatasunk eredmé-
amyeit ismertetjuk. Az online, nagymintas
jldeerdsiviinkre kapott valaszok alapjarvel
erdr a minta demogréfiai leirdsat adtuk
anelg, majd a kérdésenkénti valaszokat mu-
otattuk be, ezt kbvéen pedig a csoport 6sz-
eszetétele szerinti valaszokat elemeztik.
akstatasunkban harom hipotézist vizsgal-
atehk, melyek a jelszavak hasznalatara, az
mperacios rendszerek hasznalatara, illetve
aaz adathalasz e-mail-ekben éejleszélyek
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KUTATASMODSZERTANI ALAPVETES

Primer kutatasunk célja az volt, hogy egy kdzetkér & részvételével az infor-
macibdbiztonsag tudatossaggal kapcsolatos felhaszméleményeket ismerjink meg, s
ezek feldolgozasa és kielemzése utdn megalapoarettiheztetéseket vonjunk le, illetve,
hogy szervezeti szinten is alkalmazhaté javaslatimgalmazzunk meg. A kvantitativ ku-
tatasi modszerek kozil a kérdet valasztottuk, ennek elkészitésénél médszdrsamtdb-
bek koz6tt Babbie [2], Cseh-Szombathy és FergeHi@edman és szétarsai [4], Mok-
sony [5], Sajtos és Mitev [6], Scipione [7], Malre{8] miveire hagyatkoztunk. A kééiv
feldolgozasanal és az eredmények értékelésénéteitwzergk mellett elésorban Bor-
nemissza [9], Reidmacher [10] és Tothneé [11], [aRbslatait és ajanlasait vettik figye-
lembe. Kérdivink kérdéseinek 6sszedllitasdnal egyebek méltetzi [13] 2008-ban vég-
zett szekunder kutatasat tanulmanyoztuk, s igyl@gyl kérdéstl allé kérdivet készitet-
tiink a GoogldJrlapok (Forms) segitségével. A 41. kérdés egy thyktardés volt, melyben
a kitoltok szoveges formaban irhattak le véleményuket askérel, illetve a témaval kap-
csolatban. A kérgiv kérdéseinél egyarant alkalmaztunk nyitott, Z&rhibrid kérdéseket,
igy a valaszadasi lelistegeknél a feleletvalasztés, a jélidgyzetes és a szabad széveges
mezk egyarant szerepeltek leiségként. Az elkészult késdl linkjét — a GDPR dlirasa-
inak figyelembe vételével — sajat ismeretségi korteveledlista, telefonkdnyv, Facebook
ismesok) osztottuk meg. A kitdltésre 2020. marcius&12020. aprilis 8. k6zott adtunk
lehetiséget. A lekérdezési szakasz zarasakor 216 érv&aydsvet szamoltunk dssze.

KERDESENKENTI VALASZOK (KIVONAT)

A kérdésekre adott valaszoknal — terjedelmi okadttri bizonyos kérdésekre adott
valaszokat nem, vagy csak lényegesen rovideblisgmben (6sszegezve) ismertetlnk.

Altalanos és demografiai kérdések

A kutatdsmodszertani alapvetésben mar leirtuk, lisggesen 216 érvényes kérd
ivet szamoltunk 6ssze. A mintank demografiai Iéit@asnem, az életkor, a végzettség, a
munkaviszony és a munkahely agazati besorolasgalagjuk meg.

Generacio Nok Férfiak
elnevezé életko %-0s aran fé %-0s aran f6
Baby boome 56-74 10,z 22 2,3 5
X generaci 41-55 20,¢ 45 21,2 46
Y generaci 26-40 23,1 5C 18t 40
Z generaci 11-25 1€ 4 1€ 4
Osszese 56 121 44 95

1. tablazat: a valaszadok neme és életkora kom#tjoszlas (sajat szerkesztés)

Véalaszadoink tbbbsége (66%) fifisku végzettséggel §fskola, egyetem) rendel-
kezik, ezt kbveti a szakkdzépiskola és gimnaziu@¥B A vizsgalt csoportnak valamivel
tobb, mint a fele (50,5%-a) kozszféraban dolgoaikiersenyszférdban 31,9%-uk vallal
munkat alkalmazottként. 6,9%-uk kbzép- ésdedzet, 4,2% cég Ugyvezée vagy tulaj-
donosa valamely tarsas vallalkozasnak. Egyénilkaltabol 6 £ van, tanulébdl 24, al-
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kalmi munkavallalobdl 14, valamint 5-en vannak, akik valamilyen oknal fogean akti-
vak a munkaéipiacon. A valaszadok munkahelyének agazati megesaAels abran lat-
hato.

Vendéglatas, kereskedelem, szolgaltas; 18 f§
Vagyonvédelem; 2 f§

Szocialis; 4 f6 7 Bank, pénziigy, biztositas; 12 f§

Szervezet- és személyfejlesztés; 1 f6 Egészségligy; 30 f6

szallitmanyozas; 2 6 Ipar; 5 f6
MezGgazdasag; 3 f6

Munkanélkili; 3 f6

Mdszaki, informatika,

telekommunikacio; 22 f6
Rendvédelem, jog, kbzigazgatas;

84 f6 Nyugdijas; 2 f6

Oktatas; 28 f6
1. dbra: a valaszaddk munkahelyének agazati bessaqlsajat szerkesztés)

A valaszadok tobb, mint egyharmada (38,8%-a) dwédelem, jog, kdzigazgatas
tertletén dolgozik. 13,8%-a az egészségabjytt, 12,9%-uk oktatd, nevétevékenységet
végez. 10,2%-a fiszaki, IT, telekommunikacids szektorbdl, 8,3%-ukdéglatas, keres-
kedelem és szolgaltatas tertlétéb,5%-uk a pénzigyi vilaghol érkezett. A fennnura
10,5% megoszlik a mégazdaség, ipar, vagyonvédelem, szallitmanyozasiéizodolgo-
zOk és az 5d inaktiv kozott.

Jelszohasznalat

A jelszéhasznalattal kapcsolatban 6t kérdést tketféh ugymint: (1) Hasznal-e
ugyanolyan jelszavakat magan és munkahelyi fiokg®h(2) Ismeri-e mas a privat vagy
munkahelyi fiokjai jelszavat? (3) Hogyan valaszatjag a hasznalni kivant jelszavait? (4)
Milyen gyakran valtoztatja a jelszavait? (5) Hoblfa a jelszavait?

A kérdésekre adott valaszok alapjan megallapitpttaly szinte azonos eredményt
kaptunk a jelszavak megvalasztasa és a jelszavasikial valé megosztasa vonatkozasa-
ban. A valaszaddk 30%-a hasznal ugyanolyan jelgzaeamagan és munkahelyi fidkjai-
hoz, mig 28,7%-uk masokkal meg is osztja ezengebdzat. A fennmarado6 tdbbség mar
Ovatosabb e tekintetben, mas jelszavakat hasziat @s munka célra, valamint ezek bi-
zalmassagéara is vigyaz. A jelszé megvalasztasalegkackazatosabb verziot, miszerint
alapértelmezett jelszavakat hasznal, csak 2,3%nindossze 5 valasztotta. Bar hozza
kell tenni, hogy ez nagyon sok alkalmazas esetékideiglenes opcio. Egy Uj rendszerhez
tortérs hozzaférés esetén két Gt all a felnasznéith. égy a masik két tabor kozel azonos
aranyban képviselteti magat. Személyhez kéthévid, konnyen megjegyeziégelszava-
kat 51,4%-uk hasznal. Bonyolult, egyedi, hossiazgrakat killonféle tipusu karakterekkel
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46,3%-uk alkalmaz. A jelsz6 megvéltoztatas gyakgidsa tekintettel harom taborra oszt-
hatok a valaszadok. Lényegében minden masodik efB6&s-uk) csak kotelézjelleggel,

a rendszer altal &rt id6kdzonként valtoztatja jelszavat. 28,7%-uk csak akidtoztatja
meg, ha elfelejtette, vagy ha Ujat kell igényehilegkevesebben, (15,3%) azok vannak,
akik tudatosan, rendszeresen sajat maguk altal atégizott gyakorisdggal valtoztatjak jel-
szavukat. A jelszavak tarolasara vonatkozdan tiytbbbséguk (kozel 60%) a hagyoma-
realitasok talajan maradva tovabbi négy léséget kinaltunk fel. A legveszélyesebb taro-
lasi modot 2,3%-uk alkalmazza, vagyis akiknél arspdgépik mellett van felirva a jelsza-
vuk. A maradék harom opcidt, a biztonsagos megblddasztok jeldlték be. Nagy kulonb-
ség nem mutatkozik a jelszomanagert hasznalok 18,68 a titkositott megoldast valasz-
tok kozt. Utdbbinal fajlban vagy mobiltelefonon té&ms jelszotarolast 8,6%-uk hasznalja.
Kevésbé biztonsagos, ugyanakkor hagyomanyos mddsdesztott 18,5%-uk a valasz-
adoknak, akik elrejtett, elzart fizetben felifiraik jelszavaikat az illetékteleneksél

Informatikai védelem

Az informatikai védelemmel kapcsolatban 6sszezemégy kérdést tettiink fel, az
ezekre adott fontosabb valaszokat alabb foglalggzé. A valaszaddk rendszerint fontos-
nak tartjdk a virusvédelmi eszktzdk meglétét amidd eszkdzeiken, ugyanakkor a ha-
rom alapvei eszkdzfajta (szamitogép, tablet, mobiltelefon)ieps védelmét csak kozel
18% jeldlte be. A virusvédelmi szoftverek kival@s#nal a valaszadok harmada (35,5%)
kizarélag ingyenes programokat hasznal, mig kitdiegesebb, mint harmaduk (31,8%)
olyan megoldas mellett dont, ami a szokésainakk&dib megfelél. 15,2%-uk torekszik
ra, hogy ar/érték ardnyban a legtdbb tudast nydggoldast valassza és 17,5%-uk megbizik
ismeibsei ajanlasdban. A munkahelyi virusvédelmi szoéiivkel kapcsolatban a valasz-
adok kozel 60%-a nem tudta megnevezni, hogy milyéhelmi szoftvereket hasznél az
adott szervezet/vallalat. A munkaallomastdl rodére valo feléllast kovétegyszei biz-
tonsagi mozduldtbetartasat 59,2%-uk veszi komolyan, mig 31,9%arkreit nem tesz
annak érdekében, hogy mas nem nyuljon a felligyeliiil hagyott szamitégépéhez. A
maradék 8,9% megoszlik az olyan vélaszt adok lekik operacios rendszerén be van al-
litva az automata zarolasi funkcio. A valaszaddbsge (60,6%-a) mar hasznalt sajat
pendrive-ot munkahelyi szamitégépben, vagy forditaédalati pendrive-ot sajat gépben.
A tobbi 39,4%-uk ennek elkerllésére figyelmet fordz informatikai eszkdzok (laptop,
tablet, mobiltelefon) és adathordozok elvesztés@liepasaval kapcsolatban a megkérde-
zettek kozul 35-en mér voltak aldozatai lopasnakfédél mobiltelefon, 9dnél adathor-
dozé, 1 énél laptop, 1 dnél mobiltelefon és adathordoz6 banta a gazdajamegfeleb
figyelmét. Koztuk 42,8%-uk nem hasznélt semmifélesitasi eljarast, igy adataik masok
szamara is ismertté valhattak. A szervezeti infaigtfiztonsadg szempontjabodl kényes keér-
dés, hogy mit tesz a munkavallald, amikor a munkaimegazdatlan adathordozo6t talal. A
valaszadodk tulnyomé tobbsége (78,8%-a) még nertkoaldt ilyen esettel. 18,1%-a be-
csuletes és Ovatos megtalaloként leadta egy okemdéynek a cégen belil, aki meg tudta
tenni a szilkséges intézkedéseket, hogy az adatttordfeltéve, hogy szervezeten belll

3 Aleggyakrabban haszndlt Windows operacids rendszeren az automatikus zarolas funkcio, WINDOWS gomb +,,L” billentydi
kombinacidval kiléptet az adott fiokbol.
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kell keresni — visszajusson a gazdajanak. A vatidea,9%-a teljes passzivitast tanusitott,
nem foglalkozott a talalt targgyal, mig 1,4%-a,z22% volt olyan bator és megnézné annak
tartalmat a céges vagy az otthoni szamitdgépermbiitk a csalizas aldozatai, mellyel akar
egy komplett vallalati infrastrukturat is lefézhetnek kartékony programmal.

Kivancsiak voltunk arra is, hogy a megkérdezeliieyyan viszonyulnak a vezeték
nélkali (WiFi) kommunikacié biztonsagahoz. A valadbk kdzel fele (46,3%) az otthoni
router gyarilag bedllitott jelszavait hasznéljagrak egy fokkal jobb megoldast valasztok
(41,7%) legalabb az eszkoz telepitésekor megvaltéktaz eszkdz alapértelmezett jelsza-
vat. A biztonsagot szemail tartok mindossze 12%-kal vannék,azok, akik rendszeresen
megvaltoztatjak WiFi jelszavukat. A nyilvdnos Wikal6zatra tortéh csatlakozasnal a
vizsgalt minta tébb mint fele (51,9%) nem hasznéljta fajta megoldast, inkabb a mobil
internet adta lehéségekre tAmaszkodik. Teljesen egyforma azon valakzszama, akik
kulondsebb aggodalom nélkil felcsatlakoznak nyibganalézatokragk 20,8%-nyian van-
nak. Akik abban a hiszemben vannak, hogy egy jetst€lem — a titkositas ismerete nélkul
— megveédhetbket, szintén ugyanennyien képviseltetik magukatlTAziztonsaghoz ébk-
nek neveznénk azt a 6,5%-nyi 4 tsoportot, akik felcsatlakoznak ugyan nyilvanasiw
halézatra, de ezt kouvign egy biztonsdgos VPN csatornan keresztil éhazikngyenes
internet adta lehéségeket.

A mobiltelefonos applikaciok, vagy szamitogéepegpamok frissitésével, torlése-
vel kapcsolatban 53,2%-uk automatikusan a rendsbérza az update-et, 42,6%-uk ma-
nualisan hajtja végre a telepitést és torlést. laszadok 4,2%-a azonban felesleges dolog-
nak tartja a szoftverek frissitését, e biztonsagietetben csak az alkalmazéas kinézetének
esetleges megvaltoztatisa tolti el aggodalommal.

Fizikai biztonsag

A fizikai biztonsaggal kapcsolatos kérdések a lelépendszerre és az otthon fe-
lejtett belépésre jogosito kartyara/kulcsra vonzkda A munkahelyikon lévbeléptet
rendszerrel kapcsolatban a kulccsal nyithat6 ajt@@E6) mellett sokan megjelolték még
az éberés védelmet (41,2%), a magneskartyat (24,7%), valbabelépkod alkalmazasat
(20,8) és az ujjlenyomat olvasot is (2,3%). Az akiblgozok kdzul 6 személy semmiféle
védelmet nem jel6lt be, ami a belépést biztositamiunkahelyén. Mivel a jeléinégyzetes
valasztasi médok mellett egyéb lebsiget is kindltunk a valaszadasra, igy paran keirta
még a kulcsdoboz, proxy, vagy a riaszté hasznéddletha ,semmilyen” és ,nincs” véla-
szokat. A valaszadok 63,9%-aval fordult mé, &logy belépésre jogositd kartyajat, kulcsat
otthon hagyta. A kévetkézaépib feltételes valaszban arra voltunk kivancsiak, hexgn
személyek hogyan jutottak be ezt ket a munkahelytkre. A feledékeny dolgozék kozil
39,7%-a més kolléga jogosultsagaval, vagy kulcsignatt be a munkahelyére. Jéval tob-
ben (57,7%) vélasztottak a hivatalos utat, azamtagrolgélathoz fordultak. 2,6%-uk azon-
ban olyan bejaratot valasztott, ahol ilyen jell@gtézkedések nem voltak sziikségesek.

Biztonsagtudatossag

A valaszadok biztonsagtudatossagat ot kérdés 8géits| vizsgaltuk meg. A vala-
szoloknak szinte a fele (49,5%) mar elolvasta akahbelyik informaciébiztonsagi szabaly-
zatat, mig 39,8%-uk nem. 6,5%-uk kategorikusardiijeette, hogy naluk ilyen nincs, mig
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4,2% volt azok aranya, akik nem tudtak éhiran sz6, szamukra ismeretlen ez a dokumen-
tum. A megkérdezettek 17,6%-a mar hasznalta muhkatenail cimét magéanjelldgle-
velezésre, valamint 10,2%-uk ezzel a cimmel mészadlt is kilonbd& weboldalakon,
feliratkozott hirlevelekre. A nagy t6bbség azonitgen médon nem ossza meg munkahelyi
email cimét méasokkal. A k6zosségi oldalak haszagli¢tben a Facebook és a LinkedIn
weboldalakat szandékosan egy kérdésbe tettiiknale| egy social engineering tamadas
informacidszerzési fazisa szempontjabdl nincs erleidja, hogy a célszemély ellen melyik
platformrol szerzi be az adatokat a tAmadé. Egys@dgszado volt, aki nem rendelkezik
ilyen profillal, kamu profilt hasznal vagy tanulméait, illetve szakmai 6néletrajzat a Lin-
kedIn-en megosztja, a Facebook-on viszont nem dbbgin neviket (85,2%), fényképuket
(68,5%), jelenlegi (27,8%) és korabbi munkahelyUldes, 7%), telefonszamukat (9,3%),
valamint lakcimuket (2,8%) is kbzzéteszik.

Szoftverhasznalat

Az otthoni és munkahelyi operaciés rendszerek léaianal kozel azonos ered-
mény szlletett a két kérnyezetnél. A Windows 10everind az otthoni (71,7%), mind a
munkahelyi (74,5%) felhasznélasnal. A Windows 8t@se munkahelyi tertleten tobb,
mint haromszor annyian hasznéljak (11,1%), mirdtdmoni kdrnyezetben, ahol csak 3,2%.
Munkahelylkén 9,2% hasznélja még a kockdzatos Wisdb-es operacids rendszert. A
Linuxot hasznal6k ardnya szinte azonos, munkahéy&r-uk, otthon 3,2%-uk hasznélja.
A macOS nem szamit elterjedt rendszernek, mind@&szrehasznéljak otthoni, koztikd f
pedig munkahelyi célra is. Volt néhany olyan vataky, aki tobb lehéséget is bejeldlt.
Legtobben, mintegy 73,1% sajat tapasztalas Gtjdlamint 32,4%-uk ismésok éltal ta-
nultdk meg a szoftverek hasznalatat. Munkahelyatakt keretében szinte minden 6todik f
szerepelt, de taldlkozhatunk még a hasznélati atdukdnyvek, videdk alapjan torien
tanulassal isék 14%-al voltak. A legkevesebb jel6lés az iskoldiaths mellett szolt. Az
ismeretlen hibatizentre valo reagalasi helyzetetgétb kérdésnél két kozel azonos na-
gyobb és egy kis taborra oszlik meg a valaszadikyar. 44,9%-uk a rendszergazdat értesiti
elss kérben, mig 46,3%-uk megprobalja rA megkeresnegatdast — akar a kollégak be-
vonasaval is — és csak végsoron jeleznék azt a help desk személyzetnek. IKdirelen
tizedik ember nem foglalkozik vele, mivel szerintan az dolga az ilyen jellegyinforma-
tikai problémak kezelése.

Veszélyhelyzetek felismerése

A valaszaddknak egy harmada, azaz 33,3%-a nemKoagik vele, ha a kollégaja
mogotte all meg, mikbzben egy adott rendszerberpndegl bejelentkezni. 39,8%-uk mar
felismeri az ebben réjlkockazatot és inkabb a masikldbkarva, gyorsabban gépelve pré-
balja megdvni jelszavat tarsaskelKb. egynegyedik pedig nem bizza a véletlenrajat s
hitelesit adatainak megismerését masok részére, megkéegégdt, hogy alljon arrébb,
ezzel elejét véve a vall folotti leskelesnek. A munkahelyi témakrdl valé beszélgetést ven
déglatdéhelyeken vagy tbmegkdzlekedési eszk6zokg@dbik kerdli, 41,2%-uk pedig
igyekszik rovidre fogni €s halkan atadni a szukség®rmaciokat. 6%-uk (13§ viszont
ilyen jelledi dologgal nem foglalkozik, igy hallgat6zassal kéemyizalmas informaciok
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juthatnak illetéktelenek fulébe. A munkahelyi szttgelen iratok megsemmisitésére vonat-
kozoan is tobb valaszadasi lebsgiget lehetett bejeldini. A kitdltok kdzel kéthadaa ko-
tele® iratmegsemmisithasznalatat valasztottiket kovetik azok, akik kilon zsakba teszik
a selejtes iratokat (22,7%). A fedden megoldéast valasztoknak két szintje van, alkkra-
munalis szemetesben dobjak ki (17,1%), valamirk b&raviszik elégetés vagy papitigy
tés céljabdl (8,3%). Utdbbi két megoldas egyike sgint biztonsagot a kukabuvarkodas
ellen. A munkaallomas takaritds kdzbeni védelméneatkozéan a valaszaddk mintegy
fele, 47,7%-a megteszi a szikséges intézkedést, lazarja a szekrényeivel, fiokjaival
egyltt. Joval biztonsagtudatosabb az a 9,7%, af#kai eszkdzei védelme mellett folya-
matosan nyomon kovetik a takaritdé személyzetet mbdkben. 21,3%-uk lezérja a szami-
togépét, de a dokumentumai elzaraséra nincsdsége. Ugyanennyien vannak teljes biza-
lommal a kiseglt személyzet irant, nem hiszi, hogy @irataival foglalkozna, igy nem is
tesznek semmilyen évintézkedést. &rsetiikben konriylehetiség mutatkozik akar egy
hardveres keylogger telepitésére, akar dokumentdotokasara is. A belsinformaciok
gondatlan kiszivarogtatasara vonatkozé kérdésupksegeretlen kollégaval szembeni te-
lefonos kommunikaciéra utalt, aki konkrét infornécszeretne megtudni. Tipikusan ilyen
lehet egy megszemélyesitéses tdmadas. A valaszadpkmtosan a fele valasztotta azt,
hogy elérheiséget és visszahivast kér. Minden 6todik, vagyid%uk a hivas kdzbeni
ellersrzés madjat valasztotta, mig szinte azonos arari®;8P6-kal vannak azok, akik el-
hiszik, hogy valéban a munkatarsukkal beszélnekKednmarad6 10,7% megoszlik az
egyedi valaszokat adok kozt. Ide sorolhatoak aakik, semmilyen tigyben nem adnak ta-
jékoztatést, ismerik kollégajukat, hivatalos megkést vagy befse-mailt kérnek, tovabb-
kapcsoljak a vezéjilknek stb. kézt. Azzal kapcsolatban, hogy végraingdinak-e felettesik
nevében e-mailen kapott sdsypénziigyi riveletet, kbzel minden tizedik megkérdezett
igennel véalaszolt, nem lat benne semmi veszélytelegotencidlis résztvév egy BEC
(Business Email Compromise) tipusu tamadasnak. lasgaddk tébb mint fele (52,8%)
Mas csatornan is megsitést kérne és 38,9%-a pedig felismerné a jogtaidimalkozast és
jelentené az illetékeseknek. Az ismeretlen feladétiéez vagy kdzlizemi szolgaltatoktol
kapott mellékletekre 13,9%-uk azonnal rakattintdet@|tenéoket, ezzel adathaldsz tama-
dasnak téve ki magét. 10,2%-uk csak biztonsagakaaryezetben nyitna meg az e-mailt
és mellékleteit. Meglep hogy kdzel haromnegyeduk, 72,2%-uk pedig alapgmazes utan
val6szirtileg a torlés mellett dontene. A valaszadok mar&jé¥-a is a biztonsagos meg-
oldast valasztana, azaz a torlést, valamint figgalkivil hagyast valasztana.

A CSOPORT OSSZETETELE SZERINTI VALASZOK

Annak érdekében, hogy a valaszok, illetve a valagapcsolodasanak rejtett di-
menzidit is meg tudjuk vizsgalni, mintankat toblerspont szerint is 6sszehasonlitottuk, s
a valaszok meghatérozott szempont (pl.: nem, éesaerinti bontasa utan a fontosabb
kérdésekre adott valaszok hasonlésagat-kilonbsag@altuk rendszerint kereszttablaval.
A fontosabbak megallapitasokat alabb k6zoljuk.
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Nemek szerinti vizsgéalat

Kockazatok / Nemek Nok (%) Férfiak (%)
Ugyanolyan jelszavak hasznalata magamunkahelyi fibkokné 57 43
Més éltal is ismert jelszavak hasznalata 61,3 38,7
ErdekBdési kidrhoz tartozo révid vagy alapértelmezetizglak hasznéls 62 38
Soha vagy csak felejtés miatti jelszovaltoztatas 81 19
Szamitogép mellé vagy fiizetbe felirt jelszavak 50 50
Virusvédelmi szoftverek hasznalatanak kertilése 100 0
Csak ingyenes (nem a felhasznaléi igényekhez, adgyték aranyhoz sza-
bott) virusvédelmi szoftverek hasznalata 70,6 294
Munkadllomasok zaroldsanak keriilése agjé@tlo felallast koveder 64,7 35,2
Pendrive munkahelyi és magan céli hasznalata 55,8 44,2
Adathordozoék titkositas nélkili védelme 65,3 34,7
Talalt adathordoz6 csatlakoztatasa otthoni vaggségamitégép 66,7 33,8
Gyari jelsz6 hasznalata otthoni WiFi routeren 66 34
Nyilvanos, ingyenes WiFi hasznélata 64,5 35,5
Automatikus rendszer, program frissitések tzdse 66,7 33,3
Munkahelyi beléptét rendszer hianya 88,8 22,2
Mas belépési jogosultsaganak hasznalata 46 54
Informaciobiztonsagi Szabalyzat szandékos el neasdksa 58,1 41,9
Munkahelyi e-mail cim hasznalata magancélu levelezé 42,1 57,9
Munkahelyi e-mail cim regisztralasa magancélbdehélekre, webaru-
. 454 54,6
hézba stt
Kdzdsségi oldalakon személyes informaciok mega@skkcim, telefon- 63.1 36.9
szadm, munkahel ' '
Windows 7 vagy régebbi operacids rendszer otthaszhalata 58,1 41,9
Bankkartya adatok, bejelentkezési adatok elmentése 51,3 48,7
Windows 7 vagy régebbi operacirendszer munkahelyi haszna 8C 20
Ismeretlen szamitdgépes hibaiizenet figyelmen kiagyasa 68,4 31,6
A belépési adatok lesk@léssel tortéh megismerésének figyelmen kivii
hagyasa 54,2 45,8
Nyilvanos helyeken munkahelyi témakrél val6 besetdg 46,2 53,8
Munkahelyi selejtes iratok kommunalis hulladékkéaitb kezelése vagy
. 77,4 22,6
hazavitel:
Szamitogép le nem zarasa takaritas alatt 74 26
Munkahelyi telefonon magat kolléganak kiad6 szenagignossaganak 675 325
nem elledrzés: ' '
Vezet nevében érkezet-mail utasitdsanak elléreés nélkiil végrehajté 63,2 36,¢
Ismeretlen feladd vagy kdziizemi szolgéltatd nevéskezett email linkjé-
nek vagy mellékletének azonnali megnyitasa 70 30

2. tAblazat: nemek szerinti felosztas (sajat szztks)

A tablazat adataibdl jol lathato, hogy ékrjobban ki vannak téve a social engi-
neering tipusu tAmadasoknak. Ha a fenti felsoroldskeszem azon kockazatos fenyege-

Vol 2, No 3, 2020. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2020. Il. évf. 3. szam



A SOCIAL ENGINEERING ES A MANIPULACIOS TECHNIKAK ES MODSZEREK — KUTATASI JELENTES 39

téseket (beléptetési rendszer hidnya, elavult opEy&endszer hasznalat), melyek kikiisz-
Obdlése nem egy alkalmazott féletége, akkor adk atlagosan 62,6%-a, a férfiak 37,4%-
a tekinthet potencidalis aldozatnak efita szempontbdl.

Eletkor szerinti vizsgélat

Az életkor szerinti vizsgalatot — ahogy arra kowiblmar utaltunk — a generaciok
szerinti felosztas szerint vizsgéltuk meg. Megattztpuk, hogy az X generacios korosztaly
szerepel eshelyen atlag 41,5%-kabket koveti szorosan az Y generéacié atlag 40,8%-kal.
A Baby boomerek kockazatos valaszainak aranya 14@fo6a Z generacional mindossze
3,4%. Nyikes [14] 2017-es kutatasaban a 35 évdsikant vizvalasztd vonalat huzta meg
az informatikai eszk6zok és alkalmazasok magabimegnalataban. Fontos megkulénboz-
tetni a magabiztos és a biztonsagtudatos haszhdMtpaz ebz6 gyakorlassal elsajatithato
képességet jelent, addig az utdbbi tudatos, veezélly magatartas, melyetddetes infor-
maciészerzes nélkil nem lehet megvalositani.

Végzettség szerinti vizsgélat

Az iskolai végzettség és a kockazatos magatarszefigygésének vizsgalata soran
megallapitottuk, hogy a kockazatos magatartaststegkinal a feléfokl szakképesitéssel
rendelkedk kozul kertilnek ki a legtdbben. Ennek okat ablgajuk, hogy esetiikben rend-
szerint nem valasztédik élesen kilon a hivatalia @saganélet, az alacsonyabb végzettse-
giiekhez képest sokkal tébbszor, sokkal komolyabbésbkell hozniuk, s emiatt (is) stresz-
szesebb a munkajuk. A végzettség szerinti 6t legragkilonbség fetdoku végzettség-
gel rendelkedk, illetve nem rendelkéik kozott az egyes kérdések vonatkozasaban csok-
kens ardnnyal a kovetkéz talalt adathordozo csatlakoztatasa otthoni vames szamito-
gépre (100%), munkahelyi e-mail cim hasznalata megja levelezésre (81%), ugyanolyan
jelszavak hasznéalata magan és munkahelyi fiokdki®8%), pendrive munkahelyi és ma-
gan célu hasznélata (77,9%), automatikus rendgsmagram frissitések méltése (77,8%).

Agazatok szerinti vizsgalat

Az agazatok szerinti bontas eredméréiyéhegallapithatd, hogy a 31 kockazatos
viselkedési formabdl 23-ban a ,rendvédelem, jogiddizgatas” szektor all a legrosszabb
helyen, egy terlleten pedig az egészségiiggyel azamdoyban szerepel. Ez az elke8erit
kép azt sugallja, hogy az allamikddése szempontjabdl legnagyobb jelsaggel bird
szektorbol szarmazott a legtébb olyan valasz, radbztonsagtudatos viselkedés hidnyat
mutatja a szervezeten beldl.

HIPOTEZISVIZSGALAT

A nem, kor és munkahelyi adatoknak a kockazatoklaa viszonyitasan felll
toébbféle relacidban is vizsgaltuk az eredményeaketyek soran tanulsdgos megallapitasok
szulettek. Kivancsiak voltunk, hogy kulonlétémagatartési viselkedési mintak hogyan vi-
szonyulnak egymashoz, megallapithaté-e koztik hgembsszefliggés. Viszonyitasi alap-
nak igy tébb csoportot is meghataroztunk, majd téiieeket allitottunk fel, melyek sta-
tisztikai értékelése utan levontuk 8iélk a kovetkeztetést. A skalazast 25%-os léptékben
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részre osztottuk fel. A felétnagyobb elfordulast mutatd, 50% feletti eredményeket méar
igaznak vettlk a bizonyitas soran.

1. hipotézis
Azok, akik egyszéijelszavakat hasznalnak, az informécié- és infoikaabizton-
sag tobb terlletén is hanyag hozzaalldssal rendakde

Definicidok és kérdéskor tisztazasa: egyéjelszavak alatt a személyhez kothet
vagy alapértelmezett jelszavak hasznélatat éftjakyag hozzadllas alatt a kénelinkben
megfogalmazott szituaciok mogotti kockazatos viseésformakat értjuk, melyhez egyéni
feleldsség tarsithatd. igy nem vettilk figyelembe az été&hnél a munkahelyi belépiet
rendszer, illetve az elavult munkahelyi operaceéyglszer hasznalatat sem.

Ertékelés: 28 db kérdés esetén a kockazatos vélaszgoszlasa

Arany (% 0-25 25-5C 50-7& 75-10C
Eléfordulés (db 15 9 4 0
3. tAblazat: 1. hipotézis kérdéseinek megoszlagat(szerkesztés)

Kovetkeztetés: Mivel a 28 kérdédlrsak 4 kérdésre kaptunk kockazatos valaszt —
mely nem éri el az 50%-o0s hatart — feltevésiink heaonyult igaznak. A kockazatos vala-
szok az aldbbiak voltak: adathordozok titkositakitievédelme (64,8%), pendrive mun-
kahelyi és magan célu haszndlata (61%) gyari jelszsynalata otthoni WiFi routeren
(60%), valamint a munkaallomas zéarolasanak keral@gpdl valo felallast koveten
(51,4%). Osszefiiggésként kiemeljiik, hogy akik kdrjeiszavakat valasztanak maguknak,
azok nagy tbbbsége még arra sem veszi a faradiséggtmegvaltoztassak otthoni vezeték
nélkuli halozatuk gyari jelszavat. Ennek oka aztehogy a kdnnyjelszavakat hasznalé-
kat nem foglalkoztatja sem a felhasznaldi neviktithet adott alkalmazas, sem a sajat
hal6zatuk biztonsaga.

2. hipotézis
Azok, akik magancélra elavult operécios rendszasizhalnak, nem veédik ki
hélozatukat, eszkdziiket és felhasznaldi fiokjai&at.

Definiciok és kérdéskor tisztazasa: elavult opéscendszer alatt Windows 7 és
korabbi verzi6t ertjuk, mivel a gyartéi tamogat2620.01.14-én megéat, igy hasznalata
kockazattal jar [15]. Véleményilink szerint elavukrszamit egy Ujabb kiadasu, de nem
frissitett operacioés rendszer is. A nem &kektdelem alatt a hal6zat vonatkozasaban a nyil-
vanos WiFi hozzéaférési pontokra valo csatlakozasizotthoni WiFi haldzat gyenge jel-
széval tortéd védelmét értjik. Eszkozvédelem alatt az adathdikltikositasat és a virus-
irtdk hasznalatdnak mélését, de mar a nem megfékah kivalasztott termék hasznalatat
is ide vettuk. Tovabba a munkahelyi végpontvédahagoldasokkal szembeni érdektelen-
ség is kapcsoldodik az eszkdzvédelem témajahozagatlialoi fibkvédelemnél a gyengén
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megvalasztott, vegyes hasznélati, masnak is tudomaszott és tarolasi modjabol ere-
déen kdnnyen megismertégelszavak kérdéseire adott valaszok tartoznalgétaéhasznalt
jelszavak mellett.

Ertékelés: 12 db kérdés esetén a kockazatos véalaszgoszlasa

Arany (% 0-2t 25-50 50-75 75-10C
Eléfordulés (db 4 4 3 1
4. tablazat: 2. hipotézis kérdéseinek megoszlagat(szerkesztés)

Kovetkeztetés: Mivel a 12 kérdéghl-re kaptunk kockazatos valaszt a csoporttdl,
feltevésink teljes mértékben nem bizonyult igazdakobb terlleten is megallta helyét. A
kockazatos valaszok az aldbbiak voltak: munkahelrilsvédelmi szoftvere nevének nem
ismerete (80,6%), gyari jelsz6 hasznélata otthoifii\Wuteren (67,7%), érdeddési kor-
hoz tartozo rovid vagy alapértelmezett jelszavadehélata (61,3%), adathordozok titkosi-
tas nélkili védelme (54,8%). Osszefiiggésként magjétiato, hogy akik elavult operacios
rendszert hasznalnak, tdlnyomé tébbségik nem ishnagy munkahelylk melyik cég ter-
mékével védekezik a kartékony programok ellen. Eroka lehet, hogy még a sajat rend-
szerik védelmére sem forditanak &digyelmet, nemhogy érdeddiést tanisitananak a
munkahelylkon hasznalt szoftvereket dkmt.

3. hipotézis

Azok, akik felismerik egy adathalasz e-mailbed \@szélyeket, felédséggel van-
nak a munkahelyuk informacié bizalmassaga és sajétkaallomasuk védelme irant, tehét
tisztdban kell lennitk szervezetik informaciobiagn szabalyzataval is.

Definiciok és kérdéskor tisztdzasa: felismereg &ldjiik a gyanus leveél torlését,
csak megbizhato kdérnyezetben valdé megnyitdsat ebgnzését és dsszevetését korabbi
hasonlé e-mailekkel. A munkahelyi informacidk bipalssagat nyilvanos helyeken valé
csevegessel, selejtes iratok nem megidtezelésével és természetesen illetéktelenek ré-
szére tortéth adatok megadasaval is meg lehet sérteni. De szimfigrmacio kikertlésnek
minésulhet, ha munkahelyi — gyengén megvalasztott, eddétal ismert és felirt — jelsza-
vunkat privat célra hasznéljuk vagy azzal kilortbéeblapokra regisztralunk. Kockazatos
cselekménynek misul tovabba mas személyt sajat azonositonkkal leelenggy objek-
tumba. Amennyiben kdzdsségi oldalakon munkahelytimiegemilitjik, azzal is informa-
ciot tesziink kdzzé, bizonyos terlileteken (pl. réaddmi szervek) ez tiltva is van. Sajat
munkaallomasunk védelméhez a vall feletti kifiggetdieni védelmet, valamint a takaritas
vagy egyéb ok miatti zarolast vettik. Ide sorolhatg az is, ha a felhasznald figyelmen
kivil hagy egy szadméara ismeretlen hibalizenetet.

Ertékelés: 16 db kérdés esetén a kockazatos véalaszgoszlasa

Arany (% 0-2tE 25-5C 50-75 75-10C
Eléfordulés (db 1 1 7 7
5. tAblazat: 3. hipotézis kérdéseinek megoszl&gat(szerkesztés)
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Kovetkeztetés: mivel 16 kérdadld4-re kaptunk kockazatkefijlfigyelmes hozza-
allast tanusit6 valaszokat, feltevésunk egyéiielmgaznak bizonyult. A biztonsagtudatos
valaszok aranya elérte a 87,5%-ot. Tobb megalltgisszefliggés kozll felsorolas szinten
kiemeljik azokat, melyek olyan felhasznalokra jeli8k, akik helyesen jarnak el egy adat-
halasz levél érkezését kogen.Ok azok, akik elledrzik az idegen kollégajuk személyazo-
nossagat, nem hagyjak figyelmen kivil, ha hibalizghentkezik szamitégépiikdn, mun-
kahelyi e-mail cimukkel nem regisztralnak maganaétirievelekre, webaruhazakba. To-
vabba kdzosségi oldalakon nem adnak meg munkahédymaciokat, munkahelyi e-mail
cimiket nem hasznaljak privat célra, nem irjdkdislzavukat szamitdégép mellé és flzetbe
sem. Ennek oka lehet, a részletek felismerésénakhiggyadt gondolkodasnak a képessége
egy ovatos, 0sztonds szabalyk@vezemlélettel tarsul annak ellenére, hogy csakmwiakzl
tobb, mint minden masodik ember olvasta el munkateinformacidbiztonsagi szabaly-
zatat.

A KERDESEK EGYMASHOZ VISZONYITOTT ERTEKELESE

Hipotéziseink vizsgalata utan kivancsiak voltuniaahogy a kockézatos viselke-
désformék hogyan viszonyulnak egymashoz, vagyisedeorrelacio az erre vonatkozo kér-
dések kozétt, s ha van, akkor hol tapasztalubk korrelaciot. Ertelmezésiinkben az alabbi
képlet alapjan allapitottuk meg a kapcsolatot (2ASY a kockézatos valaszt adok szama):

viszonyitott kérdésnél KVASZ
bazis kérdésnél KVASZ

Az igy kapott értékek besorolasat az alabbiak szbataroztuk meg: 0-25% (nincs
kapcsolat), 25-50% (gyenge kapcsolat), 50-75% (ézdkapcsolat), 75-100% ferkap-
csolat). Az elemzést elvégezve a kdvetkezszegé megallapitasokat fogalmaztuk meg.

» Akik ugyanolyan jelszavakat hasznalnak magan ékahalyi fiokjaiknal 76,9%-
ban ugyanazt a pendrive-ot hasznaljdk magan ésahehi célra is.

* Akik kertlik a virusvédelmi szoftverek hasznala@%-ban nem hasznalnak tit-
kositast adathordozoikon és 80%-ban nem biztonaagemmmisitik meg a mun-
kahelyi selejtes iratokat sem.

e Akik taldlt adathordozét behelyeznek otthoni vagges szamitdgépbe, koztik
100%-uk csak ingyenes virusvédelmi szoftvereket@s a pendrive-jat magan
és munkahelyi célra is hasznélja.

» Akik mell6zik az automatikus rendszer és programfrissités&89%-ban talalt
adathordoz6t behelyeznek otthoni vagy céges szgéribé.

» Akik olyan munkahelyen dolgoznak, ahol nincs bed&ptendszer, 100%-ban nem
biztonsagosan semmisitik meg a munkahelyi selepéskat, 77,8%-ban adathor-
dozoikat titkositasi védelem nélkul hasznaljakgyéri jelszavakat hasznalnak ott-
honi WiFi routeruikon.

» Akik munkahelyi e-mail cimiket hasznaljak magandéelezésre, 86,8%-ban
pendrive-jukat magan és munkahelyi célra is hagdnal

« Akik elmentik bankkéartya adataikat és belépésiaiflat hordozhat6 eszkozeiken,
79,5%-ban pendrive-jukat magan és munkahelyi é¢glnasznaljak.

Vol 2, No 3, 2020. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2020. Il. évf. 3. szam



A SOCIAL ENGINEERING ES A MANIPULACIOS TECHNIKAK ES MODSZEREK — KUTATASI JELENTES 43

Akik munkahelyén Windows 7 vagy régebbi operacéwdszer tizemel, 80%-ban
adathordozoikat titkositasi védelem nélkil hasahkalj

Akik ismeretlen szamitogépes hibauzenetet figyelkigil hagynak, 89,5%-ban
adathordozoikat titkositasi védelem nélkil haszkal

Akik nyilvdnos helyeken munkahelyi témakrdl is b&lgetnek, 84,6%-ban gyari
jelszavakat hasznélnak otthoni Wifi routeriikén 69%-ban adathordozodikat tit-
kositasi védelem nélkil hasznéljak.

Akik munkahelyi selejtes irataikat kommunalis hdii&ként kezelik vagy hazavi-
szik, 77,4%-ban adathordozoikat titkositasi vedehétikiil haszndljak.

Akik nem zarjék le szamitégépiket munkahelylkdat#és alatt, 80,4%-ban adat-
hordozoikat titkositasi védelem nélkil hasznaljak.

Akik nem ellerbrzik telefonon keresztil magukat kollégajuknak Kisgzemély
azonossagat, 79,1%-ban adathordozoikat titkosiéglem nélkil hasznaljak.
Akik ismeretlen feladotol vagy koziuzemi szolgaltagveében érkezett e-mailben
lévo linkre vagy mellékletére azonnal rakattintanak 388-ban hasznélnak nyilva-
nos helyeken ingyenes WiFi halézatot.

A fentiek alapjan azt a kdvetkeztetést vonjuk Bgyhamennyiben a munkahelyek

vezebi — az operacios rendszer és beléptenhdszer korszésitéssel kapcsolatban — vala-
mint felmérésben részt végzemélyek a tobbi kérdés vonatkozasdban biztanddigisabb
viselkedésre véltananak at, az pozitiv valtozasdéahetne &l az ets kapcsolodassal ren-
delke kérdéseknél is.

Pozitiv megallapitasok

Az utolsé hipotézisinkben felallitott pozitiv gomatonenetet tovabb folytatva, a

biztonsagtudatos szemléletet ki@vtihasznaldok szokasait is elemeztik, mely sot¥éess
és viszony kérdések kivalasztaséat egyéni prefeaealapon dontéttik el. Ennek alapjan a
kdvetked megallapitasokat fogalmaztuk meg.

Akik kulonboa jelszavakat hasznalnak magan és munkahelyi fibkjak72,8%-
ban nem osszak meg masokkal jelszavukat, tovahB&®Ban bonyolult, 6sszetett
jelszavakat alkalmaznak.

Akik odafigyelnek, hogy mas mogottik allva ne |&se meg begépelt hitelésit
adataikat, koztuk 79,3%-ban nem osszdk meg masgklsdavukat, tovabba
60,3%-ban bonyolult, 6sszetett jelszavakat alkairakz

Akik tudatosan valasszak meg virusvédelmi szoftvet;ib0,5%-uk meg tudta ne-
vezni a munkahelyikdn haszndlt virusirtéjuk negékik ismebs ajanlasa alap-
jan valasztanak otthonra ilyen védelmi programsékc37,8%-uk volt tisztaban a
munkahelylkén hasznalttal. Mig, akik nem hasznakekmiféle virusvédelmet
csak 10%-ban ismerték a munkahelyi virusvédelmianmjuk nevét.

Akik rendszeresen naprakészen karbantartjak omgeréendszertket, a szikségte-
len programokat torlik, 53,2%-uk tudatosan valaskij virusirtgjat is. 56,5%-uk
soha nem hasznal ingyenes WiFi hal6zatot.

Akik elolvastak munkahelyuk IBSZ-ét, 83,2%-uk neashnalja munkahelyi email
cimét magan célra és 89,7%-uk semmilyen weboldairkevélre nem regisztralt
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vele. 73,8%-a z&rolja munkaallomasat miutan feddd, 86,9%-uk pedig takaritas
kdzben is vigyaz a bizalmas munkahelyi adatairatélocsak 14,9%-uk oszt meg
magaroél kozosségi oldalakon olyan adatokat, melgjah személyiik beazonosit-
hatévéa valik és csupan 12,1%-a engedné be koltéggij#t azonositdjaval. Mun-
kahelyi témakrol is 4,7%-uk beszélne nyilvanos alkeén.

KOVETKEZTETESEK

Kérdsives kutatasunk eredményeként, valamint a tanulmdogls részében ne-
vesitett hazai és nemzetkozi szakirodalom feld@gazlapjan az alabbi javaslatokat tesz-
szuk az emberi jellendb fakadd social engineering tipust tamadasok elé&sel felisme-
rése és megakadalyozasa érdekében.

Javaslatok a biztonsagtudatossag elérésére

Mint ahogy az alfejezet cime is mutatja, az eléberdl a szervezet dolgozdiban a
biztonsagtudatos gondolkodés és viselkedés kidkkimegteremtése. Hogy mi is az a fajta
gondolkodasméd, ami felé terelni akarjuk a dolg@tpkzaltal a szervezetet, mindenképp
tisztdzni szikséges. Az ISACA [16] definicidja ddtbssag alatt azt érti, hogy ,értestiltnek
lenni, figyelembe venni, tudatosnak és jél infortnak lenni egy olyan szakmai targykor-
ben, mely magéba foglalja az adott témakoér tuddsahegertését és az annak megselel
cselekvést.” Nemeslaki és tarsa [17] az inform4etdhsagi tudatossagroél alkotott fogal-
maban konkretizalja ezt a kérdéskdrt, miszerintigdonképpen ,egy munkavallalo alta-
lanos tudasa az informéciobiztonsagrol és az irdorabiztonsagi szabalyzat tudomasul
vétele a szervezetben”. A fentiek tiikrében megfogabtt mddszert kilénbéanegkdze-
lités szerint osztalyoztuk, melyek egymassal szkbtesonhatasban Iévén, egymasra&pul
elemeknek tekinthéek. A kérdiv valaszaib6l megallapitott probléméak, hianyoskago
alapjan egy komplex egymasra épiilegoldast javasolunk a 2. abran, Oroszi [13] munka
jara alapozva.

Ismeret-
EIELES

Szabalyozas

2. dbra: biztonsagtudatositasi folyamat korforgésajat szerkesztés)

Felmérés.A fejlodési igénynek mindig felldt kell jonnie, azaz amig a szervezet
vezetsége nem hatarozza meg ezt az utat maih atldig a dolgozoktdl is hia abrand
ilyet elvarni. Egy adott szervezet biztonsagtudsdgat elszor fel kell mérni, melynek
eredménye kiindulépont lesz a tovabbiakban. EZ2tiret kérdivekkel, kil$s személy
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altali varatlan elleérzéssel (penetration test) vagy audit altal isnigdyiket is valasztjuk,
mindenképp az adott szervezetre kell szabni a kék#é. Ehhez a véllalat szervezeti fel-
épitését, infrastruktirajat, bizonyos letzabalyozasait ismerni kell, hogy minél inkabb
életszeiibb, személyre szabottabb kérdéseket lehessenialkdemtebb emlitett vezéség
altali tamogatottsag nyujtasa igy rendkivil fontdsonban nem szabad figyelmen kivil
hagyni azt a tényt, hogy a felmérés tulajdonképpén a befejezésével elavultta valik. A
kiértékelés kozt eltelt iiben egy 0] alkalmazott felvétele, j technoldgiadretése, mint
eddig ismeretlen tényézolyan kockazat megjelenését jelenti, ami nem issebezhék
séget rejt magédban. Fontos elérniink a munkavablalgkhogy egy kéfidves felmérés ko-
teled jellegh kitoltését kelb komolysaggal hajtsdk végre, hiszen elledkegetben fals
eredmények szllethetnek. A dolgozéknak tehat mégkeni a social engineering jelen-
téségeét, amivel tAmadéas érheti egyéniket, csaladiskatszervezetiket is. Manapsag egy
kis csaladi vallalkozastdl kezdve egy multinacisméég Ugyvezéfe is célpontta valhat. A
leghatékonyabb ellenintézkedés igy az oktatasaskdil valosulhat meg. Ismernitk szik-
séges a gyakori social engineering tamadasokahésrgyiben taldlkoznak egy gyanus szi-
tuécidval, kdvessék az alapdiiztonsagi intézkedéseket. A social engineerelanigyaz
emberi hiszékenység mellett a korlatozott mennyiséfprmaciokra hagyatkoznak, amik
az idegen emberek azonossaganak @lsét glsegitik. Ez utdbbi informéaciok hianyaban
az aldozat el fogja hinni, hogy a tamadoé az, akkialja magat. Felkészultnek kell lenni a
gondolkodas terén is, ehhez a szkepticizmus mddbthmatos éberség kifejlesztése is
szukséges.

Szabdalyozas A felmérések kiértékelését koven a mar meglévszabalyzatok,
eléirasok felllvizsgélata — vagy amennyiben nem lé&kazlyenek, akkor elkészitésuk —
kovetkezik. Visszautalva a kéiiinkre a valaszadok 6,5%-a szerint a munkahelgik n
rendelkezik informacidbiztonsagi szabalyzattal. Amgben olyan Ujfajta sebezléstge-
ket tart fel a felmérés, melynek megmdséél eddig nem rendelkezett a szervezet, ennek
megfele6 modositasa szikséges. Sajat kutatasunk alapjévetkked tertleteket sziksé-
ges szabdlyozni: jelszOkezelés, elektronikus leéslemunkaterilet védelme, adathordo-
z6k védelme, szamitdgép hasznalat, beléptetéseremajadék kezelése, informaciok to-
vabbitasa, kommunikacids csatornak hasznalatan&ikg az egyik legkézenfedtob va-
lasztds az MSZ/EN I1SO 27001:2014-es szabvany ,Alékletét ajanlani, mely a szervezet
valamennyi teriletét lefedi.

Ismeretatadas.Egy munkahelyi oktatasi sorozat felépitésének@zetesen elvég-
zett felmérések eredményein kell alapulnia, hivatiaca szervezet aktudlis szabalyozasaira.
Egy kéremailben kikildétt szabalyzatvaltozasnalajig rendelkezés ismertetésének a gya-
korlati szinten a hatékony tudasatadas szempontjaddlatadsunk szerint nem sok értelme
van. Ezek az Uzenetek rendszerint a napi munkarkémbéen érkei levelek kdzé vegydl-
nek, kevesen vannak, akik alaposan, nyugodt koriielé kozt at is olvassaiket. Igy
mindenképp a példakkal szinesitetf gtemély altali oktatast tartjuk az egyik jol beval
maodszernek. E mellett persze szamos mésfajtadkedaggel is élhetlink ugymint e-learning
oktatas, kiscsoportos tréningek, vagy a figyelenmfartasat szolgalé kampanyok és prog-
ramok. Mindezek célja az ismeretterjesztés, mehaghatarozott isk6zonként ismételni

Vol 2, No 3, 2020. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2020. Il. évf. 3. szam



46 KOLLAR CsABA, ZAKAR AKOs

szukséges. A képzéseket a célcsoport igényeireszelyeztetettségi szintjehez kell igazi-
tani. Gondolunk itt a felsrezetésre, adminisztrativ feladatot ellaté titk&re, IT-ra, ki-
valtképp az lzemeltetésre valamint barmilyen sfieaidunkatertletre, ahol eli&kocka-
zatok merulhetnek fel. Az oktatast kééen — rendhagyo modon — par nappal érdemes lehet
egy gyors elleérzés gyanant rovid teszt kitdltése is, mely a magutadudas visszaméréseét
szolgalja. Meghatarozottddozonként — amennyiben incidens nem kévetkezettismé-
telten eb kell venni az ellebrzés eszkoztarat (felmérés, pentest, audit) anmegdhapita-
sara, hogy a mindennapi munkavégzés soran a délgazdennyire ivodott bele az G is-
meretek elméleti szinten vald befogadasa és impigtésa a gyakorlatban. Amint latszik,
ahhoz kétség sem férhet, hogy egy szervezet véglekezsocial engineering ellen — annak
Osszetettsége miatt — tobb dimenzids folyamat. @dadrdveres és szoftveres védelem ez
esetben nem elegeficazonban sok esetben segitség lehet. Virusitidtglak, IDS/IPS-

ek, honeypot-ok, phishing oldalakat és&lelbngésé bovitmények, beléptétés medgfi-
gyek rendszerek, mind-mind hasznosak lehetnek, de ad&sok kozéppontjaban végs
soron az ember All.
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Abstract
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Absztrakt

dAz egészségugyi létesitmények a specialis
ciglogyitd-, betegellatasi feladatuk miatt je-
slentds biztonsagi kockézatot rejtenek ma-
egukban, mert a gyégyulast - az orvosszak-
gsiai javaslatok alapjan - a tAgas nyitott te-
ituletek és a szabad, korlatozas nélkuli, be-
Idépes lehdisége alseqiti. Vagyonvédelmi
irrgempontbdl a fentiek miatt adédo vesze-
"Hgek csokkentésére egy jol atgondolt objek-
msimvédelmi rendszer kialakitasa jelenthet
anegoldast. Az elektronikus vagyonve-
falelmi rendszerek énmagukban nem ele-
j gendbek a hatasos védelemhez, mert a pre-
olvencidhoz, a bekdvetkezett rendkivili ese-
nahények megoldasdhoz szikséges a haté-
ekany beavatkozé személyzet jelenléte is a
ritgrileten. A rendszerek optimalis egyuitt-
pusiikddését egy komplex biztonségi veé-
uglelmi rendszer biztosithatja, melynek a va-
rigyonvédelmi szempontokon tal a kilonféle
helsaghelyzeti stratégiak integralasat is tar-
Halmaznia kell. Nem elég a rendszerek ter-
affezése, kidolgozasa, telepitése, azokat Uize-
meltetni is kell és biztositani a személyzet
képzését, gyakorlat
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BEVEZETES

Az egészségugyi terlleten azdéeleges gyogyitd ellatas mellett a kézelmdaltig a
vagyonvédelemre keveés figyelmet forditottak. Nag§han azonban mind az irott, mind az
elektronikus sajtoban egyre tobb olyan eset jelemglg, amelyben egészségigyi intézme-
nyekben torténik vagyon elleniibcselekmény, vagy a létesitmény nevét, ismertdégét
hasznalva, azzal visszaélve kovetnek el csaldsdk@ovid-19 pandémia tovabb novelte
az egészsegugyi létesitmények jelsagét, ndvelve ezzel egyben a kockazatokat is. Az
egészségugyi tertleten dolgozdk és a betegek loaze&ben emlitett okok miatt - egyre
novekw veszélyérzete &lérbe helyezi az objektumvédelem kialakitasanaksxjességét.

Az egészséglgyi ellatasban résztvitesitményekben jeleit a beteg- és a lato-
gat6 forgalom. A fekébeteg ellaté intézményekben pedig sok a magaraagkodni csak
segitséggel képes, gyogyulni vagyé ember, ezériitetek vagyonvédelmi kockazata ma-
gas. Sajnos egyre tobb elkd¥étkinti ezt konnyi vagyonszerzeési lehiégnek, amelyeket
igyekeznek egyre jobban kiaknazni. Az egészségépglo személyzet alacsony szama,
illetve a folyamatos talterheltsége nem teszi elmtvé, hogy feladataikon tul, a feliigyele-
tik ala tartoz6 osztalyon még a vagyonvédelemnfebiglkozzanak. Az egészséguigyi lé-
tesitményben elkdvetetett személy-, vagy vagy@netiselekmények - a moralis kérdése-
ken tul - a betegek gyogyulasi folyamatat is megattwatjak, lelassithatjak, esetlegesen
Ujabb betegség kialakulasat okozhatjak.

A fenti kockézatok jeleidsen csokkenthék egy megfelél és hatékonyan egyuitt-
mikods elektronikus jeld-, mechanikai-, éerés-, biztositasi-, azaz komplex védelmi
rendszer kialakitasaval.

EGESZSEGUGYI OBJEKTUMOK ALTALANOS JELLEMZ Ol ES
KOCKAZATAI

»A kérhézbiztonsag egy specidlis objektumvédeleralyet az ott dolgozok, az ott
kezeltek, és az oda latogatdk tesznek speciabigsasszetett feladatok mellett. Egészség-
ugyi létesitmények védelménellegszitése és tervezése, valamint az ezzel 6ssdilgg
adatok végrehajtasa néhany terilet tekintetébemat@pzoan sajatsagos. Az egyik és ta-
lan a legfontosabb az, hogy akar szakredrdklakar korhazrél beszélink, szamitasba kell
venni a kovetkedket:

» az objektumot latogat6 csoport heterogén dsszététel
* aszemélyforgalom meglelésen nagy és
» az objektumon bellli tevékenység szerteagazo.,, [1]

Az egészseguigyi létesitmények az épuletek szédbtramat alkotjak, az egyszer
orvosi renddiktsl kezdve, a rendéintézeteken, a klinikakon keresztll, az 6sszetaftyn
kiterjedési, hatalmas mérétoktatd kérhazakig. A kockazatok figyelembevétel@mek
megfeleben kell az egyre bonyolultabb és komplexebb rermd&ee kialakitani és ikod-
tetni. Az orvosi rendéhél méar egy behatolasjélzendszer kiépitése, és annak kiegészitése
tavfellgyeleti és kivonul6 szolgaltatassal bizfasét kockazatokkal aranyos védelmet. A
méretek ndvekedése, a védémdtékek hatvanyozott névekedését vonja maga M-
emellett a nagy betegforgalom és a modern orviisgi@s, a terlletekre, épiletekbe toétén
szabad bejutast, a nyilvanossagot, a nagytihbestitsagos kbzdsségi terlleteket preferdlja,
mert ez j6 hatdssal van mind a betegek, mind adkidé@zérzetére, mentalis allapotukra,
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ezzel segitve a gyodgyulast. A vagyonvédelemresaffelt tulajdonsagok 6sszessége azon-
ban nagy feladatot r6, mert ebben a kdrnyezettért@ensagérzet kialakitasahoz sziukséges
védelem megvaldsitdsanak-, Uzemeltetésének kolesgmmencialisan nbvekszik, mivel a
fenyegetésil és veszélydl valé mentesség és biztonsag érzése az embeetagilkség-
lete. [2]

Egy egészséglgyi létesitményben a biztonsagi katkdkozott a kisebb eszko-
z0Ok, targyak eltulajdonitasatél kezdve (telefomztérca, személyes értéktargyak), a nagy
értélki orvosi eszkdzok rongalaséan, az informatikai hatizéé\s szenzitiv adatok illeték-
telen hozzaférésén keresztil, akar az 6ngyilkossgeajnos az emberolést is szamon kell
tartani, mert ezek mind az egészségigyi ellattszedsttségében és specialitasdbat égjl
bekovetked esemeények. A kezeltek heterogén sszetéiebedoan eifordulhat, hogy
buntetésvégrehajtasi intézményékis érkeznek ide ellatasra szoruldk, akikre aiéden
tul, szintén specialis védelmi protokollok vonatkak.

A haziorvosi rendéknél nagyobb éplletek felépitése a modern kor smalgnai
kivanalmainak eleget téve tagas nyitott tertletbidmdelkezik, ahova béarki korlatozas nél-
kil, anonim mdadon beléphet.dszakosan egyszerre nagy szamu ember tartézkodtat ez
ben a terekben, mely azebekben emlitett veszélyeket nem cstkkenti, haneidbiono-
veli. Az anonimitas ahhoz vezet, hogy a kozOosségiléteken tartozkoddk a ,nem az én
problémam, nem az én feladatom” viselkedési mo#élletik, amely a zsebtolvajok sza-
mara idedlis. [3]

Az éplletek altalaban kézponti-, j6l megkdzelithetagyforgalmu helyeken talél-
hatok, mely a professzionalisabinielkdvetk figyelmét is konnyen felkelti.

Mindezen tényeik mellett még szamolni kell az épuletben, vagy arkizvetlen
kdzelében élfordulé hagyomanyos veszélyforrasokkal is, mindaél a viz, aiiz, a rob-
banas, valamint a foldrengés. [4]

MEGEL OZES ES VEDELEM

Az épllet lzemeltéiének a feladata, hogy technikai-védelmi eszkozbkkesim-
intézkedésekkel a veszélyeket redukalja. A biztginséintet a folyamatosan valtozo kiils
tényedk idorél-idére csokkentik, ezért nagyon fontos, hogy az Uzete#tz épiletben
dolgozokkal folyamatosan parbeszédet folytassmalgzeresen kérje ki a biztonsaggal kap-
csolatban is a véleményiiket. Szervezzen forumakal, megismerheti az épiletben talal-
haté kulonféle szervezetekikbdését, idrendjét, a varhato forgalmat és annak dsszetéte-
lét.

Az Uzemeltetinek a hatasos védelem kialakitdsahoz a biztonségakatok feltér-
képezése utan, ismernie és alkalmaznia kell aystfdgszabalyi éirdsokat.

Az egészseégugyi létesitmények vagyonvédelmének &myi szabalyozasa

Az egészségugyi létesitmények terllete két részzthatd, az egyik terllet a ma-
ganterilet, de vannak olyan létesitmények, melyeldigordulnak kdzforgalom szamara
megnyitott maganteriletek is. Az objektumvédelmidszert az ékéekben irtaknak meg-
feleléen meg kell feleltetni a hatalyos jogszabéalyokmaekiagyarorszagi kdzintézmények-
ben az alabbi torvények és rendelkezésékadait kell alkalmazni:

Vol 2, No 3, 2020. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2020. Il. évf. 3. szam



50 LIEBMANN GABOR

o 1994, évi XXXIV. torvény a Rertitségbl - a kozforgalom szadméara megnyitott
maganterulet miatt.

o 1999. évi LXIII. térvény a kozterulet-felligyelét— a megkozelités kozforgalom
szamara megnyitott maganterilet miatt

* 2005. évi CXXXIII. térvény a személy- és vagyonuéde valamint a magannyo-
mozéi tevékenység szabdlyairdl (tovabbiakban: Vaggdelmi Tdrvény) - tobb
teruletre vald érintettsége okan.

e 2011. évi CXII. térvény az informacios onrendelks&jégrol és az informacidsza-
badsagrdl (tovabbiakban: Informécios Torvény) idae megfigyeb és a beléptét
rendszerben keletkészenzitiv adatok kezelése miatt.

e 2012. évi l. toérvény a munka torvénykony$éra dolgozok megfigyelése miatt,

* Az Eurépai Parlament és a tanacs (EU) 2016/679 &etada természetes szeme-
lyeknek a személyes adatok kezelése tekintetélgImiovédelmeéél és az ilyen
adatok szabad aramlaséardl (tovabbiakban: GDPR)

Az Uzemeltainek rendelkeznie kell a GDPR, illetve a harmonizdformacios
Torvényben meghatérozott sajat adatkezelési szadifdy és a torvényben koteben eb-
irt nyilvantartadsokkal, melyeket folyamatosan n&psxen kell tartani és a jogszabaly val-
tozasoknak megfeléén meghatarozott ék6zonként fellilvizsgalni, szikség esetén mado-
sitani. A tertleten létesitefitbelépted €s video megfigyélrendszer felugyeletét kidva-
gyonvédelmi szolgéltatoval, vagy sajat szervezéwiil (egészségugyi létesitmény sajat
alkalmazottjaval) is lehet biztositani.

Abban az esetben , ha a medfigyelési tertlet mag#et, akkor az objektumvé-
delmi rendszerek kiépitésénél édsraki paramétereinek meghatarozasanal a Vagyonvé-
delmi Torvényben megfogalmazotbghsoknak megfeléen kell eljarni. [5] Ezzel szem-
ben, ha a megfigyelési tertilet a maganteruletriglizanség szamara nyilvanos részén kerl
alkalmazasra, ugy azt csak a torvényben meghathtuzatalos személyek nézhetik, el-
lendrizhetik, ellenke# esetben ott video megfigyelés nem folytathatéeglénw kamerékat
le kell szerelni.

A rendelkezésre allo informaciok alapjan lehet elleni a létesitmény védelmi
rendszerének tervezését, a sziikséges vertikakdmiészintek meghatarozasét, azon belil
a pedig a horizontalis héjak kidolgozasat. Eqy eeglgyi 1étesitményben — a korabban
megfogalmazott kockazatok figyelembevételével atgkony védelemhez komplex rend-
szer kialakitasa szikséges, mely a teljes vertikunamaba foglalja, az épitészeti mégel
zési lehaetségek kiaknazasatol, a mechanikai-, elektronikadjeéloerss rendszereken ke-
resztil a bekdvetkezett események okozta karokigsgdne szolgalo biztositast is. Létesit-
ményenként az egyes szintek mélységében lesznékldségek. ,Az esetek d@ntdbbse-
gében nem a meglé\ersket és eszkdzoket hangoljuk 6ssze, hanem a koehéaetés és
a kockazatértékelés elvégzését kégathatarozzuk meg, hogy a kivant védelmi szint el-
eréseéhez milyen mechanikai védelmi eszkdzoketirelekai jelz> berendezéseket kell al-
kalmazni és ezek felugyeletére milye6ebt kell alkalmazni. A harom védelmi forma egy-
masra épllése, egymas kiegészitése adja a kondgleX|6]
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Beléptets rendszer

Az épuletekben |& mozgasokat korlatozni kell, hogy a latogatoi tetékil a
gyogyito, kutatd, oktato tevékenységgel dsszefiiggiletekre csak szabalyozottan és el-
lenérzétten torténjen a bejutas. A fenti célnak az kedggmegfelatbb eszkoze a jél meg-
valasztott beléptétrendszer kialakitasa és Uzemeltetése. A betépatiszer az éplleten
bellli mozgasokat szabéalyozza, korlatozza. Egyzsgégigyi |étesitményben ennek kilo-
nds jelenisége van, mert nem csak aérelmeghatarozott csoportok térbeli korlatozasat
sziikséges megvalositani, hanem a rendelési éatasbgbkben a jogosultsaggal nem ren-
delkegket is be kell engedni a megfeiehelyekre. A beléptét pontok meghatarozasat
hosszu dlkészitési folyamatnak kell megehie, melyben a biztonsagtechnikai szempon-
tokon kivil figyelembe kell venni az orvosszakmigindasokat és éirasokat is. Fontos,
hogy az éplletbe tortérbe- és kijutasi lehéségének szama a letidégalacsonyabb le-
gyen. A hasznalaton kivuli bejaratokra keruljenelkolyan jelegységek, melyek az épu-
letben |é¥ biztonsagi szolgalat figyelmét felhivjdk a jogagidn ki- és belépésekre, a szal-
litasra, az esetleges rongalasra.

A helyiségek szaméat figyelembe véve nem gazdashggy,a létesitmény minden
ajtajara 6nallo beléptétendszer kertljon. A beléptetendszert jol kiegésziti és a hatékony
védelmet is szavatolja az egysédieskiilcsrendszer. Arra kell térekedni, hogy az étlida
dolgoz6 személyzetnek leliktg csak kevés szamu kulcsot kelljen hasznalnientzen
ezek a kulcsok egyediek és méasolasvédettek legy@oetabb noveli a hatékonysagot, ha
a kulcs kiadas- és visszavétel naplézasa azontisithas elektronikusan torténik.

Behatolasjel# rendszer

A létesitményekben vannak olyan kiemelt terlletdigva — a védewdértékek
nagysaga, veszélyes anyagok tarolasa, illetveresizeadatok kezelése miatt - behatolas-
jelz6 rendszereket sziikséges kiépiteni. Ezen terllebaktriek példaul az orvosi szobak, a
tantermek, a konziliumi helyiségek, a raktarakphik tekintettel a pszichotrop-, kabito-,
tudatmodosité gyogyszerek tarolasara szolgaldnigktdiletek, valamint a sugarzo anyag-
gal dolgoz6 diagnosztikai teruletek. A behatolasjeéndszer az épuleteken belll talalhato
vagyonvédelmileg veszélyeztetettebb helyiségekddei védelmét szolgalja a mechani-
kai védelem mellett. A kialakitott rendszernek zélgen egyditt kell ikddni mind a be-
léptets, mind a video megfigyélrendszerrel. A behatolasjélrendszer igy a lezart tertle-
tekre torté nem azonositott bejutast azonnal jelzi kozvetlenkiklyszinen, az épuletfel-
tgyeleti kbézpontban, valamint biztositja az atjstzetavfelligyeleti kdzpontba is.

Video megfigyeb rendszer

A video medfigyed rendszer az éplleteken belili, illetve az épuldiikvetien
kdrnyezetében bekdvetkezsemények képeit rogziti és tovabbitja az épéligyeleti
koézpontjaba, a nagy kockazatu Iétesitményeknékalin tavfelligyeleti kozpontba. A vi-
deo megfigydl rendszer a behatolasjélés a beléptétrendszerek fikodését teszi haté-
konyabbd, mert vizudlis visszacsatolast ad a keszmélyzetnek és a szolgélatot telfesit
jaréréknek, biztonsagi szolgalatnak. Segitségével etegrsebben felderittidt az épllet
mukodését, vagy kodési rendjét veszélyezdetevékenységek, ezéltal a beavatkozast
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végad személyek iranyitasa is rendkivil kbzvetlen ésreik lehet. A megfigyélrendsze-
reknél minden esetben meg kell hatarozni a medgyegalapjat, illetve céljat. Az egész-
ségugyi létesitményekben ugyanazon eszk6zok kdridtezerelésre vagyonvédelmi-, il-
letve életvédelmi célbdl is. A vagyonvédelmi cdiesznalt eszk6zok nem kerilhetnek fel-
szerelésre olyan teriletre, ahol az emberi mélt&saigjhet (kortermek, vizsgalok, stb..).
Az intenziv terapias terileteken, ahol a betegekrad folyamatos felligyeletét biztositani
kell, alkalmazhat6 egészségugyi medfigyedndszer, azonban az itt keletkd@pek rog-
zitése egyaltalan nem engedélyezett. A Covid-19¢ram ramutatott arra, hogy a video
megfigyeb rendszerek — megfet@dn szabalyozott modon és a jogszababjrésok teljes-
kori betartasaval - alkalmazésaval az egészségugidiebiztonsaga jelatgen ndvelhéy,

a szakszemélyzet munkaja hatékonyabbé-, letergékszintje pedig alacsonyabba téhet

Kaputelefon rendszer

Egy j0l megtervezett kaputelefon rendszer a biAgnszint névekedését is ered-
ményezi. A rendszer célja, hogy az egészséguggldszemélyzet azonositani tudja a be-
léps személyét anélkil, hogy kdzvetlenil a belépésilpmnkellene mennie. Ezaltal a mun-
kajat hatékonyabban tudja végezni és ugy tud vagaeimi feladatokat ellatni, hogy az
szamara nem jelent tébblet terhet. A stefifz6-, betegellato terekbe tori@mzonositott
bejutas életvédelmi szempontbdl is kiemelten faritpsa komplex vagyonvédelem egyik
fontos elemeként is lehet a kaputelefon rendszettekinteni. Mivel a kaputelefon rendszer
elemei a beléptétrendszerrel egyltt kell hogyikddjenek, igy 6sszekapcsolasuk, a belép-
tet6 rendszerbe tortérintegralasuk is kézenfekvEzzel a modszerrel a kaputelefonon ke-
resztil tortéd beléptetések is naplézasra kerilnek, igy visseaketvé valnak ezek az
események is. Mindezen szempontok figyelembevétbtéteriletek biztonsagi szintje no-
vekszik.

Eléerds védelmi rendszer

Az egészségugyi éplletek biztonsaga nem szavaidiiadéékony human &forras
nélkul. A létesitményekben & belépési pontokon a nyitvatartasémk megfele idétar-
tamu portaszolgélatok kialakitasa szukséges, vataniépulet teriiletein a létesitmény mé-
retéhez igazodo jérszolgalat feldllitasa is javasolt. A feladatukégiletbe bel&k meg-
figyelése, eligazitasa, valamint a nem megéetehgatartast tanusito, illetve az épulét m
kddésére veszélyt jelénszemélyek kisrrése és az épuléthtortéens eltavolitasa, tovabba
a vagyonvédelmi rendszer jelzéseire téftérngalas.

A technikai berendezések és a human egységek aggzekasara, koordinalasara
célszeti egy diszpécserszolgélat felallitasa, kulon ercélen kialakitott épuletfelugyeleti
helyiségben. A beavatkozasok hatékonysaga érdeleétmrigalatok minden tagjanak ren-
delkeznie kell olyan kommunikacios eszkdzzel, nedyépllet egészét lefedi és biztositja
az altalanos, illetve a szelektiv kapcsolatot mindesztved szamara.

A human edforras munkavégzéséhez nem eledemthiszaki-, technikai feltételek
biztositasa, hanem szlikséges a feladat ellatagéried megfelél elméleti és gyakorlati
képzések, rendszeres tovabbképzések szervezgge is.
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Fontos itt is megjegyezni, hogy a komplex rendszmmeltetése egy rendkivil
Osszetett és bonyolult folyamat, melynek alapwzilkséglete a megfetetzaktudassal és
gyakorlattal rendelkézhumén esforras hasznélata.

Specialis védelmi megoldasok

Az egészségugyi jelleg miatt nem eleg&éndak a vagyonvédelemmel foglalkozni,
az objektumvédelemnek ki kell terjednie az élet\@nesajatos teruleteire is. A fellveteg
ellatas akadalyozza az épuletek gyors kitrddegét, ezért az épllet kozelében bekovet-
kezs vészhelyzetekre az evakuacios terveken tal, kidadgozni az elzarkozasi terveket is.
Mindkét folyamat megvaldsitdsa az objektumvédelamglex rendszerek igénybevételé-
vel és aktiv segitségével torténik. Az elzarkbézaars a veszélyeztetett terlletek nyilasza-
roinak becsukasa, az éplletgépészeti mesterseghiszietes ledllitdsa, az elektromos
aramszolgaltatas csak a létfontossagu teruletientobiztositasa alatt az épuletben tartéz-
kod6 személyek, betegek a veszélyforrastol legablmlhelyekre tortéhatkoltoztetését is
jelenti.

A vagyonvédelmi rendszerek ekkor csak az elzarkdmgldgszin felé biztositjak a
szabad mozgast, minden mast lezarnak, a kozpgothdy a megfigyél rendszerek segit-
ségével folyamatosan elk@izhettk az épuleten bellili-, illetve az épulet kozvetérelé-
ben Ié¥ mozgasok.

A magyarorszagi tapasztalatok azt mutatjak, hogy ekegend a terveket megal-
kotni és a legaprobb részletekig kidolgozni, harsemépuletre vonatkozo elzarkozasi és
evakuacios terveket folyamatosan karban kell taanazt évenként legalabb egyszer —
minden érintett bevonasaval - a gyakorlatban isev&gll hajtani. Azon egészségugyi léte-
sitmények, melyek fekvrészleggel, intenziv terapias részleggditdlokkokkal rendel-
keznek, kilonds fontossagu a protokollok gyakodattirté alkalmazasa, hiszen havaria
helyzetben mar nincs méd a valsagtervek olvasaéra.elég azonban csak a sajat tervek
ismerete, mert egy valsaghelyzet megoldasa elkégtatlen a metiszolgélat, a katasztro-
favédelem, valamint a rendvédelmi szervek részedétélkil. Meg kell ismerni ezen szer-
vezetek beavatkozasi metddusait is, melyre a laftaksabb mddszer a kézds gyakorlatok
szervezése €s lebonyolitasa. A gyakorlatok tapatzitalapjan pedig a terveket feldl kell
vizsgalni és sziikség esetén javitani, valamintlefolgamataként az éplletben feltart tech-
nikai hianyossagokat ki kell javitani, vagy azokegg kell oldani.

OSSZEGZES

Az adott egészségugyi létesitményt lzemeligtadata, hogy a biztonsagi kocka-
zatokat azonositsa, azokat csoportositsa és ebelsZaalasaval a kockazatelemzést elvé-
gezze. Az elemzés adatait felhasznélva lehet a komagyonvédelmi rendszert kidol-
gozni és azt a létesitmény védelmére bevezetrélénzés soran a vagyonvédelmi kocka-
zatokon kivul, az egészségugyi ellatas speciabtdsfred életvédelmi kockazatok felmé-
résének is meg kell torténnie. A rendszer kompkokelmének kialakitdsakor pedig mind-
két aspektus figyelembevételével lehet csak azdpis védelmet meghatarozni. Nem lé-
tezik olyan mérték védelem, mely minden tipusu fenyegetettségre 108%negoldast
nyudjt. Az objektumvédelem optimdlis szintjének meiginozasakor azt kell figyelembe
venni, amikor a kiépitésre keélintegralt rendszer hatékonysaganak tovabbi néeetes
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jelents koltségraforditast igényelne, ezzel szemben seépélet hasznél6i, sem az uze-
melteth mar nem érzékelné ezt a killonbséget. Aerds védelem nélkuldzhetetlen a rend-
szer Uzemeltetése édikbdtetése szempontjabdl, az optimélis védelmi Beinazonban a
munkavégzéshez megfaledzakképzettséiges gyakorlattal rendelkéhuman efforras al-
kalmazésa szukséges. A védelmi rendszer fennmacattézataira pedig egy olyan bizto-
sitast kell valasztani, mely a bekévetkesemények okozta karokat megfélaiértékben
fedezi.

A tervezeést, kiépitést kovin a védelmi rendszereket Uizemeltetni kell, a tapas
latok felhasznalasaval pedig rendszerékaddnkeént felllvizsgalni, sziikség esetén beavat-
kozni, esetleg modositani dikbdésiiket. Az egészségugyi létesitményekben kilfimss
tossaga van a vélsaghelyzeti terveknek. A tervekiegfogalmazott protokollok rendsze-
res, legalabb évenkénti gyakorlatban toftéagrehajtdsa szilkséges a valés védelmi szint
eléréséhez.
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Abstract

Today, the most common corporate
cision support systems are Enterprise R¢
urce Planning (ERP) systems. In this,
systems are based on corporate proce
and incorporate the principles of inform
tion security.

Absztrakt

d&apjaink legelterjedtebb vallalat-ve#iet
rgintéstamogato rendszerei a vallalatiranyi-
ITasi rendszerek (Enterprise Resource Plan-
sy — ERP). Ezen az informatikai rendsze-
arek a vallalati folyamatokra épilnek ra és
beépitik magukba az informéciobiztonsag

The present study takes stock of the histoajapelveit.

of corporate governance systems, pres
some aspects related to corporate infor
tion security, and briefly summarizes t
ERP system vendors that “dominate” {
data of larger than average firms and cq
panies today.

Without Enterprise Resource Planni
systems, the operation of corporate proq
ses is practically unthinkable, and the p
tection of the information data in th
system is key.
The study also has interdisciplinary &
pects: starting from the foundations of

curity science, it also touches the fields
informatics and history.
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edden tanulmany sorba veszi a vallalatira-
mayitasi rendszerek fégtléstorténetét, be-
henutat néhany - a vallalati informaciobiz-
hensaghoz - kapcsolddd aspektusat és rovi-
yrden  Osszefoglalja melyek azok az ERP
rendszer gyartok, amelyek globalis vi-
ngzonylatban ,uraljak” a kdzepesnél na-
taprobb cégek és tarsasdgok adatait, napja-
rinkban. A vallalatiranyitasi rendszerek nél-
&l a vallalati folyamatok rikodtetése
gyakorlatilag elképzelhetetlen, a rendszer-
aden [éw informacids adatok védelme pedig
séwlcsfontossagu. A tanulménynak inter-
afiszciplinaris vonatkozasai is vannak: biz-
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az informatika, és a torténettudomany teru-
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BEVEZETES

»A biztonsag és napjaink nemzetkdzi kapcsolataip@dra, idbeli korlatjaira és
egyben kilatasaira jelefd hatdssal van a globalizacio és a modernizadiét EEnye# (j,
eddig soha nem tapasztalt sebességre lenditedjié@es kerekét. [1] A tradicionalis rend
dinamikus liberalizalédasa kdvetkeztében hallalléokozbdik a gazdasagi és technoldgiai
szabadverseny. A gazdasagi dimenziovaltas, a tésmnelfogyasztas és a szolgéltatasok U
struktdrai, a nemzetkozi pénzugyek, a tudomany é&garmacio univerzalissa valasa egyre
erételjesebben és radikalisabban alakitja at a nerzieténdet.” [2]

A 20. szazad végére hihetetlenll felgyorsulé tddirfiejlodés magéaval hozta az
egyre nagyobb méretes egyre nagyobb perspektivaba gondolkodé iptesiknények,
globalis szolgéltatok és globalis kereskedelmialtatbk létrejottét. A termelés, vagy szol-
galtatds soran kialakult informéaciés démping, agatermelt” és feldolgozand6 adatok
mennyisége €s az ezzel parhuzamosan masik olda@gjelerd adat-vakuum, amely azt az
igényt fedi le, hogy a cég-irdnyitas minél toblevéins informaciéval rendelkezzen a val-
lalkozas folyamatairdl, szinte térvénysizen magaba hordozta a vallalatiranyitasi rendsze-
rek (ERP [3]) megjelenését és komplex fejlesztddadnapsag a kbzepes, vagy annal ma-
gasabb besorolasu vallalkozasok 99%-a hasznal irpdammvallalatiranyitasi rendszert a
munkaja soran. [4]

A tanulmany tézise, hogy az informacio-biztonsgtstestorténetének sulyponti
elemeildl kirajzol6do6 tendencia, meghatarozé befolyast gyaka vallalatiranyitasi infor-
matikai rendszerek féjtlésére. Masként fogalmazva: a jelenlegi ERP-remelkZejlodési
alternativai, az informaciobiztonsag fejEstorténetébe bedgyazottan alakulnak. A tanul-
many — e tézis szellemében — amellett érvel, hagyRP-rendszerek féfiéstorténetének
valés sulyponti elemeinek meghatéarozasa, kulcsgsdimi a tendencia vazolasa és a to-
vabbi fejlbdési alternativak étejelzése tekintetében. A tézis bizonyitasa érdekéltanul-
many ebszor altalanosan bemutatja az ERP-rendszerekdt,edemeit, kialakulasuk fon-
tosabb mozzanatait éségrakait. Ezt kovéen a jelenkor felfrszolgaltatasait, valamint
fontosabb szereiit targyalja.

ERP RENDSZER

Az ERP (vagy ERP system) egy angol mozaiksz0, strazecredeti kifejezése az
Enterprise Resource Planniftj szavak roviditése.

A magyar sz6hasznalatban vallalatirAnyitasi rerréiéne terjedt el bar a sz6 sze-
rinti forditasa ,Vallalati Eéforras Tervezeés” lenne.

Az integrélt vallalatiranyitasi (ERP) rendszer kst egy vallalaton beltl lezajlo
valamennyi niszaki, termelési, kereskedelmi, raktarozasi, kégatlalkodasi, pénzugyi,
vezeteési, iranyitasi és szamos egyeb folyamat gggsintegralt szamitastechnikai kezelé-
sét megvaldsito informécios rendszert értlink (Asaler2011) [6].

A vallalatiranyitasi rendszer-szoftver jelleen tobb vallalati tevékenységi terilet
folyamataira terjed ki. A kdnyvelé&sdta beszerzésen at egészen a gyartdsorokig.

A vallalatiiranyitasi rendszerek, tzleti menedzstmendszerek, amelyek magukba
foglalnak olyan funkcionalis terlleteket tamogatodulokat, mint a tervezés, gyartas, ér-
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tékesités, marketing, disztriblcio, szamvitel, pigryz, emberi efforrds menedzsment, pro-
jekt menedzsment, készletgazdalkodas, szerviz rbaht@artas, szallitds vagy éppen az e-
business. [7]

Egy jol mikdds vallalatiranyitasi rendszer leldge teszi a szakmai tertleteken ke-
letke adatok gyijtését, tarolasat, kezelését, feldolgozaséat ébraresét. Mindezt globa-
lis nagyvallalati, vallalatcsoporti, vagy akar additi részleg szinten is.

HUMAN
RESOURCES

PRODUCTION

FINANCE &
ACCOUNTING

SALE & MODULES INVENTORY

MARKETING MANAGEMENT

= (o

REPORTING

alal

1.4bra: Véllalatiranyitasi rendszerek (ERP) felé&gk [8]
A komplexitas nem zéarhatja ki az informaciobiztgnaapelveinek érvényesiilését.

Egy vallalatiranyitasi rendszerben folyamatosasstit adatokbdl élallitott integ-
ralt képet (avagy riportot) kaphatunk a cég folytameak valos id€j helyzetéél. Mindezen
adatok egy kdzos adatbazisban tarolédnak, ametp@maoknak biztositani kell az infor-
macibbiztonsag alapelveinek teljesiilését.

ELVARASOK EGY ERP RENDSZERREL KAPCSOLATBAN

Erdemes megvizsgalni, melyek azok a szempontoklyaikegy ERP rendszerrel
szemben elvarasként megjelennek.

Az adatok biztonsaga

Mindenekebtt egy ERP rendszer ithodésével szemben alap¥dtdvetelmény,
hogy az adott tigyfél biztonsagban tudja adatdifafoatait. Egy modern vallalatiranyitasi
rendszernek kell tudnia kezelnie a jogosultsagégataprakész informéciokat kell szolgal-
tatnia 0-24 oraban.
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Jogosultsagok

Az ERP rendszerrel szemben elvaras hogy elkildéetilonboé jogosultsagok-
kal ,sk&ldzhat6” szerepekiserek legyenek definialhatdak. Rendkivil fontos, hogyad-
szert hasznél6 szeréghek ,userek-nek a szervezethez igazodva kulonb&zinti jogo-
sultsdgokat lehessen beallitani, amely biztostjmfmrmacios adatok védelmét is.

Kényelem

Biztonsagtudomanyi megkozelitésbalan furcsa leirni ezt, de gyakorlatilag a mo-
dern ERP rendszerek hasznaldinak és vasarldinadank biztonsadgos rendszerbe tartasa
mellett, komoly sullyal esik latba, hogy az adettdszer mennyire hasznalhat6, mennyire
.esik kézre”. Tudja-e a vezérigazgaté vagy HR wzetmaga mobiltelefonjan lekérni a
szamara fontos riportokat. Azt latja-e és gy ahwali az sziikséges. Bizony, ez mar tzleti
szempont is, mind az tgyfél mind a gyarténak.

Flexibilitas

Az ERP rendszerek bevezetése egy vallalat életédpgielsl komoly pénzbeli be-
ruhazas, masfél komoly idsbeli raforditast is igényel. Mindezek mellett jogalvarhatd,
hogy ezen vallaltirAnyitasi szoftver rendszerelammpisan testre-szabhatdak legyenek egy
adott vallalat folyamatira. Olyan rendszer legyemj a szervezeti valtozasokat kezelni ké-

pes. Fontos ez azért is, mert ezen szoftverek Beéish hihetetlen &@orrasokat kivan a
szervezetl. lgaz ezek a befektetések — jobb esetben — miggéd:

Integraltsag

A véllaltiranyitasi rendszerek alapgdtilajdonsaga az integraltsag. A legideélisabb
esetben az 0sszes adat egy szoftver rendszeresztkigr@éssze van kapcsolva. Ugyanaz a
rendszer szolgaltatja az adatot a termelési gyamiisés akar ezen gyartdsoron dolgozé
szakmunkas bér adatairdl is. Egy ilyen integralgkdeelitésbl, konnyen megallapithatd
példaul egy adott termék bekerulésének ésliiasanak a koltsége. Ezek mind-mind veze-
t6i dontéseket sedittrzékeny lzleti adatok, amelyek alapjan Uzlettégek hozhatoak. Az
integralhatdsagba beleérthettovabbi elszigetelt szakmai terlletek altallidestedtt sziget
alkalmazasok adatainak integralasa is.

ERP RENDSZEREK KIALAKULASA

Kezdetek

Az ERP mai fogalma alatt egy komplex minden vatidtdyamatot magéba foglalo
rendszert értiink. igy volt ez 60 évvel éiels, csak azzal a kiilonbséggel, hogy az akkori
tudés- és ismereti-hatarokhoz a korabeli igényekquidtak. Azaz kevesebb adatot tudtak
kezelni ezért kevesebb igény merdlt fel.

A vallalatiranyitasi rendszerek egytt &gjtek az informatikaval, s a kulonféle
technikai leheiségekkel. Mig a kezdetekben az ERP rendszerek l&sindayitasi rend-
szerekBl néttek ki, addig a XXI. szazadban mar a vilag legradayvallalatain kivil egé-
szen a mikro-vallalatok is ERP-k segitségével iitfdly magukat, optimalizaljak az értéke-
sitési, termelési, beszerzési, stlikidésiiket.
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Kijelenthetjuk, hogy az integralt véllalati adatfelgozas igénye gyakorlatilag a
szamitogép megjelenésével majdhogynem egyidej adott kor eszkdzrendszerei és tech-
nikai hatarai azonban még nem tették léhé&taz magas szintidatfeldolgozast.

2. abra: The IBM Naval Ordnance Research Calculdi®54), az el$,szuperszamitégép” [9]. Az IBM
NORC koranak a legésebb szamitdgépe volt és masodpercenként 1508flaetet tudott végrehajtani. A f
memoriajaban 2000 64 bites sz6 volt, ami 16 kilotzdj felel meg. Az informaciés adatokat kilon téiem
vigyazta...

A hatvanas évek — leltar ellefirzé rendszerek (Inventory Control System)

Talan nem véletlen hogy a vallaltiranyitasi rendskéialakulasanak kezdete a jo-
|éti tarsadalom kialakuldsanak és a tomegtermetgndulasanak tibzakara esik. A ter-
melés soran készletek halmozodnak fel, a gyartaatkarrészek kellenek, amiket szintén
készletezni kell. Témeges és pontos alkatrész-ayibrtas elengedhetetlen. Kezdetben[10]
a legtbbb termél vallalat a maga sajatos kdzpontositott rendstexstnalta, amelyekkel
prébaltak a lehéségekhez képest maximalisan lefedni a leltarop@gamatokat. Ezek az
IC (Inventory Control Systémendszerek az 1960-as években alakultak ki ésskjglem-
z6juk az volt, hogy beldleg fejlesztették kbket, valamit az, hogy —tekintve az integraltsag
hianyat — ritkan lehetet 6sszevetni a havi, vagyyedéves adatokat.

Ezek a partikularis fejlesztések a mai szemmel@épyszdimek tinhetnek hiszen
nagyon sok — a mai rendszerekben alapként tekintéihkcio hianyzott. Mégis ezek a
kezdetleges szamitogépekkel dsszekapcsolt kezdstiemdszerek és a biék kinyert
adatok voltak a termelés és forgalmazas optimalizéfabol kifejlesztett és hasznaltéels
rendszerek.

A hetvenes évek és az MRP (Materials RequirementdaPning)

A hetvenes évekt megjelent az MRP szoftver amely egyfajta valaslt & no-
vekvb igényre, hogy minél inkabb pontos adatok alljanakdelkezésre a vallalatoknak.
Materials Requirements Plannimgagyarul ,anyagkdévetelmeény tervezés” egy olyaritszo
ver rendszer amely éisorban a gyartas anyagszikséglet-szamitasi feladatégzi el.
Fontos, hogy itt még nem beszélhetiink komplexitdsszen az adatok csak az adott val-
lalat egy bizonyos folyamatabdél szarmaztak, mégpadiermelési tertlett. Az informa-
cibbiztonsagi aspektusbdl tekintve, az adatok &gy rendszerben jelentek meg és ezen
rendszerbl késziltek a kimutatasok. Az informaciok védelnmi&abb a fizikai eszk6zok
és a belé szabalyok védték.

Az el MRP rendszer az IBM és a traktorokat esi@pétri gépeket gyarté JCase
kozotti egyuttnikddés eredményeképpen j6tt [étre. [11] Case egynatyegoldast keresett
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ahol nyomon tudja kovetni a gépek gyartasahoz sg@sanyagszikségleteit. Az egyuitt-
mikodés eredményeképpen, valoban sikerllt egy Gjseant kialakitani és fikodtetni,
amelyben az anyagigények egy szamitastechnikaszeneh keresztil ,futtatva” valos igé-
nyeket és felhasznalasi trendeket tudditee|elezni. A szoftver alkalmazasaval egy fajta
beszerzési Utemezést tudtak elérni, amely egybeiolyasolta a nyersanyagok beérkezé-
sének idejét, az aruk kiszallitasat a gyarakbdh édszletek felhalmozasat. A koprodukcid
nyoman J.ICaseugy talalta, hogy ezen rendszer hasznalatavaitfaebnyre tett szert a
versenytarsakhoz képest. A hetvenes években azgiiti3zert csak kevés véllalat hasz-
nalta. A vallalatok tdbbsége érezte a szamitasileztorlatait és az elterjedését az is ga-
tolta, hogy az akkori szamitastechnikai eszktzdts&ge rendkivil magas volt.

Erdemes megjegyezni, hogy 1970-ben egy MRP rendi#tatd szamitogép mé-
rete egy nagyobb iroda méretével volt 6sszehabatdit Az egész szobat elfoglalo rendszer
toéredéknyi adatfeldolgozasi szinttel rendelkezatht manapsag egy-egy 8x12 cm méret
okostelefon.

Nyolcvanas évek és az MRP Il. (Manufacturing Resowes Planning)

Az ,MRP” mozaiksz6 azért kapta a ,ll.” jel6lést, méejlédéstorténet szempont-
jabdl itt mar nem csak anyagkdvetelmények kiel&gite van szo, hanem a komplett gyar-
tasi folyamat szoftver szitnieképezését beszélink. Az ,MRP II. Manufacturing Reso-
urces Planningkifejezés ,Gyartasi diforras tervezeési rendszert” jelent.

Az igények folyamatos emelkedése miatt sziikségavgitartasi folyamatok adata-
inak komplexebb megismerésére. Ez magaval hozZiRE2-rendszerek folyamatos &l
dését, hiszen egyre tobb képességgel kellett lesmtglik azért, hogy az egyre komplexebb
adatokat pontosan tudja szallitani.

Az ERP-rendszerek ezen kozvetlefdi a gyartas optimalizalasara helyezte a
hangsulyt a folyamatok a nyersanyag-igények ésraelési ttemtervek integralasan ke-
resztll. Az MRP Il. tartalmazta a korabbi MRP reradsk funkcionalitasat, de tartalmazott
mar egyfajta integraciot (integrald funkciokat) dyrlehetvé tette a vallalaton belll a ku-
lonféle szervezetek és szervezeti egységek k@fiitio koordinaciot. A rendszer pénzigyi
és munkavallaléi adatokat is tartalmazott. [L2YlAnufacturing Resources Planningnd-
szert az adatok feldolgozasara és integralasdesfggtték ki, hogy a vallalkozasok valos
adatokra alapozott dontéseket tudjanak meghozrdtal a hatékonysagukat noévelni tud-
jak a termékek éhllitasa soranfl3]

Kilencvenes évek — az ERP rendszer megjelenése (&mtrise Resource Planning)

A klasszikus ERP rendszerek immar 30 évesek. Adelplex vallalati igényeket
és vallalati folyamatokat lefédendszerek az 1990-es években jelentek meg.
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3. abra: Az ERP rendszer koncepcidja — Komplexitdegracio és valos idéjadatok. Az informaciok véd-
elme a rendszer alapvetésze. [14]

A kilencvenes években megjeteBnterprise Resource PlannifBRP) rendszerek
mar képesek voltak kielégiteni a vallalatok kompleketi igényeit. Az ERP rendszerek
modulokbal épiilnek fel. Egy-egy modul egy adotiiketet fed le. A teriletekt j6vé ada-
tok integraltan kerllnek feldolgozasra. A feldolgszsoran egy adatbazist hasznél a szoft-
ver.

Ezek az 1992-ben megjeteBAP R/3 rendszer alapéenoduljai [15]:

* AA - Eszkbzkonyvelés

* CO - Kontrolling

* CS - VeWszolgalat

* FI - Pénzigyi kbnyvelés, szamvitel

* HR - Emberi esforrasok

« MM - Anyaggazdalkodas

¢ PM - Karbantartas

e PP - Termeléstervezés és iranyitas

* PS - Projekt rendszer

* QM - Mingségbiztositas

« SD - Ertékesités

WM - raktargazdalkodas

A kilencvenes évek elején az ERP-rendszerek mégtiei partikularis adatokbdl
dolgozott. Az internet megjelenésével és gyorgjetiésével évtized végére az ERP-rend-
szerek mar nem egydeletesen kalkulalt becsult adatok alapjaitkédtek, hanem valos
idejii adatokat tudtak szallitani a lekéréleek. Ezaltal Iényegesen javult a folyamatok ha-
tékonysaga.
Az alapved kilonbség az MRP II. és az ERP rendszerek kdzdgly mig az MRP

Il. tradiciondlisan a betsersforrasok tervezésére és litemezésére fokuszaltBzétRiszer
mar alkalmas volt megtervezni a szallitdiferrasok és a vé igények és tutemtervek 6sz-
szehangolasat.
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Kétezres évek — ERP |l. azaz a tovabbfejlesztett BRrendszerek

Az ERP rendszerek a kilencvenes években ,jottetalds gyztek”. A véallalatok
egyre masra vezeték Blket és az igény csak folyamatosdit iNem véletlen, hogy a szoft-
vergyarto oriasok ezen évtizedben alapoztak meg pazicioikat. A komplex ERP rend-
szerek megjelenése és az azt kdwz€leskdr elfogadottsaga utan szamos szoftvergyartd
cég kezdte tovabbdliteni az alapvét szolgaltatasait. Az ERP Il. rendszerekben tovabbi
funkcidk kaptak helyet, ugymint HR, vedetiontéstamogatés, beszallitok ésdkekeze-
lése, szerés nyilvantartas, projekt nyilvantartas, és Udggptsolati nyilvantartas. Ezek
a ,kiterjesztett” ERP rendszerek és alkalmazasok taréalmaznak tgyfélkapcsolati me-
nedzsment rendszert, a munkafolyamatok leképeéssgtecialis iparagi (pl.: koZnszek-
tor) megoldasokat is. [16]

Jelenkor — ERP és a felé

A vallalatiranyitasi rendszerek féfésének kovetkézallomésa, az SaaS modell
elterjedésének hozomanya. [1Haftware as a Servitazaz magyar kifejezésként ,szoft-
ver mint szolgaltatas” vagy ,szolgaltatott szoftvésrdithaté. Ennek a modellnek a lé-
nyege, hogy a szoftver és a kapcsolodé adatok na¥graél vagy az igénybe-v@eél van-
nak tarolva, hanem egy internet félen. Ugyanakkor a felhasznalé gyakorlatilag 0-24 id
tartamban hozzafér az adatokhoz egy web-boldgdszresztil.

Cloud Computing - SaaS
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Storage and T1err (‘._.3'
- nierne
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e
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4. abra: SaaS modell - A féflés megallithatatlan. A ,mindent a félbe” elv lassan atveszi az ERP rendsze-
rek feletti uralmat, ez Gjabb informaciévédelmiikésokat jelent.

A vallalatiranyitasi rendszerek telepitésének exémlszere rendkivil sok dt
energiat és nem utolsé sorban pénzt takarithatagggzervezet szamara. Ezek a szoftver-
csomagok tavoli eléréssel leszallithatoak, telefiigk, mikddtethebek anélkil, hogy a
végfelhasznalonak kellene befektetnie a szikségel/ér eszkdzokbe vagy infrastruktd-
raba, amelyek biztositandk szamukra a helyszimatikéddést. Ez jeledsen csokkenti a
vallalkozasok beruhdzasi koéltségeit, ezért az ERidszerek piacanak terjedésgyidése
egyre inkabb girizik a kdzép-vallalati szektor felé.
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A LEGNAGYOBB ERP RENDSZER GYARTOK

SAP AG.[18]

A legnagyobb vallalatiranyitasi szoftvergyarté dgigdBM-bdl kilépé mérndk ala-
pitotta 1972-ben Németorszagban, hogy Uzleti sedffejlesszenek a vallalatok szamara.
Maga az SAP sz06 egy mozaikszdsystem, Application és a Produstzavakbdl all 6ssze.
1992-ben adték ki az I€RP rendszeriket az SAP R/2. Az igazi nagy attéZmban az
elss teljesen integralt és minden vallalati kulcsfolydot lefed kiadasa jelentettet az SAP
R/3. Ezzel a termékkel az SAP gyakorlatilag az BpiRie vezaijévé valt. Jelenleg vilag-
szerte tobb mint 18 300 ugyféllel és 200 millihietznaldval rendelkeznek 180 orszagban.

JD Edwards & Co [19]

A JD Edwards 1977-ben alakult Denverben (Amerilgidsiilt Allamok, Colorado
Allam), az IBM szoftver szallitéjaként. Az altalgjyartott szoftvereket sok amerikai cég
hasznélta. Nevikhozizédik a ,OneWorld nevii — inkabb kézépvallalat métetégeket
megcélz6 — szoftver termék. Az ORACLE 2003-bandsérolta.

The BAAN Company [20]

Az 1978-ban alapitott holland cég mér az interitetjedésének koraban lépett az
ERP piacra. A BAAN szoftver paratlan kereszt-fuoklitasarol hires, amelyek kénnyen
lefedik a kilonb6é Uzleti aspektusok és a specialis eszkdzok koképicsolatot. A beve-
zetési koltségek tervezldstgét seghtun. ,Orgware” funkcid segitett abban, hogy piacve-
ze®tk legyenek a védelmi szolgéltatasok terén és ddégpfiparban egyarant.

ORACLE [21]

Az 1977-es alapitasu Oracle Corporation egy amienikdtinacionalis szamitastechnikai
vallalat, amelynek székhelyeRedwood Shordsan, (Amerikai Egyesiilt Allamok, Kali-
fornia Allam) van. A cég adatbazis-szoftvereketeétinoldgiakat, felhaltal tervezett rend-
szereket és vallalati szoftvertermékeket érték2eit9-ben az Oracle a vilag mésodik leg-
nagyobb szoftvergyart6 cége volt, tobb mint 430 0§@felével 175 orszagbdl.

UJ BIZTONSAGI TRENDEK ERP TERULETEN

Oracle White Paper - Information Security [22]

Az ORACLE 2011-ben kiadta a ,Fehér Konyv'-et, amelgzoftverhez kapcsolodd
adatvédelmi és informécidbiztonsagi elveket fekeeti

Az ORACLE elvek:
« ,Defence in Depth- a biztonsagi architektira egyetlen elemének mtgodasa
sem veszélyeztetheti az egész informatikai korrngéze
+ ,Least Privilegé — a rendszer felhasznaldinak a léhketgkevesebb kivételt enge-
délyeznek.

»Security as a Servite- az Uzleti megoldasokat ugy kell megtervezngyhazok
minél inkabb a kdzos biztonsagi beallitasok alapj@kddjenek. Ahol lehet, térekedni
kell az egyedi biztonsagi logika elhagyaséara ésisatatok masolasanak elkertlésére.
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»ldentity Federatioh- A biztonsagi infrastruktiranak biztositanialke identitas-
leképezést, és a hitelésédatok leképezését.

.Secure Web Services A webszolgaltatdsok hasznélata nem veszélyeeztieq
teljes koti rendszerbiztonsag és mas biztonsagi elvek bedartas

»Secure Management of Security InformatiBiztonsagi informaciokat, mint pél-
daul felhasznaldi adatok, hitelésadatok, csoportok, szerepek tulajdonsagait, bizton
sagos és ellémizhett mdédon, kdzpontilag (holisztikusan) kell kezelnieaggsz szerve-
zetben.

»Active Threat Detection & Analysi8 biztonsagi infrastruktiranak képesnek kell
lennie a rendellenes viselkedés észlelésére ék emmgfeleben alkalmazkodnia kell
eréforrasok sebezhétégének védelmében.

» ,Secure, Complete Audit Tral A biztonsagi rendszernek képesnek kell lennie
arra, hogy azonositsa a dokumentumok és folyanvditdztatasanak &pontjat és sze-
mélyét.

+ ,Data Security - Az adatok titkossagat, integritasat és elé&begét mindenkor
biztositani kell

» ,System AvailabilityA rendszereket megfek&n védeni kell agy hogy a védelem
szukségtelenul ne akadalyozza a tevékenysegekhateat.

SAP Security Information and Event Management [23]

A vallalatiranyitasi rendszerek funkcidinak fokarzatbvilése nem kerilte el az
ERP rendszerek informaciébiztonsagi vetileteit SSmSAP Enterpris& hreat Detection
(SAP Vallalati Fenyegetettség Erzékelés) keretédmmmositja, elemzi és semlegesiti a
rendszert ért kibertdmadésokat, amint azok bekézatk és miétt még sulyos karokat
okoznanak a rendszerben. EztSequrity Information and Event ManageméatEM)”
eszkdz alkalmazaséaval éri el, amely valdstidejelligenciat hasznél a rendszer Kits
bels kiberbiztonsagi fenyegetésekkel szembeni sebézégének hatékony kezeléséhez és
az adatvédelem biztositasdhoz.

ZARO GONDOLATOK

Az informacidbiztonsag harom alapelvre épll. Azik@apelv, hogy az adott in-
formacié seértetlen legyen, pontos maradjon és rzeifjon. A masodik, hogy az arra felha-
talmazott felhasznal6é mindig hozzaférjen az addtrmaciohoz és kapcsolddo értékekhez.
A harmadik elv, a jogosultsag, avagy bizalmassadése, vagyis csak az arra jogosult,
vagy felhatalmazott személy szamara legyen el@dmeadott informacio. A vallalati ERP-
rendszerek gazdasagi igényekre valaszul az infaéiiatonsag ezen harom alapelve men-
tén alakultak ki és fejdnek napjainkban. A véllalat-iranyitdsban haszivtirmatikai
rendszereknek biztositaniuk kell, hogy a termélésrszolgéaltatasrol és a gyartd sorokrol
pontos informaciok érkezzenek be. Hiszen egy-eggz@datra épitett dontés akéar dollar
millidkat vehet ki a vallalat koltségvetésdles a tulajdonosok képzeletbeli és valds zsebé-
bél. Alapve®t kévetelmény, hogy ezen vallalati folyamatok soeiiidllitott adatok rendel-
kezésre alljanak. Nem lehet becslésekre és koétirsnaciokra épitve felék véllalati don-
téseket hozni. Nem utolso sorban egy vallalatit@syrendszernek biztositani kell a vélla-
lat kllbnb6d szintjeihez tartozd jogosultsagok beallithatosdgi#zen mast kivan latni
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egy vallalat élén all6 igazgatosagi tag és madtlaelia egy vallalati pénzigy osztalyon
dolgoz6 konyveinek.

Egy véllalatra vonatkozéan a témeges adatok kirpgerék legibb eszkbze az
ERP-rendszer. Ezen dontéstamogat6 eszkdzok folgarfgidése tekinthétegyfajta va-
lasznak a kor kihivasaival szemben és ugyanakkorthe® az informacidbiztonsag elve-
ire éplb gazdasag igényeket kiel&gaszkoz(rendszer)nek is.
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ESEMENYEK A KIBERTERBEN A
COVID-19JARVANY IDEJEN

KUN Tamas

Abstract

In the mists of the pandemic, hackers
not rest. A ‘great’ opportunity for them t
exploit the uncertainty of these days ang
sabotage national healthcare systems,
were in combat with the virus, so the p
tection of IT systems could be fall behi
with the priorities, often remains on tl
theoretical basis, that is because of
criminal activities that happened recent
At the start of the year and the new decg
the Coronavirus Disease (COVID-19) c
ated stressful circumstances all over
world, that took time even for the Wor
Health Organization (WHO) to address ti
pandemic worldwide. The growth of cybe
attacks against medical institutions 3
showing ascending tendency, so the de
opment and defense of these systems
be a determining issue for the followil
years. The successful defence someti
not only technological issue, rather t
guality of the human factor. In most cas
the attackers breaching over the loose €
of top secured systems, so the best praq
should be controlling these at organi;
tional level.

Keywords
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Absztrakt

ddjarvanyhelyzet idején a hackerek nem pi-
dhennek. Egy remek lelsteg szamukra

| tggyanis, hogy a kiszdmithatatlan helyzet-

thanh, ami jellemzi a mindennapokat élla-
anok egészségugyi szervezeteindikidé-

ndét szabotaljak, amelyek éppen a virus el-
néeni kiizdelemmel vannak nagyobb részben

tiedfoglalva, igy az informatikai rendszerek
Iywédelme nem feltétlendl prioritas, gyakran
\dsak elméleti szinten valosul meg, mert ezt
ealatdmasztjak a megtorténtincselekmeé-

tmyek, amelyek nemrégiben bekdvetkeztek.

dAz (] évtized kezdetén a COVID-19 nevet

naiseld Uj koronavirus megleh&ten stresz-
rszes korilményeket generalt szerte a vilag-
atean, még az Egészségigyi Vildgszervezet
veWHO) is csak késlekedve ndisitette vi-

wébjarvanynak azt. Az egészségugyi intéz-
ngnények ellen elkdvetett kibertamadasok az
ma®bbi években ndvekvtendenciat mutat-
heak, igy ezeknek a rendszereknek a fejlesz-
eese és védelmének javitasa meghatarozé
nésmaja lesz a kovetkéZveknek. A sikeres
ctiglekezés viszont sokszor nem technol6-
va@tiai kérdés, hanem az emberi tényexzi-
nésége. A tAmadok az esetek dititbbsé-
gében a gyenge lancszemeken keresztul
jutnak be a legvédettebb rendszerekbe, igy
a legjobb megoldas ezt szervezeti szinten
kezelni
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BEVEZETES

Az elmult néhéany évben egyre inkabb kdzkedveltadipiva valtak a kritikus inf-
rastrukturék a kibertérben tevékenykesterepdk szdmara, azonban maga a fogalom is
vitatott, hogy mi szamit kritikus infrastruktaran@kmagyar jogi szabalyozas létfontossagu
rendszerelemként is szadmon tartja ezeket az int&mkét, amelyeknek tartds kiesése a
napi mikodéslél belathatatlan kdvetkezményekkel jarhat. Egy d@agnban egészen bi-
zonyos, a korhazak a tarsadalom kiemelt fontossggiszerelemei, azok részleges leallasa
is emberéletek kockan forgasaval jar. Az egészsggitptok az Altalanos Adatvédelmi
Rendelet (GDPR) alapjan is érzékeny (sensitivanshges adat [1] kategoriaba tartoznak,
azok védelme és kompromittalodasanak elkerlléseitast élvez az adatvédelem terile-
tén.

ANYAG ES MODSZER

A vizsgalat targyat képezik azok a kibertevékenggéss intézkedések, amelyek a
COVID-19 vilagjarvannyal kapcsolatosan vagy anrexkdtizalasaval keriltek fokuszba.
Ezek az események azért fontosak, mert vilAgsmerteetktzi forgalmi korlatozasok, ko-
z0sségi tavolsagtartasra vonatkozé szabalyozasuoiaeervényben, amelyeknek hatasait
csak azok feloldasat koven leszink képesek értékelni, valamint mérni adadttaA je-
lenlegi helyzet alapvétsérulékenységi faktorat tekintve elmondhaté, hagyesetek/pro-
balkozasok szamat tekintve jeléstpotencidllal bir a jarvanyhelyzet kihasznalasa a
pszicholdgiai manipulacios technikak alkalmazaétiden. Ez a kdrnyezet tovabba lehe-
téséget nyujt arra is, hogy a potencialis aldozamdkrs ndvekedjen, tekintettel a kilatasta-
lan helyzetre, valamint az altalanos bizonytalaresgamely jellemzi a mindennapokat. Vi-
lagszerte a jogi eszkdzokkel és egyéb jogositvalidielhatalmazott kormanyok és szer-
vezetek igyekeznek az altalanos panikhelyzet elléséiie, valamint a |épézetes lazitasra
és a folyamatos visszatérésre torekednek a megszsktvitel felé. Azonban a kibertér
szerepdit a tAmadoi oldalon motivalja a zavart allaposzein az emberi tény&zebben a
szituacioban Ujabb és Gjabb sérilékenységeket@etgen sérilékenységi pont lehet akar
a thvmunka &ltalanossa vélasa is, az otthonréletégminka esetében a bielsal6zatok
szigoru szabdlyrendszerével ellentétben&killszzaférési pontokrol csatlakoznak a mun-
kavallalok, ebfordulhat az is, hogy sajat eszkozélkiamelyek biztonsagi szintje megkér-
dojelezheé. F6 irdnyvonalként a jarvany megjelenésének idéj@019 december) a koz-
elmultig (2020 aprilis) terjetlidészakot tekintem, helyenként viszont korabbi évekdr
jeire is utalok. A tanulmanyban szer@émgsemények a forrdsok megjelenési idejét alapul
véve vannak idrendi sorrendben.

EREDMENYEK

Zsarolovirusos tamadasok egészségugyi rendszerelenl

2018-ban az egészseégugyi szervezetek a negyedikalémosabb célpontjai (7%)
voltak a zsarolévirusos (ransomware) tamadasokaalpardgi megoszIlas alapjan, egy
2019-ben megjelent a Cylance kiberbiztonsagi \dtlkellemzésében [2]. “Néha a zsarolovi-
rus olyan, mint az influenza. Amint a kérhazak mdgst taldlnak a védelemre, egy 0] és
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kifinomultabb verzié (ti fel a fejét.” 2019 decemében Hackensack Meridian Health cso-
port, amely 17 korhazat szamlal New Jerseybeh $&ekhellyel, megésitette, hogy fize-
tett a zsaroloknak annak érdekében, hogy Ujra édea az informatikai rendszereihez.
Ebbsl az kovetkezett, hogy a rendszerek két napig neltak elérhetk, és az osztalyokat
nem kritikus folyamatainak Gjra szervezésére, pdggi dokumentalasra kényszeritette az
elektronikus megoldasok helyett. [3] ,Ne vessiukzbdnnal a valtsagdij kifizetésének lehe-
téségét.” mutat ra Robert Garrett, a Hackensack Néaritlealth igazgatéja. A tovabbiak-
ban leszbgezi, hogy sok esetben nem all modunklkadazni a tamadokkal, mert nem
vagyunk abban a luxusban, hogy Ujraépitsik a remeisket, az iél szorit bennlinket. [4]
Amit ebben az esetben megfigyelhetlink, az a tkifgolgéltatottsag. Eqy kérhazigazgato
szemsz6géh nézve az allaspont helytalld, viszont védelminsgentbol a kapitulacioval
egyenb. Sokszor hivatkoznak ilyen tipusu esetekben a&skdkvéleményére a dontésho-
z0k, hogy mennyire helyes vagy sem valtsagdijatriz Ujra felmeril a kérdés, hogy a
kibertevékenységek terrorista, adott esetben halusglekményeknek azonosithatok e, vi-
szont az elkdvétszemély/csoport jellenden rejtve marad. A kibertdmadéasokkal kapcso-
latban altaldban elmondhatd, hogy a visszakoviiBsimatban (IP-cimek visszakdvetése)
csak orszagokig jutunk el, tehat annyit tudunk na¢@ftozni, hogy melyik orszagbdl érkez-
hetett a tamadés, a konkrét elk@aemzetisége sem hatarozhaté meg sok esetben, ezért
»casus belli” (haborus indok) sem fogalmazhat6 meg.

Atfedések a koronavirus jarvannyal kapcsolatban

A Yoroi olasz hattdr kiberbiztonsaggal foglalkoz6 vallalat szokasosgéatai soran
egy ,CoronaVirusSafetyMeasures_pdf”’ allomanyra éigyel, amelynek jobban utana jar-
tak. Itt egy atlagos social engineering taktikaedy phishing tipust tAmadéasrol beszélhe-
tink, a fentebb emlitett allomany egy email csaély@t képezhette, egy kulon erre kiala-
kitott tesztkdrnyezetben hajtottdk végre a feltarAsfajl megnyitasa utan tobb tivelet
zajlik le, ebszor egy TLS alapu védett kapcsolatot alakit kelgragy “share.]Jdmca.]gripe”
elérési utvonall fajlmegosztora mutat, ezt a féjladyert mintabdl is ki tudtak olvasni.
Ezutan néhany script fut le, amelyek megalapoz4ékiézést, kulcsok generalédnak a be-
allitasjegyzékben (1. 4bra), amelyek segitenekidikiea szamitdgép Ujrainditdsaval kap-
csolatos eljarasokat. Végeredményképpen a felflkpcsolat alapjan adathalaszatra ki-
valéan alkalmas fefzéses tamadasroél van sz0. [5]

Set Persistence
—————»

CoronaVirusSafety EXE

Measures._pdf.exe  flonamet.exe S
Information
Stealing

1. abra: A malware sematikus fézesi Gtvonala [5]

Amit ebben az esetben lathatunk az a szokasosaérkidmeges vagy célzott cél-
pont irAnyéba elkészitett levél és egy vagy tobbzitt melléklet az aktudlis téma alapjan.
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A COVID-19 keretei kdzott éppen azért kiemeltenzédgesek ezek a probalkozasok, mert
egy olyan vilagjarvanyrél van szg, amellyel kapeithn minden egyes esemeény egyenesen
internetk6zpontu terjesztéssel is rendelkezik.|lAg/rszagaiban a meghatarozé médiumok
napi szinten szamolnak be a ,fejleménykid 6vel a tarsadalom teljesen elvesziti a napi
rutinjat a kitorést megéts idokkel szemben. Felésodik a ,rugalmas” megoldasok alkal-
mazasa, széles korben terjednek el az internettdapli hozzaférés Gtjan tértémunka-
végzeési megoldasok, ezzel pedig Ujabb sebézégtk jelennek meg.

CISA ajanlas a COVID-19 keretében jelentkeé kockazatkezelésben

A kibertevékenységek elemzése soran célsaem csak a tamadasi eseményeket
gorcs ala venni, hanem annak fontos elemeit is, mirdgadlia kritikus infrastruktarak és
az ellatasi lancok, mert ezeknek a rendszerekngdzrményeknek, folyamatoknak &im
kodtetése a rendkivili helyzetben kiemelten fortagamint deklardlja azt a kérnyezetet,
ahol a tamadok potencidlis célpontjai talalhatok.

Az Egyesiilt Allamok Védelmi Minisztériuma (DHS) neérsban mind a jarvany-
helyzettel, mind a kiberbiztonsagi eljardsokkal dsapatban tesz javaslatokat, ahol tobb
kulcsteruletet hataroz meg:

Infrastruktdra védelmi intézkedések (Kritikus Irdrauktirak)

* Kijelolni a koordinalé személyt és specidlis fékdégi kort rendelni hozza

* Kivitelezni egy hivatalos munkavallaléi és munkaivéldelmi stratégiat

* Képezni a munkavallalékat a személyes és munkaéebhni stratégiakra

* Kiépiteni és tesztelni a rugalmas munkavégzéstéddié és munkarendjének sza-
balyozasat

* Azonositani a kritikus folyamatokat, javakat éslgattatasokat, amelyekdsegitik
a szlkséges tikddést

* Meghatérozni, hogy mennyiideig képes nélkuloziervezet a fikodéshez szik-
séges utanpotlasokat a csokkentett termelési kKapakitekintetében

* Azonositani és priorizalni a szikséges aruk égatatasok beszallitoit

* Folyamatosan értékelni az aktiv késziltségi szmtiervcélok elérése érdekében,
vizsgalni azoknak hatasait, illetve az eseményeltatlyek a megvaltozott tzleti
tevékenységhl és tarsadalmi-gazdaséagi viszonyokbol fakadnak

* Kovetni a szovetségi, allami, helyi, torzsi és ilCOVID-19 tartalmu informa-
ciés portalokat naprakész informaciéért az enybéiéss tarsadalmi elszigeteléssel
kapcsolatos stratégiakhoz [6]

Ellatasi lanccal kapcsolatos intézkedések

* Mérlegelni a kieséseket az ellatasi lancban a ntkdzigermelés és szallitas lassu-
lasabdl fakaddan, ami a COVID-19 miatt jelentkezik

* Egyeztetni a szallitokkal barmely nehézség kapa@ina helyzettl ered, illetve
amire a jovwben szamitani lehet

* Azonositani az alternativ forradsokat a készletekyditesit termékek és/vagy vé-
delmi intézkedések tertiletén, amelyek a zavarokigégét célozzak
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Kapcsolatot létesiteni a torzsvasarlokkal, folyayeah tajekoztatni az érdekikben
tett enyhitésekkel kapcsolatos |épésela]

Kiberbiztonsagi intézkedések szervezetek szamara

Biztositani a rendszereket, amelyek tavoli hozZsfiesznek lehé&té

*  Meggy6zédni arrdl, hogy VPN kapcsolat van alkalmazasbalamant a rendszerek
naprakészek

Fejleszteni a rendszereli@mést annak érdekében, hogy minébélinformaciohoz
jussunk szokatlan tkédés esetén

* TObblépcés azonositas alkalmazasa

*  Meggyzédni arrdl, hogy minden eszkdzoiizfal és virusirto- és behatolds meg-
gatld szoftver konfiguralva legyen

* Tesztelni a thvoli hozzéaférés kapacitasait

* Novelni a tudatos hasznalat szintjét a tavoli hteést alkalmazdk szamara

* Frissiteni a reagéalasi terveket a megvaltozott raaikzikséglet vonatkozasdban
[6]

Kiberbiztonsagi intézkedések munkavallalok és Ulgikfezamara

» Kertlni a kéretlen levelekben talalhaté linkek Egkacsatolmanyainak megnyitasat

* Ne fedjunk fel személyes és pénzugyi adatot, valang kuldjink valaszt kéretlen
tartalomra

* Tekintsik meg a CISA Utmutatédséat a pszichologianimdacio és adathalaszati
technikék felismeréhez a COVID-19 jarvannyal kajati@n

* Tekintsik meg a Szovetségi Kereskedelmi Bizottdtal Kbzzétett bejegyzést a
koronavirus jarvany soran megismert csalasi kiteddke! kapcsolatban

* Hasznaljunk megbizhaté forrasokat legitim kormatiyadalakat, amelyek napra-
kész és hiteles informéacidkkal szolgalnak a COVIjdrvannyal kapcsolatban [6]

A ,FormBook” malware a koronavirus kontdsében

A MalwareHunterTeam szakértfelfedtek egy kampanyt, ami a COVID-19 kote-
lékében terjed. A tamadok a WHO képvigleént adjak ki magukat, a kéretlen levélben egy
.zip dllomanyban van a FormBook elnevézidsormacidlopasra tervezett trojait letdfut-
tathaté program MyHealth.exe néven. Korabban kibra#tedési céllal ezt a kartékony ko-
dot alkalmaztak mar amerikai és dél-koreai célpoetten is. [7]

A FireEye elemzése alapjan a kartékony koéd helgzgvakat, sutibeallitasokat,
vagolapon szereplartalmakat, valamint adatokat lop el httpddakokbdl. A kéd tovabba
képes parancsokat is végrehajtani egy tavoli vézzetverél (C2) tobbek kozott: letdlteni
és futtatni fajlokat, folyamatokat elinditani, lgg&ni és Gjrainditani a szamitogépet. [8]

A COVID-19 terjedésével foglalkozo6 térkép weboldaldak hamisitvanya

Egy grafikus felhasznaldéi felulet (Graphical Useterface) hasznalataval a hattér-
ben fut a rosszindulatt kéd (malware) AZORult né¥gmjelezve. Ezt az informacidlopasi
technikat 2016-ban fedezték febstor, illegalis orosz oldalakon kdzkedvelten akultiq
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Bongészeési ézmények, bejelentkezési adatok, sutibeallitasskipvalutédk lopasara al-
kalmazték, valamint az ellopott adatokat tovabtélasitésre bocsatdsanak a lébéege is
adott. A kdd tbbbszintes dsszeallitdsban fut, rsulbi-process (azaz parhuzamosan és egy-
masra épid, konyvtarrendszeri szinten) annak érdekében, leggyvizsgalat lefolytatasat
nehezebbé tegye. Annak érdekében, hogy a futdda kagyen, a feladatitent@hasznalja

az operacios rendszerben. [9]

A kértékony kddot tartalmazo6 GUI felllet (2. abaa)eredeti webes forrasbél kapja
az adatokat, igy a gyanutlan szedék akar fel seminik, hogy nem hivatalos hel§ir
szerzi az informaciokat. Az emberi természetetldsancsisagra vald hajlamossagot hasz-
nalja ki a tamado, altatva a célpont biztonsagétzet

(% Corona-Vinus-Map.com - O X

Hubei Mainland
China

Henan Mainland
China

Guangdong Main|
and China

Zhejiang Mainland [
China

2. abra: A Corona-Virus-Map.com grafikus fellile®d [

Ransomware tamadas egy cseh kérhaz ellen jarvany képén

Helyi id6 szerint reggel 5 6ra korl kibertamadas érte aBiEgyetemi Korhazat
2020 marcius 14.-én a jarvany kozép-eurdpai tesgukek 8rijjében. A korhaz kénytelen
volt ledllitani informatikai struktUrgjat az incide alatt, valamint érintette két alszervezetét
is. A kézponti hangosbemonddban fél éranként elbatighogy minden dolgozé allitsa le
a szamitogépét kibernetikai biztonsagi okokbdl. g&@ ora magassagaban pedig Ujabb
Uzenet kerult bemondéasra a hangosbemonddban, megintsaz aznapi 6sszes orvosi be-
avatkozas szunetel. [10] Egy nappaldstilterheléses tamadas érte az Egyesiilt Allamok
egeészségugyi és szocialis minisztériumat is, mélwwedn nem tortént behatolas, illetve
negativ fejlemény. A tdmadas, ami a HHS szervérgit nem bizonyult eredményesnek,
mert szamottavlassulast nem sikerlt elérnie. [11]

Ir&ni hatter i kibertamadéasok a WHO dolgozai ellen

A Reuters marciusi kozleménye alapjan az ENSZ eg€smyi szervezetei és a
hozz& kapcsolddo intézmények ellen elkdvetett t@&s@kl megduplazodtak a COVID-19
jarvany kezdete ota. A legutobbi probalkozas jelakeellopasa volt a WHO dolgozéitdl,
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elére elkészitett emaileket killdve személyes ematfidgjaikra, melyekben alcazott Go-

ogle webes szolgéaltatasokkal igyekezték megveagtaidozatokat. [12] A Foreign Policy

beszamolgja szerint, a mostani jarvanyhelyzet rkiltinésen fontos lenne, hogy globalis
szinten |é¥ magatartas legyen a kibertérben az egészségiayyezetek védelme érdeké-
ben. A lap tovadbba beszamol arrol, hogy a vilagtmégul kénytelen Iépéseket tenni az
egészségugyi infrastruktdra kiberbiztonsaga végett.

A fenyegetettség azonban nem Ujkel&017-ben egy New York allam béli, Buf-
faloban 16¥ kérhéz, az Erie County Medical Center ellen elkéitesaroldvirusos tAmadas
soran a NotPetya virus hasznalataval 10 millié \d8Skér értékben kdveteltek bitcoin krip-
tovalutat a tamadok, a tdbb, mint 6000 zarolad alid szamitogép feloldasaért cserébe.
[13]

A National Cyber Security Centre tapasztalatai a CQ¥ID-19 kapcséan jelentke® kér-
tékony szerepbkkel szemben

Az NCSC aprilisi kiadvanyaban tobbek kdzott szekegy SMS-alapu adathalé-
szati kisérlet (3. 4bra), ahol a tamado az Egy&sidtysag kormanyanak adja ki magat, és
egy hivatalosnakiing széveg mellett egy kitisweboldalra mutaté linket kild az aldozat
szamara. A kiadvany a tovabbiakban kitér arraaglyha tamadok nem csak email alapon
jelentkezhetnek, WhatsApp és egyéb chatalkalmaaaselebszeretettel hasznalnak. Jel-
lemzben bejelentkezési adatok ellopasara torekednekijpgnhaszonszerzés céljaval. De
tovabbi példaként megemlitenek egy phishing kamip&n2020 marcius 19.-i kezdettel,
ahol Dr. Tedros Adhanom Ghebreyesus, felad6tdl DMtibazgatdjanak kiadva magukat
az Agent Tesla névelitéskovet kémprogramot igyekeznek terjeszteni. Mas kampanyok
ban Excel fajlok is alkalmazasra kerlinek, amelysdgnyitasa utan egy makro fut le, ami
aktivalja a rosszindulat kod letoltését, erre pédd‘EMR Letter.xls.” nely allomany,
amelybe egy beagyazott dynamic-link library (DLE)epiti a Get2 loader malware-t. Ez a
kod pedig a GraceWire trojai programot telepito@abbiakban, ami a szamitogép feletti
irdnyitas atvételére hivatott. [14]

< COVID Delete

URGENT: UKGOV has issued
a payment of 458 GBP to all
residents as part of its promise to
battle COVID 19. TAP here https:
//uk-covid-19.webredirect.org/ to
apply

Figure 1 — UK Government themed SMS phishing

3. dbra: COVID-19 témaju SMS-alapu adathalaszai [14
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Adatszivargas a Beaumontnal, 112 000 érintett adatzak kiszivargasa

Az amerikai Michigan allam legnagyobb egészségiiggzményében tdrtént adat-
szivargasrol tett bejelentést 2020 &prilis 17.-8eaumont Health Services, melynek soréan
aktiv és korabbi paciensek adatai kertltek illegtgit kezekbe. A kikerult adatok természe-
tét tekintve a paciensek neve, szilletési idejsatilombiztositasi azonositéja, egészség-
ugyi allapotukra vonatkozo informécio, valamintyesiként banki adatok, de még véiet
engedélyek adatai is kompromittalédtak. A korhdabtémint 1000 igazolt COVID-19 fer-
tézottet kezelt ebben azdszakban. Ebben az évben ez a masodik eset, 2024xjg@man
1182 pacienst értesitettek, hogy egy munkavalzdégulatlan hozzaférése soran kertltek
ki adatok egy személyi sérulésekkel foglalkozé i@ginroda szamara. [15]

A pénzugyi érdek (financial gain) ahogyan altalabeagfigyelhet az informacio-
lopas szandékaval elkdvetett kibertevékenységeknsitiris jol tetten érhét hogy a jar-
vanyhelyzetet kihasznélva a tamado kdrezerrel ragadta meg a lebséget. Egy negyed-
éven belll két tamadas egészséguigyi adatok megseergljaval pedig itjel a tarsada-
lom szamara.

KONKLUZIO

Néhany honap leforgéasa alatt eljutottunk oda, hadgs veszélye van annak, hogy
tobbtizezres nagysagrendben kerulhetnek adato&kittden kezekbe, akar hivatalos ajan-
lasok megjelenése utan pér héttel. A tamadasoknenie a korabbi évekhez képeéként
az egészségugyi szektorban a jarvanyhelyzettelskdéatban multiplikalodott, ez a jéke
tekintettel még inkabb aggasztd, mert a tAmadésaka és a karokozasok mértéke jelen-
tés. A jarvanyhelyzet nem csak a tavoli hozzaféréméskavégzés elméleti és gyakorlati
megoldasaiban valtoztatott, de Uj iranyokat isdebt, abba az allapotba, amétsd volt,
visszatérni mar nem fogunk tudni. Tovabbra is Hizbén, hogy teljes mértékben biztonsa-
gos rendszer nem létezik, hiszen az ember/munkéddathint ténye& mindig jelen lesz a
folyamatokban, hasonléan egyéb csalasi eseményektdzerbiztonsag tertletén is tore-
kedni kell a bel§ tajékoztatasra, ezzel hatékonyan tudjuk csokkeaténnallé kockaza-
tokat és novelni tudjuk a szervezeti reagaloképetsEny lehetséges incidens esetére.
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BEVEZETES

A 21. sz4zad globalizalt gazdasaga szamtalan tdcstekkel arasztja el a vilagot.
Szamos az emlitett termékek kozul folyamatosankeskminssédi és élettartamu. Sokak
szamara értelmetlen ez a nagy mértielgyasztas, mivel a bolygonk&orrasai végesek.
Valahol mind érezzik, hogy ez messze nem helygdeA tarsadalom féiiigé homlokzata
mogott id elétt leselejtezett eszkdzok altal alkotott szemétlodtdmege rejlik.

Miért van az, hogy az egykor draga statusszimbdkumeghibasodéas okan a roncs-
telepen végzik? Miért van az, hogy az Uj még feh hasznalt alapanyagok a szeméttelepen
végzik? Vajon mennyi alapanyag és energiarafotobitéerilt az élallitasuk. A kérdésekre
a valasz érkezhet egy kérdés formajaban is: Vajeddig folytathatd ez a pazarlé gyakor-
lat? Ideje ujragondolni a korsZeenergiafelhasznalassal kapcsolatos altalanos meliko
tést.

Megvaltoztatni a jelenlegi gazdasadikidést igen nehéz, de lebstget javasolni
az etiforrasok egy opcionalis felhasznalasi modjara igasznos. Szamos felhasznélo szi-
vesen aldozna fel az altaluk hasznalt eszkdz tatjéayelsl, ha ezért cserébe mege a
hasznélt berendezés élettartama. Ezzel adsbggel kevés berendezés rendelkezik — haz-
tartasi berendezések kozil egy sem —, pedig gé&nyivan ra, €s biztositasa alacsony kolt-
ségen megoldhato.

ENERGIAHATEKONYSAG

Honnan tudhatjuk, hogy egy eszkdz, haztartas vagere orszag mennyire ener-
giahatékony?

Az orszag gazdasaganak energiaintenzitasat gydlasmnaljdk az energiahaté-
konysag mutatéjakéntélieg azért, mert dsszesitett szinten, ez a mutaxdrylag kbnnyen
elérheb az orszagok értékeléséhez és dsszehasonlitdddiooban, egy alacsonyabb ener-
giaintenzitasu orszagban nem feltétlenul szukségems energiahatékonysag. Példaul egy
enyhe éghajlattal rendelkigkis, szolgaltatas-alapu orszag alacsonyabb iitéemsal birna,
mint egy hideg éghajlattal rendelkeragy ipari alapu orszag, még akkor is, ha az utébb
orszagban az energiat hatékonyabban hasznéljdddganigy, az alacsonyabb intenzitas
iranyaba mutaté tendencidkat nem feltétlendl vezéHatékonysagjavulas. Ezért fontos
részletesebb elemzést végezni, amely betekintégtanyégé energiafelhasznalasi trende-
ket befolyasolo6 tényékbe.

2009-ben az IEA (International Energy Agency — Netkdzi Energialigynokseég)
felismerte az energiahatékonysagi politikak joldbrérzésének sziikségességét, ez maga-
ban foglalja a végfelhasznalasok orszagspecifikeimzését a legnagyobb agazatokban -
lakasépités, szolgéltatasok, ipar és kozlekedégnariahatékonysagi politikak elenged-
hetetlenek a kulcsfontossagu energiapolitikai célghtéséhez, mint példaul az energia-
szamlak csokkentése, az éghajlatvaltozas és eeléngzzés kezelése, az energiabiztonsag
javitdsa és az energiahatékonysag novelése. Efiarkre a globalis politikai lefedettség
(~35%) szamos lehitéget hagy kihasznalatlanul.

Az energiahatékonysaggal kapcsolatos megbizhatokaéla mutatok kulcsfontos-
saguak az energiahatékonysagi politikak hatékordysigmegismeréséhez és nyomon ko-
vetéséhez, mivel ezek mutatjak az energiaigényt.
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Az |EA statisztikai elemzésaiblathato, hogyan alakul az IEA tagorszagok ¥egs
energiafelhasznéalasa és nyomon kovéthatemzeti energiahatékonyséagi politikak fejlesz-
tési irdnyai és megvalosulasi hatékonysagai isA[kjtuzott és elfogadott évenkénti 3%-
os hatékonysag ndvekedést edyeinem sikerult megkdzeliteni.

ENERGIAHATEKONYSAG VALTOZASA

A globdlis energiahatékonysagi fejlesztések csékKkendilete komoly aggoda-
lomra ad okot. Az IEA Energy Efficiency 2019 jelés¢ a fogyasztok, a vallalkozasok, a
kormanyok és a kdrnyezet szempontjabdl sulyos kézetényekkel bird lassulasnak az
okait vizsgélja. [2]

2015 6ta a globalis energiaintenzitas javulasatévgyengul. A fités, Hités, vila-
gitas, mobilitas és egyéb energiaszolgaltatasoki igények folyamatosanének. A glo-
bélis gazdasag energiaintenzitasanak (a gazdasagkienység egységenkeént felhasznalt
energiamennyiség) javulasa lassul. [3] A 2018.1¢284 -o0s javulas a 2010. 6ta megfigyelt
atlag fele korul volt (1. abra). Jéval a kivana@és-os atlagérték alatt jar a mutatd. Ez tik-
r0zi az Uj energiahatékonysagi politikak relatiartyiat és a meglévintézkedések szigori-
tasanak sziikségességét. [4]

Rate achievable via the |EA’s Efficient World Strategy

0

[ I I I
2000-2008 2010-2014 2015 2016 2017 2018

1. dbra: A primer energiaintenzitas globalis jave#é 2000-2018 [5]

EREDMENYEK

Jelen tanulmany a haztartasi és ipari, villamosgiaeal nmikddtetett berendezések
szempontjabol vizsgalddik. Az ismertetett eredm&nygyan nem hoznak kdzvetlen glo-
bélis valtozast, de valds adatokkal mutatjak miegtatas létjogosultsagat. Ily médon pedig
alapul szolgalna tényleges fejlesztések kezdemésgbez.
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A kutatés alapjat szolgalo kéigek kitoltsi jellemzéen miszaki oktatasban részt
vevd, miszaki oktatasban részt vettjiszaki munkakorben dolgoz6 vagyiszaki érdek-
l6dédi nok és férfiak, a 18-27 éves korosztalybdl. Ez agaport, akinek legnagyobb mér-
tékben és értékben lesz rdhatasa a beszérmalistaki berendezés kivalasztasara és/vagy
fejlesztésére.

A kérddivben a megkérdezettek d-b-ig terjed skalan, egész szamokkal adhattak
valaszt a kérdésekre. Az 1-eshez tartozott a ,rmmo$”, az 5-0shoz a ,nagyon fontos”
jelentés. A két érték kozott fokozatos atmenet.volt

A vélaszadok a haztartasi gépek, szérakoztatorelakai eszk6zok, ipari villamos
berendezések és kritikus infrastruktirakban mebttid elektronikus rendszerek szem-
pontjabdl értékeltek. A 2. abra kategoriankénib elszlopa (narancssarga) mutatja, hogy a
megkérdezettek szerint mennyire fontos az adaitettem az elektronikai rendszerek meg-
bizhat6saga; a masodik oszlopa (kék) mutatja, hagggkérdezettek szerint az adott teri-
leten mennyire megbizhatéak az elektronikai remgééz@ harmadik oszlopa (citromsarga)
mutatja, hogy a megkérdezettek szerint az additeten mennyire tartjak fontosnak az
elektronikus rendszerek megbizhatésaganak novelését

Elektronikus rendszerek meghbizhatdsaga
5,0 4,8246 4,8421

4,6000
45 %4085 4,3509 4,4000
N 3,3643 3,8947 3474 8772
; ,4386 ,A211
3
2
2
1
1,0

Hartartasi gépek  Szdrakoztatd elektronika  Ipari berendezések  Kritikus infrastruktarak

B B W b

-
[¥3]

1. abra:Elektronikus rendszerek megbizhatésaga

Az adatokbal jél latszik, hogy a felhasznal6knakndnpolgari-, mind ipari beren-
dezések terén igénye van a nagyobb megbizhatokddrorikus berendezésekre és rend-
szerekre. Ez az igény az alabbi abra szerintidkégtes keresletben is megmutatkozna. A
vizsgalt terlileteken ~20-30%-0s arndvekedést imndinak a végfelhasznaldk, ha ezért
nagyobb megbizhatésagu eszkdzoket hasznalhatn@n&krdsivben 10%-0s pontossag-
gal volt lehebség a valaszadasra.)

A polgari és ipari elektronikus berendezések mdgtitsag ndvelése minimalis
koltségen lehetséges példaul: magasabloseni alkatrészek beépitése, konstrukcios val-
tozdsok eszkozoblése, tervezési és tesztelési atkpalltoztatdsa, minimalis koltsépard-
ver és szoftver modulok beépitése, stb. A hossaleéadasi darabszadmok és értékesitési
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stratégiak targyaldsa ennek a cikknek nem céljgldathat6 egy Uj optimum kialakitasa-
nak leheisége, amivel a kornyezeti terhelés nagy mértékbékkenthei.

Ha az aldbb felsorolt tertiletek termékeinek nagyobb
megbizhatdsagu valtozatai is forgalomba kerlilnének, mennyivel
fizetne tobbet a fejlettebb valtozatért?

50%

40%

28,77% 30,53%

30%
21,40% 21,75%

20%

10%

0%

Haztartasi gépek Szoérakoztatd elektronika  Ipari berendezések  Kritikus infrastrukturak

2. abra:Nagyobb megbizhat6sagu elektronikai berendezébbletkidltségének vallalasi hajlandésaga

Belathaté, hogy a kulénbézgyartok, kilonbdé termékcsaladjainak, kulénb®z
termékeinek, kulonbdzvaltozatainak és évjaratainak tovabb skalazasa&gbimhatésag
szempontjabol nem feltétlendl jarhat6 at (beleéehvgyartoi szoftveres, esetleg licenszelt
lehetiségeket is). Lehéségkeént kinalkozik a végfelhasznalé kezébe adairaék finom-
beallitasanak képességét.

Ha az alabb felsorolt teriletek termékeinek (élettartam —
teljesitmeény), (rendelkezésre allas — lizemidd), (pontossag —
mérési gyakorisag) paraméterei a felhasznalé altal mddosithatok
lennének, élne-e a lehetdséggel?
1,0 0,9298

1,0000
0,8246 0,7895

0,2

0,6

04

0,2

0,0

Haztartasi gépek  Szorakoztato elektronika  Ipari berendezések  Kritikus infrastruktirak

3. dbra:Felhasznalok igénye az altaluk skélazhato elekkairberendezésekre
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A 4. és 5. bran lathatd, hogy erre nagy igényedenfelhasznaldknak (a kérdet
kitoltok valaszleheisége igen vagy nem volt), kiemelten a polgari ttellen. A polgari
elektronikus berendezések alapanyagfelhasznaldsamgezeti terhelése — mennyiségik-
b6l addéddan — joval nagyobb, mint az ipari berendelzés

Polgari elektronikai berendezések esetében szioigios az élettartam kérdése
(alapanyag és éforras felhasznalasanak és veszélyes hulladékkkeketének mértéke
szempontjabol).

Milyen mértékben tartaja fontosnak az alabb felsorolt tertletek
termékeinek (élettartam — teljesitmény), (rendelkezésre allas —
Uzemidd), (pontossdg — mérési gyakorisag) paramétereinek
madosithatdsdgi lehet6ségét — a felhasznald altal?

4,1228 4,0702

4 3,8246
3,3158

3

2

1

Haztartdasi gépek Szorakoztaté elektronika  Ipari berendezések Kritikus infrastruktarak

4. dbra: Felhasznal6 éaltal skalazhaté elektronikarendezések

Ha az aldbb felsorolt terliletek termékeinek (élettartam —
teljesitmény), (rendelkezésre allas — izemidg), (pontossag —
mérési gyakorisag) paraméterei a felhasznalé altal médosithatok
lennének, mennyivel fizetne tobbet a fejlettebb valtozatért?

50%

40%
28,77% 30,18%

30% 24,56%
20,88%
20%
. l
0%

Haztartdasi gépek Szorakoztatd elektronika  Ipari berendezések  Kritikus infrastrukturak

5. bra: Felhasznal6 altal skalazhat6 elektronikarendezések tébbletkbltségének vallalasi hajlaaghds
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Az ipari elektronikai berendezések esetébefselban az élettartam (izembiztos-
sag szempontjabol), allasidszervizid és egyéb megbizhatdésagi paraméterek allnak szem-
ben a teljesitménnyel.

A szigetluzen tapellatassal rendelkéberendezések esetében a rendelkezésre al-
las-Uzemid-teljesitmény kozotti egyensulyrél donthet a feltra@d6. Az energiafelhaszna-
las (ébrenléti il, szamitasi idl és teljesitmény) valamint a mérések pontossaggadri-
séga is kinal beallitasi leléstget. Szoftveres/firmwares megoldassal automatitdl- a
felhasznaloi beallitasokhoz igazodva — az energia$znalas, csokkentlées mérések gya-
korisdga (cstkkentve az ébrenlétitidvalamint a mérések pontossaga (csokkentve asméré
és szamitasi tid) amennyiben a mért érték nem, vagy csak nagyssatavaltozik. Ameny-
nyiben a mért paraméter valtozasi sebessege megsrikeakkor a méerési gyakorisag és a
mérési pontossag is koveti azt. A 6. abran lathaigy a fizebképes kereslet szintén ~20-
30%-o0s tdbbletkdltséget vallalna az opcié meglédelé&ben.

MODULARIS FELEPITES

A hétkbznapok soran hasznaltisaaki eszkdzeink egyredllé tara és csokkeén
hasznalati ideje egyre tobb hulladaktermelést &omésfelhasznalast jelent. A felhaszna-
I6k bévilé miiszaki ismeretei és airszaki berendezésekbe toidreavatkozasi hajlando-
saga egyre novekszik. Az internet segitségéveligaighoz sziikséges informaciok is széles
korben, konnyen hozzafériéek.

Fontos, hogy csak a megfdlahiiszaki ebképzettséggel rendelk&felhasznaldk
maodositsanak villamos berendezéseket, valaminb$oatmegfelél miszaki ebképzett-
séggel rendelkézfelhasznaldk szamanak novelése. Javasolt a kéaodgislitalanos kép-
zés hangsulyos részévé tenni az alapweiszaki ismeretek elsajatitasat azzal a céllal, hogy
a hétkoznapi iiszaki problémékat a végfelhasznaldk énélléan képdeggenek megékni
vagy elharitani.

Modularis felépités elektronikus berendezések némi tobblet térfogatdver,
szoftver és mérndkora ardn még kevesebbeas felhasznalasa és hulladék termelése
mellett javithatbak meghibasodéas esetén.

Az alabbi példa egy szigetlizémmodularis tapellatd rendszer modellje talalhato.
A 7. abran a modell blokkvazlata lathat6. A moduldgzitése csavarkotéssel vagy rugal-
mas fulek segitségével kbnnyen megoldhatd, a kit oldhaté galvanikus kapcsolat
szalagkabelekkel kialakithaté. Board-to-board tipesatlakozokkal a modulok egymashoz
tortérd régzitése és a villamos csatlakozas egy eszkidtséggvel megvalodsithato.

A fotovoltaikus modul biztositja a villamos energitataséat szigetiizdimmiukddés
esetében. Az optimalis hatasfok elérése érdekéberklaumulator toli modul latja el a
napelemes panel impedanciaillesztését. Az akkuoruidité modul feladata az akkumula-
tor szakszdr toltésé és kisitése, a tultoltés, mélykisulésoddhm, terhélaram, stb. fel-
Ugyelete. A tapellatas és az akkumulator toltégesKigszultségforrasbdl is ellathato. A
DC/DC konverter modul a terhelés szaméra sziksgigbg egyenfeszultség(ek)éllita-
sét biztositja.
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6. abra: Modularis szigetlizehtapegység blokkvazlata

A mérs és vezéfi elektronika felugyeli az egyes modulokikddési médjait, vala-
mint monitorozza az allapotukat, eltarolja a méttikeket. A modulok mérése egy S
egy eléjuk és mogéjuk elhelyezett fesziltség éan@ad aramkorrel valosithatdo meg, ezek
alkatrészkdoltsége minimalis. A mért adatokbdl a oh@dvonatkoztatott bemérés kimeid
teljesitmény szamolhat6, ezékipedig egy a modulra vonatkoztatott hatasfok étegt6
meg. A modulok az iél elteltével éregednek, elhasznalédnak. A hatasfokis, illetve a
hatasfok romlas sebessége a tarolt adatokbdl rapialatod, és egysAealgoritmussal — j6
kozelitéssel — éte jelezhat a meghibasodéas a felhasznalé szamara. A felh@szréinara
elegend a megfelal-cseréle szorul-izemképtelen tipusu visszajelzés.

A meér6 és vezéd elektronika a gyakorlatban egy mikrokontrolleraéisoré épid
hibrid elemek, a gyakorlatban néhany euro agéinttegvalosithato. Legtébb termékben van
mikrokontroller, az Uj funkciok eléréséhez elegend eszkozt vezérifirmware bvitése,
valamint a passziv elektronika kiegészités.

A vezérb modul vezérlési vagy szabalyozasi feladatait laafetnalo konnyen val-
toztathatna a megengedett hatarok kozott. Az ebdiaiwz a felhasznald csatlakozhat ve-
zeték nélkll vagy az eszkdzon eleve kialakitotekdallletet almenujét is hasznalhatja.

Az eszkdz lehéséget nyujthat a felhasznalé szaméra a teljesitrékattartam
mérleg beallitasara példaul egy 5 allasu mérletarkdz akkumulator esetében (példaul
egy powerbank esetében), a gyakorlatban ez artijelogy ha a felhasznalé a teljesit-
ményt valasztja, akkor az nagyobb éatamot (gyorsabb toltést), megvaltozott toltési di-
agramot, magasabb tdleszultséget, alacsonyabb mélykisilési feszultségetyobb ma-
ximalis terhebaramot jelenthet. Eredményképpen az akkumulatarbgyobb mennyiség
toltés kerll eltarolasra, valamint az elektrokénel@imek is nagyobb terhelésnek lesznek
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kitéve. A nagyobb teljesitmény ara, az akkumulétettartamanak csékkenése. Amennyi-
ben az élettartam felé billen a mérleg, asbblemlitettekel ellentétes iranyd beallitasok
irodnak be a vezénendszerbe.

Egy villanymotor vezérlése esetében

Elektronikus energiaatalakitok (példaul akkumulidiod elektronika, DC/DC kon-
verter, stb.) esetében gyakori meghibasodasi pamtigjesitményfélvezétkapcsoloele-
mek, nagyfrekvenciaval terhelt didaka, induktisd, s#ré kondenzatorok. A nagyobb
terhebaram nagyobb terhelést jelent az emlitett alkagiész A MOSFET-ek csatorna el-
lenallasa (szaturacidban) megnovekszik, ez naghétisszipaciot eredményez, ami gyor-
sitja az alkatrészek dregedeését. Az elektrolit kozdtorok is kiszaradnak & hatasara,
bels ekvivalens ellenallasuk megnodvekszik. Az emlitettasok a modul hatasfokanak a
romlasahoz, illetve megndvekedett energiafelhagshakz vezetnek.

Villanymotor vezérlése esetében is van 16bég a teljesitmény-hatasfok-élettar-
tam értékek sulyozasara. Az adott fordulatszamhdpz6 Gzemi &ram maximalhato, az
inditasi aram vagy a fordulatszam valtozasakoépglaram csucsok csdkkenttiek, ha a
fordulatszam valtozasanak sebességét vagy a mtabfedvehet impulzusszer aramok
ertékének maximumat csokkentjuk. Eredményképpélteaymotor - és mechanikai ter-
helése, energiafelvétele csokken. Kommutéatoros mestetében a kommutator és a szén-
kefék élettartama novellie(példaul mosé- vagy szaritbgépben is megtalalhaitderzalis
motorok esetében). A motorvezidlektronika szintén tartalmaz félvegéapcsoloeleme-
ket, melyek élettartama a kisebb terhelések hatdstaihato.

Fitéelemek vezérlésekor is hasonld gondolatmenet alg@jhatunk el. Attéele-
mek bekapcsolasakor szoftveresen vezérelt vagyéaasen megvalositott lagyinditassal
a fitéelem élettartama nagy mertékben kitolhato.

VILLAMOSENERGIA FELHASZNALAS KOZPONTOSITOTT VEZERLE SE

A vilag teljes villamosenergia felhasznalasanak%30a haztartdsokra, ~25%-a a
kereskedelmi és kdzszolgaltatasokra, ~40%-a azdparepbkre vonatkozik. A megujuld
energiaforrasok koltségeinek csokkentése és alitgiechnoldgiak fefldése hatalmas le-
hetbségeket nyit meg, mikdzben Uj energiabiztonsagintihakat hoz Iétre. A szél- és a
napenergiabdl szarmazo villamos energia biztosifj@40-ig terjed tovabbi vilamosener-
gia-termelés tobb mint felét a megalkotott energlitiRa forgatokonyvében, és a fenntart-
hato fejbdés forgatokonyvének szinte teljes ndvekedését.

A dontéshozbdknak és a szabalyozoknak gyorsanémiilik, hogy Iépést tudjanak
tartani a technoldgiai valtozasok Utemével és axgarendszerek rugalmagikbdesének
novekw igényeével. Az olyan kérdések, mint példaul a &sgliactervezése, az elektromos
jarmivek és a halézat kozotti interfész, valamint aztastielem mind Uj kockdzatoknak
tehetik ki a fogyasztokat.

A feladatot tovabb neheziti a 24 6ras intervallurbeliili nem egyenletes villamos-
energia felhasznalas is.

A végfelhasznalo készllékek teljesitményfelvétégetinamikajat — indokolt eset-
ben — az d&ramszolgéltat6 is mddosithatna. [8JA[8pmmunikaciés csatorna szamara jo
vélasztas lehet egy vezeték nélkili IoT technoléfitalmazasa. [10], [11] A tervezett nagy
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aranyl megujulo energiaforrasok altal termelt wiltss energia tarolasara szolgalo beren-
dezések koltségei csokkentheh lennének ezzel a megoldassal. A szilkséges tetriaik
helb extra koltséget jeletithardver és mérndkora sokszorosa tértilhetne meagylabdlis
szinten jelerds ebforrdsok megjelenését eredményezné

z

1 1 |
1874 680 1880 2000 2010 2008

@ Industry ® T s R | @& G | and public services Others

7. &bra: A vilag villamosenergia-fogyasztas aganéémt, 1974-2018 [6]
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8. abra: A 24 6rés villamosenergia-ellatas atlage®2-kibocsatasanak intenzitasa az Eurdpai Uniél241.8
és 2040 kozotti igszakban [7]
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OSSZEFOGLALAS

Tanulmanyom legfontosabb eredményének azt tartogy B bemutatott kutatas
alapjan a niszaki oktatasbdl hamarosan kikériiiszaki munkakoérben munkat vallalé,
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Abstract

We use the term energy in almost ev
area of our lives. Energy serves our liveg
innumerable forms. Today, almost half
the energy used globally makes the liveg
people living in cities more comfortabl
This comfort also means a complete

Absztrakt

eAz energia kifejezést életlink szinte minden
5 tertletén hasznaljuk. Az energia megszam-
délhatatlan form4jaban szolgalja az életin-
5 két. Napjainkban a globalisan felhasznélt
eenergiamennyiség csaknem fele a varosok-
dean lak6 emberek életét teszi kényelmes-

pendence on energy for civilization. Todaygebbé. Ez a kényelem egyben az energiatdl

we live in an energy-based society, the
velopment of which is ensured by an ¢
ergy-based economy. Without usable

ergy, both would collapse. Heating, co
ing, ventilation, all production would sto
Devices that require electricity would b
come unusable. Traffic would stop and
technical achievements would become
operable. In the absence of electricity, |
enforcement and national defense wo
also collapse. The groups of security §
ence can be interpreted only in the cas
the availability of electricity, such as seq
rity informatics, communication, cyberne
ics, operations research as well as the e
vertical of defense technologies.
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deald teljes flggséget is jelenti a civilizacio
mészére. Manapsag energia alapu tarsada-
efomban élink, amelynek fégiését a szin-
pkén energia alapu gazdasag biztositja. Fel-
phasznalhatdé energia hianydban mindkett
edsszeomlana. Ledllna &tés, Hités, szel-
albztetés, minden termelés. Hasznalhatat-
itanna valnanak a villamos energiat igényl
aaszkozok. Megallna a kbzlekedés és min-
utten technikai vivmany tikddésképtelenné
orlna. A villamos energia hidnydban a
b reindvédelem és nemzetvédelem is dssze-
wmlana. A biztonsagtechnikai tudomany
tesoportjai csak a villamosenergia rendelke-
htnesre allasa esetén értelme#bkt mint a
biztonsagi informatika, kommunikacié, ki-
bernetika, operacidkutatas csakugy, mint a
védelmi technolégiak teljes vertikur
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BEVEZETES

Az energia kifejezést életlink szinte minden teéiidtasznaljuk, az energia meg-
szamlalhatatlan formajadban szolgalja a mindennalgdi Az energiat a tudoméany kulon-
féle &gazatai is masképpen irjék le a sajat szetrgga@szeruk szerint. Az emberiség dejl
désének meghatarozé mozgatérugoja az energiafeliasanak missége, mennyisége és
folyamatosan gyarapod6 szamu hozzaférési form&pjaikban a globalisan felhasznalt
energiamennyiség csaknem fele a varosokban lake@rekgletét teszi kényelmessebbé.
Ez a kényelem egyben az energiatdl vald teljesdséget is jelenti a civilizacio részére.
Manapsag energia alapu tarsadalomban élink, ankelgjpédését a szintén energia alapu
gazdaség biztositja. Felhasznélhat6 energia hiamydindkett 6sszeomlana. Meg&ane
a futés, hités, szebbztetés, viz-, gazellatas, ledlina minden termélésznalhatatlanna val-
nanak a villamos energiat igédykszkdzok, megélina a kdzlekedés és minden tedhnika
vivmany mikodésképtelenné valna. A villamos energia hiany&eandvédelem és nem-
zetvédelem eszkozrendszere is 6sszeomlana. A bégtechnikai tudomany csoportjai
csak a villamosenergia rendelkezésre allasa eéamezheiek, mint a biztonsagi infor-
matika, kommunikacio, kibernetika, operacidkutatdakugy, mint a védelmi és elharitasi
technologiék teljes vertikuma. Itt emlithetjik ak&social engineering technikékat [1] vagy
a biometrikus azonositasi technologidkat [2] pédakAz energia felhasznalhaté formai-
ban tortéd rendelkezésre allasa az emberi k6zosségek ésyag emberek biztonsagat is
meghatarozza. A biztonsagot, mint allapotot a bizhgtudomany létézgészségnek ne-
vezi. Ez az egészség fogalom az emberi test ésadtdom tokéletes allapotat fejezi ki. A
biztonsagtudomany az objektiv valésagotdsethddon kozeliti meg. Egyik vizsgalati irany
a technologia hasznosséaga az egyéni és tarsadsldaies szempontjabol. A méasik meg-
kodzelitési irAnya ugyanennek a technologianak athebatdsa az egyének egészségére és
a kornyezet terhelésére. Ezzel dsszeflggésbemi&gimliteni a munkaveégzés biztonsagat
is, amely a technologiai féiést kdvetve kell, hogy kielégitse a folyamatosaltozd ko-
vetelményeket. A jelenkori energiafelhasznalas ékériek egyik negativ hatdsa a Fold
készleteinek mérhetetlen kizsdkmanyolasa és aligdbbnelegedés felgyorsulasa. A glo-
balis felmelegedés ciklusok végig kisérik a Foleitbetet, azonban a tdbb évmilliés ciklust
az emberi tevékenységek kovetkezménye ezt néhamyésze roviditette le. llyen példaul
az Uveghéaz hatast nogedazok légkorbe torténfokozott kibocsatasa. A Fold 1égkorének
jelenlegi klimajat az veghazhatas biztositja. AEbaz Uveghazhatast okoz6 gazok lveg-
baraként veszik korbe. A jelenség az uveghaz jétpbiskapta a nevét. A nap sugérzasa
athatol az Givegen, felmelegiti a foldfelszint &elatked hé egy részét az uvegfalak, vagyis
az Uvegbura magéba zéarja. Ez a jelenség bizt@stojtlenlegi foldi élet kialakuldsahoz
szliikséges klimatikus viszonyokat és annak fennraaédmbz is sziikséges. Az ipari forra-
dalom 6ta az emberi tevékenység hatasara folyaarateselked mértékben egyre na-
gyobb mennyiséga légtérbe juttatott Uveghaz hatasu gaz. Enne&tkéztében egyre vas-
tagabb a felhalmozodott Uveghazhatdsu gazrétedt, fieijamatosan ésddik az Uveghéaz-
hatas, amelynek eredménye, hogy csokken a légkkijbhté hémennyiség. A légkor fel-
melegedésének @&ddésehez nagyban hozzajarul az odajutatotiehnyiség mértékének
fokozédasa is. A kdrnyezetbe jutd tébbléntennyiség az altalunk felhasznalt energiak
veszteségi hanyadabdl szarmazik. A legnagyobb eségi ldmennyiség és egyben lveg-
hazhatasu gaz kibocsato szektorok az eneréfdliths, a kozlekedés-szallitas, az ipar és az
épuletek. Ezek egy része a mindennapi életinkrsaméat is szolgalja. A szektorok egyre
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emelked energia felhasznalasat az egyes ember néviglgyasztasa, a mara csaknem 8
milliardnyi populécio folyamatos gyarapodasa, vatdraz elavult technolégiak alkalma-
zasa okozza. A tét nem kisebb, mint az emberidégse, amely csak az élldiolygonk
megirzésével lehetséges.

Az IPCC 2014-es adatai szerint Uveghazhatast ogézok 76%-at a széndioxid
teszi ki, amely az égési folyamatok kovetkezménpetarmebdik [3]. Az IEA (Internatio-
nal Energy Agency) altal 2018-ban kiadott Word Eyedutlok (WEOQ) alapjan, 2017-ben
a karbon emisszio kdzel 42%-4t az energiatermetégnem 25%-at a kdzlekedés-szallitds
és 19%-at az ipari termelés okozta [4]. A globfdjksdés akkor valhat fenntarthatéva, ha
a folyamatosan ndvekwenergiaigényt drasztikusan csok&eamisszidé mellett tudjuk biz-
tositani, azaz meg tudjuk valésitani a tiszta eakrggrnyerését az energiatermelési és fel-
hasznalasi szerkezet osszetételében. Az egyik feda@megoldasi irany lehet az elektri-
fikacio valamint a digitalizacio kiterjesztése aldkedési, az éplletek és az ipari szektoron
belll ugy, hogy ezzel egydtien a névekd villamosenergia-szikségletet karbonsemleges
forrdsok alkalmazasaval kell kielégiteni. A villasemergia-termelésben meghatérozo sze-
rep jut a nukleéris bazisu technoldgiaknak az&dldiztonsag, a széndioxid kibocsatas csok-
kentése és a klimavédelem érdekében.

GLOBALIS VILLAMOSENERGIA-FELHASZNALAS ES TERMELES

Globdlis kitekintés

Az energiadtmenet kiemelt szerkezeti eleme amdlsenergia hasznalata lesz. A
fenntarthat6 fefldésben az ellatasbiztonsagban és az emisszié ceékKeheiségeiben
mar jelenleg is kozponti szerepet foglal el édenfdsége folyamatosand&sdds tendenciat
mutat az direjelzések szerint. A villamosenergia felhaszn&ésai leheive a digitalizacio
széleskdl hasznalatat igy a gazdasag minden szegmenseélsenomzatizalas biztositotta
lehetiségek d@nnyé alakitasat. Eslleges szempont, hogy azd&litott villamosenergia
milyen primer forrasbol szarmazik. A ndveékvillamosenergia-igény kielégitését a terme-
|6i oldalon a fenntarthaté fégiést szem étt tartva, tehat a karbon labnyom folyamatos
csokkentése mellett kell biztositani. A karbonki@iés-mentesen tzeetomivek a
megujuld és a nukledris bazisu energiatedrethnologiak kozul kertlhetnek ki. A nukle-
aris energia békés célu felhasznaldsanak legnadgalibte az energetika. Az atomreakto-
rok tdbb mint fél évszazada megbizhatéan és nagywymeegben éfllitott tiszta energia-
val szolgéljak a tarsadalmi és a gazdasagidépt. Erdemes attekinteni, hogy milyen hely-
zetl®l indulunk az edttiink allé energiaatmenet kihivasainak megoldas&kaeet uton.

A globélis energia igény-névekedés folyamataba@l®?26ta eltelt iiszakot vizs-
galva a 2018. év produkalta a legnagyobb mérfégyasztasnévekedést ezzel elérve a
14314 Mtoe (Megatonna olaj-egyenérték) értéketOA&as Bvilés mértéke 2,3% volt,
amelynek 70%-aért az USA, Kina és India egyuttesdtak felebsek. Annak ellenére,
hogy 2010. éta a primer energiaforrasok kdzul aaggobb névekedést a megujulé forra-
sok érték el a felhasznalas tobb mint 80%-at 2G8+hég mindig a fosszilis forrasokbal
nyertuk [5].
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1. &bra: A globalis primer energia felhasznalasmyai 2018-ban (sajat szerkesztés WEO 2019 alapjan).

A szakpolitikai ebrejelzések azt mutatjak, hogy a#étdink allé 2040-ig tarté it
szak éves energia-igény novekedése valamivel 164 fielg alakulni ellentétben a 2000.
Ota tarté évi 2% emelkedési tendenciaval. A gaggidefiédés varhatéan tovabbra iger
marad azonban az energiahatékonysétgie kertlésével a klimavédelem mellett az ener-
giaigény kiszolgélasa is biztonsagosabba valik.eAergiaellatdé rendszerek fenntarthatd
fejlesztése szempontjabdl nagy kihivast jelenflédé orszagok varosainak évi 70 millio-
nyi lakossal valo dviilése. A fejpd6 orszagok minden szamukra kénnyen eléripeimer
forrast felhasznélhat6 energiava alakitanak. Atitimato fejpdés érdekében az energeti-
kan kivali masik legnagyobb fosszilis forrasokdhésznalo szektor energiadtmenetét is
érdemes attekinteni. A szakpolitikéedjelzése szerint az olajfogyasztas tteme 202B. uti
jelentsen vissza fog esni, annak ellenére, hogy a szeémhpcsik szama varhatéan 2018.
€s 2040. kozott tovabbi 70 %-kal fog emelkedni. Mégbb figyelemre méltdak azéeb
szadmok, ha azt is hozzavessziik, hogy az olajfotdmsgobalis csucspontja 2020. év vé-
gére varhato. A fenntarthat6 f&jlés energiadtmenete csak akkor lehet sikeres,nia a
vekvs energiakereslet mellett is hattérbe tudjuk szorédosszilis bazisu primer forrasokat
a villamosenergia-felhasznélas kiterjesztésévelodlaj felhasznalasa a kozlekedésben a
névekw jarmiszam ellenére is 40%-kal kell, hogy csokkenjen 2@18 2018-as értékek-
hez mérten. A fenntarthato féjlésben a villamosenergia novékészaranyat szemlélteti
a kovetke# diagram a teljes energiaigényhez viszonyitva. [5]
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2. abra: A fenntarthat6 fefdésben a villamosenergia részaranya a ¥éggyasztashoz képest %-ban
megadva. (sajat szerkesztés WEO 2019 alapjan).

A villamosenergia szerepét a dekarbonizacios ctdtjisitésében jol érzékelteti,
hogy a végs felhasznalashoz viszonyitva a jelenlegi 19 %-egagedése tdbb mint 30 %-
os értékre fog ndvekedni. A gazdasagilag fejletzégok jorészt ennek betudhatéan lesznek
képesek folyamatosan cstkkenteni a béagsergiaigényik mértékét az energiaintenzitasuk
folyamatos javitasaval. A fenntarthatésag érdekékagosan évi 3,6 %-kal kell csokken-
nie a teljes energiafelhasznalasnak 2040-ig. Onbzaga noveky villamosenergia rész-
ardny még nem oldja meg a klimavédelemmel kapesofatadatokat. Azt is el kell érni,
hogy a villamosenergia@llitasa tiszta azaz karbonmentes forrasbol vglirsateg. Vizs-
galjuk meg, hogy a villamosenergia&@litas szerkezeti 6sszetétele milyen képet festett
2018-ban és a fenntarthatosag érdekében milyeylzaarkellene a primer energiaforra-
soknak részt vennie az energiamixben 2040-ben
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3. abra: A fenntarthat6 fefdésben a villamosenergia-termelés primer forraskirészesedése a teljes
elgallitason belll TWh-ban megadva. (sajat szerke$&tE©® 2019 alapjan).

A grafikon egyik érdekessége, hogy az Uj megujatéasok, azaz a szél és a nap
erdteljes térnyerése mellett ddlaj és a szén energetikai felhasznalasa folyarmatés
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drasztikusan cstkken addig a foldgaz szerepe 2PB862g hangsulyozottabbé valik. Felve-
tédhet a kérdés vajon mi indokolhatja ezt a latszigagjlentmondéast? A kérdés megvala-
szolasadhoz érdemes az Uj megujuldk, vagyis &ard@sfigd termebk térhdditasanak a
jarulékos hatasait elemezni. A villamos halozabititdsat az egytt jar6 rendszerek egyen-
sulya biztositja. A fogyasztoi igényeknek és a raegelt villamos energianak mindig
egyensulyban kell lennie. A fogyasztdi igények &hatos valtozasat kismértékben a for-
gogépes émivek nyomatéka nagyobb mértékben a rugalmassagtkapak kompenzal-
jak. A rugalmassagi, vagyis szabalyz6 kapacitagollap és a menetrendtartGrativek
altal megtermelt villamos energia és a fogyaszgények kozotti rést hivatottak kitolteni.
Szerencseés foldrajzi adottsagu orszagokban a dipsagzetmiivek kivalo karbonsem-
leges szabalyoz6 forrdsok lehetnek. A duzzasztisimek folydkra éplilnek és a gatrend-
szeruk alkalmas arra, hogy a foly0 vizének iraryitisszatartasaval szabélyozottan enged-
jék at a vizet a turbinadkon. A szabdlyozott villasaoergia termelésen tal a folyé hajézha-
tésagéra is hasznos épitmény. Ennek hidnyaban @azenterhelési és termelési gorbe ko-
z6tti kildnbséget nagyon gyakran gazturbinakkaj@smotorokkal tudjék kiszabalyozni.
Az idéjaras fuggvényében terndainegujuld bazisa émivek hektikus termelésének és az
elektrifikacié kovetkeztében egyre valtozatosabbmfiban felhasznalt villamosenergia-
igény valtozasanak eredményeként minden eddiginél pagyobb sziikség lesz a kilénb-
ség kiegyenlitésére. Amig a kordzenergiatarolok fejlesztése és elterjedése nentiitiz
eredményt addig a gazturbindk szerepe a halézatingderek meirzésében megkerilhe-
tetlen. Kedveé természeti adottsdgu orszagok a villamosenergidseerik terheléski-
egyenlitési és haldzatszabalyozasi feladataikaatiyiis-tarozos émiivekkel is megold-
hatjak. Ebben az esetben egy tobdl vagy folydlvitet a termelési itbzakok tobblet, olcsé
energigjaval felszivattyuzzak egy magasan mestességkialakitott throzoba. A tarozéban
felhalmozott vizmennyiséget a villamosenergia readszabalyozasi igényei alapjan en-
gedik le a vizturbindkon keresztil, amelyek a wilkks haldzatra termelnek. Ezek a lesza-
balyozasi feladatokban is hatékonyan részt vehetnek

A nukleéris bazisu tiszta energia

A tiszta energia éhllitas stabil és meghatarozé eleme a nuklearisbéermelés.
Az atomenergia energetikai hasznositasa a vild@gagtenreaktordban megvalositott szaba-
lyozott lancreakcio beinditasaval kéndtt 1942. december 2-an. Az atomkort elinditd els
reaktort, amelyet atommaglyanak neveztek el a @bickgyetem stadionjanak lelatéja
alatti teremben Fermi vezetésével épult meg, ame&lyerveit tobbek kozott Szilard Leo
valamint Wigner Jefikészitette. Az ezt koweevekben a fegyverkezési verseny mellett az
atomenergia békés célu felhaszndlasa is forradaitozason ment keresztil. Az USA-
ban, Idahoban 1951-ben mar 200 kW villamos teljasity leaddséra képes reaktort keltet-
tek életre. A vilag ef§ halozatra termélreaktora az Obnyinszki Atorm@niiben létesult
1954-ben, 5 MW kapocsteljesitménnyel. Kereskedebtal épllt atomémiivet ebszér
1957-ben Pittsburgh véaros villamosenergia-ellaté§abol |étesitettek 3 év leforgasa alatt.
A 60 MW villamos teljesitmény kiadasara készult mpdtvizes reaktor a haditengerészet
anyahajo eiforras szerepkod polgariasult kbzcélu villamos terngsie. [6]

A kezdeteldl a maba ivél fejlodést a Nemzetkdzi Atomenergia-tigyndkség altal
kdzzeétett legfrissebb mennyiségi adatok jellemzéggobban. A vilagon jelenleg 441 ener-
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getikai célu nukleéris reaktor Uizemel 6sszesen1ld33OMW beépitett nettod villamos telje-
sitménnyel. A nuklearis kapacitds fenntartas @4dtés érdekében 54 reaktor épll vilag-
szerte 0sszesen 57 441 MW tervezett netto villawlgesitképességgel. Az atondenii-
vek jelenfségét igazolja a 18 505 6sszes reaktor év, amedyldigi szolgalatuk eredmé-
nye. [7]

A klimavédelmi intézkedések kozil a legfontosabkéke tartozé széndioxid ki-
bocsatas csokkentéséhez az atomenergia felhasznalggmértékben hozzajarul. A szak-
politika prognozisa szerint a jelenlegi trendepalavéve 2040-re a nap és a szeél forrasok
termelése mar dominalni fog a villamosenergia-téégen belll és 2050-re mar a teljes
globdlis aramtermelés felét fogjak adni. A vizemgedy %-0s részesedése mellett a nuklea-
ris termelés 10%-os sullyal tartja meg nélkuloztheteszerepét az ellatasbiztonsagban. A
fenntarthato fefldéshez attérésre van szikség bioenergiak hasz@istais. Ezek hasz-
nositasa a remeélt 7%-os részesedést fogja elé@C WS (Carbon Capture, Utilization, and
Storage) Uj alkalmazott technologiaként tehetité@e5%-nyi sajat réssel a szén és foldgaz
tiszta energiaként tortérielhasznalasat. A CCUS technologia edyefejlesztési fazisban
van, még nem piacképes. A CO2 kivonas nélkili smaést alkalmazo energiaatalakitasi
technolégidk a fejlett gazdasagokban 2030-ig, lédéjgazdasagokbdl 2045-ig valdsizin
leg kivonéasra fognak kerini a termelési szerkedetovillamosenergia-ellaté rendszerek
rugalmassagat a 2020-as évek végéig még a foldggetésének fokozddasa mellett lehet
biztositani. Ezt kbvéen azonban az energiatarol6 technolégiéiéebe kerllése lesz jel-
lemz igy a gazturbinak atadhatjak a helylket a Stosaggmensnek. A kdvetk&Abran
azt kovethetjuk végig, hogy 2050-ig milyen energiznetet kell megvaldsitania a fejlett
és fejbds gazdasagoknak a fenntarthatég@rdekében. [5]

Advanced economies Developing economies
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4. abra: A fejlett és fejds gazdasagok trendje a zéré karbon kibocsatas feléeanosenergia-termelésben

[5].

Ahhoz, hogy 2050-re a villamosenergia-termelés daihtenzitdsa 23g CO2/kwh
értékre csokkenjen a 2018-as 475 g CO2/kWh éitélkkodvetked energiaatmenet megva-
l6sulasat kellene elérni. A Fold teljes lakoss&galelkezni fog a villamosenergia-felhasz-
nalas lehdiségével. Ennek kiegészitéseként a kozlekedéstdgalias agazatokkal egyitt
villamos energiafelhasznalasra fog attérni a jelginbgyéb mas energiaforrasokrol. A glo-
bélis energiafelhasznalason belll a 2018-ban m®iyZiD%-os villamosenergia-részarany
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2050-re kozel meg kell, hogy kétszeiepn. Ezzel a ndvekedéssel a villamosenergia-fo-
gyasztas a 2018-ban felhasznalt mennyiségéheztk@0e®-re 70%-kal lesz magasabb,
amely tobb mint 45 000 TWh értéket fog jelentenvikamosenergia-termelés forrasszer-
kezete teljesen at fog rendeni az alacsony emissziot biztositd energia miryiéda. A
karbonmentes forrdsok 2018. évi 36%-0s aranya @-EHPrognosztizalt 60% kordli érte-
ken keresztll el kell, hogy érje a 94%-0s részesdefis

A villamosenergia-igény ellatasahoz biztositani aeermed kapacitasokat. Enhez
a meglev kapacitasok fenntartasa és a novekedési trenddsvazikséges azallito
oldalon. Az atomenergia felhasznalasa kiemelt jéBgi az energiaatmenetben, ezért fon-
tos attekintenlnk a helyzetét. A fejlett orszagaekblkbnmentes termi@l kozil jelenleg a
legnagyobb volument képviseli, amely 18%-0s réshestejelent a teljes @llitott villa-
mosenergia-mennyiséghez képest ezen orszagokat egyé. A klimavédelem szempont-
jabdl a nagy fefildési ivet felmutaté megujulé forrasok és az innavateljes szakasza-
ban lew CCUS technologidk mellett a nuklearis energiaegzemegkérgelezhetetlen a
tiszta energiadtmenetben. A szabdlyozott |ancréakasadasi energigjanak atalakitasa
alapetmiivekben torténik, ezért az ellatashiztonsag szernjgimiitis meghataroz6 a szere-
puk. Alapetmiiként az allandé fogyasztoi tartomany folyamatos teragelése mellett a
turbégeneratorok nyomatéka is hozzajarul a haléiadilitdsdhoz. A fejlett gazdasagok
dontéshozatali bizonytalansaga kdvetkeztében nadlgzetbe kerllt az agazat. Az Gzem-
el6 atomebmiivek atlagéletkora 35 év. Az Uizerdidosszabbitasoknak kdszordest még
hosszu idre versenyképes tiszta energiaforrasként lehek sgamitani. A gazdasagossa-
gukra jellemd adat, hogy a retrofiton atesett Iétesitményekeebecsilhéen 40+60
USD/MWh ko6zotti fajlagos aron tudnak majd nagy mgségben karbonmentes aramot
termelni. Az Gzemid hosszabbitdsra mas orszagokhoz hasonléan hazaskbarélda az
MVM Paksi Atometmii folyamatos korszésitése. A meghosszabbitott Uzeéviel ter-
melb edmiivek még a csokkeérkdltség trendet felmutaté megujuld technolbgialdzdm-
ben is piacképes alternativat kinalnak.

ke 0 0 R Other advanced
economies
Japan

m Canada

m United States

European Union

2018 2025 2030 2035 2040

5. abra: A jelenleg Gizemiehtomenergia kapacitasok jéje a fejlett gazdasagokban tovabbi beruhazasok
nélkal. [5].

Amennyiben nem térténnek Uzeridosszabbitasok és nem indulnak Gj beruhaza-
sok a fejlett gazdasagokban, abban az esetbenr2Qd®eépitett atomiamii 6sszteljesit-
mény az egyharmadara fog csokkeni a 2018-as dflapdtepest. Ez a klimavédelemre és
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a villamosenergia arakra iséeen negativ hatast gyakorolna. A helyzetet nekeaitiap,
mint nap tapasztalt negativ kampanyok, a koltséméstarid tullépésekre hivatkozé pro-
paganda. A fejlesztés alatt all6 kisméretodularis reaktorok piaci megjelenése hozhat
széleskdl pozitiv fogadtatast és Uj lenduletet a nukleaapdcitasokat dvité beruhaza-
soknak. A kie§, illetve elmaradd nukleédris kapacitdsok esetéagyZbként sem konty
fenntarthato fefildéshez szilkséges emisszié cstkkentési célok edergstal nagyobb ér
feszitések kellenének. A rendszériblymddon hianyzd atomémivek helyettesitése meg-
Gjulo forrdsokkal becsulh&tn legalabbl,6 trillié USD tdbblet beruhazasi kégst jelen-
tene a 2040-ig elemzettdsizakban. [5]

Hazai energiafelhasznélas és -termelés

Magyarorszag az ENTSO-E tagja. ENTSO-E a Europedawditk of Transmission
System Operators for Electricity roviditése, vagyigllamosenergia-atviteli rendszerize-
meltetk eurdpai hal6zata. Az ENTSO-E koordinalja a 3%&gs42 villamosenergia-atvi-
teli rendszerizemeli&enek (TSO: Transmission System Operators) hatéwa@kayuld
rendszeriizemeltetését, rendszerfejlesztését émmoilenergia-piaci tevékenységeit. Az
ENTSO-E felhatalmazast kapott az EU Bedsergiapiacra vonatkozé gaz- és villamosener-
gia-piac tovabbi liberalizalasara. A tevékenységgaba foglalja az egész Eurdpara kiter-
jeds tiz éves idszakra vonatkozo villamosenergia-halézat fejlesze¥sek, az atlathato-
sagi platformok, a halézati kodexek, az iranymsakées az egész Eurdpara kitedjeadd-
szerek kidolgozasat. Az ENTSO-E Brusszelben talélkdzpontja kielemelt figyelmet for-
dit az egyditt jaré rendszeriszaki, kereskedelmi és politikai kérdések 6sszeatibkgze-
|ésére, az Eurdpai Bizottsdggal, a szabalyoz6 agtddkal, szakmai egyesitiletekkel és az
erdekképviseletek megteremtésére. Az ENTSO-E tagpaAgtmikodésének eredménye az
ellatasbiztonsag fenntartasa a vilag legnagyoblegeersenyképesebb villamosenergia
rendszerében, valamint az Uj kihivasok eredményaggoldasa, mint amilyen a megujulé
béazisu esmiivek rendszerintegracioja.

i3

6. abra: ENTSO-E atviteli rendszer térképe. [8]
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ENTSO-E atviteli rendszer térképen a 220 kV-os sdhmagasabb fesziltség-
szinti tAvvezeték nyomvonalak, valamint a 100 MW-nél redadpyteljesitmény eromivek
lathatoak.

Magyarorszag villamosenergia rendszerének (VER)e®i szektorat a MAVIR
(Magyar Villamosenergia-ipari Atviteli Rendszeriydid Zrt.) minden évben feliilvizsgalja.
Ennek egyik viszonyitasi pontjat az ENTSO-E alt#l& évben kiadott 10 éves halbzatfej-
lesztési terve képezi. Az évenkénti elemzések eéhazai géimiivek életkoranak és i
szaki jellemBinek figyelembe vételével attekintést adni a tefineldal helyzetéfl és az
ezzel kapcsolatos eseményigkamelyek az éimiivek leallitasat vagy éppen a beruhazésok
alakulasat is tartalmazzak.

’
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7. dbra: A magyar atviteli halozat térkége]

A Magyar Villamos Energia Rendszer (VER) felépitigekcionalis és fesziltség-
szint szerinti hierarchikus szintekre tagolodikvilamos halézat rendeltetése, hogy a& er
miivekben edallitott vilamos energiat 6sszeiijise és eljuttassa a felhasznalokig. Ag-er
mivek rendeltetésik szerint lehetnek alép®ivek, menetrendtarto €s csudsetivek. Az
MVM Paksi Atometmi 2000MW beépitett és a nukleéris kapacitas feragara dlké-
szitett Paks II. Atomémii Zrt, 3+ generacios, AES 1200 tipusu létédiilés 6. helyszamu
blokkjai 2400 MW tervezett teljesitménnyel tipikakpedmiivi termebk. Alapemii a
lignit tizelés$i Matrai ESm is. A primer energaforrasok atalakitasat szolggédtinologia
szerint is kilonbséget tehetlink, nuklearis, fossb#zist, megujulé alapu energiaterénel
technolégidk kozott. A villamos halézat legmagashtdrarchikus szintje az alaphalézat,
amely 220 kV, 400 kV és 750 kV-ra szigetelt rendskegylttese. Rendszerstifeladata
a nagy mennyiségenergiak gazdasagos szallitasa. Ezeken a fegsiisteken torténik a
hatarkeresztézkapacitasok altal biztositott nemzetk6zi koopéraealamint az alapér
miivek és a jellemizen 100 MW feletti terméllétesitmények betaplalasi pontjait biztositja.
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A VER 34 alaphal6zati transzformator allomasan &=t jut el a villamosenergia legna-
gyobb hanyada az elosztohal6zatba, amely 132 kW\V322 kV, 10 kV fesziltségszinten
latja el a nagy ipari Uzemeket és a fogyasztoididket. Erre a feszlltségszintre csatlakoz-
hatnak a 100 MW alatti beépitett teljesitménnyabletked ipari méret ersmivek. Az
ipari Uzemek betshalozatai a 10 kV, 6 kV és 3 kV kdzépfeszultségmmelnek. A lakos-
ségi fogyasztok részeére kisfeszlltségen, vagyik\d;dn juttatjak el a villamos energiat a
Halbzati Engedélyesek vagyis az aramszolgaltatok.

A napelemes émiivek terjedésének egyik jeléstiranya a kisémi és a haztar-
tasi méretekben torténétesités. 2020. év élfelében mar a kdzel 1500 MWp teljes meny-
nyiségldl, 6sszességében csaknem 500 MWp fotovoltaikuslempleapacitas tzemelt la-
kossagi tulajdonban. [10]

A HAZTARTASI MERETO, AZ ENGEDELYKOTELES ES A NEM ENGEDELYKOTELES FOTOVOLTAIKUS KISEROMUVEK BEEPITETT
TELJESITOKEPESSEGENEK VALTOZASA
CHANGE OF INSTALLED CAPACITY OF HOUSEHOLD PVs, AND THAT OF LICENSED AND NON-LICENSED SMALL PHOTOVOLTAIC POWER
PLANTS

0,10%
0.02%h 0.05%} N
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50 kW alatti HMKE fotovoltaikus fermeldk BT — ' 2 termelSi 8T - 50 kW feletti PV BT / VER BT
Instolied capacity of household PVs Over 50 kW Licensed and non-icensed small photovoltaic power plants Over 50 kW PV IC/ EC IC
mw] Mw) 5]

8. abra: A hazai napelemes beépitett teljesitméngiziozasa 2009 és 2019 kdzott. [10]

A korabban centralizaltan ternédbrradsokhoz igazitott hal6zati struktdra, folyama-
tos és teljes atalakulason megy keresztiil. Korabbamergiadramlas jol tervezihatédon
a nagyesmuvektsl &ramlott az ipari és a lakossagi fogyasztok fisigpjainkban a decent-
ralizaltan terme kis és haztartasi émiivek ebre nehezen prognosztizalhaté menetrend
szerint mar kis és kozépfesziltstighplalnak a halézatba, gyakran megforditva eazel
energia aramlasok iranyat. A decentralizalt tersgddents halozatfejlesztési igényeket
vonz maga utan, valamint teljesen Ujra kell tervésratalakitani a hal6zati automatikak és
villamos védelmek rendszerét.

A villamosenergia rendszer felépitése ékauése minden kortlmények kozott az
ellatas biztonsagot kell, hogy szolgélja. Az eBabdztonsag meghatarozé eleme a hazai
termeb kapacitasok rendelkezésre alldsa. A termelésivelués szerkezeti 6sszetétel val-
tozasanak nyomon kovetése teszi léheta kozép és hosszutavu forrasoldali tervezést. A
jelenleg tuzemel ersmiivek egy részének kioregedése a fejlett orszagokjbe illeszke-
déen hazénkat is érinti. A tervezés soran meghatéatapzlokumentumnak kell tekinteni a
hazai energiapolitikdt megalapozé Energiastrat2@&0 kiadvanyt, a Magyar Energetikai
és Kozntiszabalyozési Hivatal altal kiadott ajanlasokat 84222019 sz. hatérozat szerint
valamint az Eurdpai Bizottsag 2016-ban kiadott fisemergia minden eurdpainak (Clean
Energyfor all Europeans Package), ajanlast édaanadk energiarél sz6l6 rendeletet.
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A magyar energiapolitika alapvetései az ellatambigag érdekében szilettek. Ezek
kdzé tartozik, hogy a teljesen nyilt és szabadersifeltételek kozott a vonatkozo rendele-
tek és alirasok betartdsa mellett, barki épithéingifvet. Az eurdpai egyditt jaré villamos-
energia rendszer részeként a villamosenergia piaatkozdsaban is cél az egységesit
répai rendszerbe torténntegralédas. Egy megbizhatéan Uzeémelgy rendszer részeként
akkor jarunk el keth koriltekintéssel az ellatasbiztonsag szempontjdmlképesek va-
gyunk megtermelni a sajat szikségletlinket és ezzedyltt jaré rendszer stabilitasahoz is
hozzajarulunk. Természetesen az arampiacoiy@sebb helyzetben Uzleteliink, ha ele-
gend termeb kapacitas all mogottink. A kévetkieabran vizsgaljuk meg, hogyan alakult
a hazai brutté védgdelhasznalés forras szerkezete a 2019. évi febdoly adatok alapjan.

1 Szénhidrogén Olaj,Dizel /
Szénhidrogén Gaz / Hydrocarbon Oil,Diesel;
Hydrocarbon Gas; 0,10%
19.64% :
Folovoltaikus / Solar; ‘
2,03%
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9. dbra: A teljes brutté villamosenergia felhasz&saimegoszlasa 2019-ben. [10]

2019. évben a teljes hazai villamosenergia foggas#b,66 TWh volt, amely sze-
rény novekedeést jelent a 2018-ban felhasznalt 45WBR mennyiséghez képest. Ami |é-
nyeges valtozas, hogy a nukleéris termelés hanyaldanivel névekedett a szén és lignit-
tlzelés részesedése viszont csokkent & edvi adatokhoz képest. Ez az MVM Paksi
Atomermii esetén 16,29 TWh, a szén-lignit elégetése pedi§y B\Wh termelt villamos-
energia mennyiséget jelentett 2019-ben. A megliptdmanyban a napenergia tertletén
csaknem 1,5%-0s termelésfiilés tapasztalhatd, de ezzel egylitt is csupan @%akult
hozza az éves igények kielégitéséhez. Az ellagikeszetében 30% ald csokkent az import-
b6l szarmazo villamosenergia fogyasztas ezzel szembvekedett a foldgaz elégetédéb
szarmazO energia mennyiség. Az ellatds szempohtjabgallapithatd, hogy az MVM
Paksi Atomeémii termelési volumene a legnagyobb szerkezeti ele#tkile sem a klima-
védelmi sem a rezsicsokkentési célok nem tudnaei@siilni. Alapesmiiként a Matrai
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erdmi termelési mennyisége is jeléatmértékben hozzajarul a hazai részarany novelésé-
hez. A hazai termelés a teljes villamosenergiaigé)4%-at fedezte, amel§bd9,2%-kal
az atomasmii és 11,7%-kal a lignit-szén technolégia vette idszét. A nuklearis kapacitas
fenntartdsa és a Matraidnii kapacitads megujitasa tehat elemi érdekink a t@irsagblét
€s a gazdasagi teljgepesség biztositdsahoz. A hazai foldgaz felhagzr#)%-a szar-
mazik sajat forrasbdl, ezért a foéldgaz dorészének beszerzése is a megtest magas
energia igényunk importfliggégét efsiti. Energiatarolék hidnyaban azéjérasfigd
megujuloként termélnapedmiivek valtozékony termelésének korrigalaséban id véesz-
nek a gazturbindk. A nagenivek térnyerését a rugalmassagi kapacitasok l&ésiéis
le kell kdvetni. Az elmult évek nem hoztak jeléntermelési szerkezet atalakulast. [10]

A hazai rendszer vizsgalatanak folytatasahoz a.28®mber 31-én rendelkezésre
allé beépitett kapacitasok jelletitztekintsik at.

Primer forrasok Beépl'te(tltvlt\?\llj)esitmény
Hagyomanyos émivek 0sszesen
Nukleéris 2012,8
Szén, Lignit, Egyiitt tiizelés 1166,3
Szénhidrogén Gaz 4111,8
Szénhidrogén Olaj, Dizel 421,1
Osszesen 7712,0
Megujulé ebmiivek 6sszese
Fotovoltaikus 936,3
Szél 327,5
Viz 57,8
Biomassza + Egyéb 346,1
Hulladék 59,4
Geotermikus 2,7
Osszesen 1729,8
VER 0sszes beépitett 9441,8

10. abra: A Magyar Villamosenergia Rendszer beédapacitas értékei 2019-bdi0]

A tablazatban szergpfotovoltaikus részesedés a haztartasi nMiégységeket nem
tartalmazza. A hagyomanyosierivek, amelyek jellemien a nagyéimiveket jelentik és
csaknem 82%-o0s aranyt képviselnek a teljémavi flottaban. A primer forrdsok szerinti
technoldgidk beépitett teljesitményei alapjan agaeids aranyait a kovetkieabra szem-
[élteti. Ha Osszevetjik a korabban részletezetttenagelt energiamennyiségek aranyat a
beépitett teljesitmények részesedésével szémbar aranyok eltolédasa. Ennek magya-
razata a kilonb@ztechnologiak egymastol eltételjesitmény kihasznalasi ténygeben

Vol 2, No 3, 2020. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2020. Il. évf. 3. szam



102 MOLNAR FERENC

rejlik. Ez a ténye& szazalékos értékben azt mutatja meg, hogy efyieéves termelését
az év hany szazalékaban termelné meg akkor, hadegeé teljesitményén az év 8760 oOra-
jaban tzemelne.

Nukledris / Nuclear; 21,3%

11. &bra: A Magyar Villamosenergia Rendszer beéf{tpacitasainak aranyai 2019-bg0]

Osszehasonlitasként 2019-ben a kovethelfesitménykihasznalasi ténydzmel-
lett termeltek az émiveink: MVM Paksi atomémii 92,36%, Matrai Eimi 53,85%; szél-
erdmiivek 24,75% és a fotovoltaikus napetivek 16,01%. A felsorolasbdl illetve az 6sz-
szevetéstl élesen kitinik, hogy az alapémiivek irdnyithatd és szabalyozhatd jellegjéb
adbédodan az allanddan jelentkelbgyasztdi igényt kielégitve joval magasabb Kilmaidtz
saggal termelnek, mint azdjdrastol fuggen energiat szolgalaté Uj megujulé bazisa ter-
meld egysegek. [10]

Erdekességképpen érdemes atgondolni azt, hoggzlieprimer energiaforrasok
elégetése nemcsak a szén-dioxid kibocsatasa réextéglita kdrnyezetét, hanem az égési
folyamathoz felhasznalt oxigén elvonaséanal is. AzZM/Paksi Atomeémii éves villamos-
energia d@lallitasa kozel akkora mennyidégxigén elvonaséatol mentesiti a kornyezetet,
mint amennyit a Magyarorszagon talalhaté dsszesterdhel ugyanebben azéiszakban.
Ez nagyjabdl a teljes lakossag belélegzett oxigénnyiségével azonos. [11]

Az ellatasbiztonsag érdekében tisztdban kell laapal, hogy a megléy tizemeb
erdmiivek kozul a kibregedés milyen mértékben fogja hy&febini a termelési potenciélt.
A MAVIR progndzisa szerint a megléersmivek leallitdsa kdvetkeztében 2029-ben 5326
MW, 2033-ra pedig 3908 MW 0Osszteljesitmémagyeémiire szamithatunk 6sszesen a je-
lenleg is Uzemék kozul. A napjainkban Uzentekisebmivekbsl mindéssze 849 MW-ra
szamithatunk 2033-ban. [9]
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MW TERMELS!I ENGEDELLYEL RENDELKEZS EROGMUVI KAPACITASOK ALAKULASA
LICENSED GENERATION CAPACITIES

12. dbra: A VER-ben maradoé forrasok és a varhat@sterhelés. [10]

A fenti abran a jelenleg megl@ermivek beépitett bruttdé névleges teljesitménye
lathat6 a technoldgiak szerinti bontasban 202@088. kdzotti idszakban. Az abra szem-
léletesen mutatja be, hogy terle@dpesség csokkenése és a varhaté igények kozdt-meg
hetbsen gyorsan és nagymértékben ndvekszik a kiléndstwit a hianyzo kapacitasok
potlasa elkeriilhetetlen. A fogyasztoi igények ébahoz sziikséges hianyzé beépitett telje-
sitmény biztositasara tobb alternativa is kinalkoZaloszirileg az import sziikségletiink-
kel a belathat6 idtaviaton belul még egyutt kell élni. A kilfokiirérkez energiatol valo
kitettséglnket csokkenthetjik a medléeszkdzeink élettartam hosszabbito felljitasaval
vagy Uj ebmiivek rendszerbe allitasaval. Az orszagos energgiikélkép megtervezéséhez
nagyon sok és komplex tényezgyideji elemzésének értékelését kell elvégezni mind hazai
mind nemzetk6zi vonatkozasban. Az ellatasbiztoristonossaganak koncepcidja a tar-
sadalmi, gazdasagi és globalis fenntarthatésagisaetok figyelembevételével a szakpo-
litika feladata és feléssége. A dontések meghozatalanal fontos szemparkt&kigye-
lembe venni, hogy az energetikai beruhadzasok vidagrosszu atfutasi ésrel valdsitha-
tdbak meg, ezért mindenképpen hosszutavu dontégkkégesek. A jaibe mutaté irdnyo-
kat sokkal inkabb kel korultekintéssel, megalapozottatil@szitett stratégiai dontésekkel,
mint a pillanatnyi piaci hangulat alapjan kell magirozni. A jelenlegi piaci viszonyokat
egyrészt a Németorszagban beépitett tobb mintggawatt idjarasfigd valamint a 8-
ként Lengyelorszagban, Csehorszagban és Ukrajragbélettartamuk végén jaré szén ba-
zison termd} erdmiivek alakitjak. Ez hosszu tavon nem fenntarthatgpaél, ezért a piaci
arak emelkedése véarhato. [9] A méasik fontos szempogy a hazai felhalmozotténiives
szakmai tapasztalatot és tudast csak egyd@@mipark esetén lehet fenntartani. A vila-
gon egyedili lehéségekkel rendelkézMVM Paksi Atomeémii Karbantartd6 Gyakorld
K6zpont Uj blokkok szempontjai szerintiitését érdemes lehet mérlegelnie a szakpolitikai
dontéshozoknak. Piaci alapi nemzetkdzi képzésajatitasara is alkalmas lehetne. A
hazai energiapolitika egyik meghatarozo intézkedé#tea Nemzeti Energiastratégia 2030
megalkotasa és tovabbi feladata ennek folyamatilvitesgélata és naprakészen tartasa.
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OSSZEFOGLALAS

Az emberiség fefldésének meghataroz6 mozgatoérugdja az energia Zethlasa-
nak mirbsége, mennyisége és folyamatosan gyarapodoé sz&référesi formaja. Az ener-
gia felhasznélas nyujtotta kényelem egyben az ététyalo teljes flgdséget is jelenti a
civilizacio részére. Ez a kényelem egyben az eatfigvalo teljes fliggséget is jelenti a
civilizacio részére. Manapsag energia alapu tatsadmn élink, amelynek féfliését a
szintén energia alapu gazdasag biztositja. Felbfsd energia hianyaban mindkeiisz-
szeomlana. Megéimne a fités, hités, szebiztetés, leallna minden termelés, hasznalhatat-
lanna valnanak a villamos energiat igénglszkdzok, megallna a kdzlekedés és minden
technikai vivmany riikodésképtelenné valna. A villamos energia hianyaamdvédelem
és nemzetvédelem eszkozrendszere is 6sszeomldnatosagtechnikai tudomany cso-
portjai csak a villamosenergia rendelkezésre akésaén értelmeztietmint a biztonsagi
informatika, kibernetika, operéaciokutatas csakugint a védelmi technoldgiak teljes ver-
tikuma. Az energia felhasznalhat6 formaiban téftéandelkezésre allasa az emberi kdzos-
ségek és az egyes emberek biztonsagat is meglmtambiztonsagot, mint allapotot a
biztonsagtudomany létézgészségnek nevezi. Ez az egészség fogalom azi eéesbés a
tarsadalom tokéletes allapotat fejezi ki. A bizéggtsdomany az objektiv valésagot Kett
maodon kdzeliti meg. Egyik vizsgalati irany a tecldigia hasznossaga az egyéni és tarsa-
dalmi fejlédés szempontjabdl. A masik megkdzelitési irAnyaangmnek a technolégianak
a negativ hatdsa az egyének egészségére és azgieybelésére. A jelenkori energiafel-
hasznalads mértékének egyik negativ hatdsa a Féhlekéinek mérhetetlen kizsakmanyo-
lasa és a globalis felmelegedés felgyorsulasapai forradalom éta az emberi tevékeny-
ség hatasara folyamatosan emetketértékben egyre nagyobb mennyisédégtérbe jut-
tatott Uveghaz-hatasu gaz. Ennek kdvetkeztébem eggtagabb a felhalmozddott iveghaz-
hatasu gazréteg vastagsaga, igy csokken a lébldiiié hémennyiség is. A legnagyobb
veszteségi dmennyiség és egyben Uveghaz-hatadsu gaz kibocsibsaik az energia &
allitds, a kdzlekedés-szallitas, az ipar és azékil

Az IPPC 2014-es adatai szerint Uveghazhatast ogazok 76%-at a széndioxid
teszi ki. [3] Az IEA (International Energy Agencgjtal 2018-ban kiadott Word Energy
Outlok alapjan, 2017-ben a karbon emisszio k6z&bh-42 a villamosenergia @llitasa,
csaknem 25%-at a kozlekedés-szalliths és 19%-igbezermelés okozta. [4] A 2013-as
évben az Giveghazhatést okozé gazok 72%-anak kildsésdt, a kulonbézyazdasagi szek-
torokhoz kothet energia felhasznalas tebiéelelossé. [12] A globalis fefldés akkor valhat
fenntarthatova, ha a folyamatosan novieknergia igényt drasztikusan csok&emisszio
mellett tudjuk biztositani, azaz meg tudjuk valdsita tiszta energiak térnyerését az ener-
giatermelési és felhasznélasi szerkezet dsszdieteld dekarbonizacié egyik kézenfékv
megoldasi irAnya az elektrifikacio lehet, amelyelBbéget nyujt a digitalizacio kiterjeszte-
sére a kdzlekedési és ipari szektoron belll. BEggon magas szifnautomatizalast, vagyis
az okos rendszerek alkalmazasat jelenti. A dekaboids célok csak abban az esetben
teljesithebek, ha a kidregederdmiivi technoldgiak potlasat és az ezzel e@pieh jelent-
kez villamos energiaigény ndvekedés szikségletét kesbmleges forrasok alkalmazasa-
val lehet kielégiteni. A klimavédelem és az ellbiZonsag teljesitése érdekében a villa-
mosenergia termelésben meghatarozé szerep juti@niskbazisu technolégiaknak.
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A vilagon jelenleg 441 energetikai célu nukleaeaktor tizemel 6sszesen 390 113
MW netté beépitett villamos teljesitménnyel. A redis kapacitas-fenntartas ésvives
érdekében 54 reaktor épll vilagszerte 6sszeseABRNV nettd tervezett villamos teljesi-
toképességgel. Az atongenivek jelentségét igazolja a 18 505 dsszes reaktor év, amely
az eddigi szolgalatuk eredménye. [7] A legujably8reracios atomémivi blokkok meg-
novelt biztonsagu rendszerelemeit mar a 2011-asshiknai atomeimii baleset tapaszta-
latait alapul véve alakitottdk ki. A villamos energendszerek stabilitasahoz az aléper
mivi funkciot kiegésztt marbvere képessegukkel is nagyban hozzajarulnak.

A szakpolitikai ebrejelzések szerint nap és a szél forrasok termdi@sénalni fog
a villamos energiatermelésen belil 2050-re. Erid@mntra mar a teljes globélis aramter-
melés felét fogjak adni. A vizenergia 17%-o0s résdése mellett a nuklearis termelés 10%-
os sullyal tartja meg nélkilozhetetlen szerepétltasbiztonsagban. Ahhoz, hogy 2050-
re a villamosenergia termelés karbon intenzitagp@32/kWh értékre csdokkenjen a 2018-
as 475 g CO2/kWh értédra nuklearis energia felhasznalasa kiemelt jé&ddi. Ameny-
nyiben a fejlett gazdasagok nuklearis agazatabartieénnek Uzemitlhosszabbitdsok és
nem indulnak 0j beruhazasok, abban az esetberdazentl hiAnyzé atomemiivek he-
lyettesitését megujuld forrasokkal kellene megaldannek becsilhéen legalabbl,6 tril-
li6 USD tbbblet beruhazéasi kdltség vonzata len@640D-ig elemzett iskzakban. [5]

FELHASZNALT FORRASOK

[1] Cs. Kollar, A. Zakar, ,A social engineering &snanipulacios technikak és modsze-
rek” Biztonsagtudomanyi Szemfe évf. 3. szam.

[2] T. Kovacs, I. Milék, Cs. Otti, ,A biztonsagtud@ny biometriai aspektusai”
http://www.pecshor.hu/periodika/XIllI/kovacsti.pldfoltés: 2020. augusztus 28.

[3] EPA United States Environmental Protection Age(2020.):
https://www.epa.gov/ghgemissions/global-greenh@aseemissions-data

[4] International Energy Agency, World Energy Ouwitp 2018. (WEO, 2018)

[5] International Energy Agency, World Energy Ouwitg 2019. (WEO, 2019)

[6] MVM Paksi Atometmi Zrt.(2020): http://www.atomeromu.hu/hu/Documents/K
rai_eredmenyek.pdf

[7] International Atomic Energy Agency, Power Resctnformation System, (2020):
https://pris.iaea.org/pris/

[8] ENTSO-E (2020.): https://www.entsoe.eu/

[9] MAVIR (2019) Magyar Villamosenergia-ipari Atéti Rendszeriranyitd Zrt. adatpubli-
kacio 2019.

[10] MAVIR (2020) Magyar Villamosenergia-ipari Atéli Rendszeriranyit6 Zrt. adatpub-
lik&cio 2020.

[11] MVM Paksi Atomeémi Zrt. (2020.):
http://www.atomeromu.hu/hu/Latogatoknak/Lapok/défagpx

[12] Eurdpai Bizottsag (2018): A Bizottsag kdzlemémz Eurdpai Parlamentnek, az Euro-
pai Tanacsnak, az Eur6pai Gazdasagi Szocialis tBé&gak, a Régidk Bizottsaganak, az
Eurdpai Beruhazasi Banknak, Tiszta bolyg6t mindeeki Eurdépa hosszutava stratégiai
jovokép egy viragzo, modern, versenyképes és klimageslgazdasagrol, Brisszel,

Vol 2, No 3, 2020. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2020. Il. évf. 3. szam



106 MOLNAR FERENC

2018.11.28. (COM 2018) 773 Final Center For Climaead Energy Solutions
https://www.c2es.org/content/international-emission

Vol 2, No 3, 2020. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2020. Il. évf. 3. szam






Follow, like, post, publish! | Kovess, lajkolj, posztolj, publikalj!

https://www.facebook.com/biztonsagtudomanyi.szemle



